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RESUMEN

Este proyecto se enfocd en el disefio de una propuesta de implementacion de un Service Desk basado
en ITIL4 orientandonos en las mejores practicas de gestion de incidentes, gestion de activos de TI,
gestion de problemas y una mesa de servicio para la Secretaria de Gobernacion Justicia y
Descentralizacion. En la actualidad esta institucion no cuenta con un Gnico punto de contacto que se
encargue de atender las necesidades e incidentes de TI de los colaboradores. El equipo de Soporte
Técnico desconoce la cantidad de requerimientos que recibe ya que no posee reportes que
proporcionen esta informacion. El presente estudio de investigacion esta basado en un enfoque mixto
con mayor predominancia en el enfoque cualitativo, se aplicaron técnicas de encuesta en diferentes
departamentos para determinar sus principales incidentes y requerimientos. De acuerdo con los datos
analizados se determinG que una propuesta para implementar un Service Desk es factible para
mejorar la eficiencia, satisfaccion de todos los usuarios y automatizar algunos procesos.

Palabras claves: Automatizacién, ITIL4, practicas, Service Desk, Tl
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Abstract

This project focuses on the design of a proposal for the implementation of a Service Desk based
on ITIL4, aligning ourselves in the best practices of incident management, IT asset management,
problem management and a service desk for the Secretaria de Gobernacién Justicia y
Descentralizacion. Currently, this institution does not have a single point of contact that is in
charge of assiting the IT needs and incidents of the collaborators. The Technical Support team
does not know the amount of requests it receives since it does not have reports that provide this
information. This research study is based on a mixed approach with greater predominance in the
qualitative approach, survey techniques were applied in different departments of the institution to
determine their main incidents and requirements. According to the analized data, it was
determined that a proposal to implement a Service Desk is feasible to improve operational

efficiency, satisfaction of all users and automate some processes.

Keywords: Automation, ITIL4, Service Desk, practices, IT
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1. Introduccién

La Secretaria de Gobernacion, Justicia y Descentralizacion de Honduras es la institucion
que rectora de lo concerniente al gobierno del interior de la republica, la gobernabilidad, el acceso
a la justicia y la descentralizacion, contribuyendo a una cultura democrética, al desarrollo local,
con transparencia y participacion ciudadana, para el bienestar social cultural y el honor de la
poblacién en general.

Hemos identificado la oportunidad mejora dentro de la Unidad de Infotecnologia la
Secretaria de Gobernacion, Justicia y Descentralizacion de Honduras luego de realizar una
detenida investigacion por medio de revisiones a sus procesos que con normalidad realizan a
diario, donde es importante destacar la falta de buenas préacticas en la Gestion de los Servicios y
es importante indicar el gran apoyo que esta institucion realiza al pueblo hondurefio.

Esta propuesta es el disefio de las mejores practicas para administrar las funciones de una
mesa de servicio, dando a conocer las actividades necesarias para el disefio de una solucion
basandose en el Marco de Trabajo de ITIL version 4, con el apoyo de un sistema con la capacidad
de gestionar los procesos estandares que son ofrecidos por TI, proporcionando lo necesario para
implementar en la institucién una mesa de servicios, generando una incidencia donde las
autoridades podran ver los problemas a de una manera clara y ayudar a tomar las decisiones,
entendiendo cada una de las fases y tareas que componen esta gestién de mejora a sus servicios de
soporte técnico ofrecidas por la Unidad de Infotecnologia a toda la Secretaria de Gobernacion,

Justicia y Descentralizacion.

12



1.2. Antecedentes

La Secretaria de Gobernacion, Justicia y Gobernacion recientemente se traslado al Centro
Civico Gubernamental beneficiando en la unificacion de todas las dependencias que estaban
ubicadas en diferentes localidades, la Unidad de Infotecnologia cuenta con un area de Soporte
Técnico responsable de atender a usuarios en relacion a los equipos e infraestructura de TlI, sin
embargo no estan aplicando buenas practicas en la gestion de los servicios y el personal técnico se
ve saturado en la actividades de atencidn, ademas de no contar con un sistema que facilite, organice

y priorice de la mejor forma estan atencion.

1.3. Definicién del problema

El problema principal que se ha identificado es la ejecucion de los procesos de Soporte
Técnico que ofrece la Unidad de Infotecnologia a toda la Institucion y clientes, entre los cuales
estan la gestidn de recursos informaticos, gestion de software y aplicaciones, mantenimiento de
equipos, gestion de accesos y seguridad solicitados por los empleados y clientes de la Institucion.

Los usuarios solicitan soporte técnico principalmente a través de Ilamadas telefonicas y de
manera de presencial, todo el seguimiento de estas atenciones se llevan registros preliminarmente
en papel que posteriormente se llenan tablas o registros en Excel sin generar algin analisis de esa
informacidn, en el area de soporte técnico no se utilizan formatos, esto ocasiona que los técnicos
no puedan manejar adecuadamente las colas de trabajo, los encargados del area no pueden ni
dimensionar la carga de trabajo de cada técnico y los tiempo de respuesta que se le dan a todos los

usuarios.
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De acuerdo a lo antes mencionado no existen las mejores préacticas para la gestion de los
servicios de TI, se requiere el disefio de una solucion para crear un Centro de Atencion
Centralizado para los Servicios de Tl basado en el marco de trabajo ITIL version 4.

En vista de la situacion descrita se plantean las siguientes preguntas de investigacion:

e ;Qué tareas de atencion del area de soporte técnico se pueden automatizar mediante
el uso de herramientas de inteligencia artificial?

o ;Cudles seran las areas del Marco de Trabajo de ITIL version 4 se utilizaran para
integrar en la mesa de servicios de acuerdo a la capacidad de la Secretaria de
Gobernacion, Justicia y Descentralizacion?

e ;Qué debe hacer la Secretaria de Gobernacion, Justicia y Descentralizacion para

mejorar la eficiencia operativa y satisfaccion de todos los usuarios?

1.4. Objetivos del proyecto
1.4.1. Objetivo General
Proponer el Disefio para la Gestion de Soporte Técnico de la Unidad de Infotecnologia,
basandose en las mejores précticas de la Gestion de Servicios de T con el apoyo de un Sistema
basado en ITIL version 4.
1.4.2. Obijetivos Especificos
1. Identificar las tareas de atencion del area de soporte técnico que se pueden
beneficiar del uso de herramientas de inteligencia artificial.
2. Determinar a partir de las capacidades de la Secretaria de Gobernacion, Justicia y
Descentralizacion, que areas del Marco de Trabajo de ITIL version 4, deben

integrarse a la mesa de servicios.
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3. Identificar los aspectos de mejora de eficiencia operativa y de satisfaccion al cliente

que debe atender las Secretaria de Gobernacion, Justicia y Descentralizacion.

1.5. Justificacion

La Secretaria de Gobernacion, Justicia y Descentralizacion no tiene la solucion o sistema
de Mesa de Servicio. Esta propuesta de disefio de esta enfocada con el apoyo de un sistema de
Mesa de Servicio basado en el Marco de trabajo de ITIL version 4 que permitird las mejores
practicas para la gestion de activos de TI, gestion de incidentes, gestion de problemas, gestion de
solicitudes de servicios, la mesa de servicios, gestion de la capacidad y desempefio. Lo antes
mencionado permitird mejorar el la eficiencia y respuesta en la atencion dada por soporte técnico
al usuario y clientes, esto permitira que puedan distribuirse, organizarse y darle seguimiento
facilmente, resolver los problemas de la manera mas rapida con el adecuado personal especializado
de acuerdo al tema a resolver y capacidades actuales de la Institucion, con el apoyo del sistema de
mesa de servicio se optimizara los procesos y mejorar las soluciones ante los problemas y mayor

autogestion de parte de los clientes.
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CAPITULO Il. MARCO TEORICO

En este capitulo se refiere al Marco de Trabajo ITIL version 4, (AXELOS, (2019) como
principal teoria de sustento y sus practicas metodoldgicas que se aplicaran, donde estas se
combinan con las actividades de las areas administrativas y todas las gestiones de servicios de TI.
2.1. Analisis de la situacion actual.

En nuestro tema de investigacion no se requirio el planteo de una hipotesis, debido a que
es una investigacion aplicada donde el objetivo principal es resolver los problema que ya ha sido
identificado sobre los procesos de Soporte Técnico que ofrece la Unidad de Infotecnologia a toda
la Institucion y clientes, entre los cuales estan la gestion de recursos informaticos, gestion de
software y aplicaciones, mantenimiento de equipos, gestion de accesos Yy seguridad solicitados por
los empleados y clientes de la Institucion.

De acuerdo con lo antes mencionado se tiene claro una necesidad de mejorar de la calidad
y eficiencia del servicio orientado a la satisfaccion de la necesidad de los usuarios de la institucion,
sin embargo, si se requiere de un levantamiento de informacion para orientar de la mejor manera
la Optima solucion a los problemas que se presentan y gradualmente desarrollar las mejores
practicas en temas de soporte técnico.

2.1.1. Mapa Conceptual

Con el propdsito de comprender mejor la perspectiva las areas y las practicas
metodoldgicas que se utilizaran para esta propuesta del Disefio de un sistema de Service Desk
basado en Itil4 de las Mejores practicas de Gestion de Servicios en la Secretaria de Gobernacion

Justicia y Descentralizacion se muestra a continuacion la ilustracion 1.
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llustracion 1 - Mapa Conceptual. Elaboracién Propia

DISENO DE UN
SISTEMA DE
SERVICE DESK
BASADO EN ITIL4 DE
LAS MEJORES
PRACTICAS DE

GESTION DE
SERVICIOS EN LA
SECRETARIA DE
GOBERNACION
JUSTICIA Y
DESCENTRALIZACION

P

{ Practicas de Gestion de Servicios ITIL4 I [ Practicas Generales }
{ Cuatro dimensiones de la gestion de servicios 1 Técnicas de Estimacion de Software
| Gestion de solicitudes de servicios Ciclo de Vida de Proyectos de Software
| Gestion de problemas 1 Arquitectura de Software
1 Mesa de servicios

| Gestién de activos de TI

| Gestién de incidentes

2.2. Teorias
2.2.1. Conceptualizacién
El enfoque de ITIL implica la evaluacién, direccién y seguimiento de las actividades
desarrolladas con el fin de garantizar que la cadena de valor del servicio para los usuarios finales
y las précticas de la organizacion estén bien alienadas con los objetivos de la Institucion. El sistema
de valor del servicio de ITIL incluye un total de 14 practicas de gestion general, 17 practicas de

gestidn de servicios y 3 practicas técnicas de gestion. Dentro de esas practicas en esta propuesta
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nos enfocaremos como teorias de sustento en la gestion de incidentes, mesa de servicios, gestion
de solicitudes de servicios, gestion de problemas y la gestion de activos de TI.
2.2.2. Teorias de sustento.
2.2.2.1. Gestion de Incidentes
La Gestion de Incidentes se enfoca en minimizar los periodos no planificados en que los
servicios no estén disponibles o presenten degradacion y de esta forma reducir el impacto a los
usuarios.
Alcance de la gestion de incidentes
El alcance de la gestion de incidentes incluye las siguientes préacticas:
e Deteccion y registro de incidentes
e Diagnostico e investigacion de incidentes
e Restauracion de servicios afectados y elementos de configuraciéon a una calidad
acordada.
e Gestionar registros de incidentes
e Comunicarse con las partes interesadas durante el ciclo de vida del incidente.
e Revisar los incidentes e iniciar mejoras a los servicios y a las practicas de gestion
de incidentes después de la resolucion.
Factores de éxito en las préacticas
Consisten en componentes funcionales complejos de una practica que son requeridos
para que una practica cumpla con su proposito. Algunas de las practicas de gestion de incidentes:
e Deteccion temprana de incidentes
e Resolver incidentes de manera rapida y eficiente

e Enfoque de mejora continua en la gestion de incidentes

18



Deteccion temprana de incidentes

Las mejores practicas sugieren la deteccion y registro de incidentes de forma

automatica justo después de que el incidente se materialice y antes de que afecte a los usuarios.

Con este enfoque obtenemos multiples beneficios:

Disminuye el tiempo en que el servicio no esta disponible o degradado.

La calidad de los datos iniciales ayuda a una respuesta adecuada y la resolucion
de los incidentes incluso de manera automatica.

Algunos incidentes pueden pasar desapercibidos por los usuarios.

Algunos incidentes pueden resolverse antes de que afecten la calidad del
servicio.

Disminuyen los costos asociados a los incidentes.

Resolver incidentes de manera rapida y eficiente

Después de que los incidentes son detectados tienen gue ser manejados de manera efectiva

y eficiente, considerando la complejidad del entorno:

En situaciones recurrentes y conocidas se puede utilizar procedimientos de
resolucion predefinidos.

En situaciones complejas, los incidentes pueden escalarse a un equipo de expertos
para su diagndstico y resolucion.

En una situacién muy compleja, un enfoque util es utilizar la técnica conocida
como swarming es una técnica de resolucion de tareas complejas, esta consiste en

multiples personas con diferentes areas de experiencia trabajando en conjunto.
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Priorizacion de los incidentes

Los incidentes tienen que ser resueltos lo antes posible, pero los recursos de los equipos de
respuesta son limitados, es asi como se ve la necesidad de priorizar los incidentes para minimizar
el impacto hacia los usuarios.

Existe un nimero de guias simples para la priorizacion de incidentes:

e Evaluar el impacto y urgencia del incidente

e La priorizacion es necesaria solo cuando hay un conflicto de recursos.

e Los incidentes deben de esperar a ser procesados junto con otras tareas.

e La priorizaciébn es una herramienta para asignar personas a tareasen el
contexto un equipo.

e Ladisponibilidad de recursos y el tiempo estimado de resolucion son definidos por
el equipo

e Las herramientas de visualizacion son Utiles para la priorizacion eficaz de los

incidentes.

Enfoque de mejora continua en la gestion de incidentes

Las revisiones periddicas de los incidentes pueden conducir a mejoras en la efectividad y
eficiencia de las practicas de gestion de incidentes y analizar la satisfaccion de las partes
interesadas en cuanto a la gestion de incidentes. Una revision eficiente necesitar datos, por eso

es importante cumplir con los requerimientos para documentarlos. Los datos deben ser:

e Concurrentes. Es importante saber exactamente qué se hizo y cuando.
e Completos. Evitar declaraciones simples y agregar la mayor cantidad de

informacion posible.
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e Exhaustiva. Una descripcion del porqué se tom6 una accion es de suma

importancia.

Métricas clave
Es importante evaluar la efectividad y el desempefio de las practicas de ITIL en el contexto
de los flujos de valor. Las métricas clave pueden usarse como KPIs para evaluar como colaboran

en los flujos de valor.

Tabla 1 - Ejemplos de métricas clave para los factores de éxito en las practicas

Factores de éxito en las practicas Meétricas clave

Tiempo entre la ocurrencia del incidente y la deteccion.
Porcentaje de incidentes detectados mediante el monitoreo y
gestion de eventos.

Deteccién temprana de
incidentes

Tiempo de diagnostico
Resolucidn rapida y eficiente de  Tiempo entre la deteccion del incidente y aprobacion para el
incidentes diagndstico

Porcentaje del tiempo de espera

Mejora continua en el enfoque

- N Porcentaje de incidentes resueltos utilizando modelos
de gestion de incidentes

Flujos de valor y procesos

Contribucion a la cadena de valor

La principal preocupacion de la préctica de gestion de incidentes es la restauracion normal
de las operaciones de los sistemas y servicios. Las principales actividades de la cadena de valor a
las que la gestion de incidentes contribuye son: Involucrar, Entregar y soportar, Disefio y
transicion, Mejorar, Obtener y construir.

Procesos

Un proceso es un conjunto de actividades interrelacionadas que transformas las entradas
en salidas. Las actividades de la gestion de incidentes forman dos procesos: Resolucion y manejo

de incidentes, Revision periodica de incidentes.
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Resolucion y manejo de incidentes
Este proceso incluye transformar entradas en salidas y varias actividades que podemos ver

en la siguiente tabla

Tabla 2 - Entradas, actividades y salidas en los procesos de resolucion y manejo de incidentes

Entradas clave Actividades Salidas clave

Datos de monitoreo y eventos

Consultas de los usuarios Deteccidn de incidentes Registros de incidentes
Informacion de configuracion Comunicacion del estado de los
Informacion de activos de Tl Registro de incidentes incidentes

Catélogo de servicios Solicitudes de investigacion de
SLA con clientes y proveedores Clasificacion de los incidentes problemas

Informacion de capacidad vy Solicitud de cambio
rendimiento Diagnostico de incidentes Reporte de incidente

Planes y  politicas  de Actualizacion a la base de
continuidad y de seguridad de la Resolucion de incidentes conocimientos

informacion Restauracion de los elementos
Registro de problemas Cierre de incidentes de configuracién y servicios

Base de conocimientos

A continuacion, podemos ver el diagrama de flujo del proceso de resolucion y manejo de

incidente.

llustracién 2 - Diagrama de flujo del proceso de resolucion de incidentes (AXELOS, 2020)

Resolucién no confirmada

Solucion disponible

Deteccion del Registro del Clasificacién del Diagndstico del Resolucion del Cierre del
incidente incidente incidente incidente incidente incidente

E ITT]

v v v

N D D0 B

Registros Registros egis 0s Registros de incidente Reporte de incidente
de incidente de incidente de incidente Solicitudes de Solicitudes de cambio Registros de incidente
investigacién de Actualizacién a la base Actualizacién a la base

problema de conocimientos de conocimientos

Revision periodica de incidentes
Este proceso se enfoca en la mejora continua de la practica de gestion de incidentes, sus

modelos y procedimientos, realizando revisiones periddicas.
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llustracion 3 - Diagrama de Proceso de revision periddica de incidentes (AXELOS, 2020)

Actualizaciéon del modelo de
incidente no esta confirmado

Analisis de

_ Iniciacién de la Comunicacién de
revision del

mejora del la actualizacién

incidente y

: modelo de del modelo
registro de
incidente Mejora de la de incidente
incidentes mesa de servicio

exitosa

Iniciativa de mejora

Datos que se tienen que incluir en un registro de incidente

Los datos a incluir dependen mucho de cada institucién, pero podemos decir que existen
datos que nos permitiran atender de manera adecuada los procesos, estos datos son: Titulo del
incidente, usuarios afectados y usuario que reporta, impacto actual, impacto a futuro, fecha y hora
del primer sintoma, fecha y hora en que la funcion estaba normal, detalles de la afectacion, detalles
de lo que no afecta, detalles de la investigacion, a quién se le asigné el incidente.

2.2.2.2. Mesa de servicio

“El proposito de la practica de la mesa de servicio es captar la demanda de necesidades
para la resolucion de incidentes y solicitudes de servicio de los usuarios. Es un punto de ingreso y
practicamente el punto de contacto del proveedor de servicios y los usuarios.” (Da Silva, 2021)).

Ofrecen una direccién para que los usuarios puedan manifestar su problemas, consultas y
solicitudes; el proveedor de servicios pueda clasifiquen y procesar cada peticion de los usuarios.
Como se gestione y resuelva variara del equipo (hardware, software, personas), cantidad de
personas, turnos disponibles e incluso una combinacion distribuida de personas cara a cara,

atencion virtualmente e incluso tecnologia automatizada y bot’s.
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Sin importar el tipo de atencién brindada a través de la mesa de servicio, su objetivo es
brindar soporte a los usuarios ya sean personas o negocios. Hoy dia se utilizan cada dia més para
organizar, manifestar y regularizar varios temas de acuerdo a las inquietudes de los diversos
usuarios, por lo que se ha convertido en una préactica vital cualquier operacion de servicio. Es de
suma importancia comprender que sin importar cuan eficaz y eficiente sea la mesa de servicio y
su equipo, siempre se enfrentaran dificultades que requieren ser escalados a otros niveles
superiores para poder brindar una solucion a los usuarios.

Incluso, pudiese contarse con una mesa de servicio que no requiera ser tan técnica y otras
si lo necesiten; de igual manera, la mesa de servicio juega un papel importante en la prestacion de
servicios del proveedor de servicios. Es clave comprender su practica agregan valor no
simplemente a través de los sucesos transaccionales, sino también al comprender y actuar sobre el
contexto de servicio, teniendo una relacién empatica e informada entre el proveedor de servicios
y los usuarios.

Las mesas de servicios se pueden facilitar a través de una diversa variedad de canales de
acceso: cara a cara, chat, correo electronico, llamadas telefénicas, video conferencia entre, otros.
Es importante destacar que, dependiendo del tipo de servicios ofrecidos por el proveedor, la mesa
de servicios pudiese estar disponible 24/7/265, pero en otros casos limitados a una jornada mas
corta.

(Bafos, G., Melendez, K., & Davila, A., (2016) afirma:

La adecuada gestidn de los servicios de las tecnologias de informacién influye de manera
significativa en las operaciones y la calidad del servicio de las organizaciones, en particular en las
que desarrollan software y ofrecen servicios asociados. Sin embargo, a pesar del despliegue de la

ISO/IEC 20000 a nivel internacional, las pequefias organizaciones que desarrollan software y
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ofrecen servicios en Lima no han tenido mucho progreso en su adopcion. Otros proveedores
implementan una mesa de servicio hibrida, atencion presencial y virtual (por diversos medios
existentes hoy dia), la cual requerira tecnologia de soporte, enrutamiento y escalamiento mas
complejos; solucién basada en la nube. (p 1)

La contribucion de la practica de la mesa de servicio a la cadena de valor del servicio se

muestra en a continuacion:

llustracion 4 - Mapa de calor de la contribucién de la préactica de la mesa de servicio a las
actividades de la cadena de valor, Fuente: (AXELQOS, 2020)

0 1 2 3
bajo alto

Plan

Entrega y
soporte

No se debe olvidar que, todo equipo de trabajo en una mesa de servicio requiere contar con
las competencias y el entrenamiento necesario para poder brindar un servicio de calidad a los
usuarios que dia a dia contactan al proveedor de servicios, por lo que es importante tener presente
que siempre debe:

e Mejorar: Las actividades de la mesa de servicio deben ser supervisadas
constantemente, lo que respalda la mejora continua, la alineacion y la creacion de

valor.
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e Contratar: es el canal principal para el responsabilidad tactica y operativa con los
usuarios.

¢ Disefloy transicion: proporciona un canal para comunicarse con los usuarios sobre
servicios nuevos o actualizados.

e Obtener / construir: El personal de la mesa de servicio puede participar en la
compra de los diferentes componentes de servicio utilizados para resolver las
inquietudes de los usuarios.

e Entregar y apoyar: es el punto de convergencia para la gestion de incidencias y

solicitudes de servicio.

2.2.2.3. Gestion de solicitudes de servicio
La gestion de solicitudes de servicio tiene como proposito soportar y respaldar la calidad
acordada de un servicio mediante el manejo de las solicitudes de servicios iniciadas y predefinidas
por el usuario, de una manera eficaz facil de utilizar. Los tipos de solicitud pueden ser una accion
de prestacion de servicios, informacion, provision de un recurso o servicio, acceso a un recurso y
comentarios y/o quejas.
Précticas de Factores de Exitos
Los factores de éxitos que se deben considerar para la gestion de solicitudes de servicio
son:
e Asegurar que los procedimientos de cumplimiento de solicitudes estén
optimizados.
Los procedimientos de solicitud de servicio deben ser parte integral desde el

principio en la gestion del ciclo de vida del producto y servicio. Es fundamental que
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la gestidn de solicitud de servicio contribuya al analisis empresarial y en las actividades de
disefio de servicios.
e Asegurar que las solicitudes de servicio se cumplan de acuerdo con los
procedimientos acordados y a satisfaccion del usuario.

Cuando los procedimientos de cumplimiento estan documentados y actualizados, y
las responsabilidades estan bien definidas, las solicitudes de servicio son faciles de cumplir
y planificar. Una caracteristica de la gestion de solicitudes de servicio es que no necesitan
cumplirse con urgencia; permiten una planificacion méas comoda y deben completarse
dentro del plazo estipulado.

Flujos de la cadena de valor y Procesos
La contribucién a la cadena de valor de las buenas précticas de la Gestion de Solicitud de
Servicio son las siguientes:
e Mejora: proporciona un medio para iniciativas de mejora, felicitaciones y quejas
de los usuarios.
e Entregay soporte: contribuye a la entrega normal del servicio.
e Disefio y transicion: cambios estandar a los servicios.
e Obtener/construir: puede requerir la adquisicibn de componentes de
servicio preaprobados.
Procesos
Las actividades de gestion de solicitudes de servicio constituyen dos procesos:
e Control de cumplimiento de solicitudes de servicio

e Revision y optimizacion de solicitudes de servicio
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Tabla 3 - Control de cumplimiento de solicitudes de servicio

Entradas Clave Actividades Salidas Clave
Consultas de solicitud de . o Solicitudes de servicio
o Solicitar categorizacion :
servicio cumplidas
Modelos de solicitud de Inicio y control del modelo de  Registros e informes de
servicio solicitud de servicio acciones de cumplimiento
i .. Control de cumplimiento ad Encuestas de satisfaccion del
Acuerdos de nivel de servicio ;
hoc usuario
Registros e informes de . _
4 - Revision de cumplimiento
acciones de cumplimiento
Tabla 4 - Revision y optimizacion de solicitudes de servicio

Entradas Clave Actividades Salidas Clave

Anélisis de informes y

Modelos de solicitud de registros de solicitudes de

servicio actuales L actualizado
servicio
Inicio de la mejora del Procedimientos de solicitud de
Resultados de la encuesta de 2 AN .
. modelo de solicitud de servicio e instrucciones de
usuarios o - .
servicio trabajo actualizados

Comunicacion de
actualizacion del modelo de
solicitud de servicio

Cambios relacionados y
modelos de cambio

Politicas y requisitos
reglamentarios

Acuerdos de nivel de servicio
Informacion de activos de Tl
CMDB

Informacion sobre capacidad y
rendimiento

Modelo de solicitud de servicio
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llustracion 5 - Diagrama del proceso de revision y optimizacion de solicitudes de servicio.
(AXELOS, 2020)

Error en la actualizacion del
modelo de solicitud de servicio

Analisis de Iniciacion de la Comunicacion de

registros y mejora del la actualizacion

reportes de modelo de del modelo
solicitud de solicitud de de solicitud de

servicio servicio servicio

Reportes y

registros de

solicitud de
servicio

Solicitud de cambio
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2.2.2.4. Gestion de problemas

El propdsito de la practica de gestion de problemas es reducir la probabilidad e impacto de
los incidentes mediante la identificacion de las causas reales y potenciales de los incidentes, y
gestionar soluciones provisionales y errores conocidos.

Cada servicio tiene errores, fallas o vulnerabilidades que pueden causar incidentes. Pueden
incluir errores en cualquiera de las cuatro dimensiones de la gestion de servicios. Muchos errores
se identifican y resuelven antes de que un servicio entre en funcionamiento. Sin embargo, algunos
permanecen sin identificar o sin resolver y pueden ser un riesgo para los servicios en vivo. En
ITIL, estos errores se denominan problemas y son abordados por la practica de gestion de
problemas.( (ITIL4, 2020)).

Los problemas pueden llegar a parecerse con los incidentes, pero difieren de la siguiente

manera:

e Losincidentes tienen un impacto en los usuarios y/o en los procesos y deben resolverse

para el desarrollo de las actividades de la organizacion.
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e Los problemas son las causas de los incidentes. Se deben investigar y analizar para
identificar cuales son las causas, implementar soluciones y recomendar alternativas a

largo plazo. Esto reduce el nimero y el impacto de futuros incidentes.

Los problemas se deben clasificar para su anlisis en funcion del riesgo y gestionar estos
riesgos de acuerdo a posibles impactos. No es necesario analizar todos los problemas; es mejor
enfocarse en los principales problemas que se deben atacar. Cuando un problema no se puede
resolver rapidamente, a menudo es Util encontrar y documentar una solucién para futuros
incidentes, basandose en la comprensién del problema.

“Solucion alterna reduce o elimina el impacto de un incidente o problema para el que aun
no se dispone de una resolucion completa. Algunas soluciones alternativas reducen la probabilidad
de incidentes” (“ITIL 47, 2020)

El control de errores evalUa periddicamente el estado de los errores conocidos que no se
han resuelto, incluido el impacto general en los clientes, la disponibilidad y el costo de las
resoluciones permanentes y la eficacia de las soluciones alternativas. La eficacia de las soluciones
alternativas debe evaluarse cada vez que se utiliza una solucion alternativa, ya que la solucion
puede ser mejorada con evaluaciones periddicas.

La contribucién a la cadena de valor de las buenas practicas de la Gestion de Solicitud de
Servicio son las siguientes:

e Mejorar: Estaes el area de enfoque principal para la gestion de problemas. Reducir
la cantidad de incidentes y el impacto de los incidentes que no se pueden prevenir.
e Compromiso: Priorizar los problemas. Las soluciones alternativas a menudo se

presentan a los usuarios a traves de un portal de servicios.
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e Disefio y transicion: La gestion de problemas proporciona informacion que ayuda
a mejorar las pruebas y la transferencia de conocimientos.

e Obtener / construir: Los defectos del producto pueden identificarse mediante la
gestion de problemas; estos luego se gestionan como parte de esta actividad de la
cadena de valor.

e Entregar y apoyar: La gestion de problemas hace una contribucion significativa
al prevenir la repeticién de incidentes y respaldar la resolucion oportuna de

incidentes.

2.2.2.5. Gestion de Activos de TI
Son todos los componentes que contribuyen a la prestacién de los servicios de Tl que se
denominan Activos de T1I. Las practicas de administracion de activos de T nos ayudan a planificar
y administrar todo el ciclo de vida, mientras que la administracion de costos y riesgos lo ayuda a
agregar valor y tomar mejores decisiones de compra.
El proposito de esta préctica es planificar y gestionar el ciclo de vida de todos los activos
de TI, para ayudar a la Institucion a:
e Maximizar el valor
e Controlar los costos
e (Gestionar riesgos
e Apoyar la toma de decisiones sobre compra, reutilizacion, retiro y disposicion de
activos.

e Cumplir con los requisitos reglamentarios y contractuales.
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llustracion 6 - Mapa de calor de la contribucion de la gestion de activos de Tl a las
actividades de la cadena de valor. (AXELQOS, 2020)
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e Plan. La mayoria de las politicas y guias para la gestion de activos de TI provienen de la
practica de gestion financiera de servicios. Algunas politicas de gestidn de activos se rigen por
la gobernanza y otras se rigen por otras practicas, como la gestion de la seguridad de la
informacion. La gestion de activos de T1 puede considerarse una practica estratégica que ayuda
a la organizacion a comprender y gestionar los costes y el valor.

e Mejorar. Esta actividad de la cadena de valor debe considerar el impacto en los activos de Tl,
y algunas mejoras involucraran directamente la administracion de activos de TI para ayudar a

comprender y administrar los costos.
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e Contratar. Puede haber cierta demanda de gestion de activos de TI por parte de las partes
interesadas. Por ejemplo, un usuario puede informar sobre la pérdida o el robo de un teléfono
movil, o un cliente puede solicitar informes sobre el valor de los activos de TI.

e Disefio y transicion. Esta actividad de la cadena de valor cambia el estado de los activos de
Tly, por lo tanto, impulsa la mayor parte de la actividad de gestidn de activos de TI.

e Obtener / construir. La gestion de activos de TI respalda la adquisicion de activos para
garantizar que los activos sean rastreables desde el comienzo de su ciclo de vida.

Entregar y apoyar. La gestion de activos de Tl ayuda a localizar activos de TI, rastrear sus

movimientos y controlar su estado en la organizacion. (AXELOS, (2019)).

2.2.2.6. Técnicas de Estimacion de software

Una actividad de suma importancia en la gestion de los proyectos de desarrollo de software
es la estimacion de esfuerzo y costo, sin embargo, este proceso puede llegar hacer bastante dificil
de elaborar. La estimacién en proyectos de software requiere, entre otras cosas, disponer de
informacion detallada del proyecto o de los proyectos a estimar, realizar una primera planificacion
del proyecto y conocer los recursos disponibles. Aun disponiendo de todos los medios y de la
informacion necesaria, las estimaciones de los proyectos de software suelen errar, normalmente,
pronosticando resultados menores de los que finalmente se producen. Una estimacién de proyectos
de software puede tener diversos fines, analizar la viabilidad econémica de un proyecto, elaborar
una propuesta de servicios, determinar con exactitud el presupuesto de un proyecto luego que ha
sido aprobado, determinar el precio de un software, implementacion de un nuevo software, etc..

Hay cuatro factores que influyen significativamente en las estimaciones:

e Complejidad
e Tamafio del proyecto
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e Grado de incertidumbre estructural

o Disponibilidad de informacion histérica

Una mala planeacion y/o ejecucion de un proyecto causa pérdidas principalmente con el
tiempo y costo, razones por las cuales éstos deben planearse y ejecutarse tomando en cuenta que
los proyectos se desarrollan para generar valor a una organizacion; cumpliendo en tiempo, forma
y calidad. La correcta definicion y gestion de proyectos, puede ser el camino para el éxito o fracaso
de éste.

Una estimacion de software es una prediccién de cudnto tiempo durard o costara su
desarrollo y mantenimiento. Si se trata de una estimacion de tiempo, el esfuerzo puede expresarse
en horas-persona u otra unidad, si se trata de estimacion de costo, en costo monetario. El reto de
elaborar estimaciones de software, es realizar predicciones realistas, basandose en informacion
incompleta e incierta (Ruiz Constanten & Cordero Morales, 2013)

En gestion de proyectos de software, las estimaciones se pueden utilizar por las siguientes

razones:

e Desarrollar planes de proyectos.

e Elaborar planificaciones de iteracion en desarrollo de software.
e Elaborar presupuestos.

e Realizar anélisis de inversion.

e Fijacion de precios de un software para un cliente empresarial.

Es dificil la estimacion del calendario del proyecto. Probablemente haya que hacer
estimaciones iniciales sobre la base de una definicion de requerimientos de usuario de alto nivel.

El software puede ejecutarse en computadoras no familiares o usar nueva tecnologia de desarrollo.
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Quiza no lleguen a conocerse las personas involucradas en el proyecto sus habilidades.
Existe tanta incertidumbre que es imposible estimar con precision los costos de desarrollo del
sistema durante las primeras etapas de un proyecto; incluso existe una dificultad fundamental en
la valoracion de la precision de diferentes enfoques a la estimacion del costo y esfuerzos. La
estimacion se utiliza para definir el presupuesto del proyecto, y el producto se ajusta para que se
cumpla la cifra del presupuesto. Un proyecto que estd dentro de presupuesto puede lograr esto a
expensas de las caracteristicas en el software a desarrollar, No se conocen experimentos
controlados con el costo de proyectos donde los costos estimados no se usen para sesgar el
experimento. Los costos reales se compararian entonces con los costos de proyecto estimados. No
obstante, las organizaciones necesitan hacer evaluaciones de esfuerzo y costo del software.
(Sommerville, 2011, p. 652).

Tipos de estimacion de software

Las técnicas de estimacidn de proyectos de software se pueden clasificar en cuatro tipos:

e Estimacion de software por juicio de expertos
e Estimacion de software por analogia
e Estimacion de software por descomposicién

e Estimacion de software por medio de modelos de estimacion

Estimacion de software por juicio de expertos

Los métodos de estimacion de software por juicio de experto, consisten entregar la
informacién de levantamiento de requisitos de software (por ejemplo las minutas de reunién o
documento de especificacion de requisitos de software) y entregarselo a uno o varios conocedores

del desarrollo de software y del area de negocio que se dispone representar en el nuevo sistema.
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Estimacion de software por analogia

Este tipo de estimacion de proyectos de software consiste en comparar el desarrollo de
software propuesto con proyectos previos similares. La ventaja sobre la estimacion por juicio
experto, es que la analogia se basa en experiencias que estan documentadas, por lo cual esta se
basa en numeros documentados.

Estimacion de software por descomposicion

Consiste en realizar una descomposicion de proyecto en componentes, y estos a su vez en
subcomponentes de mayor detalle. Este tipo de estimacion parte del principio que dividir un
problema en sus partes facilita su abordaje y analisis. Los estimados sobre componentes mas
pequefios tendrian un mejor nivel de exactitud que los componentes grandes, permitiendo
identificar y depurar la falta de informacion que pudiera afectar el estimado.

Estimacion de software por medio de modelos de estimacion

Comprende la utilizacion de modelos paramétricos, procedimentales, algoritmicos o de
otra indole para realizar las estimaciones de software. La ventaja de estos métodos es que al tener
una base numeérica tienden a reducir el sesgo asociado con el juicio de un estimador al realizar las
estimaciones.

Entre las técnicas de estimacion que se pueden mencionar son:

. Estimacién mediante juicio de expertos:
Es el método de estimacion de proyectos de software mas comunmente utilizado entre
los desarrolladores.
Esta estrategia de estimacion se lleva a cabo por una persona reconocida como un experto
en la tarea, y una parte significativa del proceso de estimacidon se basa en un proceso de

razonamiento no explicita y no recuperable, es decir, "la intuicion”. Los autores sostienen que no
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hay suficiente evidencia disponible que sugiera que las estimaciones mejoran con el uso de
métodos formales de estimacion. Es el método de estimacion dominante, mas ampliamente usado
no solo en el area de desarrollo de software sino también en otras areas tales como negocios, salud

y educacion (Robiolo, 2016).

° Método Wideband Delphi
Es una técnica de estimacion de software en la que interviene un grupo de expertos. A
diferencia de otras técnicas de estimacion por juicio de expertos, los integrantes del grupo no
tienen comunicacion entre si mientras estan elaborando sus estimados, y se los entregan

Unicamente a un coordinador.

Para realizar esta técnica de estimacion se siguen los siguientes pasos:

e Un coordinador presenta a cada experto una especificacion de software y el
formulario de estimacion.

e Cada experto trabaja individualmente en su estimacion.

e Se sostiene una reunion en la cual los expertos hablan sobre posibles problemas en
sus estimaciones, de esta manera cada experto proporciona retroalimentacion a los
demas sin influir directamente en el estimado final que producira.

e Cada experto prepara un formulario de estimacion y se los presenta al coordinador
de forma an6nima.

e El coordinador prepara un resumen y lo distribuye al grupo de expertos.

e Elcoordinador y los expertos se retinen, viendo las variaciones en las estimaciones.

Tambien producen una estimacion media.
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e Los expertos votan de forma anonima si aceptan la estimacién media. El voto debe
ser unanime, si alguien vota que no se debe regresar al paso 3, es decir, el grupo
debe discutir nuevamente los problemas en sus estimaciones, para luego elaborar
nuevos estimados.

o Métodos de estimacion de software por analogia

La estimacion por analogia tiene como base que la empresa debe contar con una base de
datos en la cual se registre la informacidn necesaria sobre las caracteristicas, duracion real y costo
real de proyectos anteriores. El reto de este método de estimacion es el tener una base de datos lo
suficientemente detallada que permita identificar las caracteristicas de los proyectos y determinar

si son comparables con el proyecto a estimar.
o Modelo COCOMO II

Se han propuesto algunos modelos similares para coadyuvar a estimar el esfuerzo, el
calendario y los costos de un proyecto de software. Este es un modelo empirico que se derivo al
recopilar datos a partir de un gran namero de proyectos de software. Dichos datos se analizaron
para descubrir que formulas se ajustaban mejor con las observaciones. Dichas formulas vinculan
el tamafio del sistema y los factores del producto, proyecto y equipo, con el esfuerzo para
desarrollar el sistema COCOMO Il es un modelo de estimacién bien documentado y no registrado.
El modelo COCOMO Il toma en cuenta enfoques mas modernos para el desarrollo de software,
tales como el desarrollo rapido que usa lenguajes dinamicos, el desarrollo mediante composicion

de componentes y el uso de programacion de base de datos.
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2.2.2.7. Automatizacion de la Gestion de servicios Tl

Hay muchas acciones que se deben tomar en el servicio de asistencia antes de que se cierre
de una atencion de cualquier servicio de Tl (comenzando con la creacion, transferencia,
clasificacion y finalmente el cierre de una atencion) y cada paso es una oportunidad para actuar.
A medida que evoluciona la inteligencia de la automatizacion, ahora es posible crear centros de
servicio automatizados que permitan a los técnicos concentrarse en la resolucion de problemas y
otras tareas que requieren una atencién especial.

Algunas ventajas generadas por la automatizacion de las tareas de TI cuando se tienen el
software o herramienta adecuada:

Aumente su eficiencia

Al utilizar la automatizacion varios procesos de la mesa de servicio, puede delegar las
responsabilidades del técnico para administrar tareas simples y repetitivas como asignaciones,
informes automatizados y clasificaciones, y concentrarse en multiples tareas. La automatizacion
de puede reduce errores y costos y acelera la respuesta de procesamiento de las atenciones.

Mejora en la satisfaccion del usuario

Desde el uso de soporte multicanal (incluido el desplazamiento a la izquierda con chatbots
inteligentes) hasta la entrega de articulos inteligentes basados en el conocimiento, la
automatizacion de estas herramientas puede transformar la experiencia del usuario y mejorar la
satisfaccion del usuario final. Establezca las expectativas correctas en los acuerdos de nivel de
servicio (SLA), mejorando la resolucion de la primera llamada (FCR) para una resolucién de
atencion mas rapida, enviando actualizaciones oportunas con notificaciones automaticas.

Formulario de encuesta integrado. Puede brindar asistencia personalizada mediante la recopilacion
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de comentarios. Los usuarios finales pueden mejorar la satisfaccion del cliente con cada atencion
realizada.

Reducir los errores humanos y proporcionar un servicio constante y de alta calidad

Al utilizar las funciones automatizadas, como el ciclo de vida de la solicitud (RLC) y los
campos obligatorios, puede reducir los errores de los técnicos, como el progreso incorrecto de las
atenciones realizadas por el area Soporte y una resolucion no valida. Suficiente para garantizar que
todas las atenciones se resuelvan de forma coherente, sin campos faltantes ni desviaciones del
proceso de resolucidn de atenciones en Soporte Técnico

El marco tedrico implica analizar y exponer aquellas teorias, enfoques teoricos y
antecedentes de los conceptos que se desarrollan en esta tesis. EI marco teérico cumple mdaltiples
funciones, entre las mas relevantes: guia la investigacion y explicar las ideas de los objetivos
planteados. EI marco tedrico es juntar y analizar todos los conceptos y teorias investigadas sobre
el problema para poder ver los resultados y asi poder llegar a una solucién y desarrollar mas la
investigacion y llegar a la conclusion.
2.3. Metodologias aplicadas

Estos son algunos procesos de investigacion con teorias de sustento similares:

e Implementacion de una mesa de servicios apegada a ITIL V3 en la UNACIFOR
para la optimizacion de proceso de gestion de incidentes: el propdsito del proyecto
se basé en la implementacion de una mesa de servicios orientada a ITIL en la
UNACIFOR. En la actualidad no se cuenta con un proceso claramente definido o alguna
herramienta que ayude a esta tarea, por ello se establece el objetivo de documentar y
optimizar el proceso de gestion de incidentes para mejorar su desempefio y la percepcion

de calidad del servicio por parte del usuario. Esto se logré6 mediante la aplicacion de
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encuestas a un grupo seleccionado para determinar la linea base sobre la cual trabajar y
poder mejorar la calidad del servicio, asimismo la implementacion de osTicket para el
manejo de incidentes. Los resultados mostraron una reduccion en los tiempos de
resolucion de incidentes, mayor satisfaccion por parte de los usuarios, asi como también
un mejor control del proceso. Ya que los temas de gestion de servicios son nuevos en la
institucién, se recomienda capacitar al personal de Tl en temas de relacionados con
ITIL. (Calderdn Vides, 2017)

Reduccion de tiempos y costos del departamento de TI, mediante el uso de
herramientas ITIL: Este estudio tuvo como objetivo disefiar un flujo de trabajo con el
uso de una metodologia que permita reducir los tiempos que toma al departamento de
IT de la empresa Pride Performance Fabrics de Grupo Karim’s, en cuanto a la resolucion
de problemas relacionados a la informética de la empresa, como ser, soporte a usuarios,
redes, desarrollo de software, etc. Se utiliz6 un enfoque cuantitativo, se decidié utilizar
este método debido a la importacién de medir los tiempos tomados en cada una de las
tareas antes mencionadas y poder definir un tiempo objetivo o tiempo meta.
Combinando un conjunto de técnicas como: recopilacion de informacién primaria ya
que no existe un marco de referencia por el cual se pueda obtener informacién de forma
secundaria. De acuerdo con los resultados obtenidos se concluye que existe una alta
demora al momento de brindar soluciones tecnologicas a los clientes internos de la
empresa esto como resultados de diversos factores como ser; poco personal en el
departamento de TI, falta de apoyo financiero por parte de la gerencia, longevidad de
equipos informaticos que tienden a fallar, entre otros. Como punto adicional es necesario

enlazar los objetivos de cada departamento con los objetivos finales de la organizacion,
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y poder lograr asi una satisfaccion por parte del personal de la empresa respecto a los
servicios brindados por el departamento de TI. (Alfonso, 2014).
2.4. Marco Legal
2.4.1. LEY GENERAL DE LA ADMINISTRACION PUBLICA

Articulo 31.

Las Secretarias de Estado contaran con los correspondientes servicios de apoyo
administrativo en materia de planificacion, programacion, presupuesto, informatica y estadistica;
recursos humanos, recursos materiales, contabilidad, fiscalizacién, archivos y los demas que sean
necesarios para el adecuado cumplimiento de sus cometidos.

2.4.2. POLITICA INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION
(CIBERSEGURIDAD) Y SE JURAMENTO AL COMITE QUE SE ENCARGARA
DE DAR SEGUIMIENTO A LA MISMA

OBJETIVO

Determinar las normas de cumplimiento obligatorio de los distintos componentes de
Politica de Seguridad de la informacion. Esto con la finalidad de poder asegurar el principal activo
de informacion, y poder obtener informacion disponible, oportuna y verificable para la toma de
decisiones.

OBJETIVOS ESPECIFICOS

e Producir una alineacidn estratégica en base a los objetivos de la SGJD.

e Preparar la Gestion de Riesgos en los temas de la Seguridad de la Informacion.

e Plantear las mejores practicas para la gestion la Seguridad de la Informacién
orientado a la integridad, privacidad y disponibilidad.
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CAPITULO IlI: METODOLOGIA

En este capitulo 111 se utilizard una investigacion aplicada con una modalidad transversal,
donde se describird la aplicacion, recursos, instrumentos y técnicas para la recoleccion de
informacion.

3.1. Congruencia metodoldgica

Aqui se mostrard la matriz metodologica y la relacion de los procesos de investigacion

inicial donde se muestras el planteamiento del problema y los objetivos de esta investigacion.
3.1.1. Matriz metodoldgica

De acuerdo con lo antes mencionado en la definicion del problema no existen las mejores
practicas para la gestion de los servicios de TI, se requiere el disefio de una solucidn para crear un
Centro de Atencion Centralizado para los Servicios de Tl basado en el marco de trabajo ITIL

version 4.

Tabla 5 - Matriz Motodoldgica Parte 1

Variable Nivel de medicion

Obijetivo general  Pregunta de investigacion . . de la variable
independiente . .
independiente

Proponer el o~ . ] o Nivel de
Disefio para la ¢ Qué tareas de qtenuon (_1el area de soporte tec_nlco se conoumle_nto _ _
Gestion de pued_en au_toma_tl_zqr mediante el uso de herramientas de  de herre}mlen_tas nominal, ordinal
Soporte Técnico inteligencia artificial? de_lr_ltgllgencm

artificial

de la Unidad de
Infotecnologia,
basandose en las

mejores practicas ] ] ) . .
de la Gestion de  ¢Cudles serén las areas del Marco de Trabajo de ITIL Gestion de las

Servicios de TI  Vversion 4 se utilizaran para integrar en la mesa de areas de . .
o ; . hy razon, nominal
con el apoyo de  servicios de acuerdo a la capacidad de la Secretariade  atencion de
un Sistema Gobernacion, Justicia y Descentralizacion (SGJD)? soporte técnico
basado en ITIL
version 4.

nominal, razén
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Objetivo general Pregunta de

investigacion

Nivel de medicion
de la variable
independiente

Variable
independiente

¢Qué debe hacer la Secretaria de Gobernacion, Justiciay Experiencia en

Descentralizacion para mejorar la eficiencia operativa y

satisfaccién

de todos los usuarios?

niveles de
servicio

Tabla 6 - Matriz Metodologica Parte 2

Objetivo general

Pregunta de investigacion

Objetivos especificos

Proponer el Disefio para la
Gestion de Soporte Técnico
de la Unidad de
Infotecnologia, basandose en
las mejores préacticas de la
Gestion de Servicios de Tl
con el apoyo de un Sistema
basado en ITIL version 4.

¢Qué tareas de atencion del area de
soporte técnico se pueden automatizar
mediante el uso de herramientas de
inteligencia artificial?

¢Cuales seran las areas del Marco de
Trabajo de ITIL version 4 se utilizaran
para integrar en la mesa de servicios de
acuerdo a la capacidad de la Secretaria
de Gobernacion, Justicia y
Descentralizacion (SGJD)?

¢ Qué debe hacer la Secretaria de
Gobernacion, Justicia y
Descentralizacion para mejorar la
eficiencia operativa y satisfaccion de
todos los usuarios?

Identificar las tareas de atencion del area
de soporte técnico que se pueden
beneficiar del uso de herramientas de
inteligencia artificial.

Determinar a partir de las capacidades
de la Secretaria de Gobernacidn, Justicia
y Descentralizacion, que areas del
Marco de Trabajo de ITIL version 4,
deben integrarse a la mesa de servicios.

Identificar los aspectos de mejora de
eficiencia operativa y de satisfaccion al
cliente que debe atender las Secretaria
de Gobernacion, Justicia y
Descentralizacion.

3.1.2.

Operacionalizacion de las variables

Se describe de manera de general las variables independientes en la investigacion con sus

respectivas dimensiones e indicadores.

Tabla 7 - Variables independientes

Variable
independiente

Definicién Conceptual

Definicion
Operacional

Indicador

Nivel de
conocimiento de

herramientas de de trabajo

Es una agilizacion en
la aprobacién y flujo

automatizados sin la

Disminucién de
tiempo de atencion y
mayor satisfaccion de
los usuarios para

. Porcentaje de cumplimento de

requerimientos de automatizacion

. Porcentaje de funciones cumplidas

de las herramientas.
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Variable
independiente

Definicién Conceptual

Definicién
Operacional

Indicador

inteligencia
artificial

Gestion de las
areas de atencion
de soporte técnico

Experiencia en
niveles de servicio

intervencion de
usuarios.

Es la clasificacion de
las Areas de atencion
de Soporte Técnico
basadas en las mejores
practicas de ITILv4.

Son todos los acuerdos
gue se negocian entre
los usuarios y técnicos
en base a los objetivos
de cada area en
atencion.

ciertas tareas que
pueden automatizarse

Mejoraria la
canalizacion y
distribucion del trabajo
para el area de Soporte
Técnico

Una definicidn clara
en tiempo en se
desarrolla’y cumple
con las atenciones
brindadas por la
Unidad de
Infotecnologia

Porcentaje de aceptacion en base a
las capacidades de la SGJD

Porcentaje de socializacion
cumplido de los Técnicos de
SGJD.

Namero de canales de
comunicacion cumplidos
Tipos de canales de comunicacion

Porcentaje de aprobacién de la
clasificacion de parte de los
técnicos de Tl

Porcentaje de aprobacién de los
niveles de desempefio.

Porcentaje de niveles de
satisfaccion de los niveles de los
acuerdos.

3.2. Enfoque y métodos

El presente estudio de investigacion estad basado en un enfoque mixto con mayor

predominancia en el enfoque cualitativo. Los métodos mixtos representan un conjunto de procesos

empiricos y criticos de investigacion e implican la recopilacién y el andlisis de datos cuantitativos

y cualitativos. En esta investigacion se presenta mayor predominancia el enfoque cualitativo,

porgue no se desarrolla una medicién numérica; es decir el analisis es no estadistico. Ademas, en

la recoleccion de los datos prevalecen las perspectivas y los puntos de vista de la muestra. Lo cual

a través de las entrevista y encuestas aplicadas se analizan los datos recolectados y de esta manera

dar solucién al problema de investigacion.
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El tipo de investigacion que se determind en este estudio es no experimental, se usan las
encuestas como técnica para determinar los requerimientos y deficiencias de los servicios
informéticos que soporta el departamento de TI de la Secretaria de Gobernacion Justicia y
Descentralizacion.

Se evaluaron los servicios soportados por Tl en la Secretaria de Gobernacion Justicia y
Descentralizacion, en base a los resultados de la informacion obtenida de los usuarios encuestados
y tomando en consideracion los procesos de incidencias, solicitudes de servicios, gestion de
activos, problemas y el tiempo de respuesta del area de la direccion de tecnologia hacia sus

usuarios como parte de satisfaccion en los servicios requeridos.

3.3. Disefio de la investigacion
Con el proposito de realizar la investigacion de los distintos procesos y herramientas
tecnoldgicas que la Unidad de Infotecnologia de la Secretaria utiliza para realizar las actividades
de TI, se utilizo el tipo de investigacion no experimental que sirvid para analizar la muestra del
estudio de manera descriptiva observando diferentes variables para obtener los datos y anélisis de
estas. Entre los métodos de recoleccién de datos utilizados para esta investigacion fueron los
siguientes:
e Entrevistas personales y telefonicas
e Observacion
e Encuetaen linea
En base los objetivos de la investigacion se requieren datos cualitativos debido a que se
requieren tener las experiencias, interpretar y obtener informacion de los usuarios de la Secretaria

en relacion con la Atencion brindada por el Area de Soporte Técnico y todo esto de igual manera
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poder cruzar la informacion con datos cuantitativos y asi poder determinar cantidades para medir,

resultados generalizados y validos.

3.3.1 Poblacion

Poblacion es el conjunto de elementos o individuos que retinen las caracteristicas que se

pretenden estudiar. Cuando se conoce el numero de individuos que la componen, se habla de

poblacidn finita'y, cuando no se conoce su nimero, de poblacién infinita. Para realizar este estudio

se definié una poblacion finita y son todos los colaboradores de la Secretaria de Gobernacion

Justicia y Descentralizacion. El total de la poblacién son: 200.

Los colaboradores de la institucion se dividen en diferentes dependencias, tal como se

muestra en la ilustracién 7:

llustracion 7 - Estructura Organizacional de SGJD
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suasscg;:;é:;iﬁgaég:mbn U SUBSECRETARIA DE JUSTICIA
| ] | | | | 1 'I | | | | |
. . Direccién Direccion de Direceién d
Comision de Direcdién de Dreccién de Dieccién de Direccién de de Regulacién, Departa o Direccién de l’lomzclnén L Direccléc:n de
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3.3.2 Muestra

Para el procesamiento de los datos se considera la poblacion a todos los colaboradores de
la institucidn, de lo anteriormente mencionado se procedera a la toma de la muestra. La muestra
se refiere a una parte representativa de la poblacion, que ayuda a determinar lo que se va a examinar
en una parte representativa de la poblacion encuestada, ayudando a examinar con la finalidad de
hacer inferencia, al igual que se pretende lograr una representacion adecuada de la poblacion. El
muestreo es un instrumento de gran validez en la investigacion, es el medio a través del cual el
investigador selecciona las unidades representativas para obtener los datos que le permitiran
obtener informacidn acerca de la poblacion a investigar. El tipo de muestra que utilizamos para la
investigacion es muestreo estratificado porque la poblacién pertenece a diferentes departamentos
y se seleccionaron de manera aleatoria colaboradores de los diferentes departamentos.

En base a lo anterior, para calcular el tamafio de la muestra utilizamos la siguiente formula:

n=(N*Za*p *q) / (€% * (N-1) + Zo* * p * q)

Donde:
n = es el tamafio de la muestra.
N = tamafio de la poblacion.
Za = Parametro Estadistico Nivel de Confianza (80%)
P = Probabilidad que ocurra el evento estudiado (éxito)
g = Probabilidad que no ocurra el evento estudiado (éxito)
Z = Valor obtenido mediante niveles de confianza. Es un valor constante que, si no se tiene su
valor se lo toma en relacion a: 90% de nivel de confianza Z = 1,645

95% de nivel de confianza Z = 1,96 (usualmente utilizada).

99% De nivel de confianza 2,58 Z = 2,575
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e = Limite aceptable de error muestral que, generalmente cuando no se tiene su valor, suele
utilizarse un valor que varia entre el 1% (0,01) y 9% (0,09), valor que queda a criterio de la

encuesta.
n = (200 * 1.282*0.5 *0.5) / (0.032 * (350-1) + 1.28% * 0.5 * 0.5)

n =139

Tabla 8 - Tabla Nivel de Confianza

Nivel de Confianza Z alfa
99.7% 3

99% 2,58
98% 2,33
96% 2,05
95% 1,96
90% 1,645
80% 1,28
50% 0,674

En base a la formula anterior y la poblacién que esta siendo analizada, el tamafio de la
muestra que utilizamos para el levantamiento de encuestas es de 139 para poder realizar un analisis
con un nivel de confianza del 80% y donde se busca en la Tabla 9 el Valor Z de la variable aleatoria
de esta area con un error maximo aceptado del 3%.

3.3.3 Unidad de analisis
Las unidades de analisis seran los colaboradores de la Secretaria de Gobernacion Justicia

y Descentralizacion que esta conformado por las siguientes dependencias:

49



Tabla 9 — Division de las Dependencias de la SGJD

Nivel Jerarquico

Dependencia

Subsecretaria de
Gobernacion y
Descentralizacion

Subsecretaria de
Justicia

Secretaria General

Comisiones y
Unidades Estratégicas

Direccion General de Descentralizacion del Estado (DDE)

Direccion de Desarrollo Economico Local (DDEL)

Direccion de Régimen Departamental (DRD)

Direccion de Planificacion y Gobernabilidad Local (DPGL)
Direccion de Fortalecimiento Municipal (DFM)

Comision de Seguimiento Honduras — El Salvador Seccion Honduras
Departamento Administrativo Inquilinato

Direccion de Regulacién, Registro y Seguimiento de Asociaciones
Civiles

Direccidon de Fomento a las Organizaciones de Sociedad Civil
Direccion de Solucion Extrajudicial de Conflictos

Direccion de Promocion y Fortalecimiento para el Acceso a la Justicia
Direccion Legal

Unidad de Comunicacion Institucional (Prensa)

Unidad de Cooperacion Externa 'y Movilizacion de Recursos (UCEMR)
Comisién Juridica Nacional (CJN)

Unidad de Auditoria Interna (UAI)

Unidad de Transparencia y Acceso a la Informacion Publica (UTAIP)
Unidad de Infotecnologia

Unidad de Planeacion y Evaluacion de la Gestion (UPEG)

Unidad de Modernizacion (UM)

Comision Interinstitucional de Delimitacion Territorial (CIDT)

3.4. Técnicas, instrumentos y procedimientos aplicados

De acuerdo con el enfoque expuesto a considerar, esta demandara de actividades que deben

cumplir con requisitos de confiabilidad y validez y asi poder preparar las observaciones adecuadas

de la investigacion y posteriormente sean analizadas. En base al problema planteado, la recoleccion

de datos se hizo mediante un tipo de medicién como lo es la encuesta, que ha sido considerada

para medir las opiniones y expectativas a los usuarios a quien va dirigida.
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El instrumento principal de la encuesta fue el cuestionario.
3.4.1 Técnicas
La Encuesta ha sido basado en las practicas de ITIL, fue disefiado tomando en
consideracion las interrogantes necesarias que permitan obtener los resultados que se requieren
para cumplir con los objetivos de la investigacion ayudando al levantamiento adecuado de los
procesos Utiles para mejorar la calidad de servicio, tiempo de respuesta del area de TI,
automatizacion y satisfaccion del usuario final. Las entrevistas serdn realizadas de manera
presencial con los colaboradores de la Unidad de Infotecnologia.
3.4.2 Instrumentos
Para la recoleccion de datos se elabor6 un cuestionario, la cual fue aplicada en diferentes
dependencias de la Secretaria de Gobernacion Justicia y Descentralizacion. Para aplicar el
cuestionario nos apoyamos en un software Open Source cuya finalidad es la recoleccion y analisis
de datos.
3.4.3 Procedimiento para la encuesta:
Para la toma de datos se consideran los siguientes aspectos:
e Seleccionar una muestra de los usuarios que hacen uso de los servicios proporcionados
por la Unidad de Infotecnologia.
e La obtencién de datos sera realizada en la Secretaria de Gobernacion Justicia y
Descentralizacion.
e Laseleccion se hara de colaboradores de diferentes areas de trabajo.
e Los datos se recolectaran a traves del cuestionario en linea a través de la herramienta

de recopilacion de datos denominada Kobotoolbox.
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Las encuestas realizadas en esta investigacion son basadas en las préacticas de la
metodologia ITILv4, la cual permite procesar los datos que han resultado de los
usuarios que se han encuestado.

Criterios de acuerdo de niveles operativos (OLA) con la Unidad de Infotecnologia.

3.4.4 Procedimiento para la entrevista:

Basando que en las necesidades de que se requieren obtener se realizo un cuestionario con

el fin de entender los procesos y funcionamiento de la Unidad de Infotecnologia entre las cuales

estaban algunas de las siguientes preguntas:

Si se cuenta con el Manual de procedimientos de la Unidad.

Existe presupuesto para la Unidad.

Existe organigrama de la Unidad.

Existen la descripcion de los perfiles y roles de la Unidad.

Cuentan con un Marco Legal.

Manejan formatos para las solicitudes.

Les dan seguimiento a todas las actividades desarrollados por sus colaboradores.
Tienen identificados los problemas y errores mas comunes

Existe un inventario del Equipo de TI.

Pueden monitorear el equipo tecnoldgico y actividades pendientes de soporte técnico.
Tienen un Data Center.

Cuentan con Licencias de Software.

Manejan una Base de Conocimiento.

Tienen una clasificacion de para las actividades de Soporte Técnico.

Cuales son los Niveles Académicos del personal de Tl
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e Tienen una cargar de trabajo bien distribuidos entre los colaboradores de TI.

3.5. Fuentes de informacion

En una investigacion, la fuente de informacion o fuentes de informacion son aquellos
documentos, libros o cualquier otra fuente de donde se obtiene una informacién determinada Las
fuentes de informacion pueden ser de muy diverso tipo y pueden brindar datos correctos o
manipulados, lo cual influira de manera decisiva y determinante en los resultados que vayamos a
obtener.

Las fuentes de informacion se pueden clasificar de la siguiente manera:

e Fuente primaria

e Fuente secundaria

e Fuente terciaria
3.5.1 Fuente primaria
Las fuentes primarias contienen informacion original que ha sido publicada por primera
vez y que no ha sido filtrada, interpretada o evaluada por nadie mas. Son producto de una
investigacion o de una actividad eminentemente creativa. Componen la coleccion bésica de una
biblioteca y pueden encontrarse en soporte impreso o digital.
Las fuentes primarias utilizadas en esta investigacion son:
e Informacion de la Subgerencia de Recursos Humanos.
e Guias préacticas ITILv4

e Libro de Estadistica
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e Colaboradores de la Secretaria de Gobernacidn Justicia y Descentralizacion.
Los métodos para obtener fuentes primarias son:
e Entrevistas
e Encuestas
3.5.2. Fuente secundaria

Las fuentes secundarias son aquellas cuyo contenido que se ha ido generando a partir de
una fuente primaria. Puede ser un analisis, una valoracion, una traduccion o algin contenido
que nos relacione con la fuente primaria.

En este modelo lo fundamental es el uso adecuado de las metodologias cuantitativa o
cualitativa, el caracter explicito y lo riguroso de sus argumentaciones formulaciones tanto como
sus objetivos. Razén por la cual el equipo de investigacion debe explicitar los pasos que ha de
seguir para alcanzar su objetivo general, pero también detallar la forma en cémo la informacion
requerida va a ser extraida. Y explicar la técnica especifica de recoleccion de datos y como ella
sera transformada en informacion.

El andlisis e interpretacion de los datos y el proceso de analizar los resultados permitira
poder plantear posibles soluciones y aplicabilidad de estas soluciones. Del mismo modo las
conclusiones y recomendaciones, haciendo hincapié en que el lenguaje con el que se interpreta el

dato sera en funcion del marco teérico, anteriormente planteado.
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CAPITULO IV: RESULTADOS Y ANALISIS

En este capitulo se presentaran los resultados y analisis de los datos recolectados. Los
resultados aportaran una vision sobre la situacion actual de la problematica de soporte técnico.
4.1 Informe de proceso de recoleccion de datos
Para la recoleccion de datos se elabord una encuesta la cual fue aplicada en diferentes areas
de la Secretaria de Gobernacidn Justicia y Descentralizacion. Para realizar este estudio se definid
una poblacion finita y son todos los colaboradores de la Secretaria de Gobernacion Justicia y
Descentralizacion. El total de la poblacion son: 200 y en base a esta poblacion la muestra que
utilizamos para el levantamiento de encuestas es de 139; y asi realizar un analisis con un nivel de
confianza del 80%.
4.2 Resultados y analisis
En base de proponer Unico punto de atencion como Disefio para la Gestion de Soporte
Técnico de la Unidad de Infotecnologia, basandose en las practicas de la Gestion de Servicios de
Tl con el apoyo de una encuesta se ha analizado a continuacion cada una de variables
independientes definidas en esta investigacion.
4.2.1. Gestion de las areas de atencion de soporte técnico
Gréfica 1 - Uso de correo institucional

Utiliza el correo institucional (%)

mNo mSi

Elaboracion propia.
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Graéfica 2 - Uso de correo institucional por nivel académico y edad

Utiliza el correo institucional
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Elaboracion propia.

En base a los resultados reflejados en las graficas anteriores, se determind que la mayoria
de los colaboradores de la Secretaria de Gobernacidn Justicia y Descentralizacidén no utiliza el
correo institucional. El porcentaje de los colaboradores que utilizan el correo asignado por la
Secretaria es muy bajo, en todas las edades. La tendencia se refleja méas en el personal cuya edad
es mayor a los 40 afios, sin que el nivel académico sea un factor para cambiar esa idiosincrasia
institucional. Resaltando en base a entrevistas sobre el tema es de resaltar que en varios de los

casos en que las personas usan el correo se debe a que en ciertas areas administrativas se exigen
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que se utilice el correo institucional debido a normas estipuladas por Gobierno Central

Honduras principalmente en temas relacionado con la Secretaria de Finanzas.

Grafica 3 - Razon por la que no usa el correo institucional

Razon por la que no usa el correo
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Elaboracion propia.

de

Los colaboradores no utilizan el correo institucional porque prefieren comunicarse

utilizando su correo personal, en gran parte esto se debe a que soporte técnico no les ha configurado

su correo institucional o no les han informado cuales sus credenciales de acceso.

Gréfica 4 - Requerimientos a Soporte Técnico

Recurre usted a soporte técnico cuando tiene algun problema
informético

u Si
= No

Elaboracion propia.
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El departamento de Soporte Técnico es pieza angular en la cadena de valor de la Secretaria
de Gobernacion Justicia y Descentralizacion. La mayoria de los colaboradores requiere apoyo del

area de soporte y asi poder desarrollar sus actividades diarias.

Grafica 5 - Frecuencia de solicitudes a la unidad de Infotecnologia

¢ Con que frecuencia promedio usted se contacta con la Unidad
de Infotecnologia? (%)
= Una vez al mes
m Una vez por semana

= Varias veces por
semana

Elaboracion propia.
Grafica 6 - Frecuencia de solicitudes de las diferentes areas a la unidad de
Infotecnologia

¢ Con que frecuencia promedio usted se contacta con la Unidad
de Infotecnologia?

m 1 vez al mes
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Elaboracion propia.

La encuesta fue aplicada en distintas areas de la institucion, de e acuerdo a los resultados

reflejados en el grafica 6, los colaboradores de todas las &reas contactan bastante seguido al area
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de Infotecnologia. Los empleados de las distintas areas tienen fallas o solicitudes al menos una vez
al mes. Esto refleja la necesidad de tener un area de soporte, pero a su vez llevar mejores controles
de las fallas informaticas que se presentan en la institucion. De igual manera se resalta que al
momento de aplicar la encuesta se observo que habia problemas sin resolver que no se solicitan al
area de soporte técnico, ocasionando que varios usuarios se acostumbran a estar con ciertos

problemas técnicos con sus computadoras o sistemas informaticos.

Grafica 7 - Medios de comunicacidn con el area de Soporte Técnico

¢ Como se contacta usted con el soporte técnico?
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Elaboracion propia.

Cuando un colaborador de la Secretaria de Gobernacion Justiciay Descentralizacion quiere
comunicarse con el area de Infotecnologia lo puede realizar a través de varios medios de
comunicacion. En la mayoria de las ocasiones, Soporte técnico es contactado por medio de
Ilamadas telefonicas, sin embargo, también les solicitan sus servicios llamandoles directamente a
los técnicos, ya sea por “platicas de pasillo” o utilizando WhatsApp u otra red social. Esto provoca

un desorden en de las solicitudes porque no guedan documentadas, ademas que no existe una
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verdadera evaluacion de la calidad de servicio y que realmente se haya resuelto de la mejor forma
técnicamente posible.

En base a los resultados mostrados en las graficas 6 y 7, se puede determinar la necesidad
de implementar un Unico punto de contacto entre el equipo de TI y el resto de las areas de la
Secretaria de Gobernacion Justicia y Descentralizacion para llevar un mejor control en la gestion
de incidentes, gestion de problemas, gestion de solicitudes de servicio, etc.... El equipo de soporte
técnico recibe muchas solicitudes de diferentes dependencias. Esta frecuencia tan alta de
requerimientos se debe a esa falta de controles y reportes que permitan llevar un mejor seguimiento
en la resolucion de los incidentes y/o solicitudes que se reciben. La implementacion de una mesa
de servicio traera beneficios a la institucién como ser los siguientes:

e Mayor certeza de que sus empleados podran completar sus tareas diarias.

e Reduccién de costos operativos.

e Mejora en el tiempo de respuesta hacia el usuario final.

e Reduccién de casos repetitivos reportados por el usuario final.

e Mayor capacidad para enfocarse en sus metas y objetivos internos.

e Mejor distribucién en la carga de trabajo entre los colaboradores de TI.

e Mejor calidad en los informes de las actividades y respaldo del trabajo realizado
por el personal de TI.

Con la implementacién de una mesa de servicio los colaboradores contaran con un unico
punto de contacto para gestionar sus requerimientos, pero de acuerdo con lo reflejado en la gréfica
1, donde se indica que mucho de los empleados no utilizan el correo institucional, el uso de mesa

de servicio sera un reto porque para solicitar apoyo a través de la mesa de servicio deberan utilizar
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su correo institucional. Se debera pasar por un proceso de cambio cultural o exigencia de la
institucion para empezar a utilizar el correo asignado por la Secretaria.
4.2.2. Experiencia en niveles de servicio
Grafica 8 - Seguimiento y control de los problemas y/o requerimientos para soporte

¢ Le gustaria llevar un seguimiento del estado de
sus requerimientos solicitados (soporte técnico)?

mSi

mNo

Elaboracion propia.

De acuerdo con los resultados reflejados en la grafica, la mayoria de los colaboradores
espera tener un lugar donde poder saber cudl es el status de los requerimientos. Actualmente la
Unica manera que sepa el status de su gestion es consultando directamente con el técnico que le
esta apoyado. Pero en muchas ocasiones no tiene un tiempo estipulado para resolucion del
requerimiento. Ademas, brindara un histérico de requerimientos realizados tanto para el

conocimiento del personal de Tl como el de cada colaborador de la Secretaria.
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Grafica 9 - Satisfaccion de los usuarios

¢ Como evalla la rapidez de atencion en soporte técnico para
resolver un problema?
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Elaboracion propia.

El nivel de satisfaccion de los colaboradores de la Secretaria de Gobernacidn Justicia y
Descentralizacidn es aceptable, si bien es cierto, que la mayoria de los empleados considera que
la rapidez de atencidn para resolver sus incidentes es excelente, este valor solo representa un 71%
del total de los empleados. EI 29 % de ellos tiene algin sentimiento de insatisfaccion que se debe
mejorar.

Gréfica 10 - Uso de Mesa de servicio

Ha utilizado sistemas informéticos para la atencion

del soporte técnico (ejemplo solicitudes por tickets o
mesa de servicio)

mNo mSi

Elaboracion propia.
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Casi el 78 % de los colaboradores desconoce o no ha utilizado algin software que permita
crear tickets y dar seguimiento a estas solicitudes dirigidas al equipo de Infotecnologia. Tl juega
un rol muy importante en una organizacion para generar valor. Al desconocer gque existen maneras
(como programas, mesas de servicio, etc..) que apoyan en la agilizacion de resolucion de fallas de
TI, los otros departamentos pueden sentir un nivel de insatisfaccion hacia el area de Soporte
Teécnico.

Grafica 11 - Uso de mesa de servicio

Ha utilizado sistemas informaticos para la atencién del soporte
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Elaboracion propia.

Casi el 78 % de los colaboradores desconoce 0 no ha utilizado algin software que permita
crear tickets y dar seguimiento a estas solicitudes dirigidas al equipo de TI, existe una clara
tendencia que las personas mayores a los 45 afios no han utilizado estos programas. Otro factor
relevante es el nivel académico, si el colaborador no ha cursado estudios superiores, es muy
probable que no haya utilizado alguna mesa de servicio.

La mesa de servicio tiene una funcion amplia y estratégica, ya que establece, gestiona,

supervisa las acciones de Tl més complejas y busca asegurar que los procesos de negocio
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funcionen de forma adecuada y segura. El principal objetivo de la mesa de servicio es garantizar
la satisfaccion del cliente. Para ello, se enfoca en evitar fallas, cubrir cuellos de botella y asegurar
una prestacion de servicios de calidad. Actuando de forma estratégica y preventiva. Y al hacer un
analisis de los resultados obtenidos se aprecia que solo el 71 % de los colabores esta satisfecho
con la gestion de TI. En la actualidad, lograr la plena satisfaccion del cliente es un requisito
indispensable para ganarse un lugar en la mente de los clientes y, por ende, en el mercado meta.
Por ello, el objetivo de mantener satisfecho a cada cliente ha traspasado las fronteras del
departamento de mercadotecnia para constituirse en uno de los principales objetivos de todas las
areas funcionales (produccion, finanzas, recursos humanos, etc...) de las empresas exitosas.
La satisfaccion del cliente esta conformada por tres elementos:
e El Rendimiento Percibido: Se refiere al desempefio (en cuanto a la entrega de valor)
que el cliente considera haber obtenido.
e Las Expectativas: Las expectativas son las esperanzas que los clientes tienen por
conseguir algo.
e Los Niveles de Satisfaccion: Que tan satisfecho se siente el usuario después de
haber sido atendido.
Al momento de implementar la mesa de servicio se deberan realiazar talleres de

capacitacion para el uso de dicha herramienta.
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4.3 3. Nivel de conocimiento de herramientas de inteligencia artificial

Grafica 12 - Clasificacion de incidencias y problemas

Nivel de Importancia de los problemas informaticos
(siendo 1 el nivel més bajo y 5 el maximo)
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Internet Compartidos los sistemas  la Informacién

Elaboracion propia

ml
m2

L
m5

Segun los resultados obtenidos de las encuestas, los problemas informaticos que tienen

mayor nivel de importancia son fallas en el servicio de internet y fallas con equipos (computadoras

0 impresoras).

Grafica 13 - Clasificacion de incidencias y problemas por area
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Elaboracion propia
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Segun los resultados obtenidos de las encuestas, los problemas informaticos que tienen
mayor nivel de importancia son fallas en el servicio de internet y fallas con equipos (computadoras
0 impresoras) en todas las unidades de negocio. La conectividad es un elemento esencial para el

desarrollo de las actividades diarias en la Secretaria de Gobernacion Justicia y Descentralizacion.

Grafica 14 - Automatizacién

Le gustaria que algunas de tus incidencias y/o
requerimientos se puedan resolver de manera
automatica?

mSj
m No
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Elaboracion propia.

En base al analisis de los resultados, los colaboradores esperan que varias de las fallas
informaticas que presentan se puedan resolver sin la necesidad de intervencion humana.

Segun los resultados presentados en la grafica 14, debemos hacer un uso de herramientas
de inteligencia artificial para ejecutar tarcas de manera “inteligente” que aportaran eficiencia

operativa a la organizaciéon. Un sistema de inteligencia artificial proporciona las herramientas
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necesarias para que, a partir de un entrenamiento inicial, posteriormente pueda tomar por si mismo
la mejor decision en cada momento dependiendo de la situacion en la que se encuentre. Ademas,
enfocarnos en aquellas fallas que ocasionan mayores retrasos en el desarrollo de las actividades
diarias de los empleados.

En base a los resultados obtenidos, la mesa de servicios debera contar con modulo de
gestion de activos de Tl y herramientas de inteligencia artificial que ayuden en la resolucion de
incidentes.

Basado en el objetivo de esta investigacion y el analisis de las variables independientes
mismas que fueron planteadas en nuestra encuesta podemos concluir que se requiere la necesidad
del disefio para un unico punto de contacto basado en ITIL cubriendo todas las necesidades y
control de Soporte Técnico de todos los usuarios y clientes de la Institucion. Los encuestados o
colaboradores de la Secretaria tiene una muy buena aceptacion de esta propuesta por consiguiente
nos enfocaremos con mayor prioridad en las practicas de gestion de incidentes, gestion de
problemas, mesa de servicios y gestion de activos de Tl. Ademas, el Service Desk debera incluir

herramientas de inteligencia artificial que nos permitira aumentar la eficiencia operativa.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Se ha realizado la relacion entre la investigacion, encuesta, objetivos y las variables que

hemos definido

5.1 Conclusiones

Algunas tareas de atencion del area de soporte técnico se pueden automatizar como
ser las notificaciones de los estados, vencimientos de garantias y cualquiera de los
tipos de cambios.

Dentro de las areas del Marco de Trabajo de ITIL version 4 se utilizardn para
integrar en la mesa de servicios de acuerdo con la capacidad de la Secretaria de
Gobernaciodn, Justicia y Descentralizacion, estara todas las categorias mostradas en
la Tabla 16 - Categorias y Servicios a Solicitar, donde se involucra las actividades
de tanto del area Técnica, Desarrollo y la Administracion de Servidores y Base de
Datos.

Para mejorar la eficiencia operativa y satisfaccion de todos los usuarios se requiere
la implementacion del Sistema de mesa de servicio aplicando las mejores practicas
ITIL4, ademas de implementar este Sistema se debe incorporar los procesos y la
identificacion las mejores habilidades y perfiles de los técnicos con los que cuenta
la Secretaria de acuerdo a la llustracibn 8 - Propuesta de Estructura
Organizacional para la Mesa de Servicio, los perfiles sugeridos de los mismo.
Se debe fomentar el uso obligatorio del correo institucional ya que ésta sera una de

las opciones para utilizar el service desk.

68



5.2 Recomendaciones

e Como parte de la aplicacion de una Mesa de Servicios, se recomienda seguir el Plan
de Implementacion donde conlleva igual una serie pasos preliminares necesarios
para la adecuada aplicacion de este, recalcando la necesaria implementacion para
todos los usuarios del correo electrdnico institucional ya que para el manejo de esta
Herramienta recomendada es necesario el mismo.

e Se debe incorporar en los procesos institucionales no solo en la Unidad de
Infotecnologia de igual manera en los procesos de todas la Dependencias de la
Secretaria eso garantizar su adecuado y 6ptimo funcionamiento, cabe mencionar
que debe de pasar de igual manera por un adecuado proceso de pruebas.

e Tal como se menciona en la Tabla 11 - Perfil del Lider para la Mesa de Servicio
y Tabla 12 -Perfil del Agente de Servicios para la Mesa de Servicio se tener
claramente definido todos los roles, perfiles y la asignacion de esos puestos para el
personal que actualmente tiene la Secretaria

e Se recomienda seguir incorporando las otras précticas de ITIL4

e Se recomienda automatizar algunos de los procesos de Tl para agilizar los tiempos

de respuesta.
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Tabla 10 - Congruencia Conclusiones y Recomendaciones

DISENO DE UN SISTEMA DE SERVICE DESK BASADO EN ITIL4 DE LAS MEJORES PRACTICAS DE GESTION DE SERVICIOS
EN LA SECRETARIA DE GOBERNACION JUSTICIA'Y DESCENTRALIZACION

Variable x Preguntas de
Objetivo Pregunta (variable Objetivos guntas ¢ . .
SN . : e Investigacion Conclusiones Recomendaciones
General Investigacion independiente) Especificos
Identificar las Algunas tareas de
tareas de ¢ Qué tareas de atencion del area de
atencion del atencion del soporte técnico se
Nivel de area de soporte | &rea de soporte | pueden automatizar | Se recomienda
S técnico que se técnico se como ser las automatizar algunos
conocimiento de e
. pueden pueden notificaciones de los | de los procesos de
herramientas de oy . .
I - beneficiar del automatizar estados, Tl para agilizar los
Proponer el inteligencia . L .
s e uso de mediante el uso | vencimientos de tiempos de
Disefio para la i~ . artificial. . : P
Gestion de ¢ Qué deberia herra'\mlen_tas de | de herre}mlen_tas garantias y respuesta.
Soporte Técnico implementar la inteligencia de inteligencia cualquiera de los
P Secretaria de artificial. artificial? tipos de cambios.

de la Unidad de
Infotecnologia,
basandose en las
mejores
practicas de la
Gestion de
Servicios de TI
con el apoyo de
un Sistema
basado en ITIL
version 4.

Gobernacion Justicia
y Descentralizacion
para apoyar los
requerimientos
solicitados al equipo
de Soporte Técnico y
a su vez apoyandose
en el marco de
referencia ITIL?

Gestion de las
areas de atencioén
de soporte técnico

Determinar a
partir de las
capacidades de
la Secretaria de
Gobernacion,
Justiciay
Descentralizacio
n, que areas del
Marco de
Trabajo de ITIL
version 4, deben
integrarse a la
mesa de
Servicios.

¢Cuales seran
las areas del
Marco de
Trabajo de
ITILv4 se
utilizaran para
integrar en la
mesa de
servicios de
acuerdo a la
capacidad de la
SGID?

Dentro de las areas
del Marco de Trabajo
de ITIL4 se
utilizaran para
integrar en la mesa
de servicios de
acuerdo con la
capacidad de la
SGJD, estara todas
las categorias
mostradas en la
Tabla 16 - Desarrollo
y la Administracion
de Servidores y Base
de Datos

Se recomienda
seguir incorporando
las otras précticas de
ITILA.
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DISENO DE UN SISTEMA DE SERVICE DESK BASADO EN ITIL4 DE LAS MEJORES PRACTICAS DE GESTION DE SERVICIOS
EN LA SECRETARIA DE GOBERNACION JUSTICIA Y DESCENTRALIZACION

Objetivo
General

Pregunta
Investigacion

Variable x
(variable
independiente)

Objetivos
Especificos

Preguntas de
Investigacion

Conclusiones

Recomendaciones

Experiencia en
niveles de
servicio

Identificar los
aspectos de
mejora de
eficiencia
operativa y de
satisfaccion al
cliente que debe
atender las
Secretaria de
Gobernacion,
Justiciay
Descentralizacio
n.

¢ Qué debe hacer
la Secretaria de
Gobernacion,
Justicia 'y
Descentralizacié
n para mejorar
la eficiencia
operativa 'y
satisfaccion de
todos los
usuarios?

Para mejorar la
eficiencia operativa y
satisfaccion de todos
los usuarios se
requiere la
implementacion del
Sistema de mesa de
servicio aplicando las
mejores practicas
ITIL4, ademas de
implementar este
Sistema se debe
incorporar los
procesos y la
identificacion las
mejores habilidades
y perfiles de los
técnicos con los que
cuenta la Secretaria
de acuerdo con la
lustracion 8 -
Propuesta de
Estructura
Organizacional para
la Mesa de Servicio,
los perfiles sugeridos
de los mismo.

Como parte de la
aplicacién de una
Mesa de Servicios,
se recomienda seguir
el Plan de
Implementacién
donde conlleva igual
una serie pasos
preliminares
necesarios para la
adecuada aplicacion
de este, recalcando
la necesaria
implementacion para
todos los usuarios
del correo
electrdnico
institucional ya que
para el manejo de
esta Herramienta
recomendada es
necesario el mismo.
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CAPITULO VI: APLICABILIDAD

6.1 Nombre de la propuesta
Plan del disefio para la implementacion de un sistema de mesa de servicio basado en ITIL4

en la Secretaria de Gobernacion Justicia y Descentralizacion.

6.2 Justificacion de la propuesta

En base a un anlisis realizado en el Area de Soporte Técnico en la Unidad de
Infotecnologia de la Secretaria de Gobernacion, Justicia y Descentralizacion, se ha identificado
que el problema principal es la ejecucion de los procesos de soporte técnico a toda la Institucion.
Entre los cuales se encuentran la gestién de recursos informaticos, gestion de software y
aplicaciones, mantenimiento de equipos, gestion de accesos y seguridad, solicitados por los

colaboradores de la Institucion.

En vista de que la Secretaria de Gobernacidn, Justicia y Descentralizacion no cuenta con
un sistema de Mesa de Servicio esta propuesta tiene como objetivo el disefio para la
implementacién de un punto de contacto que apoyaria la resolucion de requerimientos, problemas
e incidentes dentro de la institucion, utilizando recursos tecnoldgicos que faciliten esta labor a la
Unidad de Infotecnologia, basado en el Marco de trabajo de ITIL version 4. Asi mismo permitira
las mejores practicas para la gestion de activos de TI, gestién de incidentes, gestién de problemas
y gestion de solicitudes de servicios. En base a los resultados de la encuesta, se detectaron los
principales incidentes que se presentan en la Secretaria de Gobernacién, Justicia y
Descentralizacién. Estos incidentes se priorizaran para ser resueltos con el apoyo de la mesa

servicio que mejor se adapte a los requerimientos y necesidades de la institucion. Ya sea por medio
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de la automatizacion o en apoyo del soporte técnico de dicha institucion y a su vez se podran

obtener reportes que generaran valor para la toma de decisiones de la Secretaria.

6.3 Alcance de la propuesta

En el mercado existen varias herramientas para la administracion y control de incidentes y
solicitudes de servicio a través de ticket. Estas herramientas funcionan como un punto Gnico de
contacto que se encarga de atender las necesidades de TI de los usuarios de una empresa o
institucién gubernamental.

De acuerdo con los resultados obtenidos de las encuestas, donde se detectaron los
principales incidentes y requerimientos, é€stos se priorizaran para ser resueltos con el apoyo de la
mesa servicio que mejor se adapte a las necesidades de la institucion. Ya sea por medio de la
automatizacion o en apoyo del soporte técnico de dicha institucion.

En base a los criterios de seleccion y después de un analisis exhaustivo se seleccionaron las
mejores herramientas para gestion de incidentes, mesa de servicio y gestion de solicitudes de las cuales
se eligieron las 2 herramientas mas adecuadas para esta investigacion. De las 3 herramientas
seleccionadas, se recomendara una de ellas en particular. Esta herramienta debe ser multipropésito y
que permite gestionar diversos procesos de la institucion a través de una misma plataforma y
brindar soporte a diferentes tipos de casos como: solicitudes, requerimientos, incidentes,
problemas y activos de TI, garantizando un manejo eficiente en la gestion del caso, generando una
mayor satisfaccion al usuario y ofreciendo una respuesta efectiva y de calidad en el servicio.

Para hacer la seleccion de la herramienta se realizO una investigacion sobre las
diferentes herramientas que existen en el mercado que permitan Ilevar un mejor control sobre los
incidentes que se tienen a diario, siendo la fuente mas importante que se tuvo al momento

de realizar la investigacion de las herramientas las consultas que se hicieron a colegas que se
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encuentran en otras instituciones, estos brindaron informacion importante sobre herramientas
usadas con anterioridad y las que actualmente utilizan. Ademas de proponer la estructura y
descripcion de las categorias de los Servicios que ofrece T1 para toda la Secretaria con el proposito
que se utilice como parametros en la herramienta de recomendada. También se define los nuevos
procesos que conllevan el uso de esta herramienta y los perfiles de usuarios necesarios para el

adecuado funcionamiento de una Mesa de Servicios con las mejores practicas de ITIL version 4.

6.4 Descripcion y desarrollo a detalle de la propuesta
Una mesa de servicio busca proveer un Unico punto de contacto para que satisfaga las
necesidades de comunicacion tanto de Tl como de los usuarios , asi como los objetivos que tienen

(Gb-Advisor, 2021).

6.4.1 Estructura de la Gestion de la Mesa de Servicio

Es importante definir el o los canales de comunicacion que se dispondran en la Mesa de
Servicios, quién estara a cargo de solventar incidentes consultas u otros de los usuarios con
respecto a los servicios que han suscrito.

En base al rubro de la empresa, se recomienda poder contar con multiples canales de
comunicacion para la atencion de incidentes de forma simultanea, utilizando diferentes canales de
comunicacion: presencial, tiempo real (sincronos) y asincronos. Se sugiere contar con: 1 lider de
la mesa de servicio, 3 agentes para la atencion presencial, 5 agentes para la atencion sincrona 'y 1
agente para atencién asincrona.

e Canal Presencial: Este se encarga de atender a los usuarios bajo la modalidad Cara-

a-Cara, permitiendo evaluar los detalles se pueden discutir con mayor precision lo
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que puede ayudar a mejorar la presencia o personalidad de la institucion
construyendo un lazo entre con los usuarios.

Canal Sincrono (Tiempo Real): Es el que permite una comunicacién simultanea
entre el proveedor de servicios y los usuarios para poder escuchar sobre los
incidentes que esta enfrentando, para lo que se sugiere implementar una atencion
via telefonica y chat a través del portal de la institucion, redes sociales, que puede
iniciar con un chat Bot-NLP antes de escalar con un agente de servicio. Dentro de
las cuales se podrian utilizar: WhatsApp, Telegram, Facebook, Instagram, entre
otras.

Canal Asincrono: Este es un término que se origina en las telecomunicaciones y se
refiere a que la comunicacion se basa en el intercambio intermitente de datos e

informacién y no de un flujo constante en ambas vias, incluso al mismo tiempo.

Se sugiere poder implementar al menos alguno de los canales siguientes, los cuales se

brinda atencion a los usuarios de manera por medio de correo electrénico y a través de Sistema de

Central de Atencidn en Soporte Técnico.

6.4.1.1 Métricas

Volumen de tickets. Nos permite tener una vision de la cantidad de solicitudes de
servicio diario, semanal y mensual, con el fin de optimizar la atencion.

Cantidad de tickets no validos. Los tickets no validos se pueden deber a varias
razones, pero es importante identificarlos ya que quitan tiempo valioso a la atencién
de solicitudes y, por otro lado, nos permite realizar campafias de informacion a los
usuarios. Dependiendo de la cantidad de tickets no validos es recomendable crear

reportes mensuales o trimestrales.
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e Promedio de tickets por técnico. Esta métrica nos permite evaluar si la carga de
trabajo es aceptable y de ser necesario ampliar o disminuir la cantidad de oficiales
de atencion de solicitudes, para mantener una atencion aceptable para los usuarios.
Reporte semanal, mensual y trimestral.

e Tiempo promedio de resolucion de tickets. El tiempo de resolucion de solicitudes
es fundamental para la mejora continua y para mejorar la entrega de valor. Reportes
generados semanal y mensual.

e Tiempo de inactividad por servicio. La inactividad de los servicios determina si
estamos cumpliendo con los SLA u OLA, dependiendo del servicio, esto nos
permite obtener datos de rendimiento y posibles mejoras al servicio o a la atencién.
Este se plantea como un reporte mensual, trimestral y anual.

e Cantidad de tickets por servicio. Nos ayuda a la mejora continua de los servicios al
identificar qué servicio es el que mas solicitudes tiene e identificar la razon de estas.

6.4.1.2 Estructura Organizacional para la Mesa de Servicio.

En la actualidad la Secretaria esta desarrollando sus funciones en una modalidad
mixta, tanto trabajo local como remoto; en ese sentido el modelo que se ajusta a las
necesidades es un modelo de mesa de servicio hibrida, que tenga las capacidades
de atencion local y atencidn virtual.

Se cuenta con 10 personas que se contrataran 3 de ellas proporcionara la atencién
en las oficinas de manera presencial y 6 atenderan de manera virtual y 1 hara las
tareas de supervisor para garantizar el cumplimiento de los requerimientos.

El objetivo de este modelo es proporcionar agilidad en la atencion a solicitudes del

usuario y abarcar de forma holistica la institucion con un equipo de colaboradores
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comprometidos y con resultados reales, con vistas a adaptarse a los cambios en las

necesidades de la institucion.

En funcion de las condiciones econdmicas, tecnoldgicas y logistico, la institucion

puede contratar un maximo de 10 personas para el nuevo departamento, Se sugiere

contar con: 1 lider de la mesa de servicio, 3 agentes para la atencion presencial, 5

agentes para la atencion sincrona y 1 agente para atencion asincrona. A

continuacion, la estructura organizacion para la Mesa de Servicio.

llustracion 8 - Propuesta de Estructura Organizacional para la Mesa de Servicio

Atencion Presencial

(3 Agentes)

Atencion Sincrono Atencion Asincrono

(5 Agentes) (1 Agente)

Fuente: Elaboracién propia

6.4.1.3 Descriptores de puestos con roles y competencias

Tabla 11 - Perfil del Lider para la Mesa de Servicio

Caracteristica

Descripcion

Mision

Competencias
Técnicas

Formacion
Complementaria

Garantizar el adecuado funcionamiento y calidad de los canales de
atencion al usuario utilizados en el Departamento de Mesa de Servicios
para que el desempefio de sus labores sea 6ptimo, mediante los procesos
y metodologias definidos por la organizacion, garantizando resolver los
incidentes planteados por los usuarios.

Formacion Profesional: Ingeniero de Sistemas, Licenciado en
Informatica, otra relacionada.

Tecnologia: Herramientas para Mesas de Servicio, Ofimatica, Redes
Sociales, Video Llamadas, otras

Servicio al cliente, Sistemas de informacion

Experiencia Previa
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Caracteristica

Descripcion

Competencias
Personales

Establece

relaciones de
negocios

Funciones

Al menos 3 afios de experiencia en la administracion y coordinacion de
mesas de servicios

Areas De Experiencia

Centros de servicios, atencion a clientes

Liderazgo: fuertes convicciones personales, establece lazos
emocionales, inspirador, orienta al equipo, toma riesgos, comparte
conocimientos.

Enfocado al cliente, Constructor de relaciones, agrega valor,
Conocimiento negocio de la compafiia, gerencia de conflictos, gerencia
de proyectos y planeacion, habilidades de negociacion, manejo de la
ambigiedad, Generador de resultados, Innovador

Planear, gestionar y controlar los servicios prestados por la Mesa
de Ayuda.

Generar los reportes de gestion del servicio

Mantener actualizado en el Sistema de Gestion la informacion
de y cada uno de los avances en la solucién de casos de
incidentes.

Coordinar con el Cliente las interrupciones programadas de la
mesa de servicios y notificarles a los usuarios.

Controlar y mantener actualizados los inventarios de hardware,
software de todas las plataformas de la mesa de servicios.
Controlar el suministro, instalacion, gestion y actualizacién de
las licencias o programas utilizados

Garantizar la legalidad de las licencias o programas.

Coordinar que los aplicativos o sistemas operativos de los
equipos a utilizar estén siempre actualizados.

Cumplir con los estandares de las buenas practicas
recomendadas en ITIL 4 relacionadas con prestacion de
servicios y mesa de servicios.

Documentar los nuevos requerimientos y nuevas soluciones que
surjan en la atencion a los usuarios para actualizar la Base de
Conocimiento.

Notificacion de tendencias y funcionamiento del proceso de
problemas y configuraciones.

Proponer agendas de Gestion del Conocimiento para los agentes
del equipo en la Mesa de Servicios.

Naturaleza y Alcance de la Responsabilidad (Principales Decisiones y
Propuestas): Escalamiento de Incidencias atendidas fuera del nivel de
servicio.

Relaciones Internas y Externas

Internas:

Con Compafieros de trabajo — diarias

Con su(s) supervisor(es) — por demanda

78



Caracteristica

Descripcion

Relaciones
Internasy
Externas

Dimension
procesos
Dimension
organizacional

Con diferentes areas de la Institucion como RRHH, Compras,
Financiera, Marketing, etc. — por demanda

Internas:

Con Compafieros de trabajo — diarias

Con su(s) supervisor(es) — por demanda

Con diferentes areas de la Institucion como RRHH, Compras,
Financiera, Marketing, etc. — por demanda

Externas:
Con proveedores — por demanda
Con el cliente — diario

Cumplimiento de la metodologia definida por la Institucion

Trabajo en equipo

Fuente: Elaboracion propia

Tabla 12 -Perfil del Agente de Servicios para la Mesa de Servicio

Caracteristica

Descripcion

Misidn

Competencias
Técnicas

Formacion
Complementaria

Competencias
Personales

Establece
relaciones de
negocios

Proporcionar un soporte de primera linea a los usuarios finales
que se enfrentan a problemas con los productos o servicios que
brinda la Institucién. El agente debe tener la capacidad para
determinar el origen del problema y brindar la o las soluciones
necesarias, mediante los procesos y metodologias definidos por
la organizacion, garantizando resolver los incidentes planteados
por los usuarios.

Formacion Profesional

Pasante de Ingenieria en Sistemas, Licenciatura en Informatica,
Relaciones Publicas u otras relacionadas

Tecnologia

Herramientas para Mesas de Servicio, Ofimética, Redes
Sociales, Video Llamadas, otras

Servicio al cliente, Sistemas de informacion

Experiencia Previa

Al menos 6 meses de experiencia en prestacion de servicios al
cliente o usuario.

Areas De Experiencia

Centros de servicios, atencion a clientes

Trabajo en equipo, excelentes relaciones interpersonales,
empatia, facilidad de palabra, auto motivado, auto didacta,
comparte conocimientos.

Enfocado al cliente, Constructor de relaciones, agrega valor,
Conocimiento del negocio de la compafiia, habilidades de
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Caracteristica

Descripcion

Funciones

Naturaleza y
Alcance de la
Responsabilidad
(Principales
Decisiones y
Propuestas):

Relaciones
Internasy
Externas

Dimension
procesos
Dimension
organizacional

negociacion, manejo de la ambigliedad, Generador de
resultados, Innovador

o Generar los reportes de gestion del servicio
o Creativo

. Facilidad de expresion

o Manejo de office

o Orientado a resultados

Escalamiento de Incidencias atendidas fuera del nivel de
Servicio.

Internas: Con Comparieros de trabajo — diarias

Con su(s) supervisor(es) — diarias

Con diferentes areas de la Institucion como RRHH, Compras,
Financiera, Marketing, etc. por demanda

Externas:

Con el cliente — diario

Cumplimiento de la metodologia definida por la Institucién

Trabajo en equipo

Fuente: Elaboracion propia

6.4.1.4 Catalogo de Servicios

A continuacion, se describen una lista de actividades del area de tecnologia, éstas se

clasifican en diferentes categorias que nos permiten ordenar dichas actividades segun el tipo de

solicitud que se recibe en la mesa de servicio. A continuacion, se describe cada una de las

categorias:

e Gestion de la informacion: se refiere a todo lo relacionado con la obtencion de la

informacidn, de una manera adecuada, ordenada y en el momento oportuno. Ademas

de un repositorio que centraliza la informacion en un solo lugar para responder

preguntas de usuarios de forma didactica, simple y directa.
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Gestion de recursos: se refiere a proceso de planificar, programar y asignar
previamente los recursos para obtener una mayor eficiencia. Al hablar de recursos se
nos referimos a herramientas, equipos, programas etc.... que nos permite ejecutar una
tarea. La gestion de recursos se centra en la optimizacion y la eficiencia.

Gestion de accesos: Se refiere al proceso que permite que los usuarios hagan uso de
los servicios de TI, datos u otros activos. Nos ayuda a proteger la confidencialidad,
integridad y disponibilidad de los activos, garantizando que so6lo los usuarios
autorizados pueden accederlos o modificarlos.

Gestion de mantenimiento de equipos: Se refiere al proceso de programar y
proporcionar mantenimiento proactivo y correctivo de los equipos de TIl. Es muy
importante que el mantenimiento preventivo sea realizado de manera periédica, ya que
nos permite detectar fallos repetitivos, disminuir fallas en la seguridad, aumentar la
vida til de equipos, disminuir costos de reparaciones y detectar puntos débiles en la
instalacion.

Gestion de seguridad: Se refiere al proceso que garantiza la integridad de los activos
de la organizacion, informacion confidencial, computadoras, equipos instalaciones,

etc. También cuida del bienestar y seguridad del cliente interno y externo.

Tabla 13 -Detalle de las caracteristicas de los servicios

Categoria de Prioridad Tiempo de .
e . C . Nivel de
solicitudes de  Servicios Descripcion de Resolucién -
L. ., . Atencion
servicio Atencién (dias)
Esta actividad tiene como
objetivo la creacion y
. ., configuracién de una base
. Configuracion de L
Gestion de de conocimiento como un :
) ! bases de . . Media 5 2
informacion repositorio que centraliza la

conocimiento . iy
informacion en un solo

lugar para responder
preguntas de usuarios de
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Categoria de Prioridad  Tiempo de Nivel de
solicitudes de  Servicios Descripcion de Resolucion Atencion
servicio Atencion (dias)
forma didactica, simple y
directa.
o Actualizar el repositorio de
Actualizacion de o
. it la base de conocimiento
informacion de -
para responder preguntas Baja 5
base de .
. de usuarios de forma
conocimientos S . .
didactica, simple y directa.
Solicitud de los Describir los limites de
limites de almacenamiento que tiene Baia 1
almacenamiento en  cada colaborador J
la nube disponible en la nube.
Solicitud de los Describir los limites de que
limites de archivos  tiene configurado el Baia 1
adjuntos en correo  servidor de correos en el J
electronico envio de archivos adjuntos.
Instalar los programas que
Instalacion de requieren los colaboradores Media 3
software para desempefiar sus
funciones.
. L Asignar una computadora a
Asignacion de X
laptop un colaborador que ingresa 2
a la compafiia.
Asignacion de Asignar una extensién y un
Gestion de tel&fong teléfono al colaborador que 2
recursos ingresa a la compafiia.
. . Asignar la tarjeta de acceso
Asignar tarjeta de
nares a un colaborador que 1
g ingresa a la compafiia.
Esta actividad tiene como
proposito la compra de
Compra de laptops  equipos de computo para Media 15
reemplazo y/o asignacién a
los colaboradores.
Configuracion de las
Crear cuenta de cuentas de correos para los Media 1
correo colaboradores que ingresan
a la empresa.
Los colaboradores Los
usuarios requieren resetear
Reseteo de . ~
y 0 reactivar sus contrasefias 1
contrasefia -
para poder desempefiar sus
. labores.
Gestion de : .
Configurar los usuarios y
accesos Acceso a las bases
roles de acceso para las 1
de datos
bases de datos.
Borrar las cuentas de
Eliminar cuentade  correo de los colaboradores 1
correo que dejan de laborar en la .
compafiia.
Configuracion de Configurar roles
permisos en bases g Y Media 2

de datos

permisos de lectura /
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Categoria de

Prioridad  Tiempo de

solicitudes de  Servicios Descripcion de Resolucion AvaeI 'o,le
. - . tencién
servicio Atencién (dias)
escritura a las bases de
datos.
Solicitud de Disponer de un programa
o de mantenimiento -
mantenimiento de - . Baja 3 2
iMDresoras preventivos en equipos de
P impresion.
Esta actividad tiene como
Actualizacion de objetivo la actualizacion
camaras IP del software de las cAmaras Media 2 2
IP para evitar posibles
. problemas de seguridad.
gzsr:::ggignﬁent Realiza mantenimiento a
- . los equipos de cémputo
i . -
0 de equipos :\a/llatr(;tenlmlento de para corregir fallas Baja 2 2
ptop existentes o prevencion de
fallas
Esta actividad tiene como
Actualizacion de objetivo la actualizacion
del sistema operativo de las :
paquetes de q . Baja 1 2
seguridad Windows computadoras para evitar
posibles problemas de
seguridad
Bloquear archivos o
Blogueo de correos  C°TTE0S electrénicos que se
noc?vos consideran que estan 1 2
infectados para evitar
problemas con los usuarios.
Blogueo de puertos Bloquear los puertos USB
para dispositivos para evitar equipos de 1 2
almacenamiento almagenamlento no .
Gestién de autorizados en la compafiia.
sequridad Esta actividad tiene como
g Actualizacion de objetivo la actualizacion
antivirus del antivirus para evitar Media 3 2
posibles problemas de
seguridad.
Se requiere una VPN para
Confiquracién de poder tener brindar acceso
g seguro a los colaboradores Media 3 3

VPN

y que les permita poder
trabajar de manera remota.

Fuente: Elaboracion propia.

Tabla 14 - Descripcion de Matriz RACI

Descripcion

O > =X

Responsible. Se refiere a la persona que realiza o ejecuta la tarea
Accountable. Es la persona responsable de asegurarse de la finalizacion correcta y completa de una

tarea.

Consulted. La persona, 0 personas, a las que se debe consultar antes de realizar una tarea.

Informed. Este rol se asigna a las personas que deben ser informadas después de la realizacion de una

tarea
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Tabla 15 - Matriz de Asignacion de Responsabilidades RACI

Servicios

RESPONSABLES

Mesa de servicio

Técnicode IT

Jefede IT

Gerente de
IT

Configuracion de bases de
conocimiento

Actualizacion de informacion de base

de conocimientos

Solicitud de los limites de
almacenamiento en la nube
Solicitud de los limites de archivos
adjuntos en correo electrénico
Instalacion de software
Asignacion de laptop

Asignacion de teléfono

Asignar tarjeta de ingreso

Compra de laptops

Crear cuenta de correo

Reinicio de contrasefia

Acceso a las bases de datos
Eliminar cuenta de correo
Configuracién de permisos en bases
de datos

Solicitud de mantenimiento de
impresoras

Actualizacion de camaras IP

Mantenimiento de laptop
Actualizacién de paquetes de
seguridad Windows

Bloqueo de correos nocivos
Blogueo de puertos para dispositivos
almacenamiento

Actualizacién de antivirus
Configuracién de VPN

X0 0310

Pyl

R

C

> >V ——-—D>

>

> O U/ T > >

C/A

A

2> > —

AIC

Fuente: Elaboracion propia

6.4.1.5 Plantilla de Solicitud de Servicio

Unos de los propdsitos de esta planilla esta estandarizar las solicitudes de servicio

predefiniendo las categorias ya definidas y facilita para una gestion manera mas eficaz.

Tabla 16 - Categorias y Servicios a Solicitar

Categoria de solicitudes de

No. 2. No. Servicios
Servicio

1.1 Configuracién de bases de conocimiento
1.2 Actualizacion de informacién de base de conocimientos

1 Gestion de informacion 1.3 Solicitud de los limites de almacenamiento en la nube
14 Solici'guc_i de los limites de archivos adjuntos en correo

' electronico
2 Gestion de recursos 2.1 Instalacion de software
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Categoria de solicitudes de

No. e No. Servicios
servicio

2.2 Asignacion de laptop
2.3 Asignacion de teléfono
2.4 Asignar tarjeta de ingreso
2.5 Compra de laptops
3.1 Crear cuenta de correo
3.2 Reseteo de contrasefia

3 Gestion de accesos 3.3 Acceso a las bases de datos
34 Eliminar cuenta de correo
35 Configuracion de permisos en bases de datos
4.1 Solicitud de mantenimiento de impresoras

4 Mantenimiento de equipos 4.2 Actualiz_ac_ién de cdmaras IP
4.3 Mantenimiento de laptop
4.4 Actualizacién de paquetes de seguridad Windows
5.1 Blogueo de correos nocivos

. . 5.2 Bloqueo de puertos para dispositivos almacenamiento

5  Gestion de seguridad 5.3 Actualizacién de antivirus

5.4 Configuracién de VPN

Fuente: Elaboracion propia.

Tabla 17 - Plantilla de Ingreso de Solicitud de Servicio

* k% Y Kk
SECRETARIA DE GOBERNACION,
) JUSTICIAY DESCENTRALIZACION
GOBIERNO DE LA
REPUBLICA DE HONDURAS
Formulario de Solicitud de Servicio Cadigo: SGJID-IT-01
Categoria: Elegir Categoria.
Servicio: Elegir Servicio
Nombre del
solicitante:
Dependencia: Elegir Dependencia
Correo Electronico:
Celular:
Prioridad: oAlta oMedia oBaja
Asunto:
Mensaje:

Fuente: Elaboracidn propia.



llustracion 9 - Proceso de Solicitud de Servicio en Mesa de Servicio

Seleccionar P,
Categoria, Servicio Notficacién al
Inicio —»| Ingresar al Sistema : Envié de Selicitud Correo de Creaci6n
y registro de N
f i de Solicitud
informacién
]
=
=
=
z
= l
Norificar al Se solicita evaluar
solicitante cierre de i [———>Realiza Evaluacién
. atencién
solicitud
No
I INO ‘
Si
Evaluar Solicitud si Si Seleccidn de . Se califica atencién
Recibir solicitud - f|———3 5 —————>{ Personal a llevar la Servicio Evaluado PR :
- aplica - en silencio positivo
-2 solicitud
: 7 —T
w
=
g
=
Asignar Area
Bl
¢ (e
2
b=} - - A ) P si i
z Verlhc.ar Solicitud Valida si necesita No—y|  Realizar Tarea Valida solicitud Docurvnenta.cl_on de
3 asignada apoyo completada trabajo solicitado
<|E
= o
zl=
gl s
< |2
2|E
g E Si
=
2
] Verifica
F Seleccionar apoyo <€ disponibilidad de
e apoyo
2
g
s
£
& \
] 0 o
i s, o No N . Si .
Verificar Solicitud Valida si necesita . Valida solicitud Documentacién de
——»| Realizar T: F——> . .
g 1> asignada apoyo calizar Tarea completada trabajo solicitado
£
]
=
El
&
£ si
|
=
Verifica
Seleccionar apoyo disponibilidad de
apoyo
i No
Y
. . S o No o i Si e
Verificar Solicitud Valida si necesita . Valida solicitud Documentacion de
asignada apoyo Realizar Tarea completada trabajo solicitado
=
=
=
o
2
(=]
Si
Verifica
Seleccionar apoyo +€——————————— disponibilidad de
apoyo

Fuente: Elaboracion propia.
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6.4.2 Estructura de la Gestion de Incidentes

Es importante diferenciar que significa la gestion de problemas y la gestion de incidentes;
mientras que la gestion de incidentes se enfoca en la recuperacion de un servicio interrumpido, lo
que radica en un enfoque reactivo a un incidente reportado a la oficina de soporte; la gestion de
problemas es un enfoque proactivo, se concentra en temas de diagndstico e investigacion lo que
permite disminuir la probabilidad que se produzca un incidente.

La gestion de problemas es cuando se requiere contar con una solucién a una situacion
existente que se ha dado por una sucesion de incidentes y se han estado repitiendo sin contar con
una solucion definitiva.

Por lo que la gestion de problemas tiene un enfoque proactivo se realizan todo el proceso
para determinar las causas de dicho incidente como también en encontrar una solucién definitiva.
Por supuesto, que también deben documentarse, con todo este proceso se minimiza o elimina el
riesgo de enfrentar nuevos incidentes relacionados al mismo problema, de igual manera es
fundamental en programas de capacitacion profesional, especialmente en lo relacionado a

capacitacion en gestién de incidentes y problemas. (AXELOS, ITIL® Foundation, (2019).

Tabla 18 - Clasificacion de Incidentes

No. Categorias Descripcion
Aplicaciones que se acceden desde un servidor web a través del internet o de una
intranet y se ejecuta por medio de un navegador como: Google Chrome, Opera,
Mozilla, entre otros.
Aplicaciones institucionales instaladas en los servidores de la institucion y

1 Software accedidas a través de las computadoras que utilizan los usuarios, mismas que

pudieron haberse desarrollado in-house, out-sourcing y/o adquiridas bajo
licenciamiento.

Aplicaciones de estadistica, B, ofimatica, antivirus u otros aplicativos utilitarios.

Relacionados con el hardware del centro de datos: servidores, routers,
comunicaciones, UPS, etc.
2 Hardware  Relacionados con el hardware para uso de los usuarios: computadoras portatiles y
de escritorio, ups, etc
Dispositivos periféricos como Impresoras, teléfonos IP, escaner, etc
Problemas de conectividad a todos los servicios locales a través de la red de area
3 Red
local (LAN).
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No.

Categorias Descripcion

Problemas de conectividad a los servicios disponibles a través de la red de gran
cobertura (WAN).

Virus, troyanos, gusanos, etc

Ransonware, robo de informacion personal y/o institucional, pérdida de
informacion digital, etc

Seguridad
informatica

6.4.2.1 Métricas

Para poder medir el correcto funcionamiento de los procesos de TI es fundamental contar

con indicadores claves de rendimiento adecuados, estas métricas son fundamentales para la toma

de decisiones en varios aspectos, muchos de ellos enfocados en la mejora continua y proporcionar

valor a

los usuarios. Para esta propuesta se definieron las siguientes métricas:

Cantidad de Incidentes. EI nimero de incidentes nos proporciona una comparativa en el
tiempo de la cual podemos identificar la tendencia de atenciones, entre otros datos
importantes.

Cantidad de incidentes repetidos. Es importante determinar que incidentes se repiten mas,
esto con el fin de evaluar los métodos de resolucion o si es necesario crearlo.

Cantidad de incidentes escalados. Cuando los incidentes son escalados puede deberse a
varias circunstancias, algunas de ellas son: ha tardado mas de lo establecido en resolverse,
el incidente es complejo, es un potencial problema, entre otros.

Tiempo promedio de resolucion de incidentes. Esta métrica nos proporciona informacion
valiosa para identificar oportunidad de mejora en los servicios o en el proceso, conocer que
categorias de incidentes requieren mayor atencion, entre otros analisis.

Resolucién de incidente dentro del SLA/OLA. Con esta podemos identificar si estamos

cumpliendo con los SLAs/OLAs y tratar de mejorar en caso de que no estemos cumpliendo.
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6.4.2.2 Categorias de atencion de incidentes

Las categorias que se muestran en la siguiente tabla, representan los incidentes que hasta ahora se

atienden, esta lista puede crecer dependiendo de las mejoras al proceso.

Tabla 19 - Categorias de Atencion de Incidentes

No. Categorias No. Subcategorias

1.1 Aplicaciones web
1 Software 1.2 Aplicaciones de escritorio

1.3 Utilitarios
2.1 Servidores
2 Hardware 2.2 Computadoras personales
2.3 Otros dispositivos
3.1 Problema de Intranet
3 Red
3.2 Problema de Internet
4.1 Incidentes por Malware

4 Seguridad informatica . »
4.2 Robo, borrado o secuestro de informacién

Fuente: Elaboracion propia.

Tabla 20 - Plantilla de Reporte de Incidentes

* % Y ok *

SECRETARIA DE GOBERNACION,
JUSTICIA Y DESCENTRALIZACION
GOBIERNO DE LA
REPUBLICA DE HONDURAS

Formulario de atencién de incidentes Cddigo: SGJID-I1T-02

Categoria: Elegir categoria
Subcategoria:  Elegir Subcategoria
Nombre del solicitante:
Dependencia: Elegir Dependencia
Correo electrdnico
Celular:
Prioridad: o Critica o Alta o Media o Baja
Asunto:
Mensaje:

Fuente: Elaboracion Propia.
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Tabla 21 - Diagrama de Proceso de Atencion de Incidentes

Soporte Tl

—]

0

" : seleccion de categoria, Nofificacion de
» \dentifieacion de 3| Ingreso al sistema || subcategoria, registro || Envio de soliciiud || coreo de creacion
de informacion de incidente:
£
5 £
Notificar al Se solicita evaluar Realiza
cierre de solicitud atencién evaluacion e N
No I
¥
Se califica
i Seleccion de Servicio evaluado _atencidn en
Recibe solicitud ) Evaluar si ) s—>| personal para el silencio positivo
g solicitud aplicz pstl e
@
=
= ‘Asignar drea
|
Verificar solicitud i an y Resolucion y Valida solicitud
s asignada diagndstico recuperacion completada

Proceso de atencion de incidentes

Documentacion de |/

'3
Verifica
Solicitar apoyo disponibilidad de
apoyo
Documentacion de
trabajo solicitado
-
Verificar solicitud igacidn y lida si necesita . Resolucicn y Valida solicitud
asignada diagnastico apayo No recuperacion completada
é
= —s
E *
= \ Verifica ]
b Solicitar apoyo _»«—————— disponibilidad de
apoyo Documentacién de
J trabajo solicitado
Verificar solicitud ligacién y lida si necesita - Resolucion y Valida solicitud
asignada diagnostico apoyo Mo recuperacion completada
s i
5 *’—Si— !
Verifica
Solicitar apoyo »«———— disponibilidad de
3 Documentacion de |
_ . frabajo solicitado
T =
Verificar solicitud Investigacion y . Resolucidn y Valida solicitud
asignada diagndstica No i
-
g Verifica |
Salicitar apoyo dispanibilidad de l
apoyo

trabajo solicitado

Fuente: Elaboracion propia
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6.4.3 Estructura de la Gestion de Activos de Tl

El alcance de la gestion de activos de TI generalmente incluye todo el software, hardware,
redes, servicios en la nube y dispositivos cliente. En algunos casos, también puede incluir activos
que no son de TI, como edificios o informacién, donde estos tienen un valor financiero y son
necesarios para brindar un servicio de TI.

La gestion de activos de TI requiere informacion de inventario precisa, que se mantiene en
un registro de activos. Esta informacion se puede recopilar en una auditoria, pero es mucho mejor
capturarla como parte de los procesos que cambian el estado de los activos, por ejemplo, cuando
se entrega nuevo hardware o cuando se solicita una nueva instancia de un servicio en la nube. Si
la gestion de activos de TI tiene buenas interfaces con otras practicas, incluida la gestion de la
configuracién del servicio, la gestion de incidentes, el control de cambios y la gestion de la
implementacidn, entonces la informacién del estado de los activos se puede mantener con menos
esfuerzo. Las auditorias siguen siendo necesarias, pero pueden ser menos frecuentes y mas faciles
de realizar cuando ya existe un registro de activos preciso.

Dicho lo anterior se debe definir una estructura para el registro de los activos estos deben
estar ingresados en el Sistema de la Mesa de Servicio, porque asi podremos integrar de la mejor
manera el trabajo realizado con el Usuario final y los Agentes que son los técnicos que trabajaran

en de la plataforma. A continuacion, las categorias definidas para el inventario:

Tabla 22 -Clasificacién e inventario de los activos de TI

Descripciones

Categoria Grupo Generales Descripciones Especificas
Rack Nombre, Estado, Unidades de Rack
Marca, Familia SO, version SO, IP, CPU, RAM,
Infraestructura Servidor Modelo, Nimero Licencias de SO, Unidades de Rack, Fuentes
Serie, NUmero de Poder
Activo,

Dispositivo de Red Version 10S, IP, Unidades de Rack
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Descripciones

Categoria Grupo Generales Descripciones Especificas
Sistema de _ Valor de compra, IP, Unidades de Rack
Almacenamiento Fecha Compra,
Swith Vencnpmnto de IP, Unidades de Rack
garantia.

NAS IP, Unidades de Rack
Conexion eléctrica

Granja

Virtualizacion Hipervisor

Familia SO, version SO, IP, CPU, RAM,
Licencias de SO

Tipo, Familia SO, version SO, IP, CPU, RAM,

Maquina virtual

Pc /laptop Licencias de SO,
Teléfono IP NUmero Telefonico
Data show
Dispositivos de Tableta
Usuario Final Impresoras IP
Fotocopiadoras IP
Escéner IP
Multifuncionales IP
Periféricos
Middleware Software, Licencia de Software, Ruta

Servidor de Base de Software, Licencia de Software, Ruta

Datos,

Servidor web Software, Licencia de Software, Ruta

Software de PC, Software, Licencia de Software, Ruta
i?)fltivcv:crieo)rqes Esquemas de Base £

Datos stado

Aplicaciones web Servidor Web, URL

Parches Tipo de parche

Procesos de Negocio
Solucién Aplicativa
Fuente: Elaboracién propia.
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6.4.4 Esta mesa de servicios debera de contar con las siguientes funcionalidades:
Facilidad de uso: la herramienta debera de ser facil de usar para acelerar el proceso
de aprendizaje del uso de esta y acelerar también el proceso de creacién de
reportes de incidentes deberd ser amigable e intuitiva, para que facilite la interaccion
soporte -- colaborador y hacer del proceso algo rapido y eficiente.
Automatizacion: capacidad de optimizacion y sincronizacion de tareas, asi como una
gestion automatica, sin errores, de procesos largos y repetitivos. Adaptarse al uso de
Inteligencia Artificial y Machine Learning para crear reglas y configurar automatizaciones
de flujos de trabajo, asignacion de agentes, flujos de trabajo de aprobacidn en varias etapas,
clasificacion y priorizacion de tickets segun diversas variables. Basandose en los datos
histdricos de los mismos y tomando en cuenta el impacto y la urgencia de cada caso. Puede
ofrecer ayuda para mantener a todas las partes involucradas plenamente informadas. A
través de notificaciones oportunas que se activan automaticamente en funcion a reglas
configurables. Ademas de asignar tickets de manera automatica a los agentes o grupos
concretos, segun carga de trabajo o habilidades especiales.
Base de datos de conocimiento: la herramienta debe de permitir a los agentes poder crear
temas de ayuda para que tanto otros agentes como el personal de la institucion pueda tener
accesos a soluciones de los problemas mas comunes que se dan en la institucion.
Gestion de SLA: garantizar el cumplimiento de acuerdos a favor de ambas partes.
Posibilidad de gestionar SLA con distintos niveles de servicio. Teniendo la opcion de
establecer multiples politicas para diferentes horarios de trabajo o categorias de incidentes.
Debe de permitir que se puedan tener acuerdos de nivel de servicio para un proceso mas

ordenado y eficiente.
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e Canales de comunicacion: Tener diversos canales de comunicacion, éstos pueden ser redes

sociales, correo electronico y llamadas telefonicas.

e Reportes: la herramienta debe ser capaz de mostrar reportes sobre los tickets que se han

recibido, los resueltos y no resueltos, tipos de problemas que se dan, cuales son los mas

comunes Yy quienes han resuelto los incidentes.

y de féacil uso.

Portal de usuario: portal amigable que le permita a los usuarios una experiencia agradable

6.4.4.1 Criterios de seleccion de la herramienta, descripcion de cada uno y su peso

Item Criterio Descripcion
1 Funciones comunes
de las herramientas
1.1 Gestion de recursos Supervisar y mantener las configuraciones de los componentes de T1 (como
informaticos servidores, routers, informacion de configuracion de switches o software) y
asegurar que todos los dispositivos funcionan con la misma version y
configuracién.
1.2 Gestion de la base de  Ayuda a proveer a los usuarios soluciones rapidas para problemas comunes.
conocimientos Por medio de un ambiente de trabajo intuitivo, la solucién ayuda a capturar,
organizar y publicar con eficiencia el conocimiento, colocandolo a
disposicion de los usuarios, de los equipos o aln hasta de los clientes.

1.3 Gestion del cambio Supervisar, monitorizar y gestionar todas las transiciones y cambios en los
servicios de TI.

14 Gestion de incidentes  Ayudar a los equipos de soporte a identificar, resolver y restablecer
interrupciones del servicio no planificadas.

15 Portal de autoservicio  Ofrecer a los usuarios finales una plataforma que les permita contactar con
los administradores de TI, enviar tickets, supervisar el estado de sus
solicitudes y mas

1.6 Gestionar acuerdos de  Crear, supervisar y aplicar el acuerdo de nivel de servicio correspondiente

nivel de servicio para cada cliente o sitio.

(SLA)
2 Otras Funciones Alertas, revisiones, informes, estadisticas y seguimiento de interacciones
3 Plataforma

3.1 Open Source Uno de los requisitos de la Institucion que sea software de codigo abierto.

3.2 Lenguaje PHP y Base Este lenguaje y base datos de adapta perfectamente a Infraestructura que

de Datos MYSQL actualmente tiene la Secretaria.

3.3 Sistemas Operativos Windows, Linux y MAC

Compatibles
34 Mévil — Android y Capacidades moviles: en la era digital actual, la mayoria de los empleados

i0S

disfrutan de movilidad y a menudo trabajan desde ubicaciones remotas. Las
empresas esperan que sus equipos de T1 puedan responder rapidamente a las
solicitudes de servicio y minimizar el tiempo de inactividad.

Fuente: Elaboracién en base (Capterra, 2021).
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6.4.4.2 Cuadrante magico de Gartner

El Cuadrante Méagico de Gartner 2020 para herramientas de gestion de servicios de
TI1 es una evaluacion imparcial de varias soluciones de Service Desk del mercado. Es una
herramienta invaluable para que los clientes potenciales obtengan informacion sobre varios
proveedores, y asi pueden escoger la solucion correcta para sus necesidades de negocio. En
una de las zonas que muestra en ilustracion 13 destacan los lideres que se enfocan su
negocio de acuerdo a una adecuada visién actual del mercado y estan bien posicionados

hacia el futuro.

llustracién 10 - Cuadrante de Gartner

@ ServiceNow

@ EBMC

Freshworks (@) @ Mvanti

@ Atlassian

@ Micro Focus

_ Hados Svstems
Managangme. ..Fa;'lb'c";?bltr%
- :.' 1512

@ Syshid
usu @

Fuente: (Gartner, 2021)
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6.4.3 Ejemplos de herramientas que sugieren implementar en la mesa de servicio
De acuerdo con los criterios y funcionalidades que se requieren para solucionar las
necesidades de comunicacion tanto de Tl como de los usuarios y que permitan resolver los
incidentes detectados se eligieron las siguientes herramientas:

a. OTRS + OMW Assist: es una herramienta que permite optimizar los resultados de soporte
técnico gracias a sus funcionalidades. Se trata de una solucion que aporta transparencia en la
gestion y que se integra con otras plataformas como CRM o sistemas de administracion de
documentos. Cuenta con un portal del cliente muy facil de utilizar que permite a los clientes
describir con precisién sus solicitudes de servicio. Ademas, simplifica la gestion de tickets que
seran recibidos de forma automatica por los agentes apropiados para su resolucion,
disminuyendo el tiempo empleado (Ambit, 2020).

Funcionalidades de herramienta:

o Gestion de cambio

J Gestion de configuracion

o Gestion de incidentes

o Gestion de problemas

o Gestion de versiones

o Gestion de contratos

o Herramientas de teletrabajo
o Mesa de servicio

o Helpdesk

o Servicios informaticos
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OMQ Assist es un complemento y aparece como una extension en la bandeja de entrada
del sistema de tickets OTRS. Las entradas entrantes se analizan automaticamente después de la
apertura. Utilizando inteligencia artificial reconoce la intencidn de la solicitud del cliente y muestra
las respuestas adecuadas. Estos se pueden insertar como modulos de texto haciendo clic en el
correo electronico de respuesta. Los agentes de servicio pueden crear y enviar su respuesta con
solo unos pocos clics. Esta herramienta de inteligencia artificial ayuda a los agentes a responder
increiblemente rapido, ya que esta integrado en su sistema de tickets existente. Al abrir un ticket,
el software lee el correo electronico automaticamente y sugiere inmediatamente la solucion
adecuada. Con un simple clic, el sistema ensambla una respuesta que se puede enviar de inmediato.

Con cada nuevo ticket, el software sigue aprendiendo.

La limitante que se detecta para la implementacion de esta herramienta de inteligencia
artificial son los costos, El costo de la licencia para la herramienta de OMQ Assist son de €450 al
mes. También se deben tomar en cuenta los conocimientos en el sistema operativo Linux para

realizar la integracién con OTRS.

La herramienta de OTRS se instala en sistema operativo Linux. Este software se configura
en una computadora para evaluar sus diferentes funcionalidades. A la PC se le asigna una IP de la
LAN vy asi tener gestion remota de la herramienta. Utiliza MariaDB como base de datos .LA URL

para ingresar es: http://direccion _IP /otrs/index.pl
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llustracion 11 - URL de Ingreso a Plataforma

((OTRS)) Community Edition

La sesion ha caducado. Por favor, Inicie sesion de

root@localhost

Inicio de sesion

Elaboracion propia

98



llustracion 12 - Panel principal
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Elaboracion propia
Los tickets pueden ser creados por los agentes, supervisores o clientes. Para la creacion del
ticket algunos campos son obligatorios. Entre los campos que son obligatorios: correo del contacto,
Tipo de solicitud, y el grupo que atendera la solicitud. Los clientes también pueden enviar un
correo electronico al centro de contacto para realizar una gestion de solicitud y/o incidencia. Los

tickets son asignados a una cola de trabajo dependiendo de la gestion que se solicite.
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llustraciéon 13 - Creacion de ticket

Crear un nuevo ticket por correo electronico
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Elaboracion propia
llustracion 14 - Lista de ticket
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Elaboracion propia
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OTRS tiene un modulo instalado para acuerdo de niveles de servicio., que esto es parte del
proceso de ITIL de Gestion de solicitudes de servicio. Los SLA se configuran para poder mejores
tiempos de respuesta. Se configura en base a escala y tiempo. Si el ticket lleva mucho tiempo

automaticamente le manda una notificacion al supervisor.

llustracion 15 - Mddulo de gestion de SLA

Gestdn de SLA

3 1 visia geners & ACUGrd0 de nivel de Senon

2 V0L  viide

Guardar 0

Elaboracion propia.

Segun los niveles de criticidad de los incidentes/solicitudes se pueden configurar diferentes

prioridades de atencion. Las prioridades definidas son: muy baja, baja, normal, alta y urgente.
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llustracion 16 - Modulo de gestion de prioridades

o Gestion de prioridades
Acciones Lista
[+ | Anadir prioridad NOMBRE

Filtrar por Prioridades

Empiece 3 escribir para filtrar

Elaboracion propia

VALIDEZ
valido
valido
valido
valido
valido

Este software también dispone de reportes para el analisis de los tickets. La fecha de

extraccion de los informes de ticket puede ser configurado; y estos a su vez pueden ser enviados

por correo electrénico en formato Excel, CSV. También esta herramienta nos permite configurar

reportes dinamicos y personalizables, algo que otras herramientas no lo permiten.

llustracion 17 - Reportes

Stat#1 0005 — Hew Tickets

Binpade  Ospdada Geshon o inkormaacidn i Geslidn de inodeniss  GesSidnde Recursos o Gesdn de Sequnded i Geshdn de sooesos  GesSin de mandenimeenia

Elaboracion propia

Dom 1k -_ S - e 32
2 o 77
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llustracién 18 - Panel de Administrador

Elaboracion propia

a.1 Plan de inversion de mesa de Servicio utilizando OTRS + OMQ Assist

Gastos de implementacion

RECURSQOS PRECIO (LPS)

Servidor 50,000.00
Firewall 22,000.00
Licencias de OMQ( automatizacién) 13,500.00 / mes
UPS 7,000.00
Total 92,500.00
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Gastos de Personal

RECURSOS PRECIO (LPS)
Desarrollador 25,000.00
Analista 15,000.00
Técnico 12,000.00
Total 52,000.00
Inversion Total
RECURSOS PRECIO (LPS)
Gastos de implementacién 92,500.00
Gastos de personal 52,000.00
Otros gastos 5,000.00
Gran Total 149,500.00

Nota. Las licencias de OMQ es un costo de Lps. 13,500 mensual

b. Freshdesk (Sprout): Es una herramienta para helpdesk alojada en la nube, Este software tiene
varios planes de uso, entre los cuales destaca la omnicanalidad. La version sprout es una
version gratuita sin limite de creacion de agentes. Este sistema esta disefiado para soporte
técnico y atencidn al cliente. Funciones de la Herramienta: Ticket mediante correo electronico,
Informes y analisis, Configuracion de horarios, Roles, Base de conocimientos, Formularios.

Esta herramienta tiene funciones de inteligencia artificial y automatizacion.
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Para la evaluacion de esta herramienta decidimos realizar algunas pruebas que se

detallan a continuacion:
La cuenta para ingresar a la mesa de servicio: es la siguiente:
https://newaccount1620958148331.freshdesk.com.

Esta solucion esta alojada en la nube.

llustracion 19 - Panel de Administrador
“— & G Lo Freihdekonm e

Panel de mbarmacidn Explorar su plan

alll oo Abierto En eupers Mo ssignado

Tareas pendientes

Andrade oed un rueve ticoet Base de . rey 1

Buan Andrade envid una respuesia al ticket Fw

Elaboracion propia
En la siguiente imagen se muestra la lista de los tickets recibidos. El agente o el
supervisor pueden asignarle una prioridad (baja, media, alta, urgente) para resolucién del
ticket. También se indica el estado del ticket (abierto, pendiente, resuelto o cerrado). Los

agentes son los responsables de colocar un estado “resuelto” a la solicitud.
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llustracién 20 - Lista de tickets

= Todos los tickets Explorar su plan E Nuevo « Q
Fecha de oreacdn « sefip: Vista de tarjeta ~ 1 Exportar
FLTROS
MNuewo Eaja ~
Frueba de Ticket #12 & - fFemando A ~ Agenbes
% Juan Femando - Creado hac a uair 4 Abierto ~
Baja =
Base de comocimiento #11
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35
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Fwd: Correo de ticket de prueba #10 Bo—f
B Man Andrade - Creado hace ora A= Abierio -

Elaboracion propia

Esta herramienta también tiene la capacidad de almacenar una lista de contactos para
futuras comunicaciones y referencias. La comunicacion puede ser por correo electronico. Aunque

esta herramienta tiene otras alternativas de omnicanalidad.

106



llustracién 21 - Médulo de contactos

2% Nuevo contacto

Nombre completo*

Leo Messi

Titulo

Al menos uno de estos campos es obligatorio *

Correo

rte en un contacto er

tactos. Mas informacion.

tu

® | leo.messi@barcelona.com

Anadir otro correo electrénico

Telefono de trabajo

Elaboracion propia

En toda herramienta para apoyo de IT es fundamental que tenga la capacidad de configurar

una base de conocimiento. Esta base de conocimiento puede ser alimentada por todos los agentes.

La base de conocimiento nos permite poder resolver las incidencias con mayor eficiencia. Se

pueden agregar articulos, notas, etc. Son excelentes motores de busqueda.
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llustraciéon 22 - Base de conocimientos

= Base de conocimiantos (Personal)

Categoria (1)

£ General

Soficitud de los bmites de almacenamiento . 00

Elaboracion propia

Explorar su plan B Nusvo v

0
E®

=
@
QR
8

Este software también dispone de reportes para el analisis de los tickets. La fecha de

extraccion de los informes de ticket puede ser configurado; y estos a su vez pueden ser enviados

por correo electrénico en formato PDF.

llustracion 23 - Reportes

TENDENCIA SEMANAL DE TICKETS RECIBIDOS Y SOLUCIONADOS

e 192

Elaboracion propia

26 Ate

03 May 10 May
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El panel de configuracion de la plataforma es muy amigable e intuitiva. Esta interfaz nos

permite configurar nuevos agentes, asignar los roles, configuracion de correo electronico, widget,

formularios, editar campos de los tickets, automatizaciones, y canales de soporte.

llustracion 24 - Panel principal

Canales de soporte

Configuracitn general

Help Desk

Etiguetas

Elaboracion propia

Campos Del Tidket

Facebook

Campas Del Chente

Seguridad

b.1 Plan de inversion de mesa de Servicio utilizando Freshdesk (sprout)

Gastos de implementacién

RECURSOS

PRECIO (LPS)

Licencias Freshdesk (Enterprise)

Total

2,450.00 / mes

2,450.00
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Gastos de Personal

Inversién Total

RECURSOS PRECIO (LPS)
Analista 15, 000.00
Técnico 12,000.00
Total 27,000.00
RECURSOS PRECIO (LPS)

Gastos de implementacién
Gastos de personal
Otros gastos

Gran Total

2,450.00

27,000.00

5,000.00

34,450.00
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6.5 Plan de Implementacion de la Mesa de Servicio

NO

ACTIVIDAD

INICIO

FIN

DIAS

SEMANAS

1

41567

8

10

Inicio del proyecto

6/12/2021

Reunidn u revision
de informacién

6/12/2021

8/12/2021

Realizacién de
instalacion de
sistema

9/12/2021

12/12/2021

Proceso de
Implementacion de
Correo electronico
Institucional

10/12/2021

30/12/2021

20

Proceso de
alimentacion de
categorias y
descripcion de la
informacion

13/12/2021

16/12/2021

Plan de
Capacitacion de
usuarios por
Dependencias

17/12/2021

16/1/2022

30

Inicio de pruebas
del Sistema

3/1/2022

13/1/2022

10

Correcciones del
Sistema en base a
las pruebas

14/1/2022

19/1/2022

Verificacion de
correcciones

20/1/2022

23/1/2022

10

Desarrollo y entrega
de manuales

24/1/2022

3/2/2022

11

Entrega de Informe
Final

4/2/2022

9/2/2022

12

Final del proyecto

9/2/2022

Para que sea posible mejorar los servicios de TI, infraestructura, satisfaccién del usuario y

una correcta gestion de los procesos es necesario que el area de TI tenga un nimero de personal

adecuado y calificado en las buenas practicas de ITIL, para dar respuesta a solicitudes de servicio

apoyandose con un Gnico punto de centro de contacto para poder dar respuesta de manera agil.

Ademas de permitirnos poder generar reportes que apoyen en la toma de decisiones.
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GLOSARIO
Acuerdo de nivel operacional (OLA): es un acuerdo entre un proveedor de servicios de
Tl y otra parte de la misma organizacion.
Incidente: Interrupcion no planificada de un servicio de T1 o reduccion en la calidad de un
servicio de TI.
Problema: Causa de uno o mas incidentes.
Registro de incidencias: Registro que contiene los detalles de un incidente. Cada registro
de incidencia documenta el ciclo de vida de un solo incidente.
Servicio de TI: Servicio proporcionado a uno o0 més Clientes por un proveedor de servicios
de TI. Un servicio de TI se basa en el uso de las tecnologias de la informacién y soporta
los procesos de negocio del cliente.
SLA: contrato de nivel de servicio que define las expectativas entre el proveedor y el
cliente y describe los productos o servicios a ser realizados, el punto de contacto Gnico para
problemas del usuario final y las métricas por las cuales la eficacia del proceso es
alcanzada, monitoreada y aprobada.
Riesgo: Posible evento que puede causar dafios o pérdidas, dificultar mas la consecucion
de objetivos; de igual manera es conocido como incertidumbre y puede usarse para medir
la probabilidad de obtener resultados positivos o negativos.
Solicitud de servicio: peticién de un usuario para inicia una accién de servicio acordada

como parte normal de la entrega de un servicio.
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1. Encuesta Formato

ANEXOS

Version Digital: https://ee.kobotoolbox.org/preview/L7hFGSH3

INTRODUCCION: Los estudiantes de la Maestria en Gestion de Tecnologias de la
Informacién estamos realizando una investigacion para medir su nivel de satisfaccion con
respecto al soporte técnico de su institucion. Esto nos ayudara a hacer mejoras en las herramientas
actualesy a dar prioridad a sus funciones. La encuesta solo te tomaré cinco minutos y tus respuestas

son totalmente andénimas.

VARIABLE NO.

PREGUNTA

TIPO

DESCRIPCION

1

Género

Seleccion Unica

e Masculino
e Femenino

Rango de Edad

Seleccion Unica

Rango de edad
21a25
26230
31a35
36a40
41a45
Mayor de 45

GENERALES

Nivel Académico

Seleccion Unica

Educacién Media
Educacion superior
(licenciatura, ingenieria)
e Maestria

e Doctorado

Afios de Antigliedad en
la Institucion.

Seleccion Unica

Rango de afios
Menos de 1
lab

5a10
10a15
Mas de 15

Afos de Antigliedad en
la Area o Dependencia
actual

Seleccién Unica

Rango de afios

e Menosdel
lab
5a10
10a15
Mas de 15
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https://ee.kobotoolbox.org/preview/L7hFGSH3

VARIABLE NO. PREGUNTA TIPO DESCRIPCION
1. GESTION Seleccic o Si
DE LAS 6 Uenieccgzlon e No (Pasarala
AREAS DE Utiliza el correo institucional pregunta 7)
ATENCION e No tengo acceso o
DE sin configuracion
s Causa por la que no usa el Seleccion * Mal Funcionamiento
TECNICO 7 correo:p a Miltiple e Falta de Informacion
sobre su uso
e Utilizo el correo
personal
8 Area/Dependencia en el cual Seleccion Listado completo de las
desempefia sus funciones Unica Dependencia y Areas
¢Recurre usted a soporte - ¢ Si (Pasara la pregunta
9 técnico cuando tiene algin Splgccmn 11)
. Lo Unica
problema informaético? e No
e Demoran demasiado
en darle respuesta a su
pedido
10 ¢Porque no utiliza dicho Seleccion ¢ No pueden solucionar
servicio? Unica el tipo de problemas
que usted presenta
e No sabe
e Oftro:
¢Con que frecuencia * Nunca
1 promedio usted se contacta | Seleccion * Diario
con la Unidad de Unica e 1vez por semana
Infotecnologia? * 1lvezal mes
¢ Correo electrénico
¢ Llamada telefdnica
1 ¢Cémo se contacta | Seleccion * Solicitud directa al
usted con el soporte técnico? | Unica personal
e Chat (whatsapp,
Facebook,etc..)
VARIABLE NO. PREGUNTA TIPO DESCRIPCION
2. EXPERIENCIA 13 | ¢Le gustaria tener un Seleccién Si (Pasar a la pregunta 15)
EN NIVELES punto de contacto para Unica No
DE SERVICIO reportar incidencias y/o
requerimientos para
soporte técnico?
14 | ¢Por qué no le gustaria un | Seleccién No sabe
Unico punto de contacto Unica otro:
de soporte técnico?
15 | Ha utilizado sistemas Seleccion Si
informaticos para la Unica No
atencion del soporte
técnico (Ejemplo
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VARIABLE NO. PREGUNTA TIPO DESCRIPCION
Solicitudes por Tickets o
Mesa de Servicio)
16 | ¢Le gustaria llevar un Seleccion o Sj
seguimiento del estado de | Unica e No
sus requerimientos
solicitados?
17 | ¢(C6émo evalla la rapidez | Seleccién e Excelente
de atencion cuando el Unica e Muy buena
problema se resuelve? e Buena
e Regular
e Mala
e No sabe
18 | Grado de cumplimiento Seleccién e  Excelente
del trabajo realizado Unica e Muy buena
e Buena
e Regular
° Mala
e No sabe
VARIABLE NO. PREGUNTA TIPO DESCRIPCION
NIVEL DE 19 Clasifique el nivel | Seleccion e Problema con el correo
CONOCIMIE de importancia para | Multiple e Problema de conexién de internet
NTO DE los siguientes e  Problema con archivos compartidos
HERRAMIEN incisos. (siendo 1 el e Problema con la impresora
TAS DE menos importante y e Problema con la computadora
:!:'\TEL'GENC 5 mas importante) e Problema con telefonia IP
e Problema con los accesos a los
ARTIFICIAL Sistemas
e Problemas con la seguridad de la
informacion
20 iLe Sel e Sj
gustaria que algunas | eccion Unica | o« No
de tus incidencias e No sabe
ylo requerimientos
se puedan resolver
de manera
automatica?
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