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RESUMEN EJECUTIVO

En el presente informe de Practica Profesional se expusieron todas las actividades realizadas en el
departamento ERP de la empresa Grupo Vision el cual era el encargado de la integracion de los
demas departamentos a una sola plataforma que dejaba de lado los programas especializados
por gestion. El departamento ERP, el cual poseia su propia infraestructura de servidores, al igual
que los demas departamentos de la empresa estaba siendo sometido al seguimiento de un
proceso para la obtencidon de la certificacion 1ISO-27001 por lo cual debia documentar todos y

cada uno de sus procesos e instalaciones.

Durante el proceso de realizacion de la Practica Profesional se reforzaron los conocimientos
adquiridos durante el transcurso de la carrera y se obtuvieron conocimientos adicionales como el
manejo de servidores, instalacion de sistemas operativos y conocimiento acerca de GNU/Linux. El
uso de distintas herramientas como las plataformas de virtualizacion VMWare Workstation y
VitualBox fungieron como herramientas para la implementacién de entornos de prueba que
facilitaban la documentacion de los procesos de instalacion y configuracién de los distintos
servicios. Asimismo, se manejaron plataformas relativas a temas de la carrera como ser Issabel un
servidor PBX que permite el monitoreo de la central, visualizacion de logs, asignacion de
extensiones, entre otros. Asimismo, el entorno FortiOS de los Firewall FortiGate donde se tuvo la

oportunidad de observar distintos procedimientos y configuraciones.

Adicionalmente, uno de los proyectos mas importantes durante la pasantia en la empresa Grupo
Vision es la instalacion de un servidor en produccién destinado para el manejo centralizado de
logs, este proceso contenia componentes investigativas y documentales, por tanto, se propuso
dos opciones: Graylog y ELK, las cuales fueron sometidas a una evaluacion para determinar cual

seria la que quedaria en el ecosistema de produccién de la empresa.
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l. INTRODUCCION

La infraestructura informatica en una entidad corporativa es tan importante como sus oficinas, su
conformacion basada en diversos servidores y dispositivos de red, permiten a los colaboradores
y clientes poder utilizar los servicios de la institucion de una manera solida, segura y rapida. La
evolucion de los centros de datos y el constante aumento de rendimiento de los procesadores y
sistemas operativos permiten que hoy en dia existan infraestructuras de red completas y potentes.
Por otro lado, supone una inversién considerable para una empresa por lo que se deben buscar
métodos y alternativas para poder disminuir los costos y mantener la productividad y calidad de
los servicios, es por ello que diversas empresas han desarrollado sistemas que brindan solucion a
algunas necesidades empresariales como lo es Canonical y su sistema operativo GNU/Linux:
Ubuntu, VMWare y sus diversas herramientas como VMWare ESXi, vCenter, vSphere o Microsoft
con Windows Server y Hyper-V. Estas herramientas y su combinacion permiten la integracion de
diversos servicios que, mediante una adecuada configuracion, se obtiene una red de servidores
accesible, de costo menor y de gran rendimiento. Adicionalmente, es necesario mantener
protegido el sistema corporativo, es por ello que la instalacion de Firewalls con sus respectivas
politicas de seguridad supone también una inversion no opcional para una empresa cuya

informacion precisa de ser segura, confidencial y respaldada.

La empresa Grupo Vision se basa principalmente en esto, proveer de dispositivos que brindan
seguridad a las distintas empresas y, asimismo, mantener su seguridad informatica institucional
resguardada buscando obtener una certificacion bajo la norma ISO 27001 que evalla todos estos

aspectos.

El departamento ERP de la empresa Grupo Visidbn consta de una infraestructura informatica
basada en una red de servidores y Firewalls que tienen como funcidén proporcionar los servicios
que el departamento requiere asi como brindar el acceso a las necesidades de la empresa
contando con distintas plataformas como lo es Odoo como software ERP para la compafia, OTRS
para la gestién de mesa de ayuda y manejo de tickets en la empresa hermana Didemo, Issabel

como plataforma PBX donde se asignan las distintas extensiones y operadoras de la empresa



Didemo y una herramienta para el monitoreo centralizado de logs provenientes de diversos

dispositivos de la red como lo es Graylog.

El objetivo de la practica profesional en la empresa Grupo Vision sera la documentacion de todos
estos procesos que se realizaran en el departamento ERP bajo la consigna de obtener la

certificacion ISO 27001 cuyo proceso se pondra en marcha en lo que queda del afo.

En la Seccién | del presente informe se brindara una introduccién de lo que es una infraestructura
informatica y su importancia en el ambito corporativo, asi como los procedimientos que se
realizan en el departamento ERP de la empresa Grupo Visidén que, posteriormente en la Seccion I
se describira generalidades de ésta, su mision, vision y sus valores, asi como el rubro al que se
dedica y los objetivos del puesto que ocupara el practicante dentro de dicha institucion. Luego,
en la Seccién Ill se expondra el marco tedrico donde se explicaran diversos conceptos interesantes
para la comprension de los procesos que se realizan dentro del departamento ERP. En la Seccion
IV se detallara el desarrollo de la practica profesional con todas las actividades realizadas durante
la estancia en la institucion, asi como un cronograma de éstas. Finalmente, en la seccion V y
seccion VI se expondran las conclusiones y recomendaciones, respectivamente, de todo el paso

del practicante en la empresa.



Il. GENERALIDADES DE LA EMPRESA

2.1 DESCRIPCION DE LA EMPRESA

Grupo Visién es un conjunto empresarial que genera soluciones corporativas y gubernamentales
implementando las tecnologias de la informacién y la comunicacién (TICs). Sus proyectos se basan
principalmente en la implementacién de sistemas de seguridad y tecnologias de reconocimiento

biométrico.

Es una empresa multinacional teniendo presencia en los paises de Honduras, El Salvador,
Nicaragua, Guatemala, Panama, Costa Rica, México, Ecuador y Jamaica. Su mision es proveer de
soluciones de seguridad tecnoldgicas a entidades corporativas y gubernamentales, utilizando
procedimientos e instalaciones certificadas. Su vision es consolidarse como una empresa lider e

innovadora satisfaciendo las necesidades de seguridad de los clientes.

Es una empresa con mas de 19 afios en el sector que, por medio de socios tecnoldgicos, se han
desarrollado diversos proyectos innovadores que buscan, por medio de las TICs, instalar sistemas

de seguridad de alta eficiencia en los sistemas corporativos e instituciones gubernamentales.

grupoyision

Soluciones Inteligentes

llustracion 1 - Logo de Grupo Vision.

Fuente: (Grupo Vision, 2022)



2.1.1 MISION

Somos un grupo corporativo solido y sostenible en América Latina que ofrece tecnologias de
avanzada de seguridad y eficiencia del sector publico, privado y empresas asociadas, utilizando

normas y metodologias de alta calidad fundamentados en nuestros valores.

2.1.2 VISION

Al 2025 somos lideres mundiales en soluciones innovadoras e integrales de alta tecnologia,

satisfaciendo a todos los clientes.

2.1.3 VALORES

» Lealtad: Apego a los principios organizacionales y humanos que procuran el bienestar
comun de la empresa, miembros y clientes.

> Entrega: Cada empleado sea capaz de dar mas alla de lo esperado en sus asignaciones
mostrando un desempefio excepcional.

» Innovacioén: En todas las operaciones de la organizacién procurando siempre una mejor
manera de hacer las cosas utilizando permanentemente tecnologias de informacion y

comunicaciones.

2.2 DESCRIPCION DEL DEPARTAMENTO

El departamento de ERP de Grupo Vision es el encargado de estructurar, coordinar y ejecutar los
proyectos relacionados con la planificacion de recursos empresariales (ERP), trabajando en
conjunto con diversos departamentos de la institucién como ser contabilidad, compras,
inventario, entre otras. Busca continuamente la automatizacion y la administracién de los procesos

operaciones realizadas en la empresa.

Esta estructurado por un administrador ERP, un jefe de infraestructura y seguridad ERP y analistas

programadores.

El departamento posee su propia infraestructura de servidores y equipo de seguridad que
posibilitan la administracion y monitoreo de los sistemas de las distintas empresas ligadas a Grupo

Vision.



2.3 OBJETIVOS DEL PUESTO

2.3.1 OBJETIVO GENERAL

Redactar un informe que englobe los procesos realizados dentro del departamento ERP para
poder cumplir con uno de los requisitos que la certificacion ISO 27001 solicita, asi como
documentar las modificaciones en la infraestructura que son efectuadas en el departamento como

ser servidores y equipo de seguridad de ciberseguridad.

2.3.2 OBJETIVO ESPECIiFICO

1. Documentar el equipo perteneciente a los recursos del departamento ERP para proceso
de certificacion de la empresa en la norma ISO 27001.

2. Documentar proceso de migracién de equipo Cisco Meraki a FortiGate en la interconexion
entre la empresa Didemo y Grupo Vision.

3. Documentar proceso de implementacién del ERP Odoo en Grupo Vision.

4. Revisar y brindar mantenimiento a los servidores de la infraestructura antigua
perteneciente al departamento ERP.

5. Instalar un servidor de monitoreo centralizado de logs para la visualizacién de los mensajes

de los distintos equipos de la empresa.



Illl. MARco TEORICO

3.1 CERTIFICACION ISO 27001

3.1.1 ;QUEESISO?

ISO, Organizacion Internacional de Normalizacidon (por sus siglas en inglés, International
Organization for Standardization) su funcién en la creacién de regulaciones o normas técnicas a

nivel internacional.

Segun FUNDIBEQ (2022) la ISO y sus normas proporcionan un impulso en las empresas para que
el desarrollo, la produccion y el suministro de bienes y servicios se elaboren de una forma eficaz,
mas segura y garantizando la transparencia de los procesos. Es, debido a esto, que el intercambio
comercial de los paises hoy en dia se realiza de una forma mas sencilla y justa. El desarrollo de
normas de estandarizacion contribuye a su vez a la proteccién del usuario final frente a algun

conflicto presentado en la entra de un producto o servicio.

Asimismo, FUNDIBEQ (2022) indica que las normas por si mismas contienen especificaciones a
nivel técnico con lo que respecta a la experiencia y desarrollo tecnolégico, por tanto, constituyen
una herramienta que promueve el desarrollo socioecondmico de un pais. La propiedad de las
normas que ayudan a la mejora de la calidad de las gestiones, el disefio y produccion tiene como
consecuencia el aumento de la competencia en el mercado, ya sea de forma nacional o

internacional.

El uso de normas estandarizadas provee de ciertos beneficios como ser el alcance inmediato para
todos, lo que permite a las distintas entidades en rapido acceso a los documentos que contienen
referencias nacionales e internacionales y, por otro lado, dichos documentos son aceptados en el
mercado, puesto que son producto de un comun acuerdo entre las distintas partes involucradas,

es decir, consumidores y usuarios.

3.1.2 NORMA ISO 27001

El Organismo de Certificaciéon Global, NQA, define la norma internacional ISO 27001 como:

"Aquella que proporciona un marco de trabajo para los sistemas de gestion de seguridad de la
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informacién (SGSI) con el fin de proporcionar confidencialidad, integridad y disponibilidad
continuada de la informacion, asi como cumplimiento legal” (NQA, 2022). Por tanto, la normativa
ISO 27001 tiene como funcién de implementacién en el ambito empresarial la proteccién de la

informacién tanto de los clientes, colaboradores, imagen corporativa y activos.

Una empresa a la que se le ha sido otorgada la certificaciéon ISO 27001 denota que posee una
correcta implementacién de los sistemas de seguridad de la informacién, implementando buenas

practicas, garantizando que fue evaluada como una institucion protegida adecuadamente.

3.1.3 NORMA ISO 27001: REQUISITOS Y BENEFICIOS

Segun LL-C Certification (2022) la norma internacional I1ISO 27001 requiere de los siguientes

requisitos para que una empresa pueda obtener la certificacion:

» Definicién del sistema de gestion de seguridad de la informacion.
> Accesibilidad a la informacidn si es necesario

» Mantenimiento regular y mejora de los sistemas de gestion.
Por otro lado, entre los beneficios figuran los siguientes:

» Minimizacion de riesgos con respecto a la seguridad de la informacién.
» Minimizacion de sanciones.

» Promueve la confianza entre la institucién y el cliente.

>

Cumplimiento de los distintos requerimientos legales.
3.2 SERVIDORES

3.2.1 DEFINICION GENERAL

Un servidor tal como lo indica Marchionni (2011) son, en el sentido mas basico, una computadora
con prestaciones mayores en comparacion con una computadora convencional para uso personal.
La potencia de un servidor recae en la capacidad de procesamiento, contando en la mayor parte
de los casos con mas de un procesador, asimismo, la cantidad de memoria RAM es de mayor
envergadura y, una de las caracteristicas mas relevantes es la capacidad de almacenamiento,

llegando a tener la capacidad de almacenar terabytes de informacion mediante un arreglo de
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discos duros (RAID). Es por ello por lo que, un servidor, es capaz de proporcionar uno o varios
servicios de forma simultanea a un usuario final o incluso a otros servidores. Existen diversos tipos
de servidores clasificados segun el servicio que se desea proporcionar, entre ellos los mas
comunes son: servidores de nombres de dominio (DNS), servidores de correo electronico (SMTP),
servidores de transferencia de archivos (FTP), servidores de web, servidores de bases de datos,

entre otros.

3.2.2 ALMACENAMIENTO DE SERVIDORES: ARREGLOS DE DIscos DUROS (RAID)

Para soportar la gran cantidad de archivos que son almacenados en un servidor que brinda
servicios a una o varias empresas, €s necesaria una gran capacidad de almacenamiento y que,

adicionalmente, disminuya el riesgo de pérdida de informacién.

Como ya se ha mencionado con anterioridad, un servidor puede albergar terabytes de
informacién, no obstante, esta cantidad no se almacena en un solo disco duro de gran capacidad,
sino que se instalan arreglos de vario discos que, en un arreglo, generan un solo disco duro virtual

de gran capacidad, a esta funcionalidad se le conoce como RAID.

Segun Curti, Podesta, Constanzo, Iturriaga, & Castellote (2015) un RAID se define como: “una
tecnologia que permite combinar multiples dispositivos de almacenamiento y los presenta al host

como un solo volumen virtual” (p.1).

Un RAID permite incluso, extraer incluso uno de los discos que conforman el arreglo en caso de
fallas y reemplazarlo por uno nuevo y, aun asi, conservar la informacién intacta, esto depende del

tipo de RAID que se esté configurando en el servidor, éstos se detallan a continuacion:

» RAID 0: Esta configuracion, segun Intel Corporation (2022), posee capacidad de lectura 'y
escritura en mas de dos unidades de almacenamiento. Es la mas rapida de todas las
configuraciones de RAID, no obstante, no posee informacién de redundancia, es decir, si
uno de los discos duros que conforman el arreglo presenta fallas los datos almacenado en

todas las unidades se pierden.



Array Size = 480GB

Disk Disk 2

llustracion 2 - Configuracién RAID 0.

Fuente: (Intel Corporation, 2022)

» RAID 1: La caracteristica principal de esta configuracion es el reflejo de la informacién de
una unidad en la otra, esto brinda una mayor confiabilidad en lo que a la preservacion de
la informacion en caso de fallo en una de las unidades se refiere. No obstante, el arreglo
solo mostrara una capacidad de almacenamiento equivalente a la mitad de la suma total
de las capacidades de cada uno de los discos, debido al reflejo de la informacién. La
velocidad de lectura en esta configuracién es una de sus virtudes, no obstante, la
capacidad de escritura es lenta debido a que los datos deben escribirse primero en una

unidad y luego en el reflejo (Intel Corporation, 2022).

RAID 1 Volume
Total Array Size = 240GB

., W

Disk O Disk 1

llustracion 3 - Configuracion RAID 1.

Fuente: (Intel Corporation, 2022)
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» RAID 5: Esta configuracion requiere de 3 o mas unidades de almacenamiento que se
dividen en varios bloques denominados “Strips”, que brindan una buena capacidad de

almacenamiento y proteccion de la informacion (Intel Corporation, 2022).

Array Size = 480GB

Disk 1 Disk 2

llustracion 4 - Configuraciéon RAID 5.
Fuente: (Intel Corporation, 2022)
» RAID 10: Es una configuracion hibrida de RAID 0 y RAID 1, que utiliza la capacidad de
cuatro unidades de almacenamiento donde dos discos forma una configuracién RAID Oy,

posteriormente, se implementa un RAID 1 con ambos discos virtuales, combinando asi los

beneficios de lectura y escritura de ambas configuraciones.

Array Size = 480GB

Disk Disk

llustracion 5 - Configuraciéon RAID 10.

Fuente: (Intel Corporation, 2022)
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3.2.3 SERVIDORES VIRTUALES

Los servidores, forman parte fundamental de la infraestructura corporativa y, por supuesto,
suponen una inversién considerable para la empresa. Anteriormente, era comun que se utilizara
un servidor por servicio, esto se traducia en habitaciones enteras llenas de equipo de computo
que no solo era algo costoso sino también, en temas de ciberseguridad, presentaban mayor

vulnerabilidad al tener un area de trabajo. Es asi como surge el concepto de virtualizacion.

La virtualizacion de servidores segun VMWare, Inc. (2022): “La virtualizacion de servidores es el
proceso de dividir un servidor fisico en multiples servidores virtuales Unicos y aislados por medio
de una aplicacién de software. Cada servidor virtual puede ejecutar sus propios sistemas
operativos de manera independiente”. Esta nueva forma de configurar servidores aprovecha las
capacidades de los servidores y dividirlos en otros de menor capacidad para proporcionar
servicios especificos. De esta forma, ya no es necesario la compra de varios servidores fisicos, sino
que, con la compra de uno con las capacidades suficientes, se virtualizan varios que proporcionen
los servicios que la empresa requiera, resultando en una solucion mas segura, econémica y que

OCupa menor espacio.

Para la virtualizacién de los servidores es necesario un software que configure y administre los
mismos, en el mercado existen varias alternativas, sin embargo, las mas populares corresponden
a Microsoft Hyper-V y VMWare ESXi y sus complementos. La presente investigacion se basara

Unicamente en la plataforma VMWare ESXi y su funcionamiento.
3.2.3.1 VMWare ESXi

VMWare ESXi es un sistema operativo desarrollado por VMWare, Inc., siendo definido como un
hipervisor de maquinas virtuales instalado directamente en el servidor fisico. Permite mediante su
interfaz web VMWare vSphere gestionar, administrar y crear las distintas particiones para la

implementacién de servidores virtuales.
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3.2.3.2 VMWare vCenter

Segun VMWare, Inc. (2011) VMWare vCenter es: “vCenter Server proporciona gestion unificada
para toda la infraestructura virtual y habilita muchas de las principales funciones de vSphere, como

la migracion en caliente” (p.4).

Si se posee mas de un servidor fisico y, en cada uno de éstos se tienen virtualizados varios
servidores, de forma predeterminada la Unica manera de poder administrar dichas maquinas
virtuales es entrando de forma individual a cada uno de ellos por medio de la plataforma VMWare
vSphere. Para visualizar de forma centralizada todos los servidores virtuales, es posible mediante
un servidor virtual con la plataforma vCenter, para ello se designa uno de los servidores para

albergar esta plataforma y luego se dirigen los otros hacia ésta.

vSphere Client vSphere Client vSphere Client

vCenter Server

Administrar
VM VM Vim vMm ‘ VM VIV VM VM VM
i — Ll —D i — L —

llustracion 6 — Diagrama de configuracién de un entorno de servidores virtuales

implementando VMWare ESXi, vCenter y vSphere.

Fuente: (VMWare, Inc., 2022)
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3.2.3.3 VMWare vSphere

VMWare, Inc. (2011) definen la plataforma VMWare vSphere como: “la plataforma de
virtualizacion de infraestructuras de cloud que permite a los usuarios ejecutar aplicaciones criticas

para el negocio con confianza y responder con mayor rapidez a las necesidades empresariales.”
(p.1).

Una vez instalado el sistema operativo VMWare ESXi y conectado el equipo a la red con una

direccion IP determinada, es posible ingresar a la plataforma HTTP de VMWare vSphere, es aqui

donde se realizara toda la administracién del equipo y sus respectivos servidores virtuales.

vm vSphere Client

Script Bundles

& Auto Deploy

z

]
9
o
7
9
0

BB §

llustracion 7 - Interfaz de la plataforma web VMWare vSphere.

Fuente: (VMWare, Inc., 2011)

3.2.4 SISTEMAS OPERATIVOS PARA SERVIDORES

Para poder implementar en un entorno corporativo cada uno de los servicios es necesario ademas
del uso correcto de los recursos informaticos pertenecientes a la empresa, la seleccién adecuada

del software que se instala.

Un sistema operativo, segin SolarWinds Worldwide, LLC. (2022) se define como: “Aquel que
facilita la interaccion entre un usuario y los componentes de hardware de la computadora al
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tiempo que ofrece un entorno para administrar y controlar la ejecucién de aplicaciones de
software”. Asimismo, SolarWinds Worldwide, LLC. (2022) detalla que un sistema operativo de
servidor tiene la funcion de proporcionar los distintos servicios que el cliente necesita, asi como
el monitoreo y administracion de las distintas aplicaciones y procesos que se ejecutan en el

dispositivo.

Los sistemas operativos, tal como su nombre lo indica, tiene cuya funcién operar mediante
comandos el equipo donde estéa instalado. Los comandos pueden ser instrucciones a través de
una consola como en el caso de algunas distribuciones de GNU/Linux o mediante una interfaz

grafica como lo es en las plataformas de Windows Server.

Existen diversos sistemas operativos para servidores, no obstante, a lo largo de los afios los que
se han posicionado de manera casi absoluta en el mercado corresponden a los sistemas
operativos Microsoft Windows Server y a varias distribuciones de GNU/Linux, a continuacion, se

detallan cada una de ellas:
3.24.1 Microsoft Windows Server

La empresa Microsoft Corporation (2022) define su sistema operativo como: “Una plataforma para
compilar una infraestructura de aplicaciones, redes y servicios web conectados del grupo de
trabajo al centro de datos”. Durante muchos afios las plataformas de Microsoft para el manejo y
adminstracion de servidores fueron de las mas cotizadas en el mercado, no obstante, debido a
los altos costos que la compafia coloca a sus productos, que afecta de igual manera a la
virtualizacion de servidores, las compafias han optado por reducir el nUmero de servidore
Windows, tomando alternativas gratuitas instaladas bajo plataformas Linux. Sin embargo, sigue

siendo uno de los principales sistemas operativos para servidores del mercado.
3.24.2 GNU/Linux

Segun la pagina oficial de una de las distribuciones de GNU/Linux mas distribuidas y en la que
esta basada una de las mas famosas como lo es Ubuntu, Debian, define GNU/Linux de la siguiente

manera:

En un sistema GNU/Linux, Linux es el nucleo. El resto del sistema consiste en otros programas,
muchos de los cuales fueron escritos por o para el proyecto GNU. Dado que el nucleo de Linux en
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si mismo no forma un sistema operativo funcional, preferimos utilizar el término “"GNU/Linux” para
referirnos a los sistemas que la mayor parte de las personas llaman de manera informal “Linux”
(Debian, s.f.).

El software libre ha tomado relevancia en los ultimos afios, donde en lugar de ser proyectos de
entusiastas y considerarse como copias de programas de alto nivel de desarrollo industrial, se ha
convertido en una verdadera alternativa para implementaciones corporativas. Los sistemas
operativos GNU/Linux tienen plataformas, al igual que Windows, destinadas tanto para usuarios
particulares como para servidores. Para los servidores los dos mas utilizando con Ubuntu Server
y CentOS que, por su flexibilidad en la linea de comandos, resultan una alternativa sencilla para

instalar servicios.
Ubuntu Server

Segun Thomas (2006) es un proyecto que continla el legado de Linux fundado por el empresario
Mark Shuttleworth cuya intencidn fue el proporcionar un sistema operativo libre y de una calidad
descente, para ello invirtié un total de $10 millones con el objetivo de brindar estas prestaciones.
Hoy en dia, segin Canonical Ltd. (2022), Ubuntu es el sistema operativo de la familia GNU/Linux
mas distribuido alrededor del mundo, teniendo distintas versiones y presentaciones para

cualquier entorno en el que se desee instalar.

Una de las alternativas es Ubuntu Server, un sistema operativo destinado para su uso en
servidores. No cuenta con una interfaz grafica por defecto y solo se visualiza una linea de
comandos (terminal) desde donde se configuran todas las dependencias y servicios que se
requieren. Segun Canonical Ltd. (2022): “Ubuntu Server aporta escalabilidad econdémica y técnica
a los centros de datos, publicos o privados”. La ultima version de este sistema operativo es la

22.04, no obstante, existen versiones anteriores aln con soporte.

22.04 LTS (Jammy JellyFish)
21.10 (Impish Indri)

04 (Hirsute Hippo)

20.10 (Groowy Gorilla)
20.04 LTS (Focat Fosse s 1 R N

16.04 LTS (Xenial Xerus)
14.04 LTS (Trusty Tahr)

Bl Hardware and maintenance updates
Interim release Standard Support
Bl Extended Security Maintenance (ESM)

llustracion 8 — Versiones de Ubuntu Server y su periodo de soporte.
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Fuente: (Canonical Ltd, 2022)

CentOS

Segun The CentOS Project (2022) el sistema operativo CentOS es una: “Plataforma consistente y
manejable que se adapta a una amplia variedad de implementaciones. Para algunas comunidades
de codigo abierto, es una base solida y predecible sobre la que construir”. Al que Ubuntu es un
sistema operativo que no cuenta con un interfaz grafica preinstalada, por lo que su manejo es
realizado por a través de una linea de comandos (terminal) mediante el cual se instalan y se
incializan todos los servicios que se deseen implementar en la institucion. La uUltima version de

CentOS es la 7, la cual tiene un soporte limite hasta el afio 2024.

Version Released Active Support Security Support Release

CentOS Stream 8 months ago

9
9 {15 Sep 2021)
2 yearsand 7
CentOS Stream
g maonths ago 3]
(24 Sep 2019)
2vyearsand 7
CentOS Linux 8 maonths ago 52
(24 Sep 2019)
7 years and 10
CentOS Linux 7 maonths ago 7 {(2009)
(07 Jul 2014)
10 years ago
CentOS 6 18

{10 Jul 2011)

llustracion 9 - Versiones de CentOS y su periodo de soporte.

Fuente: (endoflife.date, 2022)
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3.3 SERVIDORES CON GNU/LINUX

3.3.1 ISSABEL

Segun Issabel.org (2017): “Issabel es un software libre de cddigo abierto que unifica las
comunicaciones en una sola plataforma, esta basado en Asterisk (Digium the Asterisk Company)

integramos PBX, correo y tareas de colaboracion, que integra un servidor de base de datos”.

Esta plataforma en una alternativa gratuita para la construccion de una PBX en el ambito
corporativo permite la asignacion y control de las extensiones telefonicas, asi como la
visualizacion y manejo del trafico de llamadas. Se instala sobre una plataforma GNU/linux y se

administra a través de una interfaz web.

:*" Issabel

Search modules
L System
Dashboard
Telephony Service RUNNING ~
Dashboard
Instant Messaging Service NOT INSTALLED
Dashboard Applet Admin 6 73 28 %
[} | Fax Service RUNNING -~
Network dad,
% | Email Service RUNNING -
Users
Database Service RUNNING -
Sdown CPU Info: Virtual CPU a7769a6388d5 g
Herdwars DHtSctor Uptime: 7 day(s) 22 hour(s) 42 minute(s) & | web server RUNNING -
CPU Speed: 2,394.45 MHz
Updates Memory usage: RAM: 488.59 Mb SWAP: 1,025.00 Mb gt gl dsenhel Call Caater Secvice RUNNING N2
Backup/Restore
Preferences
W 16% Used @ 84% Availabl " WS, calis
% Uses 4% Available Sim. calis
Endpoint Configurator W e sage (%
Hard Disk Capacity: 18.09G8 e "\%‘ “‘;
& Agenda Mount Point: / 300
Manufacturer: N/A
&= Email
200
& Fax

llustracion 10 - Interfaz Grafica de Issabel.

Fuente: (Issabel.org, 2022)
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3.3.2 OTRS COMMUNITY EDITION

Segun Centuran (2021) OTRS:

Es la version gratuita y de codigo abierto del software de gestion de servicios de Tl y mesa de ayuda.
Es un sistema de cédigo abierto de asistencia técnica y de tickets; puede ser utilizado por cualquier
empresa, si ésta cuenta con las habilidades internas para instalarlo, personalizarlo y brindarse
soporte.

La plataforma de OTRS es instalada en un servidor sobre un sistema operativo GNU/Linux (por
ejemplo, Ubuntu o CentOS) y se accede por medio de una interfaz web. Permite la gestion de
mesa de ayuda corporativa con facilidades como el ingreso de tickets por medio de correo
electronico o llamadas. Asimismo, permite lleva un control de los problemas y soluciones, asi

como la generacion de reportes y estadisticas.

Mew Tickits - Settings

T Dy Slais

Tickets Age = itle
o e

] E 2418 h Search function notl working an the new websie

Open Tickets

Tickets Age w Thie

Agems
Tickel Dueie Dverdew & Thoma

Oueue new apen pending reminder Tota

TaTAL ! b [

llustracion 11 - Interfaz Grafica de OTRS Community Edition.

Fuente: (OTRS Community Edition, 2022)
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3.3.3 Opoo

Segun Odoo (2022): “Odoo es un conjunto de aplicaciones de cédigo abierto que cubren todas
las necesidades de una compafia: CRM, comercio electronico, contabilidad, inventario, punto de
venta, gestion de proyectos, etc”. Es un software ERP de codigo abierto que permite la gestion de

diversas areas de una empresa desde el area comercial hasta el area financiera.

Odoo es instalado en un servidor con GNU/Linux como Ubuntu Server, es modular e integrado

con la propuesta de valor es la facil utilizacion de éste.

L G2 A5 ¥ PROKOM 13 Juan Albarracin|

Conversaciones Calendario Contactos

© BT | -

Suscripciones  Social Marketing Sitio web Documentos

" L

Automatizacion de ... Alguiler elearning Miembros Punto de venta Evaluacion

e K = B e &

Mesa de Ayuda Planificacién Compra Inventario Fabricacion Reparaciones

3 @ h B ¥

Contabilidad Consolidacion Némina Proyecto Codigo de barras Calidad

llustracion 12 - Interfaz Grafica de Odoo.

Fuente: (Odoo, 2022)

3.3.4 MONITOREO CENTRALIZADO DE LOGS: GRAYLOG

3.3.4.1 Definicion de log

Segun CIC Consulting Informatico (2016) define un log como aquel evento constante que no

interfiere con el funcionamiento de un servicio en los cuales se registra informacion de sucesos.

Un log es, en el sentido mas basico, un mensaje que es generado por algun registro de algin
evento suscitado en un servicio, mediante el cual se indica algun error, alerta, informacion o

advertencia. Los servicios instalados en un servidor generan archivos donde registran los logs, es
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interesante para los administradores de la infraestructura del sistema informatico saber qué dicen
y como se interpretan los logs. No obstante, es dificil la verificacion de logs si no se tiene un
servidor de monitoreo centralizado de éstos, sobre todo si se posee diversos dispositivos,

servidores o computadoras que generan constantemente estos registros.
3.34.2 Graylog

Graylog, Inc (2022) menciona que, Graylog es una plataforma que esta disefiada con el objetivo
de recibir, recopilar, transferir, almacenar y analizar cualquier estdndar de logs, recibiendo de
cualquier aplicacién o servicio alertas lo cual permite el monitoreo, analisis y anticipacién de
problemas en la infraestructura. Se instala sobre una plataforma GNU/Linux como Ubuntu Server

y se accede a través de una plataforma web.

ﬂ Search in the last 5 minutes v »  Notupdating = Saved searche v

n gl2_source_input:58befbesfoelfc0e94fB0450 v

Search result Histogram

Found 12,529 26 ms, s hex .
H? m_clh-\, Messages in 20 ms, searched © Year, Quarter, Month, Week, Day, Hour, Minute

Results retrieved at 2017-04-11 00:00:31.

3K
Add count to dashboard + 2K
2K
1K
|
Fields Decorators
23:55 23:56 23:57 23:58 23:59 Tue 11
Default Al None
¥ [ @timestam
- " Messages 2.3 4 5 6 7 8 9 10 Next P
¥ O @wversion
» O category Timestamp [
¥ U destip
2017-04-11 00:00:29.027 unknown
¥ O destport {Message}
¥ O mac
2017-04-11 00:00:29.027 unknown
b ¥ message {Message}
¥ [ NetworksecurityGroup
2017-04-11 00:00:29.027 unknown
» [ operationName [Message}
R r— o
2017-04-11 00:00:29.027 unknown

List fields of current page or all fields

{Message}

llustracion 13 - Interfaz Grafica de Graylog.

Fuente: (Graylog, 2022)
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3.4 CIBERSEGURIDAD: FIREWALL

3.4.1 DEFINICION DE FIREWALL

Para Cisco Systems, Inc. (2022) un Firewall es un dispositivo de seguridad en una infraestructura
de red por medio del cual se monitorea todo el trafico ya sea este entrante o saliente y, por medio

de ciertas politicas determinadas por el administrador de la red, permitir o no cierto tipo de trafico.

Asimismo, Cisco Systems, Inc. (2022) menciona que un Firewall constituye la primera linea de
defensa en lo que respecta a la seguridad de una red, puesto que constituyen un muro entre la

red interna empresarial y la red publica (Internet).

Existen diversas marcas que producen Firewall, entre las cuales destacan Cisco Systems, Juniper,

Fortinet, Palo Alto Networks, entre otras.

Figure 1: Magic Quadrant for Network Firewalls

Palo Alo Networks
@
. @ Fortingt
Cisco ®

Check Point Software Technologies

Alibaba Cloud gy

EXECUTE

ABILITY TO

COMPLETENESS OF VISION F > As of August 2021 © Gartner, Inc

Source; Gariner (Novernber 2021)
llustracion 14 - Grafico de posicionamiento de marcas de firewall en el mercado.

Fuente: (Fortinet, 2021)
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3.4.2 FIREWALL DE FORTINET (FORTIGATE)

Fortinet es uno de los principales proveedores de equipo de ciberseguridad del mercado, que
provee de distintos dispositivos como Switches, Access Points, Firewall, entre otros. Se caracteriza

por la seguridad de sus productos.

FortiGate segun Fortinet (2022) es el un Firewall de Siguiente Generacion (NGFW) que, por medio
de una interfaz grafica llamada FortiOS, permite el monitoreo y configuracion del dispositivo
llegando a soportar la instalacion de redes VPN ya sean IPSec o SSL, asi como herramientas
adicionales como filtrado web, antivirus, filtros DNS y monitoreo en tiempo real del trafico en la

red.

llustracion 15 - Firewall FortiGate.

Fuente: (Fortinet, 2022)
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llustracion 16 - Interfaz grafica de FortiGate FortiOS.

Fuente: (Fortinet, 2022)
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IV. DESARROLLO

4.1 DESCRIPCION DEL TRABAJO DESARROLLADO

En el transcurso de la practica profesional en la empresa Grupo Visién se realizaron diversos
proyectos. La empresa Grupo Visidn se encuentra en un proceso de certificacion de la Norma ISO-
27001 referente a la seguridad de la informacion. Entre la amplia lista de requisitos que esta norma
requiere para entregar dicha certificacion es la documentacion de la informacién donde se detalle
los distintos procesos y registros referentes a la empresa por departamento. El departamento ERP
de la empresa Grupo Vision es el encargado de proporcionar acceso y soporte al software que
permite controlar todos los flujos de informacién donde lo que se busca es la integracion de cada
una de las areas de la empresa en un solo sistema que, como se menciono anteriormente, eliminar
en mayor medida los programas especializados para cada tipo de gestion y la busqueda de la
centralizaciéon de las bases de datos con el objetivo de controlar de forma mas eficiente la

informacion.

Parte del trabajo realizado consistia en la documentacion de algunos de los procesos realizados
en el departamento. Se asisti6 de forma continua desde el 18 de abril al 20 de junio de 2022 en
un horario de 8:00 AM a 6:00 PM de lunes a jueves y los viernes de 8:00 AM a 5:00 PM, con un

horario de almuerzo estipulado entre las 12:00 PM a 1:00 PM, cumpliendo asi 44 horas semanales.

4.1.1 DOCUMENTACION DEL EQuIPO DE ERP

Se presenté un documento donde se detallaba el equipo de computo asignado a cada
colaborador del departamento donde se especifico informacion como marca, Service Tag, nombre
del colaborador al que fue asignado dicho equipo y una fotografia. Asimismo, se registré un
inventario de los servidores tanto fisicos como virtuales que pertenecen al departamento, aqui se
especificaron datos como el nombre del servidor, la direccion IP de acceso, las empresas que
tienen cobertura con dicho servidor, sistema operativo instalado, etc. Adicionalmente en este
apartado, se realizd una jornada de mantenimiento para los servidores de una infraestructura
anterior, llevando a cabo una limpieza de éstos, reinstalacion de sistemas operativos y diagnostico

de dafios, documentando cada parte del proceso.
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4.1.2 DOCUMENTACION DE INSTALACION DE ODOO

Como parte de la evolucién tecnoldgica y, apegandose al objetivo del departamento ERP dentro
de Grupo Vision, se implement6 un sistema ERP denominado como Odoo que, precisamente,
busca la integracion de todos los departamentos en un solo software que utiliza médulos para la
gestion de proyectos, compras, inventario, finanzas, facturacion, CRM, etc. Dicho proceso de
instalaciéon fue documentado con cada uno de los pasos y comandos realizados en un entorno de
pruebas utilizando maquinas virtuales por medio de plataformas como VMWare Workstation y
VirtualBox, asimismo, se realizd un Script que permita un seguimiento de pasos para la instalacién

de Odoo en un servidor Ubuntu Server 20.04.

4.1.3 DOCUMENTACION DE INSTALACION DE SERVIDOR DE MONITOREO CENTRALIZADO DE LOGS

Un servidor de monitoreo de logs permite la visualizacion general del estado de los dispositivos
dentro de la institucion lo cual permite fungir como auditor y detectar fallas en los sistemas o
vulnerabilidades dentro de éstos. La evolucidn de esta actividad se divide en tres etapas: la etapa
de investigacion, la etapa de instalacion y configuracion y la etapa de documentacion. Una vez
asignada la tarea se investigaron dos posibles servicios: Graylog y ELK (Elasticsearch, Logstash y
Kibana), ambos se instalaron y configuraron en un entorno de prueba y se sometid a un proceso
de seleccién para poner uno en produccién. La etapa de documentacion consistio en la

elaboracién de informes donde se detalla el proceso de instalacion y configuracién.

4.1.4 DOCUMENTACION CONFIGURACION DE FORTIGATE EN EL PROCESO DE MIGRACION DE EQUIPO

MERAKI

Por diversos conflictos presentados con un equipo Meraki proporcionado por el ISP Claro el
departamento ERP tomd la decision de dar de baja al dispositivo e instalar un equipo FortiGate
E100 como sustituto. El FortiGate E100 se instalo para la empresa Didemo, compaiia hermana de
Grupo Vision, el objetivo de este equipo era, ademas de proporcionar seguridad perimetral de la
red en cuestion, habilitar el acceso a una red VPN entre las sucursales de Didemo a lo largo del

territorio a los servidores ubicados en Grupo Visién. Se detallaron las direcciones IP de cada una
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de las interfaces, las rutas estaticas configuradas y las politicas de Firewall implementadas, entre

otros apartados.

4.1.5 OTRAS ACTIVIDADES

En general, cada proceso realizado era necesario documentarse, por tanto, cada actividad esta
acompafada por un documento. Se realizd un curso capacitivo para el manejo de la plataforma
OTRS donde se aprende el proceso de instalacion y la administracion de este sistema de tickets.
Posteriormente, se capacitd personal de la empresa Didemo/Credidemo para la generacion de
reportes y estadisticas, asi como para el uso de SLA que controlan el escalamiento de los tickets.
Asimismo, se manejo la plataforma Issabel que es un gestor PBX y se asignaron diferentes

extensiones y se realizé6 un monitoreo de logs de ésta.
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4.2 CRONOGRAMA DE ACTIVIDADES

Tabla 1 - Cronologia de Actividades Realizadas en Practica Profesional en Grupo Vision

CRONOLOGIA DE ACTIVIDADES

ACTIVIDADES REALIZADAS SEMANA 1

Fecha

Actividades

Observaciones

Lunes, 18/04/2022

Inicio de practica

Fue asignada una laptop con su respectivo cargador, un mouse, una extension y una regleta

Martes, 19/04/2022

Inventario equipo ERP

Miércoles, 20/04/2022

Documentacion servidores ERP

Se brindaron accesos a la plataforma VMWare vSphere

Asignacidn de extenciones mediante ISSABEL para Didemo

Se brindaron accesos a la plataforma de ISSABEL

Jueves, 21/04/2022

Reunidn OFITEC presentacion plataforma ODOO a deptos. Contabilidad, compras e inventario

Horario, 9AM -12PMy 2 PM -5 PM

Comienzo de informe de reunién

Viernes, 22/04/2022

Reunidn OFITEC presentacién plataforma ODOO a deptos. Comercial, Preventa y RRHH

Horario, 9AM -12PMy 2 PM -5 PM

Comienzo de informe de reunion

Sabado, 23/04/2022

Migracién de equipo Meraki a Fortinet para Didemo

Horario extra laboral

ACTIVIDADES REALIZADAS SEMANA 2

Fecha

Actividades

Observaciones

Lunes, 25/04/2022

Continuacién de informes de reuniones con OFITEC para implementacion de ODOO

Continuacién informe con documentacién de equipo ERP (VMWare vSphere)

Martes, 26/04/2022

Continuacién de informes de reuniones con OFITEC para implementacion de ODOO

Comienzo de documentacion de lo realizado el sabado, 23/04/2022 con el equipo FortiGate

Se brindaron accesos para visualizacion de configuracién del equipo de Fortinet

Miércoles, 27/04/2022

Continuacién documentacion transicion Meraki a Fortigate oara empresa Didemo

Jueves, 28/04/2022

Mantenimiento y reinstalacion de sistema operativos a servidores anteriores de Data Center

Viernes, 29/04/2022

Mantenimiento y reinstalacion de sistema operativos a servidores anteriores de Data Center

ACTIVIDADES REALIZADAS SEMANA 3

Fecha

Actividades

Observaciones

Lunes, 02/05/2022

Documentacion de proceso de instalacion de Odoo en servidor Ubuntu

Se visualizé un video y se copiaron los comandos utilizados

Revision de discos duros no funcionales indentificados en el mantenimiento de servidores

Se formatearon 2 discos de 4 TB con éxito pero 1 se no tuvo reparacion
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Martes, 03/05/2022

Prueba de Discos Duros reparados en Servidores

No se logrd instalar el sistema operativo por fallas en los discos duros

Finalizacion de documentacion de configuracion de equipo FortiGate

Miércoles, 04/05/2022

Creacion de Diagrama de Topologia Fisica de FortiGate configurado para Didemo

Continuacidn informe con documentacién de equipo ERP (Infraestructura antigua)

Jueves, 05/05/2022

Continuacién informe con documentacién de equipo ERP (Instalacion VMWare ESXi)

Viernes, 06/05/2022

Verificacion de comandos proceso de instalacion de Odoo en servidor Ubuntu

ACTIVIDADES REALIZADAS SEMANA 4

Fecha

Actividades

Observaciones

Lunes, 09/05/2022

Prueba de Instalacién de Odoo en Ubuntu Server en maquina virtual

Prueba de instalacion de pgadmin4 en Ubuntu Server en maquina virtual

Martes, 10/05/2022

Investigacion para instalacidn de un servidor para monitoreo centralizado de logs

Miércoles, 11/05/2022

Instalacion de Graylog en Ubuntu Server 20.04

Jueves, 12/05/2022

Configuracién de Graylog para recibimiento de logs de los distintos equipos

Viernes, 13/05/2022

Documentacion de proceso de instalacion y confguraciéon de Graylog en servidor Ubuntu

ACTIVIDADES REALIZADAS SEMANA 5

Fecha

Actividades

Observaciones

Lunes, 16/05/2022

Instalacion de plataforma de Mesa de Ayuda OTRS en Ubuntu Server 20.04

Martes, 17/05/2022

Brindar acceso a generacion de reportes a usuarios en la plataforma de OTRS

Miércoles, 18/05/2022

Optimizacidon de Script y Actualizacién de Documentacién de Odoo

Se mejoro el informe de instalacion de Odoo y se optimizaron los comandos

Jueves, 19/05/2022

Comienzo de documentacion de configuracion de plataforma OTRS de Didemo

Viernes, 20/05/2022

Continuacién de documentacion de configuracion de plataforma OTRS de Didemo

Capacitacion de uso de herramienta de reportes OTRS

ACTIVIDADES REALIZADAS SEMANA 6

Fecha

Actividades

Observaciones

Lunes, 23/05/2022

Finalizacion de documentacidn de configuracion de plataforma OTRS de Didemo

Documentacion Instalacién de Mdédulo de Contactos y Calendario Odoo

Martes, 24/05/2022

Capacitacion de uso de herramienta de Servicios y SLA en OTRS

Miércoles, 25/05/2022

Instalacién en entorno de pruebas de servidor de monitoreo de logs: ELK

ELK: Elasticsearch, Logstash y Kibana
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Jueves, 26/05/2022

Instalacion en servidor de produccion de servidor de monitoreo de logs: ELK

Se detectd problemas con envio de Logs de FortiGate al servidor ELK

Viernes, 27/05/2022

Enlazar equipo para envio de logs a servidor ELK.

ACTIVIDADES REALIZADAS SEMANA 7

Fecha

Actividades

Observaciones

Lunes, 30/05/2022

Simulaciones con GNS3 y Fortinet VMK para envio de logs a servidor ELK

Se determind que el problema es el FortiGate en produccion, hay que revisar accesos.

Configuracion servidor SMTP para restablecimiento contrasena de pgAdmin 4.

SMTP Google y Office 365

Martes, 31/05/2022

Documentacion de configuracidn de servidor SMTP para el restablecimiento de contrasefia de
usuarios de pgAdmin 4 y proceso de restablecimiento de contrasenas.

Miércoles, 01/06/2022

Documentacién Configuracién Veeam Backup & Replication

Herramienta para realizar respaldos programados de servidores

Jueves, 02/06/2022

Comienzo de documentacion configuracion Xopero Management Center

Viernes, 03/06/2022

Finalizacion documentacidn configuracién Xopero Management Center

Herramienta para realizar respaldos programados de servidores/Se proporcionaron accesos

ACTIVIDADES REALIZADAS SEMANA 8

Fecha

Actividades

Observaciones

Lunes, 06/06/2022

Configuracion de autenticacion a interfaz web de ELK

Martes, 07/06/2022

Documentacion de instalacidn y configuracién de ELK

Miércoles, 08/06/2022

Modificacion de archivo de inventarios proporcionando estadisticas de uso de recursos

Actualizaciones y mejoras a documentacion el equipo del departamento ERP

Se afiadieron apartados, se cambié el formato y se separd cierta informacién

Jueves, 09/06/2022

Continuacién de documentacion de plataforma VMWare vSphere

Solucién de problemas relativos a logstash en instacion de ELK

Problema relacionado con permisos de los certificados SSL de Elasticsearch

Conversion de certificados SSL de formato crt a pfx y de crt a cer

Documentacion de proceso de apagado y encendido de servidores de produccion

De 6:00 PM a 10:00 PM, Horario extralaboral

Viernes, 10/06/2022

Carga de informes realizados a carpeta compartida en la nube (OneDrive)

Documentacion Verificacion de Servicios posterior a reinicio de servidores

Reinstalacién de VMWare ESXi 6.7 en servidor Dell PowerEdge R730

ACTIVIDADES REALIZADAS SEMANA 9

Fecha

Actividades

Observaciones

Lunes, 13/06/2022

Finalizacion de documentacion VMWare ESXi, vCenter y vSphere

Documentacidn instalacion VMWare ESXi desde Dell Lifecycle Controller
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Martes, 14/06/2022 | Finalizacién de Reporte Equipo e Infraestructura ERP

Miércoles, 15/06/2022 | creacién de maquinas virtuales e instalacion de Ubuntu Server en servidor Dell R730 habilitado

Jueves, 16/06/2022 | |nstalacién de Graylog en Ubuntu Server 20.04 en servidor Dell R730 Se elimind el servidor instalado inicialmente y se migré al servidor Dell R730
Viernes, 17/06/2022 | |nstalacion de ELK en Ubuntu Server 20.04 en servidor Dell R730 Se elimind el servidor instalado inicialmente y se migré al servidor Dell R730
ACTIVIDADES REALIZADAS SEMANA 10
Fecha Actividades Observaciones
Lunes, 20/06/2022 | Fecha de finalizacién de practica profesional Entrega del equipo asignado

Martes, 21/06/2022

Miércoles, 22/06/2022

Jueves, 23/06/2022

Viernes, 24/06/2022

Fuente: Elaboracion propia
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V. CONCLUSIONES

Se redact6 informe donde se especifican los procesos en produccién junto con la
infraestructura informatica del departamento ERP de la empresa Grupo Vision para cumplir
con uno de los requisitos de la normativa ISO-27001.

Se realiz6 un inventario del equipo de computo asignado a cada uno de los colaboradores del
departamento ERP de Grupo Visidn asi como los servidores tanto fisicos como virtuales, en
produccién o desactivados que son parte de la infraestructura de red del departamento.

Se facilitd un documento detallado con cada una de las configuraciones implementadas en el
Firewall FortiGate E100 instalado y configurado para la empresa Didemo especificando las
direcciones IP de las interfaces, las rutas estaticas configuradas y las politicas de Firewall
implementadas.

Se instalo en un entorno de pruebas el ERP Odoo para su respectiva documentacion utilizando
como referencia los comandos utilizados por la empresa contratada para la instalacién de este
software, adicionalmente se optimizaron los comandos utilizados dando paso a la elaboracién
de un Script mas especifico y menos denso.

Se les dio mantenimiento a los servidores de la infraestructura antigua del departamento ERP
donde se realiz6 una limpieza general, reinstalacion del sistema operativo (VMWare ESXi 6.5
y 7.0) asi como un diagnéstico de los problemas que éstos presentaban siendo la mayoria
relacionados con las unidades de almacenamiento. Se realizd6 un proceso de reparacién y
restablecimiento de los discos duros aparentemente dafiados, no obstante, no fue posible su
recuperacion.

Se instalaron, configuraron y documentaron dos servidores para el monitoreo de logs
correspondientes a Graylog y ELK (Por las siglas Elasticsearch, Logstash y Kibana) donde se
comenzé en un entorno de pruebas y, posteriormente, se instalaron en servidores en
produccién, con el objetivo de auditar los procesos y estados de los diferentes equipos de la

empresa.
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VI. RECOMENDACIONES

Establecer un formato definido para las distintas documentaciones del departamento.
Realizar capacitaciones para el manejo de los servidores de monitoreo de logs para el personal
encargado de la administracién de éstos.

Realizar la documentacion de la instalacion de cada uno de los modulos con sus distintas
adiciones del ERP Odoo.

Realizar una jornada de revision de cada uno de los documentos entregados para la

realizacion de correcciones o afadidos.
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ANEXO

Anexo 1 - Algunos informes realizados durante la Practica Profesional.

https://unitechn-
my.sharepoint.com/:b:/g/personal/pablogiron084
unitec edu/ESz42m9UlatOmp3UeldrQyUB4 3yFCA
OBHILYVYXuNtNEw?e=dVxnC4

https://unitechn-
my.sharepoint.com/:b:/g/personal/pablogiron084
unitec edu/EUgR98ZoH5FCmeG9UNn j88BUzwIQTZ
EQEexD9e-L Ybag?e=0KJ74j

https://unitechn-
my.sharepoint.com/:t:/g/personal/pablogiron084 u
nitec edu/EWnJcXTX5etOv1hF9geHeeABK3KX7-
lypfFh7 dC1RawvQ?e=4jnW5a

https://unitechn-
my.sharepoint.com/:b:/g/personal/pablogiron084
unitec edu/EW DVOz9iQJOtz8efRAoMhMBZTJa3qJ
VvkeP9SqjsRrplQ?e=nerwl 1

https://unitechn-
my.sharepoint.com/:t:/g/personal/pablogiron084 u
nitec edu/EdHNX7wK8Y10u5GP2TZU-
dMBGFe9ngJgH536Bz)YiQJtzA?e=mPIRga

https://unitechn-
my.sharepoint.com/:w:/g/personal/pablogiron084
unitec edu/EdgogfSNOLJBgx-
TvQog2kkBNgEsfVD4kABmv7JBuYJdMg?e=psMQp
b

https://unitechn-
my.sharepoint.com/:t:/g/personal/pablogiron084 u
nitec edu/Eb5Dg5sQtwNFaXHD JUInu8BEZrhm-
Aja2QOGNUN1XKNhQ?e=9B21vO

https://unitechn-
my.sharepoint.com/:t:/g/personal/pablogiron084 u
nitec edu/EXnrswO1yFhAsYKKh76RUNnYBVi1CEw6M
GTmSVYFvODoA g?e=egbPQO7

https://unitechn-
my.sharepoint.com/:b:/g/personal/pablogiron084
unitec_edu/EfhhPRNO1whCsY960i-
ATFABwkpVkJwIBel B-9elJDSKBA?e=otUaHI

Fuente: Elaboracion propia
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