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RESUMEN 
 

El presente documento refleja el estudio efectuado en Banco Central de Honduras, donde se 

desarrolló la implementación de un mecanismo adicional de autenticación para los sistemas 

financieros, en base a buenas prácticas, nivel de seguridad informática; haciendo uso de 

metodologías para el desarrollo del proyecto como lo es la gestión del alcance y gestión de la 

calidad de la guía del PMBOK, apoyados sobre la metodología de desarrollo ágil de SCRUM, se 

busca alcanzar el objetivo del proyecto. Considerando que este estudio desea alcanzar en la 

institución implementar un mecanismo adicional de autenticación de usuarios, utilizando 

principalmente los insumos que ya posee a nivel de aplicaciones e infraestructura tecnológica, se 

aplicaron dos instrumentos a personal experto en temas de seguridad y telecomunicaciones a 

nivel de la Institución. Por lo tanto, el análisis efectuado considera un enfoque mixto de variables 

cualitativas y cuantitativas, que satisfacen el objetivo del proyecto de investigación; el 

instrumento utilizado en el estudio fue la entrevista aplicada a personal especializado, por esta 

razón, no se tuvo una muestra significativa de observación.  
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ABSTRACT 
 

This document reflects the study carried out at Banco Central de Honduras, where the 

implementation of an additional authentication mechanism for financial systems was developed, 

based on good practices, level of computer security; Making use of methodologies for the 

development of the project as it is the management of the scope and management of the quality 

of the guide of the PMBOK, supported on the Agile development Methodology of SCRUM, 

seeks to achieve the objective of the project. Considering that this study wants to achieve in the 

institution to implement an additional mechanism of user authentication, using mainly the inputs 

that it already has at the level of applications and technological infrastructure, two instruments 

were applied to Expert staff in security and telecommunications issues at the institution level. 

Therefore, the analysis carried out considers a mixed approach of qualitative and quantitative 

variables, which meet the objective of the research project; The instrument used in the study was 

the interview applied to specialized personnel, for this reason, there was not a significant sample 

of observation. 
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CAPÍTULO I. PLANTEAMIENTO DE LA INVESTIGACIÓN 

1.1 Introducción 

En este capítulo se describe de manera ordenada los principales elementos del 

planteamiento de la investigación, los cuales ayudaran a entender y razonar el objetivo del 

estudio, en la cual se incluye la introducción, antecedentes del proyecto, definición del problema 

que servirá para analizar y crear la estructura que contiene el proyecto de investigación, 

concibiendo una idea que permitirá brindar respuesta a las preguntas de investigación, objetivos, 

variables y su respectiva justificación. “Plantear el problema no es sino afinar y estructurar más 

formalmente la idea de investigación” (Sampieri & Lucio, Metodología de la Investigación, 

2003) (p. 9). 

La autenticación tradicional de los sistemas informáticos se realiza mediante el ingreso de 

un usuario y contraseña, con el paso del tiempo los atacantes han mejorado sus prácticas para 

violentar el acceso a software lo cual nos lleva a identificar que no siempre las mejores 

metodologías son suficientes, ya que pese a todos los esfuerzos que hagamos siempre nuestra 

contraseña así como el usuario se verá expuesta ante factores que escapan de nuestro control, en 

busca de una solución a este problema, se desarrolló una medida adicional de seguridad 

surgiendo así la autenticación a doble factor. 

“Hoy en día tener un usuario y una clave pareciera no ser suficiente, por lo que utilizar 

factores de doble autenticación se vuelven más relevantes.” (Financiero, 2017). Actualmente las 

empresas invierten gran cantidad de tiempo y recursos para poder respaldas sus sistemas 

informáticos, así como mejorar sus niveles de seguridad de ciber ataques. (Financiero, 2017) 
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1.2 Antecedentes del problema 

Desde tiempo atrás los sistemas tradicionales de autenticación que emplean usuario y 

contraseña han incrementado su frecuencia, volviéndose más refinados y fáciles de utilizar. Un 

atacante denominado Hacker tarda “Para una clave de 9 caracteres, que contiene únicamente 

minúscula, un hacker se demoraría 4 meses en descifrarla; si lleva mayúsculas 178 años y con 

símbolos y números 44,530 años” (Clarín, 2014). Lo cual explica la razón de definir contraseñas 

no menores a 8 caracteres y que se mezclen entre: minúsculas, mayúsculas, números y símbolos. 

Ante este dato podemos considerar que la información de usuarios y contraseñas 

representar un valor monetario para las instituciones, así lo expresa Miguel Angel Mendoza, 

security researcher de ESET explico que muchas personas e incluso empresas creen que su 

información no es valiosa o que ningún ciber delincuente los atacara, sin embargo, esta creencia 

es falsa. 

"El valor de una contraseña de Gmail en la Deep web cuesta $1, una de Twitter $2, de 

Uber $8 y una de PayPal más $80, entonces toda información tiene su valor", afirmo Mendoza. 

Considerando la cita anterior y el hecho de que uno de los activos más importantes en el 

BCH es la información tanto la que se almacena de forma física como electrónica, esta última 

usualmente almacenada en bases de datos la cuales se protegen de ataques en lo posible 

considerando como ejemplo sencillo si a una persona se le daña una memoria Universal Serial 

Bus (USB por sus siglas en ingles) en lo primero que se piensa es en recuperar el contenido mas 

no el dispositivo de hardware como tal y por ello comprendemos que toda información tiene su 

precio el cual es definido o establecido  por los interesados. 
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1.3 Definición del problema 

En esta sección se describe el enunciado y formulación del problema y las preguntas de 

investigación. 

1.3.1 Enunciado del problema 

Basados en la existencia de la autenticación a doble factor como método adicional de 

seguridad, hoy por hoy ha sido de mucha ayuda, para frustrar los intentos de los atacantes que 

buscan de forma incansable violentar la seguridad de los usuarios, las empresas que requieren de 

su uso necesitan comprar infraestructura adicional denominada Token, el cual les genera al 

presionar un botón o simplemente al conectarlo a un ordenador que a su vez son sincronizados 

con los servidores de la institución mediante software especializado para efectuar dicha labor, un 

valor numérico en una pantalla pero el precio de esta infraestructura “RSA securid sid700 – 

Hardware Token” (RSA - AMAZON, 2007). Es de $. 596.23 por cada 10 dispositivos 

aproximadamente L. 14,293.72 considerando una “tasa de cambio de L. 23.9735 por $. 1.00” 

(BCH, 2018). Lo cual al considerar un dispositivo por usuario generaría a la institución muchos 

gastos en adquirir los Tokens que le generen el código. 

En base a la cita anterior se concluye que no todos los clientes tienen la capacidad 

económica para costearse mecanismos adicionales de seguridad, aunque los sistemas que utilicen 

manejen o controlen dinero y aunque el cliente tenga el recurso económico para comprarlo, les 

causa cierto malestar el estar comprando hardware para incrementar la seguridad en los sistemas 

que de igual forma a ellos les beneficia. 

1.3.2 Formulación del problema 

La planificación es uno de los pasos más importantes que puede tomar y más cuando se 

trata de seguridad en uno de los activos más importantes para la institución, misma que convierte 
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a los sistemas de información más robustos contra atacantes. Reuniendo el personal adecuado en 

temas de desarrollo, telecomunicaciones y bases de datos logrando determinar prioridades a nivel 

de seguridad y que cumplan con las normas de la institución. La planificación genera un gran 

esfuerzo, pero produce grandes resultados si se hace de la mejor forma posible y siguiente 

estándares mundialmente aceptados o mejores prácticas en entorno de sistemas de información. 

En vista que implementar medidas de seguridad adicionales genera un costo para la 

institución, mismas que no todos los proyectos que se implementan a lo interno cuentan con el 

recurso o presupuesto necesario para adquirir infraestructura para los clientes que utilizaran los 

sistemas de información con el mecanismo adicional de autenticación. 

1.3.3 Preguntas de investigación 

Las preguntas que a continuación se detallan representan la guía para la evaluación y 

solución al problema de investigación: 

a) ¿Los clientes del BCH presentaran resistencia al cambio con la implementación del 

proyecto? 

b) ¿Cómo se supliría la necesidad en los proyectos que no dispongan de mucho 

presupuesto para adquirir un dispositivo adicional de seguridad? 

1.4 Objetivos del proyecto 

1.4.1 Objetivo General 

Implementar un mecanismo de autenticación de doble factor en sistemas financieros en el 

Banco Central de Honduras. 
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1.4.2 Objetivos Específicos 

a) Suplir la necesidad de generación de un código mediante un Token, con recursos 

internos que ya cuenta la institución. 

b) Implementar un mecanismo seguro que supla los requerimientos de adicionar 

seguridad a la autenticación tradicional de usuario y contraseña. 

c) Innovar en el desarrollo de un procedimiento tecnológico que pueda ser aceptado 

como nuevo mecanismo de seguridad en la institución a un mínimo costo. 

1.5 Justificación 

La seguridad en toda institución es importante ya que por falta de ella se puede incurrir 

en problemas administrativos, civiles y judiciales; en tal caso las organizaciones se ven en la 

necesidad de crear Departamentos que se encarguen de la seguridad y riesgo de la empresa ya 

que los activos que poseen son de vital importancia e inclusive hasta para sus clientes o 

interesados de forma general. 

Con lo cual esta investigación se desarrolla debido a la necesidad de la institución de 

suplir sus necesidades protegiéndose a sí misma y a sus clientes o interesados, por lo cual se 

requiere de un nuevo mecanismo de seguridad que supla las necesidades actuales logrando 

disminuir costos de mantenimiento, licenciamiento o infraestructura. Implementando de forma 

integral una solución de software que mediante el conocimiento y experiencias adquiridas en el 

tiempo y con la ayuda de juicio de expertos en el tema de seguridad, logre el cumplimiento del 

proyecto que se elabore de manera concreta y transparente, la cual muestre mediante sus 

objetivos alcanzados mejorar la seguridad del sistema financiero, además de seguir la filosofía de 

Arquitectura Empresarial (AE) en cuanto a: 
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a) Protección de la base de activos existente mediante la maximización de la 

reutilización de los componentes arquitectónicos existentes. 

b) Reutilización de procesos, conceptos y componentes en todas las unidades de 

negocios de la organización. (The Open Group, 2018) 

 

Se concluye que a lo largo de este capítulo se identificó la necesidad de implementar un 

mecanismo de seguridad que fortalezca la autenticación tradicional de los usuarios en los 

sistemas de información, definiendo los objetivos del proyecto de investigación para cumplir con 

requisitos de seguridad del BCH.  
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CAPÍTULO II. MARCO TEÓRICO 

El presente capítulo de marco teórico consiste en mostrar la información referente al tema 

de investigación en Banco Central de Honduras (BCH). Además, brinda el soporte y 

comprensión de las teorías que proporcionaran un sistema coordinado y coherente para el 

proyecto que permitirá abordar el problema, considerando las mejores prácticas e información 

adicional que se desarrolle hoy por hoy, por lo que en la (Fig. 1) Del mapa conceptual se 

muestran los marcos de trabajo elegidos que se detallaran a lo largo de este capítulo, permitiendo 

respaldar el documento con información bibliográfica que expone un panorama más amplio 

sobre el tema y un apoyo para el análisis e interpretación de los resultados obtenidos con los 

instrumentos considerando los 1niveles de seguridad digital en sistemas financieros.  

                                                           
 
1 Niveles de seguridad digital en sistemas financieros: se refiere a protección de datos y del dinero digital 
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Figura 1 Mapa conceptual 

Fuente: Propia. 

2.1 Análisis de la situación actual 

Permite examinar de forma general los sistemas informáticos que pertenecen al selecto 

grupo de principales activos de las organizaciones y así tener una visión actual, volviéndose un 

factor crítico para alcanzar el éxito y cumplir sus objetivos organizacionales, además del 

esfuerzo económico que se invierte en implementarlos. Los hackers hoy están desarrollando sus 

habilidades técnicas para encontrar las vulnerabilidades en los sistemas informáticos y poder 

Desarrollar un mecanismo de 

seguridad que garantice a los 

usuarios disponer de un método 

adicional de autenticación que 

permita garantizar el acceso único 

a su cuenta. 

PROYECTO DE 

IMPLEMENTACIÓN DE 
MECANISMOS DE 

AUTENTICACIÓN DE DOBLE 

FACTOR EN SISTEMAS 

FINANCIEROS 
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causar daños significativos a las organizaciones. Scambray & McClure (2002) afirma “Tan poco 

glamuroso como suena, adivinar las contraseñas  2SMB  es  un  método antiguo,  pero  

probablemente el más efectivo para obtener acceso a Windows”(p. 98). A pesar de existir 

muchos métodos para la suplantación de identidades a nivel informático, se continúan utilizando 

los métodos tradicionales como probar contraseñas de forma aleatoria en los usuarios. 

“La seguridad en internet es, sin duda, uno de los temas más debatidos del momento. Sin 

embargo, las medidas que tomamos para protegernos de la actividad de los hackers no siempre 

son suficientes.” (Redacción, 2017). La mejor barrera que se puede diseñar para mitigar el ataque 

de los piratas informáticos, es la creación de contraseñas robustas y eficientes, las cuales deben 

contener un mínimo de caracteres incorporando números, letras mayúsculas y minúsculas, 

caracteres especiales.  

Según estudios publicados por la BBC, (2017) afirma que el mayor error que comenten 

los usuarios en internet es asignar las mismas contraseñas en diferentes sitios de navegación. 

Considerando que la mejor forma de proteger nuestra contraseña es no tener una sola, 

sino que contar con una para cada sitio web, lo recomendable sería incluir el nombre del sitio 

web como parte de la contraseña con ello garantizaríamos que tenemos una contraseña para cada 

sitio en el que navegamos. 

2.2 Teoría de sustento. 

En la actualidad se busca reforzar los mecanismos de seguridad de los sistemas 

informáticos. (Sobh, 2008) refiere que las contraseñas de un solo uso o OTP (del vocablo ingles 

One Time Password) será una contraseña que se podrá utilizar una sola vez. Estas contraseñas 

                                                           
 
2 Server Message Block (SMB): es un protocolo de red por el cual se pueden compartir archivos, impresoras y otros 

activos informáticos en las organizaciones 
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mejoran notablemente la seguridad con las que cuentan los métodos tradicionales de solo usuario 

y contraseña. De las principales diferencias es que no son vulnerables a los ataques de fuerza 

bruta que efectúan los atacantes, los cuales su objetivo fundamente es obtener la contraseña que 

le corresponde al usuario y para ello buscan en una base de datos previamente configurada las 

posibles opciones de contraseña de mayor uso por los usuarios. En el siguiente cuadro se 

muestran las principales contraseñas actualizadas al 2017: 

 

Figura 2 Lista de contraseñas de mayor uso 

Fuente: (BBC, 2017) 

El beneficio que se obtiene al utilizar las tecnologías OTP contra atacantes, se presenta 

cuando un pirata informático o hacker logre descubrir nuestro código, probablemente este ya 

estará vencido y por lo tanto debe volver a comenzar para verificar la contraseña, lo cual lo 

llevaría a un ciclo sin fin de intentos originando desmotivación de los atacantes para continuar. 

Según estudio realizado por la BBC, (2017) más del 10% de los usuarios de internet tiene 

una contraseña del tipo 123456, en muchas ocasiones los usuarios deciden utilizar este tipo de 

contraseñas ya que son más fáciles de recordar, el problema radica al optar por el uso de estas 
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contraseñas en diferentes sitios para no olvidarla, incrementando con ello el riesgo de sufrir 

ataques por los hackers. 

2.2.1 Análisis de las metodologías 

En esta sección se profundizará en las metodologías a utilizar para desarrollar el proyecto 

de investigación, mediante las cuales se logrará el cumplimiento de los objetivos del tema de 

investigación. 

2.2.1.1 Metodología SCRUM 

El ciclo de vida de desarrollo de un sistema de software, está comprendido por las fases 

de planificación, análisis, diseño e implementación. Al considerar SCRUM como una 

metodología de desarrollo ágil la cual ha tenido mucha aceptación en las empresas por brindar 

resultados rápidos y de forma exitosa la cual será de mucha ayuda en el proyecto. 

La metodología SCRUM al utilizarla como marco de administración para el desarrollo de 

proyectos el cual reduce los tiempos de entrega entre un 30% - 40%, lo cual permite mejorar la 

calidad del producto, así como aumentar la satisfacción del cliente por el constante contacto que 

se tiene con ellos al presentarles avances del proyecto y conocer sus opiniones y necesidades. 

Este método se concentra en resolver situaciones en las que no se entrega al cliente el producto 

que él está necesitando o cuando se tiene una alta rotación en el equipo, o cuando sea necesario 

entregar un producto especializado para el cliente final, logrando así que está metodología logre 

resolver esas necesidades. 

SCRUM was initiated by Ken Swaber in 1995. It was included in agile methodology since it con 

tains the same concepts of agile. A SCRUM is a team pack, where everyone in the team acts 

together. It delivers the project within time and with minimal cost. Mahalakshmi & Sundararajan 

(2013, p. 1) 

 

 

En comparación con otros modelos de desarrollo de software diferentes a SCRUM, como 
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la Estructura en Cascada, Mahalakshmi & Sundararajan (2013, p. 1) afirma que en este modelo 

se debe seguir un orden secuencial, el cual fluye de principio a fin, y por lo tanto el cliente no 

puede realizar cambios ya que la estructura no lo permite, esto al finalizar el desarrollo lleva a 

enfrentar grandes problemas en cuanto al alcance, tiempo y costo del proyecto, ya que el cliente 

no estará satisfecho y aún se tendrán requisitos pendientes. 

 

Figura 3 Modelo Tradicional 

Fuente: Mahalakshmi & Sundararajan (2013) 

En la imagen mostrada en la figura 3, se observa el ciclo tradicional de desarrollo de 

sistemas, en el cual lo requisitos se definen al iniciar el proyecto con la ayuda de documentación 

recopilada antes de ser un proyecto, es decir cuando era una iniciativa de proyecto utilizando los 

casos de negocio para recopilar toda la información preliminar al proyecto y una vez al 

convertirse en proyecto, se validan hasta que el mismo este por finalizar.  

Por lo tanto, la metodología SCRUM implementa un enfoque para mejorar la flexibilidad 

de incorporar nuevos requerimientos mediante pequeñas entregas del producto de forma 
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consecutiva a los usuarios, mismos que al inicio del proyecto no contaban con una visión clara 

de lo que necesitan y de qué forma lo requerirían. A través del tiempo se han probado muchos 

enfoques para mejorar la administración de los proyectos de software, la mayoría han fallado 

Grady (1994, p. 8) afirma “A menudo llamamos a esta condición la crisis del software, pero, 

francamente, una enfermedad que ha continuado durante tanto tiempo debe ser llamada normal.” 

Una gran porción de los procesos de los sistemas no está claramente estructurada que 

posiblemente se deba a procesos desactualizados o procesos que necesiten ser mejorados, pero el 

usuario los trata como si estuvieran bien, SCRUM afronta estos procesos como cajas negras 

controladas, desarrollando un nuevo enfoque para el desarrollo de sistemas basado en la 

definición de requerimientos y en cajas negras. 

SCRUM is a management, enhancement and maintenance methodology for an existing system or 

production prototype. It assumes existing design and code which is virtually always the case in 

object-oriented development due to the presence of class libraries. SCRUM will address totally 

new or re-engineered legacy systems development efforts at a later date. Schwaber K. (1997) 

 

2.2.1.1.1 ¿Cómo se diferencia SCRUM del método en Cascada? 

La diferencia entre las metodologías radica en: roles diferentes, enfoque diferente en las 

reuniones, diferentes características, diferentes actores, lenguaje de proyectos diferente. La 

metodología SCRUM define tres roles principales: Propietario del producto, SCRUM Master y 

SCRUM Team. 
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Figura 4 Proceso SCRUM 

Fuente: Holgado (2013) 

 

En la figura 4 se muestra el ciclo de la metodología SCRUM, la cual define los 

requerimientos al inicio del proyecto, luego se desarrolla un plan de tareas el cual se estará 

produciendo constantemente, en la ejecución del proyecto se desarrollan reuniones diarias de 15 

a 20 minutos como máximo para validar los avances y realizar ajustes cuando sea necesario, al 

finalizar se tiene un entregable validado y aprobado por el cliente de principio a fin garantizando 

con ello su satisfacción y buen funcionamiento de la parte del producto final que al finalizar el 

proyecto se le estará entregando. 
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Tabla 1 Diferencias entre el método tradicional y SCRUM 

 

 
 

Fuente: Mahalakshmi & Sundararajan (2013) 

2.2.1.2 Metodología del PMBOK 

El PMBOK del PMI en lenguaje castellano se define como la Guía de Fundamentos para 

la Dirección de Proyectos, este libro fue publicado por el Instituto de Dirección de Proyectos por 

sus siglas en ingles PMI (Project Management Institute), en este libro se define una pauta 

metodológica para la administración de proyectos. Esta metodología está siendo aplicada a nivel 

mundial pero principalmente en América ya que en Europa se conoce también el PRINCE 2, y 

por ser el PMBOK una guía, se puede adoptar primeramente y adaptar a las necesidades de las 

organizaciones y los grupos de procesos necesarios ya que brinda una metodología para alcanzar 

el éxito de los proyectos indistintamente su naturaleza. 

El PMI es una organización sin fines de lucro, la cual se dedica a recolectar y documentar 

las mejoras prácticas desarrolladas a nivel mundial en materia de administración de proyectos, 

para luego ser incorporadas al PMBOK después de revisiones rigurosas. Tiene su sede en 

Estados Unidos, Pensilvania y cuenta con una gran cantidad de asociados tanto personas 

naturales como jurídicas.  
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Para la versión 5 de la guía del PMBOK se definen 47 procesos la cual contienen 

entradas, herramientas y salidas; 9 áreas de conocimiento y 5 grupos de procesos. 

 

Figura 4 Fases de Proyecto PMI 

Fuente Guía de Fundamentos para la Administración de Proyectos PMBOK 

Para enfocar el análisis e implementación de proyectos, la guía del PMBOK plantea la 

administración del proyecto desde 3 perspectivas conocidas como la triple restricción: alcance, 

tiempo y costo; aunque hoy por hoy ya se han incorporado otras perspectivas como riesgos y 

calidad. 
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Figura 5 Triple restricción de proyectos 

Fuente (PROJECT MANAGEMENT INSTITUTE, 2013). 

 

Dinsmore and Silveira Neto (2005, p.1) afirma: 

Un proyecto es un esfuerzo temporal realizado para crear un producto o servicio único, a 

diferencia de cualquier otro, de todos los demás productos y servicios, con principio y fin, 

definido, que utiliza recursos, es administrado por personas y obedece a los parámetros de costo, 

tiempo y calidad. 

 

Entre los elementos destacados definidos en la guía del PMBOK, se encuentra la división 

del proyecto en un grupo de fases, el cual es llamado ciclo de vida del proyecto que a su vez, 

tienen fases que se vinculan al principio y el final de un proyecto. “Las transiciones que ocurren 

entre fases generalmente involucran algún tipo de entrega, o una transferencia técnica. Por lo 

general, los ciclos de vida del proyecto definen qué trabajo se realizará en cada fase, así como los 

involucrados y los procedimientos relacionados con el control y la aprobación de cada fase” 

(PROJECT MANAGEMENT INSTITUTE, 2013). 

2.2.1.3 Diferencias entre la metodología SCRUM y PMBOK 

La metodología SCRUM para el desarrollo de sistemas de software, es diferente al estilo 

de gestión de proyectos que propone la guía del PMBOK, ya que este último es un enfoque 

altamente definido. Cada metodología de administración de proyectos, tienen como objetivo 

principal alcanzar el éxito del proyecto supliendo la necesidad que lo origino, pero utilizan 
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enfoques diferentes, además de fortalezas. 

SCRUM se enfoca en completar el trabajo mediante actividades altamente interactivas 

(diarias y mensuales), las cuales van siendo aprobadas por el propietario del producto. Este 

enfoque busca entregar un producto lo más pronto posible en base a los requerimientos 

solicitados por el cliente y cuando sea necesario, realizar los ajustes requeridos mediante las 

iteraciones para lograr su aceptación y avanzar en la siguiente actividad. SCRUM puede ser una 

metodología muy fácil de aprender y entender, pero en campo su aplicación se puede volver un 

desafío para el equipo del proyecto, ya que se necesita mucho apoyo por parte de la 

organización, así como la aceptación de roles para el desarrollo de actividades. 

El PMBOK utiliza un periodo de ejecución proyecto tradicional, SCRUM se centra en 

periodos cortos e intensos de trabajo para alcanzar el objetivo final, a diferencia del PMBOK que 

debe esperar largos periodos para ver los primeros resultados desde el inicio del proyecto. 

Otra diferencia entre las metodologías, es que las lecciones aprendidas se discuten antes y 

después de cada reunión de trabajo en SCRUM, en cambio la guía del PMBOK la realiza en cada 

fase o al final del proyecto. Para el desarrollo ágil es de mucha importancia las lecciones 

aprendidas ya que refleja si las actividades se están desarrollando según lo planificado y bajo el 

criterio de aceptación del cliente, además que estas reuniones ayudan a mejorar los puntos 

débiles en cada semana y no se espera la finalización del proyecto. 

El PMBOK brinda una guía para el entendimiento de los procesos y áreas de 

conocimiento, por lo cual deja poco a la interpretación, en cambio SCRUM se enfoca diferente 

forma brindando prioridad a las solicitudes personalizadas del cliente. Una gran diferencia entre 

ambos métodos está en el tamaño de su documentación la guía del PMBOK consta de 450 

páginas y SCRUM 17 páginas, lo cual nos indica que la guía del PMBOK es más robusta a nivel 
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de administración de proyectos. 

La guía del PMBOK como SCRUM tienen un enfoque para la administración de los 

riesgos del proyecto. El PMBOK detalla una serie de pautas para la gestión del riego desde la 

iniciación hasta el cierre, mediante la aceptación, traslado o cualquier método que deba emplear; 

en cambio SCRUM ataca directamente los riesgos en cada ciclo de trabajo, aceptando el riesgo y 

resolviendo al mismo tiempo, ya que su objetivo es entregar un producto bajo los criterios del 

cliente lo más pronto posible. 

2.2.1.4 Puntos de encuentro entre SCRUM y el PMBOK 

Así como lo mostrado en el apartado anterior, existen muchas diferencias entre ambas 

metodologías de trabajo, pero también tienen similitudes las cuales ayudan a complementar los 

procesos del proyecto. 

Ghosh, Forrest, DiNetta, Wolfe, & Lambert, (2015) afirma: 

Tanto SCRUM como el PMBOK afirman ser una metodología, que al ser implementada da 

solución a los problemas que se enfrentan en los proyectos sin importar su complejidad, además 

que cada método tiene su propio esquema para solución de inconveniente. 

 

Ambos métodos proporcionan importancia a que el equipo de trabajo conozca los mismos 

términos, o manejo del mismo idioma de Proyecto. Se definen palabras claves y se encargan que 

todos los miembros del proyecto las conozcan logrando así una comunicación efectiva y así 

conocer el norte o dirección a seguir del proyecto para lograr su éxito. 

Ghosh, Forrest, DiNetta, Wolfe, & Lambert, (2015) afirma: 

Hay muchas cosas en PMBOK que ni siquiera se intentaron cubrir en Scrum. La mayor fortaleza 

y la mayor debilidad de Scrum es su simplicidad. Scrum puede alinearse y compararse con 

PMBOK en muy pocas categorías, pero en general PMBOK supera ampliamente a Scrum. 

Agregar más detalles a Scrum lo haría como cualquier otra guía. Sin embargo, la guía Scrum 

quizás podría mejorarse para que sus prácticas y estructura centrales puedan aplicarse más allá del 

equipo de proyecto de bajo nivel. Este tipo de práctica tal vez ya esté ocurriendo, pero puede ser 

útil modificar la guía para que sea más vaga en su implantación o incluir una lista de 

implementaciones sugeridas. 
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2.2.1.5 Contraseña de un solo uso (OTP) 

Cuando se cuenta con sistemas que tienen un solo factor de autenticación, se posee un 

único punto de vulnerabilidad, por lo tanto, si ese único factor de seguridad se ve comprometido 

cualquier persona puede realizar transacciones en nombre del titular de cuenta. 

Al implementar una autenticación de dos factores, se crea un nuevo nivel de seguridad 

para frenar a las personas que no han sido autorizadas, el esquema de autenticación por OTP, se 

basa en la creación de contraseñas generadas aleatoriamente en cada transacción que realice un 

usuario, sin importar su ubicación.  

(Hwang, 2015) afirma: que, ahora las personas utilizan el internet para realizar un sin 

número de actividades en la red como ser: compra de artículos, transacciones financieras, buscar 

nueva información en portales y sitios web, considerando todos estos aspectos se vuelve critico 

que los proveedores de servicios de internet garanticen a los usuarios que su acceso al sistema es 

único e impenetrable. Las contraseñas tradicionales se han vuelto sencillas e inseguras, es en este 

momento que las contraseñas de un solo uso vienen a fortalecer la seguridad de los métodos 

tradicionales de autenticación.  

Las contraseñas de un solo uso se vuelve un método seguro y eficiente ya que está 

generando caracteres numéricos de forma aleatoria, los cuales tienen un vencimiento no muy 

prolongado y para poder realizar una nueva transacción, los usuarios deben solicitar un nuevo 

código. 

Actualmente, la autenticación de doble factor sigue siendo, a pesar de la era tecnológica 

actualmente, altamente limitado en alcance y costo para las instituciones, en este sentido se sigue 

confiando en las contraseñas tradicionales, sin importante la cantidad de amenazas o riesgos que 

pueden encontrar en internet; otro factor que afecta altamente la implementación es la 
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incompatibilidad entre el hardware y software. 

The lack of interoperability among hardware and Software technology Vendors has been a 

limiting factor in the adoption of two-factor authentication technology. In particular, hardware 

and Software components are often tightly coupled through proprietary technology, resulting in 

high cost Solutions, poor adoption and limited innovation. In the last two years, the rapid rise of 

network threats has exposed the inadequacies of static passwords as the primary mean of 

authentication on the Internet. At the same time, the current approach that requires an end-user to 

carry an expen sive, single-function device that is only used to authenticate to the network is 

clearly not the right answer. For two factor authentication to propagate on the Internet, it will 

have to be embedded in more flexible devices that can work across a wide range of applications. 

(United States Patente nº US 8,087,074 B2, 2006) 

 

La autenticación de doble factor, es un tema que se está desarrollando día a día y por lo 

tanto las empresas desean implementar esta metodología para mejorar su seguridad informática y 

su imagen comercial ante sus clientes. 

 

Figura 5 Esquema de autenticación OTP 

Fuente (United States Patente nº US 8,087,074 B2, 2006) 

En la imagen se muestra el proceso que se debe realizar para solicitar un código numérico 

de token para la autenticación en un sistema, en el cual existe un agente que genera los valores 

(Token Processor) y otro agente que realiza la validación (Validation Server) del código 

ingresado en el sistema, cuando el acceso solicitado por el usuario no es permitido el sistema 

niega la autorización al usuario. El OTP generado debe leerse fácilmente, se recomienda que sea 
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un valor numérico de al menos 6 caracteres. 

2.2.1.6 Criptografía como elemento de seguridad informática 

La criptografía es la ciencia que se encargada del cifrado o codificado de mensajes, cuyo 

objetivo principal es alterar los textos originales legibles, haciéndolos ilegibles a receptores no 

autorizados. 

El surgimiento de las tecnologías informáticas, peculiarmente el internet, ha 

implementado todos los métodos para compartir información en diferentes niveles. Con toda la 

era tecnológica en auge, las amenazas a la seguridad informática son cada día mayores. Es 

necesario garantizar la confiabilidad y autenticidad tanto de los usuarios como los documentos 

que comparten. Entre las principales finalidades de la criptografía se encuentra: 

 Verificar la identidad de usuarios 

 Autenticar y proteger comunicaciones personales, así como transacciones comerciales 

y bancarias 

 Proteger la integridad de transferencias electrónicas 

2.2.1.7 Criptografía simétrica 

Franco, Sarasa Lopez, & Salazar Riaño, (2001) menciona que la criptografía simétrica 

utiliza una única clave para cifrar y descifrar el texto, esta clave la debe conocer el emisor y el 

receptor previamente y es en este punto donde se vuelve vulnerable, ya que resulta más fácil 

interceptar una clave que se ha transmitido sin seguridad. Según estudios debe ser más fácil 

conocer la clave interceptándola que utilizando el método por fuerza bruta, teniendo en cuenta 

que la seguridad de un mensaje cifrado debe recaer sobre la clave y nunca sobre el algoritmo. 
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Figura 6 Encriptación Simétrica 

Fuente: Franco, Sarasa Lopez, & Salazar Riaño, (2001) 

2.2.1.8 Criptografía asimétrica 

Franco, Sarasa Lopez, & Salazar Riaño, (2001) menciona que la criptografía asimétrica 

se basa en el uso de dos contraseñas: la pública (esta se puede difundir sin ningún problema a 

todas las personas que necesiten enviar algún mensaje cifrado) y la privada (esta clave nunca se 

debe de revelar). En base a lo anterior, si queremos que tres compañeros de trabajo nos manden 

un archivo cifrado debemos de mandarle nuestra clave pública (que está vinculada a la privada) y 

nos podrán enviar de forma confidencial ese archivo que solo nosotros podremos descifrar con la 

clave privada. 

Puede parecer a simple vista un sistema un poco simple ya que podríamos pensar que 

sabiendo la clave pública podríamos deducir la privada, pero este tipo de sistemas criptográficos 

usa algoritmos bastante complejos que generan a partir de la frase de paso (la contraseña) la 

clave privada y pública pueden tener un tamaño de 2048 bits, lo cual lo torna imposible de 

descifrar. 
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Figura 7 Encriptación Asimétrica 

Fuente: Franco, Sarasa Lopez, & Salazar Riaño, (2001) 

2.2.2 Análisis crítico de las metodologías a emplear en el trabajo final de investigación  

El actual proceso para la recolección de información antes de implementar el trabajo final 

del proyecto de investigación, consta de lo siguiente: 

a) Alcance 

a. Crear un mecanismo adicional de seguridad. 

b. Mejorar el proceso vigente de captura o recepción de información. 

c. No se contempla la adquisición de hardware o infraestructura para los 

dispositivos de seguridad OTP. 

d. Uso de correo electrónico empresarial para él envió del código OTP generado 

por el proyecto de implementación. 

b) Limitaciones 

a. Procesos administrativos a lo interno del BCH largos, los cuales pueden 

dificultar la puesta en marcha del proyecto final, la cual se puede mejorar con 

entregas parciales en base a lo indicado por la metodología SCRUM arriba 

descrita. 
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b. Resistencia al cambio por parte del personal del BCH, por la implementación 

de un mecanismo adicional de autenticación, la cual puede superarse con 

capacitaciones las cuales revelen las ventajas de implementar tecnologías 

adicionales de seguridad. 

2.2.3 Análisis a nivel de base de datos ORACLE en su versión 11g edición empresarial en la 

implementación del proyecto de investigación. 

2.2.3.1 Subprograma DBMS_CRYPTO 

Se utilizará para cifrar o descifrar la información almacenada ya que es compatible con 

varios algoritmos de cifrado y hash estándar del sector de seguridad informática. 

2.2.3.2 Tabla PROPS$ 

Se utiliza como diccionario de datos en donde se almacena el set de caracteres propios de 

la base de datos a ser utilizados para cifrar o descifrar. 

2.2.3.3 Lenguaje de programación / lenguaje estructurado de consulta (PL/SQL, por sus siglas en 

ingles) 

Se utilizará como un lenguaje de programación incorporado en la base de datos ORACLE 

que soporta todas las consultas que se puedan generar y manipulación de datos a nivel general. 

2.3 Conceptualización 

En la siguiente sección se detallarán algunas definiciones que se utilizarán a lo largo del 

estudio de investigación del proyecto final. 

a) OTP: Es un método cuyo nombre que se le brinda a un código de una longitud 

usualmente de 8 números generado mediante un algoritmo de software de forma aleatoria 

y que solo es una vez valido en un tiempo determinado usualmente 30 segundos, lo cual 

incrementa la seguridad en sistemas de información principalmente los financieros. 
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Menezo & De (2017) afirma que en el mundo actual, al solventar los problemas se 

comunicación, es cada vez más relevante poder garantizar la identidad de la persona que solicita 

acceso a la información. Existen muchos métodos que se están implementando para llevar a cabo 

esta labor, la forma tradicional de usuario y contraseña, más un algoritmo generado 

aleatoriamente. Estos métodos por si solos pueden llegar a generar deficiencias en el uso de la 

autenticación, pero cuando son utilizados en conjunto, se obtienen sistemas informáticos más 

robustos y difíciles de violentar. 

b) SCRUM: Es el nombre que le fue establecido a la metodología para desarrollar 

aplicaciones de forma más rápida o ágil en comparación con el ciclo de vida tradicional 

de desarrollo de los sistemas de información, que pasan por todo un proceso de análisis, 

diseño, desarrollo e implementación que si bien es cierto funciona, pero no en todos los 

casos es la mejor opción. 

“Aquellas compañías que han comenzado a usar Scrum, han experimentado cambios 

significativos en la calidad de sus productos y su entrega oportuna. Los programadores son más 

productivos ya que las tareas son divididas en partes pequeñas, mucho más manejables” (Dimes, 

2015, p. 8). 

c) PMBOK: Es una guía general para la buena administración de los proyectos de forma 

general indistintamente de la naturaleza o tipo de cada uno de ellos, considerando que en 

las instituciones para evitar cambios muy drásticos que pongan en riesgo su 

funcionamiento, se debería adoptar en primera instancia la metodología y poco a poco 

adaptarla a las necesidades de las empresas ya que cada una es distinta a las demás. 

La Guía del PMBOK contiene el estándar, reconocido a nivel global y la guía para la 

profesión de la dirección de proyectos. Por estándar se entiende un documento formal que 

describe normas, métodos, procesos y prácticas establecidos. Al igual que en otras 

profesiones, el conocimiento contenido en este estándar evolucionó a partir de las buenas 
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prácticas reconocidas de los profesionales dedicados a la dirección de proyectos que han 

contribuido a su desarrollo. (PMI, 2013, p. 28) 

 

Se concluye que a lo largo de este capítulo se mostró la importancia de implementar un 

mecanismo adicional de seguridad al proceso tradicional de autenticación. Mediante la 

metodología SCRUM y PMBOK podemos implementar un código generado OTP el cual contara 

con las características y estándares necesarios para certificar el acceso único de los usuarios a los 

sistemas de información. 
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CAPÍTULO III. METODOLOGÍA DE LA INVESTIGACION 

En este capítulo se desarrollará el procedimiento a seguir mediante las metodologías de 

investigación seleccionadas, así mismo, los argumentos requeridos para dar respuesta a la 

pregunta de investigación y a los objetivos del proyecto. 

3.1 Congruencia Metodológica 

Dadas las características de nuestro proyecto, la investigación es de tipo exploratoria, 

para ofrecer un primer acercamiento al problema de investigación, lo cual permitirá 

familiarizarse con metodologías de seguridad, brindando un panorama o conocimiento general en 

relación al acceso único de usuarios.  

3.1.1 Matriz Metodológica 

En la siguiente sección se muestra la matriz metodológica a ser utilizada en el proyecto 

de investigación. 

Tabla 2 Matriz Metodológica 

 

 

Fuente: Propia 
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3.1.2 Operacionalización de las Variables. 

En esta sección se plantea la descripción de las variables dependientes e independientes 

de forma gráfica y lógica, a ser utilizadas en el proyecto, que a continuación se detallan: 

a) Acceso único (variable dependiente): garantizar el ingreso genuino del cliente a los 

sistemas de información mediante usuario y contraseña que es la forma tradicional o 

estática, añadiendo un mecanismo de autenticación de un solo uso mediante la generación 

de códigos secreto de forma dinámica mediante la solución de OTP.  

b) Generar código (variable independiente): crear un número identificador para una sesión 

de usuario, que expire en un tiempo determinado (usualmente 30 segundos), en los 

sistemas de información a utilizar. 

c) Mecanismo seguro (variable independiente): es un instrumento que, por su dinamismo y 

privacidad para cada cliente, brinda un nivel de seguridad superior. 

d) Procedimiento tecnológico (variable independiente): tareas o pasos a seguir de forma 

secuencial a nivel de tecnologías de información para lograr un objetivo o fin, que 

responda a la pregunta de investigación. 
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Figura 8 Diagrama de Variables 

Fuente: Propia 

 

Tabla 3 Operacionalización de las variables 

 
Fuente: Propia 

 

 

Certificar el 
Acceso Unico

Definir el código 
generado

Uso de algoritmo

Petición de 
cliente

Establecer  el 
mecanismo 

seguro

Mejores 
practicas

Confidencialidad

Gestionar el 
proceso de 
seguridad

Gestiones

Infraestructura
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3.1.3 Definición de variables de Hipótesis 

En esta sección se define la hipótesis nula y alternativa de la investigación a considerarse 

para el análisis de correlación. 

H0: No existe relación entre el código generado, mecanismo seguro y gestionar el 

proceso de seguridad. 

H1: Existe relación entre el código generado, mecanismo seguro y gestionar el proceso de 

seguridad. 

3.2 Enfoque y Métodos 

Con la finalidad de lograr los objetivos propuestos de la investigación que tiene un 

enfoque mixto de tipo exploratorio, se utilizará encuestas y entrevistas como método principal 

para recopilar datos, en la que participará personal especializado en temas de seguridad y 

telecomunicaciones para lograr el cumplimiento de los objetivos y brindar respuesta a la 

pregunta de investigación planteada en el proyecto. 

3.3 Diseño de la Investigación 

Se considerará un enfoque mixto para recopilar la información de los pasos a seguir de 

forma general de los expertos en seguridad y telecomunicaciones para desarrollar el proceso de 

investigación y cumplir con los objetivos planteados, mediante el uso de entrevistas o encuestas. 

3.3.1 Población 

La investigación se orientará hacia expertos en el BCH en temas de seguridad y 

telecomunicaciones, en las diferentes dependencias de la institución que en la actualidad se 

cuenta con tres (3) expertos en el tema, siendo ellos nuestra población total a ser entrevistados o 

encuestados y por ser evaluada el total de la población con la que se cuenta, no existe o no se 
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considera una muestra. 

3.3.2 Unidad de Análisis 

Se tomará en cuenta lo siguiente: 

a) Infraestructura del BCH (equipo de hardware). 

b) Aplicativos (producto que ve el cliente final). 

c) Software (programas requeridos para administrar la infraestructura). 

3.4 Instrumentos, técnicas y procedimientos aplicados 

El instrumento principal mediante el cual se recopilará la información del juicio de 

expertos, será mediante el uso de entrevista y como fuente secundaria el uso de encuestas a 

personal del BCH especializado en temas de seguridad y telecomunicaciones, además de 

consultar libros, revistas científicas y otros. 

3.5 Fuentes de información  

En esta sección se indicarán las fuentes de información a ser utilizadas en nuestro 

proyecto para dar respuesta a la pregunta de investigación y así cumplir con los objetivos 

planteados 

3.5.1 Fuentes Primarias 

Como fuente de primaria de información se toma en consideración el juicio de personal 

experto del BCH, relacionado con temas de infraestructura de telecomunicaciones y seguridad de 

la información 

3.5.2 Fuentes Secundarias 

Se implementará el uso de encuestas a personal específico de la institución, además de 
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revisar publicaciones en revistas científicas o libros relacionados a temas de seguridad y otros.  

 

Se concluye que a lo largo de este capítulo se ha definido la variable dependiente e 

independientes, así como la matriz metodológica junto con su diagrama sagital, definiendo la 

operacionalización de las variables que servirá para formular la encuesta que irá dirigida a la 

población identificada, ya que no se tiene una muestra, debido a una población pequeña en 

cantidad, pero grande y especializada en conocimientos tecnológicos y de seguridad a lo interno 

del BCH, las cuales serán aplicadas mediante entrevistas a fuentes primarias de información o 

secundarias según sea el caso, para lograr el cumplimiento del proyecto final. 

3.6 Implementación de las metodologías aplicadas en el proyecto 

3.6.1 Guía de los fundamentos para la dirección de proyectos (PMBOK, por sus siglas en 

inglés) 

Para la ejecución del proyecto de implementación se enfocaron esfuerzos en la Gestión 

del Alcance y Gestión del tiempo, logrando de esa forma implementarlo como sigue: 
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Se incluyen anexos del 1 al 12 utilizados indicados en color amarillo en el cronograma de 

actividades del proyecto de implementación. 

3.6.2 Scrum 

Para la ejecución del proyecto de implementación en la parte de desarrollo de software, 

se enfocaron esfuerzos utilizando los formatos adaptados en la metodología ágil de desarrollo de 

Scrum, definidos en la sección de anexos a partir del anexo 13. 
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CAPÍTULO VI. RESULTADOS Y ANÁLISIS 

Considerando los resultados obtenidos mediante la aplicación del instrumento de la 

encuesta y uso de entrevistas a nuestra población en el Banco Central de Honduras en la ciudad 

de Tegucigalpa en el Centro Cívico Gubernamental del Boulevard Fuerzas Armadas, del 

Departamento de Tecnología y Comunicaciones en la División de Operaciones y 

Telecomunicaciones, obteniendo respuestas de los cuestionarios de preguntas como instrumento 

y expresando su detalle mediante gráficos de la información, así mismo los resultados 

determinan una correlación entre las variables de investigación. 

4.1 Resultados 

4.1.1 Análisis descriptivo de la encuesta a personal especializado en seguridad y 

telecomunicaciones del BCH 

Definir el código generado 

1 ¿Considera que los clientes del BCH estarían anuentes a utilizar un token que genere 

un OTP sin el uso de un dispositivo de infraestructura? 

 

Figura 9 Gráfico de resultados de la pregunta No. 1, apartado 1 

Fuente Propia 

La gráfica anterior indica, que el 67% de la población está muy de acuerdo en utilizar 

software para la generación de un código OTP. 
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2 ¿Considera que el código generado por el dispositivo de infraestructura token se 

puede reemplazar a nivel de software? 

 

Figura 10 Gráfico de resultados de la pregunta No. 2, apartado 1 

Fuente Propia 

La gráfica anterior indica, que el 67% de la población está de acuerdo en generar un OTP 

a nivel de software, reemplazando el dispositivo de infraestructura token. 

3 ¿Conoce si existe alguna norma o política que impida el uso de software que genere 

un código OTP en sustitución del dispositivo token a nivel de infraestructura? 

 

Figura 11 Gráfico de resultados de la pregunta No. 3, apartado 1 

Fuente Propia 

La gráfica anterior indica, que el 67% de la población no conoce si existe alguna política 

que impida la generación de OTP mediante software. 
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4 ¿Conoce si todos los clientes del BCH que usan sus sistemas de información utilizan 

dispositivos de infraestructura token? 

 

Figura 12 Gráfico de resultados de la pregunta No. 4, apartado 1 

Fuente Propia 

La gráfica anterior indica, que el 67% de la población utiliza un dispositivo de 

infraestructura token. 

5 ¿Estaría conforme si para el reemplazo del token que genera el OTP se utilizara la 

infraestructura que el BCH posee? 

El 100% de la población indico que está de acuerdo en reutilizar la infraestructura del 

BCH para generar un mecanismo alterno. 

6 ¿Conoce si el BCH cuenta con alguna restricción en la cantidad mínima de dígitos 

que el OTP debe tener? 

El 100% de la población considera que no existe una restricción en la cantidad mínima de 

dígitos que el código OTP tiene que contener. 
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7 ¿Conoce si el BCH cuenta con alguna restricción en el tiempo de vigencia el código 

OTP generado? 

El 100% de la población considera que no existe una restricción en el tiempo de vigencia 

del código OTP generado. 

Establecer el mecanismo seguro 

1 ¿Actualmente el BCH cuenta con presupuesto para el uso de dispositivos token? 

 

Figura 13 Gráfico de resultados de la pregunta No. 1, apartado 2 

Fuente Propia  

La gráfica anterior indica, que el 67% de la población considera desconocer si existe 

presupuesto para compra de dispositivos de infraestructura token. 

2 ¿Seleccione el nivel de conformidad o de su preferencia, que considera que el uso de 

token a nivel de infraestructura suple en el BCH? 

El 100% de la población considera que el token a nivel de infraestructura, suple las 

necesidades de seguridad como mecanismo adicional de autenticación. 
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3 ¿El BCH cuenta con formatos para el uso o asignación de token? 

El 100% de la población conoce que el BCH cuenta con formatos o políticas para la 

asignación de token. 

4 ¿Considera que en el BCH se puede incorporar el uso a nivel de software de token y 

no mediante el dispositivo de infraestructura? 

 

Figura 14 Gráfico de resultados de la pregunta No. 4, apartado 2 

Fuente Propia  

La gráfica anterior indica, que el 67% de la población considera que se podría sustituir la 

generación del código OTP a nivel de infraestructura, con la generación del código OTP a nivel 

de software. 

5 ¿Estaría conforme con el uso del correo corporativo del BCH para el uso del OTP? 

El 100% de la población considera que se puede enviar el código OTP por medio del 

correo corporativo. 

 

 

 

 



44  
 

6 ¿Conoce si en el BCH es factible el uso de base de datos en temas de seguridad? 

El 100% de la población considera que el uso de la base de datos en temas de seguridad 

es factible. 

7 ¿Conoce si en el BCH es factible el uso de aplicativos desarrollados en lenguaje .NET 

en temas de seguridad? 

 

Figura 15 Gráfico de resultados de la pregunta No. 7, apartado 2 

Fuente Propia  

La gráfica anterior indica, que el 67% de la población considera que el uso de .NET en 

temas de seguridad es factible. 

Gestionar el proceso de seguridad 

1 ¿Tiene conocimiento de políticas o normas de seguridad en el BCH que apoyen el uso 

del token y OTP? 

El 100% de la población considera conocer la existencia de políticas y normas que 

apoyan el uso de un mecanismo adicional de autenticación. 
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2 ¿El BCH cuenta con un plan o guía de mejora continua en la seguridad de sistemas de 

información? 

El 100% de la población considera que el BCH cuanta con un plan de mejora continua 

para la seguridad en sistemas informáticos. 

3 ¿Se cuenta con documentación del proceso para habilitar los token a los clientes del 

BCH? 

El 100% de la población considera conocer los procesos de documentación para gestionar 

la habilitación de token a usuarios. 

4 ¿Es usted el encargado de autorizar, definir, implementar o sugerir mejorar en temas 

de seguridad o telecomunicaciones del BCH? 

 

Figura 16 Gráfico de resultados de la pregunta No. 4, apartado 3 

Fuente Propia  

La gráfica anterior indica, que el 67% de la población no cuenta con la potestad para 

gestionar mejoras en temas de seguridad o telecomunicaciones, y el 33% de la población puede 

sugerir mejorar en niveles de seguridad. 
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5 ¿Conoce si el BCH utiliza herramientas que le faciliten la administración de los 

códigos OTP que generan los dispositivos de infraestructura token? 

El 100% de la población conoce que existen herramientas para la administración de 

dispositivos de infraestructura token. 

6 ¿Conoce si en el BCH se cuenta con procesos que controlen los cambios a nivel de 

infraestructura y sistemas de información? 

La gráfica anterior indica, que el 100% de la población conoce que en el BCH existen 

procesos que controlan el cambio a nivel de infraestructura y sistemas de información. 

7 ¿Conoce si el BCH brinda a sus clientes informes de auditoría a nivel de seguridad 

relacionados con el uso del OTP? 

 

Figura 17 Gráfico de resultados de la pregunta No. 7, apartado 3 

Fuente Propia  

La gráfica anterior indica, que el 67% de la población considera desconocer si se brinda 

informes de auditoría por el uso de OTP a los clientes del BCH. 

4.1.2 Análisis de confianza del instrumento.  

En esta sección se muestra a través del coeficiente Alpha de Cronbach, la consistencia de 

puntuaciones obtenidas, que los encuestados han definido acorde a su criterio; Celina Oviedo & 

Campo Arias(2005) menciona que el valor mínimo aceptable para el coeficiente es de 0.70, por 
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su parte el valor máximo debería ser de 0.90 por encima de este valor hay redundancia o 

duplicidad, usualmente se prefieren valores entre 0.80 y 0.90. 

La confiabilidad del instrumento utilizado como encuesta en las entrevistas realizadas al 

personal especialista en el BCH en el Departamento de Tecnología y Comunicaciones en la 

División de Operaciones y Telecomunicaciones, se muestra a continuación: 

Tabla 4 Resultado de Entrevistas 

 

Fuente: Propia 

Logrando con el ello al final del cálculo del coeficiente de Alfa de Cronbach un resultado 

del 85%, siendo superior al 80% y menor que el 90% establecido como preferido para ser 

confiable, con lo cual se considera consistente el instrumento aplicado a la población definida. 

Virla,(2010) menciona que los factores que se buscan reducir mediante la aplicación del 

coeficiente de Alfa de Cronbach son los siguientes: instrucciones no estandarizadas, 

instrucciones dadas por el encuestador oralmente sin contar con un conjunto estándar de 

instrucciones que pueda leerse sin variaciones, errores en el registro de puntajes, errores debido 

al ambiente de medición , relacionados a condiciones ambientales distintas (iluminación, niveles 

de ruido, confort, etc.). 
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4.1.3 Comprobación de la hipótesis  

En esta sección se hace el análisis de variables utilizando el método de Coeficiente de 

Correlación de Pearson, el cual tiene por objetivo medir la asociación o interdependencia entre 

dos variables estadísticas. 

 

Figura 18 Matriz de correlación 

Fuente Propia  

En la matriz anterior se muestran los datos obtenidos de relacionar las variables de 

investigación utilizando una herramienta de software llamada RKward, misma que revela que 

contamos con un coeficiente de correlación de 0.99 obteniendo una relación positiva ya que el 

valor se acerca a uno, por lo tanto, podemos afirmar que la correlación entre las variables es 

positiva. 

Prueba de hipótesis 

H0: No existe relación entre el código generado, mecanismo seguro y gestionar el proceso 

de seguridad. 

H1: Existe relación entre el código generado, mecanismo seguro y gestionar el proceso de 
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seguridad. 

Criterio de decisión:  

El valor de índice de correlación varía en el intervalo -1 y 1 indicando el signo de la 

relación. Si 0 < r < 1, existe una fuerza de correlación positiva. 

Con un nivel de significación del 0.05 (α=0.05) se rechaza H0 a favor de H1 siempre que 

r < 0.05 

Considerando que el valor r de las variables de investigación es de 0.04 siendo menor a 

0.05 y considerando los factores positivos reflejados en el instrumento de investigación aplicado 

a los expertos en seguridad informática del BCH, además de un nivel de 95% de confianza, se 

acepta la hipótesis alternativa que indica que existe relación entre las variables de investigación, 

rechazando la hipótesis nula. 
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4.2 APLICABILIDAD DEL PROYECTO 

Cuando se trata de seguridad en sistemas informáticos, no existe distinción entre 

ambientes web o programas de escritorio, todas las empresas sin importar el rubro, requieren 

mecanismos informáticos de seguridad para proteger sus datos, ya que la evolución y 

surgimiento de nuevas tecnologías de comunicaciones, impulsa a que se mejoren los sistemas 

tradicionales de seguridad. 

Molero Escobar, (2011) afirma: “Uno de los grandes aliados de la seguridad informática 

es la criptografía gracias a la utilización de funciones hash. Las funciones hash se utilizan en las 

comunicaciones para almacenar contraseñas, para verificar la integridad de mensajes, etc.” 

Una función hash se utiliza como una huella que identifica de forma única un conjunto de 

datos. Ante la implementación de este método, los hackers han logrado romper las funciones 

criptográficas con ataques de fuerza bruta y utilización de tablas de consulta. Los ataques de 

fuerza bruta consisten en generar algoritmos de forma aleatoria hasta encontrar el carácter 

deseado, mientras que las tablas de consulta son algoritmos hash ya almacenados previamente y 

se consultan según sea la necesidad. 

Las funciones hash son funciones que se encargan de resumir una cadena binaria, se 

conoce como pre imagen, da como resultado una huella o imagen de sí misma. Estas imágenes o 

huellas son algoritmos complejos, los cuales se pueden identificar inequívocamente con un gran 

porcentaje de probabilidad. Molero Escobar, (2011) afirma: “si se introducen diferentes 

informaciones a la misma función hash, la probabilidad de que devuelva el mismo resultado es 

ínfima” 
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4.2.1 Desarrollo librería de clases .NET 

 

Figura 19 Algoritmo Criptográfico 

Fuente: Molero Escobar, (2011)  

En la figura anterior se muestra el funcionamiento básico de un algoritmo de cifrado el 

cual consta de los siguientes elementos: 

 Texto plano: es el mensaje enviado por el receptor, resultando ininteligible para 

cualquier usuario. 

 Texto cifrado: respuesta de codificar el texto plano. 

 Función de cifrado: es el mecanismo a través del cual a partir de un texto claro 

se obtiene un texto cifrado, y a partir de un texto cifrado se consigue un texto en 

claro. 

 Contraseña, llave o clave: es la información compartida entre el emisor y el 

receptor mediante la cual es posible cifrar y descifrar. 

Para implementar el OTP, se desarrolló un proyecto de librerías de clases en la 

herramienta Visual Studio .Net 2018. La metodología a utilizar es Hash Sha-1, este método fue 
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creado por National Institute of Standars and Technology (NIST) en 1994, su tamaño de resumen 

es de 160 bits, es decir para encontrar el mensaje se requieren 80 pasos con una probabilidad de 

2 elevado a 160 (2^160). 

 

Figura 20 Implementación Clase OTP 

Fuente: Propia 

Para utilizar las funciones criptográficas existentes en Visual Studio, se realizó la 

importación de la librería de clases Cryptography, la cual contiene encapsulados las funciones 

generadas y autorizadas por el IETF. 

 

Figura 21 Importación librerías de clases criptográficas 

Fuente: Propia 
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Figura 22 Función que genera clave OTP 

Fuente: Propia 

En la 32 se muestra una función de tipo texto la cual recibe 3 parámetros de entrada, los 

cuales se detallan a continuación: 

 Key (llave): parámetro que recibe el secreto generado por el sistema. 

 Counter: variable de tipo arreglo que almacena la cantidad de caracteres a ser 

generados por el OTP 

 Digits: parámetro que define el tamaño a generar de la contraseña. 

 

Figura 23 Implementación código OTP 

Fuente: Propia 



54  
 

 

 

Figura 24 Uso clase OTP 

Fuente: Propia 

En la figura 34 se muestra la forma de hacer un llamado a la biblioteca de clases 

generada, así como la generación del OTP. Debido a que el secreto es un parámetro de entrada, 

este será un valor que se estará generando dinámicamente por la base de datos. 

4.2.2 Desarrollo a nivel de base de datos ORACLE 11g edición empresarial 

En la base de datos se crea un usuario que como ejemplo será “USRRECFIS” que es un 

usuario para recaudación fiscal con el rol de “CONNECT” para que logre ingresar a la base de 

datos y el rol de “RESOURCE” para que se puedan crear algunos objetos propios de base de 

datos, este usuario será reemplazado por cada uno de los esquemas (usuario pero con objetos) de 

base de datos que los sistemas financieros en producción utilizan en Banco Central de Honduras. 

Ahora se procede a la autorización del nuevo usuario creado “USRRECFIS” para que 

pueda hacer uso del subprograma “DBMS_CRYPTO” y de la tabla “PROPS$” mediante el 

usuario administrador de la base de datos “SYS” que a continuación se muestra: 
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Figura 25 Autorización para uso de objetos 

Fuente: Propia 

En la figura anterior podemos observar como se ha efectuado el proceso faltando solo 

confirmar la operación mediante la ejecución del comando “COMMIT” con lo cual el privilegio 

otorgado al usuario USRRECFIS quedará confirmado para su uso en el momento y forma que 

requiera. 

Seguidamente se procede a crear la función responsable de encriptar o cifrar la 

información que se brinde acorde a los parámetros establecidos de entrada como se muestra a 

continuación: 

 

Figura 26 Creación función de cifrado de información 

Fuente: Propia 

En la figura anterior podemos observar que la función ha sido compilada o creada 
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exitosamente presentando dos parámetros de entrada, el primero solicita se le brinde el valor a 

encriptar o cifrar y el segundo le solicita la llave de encriptación siendo los insumos para que la 

función efectué su labor, como se puede observar utiliza el Estándar Avanzado de Cifrado (AES, 

por sus siglas en ingles) que es una encriptación simétrica que es utilizada por los Algoritmos de 

Hash Seguros (SHA) principalmente utilizado para contraseñas o información importante. 

También podemos observar como la función obtiene el set de caracteres que el servidor 

de base de datos utiliza para ser implementado en la encriptación o cifrado de la información que 

se le proporciona a la función; notando que al final ejecuta el subprograma para encriptar con 

toda la información que le solicita antes de iniciar el proceso y una vez ejecutado el resultado 

obtenido es devuelto como producto al terminar. 

De forma muy similar se crea la función encargada de desencriptar o descifrar la 

información que se le b rinda como insumo como se muestra a continuación: 

 

Figura 27 Creación de función de descifrado de información 

Fuente: Propia 
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Como se muestra en la figura anterior, podemos observar que requiere dos campos de 

entrada el primero se refiere a la información encriptada y el segundo solicita la llave de 

encriptación; de forma similar a la función anterior en esta también es requerido obtener el set de 

caracteres que el servidor de base de datos utiliza, después se procede a desencriptar o descifrar 

la información proporcionada devolviendo así la información de forma legible.  

4.2.3 Implementación del OTP 

El desarrollo del algoritmo se implementó en El Departamento de Servicios Fiscales del 

Banco Central de Honduras, dicha dependencia es responsable de realizar las operaciones de 

recepción, revisión y de registro estadístico y contable de los ingresos Tributarios, aduaneros y 

no Tributarios del Estado, en vista de lo anterior, y con el propósito de automatizar el proceso de 

Recaudaciones Fiscales, se implementó el Sistema de Transferencia de Información de 

Recaudaciones Fiscales (STI-RECFIS), sistema diseñado para brindar a los Bancos del Sistema 

Financieros Nacional autorizados, un sitio web que permita agilizar la transmisión de los 

archivos electrónicos y documentos soportes de las Recaudaciones Fiscales del Estado. 

4.2.4 Arquitectura de acceso al STI-RECFIS 

Por la finalidad de las transacciones que se realizaran en el STI-RECFIS, se implementó 

una serie de mecanismos de seguridad los cuales se detallan a continuación: 
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Figura 28 Uso de arquitectura OTP 

Fuente: Propia 

 

 Banca: usuario financiero que tendrá accesos al aplicativo. 

 CEPROBAN: red privada del sistema financiero diseñada para proteger las 

transacciones y operaciones entre las instituciones bancarias. 

 Firewall BCH (muro de fuego): el muro de fuego está diseñado para permitir 

únicamente el acceso a los usuarios y entidades propiamente autorizados. 

 Servidor ADS: servidor del directorio activo del BCH en el cual se registran las 

personas autorizadas para hacer uso de las aplicaciones. 

 Servidor de Correo: servidor que usa la aplicación para envió de notificaciones 

generadas en el sistema.  

 BCH: usuario funcional del Departamento de Servicios Fiscales, los cuales tienen 

como principal actividad, aprobar las recaudaciones fiscales. 

 Web Server: servidor físico donde se publicará el sistema al cual tendrán accesos 

las instituciones financieras. 

 Proceso de encriptación y desencriptación: método seguro para certificar a los 

usuarios financieros que su información y accesos son seguros. 

 Base de Datos Oracle: servidor donde se almacena la información enviada por 

los usuarios, así como el almacenamiento de las llaves privadas para cada sesión 

generada por el usuario. 

4.2.5 Esquema de autenticación y autorización 
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La autenticación al sistema se genera por 2 caminos: 

 Generación del OTP: el usuario por medio de una dirección IP valida, ingresa a 

la aplicación, por medio de su usuario y contraseña solicita el OTP para ingresar 

al sistema. El usuario y contraseña se valida en el directorio activo y cuando es 

válido y está dentro del grupo de usuarios autorizados, se envía mediante correo 

electrónico el código de la sesión. 

  Ingreso a la aplicación: el usuario por medio de una dirección IP valida, ingresa 

a la aplicación, por medio de usuario y contraseña más el OTP generado por el 

sistema, realizando sus validaciones en el directorio activo. A continuación, se 

detalla en el siguiente diagrama. 

 

Figura 29 Esquema autenticación y autorización   

Fuente: Propia 

4.2.6 Implementación Sistema STI-RECFIS 
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Para la implementación en el sistema, primero se debe agregar la referencia al proyecto 

de la clase OTP creada. 

 

Figura 30 Solución STI-RECFIS 

Fuente: Propia 

      

Figura 31 Referencia Clase OTP Interfaz de usuario y clase de reglas de negocio 

Fuente: Propia 

Se agregó el código fuente necesario para que en el botón de inicio de sesión solicite el 

OTP, a continuación, se detalla el código generado: 
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Figura 32 Invocar clase OTP 

Fuente: Propia 

 

Figura 33 Clase de seguridad, capa reglas de negocio 

Fuente: Propia 
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En la imagen anterior se muestra el llamado a la OTP referenciada al proyecto, el 

algoritmo de generación es SHA256, además se muestra el constructor de la clase en el cual se 

crearon grupos de usuarios para elevar el nivel de seguridad por medio del ADS. 

 

Figura 34 Obtener secreto generado en la base de datos 

Fuente: Propia 

Esta función invoca el procedimiento almacenado que se encarga de sincronizar el 

secreto generado aleatoriamente en la base de datos, para cada sesión valida por usuario. 

 

Figura 35 Tabla de almacenamiento en la base de datos 

Fuente: Propia 

En la figura anterior se muestra la tabla que almacena el secreto generado en la base de 

datos para cada sesión de usuario valida.  
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4.2.7 Ingreso al STI-RECFIS 

 

Figura 36 Pantalla de ingreso al sistema 

Fuente: Propia 

Esta pantalla le permitirá al usuario financiero autenticarse, de acuerdo al Nombre de 

Usuario y Contraseña, datos que serán proporcionados previamente por el personal del Banco 

Central de Honduras 

Para generar la clave de acceso se realizan los pasos siguientes: 

1. Ingresar nombre de usuario. 

2. Ingresar contraseña. 

3. Presionar el icono de llave  para generar la clave de acceso. 

4. Revisar correo electrónico para verificar la clave de acceso. 
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Figura 37 Pasos para ingresar al sistema 

Fuente: Propia 

 

Figura 38 Notificación de generación de clave de acceso 

Fuente: Propia 

Después de presionar el icono en forma de llave, el sistema enviará una Notificación de 

Generación de Clave de Acceso al correo electrónico del usuario. 
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Figura 39 Ingreso al Sistema 

Fuente: Propia 

Por motivos de seguridad, la clave de acceso único OTP es válida por cinco (5) minutos; 

por lo que, si no es utilizada en este lapso de tiempo pierde su vigencia y se deberá generar una 

nueva clave de acceso al sistema. 

Finalmente se concluye que el proceso de generación de un mecanismo adicional de 

autenticación, fue completado satisfactoriamente, entregando al cliente lo requerido y 

cumpliendo con los niveles de seguridad propuestos por los expertos en seguridad del BCH. 
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CAPÍTULO V. CONCLUSIONES Y RECOMENDACIONES 

5.1 Conclusiones 

La creación de un mecanismo adicional de autenticación en los sistemas financieros, se 

ha vuelto una de los principales factores de éxito en las instituciones, ya que lograr la no 

vulnerabilidad de sus sistemas garantiza la continuidad del negocio; al utilizar componentes ya 

adquiridos por la institución, se logra potenciar las habilidades técnicas del equipo de 

informática, así como las áreas funcionales del negocio. A continuación, se presentan las 

conclusiones objeto del análisis de investigación mediante el estudio realizado: 

 Los clientes del BCH estaban escépticos con la innovación de la nueva forma de 

infraestructura token que se les proponía, misma que al momento de verla y utilizar en 

ambiente de pruebas y producción consideraron un éxito el uso del método adicional de 

autenticación de doble factor, ya que les brindaba el nivel de seguridad esperado y a un 

mínimo costo, lo cual origina mejorar la imagen del BCH ante sus cuentahabientes 

logrando con ello cumplir con nuestros objetivos. 

 La necesidad de seguridad en los proyectos que carezcan de recursos se suplirá, mediante 

el uso del servicio de correo corporativo del BCH, el cual enviará el valor numérico 

(OTP) al usuario que necesite ingresar y que haya cumplido con todas las validaciones 

anteriores de usuario, grupo de usuarios, contraseña y dirección de Protocolo de Internet 

(IP, por sus siglas en inglés). 
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5.2 Recomendaciones 

 Se recomienda al Banco Central de Honduras reutilizar el nuevo mecanismo de seguridad 

adicional que posee con la culminación del trabajo de investigación, incorporándolo en 

nuevos proyectos o a los ya existentes. 

 Se recomienda al Banco Central de Honduras, continuar utilizando los dispositivos token 

que ya fueron adquiridos por sus clientes en otros sistemas, e incorporar como 

contingencia o de forma alterna el uso del nuevo mecanismo de seguridad que le brindo 

la culminación de este proyecto y habilitarlo para los usuarios que lo requieran. 
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ANEXOS 

Anexo 1: Caso de Negocio 
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Anexo 2: Plan de Gestión de Requisitos 
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Anexo 3: Plan de Gestión de Tiempo 
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Anexo 4: Plan de Gestión de Riesgos  
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Anexo 5: Plan de Gestión de Calidad 
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Anexo 6: Plan de Gestión de Comunicaciones 
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Anexo 7: Matriz de Comunicaciones 
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Anexo 8: Glosario de Terminología del Proyecto 
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Anexo 9: Plan de Gestión de Personal 
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Anexo 10: Organigrama del Proyecto 
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Anexo 11: Matriz de Asignación de Responsabilidades 
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Anexo 12: Lecciones Aprendidas 
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Anexo 13: Hoja de Ruta del Proyecto 

 



103  
 

Anexo 14: Pila de producto (Product Backlog) 
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Anexo 15: Formatos de Pruebas 
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Anexo 16: Informe Técnico de Capacitación 
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