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RESUMEN

El presente documento refleja el estudio efectuado en Banco Central de Honduras, donde se
desarrollé la implementacion de un mecanismo adicional de autenticacion para los sistemas
financieros, en base a buenas practicas, nivel de seguridad informética; haciendo uso de
metodologias para el desarrollo del proyecto como lo es la gestidén del alcance y gestion de la
calidad de la guia del PMBOK, apoyados sobre la metodologia de desarrollo agil de SCRUM, se
busca alcanzar el objetivo del proyecto. Considerando que este estudio desea alcanzar en la
institucion implementar un mecanismo adicional de autenticacién de usuarios, utilizando
principalmente los insumos que ya posee a nivel de aplicaciones e infraestructura tecnolégica, se
aplicaron dos instrumentos a personal experto en temas de seguridad y telecomunicaciones a
nivel de la Institucion. Por lo tanto, el analisis efectuado considera un enfoque mixto de variables
cualitativas y cuantitativas, que satisfacen el objetivo del proyecto de investigacion; el
instrumento utilizado en el estudio fue la entrevista aplicada a personal especializado, por esta

razon, no se tuvo una muestra significativa de observacion.

Palabras claves: Gestion de la calidad, Gestion del alcance, PMBOK, SCRUM.
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ABSTRACT

This document reflects the study carried out at Banco Central de Honduras, where the
implementation of an additional authentication mechanism for financial systems was developed,
based on good practices, level of computer security; Making use of methodologies for the
development of the project as it is the management of the scope and management of the quality
of the guide of the PMBOK, supported on the Agile development Methodology of SCRUM,
seeks to achieve the objective of the project. Considering that this study wants to achieve in the
institution to implement an additional mechanism of user authentication, using mainly the inputs
that it already has at the level of applications and technological infrastructure, two instruments
were applied to Expert staff in security and telecommunications issues at the institution level.
Therefore, the analysis carried out considers a mixed approach of qualitative and quantitative
variables, which meet the objective of the research project; The instrument used in the study was
the interview applied to specialized personnel, for this reason, there was not a significant sample

of observation.
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1 Introduccién

En este capitulo se describe de manera ordenada los principales elementos del
planteamiento de la investigacion, los cuales ayudaran a entender y razonar el objetivo del
estudio, en la cual se incluye la introduccidn, antecedentes del proyecto, definicion del problema
que servira para analizar y crear la estructura que contiene el proyecto de investigacion,
concibiendo una idea que permitira brindar respuesta a las preguntas de investigacion, objetivos,
variables y su respectiva justificacion. “Plantear el problema no es sino afinar y estructurar méas
formalmente la idea de investigacion” (Sampieri & Lucio, Metodologia de la Investigacion,

2003) (p. 9).

La autenticacién tradicional de los sistemas informaticos se realiza mediante el ingreso de
un usuario y contrasefia, con el paso del tiempo los atacantes han mejorado sus practicas para
violentar el acceso a software lo cual nos lleva a identificar que no siempre las mejores
metodologias son suficientes, ya que pese a todos los esfuerzos que hagamos siempre nuestra
contrasefia asi como el usuario se vera expuesta ante factores que escapan de nuestro control, en
busca de una solucién a este problema, se desarrollé una medida adicional de seguridad

surgiendo asi la autenticacién a doble factor.

“Hoy en dia tener un usuario y una clave pareciera no ser suficiente, por lo que utilizar
factores de doble autenticacion se vuelven mas relevantes.” (Financiero, 2017). Actualmente las
empresas invierten gran cantidad de tiempo y recursos para poder respaldas sus sistemas

informaticos, asi como mejorar sus niveles de seguridad de ciber ataques. (Financiero, 2017)



1.2 Antecedentes del problema

Desde tiempo atras los sistemas tradicionales de autenticacion que emplean usuario y
contrasefia han incrementado su frecuencia, volviéndose mas refinados y faciles de utilizar. Un
atacante denominado Hacker tarda “Para una clave de 9 caracteres, que contiene Unicamente
mindscula, un hacker se demoraria 4 meses en descifrarla; si lleva mayusculas 178 afios y con
simbolos y nimeros 44,530 afios” (Clarin, 2014). Lo cual explica la razén de definir contrasefias

no menores a 8 caracteres y que se mezclen entre: minasculas, mayusculas, nimeros y simbolos.

Ante este dato podemos considerar que la informacion de usuarios y contrasefias
representar un valor monetario para las instituciones, asi lo expresa Miguel Angel Mendoza,
security researcher de ESET explico que muchas personas e incluso empresas creen que su
informacidn no es valiosa o que ningun ciber delincuente los atacara, sin embargo, esta creencia

es falsa.

"El valor de una contrasefia de Gmail en la Deep web cuesta $1, una de Twitter $2, de

Uber $8 y una de PayPal mas $80, entonces toda informacion tiene su valor", afirmo Mendoza.

Considerando la cita anterior y el hecho de que uno de los activos méas importantes en el
BCH es la informacién tanto la que se almacena de forma fisica como electronica, esta Gltima
usualmente almacenada en bases de datos la cuales se protegen de ataques en lo posible
considerando como ejemplo sencillo si a una persona se le dafia una memoria Universal Serial
Bus (USB por sus siglas en ingles) en lo primero que se piensa es en recuperar el contenido mas
no el dispositivo de hardware como tal y por ello comprendemos que toda informacion tiene su

precio el cual es definido o establecido por los interesados.



1.3 Definicién del problema

En esta seccion se describe el enunciado y formulacion del problema y las preguntas de

investigacion.

1.3.1 Enunciado del problema

Basados en la existencia de la autenticacion a doble factor como método adicional de
seguridad, hoy por hoy ha sido de mucha ayuda, para frustrar los intentos de los atacantes que
buscan de forma incansable violentar la seguridad de los usuarios, las empresas que requieren de
su uso necesitan comprar infraestructura adicional denominada Token, el cual les genera al
presionar un boton o simplemente al conectarlo a un ordenador que a su vez son sincronizados
con los servidores de la institucion mediante software especializado para efectuar dicha labor, un
valor numerico en una pantalla pero el precio de esta infraestructura “RSA securid sid700 —
Hardware Token” (RSA - AMAZON, 2007). Es de $. 596.23 por cada 10 dispositivos
aproximadamente L. 14,293.72 considerando una “tasa de cambio de L. 23.9735 por §. 1.00”
(BCH, 2018). Lo cual al considerar un dispositivo por usuario generaria a la institucion muchos

gastos en adquirir los Tokens que le generen el codigo.

En base a la cita anterior se concluye que no todos los clientes tienen la capacidad
econdmica para costearse mecanismos adicionales de seguridad, aunque los sistemas que utilicen
manejen o controlen dinero y aunque el cliente tenga el recurso econémico para comprarlo, les
causa cierto malestar el estar comprando hardware para incrementar la seguridad en los sistemas

que de igual forma a ellos les beneficia.

1.3.2 Formulacion del problema
La planificacion es uno de los pasos mas importantes que puede tomar y mas cuando se

trata de seguridad en uno de los activos mas importantes para la institucion, misma que convierte



a los sistemas de informacion mas robustos contra atacantes. Reuniendo el personal adecuado en
temas de desarrollo, telecomunicaciones y bases de datos logrando determinar prioridades a nivel
de seguridad y que cumplan con las normas de la institucion. La planificacion genera un gran
esfuerzo, pero produce grandes resultados si se hace de la mejor forma posible y siguiente

estandares mundialmente aceptados 0 mejores practicas en entorno de sistemas de informacion.

En vista que implementar medidas de seguridad adicionales genera un costo para la
institucién, mismas que no todos los proyectos que se implementan a lo interno cuentan con el
recurso o presupuesto necesario para adquirir infraestructura para los clientes que utilizaran los

sistemas de informacion con el mecanismo adicional de autenticacion.

1.3.3 Preguntas de investigacién
Las preguntas que a continuacion se detallan representan la guia para la evaluacién y

solucion al problema de investigacion:

a) ¢Los clientes del BCH presentaran resistencia al cambio con la implementacion del
proyecto?

b) ¢Como se supliria la necesidad en los proyectos que no dispongan de mucho
presupuesto para adquirir un dispositivo adicional de seguridad?

1.4 Objetivos del proyecto

1.4.1 Objetivo General
Implementar un mecanismo de autenticacion de doble factor en sistemas financieros en el

Banco Central de Honduras.



1.4.2 Objetivos Especificos
a) Suplir la necesidad de generacion de un cédigo mediante un Token, con recursos

internos gque ya cuenta la institucion.

b) Implementar un mecanismo seguro que supla los requerimientos de adicionar

seguridad a la autenticacidn tradicional de usuario y contrasefia.

c) Innovar en el desarrollo de un procedimiento tecnologico que pueda ser aceptado

como nuevo mecanismo de seguridad en la institucién a un minimo costo.
1.5 Justificacion

La seguridad en toda institucidn es importante ya que por falta de ella se puede incurrir
en problemas administrativos, civiles y judiciales; en tal caso las organizaciones se ven en la
necesidad de crear Departamentos que se encarguen de la seguridad y riesgo de la empresa ya
que los activos que poseen son de vital importancia e inclusive hasta para sus clientes o

interesados de forma general.

Con lo cual esta investigacion se desarrolla debido a la necesidad de la institucion de
suplir sus necesidades protegiéndose a si misma y a sus clientes o interesados, por lo cual se
requiere de un nuevo mecanismo de seguridad que supla las necesidades actuales logrando
disminuir costos de mantenimiento, licenciamiento o infraestructura. Implementando de forma
integral una solucion de software que mediante el conocimiento y experiencias adquiridas en el
tiempo y con la ayuda de juicio de expertos en el tema de seguridad, logre el cumplimiento del
proyecto que se elabore de manera concreta y transparente, la cual muestre mediante sus
objetivos alcanzados mejorar la seguridad del sistema financiero, ademas de seguir la filosofia de

Arquitectura Empresarial (AE) en cuanto a:



a) Proteccion de la base de activos existente mediante la maximizacion de la

reutilizacion de los componentes arquitecténicos existentes.

b) Reutilizacion de procesos, conceptos y componentes en todas las unidades de

negocios de la organizacion. (The Open Group, 2018)

Se concluye que a lo largo de este capitulo se identificd la necesidad de implementar un
mecanismo de seguridad que fortalezca la autenticacion tradicional de los usuarios en los
sistemas de informacion, definiendo los objetivos del proyecto de investigacion para cumplir con

requisitos de seguridad del BCH.



CAPITULO Il. MARCO TEORICO

El presente capitulo de marco tedrico consiste en mostrar la informacion referente al tema
de investigacion en Banco Central de Honduras (BCH). Ademas, brinda el soporte y
comprension de las teorias que proporcionaran un sistema coordinado y coherente para el
proyecto que permitird abordar el problema, considerando las mejores préacticas e informacion
adicional que se desarrolle hoy por hoy, por lo que en la (Fig. 1) Del mapa conceptual se
muestran los marcos de trabajo elegidos que se detallaran a lo largo de este capitulo, permitiendo
respaldar el documento con informacion bibliografica que expone un panorama mas amplio
sobre el tema y un apoyo para el andlisis e interpretacion de los resultados obtenidos con los

instrumentos considerando los 1niveles de seguridad digital en sistemas financieros.

! Niveles de seguridad digital en sistemas financieros: se refiere a proteccion de datos y del dinero digital
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Figura 1 Mapa conceptual
Fuente: Propia.

2.1 Anélisis de la situacién actual

Permite examinar de forma general los sistemas informaticos que pertenecen al selecto
grupo de principales activos de las organizaciones y asi tener una vision actual, volviéndose un
factor critico para alcanzar el éxito y cumplir sus objetivos organizacionales, ademéas del
esfuerzo econdémico que se invierte en implementarlos. Los hackers hoy estan desarrollando sus

habilidades técnicas para encontrar las vulnerabilidades en los sistemas informaticos y poder



causar dafos significativos a las organizaciones. Scambray & McClure (2002) afirma “Tan poco
glamuroso como suena, adivinar las contrasefias 2SMB es un método antiguo, pero
probablemente el mas efectivo para obtener acceso a Windows”(p. 98). A pesar de existir
muchos métodos para la suplantacion de identidades a nivel informaético, se continGan utilizando

los métodos tradicionales como probar contrasefias de forma aleatoria en los usuarios.

“La seguridad en internet es, sin duda, uno de los temas mas debatidos del momento. Sin
embargo, las medidas que tomamos para protegernos de la actividad de los hackers no siempre
son suficientes.” (Redaccion, 2017). La mejor barrera que se puede disefiar para mitigar el ataque
de los piratas informaticos, es la creacion de contrasefias robustas y eficientes, las cuales deben
contener un minimo de caracteres incorporando numeros, letras mayusculas y minusculas,

caracteres especiales.

Segun estudios publicados por la BBC, (2017) afirma que el mayor error que comenten

los usuarios en internet es asignar las mismas contrasefias en diferentes sitios de navegacion.

Considerando que la mejor forma de proteger nuestra contrasefia es no tener una sola,
sino que contar con una para cada sitio web, lo recomendable seria incluir el nombre del sitio
web como parte de la contrasefia con ello garantizariamos que tenemos una contrasefia para cada

sitio en el que navegamos.
2.2 Teoria de sustento.

En la actualidad se busca reforzar los mecanismos de seguridad de los sistemas
informaticos. (Sobh, 2008) refiere que las contrasefias de un solo uso o OTP (del vocablo ingles

One Time Password) sera una contrasefia que se podra utilizar una sola vez. Estas contrasefias

2 Server Message Block (SMB): es un protocolo de red por el cual se pueden compartir archivos, impresoras y otros
activos informaticos en las organizaciones



mejoran notablemente la seguridad con las que cuentan los métodos tradicionales de solo usuario
y contrasefia. De las principales diferencias es que no son vulnerables a los ataques de fuerza
bruta que efecttan los atacantes, los cuales su objetivo fundamente es obtener la contrasefia que
le corresponde al usuario y para ello buscan en una base de datos previamente configurada las
posibles opciones de contrasefia de mayor uso por los usuarios. En el siguiente cuadro se

muestran las principales contrasefias actualizadas al 2017:

1. 123456 14. login

2. password 15. abc123
3. 12345678 16. starwars
4. qwerty 17. 123123
5. 12345 18. dragon
6. 123456789 19. passwOrd
7. letmein 20. master
8. 1234567 21. hello

9. football 22_freedom
10. iloveyou 23. whatever
11. admin 24. qazwsx
12. welcome 25. trustno1
13. monkey

Figura 2 Lista de contrasefias de mayor uso

Fuente: (BBC, 2017)
El beneficio que se obtiene al utilizar las tecnologias OTP contra atacantes, se presenta
cuando un pirata informéatico o hacker logre descubrir nuestro codigo, probablemente este ya

estara vencido y por lo tanto debe volver a comenzar para verificar la contrasefia, lo cual lo

llevaria a un ciclo sin fin de intentos originando desmotivacion de los atacantes para continuar.

Segun estudio realizado por la BBC, (2017) mas del 10% de los usuarios de internet tiene
una contrasefia del tipo 123456, en muchas ocasiones los usuarios deciden utilizar este tipo de

contrasefias ya que son mas faciles de recordar, el problema radica al optar por el uso de estas
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contrasefias en diferentes sitios para no olvidarla, incrementando con ello el riesgo de sufrir

ataques por los hackers.

2.2.1 Andlisis de las metodologias
En esta seccion se profundizara en las metodologias a utilizar para desarrollar el proyecto
de investigacion, mediante las cuales se lograra el cumplimiento de los objetivos del tema de

investigacion.

2.2.1.1 Metodologia SCRUM

El ciclo de vida de desarrollo de un sistema de software, esta comprendido por las fases
de planificacion, andlisis, disefio e implementacion. Al considerar SCRUM como una
metodologia de desarrollo agil la cual ha tenido mucha aceptacion en las empresas por brindar

resultados rapidos y de forma exitosa la cual sera de mucha ayuda en el proyecto.

La metodologia SCRUM al utilizarla como marco de administracion para el desarrollo de
proyectos el cual reduce los tiempos de entrega entre un 30% - 40%, lo cual permite mejorar la
calidad del producto, asi como aumentar la satisfaccion del cliente por el constante contacto que
se tiene con ellos al presentarles avances del proyecto y conocer sus opiniones y necesidades.
Este método se concentra en resolver situaciones en las que no se entrega al cliente el producto
que él estd necesitando o cuando se tiene una alta rotacion en el equipo, o cuando sea necesario
entregar un producto especializado para el cliente final, logrando asi que estd metodologia logre

resolver esas necesidades.

SCRUM was initiated by Ken Swaber in 1995. It was included in agile methodology since it con
tains the same concepts of agile. A SCRUM is a team pack, where everyone in the team acts
together. It delivers the project within time and with minimal cost. Mahalakshmi & Sundararajan
(2013, p. 1)

En comparacion con otros modelos de desarrollo de software diferentes a SCRUM, como
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la Estructura en Cascada, Mahalakshmi & Sundararajan (2013, p. 1) afirma que en este modelo
se debe seguir un orden secuencial, el cual fluye de principio a fin, y por lo tanto el cliente no
puede realizar cambios ya que la estructura no lo permite, esto al finalizar el desarrollo lleva a
enfrentar grandes problemas en cuanto al alcance, tiempo y costo del proyecto, ya que el cliente

no estara satisfecho y adn se tendran requisitos pendientes.

Reauirements — ’]

'
Design

Implementation

e,

\
J

v

Verification by

Maintenance

Figura 3 Modelo Tradicional
Fuente: Mahalakshmi & Sundararajan (2013)

En la imagen mostrada en la figura 3, se observa el ciclo tradicional de desarrollo de
sistemas, en el cual lo requisitos se definen al iniciar el proyecto con la ayuda de documentacién
recopilada antes de ser un proyecto, es decir cuando era una iniciativa de proyecto utilizando los
casos de negocio para recopilar toda la informacion preliminar al proyecto y una vez al

convertirse en proyecto, se validan hasta que el mismo este por finalizar.

Por lo tanto, la metodologia SCRUM implementa un enfoque para mejorar la flexibilidad

de incorporar nuevos requerimientos mediante pequefias entregas del producto de forma
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consecutiva a los usuarios, mismos que al inicio del proyecto no contaban con una visién clara
de lo que necesitan y de qué forma lo requeririan. A través del tiempo se han probado muchos
enfoques para mejorar la administracion de los proyectos de software, la mayoria han fallado
Grady (1994, p. 8) afirma “A menudo llamamos a esta condicion la crisis del software, pero,
francamente, una enfermedad que ha continuado durante tanto tiempo debe ser llamada normal.”
Una gran porcion de los procesos de los sistemas no esta claramente estructurada que
posiblemente se deba a procesos desactualizados o procesos que necesiten ser mejorados, pero el
usuario los trata como si estuvieran bien, SCRUM afronta estos procesos como cajas negras
controladas, desarrollando un nuevo enfoque para el desarrollo de sistemas basado en la

definicion de requerimientos y en cajas negras.

SCRUM is a management, enhancement and maintenance methodology for an existing system or
production prototype. It assumes existing design and code which is virtually always the case in
object-oriented development due to the presence of class libraries. SCRUM will address totally
new or re-engineered legacy systems development efforts at a later date. Schwaber K. (1997)

2.2.1.1.1 ;Como se diferencia SCRUM del método en Cascada?

La diferencia entre las metodologias radica en: roles diferentes, enfoque diferente en las
reuniones, diferentes caracteristicas, diferentes actores, lenguaje de proyectos diferente. La
metodologia SCRUM define tres roles principales: Propietario del producto, SCRUM Master y

SCRUM Team.
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Reunion

Requisitos de
la aplicacién
Reunion
mensual*
Sprint
— Entregable
(tareas)
Sprint
(iteraciones)

Figura 4 Proceso SCRUM
Fuente: Holgado (2013)

En la figura 4 se muestra el ciclo de la metodologia SCRUM, la cual define los
requerimientos al inicio del proyecto, luego se desarrolla un plan de tareas el cual se estara
produciendo constantemente, en la ejecucion del proyecto se desarrollan reuniones diarias de 15
a 20 minutos como méaximo para validar los avances y realizar ajustes cuando sea necesario, al
finalizar se tiene un entregable validado y aprobado por el cliente de principio a fin garantizando
con ello su satisfaccion y buen funcionamiento de la parte del producto final que al finalizar el

proyecto se le estara entregando.
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Tabla 1 Diferencias entre el método tradicional y SCRUM

Cascada

SCRUM

Se enfoca en el proyecto

Se enfoca en el producto

El modelo tradicional consta de
diferentes fases.

La metodologia SCRUM consiste
en diferentes sprint.

No espera cambios

Espera cambios y acepta los

Mas documentacion

Menos documentacion

El costo del proyecto se determina
en la plamficacion

El costo del proyecto se establece
en el proyecto

La probabihidad de éxito es baja

La probabihdad de éxito es alta

La flexibilidad y creatividad del

La flexibilidad y creatividad del

equipo es limitada.
Actividades superpuestas

equipo es lmitada
Secuencial

Fuente: Mahalakshmi & Sundararajan (2013)

2.2.1.2 Metodologia del PMBOK

El PMBOK del PMI en lenguaje castellano se define como la Guia de Fundamentos para
la Direccidn de Proyectos, este libro fue publicado por el Instituto de Direccion de Proyectos por
sus siglas en ingles PMI (Project Management Institute), en este libro se define una pauta
metodoldgica para la administracion de proyectos. Esta metodologia esta siendo aplicada a nivel
mundial pero principalmente en América ya que en Europa se conoce también el PRINCE 2, y
por ser el PMBOK una guia, se puede adoptar primeramente y adaptar a las necesidades de las
organizaciones y los grupos de procesos necesarios ya que brinda una metodologia para alcanzar

el éxito de los proyectos indistintamente su naturaleza.

El PMI es una organizacion sin fines de lucro, la cual se dedica a recolectar y documentar
las mejoras practicas desarrolladas a nivel mundial en materia de administracion de proyectos,
para luego ser incorporadas al PMBOK después de revisiones rigurosas. Tiene su sede en
Estados Unidos, Pensilvania y cuenta con una gran cantidad de asociados tanto personas

naturales como juridicas.
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Para la version 5 de la guia del PMBOK se definen 47 procesos la cual contienen

entradas, herramientas y salidas; 9 areas de conocimiento y 5 grupos de procesos.

Control

Cierre

Figura 4 Fases de Proyecto PMI
Fuente Guia de Fundamentos para la Administracion de Proyectos PMBOK

Para enfocar el anélisis e implementacion de proyectos, la guia del PMBOK plantea la
administracion del proyecto desde 3 perspectivas conocidas como la triple restriccion: alcance,
tiempo y costo; aunque hoy por hoy ya se han incorporado otras perspectivas como riesgos y

calidad.
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COSTE TIEM PO

CALIDAD

ALCANCE

Figura 5 Triple restriccion de proyectos
Fuente (PROJECT MANAGEMENT INSTITUTE, 2013).

Dinsmore and Silveira Neto (2005, p.1) afirma:

Un proyecto es un esfuerzo temporal realizado para crear un producto o servicio Unico, a
diferencia de cualquier otro, de todos los demas productos y servicios, con principio y fin,
definido, que utiliza recursos, es administrado por personas y obedece a los pardmetros de costo,
tiempo y calidad.

Entre los elementos destacados definidos en la guia del PMBOK, se encuentra la division
del proyecto en un grupo de fases, el cual es llamado ciclo de vida del proyecto que a su vez,
tienen fases que se vinculan al principio y el final de un proyecto. “Las transiciones que ocurren
entre fases generalmente involucran algun tipo de entrega, o una transferencia técnica. Por lo
general, los ciclos de vida del proyecto definen qué trabajo se realizara en cada fase, asi como los
involucrados y los procedimientos relacionados con el control y la aprobacion de cada fase”
(PROJECT MANAGEMENT INSTITUTE, 2013).
2.2.1.3 Diferencias entre la metodologia SCRUM y PMBOK

La metodologia SCRUM para el desarrollo de sistemas de software, es diferente al estilo
de gestion de proyectos que propone la guia del PMBOK, ya que este ultimo es un enfoque
altamente definido. Cada metodologia de administracion de proyectos, tienen como objetivo

principal alcanzar el éxito del proyecto supliendo la necesidad que lo origino, pero utilizan
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enfoques diferentes, ademas de fortalezas.

SCRUM se enfoca en completar el trabajo mediante actividades altamente interactivas
(diarias y mensuales), las cuales van siendo aprobadas por el propietario del producto. Este
enfoque busca entregar un producto lo mas pronto posible en base a los requerimientos
solicitados por el cliente y cuando sea necesario, realizar los ajustes requeridos mediante las
iteraciones para lograr su aceptacién y avanzar en la siguiente actividad. SCRUM puede ser una
metodologia muy facil de aprender y entender, pero en campo su aplicacion se puede volver un
desafio para el equipo del proyecto, ya que se necesita mucho apoyo por parte de la
organizacion, asi como la aceptacion de roles para el desarrollo de actividades.

El PMBOK utiliza un periodo de ejecucion proyecto tradicional, SCRUM se centra en
periodos cortos e intensos de trabajo para alcanzar el objetivo final, a diferencia del PMBOK que
debe esperar largos periodos para ver los primeros resultados desde el inicio del proyecto.

Otra diferencia entre las metodologias, es que las lecciones aprendidas se discuten antes y
después de cada reunion de trabajo en SCRUM, en cambio la guia del PMBOK la realiza en cada
fase o al final del proyecto. Para el desarrollo agil es de mucha importancia las lecciones
aprendidas ya que refleja si las actividades se estan desarrollando segun lo planificado y bajo el
criterio de aceptaciéon del cliente, ademas que estas reuniones ayudan a mejorar los puntos
débiles en cada semana y no se espera la finalizacion del proyecto.

El PMBOK brinda una guia para el entendimiento de los procesos y areas de
conocimiento, por lo cual deja poco a la interpretacion, en cambio SCRUM se enfoca diferente
forma brindando prioridad a las solicitudes personalizadas del cliente. Una gran diferencia entre
ambos métodos estad en el tamafio de su documentacion la guia del PMBOK consta de 450

paginas y SCRUM 17 péginas, lo cual nos indica que la guia del PMBOK es mas robusta a nivel
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de administracion de proyectos.

La guia del PMBOK como SCRUM tienen un enfoque para la administracion de los
riesgos del proyecto. El PMBOK detalla una serie de pautas para la gestion del riego desde la
iniciacion hasta el cierre, mediante la aceptacion, traslado o cualquier método que deba emplear;
en cambio SCRUM ataca directamente los riesgos en cada ciclo de trabajo, aceptando el riesgo y
resolviendo al mismo tiempo, ya que su objetivo es entregar un producto bajo los criterios del
cliente lo méas pronto posible.
2.2.1.4 Puntos de encuentro entre SCRUM y el PMBOK

Asi como lo mostrado en el apartado anterior, existen muchas diferencias entre ambas
metodologias de trabajo, pero también tienen similitudes las cuales ayudan a complementar los
procesos del proyecto.

Ghosh, Forrest, DiNetta, Wolfe, & Lambert, (2015) afirma:

Tanto SCRUM como el PMBOK afirman ser una metodologia, que al ser implementada da
solucion a los problemas que se enfrentan en los proyectos sin importar su complejidad, ademas
que cada método tiene su propio esquema para solucién de inconveniente.

Ambos métodos proporcionan importancia a que el equipo de trabajo conozca los mismos
términos, 0 manejo del mismo idioma de Proyecto. Se definen palabras claves y se encargan que
todos los miembros del proyecto las conozcan logrando asi una comunicacion efectiva y asi
conocer el norte o direccidn a seguir del proyecto para lograr su éxito.

Ghosh, Forrest, DiNetta, Wolfe, & Lambert, (2015) afirma:

Hay muchas cosas en PMBOK que ni siquiera se intentaron cubrir en Scrum. La mayor fortaleza

y la mayor debilidad de Scrum es su simplicidad. Scrum puede alinearse y compararse con

PMBOK en muy pocas categorias, pero en general PMBOK supera ampliamente a Scrum.

Agregar méas detalles a Scrum lo haria como cualquier otra guia. Sin embargo, la guia Scrum

quizas podria mejorarse para que sus practicas y estructura centrales puedan aplicarse mas alla del

equipo de proyecto de bajo nivel. Este tipo de practica tal vez ya esté ocurriendo, pero puede ser

atil modificar la guia para que sea mas vaga en su implantacién o incluir una lista de
implementaciones sugeridas.
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2.2.1.5 Contrasefia de un solo uso (OTP)

Cuando se cuenta con sistemas que tienen un solo factor de autenticacion, se posee un
unico punto de vulnerabilidad, por lo tanto, si ese unico factor de seguridad se ve comprometido
cualquier persona puede realizar transacciones en nombre del titular de cuenta.

Al implementar una autenticacion de dos factores, se crea un nuevo nivel de seguridad
para frenar a las personas que no han sido autorizadas, el esquema de autenticacion por OTP, se
basa en la creacion de contrasefias generadas aleatoriamente en cada transaccion que realice un
usuario, sin importar su ubicacion.

(Hwang, 2015) afirma: que, ahora las personas utilizan el internet para realizar un sin
numero de actividades en la red como ser: compra de articulos, transacciones financieras, buscar
nueva informacién en portales y sitios web, considerando todos estos aspectos se vuelve critico
que los proveedores de servicios de internet garanticen a los usuarios que su acceso al sistema es
anico e impenetrable. Las contrasefias tradicionales se han vuelto sencillas e inseguras, es en este
momento que las contrasefias de un solo uso vienen a fortalecer la seguridad de los métodos
tradicionales de autenticacion.

Las contrasefias de un solo uso se vuelve un método seguro y eficiente ya que esta
generando caracteres numéricos de forma aleatoria, los cuales tienen un vencimiento no muy
prolongado y para poder realizar una nueva transaccion, los usuarios deben solicitar un nuevo
cddigo.

Actualmente, la autenticacién de doble factor sigue siendo, a pesar de la era tecnoldgica
actualmente, altamente limitado en alcance y costo para las instituciones, en este sentido se sigue
confiando en las contrasefias tradicionales, sin importante la cantidad de amenazas o riesgos que

pueden encontrar en internet; otro factor que afecta altamente la implementacion es la
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incompatibilidad entre el hardware y software.

The lack of interoperability among hardware and Software technology Vendors has been a
limiting factor in the adoption of two-factor authentication technology. In particular, hardware
and Software components are often tightly coupled through proprietary technology, resulting in
high cost Solutions, poor adoption and limited innovation. In the last two years, the rapid rise of
network threats has exposed the inadequacies of static passwords as the primary mean of
authentication on the Internet. At the same time, the current approach that requires an end-user to
carry an expen sive, single-function device that is only used to authenticate to the network is
clearly not the right answer. For two factor authentication to propagate on the Internet, it will
have to be embedded in more flexible devices that can work across a wide range of applications.
(United States Patente n® US 8,087,074 B2, 2006)

La autenticacion de doble factor, es un tema que se estd desarrollando dia a dia y por lo
tanto las empresas desean implementar esta metodologia para mejorar su seguridad informatica y

su imagen comercial ante sus clientes.

Token Memory

Token Processor

oTp

|

Validation Server

K C

Server Memory

K o

Figura 5 Esquema de autenticacion OTP
Fuente (United States Patente n°® US 8,087,074 B2, 2006)

En la imagen se muestra el proceso que se debe realizar para solicitar un codigo numérico
de token para la autenticacion en un sistema, en el cual existe un agente que genera los valores
(Token Processor) y otro agente que realiza la validacion (Validation Server) del codigo
ingresado en el sistema, cuando el acceso solicitado por el usuario no es permitido el sistema

niega la autorizacion al usuario. EI OTP generado debe leerse facilmente, se recomienda que sea
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un valor numérico de al menos 6 caracteres.
2.2.1.6 Criptografia como elemento de seguridad informatica

La criptografia es la ciencia que se encargada del cifrado o codificado de mensajes, cuyo
objetivo principal es alterar los textos originales legibles, haciéndolos ilegibles a receptores no
autorizados.

El surgimiento de las tecnologias informaticas, peculiarmente el internet, ha
implementado todos los méetodos para compartir informacion en diferentes niveles. Con toda la
era tecnoldgica en auge, las amenazas a la seguridad informatica son cada dia mayores. Es
necesario garantizar la confiabilidad y autenticidad tanto de los usuarios como los documentos
que comparten. Entre las principales finalidades de la criptografia se encuentra:

e Verificar la identidad de usuarios

e Autenticar y proteger comunicaciones personales, asi como transacciones comerciales

y bancarias

e Proteger la integridad de transferencias electronicas
2.2.1.7 Criptografia simétrica

Franco, Sarasa Lopez, & Salazar Riafio, (2001) menciona que la criptografia simétrica
utiliza una dnica clave para cifrar y descifrar el texto, esta clave la debe conocer el emisor y el
receptor previamente y es en este punto donde se vuelve vulnerable, ya que resulta mas facil
interceptar una clave que se ha transmitido sin seguridad. Segun estudios debe ser mas facil
conocer la clave interceptandola que utilizando el método por fuerza bruta, teniendo en cuenta

que la seguridad de un mensaje cifrado debe recaer sobre la clave y nunca sobre el algoritmo.
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Clave secreta

Emisor Archivo Receptor

Hala 0w Hola

Figura 6 Encriptacion Simétrica
Fuente: Franco, Sarasa Lopez, & Salazar Riafio, (2001)

2.2.1.8 Criptografia asimétrica

Franco, Sarasa Lopez, & Salazar Riafio, (2001) menciona que la criptografia asimétrica
se basa en el uso de dos contrasefias: la publica (esta se puede difundir sin ningin problema a
todas las personas que necesiten enviar algin mensaje cifrado) y la privada (esta clave nunca se
debe de revelar). En base a lo anterior, si queremos que tres compafieros de trabajo nos manden
un archivo cifrado debemos de mandarle nuestra clave publica (que esta vinculada a la privada) y
nos podran enviar de forma confidencial ese archivo que solo nosotros podremos descifrar con la
clave privada.

Puede parecer a simple vista un sistema un poco simple ya que podriamos pensar que
sabiendo la clave publica podriamos deducir la privada, pero este tipo de sistemas criptograficos
usa algoritmos bastante complejos que generan a partir de la frase de paso (la contrasefia) la
clave privada y publica pueden tener un tamafio de 2048 bits, lo cual lo torna imposible de

descifrar.
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Clave publica Clave privada
[compartida) [secrea)

0—-0~-0

Emisar Archivo Receptor

Hala F*00H Hala

Figura 7 Encriptacion Asimétrica

Fuente: Franco, Sarasa Lopez, & Salazar Riafio, (2001)

2.2.2 Andlisis critico de las metodologias a emplear en el trabajo final de investigacion

El actual proceso para la recoleccion de informacion antes de implementar el trabajo final

del proyecto de investigacion, consta de lo siguiente:

a) Alcance

a.

b.

Crear un mecanismo adicional de seguridad.

Mejorar el proceso vigente de captura o recepcion de informacion.

No se contempla la adquisicion de hardware o infraestructura para los
dispositivos de seguridad OTP.

Uso de correo electronico empresarial para él envid del cédigo OTP generado

por el proyecto de implementacion.

b) Limitaciones

a.

Procesos administrativos a lo interno del BCH largos, los cuales pueden
dificultar la puesta en marcha del proyecto final, la cual se puede mejorar con
entregas parciales en base a lo indicado por la metodologia SCRUM arriba

descrita.
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b. Resistencia al cambio por parte del personal del BCH, por la implementacion
de un mecanismo adicional de autenticacion, la cual puede superarse con
capacitaciones las cuales revelen las ventajas de implementar tecnologias
adicionales de seguridad.

2.2.3 Andlisis a nivel de base de datos ORACLE en su version 11g edicion empresarial en la
implementacion del proyecto de investigacion.

2.2.3.1 Subprograma DBMS_CRYPTO
Se utilizara para cifrar o descifrar la informacion almacenada ya que es compatible con

varios algoritmos de cifrado y hash estandar del sector de seguridad informatica.

2.2.3.2 Tabla PROPS$
Se utiliza como diccionario de datos en donde se almacena el set de caracteres propios de

la base de datos a ser utilizados para cifrar o descifrar.

2.2.3.3 Lenguaje de programacion / lenguaje estructurado de consulta (PL/SQL, por sus siglas en
ingles)
Se utilizara como un lenguaje de programacion incorporado en la base de datos ORACLE

gue soporta todas las consultas que se puedan generar y manipulacion de datos a nivel general.
2.3 Conceptualizacién

En la siguiente seccidn se detallaran algunas definiciones que se utilizaran a lo largo del
estudio de investigacion del proyecto final.

a) OTP: Es un método cuyo nombre que se le brinda a un codigo de una longitud

usualmente de 8 niumeros generado mediante un algoritmo de software de forma aleatoria

y que solo es una vez valido en un tiempo determinado usualmente 30 segundos, lo cual

incrementa la seguridad en sistemas de informacion principalmente los financieros.
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Menezo & De (2017) afirma que en el mundo actual, al solventar los problemas se
comunicacion, es cada vez mas relevante poder garantizar la identidad de la persona que solicita
acceso a la informacion. Existen muchos métodos que se estan implementando para llevar a cabo
esta labor, la forma tradicional de usuario y contrasefia, mas un algoritmo generado
aleatoriamente. Estos métodos por si solos pueden llegar a generar deficiencias en el uso de la
autenticacion, pero cuando son utilizados en conjunto, se obtienen sistemas informaticos mas
robustos y dificiles de violentar.

b) SCRUM: Es el nombre que le fue establecido a la metodologia para desarrollar
aplicaciones de forma mas rapida o agil en comparacion con el ciclo de vida tradicional
de desarrollo de los sistemas de informacion, que pasan por todo un proceso de analisis,
disefio, desarrollo e implementacion que si bien es cierto funciona, pero no en todos los

casos es la mejor opcion.

“Aquellas compaiiias que han comenzado a usar Scrum, han experimentado cambios
significativos en la calidad de sus productos y su entrega oportuna. Los programadores son mas
productivos ya que las tareas son divididas en partes pequefias, mucho mas manejables” (Dimes,
2015, p. 8).

c) PMBOK: Es una guia general para la buena administracion de los proyectos de forma
general indistintamente de la naturaleza o tipo de cada uno de ellos, considerando que en
las instituciones para evitar cambios muy drasticos que pongan en riesgo su
funcionamiento, se deberia adoptar en primera instancia la metodologia y poco a poco

adaptarla a las necesidades de las empresas ya que cada una es distinta a las demas.

La Guia del PMBOK contiene el estandar, reconocido a nivel global y la guia para la
profesién de la direccion de proyectos. Por estandar se entiende un documento formal que
describe normas, métodos, procesos y practicas establecidos. Al igual que en otras
profesiones, el conocimiento contenido en este estdndar evoluciond a partir de las buenas
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practicas reconocidas de los profesionales dedicados a la direccién de proyectos que han
contribuido a su desarrollo. (PMI, 2013, p. 28)

Se concluye que a lo largo de este capitulo se mostr6 la importancia de implementar un
mecanismo adicional de seguridad al proceso tradicional de autenticacion. Mediante la
metodologia SCRUM y PMBOK podemos implementar un codigo generado OTP el cual contara
con las caracteristicas y estandares necesarios para certificar el acceso Unico de los usuarios a los

sistemas de informacion.
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CAPITULO I1l. METODOLOGIA DE LA INVESTIGACION

En este capitulo se desarrollara el procedimiento a seguir mediante las metodologias de

investigacion seleccionadas, asi mismo, los argumentos requeridos para dar respuesta a la

pregunta de investigacion y a los objetivos del proyecto.

3.1 Congruencia Metodoldgica

Dadas las caracteristicas de nuestro proyecto, la investigacion es de tipo exploratoria,

para ofrecer un primer acercamiento al problema de investigacion, lo cual permitira

familiarizarse con metodologias de seguridad, brindando un panorama o conocimiento general en

relacion al acceso Unico de usuarios.

3.1.1 Matriz Metodoldgica

En la siguiente seccion se muestra la matriz metodoldgica a ser utilizada en el proyecto

de investigacion.

Tabla 2 Matriz Metodoldgica

MATRIZ METODOLOGICA
VARIABLE i .
OBJETNO PREGUNTADE | IND e e D ARADLE. VARIABLE Gt OBJETNOS PREGUNTAS DE
GENERAL INVESTIGACION independientes enlas| INDEPENDIENTE DEPENDIENTE DEPENDIENTE ESPECIFICOS INVESTIGACION
que se divide "X")
;Existe una relacion /
Determinar si "Definir diferencia entre
Definir el codigo Razin el codigo generado™ “Definir el codigo
generado incide en "Certificar el generado” y
Desarr_ullar un . - Acceso Unico™ “Certificar el Acceso
mecanismode | ;Cémo se supliria Unico™?
seqguridad gque la necesidad en los - —
garantice alos proyectos que no Determinar si aE::;;?:r?;ar?ran[;zn !
us::::';s d[fp?ner d.lsl];::' ganl de Esta_hlecer el Nominal Certificar _el Acceso i Es‘ahlec:;gﬁlm.. “Es_tahlecer el .
adicional de para adquirir yn | Mecanismo seguro Unico incite en “Certificar gl M2ta" segura” y
autenticacion que dispositivo Acceso Unico” Certificar E_I,,'?cceso
permita garantizar adicional de _ Unico™?
el acceso tnico a seguridad? Determinar si ¢Existe una relacion /
Su cuenta. Gosti . “Gestionar el proceso G dsr:n_arenmal entre
estionar el proceso Ordinal de seguridad” incide estionar e pniceso
de seguridad - - de seguridad" y
en “Certificar el . .
fcceso Unico™ Certificar el Acceso
Unico™?

Fuente: Propia
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3.1.2

Operacionalizacion de las Variables.

En esta seccion se plantea la descripcion de las variables dependientes e independientes

de forma grafica y ldgica, a ser utilizadas en el proyecto, que a continuacion se detallan:

a)

b)

d)

Acceso Unico (variable dependiente): garantizar el ingreso genuino del cliente a los
sistemas de informacion mediante usuario y contrasefia que es la forma tradicional o
estatica, afiadiendo un mecanismo de autenticacion de un solo uso mediante la generacién

de cddigos secreto de forma dindmica mediante la solucion de OTP.

Generar cadigo (variable independiente): crear un numero identificador para una sesion
de usuario, que expire en un tiempo determinado (usualmente 30 segundos), en los

sistemas de informacion a utilizar.

Mecanismo seguro (variable independiente): es un instrumento que, por su dinamismo y

privacidad para cada cliente, brinda un nivel de seguridad superior.

Procedimiento tecnolégico (variable independiente): tareas o pasos a seguir de forma
secuencial a nivel de tecnologias de informacién para lograr un objetivo o fin, que

responda a la pregunta de investigacion.
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Definir el cédigo
generado

Establecer el
mecanismo
seguro

Certificar el
Acceso Unico

Gestionar el
proceso de
seguridad

Figura 8 Diagrama de Variables
Fuente: Propia

Tabla 3 Operacionalizacion de las variables

Uso de algoritmo

Peticion de
cliente

Mejores
practicas

Confidencialidad

Gestiones

Infraestructura

Variable Definicion Dimensiones | Escala
Independient |Conceptual Operacional
Definir el |Crear un mimers identificador para una sesién de usuario, que expire|Eesultade de la implementacidn de un .
i . . . . L Tso de algorntmo .
codigo en un tietnpo determinado (usualmente 30 segundos), en los sistemas |algoritmo que crea un numero identificador Razén
generado |de informacién a utilizar. de zesidn Peticién de Clente
Establ 1 . L L Aplicar mejores practicas desarrolladas a ) .
sta BIEBI‘ & Ee un instrumento que por su dinamismo v privacidad para cada .p J P Iejores practicas .
mecanismo | . . . . . nivel mundial, que ayuden a reforzar la Meominal
cliente, brinda un mwvel de segunidad superior. . -
seguro seguridad Confidencialidad
Gosti 11T v de A anivel d o Aplicactdn de un proceso se segundad,
est:umax;l e darﬁe;s o pa.sros a seglwr e om;a. sgcuen;1 anivel de tzcno 1og;as mediante el uso de infrasstructura que Cestiones ot
prm:es.l:i ; e orm:cpn para o.g:rar un objetive o fin, que responda ala ayude a incrementar la confidencialidad T
seguridas pregunta de mvestigacion. del chiente Infraestructura
Varial.:lle Definicion : Di Escala
Dependiente |Conceptual Operacional
Garantizar el ingreso genuino del cliente a los sistemas de Generar cddigo
Certificar el info@acién mec%is.mte uEual.'io v contraseﬁa. que es la forma 3 Tngreso al sistema de informacisn, sin Mecamsmao .
. |tradicional o estitica, afiadiendo un mecanismo de autenticacién de . . . SEQUrC Motminal
Acceso Unico . . o duplicidad de sesiones del cliente —
un solo uso mediante la generacién de céddigos secreto de forma Procedumiento
dinamica mediante la solucién de OTP. tecnoldgice

Fuente: Propia
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3.1.3 Definicion de variables de Hipotesis
En esta seccion se define la hipotesis nula y alternativa de la investigacion a considerarse

para el andlisis de correlacion.

HO: No existe relacion entre el codigo generado, mecanismo seguro Yy gestionar el

proceso de seguridad.

H1: Existe relacion entre el codigo generado, mecanismo seguro y gestionar el proceso de

seguridad.
3.2 Enfoque y Métodos

Con la finalidad de lograr los objetivos propuestos de la investigacion que tiene un
enfoque mixto de tipo exploratorio, se utilizara encuestas y entrevistas como metodo principal
para recopilar datos, en la que participard personal especializado en temas de seguridad y
telecomunicaciones para lograr el cumplimiento de los objetivos y brindar respuesta a la

pregunta de investigacion planteada en el proyecto.
3.3 Disefio de la Investigacion

Se considerara un enfoque mixto para recopilar la informacion de los pasos a seguir de
forma general de los expertos en seguridad y telecomunicaciones para desarrollar el proceso de

investigacion y cumplir con los objetivos planteados, mediante el uso de entrevistas o encuestas.

3.3.1 Poblacion

La investigacion se orientara hacia expertos en el BCH en temas de seguridad y
telecomunicaciones, en las diferentes dependencias de la institucién que en la actualidad se
cuenta con tres (3) expertos en el tema, siendo ellos nuestra poblacién total a ser entrevistados o

encuestados y por ser evaluada el total de la poblacion con la que se cuenta, no existe 0 no se
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considera una muestra.

3.3.2 Unidad de Analisis

Se tomara en cuenta lo siguiente:
a) Infraestructura del BCH (equipo de hardware).
b) Aplicativos (producto que ve el cliente final).
c) Software (programas requeridos para administrar la infraestructura).
3.4 Instrumentos, técnicas y procedimientos aplicados

El instrumento principal mediante el cual se recopilard la informacion del juicio de
expertos, sera mediante el uso de entrevista y como fuente secundaria el uso de encuestas a
personal del BCH especializado en temas de seguridad y telecomunicaciones, ademas de

consultar libros, revistas cientificas y otros.
3.5 Fuentes de informacion

En esta seccion se indicaran las fuentes de informacién a ser utilizadas en nuestro
proyecto para dar respuesta a la pregunta de investigacion y asi cumplir con los objetivos

planteados

3.5.1 Fuentes Primarias
Como fuente de primaria de informacién se toma en consideracion el juicio de personal
experto del BCH, relacionado con temas de infraestructura de telecomunicaciones y seguridad de

la informacion

3.5.2 Fuentes Secundarias

Se implementara el uso de encuestas a personal especifico de la institucion, ademas de
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revisar publicaciones en revistas cientificas o libros relacionados a temas de seguridad y otros.

Se concluye que a lo largo de este capitulo se ha definido la variable dependiente e
independientes, asi como la matriz metodoldgica junto con su diagrama sagital, definiendo la
operacionalizacion de las variables que servira para formular la encuesta que ird dirigida a la
poblacién identificada, ya que no se tiene una muestra, debido a una poblacion pequefia en
cantidad, pero grande y especializada en conocimientos tecnologicos y de seguridad a lo interno
del BCH, las cuales seran aplicadas mediante entrevistas a fuentes primarias de informacion o

secundarias segun sea el caso, para lograr el cumplimiento del proyecto final.
3.6 Implementacion de las metodologias aplicadas en el proyecto

3.6.1 Guia de los fundamentos para la direccion de proyectos (PMBOK, por sus siglas en
inglés)
Para la ejecucion del proyecto de implementacién se enfocaron esfuerzos en la Gestion

del Alcance y Gestion del tiempo, logrando de esa forma implementarlo como sigue:
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1d EDT Mombre de tarea Comienzo Fin ‘Ponder Semestne 2, 2018 Semeastre 1, 201
J|J|A2[5|CI|N|D ElFlm
0 1] STIRECFIS lun 09/07/ 18 lun 18/02/19 53.5
1 1 Planificacidn lun 08/07/18 mié 17/10/18 5
2 11 Iniciacion lun 09/07/18 mar 10/07 /18 0.7
3 111 caso de Negocio (Entregable) lum 0907 /18 lun 09/07/18 [+]
4 112 acta de Constitucion del Proyecto (Entregable) lun 09/07/18 lun 09/07/18 ]
5 a3 Motificacion del inicio de Proyecto mar 10/07/18 mar 10/07/18 0.5
6 114 Registro de interesados (Entregable) mar 10/07,/18 mar 10/07/1E 0.2
7 .z Plan del Proyecto mié 11/07/18 vie 12/10/18 3.3
3 |uz2a Gestion de Alcance mi€ 11/07/18  vie 13/07/18 03
9 [1z11 Plan de Gestion del Alcance [Entregable) mig 11/07/18 mié 11/07/18 0.1
0 (1212 Flan de Gestion de Requisitos (Entregable) jue 12/07/18 Jue 12/07/18 0.1
11 |1213 Estructura Detallada de Trabajo (Entregable) vie 13/07/18  wvie 13/07/18 01
12 [nzz Gestidn de Tiempo vie 13/07/18  vie 27/07/18 1.1
13 |12321 Plan de Gestidn de Tiempo |Entregable) vie 13/07/18  vie 13/07/18 0.1 4
14 (1222 crenograma del Proyecto (Entregable) vie 13/07/18 vie 27/07/18 1
15 (12221 Elaboracion Preliminar del Cronograma vie 13/07/18 Jue 26/07/18 0.5
16 (12222 Revision Preliminar del Cronograma jue 26/07/18 vie 27/07/18 0.5 1
17 [1.2.3 Gestion de Riesgos wie 27/07/18 wie 17/08/18 1.2
18 |1231 plan de Gestidn de Riesgos (Entregable) lun 30/07/18 lun 30/07/18 0.1
19 (1232 Identificacion de Riesgos del Proyecto [Entregable) mar 31/07/18 lun 13/08/18 0.1
20 (1233 Plan de Respuesta de Riesgos (Entregable) lun 13/08/18 vie 17/08/18 1
21 |Lz2.4 Gestion de Calidad vie 17/08/18 vie 17/08/18 0.1
Tarea Resumen insctive I [ Tareasexiernas
Divisidan peesannessnnnn Tarea manwal I 1 o esems &
Hits % solo disracibn Feecha lirite +
Proyecto: STIRECFIS
Bsuimen [r— informe de resumien sl — Tareas criticas

Fecha: jue 24/01/19

Resuimen del proyects I 1 Rewmen manial [r— Dwasion critics

Tarea inactiva solo el cormierzo C Progreso ——

Hito inactivo solo fin 1 Frogreso manual e —
Pagina 1
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1d ECT Mombre de tarea ‘Comienzo Fin ‘Ponder |5.ern5t|e sire 1, 200
sl lalslolnlolelelm
22 1241 Plan de Gestidn de calidad (Entregable) vie 17/08/18 vie 17/08/18 0.1 1
3 u2s Gestidn de Comunicaciones lun 20/08/18 mié 22/08/18 03
24 1251 Plan de Gestion de Comunicaciones |Entregabila) lun 20/08/ 18 lun 20/08/18 0.1
25 1252 Matriz de Comunicaciones del Proyecto (Entregable) mar 21/08/18 mar 21/03/18 0.1
26 |1253 Glosario de Terminologia del Proyecto (Entragable) mié 22/08/18 mié 22/08/18 0.1
7 |L2e Gestidn de Recurso Humano jue 23/08/18 lun 27/08/18 0.3
28 (1261 Plan de Gestion de Personal (Entregable) jue 23/08/18 jue 23/08/18 0.1
29 1262 organigrama del Proyecto [Entregable) vie 24/08/18 vie 24/08/18 0.1
30 (1263 Matriz de Asignacidn de Responsabilidades [Entregable) lun 27/08/18 lun 27/08/18 0.1
Il 13 Aprobacien del Plan de Trabajo mar 28/08/18 lun 03/09/18 1 |‘-
32 |2 Definicion lun 030918 mar 111218 11
33 |21 analisis de Requerimientos lun 03/09/18 mié 12/09/18 [
EE A § analisis de Procesos lum 03/09/18 mar 04/09/18 2
35 2111 Elaboracion de |a Presentacion de Procesos Actuales lun 03/09/18 lun 03/09/18 1
36 2112 Elaboracidn de |a Presentacion de Procesos Propuastos mar 04/09/18 mar 04/09/18 1 I
7 |22 analisis de Medidas de Seguridad mar 04,/09/18  jue 06/09/18 1 1
38 2121 One Time Password mar 04,/08/18  mar 04,/09/18 0.5
39 (2122 Aplicativo Web mi€ 05/09/18 jue 06/08/18 0.5 i
40 |23 analisis de Reportes jue D6/05/18 lun 10/09/18 3
41 2131 analisis de Reportes Actuales jue 06/09/18 jue 06/09/18 1 1
42 2132 Definicidn de Reportes para Entes Externos vie 07/09/18 vie 07/09/18 1 [
43 2133 Definicidn de Reportes para Uso de Departamento Servicios Fisc lun 10,/09,/18 lun 10/09/18 1 r
Tares Resiimen insdtive I I Taress externas
Divigidn veesnnrerreennonn Taned manisal | 1 Hitoextems &
Proyecto: STIRECFIS Hita & solo duracidn Fecha limite ¥
Fecha: jue 24/01/13 Resgiime [r— nforme de resumen Mmanusl —  Tareas criticas
Resumen del proyecto I 1 Rewmen manual [r— Devsion critics
Tarea inactiva solo el cornienzo C Progreso ——
Hito inactivo solo fin 1 Progreso manual ——
Pagina 2
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Fecha: jue 24/01/1%

Id EDT Mombre de tarea Comienzo Fin ‘Ponder
44 (2.2 Arquitectura de Datos lun 03/09,/18 vie 19/10/18 3 !
45 |2z2a pefinicidn de la Arguitactura de Dataos lum 03/09/18 vie 14/09/18 1
46 |2.2.2 validacion del Modelo de Datas lun 17/09/18 lun 24/0%/18 0.5
47 223 Documentacion del Modelo de Datos [Entregabla) mar 25/09/18 lun 15/10/18 0.5
48 |2za socializacion de la Arquitectura de Datos jue13/12/18 via 14/12/18 0.5
43 225 Implementacicn del Modelo Fisico lun 17/12/18 mar 18/12/18 0.5
50 (23 Arguitectura de Aplicacion lun 03/09,/18 jue 18/10/18 2
gl 231 pefinicidn de la Arguitactura de Aplicacion lun 03/09/18 vie 21/08/18 1
52 |23z Cocuments de Arguitectura de Aplicacion [Entregable) vie 21/05/18 jue 11/10/18 0.5
£3 |233 socializacion de |a Arquitectura de Aplicacidn mig 12/12/18 mar 18/12/18 0.5
c4 |3 Construccion jue 05/08/18 vie 28/00/ 18 15,
S5 31 Desarrollo de la solucidn jue 06/09/18 mar 16,/10/18 13
6 311 codigo Fuente del Modulo administrativo (Entregable) jue 06/08/18 mié 12/09/18 5
57 |34z codigo Fuente del Capturador [Entregable) jue 13/08/18 mie 13/08/18 3
CE 3.3 cadigo Fuente del Moduls de Reportes [Entregable) jue zo/os/18 vie 21/09/18 4
9 3131 Desarrollo de Reportes del Aplicative jue 20/09/18 vie 21/09/18 1
60 |3.1.4 Desarrolle de Programas One Time Password lun 24/00/ 18 mar 16,/10/18 1] 1r
6l [3.2 Implementacidn y Configuracion jue 05/08/18 lun 10/08/18 1 m
62 |3.2.1 configuracidn del Ambiente de Desarrollo jue D6/08/18 Jun 10/08,/18 o3 n
63 |3-2.11 Solicitud de Creacion de los Ambientes de Desarrello (Base de  jue 13/10/18 jue 18/10/18 0.1 h
Datos y Aplicacidn) L
64 3212 Seguimiento y Verificacion de Creacién del Ambiente de Desarrgvie 13/10/18 lun 22/10/18 0.2
T|3.z.z configuracidn del Ambiente de Prusbas jue06/08/18  lun 10/08/18 0.3 n
Tares Resiimen insdtive I I Taress externas
Divigatin T Tarea manual I I Hito extemo &
Hito * s0lo disracibn Feecha lirrite +
Proyecto: STIRECFIS
Rissiifriesn [r— forme de reSmen Manisl e— Taress criticas
—
—

Ressuimen del proyects I Resuimen manial [r— Devsion critica

Tarea inacliva S0k & CormBenzs C Progreso

Hito inactivo Soko fin 1 Progreso manual
Pagina 3
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1d EDT Mombre de tarea [Comienzo Fin Ponder Semestne 2, 2018 Semestre 1, 201
J|J|A2[5|o I'~I|D|E|F|M
66 (3.2.21 solicitud de Creacion de los Ambientes de Prusbas (Base de lun 22/10/18 lun 22/10/18 0.1
Datos y Aplicacion) ‘]
67 |3.222 Seguimiento y Verificac idn de Creacion del Ambiente de Prueba: vie 07/05/18 lun 10/09/18 0.2 L}
68 [3.2.3 configuracidn del Ambiente de Produccion y Contingencia jue 06/09/18 lun 10/08/18 0.4 n
69 |3.231 solicitud de creacion de los ambientes de Produccidn [Base de  jus 06/05/13 jue 06/09/18 0.1 *l
Datos y Aplicacidn)
70 3232 seguimiento y verificacidn de Creacidn del ambiente de Product vie 07/02/18 lun 10/09/18 0.3
71 |33 Pruebas Tecnicas mie 17/10f18  jue 18/10/18 1 ]
72 334 Pruebas Internas mié 17/10/18 jue 18/10/18 1 ]
73 3311 Formatos de Pruebas Técnicas (Entregable) mi€ 17/10/18  jue 18/10/18 1 r
74 |a Estabilizacidn vie 19/10/18 lun 18/02/19 12,5 |
75 |41 Freparacion del Desplisgue vie 19/10/18 Jue 25/10/18 4.5
76 |a11 motificacidn de Inicio de Prueba con los Agentes Cambiarios wie 19/10/18 wia 19/10/18 0.5
77 |a12 capacitacion de Usuarios Funcionales [Acompafamiento de D5T)  lun 08/10/18 mar 09/10/18 2
7B |aa13 Capacitacion a Agentes Cambiarios [Acompafiamiento de D5T) mié 24/10/18 jue 25/10/18 2 *_*
79 |42 Pruebas de Usuario jue 25/10/18 lun 10/12/18 4
B0 |a.2a1 Pruebas da Usuario clave jue 25/10/18 mié 07/11/18 2
1 4211 Formatos de Pruebas de Usuario [Entregable) jue 25/10/18 mié 31,/10/18 05 -
82 |az12 Ejecucidn de Pruebas de Usuario (Acompafiamiento de D5T)  jue01/11/18 mié 07/11/18 15 |
83 |a.22 Pruebas de Agentes Cambiarios mié 07/11/18 mar 04/12/18 2 L oml
B4 |az321 Formatos de Pruebas de Certificacion (Entregable) mig 07/11/18 mar 13/11/18 05 - 4
B5 |a222 Ejecucidn de Pruebas de certificacion (Acompafiamiento de DST mié 14/11/18 mar 20/11/18 15 4
86 |43 aceptacion del a Solucion mar 11/12/18 mié 19/12/18 a TII
Tarea Resumen inactiva | I Taress externas
Divisidn viesnnnesnnnnn Tarea manual | 1 o externe &
Proyecto: STIRECFIS Hita L solo duracidn Fecha lirmite L 2
Fecha: jue 24/01/19 Resumen r— informe de reswumen manusl ——  Tareas crificas
Resumen del proyects I 1 Rewmen manual [r—1 Dwsion critics
Tares inactiva s0l0 &l cormbenzos C Progresos e —
Hito inactivo salo fin 1 Progress manual —
Pagina 4
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1d EDT Mombre de tarea [Comienzo Fin Ponder Semedtie 2, 2018 Semestie 1, 200
sjilals|loln|lofe|r|m
BT |5 Liberacian vie 30/11/18 vie 18/01/19 10/ i |
88 |51 Entrega de la Solucion vie 30/11/18 jue 06/12/18 5 Pl
89 [3.1.1 Manual de Usuario [Entregable) jue 20/12/18 wie 21/12/18 2 |Y
90 |52 Documentacion Técnica del Sistama (Entregable) lum 24/12/18 mig 26/12/18 2 '
91 |53 Acta de Entrega del Sistema (Entregable) mar 04/12/18 mar 04/12/18 1
92 |5.2 Leccienes aprendidas mié 05/12/18 vie 07/12/18 (X 1
593 |5.21 Documentacion de Lecciones Aprendidas (Entregable) mig 05/12/18 Jue 06/12/18 0.3 »
94 |5.22 socializacion de Lecciones Aprendidas jue 06/12/18 Jue 06/12/18 0.3 l
95 |53 Soporte de la Solucion vie 07/12/18 mar 18/12/18 4.4 %
96 |53 Entrega de Documentacidn 3 |z Biblioteca Técnica vie 07/12/18 vie 07/12/18 1 h
97 532 Acta de Entrega de codigo Fuente [Entregable) lum 10/12/18 lum 10/12/18 1 *
%8 |5.3.3 Transferencia de Conocimiento mar 11/12/18 mar 18/12/18 24 i
93 |5.3.3.1 Capacitacion Técnica mar 11/12/18 lun 17/12/18 1.2 l
100 5332 acta de Transferencia de Conocimienta (Entregable) lum 17/12/18 lum 17/12/18 12
Tares Resiimen inadtive I I Tareas externas
Divigadin Ve Tarea manual I I Hito extemo &
Proyecto: STIRECFIS Hita & solo duracion Fecha limite +
Fecha: jue 24/01/19 Rt umen [r— informe de reswmen manual ee——  Tareas criticas
Fesumen del proyects I 1 Resumen manual [r— Division critics
Tarea inactiva solo el comienza C Progress
Hito inactivo soko fin 1 Progreso manual
Pagina 5

Se incluyen anexos del 1 al 12 utilizados indicados en color amarillo en el cronograma de

actividades del proyecto de implementacion.

3.6.2 Scrum

Para la ejecucion del proyecto de implementacion en la parte de desarrollo de software,

se enfocaron esfuerzos utilizando los formatos adaptados en la metodologia agil de desarrollo de

Scrum, definidos en la seccion de anexos a partir del anexo 13.
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CAPITULO VI. RESULTADOS Y ANALISIS

Considerando los resultados obtenidos mediante la aplicacion del instrumento de la
encuesta y uso de entrevistas a nuestra poblacion en el Banco Central de Honduras en la ciudad
de Tegucigalpa en el Centro Civico Gubernamental del Boulevard Fuerzas Armadas, del
Departamento de Tecnologia y Comunicaciones en la Divisibn de Operaciones Yy
Telecomunicaciones, obteniendo respuestas de los cuestionarios de preguntas como instrumento
y expresando su detalle mediante graficos de la informacion, asi mismo los resultados

determinan una correlacion entre las variables de investigacion.
4.1 Resultados

4.1.1 Analisis descriptivo de la encuesta a personal especializado en seguridad y
telecomunicaciones del BCH

Definir el codigo generado

1 ¢Considera gque los clientes del BCH estarian anuentes a utilizar un token que genere

un OTP sin el uso de un dispositivo de infraestructura?

0% 0%

m Mo Conforme
W Poco Conforme
Conforme

B Muy Conforme

Figura 9 Grafico de resultados de la pregunta No. 1, apartado 1

Fuente Propia

La grafica anterior indica, que el 67% de la poblacion esta muy de acuerdo en utilizar

software para la generacion de un cédigo OTP.
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2 ¢Considera que el codigo generado por el dispositivo de

puede reemplazar a nivel de software?

infraestructura token se

0% 0%

mNo Conforme
W Poco Conforme
1 Conforme

B Muy Conforme

Fuente Propia

Figura 10 Grafico de resultados de la pregunta No. 2, apartado 1

a nivel de software, reemplazando el dispositivo de infraestructura token.

La gréafica anterior indica, que el 67% de la poblacién esta de acuerdo en generar un OTP

3 ¢Conoce si existe alguna norma o politica que impida el uso de software que genere

un codigo OTP en sustitucion del dispositivo token a nivel de infraestructura?

Fuente Propia

0% 0%

m o Conforme
B Poco Conforme
= Conforme

B Muy Conforme

Figura 11 Grafico de resultados de la pregunta No. 3, apartado 1

que impida la generacion de OTP mediante software.

La gréafica anterior indica, que el 67% de la poblacién no conoce si existe alguna politica
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4 ¢Conoce si todos los clientes del BCH que usan sus sistemas de informacién utilizan

dispositivos de infraestructura token?

m Mo Conforme

M Poco Conforme

Conforme

ca M Muy Conforme

Figura 12 Grafico de resultados de la pregunta No. 4, apartado 1
Fuente Propia

La grafica anterior indica, que el 67% de la poblacion utiliza un dispositivo de

infraestructura token.

5 ¢Estaria conforme si para el reemplazo del token que genera el OTP se utilizara la

infraestructura que el BCH posee?

El 100% de la poblacion indico que esta de acuerdo en reutilizar la infraestructura del

BCH para generar un mecanismo alterno.

6 ¢Conoce si el BCH cuenta con alguna restriccion en la cantidad minima de digitos

que el OTP debe tener?

El 100% de la poblacion considera que no existe una restriccion en la cantidad minima de

digitos que el codigo OTP tiene que contener.
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7 ¢Conoce si el BCH cuenta con alguna restriccion en el tiempo de vigencia el codigo

OTP generado?

El 100% de la poblacién considera que no existe una restriccion en el tiempo de vigencia

del cddigo OTP generado.

Establecer el mecanismo seguro

1 ¢Actualmente el BCH cuenta con presupuesto para el uso de dispositivos token?

0% 0%

m o Conforme
EPoco Conforme
Conforme

B Muy Conforme

Figura 13 Grafico de resultados de la pregunta No. 1, apartado 2
Fuente Propia

La grafica anterior indica, que el 67% de la poblacion considera desconocer si existe

presupuesto para compra de dispositivos de infraestructura token.

2 ¢Seleccione el nivel de conformidad o de su preferencia, que considera que el uso de

token a nivel de infraestructura suple en el BCH?

El 100% de la poblacion considera que el token a nivel de infraestructura, suple las

necesidades de seguridad como mecanismo adicional de autenticacion.
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3 ¢EI BCH cuenta con formatos para el uso o asignacién de token?

El 100% de la poblacién conoce que el BCH cuenta con formatos o politicas para la

asignacion de token.

4 ¢Considera que en el BCH se puede incorporar el uso a nivel de software de token y

no mediante el dispositivo de infraestructura?

0% 0%

m o Conforme
EPoco Conforme

Conforme

ok W Muy Conforme

Figura 14 Grafico de resultados de la pregunta No. 4, apartado 2
Fuente Propia

La grafica anterior indica, que el 67% de la poblacion considera que se podria sustituir la
generacion del codigo OTP a nivel de infraestructura, con la generacion del codigo OTP a nivel

de software.
5 ¢Estaria conforme con el uso del correo corporativo del BCH para el uso del OTP?

El 100% de la poblacién considera que se puede enviar el cédigo OTP por medio del

correo corporativo.
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6 ¢Conoce si en el BCH es factible el uso de base de datos en temas de seguridad?

El 100% de la poblacion considera que el uso de la base de datos en temas de seguridad

es factible.

7 ¢Conoce si en el BCH es factible el uso de aplicativos desarrollados en lenguaje .NET

en temas de seguridad?

m Mo Conforme
mPoco Conforme
Conforme

B Muy Conforme

Figura 15 Grafico de resultados de la pregunta No. 7, apartado 2
Fuente Propia

La grafica anterior indica, que el 67% de la poblacién considera que el uso de .NET en

temas de seguridad es factible.

Gestionar el proceso de sequridad

1 ¢Tiene conocimiento de politicas o normas de seguridad en el BCH que apoyen el uso

del token y OTP?

El 100% de la poblacién considera conocer la existencia de politicas y normas que

apoyan el uso de un mecanismo adicional de autenticacion.
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2 ¢EI BCH cuenta con un plan o guia de mejora continua en la seguridad de sistemas de

informacion?

El 100% de la poblacion considera que el BCH cuanta con un plan de mejora continua

para la seguridad en sistemas informaticos.

3 ¢Se cuenta con documentacién del proceso para habilitar los token a los clientes del

BCH?

El 100% de la poblacion considera conocer los procesos de documentacion para gestionar

la habilitacion de token a usuarios.

4 (Es usted el encargado de autorizar, definir, implementar o sugerir mejorar en temas

de seguridad o telecomunicaciones del BCH?

0% 0%

m o Conforme
B Poco Conforme
Conforme

B Muy Conforme

Figura 16 Grafico de resultados de la pregunta No. 4, apartado 3
Fuente Propia

La gréfica anterior indica, que el 67% de la poblacion no cuenta con la potestad para
gestionar mejoras en temas de seguridad o telecomunicaciones, y el 33% de la poblacién puede

sugerir mejorar en niveles de seguridad.

45



5 ¢Conoce si el BCH utiliza herramientas que le faciliten la administracion de los

cddigos OTP que generan los dispositivos de infraestructura token?

El 100% de la poblacion conoce que existen herramientas para la administracion de

dispositivos de infraestructura token.

6 ¢Conoce si en el BCH se cuenta con procesos que controlen los cambios a nivel de

infraestructura y sistemas de informacion?

La gréafica anterior indica, que el 100% de la poblacion conoce que en el BCH existen

procesos que controlan el cambio a nivel de infraestructura y sistemas de informacion.

7 ¢Conoce si el BCH brinda a sus clientes informes de auditoria a nivel de seguridad

relacionados con el uso del OTP?

0% 0%

m o Conforme
B Poco Conforme
Conforme

B Muy Conforme

Figura 17 Grafico de resultados de la pregunta No. 7, apartado 3
Fuente Propia

La gréfica anterior indica, que el 67% de la poblacion considera desconocer si se brinda

informes de auditoria por el uso de OTP a los clientes del BCH.

4.1.2 Analisis de confianza del instrumento.
En esta seccion se muestra a través del coeficiente Alpha de Cronbach, la consistencia de
puntuaciones obtenidas, que los encuestados han definido acorde a su criterio; Celina Oviedo &

Campo Arias(2005) menciona que el valor minimo aceptable para el coeficiente es de 0.70, por
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su parte el valor maximo deberia ser de 0.90 por encima de este valor hay redundancia o

duplicidad, usualmente se prefieren valores entre 0.80 y 0.90.

La confiabilidad del instrumento utilizado como encuesta en las entrevistas realizadas al
personal especialista en el BCH en el Departamento de Tecnologia y Comunicaciones en la

Division de Operaciones y Telecomunicaciones, se muestra a continuacion:

Tabla 4 Resultado de Entrevistas

Encuestados P1 P2 P3 P4 P5 P6 P7 P8 PO P10 P11 P12 P13 P14 P15 P16 P17 P18 P19 P20 P21 Total

1 4 4 2 4 4 2z 2 2 4 4 3 4 4 4 4 4 4 2 4 4 217
2 4 3 2 3 4 2 21 4 4 3 4 4 4 4 4 4 1 4 4 2[¢67
3 3 3 1 3 4 2 2 2 4 4 2 4 4 3 4 4 4 1 4 4 163

Varianza 03 0303 03 00 00 0OOOZO0000 03 00 0O 03 00 00O 00 03 00 00 03

Escala de medicidn: 1-Mo Conforme, 2-Poco Conforme, 3-Conforme, 4-Muy Conforme

K 21 Seccionl 1.05 K V .
Vi 3.0 Seccion 2 0.813 l’
vt 1600 Absoluto$2 0.813 (= — 1 —_——

a Nivel de confianza

Fuente: Propia

Logrando con el ello al final del calculo del coeficiente de Alfa de Cronbach un resultado
del 85%, siendo superior al 80% y menor que el 90% establecido como preferido para ser

confiable, con lo cual se considera consistente el instrumento aplicado a la poblacion definida.

Virla,(2010) menciona que los factores que se buscan reducir mediante la aplicacion del
coeficiente de Alfa de Cronbach son los siguientes: instrucciones no estandarizadas,
instrucciones dadas por el encuestador oralmente sin contar con un conjunto estandar de
instrucciones que pueda leerse sin variaciones, errores en el registro de puntajes, errores debido
al ambiente de medicion , relacionados a condiciones ambientales distintas (iluminacién, niveles

de ruido, confort, etc.).
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4.1.3 Comprobacién de la hipotesis
En esta seccion se hace el anélisis de variables utilizando el método de Coeficiente de
Correlacion de Pearson, el cual tiene por objetivo medir la asociacién o interdependencia entre

dos variables estadisticas.

Parameters

« Método: Correlacién de momento-producto de Pearson
« Omitir valores no presentes: en parejas

Coeficiente

varl (Definir el cédigo generado)

var2 (Establecer el mecanismo seguro)

var3 (Gestionar el proceso de seguridad)

var1 (Definir el cédigo generado)

1.0000000

0.9538210

0.9971765

var2 (Establecer el mecanismo seguro)

0.9538210

1.0000000

0.9285714

var3 (Gestionar el proceso de seguridad)

0.9971765

0.9285714

1.0000000

los valores de p y el tamaiio de la muestra

n\p

varl (Definir el cédigo generado)

var2 (Establecer el mecanismo seguro)

var3 (Gestionar el proceso de seguridad)

var1 (Definir el cédigo generado)

NA

0.1942241

0.04785132

var2 (Establecer el mecanismo seguro)

w

NA

0.24207544

var3 (Gestionar el proceso de seguridad)

w

3.0000000

NA

Figura 18 Matriz de correlacion
Fuente Propia

En la matriz anterior se muestran los datos obtenidos de relacionar las variables de
investigacion utilizando una herramienta de software llamada RKward, misma que revela que
contamos con un coeficiente de correlacion de 0.99 obteniendo una relacion positiva ya que el
valor se acerca a uno, por lo tanto, podemos afirmar que la correlacion entre las variables es

positiva.
Prueba de hipétesis

HO: No existe relacion entre el codigo generado, mecanismo seguro Yy gestionar el proceso

de seguridad.

H: Existe relacion entre el cddigo generado, mecanismo seguro y gestionar el proceso de
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seguridad.

Criterio de decision:
El valor de indice de correlacion varia en el intervalo -1 y 1 indicando el signo de la

relacion. Si 0 <r <1, existe una fuerza de correlacion positiva.
Con un nivel de significacion del 0.05 (0=0.05) se rechaza HO a favor de H1 siempre que
r<0.05

Considerando que el valor r de las variables de investigacion es de 0.04 siendo menor a
0.05 y considerando los factores positivos reflejados en el instrumento de investigacion aplicado
a los expertos en seguridad informética del BCH, ademas de un nivel de 95% de confianza, se
acepta la hipotesis alternativa que indica que existe relacion entre las variables de investigacion,

rechazando la hip6tesis nula.
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4.2 APLICABILIDAD DEL PROYECTO

Cuando se trata de seguridad en sistemas informaticos, no existe distincion entre
ambientes web o programas de escritorio, todas las empresas sin importar el rubro, requieren
mecanismos informaticos de seguridad para proteger sus datos, ya que la evolucion y
surgimiento de nuevas tecnologias de comunicaciones, impulsa a que se mejoren los sistemas

tradicionales de seguridad.

Molero Escobar, (2011) afirma: “Uno de los grandes aliados de la seguridad informatica
es la criptografia gracias a la utilizacion de funciones hash. Las funciones hash se utilizan en las

comunicaciones para almacenar contrasefias, para verificar la integridad de mensajes, etc.”

Una funcidn hash se utiliza como una huella que identifica de forma Unica un conjunto de
datos. Ante la implementacion de este método, los hackers han logrado romper las funciones
criptograficas con ataques de fuerza bruta y utilizacion de tablas de consulta. Los ataques de
fuerza bruta consisten en generar algoritmos de forma aleatoria hasta encontrar el carécter
deseado, mientras que las tablas de consulta son algoritmos hash ya almacenados previamente y

se consultan segun sea la necesidad.

Las funciones hash son funciones que se encargan de resumir una cadena binaria, se
conoce como pre imagen, da como resultado una huella o imagen de si misma. Estas iméagenes o
huellas son algoritmos complejos, los cuales se pueden identificar inequivocamente con un gran
porcentaje de probabilidad. Molero Escobar, (2011) afirma: “si se introducen diferentes
informaciones a la misma funcion hash, la probabilidad de que devuelva el mismo resultado es

infima”
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4.2.1 Desarrollo libreria de clases .NET

\ S

. Texto plano | Texto cifrado | Texto plano

; > > >
Emisor Encriptar Desencriptar Receptor

Figura 19 Algoritmo Criptografico
Fuente: Molero Escobar, (2011)

En la figura anterior se muestra el funcionamiento bésico de un algoritmo de cifrado el

cual consta de los siguientes elementos:

e Texto plano: es el mensaje enviado por el receptor, resultando ininteligible para

cualquier usuario.
e Texto cifrado: respuesta de codificar el texto plano.

e Funcién de cifrado: es el mecanismo a través del cual a partir de un texto claro
se obtiene un texto cifrado, y a partir de un texto cifrado se consigue un texto en

claro.

e Contrasefia, llave o clave: es la informacion compartida entre el emisor y el

receptor mediante la cual es posible cifrar y descifrar.

Para implementar el OTP, se desarroll6 un proyecto de librerias de clases en la

herramienta Visual Studio .Net 2018. La metodologia a utilizar es Hash Sha-1, este método fue
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creado por National Institute of Standars and Technology (NIST) en 1994, su tamafio de resumen
es de 160 bits, es decir para encontrar el mensaje se requieren 80 pasos con una probabilidad de

2 elevado a 160 (2"160).

Form1.vb [Disefio] & Formlvb & GeneracionOTPvb & + X ~  Bxplorador de soluciones i v X

SImports System.Collections.Generic GE- B-SGa@E o

Buscar en Explorader de soluciones (Ctrl+ P~

Imports System.
Imports System.Security.Cryptography
SPublic Class GeneracionTP
=#Region “Algoritmos HOTP”
=  Public Enum TipoAlgoritoOTP As Integer
SHAL = 1
SHA256 = 2
SHA3B4 = 3
SHAS12 = 4
End Erum

% Solucién 'Implementacion OTP" (2 proyectos)
4 [m OTP
& My Project
b = Referencias

b vB GeneracionOTP.vb
4[] Prueba OTP

& My Project
b =m Referencias

§31 App.config
b [ Formivb

ummary>
Obtiene el formato de byte del contador, el cusl es requerido para la generacién del OTP

iable de tipo Long que se convertird en arreglo de Bytes ordenado por BIGEndi
GetContad 1 C As ) As
Genera un OTP de 6 digi

ic Function Calculate6digitHotpSH
ummary> Genera un OTP de 6 digi
n Calculate6digitHotpSH

unctio

- E-E-E-E-E-E-E-E-E

T <summary>
Genera un OTP de N digitos basado en logllineamientosgbroporciona
</summary>
<param name="key">Variable de tipo arfilflo de bytes, Wlle contiene <Wilecreto para la generacién del OTP
' <param name="counter">Variable de tipdlarreglo de bytWs ORDENADA POR DWGENDIAN, que contiene el contado

= Public Function CalculatendigitHotpSHAl(key As Byte(), counter As Byte(), digits As Integer) As String

Dim hmacshal = New HYACSHAL(key)

Dim hmac_result As Byte() = hmacshal.ComputeHash(counter)

Dim offset As Integer = hmac_result(19) And &HF

Dim bin_code As Integer = (hmac_result(offset) And &H7F) << 24 Or (hmac_result(offset + 1) And &HFF) <<

Dim hotp As Integer = bin_code Mod Clng(Math.Pow(18, digits))

Return hotp.ToString(New String("8"c, digits))
End Function
' <summary> Genera un OTP de N digi
on CalculateNdigithotpsH
Genera un OTP de N
on CalculateNdigitHotpSH te(), counter As
ummary> Genera un OTP de N digi basado en los lineamien
Public Function CalculateNdigitHotpsHasi2(key As Byte(), counter
nd Re|

por The Internet Engineering Task

As Integer) As Strin

its As Integer)

As Strin

E-E-B-E-E-E

As strin

End Class

0% <4 » Propiedades  Explorador de solucio... | Team Explarer

Figura 20 Implementacion Clase OTP
Fuente: Propia

Para utilizar las funciones criptograficas existentes en Visual Studio, se realizo la
importacion de la libreria de clases Cryptography, la cual contiene encapsulados las funciones

generadas y autorizadas por el IETF.

Forml.wvb [Diseno] & Formlwb & GeneracionOTPwvb & R X

Sl Imports Sy
Imports System.Lling
Imports System.Text

LImpﬂrts System.Security.Cryptography|

ystem.Collections.Generic

a3ep 2p sausbiup

Figura 21 Importacion librerias de clases criptogréaficas
Fuente: Propia
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"' {summary
"' @enera un OTP de N digitos basade en los lineamientos proporcionados por The Internet Engineering Task Force (IETF®) y utilizando un algoritmo de H
"</ summaryy
""" <param name="key":Variable de tipo arreglo de bytes, que contiene el secreto para la generacidn del OTP</param:
""" <param name="counter">Variable de tipo arreglo de bytes ORDENADA POR BIGENDIAN, que contiene el contador para la generacién del OTP</param:
Public Function CalculateNdigitHotpSHAL(key As Byte(), counter As Byte(), digits As Integer) As String
Dim hmacshal = New HMACSHAL(key)
Dim hmac_result As Byte() = hmacshal.ComputeHash(counter)
Dim offset As Integer = hmac_result(13) And &HF
Dim bin_code As Integer = (hmac_result(offset) And &H7F) << 24 Or (hmac_result{offset + 1) And &HFF) << 16 Or (hmac_result(offset + 2) And &HFF) <4
Dim hotp As Integer = bin_code Mod CLng(Math.Pow(1®, digits))
Return hotp.ToString(New String("e"c, digits))
End Function

Figura 22 Funcion que genera clave OTP
Fuente: Propia

En la 32 se muestra una funcion de tipo texto la cual recibe 3 parametros de entrada, los

cuales se detallan a continuacion:
e Key (llave): parametro que recibe el secreto generado por el sistema.

e Counter: variable de tipo arreglo que almacena la cantidad de caracteres a ser

generados por el OTP

e Digits: parametro que define el tamafio a generar de la contrasefia.

-
i
ot
i
269659429

1

|
[

Figura 23 Implementacion codigo OTP
Fuente: Propia

53



—-Public Class Forml

Dim otp As New OTP.GeneracicnOTP
- Fivate sub puttonl Clicklsender As Object, e As Eventérgs) Handles Buttonl.Click

Dim encoding As Mew System.Text.UTF8Encoding()
Dim secretKey As Byte() = encoding.GetBytes("12345678981234567898" )
MessageBox.Show(otp.CalculateNdigitHotpSHAL (secretKey, otp.GetContador(3), 8)))|
End Sub
End Class

Figura 24 Uso clase OTP
Fuente: Propia

En la figura 34 se muestra la forma de hacer un llamado a la biblioteca de clases
generada, asi como la generacion del OTP. Debido a que el secreto es un parametro de entrada,

este serd un valor que se estara generando dindAmicamente por la base de datos.

4.2.2 Desarrollo a nivel de base de datos ORACLE 119 edicion empresarial

En la base de datos se crea un usuario que como ejemplo serd “USRRECFIS” que es un
usuario para recaudacion fiscal con el rol de “CONNECT” para que logre ingresar a la base de
datos y el rol de “RESOURCE” para que se puedan crear algunos objetos propios de base de
datos, este usuario sera reemplazado por cada uno de los esquemas (usuario pero con objetos) de

base de datos que los sistemas financieros en produccion utilizan en Banco Central de Honduras.

Ahora se procede a la autorizacion del nuevo usuario creado “USRRECFIS” para que
pueda hacer uso del subprograma “DBMS_CRYPTO” y de la tabla “PROPS$” mediante el

usuario administrador de la base de datos “SYS” que a continuacion se muestra:
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D@ﬁﬁa @a ‘“}&é@ 0.121 sequndas

Haoja de Trabajo Generador de Consulkas

grant EXECUTE, DEBUG on "3Y27."DEMS_CRYPTO™ to "T3FRECFIZ™:
grant SELECT om "3¥37."PROPS:"™ to "USRRECFIS™:

i W

E| Salida de Script *
[ 4 # 3 E l% Tarea terminada en 0,121 segundos

grant correcto.
grant correcto.

Figura 25 Autorizacion para uso de objetos
Fuente: Propia

En la figura anterior podemos observar como se ha efectuado el proceso faltando solo
confirmar la operacion mediante la ejecucion del comando “COMMIT” con lo cual el privilegio
otorgado al usuario USRRECFIS quedara confirmado para su uso en el momento y forma que

requiera.

Seguidamente se procede a crear la funcion responsable de encriptar o cifrar la

informacion que se brinde acorde a los pardmetros establecidos de entrada como se muestra a

- -z
continuacion:
FPERBR RG A @ (Gl 1 0.21693999 sequndos | uskrecFIS _oRs
Hoja de Trabajo Generador de Consultas

S/CREATE OR REPLACE FUNCTION FUNC_ANU_ENCRYPT(
PARANTOENCEYPT IN VARCHARZ,
ENCRYPTSEVTEREY IN RAW
) RETURH RAY IS
ENCRYPTEDRETURNVALUE RAW (2000 ;
ENCRYPTIONMODE HUMBER := DBMS_CRYPTO.ENCRYPT_AES128 + DBMS_CEYPTO.CHAIN_CEC + DBMS_CRYPTOD.PAD_PKCSS;
CHARACTER_SET_ VARCHAR2 (100);
BEGIN
—-Obtener sl Character SET del servidor
SELECT value$ INTO CHARACTER_SET_ FROM S5YS.propsi WHERE name = 'NLS_CHARACTERSET' ;
—-Encriptar la data
~-ENCRYETEDRETURNVALUE := DEMS CRYPTO. ENCRYPT(UTL I8N, STRING TO RAW(FARAMTOENCRYPT, 'AL3ZUTFS'), ENCRYETIONMUDE, ENCEYFTSBYTEXEY)
ENCRYPTEDRETURNVALUE := DEMS_CRYPTO.ENCRYPT {UTL_I15N.STRING_TO_RAW (FARAMTOENCRYFT, CHARACTER_SET_), ENCRYPTIONMODE, ENCEYPTSBYTEKEY) :
RETURH ENCEYPTEDRETURNVALUE ;
EHD ;

avw

[Elsalida de script *
& @ H B E | Tereaterminada en0.217 sequndos
FUNCTION FUNC_ANUJ_ENCRYPT compilade

Figura 26 Creacion funcion de cifrado de informacion
Fuente: Propia

En la figura anterior podemos observar que la funcion ha sido compilada o creada
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exitosamente presentando dos parametros de entrada, el primero solicita se le brinde el valor a
encriptar o cifrar y el segundo le solicita la llave de encriptacién siendo los insumos para que la
funcidn efectué su labor, como se puede observar utiliza el Estandar Avanzado de Cifrado (AES,
por sus siglas en ingles) que es una encriptacion simétrica que es utilizada por los Algoritmos de

Hash Seguros (SHA) principalmente utilizado para contrasefias o informacion importante.

También podemos observar como la funcion obtiene el set de caracteres que el servidor
de base de datos utiliza para ser implementado en la encriptacion o cifrado de la informacién que
se le proporciona a la funcién; notando que al final ejecuta el subprograma para encriptar con
toda la informacion que le solicita antes de iniciar el proceso y una vez ejecutado el resultado

obtenido es devuelto como producto al terminar.

De forma muy similar se crea la funcion encargada de desencriptar o descifrar la

informacidn que se le b rinda como insumo como se muestra a continuacion:

DE%EQ @flgb ‘iﬁ&(ﬁf 0,051 segundos

Hoja de Trabajo Generador de Consultas

=/ CRERTE OR REPLACE FUNCTIOW FUNC_ANUJ_DECEYFPT]
PARAMTODECREYFT IH RAW,
ENCEYPTSEYTEEEY IN BAW
1 RETURH VARCHARZ? IS
RETUENVALUE VRRCHRAR2 (2000 ;
DECRYPTEDERAWVALUE RAW (2000) ;
CHARALCTER_SET VARCHAR2 (100):
L_MOD HWUMBER := DEM3_CRYPTO.ENCRYPT AE3125 + DEMS_CRYPTO.CHAIN CEC + DEMS_CRYPTO.PAD PECSS:
BEGIH
——Obtener el Character SET del servidor
SELECT waluesf INTO CHARACTER SET_ FROM 5¥5.propss WHERE name = 'NLS_CHARACTERSET':
—-Desencriptar la data
DECRYPTEDEAWVALUE := DEMZ CRYPTO.DECEYPT (PARAMTODECEYPT, L_MOD, ENCRYPTSBYTEFEY):
——RETURNVALUE:= UIL I1iN. RAW TO CHAR(DECRYPTEDRAWVALUE, ‘ALIZUTFR');
PETURNVALUE: = UTL_IL1SN.RAU TO_CHAR (DECRYPTEDRAWYALUE, CHARACTER_SET ):
RETURH RETURNVALUE:

EHD

AW

E|Salida de Script *
f 4 é =] ,E, |§| Tarea terminada en 0,051 segundos

| FUNCTION FUNC_ANUJ _DECEYPT compilade

Figura 27 Creacion de funcion de descifrado de informacion
Fuente: Propia
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Como se muestra en la figura anterior, podemos observar que requiere dos campos de
entrada el primero se refiere a la informacion encriptada y el segundo solicita la llave de
encriptacion; de forma similar a la funcién anterior en esta también es requerido obtener el set de
caracteres que el servidor de base de datos utiliza, después se procede a desencriptar o descifrar

la informacion proporcionada devolviendo asi la informacion de forma legible.

4.2.3 Implementacién del OTP

El desarrollo del algoritmo se implementd en EI Departamento de Servicios Fiscales del
Banco Central de Honduras, dicha dependencia es responsable de realizar las operaciones de
recepcion, revision y de registro estadistico y contable de los ingresos Tributarios, aduaneros y
no Tributarios del Estado, en vista de lo anterior, y con el proposito de automatizar el proceso de
Recaudaciones Fiscales, se implementd el Sistema de Transferencia de Informacion de
Recaudaciones Fiscales (STI-RECFIS), sistema disefiado para brindar a los Bancos del Sistema
Financieros Nacional autorizados, un sitio web que permita agilizar la transmision de los

archivos electrénicos y documentos soportes de las Recaudaciones Fiscales del Estado.

4.2.4 Arquitectura de acceso al STI-RECFIS
Por la finalidad de las transacciones que se realizaran en el STI-RECFIS, se implementd

una serie de mecanismos de seguridad los cuales se detallan a continuacion:

+ Autenticacion ADS

+  Autorizadon Grupo ADS

* Validacidn de IP

+ (TP generado por STI-RECFIS
y enviado a usuario a través de AN —

f‘"‘”\ (\ corren elactrénico F =
., —

¢ cepraban, | e N Base de Datos
Orade

0
e ] £y
Web Server Proceso de

Firewall BCH Desencripion )

Proceso de
Enaipcion

Banca

BCH

servidorde ADS Servidor de cbrreo
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Figura 28 Uso de arquitectura OTP
Fuente: Propia
e Banca: usuario financiero que tendra accesos al aplicativo.

e CEPROBAN: red privada del sistema financiero disefiada para proteger las

transacciones y operaciones entre las instituciones bancarias.

e Firewall BCH (muro de fuego): el muro de fuego estd disefiado para permitir

Unicamente el acceso a los usuarios y entidades propiamente autorizados.

e Servidor ADS: servidor del directorio activo del BCH en el cual se registran las

personas autorizadas para hacer uso de las aplicaciones.

e Servidor de Correo: servidor que usa la aplicacion para envié de notificaciones

generadas en el sistema.

e BCH: usuario funcional del Departamento de Servicios Fiscales, los cuales tienen

como principal actividad, aprobar las recaudaciones fiscales.

e Web Server: servidor fisico donde se publicara el sistema al cual tendran accesos

las instituciones financieras.

e Proceso de encriptacion y desencriptacion: método seguro para certificar a los

usuarios financieros que su informacion y accesos son seguros.

e Base de Datos Oracle: servidor donde se almacena la informacion enviada por
los usuarios, asi como el almacenamiento de las llaves privadas para cada sesion

generada por el usuario.

4.2.5 Esquema de autenticacion y autorizacion
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La autenticacion al sistema se genera por 2 caminos:

e Generacion del OTP: el usuario por medio de una direccion IP valida, ingresa a
la aplicacién, por medio de su usuario y contrasefia solicita el OTP para ingresar
al sistema. El usuario y contrasefia se valida en el directorio activo y cuando es
valido y esté dentro del grupo de usuarios autorizados, se envia mediante correo

electrénico el codigo de la sesion.

e Ingreso a la aplicacion: el usuario por medio de una direccion IP valida, ingresa
a la aplicacion, por medio de usuario y contrasefia mas el OTP generado por el
sistema, realizando sus validaciones en el directorio activo. A continuacion, se

detalla en el siguiente diagrama.

ind
Envio de OTP
através de
comen elactronico
Servidor de
_ 3 Aplicacion STI-Recfis -
) = - e 5
O1_Direccirlu1_, | 1.Usuario +_)\ Usuario valido: Generadon %
E IP valida l: Contrasena \_;-.‘ . decTP  J
_[‘ ° *5a utiliza d goritmo TOPT :
] |J R - Servidor de Correo
Banca / BCH Interfaz de \i% en base a estandar RF6238
acceso Valida Usuario +
Pertenencia a Grupo
Servidor de
ADDS
Ingreso a la apicaddn ~y
valida Usuario + Proceso de
Pertensncia a G| Encripeio
po nCripion
P == [
- Usuario + ~ fp— R
L8 Direccidn—y —— Contrasefia + ~ L = T
) Pudlida ([ ] ot ™ Usuario valido—3 Base de Datos
= ] Oracle
oz —
Interfaz de
Banca / BCH acceso Servidor de ingreso a aplicacidn Procas de
Aplicacion 5TI-Recfis Desencripcin

Figura 29 Esquema autenticacion y autorizacion
Fuente: Propia

4.2.6 Implementacion Sistema STI-RECFIS
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Para la implementacion en el sistema, primero se debe agregar la referencia al proyecto

de la clase OTP creada.

Explorador de soluciones

@8- ©-

¢ 2@

Buscar en Explorador de seluciones (Ctrl+7)

* I x
ﬁ
Do~

alg] Solucién 'sinRecfis' (4 proyectos)
B .nuget

b &[vE] BLRecfis
b &[vE] DLRecfis
b (8] ELRECFIS
b 6] UlRecfis

Figura 30 Soluciéon STI-RECFIS

Fuente: Propia

Explorador de soluciones -~ 3 x
far B. - .

Buscar en Explorador de soluciones (Ctrl+)

-5 G a|E L

4 55 UlRecfis

=3

b e

4 =m

Connected Services
My Project

Referencias

& Analizadores

=8 AjaxControlToolkit

=m AjaxMin

=-m BLRecfis

= DotNetZip

=8 FarPoint.CalcEngine

= FarPoint.Excel

=8 FarPoint.Localization

= FarPoint.PDF

=8 FarPoint.Web.Chart

= FarPoint.Web.Spread
=-m_Oracle.ManagedDatafccess

h

=W System

=8 System.ComponenthModel.Datafnno
=-B System.Data

=B Systermn.Data.DataSetExtensions
=B System.Drawing

=W Systern.EnterpriseServices

=B Systern.Web

=B Systern.Web.ApplicationServices
=B Systern.Web.DynamicData

=B SysternWeb.Entity

=B System.Web.Extensions

=B System.\Web.Services

=m Systern.xXml

=B Systern.Xml.Ling

0 -

Explorador de soluciones ~ I X

@E- o-S ¢ J@m &
. Buscar en Explorador de soluciones (Ctrl+ ) P~
afal Solucidn 'sinRecfis' (4 proyectos) -

3

nuget

4 5[ve] BLRecfis
b &% My Project

-

=-B Referencias

& Analizadores

=-B Dl Recfis

== OTP)

=W Systemn

=-B System.configuration
=B Systermn.Core

=-B Systemn.Data

=-B Systern.Data.DataSetExtensions
=-B Systemn.DirectoryServices
=0 Systern.Xml
Systern.Xml.Ling

bin

obj

Otros

s VB BlLCarga.wb

VB BLConsultas.wb

& VB BlDescargaBCH.vb

VB BLMantenimientoBancos.vb

& VB BLMantenimientoUsuarios.vb
" BLRecfis.wvbproj.vspscc

& VB BLRevisionBCH.vb

Figura 31 Referencia Clase OTP Interfaz de usuario y clase de reglas de negocio

Fuente: Propia

Se agrego el cédigo fuente necesario para que en el boton de inicio de sesion solicite el

OTP, a continuacion, se detalla el codigo generado:
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Protected Sub ibtnGenerarOtp Click(sender As Object, e As ImageClickEventargs) Handles ibtnGenerarOtp.Click
Try

o-m-m-

If adAuth.IsAuthenticated(txtUseriame.Text, txtPass.Text) = True Then

"HABILITAR EN CASO DE NO CONTAR CON UNA CUENTA LOCAL PARA ENVIO DE CORREO
'UNA VEZ LOGEADO INGRESAR LA DIRECCION DE LA PAGINA DE INICIO

"Create the ticket, and add the groups.

Dim groups As String = adAuth.GetGroups()

Dim authTicket As New FormsAuthenticationTicket(l, txtUserName.Text, <. Now. Add

"Encrypt the ticket.
Dim encryptedTicket As String = FormsAuthentication.Encrypt(authTicket)

"Create a cookie, and then add the encrypted ticket to the cookie as data.

Dim authCookie As New HttpCockie(FormsAuthentication.FormsCookieName, encryptedTicket)
Response. Cookies. Add(authCookie)

*-- FINAL DE LINEA PARA COMENTAR --

Dim _tCorreo As String = vBLGenerales.ObtenerCorreoUsuario(txtUserName.Text)

E If _tCorree = "" Then

1blMensajeLogin.Text = "Usted no tiene permisos para ingresar a la aplicacién”
1blMensajeLogin.ForeColor = Drawing.Color.Red

Else
mrlng = vBlSEgurldad.GEnErarﬂTP(thUSEr‘MamE.TEH)I#
=] If vBLGenerales.EnviarNotificacion(txtUserName.Text, BLRecfis.BLGenerales.TipoNetificacion.Envis
"If True = True Then
' Response.Write("TOKEN : " & _tOte)
1lblMensajelogin.Text = "** verifique la clave de accesoc enviada a su correo electrdnico. **
Me.txtOtp.Enabled = True
Me.btnIngresar.Enabled = True
Me.ibtnGenerarOtp.Enabled = False
“e.ibtnGenerarOtp.ImageUrl = "~/images/keyg.png”
Else
1blMensajelogin.Text = "Existen problemas en el envio del correo electrdnico™
1blMensajelogin.ForeCelor = Drawing.Color.Red
End If
End If
End If

Catch ex As Exception
MostrarMensaje("Inicio de sesién”, Mew BLRecfis.SLControlExcepcion(ex).Message, Mensaje.eTipo Mensaje.C
End Trv -

Figura 32 Invocar clase OTP
Fuente: Propia

Login.aspx.vb RevisionBCH.aspx.vb BLControlCorreowb MasterPage Mastervb
[-lImports System.DirectoryServices

Imports System.Security.Principal
Imports System.Text

Imports System.Configuration

ElPublic Class Seguridad

Dim _filterAttribute As String
Private _ADSpath As String

Private _Dominio As String

Private rolAdministrador As String
Private rolInstitucion As String
Private _UserName As String

Dim wDLCarga As New DLRecfis.DLCarga

i i LGenerales
im OTP As New OTP.GeneracionOTP

] PUBTIC Property Uoerieme Ao efrine .. |

Public Property
Public Propei
Public Property Administraderes() As Strin,
Public Propei Instituciones() As Strin

Public Function getUsuariolombre(ByVal Username As String) As String ...|
Private dtUsuarios As Datalablel

Public Function getllsuarioBanco{By

fal Username As String) As DataTable ...|
Public Function petUsuariosRecfis() As DataTable ...|
ublic Function getSecretoUsuario(Byval CodUsuaric As Integer) A i ]

ring

Dim encoding As New System.Text.UTF

Return OTP.CalculateNdigitTotp(encoding.GetBytes(getSecretolsuario(CInt(getlsuarioBance(Conte: Rows
Global.OTP.GeneracionOTP. TipoAlgorito0TP.SHA256, Intentos, B,

Catch ex As Exception

Throw ex
End Try
nd Function
= ub New()

Me.Dominio = "BCH@" 'bch.net
lz.ADSpath = "™ ""LDAP://SRVADS@3:389" 'LDAPS::689

Me.Administraderes = ""GG Mantenimientos MS

Me.Instifuciones =

Figura 33 Clase de seguridad, capa reglas de negocio
Fuente: Propia
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En la imagen anterior se muestra el llamado a la OTP referenciada al proyecto, el
algoritmo de generacion es SHA256, ademas se muestra el constructor de la clase en el cual se

crearon grupos de usuarios para elevar el nivel de seguridad por medio del ADS.

' {summary:

' Funcidn que devuelve el secreto de usuario.
' ¢/summary>

' <param name="_CodigoUsuario”></param>
' <returns:</returns>

' <remarks></remarks>

Public Function ObtenerSecreto(ByVal _CodigoUsuario As Integer) As DataTable
Try

Return AccesoDatos.TraerDataTable("PAQRECFIS.FU_SEGURIDADRECFISGET", ™", _CodigoUsuario)
Catch ex As Exception
Throw ex
end Try|
End Function

Figura 34 Obtener secreto generado en la base de datos
Fuente: Propia

Esta funcion invoca el procedimiento almacenado que se encarga de sincronizar el

secreto generado aleatoriamente en la base de datos, para cada sesién valida por usuario.

[Z) Pagina de bienvenida & RECAIS ARLEBAS | [EE] TBLSEGURIDADRECFIS
FEB-BRABR &edaY

[} RECFIS PRUEBAS
Hoja de Trabajo Generador de Consultas

SELECT *

FROM tklseguridadrecfis
WHERE cveusuario = 10

s d

[B> Resultado de la Consulta %

W ,E, @ﬂ @ S0L | Todas las Filas Recuperadas: 1en 0,019 segundos
{} cvEUSUARIO |{} SECRETO

1

|{ conTaDOR |{} cveESTADO |{: RANDOMBYTES
10 F429D3C87504 66D853450AB441 11 FIC463AC52159FCIB4ACTCE2A04343BDIFDT

|{ FECHAREGISTRO
465

1 8F4B35F9F3ELBD7C 13/11/18

Figura 35 Tabla de almacenamiento en la base de datos
Fuente: Propia

En la figura anterior se muestra la tabla que almacena el secreto generado en la base de

datos para cada sesion de usuario valida.
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4.2.7 Ingreso al STI-RECFIS

DEPARTAMENTO DE SERVICIOS FISCALES
SISTEMA DE TRANSFERENCIA DE INFORMACION DE
RECAUDACIONES FISCALES

Nombre de Usuario:
Contrasefia:

Clave de Acceso:

ngresar

Banco Central de Honduras © 2018

Figura 36 Pantalla de ingreso al sistema
Fuente: Propia

Esta pantalla le permitird al usuario financiero autenticarse, de acuerdo al Nombre de
Usuario y Contrasefia, datos que seran proporcionados previamente por el personal del Banco

Central de Honduras

Para generar la clave de acceso se realizan los pasos siguientes:

1. Ingresar nombre de usuario.
2. Ingresar contrasefa.
3. Presionar el icono de llave # para generar la clave de acceso.

4. Revisar correo electronico para verificar la clave de acceso.
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DEPARTAMENTO DE SERVICIOS FISCALES
SISTEMA DE TRANSFERENCIA DE INFORMACION DE RECAUDACIONES FISCALES

1. Ingresar
nombre de ———Mombre de Usuanio: | wm 183017 -'/F-_--\'.I
- I -
SConmraseda: [ ll. P Lo 3. F‘;:::nar
2. Ingresar - Clave de acceso \5_/'

contrasefia

== Venfique la clave de acceso enviada a su correo electromico, **

\_“ 4. Revisar el correo electronico

Figura 37 Pasos para ingresar al sistema
Fuente: Propia

De: recfis@bch.hn <recfis@bch.hn>

Enviado el: martes, 13 de noviembre de 2018 14:47

Para: Aaron Ismael Elvir Rosales <Aaron.Elvir@bch.hnz
Asunto: Notificacion de Envio de Clave de Acceso (STIRECFIS)

Sistema de Carga de Informacion de Recaudaciones Fiscal
Notificacion de Generecion de Clave de Acceso para ambiente de PRUEBAS

Se le notifica que se ha generado la siguiente clave de acceso para ambiente de

PRUEBAS: "25420405" en fecha 13/11/2018 |

Figura 38 Notificacion de generacion de clave de acceso
Fuente: Propia

Después de presionar el icono en forma de llave, el sistema enviard una Notificacion de

Generacion de Clave de Acceso al correo electrénico del usuario.
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DEPARTAMENTO DE SERVICIOS FISCALES
SISTEMA DE TRANSFERENCIA DE INFORMACION DE RECAUDACIONES FISCALES

Nombre de Usuano: wm183017

Contrasedia: = seseeess é”f(__d
Clave de acce
39054517 £ Ingresar la
** Venfique bo vy e soase enviedn o su comes electronic "lave
de acceso”

Ingresar

Figura 39 Ingreso al Sistema
Fuente: Propia

Por motivos de seguridad, la clave de acceso Unico OTP es valida por cinco (5) minutos;
por lo que, si no es utilizada en este lapso de tiempo pierde su vigencia y se debera generar una

nueva clave de acceso al sistema.

Finalmente se concluye que el proceso de generacion de un mecanismo adicional de
autenticacion, fue completado satisfactoriamente, entregando al cliente lo requerido y

cumpliendo con los niveles de seguridad propuestos por los expertos en seguridad del BCH.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

La creacion de un mecanismo adicional de autenticacion en los sistemas financieros, se
ha vuelto una de los principales factores de éxito en las instituciones, ya que lograr la no
vulnerabilidad de sus sistemas garantiza la continuidad del negocio; al utilizar componentes ya
adquiridos por la institucion, se logra potenciar las habilidades técnicas del equipo de
informaética, asi como las areas funcionales del negocio. A continuacién, se presentan las

conclusiones objeto del analisis de investigacién mediante el estudio realizado:

e Los clientes del BCH estaban escépticos con la innovacion de la nueva forma de
infraestructura token que se les proponia, misma que al momento de verla y utilizar en
ambiente de pruebas y produccidn consideraron un éxito el uso del método adicional de
autenticacion de doble factor, ya que les brindaba el nivel de seguridad esperado y a un
minimo costo, lo cual origina mejorar la imagen del BCH ante sus cuentahabientes

logrando con ello cumplir con nuestros objetivos.

e Lanecesidad de seguridad en los proyectos que carezcan de recursos se suplird, mediante
el uso del servicio de correo corporativo del BCH, el cual enviara el valor numérico
(OTP) al usuario que necesite ingresar y que haya cumplido con todas las validaciones
anteriores de usuario, grupo de usuarios, contrasefia y direccion de Protocolo de Internet

(1P, por sus siglas en inglés).
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5.2 Recomendaciones

Se recomienda al Banco Central de Honduras reutilizar el nuevo mecanismo de seguridad
adicional que posee con la culminacion del trabajo de investigacion, incorporandolo en

nuevos proyectos o a los ya existentes.

Se recomienda al Banco Central de Honduras, continuar utilizando los dispositivos token
que ya fueron adquiridos por sus clientes en otros sistemas, e incorporar como
contingencia o de forma alterna el uso del nuevo mecanismo de seguridad que le brindo

la culminacion de este proyecto y habilitarlo para los usuarios que lo requieran.
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Anexo 1: Caso de Negocio

ANEXOS

CASD DE NEGOCIO DEL SISTEMA DE TRANSFERENCIA DE INFORMACION DE RECAUDACIONES

FISCALES [STI-RECFIS)

DATOS GENERALES DEL SISTEMA:

Mombre del sistema

Sistemna e Trassterenca de Informaciin e Recandacomes Fliscales

Mom bre corto del
Slstema

STI-RECFIS

Objerive del Sistema

Permaitir meechante |a extranet entre BCH y CEFROBAN L transeaision
electronica de archivos ¥ corumenios soportes que &l sistema hancario
requicre enviar dlarizmente 3 HCH para respaldar las recasdaciones
fzcales del estadn de Homduores, procesadas por las iestiuciones
bancarias autorizadas

Dependenca Ussaria

Departameentn de Servicios Fiscales

CHemtes Externos

disponikidad del
serviclo WEH:

Horarios de alita

Lisuarics del Slstema Financiers Nachonal

Horario de8:00 am a Z:00 pum.

La mo disposdbilidad imsplicaria una multa para BCH

Canforme al ANERD OFERA TN ! dd "Conmrats Moo de Rinsadacidn Sanoaria”
Fackio o™ del sganado L5 fdioa: "Fhasts ke 14 bo e (ootaros bofas) del dis Bkl
sigudents ol del gfedtive cobr, Lad dandona god se spllores & ke banood e
ehcuenrs o= lon apermados 31, 32, 33 ¥ 3.4 de li seccide 3 ded ANEXD

DIFERATIVO donde s detalls ] “Régireen de Saschsnes”

Haorarios no oribons:

Hirario de 2:05 pom. 3 30 pr. Horarko en el que bos usuarkos

de las institociomes bancarias pueden soblr archives al sichemsa, ¥
personal de Servicios Fiscales puede comtimoar atendiendo a las
Iestituciomes hancarias.

Eed Utilizadac

BCH-CEPREAN

UEL

Arrioiemte DEsarmodio

hitpc/ 172 111 100/ Recfisdes Login s TRetumiln=Ss2frectisdes
Arrizemmte Prosoes:

Inttpeyfsremnzid. boh et/ RectisTestLosin asprT Asturn U= R ecfisTest
Amipiente Produccian

PENDIENTE

Tipos de archivos a ser

Archiwos FOF y (P encriptado de FENEX

| cargados:

Miximeo de archives | Mo hay limite en el Gmafio e los archivas que se cangan al sistema
por Institucones

hamncairies:

Mombre de la Ceenta de
Cormen

redfisi@beh bn, e uilizads para & envié de los siguientes Hpos de
notibcaciones:

Motificaciin de canga a usoario Ananciero

Raotificaciin de canga a usoario HCH

Rotificaciin di aoe ptacldn de dates

Motificacion de rechazn de datns

Notificacion de gencraclon de contraseflas pemeradas por TOTP.

para permaditr aoceso al siotema.

PRr e

Ecspomnsahle de &

Persxnad de Serviclos Fliscakes.

usuarins del BLH:

administracdin de
Cuenba de Cormen!
Adminkstraodn de | Acargo de personal de Servicins Flscales

Eecursos Critloos:

a) Hed de CEFROBAN
6] Cormeoelectromion HCH
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CASD DE NEGOCID DEL SISTEMA DE TRANSFERENCIA DE INFORMACION DE RECAU DACIONES

FISCALES [STI-RECFIS)

] Eervick Web del Sstema
Contimgencia Dperabiva | El mecanlsmo de contingesncla que utlizara @ Deparamentn oe
Servicins  Fiscales, serd motificar medante commes elctmonioo §ilo
llamada telefomica, a los encargados Jde la Hecaudaciin Fiscal de los
Bamcos Autorizados, que tenen goe enviar la Informacite de forma
manual, tal como s hace en este momente, (goe o delegads bancario,
wenga al BCH ankes die las 2:00 poes, com 1a USE ylas PA'S impresas)
ASPECTOS TECNICOS DEL SISTEMA:
Amuitedura | Web [Capa de aoceso 2 datos, capa de reglas del negodo, cpa de
de desarrollo: | entdades v la capa de interface de usuarios).
Lenguaje  de | ASP.NET 2013
Desarrollo:
Mavegadores 2) Imtermet Explorer [de preferencia)
Soporiados: h) Google Chrome
c] Mozilla Firefax
Requisitos del a) N5 7 osuperiar
servidor  de b) Windows server 2008 o superior
aplicaciomes: ) ODAC Oracke 12 o superior
Ambicntes a. Desarrolle (Anexo 1)
Creados a. BI:19Z.494.22
b. APP: 17221.11.120
b. Pruehas [Anexo Z)
a. BI:17221433
b. APP: 17221433
¢ Prodwccitn [Anexo 3)
a. PENDIENTE
Crecdmiento Lazs instituciones cargaran diado un promedic de 3 archivos, en base a
de la ED: esto == genera el sigaiente cilculo promedio para por banca:
2. Diario: 126 Kb
b. Semanal: 630 Eb
.  Mensual: 2520 Eb. [2.46 Mb)
d. Anuoal: 30,240 Kb (2953 Mb)
Para lzs 13 institudones bancarias, el cilcubo seria el siguiente:
2. Diario: 1,638 Eb [1.60 Mb)
b, Semanal: 8,193 Kb [8.00 Mb)
o  Mensual: 32,760 Kb [31.99 Mh)
d. snual: 393,130 K (39391 Mb)
Seguridad: Fara la autenticacién de bos wsuarios se desarrollé una combinacita de
las siguientes carasdteristicas:
a. Autenticacién: uso de ADS
2. Creaciin de grupos de usuwarios para ingresar a la
aplicacién:
i GG Recfis_Admin®
ii. GG Recfis Wsers”
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DE KEGOCID DELSISTEMA DE TRANSFERENCIA DE INFORMACION DE RECALUDACIONES

FESCALES [5TI-RECFIS)

b. 5e manejan 2 perfiles de acuerdo al grupo que pertenece:
i. Usuarics Administradores
fi. Usuarics de la banca

Autorizdan: uso de TOTP [ excusive pam los bancos)

Altas ¥ bajas de los usuarios de los bancos a carge de los usuarios

de STI-RECFIS

. Coenta de Correo: pediei@boh ho

&. Procedimiente para cambio de contrasefia: El wswario deberd de
realizar la cita con el Departamente de Riesgos al menas un (1)
dia antes de vencer la contrasefia y postericements presentarse a
las instalaciones del BCH a realizar su cambio de contrasefia.

f. Bitdcoras del dstema: registm kb informacidn de las
transaccicnes realizadas por el wsuaric y los mensajes del
sistema en la ahla “TELEITACDRARECFIS™.

g Horarios de respaldos: lones a sibado 2 las 2:30 PM pama asi
poder mantener toda la informadidn histirica del dia antericr,
ademis guardar el respaldo en cinta para tener varics métodos
de recaperacidn.

h. Datos en linea: la informadin debe estar disponible para
consultar en linea kos dltimos 2 aftos.

i. Mantenimientn de datos histhricos: esbe proceso se va a realizar
jpor &l personal técnico del BCH

nE

Contingencia:

El encargado de mantenimiento del Departamento de TyC deberd
motificar la cida del STI-RECFIS, mediante correo elecindnico v/fo
llamada telefdnica al jefe de Seccibm de Remudacidn Fiscal del
Departamenta de Servidas Fiscales.

El tiempo miximo de espera ante una eventual cafda del Sistema STI-
RECFIS, &5 de Dos (2] horas, considerando gque =& tiene gue avisar a los
encargados de la Recaudacitn Fiscal die los gue bancos que tendrdn gue
enviar la informadidn de forma manual; azimismo, consideranda goe el
tiempo de recihir la informadian en el BCH es antes de las 2:00 pm

Lzs dos horas se estblecen considerando que e] sistema se carga
durante &l transcurso de las B:30 am. que & ks hora de entrada al BCH y
las 2:00 pom. gquee es el tiempo mdximo para 2 entrega de la informacidn
de Recaudacién Fizml por parte de los bancos autorizados
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CAS0 DE HEGDCID DEL SISTEMA DE TRANSFERENCIA DE INFORMACION DE RECAUDACIONES

FISCALES [STI-RECFIS)

ASPECTOS FURCIONALES DEL SISTEMA

Midulo de | Permite 3 los wsuarios de recaudacién fisml bajar los documentos
Descarga: enviados por las institwdones banmrias.
Miduloe de | Permite al usuario de recavdacién fiscal revisar los archives enviados
Revisidn: par las instituciones bancarias, para finalmente aceptar o rechazar los
archivas
Mlddulo de | (rpcitn para poder verificar toda la informaddn cargada por bos usuarios
Conrultas:
Méduloe de | Permite al uswario de recwdacién fiscl  administrar ks usuaros
Usuarios: imternos de BCH y de bos bancos gue tendran accesos a by aplicadian asi
como definir &l banco al cual estardin asignados.
Midulo de | Habilinda desde b interface WER para las insttedones bancarias a
Carga: trawés de la cual realizan el envit de los datos.
Médulos de |a. Normativa: permite coasultar todos los documentos relacionados
Informacitn: con bas acwerds para él eovid de la informaddn por parte de los
bancos, asi como las penalidades que serdn eswmblecidas por oo
cumplir @da una de estas normas.
b. Contacto: Muestra informaddn sobre 2 guién consultar en cso de
tener un problema con el Sistema
c Ayoda: opddn del programa en b cual pueden descargar & manual
de usuario a nivel de consulta y descarga.

CAS0 DE MEGOCIO DEL SISTEMA DE TRANSFERENCIA DE INFORMAC 10N DE RECAUDACIONES

FISCALES (STI-RECF1S)

Anexos
Anexn 1
MAGRAMA AMBIENTE DE DESARROILLOD
Oruand ach
o5 -5 5
B B .
Servidor de Servidor de Serndor de Serwidor
§ Correo Directorio Active  Base de Datos

Aplicaciones




Anexo 2: Plan de Gestion de Requisitos

Banico C=nfral de Honduras ecioc STIRECRES
Departamento de Ternologa y Comunicacdonss Fian de Gastion de Requisitos
Division de Gestion y Desarmolio de Proyecdos

PLAN DE GESTION DE REQUISITOS
codigo: STIRECFS -PARE-0L
Version 1.1

Proyecto: Sisterra  de  Transfersnda de  Recudsdones | Siglsss STIRECFIEE

Fisomies
Entregable: | Fian de Gestion de Comunicsonss [FE00) Total Pagines: | 2
[Elaborado Eerente del Proyedo: [Fecha: Firma:
por: ﬁim:g'gmﬂﬂfﬂmiguuﬁ'ius 12707/ 2018 7

Division Gastion y Desarmovs de Froyeches .*_rr_]_.,_:ﬂ._«’-“ g

Dapartaments de Teomokogia § Comumcrciones 8 3
Revizado Jefe de Proyecto Fundional: [Fecha: Firma:
[por: Ln}'u!lfu.rgatnm'wguz-ﬁa'n'n 1207 2me |

Samrion de Recoudadonas Fismies R NT,

Jefe SE0mion O RECU0acnes Fsmks: Fecha: Firma:

- y2ofams -
Dapartnments Servcos Fisoakes faL i
: Aot Edgarts Sonohas Fores fo7f2ms a ' -
par: oul Eaig plaioeis 13072 '1’.{.‘-_{15"’-3}'5’““"
CoMTROL DE VERSIOMES:
10 “iersion Inigal {Ginshens Andrigues 1207 2018
11 Ajustes por revison por parte delarea | Lopls Bavegas 12/07/2018
gl naEocio Cirkon Ancrib

RecopiLacidiM DE REQUISTOS
Como 3= va & reslizar | recopilacion de requerimientos y como S= pianifica i recopilsdion:

1 Enkrevistes 8 usuerios fundonsies del Deparbamento Senicios Fiscales.

2. Ansiisis = donaTenkacion de referencis [procesos, regiss de neEnco, nonTas y politices).

3. Haboradon del doosmento de Expecificacdonss de Requisitos de Softwars (ERS), wtilzando e formato
*DEOP-ERS", & aml s& enoserkm en I8 Spuisnte ubioscdn: (Documenios/3. RAefersncas de
= e 1 =] Prs o - - [Er 1 o - ==

PricRrizacids DE REQUISITOS

Como s= va & reslizar | pricrizecion de i mimnho:

Pars I priorzecon wikmremas un istacs de bodos los requerimisntos dasticardolos &n una esceia del 1 al 10
dands consideraremas & poder | Capaccad de cada imteresado en Fecer cumplic su reguerimiento) y of impacto
|Cumnto pusde afectar &l reguenmiento &l progecto), & porcentaje de influsncs del poder sars de S0% y de

Pagina | 1
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Banco Central de Honduras Proyedo: STIRECFE
Departamanto de Tecnologa y Comunicaconss Fian de Gaskion de Requisitos
Divvizion de Gastion y Demrmolis de Proyecos

impactn sare e A%, Dichs CRSTICACON SEM |8 que JatErmire I prorizecon o reguanmismtos.

A continuacion, presentamaos & formato gue 5= utiizes i clasificacion de los reguen mientos:
Interesado | Requisito | Poder Impach Omsificacion | Dbsersacionss
[Ementa o Lol 30 | [Emenbs snd 300 300 | (Zacbn el 3 w0 101

Ln escale cie priorizad on de bos requisitos es ks siguients

Friorided Gel REquisito
At Zail
Intarmedia 387
BaiD 1ad

TRAZEBRICAD

Definicion de los stributos de los reguerimientos gue serin eminlaados sers confiTriar su cumolimisnto:

Para haoer e seguimiento orderado & kas requen mientos del Lo, vblizsremaos uns meakrz de trazabilicad,
dande detallaremas los requerimisntos, descipdon, pricrdad, oicign EDT, exndo schual y fecha, sepin &
SiFuiente formato:

Jazuiy el 1l 10}

GESTION DE CAMBIOS
Descringion de c3mo los requerimisntos pusden ser mmbiados, induysndo uns saledon del impacto y &l
proceso de acepkadian:

#  Los hderes funcionales podren sclictar ambios de requenmiantas al Jefe de Progects Fundonal.

# LD requenmientas DASAFAR en pRmers instanda por of Jefie de Proyecto Fundonal, quien realizars un
analiziz del impacts, &l cusl serd presantaco &l Geranhs del Propecho pam su wistn busno.

* E lefe d= Proyechs Funcional utilizars el formato “DEDP-FRCT, of cusl se enosertm en la siguients
umicacion: Jpocymentoc's Referandas ged Provecto Plaptiee dal Prosects Formaby de Feousioiants o

® B Gerente del Froyecto pusde spnobar y'o nechazsr s solictud de cemiio.

VERIFICACICN DE REQUISITOS
Mishodos pars verificer reguerimieantns, incluy=nda ls metricas para su medidon:

1. Lsrevision de s requeni misnto ser responsabilidsd del progietario del misma.
Z hﬂmd:m‘hfq-uthsmmple‘tﬂdusdu‘ﬂude plazo.
3. nlmern o entrasssies complatscos ST g plaza
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Anexo 3: Plan de Gestidn de Tiempo

Banco Central de Honduras

Froyecto: STIRECAS

Departamento de Ternologa y Comuricaconss Pian de Gestion de Tiempo
Divvizion de Gestion y Desarmolio de Proyechos

PLAN DE GESTION DE TIEMPO
Cadigo: STIRECFIS -PATHIL
Version 1.1

Progecto: Sicterra  de Transferenca de Recyudsciorss | Siglss STIRELCFEE

Fiscabes
Enfregable: | Pian de Gestion de Comunimdones [FE00) Total Pagines: | 2
Eaborsdo | Gerente ce Proyecin: [Facha: Firma:
por: Ginsbarg Fomir Aoanguas inas 13/07/ 2018 Ty

Divirian Gasticn | Dasermoiis oe Froyechos Pl

Dapartomento de Teonologia ¥ Comunicooiones 8 ’
Revisado Jefie de Proyecio Funoonal: Fecha: Firma:
par: Layio Margoth Bansgos Sarng 1307 2mE

Serrion de Recoudaciones Fismies 7

Daparinmants Senioos Fismkes i

Jefe Seion de Recsudaciones Rk [Ferta: Firma:

Carios Alberio Anariba 13072018 . da

Dapartomants Senioos Fismks L

: Rouw Foio Sonohar Fones fo72ms e -

[por: o f:gu ez F 13707 -'-"[:,‘-‘: b:_t:f-: E"“"i
CoNTROL DE VEREIONES:
iersian Cmuess diel Cxmibio Responsabie dei Cambio Facha del Csmibio
10 “emrzican Imi gl Urinsbaerp Nowelr Rodripses e | 13000
14 Ajustes por resision por parte delarea | Lyio Mamgotn Sonegas Gorog | 1207T201E

el nepoic Canios Alhario Anaribag
CROMNCERAMA DEL PROYECTD .
e Cronogr M del Fropecto - version 10,
Persoea(s) auTomzasals) & SOUCITAR CAMEID EN CROMOGRAMA:
Mombre Cargo Deepartarnents
Layia Margogh Banagas Goroia Jete e Seczian Servicos Fisoales
‘Ginshans Rodrizue: {Gashor e Proyecios Tesrologa y Comuniacones

Papine | L
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% Banco Central de Honduras Froyecto: STIRECRAS
a D:purtunuTboﬂ:Teu'-ahgu y Comunicaciones Pian de Gestion de Tiempo

Persomafs) cue srruess(n) REQUERBAIEENTD DE CAMBID DF CRONOGRAMA

Nombre Cargo Cezpeartarmento

‘Girshens Rodrigue: ‘Sashor de Proyechos Tenoioga y Comunimoones

RazomEs ACEFTABLES FARE CAMBIOS BN CRONCERAMA DEL PROVECTD:

Solicitud de ambic de slmane por parte del Jefe de Proyectn Funcional.
Abmsos omasionados por factones extemos &l proyecto.

Arcidentes de traejo.

Wial astimadon o |8 sacusncs o sctidaces.

DlEscrasiR cOMO CALCULAR ¥ REPORTAR EL IMPACTO EN EL FROYECTO POS EL CAMEBND EN

CRONCERAMAT
* Para resortsr = impacin sofve cAMbios d= requerimisnto an el Tonogama, etz = formato
“Des0P-FRCT, EI ounl e snoueniTE =0 B :l;uente Ll:-u:unnn ‘Dooymentocil Referapons g

= S

*  E infiorme sars antreEsdo &l aquipo del proyectn parm :-u-'un.ui:ndu #n reunian de trabajo con b fraidad
g dizousr las ekmmEtives y selsccioner i mAs aderuads pars =l propecio.

DiescrIaIR COMD LOS CAMEI0S AL CRONOSRAMA SERAN ADMINISTRADOS!

* E Jefe de Proyects Funcionsl, sweiuand las necesidades de camidio de requerimisnts e informas al
Serente ol Proyecto la necesicad de reslizar un camisic £n & oonograma.

* E Gerente del Froyecin, junio con el equipo de proyecin, evsuard las solidhudes de cmbio pars
determinar la oriticcod del misma.

® En Eso de gue la solichsd de mmbio u:lu'\:vmgmrn sfecte el sicence cel oroyects o soonepase los
irmites ded i - esinblecidos =n el pian de Ee.'hun ol proyecto, =sins deh:msu'pruu‘tmu
Camite de 'I'-:n:n:!hgn. ¥ Seguricad de la Informadon [CT=]), paa que =ste URimMo tome B dedson de
Bprobar o necihaaar i propuesta,
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Anexo 4: Plan de Gestidn de Riesgos

Banico Central de Honduras Prospectoc STIRECFES
Dipartamants de Ternologa y Comunicacionss Plani die Gestion de Rissms
Division de Gestion y Desarmolio de Proyschos

PLAN DE GESTION DE RIESGOS

Codign: STIRECFIS-PARE-0L
Version 1.1
Proyecto: Sisterra  de  Transferercia de  Recvudsdonss | Sigless STIRECFEE
Fismes
Enfregable: | Fian de Gastion de Resgos |PGRS) Total Pagines: | 2
Haborado | Gerente del Proyedio: Fecha: Firma:
por: Ginsborg fomir Rodniguas inas 0/07/20E T
Division Gastion  Desarmovs de Froyectos ;&J_.gf..g’-‘“
Dapartoments de Teookogio ¥ Comuwiamciones - 3
Revisado Jefe de Proyecio Fundonsl: Fecha: Firma:
[por: Ligyio Margoin Bonegas Saroig =0/o7f2ms
Sacrinn di Recoudacionas Fsmies A by
Dapariamarhs Sordoos Finmies A
Jete Secrion de Recaudacionss Fsmlkes: [Fecha: Firma:
Carips Alhario Anariba /07 EME i |
Dapartomatte Servoos Floomies S
- Rou Edgarcs Serchar Fores fo7fzmE P i
= D:pufzg:wrmm'ﬁ:imﬁ.@hs = {I.::’:':: E_ﬁf;__,.-i-'ﬂr--'--'-
CoMTROL DE VEREIOMES:
Version Causy died Camibio Responsabie del Cambio Fecha dia] Camibio
1o arzion Irigal Ginsborg fomir Rodnguez ngs | SO0 IIGLE
11 Ajustes por revison por parte del ans | Leyio Momgotn Sanegas Gammo | 300T20LE
del nepodio iGarios Aiherto Anariha
Diescraride DE LS METODOLOAIA DE GESTION DEL RIESSD & SER LISADA:
Blcances:
*  Laidemtificacion y priorizacion de fiesgos mas citions sars reslizada por & equipo del proyecho.
*  Lasmcrionss o bomer seren revisedas y aprotadas por ef Gerenke del Proyecto.
» B sepuimiento y el control de kos fesgos sers reslizado por el Gererke del Proyecho.
Herramisninas:
& Torments de ldeas.
*  Juidode experios.
»  Listy de verifiecion de fesgos potencisies.
»  Anslisis S ko5 SupUstns identfimdos.
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Banco Central de Honduras Proyecto: STIRECFIS
Depariaments de Tenoioga y Comunicaconss Plan de Sestion ce Riesms
Didizion de Sastion y Demmalio de Propscios

Fuentes g Datos:
*  Lnjdentificadon de kos fesgos se reslzane por parte del aquips del proyecto, SEUn esperienca y juisio de
especalistes
* 52 iDMATE &N CONSIGATRGon M0 CONsidemons &R olros proyectnos.

Rodes § responsabilidades:
* Equipo del Froyectn: Responsable de identificacion y priorizacion los fesgos, proponsr acdores pars
afrontar ks riegens idenkifiosdos
s Gerente del Proyecic; REsponsabie dar & semuimisnto @ s faSEos ¥ SprODAr SCOONES propusstas pars
Titizar los riesgos
Aiocion pars o manejo de los Riesgos:
»  identificacion de Rissgos.
»  [Evaluscion de las Riesgos =n el Froyecto.
»  [Flan de Respuesta d= Rieszos

PRESU=uESTA:
* Moz ha asigrado presupuesto para s gestion de rasgos en el propecio.

HNCRONZACIGN:
*  EliGarents el Propecio, BE encargRco te sastionar ks riesmns del proyecio @ o rgo de todo su oo de
wids, mcto implics gue su supervision =5 conkiru pam deterar NUEVos Mesgos.
* Lo puntos = reviser durante I8 sjensdon del proyecto serd de forma quincenal, donde e informa o
rendimiznin el tramajo y b situsdon de los fespos schalizados con su raspactivo pian de contingenca §
solldionas Bk ETathes
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Anexo 5: Plan de Gestién de Calidad

Banioo C=nfiral de Honduras Proyedo: STIRECFEE
Departaments de Tecnoloza y Comunicaciones Fian de Gastion de Calicad

Division de Sastion y Desarmolio de Proyecos

PLAN DE GESTION DE CALIDAD
Codign: STRECFIS-PECA-T
Version 1.1
Proyecio: Sisterma de Transferenca de Recvudsconss | Sigies STIRECFEE
Fismales
Entregable: | Pian de Gestion de Calided [PECA] Total Pagines: | 3
Haborsdo | Gerente del Proyecio: [Fecha: Firma:
paor: Girstarg fomir Rodngues inas 17082008 T
DNwEsion Gastion y Desaroie de Froyeches FxLig. d
Dapartoments de Temologin F Somunscooiones ’ 3
Revizado Jefe die Proyecto Fundonal: [Fecha: Firma:
par: Liayia iargotn Banegas Sarnia 17/oef2ms
Seorion de Recoudadiones Fsmies A gk
Dapartomants Seraoos Fisokas - |
Jet= Secrion de Reudacionss Fiscles: Fecha: Firma:
Corios Alberfo Anarba 170 2018 o
Dapartomants Seraoos Fisokas Al i
- Row Edgartc Somcher Fomes 1708 2008 Py -
por: o E.-Eu el fogy & aeds £ é;___,ﬁ-.'a.--'-r.
CoMTROL DE VERSIONES:
Wersion Causs el Camnibio Responsable del Cambio Fech del Camibio
1D "iersion Inigal Ginsberg Tomir Roonguez inas | 1 V0s 2016
11 Ajustes por revison por parts del ares | Loyio Morgotn Bonegas Garog TOE0LE
el nemoio iConias Alharfo Anaribg
DareTivio DE CALIDAD DEL PROVESTD
ls metn el proyecto =5 oesr I8 mayor @ankidad de entregables posibles sin defecins en base 8 los
requenmientos defiridos en & proyecho ¥ en feches edtablerides =n & conozrams de adividades, con une
coberturs minime del 50%
IDENTIFICACIEN DE ESTAMDARES:
s EstEndares Tecnims: )
1 El lengusje utiizacs par este tipo de decsrolic s=ra Visus] Basic NET.
% Elservidor de aplicacion donde sera desplezado & sistema son Windows Server.
3. Elsarvicor de base ce 0Etns 0onde Sars almacsnaca i intarmedon &5 Omce 120
4 Laaziicacion sers ejenstaca en Inkemet Expiorer o Google Ohrome.
3. El marco de refer=nca pam la srguitecturs del sisherma es TOGAF.
& Anboacion del process de Microsoft Saourity Development Literis (S0

Pagina | 1



Banco Central de Honduras
Dipartments de Temoloza y Comunicacionss
Dinvizion de Sastion y Desarmolio de Proyecdos

Froyecto: STIRECFIS
Fian o= Gestion de Calicad

*  EctEndsres Se documentacion:
1 L= gestion del proyecio se leva Dajo |a referencs e b metodobozia Fi
1 L= mdministracion del dicio de wids dal desamolio dad sicheme = [leva Bo800 con bs Mebodoiogie de
Cesarroliy de Sisemss & Impiementacon de Solsdorss de Terceros del Departsmento de
Tecnoldzio y Comunicaciones
3. Los camicios en el slcancs desersn ser documentados ukilzars el formetn “DEDF-FRCT, &l cus
52 enasenira en by siguiente uhimdon: JDooumentos’s Faferencias ge) Provecto/Sentiles

- i

MiETRicas DEL CICLD DE VIDA DEL SOFTWARES

iiTas= hacer? *  ERS:Exmecfioacion cemeuisios del Softwere.
Definican »  Dieffinimos como oumplic los objetives.
Constnacoion *  Dezaroilamas &l i,

Ectabilzacion *  Rmalizamos prisbes sobre & codigo SessTolado.
Liberagon »  Erfiregn del sistema al chante

*  Agaptadonfinsiesy deme de proyecio.

IDENTIFICACIGN DE METRICAS !

Metrica Mty Anblisis Razonade Coma se realizars

Apraso =n =1 | ctofe Un mtraso magor  imphiocere | verificsdon de s fechas oe

CTONOSTBmA e Iicser ¥ sjustar | corbe  planesdas en o

Bctivicades actiiciades afectando b s | proyecho.

CTitica gl proyecta

hreiminkn ge | Lider L curva de aprendizaje pars ios | Ooservedony coneersacion.

personal dal proyecta Fundorales o russvos inkmsrentes mfectaria bs | Mansio de conflickas
Decxroliadorss | anbress del proyecto. Habilidades inkerpersonalas,

Artiidades de trbajo en
sodne

Prusbas Tamims. Califimoon Se requisne reslizar en forma | Se pbbens un reporte de los
aprobaton pariccia ba revidon de codigo. | resultados obtenidos en
minira el revision.

2%

Prusbas da saxuridsd Califisdan Se refuisne resizer sn forma | SeobtiEne un reports de los
=probatoris perioio ba revision de cddige. | resultados obtenidos en s
minima el revision.

2

Prusbas de ummno. Soludonsr el | La lberacon de enireganles con | Por cads entregable ded
100% ot Ias | choErvecionss no resusites | oroyecto seresizaran
obsermdonss | podria ocasionsr perdide de | escenarios de pnssbas de
detectacas por | conffanza en los uDusrios usuario oon o lider
= usuario. funcional

PLaM DE PREVENGCISN DE

CEFECTOSC

¥ Seresizaran prostas baonicas e Cac una de jos snkregsnies
* _ Sellevaran 8 @bo prusbas funcionales por mds unc de los entresables
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Anexo 6: Plan de Gestion de Comunicaciones

Banco Central de Honduras
Departamento de Ternologa y Comunicacionss
Division de Gestion y Desarmolio de Proyecios

Proyecto: STIRECFES

Fian de Gestion de Comunicaconss

PLAN DE GESTION DE COMUNICACIONES

Codign: STIRECFIS-PACO-04

Version 1.0
Proyecto: Sisterra  de Transfersnda de  Recvudsdorss | Sighess STIRECFIEE
Fismies
Entregable: | Pian de Gestion de Comurimciores [FE00) Totsl Pagines: | 3
[Elaborado Gerente del Proyedo: Feecha: Firma:
por: Ginsborg fomir Rodniguas ivas 20082008 y
Division Gastion  Desarrolis de Froyechos ::-"';.l_n-._té.-_d’-h'
Dapartaments de Teonokogia ¥ Comuiaociones 8 3
Revizado Jefe de Proyecto Fundonal: Fecha: Firma:
[por: Lyl Margodn Bonegos Sarnig jogfame
Egrrion de Recoudacones Fismies ! ey
Daparinmarhs Serdoos Fiomies f
Jete Seccion de Recaudacionss Fsmes: Fecha: Firma:
Carios AlbeyTo Anaribg ojiosz2ms 3
Dapartomente Servcos Fisoies . :
por: Row Edgarto Semohar Fones oE/zmE Fa e e
Dapariomarhs Servoos Finmies dees B :__,.-.f-'r- !
CoMTROL DE VEREIOMES:
Viersion Cansa died Cambio Responsable del Cambio: Fech el Camibio
10 arsion Irigsl Girsbarg omir Aodngues inas | 200 06 201G

CosunICACIONES DEL PROYECTO:

Wi Makriz de Comuniacones del Proyecto - version 10,

PRO-CECIMIENTD BARA ACTUALIZAR EL PLAN DE BESTION DE COMURICACIOMES:

1
Z.

Mmoo

7.
B. Hay evidendas de deficisncias de comunimcion denbro o fusrs del proyecin.

Inheresagos.
Hay pearsones gue ingresan o salen del proyecho.

*  [H Plan de Sestion de las Comuniecones debem ser revisado y/'o actuslizado cada vz que

Hay uma solicitud de= cambio aprobads que impacte el plan del proyecio.
Hey una acdin comective que impacte Ios requenmientos o necesidades de informadon de los

Hay cambios &n i85 asignacones de personas & rofes del proyecto.
Hay solicibedes inususles de informes o reportes adicionaies.

Hay quejms, mugerendas, comentanos 0 evidencas de reguedmientos de informadon no

stisfechos.
Hay mviciarcdas de resictencis 5l (ambio.

Pagine | L

80



% Bamoo Central de Honduras Proyecioc STIRECFS
a I:lepurturrum:hﬂ:Teuﬂn;u y Comunicadonss FiAn gt GEStoN O& COMUnICaconas

La nctuslizacion del Fian de Gastion de las Comunicacionss debars sepuir ks Sguisntes pesos:
Kertificacion y clasifimoon de interesados.

Detumnnnmderqumum de informadan.

Elmboracion di i matriz g momunicacines del propecto.

Actuslizacion del plan de EHEE“ de las comuniceciones.

Apruumm Gl plar de pestion de las comunicadones.

Difizion ded nussvo plan de maction de s Comumicacones.

M BN

Guilas PaRs EVENTOS DE COMUNICACIGN

‘Sums pars Reuniones. - Todas ke reuniones debersn samgr las siguentss paroias
1. Debefiprse i agends con anberoridsd.
Z. Debe coordinerse & informearse fecha, hors, y Iuger on los partic pantes.
3. Sedebenfijar los objetieos de la reunion,
4, Se gebe emitic un acta d= reunion [ver formeto sdjurin) la oual se debe repartc & ks
partidpantes [previa nevision por parte de elios).
{Suias pars Cormen Elscironio. - Todos Ios mimens slacironicns deberin sasdir s siguisntes pastes:
1. Loscomens sisctroniocs enime & equipo de proyects y &l Departaments Intemsdonal deberan ser
erviscic por el Gerenke  del Froyecio oon copia &l Cepartzmernto de Tn:rrnbgu:n ¥
Comunicacionss, para Esmolecer une sals va farmal de comunicscian.

Guiss Pass COCUMENTACION DEL PROYECSTD

Sums pars codifiadon de doosmenkos. - L codifficadion de kos dooumentos del proyecto sem b sguienbe:
AAAA-BBB-COCDOD.
Donde: AAAA = Codign del proyecto | STIRECFIS)
EE8 = Abrevistura del tipo de documento [PGEAL, PERE, PET), FERS, =t ).
COC = Version del gooumemn |01 & 949).
D00 = Formsto del andeo | DOC, EXE, POF, MPP, et
Suins pars alracEnsmientn de documentos. - E slracmramisnio de kos documentos el proyechs debera
segurlu.': siguienkes pautas:
Durants 1 saoudon dal proyecio I8 dotumentacion genersds astsrd 8 disposicion de los
interesados =n ks siguiente cireccon: m
Z. B Garenbe dal Proyechs mrsoliders todes las versiones controlsdas ¥ mumsmades de los
documentos, &n un archivo final del proyecto, el cusl serd entressdo 8 ly bisfiotecs baonice del
Departamants de Termologa y Comunicaciones.

Guias PaRA L CONTROL DE VERSIONES:

Todos 105 SoCUmentos oe Droyecho astin sujstns &l contnod de wersionas, wtilizando & sguents forrato:

ersion Causy diel Cambio Fesporsshie del Cambio Fecha del Cambio

)

Cmidi Wz gue = Emite Une wersion del dooumento se lens un fils en e regisiro de @miios, anotando Ia
WErSion, I8 CAUSH gl cambEo, responsable del cambio, ¥ B fecha comespondients de BB wersion del
documento.

Debe haber correspondencis entre o oodigo de werson del documento gue fzurs en el resistro de
camisios y &l oodign de version del documento gue fizure en el nomiore del archive [wer Guis pars
Codificucion de Dooumentos].
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Anexo 7: Matriz de Comunicaciones

R

Banco Cenfral de Honduras
Departamento de Temologa y Comuniaconss
Division de Gestion y Desamollo de Froyecios

Proyecko: STIRECFIS

Matriz d= Comunicconss dal Progecto

MATRIZ DE COMUNICACIONES DEL PROYECTO

Codign: STIRECFIS-MCR-01

ersidn 1.0
Froyecto: Sistema de Transterencs de Aeoyodacones Fismles | Sigins: STIRECFIS
Entregeble: | Matriz de Comunicaciones del Proyecto [MCF] Totsl Pagnas: | 4
Elnborado Gerente cef Proyectoc ) Fecha: Finma:
por Girsbey Yomir Rogngues inas 21/05/ 3045 7]
Division Sastion y Desormol de Froyectos ::-"t.l.n._tl_"'rp:l’-ﬁ"
Departomante de Tecnologia y Somumioroiones ) i
Revisado Jefir die Proyedio Funcional: Fecha: Finma:
por Loyl Margodh Banoges Garmio 21/D8/ 3002
Seroon de Racoudooones Fisoies 7
Departomante Sarvioos Fiscokes
et Secrion de Remudacones Fsoles: Fetha: Firma:
Garios AlberTo Anariba 11/08 348 i
Departomants Sarvioos Finoakes Fa iy,
Aprobado Jefe Depatamento: Fecha: Firma:
por Rouf Edgarde Sanchas Rores 24/08/3dE F o o -
Departomante Sarmoos Fiscakes Hzads 'i_ﬂ-:.f'"‘-"*i
CoNTROL DE VERSIONES:
‘ersion Causa die Camibio Responsable del Cambio Fecha del Camibio
10 ‘ersian Inicial Ginsbary Yamir Rodnguez iras | 2LOEZ01E
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Banco Central ge Honduras
Departamento de Temologa y Comunimacones
Division de Sestion y Desarmolo de Proyscios

M&TRIZ DE COMUNICACIONES DEL PROVECTD:

Froyecto: STIRECFIS

Wiairiz d= Comunimagones ded Proyecto

or o Wuelge | Responsabie de Frequencinde | . .
linformacon Contemdo Formata = el . Codige EDT
Detalie | Comunicar e e
Flanificacion datailads
el proyecto: akoance, -
S - Petrodinador,
Fanificacion del | tiempa, Fiande Geziondsl | Serenkeds . u 1 0 Plariticacis
oroyecto micad, RRHH, Propecto ¥ Froyecto :qu xﬁz’ ra zm ez maen
T CBOONES e
nies=as
Hot parm los sentas
i Embiarios donce se
Hotificacan d= informe el inido de S
nido e proyecho y == sobdts Cirmuiar el EOH Muyaho | Fatrodnador :_E-n:-.:rm Una sois vz 13 Ejscucian
oy indicar los contactos
fque partiopsman en ks
winudon cal sropecto
. Patrocnacr,
Remisiro de D=trille de azuntos y s ' )
rELINIONES de mouETtios reevanbes Acta ce Reanian Detaiiagy | S2rrEe s Equipa cel & d=manda 13 Ejsoucion
traimio - . ded Froyecto Froyecto Froyecto, :
proyed Interessdcs
Definid on detalisda de: s .
Requerimisntos | koS procesos de Requerimisntos de — L E:U::::IFI FE— lt-b‘.rili::-,'
de umEro negodo s sutomatizar | Usuerio Froyecto Erovmcta Diseno
en el sistema e
Espacificacionas —— -

. E - P Creai -
Riquizitas del detmlmdas de las ;:::."“;"“ — E;:“x m"" Urm oy | 2DARlEEY
sink ko ciel itas Diseh

T reguerimientas o . Froyecto Fragecta sEfD
sistema
FraseriEcion o= Dinpositivas donde s . Petrocnacor, .
Prasemis d 10 Aralss
arctotin del pracents las fundanes | _ T TReR 0 Detallaco | Dacarroimdorss | Equins el Urasomver | o oY
siskema proguests del sictems Proyecto
Frecentacionde | Dimpositvas dondese | o Prtrocinador, .
modiadionses presants ks :m:n ue Detaliace | Dessrroliadorss | Equipo cel Ura sola vez ;': Analiszy
e I boletn modificacionss de b " Proyecho, e
Fagira | 2
Banco Central de Honduras Proyectn: STIRECFIS
Departamento de Temologa y Comunicacones Matriz de Comunicaciones del Proyecto
Division de Sestion y Desarmollo de Proyscins
bolets o
Cambianios
Espedfimoones | Detale de= jos Espedfimoones de PtroCinacorn, 2.0 Ardlisis
d= requisitos del espeaficanonas de R equisitos del Detallado | Desarrolisdones o dhel Una sola vez — =¥
e = Diseno
SStETR requisitos del sistema | Sistema Proyecho
Wotifimoon de Nota pam los agentes [
s mmbiarios donce se Equinn cal !
EFmﬁu!u: = | EregEE Cirmuiar cel BOH Detallacic | Fabrodnador Proyecta, Lira sois vez 1 3 Ejsrucion
de requistbos gl | espeaficsconas de Azmmies :
servido WEE ¥ reguisitos del serado o
cEpturador WEE y capturscor TN
Estado Actual, Patrocnacor,
Estndo del Prondstico de Tiempo, . . Gerente del Jefede cemaral —
oroyecte Proniemas y'o Froyactn Proyects .
Pendienbes Fusnaonal
netneain 2 | —
:Ig::‘dzpru:ha indica | inicia de la Ciroular diel BOH AR Fabroanador P Una sola vez 13 Epscucion
prusta pilokn
Patrocnador,
Reaitacocels | Detale delresuitaco | Formetosde Equipa ot .
Detallaco | Dessrmoliag P cta. [0 3.0 Consbnaco
anbs silots g2 I orssba silats Prissa Filots ndans a::ﬁ e o
Cambianios
i - Patrognacor,
Capadtadonde | Cmpactadion sobre el Pian de R _
— P — {apﬂl:i'laq:-ir AR Diesarrolindores :qr:;umg-el Una sola vez 4.0 Estmbilzmoon
Patrocnacior,
Capacitadonde | Capsciedin soreel | 4 Equipo del
agentes us0 ol sendido WEB {:" = i am Desarmoliadones | Proyecho, Urasolmvez | 4.0 Estmbiizcon
cambiarics oaotursdor Fe Apenftes
Camzesnos
Capacitadon de - - Dinizion de
perzonal ce la f_a =er ul. . an d.! - aro Desarrofiadores | Servicios Ura sola wez 4.0 Estabilizacion
- sistemna a niwel teonicn: | Capacrtscon s
Diwision de Teonoldeis
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Banco Central de Honduras
Departamento de Temologa y Comunicadonss
Division de Gestion y Desarmolo de Proyecins

Proyectn: STIRECFIS

Watriz d= Comunimagones ded Proyecto

TernolGEioos
. . Hota oz sEentes
Notificacan d= perm )
rido depruebey [ TIErSE Conoese Cirmuiar ded BOH am Fatrodnador AgEmEs \na soia vez 13 Ejscucion
[r——— mdica &1 Inioo de les CEmiDisnos
prusbas de usuanio
Rensfaco celas | Detalle del resuftado - p Patrodinacior,
onehas de O |as prsshes de h-ezlbaui:suriu Detailaco | Dessrolisdorss | Equipo del Ura solavez | 410 Estabilizacon
USUErID LUSURTIO Proyecho
Nota pam los sgentes
Herificacion d CRTIDEMDS doncs i Dirmular del BOH LL ] Fatrodrador AEmES Ura sols vez 13 Ejacucion
nico del parsleic | indica el inido el Camoianios :
parmksio
- Nota psr los szenbes
Hotificacan d= L
salidan = =% | cimder o Bos ama Fatrodnador Agmmizs Urasolavez | 13 Ejecucian
2 ndica b= salica & CEmiDisnos B
orocLCTion "
produccion
Petrogracor,
Procuctns de - Erdnegmnles o s Jefede Urasoave: | 40 Esabiizacin
orosech Proyedio Proyecto Proyecta
Funaorel
Petrooracar,
Cierme del Comunicecion sobre Cierre del Gerenke dal Jefede . .
aroyetto # dere delproyectn | Proyedio MESD | eryecto Proyecta Urazamwves | 50 Lbemoon
Fundonal
Fagira | 4
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Anexo 8: Glosario de Terminologia del Proyecto

Banco Cenfral de Honduras Proyedo: STIRECFE
Departamants de Tecnologa ¥ Comunicacionss Seosario de Terminologes del Froyects
Difvision de Gastion y Desarmolio e Proyectos

GLOSARIO DE TERMINOLOGIA DEL PROYECTO

Codigo: STIRECFIS-ETP-04
Version 1.0
Progecin: Sisterma de Transfersnca de Recvudsconss | Sigles STIRELFEE
Fisoales
Enfregable: | Pian de Gastion de Comunicudanss [FE00) Total Paginas: | 3
Eaborsdo Gerente del Proyecto: [Fecha: Firma:
por: Glrsbarg fomir Rodngues inas 22/08/208 T
Divesion dasticn y Desarmoio de Froyectos FXLind ™"
Dapartomantc de Temologin F Somusceciones ) j
Revizada J=te die Proyecto Fundonsl: [Facha: Firma:
|paor: Liayia iargotn Baneges Sarmia oefams
Egrrinn de Recovdaciones Fisoaies A G
Departomants Seraoos Fisookas - |
Jefe Secmion de Recaudacionss Fsmles: Fecha: Firma:
Carios Alhero Anariha rfogfams =1
Departomants Seraoos Fisookas L
- RouY Engore Somoer Fioms foef2018 R -~
|por: ol fll;gu i TS {i:f‘-‘_‘ {_E?;__.u“.
CoMTROL DE VERSIOIHES:
‘iersion Causs el Camibio Responsable del Cambio Feschen died Camibio
1D “iersion Inigal Ginsbers Rodrigue: TR
SIGLAS COMUNES:
[ Gigh Thefimicion
CRP Cromiograna del proyecho
T Estruchurs die desrinse del traitajio
TP Gizsano de terminokogia del proyecto
IRP identifimcion de nesgos del proyeco
MCF Miatriz de comunicaciones dal proyects
ORP Crpmnigrama del propechs
PGAL Pian de pestion del slcsmos
PECA Fian de mestion de mlided
PEC0 Pian de mection de comunicad ones
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MEFE Pian de pestion de personal

PEFD Fian de Eestion del proyecho

PERE Pian de pestion de requisitos

FES Fian O gesion de nesgos

BETI Fian de gestion de tiempo

aEF Fian de respuesta Ot ks esgos del proyeca
RAM Matriz d= msiznacion de resoonsabibdades
Rl Reguerimisnto de usuanc

RE Requerimiznto de sistems

CIEFINICIONES:

Alanice: L nuama de prodlacins, senicios y resaltadon guss sE propORDionanan CH Mo U proyecto. Yesss tambien
micance del proyecto y alcanos del producto.

Aicance del Proyecto: Bl trabajo que debe reslizarse pars entreZar un producto, Serico o resuitacs oon jes
funciones y aractenstions especfimdes.

Amenam: Une congicon o stuscon desfevorable pars el proyectn, conjunto de drcunstandes negativs,
oonjunin de everrhos nesgtivos, fesgo que si se heos realided tencrd un impacho regakivo enoun objetiao del
oroyecin, o posibilidad de ambios negativos. Compenese con oportunided

Calidad: El rado &n e que Un conjunto de aractersios inherentes satisface los reguisios.

Camiteo &n o Akance: Cusiquier ambio &n & alcance del proyedto. Un imbio &n & alonce oyd Sempre
FEqUISTE Un Bjushe &N el o5t O CronogTama del projescio. Temoien Doncd do mro: Cambio del Alanoe.

Cefegoris de Rissgo: Un grupo de posibles ovusas de rissgo. Las causas de risspo pusden agruparss en
Ebmsoriss OO DECRICR, Edema de |3 ongAnizacon, smsental o de dirsccion de proyecios Une ovtesoris
suace incuir SuDGEbsECias como madures Ao, dima o esimedon mEredyva \iEase tembisn astuctum de
despioze del riesgo

Cesrar Prospechoc £l proceso de finalizar todas les actividsdes en todos |5 srupas de procesos dal proyecto pars
cemar formalmente &l propscio o ure fise de &, Tambisn conoddo oomoc Cemar el Proyecto o Cierme del
Frosecin.

Control de Cambios: identifiar, dooumentsr, aprobsr o nechaoar y Conbrolasr cambios =0 baz lineas base dal
DirCAeECRD.

Conbrod de Cromograme: El proceso de controlar los @midios del cronograms del propecio.

Criterics de Sreptacon: Aquelos qitenos, inciuidos los requisitos G rendimiento y condidiones essncales, gue
deben cumplirse antes de gue 5= acepten ios productos enbregables del proyecio.

Cronograma del Proyecio: lac fschas pianificedes pars reslizar lss schivicades del cronograma y ks fadhes
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nlanificedas para cumplir kas hitos del cronoerara.

Definicion del Almnce El proceso de desamollar un enuncado del alcanoe del proyecto detaliade como base
Dars futuras decisionss oe| proyecto.

Disparsdones: Indicadones die quémnc'.rrid-:lcnuti [OF OCLITT Un rieseEn. Los disparsdones pusdean desqubrise
n = pmoceso de identificacion de riesgos ¥ pueden obsersene en el proceso de sapuimisnto y control de
rizsEos. & yanes te les [EMa SPADTES Ge riesEs o sefeles de advertencs.

[Equipo del Proyecio: Todos los miemions del aquipo del proyecto.

mumulm[ﬂﬂkUMmeMJmmmthmmrmﬂm
srirezabie reatva ol frebajo que serE ejecuimdo por o equipe del proyects pere logrer kos objetives ol
proyectn y cresr bos produchos aniregables requericos. Qrzmniza y cefine & siance totl del proyecho. Cads
nive] descendente represents una definicon @da ver mas detaliads del tetmjo Ol proyecto. La EDT 5=
descompons en paquetes de trabsjo. La ofentadon hacs el productn sniremanie de 3 jarmnouin incoys los
orocucing entresables intemos y extemos. Yemss mmbian paquats o= trabajs, Cusnta de controd, y estructurs
de despiose del tratajo del contrato. Thmbien mnoddo ooma: Desgioss de a Estructurs del Tratejo; Ertructura
d= Desagrezacon del Tramejo (EDT); Estructurs de Descomposicion del Tratejo (EDT); Estruchur de b Division
el Trabajo; Estructurs Detiads se Trabajo (E07); o Estructurs Detaiiads el Trbajo (E07).

Fase del Proyedio: Un conjunto de scividedes del proyecto relsdonsdss ogicaments, que pereriments
culmiran con i firaizacgon de un products entregabie pindpel. Lus fases del proyecto [tamiien denominadas
Smplemente: fases) muelen oompietass en forma seousncal, parD pusten supsTpoOnerss &n debsrminadas
stusdones e proyectos. Las fases pusden subdividirse en subfases 8 5u vz, &0 componentas; ssts jErarquis,
5 &l proyecio o las partes del proyects se didden en fases, estA contenids en In estructurs de desglose ded
trabajo. Line fase del propecio £5 uR componente de un oo o wide del proyecto. U fase del proyedta no &5
umn Erupa de procesas de direndon de proyectos.

Interesado: Fersonas y organizydones como cientss, patrocnadorss, OIEERZAcon ejscutamts y oo b,
involiaredos aciivaments on &l proyeco, o cuyos inbereses pusden werse afecindos de mansre positiva o
regative por I8 EEcucion o conciusion del proyecto. Tambisn puedsn influr sobre &l proyects y sus produscios
entrazables. Tambien conocido coma: Interesadas o Involucrados.

Juicio de Expertios: Un juico que se brinds sobve @3 Dess de |8 edperends en on ares de soliccion, ares de
conpdmisntn, discioling, industria, stc ssElin resufte aprogiado pars b acividsd que e et Bevanco 3 @bo.
Gicha =xperianda pusds ser propondionada por Cuslquier TUPC O PErSONA CON WM EJUCECION, CONOCimiento,
Frbilided, experienda o epedtacon especlizads, y usde Dbienerss St nUmEnosas fusntes, incluyEndo; otres
whicades dentro de 8 OTEERIZRCON ejCuimnbe; consuRores; interessdos, incluidos disntes; asooscionss
orofiesionales y PECTICAS, Y STUROs industrisies,

Lecoiones Aprendidas: Lo gue s& aprende £n 2 proceso de realizacion del proyecto. Las iechones sorendides
suscien: identificarss &n cuslquisr momento. TEMDIEn ConSoarate un rasisno Gl proyedn, que s& dabe induir
= b base de RO mientos de leroones sprendidas.

mmwmwm;mnmwhum[mmkmm#
relsciona i astructurs de despiose de i ONEEREBCSN Con I astructure O despiose del trabajo pars syudsr &
[Eramizar que G mmponente del SkEncs del proyectn S ASENE & UNS DErsons Meponsabie.

Metodologa: Un Sistems de pracicas, baonims, procedimientns ¥ normas wtilizado por quitnes trabsian en uns
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dzophing.

Mitigar &l riego: Una tRmica de planificicon de i respuesta 2 os fiegmos a50Ciacs 0N AMenazas que pretends
redudr la probebilidad de coumenda o e impacto de un resgo por debajo de un umbnl acpinble. Tambien

oonodto como: Disminuir e] Riesgo o Mitizaoon del Rieszp.
Pafrocinador: La persona o & grupo que ofrece renursos finencencs, monetanios o en espeace, pers & proysco.

Pian de Gestion de Calided: £ olan de paction de miided desoibe como & equipo de dirscdon del proyeca
implementam s poltia de clidsd de I3 onEanzadon ejecstante B plen de gasion e calidsd e un
componente o un plan subsidisnio =l plan de geston del proyecto. S plen de gEstion de calided pusde ser formal
o informal, muy detallado o amplisments ssboado, dependisndo de los requisitos del proyecto. Tambisn
conpddo oome: Plan de Administracon de Calidac: Fan de Gerenda de Calicad; o Fian de Gerenciamiento de
Caligad.

Fisn de Gestion ﬂ:hsmnuimduru El documentn que-:lnu:-'ibe Iaz reesidsdes v sxpactetivas de
munmmpum:lpru:,ech:l cnmu :,lbupq.nefurnutu:-emunmlu ntrrrﬂnan.'ﬂurde,runﬂune
reslizam cyds comuTEaCon; '|lq.|-=n uelrﬁn‘mﬂedemdurmtpnuemrrmmnm Depandiendo de
mmumumlmmelpm-p:h:.mplmd:gﬂhmﬂ:hsmmmpu:ﬂ:wmla
informal, muy detaliado o smplismente esborado. El pian de gestion de las mmunimcionss = un plan
subsicierio del plan de gestion del proyecio o una parts de &, TamDien conocido oomo: Flan de Adminisracdon
ige lms Cormunicacionss; Pian de GErenca de Comuni Boonss; o Fian e GEENCSmMienhs o 15 Comunimoones.

Pian e Gestion de personal: Bl GoCUTEnhs que gasCTine 0SNG0 Y Mo s umplinn ks requistos de recursos
rumRRos. E5 un plen mh&i:iuﬁ-:hd:l:ﬁmde;uﬁ&':dﬂ sroyectn o una parts de & Dependiendo e las
mecesidages del pnoysctn, & pian de gestion de personal pueds ser informal y amplismente esbozaca, o formal y
iy etaliaco. L informescion del pian de gection de perzonal varis s=gin o drss e apficcion y o tamaiio del
oroypeciD. TETIDISR CoRGGG Coma: Plan de Adminisredon ce Personal Flan de Serencis de Personal; o Fian de
Sarenciumiento oe Personal.

Pian de Gestion de Riesgos: Bl documents gue desoioe odmo & esbructurars y realican en el propecio B
gestion de fespas del proyect. ES un pian subsidiario del pian de gestion cel proyecto o une parte de &
Dependieno de las rerscidsdes dal proyerto, dpﬂmﬂe;ﬁhmd&naﬁmlﬁd&mlmuumﬁm
sbmm.umlfmﬂe‘tﬂlbﬂamlrmm:hndegﬂ_munﬁp:mmgm El sres e
apllm:lmlllelmrm ol proyecho. Elph'uueguhmden-sgmsﬂrr:rertedﬂ regmmdenﬂgu-::,uquste
contiens i liske de riesgos del proyecto, los resuRndos dal mndlisis de fesgos y kas respuestes a los desgos.
Temimien conocido comac Plam de Administmcin de Fiesgos: Plan de Gerencin de Rissgos o Pian de
Gerenciamiento de Fiesgos.

Pianificuiion de Caligad: £ proceso de identificar que estiindsres de icsd son relevantss pars o proyecto y
i deberTinar COmo satistacarios. Tamhisn conoGdo coma: Pranescin e Calidsd.

Planificeson de |s Respuests B los Riesges: B proceso de cessrolisr GDoionss y BCCONSS Dare Mo b
aportunidades y redudr las smerams 8 ks objetivos del propeco. Tamiteen conocido coma: Fisneacon de B
Respusesha & los Rizszms.

Flanificion de las Comunimdons: B proceso de deterrinar las necesidaces |:|:v|-|r|=:|:|nnn:h:-a|.ll'.||rn‘n:||-'r|-1'.u:|:r|13,l
m:urrmmumdelcslrrhu'suxm &l proyecin; qu:nﬁmm-ﬂmmﬂulmm £ irflusncia sobre

=l oroyecin. ouisn necests gue tiso de informedon ousnds ln necests y oOmo e le enfresss Tambisn
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Banico Ceniral de Honduras Proyedio: STIRECFS
rtun'ru'rtoﬂ:Teu'ﬁngu y Comunimacdones Sosanic de Terminologi del Froyecin

- .z

Divvizi O e Gastion y Desarmolls de Proyectos

CoNDGO0 ComD; Plansscon Oe las Comuni cydonas.

Planificrion de ks Reoursos Humanos: B Drocess gf ientificr y cocumertar oS ol dentD del proyect, las
responsailiades ;lusrﬂmmdemmm a5 pome de aar &l pian e Eestion de parsonal, Tembisn
conpodo como; PEnescon Se s RenTsos Humanas.

Procedimiento; Lng saris de pasces que 52 Siguen &0 un orden reguls definitive oon un propdsita.

Procesa: El conjunkn de medicas y actiidades inkarmelacionsdas reslizadas pam obberer un conjunts especiico
de producins, realtsdos o SEnEos.

Proyecto: Un esfusrzo bemporal gue se lleas 8 cabo pam ear un producho, sendca o resufado Unico.

Requisitcc Una condicion o cipacided gue un sistema, product, serdco, resuftsds o componente debe
satisfacer o posser para cumplir con un oontrato, NormE, especificacion u otros doosmentos formeimenbs
impuestos. Los neguisitos induypen las necesidades, dessos y expectsines ousntificadas y documentades del
setrocinador, ded disnte y de obros interesados. Tambian conoddo mma: Requerimisntn.

Riesgo: Un evento o condicon inderts que, 5 se produce, tiene un efecto positive 0 negetive en bos ohjetivas de
T pTECED. EmsE taTiohen CEDOrE ce riespo y estracture de desgiose el rissmo

Rod: Una funcion definida que debe realizar un mismiro del equino del proyecho, mma salusr, archiver,
inspeodonar o codificar.

Solicitud de Cambio: Sofictudes para amplisr o resucr &1 sicnee de un propectn, modificer poltioas, procesas,
olanes o procecimismins, modificsr coshes o presupussios, O nevisar Conogrames. Las solidhuades de camitic
muetien hacerse direca o indinectaments, pusten iniciarse en forma extema o intema y e FETAT AT
cinfigaborio U opconal, ya seu desde & punto de vista bzl o coniractusl, Unicements s= procesan ks solidbudes
d= mmbio formialmente documentades, y soio se implamentan ks solictudes de ambio aprobedes.

Uhsusiio: La DarTOns L ofEARCec on que wsars & products o Serdco oel progects.
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Anexo 9: Plan de Gestion de Personal

Banoo Central ge Honduras Proyeoo: STIRECFS
Departaments de Tacnologa y Comunicacionss Plan de Gestion de Parsonal
Didzion de Gastion y Desmolio de Proyscos

PLAN DE GESTION DE PERSONAL
codigo: STIRECFS-PEFE-OL
Version 1.0
Proyecto: Sisterra de Transferenca de  Recyudscionss | Siglss STIRECFEE
Fismbes
Enfregable: | Fian de Gestion de Personal [PGFE] Total Paginas: | 5
Eaborsdo | Gerente del Proyectno: [Facha: Firma:
par: Ginsberg omir Rodngues inas 1308208 T
Division Gastion y Desarmois de Froyectos r_*gj_.gg..:r'-ﬂ‘
Dapartaments de TRonokgia ¥ Comun cocionas 8 ’
Revizado Jefe de Proyecto Funoonal: [Fecha: Firma:
[por: Ligyia aorgotn Bonegos Sarmi I3foefams
Seorion de Recoudocones Fisooies e LT
Dapartomento Sernoos Fisokas -l
Jete Seczion de Recudacionss Fsmlkes: [Fecha: Firma:
Ciarins Albarfo Anaribg Z3fogfa0as d. a4
Dapartomento Serkoos Fisobas g WAL S
por: Ao Edgarte Sowchaz Fiones 13/08/20E y ”
Departomenhe Servoos Famkes {i:_r;‘.; & E'J;__,.-.f-.'qn-'.
CosTROL DE VERSIONES:
ersion CausE gl Cambis Responsebie diel Cambis Fecha del Cambio
10 ‘erzion Inigal iSinsheng Yomir Rodnguaz inas | 23082018
OeaasiaRaMa DEL PROVECTD!:

“ier Crzanigrame del Proyects - varsion 10,

Descrmrcidia DE ROLES:
Hombre gl Rl Garenke gl Propeco
i et del Aok

Es Ia persona que pestiona y es e principal responsable por el Sxito del proyecho, y por kanko &5 quisn asume &
iderazpn y lu administracion de los reosrsos para lograr os chjetieos ffjados por e patrodnador.

s [Eaborer s plande mroyecto.
s [Elaborar & informe de estsdo del proyecta.

Pagine | L
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Banco Central de Honduras Proyeco: STIRECFS
Departaments de Tacnologa y Comunicacionss Flan de Gestion de Parsonal
Divizion de Sastion y Desmalio de Propscios

»  Coonsinar actividaces previstes en &l CONDgEMA.
»  Reslizar reuniones de seguimisnto diel prosscio.
*  Difgry supervissr by planifhocion del proyecto.
*  Firmer & documentacon gerersds sn o oroyechs
»  Haborar el infame de derme del proysdo.

[Fumciomnes:
Fianificr 2] proyecio.

Ejenuter &l proyecto.
Conftroler &l proyecto.

L]
L]
»  Dmrer el proyecto.
L]
L]
L]

#opudara pestionar &1 control de camibios del proyecio.
Sashionar los recurses del proysecio,
SoluConsr proolemas i SUBerar los onctAnudns ded progecha

Nreeles oe putorcad:

»  Degige sobne | programacon detallaca o o5 nenursos humanos asimados &l proyecto
+  Deride soore modifiosciones o las fness bace dad proyecha

*  Decide soore planes y programas del proyecio.

»  Deride sobne i informadion y los entregables del proyectn.

Reporta &:

*  Jefe Divizion bngreso y Adjudicacion y Tensnca e Divisas |Petrocinsdor del Froyeco).

¥ Jetwturs ce TeonoioEi y Comuniced ones.
Superves a:

»  lefe de Proyecto Fundonal

+  LiSer Fundonal

% DecsToiadorss

¥ Staffde Apoyo.
Incor poracon al Proyedo [Renuncs, Incapacdad, Vamoon:s o Remplazo):

nimeCi Bt designacion de resmplaro por parte cel Deparamento oe Temologa y Comunimacones

MNombre s Aol J=fie e Proyecto Funcianal

Objetivos del Aot

E: la persona gue colabora con b pestion del proyecho, es =l grincpel responsazie de cefinic & sloance y
requisins del sisterra.

»  [Redimrel plen de proyeca

*  [Elaboraren oonjunko con & Garente del Proyecto &1 informe de estado del proyecha
L]

L

Coondinar actividades previstas en &l Conograma.
Participar an reuniones de sepuimients del proyecto.
*+__ Firmer i documentscion merearade en & pinoyecho.
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Banico Central de Honduras

Prospecioc STIRECFES

Departamants de Tecnologa y Comunicacionss Plan de Gestion da Fersonal
Dibizion de Gastion y Desarmolio de Propecios
Aprogar =] sicanos y requerimisntos del proyecio.

*  Reyizer hanusl de Usano del sstems,

*  Aproberos entregabies dal proyeca
[Funcicnes:

*  Panificr el proysco.

*  ‘valicar entregables

= {Czrer &l proyecto.

*  Myeudars sestioner & control de camibics del proyecto.

= Sesipomar os necursos del prossecio.

*  Splucionsr prodiemas '(:J:uurlusu::.in.lusdcl proyecho
Wiweles de Burtoridad:

*  Deqde sobre planes y programes del proyecio.

s Daride sobe s informacon y los entremtles del proyacis.
Reporia a:

¥ Jefe Divizion S=rvidos Fsmles (Pairodradior dal Proyecto]

*  Jefe Seczion Servicios Fiscales
SupervEs i

»  Ler funcional
Incorporacon =l Progectn [Renuncis, Incapaddad, Vamdeones o Remplazc):
nimeCioin DESENScon de reemplazo por parte del Departsmenio inbemisconal.
Hombre g ol | Ludier FUnOONS
Dibjetivos ded Aok

Ex |8 persons que colabors =m k definicion del sloanoe y neguistos del proyecin.
Responsabilidades:

¥ Partidpar &n reuniones de sepuimients del proyecto.

¥ Definir requerimisnins del proyectn.

¥ Realizaractvidsdes previctas sn &l cronagrama.

*  Bstorar Mamual de Usiernic del sishema,

%  Probar los enkregebies del proyecio.
Funciones:

= Farbopar en el proyecho.

*  [Probar enregables.

Hiveles de autonidad:

® o definido.

Reporta &

Fagine | 3
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Banco Cenfral de Honduras Proyecioc STIRECFS
Cepariamento de Tecnoioga y Comunicaconss fan d= Gestion de Fersanal
Dibvision de Gestion y Desarmolio de Propedos

¥ lefe g Proyecto Funcionsl

Superviess &

*  Moapliz

incorporacon al Progectn [Renuncis, Incapadaad, Vamdones o Remplazc):

nmeciatn desgnscan de resmplazo por parte del Departsmento Servicos Fisoales

Mombre del ol | Desarrolmdores

Ojetivos del Aok

Es |n persona encargada cie construir &l sistema en Dese @ ks requenimisntos definicios por el patrodnador y
iGares funcionales

Responzabilidedes:

Participar an b shaoucion del plan de proyecto.

Coitaborer & |a elaborad on del informe de astado del proyeci.

fimalizar activicades previstas en & cronograme

Participar &n reuniones de sESumiemho del proyscto.

Desaroller los componentes del sitema

Slmborer i doCumenteCion b del sistema,

Haborar pianes y CASDS e pnusba de jos componentes desamoliadas.
Srindar capactacion y entrenamiento & usuarios fundonsies del sistema.
Enfrenar al parsonal EEcnioo de ba Division de Sandcos Tecuologions.

[3F arel

Ejenster =l proyecto.
Deswrrollar enirezsnles.
Probar entmegables.

‘Casrer & proyecto.

Wiweles de muboridad:

»  Deride soore 8 metodoioge de dasarolio dal sistama.
*  Decide sobre k2 metodoiogia de i trasferends de conodmisnta

Reporia a:

»  (Gerente gl Proyecta

Superviess &

= Mo aphca

l'rm'pmﬂi?m sl Proyecio [Renuncis, Incapsddad, Veadones o Remplanc):

nmeciain desgnacon de reemplazo por parte del Deparismento de Tenologa y ComUnicacones

Kombre g Rl Staff ce Apoyo |

Pagine | 4

94



Banco Cenfral de Honduras

Proyeco: STIRECFS

Departamants de Tacnologa y Comunicadonss Pian de Gestion de Personal
Divvizi on e (Sastion y Desrmolic de Proyecos

‘Objetivos ded Aok

ES | persoina que ayuds oon ba exiboss implementadon gel Ssheme.

»  [Participar en b sjaoudan del plan de propscio.

»  [Reslizar sctivicades previstas en & cronograme.

®  [Definir s arquitecbur del sistema.

*  Disefiar = basa o detos dad simema,

»  Srindar soports del sistare &n & amiients de produccion

»  Administrar b infraestnoachums del sistema.

+  Disenar los procesns de negodo dal sistema

+  Definir pishas de auditors &n el sishema,

Definir las medidas de segurided gue debe osmolir ef Sstema

+  Controler b mitigacion de riegos del sisheme
Niveles de auboridad:

s Mo definido.
Reporta &:

»  Gereme del Proyecto
Superves a:

[N aphica
I'u:nrpun:i_ni:'m =l Proyecto [Remancis, Incapacidad, Vamacionss o Rempiazoj:
Desizmacion & demands por parte del proyacio.

Faginz | 3
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Anexo 10: Organigrama del Proyecto

Banco Central de Honduras

Proyecto: STIRECFIS

Departaments de Tecrologa y Comunicacionss Orzanigrama del Froyecio
Division de Gestion y Desarmolio de Propsdos
ORGANIGRAMA DEL PROYECTO
cadigo: STIREGFIS-ORP-02
Version 2.0
Progecinc Sisterra e Transfersnca Oz Remvudeconss | Siglas STIRECFIE
Fismbes
Entregabie: | Orgenigrama del Proyecto |ORP) Total Pagines: | 2
Eaborsdo | Gerente del Proyecto: [Fecha: Firma:
par: Ginsborg Yomir Roanguas iras 24/08f2mE Ty
Division Gastion y Desarmois de Froyectos f.rr_J..,_:g..f“ q
Dapartamants de TRookogia ¥ Comunioeoionas B 3
Revizada Jefe de Proyecto Fusconsl: [Fecha: Firma:
[por: Lyl Margotn Boneges Samng 4fozf2me
Secrion de Recoudocones Fsoies 1 7
Dapartomento Serkoos Fismkes ¢
Jet= Secrion de Recoutacionss Fisles: Fecha: Firma:
Carins Aibarto Anariba 240ef2ms i d
Dapartmmanto Servoos Fizmkes FLE
par: Aol Edgarto Sonchar Fiores 24/08f2mE P g -
Dapartamants Serdcos Fismies {i:;'.:r. i f-'f:’,.-.-"-*lf-"-
CoNTROL DE VERSIONES:
ersian Cuss ded Camibio Responsable ded Cambio Fecha del Cambio
10 “eersion Inigal Grinabiry Fowlr Rodrigues fries | 249082018
INCONDOABCIaN die NUED integrante al ;
o equipe del (rinsbery Fowelr Rocdripaes fias | 24082016
Equemo DEL FROYECTO:
Rod Nombre Cango Departamisnto
Lic. Funif Folpards Sdncfes Jefie Depariamento Servicing .
- Flores Fasaies senidos Fiscales
Fatrodnasdor - -
L. Carias Albata Ananba St Saccitr, e Serviclon Flscales | Ssridios Fiscales
ImeEresado I;:rn":"m Margath Banages J=fe g Froyecto Fundonal Servidos Fisoles
isarerke da Ing. {rlenberg Kamir Rodrigues Tecnoloms §
Proyectn h:a Gestor de Prayect COmini Cscianes
. . " . Tecnolozs §
Cesaroliador Ing. Aaron lsmael Elar Rosales Arpsiists o2 Informatics o nimc
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Banico Central de Honduras

Proysco: STIRECFIS

Cipartmmento de Temologa y Comunicacionss Crzanizrama del Froysco
Divvtzi o dee Gestion y Desrmolis de Proyscios
Rod Nombre Cango Departmmento
e Ing Juxdid Edgmrio Ossin Arquitectn de Al cones Tecnolagia
- : i i Tecnologa
Ing. Jusri Ramion Sance Arqurteicto de Dakos Sl

Om@anERAMA DEL PROVECTO:

[Fatmosoine dor

oarents del —
Ing. Girmbserg Fredrigusr

— Jefe Proyecho Funconal

J

lirg. Aarea [hvir

Ing. Jecs D

— E‘Ij'l'd!i 0

Pigie | 2
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Bamnico Cenfral de Honduras

Cispartamento de Termologa y Comunicacionss
Civision de Gestion y Desmolio de Proyscios

Anexo 11: Matriz de Asignacion de Responsabilidades

Proyecto: STIRECFIS

iaitriz de Asizvecion de Resporsebilidedes

MATRIZ DE ASIGNACION DE RESPONSABILIDADES

codigo: STIRECEE-RAR-OL

Version 1.2
Proyedin: Sisterra  de Transfersnda de  Reaudsdones | Sighes: STIRECFES
Fismbes
Eniregable: | Mambriz de Asignedon ce  Responsamlidsdes | Total Paginas: | 3
{RAn)
Haborsdo | Genente del Proyecto: ) Fecha: Firma:
por: Ginsborg Yomir Redngues inos I7/0E 204E T
Division Gestion y DesarToig de Froyectos FXlnf st
Dapartoments de Temologia ¥ Gomunicocisnes : i
Revisado Jiefe die Progecto Fumoional: Ferhac Firma:
por: Layia iMargoth Bonegos Gorna 27/08/a1=s i
Eecoion de Recoudociones Fliscales + 7
Dapartnmanhs Seraoos Fismbkes r
Jefe SECcCion de REmUdACiones Fsales: Fecha: Firma:
Carios AlherTo Anariba 27josfais e . d
Departnments Seraoos Fisookes P
por: Aol Edgarce Sonoher Fiores 7/oefa0s . g "
Dapartomanhe Seraoos Fismks Feds £ E;,g:utr.
CoMTROL DE VERSOMES:
verzion Causa del Cambio Responsabla del Cambio Fecha del Cambio
10 Version bnidal Trirsherg Tamir Rodrigues friar | 2 00B S018
11 Ajushe por revision por parte del ares | Ledo Morpock Banepar (arcia 1TED0IE
del nesocio Caring Alberic Ansriba !
iz Ajush por revision por parte del 2res | Ak e Sinoler Finms TR0
del nesocio )
LEYEND®S:
Codigns de Responsabili cades: Codizo de Roles
F= Responsabis PR= Petrodnador
AsApnusba M= Imberesado
F=Participa EF=Gerente del Froyecio
i erfio/Reviss IP=jefe d= Proyecto Fundonal
LF=Lider Funcioel
DE= Desmrolador
SA=TimfY e Apaoien
teiem [ 1
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Banco Central oe Honduras Proyecio: STIRECFIS
Departmments de Ternoiog® y Comunicacionss Mesitriz de Asigrecion de Responssbilidades
Divizion de Gastion y Desmolio de Propecos

MaTRIZ DE ASENACION DE RESPONSABILIDADES:

2. - m
$E¢' Hombre de Tratmge FR |IN | GPF | | LF | DE | 54
1 Planificacion
11 Ernvio = Ia Motificacion del Inidio de Proyscto A I I I
13 Plar del Froyecin A ¥ R W P P F
13 Gestion
131 Ariaz de Reurdon del Froyedto L B ¥R ® F
132 infiormees de Avanos del Proyecho ¥ E ¥
z Detinicion
FX1 Levantamients de Raguerimisntos
211 Requerimientos de Usuano alw ]l w [w]e® 2= | F
212 Requerimientos del Sistarrs alw ] w [w]® = | F
2143 histriz die Priorizadon de Requisitas v | B [w]® =
i Diseno dal Sstema
FFRT Ecparficaciones de s Reguisibos el Sisterma T I I I I I
112 Arquitecham de Dakos W P R
123 Arquitechsra d= Aplicacon W I
224 Eman de Motas con Ln.'.E:pn:il‘il:ul:i:hn_E._-:-e REquerimisnto v e e lels
ol Senao Web & los Azentes Cambisnos
113 Prototipo del Siskema A ¥ W L R F
116 Freparacion dal Bormador de Hormetie Camiisria A | P Flr
3 Construccion
34 Ermvig d= Is Aprotacion de la Normative Csmbirs F|lP|F |F|F
33 Configuracion del Sarvidor de Anicacion y Base e Dmbos v | R
33 Codigo Fusnte dal Mdulo Administrativo v ]
24 Codizo Fusnit= del WAl de |a Solets W 7
FE] Codizo Fusnit= del Servico WEE W "]
3E Configuracion ds Heramisnts d Reportes W 2| F
£ f=suREO0 O Frosoes Intema ] 3
32 Wotiffcac on de Pruebs Filoto con los Azentes Cambisrios s |®8|F |R|P
35 Resultado de Froste Filoto vl ow [w] R 2
340 Mairiz de Trazabilidad de Raguisitos vl ow [w]® 1
4 Estabilizacion
41 Enm:'dza"m_i'l‘ill:m:ihde Inicio g Iz Prusbas con kos s l=lelals
AZentes Camoerios

Pagine | 2



Banco Central de Honduras
Departamants de Ternolosa y Comunicacionss
Civvision de Gastion y Desarmolis de Propecios

Proyedo: STIRECFE

Wimtriz de Arimrecion de Responsebilidedes

a2 Capacitacion a Ususrios W F vl e R
43 Capacitacion a Apsntes Cambianios R ERE] R
44 ResuRndo de Prustes de Usuano 1} ¥ 1} -] E
43 Resufindo de Frusbes de Certficaoon L W W P R
48 Envio e s Motificecion del nicio de| Faraieio & |l P |R]| P
47 Migradon de dsbos de smbiente die Prissbas 2 Production ] B
4z Ermvio de ks Mokficacion de la Salids a Producoon A P F Bl e
45 Certficscion d= Salids & Produsction v v V| P R
Liberacion
54 Kanusl de Lisusrio W ] vl R ]
32 Daooumesriscon Tarmica dal Sichems ] R
33 Acte g Entrega del Sishema a v | R | W
a4 Documantio de Leooones Apnendidas ] R B
%3 Entrea de donumentscion 8 i Binliobecs Tamic B ]
56 Arts e Entremm de Codigo Fuents ] P
5.7 Capedbacon Tecnica del Sisterra W s | B
38 Artn e Transherenda de Comocimismto R
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Anexo 12: Lecciones Aprendidas

Registro de lecciones aprendidas proyectos OTP y STI-RECFIS

Elaborado por: Ing. Aaron Elvir y Ginsberg Rodriguez

Gestion de

Documento de Disefio con

Por ser un proyecto nuevo dentro del
BCH, | 105 00 fues

Se retraso la fecha de

[ 2
Como accion correctiva, se realizaron

en detalle, por lo cual se tuvieron que
estar realizando ajustes hasta llegar al
producto esperado, ademds, en
lguncs casos se hizo referencia al
comportamiento de un sistema
anterior, lo cual dificulto la capacidad
para desarrollar los propics
requerimientos.

Esta situacion ocasiond
interpretaciones inadecuadas del
slcance por parte del equipo de
desarrollo, por lo se tuvo un retrabajo

ote

alos requerimientos. Luego se
realizaron desarrollos de la
funcionalidad esperaca.

Como accion preventiva, se revisaron el
resto de los documentos de disefio
funcional para buscar identificar
situaciones similares y tomar los
correctivos antes de comenzar a
desarrollar esos componentes.

implementar un control de aprobacion
e los documentos funcionales.

(Crear un checklist de aprobacin en el
cual se describa en detalle los procesos
e negocio y comportamientc.
esperados.

1jote p 5 q 30/7/2018|Amenaza 3 del proyecto.
Se recomienda seguir desamollando
Desarrollo de habilidades de proyecto que ayuden a impulsar las
B 1 apoyo de la jefatura habilidades de desarrollo de los
implementacién de para poder investigar, desarrollare  [se alcanzo el objetivo final técnicos de Iz divisién de desamolios
2lote Gestion Tecnica | 30/7/201 vb.net implementar el proyecto OTP del proyecto. Ninguna de sistemas
No se tenian claro el alcance del
proyecto por parte del usuario, ya gue
ellos solo querian sistematizar su 5e tuvo que tener varias
proceso manual, porlo tanto genero | reuniones con los
Sistema de un poco de f quese Se recomienda tener reuniones antes
Transferencia de tienen que realizar mantenimientos a|alcance del proyectoy asi  |Reuniones o de iniciar los desarroll quelos
Recaudaciones Gestion del Poco clandad del alcance del  [1as tablas que podran administrarlos  [poder cumplirentiempo  [cambios y correciones a los desarrollos | productos sean aceptados si necesidad
3[ST-RECFIS Fiscales Alcance 20/10/2018| Amenaza proyecto usuarios tod de realizar grandes ajustes
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Anexo 13: Hoja de Ruta del Proyecto

e

Hoja de ruta del producto
(Agile Roadmap)

Proyecto: Implementacion One Time Password (OTP)

Periodo: Agosto de 2018

Organizacion: Banco Central de Honduras
Cliente: Tecnologia y Comunicaciones
Dueiio del producto (Owner): TYC

Scrum Master: Aaron Elvir

Banco Central de

Honduras ler. Hito 2do. Hito 3er. Hito 4ta. Hito
Investigacion o
Criptografia
Desarrollo de Modelo ———

Desarrollo

Criptografico

Pruebasy
Documentacion de los Funcionalidad Pruebas
Resultados Obtenidos

Implementacion STI- Funcionalida
RECFIS A
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Anexo 14: Pila de producto (Product Backlog)

Desarrollo agil: Pila de Producto (Product Backlog)

Elaborado por: Ginsberg Rodriguez

Estado Responsable Duracion Comentarios

SPRINT: INVESTIGACION CRIPTOGRAFIA
Investigar sobre la metodologia

1|de encriptacion Investigacion [Finalizado |Aaron Elvir |1 Dia Se investigacion sobre la criptografia simétrica y la asimétrica
Investigar sobre los métodos de
encriptacion utilizados en la Se determino que existen métodos estdndar para la
2|actualidad Investigacion  |Finalizado |Aaron Elvir |1 Dia encriptacion por ejemplo SHAO, SHA1, SHA256, SHA512
SPRINT: DESARROLLO DE MODELO CRIPTOGRAFICO
Implementar librerias Se logro implementar las librerias criptograficas por medio de
3|Criptogréficas Andlisis/Disefio |Finalizado |Aaron Elvir |1 Dia AddOn

Desarrollo de clases y librerias
para implementar los diferentes Se logro implementar los métodos criptograficos
4|métodos de encriptacion Desarrollo Finalizado |Aaron Elvir |2 Dias estandarizados por medio de las librerias Microsoft.
SPRINT: PRUEBAS Y DOCUMENTACION DE LOS RESULTADOS OBTENIDOS
Desarrollo de interfaz de
usuario para probar los
5|resultados obtenidos Pruebas Finalizado |Aaron Elvir |2 Dias N/A
Documentacion de resultados
obtenidos, y documentacion de
6|lecciones aprendidas Documentacion |Finalizado |Aaron Elvir |1 Dia N/A
SPRINT: IMPLEMENTACION STI-RECFIS
Generar dll para incorporara la

7|solucion STI-RECFIS Desarrollo Finalizado |Aaron Elvir |1 Dia N/A
Implementar solucién al
8|proyecto STI-RECFIS Desarrollo Finalizado |Aaron Elvir |1 Dia N/A
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Anexo 15: Formatos de Pruebas

DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS

FORMATO DE PRUEBAS
Datos de Prueba
Elemento o Sistema: | STI-RECFIS
Fecha: | 10 de octubre de 2018
Hora de Inicio: | 02:00 pm | Hora de finalizacién: [ 04:03 pm

Cddigo de Prueba | INTERNO-STI-RECFIS_PRUEBAS

Objetivos de la prueba: | Comprobar el funcionamiento de mejoras y funcionalidad general del sistema STI-RECFIS

Instrucciones

Por cada actividad se asignd un representante de TYC que le ayudara en sus consultas.

Utilizar usuario y contrasefia del directorio activo (ADS).

Por cada actividad realizada incluya una captura de pantalla como evidencia.

BWiN -

2,
3.
4.

Una vez finalizada las verificaciones realice lo siguiente:
1.

Remita via correo electrénico a aaron.elvir@bch.hn, selim.nazar@bch.hn y estrella.germer@bch.hn copia del documento
incluyendo las evidencias.

Imprima solo la seccion de “Lista de actividades” y |a “Seccién de Firmas” |a cual se encuentra al final del documento.
Firme el documento

Remita el documento firmado a Aaron Elvir
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DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS
FORMATO DE PRUEBAS

Detalle de Actividades de la Prueba

INTERNO_STI-RECFIS_PRUEBAS

my@m;&wm al sistema STI-RECFIS
-lngeso a la pantalla de logln.
1. INCLUIR COMENTAR!O
ACCESO CORRECTO AL STI-RECFIS.
2 mimdmrrn W
Neasbre de Usaans ] \
e
ChvedeAecens. /
g
Basco Coomal d¢ Hosdwrns € 2001 b Z
M
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DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS
FORMATO DE PRUEBAS

l

z s:oomuounomquemsmimmeimobuiooemmsemussmuummouvuso.
de Archivos de Recaudacion Fiscal

ares BANADESA .

Dutace Tramsccen -
® 4 O7000018/07.053018PA01TH00 - T poe Rechamo o E0 0 TUERER occinenm
S5 0A0AS0MR.00.08I0HEADITIO JEn IO e g

) . En  1DOEGOY .
S8 OWOO20IB/00-08I0HIPA0ITH0 ad A A GCCIDENT)
S 081 07/002010/07.09. 201294 0171000 | Viaom  jocemenn
| Acaptar |
G GEN 0SOAR0ID0A.09.I0VPA 01 TE00 l:,:m Vinaao  ocoienT)
? y En 1ODN20NE e

a 16 O7A007010/07-09. 201 HFA. DS 00 00 PADPF  PDE Enpooms Umeo (B TERENE oocinenm
@ M7 0S0MI0TE00.09.J0HEA DI TG (90 PAOVPDF  POF  tnpocesn Umncs 5 1o accinesm
G THE DROOYEDG-00 J0LEPA 01700 00 PADPDF  PDF  Enpaocesn U EE"E o OCCIOENT!

INTERNO_STI-RECFIS_PRUEBAS %- C&
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DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS
FORMATO DE PRUEBAS

AUTORIZACION Y RECHAZO DE ARCHIVOS MASIVOS Y UNITARIOS
W ‘Observaciones

3. ALMOMENTO DE DAR CLICK EN EL BOTON ACEPTAR SE TARDA MUCHO EN CARGAR LA PAGINA COMO QUE SE QUEDA PEGADO EL
SISTEMA, SIN EMBARGO, Si SE ENVIAN LOS CORREOS.

~ LY
- OCODENTE OO 36 OF WD JUVA B TROD DARA

* OCODENTE " soonaoin 'TINENT  sesusemeiTion ) - A 5 T o the

36 0 TAFA [ri—
A < o - = J "o
* DCODENTE e TAANY e A7 (0% 00K T o ParTeOr  eor p [
" TR M n
- OCOIENTS an e Bates T A 00 R T A SN
- Cocate N e wrancatn  (TORIONE ) e vt ran M A e BN e
N ’ ¢ ey 3 > tn
- DCOENTE " Rl Al T A0S JUYMW 3 PO UM AV "o jrocesn e
- DCoDENTE e St Taaen 000NN 700 T NNDE e 50 v
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DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS
FORMATO DE PRUEBAS

VISUALIZACION DE LOS CORREOS ENVIADOS AUTOMATICAMENTE POR EL SISTEMA

Observaciones |
4. SEVAUDO LA CARGA DE LA INFORMACION POR PARTE DEL USUARIO FINANCIERO, AS| COMO, LOS CORREOS DE CONFIRMACION DE
LA INFORMACION.

Sistema de Carga de Informacién de Recaudacion Fiscal
Notificacién de Carga de Informacion
Se le notifica que su informacion correspondiente al 11/10/2018, ha sido cargada con éxito en el
sistema a las 15:45:51 horas.
Nombre de archivo: 07-09-2018PA-01T500_4
Informacion cargada por el usuario: Aaron Ismael Elvir Rosales.

Atentamenite,
Seccion de Recaudacion Fiscal.
Departamento de Servicios Fiscales.
Banco Central de Honduras.
|
INTERNO_STI-RECFIS_PRUEBAS | (_/
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DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS
FORMATO DE PRUEBAS

Sistema de Carga de Informacion de Recaudaciones Fiscal
Notificacién de Carga de Recibo Electrénico
Se le notifica que se recibieron y cargaron satisfactoriamente las Recaudaciones Fiscales
correspondientes al archivo: 07-09-2018PA-01T500 4 con fecha 11/10/2018
Informacion revisada por: Yessica Patricia Mendoza.

Atentamente,

Seccion de Recaudacion Fiscal.
Departamento de Servicios Fiscales.
. Banco Central de Honduras.

INTERNO_STI-RECFIS_PRUEBAS
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DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS
FORMATO DE PRUEBAS

Actividad 5: Visualizacién de correos enviados a los usuarios financieros del estado de los documentos que fueron recibidos por
el BCH

VISUALIZACION DE LOS CORREOS ENVIADOS AUTOMATICAMENTE POR EL SISTEMA

Ob clones J

5. SISELOGRO VISUALIZAR LOS CORREOS ENVIADOS.

Responder Re:ponder a todos: [ Reacviar OO M1
Lol
mie 1020/2018 0403 p.m

recfis@bch.hn

Notificacion de Autorizacion de Informacion de Recaudacion
Fiscal (STIRECFIS)

Eherth Cdgardo Cerrato Twuroos: Eberth Cdgerdo Cerrato Turcos;
Para Eber th Edgardo Cerrato Twurcios; Eberth Cdgardo Carrato Turcios;
W vYessica Patnos Mendoza Andrade; B Aaron Lamael Elvie Rosales

Sistema de Carga de Informacion de Recaudaciones Fiscal
Notificacion de Carga de Recibo Electrénico
Se le noufica que se revisd y aprobd sansfactonamentes las Recaudaciones
F1 les corr hivo: 0120002018090920180910145824. PAT
con fecha IMMOIC corre-pondlm a OCCIDENTE
Informacion revasada por: Eberth Edgardo Cerrato Turcios

Atentamente,

Seccidn de Recaudacion Fiscal
Deparnamento de Servicios Fiscales.
Banco Cenral de Honduras.

@,

INTERNO_STI-RECFIS_PRUEBAS

J
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DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS
FORMATO DE PRUEBAS

Actividad 6: Consulta de recaudaciones fiscales por diferentes bancos, estatus de documentos y fechas de recaudacion
VISUALIZACION DE LA INFORMACION EN PANTALLA

Observaciones |
6. SI SE LOGRA VISUALIZAR LA INFORMACION EN EL MODULO DE CONSULTA

Consultas de Recaudacion Fiscal

2= 07062018 Banco de Occidente, S A 1 1
3 | 08062018  Banco de Occidente, S A 1 1

INTERNO_STI-RECFIS_PRUEBAS L
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DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS
FORMATO DE PRUEBAS

Actividad 7: Descarga a Excel de los consultas generadas en pantalla
DESCARGA A EXCEL DE LOS DOCUMENTOS GENERADOS

Observaciones |
7. SI SE EXPORTAN A EXCEL LOS DOCUMENTOS GENERADOS

Banco Centred de Hornchras
Depatamento de Sexvicios Hacales
Secckén de Recaudaciones Fscales
Reporte de PADT aprobades
OCCIDENTE
Rango de Fecha
Inbcial 07/09/2018 Finad 09/09/2018
Focha de E toted PAOV/A
Institucién Bancasia

Recaudacién Recadade | fragecsonad (600)|  Fénix (700)
0370572018 |Banco de Ocoderte. 5 A 0 T

07/08/2018  Banco de Occaderte, 5 A 1
08092018  Banco de Occidente, S A 1

- -

INTERN_STIRECF_PRUEBAS é,-,
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DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS
FORMATO DE PRUEBAS

Actividad 8: Creacién y actualizacién de nuevos usuarios al sistema
ADMINISTRACION DE USUARIOS
8. $1 SE PUEDE VISUALIZAR EL MODULO DE USUARIOS
Viantenimiento de Usuarios
Codgo M
Barco +
Unianss ALY
Narorein) Aguiaoist
Tewtoro Cono sloctdoo
Extad - v
L )
|Lmpw || Cewty
Fivo banco. B
Modifics: 1 San Marsee OO A T aratsdnoT e Naren Cordin e rondaw
Mo@ficer 47 Sy Mareks  Fovers Lopes LML Ve SO COrmOnO e 22305663 Ea1 114 Bareo Neconal de Desarmaio Ay
Molifiosr F RENA DAGIAS AW GOV (MM e D217.5600 EXT 150 Beren haconal an Desansio Ay
Modificer 1 Dawd Anpentre Hirreen Quses e ) eIt e “he Hare v Nacomst gu Desarmtn Ag
Mosifica: 47w oo Cormy [ e Saron st e JIDT A0 £21 115 Darw 0 Nas senst S Desarsali Ag
Mo@ificar 41 Aws ARG Gemen Caneln - ohamh RCh e 290291 Tiaren te roodrm S A
NMOoBRoar 55 Josd FoMencn Foses Mot RED TR T o (et maQincs 2685 W0 Barco ae ooores. S A
Mofilesr 10 AN OSE Cnel o L0 At Love 200-2740 Berxo tu Moodun, SA
Mogificar 45 b o Cremms Oiotes Sewer  sbony - 2030 fwrco Su Mondsws S A
No@ifica: 95 Lty Marvws Anwrad o - PR AZA Narwa ow (eretows S A
INTERNO_STH-RECFIS_PRUEBAS (/
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DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS
FORMATO DE PRUEBAS

S R B e e

ADMINISTRACION DE BANCOS

8. S1 SE LOGRA ENTRAR EL MODULO DE BANCOS

Aantenimiento de Bancos

Cloge. «

Nombre cono

Dwscrpoda

- Actwo
Estado
irectvo
L || Ouanter |
Nosificar ? HARADESA  Hasco haens de Deaarols Agre ois OOV MA
Noanar L] HONDURAS  Hiseco 0o Hondus S A oM
Mosthicar 4 HANUAILAN  Saero Abdifels S 4 W2
Nosificer L BANTRAR Barco 0o Wos Tisbogedores. S A Moe30ts
Nosihcer 13 OCCHOENTE  Baen 00 Occomiie 5 A MORINYS
Mosihcer " FICENSA Bancn Ninancern Comanercwns 5 A Wwonsns
Noaficer L BANHCAFE  Sancu Hmduwho o Cals 2 A WLeT0ts
Noans 0 DANPAIS ‘Baoco 0w Pais 5 A won20
Mosificer o LAFISE Darws Lats 5 A Woe0
Noancar n CONTINENTAL  Banco Costronis 5 A s
Modficer 0 Fooesa Baro Fnwscann Comuriw Herrlaefia S A4 12018
Modficar w0 OMAVIENDA Do DefVieendn 5 A 14uans
Noaficer W BAL DAL Hondates SR &
Nocificar o PRONURICA  Datwn Promasca 5 A 16BN
Mosifiear AL Barco s Das w5 A ATHAIN Y
W .Y

INTERNO_STI-RECFIS_PRUEBAS
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DEPARTAMENTO DE TECNOLOGIA Y COMUNICACIONES
PROYECTO DE MIGRACION DE BASE DE DATOS
FORMATO DE PRUEBAS

Actividad ~ Responsable

Contraparte TYC Nombre de Actividad éFunciond correctamente?
1. _ Eberth Cerrato Aardn Elvir Ingreso al sistema S1 <] NO
2 Eberth Cerrato Aardn Elvir Consulta y descarga de archivos recibidos SI X NO
3 Eberth Cerrato Aardn Elvir Autorizacion y rechazo de PA SI <] NO
4 Eberth Cerrato Aardn Elvir Visualizacion de correos enviados por el usuario financiero S1 <] NO
5 Eberth Cerrato Aardn Elvie Visualizacion de correos enviados, informando el estatus de s @ no [
> los documentos al usuario financiero
Eberth Cerrato Aardn Elvir Consulta de recaudaciones fiscales por diferentes parametros -
6. 8 bidiuede siidno
Eberth Cerrato Aardn Elvie Descarga a Excel de Jos documentos visualizados en la pantalla |
A de consultas | siivo [
8. Eberth Cerrato Aardon Elvir Creacion y actualizacion de usuarios SI <] NO
9. Eberth Cerrato Aardn Elvie Creacidn actualizacion de bancos | SI %] NO
10. Eberth Cerrato Aardn Elir Certificacion correcta del uso del sistema | SI <] NO

INTERNO_STI-RECFIS_PRUEBAS
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Anexo 16: Informe Técnico de Capacitacion

Moviemhre

INFORME DE

CAPACITACION 2 0 1 8

Sistema de Transferencia
de Informacion de
Recaudacion Fiscal (STI-
RECFIS)

Transferencia de
conocimientos
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INFORME DE CAPACITACION

TRANSFERENCIA DE
CONOCIMIENTOS
Sistema de Transferencia de
Informacion de Recaudacion Fiscal

DEL 05 al 07 DE
NOVIEMBRE DE 2018

mhy
Lt e Lo s L T e PV

117



Do ot v e i il

INFORME DE CAPACITACION

L Antecedentes.
El 5TI-RECFIS tiene como propdsiie agilizar la irensmisitn de los archivos elecirinioos
¥ documenios sopories gee respaldan |os recosdacioness fiscales del esindno, procesadas
por las insiechones bancaras suinnzadss.
I Objetive de la Capacitacion.

Proporciorar a los participanies el conocimienio acerca de la inieraccitn con bos disinbos
clemenies de software del STI-RECFIS, hermamienizs vilimdes v demds elemenios que
fueron necemrios pan &l desarmdlo del sisiema

1L Duracién de la capacitacion.

el 03 al T de noviembre del afo J31E en horerio de 04:00 p.m. a 0500 p.m.
IV. Lugar.

Saldn de sesiones del Depariomento d= Tecnologia v Comenicaciones, cita en Tmo. Piso
deel Edificia Principal del BCH.

Do s e ol Wit o ol i i
Dnviciin'sl i Coimoca ' Dniia o - s B
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V.  Participantes.

a. Ponentes.

* Ingeniere Asron lsmael Elvir Rosales — DGO
b. Asisbentes.

Agisiieron X persomas en represemizcion de b DMSC v 1 persoma en
represeniacion de [dyT:

= Ingeniere Ergar Fransué Vargas Espinal.
= Ingeniere Lesier Obedy Sandoval Nunez
= Ingeniere Edy Javier Milla Reves

VI Aneves.

Anexo | - Temario de capacimciin
Aneno 11— Lisin de asistencia

S PSR S PR SR e e
Do’ i Wittt ' i ol - e oo o
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Daras O Capas o

Anexo 11

CAPACTROON

OF NFORMVACION OF RECALOADON PSCAL

woaear ~O.
3 LT 5 v : 0
4 T v NemgY T -

Aowon Sywoll e R\ |
5
&1 » Cimnscscnmas

Dhrase & G y Deand & Prosecim
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lakmras & capatavn

POWON  Lieol) Thw RooML §

Ihparuses de Tuabdgu s (st wavei
Chvman & Connin y Dnmncd & Prosecim
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