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ANALISIS DE FACTIBILIDAD DE IMPLEMENTACION DE SERVICIO DE
FIRMAS ELECTRONICAS EN COHEP

NOMBRE DEL MAESTRANTE:
LUIS ANTONIO MENDOZA SOLIZ

Resumen
El presente documento tiene como propésito determinar la factibilidad y el disefio de proceso
interno para la implementacion del servicio de firmas electronicas a nivel comercial en el
area de Tegucigalpa, siendo COHEP la institucion encargada de brindar este servicio. Las
firmas electrénicas estan definidas como un conjunto de datos electrénicos que acompafian
0 que estan asociados a un documento electrénico y cuyas funciones basicas son: Identificar
al firmante de manera inequivoca, Asegurando que el documento firmado es exactamente el
mismo que el original y que no ha sufrido alteracion o manipulacién durante el proceso de
envio, transporte y recepcién del mismo. Asegurar la integridad del documento firmado, Esto
garantiza que los datos que utiliza el firmante para realizar la firma son Gnicos y exclusivos
y, por tanto, posteriormente, no puede decir que no ha firmado el documento. El redisefio de
proceso propone los pasos desde la solicitud y recepcion de la misma de un cliente potencial
pasando por una inspeccién diagnostica que el departamento de informatica debera realizar
informando al cliente de los cambios previos que requiera hasta instalar y configurar la firma,
asi como registrar el servicio en un log y ofrecer el servicio de mantenimiento. Para el estudio
de Factibilidad se realiz6 una proyeccion de 8 afios ya que este el periodo de concesién que
el Instituto de la Propiedad ofrece; se calcularon ingresos y gastos con el propdsito de conocer
un flujo del proyecto sobre el cual se midieron los indicadores financieros que devolvieron
un TIR 26% y una VAN superior a los 16 millones de Lempiras con lo que podemos

recomendar la aprobacion del proyecto segin las mejores practicas financieras.

Palabras claves: Firma Electronica, Proceso, TIR y VAN
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GRADUATE SCHOOL
ANALYSIS OF FEASIBILITY OF IMPLEMENTATION OF ELECTRONIC
SIGNATURE SERVICE IN COHEP
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LUIS ANTONIO MENDOZA SOLIZ

Abstract

The purpose of this document is to determine the feasibility and internal process
design for the implementation of the commercial electronic signatures service in
the Tegucigalpa area, with COHEP being the institution in charge of providing
this service. Electronic signatures are defined as a set of electronic data that
accompany or are associated with an electronic document and whose basic
functions are: ldentify the signatory unequivocally, Ensuring that the signed
document is exactly the same as the original and has not Altered or manipulated
during the process of sending, transporting and receiving the same. Ensure the
integrity of the signed document, This ensures that the data used by the signer to
make the signature are unique and exclusive, and therefore, can not say Which
has not signed the document. The process redesign proposes the steps from the
request and receipt of the same from a potential client through a diagnostic
inspection that the IT department must carry out by informing the client of the
previous changes that it requires until installing and configuring the signature, as
well as registering Service in a log and offer maintenance service. For the
Feasibility study, an 8 year projection was made since this is the concession period
that the Property Institute offers; Income and expenses were calculated with the
purpose of knowing a flow of the project on which the financial indicators that
returned a IRR of 26% and a NPV of more than 16 million lempiras were
measured, so we can recommend the approval of the project according to the best
Financial practices.

Palabras claves: Electronic Signature, Process, IRR and VAN
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EL PLANTEAMIENTO DEL PROBLEMA

Introduccion
La presente investigacion tiene el propésito de determinar la factibilidad de la

implementacion de firma electrénica a nivel comercial; el cual seria un servicio que
estara brindando el Consejo Hondurefio de la Empresa Privada a todas las instituciones

0 personas juridicas interesadas en el rea de Tegucigalpa.

Se pretende también aportar una base teodrica informatica y realizar un analisis
financiero para explicar el funcionamiento de la firma electronica, y evaluar la
factibilidad financiera del mismo, tomando en cuenta las inversiones y proponiendo las

cifras que este proyecto conlleva.

Técnicamente, la firma electronica tiene base en la criptografia, ademéas forma parte de
lo que se conoce como Infraestructura de Clave Puablica. En la presente investigacion
se realiza una revision de los conceptos sobre criptografia y su historia. Asimismo se
explica el funcionamiento de la Infraestructura de Clave Pulblica, de qué manera
protege la informacién y cédmo asegura ciertas caracteristicas de la informacién:

confidencialidad, autenticacion, integridad, no repudio y disponibilidad.

Finalmente se propone una modificacién de los procesos de informética que el COHEP
tendria en caso de optar por brindar el servicio, ya que el COHEP al ser ISO 9001 debe

tener diagramas de procesos para cada uno de los servicios que presta.

Antecedentes del Problema

A lo largo del tiempo, la mayoria de paises del mundo ha enfrentado una tendencia a
la globalizacién. Esta globalizacién es méas factible con la ayuda de herramientas
tecnolégicas, como Internet. Estas herramientas requieren también modificaciones en
los procesos de las empresas por lo que ha sido necesario encontrar alternativas, que

permitan que la implementacion de tecnologias sea éptima.



1.2

La firma electronica, surge como una alternativa econémica, practica y de optimizacion
de recursos de las empresas ya que, el internet permite que cualquier documentacion
esté disponible en cualquier parte del mundo en cuestion de segundos, mas no asi, las
personas, entonces, surge la idea que teniendo una base criptografica confidencial y
segura, nos permita firmar documentos teniendo todas las implicaciones legales del

caso. Siendo adoptada de inmediato por los paises desarrollados.

En la region centroamericana, Costa Rica y Guatemala son lideres en la
implementacion de firma electrénica; en nuestro pais, con el interés de contar con las
bondades de esta herramienta el dia 11 de diciembre de 2013 sale publicado en la
Gaceta No. 33,301 la ley sobre firmas electronicas dando asi el primer paso en

implementacion de estas.

Definicion del Problema
En la actualidad a pesar de ya estar regulada en las leyes hondurefias no existe un ente
regulador de manera comercial de las firmas electrénicas, imposibilitando a las

empresas optimizar recursos y competir en este mundo globalizado.

La falta de implementacion de firmas electrénicas a nivel comercial en Honduras
representa un atraso y un mayor costo de operaciones, asimismo significa un
incremento del tiempo para la resolucidon de problemas, esto es crucial al hablar de

optimizar procesos y recursos econdémicos de las empresas.

Hoy en dia el Banco Central de Honduras es la institucion que brinda el servicio de
firmas electronicas Unicamente a las entidades bancarias. Y el Instituto de la propiedad
ha sometido a concurso la posibilidad de registrarse como el ente de servicios de firma

electrénica a nivel comercial.



1.3 Objetivos del Proyecto

1.3.1 Objetivo General

Determinar la factibilidad de la implementacion del servicio de las firmas electrénicas

para empresas Yy personas juridicas, en Tegucigalpa siendo el COHEP el ente regulador

de dicho servicio

Preguntas de Investigacion

¢ Cudl esel proceso 6ptimo para la ejecucion del servicio de firmas electrénicas?
¢Es financieramente factible y sostenible implementar el servicio de firmas

electronicas?

1.3.2 Objetivos Especificos

a.

b.

Determinar las ventajas de ofrecer el servicio de firmas electronicas en COHEP
Identificar y Proponer un disefio dptimo para ejecucién del servicio de firmas
electrdnicas en el departamento de informatica del COHEP

Determinar factibilidad financiera de ofrecer el servicio de firmas electrénicas

a nivel comercial en Tegucigalpa

1.4 Justificacion

La implementacion del servicio de firmas electrénicas ofrece como beneficios:

Mayor seguridad e integridad de los documentos. El contenido del documento
electrénico firmado no puede ser alterado, por lo que se garantiza la
autenticacion del mismo y la identidad del firmante.

Se garantiza la confidencialidad, el contenido del mensaje solo sera conocido
por quienes estén autorizados a ello.

Eliminacion del papel, lo que implica una disminucién del almacenamiento de
datos (espacio fisico) y reduccion de gastos en los procedimientos de
administracion de archivos.

Se evitan desplazamientos y traslados.

Disminucion del tiempo en la ejecucion de procesos (se evitan colas y se
reducen los procedimientos manuales).

Aumento de la productividad y competitividad de la empresa.

Mejora la percepcién de formalidad de las empresas a nivel internacional
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MARCO TEORICO

Analisis de la situacion actual
El Consejo Hondurefio de la Empresa Privada, COHEP es una institucion sin fines de

lucro fundada en 1967 con el objetivo de proporcionar las condiciones
macroeconomicas, legales e institucionales mas adecuadas para fomentar la creacion
de riqueza y el desarrollo socioeconémico de Honduras, sustentados en el sistema de

libre empresa y responsabilidad social.

Es la organizacion empresarial de més alto grado de representatividad en nuestro pais;
aglutina 70 organizaciones representantes de todos los sectores productivos.

Actualmente esta institucién cuenta con un Sistema de Gestién de Calidad (SGC)
certificado 1SO 9001:2008, el cual le permite la mejora continua y la creacidn de valor

en los servicios que ofrece.

El COHEP es el brazo técnico-politico del sector empresarial de Honduras. Como
principio filosofico, sustenta que la iniciativa privada a través de la inversion, la
generacion de empleo y de riqueza, es el pilar basico del desarrollo econémico de

nuestro pais, y es importante soporte del sistema democratico.

Fomentar, unificar, concretar y promover las acciones conjuntas de la Iniciativa
Privada Nacional, orientadas hacia la integracion empresarial, representando los
intereses generales de la Libre Empresa en Honduras en contribucion al desarrollo

integral del pais.

El COHEP ha realizado diversas inversiones en materia de tecnologia, llegando a tener
un robusto datacenter con el propésito de implementar nuevos servicios que requieran

de completa seguridad y disponibilidad.

COHEP también cuenta con el CIES, que es el centro de investigaciones Econémicas
y Sociales con la que realiza proyecciones y mediciones de posibles impactos que
podrian representar un impacto en la poblacién. (Consejo Hondurefio de la Empresa

Privada, 2011)



2.2 Teoria de sustento.

2.1.1 Andélisis de las metodologias

Andlisis Financiero: se ha medido el impacto econémico de la elaboracién del
proyecto luego de realizar los gastos iniciales en compras tanto de hardware y
software; devolviendo indicadores financieros de factibilidad como ser TIR,
VAN primordiales en un proyecto de este tipo.

Analisis de Procesos: se realizé un flujograma representativo y en formato ISO
9001 del proceso interno que el departamento de informatica debe realizar,

incluyendo actores principales, roles de los mismos,

2.1.2 Antecedentes de metodologias previas

Analisis Financiero

En este punto comentaremos las principales etapas por las que han pasado las
herramientas y modelos de anélisis financiero hasta llegar al estado actual
de desarrollo en que se encuentran. Esta clasificacion en etapas se basa en la
formay época en que laevolucién de la disciplina se fue reflejando en

la literatura especializada.

13 Etapa

El interés de las empresas se centraba en la emisidén de acciones y obligaciones,
siendo su problema bésico la obtencién de fondos y sus fuentes
de financiamiento; era l6gico que comenzaran a desarrollarse nuevas
herramientas, que permitiesen apreciar a los bancos el potencial del
inversionista, la capacidad de endeudamiento de sus clientes, su estructura

financiera, su posicion de cobertura y su riesgo a largo plazo.

Aparecen asi, los aspectos juridicos e institucionales de la emisién de nuevos
valores mobiliarios, a los que se les otorgaimportancia, y se insindan
los conceptos analiticos que posteriormente constituirian el instrumental del

analista de valores basados en diversos indices o coeficientes como son:



a)

b)

Los indices de cobertura, que relacionan la carga fija presente y futura en

concepto de intereses, con la posible generacidn estimada de utilidades.

Los indices de la estructura  financiera, que vinculan de distintos modos el

endeudamiento con el capital propio

Las tasas de rentabilidad, que indican el porcentaje de utilidades sobre el
capital o sobre las ventas, la utilidad por accion, etc. Durante esta etapa, el
segundo paso lo constituye el desarrollo del analista de valores. Con la
complicacion periddica del rendimiento de bonos y acciones, con una fusion
entre matematica financiera, por una parte, y analisis de estados contables con

vistas a proyectar utilidades, por la otra. (Academia, 2006)

2da. Etapa

Esta la ubicamos alrededorde 1930 a la profesion de contador
publico independiente ha hecho considerables progresos, se dispone cada vez
en mayor escala da mejor informacion para uso externo de la empresa. Esto
hace variar un tanto la atencién del andlisis y si bien sigue siendo principal el
problema de las fuentes de recursos, comienza un interés por los usos y
aplicaciones de esos recursos. el problema comienza a ser preocupacion no

solo de los analistas externos sino también de los internos.

Este es el momento en que resulta preciso senalar un avance notorio en
el desarrollo de:

Contabilidad de costos

El andlisis de estados financieros, que deja de estar limitado al uso de indices y
emplea cada vez mas los estados de origen y aplicacion de recursos.

La consolidacion de las agencias de informacion comercial o de crédito, cuyo

objetivo es brindar informacion para evaluar el riesgo crediticio.



3ra. Etapa

Esta abarca de 1935 hasta fines de 1940. Para describirla brevemente, es una
etapa de consolidacién del desarrollo de las fuentes basicas que hasta
ese momento alimentaban el analisis financiero: EIl anlisis de valores
mobiliarios; la contabilidad, especialmente la de costos en su acepcién mas
amplia; y el analisis de estados financieros. Es de destacar que, en este periodo,
el hecho de que la informacion historica y las herramientas creadas
originalmente para el estudio del pasado, empezaron a utilizarse con mayor
frecuencia en las proyecciones y pronosticos. En la literatura avanzada de este
tiempo comienzan a estudiarse losestados financieros proyectados,
especialmente la proyeccidn de origenes y aplicaciones de recursos con fines

de administracion financiera. (Rivera, 2010)

4ta. Etapa

Por los nuevos aportes y los efectos que tuvo en lo que hoy es la administracién
financiera, esta puede considerarse como la etapa expansiva y la podemos

ubicar en la década de los cincuenta y los primeros anos de la década de los

sesenta.

Aparecieron las herramientas tales como:

a) Lainvestigacion de operaciones

b) El desarrollo de las disciplinas de administracion

¢) Un cambio importante del enfoque de la administracion financiera

d) Nuevos avances en el andlisis econémico

e) Creciente aplicacion de la estadistica e instrumental matematico, en la
solucidén de problemas administrativos, financieros y econémicos.

f) El desarrollo de los sistemas de computacion

La sola mencion de la investigacion de operaciones explica la contribucion de
esta herramienta a la expansion. La creciente aplicacién de los primeros

modelos matematicos, surgidos durante el curso de la Segunda Guerra Mundial;



el efecto de difusion que tuvo esta disciplina hacia un tratamiento mas riguroso
y cuantitativo de los problemas de cada una de las areas funcionales de la
administracion, y la aparicion de la computadora, que permitio acelerar y en
algunos casos hacer viable ciertas aplicaciones, son los factores basicos que

merecen mencién especial y particular.

La administracién financiera y consecuentemente el analisis financiero,
recibieron favorablemente ese efecto de difusion, con lo cual fue este uno de
los estimulos para transformar el contenido de esta area, pasando de su
orientacion descriptivo- institucional a otra mucho maés instrumental vy

cuantitativa.

Un elemento de gran influencia sobre el anéalisis financiero fue el desarrollo de
la administracidn financiera, tanto en los aspectos que hacen a las variables
internas a la empresa, como en lo referente a las externas, en especial lo
vinculado a mercados financieros, el enfoque prevaleciente hasta mediados de
la década de los cincuenta era institucional. En materia de articulos, continGan

elaborandose sobre topicos como:

a) Decisiones de inversion bajo incertidumbre

b) Teoria de la cartera de inversiones y teoria del precio de los activos.
¢) Estructura financiera y costo del capital

d) Mercados financieros

e) Nuevas aplicaciones de técnicas cuantitativas

Los elementos que cambiaron, la fisonomia y el contenido de la administracién
financiera y por ende revolucionaron el anélisis financiero fueron la aplicacion

del instrumental matematico y el desarrollo de los sistemas de computacion.



2.3

2.1.3 Andlisis critico de las metodologias
El andlisis financiero tiene como alcance ofrecer cifras significativas en
cualquier parte del mundo con una medicién y una capacidad importante de
proyeccion de los mismos los limitantes serd con los costos variables ya que no

es posible estar seguro a un 100% del comportamiento de los mismos

El Analisis de procesos propondra la ruta de cadena de valor éptima para que
el COHEP en caso de realizar el proyecto vea optimizados recursos y
colaboradores con la limitante de en caso de existir nuevas regulaciones queden

obsoletos

Conceptualizacion

Certificado Digital
La firma digital requiere para su configuracion de otros elementos tales como los

Certificados Digitales. Estos certificados son documentos digitales, emanados de un
certificador, que acreditan la vinculacion entre una clave publica y una persona.
Consiste en una estructura de datos firmados digitalmente por la autoridad
certificadora, con informacion acerca de una persona y de la clave publica de la misma.
Las entidades certificadoras emiten los certificados tras comprobar la identidad del
sujeto. El certificado permite realizar un conjunto de acciones de manera segura y con
validez legal. Los certificados digitales son el equivalente digital del Documento de
Identidad, en lo que a la autentificacion de individuos se refiere, ya que permiten que
un sujeto demuestre que es quien dice ser, es decir, que estd en posesion de la clave
secreta asociada a su certificado. Todos los paises que han legislado respecto de la
firma digital establecen taxativamente las condiciones de validez de los certificados
digitales, entre las que se encuentran: Un identificador del propietario del certificado,
que consta de su nombre y apellido, su direccion e-mail, localidad, provincia y pais,
etc. Otro identificador de quién asegura su validez, que sera una Autoridad de
Certificacion. Un identificador del certificado o nimero de serie, que serd Unico para

cada certificado emitido por una misma Autoridad de Certificacién. Esto es,



identificara inequivocamente a un certificado frente a todos los certificados de esa

Autoridad de Certificacion. (Banco Interamericano de Desarrollo, 2005)

Codigo Hash
El sistema simétrico utiliza una funcidn matematica consistente en crear una

representacion numérica para todo el certificado, de tal forma que éste pasa a ser
representado por un valor numérico o cadena de datos. Luego el originador procedera
a codificar asimétricamente el certificado con la ayuda de su propia clave privada,
enviando asi el mensaje al destinatario. Este, una vez que lo recibe, procede a
decodificar la firma electrénica con la ayuda de la clave publica. Como el destinatario
sabe que el mensaje ha sido codificado con la clave privada del originador, le constara
que éste es el autor del documento. El sistema de firma electrénica opera de una forma
inversa al envio del mensaje. Este sera codificado por el originador con su clave
publica, y luego decodificado por el por el destinatario, con su clave privada. Con la
funcién Hash, el certificado del texto quedaré representado numéricamente. Generando
un cédigo que sera su vez encriptado inversamente, con la clave privada del originador
y luego desencriptado con la clave publica por el destinatario. Este certificado con
funcion hash aplicada y luego codificado de manera inversa al documento, constituye
la firma digital Con la aplicacion de la funcién hash, cualquier cambio hecho en el
texto, sea del certificado, sea del original, es previsto de inmediato, atendido que el
codigo de ciframiento variara al cambiarse, aunque sea una letra de uno u otro, lo que
se verd cuando se comparen los textos con la correspondiente llave publica por pare

del destinatario. (BID, 2005)

Algoritmo
Conjunto ordenado y finito de operaciones que permite hallar la Solucién de un

problema. (Universidad Nacional Nordeste, 2013)

Comunicacion Electronica
Informacién generada, enviada, recibida o archivada por medios electrénicos,

magnéticos, épticos o similares. (Espafiola, 2001)
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Correspondencia univoca
Es una correspondencia mateméatica donde cada elemento del conjunto origen se

corresponde con solo un elemento del conjunto imagen. (definicion.de, 2008)

Integridad

Se entiende que cuando se envie un mensaje de una persona a otra 0 bien de una
maquina a otra, este mensaje no sea modificado, sin que el destinatario pueda
comprobarlo. La modificacion se refiere tanto a una modificacion explicita por alguien

como a una modificacion debido a un error. (esacademic, 2000)

Request For Comment (RFC)
Documento cuyo contenido es una propuesta oficial para un nuevo protocolo de
Internet que lo explica con todo detalle para que, en caso de ser aceptado, pueda ser

implementado sin ambigliedades. (Castillo, 2010)

RPSC

Registro de Prestadores de Servicios de Certificacion.

Validez de la firma digital
Para poder verificar la validez del documento o fichero es necesaria la clave puablica

del autor. El procedimiento seria el siguiente: el software del receptor, previa
introduccién en el mismo de la clave publica de remitente (obtenida a través de una
Autoridad de Certificacion), descifraria el extracto cifrado del autor y a continuacion
calcularia el extracto hash que le corresponderia al texto del mensaje v, si el resultado
coincide con el extracto anteriormente descifrado, se considera vélida; en caso
contrario significaria que el documento ha sufrido una modificacion posterior y por lo
tanto no es valido. Ultimamente se han dictado leyes dirigidas a otorgarle valor
probatorio a la firma digital, por ejemplo, la ley alemana sobre Signatura Digital; la
Ley ltaliana y su Reglamento, la Ley sobre Informatica de la Federacion Rusa, el
decreto argentino sobre firma digital en los actos internos del Sector Publico, etc.

(Vargas, 2014)

11



Encriptacién
Existen basicamente dos tipos de encriptacion

a) la criptografia simétrica que obliga a los dos interlocutores (emisor y receptor) del
mensaje a utilizar la misma clave para encriptar y des encriptar el mismo (como por
ejemplo el criptosistema DES, Data Encription Standard, desarrollado por IBM), y

b) la criptografia asimétrica o criptografica de claves publicas que estd basada en el
concepto de pares de claves, de forma que cada uno de los elementos del par (una clave)
puede encriptar informacion que solo la otra componente del par (la otra clave) puede

desencriptar.

El par de claves se asocia con un solo interlocutor, asi un componente del par (la clave
privada) solamente es conocida por su propietario mientras que la otra parte del par (la
clave publica) se publica ampliamente para que todos la conozcan (en este caso destaca
el famoso criptosistema RSA cuyas iniciales son las de sus creadores: Rivest, Shamir
y Adelman). En la practica la criptografia simétrica y asimétrica se usan conjuntamente.
La simétrica por su rapidez, se utiliza para el intercambio de grandes volimenes de
informacion. La asimétrica para el intercambio de claves simétricas y para la firma

digital. (Vicufia, 1999)

Firma digital

Es un bloque de caracteres que acompafa a un documento o fichero acreditando quién
es su autor (autenticacién) y que no ha existido ninguna manipulacion posterior de los
datos (integridad). Para firmar un documento digital, su autor utiliza su propia clave
secreta (sistema criptografico asimétrico), a la que so6lo él tiene acceso, lo que impide
gue pueda después negar su autoria (no revocacién o no repudio). De esta forma, el
autor queda vinculado al documento de la firma. La validez de dicha firma podré ser

comprobada por cualquier persona que disponga de la clave publica del autor.

¢Como se realiza una firma digital? El software del firmante aplica un algoritmo hash

sobre el texto a firmar, obteniendo un extracto de longitud fija, y absolutamente

especifico para ese mensaje. Un minimo cambio en el mensaje produciria un extracto
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2.4

completamente diferente, y por tanto no corresponderia con el que originalmente firmé
el autor. Los algoritmos hash més utilizados son el MD5 o SHA-1. El extracto
conseguido, cuya longitud oscila entre 128 y 160 bits (segun el algoritmo utilizado), se
somete a continuacién al cifrado mediante la clave secreta del autor. El algoritmo maés
utilizado en este procedimiento de encriptacion asimétrica es el RSA. De esta forma
obtenemos un extracto final cifrado con la clave privada del autor, el cual se afiadira al
final del texto o mensaje para que se pueda verificar la autoria e integridad del

documento por aquella persona interesada que disponga de la clave publica del autor.

Marco Legal
La legislacién hondurefia actualmente estd preparada para la implementacién de firma
electrénica y garantizar su valor legal correspondiente. En la actualidad se cuenta con

la Ley y Reglamento para el control regulatorio de la firma digital.

En la Ley de Firmas Electrénicas en sus articulos 1,2 y 5 se interesa por construir un
marco soporte de la implementacidn del servicio asignando roles y otorgando un grado
de importancia similar al de la firma escrita, asi como describe que debe ser

considerado la firma electrénica.

Ley y Reglamento de Firma Electronica en Anexo #1 y #2 13



111 METODOLOGIA

Las metodologias implementadas fueron:

1. Andlisis financiero de factibilidad del proyecto
Tomando como referencia las encuestas se realiz6 la proyeccién de la cantidad de
clientes y los costos de los diferentes servicios a ofrecer. Se plantean, los costos de
hardware y software que serdn necesarios y asi calcular los indicadores financieros
como ser tasa interna de retorno (TIR) y valor actual neto(VAN) que permitan realizar
un anélisis de factibilidad financiera de la puesta en marcha del servicio de firmas

electronicas a nivel comercial.

Al mismo tiempo, fue necesario analizar el impacto de operaciones que un servicio de

este tipo llevaria a COHEP por lo que la segunda metodologia sera:

2. Reingenieria de Procesos
Para el cual se propuso un proceso de las actividades del COHEP, en formato ISO 9001
con el prop6sito de optimizar esfuerzos y recursos de sus colaboradores mismos

orientados al nuevo servicio que ofreceria COHEP
Con estas metodologias se obtuvo no solamente el estudio de factibilidad de este

proyecto, sino también la readecuacién de procesos que brindar el servicio de firmas

electronicas representara a lo interno en la institucion.
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3.1 ANALISIS FINANCIERO DE FACTIBILIDAD DEL PROYECTO

3.1.1 Tipoy Nivel de Investigacion
Debido a la complejidad del tema, y la falta de un precedente de la misma se ha
planeado realizar una investigacion exploratoria que permita conocer el impacto
de costos-beneficios que este proyecto pueda ofrecer. Se tipificO6 como
cuantitativa ya que el proposito es mostrar cifras duras de factibilidad del

proyecto.

3.1.2 Descripcion del ambito de la investigacién
e Ambito Geografico: La investigacion se llevé a cabo Tegucigalpa
e Ambito Poblacional: Se limita por las empresas y personas juridicas afiliados

al COHEP

3.1.3 Poblacion Y Muestra
La poblacién son todos las Organinzaciones Miembro (72) afiliados al COHEP vy de
manera indirecta las empresas asociadas a cada organizacion miembro (+3,000).
El metodo de muestreo, por conveniencia y para lograr obtener datos de clientes

finales incluye tambien a algunas de fue no probabilistico

Definiendo la muestra

* 60 Organizaciones Empresariales y 24 Empresas.

3.1.4 Técnicas e instrumentos para la recoleccién de datos
Para crear un panorama de la persepcion de la poblacion en cuestion, acerca de
las firmas electronicas a nivel comercial se optd por utilizar la encuesta como la
tecnica para la recoleccion de los datos, ya que esta nos garantizo practicidad,
consistencia y una vision solida del tema. El instumento fue el cuestionario, que
con los avances tecnologicos actuales optimiza recursos y proporsiona mejores

resultados
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3.1.5 Plan de recoleccion y procesamiento de datos
Para la recoleccion y procesamiento de los datos se utilizd el motor de encuestas
SurveyMonkey, que siendo una herramienta web de recoleccidn, presentacion y
tabulacion de datos permite enviarla y aplicarla a un mayor nimero de personas
en un menor tiempo, la integracién de esta herramienta garantizd agilizar el
procedimiento, la encuesta estuvo disponible desde el martes 30 de mayo y cerrd
el dia viernes 23 de junio

3.1.6 Instrumento

El instrumento utilizado fue el cuestionario, donde todas las preguntas fueron
cerradas, Survey monkey de manera automatica tabula y presentd los resumenes
de datos de donde se realizaron los analisis correspondientes. A continuacion las
preguntas con sus respectivas opciones

1. ¢Conoce usted de Firma Electronicas?

o Si
o No
2. (En el pasado ha necesitado de este servicio?
o Si
o No
3. ¢;Conoce de la actualidad de este tema en el territorio nacional?
o Si
o No
4. ;Conoce de los beneficios de contar con Firma Electronica?
o Si
o No
5. ¢ Estaria interesado en implementarlo en su empresa?
o Si
o No
6. ¢Cual es la mayor ventaja que percibe de este servicio?
o Solidez
o Optimizacién de Recursos
o Estar alineado con tecnologia de punta

o Competitividad a nivel regional
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7. ¢Que costo estaria dispuesto a pagar por este servicio?

o menos de 5 mil Ips.
o entre 5y 10 mil Ips
o entre 10 y 15 mil Ips
o masde 15 mil Ips
8. ¢Confiaria usted en el COHEP, como ente que brinde este servicio?
o Si
o no
9. ¢cuanto tiempo considera que seria 6ptimo para implementar este servicio?
o menos de 1 mes
o dela3meses
o mas de 3 meses
10. ¢ Dentro de cuédnto tiempo estaria interesado en adquirir el servicio?
o menos de 1 mes
o entrely6 meses
o entre6y1l2 meses

o masde 1 afo

Disefio de encuesta de survey monkey en anexo #3



3.2 REINGENIERIA DE PROCESOS

3.2.1 Tipoy Nivel de Investigacion
Se ha planeado realizar una investigacién descriptiva que permita presentar
Proceso que adecue el nuevo servicio a la realidad de COHEP, con el propésito
de que sea un proceso acreditado ISO 9001, sera de tipo mixto, porque, aunque
es necesario optimizar los procesos de manera cuantitativa, también es necesario
conocer la apreciacion de los actores involucrados en él y asi lograr un proceso

eficaz y eficiente

3.2.2 Descripcion del ambito de la investigacion
. Ambito Poblacional: Se limita por los colaboradores de COHEP, especificamente
los actores primarios en el nuevo servicio con funciones orientadas a informética

y administracion

3.2.3 Poblacion Y Muestra
La poblacién son todos los 33 colaboradores de COHEP

Para calcular la muestra se utiliz6 la siguiente formula:

Definiendo
» Tamafo de la Poblacién: 33 colaboradores.

« Censo

3.2.4 Técnicas e instrumentos para la recoleccién de datos
Para crear un panorama de la persepcion de los colaboradores de COHEP, acerca
de brindar el servicio de las firmas electronicas a nivel comercial se optd por
utilizar la encuesta como la tecnica para la recoleccidn de los datos, y se opto
por aplicarla al censo ya que esta nos garantizo practicidad, consistencia y una
vision solida del tema. El instumento fue el cuestionario, que con los avances

tecnologicos actuales optimiza recursos y proporsiona mejores resultados
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3.2.5 Plan de recoleccién y procesamiento de datos
Para la recoleccién y procesamiento de los datos se utilizd el motor de encuestas
SurveyMonkey, que siendo una herramienta web de recoleccién, presentacion y
tabulacion de datos permite enviarla y aplicarla a un mayor nimero de personas
en un menor tiempo, la integracion de esta herramienta garantizd agilizar el
procedimiento, la encuesta estuvo disponible durante la semana del 5 al 8 de junio

lograndose obtener el senso en esos 5 dias.

3.2.6 Instrumento
El instrumento utilizado fue el cuestionario, donde las preguntas a excepcion de
las demograficas fueron cerradas, Survey monkey de manera automatica tabula
y presentd los resumenes de datos de donde se realizaron los analisis
correspondientes

Las preguntas y sus respectivas opciones son:

1. ;Conoce usted acerca de las firmas electrénicas?

o Si
o no
2. (Alguno de sus clientes ha solicitado este servicio?
o si
o no
3. ¢Sus procesos incluyen etapas tecnoldgicas?
o si
o no
4. ;Considera que el COHEP seria una institucion que logre brindar este servicio de
calidad?
o si
o ho
5. ¢Considera su qué carga actual se veria afectada en caso de implementar este
servicio?
o Si
o no

6. (Qué departamentos considera deben estar involucrados?
o Asesoria Legal
o CIES
o Politica Comercial
o Operaciones
o Empresas Sostenibles
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7. ¢Cual es un tiempo prudente de respuesta a una solicitud de este tipo?

o 1-3dias

o 3-5dias

o masde 5 dias
8. Generales

> Nombre
> Direccion de correo electrénico

> NuUmero de teléfono

Disefio de encuesta de survey monkey en anexo #4
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IV Resultados y Analisis

4.1 Antecedentes de laempresa

4.1.1

4.1.2

4.1.3

Breve descripcion historica

El Consejo Hondurefio de la Empresa Privada, COHEP es una institucion sin fines de
lucro fundada en 1967 con el objetivo de proporcionar las condiciones
macroeconémicas, legales e institucionales méas adecuadas para fomentar la creacion
de riqueza y el desarrollo socioeconémico de Honduras, sustentados en el sistema de

libre empresa y responsabilidad social.

Productos que elabora o servicios que ofrece

El COHEP es el brazo técnico-politico del sector empresarial de Honduras. Como
principio filoso6fico, sustenta que la iniciativa privada a través de la inversién, la
generacién de empleo y de riqueza, es el pilar basico del desarrollo econémico de

nuestro pais, y es importante soporte del sistema democratico.

Fomentar, unificar, concretar y promover las acciones conjuntas de la Iniciativa
Privada Nacional, orientadas hacia la integracién empresarial, representando los
intereses generales de la Libre Empresa en Honduras en contribucién al desarrollo

integral del pais.

Cualquier otra informacidn relevante sobre la empresa

Principios Doctrinarios:

e EI funcionamiento de un Estado democratico, representativo y subsidiario al

servicio del hombre y no esté al servicio del Estado;

o Elrespeto a la propiedad privada, con derechos claramente definidos y firmemente

tutelados;

e EI desarrollo de la libre iniciativa amparada en los derechos que otorga la

Constitucion y las leyes;

e La Libre Empresa basada en la competencia, produccion, productividad, eficiencia

y calidad, en condiciones de igualdad de oportunidades y observando estrictos

valores éticos y morales en todas sus actividades;
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e La creacion de riqueza que asegure: La generacion de empleo e ingresos; ganancias
legitimas a quien asume el riesgo empresarial; y al Estado, tributos para su justa y
equitativa distribucién a los realmente necesitados en la sociedad;

e La eliminacion del intervencionismo estatal en las actividades productivas que
corresponden a la Libre Empresa;

e La racionalizacion del gasto publico, basado en un presupuesto equilibrado que
funcione de acuerdo a los ingresos reales del Estado y que permita liberar recursos
para el desarrollo de actividades productivas;

e Laigualdad de oportunidades para todos, dentro de la mas amplia libertad;

e La Libre Empresa como sistema que ofrece la oportunidad para alcanzar los
mejores niveles de prosperidad;

e Laeliminacion de toda clase de privilegios fiscales u otros, y la aplicacion correcta
de las leyes, v;

e EIl desarrollo de la actividad empresarial, en un sistema de libre comercio con

criterio de igualdad y reprocidad, en el marco de los procesos de integracion.

4.2 Proceso actual:

4.2.1 Descripcion de los procesos
La firma digital a nivel comercial, no cuenta con un ente que proporcione el servicio
volviendo imposible y no funcional todos los esfuerzos por reglamentarlos que se
han realizado. En COHEP se tienen todos los procedimientos tanto operativos como
de servicio al cliente certificados como ISO 9001:2008, norma que solicita la
documentacion seguimiento y constante revision de cumplimiento de métricas con

auditorias internacionales.

Firma Electronica al ser un nuevo servicio no cuenta con un proceso definido.

4.2.2 Analisis de personal
El COHEP en total cuenta con 33 empleados distribuidos en 5 gerencias, a pesar

de esto, los indicadores internos demuestran una realizacién optima de labores,
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teniendo como plazo mé&ximo hasta 10 dias de resolucion de ayuda a las

organizaciones miembro, por lo que se infiere el alto nivel de los colaboradores.

4.3 Método de medicion a ser aplicado
4.3.1 Justificacion
Ofrecer un nuevo servicio en el COHEP, representa la integracion de un nuevo

proceso, que plantee de forma escrita quienes son los actores y que roles deberan

ejecutar los colaboradores.

De igual forma, el nuevo proceso propuesto debe contar con todos los requisitos
que la 1ISO 9001:2008 solicita de igual forma, debe ser lo més optimizado posible,

logrando asi adaptarse y llevarse a cabo en COHEP.

4.3.2 Aplicacién
Esta métrica deberd ser revisada al menos cada 3 meses (4 veces al afio) y
verificar que al menos un 90% de consultas hayan sido resueltas, para lo que se
capacitara a todos los colaboradores estén o no involucrados en el proceso de

manera que todos manejen de forma expedita la informacion
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4.4  Andlisis de resultados

Encuesta #1 percepcion de las Organizaciones Miembro y Empresas de COHEP

Q1: ;jConoce usted de Firma Electronicas?

Respordido: 37 Ormtadoc 0

SursegHonaey

Con un 100% de total queda demostrado que a nivel nacional se conoce del tema, la
globalizacion y la constante evolucion de las comunicaciones de la actualidad vuelve casi

imposible desconocer temas de tanta importancia a nivel mundial

Q2: ;En el pasado a necesitado de este servicio?

Fesponddo: 87 Omatsdo 0

SursegHoey

Un 60% indica no haber necesitado de estos servicios en el pasado, pero un importante 40%
indica que la demanda es creciente y que en los préximos afios puede ser muy solicitada,

datos que se explican ya que la reglamentacién es aln muy reciente.

24



Q3: ;Conoce de la actualidad de este tema en el territorio nacional?

Fespanddo: 87 Ometsdo 0

% SursegHoniey

Queda expuesto que la poblacién desconoce de la reglamentacién que el estado de Honduras
ha implementado con un 93% indicando lo antes expuesto, la falta de interés de los medios

podrian ser factor clave en la causa del desconocimiento de la poblacion.

Q4: ;Conoce de los beneficios de contar con Firma Electronica?

Respordido: 37 Omtadoc 0

M SursegHonaey

Un 80% expone conocer de los beneficios que conlleva el tener este servicio, aunque sin
duda, el nunca haber hecho uso de firmas electrénicas no permite observar en plenitud todas

las posibles ventajas, aunque al menos garantiza la muy buena penetracion de mercado que

tendria este servicio.
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Q85: ¢ Estaria interesado en implementarlo en su empresa?
Respordido: 37 Ormitsdoc

% SursegHoniey

Un alto porcentaje 80% de los encuestados expone interés en implementar el servicio,
como se observa en las preguntas anteriores, gran parte de la poblacién requiere desde

ya el servicio de firma electrdnica.

Q6: ;Cual es la mayor ventaja que percibe de este servicio?

Respondsdo: §7 Qoo

A Sa reosany

En su totalidad (100%) los encuestados consideran como la mayor ventaja la
optimizacién de recursos, siendo esta sin duda la principal causa de interés por este

servicio, lo que permite conocer el punto focal que el servicio debe ofrecer.

26



Q7: ¢ Que costo estaria dispuesto a pagar por este servicio?

Respandsdo 37  Crmetado 0
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™

S vy

Al momento de considerar un precio prudente se muestran 2 importantes categorias
entre 5y 10 mil Ips (45%) y menos a 5 mil (40%) son los que nos permiten un marco

de referencia acerca de los posibles precios de este servicio

@8: ;Confiaria usted en el COHEP, como ente que brinde este servicio?

Respordido: 37 Ormtadoc 0

% SursegHonaey

La totalidad de los encuestados demostraron confiar en el profesionalismo del COHEP

para brindar este servicio.
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Q9: jcuanto tiempo considera que seria optimo para impiementar este
servicio?

Respondsdo- 47 Qoo 0

SN e T e
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SNy

Para la implementacion del servicio la gran mayoria (75%) indico que el tiempo

adecuando de implementacion seria menor a 1 mes

Q10: ¢ Dentro de cuanto tiempo estaria interesado en adquirir el servicio?

Respondsdo- 47 Ot 0

SO e T e
eIy e
r—

s iyt
neve

muse g | ads

S ety

Al consultar por el tiempo en el que consideran lo necesitarian implementar el 45%
menciond que entre 1y 6 meses y el 35% que dentro de més de un afio. En la pregunta
9 y 10 podemos observar que a pesar de requerir la implementacion casi de inmediato
(menos de 1 mes), no hay muchas empresas que iniciarian a solicitar el servicio

mostrando que la gran mayoria piensa a mediano plazo.
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Encuesta #2 aplicada como censo a los colaboradores de COHEP devuelve los
siguientes datos

Q1: ;Conoceusted acercade las firmas electronicas?

Respondido: 33  Omitido: 0

no

0% 10%  20%  30%  40%  50%  B0% 0%  B0%

]

0% 100%

SurveyMonkey

Al preguntar acerca del conocimiento de firmas Electrénicas un claro 87% indico
conocerlos demostrandonos que es un tema del que ya se conoce a nivel mundial. Este

resultado es una métrica de la constante actualizacion de los colaboradores en temas
tecnoldgicos
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Q2: ¢Alguno de sus clientes ha solicitado este servicio?

Respondido: 33 Omitido: 0

si

no.

0% 10% 20% 0% 40% 0% 60% 0% 80% 90%  100%

ered b SurveyMonkey

No solo sabemos que conocen del tema, un 90% indico haber tenido alguna solicitud
con respecto al tema por parte de sus clientes, cifra que coincide con los resultados de
la encuesta nimero 1 en la que se nos indica que es una necesidad de actualidad en

Honduras

Q3: ¢Sus procesos incluyen etapas tecnoldgicas?

Respondido: 33  Omitido: 0

si

mo

0% 10% 20% 30% 40% 50% 60% T0% B0% 90% 100%

et by SurveyMonkey

Con esto, queda demostrado el claro conocimiento y constante uso de herramientas

tecnoldgicas por lo que no sera un cambio tan dréastico en las labores diarias
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Q4: ¢Considera que el COHEP seriauna institucién que logre brindar
este servicio de calidad?

Respondido: 33  Omitido: 0

s

rll}.

0% 10% 20% W% 40% 0% 60% T0% 80% 0% 100%

Powered by % SyrveyMonkey

Un 85% demuestra confiar en las capacidades que el COHEP como institucidn tiene

para llevar a cabo un tema de este tipo

Q5: ¢Considera su qué carga actual se veria afectada en caso de
implementar este servicio?

Respondido: 33  Omitido: 0

si

I,]u‘.

0% 10% 20% 30% 40% 50% 60% T0% B80% 90% 100%

,, €% SurveyMonkey

Powerec

En su mayoria queda demostrado que la percepcion de los colaboradores es de que

implementar este servicio vendria a revolucionar los procesos actuales
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Q6: ¢ Qué departamentos consideradeben estar involucrados?

Respondido: 33  Omitido: 0

asesoria legal

cies

politica
comercial

operaciones

empresas
sostenibles

0% 10% 20% 30% 40% 50% 60% T0% 80% 0% 100%

soneres s, € wSUIVEUMonkey

Como se podria esperar, los departamentos mayormente involucrados son operaciones
(administracién e informatica) y empresas sostenibles que es un proyecto que con OIT

lleva para brindar apoyo a las MiPymes

Q7: ¢(Cuédl es un tiempo prudente de respuesta auna solicitud de este
tipo?

Respondido: 33  Omitido: 0

1-3 dias

Mdlas _
mas de 3 dias .

0% 10% 20% 0% 40% 50% 60% T0% 80% 80%  100%

Fouered by % SurveyMonkey

Se demuestra con un 78% que para resolver cualquier caso deberia estar realizado entre

3 y5dias
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4.5 Metodologia 1 Propuesta de Proceso de firma electrénica

Como metodologia #1 se presenta el nuevo proceso para “servicio de firma electronica”
propuesto cuenta con los siguientes pasos:
1. Comienza con la solicitud y recepcion de la misma desde un potencial cliente
2. Luego el depto. De informatica debera realizar una inspeccién diagnostica del
equipo donde el cliente utilizara su firma
3. Se notificara al cliente de los resultados en caso de necesitar algin software
adicional se consultara al cliente por su autorizacién de instalacion, en caso de
requerir algin servicio extra se solicita a Gerente de Operaciones previo a
realizar el mismo
4. Al terminar las inspecciones y tener un equipo optimo se procede a instalar y
configurar la firma, asi como registrar el servicio en un registro de transacciones
denominado log.

5. Se ofrece el servicio de mantenimiento

Pasos que se muestran en el siguiente diagrama de flujo

Fujograme Seevielo Frma Eloctrdnicn Informitica COHEP

Procesos Manuales [l  Procesos Semi-Automaticos

Figura 1 Diagrama de proceso firma electrénica
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4.5.1

Implementacién de los cambios

Para la implementacion del nuevo proceso para firmas digitales se propone las

siguientes etapas:

1.

Borrador de proceso: como primer paso de la implementacién del nuevo proceso
de firmas electronicas, se presenta un borrador (llustracion 1) la cual propone una
ruta de solucion del servicio

Socializacién de nuevo proceso: Luego de elaborar el borrador se deberéa socializar
con los actores principales del nuevo proceso con el fin de descubrir y proponer
nuevas ideas que optimicen el proceso

Modificaciones de proceso: luego de recibir las propuestas de modificaciones del
proceso borrador se debera realizar una reingenieria de procesos para adaptarlo al
proceso en produccion

Revision final del proceso: en esta etapa se espera presentar y socializar el
resultado del proceso a os actores esperando la aprobacién del mismo
Documentacion de proceso: en el momento de considerar realizado el proceso
optimo se deberd documentar en base a los protocolos ISO 9001:2008 del COHEP
Seguimiento de proceso: como todo proceso, se debera revisar y evaluar el
rendimiento de manera semestral con el propésito de siempre mantenerlo vigente
Mejora continua del proceso: EI constante seguimiento del proceso devolvera
métricas, con el propdsito de descubrir cuellos de botella y nivelar cargas de trabajo
de los actores principales siendo esta principal labor evaluada por la auditoria

extranjera de renovacion de 1ISO 9001:2008
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4.5.2 Cronograma de aplicacién

En la ilustracion Il se muestra en forma de un diagrama de Gantt la duracién por
etapa en semanas para la realizacion de la implementacion del proceso de firma
electrénica

Semanas 12345|6/7[8 910 11]12 13 14]15 16

Borrador del Proceso

Socializacion nuevo Proceso

Modificaciones Proceso

Revisién final del Proceso

Documentaciéon

Etapa

Seguimiento

Mejora continua
Figura 2 Gantt proceso de implementacion firma electronica

4.5.3 Detalle de cambios y responsables de su ejecucién

A continuacidn, se presenta los responsables de la ejecucidn de cada una de las etapas
de implementacion del proceso de firmas electronicas

Etapa Descripcion Responsable
Borrador del Proceso Primer Borrador del Proceso Oficial IT
Socializacién nuevo
Proceso Presentacion de borrador a Colaboradores Oficial IT
Modificaciones Realizar modificaciones que en socializacion
Proceso surgieron Oficial IT
Revision final del Director
Proceso Ejecutivo
Documentacion Elaborar Manuales escritos del Proceso Todos
Seguimiento verificaciéon de eficacia de proceso Oficial IT

Constante Revisién y optimizacién del
Mejora continua proceso Todos

Figura 3 Detalle de cambios y responsables de ejecutar etapas



4.6 Metodologia 2 —Anélisis Financiero:

4.6.1 Aspectos técnicos
Dentro de los aspectos técnicos mencionar, que el desarrollo del tema es de mucha
especializacién por lo que se necesita capacitar al personal técnico que estard llevando

estos servicios

4.6.2 Localizacion
El proyecto se estara llevando a cabo en el datacenter dentro de las oficinas de COHEP

ubicado en Tegucigalpa con respaldos en la caja de seguridad del Banco Atlantida

4.6.3 Tamafio
Se pretende iniciar ofreciendo el servicio a toda la ciudad de Tegucigalpa para iniciar

y luego crecer para cubrir las necesidades de firma electrénica del territorio nacional

4.6.4 Tecnologia
La firma electrdnica al conllevar tantos aspectos legales de suma importancia debe ser
tecnologia de punta incluyendo el datacenter de COHEP, pero con adecuaciones que

signifiquen una mayor seguridad y disponibilidad del mismo

4.6.5 Programacidn de la ejecucion

Capacitacion

Creacién de Espacio fisico

Instalacion de Hardware

Instalacion de Software

Pruebas Beta

Comercializaciéon

Puesta en Marcha

Figura 4 Diagrama de Gantt Programacion de Ejecucion
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4.6.6 Presupuesto
En la figura 5 se muestra a detalle los equipos y sus costos, necesarios para la creacion

del espacio fisico (montaje de hardware) y los sistemas operativos (Software) necesario

para realizar el proyecto

Presupuesto de Inversidon

‘ Maquinaria Equipo
Infraestructura (Servidor, Rack) $85,000.00

Conexiones (Ruoters, Switch) $60,000.00
Back UPS Automaticos $45,000.00

Sistemas operativos $20,500.00
$28,500.00
‘ Mobiliario y Equipo de Oficina

$5,000.00

Aplicacién de hash

‘ Capacitacion

Capacitaciéon Colaboradores $15,000.00
Inversidn Inicial $ $259,000.00
Inversion Inicial Lps.

(cambio 25/junio/17) L6,151,250.00

Figura 5 Presupuesto inicial

4.6.7 Financiamiento
Con el propdsito de reducir el costo del capital a ejecutar en la implementacion de
servicio de firmas electrénicas se opta por un financiamiento 60% - 40% donde el

banco sera el maximo aportador

Financiamiento

Financiamiento Banco L3,690,750.00| 60%
Fondos Propios L2,460,500.00| 40%
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4.6.8 Operacion, administracion, mantenimiento y vida atil
La operaciéon y mantenimiento estaran a cargo del departamento de IT, quienes también

brindaran los servicios a los clientes que lo requieran.

La administracién, cobros y demés estaran a cargo de la gerencia de operaciones

El proyecto se penso en 8 afios ya que esa es la duracion de la concesion brindada por

el Instituto de la Propiedad

4.7 Resultados

4.7.1 Costos de inversion
La inversion inicial serd Unicamente la adquisicion de equipos propios para la
implementacion del servicio ya que COHEP cuenta con instalaciones equipadas que
minimizan el costo inicial de operacidn del proyecto. A continuacion el detalle de

presupuesto de inversion

Presupuesto de Inversidon

‘ Maquinaria Equipo

Infraestructura (Servidor, Rack) $85,000.00
Conexiones (Ruoters, Switch) $60,000.00
Back UPS Automaticos $45,000.00

Sistemas operativos $20,500.00

$28,500.00
‘ Mobiliario y Equipo de Oficina

$5,000.00

Aplicacidén de hash

‘ Capacitacion

Capacitaciéon Colaboradores $15,000.00
Inversion Inicial $259,000.00
Inversion Inicial Lps L6,151,250.00

Figura 6 Presupuesto de inversion

Cotizaciones de equipos como anexo # & 38



4.7.2 Costos de operacion

En la figura 7 se muestra la proyeccién de los gastos de operacion tomando en cuenta

el aumento de los costos con un 5% de inflacion que es tomado de la inflacion

interanual que actualmente tenemos en Honduras

Gastos de Operacion

Servicios Afio 4
Sueldosy Salarios L300,000.00 L324,000.00 L349,920.00 L377,913.60 L408,146.69 L440,798.42 L476,062.30 L514,147.28
Costos Fijos L200,000.00 L220,000.00 L242,000.00 L266,200.00 L292,820.00 1L322,102.00 L354,312.20 L389,743.42
Gastos Mercadeo L80,000.00 1L88,000.00 L96,800.00 L106,480.00 L117,128.00 1128,840.80 1141,724.88 L155,897.37
Pago Préstamo L811,965.00 L811,965.00 L811,965.00 L811,965.00 L811,965.00 L811,965.00 L811,965.00 L811,965.00
Total, Gastos L1,391,965.00 11,443,965.00 | 11,500,685.00 L1,562,558.60 | L1,630,059.69 L1,703,706.22 L1,784,064.38 | 11,871,753.07

Figura 7 Proyeccién Gastos Operacion

Servicios

4.7.3

Ingresos

En la figura 8 se muestra la proyeccién de venta de los servicios propuestos que conllevan
el brindar la firma electrénica, tomando en cuenta se castigan los afios 1 al 3 con el 50% de
las posibles ventas esperadas y a partir del afio 3 — 5 el crecimiento necesario que toda curva
de proyeccion debe tomar

Ingresos por Afo

Afo 4

Servicio Firma

L1,000,000.00

L1,207,500.00

L1,458,056.25

L1,684,054.97

L1,945,083.49

L2,246,571.43

L2,594,790.00

L2,996,982.45

Mantenimiento

L600,000.00

L724,500.00

L874,833.75

11,010,432.98

L1,167,050.09

L1,347,942.86

L1,556,874.00

L1,798,189.47

Diagnostico

L1,350,000.00

L1,630,125.00

L1,968,375.94

L2,273,474.21

L2,625,862.71

13,032,871.43

L3,502,966.50

L4,045,926.31

Total, Ingresos

L2,950,000.00

13,562,125.00

L4,301,265.94

L4,967,962.16

L5,737,996.29

L6,627,385.72

L7,654,630.50

L8,841,098.23

Figura 8 Proyeccion Ingresos por Afio
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4.7.4 Flujos de fondos

Luego de realizar las proyecciones de Gastos e ingresos de los primeros 8 afios de
operacidn, se logra presentar la proyeccion de flujo de efectivo, que como se espera
en todo proyecto, presenta perdida los primeros afios y muestra un crecimiento a

partir d

el afo 4

Flujo de Efectivo ‘

Ingresos

L2,950,000.00

L3,562,125.00

L4,301,265.94

L4,967,962.16

L5,737,996.29

L6,627,385.72

L7,654,630.50

18,841,098.23

Gastos

-L6,151,250.00

L1,391,965.00

L1,443,965.00

L1,500,685.00

L1,562,558.60

L1,630,059.69

L1,703,706.22

L1,784,064.38

L1,871,753.07

Utilidad Bruta

-L4,593,215.00

-L2,475,055.00

L325,525.94

L3,730,929.50

L7,838,866.10

L12,762,545.59

L18,633,111.72

L25,602,456.88

Gastos Operacion

L300,000.00

L324,000.00

L349,920.00

L377,913.60

L408,146.69

L440,798.42

L476,062.30

L514,147.28

Utilidad antes isv

-L4,893,215.00

-L2,799,055.00

-L24,394.06

L3,353,015.90

L7,430,719.41

L12,321,747.17

L18,157,049.42

L25,088,309.60

ISV 25%

L838,253.97

L1,857,679.85

L3,080,436.79

L4,539,262.36

L6,272,077.40

Utilidad del Periodo

-L6,151,250.00

-L3,501,250.00

-L2,799,055.00

-L24,394.06

L2,514,761.92

L5,573,039.56

L9,241,310.38

L13,617,787.07

L18,816,232.20

Figura 9 Proyeccién Flujo de Efectivo

4.7

5

Indicadores de evaluacién financiera

Para calcular los indicadores de evaluacién financiera, es necesario realizar el calculo de
Costo Promedio ponderado de Capital WACC o CPPC, para el costo del banco se utilizé
la tasa de Préstamo para Compra de activos dentro de bienes de capital que ofrece BAC

con una tasa del 12% y Un rendimiento esperado por la institucién del 18%

Costo de Capital Banco 60% 12% 13.54%

Fondos Propios 40% 18%

Figura 10 Costo Promedio Ponderado de Capital

Con estos datos podemos calcular EI Valor Actual Neto y la Tasa Interna de Retorno

L15,924,881.13
26%

Van
TIR

Obteniendo un Van Positivo y una TIR superior al WACC se acepta el proyecto
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V Conclusionesy Recomendaciones

5.1 Conclusiones

a.

Dentro de las ventajas de ofrecer el servicio de firmas electronicas se pueden
mencionar: una fuente de financiamiento importante, ofreciendo un servicio de
tecnologia que presente a COHEP a nivel internacional como un ente dedicado
y respaldado por excelencia de servicios, reconocimiento de la poblacién y una

ventana de presentacion para la institucion

El disefio del proceso muestra que la interaccion sera entre el departamento de
Informatica y Operaciones con el cliente, al saber que este es el proceso se
deben involucrar no solamente ingenieros de informatica, sino que también es

necesario incluir administradores para que conozcan del tema.

Los indicadores financieros muestran una clara proyeccién positiva del
proyecto obteniendo mas de 15 millones de Valor actual neto el cual solo tiene
como requisito ser mayor que cero (0) para decir que es autosostenible, de igual
forma el TIR con un 26% muestra la factibilidad al superar con un significativo

margen el costo de capital (CPPC 6 WACC)

5.2 Reco 1endaciones

o

Capacitar a los Ingenieros, asi como a los administradores en el tema, ya que la

inclusion de ambos serd inminente y la formula de éxito de brindar este servicio

Socializar y depurar con los actores principales el proceso planteado ya que con

la experiencia de los colaboradores se garantiza optimizarlo

Financieramente se recomienda llevar a cabo el proceso ya que todos los

indicadores son favorables
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VIl Anexos
Anexo 1

Acuerdosy Leyes

REPUBLICA DE HONDURAS - TEGU CIGALPA, M. D, C.,11 DE DICIEMBRE DEL 2013

término de veinticuatro (24) horas se ampliara a cuaret;ttay
ocho (48) horas cuando la detencion se realice por delitosde
investigacion compleja,a causa dela multiplicidaddeloshechos
relacionados, dificultad en la obtencion de pruebas o por
elevadonumero de impu ados ode victimas.

ARTICULO 4.- El sefalamiento de la Audiencia de
Casacion para los recursos que se hubieren interpuesto antes
de la entrada en vigor del presenteDecreto, se regiran por las
normasaplicables previasa lareforma.

ARTICULO 5.- El presente Decreto entt:ara en vigencia

a partir deldiade su publicacionenel Diario Oficial La Gaceta.

. Dado en la ciudad de Tegucigalpa, municipio del Distrito
Central,en el Salon de-sesiones del Congreso Nacional, alos
ocho dias del mes mayo de dos mil trece.

JUAN RAMON VELASQUEZ NAZAR
PRESIDENTE .

RIGOBERTO CHANG CASTILLO
SECRETARIO

ELISEONOEL MEJIA CASTILLO
SECRETARIO

Al Poder Ejecutivo.

.. Por Tanto:Ejecutese.

Tegucigalpa, M.D.C., 11 de diciembre de 2013.

PORFIRIOLOBO SOSA
PRESIDENTEDE LA REPUBLICA

ELSECRETARIODE ESTADOEN LOSDESPACHO
DEL INTERIORY POBLACION.

CARLOSAFRICO MADRID HART

No. 33,301

- Poder Legislativo

EL CONGRESQ NACIONAL,

CONSIDERANDO:Quelafuerteirrupcién de lasnuevas
tecnologiasdelainformaciony lacomunicacion dentrodelmund
industrialy empresarial y ain dentrodel sector gubemamental
han propiciadola apari ionde nuevos modelosde contratosy
porsupuestode nuevasformasdecontratacic')nydetramitacic’)nll

CONSIDERANDO: Que la contratacion por medio
electrénicosesunaincuestionable realidad, quelasustitucién del1
papel porsuequivalente funcional el "mensajededatos’\ es cad
diamas frecuente, sinque podamos sustraemos aeste fenomen9
propiciado porlarevoluciontecnolégica

CONSIDERANDO:Que esprocedentela creacionde
marcolegalquelegitimeyfacilite lautilizacionde firmaselectrénicaS
paraquesurtanefectos juridicosenel comercioelectrénico,pues
son en este contexto, un equivalente funcional de las firmas
manuscritas.

CONSIDERANDO:Que deconformidad al Articulo 205
atribucidn 1) es competencia del Congreso Nacional crear,
decretar, interpretar, reformary derogar las leyes.

POR TANTO,

DECRETA:

Lasiguiente:
LEY SOBREFffiM4S ELECTRONICAS

C¢\PITULOI DISPdSICIONES
GENERALES

ARTICULO1.0BJETODE LALEY.La presenteLey

‘tiene por objetoreconocery regularel.usode &a =s electronicas

aplicableen todo tipode informacion en formade mensaje de
datos, otorgandoles, lamisma validezy eficacia juridicaqueel
'uso de una firma manuscrita u otranaloga, que conlleve
inanifestacion devoluntaddelosfirmantes.Siemprequesecumpla
conlosrequisitosy procedimientosestablecidosenestaley.

AN




! Acuerdos y Leyes

REPUBLICA DE HONDURAS - TEGUCIGALPA, M. D. C.. 11 DE

DEL 2013 No.

Lapresente Leynoalteralasnormasrelativasalacelebracion,
formalizacién, validezy eficaciade loscontratosy cualesquiera
otrosactosjuridicos, salvoeloreferentea lautilizaciondemedios
electronicos.

ARTICULO 2.- AMBITO DE APLICACION. La
presente Ley se aplica a aquellas firmas electronicas que, puestas
sobre un mensaje de datos o afiadidas o asociadas l6gicamente a
losmismos, puedanvincular e identificaral firmante,asi como en
su caso, a la prestacién de servicios adicionales, tales como
garantizar la autenticidad e integridad de los documentos
electrénicoso garantizarel momentode laexpedicion.

ARTICULO 3.- DEFINICIONES. Para los fines de la
presente Ley se entende,rad por:

1) "FIRMAELECTRONICA":Losdatos en forma electronica
consignadosenunmensajededatos,o0 adjuntadosolégicamente
asociadosal mismo, que puedan ser utilizados para identificar
alfirrnanteenrelaciénconelmens!\iededatosyparaindicarla
voluntadquetienetalparterespectodelainforrnacionconsignada
enelmensaje de datos;

2) "FIRMA ELECTRONICA AVANZADA": Aquella
certificada por un prestador acreditado, que ha sido creada
usandomediosqueeltitularmantienebajo suexclusivocontrol,
de maneraquese vinculeinicamente al mismoy a losdatosa -
losqueserefiere,pennitiendoladeteccionposteriordecualquier
modificacion, verificando laidentidad deltitulare impidiendo
quedesconozca laintegridad del documentoy suautoria

3) "CERTIFICADO":Todomensajededatosuotroregistro
gueconfirmeelvinculo entre unfirmanteylosdatosdecreacion
delafirma;

4) "CERTIFICADO ELECTRONICO":Todoniensajede
datos proporcionado por un "Prestador de servicios de
Certificacion que le atribuye certeza y'vélidez a la firma
electrénica;

5) "MENSAJE DE DATOS":Es la infoimacion generada,
enviada, recibida o archivada o comunicada por medios
electrénicos, 6pticososimilares,comopudieran ser,entre otros,
el Intercambio Electrénico de Datos (EDI), el correo
electrénico,eltelegrama, eltelexo telefax;

6) "FIRMANTE":Lapersonaqueposeelosdatosdecreacion
de la firmay que actla por cuenta propia o por cuenta de la
personaalaquerepresenta:

7) "CERTIFICADOR OPRESTADORDE _l-
DE CERTIFICACION": La persona natural o juridica
acreditada que expide certificados y puede prestar otros
serviciosrelacionadoscon lasfirmaselectrénicas; l,

8) "ACREDITACION":Eseltitulo que otorga la DirecciOn
General de Propiedad Intelectual a las Autoridades
Certificadoras para proporcionar certificadoselectrénicoy
autenticar:firrnas,unavezcumplidoslosrequisitosestablecidos
enlapresente Ley:;y, ]

9) "PARTE QUE : La persona que pueda
CONFIA" actuar

sobrelabase de un certificado o de unafirmaelectrénica. .

ARTICULO 4c TECNOLOGIAS PARA LA FIRMA.
IGUALDAD.LasdisposicionesdelapresenteLeyseranap!icadils -
de modo que no excluy8n, restrinjan o priven de efecto jurl’dii:o
cualquiermétodoparacrearuna:firmaelectronica,siernprequecumpla

losrequisitosenunciadosen el Articulo 8 0 que cumpla deotromodo
losrequisitosdelderechoaplicable.

ARTICULO 5.- UTILIZACION DE LA .FIRMA
ELECTRONICAPORELESTADO.SeautorizaalosPoderes
Legislativo, Ejecutivo y Judicial, al Tribunal Supremo Electoral, asi
como a todas las, instituciones publicas descentralizadas y entes
publicos no estatalesy cualquier dependencia del sector publico,
para la utilizacién de las fumas electrénicas en los documentos
electrénicosensusrelacionesinternas, entreellos yconlosparticulares.

ARTICULO 6.¢c VALIDEZ DE LOS ACTOS Y
CONTRATOS CON FIRMA ELECTRONICA. Los actos
y contratos otorgadosO celebrados por personas naturales o
juridicas, suscritos por mediode firma electrénica, seran validos
de la misma manera y producirdn los mismos efectos que los
celebrados por escrito y en soporte de papeL Dichos actos y
contratos se reputaran j;omo escritos, en los casos en que la Ley
exijaque los mismos consten de ese modo, y en todos aquellos
casos en que la Ley prevea cor.5ecuencias juridicas cuando
constan igualmente porescrito.

Lo dispuesto en e!parrafo alterior no sera aplicable a los
actos o contratos otorgados o celebrados en los casos siguientes:

1) Agquellos en que la Ley exige una solemnidad que no sea
susceptiblede cumplirse mediante documentoelectronico;y,

"~ llos relativas al i

AT




Acuerdos y Leyes I

REPUBLICA DE HONDURAS - TEGUCIGALPA, M. D. C., 11 DE DI

DEL 2013 . No. 33,301 !

La firma electrénica, cualquiera sea su naturaleza, se tendra
como firma manuscrita para todos los efectos legales.

ARTICULO 7.- REQUERIMIENTO DE FIRMA
ELECTRONICAAVANZADA. Losdocumentos electrénicos
que tengan la calidad de instrumento publico, debensuscribirse
mediante firmaelectrénica avanzada. En caso contrario, tendran
el valor probatorio que corresponda, de acuerdo a las reglas
generales.

ARTICULO 8.- REQUISITOS O ATRIBUTOS
JURIDICOSDE FIRMA ELECTRONICA:-.Cuando la Ley
requiera que una comunicacién o un contrato sea firmado por una
parte, 0 prevea consecuencias en el caso de que no se firme, ese
requisito se dara por cumplido respecto de una comunicacion
eleétronicasi:

1)  Siseutilizaun métodoparadetenninarlaidentidad deesaparte
y para indicar la voluntad que tiene tal parte respecto de la
informacidnconsignadaenlacomunicacionelectronica;y,

2) Elmétodoempleado:

a) O bien es tan fiable como sea aprdpiado para los fines
para los que se generd o transmitié la comunicacion
electrénica, atendidas todas las circunstancias del caso,
inclusivetodoacuerdoaplicable;o

b) Sehademostrado en la préactica que, por sisoloo conel
respaldo de otras pruebas, dicho método ha cumplido las
funcionesenunciadasenelnumeral!)precedente.

La firma electronica se considerara- fiable mediante el

cumplinaento de los requisitosa que se refiere el parrafo anterior,
todavezqueincorporelosiguiynte:

1) Losdatosde creacionde lafirma, enelcOntextoenque son
utilizados,correspondenexclusivamenteal finnante;

2) Essusceptibledeserverificada;

3) Losdatosdecreaciondelafirmaestaban, enel momento dela
finna,bajoelcontrolexclusivo del firmante;

-4). Esposibledetectarcua!quier.alteraciondelafinnaelectronica
hecha despuésdel momento de lafinna;

5) Estaligadaa'ainformaciénomensajededatos,detalmaner
que si éstosson cambiados, la firma electronica es invalidada;
yl

6) Estaconformealasreglamentacionesaceptadas.

Lodispuestoenelpresente Articulo seentenderasinperjuiciode
laposibilidaddequecualquierpersonademuestredecua!quierotra,
manera, lafiabilidad deunafinnaelectronica;o presente pruebasde
queunafirmaelectronicanoesfiable.

ARTICULO 9.- PROCEDER DEL FIRMANTE O

. SUSCRIPTOR Elfinnantebsuscriptordebe:

1) Recibir la firma electronica por parte de la Autorida

Certificadorao generarla, utilizando un método autorizado por
ésta;

2) Suministrar la informacidén que requiera la-Autoridad
Certificadora;

3) Cumplir las obligacionesderivadas del uso de la Firma
Electronica;

4)  Actuar condiligenciarazonable paraevitar la].lti!izacidon no
autorizada de susdatos de creacion delafinna;

5) Cuando se emplee un certificado pararefrendar la firma
electronica, actuar con diligenciarazonableparacerciorarse de
que todas las declaracidnes quehayahecho enrelacion conel
ciclovital del certificado o que hayan de consignarse en él S<’n
exactas;

6)  Responderdelasobligaciones derivadas del uso noautorizado
de su finna, cuando nohubiereobrado conla debida diligencia
para impedir suutilizacion; salvo queel destinatario conociere
delainsegmidad de la Firma Electrénica o nohubiere actuado
conladebidadiligencia;y,

7) Solicitar oportunamente la revocaciéndeloscertificados;

Serandecargodelfinnantelascori ecuenciasjuridicas queentrafie

elhechodenohabercumplidolasobligacionesprevistasenel presente
Articulo.

ARTICULO 10.- MODIFICACION MEDIANTE
ACUERDO.Laspartespod.ranestablecer excepciones ala presente
Ley o modificar sus efeetosmedianteacuerdo,salvo que eseacuerdo
no seavalido oeficaz conformeal derechoaplicable.
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CAPITULOII AUTORIDAD
CERTIFICADORA
r

ARTICULO 11.- CARACTERISTICAS Y REQUE-
RIMIENTOS. Podréan actuar como Autoridad Certificadora o
Prestadores de Servicios de Certificacion, las personas naturales, y
las personas juridicas, tanto publicas como privadas, que sean
autorizadaspor la Autoridad competente, para operar como talesy
que cumplan con los requerintentos establecidos por lamisma, con
baseenlascondicionessiguientes:

1)  Contarcon lacapacidad econdmicay financiera suficiente para
prestar losservicios autorizados como autoridad certificadora, -
asi como con el recurso humano y la deontologia juridica, que
demandasucondiciondetal;

2)- Contar con la capacidad y elementos técnicos (equipos y
programasinfonnaticos)necesariosparalageneraciondefinnas
electronicas,garantizandolaautenticidaddelasmismas,para
la emision o tramitacién de certificados y la conservaciénde
mensajes de datosy consulta de losregistros, en lostérminos
establecidosenestaley;y,

3)  Disponibilidad deinfonnacidnpara losfinnantes nombrados
enelcertificadoy paralas partesque confienenéste.

Los. representantes legales y administrativos no podran ser
personasque hayansido condenadasapena privativade lalibertad,
- oquehayansidosuspendidas enelejerciciodesu profesion por falta
grave contra laética. Estainhabilidad estara vigente por elmismo
periodoquelaLeyPenal oAdministrativasefialeparael efecto.

Los Notarios que retinan las condiciones expresadas, seran -
automaticamente autorizados para actuar como autoridad

certificadora Lodispuestoenelparrafo anterior, lesseraensucaso,
aplicable.

ARTICULO 12.- ACTIVIDADES DE LA AUTORI-
DAD CERTIFICADORA. La Autoridad Certificadora J:lodra
redlizar, entreotras, lasactividadessiguientes:

1) Emitircertificadosenrelacionconlasfumaselectronicasde
personas naturaleso juridicas;

2) Emitircertificadossobre laverificacionrespectodelaalteracion
entreelenvio yrecepciondel mensajededatos;

3) .Ofrecerofacilitarlosserviciosdecreaciondefinnaselectronicas
certificadas;
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4) Ofrecer o facilitar los servicios de registro y est:ampaclq
cronold co en la generacion, transmision y recepcion
mensajesde datos;y,

5) Ofrecerlosserviciosdearchivo y conservacionde mensajes
dedatos.

ARTICULO 13.- DEBERES DE LA AUTORIDAD

CERI1FICADORA. Laautoridad certificadora tendra, entre otros;
losdeberessiguientes:

1)  Emitircertificados conforme alosolicitado o acordado con €l

suscriptor, .

|

2) Adoptarlasmedidasrazonablesparadetenninarconexactitud‘

laidentidad deltitular de lafirmay de cualquierotrohechoq
actoquecertifique;

3)  hnplementarlossistemas deseguridad paragarantizar laemision
y creacion de:finnas electronicas o digitales, la conservacion y

archivo de certificados y documentos en soporte de mensaje
dedatos;

4)  Garantizar la proteccion, confidencialidad y debido uso de la
informacidnsuministradaporelsuscriptor,

5)  Garantizar que todas las declaraciones y manifestaciones
materiales, seaneXactasy eompletas;

6) Atender oportunamente las solicitudes y reclamaciones
materiales, cuidandoqueseanexactasy completas;

- 7) Proporcionaralostitulares de fumas un medio paradar aviso
que lafumaelectrénicarefrendadaestdenentredicho;

8)  Suministrar la informacidn que le requieran las entidades
administrativascompetentesojudicialesconrelaciénalasfinnas
electronicasycertificadoSemitidos,yengeneral,sobrecualquier
mensaje de datos que se encuentre bajo su custodiay
administracion;

9) Pemutiryfacilitarlaredlizaciéndelasauditorias porparte dela
Direccion General de Propiedad InteleCtual;.

10) Jevarunregistroelectronico delos certificadosemitidos;y,
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11) Proporcionara laparte que confiaen el certificado medios'
razonablemente accesibles que permitan a ésta determinar
medianteel certificado:

a) Laidentidad del prestador deserviciosde certificacion;

b)  Queelfirmante nombradoen el certificado tenia bajo su
control losdatos de creacién delafinnaenel momentoen
queseexpididel certificado;

e) Quelosdatosde creacion de lafirmaeran validosen la
fechaenqueseexpidid el certificado o antes deella;

d) EIl método utilizado para comprobar la identidad del
finnante;

e) Cualquierlirnitaciondelosfinesodelvalorrespectodelos

cuales puedan utilizarselosdatos de creacion delafinnao
elcertificado;

f)  Silosdatosdecreacionde lafirmasonvalidosy noestan
en.entredicho;

Q) Cualquier limitacién del alcance o del grado de

responsabilidad que haya establecido el prestador de
serviciosdecertificacion;

h)  Siexisteunmedioparaqueelfinnantedéavisodequelos
datos decreacion dela finnaestan en entredicho,conforme

alodispuestoenel Articulo8 de la presente Ley;y,

0  Sise ofrece un servicio para revocar oportunamente el
certificado;.

Seran de cargo del prestador de servicios de certificacion las
consecuencias juridicas que entrafie elhechode nohaber cumplido
losrequisitosenunciadosenel presenteArticulo.

ARTICULO 14.- REMUNERACION POR LA PRES-
TACIONDESERVICIOS.Laremuneracionporlosserviciosde
laautoridad certificadoraseraestablecida libremente por ésta.

ARTICULO 15.- PROCEDER DE LA PARTE QUE
CONFIAENEL CERTIFICADO. Estaran a cargo de laparte
gueconfiaenel certificadolasconsecuenciasjuridicasqueentrafieel
hechode queno hayatomado medidasrazonablespara:

E DEL 2013 - No. 33,301

1) Verificarlafiabilidad de lafinnaelectronica;o

2) lada porun certifi

a) Verificarlavalidez,suspensidno revocaciondelcertificadoj
y1

b) Tenerencuentacualquierlimitaciénenrelaciénal certificado\

ARIICULO16.- TERMINACIONUNILATERAL. Salvq
acuerdo entre las partes, laautoridad certificadora podradar po
terminado el acuerdo de vin ulacion con el suscriptor dando un
preaviso no menor de treinta (30) dias. Vencido este término, 1
autoridad certificadorarevocaralos certificados queseencuentre*
pendientesdeexpiracion.

Igualmente, el suscriptor podré dar por terminado el acuerdo di;)
vinculaciénconlaentidaddecertificaciondandounpreavisonoinferior
atreinta(30) diascalendario.

ARTICULO 17.- CESACION DE ACTIVIDADESPOR
PARTE DE LA AUTORIDAD CERTIFICADORA. La
Autoridad Certifieadora autorizada ptiede cesar en el ejercicio de
actividades por vohmtad propia, siempre y cuando hayarecibido
autorizacion por parte de laAutoridadAcreditadora.

CAPITULOID
DELOSCERTIFICADOS

- ARTICULO 18.- CONTENIDO DE LOS CERTIFI-

CADOS. Un certificado emitido ponmaAutoridad Certificadora
autorizada, ademasdeestarfinnadoeléctronicarnenteporésta, debe

contenerporlomenoslosiguiente:
1) Nombre,direccidnydmmciliodelsuscnptor;
2) IdentificaciondelsuscriptornombradoenelcertifiCado;

3) Identificacion,domicilio,direcciony correoelectrénico de la
Autoridad Certificadora;

4) Laclavepublicadelusuario;

5) Lametodologiaempleadaparacrearyverificar lafinnadigital
del suscriptorimpuestaenelmensajede datos;
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6) Elnamerodeseriedecertificado;y,
7) Fechayhoradeemision,suspensiényrenovaciondelcertificado.

ARTICULO 19.- ACEPTACION DE UN CERTIFI-
CADO. Salvo acuerdo entre las partes, se entiende que un
suscriptor ha aceptado un certificado cuando la Autoridad
Certificadora, a solicitud de éste o de una persona en nombre
de éste, lo ha guardado técnica y adecuadamente.

ARTICULO 20.- REVOCACION DE CERTIFI-
CADOS. El suscriptor de una firma digital certificada, podra
solicitar a la Autoridad Certificadora que expidi6 un certificado,
la revocacién del mismo. En todo caso, estara obligado a
solicitar larevocacién en los eventos siguientes:

1) Por pérdida de la clave privada; vy,

2) Laclave privada ha sido expuesta o correpeligro de que
se le dé un uso indebido.

Si el suscriptor no solicita la revocacién del certificado en
el evento de presentarse las anteriores situaciones, sera
responsable por las pérdidas o pejjuicios en los cuales incurran

terceros, de buena fe que confiaron en el contenido del
certificado.

Una Autoridad Certificadora revocara un certificado

emitido por las razones siguientes:

1) A peticion del suscriptor o un tercero en su nombre y
representacion;

2) - Por muerte del suscriptor;

3) Por liquidacion del suscriptor en el caso de las personas
juridicas;

4) Porlaconfirmacion de que algunainformacion o hecho
contenido en el certificado es falso;

5) La clave privada de la Autoridad Certificadora o su
sistema de seguridad ha sido comprometido de manera
material que afecte la confiabilidad del certificado;

DEL 2013. No. 33,301

6) Porelcesedeactividades de la Autoridad Celrtificaciora;
Y,

7) Porordenjudicial o de entidad administrativa competente.,

ARTICULO 21.- TERMINO DE CONSERVACIO
DE LOS REGISTROS. Los registros de certificado
expedidos por una Autoridad Certificadora debert se
conservados por el término exigido en la Ley que regule el
acto o negocio juridico en particular.

CAPITULO IV i
SUSCRIPTORESDE FIRMAS ELECTRONICAS/

ARTICULO 22.- DEBERES DE LOS SUSCRIPI
TORES. Son deberes de los suscriptores:

1) Recibir la firma electronica por parte de la Autoridad
Certificadora o generarla, utilizando un método autorizado
por ésta;

2) Suministrar la informacién que requiere la Autoridad
Certificadora;

3) Mantener el control de la firma electrénica; vy,

-4) Solicitar oportunamente larevocacion de los certificados.

ARTICULO 23.- RESPONSABILIDAD DE LOS
SUSCRIPTORES.Los suscriptores seradn responsables por
la falsedad, error y omision en lainformacion suministrada a la
Autoridad Certificadoray por el incumplimiento de sus deberes
como suscriptor.

CAPITULO V
DE LAAUTORIDAD ACREDITADORA

ARTICULO024.- FUNCIONES DE LA AUTORI-
DAD ACREDITADORA. La Direccion General de
PropiedadIntelectual dependiente del Instituto de la Propiedad
(IP),serala dependencia legalmente facultadapara actuar como
Autoridad Acreditadora, y tendré las atribuciones siguientes:

1) Conceder autorizacién alas Autoridades Certificadoras
para operar en el territorio nacional;

AR
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2) Velar por el funcionamiento y la eficiente prestacion del
servicio por parte de las Autoridades Certificadoras;

3) Realizar visitas de auditoria técnica a las Autoridades
Certificadoras;

4) Revocar o suspender la autorizacion para operar como
Autoridad Certificadora;

5)  ImponersancionesalasAutoridades Certificadorasen caso de
incumplimiento delas obligacionesderivadas dela prestacion
delservicio;

6) Ordenarla revocacion de certificados cuando la Autoridad
Certificadora losemita sin el cumplimiento delas formalidades
legales;

7) Emitircertificadosenrelacioncon las:finnaselectronicasdelas
AutoridadesCertificadoras;

8)  Velarporlaobservanciadelas disposicionesconstitucionalesy
legales sobre la promocion de la c'ompetencia y practicas
comercialesrestrictivas, competenciadesleal y proteccion del
consumidor, en los mercados atendidos por las
Autoridades Certificadoras;y,

-9)  Impartirinstrucciones sobreel adecuadocumplimiento de las

o disposiciones las cuales deben sujetarse las Autoridades
Certificadoras.

CAPITULOVI
REGIMENESPECIAL

ARTICULO 25.-RESPONSABILIDAD. LasAutoridades
Certificadorasseranresponsablesdelosdafiosypejjuiciosqueenel
erciciodesuactividadocasionenporlacei:ti:licacion uhomologacion
decertificadosdefumaselectrdnicas. Entodocaso corresponderaa
las Autoridades Certificadoras demostrar queactu6 eénladebida
diligencia

ARTICULO 26.- SANCIONES. La Direccién General de
Propiedad Intelectual en observancia del debido proceso y del
derecho de defensa, podraimponer alasAutoridades Certificadoras,
segunlanaturalezaylagravedaddelafalta, las8ancionessiguientes:

1) Amonestaciénprivadaescrita;

2) Multasinstitucionaleshastaporeleqi.livalenteadosmil (2,000)
salariosrranimos legales mensuales vigerites, y personales

alosadministradores yrepresentanteslegales de lasAutoridades]
Certificadoras, hasta por trescientos (300) salarios rriinimosi
legales mensuales Vlgentes, cuando seles compruebequehan!

autorizado,ecutadootoleradounaconductaviolatoriadela!,
LIf, :

3) Suspenderdeinmediatotodasoalgunasdelasactividades de‘1
laautoridadinfractora;

1

4) ProhibiralaAutoridad Certificadorainfractora prestardirecta
o indirectamentelosserviciosde Autoridad Certificadorahasta'

por eltérmino de cinco (5)afios; y, : '

5) . Revocar definitivamente la autorizacion para operar comoi
Autoridad Certificadora.

Las sanciones sefialadas.se aplicaran, sin pejjuicio de la'
responsabilidad civil o penal y delaspenasque correspondan alos
delitosen que,en sucaso,incurranlosinfractores

CAPITULOVII
DISPOSICIONESVARIAS

ARTICULO 27.- RECONOCIMIENTO DE FIRMAS
ELECTRONICAS Y CERTIFICADOS EXTRANJEROS.
Toda finna electronica creada o utilizada fuera de la Republica de
Hondurasproducirdlosmismosefuctosjuridicosqueunafinnacreada
outilizadaenHonduras,sipresentaungradodefiabilidadequivalente.

Loscertificados de:finnas electronicas emitidosporAutoridades .
o Entidades de Certificacion extranjeras, produciran losrrasmos
efectos juridicos que un certificado expedido por Autoridades
Certificadoras nacionales> siempre y cuando tales certificados
presenten UN grado de fiabilidad en cuanto a laregularidad de los
detallesdel mismo,asicomosuv dezyvigencia

Sinpejjuicio delo dispuesto en los pan-afos anteriores, las partes
pueden acordar la utilizacion de detenninados tipos de finna
electronicas o certificados. & e acuerdos.erd suficientea los efectos
del reconocimiento transjronterizUkiemprequeel miSmo seavalido
yeficazdeconforrnidadconlalLey.

Tanto las finmis electrénicas como los certificados electrénicos
extranjeros seran en todo casovalidos,siempreque exista convenio

de reciprocidad entre Hondurasy el pais de origen del finnante o
autoridailcertificadora-.

ARTICULO?28.-INCORPORACIONPORREMISION.
Salvo pacto encontrarioentre las partes, cuando en Ullmensaje de

W 24 |




Seccion AjAcuerdos y Leyes

.DEL 2013 No.

REPUBLICA DE HONDURAS - TEGUEIGALPA, M. D.'C.," 11 DE

datossehagarerrusidn total oparciafadirectrices,normas, estandares,
acuerdos, clausulas, condiciones o términosfacilmente accesibles con
laintencion de incorporarlos como parte del contenido o hacerlos
vinculantes juridicamente, se presume que esos términos estan
incorporados por rerrsion a ese mensajededates. Entre las partes y
conforme ala ley, esos términosseran juridicamentevalidos como si
hubieransidoincorporadosen su totalidad enel mensajededatos.

ARTICULO 29.- FUNCION DE INSPECCION Y
REGLAMENTO. La Direccion General de Propiedad Intelectual
contara con un término de tres (3) meses, contados a partir de la
publicaciéndelapresenteLey,paraorganizar lafunciondeinspeccion,
control y vigilancia delas actividadeSrealizadas por las Autoridades

Certificadoras. En el mismo plazo debe emitirse el reglamento
respectivo.

ARTICULO 30.- VIGENCIA.La presente LeY: entrard en
vigenciadespuésdesu publicacionen el Diario Oficial"LaGaceta".

Dado en la Ciudad de Tegucigalpa, municipio del Distrito
Central, en el Salén de Sesiones del Congreso Nacional, a los
treintadias del mes de julio del dos mil trece.

MAURICIOOLIVA HERRERA
PRESIDENTE,POR LALEY
RIGOBERTOCHANG CASTILLO

SECRETARIO

GLADIS AURORALOPEZCALDRRON
SECRETARIA

Al Poder Ejecutivo.
PorTanto:Ejecutese.

Te cigalpa,M.D.C.,11dediciembre de 2013.

PORFIRIO LOBO SOSA
PRESIDENTE DE LAREPUBLICA

EL SECRETARIO DE ESTADO DEL DESPACHO
PRESIDENCIAL.

M4R.IA ANTONIETA GUILLEN VASQUEZ

Poder Legislativo

EL CONGRESO NACIONAL,

CONSIDERANDO: Que es atribuciéon del Podr
Ejecutivo so etera consideracion del Congreso Nacional, L
Ascenso de Oficiales de las Armas o Servidosde las Fuerds

|
Armadas de Honduras. - '

CONSIDERANDO: Que corresponde a este Congres‘b
Nacional, de conformidad con los Articulos 205 atribucié
24) y290 de la Constitucionde la Repulblica; conferir lgs
ascensos de los Oficiales Generales y Superiores de las Armas
o0 Servicios apropue;stapor el Sefior Presidente de la Republica

y Comandante General de las Fuerzas Armadas.

CONSIDERANDO; Que los Oficiales enunciados han
mantenido una sobresaliente ejecutoria en el desempefio de su
carrera profesionaly han cumplido con los requisitos que
establece la Ley Constitutiva de las Fuerzas Armadas paia
que los Oficiales Sup riores sean declarados aptos para el

Ascensoal Grado.Inmediato Superior.

POR TANTO,

DECRETA:

ARTICULO 1... Ascender a los Sefiores Oficiales
Capitanes de Infanteriaz- MEDARDO ARQUIMIDES
REYES PEGO, OSMAN FRANCISCO RODAS GARCIA,
ATILIO RUIZ FUENTES, WILMER RAUL AYESTAS
LIRA, ANGEL EMILIO CASTILLO.AGUIRIANO Y
JORGE JOEL CUBIASJRIAS; Capitanes de Ingenieria:
EDGARDO VELASQUEZ MEJIA, ROQUE MARTIN
CERRATO GIJEVARA Y FABIO ADALID GARCIA
DOBLADO; Capitan de Caballeria: FREDYS ALEXI.
BAQUEDANO RIVERA; Capitanesde FF.EE:ALBERTO
MANUEL ANTONIO AMADOR NUNEZ Y MARIANO
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DIAZ CHAVEZ ; Capitan de Artilleriaz WILFREDO
SANCHEZ CORRALES; Capitan de M/G: JUAN
CARLOS ORTIZ CHAVARRIA, y; Teniente de Navio CG:
MARCO ANTONIO CARBAJAL LEITZELAR; al Grado

de Mayor o su equivalente de las Armas, Cuerpos o Servicios.

ARTICULO 2.- El presente Decreto entrara en vigencia

apartirdel diade su publicacion en el Diario Oficial La Gaceta.

Dado en la ciudad de Tegucigalpa, municipio del Distrito
Central, en el Salén de Sesiones del CongresoNacional, a los

seis dias del mes de diciembre de dos mil trece.

MAURICIO OLIVA HERRERA
PRESIDENTE, POR LA LEY

RIGOBERTO CHANG CASTILLO
SECRETARIO

ANGEL DARIOBANEGAS LEIVA
SECRETARIO

Al Poder Ejecutivo.
Por Tanto: Ejecutese.

Tegucigalpa, M.D.C.; 11 de diciembre de 2013.

.PORFIRIO LOBO SOSA
PRESIDENTE DE LA REPUBLICA.

ELSECRETARIODE ESTADO EN EL DESPACHO DE
DEFENSA NACIONAL.

MARLONPASCUACERRATO

No. 33,301

Poder Legislativo

EL CONGRESO NACIONAL,

CONSIDERANDO:Que esatribuciondel Poder Ejecutivo1
someter a consideracion del Congreso Nacional, elAscenso de
Oficiales de las Armas o Serviciés de las Fuerzas Armadas de

Honduras. 1

CONSIDERANDO: Que corresponde a este Congreso:
Nacional,de conformidad conlos Articulos 205 atribucion 24) y|
290 de la Constitucion de la Republica; conferir los ascensosdej
los Oficiales Generales y Superiores delas Armas o Servicios ai
propuesta porel Sefior Presidente de laRepublicayComandant
Generalde las Fuerzas Armadas.

CONSIDERANDO: Que los Oficiales enunciados hanj

mantenido una sobresaliente ejecutoria en el desempefio de su
carreraprofesional y han cumplido con los requisitosque establece
la Ley Constitutivade las Fuerzas Armadas pata que los Oficiales
Superiores sean declarados aptos para el Ascenso al Grado
Inmediato Superior.

POR TANTO,
DECRETA:

ARTICULO 1.- Ascender a los Oficiales: Mayores de
CaballeriaDEM: MARCOALEXANDER LANZA AVILA,
OTHONIEL CROSS CASTILLO, MOISES GERARDO
BADOS ZAVALA, HECTOR BENJAMIN VALERIO
ARDON; WILMEIf SANDOVAL VENTURA, JUAN
CARLOS GARCIA CARRANZA, JOSE LUIS CERRATO
CARIASY JORGEALEJANDRO LOPEZLOPEZ; Mayores
de Infanteria DEM: WALTER DANILO HERNANDEZ
CARVAJAL, RENE SAN MARTIN CRUZAGUILAR,JULIO
ALBERTO RUIZ CERRATO,JESUS MARIA GUEVARA
MEJIA, ERWIN ROBERTO LARA FRANCO, RAMIRO.
FERNANDO MURNOZ BONILLA, RAMON EDUARDO
OSEGUERA MONTOYA, JACINTO GOMEZ, VICTOR
ORLANDO SARAVIA I-J;ERNANDEZ, GERARDO
ENRIQUE MOLINA RODRIGUEZ, JOSE ROBERTO
NAVARRO TABORk, MARIO ANTONIO RODRIGUEZ
NUNEZ, OMARALBERTO RAMOS RODRIGUEZ,JULIO
EDGARDO DUBON. OALINDO, MARIO FERNANDO

A EA
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"REPUBLICA DE HONDURAS -

La Gaceta

-VARELARODRIGUEZYMARCOANTONIOARGUETA
CHAVEZ; Mayor de M/G de DEM:II:ECTOR JERONIMO
AYALABARAHONA; Mayores de IngenieriDEM:LUIS
ALONSOROSALES CARDOZA,MIGUELMALDONADO
CASTRO, JOSUE SALVADOR JEREZ MENPOZA Y
WILMER.ANTONIO MARTINEZ GALVEZ; I\fayotes.de
ArtilleriaDEM: GUS:rAVO ARMANDOCAMPBELL-
RODRIGUEZ, DARWINALVAREZORTEZ, RAULALEXIS -

. FUENTESBORJAS,'MARCO ALEXISMEZACEAAATOY
OSCAR ENRIQUE VELASQUEZ CONNOR; Mayor de
Administracion DEM:ROGER EMILET cOELLO DEL CID
Y CESAR ALBERTO RODRIGUEZ RIVAS; Mayores de
CMNES.DEM: CATALINO CRUZ PEREZ YMAXIMINO
ISAULA CHAVARRIA; Mayor de.D/A DEMA: OTTO
FABRICIO MEJIAH,ERCULES;Mayor deAviacion DEMA:

- WALTER YANUARIOPAZ LOPEZ; MayordeS/1DEMA:
PABLOARTUROHERRERALAGOS;Capit'andeCorbeta
C.G. DEMN: AUSTACIL HAGARIN TOME FLORES,
JUAN ANTONIO DE JESUS RIVERAYEDGAR NICOLAS

MEJIAMONTOYA; al Grado de TenienteCoronel de las
Armas y Servicios. -

ARTICULO 2.- El presenteDecreto entrara en vigencia
. partirdeldiade su publicacion en el Diario Oficial La Gaceta.

Dado en la ciudad de Tegucigalpa, municipio del Distrito
Central, en el Saldn de Sesiones del Congreso Nacional, a los

.seis dias del mes de diciembreae dos mil trece.

MAURICIOOLIVA HERRERA
PRESIDENTEPOR LALEY

RIGOBERTOC GCASTILLO
SECRETARIO -

ANGELDARIOBANEGASLEIVA
SECRETARIO

AlPoderEjecutivo.
PorTanto:Ejecutese,
.Tegucigalpa, M.D.c.,11 & diciembre de 20 3.

PORFIRIOLOBO SOSA
PRESIDENTEDE.LAREPUBLICA

. ELSECRETARIODEESTADOENELbESPACHODE
DEFENSA NACIONAL.

MARLONPASCUACERRATO

{L.PA, M. D. C., 11 DE

DEL 2013 -+ No:33,301

Poder -.Legis'lativo

EL CONGRESO NACIONAL, .

CONSIDERANDO: Que es atribucion del Pod r
Ejecutivo someter aconsideracion del Congreso Nacional, @l .

- Ascenso de Oficiales dels Arinas o Servicios delas Fuerzas

Armadas de Honduras.

1

‘ CONSIDERANDO: Que corresponde”areste Congre 0
Nacional, de conformidad con los Articulos 205 atribucion
24) y 290 de la Constitucidonde la Republica; conferir 1?s
ascensos de los'oficiales Generales ySuperiores de lasArin\Ls
o0 Serviciosa propuesta':por el SefiorPresidente de la Republica
y Comandante Gelléral deJasFuerias Arjnadas. :

CONSIDERANDO: Que Io's Oficialés enunciados han
mantenido unasobre aliynte ejecutoria en el desempefio desu .
carrera profesional y han cumplido con los requisitos que
establece la Ley Constitutiva de las Fuerzas Armadas para
que los Oficiales Superiores sean declarados aptos para el ,
Ascenso al Gradolnmediato Supeiiot.

POR TANTO,
DECRETA:

. ARTICULO 1.- Ascender a los Oficiales. Tenientes
Coroneles, de -Infanteria DEM: HECTOR ORLANDO
ESPINAL AGU)LA. RAFAEL ANTONIOODERAS
MURCIA, MA:NUEL DE JESUSAGUILERA, MARIANO
MENDOZA MA ADIAGA, ALEX DANILO ALAS
RIVERA, CALIXTO TEJADA, JORGEALFREQO
CERRATO PAZ, JUAN RUBEN GIRON REYES,
FERNANDOMARTIN LEIVACASTILLO, JOSE RUBEN
LOPEZ RAUDALES, JUAN JOMNI FLORES MATUTE,
HUGO LORENZO COCA CANTARERO, OSCAR RENE

. CASTRO RIOS, JOSE ANTOS COLINDRES, H CTOR

ALFREDOALEMANMEDINA, GILBERTO MOLINA

" ARGUETA, JORGE ORLANDO ROMERO GALEANO,

ROMA'N GOMEZ REYES, ANDRES DEJESUS LOPEZ
REYES, HERMES HUMBERTO DiAZ, ORLANDO .
Al'-JTONIO AYALA:- ACOSTA, JOSE INOCENTE

. VASQUEZ GARCI,A., LUIS ENRIQUE FERRUFINp

MENDOZA Y fOSE ANGEL JUAREZ MELENDEZ;

I 27 |




REPUBLICA DE HONDURAS. -

Teniente Coronel de M/G DEM: FELIX ISAIAS
-ANTONIO LOPEZ;. Tenientes Coroneles de CMNS
DEM: WALTER SMITH CRUZ Y ALFONSO PUERTO
GALEAS; Tenientes Coroneles dfArtilleria DEM: JESUS

GEOVANNY MORENO CRUZY FELIX YANES-

MURILLO; Tenientes Coroneles de Administracion
DEM: FAUSTO ISABEL ZAMBRANO CARRASCOY
ANIBAL SEVILLA PAGOADA; Teniente Coronel de
Ingenieria DEM: JOSE HILARIO LEIVA RIVERA,;
Tenientes Coroneles de Aviacion DEMA: JUAN RAMON
BAUTISTA, ANGEL LEONEL LAINEZ SANTOY .
JORGE GALELHERNANDEZ VALLECILLO; Teniente
Coronel de M/ADEMA:VICTOR OMARBALTODANO
LARA; Capitan de Fragata C.G DEMN: EFRAIN MANN
HERNANDEZ; y, Capitan de Fragata CIM DEMN:

RENEE ELIUD MATEO MEIJIA; al Grado de Coronel o su -

equivalente de las Armas,- Cuerpos o' Servicios.- ' .

ARTICULO 2.- El presente Decreto entrara en vigencia

a partir del dia de su publicacién en el Diario OfiCial La Gaceta.

Dado e\lla ciudad deT gucigalpa, municipio delDistrito

Central, en el Salén de Sesiones del Congreso Nacional, a los.

seis dias del mes de diciembre de dos mil trec:e.
MAURICIO OLIVAHERRERA
PRESIDENTE, POR LA LEY

RIGOBERTO CHANG CASTILLO
. SECRETARIO

ANGEL DARIOBANEGAS LEIVA
SECRETARIO

- . Al Poder Ejecutivo.

Por Tanto: Ejecutese.

Tegucigalpa, M.D,c:, 11de diciembrede 20.13.

PORFIRIO LOBO SOSA
- PRESIDENTE DE LAREPUBLICA

ELSECRETARIODEESTADOENELDESPACHODE
DEFENSA NACIONAL.

MARLONPASCUACERRATO

Acuerdos y Leyes

ALPA, M. Dg".'C., 11 DE 2013 No.

Poder Leqgislativo

. ELCONGRESO NACIONAL, .

CONSIDERANDO: Quees atribucion del Poder Ejecutivo
someter a consideracién del Congreso Naciorl1 al, elAscenso de
OfiCiales de las Armas o Servicios de las Fuerzas Armadas de
Honduras.

! I

-coNS_IDERAN DO: Que corresponde a este Congreso |

Nacional, de confom;tadadcon Jos Articulos 265 atribucién 24)y .

-290de la,Constitucion de la, Republica; conferir los ascensos de . .

1

los Oficiales Generales ySuperiores de lasArme6 Servicios a

. propuesta por el SefiorPresidente dela R Ublicay Comandante. -

. General de las Fuerzas Airnad<ts. .

CONSIDERANDO: Queel Oficial enunciado ha mantenido
una sobresaliente ejecutoria eel desempefio. de su carrera '
profesional y ha cumplido con los requisitos que estableee la Ley
Constitutiva de lasFuerzas Armadas paraque el Oficial Superior

sea declarado apto para elAscenso al Grado lumediato Superior.

PORTANTO,
DECRETA:-

.ARTICULO1.- Ascender al Mayor de Infanteria DAVID -

EDUARDO HERNANDEZ STARKMAN (Q.D.D.G), al

Grado de Teniente Cormiel de Infanteria Péstumo.

ARTICULO?2.- Elpresente Decreto entrara en vigencia

apartir del dia de su publicacién en el Diado oficiLa Gaceta.

Dado en la ciudad db Tegucig<tlpa, Municipio del Distrito .

- Central, en el Salén de Sesionesdel Congreso Nacional, a los

seis dias del mes geDiciembiedeDos Mil Trece.

. MAURICIO OLIVAHERRERA
PRESIDENTE,POR LA LEY




Acuerdosy Leyes

RIGOBERTO CHANG CASTILLO
SECRETARIO

ANGELDAJUOBANEGASLEIVA
SECRETARIO

Al Poder Ejecutivo.
PorTanto:Ejecltese.
Tegucigalpa,M.D.C., 11 dediciembrede2013..
PORFIRIOLOBO SOSA.
PRESIDENTEDE LA REPUBLICA

ELSECRETARIODE ESTADOEN EL DESPACHO DE
DEFENSA NACIONAL.

MARLON PASCUACERRATO

Poder Legislativo

El Congreso Nacional:

CONSIDERANDO:Que es atribuciondel PoderEjecutivo.
- someter a consideracion del Congreso Naciana!,, el Ascenso de
Oficiales de las Armas o Servicios de las Fuerzas Armadas de
Honduras.

CONSIQERANDO: Que corresponde a este Congreso
Nacional, de conformidad con losArticulos 205 numeral24) y
290 de la Constituciénde la Republica; conferir los ascensos de
los Oficiales Generales y Superiores de las Armas o Servicios a
propuesta por el Sefior Presidente de la Republicay Comandante
General de las Fuerzas Armadas.

CONSIDERANDO: Que los Oficiales enunciados han
mantenido una sobresaliente ejecutoria en eldesempefio de su

REPUBLICA DE HONDURAS - TEGUCIGALPA, M..D.C.,

11 DE DICIEMBRE DEL 2013  No. 33,30l

1

carreraprofesional yhan cumplido con losrequisitosque estableee
laLey Constitutiva de las Fuerzas Armadasparaque los Oficial s
Superiores sean declarados aptos para el Ascenso al Gralo
Inmediato Superior. ‘

POR TANTO:
DECRETA:

ARTICULO 11—Ascender alosSefiores OficialesGeneraIer_
de Brigada:FREDY SANTI.AGO DIAZ ZELAYA,JULI N
PACHECOTINOCO, MIGUEL PALACIOS ROMERYp,
ANDRES FELIPE DIAZ LOPEZ:y Contraalmirant:e:
RIGOBERTO ESPINOZA POSADAS, AL GRADO DIE
GENERAL DE DIVISION O SU EQUIVALENTE.

ARTICULO 2.- El presente Decreto entrara en vigencia a
partir del diadesu publicaciénen el Diario Oficial La Gaceta:

Dado en la ciudad de Tegucigalpa, municipio del Distrito
Central, en el Salon de Sesiones del Congreso Nacional, a los

diezdias del mes de diciembrede dos mil trece.

MAURICIO OLIVA HERRERA
PRESIDENTE, PORLALEY

RIGOBERTOCHANG CASTILLO
SECRETARIO

ANGELDAJUO HANEGAS LEIVA
SECRETARIO

Al Poder Ejecutivo.
PorTanto:EjecUtese.
Tegucigalpa, M.D.C., 11de diciembre de 2013

PORFIRIOLOBO SOSA
PRESIDENTEDE LAREPUBLICA

EL SECRETARIO DE ESTADO EN EL DESPACHO DE
DEFENSA NACIONAL.

MARLONPASCUACERRATO

A.El




Secciin A Acuerdos y Leyes

ARTICULO 2,. EI presente Decreto entrara en

REPUBLIC.\ DE HO1\'DURAS «TECUC

vigencia a pattir del dia desupublic.acionenel Diario La

Gaceta.

Dado en la ciudad de Tegucigalpa, municipio del
Distrito Central, en el Salén de Sesiones del Congreso
Nacional, a los veinte dias del mes de enero de dos mil

catorce.

MAURICIO OLIVAHERRER\

PRESIDENTE,PORLALEY

GLADISAURORALOPEZ CALDERON

SECRETARLA.

A'<GELDAIUOBA.VEGASLEI\\

SECRETARIO

L brese al Poder Ejecutivo en fecha 26 de febrero de

2014

Por Tanto: Ejecutese.

Tegucigalpa, iM.D.C., 07de marzo2014.

CA\LPA. H D.C.. !1 DEIAYO DEL:OIS No. 33,735

JUAN'ORLA.\DO HER.'A\DEZAI\I\RADO

PRESIDENTEDELAREPUBUCA

ELSECRETARIODEESTADOENLOSDESPACHOS

DERECURSOSNATURALESYAMBIENTE.

JOSE ANTOXIO GA.LD.hiEZ

Poder Ejecutivo

C +..CUERDOEJECUTIVONmM{EROI-20U )

RI:GLUIENTO DE L.\ LEYSOBRE FIR.IS
ELECTROI'<ICAS

U .PRESIDEI'<'TE CONSTITUCIO:-!ALDE L\
REPUBIICA,

CO:-ISIDER.\1\DO: Queconfecha treinta dejulio del2013,
elCongreso Nacional de la RepublicaaprobélaLeySobre Finnas
Electronicas mediante Decreto nimero 149-2013, el que fue
publicadoen el Diario Oficial "*La Gaceta" nimero 33,301 el

once de dicierobredel2013.

CONSIDER\I\DO: Que dicha ley regula lautilizacionde
la finnas electidnicasotorgandoles la misma valicez yeficacia
jtuidica quela fuma mamtscrita u olr.l andloga, estableciendo el
procederolosdeberes delfumarteo suscriptor;lascarncteristicas,
requerimientos actividadesy deberes generalesdela Autoridad
Certificadora y, las funciones y atribuciones de la Autoridad
Acreditadora,siendo esta Gltima la Autoridad Administrativa
Compete0lte (MIC)encargada de organizary regular de manera
masespecificaesta materia.

CONSIDER\"IDO:Que el Articulo 29 de la precilada ley
establece, que la Direccion General de Propiedad Intelectual
(DIGEPIH) oontanicontuiténnino de tres (3) meses, contados




ublicaciéndelanusma leyparn organizarlal\mcién
,oontrol y vigilanciade las actividades realizadas

dades Certificadorasy paraemitirel reglamento

ER"\NDO: Quees imperativo la emision de la
oncorrespoendienteque petmita desarrollar,ampliar,

omplementar los principios, preceptos y objetivos

nla®"LeySobrefinnas Electronicas™,al
igualque

s mecanismosy procedimientos que habninde

logrnrsu plenaaplicaciénye>unplimiento.

NTO

las facultadesdequeestainvestidoel Presidenle
ay en aplicacion de losarticulos: 245, ntullerall y
Ccustitucion dela Republica; 116, 118 utunem12

12 dela Ley General dela AdministracionPublica;
Ley de Procedimienlo Administrativo;1,24y29

innas Electronicas.

ACUERDA:

RO: .-\pl-obuel
siguiente:

L\.MENTO DE UJLEY SOBREFIR\L\S
ELECTRO!I'<ICAS"

CAPITULO ¥
DISPOSICIONES GENER-\LES

I . Objetoy Ambilode-\plicacion.

te Reglamentoregulala emisiény uso delasfumas
en mensajesde datosy documentoselectronicos,

) la® " Infrnedructura Oficialdela Finna Electronica®™,
do las ftmcionesy atribuciornes de la Autoridad

a Ccmpetenteo Autoridad Acrediladora (AAC), el
acreditacion y supervision de las Autoridades

soPresladores de ServiciosdeCertificacion (PSC);

misiony usode la fnuaelectréonica porpartede las

Arti<'ulo 2. De-finidonE's.

Para laaplicaciondeeste reglamento y bajo la perspectiv:

dela tecnologia de infonnaciény sinpeljuiciodelodispuesto er

laLeydefirmasElectronicas, debeentenderse por:

a.

Autoridad AuE'ditadorao Autotidad AdministratiYa
Competente (AAC): Es La Direccion General d
Propiedadintelectual(DIGEPIH)y laAutoridadAcrediladorr
o Autoridad Administrativa Competente (AAC) de la:

Autoridades Certificadoras o Prestadores de Senric.ios de
Certificacion (PSC).

Autoridad CE'rtificadora o PI'E'Stador dE' SEnidosdE
Certificacion (PSC):Esla persona natural o juridica, nacioua
o extranjera responsable deemitiry revocar loscertificado
oprestarotrossenriciosenrelacionconlafuma electrénica
Autoridad dE' Re-gistro: Es el 6rgano designado porla

Autoridad Administrativa Competente CAAC) para
realizar

recepcion de solicitudes, validacion de informaciony
aprobacion deemision dell os Certificados Electrénicos.
Autolizaciéon: Esuuactorealizado por unaatrtoridad, a traves
del cual se penniteawi sujetotma ciertaactuaciénque, el
otrocaso, estaria prolubida.

Certificado:Eseldocumentofumadoquevinculadatosparn
la veriicaciondetma fumaconunfirmanteyquecoufinnal

identidaddel emisor.Esel unicomedioquepetmitegarantizai
tecuicay legabuente la identidadde una pexsona enlnternet
Setraladeuurequisito indispensableparnque las institucione:
puedan ofrecerseJViciossegurosatravés deintemel
Certificado dE' Autotizacién: Es eldocumento escrito a
través del cual la Autoridad Administrativa Ccmpetente
(AAC) ., habilitaaxutaPresladora de Seniciode Certificacior
(PSC) a prestarlos servicios solicitados, despuésdebaber
aunplidolasdisposicioneseslablecidasporla Ley y elpresent:
Reglamento.

CertificadoElectronico: Es el doe>uueutodigital e .'endido
por la Autoridad Acreditadora o Prestador de Servi cios di
Certificacion (PSC)que da fey garantiza la vinculacionentre
la identidadde loslh-uarioscon su Finna ElectronicaAvanzada

Cutifindon Cruzada: Actoporel cualuna certificador:
autorizada (PSC-Acreditadora)reconoce la validez de un

certificado emitido por otra, sea nacional o
extranjera,

dela Administraciéon Publica, losorganismosde



asumiendo tal certifkado con todas las como si fnen desupropiaemision.
responsabilidades

do, las personas juridicasde derecho privadoy las I Cifr-ado: Esel proceso de convertirun texto plano (o er




a sido comprometida en casosen que (awtcuando
ga lacerte za) se suponequedichac-lave esconocida
personaque. no es el propietariodela misma.
livadao CLne Secreta: Es unadelasclavesdetm
decriptografiaasimélrica que seempleapara generar
adigitalsobretmmensajede datosyes mantenidaen
por el titularde la Firma Electréruca.

Ublica: Eslaotraclaveenuusistemade criptografia
ca queesusada poreldestinatariodetUl!mensajede

ra verificar la Firma Electronica puesta en dicho

.Laclave publica puedeserconocida por cualgruer

rafia: Es el arte o ciencia de cifrary descifrar
cion utilizando técnicas que hagan posible el
bio confidencial de mensajesde maneraseguray que

ntepuedan serleidospor laspersonasa quienesvan

Electl'6nica: Es el conjunto de datos en forma
ica,consignados jwtto a otroso asociadosconeuUos.

denser utilizadoscomo mediode identificacion del

IKtl'OnicaAl1UlLlda: FinnaElectrénicaquepenuite
ar al firmantey detectarcualqgtriercambi o ulterior de
s firmados,queesta vinculada al firwautle manera
al mensaje de datosa que se. refiereeque ha sido
or mediosque. el firmante puede mantener bajo su
O controbasadaentm CertificadoElectronicoffiritido
Prestador de Senc<icios de Certificacion (PSC)y
a mediante wadispositivo seguro de creacion de
lectrérucas -
Iru.ctura Oficial dela Finna Electronica:Sistema
le, acreditado, re.gulado, y supen<isado por la
dAdnrinistrativa Competente (AAC)constituidopor
as, equipos. bases de datos, redes, estAndares
jioos. paliticas, procesos, procedimientosu otros
quepenuiten la generaciondeFUmas Electronicay
ntizan laautenticacion eintegridadde Jos documentos
icos.
creto No. J49-2013 LeySobre Firmas ElectrO!Ucas.
ede Dat<>s:Toda informacion inteligible en fonnato

nico o similar que puedaser almacenadao

biada porcualqgtrier medio.

ento: ElptesenteReglamentodelalLeySobreFirmas

ucas.

queeluso detma firmamauuscrita. En talsentido, cuando la ley
exijala firmade uuapersona,ese requisito se entender.ictunplido
enrelacion conwi documento electrénicosi seutilizatm.aFilma
Electr6! Uca generadaen el marco de la Infntestructura Oficial de

laFirma Electréruca.

Lo establecido en el presente articuloy las dema
disposiciones del presente Reglamento no excluyen el
cumplinrieutodelas fonnalidades especificasrequeridaspara Jos

actos juridioos y el otorgamiento de fe publica.

Articulo 4.DelLaAutoridad Adminish-atim Competente
(-\AC).

La Direcci6:n Generalde Propiedad InteleCwal
(.DIGEPIH) es laAutoridadAdnrinistrativaCompetente (AAC)y
Jegahnente facultadapara actuarcomo Autoridad Acreditadora,
es decir; paraconceder autorizacion a las Autoridades
Certificadorasa operaren el ten:itorio Nacional;parae-.mitir la
reglamentacion correspondie-nte; diseflar y desarrollarlz

—tuar &= 0Oficialdela Firma Electréruca; organizarla ftmcio
deinspeccion, ooncrol y \'Igilancia deJasactividades realizadas
porlasAutoridadesficadoras o Prestadoresde Sen<iciosde
Certificacion (PSC)e imponer las sanciones que corres;pondal

de confonnidadconlaleyy suReglamento

Articulo 5. De la Estructur-a Organica del Ope-r-ador de
L1Firma Electrénica

La Direccion General dePropiedad Intelectual (DIGEPIH

comooperador delaleySobreFirmasElectronicaspodr.itunbién
crear el drgano o unidad/esdeapoyo que considere necesarias
para desarrollar todas las actividadesconducentes a lograr el
c.tunplinriento de Nas disposiciones de la Ley Sobre Firma
ElectrérucasysuReglamento,y consecuentementepodr.inombral
el personal necesariopara el clUllplimiento de susftmcionesy

atnbudones.

Articulo 6. Tecnologia.s de la Infl'aestructur-a Oficial de
L1Arma Electrénica.

La Infntestructtua Oficialde Firma ElectrO!Uca sepuede
basar
enlas tecnologias de firmaselectrO!Ucas siguientes:

a. Tecuologiasde Firmas Electrorucas, sobre la cual sebasa l¢

o 3. De la ,-alidez y eficacia de la Firma



Infraestructura Oficialde Firma Electr6!Uca

b. Otras Tecnologias de Firmas
Electrénicas, que sean



o 7.Element<+dela Infraestl1lctw-. Oficial de Ja
tronica.
aestructura Oficial de la Finna Electronica esta

or:

al Compete-nte- para la conduccion de los
mientosde certificaciony el mantenimiento dela
ncturm Oficial de FinnaElectréuica.

imientosde Certificacion basados enestandares

cionales ocompatiblesa los empleados,deacuerdo
lablecido porlaAtrtoridad AdministrativaCompetente

drte Logico o conjunto de instruccionespara los
deOOmputoy comunicaciones, loselementosfisicos
s componentesadecuadosalosprocedimientosde
aciony a lasc.oudicionesdesegwidadadicionales,
ndidas en losestandares sefialadosen el liten.I bde
culo.

1 de Ge.stionque pe-11nitael mantenimiento de las

ynessefaladasen losliteralesanteriores,asi comola

d,confidencialidad, trnmparencia y nodiscriminacion

staciondesusservicios.

CAPRITIILOI1I1
UIDEZJURIDICADELASFIRMASY
DOCU'ILEI®TOS ELECTROJ COS

0S. Reconocilniento de- la EqukalenclL1 FuncionalL

ier manifestacién con canicter represe-ntativo o
,expresada o transmitida por wimedio electrénico,
seasu mediode transmisién ode almacenamiento,
mavalidezqueaquellosque fuerensuscritosmediante

el yfuma atrtégrafu.,siempreycuando en los mismos
umaelectrouicaav:mzada.

0 9. Caractel'isticas de la Firma Electrdnica

cteristicas minimas de la Finna Electréuica Avanzada

entes:

da en wa certificado electréonico emitido por \u\

ordeSewiciosdeCertificacion;

-h

Es afiadidao asociada l6gicamenteal mensajededatosde te
mane-raquees poosiblede:tectarsi la Finna Electronic.a o€
mensajede datos fue alterado;

Se genen.bajo ell control exclusivodel titular de la Finr
Electréuica;

Es suscepnblede:seHerificada;
EsgeneradamedianleWIdi;positivoconfidencialysegmod
creaciondeFUma Electronica;y,

Es basadaen metodologiaespecifica,empleadaparacrear
verificar la Finna Electréuica delsuscriptor impuestaen e

mensajededatos.

Avrticulo 10. Garautias dela Fil'ma Electronica

Dadaslascaracteristicassefialadasenel articuloanterior

tcnicamente la Finna Electronica Avanzadadebegarantizar la

condicionessiguientes:

Autenticidad: Identificaal usuarioentisordel mensajey a
titularde la Finna Electréuica.
Integtidad: Garantia dequeel mensaje de datosno hasid

alteradodespuésqueel remitente loenvio.
No Repudio: C()mo consecuencia de los dos literale

anteriores, eltilulardelaFinna Electréuica no puede repudic
odesconocer\w\ mensaje de datos que ha sido finuad
electrénicamentedadoque ésta se mantienebajosucontro

exclusivo;salvo que demuestreante autoridadcompetents
que fueutilizada sinsu autorizaciénjx>rterceras personas.

Articulo 11. Consen-aciou de Mensajes de
Datos

Documentos Electronicos.

Cuandolos documentos, regi:.iros oinfonnacioues requiera

deuna fonnalidad adicional parn laconservacion de mensajes c

datosodocumentos finnados electréonicamente, éstosdebera

aunplirconJosigltiente:

Accesibilidad parasuposteriorconsulta;

CousetVacionde su fonnato originalde generacion, envi
recepciéon u otro que reproduzcaen fonnademostrable |
e:tactitudeintegridaddelcontertido electréuico;y,
Conservacionde todo datoque permitadetenninarel orige

destino, fecha y horade envioy recepcion.

CAPITULOID
CERTIFICADOSELECTROIM COS



sivadel titulardelafumaelectrouicay decada mensaje




osrequisitosestablecidosen lalLeyy el
presente

y dentrode la Infraestructura Oficialde la Finna
ncuantoa la comprobaciéndelaidentidady demas

delossolicitantesyala fiabilidadylasgarantias de
ecertificacionquepresten.

13.Contenidode losCertifi<ados Electronicos.

elosrequisitosseiialadoseulaley,los Certificados

nchtinin, al menos, los datossigttieutes:

ciénde- que- se expidencomotales
ideutificativounico del Certificado;

icaciondel prestador de- sen-iciosdecertificacion
e el Certificado y sudomicilio;

Electronica de la Autoridad Certificadora o
a de ServiciosdeCertificacion(PSC) queexpide
ado;
icaciondel fumante,en el supuestode personas

porsu nombrey apellidosy sumimerodeidentidad

puestodepersonasjuridicas,porsu denominacion

cialy el RegistroTributarioNacional (RIN);

de verificacion de firma (Clave Pdblica) que
danalosdatosdecreaciondefinna(ClavePrivada)
uentren bajo elcontrol del finnante;
nzoy el fin del periododevalidez,suspensiony
ndel certificado;
sdeuso del certificado,siseestllbleceu;y,
sdelvalordelastransacciones para lasquepuede

| certificado, siseestablecen.

ficados Electronicospodran asimismo. contener
attibutoe-specificodel finuante-en caso de- que- sea
n ftmciondelfinpropiodel certificado y siempre

olicite.

14. Obligaciones Prelias a la Expe-dicion de
Electrénicos.
la expedicion de \m certificado electrénico, la

tificadora o Prestador de Sen,icios deCertificacion

ncwnplirlas obligacionessigttientes:

C.

A\se,gurarse-de que- el fumante estad en posesionde- los dato:

decre-acionde la fumacorrespondiente.alos de-verificacion
queconstane-nedcertificado;y,

Garnutizar lacomplementruiedaddelos datos de creaciony
verificaciondela finna.

Articulo 15. R equisitos Complementarios y otras

cil'cunstanciaspersonales de-lossolicitante-sde Certificados

Ele-ctronicose-stosson:

a.

b.

La identificacion de la persona natural que solicite wit
Certificado Electrénico, exigirasucompareceinciaante- los
encargados de- ve-rificarla y se- acre-ditara mediante e1

doe>unento nacional de identidad, pasaporte uotros medios
admitidos en derecho.Podréaprescindirse delacomparecencia
sisu firma enla solicitud de- expedicionde un Certificado
Electrunico ha sido legitimadaenpresencia nctarial;

Enel¥ casode. Certificados Electronicos de

pmonasjuridicas,

d.

las Autoridades Certificadoras o Prestadoresde Sen.jcios de

Certificacion(PSC) y/o Autoridadesde Registro
o Autoridad

Administrativa Competeute (AAC)ccmprobaran, los datos
relativos a la constituciony personalidad juridica y a I
e.lensiony vigenciade las facultades de- representacion del
solicitante. mediante- la presentacion de- copias fotostaticas
autemicadasenqueccnstaudichos dOCUillentos ycertificados
originales extendidosporel Registro Mercantilen el que. estér
inscritos los documentosdeconstituciony deapoderantieuto;
Cuando el Certific.ado Electrénico contenga otras
circunstanciaspersonales o atrbutosdel solicitant-, como su
condicion de-titular de-wtcargo publico. su pertenenciaa\m
cclegioprofesionalo sutitulacion, estasdeberancomprobarse
mediante- los documentos oficiales que- las acre-diten, de
confonnidad consunormativa especifica;y,
Los Prestadores de Sen.jcios de Certificacion(PSC),podran
realizar las actuaciones de-comprobacion previstase:u este
articulo por si o por medio de otras personas naturales c
jwidicas, publicas o privadas, siendo responsable-, en todc
caso. el prestadordesenriciosde- certificacion.

Avrticulo 1 6.Pueden Solicit ar

Jectronicos

Certificados [

u OtrosDocumentos

Podransolicitarcertificados electronicosu otrosdoC\DDentos



relacionados:
ar la identidad y circunstancias personales de los

esde- certificadoscon arregloa lodispuestoen el a. Las Personas Naturales titularesde\ma finua electrénica, st




ridades Administrativas y Judiciales competentes .

17. "igenciade Certificados Electrénicos.

ridad Certificadora o Prestador de Servicios de
(PSC)y el Finnante,demutuoacuerdodeterminaran
el certificado reconocido. Noobstanteloanterior,

no podr.iser superiora cinco (5) afios.

18. ReYocacion de Certificados Electronicos.

ptor de tma Finna Electrénica Certificada, podra
Autoridad Certificadora (PSC) que expidié un
revocaciondelmismo.E ntodocaso,estlniobligado

evocacionen los eventossiguientes:

da de laelaveprivada; Y,

6ndeladaveprivaday peligrodeuso indebido.

riptornosolicitala revocaciéndel certificado enel
sentarselasanterioressituaciones,sera responsable
das o petjuiciosenloscualesincurran tercerosde

coufiaronen el contenidodel certificado.

oridad Certificadora oPrestadorde Senicios

cion(PSC)reYocaraun certificadoemitido por

siguientes:

6n del suscriptoro wi tercero en su nombrey
acion;
te del suscriptor;

dacion del suscriptor en el caso de las personas

nfirmacion deque alguna infonuacion o heclto
o enel certificado esfalso

privadade laAutoridadCertificadora oPrestador
ios de Certificacion(PSC) osusistemadeseguridad

omprometido de manera material que afecte la

idaddelcertificado;

sedeactivi dades de la Autoridad;

njudicialo de Autoridad Administrativacompetente;
racion deinsolvencia,siempre queenel plazo fijado

ose levantedichoestado;y,

er otra causa licita prevista en la declaracién de

de certificacion.

a. La Autoridad Certificadorao Prestador de Servicios de
Certificacion (PSC) haniconstar inmediatamente ,de maner:
clara e indubitada. la revocacion de la vigencia de lo
certificados electronicos en el serviciodeconsulta sobrele
vigenciade loscertificados en cuanto tenga conocimientc
fimdado de cualdgttiera de los hechos determinantes de la
revocaciondesu vigencia;

b. La Autoridad Certificadorao Prestador de Servicios de
Certificacion (PSC) informara al firmante acesca de ests

circunstanciade manera previa osimultaneaala revocacionr
de lavigenciadel certificado el ectréuico, especificando lo
motivos, lafechay la horaenqueel certificadoquedan\si
efecto;

c. Larevocaciondelavigenciadewt Certificado Electrénicc
no tenc:tra efectosretroactivos;)',

d. LarevocaciéndelavigenciadewvCertificado Electrénico se
mantendra accesible en el se-IMicio de consulta sobre I
vigenciade loscertificados al menos hasta la fechaen que

Irubiera fillalizado su periodoinicialde validez.

Articulo20.Certificados Electronico.s Extranjeros.

Toda FinnaElectrénicacreadaoutilizada fuera dela Rej:.iblicz
deHoodurnsproduciralosmismos efectos juridicos queuna firme
creadao utilizadaen Hooduras,si presentaungradode fiabilidad

eqttivalente.

Los Certific.ados de Firmas Electronicas emitidos pol
autoridades o Entidadesde Certificacionextranjeras, producinir
los mismosefectosjtuidicos que wicertificado expedido por
Autoridades Certificadoras Nacionales, siempecuando tales
certificados presenten un grado defiabilidad encuantoa Iz
regularidad de losdetalles del mismo, asi comosu validezy

\igencia.

A efectos de determinar si Ilm Certificado de Firmas
Electronicaso una Finua Electronica presentantm grado de
fiabilidadsustancialmenteequivalentepara losfines delospamfos
anteriores., setomaranenconsideraciéonlasnonnasinteruacionales
reconocidasy cualquierotro factor pertinenteyaqueloquese
pretende es contrastarsu fiabilidadoon losrequisitos establecido
enel ArticuloSdela®" Ley Sobre FinnasElectrénicas”"yest
Reglamento. Considerando que €a grado de fiabilidad de un
certificadoextranjero no debe ser exactamenteidénticoalgrado

defiabilidaddeuncertificado nacional.



reconocimiento transfronterizo, siempreque el
do,y eficazdecoufonnidadcou laLey.

Firmas Electronicas como Los Certificados
wanjeros, seninentodocaso validos, siempreque
odereciprocidadenlre Honduras y el pais deorigen
autoridad certificadora SMqueesas fumasoesos
sometanalcriteriode laequivalencia sustancial

os parrafos anteriores.

CAPITLILO I\-
TH_\SDE fiR..\HELECTROI'<ICA
~HNZADA

21. Sistema Seguro de Creacionde Firma
anzada.

a segmode creacionde Finua Electronica es\m
positi\'Oiufotméaticoquesilveparaaplicarlos datos

irma, ofreciendo,almenos lassiguientes garantias:

tosutilizados para lageneraciéon deuna Firma
a pueden producirse solo una vez y asegura
mente susecreto

unasegwidadrazonablede quelos datosutilizados
enciénde fuma nopuedenserderivadosdelos
ciondefinna odelapropia finnaydeque laFinna
a esta protegida contra la falsificacion con la
elristenteencadamomento

tosdecreacionde Finna Electr.Ouicapuedenser
defonna fiable porelfinnantecontrasu utilizacion
sy,

ema utilizado no alterelosdatos del docwnento
innarseni ilnpide queéste se muestre alfinnante

rocesodefuma.

22. Sistema Seguro de Yerificacion de Firma

-anzada.

a Segurode Verificacion de Finna Electréonica

losdispositivos iufotmaticosparala identificacion

n del gjerciciode la compe:tenciae-nla actuacion
automatizada y que garantizara el proceso de

asfinnasregi>-tradas,bajo elannplimiento almenos

ssignieutes:

b. Quela HimaElectronicaAvanzadaseverifiquedefonna fiable
yel reultado deesa verificacion sepresenteoorrectamente;

c. Quela personaqueverificala Finna Electrénica Avanzads
pueda, en caso necesario, establecer de forma fiable el
contenido de los datos fumados y detectar si han sido
modificados;

d. Quesemuestrencorrectamentetantolaidentidaddel finnante
O, en su caso. conste claramente la utilizacion de w1
seudoénilno,comoel resultadodela verificacion;

e. Queseverifiguendefonna fiable laautenticidady la validez
del Certificado Electrénicocorrespondiente; y

f Quedebadetectarsecualquier cambio relativoa susegwidad.

CAPITULOY
AUTORID-\DESCERTIFICADOR.-\S O

PRESTADORESDESERVICIOS DE
CERTIFICACION(PSC)

Articulo 23. R equerimientos de las Autoridades de
Certificacion o Prestadol'es de Sen-icios de Certificacior
(PSCO).

PodninactuarcomoAutoridades Certificadoraso Prestadores
deServiciosde Certificacion (PSC), las personas naturales,y
laspersonas jwidicas, tanto publicascomo privadas,que sean
autotizndasporlaAutoridadAdministrativa Compelenle(AAC),
para operarcomotalesy quecwnplancon losrequerimientos
establecidosenla Ley,el presente Reglamento, la Infraestructura
Oficial de la Finna Electronicay por la misma Autoridad
Administrativa Competente (AAC); yconforme lasce>ndiciones

siguientes:

a. Contarconlacapacidadecondmicay financiera suficiente
para prestar los senriciosautorizados como autoridad
certificadora, asicomoconelrecurso humanoy la deontologia
jllidica, que demanda sucondicion detal;

b. Contarcon la capacidad y elementos técnicos (equiposy
programasinfonn..itioos) necesariospara la gene-racionde
Firmas Electrénicas, garantizando la autenticidad de las
mismas, para la emisiony tramite de certificados,y la
consen'licion de mensajesdedatos y consulta delos registros,
en los tfnniuos establecidos eu la Ley y el presente
Reglamentoy,

c. Dispombilidad deiufonnaciénpara los finnantes nombrados



e hayan sido suspendidas en el ejercicio de sn
falta gr:aveconlrala etica. Esta inhabilidad, eslara
mismo periodoque la Ley Penal oAdministrativa

efecto.

rios querednanlascondicionesexpresadas, seran

ente autorizados para actuar como autoridad

L odispuesto enel parrafo anterior les sera ensn

car que las Autoridades Certificadoraso Prestadores
s de Certificacion (PSC) cumplan con los
s antes establecidos y paradetenninarel gr:ado de

icbosprestadores setomaranlos fuctoressigttientes:

ycapacidadfiiuanciera par.jasumirla responsabilidad
godeperdida;
y representaciones;

ion detalladade las politicas, procedintientos y
os que .el prestadorde setViciosdecertificacionse
mplir,

depersonalsuficientedereconocidabonorabilidad,

ber.iser competente par.jlas ftmcionesque realiza,

o la emisiénde opinionestéolcasquese requielm,
cionde politicasysuimplementacion;
iaentecnclogiasdedavepublica y familiaridadcon

ieutosdeseguridadapropiados;

nelequipoy los progr:amas infonnaticos necesarios:;

mientode wi registrodeauditoriay realizacionde

ponma Atrtoridadindependiente;
adeunplanpar.casos de emergencia(porejemplo.,
as de recuperacionencasos dedesastre” "o depdsitos
ones pora proteger su propia claveprivada;
interuo;

onespara suspenderlas operaciones, incluidala
na losusuarios.;
on de limitacion de la responsabilidad;y,

n procedimientosderevocac-ién (encasodequela
rtografica se baya perdido o baya quedado en

0) -

2. Procedimiento de .--\cre-ditadon de- las

de- Ce rtificaddn o Prestadores de- Senidos

comprobante de pagode los costos de la acreditacion y de los
antecedentes que permitan verificar el cumplimiento de Ic

dispuesto en la Ley y este Reglamento.

Enlasolicitudque sepresente, el Ulteresado debeniespecificar
sunombre completo, denominacién orazénsoc-ial, suRTN. el
nombre completo y RINdel Representante Legal, su domicilio
social y direccion de correo electrénico, aceptando
expresamente dicho medio electronico como forma de
comunicacion. Recibida lasolicitud, la Autoridad Administrativa
Competente (AAC) proceder.iaver.ificarlaadmisibilidadde la

misma mediantelaverificaciondelal!illfonnaciénrequerida.

Aurticulo 25. Facultades del Represe-ntante del
Solicitante.
Las facultades de la persona natural que ac.tia en

representaciondelsolicitanteseacreditanin delamanerasiguiente:

a. Bne-lusodepe-rsonasjul’idi("ascoastituidas en e-lpais:
Enelpodero mandatoqueacreditela representacion deberan
constarlas facultadesconferidasal representante, bastando
para talese-fectos la presentac.iOndela copiaautenticadao
cotgada del poder respectivo.-

b. En el caso de personas jurfdicas constituidas e-n el
e-xtranje-ro: Los correspondientes podereso mandatos.
deberan ser apostillados o ensucaso, legalizados por wa
Ftmcionario Consular de Hondtuas; y de encontrarse
redactados enidiomaextranjao.sera necesario sutradnccion

al idioma oficial,debiendoel responsablede la
traducciéon

suscribirelcorrespondiente docrunento.

c. Enel casodeinstitucioue-.s del Estado: Debeniacreditarse
elacuerdodenombramientodela. persona encargadade dirigir
la oficina, gerernciaodependenciainternaencargadadela
prestaciondel sentidode certificaciondigital Asimismo se
debe acreditar las compete-ncias y facultades de este

fim.ciiaulrio.

Articulo 26. De- la .--\dmiion, Requerimientoo Re-chazo
de la Soticitud.

Recibidalasolicitud,la Atrtoridad AdministrativaCompetente



f.AAC)proceclera a vetificarlaadmisibilidaddela
mis mamediante la verificacionde la infonnacion
requerida.De no acompafar la solicitud
todoslosrequisitosestablecidosenla
"LeySobreFinnas

Electronicas™"y este Reglamento,se notificara al
interesadode



ientodtserrechazada la solicitud mediantesimple

se archf;ani SMMasStramite.

27. Taluaddén de los Requisitos y de la
a Tecuita.
a solicitud,laAutoridadAdministrativaCompetente
lenia ve:ificarelcumplimiento de Jos requisitos,la
écnica,ydemasrequerimientose'<igidosporla Ley
entopam obtenerla acreditacion,la gnedebeniser

ante resoluciondentro deun plazo no mayorde

) dias habiles, contados desde la fecha de

ue no cumpla con losrequisitos fijados para el
laactividad, seiialarasi los incumplimientos son
enunténnino deciento veinte (120) dias habiles
es para que presentey ejecutetUl plande medidas
caso'JU"Jos incumplimientos noseJit subsanables,
adictar-ma resolucion denegando la solicitudde
Sidentrodel ténninopara laejecuciondel plande
ectivas, se cwuplea satisfaccioncon el mismo, se
luciénotorgando la autorizacién paraoperarcomo
tificadora o Ptestadorde Sen,iciosdeCertificacion
sjecutarh o no ctunplirlo asatisfaccion, seemitira

negatoria.

28. Rtcurso de Reposicion y Subsidiaria

resolu: ion definitiva procede el ReclU'So

de
que debeni interponerse ante la Autoridad
a Competente (M C),dentrodeJos diez (JO) dias
itlitimauotificadon, ésta resaveradentrode lo
fas hébilessig>rieutes al auto de admision de la
a resolucionquerecaiga esapelableconfonuea lo

losarticulos21y22 delaLey dePropiedad.

29. Re-NInocimieuto del” Yaluacione-s Tecnicas
O Re-aliladas e-uel Extranje-ro.
cibndelosrequisitos decompetencia técnicadela

ertificacion sdicitante, podraser realizada

Entodo caso, sepodni reconocerlas evah:aciones sobre los
requisitosdecompetencia técnicade la entidad decertificacion
solicitante realizadas en el extranjerosiempre ycuandosecumpla

con las normas establecidas por la Autoridd Administrativa
Competente (M C)en el marco del prese.nte Peglamento.

Articulo 30. Costosde la .-\crditaciény Otl'os.

LasentidadessolicitantesasumininJosoo;tosporel tnimite
de acreditaciéon, y aquellos otros por la evaluaciéon de la
competencia téolica,stg>el'\'ision,in;pecciones auditoriasydaruis
previstos porlaAutoridadAdministrariva Compete.nte (AAC).

Cuando la evaluaciéndeJacompetencia té<trica sea realizada
porla propiaAutoridadAc:b.uilW trativa Conlfdente (A.AQ), se
aplicani,encasode trasladoel reglamento de'iiticos y transporte
interno delainstitncion;y cuando sea realizadapor terceros., se
ejecutard através detécnicosdebidamenteac:editados, losque

seranseleccionadosycalificadospor laAutorichd Administrativa
Corupetente (M C)y todos Jos costos deberan sercubiertospor

elsolicitante.

CAPITULO\L
OTR-1S DISPOSICIOESRESPECTO DE LAS
AUTORIDADESCERTIFICADORAS O
PRESTADORESDESERVICIOS DE
CERTIFICACION(PSC)

Articulo 3J. Acth-idades de las Autoridades de
Certificacion o Pl'estadol’es de Ser,jcios de- Certificacion
(PSQC).

La Awutoridad Certificadora o Prestador de Servicios de
Certificacion(PSC),autorizadospor la Autoridad Administrativa
Competente (MC),podninrealizar,entre otras, lasactividades

siguientes:

a. Emitircertificadosenrelacioncon las finnasClec:.tronica.s

certificadasdepersonas naturalesojwidicas;

b. Emitircertificadossobre la veriDcaciéurespectode laalteracion
entre el envioy recepcidondel mensajede datos;

c. Ofrecer o facilitar los servicios de creacionde Finnas
Electronicascertificadas;

d. Ofrecero facilitarlos setVicios de reglltroy estampado
cronoldgic-o en la generacion. transmisiony recepcionde

or laAtttoridadAdministrativaCorupetente (M C) e-rcesosc

reconoc-iendoaquellasrealizadasenel



otrasaut:>ridades extranjerasquecumplanftmciones mensajes de datos;y,
e. Ofrecerlossenricios dearchivoy couse IVac.ibnde mensajes

de datos.



tificacionconsistentesen uijsadescripciondetallada
, procedimientosy mecanismos que el preslador
certificacion seobliga acumpliren la prestacion

s decertificaciony homologacion.

as deCertificaciondeben declarar elcumplimiento
ossefalados en el Articulo 13de la Ley Sobre

uicas;y e articulo 23del presenteReglamento.

cas de ce-rtificacion deben ser objetivas y no
as,y sedebencomtwicara losusuariosde manera

ioma espafiol. Dichas practicasdeberan contener

duccion, que debera contener unreswnen de las
e certifkacidu, mencionando tanto la Autoridad

be el doc-wuento,como el tipo de usuarios a los

licables;

ciones generales, debiendo contener imonnacion

gaciones . responsabilidades , cwuplimiento
de

, confidencialidad, y derechos de Propiedad
,con relaciona todaslaspartes involucradas
-tony autenncaclon, debiendo descnbll'Se tanto los

e. autenticacionaplicadosalossolicitantes
deFinua

aAvanzada;

entosoperncionales,debiendocoutener informaadn
| para losprocesos detnimite delas solicitudesde
ctréonic-a Avanzada, emision de. certificados .

ndecertificados . procesosde
control, se,guridad.

mientode.informacion relevante,cambio de datos
ndeFinna Electrénica Avanzada, superacionde
scriticas, contingencias (casos de fnerza mayor o
itos),y procedimientos de ténuinodelsenl.cio
de n;

racion de los recursos humanos, procesos.
entos, materiales, fisicosy operativos ; debiendo
scontroles desegtuidad no teaucos nlilizados por

ad Certificadora o Prestador de Servicios
de

On(PSC)para asegtllallasftmaones de generacion

Perfiles de certificados y del registro de acceso publico
debiendoespedcificar el formato del certificadoy del registrc
de aooceso publico;y -

Especificaciones de. administracion de la politica de
certificacion, debiendosefialarla fonna enque la mismaest
contenida en la préactica,los procedimientos para cambia

publicary notificarla politica.

La declaracion de practicas de certificacion de cade

Atrtoridad Certificadora o Presladorde Servi ciosde Certificacior

(PSC)debenieslar dispowbleal publicode manerafacilment

aooesithl menosporviaelectrénica y defonna gratuita.-

Articulo 33. Obligaciones de las Autoridades

Certificadoras o Pn . stadoresde Sen-iciosde Certificaciol

(PSO).

La autoridad certificadoratendra, entre otros los debere

siguientes:

Emitircertificados confonue a losolicitadoo acordado cor

el suscriptor,
Adoptar las medidas razonables para detenuinar con
e.xactintd laidentidad del tintlarde la fUmay decualquiel

otro hecho y acto que certifique. ;

Implementar los sistemas de seguridad para garantizar
emisidny creacion de Filmas Electronicas, lacouseJVaciony
archivodecertificadosydocwnentos ensoportedemensaje
de datos;

Garantizar laproteccién,confidencialidadydebidouso del:

infonnacion suministrada por elsuscriptor,

Garantizar quetodas lasdeclaraciones y manifestacione:
materiales,seane."Uctasy completas;

Atender oportunamente las solicitudes y reclamaciones
materiales,cuidandoque sean exactasy completas;
Proporcionar a los titulares de fumas, unmedio para dar
a'isoquelaFirma Electrénica refrendada e stienentredicho
Stullinistrar la informacién que le requieran lasentidades

administrativas competentes o judicialescon relacidna la:

Finnas Electréuicasycertificadosentitidos,y engeneralsobre



e creacion de la Finna Electrénica, autenticacion cualgttier mensaje de datos que seencuentre bajosucustodi
0s, emision de. certific.ados, revocacion de yadministracion;
us$, audilulia y alwatlt-Uawit-Ulo clt: iufouuat:idu 9. rennitiry facilit.viare.iliz.a.cion del.u auditori.ts porp.uted

la Autoridad Administrativa Competente (AAC) cor




INO. OS5 /5.1

ra losfumantesdelascondicionesdeemision.usoy

cion de los certificados de Firmas Electrénicas

idas;

ionara la parteque confiaenelcertificado, medios

lementeaccesiblesquepennitana ésta determinar

eelcertificado, la infonnacidnsigttiente:

dentidaddel prestador de serviciosdecertificacion;
d UGu.uvault' uowlmuloc:u dl.lifi..;:aUolbajo-m

rol losdatosdecreaciéndela finua en el momento

ueseexpidio el certificado;
losdatosdecreaciondela fuma eran validosen la
aen quese e:g>idioel certificadoo autesde ella;
etodo utilizado para comprobar la identidad del

ante;

Iquier limitacionde losfinesodel valorrespecto de
uales puedan utilizarse losdatosdecreaciéndela

a oel certificado;

s datosdecreaciondela finna son validosy noestan

ntredicho;

Iquier limitacién del alcance o del grado de

onsabilidad que haya establecido el prestador de
laosdecertlficaaon;

istetm medio para que el finuantedé.aviso deque

datos de creacionde la fumaestan eneutredicho.

formea lo dispuesto en el Articulo 8del a Leyy,

2 ofrece wiservicio para revocaroporh.mamente el
ficado;

r de forma inmediatalos certificados emitidos e

entarmedidas necesarias, cuaudola claveprivadade

daddecertificacionsea comprometida;

erun registroquegaramice sepuedadetemtinaroou

nlafecha ylahora enlas quesee:g>idiotmcertificado
ocoy.

r los té-nninosbajo los cualesobtuvola acreditacion
le a lo eslablecidoeneste Reglamento.

ocargo dela Atrtoridad Certificadora o Prestador de
Certificacion (PSC) lasoousecuencias juridicasque
hecho de no haber cumplido con los requisitos

enla leyy el presentereglamento.

0 34.Responsabilidad d=-la.s Autoridades d-
6n o Prestadores de Set'lidos de Certificacion

oorrespondenia las AutoridadesCertificadoras (PSC)demostrar

queacntocon ladebidadiligencia.-

Articulo 35. Limitacione.s d= Responsabilidad de- la.s
Autotidades Certificadora.s oPre.stadol'esdeSen-idosde
Certificaciou (PSC).
LasAutoridades Certificadora o Prestadoresde Sm<icios de
Cc:ltifi..:ac,;iou (PSC) uo :sti<iu It:spomalllulos daiio:sy
petjuiciosocasionados al finnanteo tercerosdebuena fe, siel

finnarrteincurreenalgtmOde los siguientessuj>Jestos:

1. No haber proporcionado a la Autoridad Certificadorao
Prestador de Servicios de Certificacion (PSC)infonnaciéon
veraz, completay exacta sobrelosdatosque deban constat
en el certificado electronko o que sean necesariospara su
expedicion opara la extincionosuspensién desu vigencia.
cuandosu inexactitud no haya podidoser detec.tada porel
prestadordeserviciosdecertificacion;

2. La falta de comunicaciénsindemora a las Atttoridade:
Certificadoraso Prestadores de SetViciosde Certificacion

(PSC)decullcp.tiermodificaciondelascimlliSiallcWreflejadas
en el certificadoelectronico;

3. Negligenciaenlaconservaciondesusdatosdecreaciond
finma, en el aseguramiento desu confidencialidady en Iz
proteccionde todoaooesoorevelacion;

4. Nosolicitarla revocaciondel certi.ficado electroni:oencaso
deduda ene>Jalllo al mantenimiento de laconfidencialidadde
sus datosdecreaciondefinua;

5. Ultilizarlosdatos de creaciondefinmacuando ha}e.-.'J'irado
elperiodode validez delcertificado electrénico o el prestador
de senricios de certificacion lenotifique laextin: .idnde st
vigeucia;y,

6. Superarloslimitesque figurenen el certificado electrénicoer
cuantoasusposibles usosy al importe indivi duafuado de la:
transacciones que puedanrealizarse con él o noutilizarlc
conformealascondiciones establecidasy comwlicadasal
finuante por el prestadordeserviciosde certificacion.

lasAutoridades Certificadoras o Prestadores deServicios
deCertificacion (PSC)tampocoser.in responsables delos dafios
ypeijuiciosocasiouados al finnante oa terreros de buena fe,si el
destinatariodelosdocumentos finuadoselectronicamente actla

defonnanegligeute.

Seentendeni,enparticular,queel destinatarioactUide fonna



osyal importe individualizado de las transacciones
n realizaiseconél;y,
tengaencueulala revocacionopérdida devigencia

adoelectrérucopoblicada enelsenicio
deconsulla

gencia deJos certificados 0 alalldo no verifique la
6!Uca.

onderesponsabilidad frente a terceros obligaa la

cadorn oPrestador de Sen,icios deCertificacion

rque actuden todocaso con ladebidadiligencia.

36. Re-mune-racionpor la Prestacionde-
Certificacion (PSC).

1eracion por los servicios de la Autoridad
0 Prestadora deSen'iciosde Certificacion (PSC),

a librementeporésla.

7. Tmninacion willateral .

dad rtificadora 0 Prestador de SeJVicios de
(PSC) podnidar por tenninado el acuerdo de
nelsuscriptordandoxiopreavisobomenordetreinta
s.'"*ncidoeste tén'Uno,laAutoridad Certificadora
 Se-rriciosde Certificacion (PSC) revocaréalos

eseencuentren pendientesdeexpiracion.

e ,elsuscriptor podnidar porten!Ullado el acuerdo
1 con la Autoridad Certifkadora o Prestadorde
ificacion(PSC)dandotmprea,isonoinferiora

shabiles.

38. Cese de acthidades del Prestador de
Certificacion (PSC).

dad rtificadora 0 Prestador de SeJVicios de
(PSC)autorizado puedecesaren el ejerciciode
r voluntad propia, siempre y cuando bayaree>'hido

or partede la AutoridadAcrediladora Competente

s Autoridades rtificadoras o0 Prestadores de
rtificacion (PSC)decidancesarensus acln,idades,

orizacionala AutoridadAcrediladorn Competente
osconsesenta (60)dias habilesdeanticipaciona

usuario haconsentidoenlatransferencia delosmismos. Eneste
caso, d el prestador es acreditado, debera traspasar los
certificados, necesariamente, a un certificador acreditado e

infonnaraesteextremo altitular

Si elcese poesvol\Ultario o revocatorio, lacancelaciondele

acreditacion, debera comunicarse a través de la Autoridad

Certificadora 0 Prestador deSen'iciosdertificacion
(PSC

inmediatamente a los titulares. Encaso que el la Autoridac
Certificadora o Preslador de SemciosdeCertificacion (PSC)
este en situacionde traspasar los certificadosa otro prestador
acreditado, debera infonuartal situacione-n la fonuay plazo

seflaladoen el articuloanterior (Art. 37).

Siel titular del certificado seoponea la transferencia, €
certificadoquedara sinefecto sinmastramite.

Articulo39.Proce-s.ode Transmisionde los Certificados
Electronicos.

LaAutoridad Adounistrativa Competente (AAC), errutirde
instructivoqueoontendniel proceso medianteelcual se Uevania
cabo la transmision de certificados electronicos entre la
Autoridades Certific.adoras o Prestadores de Senricios de
Certificacion (PSC)con la autorizacion de la Autoridad

Certificadora.
CAPITULON\TI

DURACIONDEL\ACREDITACIONY
RENOHCIO:-1

Articulo40.De la Duracionde la .--\creditacion.
La duracionde la autorizacidn otorgada por la Autoridac
AdministrativaCompetente (AAC)para operar comolaAtrtoridat
Certificadora o Preslador de SemciosdeCertificacion (PSC)
senidecinco (5)afios, a partirdela fechade laresolucionque la
conceda; pero podni renovarse por periodos iguales mediante e
pagodelatasade renovacion. Si la Autoridad Administrativa
Competente (AAC) considera nece-sario debera practkarse

1I$:J1ft:t'OOn o audltoria p:nacColl$tatar Pl C'limpllmlPrto<IP lo
requisitos yde la efectiva prestaciondesen,iciosdeacreditacion

Avrticulo .N. De-la RenoYacion.

Larenovaciondelaautorizacion para operarcomola Autoridac



acion. Certificadora o PresladordeS =iciosde Certificacion(PSC)s

efectuani mediante la presenlaadndelasolicituddereno,aén,ante




nensucaso, debiendo pag;mjelasobretasaeslablecida,

a lasaderenovacioncorrespondiente.

e el plazo de gracia, el registro de la Autoridad
ra oPrestadordeSen<icios de Certificacion (PSC)

uvigencia plena.

itud derenovaciéodebenipresentarseenel fonnato
rlaAutoridad Ad: ninistrativa Competente (AAC)al

tendraal menoslos signientes datos:

enerales de laAtttoridad Certificadora o Prestador

icios de Certifkacion (PSC)de su representante
o

do;
oy fechade la resoluddén de otorgamiento y de su

cacionde.l registro (en caso cambio de nombre
por

transformacion) ;

ndedocumentos anexos;

fecba;

yfinna del sdlicitante;y,

piadel recibodel'<lgo de latasade renovaciony en

, de. la sobretasa.

icitud de renovacion se presentare antesde lostres

ara el vencimiento de la acreditacion, se
ledevolvera

rio ysetendra porno presentada,sinpeljuiciodeque
entiempoy fonm.

novarse la acreditl:.cionen\bpila delas fonnasprevi:>ias
ulo,la AutbridadAdministrativa Competente (AAC)
revocardefinitivamente la autorizaciénpara operar
idadcertificadora,siD peljuiciode resarcir los dafios
que ocasionea lo;suscriptoresde cotllomlidadcon

S5delaley.

CAPITULO\III
OSSUSCRIPTORES YUSUARIOSDELOS
SER\ICIOSDE CERTIFICACION

0o=. Denchosde losSuscriptoresy/o Usuarios

electrdnica,asicomo lasreglas sobreprécticas decertificacic
y los demas que. estos se. comprometan a seguir en

prestacion de senric.ios .- pre.viamente a que se
empiece

efectuar,

A laconidencialidadenla inforruacioncuando losprestador

desm-i ciosde certificacion dec-idancewwensusac-
tividade

Aserinformados antes de laemisionde wicertificado -

precio de lossentidosde certificacion. incluyendo carg
adkionales y fonuas de pago - en sucaso; de condicior
precisas para la utilizacion del certificado y sus limitacion
de uso, y de los procedimientos de. redamacion y c
resoluciéndelitigiosprevistosenlasleyesquese.convinier
AquelaAutoridad Certificadora oPresta dor de Sen<icios c

Certificacion (PSC)o gttien homologue sus certific-ados

proporcionenla infonnacidonsobresusdomicilios en Hondut
y sobre todos los medios a losque el usuario pudiera acud

para solicitaraclaraciones,darcuentadelmal fimciouaruien

del sistema, 0 presentaxreclamos;

A ser informado por la Autoridad Certificadora o Prestad
de Senxicios de Certificacion(PSC) del cesedesu acti ida
con el finde hacer valersuoposicion al traspaso de los dat
desus certificados a otro certific-ador;

A ser informado inmediatamente de. la c-ancelacion de
inscripcion enel registto de la Autoridad Certificadora
Prestador deSenc<icios de Certificacion (PSC)acreditadc

con el finde hacer valersuoposicion al traspaso de los dat

desus certificados a otro certific-ador;

A traspasar sus datos a otro prestador de setVic.ios
certificacion;

Aque laAutoridad Certificadora oPresta dor de Sen<icios c
Certific-acion (PSC) no proporcione masservicios y de ot
calidad de los que haya pactado,y a no recibir publicida
comercial de uiugimtipoporintermediodel prestador,sal
autorizacion e. resadel usuario;

Aacceder,por medioselectrérucosalregistrode la Autoride
Certificadora oPrestadorde Se*iciosde Certificacion(Ps
acreditados que mauteudrala Autoridad de Vigilancia
Control (Autoridad Administrativa Competente);y,
Aserindemnizadoporlosdafiosy peljuiciosquela Autorid

Certificadora oPrestadorde Se"iciosde Certificacion(Ps



leocasionare, considerando loestablecido en los
i cios de Certificacion.

arios o titularesdecertificados o finuaselectronicas

tendranlossiguientes derechos:

articulos 3

y 36 del presente reglamento.

Articulo3. Obligacionesde losSuscriptoles o
TirullrEs



infonnacion vemz bajosu respollSabilidad;

:las condicionesestablecidasporn hnrtilizaciénlogica
elas fumaselectronicas reconocidas, sus certificados
tivosasociados;

aclaveprivaday finna mediant los procedimientos
sporla Declaracionde Practicasdel Prestadorde
sdeCertificacion;

r el control y laresenrade la clave privada bajo
su

bilidad.

ar pennanentemente la infonnacion brindada al
or de Servicios de Certificacion. asumiendo
bilidad porla veracidady exactitud deésta;

de que la c-lave privada quede comprometida en su

d,eltinllardebenotificarlo deinmediatoala Alttoridad

dora oPresladorde Seniciosde Certificacion(PSC)
revoqueel certificadoasociado adichac-lavey,
los pagos correspondientes por los servicios de

ién

o- Responsabilidad de Jos Suscriptores o
losSe:nidosde: Certificacion.

tiptoreso titularessenin responsablespor lafalsedad,

ion en la informacionsuministrada al prestadorde
certificaciony por el incumplimiento de sus

comosuscriptoro titnlar.

CAPITULO IX
L'\CJON DE L. HIRI\HELECTROIJI<ICAY
MEIHOS ELECTRO{COSPOR LOS
ORGAI'IOSDEL ESTADO

.i5, Autorizacion para Utilizacion de:las Firmas
5

za a losPoderesLegislativo, EjecutivoyJudicial, al
premo Electoral, asicomoatodaslas instituciones
entrnlizadasyentespublicos noestatalesycualquier
delsector publico,p;u:ala uilizacionde las firmas
en losdocumentoselectrénicosensus relaciones

e ellosy conlos partidllares.

CAPITULOX
DE L\STUNCIONESY ATRIBUCIONESDE L.\
AUIORIDADADMThISTR.AIDACMTPEITILTE
CAAC).

Articulo6. De las Funcionesy .-\tribuciones de: la
Autoli dad.H ministratim Competente (_\AC).
La Direc.cion Generalde Propiedad Inteleciue

(DJGEPIH), ademasde lasya sefialadas en la Ley y en es
Reglamento,tienelas sigttieutes funciones y atribuciones:

a. Recibiryresolver lassolicitudesde autorizacionparaoper
comoAutoridades Certificadoras o Prestadores de Sen,icic
de Certificacion(PSC) eneltenitorionacional;

b. Llevare! registro fisicoydigital deJaspersonas
naturales

juridkas que han sido acreditadas para operar com
Autoridades Certificadoras o Prestadores de Senricios c

Certificacion{PSC),llevando anotacion fehacientede toc
actuacionderivada delosmismos;

c. "*Luporelbuenfuncionamientoy la
eficientepreslaciond

servicio por parte de las Autoridades Certificadoras
Prestadores de Sen<iciosde Cenificacion(PSC) ;

d. Ejercerlal.\mcibndesupeiVision,control y Sigilanriaordinari
oe<traordinaria, o auditotiasa las Autoridades Certificador
oPrestadoresde Sen<icios deCertificacion{PSC),levantand
los informes pertinentes. En caso de imposibilida
administrativa, técnicaofmanciera paraeldesanollodele
fAmcionesantesdescritas se podra amtiliarde consultori:
e:ttemas, lascuales deber.inserfinanciadaspor[a olas PS
involucradas;

e. hlstruir, sustanciar y resolverlos procedimientos gt
correspondanpararevocaro suspenderlaautorizacion par
operar como Autoridad Certificadora o Prestadores c
Servicios de.Certificacion (PSC);

I' Iniciar de oficioo a peticionde parte. los procedimientc
para imponer sancionesalas AutoridadesCertificadoras
Prestadores de Senriciosde Certific-acion (PSC)encasod
inatmplintento delasobligaciones derivadas de!'a presraci6
delservicio

g. Conoceryresolverlarevocaciondecertificados.cuando Iz
ner la aprobaciéndela autoridadacreditadora, los



Estado deberan somete-rse al procedimiento . . .
p Autoridades Certificadoras o Prestadores de Servicios ¢

Certificacion (PSC) Jos emitasin el cumplimiento de la

fonnalidadeslegales;



aobservancia de lasdisposiciones colh"titucionales
sobrela promocidnde lacompetenciay pnicticas
es restrictivas, competencia desleal y protecciondel
orenlosmercados: atendidospor lasAutoridades

joras o Prestadoresde Sen-iciosde Certific-acion

as directric-ese instrucciones sobre el adecuado
entode lasdi;posiciouesa lascuales debensujetuse
dades Certificadoras o Prestadores deSeJVi ciosde
ion(PSC);

egistrodelas sancionesimpuestas a las Autoridades
doras oPrestadoresde Sen-iciosde Certific-acion

uarda ycustodia de todoslos docInnentos fisicosy
tronicos quecorrespondan yderivendel ejercicio
cionesy atribuciones;

la Ley, promoverelusodelafinna electrénica, y
rvidosdeconsulta a losusuarios;

ol empleo de estandares técnic-.osinternacionales
la Infraestructwa Oficial de Finua Electrénicay
rlacompanbilidad deotros;

s criterios para evaluarla sufic-ienda del
respaldoo con el que deben c-ontar las
entidades de

on;

icuerdosdereconocimiento muntocon autoridades
ativasextranjerasque.cumplanftmciones similaresa
s Autoridades Certificadoras o Prestadores de
de Certificacion(PSC);

N el personal bajo susoérdenesyresponsabilidad,
uesquedeconfonni<iadaleyyelpresentereglamento
dan;

de los reclamos gne se presenten contra o entre
des Certificadoras o Prestadoresde Serviciosde
ion (PSC),lossuscriptoresde Finuas Electrénicas,
que coufiauy de lasdetruis personas sujetasala

nuas Electrénicasy el presenteRe.glamento; y,
squeresulten necesariosparaelcumplimientode

cionesqueleimpomelalLeyy este Reglamento.

47. La Unidad Técnica de SelTicios de
dependiente de la Direccion w_meral ele
telectual (DIGEP'IH).
aespecializada entecnologiasde lainformaciony

es, seralaencargadla deimplement:ax yadministrar

Articulo8. Obligaciones de la Unidad Técnica de
Seniciosde Infonnatica.
La Unidadde Servic-ios Técnicos Informaticos tendni las

obligacionessiguientes:

a. Esiablecer y operar los esquemasde monitoreo para las
Autoridades Certificadoras o Prestadores de Senriciosde
Certificacion (PSC,), para garantizarladispowbilidaddela
infraestmctura tecnolégica que soporta los procesos
operativosasociadosa la Finua Electronica Avanzada;

b. Enelambitodesus atribuciones,preservarlaconfideucialidad,
integridad yseguridad delosdatospersonalese institucionales
de lasAtrtoridades Certificadoras o Prestadoresde Senicios
de Certificacion (PSC)enténninosdel reglamento;

c. Habilitarlos mecanismos de consultaen linea de los
certificados digitales de. Acreditacion, laslistas de re\'Ocacién,
asi comola habilitacionde senriciosde verificacionen linea
para obtener el estadodelas AutoridadesCertificadoraso
Prestadoresde Sen cios deCertificacion (PSC) acreditados
porlas Autoridades Administrativas Competentes (AAC);

d. Implementarlos lineamientosde control deacce-so a los

mecanismosdeconsulta enlinea respecto de loscertificados

digitales expedidos por la Autoridad Administrativa
Competente (AAC}.entomoa lasAutoridadesCertificadoras
oPrestadoresde Se.JViciosde Certificacion (PSC);

e. Conocer los controles tecnolégicos y/o protocolos de
seguridad que al efecto deberan llevar las Autoridades
Certificadoraso Prestadores de Seniciosde Certificac-ion
(PSC) para proteger las llaves publicasy privadas de las
mismasdurantetodosuciclode 'ida (generacion delasllaves,
usoy activacionde las llaves, desactivaciéony borrado delas
llaves);

C Establecer obsetvanc-ia sobrelos esquemas de auditorias
internas y externasque lasAutoridades Certificadoras o
Prestadores de Servi ciosdeCertificacion (PSC) deberan
llevaren materia de seguridad infonuatica que permitan
ide-ntificar riesgos y vulnerabilidades potencialesen la
infraestructura que soportalosprocesos operativos asociados
al Sistema deRegistro y Certificacion, asicomo ejecutar los
procesos deconeocidonqueseconsiderenadecuados. y las
demas que se deri.ven de las disposic-ionesdel presente
Reglamento y que le designe la Autoridad Administrativa

Competente
(AAC).



ura tecnoldgica necesariaparael registroy control g. Preparar los parametros e instmctivos minimos para la




19. IngrE'sos dE' la Autoridad Administratim
A-\C).
eco& de laAutoricbdAd:rui.nictr.ltiva Competente
tieutes:

sos que le sean asignadospor el Instituto de la
en el presupuesto Anual de coufonnidad con las
delsenidoquepresta.

ientes de su gestionenaplicacionde losoostosde

n, renovacion yelarancel deauditoria

0. \rancelesde la Autoridad Administ:ratim
AAQ).

de acreditacion seranpagadosporla Autoridad
o PrestadordeSen.jciosde Certificacion (PSC)
—=m_loscuales no seranrestitttidosenel evento
itacionno seconceda porinctuuplimientode los
igacioneslegalesy reglamentariase.'<igidasparael

| actividaddecertificacion comoacredilado.

adAdministrativa Competente(AAC) a travésde
enesal de Propiedad Intelectual (DIGEPIH) de
onloestablecidoenel Articulo 10, numeral 12 de
ROPIEDAD (Decreto 82-2004 de fecha 29 de
);propondni anteel CONSEJO DIRECT IVVOdel
DEL A PROPIEDADIas lasasporla acreditacion,

1celacion,supervision.\Jigilanciayauditoria

| debera ser pagado por las Au toridades
o Presladoresde Servi ciosde Certificacion(PSC)
ntrodeJostreinla (30)dias sigttientesa la fechade

oresolucionque lo ordene.

1. DE'la Funcion de Supenision, Control y

ion Ge-neral de Propiedad Intelectual como
inistrativa Competente (AAC),ejercenilal\mcion
n.control y vigilancia de las actividadesde las
Certificadoras o Prestadoresde Servicios de
PSC)conelobjetodeverificarque auuplancon

uerimientos y exigencias legales. técnicas y

Articulo 52. Supervision Ordinariay Extraol-dinari.l.

Para vigilar el correcto dese.mpefiode las Autoridade
Certificadoras: o Prestadoresde Servicio-s: deCertificacion(PSC
laAutoridad Administrativa Competente (AAC),llevar:\a cab
al menosuna (1) inspeccion ordinaria anualmente

extraordinariamente,en algtmo delossupuestossigttie.ntes:

a.  Cambios estrncnU'aies u ojganizacioualesde lasAutoridad
Ce-rtificadoras o Prestadores de Serviciosde Certificaci
(PSC).

b. Cambios en las politicas, procedimientos o préactica
empleadas enla prestacionde los senricios porpartede |
Autoridades Certificadoras o Prestadores de Senricios «
Certificacion (PSC).

c. Cuando haya un uso indebido o fuera del alcancede |
acreditacionobtenida.-

d. Cuandoelanilisisdetmreclamo ocualgttierotra informacio
que contravengael cumplimiento de las condiciones d

acreditacion.

Las visitasdesupe-1Visiou se realizaran sinpre\rio a\<iso a I:
Autoridades Certific.adoras o Prestadores de Senricios
Ce.rtificacion (PSC), salvo que la Autoridad Administrativ
Competeute (AAC)dispouga locontrarioenftmcionalafinalid:
delasupervisionyJosresulladosde la mismasecininformados
las Autoridades Certificadoras o Prestadores de Setviciosd

Certificacion (PSC).

Articulo 53. Auditorias.

Sin peijuicio delassupen<isiones, laacredilaciénseencuentr
sujetaa auditorias a partir de la fecha de la resolucion d
acreditacion Estas auditorias buscan asegtaargnelas Autoridade
Certificadoras o Prestadores de ServiciosdeCertificacion (PSC
hanrespe!ado las condicioueseslablecidas para el otorgantient
de laacreditacionyque asimismo cumple conlos criteriosd
acreditacionycompetencia técnkascorrespondie-ntespara |

prestaciondesus senidosencondicioneshabitttales.

Los objetivos fundamentales de las evaluacionesc

seguimienloson:

a. Comprobarel mante.nintientode los criteriosde acredilacié
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arque se hanrespetado las obligaciones de las
des Certificadoras o Prestadoresde Seniciosde
ion(PSC).
rcualquiercnnbioenlaarganizacion,procedimiemos
s de lasAutoridadesCertificadoraso Prestadores
iosde Certificacion(PSC)para la realizacionde las
s incltudasenelalcancede laacreditacionyverifi=
entualescambiosen lasmismas han sido puestos

mientodelaAutoridad Administrativa Competente

aspectos que hayan generado reclamos o
ciones deusuariosporsupuestas irregularidades en
ios prestadospor lasAutoridadesCertificadoraso
esde Senicios deCertificacion (PSC).

de reiteradosreclamoso demmocias, o bie-n por
especialesnoPfe'lstasen estearticulo,la Autoridad

vaCompetente (AAC) puedenrealizarauditorias
ias. Los resultados de estas auditorias seniu

lasAutoridades Certifkadoraso Prestadoresde
Certificacion (PSC).

CAPITLILOXI
OCEDIMIENTOPARA LASSANCION'ES
ADMINISTRAID:\S

5-t. Actuacion de Ofidoo por Denuncia.
limiento de la ftmcioén de inspeccién, control y
utoridad AdministrativaCompetente (AAC)podra
cio oa peticionde parte, los procedimientospara
ionesalas AutoridadesCertificadoras o Prestadores
eCertificacion (PSC)en casodeincumplimiento

ionesderivadasdela prestaciondel senricio.

imientode oficiodar.iinicio conel informequese
siondelavisita desupervisiéu, inspeccitnoauditoria
uealas Autoridades Certificadoras o Prestadores
de Certificacion (PSC),siemprequeen elinforme
nciada la transgresién o falta, y en losucesivo el

ivara enlaforma previstaen el presentecapitulo.

c. El nombrey apellido, estado,profesion u oficioy domicil
del solicitante o de su representantescen cuyo caso deber
presentarel documentoqueacredite su representacion;

d. Loshechosyrazonesen quese ftmdey la expresionclara o
loquesesolicita;y,

e. Lugar, fecha y fuma o huella digital,cuando no pudiese

supiese firmar.

Ademasconel escritode ladenwtcia.se acompafiaran I
documentos enqueeldenunciante se ftmdamenlay Jos mediosc
pmebaque justifiquensu peticion.

Articulo56. Rtcepdénde la Denuncia.

Recibidala demmciaenlostétminosdel articuloanteriesta
seimpulsara deoficioy se procedeJ'a acitaral denunciado par
porerleen conocimiento la infraccion imputada, dandole
derechoadefendeiSepresentandosusalegatosporescritoen Jc

mismostemunosdel arriadoanterior (Art.55).

Articulo57. Citadon.

La citacionseharaalsupuesto infractordentro
devpténuin

dequince (15)dias, por medio de cedula quelesera entregac
personalmente y no hallandose el citado, se hara entrega
cualquiera de sus familiares. dependientes o empleados que:
encuentren en el domicilioo centro de trabajohabitual; en s
defecto se procedera a citara traves de la direcciénde corre
electronico, aceptadoe.-.-presamentedicho mediocomo formad
comunic-acién, al tenorde lodispuesto en elarticulo 24 de est

Regiaruento.

Articulo 58. Contestacion.
Si el citadocompareciera, sele haraentrega de la copiade

deu\mc-iao delac-ta de inspeccion, asi comode las pruebas qu
se tenganpara queen el tenuinode veinte (20) dias contestesu

alegatosde descargo, consignando loac-tnadoen acta.

Articulo 59. Resolucion.

La Autoridad Administrativa Competente (AAC),una ve
contestadala denunciay cuandolas pruebaspresentadaspor
denWICiantese considexen suficientes;acriteriode la Autoride

Administrativa Competente (AAC) o habiendo el inculpad
55. Contenido de la Denuncia.



admitidoJoscargos fomnliados,se
procederdaadictarlaresolucié

correspondiente.



z (10)dias,tiause>uridos los cualesla Autoridad
a Competente. (AAC) dictarad la resolucion
e, pudiendo declarar procedente o improcedente

ada.

1. Re-cursos.

Resolucion, procedenel Recurso de Reposicion
pelacidnestablecidas enel articulo No.28deeste

CAPITHLOXII
I'sTR\CCIONESY SAI'ICIONES

2. Infraccionts.
ionesdeestereglamento seclasifican enleves.

nves.

3. Infracciongs LeYts.

srertificados conformea lo solicitado oacordado
iptor,

arquetodas lasdeclaraciones y manifestaciones
sean exactasy completas;

oporh.mamente lassolicitudesy reclamaciones

cuidando queseanexactasy completas;

ionara lostintlaresdefinnasun mediopara dar

fumaelectronica refrendadaesta en entredicho;

4.Infracciones Grans.

ionesgraves:

on enfa.ltasleves;

6n delos certificadoselectronicossinreolizar todas
bacionesprevias.

>ficiente presentaciondelainfonnacidnsolicitada
= la Direccion Geueial de Propiedad Intelectual
) ensu A\mcion devigilanciay control

r las medidas razonables para detenninar con
identidad deltintlardela firmay decualqgttierotro
O quecertifique;

ar la proteccion, confidencialidady debido uso
uacidu suministradap>re-lsuscriptor;
registroelectronicode los certificadoseinitidosy
onoInfonuara losfinnantesdelas condiciones
.usoycancelacionde loscertificadosdefinuas
s reconocidas.

ar o declarar parcialmente las Practicas de

mediante el certificado, lainformacion descritaene Inumeral
12 del artie>tlo 33deeste Reglamento;

9. Nomanteuertm registro quegaranticesepuedade.terininar
conprecision la fechay la hora enlas quese expidio w1
certificadoo serevoco el mismo.

10. Nocwnplirono mantener losténninosy condicionesbajo
los cuales obtnvola acreditacion confoiDlea loeslablecido

enesteReglamento.

Articulo65.Infracciones Muy Grans.

Soninftaocionesmuygrnves:

1 . Re.incidencia enlacomisiénde infraccionesgraves;

2. Nostuuinistrarlainfonuacionque lerequieran lasentidades
administrativascompetentes ojudiciales conrelaciona las
firmaselectronicasy certificadosemitidos, yengenm !sobre
cualdliermensgjede datosque se encuentrebajosoC’UStodia
yadministracion;

3. Noperntitir o fucilitar la realizaciondelas auditoriaspcr parte
delaDireccionGeueraldePropiedadintelectual(DIGEPIH),
olaresistencia,obstruccion. excusa onegativa injustificadaa
la actuadénauditomde lo> 6rganos facul'ados para.llevarlaa
cabo conarregloa esteReglamento;

4. No revocarde formairuuediata los certificados emitidose
implementarmedidasnecesarias, ruando la claveprivada de
la autoridadde certificacionsea comprometida.

5. Elincumplimientode las resohlcionesdictadasporlaDirecciéon

General de Propiedad Intelecntal (DIGEPIH) para asegurnr
que el prestador de servicios de certificacion se ajuste al

presente Reglamento.

6. Nolmplementarlossisternasdeseguridadpara ganmtizarla
emisiony creacion de firmas electronicas,la consenraciony
archivo de certificados ydocumentos ensopcrte de mensaje
de datos;

7. La e.'pedicidn de certificados falsos o el fraude en la

tintlaridadde losmismos;
8. La transferencia decertificados elec-tronicos a otra uotras

Autoridades Certificadoras oPrestadores de Semriciosde
Certificacion (PSC)esten onoacreditados, sinlaautorizacion

de la Autoridad Administrativa Competente CACCO).

Articulo 66. SancionE's.
La Direccion Geneial dePropiedad Intelectual (DIGEPIH)

en observanciadel debido procesoydel derecho dedefensa,es
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e FaltasLeYes: Amonrestacion privada escrita.

e Faltas Gran.s:

stitucionales basta por el equivalentea dosmil

lariocs minimos legales mensuales vigentes;
y alosadministrndoresy representantes le.gales
de

dades Certificadoras o Prestadores de Setviciosde
ion (PSC) hasta por trescientos (300) salarios
gales mm."Uales vi gentes,cuandoselescompruebe
utorizado, ejecutado o tolerado \llla conducta
delaley,

rdeiruuediato todasoalgunasdelas actividades
idad (PSC)infractora;

e Faltas 1uy Grans:

las Autoridades Certificadoras o Prestadoresde
e Certificacion(PSC) infractoras prestardirecta o

ente losserviciosde Autoridad Certificadora o
de Serviciosde Certificacion (PSC) basta por el
cinco (5)afos;y,

efinitivamentela autorizacion para operar como
d Certificadora o Prestador de Servidos de

6n (PSC).

ones sefialadas se aplicaran, sin perjuicio de la
d civil o penaly de las penasque corresponda.ua
.ensucaso, incurranlosinfractores.

e la cancelacion de la acreditacion otorgada, la

acreditacion baya sido cancelada, s6lo podra
ode transcturidoscinco (5) afios desde la fechade

ones previstas en el presente articulo. seniu
e impuestas por la Autoridad Administrativa
AAC) medianteresolucion motivada, pudiendo
blicacionde la misma, cuandose bayaagotadola
va

-D.CEA DE IAYO DEL NoO. 33.73:
1. Naturaleza ygravedad delainfraccion;
2. EIl dafo causado o grado de afectacion generado por le

infraccién enlosusuarios:

3. Elbeneficioobtenidoconlainfraccion,a finde
evitar,enlo

posible, que dicho beneficio sea superior al monto de Iz

sanrion;

4. La reincidenciaenlacomisiondeuna falta;

5. La conducta dela entidadacreditada infractora a 1o largo del
procedintieutodeoposicionde lasancién,quecomprendel:
continuacionde la practica materia del procedimiento de
infracciones yespecialmente ladisposicidnpara reparare
daiioomitigarsusefectos;

La intencionalidaddel infractor;

La proctU'ac.ibn derepararlosdafnoscausados;

Necesidad dedictar medidas cautel ares;

© 0 NO

Cualquierotroque la autoridadadministrativa competente

debaconsiderar.

CAPITULOXII
DISPOSICIO:IESFIN.UESY TR-LLNSITORHS

.2\rticulo68. Interpretacion Progresh-a.

L_tsregu.lac.ione.sddpresentereglamento.serM aplicable.s
a

los mensajesde datos y finnas electrénicas independientement

de lascaracteristicas tecnicas ode los desarrollos tecnolégicos
que seproduz<;anenun futuro. Atalefecto, sus normas seral

desmalladas e interpretadas progresivamente, orientadas e
reconocerla validezyeficaciaprobatoria de los mensajes dedato:s
y firmas electrénicas, asi como los principios de equivalenci:
f\ncioual, neutralidad tecnolégicay de respeto ala autonomiad

las partes.

Articulo69. Prestadol'es de Serz icios de Certificacior
Preexistentes.

Aquellas Autoridades Certificadoras o Prestadores de
Setviciosde Certificacion (PSC) que hayansidoautorizadospc
una Ley anterior a la publicacion de la Ley sobre Firma
Electronicas y del presente Reglamento que deseencontinuar
prestando su servicio debenin presentar su solicitud ante |

Autoridad Adntinistrativa Competente (AAC)enunplazo nc
el falloque impongala sanridn, sell'-lede intetponer



mayor de seis (6) meses, debiendo proceder a ajustarsus

N la forma prevista en el articulo28 de este estatntos,organizaciony fimcionamientoconlasdigx>sicionesde
la Leyy el presenteReglamento.




NO. 55.75

cwnplidoconel plaz<>aque se refiere el articulo SEGtINDO. - Elpresente reglamentoentraraen
vigencia

oridad Administradora Competente ( C)le partirde la fecha desupublicacionenel DiarioOficial "' La Gaceta’

ulta equivalentea (BOO)SaIariOS ||IiDiDI<>S Iegales Dadoen laciudad de Tegucigalpa’ M.D.C. ,a los
doce(12
ntes,sinpeljuicio delassancionesquecorresponda dias del mesde dicienmbre del dos mil catorce (2014).

COMtENIQUESEY PUlILIQUESE.

71. Uso de Manuales, Instructh-os y
JUAN ORLANDOHERNANDEZALHRADO
PRESIDENTE CONSTITUCIONAL DELA
ion General de Propiedad Intelectual, como REPUBLICA

inistrativaCompe!ente(AAC),emitir.ieliusbuctivo

ni el traspasode la transmisionde- Cellificados
REINALDOANTO:-IIOSANCHEZ

ntrelasAutoridades Certificadoraso Prestadores SECRETARIODEESTADO EN ELDESPACHO DE
Certificacion(PSC) consupreviaautorizacion; LAPRESIDENCIA

4 los formularios de solicitudde- acreditacion,

ion, cambiodedomicilio,cancelacién \roltult:aria
JUZGADO DELETRAS

dny losdetruis fonnulariosqueresultennecesario;
CO)ITENCIOSOA DMINISTRATIYO

emas, los instructivosy manuales queresultaren
parainfonnary uniformarlasacntaciones de las AYI1SO

e-rtificadoras o Pre-stadore-s de- Servicios de . . .
El infrascrito, Secretario del Juzgadode Letras de |

(PSC) y la propia Autoridad Administrativa ContenciosoAdministrativo,en aplicaciondel articulocincuent
sta Gltima de-bera mantener toda la informacion (50)dela Leydeosta jurisdicdony para losefectos legal
correspondientes, HACE SABER: Queen fecha 12 deagosl
del2014, se intetpUso ante-e-ste Juzgado,demanda con orde-
deingreso N0.0801-20L00318, promovida por el Abogado

2.0Obligatotied ad del prEt'sente- Reglame-nto. Cristian Gerardo Medina Sevilla,ensucondicion deapoderac
ciones y disposiciones fijadasen el prese-nte legal de_la se.fiora VILMA HONDURAS RODRIGUE
GUZMAN, contra el Estado de Honduras, a traves de |
Secretaria de Estado en el Dospachode Seguridad, contraic
apedir: Sedeclare la nulidad eilegalidad porno ser conforrmr
ni sancionada conla multa a quehubiere- lugar. a de-recho de un acto administrativo de caracte-r particula
emitido por el PoderJudicial a traveés del Consejo de |
Jud.icattuay de- la Carre--ra Judicial por contene-r vicios d
nulidad y emitido con infraccion del ordenamiento juridicc
3. Re-cursos y Presupuesto inclusive e-lexcesoydesviaciondepoder. Reconocimiento c

nos por mediodigital.

1deobligatoriocurupliruientoparalosPrestadores

de Certificacion (PSC) acreditados. La no

addelamisma.

onGeneralde Propiedad Intelectual (DIGEPIH) una situacién jurid.ica individualizada por la ilegal sanci¢

ad Administrativa Competente (AAC), en de suspension de tre-s meses sin goce de- salario y com

medida para el pleno restable-cimiento del derecho,ques
ordene a travésde- sentencia definitiva el pagode lostres mes
.deberan presupuestar los rectusos necesarios de salarioque me-fue deducido maslosderechos laboralesd
fonnaproporcional te-ngo de--recho yycomo pretension accesor!

on las Autoridades Superiores del Instilutodela

ulacion,elusoyoperacion delaFirmaE!lectréuica

. . . sereconozcael pagodel seisporde-rto del interés legal por
,decoufonnidadcon las disposiciones generales pag P balp



cantidad reclamada.sealega prescripcion de la accién par

esupuesto. imponrer la medida disciplinaria. -Seacompafan dOClunento
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Anexo5

Cotizaciones realizadas en Dell online
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VI

Glosario

Certificado Digital o Certificado de Clave Publica
Es un documento digital firmado digitalmente por una Autoridad de Certificacion, que
asocia una Clave Publica con su titular durante el periodo de vigencia del certificado.

Clave Privada
Es aquella que se utiliza para firmar digitalmente, mediante un dispositivo de creacion
de firma digital, en un criptosistema asimétrico seguro.

Clave Publica
Es aquella que se utiliza para verificar una firma digital, en un criptosistema asimétrico
seguro.

Computacionalmente no factible

Es la cualidad de aquellos célculos matematicos asistidos por computadora que para
ser llevados a cabo requieren de tiempo y recursos informaticos que superan
ampliamente a los disponibles al momento de efectuar aquellos célculos.

Politicas de Certificacién y utilizacién de los Certificados
Es un documento que emite la Autoridad de Certificacion que contiene los términos de
emision de sus certificados.

Criptosistema Asimétrico Seguro

Es un método criptografico que utiliza un par de claves compuesto por una Clave
Privada utilizada para firmar digitalmente y su correspondiente Clave Publica utilizada
para verificar esa firma digital, de forma tal que, con las longitudes de claves utilizadas,
sea computacionalmente no factible tanto obtener o inferir la clave privada a partir de
la correspondiente clave publica como desencriptar aquello que ha sido encriptado con
una clave privada sin la utilizacion de la correspondiente clave publica.

Digesto de mensaje
Es una secuencia de bits de longitud fija producida por una funcion de digesto seguro
luego de procesar un documento digital.

Dispositivo de creacion de Firma Digital
Es un dispositivo de hardware o software técnicamente confiable para firmar
digitalmente.

Dispositivo de verificacion de Firma Digital

Es un dispositivo de hardware o software técnicamente confiable que verifica una firma
digital utilizando la clave publica del firmante.
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Documento Digital
Es la representacion digital de actos, hechos o datos juridicamente relevantes, con
independencia del soporte utilizado para almacenar o archivar esa informacion.

Funcion de digesto seguro

Es un algoritmo criptografico que transforma un documento digital en un digesto de
mensaje, de forma tal que se obtenga el mismo digesto de mensaje cada vez que se
calcule esta funcién respecto del mismo documento digital y sea computacionalmente
no factible tanto inferir o reconstituir un documento digital a partir de un digesto de
mensaje como encontrar dos documentos digitales diferentes que produzcan el mismo
digesto de mensaje.

Par de claves
Es la Clave Privada y su correspondiente Clave Publica en un criptosistema asimétrico
seguro.

Representacion digital
Es la informacion representada mediante digitos o numeros, sin hacer referencia a su
medio de almacenamiento o soporte, susceptible de ser firmada digitalmente.

Sellado digital de fecha y hora

Es la constancia, firmada digitalmente, de fecha, hora, minutos y segundos, como
minimo, que la Autoridad de Certificacion (AC) adiciona a un documento digital o a
su digesto de mensaje.

Soporte

Es el medio en el cual se almacena la informacién de un documento digital, tal como
memoria electrénica, disco magnético, magnetodptico u 6ptico, cinta magnética, tarjeta
inteligente, microchip.

Técnicamente confiable
Es la cualidad del conjunto de equipos de computacion, software, protocolos de
comunicacién y de seguridad y procedimientos administrativos relacionados, que retina
los siguientes requisitos:

e Sea confiable para resguardar contra la posibilidad de intrusién o de uso no
autorizado.

e Sea apto para el desempefio de sus funciones especificas.

e Brinde disponibilidad, confiabilidad, confidencialidad y correcto
funcionamiento.

e Cumpla con requisitos de seguridad apropiados, acordes a estandares
internacionales en la materia.

e Cumpla con los estandares tecnoldgicos que al efecto fije la Autoridad de
Certificacion (AC).
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