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DE ESTADO DE HONDURAS
AUTOR:

Joaquin Donato Alcerro Garcia
RESUMEN

El 27 de Enero de 2010 el Sefor Presidente de la Republica de Honduras sanciono la
Ley para el establecimiento de una visién de pais y adopcién de un plan de nacién el
cual tiene cuatro objetivos claramente definidos. Esta investigacién se centra en validar
si las Unidades de Tecnologia de las Secretarias de Estado en el Gobierno de
Honduras estan preparadas para cumplir el Objetivo 4 - “Un estado moderno,
transparente, responsable, eficiente y competitivo”, Meta 4 - “Desarrollar los principales
procesos de atencion al ciudadano en las instituciones del Estado por medios
electronicos”. Para el desarrollo de ésta investigacion se realizaron entrevistas con la
alta direccién de las Unidades de Tecnologia de cuatro Secretarias de Estado para
descubrir y entender como funcionan internamente y gestionan Ssus recursos
tecnolégicos a fin de identificar las razones o motivos comunes por los cuales las
instituciones publicas ofrecen pocos servicios por medio electrénicos a sus ciudadanos.
De la investigacién pudimos concluir que las Secretarias de Estado evaluadas no
cuentan con el marco legal adecuado y los recursos para desempefiar su rol a lo interno
de la organizacién de manera que contribuya en el cumplimiento de las metas y
objetivos organizacionales incluyendo la prestacién de los servicios por medios
electrénicos a los ciudadanos por lo que en éste trabajo de investigacion se propone
una guia para implementar el Gobierno de Tl en dichas Secretarias de Estado la cual

pudiese ser utilizada por otras Secretarias de Estado o Instituciones Publicas.

Palabras clave: Guia de implementacion, Gobierno de TI, Visién de Pais Honduras,

COBIT, Secretaria de Estado
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ITGOVERNANCE DEPLOYMENT GUIDE FOR SECRETARIATES IN HONDURAS

AUTHOR:
Joaquin Donato Alcerro Garcia
ABSTRACT

The 27 January 2010 the President of the Republic of Honduras adopted the Law for the
establishment of a national vision and adoption of a national plan which has four
objectives. This research focuses on validating whether IT Departments of the
Secretariats of State in the Government of Honduras are prepared to meet the Objective
4 - "A modern, transparent, accountable, efficient and competitive Government", Goal 4
- "Develop the main citizen service processes in state institutions by electronic means. "
In this research interviews where held with senior management of IT Departments of
four Secretariats to discover and understand how they work internally and manage their
technology resources in order to identify common grounds or reasons why public
institutions offered few services to citizens by electronic means. We concluded that the
Secretariats of State do not have the propper legal framework and resources to perform
their role in the organization in ways that contribute to the fulfilment of organizational
goals and objectives including the provision of services to citizens by electronics means.
Based on this conclusion, this research proposes a guide to implement IT governance in
these Secretariats of State which could be used by other Secretariats of State or public

institutions.

Keywords: IT Governance, Deployment Guide, Country Vision Honduras, COBIT,

Secretariates
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1 INTRODUCCION

Hoy en dia, existe consenso respecto que la eficiencia y efectividad de las instituciones
publicas es un componente esencial para el desarrollo adecuado de sociedades para
gque proporcionen una mejor calidad de vida a todos sus ciudadanos, reduciendo las
brechas de inequidades existentes y ademas permitan el desarrollo de sociedades

sustentables.

La complejidad de las decisiones y la velocidad de los cambios en el entorno exigen
gue las organizaciones publicas, cuenten con sistemas de informacion que le faciliten
un adecuado proceso de planificacion, obtencion, asignacién, utilizacién, registro,

control y evaluacién de los recursos del Estado.

Mejorar la prestacion de servicios al ciudadano y empresas, aumentar la productividad
del aparato gubernamental y la transparencia son prioridades actuales de Gobiernos
que estan siendo abordadas mediante la incorporacién de tecnologias de informaciéony
comunicacion en la gestién gubernamental bajo conceptos de Gobierno Electrénico y

Gobierno Digital.

Recientemente, el Gobierno de Honduras, ha iniciado la implementacion de un nuevo
modelo de administracion el cual inicia con “Ley para el establecimiento de una vision
de pais y la adopcion de un plan de nacion para honduras” la cual fue aprobada
mediante decreto no. 286-2009 y sancionada el 27 de enero de 2010. Dicha Ley
establece en el Objetivo 4 - “Un estado moderno, transparente, responsable, eficiente y
competitivo”, Meta 4 - “Desarrollar los principales procesos de atenciéon al ciudadano en

las instituciones del Estado por medios electrénicos”.



En vista de lo anterior, las distintas instituciones publicas deben hacer una adecuada
gestion de los recursos tecnoldgicos a fin de cumplir con sus prioridades, objetivos y
metas sin embargo, las experiencias de los ciudadanos en relacidon a los servicios que
dichas instituciones les ofrecen demuestran, empiricamente, que las instituciones
publicas no hacen una adecuada gestion de éstos recursos y por consiguiente se

requiere fortalecer sus capacidades.

El objetivo principal de la investigacion proponer un mapa de ruta, que permita la
implementacion del Gobierno de Tecnologia en las Secretarias de Estado de Honduras
basado en COBIT versién 4.1, haciendo un analisis de la forma en que la Secretaria de
Estado en el Despacho Presidencial, Secretaria de Estado de Desarrollo Social y la
Secretaria de Trabajo y Seguridad Social realizan la gestion de sus recursos
tecnolégicos e informacioén estableciendo sus similitudes segin variables como recurso
humano, financiamiento, apoyo de la alta gerencia, recursos tecnoldgicos,

conocimientos del personal técnicos entre otras.

Dicho mapa de ruta también podra ser utilizado como guia en la implementacion de
Gobierno de Tecnologia en otras Secretarias de Estado con caracteristicas similar

realizando los ajustes pertinentes a cada una de ellas.

El documento toma como punto de partida el problema actual y en base a éste se
desarrolla la investigacion enmarcada en el marco tedrico con herramientas descritas
con la metodologia establecida. Finalmente se determinan las conclusiones de la
investigacién y se propone un mapa de ruta que ayudara a las Secretarias de Estado

en la implementacion del Gobierno de Tecnologia en sus instituciones.



1.2 ANTECEDENTES DEL PROBLEMA

El Gobierno de Honduras, ha iniciado la implementacion de la “Ley para el
establecimiento de una visién de pais y la adopcion de un plan de nacién para
honduras” la cual establece en su Objetivo 4 - “Un estado moderno, transparente,
responsable, eficiente y competitivo”, Meta 4 - “Desarrollar los principales procesos de

atencion al ciudadano en las instituciones del Estado por medios electrénicos”.

Un proceso es cualquier actividad o grupo de actividades en las que se transforman
uno o mas insumos para obtener uno o mas productos para los clientes. (Krajewski, L.

J., Ritzman, L. P., & Malhotra, M. K., 2008, pagina 4.)

La incorporacién de tecnologias de informacién y comunicacién en la gestién publica
para mejorar la prestacion de servicios al ciudadano ha sido abordada bajo el concepto
de Gobierno Electrénico el cual se define segun Valenti, P., Anta, R., & Bendersky, M.
(2003), pagina 5 como:

e “Desde un punto de vista tecnolégico, el gobierno electrénico es la capacidad
gue ofrecen las tecnologias de la informacion y de la comunicacién para
desarrollar y ofrecer informacion y servicios publicos a través de medios
telematicos, habitualmente Internet.

e Para el gobierno, el gobierno electrénico es el medio para modernizar la gestion
publica a través de las tecnologias de la informacién y de la comunicacion, en
busca de mejores practicas, mayor control y transparencia y mas agilidad. En
definitiva, esto permitirdA una mejor prestacion de servicios al pais en su

conjunto.”

De lo anterior, podemos deducir que la implementacion de Gobierno Electrénico
requiere de una intensa incorporaciéon de tecnologias para automatizar los procesos de
Gobierno y requiere del involucramiento decidido de las autoridades y funcionarios
publicos al igual que inversiones financieras importantes. Asi mismo, requiere de una

intensa cooperacion interinstitucional a fin de coordinar todos los esfuerzos.

La gestion de las tecnologias de informacién y comunicaciéon en las instituciones de

Estado se convierte entonces en un factor critico de éxito para la implementacion del



Gobierno Electronico considerando que éste se basa en el uso de tecnologia y se

convierte en el fundamento de ésta investigacion.

1.3 DEFINICION DEL PROBLEMA

1.3.1 ENUNCIADO DEL PROBLEMA

Gobiernos alrededor del mundo han avanzado en la incorporacion de tecnologias de
informacién y comunicacién en la gestion gubernamental implementando estrategias de
Gobierno Electronico o Gobierno Digital. Dichas estrategias no solo se han limitado a la
adopcién y uso de la tecnologia sino que también han implicado un cambio en la

modernizacion de la administracién publica.

De la misma manera, el Gobierno de Honduras ha avanzado en la implementacion de
tecnologia en sus procesos administrativos sin embargo, se ha fijado metas para
continuar automatizando procesos que mejoren la prestacion de servicios al ciudadano
aprobado la Ley para el establecimiento de la vision de pais y adopciéon de un plan de
nacién para Honduras la cual establece en el objetivo cuatro, meta cuatro “Desarrollar
los principales procesos de atencion al ciudadano en las instituciones del Estado por

medios electrénicos”.

No obstante lo anterior, la implementacion de tecnologia de informacion vy
comunicacién en los procesos administrativos de Gobierno implican cambios en el
modelo de administracién gubernamental que requieren de un alto compromiso de las
autoridades para llevarlos acabo. Consecuentemente, las autoridades deben estar
consientes de la importancia, beneficios, responsabilidades y costos que conlleva la
incorporacion de tecnologia en los procesos administrativos de Gobierno para la

prestacidén de servicios al ciudadano.

Sumado a lo antes expuesto, el conocimiento empirico y una breve investigacion
informal sobre los portales web de las instituciones publicas, podemos indicar que la
mayoria de ellas no ofrecen servicios publicos a través de medios digitales

(especificamente a través de Internet) y algunas lo hacen de forma limitada.



La incorporaciéon de la tecnologia en los procesos administrativos de estado para
mejorar la prestacion de servicios requieren de una adecuada gestion de la misma

considerando los costos, beneficios y riesgos que éstas suponen.

1.3.2 PLANTEAMIENTO DEL PROBLEMA

Las instituciones del Estado de Honduras ofrece un limitado nimero de servicios a sus
ciudadanos, empresas y empleados por medios electrénicos lo que reduce la
posibilidad de cumplir con el objetivo cuatro, meta cuatro de la “Ley para el
establecimiento de una Vision de Pais y establecimiento de un Plan de Naciéon para
Honduras” la cual establece: “Desarrollar los principales procesos de atencion al

ciudadano en las instituciones del Estado por medios electrénicos”.

1.3.3 PREGUNTAS DE INVESTIGACION
1. ¢, Cudales son los motivos principales por lo que las instituciones publicas no

ofrecen servicios a los ciudadanos por medios electrénicos?
2. ¢, Qué objetivos institucionales se ha considerado para el mejoramiento de los

servicios por medios electrénicos?

3. ¢, Coémo las unidades de tecnologia de las instituciones publicas gestionan sus
recursos?
4, ¢, Cuando se desarrolla el Plan Estratégico de las Unidad de Tecnologia se alinea

al cumplimiento de los objetivos y metas institucionales?

1.4 OBJETIVOS DEL PROYECTO
1.4.1 OBJETIVO GENERAL

Contribuir al cumplimiento del Objetivo 4, Meta 4 establecidos en la “Ley para el
establecimiento de una visidon de pais y adopcién de un plan de naciéon para Honduras”
elaborando una guia para la implementacién del Gobierno de Tl en las instituciones del
Estado que mejore la gestion de los recursos de Tl para viabilizar la prestacion de

servicios por medios electrénicos.



1.4.2 OBJETIVOS ESPECIFICOS

1. Conocer la forma actual de gestion de las Tl en las Instituciones Publicas
evaluadas.

2. Analizar la forma de gestién actual de las Tl en las Instituciones Publicas
evaluadas y su entorno legal y organizacional relacionado.

3. Determinar los elementos y condiciones minimas requeridas para hacer una
efectiva gestiéon de las TI.

4. Proponer una guia para la implementacion del Gobierno de TI en las

Instituciones PuUblicas.

1.5 VARIABLES DE INVESTIGACION

1.5.1 VARIABLES

Financieros

Humano Politica

Figurano. 1. Variables de Investigacion



1.6 JUSTIFICACION

El Gobierno de Honduras se ha propuesto mejorar la prestacién de servicios al
ciudadano aprobado la implementacion de la “Ley para el establecimiento de una visién
de pais y adopcion de un plan de nacion” la cual implica la implementacion del

Gobierno Electronico en Honduras segun lo establece su objetivo cuatro, meta cuatro.

La implementacién de Gobierno Electronico en Honduras ha avanzado con esfuerzos
aislados que han dependido mayormente de los recursos humanos, tecnoldgicos y
financieros que cada una de las instituciones del sector publico han invertido en éste
tema, sin embargo, se requiere que estas inversiones sean eficientes, efectivas y

sostenibles en el tiempo.

Considerando que el Gobierno Electronico se fundamenta en el uso de tecnologia en
los procesos de Gobierno y es responsabilidad de las Unidades de Tecnologia en cada
Institucion Puablica su gestion de la misma, es de vital importancia que éstas utilicen

una metodologia de gestién.



CAPITULO Il. MARCO TEORICO

Desde un punto de vista amplio, ésta seccién abordara los temas fundamentales del

marco tedrico de ésta investigacion:

Vision de Pais

Control Interno :|G d ol ™
\"x‘ e | Computacion en la Nube
\

I

o 6n por Resultados N — 2 Gobierno Electronico
@ : )

Secretaria del Despacho __ . 2 Interoperabilidad

Presidencial

Secretaria de Desarrollo _ |

Sodial . ) - ,.-’/ \ )

O3 |7 Secretarias de Estado gy \ Gobernabilidad de N Caso Exito - Provincia
Secretaria de Trabajoy | @ COBIT (=5 Mendoza, Argentina
Seguridad Social =

Secretaria de Finanzas —

Figura no. 2. Esquema conceptual del marco teorico

2.1 CONCEPTOS Y DEFINICIONES

Los conceptos y definiciones mas importantes de esta investigaciéon se enumeran a

continuacioén:

1.

Sistema de Informacién: Un sistema de informacion se puede definir desde el
punto de vista técnico como un conjunto de componentes interrelacionados que
recolectan (o recuperan), procesan, almacenan y distribuyen informacion para
apoya la toma de decisiones y el control de una organizacion. Kenneth C. Laudon,
Jane P. Laudon, 2008 Pagina 14.

Sistema de Administracion Financiera Integrada (SIAFIl): Se refiere a la
automatizacion del proceso de administracién financiera en el sector publico.
Rodin-Brown, E. (2008), Pagina 2.

Modelo de Gestion por Resultados: Es un modelo de gerencia publica que tiene
las siguientes caracteristicas béasicas: 1. Las decisiones cotidianas que se adopten
en las instituciones publicas deben orientarse a lograr una estrecha relaciéon entre

los resultados a obtenerse, los bienes y servicios a producirse y los recursos reales
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y financieros a utilizarse; 2. La base para la asignacion de responsabilidades es por
la obtencion de resultados. Marcos Pedro Makén, 2005, Pagina 4.

4. Virtualizacion: Es una técnica a través de la cual los recursos de hardware como
el procesador, almacenamiento, entrada/salida y red en una o varias computadoras
pueden ser transformadas por hardware o software de paticionamiento, tiempo
compartido y simulacion/emulacién de computadoras destino en multiples entornos
de ejecucion donde cada uno puede actuar como un sistema independiente.
Padhy, R. P., 2012, Pagina 31.

5. Computaciéon en la nube (Cloud Computing): Cloud Computing o computacion
en la nube es una evolucion del Internet y el uso de las tecnologias de la
computacion. Es un estilo de computacion dindAmicamente escalable donde los
recursos, normalmente virtualizados, son ofrecidos como servicios a través de
Internet. Los usuarios no requieren tener conocimientos, experiencia ni control
sobre la infraestructura tecnoldgica “de la nube” que soporta los servicios. Hardeep
Singh, 2012, Pagina 116.

6. Interoperabilidad: Se refiere a la capacidad de los diferentes programas
informéticos utilizados por las organizaciones para trabajar juntos intercambiando y
compartiendo informacién a través de la resolucidon de las diferencias entre ellas.
Stefanus Van Staden y Jameson Mbale, 2012, Pagina 38.

7. Control Interno: Es un proceso permanente y continuo realizado por la direccidn,
gerencia y otros empleados de las entidades publicas y privadas, con el propésito
de asistir a los servidores publicos en la prevencion de infracciones a las leyes y a
la ética, con motivo de su gestiébn y administracion de los bienes nacionales. Ley
Organica del Tribunal Superior de Cuentas, Decreto no. 10-2002-E, Pagina 3.

8. Gobierno de las Tecnologias de Informacion (TI): El gobierno de TI es
responsabilidad de los ejecutivos, del consejo de directores y consta de liderazgo,
estructuras y procesos organizacionales que garantizan que Tl en la empresa
sostiene y extiende las estrategias y objetivos organizacionales. IT Governance

Institute - COBIT v4.1, 2007, pagina 5.



2.2 COMPUTACION EN LA NUBE

La computacion en la nube es una evolucion del Internet y el uso de las tecnologias de
la computacién. Es un estilo de computacién dindmicamente escalable donde los
recursos, normalmente virtualizados, son ofrecidos como servicios a través de Internet.
Los wusuarios no requieren tener conocimientos, experiencia ni control sobre la
infraestructura tecnolégica “de la nube” que soporta los servicios. Hardeep Singh, 2012,

Péagina 116.

Una definicién simple de computacién en la nube es: “ordenadores en red”. Henry

Flantrmsky, 2012, pagina 91.

La virtualizacién de recursos es la base de la computacion en la nube donde un solo
recurso de hardware puede ser ldgicamente dividido, utilizando software, y simulando
ser una entidad de hardware independiente. La mayoria de las implementaciones de
computacién en la nube consiste en la prestacién de servicios de alta disponibilidad a

través de centros de datos con servidores utilizando tecnologias de virtualizacion.

La computacidon en la nube incorpora tres servicios importantes (Hardeep Singh.
(2012). Pagina 118):
1. Infraestructura como servicios: es la entrega de infraestructura
computacional.
2. Plataforma como servicio: es la entrega de plataforma computacional
3. Software como servicios: se refiere a aplicaciones accesibles a través de
internet mediante el uso de un navegador web y los datos son almacenados en

los servidores.

Caracteristicas de la computacion en la nube:
1. Reduccién de costos y las inversiones de capital son convertidas en costos de
operacion.
2. Independencia de ubicacién y dispositivo de acceso permitiendo a los usuarios

acceder a los sistemas utilizando un navegador web independientemente de su
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ubicacién.

Centralizaciéon de infraestructura en areas donde los costos de energia, bienes
raices entre otros.

Mejora en la eficiencia y utilizacion de los recursos de hardware.

5. Crecimiento dinamico de recursos bajo demanda.

Existen varios tipos de computacién en la nube entre los cuales estan:
1. Nube publica: se refiere a la computacién en la nube donde los recursos son
provisionados bajo demanda dindAmicamente a través de Internet, en la forma de

aplicaciones o servicios web por parte de un proveedor externo que comparte

los recursos y cobra por los servicios.

Nube privada: se refiere a servicios de computacidon en la nube prestados en

una red de datos privada reduciendo algunas desventajas de la nube publica

como ser la seguridad y gobernanza de TI.

El siguiente diagrama muestra los distintos tipos:

Hybrid N —
R XA X
Privatel . i 7 B L "'
Internal - Public/ .'I — ) ]
~ Extemal Y “T /

On P remuses [ tor ndd Of P mmuses / Thr d P arty

Cloud Computing TYPES . uu sy cen sreeen

Cloud computing types &

Figurano. 3. Tipos de computacién en lanube (Hardeep Singh. (2012). P4gina 119)

Fuente: International Journal of Computers & Technology Volume 2 No. 3, June, 2012
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2.3 GOBIERNO ELECTRONICO

Se refiere a la incorporacion de la Tl en la gestién publica. “Es el uso de las

Tecnologias de la Informacién y la Comunicacion por parte de las instituciones de

gobierno para: mejorar cualitativamente los servicios e informacién ofrecidos a los

ciudadanos, aumentar la eficiencia y eficacia de la gestién puablica e incrementar

sustantivamente la transparencia del sector publico y la participacion ciudadana”. Maria

Frick, 2008, pagina 8.

Podemos decir entonces que el Gobierno Electrénico tiene por objeto mejorar la

prestacion de servicios a ciudadanos, empresas y empleados publicos.

Existen diversos modelos de Gobierno Electréonico

continuacion:

los cuales se muestran a

TABLA NO.1 MODELOS DE GOBIERNO ELECTRONICO

Modelo Descripcion Beneficios
G2C - Gobierno Iniciativas destinadas a dar | Potenciales ahorros en
Ciudadano productos, servicios, | tiempo y dinero -
informacién y/o transaccién | desplazamientos a las
al ciudadano. oficinas publicas y tiempo
de espera.
G2B - Gobierno Iniciativas destinadas a dar | Similares a G2C. Ahorro de
Negocio productos, servicios, | tiempo, dinero para la
informacién y/o transaccién | empresa y costos de
a empresas. administracion para el
Estado.
G2G — Gobierno Iniciativas destinadas a | Acceso a informacioén
Gobierno satisfacer los crecientes | gubernamental
requerimientos de | (interoperabilidad),
coordinaciéon ampliacion de oferta vy
interinstitucional. disponibilidad de servicios
via Internet.
G2E - Gobierno Iniciativas destinadas a | Mejor y mayor relacién del
Empleados entregar productos y/o | estados para con sus

servicios de desarrollo
profesional y atencién de
demandas al recurso
humano del gobierno.

empleados.
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2.3.1 GOBIERNO ELECTRONICO EN HONDURAS

Si bien es cierto que el Gobhierno de Honduras ha avanzado en la incorporacion de las
TIC en la administracion publica es hasta los afios 2002-2006 que se hacen avances
en el sentido de enmarcar las acciones de bajo un marco comuin y con objetivos claros

sin embargo se continuaron parcialmente durante el periodo 2006-2010.

En 2007 se cre6 la Comision Hondurefia de Gobierno Electrénico bajo Decreto
Ejecutivo PCM-19-2007 la cual tiene como mandato el asesoramiento del Presidente
de la Republica en materia de Tecnologias de Informacion y Comunicacion la cual seria
coordinada por la Secretaria del Despacho Presidencial. Dicha Comision aun no ha

sido puesta en funcionamiento.

Recientemente, a través de la Secretaria de Planificacién y Cooperacién Externa
(SEPLAN) se ha impulsado la elaboracién de una propuesta de marco de politicas e
iniciativas orientadas a la implementacion del Gobierno Electrénico, que contribuya en
el cumplimiento de los objetivos y metas contenidos en la “Visién de Pais 2010-2038 y

Plan de Nacién 2010- 2022".

Como primera etapa, SEPLAN en conjunto con el Banco Interamericano de Desarrollo
(BID) elaboré un diagnoéstico que incluye la identificacion de la situacion actual del

Gobierno Electronico y la demanda del sector privado de servicios de gobierno.

Del diagnostico se puede resumir que en el Sector Publico no existe una visién
estratégica de las TIC para brindar atencién al ciudadano o empresas, una adecuada
planificacién de las TIC como parte de la estrategia institucional, un adecuado enfoque
de procesos en la gestién institucional, una planificacion y asignacién de recursos
econdémicos adecuados para el proceso de modernizacion institucional, el grado de
profesionalizacion de las personas de las &areas de TIC es bajo y el grado de
intercambio de informacién a nivel interinstitucional es también lo que limita la
prestacion de servicios al ciudadano de forma integrada cuando se involucran diversas

instituciones del Sector PUblico en traAmites de Gobierno.
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Asi mismo se identificaron las siguientes acciones prioritarias:

1. Fortalecimiento Institucional — definir claramente el esquema institucional bajo
el cual se implementara el Gobierno Electrénico e incluye la puesta en
funcionamiento de la Comisién Hondurefia de Gobierno Electrénico.

2. Adecuacién del marco legal — es necesario contar con un marco legal que
facilite la incorporacion y uso de las TIC en el que hacer de la administracion
publica. Por lo anterior se requeriran de ajustes al marco legal actual e
incorporaciéon de nuevas leyes.

3. Incorporacién de las TIC sectores prioritarios — incorporar el uso de las TIC
en los sectores prioritarios de gobierno como ser Educacion, Salud, Seguridad y
Gobierno en General.

4. Iniciativas de Gobierno Prioritarias — se refiere a identificar los proyectos que
ejecutard la administracion actual y se basa en los sectores prioritarios antes

identificados.

Por ejemplo, el Sistema de Administracion Financiera Integrado forma parte de la
implementacion del Gobierno Electrénico en Honduras y se enfoca principalmente en la
prestacion de los servicios a empleados de Gobierno por lo que se ajusta al modelo de

Gobierno Electrénico - Gobierno a Gobierno.

2.4 INTEROPERABILIDAD

¢, Qué es la Interoperabilidad? Significa la habilidad de sistemas de TIC y de los
procesos de negocios que se basan en éstas, para generar datos y permitir que se
comparta informacién y conocimiento” (European Interoperability Framework). Leandro

Corte, 2007, Pagina 9.

¢Por qué es importante la interoperabilidad? Los sistemas, actualmente implementados
en Gobierno han sido construidos sin tener en cuenta que intercambiaran informacion
con otros sistemas por lo que se construyeron como sistemas aislados sin considerar

plataforma tecnoldgica, base de datos, arquitectura y demas.
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Actualmente, se requiere que los sistemas de informaciéon gubernamentales
intercambien informacidon para lograr una mayor automatizacion de los procesos a fin

de facilitar la prestacion de servicios al ciudadano.

Por informacion entenderemos que son datos dotados de significado y propésito. CISM,

2010, pagina 16.

Desde el punto de vista de Interoperabilidad, se requiere elaborar un estudio del nivel
de madurez de interoperabilidad del Sistema de Administracion Financiera Integrada en
relacion a los demas sistemas de la administracion publica a fin de validar la posibilidad

de integracion con el resto de los sistemas de la administracion publica.

Para el logro de lo anterior, se debera utilizar un instrumento o herramienta que facilite
ésta medicion. La 1.J. Information Engineering and Electronic Business public, en
Octubre de 2012, el estudio realizado por Sefanus Van Staden y Jameson Mbale “The
Information Systems Interoperability Maturity Model (ISIMM): Towards Standardizing
Technical Interoperability and Assessment within Government’. Dicho estudio podr&
ayudar a evaluar, desde el punto de vista de interoperabilidad, el Sistema
Administrativo Financiero Integrado y establecer su nivel de madurez del cual

podremos derivar nuestra propuesta de modelo conceptual.

2.5 GOBERNABILIDAD DE Tl — COBIT v4.1

Dia a dia la alta gerencia hace uso de las tecnologias de informacién y autorizan
fuertes inversiones en dicha area a fin de mejorar su eficiencia, efectividad vy

productividad en su organizacion.

Dia a dia la alta gerencia toma conciencia de la importancia de incorporar tecnologia en
sus operacion facilitando la administracion de la informacién y la toma de decisiones sin
embargo es importante una adecuada gestion de la misma de manera que garantice la

seguridad, integridad, disponibilidad y confiabilidad de la informacion y servicios que
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ésta ofrece en miras de mantener la continuidad de las operaciones de la organizacion.

No obstante, mas alla de la gestion de las tecnologias, es importante que ésta
contribuya al cumplimiento de metas y objetivos de la organizacion y no que ésta

represente Unicamente gastos.

Para el logro de lo anterior, el Instituto de Gobernabilidad (IT Governance Institute),
desarroll6 un marco de trabajo de dominios y procesos llamado los Objetivos de
Control para la informacion y la tecnologia relacionada (COBIT — Control Objectives for
Information and Related Technology). Las buenas préacticas de COBIT representan el
consenso de los expertos. Estan enfocadas fuertemente en el control y menos en la
ejecucion. Estas practicas ayudaran a optimizar las inversiones habilitadas por TI,
aseguraran la entrega del servicio y brindaran una medida contra la cual juzgar cuando

las cosas no vayan bien. IT Governance Institute - COBIT v4.1, 2007, pagina 5.

Gobierno de TI, segun IT Governance, se enfoca en las areas que a continuacion se

describen:

Figurano. 4, Areas de Enfoque del Gobierno de TI. 2007 IT Governance, COBIT v4.1, pagina 6.
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1. Alineacién Estratégica: se enfoca en garantizar la alineacién entre los planes
de negocio y de TI; en definir, mantener y validar la propuesta de valor de Tl; y
en alinear las operaciones de Tl con las operaciones de la empresa.

2. Entrega de Valor: se refiere a ejecutar la propuesta de valor a todo lo largo del
ciclo de entrega, aseguramiento que Tl genere los beneficios prometidos en la
estrategia, concentrandose en optimizar los costos y en brindar el valor
intrinseco de la TI.

3. Administraciéon de Recursos: se trata de la inversién 6ptima, asi como la
administracibn adecuada de los recursos criticos de TI; aplicaciones,
informacién, infraestructura y personas. Los temas clave se refieren a la
optimizacion del conocimiento y de infraestructura.

4. Administracion de riesgo: requiere conciencia de los riesgos por parte de los
altos ejecutivos de la empresa, un claro entendimiento del apetito de riesgo que
tiene la empresas, comprender los requerimientos de cumplimiento,
transparencia de los riesgos significativos para la empresa, y la inclusion de las
responsabilidades de administracion de riesgos dentro de la organizacién.

5. Medicion del Desempefio: rastrea y monitorea la estrategia de implementacion,
la terminacion del proyecto, el uso de los recursos, el desempefio de los

procesos y la entrega del servicio, con el uso.

La implementaciéon de éste marco de referencia (COBIT) es responsabilidad de los
ejecutivos, del consejo de directores y consta de liderazgo, estructuras y procesos
organizacionales que garantizan que TI en la empresa sostiene y extiende las
estrategias y objetivos organizacionales. 2007, IT Governance Institute - COBIT v4.1,

pagina 5.

El marco de trabajo de COBIT tiene las siguientes caracteristicas:
1. Orientado al negocio: alinea las Tl con los requerimientos del negocio segun el

siguiente principio basico:
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Requerimientos

que responde a i ﬁ‘ Hﬁgﬂﬂlﬂ

Informacion de
la Empresa

dirige la imearsian

Recursos de TI

para entregar ‘ Procesos de Tl

' 4

que &5
utilizada por

Figurano. 5. Principio Basico COBIT. 2007, IT Governance Institute - COBIT v4.1, pagina 10.

Fuente: IT Governance Institute, COBIT v4.1

Orientado a procesos: COBIT proporciona un modelo de procesos de

referencia y un lenguaje comin para que todos en la empresa visualicen y

administren las actividades de Tl. Se organiza en cuatro dominios y los cuales

se subdividen en 34 procesos:

a. Planear y Organizar: proporciona direccién para la entrega de soluciones

y la entrega de servicio.

b. Adquirir e implementar: proporciona las soluciones y las pasa para

convertirlas en servicios.

c. Entregar y Dar Soporte: recibe las soluciones y las hace utilizables para

los usuarios finales.

d. Monitorear y Evaluar: monitorear todos los procesos para asegurar que

se sigue la direccion provista.
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La siguiente figura muestra la relacién entre dominios:

IF*I:am ear y Organizar
Adquirir e Entregary
Implementar Dar Soporte

Monitorear y Evaluar

Figurano. 6. Los cuatro dominios interrelacionados de COBIT. 2007,

IT Governance Institute - COBIT v4.1, pagina 10.
Fuente: IT Governance Institute, COBIT v4.1

3. Basado en controles: los procesos requieren controles se define como las
politicas, procedimientos, practicas y estructuras organizacionales disefiadas
para brindar una seguridad razonable que los objetivos de negocio se
alcanzaran, y los eventos no deseados seradn prevenidos o detectados y
corregidos.

La siguiente figura muestra el modelo de control implementado por COBIT:

ACTUAR

Normas
Estandares
Objetivos

Proceso

INFORMACION
DE CONTROL

Figurano. 7. Modelo de control de COBIT. 2007, IT Governance Institute - COBIT v4.1, pagina 14.
Fuente: IT Governance Institute, COBIT v4.1
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4. Impulsado por mediciones: para evaluar que bien se estdn administrando las
TI, COBIT utiliza un modelo de madurez El modelo de madurez para la
administracién y el control de los procesos de Tl se basa en un método de
evaluacion de la organizacion, de tal forma que se pueda evaluar a si misma
desde un nivel de no-existente (0) hasta un nivel de optimizado (5). La siguiente

figura muestra el modelo de madurez:

Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 L+

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - Mo se aplican procesos administrativos en lo absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
) ) ) 2 - Los procesos siguen un patron regular
t Promedio de la industria 3 - Los procesos se documentan y e comunican
L 4 - Los procesos se monitorean y se miden
ﬁ Objetivo de la empresa 5 - Las buenas practicas se siguen v se automatizan

Figurano. 8. Modelo de Madurez de COBIT. 2007, IT Governance Institute - COBIT v4.1, pagina 18.
Fuente: IT Governance Institute, COBIT v4.

2.5.1 CASO DE EXITO - HONORABLE TRIBUNAL DE CUENTAS DE LA PROVINCIA DE MENDOZA,
ARGENTINA
El Tribunal de Cuentas de la Provincia de Mendoza fue creado para monitorear las

inversiones que los funcionarios publicos realizan con fondos publicos. Para cumplir
con su mision, el Tribunal, identificéd la necesidad de mejorar la gobernabilidad sobre la

Tecnologia de Informacién.

En ese sentido, después de una evaluacion de las alternativas disponibles

seleccionaron COBIT como su marco de referencia a adoptar.

Entre los factores méas importantes de su decision estaban:
1. Es un marco de trabajo reconocido internacionalmente
2. Elmarco de trabajo es avalado por auditores de sistemas de informacion,

3. Es un marco de trabajo para preparar planes y programas especificos de auditoria.
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La implementacion de COBIT le ha permitido al Tribunal evaluar de manera
cuantificable el estado de sus sistemas de informacion que a su vez permite una mejor

gobernabilidad sobre dichos sistemas.

Como resultado de la adopcién de COBIT, el Tribunal de Cuentas de la Provincia de
Mendoza fue la primera entidad publica en Latino América en certificar todos sus
procedimientos bajo la norma ISO 9000. Asi mismo, el Tribunal ha mejorado la gestion

de los recursos publicos y la gobernabilidad de los sistemas de informacion.
La implementacién de COBIT se tradujo también en beneficios para los ciudadanos de
Mendoza ya que los servicios béasicos que el Gobierno de Mendoza les ofrecia fueron

mejorados producto de una gestion mas eficiente de sus sistemas de informacion.

Caso de Exito - http://www.isaca.org/Knowledge-Center/cobit/Pages/Honorable-

Tribunal-de-Cuentas-of-the-Province-of-Mendoza-Argentina-English-.aspx

2.6 MARCO LEGAL

2.6.1 LEY PARA EL ESTABLECIMIENTO DE UNA VISION DE PAIS
En 2009, mediante decreto no. 286-2009, el Congreso Nacional aprueba la Ley para el

establecimiento de una vision de pais y adopcidon de un plan de nacién para Honduras

la cual tiene el siguiente marco general:

Vision de Pais (2010 — 2038)

Periodo de
Transicion

Plan de Nacion Plan de Nacién nuns
(2010-2022) (2022 -2034) Visitn de

Pals

Plande Plan de Plande Plande Plan de Plande Plande
Gobierno Gobierno Gobierno Gobierno Gobierno Gobierno Gobierno
2010-2014 | 2014-2018 | 2018-2022 | 2022-2026 | 2026-2030 | 2030-2034 || (2034-2038)

Figura no 9. Relacion temporal de los elementos del sistema de planeacién del desarrollo (Visién
de Pais 2010 - 2038, Horizonte de Planificacion para 7 periodos de Gobierno)
Fuente: Visién de Pais 2010 — 2038, Horizonte de Planificacion para 7 periodos de Gobierno

21


http://www.isaca.org/Knowledge-Center/cobit/Pages/Honorable-Tribunal-de-Cuentas-of-the-Province-of-Mendoza-Argentina-English-.aspx
http://www.isaca.org/Knowledge-Center/cobit/Pages/Honorable-Tribunal-de-Cuentas-of-the-Province-of-Mendoza-Argentina-English-.aspx

Asimismo, la Ley establece cuatro grandes objetivos y sus respectivas metas:

Una Honduras sin pobreza
extrema, educada y sana, con
sistemas consolidados de prevision
social

N

Una Honduras que se desarrolla en
democracia, con seguridad y sin
violencia

N

Una Honduras productiva ,
generadora de oportunidades y
empleos dignos, que aprovecha de
manera sostenible sus recursos y
reduce la vulnerabilidad ambiental

N

Un Estado modemo, responsable,
eficiente y competitivo

N\

Figurano 10. Objetivos Ley Visién de Pais (Vision de Pais 2010 — 2038, Horizonte de Planificacion

para 7 periodos de Gobierno)

Fuente: Visién de Pais 2010 — 2038, Horizonte de Planificacion para 7 periodos de Gobierno

» Meta 1.1: Erradicar la Pobreza Exirema

* Meta 1.2: Reducir a menos del 15% el porcentaje de Hogares en
situacion de pobreza

» Meta 1.3: Elevar la escolaridad promedio a 9 afios

» Metal.4: Alcanzar 95% de cobertura de salud en todos los niveles
del sistema

+ Meta 1.5: Universalizar el régimen de jubilacion y pension para el
90% de los asalariados en Honduras

+Meta 2.1: Siete procesos democraticos continues y transparentes
celebrados desde el 2009

*Meta 2.2: Reducir la tasa de homicidios por cada 100,000
habitantes a u nivel inferior al promedio internacional

* Meta 2.3: Reducir el Indice de Conflictividad Social a menos de 6.

*Meta 2.4: Reducir a menos del 5% el indice de ocupacién extralegal
de tierras

*Meta 2.5: Mejorar la proteccion de fronteras como condicion para la
disuasicn externa y aumento de la confianza interna

»Meta 3.1 Reducir la tasa de desempleo abierto al 2% y la tasa de
sub-empleo invisible al 5% de la peblacién ocupada

. !T;Igz: Elevar las exportaciones de Bienes y Servicios al 75%

gl

»Meta 3.3: Elevar al B0% la tasa de participacion de energia
rencvable en la matriz de generacion eléctrica del pais

*Meta 3.4; Alcanzar 400,000 hectareas de tierras agricola con
sistemas de riego satisfaciendo 100% de seguridad alimentaria

»Meta 3.5. Elevar la Tasa de Aprovechamiento hidrico de 5 a 25%

*Meta 3.6: 1.5 millones de hectareas de tierras de vecacion forestal
en proceso de restauracion ecologica y 500,000 hectareas
accediendo al mercado mundial de bonos de carbono

*Meta 3.7. Llevar la calificacion de Honduras en el Indice Global de
Riesgo Climatico a un nivel superior a 50.

*Meta 4. 1: Mejorar la posicion de Honduras bajo el Indice de
Competitividad Global a la posicién 50

* Meta 4.2: Alcanzar un nivel de descentralizacion de la Inversion
Publica a nivel municipal en un 40%

» Meta 4.3: Llegar a una proporcién de 90% de los funcionarios
publicos acogidos a un régimen estable de servicio civil que premie
la competencia, capacidad y desempefio.

*Meta 4.4: Desarrollar los principales procesos de atencion al
ciudadano en las Instituciones del Estade por medios electronicos

*»Meta 4.5: Situar a Honduras en el ultimo percentil del Indice de
Control de la Corrupcién del BM.



Se conformaron entonces 11 lineamientos estratégicos del Plan de Nacion:

Desarrollo Sostenible de la Poblacién ]

Democracia, Ciudadania y Gobernabilidad

Reduccion de la Pobreza, Generacion de Activos e Igualdad de
Oportunidades

- N

Educacién y Cultura como Medios de Emancipacién Social

Salud como Fundamento para la Mejora de las Condiciones de Vida

Seguridad como Requisito del Desarrollo

Desarrollo Regional, Recursos Naturales y Ambiente

Infraestructura Productiva como Motor de la Actividad Econdmica

-

Estabilidad Macroecondmica como Fundamento del Ahorro Interno

- N

Competitividad, Imagen Pais y Desarrollo de Sectores Productivos,

Adaptacion y Mitigacion al Cambio Climatico

Figura no 11. Lineamientos Estratégicos (Visiéon de Pais 2010 — 2038, Horizonte de Planificacion
para 7 periodos de Gobierno)
Fuente: Vision de Pais 2010 — 2038, Horizonte de Planificacién para 7 periodos de Gobierno

Para dar seguimiento a éstos lineamientos estratégicos, se definieron 58 indicadores
de avance los cuales serdn monitoreados segun su avance. Estos indicadores podran

ser revisados mediante la herramienta del Balance Scorecard.

2.6.2 CONTROL INTERNO - ONADICI

El Tribunal Superior de Cuentas como ente rector del sistema de control tiene como
funcion constitucional la fiscalizacién a posteriori de los fondos, bienes y recursos

administrados por los poderes del Estado, instituciones descentralizadas vy
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desconcentradas, incluyendo los bancos estatales o mixtos, la Comisién Nacional de
Bancos y Seguros, las municipalidades y de cualquier otro 6rgano especial o ente
publico o privado que reciba o administre recursos publicos de fuentes internas o

externas. Decreto no. 10-2001-E, Ley Orgéanica del Tribunal Superior de Cuentas.

Para fortalecer la funcién de Tribunal y generar una ambiente de mayor transparencia
se crea la Oficina Nacional de Desarrollo Integral de Control Interno (ONADICI) adscrita

a la Secretaria de Estado en el Despacho Presidencial.

Segun la organizacion Committee of Sponsoring Organizations of the Treadway
Commission (COSO), el control interno se define ampliamente como un proceso
elaborado por el directorio de la entidad, administracién y otro personal, disefiado para
proporcionar una seguridad razonable en cuanto a la consecucidon de objetivos en las
siguientes categorias:

1. Eficaciay eficiencia de las operaciones

2. Fiabilidad de la informacién financiera.

3. Cumplimiento de las leyes y reglamentos aplicables.

Para sistematizar la implementacion del control interno en las instituciones
gubernamentales, ONADICI ha creado una guia para la implementacién del control
interno la cual establece los parametros necesarios para el area de tecnologia de
informacion. Tal como lo establece la Guia 3 — Actividades de Control de ONADICI, las
actividades de control sobre los sistemas de tecnologia informatica se clasifican en: 1)

Actividades de Control Generales, y 2) Actividades de Control de Aplicacion.

Las actividades de control generales utilizan de base el marco de trabajo definido por el
IT Governance — COBIT y las actividades de control de aplicacion son los controles
incluidos en los programas de aplicaciones de los diferentes procesos, referidos a la
integridad en los procesos de captura, procesamiento, actualizacién, consulta,
transmision y salida de los datos. Guia 3 — Actividades de Control de ONADICI, pagina

136.
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2.7 GESTION Y RENDICION DE CUENTAS POR RESULTADOS

2.7.1 CONCEPTO GENERAL

Que es la gestion y rendicién de cuentas por resultados?
Es un nuevo modelo de gerencia publica que tiene las siguientes caracteristicas

basicas (Makdn, M. P., 2005, pagina 4):

e Las decisiones cotidianas que se adopten en las instituciones publicas deben
orientarse a lograr una estrecha relacién entre resultados a obtenerse, los
bienes y servicios a producirse y los recursos reales y financieros a utilizarse.
Dichas decisiones deben ser adoptadas y estar basadas en un sistema de
planificacién.

e La toma de decisiones debe llevarse a cabo en forma descentralizada, en el
marco de las politicas definidas e implica flexibilizar el uso de los recursos, sobre

la base de la asignacién de responsabilidades por la obtencién de resultados

En los sistemas de administracion financiera la gestion por resultados impacta el

proceso de elaboracion o formulacién presupuestaria.

La elaboracion presupuestaria ha evolucionado de la siguiente forma (Makén, M. P.,
2005, pagina 2):

1. Presupuesto por programas: Esta técnica tuvo como objetivo inicial el de
contar con un mecanismo técnico que posibilite vincular los objetivos, metas y
politicas establecidas en los planes de desarrollo con las politicas, objetivos y
metas presupuestarias.

2. Presupuesto base cero: recoge la idea original de dicha técnica (vincular
produccién con insumos reales y financieros) y brinda herramientas adicionales
para priorizar la asignacion de recursos en funcién de las politicas y objetivos
institucionales.

3. Reforma de administracion financiera: Esta reforma se sustenta en una

concepcién adecuada de que la reforma de los sistemas basicos que la
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conforman: presupuesto, tesoreria, crédito publico y contabilidad, se deben

realizar bajo un enfoque integral e integrador.

2.7.2 CAMBIOS PARA IMPLEMENTACION
Implementar la gestion por resultados conlleva los siguientes cambios (Makdén, M. P,

2005, pagina 5):

1. Desarrollo de procesos sistematicos de planificacion estratégica en las
instituciones publicas.

2. Cambios metodoldgicos sustanciales en el proceso de formulacion del
presupuesto, que permita una vinculacion efectiva entre los objetivos y politicas
contemplados en la planificacion estratégica, los resultados a alcanzar, los
productos a producirse en las instituciones publicas y los recursos reales y
financieros que requieren, de modo de transformar el presupuesto en una
verdadera herramienta de programacion y gestion.

3. Optimizacién de los procesos administrativos que posibilite al gerente publico,
gestionar de la manera mas adecuada el personal, manejar de manera
apropiada las compras y contrataciones, asi como disponer de informacion de la
utilizacion efectiva de recursos reales y financieros en tiempo real. Esto implica
una profunda redefinicion del rol y de las atribuciones del responsable de la
unidad ejecutora, asi como su interrelacion con la alta direccién y las areas
administrativas.

4. Implantacion de sistemas efectivos de monitoreo de gestion, rendicion de
cuentas y evaluacion que permitan el seguimiento de resultados y procesos a
través del desarrollo de indicadores que posibiliten medir el impacto de la
gestion publica e identificar los desvios y sus causas para introducir medidas

correctivas en el momento oportuno.

De lo anterior, podemos decir, que el Gobierno de Honduras ha avanzado hacia una
gestion por resultados considerando que recientemente se ha formulado una Visién de
Pais de largo plazo sin embargo debe realizar los cambios indicados en el punto 2.7.2

para hacer efectiva dicha gestién,
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2.8 SECRETARIAS DE ESTADO EVALUADAS

2.8.1 SECRETARIA DE ESTADO EN EL DESPACHO PRESIDENCIAL

Antecedentes Generales

La Secretaria de Finanzas fue creada mediante decreto no 146-86 Ley General de la

Administracion Publica emitida en 1986.

Mandato

Lo concerniente a la Secretaria General de la Presidencia de la Republica; la Direccién
Superior del Servicio Civil, y de los servicios de informacion y prensa de Gobierno y la
coordinacion de actividades del Gabinete de Gobierno y de las instituciones

Descentralizadas.

Marco Estratégico

Visién

Ser la Dependencia de apoyo confiable y oportuno del Presidente de la Republica en
las decisiones que se apliquen en la obtencién del equilibrio de Gobernabilidad para
brindar resultados agiles que se reflejen en los planteamientos de la ciudadania y

organizaciones.

Mision

Tiene como mision primordial analizar, evaluar y asesorar el desempefio de la Politica
Interior del Gobierno, para darle objetividad a las determinaciones que se apliquen,
atendiendo a los requerimientos de las Dependencias y la Ciudadania y con ello brindar
equilibrio a las acciones de Gobierno estableciendo los nexos con los demas Poderes

del Estado que permitan alcanzar los acuerdos necesarios en beneficio del mismo.

Objetivos Estratégicos
1. Mejorar la alineacién entre la estrategia de Gobierno y la ejecucion de las
politicas publicas Sectoriales
2. Desarrollar un sistema racional de administracién de personal en el servicio

publico
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3. Mejorar la difusién de los principales logros de la gestién de Gobierno.

4. Lograr la sostenibilidad de las politicas publicas sectoriales

Unidad de Tecnologia

La unidad de tecnologia de la Secretaria de Estado en el Despacho Presidencial ha
sido creada con un Decreto Ministerial y depende directamente del Viceministro sin
embargo no forma parte de la estructura legal de la Secretaria por no haber sido
creada por un Ejecutivo lo que significa que no se le asigna presupuesto de forma
directa por lo que cualquier asignacién presupuestaria forma parte del presupuesto

general de la Secretaria.

La Secretaria del Despacho Presidencial es responsable de la implementacién
tecnoldgica del Proyecto Educatrachos, mejor conocido como “Una computadora por
nifo”. Dicho proyecto si cuenta con una estructura presupuestaria legal para personal e

inversiones tecnoldgicas.

2.8.2 SECRETARIA DE ESTADO EN EL DESPACHO DE DESARROLLO SOCIAL (SDS)

Antecedentes Generales

o A finales del afio 2008, se aprob6 por Decreto Legislativo N0.157-2008, la creacioén
de la Secretaria de Desarrollo Social y Red Solidaria, funcionando con los recursos
humanos y en las instalaciones de la Estrategia para la Reduccién de la Pobreza
(ERP).

o Mediante Decreto N°193-2009 de fecha 11 de septiembre de 2009, publicado en el
Diario Oficial la Gaceta con fecha 16 de diciembre del mismo afio, se reformaron
los articulos 28 y 29 de la Ley de la Administracion Publica, mismos que contienen
la nominacion de la Secretaria de Estado en el Despacho de Desarrollo Social y la
definicién de sus competencias en materia social y reducciéon de la pobreza, como:
a) Formulacioén, coordinacion, ejecucion y evaluacién de las politicas publicas en
materia social y reduccién de la pobreza; b) Planificacion, administraciéon vy
ejecucion de los planes, programas, proyectos y estrategias en materia social,

orientadas a la reduccién de la pobreza y pobreza extrema.
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Mandato Legal

Lo concerniente a la formulacién, coordinacién, ejecucion y evaluacién de las politicas
publicas, programas y planes en materia social y de reduccién de la pobreza, asi como
la planeacién, administracion y ejecucion de planes y programas y proyectos y

estrategias en esa materia.

Marco Estratégico

Visién
Ser la institucion que privilegia al ser humano, potencia sus capacidades, contribuye al
bien ser, bien estar, bien hacer y bien tener de la sociedad en su conjunto, enfatizando

en la proteccion y desarrollo integral de la poblacion en condicion vulnerable.

Mision
Coordinar la politica social del Estado, a través de la articulacion de los actores que la
realizan, para contribuir al desarrollo de la sociedad hondurefia, con énfasis en la

poblacién vulnerable.

Objetivos Estratégicos

1. Formular, coordinar, ejecutar y evaluar las Politicas Publicas en materia social y
reduccién de la pobreza y pobreza extrema.

2. Fomentar la atencién en la poblacién vulnerable en materia social a través de
una agenda de integracién y articulacion del sector publico y privado en el marco
dela VP y PN.

3. Administrar y ejecutar programas y proyectos de inversién social adscritos a la

SDS en atencién a la poblacién vulnerable.

Unidad de Tecnologia

La Secretaria de Estado de Desarrollo Social fue creada recientemente y su unidad de
tecnologia no ha sido creada mediante Decreto Ejecutivo sin embargo a través del
Centro Nacional de Informacion del Sector Social se asignan los recursos financieros,

tecnolégicos y humanos para la Secretaria. El CENISS funciona como un dérgano
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asesor para la Ministra enfocado en proveer informacién para el desarrollo social sin
embargo tiene poca incidencia en los sistemas de informacibn que apoyen la

operatividad a lo interno de la Secretaria.

2.8.3 SECRETARIA DE ESTADO EN EL DESPACHO DE TRABAJO Y SEGURIDAD SOCIAL (STSS)
Antecedentes Generales

El 5 de abril de 1930, a través del Decreto No. 200, se cred la Secretaria de Trabajo
como una dependencia indiferenciada adscrita a la entonces Secretaria de Fomento y
Agricultura. Es hasta el 19 de diciembre de 1951, con el Decreto legislativo No. 14, que
se desliga de la Secretaria de Fomento y Agricultura y pasa a llamarse Secretaria de
Fomento y Trabajo, atribuyéndosele la funcién principal de atender los asuntos relativos

al Trabajo y la Prevision Social.

Con la huelga general de trabajadores en 1954, se crea en forma individualizada la
Secretaria de Estado en los Despachos de Trabajo Asistencia Social y Clase Media,

ejerciendo la titularidad por ley de este Despacho Don Norberto Guillén.

Sin embargo es hasta el 1 de enero de 1955 que inicia sus labores dirigida por el
profesor Mariano P. Guevara, destacando como logro importante de esta
administracion el anteproyecto de la "Carta Constitutiva de Garantias del Trabajo", que
se convierte en ley en febrero de ese afio. En 1957, gobernando la Junta Militar, se le
cambia el nombre por Secretaria de Trabajo y Prevision Social, nombre que conserva
hasta el afio de 1982 cuando se promulga la nueva Constitucion de la Republica y con
su articulo 246 la denomina Secretaria de Trabajo y Asistencia Social. En 1986 se
reforma este articulo y de nuevo pasa a llamarse Ministerio de Trabajo y Prevision

Social.

En 1996 se producen reformas a la estructura orgéanica y funcional de la Ley General
de la Administracion Puablica (Decreto 218-96), los que inciden en la Secretaria de
Trabajo y Prevision Social ya que a partir de ese momento recibe el nombre de

Secretaria de Estado en los Despachos de Trabajo y Seguridad Social.
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Marco Estratégico

Vision

“Para el 2038 seremos una institucion posicionada que goza de credibilidad y respeto
por parte de patronos y trabajadores, que garantiza: el empleo decente, una adecuada
formacion profesional, las buenas relaciones entre los sectores, la proteccion social en

materia de previsién y seguridad social, para el logro del desarrollo del ser humano.”

Mision

“Somos una institucion que desarrolla procesos de mejora continua; que rectora las
politicas y estrategias del mercado laboral, los sistemas de prevision y seguridad social,
gue promueve una cultura de didlogo y concertacién en las relaciones obrero-

patronales, contribuyendo a la paz y desarrollo nacional.”

Objetivos Estratégicos

1. Para el 2022 seremos una institucion con politicas de empleo decente que
garantice las condiciones de salarios justos y formacién profesional ocupacional.

2. Para el 2022 contaremos con politicas publicas de seguridad social, que
promuevan el bienestar de todos los trabajadores, asi como la integracién de los
sistemas de pensiones y salud existentes en el pais.

3. Para el 2022 contar con una STSS cuyos procesos estén actualizados y
tecnificados, que se desarrolla eficiente y eficazmente en un ambiente adecuado
con un personal calificado

4. Para el 2022 contaremos con una politica de mediaciéon y conciliacién, asimismo
con una estrategia institucional de promocién de didlogo social y la cultura del
cumplimiento enfocada a la prevencion de conflictos laborales.

5. Para el 2022 la STSS contard con su propio edificio Sede en el Centro Civico
Gubernamental, Ademas se contar4 con un reconocimiento solido de imagen

institucional.

Unidad de Tecnologia

La Secretaria de Trabajo y Seguridad Social cuenta con una Departamento de
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Tecnologia que depende de la Unidad de Planeacién y Evaluacion de la Gestién
(UPEG) y es ésta Unidad la que ha desarrollado la todo lo relacionado a los aspectos

tecnolégicos.

En el caso especifico de la Secretaria de Trabajo la UPEG ha tomado el rol de Unidad
de Tecnologia y se ha apoyado en su Departamento de Tecnologia para hacer los
avances en la misma. No obstante lo anterior, la asignacion presupuestaria al
Departamento de Tecnologia es bastante baja y mucho de sus avances se han
financiado a través de proyectos especificos con fondos de la comunidad internacional
como ser el Banco Interamericano de Desarrollo (BID), Banco Mundial (BM) y la

Agencia para el Desarrollo Internacional de los Estados Unidos (USAID).

2.8.4 SECRETARIA DE ESTADO EN EL DESPACHO DE FINANZAS (SEFIN)
Antecedentes Generales

La Secretaria de Finanzas fue creada mediante decreto no 146-86 Ley General de la

Administracion Publica emitida en 1986.

Mandato

Lo concerniente a la formulacién, coordinacién, ejecucidon y evaluacién de las politicas
relacionadas con las finanzas publicas y el Presupuesto General de Ingresos y Egresos
de la Republica; lo relativo al crédito y la deuda publica, la programacién de la inversién
publica, el control fiscal de los puertos y aeropuertos y todo lo relacionado con las

obligaciones tributarias.

Marco Estratéqgico

Vision

Consolidar el liderazgo de la Secretaria de Finanzas, mediante la administracién
innovadora y eficaz de la hacienda publica, dentro de un marco de legalidad, justicia y
honestidad, que permita alcanzar un Gobierno justo y transparente, fomentando asi, el
desarrollo sustentable para todas y cada una de las regiones y municipios de la

Repdublica.
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Misién
Asegurar la eficaz y honesta obtencién, administracion y aplicacién de recursos, en un
marco de legalidad y justicia, con la participacién y el conocimiento de la sociedad, a fin

de hacer viables los programas de Gobierno para el desarrollo sustentable del Estado.

Objetivos Estratégicos
1. Optimizar la administracién de las finanzas publicas dentro de un marco de
legalidad y justicia para impulsar el desarrollo sustentable del pais.
2. Garantizar las finanzas publicas sanas, claras y transparentes.
3. Optimizar la toma de decisiones para hacer eficiente el manejo de las finanzas
publicas.

4. Mejorar la calidad en el servicio al publico

Unidad de Tecnologia

La estructura y responsabilidades de la Unidad de Modernizacion (UDEM) fueron
establecidas por el “Reglamento de Organizaciéon, Funcionamiento y competencias del
Poder Ejecutivo (Decreto Ejecutivo N°® PCM-008-97), que en su Articulo 39, le sefal6
las siguientes competencias: “Corresponde a la Unidad de Modernizacién, coordinar las
acciones orientadas a disefar, ejecutar y evaluar medidas de reforma institucional,
dando seguimiento a su ejecucion, de acuerdo con los programas de la Secretaria

Estado.

Entre sus funciones principales podemos mencionar:

1. Implementar sistemas de informacién para apoyar la gestion y control
institucional en la administracién central y descentralizada, segin lo que decidan
previamente las Autoridades Superiores;

2. Proponer nuevas disposiciones o la revision de las vigentes, para el
fortalecimiento operacional de los sistemas, ya sean de orden normativo o
referidas a implantacion y/o mejora continua de los procesos informaticos;

3. Coordinar, con los Directores Generales de la Secretaria y las Unidades

33



Ejecutoras institucionales, la programacion y ejecucién de actividades de
perfeccionamiento y sostenibilidad de los sistemas de informacion, segun los

requerimientos determinados por aquellos;
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CAPITULO IIl. METODOLOGIA

3.1 ENFOQUE Y METODOS

La presente investigacién tiene un enfoque cualitativo e inductivo ya que se orienta a
descubrir y entender como las instituciones publicas funcionan internamente vy
gestionan sus recursos tecnolégicos a fin de identificar las razones 0 motivos comunes
por los cuales las instituciones publicas ofrecen pocos servicios por medio electrénicos

a sus ciudadanos.

Asi mismo, se requiere determinar cuales son los elementos y condiciones minimas
requeridas para hacer una efectiva gestion de las Tl a fin de determinar si las
inversiones en Tl realmente aportan a la institucion para que ésta preste mas servicios

al ciudadano por medios electrénicos.

3.2 DISENO DE LA INVESTIGACION
Para cumplir con el objetivo general, especificos y preguntas de investigaciéon se

elaboré el siguiente disefio de investigacion:

3.2.1 ESQUEMA DEL DISENO DE LA INVESTIGACION

Considerando que el enfoque de ésta investigacién es cualitativa, se identificaron los
requerimientos de informacidén que nos permitirian conocer el funcionamiento interno y

el nivel de gobernabilidad de las Tl de la institucién.

Con los requerimientos de informacion claramente definidos se definié un instrumento
gue nos permitiria conocer mejor la institucion para lo cual se disefio un cuestionario
gue aportaria informaciéon relacionada a cada una de las variables de la investigacién.
Asi mismo, se adoptd el instrumento propuesto para el IT Governance Institute para

medir el nivel de gobernabilidad de las Tl en las instituciones.
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Los instrumentos dieron una guia al investigador para realizar las entrevistas sin
embargo este ampli6 en los temas que consider6 pertinentes a fin de tener un
entendimiento extenso sobre la institucién. Las entrevistas se realizaron a personal de
mandos superiores de las instituciones como ser Directores de Recursos Humanos,

Administracion y Tecnologia.

A través de ésta investigacién se conocié a profundidad el nivel de madurez del
Gobierno de Tl de cada una de las instituciones publicas a través de entrevistas uno a
uno aplicando un instrumento que nos permitird conocer el nivel de gobernabilidad de
las Tl en las instituciones. Asi mismo, utilizando un cuestionario estandar para todas las
instituciones se recopilé informacién general de la institucion para profundizar el
conocimiento en la forma de gestion interna de las Tl y funcionamiento general de la

institucion.

3.2.2 POBLACION Y MUESTRA
3.2.2.1 Poblacién

En Honduras hay un total de 89 instituciones publicas segun muestra la siguiente tabla:

TABLA 2 POBLACION — RESUMEN INSTITUCIONES PUBLICAS

Descripcion Cantidad
Congreso Nacional 1
Poder Judicial 1
Casa Presidencial 1
Secretarias de Estado 20
Instituciones Desconcentradas 24
Organos Constitucionales 7
Instituciones Descentralizadas ils
Instituciones de Seguridad Social 5
Universidades Nacionales 3
Empresas Publicas Nacionales 8
Instituciones Publicas Financieras 4

Total 89
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La poblacion aqui considerada se fundamente en el enunciado de la “Ley de Visién de
Pais y adopcién de un plan de nacién para Honduras” en su Objetivo 4, meta 4 la cual
indica tacitamente que todas las instituciones del Estado deberan prestar servicios al

ciudadano por medio electrénicos.

3.2.2.2 Muestra
Considerando que ésa investigacién se centra en estudiar los casos de cémo las
Secretarias de Estado gestionan las tecnologias, para seleccionar la muestra se
consideraron los siguientes factores: a) Capacidad operativa para la recoleccién y
analisis de datos; b) entendimiento del fendmeno; y c) la naturaleza del fenémeno bajo
investigacion. Hernandez Sampieri, Roberto, 2010 pagina 395. Por lo anterior,
iniciamos la investigacion enfocandonos en las siguientes Secretarias de Estado del
Poder Ejecutivo ubicadas en Tegucigalpa:

1. Secretaria del Despacho Presidencial

2. Secretaria de Desarrollo Social: es una Secretaria nueva enfocada en

3. Secretaria de Trabajo y Seguridad Social

La investigaciéon se inicid en las tres instituciones antes mencionadas y se agrego
posteriormente la Secretaria de Finanzas ya que ésta aportaria un caso distinto a las

anteriores puesto que es una de las Secretarias mas grandes el Sector Publico.

Como se puede observar, las Secretarias de Estado seleccionadas son variadas en
aspectos como tamafo organizacional, presupuesto, tiempo de existir y funcién dentro
del Gobierno que nos da una muestra heterogénea y por consiguiente resultados mas

objetivos.

3.3 TECNICAS E INSTRUMENTOS

Para conocer a profundidad la forma de trabajo o funcionamiento de la institucion
relacionada especificamente a ésta investigaciéon. Asi mismo, se requiere conocer la
forma en que las unidades de tecnologia gestionan sus recursos y si éstos se enfocan
a cumplir con las metas y objetivos institucionales incluyendo la prestacion de servicios

por medios electrénicos.
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Considerando lo anterior, se aplicaron las siguientes técnicas e instrumentos para

desarrollar la investigacion.

3.3.1 ENCUESTA O CUESTIONARIO
Para el desarrollo de la investigacion se disefio y utilizé el siguiente cuestionario (se

adjunta en el Anexo 1):

Instrumento de evaluacién institucional: este instrumento nos permitira conocer de
forma general la organizaciéon incluyendo la recopilacion de informacién relacionada a
las variables de la investigacion como ser: a) Recurso Humano; b) Recurso Financiero;
c) Voluntad Politica; d) Control Interno; e) Legislacion y organizacion actual; f)

Recursos Tecnoldgicos y; g) Servicios en linea.

Dicho cuestionario se divide en cada una de las variables antes indicadas y planea

varias preguntas que apoyaran a conocerlas mejor.

3.3.2 ENTREVISTAS

Para conocer a profundidad el nivel de gobernabilidad de Tl en la institucion se utiliz6 el

siguiente instrumento (se adjunta en el Anexo 2):

Instrumento de evaluacién COBIT: este instrumento fue disefiado por el IT
Governance Institute y nos permite conocer el nivel de gobernabilidad de las Tl en cada
una de las Secretarias de Estado. La version COBIT 4.1 evalta cuatro dominios de
responsabilidad de COBIT: a) Planear y Organizar; b) Adquirir e Implementar; c)

Entregar y Dar Soporte y; d) Monitorear y Evaluar.

La entrevista se desarroll6 de forma abierta siguiendo el modelo de madurez propuesto
por el IT Govenance Institute segun los dominios de responsabilidad antes
mencionados y en casos donde el entrevistador consideré necesario, éste amplié y/o

profundizé los temas.
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3.4 FUENTES DE INFORMACION

3.4.1 FUENTES PRIMARIAS

Como fuente de informacion primaria se puede indicar que son los empleados de las
Secretarias de Estado con quienes se conversd durante la aplicacion de los
instrumentos de encuesta o evaluaciéon de COBIT. Entre los empleados principalmente
podemos mencionar a los Directores de la Unidad de Tecnologia, Directores de

Administracion General y Directores de Recursos Humanos.
3.4.2 FUENTES SECUNDARIAS

Como fuente de informacién secundaria podemos mencionar el libro de COBIT 4.1 del

IT Governance Institute del cual se obtuvo el modelo de gobernabilidad de las TI.
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CAPITULO IV. RESULTADOS Y ANALISIS

El siguiente capitulo tiene por objeto describir los resultados obtenidos y el analisis de
los mismos relacionando las variables y los objetivos de la investigacion. Este capitulo
se divide en dos partes fundamentales: 1. Los resultados tal como se obtuvieron y; 2. El

andlisis que describira los hallazgos productos de la investigacién de campo.

4.1 RESULTADOS
Tal como lo indica la metodologia, se aplicaron dos instrumentos de recopilacion de
informacién de fuente primaria de donde se obtuvieron los resultados que se muestran

en el Anexo 3:

En términos generales las tres Secretarias mas pequefias investigadas presentan los
retos mas grandes desde el punto de vista de organizacién interna, recurso humano y
recurso financiero. Estas dependen, en su mayoria, del financiamiento de proyectos
gue no permiten la continuidad y seguimiento de proyectos y en particular de proyectos

de TI.

En cambio, la Secretaria de Finanzas cuenta con un marco legal que obliga que la
Unidad de Modernizacion de la SEFIN cuente con el personal y los fondos necesarios
para su sostenibilidad. Asi mismo, permite hacer mayores inversiones en tecnologia,
tener personal mejor capacitado y por consiguiente mejor remunerado lo que aumenta

las posibilidades de un mejor servicio.

No obstante lo anterior, porcentualmente la SEFIN ofrece menos servicios que la STSS
quienes trabajan con un reducido nimero de personal y presupuesto sin embargo las
méaximas autoridades han priorizado la prestacién de servicios por medios electrénicos
y se han apropiado de ellos de manera que éstos han avanzado con presupuestos

reducidos.
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4.2 ANALISIS DE LOS RESULTADOS OBTENIDOS
La aplicacién de los instrumentos de evaluaciébn antes descritos nos permitieron

responder las preguntas y alcanzar los objetivos especificos de ésta investigacion.

Asi mismo, nos permite conocer mejor las variables de investigacion las cuales
analizamos detalladamente para validar el grado de inferencia que una variable tiene

sobre la otra 'y como éstas se relacionan con el problema planteado.

4.2.1 ANALISIS PREGUNTAS DE INVESTIGACION
En esta seccidon nos enfocaremos a dar respuesta a las preguntas que se plantearon al
inicio de ésta investigacion.
1. ¢Cudles son los motivos principales por lo que las instituciones publicas
no ofrecen servicios a los ciudadanos por medios electrénicos?
Si bien es cierto que no se hizo una pregunta directa a los entrevistados, de los
resultados antes expuestos podemos inferir:

a. Las Secretarias investigadas que tienen un bajo resultado en el dominio
de planear y organizar prestan la menor cantidad de servicios por medios
electrénicos por lo que la planificacion adecuada se convierte en una de
las razones.

EVALUACION DE SECRETARIAS DE ESTADO
COBIT v4.1 - Dominio Planear y Organizar

w)

SDP
SDS

Nivel de Mac

SEFIN
STSS

Figurano. 12. Evaluacién Secretarias de Estado — Dominio Planear y Organizar
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b. Las Secretarias investigadas donde las maximas autoridades no solo han
manifestado su interés por la prestacion de servicios en linea si no que
también se han apropiado de los proyectos de Tl, son las Secretarias que
porcentualmente prestan mas servicios por medios electrénicos por lo que
la falta de apropiacion de las maximas autoridades se convierte en otra
razon.

c. Tal como se muestra en las evaluaciones, la ausencia de fondos es una
razon importante por la cual no se desarrollan proyectos que tiene por
objeto la prestacion de servicios por medio electrénicos. Las Secretarias
de ésta investigacion no asignan suficientes fondos a las Unidades de
Tecnologia y las inversiones en Tl son consideradas al momento de

realizar proyectos puntuales que requeriran el uso de Tecnologia.

2. ¢Dentro de los objetivos institucionales se ha considerado el mejoramiento
de los servicios por medios electrénicos?
Tomando de base los resultados del instrumento de evaluacion institucional
podemos indicar que si se han considerado mejorar la prestacién de servicios
por medios electrénicos y que hay, en tres de las Secretarias evaluadas, al

menos un proyecto especifico en el tema.

Asi mismo, se demuestra que las maximas autoridades tienen la voluntad
politica para entrar en proyectos donde se mejoren los servicios ofrecidos por

medios electrénicos.

3. ¢Las unidades de tecnologia de las instituciones publicas utilizan alguna
metodologia para gestionar sus recursos?
Como se demuestra en el instrumento de evaluacién institucional, solo la

Secretaria de Finanzas utiliza metodologias de gestion de TI.

Tomando en cuenta que la implementacién de metodologias de gestion de TI

implican fuertes inversiones en recursos humanos y financieros, de los
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resultados de la evaluacién podemos deducir que la Secretaria de Finanzas
utiliza metodologias de gestién de Tl por la cantidad de recurso humano con el
gque cuenta (66 personas) y los recursos financieros asignados (mas de
L.2,000,000). Las otras tres Secretarias evaluadas cuentan escasamente con
menos de diez personas y su asighacion presupuestaria depende de los
proyectos que la Secretaria va a desarrollar y que implican la incorporacion de

tecnologia.

4. (El Plan Estratégico de las Unidad de Tecnologia estan alineados con el
cumplimiento de los objetivos y metas institucionales?
El instrumento de evaluacion de COBIT v4.1 en su Dominio “Planear y
Organizar”, Proceso 1 “Definir un plan estratégico” evalua la existencia de un
plan estratégico de Tl alineado a los requerimientos de la organizacién y los
resultados de la evaluacion indican que solo la Secretaria de Trabajo y
Seguridad Social cumple a cabalidad con su plan estratégico alineado a los

requerimientos institucionales.

Asimismo, la Secretaria de Desarrollo Social ha desarrollado su plan estratégico
tomando se base el POA de la organizacion sin embargo éste se enfoca en la
parte operativa de la institucién y no en la parte estratégica y de cumplimiento de

objetivos y metas organizacionales.

Por otra parte, tanto la Secretaria del Despacho Presidencial como la Secretaria

de Finanzas, no cuentan con un plan estratégico.

4.2.2 ANALISIS OBJETIVOS ESPECIFICOS Y VARIABLES DE INVESTIGACION
En esta seccién desarrollaremos la investigacion de cara a los objetivos especificos y

las variables planteadas al inicio de la investigacion.

1. Conocer la forma actual de gestion de las Tl en las Instituciones Publicas

evaluadas.
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El instrumento de evaluacién de COBIT nos permite conocer con bastante nivel de
detalle como las instituciones publicas evaluadas gestionan las tecnologias de
informacién como apoyo al cumplimiento de las metas y objetivos de la

organizacion.

La evaluacion general de las instituciones se muestra en la siguiente figura:

SDP
SDS
= SEFIN

HSTSS

Figurano. 13. Nivel de Madurez Evaluacion COBIT v4.1

El nivel de madurez maximo de las Secretarias evaluadas no excede del nivel 2 y
segln el modelo de madurez COBIT v4.1, lo que indica que las Secretarias de
Estado evaluadas han desarrollado sus procesos hasta el punto en que siguen
procedimientos similares en diferentes &reas sin embargo se hace sin
entrenamiento pues los procedimientos no se comunican formalmente dejando la
responsabilidad a los individuos. Asi mismo, la organizacién depende del
conocimiento de los individuos para ejecutar los procesos lo que puede representar

errores recurrentes.
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El nivel de madurez por dominio se muestra en la siguiente figura:

Nivel de Madurez por Dominio

SDP
SDS
-

SEFIN
STSS

Figurano. 14. Nivel de Madurez por Dominio Evaluacién COBIT 4.1

TABLA 3. NIVEL DE MADUREZ POR DOMINIO

DOMINIO SDP SDS SEFIN STSS

Planear y organizar
Adquirir e implementar
Entrega y Dar Soporte

L S
O r N P
R N NN
N P N D

Monitoreo y Evaluacién
Nota: el nivel maximo es 5.

Cuando analizamos los resultados por cada uno de los dominios podemos observar
gue las instituciones evaluadas reconocen la importancia de la planificacién pero
solo una tiene procesos de planificacion claramente definidos y los desarrollan. Asi
mismo, el dominio “Adquirir e implementar” se encuentra en el nivel 2 producto de
los procesos de compras y adquisiciones que las instituciones del Estado deben

seguir de conformidad a los marcos legales existentes sobre este tema.
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2.

Por otra parte es importante notar que en los siguientes dominios “Entrega y Dar
Soporte” y “Monitoreo y Evaluacion” muestran retrasos serios en sus procesos por
lo gue sumado a la deficiencia de planificacion se dificulta ofrecer servicios a los
ciudadanos y finalmente darles seguimiento o monitoreo para mantener la calidad y

eficiencia en la prestacién de los mismo.

La siguiente figura muestra los resultados por cada una de las instituciones y cada

uno de los procesos evaluados (Ver anexo 3):

ME2 P04

DS12 P07
DS11 P08
SDP
DS10 P09 SDS
DS9 P10 e SEFIN
STSS
DS8 ATl
D 2

Figurano. 15. Nivel de Madurez por Proceso COBIT 4.1

Analizar la forma de gestion actual de las Tl en las Instituciones Publicas

evaluadas y su entorno legal y organizacional relacionado.

Recurso Humano
Desde el punto de vista de recurso humano tres de las Secretarias de Estado

evaluadas cuentan con escaso personal segln lo muestra la tabla no. 2 no
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excediendo de 10 personas para organizaciones de mas de 150 y 500 usuarios.
Dicho recurso humano se especializa en las funciones basicas de una unidad de
tecnologia siendo éstas Direccidn, Soporte Técnico y Desarrollo. Desde el punto de
vista salarial se puede observar que la STSS es la que trabaja con los salarios mas

bajos sin embargo, el resto tienen salarios similares.

Legislacién y organizacién actual

Desde el punto de vista legal y organizacional podemos observar que solo la
Secretaria de Finanzas tiene una unidad de tecnologia creada legalmente y que
apoyara a la organizacién en la gestién de las Tl. En cambio, las otras tres
Secretarias aun no crean esa unidad de tecnologia o depende de la UPEG en caso
de la Secretaria de Trabajo. Es decir, que las Unidades de Tecnologia de éstas
Secretarias no tienen el marco legal institucional que pudiese dar sostenibilidad a

los proyectos en el corto, mediano y largo plazo.

No contar con una Unidad de Tecnologia que administre todos los proyectos
generalmente ocasiona duplicidad de recursos y la creacidon de islas de proyectos

que no se integran bajo un objetivo institucional.

Recursos Financieros

Desde el punto de vista financiero, tal como se muestra en la tabulacién del Anexo
3, las instituciones reciben fuertes cantidades de dinero sin embargo no asignan
fondos de forma proporcional a la Unidad de Tecnologia. Los fondos con los que
normalmente se adquieren y financian recursos de Tl son a través de proyectos los

cuales también son limitados y tiene un limite de tiempo.

La falta de asignacion de fondos de forma permanente a las unidades de
tecnologia limita su efectividad por:

a) Hay una alta rotacién de personal.

b) Alfinalizarse los fondos de proyectos la Unidad de Tecnologia no cuenta con

fondos para continuarlos y por consiguiente dejan de funcionar.
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¢) No hay continuidad de las inversiones realizadas por los proyectos.

Voluntad Politica
Desde el punto de vista de voluntad politica se puede observar que la alta gerencia
tiene esa voluntad de ejecutar proyectos que mejores los servicios al ciudadano sin

embargo su falta de apropiacion y fondos limita la ejecucién.

Control Interno

En lo relacionado al control interno, se puede observar que solo dos de las
Secretarias evaluadas participan activamente en la implementaciéon de controles
internos de las institucion sin embargo éstas deben cumplir con las normas de
control interno dictadas por la Oficina Nacional de Desarrollo Integral y Control
Interno (ONADICI) quienes han establecido controles sobre los sistemas de

tecnologia informatica.

Dichos controles se apegan a los cuatro dominios de COBIT v4.1: 1. Planear y
Organizar; 2. Adquirir e Implementar; 3. Entregar y dar Soporte; y 4. Monitoreo y
Evaluacion. En ese sentido, las Unidades de Tecnologia por ley deben avanzar en
la implementacion de COBIT para cumplir con normas de control interno y gestién

de las Tl en su organizacion.

Recursos Tecnol6gicos

Podemos observar que desde el punto de vista de Hardware y Software las
Secretarias de Estado evaluadas cuentan con cierta capacidad sin embargo,
durante la entrevista, todos los entrevistados manifestaron que requerian aun mas

capacidad para la demanda actual de servicios.
Es importante notar que todas las Secretarias evaluadas utilizan tecnologia de

virtualizacion en virtud de los beneficios que ésta presta y podemos inferir que su

uso también se debe a la falta de recursos para comprar mas equipos.

48



Asi mismo, podemos notar que todas tienen centros de datos o al menos un area
especifica donde se han colocado los servidores de datos pero éstos cuenta con
condiciones minimas de redundancia en cuanto a fallas por encontrarse

catalogados como TIER | y II.

En lo relacionado al licenciamiento, hemos notado que las Secretarias evaluadas
cumplen entre el 75%-100% cuando se trata de servidores de datos pero no asi

cuando nos referimos a licenciamiento de las estaciones de trabajo.

Servicios en linea
Desde el punto de vista de servicios en linea, segin nos muestra la tabla no. 1, la
Secretaria de Trabajo es la que mas ofrece servicios por medios electrénicos (10-

19 servicios) las otras ofrecen menos de 9 servicios.

Por otra parte, es importante notar que si hay interés de continuar automatizando
procesos para facilitar la prestacion de servicios por medios electrénicos ya que

tres de las Secretarias contaban con proyectos orientados a este fin.

Determinar los elementos y condiciones minimas requeridas para hacer una

efectiva gestion de las TI.

Después de observar los resultados y analizarlos hemos notado que la Secretaria
de Trabajo es la que ofrece la mayor cantidad de servicios por medios electrénicos
sin embargo es la que tiene los retos financieros mas grandes, el recurso humanos
menos remunerado y con el menor nivel académico. Asi mismo, la Unidad de
Tecnologia depende de la UPEG lo que no le da acceso directo a las maximas

autoridades.
Aunado a lo anterior, podemos observar que es el Unico Ministro que se apropia de

los proyectos de Tl y tienen la mejor puntuacion de evaluacion del dominio Planear

y Organizar.
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Otro punto importante es que la Secretaria de Trabajo ha realizado un catastro de
servicios y los han optimizado hasta el punto de establecer métricas que les

permiten evaluar la eficiencia de los procesos.

En vista de lo anterior, podemos inferir que las condiciones minimas para aumentar

la cantidad de servicios ofrecidos por medios electronicos para mejorar la

prestacion de servicios al ciudadano son:

1. Apropiacién de los proyectos de la alta gerencia.

2. Una adecuada planeacion que permitira aprovecha al méaximo los escasos
recursos financieros.

3. Un adecuado sistema de monitoreo y evaluacion de los procesos.

50



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Productos del andlisis de los resultados antes expuestos podemos concluir:

1.

Las unidades de tecnologia de las Secretarias evaluadas no cuentan con el
marco legal y los recursos para desempefiar su rol a lo interno de la
organizaciobn de manera que contribuya en el cumplimiento de las metas y
objetivos organizacionales incluyendo la prestacién de los servicios por medios
electronicos a los ciudadanos.

Las Secretarias de Estado evaluadas estdn en proceso de ejecutar de diversos
proyectos de tecnologia que ampliaran la cantidad de servicios que actualmente
se ofrecen al ciudadano por medios electrénicos.

Las unidades de tecnologia actualmente no utilizan ninguna metodologia para la
gestion de sus recursos por lo que administran los procesos de Tl siguiendo un
patron regular lo que significa que ain no se han definido de forma clara
dificultando su monitoreo y evaluacién evidenciando un bajo nivel de madurez
segun el marco de referencia COBIT v4.1.

El bajo nivel de madurez de las Secretarias de Estado evaluadas en el dominio
de planear y organizar demuestra claramente debilidades en los planes
estratégicos de las unidades de tecnologia ya sea en su ausencia y falta de
alineamiento con los objetivos y metas institucionales.

La apropiacién y la voluntad politica de las maximas autoridades juegan un rol
determinante para ampliar la prestacién de servicios por medios electrénicos sin
embargo una adecuada planeacidon le permitira aprovecha al maximo y priorizar
el uso de los recursos de Tl en especial los recursos financieros que

normalmente son escasos y dependen de proyectos.
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5.2 RECOMENDACIONES

Entre

las recomendaciones mas importantes relacionadas a ésta investigacion,

podemos recomendar:

1.

Se recomienda que las maximas autoridades de las Secretarias de Estado
evaluadas se involucren en los proyectos de Tecnologia.

Las Secretarias de Estado evaluadas deben crear el marco legal institucional
que permita a las Unidades de Tecnologia obtener los recursos necesarios para
el buen desempefio de su funcién dentro de la organizacion.

Las Unidades de Tecnologia por su parte deberdn alinear sus servicios y
recursos con los metas y objetivos organizacionales a fin de convertirse en
herramienta estratégica para la prestacion de servicios por medios electrénicos a
los ciudadanos.

Capacitar el personal de las Unidades de Tecnologia de las Secretaria de
Estado en el marco de referencia de COBIT, Administracion de Proyectos e ITIL
a fin de garantizar el éxito de sus proyectos y mejora de la gestién de los
recursos tecnoldgicos.

Para mejorar la gestion de procesos de Tl, las Unidades de Tecnologia, deberan
implementar del marco de referencia COBIT iniciando por la documentacion de

todos sus procesos.
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CAPITULO VI. APLICABILIDAD

INDICE

6.1 IMPLEMENTACION GOBIERNO DE TI BASADO EN COBIT

6.1.1 CREACION DE LA ESTRUCTURA LEGAL PARA EL GOBIERNO DE TI
6.1.2 MEJORAMIENTO ORGANIZACIONAL INTERNO

6.1.3 CAPACITACION DEL PERSONAL

6.1.4 IMPLEMENTACION DE NORMAS Y PLANEACION - COBIT

6.1.5 DEFINICION E IMPLEMENTACION DE CONTROLES

6.1.6 PRESUPUESTO GENERAL DE IMPLEMENTACION

GUIA PARA IMPLEMENTAR EL GOBIERNO DE TI
Se propone que la Secretaria de Estado evaluadas sigan la siguiente guia para

implementar el Gobierno de Tl basado en COBIT:

Implementacion

Normas y
Capacitacién Planificacién -
COBIT
Mejoramiento -
Organizac al
Interno

Creacién
Gobierno de Ti

Figurano. 16. Guia para implementar Gobierno de Tl

6.1 IMPLEMENTACION GOBIERNO DE TI BASADO EN COBIT
6.1.1 CREACION DE LA ESTRUCTURA LEGAL PARA EL GOBIERNO DE TI

Desde el punto de vista organizacional se propone realizar los siguientes cambios,

adaptaciones y modificaciones a la estructura organizacional:

1. EIl Ministro debe crear el Comité de Tecnologia de informaciéon y Comunicacién
(TIC), el que tendria como objeto principal la direccién, monitoreo y control de las Tl

en la organizacion utilizando como herramienta el Plan Estratégico Global de
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Sistemas de Informacién. El comité estard conformado por:
a. Representante(s) del Ministro, el Vice-Ministro (Presidente).
b. Secretario General (Vice-Presidente)
c. Director de Unidad de Tecnologia (Secretario)
d. Representante de Usuarios (Gerente de area Admin, RRHH, Operaciones,
etc) (Vocall)
e. Asesoria Legal — Cumplimiento (Vocal II)
f. Auditor de Sistemas (Invitado cuando se requieran)

g. Oficial de Seguridad Informatica (Invitado cuando se requieran)

2. Crear los cargos de auditor de sistemas y oficial de seguridad a nivel de
consultores asesores del Comité. El Auditor de Sistemas y su rol principal sera
auditar la Gerencia de Tecnologia en lo relacionado al cumplimiento de las normas
oficiales, politicas y procedimientos establecidos por el Comité de TIC. El Oficial de
Seguridad, su rol principal seria velar por la seguridad de la informacion y
desarrollar las politicas de seguridad informatica, evaluacién de los riesgos, bajo los

principios de confidencialidad, integridad y disponibilidad de la informacion.

Considerando que los fondos normalmente son reducidos, estos cargos pueden ser
ocupados por personal no permanente o consultores con funciones especificas.

Estos podran dar seguimiento de forma trimestral o semestral segun sea el caso.

3. Se sugiere crear la Gerencia de Tecnologia, que dependa directamente de la
Direcciéon Ejecutiva. Esta Gerencia deberia garantizar la prestacion de los servicios

informéaticos a toda la organizacion.

6.1.2 MEJORAMIENTO ORGANIZACIONAL INTERNO
Si bien es cierto que el personal y los recursos financieros son reducidos, se propone la
estructura organizacional funcional que a continuacion tiene las siguientes

caracteristicas generales (personal existente o nuevo podra llenar estos roles):
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1. Las funciones de gestion y administracion de las TIC sera la funcion principal
del area de Operaciones de Tl con el objetivo de concentrar a ésta area en
la gestibn y administracién de toda la plataforma tecnoldgica.

2. ElI area de Ingenieria y Desarrollo sera responsable de desarrollar
aplicaciones puntuales y dar soporte y mantenimiento a los sistemas
principales. Asi mismo, dardn mantenimiento a las aplicaciones existentes.
Se recomienda gque ésta area adopte metodologias de desarrollo de sistemas
mundialmente conocidas a fin de estandarizar los procedimientos de
desarrollo y mantenimiento de aplicaciones.

3. Se crea el area de Proyectos donde se administraran los proyectos
principales de TI. En ésta area debera estar conformada por especialistas en
gestion de proyectos de Tl y coordinaran con el resto del personal de la
Gerencia el desarrollo y ejecucion de proyectos de TI.

4. Se crea el area de Operaciones del Administracién, la cual tiene por objeto
principal conocer en detalle todos los procesos administrativos segin sus
servicios. El personal de ésta area debera ser especialista en cada uno de
los servicios que se proveen y seran los responsables de identificaran las
necesidades de informacién y areas de mejora de servicios proponiendo asi
el desarrollo de nuevos proyectos en esa base. El contar con estos
especialistas permitira que el 4rea de Tl proveera un mejor servicio a cada

una de las areas de la Secretaria.

No obstante lo anterior, es importante indicar que dependera de los recursos
disponibles en cada una de las Secretarias de Estado cubrir todos los puestos
indicados en el siguiente organigrama propuesto sin embargo si se debe implementar
esta estructura funcional asignando al personal existente funciones especificas. Los
puestos no cubiertos de forma permanente pueden ser cubiertos con personal externo
ya seah consultores o firmas/empresas que le brinden servicios a la Secretaria segun

se requieran.
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Otro punto importantes es en relacién a el area de operaciones de administracion la
cual deberd existir si la Secretaria cuenta con aplicaciones que soporten las
operaciones administrativas como por ejemplo: Sistemas de adqusiciones, sistemas de
gestion de recursos humanos, sistemas de seguimiento de proyectos, sistemas de
gestion de documentos y correspondencia, sistemas de prestacién de servicios al

ciudadano entre otros sistemas que apoyen la gestion administrativa.

ORGANIGRAMA FUNCIONAL PROPUESTO
AREA DE TECNOLOGIA DE INFORMACION

Auditor de

Gerencia de
Tecnologia

Soporte
Técnico

Figurano. 17. Organigrama Funcional Propuesto
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Se propone que la Gerencia de Tecnologia utilice los siguientes marcos de referencia

para la adecuada gestion de las TIC:

1.

IT Infrastructure Library (ITIL): deberan adoptar las mejores practicas para
la prestacion de servicios definidas por ITIL. “ITIL es el marco de referencia
para la gestién de servicios de Tl mas adoptado en el mundo. Es practico,
enfocado en la identificacion, planificacion, entrega y soporte de servicios de
Tl a los negocios”. ITIL The Basics, 2010, pagina 3.

Objetivos de Control para la Informacién y la Tecnologia - COBIT®:EI IT
Governance Institute indica “COBIT brinda buenas préacticas a través de un
marco de trabajo de dominios y procesos, y presenta las actividades en una
estructura manejable y l6égica. Estan enfocadas fuertemente en el control y
menos en la ejecucion. Estas practicas ayudaran a optimizar las inversiones
facilitadas por la TI, asegurardn la entrega del servicio y brindardn una
medida contra la cual juzgar cuando las cosas no vayan bien”.

Normas de Administracién de Proyectos del Instituto de Administracién
de Proyectos (PMI): el Instituto de Administracion de Proyectos es una
organizacion sin fines de lucro e integrado por mas de medio millén de
miembros localizados en 185 paises y especialistas en diversas areas. El
Instituto fortalece la especialidad de Administracion de Proyectos a través de
la emision de estandares, certificaciones, comunidades de colaboracién y su
programa de investigacion. Se propone que el todos los proyectos de TI
utilicen la metodologia indicada en el PMBOK desarrollado por el Instituto en
la administracién de sus proyectos de tecnologia y demas areas. Un proyecto
es un esfuerzo temporal que se lleva a cabo para crear un producto, servicio

o resultado unico (PMBOK Guide, 2008, pagina 11).

6.1.3 CAPACITACION DEL PERSONAL

Para lograr una correcta implementacion de COBIT se requiere que personal clave de

la organizacion tenga los conocimientos necesarios y entienda de los beneficios que

ésta implementacion traera a la organizacion.

57



En ese sentido, se requiere que se capacite al personal de area de Tl en COBIT. De
preferencia se certifiquen en su nivel mas bajo.

Por otra parte, es importante dar una induccion general del tema a todo el comité de
TIC y la Junta Directiva para que entienda la nueva forma de Gobierno de Tl y como

impactara en su organizacion.

6.1.4 IMPLEMENTACION DE NORMAS Y PLANEACION - COBIT

La implementacién de COBIT en la organizacion sera un proceso complejo de bastante
trabajo que requeird, para aumentar las posibilidad de éxito, el uso de las mejores
practicas para la implementacién del proyectos para lo cual recomendamos utilizar la
metodologia indicadas por el Instituto de Administracién de Proyectos (PMI) en su

publicacion PMBOK.

Como muestra el analisis, el Dominio — “Planear y organizar” tiene un nivel de madurez
entre 1y 2 en tres de las Secretarias evaludas por lo que es importante partir de una
adecuada planificacion del desarrollo de Tl en la organizacién. Desde el punto de vista
estratégico, se propone elaborar el Plan Estratégico Global de Sistemas de Informacién
(PEGSI) — Proceso P01, integrado al cumplimiento de las metas y objetivos del negocio

utilizando como marco de trabajo COBIT.

Partiendo de este plan estratégico podremos iniciar un plan de mejora donde se
consideraran todos los dominio y porcesos a incluir en la fase inicial como en las fases
posteriores. No todos los dominios y procesos podran ser implementados al mismo
tiempo. Otro elemento importante en este proceso de implementacion es el

establecimiento de politicias y procedimientos de TI.

Con el Plan Estrategico y las politicas y procedimientos claramente definidos podremos
tener el marco institucional interno bajo el cual se regira el Gobierno de Tl. Queda
entonces mejorar de forma priorizada cada uno de los dominios y procesos indicados

en COBIT.
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6.1.5 DEFINICION E IMPLEMENTACION DE CONTROLES

Considerando que el esquema de trabajo de COBIT se basa en el establecimiento de
indicadores de medicién para conocer los avances, se deben establecer cuales seran
los controles e indicadores a implementar a fin de poder tener una retroalimentacién de
los avances y mejoras en el desarrollo de las TIC en el negocio. De esta forma

mejoramos el dominio Monitoreo y Evaluacion.

Tomando de base el Plan Estratégico, el cual en su etapa inicial debera incluir los
dominios y procesos prioritarios, podremos entonces definir los controles para cada uno

de éstos.

Una vez definidos los controles pasamos a la fase de implementacion y validacion de
gue éstos estan funcionando correctamente para lo cual se deben establecer auditorias

periddicas.
Se propone utilizar la herramienta de Balanced Scorecard para facilitar el seguimiento

de los controles, indicadores y Plan Estratégico Global de Sistemas de Informaciéon. En

el anexo 4 se describe una guia para implementar Balanced Scorecard en TlI.
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6.1.6 CRONOGRAMA GENERAL DE IMPLEMENTACION

TABLA 4 CRONOGRAMA GENERAL DE IMPLEMENTACION

Fase

Comentarios

Creacion de la
Estructura legal
para Gobierno
de Tl

Se refiere a la decision politica y acciones
internas en la Secretaria para la creacion del
Comité del Gobierno de TI. Se requiere de
fondos para personal de seguridad y auditoria

Mejoramiento
organizacional
interno

Los requerimientos seran variables y por
consiguiente el personal que cubrira los distintos
puestos también sera variable. Un elemento
importante es que éstos puestos pueden ser
cubiertos cuando se creen proyectos.

M1

Capacitacion
del personal

Se refiere a la capacitacion del personal en
COBIT, Administracion de Proyectos y Balance
Scorecard.

M2

M3

M4

M5

M6

Implementacion
de normas vy
planeacion

Se consideran trabajos internos en la
organizacion que requerirdn de esfuerzo entre
las dependencias de la Secretaria que no
representaran costo para la organizacion mas
que el tiempo que el personal interno le
dedique.

Definicién e
implementacion
de controles

De igual manera, se refiere a esfuerzos internos
para asignar control y sus indicadores a fin de
dar seguimiento y monitoreo a los mismos y el
Plan Estratégico Global de Sistemas de
Informacion.
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ANEXO 1
UNIVERSIDAD TECNOLOGICA CENTROAMERICANA

TESIS - GUIA PARA LA IMPLEMENTACION DEL GOBIERNO DE TIEN LAS SECRETARIAS

DE ESTADO
INSTRUMENTO DE EVALUACION INSTITUCIONAL

El siguiente instrumento tiene por objeto recolectar informacién de las variables
relacionadas a ésta investigacion.

INSTITUCION:

Recurso Humano

1.

;(Cuantas personas laboran en la institucién?

10 - 49

50-99

100 -199

200 - 499

500 - més

(Cuantas personas laboran en la Unidad de Tecnologia de la institucién?

2-4

5-9

10 -19

20 -49

50 - mas
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3. (Cudles son las areas principales en que se divide la Unidad de Tecnologia y cuantas

personas laboran en cada area?

Area Cantidad

Personas

4. ;Cudl es elnivel académico del personal de la Unidad de Tecnologia?

Area Nivel

Académico
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5. ¢Cudles con las areas de especializacién de surecurso humano?

_Infraestructura

_Desarrollo de Aplicaciones

___Base de Datos

Servicios Web

__Otras:

Recursos Financieros
1. (Cuales el presupuesto general anual de la Institucion?

_L.500,000 -L.999,999

__L.1,000,000 - L. 4,999,999

L.5,000,000 - L.19,999,999

L.20,000,000 - mas

2. ¢Cual es el presupuesto general anual que se le asigna a la Unidad de Tecnologia? (o cuanto

gastd el afio 2012 por ejemplo)

___L.50,000-L.199,999

L.200,000 - L. 499,999

L.500,000 - L.1,999,999

L.2,000,000 - mas
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3. (Cudles son los sueldos promedios del personal de la Unidad de Tecnologia segiin su drea?
Area Sueldo

Promedio

4. ;Cémo invierten los recursos financieros en la Unidad de Tecnologia? Cudles son los
porcentajes de inversion en HW, SW, licencias, personal, servicios profesionales,

mantenimiento, Internet.

Area de inversion % del

Presupuesto

69



Voluntad Politica
1. ;La maxima autoridad conoce los proyectos que la Unidad de Tecnologia desarrolla en la
institucion?

SI

2. ¢(La maxima autoridad (se apropia) le da prioridad institucional y apoya decididamente los
proyectos de tecnologia?

SI

NO

3. (Eldirector de la Unidad de Tecnologia se retine con regularidad con la mas alta autoridad
de la institucién?

SI

____NO
4. ;La prestacion de servicios (en) por medios electrdonicos -utilizando internet- es una

prioridad para las autoridades?

SI

____NO
Control Interno

1. ¢(LaUnidad de Tecnologia participa de los procesos de control interno de la institucién?

SI
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2. ¢(LaUnidad de Tecnologia ha sido evaluada por la ONADICI?

Legislacién y organizacidn actual

1. ¢(LaUnidad de Tecnologia ha sido creada legalmente en su institucién?

SI

NO

2. ¢(LaUnidad de Tecnologia depende directamente de la maxima autoridad de la institucién?

(solicitar organigrama)

3. ¢(LaUnidad de Tecnologia utiliza algiin modelo de gestion?

SI

____NO (pase siguiente tema Recursos Tecnolégicos)
4. Siutiliza un modelo de gestion, ;cual es?

___COBIT

ITIL

SOX

Otro:

Recursos Tecnoldgicos

1. ¢LaUnidad de Tecnologia cuenta con un Centro de Datos?

SI

____NO (pase siguiente tema Servicios en Linea)
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2. (Quénivel o TIER es el Centro de Datos?

_TIERI

_TIERII

___TIERIII

TIER IV

____No esta clasificado

3. ;Cuantos servidores de datos?

. 1-2
____3-6
____7-12

13 - mas

4. ;Utilizan tecnologia de virtualizacion?

SI

5. ¢(Cuantas computadoras personales componen el parque informatico?

20-49

50-150

150 - 499

500 - mas

6. ¢Cualesel porcentaje de cumplimiento en cuanto a licenciamiento se refiere?

_0% -19%

_20%-49%



___50%-74%
___75% -100%

Servicios en linea

1. ¢Cuantos servicios ofrece la organizacién a la ciudadania en general?

____1-9

____10-19

____20-49
50 - mas

2. ¢;Cuantos servicios se ofrecen por medios electréonicos?

____1-9

____10-19

____20-49
50 - mas

3. (Hay definido algin proyecto relacionado con ofrecer mas servicios a través de medios
electronicos?:

SI:

NO

Datos relacionados al entrevistado(a)

1. Nombre dela persona entrevistada
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Puesto en la organizaciéon

Tiempo de laborar en la organizacion

13 - mas
Edad

_Menos - 29

30 -39

40 - mas

Sexo

___Masculino

_Femenino



ANEXO 2
PROYECTO DE TESIS
INSTRUMENTO DE EVALUACION DE GOBERNABILIDAD DE TI

COBIT 4.0
DOMINIO PROCESO NIVEL COMENTARIOS
PO1 Definir un plan estratégico 0
PO2 Definir la Arquitectura de la Informacién 0
PO3 Determinar la Direccién Tecnoldgica 0
PO4 Definir los Procesos, Organizacién y
Relaciones de TI 0

Planeary PO5 Administrar la Inversion de Tl
Organizar PO6 Comunicar las Aspiraciones y la Direccion de
la Gerencia
PO7 Administrar Recursos Humanos de TI
PO8 Administrar la Calidad
PO9 Evaluar y Administrar los Riesgos de TI
PO10 Administrar Proyectos
All Identificar Soluciones Automatizadas

O O O O o o o

Al2 Adquirir y Mantener Software Aplicativo
AlI3 Adquirir o Mantener infraestructura
Adquirire  Tecnoldgica
Implementar Al4 Facilitar la operaciony el uso
AI5 Adquirir Recursos de Tl
Al6 Administrar Cambios
Al7 Instalar y Acreditar Soluciones y Cambios
DS1 Definir y Administrar los Niveles de Servicio
DS2 Administrar los Servicios de Terceros
DS3 Administrar el Desempefio y Capacidades
DS4 Garantizar la Continuidad del Servicio
DS5 Garantizar la Seguridad de los Sistemas
DS6 Identificar y Asignar Costos
Entregary DS7 Educar y Entrenar a los Usuarios
Dar Soporte DS8 Administrar la mesa de servicio y los

O O O OO O o o o o o o

incidentes

DS9 Administrar las Configuraciones
DS10 Administrar los problemas
DS11 Administrar los Datos

DS12 Administrar el ambiente Fisico
DS13 Administrar las Operaciones

. ME1 Monitoreo y Evaluacion del Desempefio
Monitoreo y

. ME2 Monitorear y Evaluar el control Interno
Evaluacion

O O O O O o o oo

ME3 Garantizar el Cumplimiento Regulatorio






ANEXO 3
TABULACION DE RESULTADOS DEL INSTRUMENTO ENCUESTA
INSTITUCIONAL

AREA PREGUNTA SDP SDS SEFIN STSS
P lab |
USRI € s LR S 1 150-199 | 150-199 +500 +500
Institucidon
P
er_sonas que Iabora,n en la 59 59 +50 5.9
Unidad de Tecnologia
RECURSO Areas de al Unidad de Ver Tabla Areas de la Unidad de Tecnologia a
HUMANO Tecnologia continuacion
. .. Ver Tabla Nivel Académico Unidad de
Nivel académico persona UT , . L
Tecnologia a continuacion
Areas de especializacién del Ver Tabla Areas de especializacién del RRHH a
RRHH continuacion
Presupuesto general de la
o, +20MM +20MM +20MM
institucion
50K-
L Presupuesto general UT +2MM +500K-1MM
FINANCIERO 199K
Sueldo Promedio Ver Tabla 5
Areas de Inversién Ver Tabla 6
Mdxima autoridad conoce NO S| NO S|
proyectos de Tl
Maxima autoridad se apropia
NO Sl NO Sl
de proyectos Tl
VOLUNTAD - -
7 El Director de UT se retne con
POLITICA . i Sl Sl Sl Sl
regularidad con Gerencia
La prestacién de servicios por
Internet es prioridad para NO Sl Sl Sl
Gerencia
UT participa en proceso de
. NO NO Sl Sl
CONTROL control interno
INTERNO La UT ha sido evaluada por . . o .
ONADICI
UT ha sido creada legalmente NO NO Sl NO
La UT depende directamente de
P . Sl Sl Sl NO
LEGISLACION Y |alta gerencia
ORGANIZACION | UT utiliza alguna metodologia
NO NO Sl NO
ACTUAL de gestion de Tl
Cual es la metodologia de
. . N/A N/A COBIT, ITIL, PMI N/A
gestion utilizada
La UT
a cuenta con centro de o o Sl -
RECURSOS datos
TECNOLOGICOS ivel o TIER | Centro d
g”: nivero TIER es elLentro g€ | rigr N/C TIER Il N/C
atos
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Cuantos servidores de datos 19 12 98 23
Utili t logia d
: i |zar1 e.c'no ogia de S| S| | S|
virtualizacion
Computadoras totales del
) . 150-499 | 50-150 +500 150-499
parque informatico
% de cumplimiento en 20%- 20%- £0%-75% C0%-75%
licenciamiento 49% 49% 0 ° 0 0
Cuantos servicios ofrece la
L, 1-9 10-19 20-49 20-49
organizacion en total
SERVICIOS EN Cuantos de esos servicios se
. L. 0 1-9 1-9 10-19
LINA ofrecen por medio electrénicos
H t fi
ay.p_royec os palja o rece,r _ NO S| 5| S|
servicios por medio electrénicos
Areas de la Unidad de Tecnologia
a CANTIDAD DE PERSONAS
AREA
SDP SDS SEFIN STSS
Direccidn 1 1 2
Anidlisis y Desarrollo de Sistemas 2 16 2
Administracién Base de Datos 2 3
Soporte Técnico 2 2 13 3
Administracion 2
Normas y procesos 2 13
Infraestructura 1 1
Calidad 3
Seguridad 2
Centro de Servicio
Total 5 9 66 7
Nivel Académico Unidad de Tecnologia
; NIVEL ACADEMICO
AREA
SDP SDS SEFIN STSS
Direccidn Master Licenciatura | Licenciatura Licenciatura
— . . . Licenciatura
Andlisis y Desarrollo de Sistemas Licenciatura .
y Media
Administracion Base de Datos Licenciatura
Soporte Técnico Media Licenciatura Media
Administraciéon Media
Normas y procesos Licenciatura
Infraestructura Licenciatura Media
Calidad
Seguridad

Centro de Servicio
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Areas de especializacion del Recurso Humano

AREA SDP SDS SEFIN STSS
Infraestructura Sl Sl Sl SI
Desarrollo Aplicaciones Si Si Sl
Base de Datos Sl
Servicios Web Si
Otras
Soporte Técnico Sl
Procesos Sl
Sueldo Promedio
A SUELDO PROMEDIO

SDP SDS SEFIN STSS
Direccién L.65,000 L.60,000 L.65,000 L.15,000
Analisis y Desarrollo de Sistemas L.30,000 L.32,000 L.14,000
Administracién Base de Datos L.40,000 L.30,000
Soporte Técnico L.15,000 L.12,000
Administracidon L.11,000
Normas y procesos L.25,000 L.28,000
Infraestructura L.25,000 L.25,000 L.13,000
Calidad L.26,000
Seguridad L.38,000
Centro de Servicio
Inversion del Presupuesto por area (anual)

AR 3R TR PORCENTAJE INVERSION

SDP SDS SEFIN STSS
Acceso Internet 15% 80%
Mantenimiento 18% 10%
Repuestos, herramientas, materiales 10%
Sueldos y Salarios 67%
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EVALUACION COBIT V4.1

DOMINIO PROCESO NIVEL NIVEL NIVEL NIVEL
SDP SDS SEFIN STSS
PO1 Definir un plan estratégico 0 2 0 5
PO2 Defini i
e |r.1|,r la Arquitectura de la 1 1 5 4
Informacion
D - Di —
PO3 e,te'rmlnar la Direccidon 1 1 5 4
Tecnoldgica
PO4 Definir los Procesos,
N . 2 2 2 5
Organizacion y Relaciones de TI
Planeary PO5 Administrar la Inversién de Tl 1 1 2 3
Organizar PO6 Comunicar las Aspiraciones y 1 1 5 5
la Direccion de la Gerencia
PO7 Administrar R
ministrar Recursos 5 0 5 1
Humanos de TI
PO8 Administrar la Calidad 1 1 2 4
PO9 Evaluar y Administrar los
. 1 0 2 3
Riesgos de Tl
PO10 Administrar Proyectos 2 1 2 3
All Identificar Soluciones
. 2 2 1 2
Automatizadas
Al2 Adquirir y Mant Soft
. qumry antener Software 1 1 5 5
Aplicativo
AI3 Adquirir o Mantener
Adquirir e . . . 2 2 2 4
: infraestructura Tecnoldgica
Implementar Al4 Facilitar la operacién y el uso 1 3
AI5 Adquirir Recursos de Tl 3 2
Al6 Administrar Cambios 1
Al7 Instalar y Acreditar Soluciones
. 1 2 3 2
y Cambios
DS1 Definir y Administrar los
. . 1 1 2 1
Niveles de Servicio
DS2 A .
S2 Administrar los Servicios de 5 1 3 3
Terceros
DS3 Administrar el Desempefio y
. 1 1 1 1
E o Capacidades
s e DS4 Garantizar la Continuidad del
Soporte . 1 1 3 3
Servicio
D - -
.55 Garantizar la Seguridad de los 1 1 3 1
Sistemas
DS6 Identificar y Asignar Costos 0 0 1 1
DS7 E E
S7 Educar y Entrenar a los 1 5 5 5

Usuarios
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DS8 Administrar la mesa de

. L 2 1 4 1
servicio y los incidentes
DS9 Administrar |
. mm_ls rar las 5 1 5 1
Configuraciones
DS10 Administrar los problemas 0
DS11 Administrar los Datos 2
DS12 Administrar el ambiente
. . 2 2 3 1
Fisico
DS13 Administrar las Operaciones 2 2 2 1
ME1 Monitoreo y Evaluacién del
- 0 0 1 1
Desempefio
i ME2 Monitorear y Evaluar el
Monitoreo y 1 0 0 1
. control Interno
Evaluacion : —
ME3 Garantizar el Cumplimiento 1 1 5 5
Regulatorio
ME4 Proporcionar Gobierno de Tl 1 0 1 2
Sumatoria 43 38 65 78
Evaluacion 43 38 65 78
Resultados -
Comparativos 170 170 170 170
Generales de la - —
.. Porcentaje de Cumplimiento 0.25 0.22 0.38 0.46
Evaluacidon
Nivel de Madurez 1.26 1.12 1.91 2.29
Nivel 1 1 2 2
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ANEXO 4
GUIA PARA IMPLEMENTACION DE BALANCED SCORECARD EN TI

De manera general, la mision de la Alta Direcciébn es ejercer las acciones
correspondientes para el logro de los objetivos estratégicos de la institucion. Para ello,
la Alta Direccién adopta como parte de su papel los siguientes objetivos genéricos
como:

= Maximizar la rentabilidad

= Maximizar la productividad

= Maximizar la calidad

= Maximizar el crecimiento y la expansidon de la institucién

» Maximizary proteger los activos de la institucion

= Minimizar los pasivos de la organizaciéon

= Minimizar los costos

= Minimizar el nivel de riesgo y exposicién de la institucion

= Garantizar la supervivencia futura de la institucion

En este contexto entonces la Alta Direccién juega un rol muy importante, el cual debe
verse reflejado en la planeacion, ejecucion, monitoreo y control sin embargo, la Alta
Direccion, normalmente conoce muy poco 0 no es experta en el tema de gestion de la

tecnologia.

De manera que es necesario identificar instrumentos y/o herramientas gerenciales que
apoyen a la Alta Gerencia en las tareas de planeacién, ejecucion, seguimiento y control

del Gobierno de TI.

COBITy El Balanced Scorecard

Un proceso equilibrado de gobierno de Tl busca aumentar las ganancias de los
negocios o instituciones mientras mitiga el riesgo relacionado. Las cuestiones clave

entonces, son la alineacién estratégica, la entrega de valor y la gestién del riesgo.
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Balanced Scorecard, proporcionar a la Alta Direccién una vista rapida e integral del
desempefio de Tl para la Institucién, desde las perspectivas: financiera (corporativa o
institucional), del cliente (o usuario del servicio), del negocio (o excelencia operativa) y
del aprendizaje (o perspectiva futura). Es una herramienta de gerencia estratégica,
desarrollada en la Universidad de Harvard a principios de los 90s por Robert Kaplan 'y
David Norton. Combina la Misién, los objetivos estratégicos y dos tipos de medidas:

Medidas de resultado y medidas de rendimiento.

Para comprender mejor las perspectivas, se presenta a continuaciéon un ejemplo de los

objetivos y métricas que pueden asociarse a cada una de estas:

Ejemplo de Métricas para un Tablero de Control Balanceado

Perspectiva

de TI
Objetivo

Métricas

Financiera
Corporativa o
Institucional

Alineamiento del quehacer
institucional y TI

Entrega de valor

Costos de administracién
Administraciéon del riesgo

Aprobacion del presupuesto
operativo

Desempefio de las unidades o
departamentos

Objetivos de gasto y
recuperacion obtenidos

Clientes o
usuarios
de los Servicios

Satisfaccion del cliente
Costo de competitividad
Rendimiento de desarrollo
Rendimiento operativo

Resultados de encuestas de
las Unidades o Departamentos
Logro de los objetivos de costo
unitario

Logro de niveles especificos
Puntajes de logro total del
proyecto

Negocio o
Excelencia
Operativa

Procesos de Desarrollo
Procesos operativos
Procesos de madurez
Arquitectura organizacional

Medidas de puntos de funcién

Efectividad del manejo de
cambio

Nivel de los procesos de Tl

e Fctadn de |a infraectriictiira

Aprendizaje o
Crecimiento
Futuro

Administracion de Recursos
Humanos

Satisfaccién de los
empleados
Gestién del conocimiento

e Cambio del personal

Resultado de encuestas de
satisfaccion

Implementacion de lecciones
aprendidas
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COBIT presenta un esquema jerarquico, que relaciona el desempefio de los procesos

de Tl midiendo su contribucion al cumplimiento de las metas y perspectivas

institucionales. Este esquema jerarquico es el siguiente:

I CIopLULLIVUO \T)

’ Metas Institucionales (17)

{ Metas de TI (28)

{ Procesos de TI (34) J

Indicadores (més de300)

Por lo tanto, el primer paso para implementar un Balanced Scorecard para TI, es

seleccionar, a partir del estandar de objetivos de control de COBIT®, las Metas de

Negocio correspondientes a las distintas perspectivas que nos interesan medir y

balancear, considerando su relacion consistente con la Mision, Visibn y Objetivos

estratégicos de la organizacién. Por ejemplo:

Perspectiva

Meta Institucional

Financiera
Corporativao
Institucional

Proveer un buen retorno de inversiéon de las inversiones de Tl
Gestionar los riesgos de negocio basados en Tl

Mejorar el Gobierno Corporativo y la Transparencia

Clientes o
usuarios
de los Servicios

Mejorar los servicios orientados al cliente

Ofrecer productos y servicios competitivos
Establecer continuidad de servicios y disponibilidad

Crear agilidad en responder a los cambios de los requerimientos de
negocio
Alcanzar optimizacién de costos en la entrega de servicios

Obtener informacion util y confiable para toma de decisiones
estratégicas

Interna
Negocio o
Excelencia
Operativa

10. Mejorar y mantener la funcionalidad de los procesos de negocio.
11. Disminuir los costos de procesos

12. Proveer cumplimiento con leyes externas, regulaciones y contratos.
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Perspectiva

Meta Institucional

13. Proveer cumplimiento con politicas internas
14. Gestionar los cambios al negocio

15. Mejorar y mantener la productividad operativa del equipo de trabajo

Aprendizaje o

Perspectivade

Crecimiento
Futuro

16. Gestionar la innovacion del producto/negocio

17. Adquiriry mantener personal capacitado y motivado

Una vez efectuada la seleccion de las Metas del Negocio que incluiremos en el

Balanced Scorecard, siguiendo el esquema de relaciones que plantea COBIT®, se

obtienen facilmente cuales son las Metas de Tl cuyos procesos se deben monitorear,

por ejemplo:

Perspectiva Meta Institucional Meta de TI Proceso de TI Indicador
Financiera b % de
Corporativa ) quveer un (;Jerll etorne Mejorar la Administrar la Inversiones en
o P . N mv_ersmnd eT?s eficiencia en inversion en TI Tl que generan

o Inversiones de costos de TI los beneficios
Institucional .
predefinidos

Es importante mencionar en este punto que el estandar internacional COBIT®, ya

cuenta con mas de 300 indicadores predefinidos, relacionados con los 34 Procesos de

TI, que intervienen en alcanzar las 28 Metas de TIl, que soportan las 17 Metas del

Negocio, cada una de ellas relacionadas con alguna de las 4 Perspectivas del

Balanced Scorecard.

Los procesos de Tl enmarcados en COBIT son los siguientes:

Sobre Planeacién y Organizacion

P01 Definir el plan estratégico de TI.

FO2 Definir la arquitectura de ls informacion

FO3 Determinar La direccion tecnologica.

P04 Definir procesos, arganizacion y relaciones de TI.

P05 Administrar la mversion en T,

PO& Comunicar las aspiraciones y |a direccion de la gerencia.
POT  Adminisirar recursos humanes de T1.

PO&  Administrar calidsd

POB  Evaluar y administrar riesgos de Tl

PO1D Administrar proyectos.

Sobre Adquisicién e Implementaciones

Al dentificar schuciones automatizadas.
AlZ Adquirir y mantensr & software aplicativo.

Al Facilitar la operacion y el uso.

AlS Adquinr recursos de TI

Al Administrar cambios.

AlT Instalar y acreditar soluciones y cambios.

Al2 Adquirir y mantener la infraestructura tecnokagica
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Sobre

la Entrega del Soporte

Sobre el Monitoreo y la Evaluacién

DE2
D53
D4
D55
DS6
D57
DS
Dsg

Definir y administrar niveles de senvicio.
Administrar servicies de terceros.

Administrar desempefio y capacidad.

Garantizar la continuidad del senvicio.
Garantizar la seguridad de los sistemas
Identificar y asignar costos.

Educar y entrenar a los usuanios.

Administrar la mesa de senvicio y los incidentes.
Administrar la configuracion

D510 Administrar los problemas.
D511 Adminestrar los datos.

D512 Administrar el ambiente fisico.
D513 Administrar las operaciones.

ME1 Menitorear v evaluar el desempefio de TI.
ME2 Monitorear y evaluar el control intemno

ME2 Garantizar cumplimiento regulatorio.

ME4 Proporcionar gobiemnco de Tl

En relacién a los indicadores, se define para cada uno lo siguiente:
e Unidad de medida (%, dias, cantidades, etc.)

e Frecuencia de actualizacion (ej. mensual / semestral)

Tomando de base lo antes expuesto, a continuacién se presenta un ejemplo de la

e Responsable del indicador
e Formula delindicador

e Origen de la informacién para calcular la férmula

e Valores permitidos (minimo / maximo)
e Valor objetivo (maximizar o minimizar)

e Peso del indicador para el desempefio del proceso (ponderacién)

tabla de relacion de perspectivas, metas institucionales, metas y procesos de Tl
tomando de referencia los objetivos de control de COBIT:
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Relacidon de perspectivas, metas institucionales, metas y procesos de Tl basada en los objetivos de control de

COBIT

Perspectiva

Meta Institucional

Meta de TI

Proceso de Tl

(0]

Financiera
Corporativa

Institucional

Proveer un buen
retorno de
inversion de las
inversiones de TI

24. Mejorar el costo-€ficiencia
de las Tl y su contribucion a la
rentabilidad del negocio

PO5

DS6

Gestionar los
riesgos de
negocio basados
enTl

2. Responder a los
requerimientos de gobernanza
definidos por la Alta Gerencia

PO1

PO4

PO10

ME1

ME4

14. Contabilizar y proteger
todos los activos de Tl

PO9

DS5

DS9

DS12

ME2

17. Proteger el logro de los
objetivos de TI.

PO9

DS10

ME2

18. Establecer claramente el
impacto de los riesgos para los
recursos y objetivos

PO9

19. Asegurar el resguardo de
la informacion critica y
confidencial de manera que no
tenga acceso a ella quien no
esté autorizado

PO6

DS5

DS11

DS12

20. Asegurarse de gue la
institucion pueda confiar en las
transacciones automaticas y el
intercambio automatico de

PO6

Al7

DS5

21. Asegurarse de que la
infraestructura y servicios
pueden resistir y recuperarse
correctamente de desastres,
ataques deliberados, o errores
o por fallas

PO6

Al7

DS4

DS5

DS12

DS13

87



Perspectiva Meta Institucional Meta de TI Proceso de TI
22. Garantizar un impacto
minimo en la institucién en
caso de interrupciones o PO6 | AI6 | DS4 | DS12
cambios en los servicios de Tl
Mejorar el | 2. Responder a los
Gobierno requerimientos de gobernanza | POl | PO4 |PO10| ME1 | ME4
Corporativo y la | definidos por la Alta Gerencia
Transparencia 18. Establecer claramente el
impacto de los riesgos para los PO9
recursos y objetivos
institucionales
Mejorar los | 3. Asegurarse gue los usuarios
servicios finales estén satisfechos conla | PO8 | Al4 | DS1 | DS2 | DS7 | DS8 |DS10|DS13
orientados al | ofertaylos niveles de servicio
cliente 23. Asegurarse de que los
servicios de Tl estén DS3 | DS4 | DS8 |DS13
disponibles como se requiere
Ofrecer 5. Crear Tecnologias de
productos y Informacion agiles P02 | PO4 | PO7 | A3
servicios 24. Mejorar el costo-eficiencia
Clientes o competitivos de las Tl y su contribucion ala | pos | DSB
usuarios rentabilidad del negocio
delos 10. Asegurarse de una mutua
Servicios satisfaccion en las relaciones | DS2
con terceros
Establecer 16. Reducir los defectos y el re
continuidad de trabajo en la entrega de PO8 | Al4 | A6 | AI7 |DS10
SErvicios y soluciones y servicios
disponibilidad
22. Garantizar un impacto
minimo en la institucién en
caso de interrupciones o PO6 | Al6 | DS4 |DS12
cambios en los servicios de Tl
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Perspectiva

Meta Institucional

Meta de TI

Proceso de Tl

23. Asegurarse de que los
servicios de Tl estén DS3 | DS4 | DS8 |DS13
disponibles como se requiere
Crear agilidad en | 1. Responder a los
responder a los | requerimientos de la institucion | PO6 | PO2 | PO4 |PO10| All | A6 | AI7 | DS1
cambios de los | en alineacion con la estrategia
requerimientos ‘
eregodo || hyear Teondogiesce | pog | pou | o | A
25. Entregar los proyectos en
el tiempo, dentro del
presupuesto y con los PO8 |PO10
estandares de calidad
acordados.
Alcanzar 7. Adquirir y mantener
optimizacion de | integradas y estandarizadas PO3 | A2 | A5
costos en la | |as aplicaciones de sistemas
entrega de —
servicios 8. Adquirir y mantener
integrada y estandarizada la Al3 | A5
infraestructura de Tl
10. Asegurarse de una mutua
satisfaccion en las relaciones DS2
con terceros
24. Mejorar el costo-eficiencia
de las Tl y su contribucion a la
rentabilidad del negocio POS | D6
2. Responder a los
requerimientos de gobernanza | PO1 | PO4 |PO10| ME1 | ME4
Obtener definidos por la Alta Gerencia
informacion Utily ™4 Optimizar el uso de
confiable para informacién PO2 |DS11
toma de : .
T
A0 y ' y
estrategicas beneficios de las herramientas | PO5 | PO6 | DS1 | DS2 | DS6 | MEL | ME4
de Tl para la estrategia, las
politicas y niveles de servicio.
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Perspectiva

Meta Institucional

Meta de TI

Proceso de Tl

20. Asegurarse de que la
institucion pueda confiar en las
transacciones automaticas y el
intercambio automatico de
informacién

PO6

Al7

DS5

26. Mantener la integridad de
la informacion y la
infraestructura de
procesamiento

Al6

DS5

Interna
Negocio o
Excelencia
Operativa

10.

Mejorar y
mantener la
funcionalidad de
los procesos de
negocio.

6. Definir como los
requerimientos funcionales y
de control son trasladados a
soluciones automatizadas,
eficientes v efectivas.

All

A2

Al6

7. Adquirir y mantener
integradas y estandarizadas
las aplicaciones de sistemas

PO3

Al2

AlS

11. Asegurar la integracion
perfecta de las aplicaciones
dentro de los procesos del
negocio.

PO2

Al4

Al7

11.

Disminuir los
costos de los
procesos

7. Adquirir y mantener
integradas y estandarizadas
las aplicaciones de sistemas

PO3

A2

AlS

8. Adquirir y mantener
integrada y estandarizada la
infraestructura de TI

Al3

A5

13. Asegurar el usoy
desempefio apropiado de las
aplicaciones y soluciones
tecnolégicas

PO6

Al4

Al7

DS7

DS8

15. Optimizar la infraestructura
de TI, los recursos y las
capacidades.

PO3

Al3

DS3

DS7

DS9
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Perspectiva

Meta Institucional

Meta de TI

Proceso de Tl

24. Mejorar el costo-eficiencia
de las Tl y su contribucion a la
rentabilidad del negocio

PO5

DS6

12. Proveer
cumplimiento
con leyes
externas,
regulaciones y
contratos.

2. Responder a los
requerimientos de gobernanza
definidos por la Alta Gerencia

PO1

PO4

PO10

ME1

ME4

19. Asegurar el resguardo de
la informacion critica 'y
confidencial de manera que no
tenga acceso a ella quien no
esté autorizado

PO6

DS5

DS11

DS12

20. Asegurarse de que la
institucién pueda confiar en las
transacciones automaticas y el
intercambio automatico de
informacion

PO6

Al7

DS5

21. Asegurarse de que la
infraestructura y servicios
pueden resistir y recuperarse
correctamente de desastres,
ataques deliberados, o errores
0 por fallas

PO6

Al7

DS4

DS5

DS12|DS13

ME2

22. Garantizar un impacto
minimo en la institucién en
caso de interrupciones o
cambios en los servicios de Tl

PO6

Al6

D4

DS12

26. Mantener la integridad de
la informacion y la
infraestructura de
procesamiento

Al6

DS5

27. Asegurar la conformidad de
las Tl con las leyes,
regulaciones y contratos.

DS11

ME2

ME3

ME4
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Perspectiva

Meta Institucional

Meta de TI

Proceso de Tl

13. Proveer
cumplimiento
con politicas
internas

2. Responder a los
requerimientos de gobernanza
definidos por la Alta Gerencia

PO1

PO4

PO10

ME1

ME4

13. Asegurar el uso y
desempefio apropiado de las
aplicaciones y soluciones
tecnoldgicas

PO6

Al4

Al7

DS7

DS8

14. Gestionar los
cambios al
negocio

1. Responder a los
requerimientos de la institucion
en alineacion con la estrategia
institucional

PO6

PO2

PO4

PO10

All | Al6

Al7

DS1

DS3

ME1

5. Crear Tecnologias de
Informacion agiles

PO2

PO4

PO7

A3

6. Definir como los
requerimientos funcionales y
de control son trasladados a
soluciones automatizadas,
eficientes y efectivas.

All

Al2

Al6

11. Asegurar la integracion
perfecta de las aplicaciones
dentro de los procesos del
negocio.

PO2

Al4

Al7

28. Garantizar que las Tl
demuestran costo-€eficiencia en
servicio de calidad, mejora
continua y disposicion para el
cambio

PO5

DS6

ME1

ME4

15. Mejorar y
mantener la
productividad
operativa del
equipo de
trabajo

7. Adquirir y mantener
integradas y estandarizadas
las aplicaciones de sistemas

PO3

Al2

Al5

8. Adquirir y mantener
integrada y estandarizada la
infraestructura de TI

A3

AlS
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Perspectiva

Meta Institucional

Meta de TI

Proceso de Tl

11. Asegurar la integracion
perfecta de las aplicaciones
dentro de los procesos de
negocio.

PO2

Al4

Al7

13. Asegurar el uso y
desempefio apropiado de las
aplicaciones y soluciones
tecnoldgicas

PO6

Al4

Al7

DS7

DS8

Aprendizaje
o]
Perspectiva
de
Crecimiento
Futuro

16.

Gestionar la
innovacion del
producto/negoci
0]

5. Crear Tecnologias de
Informacion &giles

PO2

PO4

PO7

A3

25. Entregar los proyectos en
el tiempo, dentro del
presupuesto y con los
estandares de calidad
acordados.

PO8

PO10

28. Garantizar que las Tl
demuestran costo-eficiencia en
servicio de calidad, mejora
continua y disposicion para el
cambio

PO5

DS6

ME1

ME4

17. Adquirir y

mantener
personal
capacitado y
motivado

9. Adquirir y mantener las
habilidades de Tl que se
requieran segun la estrategia
de TI.

PO7

AlS
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MATRIZ DE INDICADORES POR PROCESO

A continuacion se presenta la matriz de indicadores con los cuales se evaluara cada proceso:

Proceso Indicadores de desempefio Indicadores de metas del proceso Indicadores de metas de Tl
PO1 Definir un — % de iniciativas/proyectos Tl | — % de objetivos de Tl en el plan
plan estratégico dirigidos por propietarios del estratégico de Tl que dan soporte
de Tl negocio al plan estratégico del negocio
PO2 Definir Ta — % de falta de cumplimiento del | — % de elementos de datos
arquitectura — % de elementos de datos que esquema de clasificacion de datos redundantes / duplicados
de lainformacién no tienen propietario
PO3 Determinar — Frecuencia de la revision / | — % de incumplimiento de los
la direccion actualizacién del plan de estandares tecnologicos
tecnologica infraestructura tecnoldgica

o — % de roles con puestos | — # de responsabilidades | — # de procesos de negocio
PO4 Definir los documentados y descripciones conflictivas en vista de Ila gue no reciben soporte por
procesos, de autoridad segregacion de funciones parte de Tl que lo deberian
organizacion y — Frecuencia de reuniones de | — % de stakeholders satisfechos recibir de acuerdo a la
relaciones de Tl los comités estratégicos y de con el nivel de respuesta de TI estrategia

direccion — # de actividades esenciales

de TI fuera de Tl que no
estan aprobadas o que no

— % de proyectos con beneficios | — % de reduccion del costo unitario | — % de inversiones en Tl que
PO5 definidos por adelantado de los servicios de Tl prestados exceden o satisfacen los
Administrar la beneficios predefinidos para
inversion en TI el negocio

— % de gasto de Tl expresado
en impulsores de valor del
negocio (Ej. incremento en

PO6 Comunicar las — Frecuencia de revisiones / — % de interesados que entienden | — # de interrupciones al

g_spwa_cjones yla — actualizaciones de las politicas las politicas de Tl negocio debidas a
ireccion interrupciones en el servicio
de la gerencia de Tl
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Proceso

Indicadores de desempefio

Indicadores de metas del proceso

Indicadores de metas de Tl

PO7 Administrar
recursos humanos de
T

% de personal de Tl que
hayan completado sus planes
profesionales y de desarrollo
Rotacién de personal de Tl

% de personal de TI certificado
de acuerdo a las necesidades
del puesto

Numero promedio de dias para
ocupar los roles vacantes de

NUmero de dias perdidos debido a
ausencias no planeadas

% de personal de Tl que termind
el plan de entrenamiento anual de
Tl

PO8 Administrar la
calidad

% de proyectos que reciben
revisiones de

QA

% de procesos que reciben
revisiones de

QA

% de defectos no descubiertos
antes de entrar en produccién

% de proyectos de TI revisados y
autorizados por QA gue satisfacen
las metas y aobjetivos de calidad

Frecuencia de la revision del

POQ_E\_/aJuar?/ proceso de administracion de # de incidentes significativos | _ o4 de objetivos criticos de Tl
administrar [os riesgos de Tl causados  por  riesgos  no cubiertos por la evaluacion
riesgos deTl % de planes de accion de identificados por el proceso de de riesgos
administracion  de  riesgos evaluacion de riesgos
c .
PO10 éostg?]dpgfgse ctgs (qus? Sg%%gég: % de proyectos a tiempo y dentro
Administrar - : del presupuesto
administrativas de proyectos
proyectos
% de gerentes de proyecto
certificados o entrenados
All Identificar % de proyectos en el plan % del portafolio aplicativo que no
soluciones anual de Tl sujetos a un es consistente con la arquitectura

automatizadas

estudio de factibilidad

Al2 Adquirir y
mantener software
aplicativo

% del esfuerzo de desarrollo que
se gasta en mantenimiento de las
aplicaciones existentes

Defectos que se reportan por mes
(por punto funcional)
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Proceso Indicadores de desempefio Indicadores de metas del proceso Indicadores de metas de Tl
% de plataformas que no estande | — # de procesos de negocio
Al3 Adquirir y # de solicitudes de adquisicion acuerdo con los estandares de criticos  soportados  por
mantener sobresalientes arquitectura y tecnologia que infraestructura obsoleta (o
infraestructura define TI que pronto lo sera)
tecnolégica % de componentes de

infraestructura que no se pueden
soportar (0 que no lo seran en el

Al6 Administrar

% de cambios que siguen
procesos de control de cambio

% de cambios totales que son
soluciones de emergencia

cambios formales % de cambios no exitosos a la
Proporcién de solicitudes de infraestructura debida a
cambio aceptadas y especificaciones de  cambio
rechazadas inadecuadas
% de servicios que cumplen con
DS1 Definir y los niveles de servicio.

administrar los
niveles de servicio

% de niveles de servicio que se
miden.

DS2 Administrar los
servicios de
terceros

% de los principales
proveedores sujetos a una
clara definicion de
requerimientos y niveles de
Servicio

% de los  principales
proveedores sujetos a

% de facturas del proveedor en
controversia

— # de quejas de los usuarios
debidas a los servicios
contratados

DS3 Administrar el
desempefio y la
capacidad

Frecuencia de los prondsticos
de desempefio y capacidad

% de activos incluidos en las
revisiones de capacidad

DS4 Garantizar la
continuidad del
servicio

Niumero de horas de
capacitacion por afio de cada
empleado relevante de TI

— % de SLAs de disponibilidad que

se cumplen

— # de horas perdidas por
usuario por mes debido a
interrupciones no planeadas
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Proceso

Indicadores de desempefio

Indicadores de metas del proceso

Indicadores de metas de Tl

DS5 Garantizar la
seguridad de los
sistemas

— # de derechos de acceso
autorizados, revocados,
restaurados o cambiados.

# de violaciones en la segregacion
de funciones

— # de sistemas que no
cumplen con los
requerimientos de seguridad.

DS9 Administrar la
configuracion

# de desviaciones identificadas

entre el repositorio de
configuracion y las
configuraciones  actuales  de
activos.

% de licencias compradas y no

DS10 Administrar
los problemas

— Duracion promedio entre el
registro de un problema y la
identificacion de la causa raiz.

% de problemas resueltos en el
tiempo requerido.

DS11 Administrar
los datos

— Frecuencia de las prueba de
los medios de respaldo.

— Tiempo promedio del tiempo
de restauracion de datos.

% de restauraciones de datos
exitosas.

# de incidentes en los que se
recuperaron datos de medios y
equipos ya desechados.

DS12 Administrar el
ambiente fisico

— Frecuencia de capacitacion del
personal respecto a medidas
de proteccion, de seguridad y
de instalaciones.

— # de pruebas de mitigacién de
riesgos realizadas en el Ultimo

# de incidentes causados por
fallas o violaciones a la seguridad
fisica

DS13 Administrar
las operaciones

— % de activos de hardware
incluidos en los programas de
mantenimiento preventivo.

— Frecuencia de actualizacion de
los procedimientos operativos.

% peticiones y  trabajos
programados que no se cumplen
a tiempo.
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Proceso Indicadores de desempefio Indicadores de metas del proceso Indicadores de metas de Tl
_ % de procesos criticos
ME1 Monitorear y monitoreados
evaluar el # de acciones de mejoramiento

desempefio de TI

impulsadas por las actividades de
monitoreo
# de metas de desempefio

ME2 Monitorear y
evaluar el control
interno

# 'y cobertura de auto-
evaluaciones de control

# y cobertura de controles
internos sujetos a revisiones
de auditoria

— # de brechas importantes de
control interno

ME3 Garantizar el
cumplimiento
regulatorio

Dias de entrenamiento por
empleado de
Tl por afio, referentes al
cumplimiento

# de problemas criticos de no
cumplimiento  identificados  por
afno

— # de problemas de no
cumplimiento reportados al
consejo directivo , 0 que
hayan causado comentarios
0 verglienza publica

ME4 Proporcionar
gobierno de TI

% de miembros del consejo
directivo con entrenamiento o
experiencia en gobierno de Tl

Frecuencia de reportes
provenientes de Tl hacia el
consejo directivo (incluyendo el
nivel de madurez)

NUmero de brechas de gobierno
Frecuencia de revisiones

independientes del cumplimiento

— # de veces que TI se
encuentra en la agenda del
consejo directivo de manera
proactiva
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