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Resumen

La necesidad de las empresas de aumentar la efectividad y la eficiencia en sus
operaciones, asi como los cambios en las formas de comunicacion tecnoldgica y la expansion
del uso de la tecnologia movil entre los clientes y las instituciones financieras obligan a las
areas de auditoria a establecer procedimientos que faciliten la identificacion de riesgos y
controles a los cuales la empresa se encuentra expuesta. Es debido a esto que el propdsito de
este trabajo es definir una metodologia de trabajo para la implementacion de Auditoria
Continua y su aplicacion en Banco Ficohsa Honduras, lo cual se encuentra alineado al
objetivo general de este trabajo el cual es desarrollar e implementar un proceso de auditoria
continua que permitiera la ejecucion de revisiones periddicas para la identificacion de
excepciones o anomalias en los procesos; la investigacion realizada es de tipo cualitativo y se
basé en los estdndares, y guias existentes acerca de auditoria continua, adicionalmente se
realiz6 entrevistas dirigidas a expertos para lograr identificar los elementos en comdn vy
aspectos claves requeridos para la implementacion de este tipo de auditoria. Esto permitio

establecer seis fases/procesos para lograr este tipo de implementacion en Banco Ficohsa



Honduras y toma en consideracion el enfoque que tiene el ente regulador el cual es
evaluaciones basadas en riesgos; Se espera que este trabajo pueda servir de base para ser
utilizado en las demds instituciones financieras que estén interesadas en realizar la

implementacion de este tipo de auditoria.

Palabras claves: (Auditoria Continua, Control Interno, Guias 1A, Metodologia, Riesgos)
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CONTINUOUS AUDITING IN THE FINANCIAL INSTITUTIONS IN HONDURAS
(CASE BANCO FICOHSA HONDURAS)

Lourdes Maribel Gélvez Figueroa

Abstract

The need for companies to increase the effectiveness and efficiency of their
operations, as well as changes in the forms of technological communication and the
expansion of the use of mobile technology among clients and financial institutions oblige the
audit areas to establish procedures that facilitate the identification of risks and controls to
which the company is exposed. It is due to this that the purpose of this work is to define a
working methodology for the implementation of Continuous Auditing and its application in
Banco Ficohsa Honduras, which is aligned with the general objective of this work which is
to develop and implement a process of continuous audit that allows the execution of periodic
reviews for the identification of exceptions or anomalies in the processes; the research
carried out is of a qualitative nature and was based on standards, and existing guides on
continuous auditing. In addition, interviews were conducted with experts to identify the
common elements and key aspects required for the implementation of this type of audit. This
allowed to establish six phases / processes to achieve this type of implementation in Banco

Ficohsa Honduras and takes into consideration the approach that the regulatory entity has



which is risk based evaluations; It is expected that this work can serve as a basis to be used
in other financial institutions that are interested in carrying out the implementation of this

type of audit.

Keywords: (Continuous Audit, Internal Control, I1A Guides, Methodology, Risks)
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1 Introduccion

Los cambios en las formas de comunicacion tecnoldgica y la expansion del uso de la
tecnologia mavil entre los clientes y las instituciones financieras obligan a las areas de auditoria a
establecer procedimientos que faciliten identificar los riesgos y controles a los cuales la empresa

Se encuentra expuesta.

Debido a esto la innovacién es requerida para poder pasar de la auditoria tradicional a una en la
cual el uso de la tecnologia y la automatizacion permitiran realizar revisiones continuas y en
tiempo real convirtiendo el enfoque de la auditoria de uno reactivo hacia uno proactivo.

En el afio 2002 la Comision Nacional de Bancos y Seguros establecié mediante la resolucién N° 259/26-
03-2002 las “Normas Minimas para el Funcionamiento de las unidades de Auditoria Interna de las
Instituciones del Sistema Financiero. (Pereira & Moreno Guardado, 2002, p. 1)*

Adicionalmente en el afio 2004 se establecieron las Normas de Contabilidad y de Auditoria,
mediante Decreto N° 189/2004, publicado en La Gaceta, Diario Oficial de la Republica de
Honduras, aqui se define el marco regulatorio para la adopcion e implementacion de las Normas
Internacionales de Informacién Financiera (NIFF) y de las Normas Internacionales de la

Informacion Contable y Financiera.

Es debido a esta exigencia regulatoria, que es necesaria la mejora en los procesos de auditoria
mediante la utilizacion de la tecnologia para poder obtener resultados inmediatos e informar a las

partes interesadas de manera oportuna y asi tomar acciones sobre los eventos identificados.

! Resolucion N° 259/26-03-2002 las “Normas Minimas para el Funcionamiento de las unidades de Auditoria Interna
de las Instituciones del Sistema Financiero. Leido Octubre 2018.



1.2 Antecedentes del Problema

Banco Ficohsa Honduras, como parte de las instituciones financieras reguladas en el pais
debe establecer un plan de trabajo de auditoria, el cual trimestralmente debe de reportarse su
avance al regulador. El area de Auditoria Interna, se ha encontrado con dificultades para cumplir
en tiempo con el plan de trabajo definido, en vista que se tiene dependencia de los auditados y del

area de tecnologia para la entrega de informacion.

La busqueda de una mejora en los tiempos de las ejecuciones de la auditoria, obligd a que
se formara un area de auditoria continua para poder revisar los procesos criticos, y servicios en
linea que brindan a los clientes y de esta forma identificar a tiempo riesgos, controles inefectivos
o debilidades en los controles existentes. Actualmente no se cuenta con una metodologia de trabajo
definida para el area, con procesos/tareas documentados que permita alcanzar los objetivos

planificados.

Adicionalmente debido a la carga de trabajo del area de Al, las personas designadas a la
ejecucion de la auditoria continua apoyan las revisiones programadas del plan de auditoria

tradicional lo que provoca el desvio del recurso humano especifico de esta area.

1.3 Banco Ficohsa Honduras
1.3.1. Mision
Proporcionar los mas innovadores productos y servicios financieros con elevados
estandares de calidad y la mejor tecnologia, brindados por un recurso humano calificado;

generando seguridad y satisfaccion en quienes nos han brindado su confianza, comprometidos



siempre a ser una empresa socialmente responsable.

1.3.2. Valores
Integridad: Los miembros de Grupo Financiero Ficohsa actuamos siempre con Integridad,
la cual modela nuestro comportamiento para actuar con honestidad y transparencia, y nos permite
tomar decisiones en base a la ética y moral. Nos guiamos por la ética y mantenemos un

comportamiento coherente, transparente y honesto en todas tus acciones.

Respeto: El valor del Respeto es la consideracion y tolerancia por las necesidades,
cualidades, opiniones, decisiones y actitudes de otras personas a pesar de sus diferencias a las de
uno mismo. En GFF somos tolerante, no ofendemos o discriminamos a los que son distintos

obtienen otra forma de pensar.

Servicio: El Servicio es el grupo de acciones o actividades a través de la cuales se le brinda
soluciones oportunas a las necesidades de nuestros clientes, ya sean internos o externos. Contamos
con un sentido de colaboracion y premura con el cual aseguramos el logro y cumplimiento de

metas, individuales y organizacionales, por medio de soluciones eficientes y oportunas.

Compromiso: Los miembros de la gran Familia Ficohsa contamos con el valor
del Compromiso, el sentido del deber que es evidente a través de la iniciativa personal,
adaptabilidad, esfuerzo y la persistencia hacia el logro de nuestros objetivos. Siempre actuamos

con pasion y dedicacion, manteniendo siempre una actitud perseverante y positiva.



Sostenibilidad: La Sostenibilidad es la capacidad para hacer uso responsable y eficiente
de los recursos sin comprometer el equilibrio econémico, ecoldgico o social; contemplando su
viabilidad continua a largo plazo. Con nuestras acciones apoyamos iniciativas que garantizan el
desarrollo a futuro y el equilibrio entre crecimiento econémico, cuidado del medio ambiente y

bienestar social.

1.3.3. Resefia Historica Banco Ficohsa Honduras
En 1991 por iniciativa de un grupo de empresarios, emprendedores y visionarios, se crea

en Honduras la empresa: Financiera Comercial Hondurefia S.A.

La conviccién de los socios por seguir invirtiendo en el pais, sumado al éxito de dicha
financiera, permitié la fundacion de BANCO FICOHSA, S.A. abriendo sus puertas al publico el

18 de Julio de 1994.

FICOHSA Casa de Cambio inicia operaciones en 1992, siendo la primera casa de cambio
autorizada por el Banco Central de Honduras. En 1993 se constituye FICOHSA Casa de Bolsa, la

cual opera activamente en el mercado bursatil a nivel nacional.

En 1996 se adquiere FICOHSA Seguros, compafiia con amplia trayectoria en el mercado

de seguros de Honduras.



En el afio 2005 la Comisidn Nacional de Bancos y Seguros (CNBS) autoriza la constitucién
y operacion del “Grupo Financiero FICOHSA” conformado por empresas lideres en el mercado
nacional y regional:
e Banco FICOHSA, S.A.
e FICOHSA Seguros, S.A.
e FICOHSA Casa de Cambio.

e FICOHSA Casa de Bolsa.

Continuando su éxito y rapido crecimiento Banco Ficohsa se extiende a nivel regional;
logrando en el 2011 abrir sus puertas en Panama, constituido como banco internacional, y en el
2013 se iniciaron operaciones de Ficohsa Tarjetas en el pais, después de dos afios de tener una

operacion con licencia internacional.

Durante el 2012 comienza operaciones en Guatemala como banco y emisor de tarjetas de
crédito. El crecimiento del Grupo en la regién continu6 en el 2014 con la adquisicion de la
operacion de Tarjetas de Citibank en Honduras, y en el 2015 con la adquisicion de Citibank
Nicaragua; solidificando el posicionamiento de GFF como uno de los grupos con mayor

crecimiento en la region.

Durante el afio 2017 Banco Ficohsa Honduras contaba con 4,220 colaboradores y 998 puntos

de servicio entre agencias, ATMs, ventanillas y autobancos. (Banco Ficohsa, 2017, p. 7)



1.3.4. Productos que ofrece Banco Ficohsa Honduras

Banco Ficohsa Honduras tiene una serie de productos y servicios que ofrece a sus
clientes, los cuales se encuentran reglamentados y el area de Auditoria Interna debe velar se
encuentre en cumplimiento con las regulaciones vigentes, asi como ejecutar revisiones de los

procesos que se encuentren establecidos para la entrega de estos servicios y productos.
Dentro de los productos ofrecidos tenemos:
e Cuentas y dep0sitos.
o Cuentas Plus.
o Cuentas Infinitive.
o Cuenta Clasica.
o Cuentas de ahorro.
o Cuentas de cheque.
o Certificados de depdsito.
o Tarjetas de débito.
e Préstamos.
o Personales.
o Autos.
o Anticipos de efectivo.
e Banca Seguros.

o Seguro en préstamos.



o Seguro en Tarjeta de Crédito.

o Seguro en cuentas bancarias.
e Servicios electronicos:

o Banca movil.

o Interbanca.

o Sara.

1.3.5. Area de Auditoria Interna de Banco Ficohsa Honduras
El &rea de auditoria interna de Banco Ficohsa Honduras actualmente cuenta con 26

auditores que ejecutan revisiones a nivel corporativo: Banco Ficohsa Honduras, Ficohsa Tarjetas,
Ficohsa Pensiones, Ficohsa Seguros, y las empresas filiales. Los auditores se encuentran divididos
por equipos conformados de la siguiente manera:

e Equipo revisiones Banco Ficohsa Honduras y Ficohsa Tarjetas: 17 personas

e Equipo revisiones Ficohsa Seguros: 4 personas

e Equipo revisiones auditoria sistemas: 3 personas

e Equipo revisiones auditoria continua: 2 personas

Cabe destacar que las personas en los equipos de Banco Ficohsa y Ficohsa Tarjetas ejecutan
revisiones a las empresas filiales y a Ficohsa Pensiones. Actualmente la estructura del area de Al

para Honduras es la siguiente:
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Figura 1. Organigrama del area de Auditoria Interna en Honduras

Fuente: (Elaboracion propia)

La Gerencia de Auditoria de Sistemas tiene bajo su responsabilidad la auditoria continua;

en el afio 2015 se inicid a evaluar la necesidad de incluir dentro de los procesos de auditoria

tradicional, la auditoria continua y se comenzaron a identificar los elementos necesarios para su

formacion. Actualmente se tienen 2 personas que estan trabajando directamente este tipo de

revisiones.

1.4 Definicién del Problema

¢El definir una metodologia de trabajo de auditoria continua en Banco Ficohsa Honduras

ayudara a la identificacion temprana de riesgos en los procesos evaluados?



1.5 Objetivos del Proyecto
1.5.1. Objetivo General
Implementar un proceso de auditoria continua que permita la ejecuciéon de
revisiones periodicas para la identificacion de excepciones o anomalias en los procesos
evaluados y que permita la mejora en los procesos para minimizar los riesgos a los cuales

la empresa se encuentra expuestos.

1.5.2. Objetivos especificos

1. Realizar un andlisis de la metodologia y estdndares actuales asociadas con la
auditoria continua para identificar los aspectos clave requeridos para una
implementacion exitosa en este tipo de auditoria.

2. Desarrollar una propuesta de evaluacién para los productos de tarjeta de crédito,
préstamos, depoésitos y reporte de informacién crediticia en Banco Ficohsa
Honduras mediante el uso de la auditoria continua, e identificar oportunidades
de mejora en los mismos.

3. Presentar propuestas de evaluacion para los productos de tarjeta de crédito,
préstamos, depositos y reporte de informacion crediticia de Banco Ficohsa
mediante la ejecucion de la auditoria continua y asi poder comparar los

resultados obtenidos.

1.6 Justificacion
La tecnologia desempefia un papel fundamental en la automatizacion de la identificacion

de excepciones o anomalias, en el andlisis de transacciones detalladas, las pruebas de controles y



la comparacion del proceso o del sistema a través del tiempo o con entidades similares.

El dia de hoy en auditoria interna se realizan evaluaciones sobre procesos de revision
analiticos y en ejecucion de pruebas sustantivas sobre un enfoque de muestreo en el cual se hacen
revisiones de politicas, procedimientos, aprobaciones, conciliaciones, entre otros por lo que se
reconoce que este enfoque s6lo ofrece a los auditores internos un alcance limitado de evaluacién
y, en general, es muy tarde para representar un valor real en cuanto al desempefio del negocio o al

cumplimiento de regulaciones.

Frett (2015) menciona:?

Mediante la auditoria continua es posible realizar evaluaciones de riesgos y controles de manera
automatica y mas frecuente lo que permite obtener los siguientes beneficios:
e Mayor capacidad para mitigar riesgos.
Reducciones en el costo que implica la evaluacién de controles internos.
Mayor confianza en los resultados financieros.
Mejoras en las operaciones financieras.
Reducciones en los errores financieros y la posibilidad de fraude. (P. 5)

El propoésito de este trabajo es identificar los puntos de mejora sobre los procesos
relacionados con los productos de tarjetas de crédito, depdsito, préstamos y el componente de
reporte de la central de informacion crediticia, que se llevan a cabo por medio de la auditoria
tradicional y optimizarlos a través de la implementacion de una metodologia de trabajo para
evaluacion de procesos mediante la auditoria continua y de esta forma mejorar los tiempos de

ejecucion de la auditoria y ampliar el alcance de las revisiones que son ejecutadas.

2 Acciones de Auditoria Interna para mejorar el control interno, Leido Noviembre 30, 2018.
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CAPITULO Il. MARCO TEORICO

2.1 Aspectos generales
2.1.1. Marco histérico del control interno
El control interno es el inicio para que las empresas logren identificar y controlar
los riesgos a los cuales se encuentran expuestos, estableciendo controles sobre los riesgos
identificados y estableciendo formas de evaluacién para minimizar oportunamente el
impacto que estos puedan tener.

Una parte importante para establecer el control interno es la administracion del riesgo, el
cual es parte inherente a la concepcién del ser humano y a la existencia de las
organizaciones. Es debido a este factor que el control fue evolucionando y se estandarizd
este proceso para que los administradores contaran con una herramienta que permitiera una
adecuada gestion empresarial. (Montoya, 2016, p. 1)

Afho
A . 2009/2017:
Afio UK anti-
ecada de los || 2000/2004 bribery act.
1992 O'screceel  LeySoxque (2011),
publicaclic')n interés refuerza estatuto
985, Aparece del marco acerca del uso de anticorrupci
1977, aparece J|la Comision — © 0 1 " control COsO. 6n(2011),
laleyde ~ Nacionalde 8 interno oSO Il
1970, A .- Informes control - 1Y
. practicas de ; gestion de (2013).
mediados de - Financieros interno - -
) o corrupcion riesgos, y
los afios 70s ; Fraudulentos COsO. vy
i extranjeras responsabilid
se realizd la A (Tradewa
investigacién (Foreing eray ades
dgl Corrupt Commission). corporativas.
escandalo Practices act-
Watergate. FCPA).

Figura 2. Desarrollo del Control Interno
Fuente: (Elaboracion propia)

Posterior a la identificacion del control interno empezé a presentarse el problema

que cada empresa/persona que la evaluaba la trabaja a su manera, no existia una forma en

3 Visién integral del control interno, leido Noviembre 27, 2018.
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comun para trabajare el control interno por lo que fue necesario el establecimiento de un

marco de trabajo.

COSO 11 define el control interno como un proceso que integra muchas areas como ser la
administracion, direccion y el personal de la institucion, ademas debe de ser un proceso
dinamico con el fin de contar con un grado de seguridad en cuanto al alcanzar los objetivos
de operaciones, la informacion y el cumplimiento. (Gonzéalez Martinez, 2013, p. 8) *

2.1.2. Objetivos del control interno
Gaitan, (2015) menciona que el control interno ha evolucionado debido a los avances de la
tecnologia, y a la evolucion de la economia lo que provoca que las empresas cambien y por

ende los riesgos también se modifiquen.

Figura 3. Objetivos del Control Interno
Fuente: (Elaboracion propia)

La evolucion del control interno, se encuentra intimamente relacionado con los siguientes

cambios dentro de la organizacion:

4 Marco integrado de Control Interno. Modelo COSO lll. Leido Noviembre 30,2018.
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Tabla 1. Cambios en las Organizaciones

Nivel Empresarial

Ayer Hoy
Disciplina y autoridad Informalidad y participacion
Predominio econémico Alto contenido social
Monopolios Competencia
Normalizacion excesiva Negociador y colectivo
Burocratizacion Eficiente, eficaz, efectivo
Control reactivo y | Control proactivo y autocontrol
supervision
Sociedad industrial y de | Sociedad de la informacién o del
coNnsumo conocimiento

Cambios Tecnologicos

Ayer Hoy
Tecnologia Analoga Tecnologia Digital
Productos tradicionales Productos novedosos
Productos de vida larga Productos de vida corta
Centrado en la operacion Centrado en la inteligencia
Especializacion funciona Accidn sistemética

Nivel trabajo

Ayer Hoy
Una obligacion social Accioén més agradable
Tareas rutinaria Creatividad
Autoridad y jerarquia Participacion y flexibilidad
Obediencia y puntualidad Compromiso y negociabilidad

Fuente: (Gaitan, 2015, pp. 11-12)°

2.1.3. Inicios Marco Integrado del Control Interno

El establecimiento de un marco integrado de control interno surge de la necesidad
de unificar las diferentes definiciones y conceptos utilizados en control interno. Tomando
en consideracion los cambios que se han presentado en la industria y los avances
tecnoldgicos surge la perspectiva del control interno en una estructura comdn que se
encuentra incluido en el informe COSO (The Committee of Sponsoring Organizations of

the Treadway Commission).

5 Control Interno y fraudes. Andlisis de informe COSO |, Il y Ill con base en los ciclos transaccionales. Leido en Enero
26, 2019.
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Figura 4. Objetivos del informe COSO
Fuente: (Elaboracion propia)

Implantar Gestionar Evaluar

Auditool (2014)® menciona que el Comité de Organizaciones Patrocinadoras de la
Comision Treadway es una organizacion voluntaria del sector privado, que en el afio 1985
fue establecida en Estados Unidos, la cual proporciona orientacion al ambito privado y
gubernamental sobre aspectos de la gestién de organizacion, control interno de la empresa,

gestion del riesgo, gestion del fraude, y presentacion de informes financieros.

Es a través de este comité que se establece un marco integrado acerca del control
interno y que fue denominado COSO y en el cual se establecieron nuevas técnicas para la
implementacién y evaluacion de control interno. Es a través de este, que la Auditoria
interna empez6 a mejorar la efectividad de su funcién y a ofrecer servicios mas eficientes

y con valor agregado. (Gaitan & Niebel, s. f., p. 17) *

2.1.4. Evolucion COSO
El marco de trabajo de COSO fue actualizado en el afio 2017 y aqui se establecen los
requerimientos del control interno, no importa el tipo de empresa al cual se aplique. Este nuevo

Marco Integrado permite una mayor cobertura de los riesgos a los que se enfrentan actualmente las

5 Lo que todo Auditor debe conocer del Comité de Organizaciones Patrocinadoras de la Comisién Treadway — COSO,
leido Noviembre 30 2018.
7 Administracién de riesgos E.R.M y la Auditoria Interna, leido Noviembre 16, 2018.

14



organizaciones. (Equipo Auditool, 2014, p. 1)

Coso |

ePublicado en el afio ePublicado en ePublicado en Mayo ePublicado en el afio
1992. Septiembre del afo 2013. 2017.
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Figura 5. Evoluciéon COSO
Fuente: (Elaboracion propia)

2.1.5. Marco Internacional para la practica profesional de la Auditoria Interna
(Marco Internacional para la Practica Profesional de la Auditoria Interna, 2018)8
refiere que el objetivo de este marco es proporcionar una guia coherente que facilite la
interpretacion y aplicacion de conceptos, metodologias y técnicas fundamentales. Este
marco de trabajo pretende ayudar a los profesionales a satisfacer las necesidades de un
mercado que demanda, cada vez, mas, servicios de Auditoria Interna de alta calidad.

Segun el 1A el concepto de auditoria interna es una actividad de aseguramiento y
consultoria objetiva e independiente disefiada para agregar valor y mejorar las operaciones
de una organizacion, ayudando a la organizacion a alcanzar sus objetivos aportando un
enfoque sistematico y disciplinado con el fin de evaluar y mejorar la eficacia de los
procesos de gestion de riesgos, control y gobierno (Bendermacher & Baharuddin, 2017,p.
4)°,

Por medio de la aplicacion de la Auditoria se ayuda a la organizacion a cumplir con

8 Marco Internacional Para la Practica Profesional de la Auditoria Interna, leido Abril 6, 2019.
% Perspectivas y percepciones globales auditoria interna y auditoria externa, leido Noviembre 19, 2018.
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los objetivos, aportando un enfoque para evaluar y mejorar los procesos de gestion de

riesgos, control y gobierno.

Con las acciones que realice el area de auditoria interna se puede mejorar el control interno y esto
se logra a través del cumplimiento de la Norma 2130 — Control que dice: La actividad de Auditoria
interna debe asistir a la organizacién en el mantenimiento de controles efectivos, mediante la
evaluacion de la eficacia y eficiencia de los mismos y promoviendo la mejora continua. (The
Institute of Internal Auditors, 2017, p. 16)*:

—

»

-

»

Figura 6. Acciones de Al para mejorar la efectividad del control
Fuente: (Gonzalez Martinez, 2013, p. 6)
La mision de la auditoria interna debe de encontrarse ligada a los objetivos de la empresa

10 Normas Internacionales para el Ejercicio de la Auditoria Interna, leido Noviembre 30, 2018.
11 Marco integrado de Control Interno. Modelo COSO lll, leido Noviembre 30, 2018.
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y que sus principios fundamentales de la auditoria interna indica que esta debe de ser eficaz.

(Marco Internacional para la Practica Profesional de la Auditoria Interna, 2017, p. 10)2

2.1.6. Tipos de Auditoria
A continuacion se detallan los diferentes tipos de auditoria que existen, ya sean
estos internos/externos y el tipo de procedimientos que se encuentran asociados a estas:

e Auditorias de cumplimiento: estas incluyen pruebas especificas de controles para
demostrar el cumplimiento de normas regulatorias o de la industria. Este tipo de
auditoria coincide con las auditorias tradicionales, pero pueden concentrarse en datos
sistemas particulares.

e Auditorias Financieras: El proposito de este tipo de auditoria es determinar la
exactitud de los estados financieros de la organizacion. Una auditoria financiera a
menudo involucra pruebas sustantivas detalladas.

e Auditorias Operativas: Esta disefiada para evaluar la estructura de control interno en
un proceso o area determinada.

e Auditorias integradas: este tipo de auditoria combina pasos de auditoria financiera y
operativa. También se realiza para evaluar los objetivos generales dentro de las
organizaciones relacionadas con la informacion financiera y la salvaguarda de activos,
la eficiencia y el cumplimiento.

e Auditorias Administrativas: Estas estan orientadas a evaluar los aspectos
relacionados con la eficiencia de la productividad operativa dentro de una organizacion.

e Auditoria de Sl: Este proceso recolecta y evalla la evidencia para determinar si los

12 Marco Internacional Para la Practica Profesional de la Auditoria Interna, leido Abril 6, 2019.
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sistemas de informacion y los recursos relacionados protegen adecuadamente los
activos, mantienen la integridad y disponibilidad de los datos y del sistema, proveen
informacion relevante y confiable, y logran de forma efectiva las etas organizacionales.
(ISACA, p. 47)83
2.1.7. Gestion de la funcion de Auditoria de Sistemas de Informacion (SI)
Debido a los cambios relacionados con los avances tecnoldgicos y la forma en la
cual la informacion es generada y almacenada la auditoria financiera se ha visto en la
necesidad de reconocer el uso de Tecnologias de informacion en la ejecucion de los

trabajos.

El uso de la tecnologia en las evaluaciones de auditoria permitio la aparicién de la
auditoria de sistemas de informacion, este tipo de auditoria debe de ser gestionada y
conducida en una forma que asegure que las tareas que son realizadas y logradas por el
equipo cumplirdn los objetivos de la funcion de auditoria, mientras se preserva la

independencia y competencia del area.

El rol en la ejecucion de este tipo de auditoria debe de encontrarse definido en el
estatuto de auditoria aprobado por la alta direccion. Este estatuto debe de establecer
claramente la responsabilidad y los objetivos de la gerencia en funcion de auditoria de Sl,
describir la autoridad, el alcance y responsabilidades generales de la funcion de

auditoria.(ISACA, p. 32)

Adicionalmente la existencia de regulaciones de Tecnologia de Informacion, asi como
estandares de informacion por ejemplo la 1SO 27001 el cual es un marco de trabajo para

13 Manual de preparacion para el examen CISA 26 edicién, leido Marzo 16, 2019.
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administrar los riesgos de la informacion y en donde la informacion se considera uno de
los activos mas importantes para las organizaciones, por la gran dependencia que genera

en la ejecucion de los procesos de negocio y toma de decisiones asociadas. (Winder, 2015,
p. 1)14

Asegurar que la informacién sensitiva este
protegida de divulgacion no permitida, pérdida,
dafios o mal uso.

Confidencialidad.

Asegurar que la informacion es
confiable y estd protegida contra
alteracion no autorizada.

Asegurar que la informacion estd
disponible para las personas
autorizadas.

Figura 7. Componentes bésicos de la Seguridad de Informacion
Fuente: (Elaboracion propia)

2.2 Teorias de sustento
2.2.1. Anadlisis de las metodologias
La implementacién de la auditoria continua surge de la necesidad de mejorar los
procesos de auditoria tradicional, con el propdsito de poder realizar evaluaciones sobre el

100% de la informacion y mediante el uso de la tecnologia lo que ayuda a mejorar los

tiempos de ejecucion de las revisiones.

14 1s0 27001, leido Noviembre 30, 2018.
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Se han identificado tres teorias fundamentales sobre las cuales se sustentara la

propuesta de metodologia de auditoria continua:
e Control.
e Administracion de riesgos.

e Herramientas Tecnoldgicas.

1. Control
“Una de las actividades del area de Auditoria Interna es la de asistir a las
organizaciones en el mantenimiento de los controles efectivos, mediante la evaluacién de la
eficienciay eficacia buscando promover la mejora continua”. (Instituto de Auditores Internos

de Espaiia, 2018)*

Es necesario obtener un entendimiento claro del concepto de control y que de esta
manera se pueda identificar adecuadamente, asi mismo es requerido identificar los riesgos

criticos que pueden provocar que no se alcancen los objetivos de la organizacion.

Dentro de la guia de implementacidn 2130 que se encuentra en el Marco Internacional
para la Practica Profesional de Auditoria Interna se hace referencia al control, y esta es
importante para lograr establecer un proceso de trabajo de auditoria continua en vista que se
debe de evaluar la idoneidad del disefio de controles para determinar si es apropiado realizar

una prueba de eficacia de estos.

15 Marco Internacional Para la Practica Profesional de la Auditoria Interna, leido Abril 6, 2019.
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2. Administracion de riesgos
“La actividad de Auditoria Interna debe evaluar la eficacia y contribuir a la mejora de
los procesos de gestion de riesgos”. (Instituto de Auditores Internos de Espafia, 2018). Para
la implementacion de la auditoria continua se requiere que se conozcan los procesos de
gestion de riesgos que tiene la institucion.
Un aspecto importante sobre el cual se basa este tipo de auditoria es la administracion
de riesgos debido a que son esos procesos criticos (con mas riesgos) sobre los que este tipo

de auditoria debe iniciar a ejecutar sus procesos de validacion.

3. Herramientas Tecnoldgicas
No se puede hablar de Auditoria Continua si no se cuenta con una herramienta

tecnoldgica que les permita ejecutar este tipo de revisiones.

Las herramientas son importantes para lograr acceder a la informacién, y asi poder
recolectar esos datos. Por medio de su uso permite realizar analisis mucho mas rapidos y
eficientes que permitird generar facilmente hallazgos de auditoria enfatizando la

confiabilidad de los registros producidos y mantenidos en el sistema.

2.2.2. Analisis critico de las teorias de sustento
Las teorias que han sido seleccionadas se encuentran relacionadas con la
implantacion exitosa de la Auditoria Continua en cualquier tipo de empresa. Para lograr su

implementacion existen estandares, directrices, y herramientas que guian paso a paso su
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implementacion pero estas deben de ser analizadas e implementadas acorde a las

necesidades de cada empresa.

Durante el detalle de estas teorias de sustento observamos que el apoyo de la

Direccion es de suma importancia, sin este es imposible lograr implantar este tipo de

auditoria y se requiere establecer una metodologia que defina como se trabajaré.

Adicionalmente se requiere contar con los recursos econémicos, asi como el personal que

realizara este tipo de pruebas.

Se debe de entender que la auditoria continua es una alternativa y un complemento

a la auditoria tradicional y que permite agregar valor a la funcion de aseguramiento de la

organizacion que es realizada en el &rea.

2.3 Directrices de Auditoria y aseguramiento de Sl

Las directrices de este tipo de auditoria son emitidas por ISACA y su objetivo es

proporcionar orientacion e informacion adicional sobre como cumplir con los estdndares de

auditoria y aseguramiento de SI.

eEstos deben de ser cumplidos por el
auditor de SI.

eProveen una guia sobre como el
Directrices auditor puede implementar los
estandares.

Herramientas y -Proporcionan ejemplgs de pasos que
el auditor puede seguir.

Técnicas
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Figura 8. Relacién entre estandares, directrices y herramientas

Fuente: (Elaboracién propia)

2.4 Auditoria basada en riesgos

Este tipo de auditoria esta adaptado para desarrollar y mejorar el proceso de auditoria

continua. Este enfoque permite identificar los controles internos y operativos de los procesos

evaluados.

Recopilar
informaciény
planificar

Comprension del
control interno

Realizar pruebas de
cumplimiento

Realizar pruebas
sustantivas

Concluir auditoria

eConocimiento del negocio y la industria.
*Resultados de la auditoria del afio anterior.
eInformacidn financiera reciente.

eEstatutos regulatorios.

eEvaluacion de riesgos inherentes.

eAmbiente de control.
*Procedimientos de control.
*Valoracion de riesgos de deteccion.
eEvaluacion de riesgos de control.
eEquiparar riesgo total.

eldentificar controles claves que se deben de
probar.

*Realizar pruebas de confiabilidad,
prevencion de riesgos y adherencia a las
politicas y procedimietnos de la organizacion.

*Procedimientos analiticos.
*Pruebas detalladas de saldos de cuentas.
eOtras pruebas sustantivas de auditoria.

eCrear recomendacion.
eEscribir un informe de Auditoria.

Figura 9. Enfoque de auditoria basada en riesgo
Fuente: (Manual de preparacién al examen CISA 26° edicion, P. 50)°

16 Manual de preparacién para el examen CISA 26 edicidn, leido en Marzo 16, 2019.
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2.5 Técnicas de Auditoria Asistida por Computadora (CAAT’s)

Las CAAT’s son herramientas importantes para recolectar informacién, proveen un medio
para acceder a los datos y analizarlos para un objetivo de auditoria predeterminado y para reportar
los hallazgos de auditoria enfatizando la confiabilidad de los registros producidos y mantenidos en

el sistema.

Los CAAT’s incluyen numerosos tipos de herramientas y técnicas tales como software de
uso generalizado en auditoria (GAS), software utilitario, software de depuracion (debugging) y
escaneo (scanning), datos de prueba, rastreo y mapeo de software de aplicaciones y sistemas

expertos.

Una de las ventajas del CAAT’s es su capacidad de mejorar la auditoria por medio de

técnicas de auditoria continua en linea. (ISACA, p. 57)Y/

2.6 Guia de Auditoria de Tecnologia Global (GTAG)
Esta guia indica cuales son los pasos para implantar un enfoque de Auditoria Continua en
las empresas:
a) El proyecto de auditoria continua debe de ser considerado un proyecto estratégico: es
necesario que la Direccién y el Comité de Auditoria estén involucrados y se conviertan en

sponsors del proyecto y sea respaldado con buenas préacticas de gobierno corporativo.

17 Manual de preparacion para el examen CISA 26 edicidn, leido en Marzo 16, 2019.
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b)

d)

Se debe establecer como se medira la rentabilidad del proyecto: desde el inicio se debe
de contar con los recursos econémicos, es por eso que se requiere el apoyo de la direccion
para poder establecer de forma clara y consensuada cuales son los objetivos y criterios que

definen el proyecto de Auditoria Continua.

Establecer un modelo/metodologia de trabajo para Auditoria Continua y defina
indicadores: Se requiere de un modelo en el cual se cree y gestionen diferentes

indicadores, se centralice, distribuya y analice los resultados.

Involucrar las areas de negocio y tecnologia dentro de la Auditoria Continua: Es
importante la cooperacion del area de Tecnologia para la obtencion de las fuentes de
informacion. Adicionalmente se requiere el apoyo de las areas de negocio para definir los
indicadores del sistema de Auditoria Continua. (Ponz Lillo, Barrozo Bazéan, Bauséa Rosa,

Escribano Soto, & Gomez Ldpez, 2014)*8

2.7 Consejo 2320-4 sobre el aseguramiento continuo

Una referencia clave para la auditoria continua es el Marco Internacional, en su Consejo

2320-4 sobre “Aseguramiento Continuo” y que considera que en aquellos casos en los que el perfil
de riesgo requiera de informacion frecuente sobre la efectiva de los sistemas de control interno, la
forma mas efectiva es la monitorizacion continua de la direccién y la auditoria continua por parte

de auditoria interna. Este marco considera:

Que el Plan de Auditoria debe de identificar las areas susceptibles de un enfoque de Auditoria

18 Guia para implantar con éxito un modelo de Auditoria Continua, leido Marzo 22, 2019.
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Continua, de acuerdo al marco de gestion de riesgo de la organizacion y del proceso de
evaluacion de riesgos del area de auditoria.
e La frecuencia y el alcance de la Auditoria Continua depende del perfil de riesgo de la
organizacion.
e La efectividad y la eficiencia de un modelo de auditoria continua debe de ser evaluadas
periddicamente y realizar los cambios y ajustes que sean necesarios. (Ponz Lillo et al., 2014)
2.8 Andlisis de casos de estudio
Se seleccionaron los siguientes casos de estudio en vista que la implementacion de este tipo
de auditoria se realiz6 en empresas financieras, lo que permitié poder identificar elementos
repetitivos y que son claves para una definicion exitosa de este tipo de auditoria en Banco Ficohsa

Honduras.

En ambos casos se identificO que la parte de entrevistas con las areas es de suma
importancia porque esto permitira identificar las fuentes de datos, asi como la informacion que se

requerira evaluar, para la obtencion de los resultados esperados y presentacion de resultados.

2.8.1. Implementacion Auditoria Continua en la ciudad de Guayaquil.

Durante el afio 2016 en la ciudad de Guayaquil se realizo la implementacion de un
modelo de Auditoria Continua, analizando el software ERP de Oracle JD Edwards
EnterpriseOne en vista que en 18 empresas en la ciudad utilizaban este programa. Las
empresas evaluadas pertenecian a diversos rubros entre ellos el financiero. Los pasos para
realizar este analisis fueron:

a) Se realizaron entrevistas gerenciales con las empresas a las cuales se ejecuto
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el estudio para lograr identificar las debilidades del software, asi como las &reas del

sistema de importancia para su revision.

B Mayores Problemas ™ Prioridad Auditores Tl

80%

80%
60%
40%

_ % 15%
g 5% 5%
= = 0% 0% 0% 0% 0%
L | — ) o

0%
(]
Almacenamiento  Seguridad de la Sistema ERP Comunicaciones Comput. de los Ninguna de las
de inf. int. usuarios anteriores

Ambito

Figura 10. Resultado de la encuesta a Gerentes Generales
Fuente: (Aplicacion de un modelo de auditoria continua utilizando JD Edwards EnterpriseOne)

b)

d)

€)

Una vez identificadas las oportunidades de mejora se empez6 a recolectar
informacidn acerca de la infraestructura tecnoldgica relacionada con capacidad de
los recursos del servidor, versién del motor de base de datos, y politicas de
seguridad implementadas en el ERP. Esto permitié poder realizar las extracciones
de informacion directamente de la fuente por medio de consultas SQL.

Se solicito a las Gerencia de cada empresa los resultados de las Ultimas
evaluaciones de auditoria de sistemas ejecutadas al ERP.

Se realiz6 la seleccion de los mddulos del ERP al cual se le aplicaria la auditoria
continua, estos se eligieron en base a su transaccionalidad. Las pruebas se
establecieron en un ambiente alterno para no afectar las operaciones cotidianas de
las empresas. Se implantaron un total de 26 pruebas sobre los registros almacenados
en los modulos y se definieron tareas programadas para que se ejecutaran con una
periodicidad definida.

Para el analisis de los datos obtenidos se utiliz6 el software IDEA y se realizaron
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evaluaciones de integridad, analisis de la razonabilidad de los calculos llevados a
cabo por el sistema.
f) Presentar de manera cuantitativa los resultados obtenidos y la informacion

analizada. (Alvarez Intriago, 2016, pp. 31-49)*°

2.8.2. Implementacién Auditoria Continua en el Banco de la Nacion.

En el Banco de la Nacion durante los ultimos 10 afios se ha incrementado el
volumen de sus transacciones y operaciones debido a que sus canales de atencion han
crecido (Agencias, cajeros automaticos, agentes corresponsables, banca mavil, banca por
internet) y debido a esto el area de Auditoria Interna se ha visto en la necesidad de cambiar
su enfoque de revision. Durante este proceso se identificd que el Banco la Nacion no cuenta
con controles operativos en las transacciones relacionadas con el proceso de pagaduria.
Para la ejecucion de este analisis se realizaron las siguientes actividades:

a) Se identificaron las areas que participan en el proceso de pagaduria y se seleccion6 una
muestra para la aplicacion de una encuesta. Se selecciono este proceso en vista que es
considerada uno de los mas criticos dentro de la institucion.

b) Se realizaron entrevistas con las personas seleccionadas en la muestra.

c) Se realizo el anélisis de la informacion obtenida.

d) Se realizd la presentacion de resultados mediante tablas y graficos de los resultados.

(Orbegoso Contreras, 2017)%°.

19 Aplicacién de un modelo de Auditoria Continua utilizando JD Edwars EnterpriseOne, leido Marzo 21, 2019.
20 Auditoria contintia en el Banco de la Nacién y aseguramiento de los controles operativos en el proceso de
pagaduria. Lima. 2015, leido Marzo 21, 2019.
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2.9 Auditoria Continua

2.9.1. Concepto de Auditoria Continua

La auditoria continua es un elemento que aporta al desempefio del area de Auditoria

Interna mediante el uso de tecnologia/software para facilitar el anélisis de la informacion.

Dentro de .los conceptos de Auditoria Continua encontramos:

Galaz & Ruiz (2017) afirma:

Que el uso de la analitica por parte de Auditoria Interna puede impulsar la eficiencia y
eficacia en una gama de actividades. La planeacion de la auditoria dindmica permite a la
auditoria interna planear con base en riesgos cambiantes, no solo con los del pasado. La
analitica también permite a la auditoria interna proporcionar perspectivas y previsiones de
riesgos y asuntos de interés para las partes interesadas, asi como reportes dinamicos
impulsados por perspectivas (Galaz & Ruiz, 2017, p. 2)%*

La Auditoria Continua tiene varias acepciones en la literatura académica y profesional, sin
embargo, la més reconocida es la planteada desde 1999, por el Instituto Americano de
Contadores Publicos Certificados (The American Institute of Certified Public Accountants
(AICPA)) vy el Instituto Canadiense de Contadores Publicos (The Canadian Institute of
Chartered Accountants (CICA)) quien la define como una metodologia para la emisién de
informes de auditoria simultaneamente, o un corto periodo de tiempo después de la
ocurrencia de los hechos relevantes. (Duque & Arias, 2017)%

(Ifesta Ocampo, Sanchez, & Aguifiaga Pérez, 2011)%® Afirma:

Que la auditoria de monitoreo continuo esta compuesta de procedimientos de auditoria
automatizados, disefiados para recabar informacidn en linea directamente de las bases de
datos de los sistemas de informacidn, con el proposito de evaluar las operaciones de la
organizacion y el grado de cumplimiento de la normatividad externa e interna. (P. 2)

(Diez, s. f.)?* Menciona:

Que la auditoria continua es un método alternativo para la realizacion de
evaluaciones de riesgos y de controles de manera automatica, también permite
realizar el seguimiento de la auditoria sin necesidad de realizar una visita en situ
para evaluar su cumplimiento.

21 perspectivas de Auditoria Interna, dreas de enfoque de alto impacto, leido Noviembre 30, 2018.
22 Modelos De Auditoria Continua: Una Propuesta Taxondmica, leido Noviembre 12, 2018.

23 Auditoria de monitoreo continuo de las operaciones, leido Noviembre 19, 2018.

24 Auditorias Continuas. Formas de Mejorar en Eficiencia, leido Enero 26, 2019.
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Al analizar cada uno de estos conceptos nos damos cuenta que el objetivo que se
busca con la auditoria continua es poder optimizar los recursos que existen para obtener
mediante el uso de la tecnologia mejoras en los resultados de las evaluaciones que son

ejecutadas por el area de Auditoria Interna.

Mediante la incorporacion de la auditoria continua se tendrdn mayores
posibilidades de identificar tendencias o patrones de negocio, asi como facilitar la
identificacion de riesgos y controles inefectivos, lo que permitird a los auditores centrar

sus esfuerzos en la mayor area de riesgo.

2.9.2. Guias A relacionadas con Auditoria Continua:

Las siguientes normas forman parte del Marco Internacional para la Préctica
Profesional y se encuentran relacionadas con auditoria continua, supervision continua y
aseguramiento continuo: (Marco Internacional para la Practica Profesional de la Auditoria

Interna, 2017)%

Tabla 2. Guias 1A relacionadas con Auditoria Continua

Norma Descripcion

Aptitud, los auditores internos deben poseer los conocimientos, habilidades y
otras competencias necesarias para cumplir con sus responsabilidades
Norma 1210 | individuales. La actividad de auditoria interna en su conjunto debe poseer u
obtener los conocimientos, habilidades y otras competencias necesarias para

cumplir con sus responsabilidades.

%5 Marco Internacional Para la Practica Profesional de la Auditoria Interna, leido Abril 6, 2019.
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Norma

Descripcion

Norma 2010

Planificacion: EI DEA debe establecer un plan basado en riesgos para
determinar las prioridades de las actividades de Auditoria Interna, en linea con

los objetivos de la organizacion.

Norma 2120

Gestion de Riesgos: La actividad de auditoria interna debe evaluar la eficacia

y contribuir a la mejora de los procesos de gestion de riesgos.

Norma 2130

Control: La actividad de Auditoria Interna debe asistir a la organizacion en el
mantenimiento de la efectividad de los controles, evaluando su eficacia y

eficiencia y promoviendo su mejora continua.

2130. Al

La actividad de auditoria interna debe evaluar la adecuacion y eficacia de los
controles en respuesta a los riesgos del gobierno, operaciones y sistemas de
informacidn de la organizacion respecto de lo siguiente:

e Logro de los objetivos estratégicos de la organizacion.

Fiabilidad de integridad de la informacion financiera y operativa.

e Eficaciay eficiencia de las operaciones y programas.

e Proteccion de los activos.

e Cumplimiento de las leyes, regulaciones, politicas, procedimientos y

contratos.

Norma 2320

Analisis y Evaluacion, los auditores internos deben basar sus conclusiones y

los resultados del trabajo de analisis y evaluaciones adecuadas.

Consejo para la
Practica (PA)

2320-4

Aseguramiento continuo.
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Norma Descripcion

GTAG 14 Auditoria de aplicaciones desarrolladas por el usuario.

GTAG 16 Tecnologias de andlisis de datos.

Fuente: (Marco internacional para la préctica profesional)

2.9.3. Funciones y Responsabilidades de la Auditoria Continua:
El marco internacional para la practica profesional establece las funciones y

responsabilidades del personal encargado de realizar el monitoreo continuo.

Tabla 3. Funciones y Responsabilidades de la Auditoria Continua

Rol Responsabilidades

Asegurar la credibilidad de la auditoria continua, garantizando la
capacidad de los auditores internos e invirtiendo en herramientas
necesarias para ejecucion de esta revision, asi como asegurar los
resultados obtenidos y el presupuesto requerido.

Educar al personal de la institucién (auditores internos, alta
gerencia y consejos sobre las responsabilidades de la auditoria
Director Ejecutivo
interna y las gerencias.
de Auditoria (DEA)

Comprometerse con una estrategia de varios afios para

incrementar el apoyo de las partes interesadas.

Realizar comunicacion a las partes interesadas de los resultados de

las auditorias internas respecto de la eficacia de la auditoria
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Rol

Responsabilidades

continua.

Auditoria  Interna
(tercera linea de

defensa)

Planear la Auditoria Continua conjuntamente con la primera y
segunda linea de defensa.
Al momento de la ejecucion de la auditoria continua:

¢ Vincular las pruebas con los objetivos del negocio

e Alinear los factores de riesgo y las controles establecidos

(actividades)

e Afadir valor a los procesos evaluados
Realizar pruebas de cumplimiento sobre el Monitoreo Continuo.
Proveer aseguramiento continuo en relacion con los objetivos de
auditoria tales como integridad, exactitud y seguridad.

Mantener efectivas las medidas de seguridad sobre datos.

Gerencia (Primera
y segunda linea de

Defensa)

Disefiar y realizar monitoreo continuo para evaluar la adecuacion
y eficacia de la gestion de riesgos y controles.

Hacer uso de los conocimientos sobre el proceso y gestion de
riesgos. Desarrollar e implementar las acciones correctivas que
aborden las causas origen de los problemas.

Acortar el tiempo de toma de acciones.

Fuente: (Marco internacional para la practica profesional)

Para lograr la implementacion de auditoria continua es necesaria la evaluacion del control

interno de las operaciones para identificar riesgos, y con base en estos, disefiar los procedimientos
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automatizados de auditoria, que permitan formular propuestas para administrar estos riesgos y
realizar revisiones periddicas a estas operaciones, para vigilar su cumplimiento tanto por la misma

area como por auditoria interna.

: i ;
Area de auditoria Area operativas
1 Recursos
( ™ A humanos
I
Persona Procedimi izad
o e dﬂ Aplicacion de monltoreo
de
auditoria
L

Figura 11. Modelo Conceptual de Auditoria Continua
Fuente: (Auditool.org)

Las técnicas de auditoria basadas en el uso de la tecnologia deben de ser flexibles y
escalables para jugar un papel clave en la optimizacién de:
e Identificacién oportuna de las excepciones y anomalias
e Andlisis de patrones y tendencias
e Analisis detallado de transacciones respecto de umbrales de corte
e Pruebas de controles

e Analisis comparativos.

La auditoria continua proporciona una manera de identificar indicadores de riesgo y evaluar
los parametros de riesgo a través de las operaciones de TI, aplicaciones de TI, y procesos de

negocio mediante sistemas de analisis de cambios, seguridad, incidentes, desvios y transacciones.
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Primera linea: El principal objetivo de Auditoria Continua es recorrer los procesos que
la organizacion considera claves, y establecer criterios de seguimiento sobre los riesgos
previamente definidos. Los departamentos responsables de los procesos seleccionados
por Auditoria Continua participan en el seguimiento de las excepciones e identificacion
de sus causas.

Segunda linea: Las areas que supervisan los riesgos dan soporte a los gestores de
Auditoria Continua en el analisis de las causas de las excepciones.

Tercera linea: El sistema de Auditoria Continua permite realizar al &rea de Auditoria
Interna una reevaluacion continua de los principales riesgos, gestionar dindmicamente el

plan anual y planificar y ejecutar determinados trabajos.
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El aseguramiento continuo se logra mediante 1as siguientes

actividades de Auditoria Interna:

= Pruebas del Monitoreo Continuo de las Primera y Segunda
Linea de Defensa.

= Auditoria Continua.

Tercera Linea de

o Prueba de Auditoria
sobre el Monitocreo
Continuo de la 1ra y

2da linea de defensa

Au

independients
Audijroria
* bco n%nua
asada en
Segunda Linea de .
Dafanss: tecnologia
Funciones de .
Supervision de Evaluacion
Riesgos (Ej: gestion Continua de
fiA FiAses, Riesgos y
cumplimienta) Controles

* Monitoreo

Continuo

Figura 12. Marco Basico de Auditoria Continua
Fuente: (Auditool.org)

2.9.4. Implementacion de la Auditoria Continua:

Para lograr la implementacion correcta de la auditoria continua debe de encontrarse

enmarcado en los siguientes aspectos:

36



'

‘ Detectar

_— areasde
Q Determinar debilidades
la en riesgos y
confiabilidad controles
dela

P Centrado en  jnformacion
objetivos  paratomade
decisiones.

Figura 13. Implementacion efectiva de la Auditoria Continua
Fuente: (Elaboracion propia)

Durante la ejecucion de la auditoria continua se brinda soporte a las actividades de auditoria a

lo largo de todo el proceso que se esté realizando.

AUDITORIA CONTINUA

Apoyar trabajos de Auditoria

! - ! Seguir Recomendaciones
Identificar indicadores de riesgo.

Evaluar desvios

Ewvaluar y dimensionar riesgos.
Definir alcance, enfoque y Profundizar alcance y objetivos.

oportunidad. Determinar ubicaciones
especificas a auditar

Revisiones analiticas

Determinar si se implementaron
las recomendaciones.

Identificar si la remediacion
reduce el nivel de riesgo.

Establecer puntos de partida y
comparar resultados.

Figura 14. Auditoria Continua durante el proceso de auditoria
Fuente: (Global Technology Audit Guide)

2.9.5. Herramientas Tecnoldgicas utilizadas para auditoria continua:
A continuacién se detallan algunas herramientas que pueden ser utilizadas para la

ejecucion de auditoria continua.

37



Tabla 4. Detalle de herramientas Tecnoldgicas

Sistema Descripcion Beneficios Debilidades
ERP Comprende una serie de Puede ser montado sobre Alto costo
SAP maodulos completamente cualquier base de datos, para las
integrados 'y que abarca Oracle, SQL Server hasta empresas.
practicamente  todos  los Mysql, y el sistema operativo Poco personal
aspectos de la administracion puede ser UNIX, Linux, calificado.
empresarial; a su vez estd Windows, y muchos mas. Almacena
compuesto  por  diferentes Mejora la coordinacion de las mucha
componentes, cada uno de los estrategias y las operaciones. informacion
cuales  maneja  aspectos Optimiza la productividad y atil que las
funcionales particulares de los los conocimientos empresas  no
procesos de negocio. Cada Mejora la gestion financiera y saben analizar.
area  de  negocios s el  control  corporativo Requiere  de
administrada por un modulo (aumenta la rentabilidad, un
del sistema, sin embargo, todos mejora el control financiero y conocimiento
los modulos alimentan una gestiona el riesgo) experto  para
base de datos central. Proporciona acceso inmediato aprovechar las
a la informacion empresarial. alertas que se
configuren.
IDEA Herramienta de software (por Ofrece mas de 100 tareas Coste medio,
sus siglas en inglés, extraccion relacionadas con la auditoria 'y el precio de la
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Sistema Descripcion Beneficios Debilidades
y analisis de datos interactivos) una amplia gama de nuevas concesion de
para realizar la seleccion de caracteristicas que simplifican licencias
muestras de datos utilizadas en el trabajo del auditor y completo
las diferentes pruebas y el responden a todas sus varia de
andlisis de datos con el necesidades analiticas, desde producto a
objetivo de identificar posibles la importacién de datos y su producto.

desviaciones y/o tendencias.

andlisis, hasta la presentacion
de los resultados.

Es facil de utilizar ya que con
unos cuantos clics puede ver
varios grupos datos a la vez, lo
cual le permite obtener una
vision de conjunto y centrar su
busqueda en la identificacion
de relaciones,  patrones,
valores atipicos y anomalias
en sus datos.

Al proporcionar acceso de
solo lectura, IDEA protege la
integridad de sus datos y

asegura la precision de las

valoraciones y de los
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Sistema

Descripcion

Beneficios

Debilidades

resultados de la auditoria.

Puede  ademés  exportar
informacion a una variedad de
formatos y enviar archivos por
correo electrénico con toda
facilidad, directamente desde
la biblioteca.

Continua

Para  Auditoria

cuenta con los principales
controles para el
cumplimiento de la Ley SOX,
asi como controles
operacionales, gestién de
riesgos y pruebas

estandarizadas.

ACL

Es una solucion de auditoria
asistida por ordenador
disefiados para la extraccion y
analisis de datos. ACL, que
significa  Audit Command
Language, es un producto de

ACL Services Ltda.

Estd diseflado para extraer
grandes volumenes de datos
de manera rapida sin
necesidad de gastar tiempo en

la ejecucion de extracciones

multiples.

Se paga un
licenciamiento
que es
asociada a una
computadora

en especifico,

por lo que si
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Sistema

Descripcion

Beneficios

Debilidades

Esta herramienta también

permite garantizar la
integridad de los datos ya que
se conecta en modo consulta;
Cuenta con la ACL
ACADEMY: cuyo servicio
permite al cliente aprender
métodos practicos para aplicar
ACL a fin de lograr sus
objetivos de analisis de datos.
Permite acceder a los modulos
de aprendizaje segin su
necesidad, las 24 horas del
dia, los 7 dias de la semana,
dado que es un servicio de

capacitacion por medio de

Internet (e-learning).

alguien  maés
desea
utilizarlo no lo

permite.

SAP BI

Es una herramienta de
Inteligencia de negocios y de
mineria de datos grandes que
pueden ser utilizadas por las

empresas para tomar

Incluye informes ad hoc,
visualizacion de datos de
autoservicio 'y cuadros de

mando, analisis predictivos,

aplicaciones para mdviles y

Alto Costo
Requiere  de
usuarios
expertos para

la
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Sistema Descripcion Beneficios Debilidades
decisiones més rapidas y més més, pueden ayudar a los configuracion
informadas. usuarios de negocios a y el analisis

mejorar el rendimiento ya ser adecuado.
mas eficaces en todo lo que Requiere un
hacen, por lo que permite el repositorio de
acceso a la informaciéon de datos de
forma rapida. tamafio
considerable.
Pentaho | Pentahoes lider mundial Pentaho Bl Suite es una Herramienta

de Sistemas de Inteligencia de

Negocios Open Source.

plataforma orientada a la
solucion 'y centrada en
procesos que nos ofrece una
amplia gama de herramientas
orientadas a la integracién de
informacion y al analisis
inteligente de los datos de su
organizacion. Pentaho ha sido
desarrollado bajo la filosofia
del software libre ynos

proporciona potentes

herramientas de explotacion y

Open Source.
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Sistema

Descripcion

Beneficios

Debilidades

visualizacion de datos para

la gestion de procesos ETL.

Fuente: (Elaboracién propia)
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CAPITULO IIl. METODOLOGIA

En el presente capitulo se detalla la metodologia de investigacion utilizada para dar
respuesta a los objetivos identificados en el Capitulo 1, adicionalmente se describe el alcance, y

técnicas a utilizar para asegurar el cumplimiento de estos.

3.1 Enfoque de la investigacion
Para la ejecucion de la investigacion se utilizé un método mixto.

(Fernandes Collado, Baptista Lucio, & Hernandez Sampieri, 2014)%
El enfoque del método mixto no es reemplazar a la investigacion cuantitativa ni a la
investigacion cualitativa, sino utilizar las fortalezas de ambos tipos de indagacion,
combinandolas y tratando de minimizar sus debilidades potenciales. (p. 534)

Durante la ejecucion de esta investigacion se evaluaron casos de éxito en la
implementacién de la auditoria continua en el sector financiero, asi como la forma mas
adecuada de realizar la implementacion y beneficios que se obtenian realizando la inclusion

de este tipo de auditorias.

La Auditoria Continua es un proyecto que tiene un efecto transversal en toda la
empresa, y en la cual las areas involucradas cumplen un papel fundamental, en vista que,
permite analizar patrones, probar la efectividad de controles claves, analizar de transacciones
criticas e identificar de manera oportuna desviaciones o excepciones que puedan conllevar la
materializacion de posibles fraude financieros o tecnoldgicos, que podrian impactar la

continuidad de los procesos operativos, violaciones a la seguridad de la informacion o posibles

26 Metodologia de la investigacidn, leido Diciembre 13, 2018.
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pérdidas financieras, que por ende impactan el cumplimiento de los objetivos estratégicos de

la organizacion.

Asimismo, el que la informacion sea un recurso critico de las organizaciones, la

convierte en activo estratégico que debe cumplir con los criterios de integridad, confiabilidad

y disponibilidad de manera que se garantice la seguridad de la misma.

45



3.2 Matriz Metodoldgica

A continuacion se presenta la matriz metodoldgica en la cual se detalla el proceso investigativo que se realizara, asi como la

correlacion de todos los elementos que forman parte de esta.

Tabla 5. Matriz Metodoldgica

trabajo para
Auditoria

Continua y no se
han completado

pruebas  sobre

Ficohsa Honduras
ayudara a la
identificacion

temprana de riesgos
los

en procesos

evaluados?

la  ejecucién  de
revisiones periddicas
para la identificacion
de excepciones o

anomalias en los

identificar los aspectos clave

requeridos para una
implementacidn exitosa en este

tipo de auditoria.

Desarrollar una propuesta de

evaluacion para los productos

Objetivos

Definicion del

Pregunta de Metodologia | Instrumentos

problema General Especifico

investigacion
Banco Ficohsa | (ElI  definir una | Desarrollar e | Realizar un andlisis de la | Método Anélisis de casos
Honduras no | metodologia de | implementar un | metodologia y  estandares | Mixto de éxito
cuenta con una | trabajo de auditoria | proceso de auditoria | actuales asociadas con la
metodologia de | continua en Banco | continua que permita | auditoria continua para

Entrevistas

expertos
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Definicion del

problema

procesos criticos

de la institucion.

Objetivos

Pregunta de

investigacion

General

Especifico

procesos evaluados.

de tarjeta de crédito, préstamos,
depésitos 'y  reporte  de
informacion crediticia en Banco
Ficohsa Honduras mediante el
uso de la auditoria continua, e
identificar oportunidades de

mejora en los mismos.

Presentar ~ propuestas  de
evaluacion para los productos
de tarjeta de crédito, préstamos,
depdsitos 'y  reporte de
informacion crediticia cos de

Banco Ficohsa mediante Ila

Metodologia

Instrumentos
Revision de
literatura
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Definicion del

problema

Objetivos

Pregunta de

investigacion

General

Especifico

ejecucion

de la

auditoria

continua y asi poder comparar

los resultados obtenidos.

Metodologia

Instrumentos

Fuente: (Elaboracion propia)
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3.3 Alcance de la Investigacion

La investigacién tiene una orientacion exploratoria (entendimiento emergente) en vista que
para la definicion de la metodologia de trabajo de Auditoria Continua se requirio el anélisis de
experiencias de expertos del area, por lo que se tom6 muy en consideracién los puntos de vista
individuales de los participantes, asi como el estudio de casos de éxito a nivel regional. (Fernandes

Collado et al., 2014)%

3.4 Disefio de la investigacion

Actualmente Banco Ficohsa Honduras no cuenta con una metodologia de trabajo de
Auditoria Continua; para la definicién de una propuesta de implementacién se realizé el analisis
de casos de éxito a nivel regional, asi como el levantamiento de encuestas a profesionales del area
y la revision de literatura relacionada con el tema de investigacién lo que permitié una adecuada

comprension del funcionamiento de la misma.

3.5 Instrumentos aplicados
3.5.1. Revision de literatura
Por medio de este instrumento se logré la identificacion de conceptos claves
relacionados con Auditoria Continua, asi como las actividades requeridas para la

implementacion exitosa de este tipo de metodologia de trabajo.

27 Metodologia de la investigacién, leido Diciembre 13, 2018.
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3.5.2. Entrevistas a Expertos
Se realizaron entrevistas a expertos del area de Auditoria lo que permitio identificar
aspectos criticos que deben de considerarse al momento de la ejecucion de este tipo de

revisiones. -

ntrgwsta Estrevista Estructurada Entrevista no estructurada
Semiestructurada \

A los entrevistados se les realiza las mismas preguntas con la misma fomulacion y con
el mismos orden.

S]ngu arica Cpmp €ji0a 3 Cultura del entrevistado
situaciones dimensiones

Preguntas Cerradas Preguntas Abiertas

e Preguntas Dicotomicas e No se delimitan Ilas alternativas de
e Varias opciones de respuesta respuesta

Figura 15. Tipos de entrevista realizada a expertos auditoria continua
Fuente: (Elaboracion propia)

3.5.3. Evaluacién de casos de éxito

Se ejecutd revision de documentacién de casos de éxito relacionados con la
implementacién de la auditoria continua en instituciones del sistema financiero, y de esta
forma se identificaron los aspectos criticos a tomar en consideracion y beneficios obtenidos

con la utilizacion de este tipo de revisiones.

50



3.6 Cronograma de trabajo de la Investigacion
Para la elaboracién de la investigacion y tomando en consideracion el modelo de auditoria

continua se ejecutd las siguientes actividades:

Fase 0
L Fase 1
Preparacion.
9 Fase 2
Documentacion.
, Fase 3
Seleccidén de
pcrrci)tciicigs Revision de
resglta'lcdos V% Mejora
ajustes. Continua.
Figura 16. Cronograma de trabajo
Fuente: (Elaboracion Propia)
A continuacion se detalla las fases planteadas:
Tabla 6. Fases de trabajo
Fase Descripcion de las tareas ejecutadas
Fase 0: Preparacion Se realizd la investigacion de la metodologia de trabajo para la

implementacién de la Auditoria Continua, tomando como base
los casos de éxito en la region, asi como la realizacion de las
entrevistas a expertos. También se evaluaron las guias existentes

relacionadas con el tema. (2 meses)

Fase 1: Documentacion Se identificaron los aspectos claves necesarios la definicion de

una metodologia de trabajo para las instituciones financieras del
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Fase

Descripcion de las tareas ejecutadas

pais, asi como su aplicacion en Banco Ficohsa Honduras. (1 mes)

Fase 2: Seleccidén procesos

criticos

Se identificaron y seleccionaron procesos criticos (tarjetas de
crédito, préstamos, depdsitos, reporte de cartera crediticia) para
la inclusion de estos dentro del procesos de Auditoria Continua,
también se ejecutd la coordinacion con las demas unidades de
auditoria para los casos en que se requeria profundizar el analisis

de la informacién mediante auditorias especificas. (1 mes)

Fase 3: Revision de

resultados y ajustes

Se construyeron las validaciones en la herramienta, asi como la

definicion del tipo de resultados que se esperaban. (1 mes)

Fase 4. Mejora Continua

En base a los resultados obtenidos se identificaron mejoras al

proceso establecido. (1 mes)

Fuente: (Elaboracion Propia)
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CAPITULO IV. RESULTADOS Y ANALISIS
4.1 Diagnosticos del problema
4.1.1. Descripcion del problema actual
La funcion del area de Auditoria Interna en las instituciones financieras del pais se
encuentran reguladas por la Comision Nacional de Bancos y Seguros, el regulador solicita a
las instituciones supervisadas una evaluacion por parte del area de auditoria para asegurar el
cumplimiento de las regulaciones vigentes. La norma vigente es el Decreto N° 189/2004

Ilamada Normas de Contabilidad y de Auditoria.

Las funciones del area de Auditoria Interna se encuentran regidas por el Marco
Internacional para la practica profesional las cuales brindan una guia coherente para la
interpretacion y aplicacion de conceptos, metodologias y técnicas fundamentales para la

profesion. (2017, p. 9)%

El marco internacional de trabajo del area de Auditoria Interna, establece que la
implementacién dependera del entorno en el que sea aplicada y que en ningin momento

debe de entrar en conflicto con la regulacion vigente.

El area de Auditoria Interna de Banco Ficohsa Honduras, se ha encontrado con
dificultades para cumplir en tiempo con el plan de trabajo definido, en vista que se tiene

dependencia de los auditados y del area de tecnologia para la entrega de informacion,

28 Marco Internacional Para la Practica Profesional de la Auditoria Interna, leido Abril 6, 2019.
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adicionalmente las pruebas que se ejecutan se realizan sobre un muestreo de datos del
proceso que se esté evaluando.

La busqueda de una mejora en los tiempos de las ejecuciones de la auditoria, asi
como poder ampliar las evaluaciones que se ejecutan al 100% de la informacién de los
sistemas, obligd a que se formara un area de auditoria continua dentro de Banco Ficohsa
Honduras para poder revisar los procesos criticos, servicios en linea que se estan brindando
a los clientes y de esta forma identificar a tiempo riesgos, controles inefectivos o
debilidades en los controles existentes. Al momento del inicio de este trabajo no se contaba

con una propuesta de metodologia de trabajo definida para este tipo de auditoria.

4.2 Realizacién de entrevistas:

Se realizaron entrevistas a expertos nacionales e internacionales en auditoria continua, los
cuales han participado en la definicién de procesos de evaluaciones continuas y que han ayudado
a las empresas a fortalecer sus controles, identificar mejoras en procesos, asi como tomar acciones
previo a la materializacion de pérdidas monetarias. La experiencia que estas personas tienen en el
area oscila entre los 4 a 15 afos, lo cual les permite brindar con sustento su opinién de que
elementos deben de tomarse en consideracion para una implementacion exitosa de este tipo de

auditoria.

Tambien se concerto entrevista con un Intendente de Supervision de la Comision Nacional

de Bancos y Seguros, para conocer el nuevo enfoque de supervision que estaran implementando y

de esta forma identificar como la auditoria continua apoyara al cumplimiento de este enfogue.
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Tabla 7. Expertos Naciones sobre Auditoria Continua

Nombre

Puesto

Antonio Montoya.

Socio Director en Consultoria y Auditoria Financiera e Informatica,

S.de R.L.

José Armando Cardona

Hernandez.

BAC Credomatic, Jefe de Cumplimiento Regulatorio y Gobierno de

TI.

Marco Antonio Cerrato.

Intendente de Supervision, Superintendencia de Bancos y Seguros.

Fuente: (Elaboracion propia)

Tabla 8. Expertos Internacionales sobre Auditoria Continua

Nombre

Puesto

Juan Armando Zepeda.

Socio Director, Zepeda Consulting (Guatemala).

Luis Valdez.

Gerente de RAS PriceWaterHouse (Guatemala).

Juan E. De Oleo De Ledn.

Sub Gerente de Auditoria Continua/AMP Monitor Plus (Republica

Dominicana).

Manuel Samaniego

Herrera.

Auditoria Continua Banco General,S.A (Panama).

Gabriel Morales.

Responsable Proyecto Auditoria Computarizada, Continua y Data
Analytics — Itau Chile.

Fuente: (Elaboracion propia)
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4.2.1 Resultados entrevistas
A continuacion se presentan los resultados de las entrevistas realizadas:
1 ¢Existe alguna regulacion en su pais que motive la implementacion de la auditoria continua

dentro del plan de auditoria tradicional? — Detalle de respuestas recibidas por pais.

No Si

M Cantidad

Figura 17. Existen regulaciones sobre Auditoria Continua
Fuente: Elaboracién propia

En las respuestas obtenidas el 100% de los entrevistados indicaron que no existe una
regulacién que haga referencia a la auditoria continua. Adicionalmente evaluando las regulaciones
relacionadas con Auditoria Interna a nivel Centroamericano encontramos que dentro de estas no
se especifican lineamientos para la ejecucion de auditoria continua, pero si se establece que la
auditoria debe de realizarse basada en riesgos. Por medio de la auditoria continua este enfoque del
regulador se encuentra cubierto porque este se concentra en el riesgo y esta dirigida a entender e

identificar los riesgos que surgen de la entidad y de su entorno.
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Tabla 9. Regulaciones relacionadas con Auditoria Interna a nivel de Centroamérica

Inclusion Inclusion
Pais Regulaciones Auditoria Interna Imeamlerltos evaluaciones
auditoria basadas en
continua riesgo
Resolucion No0.259/26-03-2002, Normas Minimas Para
Honduras | ElI Funcionamiento De Las Unidades De Auditoria No Si
Interna De Las Instituciones Del Sistema Financiero
Nicaraqua Normas de Auditoria Gubernamental de Nicaragua No Sj
g (Nagun) Actualizadas 2017.
Resolucion R-DC-83-2018 “Lineamientos  sobre
gestiones que involucran a la auditoria interna
. presentadas ante la .
Costa Rica CGR” de 09 de julio del 2018, mediante la cual se No Si
deroga el acdpite Ill, punto 2 de la
Resolucion R-DC-119-2009
Guatemala | ® Cadigo de Comercio, Decreto 2-70 No si
e Leyde Bancos y Grupos financieros
Panama o Decreto Ley 2 De 22 De Febrero De 2008 No Sj
e Acuerdo No. 005-2011

Fuente: (Elaboracion propia)

2 ¢Cuales han sido las barreras para la adopcion de auditoria continua?

Otros 1

No poder definir claramente el retorno

de la inversion o el valor que agrega la...
Desconocimiento de la auditoria

continua
Presupuesto de las instituciones para la
auditoria
0 1 2
Cantidad

Figura 18. Barreras para la adopcion de auditoria continua
Fuente: (Elaboracion propia)
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En las respuestas obtenidas el 56% de los entrevistados indicaron que la mayor barrera para
la adopcion de la auditoria continua es debido al desconocimiento de esta. Encontramos que
realmente este es un factor determinante en vista que al no tener claro este concepto no se alcanzan
a ver las ventajas que se obtienen durante las ejecuciones de las auditorias. Un 33% indica que la

mayor barrera es no poder definir claramente el retorno de inversion.

En Banco Ficohsa Honduras observamos que la barrera identificada en las entrevistas es
real, porque a pesar que dentro del banco se tiene este tipo de auditoria no se est4 obteniendo todos
los beneficios ni ventajas en las evaluaciones que se ejecutan. Aun falta concientizar internamente
en el departamento que procesos seleccionar y como trabajarlos para que sean considerados dentro

de los procesos de evaluacion de este tipo de auditoria.

3 ¢En su experiencia cuales fueron los elementos/situaciones que alentaron a tomar en

consideracion el uso de la auditoria continua dentro de la auditoria tradicional?

|

= Incremento de operaciones y/o crecimiento de la organizacién

Complejidad para realizar los andlisis
= Necesidad de reducir el error de auditoria (reducir la muestra, incrementar el analisis)

m Otros

Figura 19. Elementos que alentaron a tomar en consideracion el uso de la auditoria
Fuente: (Elaboracion propia)
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Encontramos que el 46% de los entrevistados indicaron que el incremento en las
operaciones/crecimiento de la organizacion impulsa la implementacion de la auditoria continua,
lo cual es un claro reflejo que las empresas estan interesadas en obtener informacion precisa que

permita la identificacion oportuna de los riesgos a los cuales se encuentran expuestos.

El 36% de los entrevistados indicaron que la necesidad de reducir el error de auditoria es

otro aspecto que impulsa el uso de la auditoria continua.

Adicionalmente existen otros factores como ser: mejorar la relacion de costo en la
efectividad de la auditoria asi como reforzar el elemento disuasorio aumentando la sensacién de
control, y el apoyo a la gestion de los riesgos de manera més eficiente para prevenir la

materializacién de fraudes.

Para Banco Ficohsa Honduras claramente el poder ampliar los alcances de las auditorias

debido al crecimiento de las operaciones/transacciones en la institucion alentd a que se

implementara este tipo de auditoria.

59



4 ;Cudles considera que son las caracteristicas que debe de poseer la auditoria continua?

9%

=

= Ejecucion de revisiones en tiempo real
= Uso de la tecnologia para la automatizacién en la identificacién de
anomalias/excepciones

= Evaluaciones de riesgos y controles de manera automatica y mas frecuente.

Otros

Figura 20. Caracteristicas que debe de poseer la auditoria continua
Fuente: (Elaboracion propia)

El 55% de los entrevistados considera que las evaluaciones de riesgos y controles de
manera automatica es la caracteristica principal que debe de poseer la auditoria continua. En
relacion a este resultado consideramos que no solamente este es un aspecto importante, también lo
son las ejecuciones de revisiones en tiempo real, asi como el uso de la tecnologia para la
automatizacion en la identificacion de anomalias/excepciones en vista que todos estos elementos

son caracteristicas que este tipo de auditoria debe de poseer.

5 ¢Considera necesario el patrocinio de la administracion general de la empresa en la
implementacion de la auditoria continua?, ¢por favor explique?

El 100% de los entrevistados consideran que el patrocinio por parte de la administracion

general de la empresa es de suma importancia en vista que se requiere su apoyo en los siguientes

aspectos:
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! Disponibilidad de recursos y personal que ejecuten la

auditoria continua.
.

Establecimiento de alertas y limites de tolerancia por parte

de la administracion.

Definicidon de una metodologia de trabajo para este tipo de

auditoria.

Es un proyecto que no solamente pertenece al area de

Auditoria Interna, sino que ayuda a fortalecer los procesos
de monitoreo continua en la 1lera y 2da linea de defensa.

Figura 21. Apoyo requerido por parte de la alta gerencia
Fuente: (Elaboracion propia)

6 ¢De acuerdo a su experiencia cuales deben de ser los pasos para lograr una implementacion
exitosa de auditoria continua?, por favor detalle.
En los resultados obtenidos encontramos que los siguientes elementos son criticos para la

implementacidn exitosa de la auditoria continua:
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Definicion del

modelo ROI del
e — proyecto
. Definicion de
Seleccionar un .
metodologia y
nuevo proceso. e
objetivos

acion del proceso piloto.

modelo.

=Comunicacion de_) |

Iresultados/CalibrI Seleccion de un I

pruebas/Implant pardmetros a

| Ejecucion de | indicadores, I
acion.
evaluar.

plataforma/herra fuentes de los

l Definicion de || | Encontrar
mienta. datos.

A

Figura 22. Pasos para la implementacion de auditoria continua
Fuente: (Elaboracion propia)

7 ¢Como deben de seleccionarse los procesos/transacciones requeridos para la aplicacion de

la auditoria continua?

Acorde a las respuestas obtenidas encontramos que se debe de tomar en consideracién lo

siguiente:
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Riesgoy
criticidad

AN
- Procesos con
' mayor
rentabilidad
(Beneficio vrs

Acceso a
fuentes de
datos

Figura 23. Seleccion de procesos para aplicacion de auditoria continua
Fuente: (Elaboracion propia)

8 ¢Cual considera que deben ser las areas/departamentos que deben de participar en la

implementacion de la auditoria continua?

Tecnologia.

Area duefia de
informacion.

Auditoria interna.

Riesgos.

Control
interno/cumplimiento.

Figura 24. Areas a participar implementacion auditoria continua
Fuente: (Elaboracion propia)
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9 ¢Cuales son las caracteristicas que debe tener el perfil del personal que trabaje en auditoria
continua?
Encontramos que dentro de las caracteristicas que debe de poseer el personal que trabaje

en el area de auditoria continua tenemos:

Alto conocimiento :
Perfil con enfoque

procesos de Perfil analitico ATl
negocio. '

Perfil estadisitico
par analizar
tendencias.

Conocimiento de
riesgos.

Figura 25. Caracteristicas del perfil del personal de auditoria continua
Fuente: (Elaboracion propia)

10 ¢Qué tipo de capacitacion/entrenamiento considera necesario para el personal que ejecuta

la Auditoria Continua?

Certificaci-

Data Data Gestion de Business r(]:apaut_auon BiEEy Eloh,
Mining Analytics riesgos Analytics erramientas CISM,
. ’ ’ . de datos. COSO,
COBIT

Figura 26. Capacitaciones para el personal de auditoria continua
Fuente: (Elaboracion propia)
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11 ¢Con que herramientas ha trabajado usted en auditoria continua?, ¢ Cual es la mejor?

Como lo mencionamos en la seccion 2.9.5 herramientas tecnolégicas utilizadas para la

auditoria continua nos interesaba obtener un punto de vista de los expertos en el &rea acerca de los

sistemas con los cuales habian trabajado, encontrando que han tenido experiencia con las

siguientes:

Tabla 10. Herramientas auditoria continua

Herramienta

Descripcion

ACL EXchange

Plataforma basada en tecnologia servidor que permite la realizacion de
analisis especificos y/o repetitivos encaminados al establecimiento de

controles de monitorizacién continua.

ACL Analytics (ACL) es una aplicacion de anélisis de datos que ofrece

una potente combinacion de:

ACL Analytics e Acceso a los datos.
e Anélisis de datos.
o Creacidn de reportes integrada.
Es una suite de software desarrollada por el Instituto SAS para analisis
SAS avanzados, analisis multivariado , inteligencia de negocios,
administracion de datos y analisis predictivo.
Solucién de monitoreo y reaccion multi-propdsito, muy poderosa e
inteligente que utilizando estratégicas maltiples en tiempo real, cercano
Monitor al real o por lotes; puede utilizarse para la Deteccién de Patrones de

Conducta, la Generacion de alertas y mensajes informativos, la

Automatizacion de controles, la Administracion orientada a eventos, la
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Herramienta Descripcion

Automatizacion del conocimiento, la Supervision y el monitoreo

Herramienta de analisis de datos disefiada para ayudar a los auditores,
IDEA contadores y otros profesionales de finanzas a realizar analisis de datos

rapidamente para ayudar a mejorar las auditorias.

Solucion utilizada para el cumplimiento de AML, deteccion de
Caseware Monitor | sanciones, deteccion y prevencion de fraudes, monitoreo de

adquisiciones y monitoreo de controles continuos.

Solucion para lograr una eficiente administracion de los riesgos y las
oportunidades tanto a nivel operativo como a nivel estratégico,
ORM de Monitor | cubriendo las distintas unidades de negocio de cada una de las
instituciones del grupo empresarial con el objeto de mejorar los

resultados y crear mayor valor en la gestion.

SAP GRC significa “Gobernabilidad, Riesgo y Cumplimiento” y

permite a las organizaciones administrar las regulaciones y el

GRC de SAP
cumplimiento y eliminar cualquier riesgo al administrar las operaciones
clave de las organizaciones.
Herramienta que permite la realizacién de consultas y extracciones a las
SQL
bases de datos.
Herramienta que permite generar consultas y generar reportes en base a
Query-AS400 una serie de criterios definidos para la seleccion de registros o la

definicion de campos de resultados.

Fuente: (Elaboracion propia)

66



Dentro de las herramientas descritas, los entrevistados indicaron que desde su punto de

vista las mejores herramientas eran ACL e IDEA.

12 ¢Qué tipo de acciones considera que deben de realizarse para asegurar el acceso a la

informacion/base de datos y asi efectuar la ejecucion de las evaluaciones de auditoria

continua?

o

Modelo

Data
Qcience

p—

Fuentes de

\Iatos

4
P

. Acceso
Monitoreo

\ (formacién |

Envio

\alertas

A

Seguimi-
ento
alertas

Figura 27. Acceso informacion para evaluaciones Auditoria Continua
Fuente: (Elaboracion propia)
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13 ¢Qué tipo de infraestructura considera es requerida para el funcionamiento de la auditoria
continua?

En la entrevista realizada los expertos indicaron que el tipo de infraestructura dependera

de la solucion que sea adquirida, y que se debe de tomar en consideracion servidores, unidades de

respaldo de informacion (storage), computadoras con capacidad adecuada, licencias de software.

14 ;Considera que la administracion general de la empresa brinda la importancia necesaria a
las excepciones reportadas gracias a los procesos de auditoria continua que se ejecutan?,
por favor detalle.

En la entrevista realizada el 100% de los expertos indicaron la administracion general
brinda la importancia necesaria a las excepciones encontradas, pero que es importante que los

modelos sean calibrados de forma que estos se encuentren acorde a lo que la administracion espera.

4.3 Caracteristicas del perfil de auditoria continua:
Acorde a lo indicado por los expertos en la seccion 4.2 identificamos que algunas de las
caracteristicas que debe de poseer el personal que trabaje en auditoria continua es el siguiente:
e Alto conocimiento de los procesos de negocio: Esto es requerida en vista que dado que
estas personas son lo que deben de establecer las pruebas a ejecutarse, es necesario que

conozcan el funcionamiento de estos para la definicién de las validaciones requeridas.

e Perfil analitico: Se requiere poder identificar qué hacer con la informacion a la cual se
tiene acceso, debido a que se requiere que pueda identificar soluciones, evaluando las

variables que tenga, asi como las que se pueda presentar.

68



e Perfil con enfoque a TI: Se quiere que la persona cuente con enfoque de tecnologia en

vista que trabajara con herramientas que le permitira el anlisis de informacion.

e Conocimiento de riesgos: La persona debe de ser capaz de identificar los riesgos dentro
de los procesos que evalla para poder identificar los puntos de mejora sobre las cuales las

areas de negocio deben de trabajar.

Adicionalmente identificamos que este tipo de personal requiere ser capacitado en los
siguientes temas: modelos estadisticos, Data Mining, Data Analytics, gestion de riesgos, Big data

y Business analytics, asi como capacitacion de herramientas de analisis de datos.

4.4 Propuesta de implementacion de Metodologia de trabajo para Auditoria Continua

Para el establecimiento de la propuesta de metodologia de trabajo para el &rea de Auditoria
continua se tomo en consideracion los resultados obtenidos en las entrevistas realizadas, los casos
de éxito, asi como la prioridad que la Comision Nacional de Bancos y Seguros esta brindando a
las ejecuciones de revisiones basadas en Riesgo.

A continuacidn se presentan las fases que deben de ejecutarse para la implementacion de
la auditoria continua en Banco Ficohsa Honduras tomando en consideracién al ente regulador en

el pais, asi como las mejores practicas existentes en el mercado relacionado con la auditoria.
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Figura 28. Propuesta metodologia de trabajo para auditoria continua
Fuente: (Elaboracién propia)

4.5 Definicion de las fases propuestas para la implementacion de Auditoria Continua en

Esta propuesta de metodologia de trabajo para auditoria continua en Banco Ficohsa

este tipo de auditoria.

Honduras permita dar respuesta al objetivo general plasmados dentro de los objetivos de este

proyecto en vista que se establecieron las fases requeridas para lograr potenciar los resultados en

4.5.1. Definicion de metodologia de trabajo y objetivos de la Auditoria Continua

Para lograr una implementacion exitosa de la auditoria continua es necesario

obtener el apoyo de la administracion y de esta forma contar con los recursos necesarios
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para su ejecucion (dinero, personal, acceso informacion, etc).

Una vez se cuenta con el apoyo de la administracion se requiere el establecimiento
de una metodologia en donde se defina el conjunto de procedimientos documentados de
auditoria disefiados para alcanzar los objetivos planificados. Dentro de los componentes
que deben de contener son: declaracion del alcance, objetivos de la auditoria y el programa
a ejecutarse. (ISACA, s. f., p. 48)*

La metodologia definida debe de ser aprobada por la Gerencia del &rea de auditoria

y esta debe de ser formalizada y comunicada a todo el personal de auditoria.

4.5.2. Seleccion de procesos a evaluarse por medio de Auditoria Continua.

Para la seleccion de procesos a trabajarse por medio de la auditoria continua es
necesario tomar en consideracion un enfoque de auditoria integrada. Este tipo de enfoque
se concentra en el riesgo y esta dirigida a entender e identificar los riesgos que surgen de

la entidad y de su entorno, incluyendo los controles internos relevantes.

Auditoria
Operativa

Auditoria Auditoria
de Sl Financiera

Figura 29. Una Auditoria Integrada
Fuente: (Cap. 1 Proceso de Auditoria de Sistema de Informacién P. 65)

2% Manual de preparacion para el examen CISA 26 edicidn, leido Marzo 16, 2019.
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Tipicamente en este tipo de enfoque incluye: (ISACA, s. f., p. 64)%°
e Identificacion del riesgo que enfrenta la organizacion para el &rea que esta siendo
evaluada.
e Identificacion de los controles claves relevantes.
e Revision y comprension del disefio de los controles claves.
e Comprobacion de que los controles claves estén respaldados por el sistema de TI.
e Comprobacion de que los controles de la gerencia son efectivos.

e Informe u opinion combinada sobre los riesgos, disefio y debilidades de los controles.

También es necesario tomar en consideracion las necesidades del negocio para

poder incorporarlos dentro de los procesos a evaluarse por medio de la auditoria continua.

Una buena fuente de datos para obtener esta informacién es revisar/analizar los
trabajos del area de auditoria interna realizados previamente en Banco Ficohsa Honduras
y de esta forma poder priorizar y clasificar los riesgos inherentes encontrados en las
evaluaciones. Se debe de identificar el nivel de automatizacion de los procesos y controles

de los riesgos identificados, y en base a estos definir los KRI.

Para la definicién de los indicadores se deben de tomar en cuenta los siguientes
elementos:

a) Establecer niveles de riesgo actualizados, tomando en consideracion el estado del

30 Manual de preparacion para el examen CISA 26 edicidn, leido Marzo 16, 2019.
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riesgo identificado y la efectividad de su control.

b) Deben de ser tiles para el control del riesgo operativo, permitiendo la definicion
de acciones preventivas que ayuden a minimizar las pérdidas materiales.

c) Que ayuden a determinar cambios en tendencias y niveles de riesgo.

d) Que ofrezcan sefiales de alertas tempranas.

e) Simplicidad.
A continuacion algunos ejemplos de indicadores:
* Préstamos que no tienen una garantia asociada.
Proyecto cartera e Tarjetas de crédito que no tienen un titular
crediticia asociado.

e Diferencias en dias de mora reportado al regulador.

* Probabilidad de que un cliente no pague en el mes.

® Proyeccion de la pérdida que se va a tener si los
clientes no pagan.

e Recdlculo de puntos de TC ganados en el mes.

N\

Figura 30. Tipos de indicadores por proyectos evaluados Banco Ficohsa Honduras
Fuente: (Elaboracion propia)

4.5.3. ldentificacion de las fuentes de datos:
Es necesario identificar las fuentes de informacion requeridas para la realizacion de

las consultas y de esta forma obtener la informacién para la ejecucion de las validaciones.
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1. Se debe de comunicar con el area responsable del proceso evaluado para conocer
de donde es obtenida la informacion, e identificar los responsables de esta.

2. En conjunto con el &rea de Tecnologia identificar las tablas y bases de datos en
donde es almacenada la informacién.

3. Solicitar el acceso a las bases de datos identificadas contando con la autorizacion
correspondiente para poder acceder a estas.

4. Realizar las extracciones de informacion requerida para poder ejecutar las

evaluaciones definidas.

Figura 31. Identificacion fuente de informacion
Fuente: (Elaboracion propia)

4.5.3.1. Realizacion de extracciones de informacion requerida para la
evaluacion
Se debe de establecer el modelo de extraccién para la obtencién de la
informacion de las bases de datos. Serd necesario establecer las consultas (Querys)
requeridas y la periodicidad con la cual se requerira la ejecucion de estas extracciones
para las evaluaciones que se definan.
Los tipos de modelo de extraccion que existen son:

e Full Extract o extraccion total.
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e Incremental Extract o extraccién incremental.

e Update Notification o notificacion de actualizaciones.

4.5.4. Ejecucion de pruebas:
Una vez realizadas las extracciones de informacién y establecidos los procesos de
evaluacion es necesario establecer:

e Periodicidad en la ejecucion de estas pruebas.
e Responsables a los cuales se les debe de enviar los resultados obtenidos.
e Definicion de alertas.

Una vez se tengan los scripts de evaluacion definidos se requiere la mejora de los estos,
y la ejecucion de ensayos de estos célculos para realizar ajustes si son requeridos. Es
necesario que participe el area duefia de la informacion en vista que ellos conocen
realmente cual es el resultado que se espera obtener. Una vez se realicen los ajustes

requeridos se debe de establecer la periodicidad con la cual se ejecutaran las pruebas.

4.5.5. Comunicacion de resultados:

Se establecera la forma en la cual seran presentados los resultados obtenidos, los
cuales deben de ser entendibles. La presentacion de los resultados de trabajo de auditoria
puede realizarse a distintos niveles de la gerencia.

Dentro de las técnicas de presentacion encontramos:

e Resumen ejecutivo: informe conciso y facil de leer, que presenta los
hallazgos a la gerencia en una forma comprensible.

e Presentacion visual: Puede incluir dispositivas o graficos de computadora.
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Dependiendo de la técnica elegida se debera de comunicar a los responsables los

hallazgos que fueron identificados para el seguimiento/revision de los resultados obtenidos.

Adicionalmente se requerira la definicién de compromisos de mejora por parte del
area en los cuales se establecerdn planes de accion para contrarrestar las debilidades
encontradas, asi como una fecha de cumplimiento en la cual el area deberd de haber
completado el plan de accién definido. El seguimiento de estos planes de accion por parte
del area de auditoria interna se realizard mediante la herramienta TeamCentral, con los

mismos lineamientos establecidos en los seguimientos de mejora.

4.5.6. Calibracion del modelo:

Una vez la metodologia se encuentra en eso se requerira realizar
ajustes/actualizaciones para garantizar el cumplimiento de los objetivos planteados. Se
deben de considerar los siguientes aspectos:

e Identificacion de brechas para mejora de los procesos actuales.

e Incorporacion de nuevos procesos en el alcance del esquema de auditoria

continua tomando en consideracion su nivel de riesgo.

e Definicion de los tipos de evaluaciones que se realizaran y su implementacion.

e Generacion de nuevas alertas automaticas.

e Analisis de resultados e identificacion de nuevas mejoras.

4.6 Aplicacién de la metodologia propuesta en Banco Ficohsa Honduras:

Para demostrar el modelo de trabajo establecido para la Auditoria Continua se seleccionaron
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en conjunto con las areas de negocio algunos procesos que contenian aspectos que no se habian
logrado evaluar con la auditoria tradicional. Previo a la ejecucion de este tipo de auditoria

egncontramos:

eAlta dependencia en |Ia eAcceso a las fuentes de
obtenciéon de la informacién informacién, lo que permite la
por parte de las areas de ejecucion de las pruebas de
negocioy Tl forma inmediata.
*No identificacion de e|dentificacién de
incumplimientos en los repores inconsistencias en los reportes
de informaciéon enviados al evaluados.
regulador (multas CNBS). eEjecuciéon de pruebas sobre el
eResultados de auditoria no 100% de la informacién.
revisan todo el universo de eldentificacién de riesgos que no
eventos (muestreo). habia sido posible reconocer
eRiesgo de no deteccidn. debido a que no se realizaban
pruebas/validaciones sobre
estos procesos.

- J - J

Figura 32. Comparacion Situacién actual vr. Aplicacion auditoria continua
Fuente: (Elaboracion propia)

A continuacion se detallan las pruebas de auditoria continua definidas:

Tabla 11. Procesos evaluados por medio de Auditoria Continua Banco Ficohsa

Producto Pruebas ejecutadas
Re-calculo de puntos de tarjeta de crédito (Cashback).

Tarjeta de Crédito
Reporte de ingresos/egresos de tarjeta de crédito.

Préstamos Calculo de intereses sobre préstamos.

Calculo de intereses sobre certificados de depdsito.
Depositos
Calculo de interés diario en cuentas de ahorro y cheques.

Cumplimiento Reporte Central de Informacion Crediticia enviada al regulador.
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regulatorio

Fuente: (Elaboracién propia)

4.6.1. Evaluacion Producto Tarjeta de Crédito

4.6.1.1. Revisiones Tarjeta de Crédito previo a la auditoria continua

Las revisiones realizadas previas al afio 2018 se realizaban sobre una pequefia
muestra de la informacidn. Estas validaciones eran ejecutadas por los auditores

financieros y las pruebas se realizaban en Microsoft Excel por lo que no era posible

poder evaluar el universo completo de informacion.

Tabla 12 Alcance de muestras en revisiones relacionadas con Tarjeta de crédito

Afio Detalle de prueba Muestra evaluada
2013 Revision ingresos y egresos TC Solamente se re-calculo un
periodo de 7 dias.
2016 Revision programas de lealtad - Re- | Se tomaron 25 cuentas para
calculo de puntos de tarjeta de crédito | realizar la evaluacion.
(Cashback

Fuente: (Elaboracion propia)

4.6.1.2. Evaluacion Producto Tarjeta de Crédito utilizando auditoria continua
Para las evaluaciones sobre tarjetas de crédito durante el 2018, se defini6 en

conjunto con el area duefa el resultado esperado de estas pruebas, adicionalmente la
validacién se realizé sobre el 100% de la informacion en los sistemas y logrando
identificar acciones de mejora en los procesos actuales.

Tabla 13 Alcance revisiones relacionadas con Tarjeta de crédito durante el 2018

Afio Detalle de prueba Muestra evaluada

2018 Revision programas de lealtad - Re- | Se realiz el re-calculo sobre el
calculo de puntos de tarjeta de crédito | total de las Tarjetas de Crédito
(Cashback) que le aplicaba este beneficio.
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Detalle de prueba Muestra evaluada

2018 Revision ingresos y egresos TC Se realiza revision mensual de

todos los ingresos y egresos de
Tarjeta de crédito.

Fuente: (Elaboracién propia)

A continuacion se detalla el proceso realizado para la evaluacién sobre el producto de

tarjeta de crédito:

Tabla 14. Pruebas sobre los procesos Tarjetas de Crédito

Pruebas ejecutadas

Resultado obtenido

Re-célculo de puntos
de tarjeta de crédito

(Cashback).

Proceso realizado:
Se realizé re-célculo de los puntos generados en Tarjeta de crédito y se
compard con los puntos cargados a los tarjetahabientes para identificar

diferencias.

Comunicacion resultados:

Al momento de completarse el proceso de evaluacién genera un correo
electrénico con las diferencias encontradas y es enviada al duefio del
proceso.

El archivo entregado es un archivo de texto que contiene el numero de
tarjeta de crédito, nombre del tarjetahabiente, puntos calculados por

auditoria, puntos cargados en las tarjetas y diferencias identificadas.

Periodicidad:

Este proceso es generado mensualmente.
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Pruebas ejecutadas

Resultado obtenido

Reporte de
ingresos/egresos de

tarjeta de crédito.

Proceso Realizado:
Se realiza célculo de los ingresos y egresos de tarjeta de crédito, y se
realiza comparacion con lo cargado en los estados de cuentas de los

clientes.

Comunicacion resultados:
Al momento de completarse el proceso de evaluacién genera un correo
electrénico con las diferencias encontradas y es enviada al duefio del

proceso.

Periodicidad:

Este proceso es generado mensualmente.

Fuente: (Elaboracion propia)

4.6.2. Evaluacion Producto Préstamos

4.6.2.1. Revisiones producto préstamo previo a la auditoria continua

La evaluacién del re-calculo de intereses sobre préstamos se realizaba sobre una

pequefia muestra. Sobre la muestra seleccionada se ejecutaba el re-calculo de intereses

sobre un periodo de tiempo. Esta revision se realizaba en Microsoft Excel por parte de

los auditores financieros.

4.6.2.2. Revisiones producto préstamo aplicando auditoria continua

Para la definicion de este proceso de evaluacion se realizd reunion con el area de

negocio para establecer el resultado esperado en estas pruebas.

A continuacion se detalla el proceso realizado para la evaluacion sobre el
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producto de préstamo:

Tabla 15. Pruebas sobre los procesos Préstamos

Pruebas ejecutadas Resultado obtenido

Calculo de intereses | Proceso Realizado:
sobre préstamos Se realiza calculo de intereses sobre préstamos y se realiza comparacion

con el sistema para lograr la identificacion de diferencias.

Comunicacion resultados:
Al momento de completarse el proceso de evaluacion genera un correo
electronico con las diferencias encontradas y es enviada al duefio del

proceso.

Periodicidad:

Este proceso es generado mensualmente.

Fuente: (Elaboracion propia)

4.6.3. Evaluacion Producto Depdsitos

4.6.3.1. Revisiones producto depésitos previo a la auditoria continua
Para las revisiones sobre los productos pasivos del banco se tenia la limitante

del acceso a la informacion por lo que durante los afios del 2013 al 2015 no fue
posible la ejecucion de una prueba para re-célculo de intereses, lo que limitaba el
alcance de las revisiones y el area de Al no podia emitir un dictamen acerca de este
calculo.

Para los afios 2016 y 2017 se inicid a realizar pruebas sobre una pequefia

muestra para evaluar el re-calculo de intereses.
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Tabla 16. Alcance revisiones relacionadas con cartera pasiva

Dias
Afo Detalle de prueba gjecucion
Auditoria

2013 No se logro ejecutar prueba para depdsitos porque no 0

se tenia acceso a la informacion.
2014 No se logro ejecutar prueba para depdsitos porque no 0

se tenia acceso a la informacion.
2015 No se logro ejecutar prueba para depdsitos porque no 0

se tenia acceso a la informacion.
2016 25 CD para tasas mayores a lo permitido 85
2017 maximo 5 cuentas para cuentas de depdsitos, cheques 75

y Depositos

Fuente: (Elaboracién propia)

4.6.3.2.
Para el afio 2018 se logré obtener acceso al 100% de la cartera lo que permitio

Revisiones producto depositos aplicando la auditoria continua

identificar mejoras sobre el proceso actual. Para la definicion de este proceso de

evaluacion se realizd reunion con el area de negocio para establecer el resultado

esperado en estas pruebas. A continuacién se detalla el proceso realizado para la

evaluacion sobre este producto:

Tabla 17. Pruebas sobre los procesos de cartera pasiva

Pruebas ejecutadas

Resultado obtenido

Célculo de intereses sobre

Proceso Realizado:

certificados de deposito. de diferencias.

Se realiza célculo de intereses sobre certificado de depoésitos y se

realiza comparacion con el sistema para lograr la identificacién

Comunicacion resultados:

Al momento de completarse el proceso de evaluacion genera un
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Pruebas ejecutadas Resultado obtenido

correo electronico con las diferencias encontradas y es enviada

al duefio del proceso.

Periodicidad:

Este proceso es generado mensualmente.

Proceso Realizado:
Se realiza calculo de intereses de cuentas de ahorro y se realiza
comparacion con el sistema para lograr la identificacion de

diferencias.

Célculo de interés diario en | Comunicacion resultados:
cuentas de ahorro y cheques | Al momento de completarse el proceso de evaluacion genera un
correo electronico con las diferencias encontradas y es enviada

al duefio del proceso.

Periodicidad:

Este proceso es ejecutado diariamente

Fuente: (Elaboracion propia)

4.6.4. Evaluacion Cumplimiento regulatorio

4.6.4.1. Revisiones cumplimiento regulatorio previo a la auditoria continua
Las evaluaciones sobre este proceso inicialmente se realizaban sobre una parte

de las validaciones definidas en el manual de reporte de datos vigente. La limitante que
se tenia para la ejecucion de estas validaciones era que no se tenia acceso directo a la
informacién (bases de datos), y no se tenia identificadas todas las fuentes de
informacidn utilizadas para generar este reporte.
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Tabla 18. Alcance revisiones relacionadas con Cumplimiento Regulatorio

Dias ejecucion
Ao Detalle de prueba s
P Auditoria
2013 Validacion sobre los archivos ascii generados. 60
Adicion de consultas SQL en base a lo definido en el
2014 . 60
manual de reporte de Datos vigente.
Se realizé seguimiento sobre hallazgos pendientes,
2015 no se ejecutd revision directa del proceso de 30
generacion de la informacion.
Se realizd validacién del proceso de generacion de
2016 >¢ reatizo validadl P & ' 60
informacion.
2017 No se ejecutaron revisiones en este afo. 0

Fuente: (Elaboracién propia)

4.6.4.2.
En la ejecucidn de estas pruebas en conjunto con las areas de negocio se definio

Revisiones cumplimiento regulatorio aplicando auditoria continua

el alcance y resultado esperado de estas pruebas en cumplimiento con la regulacion

vigente.

revision que han llevado a realizar mejoras en los procesos de generacion de esta

Durante las ejecuciones de estas revisiones se han identificado varios temas de

informacion. Se realiza validacion sobre el 100% de las bases de datos fuentes de donde

es generada la informacion para la validacion del cumplimiento de la regulacion de

cartera crediticia vigente. A continuacion se detalla el proceso realizado para la

evaluacion de este producto:
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Tabla 19. Pruebas sobre Cartera Crediticia

Pruebas ejecutadas

Resultado obtenido

Reporte Central de
Informacion Crediticia

enviada al regulador.

Proceso Realizado:

Se realiza evaluacion al cumplimiento al manual de reporte de
datos de la central de informacion crediticia para identificar
errores en el reporte generado al regulador.

Adicionalmente  permite identificar actualizaciones de

informacidn que es necesario realizar en la informacion fuente.

Comunicacion resultados:
Al momento de completarse el proceso de evaluacion genera un
correo electronico con las diferencias encontradas y es enviada

al duefio del proceso.

Periodicidad:

Este proceso es ejecutado trimestralmente

Fuente: (Elaboracion propia)

4.7 Resultados aplicacion Auditoria Continua en los procesos evaluados

4.7.1. Comparacion de tiempos auditoria tradicional versus la auditoria continua

Para la generacion de este grafico se revisaron los tiempos desde el inicio de la

auditoria hasta la emision final del informe. Durante las ejecuciones de estas auditorias se

tenian limitantes de acceso a la informacion lo que retrasaba el proceso de finalizacion de

la auditoria. Con la auditoria tradicional las evaluaciones eran ejecutadas por el auditor

financiero y sobre una muestra de la poblacion general en vista que no se podia revisar el

100% de la informacion.
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Los tiempos indicados para la Auditoria Continua estan basados en el periodo de
ejecucion de las validaciones en la herramienta.

Con la aplicacién de la Auditoria Continua el tiempo de ejecucion de este tipo de
pruebas se reduce en 97%, lo que permite que los auditores se enfoquen en revisiones mas
profundas de los procesos lo que ayudara a identificar riesgos que no se habian visto porque

faltaba tiempo para ejecutar estas validaciones.
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M Validacion reporte CIC B Célculo de intereses certificados de depdsitos
Célculo de intereses cuentas de cheques M Calculo de intereses cuentas de ahorro
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Figura 33. Comparacion tiempos auditoria tradicional vr. auditoria continua
Fuente: (Elaboracion propia)
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Figura 34. Tiempos de ejecucion auditoria continua
Fuente: (Elaboracion propia)
4.7.2. Minimizacién del riesgo sobre los procesos evaluados con auditoria continua:
En la evaluacidn realizada a los procesos seleccionados por medio de la auditoria
continua identificamos que los riesgos asociados a estos productos se minimizo en vista
que:

e Se cuenta con acceso a las fuentes de informacion por lo cual es posible la ejecucion
de revisiones periodicas lo que permitira poder identificar desviaciones a los
esperado y permitird evaluar con los responsables de forma inmediata y generar
planes de accidn para su atencion.

e En base a las oportunidades de mejora encontrados se han establecido controles

sobre los procesos evaluados para remediar las debilidades encontradas.

4.7.3. Mejoras obtenidas con el uso de la auditoria continua:

Con la aplicacién de la auditoria continua dentro de Banco Ficohsa Honduras se
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han obtenido los siguientes beneficios:

e Se ha incrementado el alcance de las revisiones de auditoria interna, permitiendo
realizar un andlisis mas profundo de los datos y se cuenta con el acceso a la
informacidn por lo que no se tiene dependencia de terceros para poder ejecutar las
evaluaciones.

e Con el ahorro de tiempo en la ejecucion de las pruebas los auditores financieros
pueden enfocarse en realizar evaluaciones mas profundas sobre procesos asi como
la ampliacion del alcance que en afios anteriores debido al tiempo que se consumia
en la ejecucion de pruebas de forma manual no era posible realizar.

e Se haapoyado a la identificacion de debilidades en proceso de las areas de negocio
por lo que se ha realizado la inclusidn de controles para minimizar esos riesgos.

e Ha permitido que el area de Auditoria Interna mejore el entendimiento de los
procesos, 1o que permite brindar mayor cobertura a los trabajos que son realizados
y existe mayor agilidad para identificar y escalar incidencias.

e Laaplicacién de la auditoria continua dentro del proceso de reporte de informacion
regulatoria ha permitido un ahorro de L 1 MM en vista que se han evitado sanciones

por parte del regulador debido a la falta de integridad en la informacion reportada.

4.7.4. Costos del proyecto — ROl implementacion Auditoria Continua
Para una implementacion exitosa de la auditoria continua es necesario definir
claramente cual es el retorno de inversion del proyecto. A continuacion se presentan los

costos de la implementacion del proyecto en Banco Ficohsa Honduras.
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Tabla 20. Costos del proyecto auditoria continua

Inversion Costo
Licencias ACL $ 1,491.14
Infraestructuras (Servidores) $ 27,255.00
Total inversion $ 28,746.14

Fuente: (Elaboracién propia)

Adicionalmente un fuerte beneficio de la implementacion de la auditoria continua es
reducir los gatos relacionados al pago de sanciones al regulador debido a entrega de

informacion incorrecta. De Octubre 2018 a Marzo 2019 se realizd un ahorro de L 1 MM.

Tabla 21. Retorno de inversion del proyecto de auditoria continua

Retorno de la Inversion (ROI) total
Coste de la accién | $28,746.14

Ingresos netos generados con la inversion | $41,666.67

ROI de la inversion:

ROl en % 45%

ROI en$ $1.45

Fuente: (Elaboracion propia)

En base a estas cifras encontramos que el retorno de inversion del proyecto es del 45%, lo

cual indica que por cada dolar que se invierte se obtiene un beneficio de $1.45.

4.8 Herramientas utilizadas para la ejecucion de Auditoria Continua
4.8.1. Comparacion herramientas expertos vrs seleccionadas
A continuacion se realiza una comparacion entre las herramientas identificadas por
los expertos versus las que actualmente estan siendo utilizadas para las ejecuciones de

auditoria continua.
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Evaluamos aspectos como ser: facilidad para extraccion de grandes cantidades de
informacion y que la herramienta asegure la integridad de la informacion que se va a

trabajar. Adicionalmente si la herramienta requiere licenciamiento y su facilidad de uso.

Tabla 22. Comparacion de herramientas expertos vrs utilizadas en BFH

Elementos evaluados
Extraccion
Herramienta grandes Garantiza . _— -
. . Licenciamiento Facilidad uso
cantidades de Integridad

informacion
ACL v v v v
SAS X v v X
Monitor X v v v
Idea v v v v
GRC de SAP X v v v
Pentaho 4 v X v

Fuente: (Elaboracion propia)

En base a la comparacion realizada encontramos que las herramientas mas adecuadas
para la ejecucion de auditoria continua son ACL e
Idea. Estas herramientas son muy similares en su forma de trabajo y su interfaz es sencilla de

utilizar.

4.8.2. Herramientas utilizadas en Banco Ficohsa Honduras
En Banco Ficohsa Honduras se utiliza Pentaho y ACL para la ejecuciéon de

auditorias continuas.

En el caso de la seleccion de Pentaho se debid a que este no tenia un costo de

licenciamiento asociado por ser una herramienta opensource, y que no se contaba con
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presupuesto para invertir en licenciamiento. Adicionalmente este software ya era utilizado
en el banco por el area de Darawarehouse para la extraccion de informacion de las bases

de datos.

En el caso se ACL ya se contaba con licenciamiento por lo que se aprovecharon las

ventajas del software para la definicion de evaluaciones por medio de esta herramienta.

4.8.2.1. Pentaho

Para la ejecucion de los procesos de Auditoria Continua se utiliz6 Pentaho Data
Integration, esta es una herramienta de Business Intelligence desarrollada bajo la
filosofia del software libre para la gestion y toma de decisiones empresariales.

Esta herramienta se encuentra autorizada por el area de Seguridad de
Informacion de Banco Ficohsa para su uso en la ejecucion de estas pruebas.
Adicionalmente este software es utilizado por el area del Datawarehouse para las
extracciones de informacion.

El proceso de extraccion de informacion contiene todas las bases de datos

auditadas y estas son cargadas en el servidor central de auditoria.

4.8.2.1.1. Servidor de Auditoria Interna
Dentro de este servidor se realizan los siguientes procesos para transformacion

y evaluacion de la informacion:

1. Capa de Recepcion de Datos:

En esta area se almacena la informacion origen que es obtenida de las fuentes
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identificadas. La conexion se realiza directamente a la base de datos y se realiza una
copia de las tablas requeridas para la ejecucion de proceso.
La actualizacién de la informacion se realiza en base a la periodicidad que se defina

para la ejecucion de la validacion puede ser: mensual, trimestral, semestral.

2. Transformacion y Tratamiento de Data:
Procesos de transformacion y preparacion de la informacion para la ejecucion

de las pruebas de auditoria

3. Reglas y Analisis de Informacién:
Aqui se encuentra las validaciones definidas para obtener los resultados

esperados en las pruebas que son ejecutadas.

4. Capa de Resultados:

Aqui se encuentran las tablas con los resultados de las evaluaciones
ejecutadas. Esta informacion se mantendrd almacenada minimo seis meses, 0
dependiendo de la periodicidad con que se ejecuten las pruebas. Esta informacion
permite la generacion de correos electronicos para informar los resultados
obtenidos.

5. Procesos de Envio de Correos y Alertas:

Procesos de generacion de correos electronicos en el cual se adjuntan archivos

con las inconsistencias/errores encontrados, la informacion de los correos enviados

sera almacenada en tablas historicas. Los archivos adjuntos se almacenaran en
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carpetas en el servidor por un mes.

4.8.2.1.2. Mantenimiento servidor de auditoria

Existe un proceso de cierre mensual de auditoria continua a nivel de base de
datos, con el propdsito de realizar la limpieza de informacion, movimiento a
historicos y eliminacion de archivos adjuntos generados. Se realizan respaldos
periodicos de los servidores de AC por parte del &rea de Data Center de Banco

Ficohsa Honduras.

48.2.2. ACL

Adicional a la herramienta de Pentaho, Banco Ficohsa Honduras cuenta otra
herramienta para la ejecucion de pruebas de auditoria continua. Actualmente se tiene
la versidn 14 y se cuentan con las conexiones a las bases de datos para las ejecuciones

de las pruebas ya definidas.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

1. La utilizacién de la auditoria continua en la ejecucion de las evaluaciones de auditoria
interna ha permitido un ahorro de L 1MM relacionado con sanciones que pudieron ser
aplicados al banco por falta de integridad en la informacién reportada, adicionalmente el
ROI de este proyecto es de un 45% lo que indica que por cada délar invertido se obtiene
$1.45 de ganancia. Esto ha sido gracias a la mejora en los procesos evaluados y al
establecimiento de controles para atacar las debilidades identificadas con este tipo de
revisiones.

2. Fue posible la identificacién de aspectos clave en las buenas practicas y estandares
relacionados con auditoria continua, los cuales fueron tomados en consideracion para la
generacion de una propuesta de metodologia de trabajo. Esta metodologia permite la
ejecucion de revisiones periodicas sobre procesos seleccionados y facilita el poder
identificar oportunamente excepciones sobre los procesos evaluados.

3. La seleccién de la propuesta de procesos evaluada por medio de Auditoria Continua fue
realizada en consenso con las areas de negocio tomando en consideracion el nivel de riesgo
identificado por el area de auditoria interna, esto debido a que para los duefios de estos
procesos era critico el poder determinar su funcionamiento. Esto ha permitido la
identificacion de debilidades y ha permitido el establecimiento de acciones para
subsanarlas.

4. La evaluacion de los procesos seleccionados mediante el uso de la Auditoria Continua
permitio poder obtener resultados sobre elementos que en afios anteriores no habia sido

posible revisar debido a que no se tenia acceso a la informacion. Con la evaluacion de estos
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procesos fue posible comparar los resultados con afios anteriores encontrando un 97% de
mejora en los tiempos de ejecucion de la auditoria, lo que ha permitido que el area se
enfoque en la realizacion de revisiones méas profundas en los procesos lo que ha permitido
identificar riesgos/debilidades y que en afios anteriores debido a la falta de tiempo no habia
sido posible realizar.

5. Laauditoria continua ha surgido con el afan de realizar un mejor monitoreo de los asuntos
financieros dentro de las empresas, asegurando que se realicen validaciones que permita la
identificacion oportuna de las excepciones o anomalias en los procesos evaluados. Se
consider6 como un factor primordial para el éxito de la implementacion de la auditoria
continua la utilizacion de un enfoque integrado, es decir concentrarse en el riesgo lo que
permitird entender e identificar los peligros a los cuales esta expuesta la empresa, asi como
la identificacion de los controles internos relevantes. El trabajar con un enfoque integrado
permite el alineamiento acorde a lo que la Comision Nacional de Bancos y Seguros busca

que son revisiones basadas en riesgo.

5.2 Recomendaciones

1. Para lograr el establecimiento de cualquier tipo de metodologia es necesario el apoyo de la
alta gerencia para que se autorice los recursos ya sean monetarios o de personal requeridos
para lograr una implementacion exitosa.

2. Es necesario la definicion de un plan de trabajo que indique los pasos a seguir en las
evaluaciones que se realicen por medio de la Auditoria Continua.

3. Para seleccion de los procesos que se evaluaran por medio de la Auditoria Continua es

necesario su eleccion en base al impacto que estos tienen para el negocio — riesgo
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identificado, también se deben considerar que existan fuentes de informacion disponibles
para poder realizar la ejecucion de estas pruebas.

La comunicacion es un factor importante que no debe de olvidarse y que es critico para
lograr las mejoras en los procesos, en vista que se requiere que las areas conozcan las
debilidades identificadas y se tomen las acciones que disminuyan el impacto de los riesgos
identificados.

Se recomienda a la Comisién Nacional de Bancos y Seguros realizar una actualizacion a la
regulacion vigente del funcionamiento del area de auditoria interna en vista que esta es del
afio 2002 y se requiere una actualizacion que se encuentre alineada a los estatutos de

auditoria mas recientes.
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ANEXOS

Anexo 1 Entrevista especialista auditoria continua a nivel Nacional
Objetivo: Obtener opiniones de especialistas nacionales e internacionales en el area de Auditoria
Continla para identificar los elementos méas importantes en la implementacion exitosa de este tipo

de proceso.

Datos generales del entrevistado:

Nombre Completo:
Cargo:

Afios de experiencia en Auditoria Continua:

Preguntas generales:

1 ¢Cudles han sido las barreras para la adopcién de la Auditoria Continua?
a) Presupuesto de las instituciones para auditoria
b) Desconocimiento de la auditoria continua
c) No poder definir claramente el retorno de la inversion o el valor que agrega la auditoria
continua.
d) Otros, Por favor especifique
2 ¢En su experiencia cuales fueron los elementos/situaciones que alentaron a tomar en
consideracion el uso de la auditoria continua dentro de la auditoria tradicional?
a) Incremento de operaciones y/o crecimiento de la organizacion
b) Complejidad para realizar los analisis

c) Necesidad de reducir el error de auditoria (reducir la muestra, incrementar el analisis)
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d) Otros, Por favor especifique
¢ Cudles considera que son las caracteristicas que debe de poseer la auditoria continua?

a) Ejecucion de revisiones en tiempo real

b) Uso de Ila tecnologia para la automatizacion en la identificacion de

anomalias/excepciones

c) Evaluaciones de riesgos y controles de manera automatica y mas frecuente.

d) Otros, Por favor especifique
¢Considera necesario el patrocinio de la administracion general de la empresa en la
implementacion de la auditoria continua?, por favor explique.
¢De acuerdo a su experiencia cuales deben de ser los pasos para lograr una implementacion
exitosa de auditoria continua?, por favor detalle.
¢Como deben de seleccionarse los procesos/transacciones requeridos para la aplicacion de la
auditoria continua?
¢Cuél considera que deben ser las areas/departamentos que deben de participar en la

implementacion de la auditoria continua?

Personal y capacitacion:

8

¢Cuales son las caracteristicas que debe tener el perfil del personal que trabaje en auditoria
continua?
¢ Qué tipo de capacitacion/entrenamiento considera necesario para el personal que ejecuta la

Auditoria Continua?
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Acceso informacion:

10 ¢Con que herramientas ha trabajado usted en auditoria continua?, ;Cual es la mejor?

11 ¢(Qué tipo de acciones considera que deben de realizarse para asegurar el acceso a la
informacion/base de datos y asi efectuar la ejecucion de las evaluaciones de auditoria continua?

12 ¢Qué tipo de infraestructura considera requerida para el funcionamiento de la auditoria
continua?

13 ¢Considera que la administracion general de la empresa brinda la importancia necesaria a las
excepciones reportadas gracias a los procesos de auditoria continua que se ejecutan?, por favor

detalle.
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Anexo 2 Entrevista especialista auditoria continua fuera de Honduras
Objetivo: Obtener opiniones de especialistas nacionales e internacionales en el &rea de Auditoria
Continla para identificar los elementos méas importantes en la implementacion exitosa de este tipo

de proceso.

Datos generales del entrevistado:

Nombre Completo:
Cargo:

Afios de experiencia en Auditoria Continua:

Preguntas generales:

1 ¢Existe alguna regulacion en su pais que motive la implementacion de la auditoria continua
dentro del plan de auditoria tradicional?
a) Si, Por favor indique cual es la regulacion.
b) No
2 ¢Cudles han sido las barreras para la adopcion de la Auditoria Continua?
a) Presupuesto de las instituciones para auditoria
b) Desconocimiento de la auditoria continua
c) No poder definir claramente el retorno de la inversion o el valor que agrega la auditoria
continua.
d) Otros, Por favor especifique

3 ¢En su experiencia cuales fueron los elementos/situaciones que alentaron a tomar en
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consideracion el uso de la auditoria continua dentro de la auditoria tradicional?
a) Incremento de operaciones y/o crecimiento de la organizacion
b) Complejidad para realizar los andlisis
c) Necesidad de reducir el error de auditoria (reducir la muestra, incrementar el analisis)
d) Otros, Por favor especifique
4 ;Cuales considera que son las caracteristicas que debe de poseer la auditoria continua?
a) Ejecucion de revisiones en tiempo real
b) Uso de Ila tecnologia para la automatizacion en la identificacion de
anomalias/excepciones
c) Evaluaciones de riesgos y controles de manera automatica y mas frecuente.
d) Otros, Por favor especifique
5 ¢Considera necesario el patrocinio de la administracion general de la empresa en la
implementacion de la auditoria continua?, por favor explique.
6 ¢De acuerdo a su experiencia cuales deben de ser los pasos para lograr una implementacion
exitosa de auditoria continua?, por favor detalle.
7 ¢Como deben de seleccionarse los procesos/transacciones requeridos para la aplicacion de la
auditoria continua?
8 ¢Cudl considera que deben ser las areas/departamentos que deben de participar en la

implementacion de la auditoria continua?

Personal y capacitacion:

9 ¢Cudles son las caracteristicas que debe tener el perfil del personal que trabaje en auditoria

continua?
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10 ¢Queé tipo de capacitacion/entrenamiento considera necesario para el personal que ejecuta la

Auditoria Continua?

Acceso informacion:

11 ¢Con que herramientas ha trabajado usted en auditoria continua?, ;Cual es la mejor?

12 (Qué tipo de acciones considera que deben de realizarse para asegurar el acceso a la
informacion/base de datos y asi efectuar la ejecucion de las evaluaciones de auditoria continua?

13 ¢Qué tipo de infraestructura considera requerida para el funcionamiento de la auditoria
continua?

14 ;Considera que la administracion general de la empresa brinda la importancia necesaria a las
excepciones reportadas gracias a los procesos de auditoria continua que se ejecutan?, por favor

detalle.
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GLOSARIO

Tabla 23. Glosario de Términos

Palabra: Descripcion
Al Auditoria Interna.
Instituto Americano de Contadores Publicos Certificados, es
AICPA la organizacién nacional y profesional para todos los

contables publicos certificados.

Auditoria Continua

Es un método empleado para realizar evaluaciones de riesgos

y controles de manera automatica y mas frecuente.

Auditoria interna

Actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las

operaciones de una organizacion.

Auditoria integrada

Es el proceso por el cual se combinan las disciplinas
apropiadas de auditoria para evaluar los controles internos

claves de una operacion, un proceso o una entidad.

Big Data

Big Data se refiere a un gran volumen y variedad de
informacién que demandan formas rentables e innovadoras
de procesamiento que permita una mejor comprensién, toma

de decisiones, y automatizacién de procesos.

Business Analytics

(BA)

Se refiere a la exploracion de los datos historicos de muchos
sistemas de origen a través de andlisis estadisticos, analisis
cuantitativos, data mining para identificar las tendencias y

comprender la informacion.
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Palabra:

Descripcion

Business Intelligent

Es el conjunto de estrategias, aplicaciones, datos, productos,
tecnologias y arquitectura técnicas, enfocados en la
administracién y creacién de conocimiento, a través del
existentes en

analisis de los datos

una organizacion o empresa.

Cashback

Se refiere a la devolucion de efectivo por el uso de la tarjeta

de crédito en los establecimientos.

CISA (Certified
Information System

Auditor)

Certificacion de Auditor de Sistemas de Informacion, es una
certificacion reconocida universalmente para profesionales en

auditoria, control y seguridad de SI.

CISM (Certified

Information Security

Certificacion en Gestion de Seguridad de la Informacion, esta

se encuentra enfocada en la gestion, promueve practicas

Manager) internacionales de seguridad.
COSsO Committee of Sponsoring Organizations of the Treadway.
Data analytics (analisis de datos) es la ciencia de examinar los
Data Analytics datos en bruto con el fin de sacar conclusiones acerca de esa

informacion.

Data Science

Ciencia de datos, trata con datos no estructurados y
estructurados, Data Science es un campo que abarca todo lo

relacionado con la limpieza, preparacién y andlisis de datos.
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Palabra:

Descripcion

Datamining (Mineria

Conjunto de técnicas y tecnologias que permiten explorar
grandes bases de datos, de manera automética o

semiautomatica, con el objetivo de encontrar patrones

de datos)
repetitivos, tendencias o reglas que expliquen el
comportamiento de los datos en un determinado contexto.
Es un documento formal escrito que define el propésito,
autoridad, y responsabilidad de la actividad de Auditoria

Estatuto
Interna. El estatuto establece la posicion de la actividad de
Auditoria Interna dentro de la organizacion.

ETL Extraer, Transformar y Cargar.
Software estandar que tiene la capacidad de leer y acceder a
Software GAS los datos directamente de diversas plataformas de bases de

datos, sistemas de archivos planos y formato ASCII.

GTAG Guias globales de auditoria de TI.

Herramientas ETL

Es el proceso que permite a las organizaciones mover datos
desde mudltiples fuentes, reformatearlos y limpiarlos, vy
cargarlos en otra base de datos para analizar, o en otro sistema

operacional para apoyar un proceso de negocio.

A (1Al Institute of Internal Auditors (Instituto de auditores internos).
Information Systems Audit and Control
ISACA Association (Asociacion de Auditoria y Control de Sistemas

de Informacién).
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Palabra: Descripcion
Norma internacional emitida por la Organizacion
ISO 27001 Internacional de Normalizacion (ISO) y describe cémo
gestionar la seguridad de la Informacion.
KRI Indicadores claves de riesgo (Key Risk Indicators).

Marco Internacional
para la Practica

profesional de Al

Guia coherente para la interpretacion y aplicacion de

conceptos, metodologias, técnicas fundamentales para

auditoria.

NIA Normas Internacionales de Auditoria.
NIFF Normas Internacionales de Informacion Financiera.
Constituyen criterios mediante los cuales el desempefio de un
Norma
departamento de auditoria interna es calificado.
Preguntas Presentan dos posibilidades de respuesta.
Dicotomicas
Consulta realizada contra una base de datos. Se usa para
Querys

obtener datos, modificarlos o bien borrarlos.

Retorno de la

inversion (ROI)

Una medida de rendimiento y eficiencia operativos, calculada
en su forma mas sencilla dividiendo utilidad neta entre la

inversion total en el periodo considerado.

Riesgo

La probabilidad de un evento y su consecuencia (ISO/IEC

73).

109



Palabra: Descripcion

Una secuencia de entrada de comandos en un archivo
Scripts
individual para automatizar una tarea repetitiva y especifica.

Cualquier técnica automatizada de auditoria, como lo son el
TAAC (Teécnicas de
software generalizado de auditoria, los generadores de datos
auditoria asistida por
de prueba, los programas computarizados de auditoria y las

computadora)
herramientas especializadas de auditoria.
TI Tecnologia de Informacion.
TICs Tecnologias de informacién y comunicacion.

Fuente: (Elaboracion propia)
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