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Resumen

El propésito del proyecto se basd en una propuesta de un marco de referencia para el
control de BYOD en las instituciones gubernamentales del sector financiero de Honduras. La
finalidad de este proyecto es que el marco de referencia propuesto sea implementado de acuerdo
al analisis de riesgo individual de cada institucién o proceso de negocio especifico, lo que
ayudara a mitigar el riesgo de fuga de informacién confidencial. Para poder proponer el marco de
referencia se realiz6 una investigacion exploratoria, encuestas a empleados y entrevistas a
expertos, asi mismo se consultaron articulos cientificos, y analizaron estdndares internacionales
para este tipo de marco. Los resultados mostraron que es necesario utilizar un marco de
referencia para el control de BYOD, esto debido a que la mayoria de empleados que almacenan
informacion confidencial en sus dispositivos moviles, no tienen los controles necesarios para
proteger la informacién o mitigar los riesgos a los que se exponen. Se recomienda realizar un
analisis de factibilidad para determinar si los usuarios deben utilizar los dispositivos moéviles para

temas laborales, y si esto es factible, aplicar los controles del marco propuesto en esta tesis.

Palabras clave: BYOD, Ciencias de la Computacién, Control, Seguridad, Tecnologias de la

Informacién
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Abstract

The purpose of the project was based on a proposal of a reference frame for the control of
BYOD in the governmental institutions of the financial sector of Honduras. The purpose of this
project is that the frame of reference has been implemented according to the individual risk
analysis of each institution or specific business process, which helps to mitigate the risk of
leakage of confidential information. In order to propose the frame of reference, an exploratory
research, employee surveys and interviews with experts was carried out. Scientific articles and
international standards were also consulted for this type of framework. The results that it is
necessary to use a frame of reference for the control of BYOD, this is due to the large number of
employees who store confidential information on their mobile devices, do not have the necessary
controls to protect the information or mitigate the risks to which It is recommended to carry out a
feasibility analysis to determine if users should use mobile devices for labor issues, and if this is

feasible, apply the controls of the framework proposed in this thesis.
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

Este capitulo brindara al lector un panorama especifico de los temas relacionados con los
riesgos que tienen la informacion institucional al ser almacenada en los dispositivos moviles

como Smartphones y Tablets personales que utilizan los empleados.

1.1 Introduccion

Una gran parte de la informacion privada de personas y empresas es robada desde los
dispositivos moviles de usuarios que cuentan con una capacitacion minima o casi nula en temas
de seguridad de la informacién, asi mismo un gran porcentaje de las empresas no cuentan con las
herramientas, politicas y controles minimos necesarios para proteger la informacion institucional

que es almacenada en los dispositivos méviles personales de sus empleados.

Los dispositivos mdviles como Smartphone y Tablet han incrementado las oportunidades
de las empresas en lograr que sus empleados sean mas productivos, sin necesidad de estar
sentados frente a una computadora de escritorio o esperar a que regresen a la oficina de una
reunién para atender un correo. Los empleados pueden recibir correos, estar monitoreando la
evolucion de un proceso, almacenar documentos en sus dispositivos moviles personales para
participar en una reunion o hacer una presentacion. Pero todo esto se hace en muchas empresas

sin los controles que permitan proteger la informacidn sensible de la institucién.

Por lo antes mencionado se realizard una investigacion de las herramientas, politicas y
controles aplicados por las instituciones gubernamentales del sector financiero de Honduras
(IGSFH) y proponer un marco de referencia que controle la tendencia de traer tu propio

dispositivo mévil (BYOD por sus siglas en inglés) en estas instituciones.

1.2 Antecedentes del Problema

La tendencia de BYOD es ahora una necesidad para las nuevas generaciones, las empresas
demandan ser méas productivas en un mundo que cambia a un ritmo acelerado, es por ello que es
necesario permitir el BYOD y que estos se conecten a servicios como el correo electrénico y

otros servicios internos de la institucidn para que puedan estar informados o tomar decisiones en

14



menor tiempo y desde casi cualquier ubicacién geografica, pero las instituciones no tienen
control de la informacién confidencial de la institucion que se estd almacenando en estos

dispositivos moviles personales, los cuales tienen un alto indice de pérdida, extravio o robo.

1.3 Definicion del Problema

Los problemas a los que se enfrentan las empresas son por temas de seguridad de la
informacion, debido a que la informacién es almacenada en estos dispositivos maviles, ya que
estos no tienen un control estricto de las redes a las que se conectan, tampoco de las aplicaciones
que descargan. También son dispositivos que se pueden perder facilmente o pueden ser robados.
Harris (2012) expresa “Los riesgos de perder informacion confidencial se vuelve un factor a
considerar para aplicar controles, siendo que uno de cada cinco empleados britanicos, es decir el
21% admite que guarda informacidn critica de trabajo en dispositivos de medios extraibles como

unidades flash. Esta cifra aumenta hasta el 27% para los mayores de entre 25y 34 afios.”

1.4  Pregunta de Investigacion

¢Cuél es el marco de referencia que el gobierno hondurefio estd implementando para el
control de BYOD, utilizados para el intercambio de informacidén sensible de la institucién o

conectarse a las IGSFH?

1.5 Obijetivos

A continuacién, se mencionan los objetivos generales y especificos que se cumpliran con el

desarrollo de este trabajo de investigacion.

1.5.1  Objetivo General

Proponer el marco de referencia para el control de dispositivos moviles personales
conectados a los servicios informaticos propios de la institucion, realizando una investigacién de
los controles existentes en las IGSFH, para proteger la informacion sensible institucional que es

almacenada en dichos dispositivos.

15



152 Objetivo Especificos

Realizar entrevistas con expertos de seguridad de la informacion para conocer de primera

mano los controles que se deberian estar aplicando en las instituciones gubernamentales.

e Determinar si los empleados de las instituciones gubernamentales estan conscientes de los
riesgos relacionados con el mal manejo de la informacion institucional sensible en los
dispositivos moviles personales.

e Reportar las mejores practicas para aplicar los controles de seguridad de la informacién en

dispositivos moviles personales.

e Elaborar un marco de referencia para el control de dispositivos maéviles personales.

1.6 Justificacion

Las empresas necesitan resguardar su informacidn, es por ello que aplican controles
rigurosos a lo interno de las instituciones, y es un reto el poder resguardar la informacion que sale
de las fronteras de la empresa, y que los empleados estén conscientes del riesgo que conlleva
almacenar informacion en sus dispositivos sin los controles de seguridad requeridos. Es
importante para las empresas aplicar una correcta politica de acuerdo a los estandares actuales y

mejores practicas.

CAPITULO Il. MARCO TEORICO

Este capitulo brindara al lector informacidén actualizada y relevante acerca del uso de
dispositivos maéviles personales en las empresas, y la informacion respecto a los estdndares y

normativas que se deben considerar al permitir el uso de dichos dispositivos.

2.1 (En qué Consiste BYOD?

El acronimo de BYOD (Bring Your Own Device) es una clara referencia a otro muy
conocido en el mundo anglosajon, BYOB (Bring Your Own Beer), término utilizado en el &mbito
social, solicitando que cada invitado a determinada fiesta debe llevar su propia bebida. EIl término
empezd a ser conocido desde el afio 2003, pero su auge comenzé en el afio 2011 (Leavitt, 2013).
Afio en que el mercado de dispositivos como teléfonos inteligentes, tabletas digitales y otros

dispositivos personales comenzo6 a repuntar. Desde entonces ha ido en aumento la presién para
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habilitar y brindar soporte al uso de todos estos dispositivos en el &mbito laboral, convirtiendo la

necesidad de adoptar BYOD en mas que una simple opcion.

Evidentemente, en los Gltimos afios los usuarios corporativos han trasladado el uso
computacional de la empresa a un ambiente externo, es decir, que el acceso a la informacion
corporativa se realiza desde los hogares, aeropuertos, conferencias, etc. Convirtiéndose en
trabajadores moviles que necesitan acceder remotamente a los activos de la organizacion
utilizando sus propios dispositivos como parte de la tendencia de BY OD. Por otra parte, cada vez
hay mas proyectos donde las diferentes compafiias y contratistas tienen que trabajar de forma
colaborativa, en la mayoria de los casos a distancias geograficas considerables e incluso en husos
horarios totalmente diferentes. Debido a este cambio los ambientes computacionales no estan
completamente controlados por los administradores de Tl (Tecnologias de la Informacion) y es
por eso que se necesita adoptar nuevos marcos de referencia que permitan asegurar la
informacion de la organizacién que fluye a través de estas tendencias. Errbneamente y quizas por
el uso del término por parte de fabricantes de soluciones de seguridad inaldambrica, se asocia
BYOD a contar con mecanismos de control de accesos o utilizar algoritmos de encripcién mas
fuertes para la autenticacion de los usuarios, sin embargo, la ideologia de BYOD como se

observara mas adelante va mucho mas alla de eso.

2.2 ¢(Como Surge BYOD?

La historia de la computaciéon moderna desde su nacimiento en la década de los afios 60°s,
brinda suficiente informacion para visualizar las transiciones que esta ha sufrido a través del
tiempo, siendo esta evolucién directamente proporcional a las necesidades que van surgiendo en
el usuario final. Si se visualiza una perspectiva, esta evolucion comienza con el progreso de los
servidores mainframe a las computadoras personales, y avanza con el desarrollo de la era de la
informacion al posicionarse nuevas tecnologias de intercomunicacion en la década de los 90°s

con el surgimiento del internet (Olalere, Abdullah, Mahmod & Abdullah, 2015).

Hoy en dia es un hecho conocido el observar que la computacién moévil ha suplantado la
computacién basada en internet debido a un nuevo concepto traido a la industria de la

computacion, conocido como “La nube”, concepto que a la vez ha sido un catalizador en la
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proliferacion de aplicaciones livianas accesibles y el perfeccionamiento de dispositivos maviles
(teléfonos inteligentes, tabletas, computadoras portétiles, etc.), sumado a esto el hecho que el
usuario ha logrado la experiencia de poder realizar las tareas que antes ejecutaba desde una

estacion de trabajo ahora desde la palma de su mano.

Es debido a lo mencionado en el parrafo anterior que muchas empresas optan porque su
personal traiga sus dispositivos maéviles personales a su lugar de trabajo, esta portabilidad ha
logrado también que surja una nueva metodologia de trabajo, “a cualquier hora y cualquier
lugar” (Disterer & Kleiner, 2013, p. 45). En resumen, la gente ha optado por traer sus
dispositivos méviles y conectarse a la red corporativa de sus empresas realizando su trabajo, pero
a la vez teniendo la posibilidad de poder conectarse a los recursos ofrecidos por el internet, entre
estas, plataformas de redes sociales y contenido multimedia, tales como Facebook y YouTube

solo para indicar algunos en particular.

Otro factor relevante relacionado con el crecimiento exponencial en el uso de dispositivos
moviles, ha sido el aspecto generacional, de acuerdo a Seppanen & Gualtieri (2012)
investigadoras de la fundacion de camara de comercio de Estados Unidos, una generacién en
particular siempre muestra rasgos generalizados y Gnicos que terminan por influir en la cultura y

crean un impacto duradero en el curso de la misma.

Para comprender la relevancia de este concepto en el tema de BYOD, es (til definir las
generaciones que actualmente se encuentran activas trabajando, generando dinero e interactuando
con la tecnologia, de acuerdo al Pew Research Center (2010), los segmentos generacionales

actuales se muestran en la tabla 1.

Tabla 1. Segmentos generacionales

Generacién Nacimiento Edad actual Concepto

Baby Boomers 1946-1964 53-71 afios Generacion en proceso de retiro
laboral o con jubilacién establecida.

Generacién X 1965-1979 38-52 afios Generacién con nifios pequefios y
con una carrera ya establecida.

Millennials 1980-1999 18-37 afios Generacion con carrera inicial o un
poco establecida.

Generacién Z 2000- Menores de 17 afios La generacion mas joven,
tipicamente aun recibiendo algin

18



Generacién Nacimiento Edad actual Concepto
tipo de educacion o por salir de ella.

Fuente: (Center, 2010b)

La casa de estudios de mercado Nielsen Company (2016) afirma y de acuerdo a grafico 1
que hasta el tercer trimestre del afio 2016 en los Estados Unidos la generacion Millennials
encabezaba como la generacion con mayor consumo de dispositivos méviles, seguida por la

generacién X.

Distribucion del mercado Smartphone de los EEUU por
edad, sistema operativo y género, Jer trimestre 2016
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Grafico 1: Distribucion del mercado Smartphone de los EEUU por edad, sistema
operativo y género, 3er trimestre 2016

Fuente: (Nielsen Company, 2016)

2.3 El Fenémeno BYOD a Nivel Internacional

Como se mencionaba en parrafos anteriores, la tendencia del uso de dispositivos moviles
no es propia del mercado estadounidense, sino que se ha convertido en un fendmeno global.
CISCO es una de las empresas lideres en materia de telecomunicaciones y redes, realizé un
estudio en ocho (8) paises de tres (3) diferentes regiones (Latinoamérica, Asia y Europa) como
expansién del estudio previo llamado “BYOD and Virtualization: Top 10 Insights”, realizado en
Estados Unidos y otros diecisiete (17) paises con economias mixtas tanto emergentes como
paises desarrollados. En este nuevo estudio Cisco IBSG (2012) revel6 que el 75% de usuarios de
economias emergentes como Malasia, Singapur, Brasil, India y el 40% de usuarios de paises

desarrollados como Estados Unidos, Inglaterra, Suiza, Japon, ltalia utilizaban sus propios
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dispositivos moviles para propdsitos laborales, conteniendo informacion de la empresa para la
cual laboraban. El estudio de predictibilidad de Gartner en el afio 2014 predijo que para el afio
2018, mas del 50% de usuarios usaran una tableta digital o teléfono inteligente para todas sus
actividades en linea, y el 40% de las empresas estableceran la conexién inalambrica como la
conexidn predeterminada por sus muchos beneficios y la conexidn tradicional de cables como el
modelo por excepcién, mostrando que BYOD se ha convertido en algo comdn en las economias

emergentes y economias desarrolladas (Gartner, 2014a).

Participacion en el mercado mundial de proveedores de Smartphones
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Grafico 2: Participacion en el mercado mundial de proveedores de Smartphone

Fuente: (IDC, 2016a)

De acuerdo al ultimo estudio de IDC (2016) presentado en grafico 2, para el cuarto
trimestre del 2016 en el mercado de teléfonos inteligentes se habian vendido 363.2 millones de
unidades a nivel mundial, siendo China el mercado que mostraba un patrén de mayor madurez.
Android dominaba el mercado con una representacién de 86.8% y el fabricante Samsung

continuaba como lider global.

20
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Grafico 3: Primeros 5 Ranking mundial de vendedores y proveedores de Tablets

0%

Fuente: (IDC, 2016c)

En el mercado de las Tablets es todo lo contrario, de acuerdo al estudio de IDC para el
cuarto trimestre del 2016 de acuerdo a grafico 3 se viene dando una tendencia negativa, siendo
este trimestre el noveno en el cual las ventas de Tablets han decaido. Los fabricantes lograron
durante este periodo vender 52.9 millones de unidades representando un decrecimiento de 20.1%
comparado con el mismo cuarto en el afio 2015, a pesar de esto, el estudio demuestra que
Android continGa liderando como el sistema operativo mas utilizado, pero Apple sigue liderando

el mercado de fabricantes con un segmento del 20.4 % (IDC, 2016d).

La evolucién de estos dispositivos ha sido una respuesta a la demanda de informacion que
el usuario requiere para el desempefio de las diferentes actividades o tareas que realiza utilizando
tecnologia movil, el fabricante de seguridad Kaspersky durante el afio 2016 identifico que la
tendencia de los usuarios en el uso de su dispositivo mévil era principalmente actividades que
incluian el uso de correo electrénico para personas de generacion X y aplicaciones de contenido
social para personas que se encuentran dentro de la generacién Millennials, también estaban

dentro de sus actividades el uso de aplicaciones de banca y compras en linea.

Este estudio revelé también, que los usuarios utilizan los dispositivos moviles para cada

aspecto de su vida, incluyendo el guardar dentro de estos informacion de caracter sensitivo, por
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ejemplo, 9 de cada 10 usuarios almacenan dentro de los dispositivos datos privados sin que estos

se encuentren cifrados o protegidos por una solucién de seguridad, y en la mayoria de casos sin la

autorizacién correspondiente para poder efectuar tal accién, la tabla 2 muestra que tipo de

contenido es almacenado dentro de los dispositivos.

Tabla 2. Los consumidores de datos almacenan en diferentes dispositivos

Detalles Porcentajes
Fotos/videos/musica/libros electrénicos 70% 62% 67%
Mensajes de correo electronico personales 56% 51% 50%
Direcciones/Contactos telefonicos 50% 28% 55%
Archivos para uso personal 46% 44% 26%
Contrasefias para cuentas de correo electrénico personales 36% 31% 28%
Contrasefias para cuentas personales en linea (Ejemplo: Redes 34% 29% 27%
sociales, foros, etc.)
Mensajes/Conversaciones enviadas a través de mensajes de 34% 14% 42%
aplicaciones como Whatsapp
Archivos para uso laboral 32% 31% 18%
Mensajes de correo electronico para uso laboral 29% 25% 26%
Detalles de cuentas de juegos 25% 20% 22%
Detalles bancarios 24% 21% 17%
Informacidn sensitiva/Informacion personal que no quiero que 22% 18% 16%
otras personas vean
Otras credenciales de pago 21% 18% 13%
Contrasefias para cuentas de correo electronico del trabajo 19% 16% 15%
Contrasefias para VPN del trabajo/Acceso a intranet 11% 9% 9%
Alguna informacién financiera 44% 39% 35%
Alguna contrasefia 57% 53% 49%
Alguna informacidn privada 87% 83% 88%
Cualquier Computadora Dispositivo
dispositivo movil

Fuente: (Kaspersky, 2016a)

Otro hecho a destacar dentro de este esquema,

son las estadisticas que muestran lo

vulnerable que son los dispositivos moviles a la hora de ser victimas de ataques cibernéticos y

delitos como el robo o pérdida fisica de los aparatos, quedando la informacién sensitiva bajo

peligro de ser expuesta ante terceros, el estudio de Kaspersky en la tabla 3 muestra precisamente

que los principales ataques cibernéticos tienen como propdsito conseguir este tipo informacién

(Kaspersky, 2016b).
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Tabla 3. Detalles solicitados por los ciberdelincuentes

Total 16a24 25a34 35a44 45a54
Detalles
Informacién de pago 34% 29% 36%
Acceso de banca en linea 32% 22%

Informacién personal privada como direccion y fecha de

[0)
nacimiento 30%

Acceso a correo electronico 27%
Acceso a redes sociales 24%
Acceso a sitios de compras 17%
Acceso a mensajeria instantdnea y comunicacion 15%
Algun otro tipo de informacion privada/informacion

sensible 15%
Acceso a cuentas de juego 14%

Fuente: (Kaspersky, 2016a)

Segun un estudio realizado por la casa consultora Kensington y documentado por la revista
especializada en tecnologia ChannelPro Network (2012) el extravio o robo fisico de los aparatos
moviles resulta en pérdidas de datos o informacion que resulta mucho mas costosa que el valor
del aparato en si, la perdida de datos va desde informacion confidencial hasta incluso propiedad
intelectual, segun este estudio la pérdida de un dispositivo incluye, el tiempo de inactividad,

soporte y mantenimiento con un excedente de hasta 49,000.00 US$. Otros datos interesantes son:

e Una portéatil es robada cada 53 segundos.

e 70 millones de teléfonos inteligentes son perdidos cada afio, recuperandose Gnicamente el
7%.

e EI80% de los costos involucrados en la pérdida de computadoras o dispositivos portatiles
corresponden a informacion sensitiva de las compafiias que ha sido robada.

o 52% de los dispositivos son robados de la oficina o lugar de trabajo y un 24% de lugares

de conferencias.

2.4 Madurez de BYOD a Nivel Internacional

De la misma forma como la amenaza ante la pérdida de informacion confidencial
almacenada en dispositivos mdviles ha evolucionado, lo ha hecho también los diferentes
mecanismos para asegurar dicha informacién. El avance en el disefio de los dispositivos moviles

y sumado a esto el progreso en el desarrollo de los diferentes sistemas operativos, interfaces y
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ambientes colaborativos ha hecho surgir un nuevo reto en el campo de las tecnologias de la

informacion, poder retomar el control sobre el acceso a la informacion confidencial.

De acuerdo al estudio anual realizado por la consultora Gartner a través del consultor David

A. Willis (2014) hasta el 2013 todavia muchos Gerentes de Seguridad de la Informacidn no

entendian los beneficios de adoptar politicas para BYOD, y aparentemente habia mucha mayor

aceptacion en los Estados Unidos que en Europa sobre esta metodologia, los principales motivos

por los cuales la transicion hacia politicas BYOD no fluia con mayor rapidez eran los siguientes:

1.

Resistencia Personal: Los empleados tienden a pensar que, al someter sus
dispositivos a politicas empresariales, estas pudieran invadir su espacio familiar o
personal.

Costos: La empresa tiene costos que asumir para poder brindar la conectividad segura
a los dispositivos de sus empleados, entre estos, licenciamiento, soporte,
configuracidon y mantenimiento. En muchas ocasiones la alta direccién no ve como
estos costos pueden convertirse en algo productivo para la compafiia.

Seguridad: Es evidente que todo dato consultado por un dispositivo ajeno a la
organizacidn resulta en pérdida de control por parte de la empresa ante dicha

informacion, es necesario adoptar también un nivel de confianza sobre el empleado.

Los datos del estudio de Gartner sobre la adopcion de BYOD son los mostrados en la tabla

Tabla 4. Adopcién de BYOD

us UK Canada Brazil Russia India China
Computadora de escritorio  |47% 38% 47% 56% 55% 54%
Computadora portatil 41% 32% 41% 57% 68% 56%

Celular estandar 3% 29% 2% 50% 84% 78%

Smartphone 55% 38% 47% 71% 85% 76%

Fuente: (Gartner, 2014b)
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25 BYOD1.0

Al inicio del marco tedrico se explicaba que la adopcién de BYOD iba mas alla de reforzar

los algoritmos de autenticacion de la red inaldmbrica de una empresa, en el afio 2009 BYOD

consistia basicamente de dos componentes principales, un Administrador de dispositivos méviles

(MDM por sus siglas en inglés) y un dispositivo de administracion de Redes Privadas Virtuales

(VPN por sus siglas en inglés):

1.

El MDM se encarga de poder administrar y asegurar los dispositivos que se conectan a
la red, incluyendo una pequefia proteccion para los datos que se almacenan en el
dispositivo.

El segundo componente, crea un tlnel que encripta la comunicacién del dispositivo
con la red corporativa, proveyendo una capa de seguridad al trafico que fluye desde el

dispositivo hacia la red corporativa.

Esta idea contiene altos niveles de seguridad, sin embargo, se enuncian algunos

inconvenientes de la misma;:

1.

2.

Se requiere un sacrificio tanto del empleador como del empleado; el primero pierde
control sobre informacién sensitiva y el segundo pierde privacidad de sus datos
personales, y se expone al riesgo de que estos sean eliminados.

Aunque existe la posibilidad de tener acceso remoto seguro a la red corporativa, no se
tiene forma de controlar la informacion almacenada en el dispositivo, es por ello que
una vez saliendo de la organizacion, los datos quedan a juicio del empleado.

No se contaba con un modelo de proteccion para los dispositivos contra Malware,
Virus u otros contenidos perjudiciales para el dispositivo y perjudiciales para la
organizacion.

No existia forma de poder manejar los dispositivos que habian sido perdidos o
robados, teniendo como resultado la perdida de la informacion almacenada en dichos

dispositivos.
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Para poder mitigar algunas de las carencias de esta versién inicial de BYOD, muchos de los
fabricantes de soluciones de seguridad perimetral optaron una arquitectura de acceso seguro
como se muestra en la figura 1, agregando a sus equipos algun tipo de solucién que permitiera
tanto el monitoreo de dispositivos conectados a la red corporativa como politicas que de alguna
manera protegieran contra amenazas latentes como malware o ransomware, permitiendo ademas

controlar el uso de aplicaciones restringidas dentro del &mbito corporativo.

N

’1 - SEGURIDAD

(MDM)

ACCESO «
(Empresa)

Operaciones de
red unificadas

Crecimiento
de dispositivos

Arquitectura de Acceso Seguro

‘ (Seguridad Integrada) ‘
2 1 1t &

Experiencia unificada

Traslado a WiFi y ransparente
incluyedo loT
ACHEE (G
Crecimiento Necesidad de mas velocidad
de aplicaciones migracion a 802.11ac

Figura 1: Solucion segura de acceso

Fuente: (FORTINET INC., 2017)

En resumen, BYOD 1.0 es el primer intento de la industria para poder solventar problemas
relacionados con dispositivos moviles personales y el manejo de la informacion corporativa,
ciertamente el enfoque a nivel de dispositivo tiene sus inconvenientes, pero es precisamente el
poder fortalecer el esquema lo que ha hecho evolucionar hacia BYOD 2.0 agregando un nuevo
marco de referencias que envuelve las aplicaciones corporativas dentro de una capa adicional de

seguridad.

26 BYOD 2.0

Un informe de la firma consultora Forrester dirigida por el analista Thomas Brownlee
(2013) mostraba los avances de BYOD durante el afio 2016, estos avances muestran un

resurgimiento de BYOD ya no como una necesidad impuesta por parte de gobierno TI
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(Tecnologias de la Informacidn), sino méas bien como una solicitud o requerimiento por parte del
usuario final, sin embargo a pesar de esa exigencia por parte del usuario, los diferentes Jefes de
T1 (CIO por sus siglas en inglés) han logrado ver que ain hay detalles que faltan por afinar para

que BYOD se convierta en algo ideal, entre ellos los siguientes factores:

e BYOD todavia no es escalable; hay demasiados procesos ineficientes y que se ejecutan
de forma manual.

e Las politicas de BYOD requieren una mejor automatizacion para hacerlas mas
eficientes.

¢ No hay una adecuada visualizacién de los costos que involucra ejecutar un proyecto
BYOD en la organizacion.

e A pesar de los avances no existe todavia una visualizacién adecuada del comportamiento

del usuario final.

Desde el afio 2013 hasta la fecha, muchos de estos factores mencionados anteriormente han
ido sido despejados por los principales actores en el funcionamiento de BYOD 2.0, de manera
que una solucion completa de BYOD consiste en que cumpla con los siguientes requisitos

sumados a los vistos en BYOD 1.0:

1. Que cuente con politicas que abarquen cada aspecto del uso de las herramientas
corporativas sin que estas afecten los datos personales o privados de los usuarios.

2. Las soluciones BYOD deben ser multiplataforma y con una administracién centralizada.

3. Los dispositivos que se conecten a la red corporativa deberdn ingresar a un ambiente
aislado usado como medida de seguridad, blogqueando el acceso a caracteristicas no
deseables, aplicaciones y juegos.

4. Las soluciones deben incorporar un rastreo en tiempo real y reportes que muestre la
informacion de cada dispositivo y el comportamiento del mismo

5. Las soluciones deben contar con la capacidad de poder bloquear el acceso a informacion
corporativa o acceso aplicaciones de la empresa si los dispositivos han sido robados o han

sido extraviados.
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6. La solucion BYOD no debe estar ahora limitada a los dispositivos que son agregados a la
red corporativa, sino méas bien debe abarcar a aquellos dispositivos que son llevados fuera
de la organizacion y que se conectan externamente a los recursos informaticos de la

organizacion.

2.7 Evolucién de BYOD en Honduras

Para conocer en detalle cual ha sido la evolucion del BYOD en Honduras es necesario
primero conocer el mercado de dispositivos méviles en América Latina especialmente en los
llamados mercados emergentes, de acuerdo al estudio realizado por (GSMA, 2016) se espera que
hacia el afio 2020, el crecimiento de suscriptores de dispositivos méviles alcance los 100
millones de suscriptores, convirtiéndose Latinoamérica en una de las regiones con mayor
crecimiento en el mundo, por ejemplo, para el mercado de Smartphones se prevé que para el afio
2020 la regién cuente con alrededor de 260 millones de conexiones de Smartphones mas que los

existentes a finales del afio 2015.

Algo muy importante a considerar es que la tecnologia mdvil ha contribuido al
mejoramiento de la productividad y eficiencia de los empleados y empresas, por lo menos de tres

(3) maneras diferentes:

1. Por una parte, los servicios basicos de voz y texto impulsan un ambiente mas colaborativo
haciendo que la comunicacion sea mas efectiva agilizando la productividad.

2. El avance de tecnologias 3G y 4G hace mas eficiente el acceso a la informacion con
beneficios en sectores como, por ejemplo, la agricultura, salud, educacidn y finanzas.

3. A pesar que Centroamérica se ve rezagada en comparacién con el resto de Latinoamérica
en el uso de servicios madviles, se espera que durante los préximos cuatro afios generen
beneficios en la reducciéon de costos y un incremento en la eficiencia de areas como

fabricacion, logistica y ventas.

De acuerdo al estudio realizado por GSMA Intelligence en Latinoamérica el uso de
tecnologia mévil provoc6d un ingreso de alrededor de 250,000 millones de ddlares de valor

agregado, equivalente al 5% del PIB (Producto Interno Bruto) de la region. En el caso de
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Honduras contaba hasta el afio 2016 con 5.3 millones de suscriptores de telefonia, de los cuales
3.1 millones corresponden a Smartphones con la capacidad de conectarse a banda ancha e

internet (CONATEL, 2017).

Algunas razones por las cuales el aumento de dispositivos moviles y la inclusién de

tecnologias como 3G y 4G se han visto frenados en territorio hondurefio han sido las siguientes:

1. El cargo a la que se ven sometidos los proveedores de servicio por llamadas
internacionales entrantes.

2. Aporte de tasa de seguridad a los servicios moviles recauda por la ATIC.

3. Aporte al FITT (Fondo de Inversiones de Telecomunicaciéon y Tecnologias de la

informacién) recaudado por CONATEL.

El incremento del uso de los dispositivos moviles también ha sido el catalizador de muchos
proyectos de gran utilidad a la sociedad hondurefia, por ejemplo, los operadores moviles en
conjunto con CONATEL (Comision Nacional de Telecomunicaciones) y el Ministerio de
Educacion estan implementando el uso de una plataforma de Contenidos Educativos Digitales
con difusion en el sistema publico de educacidon del pais, potenciando la inclusion social y
robusteciendo el sistema educativo con un contenido virtual estructurado y apegado al plan de

estudios del pais.

A la par del crecimiento del segmento de redes tecnoldgicas y del sector de dispositivos
moviles inteligentes ha ido el desarrollo de servicios que han aportado inclusién digital a la
ciudadania hondurefia, uno de las aplicaciones pioneras al respecto ha sido la desarrollada por la
empresa Millicom, desde 2013 ha lanzado al mercado hondurefio una aplicacién financiera
llamada Tigo Money, la cual ofrece diversos servicios que van desde el pago de sueldos,
asistencia financiera proveniente de organizaciones no gubernamentales hasta el desarrollo de la
economia del pais mediante diversos servicios financieros como créditos, remesas o poélizas de
seguro, esto ha brindado a los beneficiarios una poderosa primera experiencia e interaccién con la

tecnologia.
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Lo mismo puede decirse de las diversas aplicaciones para dispositivos moviles que han
surgido durante los recientes afios en el mercado local, que han fomentado en el ciudadano
promedio la capacidad de poder interactuar con la tecnologia, de manera que un hondurefio
comun puede hoy en dia desplazarse por los diferentes servicios que necesita para poder realizar
sus actividades diarias, desde leer un periédico nacional, poder efectuar tareas financieras,
actividades de tributacidn u otros trdmites gubernamentales hasta poder interactuar con diversas

herramientas relacionadas con el lugar en el cual labora.

Es precisamente esta habituacion en el ciudadano promedio lo que ha hecho necesario
cuestionar, si se cuenta en el pais con una metodologia para poder proteger las diversas
actividades que realiza cada habitante que hace uso de un dispositivo movil en los diferentes
servicios prestados, y ademas, si las instituciones financieras gubernamentales han fomentado
una politica que vaya de acuerdo a las mejores practicas de seguridad de la informacion en el

contenido que ven sus empleados en los diferentes dispositivos maviles.

2.8 BYOD y Estandares de Seguridad

El activo mas valioso de toda empresa es la informacidn, es por ello que las empresas
aplican controles rigurosos para evitar que esta sea robada. Pero cuando las empresas se enfrentan
a la necesidad de adaptarse a un entorno tecnolégico que permite conectar dispositivos méviles
como teléfonos inteligentes y tabletas a sus redes internas y desde internet, se vuelve un riesgo

potencial para la perdida de informacion.

El nuevo entorno de transferencia de informacién considera que los estdndares de seguridad
deben aplicarse no solo a los dispositivos propios de la institucidn, sino también a aquellos
dispositivos mdviles personales de los empleados y que utilizan para estar conectados a los

servicios informaticos de la institucién.

Los estandares de seguridad son genéricos y cada empresa los adopta de acuerdo a su
necesidad, y para controlar los dispositivos moviles personales deben de existir una politica
institucional, que esté aprobada por el directorio o junta directiva de la institucion, Entre los

estandares de seguridad para BYOD se consideran elementos del 1SO27000, ITIL, COBIT y
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componentes de estandares de referencias y cumplimiento como, por ejemplo, PCI-DSS, SOX o
COSO. Para poder determinar dentro que estandares o plataformas de control son las adecuadas
para poder proteger la informacidn accedida por los dispositivos moviles, es necesario que se
determine lo que se entiende por un dispositivo mévil encajado dentro de la terminologia de

BYOD.

¢ Qué es un Dispositivo Movil?
Para propdsito de este estudio determinamos que, dispositivos méviles son todos aquellos
aparatos tales como:

e Smartphones o teléfonos inteligentes

e Laptops o computadoras portatiles

e Tablets o tabletas digitales

e Asistentes Digitales Portables (PDA)

e Dispositivos portables dotados de almacenamiento y con un puerto USB (Universal
Serial Bus), como, por ejemplo, reproductores MP3, tarjetas médems con capacidad de
conexiéon de WIFI, Bluetooth, EDGE/GPRS/3G

e Camaras digitales

e Dispositivos con capacidad de identificacion de radio frecuencia, para almacenamiento

de datos y administracion e identificacion de activos.

En pocas palabras son todos aquellos dispositivos que pueden brindar al usuario la
oportunidad de acceder a la informacion y recursos de la empresa sin necesidad de estar

conectado a la red de la empresa o permanecer dentro de los ambitos fisicos de la misma.

Es precisamente esta portabilidad la que puede convertir a los dispositivos moviles en una
amenaza y un riesgo a la postura de seguridad de la empresa, en la mayoria de casos el riesgo de
seguridad es causado por las vulnerabilidades que un dispositivo puede presentar y ser
susceptible ante ataques maliciosos, por otra parte, es importante recordar que mucha de la
informacion almacenada sin el debido control y sin estar cifrada puede ser interceptada
facilmente, y ademaés de la fuga de informacion los dispositivos moviles sin control pueden ser un

motivo de propagacion de malware (del inglés “malicious software) a la red corporativa.
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Los riesgos de utilizar dispositivos moviles para utilizar herramientas corporativas son
abundantes, y en la mayoria de los casos poder gestionar el control de la informacién manipulada
por los mismos requerird del uso de capas adicionales de proteccion y acceder al uso de
herramientas de encripcion de terceros. A continuacion, la tabla 5 presenta vulnerabilidades

conocidas, amenazas asociadas y los riesgos que necesitan ser entendidos a la hora de lidiar con

dispositivos moéviles en una empresa.

Tabla 5. Vulnerabilidades, amenazas y riesgos conocidos en dispositivos maéviles

Vulnerabilidad

Amenaza

Riesgo

Es mas inseguro enviar
informacién por redes
inalambricas que hacerlo por una
red cableada.

Un intruso puede causar dafio a la
informacidn de la empresa.

La intercepcién de informacién puede
resultar en brechas de datos sensitivos,
dafar la reputacién de la empresa o
enfrentarla a acciones legales.

La movilidad ofrece a los
usuarios la  oportunidad de
alejarse de los limites de la
empresa y dejar atrds muchos
controles de seguridad.

Los dispositivos moviles que
cruzan los limites y el perimetro
de la red, pueden transportar y
propagar malware en la red.

La propagacion de malware, puede
resultar en pérdida o fuga de
informacidn y corrupcion de los datos,
haciendo imposible el acceso a ellos.

La tecnologia Bluetooth es muy
conveniente para que los usuarios
puedan tener conversaciones con
manos libres, sin embargo, si se

Un atacante puede descubrir un
dispositivo y lanzar un ataque.

Corrupcion del dispositivo, pérdida de
datos, interceptacion de llamadas,
posible exposicion de informacidn
sensible.

deja  encendida  puede  ser
facilmente detectable.
Informacién sin cifrar  es | En el evento que alguien externo | Exposicion de datos sensitivos puede

almacenada en el dispositivo.

intercepte la data en transito o que
robe el dispositivo, o que el
empleado pierda el dispositivo,
los datos pueden ser leidos y
usados sin dificultad.

resultar en dafio a los clientes,

empleados y la empresa.

La pérdida de datos puede afectar
la productividad del empleado o
resultar en costos considerables a
la empresa.

Los dispositivos moviles pueden
ser facilmente robados o perdidos
por su portabilidad. La
informacidon almacenada en esos
dispositivos no  siempre es
recuperable.

Los trabajadores dependientes de la
informaciéon en el movil, no podran
trabajar si este fuera robado o
extraviado.

El dispositivo no tiene
requerimientos de autenticacién
aplicados.

Si el dispositivo es extraviado o
robado, un extrafio puede acceder
al dispositivo y a toda la
informacion.

La intercepcion de informacion puede
resultar en brechas de datos sensitivos,
dafar la reputacién de la empresa o
enfrentarla a acciones legales.

La empresa no administra el
dispositivo.

Si no existe una estrategia para
dispositivos moéviles, los
empleados pueden optar por traer
sus  propios dispositivos no
garantizados. Y  aunque no
accedan a la red corporativa,
pueden interactuar con correo

Fuga de datos, propagacion de
malware puede ocurrir en caso de
pérdida o robo del dispositivo.
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Vulnerabilidad Amenaza Riesgo

electronico 0 almacenar
documentos confidenciales.
El dispositivo permite la | Las aplicaciones pueden | Propagacién de malware, fuga de

instalacion de aplicaciones de | transportar malware, virus o | datos o intrusion a la red corporativa.
terceros no firmadas digitalmente. | troyanos y pueden convertir el
dispositivo en una puerta hacia
intrusos que deseen ingresar a la
red corporativa.

Fuente: (ISACA, 2010a)

En las secciones anteriores de este capitulo se mostraba como los dispositivos moviles se
han convertido en un activo muy valioso en las operaciones de las empresas, es muy importante
ademas de conocer los diferentes riesgos, saber como manejarlos, evitarlos y en la medida de lo
posible, mitigarlos. Algo a tomar en consideracién es que debido al constante desarrollo y
evolucion de los dispositivos moviles es necesario crear estrategias que ayuden a asegurar que los
riesgos son contabilizados y administrados de la forma apropiada independientemente de la

version, modelo y tipo de dispositivo.

Por otro lado es importante que el Jefe de Seguridad de la Informacion (CISO por sus siglas
en inglés) de cada institucion se encargue de establecer la seguridad de dispositivos maviles
como parte de la cultura organizacional de la empresa, ademas serd necesario establecer un plan
estratégico que no solamente se encargue de crear valor para la institucién sino que ademas se
encargue de mitigar los riesgos que pongan en peligro el activo mas valioso con el que cuentan
una institucién, en este caso, la informacion de cdmo opera el negocio, los diferentes procesos del

mismo y la informacion procesada.

Como menciona la Asociacion de Auditoria y Control de Sistemas de Informacién en su
informe de seguridad de dispositivos mdviles, una estrategia empresarial siempre debera contener
una politica que contenga un ciclo de vida completo de soporte, conformado por controles de
seguridad que incluyan autenticacion de doble factor, cifrado de datos, integridad de las
aplicaciones, y un servicio que permita la trazabilidad completa de los dispositivos méviles en el

uso de las aplicaciones de la empresa y lo mas importante es que no estara sujeta a los limites
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fisicos de la empresa, sino con la capacidad de monitorear y proteger la informacién y uso de las

aplicaciones aun fuera del &mbito de la empresa (ISACA, 2010b) .

Esta politica de seguridad debera contener los siguientes elementos:

e Debera ser una politica aplicable a una variedad de dispositivos, independientemente de
su tipo, version y sistema operativo.

e El control de dispositivos debera ser administrado centralmente por el personal designado
por la empresa.

e La politica de seguridad debe ser simple y facil de implementar y brindar soporte.

o Debe ser flexible para los usuarios administradores, usuarios finales y dispositivos.

e Enfocada en la proteccion de la informacion en caso de robo o extravio de los dispositivos
moviles.

e Auditable en todas sus partes.

e Debera contener un protocolo de pruebas que incluya verificacion o recuperacion de datos

en caso de desastre.

Es importante tener en cuenta que el poder desplegar el uso de dispositivos moéviles dentro
de cualquier organizacion no puede ser tomado como un asunto explicitamente técnico,
recordemos que una brecha de seguridad puede afectar el desempefio de las labores del empleado,
el flujo de informacion organizacional y los procesos del negocio, una manera de visualizar las

estrategias ante los riesgos puede ser la presentada en la tabla 6:

Tabla 6. Riesgos y estrategias en el uso de dispositivos maviles

Riesgo Estrategias

Un dispositivo extraviado o robado Implementar una consola de administracion central para
el control remoto de dispositivos, poder dar seguimiento
de ubicacidn, borrado de datos, cambio de contrasefia o
autenticacion, asegurdndose que la informacion en los
dispositivos moviles esté cifrada y sea inutilizable en
caso de pérdida o robo.

Proveer soporte para varios dispositivos Recurrir a  gestores de  dispositivos  moviles
administrados de forma centralizada y multiplataforma.
Controlar el flujo de datos en multiples dispositivos Asegurar los sistemas que son accedidos con

autorizacion, control de privilegios y mecanismos de
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encripcion.

Evitar que los datos se sincronicen en dispositivos | Monitorear y restringir las transferencias de datos en
moéviles de una manera no autorizada cualquier tipo de dispositivo desde wuna consola
centralizada.

Mantenerse al dia con el uso de los Gltimos modelos | Crear conciencia de los usuarios sobre los activos de
informaciodn, los riesgos y el valor para la empresa.

de dispositivos

Promover la responsabilidad y transparencia con el | Dar seguimiento a la forma en que se utilizan

uso de dispositivos moviles. dispositivos, y proporcionar retroalimentacion regular a
la gestion.
Demostracion del cumplimiento normativo Implementar una consola de administracion central para

gestionar todas las etapas de la gestion de activos, desde
la instalacién hasta su retiro

Fuente: (ISACA, 2010a)

2.9 Comparativas entre Normativas

En el desarrollo del marco teérico se ha podido observar lo importante que es que una
organizacién cuente con politicas de seguridad para dispositivos méviles, sin embargo, un reto
importante a considerar por la mayoria de las organizaciones es saber cual normativa aplicar,
como se explicaba al inicio BYOD contiene elementos de estandares como, por ejemplo,
1SO27000, ITIL, COBIT y componentes de estandares de cumplimiento como, por ejemplo, PCI-
DSS, SOX o COSO. En esta seccion se considerara brevemente las diferencias entre las
normativas existentes mas populares y se brindara un marco de referencia a seguir por parte de
las IGSFH para implementar BYOD en base al estandar de seguridad 1SO 27002. Basandose en
el estudio realizado por los investigadores Ali, Soomro, & Brohi en articulo cientifico sobre
mapeo de los diferentes estandares de tecnologia en el afio 2013 las similitudes y diferencias de

los principales marcos son las brindadas a continuacion.

2.10 Estandar de Seguridad ISO 27000

2.10.1 Utilidad

Usados en conjunto ISO 27001 e ISO 27002 permiten desarrollar un plan para implementar
un sistema de gestion de seguridad de la informacién con el fin de adoptar controles de seguridad

en la organizacion.
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2.10.2 Proposito de Uso

Ayuda a cualquier organizacion a seleccionar las medidas de seguridad apropiadas,
utilizando para ello catorce (14) dominios de controles de seguridad que proporcionan mas

orientacion sobre como una organizacion puede implementar la normativa.

2.10.3 Fortalezas de ISO 27000

La fortaleza de 1ISO 27000 es que las organizaciones pueden optar por implementar solo las
estrategias de seguridad necesarias para su organizacion y con la flexibilidad de poder adaptarlas

si los procesos cambian con el tiempo o si se necesita una mayor cobertura de seguridad.

2.10.4 Debilidades de 1SO 27000

La debilidad de 1SO 27000 radica en el hecho que maneja una vision muy amplia de los
estandares de seguridad y no brinda requisitos concretos que ofrezcan a la organizacion una
mayor orientacion sobre la implementacion de las estructuras de seguridad para cumplimiento
del estandar, lo que puede obligar a la organizaciéon a un mayor esfuerzo para una comprension
profunda de los pasos que deben tomar para proteger su informacién vulnerable y someterse a

obtener una amplia habilidad técnica con el fin de seguir las directrices establecidas.

2.10.5 Acreditacion o Certificacion

No existe una certificacion 1ISO 27000 directa, una organizacion utiliza el marco 1SO 27002
para definir e implementar las estrategias que conducirén a la infraestructura de la seguridad de la
informacion para poder optar a la certificacién 1SO 27001. ISO 27000 es un marco que se utiliza

en todo el mundo desarrollado originalmente por la British Standards Institution.

2.10.6 En que Ocasiones Utilizar ISO 27000

El marco ISO 27000 debe elegirse cuando una organizacidn esta buscando una arquitectura
de seguridad de la informacién que proporcione medidas genéricas de seguridad, también cuando

se necesite la orientacion para certificarse con el estdndar de cumplimiento de ISO 27001, lo que
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puede conducir a una garantia mayor de seguridad para la organizacion o un cumplimiento

necesario con las leyes que la organizacion esta operando.

2.11 Marco de Referencia COBIT
2.11.1 Utilidad de COBIT

El marco COBIT proporciona orientacion para poder alinear los procesos de Tl a los
objetivos y necesidades del negocio. Esto se hace abordando las tareas de T1 con una base amplia

utilizando para ello objetivos especificos de control.

2.11.2 Propésito de Uso de COBIT

El marco COBIT estd formado por mas de cincuenta fuentes de buenas practicas de
multiples organizaciones de estandares internacionales, que se especializan en tratar de vincular
la gobernanza de TI con la gobernanza empresarial, estas se utilizan con el objetivo de
automatizar los servicios de Tl tanto como sea posible, sin la pérdida de la gobernanza en todo el
entorno empresarial. Para la implementacion de COBIT se utiliza el llamado circulo de procesos
COBIT (PDCA), un ciclo que incluye criterios de informacion, planificacion y organizacidn,

adquisicion e implementacion, entrega y soporte, monitoreo.

Con este modelo las empresas pueden dividir sus practicas en subsecciones de la meta
general y utilizar la escala de calificacién COBIT la cudl al final puede brindar un panorama que

ofrezca un plan de accién claro.

2.11.3 Fortalezas de COBIT

La principal fortaleza del marco COBIT es su fuerte vinculacion entre los objetivos de
negocio en conjunto con el marco de Tl de la organizacion. Por otro lado, COBIT también tiene
un gran enfoque hacia los objetivos de una organizacion y las acciones para poder alcanzarlos, lo
que incluye operaciones de negocios diarios, fusiones y seguridad de la informacion. Con esto,
COBIT crea un entorno de gestion de la informacion persistente que asegura soluciones de TI
alineadas a los negocios y afianza que los objetivos de una organizacién estén a la vanguardia de

todos los empleados.
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2.11.4 Debilidades de COBIT

Una de las debilidades mas evidentes del marco es la falta de enfoque en como lograr los
objetivos necesarios para el cumplimiento de COBIT en la organizacion. Ademas, dicho marco
puede ser dificil de implementar debido a la necesidad de que todos los interesados participen en
la creacidon y gestién del mismo. Algo a tomar en cuenta es que preferiblemente este marco debe
ser implementado mientras la organizacién es bastante pequefia 0 se necesitard reservar un
tiempo significativo para identificar y crear todos los pasos necesarios para realizar plenamente el

marco COBIT.

2.11.5 Acreditacion o Certificacion

Con el fin de convertirse en una empresa acreditada como COBIT es necesario que dentro
de la organizacion existan empleados que hayan asistido a un curso certificado COBIT. No existe
certificaciéon o estdndar de cumplimiento, sin embargo, COBIT es un marco normativo y

legislativo, mundialmente reconocido y producido por ISACA.

2.11.6 Cuando Utilizar COBIT

El marco COBIT debe ser elegido cuando una organizacién necesita entender y alinear los
objetivos de negocio y T para crear un plan de seguridad eficaz que impregne todos los aspectos
de una organizacion. COBIT tendra una presencia persistente que reducird los gastos generales a
largo plazo, pero una empresa puede tener dificultades para implementar este marco sin revisar

sus practicas de informacion.

2.12 Marco de Referencia NIST

2.12.1 Utilidad de NIST

NIST se utiliza para proporcionar documentacién que describe un nivel minimo de
requisitos para la seguridad de la informacidon para las agencias federales del gobierno de los
Estados Unidos. El propoésito es establecer recomendaciones para la implementacién de los

requisitos establecidos en la Ley Federal de Administracion de la Seguridad de la Informacion
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(FISMA por sus siglas en inglés) de 2002. El marco del NIST debe usarse junto con un programa

de seguridad de la informacion en profundidad.

2.12.2 Proposito de Uso

El marco del NIST fue creado como una base de controles en el entorno de seguridad de la
informacion federal cubriendo tres (3) niveles principales: Técnico, Gerencial y Operacional.
Estos controles aseguran que se siga el ciclo de seguridad de informacién requerido para los
servicios de informacion federales. El ciclo de vida consiste en iniciacion, adquisicién,

desarrollo, implementacion, evaluacién, operacion, mantenimiento y disposicion.

2.12.3 Fortalezas de NIST

La principal fortaleza de NIST es el catalogo de documentacién adquirido, el cual puede
utilizarse para implementar un s6lido entorno de seguridad dentro de una organizacion, ya que el
NIST ha sido desarrollado para que las agencias gubernamentales estadounidenses aseguren la
confidencialidad. NIST proporciona un nivel minimo de requisitos que debe implementarse para
un sistema de informacion seguro con el fin de crear la base necesaria para que una organizacion

pueda mantener y garantizar la seguridad.

2.12.4 Debilidades de NIST

Una de las debilidades del marco del NIST es su falta de enfoque en cualquier aspecto de
seguridad financiero, lo que puede hacer que no se tome en cuenta cuando se necesite buscar
informaciéon de mejores practicas de seguridad en una organizacion. Ademads, para evitar
consumo innecesario de tiempo importante saber exactamente qué buscar, debido a la gran

cantidad de informacion con que cuenta el catalogo del NIST.

2.12.5 Acreditacion o Certificacion

NIST Unicamente ofrece pautas para cumplir con los sistemas de informacion federales y
los requisitos, tales como FISMA. El cumplimiento de las directrices del NIST es obligatorio
para las instituciones gubernamentales de los Estados Unidos, en otras palabras, NIST no cuenta

con una certificacion que pueda ser adquirida.
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2.12.6 Cuando Utilizar NIST

El marco del NIST puede ser elegido cuando es necesaria una gestién mucho maés profunda
de los controles de seguridad de una organizacion. También es obligatorio utilizar NIST cuando
una organizacion necesita cumplir con los requisitos del FISMA. A pesar de eso NIST puede ser
utilizado por organizaciones grandes o pequefias para ayudar a lograr una base segura para su

informacion y debe ser utilizado en conjunto con un plan de seguridad.

2.13 Marco de Referencia ITIL

2.13.1 Utilidad de ITIL

El marco proporciona directrices sobre las mejores practicas en el campo de la gestion de
servicios de TI, reduce la dependencia de los servicios de proveedores centrandose en los
procesos internos de tecnologia de la informacion. Este marco se utiliza para mitigar los riesgos
de los servicios de informacién que aun no han alcanzado un ciclo de vida maduro, centrandose

en las necesidades de la base de clientes

2.13.2  Propésito de Uso

El propdsito de ITIL estd basado en el ciclo de vida del servicio, que consta de los procesos
de estrategia del servicio, disefio del servicio, transicion del servicio, operacién del servicio y
mejora continua del servicio, hay informacion oficial sobre cada componente del ciclo de vida del
servicio que ha sido documentada con el fin de desarrollar un ambiente de gestion de servicios

eficaz y eficiente para la prestacion de servicios empresariales.

2.13.3 Fortalezas de ITIL

La fortaleza del marco ITIL es su repetitividad de los métodos de servicio desarrollados
por el gobierno britanico, centrdndose en las tareas basicas orientadas hacia el futuro que se
alinean con las necesidades del cliente. ITIL crea un lenguaje claro de comunicacion para todas
las partes involucradas con la utilizacion de los recursos de Tl e intenta alinear las necesidades de

esos recursos con los requisitos del negocio
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2.13.4 Debilidades de ITIL

Puede haber una falta de enfoque organizacional en general y la metodologia s6lo puede
utilizarse como parte de la adquisicion de una certificacion de calidad. A pesar de su uso a nivel
mundial el marco ITIL no es reconocido como un estandar y carece de una comprension en
profundidad de los costos asociados con factores relevantes como las necesidades del cliente y su

interaccién con el negocio.

2.13.5 Acreditacion o Certificacion de ITIL

El marco ITIL fue creado por el gobierno britanico para gestionar eficazmente los recursos
de TI. Este marco no es un estandar. En cambio, una organizacion si puede utilizar la informacion
proporcionada en la documentacion de ITIL para desarrollar e implementar un plan para lograr la

certificacion 1ISO / IEC 20000.

2.13.6 Cuando Utilizar ITIL

El marco de ITIL debe ser elegido cuando la calidad del servicio necesita ser mejorada en
los servicios de gestion de Tl de una organizacién. Este marco le da a una empresa una
metodologia que ayudan a que administrar las tareas cotidianas, especialmente cuando el objetivo

es lograr la satisfaccién del cliente o usuario final.

De acuerdo al informe del 2014 del National Institute of Standards and Technology,
llamado Marco para la Mejora de la Ciberseguridad de las Infraestructuras Criticas, un marco
nacleo de seguridad estd basado cinco funciones concurrentes y continuas que consisten en las
acciones de identificar, proteger, detectar, responder y recuperar. Cada funcidn contiene las areas
a proteger y las acciones a realizar de una manera categorizada, si se realiza un mapeo entre este
marco y los diferentes estdndares de seguridad estudiados y orientados al tema de BYOD se

obtiene lo presentado en la tabla 7:
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Tabla 7. Marco nucleo de ciberseguridad

Funcion Categoria Subcategoria Referencias
Identificar Gestion de Activos ID.AM-1: Los e CCSCSC1
(ID.AM): Los datos, el dispositivos fisicos y e« COBIT 5 BAI09.01, BA109.02
personal, los sistemas dentro de la e ISA 62443-2-1:2009 4.2.3.4
diSpOSitiVOS, los OrganiZaCién son e ISA 62443-3-3:2013 SR 7.8
sistemas y las inventariados. ¢ ISO/IEC  27001:2013 A.8.1.1,
instaliaciones que A.8.1.2
permiten a la « NIST SP 800-53 Rev. 4 CM-8
organizacion alcanzar
objetivos de negocio se
identifican y gestionan
de acuerdo con su
importancia relativa
para los objetivos de ID.AM-2: Las ¢ CCSCSC2
negocio y la estrategia plataformas de softwarey | « COBIT 5 BAI09.01, BAI09.02,
de riesgo de la apllcamc_)nes_Propledad de | BAI09.05
organizaci()n_ !a organ!zacmn son o |SA 62443-2-1:2009 4.2.3.4
inventariadas. e ISA 62443-3-3:2013 SR 7.8
¢ ISO/IEC 27001:2013 A.8.1.1,
A.8.1.2
e NIST SP 800-53 Rev. 4 CM-8
ID.AM-3: Las e CCSCSC1
comunicaciones y flujos ¢ COBIT 5 DSS05.02
de datos organizacionales | o |SA 62443-2-1:2009 4.2.3.4
son monitoreados. « ISO/IEC 27001:2013 A.13.2.1
e NIST SP 800-53 Rev. 4 AC-4, CA-
3,CA-9, PL-8
Proteger Control de Acceso PR.AC-3: Los accesos e COBIT 5 AP013.01, DSS01.04,

(PR.AC): El acceso a
los activos e
instalaciones asociadas
estd limitado a usuarios,
procesos o dispositivos
autorizados, ya las
actividades y
transacciones
autorizadas.

remotos deben ser
administrados.

DSS05.03

e ISA 62443-2-1:2009 4.3.3.6.6

e ISA 62443-3-3:2013 SR 1.13, SR
2.6

e ISO/IEC 27001:2013
A.13.1.1,A.13.21

e NIST SP 800-53 Rev. 4 AC-17,
AC-19, AC-20

A.6.2.2,

PR.AC-5: Se debe
proteger la integridad de
la red, incorporando
segregacion donde sea
apropiado.

o ISA 62443-2-1:2009 4.3.3.4

e ISA 62443-3-3:2013 SR 3.1, SR
3.8

¢ ISO/IEC 27001:2013
A.13.1.3,A.13.21

o NIST SP 800-53 Rev. 4 AC-4, SC-
7

A.13.1.1,
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Funcion Categoria Subcategoria Referencias
Seguridad de Datos PR.DS-1: Los datos ¢ CCS CSC 17
(PR.DS): La almacenados deben ser e COBIT 5 AP0O01.06, BAI02.01,

informacidn y los
registros (datos) se
manejan de acuerdo con
la estrategia de riesgo
de la organizacion para
proteger la
confidencialidad,
integridad y
disponibilidad de la
informacion.

protegidos.

BAI106.01, DSS06.06
e ISA 62443-3-3:2013 SR 3.4, SR
4.1

¢ ISO/IEC 27001:2013 A.8.2.3
e NIST SP 800-53 Rev. 4 SC-28

PR.DS-2: Los datos en
transito deben ser
protegidos.

e CCSCSC 17

¢ COBIT 5 APO01.06, DSS06.06

e ISA 62443-3-3:2013 SR 3.1, SR
3.8, SR 4.1, SR 4.2

¢ I[SO/IEC  27001:2013
A.13.1.1, A.13.2.1,
A.14.1.2, A.14.1.3

¢ NIST SP 800-53 Rev. 4 SC-8

A.8.2.3,
A.13.2.3,

PR.DS-3: Los activos se
gestionan formalmente
durante la remocion, las
transferencias y la
disposicion.

e COBIT 5 BAI109.03

e ISA 62443-2-1:2009 4. 4.3.3.3.9,
43441

e ISA 62443-3-3:2013 SR 4.2

¢ ISO/IEC  27001:2013 A.8.2.3,
A.8.3.1,A83.2,A833 Al11.27

e NIST SP 800-53 Rev. 4 CM-8,
MP-6, PE-16

PR.DS-5: Proteccion
contra fuga de
informacidn debe ser
implementada.

e CCSCSC 17

¢ COBIT 5 AP0O01.06

e ISA 62443-3-3:2013 SR 5.2

¢ ISO/IEC  27001:2013 A.6.1.2,
A7.1.1, AT7.12 A731 AS8.22
A.8.2.3, A9.11 A912 A9.23
A9.4.1, A94.4, A9.45, A.13.13
A.13.2.1, A.13.2.3, A.13.2.4,
A.14.1.2, A.14.13

e NIST SP 800-53 Rev. 4 AC-4, AC-
5, AC-6, PE-19, PS-3, PS-6, SC-7,
SC-8, SC-13, SC-31, SlI-4
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Funcion

Categoria

Subcategoria

Referencias

Procesos y
Procedimientos de
Proteccién de la
Informacién (PR.IP): Se
mantienen y utilizan
politicas de seguridad
(que abordan el
propésito, el alcance, las
funciones, las
responsabilidades, el
compromiso de la
administracién y la
coordinacién entre las
entidades
organizacionales),
procesos y
procedimientos para
administrar la
proteccion de los
sistemas y activos de
informacion.

PR.IP-11: La
ciberseguridad esta
incluida en las practicas
de recursos humanos (por
ejemplo, despidos y
seleccion de personal).

¢ COBIT 5 APOO07.01, APOO07.02,
APOQ7.03, APO07.04, APO07.05

o ISA 62443-2-1:2009 4.3.3.2.1,
4.3.3.2.2,4.3.3.2.3
e ISO/IEC 27001:2013 A.7.1.1,
A731,A814

e NIST SP 800-53 Rev. 4 PS Family

Tecnologia de
Proteccion (PR.PT): Las
soluciones de seguridad
técnica se gestionan
para garantizar la
seguridad y la
resistencia de los
sistemas y activos, de
acuerdo con las
politicas,
procedimientos y
acuerdos relacionados.

PR.PT-2: Los medios
extraibles estan
protegidos y su uso estéd
restringido segun la
politica.

e COBIT 5 DSS05.02, APO13.01

e |ISA 62443-3-3:2013 SR 2.3

e ISO/IEC  27001:2013 A.8.2.2,
A.8.2.3,A.83.1, A833, Al11.29

e NIST SP 800-53 Rev. 4 MP-2, MP-
4, MP-5, MP-7

PR.PT-4: Las
comunicaciones y redes
de datos estan protegidas.

e CCSCSC7

e COBIT 5 DSS05.02, APO13.01

e ISA 62443-3-3:2013 SR 3.1, SR
3.5, SR 3.8, SR 4.1, SR 4.3, SR 5.1,
SR 5.2,SR5.3,SR 7.1, SR 7.6

e ISO/IEC 27001:2013 A.13.1.1,
A.13.2.1

e NIST SP 800-53 Rev. 4 AC-4, AC-
17, AC-18, CP-8, SC-7

Detectar

Monitoreo Continuo de
Seguridad (DE.CM): EI
sistema de informacion
y los activos son
monitoreados a
intervalos discretos para
identificar eventos de
ciberseguridad y
verificar la efectividad
de las medidas de

DE.CM-4: Cdédigo
malicioso es detectado.

e CCSCSC5

e COBIT 5 DSS05.01

o ISA 62443-2-1:2009 4.3.4.3.8
e ISA 62443-3-3:2013 SR 3.2

¢ ISO/IEC 27001:2013 A.12.2.1
e NIST SP 800-53 Rev. 4 SI-3
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Funcion Categoria Subcategoria Referencias
proteccion. DE.CM-5: Cddigo mavil e ISA 62443-3-3:2013 SR 2.4
sin autorizacion es ¢ ISO/IEC 27001:2013 A.12.5.1
detectado. o NIST SP 800-53 Rev. 4 SC-18, SI-
4. SC-44
DE.CM-6: Se supervisa e COBIT 5 APOQ7.06
la actividad del e ISO/IEC 27001:2013 A.14.2.7,
proveedor de servicios A.15.2.1
externos para detectar o NIST SP 800-53 Rev. 4 CA-7, PS-
posibles eventos de 7, SA-4, SA-9, SI-4
ciberseguridad.
DE.CM-8: Escaneos de ¢ COBIT 5 BAI103.10
vulnerabilidad son e ISA  62443-2-1:2009  4.2.3.1,
realizados. 4.2.3.7
¢ ISO/IEC 27001:2013 A.12.6.1
o NIST SP 800-53 Rev. 4 RA-5
Responder Planificacion de RS.RP-1: El plan de ¢ COBIT 5 BAI01.10

Respuesta (RS.RP): Los
procesos y
procedimientos de
respuesta se ejecutan y
mantienen para asegurar
la respuesta oportuna a
eventos de
ciberseguridad

respuesta es ejecutado
durante o después de un
evento.

e CCSCSC 18

o ISA 62443-2-1:2009 4.3.4.5.1

¢ ISO/IEC 27001:2013 A.16.1.5

e NIST SP 800-53 Rev. 4 CP-2, CP-
10, IR-4, IR-8

detectados.

Comunicaciones RS.CO-2: Los eventos se | o ISA 62443-2-1:2009 4.3.4.5.5
(RS.CO): Las reportan de acuerdo con ¢ ISO/IEC  27001:2013 A.6.1.3,
actividades de respuesta | los criterios establecidos. | A.16.1.2

se coordinan con las
partes interesadas
internas y externas,
segln proceda, para
incluir el apoyo externo
de los organismos
encargados de hacer
cumplir la ley.

e NIST SP 800-53 Rev. 4 AU-6, IR-
6, IR-8

RS.CO-3: La
informacidn se comparte
con los planes de
respuesta.

e |SA 62443-2-1:2009 4.3.4.5.2

¢ ISO/IEC 27001:2013 A.16.1.2

e NIST SP 800-53 Rev. 4 CA-2, CA-
7, CP-2, IR-4, IR-8, PE-6, RA-5, SI-
4

Andlisis (RS.AN): EI
andlisis se realiza para
asegurar una respuesta
adecuada y apoyar las
actividades de
recuperacion.

RS.AN-1: Se investigan
las notificaciones de los
sistemas de deteccidn.

e COBIT 5 DSS02.07

e ISA 62443-2-1:2009
4.3.45.7,43.4.5.8

e |ISA 62443-3-3:2013 SR 6.1

¢ ISO/IEC 27001:2013 A.12.4.1,
A.12.4.3,A.16.1.5

e NIST SP 800-53 Rev. 4 AU-6, CA-
7, IR-4, IR-5, PE-6, SI-4

4.3.4.5.6,
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Funcion

Categoria

Subcategoria

Referencias

RS.AN-3: Andlisis
forense es realizado.

e ISA 62443-3-3:2013 SR 2.8, SR
2.9, SR 2.10, SR 2.11, SR 2.12, SR
3.9, SR 6.1

e ISO/IEC 27001:2013 A.16.1.7
NIST SP 800-53 Rev. 4 AU-7, IR-

Mitigacion (RS.MI): Se
realizan actividades
para prevenir la
expansion de un evento,
mitigar sus efectos y
erradicar el incidente.

RS.MI-1: Los incidentes
son contenidos.

ISA 62443-2-1:2009 4.3.4.5.6

e ISA 62443-3-3:2013 SR 5.1, SR
5.2, SR 54

¢ ISO/IEC 27001:2013 A.16.1.5

e NIST SP 800-53 Rev. 4 IR-4

RS.MI-2: Los Incidentes
son mitigados.

e ISA 62443-2-1:2009 4.3.4.5.6,
4.3.45.10
e ISO/IEC 27001:2013 A.12.2.1,
A.16.1.5

e NIST SP 800-53 Rev. 4 IR-4

RS.MI-3: Las
vulnerabilidades
recientemente
identificadas se mitigan o
documentan como
riesgos aceptados

e ISO/IEC 27001:2013 A.12.6.1
e NIST SP 800-53 Rev. 4 CA-7, RA-
3, RA-5

Mejoras (RS.IM): Las
actividades de respuesta
organizacional se
mejoran incorporando
las lecciones aprendidas
de las actividades
actuales y anteriores de
deteccion / respuesta.

RS.IM-1: Los planes de
respuesta incorporan las
lecciones aprendidas.

e COBIT 5 BAI01.13

e ISA 62443-2-1:2009 4.3.4.5.10,
4434

¢ ISO/IEC 27001:2013 A.16.1.6

e NIST SP 800-53 Rev. 4 CP-2, IR-
4,IR-8

Recuperar

Planificacion de la
Recuperacion (RC.RP):
Los procesos y
procedimientos de
recuperacion se ejecutan
y se mantienen para
asegurar la restauracion
oportuna de sistemas o
activos afectados por
eventos de
ciberseguridad.

RC.RP-1: El plan de
recuperacion se ejecuta
durante o después de un
evento.

e CCSCSC 8

e COBIT 5DSS02.05, DSS03.04

e |SO/IEC 27001:2013 A.16.1.5

e NIST SP 800-53 Rev. 4 CP-10, IR-
4, IR-8

Fuente: (National Institute of Standards and Technology, 2014b)
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CAPITULO IIl. METODOLOGIA

El objetivo de este capitulo es presentar la forma en que se llevara a cabo este trabajo de
investigacion, asi mismo las razones por las cuales se escogieron los métodos de investigacion

seleccionados para contestar la pregunta de investigacion.

3.1 Seleccion de las IGSFH

Las empresas privadas internacionales y nacionales, asi mismo las gubernamentales son
bastante celosas con la informacién que pueden proveer a este tipo de estudio. Y siendo que
ambos maestrantes, quienes estuvimos desarrollando este estudio tenemos una relacion laboral y
profesional con el gobierno de Honduras, nos facilité la obtencidon de la informacion requerida

para este estudio.

Algunas instituciones gubernamentales, secretarias y comisiones hondurefias carecen de
controles para la seguridad de la informacién almacenada en dispositivos moviles, 1o que genera
un riesgo a la informacién confidencial de cada institucion. Se supone, por el conocimiento que
se tiene de Honduras, que no todas las instituciones, secretarias y comisiones gubernamentales
auténomas y semiauténomas estan conscientes del riesgo que implican el BYOD, asi mismo, que
las instituciones que deberian estar mas preocupadas con este tema son las instituciones de
gobierno que tienen responsabilidad financiera/econémica nacional e internacional (ver figuras 2

y 3), las cuales se mencionan a continuacion: (Lopez, 2014)
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Figura 2: Estructura del gobiernos de Honduras bajo el mandato del Presidente Juan
Orlando Hernandez

Fuente: (Lopez, 2014)

Servicio de Administracion de
RENIEY

2
&
8
8
:
o
E
=

Banco Central de Honduras

Figura 3: Estructura del gobiernos de Honduras bajo el mandato del Presidente Juan
Orlando Hernandez

Fuente: (Lopez, 2014)
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e Banco Central de Honduras (BCH)
e Secretaria de Finanzas (SEFIN)

e Servicio de Administracion de Retas (SAR)

3.2 Investigacion

Como primera actividad fue recopilar la informacion de lo relacionado con la seguridad de
la informacion y los beneficios del BYOD, entrevistas con expertos, leer libros relacionados con
el tema de seguridad de la informacién y normativas , revistas con informacion actualizada sobre
el fendmeno de BYOD, articulos cientificos y de revistas profesionales; y la informacién
recopilada nos permitié visualizar las diferentes areas que aborda este tema de investigacion tanto
lo legal, politicas, recurso humano, tecnologia, inversion, productividad, imagen institucional,
entre otros. Siendo necesario el enfoque a las areas especificas como lo son las politicas internas

de una institucion, recurso humano y tecnolégico para el presente trabajo de investigacidon.

3.3 Investigacion Exploratoria

El fendmeno de BYOD esta impactando en el manejo de la informacion confidencial, sin
embargo, debido a que en Honduras el tema de seguridad de la informacidn todavia no tiene la
madurez de otros paises, es necesario realizar un estudio exploratorio para conocer por medio de
un método cientifico el conocimiento y comportamiento de los empleados de las IGSFH en estos

dos temas.

De los métodos cientificos utilizados para realizar estudios cientificos, se seleccioné el

estudio exploratorio debido a que este aplica a temas de investigacion poco estudiados.

Los estudios exploratorios se realizan cuando el objetivo es examinar un tema o problema
de investigacion poco estudiado, del cual se tienen muchas dudas o no se han abordado antes. Es
decir, cuando la revision de la literatura revelo que tan sélo hay guias no investigadas e ideas
vagamente relacionadas con el problema de estudio, o bien si deseamos indagar sobre temas y areas
desde nuevas perspectivas.(Hernandez Sanpieri, Fernandez-Collado, & Baptista Lucio, 2006, p.
100)
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3.4 Entrevistas con Expertos

Las entrevistas con profesionales nacionales que tengan una trayectoria reconocida en
temas de seguridad de la informacién o seguridad informatica permitirdn conocer desde una
perspectiva a nivel experto de los temas que involucran el BYOD y las amenazas que estos
dispositivos representan cuando no son gestionados y controlados correctamente. Las reuniones
con dichos profesionales seran previas a lanzar una encuesta con los empleados de las
instituciones, con el objetivo de mejorar la encuesta que se realizard a los empleados de las

IGSFH.

Es importante indicar que el desarrollo de un trabajo de investigacion de este tipo requiere
el apoyo de varias fuentes de informacion, siendo una de estas fuentes una persona experta en
temas de seguridad de la informacion o seguridad informética. Y como nos lo sefiala el
Diccionario de la RAE, una persona experta es aquella experimentada, especializada o con
grandes conocimientos en una materia. El tener la opiniéon de un profesional experto genera un
alto valor este trabajo de tesis que estd en desarrollo, siendo este trabajo enfocado a la realidad

internacional y méas enfocada a la realidad nacional de las IGSFH.

Los expertos a seleccionar son personas con una trayectoria profesional y académica en la
seguridad de la informacion y preferiblemente, personas con estudios y trabajos realizados en
paises mas evolucionados en este tema. Los requisitos del experto antes expuestos se deben a que
la seguridad de la informacién e informatica tiene un desarrollo mayor en otros paises y en

Honduras no se ha tenido un desarrollo significativo.

3.5 Investigacién Cuantitativa

El objetivo de este trabajo de tesis es poder brindar un marco de referencia para el control
de uso de BYOD a los usuarios de las IGSFH, es necesario conocer cual es el comportamiento
que en este momento un usuario promedio tiene en el uso de los dispositivos moviles, su
interaccién con los recursos e informacion de la institucion donde labora y con esa informacion
poder desarrollar una matriz de los riesgos mas significativos al utilizar BYOD. Para lo antes
indicado se aplicard una encuesta como parte de metodologia de investigacion a una muestra de

la poblaciéon de las IGSFH.
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3.6 Poblacion

La poblacion de las IGSFH asciende a aproximadamente 2,524 personas, las cuales utilizan
actualmente los recursos de cada institucién y que son usuarios potenciales en el uso de BYOD,
este dato fue obtenido del portal de la IAIP (Instituto de Acceso a la Informacion Pablica), el cual
contiene la estructura organica de cada institucion gubernamental, incluida la cantidad de

funcionarios que trabajan en cada una de las IGSFH objeto de este estudio.

3.7 Muestra

La muestra es una parte de la poblacion que puede ser utilizada como referencia para saber
lo que piensa toda la poblacion, para poder determinar la muestra de la poblacién se debe seguir
un proceso de cinco pasos los cuales se muestran en la figura 4. Cabe recalcar que para obtener
una muestra que simbolice lo que la poblacién quiere es de suma importancia seguir al pie el

proceso que se vera a continuacion.

Determinacion del marco de muestreo

Seleccionar la técnica de muestreo

Determinar el tamano de la muestra

Llevar a cabo el proceso de muestreo

€ CEKEKL

Figura 4: Seleccion de muestra

Fuente: (Malhotra Page, 2013)
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Para determinar la muestra que se utilizara en la institucion se hard uso de la ecuacidn

estadistica para proporciones poblacionales (1) la cual se presenta a continuacién:

_ Z*p(1 —p)

n
e?

(1)
Dénde:

n = tamafio de la muestra.

Z = nivel de confianza.

p = proporcién real de la poblacion.
e= porcentaje de error de la muestra

Basados en la formula anterior donde n=0.36 resultado obtenido del muestreo de las
primeras 30 encuestas realizadas de la prueba piloto, un nivel de confianza de Z=91% y un

margen de error de e=9% el tamafio de la muestra seria de ochenta y dos (82) encuestas.

3.8 Instrumentos Utilizados

Para poder llevar a cabo este trabajo de tesis se deberd de hacer uso de herramientas que
ayuden a establecer los lineamientos que ayuden a determinar el comportamiento de los usuarios

de las IGSFH en el uso de BYOD.
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3.9

Matriz de Variables

La tabla 8 corresponde a la matriz de variables que muestra cdmo se va estructurar la

encuesta a la poblacion e las IGSFH en el tema relacionado con BYOD:

Tabla 8. Variables

Variable |Concepto |Operacional |Dimensiones |Indicadores |Unidad |Escala |Valor
de Final
Medida
Extravio Pérdida del | Riesgo de N/A N/A Nominal Nomi- -Si
dispositivo exposicion de la dicotomi- | nal -No
movil con informacion co
riesgo a que |confidencial de
la la institucion.
informacidn
de la
institucion
sea expuesta
a terceros no
autorizados
Robo Pérdida del Riesgo de N/A N/A Nominal Nomi- -Si
dispositivo exposicion de la dicotomi- | nal -No
moévil con informacidn co
alto riesgo a | confidencial de
que la la institucion.
informacidn
de la
institucion
sea expuesta
a terceros no
autoriza-dos
Red Nivel de Riesgo de N/A N/A Rango de |Ordinal |-Nunca
inalambrica | Exposicion a | exposicion a los frecuen- Q)
Publica red siguientes cia -Casi
inalambrica | ataques, robo nunca (2)
publica de Informacion, -A veces
vectores de )
ataque, robo de -Casi
Credenciales. siempre
4)
-Siempre
(5)

53




Variable |Concepto |Operacional | Dimensiones |Indicadores |Unidad |Escala |Valor
de Final
Medida
Red Acceso a Riesgo de N/A N/A Rango de |Ordinal |-Nunca
inalambrica | recursos exposicion a los frecuencia 1)
corporativa |informaticos |siguientes -Casi
-va de la ataques: Robho nunca (2)
institucion de Informacion -A veces
desde lared |de los sistemas ?3)
inaldmbrica | informaticos, -Casi
corporativa. | puntos de siempre
ataque hacia los (4)
sistemas -Siempre
informéaticos (5)
corporativos,
robo de
credenciales,
denegacion de
servicios,
infeccion de
virus, troyanos,
y malware.
Correo Aplicacion El rango de Duracién de la Caducidad de | Intervalos |Ordinal |-Cada 30
Electrénico |de correo conexion y otras | contrasefia. la de tiempo dias (5)
electronico variables puede contrasefia -Cada 60
de la ocasionar que el dias (4)
institucion servidor de -Cada 90
instalado en | correo sea ?3)
el dispositivo | susceptible a -Més de
movil. ataques de 90 dias
SPAM, Robo de 2)
Informacion, -
Infeccion de Nunca(1)
Virus, Pivote de | Frecuencia de Regularidad de | Rango de |Ordinal |-Nunca
ataques a otros | Conexion conexion frecuencia 1)
sistemas. al Correo. -Casi
nunca(2)
-A veces
3
-Casi
siempre
4)
-Siempre
®)
Descarga de Regularidad de | Rango de |Ordinal |-Nunca
Archivos descarga de frecuencia 1)
Adjuntos adjuntos -Casi
nunca (2)
-A veces
3)
-Casi
siempre
4)
-Siempre
)
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Variable |Concepto |Operacional |Dimensiones |Indicadores |Unidad |Escala |Valor
de Final
Medida
Seguridad Mide el nivel | Riesgo de que Capacitaciones | N/A Nominal Nomi- -Si
de la de seguridad |la informacién | sobre seguridad dicotomi- | nal -No
Informaci- |de la confidencial de |de la co
on informacion | la institucion informacion.
de las sea facilmente  ['yso de acuerdos | N/A Nominal |Nomi- [-Si
instituciones |vulnerada de dicotémi- | nal -No
analizando debido a que no | confidencialidad co
algunos existen ]
controles controles 0 N0 [Registro de N/A Nominal |Nomi- |-Si
basicos que | se estan dispositivos dicotémic | nal -No
deben estar | ejecutando de la | pgviles. o
ejecutandose | forma adecuada. [ ciasificacion de | N/A Nominal |Nomi- |[-Si
la informacion. dicotomic | nal -No
0

Fuente: (Elaboracion propia)

3.10 Fiabilidad de la Encuesta

Uno de los métodos recomendados para comprobar la fiabilidad de pruebas o encuestas es

el de consistencia interna, dentro de este método se encuentra el coeficiente de Alfa de Cronbach

el cual es uno de los mas utilizados por investigadores, de acuerdo a Huh, Delorme & Reid

(2006), “el valor de fiabilidad en investigacion exploratoria debe ser igual o mayor a 0.6 y en

estudios confirmatorios debe estar entre 0.7 y 0.8.”, la investigacion que se realizard en el

presente trabajo es investigacion exploratoria, los resultados de la prueba realizada en la

herramienta estadistica SPSS arrojan el resultado expuesto en la tabla 9.

Tabla 9. Estadisticas de fiabilidad

Estadisticas de fiabilidad

Alfa de Cronbach

Alfa de Cronbach basada en los
elementos tipificados

,649

,658

Fuente: (Elaboracion propia)
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CAPITULO IV. ANALISISY RESULTADOS

4.1 Andlisis de Situacién Seguridad de la Informacién en IGSFH

Con el prop6sito de tener conocimiento sobre donde sentar las bases del marco de
referencia para el control de dispositivos moviles personales conectados a los servicios
informaticos propios de cada institucion, ha sido necesario realizar una investigacion exploratoria
gue nos permita tener en cuenta la situacion actual del pais, para esto ha sido necesario recurrir a
la institucidon gubernamental que se encarga de realizar regulaciones sobre las telecomunicaciones

en Honduras.

4.2 Resefia de CONATEL

CONATEL Es un organismo estatal desconcentrado que ejecuta, mediante la regulacion y
coordinacion, la politica de Telecomunicaciones en la Republica de Honduras. CONATEL fue
fundada el 5 de diciembre de 1995, mediante Decreto 185/95. Entre sus principales funciones se

encuentran:

1. Formular las politicas de telecomunicaciones del pais integradas en la ley marco de
telecomunicaciones, siendo ademas ente de investigacion, combate y sancién de
infracciones.

2. Emite las regulaciones y normas técnicas requeridas para la prestacion de servicios de
telecomunicaciones.

3. Emite regulaciones con respecto a las tarifas que podrian cobrar los operadores de
servicios de telecomunicaciones.

4. Clasifica los servicios de telecomunicaciones, otorgando autorizaciones, permisos,
registros, y licencias, para prestacion de servicios de telecomunicaciones y de ser el caso,
los renueva, modifica, declara su caducidad o los revoca de acuerdo con el
correspondiente reglamento.

5. Aprueba normas sobre la homologacién de equipos y aparatos de telecomunicaciones.

De acuerdo al Ultimo organigrama emitido por la institucion en febrero del 2016, la

institucion estd conformada por una directiva general y estructurada en siete grandes direcciones,
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siendo las méas representativas para el objeto del estudio de este documento por su aspecto
técnico, la Direccion de Gestion del Espectro Radioeléctrico y la Direccion de Gestion de
Servicios de Telecomunicaciones. En el caso de la Direccion de Gestion de Servicios de
Telecomunicaciones estd conformada por dos departamentos, uno dedicado a la regulacién de
servicios y proyectos de telecomunicaciones y el otro a la supervisién de la calidad de servicio
brindada por las diversas empresas que prestan servicios de telecomunicacién en Honduras (ver

organigrama en la URL: http://portalunico.iaip.gob.hn/).

Todos los aflos CONATEL publica un informe con los principales indicadores estadisticos
del sector de telecomunicaciones de HONDURAS, el cual tiene como fin mostrar el desempefio o
comportamiento del sector de telecomunicaciones durante un periodo especifico, este informe
presenta detalles desde el trafico de las redes telefonicas hasta indicadores de las redes del
servicio de Internet y la conectividad de banda ancha. Este informe recopila la informacion
obtenida por parte de todos los prestadores de servicio como obligacién establecida en el Marco

legal vigente del Sector de Telecomunicaciones.

4.2.1 Situacion Actual en Proteccién del Ciudadano

Durante la entrevista realizada a la Direccion de Gestion de Telecomunicaciones
confirmando si existia actualmente algin marco orientado a la proteccién del ciudadano
hondurefio contra ciberataques se pudo notar el esfuerzo y avance que CONATEL ha tenido en
los ultimos afios convirtiéndose en un aliado del usuario final que utiliza el servicio brindado por
las diversas compafiias de telecomunicaciones, siendo los principales logros de este departamento

los siguientes:

a. Ley de llamadas caidas, tiene como objetivo medir la calidad de servicio de los diferentes
operadores de servicio, permitiendo retornar al usuario los minutos de llamadas en que el
usuario ha sufrido pérdida involuntaria del servicio prestado.

b. Decreto de Listas Blancas, tiene como objetivo poder evitar la adulteracion de las
caracteristicas que identifican un dispositivo como tnico (IMEI, Frecuencia, etc.), tipica

en mercado negro para reventa de dispositivos extraviados o robados al ciudadano.
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c. Desde el afio 2015 hay un estudio de CONATEL que tiene como objetivo establecer los
lineamientos regulatorios necesarios para promover el desarrollo de la Banca Movil a
beneficio de los usuarios, esta propuesta actualmente se encuentra en discusion en el
Congreso Nacional de la Repulblica y se ha vuelto necesaria debido al incremento de las

diferentes transacciones electrénicas que tienen relacion con dinero.

Sin embargo y a pesar de los logros obtenidos, no existe en CONATEL actualmente una
propuesta relacionada con exigencia de regulacién o control de trafico anomalo en los servicios
de datos que prestan los operadores de telecomunicaciones y que pueden evitar ciberataques que
pongan en riesgo la seguridad de la informacion de los diferentes usuarios de servicio de

telecomunicaciones.

4.2.2 Marco Regulatorio para Seguridad de la Informacidn

Debido a las relaciones y convenios que CONATEL tiene con las instituciones de
regulacion en los paises de Latinoamérica, especialmente con el caso de Costa Rica y Colombia,
existe una propuesta de creacién de un marco regulatorio con el objetivo principal de proteger la
informacion del ciudadano hondurefio. Este proyecto ha venido surgiendo desde hace un par de
afios siendo sus principales colaboradores, la Organizacion de los Estados Americanos (OEA), La
Corporacidn de Internet para la Asignacion de Nombres y Ndumeros (ICANN, de sus siglas en
inglés) y el Banco Interamericano de Desarrollo (BID) (;Ciberseguridad, estamos preparados en

América Latina?).

En palabras de la Lic. Libby Rivas, Honduras carece de un marco legislativo para la
seguridad de las TIC; su legislatura esta actualmente llevando a cabo reformas al cddigo penal
gue introducirian leyes contra la delincuencia cibernética y en los Gltimos meses se ha
promulgado una legislacion parcial respecto a la privacidad, la proteccion de datos y la
proteccion de la libertad de expresion. La Direccion de Gestion de Telecomunicaciones de
CONATEL lidera actualmente un proyecto en conjunto con la Direccion Nacional de Inteligencia
que permitird implementar en el pais un Centro de Respuesta ante incidentes de Seguridad
Informatica (CSIRT), el cual se encargara de poder monitorear el pais en materia de seguridad de

la informacion y en conjunto con otros CSIRT a nivel mundial poder estar presto a las diferentes
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amenazas de seguridad de la informacion. Por otro lado, la Direccion Presidencial de Gestién por
Resultados a cargo de la “Agenda Digital” del Estado de Honduras estdn implementando
tecnologias de seguridad y normas internacionales, incluyendo ISACA, ISO 27002 e ITIL
(“Information Technology Infraestructure Library” en inglés), para proteger mejor los activos
nacionales. Sin embargo, la gestion de tecnologias de seguridad es descoordinada y a menudo se
subcontrata con terceros y no existe una politica en marcha para la divulgacion de las violaciones

a la seguridad.

En conclusion a pesar de los esfuerzos por diferentes entidades de gobierno como ser
CONATEL, Direccién Nacional de Investigacion e Inteligencia (DNII) o en promover una ley o
marco regulatorio de seguridad de las TIC para las instituciones de gobierno, no existe
actualmente ningun control de la seguridad de la informacion y en el caso de las instituciones
representativas en esta tesis mucha de la seguridad de la informacién que promueven esta
relacionada con las exigencias requeridas por aquellas entidades internacionales o privadas con

las cuales tienen convenios y colaboracién laboral.

4.3 Analisis de situacion en las IGSFH
4.3.1 Resefia de BCH

El Banco Central de Honduras se cre6 el 3 de febrero de 1950 mediante decreto legislativo
nimero 53, inici6 operaciones el 1 de julio de ese mismo afio bajo la titularidad del abogado
Roberto Ramirez. Esto representd un avance extraordinario sobre la situacién que imperaba en
aquella época pues solamente existian dos bancos a nivel nacional que cubrian las actividades
financieras del pais ademas si bien el congreso nacional ya habia aprobado el Lempira como
moneda oficial todavia no se habia instituido como patrén monetario hasta la fundacion del

Banco Central de Honduras (Ver organigrama en la URL: http://portalunico.iaip.gob.hn/).

Dentro de las principales funciones que el Banco Central tiene en este momento estan las

siguientes:

1. Formular y dirigir la politica monetaria y emitir la normativa correspondiente al pais.

2. Emitir las monedas y billetes de curso legal en el territorio nacional.
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Habilitar los agentes cambiarios que podran negociar divisas del territorio nacional.
Administrar las reservas monetarias internacionales.

Determinar el tipo de cambio de la divisa en funcion de la oferta y demanda.

o g &~ w

Realizar operaciones de crédito para atender insuficiencia de liquidez de las instituciones
del sistema financiero nacional.

7. Realizar operaciones de estabilizacion monetaria.

8. Ejercer las funciones de banquero agente fiscal y consejero econdmico financiero del
Estado.

9. Elaborar y publicar las principales estadisticas macroeconémicas.

4.3.2 Resefia de SEFIN

La Secretaria de Finanzas es la institucién del estado de Honduras responsable de la
formulacién, coordinacidn, ejecucién y evaluacién de las politicas relacionadas con las finanzas
publicas y el presupuesto general de ingresos y egresos de la Republica; lo relativo a la deuda
publica, la programacion de la inversion publica, en un marco de legalidad y transparencia, para
contribuir al desarrollo econémico del pais (Ver organigrama en la URL:

http://portalunico.iaip.gob.hn/). Los objetivos estratégicos de la institucidn son los siguientes:

[EEN

Mejorar la supervisién, el control y el analisis de la ejecucién financiera de los fondos

publicos para que las autoridades realicen los ajustes oportunos.

2. Mejorar el control de las franquicias aduaneras y las exoneraciones fiscales para aumentar
la disponibilidad de recursos del estado.

3. Mantener la sostenibilidad del endeudamiento publico, para conservar la credibilidad en
los mercados financieros.

4. Mejorar el sistema nacional de inversion publica, enfatizando en el control de los

proyectos de inversion para la toma oportuna de decisiones.

4.3.3 Resefia de la SAR

El Servicio de Administracion de Rentas (SAR), es una entidad Desconcentrada adscrita a

la Presidencia de la Republica, con autonomia funcional, técnica, administrativa y de seguridad
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nacional, con personalidad juridica propia, responsable del control, verificacion, fiscalizacién y
recaudacién de los tributos, con autoridad y competencia a nivel nacional y con domicilio en la

Capital de la Republica.

Mediante decreto ejecutivo numero PCM 083-2015 de fecha 26 de noviembre de 2015, el
Presidente de la Republica en consejo de Ministros decreto Suprimir y liquidar la Direccion
Ejecutiva de Ingresos (DEI), creada mediante decreto legislativo 17-2010 de fecha 28 de marzo
de 2010; en el mismo decreto PCM 083-2015 en su articulo 7 decreta que todas las atribuciones y
solicitudes inherentes a las obligaciones tributarias estardn a cargo de un Comisionado
Presidencial, razén por la cual, surge la Comisionada Presidencial de la Administracion
Tributaria, la cual hasta el 31 de diciembre de 2016, tuvo a su cargo la Administracion tributaria,
de conformidad al articulo 7 del decreto PCM 084-2015. A partir del 1 de enero de 2017, el
Servicio de Administracién inicia operaciones como el érgano responsable de administracion

tributaria (Ver organigrama en la URL: http://portalunico.iaip.gob.hn/).

4.4 Controles de Seguridad en Dispositivos M éviles

Con el fin de determinar el nivel de seguridad de BYOD en las IGSFH y el nivel de riesgo,
se seleccionaron algunos de los controles mas representativos en pérdida de la seguridad de la
informacion en dispositivos méviles, ademas se escogieron algunos controles que ayudan a
determinar el nivel de cumplimiento de politicas de seguridad en las instituciones objeto de

estudio, los controles escogidos fueron los siguientes:

a. Robo/Extravio de dispositivos moviles, pérdida del dispositivo maévil con riesgo a que la
informacion de la institucién sea expuesta a terceros no autorizados.

b. Acceso a redes inalambricas publicas, nivel de exposicidn de la informacidn almacenada
en los dispositivos méviles en redes puablicas.

c. Acceso a Wi-Fi Corporativo, nivel de exposicidn de los recursos informaticos de la
institucion a dispositivos moviles traidos a la institucion.

d. Correo Electrénico, controles que determinan la seguridad de la aplicacion de correo

electrénico de la institucion instalado en el dispositivo mavil.
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4.5 Anédlisis y resultados de la encuesta aplicada al usuario final

Se muestran a continuacién el analisis de cada una de las preguntas formuladas en la

encuesta que se aplicé a usuarios de dispositivos moviles.

e (Tiene usted un dispositivo mavil (Smartphone o Tablet)?

Esta primera pregunta se definié como una pregunta filtro, para poder basar nuestro estudio

solamente en los usuarios que tienen un dispositivo movil.

e Esta su dispositivo mévil (Smartphone/Tablet) configurado con el correo
electrénico de la institucion donde labora?

Grafico 4: Correo electronico configurado en el dispositivo mavil

Fuente: (Elaboraci6n propia)

Basado en los resultados que se obtuvieron de la pregunta 2 de la encuesta, se puede

concluir que el 31.11% de los usuarios que laboran en estas instituciones, tienen el dispositivo
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movil conectado al correo electrénico de la institucion. Lo que representa a su vez el porcentaje
de dispositivos mdviles que contienen informacion confidencial fuera de los controles fisicos e

informaticos de la institucion.

e (Enlos Gltimos cinco (5) afios ha sufrido de robo, hurto o extravio de algin
dispositivo movil?

Grafico 5: Robo, hurto o extravid de dispositivo movil

Fuente: (Elaboraci6n propia)

Basado en los resultados que se obtuvieron de la pregunta 3 de la encuesta, se puede
concluir que el 44.44% de los usuarios que tienen dispositivo mévil han sufrido de robo, hurto o
extraviaron el dispositivo. Lo que indica que la informacion confidencial o personal almacenada

en estos dispositivos fue expuesta a terceros por un lapso o fue perdida/robada totalmente.
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e ;Conecta su dispositivo movil a redes inaldmbricas publicas (Wi-Fi en Hoteles,
Restaurantes, Aeropuertos, Centros Comerciales)?

B Nunca

. Caszinunca
A veces

B Casi siempre
[ Siempre

Grafico 6: Conexidn a redes inalambricas puablicas

Fuente: (Elaboracion propia)

Basado en los resultados que se obtuvieron de la pregunta 4 de la encuesta, se puede
concluir que el 88.88% (suma de 41.11%, 14.44%, 13.33%, 20.00%) de los usuarios que tienen
dispositivo movil se conectan a redes inalambricas pablicas. Lo que indica que la informacion
confidencial o personal almacenada en estos dispositivos estd expuesta a robos informaticos,
infeccion de virus o los dispositivos pueden ser atacados para ser utilizados como un punto de

ataque una vez que se conectan a las redes Wi-Fi institucionales.
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e (Enun dia laboral, con qué frecuencia revisa su correo electronico institucional
desde su dispositivo maévil?

B Hunca

Bl Casi nunca
& weces

B Casi siempre
[ Siempre

Grafico 7: Frecuencia en revisidn del correo electrénico institucional en el dispositivo movil

Fuente: (Elaboraci6n propia)

Basado en los resultados que se obtuvieron de la pregunta 5 de la encuesta, se puede
concluir que el 46.66% (suma de 14.44%, 13.33%, 12.22%, 6.67%) de los usuarios que tienen
dispositivo mavil revisan su correo desde el dispositivo movil. Lo que indica que hay una
tendencia a utilizar el dispositivo mdvil para realizar parte de su trabajo diario, y este, se esta

volviendo de una manera indirecta parte de los procesos de negocios de las instituciones.

65



e (Revisa en el dispositivo mdvil archivos adjuntos que le envian a través del correo
electrdnico institucional?

B tunca

. Casinunca
A veces

B Casi siempre

[ =iempre

Grafico 8: Revision de archivos adjuntos enviados a través del correo electrénico
institucional

Fuente: (Elaboracidn propia)

Basado en los resultados que se obtuvieron de la pregunta 6 de la encuesta, se puede
concluir que el 45.53% (suma de 26.67%, 12.22%, 4.44%, 2.20%) de los usuarios que tienen
dispositivo movil revisan archivos adjuntos que reciben a través del correo electrénico
institucional desde el dispositivo mdvil. Lo que indica que hay una tendencia a utilizar el
dispositivo moévil para realizar parte del trabajo, y este se estd volviendo de una manera indirecta
parte de los procesos de negocios de las instituciones, lo que representa un riesgo a que la
informacion confidencial de la institucién almacenada en estos dispositivos no tenga de los

controles fisicos e informaticos que se les aplican a otros equipos dentro de las instituciones.
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e (Le exigen en la institucion donde labora reportar cuando su dispositivo movil ha
sido extraviado, hurtado o robado?

|
.Nn:u

Grafico 9: Exigencia por parte de la institucién cuando el dispositivo movil es robado,
hurtado o extraviado

Fuente: (Elaboracién propia)

Basado en los resultados que se obtuvieron de la pregunta 7 de la encuesta, se observa que
la mayoria de los usuarios encuestados indicaron que no se les exige reportar si han extraviado o
han sufrido de hurto o robo de su dispositivo movil. Por lo que se concluye que al suceder un
evento de los antes mencionados no existe algln proceso que se inicie al reportar, por ejemplo, el
robo del dispositivo movil para proceder con el borrado de la informacién contenida en el

dispositivo de manera remota o realizar un reseteo de fabrica remoto.
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e ;Conecta usted su dispositivo movil a la red inalambrica (Wi-Fi) de la institucion
donde labora?

B Nunca

. Casinunca
LA veces

B Casi siempre
i Siempre

Grafico 10: Conexion del dispositivo moévil a la red inalambrica institucional

Fuente: (Elaboracidn propia)

Basado en los resultados que se obtuvieron de la pregunta 8 de la encuesta, se puede
concluir que el 48.89% (suma de 16.67%, 14.44%, 12.22%, 5.56%) de los usuarios indicaron que
se conectan a la red inaldmbrica institucional. Lo que indica que si estos dispositivos estan
infectados con virus exponen a la seguridad informaética de la institucion a robo de informacién
utilizando este como punto de conexion, infectar de virus a otros dispositivos o los dispositivos
pueden ser utilizados como un punto de conexién para un delincuente informético y lograr

ingresar a la red interna.
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e En qué periodo se le exige que cambie la contrasefia del correo electrénico
institucional?

B Cada 30 dias
Bl Cada 60 dias
[]Cadad diaz
B 1145 de 90 dias
|:| Munca

Grafico 11: Frecuencia del cambio de contrasefia del correo electronico institucional

Fuente: (Elaboraci6n propia)

Basado en los resultados que se obtuvieron de la pregunta 9 de la encuesta, se puede
concluir que existe una politica que incluye el cambio de contrasefia entre los 30 y 90 dias, dado
que el 77.79% (suma de 35.56%, 25.56%, 16.67%). Si bien, existen otras caracteristicas para
determinar si una contrasefia es lo suficientemente segura para que sea dificil de predecir, el
cambio de la contrasefia es un factor importante cuando se relaciona con la frecuencia con que se
conecta a redes inalambricas publicas. Esto debido a que entre méas frecuente se conecte a redes
inalambricas publicas, mas alto es el riesgo de ser atacado por un hacker, y que este a su vez robe

una contrasefia que tiene una duracién de mas de 90 dias.
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e (Tiene su dispositivo mavil algin software para la proteccion de virus?

| ER
.N-:u

Grafico 12: Dispositivo mévil con software para la proteccidn de virus

Fuente: (Elaboracion propia)

Basado en los resultados que se obtuvieron de la pregunta 10 de la encuesta, se puede
concluir que 53.33% de los usuarios indicaron que sus dispositivos no tienen un software
antivirus. Lo que indica que todos estos dispositivos son vulnerables a la infeccion de un virus.
Por otro lado, el 46.67% que respondié que si, es un porcentaje bien alto a pesar que los
dispositivos mdviles no traen instalado un antivirus por defecto, y no existe una cultura de
seguridad de la informacidn que marque una tendencia de instalar antivirus por parte de los

usuarios.
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e (Le brindan en la institucién charlas sobre seguridad en el manejo de la
informacion?

Grafico 13: Charlas de seguridad en el manejo de la informacion

Fuente: (Elaboraci6n propia)

Basado en los resultados que se obtuvieron de la pregunta 11 de la encuesta, se observa que
no existe una mayoria que indique que reciben charlas de seguridad en el manejo de la
informacion, es decir que existen planes de capacitacién para el manejo de la informacion, pero

que estos deben ser méas efectivos.
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e (Ha firmado alguin acuerdo de confidencialidad de la informacién en la institucién
donde labora?

Grafico 14: Firma de acuerdo de confidencialidad

Fuente: (Elaboraci6n propia)

Basado en los resultados que se obtuvieron de la pregunta 12 de la encuesta, se observa que
la mayoria indicaron que firmaron un acuerdo de confidencialidad, lo que fortalece el tema de

seguridad de la informacion a nivel institucional.
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e ;Se realiz6 algln registro de su dispositivo movil antes de conectarlo a la red
inaldmbrica de la institucién o al correo electrénico?

Registraran
su
dispositivo
mivil antes
de
conectarlo al

i COMeo
electrénico
institucional

B
BENo

i
Tienen el dispositivo mavil configurado con el correo
electranico institucional
Grafico 15: Registro del dispositivo movil antes de conectarlo al correo electronico
institucional

Fuente (Elaboracion Propia)

Basado en los resultados que se obtuvieron de la pregunta 13 de la encuesta, se puede

observar que las instituciones no registran todos los dispositivos que se conectan al correo

electrénico.
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e ;Se realizo6 algun registro de su dispositivo mavil antes de conectarlo a la red

inaldmbrica de la institucion o al correo electrénico?

ol

Conectan su dispositivo mavil a la red inalambrica (Wi-Fi) de
la institucidn

Grafico 16: Registro del dispositivo movil antes de conectarlo a la red inaldmbrica

institucional

Fuente: (Elaboracion propia)

Registraron
su
dispositivo
mavil antes
de
conectarlo a
la red
inalambrica
Wi-Fi)
institucional

(R
(R

Basado en los resultados que se obtuvieron de la pregunta 13 de la encuesta, se puede

observar que las instituciones no registran todos los dispositivos que se conectan a la red

inalambrica institucional, ya que varios de los que respondieron que si se conectan a esta red

también respondieron que no se les realizo registro del dispositivo.

74



e ;Qué tan frecuente clasifican la informacion de su institucion entre confidencial y
publica?

Grafico 17: Frecuencia de la clasificacion de informacion entre confidencial y publica

Fuente: (Elaboraci6n propia)

Basado en los resultados que se obtuvieron de la pregunta 14 de la encuesta, se puede
concluir que 63.33% indicaron que se clasifica la informacion entre confidencial y publica. Lo
que indica que se realizan el trabajo de clasificacion de la informacién en un porcentaje

significativo.

4.6 Andlisis y relaciones entre resultados de la encuesta aplicada al usuario final

A continuacidn, se presenta el analisis de las relaciones que existen entre los resultados

obtenidos.
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4.6.1 Riesgos relacionados con el robo, hurto o extravio del dispositivo movil

e Correo electronico configurado en dispositivos robados, hurtados o extraviados

En los
ultimos 5
afios sufrid
de robo,
hurto o
extravio de
su
dispositivo
mavil

.ND
H=i

2

Tienen el dispositivo mévil configurado con el correo
electrénico institucional

Grafico 18: Correo electrénico configurado en dispositivos robados, hurtados o extraviados

Fuente (Elaboracion Propia)

El grafico 18 muestra que la mayoria de usuarios que en los Gltimos cinco (5) afios ha
sufrido robo, hurto o extravio de sus dispositivos méviles no tenian configurado el correo
electronico institucional en su dispositivo. A pesar que es un porcentaje bajo de los que han
tenido configurado el correo electronico y les han robado el dispositivo, se recomienda que sea

considerado al momento de aplicar controles.
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e Archivos adjuntos en dispositivos robados, hurtados o extraviados con aplicacién de
correo electronico configurada

En los ultimaos & afios sufrid de robo, hurto o extravid de su dispositive mavil=Si

| Tienen el

dispositiva
mévil

configurada
con el
calren

i electrénico

institucional

Wi
W Yo

5

Revisa archivos adjuntos en su dispositivo mavil que le envian
através del correo electranico institucional

Grafico 19: Archivos adjuntos en dispositivos robados, hurtados o extraviados con
aplicacion de correo electronico configurada

Fuente (Elaboracion Propia)

El grafico 19 muestra que una mayoria de usuarios que en los Gltimos cinco afios ha sufrido
robo, hurto o extravio de sus dispositivos moéviles y tenian configurado el correo electrénico
institucional en su dispositivo no descargan adjuntos del correo electrénico. El porcentaje de los
que si lo hacen representan un porcentaje menos de la mitad y se recomienda su consideracién

para aplicar controles.
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e Archivos adjuntos en dispositivos robados, hurtados o extraviados descargados del

correo electronico

31

Revisa archivos adjuntos en su dispositiva mavil que le envian
a través del correo electronico institucional

En los
Gltimos &
afios sufrid
de robo,
hurto o
extravia de
su
dispositiva
rmdvil
.No
M si

Grafico 20: Archivos adjuntos en dispositivos robados, hurtados o extraviados descargados
del correo electronico

Fuente (Elaboracion Propia)

El grafico 20 muestra los usuarios que en los ultimos cinco afios ha sufrido robo, hurto o

extravio de sus dispositivos maviles, revisan el correo electronico y descargan adjuntos del

correo electrénico. EI porcentaje de los que si lo hacen representan el 41.46% del total de la

muestra.
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e Dispositivos robados, hurtados o extraviados reportados en la institucién con
aplicacion de correo electronico instalada

los Gltimos 5 afios sufrid de robo, hurto o extravid de su dispositiva movil=Si, Le exigen en su
institucion reportar el robo, hurto o extravid de su dispositivo mavil=No

Tienen el
dispositivo
mdvil
configurado
con el
carreo
electrénico
institucional

Esi
Mo

No 81

Revisa archivos adjuntos en su dispositivo mévil que le envian a
través del correo electrénico institucional

Grafico 21: Dispositivos robados, hurtados o extraviados reportados en la institucion con
aplicacion de correo electrénico instalada

Fuente (Elaboracion Propia)

El grafico 21 muestra los usuarios que en los ultimos cinco afios ha sufrido robo, hurto o
extravio de sus dispositivos mdviles, la institucion no les exige reportarlos y que tienen
configurada la aplicacién de correo electronico, lo cual indica que el comportamiento de los
usuarios es revisar archivos adjuntos en sus dispositivos con el correo electrénico configurado, o
descargado a través de otros medios. Estos mismos usuarios les han sufrido de robo o pérdida y

en la institucion no les exigen reportarlo. Lo cual representa un riesgo a evaluar.
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4.6.2 Riesgos relacionados con el control de activos (Dispositivos Moviles)

e Dispositivos robados, hurtados o extraviados que no han sido registrados en la
institucion

N Registraron
sU
dispositivo
mdvil antes
de
conectarlo a
la red
inalambrica

i (Wi-Fi
institucional

Hsi
BENo

5i

En los dlitimos 5 afios suffié de robo, hurto o extravié de su
dispositive mavil

Grafico 22: Dispositivos robados, hurtados o extraviados que no han sido registrados en la
institucion

Fuente (Elaboracion Propia)
El grafico 22 muestra que los usuarios en un 26% no tenian su dispositivo registrado previo

a conectarse a la red inaldmbrica de la institucion y han sufrido robo, hurto o extravio. Lo que

indica que existe una falta de control para darle de baja a estos dispositivos.
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e Dispositivos registrados en las instituciones previo a conectarlos a la red
inaldmbrica institucional

Registraron
dispositivo
mavil antes

2
conectarlo a
la red
inalamhbrica
Wi-Fi)
institucional
.Nn
B si

No a1

Conectan su dispositivo mavil a la red inalambrica (Wi-Fi) de la
institucidn

Grafico 23: Dispositivos registrados en las instituciones previo a conectarlos a la red
inaldmbrica institucional

Fuente (Elaboracion Propia)

El grafico 23 muestra los dispositivos que fueron registrados antes de enrolarlos a la red
inalambrica. El porcentaje de los que si estdn conectados a la red inalambrica y no fueron
registrados representa un 16.67%. Lo que representa una falta de vision total de los equipos que

se conectan a la red inalambrica de la institucion.

4.6.3 Riesgos relacionados con la conexién a redes inalambricas publicas

Seguidamente se presenta el comportamiento de los usuarios y el riesgo al que se exponen

cuando se conectan a redes inaldmbricas publicas.

e Dispositivos que se conectan a redes inalambricas publicas y a la red inalambrica
institucional
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Conectan
su
dispositivo
movil a la
red
inalambrica
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institucion
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Conectan su dispositivo movil a redes inalambricas (Wi-Fi)
pablicas

Grafico 24: Dispositivos que se conectan a Redes inalambricas publicasy a la red
inaldmbrica institucional

Fuente (Elaboracion Propia)

El grafico 24 muestra los dispositivos que se conectan a redes publicas y se conectan a la
red inalambrica institucional. EI porcentaje de los usuarios que conectan sus dispositivos en
ambas redes representan un 47.50%. Este comportamiento puede llegar a debilitar la seguridad
informaética de la institucién, lo anterior debido a que esto puede convertirse en una brecha de

seguridad.

e Dispositivos que se conectan a redes inaldmbricas publicas, a la red inalambrica
institucional y no cuentan con un software de proteccién o antivirus
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Tiene el dispositive mdvil algun software para |a proteccidn de virus=No
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dispositiva
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Conectan su dispositivo mévil a redes inalambricas (Wi-Fi) pablicas

Grafico 25: Dispositivos que se conectan a Redes inalambricas publicas, a la red
inalambrica institucional y no cuentan con un software de proteccion o antivirus

Fuente (Elaboracion Propia)

El grafico 25 muestra los dispositivos que se conectan a redes inalambricas publicas, redes
inalambricas de la institucién y no cuentan con un software de proteccion instalado, el porcentaje
de usuarios con estas caracteristicas representa un 47.67%. La caracteristica de no contar con una

proteccién antivirus, incrementa el riesgo de ataque al dispositivo y a la red inalambrica

institucional.

e Dispositivos que se conectan a redes inaldmbricas publicas y tienen configurada la
aplicacion de correo electrénico
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institucional

Grafico 26: Dispositivos que se conectan a redes inalambricas pUblicas y tienen configurada
la aplicacion de correo electronico

Fuente (Elaboracion Propia)

El grafico 26 muestra un 30% de los encuestados que conectan sus dispositivos a redes
publicas y revisan su correo electronico institucional en la aplicacion instalada en su dispositivo,
esto se considera una exposicidn riesgosa al robo de informacion a través de redes inalambricas

publicas.

4.6.4  Riesgos relacionados por falta de proteccidn antes virus y software malicioso

Seguidamente se presenta la ausencia de antivirus en los dispositivos moviles de los

usuarios y el riesgo al que se exponen.

e Dispositivos que se conectan a redes inalambricas publicas y no tienen configurado
un software de antivirus
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Tiene el dispositiva mdvil algun software para la proteccidn de virus

Grafico 27: Dispositivos que se conectan a redes inalambricas publicas y no tienen
configurado un software de antivirus

Fuente (Elaboracion Propia)

El grafico 27 muestra un 47.78% de los usuarios del total de la muestra conectan sus
dispositivos a redes publicas, pero no tienen instalado un software de proteccion contra virus o
software malicioso. El no contar con un software antivirus y conectarse a redes inalambricas
puede incrementar la posibilidad de que un ataque se materializa, debido a que el dispositivo no

tiene un software para reducir este riesgo.

e Dispositivos que se conectan a redes inalambricas publicas, no tienen configurado
un software de antivirus y revisan el correo electronico institucional
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Grafico 28: Dispositivos que se conectan a redes inalambricas publicas, no tienen
configurado un software de antivirus y revisan el correo electronico institucional

Fuente (Elaboracion Propia)

El gréafico 28 muestra un 92.31% de los usuarios encuestados conectan sus dispositivos a
redes publicas, no tienen instalado un software de proteccién contra virus o software malicioso y
revisan el correo electrénico de la institucion. Este comportamiento incrementa las posibilidades

de que el robo de informacion a través de redes inalambricas se materialice.

4.6.5 Riesgos relacionados con la administracion de contrasefias en los dispositivos
moviles

Seguidamente se presenta lo referente a la gestion de contrasefias tomando en cuenta el

correo electronico y los dispositivos moviles.

e Dispositivos que se conectan a redes inaldmbricas publicas y el cambio de
contrasefia del correo electronico esté arriba de 90 dias
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Grafico 29: Dispositivos que se conectan a redes inalambricas publicas y el cambio de
contrasefia del correo electrdnico esta arriba de 90 dias

Fuente (Elaboracion Propia)

El grafico 29 muestra un 21.05% de los usuarios encuestados que conectan sus dispositivos
a redes publicas tienen cambio de contrasefia de correo electrénico arriba de 90 dias, y los que
nunca la cambian representan un 68.42% de esta relacion. La unién de estos factores representa,
para un atacante, capturar la contrasefia dentro de un periodo amplio de mas de 90 dias mientras

se conecta a estas redes y asi mismo utilizar estas contrasefias para delitos informaticos.

e Dispositivos que se conectan a redes inalambricas publicas, no tienen configurado
un software de antivirus y con cambio arriba de 90 dias
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Grafico 30: Dispositivos que se conectan a redes inalambricas publicas, no tienen
configurado un software de antivirus y con cambio arriba de 90 dias

Fuente (Elaboracion Propia)

El grafico 30 muestra un 29.41% de los usuarios encuestados que conectan sus dispositivos
a redes publicas tienen cambio de contrasefia de correo electrénico arriba de 90 dias, y los que
nunca la cambian representan un 64.71% de esta relacion. La union de estos factores representa,
para un atacante, capturar la contrasefia dentro de un periodo amplio de mas de 90 dias mientras
se conecta a estas redes y asi mismo utilizar estas contrasefias para delitos informaticos. Pero
sumado a este comportamiento el factor de la falta de un antivirus en el dispositivo, incrementa el

riesgo de que se materialice un ataque.

4.7 Controles de Seguridad en las IGSFH
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Aunque las instituciones objeto de estudio de esta tesis cuentan con un nivel de seguridad

de la informacién debido al conjunto de regulaciones con las que deben cumplir, fue necesario

determinar si los controles de seguridad de la informacién se cumplen de acuerdo a estdndares de

seguridad reconocidos. Se agregaron a la encuesta realizada algunas preguntas relacionadas con

asuntos de seguridad que cada usuario o empleado de

las instituciones debe conocer

obligatoriamente, dando como resultado la informaciéon mostrada en la tabla 10.

Tabla 10. Resultados de las preguntas relacionadas con la seguridad

Control consultado

Estado actual

Recomendacioén

Reporte de dispositivos extraviados,
hurtados o robados

Se observa que la mayoria de los
usuarios encuestados indicaron que
no se les exige reportar si han
extraviado o han sufrido de hurto o
robo de su dispositivo movil.

Es recomendable un procedimiento
de reporte de dispositivos moviles
que permita realizar el borrado de la
informacién contenida en el
dispositivo de manera remota o
realizar un reseteo de fabrica remoto
en caso que el dispositivo sufriera
cualquiera de los eventos
mencionados.

Charlas continuas sobre seguridad
en el manejo de la informacion

Se observa que una cantidad
considerable de usuarios indic6 que
no reciben charlas de seguridad en el
manejo de la informacidn.

Los planes de capacitacion para el
manejo de la informacion deben ser
mas efectivos y planificados de
acuerdo a las necesidades de
seguridad de la informacién y
comportamiento del usuario.

registro de los dispositivos moviles
antes de conectarlos a la red
inalambrica de la institucién o al
correo electronico.

Al basarse en la encuesta al usuario
se puede observar que las
instituciones no registran todos los
dispositivos que se conectan al
correo electrénico

Es necesario que se dé mayor énfasis
el proceso de control de activos de la
institucion lo que incluye un
adecuado registro de los dispositivos
maviles que se conectan a los
recursos de la institucion.

Firma de acuerdos de
confidencialidad de la informacién.

se observo que la mayoria de los
usuarios encuestados indicaron que
firmaron un acuerdo de
confidencialidad, lo que fortalece el
tema de seguridad de la informacién
a nivel institucional.

Una tercera parte de los encuestados
afirmo no haber firmado acuerdos de
confidencialidad, lo que hace
suponer que a pesar que existe el
procedimiento o control no esta
propagado en todos los procesos del
negocio o alguna de las instituciones
encuestada no tiene cumplimiento de
dicho control.

Qué tan frecuente clasifican la
informacién de su institucién entre
confidencial y publica.

Basado en los resultados que se
obtuvieron de la encuesta, una
mayoria de los usuarios indicaron
que se clasifica la informacion entre
confidencial y publica.

Una minima parte de los
encuestados afirmé que en su
institucion no clasifican la
informacidn entre confidencial y
publica, lo que hace suponer que a
pesar que existe el procedimiento o
control no esta propagado en todos
los procesos del negocio o alguna de
las instituciones encuestada no tiene
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Control consultado Estado actual Recomendacidn

cumplimiento de dicho control.

Fuente: (Elaboracion propia)

4.8 Matriz de Riesgos

Es importante aclarar que el alcance de esta tesis estd orientado a encontrar un marco de
referencia para control de BYOD, sin embargo, para poder llegar a alinear este marco las
instituciones deben tener ya una metodologia de anéalisis y administracion del riesgo como parte

de los procesos del negocio.

De acuerdo a la informacién recopilada de los expertos entrevistados existen varias
metodologias para poder tener un procedimiento de administracion del riesgo, el Ingeniero Ivan
Flores comentd que 1SO27001 el estdndar de seguridad de la informacién mas reconocido
contiene en su clausula 6.1.2 un proceso para control de riesgo, por otro lado el Ing. Carlos
Arteaga CISSP y asesor de la direccion del Banco Central de Honduras comentaba que las
instituciones pueden inclusive profundizar en el asunto y estandarizar completamente el andlisis y

gestion del riesgo a través del 1ISO 31000.

En lo investigado se pudo observar que los requerimientos para el proceso de
administracién del riesgo contenido en la clausula 6.1.2 del 1ISO 270001:2013 no son dificiles y

basicamente consisten en los siguientes cinco pasos (Calder & Watkins, 2008):

e Definir como identificar los riesgos que pueden causar la perdida de confidencialidad,
integridad o disponibilidad de la informacion.

e Definir como identificar los propietarios del riesgo

e Definir los criterios para la evaluacion de las consecuencias y la evaluacion de la
probabilidad del riesgo

e Definir como el riesgo sera calculado

e Definir los criterios para aceptacién del riesgo
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Tomando en consideracién lo expuesto anteriormente del tema de evaluacion del riesgo y
en adicion los analisis de cruces de variables previamente presentados, se puede inferir que el

riesgo evaluado del comportamiento de la muestra tomada es consistente a lo expuesto en la tabla

11:

Tabla 11. Evaluacion del riesgo

Amenaza

Riesgo

Probabilidad

Impacto

Valor
del
riesgo

Nivel del
riesgo

Robo, hurto o extravio
de dispositivos con
correo electrénico
Configurado

Acceso a
informacién
confidencial

12

Importante

Robo, hurto o extravio
de dispositivos  con
correo electronico
Configurado y adjuntos
descargados.

Acceso a
Informacion
Confidencial.

Apreciable

robo, hurto o extravio
de dispositivos con
adjuntos  descargados
desde portal web.

Acceso a
Informacion
Confidencial.

15

30

Muy grave

robo, hurto o extravio
de dispositivos con
correo electronico
configurado y no han
sido reportados.

Acceso a
Informacion
Confidencial.

Apreciable

Dispositivos Robados,
hurtados o extraviados
que no han sido
registrados en la
institucion  previo a
conectarse a la red
inalambrica.

Riesgo a
convertirse en
un vector de
ataque a los
recursos de la
institucion.

12

36

Muy grave

Dispositivos que no han
sido registrados en la
institucién y se utilizan
la aplicacion de correo
electronico.

Falta de
Visibilidad del
comportamiento
del dispositivo.

12

Importante




Valor

Amenaza Riesgo Probabilidad Impacto del lr\:‘le\;el()del
riesgo g
Dispositivos que no han | Falta de 2 6 12 Importante
sido registrados en la | Visibilidad del
institucién y se | comportamiento
conectan a la red |del dispositivo.
inalambrica.
Dispositivos que se|Riesgo a 5 20 100 Muy grave
conectan a redes | convertirse  en
inalambricas publicas y |un vector de
a la red inalambrica |ataque a los
institucional. recursos de la
institucion.
Dispositivos que se |Riesgo a 3 12 36 Muy grave
conectan a redes | convertirse en
inalambricas publicas y |un vector de
a la red inaldmbrica |ataque a los
institucional y no |recursos de la
cuentan con un software | institucion.
de proteccion 0
antivirus.
Dispositivos que se | Acceso a 3 9 27 Muy grave
conectan a redes | informacion
inalambricas publicas y | confidencial.
tienen configurada la
aplicacion de correo
electronico.
Dispositivos que se|Riesgo a 5 15 75 Muy grave
conectan a redes | convertirse en
inaldmbricas publicas y |un vector de
no tienen configurado |ataque a los
un software antivirus recursos de la
institucion.
Dispositivos que se | Acceso a 2 6 12 Importante
conectan a redes | informacion
inalambricas publicas, | confidencial
no tienen configurado
un software antivirus y
revisan el correo
institucional
Dispositivos que se | Acceso a 3 9 27 Muy grave
conectan a redes | informacion
inalambricas publicas y | confidencial

la contrasefia del correo
electrénico esta arriba
de 90 dias




Valor

Amenaza Riesgo Probabilidad Impacto del l:li:e\;elodel
riesgo g
Dispositivos que se|Riesgo a 3 12 36 Muy grave
conectan a redes | convertirse  en
inalambricas  puablicas {un  vector de
no tienen software |ataque a los
antivirus y el cambio de | recursos de la
contrasefia del correo |institucién y
electronico estd arriba |acceso a
de 90 dias informacidn
confidencial

Fuente: (Elaboracion propia)

Las probabilidades se realizaron mediante el resultado del cuestionario.

Los valores establecidos en la tabla 11 fueron obtenidos de la matriz de riesgos presentada

en la tabla 12.

Tabla 12. Matriz de riesgos

Impacto
MUY BAJO MEDIO ALTO |MUY
BAJO 2 3 4 ALTO
1 5
Probabilidad MUY 5 10
ALTA
ALTA 4 8 12
MEDIA 3 6 9 12
BAJA 2 4 6 8 12
MUY 1 2 3] 4 5
BAJA

Fuente: (Gémez Ferndndez & Ferndndez Rivero, 2015)

Las descripciones de los valores de riesgo se presentan en la tabla 13.

Tabla 13. Descripcién del riesgo

Riesgo muy grave. Requiere medidas preventivas urgentes.

Riesgo importante. Medidas preventivas obligatorias.

Riesgo apreciable. Estudiar econdmicamente ai es posible introducir medidas

preventivas para reducir el nivel de riesgo. Si no fuera posible, mantener las variables
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controladas.
Riesgo marginal. Se vigilara aunque no requiere medidas preventivas de partida.

Fuente: (Gomez Fernadndez & Fernandez Rivero, 2015)

En el presente estudio para determinar la probabilidad del riesgo se tomd en cuenta las
escalas del estudio realizado en la tabla 14.

Tabla 14. Detalles de la probabilidad

Porcentaje de la muestra Probabilidad
la9 Muy baja

10a 19 Baja

20 a 29 Media

30 a 39 Alta

40 a 50 Muy Alto

Fuente: (Gomez Ferndndez & Ferndndez Rivero, 2015)

4.9 Norma de Referencia para Control de BYOD

Durante la investigacion de construccion de un marco para control de BYOD se pudo
encontrar que ya existen a nivel internacional marcos basados en los estandares de seguridad mas
reconocidos, uno de los més interesantes y detallado encontrado es el marco para proteccion de
BYOD de NIST llamado “Guia de Seguridad de Usuario para Teletrabajo y Trae Tu Propio
Dispositivo (BYOD) (del inglés,“User’s Guide to Telework and Bring Your Own Device
(BYOD) Security”, el cual contiene de forma detallada las mejores préacticas a seguir para la
proteccion no solamente de los dispositivos moviles en los cudales se basa esta tesis, sino también
para redes domésticas y estaciones de trabajo especializadas para trabajo remoto. (CITA

documento NIST).

Sin embargo, guiandose por lo mencionado por los expertos de seguridad en las entrevistas
realizadas, la mayoria calificada estuvo de acuerdo en que una de las grandes ventajas de 1SO
27000 es que es un estandar certificable, es decir, que alineando un proceso como BYOD a esta
norma, puede probar a los clientes, asociados y terceros de una institucion, inclusive fuera del

pais que su informacidon puede estar realmente segura, a diferencia de NIST, que aunque €s un
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buen marco de seguridad su contexto aplica a instituciones federales de los Estados Unidos. Por
otro lado, la norma ISO 27000 se enfoca en proteger todos los tipos de informacién de todos los
procesos de la institucion y no solamente aquellos almacenados o procesados en sistemas de TI.
Esto no quiere decir que el marco de NIST para proteccién de BYOD queda descartado, por el
contrario, es un excelente marco de apoyo para determinar como elaborar algunos procesos que

ISO 27000 deja a criterio de la institucion.

Durante el proceso de investigacion también se encontr6 un marco de |la
Auditoria de Administracién de Sistemas, Instituto de Redes y Seguridad (SANS Institute, en
inglés) para el control de dispositivos de mano (del inglés, handheld) basado en la norma de ISO
27001:2005, el cual fue un excelente aporte para poder conocer en detalle que debe llevar un
marco de referencia para control de BYOD, pero se pudo constatar que el documento no ofrece
lineamientos paso a paso de como proteger los dispositivos mdviles en una institucion, sino mas
bien se centra a que dominios y controles de la version 2005 ya desfasada de ISO 27001 debe
apegar cada proceso. Algo que es excelente para poder verificar si una institucién esta
cumpliendo con la norma del 2005 al pie de la letra, pero que no muestra un proceso sencillo o
facil  de implementar  para  una institucion que desea  asegurar BYOD.
(https:/lwww.sans.org/reading-room/whitepapers/pda/security-policy-handheld-devices-

corporate-environments-32823).

El propoésito de esta tesis, por otro lado, es ofrecer un marco que sea simple de utilizar
tomando en cuenta que el objetivo principal es cambiar el comportamiento de los usuarios de
BYOD, de acuerdo a lo mencionado por el experto en implementaciones de ISO 27001 Dejan
Kosutic, “cuando es necesario cambiar el comportamiento de los usuarios y este cambio esta muy
relacionado con reglas adicionales de seguridad, es necesario entonces que estas reglas sean
facilmente entendibles y explicadas lo mas breve posible” (“Secure & Simple A small-business
guide to implementing ISO 27001 on your own”), por otro lado, tal como se menciond en el
inicio de esta tesis, en el marco tedrico, de acuerdo a la Asociacion de Auditoria y Control de
Sistemas de Informacién (ISACA) en su informe de seguridad de dispositivos moviles, un marco
debera contener siempre una politica que cumpla elementos de control, por ejemplo, aplicable a
una variedad de dispositivos, administracion centralizada, politica simple y facil de implementar,

y mantener flexibilidad de administracién y manejo (ISACA,2010).
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Durante las entrevistas con los expertos, tanto el Ing. Carlos Arteaga como el Ingeniero
Ivan Flores detallaron que dominios y controles de ISO 27001:2013 se pueden utilizar siendo

estos los siguientes:

1. A.6.2.1 Politica de dispositivos méviles: Segun este control se debe adoptar una politica y
unas medidas de seguridad adecuadas para la proteccion contra los riesgos de la
utilizacion de dispositivos maviles, es decir que la norma también debe estar basada en la
identificacion de riesgos.

2. A.6.2.2 Teletrabajo: Cuando se permita el teletrabajo, deben aplicarse los mismos niveles
de seguridad que en el trabajo local. EIl control requiere la implementacién de medidas de
seguridad para acceso, procesamiento y almacenamiento de la informacién, una norma de
BYOD adecuada debe cubrir estas tres (3) areas.

3. A.8.1.2 Propiedad de los activos: Toda la informacidn y activos del inventario asociados a
los recursos para el tratamiento de la informacion deberian pertenecer a una parte
designada de la Organizacidn.

4. A.8.1.3 Uso aceptable de activos: Este control tiene como finalidad definir como va ser
utilizado cada activo dentro de la organizacion.

5. A.8.1.4 Devolucion de activos: Todos los empleados y usuarios de terceras partes
deberian devolver todos los activos de la organizacion que estén en su
posesidn/responsabilidad una vez finalizado el acuerdo, contrato de prestacion de
servicios o actividades relacionadas con su contrato de empleo

6. A.8.2.3 Manejo o administracion de activo: Este control describe como se deben
desarrollar e implementar procedimientos para el manejo de activos, de acuerdo con el
esquema de clasificacion de informacién adoptado por la organizacion.

7. A.9.3.1 Uso de informacién confidencial para la autenticacion: Se deberia exigir a los
usuarios el uso de las buenas practicas de seguridad de la organizacién en el uso de
informacion confidencial para la autenticacion.

8. A.9.4.3 Gestion de contrasefias de usuario: Los sistemas de gestion de contrasefias

deberian ser interactivos y asegurar contrasefias de calidad.
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9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

A.11.2.6 Seguridad de los equipos y activos fuera de las instalaciones: Se deberia aplicar
la seguridad a los activos requeridos para actividades fuera de las dependencias de la
organizacidn y en consideracién de los distintos riesgos.

A.11.2.8 Equipo informético de usuario desatendido: Los usuarios se deberian asegurar de
que los equipos no supervisados cuentan con la proteccion adecuada

A.11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla: Se deberia adoptar
una politica de puesto de trabajo despejado para documentacion en papel y para medios
de almacenamiento extraibles y una politica de monitores sin informacién para las
instalaciones de procesamiento de informacion.

A.12.2.1 Controles contra el cédigo malicioso: Se deberian implementar controles para la
deteccidén, prevencion y recuperacion ante afectaciones de malware en combinacién con
la concientizacion adecuada de los usuarios

A.12.3.1 Copias de seguridad de la informacidn: Se deberian realizar y pruebas regulares
de las copias de la informacion, del software y de las imagenes del sistema en relacién a
una politica de respaldo (Backup) convenida.

A.12.5.1 Instalacion del software en sistemas en produccion: Se deberian implementar
procedimientos para controlar la instalacion de software en sistemas operacionales.
A.12.6.2 Restricciones en la instalacion de software: Se deberian establecer e
implementar las reglas que rigen la instalacién de software por parte de los usuarios
A.13.2.1 Politicas y procedimientos de transferencia de la informacién: Este control exige
el uso de documentacion que describa como es transferida la informacién a través de
cualquier equipo de comunicacion, incluidos todos aquellos usuarios de dispositivos
moviles. Este marco propuesto cubre estos requerimientos para control de BYOD sin
necesidad de tener una politica por separado.

A.13.2.3 Mensajeria electrénica: Este control trata sobre cémo se debe proteger la
informacion enviada en la mensajeria electrénica.

A.13.2.4 Acuerdos de confidencialidad y secreto: se deberian identificar, revisar y
documentar de manera regular los requisitos para los acuerdos de confidencialidad y "no
divulgacién" que reflejan las necesidades de la organizacion para la proteccion de

informacion.
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19. A.18.1.2 Derechos de propiedad intelectual (DPI): Se deberian implementar
procedimientos adecuados para garantizar el cumplimiento con los requisitos legislativos,
normativos y contractuales relacionados con los derechos de propiedad intelectual y

utilizar productos software originales.

Aunque existen muchos mas controles de la norma ISO 27001 que pueden ser aplicados a
BYOD, los mencionados por los expertos y descritos anteriormente, son los involucrados
directamente en la construccion del marco propuesto y cumpliendo estos los demas controles son

implicados de forma predeterminada cubriendo las siguientes caracteristicas del marco:

1. Riesgos principales involucrados en el uso de dispositivos moviles.

2. Cudles aplicaciones mdviles son obligatorias, cuales son permitidas y cuales no son
permitidas para el proceso y almacenamiento de informacién de la empresa.

3. Que servicios son permitidos para almacenar informacién confidencial de la institucion.

4. Que controles de acceso son necesarios utilizar en los dispositivos maviles.

5. Si fuera necesario respaldo de la informacién o configuracion de cada dispositivo, con
qué frecuencia se realizara y donde se almacenara.

6. Que tipos de mensajes no son permitidos.

7. Cuadles seran los lineamientos para proteccidn fisica de los dispositivos moviles.

8. A que redes los usuarios de dispositivos mdviles tienen permitido conectarse y que tipo de
proteccion utilizaran cuando haya transferencia de informacion.

9. Definicion de quien es el propietario de los datos que son almacenados en los dispositivos
moviles.

10. Que personal de la institucion tiene permitido o no permitido utilizar dispositivos
moviles.

11. Qué tipo de dispositivos maéviles en particular son permitidos y no permitidos en la
institucion.

12. Como seran manejadas las brechas de seguridad que han sido reportadas.

13. Qué departamento sera el responsable por la capacitacién de los usuarios en el uso de
BYOD.

14. ¢ Si los usuarios utilizaran sus dispositivos méviles personales en procesos del negocio,

tendrédn algln reembolso?
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15. Si la institucion hara uso de algun software para poder brindar caracteristicas especiales a

la administracion de los dispositivos enrolados, cuéles seran esas caracteristicas, ¢Se hara

uso de un ambiente controlado para bloquear aplicaciones no deseables?, (Se manejara

rastreo o monitoreo en tiempo real del comportamiento del dispositivo?, si el software

tiene la capacidad de manipular la informacién ;Qué derechos tendrd? ;Sera Unicamente

derecho de acceso o podra editar y borrar la informacion del dispositivo?

Generalmente las instituciones al identificar los riesgos y vincularlos con los dominios y

controles de la norma de seguridad de 1SO270001:2013 lo que hacen es estructurar la

documentacion, una de las maneras mas comunes es relacionar cada seccion con una politica, y

esta politica tiene procedimientos, y cada procedimiento tiene instrucciones de trabajo detallados

que cubren cada control. En el caso de esta norma de BYOD nos dejamos llevar por dos reglas

importantes, primero, analizar los riesgos adecuadamente y ordenarlos de acuerdo a la gravedad o

importancia, para centrarnos en aquellos que necesitan un tratamiento obligatorio.

En la tabla 15 la cual contiene la matriz de riesgos ordenada de acuerdo al estudio realizado

en las IGSFH, se puede observar un ejemplo practico de cémo podemos aplicar los controles de

1S027001:2013 y las caracteristicas expuestas anteriormente, las cuales dan a conocer lo que el

marco debe contener:

Tabla 15. Ejemplo para aplicar los controles

Valor . -
. Nivel del | Controles | Caracteristicas para
Amenaza Riesgo del . . N .
. riesgo a aplicar |mitigacion del riesgo
riesgo
Dispositivos que se |Riesgo a 100 Muy grave | A.6.2.1 - Proteccion contra riesgos de
conectan a redes | convertirse  en A.6.2.2 uso de dispositivos moviles.
inaldmbricas pablicas y |un vector de A.11.2.6 - Revisar niveles de seguridad
a la red inaldmbrica |ataque a los A.11.2.8 para teletrabajo.
institucional. recursos de la A.13.2.1 - Medidas de seguridad para
institucion. A.13.2.4 activos fuera de la institucion

Politicas y procedimientos
para la transferencia de la
informacién.

Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacion.
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Valor

. Nivel del | Controles | Caracteristicas para
Amenaza Riesgo del . . s .
. riesgo a aplicar |mitigacion del riesgo
riesgo
Dispositivos que se|Riesgo a 75 Muy grave | A.6.2.1 - Proteccion contra riesgos de
conectan a redes | convertirse en A.6.2.2 uso de dispositivos moviles.
inalambricas publicas y |un vector de A.11.2.6 - Revisar niveles de seguridad
no tienen configurado |ataque a los A.11.2.8 para teletrabajo.
un software antivirus recursos de la A.12.2.1 - Medidas de seguridad para
institucion. A.13.2.1 activos fuera de la institucion
A.13.2.4 - Proteccién adecuada contra el
codigo malicioso.

- Politicas y procedimientos
para la transferencia de la
informacion.

- Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacidn.

Dispositivos Robados, | Riesgo a 36 Muy grave | A.6.2.1 - Proteccién contra riesgos de
hurtados o extraviados | convertirse en A.8.1.2 uso de dispositivos moviles.
que no han sido|un vector de A8.1.4 - Inventario de informacion y
registrados en la|ataque a los A.8.2.3 activos que describa la
institucion  previa a|recursos de la A.11.2.6 propiedad de los mismos.
conectarse a la red |institucion. A.11.2.8 - Procedimiento para
inalambrica. A.12.3.1 devolucién de los activos
A.13.2.4 donde se incluya que sucede
con los extraviados, dafiados,
etc.

- Control para implementar un
procedimiento para
administracion de activos

- Control para proteccion de
los activos fuera de las
instalaciones y activo que
funcionaré de forma
desatendida

- Se deberd mantener un
procedimiento para respaldo
de la informacién de los
activos.

- Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacion

Dispositivos que se |Riesgo a 36 Muy grave | A.6.2.1 - Proteccion contra riesgos de
conectan a redes | convertirse  en A.6.2.2 uso de dispositivos moviles.
inalambricas publicas y |un vector de A.11.2.6 - Revisar niveles de seguridad
a la red inalambrica |ataque a los A.11.2.8 para teletrabajo

institucional y no |recursos de la A.12.2.1 - Control para proteccion de
cuentan con un software | institucion. A.13.2.1 los activos fuera de las
de proteccion 0 A.13.2.4 instalaciones y activo que
antivirus. funcionard de forma

desatendida

Proteccion adecuada contra el
codigo malicioso

Politicas y procedimientos
para la transferencia de la
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Valor

. Nivel del | Controles | Caracteristicas para
Amenaza Riesgo del . . s )
. riesgo a aplicar |mitigacion del riesgo
riesgo
informacion
Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacion
Dispositivos que se|Riesgo a 36 Muy grave | A.6.2.1 Proteccién contra riesgos de
conectan a redes | convertirse  en A.6.2.2 uso de dispositivos moviles.
inalambricas  publicas |un  vector de A93.1 Revisar niveles de seguridad
no tienen  software |ataque a los A.9.43 para teletrabajo.
antivirus y el cambio de | recursos de la A.11.2.6 Se debe fortalecer la politica
contrasefia del correo |institucion y A.11.2.8 de gestion de contrasefias de
electronico estd arriba |acceso a A.12.2.1 los sistemas de informacion
de 90 dias informacién A.13.2.1 Control para proteccion de
confidencial A.13.2.4 los activos fuera de las
instalaciones y activo que
funcionara de forma
desatendida
Proteccion adecuada contra el
codigo malicioso
Politicas y procedimientos
para la transferencia de la
informacidn
Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacion
Robo, hurto o extravio | Acceso a 30 Muy grave | A.6.2.1 Proteccidn contra riesgos de
de dispositivos  con | Informacion A.8.1.2 uso de dispositivos moviles.
adjuntos  descargados | Confidencial. AB8.1.4 Inventario de informacion y
desde portal web. A.8.2.3 activos que describa la
A.11.2.6 propiedad de los mismos.
A.11.2.8 Procedimiento para
A.12.3.1 devolucién de los activos
A.13.2.4 donde se incluya que sucede

con los extraviados, dafiados,
etc.

Control para implementar un
procedimiento para
administracion de activos.

Control para proteccién de
los activos fuera de las
instalaciones y activo que
funcionara de forma
desatendida.

Se deberd mantener un

procedimiento para respaldo
de la informacion de los
activos.

Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacion.

101




Valor

. Nivel del | Controles | Caracteristicas para
Amenaza Riesgo del . . L .
. riesgo a aplicar |mitigacion del riesgo
riesgo
Dispositivos que se | Acceso 27 Muy grave | A.6.2.1 - Proteccion contra riesgos de
conectan a redes | informacion A.6.2.2 uso de dispositivos moviles.
inalambricas publicas y | confidencial. A.8.2.3 - Revisar niveles de seguridad
tienen configurada la A93.1 para teletrabajo.
aplicacion de correo A.9.43 - Control para implementar un
electronico. A.11.2.6 procedimiento para
A.11.2.8 administracion de activos.
A.12.2.1 - Se debe fortalecer la politica
A.12.3.1 de gestion de contrasefias de
A.13.2.1 los sistemas de informacidn.
A.13.2.4 - Control para proteccién de
los activos fuera de las
instalaciones y activo que
funcionard de forma
desatendida.

- Se deberd mantener un
procedimiento para respaldo
de la informacién de los
activos.

- Proteccion adecuada contra el
codigo malicioso.

- Se deberd mantener un
procedimiento para respaldo
de la informacién de los
activos.

- Politicas y procedimientos
para la transferencia de la
informacion.

- Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacidn.

Dispositivos que se | Acceso 27 Muy grave | A.6.2.1 - Proteccién contra riesgos de

conectan a redes | informacion A.6.2.2 uso de dispositivos maviles.

inaldmbricas publicas y | confidencial A9.3.1 - Revisar niveles de seguridad

la contrasefia del correo A.9.4.3 para teletrabajo.

electronico estd arriba A.11.2.6 - Se debe fortalecer la politica

de 90 dias A.11.2.8 de gestion de contrasefias de
A.12.2.1 los sistemas de informacién.
A.13.2.1 - Control para proteccion de
A.13.2.4 los activos fuera de las

instalaciones y activo que
funcionara de forma
desatendida.

Proteccion adecuada contra el
codigo malicioso.

Politicas y procedimientos
para la transferencia de la
informacion.

Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacidn.
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Valor

. Nivel del | Controles | Caracteristicas para
Amenaza Riesgo del . . L .
. riesgo a aplicar |mitigacion del riesgo
riesgo
Dispositivos que no han | Falta de 12 Importante | A.6.2.1 Proteccién contra riesgos de
sido registrados en la | Visibilidad del A.6.2.2 uso de dispositivos moviles.
institucién y se utilizan | comportamiento A.8.2.3 Revisar niveles de seguridad
la aplicacién de correo | del dispositivo. A9.3.1 para teletrabajo.
electrénico. A.9.4.3 Control para implementar un
A.11.2.6 procedimiento para
A.11.2.8 administracion de activos.
A.12.2.1 Se debe fortalecer la politica
A.12.3.1 de gestion de contrasefias de
A.13.2.1 los sistemas de informacion.
A.13.2.4 Control para proteccion de
los activos fuera de las
instalaciones y activo que
funcionara de forma
desatendida.
Proteccion adecuada contra el
codigo malicioso.
Se deberd mantener un
procedimiento para respaldo
de la informacién de los
activos.
Politicas y procedimientos
para la transferencia de la
informacidn.
Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacidn.
Dispositivos que no han | Falta de 12 Importante | A.6.2.1 Proteccion contra riesgos de
sido registrados en la|Visibilidad del A.6.2.2 uso de dispositivos moviles.
institucion y se | comportamiento A.8.2.3 Revisar niveles de seguridad
conectan a la red |del dispositivo. A9.3.1 para teletrabajo.
inalambrica. A122.1 Control para implementar un
A.12.3.1 procedimiento para
A.13.2.1 administracion de activos.
A.13.2.4 Se debe fortalecer la politica

de gestion de contrasefias de
los sistemas de informacion.
Proteccién adecuada contra el
codigo malicioso.

Se deberd mantener un
procedimiento para respaldo

de la informacién de los
activos.
Politicas y procedimientos

para la transferencia de la
informacién.

Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacidn.
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Valor

. Nivel del | Controles | Caracteristicas para
Amenaza Riesgo del . . s .
. riesgo a aplicar |mitigacion del riesgo
riesgo
Robo, hurto o extravio | Acceso 12 Importante | A.6.2.1 - Proteccion contra riesgos de
de dispositivos  con | informacién A.8.1.2 uso de dispositivos moviles.
correo electronico | confidencial AB8.14 - Inventario de informacion y
Configurado A.8.2.3 activos que describa la
A.11.2.6 propiedad de los mismos.
A.11.2.8 - Procedimiento para
A.12.3.1 devolucién de los activos
A.13.2.4 donde se incluya que sucede
con los extraviados, dafiados,
etc.

- Control para implementar un
procedimiento para
administracion de activos.

- Control para proteccion de
los activos fuera de las
instalaciones y activo que
funcionara de forma
desatendida.

- Se deberd& mantener un
procedimiento para respaldo
de la informacién de los
activos.

- Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacion

Dispositivos que se|Acceso 12 Importante

conectan a redes | informacion

inalambricas publicas, | confidencial

no tienen configurado

un software antivirus y

revisan el correo

institucional

Robo, hurto o extravio | Acceso 5 Apreciable | A.6.2.1 - Proteccién contra riesgos de

de dispositivos  con | Informacion A.8.1.2 uso de dispositivos moviles.

correo electrénico | Confidencial. A8.1.4 - Inventario de informacion y

Configurado y adjuntos A.8.2.3 activos que describa la

descargados. A.11.2.6 propiedad de los mismos.
A.11.2.8 - Procedimiento para
A.12.3.1 devolucién de los activos
A.13.2.4 donde se incluya que sucede

con los extraviados, dafados,
etc.

- Control para implementar un
procedimiento para
administracion de activos.

- Control para proteccién de
los activos fuera de las
instalaciones y activo que
funcionara de forma
desatendida.

- Se deberd mantener un
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Valor

. Nivel del | Controles | Caracteristicas para
Amenaza Riesgo del . . L .
. riesgo a aplicar |mitigacion del riesgo
riesgo
procedimiento para respaldo
de la informacién de los
activos.

- Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacion

Robo, hurto o extravio | Acceso 5 Apreciable | A.6.2.1 - Proteccién contra riesgos de
de dispositivos  con | Informacion A.8.1.2 uso de dispositivos moviles.
correo electrénico | Confidencial. A.B8.1.4 - Inventario de informacion y
configurado y no han A.8.2.3 activos que describa la
sido reportados. A.11.2.6 propiedad de los mismos.
A.11.2.8 - Procedimiento para
A.12.3.1 devolucién de los activos
A.13.2.4 donde se incluya que sucede

con los extraviados, dafiados,
etc.

Control para implementar un
procedimiento para
administracion de activos.
Control para proteccion de
los activos fuera de las
instalaciones y activo que
funcionard de forma
desatendida.

Se deberd mantener un
procedimiento para respaldo
de la informacién de los
activos.

Se deben manejar acuerdos
de confidencialidad para
proteccion de la informacién

Fuente: (Elaboracion propia)

La segunda regla en la cual basamos este marco de referencia estd basada en la cuestion de

que tan extensiva realizar la documentacién, decidimos entonces crear una politica que

contuviera todos los controles relacionados con BYOD en un solo documento. Esto es debido a

que 1SO27001 no establece una norma que mencione que controles van con que procedimientos o

politicas, en otras palabras, tenemos la libertad de poder adaptar la documentacion a las

necesidades de la institucién, por supuesto, si cada institucion recibe la propuesta realizada en

esta tesis y decide que es mejor crear un procedimiento para cada control, estd en la total libertad

de llevarlo a cabo.
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Sin méas preambulos, en el anexo 3 se presenta el documento de politica para el marco de

referencia para control de BYOD propuesto para las Instituciones Gubernamentales del Sector

Financiero de Honduras.

5.1

CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Los controles existentes en las IGSFH no se pueden enumerar, debido a que por
temas de confidencialidad no se pudo realizar la entrevista al encargado de
seguridad de cada institucion, por lo que fue necesario seleccionar controles
recomendados por los expertos entrevistados. Los controles recomendados fueron
investigados mediante una encuesta aplicada a empleados, y de acuerdo a los
resultados de la encuesta, estos controles tienen oportunidades mejora para mitigar

el riesgo al exponer la informacion sensible almacenada en los dispositivos.

La entrevista con expertos proporcioné un panorama amplio de los controles de
seguridad que deben aplicarse en las IGSFH, y asi mismo indicaron que las mejores
practicas internacionales deben ser fuertemente consideradas para control del
BYOD. Se concluye que el estdndar 1SO27001 es el estandar recomendado por la
mayoria de los expertos, este estandar cubre areas de negocio y técnicas, asi mismo
el recurso humano, lo que lo hace un estandar que engloba toda la organizacién y no

solamente la parte tecnolégica como software y hardware.

Al procesar los datos estadisticos obtenidos a través de la encuesta, se pudo
observar que los usuarios exponen contantemente la informacidén sensible de la
institucidon, cuando estos tienen patrones como conectar sus dispositivos maviles sin
antivirus y con informacion institucional a redes inaldmbricas publicas. Patrones
como el antes expuesto indica que los usuarios no estan conscientes de los riesgos a

los que exponen la informacion.

Las mejores practicas pueden encontrarse en la norma de Referencia para Control

de BYOD en la pagina 92 de este documento. Estas practicas son bien conocidas en

106



el ambito internacional, y tienen una lista amplia de controles a aplicar, por lo
anterior se tomaron los controles mas significativos y recomendados por los
expertos en relacionado a la tendencia BYOD vy asi brindar un marco de referencia

para las IGSFH para su control.

e EIl marco de referencia que el gobierno hondurefio esta implementando para el
control de BYOD, no se pudo investigar de primera mano, esto debido a ser este un
tema confidencial para las instituciones, pero con la encuesta aplicada a los
empleados y la entrevista a expertos, se puede tener una vision del marco que estan
aplicando, el cual considera factores tecnoldgicos, recurso humano y politicas. Pero
estos controles deben méas eficientes en su aplicacion, y por ende se presenta un

marco de referencia para que sea considerado por las IGSFH.

5.2 Recomendaciones

e Para el analisis del riesgo se recomienda incluir en el cuestionario una pregunta
relacionada con el nivel jerdrquico que el encuestado tiene. Es decir, si el
encuestado es operativo, tactico o estratégico. Esta pregunta puede determinar en
qué nivel jerdrquico enfocar controles de seguridad mas criticos, y también que

usuarios no deberian tener conexion a los servicios informéticos de la institucioén.

e Realizar un andlisis del impacto positivo en la productividad que genera el uso de
BYOD en las IGSFH. Este analisis determinara si es factible que los usuarios
utilicen el dispositivo mavil personal para temas de laborales y por ende se
determina el presupuesto que se debe considerar para la plataforma tecnoldgica,

politicas y recurso humano para el control de dispositivos maviles.

e El andlisis de riesgos debe realizarse a nivel de proceso de negocio, considerando la
necesidad o no de que el dispositivo movil personal realmente represente un valor
agregado al proceso, probablemente, en este andlisis, no todos los procesos
requieren que un usuario mantenga conectado su dispositivo movil al correo

electrénico institucional.
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5.3

La Norma de Referencia para Control de BYOD vy la Politica de BYOD presentada
en este documento, deben ser complementarias para su aplicacién. Asi mismo no se

deben descartar otras normas como la del NIST.

Debido a que el estudio se enfoca a la proteccion de la informacion confidencial
gubernamental almacenada en dispositivos mdviles, se recomienda que este analisis
se amplié a otras secretarias del gobierno y que la aplicacién del marco de
referencia presentado se realice a nivel nacional. A su vez que este marco sea

administrado por la secretaria o las secretarias encargadas de la seguridad nacional.

Lineas Futuras

Esta investigacién puede continuar para los proximos afios en periodos
considerables, de acuerdo a la evolucion tecnolégica, penetracién del internet a
nivel nacional y el incremente en uso de dispositivos mdviles para temas laborales.
Lo anterior con el objetivo de conocer la evolucion del comportamiento de los
usuarios a través del tiempo y poder tener métricas de control.

Realizar una nueva versidon de esta investigacion para que un segundo grupo de
alumnos pueda continuar aplicando la encuesta a instituciones privadas y realizar el
mismo analisis. Asi se podra desarrollar una comparativa entre el nivel de control
que tienen las instituciones privadas contra el nivel de control que tienen las
instituciones pablicas, y aplicar las mejoras que apliquen.

El marco de referencia presentado podria ser utilizado para ser impartido en una
clase de la Maestria de Gestion de Tecnologias de la informacion, con el objetivo de
que las nuevas generaciones de maestrantes conozcan de primera mano el uso de
dispositivos moviles en las IGSFH y los controles que se deben aplicar en estas.
Puede ser (til extender este tipo de estudio y propuesta de un marco de referencia a
otras areas tecnoldgicas que se apliquen al gobierno de Honduras como ser
seguridad informética en nuevas tendencias como el uso de Computacion en la
Nube (Cloud Computing, en inglés), lo anterior es considerado para fortalecer la

seguridad del gobierno en diferentes temas tecnoldgicos.
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1.

ANEXOS

ANEXO 1: PREGUNTAS DE LA ENTREVISTA CON EL EXPERTO

N

o g ~ w

10.

11.

12.
13.

DE SEGURIDAD DE LA INFORMACION

¢ Cual es su opinion del BYOD?

¢,Cuél es su opinién respecto a que los usuarios(as) que se conecten a la red
inalambrica empresarial con sus propios dispositivos?

¢ Cuéles son los beneficios mas sustanciales del BYOD para una empresa?

¢ Cuéles son los beneficios més sustanciales del BYOD para un usuario(a)?

¢ Cuales son los riesgos mas significativos del uso del BYOD?

¢Considera usted que el BYOD deberia ser utilizado por los empleados(as) de las
IGSFH? ¢Por qué?

¢ Qué controles basicos recomendaria para el uso del BYOD en las IGSFH?

¢ Qué controles 6ptimos recomendaria para el uso del BYOD en las IGSFH?

¢ Considera usted que deberia existir una politica de seguridad de la informacion
que respalde los controles para BYOD? ¢ Por qué?

Desde un punto de vista como usuario y experto en temas de BYOD: ¢Firmaria
usted un documento que habilite a su empresa a controlar su dispositivo movil
remotamente?

¢ Estaria de acuerdo en que su empresa borre toda la informacion de su
Smartphone o Tablet, si esta fuera extraviada?

¢ Cual es su opinién de los empleados(as) que usan BYOD?

¢ Cree usted que un usuario(a) esté dispuesto a firmar un documento que habilite a

su empresa a controlar su dispositivo movil?

ANEXO 2: ENCUESTA A EMPLEADOS

¢ Tiene usted un dispositivo mévil (Smartphone o Tablet)?

Si
No

¢Esta su dispositivo movil (Smartphone/Tablet) configurado con el correo electrénico de

la institucion donde labora?

Si
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No

¢En los ultimos cinco (5) afios ha sufrido de robo, hurto o extravio de algun dispositivo
movil?

Si

No

¢Conecta su dispositivo movil a redes inaldmbricas publicas (Wi-Fi en Hoteles,
Restaurantes, Aeropuertos, Centros Comerciales)?

Nunca

Casi nunca

A veces

Casi siempre

Siempre

¢En un dia laboral, con qué frecuencia revisa su correo electrénico institucional desde su
dispositivo mavil?

Nunca

Casi nunca

A veces

Casi siempre

Siempre

¢Revisa en el dispositivo maévil archivos adjuntos que le envian a través del correo
electrénico institucional?

Nunca

Casi nunca

A veces

Casi siempre

Siempre

¢Le exigen en la institucién donde labora reportar cuando su dispositivo movil ha sido
extraviado, hurtado o robado?

Nunca

Casi nunca

A veces
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10.

11.

12.

13.

14.

Casi siempre

Siempre

¢ Conecta usted su dispositivo movil a la red inalambrica (Wi-Fi) de la institucién donde
labora?

Nunca

Casi nunca

A veces

Casi siempre

Siempre

¢En qué periodo se le exige que cambie la contrasefia del correo electrénico institucional?
Cada 30 dias

Cada 60 dias

Cada 90 dias

Nunca

¢ Tiene su dispositivo movil algin software para la proteccidon de virus?

Si

No

¢Le brindan en la institucion charlas sobre seguridad en el manejo de la informacion?

Si

No

¢Ha firmado algun acuerdo de confidencialidad de la informacién en la institucién donde
labora?

Si

No

¢, Se realiz6 algun registro de su dispositivo mévil antes de conectarlo a la red inalambrica
de la institucién o al correo electrénico?

Si

No

¢ Clasifican la informacion de su institucion entre confidencial y puablica?

Si

No
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ANEXO 3: POLITICABYOD

[Logo de la Institucién]*

[Nombre de la institucion]™

Politica Trae tu propio dispositivo (BYOD)

ID Documento:

<Compatible con la nomenclatura de los documentos de la institucién>

Version:

Fecha de la versién:

Creado por:

Aprobado por:

Nivel de confidencialidad:

*Campo obligatorio

Fecha Versién | Creado por Descripcion de la modificacién
DD-MM- 0.1 <Descripcion basica del documento>
AAAA
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Tabla de Contenido de la Politica BYOD

OBJETIVO, ALCANCE Y USUARIOS

DOCUMENTOS DE REFERENCIA

REGLAS DE SEGURIDAD PARA EL USO DE BYOD
1. POLITICA DE LA INSTITUCION

2. QUIENES PUEDEN UTILIZAR BYOD Y PARA QUE
3. QUE DISPOSITIVOS ESTAN PERMITIDOS
4. USO ACEPTABLE

5. DERECHOS ESPECIALES

6. REEMBOLSO

7. VIOLACIONES DE SEGURIDAD

8. CAPACITACION Y CONCIENCIACION

GESTION DE REGISTROS GUARDADOS EN BASE A ESTE
DOCUMENTO

VALIDEZ Y GESTION DE DOCUMENTOS

Objetivo, Alcance y Usuarios

El objetivo de este documento es definir cémo [nombre de la Institucion] retendra el
control sobre su informaciéon mientras se accede a dicha informacion a través de dispositivos que

no pertenecen a la organizacion.

Este documento se aplica a todos los dispositivos personales que tienen la capacidad de
almacenar, transferir o procesar cualquier tipo de informacidn sensible clasificada en las politicas
de seguridad de la institucion. Aunque esta politica ha sido desarrollada con el objetivo de
proteger dispositivos como teléfonos inteligentes y Tablets la misma puede ser utilizada para
control de otros dispositivos como los ordenadores personales, unidades de memoria USB,

camaras digitales, etc. En esta politica se identificara a estos dispositivos como BYOD.

Los usuarios de este documento son todos los empleados de [nombre de la Institucion].

Documentos de Referencia
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e Norma ISO/IEC 27001, puntos A.6.2.1, A.6.2.2, A.8.1.2, A.8.1.3, A.8.1.4, A.8.2.3,
A.9.3.1, A9.43, A11.26, A.11.2.8, A11.2.9, A.12.2.1, A.12.3.1, A.12.5.1, A.12.6.2,
A.13.2.1, A.13.2.3, A.13.2.4, A.18.1.2

Reglas de Seguridad para el uso de BYOD

Las reglas de la presente Politica aplican para todos los BYOD, ya sea de uso personal o

gue se utilicen para trabajar, dentro o fuera de las instalaciones de la organizacién.

1. Politica de la institucion
[Nombre de la institucién] adhiere al uso generalizado de BYOD para actividades

laborales; por ejemplo, [Correo electronico, WhatsApp].

Los datos de la institucion que se almacenan, transfieren o procesan en BYOD siguen
perteneciendo a la institucidn, y la institucién mantiene el derecho a controlar esos datos, aunque

no sea propietaria del dispositivo.

2. Quiénes pueden utilizar BYOD y para qué

El [Encargado de la seguridad de la informacion] creard una lista de cargos y/o personas a
quienes se les permite utilizar BYOD junto con las aplicaciones y bases de datos a las cuales

pueden acceder con sus propios dispositivos.

El [Encargado de la seguridad de la informacion] creara una lista de aplicaciones

prohibidas para BYOD.

3. Qué dispositivos estdn permitidos
El [Encargado de la seguridad de la informacion] creara una Lista de dispositivos aceptados
que pueden ser utilizados como BYOQOD, junto con [antivirus, bloqueo de pantalla con contrasefia,

cifrado de informacidn] para cada dispositivo.

4. Uso aceptable
Lo siguiente es obligatorio para todos los BYOD:

e [describir como se debe realizar la creacion de copias de seguridad para informacion de la

institucion]
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[detallar qué software de seguridad debe ser instalado; por ej., software antivirus,
prevencion de intrusiones, software para administracion de dispositivos maviles, etc.]
[describir el método de encriptacion que se utilizara y para qué]

[describir el método de autenticacion que se utilizard]

[describir el método seguro de conexion a la red de la institucion]

Cuando se utilicen BYOD fuera de las instalaciones de la institucién, no deben ser
dejados desatendidos vy, si es posible, deben estar fisicamente resguardados bajo llave.
Cuando se utiliza BYOD en lugares publicos, el propietario debe tener la precaucion de
que los datos no puedan ser leidos por personas no autorizadas.

Se deben instalar periédicamente parches y actualizaciones.

La informacién clasificada debe contar con proteccién adicional de acuerdo con la
[Politica de Clasificacion de la informacion].

Notificar al [Encargado de la seguridad de la informacion] antes de eliminar, vender o

entregar un BYOD a terceros para su reparacion.

No se permite hacer lo siguiente con los BYOD:

Permitir el acceso a cualquiera que no sea el empleado propietario del dispositivo.

Instalar aplicaciones que estdn enumeradas en la Lista de aplicaciones prohibidas para
BYOD.

Almacenar material ilegal en el dispositivo.

Instalar software sin licencia.

Conectarse por Bluetooth con cualquier tipo de dispositivo.

[Conectarse a redes Wi-Fi desconocidas, si aplica, determinar la manera de proteccion].
Almacenar claves localmente, excepto cuando se utilicen las siguientes aplicaciones:
[detallar las aplicaciones permitidas en las que se puede almacenar claves]

Almacenar localmente la siguiente informacion: [detallar informacidn sensible]

Transferir datos de la institucion a otros dispositivos no permitidos.

Derechos especiales

[Nombre de la institucion] tiene el derecho de ver, editar y borrar todos los datos de la

institucion que se encuentran almacenados, transferidos o procesados en BYOD.
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El [Encargado de la seguridad de la informacion] estad autorizado a configurar cualquier
BYOD en conformidad con la presente politica y a controlar su uso a través de [especificar el

nombre del software para gestion de dispositivos moviles].

[Nombre de la Institucién] tiene el derecho de realizar el borrado completo de todos los
datos del BYOD si considera que es necesario para la proteccion de los datos de la institucidn, sin

el consentimiento del propietario del dispositivo.

6. Reembolso

[Nombre de la institucion] no abonara a los empleados (los propietarios de BYOD) ningun

costo por el uso del dispositivo con fines laborales.

[Nombre de la institucion] abonara lo siguiente:

e Todo nuevo software que necesite ser instalado para uso de la institucion.
e Costos de telecomunicaciones (cargos de teléfono y datos): [definir un porcentaje] de las
facturas mensuales del propietario.
7. Violaciones de seguridad
Todas las violaciones de seguridad relacionadas con BYOD deben ser reportadas
inmediatamente al [Mesa de ayuda]. Ademads, todas las debilidades que aun no se hayan
convertido en incidentes deben ser reportados por medio de los mismos canales dentro de 1 dia
habil.
8. Capacitacion y concienciacion
El [Encargado de la seguridad de la informacion] esta a cargo de la capacitacion de los

empleados nuevos y existentes sobre el uso adecuado de los BYOD, como también de

concientizar sobre las amenazas mas comunes.

Gestion de Registros Guardados en Base a este Documento

Nombre del Ubicacion de | Persona Controles para la Tiempo de

registro archivo responsable proteccion del registro | retencion
del archivo

[Lista de usuarios [Colocar aca la [cargo] Solamente el [cargo] puede La lista que

habilitados para ubicacién donde editar y publicar nuevas ya no tiene

BYOD y a qué estard versiones de la Lista. validez debe

pueden acceder] almacenado el ser archivada
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Archivo] por [3 afios].
[Lista de dispositivos | [Colocar aca la [cargo] Solamente el [cargo] puede La lista que
BYOD aceptados y ubicacion donde editar y publicar nuevas ya no tiene
sus configuraciones] | estard versiones de la Lista. validez debe

almacenado el ser archivada

Archivo] por [3 afios].
[Lista de aplicaciones | [Colocar aca la [cargo] Solamente el [cargo] puede La lista que
prohibidas para ubicacion donde editar y publicar nuevas ya no tiene
BYOD] estarg versiones de la Lista. validez debe

almacenado el
Archivo]

ser archivada
por [3 afios].

Este documento es valido hasta el [fecha].

Validez y Gestion de Documentos

El propietario de este documento es el [cargo], que debe verificar, y si es necesario

actualizar, el documento por lo menos una vez al afio. ElI [Encargado de la seguridad de la

informacion] revisara la Lista de usuarios habilitados, la Lista de dispositivos aceptados y la Lista

aplicaciones prohibidas cada 3 meses.

Al evaluar la efectividad y adecuacién de este documento, es necesario tener en cuenta los

siguientes criterios:

e Cantidad de incidentes relacionados con el uso de BYOD.

e Cantidad de empleados que utilizan BYOD sin autorizacidn.

[Encargado de control de documentacion]

[Nombre]

[firma]
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