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La universidad tecnoldgica centroamericana en la actualidad posee una red inalambrica
tradicional que brinda el servicio de acceso a servicios basados en red a la comunidad
universitaria en el campus de Tegucigalpa, el proposito de este documento es hacer un
analisis de la situacion actual de este servicio y el poder plantear y a la vez sugerir un
nuevo sistema de red inalambrico con su gestién basada en la nube de datos usando la
tecnologia denominada gestion de red en la nube, que permita abaratar los costos y hacer
una administracion de la red de manera eficiente y amigable, este documento plantea, si
la aplicacion e implementacién de esta nueva tecnologia es viable desde el punto de vista
técnico, financiero y operacional a través de la aplicacion de instrumentos como ser la

estimacion financiero, estudio mercadoldgico y analisis técnico, para asi determinar si
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esta propuesta es viable para su implementacion.
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By:
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Abstract

The Central American Technological University currently has a traditional wireless
network that provides the access service network-based university community on the
campus of Tegucigalpa , the purpose of this paper is to analyze the current situation of
this service and power and raise the time to suggest a new system of wireless network
management cloud based data using a technology called network management in the
cloud, enabling lower costs and make network management efficient and friendly manner
this document proposes , if the application and implementation of this new technology is
feasible from the technical point of technical, financial and operational level through the
application of instruments such as the financial estimate, market study and analysis, to
determine if this proposal is feasible for implementation.
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NIC: Network Interface Card

RDSI: Red de Servicios integrados.

MAC: media access control address

UTP: Cable de par trenzado

WPA: Wifi Protect access

LDAP: Lightweight Directory Access Protocol

AAA: Autenticacion, autorizacion, contabilidad

QOS: Calidad de servicio

ISP: Proveedor de servicio de internet
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1 INTRODUCCION

Las necesidades de comunicaciéon y de movilidad creciente en el mundo
globalizado en el que habitamos hoy en dia, hace que se requiera nuevos Servicios
basados en la red inalambrica, el cual es un medio de interconexion que nos permite
conectarnos en forma masiva con gran movilidad y la forma numero de conectividad
moderna debido a sus facultades que permiten la alta movilidad y transferencia de datos.

Las redes inalambricas en la actualidad son las redes que mueven la mayo
cantidad de informacion estructurada y no estructurada, y sobre las que estan basados
los pilares de la nueva economia y servicios web y basados en la nube.

El presente analisis es una compilacion sobre el grado de factibilidad econdmica,
técnica y operativa necesarias para implementar un sistema de red inalambrico unificado
y centralizado cuya gestibn sea basada en el modelo Cloud Management Network
(CMN) para la Universidad tecnolégica centroamericana (UNITEC) en su campus de
Tegucigalpa, este estudio ha sido llevado a cabo de forma precisa, clara y objetiva,
basdndose en primer término en un eje tedrico, en el que se especifica de manera
precisa la plataforma de conocimientos previos para comprender los aspectos técnicos y
operativos mas relevantes de esta tecnologia, ademas se aborda en forma especifica y
directa los aspectos que componen la arquitectura y los principios de funcionamiento de
esta tecnologia emergente, en la seccion que corresponde al eje metodolégico se
describe la serie de pruebas y el ambiente que se tomo para llevar a cabo las pruebas
gue nos permitan responder a las interrogantes de esta investigacion, permitiéndonos
inferir conclusiones validas y pertinentes a la misma, para asi determinar qué tan

funcional y viable es la adopcion de esta tecnologia para nuestra universidad.
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1.2 ANTECEDENTES DEL PROBLEMA

A partir de la década de los 50°s hasta la actualidad, segun datos recabados por
las FAO (Organo de las Naciones Unidas para agricultura y la alimentacion) la poblacion
mundial aumentara de 2 mil millones de habitantes a mas de 7 mil millones para los afio
2010-2014, por lo cual, se estima que un 47 % estaran asentados en zonas urbanas
(FAO, 1996), debido a este factor de crecimiento exponencial y en combinacién directa
con el hecho de que la comunicacion e intercambio ideas siempre han sido una
necesidad creciente e inherente en los seres humanos desde tiempos remotos.

Debido a la combinacion de estos factores, la demanda de servicios de
telecomunicaciones e informacion ha crecido en forma paralela a la explosion
demografica, es por eso, que los actuales servicios y soluciones tecnolégicas se han
quedado corto, por lo que se debe buscar nuevas alternativas para cumplir con las
demandas de estos servicios.

Por lo expuesto con anterioridad, la creciente demanda de movilidad en los
servicios de telecomunicaciones , que ha venido siendo pujante cada dia mas a través
de la aparicion, comercializacion, difusion y uso masivo de dispositivos moviles ha
empujado a las organizaciones de toda indole a la introduccion y uso de redes
inalambricas en sus instalaciones y Campus, por lo cual, esto ya en si mismo supone un
reto para los departamentos de Tecnologias de la informacion (TIl), en controlar el
acceso inalambrico a la informacion confidencial de la empresa en la red corporativa, lo
gue aumenta la demanda de soluciones de gestion de dispositivos méviles (Martinez,
2012), que conlleva tareas y aspectos que van desde el estudio de cobertura inalambrica,
posicionamiento de puntos de acceso inalambrico, configuracién, conexion a la red
corporativa, configuracién, creacion de politicas de seguridad de acceso a la red, gestion
y mantenimiento de cada punto de acceso inalambrico implementado, todo esto en
conjunto requiere de muchas horas de trabajo de disefio, despliegue, implementacion y
gestion los cuales a largo y mediano plazo incide en costos elevados para la operatividad

de una solucion de este tipo, adicionando a esto también las gestiones de seguridad que
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conlleva el haber adoptado esta tecnologia puede convertir la administracién tecnolégica
de estos recursos en un asunto de gran complejidad y costes a la institucion.

La universidad tecnologica centroamericana, cuenta con campus en las principales
ciudades de Honduras, siendo su principal campus y el mas extenso; el de Tegucigalpa
en la capital de Honduras, contando con una poblacion estudiantil de 20,000 estudiantes,
siendo lider y pionera en la implementacion de soluciones y educacion basadas en la mas
avanzada tecnologia educativa.

La universidad tecnologica centroamericana esta experimentado un crecimiento
exponencial a nivel de infraestructura fisico y sobre todo poblacion estudiantil en los
ultimos 2-3 afos, lo cual empuja a la gerencia de Tl, a buscar soluciones y tecnologias
emergentes que satisfaga la demanda de movilidad y ancho de banda, que se pueda
gestionar de forma eficientes los recursos y que se mitigue y prevengan brechas de
seguridad que puedan presentarse y que ponga en peligro la informacion que fluye a

diario en la red corporativa de la universidad.

1.3 DEFINICION DEL PROBLEMA

Las tecnologias de redes inalambricas en su disefio, estudio, implementacion,
gestion y mantenimiento requiere una serie de tareas de los departamentos de Tl que
pueden consumir gran cantidad de recursos tales como presupuesto, personal y tiempo,
los cuales vienen a impactar negativamente en la gestion del departamento Tl en su
operatividad, es por ello que es precioso el adquirir tecnologias inaldmbricas que venga
a simplificar todas las tareas antes enunciadas a través de mecanismos unificados,
altamente centralizados y que permitan a los administradores de redes realizar la gestion
de forma intuitiva, amigable para el usuario manteniendo alta disponibilidad y
accesibilidad a toda hora y desde cualquier parte del mundo y en cualquier momento.

Actualmente la universidad tecnologica centroamericana, posee una red
inalambrica con access point del tipo autonomo, siendo este un pardigma teconologica

obsoleto el cual se ve reflejado en la pesima gestion del ancho de banda, la cual genera
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lentitud, bajos niveles de seguridad y problemas de autenticacion y acceso a la misma,
generando en la comunidad de usuarios malestar y descontento ante tal servicio, asi
danando la imagen de universidad tecnologica de la institucion.

Ademas este esquema tecnologico es altamente ineficiente ya que par aplicar un
minimo cambio debe repetirse “n” cantidad de veces por parte del personal del
departamento de tecnologias de la informacion, consumiendo de forma ineficiente

personal que puede atender proyectos u otras tareas propias de esta dependencia.

1.4 ENUNCIADO DEL PROBLEMA

La implementacion y operacion de una red inalambrica para un departamento de
Tl representa un gran reto desde su disefio hasta su gestion operativa y correspondiente
mantenimiento, ya que en una estructura de red no unificada o centralizada con puntos
de acceso inalambricos convencionales o auténomos la configuracion y operacién de
todos los Ap’s de un campus u organizacion puede convertirse en una tarea extenuante
ya que al implementar un cambio este debe hacerse y replicarse cada vez por cada punto
de acceso inaldmbrico, lo cual representa en costos monetarios, tiempo y personal, con
el riesgo de dejar brechas de seguridad abierta y ser susceptible al error humano ante
una tarea sumamente repetitiva.

Ademas los procesos de resolucion, aislamiento y deteccion de problemas
potenciales o fallas es mas engorroso, dificil y conlleva méas tiempo lo que a la larga
puede llegar afectar la disponibilidad de servicios basados en la red inalambrica y
movilidad, generando pérdidas y malestar en los usuarios, estudiantes, personal
administrativo y docente.

La Universidad tecnoldgica centroamericana al no adoptar nuevas practicas,
tecnologias o estandares de redes inalambricas corre el riesgo de quedarse atras, caer
en la obsolescencia, desaprovechando asi la oportunidad de mejorar el servicio,

eficientar la gestion de las tecnologias y proceso de TI.
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1.4.1 FORMULACION DEL PROBLEMA

Al conocer todos los elementos anteriormente enunciados, se puede plantear la
interrogante en la cual se basa esta investigacion: ¢Cuél es factibilidad tecnica,
mercadologica y financiera para que la Universidad Tecnoldgica Centroamericana
pueda implementar un modelo red inaldmbrica unificada denominado Cloud

Management Network (CMN) en el campus de Tegucigalpa, en periodo 2015-20167

1.4.2 PREGUNTAS DE INVESTIGACION

Las preguntas de investigacion que debe lograr responderse con esta

investigacion serian las siguientes:

1. ¢Seria viable a nivel técnico el desarrollo e implementacion de modelo red
inalambrica unificada denominado Cloud Management Network (CMN) en la
universidad Tecnoldgica centroamericana en su campus de Tegucigalpa, en el
periodo 2015-20167

2. ¢Seria viable a nivel financiero el desarrollo e implementacion de modelo red
inalambrica unificada denominado Cloud Management Network (CMN) en la
universidad Tecnolbgica centroamericana en su campus de Tegucigalpa, en el
periodo 2015-20167

3. Seria viable a nivel operativo y mercadoldgico el desarrollo e implementacion
de modelo red inaldmbrica unificada denominado Cloud Management Network
(CMN) en la universidad Tecnoldgica centroamericana en su campus de

Tegucigalpa, en el periodo 2015-20167?

4. Sise demostrara factible que la universidad requiere de un modelo de red
inalambrica basada en el estandar CMN, ¢ cual seria el modelo de red
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inalambrica que mejor se adapte para las necesidades de la Universidad

Tecnologica Centroamericana en el periodo 2015-2016?

1.5 OBJETIVOS DE LA INVESTIGACION

A continuacion en este apartado se enuncia los objetivos generales y especificos

de esta investigacion.

1.5.1 OBJETIVO GENERAL

Determinar la factibilidad para implementar una plataforma de red inalambrica
unificada y centralizada con bajo el modelo CMN en la Universidad Tecnoldgica

centroamericana en su campus de Tegucigalpa para el periodo 2015-2016.

1.5.2 OBJETIVOS ESPECIFICOS

1. Realizar un diagnostico de las condiciones operativas para la implementacion
de una red inalambrica bajo el modelo cloud management network, para el
campus de Unitec en Tegucigalpa.

2. Realizar un estudio de factibilidad técnica para la implementacion de un
sistema de red inalambrica basada en el modelo CMN para la universidad
tecnoldgica centroamericana en su campus de Tegucigalpa para el periodo
20115-2016

3. Realizar un estudio de factibilidad financiera para la implementacion de un
sistema de red inalambrica basada en el modelo CMN para la universidad
tecnolégica centroamericana en su campus de Tegucigalpa para el periodo
20115-2016

4. Identificar las condiciones operativa o0 mercadolégica para la implementacion

de un sistema de red inalambrica basada en el modelo CMN para la universidad

144



tecnoldgica centroamericana en su campus de Tegucigalpa para el periodo
20115-2016

5. Proponer un modelo de red inalambrica basada en el esquema CMN ya que
es el que mejor se adapta a las necesidades de la universidad tecnoldgica

centroamericana en su campus de Tegucigalpa.

1.6  JUSTIFICACION

A continuacion se enuncia de forma breve desde varias perspectivas las diferentes

justificaciones para llevar a cabo esta investigacion metodoldgica.

1.7 CONVENIENCIA

A través de este estudio se busca en primer lugar demostrar la falta de eficiencia
y carencias de mecanismo basados en buenas practicas que existen en la gestion de la
red inalambrica por parte de la gerencia del departamento de tecnologias de informacion,
generando a la universidad costes econdémicos, en detrimento en la calidad de servicios
basados en red que esta institucion ofrece al personal administrativo, docente y poblacion
estudiantil, este estudio plantea en segundo lugar un analisis de vialidad técnica,
financiera y operativa sobre la adopcion de un modelo de gestion basada en el estandar
Cloud Management Network (CMN) para volver mas eficiente la gestién en la
administracion de recursos, dispositivos y politicas de la red inalambrica, y por ultimo se
presenta una propuesta o planteamiento de una solucion integral de implementacion
de un sistema de red inalambrico que mejor se adapte a las necesidades, presupuesto y
gestion operativo del departamento de tecnologias de la informacién de la universidad
tecnoldgica centroamericana en el campus de Tegucigalpa.

La meta fundamental de este analisis es la busqueda de mejoras en la gestion de
la red inalambrica haciendo los procesos de implementacion, administracion, monitoreo
mas simples, también se busca el mejoramiento del servicio de red inalambrica y
movilidad para la red de datos y telefonia sobre IP (VOIP), ademas de convertir los

procesos de troubleshooting y aislamiento de problemas mas corto y simplificado de lo
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gue hasta ahora se tiene, desde el punto de vista administrativo se busca la reduccion de
costes de mantenimiento y operacion de red inaldmbrica desde la perspectiva de tiempo
y recursos monetarios.

Adicionalmente con este andlisis se busca presentar un esquema que permita que
la universidad abarate sus costos operativos de su red inalambrica, se mejoran las
brechas de seguridad potencial y existente y se mejore la experiencia del usuario y

administrador de red al hacer uso de estas nuevas tecnologias emergentes.

1.7.1 VALOR TEORICO

A través de este analisis objetivo y practico se desea enriquecer la base de
conocimiento que posee la Universidad Tecnolégica Centroamericana, que sirve a su
personal docente, administrativo y comunidad estudiantil en general, ademas se busca
dar pie, para que futuras generaciones de docentes y estudiantes puedan interesarse y
profundizar mas en este &area del conocimiento y que sirva de sustento a futuras

investigaciones de este topico o teméticas afines al mismo.

1.7.2 UTILIDAD METODOLOGICA

Este analisis sirva de base para la universidad como un estudio piloto para la
implementacion de este esquema de gestion de red inalambrica para otros campus que
la universidad posee a nivel nacional y sirva de guia sobre el proceder metodoldgico
necesario para evaluar la factibilidad y el modelo que més se adapte a las necesidades
de cada uno de estos campus, de tal manera que también pueda servir como fuente para
la implementacion del esquema CMN para otras universidades, organizaciones,

empresas o instituciones a nivel nacional o internacional.
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1.7.3 RELEVANCIA SOCIAL

Aportar a la universidad Tecnoldgica Centroamericana un analisis objetivo para la
adopcién de un esquema de gestion de red inalambrica basada en el estandar CMN, que
venga a brindar a la comunidad universitaria mejoras en los servicios de redes usando
de forma eficientes los recursos de red, mejorando la gestion de la seguridad de la
informacion que viaja en la red, a través del uso de autenticacion de usuarios basados
en roles, , encriptacion de la data, politicas de navegacion basadas en redes, subredes,
grupos de usuarios y usuarios individuales, gestion de ancho de banda y monitoreo en
tiempo real del trafico de red por cada usuario, dependencia o subred del campus

universitario.

CAPITULO Il. MARCO TEORICO

A continuacion se enuncian, los conceptos, fundamentos y teorias sobre las que
estan basadas esta investigacion metodoldgica, en ellos se desglosa todos los elementos

necesarios previos para poder comprender mejor todo lo englobado bajo este analisis.

2.1 SITUACION ACTUAL

Este apartado enuncia los aspectos actuales sobre la implementacion de este
modelo de networking, a través del andlisis de casos de éxitos a nivel macro y micro, asi
como la composicion vigente de la red inaldmbrica de Unitec y de como esta opera
actualmente.

Estos elementos mostrados aca sirve sirven como base para un diagnostico

previo para el lector sobre la tematica de la investigacién, de esta manera tenga
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conocimiento sobre el auge de estas tecnologias y su aplicabilidad mas alla del concepto
tedrico.

Segun Gartner a nivel mundial los paises que mas han adaptado y adquirido
equipos de redes inalambricas gestionados a través del modelo CMN, son Estados
Unidos a la cabeza, Alemania , Inglaterra e India, a nivel latinoamericano encontramos
gue la lista la encabezan México, Argentina, Colombia y Costa Rica como lideras en la
adopcion de este, a continuacion se muestra varios casos de éxito de la implementacion

de estas tecnologias a nivel global, latinoamericano y local (Zimmerman, 2014).

2.1.1 CASOS DE ESTUDIO A NIVEL INTERNACIONAL-LABORATORIO DE
INFORMATICA E INTELIGENCIA ARTIFICIAL DEL MIT

Esta seccion se abordara el caso de estudio del Instituto Tecnolégico de
Massachusetts el cual adopto tecnologias de redes inalambrica basadas en el modelo
Cloud Management Network (CMN), esta tecnologia fue implementada en el laboratorio
de informatica e inteligencia artificial (CSAIL), esta dependencia se enfrentaba a los

siguientes retos y problemas:

e Poca fiabilidad en las conexiones de los clientes

e Rapido crecimiento de los dispositivos inalambricos

¢ Dificultades fisicas debido a la arquitectura del edificio

e Existencia de sofisticada politicas de acceso y navegacién en la red

e Horas interminables de ventanas de mantenimientos

Ese era el reto de Jack Constanza, Subdirector de infraestructuras del Laboratorio
de informética e inteligencia artificial (CSAIL) del Instituto tecnolégico de Massachusetts
(MIT) con sede en Cambridge, Massachusetts.

Constanza tenia que sustituir el antiguo sistema inalambrico en uno de los
entornos de RF mas dificiles jamas construidos, este complejo de ocho plantas y 67,000

m2 alberga el mayor laboratorio del MIT, con mas de 800 personas entre profesorado,
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alumnos y personal, una foto de este complejo se puede apreciar en la llustracion namero
1.

llustracién 1: foto del complejo del laboratorio de informética e inteligencia
artificial, mejor conocido por el nombre de “stata center”.

fuente: meraki inc, 2014.

Cuando las quejas por la falta de fiabilidad y rendimiento del sistema inaldmbrico
antiguo comenzaron a aumentar, el equipo de Tl del CSAIL empez6 a buscar un sustituto,

con cinco objetivos en mente:

1. Mejorar la fiabilidad de las conexiones de clientes.

2. Ofrecer capacidad suficiente para respaldar el rapido crecimiento de la
tecnologia inalambrica.

3. Superar los retos fisicos de la arquitectura del edificio.

4. Dar soporte a las sofisticadas politicas de red existentes.

5. Reducir los gastos de gestién de la red.
149



Constanza evalué una serie de opciones y tecnologias, la mayoria de estas solo
llegaban a cubrir 2 0 3 de los objetivos propuestos, o tienen un complejo disefio en el que
los dispositivos inalambricos presentan distintas politicas, aunque estén asociados a la
misma red inaldmbrica. Cuando se conecta un dispositivo, a la red inalambrica utiliza sus
credenciales (direccion MAC, nombre de usuario/contrasefia, etc.) para asignarlo
dinamicamente a una VLAN especifica, que a su vez tiene un nivel de control de acceso
adecuado. También es posible asignar a los distintos clientes reglas de firewall, limites
de banda ancha y ajustes de pagina de bienvenida. Todas estas politicas son invisibles
para el usuario final.

Después de evaluar, Constanza encontraba que para implementar una solucion
gue cumpliera con todos los objetivos necesitaria integrar equipos de 2 o 3 fabricantes
diferentes lo que elevaria el grado de complejidad en la gestion de la red la cual se
gestionaria de manera centralizada a través de un appliance o Wireless LAN controller.
Después de algun tiempo, la gente de CSIL pudo conocer mas a fondo a cerca de una
nueva tecnologia emergente llamada Cloud Management, este nuevo paradigma de
administracion de red esta siendo explotada con mayor fuerza por Cisco System con la
linea de puntos de acceso inaldmbricos Meraki, que usan tecnologias de secuencias
espaciales de combinacion de relacion multiple (MRC) y de entrada mudltiple-salida
multiple-entrada (MIMO) para mejorar la cobertura de la sefial, la fiabilidad y el
rendimiento. “Estamos detectando una sefial potente en huecos y rincones que
anteriormente habiamos considerado puntos muertos sin cobertura”, explica Constanza
(Meraki I. , 2014).

Meraki les permitio al personal, crear reglas para la gestion del ancho de banda,
politicas complejas de navegacion a nivel capa 3 (por direcciones IP) y capa 7 (a nivel de
contenidos, sitios web y aplicaciones).

Los resultados obtenidos fueron los siguientes:

e Menos solicitudes de asistencia inalambrica.
e Mayor rendimiento con una base de usuarios creciente.
e Eliminacion de puntos muertos y cobertura por capas.

e Politicas coherentes en las redes inalambricas y cableadas.
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2.1.2 UNIVERSIDAD DE LAS AMERICAS PUEBLA

Latinoamérica, no se ha quedado atras en la adopcién del modelo de gestion CMN,
siendo México uno de sus principales exponentes en la adopcion de este nuevo
paradigma, a continuacion se analiza el caso de exitosa de una de sus universidades
mas emblematicas como ser la Universidad de las Américas de Puebla.

Fundada en 1940, la Universidad de las Américas Puebla, situada en San Andrés
Cholula (Puebla, México) es una de las universidades mas prestigiosas de Latinoamérica.
Los 38 edificios de este enorme campus se extienden a lo largo de mas de 73 hectareas
(180 acres), por lo que ofrecer acceso inalambrico a sus 7.000 estudiantes siempre ha
sido un desafio.

Hace tres afios, Fernando Thompson de la Rosa, Director de Tl de esta
universidad, y Alberto Garcia Caraveo, Director de telecomunicaciones y seguridad en la
red, se encontraban inundados con quejas de estudiantes, personal, visitantes e incluso
del propio Rector y el Vicerrector. La universidad utilizaba puntos de acceso Proxim
Wireless, pero estos no cubrian las necesidades de la universidad.

Recibiamos, como minimo, una docena de quejas al dia”, explica Fernando
Thompson. “Los estudiantes decian que nuestra Wi-Fi era terrible y algunos incluso la
calificaban de inexistente. En ocasiones ni siquiera podiamos acceder a la red. Se veia
gue la sefal de recepcion era muy potente, pero no podiamos conectarnos al punto de
acceso porque todos los puertos estaban ocupados”.

Alberto Garcia cuenta que, al principio, la universidad intenté solventar el problema
ampliando la red. “Comenzamos instalando mas puntos de acceso en la misma sala,
llegando a disponer de hasta cuatro puntos en una sola sala”, explica. “Resultaba muy
confuso, porque los estudiantes intentaban conectarse a cada uno de los puntos de
acceso, en vano. Gastamos mucho dinero, pero la calidad de la red Wi-Fi no mejord”
(Meraki, 2014).

Hasta este punto la Universidad de Puebla, abordo el problema usando el
paradigma tradicional de redes inalambrico, dandole resultados contraproducentes, fue
hasta que se empez6 a migrar una serie de servicios hacia la nube, que se dieron cuenta
gue la red inaldmbrica también la podian gestionar de esa manera a través del uso de un
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nuevo esquema de administracién mas flexible y robusto, al final el personal se cansoé

de tanto recibir quejas asi que decidieron probar algo nuevo desde cero.

En 2010, Fernando Thompson y Alberto Garcia empezaron a estudiar las
soluciones inalambricas y decidieron probar con CMN de Meraki, tras descubrir que la
Universidad de Stanford en California (EE.UU.) habia implantado su solucion. Se eligio
Meraki por su facil implementacion, y gestion amigable, tras la adopcion el nimero de
guejas ha disminuido, los huecos de cobertura se ha minimizado, se mejoré los aspectos
gue tiene que ver con la seguridad con la implementacién de WPA2-Enterprise con
certificados electronicos y autenticacion con el servidor RADIUS.

La visibilidad y administracion de la red es formidable hasta tal punto que ellos
pueden ver el trafico de cada usuario, a un alto grado de granularidad lo cual les permite
estimar politicas de navegacion y trafico mas eficientes, mejor gestion de ancho de banda
y seguridad inalambrica.

El campus tiene en total 230 puntos de acceso inalambrico (AP), Cubriendo gran
mayoria del campus, aulas, edificios, laboratorios y hasta el estadio de futbol de la
universidad donde se gestiona accesos de hasta 10 mil personas a la vez, sin duda

alguna el aplicar la tecnologia CMN promovida por Meraki fue la decision mas acertada.

2.1.3 CASO DE EXITO A NIVEL CENTROAMERICANO BANCO
CENTROAMERICANO DE INTEGRACION ECONOMICO (BCIE)

A nivel centroamericano, tenemos al Banco Centroamericano de Integracion
Econdmica (BCIE), siendo esta institucion pionera en la adopcion de nuevas tecnologias.
El Banco Centroamericano de Integracién Econémica (BCIE), creado en 1960, es
institucion internacional, que tiene por objeto promover la integracion y el desarrollo de
los paises fundadores: Guatemala, Honduras, El Salvador, Nicaragua y Costa Rica. Tiene
su sede en Tegucigalpa, Honduras, y cuenta con oficinas regionales en cada pais

centroamericano, El Banco tiene precisamente por objeto promover la integracion
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econdmica y el desarrollo econdmico y social equilibrado de dicho paises, por lo que son

los principales beneficiarios de la Institucion (BCIE, 2014).

El BCIE ha utilizado a lo largo de los afios distintos tipos de tecnologias
inaldmbricas, experimentado con muchos modelos de gestion de los mismo, en los
ultimos afios usaron tecnologia cisco Aironet a través de diversos modelos de AP
diseminados en la sede principal de Honduras, el club del banco en ese mismo pais, y
en las distintas sedes en cada una de las regionales de Guatemala, ElI Salvador,
Nicaragua, Costa Rica y centro alterno de El Salvador.

Todos estos modelos de puntos de acceso inalambricos son del tipo LWAPP, es
decir que los AP funcionan como terminales tontas, que toman su firmware y
configuracion a partir de un appliance que tiene toda la inteligencia, a este dispositivo se
le conoce como Wireless Lan Controller (WLC) modelo 4402.

La gerencia Tl del BCIE, a través de su gerente el Ingeniero Juan Sagastume,
buscaron en el afio 2013 renovar su red inalambrica ya que todos sus dispositivos se
encontraban en estado “End of Life”, por lo que buscaban una solucién mas actual, que
le permita al BCIE ahorra en la compra de un WLC para que cada oficina regional, es
decir tener todos los Access point concentrados en un solo controlador inalambrico, por
lo que se adopto la tecnologia Meraki de cisco System (Molina, 2015).

De esta manera el BCIE reduciria costos de adquirir hardware para cada regional,
el costo de las respectivas licencias, garantias y contratos de mantenimiento, ademas
con la adquisicion de la tecnologia Meraki basada en CMN, se gana como valor agregado
la creacion de politicas de navegacion, por contenido, aplicacion y protocolos de red,
adicionalmente se puede realizar monitoreo del trafico de cada cliente en tiempo real
(Molina, 2015).

A continuacion se muestra en la figura numero 2, una pantalla del esquema de

monitoreo en tiempo real de la red del BCIE.
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llustracion 2. Sistema cmn meraki, en él se muestra monitoreo de trafico en
tiempo real de todos los clientes inalambricos del bcie.

fuente: meraki.com, 2014.

2.1.4 SITUACION ACTUAL UNITEC

La Universidad Tecnologia Centroamericana (UNITEC) en su campus de
Tegucigalpa, cuenta con alrededor de 6 Edificios de aulas y administrativos, asi como
espacios de recreacion, cafeterias y complejos deportivos, en una distancia perimetral de
1.51 Km (UNITEC, 2015).

La universidad en su campus de Tegucigalpa tiene desplegado alrededor de 50
access point inalambricos en su gran mayoria Cisco Aironet modelo 1602i, los cuales
funcionan bajo la modalidad de puntos de acceso Autbnomos, bajo esta modalidad los
AP, poseen cada uno su propia configuracion en si mismo, la cual debe homologarse
para que todos puedan funcionar en conjunto, de esta manera, si un cambio se da en un
Access point, este debe replicarse en todos los demas, lo cual a la larga requiere de
extensas jornadas de configuracion, cabiendo la probabilidad de que lleguen a existir

errores humanos y dejar brechas de seguridad abiertas.

154



Este modelo descentralizado de AP autbnomos demanda gran cantidad de
esfuerzo y horas/hombre lo cual a la larga impacta negativamente en la eficiencia del
departamento de TI de la universidad, demandando gran cantidad de recursos para este
tipo de tareas que deberia ser mas simple, ya que una simple tarea de configuracion/
cambio requiere repetir el mismo proceso por cada AP en el campus ,es decir si se desea
hacer un cambio por tan leve que sea primer lugar se debe hacer un control de cambios
y luego aplicar ese cambio “n” veces en cada uno de los Ap’s del campus, posteriormente
a esto hay que probar y monitorear cada AP del campus de forma repetitiva, con lo que
gueda demostrado que para un pequefio cambio se deben hacer ese cambio muchas
veces lo cual demanda tiempo y personal, que a la larga vuelve ineficiente la gestion de
la red inalambrica volviendo la administracion de la misa en algo totalmente engorroso.

El siguiente diagrama lo ejemplifica.

Cambio Propuesto

Revisiéon de cambio
Propuesto

Aplicar de cambios
en AP’s

Cambios
aplicados
a todos
los AP?

Pruebas y
troubleshooting

Monitoreo de
cambiosen AP

Se han
monitore
ado todos

los AP’s?

llustracion 3. Muestra el proceso de un cambio pequefio en la red inaldambrica
demanda gran cantidad de tiempo al repetir la tarea “n” veces en cada ap.

fuente: departamento de ti, unitec, 2015
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Ademas este modelo de red, no permite el monitoreo del trafico de la red, de
clientes y aplicaciones de manera amigable sino via unainterfaz de linea de comando
(CLI), a través de una serie de comandos complejos que deben memorizarse y que
para su comprension se requiere un nivel avanzado de compresiéon y habilidades
como administrador de redes (UNITEC, 2015).

Bajo este modelo tampoco existe un mecanismo como tal para creacion de
politicas de navegacion o filtros de contenido por lo cual existo un irrestricto uso del
ancho de banda y una libre navegacion hacia cualquier sitio de cualquier categoria.

La autenticacidén bajo el esquema actual es abierta, es decir no existe el uso
de algun tipo de proceso de autenticacion en la red inalambrica por lo cual cualquier
persona con un dispositivo movil puede conectarse a la red y llegar hasta los
servidores y recursos de informacion criticos para la institucion, ademas puede atacar
o robar informacion de otros usuarios haciendo uso de ataques no tan complejos
como sniffear trafico o man in the middle robando asi informacion sensible (UNITEC,
2015).

La red wifi de Unitec, ha sido segmentada fisicamente a través de 8 zonas wifi
a lo largo del campus, todas con su SSID particular y sin ningin mecanismo de
autenticacion, haciendo uso del mismo direccionamiento IP, lo cual supone que
durante horas pico donde hay mas dispositivos conectados las direcciones IP, se
agoten y de esta manera sea imposible seguir conectando nuevos dispositivos,
generando problemas y malestar en los usuarios (UNITEC, 2015).

Por todos los aspectos antes expuestos, es prescindible que la Universidad
tecnoldgica centroamericana vaya evaluando el adoptar un nuevo esquema de red
inalambrica que le permita optimizar su uso y gestion y que no arrastre o conlleve

problemas y brechas de seguridad como las aqui expuestas.
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2.2 TEORIAS

A continuacién se describen las dos teorias que sustenta este documento
como ser la teoria de redes de datos y de computacion en la nube

2.2.1 TEORIA DE REDES DE DATOS

En este apartado se enuncia las teorias, fundamentos, conceptos de esta
investigacion metodoldgica, basandose, en teorias y estandares dados por Instituto
de Ingenieria Eléctrica y Electrénica (IEEE), empresas lideres en el campo como
Cisco System, Meraki Inc, y Vmware, este marco tedrico empezara partiendo de la
conceptualizacidén de las teorias que sustenta el conocimiento de redes desde los
aspectos mas basicos a lo mas avanzados, y explicando de forma basica y entendible
los conceptos que conlleva los servicios basados en la nube y como estas dos
tecnologias convergen en Cloud Management Network, de esta manera el lector
podra comprender de forma simplificada y basica los conceptos de esta investigacion
metodoldgica, ademas este marco teorico sirve de sustento para los siguientes fases

de la investigacion aqui desarrollada.

2.2.1.1 REDES DE DATOS

A continuacién se describe una de las dos teorias que convergen en esta
investigacion, en este apartado se estudia la seccion de redes de datos, partiendo de
la conceptualizacion, los modelos descriptivos que lo definen y los conceptos y
elementos de las redes inaldmbricas la siguiente figura esquematiza como se dividira

este apartado correspondiente a las redes de datos.
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2.2.163
IEEE802.1X

2.2 .1.1 Definicién de 2.2.1.3 Modelo

0S|

[ ][ ] 2.2.1.6 Seguridad en Redes

redes de datos Inaldmbrica

2.2.1 Teorias

llustracion 4. Desglose del capitulo correspondiente a redes de datos

fuente: propia.

Una red de datos segun la definicion dada por Cisco System dice lo siguiente:
“Una red de datos no es mas que un conjunto de dispositivos tales como computadoras,
impresoras, servidores interconectados a través de algun medio fisico, la red de datos
se encarga de llevar los datos, imagenes, voz y video a través de una correcta gestion
de los mismos, todo esto se logra a través de los protocolos (System, 2006).

Los protocolos sirven como medio de interconexién l6gico en una red ya que son
los que dan una descripcion formal de un conjunto de reglas y convenciones que rigen
la manera en que se comunican los dispositivos de una red; las conexiones de red e
internet pueden utilizar varios protocolos.

Los Protocolo de control de transporte/protocolo Internet (TCP/IP) es el principal
conjunto de protocolos que se utiliza en Internet. Los protocolos del conjunto TCP/IP
trabajan juntos para transmitir o recibir datos e informacién. Las redes de datos se
disefiaron debido al auge de aplicaciones de datos disefiados para computadoras en un
ambiente/arquitectura cliente-servidor, en el cual la data se almacenaba en un servidor
de datos y los clientes trabajaban sobre estos (System, 2006).

Las redes de datos se clasifican de acuerdo a su tamafio se clasifican en:

Redes de Area Personal (PAN): Redes para interconexion de dispositivos
personales (PDA’s, portatiles, teléfonos celulares usando bluetooth, etc.) a muy corto
alcance (<10 metros), baja velocidad (<1 Mbps) y con necesidad de vision sin obstaculos.
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Red de area Local (LAN): Este tipo de redes estan enmarcadas en una area
geografica pequefa, por lo general del tamafio de un salon de clase, los dispositivos mas
comunes en estas redes son Computadoras, Tarjetas de Interfaz de red (NIC), Medios
de networking (Cable UTP, FTP, coaxial), switch, router, las tecnologias que son mas
usuales en estas, son la Ethernet, FDDI y Token Ring. Las LAN permiten a las empresas
aplicar tecnologia informatica para compartir localmente archivos e impresoras de
manera eficiente, y posibilitar las comunicaciones internas., la version inalambrica de una
LAN es la Wireless LAN o WLAN.

Red de area Metropolitana (MAN): La MAN es una red que abarca un area
metropolitana, como, por ejemplo, una ciudad o una zona suburbana. Una MAN
generalmente consta de una o mas LAN dentro de un area geografica comun. Usa la
mismas tecnologias empleadas por la LAN en la mayoria de veces usa enlaces de fibra
Optica para conectar las diferentes LAN"s que la componen.

Red de area Amplia (WAN): Las WAN son redes que operan en extensiones
geograficas mas amplias a las de un MAN, estas proporcionan acceso a datos y servicios
de red a grandes distancias, las WAN estan disefiadas para posibilitar la comunicacion
en tiempo real entre usuarios, brindar recursos remotos de tiempo completo, brindar
servicios de transferencia de archivo, de world wide web, correo electronico, las
tecnologias empleadas en estas redes son Médems CSU/DSU, Red digital de Servicios
Integrados (RDSI), Frame Relay, Tecnologias de portadoras T1,T3, E1, E3y lared ptica
Sincrona (OPNET).

Red de area de Almacenamiento (SAN): es una red dedicada, de alto rendimiento,
gue se utiliza para trasladar datos entre servidores y recursos de almacenamiento. Al
tratarse de una red separada y dedicada, evita todo conflicto de trafico entre clientes y
servidores. La tecnologia SAN permite conectividad de alta velocidad, de servidor a
almacenamiento, almacenamiento a almacenamiento, o servidor a servidor. Este método
usa una infraestructura de red por separado, evitando asi cualquier problema asociado

con la conectividad de las redes existentes (Cisco System, 2006).
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Red de é&rea Global (GAN): Es una red de caracter tedrico todavia no
implementada la cual pretende dar acceso a servicios de datos, voz, video y telefonia
desde cualquier parte de la superficie terrestre de forma inalambrica, a través del uso de
sefales de microondas, satelitales, y superposicion de redes inaldmbricas de telefonia y
de datos.

La gestion de los datos en una red se logra a través de un conjunto de reglas
llamadas protocolos, que posibilitan la comunicacion de red desde un host, a través de la
red, hacia otro host. Los protocolos determinan el formato, la sincronizacion, la
secuenciacion y el control de errores en la comunicacién de datos. Sin protocolos, el
computador no puede armar o reconstruir el formato original del flujo de bits entrantes

desde otro computador. Se logra comprender de mejor forma a través de dos modelos:

2.2.1.2 MODELO TCP/IP

También conocido como modelo de Control de Transporte/Protocolo de Internet,
es un conjunto de protocolos o reglas desarrollados para permitir que los computadores
gue cooperan entre si puedan compartir recursos a través de una red, este esta dividido
en varias capas o niveles las cuales se utiliza para describir la comunicacion entre dos
computadores al momento de codificar, encapsular, dar formato, enviar, recibir,
desencapsular y decodificar los datos entre 2 host, para comprender mejor estas tareas
se cre6 un modelo basado dividido en las siguientes capas:

Capa de Aplicacion: Es la capa encargada de mostrar y dar el formato apropiado a la
data que se nos muestra como usuario final.

Capa de Transporte: Es la capa encargada de verificar que los paquetes o segmentos
de datos lleguen a su destino y en la secuencia correcta, ademas esta se encarga de la
calidad del servicio, control de flujo y correccion de errores, en esta capa actian
protocolos como TCP y UDP.

Capa de Internet: Se encarga de dividir los segmentos TCP de la capa de transporte y

enviarlos a su destino sin importar la ruta que este tenga gracias a que en esta capa se
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inserta la direccion légica del paquete (Direccion IP), el protocolo que rige esta capa es
Protocolo de Internet (IP).

Capa de Acceso de Red: guarda relacion con todos los componentes, tanto fisicos como
I6gicos, necesarios para lograr un enlace fisico. Incluye los detalles de tecnologia de
networking, y todos los detalles de las capas fisicas.

Para el modelo anterior existe un modelo analogo, este se llama Modelo OSI, a

continuacion detallaremos sobre él.

2.2.1.3 MODELO OSI

Modelo desarrollado por la organizacion de Internacional de Estandarizacion (1ISO)
lanzado bajo el nombre de modelo de referencia de Interconexion de Sistemas Abiertos
(OSI) en 1984 es un modelo descriptivo que asegura una mayor compatibilidad e
interoperabilidad entre los distintos tipos de tecnologia de red producidos por las
empresas a nivel mundial, este modelo esta dividido en 7 capas estas son:

Capa Fisica (capa 1): Es la capa encargada de los aspectos meramente fisicos tales
como cables conectores, voltajes, bits y velocidades de transmision (Academy Cisco,
2008).

Capade Enlace de Datos (capa 2): Esta se encarga del control de acceso a los medios,
transferencia confiable entre los medios, direccionamiento a nivel de MAC o fisico y la
realizacion de entrega del mejor esfuerzo (Academy Cisco, 2008).

Capa de Red (capa 3): Encargada del direccionamiento de red (I6gico) y escogencia de
la mejor ruta (enrutamiento) (Academy Cisco, 2008).

Capa de Transporte (capa 4): Brinda conexiones de extremo a extremo, se ocupa de
aspectos de confiabilidad tales como el establecimiento, mantenimiento y terminacion de
circuitos virtuales, ademas de la deteccién de fallas y control de flujo y recuperacién de
errores (Academy Cisco, 2008).

Capa de Sesidon (Capa 5): Establece, mantiene y termina sesiones entre hosts y

aplicaciones (Academy Cisco, 2008).
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Capa de Presentacion (capa 6): Es la encargada de la representacién de datos,
garantizando que estos sean legibles para los sistemas receptores, ademas se encarga
de negociar la sintaxis para la capa siguiente (Academy Cisco, 2008).

Capa de Aplicacion (capa 7): Es la encargada de suministrar servicios de red a los
procesos de aplicaciones. (Academy Cisco, 2008)

A continuacién se ejemplifican en la siguiente figura el modelo OSI.

Destino Origen

2 2

llustracion 5. Modelo de capas OSI
fuente: cisco networking academy, aspectos basicos del networking, ccna

exploration 4.0, afio 2008.

2214 EL ESPECTRO RADIO ELECTRICO

Para comprender el medio sobre el cual viaja las redes inalambricas y las
ondas electromagnéticas se ha tomado en consideracion este término, el cual se
define como el espectro eléctrico Como el espacio o el recurso natural de caracter
finito por donde viajan todo tipo de ondas, desde la voz humana, sefiales de radio, de
datos, television, ultravioletas, infrarrojas, etc. (BIT, 2006) Las ondas se clasifican en

basa a rangos o escalas que toman en cuentan dos factores que son:
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Longitud de Onda (A): La longitud de onda es determinada por la frecuencia a la que la
carga eléctrica que genera la onda se mueve hacia adelante o hacia atras. Segun Serway
y Beichner: “La longitud de Onda es el espacio lineal o de separacion entre dos puntos
de igual amplitud” (Raymond A. Serway, 2004), a continuacion se ejemplifica a través de

la siguiente figura.

|<— Longitud de onda

/\/\/\
vV V

llustracién 6. Ejemplo grafico donde se muestra el concepto de longitud de onda.

fuente: raymond a. serway, robert j. beichner, fisica para ciencias e ingenieria,

tomo i, editorial mc graw-hill, afio 2004.

Frecuencia (f): Es el nUmero de ciclos que realiza una onda en término de un periodo de
tiempo, por lo general segundos.

El espectro radio eléctrico es un recurso natural de caracter finito, como se habia
sefialado con anterioridad y constituyen un recurso econémico para los paises; por lo
cual cada uno de ellos poseen un ente encargado de regular el uso de este para
conseguir su maximo aprovechamiento y una utilizacion eficaz, en el caso de Honduras

ese ente es la Comision Nacional de Telecomunicaciones (CONATEL).

2.2.15 RED INALAMBRICA

En los Ultimos afos, las redes inalambricas han ido tomando fuerza y proliferacion,
un claro ejemplo de ellos, es al momento de conectarnos haciendo uso de una Wireless

NIC (WNIC) encontraremos una gran variedad de redes de este tipo, en esta parte nos
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centraremos en aspectos basicos de su funcionamiento que nos ayudaran a comprender
mejor sobre el funcionamiento concreto de la red inalambrica.

Una red inaldmbrica es una red que no requiere de cableado ya sea UTP, fibra, u
otros medios cableados para conectar sus hosts entre si, en vez de eso se utiliza lo que
se denomina puntos de acceso o puntos calientes (Hot Spots), haciendo uso de sefiales
de radio, microondas, infrarrojas (Academy Cisco, 2008).

Todas las comunicaciones Inalambricas estan basadas en el estandar |IEEE
802.11, aqui encontraremos los siguientes estandares que existen para las tecnologias
inaldambricas:

IEEE 802.11: Es el primer estandar inaldmbrico en el cual estan basados sus demas
variantes, fue publicado por la IEEE en 1997, funciona en la frecuencia de 2.4 MHz y
utiliza dos tipos de modulacién la DSSS (Direct Sequence Spread Spectrum) y FHSS
(Frequency Hopped Spread Spectrum). La velocidad de transmisién que es capaz de
alcanzar esta entre 1 o 2 Mbps, dependiendo del fabricante. Este estandar esta
practicamente en desuso, debido a que sus variantes han traido una serie de nuevas
aplicaciones y ventajas (Garcia, 2008).

IEEE 802.11a: Este abarca los dispositivos WLAN que operan en la banda de transmision
de 5 GHZ. La velocidad estandar en este estdndar es de 20-26 Mbps. Aqui se utiliza la
técnica de modulacion de radio OFDM (Ortogonal Frequency Division Multiplexing). Esta
técnica permite dividir una portadora de datos de alta velocidad en 52 subportadoras de
baja velocidad que se transmiten en paralelo. Estas subportadoras se pueden agrupar de
un modo mucho mas integrado que con la técnica de espectro que utiliza el estandar
802.11b. Ademas, se puede mantener en funcionamiento hasta ocho canales sin
solapamiento, con el consiguiente aumento en la capacidad para las comunicaciones
simultaneas. La consecuencia inmediata de todo esto es un aumento considerable en la
velocidad de transmision, llegando hasta los 54 Mbps, su distancia de cobertura va desde
los 30 metros hasta los 300 metros, este factor va a depender del ancho de banda con el
gue se configuren los dispositivos.

IEEE 802.11g: Puesto en uso a partir del afio 2003, basado a partir del estandar 802.11b
(Wi-Fi), este trabaja sobre la frecuencia de 2.4 MHz y es capaz de usar dos métodos de

modulacién de la sefial portadora, (DSSS y OFDM), lo que la hace compatible con el
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estdndar de facto en esta industria. Al soportar ambas codificaciones, este nuevo
estandar sera capaz de incrementar notablemente la velocidad de transmisién, pudiendo
llegar hasta los 54 Mbps, este es su mayor bondad.

IEEE 802.11n: Este estandar es el mas reciente y es el que se esta usando mas en la
actualidad cuenta con una velocidad de modulacion cerca de seis veces mas rapida y
una tasa de transferencia de datos de 2 a 5 veces que una antena WiFi 802.11 a/g, tiene
mejoras sustanciales en cobertura y calidad de conexién. El WiFi 802.11n, fue disefiado
para reemplazar por completo la actual tecnologia alambrica (Ethernet) y convertirse en
la tecnologia dominante en redes de area local.

Entre estas mejoras se incluye:

OFDM Mejorado: Modulacién OFDM (Multiplexaje por Division de Frecuencias
Ortogonales) nueva y mas eficiente que provee anchos de banda mas amplios y
mayores velocidades de datos.

Mualtiple Entrada / Multiple Salida (MIMO): Un sistema de radio (transreceptor) con
multiples entradas al receptor y multiples salidas del transmisor capaz de enviar o
recibir maltiples cadenas de datos simultdneamente (los radios 802.11 actuales solo
pueden enviar/recibir una cadena de datos en una sola antena usada en configuraciéon

de diversidad Primaria/Secundaria)

Agregacion de Tramas - 802.11n mejora la capa MAC y reduce la transmision de
encabezados ya que permite que varias tramas de datos sean enviadas como parte de
una sola transmision. Adicionalmente reduce el espaciado entre tramas lo cual permite
gue la transmision sea completada en menor tiempo, liberando el medio para su uso
por otras transmisiones, y asi incrementando la eficiencia (Kennedy, 2014).

Bluetooth: Es un estandar que utiliza sefiales de radio de muy corto alcance y que se
encuentra muy asociado con las redes de area personal de tipo inalambricas (WPAN),
Bluetooth trabaja en el rango de frecuencias de 2,402 GHz a 2,480 GHz

Se trata de una banda de uso comun entre dispositivos méviles como teléfonos celulares,

teclados y mouse inalambricos y PDA’s.
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IEEE 802.11b: Mejor conocido como Wi-Fi, es el estandar lider en el mercado de redes
inalambricas, este nuevo estandar incluye un nuevo sistema de codificacion de la
portadora denominado CCK (Complementary Code Keying), lo que le permite un mayor
indice de transferencia de hasta 11 Mbps, aunque puede transmitir en valores discretos
de 1 Mbps, 2 Mbps, 5.5 Mbps, dependiendo del factor de demanda este se logra gracias
a la caracteristica denominada DRS (Dynamic Rating Shifting) que permite a los
adaptadores de red inalambricos reducir las velocidades para compensar los posibles
problemas de recepcion que se pueden generar por las distancias o los materiales que
es necesario atravesar (paredes, tabiques, etc.), para la implementacién de este tipo de
redes existen una serie de arquitecturas pero estas se encuentra basadas en el concepto
de celda, la cual se puede definir como el area geografica en la que una serie de
dispositivos se pueden conectar entre si, la celda se encuentra compuestas por
estaciones o hosts y una base o punto de acceso. Las estaciones son adaptadores de
red inalambricos (por lo general WNIC) que se encargan de dar la conversion y
codificacion de la informacion encapsulado bajo la tecnologia de Ethernet, la informacion
es enviada/recibida a través de la sefal portadora.

Mientras el punto de acceso es el dispositivo que se encarga de la correcta gestion todo
el trafico de las estaciones que estan dentro de la celda o fuera de ella, este sirve como
puente de acceso a nivel de capa de enlace de datos (capa 2) entre celdas distintas a
través del uso de la configuracion denominada como Grupo de Servicio Basico (BSS),
gue actua como una entidad independiente que puede tener vinculacién con otros BSS
de otras celda a través de un sistema de distribucién (DS), es decir que el BSS es el
estandar que define la comunicacién entre estaciones en una misma celda o en diferentes

el cual puede adoptar diferentes esquemas:

e Interrogado, que comunica al BSS con una celda externa.

e Cableado, permita la comunicacion con otros BSS a través de una red
cableada

¢ Inalambrico, que se denomina como sistema de distribucion inalambrica
(WDS).
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Lo anterior permite el surgimiento de esquemas en la arquitectura de
interconexion en una red inalambrica, los mas comunes son:
BSS independiente (IBSS, “Independent Basic Service Set”) o modo Ad-hoc: Es una
celda inaldmbrica en la cual no hay sistema de distribucién y, por tanto, no tiene conexion
con otras redes. Las funciones de coordinacion son asumidas de forma aleatoria por una
de las estaciones presentes. El trafico de informacién se lleva a cabo directamente entre
los dos equipos implicados, sin tener que recurrir a una jerarquia superior centralizadora,
obteniéndose un aprovechamiento maximo del canal de comunicaciones. La cobertura
se determina por la distancia méaxima entre dos equipos, la cual suele ser
apreciablemente inferior a los modos en que hay un punto de acceso. Esta topologia es
analoga a las conexiones punto a punto de una red alambrica en la que las dos hosts

gestionan la sincronizacion y los anchos de banda, esto se muestra en la siguiente figura.

Ad-Hoc

Cisco.com

"Célula" inalambrica

llustracién 7. Topologia de conexion ad-hoc
fuente: cisco networking academy, aspectos basicos del networking, ccna

exploration 4.0, afio 2008

Modo infraestructura o BSS: El punto de acceso realiza las funciones de Coordinacién.
Todo el tréfico tiene que atravesarlo, por lo que hay una clara pérdida de eficiencia

cuando dos estaciones dentro de un mismo BSS desean comunicarse entre si (los
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paquetes de informaciéon son enviados una vez al punto de acceso y otra vez al destino).
Es una arquitectura apropiada cuando la mayor parte del trafico se origina o finaliza en
las redes exteriores a las cuales esta conectado el punto de acceso. La siguiente figura

muestra esta modalidad de conexion.

e
Las AP Uno

Topologia BSS

Conexion Cliente a AP

Modo Infraestructura

Cobertura Area de servicios basicos

(BSA)

llustracion 8. Modo infraestructura o bss
fuente: cisco networking academy, aspectos basicos del networking, ccna
exploration 4.0, afio 2008

Uno de las partes mas fundamentales en las redes inalambricas es el control de
acceso a esta, el estandar Wi-Fi ha definido los una serie de pasos a seguir al momento
en que un host desea entrar a la red. Para llevar a cabo esto se debe tener en cuenta los

elementos siguientes:

e Beacons: Tramas que utiliza la red WLAN para comunicar su presencia.

e Sondas: Tramas que utilizan los clientes de la WLAN para encontrar sus redes.
e Autenticacion: Proceso que funciona como instrumento del estandar original
802.11, que aun se exige.

e Asociacion: Proceso para establecer la conexion de datos entre un punto de

acceso y un cliente WLAN.

Los pasos a seguir son:
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e Sondeo (Paso 1): en esta etapa los clientes buscan una red especifica haciendo
uso del identificador del servicio (SSID) que es un identificador que posee cada red
, pero si no se desea ninguna red en particular, se manda el SSID vacio, y todos
los puntos de acceso deberan responder esta consulta.

e Autenticacién (Paso 2): Hay dos mecanismos uno llamado “autenticacion
abierta” donde el cliente pide que se le autentifique y el punto de acceso le afirma a
este, las otra es la llamada proteccion de equivalencia por cable (WEP) o WPA
version 1 0 2 en la cual la estacion cliente y el punto de acceso comparte una
clave.

e Asociacion (Paso3): En esta etapa el cliente es asociado a la red y negocia los
parametros de trasferencia, ademas el cliente conoce la BSSID que es
identificador del punto de acceso, la cual es su direccion MAC y el punto de acceso
traza un camino a un puerto l6gico conocido como identificador de asociacion
(AID) que equivale a un la direccion MAC de un puerto de un Switch, una vez

terminado esto el trafico puede comenzar.

2.2.1.6 MECANISMO DE SEGURIDAD EN REDES INALAMBRICAS

La popularidad de las redes inalambricas sobre los otros tipos de redes, debido a

su facil uso y costo barato de implementacion y mantenimiento, esto ha hecho que los

retos en seguridad sean grandes y muy complejos, por lo que se requiere de la adopcion

de varias técnicas 0 mecanismo que venga a mejorar la seguridad de las misma, a

continuacion se abordan los mas conocidos.

2.2.1.6.1 WIRED EQUIVALENT PRIVACY (WEP)

Es un mecanismo adoptado por la IEEE, los objetivos de este estdndar es

proporcionar confidencialidad, autenticacion y control de acceso en la red (Gutierrez,
2005).
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WEP fue disefiado para usar una llave compartida entre el Access Point o la
infraestructura de red y el cliente, este res debe ser en caracteres por lo general
alfanuméricos o en hexadecimal de una longitud, la clave es simétrica y estatica y no
existe mecanismo para su distribucion por lo que esta debe ser introducida cada vez que
se conecte un cliente a la red.

WEP usa un protocolo de cifrado llamado RC4 o Rivest Code Version 4 para
encrestar la data y las claves actualmente este protocolo puede ser roto a través de
varias herramientas de hacking haciendo uso de cualquier computadora convencional.

Cabe mencionar que el estindar WEP esta cayendo en desuso debido a lo

inseguro y facil de romper que se ha vuelto por parte de los hackers.

2.2.1.6.2 WIFI PROTECT ACCESS (WPA VERSIONES 1Y 2)

WPA vino a resolver una serie de deficiencias encontradas en el WEP, es el
estandar mas usado actualmente, este se caracteriza por un mecanismo de distribucién
dinamica de claves, protocolos de encriptacion muchos mas robustos como es el
Advanced Encryption Estandar (AES) que hace uso del algoritmo Rijndael, que hace uso
de operaciones/combinaciones matematicas no reversibles y que se ve mejorado en las
version 2 del WPA con el uso de otros protocolos de encriptacion como TKIP que es el
protocolo encargado de la generacién de clave por cada trama y CCMK.

Existe mecanismo para el hackeo del WPA, pero se requiere software mas robusto
y hardware mas potente para llevarlo a cabo, lo que aun asi representa un gran reto el

garantizar la seguridad de los usuarios (Céspedes, 2014).

2.2.1.6.3 |IEEE 802.1X

Es una norma o framework desarrollado por la IEEE que provee autenticacion de
red, su principal uso es la autenticacion de usuarios y dispositivos en una red cableada

y/o inalambrica.
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Es un método de seguridad que autentica el acceso al puerto del switch o el acceso
a la wifi, Por tanto, podemos decir que 802.1x es un mecanismo de seguridad de acceso
al medio. Su implementacion en entornos corporativos puede ser compleja porque hay
gue tener en cuenta multiples situaciones y compatibilidades, debido a que deben
interactuar varias plataformas todas juntas (Céspedes, 2014).

Este mecanismo de autenticacion, autorizacion y accounting hace uso del
protocolo Remote Authentication Dial-In User Service (RADIUS) como método de
intercambio de mensajes entre el cliente inalambrico (Suplicante), hacia un servidor de
Radius usando como intermediario o NAS (Network Access Server) al punto de acceso
inalambrico, para que el suplicante pueda llevar a cabo el proceso de Autenticacion
802.1x usando Radius, este debe tener instalado un cliente RADIUS en su computadora
0 respectivo sistema operativo.

El servidor Radius se encarga de hacer una consulta contra una base de datos de
las credenciales de los usuarios, esta base de datos puede ser local, un directorio activo

o cualquier otro tipo de base LDAP, esta mecanica se muestra a continuacion.

AUTENTICACION AAA CON RADIUS

e
.-'-..

Qg P . ACCESS REQUEST o~
S
@ ACCESS ACCEPT/REIECT _ | &
= e
NAS "'«-f&’{%

USLIARIO REMOTO SERVIDOR RADIUS

llustracion 9. Ejemplo de una infraestructura simple para el funcionamiento de
802.1x.

Fuente: cisco system, mecanismo de aaa, 2006.

2.2.2 TEORIAS DE SERVICIOS EN LA NUBE

A continuacion se describe los conceptos y fundamentos bésicos de los servicios
y tecnologias basados en la nube, este apartado sirve como base para que el lector
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comprenda mas adelante como esta tecnologia combinada con las redes de datos

aportan interactian juntas en la solucion aqui propuesta, la figura siguiente describe el

2.2.2.3 Cloud
Management Network

eje tematico de esta seccion.

2.2 .2.1 Servicios
basados enla nube

2.2.2 Teorias

llustracién 10. Diagrama de eje teméatico de la seccidon de servicios basados en la
nube.

Fuente: propia.

2221 SERVICIOS BASADOS EN LA NUBE

La nube se define como aquel modelo donde las aplicaciones, servicios e
informacion ya no residen localmente en los equipos o dispositivos situados en el campus
o edificios de una institucidn, organizacion o empresa, Si h0 que estos se encuentra
alojados en servidores de terceros siendo accesados a través del internet o redes
similares.

La nube presenta las siguientes ventajas:

o Alta disponibilidad de servicios, aplicaciones y datas desde cualquier parte a

cualquier hora.

o Todo el software y datos alojados en un mismo sitio.

o Ahorro en software y hardware, ya que no se requiere adquirirlos.
o Disminucidn de costos por mantenimiento y soporte.

o Escalabilidad y crecimiento vertiginoso.

o Seguridad y hosting garantizado.
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Implementaciones rapidas y reduccion de riesgos de operacion.

Desventajas presentadas por la nube:

Sin internet, no hay nube.
Conflictos de propiedad intelectual

Problemas de cobertura legal, debido a que los datos estan regulados por la

legislacion del pais donde se encuentran los servidores.

Existen 3 tipos de nubes:

Nube Publica: Son las nubes manejadas completamente por terceros donde se
alojan , informacién, bases de datos, aplicaciones y demas datas de personas
individuales, organizaciones y empresas, en este tipo de nubes las empresas que
sirven de tercero ellos administran enteramente la infraestructura subyacente de
la nube misma.

Nube Privada: Es el tipo de nube que es administrada por la empresa y para la
empresa, esta mantiene accesible informacion, data, aplicaciones, material
multimedia Unicamente para los miembros de una institucién u organizacion.
Nube hibrida: Es el tipo de nube que combinan los dos modelos de gestidén antes
mencionados manteniendo un equilibrio entre los servicios tercerizados y la
privacidad y confidencialidad necesaria para salvaguarda informacion interna de

las instituciones.

2.2.2.2 CLOUD COMPUTING

El cloud computing consiste en la posibilidad de ofrecer servicios a través de

Internet. La computacién en nube es una tecnologia nueva que busca tener todos

nuestros archivos e informacién en Internet y sin depender de poseer la capacidad

suficiente para almacenar informacion.
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El cloud computing explica las nuevas posibilidades de forma de negocio actual,
ofreciendo servicios a través de Internet, conocidos como e-business o negocios por

Internet (Gonzales, 2015). La siguiente figura esquematiza este modelo.

Smartphone Documents

Chat
E-mail GAL Lapiop

Presentations

Blogs Calendar Video

Pictures Training
Tablet

Address Book Spreadsheets Desktop

Cloud Computing

Having secure access to all your applications and data from any network device

llustracion 11. Descripcion grafica del modelo de cloud computing.

Fuente: cody miller, fasmetrics.com, 2015

Existen 3 tipos de Servicios basados en computacion en la nube estos son:

Software as Services (SaaS): Es un modelo de distribucién de software en el cual
las aplicaciones son “hosteadas” u hospedadas por un proveedor de servicios en su
infraestructura y las pone disponibles para los clientes, tipicamente por internet (Rouse,
2015).

El modelo SaaS se esta convirtiendo en la tecnologia subyacente en la cual estan
basados los servicios web y el uso de aplicaciones web orientados a arquitectura (SOA),

el modelo Saas tiene los siguientes beneficios:

e F&cil Administracion
e Actualizaciones automaticas y administracion simple de parches.
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e Facilidad para la colaboracion en linea.

e Acceso global

Este modelo es totalmente opuesto, al modelo tradicional denominado software
como producto en el cual el software era instalado y administrado en cada computadora
de manera local, SaaS deja obsoleto este modelo de gestion.

Entre los software mas recurrentes en el modelo SaaS, se encuentra software
como Costumer relantionship Management (CRM), Enterprise resource management
(ERP), correos electronicos en la nube, software de colaboracion y presencia.

Plataforma como servicio (PaaS): Este modelo es una evolucion del Saas, es
la plataforma o conjunto de plataformas que ofrecen todo lo necesario para soportar el
ciclo de vida completo de construccion y puesta en marcha de aplicaciones y servicios
web completamente disponibles en la Internet (Hontoria, 2008).

En este modelo no debe descargarse ningun tipo de aplicacién, PaaS lo que hace
es crear las plataformas necesarias para entregar aplicaciones o data, es decir es un
modelo en el cual los proveedores entregan aplicaciones sobre la internet y el usuario
usa su hardware y software en su computadora.

Lo mas comun encontrar en esta categoria son servicios de streaming como
youtube, hulu, netflix y crunchyroll.

Es un modelo que reduce bastante la complejidad a la hora de desplegar y
mantener aplicaciones ya que las soluciones PaaS gestionan automaticamente la
escalabilidad usando mas recursos si fuera necesario. Los desarrolladores aun asi tienen
gue preocuparse de que sus aplicaciones estén lo mejor optimizadas posibles para
consumir menos recursos posibles (nUmero de peticiones, escrituras en disco, espacio
requerido, tiempo de proceso, etc.) Pero todo ello sin entrar al nivel de maquinas.
Ejemplos populares son Google App Engine que permite desarrollar aplicaciones en Java
o Python desplegandolas en la infraestructura que provee Google, cosa que también
hace Heroku con Rails y Django (Rodriguez, 2012). Para los desarrolladores que ignoran
la infraestructura que deben montar y soélo quieren preocuparse de escribir software, esta

es la alternativa a seguir.
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Infraestructura como servicio (laaS): Este modelo se refiere a la capacidad de
administrar infraestructura de servidores, redes, aplicaciones desde la nube, otra
explicacion para este concepto es aquel modelo de distribucion de infraestructura de
computacibn como un servicio, normalmente es mediante una plataforma de
virtualizacion. En vez de adquirir servidores, espacio en un centro de datos o
equipamiento de redes, los clientes compran todos estos recursos a un proveedor de
servicios externo (interoute, 2015).

Este esquema abarca ejemplos comerciales mas sonados como el de Cisco
Meraki para administracion de equipos de networking desde la nube, EC2 de Amazon
gue ofrece maquinas virtuales personalizadas para los usuarios, Amazon web Services
de Amazon que permite tener un servidor web en la nube , VDI de Vmware que busca
virtualizar computadoras y storage que sea accesibles desde la nube, de este concepto
se deriva uno de los términos o tematicas que es la que aborda esta investigacion, este
es Cloud Management Network o Networking administrado desde la nube (interoute,
2015).

El modelo laaS coincide con las otras dos modalidades de hosting cloud en que
puede ser utilizado por los clientes empresariales para crear soluciones informaticas
econdmicas y faciles de ampliar, en las cuales toda la complejidad y el coste asociados
a la administracion del hardware subyacente se externaliza al proveedor del
servicio cloud. Si la escala o el volumen de actividad del negocio del cliente fluctdan, o si
la empresa tiene previsto crecer, puede recurrir al recurso cloud en el momento y de la
manera en que lo necesite, en lugar de tener que adquirir, instalar e integrar hardware
por su cuenta.

Estos son varios ejemplos representativos de aplicaciones concretas del modelo
laaS para una gran empresa:

e Infraestructura corporativa; las redes internas de la empresa, como

las clouds privadas y las redes locales virtuales, que utilizan recursos de red y de
servidores agrupados en un repertorio comun, donde la empresa puede almacenar
sus datos y ejecutar las aplicaciones que necesite para su funcionamiento diario. Las
empresas en crecimiento pueden ampliar su infraestructura a medida que aumente

su volumen de actividad, mientras que las clouds privadas (accesibles solo para la
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propia empresa) permiten proteger el almacenamiento y transferencia de los datos
delicados que algunas empresas necesitan manejar.
e Hosting cloud; alojamiento de las webs en servidores virtuales que funcionan
sobre recursos comunes materializados fisicamente en servidores fisicos
subyacentes. Una web alojada en una plataforma cloud, por ejemplo, puede
beneficiarse de la redundancia que aporta la gigantesca escala de la red de
servidores fisicos y su escalabilidad en funcion de la demanda para afrontar cualquier
punta inesperada de trafico en su web.
o Virtual Data Centers (VDC); una red virtualizada de servidores virtuales
interconectados que puede utilizarse para ofrecer funcionalidades avanzadas
alojadas en un entorno cloud, para implementar la infraestructura informatica de la
empresa, 0 para integrar todas esas operaciones dentro de una
implementacion cloud publica o privada.
Estas son las ventajas caracteristicas de una implementacion basada en el |modelo de
Infraestructura como Servicio:
« Escalabilidad; los recursos estan disponibles de la manera y en el momento en
gue el cliente los necesita, por lo que desaparecen los tiempos de espera a la hora
de ampliar la capacidad, y no se desaprovecha la capacidad que no se esté
utilizando.
e Sin necesidad de invertir en hardware; el hardware fisico subyacente sobre el
gue funciona el servicio laaS es configurado y mantenido por el proveedor del
servicio cloud, lo que evita tener que dedicar tiempo y dinero a realizar esa
instalacion en el lado del cliente
e Modelo de tarificacion similar al de los suministros publicos como la luz o el
gas; el servicio esta accesible a demanda, y el cliente s6lo paga por los recursos que
realmente utiliza
e Independencia de la localizacion; por lo general, se puede acceder al servicio
desde cualquier lugar, siempre y cuando se disponga de una conexion a internet y el
protocolo de seguridad del servicio cloud lo permita.
e Seguridad fisica en los centros de datos; los servicios disponibles a través de

una infraestructura cloud publica, o en clouds privadas alojadas externamente en las
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instalaciones del proveedor del servicio cloud, se benefician de la seguridad fisica de
gue disfrutan los servidores alojados dentro de un centro de datos

e No hay puntos unicos de fallo; si falla un servidor o un conmutador, el servicio
global no se vera afectado, gracias a la gran cantidad restante de recursos de
hardware y configuraciones redundantes. En muchos servicios, incluso la caida de
un centro de datos entero, y no digamos de un solo servidor, no afecta en absoluto al

funcionamiento del servicio laaS. (interoute, 2015)

2.2.2.3 CLOUD MANAGEMENT NETWORK

Este es el modelo de administracibn enmarcado en la modalidad de cloud
computing de Infraestructura como servicio o laaS en la cual la administracion de
dispositivos de red son accesados a través de servicios en la nube, mientras el dispositivo
o appliance se encuentra implementado en el cliente solo siendo necesario que el equipo

tenga una direccién ip fija y una salida o forma de llegar al internet.

Este modelo de networking posee las siguientes ventajas:

o Reduccion del capital de inversion y costos operativos

o Mejora la operacion de la red a través del disefio e implementacién de

modelos que reducen la complejidad.

o Mejora la experiencia del usuario.

El ejemplo de esta tecnologia que se tomara a manera de estudio en este marco
tedrico es Cisco Meraki, el cual usa los modelos laaS y CMN, Meraki basandose en las
tecnologias anteriores lanzo su propia versibn de CMN llamada Real-Time Cloud
Management que es la administracion de equipos de networking desde una nube publica

con acceso de seguridad entunelados para que sus clientes puedan administrar sus
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dispositivos en tiempo real desde cualquier lugar en cualquier momento, este mecanismo

gira en torno a tres ejes operativos los cuales son:

o Entunelamiento disefiado en tiempo real: Los dispositivos cisco Meraki, los
cuales incluyen a Puntos de acceso inalambrico (AP), Switches y firewalls, proveen
informacion estadistica y de configuraciones a la red cloud de Meraki, esta
comunicacioén es la llave principal de la extensiva visibilidad y control dados por esta
plataforma, los ingenieros de Meraki desarrollaron un tunel ligero que funciona entre el
dispositivo y la nube por el cual pasa la informacién desde y hacia los dispositivos de
forma encriptada y conservando el trafico de forma ligera para optimizar el rendimiento
y uso del ancho de banda.

o Protocolos de comprension ultra eficientes: Cada dispositivo Meraki provee el
flujo de informacién y métricas de uso hacia la nube, proveyendo a los administradores
herramientas que sirven como “manos remotas” en tiempo real, detallados logs de
eventos, busquedas rapidas en bases de datos y una rica reportera sobre la aplicacion,
clientes y dispositivos todo esto usando avanzados algoritmos y protocolos de
comprension rapido lo que permite que el trafico de control de Meraki sea inferior a los
1 Kb/s.

o Alta disponibilidad: Cada red que Meraki esta administrando esta respaldad a
través de 3 datacenter en sitios remotos diseminados por todo el mundo,
independientes uno del otro, siendo replicados cualquier cambio o dato enviando desde
el dispositivo Meraki a través en los diferentes espejos que posee Meraki.

2.3 VIABILIDAD MERCADOLOGICA

Se partira definiendo en primer lugar que es un estudio de viabilidad, se define
como aquel que entérminos generales, buscan contestar la pregunta sobre si resulta
deseable el establecer o ampliar una accion, empresa o proyecto en base del

rendimiento econémico, técnico y operativo que se obtendria de la misma.
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El termino viabilidad tiene un origen etimologico, que se descompone de se
compone de dos vocablos latinos: vita, que puede traducirse como “vida”, y el sufijo
—bilis, que es equivalente a “posibilidad” (Rodriguez, 2015).

Otra definicibn mas cercana es el que se refiere a viabilidad como el
mecanismo para determinar si es posible ejecutar el proyecto y darle la continuidad.
Para ello, se habra de tener en cuenta los recursos con los que se cuenta, recursos
gue se necesitan y la capacidad para conseguirlos. Si se cuenta con los recursos,
el proyecto es viable y puede ponerse en marcha; si no hay recursos suficientes la
decision mas inteligente es descartarlo o aplazarlo.

Se entiende por viabilidad las posibilidades que un proyecto tiene de cumplir
los objetivos en el periodo previsto de duracion del proyecto, es decir un proyecto es
viable siempre que cumpla los hitos de un proyecto, que cumpla los alcances de este,
gue se haga en el tiempo estimado y con el presupuesto indicado, y por ultimo que
cumpla los estandares de calidad minimos o0 necesarios que demanda el servicio o0
producto final del proyecto.

En esta investigacion se definira como viabilidad mercadolégica, todos
aguellos aspectos que tenga que ver con el uso operativo de la nueva tecnologia a
implantar sobre su utilizacion, crecimiento y estabilidad deseado y sobre los alcances
y cambios que este representa para la comunidad universitaria de la Universidad
Tecnolbdgica centroamericana en su campus de Tegucigalpa.

La viabilidad mercadoldgica ayudara a estimar el impacto que tendra el nuevo
modelo de red inalambrica, el grado de aceptacion, la demanda esperada y el
desarrollo de la gestion de la misma, esta viabilidad como variable se descompondra
en una varias dimensiones que ayudaran a consolidad una idea mas concreta sobre

gué tan viable es el poder llevar a cabo el proyecto.

2.3.1 CANTIDAD DE USUARIOS CONCURRENTES

Se definen como la cantidad de usuarios conectados a la plataforma de red

inalambrica al mismo tiempo durante un periodo finito de tiempo, para llevar a cabo
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la estimacion se debe hacer un andlisis estadistico del comportamiento de
conectividad de usuarios en un periodo prudencial de tiempo tomando en cuenta
congestion de red en horas picos y abandono o poco uso de red en las horas de

menor uso (Doriga, 2007).

Este se estima usando la ecuacion 1:

__ VdxTvxVm
- T

U 1)

Donde:

V4: es visitantes diarios

Tv: Tiempo promedio las visita a la plataforma de WiFi

Vm: Promedio de visitantes maximos en un periodo de tiempo
T: Tiempo medidos en minutos

U: Usuarios concurrentes

Basandose en estos podemos tener un estimado de cuantos usuarios
concurrentes se conectan a nuestra plataforma, este dato ayuda a tener un
conocimiento aproximado de la carga de usuarios que tendria la red y siempre es
buena practica al momento de dimensionar dejar un 20-30% de mas para
contrarrestar el crecimiento inmediato a término de 6 meses un afio con respecto a la

carga de usuarios en la red completa (Doriga, 2007).

2.3.2 DEMANDA DE ANCHO DE BANDA

Este se refiere al uso y capacidad que se le da al acceso a internet, LAN o
WAN en una institucion o empresa, frecuentemente, este acceso se ralentiza por la
existencia de trafico de poca importancia estratégica para su negocio (paginas web
no relacionadas con la actividad de la empresa, descargas de archivos de musica y
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video, etc.). Es habitual que, junto a esta ocupacion de recursos, confluyan otras
necesidades de mayor trascendencia para sus intereses que se encuentran con una
limitacion impuesta (Hernandez, 2014).

Es para ello que usan varias técnicas de QoS para priorizar el uso de ancho
de banda para cierto tipo de trafico que es sensible a la red y al modelo de negocios.

El ancho de banda se mide bits por segundo, y su serie de prefijos, este se
define como la velocidad de un canal de transmisién de datos, existen dos tipos de
velocidades de datos, estas son la nominal y la efectiva.

La efectiva se refiere a la cantidad real o lo mas aproximada a lo que realmente
se usa en un canal de datos, mientras que la nominal determina la maxima velocidad
pero mantiene asociados caracteres de control que no aportan nada real para el
mensaje, aunque son necesarios para dar seguridad y confiabilidad al canal, la
velocidad nominal es la que se representa en el contrato con el proveedor de servicios
de internet y esta serd la velocidad que se decidira contratar.

Para considerar el ancho de banda a usar se debe hacer una clasificacion que
tipo de aplicaciones se esté usando, la cantidad de trafico de data, audio y video que
se estd haciendo uso (Hernandez, 2014).

Existen varias formulas para calcular la velocidad nhominal pero la mas cercana
a los valores necesarios esta expresada en la siguiente ecuacion, mostrada en la

siguiente figura:

BW efectivo x Factor de Sincronismo x Factor de Reuso
(1 — (%)Factor de Protocolo)

BW nominal =

lustracion 12. Formula ancho de banda nominal

Fuente: Hernandez, 2014

Donde, Factor de Sincronismo, Se refiere a si la velocidad de bajada (es decir,
recibir datos de internet o DownLoad) es igual a la velocidad de subida (enviar datos
a internet o UpLoad). En la inmensa mayoria de casos, la velocidad de bajada es
mucho mayor a la de subida. Los valores en nuestra region latinoamericana, pueden
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variar a relaciones de 1:4 o 1:2, es decir la velocidad de subida es cuatro veces mas
baja de la de bajada o a veces la mitad de la velocidad. Cuando la velocidad de subida
es igual a la de bajada, se dice que el canal es sincrénico y casi siempre se presenta
cuando el canal es dedicado.

Reuso, este término se refiere a la capacidad de compartir el canal contratado
con otros usuarios. Las empresas de ISP, deben sacar el mejor provecho a las
inversiones que realizan, por lo tanto asumen que no todos los usuarios requieren la
maxima velocidad y cantidad de datos simultaneamente. Aun cuando todos puedan
estar conectados de manera indefinida y simultanea. El reuso esta asociado con el
maximo numero de usuarios con quienes debemos compartir el mismo canal, sin
sacrificar de manera fuerte las calidades en la comunicacion. Para Latinoamérica el
factor puede variar desde 1:12 veces hasta 1:4 veces. Aungue en algunos paises ya
hay servicios sin reuso (1:1). Todo depende de la regién donde se encuentre y de los
parametros con que su ISP trabaje (Hernandez, 2014).

El ancho de banda efectivo se obtiene de promediar el ancho de banda usado
por la organizacion en un periodo de tiempo, este se puede obtener a través de una
serie de herramientas de monitoreo de actividad en la red como el PRTG, Orion

Solarwinds entre otros.

2.3.3 CRECIMIENTO DE LA RED EN RELACION AL TIEMPO

Esta dimension de la variable de viabilidad mercadoldgica es la referente a como

estimar, calcular y proyectar el crecimiento de la red y sus distintos servicios inherentes

a las mismas.

Esta debe determinarse segun la teoria de Samuel Pinzon en torno a un elemento

toral como ser el Througput, como la maxima cantidad de datos efectivos que se pueden

transmitir sin errores, en otras palabras es la cantidad de ancho de banda, uso de la red

y calidad de servicios combinados en un mismo elemento.
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Para determinar el crecimiento de una red este debe hacerse a través de una
correlacion en este caso con el crecimiento de la matricula y poblacion estudiantil y
adicionalmente tomar en cuenta como los modelos de propagacién de la red wifi, perdida
de espacio libre, perdida por multitrayecto reflexion de la sefial inalambrica tal como lo
sefiala Pinzon en su trabajo titulado “Prediccion de Througput de una red inalambrica”
(Pinzon Barrios, 2005).

Al momento de la implementacion se deben tomar las siguientes consideraciones:

1. Calcular el numero de clientes, servidores y dispositivos, se necesita calcular
el nimero de dispositivos en la red existente.

2. Planear el disefio de la red, Necesita desarrollar un disefio general de la red.
Crear un disefio incluye decisiones tales como la colocacion de los dispositivos de
conmutacion y cdmo se interconectan, ademas se debe dejar una holgura de cantidad de
clientes o dispositivos inalambricos mayor al 20-30% del valor inicial de la
implementacion.

3. Seleccione el hardware de la red, Necesita seleccionar el conmutador de la red
gue cubra los requisitos actuales y futuros de capacidad de red alambrica, administracion
y rendimiento (microsoft, 2015).

2.3.4 POLITICAS DE USO Y NAVEGACION

Las politicas aplicables a las redes inalambricas deben ser mas granulares y
detalladas que aquellas que se aplican a una red cableada, estas deben responder las
siguientes interrogantes, ¢ Como deben los usuarios proteger sus dispositivos?, ¢A qué
datos y aplicaciones se puede y no se puede acceder?, ¢Y qué sucede cuando un
usuario pierde un dispositivo o deja la empresa? (Mathias, 2015).

Segun la teoria de Mathias, las politicas deben girar en torno de los siguientes
elementos:

Uso aceptable, es vital especificar que funciones o recursos puede acceder un

determinado usuario y que comportamiento en general es el deseado y correcto.
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Seleccion de los equipos, es determinar qué tipos de dispositivos se pueden
conectar o qué tipo de plataformas pueden acceder a la red.

Politicas de seguridad, aqui se debe definir el compendio de permisos necesarios
basandose en perfiles de acceso para que puedan autenticar, autorizar y llevar un registro
de las actividades de los usuarios en la red inalambrica (Phifer, 2015).

Las politicas que se apliquen a los usuarios inaldmbricos deben emanar de la
gerencia de Tl las cuales deben priorizar en la proteccion de los recursos e informacién
sensibles para la organizacion y sus usuarios en si, en el caso de Unitec esta debe de
establecer politicas fuertes en la navegacion para evitar que los usuarios desaprovechen
el recurso del internet accesando a sitios que difieren con el espiritu y las actividades

propias de una universidad con el prestigio de Unitec.

2.3.5 VIABILIDAD FINACIERA

Esta se define por parte de Gonzalez Diaz y Vidaud Quintana, como la Condicion
gue evalla la conveniencia de un proyecto, atendiendo a la relacidon que existe entre los
recursos empleados para obtenerlo y aquellos de los que se dispone (Gonzéalez Diaz,
2009).

Otra definicién propuesta por Lusthaus la define como la capacidad de una
Organizacion de obtener fondos necesarios para satisfacer sus requisitos funcionales a
corto, mediano y largo plazo. Para tener un buen desempefio, no basta con los criterios
anteriores, y la Organizacion debe prestar atencion también a su capacidad de generar
recursos que necesita; tener capacidad de pago de sus cuentas operativas, pero también
un excedente de ingresos con respecto a los gastos es la primera dimension de este
criterio. Es decir, la Organizacion debe tener capacidad para crear, proporcionar y
entregar productos, servicios o programas utiles (Lusthaus, 1999).

La viabilidad financiera en el contexto de esta investigacion se descompondré en

las siguientes dimensiones que enunciara a lo largo de esta apartado.
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2.3.6 INDICE DE RETORNO DE INVERSION (ROI)

Este es conocido como indice de retorno de Inversion por sus siglas en Ingles,
este es un indicador econémico o financiero, segun (Konelli, Retorno sobre la sobre
inversion (ROI), 2015), el indice de retorno de inversion es un indicador financiero que
mide la rentabilidad de una inversion, es decir, la relacion que existe entre la utilidad neta
o la ganancia obtenida, y la inversion (Ruiz, 2012).

Este se puede ver desde un punto de vista matematico a través de la ecuacion 2:
ROI = (%) x100 )

Donde:
ROI= Indice de retorno de inversion
U= Utilidad o ganancia neta

I= Inversion inicial

Si el ROI es positivo significa que la empresa es rentable (mientras mas alto sea
el ROI, més eficiente es la empresa al usar el capital para generar utilidades). Pero si el
ROI es menor o igual que cero, significa que los inversionistas estan perdiendo dinero
(Ruiz, 2012).

Ivan Ruiz lo define como, la métrica o indicador que nos proporciona este ratio es
la relacion entre el beneficio y la inversion realizada, es decir, el ROl es un valor que mide
la rentabilidad de una inversion, para evaluar qué tan eficiente es el gasto que estamos
haciendo (Ruiz, 2012).

2.3.7 ROSI

Es un indicador que estima los costos por incidentes de seguridad, sus siglas
quieren decir en inglés, Retorno sobre la Inversion en Seguridad (ROSI), segun Carlos
Ormella, este se define como un indicador financiero derivado del ROI, que se usa para

justificar la inversion en seguridad de la informacion en términos monetarios, es un valor
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porcentual que relaciona el retorno o beneficio neto con la inversion hecha (Ormella,
2014).

En resumen, mientras que el ROI evalla cuanto dinero se ganara por realizar una
inversion, el ROSI evalGa cuanto dinero se dejara de perder (Bortnik, 2014).

La definicién de Retorno sobre la Inversién esta dada por la ecuacion 3:

ROSI=M —C 3)

Donde:

ROSI = Retorno sobre la inversion en seguridad

M = Mitigacion del riesgo monetario

C = Costo del control

Por lo tanto, se determina que una inversion en seguridad es rentable si el efecto

de mitigacion del riesgo es mayor que los costos estimados (Locher, 2005).

Segun el experto en seguridad informético Ulises Castillo Hernandez el
Procedimiento para el calculo de Rosi de una manera mas simplificada se explica

a continuacion:

En forma simplificada los pasos para calcular el ROSI son los siguientes:
1. Identificar el elemento del negocio sobre el cual se aplicara el ROSI. En
general seré el activo de informacion que se quiera proteger. Por ejemplo el ERP
de la organizacion o la red del departamento de finanzas.
2. Especificar el riesgo. Por ejemplo: transaccion fraudulenta en el ERP;
contaminacion de virus en la red de finanzas.
3. Determinar la probabilidad de ocurrencia del riesgo durante un afio. Por
ejemplo si se calcula que puede haber una transaccién fraudulenta cada cuatro
afos, entonces la probabilidad de ocurrencia seria 25%.
4, Determinar el costo si el riesgo se materializara. Por ejemplo, una
transaccion fraudulenta le podria costar a la empresa $100,000; y una infeccion
de virus podria costarle $8,000 promedio. Estos costos deberén establecerse de
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la manera mas objetiva y precisa posible, y deberan intervenir activamente los
ejecutivos del negocio.

5. Calcular el “annual loss expectancy” o ALE, que es la probabilidad de
ocurrencia por el costo de materializacion del riesgo.

6. Calcular la probabilidad de ocurrencia del riesgo después de que se
implementen los controles de seguridad deseados.

7. Calcular el ALE modificado (mALE).

8. Calcular el ahorro o beneficio, a traves de la ecuacion 4:
9.

Ahorro = ALE — mALE 4)

Donde:

ALE = Expectativa de perdidas anuales
MALE= Expectativa de perdidas anuales modificado.
10. Calcular el ROSI:

Ejemplo: Una empresa requiere proteger un servidor de bases de datos con informacion
sensible. La propuesta de su proveedor de servicios de seguridad incluye los servicios
de consultoria para realizar un endurecimiento al servidor asi como implementar y
monitorear un firewall de bases de datos (Hernandez, 2010).

La tabla siguiente desglosa el calculo del ROSI:

Tabla 1. Calculo Rosi

Riesgos Ataques diversos al servidor de bases de datos:
negacién de servicios, modificacién no
autorizada de la informacion, robo de
informacion.
Costos Se calcul6 el costo de que alguien modifique
una serie de transacciones en $800,000.
Probabilidad de Ocurrencia 25%
ALE $ 200,000
Probabilidad de ocurrencia después de 5%
implementada una solucion
Male $ 40,000
Ahorros $ 160,000
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Costo de la solucion $ 85,000
ROSI $ 75,000

Si el ROSI es positivo significa que la implementacién del control es
financieramente conveniente, pues los ahorros esperados superan el costo del

control (Hernandez, 2010).

2.3.8 VAN Y TIR

Estos son dos indicadores muy similares que van de la mano el primero se refiere
al Valor actual neto (VAN), el cual se basa en el hecho de que el valor del dinero cambia
con el paso del tiempo. Aun con una inflacibn minima, un peso de hoy puede "comprar
menos" que un peso de hace un afo. El VAN permite conocer en términos de "pesos de
hoy" el valor total de un proyecto que se extendera por varios meses o afios, y que puede
combinar flujos positivos (ingresos) y negativos (costos) (Colquehuanca, 2013).

Segun Arthur Konelli, la ecuacion del van, se ejemplifica en la ecuacion 5:

VAN = BNA — 1 5)

Donde:

BNA = Beneficio neto actualizado

I=Inversion

el beneficio neto actualizado es el valor actual del flujo de caja o beneficio neto
proyectado, el cual ha sido actualizado a través de una tasa de descuento.

La tasa de descuento (TD) con la que se descuenta el flujo neto proyectado, es el
la tasa de oportunidad, rendimiento o rentabilidad minima, que se espera ganar; por lo
tanto, cuando la inversion resulta mayor que el BNA (VAN negativo o menor que 0) es
porque no se ha satisfecho dicha tasa. Cuando el BNA es igual a la inversién (VAN igual
a 0) es porque se ha cumplido con dicha tasa. Y cuando el BNA es mayor que la inversion
es porque se ha cumplido con dicha tasa y ademas, se ha generado una ganancia o
beneficio adicional (Konelli, Retorno sobre la Inversion (ROI), 2015)
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Si VAN > 0— el proyecto es rentable.

VAN = 0— el proyecto es rentable también, porque ya esta incorporado ganancia

de la TD.

Si VAN < 0— el proyecto no es rentable.

Con respecto al TIR, sus siglas significa Tasa Interna de retorno, en términos
conceptuales, puede entenderse como la tasa de interés maxima a la que es posible
endeudarse para financiar el proyecto, sin que genere pérdidas.

Para hallar la TIR hacemos uso de la formula del VAN, solo que en vez de hallar

el VAN (el cual reemplazamos por 0), estariamos hallando la tasa de descuento.

2.4 VIABILIDAD TECNICA

Se define como viabilidad técnica como aquella que atiende a las caracteristicas
tecnoldgicas y naturales involucradas en un proyecto. El estudio de la viabilidad técnica
suele estar vinculado a la seguridad y al control (Mejia, 2015).

Otra definicion dada por la especialista de Proyectos Maria de los Angeles Criado,
es gue la viabilidad técnica se argumentara con el desarrollo del producto o servicio que
gueremos vender/prestar, su elaboracién y su aspecto final. Estar responde las siguientes
interrogantes, ¢COmo voy a ser capaz de sacar la empresa adelante si no sé qué soy
capaz de producir? ¢ Qué elementos, metodologias, tecnoldgicos y técnicos debe tener
mi producto/servicio? (Albea, 2014).

Una definicién mas clara se refiere a que esta es el conjunto de estudios y andlisis
indicados, que brindan informacion sobre el grado de viabilidad derivado de las aptitudes
técnico-operativas (Sobrero, 2009).

En esta investigacion se tomara aquellas dimensiones de la variable de viabilidad
técnica que tenga mayor ponderacion en la implementacion de una solucion CMN para
la red inaldmbrica de Unitec en sus campus de Tegucigalpa, estas dimensiones se

describiran en los apartados siguientes.
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2.4.1 INDICE DE DISPONIBILIDAD DE SERVICIO

Segun ITIL este se define como el Porcentaje de tiempo en el que los
servicios TIC considerados criticos son utilizables por los usuarios (ITIL, 2015).

Este segun ITIL debe estar enmarcado en el aspecto de gestion de la
disponibilidad este indicador mide el grado de acceso o de disponibilidad de un servicio
basandose en su grado de criticidad.

Segun Dubis Cantor se define como Corresponde al porcentaje del tiempo de
funcionamiento del servicio por ausencia de fallas no predecibles en los servicios de
correo, internet y conexion a bases de datos.

Este se calcula usando la ecuacion 6:

X (TF)
TA

IDS = X100 6)

Donde:

IDS= indice de disponibilidad de servicio
TF=Tiempo fuera de servicio

TA= Tiempo de actividad

Entendiendo como tiempo fuera de servicio los periodos de tiempo en los que un

sistema o plataforma informética son inaccesibles (Cantor, 2009).

2.4.2 RENDIMIENTO DE LA RED

También conocido como througput de la red en el argot de networking, este se
define como a la tasa promedio de éxito en la entrega de un mensaje sobre un canal de
comunicacion. Este dato puede ser entregado sobre un enlace fisico o lo6gico, o a través

191



de un cierto nodo de la red. Por regla general, el throughput es medido en bits por
segundo (bit/s o0 bps), y a veces en paquetes de datos por segundo o0 paquetes de datos
por franja de tiempo. (salazar, 2014).

Otra definicién seria, que este es el rendimiento del sistema o rendimiento total es
la suma de las velocidades de datos que se entregan a todos los terminales de red.
El rendimiento puede ser analizado matematicamente por medio de la teoria de colas,
donde la carga de paquetes por unidad de tiempo se denota A (tasa de llegada), y el
rendimiento en paquetes por unidad de tiempo se denota u (tasa de salida).

El rendimiento es esencialmente sindénimo de consumo de ancho de banda digital.
El caudal maximo es esencialmente sindbnimo de capacidad de ancho de banda digital
(Bermejo, 2011).

2.4.3 INDICE DE INCIDENCIAS DE SEGURIDAD

Se define como incidencias de seguridad como aquel suceso o0 evento que venga
a violentar la integridad, privacidad y confidencialidad de la informaciéon de usuarios o
sistemas que se encuentra en la red de datos, por lo general esto se encuentra encerrado

en las siguientes categorias:

e Robo de informacion sensible.

e Robo y pérdida de notebooks con informacion sensible.

e Denegacion de servicio sobre equipos de networking, afectando la operacién
diaria de la Compaiiia.

e Denegacion de servicio por el ingreso y propagacion de virus y worms que
explotan vulnerabilidades.

e Sabotaje Corporativo a través de modificaciones de programas por parte del
personal interno que generd problemas de disponibilidad en servicios criticos
(programa troyano).

e Amenazas y denuncias falsas a través de mensajes de correo electronico

anoénimos.
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e Ataques locales de phishing a Bancos y Empresas.

e Fraude financiero.

Este indice se calcula con la sumatoria de los sucesos de seguridad
desencadenados en un periodo de tiempo, usualmente un afio, este dato sirve para
comparar el grado de incidencia entre un periodo de tiempo y otro de tal forma que le
permita a los gerentes de Tl comparar que politicas de seguridad mejoraron y que

brechas de seguridad aun permanecen abiertas (Ardita, 2008).

2.4.4 CANTIDAD DE VENTANAS DE MANTENIMIENTO

Se define como ventana de mantenimiento, segun IBM como el conjunto
de operaciones de mantenimiento en sistemas de destino, en el cual hay inactividad en
el proceso productivo para que no afecten a la ejecucion de flujos de trabajo en los
destinos (IBM, 2005).

La cantidad de ventanas de mantenimiento es el conteo de estas que se lleva a
cabo en un periodo de tiempo definido por lo general este periodo de tiempo es en
referencia a un afio y sirve como fines estadisticos para comparar a la larga cantidades

y fluctuaciones de la misma.

2.4.5 CANTIDAD HORAS/HOMBRE

Se define como cantidad de horas/hombre la cantidad de tiempo que le toma a
una persona realizar una tarea de produccion (Mendoza, 2011).

Para realizar este calculo se usa la ecuacion 7:

C =HHXRP (7)

HD

Donde:

HH= Cantidad de horas hombre por unidad de produccion
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RP= Requerimiento de produccion por un periodo

HD= Horas disponibles

CAPITULO IIl. METODOLOGIA

Este capitulo describe el proceso metodoldgico llevado a cabo durante este

analisis para asi corroborar de manera efectiva y objetiva las distintas hipotesis

planteadas que nos ayuden a responder las preguntas iniciales de esta investigacion de

forma contundente, que permitan generar conclusiones fiables.

3.1 CONGRUENCIA METODOLOGICA

Esta seccion a corroborar de manera precisa las relaciones entre el planteamiento

y objetivos de la investigacion con el proceso metodoldgico de la investigacion, es decir

ayuda a corroborar la correlacion entre las incognitas planteadas y el proceso que nos

ayudara a encontrar las respuestas mas adecuadas.

3.1.1 MATRIZ METODOLOGICA

A continuacion se enuncia la matriz encargada de la verificacion del alineamiento

de los distintos elementos con la Metodologia aplicada para esta investigacion.

Tabla 2. MATRIZ METODOLOGICA

TITULO PROBLEMA PREGUNTA DE OBJETIVO
INVESTIGACION GENERAL ESPECIFICO
Analisis de Gestion ¢Seria viable a Determinar Determinar la Viabilidad
factibilidad para ineficiente nivel financiero cuan factible factibilidad financiera
la de la red el desarrollo e seria financiera para la
implementacion | inalambrica | implementacién implementar implementacion
de unared bajo el de modelo red una plataforma | de un sistema de
inalambrica esquema inalambrica de red red inalambrica
unificada bajo el de unificada inalambrica basada en el
modelo de administrac denominado unificada y modelo CMN para

VARIABLES
INDEPENDIENTE DEPENDIENTE

Viabilidad

para
implementacion
De

194



administracion
cmn parala
universidad
tecnoldgica

centroamericana,
campus

Tegucigalpa,
periodo 2015

ion
convencion
al

Cloud
Management
Network (CMN)
en la universidad
Tecnolégica
centroamericana
en su campus de
Tegucigalpa, en
el periodo 20167
Seria viable a
nivel operativo y
mercadolégico
el desarrollo e
implementacion
de modelo red
inalambrica
unificada
denominado
Cloud
Management
Network (CMN)
en la universidad
Tecnolégica
centroamericana
en su campus de
Tegucigalpa, en
el periodo 20167

Si se demostrara
factible que la
universidad
requiere de un
modelo de red
inalambrica
basada en el
estandar CMN,
scual seria el
modelo de red
inaldmbrica que
mejor se adapte
para las
necesidades de
la Universidad
Tecnolégica

Centroamericana

en el periodo
2015-20167?

centralizada con
bajo el modelo
CMN en la
Universidad
Tecnolégica
centroamerican
a en su campus
de Tegucigalpa
para el periodo
2015-2016.

la universidad
tecnoldgica
centroamericana
en su campus de
Tegucigalpa para
el periodo 20115-
2016

Determinar la
factibilidad
operativa o

mercadoldgica
para la
implementacion
de un sistema de
red inalambrica
basada en el
modelo CMN para
la universidad
tecnoldgica
centroamericana
en su campus de
Tegucigalpa para
el periodo 20115-
2016

Proponer un
modelo de red
inalambrica
basada en el
esquema CMN es
el que mejor se
adapta a las
necesidades de la
universidad
tecnoldgica
centroamericana
en su campus de
Tegucigalpa.

red inalambrica
usando
modelo CMN

Viabilidad
operativa o
mercadologica

195



3.1.2 DEFINICION OPERACIONAL DE LAS VARIABLES

Esta seccion describa las variables operacionales, sus atributos y dimensiones, de
esta manera conocer mas a fondo los elementos metodolégicos que se pretende
demostrar a través de la aplicacion de diversos instrumentos procurando hallar las
respuestas a las diversas hipotesis planteadas. A continuacion se expresan graficamente
lo expuesta, haciendo uso del diagrama sagital de las diversas variables que convergen
en este estudio, adicionalmente se expone la tabla de Operacionalizacion de las

variables.

_——

Indice de disponibilidad del servicio

- . indices de incidencias de seguridad anual

Cantidad de
Horas/hombre

Cantidad de ventanas

de Mantenimiento

Viabilidad Rendimiento de la red

Técnica

Area de cobertura de la red

=
. para ., Cantidad de usuarios
implementacion De S

Analisis de viabilidad
red inaldmbrica

usando Gestién de ancho banda
modelo CMN

Politicas de navegacion y
contenidos

Proyeccién de crecimiento
y escalabilidad

Costos anuales por
soporte/mantenimiento

ROSI

Financiera

llustracién 13. Diagrama sagital de la investigacion
Fuente: propia
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Tabla 3. ANALISIS DE VARIABLE MERCADOLOGICA U OPERATIVA

Dimension

Concurrencia

Escalabilidad

Crecimiento
Poblacional

Consumo de Ancho
de banda

Crecimiento de la
demanda

ftem

¢Ud. considera que
la red inalambrica
del Campus es
capaz de soportar
la actual carga de
dispositivos
mdviles que se
hace uso por parte
del personal
académico,
administrativo y
estudiantes?

2. ¢Ud. Considera
que lared
inalambrica del
campus pueda
soportar un
crecimiento de
dispositivos
moviles para el
periodo del 2016-
201772
¢En qué porcentaje
considera Ud. que
la cantidad de
dispositivos
moviles que hacen
uso de la red
inaldmbrica del
campus vaya a
aumentar en el
periodo 2016-
20177

4. ¢Considera Ud.
Que el actual
ancho de banda de
la red inalambrica
en el campus, es
suficiente para las
actuales exigencias
de los usuarios?

¢ Considera que es
importante la
implementacion de
NUEevos Sservicios

Variable: Viabilidad Mercadoldgica u operativa

Contenido del ftem

Dicotémica, Si o No,
para conocer la opinién

0 percepcion del usuario

final si la red puede
soportar mas carga de
usuarios conectados
simultaneamente

Dicotoémica, Si o No,
para conocer la
percepcion del usuario
final sobre un probable
crecimiento de
dispositivos en el
periodo 2016-2017, con
respecto a la capacidad
instalada

Cerrada con varias
opciones, para conocer
la opinion de los
usuarios finales de
cuanto crecera la
cantidad de dispositivos
méviles en el campus y
la demanda de servicios
inalambricos

Dicotémica, Si o No,
para determinar si la
capacidad instalada es

suficiente o es deficiente

desde el punto de vista
del usuario final

Cerrada con varias
opciones, conocer si se
requiere nuevos
servicios basados en la

Tipo de Medicion

Intervalar

Intervalar

Intervalar

Intervalar

Intervalar
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Percepcion del
usuario

Percepcion del
usuario

Percepcion del
usuario

Percepcion del
usuario

Percepcion del
usuario

Percepcion del
usuario

Percepcién del
usuario

Calidad del servicio

basados en la red
inaldmbrica y
conectividad Mévil?

6. ¢Como se percibe
la velocidad de la
red inalambrica?

7. ¢Algunavez ha
tenido dificultades
para el acceso a la
red inalambrica del

campus?

8. ¢Ud. tiene
conocimiento sobre
los riesgos de
seguridad que tiene
conectarse a una
red inalambrica con
autenticacion
abierta?

9. ¢Hasido alguna
vez blanco de un
ataque, robo de
informacion o
suplantacion de
identidad en la red
inalambrica del
campus?

10. ¢Cdémo percibe la
seguridad de la red
inalambrica del
campus?

11. ¢ Como califica la
calidad de la red
inalambrica del
campus?

12. ¢ Cuan satisfecho
se siente con el
servicio de Wifi en
el campus?

13. (Qué tan
importante para
sus labores

red inalambrica desde la
perspectiva del usuario
final

Cerrada con varias
opciones, conocer la
opinién de la velocidad y
rendimiento del servicio
actual
Dicotémica, Si o No,
para conocer
dificultades que han
tenido con el proceso de
autenticacion y
autorizacion por parte
del usuario
Dicotémica, Si o No,
para conocer el grado
de conocimiento de los
usuarios sobre los
riesgos de seguridad
informatica

Dicotémica, Si o No,
conocer el grado de
incidencia de ataques
contra el usuario en la
red del campus

Cerrada con varias
opciones, conocer la
opinién o percepcion del
usuario sobre cuan
segura es la red
inalambrica del campus
Cerrada con varias
opciones, conocer la
percepcioén de calidad
de los usuarios desde su
vision
Cerrada con varias
opciones, medir el grado
de aceptacion y confort
con el servicio de red
inalambrica en el
campus
Cerrada con varias
opciones, Verificar que
tan importantes es para

Intervalar

Intervalar

Intervalar

Intervalar

Intervalar

Intervalar

Intervalar

Intervalar
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académicas

las labores cotidianas el

considera el servicio de red
servicio de red inalambrica
inalambrica?

14. ;Ud. estaria
dispuesta a pagar
un poco mas en su

matricula si se

Calidad del servicio

Dicotoémica, Si o No,
verificar si los usuarios
estaria dispuesta a
pagar mas por mejoras

Intervalar

en el servicio de red
inalambrica

mejorara el servicio
de Wifi en el
Campus?

3.1.3 HIPOTESIS

A continuacién se plante las siguientes Hipotesis, basadas en las preguntas

generales y especificas de la investigacion

H1: A mejor gestion de politicas de usarios, ancho de banda y menor consumo de horas
de soporte es mas factible tecnicamente la implementacion de una red inalambrica
unificada bajo el modelo CMN para el campus de Unitec de Tegucigalpa en el periodo
2016.

HO: A mejor gestion de politicas de usarios, ancho de banda y menor consumo de horas
de soporte es menos factible tecnicamente la implementacion de una red inalambrica
unificada bajo el modelo CMN para el campus de Unitec de Tegucigalpa en el periodo
2016.

H2: A mejor Indice de retorno de inversion, Tasa de Interes de retorno y periodo de
recuperacion de la inversion es mas factible financieramente la la implementacion de una
red inalambrica unificada bajo el modelo CMN para el campus de Unitec de Tegucigalpa
en el periodo 2016.

HO: A mejor Indice de retorno de inversion, Tasa de Interes de retorno y periodo de
recuperacion de la inversion es menos factible financieramente la implementacion de
una red inalambrica unificada bajo el modelo CMN para el campus de Unitec de

Tegucigalpa en el periodo 2016.
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H3: Ante la demanda de nuevos servicios y el descontento general de los usuarios por el
servicio de red inalambrico es factible mercadologicamente la implementacion de una red
inalambrica unificada bajo el modelo CMN para el campus de Unitec de Tegucigalpa en
el periodo 2016.

HO: Ante la demanda de nuevos servicios y el descontento general de los usuarios por el
servicio de red inalambrico no es factible mercadologicamente la implementacion de una
red inalambrica unificada bajo el modelo CMN para el campus de Unitec de Tegucigalpa

en el periodo 2016.

3.1.4 ENFOQUES Y METODOS

El enfoque de esta investigacion es del tipo mixto ya que combina elementos y
técnicas de caracter cualitativo-descriptivo, en combinacion con aspectos cuantitativos
del tipo de andlisis numéricos y similares, buscando combinar las fortalezas de ambos
meétodos para encontrar las mejores técnicas o herramientas para poder probar las

hipotesis antes planteadas.

Es cualitativo por hacer uso de los siguientes métodos:

e exploratorio por que examina un tema que no ha sido estudiado o que se ha
estudiado muy poco como es el caso de la red inalambrica del campus de Unitec en
Tegucigalpa

e Descriptivo por qué se hace un estudio o descripcidn de la situacion actual, del

modo de operar y gestion de la red inalambrica.

Es cuantitativo por que hace uso de los siguientes métodos:

e Correlacional, por que busca la correlacion entre las variables de viabilidad

técnica, mercadoldgica y operativa con la viabilidad general, si una de las hip6tesis
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planteadas con respectos a los tipos de viabilidad no se cumple entonces el
proyecto no es viable y no debe ser ejecutado.
e Descriptivo por que se describe situacion, actual y la percepcion de los usuarios

finales con respecto al servicio.

La figura nimero 13, muestra el enfoque, método y disefios de esta investigacion.

Enfoque

* ——
Método

Exploratorio Descriptivo Correlacional Descriptivo

No experimental

Diseio

Tipo
Transversal Cohorte

llustracion 14. Enfoque, método, disefio y tipo de investigaciéon aplicado.

Fuente: propia

3.1.5 DISENO DE LA INVESTIGACION

El disefio aplicado a esta investigacién es de tipo no experimental ya que se va a
observar el desarrollo actual de aspectos como la demanda, capacidad instalada y
percepcion de los usuarios acerca del funcionamiento de la red inalambrica del campus
de Unitec de Tegucigalpa.

Este serd a la vez una vez un estudio de tipo de cohorte, ya que deseamos conocer
la opinién de un segmento de la poblacién total en este caso la poblacion estudiantil del

campus de Tegucigalpa, también este analisis es del tipo transversal o transeccional ya
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gue se estd tomando en cuenta la situacién actual Unicamente y no un segmento

temporal.

3.1.6 POBLACION

La poblacién definida para este estudio en su variable mercadolégica, seria la
poblacién estudiantil, personal administrativo del campus de Unitec en Tegucigalpa, el
cual segun una estimacién de la universidad misma cuenta con una poblacion de 20,000
estudiantes (Unitec, 2015).

La poblacion para la variable técnica, en este caso seria de 1 o 2 individuos ya
gue el instrumento a usar es una entrevista dirigida al administrador o administradores

de la red inalambrica del campus de Unitec en Tegucigalpa.

3.1.7 MUESTRA

Para el obtener el tamafio de la muestra para la variable mercadolégica u
operativa a partir de la poblacion antes estimada, usaremos la siguiente formula que se
muestra en la figura 15:

_ NZ%p-(1-p)
n= > 5
(N=1)-e“+Z?%p-(1—p)

llustracion 15. Férmula para la obtencion del tamafio de la muestra.

Fuente: propia

Donde:
n = el tamafo de la muestra a obtener

N = tamafio del universo o poblacién total, en este caso seria de 20,000

202



Z =Es la desviacion del valor medio que aceptamos para lograr el nivel de confianza
deseado.
En funcién del nivel de confianza que busquemos, usaremos un valor determinado que
viene dado por la forma que tiene la distribucion de Gauss, en esta investigacion
usaremos un nivel de confianza del 95% por lo que el valor de Z=1,96.
e =Es el margen de error maximo permitido, en este estudio sera del 5%

p =sera la proporcion de individuo que buscamos este valor es desconocido, pero

se usara el 50% para este caso, sustituyendo los valores esto seria:

n=[(20,000)(1.96)(1.96)(0.5)(1-0.5)]/[(20,000-1)(0.05)(0.05)+(1.96)(1.96)(0.5)(1-0.5)]
n=377

El célculo da un tamafio de la muestra de 377 individuos, para la variable mercadoldgica.

Para la variable técnica, la muestra seria del mismo tamafo que la poblacion, debido a

que esta ultima es demasiado pequeia.

3.1.8 UNIDAD DE ANALISIS

Para el esta investigacion y de manera general la unidad de analisis seria campus
Unitec en Tegucigalpa, a continuacion se desglosa la unidades de investigacion para
cada una de las variables independientes.

En la variable mercadolégica, nuestra unidad de andlisis serd la poblacion
estudiantil ya que ellos son las personas que mas uso hacen de la red inalambrica, por
lo tanto es valido conocer su opinion al respecto a este servicio.

Para la variable técnica, la unidad de analisis seria el departamento de IT donde
se pretende conocer el modo de operacidn/gestion de la red actual, los procesos y puntos

de mejoras de la gestidon de la red inalambrica actual.
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Para la variable financiera la unidad de analisis seria el departamento de IT para
conocer los costos de operacion y mantenimiento de la red inalambrica a través del

instrumento disefiado.

3.1.9 UNIDAD DE RESPUESTA

La unidad de respuesta en el caso de la variable mercadoldgica esta expresada
en razones porcentuales para cada una de las interrogantes que se plantea a través del
instrumento disefiado y aplicado a la muestras de la poblacion total definido
anteriormente.

La unidad de respuesta para la variable técnica es de caracter descriptivo del tipo
nominal ya que el objetivo del instrumento es conocer acercar de la situacion actual de la
gestion de la red inalambrica.

La unidad de respuesta para la variable financiera es del tipo escalar en unidades

monetarias sobre los costos y ahorros de la inversion planteadas a través de este analisis.

3.5 TECNICAS E INSTRUMENTOS UTILIZADOS

Esta seccién busca analisis y dar a conocer al lector los instrumentos usados por
la investigacion para poder probar o rechazar las hipotesis planteadas, de forma puntual

y objetiva.

3.5.1 INSTRUMENTOS

Los instrumentos a utilizar en esta investigacion son:

o Entrevista dirigida a administrador de redes/gerente de TI, a través de la

formulacion de preguntas puntuales.
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J Encuesta dirigida a la comunidad universitaria, basandose en el tamafio muestral
para determinar opinion y percepciéon del servicio
o Estimacién financiera a traves de proyecciones de ingresos, egresos y utilidades

para conocer el grado de factibilidad econdémica de sistema propuesto.

En los anexos pueden encontrarse los diferentes instrumentos aplicados como ser

la encuesta y la transcripcion completa de la entrevista

3.5.2 TECNICAS

La técnica empleada en este trabajo de investigacibn se componen de la
realizacion una encuesta dirigida a la usuarios finales de la red inalambrica del campus
de Tegucigalpa, para determinar de forma porcentual y numérica las respuestas a las 12
interrogantes que busca determinar las perspectiva de los usuarios sobre aspectos, de
demanda, calidad de servicio y percepcién de los servicios basados en esta red.

Otra de las técnicas empleadas es una entrevista dirigida al administrador de red
o jefe de IT en su defecto, para conocer los aspectos interiores sobre la configuracion,
operacion y gestion de la red inalambrica del campus.

Y la tltima técnica es la estimacion financiera de la propuesta a implementar donde
se determinara indicadores claves que nos brindaran la informacion necesaria para

determinar la viabilidad de la ejecucion del mismo.

3.5.3 PROCEDIMIENTO

A continuacién se enuncia el procedimiento a seguir en la aplicacion de los dos

instrumentos definidos anteriormente.
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3.5.3.1 ENCUESTA

Se aplicara la encuesta a los estudiantes en el campus de Unitec en Tegucigalpa,
indicandoles que esta es una encuesta con fines académicos y que la informacion
expuesta en la misma es confidencial.

Se le explicara al encuestado por parte del encuestador que selecciones una
respuesta Unica de cada una de las opciones mostradas que segun su opinion la que
mas concuerde como respuesta a la interrogante planteada.

Una vez hecho esto se le dara las gracias por la ayuda y la informacion brindada.

Este proceso se repetird 377 veces, de acuerdo al tamafio de la muestra antes
calculado.

Una vez hecho esto se tabulard los resultados de cada encuesta y cada
interrogante en SPSS (Software estadistico) donde se obtendran datos resumidos ya
procesados, los cuales seran enunciados en esta investigacion, a partir de alli se

deducira las respectivas conclusiones al respecto.

3.5.3.2 ENTREVISTA Y ESTIMACION

El instrumento entrevista sera aplicado al administrador de la red o al Jefe de IT,
con el cual previamente se le estara pidiendo una entrevista.

En el se abordara una serie de preguntas directas de tipos descriptiva donde a
partir de las respuesta a esta interrogantes se conocera mas profundida aspectos sobre
la tecnologia actual en la que esta basada la red inalambrica y de como esta es
gestionada.

Para la parte financiera se hace un estudio o estimacion proyectada a 5 afios sobre

los margenes de ganancia, inversion y egresos.
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3.6 FUENTES DE INFORMACION

Las fuentes de informacion para esta investigacion seran:

e La opinion de la comunidad estudiantil contemplada en los resultados de la
encuesta.

e Los datos arrojados por la entrevista dirigida al departamento de IT.

e Las estimaciones hechas a partir de cotizaciones, de productos y servicios por
los fabricantes de la tecnologia o servicio.

3.7 LIMITANTES

El estudio estara limitado a aspectos de tiempo que no nos permitiran profundizar
mas en el proceso de investigacion debido a esta limitante, algunas informaciones seran
generales en algunos aspectos debido a esta causa.

Otra limitantes es el poco acceso o voluntad de apoyo que tuve por parte de Unitec
para la aplicacion del instrumento denominado entrevista, ya que la gerencia de
Tecnologias de informacion nunca desearon concederme una entrevista para conocer los

detalles técnicos de la operacion de la red inalambrica del campus.

Los resultados son mostrados en las secciones siguientes a este capitulo.
3.8 VALIDACION DEL INSTRUMENTO: ENCUESTA

El instrumento denominado encuesta es el Unico instrumento de esta investigacion
gue es de tipo estadistico, por lo cual se tuvo que validar previamente a través de una
prueba piloto, la cual se describe a continuacion.

Se aplico una prueba piloto del instrumento a través de 15 encuestas que
buscaban determinar el grado de correlacion y relevancia entre las preguntas hechas y

verificar si las preguntas realizadas sean comprensibles para la poblacién.
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Se procedio a aplicar la prueba piloto, los resultados de las 15 encuestas aplicadas
fueron debidamente tabuladas basandose dos procedimientos para los items de las
siguientes escalas:

Binario/Dicotémico: para los items 1, 2, 4, 7, 8,9 y 14 se hacen preguntas del tipo
Dicotémicas, se usé una escuela, donde si la respuesta era afirmativa esta seria
codificada con un 1, y si es negativa entonces se valora con un cero.

La prueba de confianza aplicada fue la de Guttman para las preguntas
dicotomicas, tabulandose los datos en el SPSS y encontrandose el siguiente valor para

cada uno de sus elementos:

Tabla 4. RESULTADO PRUEBA DE GUTTMAN
Estadisticas de fiabilidad

Lambda 573
.784
.687
447
.838

OO WN

N de elementos 6
El nivel de validacion interna, se puede mejorar hasta 74% si el item 9 es eliminado

del instrumento, tal como lo muestra la siguiente tabla:

Tabla 5. ELEMENTO A SUPRIMIR EN PRUEBA DE GUTTMAN

Estadisticas de total de elemento

Media de Varianza de Correlacion Correlacion Alfa de
escala si el escala si el total de mdltiple al Cronbach si
elemento se elemento se elementos cuadrado el elemento
ha suprimido = ha suprimido corregida se ha

suprimido
Preguntal 4.60 3.400 .308 . .679
Pregunta2 4.60 3.400 .308 . .679
Pregunta8 4.00 2.571 778 . 537
Pregunta9 4.67 3.952 -.093 . 741
Preguntal4 3.93 3.067 473 . .637
SumaGuttman 1.87 .981 1.000 . .364
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Escalar: Este se desglosa para cada item de la siguiente manera

e Para el item numero 3 la escala va del valor 1 para la opcion “0-30%”,
progresivamente va aumentando de 1 en 1 por cada opcion, hasta el valor de 4
para la opcion que dice “mas de 100%”

e Para el item numero 5, se da un valor de 1 a la opciéon “sin ninguna importancia”,
respectiva hasta la opcion “Extremadamente importante” con un valor de 5.

e Parael item 6 se da un valor 1 a la opcion “muy lenta, respectivamente hasta la
opcion “muy rapida” con un valor 5.

e Paraelitem 10, se da un valor de 1 a la opcion marcada “Nada segura”
respectivamente hasta llegar a la opcion marcada como “muy segura” con un valor
de 4.

e Para el item 11, se usa el valor de 1 para la opcion “muy mala”, creciendo de
valor por cada opcidén hasta llegar al valor de 5 para la opcion “muy buena”
respectivamente.

e Para el item 12 se usa el valor 1 para la opcion “nada satisfecho” creciendo de
valor respectivamente para cada opcién hasta llegar al valor 4 para la opcidén “muy
satisfecho” respectivamente.

e Para el item 13 se usa el valor de 1 para la opcién “sin ninguna importancia”,
creciendo este valor de 1 en 1 por cada opcién hasta llegar al valor de 4 para la

opcion “Muy importante.
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Se tabularon los resultados de cada encuesta en el software estadistico SPSS, tal como

se muestra en la siguiente:

? *Validacion de Instrumento Alpha crombatch version 1.0.sav [Conjunto_de_datos1] - IBM SPSS Statistics Editor de datos

Archivo  Edfar Ver Datos Transformar Analizar Marketing directo  Graficos  Utiidades  Ventana  Ayuda

SHE e w Bl S B 49

Vie

Preguntal | Pregunta? | Pregunta3 | Preguntad | Pregi Pregl Pregunta7 | Preg Preg Preguntal0 | Preguntall | Preguntal2 | Preguntai3 | Preguntaid

1 0 1 4

oo aoc oo oocoooo oo
NI GG ICICIC I IS
PP G S Y ) B e SR C RN
S N T N N N T
aa W w W oW W s N N R
JE = L= S G =S Y G
clcoc e 2 oeolcocee e ee
Mo W R W W B B W

3

Mo W e B wow W R B R R W

2

T N NI I VR CR ) Y

llustracion 16. Tabulacion de datos del instrumento encuesta en spss

Fuente: propia

1
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1
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Se aplico la prueba de alfa crombatch, dando un valor de confianza del 60.5% de

acuerdo a la siguiente figura:

Tabla 6. PRUEBA DE ALFA CROMBATCH

Estadisticas de fiabilidad

Alfa de N de
Cronbach elementos
.605 8

Tabla 7. Elemento a suprimir en prueba Alfa Crombatch

Estadisticas de total de elemento

Media de Varianza de Correlacion
escala si el escala si el total de

elemento se | elemento se elementos

ha suprimido = ha suprimido corregida
Pregunta3 36.3333 19.381 -.347
Preguntab 34.1333 13.695 .500
Pregunta6 35.8667 13.838 .590
Preguntal0 35.1333 16.838 .092
Preguntall 35.4000 13.829 .699
Preguntal2 36.2667 16.495 .291
Preguntal3 34.7333 17.781 -.082
SumaAC 19.0667 4.495 1.000

Alfa de

Cronbach si
el elemento
se ha
suprimido
.676
.518
.507
.620
494
.587
.666
.136
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Se debe eliminar el item nimero 3 del instrumento para que nuestro nivel de
confianza alcance un valor de hasta el 68%, por lo que se concluye que este debe ser
eliminado del instrumento para acercarse a un nivel de confianza del instrumento del
68%.

Adicionalmente, La redaccion de las preguntas del instrumento no tendra ninguna
modificacion ya que los encuestados no manifestaron la no compresion de alguno de los

items expuestos en el instrumento.

El instrumento corregido y anterior se encuentran a detalle en los anexos de este

documento.

CAPITULO IV. ANALISIS DE RESULTADOS

Esta seccion analiza los resultados obtenidos a través de la prueba de los
instrumentos aplicados y descritos en las secciones anteriores, estos resultados nos
permitiran inferir acerca de aspectos que hasta el momento eran superficiales o

desconocidos.

4.1 ANALISIS DE RESULTADOS: INTRUMENTO DE MEDICION-ENCUESTA

El analisis que a continuacién se enuncia buscar interpretar los resultados de la
aplicacion del instrumento disefiado para la variable mercadolégica que en este caso es
la encuesta dirigida a los usuarios finales de la red inalambrica del campus, aca se
analizara item por item.

Item 1:
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Tabla 8. DEFINICION DEL ITEM 1

Variable Dimension item Objetivo del item
Mercadolégica Concurrencia ¢Ud. considera que la Preguntar al usuario
u operativa red inalambrica del final a cerca de su
Campus es capaz de percepcién de capacidad
soportar la actual carga de la red inalambrica
de dispositivos méviles actual, para soportar
que se hace uso por mayor nimero de
parte del personal conexiones concurrentes
académico,

administrativo y
estudiantes?

Tabla 9. Resultados del item 1

¢Ud. considera que la red inalambrica del campus es capaz de
soportar la actual carga de dispositivos méviles que posee el
personal académico, administrativo y estudiantil?

Porcentaje
Valido No 89.8%
Si 10.2%
Total 100.0 %

1. ¢Ud. considera que la red inalambrica del Campus es capaz de soportar la actual
carga de dispositivos moviles que poseen el personal académico, administrativo
y estudiantes?

100.0
80.0
60.0
40.0

20.0 O

0.0

llustracion 17. Resultados para el item # 1

Fuente: propia
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Los usuarios encuestados perciben que la red ya es insuficiente, que la capacidad
instalada ya esta sobrepasada por mucho, y que ya es necesario la busqueda de nuevos

mecanismos 0 tecnologias que permitan un mejor manejo de la carga de usuarios

concurrentes.

item 2:

Tabla 10. DEFINICION DEL ITEM 2

Variable Dimensién ftem

Escalabilidad ¢Ud. Considera que la
red inalambrica del
campus pueda soportar
un crecimiento de
dispositivos méviles para
el periodo del 2016-

Mercadolégica
u operativa

Objetivo del item

Preguntar al usuario
final acerca de su
percepcién sobre si la
red puede crecer de
forma directamente
proporcional con el

crecimiento de la
poblacién estudiantil,
crecimiento de nimeros
de dispositivos y
servicios moviles.

2017?

Tabla 11. Resultados del item 2

¢Ud. Considera que la red inalambrica del campus pueda
soportar un crecimiento de dispositivos moviles para el periodo
del 2016-20177

Porcentaje
Valido No 88.0
Si 12.0
Total 100.0
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2. ¢Ud. Considera que la red inalambrica del campus pueda soportar un crecimiento

de dispositivos méviles para el periodo del 2016?

88%

llustracion 18. Resultados para el item # 2

Fuente: propia

No

mSi

De acuerdo a los resultados, los usuarios no perciben que la red actual con la

capacidad instalada y la tecnologia que se posee, la red no sera capaz de soportar un

crecimiento significativo basandose en el uso de nuevos servicios basados en red y el

crecimiento exponencial de las necesidades de movilidad y conectividad de los usuarios

de la red inalambrica del campus.

ltem 3:

Tabla 12. Definicion del Item 3

Variable Dimension
Mercadolégica  Consumo de Ancho de
u operativa banda

item
¢ Considera Ud. Que el
actual ancho de banda
de la red inalambrica en
el campus, es suficiente
para las actuales
exigencias de los
usuarios?

Objetivo del item
Conocer la percepcion
si el ancho de banda

contratado y gestionado
actualmente es
suficiente para la
demanda actual
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Tabla 13. Resultados del Item 3.

3. ¢ Considera Ud. Que el actual ancho de banda de la red
inaldmbrica en el campus, es suficiente para las actuales
exigencias de los usuarios?

Porcentaje
Valido No 91.9%
Si 8.1%
Total 100.0

3. ¢ Considera Ud. Que el actual ancho de banda de la red inalambrica en el campus, es

suficiente para las actuales exigencias de los usuarios?

No

mSi

91.9%

ILUSTRACION 19. RESULTADOS PARA EL ITEM # 3
FUENTE: PROPIA

De acuerdo con los resultados, y siendo consistentes con las respuestas
anteriores, la poblacién escogida, considera que la red actual no administra de forma
correcta el ancho de banda y por ende se percibe que el ancho de banda que posee el
campus Yya es insuficiente para cubrir las exigencias de la comunidad universitaria en el

campus de Tegucigalpa.
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item 4:

Tabla 14. Definicion del Item 4

Variable Dimension item Objetivo del item
Mercadolbgica Crecimiento de la ¢ Considera que es Conocer la demanda de
u operativa demanda importante la NUEVOS SEervicios y su

implementacién de grado de importancia
NuUevos Servicios para los usuarios finales

basados en la red
inalambrica y
conectividad Mévil?

Tabla 15. Resultados del Item 4

4. ¢Considera que es importante la implementacion de nuevos servicios basados en la red
inalambrica y conectividad Mavil?

Porcentaje
Valido Sin ninguna importancia 0.3%
Con poca importancia 3.9%
No estoy seguro 6.8%
Muy importante 37.7%
Extremadamente importante 51.3%
Total 100.0

4.¢Considera que es importante la implementacion de nuevos servicios basados en la
red inalambrica y conectividad Movil?

0.3%

3.9%

6.8%

M Sin ninguna importancia

W Con poca importancia
No estoy seguro

B Muy importante

M Extremadamente importante

llustracion 20. Resultados para el item # 4
Fuente: propia
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Los usuarios finales considera que es de vital importancia en sus labores la

implementacion de nuevos servicios basados en la red, por ende el mejoramiento de la

red es una necesidad ya que la capacidad instalada enuncia que la tecnologia actual es

insuficiente y que los nuevos servicios tiene o tendran una demanda a la alza.

item 5:

Tabla 16. Definicion del item 5.

Variable Dimension
Mercadolégica  Percepcion del usuario
u operativa

Tabla 17. Resultados del item 5.

ftem
¢,Como se percibe la
velocidad de la red
inalambrica?

Objetivo del item
Saber qué opinidn tiene
sobre la velocidad o
rendimiento de la red
desde la perspectiva de
los usuarios finales

5. ¢,Como se percibe lavelocidad de la red inalambrica?

Valido Muy Lenta

Lenta
Regular
Rapida

Muy rapida

Total

Porcentaje

31.7%

34.0%

32.2%
1.0%
1.0%
100.0
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5. ¢Como se percibe la velocidad de la red inalambrica?

1.0% 1.0%

34.0%

llustracién 21. Resultados para el item #5

Fuente: propia

B Muy Lenta

M Lenta
Regular

MW Rapida

H Muy rapida

La percepciéon general del rendimiento de la red es de caracter negativo el 98% de

la poblacion considera la red de muy lenta a regular, por lo que es necesario realizar

ajustes lo méas pronto posible debido a que esto afecta la imagen de la institucion y la

realizacion de las diferentes tareas cotidianas de la comunidad universitaria.

item 6:

Tabla 18. Definicion del item 6.

Variable Dimension
Mercadolégica  Percepcién del usuario
u operativa

item
¢Alguna vez ha tenido
dificultades para el
acceso a lared
inalambrica del campus?

Objetivo del item
Conocer a que grado se
tiene problemas en el
proceso de conexion,
autenticacién en la red y
asignacion de
direcciones Ip y politicas
de seguridad
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Tabla 19. Resultados del item 6

6. ¢ Alguna vez ha tenido dificultades para el acceso a la red inaldmbrica del campus?

Porcentaje
Valido Si 95.0%
No 5.0%
Total 100.0%

6. ¢Algunavez hatenido dificultades para el acceso a la red inalambrica del campus?

5.0%

| Si

m No

95.0%
llustracion 22. Resultados para el item # 6

Fuente: propia

Este resultado demuestra de maneras contundente que los mecanismos de
conexidn y autenticacion no son claro y son totalmente ineficientes e inseguros, por lo
gue se requiere especial atencion y énfasis en este punto, ya que este aparte de ser un
punto de gran dificultad para los usuarios, también permite que se ejecuten ataques

informaticos con gran facilidad.

item 7:

Tabla 20. Definicion del item 7

Variable Dimension item Objetivo del item
Mercadolégica = Percepcion del usuario ¢ Ud. tiene conocimiento Conocer el grado de
u operativa sobre los riesgos de conocimiento o cultura
seguridad que tiene informatica del usuario
conectarse a una red final sobre ataques
inalambrica? informatico en redes

inalambricas inseguras
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Tabla 21. Resultado del item 7

7. ¢Ud. tiene conocimiento sobre los riesgos de seguridad que tiene conectarse a una red

inaldmbrica?
Porcentaje
Valido Si 61.5%
No 38.5%
Total 100.0

7. ¢Ud. tiene conocimiento sobre los riesgos de seguridad que tiene conectarse a

una red inalambrica?

38.5%
mSi

B No

ILUSTRACION 23. RESULTADOS PARA EL ITEM # 7
FUENTE: PROPIA

La gran parte de los usuarios tienen conocimiento acerca de los riesgos de
conectarse a una red inalambrica insegura, por lo que la demanda de seguridad y la
presion por mejorar los servicios de seguridad por parte de los usuarios es una necesidad
latente y de caracter urgente para ser un aspecto a considerar por parte de la gerencia
de IT.

220



ftem 8:

Tabla 22. Definicion del item 8.

Variable Dimension item Objetivo del item
Mercadolégica  Percepcién del usuario ¢, Cémo percibe la Conocer la percepcion
u operativa seguridad de la red de seguridad de la red

inaldmbrica del campus?  por parte de los usuarios
finales de la misma

Tabla 23. Resultado del item 8.

8. ¢ Como percibe la seguridad de la red inalambrica del campus?

Porcentaje
Vélido Nada Segura 7.6%
Poco segura 17.0%
Regular 57.6%
Muy segura 17.8%

Total

8. ¢Cbmo percibe la seguridad de la red inalambrica del campus?

7.6%

Nada Segura
W Poco segura
M Regular

B Muy segura

llustracion 24. Resultados para el item # 8

Fuente: propia

Existe una percepciébn en los usuarios que denotan cierto grado de
desconfianza sobre la red inalambrica del campus, esto debido a la poco publicidad sobre
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las bondades de la red o simplemente porque no se perciben los mecanismos de

seguridad sobre la misma por parte de los usuarios finales.

ftem 9:

Tabla 24. Definicién del item 9

Variable Dimension item Objetivo del item
Mercadolégica  Percepcién del usuario ¢,Como califica la Busca valorar la calidad
u operativa calidad de la red de la red desde el punto
inaldmbrica del campus?  de vista de los usuarios
finales

Tabla 25. Resultado del item 9

9. ¢Cbmo califica la calidad de la red inalambrica del campus?

Porcentaje
Valido Muy mala 25.9%
Mala 29.1%
Regular 38.2%
Buena 6.5%
Muy buena 0.3%
Total 100.0

9. ¢Como califica la calidad de la red inalambrica del campus?
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0.3%

6.5%

25.9%

Muy mala
H Mala
MW Regular
Buena

B Muy buena

29.1%

llustraciéon 25. Resultados para el item #9

Fuente: propia

Se puede ver que la percepcidn de la calidad de la red es muy pobre, debido a diversos

factores que estdn enumerados en los items anteriores, este es el mejor indicador

que sefiala que es momento de una mejora ya que el 93% de los usuarios lo

considera que la red es deficiente.

item 10:

Tabla 26. Definicion del item 10.

Variable Dimension
Mercadolégica  Percepcién del usuario
u operativa

Tabla 27. Resultados del item 10.

siente con el servicio de

Objetivo del item
Ver el grado de
satisfaccion del servicio
por parte de la
comunidad universitaria

item
¢,Cuan satisfecho se

Wifi en el campus?

10. ¢ Cuan satisfecho se siente con el servicio de Wifi en el campus?

Vélido

Porcentaje
Nada satisfecho 39.3%
Algo satisfecho 48.7%
Satisfecho 10.5%
Muy satisfecho 1.6%
Total 100.0%
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10. ¢ Cuan satisfecho se siente con el servicio de Wifi en el campus?

1.6%

39.3% Nada satisfecho
B Poco satisfecho
M Satisfecho

B Muy satisfecho

llustracion 26. Resultados para el item # 10
Fuente: Propia

Existe un alto porcentaje de insatisfaccion, lo que debe ser un indicador
claro que deben tomarse acciones de mejora al servicio ya que puede incurrir en
problemas y elevacion de costos de mantenimiento y operacion, la insatisfaccion de los
usuarios de forma acumulativa ronda el 88% en la poblacion tomada, lo cual es un
indicador claro y suficiente para realizar cambios de forma urgente para corto y mediano

plazo.

ftem 11:

Tabla 28. Definicion del item 11.

Variable Dimension item Objetivo del item
Mercadolégica u Calidad del servicio ¢ Qué tan importante Determinar el grado de
operativa para sus labores importancia del servicio
académicas considera = de red inalambrica ante
el servicio de red la comunidad
inalambrica? universitaria del campus

224



Tabla 29. Resultados del item 11.

11. ¢ Qué tan importante para sus labores académicas considera el servicio de red

inaldmbrica?
Porcentaje
Valido Sin ninguna importancia 2.4%
Poco importante 3.7%
Algo importante 12.6%
Muy importante 81.4%
Total 100.0%

11.¢Qué tan importante para sus labores académicas considera el servicio de red
inalambrica?

2.4%3.7%

Sin ninguna importancia
B Poco importante
B Algo importante

B Muy importante

81.4%

llustracién 27. Resultados para el item # 11
Fuente: propia

El 81.4% de la muestra el servicio de red inalambrica considera fundamental y de
alta importancia para sus labores diarias, lo cual indica que existe el mercado y la
demanda de este servicio, que tiene una importancia vital para el funciomiento de la

academia y del campus.
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ltem 12:

Tabla 30.Definicion del item 12.

Variable Dimension item Objetivo del item
Mercadolbgica Calidad del servicio Ud. estaria dispuesta a Determinar si los
u operativa pagar un poco mas en usuarios estan en la
su matricula si se disposicion de pagar un
mejorara el servicio de poco mas por mejoras
Wifi en el Campus? en el servicio

Tabla 31. Resultados del item 12.

12. ¢ Ud. estaria dispuesta a pagar un poco mas en su matricula si se mejorara el servicio
de Wifi en el Campus?

Porcentaje
Valido Si 16.8%
No 83.2%
Total 100.0

12.¢Ud. estaria dispuesta a pagar un poco mas en su matricula si se mejorara el
servicio de Wifi en el Campus?

16.8%

mSi

H No

83.2%

llustracion 28. Resultados Para El Iltem # 12

Fuente: Propia

El 83.2% de los usuarios no estan dispuestos a pagar mas, por lo cual se debe

incurrir a una estrategia econdmica bien estructurada para realizar la inversion en
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mejoras y poder retornar la inversion en el menor tiempo imposible a través de la

adquisicion de tecnologias que tenga un alto indice de retorno de inversion (ROI).

4.2 VARIABLE TECNICA: INSTRUMENTO DE MEDICION ENTREVISTA

La entrevista realizada para evaluar la situacién actual desde el punto de vista
técnico, tiene caracter meramente descriptivo, para conocer de manera amplia y objetiva
las tecnologias implementadas actualmente y la capacidad instalada.

Se llevé la entrevista a cabo con el personal de Tecnologia del Banco
centroamericano de Integracién econémica (BCIE), ya que posee una estructura de red
similar a la de Unitec, asi como la carga de usuario y uso de ancho de banda, no se puede
llevar la entrevista a cabo en la universidad debido a la negativa del personal de Tl de
brindar una entrevista corta, por razones desconocida o por falta de voluntad de los
Mismos.

Desde el punto de vista de la dimension de la variable nombrada disponibilidad del
servicio se lleva un registro o bitacora de las caidas ya se a través de la recopilacion de
syslog y SNMP Traps, pero no se tiene registro de la causal o raiz del incidente o caida,
en el aflo anterior se tuvo 184.92 horas en caidas, para una disponibilidad de 99.8288%.

Para el andlisis de la dimension correspondiente a incidentes de seguridad
informatica, se lleva un registro detallado de las incidencias de seguridad informatica,
dependiendo del impacto sobre la operativa pudiese generar un evento de riesgo; se
registraron a través de las plataformas de IPS/IDS alrededor de 1.2 millones de ataques
de diversos tipos de los cuales solo 1 logro penetrar al banco causando molestias, pero
sin causar ninguna pérdida econdmica reportada, los elementos mas expuestos a
ataques son firewall expuestos a la red externa, routers, balanceadores de tréafico y los

IPS/IDS, para lo cual no se ha definido una matriz de riesgos.
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Con respecto a la dimensién referente a la cobertura de red, las areas mas criticas
son los médulos del edificio y auditorios donde no existen zona alguna sin cobertura, todo
se encuentra cubierto sin interferencias.

Se poseen, contratos de mantenimiento anual para reemplazo de piezas y
componentes de los equipos criticos de la infraestructura de telecomunicaciones,
servidores y almacenamiento, ademas se posee por politica, que todo el software
utilizado debe contar con la licencia de uso respectiva. Anualmente se revisa la relacion
licencias adquiridas/licencias utilizadas para planificar la normalizacion o adquisicién de
licencias adicionales, el presupuesto anual para mantenimiento de licencias exceden los
US$900,000.00.

Se posee contratos de mantenimiento con proveedores y fabricantes de la
tecnologia en uso, con un costo de US$19,500.00 por un total de 300 horas de soporte,
de las cuales Se consumen entre 600 a 800 horas, dependiendo de los proyectos anuales
y de entre 150 a 200 horas en ventanas de mantenimiento.

Para un cambio leve los El SLA definido establece para un cambio leve entre 4 a
6 horas, y el personal requerido lo establece el proveedor del servicio, tecnologia o
plataforma.

Con respecto a la dimension de rendimiento de la red, no se documenta consumo
de ancho de banda, no existe gestion del ancho de banda, ni reportes del mismo por
aplicacion, ni tampoco una proyeccion del consumo del mismo a futuro, aun no se

encuentra definidos nuevos servicios.

4.2.1 ANALISIS DE RESULTADOS TECNICOS Y PROPUESTA TECNICA

Ante lo anteriormente expuesto, se requiere un cambio de tecnologia que permita
una gestidon mas correcta y eficiente de aspectos como seguridad, ancho de banda y
aplicaciéon de politicas de navegacion, adicionalmente que sea flexible, amigable y facil
de configurar que requiere un esfuerzo minimo de configuracion y que permita que un
minimo cambio que se haga se replique automaticamente en cada Access point del

campus en contraste con lo que se posee actualmente que son Access point autbnomos
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los cuales con un cambio por tan infimo que sea se requiere repetir este cambio 64 veces

consumiendo tiempo del personal de soporte en horas/hombre.

Ante tal problema se propone una red unificada usando un modelo de
administracion basado en la nube, es decir un controlador inalambrico basado en la nube
el cual puede ser accesado, desde cualquier lugar, en cualquier momento y desde
cualquier plataforma de escritorio o movil.

Como solucién técnica se propone una red unificada basada en tecnologia “Cloud
management network, teniendo al Cisco Meraki como exponente de mismo, a

continuacion se detalla los dispositivos propuestos

4211 DISPOSITIVOS

Access Point Indoor Meraki MR34

Tecnologia inaldmbrica 802.11ac gestionada en la nube de altisimo rendimiento El
MR34 de Cisco Meraki es el primer punto de acceso MIMO 3x3 802.11ac gestionado en
la nube de tres radios. Disefiado para implantaciones de Ultima generacion y alta
densidad en grandes oficinas, escuelas, hospitales y hoteles, el MR34 ofrece
rendimiento, seguridad y capacidad de gestion 6ptimos.

El MR34 no solo ofrece unos espectaculares 1,75 Gbps de velocidad con radios
MIMO 3x3:3 802.11ac y 802.11n concurrentes, sino también una seguridad y visibilidad
de espectros sin precedentes gracias a un tercera radio dedicado para WIDS/WIPS y
analiticas de RF avanzadas las 24 horas. La combinacién de gestion en la nube,
802.11ac y andlisis de entornos de RF continuo integrado ofrece el excelente rendimiento
y la fiabilidad que necesitan ahora y precisaran en el futuro la mayoria de aplicaciones
empresariales, como voz y video en transmision de alta definicion.

MR34 y la gestion en la nube de Meraki: una potente combinacién EI MR34 se
gestiona a través de la nube de Meraki, con una intuitiva interfaz basada en navegador
gue permite una rapida implementacion, sin formacién ni certificados. Como el MR34 se

configura automaticamente y se gestiona a través de Internet, puede implementarse en
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ubicaciones lejana sin necesidad de tener personal de informéatica en el sitio. EIl MR34
cuenta con supervision las 24 horas a través de la nube de Meraki, que proporciona
alertas en tiempo real si la red se encuentra con problemas. Las herramientas de
diagnéstico remoto permiten solucionar problemas en tiempo real a través de Internet,

por lo que es posible gestionar remotamente redes distribuidas en multiples ubicaciones.

llustracion 29. Access Point Meraki mr34
Fuente: Meraki Inc, 2016

Caracteristicas destacadas del producto

» 3x3 802.11ac, 1,75 Gbps de velocidad de transmision de datos de banda doble
agregados

+ WIPS/WIDS y analiticas de espectro en tiempo real 24 horas mediante un tercer radio
dedicado

* Mejor potencia de transmision y sensibilidad de recepcion

» Malla automatica que no necesita configuracion y se recupera automaticamente.

» Seguridad empresarial y acceso para huéspedes integrados

» Formacion del trafico segun las aplicaciones

» Configuracion automatica, implementacion por plug-and-play

* Disefio elegante y de perfil bajo combina perfectamente con
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los entornos de oficinas

» Optimizado para voz y video.

A continuacion se detallan las especificaciones técnicas de los dispositivos, en la

siguiente tabla:

Tabla 32. Especificaciones técnicas access point MR34

Radios

Uno 802.11b/g/n de 2,4 GHz, otro 802.11a/n/ac de 5 GHz y otro dedicado para WIPS de
banda doble y analisis de espectros

Funcionamiento simultaneo de los tres radios

Velocidad méaxima de datos: 1,75 Gbit/s

Bandas de operacion:

FCC (EE. UU.) CE (Europa)

2,412-2,484 GHz 2,412-2,484 GHz

5,150-5,250 GHz (UNII-1) 5,150-5,250 GHz (UNII-1)

5,725 -5,825 GHz (UNII-3) 5,250-5,350, 5,470-5,600, 5,660-5,725 GHz (UNII-2)

Capacidades 802.11ac y 802.11n

Entradas mdltiples, salidas maltiples (MIMO) 3x3 con dos secuencias espaciales
Relacién de combinacién maxima (MRC)

Formacién de haces

Canales de 20 y 40 MHz (802.11n), canales de 20, 40 y 80 MHz (802.11ac)
Agregacion de paquetes

Potencia

Power over Ethernet: 37 - 57 V (compatible con 802.3at, con soporte del modo 802.3af
con funcionalidad restringida)

12V DC

Consumo de energia: 18 W max. (802.3at), 13,87 W max. (802.3af)

El inyector Power over Ethernet y el adaptador DC se venden por separado.

Montaje

Se incluye todo el hardware estandar de montaje.
Montaje en escritorio y en pared

Riel para las placas del techo (riel a ras del techo o escondido a 9/16, 15/16 0 1 %
pulgadas), surtido de cajas de conexiones de cables
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¢ Nivel de burbuja en el soporte de montaje para una instalacion horizontal precisa
e en pared
Seguridad fisica
e Dos opciones de tornillos de seguridad incluidas
e Punto de anclaje Kensington
e Ranura para cable anti manipulacion
¢ Placa de montaje oculta

Medio ambiente

e Temperatura de funcionamiento: 0 °C a 40 °C (32 °F a 104 °F)
e Humedad: 5% a 95% sin condensacion

Dimensiones fisicas

e 253,4mm x 155,8 mm x 37,1 mm (10,0" x 6,1 " x 1,5"), sin incluir patas de montaje en
e escritorio o placa de montaje
e Peso: 0,7 kg (25 02)

Antena

e Antenas multidireccionales integradas

Interfaces

e 1 Ethernet 100/1000Base-T (RJ45)
e 1 conector de alimentacion CC (5 mm x 2,1 mm, con centro positivo)
Seguridad

o Paolitica de firewall integrada (Identity Policy Manager)
e Politicas para dispositivos méviles

e Air Marshal: WIPS en tiempo real (sistema de prevencion de intrusiones inalambricas)
e con alarmas

e Represion de puntos de acceso no autorizados

¢ Aislamiento de visitantes

e VPN Teleworker con IPsec

e Generacion de informes de conformidad con PCI

e WEP, WPA, WPA2-PSK, WPA2-Enterprise con 802.1X
o Cifrado TKIP y AES

e Etiquetado VLAN (802.1q)

Calidad de servicio

¢ Calidad de servicio inalambrico (WMM/802.11€)
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¢ Ahorro avanzado de energia (U-APSD)

e DSCP

e 802.1p

¢ Firewall y formacién de trafico de aplicacion de capa 7

Movilidad

e Soporte de credenciales PMK y OKC para roaming rapido de capa 2
¢ Roaming L3

Indicadores LED

e 2 estados Ethernet

e 1 estado de actualizacion de potencia/arranque/firmware
Organismo regulador

e FCC (EE. UU)), IC (Canada), CE (Europa), C-Tick (Australia/Nueva Zelanda)

e Anatel (Brasil), Cofetel (México) (disponible el cuarto trimestre de 2013)

e ROHS

e Para obtener mas informacion sobre la normativa de cada pais, péngase en contacto

e con un representante de ventas de Meraki.
Garantia

e Garantia de por vida del hardware con sustitucién avanzada incluida

Access Point Outdoor Meraki MR66

El Meraki MR66 es un punto de acceso 802.11n de clase empresarial
administrado a través de la nube, disefiado para implementaciones en ubicaciones en
exteriores hostiles y en entornos industriales. EIl MR66 cuenta con operacion de doble
banda y con tecnologias 802.11n avanzadas, tales como MIMO y formacion de haces,
proporcionando el alto desemperio y la cobertura confiable que requieren las aplicaciones
empresariales mas exigentes como las de voz y video, incluso en entornos hostiles.

El MR66 se administra a través del Meraki Enterprise Cloud Controller,
con un interfaz intuitivo basado en la web que le permite ponerlo en marcha rdpidamente,
sin necesidad de capacitacion especial o certificaciones. Ya que el MR66 se configura
automaticamente y se administra a través de Internet, puede incluso implementar el

MR66 en una ubicacion lejana sin necesidad de tener personal de informatica en el sitio.
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El MR66 es monitoreado 24x7 desde el Meraki Enterprise Cloud
Controller, el cual proporciona alertas en tiempo real si su red se encuentra con
problemas. Herramientas de diagndstico remoto permiten, en tiempo real, resolver
problemas a través de Internet, y tanto las redes distribuidas se pueden administrar de
forma remota. El firmware del MR66 siempre se mantiene actualizado desde la nube. Las
nuevas caracteristicas, correccion de errores y mejoras se envian sin problemas a través
de Internet, asi usted nunca tiene que descargar manualmente las actualizaciones de

software ni preocuparse de los parches de seguridad que puedan faltar.

Puntos destacados del MR66

* [deal para ambientes al aire libre,hostiles y de interior industriales.

* Radios 802.11n con un desempeio hasta de 600 Mbps

» Cobertura concentrada de sector con antenas de panel opcionales.

» Malla con configuracion y reparacion automatica

« Visibilidad y control de aplicaciones .

» Seguridad empresarial integrada, acceso para huéspedes y NAC.
*Configuracion automatica

» Optimizacién automatica de radiofrecuencia basada en la nube con analisis del

espectro.
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llustracion 30. Access Point Meraki MR66
Fuente: Meraki Inc. 2016

Tabla 33. Especificaciones técnicas access point MR66
Radio

e Unaradio de 802.11b/g/n y otra de 802.11a/n

e Operacion dual concurrente en las bandas 2,4y 5 GHz

e Velocidad max. de desempefio 600 Mbit/seg

e 2,4 GHz 26 dBm potencia maxima

e 5 GHz 24 dBm potencia maxima

e La potencia méxima de transmision es menor en ciertas zonas geograficas para cumplir
e con los requisitos regulatorios locales

Bandas de operacion:

e FCC (EE.UU.) UE (Europa)
o 2.412-2.484 GHz 2.412-2.484 GHz
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e 5.150-5.250 GHz (UNII-1) 5.150-5.250 GHz (UNII-1)
e 5.725-5.825 GHz (UNII-3) 5.250-5.350, 5.470-5.725 GHz (UNII-2)

Capacidades 802.11n

e Entrada multiple 2 x 2, salida multiple (MIMO) con dos flujos espaciales
e Relacion de combinacion maxima (MRC)

e Formacion de haces

e Agregacion de paquetes

e Soporta diversidad por desplazamiento ciclico (CSD)

Potencia

e Alimentacion a traves de Ethernet: 24 a 57 V (compatible 802.3af)
e Consumo de energia: 10,5 W max
e Elinyector de la alimentacion a través de Ethernet se vende por separado

Montaje

e Se monta en paredes y postes verticales y horizontales
e Los accesorios de montaje estan incluidos

Seguridad Fisica

e Tornillo de seguridad incluido

Medio ambiente

e Temperatura de funcionamiento: -4° F a 122° F (-20° C a 50° C)
e Calificacion ambiental IP67
Dimensiones fisicas

e 10,5"x7,6"x2,2” (267mm x 192mm x 57mm)
e Peso: 1,9 libras (862 g)

Interfaces

e Ethernet 100/1000 Base-T (RJ45) con 48V DC 802.3af PoE
e Cuatro conectores de antena externos tipo N

Seguridad

o Firewall integrada (Identity Policy Manager)

e Deteccién de intrusiones inalambricas las 24x7
e Aislamiento de invitados

e WEP, WPA
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e WPA2-PSK

e WPA2-Enterprise con 802.1X
e Cifrado TKIP y AES

e Etiquetado VLAN (802.1Q)

Calidad de servicio

e Calidad de servicio inalambrico (WMM/802.11€)
e Power Save avanzado (U-APSD)
e DSCP (802.1p)

Indicadores LED

e 4 x potencia de sefial
e 1 x conectividad Ethernet
e 1 x estado de actualizacion de potencia / arranque / firmware

Organismo regulador

e FCC (EE.UU.)

e |C (Canada)

e CE (Europa)

e C-Tick (Australia / Nueva Zelanda)
e ROHS

Garantia

e 1 afio de garantia del hardware con sustitucion avanzada incluida

4212 PROCESOS DE CONFIGURACION Y CAMBIOS

A continuacién se detallan los procesos mas usuales de esta tecnologia.

42121 CONFIGURACION DE UNA RED INALAMBRICA

Cuando se haga cambios los procesos de cualquier cambio por minimos que sea

se debe seguir los siguientes pasos.
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1. Ingreso al portal de Meraki a través del portal de Meraki dashboard
https://dashboard.meraki.com/
2. Una vez alli, se procede a ir a la etiqueta Wireless y luego a

configure y SSID, tal como se ve en la siguiente figura:

ikarirojo@gmail.com | my profile | sign out
afean] i

cIsco Network [ Live Demo - Univer Q
Network-wide Monitor Configure 5. A confirmation email was sent to ikarirojo@gmail.com
) Access points SSIDs
Wireless
Map & floor plans Access control
Organization Air Marshal Firewall & traffic shaping arthe last week
Help Location heatmap Splash page
PCI report SSID availabilty L
Radia settings

Map of clients per access point Voskuyl Library, floor 1, NE is a gateway device. 117 clients, 55 current clients, 4.87 GB

llustracion 31. Meraki dashboard

Fuente: meraki inc, 2016

3. En esta seccion se activa el SSID, se renombra y se escogue el tipo

de autenticacion deseado.
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https://dashboard.meraki.com/

Configuration overview

SSiDs Showing 4 of 15 S5I1Ds. Show all my SSIDs.

Enabled
Mame
Access control
Encryption
Sign-on method
Bandwidth limit
Client IP assignment
Clients blocked from using LAN
Wired clients are part of Wi-Fi network
VLAN tag @
VPN

Splash page
Splash page enabled

Splash theme

llustracion 32. Meraki Dashboard
Fuente: Meraki Inc, 2016

Private students
enabled *
rename

edit settings

802 1% with custom RADIUS
Mone

unlimited

Local LAN

n'a

no

50

Disabled

no
na

4. Una vez hecho eso se procede a ir Wireless>Access control, alli escogemos el

tipo de autenticacion a usar, si la implementacién del ap es del tipo ruteado

(usando nat y DHCP interno) o si es de tipo conmutado o “bridging” definiendo la

vlan que se va a usar, tal como se muestra en la siguiente figura.
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Access control

SSID: [ Private students v
Network access
Association requirements Open (no encryption)

WPA encryption mode

80211r @

Splash page

Any user can associate

Pre-shared

key with [wpaz v

Users must enter a passphrase to associate

MAC-based access control (no encryption)
RADIUS server is queried at association time

O

WPA2-Enterprise with | my RADIUS server ¥

User credentials are validated with 802 1X at association time

WPA1 and WPA2

Disabled ¥

v

® None (direct access)

Users can

access the network as soon as they associate

Click-through
Users must view and acknowledge your splash page before being allowed an the network

Sign-on witl

h | Meraki authentication v

Users must enter a username and password before being allowed on the network

Sign-on witl
Users entel
After a trial

h SMS Authentication
r a mobile phone number and receive an authorization code via SMS
period of 25 texts, you will need to connect with your Twilio account on the Network-wide settings page.

Billing (paid access)
Users choose from various pay-for-access options, or an optional free tier

llustracion 33. Meraki Dashboard
Fuente: Meraki Inc, 2016

5.

Por ul

timo en Wireless>configure>Firewall and traffic shaping,

configuramos politicas de capa3 y capa 7, politicas de ancho banda por red,

SSID, usuarios o grupos de usuarios, tal como se muestral en la figura.

aliali
cisco

Network-wide
Wireless
Organization

Help

Network [ Live Demo - Univ

Please verify your ema

Resend

ikarirojo@gmail.com | my profile | sign out

Q

ersiy Wieless ¥

il address to access all of our features. A i ion email was sent to ikarirojy il.com

email or update email address

Firewall & traffic
SSID: [ Private students

Firewall

shaping

Layer 3 firewall rules @

Layer 7 firewall rules

Traffic shaping rules

# Policy Protocol Destination Port Comment Actions
Blow v | Any Local LAN Any Wireless clients accessing LAN
Allow  Any Any Any Default rule

Add a layer 3 firewall le

There are no rules defined for this SSID.
Add a layer 7 firewall mle

Per-client bandwidth limit
Per-SSID bandwidth limit
L.

Shape traffic

unlimited

unlimited
detais

Don't shape traffic on this SSID ¥

llustracion 34. Meraki Dashboard
Fuente: Meraki inc, 2016
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El proceso se puede explicar con el siguiente diagrama:

Autenticacion en el portal de
Meraki dashboard

Creacion/Activacion de SSID

Configuracion de mecanismos de
autenticacion

Configuracion de modalidad de
funcionamiento del AP
Routing/swithing

Aplicacidon de politicas de capa 3y
capa 7/

Operacién y mantenimiento

llustracion 35. Proceso de creacion de unared inalambrica

Fuente: Propio.
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4.2.1.2.2 CONFIGURACION DE UN NUEVO USUARIO
Para crear un nuevo usuario administrador se siguen los siguientes pasos:

1. En el Meraki dashboard se debe ir a Organization>Administrator, tal como se

muestra en la siguiente figura.

llery M Cliente Email spci B Wireless LAN Contro' [0 JaponesEnLinea.com

H i
Explore dashboard: ~ Wireless LAN Tour Security Appliances Tour Access Switches Tour Trial

ikarirojo@gmail.com | my profile | sign out

NI X
cisco | Network: [ Live Demo - University Wireless ¥ Q
Network-wide Monitor Configure 5. A confirmation email was sent to ikarirojo@gmail.com
i Overview Settings
Wireless
Change log Configuration sync
Organization Login attempts MDM ar the last week
Location analytics Administrators A Ay ™
Help Y A AW WV P z
Configuration templates License info [ NV AV v M\ —5= wd N VW
VPN status Create network V o N
Inventory :
Map of clients per access point Mouse over or click for more information
Place APs on map
S % «
(a4 & O e3 & | &
Mapa Ss;«: e | | A O Q § g}s\\& —
5 3
8
+
PR o
s 2 z
) g
e < =
& 2
/S s =
VY 8 =

10:18 a. m.
24/3/2016

AgmzdBE

lustracion 36. Meraki Dashboard
Fuente: Meraki inc, 2016

2. Se da click en el botén Add Admin, se abrira un cuadro de dialogo donde
colocaremos el nombre del nuevo usuario organizador, alli agregaremos el nombre,
correo y el tipo de privilegios que se deseen dar al nuevo usuario, posteriormente se le

da Create Admin, tal como se muestra en la siguiente imagen.
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Create administrator

Mame
Email:

Organization access: | None v

Target Access

+ Add access privileges

privacy

llustracion 37. Meraki Dashboard

Fuente: Meraki inc, 2016

3. Se le da click en el boton de Save y quedara agregado como en la siguiente
figura.

ikarirojo@gmail.com | my profile | sign out

afialee |
cisco leraki  Network G geme: Universtty Wireless ¥ Q
Network-wide Please verify your email address to access all of our features. A confimation email was sent to ikarirojo@gmail.com
" Resend confirmation email ~or update email address
Wireless
Organtzation ikarirojo@gmail.com - Live Demo administrators
Help Force logout | Unlock | Delate - Add admin
Name* Email address Privilege @ Accountstatus @  Two-factor authentication Last active
Juan sdsd@hotmailcom Organizaion  Unverified of Never
com com o ok off Thu Mar 24 2016 10:15:46 GMT-0600 (Hora estAindar, AmA®rica Central)

Enable SAML in organization settings to configure SAML admin roles

Save changes | or cancel

(Please allow 1-2 minutes for changes to take effect )

lustraciéon 38. meraki Dashboard

Fuente: Meraki inc, 2016
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4, Posteriormente, al nuevo usuario le llega un corre con un link de confirmacion,
una vez sucedido esto, el usuario queda confirmado y ya puede administrar los Access
point.

Logeo en Meraki
Dashboard

Ir al mena
Organizacién

Ir al menu
Administrador

Crear Usuario
administrador

Envié de email de
confirmacion al nuevo
usuario

Confirmacion
por parte del
usuario

v

A4
Confirmacion
aceptada/acceso Acceso denegado
garantizado

llustracién 39. Figura 36. Creacion de un nuevo usuario administrador en el
meraki Dashboard

Fuente: Propia
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42.1.2.3 PROCESO DE AUTENTICACION

El usuario busca el SSID en que desea conectarse y le da click en conectar.

Una vez alli se conecta al SSID, debe abrir el browser o nhavegador

Alli aparecera el portal de Unitec con un mensaje de bienvenida donde el usuario
debe colocar su usuario y password institucional.

Una vez Ingresado las credenciales, el Ap y el controlador inalambrico en la nube
envia las credenciales al servidor de Backend, este puede ser un radius server,
un Active directory o cualquier otro servidor LDAP.

El servidor revisa su base de datos y verifica las credenciales, si son las
correctas envia un mensaje al controlador que el acceso esta garantizado, y el
controlador envia al usuario que puede ingresar a la red y descarga las politicas
de navegacion para el perfil en el que cae el usuario.

Si el servidor ve gque las credenciales no coincide manda un aviso diciendo que las
credenciales son incorrectas y deniega el acceso a la red.

Una vez autenticado el navegador es redirigido a la pagina que el administrador
de la red desee y su acceso es garantizado basandose en las politicas

predefinidas.
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El proceso se ejemplifica en el siguiente diagrama o figura.

Usuario se conecta al
SSID deseado

Se abre el navegador
con el portal de login

Usuario ingresa las
credenciales

Credenciales enviadas
por el controlador al
server de Backend

Server
Backend
confirma

credenciales

Acceso garantizado Acceso denegado

Usuario hace uso de la
red basandose en las
politicas

llustracion 40. Proceso de autenticacion

Fuente: Propio.
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4.3 VARIABLE FINANCIERA: INSTRUMENTO DE MEDICION ESTIMACION

Para el andlisis de la variable financiera, se usaran dos instrumentos de analisis
con son laROI, TIRy el VAN, cada uno de estos se analizaran en los siguientes apartados

en 3 escenarios diferentes:

4.3.1 ESCENARIO 1: REALISTA

En el primer escenario se plantea una utilidad por el servicio de red inalambrica
del 35%, se considera la tasa de inflacion del pais del 2.9 % (Centroamericano, 2016),
estos factores nos daran un costo variable ascendente del valor del servicio de persona

anual proyectado a 5 afios.

Se estima que para la poblacion Anual que actualmente es de 20,000 estudiantes
(UNITEC, 2016), y que segun estudios realizados por Maribel Duriez Hernandez, el
crecimiento de la poblacion estudiantil en las ultimas 2 decadas ronda en el 20%. (Maribel

Duriez Gonzalez, 2011), basandose en ese dato a través de la siguiente tabla:

Tabla 34. Proyeccién de crecimiento de poblacion estudiantil 2016-2020

Proyeccion de crecimiento de poblacion estudiantil

Anos 2016 2017 2018 2019 2020
Poblacion de estudiantes Matriculados 20,000.00 @ 24,000.00 | 28,800.00 34,560.00 41,472.00
Tasa de crecimiento anual de la 20%
Poblacion

El costo de la inversion de una nueva tecnologia de red unificada para implementar
en Unitec, como se dijo anteriormente es de Lps. 2, 056,205.80, este dato se especifica
de forma mas precisa en el capitulo de aplicabilidad si este valor lo dividimos entre los 5
proximos afios tenemos un costo por inversion L. 411,241.16 de esta inversion se desea

obtener una utilidad de al menos 35% como se muestra en la siguiente tabla:
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Tabla 35. Detalle de la Inversién

Inversion L. 2,056,205.80
Costo de Inversion entre 5 afios L.411,241.16
Utilidad a sacar del servicio 35%
Inflacion 2.9%

Entonces el costo a pagar por estudiante anual, es el resultado de dividir
los L. 4111,241.16 entre la poblacion estudiantil de cada afio, sumandole la utilidad que
es del 35% obteniendo el costo anual, y luego subsecuentemente el costo mensual y
diario, en los afios posteriores se les suma el 2.9 % debido al factor inflacionario, el

resultado de esta operacion serian nuestros

ingresos, los resultados se detalla en la siguiente tabla:

Tabla 36. Costo del servicio de Wifi por individuo

Costos

Costo del servicio
por persona Anual
mas utilidad
Costo del servicio
por persona
mensual mas
utilidad
Costo Diaria del
servicio por
persona diario mas
utilidad
Ingreso Anual por
el servicio de Wifi

2016 2017 2018 2019 2020
L. 27.76 L. 28.56 L. 29.39 L .30.24 L.31.12
L.2.31 L.2.38 L.2.45 L. 2.52 L.2.59
L. 0.08 L. 0.08 L. 0.08 L. 0.08 L.0.09
L. 555,175.57 L. 685,530.79 L. 46,493.42 L.1,045,250.07 L.1,290,674.79

Entre los egresos para este modelo de tecnologia propuesto contariamos

Unicamente con el consumo de energia sumariado de los Access point y el sueldo del
operario o administrador de Por concepto de energia los costos por los Access point
MR34 son de 18 Watts Y los de los MR66 es de 10.5 Watts suman 28.5 Watts, que

calculados anualmente seria de la siguiente manera:
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Tabla 37. Consumo de energia por modelo de access point

Consumo Maximo por AP
Tipo de AP Numero de AP  Consumo Maximo por AP Consumo

MR34 40 18 Watts 720 Watts
MR66 25 10.5 Watts 262.5 Watts
Total 65 28.5 Watts 982.5 Watts

Un mes tiene 720 Horas, entonces el consumo mensual expresado en Watts-horas es:

Tabla 38. Consumo maximo de los access point por mes

Consumo Maximo por AP

Modelo = Numero de AP Consumo Maximo por Consumo Watt-Hora Mensual
AP (Watts x 720 Horas)
MR34 40 18 Watts 51,8400 Watts-Hora
MR66 25 10.5 Watts 18,9000 Watts —Hora
Total 65 28.5 Watts 707,400 Watts-Hora =707.4 KWh

Segun la tabla de tarifas de consumo de la empresa nacional de energia
Eléctrica (ENEE) en su tabla de consumo de Octubre del 2015 (ENEE, 2015), por el rango

de consumo mostrado se pagara Lps. 3.9941 por KWH, tal como se muestra en la

siguiente figura extraida de ese documento.

Otro costos que deberia tomarse en cuenta, es el del posible aumento de

ancho de banda, ya que con esta propuesta tecnologica se puede determinar despues

de sensar la red por un periodo de tiempo si el ancho de banda y capacidad contratada

son suficiente o insuficientes.
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CUADRO 7.2: SECTOR COMERCIAL (TARIFA "B")

TARIFA VIGENTE EN EL SISTEMA CENTRAL INTERCONECTADO
APLICABLE EN OCTUBRE 2015
TARIFA "B"
SERVICIO GENERAL EN BAJA TENSION

Se aplica a cualquier abonado del servicio eléctrico en baja tensién. '

SEGMENTOS
Precio por los primeros 500 kWh 3.8250 L./kWh
Precio por los siguientes 500 kWh 3.9914 L./KWh
Precio por el exceso de 1,000 kWh 28.5606 L./kWh

ILUSTRACION 41. TABLA DE TARIFAS SECTOR COMERCIAL
FUENTE: ENEE, 2015.

Siendo asi el consumo de energia a pagar mensual mensualmente seria
de:

Tabla 39. Consumo mensual y anual de energia eléctrica

Costo mensual Costo Anual
L. 2,823.52 L. 33,882.20

Este costo seria el mismo valor proyecto a 5 afios.

Otro egreso a considerar para el funcionamiento de la nueva red
inaldmbrica unificada con su gestion basado en el sistema Cloud Management Network,
son los honorarios profesionales del técnico o ingeniero que se encargue de monitorearlo
y darle soporte; esta persona debe tener conocimientos de nivel basico a intermedio en
el mercado se cotizan como minimo con un salario de 700 ddélares aproximadamente,
(Contrera, 2011) por lo que anualmente ganaria:

$ 700 x 14 meses = 9,800 ddlares
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Que al cambio del ddlar al dia de hoy que es aproximadamente 1 dolar
es igual a Lps. 22.7944 (Credomatic, 2016), el tenico o Ingeniero ganaria anualmente
Lps. 223,385.12 los cuales sufriran ajustes del 7% basandose en el grado de inflacion y

encarecimiento de la canasta basica anual, el analisis esta en la siguiente tabla.
Tabla 40. Costo por concepto de pago de honorario a Técnico/lngeniero

Costo de operario-Honorarios

Personal 2016 2017 2018 2019 2020
Salario de Técnico L. 223,385.12  L.239,022.08 | L.255,753.62 @ L. 273,656.38 L. 292,812.32

o ingeniero CCNA

Anual
Salario de Técnico L. 15,956.08 L.17,073.01 L. 18,268.12 L. 19,546.88 L. 20,915.17

o ingeniero CCNA
Mensual
Ajuste de salario 7%
La suma de egresos proyectados a lo largo de 5 afios se muestra en la siguiente tabla:

Tabla 41. Egresos proyectados por afio

La utilidad anual seria la resta de los ingresos menos los egresos en cada afio, este se

Afos 2016 2017 2018 2019 2020
Egresos L. 257,267.32 L.272,904.27 L.289,635.82 L.307,538.57 L.326,694.52

refleja en la siguiente tabla:

Tabla 42. Utilidad proyectada por afio

Afo 2016 2017 2018 2019 2020
Utilidad L. 297,908.25 L. 412,626.51 | L. 556,857.60 L. 737,711.50 L. 963,980.27
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Con estos datos podemos aplicar ecuacion 8 del ROI que es:

ROI = (Utilidad /Inversion)x100 (8)

La siguiente tabla resume el ROI anual obtenido para este escenario:

Tabla 43. Retorno de inversion anual

Afio 2,016 2,017 2,018 2,019 2,020
ROI 14.49% 151.20% 192.26% 239.88% 295.07%

A partir de la siguiente tabla obtendriamos los datos de la TIR:

Tabla 44. Flujo de caja para la Tasa de retorno de Inversion

Periodos Afio O 2016 2017 2018 2019 2020
Montos L.2,056,205.80 L. 297,908.25 L.412,626.51 L..556,857.60 L.737,711.50 L. 963,980.27

Obteniendo una TIR de 11%, Para obtener el valor presente Neto
usaremos la tasa de interés pasivo que da la banca nacional la cual es del 8.68% (Ahiba,
2016) y usando los valores de la tabla anterior obtenemos una valor neto presente de
Lps. L165,657.73.

El tiempo para recobrar la inversion serd la suma de los valores de las

utilidades de los primeros 4 afos es decir:

L. 297,908.25 + L. 412,626.51 + L. 556,857.60 + L. 737,711.50 =L. 2,005,103.86

Pero aun faltaria dividir el monto del quinto afio entre cantidad de meses
gue tiene un afio, es decir 12, obtendriamos los valores para los meses:
L. 963,980.27 /12=L. 80,331.69

Este monto lo dividimos entre 30,0bteniendo los valores para los dias, es decir:
L. 80,331.69/30=L. 2,677.72
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El valor de L. 2,677.72 lo multiplicamos por 19 dias, obteniendo:
=L.2,677.72 x 19 dias = L.50,876.74

A este valor anterior le sumamos los valores de utilidad sumados de los

primeros 4 afios tenemos:

L. 2,005,103.86+L.50,876.74 = L. 2,055,980.60

Que es el valor mas cercano al monto de inversion, por lo que el tiempo
para recobrar la inversion es de 4 afios con 19 dias.

Ante el escenario mostrado, se ve que es factible invertir en este proyecto
ya que los valores obtenidos para el indice de retorno de inversién son sumamentes, asi
como el de la tasa de retorno de inversion el cual nos indica que es mas viable invertir el
dinero en el proyecto que ahorrarlo y posteriormente asi lo confirma el valor presente

neto.

4.3.2 ESCENARIO 2: PESIMISTA

En este escenario se plantea los parametros con un margen menor en
los pardmetros de las utilidades, las cuales estaran al 20%, adicionalmente se tomara el
costo del servicio por persona de manera fija a partir del primer afio sin tomar cuenta el
indice de inflacién, los demas parametros como el crecimiento de la poblacién estudiantil,
consumo energético, tarifa del Kilowatt-Horas y salario del técnico y ajuste por salario del

mismo seran los mismos que el escenario anterior.

Se tendria:
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Tabla 45. Detalle de la inversién

Inversion L. 2,056,205.80
Costo de Inversién entre 5 afios L.411,241.16
Utilidad a sacar del servicio 20%

El servicio por persona que se obtiene de multiplicar costo de inversion
de cada afio (L. 411,241, 16) por la poblacion estudiantil matriculada de cada afio, tendria

los siguientes valores para este escenario:

Tabla 46. Costo anual proyectado por individuo anual

Costos 2016 2017 2018 2019 2020
Costo del servicio por L24.67 L24.67 L24.67 L24.67 L24.67
persona Anual més utilidad
Costo del servicio por L2.06 L2.06 L2.06 L2.06 L2.06
persona mensual mas
utilidad
Costo Diaria del servicio por LO.07 LO.07 LO.07 LO.07 L0.07

persona diario mas utilidad
Ingreso Anual por el servicio | L493,489.39 | L592,080.00 L710,496.00 @ L852,595.20 @ L1,023,114.24

de Wifi

Los egresos no presenta variacion con respecto al escenario anterior,
debido a como se dijo anteriormente los pardmetros que lo determinan, las utilidades de

este escenario se muestran en la siguiente tabla:

Tabla 47. Utilidad anual Proyectada

Afio 2016 2017 2018 2019 2020
Utilidad = L236,222.08 L319,175.73 1420,860.18 L545,056.63 L696,419.72

Como se puede notar el margen de utilidad es menor que el primer escenario, el

ROI por afio se muestra en la siguiente tabla:
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Tabla 48. Retorno de inversién anual

Afio 2,016 2,017 2,018 2,019 2,020
ROI 11.49 116.96 145.31 177.23 213.17

Al igual que el parametro anterior el ROl varia a la baja con respecto al escenario anterior,
los montos para el calculo de la TIR son los siguientes:

Tabla 49. Flujo de caja para calculo de la tasa de retorno de inversion

Periodos Afio O 2016 2017 2018 2019 2020
Montos -L. 2,056,205.80 L.236,222.08 L.319,175.73 L.420,860.18 L.545,056.63 L.696,419.72

La Tasa de retorno de inversion (TIR) en este escenario es del 2%, nueve por
ciento mas baja que el escenario realista, si tomamos la misma tasa de interés pasivo del
8.68% del escenario anterior el valor presente neto sera de —L. 390,733.94, por lo cual
tendriamos una perdida, concluyendo asi que si se opera con un margen de utilidad
inferior tendremos perdidas a largo plazo a pesar de que la TIR y el ROI sean positivos
pero no valores tan significantes.

El periodo de recuperacion de la inversion indica que no se puede recuperar la
inversion en los 5 afios siguiendo la I6gica del calculo del ejemplo anterior se necesitarian

4 anos, 9 meses con con 7 dias, siendo un periodo superior al escenario anterior

4.3.3 ESCENARIO 3: IDEAL

Para este escenario se maneja un margen de utilidad del 50%, tomando en cuenta
el indice de inflacién para los costos del servicio por personas a lo largo de 5 afios de
forma variable, permaneciendo los egresos (salarios y costes por energia) constantes a
lo largo de los 5 afios, asi con el indice de crecimiento de la poblacion estudiantil del 20%,

teniendo los siguientes parametros:
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Tabla 50. Detalle de Inversién

Inversion L. 2,056,205.80
Costo de Inversién entre 5 L.411,241.16
afos
Utilidad a sacar del servicio 50%
Inflacion 2.9%

Para obtener el costo por individuo del servicio dividimos el costo de inversion de
los 5 afios entre la cantidad de estudiantes matriculados por afo, para los siguientes 5
afos, estos valores seran los mismos de los escenarios anteriores y el indice de
incremento de la poblacién estudiantil es del 20% al igual que los escenarios anteriores,
en la tabla siguiente se refleja el costo por individuo del servicio de red inalambrica por

los siguientes 5 afios:

Tabla 51. Detalle costo anual proyectado del servicio por individuo

Costos 2016 2017 2018 2019 2020

Costo del servicio por L30.84 L31.74 L32.66 L33.61 L34.58
persona Anual mas
utilidad
Costo del servicio por L2.57 L2.64 L2.72 L2.80 L2.88
persona mensual mas
utilidad
Costo Diaria del servicio L0.09 L0.09 LO.09 L0.09 LO.10
por persona diario mas
utilidad
Ingreso Anual por el L616,861.74 L761,700.88 L940,548.24 L1,161,388.97 L1,434,083.10
servicio de Wifi

Como se puede ver el costo es bastante bajo por individuo por lo que si se agrega
a la matricula pasara casi imperceptible para los estudiantes matriculados, los egresos
como en los escenarios anteriores se mantiene con los mismos valores, por lo que la
utilidad seran los ingresos de la tabla anterior menos los egresos obteniendo las

siguientes utilidades:
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Tabla 52. Utilidad proyectada

Afo 2016 2017 2018 2019 2020
Utilidad L359,594.42 1488,796.60 L650,912.42 L853,850.40 L1,107,388.58

Como se puede percibir las utilidades obtenidas son mucho mayores que los
escenarios anteriores, para el indice de Retorno de inversion dividimos la utilidad entre

la inversion y la multiplicamos por 100, la siguiente tabla refleja el ROI de cada afio:
Tabla 53.Retorno de inversion anual proyectado

Afo 2,016 2,017 2,018 2,019 2,020
ROI 17.49 179.11 224.73 277.64 338.97

Los montos que se usaran para calcular la TIR serén los siguientes:
Tabla 54. Flujo de caja para calculo de la tasa interna de retorno

Periodos Ano 0 2016 2017 2018 2019 2020
Montos -L2,056,205.80 L359,594.42 1488,796.60 L650,912.42 1853,850.40 L11,107,388.58

Para estos valores se obtiene una Tasa de retorno de Invesion del 17%, para
construir el valor actual neto usaremos el indice de interés pasivo del 8.68% que es el
usado por la banca nacional, obteniendo un VAN de L538, 012.01 anuales siendo un
resultado muy favorable.

El tiempo para retornar la inversion, siguiendo la I6gica de los dos escenarios

anteriores seria de 3 afios, 7 meses con 25 dias.

Concluyendo con las estimaciones se recomienda implementar el servicio debido
a lo favorable que es siempre y cuando se cobre el servicio a la poblacién matriculada
con un indice de utilidad mayor al 28% para con costo individual del servicio anual de

manera variable tomando en cuenta el indice de inflacion del pais.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1CONCLUSIONES

1. Se concluye que las tres hipotesis que abordan la factibilidad tecnica,
mercadologica y financiera son ciertas por lo que la solucion planteada es factible para
su implementacion.

2. Se concluye que el proyecto y estudio planteado en este trabajo, es factible desde
el punto de vista Tecnico ya que al implementar esta solucion se simplificaria de manera
significativa la cantidad de horas/hombres para realizar cambios en la red inalambrica, se
tendria gestion de la red desde cualquier lugar, hora o plataforma que se haga uso de
ella y se mejorarian muchos aspectos de seguridad que en la actualidad posee grandes
deficiencias asi como la gestion de politicas de navegacion, gestion de ancho de banda
y flitrado de contenidos, teniendo un grado granularidad mas amplio para los procesos
de cambio, monitoreo, aislamiento y resolucion de problemas.

3. Se concluye desde el punto de vista mercadolégico que existe una demanda
amplia del servicio de red inalambrico, que actualmente existe un alto grado de
insastifaccion por parte de la comunidad de usuarios con el servicio en los aspectos de
acceso, autenticacion, rendimiento y gestion del ancho de banda por lo que existe una
necesidad latente de mejora del servicio ya que la capacidad y tecnologia instalada son
insuficiente u obsoleta por ende ante los aspectos antes mencionado hay una demanda
de mercado por mejoras, ampliacién y una oportunidad a gran escala para el cambio y la

implementacion de la tecnologia propuesta en este documento.

4, Presentado los tres escenarios de andlisis, pesismista, realista y optimista se
estima y a la vez se concluye que financieramente el servicio de una nueva red
inalambrica basada su gestion en la nube, es factible debido a que este en el analisis
presentado en este documento tiene un alto indice de retorno en los tres escenarios, asi

como la tasa de interés de retorno y utilidades proyectadas para los siguientes 5 afios,
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siempre y cuando el porcentaje de utilidad sea mayor o igual al 28% para tener un valor

presente neto positivo.

5. Dada la situacién actual, la obsolencia de los equipos y la insuficiencia de la
capacidad instalada; ante el malestar y sentimiento de los usuarios de que un cambio ya
es necesario para el servicio de red inalambrica y ante la estimacion de que un cambio
es factible desde un punto de vista financiero, se concluye que que las tres hipétesis
planteadas en este analisis son verdaderas y que una red inalambrica basada su gestion
en la tecnologia “Cloud Management Network” es factible para implementarse en el
campus de la Universidad Tecnologica centroamericana en su campus de Tegucigalpa

en el periodo del afio 2016.
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5.2 RECOMENDACIONES

1. Se recomienda a las autoridades de la Universidad tecnoldgica centroamericana y
de la gerencia de Tl que tomen en cuenta este estudio que refleja la insatisfaccion vy
disgustos de los usuarios con el servicio actual, las consideraciones técnicas y la
estimacion financiera para que pueda tomar riendas en el tema y proveer un servicio de
calidad, seguro y amigable para la comunidad universitaria, personal administrativo y

docente.

2. Se recomienda que incluya la implementacion de este modelo de tecnologia para
red inalambrica se lleven a cabo cambios a nivel de infraestructura en este caso cableado
estructurado de tal manera que se aproveche mejor la tecnologia propuesta, en este
documento se detalla el proyecto en la seccién de aplicabilidad donde se enumera de

manera objetiva los pasos a seguir, procedimientos, actividades y costos del proyecto.

3. Se recomienda en la seccion financiera que se incluya en el cobro de la matricula
un margen de ganancia mayo o igual al 28% por concepto de cobro del servicio, para
obtener una utilidad viable para el proyecto de tal manera que el cobro por este nuevo
servicio sea imperceptible para los estudiantes, ya que en el estudio mercadologico ellos
expresaron gque no deseaban pagar una cantidad significativa extra en su matricula por
mejoras de este servicio de esta manera el cobro seria totalmente transparentes para

ellos.

4, Se recomienda contemplar en el presupuesto del departamento de Tecnologias de
la Informacion de Unitec, la ampliacion del ancho de banda contratado, caso en que el
estudio y aplicacion de politicas de navegacion y calidad de servicio arrojen que la

capacidad contratada es insuficiente.
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CAPITULO VI. APLICABILIDAD

La siguiente seccion explica el proceso de aplicacion de la idea estudiada y
propuesta a lo largo de esta tesis, donde se estiman los costos, recursos y tiempos
necesarios para hacerla funcional.

El proposito de esta solucion es simplificar el proceso de administracion de la red
inalambrica de tal manera que los recursos que se hacen uso para la operacion y
mantenimiento de la misma sean minimos permitiendo a la universidad tecnologica
centroamericana ahorrar y usar de manera efectiva los recursos del departamentos de
tecnologias de informacion, a la vez esta solucion viene a brindar herramientas para la
generacion de politicas de navegacion, gestion de ancho de banda y mejoras
considerables en la seguridad con respecto a los procesos de autenticacion, autorizacion

y seguimiento de las actividades de usuarios, grupos de usuarios y dispositivos.

6.1 DESCRIPCION DEL REQUERIMIENTO DEL CLIENTE

La universidad tecnoldgica centroamericana cuenta actualmente con una red
wireless dentro de sus instalaciones, existe un alto indice interferencia de canales entre
los diferentes access point, dando como resultado niveles de sefial bajos o incluso nulos

en algunos puntos.
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En la siguiente grafica se puede ver la cantidad de interferencia que se presenta
en varios puntos del campus universitario debido al patron erréneo de irradiacion que

existe.

— il mmmm= ) Jols ) 30 min 60 min Autoscroll

ILUSTRACION 42. GRADO DE INTERFERENCIA EN EL CAMPUS DE UNITEC,
TEGUCIGALPA
FUENTE: WIRELESS SITE SURVEY CON MERAKI STUMBLER

No existe un control sobre la red inalambrica de ingresos o descargas, es decir
cualquier persona que llegue a la universidad puede descargar la cantidad de datos que

desee sin restriccion alguna.

no existe un mecanismo claro de autenticacién a la red, donde los estudiantes
tengan limitadas ciertas conexiones por ejemplo: P2P o descargas de torrents, peliculas

online.

6.2 DETALLE DE LA SOLUCION

Se propone una solucién centralizada de red inalambrica donde cada punto de
acceso del campus se encuentre interconectado l6gicamente con el controlador,
volviendo cada punto de acceso un medio de transporte Unicamente, centralizando la

autenticacion y la autorizacién de los usuarios.
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Beneficios de la solucion:

e Escalabilidad

e Roaming (cambiar de punto de acceso, sin necesidad de volver a validar

credenciales)
e Facilidad de Conexion y Acceso
e Menor complejidad al realizar Troubleshooting
e Gestion Unificada

e Seguridad

Equipamiento:

Cloud Managment controller: Gestion basada en la nube ofrece visibilidad y control

centralizado de red inalambrica de Meraki, sin el costo y la complejidad de los

controladores inaldmbricos o sistemas de gestion de superposicién. Integrado con toda

la cartera de productos de Meraki, proporciona gestion centralizada, escalable e intuitiva

para redes de cualquier tamafo.

noan gorealesdmerak com

Notwork:  Maraks Cors - Wirsiess i oSS0 M £ searcs dushee

Monitor Client usage Jul 09 17156 POT fu Jul 16 17:58 PDT 265 87 G& (203 57 O8 moeved, 853 G sen

= /

Configure

Organization

Help \ 12

ILUSTRACION 43. VISTA DEL MERAKI DASHBOARD
FUENTE: MERAKI INC, 2016.

(=

Access Point internos modelo MR34, cuentan con antenas internas, soporte de
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tecnologia 802.11ac y 802.11n, Multiplelnput / Multiple]output (MIMO) 3X3 es decir
reciben y transmiten en 3 canales brindando mejor rendimiento a los usuarios finales,
Maxima transmision de datos de 1.75 Gbps en las dos bandas (2.4 GHz, 5GHz, Soporte
de WQoS (wireless Quality of Service), Traffic Shaping y Firewall a nivel de capa de
Aplicacion (L7 Modelo OSI).

ILUSTRACION 44. ACCESS POINT MERAKI MR24 PARA INDOOR
FUENTE: MERAKI INC, 2016.

Access Point externos modelo MR66 cuentan con antes externas de 26dBi de
ganancia, soporte a temperatura de hasta 55°C, soporte de tecnologia 802.11b/g/n/a,
Multiple Input / Multiple output (MIMO) 2X2 es decir reciben y transmiten en 2 canales
brindando buen rendimiento a los usuarios finales, Maxima transmision de datos de
300Mbps, Soporte de WQoS (wireless Quality of Service), Traffic Shaping y Firewall a
nivel de capa de Aplicacion (L7 Modelo OSI).
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ILUSTRACION 45. ACCESS POINT MERAKI MR66 PARA OUTDOOR
FUENTE: MERAKI INC, 2016.

6.3 ALCANCES DEL PROYECTO

A continuacion se define los alcances del proyecto de implementacién de una red

inalambrica unificada Cloud Management Network estos son:

1. Se sustituira el cableado estructurado actual por uno nuevo para los 64 puntos
segun ubicaciéon de cada Access point considerado en la solucién, tanto de exterior
como interior. Esto incluye: ( cable UTP, Keystone, Placa, Canaleta, Caja, Patch cords

de 3y 5 pies.

2. Se utilizara para el cableado la marca Panduit categoria 6A, asi mismo se

realizara la instalacién por ingenieros certificados en la marca Panduit.
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3. Cada punto se certificara sobre categoria 5e o categoria 6, dependiendo el patch
panel que en el momento de la instalacion tenga cada nodo de Unitec. Para ello se

utilizara el equipo de medicion Cable Analyzer Fluke DTX1800.

4, Instalacion fisica del Access Point (64)

5. Verificar conexién del access point hacia Meraki CloudManagment

6. Registro del Access Point dentro del Portal de Meraki de la Universidad
7. identificacién por nombre de los equipos (en conjunto con la universidad)
8. Meraki Cloud Management

8.1. Creacion de la Network Wireless Unitec TGU

8.2. Creacion de SSID y las politicas de acceso (WEP, WPA, WAP2, LDAP )
8.3. Creacion de Reglas de firewall y traffic shaping a nivel de Capa de aplicacion
8.4. Si aplica configurar limitacion de ancho de bando por SSID

8.5. Creacion de usuarios con acceso a la gestion de los access point

9. . Creacion y aplicacion de politicas de grupo basadas en dispositivos, limitantes

de anchos de banda, firewal a nivel de L7 o QoS sobre L7.

6.3.1 ENTREGABLES

. Se entregara un diagrama de red fisico de ubicacion de los puntos, asi como
rutas del cableado y ubicacion de Access points. ( no se entregara un plano acotado )
o Se realizara un cronograma de actividades el cual sera llevado por el encargado

del proyecto.
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J Se realizara un site survey posterior a la instalacion para validar sefal y
potencias de los equipos o si es necesario modificar alguna para la mejor irradiacion de
sefial dentro del campus.

e Elaboracion de un informe final de instalacién y configuracion de la solucion.

6.3.2 ANOTACIONES ESPECIALES

o El proyecto, no incluye ningin componente de cableado estructurado tales como
racks, gabinetes, patch panels, patch cords de fibra, los cuales tendran que ser provistos
por el cliente, asi como las conexiones eléctricas reguladas y aterrizadas con proteccion
de unidades de respaldo de energia (UPS).

. Cualquier componente de hardware, software o servicio que no se detalle en la

presente oferta, por omision no esta incluido y sera cotizado por separado.

6.3.3 DECLARACION DEL ALCANCE

Tabla 55. Declaracion del proyecto

Nombre del proyecto Siglas del proyecto
Red Inalambrica unificada bajo el esquema Cloud UNITEC-Wireless-CMN
Management Network
Descripcion del alcance del proyecto
Requisitos: Poseer una red inalambrica unificado = Caracteristicas: La red inalambrica debe tener un
gue sea administrada su controlador desde la caracter unificado el cual el mas minimo cambio o
nube en cualquier lugar, momento o plataforma politica aplicada sea replicado de forma
automatica a cada Access point en el campus.
Entregables del proyecto: productos intermedios y finales en cada fase del proyecto
Fase del proyecto Productos entregables
Cableado estructurado Diagrama de red fisico, donde especifique rutas
de cableado estructurado, puntos de red y
colocacion de los Access points

Instalacion, configuracién y operacion de los cronograma de actividades
Access point
Post implementacién Resultados de site survey post implementacion e
informe final
Version Hecha Revisada por Aprobado por Fecha Motivo
por
1.0 Dlucero Jmolina Jmolina 1/4/2016 Creacion
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6.3.4 COSTOS ASOCIADOS

Tabla 56. Costos asociados

No. Parte

MR34-HW
LIC-ENT-5YR

MA-INJ-4-US

MR66-HW
LIC-ENT-5YR

ANT-10

MA-INJ-4-US
SER-INST-CAB

SER-INST-V/R

SER-SPC

ITEM

Meraki MR34 Cloud Managed AP

Meraki MR Enterprise Cloud Controller
License, 5 Years

Meraki MR 802.3at PoE Injector (US Plug)

Meraki MR66 Cloud Managed AP

Meraki MR Enterprise Cloud Controller
License, 5 Years

Meraki 5/7 dBi, Dual Band Omni Antennas,
N-type, Set of 2

Meraki MR 802.3at PoE Injector (US Plug)

Servicios de instalacion de punto de red
para cada AP

Vias y Rutas para Puntos de red

Servicios de Implementacion, configuracion
y capacitacion del proyecto

Cant.

40
40

40

25

25

25

25
65

Precio
Unitario
Lps. 17,773.18

Lps. 5,717.95

Lps. 1907.94

Lps. 16,502.20

Lps. 5,717.95

Lps. 1,259.24

Lps. 1,907.94
Lps .2,339.43

Lps.
187127.70

Lps. 37,750.00

Precio Total

Lps. 710,927.20
Lps. 228,718.00

Lps. 76,317.6

Lps. 412,555.00
Lps. 142,948.75

Lps. 31,481.00

Lps. 76,317.60
Lps.152,062.95

Lps. 187127.70

Lps. 37,750.00

TOTAL: Lps. 2,056,205.80

6.3.5 TAREAS Y ACTIVIDADES A EJECUTAR

Las actividades, responsables, insumos y costos se muestran en la siguiente tabla:

Tabla 57. Actividades, recursos, tiempos y costos asociados
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Plan de actividades de Implementacion-Universidad Tecologica Centroamericana

Fecha .
TAREA TIEMPO e COmAIAR - YeEk RECURSO ASIGNADO St
(Dias) Planificada Planificado Avance Asociado
1 Infraestructura y Cableado estructurado 22.0 1-jun 28-jun L 187,127.60
11 . . 1 1-jun ' Contratista cableado
Instalacion de Ductos Edificio 1 2-jun 0% Estructurado L 8,505.80
12 _ o 1 2-jun _ Contratista cableado
Instalacion de cableado Edificio 1 3-jun 0% Estructurado L 8,505.80
13 _ o > 4-un _ Contratista cableado
Instalacion de Ductos Edificio 2 6-jun 0% Estructurado L 17,011.60
1.4 _ o > 7-jun _ Contratista cableado
Instalacion de cableado Edificio 2 9-jun 0% Estructurado L 17,011.60
15 . - > 10-jun _ Contratista cableado
Instalacion de Ductos Edificio 3 11-jun 0.0% Estructurado L 17,011.60
16 _ o > 12-jun . Contratista cableado
Instalacion de cableado Edificio 3 14-jun 0% Estructurado L 17,011.60
17 ' _ - 1 14-jun _ Contratista cableado
Instalacion de ductos Cafeteria y edificio ANEXO 15-jun 0% Estructurado L 8,505.80
18 ' ' o 1 16-jun _ Contratista cableado
: Instalacion de cableado Cafeteria y edificio Anexo 17-jun 0% Estructurado L 8,505.80
19 _ _ _ > 18-jun _ Contratista cableado
: Instalacion de Ductos Polideportivo y Postgrado 19-jun 0% Estructurado L 17,011.60
1.10 _ _ _ > 20-jun _ Contratista cableado
Instalacion de Cableado Polideportivo y postgrado 22-jun 0% Estructurado L 17,011.60
111 _ N > 23-jun _ Contratista cableado
: Instalacion de ducto otros sitios 25-jun 0% Estructurado L 17,011.60
112 - _ 4 25-jun _ Contratista cableado
: Certificacion del Cableado y generacion de Informe 28-jun 0% Estructurado L 34,023.20
2 Instalacion de Access point Indoor/Outdoor 7.0 29-jun 6-jul L 10,570.00
21 Contratista de Networking
: Instalacion de Access point indoor en edificios 1, 2,3 3 29-jun 1-jul 0% Cisco L 4,530.00
29 Contratista de Networking
: Instalacion de Access point Indoor Cafeteria, postgrado 2 2-jul 3-jul 0% Cisco L 3,020.00
23 Contratista de Networking
: Instalacion de Access point Indoor Polideportivo 1 4-jul 5-jul 0% Cisco L 1,510.00
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3.1

3.2

3.3

4.1

4.3

4.3

5.1

5.2

5.3

Instalacion de Access point en areas Outdoor
Configuracion de Wireless cloud Controller

Preparacion de ambiente previo a la configuracion
Configuracion general Wireless cloud controller

Configuracion de SSID, politicas de autenticacion y
politicas

Pruebas y Troubleshooting
Revision de politicas con el cliente
Revision de mecanismos de autenticacion y seguridad

Troubleshooting de issues (en caso de presentarse)
Induccion y cierre

Generacion de informe final y memoria tecnica
Jornada de Induccion

Entrega del proyecto y fima de acta de cierre
TOTAL DIAS REQUERIDOS
COSTO TOTAL POR ACTIVIDADES NETAS

4.0

1

47.00
L 224,877.60

5-jul
7-jul

7-jul
8-jul

9-jul
10-jul

10-jul
11-jul

13-jul
15-jul

15-jul
21-jul

25-jul

6-jul
12-jul

8-jul
8-jul

10-jul
14-jul

11-jul
12-jul

14-jul
25-jul

20-jul
24-jul

25-jul

0%
0%

0%

0%

0%

0%

0%

0%

0%

0%

0%

Contratista de Networking
Cisco

Contratista de Networking
Cisco
Contratista de Networking
Cisco
Contratista de Networking
Cisco

Contratista de Networking
Cisco
Contratista de Networking
Cisco
Contratista de Networking
Cisco

Contratista de Networking
Cisco
Contratista de Networking
Cisco
Contratista de Networking
Cisco
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1,510.00
6,040.00

1,510.00
1,510.00

3,020.00
6,040.00

1,510.00
1,510.00

3,020.00
15,100.00

7,550.00
6,040.00

1,510.00
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CAPITULO VIIl. ANEXOS

8.1 INSTRUMENTO ENTREVISTA SIN VALIDAR

Universidad Tecnolégica Centroamericana

Facultad de Postgrado
Maestria de Gestidon de Tecnologia de Informacion

Encuesta: Servicio de red Inalambrica en el Campus Unitec Tegucigalpa

Buenos, Dias/Tardes/Noche

De la manera mas atenta solicito su valiosa colaboracion, proporcionando la informacién en la siguiente encuesta,
las respuestas de la misma servird en el proceso de investigacion sobre el tema: “Andlisis de factibilidad para red
inaldmbrica basada en el modelo Cloud Management Network”.

Para los propositos de investigacidn es muy importante que sus respuesta sean lo mas precisas posibles. La
informacion proporcionada por su persona, sera manejada de forma estrictamente confidencial y se utilizara
Unicamente con fines cientificos y académicos.

Muchas Gracias por su valiosa colaboracion.
Marque con una “X” (solamente una marca) la respuesta que Ud. considera correcta

1. ¢Ud. considera que la red inaldmbrica del Campus es capaz de soportar la actual carga de dispositivos moviles que
poseen el personal académico, administrativoy estudiantes?

Si No

2. ¢Ud. Considera que la red inaldmbrica del campus pueda soportar un crecimiento de dispositivos moviles para el
periodo del 20167?

Si No

3. ¢En qué porcentaje considera Ud. que la cantidad de dispositivos mdviles que hacen uso de la red
inaldmbrica del campus vaya a aumentar en el periodo 2016-2017?

0%-20% 21%-40 41%-60% 61%-80% 81%-100%
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4. (Considera Ud. Que el actual ancho de banda de la red inaldmbrica del campus, es suficiente para las
actuales exigencias de los usuarios?

Si No

5. ¢Considera que es importante la implementacidn de nuevos servicios basados en la red inaldmbrica y
conectividad Movil?

Sin ninguna importancia

Con poca importancia

No estoy seguro

Muy Importante

Extremadamente Importante

6. ¢Como se percibe la velocidad de la red inaldmbrica?

Muy lenta
Lenta
Regular
Rapida

Muy Rapida

7. ¢éAlguna vez ha tenido dificultades para el acceso a la red inaldmbrica del campus?

Si No

8. ¢Ud. tiene conocimiento sobre los riesgos de seguridad que tiene conectarse a una red inaldmbrica?

Si No
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10.

11.

12.

13.

éHa sido alguna vez blanco de un ataque, robo de informacién o suplantaciéon de identidad en la red

inaldmbrica del campus?
Si No
¢Cémo percibe la seguridad de la red inalambrica del campus?
Nada segura
Poca segura
Regular
Muy Segura
é¢COmo califica la calidad de la red inaldmbrica del campus?
Muy mala
Mala
Regular
Buena

Muy buena

¢Cuadn satisfecho se siente con el servicio de Wifi en el campus?
Nada satisfecho

Algo Satisfecho

Satisfecho

Muy satisfecho

¢Qué tan importante para sus labores académicas considera el servicio de red inaldmbrica?

Sin ninguna Importancia
Poco importante
Algo importante

Muy importante
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14. ¢Ud. estaria dispuesta a pagar un poco mas en su matricula si se mejorara el servicio de Wifi en el Campus?

Si No

iMuchas gracias, por su valiosa colaboracién!

Lugar:

Fecha:

Encuesto:
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8.2INSTRUMENTO: ENCUESTA DESPUES DE LA VALIDACION Y PRUEBA PILOTO

Universidad Tecnoldgica Centroamericana

Facultad de Postgrado
Maestria de Gestion de Tecnologia de Informacion

Encuesta: Servicio de red Inalambrica en el Campus Unitec Tegucigalpa

Buenos, Dias/Tardes/Noche

De la manera mas atenta solicito su valiosa colaboracién, proporcionando la informacion en la siguiente encuesta,
las respuestas de la misma servird en el proceso de investigaciéon sobre el tema: “Analisis de factibilidad para red
inaldmbrica basada en el modelo Cloud Management Network”.

Para los propdsitos de investigacion es muy importante que sus respuesta sean lo mas precisas posibles. La
informacion proporcionada por su persona, serd manejada de forma estrictamente confidencial y se utilizara
Unicamente con fines cientificos y académicos.

Muchas Gracias por su valiosa colaboracion.

Marque con una “X” (solamente una marca) la respuesta que Ud. considera correcta

1. ¢Ud. considera que la red inaldmbrica del Campus es capaz de soportar la actual carga de dispositivos
moviles que poseen el personal académico, administrativoy estudiantes?

Si No

2. ¢Ud. Considera que la red inaldmbrica del campus pueda soportar un crecimiento de dispositivos moviles
para el periodo del 20167?
Si No

3. ¢Considera Ud. Que el actual ancho de banda de la red inalambrica del campus, es suficiente para las
actuales exigencias de los usuarios?
Si No
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4. (Considera que es importante la implementacién de nuevos servicios basados en la red inalambrica y
conectividad Movil?

Sin ninguna importancia

Con poca importancia

No estoy seguro

Muy Importante

Extremadamente Importante

5. ¢éComo se percibe la velocidad de la red inaldmbrica?

Muy lenta
Lenta
Regular
Rapida

Muy Rapida

6. ¢Alguna vez ha tenido dificultades para el acceso a la red inaldmbrica del campus?

Si No

7. ¢éUd. tiene conocimiento sobre los riesgos de seguridad que tiene conectarse a una red inaldmbrica?

Si No

8. éCAmo percibe la seguridad de la red inaldmbrica del campus?

Nada segura

Poca segura

Regular

Muy Segura
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10.

11.

12.

¢COmo califica la calidad de la red inaldmbrica del campus?

Muy mala
Mala
Regular
Buena

Muy buena

¢Cuan satisfecho se siente con el servicio de Wifi en el campus?
Nada satisfecho

Algo Satisfecho

Satisfecho

Muy satisfecho

¢Qué tan importante para sus labores académicas considera el servicio de red inaldmbrica?
Sin ninguna Importancia

Poco importante

Algo importante

Muy importante

¢Ud. estaria dispuesta a pagar un poco mds en su matricula si se mejorara el servicio de Wifi en el Campus?

Si No

iMuchas gracias, por su valiosa colaboracion!

Lugar:

Fecha:

Encuesto:
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8.3 INSTRUMENTO: ENTREVISTA- TRANSCRIPCION COMPLETA

Universidad Tecnoldgica Centroamericana

Facultad de Postgrado
Maestria de Gestion de Tecnologia de Informacion

VARIABLE: Viabilidad técnica

Dimension: indice de disponibilidad

1.

¢ Existe documentacion técnica de las caidas?

No. No se lleva un registro de la causa-raiz de las caidas.

¢éCuantas horas estuvo caida la red en el ultimo afio?

184.92 horas, para una disponibilidad de 99.8288%. Estas horas corresponden a las caidas por eventos de
red de los servicios criticos.

Dimension: Incidentes de seguridad

1.

¢Existe documentacion técnica sobre los incidentes de seguridad reportados?

Si. Se lleva un registro de los eventos de seguridad que afectan la operativa del Banco y su causa-raiz.
Dependiendo del impacto sobre la operativa pudiese generar un evento de riesgo.
éCudntos ataques se recibieron en el dltimo afio?

Cerca de 1.2 millones de ataques, de los cuales sélo uno logro entrar a la red.
¢Cudl es el monto en pérdidas por concepto de ataques informaticos?

No se reportaron pérdidas econdmicas por el ataque que logré penetrar a la red.
¢Qué elementos son los mas criticos en la infraestructura de la red?

Firewall expuestos a la red externa, routers, balanceadores de trafico y los IPS/IDS.
¢Qué elementos son los mas probables de ser afectados por un ataque informatico?
Equipos de comunicaciones que estan de frente a internet.

¢éSe ha definido una matriz de riesgos con respecto a los ataques informaticos?

No.

Dimension: Cobertura de red

1.
2.

¢Qué dreas son criticas para cubrir en el campus?
¢Existen zonas criticas sin cobertura o con cobertura deficiente?

Dimension: Costos de mantenimiento/garantias

1.

¢ Existe contratos de garantia de los equipos en caso de falla de alguno de ellos?

Si, se tiene mantenimiento anual para reemplazo de piezas y componentes de los equipos criticos de la
infraestructura de telecomunicaciones, servidores y almacenamiento.

¢Existe documentacién sobre las licencias adquiridas/necesarias?
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Si, por politica todo el software utilizado debe contar con la licencia de uso respectiva. Anualmente se
revisa la relacion licencias adquiridas/licencias utilizadas para planificar la normalizacién o adquisicion de
licencias adicionales.

3. ¢éQué costo tiene las licencias utilizadas anualmente?
Depende de cada producto, pero el presupuesto anual para mantenimiento de licencias exceden los
US$900,000.00

4. (Existe contrato de soporte técnica con el distribuidor/fabricante?
Si, dependiendo de la politica del fabricante.

5. ¢éQué costo representa un contrato de soporte técnico?
Depende de la finalidad del contrato. Para el soporte de red el costo es de US$19,500.00 por un total de
300 horas de soporte.

6. ¢Cuantas horas de soporte externo con el proveedor/fabricante se consume anualmente?
Se consumen entre 600 a 800 horas, dependiendo de los proyectos anuales.

7. ¢éCuantas horas en ventanas de mantenimiento se consume anualmente?
Entre 150 a 200 horas

Dimensién: Cantidad de Horas/Hombre

1. ¢Para un cambio leve cuantas horas/hombre se requieren?
Depende del tipo de cambio. El SLA definido establece para un cambio leve entre 4 a 6 horas.

2. ¢Cuanto personal se requiere para un cambio de configuracién o la resolucion de un issue?
Normalmente uno mas el soporte del proveedor en cado de requerirse.

Dimension: Rendimiento de red

1. ¢Se documenta cual es el consumo de BW en periodos especificos de tiempo?
Si, por medio de software de monitoreo
2. ¢Cudl es el porcentaje maximo/promedio/minimo de uso del ancho de banda con respecto a la capacidad
contratada?
100/90/80
3. (¢Existen algun tipo de gestion del ancho de banda de la red?
No.
4. (Existen informes sobre el consumo de BW por aplicacion?
No.
5. ¢Existen una proyeccién de crecimiento del ancho de banda?
No.
6. ¢éQué nuevos servicios basados en red estdn planeado implementarse en el periodo 20167
Balanceadores, ISE.
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Nombre del proyecto:

Nombre del cliente:

Lugar de implementacion:
Fecha inicio:

Cierre:

8.4 ACTA DE CIERRE DEL PROYECTO

HON-OV-0043 Cddigo del proyecto: HON-OV-0043
UNITEC Contacto:
Honduras
01/06/2016 Fecha final: 31/07/2016
Parcial X Total

DETALLE DEL CIERRE

RESUMEN EJECUTIVO

Se procede a realizar el Cierre total de los Trabajos Contratados por parte de Universidad Tecnologica centromaericana
y detallados en los Alcances del Proyectoy en la OC 4711053129.

OBJETIVOS CUMPLIDOS

ENTREGABLES REALIZADOS

1. Entrega de Equipos

2. Implementacion y configuracidn técnica.
3. Pruebas.

4. Informacion Tecnica.

5. Capacitacion de Usuario Final.

1. Entrega de Equipos

2.

Implementacidn y configuracién técnica.

3. Capacitacion de Usuario Final.

N/A

Por PreVenta:

|:|Routing and Switching
[ ]seguridad

DData Center

X Colaboracidn
Dlnfraestructura

Otros:

PENDIENTES

PERSONAL DE INVOLUCRADO
Por PostVenta:

TECNOLOGIAS IMPLEMENTADAS

ACEPTACION DEL PROYECTO

De conformidad con lo convenido en el Numero de pedido HON-OV-00043 a cargo de la Oficina de Proyectos y ejecutado
por su equipo de trabajo, externamos nuestra total satisfaccion con los productos y servicios obtenidos, todos ellos,
suministrados en concordancia con los términos pactados y con lo definido en el “Alcance del Proyecto”. En
consecuencia, damos por recibido el proyecto y autorizamos que éste pueda ser referenciado como experiencia positiva

en su giro de negocio.
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FIRMAS

Por el Cliente

Nombre:

Firma: Fecha

Por el contratista

Nombre:

Firma: Fecha
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8.5 Acta de recibimiento de entregables

INFORMACION GENERAL

Proyecto: HON-OV-0043
Cddigo: HON-0V-0043
Cliente: UNITEC
Contacto:
INFORMACION DEL ENTREGABLE
Nombre de la Fase: Implementacion
Nombre del Entregable: Cierre Proyecto
Fecha de Entrega: 30/07/2016
Descripcién Producto: Implementacion Total

OBSERVACIONES
6. Se hace la entrega total de todos los alcances contratados.

ACEPTACION DEL ENTREGABLE
Mediante este documento se hace constar que el entregable Cierre Total ha sido aceptado y aprobado por UNITEC.

FIRMAS

Por el Cliente

Nombre:

Firma: Fecha:

Por Contratista

Nombre:

Firma: Fecha:
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