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RESUMEN

Este trabajo tiene como proposito crear una guia en base a la norma de ISO/IEC 27001:2013 para
proteger los activos en ELCATEX, con el objetivo principal de asegurar la cadena de suministro.
El proceso metodolégico ha sido el de un enfoque mixto con un tipo de alcance descriptivo y el
tipo de disefio ha sido el de transversal. La hipdtesis nula en nuestra investigacion es si el 50% o
menos de los items de la norma ISO/IEC 27001:2013 se cumple en el ELCATEX. En los Gltimos
afios los ciberdelincuentes han generado multiples ataques a organizaciones de diferentes sectores
y tamafios esto a su vez a afectado la continuidad del negocio y reputacion de muchas
organizaciones. Una nueva tendencia de infiltracion y ataques informaticos a las organizaciones
sucede a través de la explotacion de vulnerabilidades de sus terceros. Se utiliz6 el método de
analisis de brecha para determinar la condicion actual en la que se encuentra la empresa en términos
de seguridad de la informacion. Se determin6 que existe un 63% de cumplimiento de los requisitos
relacionados con la norma. Como conclusion tenemos que gran parte de las organizaciones no
estan preparadas para gestionar los riesgos ya que no conocen las vulnerabilidades de sus socios,
proveedores o clientes. La recomendacion principal es dar a conocer a la alta gerencia y su equipo

de seguridad informatica, una guia que permita la proteccion de los activos en la empresa.



Palabras claves: Cadena de suministro, Ciberseguridad, Guia, Norma ISO/IEC 27001:2013,
Vulnerabilidad.
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ABSTRACT

The purpose of this work is to create a guide based on ISO/IEC 27001:2013 standard to protect
assets in ELCATEX, with the main objective of securing the supply chain. The methodological
process has been that of a mix approach with a type of descriptive scope and the type of design has
been transversal. The null hypothesis in our research is if 50% or less of the items of the ISO/IEC
27001:2013 standard is met in the ELCATEX. In recent years, cybercriminals have generated
multiple attacks on organizations from different sectors and sizes, this in turn has affected the
business continuity and reputation of many organizations. A new trend of infiltration and computer
attacks on organizations occurs through the exploitation of third-party vulnerabilities. The gap
analysis method was used to determine the current condition of the company in terms of
information security. It was determined that there is 63% compliance with the requirements related
to the standard of ISO/IEC 27001:2013. As a conclusion, we have that a large part of the
organizations is not prepared to manage the risks since they do not know the vulnerabilities of their
partners, suppliers, or clients. The main recommendation is to make known to senior management

and its computer security team, a guide that allows the protection of assets in the company.
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

Este capitulo presenta la estructura y explica claramente los antecedentes que fundamentan
el trabajo de investigacion y el origen de este, su importancia, aporte e impacto que pretende
generar. De igual forma incluye la definicion del problema, su objetivo general, objetivos
especificos y preguntas de investigacion, asi como las acciones propuestas para cumplir con los

objetivos del estudio.

1.1 INTRODUCCION

En los altimos afios, diversas empresas han comenzado a realizar un proceso de innovacion
digital, por lo que se requiere del uso de nuevas tecnologias y esquemas almacenamiento de la
informacidn en la nube y a la misma vez la disponibilidad en diferentes dispositivos electrénicos.
Dicha accion trae muchas ventajas para las empresas, pero también genera ciertas debilidades como
es el tener mas exposicion a riesgos cibernéticos, por lo cual es de mucha importancia que se pueda
contar con un sistema de gestion de seguridad de la informacién basado en la norma ISO/IEC
27001:2013 para proteger los datos. Actualmente las organizaciones modernas, han visto la
necesidad de involucrarse en la implementacién dicha norma como parte de la estrategia del
negocio y es asi como a la fecha existen un total de 36,362 empresas certificadas a nivel mundial.
(Leon, 2020)

El presente trabajo de investigacion tiene como proposito proponer una guia en base a la
norma ISO/IEC 27001:2013 para proteger la cadena de suministro en ELCATEX, como respuesta
a la creciente necesidad de contar con esquemas de proteccion de datos y seguridad de la
informacidn robustos que permitan asegurar la continuidad del negocio ante los ataques de los

ciberdelincuentes.

El concepto de la seguridad informatica, toma una perspectiva esencial para las
organizaciones en cuanto a su concepcion, dado que ya no se maneja simplemente como una serie
de herramientas e instrumentos tecnoldgicos, sino que ya se concibe como un procedimiento de

gestion y va mucho mas alla de la infraestructura puramente informatica, dado que su nombre tiene



un &mbito mucho mas vasto- Sistema de Gestion de Seguridad de la Informacion (SGSI)- es decir
comprende la gestion de la seguridad de cualquier tipo de informacion existente en la organizacion,
lo cual da una perspectiva diferente y pasa de tener una perspectiva tecnoldgica a una perspectiva

empresarial, de negocio, con la tecnologia como medio y no como fin.

Con el objetivo de robustecer sus redes de datos, sistemas de informacion, esquemas de
seguridad y minimizar riesgos las organizaciones han invertido muchos recursos en
infraestructuras, plataformas tecnoldgicas y métodos de concientizacion en sus empleados para que
no sean victimas de la ingenieria social, todo con el fin de minimizar superficies de ataque y que
sus redes y sistemas de informacion no sean vulnerados, sin embargo, también los cibercriminales
evolucionan constantemente y modifican sus estrategias de ataque, un ejemplo de ello es la
explotacion de vulnerabilidades detectadas en terceras partes utilizdndolos de puente para llegar
hasta sus objetivos principales, comprometiendo considerablemente la confidencialidad, integridad
y disponibilidad de la informacion y operaciones de sus empresas objetivo.

Actualmente ELCATEX no cuenta con la certificacion ISO/IEC 27001:2013 y es aqui
donde surge la necesidad de proponer una guia que sirva de base para que en un futuro se pueda
implementar en dicha empresa. A fin de que tenga éxito dicha actividad es necesario contar con el

apoyo de los colaboradores y gerencia y la continua practica de la guia.

1.2 ANTECEDENTES

En 1834 se registrd el primer ciberataque en la historia en donde fue por medio de un
telégrafo Optico que tenia dos brazos moéviles y que fue inventado por el francés Claude Chappe.
Este telégrafo era Unicamente usado por el gobierno hasta que dos banqueros sobornaron a un
operador para obtener informacion sobre los movimientos de los mercados nacionales e
internacionales. En este caso en especifico el operador basicamente emitia informacion incorrecta
y luego al final expresaba un caracter adicional como una sefial de que se tenia que eliminar un

campo. (Garcia, 2018)



Aproximadamente el 60% de los ataques cibernéticos que sufren las empresas se debe a una
mala configuracion, conclusion dada luego realizar una encuesta a nivel mundial en el 2021 y en
las que participaron alrededor de mil empresas de diferentes sectores en la industria, sin importar
el tamafio o giro de la empresa; todas estan afrontando desafios de transformacion sin antecedentes
por lo que estan ante la necesidad de digitalizar los procesos lo mas pronto posible. (EFE News
Service, 2022)

Cada dia es mas comun ver como las empresas sufren ataques cibernéticos y como resultado
afecta drasticamente su cadena de suministro. Segun lo sefiala el Foro Econdmico Mundial, los
delitos cibernéticos aumentaron 151% en el 2021; de los cuales en promedio hubo 270 ataques
cibernéticos por organizacion en donde cada ataque exitoso le cuesta en promedio a una empresa

afectada 3.6 millones de délares.

Las consecuencias y costos de que una empresa sea victima de un ciberataque y por ende
afecte toda su cadena de suministro es elevada. Segin Cortés (2007), la implementacion de
programas de seguridad fisica y de la informacion son esenciales en el entorno actual que vive el
mundo globalizado, con procesos cada vez mas dindmicos. Ciertas medidas de seguridad pueden
causar, en un inicio, demoras en los flujos a través de las cadenas de suministro mientras se logran

controlar y generalizar las iniciativas de seguridad que estan delimitadas por la empresa.

El 72% de las organizaciones cuentan con al menos un incidente de ciberseguridad en los
ultimos doce meses. Culturalmente en Latino América se cree que los incidentes aumentan
conforme aumenta el tamafio de la organizacion, situacion que se descarta en varios estudios a
nivel global y regional. Durante este tiempo, el 40.9% de las instituciones consultadas no pueden
asegurar cuanto tiempo les tomo normalizar la situacién luego de haber sufrido un ataque
cibernético. Diaz (2021) comenta que apenas el 4,5% lo logrd resolver el incidente en minutos sin
embargo a mas del 50% de las organizaciones los llevd desde algunas horas hasta mas de un mes
de esfuerzo retomar la operacion habitual. Ciertamente la divulgacion de informacion propia puede

impactar en la pérdida de clientes y el paro en las actividades en una empresa.



Uno de los casos més sonados en ataques cibernéticos es el caso de SolarWinds. Fue
alarmante este caso ya que decenas de miles de personas de todo el mundo quedaron en peligro ya
que el ataque consistia en enviar una supuesta actualizacion de software a través del programa
Orion, que forma parte de SolarWinds. De esta forma lograron infectar los sistemas de las victimas
e introducir un troyano a través del cual poder tener acceso total. Otro caso muy conocido que
también ocurrio en el 2021 fue el de la filtracion de datos de Twitch. En donde se estima que
informacidn sensible como el registro de pago de los usuarios desde 2019 quedaron expuestos al
igual que informacion de sistemas internos de la plataforma, superando los cien gigabytes de

informacion perdida. (Jiménez J. , 2021)

En el momento de examinar las posibles consecuencias de un ataque cibernético, el
panorama completo puede resultar un poco dificil de evaluar, ya que ademas de los posibles dafios
ocasionados a la informacion guardada y a los equipos y dispositivos de red, se tiene que tomar en

cuenta otros importantes aspectos como Ser:

e Horas de trabajo invertidas en las reparaciones y reconfiguraciones de los equipos
y redes.

e Pérdidas ocasionadas por la indisponibilidad de diversas aplicaciones es y servicios
informaticos: coste de oportunidad por no poder utilizar los recursos.

¢ Robo de informacion confidencial y su posible revelacion a terceros no autorizados,

como ser: formulas, disefios de productos y estrategias comerciales (Gomez, 2017)

Segln lo describe Molina & Quintero (2022), en su Tesis de ‘Disefio de un sistema de
gestidn de seguridad de la informacion (SGSI) para la empresa Bonos y Descuentos S.A.S, a partir
de la norma ISO/IEC 27001:2013” se puede observar que la metodologia usada fue la del modelo
de proceso PHVA (Planear- Hacer- Verificar- Actuar), junto con la herramienta metodoldgica de
Margerit V3; en cual este ultimo instrumento sirve para identificar los activos de la organizacion,
evaluar las debilidades y proponer decisiones de proteger basado sobre la identificacion de Riesgos.
Como resultado ante dicho proyecto se obtuvo que mediante los datos del analisis de brecha se
determind que es factible el disefio del SGSI en toda la organizacion y se realizé una propuesta de

mejora de la seguridad como referencia para un futuro.



1.3 DEFINICION DEL PROBLEMA
1.3.1 ENUNCIADO DEL PROBLEMA

A nivel mundial la pandemia ha impulsado el cambio en muchos aspectos sociales, uno de
ellos es la manera de hacer negocios como ser el B2B (Business to Business), que consiste en un
intercambio comercial entre clientes, proveedores y distribuidores de productos. Por lo regular se
manejan altos volimenes de documentos comerciales que se transmiten entre las empresas y surge
el Intercambio Electrénico de Datos (EDI) en un formato comun entre sistemas computacionales,
por ejemplo, los conocidos como EDIFACT, XML, ANSI ASC X12, TXT. Este servicio permite
el intercambio de datos entre sistemas de informacion y por lo cual se estima que el comercio
electrénico B2B alcanzara los 1,8 billones de dolares y representara el 17% de todas las ventas
B2B en Estados Unidos en 2023. (Bonde & Bruno, 2019)

Son muchos las areas de implementacion del EDI, en cual podemos mencionar algunos,
como ser en el &mbito industrial, financiero, administrativo, o cualquier otro tipo similar de
informacién estructurada, en el que se pueden hacer pedidos, generar facturas, manipular
inventarios tanto de materia prima como de producto terminado y revisar catalogos de precios. El
flujo natural de esta informacion genera la necesidad que los sistemas de informacion interactien

entre sf.

En abril de 2022, Centroamérica enfrenta de forma articulada un inédito ciberataque a Costa
Rica, generando impacto a sitios de internet para la declaracion de impuestos y también al sistema
TICA, con el que se rigen las aduanas para las exportaciones e importaciones de ese pais y que
tiene contacto con los demaés sistemas informaticos nacionales y regionales que permite el transito

de documentacién e informacion. (Forbes Staff, 2022)

Hoy en dia, puede llegar a ser un reto el poder contar con una cadena de suministro segura,
ya que la cantidad de individuos u organizaciones que participan en dicha actividad son muchas y
esto representa un desafio. Una estrategia completa de seguridad en la cadena de suministro

requiere en profundidad los principios de gestion de riesgos y ciberdefensa. Cuando estamos
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hablando acerca de la importancia de la seguridad de la cadena de suministro es importante hacer
énfasis en dos puntos de vistas, el primero se hace un énfasis en que los ataques a la cadena de
suministro tienen como propdsito el obstaculizar la logistica real; que por lo general solicitan un
rescate financiero al final, y el segundo punto de vista es que es solamente un vehiculo o un medio

para atacar a socios y proveedores que estén conectados. (Avetta Marketing, 2021)

Ante las amenazas permanentes sobre la extraccion de datos y entendiendo que esto esta
presente a nivel mundial, en Honduras La Constitucion de la Republica garantiza en su articulo 76,
el derecho a la intimidad personal, familiar y a la propia imagen. Dicho articulo, deja mucho que
desear en cuanto al cumplimiento real, ya que, si un hondurefio comun hace denuncia sobre ello,
en muy raras ocasiones se aplica la ley a la persona que viol6 la intimidad personal o imagen. La
rapida afiliacién a nuevas tecnologias y el efecto de la pandemia en la rapidez del comercio
electrénico, deberia de hacer que el gobierno reconsideré el entorno legal para la adecuada defensa

sobre nuestros datos. (Zelaya, 2021)

En un 85% la culpa de los ataques cibernéticos es por un error humano, como por ejemplo
cuando una persona descarga un juego en su dispositivo movil en mucho de los casos estas
aplicaciones solo tienen la intencion de sustraer informacion privada de las personas. Por lo cual
segun datos de la revista Cybersecurity Ventures, los gastos para el afio 2021 fueron de cerca de
$6 billones y de los cuales fueron desglosados de la siguiente manera: Al mes $500,000,00 a la
semana $115,400,000 al dia $16,400,000 y por segundo de $190,000. (Morales Rojas, 2022)

Estas situaciones colocan a las empresas nacionales en una posicion de reflexién sobre su
situacion individual con relacién a la seguridad de la informacién y la proteccion de datos, con un
enfoque en prevenir situaciones que pudiesen afectar sus operaciones o reputacion corporativa,
esto nos motiva a generar una Guia para la implementacion de un sistema de informacion de
seguridad para el aseguramiento de la cadena de suministro en ELCATEX ya que actualmente la

empresa no cuenta con dicha norma.



1.3.2 FORMULACION DEL PROBLEMA

Con el objetivo de enfocar los esfuerzos y recursos de investigacion e identificar las

variables relacionadas se plantea la siguiente interrogante:

¢Seré posible disefiar una guia con base en la norma ISO/IEC 27001:2013 para proteger la
cadena de suministro en ELCATEX?

1.3.3 PREGUNTAS DE INVESTIGACION

A continuacion, se presentan las preguntas de investigacion que favorecen el desarrollo del

tema de investigacion:

1) ¢Cual es la situacion actual en términos de seguridad de la informacién y proteccién de

datos en base a la percepcién de Gerentes y Directores evaluados en ELCATEX?

2) ¢Cuales son los aspectos que no estan en conformidad con las mejores practicas de la norma
ISO/IEC 27001:2013 en base a la percepcién de Gerentes y Directores evaluados en
ELCATEX?

3) ¢Qué beneficio puede obtener ELCATEX al momento de la implementar las mejores
practicas de la norma ISO/IEC 27001:2013?

4) ¢Qué propuesta se puede elaborar en términos de proteccion de datos basado en la norma
ISO/IEC 27001:2013?



1.4 OBJETIVOS DEL PROYECTO

Los objetivos tienen como finalidad sefialar lo que se pretende hacer en la investigacion, es

decir nos dictan la ruta a seguir en el trabajo de investigacion.

1.4.1 OBJETIVO GENERAL

Disefiar una guia para la implementacion de un sistema de gestion de seguridad de la
informacién basado en la norma ISO/IEC 27001:2013 para el aseguramiento de la cadena de

suministro de la empresa ELCATEX.

1.4.2 OBJETIVOS ESPECIFICOS

1) Elaborar una evaluacion inicial o diagndstico en temas relacionados con Seguridad de la
Informacion y proteccién de datos en base a la percepcion de Gerentes y Directores
evaluados en ELCATEX.

2) ldentificar los aspectos normativos que no estan en conformidad con las mejores practicas
de la norma ISO/IEC 27001:2013 en base a la percepcion de Gerentes y Directores
evaluados en ELCATEX.

3) Establecer los beneficios que la empresa ELCATEX recibira al implementar las mejores
practicas de la norma ISO/IEC 27001:2013.

4) Elaborar una propuesta para una Guia de Mejores Practicas en la seguridad de la

informacidn y proteccién de datos basado en la norma ISO/IEC 27001:2013.

1.5 JUSTIFICACION

La importancia del estudio es mostrar como los ataques cibernéticos afectan la cadena de
suministro en una empresa y exponer sus consecuencias como tal, cada dia se presentan casos
donde los ciberdelincuentes intentan vulnerar cierto objetivo por algun periodo de tiempo, pero sin

tener éxito. A pesar de ello, estos individuos son constantes y no se dan por vencidos, entonces
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buscan organizaciones debiles a nivel de seguridad, que estén vinculadas a su objetivo principal y
asi mismo ejecutan sencillos ataques informaticos a estas organizaciones vulnerables como pueden

ser socios, clientes o proveedores.

Desde el punto de vista social es conveniente realizar este estudio ya que cuando una
empresa ha sufrido un ataque cibernético y afectado su cadena de suministro por consecuencia
tiene un impacto en su imagen y reputacion. Desde el punto de vista financiero es Util este estudio
porque muestra como una empresa puede ser impactada en sus procesos de negocios como ser:
costos de operacion, costos produccion, costos de venta y costos de administracion. Desde el punto
de vista econémico, es beneficioso el estudio ya que se puede medir y conocer a méas detalles

cuando existe un robo de informacion y como afecta a la organizacion.

Los beneficios del estudio son:

o Resiliencia operativa y ahorro general de costos considerando que los ciberataques
cuestan millones de ddlares a la economia y tienen un impacto directo las
operaciones y capacidades de produccion.

o Mayor capacidad para aprovechar los datos para obtener informacion y tomar
decisiones.

o Estrategia de proteccion contra ataques cibernéticos.

o Cumplimiento de las leyes de privacidad de datos.



CAPITULO Il. MARCO TEORICO

Este capitulo describe el entorno externo e interno que tiene relacion con el objeto de
estudio previamente establecido en el planteamiento del problema. Se citan las principales fuentes

de informacion consultadas en torno a la investigacion.

2.1 ANALISIS DE LA SITUACION ACTUAL

En esta seccion se aborda la situacion actual del entorno del problema planteado, desde el
punto de vista internacional (Macroentorno), local (Microentorno) y un anélisis de la situacion
interna de la empresa, por lo cual es necesario conocer datos que puedan ayudar con la

investigacion.

Independientemente del rubro de la empresa el proceso de certificar un proceso en una
empresa implica la ejecucion de varias acciones como ser: conocer los requerimientos normativos,
examinar la situacion de la organizacion, evidenciar los procesos solicitados por la norma, ejecutar

auditorias y registrar el uso del sistemay mejorarlo.

2.1.1 ANALISIS DEL MACROENTORNO

Se presenta un breve analisis de paises en donde se incluyen datos relacionados con el

incremento en ataques cibernéticos impactando la cadena de suministro de las empresas.

2.1.1.1 ASIA

Dentro de los casos de ciberataques reportados en Asia en los Gltimos afios, se puede

mencionar lo siguiente.

2.1.1.1.1 JAPON

A inicios del 2022, en Japon, se realizé un ciberataque en donde la empresa Toyota fue

afectada y por lo cual dicha accion fue realizada desde un proveedor del fabricante de vehiculos
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Toyota. La consecuencia fue grave y esto hizo que por un dia completo se paralizara las catorce
plantas de produccion de Toyota. En la industria automotriz, cuando un Fabricante de equipos
originales, por sus siglas en inglés OEM, para su produccién, son miles de dolares en los que es
afectado. El proveedor, Kojima Industries, fue objeto de un ataque de “Ransomware” en el que
dejo inoperativos a los servidores y se encontraron con un mensaje que estaban solicitando una
recompensa a cambio de remover dicho virus. (EFE, 2022) En el anexo 3 podemos observar
estadisticas del porcentaje de organizaciones afectadas por Ransomware en el ultimo afio.
(SOPHOS, 2022)

2.1.1.1.2 TAIWAN Y COREA DEL SUR

La empresa de comida rapidas, McDonald’s, sufrié un ciberataque en donde informacion
confidencial fue sustraida de la base de datos. Afortunadamente, en dicha informacion no habia
detalles de pagos, pero si habia referencias de correos electronicos de los clientes y empleados.
Dicho ataque al sistema de la empresa fue detectado rapidamente y esto hizo que se evitaran pagar
algun rescate por dicha informacién. En la bolsa de valores, este ataque no paso a mas y al dia
siguiente aumentaron un 1.19% (CriptoSavia, 2021)

2.1.1.2 EUROPA

Dentro de los casos de ciberataques reportados en Europa en los ultimos afios, se puede

mencionar lo siguiente.

2.1.1.2.1 BELGICA

Demeestere (2022) menciona que en Bélgica sufridé un ataque cibernético que afectd las
terminales petroleras a principios del afio dos mil veintidds y que motivo la apertura a una serie de
investigaciones judiciales. Dicho ataque hizo que las empresas tuvieran dificultades en cuanto a su
operacion, como, por ejemplo; los programas de operacion de las terminales quedaron invalidas y
por ende no se podia descargar mercaderia de los barcos. Dicha investigacidn sostiene una hipotesis

que el ataque se debid por motivos criminales o de extorsion.
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2.1.1.2.2 ITALIA

Durante el 2021 la regién de Lazio, en Roma, ltalia, se vio afectado por ciberataques que
perturbaron el sistema de reserva de vacunas contra la COVID-19. Dicho ataque fue ejecutado
desde el exterior y genero el cierre de la pagina para reservar cita y el gobierno tuvo que cerrar
todos los servidores de los computadores en dicha region. El objetivo principal de dicho ataque era
sustraer informacion personal para luego exigir una recompensa y este ultimo lo solicitaban por
medio de Bitcoins. (RPP, 2021)

2.1.1.2.3 ALEMANIA

En el transcurso del 2020 un hospital en Alemania sufrié un ciberataque lo que hizo que
tuvieran interrupciones en los servicios de urgencias en las instalaciones, lo cual provoco la muerte
de un paciente y en un principio se adjudicé dicha circunstancia como la causa principal de muerte
del paciente. Luego de unas investigaciones realizadas por la policia se concluy6 que el paciente
habia llegado en un estado critico al hospital y que el ciberataque no fue el responsable de la muerte
del paciente. Si bien es cierto esto no fue la razon principal de una lamentable muerte, es un tema

critico el que los hospitales puedan ser susceptibles a ataques cibernéticos. (O'Neill , 2020)

2.1.1.3 NORTEAMERICA

En mayo de 2021 se registré uno de los peores ataques cibernéticos en Estados Unidos, el
objetivo fue Colonial Pipeline, oleoducto con sede en Alpharetta, Georgia de los mas extensos de
Estados Unidos, que se extiende desde Texas hasta Nueva Jersey y que transporta casi la mitad del
combustible de aviacion y motores que se consume en el noreste de Estados Unidos y gran parte
del sur, generando un impacto directo en sus operaciones al tener que parar sus envios por varios
dias, poniendo en evidencia las vulnerabilidades de la infraestructura de la organizacion. (Krauss,
2021). Segun indica EFE (2021) Colonial pag6 algo méas de 4 millones de dolares en bitcoin sin
embargo también comparte que finalmente, Colonial no necesité la herramienta proporcionada por
DarkSide para eliminar el encriptado de la informacion y la compafiia se recuper6 utilizando

respaldos.
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En junio de 2021 un ataque cibernético a JBS, el mayor productor de carne del mundo
generd impacto en la cadena de suministro a nivel global, forzando el cierre temporal todas sus
plantas de carne en Estados Unidos generando un impacto directo a una operacion que suministra

casi la cuarta parte del suministro de carne estadounidense. (Batista, Hirtzer, & Dorning, 2021)

2.1.1.4 LATINOAMERICA

Diaz (2021) menciona que segun los datos de CEPAL (Comision Econdmica para América
Latina y el Caribe) en un estudio publicado en noviembre del 2020 muestra los incidentes de
ciberseguridad denunciados y expuestos publicamente en los que se presentan a continuacion. De
los 30 casos registrados, 11 fueron registrados en el 2020 lo cual si comparamos con el afio 2017
representa un incremento del 57%, con el afio 2018 un aumento del 83% y para el afio 2019 un
acrecentamiento del 175%.

Incidentes registrados por aio en logistica
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Figura 1. Incidentes registrados en logistica

Fuente: (Diaz, 2021)

Estos incrementos de casos son preocupantes ya que muestran que tan fragil estan los
sistemas de informacion y seguridad en los paises latinoamericanos y que se necesitan mejores

normas o protocolos que se puedan aplicar para un mejor control.
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2.1.1.4.1 ECUADOR

Diaz (2021) indica que el veinte de mayo de dos mil dieciséis hubo un incidente para la
organizacion Banco del Austro en donde el tipo de incidente se describié como vulnerabilidad de
dia cero en la red SWIFT. Este ataque cibernético represento transferencias monetarias por la red
SWIFT y fallas en los controles por parte de la empresa operadora de la red. El impacto cualitativo
fue de debilidad del banco por no mantener actualizada la red en cuestion. Otro incidente ocurrio
en dicho pais el veintiocho de septiembre de dos mil veinte hacia la organizacion CMA CGM en
donde el tipo de incidente se describi6 como Malware. Este ataque afectd a sus servidores
periféricos el lunes 28 de septiembre, lo que impidio que clientes y usuarios ingresaran al sitio web
de la navieray hacer uso de su aplicacién. El impacto cualitativo fue de 12 dias sitio de e-commerce

fuera de servicio.

2.1.1.4.2 MEXICO

Diaz (2021) sefiala que el veintiséis de junio de dos mil diecisiete hubo un incidente para
la organizacion APM Terminals México en donde el tipo de incidente se describié como Virus
GoldenEyes. Este ataque cibernético represento un acceso a servidores bloqueado. El impacto
cualitativo fue que la operacion debia realizarse en forma manual, pudiendo solo realizar la
descarga de los contenedores. Otro incidente ocurri6 en dicho pais el veintisiete de junio de dos
mil diecisiete hacia la organizacion Maersk en donde el tipo de incidente se describié como
Ransomware Petya. Este ataque cibernético represento un acceso a servidores bloqueado vy el
impacto cualitativo fue que se afecté a todas las unidades de negocio en Maersk—Envio de
contendores. Por Gltimo, otro incidente Unico en México ocurrié el diez de noviembre de dos mil
diecinueve hacia la organizacion Pemex en donde fue atacado cibernéticamente mediante el
Ransomware Sodinokibi. Este ataque tuvo un impacto en el acceso bloqueado al 5% del

equipamiento y en donde se reporté un impacto cualitativo de $50,000,000.
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2.1.1.4.3 ARGENTINA

Diaz (2021) indica que el ocho de junio de dos mil veinte, se report6 un incidente para la
organizacion Light Energia S.A en donde el ataque cibernético fue mediante el Ransomware
Sodinokibi y afecto el acceso a servidores y en donde se reporta que tuvo un impacto cualitativo
de $14,000.

2.1.1.4.4 CHILE

Diaz (2021) menciona que en Chile se registraron dos incidentes, el primero ocurrid el
veinticuatro de mayo de dos mil dieciocho, hacia la organizacion Banco Estado en donde hubo una
vulnerabilidad de dia cero en la red SWIFT. La descripcién del incidente fue que mientras la
institucion se encontraba dedicada a la resolucion del malware que afectaba a los equipos, los
atacantes realizaban transferencias monetarias por la red SWIFT. El impacto cualitativo fue la
debilidad del banco por no mantener actualizada la red en cuestion y el impacto cuantitativo fue de
$10,000,000. El otro incidente fue reportado el diecisiete de julio de dos mil dieciocho hacia la
organizacion TNT Express ocasionado por el Ransomware Petya en donde afecto el acceso a los
servidores. El impacto cualitativo fue de paralizacién inicial y posteriores retrasos en el servicio de
entrega que impact6 en la facturacion y en donde el impacto cuantitativo fue de $300,000,000.

Cabe mencionar que este incidente también afecto paises como: Brasil, Argentina y Peru.

2.1.1.45 COSTARICA

En abril de dos mil veintidos Costa Rica informo la afectacion en todos sistemas aduaneros
y de pago de impuestos producto de un ciberataque, paralizando los servicios digitales de estas
entidades, considerado como un ataque articulado e inédito en la region centroamericana, teniendo
que activar un plan de contingencia para asegurar los flujos del comercio en la region. El grupo
Conti se atribuy6 la accion y pidio 10 millones de dolares a cambio de no divulgar la informacion
que extrajo del Ministerio de Hacienda. (Forbes Staff, 2022)

A finales de mayo de dos mil veintidds se reportan en Costa Rica varios problemas en los

sistemas de informacion de la Caja Costarricense del Seguro Social (CCSS), esto generando un
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impacto directo a nivel nacional en las operaciones de hospitales y el acceso al Expediente Digital
Unico en Salud (EDUS) de todos sus afiliados, teniendo que recurrir a procesos de consulta manual.
(Cabezas, 2022)

2.1.1.6 PAISES CON MAYOR NUMERO DE CERTIFICADOS CON LA
NORMA ISO/IEC 27001:2013.

La siguiente tabla muestra un resumen del Top 10 de paises certificados con la norma
ISO/IEC 27001:2013.

Tabla 1.Ranking de Paises con certificacion ISO/IEC 27001:2013

Ranking Pais Numero de certificados
1 Japon 7170
2 Reino Unido 2259
3 India 2170
4 China 2002
5 Italia 970
6 Rumania 893
7 Taiwan 779
8 Espafia 701
9 Estados Unidos 664
10 Alemania 640

Fuente: (Daruma, 2016)
2.1.2 ANALISIS DEL MICROENTORNO

Honduras no cuenta con un equipo nacional dedicado solamente a la ciberseguridad, pero
cuenta con un 6rgano regulador que supervisa el sector de las telecomunicaciones y este es la
Comision Nacional de Telecomunicaciones (CONATEL). La Unica ley existente para proteger la
ciberseguridad se aplica solamente a las redes sociales y es llamada Ley de Estrategia de
Ciberseguridad Nacional con prevencion de campafias de odio y discriminacion en redes sociales.
Aunque Honduras no cuenta con una legislacion general en materia de privacidad ha publicado
leyes, muy por el contrario, inmunizando a las autoridades estatales de responsabilidad en las

investigaciones penales. (IPANDETEC Centroamérica, 2018)
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Es importante mencionar que el nuevo codigo penal en Honduras si cataloga varios delitos
cibernéticos como ser: pirateria, phishing, robo de identidad, pornografia y provocacion sexual
pero lastimosamente en el pais aun cuando un ciudadano vaya a denunciar dichos actos estos no se

ejecutan debido a un sistema corrupto que ha existido por varias décadas en el pais.

Las leyes sobre la ciberseguridad en Honduras son escasas Y las que fueron creadas en el
Congreso Nacional no toman en cuenta a todos los actores como ser: informaticos, sociedad civil
y defensores de derechos humanos. Como lo menciona Raudales (2017) en el articulo de “La
brecha existente en la ciberseguridad en Honduras” durante el Informe de Ciberseguridad 2016 por
parte del Observatorio de la Ciberseguridad en América Latina y el Caribe, a nivel mundial, da
como resultado una matriz del indice Mundial de Ciberseguridad y muestra que Estados Unidos
encabezaba con 0.824 y que apenas en Centro Ameérica, Costa Rica se ubicaba en la posicion#17
con 0.353. Honduras junto a otros ocho paises, compartian el tltimo lugar de la clasificacion con
un indice de 0.000.

Durante el reporte del 2020 sobre la medicion del EGDI (indice de Gobierno Digital) coloca
a Honduras en la posicion #138 de los 139 miembros de las Naciones Unidas. Este indice, EGDI,
lo componen tres caracteristicas que son: indice de Infraestructura de Telecomunicaciones, indice
de Capital Humano e Indice de servicio en linea. La puntuacion obtenida en el 2020 fue la més baja
desde una comparacién desde hace veinte afios; por lo tanto, este retroceso es un indicador que en
Honduras se deben aplicar mejores leyes para poder contar con un mejor desempefio. Otro
indicador que se puede mencionar que analiza la brecha digital en Honduras, es el NRI, indice de
Disposicién de Red, en el cual se muestra que para el afio 2016, el pais se ubicaba en la posicién
#94 de los 139 miembros evaluados. Dicha puntuacion obtenida fue de 3.7 sobre los 7 que es lo
maximo que pueden obtener; lo que quiere decir que la ejecucion efectiva por parte del gobierno
en cuanto a este tema es de apenas un 53%. (Escoto & Jipsion, 2021)

Tabla 2 Rangos EGDI de Honduras

Afio 2003 | 2004 | 2005 | 2008 | 2010 | 2012 | 2014 | 2016 | 2018 | 2020
Rango | 124 | 113 | 115 | 110 | 107 | 117 | 114 | 127 | 123 | 138
Fuente: (Escoto & Jipsion, 2021)
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La ciberseguridad en América Latina tiene muchos aspectos por mejorar de manera general.
La metodologia NSCI, que por sus siglas en ingles significa National Cyber Security Index, esta
compuesta por doce indicadores y uno de ellos es la respuesta a ciberdelincuentes por parte de
equipos de emergencia informatica ante ciber incidentes. En dicho indicador, evalta a Honduras
con una puntuacion de cero; lo cual es muy triste para el pais. Los paises con mejor puntuacion son
Colombia, Peray Chile. Dicho andlisis tambiéen indica que, de manera universal en la region, carece
una contribucion global a la ciberseguridad, delimitacion de amenazas y la proteccion de servicios
esenciales; en lo cual esta ultima esta relacionada con servicios como ser: electricidad, agua y
drenaje. A continuacion, se presenta una figura de la ponderacion global de los paises de América

Latina en base a informacion recabada en el 2019. (Aguilar Antonio, 2021)

HONDURAS 3.9

SURINAME 6.49
TRINIDAD & TOBAGO 20.78
PANAMA 27.27
JAMAICA 28.57
BRASIL 29.87
MEXICO 36.36
ARGENTINA 36.36
CHILE 37.66
PERU ‘ 38.96
COLOMBIA . . . . j 38.96
0 5 10 15 20 25 30 35 40 45

Ponderacion global de los paises de América Latina
NCSI para el 2019

Figura 2. Ponderacion global de los paises en América Latina
Fuente (NCSI, 2019)

2.1.3 ANALISIS INTERNO

ELCATEX es una empresa dedicada a la fabricacion de tela de punto, piezas cortadas y
programas de paquete completo en donde cuenta con un area de 500.000 pies cuadrados y es capaz
de producir hasta dos millones de libras por semana. Inicio sus operaciones en 1984 y tiene por
objeto el establecimiento en Honduras de un centro textil integrado, el cual ofreceria productos de

alta calidad para ambos, los mercados nacionales e internacionales. La base de clientes incluye
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empresas muy reconocidas como JC Penney, SanMar, Nordstrom, Dickies y HBI, y la variedad de
productos incluye camisetas basicas, programas de ropa interior, sudadera de felpa con gorro y

zipper, camisetas polo de piqué para hombres, mujeres y nifos.

En un andlisis interno, la empresa ELCATEX, tiene un enfoque directo sobre el crecimiento
del negocio, innovacion, atendiendo las nuevas exigencias del mercado y estableciendo nuevas
formas de operar, ya que cuenta con excelencia operacional, generando valor con calidad,
eficiencia y tiempos de respuesta, costos y flexibilidad. ELCATEX mantiene de forma permanente
apego directo a sus principios operacionales los cuales al igual que su estrategia corporativa estan
plasmados en su cuadro de mando integral, ver anexo 4 y anexo 5. (ELCATEX, 2020)

ELCATEX se caracteriza por tener una fortaleza en recurso humano y formacion, por lo
cual esta consciente que la educacion es clave para cambiar el presente y el futuro de todo ser
humano por lo cual ELCATEX promueve programas educativos para sus empleados y para las
comunidades. Hasta la fecha, cuentan con 200 graduados de IHER, 80 becas todos los afios y 85
alianzas con universidades. Cuentan también con el “Programa de Educacion Acelerada” en el cual
apoyan a los colaboradores con estudios secundarios gratis y se apoyan con materiales y aulas
acondicionadas. Por ultimo, es valioso detallar que la empresa ELCATEX tiene un compromiso
por la innovacion en los procesos cuyos impactos sean ecoldgicos por lo cual desde el 2010 se ha
invertido en equipos eficientes lo cual ha logrado una reduccion del 70% en el uso del agua en 10

afios. Los factores mencionados y entre otros, hacen que la cultura organizacional sea positiva.

ELCATEX al formar parte de uno de los Grupos Corporativos mas grandes a nivel nacional
cuenta con una infraestructura tecnoldgica muy robusta apalancada por marcas de alto nivel de
calidad, utilizando esquemas de trabajo de vanguardia que soportan la demanda de sus operaciones
y la sinergia que estas tienen con las personas y procesos, sin embargo como todo tiene
oportunidades de mejora especialmente en la estandarizacion y apego que las normas y mejores
practicas de los Sistemas de Gestion de Seguridad de la Informacién demandan para fortalecer las
cultura de seguridad que cada recurso en la compafiia debe adoptar para reducir la brecha del tipico

2% que los equipos y herramientas tecnologicos no pueden cubrir como lo es el factor humano.
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En un anélisis externo, ELCATEX se ve amenazado por carecer de certificaciones en tema
de seguridad de la informacion, aspecto que hoy en dia es de mucha importancia ya que como se
ha visto en parrafos anteriores, ha habido innumerables casos de ataques cibernéticos. Actualmente
las Unicas certificaciones que cuenta la empresa son: WRAP (Worldwide Responsible Accredited
Production) y OEKO-TEX (Certificado que verifica que no existan sustancias nocivas ni en los
textiles, ni en las fases de la fabricacion de un determinado producto) y también con CT-PAT
(Customs-Trade Partnership Against Terrorism) que tiene como finalidad garantizar la seguridad
en las distintas areas de la cadena de suministro y protegerla en contra del terrorismo por parte del

gobierno de los Estados Unidos.

2.1.3.1 MISION, VISION Y VALORES EMPRESARIALES

La Mision y Vision es en esencia la declaracion de principios de la empresa, por lo tanto,

en ELCATEX se define como lo siguiente:

a) MISION- Ser la organizacion de manufactura textil referente a nivel

mundial.

b) VISION- Liderar una cultura de mejora continua a través de procesos,
productos y servicios innovadores que maximicen el valor para nuestros
clientes asegurando la sostenibilidad y desarrollo integral de nuestros

colaboradores.

c) VALORES:
a. Competitividad
b. Responsabilidad
c. Desarrollo
d. Calidad
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2.2 TEORIA DE SUSTENTO

A continuacion, se exponen conceptos y teorias en general que se consideran valiosos para

enmarcar correctamente la investigacion y sirven de sustento teorico.

2.2.1 CADENA DE SUMINISTRO

Terrado (2007) menciona que una cadena de suministro es el conjunto de actividades que
son necesarias para poder llevar a cabo el proceso de venta de un producto en su totalidad. La
gestién de la cadena de suministro se tiene que cumplir correctamente para garantizar la
satisfaccion de los clientes. La cadena de suministro comprende desde la obtencién de la materia
prima mediante diferentes proveedores, la fabricacién y produccion del material, el transporte y
logistica del producto ya terminado, el almacenamiento del producto terminado, la venta del
producto en donde se usan diferentes canales de distribucion y por ultimo la facturacion y la entrega

de dicho producto.

2.2.2 SGSI

Un Sistema de Gestion de la Seguridad de la Informacion o SGSI por sus siglas, es el
elemento méas importante de la norma ISO/IEC 27001:2013 ya que contempla un proceso
sistematico para la proteccion ante cualquier riesgo o peligro, que podria llegar a impactar la
confidencialidad e integridad de la informacién. Sabiendo que uno de los principales catalizadores
para la eficiencia de un negocio es la informacion y que garantizar que esta sea precisa, se mantenga

segura y esté disponible para quien debe tener acceso es determinante. (1ISO27000.ES, 2005)

Cada organizacion requiere establecer sus propias politicas y objetivos para garantizar la
seguridad de la informacion de la compafiia. Es importante que se pueda coordinar las actividades
de proteccion para contribuir en el aseguramiento de la seguridad de la informacion especialmente
cuando es sabido que toda la informacidon almacenada y procesada por una organizacion esta
expuesta ante la amenaza de ataque cibernéticos ya sea por intereses comerciales, intelectuales,

chantaje y extorsion o también por amenazas asociadas a errores intencionados o por negligencia,

21



estan las amenazas asociadas a fallos técnicos en los sistemas de almacenamiento de datos, sistemas
de informacion y redes de comunicacion. (1ISO27000.ES, 2005)

Una vez que la gerencia en una empresa ha identificado sobre los objetivos en cuanto a la
seguridad de la informacion es necesario establecer los mecanismos que nos van a ayudar para
poder cumplir con dichos objetivos. Una vez implementado el SGSI en una empresa, se podrén
observar beneficios tales como: Avalar un alto nivel de confidencialidad, integridad y
disponibilidad de la informacion, contar con un factor diferenciador que creara un plus ante la
competencia y los actores como ser proveedores y clientes tendran mayor confianza debido a la
calidad y confidencialidad que se genera al implementar dicho sistema. (ISO27000.ES, 2005)

2.2.3 EL CICLO DE MEJORA CONTINUA

El ciclo de mejora continua esta implicito en la norma ISO/IEC 27001:2013 y las fases del
ciclo de mejora continua estan divididas en cuatro. La primera fase comprende la etapa de
planeacion, en donde aca se planifica la implantacion del SGSI y se determina el contexto de la
organizacion, se definen los objetivos y las politicas que permitiran alcanzarlos. La segunda fase
es la de ejecucion, en esta se implementa y pone en funcionamiento el SGSI. Se ponen en practica
las politicas y los controles, para ello debe de disponerse de procedimientos, asegurando la
capacitacion necesaria para ello, todos estas politicas y controles surgen de un analisis de riesgos
previamente ejecutado. La tercera fase consiste en la monitorizacion y revision del SGSI. Se
controla la aplicacion de los procedimientos y el aseguramiento de cumplimiento de objetivos
propuestos de manera eficiente. Y la ultima fase es en donde se toman acciones de mejora en el
SGSI, ejecutando acciones correctivas para rectificar o mejorar brechas detectadas en las fases

anteriores.

En todo disefio de un SGSI es clave tener presente la aplicacién de un proceso de mejora
continua, por lo que se recomienda partir con una primera version del ciclo adaptado a las
necesidades, operativas y recursos de la organizacion, con unas medidas de seguridad minimas que
permitan proteger la informacion y cumplir con los requisitos de la norma. De esta manera el

sistema de gestién de seguridad de la informacién serd mejor adoptado por los involucrados,

22



evolucionando de manera progresiva y con un esfuerzo menor. (Gomez Ferndndez & Fernandez

Rivero, 2018)

|dentificar objetivos del negocio
Obtener apoyo de la direccién
Definir politica

Aplicar mejora continua
Act Plan Establecer el alcance

Acciones correctivas
Andlisis de riesgos

_ Seleccionar procesos/procedimientos/controles

Implantar el plan de gestién

Monitorizar : ; ‘ o
S Implantar el sistema de gestion

Auditorias internas : A ‘

Medi CheCk DO Implantar procesos/procedimientos/controles

Medir

Asignar recursos

Revision por la direccidon - oy S
Formacion y concienciacion

Figura 3. Ciclo PDCA

Fuente: (GOmez Fernandez & Fernandez Rivero, 2018)

2.2.4 CIBERSEGURIDAD

Segun lo afirma Guardefio, Martinez, Encinas (2020) la ciberseguridad la podemos definir
como “el conjunto de técnicas, procedimientos y protocolos encaminados a la proteccion de la

informacion vinculada a los usuarios de las ciber tecnologias” (p. 12).

Arroyo (2020) comenta que el tipo de amenaza que mas puede afectar a un usuario
particular es fundamentalmente aquella que a través del engafio clasico, intenta hacer ver al usuario
que alguien es fiable y por lo tanto ese usuario acaba haciendo lo que el atacante quiere. Lo que se
hace en el contexto ciber no es nuevo, lo que si es nuevo es el modo de hacerlo; por lo ejemplo: la
propaganda, distorsion, generacion de ansiedad y por ultimo llevar al usuario a una situacion de

incertidumbre.
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2.2.5 GESTION DE RIESGOS

La Gestion de Riesgo es el proceso que se ejecuta para definir y gestionar los riesgos a los
que puede estar expuesto la organizacion. En toda organizacion y manera general se puede decir
que el riesgo ha estado presente de manera permanente, en ese sentido, medirlo y gestionarlo de
manera correcta siempre ha sido importante. Debido al constante crecimiento de las organizaciones
y a la dependencia que las diferentes actividades econdmicas generan de los factores tecnoldgicos,
indistintamente de cual sea su sector de actividad cada organizacion esta obligada definir procesos
de medicidn y gestion del riesgo. (Poblacion Garcia, 2013)

Los riesgos de una organizacion normalmente dividen en dos tipos; el primero de ellos es
el riesgo sistémico en el cual es un riesgo innato al propio mercado y que afecta en mayor o menor
grado a todos los activos existentes en la economia. Por ejemplo, el incremento en los intereses
afecta de manera negativa a todos los actores en una empresa. El segundo tipo de riesgo que puede
existir en una organizacion es el riesgo idiosincratico, es el riesgo que afecta exclusivamente a un

sector en especifico (Poblacién Garcia, 2013)

2.2.6 ISO/IEC 27000

Se publico el 1 de mayo de 2009, y desde entonces ha tenido diferentes revisiones, una
segunda edicion en diciembre de 2012, una tercera en enero de 2014 y una cuarta en febrero de
2016, en esta ultima versién no se incluye el ciclo de Deming para evitar convertirlo en el Gnico
marco de referencia que se puede utilizar para el mejoramiento continuo que forma parte inherente
de la norma. Esta norma proporciona las bases y definiciones que es necesario comprender para
determinar la importancia que tiene para una organizacién la implementacién de un Sistema de
Gestion de Seguridad de la Informacién, permite delimitar su alcance y el propdsito de
implementarla. (1ISO27000.ES, 2005)
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2.3 CONCEPTUALIZACION

En esta seccidn se detallan los conceptos especificos de las variables tomados en cuenta

para el trabajo de investigacion.

2.3.1 SEGURIDAD CIBERNETICA o CIBERSEGURIDAD

Segun lo afirma Martin (2020), se conoce como ciberseguridad a la practica de preservar
los dispositivos, sistemas, redes y datos de ataques u otros fines maliciosos. Entre las amenazas
mas comunes de un ciberataque incluye: Estafas por correo electronico, amenazas internas y los
ataques de intermediario. La ciberseguridad trata de trabajar en robustos sistemas que sean idéneos

de operar antes, durante y después.

2.3.2 DEFINICION DE UN SGSI

Un Sistema de Gestion de la Seguridad de la Informacion (SGSI) es un conjunto de
procesos que permiten establecer, implementar, mantener y mejorar de manera continua la
seguridad de la informacion, tomando como base para ello los riesgos a los que se enfrenta
la organizacién. Su implantacion supone el establecimiento de procesos formales y una
clara definicién de responsabilidades en base a una serie de politicas, planes y
procedimientos que deberan constar como informacién documentada. (Gémez Fernandez
& Fernandez Rivero, 2018, p. 22)

2.3.3 LIDERAZGO

Para poner en marcha un SGSI es fundamental contar con el liderazgo y compromiso de la
direccion, siendo este uno de los epigrafes contemplados en la norma, ya que el cambio de
cultura que genera el proceso seria imposible de lograr sin la implicacion constante de la
direccion. Entre otras cosas, la direccion debera demostrar su compromiso, aportando los
recursos necesarios, tanto economicos como humanos. (Gomez Fernandez & Fernandez
Rivero, 2018, p. 22)
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2.3.4POLITICA

La politica de seguridad de la informacién es un documento en donde la organizacién
adquiere el compromiso de implantar y mejorar de manera continua el sistema de gestion. Este
debe ser socializado a todos los empleados y partes interesadas de la organizacion, incluyendo

clientes y proveedores.

Es la informacién documentada en la que se reflejan, en términos generales, los objetivos
de la organizacion en materia de seguridad de la informacion y las principales lineas de
accion que permitan proteger su informacion frente a pérdidas de confidencialidad,

integridad y disponibilidad. (Gomez Fernandez & Fernandez Rivero, 2018, p. 23)

En el documento se consideran los aspectos de negocio relacionados su giro, aspectos

legales, contractuales y de cumplimiento regulatorio.

235 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA
ORGANIZACION

Para asegurar el cumplimiento de los procedimientos es determinante asegurar que se tenga
claro quién debe realizarlos, de esta manera se garantiza que cada uno comprende su

responsabilidad.

Para que esta designacion sea clara y no se ponga en duda, debe ser determinada por la
direccion, que ademas debe asegurarse de que los roles sean comunicados. La definicion de
responsabilidad permite a la direccion asegurar que se cumplen los requisitos de la Norma
UNE-EN ISO/IEC 27001:2013, asi como mantenerse informada sobre el comportamiento
del sistema de gestion de la seguridad de la informacion. (Gomez Fernandez & Fernandez
Rivero, 2018, p. 23)

Es por ello por lo que conocer la organizacién e identificar todos los niveles jerarquicos es
sumamente importante para asegurar el que los objetivos de negocio sean comprendidos por todos

los miembros de la organizacion. (Gomez Fernandez & Fernandez Rivero, 2018, p. 23)
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2.3.6 TRATAMIENTO DE LOS RIESGOS

La ejecucion de un plan de tratamiento de riesgos de seguridad de la informacion es una de
las partes mas complicadas de la implementacion de la norma ISO/IEC 27001:2013. Segun los
pardmetros establecidos por la empresa, se comienza identificando los niveles de riesgos y
determinar cuales son aceptables y cuales no. Existe una posibilidad en el que el riesgo puede
llegarse aceptar y por ende la empresa decide convivir con él; sabiendo que no le impactara
significativamente sus operaciones. Una vez que este identificado el riesgo, en el proceso de
tratamiento de riesgo; se procede a una accion de analizarlo, evaluarlo y por Gltimo seleccionar
opciones de tratamiento de riesgo; entre los que pueden estar: eliminando por completo el riesgo,
realizar una modificacion al riesgo y transferir el riesgo a un tercero.  (Gémez Fernandez &
Fernandez Rivero, 2018)

2.3.7 SELECCION DE CONTROLES

Para el tratamiento de los riesgos identificados es necesario seleccionar controles de
seguridad que permitan el tratamiento de riesgos, disefiarlos segln sea necesario o seleccionarlos
de alguna fuente. Los controles seleccionados deben ser comparados con los que la Norma UNE-
EN ISO/IEC 27002 (Anexo A de UNE-EN ISO/IEC 27001:2013) contiene, para validar que no se

han excluido controles necesarios.

A la hora de valorar la aplicacion de un control se debe considerar hasta qué punto permitira
reducir el riesgo y cuél va a ser el coste de su implementacion y mantenimiento. Puede
darse el caso de que un control que ayude a reducir el nivel de riesgo sea demasiado costoso
o dificil de implementar frente a los beneficios que aporta, siendo por lo tanto viable excluir
dicho control. El coste de implementacion y mantenimiento de un control nunca deberia
superar a los beneficios que se esperan de él. (Gémez Fernandez & Fernandez Rivero, 2018,
p. 27)
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2.3.8 GESTION DE RIESGOS

Una vez seleccionados los controles se repetira el analisis de riesgos, teniendo en cuenta ya
todas las medidas de seguridad implementadas (riesgo actual) y aquellas planificadas
(riesgo residual), que deberan figurar en un plan de tratamiento de riesgos de la seguridad
de la informacion. El propietario del riesgo debe aprobar el valor de riesgo aceptable,
asumir el riesgo residual y aprobar el plan de tratamiento de riesgos. (Gomez Fernandez &
Fernandez Rivero, 2018, p. 27)

2.3.9 EVALUACION Y DESEMPENO

Una vez implantados los procesos en la organizacion, es necesario darle continuidad
mediante procesos de monitoreo y control para asegurar el cumplimiento y la mantencion de estos
a lo largo del tiempo y que el sistema este brindando los resultados esperados con base en los
indicares o métricas que previamente se han definido como parte de los pardmetros de medicion o
puntos de control. Adicional a estos puntos de control es importante tener en cuenta las auditorias
internas y las revisiones constantes por parte de la direccion como parte de la evaluacion de

cumplimiento del sistema de gestion. (Gomez Fernandez & Fernandez Rivero, 2018)

2.3.10 MEJORA CONTINUA

Es una actividad recurrente para incrementar la capacidad del sistema de gestion, siendo un
requisito basico de acuerdo con todas las normas ISO. Como sabemos estas aportan
herramientas para conseguir la mejora continua del sistema, por ejemplo, auditorias
internas, revision por direccidon, acciones correctivas, entre otras, adicionalmente la
implantacion de controles, la gestion de incidentes de seguridad, que aportara informacién
para la prevencion de incidencias y para mejorar el funcionamiento de la organizacion

(GOomez Fernandez & Fernandez Rivero, 2018, p. 34)
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2.3.11 CONCIENCIACION Y FORMACION DEL PERSONAL

Determinar las competencias necesarias para el personal que realiza tareas en aplicacion
del SGSI vy satisfacer dichas necesidades por medio de formacion o de otras acciones.
Evaluar la eficacia de las acciones realizadas manteniendo registros de estudios, formacion,
habilidades, experiencia y cualificacion. (1ISO27000.ES, 2005, p. 1)

2.4 INSTRUMENTOS

A continuacion, se describen los instrumentos que otros autores han utilizado en
investigaciones previas en cuanto al tema de la seguridad de la informacion basado en la norma
ISO/IEC 27001:2013.

2.4.1 METODOLOGIA OCTAVE

La metodologia OCTAVE (Operational Critical, Threat, Asset and Vulnerability
Evaluation) hace uso del conocimiento de varios niveles de la organizacién en una empresa y se
enfoca en: identificar los elementos criticos y las amenazas a esos activos; por lo cual Hurtado
(2011) manifiesta que es un instrumento de evaluacion de riesgo desarrollado por la SEI (Software
Engineering Institute) en Estados Unidos. Dicho instrumento fue desarrollado para ser
implementado en organizaciones que cuentan con mas de 300 empleados y que se encuentra
dividido en tres etapas: (1) Desarrollan perfiles de amenaza basado en los activos, (2) Identificar
vulnerabilidades de la infraestructura tecnoldgica y (3) Desarrollar estrategias y planes de

seguridad.

2.4.2 NIST SP 800-300

El instrumento NIST 800-300 es una guia para la administracion de riesgos en tecnologias
de la informacidn, divulgado por el Instituto Nacional de Estandares y Tecnologia. Como lo afirma,
Ruiz (2019), los estandares de NIST deben de ser cumplidos por todos los productos y servicios
que de alguna forma dependen de alguna tecnologia. La finalidad del instrumento es de suministrar
una base para el desarrollo de la gestion de riesgo. Dicha metodologia esta compuesta por 9 pasos

basicos para el analisis como ser:
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e Fase 1- Caracterizacion del sistema.

e Fase 2- Identificacion de activos.

e Fase 3- Identificacion de vulnerabilidades.
e Fase 4- Analisis de controles.

e Fase 5- Determinacion de probabilidad.

e Fase 6- Analisis del impacto.

e Fase 7- Determinacion del riesgo.

e Fase 8- Recomendaciones de Control.

e Fase 9- Documentacion de resultados.

2.4.3 MATRIZ DE RIESGO

La matriz de riesgo es una herramienta de gran provecho que ayuda a gestionar y controlar
los riesgos que puedan presentarse en la operacion o en la implementacion de servicios; frente a lo
cual Moisés (2014) manifiesta que: el concepto de riesgo es utilizado desde el punto de vista de la
economia de la empresa, para expresar la incertidumbre sobre los eventos y sus resultados que
podrian tener un efecto negativo en el rendimiento de la organizacion y en sus objetivos. El riesgo

puede definirse como una funcion de: riesgo = f (evento, probabilidad, impacto)

Tabla 3. Matriz de Riesgo

Muy alto 3 3
£ Al 3 3 3
8  Moderado 2 3 3 3
E  Bajo 1 2 3 3 3
Minimo 1 1 2 3 S
Extremadamente Muy Probable Muy Extremadamente
improbable improbable probable probable
Probabilidad

Fuente: (Jiménez M. , 2020)
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2.4.4 MATRIZ SOA

Segun lo manifiesta Parrado (2020) la declaracion de aplicabilidad (SoA, por sus siglas en
inglés, Statement of Applicability) de la norma ISO/IEC 27001:2013, de Sistemas de gestion de
Seguridad de la informacién (SGSI), es un documento formado por la relacion completa de los
controles de seguridad de la informacion evaluables, que se indican en la norma. EI documento
SoA puede registrarse en el formato que mas le conviene a la empresa, pero lo mas importante es

su contenido, que generalmente incluiré:

e Controles del estandar.
e Siaplican o no y sus justificaciones.
e Su estado de implementacion.

e Documentacion relacionada (Procedimientos, evidencias, etc.)

2.4.5 ANALISIS DE BRECHA

Segun lo manifiesta Grupo Fraga (2018) el analisis de brechas en ISO/IEC 27001:2013 nos
indica la distancia a la que se encuentra la organizacion del cumplimiento de los requisitos y
controles de la norma. El analisis de brechas no nos informa sobre los problemas o posibles
problemas que se puedan presentar. Dicho analisis no es un requisito obligatorio para certificarse
en la norma, pero es una herramienta estratégica. Por lo general se cuenta con seis pasos para
realizar el andlisis de brecha ISO/IEC 27001:2013.

e Revisar los requisitos de la norma

e Disefiar el cuestionario de cumplimiento

e Determinar el nivel de madurez del cumplimiento
e Analizar los resultados

o Elaborar el informe de resultados

e Construir el plan de accién.
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2.5 MARCO LEGAL

En toda nacion existe una constitucion que rige todos los actos relacionados con el poder
de las instituciones o los habitantes. A esto le precede una serie de codigos, reglamentos y normas
de indole fiscal, comercial, civil y penal y finalmente existe una serie de reglamentaciones
regionales o locales casi siempre bajo los mismos aspectos; frente a lo cual Hernandez (2019)

menciona que la situacion actual en Honduras en cuanto al marco legal es el siguiente:

e El pais no cuenta con un equipo nacional de ciberseguridad que defienda al
pais de la ciberdelincuencia.

e El pais no cuenta con una estrategia de ciberseguridad.

e No existe una ley que regule la proteccion de datos personales.

e El pais no es suscritor de convenios o tratados contra la ciberdelincuencia.

e Los delitos cibernéticos no estan debidamente tipificados en la legislacion.

e El Instituto Hondurefio de Ciencia, Tecnologia y la Innovacion es el ente

estatal especializado en TICs (Tecnologia de informacion y Comunicacion)
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CAPITULO Ill. METODOLOGIA

En este capitulo se detalla las estrategias de metodologia de estudio. El disefio de la
investigacion tiene como intencion definir el proceso mediante el cual se obtendrd informacion
para responder las preguntas de investigacion y concluir si la hipétesis planteada se acepta o se

rechaza.

3.1 CONGRUENCIA METODOLOGICA
3.1.1 MATRIZ METODOLOGICA

Rivas (2015) afirma:

La matriz metodoldgica se define como el instrumento cientifico que permite hacer
congruente y coherente el proceso de la medicion de variables independientes, creando un

marco de comparacion racional y ordenado para la construccidn de un cuestionario. (p. 204)

Todos los proyectos de investigacion se basan en variables. Segun lo detalla, Pino (2010) la
variable independiente es aquella que el experimentador modifica a voluntad para averiguar si sus
modificaciones provocan o no cambios en las otras variables. En consecuencia, la variable
independiente ejerce influencia en otras variables llamadas dependientes. Las variables
dependientes acttan como efecto de una causa que ejerce coercion y son estas las que designan las
variables a explicar. La identificacion de las variables es importante ya que va a proporcionar
enfoque al proyecto de investigacion. Por lo tanto, a continuacion, primero se detalla un Diagrama

de Variable y posterior se presenta la Matriz de Congruencia Metodoldgica.
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Variables Independientes Variables Dependiente

Contexto de la organizacion

HelEeT Grado de conformidad con
Planificacion - la norma ISO/IEC
] 27001:2013
Soporte
Operacion

Brecha de conformidad con la

Evaluadién del d P
valuacion cel desempeno norma ISO/IEC 27001:2013

Mejora

/
/’
/
/!
/
/
/
/’
/
/
/!

Controles de gestion __ . Modelo de Madurez de un /

T / Sistema de Gestion de
T S0 S Seguridad de la Informacion

Controles Operacionales .

Figura 4. Diagrama de variables

Elaboracién: Fuente propia

En la matriz de congruencia metodoldgica se puede contemplar una relacion existente entre el
problema planteado y el objetivo general. Segin lo plantea Soto (2018), la dimensién puede
denominarse una subvariable, por lo cual en conjunto se detalla el comportamiento de la variable

en estudio y los indicadores es la cuantificacion numérica de las dimensiones.
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Tabla 4. Matriz de congruencia metodoldgica

Titulo Anaélisis del sistema de informacion en ELCATEX segln norma ISO 27001:2013
Objetivos Variables
Problema Preguntas de Independiente
Investigacion General Especificos S Dependiente
Elaborar una evaluacién
¢ Cuél es la situacion actual inicial o diagnostico en
en términos de seguridad de temas relacionados con
la informacion y proteccion Seguridad de la
de datos en base a la Informacién y
percepcion de Gerentes y proteccion de datos en
Directores evaluados en base a la percepcion de Grado de
ELCATEX? Gerentes y Directores conformidad
Disefiar una auia evaluados en ELCATEX | con la norma
¢Cuales son los aspectos ar; I 9ula " gentificar los aspectos ISO/IEC
que no estan en P .. | normativos que no estan 27001:2013
- implementacion :
Serd posible conformidad con las de un sistema de | & conformidad con las
d(iseﬁar lfna uia mejores practicas de la estion de mejores practicas de la
o Ot | norma ISO/IEC searidod o [a | NOMMa ISO/IEC
norma 1SO/IEC 27001:2013 en base a la i?\formacién 27001:2013 en base a la
97001:2013 percepcidn de Gerentes y basado en la percepcion de Gerentes Brecha de
para pro:[eger la Directores evaluados en norma ISONEC | Y Directores evaluados conformidad
?
cadenade |- CECATEX? 27001:2013 para | oNELCATEX
o ¢ Qué beneficio puede . Establecer los beneficios
suministro en el aseguramiento
ELCATEX? obtener ELCATEX al de la cadena de | 9U€ la empresa
momento de la _ ST ke T !ELCATEX reC|b|ra_aI Modelo de
implementar las mejores empresa implementar las mejores
practicas de la norma ELCE\TEX practicas de la norma madurez de
ISO/IEC 27001:2013? ' ISO/IEC 27001:2013 un SGSI

¢Qué propuesta se puede
elaborar en términos de
proteccion de datos basado
en la norma ISO/IEC
27001:2013?

Elaborar una propuesta
para una Guia de
Mejores Préacticas en la
seguridad de la
informacion y
proteccién de datos
basado en la norma
ISO/IEC 27001:2013

Fuente: Elaboracion propia
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3.1.2 OPERACIONALIZACION DE LAS VARIABLES

A continuacion, se describen las variables que se identificaron en la presente investigacion

en donde se definen cada una de ellas y el proceso consiste en convertir las variables en indicadores

de medicidn que seran analizados y estudiados como parte de la investigacion.

Tabla 5. Operacionalizacion de las variables

. . . . Definicién ; ” " i
Variable Dependiente Variable Independiente = Dimension Indicador Técnica Preguntas | Respuestas Escala
Conceptual Operacional
Nivel de satisfaccion de las
necesidades y expectativas de las
partes interesadas
Contexto de la organizacion
Nivel de conformidad del alcance
del SGSI
Nivel de compromiso de la alta
gerencia
Es una norma internacional emitida | Herramienta para .
R, . . Liderazgo
. . por la Organizacion Internacional | determinar el grado de
Brecha de conformidad con la.| Grado de conformidad con la de Normalizacion (1SO) y describe | implementacion de un Roles, responsabilidades Encuesta  |Preguntas 1-53 | Dicotémicas | Nominal
norma ISO/IEC 27001:2013 | norma ISO/IEC 27001:2013 | ., ; y i ¢ : 165 >y 9
cOmo gestionar la seguridad de la | sistema de gestion de autoridades en la organizacion.
informacion en una empresa. | seguridad en ELCATEX
Nivel de Efectividad de las
acciones para tratar los riesgos
Planificacion

Nivel de consistencia en los
objetivos de seguridad y su
planificacion para conseguirlos

Fuente: Elaboracion propia
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Continuacion Tabla 5. Operacionalizacién de las variables

. , . . Definicion S , -
Variable Dependiente | Variable Independiente : Dimension Indicador Técnica | Preguntas | Respuestas |  Escala
Conceptual QOperacional
Nivel de aprovisionamiento de los
elementos necesarios para la
operacion
Soporte
Nivel de recursos, competencias
profesionales, estructura de
decision y de comunicaci6n.
Margen errores humano
. Margen de fallas electronicas
QOperacion -
Margen desperfectos en equipos
ES una norma internacional emitida | Herramienta para electrnicos
Breha ¢ cnformidad con | Grado d conformied on dzolil::lrn?izlglizzZilﬁrsg;em;ecsl(c):?e ?;temz;;'g:g: :r? e de Euimto coriuo Encuesta {Preguntas 1-53| Dicotdmicas | Nominal
norma ISO/IEC 27001:2013 | norma ISO/IEC 27001:2013 | ", . y ‘p ) plazos definidos. Y
00mo gestionar la sequridad de fa | sistema de gestion de
informacion en una empresa.  |seguridad en ELCATEX

Evaluacion del desempefio

Nivel de andlisis/evaluacion por la
direccion para asegurar que
funcione lo planificado

Mejora

Nivel de obligaciones cuando la
0rganizacion encuentra no
conformidad

Nivel de importancia para la
organizacion de mejorar
continuamente la
adecuacion/eficacia del SGSI

Fuente: Elaboracion propia
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Continuacion Tabla 5. Operacionalizacion de las variables

Variable Variable Definicion N : -
. : . Dimension Indicador | Técnica |Preguntas Respuestas Escala
Dependiente | Independiente Conceptual Operacional
, Preguntas
Es una norma Controles Operacionales .
TR 1-39 Likert
internacional emitida por
Brecha de | la Orgamzauon Indicador que 1 Totdmente desacterdo
conformidad con|  Nivel de Internacional de | muestra el grado de : , :
. ., | Nivel medio e . |Prequntas| 2. Endesacuerdo | Nominal
lanorma | madurez de un | Normalizacion (1S0) y |  madurez de un  |Controles de gestion Entrevista )
. ) madurez 40-68 3. Neutral Ordinal
ISO/EC SGSI | describe como gestionar|  SGSI en una
012013 esequridaddela | orgenizaci 4 Decuert
' .asegu”a ‘e orgzacon, 5. Totalmente de acuerdo
informacion en una Oreai
- reguntas
empresa.
p Controles técnicos 117

Fuente: Elaboracion Propia

3.1.3 HIPOTESIS

Segun lo define Galicia (1998), la hipétesis es una proposicion respecto a algunos

elementos empiricos y otros conceptuales y sus relaciones mutuas, que surgen mas alla de los

hechos y las experiencias conocidas, con la intencion de llegar a una mayor comprensién de estos.

Dado que en ELCATEX no se ha realizado previamente un analisis de la norma 1SO

27001:2013, se ha definido las siguientes hipotesis:

Ho:

ELCATEX en base a la percepcion de Gerentes y Directores evaluados.

El 50% o menos, de los items de la norma ISO/IEC 27001:2013 se cumplen en

Hi: Mas del 50%, de los items de la norma ISO/IEC 27001:2013 se cumplen en ELCATEX

en base a la percepcion de Gerentes y Directores evaluados.
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3.2 ENFOQUE Y METODOS

Segun lo afirma Hernandez-Sampieri, Fernandez, C & Baptista (2010) existen tres enfoques
que se pueden realizar en la metodologia de la investigacion y esos son: enfoque cuantitativo,
cualitativo y mixto. El enfoque cuantitativo cuenta con las caracteristicas de: utilizar estadisticas,
prueba de hipdtesis y hace un analisis de causa-efecto, mientras que el enfoque cualitativo explora
los fundamentos en profundidad, los significados se extraen de los datos y no se fundamenta en la

estadistica y por ultimo el enfoque mixto es una combinacion entre el cuantitativo y el cualitativo.

Al usar como técnicas de recoleccidn de datos una encuesta con respuestas dicotomicas y

la entrevista (Juicio de expertos), se definié un enfoque cualitativo.

3.3 DISENO DE LA INVESTIGACION

En esta seccion se detalle acerca del disefio de la investigacion. Christensen (1980) afirma

que “el termino disefio se refiere al plan o estrategia concebida para obtener la informacion que se

desea” (p. 100)
El disefio marca al investigador lo que se debe de hacer para conseguir los objetivos de
estudio, contestar las interrogantes que se han trazado y analizar la hipdtesis expresada. Es por eso,

gue a continuacion se muestra el diagrama resumen de la investigacion.

Enfoque Cualitativo

Tipo de Enfoque: Cualitativo
Alcance: Descriptivo
Disefio: No experimental
Tipo de disefio: Transversal
Técnica: Entrevista

Figura 5: Diagrama resumen de la investigacion

Elaboracién: Fuente propia
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3.3.1 UNIDAD DE ANALISIS

Se denomina unidad de anélisis al “conjunto o grupo de personas, empresas, instituciones

o0 cosas que son sujetos de estudio de la investigacion que se realiza” (Bernal, 2016, p. 116)

Por ende, en base a ello en el desarrollo del presente estudio, la unidad de analisis se

conforma por los colaboradores, que han realizado las responsabilidades dentro de ella y por las

condiciones fisicas de la instalacion. La distribucion de los colaboradores es la siguiente:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)

Departamento de Tecnologia: Director de Tecnologia
Departamento de Finanzas: Contralor Financiero

Departamento de Auditoria: Auditor de Sistemas

Departamento de Compras: Director de Compras

Departamento de Importaciones y Exportaciones: Gerente de Area
Departamento de Servicio al Cliente: Gerente de Area
Departamento de Produccion: Gerente de Operaciones
Departamento de Planificacion: Gerente de Area

Departamento de Materia Prima: Gerente de Area

Departamento de Desarrollo Organizacional: Gerente de Area

Departamento de RRHH: Gerente de Area

3.3.2 POBLACION

“Una poblacion es el conjunto de todos los casos que concuerdan con determinadas

especificaciones”. (Hernandez Sampieri, Collado, & Baptista, 2014, p. 174).

La poblacion en esta investigacion esta dada por 11 personas de alta gerencia, en donde

tienen las siguientes caracteristicas:

Género: Femenino o Masculino
Edad: Un rango entre 30 afios — 60 afios

Nivel Educativo: Grado académico minimo de Ingenieria o Licenciatura
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e Ocupacion: Gerentes y directores

e Horario de trabajo: Administrativo; de 7:30 am — 5:30 pm

3.3.3 MUESTRA Y TECNICAS DE MUESTREO

“La muestra es, en esencia, un subgrupo de la poblacion. Digamos que es un subconjunto
de elementos que pertenecen a ese conjunto definido en sus caracteristicas al que llamamos

poblacion” (Herndndez Sampieri, Collado, & Baptista, 2014, p. 175)

Dado que la poblacion de interés es un nimero pequefio de personas, en la presente
investigacion, se establecié que la muestra serd igual a la poblacién y por lo tanto cuenta con las

mismas caracteristicas poblacionales, como se ha mencionado en parrafos anteriores.

3.3.4 UNIDAD DE RESPUESTA

Para la presente investigacion, la unidad de respuesta esta basado en la conformidad de lo

establecido en la norma ISO/IEC 27001:2013 y en lo cual se detalla lo siguiente:

a) Encuanto a la conformidad: La norma ISO/IEC 27001:2013 contiene 114 controles
de seguridad de la informacidn que estan divididos en 14 secciones y de los cuales
son “obligaciones” que es necesario cumplir. Por lo tanto, las inconformidades son

la guia para crear un sistema de informacion seguro.

3.4 TECNICAS E INSTRUMENTOS APLICADOS
3.4.1 INSTRUMENTOS

Los instrumentos de investigacién son los recursos que el investigador puede utilizar para
abordar el problema detallado y extraer informacion de ellos. Por el cual, se detallan a continuacion

los instrumentos usados en esta investigacion:
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A) Anadlisis de brecha sobre la seguridad de la informacion

Segun lo indica, Gonzalez (2016), el analisis de brecha es una herramienta de analisis para
comparar el estado y desempefio real de una organizacion, estado o situacién en un momento dado,
respecto a uno o méas puntos de referencia seleccionados de orden local, regional, nacional y/o

internacional.

Para obtener un informe inicial sobre el cumplimiento de la norma se procedera a realizar
un analisis de brecha por lo cual en el siguiente Capitulo IV se mostraran los resultados de la
encuesta aplicada para poder medir el grado de cumplimiento de los controles de la norma con base
en lamedicion de la percepcion del grupo de interés. La encuesta cuenta con preguntas relacionadas
a las siete dimensiones de la norma ISO/IEC 27001:2013:2013.

B) Analisis de nivel de madurez de un SGSI

Los modelos de madurez de un SGSI buscan decretar una valoracion estandarizada, con la
que se pueda decretar el estado de la seguridad de la informacién en una organizacion, y que nos
permita poder proyectar el camino que se tiene que recorrer para obtener las metas de seguridad
deseadas. Estos niveles de seguridad son progresivos, de tal forma que la seguridad de la
informacion implementada aumente conforme se incremente los niveles de madurez. Se procedera
a realizar dicho analisis en base a una entrevista realizada a personas debidamente seleccionada en
base a su perfil y cuyas preguntas fueron obtenidas en base al anexo A de la norma ISO/IEC
27001:2013.

3.4.2 TECNICAS

El propdsito de las técnicas de investigacion es la adquisicion de datos necesarios para el
estudio del problema objeto de investigacion. Las técnicas que se aplicaron en el presente trabajo

de investigacion son las siguientes:
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a) Encuesta

Tamayo & Tamayo (2003) afirma que la encuesta es aquella que permite dar respuestas a
problemas en términos descriptivos como de relacion de variables, tras la recogida sistemética de
informacidn segin un disefio previamente establecido que asegure el rigor de la informacién

obtenida.

Para la presente investigacion se aplicd, la encuesta de ‘Test de cumplimiento de ISO/IEC
27001:2013’ a una poblacion seleccionada y en el cual estd compuesta por 53 preguntas en torno
a las siete dimensiones de la norma ISO/IEC 27001:2013. El tipo de respuestas en la encuesta fue
de tipo dicotémicas ya que pertenecen a variables categéricas y al usar una encuesta de este estilo

significa que la investigacion es cualitativa.

b) Entrevista

Alonso (1994) afirma que la entrevista se construye como un discurso expresado
principalmente por el entrevistado por que comprende las intervenciones del entrevistador cada
uno con un sentido fijo. Aplicando esta técnica se permite realizar un sondeo en temas de interés y
profundizar con respecto a temas en especificos. Y por Gltimo nota, el investigador puede obtener

informacion adicional que no estaba considerada en un inicio del estudio.

Para la presente investigacion se aplico la entrevista para poder determinar el grado de
madurez del SGSI que ELCATEX tiene basado en la percepcion de los entrevistados. EI anexo A
de la norma ISO (Gutiérrez, 2021)O/IEC 27001:2013:2013 contiene 14 controles que fueron
usados para poder ejecutar dicha técnica. Las personas que fueron seleccionadas y que ayudaron a

contestar preguntas en los Controles, fueron los siguientes:

e A7 Seguridad en los Recursos Humanos — Gerente de RRHH

e Al5 Relacion con los Proveedores — Director de Compras
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e A6 Organizacion de la Seguridad de la Informacién. A14 Adquisicion, desarrollo y
mantenimiento de sistemas de informacion y A16 Gestion de incidentes de
seguridad de la informacion — Director de Tecnologia

e A8 Gestion de Activos, A10 Criptografia, A12 Seguridad en las Operaciones, A13
Seguridad en las Comunicaciones — Director de Tecnologia y Gerente de Planta

e A9 Control de Acceso — Gerente de Planta

e A5 Politicas de Seguridad de la Informacion y A17 Gestion de la Continuidad del
Negocio — Contralor Financiero, Auditor de Sistemas, Gerente de Import/Export,
Gerente de Servicio al Cliente, Gerente de Planificacion, Gerente de Materia Prima

y Gerente de Desarrollo Organizacional.

3.5 FUENTES DE INFORMACION
3.5.1 FUENTES PRIMARIAS

Las fuentes primarias son ademas llamadas fuentes de primera mano y son aquellos
recursos documentales que han sido publicados por primera vez, sin ser filtrados, resumidos, o
interpretados por algin individuo. Este tipo de fuentes se proceden de la actividad investigativa de
los seres humanos. Entre las caracteristicas de una fuente primarias es: Son originales, son
evidencia directa para una investigacion y son muy valiosas para todas las disciplinas. (Gonzales,
2019)

En este caso de investigacion se utilizaron las siguientes fuentes primarias:
a) Encuesta aplicada a toda la poblacidn en donde los resultados se veran reflejados en
el Capitulo IV.

b) Entrevista a personal seleccionado en el cual tiene un nivel amplia experiencia con

el tema.
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3.5.2 FUENTES SECUNDARIAS

Las fuentes secundarias son textos basados en fuentes primarias e implican generalizacion,
analisis, sintesis e interpretacion del tema. Dicha fuente, esta disefiada para facilitar y maximizar

el acceso a las fuentes primarias.

En este caso de investigacion se utilizaron las siguientes fuentes secundarias:

a) CRAI/ Bases de datos, libros electrénicos

b) Péaginas web de organismo internacional como ISO

c) Tesis de “Guia de implementacion de Sistema de Gestion de Calidad y Buenas
Practicas de Manufactura en la Fabrica de Pastas de San Pedro Sula” sustentado por

Loly Gutiérrez.
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CAPITULO IV. RESULTADOS Y ANALISIS

En este capitulo se detallan los resultados obtenidos de la aplicacion de los instrumentos de
medicién para determinar el grado de conformidad que tiene ELCATEX segun lo establecido en
la norma ISO/IEC 27001:2013:2013 esto en funcién de la percepcion del grupo de personas que

conforma nuestras fuentes primarias sobre el cumplimiento de los controles de la norma.

4.1 INFORME DE PROCESO DE RECOLECCION DE DATOS

En esta investigacion se usé un formato de formulario que esta en la misma norma ISO
27001 a la cual fue aplicada a la poblacion de estudio y por ende se concluye que el instrumento
ya esta validado.

A pesar de lo anterior, se desarrollé un proceso de validacion de contenido por juicio de
expertos con el proposito de asegurar que la misma era adecuada para aplicarlaen ELCATEX (Ver
Anexo 6). También se realizé una medicion de fiabilidad usando Alfa de Cronbach para las 19

preguntas que se miden en escala de Likert (Ver Anexo 7) y se detalla a continuacion:

e Validacion por juicio de expertos.

o Tres personas con amplio conocimiento en el tema aprobaron la encuesta. Ver
Anexo #6: Formato de Validez de contenido de instrumento de recoleccion de
datos.

o Entre las observaciones iniciales que se realizaron a la encuesta fue: Dar una
introduccidn breve a la encuesta, pregunta (3) recomienda actualizar palabras de
‘partes internas y externas’ por ‘agentes internos y externos’. Pregunta (7),
actualizar las siglas SGS a SGSI, pregunta (50) recomienda cambiar la palabra

‘implica’ por la palabra ‘involucra’
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e Realizacion de una prueba piloto.
o La prueba piloto se realizo a tres personas a las que no pertenecen a la muestra
seleccionada, pero si a la poblacion con caracteristicas similares. Dicha prueba
piloto fue aplicada a:
= Jefe de Soporte Sistemas Grupo ELCATEX
= Gerente Corporativo de Infraestructura Grupo ELCATEX
= Gerente Corporativo de Desarrollo Grupo ELCATEX
o Laencuesta tiene un total de 53 preguntas.

e Evaluacion de resultados obtenidos.
o La fiabilidad de la escala en el instrumento de la encuesta fue el siguiente:
= Consistencia- El célculo del coeficiente de Cronbach fue de 0.802. En el
Anexo 7 se podra ver el andlisis restante de los datos que fueron usados
en el programa SPSS Statistics.
e Dado que se obtuvo un coeficiente de Cronbach mayor a 0.7,

podemos concluir que la encuesta es consistente.

El proceso de recoleccidn de datos para la encuesta de “Test de Cumplimiento ISO 27001”
fue el siguiente:

1. Creacion de encuesta en Microsoft Forms ya que es una herramienta que permitira ver los
resultados de una manera inmediata.

2. Enviar el enlace de la encuesta a la poblacion seleccionada por medio del correo
electrénico.

3. Esperar entre cinco a siete dias habiles en obtener respuestas de toda la poblacion.

4. Tabular los datos de la encuesta para realizar el analisis.
El proceso de recoleccion de datos que se usé para la entrevista con el propésito de medir

el cumplimiento de los catorce controles del Anexo A de la norma ISO 27001 estuvo basado en la

realizacion de preguntas dirigidas a los diferentes responsables de las areas involucradas en dar
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respuesta a los grupos de control pertinente y estas fueron gestionadas mediante correo electronico
y via llamada telefdnica, haciendo uso de un formulario digital.

4.2 RESULTADOS Y ANALISIS DE LAS TECNICAS APLICADAS.

ELCATEX fue sometida a una evaluacion diagnostica para establecer el grado de
conformidad que posee actualmente en base a los lineamientos detallados en la norma ISO/IEC
27001:2013 y la percepcion que los Gerentes y Directores encuestados tienen sobre el
cumplimiento de los controles de la norma. Dicha evaluacion se llevé a cabo por medio de siete
secciones y que en promedio muestra un grado de conformidad global del 63% el resultado se

puede encontrar en el Anexo 8: Encuesta de Cumplimento de Norma ISO/IEC 27001:2013.

El detalle de la encuesta con su respectiva seccién de acuerdo con la norma ISO/IEC
27001:2013, es el siguiente:

e LaOrganizacién y su Contexto- Ocho preguntas
e Liderazgo- Nueve preguntas

e Planificacién- Ocho preguntas

e Soporte- Diez preguntas

e Operacién- Ocho preguntas

e Evaluacion y desempefio- Siete preguntas

e Mejora- Tres preguntas

A continuacion, se muestra la operacién matematica y la secuencia en las que estas deben

ejecutarse a fin de determinar el porcentaje global con respecto a la norma ISO/IEC 27001:2013.

Convertir todos los “Si” en un “1” y los “No” en un “0”
Realizar la sumatoria de “1” por cada pregunta en cada seccion.
Realizar una sumatoria global de la seccion.

Detallar el total maximo (11 encuestados x el total de preguntas en cada seccién)

o ~ w0 DN e

Obtener un porcentaje global por seccion.
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El Anexo 9: Resultados de la Encuesta de Cumplimiento de Norma ISO/IEC 27001:2013

se encontrard el detalle de la operacién matematica por cada seccion.

El nivel de madurez segun el cumplimiento ISO/IEC 27001:2013 es el siguiente:
e Inexistente- Porcentaje de cumplimiento 0%
o No se encuentran implementados.
¢ Inicial- Porcentaje de cumplimiento 1-20%
o Se han implementado bajo una necesidad especifica Yy ocasional sin
evidencia documentada.
e Repetible- Porcentaje de cumplimiento 21-40%
o Se han implementado y existe un procedimiento. Pero no estan
completamente documentados
e Definido- Porcentaje de cumplimiento 41-60%
o Se han implementado y documentado totalmente en procedimientos,
politicas y estandares.
e Administrado- Porcentaje de cumplimiento 61-80%
o Se mantiene control sobre su eficacia y rendimiento.
e Optimizado- Porcentaje de cumplimiento 81-100%
o Se han establecido acciones que han logrado su mejora continua y 6ptimo

cumplimiento.

A continuacion, se detalla el grado de cumplimiento por cada seccion o dimension de la
norma ISO/IEC 27001:2013, junto con su % de brecha lo cual va a representar el estado actual en
ELCATEX. Este analisis va a evidenciar lo siguiente:

e El estado general y la madurez de las clausulas o secciones.
e Ladiferencia entre el estado actual y el ideal en la organizacion.

e Ladescripcion de las brechas existentes.
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Tabla 6. Grado de cumplimiento con la norma ISO/IEC 27001:2013

Clausulas % Cumplimiento Brecha % Cumplimiento Cumplimiento
Actual Deseado

4. Contexto de la organizacion 67% 33% 100% ADMINISTRADO
5. Liderazgo 76% 24% 100% ADMINISTRADO
6. Planificacion 61% 39% 100% ADMINISTRADO
7. Soporte 72% 28% 100% ADMINISTRADO
8. Operacion 65% 35% 100% ADMINISTRADO
9. Evaluacion del desempefio 52% 48% 100% DEFINIDO

10. Mejora 45% 55% 100% DEFINIDO
TOTAL 63% ADMINISTRADO

Fuente: Elaboracion propia

De manera gréfica se puede observar que los que tienen el menor porcentaje de

cumplimiento son en el eje de Mejora y Evaluacion de cumplimiento y el de mayor porcentaje son
el eje de Liderazgo y Soporte. ELCATEX debe mejorar de manera significativa cada uno de los

ejes para poder lograr el cumplimiento total de cada una de las secciones.

RESUMEN ISO/IEC 27001:2013

4., Contexto de la

organizacién
100%
90%
80%
70%

10. Mejora 5. Liderazgo

9. Evaluacion del

- 6. Planificacion
desempeiio

8. Operacidn 7. Soporte

e 9, cumplimiento ahora Brecha % cumplimiento deseado

Figura 6: Resumen grafico de cumplimiento

Fuente: Elaboracion Propia
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4.2.1 CUMPLIMIENTO NORMATIVO ISO/IEC 27001:2013
4.2.1.1 CONTEXTO EN LA ORGANIZACION

El grado de cumplimiento en la clausula de ‘Contexto de la organizacion’ es de 67%, por
lo que su brecha es del 33%. Uno de los aspectos positivos en esta dimension es que la organizacion
ha identificado los objetivos del Sistema de Gestion de Seguridad de la Informacién y que se ha
determinado como las partes internas y externas pueden suponer amenaza para la seguridad de la
informacidn, pero en este momento existe una debilidad en cuanto a que no existe en su totalidad
o de manera formal un listado de requisitos sobre SGSI referente a reglamentos, requisitos legales

y requisitos contractuales.

4. CONTEXTO DE LA ORGANIZACION

% cumplimiento ahora
100%
90%
80%

% cumplimiento deseado e Brecha

Figura 6 Cumplimiento eje normativo 4

Fuente: Elaboracion propia
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4.2.1.2 LIDERAZGO

El eje de liderazgo fue evaluado en tres secciones: Liderazgo y compromiso, Politica de la
Seguridad de informacion y Roles y Responsabilidades. El grado de cumplimiento en la clausula

de ‘Liderazgo es de 76%, por lo que su brecha es del 24%. Este eje es el que mejor desempefio

actual tiene. Actualmente en ELCATEX su solidez se centra en el que la direccion provee los

recursos materiales y humanos necesarios para el cumplimiento de los objetivos del SGSI y que se
han asignado las responsabilidades y autoridades sobre la SGSI. Una de las &reas de mejora en la

dimension de “Liderazgo” que se analizo es de que no se mantiene informacion documentada de
la politica del SGSI y de sus objetivos.

5. LIDERAZGO

% cumplimiento ahora
100%

90%
80%

o
P -““
% cumplimiento deseado

Brecha

Figura 7. Cumplimiento eje normativo 5
Fuente: Elaboracion propia
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4.2.1.3 PLANIFICACION

El eje de Planificacion fue evaluado en dos secciones: Tratamiento de riesgos y
oportunidades y Planificacion para consecucion de objetivos. El grado de cumplimiento de esta
clausula es de 61%, por lo que su brecha es del 39%. Dentro de la fortaleza que se identificaron en
este eje es que se han integrado los objetivos de la Seguridad de la Informacion en los procesos de
la organizacién y se identifico como una oportunidad de mejora que actualmente en la organizacion
no se ha establecido los criterios para elaborar una declaracion de aplicabilidad. Si ELCATEX
desea implementar en la norma ISO/IEC 27001:2013 en un futuro, se recomienda poder tener dicho

documento ya que este formato es usado previo a la auditoria de certificacion.

6. PLANIFICACION

% cumplimiento ahora
100%
90%
80%
70%

% cumplimiento deseado ** Brecha

Figura 8 Cumplimiento eje normativo 6

Fuente: Elaboracion propia
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4.2.1.4 SOPORTE

El eje de Soporte es el segundo mejor evaluado dentro de esta investigacion. Actualmente
cuenta con 72% de cumplimiento de la clausula y tiene un 28% de brecha. Dentro de ELCATEX
el personal estd involucrado y esta consciente de su papel en la Seguridad de informacion y se
mantiene la informacion actualizada sobre la competencia del personal. Dentro de una oportunidad
de mejora en este eje se encuentra que no se cuenta con su totalidad de documentos exigidos por
la norma ISO/IEC 27001:2013 y que no se dispone en su total los procesos principales de la
seguridad de la informacion.

7. SOPORTE

% cumplimiento ahora
100%
90%
80%

% cumplimiento deseado ™ Brecha

Figura 9 Cumplimiento eje normativo 7

Fuente: Elaboracion propia
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4.2.1.5 OPERACION

El eje de Operacidn cuenta con un 65% de cumplimiento y fueron evaluados tres secciones:
Control Operacional, Anélisis de riesgos de la Seguridad de la Informacion y Tratamiento de
riesgos de la SGSI. Un aspecto positivo en este eje es la identificacion y control de los procesos
externos en cuanto a los riesgos para la Seguridad de la Informacion, pero dentro de los aspectos a
mejorar en este eje es que no se cuenta actualmente con un analisis y evaluacion de riesgos para la
Seguridad de informacion. En dicho documento se tiene que detallar: El propietario del riesgo, la

importancia del riesgo o nivel de impacto y la probabilidad de ocurrencia.

8. OPERACION

% cumplimiento ahora
100%
90%
80%

% cumplimiento deseado “* Brecha

Figura 10 Cumplimiento eje normativo 8

Fuente: Elaboracion propia
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4.2.1.6 EVALUACION DEL DESEMPERNO

El eje de “Evaluacion del desempeiio” cuenta con un 52% de cumplimiento por lo que su
nivel de brecha es del 48%. Este eje es uno de los que mas se recomienda realizar acciones para
poder mejorar el desempefio general dentro de la organizacién. Tres secciones fueron evaluadas en
este eje: Seguimiento y medicion, Auditorias Internas e Informe de revision por Direccion. Dentro
de los puntos a mejorar son: No existe una programacion para los informes de la direccién y existe
constancia de su realizacion periddica y durante las auditorias internas no se ha definido el alcance
y los requisitos para el informe de auditoria. También se recomienda mejorar el proceso de
documentar las evaluaciones de los resultados de las mediciones y sobre qué resultados son
tomados en cuenta por los responsables tanto de los procesos como de la Seguridad de la

Informacioén.

9. EVALUACION DEL DESEMPENO

% cumplimiento ahora
100%
90%
80%
70%
60%
50% ot
40%
30%
20%

>
% cumplimiento deseado £ Brecha

Figura 11 Cumplimiento eje normativo 9

Fuente: Elaboracion propia
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4.2.1.7 MEJORA

El eje de “Mejora” es el eje que muestra el menor grado de cumplimiento y por el que se
recomienda tomar acciones. Actualmente cuenta con 45% de cumplimiento por lo que representa
un 55% de brecha. Dos secciones fueron evaluadas en dicho eje: No conformidades y acciones
correctivas y Mejora Continua. En este momento, en ELCATEX no cuenta con un proceso que
garantice la mejora continua del SGSI identificando las oportunidades de mejora y dentro de las
acciones correctivas no existe una diferencia entre acciones correctivas sobre la no conformidad y

sobre las causas de esta.

10. MEJORA

% cumplimiento ahora
100%
90%
80%
70%
60%
50%
40%0%.

308600 %,
#2209/ A\,
o7 /10%
S 0%

% cumplimiento deseado Brecha

Figura 12 Cumplimiento eje normativo 10

Fuente: Elaboracion propia
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4.2.2 CUMPLIMIENTO CONTROL ISO/IEC 27001:2013

El anexo A de la norma ISO/IEC 27001:2013 se puede encontrar los catorce controles para
poder medir el nivel de madurez y de los cuales se mencionan a continuacion y a la misma vez se

define los interlocutores por cada seccion.

1. A.5- Politicas de Seguridad de la Informacién

o Interlocutor: Direccion + Todos los departamentos.
2. A.6 - Organizacion de la Seguridad de la Informacion.

o Interlocutor: Director Departamento TI
3. A.7- Seguridad en los Recursos Humanos.

o Interlocutor: Director RRHH
4. A.8 - Gestion de Activos

o Interlocutor: Director Operaciones y Director de Tl
5. A. 9- Control de Acceso

o Interlocutor: Director Operaciones
6. A.10- Criptografia

o Interlocutor: Director Operaciones y Director de Tl
7. A.11- Seguridad Fisica y del entorno

o Interlocutor: Director Operaciones
8. A.12- Seguridad en las Operaciones

o Interlocutor: Director Operaciones y Director de Tl
9. A.13- Seguridad en las Comunicaciones.

o Interlocutor: Director Operaciones y Director de Tl
10. A.14- Adquisicion, desarrollo y mantenimiento de sistemas de informacion.

(Interlocutor: director Departamento T1)

o Interlocutor: Director Departamento Tl
11. A.15- Relacion con Proveedores

o Interlocutor: Director RRHH
12. A.16- Gestion de incidentes de seguridad de la informacion.

o Interlocutor: Director Departamento Tl
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13. A.17- Gestién de la Continuidad del Negocio.
o Interlocutor: Direccion + Todos los departamentos
14. A.18- Cumplimiento

o Interlocutor: Departamento Legal

Mediante la técnica de la entrevista, se realizé una serie de preguntas a personas, que tienen
amplio conocimiento del tema y que son Gerentes/directores del area. Una vez terminada la
entrevista se procedio a la evaluacion de los datos para conocer el nivel medio cumplimiento. La

norma, plantea la siguiente formula:

Nivel Medio Cumplimiento = Puntuacion total de cada control/ NUmero de

controles totales.

La férmula nos presentara un valor medio para cada control entre 0 y 5, por lo que se podra
clasificar los controles y su cumplimento entre los siguientes valores:
e Puntaje de madurez por debajo de 1.65 - No cumple
e Puntaje de madurez entre 1.66 y 3.25 - Cumple parciamente

e Puntaje de madurez por encima de 3.26 — Cumple con los requisitos de la norma

En el Anexo 10: Encuesta de Cumplimiento de Controles, Anexo A ISO/IEC 27001:2013,
se podra ver con mas detalle las 117 preguntas de los controles. Dado que el tipo de respuesta de

cada pregunta esta en una escala de Likert, se considerd lo siguiente:

e Totalmente de acuerdo sera igual a 5
e De acuerdo seraigual a 4

e Neutral serd igual a 3

e Endesacuerdo sera igual a 2

e Totalmente de acuerdo sera igual a 1

La operacién matematica aplicada en este Cumplimento Control es el siguiente:
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1. Colocar la respuesta de cada pregunta en el formato.
2. Considerando las respuestas hacer la relacion en la escala de 1-5 que se comentd en
el parrafo anterior.
3. Hacer una sumatoria de todos en base a la escala de (5,4,3,2,1)
4. Se considerara que:
a. Totalmente de acuerdo y De acuerdo serd igual a “Cumple”
b. Neutral serd igual a “Parcial”
c. Endesacuerdo y Totalmente desacuerdo sera igual a “No cumple”

5. Obtener el % de cumplimiento.

En el Anexo 11, se puede encontrar mas detalle de los resultados en el Cumplimento
Control y a continuacién una tabla resumen del porcentaje de cumplimiento de los controles. Como
resultado se obtiene que, de manera global, un 64% de los 14 controles de la norma ISO/IEC
27001:2013 se cumplen en ELCATEX y 23% se cumplen de manera ‘parcial’ y un 13% no se

cumple.

Tabla 7. Resumen del Porcentaje de Cumplimiento de los Controles de la Norma
ISO/IEC 27001:2013.

GRUPO DE NO
CONTROLES CUMPLE PARCIAL CUMPLE

AQ9. Control de Acceso 100% 0% 0%

A1_4. AdQUI§I’CIOn, desarrollo y mantenimiento de sistemas 38% 38% 2306

Controles de informacion

Operacionales A16. Gestidn de incidentes de seguridad de la informacion 0% 29% 71%

Al7. Gestidn de la Continuidad del Negocio 58% 33% 8%

SUBTOTAL 49% 25% 26%

Ab. Politicas de Seguridad de la Informacién 100% 0% 0%

A6. Organizacion de la Seguridad de la Informacion 0% 86% 14%

Controles de gesti6n: A7. Seguridad en los Recursos Humanos 100% 0% 0%

* | Al5. Relacién con Proveedores 0% 40% 60%

A18. Cumplimiento 88% 13% 0%

SUBTOTAL 58% 28% 15%

A8. Gestion de Activos 80% 20% 0%

A10. Criptografia 50% 50% 0%

Controles técnicos Al1l. Seguridad Fisica y del entorno 100% 0% 0%

Al2. Seguridad en las Operaciones 94% 6% 0%

Al3. Seguridad en las Comunicaciones 93% 7% 0%

SUBTOTAL 83% 17% 0%

Fuente: Elaboracion propia
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En la Figura 13: Nivel de Madurez — Controles ISO 27001 muestra el resultado de la
entrevista en donde se puede identificar que el A15 (Relacion con Proveedores), Al6
(Organizacion de la Seguridad de la Informacion) no se cumplen y que necesitan apoyo para poder
realizar correcciones y poder mejorar el desempefio. Actualmente en ELCATEX no se ha
establecido de manera formal y completa requisitos de seguridad de la informacién en contratos
con terceros y no se controla los cumplimientos de los requisitos establecidos con proveedores
externos. En la seccion de “Organizacion de la Seguridad de la informacion” no se tiene definido
responsabilidades y procedimientos para responder a los incidentes de la SGSI y no se han
implementado canales adecuados para la comunicacion de incidentes en la seguridad de la

informacion.
NIVEL DE MADUREZ - CONTROLES ISO 27001
1.20
1.00 . I -
0.80
0.60
0.40
0.20
0.00

A5 A6 A7 A8 A9 Al0 All Al2 Al3 Al4 A15 Al6 Al17 Al8

CUMPLE PARCIAL m NO CUMPLE

Figura 13. Nivel de Madurez- Controles ISO/IEC 27001:2013

Fuente: Elaboracion propia

En una segmentacion por las tres categorias de los Controles de la Norma ISO/IEC
27001:2013: Control Operacional, Control de Gestion y Control Técnico se puede observar que el
control que tiene mejor desempefio es el Control Técnico, con un porcentaje global de
cumplimiento del 83% ya que en ELCATEX protege los equipos tanto del medioambiente como

de acceso no autorizados, estan establecidos perimetros de seguridad fisica donde es necesario y
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existen sistemas de deteccion para software malicioso y por Gltimo se tiene establecido sistemas de
copias de seguridad acordes con la necesidades de la informacién y de los sistemas.

FIGURA DE PORCENTAJE DE CUMPLIMIENTO DE
LOS CONTROLES

B CUMPLE mPARCIAL mNO CUMPLE

CONTROLES TECNICOS 83% 17% O

CONTROLES DE GESTION: 58% 28% 15%

CONTROLES OPERACIONALES 49% 25%

Figura 14. Porcentaje de Cumplimiento de los Controles por Categoria.

Fuente: Elaboracion propia

4.3 BENEFICIOS DE LA IMPLEMENTACION PARA ELCATEX DE LA NORMA
ISO/IEC 27001:2013

Dentro de los beneficios de la implementacion para ELCATEX, se encuentran:

1. Contar con un SGSI como I1SO 27001 le permitira a ELCATEX proteger los datos

y prevenir las consecuencias que traeria la materializacion de un riesgo de este tipo.

2. Lograr que sus colaboradores, cliente y proveedores adopten una cultura de
seguridad de la informacidn que les permita minimizar los riegos a perdidas de
informacion o violaciones a sus sistemas de informacion.
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Reducir superficie de ataque al asegurar que sus sistemas de informacidn, equipos,
sitios de trabajo, y demas activos estan siendo utilizados bajos las mejores précticas

que la norma estipula en sus controles de gestion.

Contar con procesos documentados, asegurando de esta manera que los métodos
utilizados permiten gestionar la confidencialidad, integridad y disponibilidad de la

informacion.

Promover la sistematizacion de esquemas de auditoria periddicas que en apego a los
procesos de mejoramiento continuo deben ir de la mano con la evolucién y
crecimiento natural de la corporacion, asegurando que estos puntos no afecten las

buenas préacticas del SGSI ya implementadas.

El contar con un SGSI implementado le permite a la compafiia transmitir confianza
a sus aliados estratégicos, clientes y proveedores, garantizandoles que la
informacion que forma parte de los procesos de la cadena de suministro esta siendo

tratada en cumplimiento de los tres pilares de la seguridad de la informacion.

Implementar el SGSI le permite a la organizacion contribuir en el cumplimiento de

objetivos corporativos y potenciar la imagen corporativa.
Asegurar la resiliencia operativa, mediante un plan detallado para enfrentar brechas

de seguridad o concretizacion de amenazas, al tener documentado y sistematizado

su plan de recuperacion de desastres.
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4.4 PRUEBA DE HIPOTESIS

Para poder realizar la prueba de hipdtesis planteada en la presente investigacion es necesario

establecer las siguientes condiciones:

a) Si, el valor G1 es menor o igual a 50%, se acepta Ho
G1 < Hose acepta

b) Si, el valor G es mayor a 50%, se rechaza Hoy se acepta Hi
G1> Hose rechaza Ho

En esta investigacion se esta analizando toda la poblacién, por lo tanto, el valor de Gy es

igual al 63%, por lo tanto, se cumple la condicion b, por lo tanto, se rechaza Ho y se acepta Hi.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

Una vez analizado los resultados obtenidos mediante la metodologia que fue propuesta en
esta investigacion se procederd a concluir los resultados més significativos y por medio de las
recomendaciones se muestran alternativas para guiar a ELCATEX en su proceso de
implementacion de la norma ISO/IEC 27001:2013.

5.1 CONCLUSIONES

Las conclusiones estan basadas en la resolucion de las variables propuestas en cada uno de

los objetivos planteados y en la hipétesis, por lo que tenemos lo siguiente:

1. En el presente trabajo de investigacion se elabor6 una evaluacion inicial o
diagnostico de la empresa ELCATEX en temas relacionados con Seguridad de la
Informacion y proteccion de datos basada en la percepcién del grupo de interés, en
el cual se pudo determinar que el grado de implementacion actual es del 63% de
cumplimiento de los items de la norma ISO/IEC 27001:2013 y que existe un 37%
de brecha global.

2. Mediante la utilizacion de un andlisis de brecha, se identifico que aspectos
no estan en conformidad con la norma ISO/IEC 27001:2013. Se califico de manera
porcentual en base a cien el cumplimiento de cada uno de los ejes normativos siendo
el de Liderazgo el que presenta la menor brecha en el cumplimiento y el de Mejora
con la mayor brecha de no conformidad.

3. Dentro de los beneficios que puede obtener ELCATEX al momento de implementar
la norma ISO/IEC 27001:2013 es: A) Puede proporcionar a la organizacion una
ventaja competitiva ante la competencia (Ejemplo: Hanesbrands y Gildan). Si un
cliente también esta certificado con la norma ISO 27001, es muy probable que
optara por trabajar con proveedores en cuyos controles de seguridad de la

informacion confie. B) Apoya el desarrollo de una cultura interna que esta alerta a
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los riesgos de la informacion y por ende la operacion del dia a dia en ELCATEX
podria llegar hacer més eficiente ya que reduciria la interrupcién del negocio en un
determinado momento. C) Provee tranquilidad a propietarios y gerentes en
ELCATEX ya que al contar con un SGSI solido y eficaz pueden estar méas serenos
que no estaran expuestos a riesgos y que puedan afectar la reputacién de la empresa
ELCATEX.

4. Se determin6 que elementos o pasos debe de contener una guia disefiada para dirigir
el proceso de implementacion de un sistema de seguridad de la informacion en
ELCATEX. Dichos elementos son: Fase 1- Evaluacion Inicial para conocer la
brecha en términos de 1SO 27001, Fase 2- Determinar el alcance del SGSI en
ELCATEX. Fase 3- Elaboracion de la politica y objetivos del SGSI en ELCATEX.
Fase 4- Catalogo y valoracion de amenazas para la Seguridad de la Informacion en
ELCATEX. Fase 5- Estructurar los documentos obligatorios del SGSI en
ELCATEX. Fase 6- Establecer Indicadores de Procesos. Fase 7- Plan de
Comunicacion ISO 27001 al personal de ELCATEX Fase 8- Auditorias Internas
seguin 1ISO 27001 y Fase 9-Revision del SGSI por parte de la direccion.

5.2 RECOMENDACIONES

Para cada una de las variables de estudio y en base a las conclusiones planteadas en el

apartado anterior, se recomienda que:

1. Definir de manera estructurada responsables por area y el grado de responsabilidad de
cada colaborador, quienes deben asegurar el cumplimiento de los controles y mejores
practicas definidas por el SGSI y que deben ser aplicadas de manera diferenciada para
cada grupo de gestion segun resultados del analisis de gestion de riesgos, con el apego
directo en los procesos de mejoramiento continuo para optimizar su cumplimiento en

cada proceso de la Compafiia.
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Establecer los controles de ajuste necesario para reducir la brecha existente entre la
situacion actual y lo recomendado por el SGSI establecidos en la norma ISO 27001,
para garantizar el cumplimiento general en todos sus aspectos, haciendo uso de las
plantillas, flujos y procedimientos recomendados por ISO y que reflejen enfoque en

lograr los objetivos y estrategia corporativa.

Explotar la ventaja competitiva que le brinda a una organizacion la implementacién de
un SGSI basado en la norma ISO 27001 que puede ser aprovechado por sus socios
estratégicos, clientes y proveedores para el tratamiento de la informacién generada en

las transacciones comerciales y de soporte en la cadena de suministro.

Mantener un involucramiento activo de la alta gerencia y todas las partes interesadas de
Organizacion para mantener y dar sostenibilidad a una cultura de seguridad de la
informacion en ELCATEX, haciendo uso de campafias de socializacién activas, con
contenido y mensajes renovados periodicamente que hagan referencia a los controles

de la norma y resaltar la importancia de los activos.

Establecer la sistematizacion de auditoria periddicas sobre los procesos y validacion de
cumplimiento del SGSI con generacién de informes dirigidos a los responsables de

velar por el cumplimiento de los controles.

Seguir utilizando marcos de referencia para el manejo efectivo de sus procesos de
gestién tanto en servicios de tecnologia como flujos operativos y potenciarlos
realizando benchmarking para la identificacion de oportunidades de mejora y asi

promover la optimizacion de estos.
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CAPITULO VI. APLICABILIDAD

En este capitulo se lleva a cabo el disefio de la guia para la implementacién de un sistema
de gestion de la informacion. Los resultados obtenidos en los capitulos anteriores; seran la base

para conocer cada uno de los elementos o acciones que debe contener la guia.

6. 1 NOMBRE DE LA PROPUESTA

Guia para la implementacion de un SGSI para el Aseguramiento de la Cadena de Suministro
en ELCATEX.

6.2 JUSTIFICACION DE LA PROPUESTA

La importancia de contar con un SGSI sélido y confiable, se enfoca en garantizar la
seguridad en el tratamiento de datos para la empresa ELCATEX de modo que se reduzcan las
posibilidades de la pérdida de informacion y que por ende no sea afectada la cadena de suministro.
La aplicacion correcta del documento actual posibilita un mayor aprendizaje en los directivos
quienes son los encargados de implementar las politicas de seguridad informatica, cuyos
conocimientos obtenidos facilitarian el desarrollo de nuevos modelos de gestion que se encaminen

hacia la mejora del funcionamiento organizacional.

Luego de aplicar la encuesta de “Test de cumplimiento de ISO/IEC 27001:2013” se obtuvo
el resultado que todos los ejes normativos no estan en total cumplimiento con dicha normay que
los ejes que muestran mayor brecha son el eje de Mejora y Evaluacion de desempefio, por lo que

se propone una guia para poder mejorar en estos puntos.

6.3 ALCANCE DE LA PROPUESTA

La guia es aplicable para lograr el cumplimiento de conformidad con los requisitos
detallados en la norma de sistemas de gestion de seguridad de la informacion ISO/IEC 27001:2013

para ELCATEX y tiene como objetivos:
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a) Plantear un procedimiento para poder realizar un analisis de riesgo en la organizacion

basado en un sistema de gestion de seguridad de la informacion.

b) Establecer los controles normativos que deben ser implementados para reducir la brecha
actual y lo definido con la norma ISO/IEC 27001:2013 y asi elaborar una guia
personalizada para la empresa ELCATEX en base a dicha norma.

6.4 DESCRIPCION Y DESARROLLO A DETALLE DE LA PROPUESTA

Los elementos de la guia propuesta fueron basados en los lineamientos de la misma norma
ISO/IEC 27001:2013 adaptado a ELCATEX.

6.4.1 ESTRUCTURA Y COMPOSICION DE LA GUIA

La guia propuesta consta de dos secciones, detalladas de la siguiente manera:

a) Seccion primera: Contiene el procedimiento para poder realizar un analisis de riesgo
en ELCATEX ya que esto va a permitir reducir el riesgo operacional a través de la
implementacion de politicas de seguridad sobre los riegos identificados. Al realizar
un andlisis de riesgo resultard fundamental en determinar los niveles de probabilidad

y severidad de los diversos niveles de amenazas.

b) Seccion segunda: Contiene las herramientas y los recursos necesarios que le
permitiran a ELCATEX cumplir con cada uno de los debes o aspectos mandatorios
con los cuales actualmente no esta en conformidad segln lo detallado en la norma
de requisitos para los sistemas de gestion de la informacion ISO/IEC 27001:2013

para poder lograr la satisfaccion del cliente y optimizar sus procesos.

Las fases en dicha guia son los siguientes:
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Fase 1: Auditoria Inicial 1ISO 27001 en ELCATEX
Fase 2: Analisis del contexto de la organizacion

Fase 3: Elaboracion de la politica y objetivos del SGSI
Fase 4: Planificacion del SGSI

Fase 5: Documentacion del SGSI

Fase 6: Implementando el SGSI

Fase 7: Comunicacion y sensibilizacion SGSI

Fase 8: Auditoria interna segun ISO 27001

© 0o N o g K~ w DD P

Fase 9: Revision por la direccion segan ISO 27001
10. Fase 10: EIl proceso de certificacion 1SO 27001

6.4.2 ELEMENTOS Y ACTIVIDADES DE LA GUIA POR SECCION

A continuacion, se detallan por seccién; cada uno de los elementos que debe ejecutar la
empresa ELCATEX para poder cumplir con un analisis de riesgo e identificar los pasos necesarios
para poder implementar ISO/IEC 27001:2013 en ELCATEX. Como lo plantea (1SO 27001) estos

tienen su base documental y estructural segun lo dicta la norma.

A) Seccion primera: Elementos relacionados para poder realizar un analisis de riesgo
en ELCATEX.

1. Al realizar un analisis de riesgo es fundamental determinar los niveles de
probabilidad y severidad obteniendo asi los diversos niveles de amenazas como
son muy alto, moderado y bajo, es por ello por lo que la calificacion de cada uno
de los riesgos del modelo de gestion esta dada de acuerdo con la siguiente tabla:
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Tabla 8- Matriz de Riesgo Propuesto

Severidad
Factor de Riesgo
Minima (4) Media (6) Critica (8)
Poco Probable (3) Bajo (12) Bajo (18) Moderado (24)
Probabilidad Probable (5) Bajo (20) Moderado (30)
Muy probable (9) Moderado (36)
Elaboracion: Propia

Para obtener la evaluacion de cada riesgo, se sigue la siguiente formula:

Probabilidad x Severidad = Evaluacion del riesgo.

2. Luego de haber evaluado el riesgo, es posible establecer las posibles

consecuencias de cada una de ellas, estableciendo asi una calificacion de

acuerdo con sus niveles de probabilidad y severidad para de esta manera obtener

sus categorias de riesgos y en base a ello identificar los correspondientes tipos

de politicas que son necesarias implementar en un Sistema de Gestion de

Seguridad de la Informacion. La siguiente tabla puede servir como base para un

futuro andlisis:

Tabla 9 — Riesgos identificados y politicas de seguridad Propuesto

Fac_tor de Descripcién Probabilidad | Severidad Evaluacion
Riesgo
Riesgo de Virus maliciosos en 8

reputacion | programas informaticos

Nivel de

Politicas de

del riesgo riesgo Seguridad
Politica de software
40 .
no autorizado

Elaboracion: Propia
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3. Una vez se obtenga un andlisis completo de riesgo es recomendable contar con
la revision por parte de los directivos de ELCATEX al menos una vez al afio,

con el proposito de que se pueda asegurar el cumplimiento adecuado.

B) Seccion segunda: Pasos, herramientas y los recursos necesarios que le permitiran a
ELCATEX cumplir con cada uno de los debes o aspectos mandatorios y requisitos
para la adopcién e implementacion del sistema de gestion de la seguridad de la
informacion ISO/IEC 27001:2013. La guia propuesta esta basada en la propia norma
ISO 27001 y la mayoria del texto en esta seccion ha sido adoptada del sitio web
www.Normaiso27001.es que explica en detalle la norma y ofrece ademés

recomendaciones generales para su implementacion.

1. Fase 1- Auditoria Inicial ISO 27001 GAP y Fase 2 Analisis del contexto de la

Organizacién
Las primeras fases fueron previamente analizadas y se encuentran en el documento

presente.

2. Fase 3- Elaboracién de la politica y objetivos del SGSI.

2.1 Politica de Seguridad.

La situacién actual en ELCATEX es que el 79% esta de acuerdo que se ha
establecido los objetivos del SGSI y que el 64% establece que si esta definido las
Politicas de Seguridad. Por lo tanto, se recomienda que la politica debe de indicar
como minimo lo siguiente y publicarlo una vez esté terminado para que todos los

involucrados estén al tanto.

Se recomienda considerar los siguientes aspectos al momento de la

elaboracion de la Politica de Seguridad:

1. Redactar una politica de acuerdo con las necesidades de ELCATEX
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La politica de la seguridad de la informacion debe tener en cuenta los
objetivos corporativos de ELCATEX.

La politica del SGSI debe demostrar que se tienen en cuenta los
requisitos de las partes interesadas.

La comunicacidn de la politica a las partes interesadas.

Se debe definir el propietario de la politica.

Elementos de la Politica de Seguridad que ELCATEX debe de incluir:

El alcance del SGSI
Las responsabilidades del SGSI
La estructura de la empresa

Metodologia para el andlisis y evaluacion de riesgos.

Para desarrollar la politica de seguridad en ELCATEX, se sugiere definir

los objetivos en base a las siguientes categorias:

Proteccion de activos de informacion
Autenticacion
Autorizacion

Integridad de la informacion

3. Fase 4- Planificacion del SGSI

Dentro de la Fase 4 esta el analisis del riesgo y su Plan de Tratamiento el
cuél fue expuesto en la seccidn primera.

4. Fase 5- Documentacion del SGSI

La situacién actual en ELCATEX es que el 36% de los Gerentes afirman que

ELCATEX no ha establecido criterios para elaborar una declaracion de
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aplicabilidad y que un 43% comentan que los documentos de origen externo no se

controlan, por lo tanto, se propone contar con los siguientes documentos obligatorios
del SGSI, segun lo afirma (ISO 27001):

1. El alcance del SGSI

2. Politica de seguridad de la informacion

3. Proceso de evaluacion de riesgos de seguridad de la informacion
4,
5
6
7

Proceso de tratamiento de riesgos de seguridad de la informacion

. La declaracion de aplicabilidad
. Objetivos de seguridad de la informacion

. Informacion documentada determinada por la organizacion como

necesaria para la efectividad del SGSI

8.
9.

Planificacion y control operacional

Resultados de la evaluacion de riesgos de SGSI

10. Resultados del tratamiento de riesgo de SGSI

11. Evidencia del monitoreo y medicién de resultados

12. Un proceso de auditoria interna documentado

13. Evidencia de los programas de auditoria y los resultados de la

auditoria

14. Evidencia de la naturaleza de las no conformidades y cualquier

accion posterior tomada

Entre los documentos especificos que nos solicita el Anexo A de la norma ISO

27001 se encuentra lo siguiente y se sugiere a ELCATEX tenerlos presente:

o ~ w0 N

Definicion de funciones y responsabilidades de seguridad (A
7.1.2y A.13.2.4).

Un inventario de activos (A 8.1.1).

Reglas para el uso aceptable de los activos (A 8.1.3).

Esquema de clasificacion de la informacion (A.8.2.1).

Politica de control de acceso (A.9.1.1).
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6. Procedimientos de operacion para la administracion de TI (A
12.1.1).

7. Registros de actividades del usuario, excepciones y eventos de
seguridad (A 12.4.1y A.12.4.3).

8. Principios de ingenieria de sistemas seguros (A 14.2.5).

9. Politica de seguridad del proveedor (A 15.1.1).

10. Procedimiento de gestion de incidentes (A 16.1.5).

11. Procedimientos de continuidad del negocio (A 17.1.2).

12. Requisitos legales, reglamentarios y contractuales (A 18.1.1).

5. FASE 6- Implementacion de un SGSI

Actualmente en ELCATEX es que el 36% de los Gerentes y Directores
afirman que el sistema de Gestion de Seguridad de la Informacién no esta
establecido o implementado y que el 50% manifiesta que no se ha implementado un
plan de tratamiento de riesgos en donde los propietarios del riesgo estén informados

y han aprobado un plan de control.

Por lo que se sugiere seguir los siguientes elementos para poder mejorar la
puntuacion en este aspecto. Segun lo comenta (ISO 27001), en este punto se deben
definir los procesos de seguridad e integrarlos a los procesos del negocio, tomando
en cuenta los hallazgos reconocidos y los controles para aminorar los riesgos para

Ilegar a mantener los niveles tolerables en la informacion en ELCATEX.

Es indispensable la asignacion de tareas y responsabilidades al personal de
ELCATEX para desarrollar un plan de tratamiento de riesgos y la implementacion
de los controles y procesos de seguridad, ellos deberan realizar las siguientes tareas

sugeridas:

e Establecer los objetivos de las medidas de seguridad.

e Hacer efectivas las medidas organizativas.
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e Implementar y ejecutar las tareas técnicas planificadas.
e Supervisar las actividades.

e Recabar y analizar la informacion de los indicadores.

5.1 Estableciendo indicadores de procesos

Una vez que los directores en ELCATEX hayan definido los procesos, se
recomienda establecer indicadores ya que estos van a medir el cumplimiento o no de dichos
elementos. Los elementos minimos necesarios para determinar los indicadores son los

siguientes:

e Descripcion del control.

e Criterios de medicion.

e Valores indicativos.

e Forma de célculo para evaluar resultados

e Periodicidad/frecuencia de las medidas

5.2 Implementacion del proceso

Al superar cada uno de estos puntos ELCATEX podra argumentar que ha pasado la

primera fase de implementacion.
6. Fase 7- Comunicacion y sensibilizacién SGSI
En este momento un 64% de los Directores y Gerentes en ELCATEX sostiene
que el personal esta involucrado y esta consciente en su papel en la Seguridad de la

Informacion y un 57% afirma que existe una conciencia del personal sobre los dafios

que pueden producir el no seguir las pautas de la Seguridad de la Informacion.
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Por lo que se sugiere seguir los siguientes elementos para poder mejorar la
puntuacién en este aspecto. Segun lo comenta (ISO 27001) el Plan de Comunicacién

debe de dar respuesta a los siguientes puntos

e ;Quiéen debe comunicar los aspectos de seguridad?
e ;A quiénes debe llegar la comunicacion?

e ;Cual es el contenido?

e ;En qué momento ha de realizarse la comunicacion?

e ;Qué medios se utilizaran?

Se recomienda un plan de comunicacién interno bien disefiado y aplicado de
manera efectiva que permita comunicar a toda la organizacion de la postura de
seguridad de la informacién que ELCATEX estd adoptando, como también hacer

Ver:

e Por qué es necesario el SGSI en ELCATEX.

e Cuales son las responsabilidades legales de la organizacion.

e Como afectara a cada empleado y area de la empresa cuando el programa
esté implantado.

6.1 Documentacion del plan de comunicacién del SGSI

Se debe preparar una estrategia para un plan de comunicacion donde se reflejen los
objetivos de la implementacion para cada area y se pueda medir el grado de involucramiento
de cada responsable en el establecimiento de lo que podremos llamar cultura de la seguridad
en ELCATEX.

6.2 Crear la cultura de la seguridad

Se recomienda crear un comité responsable de brindar el acompafiamiento al

proceso de creacion de la cultura de seguridad de la informacion, comunicacion de los
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principios y valores de ELCATEX para promover la adopcion de la cultura de seguridad,
para lo cual se debe:

e Establecer la ruta para las acciones en favor de la seguridad de la
informacion.

e Definir los principios rectores o procedimientos que se consideren
necesarios para la seguridad de la informacion.

e Transmitir a los empleados las expectativas de la direccion sobre como

deben actuar.

6.3 Educando al personal

Se debe identificar a los empleados que pueden convertirse en agentes de cambio
para fortalecer el proceso de implementacion del sistema de gestion de seguridad de la
informacidn, es importante que estos estén debidamente capacitados para realizar estas
tareas de la manera correcta. No se trata de que todo el personal obtenga un certificado
formal de estar capacitado en los temas de seguridad de la informacion, sino de conseguir
que todos actlen segun la postura de seguridad planteada por la direccion para que la

informacién de ELCATEX esté debidamente protegida.

Como tareas de apoyo a esta etapa de la implementacién se recomienda:

e Establecer un programa continuo de concientizacion sobre la seguridad de
la informacién para garantizar la capacitacion inicial, actualizaciones y
recordatorios periédicos.

e Losempleados no necesitan saber todo sobre la seguridad de la informacién,
pero se deben concentrar los esfuerzos en que los empleados conozcan los
riesgos del trabajo que desempefian y como minimizarlos.

e Las descripciones de los procesos y los fallos en la seguridad de la

informacion revelados en las auditorias internas o externas también se deben
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utilizar como material de apoyo al planificar la capacitacion de los
empleados.

e Las presentaciones en PowerPoint o cualquier medio usado, deben centrarse
en ejemplos practicos en lugar de enumerar cosas que los empleados no

pueden hacer.

6.4 Evaluar el cumplimiento

El factor humano representa la mayor amenaza para la seguridad de la informacion
en todas las empresas, por lo tanto, en ELCATEX se debe establecer un método de
retroalimentacion sobre el nivel en que los empleados estan cumpliendo con los principios
de la politica de la seguridad de la informacién y las directrices giradas en torno a ello. Por
esta razén cada empleado debe conocer cuéles son las ventajas y desventajas de cumplir

con las normas de seguridad de la informacion.

Se recomienda presentar a cada empleado las consecuencias de una actuacién poco
segura y el por qué vale la pena invertir tiempo en el cumplimiento de la seguridad de la

informacidn y los beneficios que obtendremos.

7- Fase 8- Auditoria interna segun ISO 27001

En la actualidad el 43% de los Directores y Gerentes en ELCATEX afirman que se
ha establecido una programacion de auditorias internas y se ha asignado responsables y que
el 36% testifica que se han definido los alcances y los requisitos para el informe de

auditoria.
Segun lo comenta (ISO 27001) y para poder mejorar en este aspecto en ELCATEX,

se debe sugiere establecer un plan de auditorias internas que permita revisar el sistema de

gestion de seguridad de la informacion que con ello se pretende:
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e Cerciorar que el SGSI que se ha implementado cumple con los requisitos de la
norma.

e Inspeccionar que lo necesario en los procesos de ELCATEX se ha incorporado
correctamente en los controles de la seguridad de la informacion seleccionados
del SGSI.

7.1 Con la auditoria del SGSI se busca obtener los siguientes beneficios:

e Preparar a ELCATEX para la auditoria de certificacion tolerando la
identificacion y corregir cualquier problema antes de que se lleve a cabo.
e Distinguir pertinencias de mejora.

e Generar evidencia que el SGSI se esta revisando continuamente.

7.2 Es importante acotar las tareas de responsabilidad del Auditor del SGSI.

e Realizacion de informes.
e Conocer y preparar la certificacion.

e Monitoreo permanente del cumplimiento del SGSI.

7.3 Definicion del equipo de auditores

Se recomienda designar un auditor por cada departamento como lo son Recursos
Humanos, Finanzas, Compras, Tl y cada una de las areas o departamentos de ELCATEX.
El nombramiento de auditores internos por departamentos aumenta la responsabilidad y
reduce el riesgo de errores que podrian surgir por la falta de recursos incidiendo también

en el control y seguimiento de las acciones preventivas y correctivas.
Sabiendo que ELCATEX cuenta con un departamento de Auditoria Interna se puede

utilizar sus competencias profesionales para establecer el esquema de auditoria de procesos

del SGSI y que estos a su vez puedan capacitar a los empleados que deben participar
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activamente en cada &rea tomando tareas de auditor del SGSI apoyando el proceso como
agente de cambio.

7.4 Recomendaciones para tener en cuenta al realizar la auditoria internamente:

e Dedicar al proceso el tiempo necesario para la validacion de los controles
seleccionados del Anexo A, reservar el tiempo requerido es crucial para el
proceso de auditoria en cada departamento.

e Delegar o segmentar las tareas de auditoria entre distintos auditores, por lo
que se sugiere aprovechar las habilidades, puntos fuertes y experiencia de

cada auditor.

7.5 Evaluar o auditar la comprension de los objetivos del SGSI y su

cumplimiento.

Se debe validar en qué grado los empleados comprenden la importancia de la
seguridad de la informacion por lo que se recomienda el uso de evaluaciones periddicas con

calificacién minima de aprobado.

7.6 Soporte para mejorar el sistema SGSI

Es importante tener reuniones con los responsables de los diferentes departamentos
y compartir los hallazgos, discutir las dudas que se presenten y acordar las oportunidades

de mejora para poder presentar un informe que sirva para la mejora continua del sistema.

8 Fase 9- Revisién por la direccién segin 1SO 27001

Actualmente un 29% de los Directores y Gerentes afirman que no existe una
programacion para los informes de la direccion y no existe constancia de su realizacion

periddica. Segun lo afirma (ISO 27001), lo siguiente son los elementos necesarios en la
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fase#9 de la implementacion de la norma y sus lineamientos generales y adaptados a la

organizacion son el siguiente:

e Objetivo de la revision por la direccion de ELCATEX:

o Hay que asegurar que el SGSI y sus objetivos permanezcan siendo
adecuados y competente para ELCATEX para alcanzar dicha meta.
o Verificar la autenticidad de los riesgos identificados que ELCATEX este

enfrentando al momento de cada revision.

e Larevision de la direccion como parte de la mejora continua:

o Es necesario incorporar el ciclo PDCA también denominado ciclo de
Deming, esto como parte de la implementacion del SGSI en ELCATEX.

8.1 El ciclo PDCA en la estructura de la norma 1SO 27001

Con base en las cuatro fases del conocido ciclo de mejora continua PDCA

podemos establecer una correlacién con la estructura de la norma 1SO 27001.

La etapa de Planificar (PLAN) se toma en cuenta en las primeras cuatro fases
de la norma, de esta manera se genera una correspondencia directa entre la
planificacion del sistema y los capitulos cuatro, cinco, seis y siete de la norma ISO
27001:2013.

La etapa de Hacer (DO) se corresponde con la puesta en marcha e
implementacidn del sistema generando la documentacidn necesaria, implementando
los controles para la seguridad de la informacion que hemos determinado mediante
el analisis de riesgos y estableciendo los roles y responsabilidades para las tareas de

la seguridad de la informacion, esta forma parte de la fase cinco, seis y siete del
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sistema de gestion, estas fases se corresponden bésicamente con el capitulo ocho,
de la norma ISO 27001:2013

La etapa de Monitorizar (CHECK) corresponde con los requisitos de la
norma enfocados a la evaluacion del desempefio del sistema de gestion de la
seguridad de la informacion, tiene su equivalencia en el capitulo nueve de la norma,
el cual tiene su desarrolla en las fases ocho y nueve de la implementacion del sistema
SGSI.

En cuanto la etapa de Actuar (Act), requiere de acciones para la mejora
continua del sistema de gestion con base en los hallazgos de la etapa previa, no es
suficiente con detectar los incumplimientos o deficiencias del sistema, sino que es
necesario establecer un proceso de acciones correctivas sobre los fallos detectados.
La norma establece requisitos para esta etapa en el capitulo diez, donde trata

basicamente el tema de las acciones correctivas.

8.2 Consideraciones en una revisién del SGSI

Para la revision del SGSI por parte de la direccion es necesario considerar

los siguientes requisitos:

e La revision de la gestion de 1ISO 27001 debe incluir al menos:

o El estado de las acciones de revisiones de gestidn anteriores.

o Cambios en problemas externos e internos que son relevantes para
el sistema de gestidn de la seguridad de la informacion.

o Retroalimentacion sobre el desempefio de la seguridad de la
informacion.

o Los resultados de la evaluacion de riesgos y el estado del plan de

tratamiento de riesgos.
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6.4.3 INDICADORES DE DESEMPENO DE LA GUIA

Para poder medir el grado de avance en el cumplimiento del Sistema de Gestion de

Seguridad de la Informacion es necesario definir indicadores eficaces, con la intencion de poder

medir todo aquello que brinde soporte al sistema de gestion. Al momento de definirlos se deben

tener en cuenta los siguientes aspectos:

No se deben crear demasiados indicadores, solamente los estrictamente requeridos.
Los indicadores deben estar alineados con el SGSI, se busca crear soporte para la
mejora continua.

Los indicadores deben agrupar procesos considerados de alta importancia o criticos.
Los indicadores deben mostrar informacién en tiempo real.

Los indicadores deben medir la eficacia, eficiencia, efectividad, calidad,

oportunidades de mejora en la ejecucion de los controles.

Entre los primeros indicadores que se pueden utilizar se recomiendan los siguientes:

a) Porcentaje de Implementacién de Controles.

O

Obijetivo: Buscar identificar el grado de avance en la implementacion de controles
de seguridad en ELCATEX.
Tipo de Indicador: Indicador de Gestion y Unidad de medicion: Porcentual
Variables: X es el namero controles implementados y Z es el nimero total de
controles que se planearon implementar.
Formula: (X/Z) *100
Rango:

= Minima (75-80%),

= Satisfactoria (81-99%)

= Sobresaliente (100%)

b) Grado de conformidad en SGSI > 63%

¢) Grado de cumplimiento de los controles > 64%
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6.5 CRONOGRAMA DE IMPLEMENTACION

Se define plan de trabajo basado en 21 semanas para el proceso de implementacion,

enlistando actividades macro y sus responsables:

Tabla 10- Cronograma de actividades

Feriado

SEMANA
Actividades Responsable
12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

Inicio
Contratacion de personal requerido Gestion de Talento Humano

Induccién, Gestion de mobiliario/herramientas de trabajo para personal Gestion de Talento Humano /

auditoria Tl

Gestion de contratacion consultores Compras /Tl

Capacitacion del personal / auditores Consultores /Tl

Elaboracién de cronograma de actividades de Planeacién del SGSI de ELCATEX [Tl / Consultores

Presentacién/Autorizacion del Cronograma de Trabajo del SGSI a ELCATEX Tl / Alta Gerencia

Alta Direccion / Desarrollo
Campaiia de socializacién general Organizacional / Gestién de
Talento Humano

Alta Direccién/Duefios de

Seccion primera - Analisis de riesgo en la organizacion

proceso
Alta Di ion/Duef
Fase 4: Planificacion del SGSI ta Direccion/Duefios de
proceso
. Alta Direccion/Duefios de
Consolidado y etiquetado de Activos de la informacion proceslo i6n/Du

Identificacion de amenazas y vulnerabilidades a partir de la criticidad |Alta Direccién / Duefios de
de los activos de la informacion proceso

Definir metodologia de valoracién de riesgos. Preparar la declaracion |Alta Direccién / Duefios de
de aplicabilidad. Preparar Plan de Tratamiento de Riesgos proceso

Configuracidn y alimentacidn de software de control de SGSI / ISO
lguracionyy al ! W / Tl / Consultores

Tools
Seccion segunda - Definicion de los controles normativos _
Fase 3: Elaboracion de la politica y objetivos del SGSI Alta Direccion
Definicion de Roles y Responsabilidades de la norma ISO 27001 Alta Direccion

Alta Direccidn / Duefios de
proceso

Alta Direccion / Duefios de
proceso

Alta Direccion / Desarrollo
Organizacional

Alta Direccién / Consultores /
Auditores

Fase 5: Documentacion del SGSI

Fase 6: Implementando el SGSI

Fase 7: Comunicacion y sensibilizacion SGSI

Fase 8: Auditoria interna segun 1SO 27001

Fase 9: Revision por la direccién segun 1SO 27001 Alta Direccion

Fin

Fuente: Elaboracion propia
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6.6 PRESUPUESTO

Los valores detallados en el siguiente presupuesto carecen de cotizaciones formales para

los productos y servicios considerados; sin embargo, se tomd la opinion y valorizaciones de

expertos en el tema, asi como también los valores detallados en paginas web de empresas

nacionales:

Tabla 11- Presupuesto

VALOR
DESCRIPCION DETALLE CANTIDAD
Uuss s
Recurso Humano x (3 personas) - Personal contratado para soporte internos de las areas
. Bp ) . P p. . 3 $ 1,000.00 $ 3,000.00
contratacion en el proceso de implementacion, documentacion
Formacién o Capacitacién del L
Capacitacion del personal en la norma 1SO 27001 1 S 2,500.00 $ 2,500.00
personal - consultor externo
Campania de socializacion Diseno, material de apoyo y socializacion 1 S 1,200.00 $ 1,200.00
Tiempo Horas / Hombre - Personal Factor de tiempo invertido por el personal en
. . . . 1000 S 5.00 S 5,000.00
Interno actividades propias de la implementacion
Computadoras, telefonos, impresoras y licencias de
Herramientas Hardware / Software herramientas de software asignadas al equipo de 1 $ 2,700.00 S 2,700.00
implementacion
Software de Gestion ISO Tools - Herramienta espacializada para la gestion de
. . . . - 1 S 5,000.00 $ 5,000.00
Licencia documentos, manejo de riesgos, SoA, indicadores
. Costeo de papeleria, mobiliario y espacios fisicos para
Costos de Materiales . 1 S 1,800.00 $ 1,800.00
personal de Implementacion
Consultores Expertos ISO 27001 - Personal de apoyo para la capacitacion del personal,
. p . POy p' P . P 2 S 3,200.00 $ 6,400.00
Contrato Servicio acompanamiento e implementacion del SGSI
$17,405.00 $27,600.00

Fuente: Elaboracién propia
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6.7 TABLA DE CONCORDANCIA DE LOS SEGMENTOS DE LA TESIS CON LA

PROPUESTA.

Con el propdsito de mostrar una congruencia entre el trabajo de investigacion desarrollado

en los capitulos anteriores de este informe y la idoneidad de la propuesta o la aplicabilidad de esta,

se presenta la siguiente tabla de concordancia.

Tabla 12- Tabla de Concordancia

Capitulo |

Capitulo 11 Capitulo 111
Teorias /
Metodologias
de sustento

Titulo
Investigacion

Objetivo

General Objetivos Especificos

Variables  Poblaciones Técnicas

1) Elaborar una evaluacion inicial
o diagnostico en temas
relacionados con Seguridad de la

Informacion y proteccion de Grado de
datos en base a la percepcion de conformidad
Gerentes y Directores evaluados con la norma
en ELCATEX. ISO/IEC
27001:2013
Disefiar una guia
para la
implementacion 2) Identificar los aspectos
de un sistema de | normativos que no estan en
s gestion de conformidad con las mejores
Andlisis del | idad de la | prcticas de la norma ISO/TEC Alta .
sistema de 4 L, X Analisis de
informacion en informacion 27001:2013 en base a la Gerencia en brecha /
basado en la percepcion de Gerentes y Normalizacion ELCATEX
ELCATEX ] Encuesta /
segiin norma norma ISO/IEC Directores evaluados en G_erentes Entrevistas
1SO 27001:2013 27001:2013 .para ELCATEX. IDirectores
el aseguramiento
de la cadena de
suministro de la | 3) Establecer los beneficios que
empresa la empresa ELCATEX recibira al
ELCATEX implementar las mejores Modelo de
practicas de la norma ISO/IEC madurez de un
27001:2013. SGSI

4) Elaborar una propuesta para
una Guia de Mejores Practicas
en la seguridad de la informacion
y proteccion de datos basado en
la norma ISO/IEC 27001:2013

Capitulo V

Conclusiones

Se determiné que el grado de
implementacion actual es del
63% de cumplimiento de los
items de la norma ISO/IEC
27001:2013 y que existe un
37% de brecha global.

Capitulo VI

Nombre
dela
propuesta

Mediante un anélisis de
brecha, se identificaron los
aspectos que no estan en
conformidad con la norma
ISO/IEC 27001:2013. Siendo
el control de Mejora y
Liderazgo los de mayor
brecha de no conformidad.

Guia para la
implementacio

Dentro de los beneficios que
puede obtener ELCATEX
con la implementacion de

ISO/IEC 27001:2013 estan:

adquirir una ventaja
competitiva ante la
competencia y un apoya
permanente al desarrollo de
una cultura de seguridad.

n de un SGSI
para el
Aseguramiento
de la Cadena de
Suministro en
ELCATEX

Se determin6 que elementos
0 pasos debe contener una
guia disefiada para dirigir el
proceso de implementacion
de un sistema de gestion de
seguridad de la informacion

en ELCATEX.

Objetivos de
la propuesta

1) Plantear un
procedimiento para
poder realizar un
andlisis de riesgo en
la organizacién
basado en un sistema
de gestion de
seguridad de la
informacion.

2) Establecer los
controles normativos
que deben ser
implementados para
reducir la brecha
actual y lo definido
con la norma ISO/IEC
27001:2013 y asi
elaborar una guia
personalizada para la
empresa ELCATEX en
base a dicha norma.

Fuente: Elaboracién propia
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ANEXO 3. PORCENTAJE DE ORGANIZACIONES AFECTADAS POR RANSOMWARE

Porcentaje de organizaciones afectadas por el ransomware en el ultimo aio
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Mision:

Ser la organizacion de manufactura textil referente a nivel mundial

Areas de Enfoque:

Liderar una cultura de mejora continua a través de procesos, productos y senicios innovadores que maximicen el valor para nuestros clientes asegurando la sostenibilidad y desarrollo integral de nuestros colaboradores

de Negocio

0

Equipo de

Resultado
Estratégico:

Aumentar ventas, reducir costes, mejorar |a rentabilidad y la liquidez

Atender las exigencias del mercado y estableciendo la nueva forma
de operar

Generar valor con calidad excepcional, mayor eficiencia, mejor
tiempo de repuesta, menor costo y maxima flexibilidad

por su entomo

Ser un equipo capaz, con alto sentido de pertenencia y responsable

. Me A
Indicadores 2021 2022 | 2023 | 2024 | 2025 Iniciativas 2021
Indice de Rentabilidad 537% | 593% | 6.54% | 7.04% | 7.47%
e Incrementar Variacién de Ventas 12% 15% 15% 15% 18%
Financiera Reducir Costo Rentabilidad Liquider Costo por Libra 50% | -127% | -116% | 9.1% -6.0%
Costo por Minuto 65% | -25% | -1.0% -1.0% -1.6%
Ac cia Actual alo F 90% 93% 95% 98% 100% |*Programa de Benchmarking
—— i # de Regiones Nuevas 0 1 1 1 1 i de al ion de ¢ y Cliente
Cliente '»qe;-wm-r fre—— uevos Cantidad de Desarrollos Fullpackage | 571 708 831 892 900 |-Sistema de Gestion de desarrollo de productos (PDM)
Entufacciin mercados productos y grama de Alianzas
del cliente -
servicios
Libras per Empleado Directo 2388 | 2581.85 | 2912.89 | 2912.89 | 3413.02 |+Programa de Innovacién
Docenas Por empleado Directo 6784 | 6894 | 6965 | 7037 | 7148 |-Sistema de Calidad enla Fuente
Tasa de Labor indirecta Textil 35.4% | 328% | 30.2% | 276% | 25.0% |-Sistema Solucion de Problemas
Procssos Tasa de Labor indirecta Costura 17.0% | 16.0% | 15.0% | 14.0% | 14.0% |Sistema de Trabajo Estandar
% Bueno a la Primera Vez 80.6% | 836% | 87.1% | 906% | 930% |Mantenimiento Productivo Total
Internos C - 5 «implementacion de NOW
antidad de Iniciativas de Innovacion 500 550 600 650 700
Tiempo de Entrega 12 1 8 6 4 *Programa de control de Proveedores
*Programa Gestidn Logistica
b de Datos y Bl
# De Horas Promedio de Entrenamiento| 18 20 22 25 25  |*Programa de Capacitacion
Plantas con reconocimi Shingo 0 0 2 2 3 +*Programa de Recompensa Total
Capacidad :“"“'*K‘I";'] Fortalecer Eeiaen i 25 17 12 6 0 |*ProgramaADN Corporativo
Organizacional S (:;::; Tecnologias de Reg 75 51 %6 18 2 |*Programa de Sostenibilidad
e Excelencia y g dia Ci jento Higg Index 100% | 100% | 100% | 100% | 100% |*Sistemade icacio
Cantidad de Iniciativas de Tecnologia 29 35 4 47 53 |*Sistema de Seguridad (EHS)
m «Construir Confianza «Observar y Resolver sEnfoque en el Proceso sFlujo y Velocidad de R Ba

da de la Perfeccion eCalidad en la Fuente sAlineamiento Estratégico sCrear Valor para el Cliente
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ANEXO 7. ANALISIS DE CONFIABILIDAD DE PRUEBA PILOTO

Item Statistics

Mean Std. Deviation N

1 67 BT7 3

5 .33 577 3

] 67 577 3

8 67 577 3

15 67 577 3

17 67 577 3

18 67 577 3

19 67 577 3

20 67 577 3

22 .33 577 3

26 .33 577 3

30 .33 577 3

32 .67 577 3

33 67 577 3

36 67 877 3

37 67 577 3

39 33 577 3

43 67 577 3

46 .33 577 3

Inter-item Correlation Matrix
1 5 § 8 15 17 18 19 20 2 2% 30 k) 3 3 kN 39
1 1.000 500 -500 -500 -500 1.000 1.000 1.000 1.000 500 500 500 1.000 1.000 -500 1.000 500
§ 500 1.000 500 -1.000  -1.000 500 500 500 500 -500 -500 1.000 500 500 -1.000 500 -500
§ -500 500 1000 -500 -500 500 -500 -500 -500 1000 -1.000 500 -500 -500 500 -500  -1.000
8 -500  -1.000 500 1000 1.000 500 -500 -500 -500 500 500 1000 -500 -500 1000 -500 500
15 -500 -1.000 500 1000 1.000 500 -500 -500 -500 500 500 1000  -500 500 1000 -500 500
17 1.000 500 -500 -500 -500 1.000 1.000 1.000 1.000 500 500 500 1.000 1.000 -500 1.000 500
18 1.000 500 -500 -500 -500 1.000 1.000 1.000 1.000 500 500 500 1.000 1.000 -500 1.000 500
19 1.000 500 5000 500 -500 1000 1000 1000 1.000 500 500 5000 1000 1.000 500 1.000 500
20 1.000 500 5000 500 -500 1000 1000 1000 1.000 500 500 5000 1000 1.000 -500 1.000 500
2 500 -500 -1.000 500 500 500 500 500 500 1000 1.000 -500 500 500 500 500 1.000
2% 500 -500 -1.000 500 500 500 500 500 500 1000 1.000 -500 500 500 500 5000 1.000
30 500 1.000 500 -.000  -1.000 500 500 500 500 -500 -500 1000 500 500 -1.000 500 -500
2 1.000 500 5000 -500 -500 1000 1000 1000 1.000 500 500 500 1000 1.000 500 1.000 500
3 1.000 500 500 -500 -500 1000 1000 1000  1.000 500 500 500 1000 1.000 500 1.000 500
36 -500  -1.000 -500 1.000 1.000 -500 -500 -500 -500 500 500 -1.000 -500 -500 1.000 -500 500
37 1.000 500 500 -500 -500 1000 1000  1.000 1,000 500 500 500 1000 1.000 2500 1.000 500
39 500 -500 -1.000 500 500 500 500 500 500 1000 1.000 -500 500 500 500 500 1.000
Ik} 1.000 500 5000 500 -500 1000 1000 1000 1,000 500 500 500 1000 1.000 500 1.000 500
46 -1.000 -500 500 500 500 1000 1000 -1000 1000  -500 -500 500 1000 -1.000 500 -1.000 -500

43

1.000
500
-500
-500
-500
1.000
1.000
1.000
1.000
500
500
.500
1.000
1.000
-500
1.000
500
1.000
-1.000
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46
-1.000
-500
500
500
500
-1.000
-1.000
-1.000
-1.000
-.500
-.500
-.500
-1.000
-1.000
.500
-1.000
-.500
-1.000
1.000



Item-Total Statistics

Corrected Squared Cronbach's
Scale Meanif  Scale Variance [tem-Total Multiple Alpha if ltem
ltem Deleted if tem Deleted Correlation Correlation Deleted
1 10.00 21.000 945 756
5 10.33 25.333 115 808
6 10.00 31.000 -778 854
8 10.00 28.000 -327 832
15 10.00 28.000 -327 832
17 10.00 21.000 945 756
18 10.00 21.000 945 756
19 10.00 21.000 945 756
20 10.00 21.000 945 756
22 10.33 22,333 672 q74
26 10.33 22.333 672 J74
30 10.33 25.333 115 808
32 10.00 21.000 945 756
33 10.00 21.000 945 756
36 10.00 28.000 -327 832
37 10.00 21.000 945 756
39 10.33 22,333 672 J74
43 10.00 21.000 945 756
46 10.33 32.333 -.965 862

Resumen de procesamiento de

casos
N %
Casos Valido 3 100,0
Excluido® 0 .0
Total 3 100,0

a. La eliminacion por lista se basa en

todas las variables del

procedimiento.

Estadisticas de fiabilidad

Alfa de
Cronbach
basada en
elementos
Alfa de estandarizado N de
Cronbach s elementos
,802 ,802 19
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ANEXO 8. ENCUESTA DE CUMPLIMIENTO DE NORMA ISO/IEC 27001:2013

4 LaOrganizacion y su Contexto

4.1 |Entendiendo la Organizacidn y su contexto

¢ Estan identificados los objetivos del SGS Sistema de Gestion de la Seguridad de la Informacion?

r
'

¢Se han identificado las cuestiones internas y externas relacionadas con la Seguridad de la Informacion?

3.-1¢,Se han identificado como las partes internas y externas pueden suponer amenazas o riesgos para la seguridad de la Informacion?

4.2 |Expectativas de las partes interesadas

1.-|¢,5e han identificado las partes interesadas?

r
'

¢ Existe un listado de requisitos sobre Seguridad de la Informacién de las partes interesadas?

3%
'

¢ Existe un listado de requisitos sobre Seguridad de la Informacidn referente a reglamentos, requisitos legales y requisitos contractuales?

4.3 |Alcance del SGSI

1.-|¢,5e ha determinado el alcance del SGS y se conserva informacion documentada?

4.4 |SGS Sistema de Gestion de la Seguridad de la informacion

¢ El sistema de Gestion de Seguridad de la informacidn SGSI esté establecido, implementado y se revisa de forma planificada considerando oportunidades de
mejora?

5 Liderazgo

5.1 |Liderazgo y compromiso

1-

1-|¢Se han establecido objetivos de la Sequridad de la Informacion acordes con los objefivos del negocio?

2 .-|¢La direccion provee de los recursos materiales y humanos necesarios para el cumplimiento de los objetivos del SGSI?

3.-|¢La direccion revisa directamente la eficacia del SGSI para garantizar gue se cumplen los objetivos del SGSI?

5.2 |Politica de la Seguridad de la Informacién

1-|¢Se ha definido una Politica de la Seguridad de la Informacion?

2.-|¢Se ha establecido un marco que permita el establecimiento de objetivos?

3.-|¢Se ha comunicado la politica de la Seguridad de la informacion a las partes interesadas y a toda la empresa?

4 -| ¢ Se mantiene informacién documentada de la politica del SGSI y de sus objetivos?

5.3 |Roles y Responsabilidades

1.-|¢Se han asignado las responsabilidades y autoridades sobre la Seguridad de la Informacién?

2 -|¢Se han comunicado convenientemente las responsabilidades y autoridades para la Seguridad de la Informacion?
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6

Planificacion

6.1 (Tratamiento de Riesgos y Oportunidades
1.-|¢El plan para ahordar riesgos y oportunidades considera las expectativas de las partes interesadas en relacion a la Seguridad de la Informacion?
2.-|¢Se identifican y analizan los riesgos mediante un método de evaluacion y aceptacion de riesgos?
3.-|¢,Se ha definido un proceso de tratamiento de riesgos?
4 -|;Se han establecido criterios para elaborar una declaracion de aplicabilidad?
5.-|¢,Se mantiene informacion documentada de los puntos anteriores?
6.2 |Planificacidn para consecucion de objetivos
1.-|¢,Se han establecido objefivos de la Seguridad de la Informacion medibles y acordes a los objetivos del negocio?
¢Los objetivos de la Sequridad de la Informacion estan planificados mediante?
9. -Asignacion de regpunsabilidades
-Cronograma de ejecucion temporal
-Método de evaluacion
3. ¢Se han integrado los objetivos de la Seguridad de la Informacion en los procesos de la organizacion teniendo en cuenta las funciones principales dentro de la

Organizacion?

Soporte

Recursos

-|¢Se identifican y asignan los recursos necesarios para el SGSI?

Competencia

-|¢,5e evalla la competencia en materias de Sequridad de la Informacion para personas que efectian tareas que puedan afectar a la sequrndad?

~|¢,5e mantiene informacion actualizada sobre la competencia del personal?

Concienciacion

-|¢El personal esté involucrado y es consciente de su papel en la Seguridad de la Informacién?

-|¢,Existe conciencia de los dafios que se pueden producir de no seguir las pautas de la Seguridad de la Informacion?

Comunicacion

~|¢.Se comunica la politica de la Seguridad de la Informacion con las responsabilidades de cada uno?

~|¢Existe un proceso para comunicar las deficiencias o malas practicas en la seguridad de la Informacion?

Informacion Documentada

¢Se dispone de la documentacion requerida por la norma mas la requerida por la organizacion incluyendo?
-La politica de la Seguridad de la Informacién y el alcance del Sistema de Gestion

~-|-Los procesos principales de la seguridad de la Informacion

-Los Documentos exigidos por la Norma 1SO 27001 incluyendo registros
-Los Documentos propios de Seguridad de la Informacion identificados por la empresa (instrucciones técnicas etc.)

¢ Existe un control documental donde se verifica?
-Quien publica el documento

~-|-Quien lo autoriza y como se revisan

-Formatos y Soportes de publicacion
-Su almacenamiento y proteccion

~-|¢,Se controlan los documentos de origen externo?
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8

Operacion

Control Operacional

~-|¢Los procesos de seguridad de la Informacion estan documentados para controlar que se realizan segun lo planificado?

~-|¢Existe un proceso para evaluar los riesgos en la Seguridad de la Informacion antes de realizar cambios en el Sistema de Gestién o procesos de Seguridad?

~-|¢,Se establecen medidas y planes para mitigar los riesgos en la Seguridad de la Informacion ante cambios realizados?

~-|¢,Se identifican y controlan los procesos externalizados en cuanto a los riesgos para la Seguridad de la Informacin?

Anlisis de riesgos de la Seguridad de la Informacién

¢,5e ha establecido un proceso documentado de analisis v evaluacion de riesgos para la Seguridad de la Informacion donde se identifique?
-El propietario del riesgo

" |-La importancia del riesgo o nivel de impacto

-La probabilidad de ocurrencia

8.3

Tratamiento de riesgos de la Sequridad de [a Informacion

(.56 ha implamantado un plan de ratamiento da riesgos ddnde?

~|-Los propistarios del riesgo estén informados y han aprobado &l plan

-5e documentan los resultados

[ ]
'

~|¢:58 identifican todos los controles necesarios para mitigar &l riesgo justificando su aplicacian?

-|¢.5e documenta el nivel de aplicacion de todos los controles a aplicar?

Evaluacion del desempeio

Seguimiento y medicion

¢,5e ha establecido un proceso continuo de monitoreo de los aspectos clave de la seguridad de la informacidn teniendo en cuenta los controles para la sequridad de

" |la informacion?

¢Se ha establecido un proceso documentado para evaluar los resultados de las mediciones y de que estos resuftados son tomados en cuenta por los responsables

" |tanto de los procesos como de la Seguridad de la Informacion?

Auditorias Internas

-|¢,5e ha establecido una programacién de Auditorias Internas y asignado responsables?

-|¢,5e ha definido el alcance y los requisitos para el informe de auditoria?

~-|¢,5e consideran acciones correctivas y propuestas de cambio en los informes de auditoria?

Informe de Revision por la Direccion

~-|¢Existe una programacion para los informes de la direccion y existe constancia de su realizacion periddica?

2-

¢.Se documentan los resultados de los informes y la direccion se implica tanto en su conocimiento como en la toma de decisiones sobre los aspectos cruciales para
el SGSI?
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1041

No Conformidades y acciones correctivas

-| ¢ Existe un procedimiento documentado para identificar y registrar las no conformidades y su ratamiento?

M
'

-|¢Dentro de las acciones correctivas existe una diferenciacion entre acciones correctivas sobre la no conformidad y sobre las causas de la misma?

10.2

Mejora continua

-| ¢ Existe un proceso para garantizar la mejora continua del SGSI identificando las oporunidades de mejora?

ANEXO 9. RESULTADOS DE LA ENCUESTA DE CUMPLIMIENTO DE NORMA

ISO/IEC 27001:2013
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La Organizacion y su Contexto
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Operacion Evaluacion del desempefio Mejora

[t
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ANEXO 10. ENCUESTA DE CUMPLIMIENTO DE CONTROLES, ANEXO A ISO/IEC
27001:2013

Clausula ANEXO A IS0 27001

A5 Politicas de Seguridad de la Informacion

AS.1 Direccion de gestion para la seguridad de la informacion

1.-|; La direccion ha publicado y aprobado las politicas sobre la Sequridad de la Informacion acordar con los requisitos del negocio?
2.-| Existe un proceso planificado y verificable de revision de las politicas de Seguridad de la informacion?

Organizacion de la Seguridad de la Informacion

1.-| 4 Se han asignado y definido las responsahilidades sobre la seguridad de la Informacidn en las distintas tareas o actividades de la organizacion?

2.-| Se han segregado las diversas areas de responsabilidad sobre la Seguridad de la Informacion para evitar usos o accesos indebidos?

3.-| . Existe un proceso definido para contactar con las autoridades competentes ante incidentes relacionados con la Seguridad de la Informacion?

i . Existen medios y se han establecide contactos con grupos de interés y asociaciones relacionadas con la seguridad de la informacion para mantenerse actualizado en
* |naticias e informacidn sobre Seguridad?

5.-|¢ Existen requisitos para afrontar cuestiones sobre la seguridad de la informacion en la gestion de proyectos de la organizacion?

A6.2 Dispositivos Moviles y Teletrabajo

1.-|; Se consideran requisitos especiales para la Seguridad de la Informacién en la utilizacidn de dispositivos méviles?

2-|;,5e aplican los criterios de Seguridad para los accesos de teletrabajo?
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AT

Seguridad en los Recursos Humanos

A71 Antes de contratar a un empleado
¢ Se investigan los antecedentes de los candidatos?
-Formacién
1.-|-Experiencia
Verificar Titulacién
-Referencias
1.-|¢ Se incluyen clausulas relativas a la Seguridad de la Informacidn en los contratos de trabajo?
A7.2 Durante el contrato
1.-| ¢ El cumplimiento de las responsabilidades sobre la Seguridad de la Informacidn es exigida de forma activa a empleados y contratistas?
2.-|; Existen procesos de informacion, formacion y sensibilizacién sobre las responsabilidades sobre la Sequridad de la Informacion?
3. ¢ Existe un plan disciplinario donde se comunica a los empleados y contratistas las consecuencias de los incumplimientos sobre las politicas de la Sequridad de la
* |Informacién?
A73 Terminacion del contrato

~|¢ Existe un procedimiento para garantizar la Seguridad de la Informacion en los cambios de empleo, puesto de trabajo o al finalizar un contrato?

i Se definen responsabilidades sobre la Seguridad de la informacion que se extiendan mas alla de la finalizacion de un contrato como por ejemplo cuestiones relativas a
" |la confidencialidad de la Informacion?

Gestion de Activos

A8.1 Responsabilidad sobre los Activos

1.-|¢ Se ha realizado un inventarios de activos que dan soporte al negocio y de Informacién?

2.-|; Se ha identificado al responsable de cada active en cuanto a su seguridad?

3.-|; Se han establecido normas para el uso de activos en relacién a su seguridad?

4.-|; Existe un procedimiento para la devolucion de activos cedidos a terceras partes o a la finalizacion de un puesto de trabajo o contrato?
A8.2 Clasificacion de la Informacion

1.-|; Se clasifica la informacién segln su confidencialidad o su importancia en orden a establecer medidas de seguridad especificas?

2.-| Los activos de informacion son facimente identificables en cuanto a su grado de confidencialidad o su nivel de clasificacion?

3.-| Existen procedimientos para el manipulado de la informacién de acuerdo a su clasificacion?
A8.3 Manipulacion de Soportes

~|-Cifrado

i Existen controles establecidos para aplicar a soportes extralbles?
-Uso

-Borrado
-Etc.

-|¢ Existen procedimientos establecidos para la eliminacién de soportes?

-|-Control de salidas

J Existen procedimientos para el traslado de soportes de informacidn para proteger su seguridad?

-Cifrado etc.
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A9

Control de Acceso

A9.1 Requisitos generales para el control de acceso
i i Existe una politica para definir los controles de acceso a la informacion que tengan en cuenta el acceso selectivo a la informacion segin las necesidades de cada
' |actividad o puesto de trabajo?
2.-|; Se establecen accesos limitados a los recursos y necesidades de red segun perfiles determinados?
A9.2 Accesos de Usuario
1.-|¢ Existen procesos formales de registros de usuarios?
2.-| ¢ Existen procesos formales para asignacion de perfiles de acceso?
3.-| 4 Se define un proceso especifico para la asignacion y autorizacion de permisos especiales de administracion de accesos?
 Se ha establecido una politica especifica para el manejo de informacin clasificada cono secreta ? en cuanto a;
4.-|-Autenticacion
-Compromisos
5.- i Se establecen periodos concretos para renovacion de permisos de acceso?
6.-| ; Existen un proceso definido para la revocacién de permisos cuando se finalice una actividad, puesto de trabajo o cese de contratos?
A9.3 Responsabilidades de los usuarios
1.-|¢ Se establecen normas para la creacion y salvaguarda de contrasefias de acceso?
A%.4 Control de acceso a sistemas y aplicaciones
1. i Se establecen niveles y perfiles especificos de acceso para los sistemas de Informacién de forma que se restringa la informacién a la actividad especifica a
' |desarrollar?
5. ¢ Se han implementado procesos de acceso seguro para el inicio de sesidn considerando limitaciones de intentos de acceso, controlando la informacion en pantalla
lete?
3.+ Se establecen medidas para controlar el establecimiento de contrasefias seguras?
4.-| ; Se controla la capacitacidn y perfil de las personas que tienen permisos de administracion con perfiles bajos de Seguridad?
5.-|; Se restringe el acceso a cadigos fuente de programas y se controla cualquier tipo de cambio a realizar?

A10

Criptografia

A10.1

Control criptografico

; Existe una politica para el establecimiento u yo de controles criptograficos?

A11

A111

| ¢ Existe un control del ciclo de vida de las claves criptograficas?

Seguridad Fisica y del entorno
Areas de Sequridad

;,Se establecen perimetros de seguridad fisica donde sea necesario con barreras de acceso?

; Existen controles de acceso a personas autorizadas en areas restringidas?

;,Se establecen medidas de seguridad para zonas de oficinas para proteger la informacién de pantallas etc. en areas de accesibles a personal externo?

;,Se controla o supervisa la actividad de personal que accede a areas seguras?

OB | (PO —

;,Se controlan las areas de Carga y descarga con procedimientos de control de mercancias entregadas etc.?

A11.2

Seguridad de los equipos

;,Se protegen los equipos tanto del medioambiente como de accesos no autorizados?

;,Se protegen los equipos contra fallos de suministro de energia?

; Existen protecciones para los cableados de energia y de datos?

4 Se planifican y realizan tareas de mantenimiento sobre los equipos?

;,Se controlan y autorizan la salida de equipos, aplicaciones etc. Que puedan contener informacidn?

;,Se consideran medidas de proteccion especificas para equipos que se ufilicen fuera de las instalaciones de la propia empresa?

;,Se establecen protocolos para proteger o eliminar informacion de equipos que causan baja o van a ser reutilizados?

;,Se establecen normas para proteger la informacion de equipos cuando los usuarios abandonan el puesto de trabajo?

W |00 |~ (|0 ||| P —

:.Se establecen reglas de comportamiento para abandonos momentaneos o temporales del puesto de trabajo?

107




A12 Seguridad en las Operaciones

A121 Procedimientos y responsabilidades
1.-|¢5e documentan los procedimientos y se establecen responsabilidades?
2 -|;,5e controla que la informacion sobre procedimientos se mantenga actualizada?
J.-| ¢ 5e dispone de un procedimiento para evaluar el impacto en la seguridad de la informacion ante cambios en los procedimientos?
4 -|; Se controla el uso de los recursos en cuanto al rendimiento y capacidad de los sistemas?
5-| ¢ Los entornos de desarrollo y pruebas estan convenientemente separados de los entornos de produccion?

A122 Proteccion contra software malicioso
1 ; Existen sistemas de deteccion para Software malicioso o malware?
A12.3 Copias de Seqguridad

(5@ ha establecido un sistema de copias de sequridad acordes con las necesidades de la

informacion y de los sistemas?

A124 Registros y supervision

¢5e realiza un registro de eventos?

- -Intentos de acceso fallidos/exitosos

" |-Desconexiones del sistema

-Alertas de fallos Etc

2 -|;,5e ha establecido un sistema de proteccidn para los registros mediante segregacion de tareas o copias de sequridad?
J.-| ¢ Se protege convenientemente y de forma especifica los accesos o los de los administradores?

4 -|; Existe un control de sincronizacion de los distintos sistemas?

A12.5 Control del Software

¢ Las instalaciones de nuevas aplicaciones SW o modificaciones son verificadas en entornos de prueba y existen protocolos de seguridad para su instalacion?

A12.6 Vulnerabilidad Técnica

1.-|¢ Se establecen métodos de control para vulnerabilidades técnicas "hacking ético" etc.?
2 -|§ 5e establecen medidas resfrictivas para la instalacion de Software en cuanto a personal autorizado evitando las instalaciones por parte de usuarios finales?

A12.6 Auditorias de Sistemas de Informacion
1 -|¢ Existen mecanismos de audiforias de medidas de seguridad de los sistemas?
2 -|; Se establecen protocolos especificos para desarrollo de auditorias Software considerando su impacto en los sistemas?

A13  Seguridad en las Comunicaciones

At3.1 Sequridad de Redes

-|¢En el entorno de red se gestiona [a proteccion de los sistemas mediante controles de red y de elementos conectados?
-|;5e establecen condiciones de sequridad en los servicios de red tanto propios como subconratados?

-|¢ Existe separacion o segregacion de redes tomando en cuenta condiciones de sequridad y clasificacion de aciivos?

At13.2 Intercambio de Informacion

(.56 establecen politicas y procedimientos para proteger la informacion en los intercambios?

(.56 delimitan v establecen acuerdos de responsabilidad en intercambios de informacidn con ofras enfidades?

- 56 establecen normas o criterios de seguridad en mensajeria electronica?

(.56 establecen acuerdos de confidencialidad antes de realizar intercambios de informacion con ofras entidades

—
'

(a1
]

(%)
'

| [P | —
'
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A4
At

Adquisicion, desarrollo y mantenimiento de sistemas de informacion
Intercambio de Informacion

j5e definen y documentan los requisitos de Seguridad de Ia Informacidn para los nuevos sistemas de Informacion?

j5e especifican los requisitos de Seguridad de la informacidn en el disefio de nuevos sistemas?

j,5@ consideran requisitos de sequridad especificos para accesos externos o de redes piblicas a los sistemas de informacion?

s e | —

j,o8 establecen medidas de proteccion para transacciones Onling?

A4.2

Seguridad en los procesos de Soporte

j.o8 establecen procedimiantos que garaniicen &l desarrollo seguro del Softwara?

4,58 gestiona el control de cambios en relacion al impacto que puedan tener en los sistemas?

4,58 establecen procedimiantos de revision después de efectuar cambios o actualizaciones?

j.o8 establecen procesos formales para cambios en versiones o nuevas funcionalidades para Software de terceros?

45 definen politicas de Sequridad de la Informacion en procesos de ingenierfa de Sistemas?

45 realiza una evaluacidn de riesgos para herramientas de desarrallo de Software?

45 acuerdan los requisitos de sequridad de la Informacion para Software desarrollado por terceros?

j5e realizan pruebas funcionales de seguridad de los sistemas antes de su fase de produccion?

ool |lon | |lco | ra | —

j5e establecen profocolos y pruebas de aceptacion de sistemas para nuevos sistemas y actualizaciones?

A14.3

Datos de prueha

1

A15 Relacion con Proveedores

j5e utilizan datos de prueba en los ensayos o pruebas de los sistemas?

A13.1 Sequridad en la Relacion con Proveedores
1| Existe una politica de Seguridad de la informacidn para proveedores que acceden a activos de la informacidn de la empresa?
2 -| 5@ han establecido requisitos de sequridad de la informacidn &n contratos con terceros;,
3-|3.5e fijan requisitos para extender la sequridad de la informacion a toda la cadena de suministro?

A15.1 Gestion de servicios externos

j/5e controla el cumplimiento de los requisitos establecidos con proveedores externos?

A16

A16.1

3.5e confrolan los posibles impactos en la sequridad ante cambios de senvicios de proveedores externos?

Gestion de incidentes de seguridad de la informacion
Gestion de incidentes de sequridad de la informacion y mejoras.

;,5e definen responsabilidades y procedimientos para responder a los incidentes de la Sequridad de la Informacion?

4,58 han implementado canales adecuados para la comunicacidn de incidentes en la sequridad de la Informacion?

;.5 promueve y se hayan establecidos canales para comunicar o idenfificar puntos débiles en la Sequridad de la Informacion?

4,98 ha establecido un proceso para gestionar los incidentes en la Sequridad de fa Informacion?

4 Existen mecanismos para dar respuesta a los eventos da la Sequridad de la Informacidn?

¢ L& informacion que proporcionada por los eventos en la Sequridad de la informacian son tratados para tomar medidas preventivas?

b B = B N B S = RSP TR  E

¢ Existe un proceso para recopilar evidencias sobre los incidentes en la sequridad de la Informacidn?
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A17

A7

Gestion de la Continuidad del Negocio
Continuidad de la seguridad de la informacion.

1-

¢5e ha elaborado un plan de continuidad del negocio ante incidentes de Sequridad de la Informacion?

2-

¢5e ha implementado las medidas de recuperacién previstas en el plan de Continuidad del Negocio?

3-

¢S han verificado o probado las acciones previstas en el plan de Continuidad del Negocio?

A7.2

Redundancias

A18
A1

~-|¢Se ha evaluado la necesidad de redundar los activos criticos de la Informacion?

Cumplimiento
Cumplimiento de los requisitos legales y contractuales.

——
'

56 han identificado las legislaciones aplicables sobre proteccidn de datos personales y su cumplimiento?
-LOPD
-Leyes para comercio Elecironico

~-|-Transacciones Bancarias

-Informacidn Protegida
-Qfras propias del negocio o actividad
-Ley general de Telecomunicaciones

2-

¢ Existen procedimientos implementados sobre |a propiedad intelectual?

3-

¢ 56 establecen criterios para clasificacion de registros y medidas de proteccion segun niveles?

4-

{56 establecen medidas para la proteccion de datos personales de acuerdo con Ia legislacion vigente?

5-

¢51 se utiliza el cifrado, se establecen controles criptograficos de acuerdo a la legislacion?

A18.2

Revisiones de la Sequridad de la Informacion

1-

¢5e revisan los controles de la Seguridad de la Informacion por personal independiente a los responsables de implementar los controles?

2-

¢Se revisa periddicamente el cumplimiento de las politicas y controles de la Sequridad de la informacion?

3-

#.5e realizan evaluaciones sobre el correcto funcionamiento de las medidas técnicas de proteccion para la sequridad de la informacion?

ANEXO 11. RESULTADO DE CUMPLIMIENTO DE CONTROLES, ANEXO A ISO/IEC
27001:2013

| A6 | Al4 | Al6

COREBEEEERE Y - OB - ise - ieha - iEx v qbx - (B v |iSe | ¢Se v ¢Se v ¢S ¢~ ¢Se v [¢S6 v ¢S¢ éS¢ - ¢Se v 146 v S+ ¢S¢ - ¢Se - 1¢Se - (Se ~ (S - ¢Sehan - iSe - ¢Se v ¢bi v ¢la v ¢Bx-

GRADO DE CUMPLIMIENTO

Totalmente de acuerdo
De acuerdo

Neutral

En desacuerdo
Totalmente en desacuerdo

3 3 3 3 3 2 3 4 4 3 3 4 3 3 4

NIVELES

[ TCI S}

TOTAL TOTAL
0 o of 0%
0 0% 53
6 8k 5 38%
1 3| %
0 0% 0 0%
7 100% 13 100%

2

3

2

2

4

3 3

TOTAL

29%
7%

w‘c::c:u-wc:

100%

3
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Enrique 0 5 45 4 3 3 3 5 4 5 4 5 3

CMejia 4 4 5 4 4 3 4 5 4 4 3 3 4 4 4 5 5 5 5 5 5 4 4 4 5 4 4 4 4 4 4 4 5 5 4

GRADO DE CUMPLIMIENTO  NIVELES

Totalmente d zcuerdo 5
De acugrdn 4
Neutral 3
En desacuerdo 1
Totalmente en desacverdo 1

% oM o %
7

3% 1 0% LT b 4%
45k 0 0% 16 50% T 5%
4 2% 1 50% 1 6% I %
0 Ok 0 0% 0 0% 0 0%
0 O 0 0O 0 0% 0 0%
0 100% 4 100% 3 100% 14 100%
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GLOSARIO

Ataque: Intentar destruir, exponer, alterar, deshabilitar, robar u obtener acceso no

autorizado o hacer un uso no autorizado de un activo.

Autenticidad: Propiedad que una entidad es lo que dice ser.

Confidencialidad: Propiedad por la que la informacidn no se pone a disposicion o se divulga

a personas, entidades o procesos no autorizados.

Conformidad: Cumplimiento de un requisito.

Control de acceso: Medios para garantizar que el acceso a los activos esté autorizado y

restringido segun los requisitos comerciales y de seguridad.

Consecuencia: Resultado de un evento que afecta a los objetivos.

Disponibilidad: Propiedad de ser accesible y utilizable a solicitud de una entidad autorizada.

Efectividad: En qué medida se realizan las actividades planificadas y se logran los

resultados planificados.

Incidente de seguridad de la informacion: Un evento o una serie de eventos de seguridad de
la informacion no deseados o inesperados que tienen una probabilidad significativa de
comprometer las operaciones comerciales y amenazar la seguridad de la informacion

Mejora Continua: Actividad recurrente para mejorar el rendimiento.

Seguridad de la Informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.
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