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RESUMEN EJECUTIVO

En la actualidad multiples empresas de desarrollo dedicadas a la deteccidn de software malicioso
utilizan técnicas de aprendizaje mejorando los métodos comunes que provocan infecciones a un
sistema de computadores. Este trabajo muestra una técnica que detecta software malicioso
analizando el comportamiento de resultado final de un clasificador, definiendo pardmetros y asi
conocer si se trata de un programa malicioso. Se mostraran varios escenarios en el cual tendremos
muestras de datos y asi poder comprobar si se trata de un componente que realmente realice
dafio o una falsa alarma de un objeto que no tendra ningun efecto en el sistema. De esta forma
a través de esta investigacion se lograra disefiar una red neuronal para la prediccion de malware
trabajando con diferentes familias para la clasificacion de estas mismas, logrando un porcentaje
de entrenamiento adecuado para la deteccién de software malicioso. Asimismo por recomendar
ciertos aspectos de mejora y desarrollo para este tipo de investigaciones a través de redes

neuronales.
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ABSTRACT

En la actualidad, multiples empresas de desarrollo dedicadas a la deteccion de software malicioso
detectan técnicas de aprendizaje mejorado, los métodos comunes que provocan infecciones en
un sistema de computadores. Este trabajo muestra una técnica que detecta software malicioso
analizando el comportamiento del resultado final de un clasificador, definiendo pardmetros y asi
conocer si se trata de un programa malicioso. Se mostraran varios escenarios en el cual tendremos
muestras de datos y asi poder verificar si se trata de un componente que realmente se dafie o

una falsa alarma de un objeto que no tenga ningun efecto en el sistema.

Palabras clave: redes, clasificacion de software malintencionado, seguridad, aprendizaje

automatizado
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CAPITULO I. INTRODUCCION

En los ultimos afios numerosos programas de infeccion por software han llevado a cabo diferentes
ataques reportados debido a software etiquetado como troyanos, ransomwares, virus, etc., todo
esto referido a un solo concepto nombrado malware. Compafias dedicadas a la protecciéon y
seguridad contra estas amenazas reportan cada semana, mes y afio informes de nuevos ataques
0 amenazas comunmente conocidas desde hace muchos afios las cuales aun siguen en funcion y
se ha podido controlar debido al analisis y comportamiento de sus antecedentes. El gran
problema es la evolucién de nuevos ataques que no logran ser reconocidos por estos sistemas y
se convierten asi de cierta manera indetectables hasta que se ven afectados usuarios, teniendo
una deteccion tardia y como consecuencia dando una imagen ineficiente. Nombrando algunas
de estas empresas conocidas de servicios contra malware como ser Symantec, Mc Afee, Virus
Total, Norton antivirus, entre otras compafias comprometidas a la seguridad de un dispositivo

portador de un sistema operativo determinado.



CAPITULO Il. PLANTEAMIENTO DEL PROBLEMA

En el capitulo 1 de esta investigacién se introdujo a una problematica en un sistema de
computador, la cual ha tenido un crecimiento exponencial afio tras afio. Por lo que en este capitulo
se presenta de una mejor manera la idea de esta investigacion, como ser el enfoque que lleva,
presentar antecedentes, definir la problematica, preguntas de investigacién, objetivos y la

justificacién para la clasificacién por de deteccion de malware.

2.1 PRECEDENTES DEL PROBLEMA

El concepto de malware surge en los afios 90 por un Israeli de nombre Yisrael Radai, antes de este
término se le definia como “virus informatico” nombrado por Fred Cohen en 1983. Debido el
crecimiento exponencial del malware el poder distinguir una anomalia que puede realizar dafios
minimos o severos en un sistema operativo se torna cada vez mas dificil. Esto lo podemos
comparar en la vida real con el mundo bioldgico en el que conocemos infecciones y hemos creado
medidas para poder realizar una defensa contra estas, asimismo sucede en el area digital o de

computadores.

Como ser formas comunes de una infeccion, comportamientos y/o con diferentes propositos por
lo que una alerta para distinguir y prevenir aporta mayor facilidad de desinfeccion contra el
malware.No existia algo concreto en la distincion de malware, por lo que la clasificacion,

diferenciacion y nombres de diferentes tipos de malware se torna algo complejo.

El crecimiento masivo de malware se ha reflejado de manera exponencial, para el afio 2006
existian alrededor de 1 millén de amenazas y en 2016 hubo un crecimiento hasta de 500 millones
de variedad en multiples formas de malware. Un estudio realizado por McAfee en el afio 2007
detecté que los motores de busqueda a través de internet conducen a paginas web altamente
peligrosas. Para el 2010 Norton demostré que mas del 10% de busquedas web tenian una

tendencia con resultados maliciosos.



2.2 DEFINICION DEL PROBLEMA

La deteccidén de software malintencionado se basa en métodos como ser: en firmas, lo cuales
llevan a cabo bases de datos de malware conocido y asi detectar malware. También se basan en
heuristica, utilizando el malware con patrones y un conjunto de reglas de deteccién de malware
conocido o de nuevos. Para apoyar a esta tarea de deteccion de malware nuevo y conocido el uso
de learning machine ha dado resultados mucho mayores, logrando una deteccion sin dificultad.
Multiples compafiias dedicas a la deteccidon de amenazas lo clasifican de diferentes maneras por
lo cual no genera una vista clara en la clasificacion del malware. La carencia de propiedades o
métricas concretas que distingan de manera Unica un software benigno requiere un mayor

esfuerzo al momento de preparar un conjunto de datos.

2.3 JUSTIFICACION

La deteccién de malware es algo esencial en cuanto a la seguridad informatica, hoy en dia se
cuenta con multiples dispositivos electronicos los cuales hacen referencia al Internet de las cosas
IOT. Todos estos se encuentran conectados en una red LAN ya sea con o sin acceso a Internet
logrando realizar tareas de manera presencial hasta remotamente. Se debe garantizar la seguridad
para cada uno de los equipos que utilizamos, por lo que se debe tomar conciencia que lo que se
encuentra en juego es toda la informacion la cual a estas alturas significa dinero y es por eso que
hoy existe una gran éxito en el analisis de datos nombrado “Big Data". El uso de nuevas técnicas
y la aplicacion de redes neuronales impulsan a lograr una seguridad mas robusta en los
dispositivos los cuales podrian estar expuestos a amenazas desde el momento que tienen acceso
a una red. Cada uno de estos debe tener un constante analisis de prevencion contra infecciones
o vulnerabilidades, asi evitar la contaminacion de estos y tomar medidas lo mas pronto posible

evitando dafos severos en nuestros equipos.

2.4 PREGUNTAS DE INVESTIGACION

1) ;Qué tamafo tendra la base de datos de entrenamiento y verificacion de la red neuronal?
2) (A qué tipo de datos deben ser codificados la base de datos de entrenamiento para lograr

entrenar la red?



3) ¢Cuadles son los parametros de la red neuronal artificial?

2.5 OBJETIVOS

En esta seccidon establezco lo que busco realizar a través de este trabajo, dando respuestas a las

preguntas de investigacion y el problema generado.

2.5.1 OBJETIVO GENERAL

Disefiar una red neuronal artificial capaz de determinar si un cédigo es un cédigo malicioso

(malware) o no, a través del aprendizaje automatico.

2.5.2 OBJETIVOS ESPECiFICOS

1) Establecer la magnitud del conjunto de datos para el entrenamiento y verificacion de la red
para la deteccion de malware.

2) Codificar el conjunto de datos para el entrenamiento de la red neuronal para la deteccién de
malware.

3) Determinar los parametros de la red neuronal artificial para la deteccién de malware.



CariTuLo lll. MARCO TEORICO

En el capitulo anterior se estableci6 cual era el problema objeto de investigacion con la finalidad
de lograr el analisis de manera completa en un orden que sea cronoldgico y légico. En el
desarrollo del presente capitulo se pretende sustentar tedricamente la investigacién, recopilando
informacion de diversas fuentes primarias y secundarias que nos permitiran explicar y examinar
las teorias, conceptos, metodologias, etc. Asi como lo menciona Baca Urbina (2010), que un buen
marco tedrico es aquel que vincula de manera légica y coherente los conceptos y las

proposiciones existentes de estudios anteriores.

3.1 ANALISIS DE LA SITUACION ACTUAL: CYBER-ATAQUES

Alo largo de los ultimos afios, la industria del cibercrimen ha ido incrementando sustancialmente.
Los ataques cibernéticos son considerados como un tipo de ataque de internet realizado ya sea
por un individuo u organizacion que va dirigido hacia los sistemas de informacién, redes o
infraestructura. Estos ataques cibernéticos podrian afectar a cualquiera, tanto a organizaciones
como a la poblacién en general. De hecho, se dice que sucede un ataque cibernético cada 39
segundos, por lo tanto, es un promedio de 2,244 ataque cibernético al dia, ademas, estos tipos
de ataques han aumentado en un 11 % en comparacién del aflo 2018 y en un 67 % en

comparacion del afio 2014 (Bissell et al., 2019).

Por esta razén, (WEFORUM, 2020) ha establecido a los ataques cibernéticos, como uno de los diez
principales riesgos que vamos a enfrentar a nivel mundial durante el transcurso del presente afio
2020, aumentando tanto los ataques cibernéticos hacia las infraestructuras como en la busqueda
de dinero o datos. Esto se debe principalmente a la globalizacion del panorama digital y a su
constante cambio, donde han evolucionado los objetivos de estos ataques cibernéticos, ya que
no solo se busca robo de informacion, sino que, ademas, buscan obtener control de los sistemas
centrales, apuntando hacia la debilidad humana para solicitar demandas, segun los intereses del

atacante. Y mientras esto avanza, todos se ven amenazados por algun tipo de ataque cibernético.

En consecuencia, los ataques cibernéticos han causado un gran impacto negativo (Saini et al.,

2012), especialmente, sobre la economia tanto de las compafias como de la poblacion general.



Expertos estimaron que en el afio 2016, fue depositado, a Bitcoin wallets, alrededor de 1 billon de
dolares americanos, asociados solamente por un tipo de ataque cibernético, el ransomware (Conti
et al., 2018), de hecho, el costo promedio del delito cibernético para una organizacién fue de 1.4
millones de dodlares americanos y este aumentd a 13 millones de ddélares americanos,
representando un incremento de mas de 9 veces, y para los proximos cinco afos, se calculd un
valor total en riesgo de 5.2 trillones de dolares americanos por ataques cibernéticos (Bissell et al.,

2019).

A causa de esto, es de vital importancia tomar cartas sobre el asunto. Para esto se debe estar
preparado, al tener conocimientos sobre los diferentes tipos de ataques cibernéticos y que se
debe realizar para prevenir, detectar, predecir y/o neutralizar estos ataques. En la actualidad, se
posee conocimiento sobre muchos tipos de ataques cibernéticos (Chapman & Leblanc, 2011;
Simmons et al., 2014), sin embargo, se considera que los tipos de ataques cibernéticos mas
comunes son; el Distributed Denial of Service (DDoS), Phishing attack, Man-in-the-middle (MitM)
attack y malware. Por lo tanto, es indispensable tener un vasto conocimiento sobre estos ataques

para determinar la accion a seguir para contrarrestar uno de estos ataques cibernéticos.

En 2019, se encontro una escalada de ataques de ransomware sofisticados y especificos. Industrias
especificas fueron fuertemente victimizadas, incluidos el gobierno estatal y local y las
organizaciones de salud. La nueva y cruda realidad es que los atacantes estan dedicando mas
tiempo a recopilar informacion sobre sus victimas, logrando la maxima interrupcién y rescates a
mayor escala. Los ataques se han vuelto tan dafiinos que el FBI ha suavizado su postura anterior
sobre el pago de rescates. Ahora reconocen que, en algunos casos, las empresas pueden necesitar

evaluar sus opciones para proteger a sus accionistas, empleados y clientes. (Symantec, 2019)

A medida que se desarrollen las redes 5G, el uso de dispositivos loT conectados se acelerara
drasticamente. Aumentaran la vulnerabilidad de las redes a los ciberataques de Gen V
multivectoriales a gran escala. Los dispositivos de 10T y sus conexiones a redes y nubes son un
eslabon débil de la seguridad. Es dificil obtener visibilidad de estos dispositivos que pueden tener
requisitos de seguridad complejos. Lo que se necesita es un enfoque mas holistico de la seguridad
de IoT, que combine controles tradicionales y nuevos para proteger estas redes en constante
crecimiento en todos los sectores industriales y comerciales. La nueva generacion de seguridad
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se basara en nano agentes de seguridad. Estos micro-complementos pueden funcionar con
cualquier dispositivo o sistema operativo en cualquier entorno, controlando todos los datos que
fluyen hacia y desde el dispositivo y brindando seguridad siempre activa. (Check Point Research,

2020)
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llustracion 1-Categorias de ataques cibernéticos a nivel global

Fuente: (Check Point Research, 2020)

De acuerdo a la ilustracion 1, 38% de los ataques cibernéticos son de tipo crypto miners. Por otro
lado 28% de los ataques son botnet. 27% representan ataques cibernéticos a dispositivos méviles,
esto incluye a los teléfonos inteligentes. En relacion a temas financieros, en especial con cuentas
bancarias, representan un 18% de los ataques a nivel global, de igual manera, los ataques para el
robo de informacién. Los ataques ransomware representan el 7% de los ataques cibernéticos a

nivel global.



3.2 MALWARE

El malware es un cédigo malicioso, siendo un fragmento de cédigo que es afladido, cambiado o

removido en algun sistema, con la finalidad de lograr obtener informacion delicada, acceso a los

sistemas privados o tomar el control sobre todo el sistema (Khlaif Abuzaid et al., 2013). El malware

es considerado como el tipo de ataque cibernético mas utilizado, y es una ataque que ha tenido

un gran incremento, y el mayor impacto econémico (Bissell et al., 2019). Este tipo de ataque

cibernético, ocurrié por primera vez en el afio 1970, desde entonces ha evolucionado para realizar

el mayor dafo posible (MiloSevi¢, 2013).

1)

2)

3)

4)

5)

6)

7)

8)

El malware puede manifestarse a través de varios comportamientos aberrantes. Estos son
algunos signos reveladores de que tiene malware en el sistema:

El ordenador se ralentiza. Uno de los efectos principales del malware es reducir la velocidad
del sistema operativo, tanto si navega por Internet como si sélo utiliza sus aplicaciones
localmente.

La pantalla se llena de oleadas de publicidad fastidiosa que no tendria que mostrarse. Los
anuncios emergentes inesperados son un signo tipico de infeccion por malware. Estan
asociados especialmente con una forma de malware conocida como adware. Es mas, los
mensajes emergentes suelen ir unidos a otras amenazas de malware ocultas.

El sistema se bloquea constantemente o muestra una pantalla azul BSOD (Blue Screen of
Death), que puede aparecer en los sistemas Windows cuando se encuentra un error grave.
Existe una pérdida misteriosa de espacio disponible en disco, probablemente debido a un
ocupante indeseado de malware que se oculta en su disco duro.

Se produce un aumento extrafio de la actividad del sistema en Internet.

La utilizacion de recursos del sistema es andmalamente elevada y el ventilador del equipo
comienza a funcionar a toda velocidad, lo cual sefiala que la actividad del malware se ha
apropiado de recursos del sistema en segundo plano.

La pagina de inicio del navegador cambia sin su permiso. Igualmente, los enlaces en los que
hace clic lo llevan a un destino web no deseado. Esto significa normalmente que hizo clic en
aquel mensaje emergente de "enhorabuena”, que descargd algun software no deseado.

También es posible que el navegador responda muy lentamente.



9) El navegador se llena inesperadamente de nuevas barras de herramientas, extensiones o
complementos.

10) Su producto antivirus deja de funcionar y no puede actualizarlo, dejandolo desprotegido
contra el malware tramposo que lo deshabilito.

11) También puede producirse un ataque de malware obviamente dafiino e intencionadamente
provocador. Este es el caso del ransomware, que se anuncia sin disimulo, le dice que tiene sus
datos y exige un rescate para devolverle sus archivos.

12) Incluso si todo parece funcionar bien en su sistema, no se confie, porque no conocer el
problema no significa necesariamente que no existe. El malware potente puede ocultarse en
lo mas profundo de su ordenador y husmear sus datos sin disparar ninguna alarma mientras
se apodera de sus contraseias, roba archivos confidenciales o utiliza su PC para expandirse

por otros equipos.

3.2.1 CLASIFICACION
De acuerdo a (Amamra et al., 2012) estos son los malware mas comunes que se pueden presentar:

1) El adware es un software no deseado diseflado para mostrar anuncios en su pantalla,
normalmente en un explorador. Suele recurrir a un método subrepticio: bien se hace pasar
por legitimo, o bien se adosa a otro programa para engaiar al usuario e instalarse en su PC,
tableta o dispositivo movil.

2) El spyware es malware que observa las actividades del usuario en el ordenador en secreto y
sin permiso, y se las comunica al autor del software.

3) Un virus es malware que se adjunta a otro programa y, cuando se ejecuta —normalmente sin
que lo advierta el usuario—, se replica modificando otros programas del ordenador e
infectandolos con sus propios bits de cédigo.

4) Los gusanos son un tipo de malware similar a los virus, que se replica por si solo con el fin de
diseminarse por otros ordenadores en una red, normalmente provocando dafios vy
destruyendo datos y archivos.

5) Un troyano, o caballo de Troya, es uno de los tipos de malware mas peligrosos. Normalmente

se presenta como algo util para enganar al usuario. Una vez que esta en el sistema, los



6)

7)

8)

9)

atacantes que se ocultan tras el troyano obtienen acceso no autorizado al ordenador
infectado. Desde alli, los troyanos se pueden utilizar para robar informacion financiera o
instalar amenazas como virus y ransomware.

El ransomware es un tipo de malware que bloquea el acceso del usuario al dispositivo o cifra
sus archivos y después lo fuerza a pagar un rescate para devolvérselos. El ransomware se ha
reconocido como el arma preferida de los delincuentes informaticos porque exige un pago
rapido y provechoso en criptomoneda de dificil seguimiento. El cédigo que subyace en el
ransomware es facil de obtener a través de mercados ilegales en linea y defenderse contra él
es muy dificil.

El rootkit es un tipo de malware que proporciona al atacante privilegios de administrador en
el sistema infectado. Normalmente, también se disefia de modo que permanezca oculto del
usuario, de otro software del sistema y del propio sistema operativo.

Un registrador de pulsaciones de teclas es malware que graba todas las pulsaciones de teclas
del usuario, almacena la informacion recopilada y se la envia al atacante, que busca
informacion confidencial, como nombres de usuario, contrasefias o detalles de la tarjeta de
crédito.

La mineria de criptomonedas maliciosa, denominada también mineria fortuita o cryptojacking,
es un malware cada vez mas prevalente instalado por un troyano. Permite que otras personas
utilicen su ordenador para hacer mineria de criptomonedas como bitcoin o monero. Los
programas maliciosos de mineria de criptomonedas utilizan los recursos de su ordenador pero
envian los coins obtenidos a sus propias cuentas, no a las del propietario del equipo. En pocas
palabras, un programa de mineria de criptomonedas malicioso, le roba recursos para hacer

dinero.

10) Los exploits son un tipo de malware que aprovecha los errores y vulnerabilidades de un

sistema para que el creador del exploit pueda asumir el control. Los exploits estan vinculados,
entre otras amenazas, a la publicidad maliciosa, que ataca a través de un sitio legitimo que
descarga contenido malicioso inadvertidamente desde un sitio peligroso. A continuacion, el
contenido dafino intenta instalarse en el ordenador tras una descarga involuntaria. Ni siquiera

es necesario hacer clic. Todo lo que tiene que hacer es visitar un sitio bueno el dia equivocado.
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En la actualidad, la cantidad de dispositivos moviles ha aumentado masivamente, por lo tanto, se
han convertido en un objetivo de los ataques cibernéticos. En consecuencia, los ataques malware
han evolucionado, para el afio 2018, se encontraron mas de 2000 variantes y mas de 20 familias
de mobile malware, ademas, 1 de cada 36 dispositivos moviles posee aplicaciones de alto riesgo
instaladas (Symantec, 2019). De hecho, para la primera mitad del afio 2019, la cantidad de ataques
por mobile banking malware a dispositivos méviles aumento en un 50 % (Check Point Research,
2020; Imran et al., 2018). El mobile malware ataca tanto a los dispositivos moviles of people based
and organization based, se estim6 que alrededor de un 27 % de todas las organizaciones a nivel
mundial, fueron objetivos de un ataque cibernético que involucraba un dispositivo movil (Check
Point Research, 2020). Por lo tanto, los mobile attacks han evolucionado consistentemente, y los
tipos de ataques mas encontrados son banking Trojans, cryptominers, Remote Access Trojans
(RAT), adware and ransomware (Check Point Research, 2020). El tipo de mobile malware mas
comun es el adware, ya que se puede encontrar en aplicaciones como Google Play and App Store,

algunos ejemplos de los mobile malware son Necro, Hiddad, and xHelper (Feizollah et al.,, 2015).

La cantidad de dispositivos |oT han aumentado significativamente a lo largo de los ultimos afios,
y cada vez mas dispositivos se van incorporando, como ser tablets, routers, switches modern
SCADA, PLC, EPQS, entre otros, ademas, con el surgimiento de 5G, el incremento de dispositivos
loT se ha ido acelerando dramaticamente, con la aparicion de automotive systems, home devices,
dispositivos médicos, entre muchos otros (Zhang et al., 2014). Esto hace que incremente la
vulnerabilidad de las redes hacia los ataques cibernéticos a gran escala, como ser botnets, lo que
convierte a los dispositivos 10T y sus conexiones a la red y a la nube como el eslabon débil con
respecto a la seguridad, de hecho, el 67 % de las organizaciones ha experimentado un incidente
de seguridad en un dispositivo o red loT (Check Point Research, 2020). Se considera que los
routers y camaras IP son los principales objetivos de un ataque cibernético en una red loT, y los
dispositivos loT, experimentan alrededor de 5,200 ataques mensualmente (Symantec, 2019; Wang
et al,, 2017). Uno de los malware mas utilizados para atacar a dispositivos 10T, es el malware Mirai,
es un botnet que infectas estos equipos, especialmente, routers y camaras IP, para

posteriormente, utilizar estos dispositivos para un ataque DDoS, por esta razon, el Mirai es
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considerado el malware de loT con capacidad DDoS mas disruptivo visto hasta ahora (De Donno

et al, 2018). Darlloz and BASHLITE son otros ejemplos de loT malware.

3.2.2 DETECCION

Como resultado del desarrollo de malware en la innovacion, la informacion de la proteccién de
malware oscuro es un tema fundamental en el reconocimiento de malware. Los enfoques de
deteccion de malware se dividen en dos categorias principales que incluyen métodos basados en
el comportamiento y basados en firmas. Ademas, hay dos analisis de malware estaticos y

dindmicos que generalmente se realizan para encontrar aplicaciones maliciosas.
3.2.2.1 Signature-Based (Basado en Firmas)

Recientemente, la deteccién basada en firmas es el procedimiento mas utilizado en la
programacion antivirus y destaca la correlacion exacta. El reconocimiento de malware se ha
centrado esencialmente en realizar investigaciones estaticas para revisar la marca de la estructura
del cédigo de las infecciones, en lugar de métodos de comportamiento de elementos. El sistema
basado en firmas encuentra interrupciones utilizando una lista predefinida de asaltos conocidos.
A pesar de que esta disposicion tiene la capacidad de identificar malware en la aplicacion versatil,
requiere una revision constante de la base de datos de firmas predefinida. Ademas, es menos
eficaz en la identificacion de ejercicios nocivos utilizando la técnica basada en firmas debido a la
naturaleza cambiante del malware portatil. Las estrategias basadas en firmas dependen de
ejemplos excepcionales de bytes crudos o articulaciones estandar, conocidas como marcas,
creadas para coordinar el documento nocivo. Por ejemplo, los aspectos destacados estaticos de
un registro se utilizan para decidir si es un malware. La principal ventaja de las técnicas basadas
en firmas es su minuciosidad, ya que siguen todas las formas de ejecucidon concebibles de un

documento determinado. (Souri & Hosseini, 2018)

Dentro de la estructura del malware, los objetos maliciosos existentes tienen caracteristicas que
pueden usarse para generar una firma digital Unica. El proveedor de anti-malware utiliza los
algoritmos metaheuristicos que pueden escanear de manera eficiente el objeto malicioso para
controlar su firma. Después de identificar el objeto malicioso, la firma detectada se agrega a la
base de datos existente como el malware reconocido. Las fuentes de la base de datos incluyen
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una gran cantidad de las diversas firmas que clasifican los objetos maliciosos. En la deteccion de
malware basada en firmas, hay varias cualidades, incluida la identificacion rapida, facil de ejecutar

y ampliamente accesible.(Feizollah et al., 2015)

Dado que los planes de firma digital se obtienen a partir de malware conocido, estos planes
también son conocidos en general. Posteriormente, los programadores pueden eludirlos
eficazmente mediante procedimientos sencillos de confusion. Por lo tanto, se puede modificar el
codigo de malware y evitar la identificacién basada en firmas. Dado que los proveedores de
antimalware se basan en la premisa del malware conocido, no pueden distinguir el malware
oscuro o incluso las variaciones de malware conocido. De esta forma, sin una firma digital exacta,
no pueden distinguir adecuadamente el malware polimorfico. En este sentido, el reconocimiento
basado en firmas no ofrece un seguro de dia cero. Ademas, dado que un indicador basado en
firmas utiliza una firma aislada para cada variacion de malware, la base de datos de firmas se

desarrolla a un ritmo exponencial. (Feizollah et al., 2015)
3.2.2.2 Behavior-Based

Esta subseccion ilustra los enfoques basados en el comportamiento en la deteccion de malware..
Las metodologias basadas en el comportamiento requieren la ejecucion de un ejemplo dado en
una situacion de espacio aislado y los ejercicios en tiempo de ejecucion se verifican y registran.
Los sistemas de investigacién dinamica utilizan tanto la virtualizacion como las condiciones de
imitacion para ejecutar un malware y eliminar sus practicas. La principal ventaja del enfoque
basado en el comportamiento es que proporciona una comprension superior de como se produce

e implementa el malware. (Souri & Hosseini, 2018)

Behavior-based utiliza un analisis dinamico para le deteccion de un cédigo malicioso. Por esto, en
los procesos de deteccion de malware en donde se utiliza el behavior based approach, es
necesario ejecutar el codigo entro de un sandbox, en donde los ejercicios en tiempo de ejecucion
se verifican y registran (Tang & Qian, 2019). Esto permite que tenga mas eficiencia al momento
de detectar la intencidn real del cédigo que esta siendo analizando, ya que logra contrarrestar la
evasion porque observa que es lo que realiza el cédigo en vez de determinar como este se ve

(Chanana et al., 2017).
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En base a esto, signature-based approach, permite detectar variantes de malware que no se tenia
conocimiento con anterioridad, siendo esta, uno de sus principales ventajas, ademas, de que
permite la deteccion de malwares polimorficos. A causa de la constante evolucién de los
malwares, estos poseen una porcién de coddigo que logran detectar si se encuentran en un
ambiente controlado. Convirtiendo a este método incapaz de tratar con estos tipos de malware,
ya que cuento estos detectan que se encuentran en un ambiente controlado, estos limitan sus
acciones. En consecuencia, estos procedimientos de analisis de malware se estan quedando atras,
por lo tanto, es necesario reajustar estos métodos para logren adaptarse a los ataques de malware
y lograr detectarlo, de lo contrario, los sistemas de deteccidn perderan su rendimiento. (Watson

et al, 2016)

3.3 REDES NEURONALES

Las redes neuronales artificiales son consideras para de los sistemas de aprendizaje automatico,
el cual es una rama de la inteligencia artificial. Esta es considerada una herramienta que ayuda a
convertir los datos en conocimiento, esto a causa que actualmente la humanidad produce y
obtiene informacién del mundo que le rodea por millones de bites al dia, pero en si estos datos

no generan conocimiento si no son analizados. (Raschka, 2015)

Por lo tanto, se utilizara esta herramienta para obtener el maximo beneficio de ella, para realizar
el analisis respectivo de los datos obtenidos del ambiente. Todo esto sucde, gracias que las redes
neuronales poseen las habilidades de realizar un aprendizaje automatico que le permite aprender

de su entorno y de los datos que se les provee.

Segun Ponce Cruz (2010) las redes neuronales artificiales son como aproximadores no lineales a
la forma en que funciona el cerebro. Por lo tanto, no deben compararse directamente con el
cerebro ni confundir los principios que fundamentan el funcionamiento de las redes neuronales
artificiales y el cerebro, ni pensar que las redes neuronales se basan Unicamente en las redes
biologicas ya que solo emulan en una parte muy simple el funcionamiento del cerebro humano.
Ademas, se debe tener en cuenta que las redes bioldgicas son generadoras de procesos
neurobiol6gicos en que se establecen relaciones de complejidad muy alta, las cuales no se puede

lograr con redes monocapa ni con redes multicapas.

14



3.3.1 FUNDAMENTOS BIOLOGICOS

La neurona, como toda célula, consta de una membrana exterior M, que la limita y le sirve de
organo de intercambio con el medio exterior, de un citoplasma C, que es el cuerpo principal de
la célula donde radica el grueso de sus funciones y de un ndcleo N, que contiene el material

genético de la célula, como lo muestra la ilustracion 2. (Ramon & Cajal, 1911)
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llustracién 2-Esquema de una neurona bioldgica
Fuente: (Ramon & Cajal, 1911)

El citoplasma presenta unos alargamientos D, llamados dendritas, que son érganos de recepcion.
En las dendritas termina un gran numero de fibras F que son conductores que llevan la sefal o
impulso nervioso de los receptores o de otras neuronas hacia la neurona. Estas fibras terminan en
un pequeio corpusculo llamado sinapsis, que constituye un relevador bioquimico y que sirve para
transferir la sefial de una neurona a otra. Existen dos clases de sinapsis: actuadoras, que favorecen
el disparo de la neurona receptora e inhibidora, que dificultan éste. Cuando se presenta un cierto
desbalance entre las sinapsis actuadoras y las inhibidoras activas, la neurona dispara un impulso

de salida, que constituye la respuesta de la neurona. Este impulso nervioso de salida es conducido
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por una prolongacién cilindrica alargada (hasta de varios decimetros de largo) de la neurona, que
se llama cilindro eje 0 axon A, que en su extremo se divide en varias fibras para comunicarse con
otras neuronas o con 6rganos efectores o motores como glandulas o musculos. (Ramon & Cajal,

1911)

Una de las caracteristicas de las neuronas es su capacidad de comunicarse. En forma concreta, las
dendritas y el cuerpo celular reciben sefiales de entrada; el cuerpo celular las combina e integra 'y
emite sefales de salida. El axén transmite dichas sefiales a las terminales axoénicos, los cuales
distribuyen la informacion. Se calcula que en el cerebro humano existen aproximadamente 1015
conexiones. Las sefiales que se utilizan son de dos tipos: eléctricas y quimicas. La sefial generada
por la neurona y transportada a lo largo del axon es un impulso eléctrico, mientras que la sefial
gue se transmite entre los terminales axonicos de una neurona y las dendritas de la otra es de
origen quimico. Para establecer una similitud directa entre la actividad sinaptica y la analogia con
las redes neuronales artificiales podemos considerar que las sefiales que llegan a la sinapsis son
las entradas a la neurona; éstas son ponderadas (atenuadas o simplificadas) a través de un
parametro denominado peso, asociado a la sinapsis correspondiente. Estas sefiales de entrada
pueden excitar a la neurona (sinapsis con peso positivo) o inhibirla (peso negativo). El efecto es la
suma de las entradas ponderadas. Si la suma es igual o mayor que el umbral de la neurona,
entonces la neurona se activa (da salida). Esta es una de todo o nada; cada neurona se activa o no

se activa. (Ponce Cruz, 2010)

3.3.2 RED NEURONAL ARTIFICIAL

El investigador Rosenblatt (1962) desarroll6 el perceptrén que fue la primera red neuronal artificial
especificada con toda precision y orientada computacionalmente. Como era una maquina que
podia aprender y demostrar comportamiento adaptativo complejo, atrajo de inmediato la
atencion de los investigadores. Desechd el enfoque de tedricos anteriores, que veian al cerebro
como una computadora légica. En vez de ello, lo consider6 como un asociador y clasificador, cuya

mision era asociar respuestas de clasificacion a estimulos especificos.

Los perceptrones se aplicaron rapidamente a resolver problemas tales como la prediccion

climatolégica, la interpretacion de electrocardiogramas y otros. Tal parecia que se habia hallado
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la clave para comprender el funcionamiento cerebral, emulando las Redes Neuronales naturales
mediante redes complejas de perceptrones. Sin embargo, pronto se comprobé que las redes con
una capa de perceptrones eran incapaces de resolver problemas tan simples como la simulacién
de una compuerta légica de tipo O exclusivo y, tras una investigacion sobre las limitaciones de
los perceptrones, Minsky y Pappert publicaron el libro Perceptrons (Minsky & Pappert, 1969)
donde se hacian patentes estas limitaciones. Por lo que, emergid un nuevo cuerpo tedrico
alrededor de las redes neuronales multicapas, que superé las limitaciones y dio un nuevo impulso

al desarrollo de redes neuronales artificiales.

Consecuentemente, Ponce Cruz, (2010) define las redes neuronales artificiales como sistemas de
mapeaos no lineales cuya estructura se basa en principios observados en los sistemas nerviosos
de humanos y animales. Constan de un niumero grande de procesadores simples ligados por
conexiones con pesos. Las unidades de procesamiento se denominan neuronas. Cada unidad
recibe entradas de otros nodos y genera una salida simple escalar que depende de la informacién
local disponible, guardada internamente o que llega a través de las conexiones con pesos. Pueden
realizarse muchas funciones complejas dependiendo de las conexiones. La neurona artificial es

una unidad procesadora con cuatro elementos funcionales que se presentan es la ilustracion 3.
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llustracion 3-Esquema de una neurona artificial
Fuente: (Raschka, 2015)

El elemento receptor, a donde llegan una o varias sefales de entrada xi, que generalmente

provienen de otras neuronas y que son atenuadas o amplificadas cada una de ellas con arreglo a
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un factor de peso wi que constituye la conectividad entre la neurona fuente de donde provienen
y la neurona de destino en cuestion. El elemento sumador, que efectia la suma algebraica

ponderada de las sefiales de entrada, ponderandolas de acuerdo con su peso.

Donde wi son los pesos de las ligas de conexidn y xi son sefiales de la salida de otros nodos o
entradas externas. El elemento de funcién activadora, que aplica una funcién no lineal de umbral
(que frecuentemente es una funcién escaldn o una curva logistica) a la salida del sumador para
decidir si la neurona se activa, disparando una salida o no. El elemento de salida que es el que
produce la sefial, de acuerdo con el elemento anterior, que constituye la salida de la neurona. Este
modelo neuronal es el utilizado en casi todas las Redes Neuronales artificiales, variando

Unicamente el tipo de funcion activadora.

3.3.3 RED NEURONAL CONVOLUCIONAL (CNN)

Las CNN, son redes del aprendizaje profundo, que se utiliza comunmente para la clasificacion de
imagenes, la cual es la red neuronal convolucional, sin embargo, también puede ser utilizadas
para el analisis y clasificacion de datos, que es lo que se busca en la presente investigacion. Las
redes neuronales convolucionales son consideradas un tipo de RNA en donde las neuronas se
basan biologicamente sobre las neuronas que se encuentran en la corteza visual primaria del
cerebro humano, ademas, es una variante de una RNA normal de perceptron multicapa, ya que
su procesamiento lo hace a través de matrices bidimensionales, siendo redes muy efectivas para
la clasificacion, también se debe porque cada parte de la red convolucional es entrenada para
realizar una tarea en especifico, en consecuencia, se reduce grandemente el nUmero de capas
ocultas, obteniendo una reduccidon sustancial del proceso de entrenamiento de la red neuronal

convencional. (LeCun et al., 2015)
3.3.3.1 Arquitectura

LeCun et al. (2015) mencionan que la arquitectura general de una CNN es una red multicapa, la
cual estd compuesta de capas de convoluciones o capas convolucionales y de reduccion
alternadas y finalmente tiene capas de conexion total, al igual que una red perceptron multicapa,

tal como se muestra en la ilustracién 4.
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llustracion 4-Arquitectura de una CNN

Fuente: (LeCun et al., 2015)

La CNN es una RNA utilizada comUnmente para clasificacion, por lo tanto, como cualquier red
con este tipo de aplicacién, al inicio se componen por una fase de extraccion de caracteristicas de
los datos entregados, la cual estda compuesta por las neuronas o capas convolucionales,
seguidamente existe una reduccion por muestro y para finalizar, se encuentran neuronas de
perceptron para realizar la clasificacion sobre las caracteristicas extraidas, tal como se detalla

graficamente en la ilustracién 36. (LeCun et al., 2015)
3.3.3.2 Proceso de Aprendizaje de una CNN

Ngiam et al. (2019) mencionan que el proceso de aprendizaje de una CNN es un poco diferente
a la de una RNA normal de perceptron multicapa, sin embargo, siempre sigue siendo ya sea
aprendizaje supervisado. Como ya se menciond, la CNN utiliza como datos de entrada matrices
bidimensionales, por esta razén son muy utilizadas para el analisis de imagenes, ya que la
informacion de una imagen esta representada en una matriz de pixeles. Por lo tanto, el proceso
de aprendizaje de una CNN se compone de diversos pasos que permiten la clasificacién de datos,

estos procesos son:
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1) Matriz de Datos y Neuronas

Primeramente, se deben ingresar los datos en forma de matriz, cada datos dentro de la matriz de
datos representa una neurona, es decir, si se tiene una matriz de datos de 28x28, entonces se
utilizan 784 neuronas, en el caso de una imagen, si es una imagen de una resolucién de 28x28 y
solamente es de 1 color de escala de grises son 784, sin embargo, si la imagen es a color, se
utilizarian 3 canales RBG, por lo tanto, serian un total 2352 neuronas, 784 para cada canal. Estas

neuronas representan la capa de entrada de la CNN.
2) Pre-Procesamiento

Antes de entregar los datos de entrada a la red, se deben convertir los valores, en el caso de una
imagen, cada dato dentro de la matriz representa un valor entre 0 a 255, por lo tanto, estos valores
se deben normalizar a los valores entre 0 y 1, para que sean entregados a la red. Como se muestra
en la ilustracién 5, se muestra este preprocesamiento, para el caso de una imagen a color que

estd compuesta por tres canales de RGB, es una imagen de 6x6 pixeles.
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llustracion 5-Pre-procesamiento en la CNN

Fuente: (Ngiam et al., 2019)
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3) Convolucion

Luego, de que los datos son alimentados a la red, se procede al proceso de convolucion realizado
por las capas de convolucién, donde su funcién consiste en realizar un proceso distintivo de los
datos. Para realizar esto, en esta capa se ejecutan la operacidon matematica del producto escalar
contra una pequefia matriz que se le denomina kernel, ver apartado B de la ilustracion 36, que
posee un menor tamafio a la matriz de entrada, y permite visualizar todas las neuronas de entrada,
generando una nueva matriz de salida, la cual serd la siguiente capa de neuronas ocultas.
Generalmente, no se aplica solamente 1 kernel, por el contrario, se aplican muchos kernels, de
esta manera se tienen los filtros que consisten en un conjunto de kernels. Inicialmente, el kernel

toma valores aleatorios.

Por lo tanto, si para la primera convolucion se tienen 32 filtros, se tendra como resultado 32
matrices de salida, a estas matrices de salida se le conoce como feature mapping o mapas de
caracteristicas, ver apartado C de la ilustracion 36. Estas matrices de salidas representan ciertas
caracteristicas de la imagen original. En el caso de que la matriz de datos de entrada sea 28x28,
luego de que pase por la primera convolucion, la cantidad de neuronas seria 28x28x32 siendo un

total de 25,088 neuronas para la primera capa oculta de neuronas.

Seguidamente, de este proceso, se les aplica a las matrices de salidas o mapas de caracteristicas
una funcion de activacion. Generalmente, la funcion de activacion mas utilizada para este tipo de
redes neuronales es la funcién de activacion RelLU, que solamente permite pasar los valores

positivos, como se muestra en el apartado D, de la ilustracion 6.

IMAGEN KERNEL CONVOLUCION APLICO RELU
DEL KERNEL

0,6|0,6 1101 -1,210,6(0,6(1,2 0| o0|0,6(1,2
0,6 0,6 2|0 |-2 | > F1,2|0,6+0,6|1,2 §> o|o0,6| 01,2
0,6|0,6|0,6|0,6 1 o|-1 F1,2|11,241,2|1,2 0|1,2| 0|1,2
0,6 0,6 -0,6(1,2+1,2|0,6 0[1,2| 0|0,6

A C D
[lustracion 6-Proceso de convolucion

Fuente: (Ngiam et al., 2019)
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4) Reduccion o Muestreo

Luego de obtener los mapas caracteristicos, se realiza el proceso de reducciéon, muestreo o
también conocido como pooling. Este paso consiste en disminuir la cantidad de parametros al
quedarse con las caracteristicas mas comunes. Es proceso es de vital importancia, debido a lo
siguiente, en el caso de que la entrada sea una matriz de 28x28, en la primera capa oculta o
convolucién se apliquen 23 filtros se tendria 28x28x32 neuronas, luego, si se pasa directamente a
la siguiente convolucion 28x28x32x32 neuronas en caso de que igualmente posea 32 filtros,
generando una gran cantidad de neuronas y para lograr procesar esto se requeriria un gran poder
computacional de procesamiento, por esta razén es muy importante reducir el tamafo de la
proxima capa de neuronas, haciendo un muestreo y conservando las caracteristicas mas

importante de cada mapa caracteristico.

Existen diferentes tipos de muestreo, sin embargo, el mas utilizado es el Max-Pooling. Este proceso
consiste en reducir los parametros mediante la extraccion del valor maximo de una regién fija del
mapa caracteristico, al reducir caracteristicas el método pierde precision, sin embargo, mejora

significativamente su compatibilidad, en la ilustracion 7, se detalla con matrices este proceso.

0| 06 1,2
06| 012 06| 1,2
12| 0] 12 1.2
12| 0] 06

o 10 |10 | O

' |

llustracion 7-Muestreo con max-pooling

Fuente: (Ngiam et al., 2019)

El proceso de convolucion y de muestreo se repite en las convoluciones subsecuentes que

depende de la cantidad de convoluciones asignada por el disefiador de la red neuronal.

22



5) Clasificacion

Finalmente, se procede con la respectiva clasificacion de la informacién de entrada con respecto
a una salida en especifico. Para esto se utiliza una red neuronal tradicional, una red multicapa, el
numero de neuronas en la capa de entrada de esta red, depende de la tltima convolucion junto
con su respectivo muestreo, por ejemplo, el Ultimo muestreo termina con 3x3x28 (alto, ancho,

mapas), entonces esa es la cantidad de neuronas para la capa de entrada de la red multicapa.

Esta capa de neuronas en la red multicapa, generalmente, se le aplica la funcion de activacién
SoftMax, la cual se encuentra conectada con la capa de salida final, que posee la cantidad de
neuronas correspondientes con las clases que se estan clasificando. En la ilustracién 8, se muestran

todo el procedimiento que se detallo.

O Perro

| Softmax ¢ () Gato

() Péjaro

~C2 —

| O
00000000

IMAGEN DE 1er CONVOLUCION 22 CONVOLUCION RED NEURONAL CAPA DE SALIDA:

ENTRADA e FILTROS (Y SUCESIVAS)  MULTICAPA CLASIFICACION
. RELU (fully connected) ONE-HOT
e SUBSAMPLING ENCODED

llustracion 8-Proceso de aprendizaje de una CNN

Fuente: (Ngiam et al., 2019)

3.3.3.3 Backpropagation en CNN

El algoritmo la rectificacion de pesos backpropagation también es utilizado en las CNN, el proceso

es similar a las redes multicapa, en el caso de la multicapa, se ajusta hacia adelante y hacia atras,

23



mejorando el valor de los pesos en cada neurona interconectada en las capas, a medida se repite

el proceso, los pesos son ajustados hasta obtener los éptimos. (Schmidhuber, 2015)

Con respecto a las CNNs, el valor ajustado es el valor de los pesos de los distintos kernels dentro
de cada convolucion segun la cantidad de filtros. Esto se convierte en una gran ventaja en el
momento del proceso de aprendizaje, debido a que el tamafio de los kernels es reducido una
matriz pequefia, por lo tanto, es mucho mas eficiente este algoritmo que en una red multicapa,
ya que aqui se ajusta el peso de cada neurona, y como se menciond, en una CNN existe una gran

cantidad de neurona. (Schmidhuber, 2015)
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CapriTuLo IV. METODOLOGIA

La presente investigacion cientifica es un proyecto aplicado en la industria de ciberseguridad,
referente al area del analisis de cddigos maliciosos. La metodologia a seguir para el desarrollo de
este proyecto de investigacién jugd un papel muy importante. Ya que en esta, se detallo el
seguimiento realizado a las diferentes variables que fueron analizadas a lo largo de toda la
investigacion. Permitiendo su manipulacién con el fin de obtener los mejores resultados. Para esto
se utilizaron diversas técnicas, instrumentos y materiales, ademas, se detall6 este seguimiento a
través de diferentes actividades que se presentaron en el cronograma de actividades, todo esto

se presenta en este capitulo.

4.1 ENFOQUE

En el presente proyecto de investigacion se analizaron diversas variables numéricas, encontradas
en el analisis de los cddigos con el uso de una red neuronal artificial. Por lo tanto, se establece
gue la presente investigacion posee un enfoque cuantitaitvo. Hernandez Sampieri, Fernandez
Collado, & Baptista Lucio (2010) mencionan que una investigacion cuantitativa se da por aludida
al ambito del analisis numérico de las variables de investigacion, se analiza una realidad objetiva
con base en las mediciones numéricas y el analisis de estas, con la finalidad de determinar

predicciones o patrones de comportamiento del problema planteado.

Debido a que las variables de investigacion fueron manipuladas para emplear experimentos y
realizar un analisis de causa-efecto para obtener la resolucién del problema planteado y obtener
el alcance estipulado, se determina que la presente investigacion es de tipo experimental. Con

esto se obtiene una investigacion la cual conlleva un proceso secuencial y deductivo

4.2 VARIABLES DE INVESTIGACION

Las variables de investigacion juegan un papel muy importante en la investigacion, ya que son
manipuladas y observadas de manera experimental para posteriormente analizar su
comportamiento y determinar los efectos de la manipulacion. Las variables de investigacion se
clasificaron en variables dependientes e independientes. En la ilustracion 9, se presentan las

variables de estudio de la presente investigacion.
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Tipo de
Analisis

e —

Base de Datos
para
Entrenamiento _

Parametros de
la RNA

Precision de
Deteccion
de Malware

llustracién 9-Variables de investigacion

Fuente: Elaboracion Propia

4.2.1 VARIABLE DEPENDIENTE

La variable dependiente de la presente investigacion fue la precision de la red neuronal artificial
para la deteccién acertada de un cédigo malicioso. La precision se refiere a la dispersion del
conjunto de valores obtenidos con base en las mediciones repetidas de una magnitud, entre
menor es la dispersidn mayor es la precision. Sin embargo, la precision refleja la proximidad de
distintas medidas entre si, y es funcion exclusiva de los errores accidentales, ademas, es un

parametro relevante, especialmente en la investigacion de fendmenos fisicos.

4.2.2 VARIABLES INDEPENDIENTES

Se establecieron un total de 4 variables independientes de investigacion las cuales afectan
directamente la precision de deteccion de malware, la variable dependiente. Las 3 variables

independientes de investigacion se detallan a continuacion.
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4.2.2.1 Base de Datos para Entrenamiento

Una de las variables que es la magnitud de la base de datos para el entrenamiento de la red
neuronal artificial. Esto se debe principalmente, a que la cantidad de informacién o la base de
datos utilizada para el entrenamiento de la red neuronal afecta considerablemente sobre el buen
resultado de la RNA. Ya que con mayor informacion en la base de datos para entrenamiento la
RNA puede llegar a aprender mas y diferentes patrones que le permita detectar un malware con

una mayor precision.
4.2.2.2 Tipo de Analisis

El tipo de analisis se refiere enfoque o el método de deteccion utilizado para el analisis de un
codigo para determinar si este es o no malicioso. Como se detallé en el marco tedrico, se pueden
utilizar ya sea un de dos métodos disponibles. Un analisis estatica, basado en firmas. O un analisis
dindmico que esta basado en un el comportamiento que presenta el cédigo. Donde la mayor
diferencia entre estos dos métodos, es que con un analisis estatico, no es necesaria la ejecucion
del codigo. Por otro lado, un andlisis dinamico si es necesario ejecutar el codigo para determinar

su comportamiento.
4.2.2.3 Parametros de la RNA

El tipo de red neuronal artificial a utilizar es una red neuronal convolucional. Para el disefio de una
CNN es necesario definir ciertos parametros para su funcionamiento. Por lo tanto, la manipulacion
de estos parametros afecta sobre la precision final de que poseera la RNA para la detecciéon de
malware. Estos parametros incluyen el nUmero de entradas, el numero de salidas, la cantidad de

filtros, el nUmero de convoluciones, entre otras.

4.3 TECNICAS E INSTRUMENTOS APLICADOS

Para poder ejecutar el proyecto se realizé un proceso investigativo para el analisis y clasificacion
de las imagenes, por medio de la adquisicion de informacion confiable en libros, revista

académicas y el conocimiento y experiencia de especialistas en el area.

Para el disefio de la red neuronal convolucional fue necesario el uso de diversos conjuntos de
librerias. Principalmente, fue utilizado el lenguaje de programacion Python para el desarrollo de
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la RNA. Ademas, fueron utilizadas librerias CUDNN7 y NCCL 2 para el desarrollo de la red neuronal

convolucion, ya que permite el desarrollo de RNAs basadas en el aprendizaje profundo.

4.4 METODOLOGIA DE ESTUDIO

En la presente seccién se lleva a cabo un recuento de todas las formas de analisis aplicadas para
la elaboracion del presente proyecto; aplicando todos los conocimientos, herramientas y métodos
en la deteccién de un codigo malicioso, para ello se desarrollé la investigacidon en un proceso

esquematizado y secuencial de un total de 4 etapas, las cuales se muestran en la ilustracion 10.

Base de Datos

Diseno de la Red Neuronal

> Simulacion

NVIDIA,

Resultados

llustracién 10-Metodologia de estudio

Fuente: Elaboracion Propia

En la ilustracién 10, se muestran los 4 etapas realizadas para la resolucion de la problematica
establecida y el alcance investigativo. Se inicio con la etapa de la recoleccion de datos, durante
esta etapa se obtuvo informacién de todos los medios posibles. Se obtuvo una base de datos de
diversos codigos que permitieron el enteramiento de la RNA. De igual manera, en esta etapa fue
seccionada la base de datas entre codigos para el entrenamiento, verificacion y pruebas de la

RNA.
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Posteriormente, en la segunda etapa de la metodologia de estudio fue disefiada la RNA. Se
procedid al disefio y entrenamiento de la RNA para la deteccion de un codigo malicioso. Se realizd
un entrenamiento supervisado, en donde se le entrego6 la informacion a la RNA con su respectiva
etiqueta del cédigo si este es maliciosos o no. Con la finalidad de que la RNA detecte diferentes
patrones que se presentan los cédigos que si son maliciosos y de igual manera, reconocer
patrones que presentan los cédigos que no son maliciosos. Aqui fueron seleccionados los

parametros de la RNA.

Después, la RNA fue puesta a prueba con el conjunto de la base de datos de verificacién y de
prueba. Todo esto para determinar la precision de la RNA después del entrenamiento supervisado

ejecutado. Finalmente, se presenta todos los resultados obtenidos del proyecto de investigacion.

4.5 CRONOGRAMA DE ACTIVIDADES

El presente proyecto de investigacién se realizd de manera secuencial, siguiendo diferentes

actividades para la culminacién de este, estas actividades se presentan en la tabla 6.

Se inicié con plantear el problema a investigar, los objetivos y alcance del proyecto, ademas, de
los precedentes respecto a la misma tematica de investigacion. Luego, se recolecté toda la
informacion y conceptos que da sustento a la investigacion. Posteriormente, dio inicio a la
recoleccion de datos para la construccion de la base de datos para el entrenamiento de la RNA.
Seguidamente, se disefid la metodologia utilizada para el proceso investigativo. Una vez, con la
base de datos para el entrenamiento de la red neuronal, se disefié y cred la RNA y se entrend de
manera supervisada. Ya finalizado el entrenamiento, se simuld y se puso a prueba la red neuronal

para la deteccion de malware.

Tabla 1-Cronograma de actividades

Actividades Semana
Desarrolladas 1 2 3 4 5 6 7 8 9 10
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Plantear el problema
de investigacion
Recopilacion de la
teoria de sustento
Recoleccién de datos
Presentacién de la
metodologia
Disefio de la red
neuronal
Simulacion de la red
neuronal
Analisis de los
resultados obtenidos

Fuente: Elaboracion Propia
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CAPITULO V. RESULTADOS Y ANALISIS

En el presente capitulo, se detallan tanto los resultados obtenidos como su respectivo analisis,
demostrando el origen y efecto de los resultados, se muestra el disefio de la red neuronal artificial

que permitio la clasificacion de malware.

5.1 CREACION DE BASE DE DATOS

Para el entrenamiento de la RNA fue necesario crear una base de datos. Para ello fueron
seleccionadas familias especificas de malware. Estas han sido de las mas comunes en los ultimos

ataques cibernéticos, estos se describen a continuacion:
1) Cerber

Cerber se vio por primera vez a mediados de 2015. Cerber se clasifica como Ransomware-as-
aService (RaaS), donde el desarrollador alquilara la funcionalidad de ransomware con beneficios
divididos entre los compradores y los vendedores. Entre muchos otros, es un tipo de ransomware
gue muestra un mensaje de rescate después de que ha infectado la computadora del usuario.
Cifra archivos y agrega una extension ".cerber", lo que significa que determinados archivos se han
cifrado. Ademas, como cualquier otro malware de alto perfil, tiene una forma de “fabrica de
malware”; lo que significa que utiliza una técnica de ofuscacion de cddigo que puede generar
automaticamente grandes voliumenes de variantes de malware de hash uUnico a partir del cédigo

de malware original.
2) Cryptowall

CryptoWall es una familia de ransomware que esta disefiada para utilizar un algoritmo de cifrado
sofisticado (RSA-2048) para hacer que los archivos sean inaccesibles en las computadoras de
destino. Los investigadores de malware detectaron la primera versién de ransomware en 2013.
Desde entonces, el virus criptografico se actualizd varias veces y se agregaron funcionalidades
adicionales (como el modo sigiloso y la eliminacion de instantaneas de volumen) para evitar

detecciones continuas de antivirus.
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3) GandCrab

El ransomware GandCrab se descubrié como Ransomware-as-a-Service (RaaS) a finales de enero
de 2018 y pronto se convirtid en el ransomware mas popular y ampliamente utilizado del afo.
GandCrab naci6 potencialmente de la necesidad de monetizar ain mas los datos cifrados de las
organizaciones mediante la personalizacién de las notas de rescate en funcion del perfil de la
victimay el tipo de datos cifrados. Como resultado, la demanda por el rescate de GandCrab podria
estar entre $ 600 y $ 700,000 por victima. Este cambio de comportamiento probablemente ha
llevado a un aumento significativo en los ingresos de los ciber delincuentes, especialmente desde

que comenzaron a ofrecerlo como servicio.
4) Petya

Petya es una familia de cifrado de ransomware que se descubrid por primera vez en marzo de
2016. El malware se dirige a los sistemas Microsoft Windows, que infecta el registro de arranque
maestro para ejecutar una carga Util que cifra la tabla del sistema de archivos en un disco duro y
evita que Windows arranque. Petya ha evolucionado de varias formas. Un ejemplo de este tipo se
puede ver en junio de 2017, donde una nueva variante de Petya (apodada NotPetya por los
investigadores) se utilizdé en un ciberataque a escala global y podria propagarse a través de la

técnica del gusano informatico.
5) Sality

Sality es una familia de malware que infecta archivos en sistemas Microsoft Windows y debuto
por primera vez en 2003. Ha pasado por varias evoluciones y avances a lo largo de los afios para
convertirse en una forma dinamica, duradera y con todas las funciones de codigo malicioso.
Debido a su continuo desarrollo y capacidades, Sality es una de las formas mas complejas y

formidables de malware hasta la fecha.
6) Wannacrypt

WannaCrypt es un gusano informatico ransomware que se dirige a la familia de sistemas
operativos Microsoft Windows. Se descubrié por primera vez en mayo de 2017, apuntando al

sistema Microsoft Windows y ha afectado a mas de 230,000 computadoras en 48 horas en mas

32



de 150 paises. El ransomware exigié un pago para desbloquear el sistema infectado. WannaCrypt
provocd el desvio de ambulancias, el cierre de servicios que no eran de emergencia, la captura de

maquinas en Telefonica en Espafia y las aerolineas y el ministerio afectados.

5.1.1 CODIFICACION DE BASE DE DATOS A BITS

La base da datos de cada malware es una codigo. Sin embargo, la entrada de la RNA debe ser en
bits. Por lo tanto, es necesario transformar el conjunto de datos ejecutables de malware en un
formato de cadena de bits que sea adecuado para la entrada de aprendizaje automatico. En la
ilustracion 11 se presenta el proceso a seguir para transformar estos archivos ejecutables a cadena

de bits.

"hosts®: ["0.0.0.0%, “255,255.255.25%",
"10.0.2.2°, "
"224.9.9.

Comportamiento
del Malware

: : ‘ 10110
B\ Y “timestamp™: “20148831184554, 408", [ >
"/ “repeated”: 0, "api": “CreatelileW", L —,
“value": "C:\\WINDOWS\\systea32
o y Cuckoo : Cadena de
onjunto de =, *Lincs . 1811184558, 308", .
] Sandbox Bits

Datos Malware

[lustracion 11-Codificacion de datos malware a cadena de bit

Fuente: Elaboracion Propia

5.1.1.1 Registro de datos de comportamiento de malware

Para obtener los comportamientos del malware en forma de datos de texto, se ha elegido un
entorno de pruebas informatico para articular esta tarea. Una caja de arena o sandbox es un
entorno controlado por computadora en el que puede monitorear el comportamiento del
programa a través de varios mecanismos de registro, como el rastreo de API, el registrador de
llamadas del sistema y el registrador de trafico de red de intermediarios. Entre todos los sandbox
que se han lanzado a Internet, Cuckoo Sandbox es el que ha demostrado tener mas potencial, ya
que se actualiza constantemente con nuevas funciones a lo largo del tiempo. Ademas, Cuckoo

Sandbox podria monitorear los comportamientos ejecutables hasta el nivel del kernel, donde es
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el punto mas bajo de todos los sistemas operativos. Al usar esta funcion, ayuda a la caja de arena
de la computadora a monitorear cualquier comportamiento ejecutable incluso si el malware
intenta esconderse inyectando en cualquier médulo del kernel. Para lograr estos pies, Cuckoo
Sandbox se ha configurado junto con la ayuda de un software supervisor alojado en x86. Se ha
elegido Oracle VirtualBox porque es de cédigo abierto y cuenta con un gran apoyo de los propios
desarrolladores de Cuckoo Sandbox. Para utilizar completamente los recursos del host para un
analisis mas eficiente y que consume menos, se ha configurado un grupo de tres entornos
sandbox. Estos tres entornos sandbox tienen las especificaciones de hardware que son Windows
7 x64 bit y 2 GB de acceso a la memoria. Un sistema operativo en el que se ha elegido Windows
7 ya que este sistema operativo es popular entre los analistas de malware y puede ejecutar la
mayor parte del malware moderno sin muchos problemas, ya que la version actual de Windows

incluye muchas protecciones para frustrar las infecciones de malware.

Para permitir que Cuckoo Sandbox use estos tres entornos sandbox, se han escrito mas archivos
de configuracién para sefialar qué maquinas virtuales debe usar al procesar y analizar malware.
Utilizando el programa de interfaz de linea de comandos ‘cuckoo’, todo el malware se ha enviado
al sistema de Cuckoo Sandbox, en el que utiliza una técnica de cola para procesar el malware que

se ha enviado primero al sistema, como se presenta en la ilustracion 12.

Mediante el uso de estas técnicas de agrupacion en clisteres y sandboxing, Cuckoo Sandbox
pudo analizar 70 ejecutables en un periodo de una hora, acelerando el tiempo necesario para
analizar el malware y sus comportamientos. Por cada ejecutable que haya sido analizado por
Cuckoo Sandbox, producira un archivo de informe que contiene los comportamientos ejecutables
mientras se ejecuta dentro del entorno limitado de la computadora. El informe producido tiene el
formato de notacion de objetos JavaScript (JSON), en el que este formato se puede analizar

facilmente con un analizador JSON comun.
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llustraciéon 12-Cuckoo Sandbox analizando el ejecutable

Fuente: Elaboracién Propia

Sin embargo, como el archivo de informe de comportamientos registrados esta en formato JSON,
todavia hay otro paso de preprocesamiento que debe realizarse. El problema con este archivo de
informe es que para cada comportamiento registrado de malware, la salida del archivo de informe
variara, dependiendo de la cantidad de comportamientos que escupe el malware. Esta
representacién de datos no se puede introducir en los algoritmos de aprendizaje automatico, ya
que la mayoria esperaba que el tamafio de la entrada fuera fijo. Un ejemplo de ello es la red
neuronal; requiere que la entrada sea un vector de tamafo fijo o no puede continuar porque el
numero diferente de neuronas en la capa de entrada no coincide con el tamafio del vector de

entrada.
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llustracion 13- Comportamientos ejecutables en tiempo de ejecucion producidos por Cuckoo

Sandbox

Fuente: Elaboracién Propia

5.1.1.2 Uso de n-Gramas

La representacién de datos de malware sin procesar no se puede introducir en los algoritmos de
aprendizaje automatico tal como estan. Un comportamiento de datos de malware sin procesar
contiene mucha informacion basada en texto que no es adecuada para el proceso de capacitacion
de Machine Learning. Por lo tanto, se necesita un método para transformar un archivo de informe
de comportamiento de tamafo variable en conjuntos de cadenas binarias de tamafio fijo. Para
procesar los conjuntos de datos, se utiliza un método de procesamiento del lenguaje natural (NLP)
para completar esta tarea. Uno de estos métodos es el uso de extraccion de n-gramas. La forma
mas simple de extraccién de n-gramo es la extracciéon de 1 gramo (o denominada unigramo). 1

gramo es un algoritmo que encuentra las palabras mas frecuentes en la muestra de texto. A
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continuacion se muestran los pasos que se siguen para el proceso de transformacion de datos

del unigram. En la ilustracion 14, se presente un ejemplo de este proceso.
1) Paso 1: Para todos los archivos de informe, cuente todas las apariciones de palabras unigrama.

Trate todo el archivo JSON informado como un archivo de texto normal. Divida el texto en
unigramos haciendo tokenizacion de texto, como dividir por espacios y eliminar palabras cuyo
tamafo sea menor o igual a tres. Construya un diccionario que por cada unigrama cuente sus

ocurrencias.
2) Paso 2, ordena todas las palabras por su frecuencia.

Ordene el diccionario con respecto a sus ocurrencias, utilizando la funcion de clasificacion de
Python en la que utiliza el algoritmo de clasificacion de Tim para acelerar la operacion de

clasificacion.
3) Paso 3, elija las 10.000 palabras en unigramo mas importantes.

Divida el diccionario y elija los 10,000 unigramas mas frecuentes. Como primero se ha ordenado

el diccionario, esta operacién se puede realizar rapidamente.
4) Paso 4: Asigne los unigramas de cada ejecutable con los 10.000 unigramos superiores.

Al tener los 10.000 unigramos superiores, se puede crear un vector de cadena de bits mapeando

cada unigramo dentro de cada ejecutable y marcarlo con 1 si el unigramo existe o 0 si no.

[“system”, “sections”, “80386”, “Win32”] [“service”, “mutex”, “shellcmds”, “http”]
Sample 1’'s Unigrams Sample 2's Unigrams
Top-unigrams Top-unigrams
Mapper Mapper
[t [t
[1, o, 1, 1] [6, o, 1, 0]

llustracion 14-Conversidn muestras unigramas a cadena de bits

Fuente: Elaboracion Propia
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Todos los procesos enumerados anteriormente se han realizado con la ayuda de los lenguajes de
programacion Python. La secuencia de comandos de Python analizara todos los informes,
convertira en token cada texto y encontrarad unigrama de las 10,000 ocurrencias principales.
Desarrollar la secuencia de comandos es un desafio técnico, ya que con cada informe con un
tamafo promedio de mas de 50 megabytes, se requiere mucho tiempo para procesar las 6.000
muestras ejecutables. Se han aplicado muchas optimizaciones, como el uso de la estructura de
datos del diccionario de Python, que tiene una gran complejidad algoritmica para acelerar el

proceso de recuento de ocurrencias.

Una vez que el script ha terminado de procesarse, para cada muestra ejecutable generara una
representacion de cadena de bits de unos y ceros como sus datos. Estos unos y ceros se tratan
como caracteristicas del ejecutable y tendran un tamafio fijo de 10,000 de longitud. Al tener esta
representacion de la entrada, los algoritmos de aprendizaje automatico, como la red neuronal, no

tendran problemas para manejarla con fines de aprendizaje.
5.1.1.3 Preprocesamiento de los Resultados

Como se explicé anteriormente, se han aplicado varios métodos a las muestras de malware para
convertir la representacién ejecutable del archivo en caracteristicas que pueden ser entendidas

por el algoritmo de aprendizaje automatico.

El primer proceso logra capturar todos los datos de comportamiento de las muestras ejecutables
de malware. Utilizando 6.000 muestras ejecutables, todas ellas se han enviado a Cuckoo Sandbox
para su analisis dinamico. Tomd aproximadamente un minuto para cada muestra ejecutable, por
lo tanto, aproximadamente 100 horas de tiempo de procesamiento para examinar con éxito los

programas maliciosos y capturar sus comportamientos.

Sin embargo, como se menciond anteriormente, cada archivo de informe JSON variara segun los
comportamientos escupidos por el malware, por lo que es incompatible con el aprendizaje
automatico que espera que los datos de entrada sean todos iguales. Para resolver este problema,
se deben aplicar pasos de preprocesamiento para todos estos archivos de comportamientos

JSON.
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4] File Edit Selection View Go Debug -~ eUntitled-]-VisualS. ~— O X

lq & Untitled-1 o 1 s
1 Subsystem 598%
S 2 application/octet-stream 5984
(o : UninitializedDataSize 5984
, ! FileType 5984
Y 5 PEType 5984
' MINEType 5984
A i ImageVersion 5984
Rby 5  ImitializedDataSize 5984
9 lmeStamp 5984
[Ij 18 MachineType 5984
11 OSVersion 5984 -
12 SubsystemVersion 5984
13 FileTypeExtension 5984
14 LinkerVersion 5984
15 EntryPoint 5984

{‘(. Lt later 59872

Ln 31. Col 37 ‘:IU.’IV"‘; .

llustracion 15-Archivo de lista de comportamientos producido por Cuckoo Sandbox

Fuente: Elaboracion Propia

Al aplicar un script de Python codificado con las técnicas mencionadas anteriormente, se han
muestreado los comportamientos de cada malware, se han extraido unigramo y se han elegido
los 10.000 unigramos principales en funcion de su frecuencia de repeticion. Estos 10,000
unigramas principales se marcan luego como un mapa de caracteristicas, donde cada uno de los
unigramas de los comportamientos de malware se ha asignado a uno o cero en funcion de su
disponibilidad en los unigramas mas frecuentes. Con estos archivos transformados, se pueden
hacer diferencias visuales iniciales para tener una vision inicial de cémo se han transformado
nuestros datos. A continuacién se muestra un ejemplo de dos malwares completamente
diferentes y sus familias en la representacion a nivel de bits. La ilustracion 16, muestra la
visualizacion de datos que dan una idea sobre sus diferencias y cémo los algoritmos de

aprendizaje automatico, como los Autoencoders Denoising profundos, pueden explotar esta no
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similitud para crear formas generalizadas de firmas de malware que pueden representar estos

comportamientos de cadenas de bits en dimensiones mucho mas bajas.

Sality Cerber

FE ]

"

i

Y | "
W

[lustracion 16-Visualizacidon de cadena de bits de dos muestras de malware a nivel de bits

Fuente: Elaboracion Propia

5.2 DISENO DE LA RED NEURONAL

Del proceso de codificacién anterior, con el uso de la técnica de 1 gram, cada comportamiento

de malware ahora esta codificado con una cadena binaria de 10,000 de tamafio fijo.

od [dp
01100 9.9.9 . 9.0
10110 oo PP
11110 88 88 3253 .. 0.0 7]
Cadena de Bits Deep Autoencoders 20 nlimeros reales

[lustracion 17-Reduccidon de dimensiones de entrada

Fuente: Elaboracion Propia
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Sin embargo, esto genera un problema para el entrenamiento. Ya que es una gran cantidad de
entradas, 10,000, para la red neuronal. Entonces se debe buscar reducir sus dimensiones, como

se muestra en la ilustracion 17.

Para ello, se busca hacer una reduccién de dimensién a los datos binarios. Se busca transformar
los 10,000 datos binarios en solamente 20 nimeros reales. Para ello se apoya de una arquitectura
especial de aprendizaje profundo para realizar una reduccion de dimensiones no lineales, una red

de Deep Autoencoders, mostrada en la ilustracién 18.

Capa Decodificadora ___———

0 O
O O O O
O O ©O O O O
© @ 0 ©0 o O O O
c o O O O O O 0 O
T - - oo o o) o ]
. O O O O O O O O O Entrada Original
Entrada Original 0 0 0 O [20] 0O O O O
O O 0 (100] (100] O O 0
O O [500] [500] O O
O 3,000] Capa Codificadora [3,000] O
[10,000] [10,000]

llustracion 18-Deep Autoencoders

Fuente: Elaboracion Propia

Este proceso de reduccion de dimensiones es similar al entrenamiento de RNA. En donde se deben
realizar diversas iteraciones o épocas para obtener el mejor funcionamiento de la misma. En la
ilustracion 19, se muestra el proceso de entrenamiento de la red de autoencoders en donde se
observd la pérdida promedio en cada época. Se logra observar como esta pérdida fue

disminuyendo con cada época.
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llustracion 19-Pérdida promedio de la red de autoencoder
Fuente: Elaboracion Propia
Finalmente, se obtiene el diccionario para cada malware. Este es el que sera utilizado para el
entrenamiento de la RNA. De esta manera, sera capaz de clasificar cada malware segin su

comportamiento. En la ilustracion 19, se muestran estos datos, ya listos para el entrenamiento de

la RNA.
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[lustracion 20-Entradas a la RNA

Fuente: Elaboracion Propia

Para el entrenamiento de la RNA fue necesario dividir adecuadamente la base de datos. Por ello,
se dividié la base de datos de la siguiente manera: 70% es el conjunto de entrenamiento
representando 4200 muestras y el restante 30% es un conjunto para validacion representando

1800 muestras, como se muestra en la ilustracién 20.

80
70
60 -
50 -
40 -
30 A
20 A
10 ~
O .

Entrenamiento Validacién

[lustracion 21-Distribucidon de base de datos

Fuente: Elaboracién Propia
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Posteriormente, se inicio con el disefio de la RNA. Especificamente se realizd una arquitectura de
una red neuronal profunda o deep neural network (DNN). Siendo una red neuronal densa con un
gran nimero de neuronas y capas. La red diseflada contd con un total de 6 capas. Donde una
capa era de entrada, una de salida y las restantes 4, eran capas ocultas. La capa de entrada consta
de 20 neuronas que representa cada niumero real obtenido del proceso anterior, de reduccién de
dimensiones. La capa de salida consta de un total de 6 neuronas, donde cada una representa la
probabilidad de que sea uno de los malware entrenados. Por otro lado, las capas ocultas tienes

60, 200, 40 y 15 neuronas. En la ilustracion 21 se muestra esto a detalle.

OO
OO0
QOO0
OO
OO

Entrada O Salida
20 ndimeros reales - o) - =) - ) e mm) e E) o+ | B Probabilidad de clase

de malware

OO
O

[6]

SO O

,_,

—_—
—
N
e

SO0 O0O

EO0CO

[t}

OOOO

[200]

Red Neuronal Profunda

[lustracion 22-Disefo de la RNA

Fuente: Elaboracion Propia

Finalmente, la capa de salida de la RNA, determinara la probabilidad de que el archivo analizado
sea uno de los 6 malware con los cuales se entrend la RNA. Por lo tanto, la suma de todos los

valores de salida seria de 1. Tal como se muestra en la ilustracion 22.
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Example
Cerber 0.00
O Gerber Cryptowall 0.97
Cryptowall .
O ryptowa La red generara GandCrab 0,02
O GandCrab probabilidad de
> la familia de Petya 0.003
O e malware
() sality Sality 0.007
O Wannacrypt J Wannacrypt 0.0
Capa de Salida
Total = 1.0

llustracion 23-Capa de salida de la RNA

Fuente: Elaboracion Propia

En el proceso de entrenamiento fue realizado multiples iteraciones o épocas para obtener el mejor

rendimiento de la RNA. En la ilustracion 23, se muestra el comportamiento tanto de la perdida

como la precisién de la RNA en el entrenamiento durante cada época. La mejor precisién obtenida

fue de 91.41%.

0.9

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

10 20 30 40 50 60 70 80 90 100

e 05S —e=Test Accuracy

llustracion 24-Entrenamiento de la DNN

Fuente: Elaboracion Propia

45



CAPiTULO VI. CONCLUSIONES

En el presente capitulo se presenta las conclusiones obtenidas las cuales estas basadas en los

resultados mostrados en el capitulo anterior.

6.1 CONCLUSION GENERAL

Se logro disefiar una red neuronal artificial que es capaz de determinar si el codigo de un archivo

ejecutable contiene cédigo malicioso (malware) a través del aprendizaje automatico. Fue

necesario el uso de dos redes de aprendizaje profundo clasificar un malware. Una fue la Deep

autoencoders para la reduccién de las dimensiones del conjunto de datos. Y una red neuronal

profunda (DNN) para la clasificacion del malware. La RNA finalmente posee una precision del

91.41% para la clasificacién de malware.

6.2 CONCLUSIONES ESPECIFICAS

1)

2)

3)

Para el entrenamiento de la RNA fueron construida una base de datos de un total de 6 familias
de malware diferentes: Cerber, Cryptowall, GandCarb, Petya, Sality y Wannacrypt. Se obtuvo
1000 archivos ejecutables de cada familia de malware. Siendo un gran total de 6000 muestras
para el entrenamiento de la RNA. La cual fue dividida en un 70% para entrenamiento y el
restante 30% para validacion.

Ya que el conjunto de datos de enteramiento eran archivos ejecutables, se procedio a utilizar
técnicas del procesamiento del lenguaje natural. Con la técnica de extraccion basada en el 1
gram, se logro transformar estos archivos ejecutables en cadenas de bits.

A causa de que la cadena de bits representaba un gran nimero de entradas para la RNA, se
buscd reducir las dimensiones. Para ello, se utilizé una arquitectura de aprendizaje profundo
que permitio la reduccion, una red de Deep autoencoders. Donde se redujo la cadena de bits

de 10,000 a 20 numeros reales.
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6.3 RECOMENDACIONES

1) En caso de no haber prediccion mayor a 0.92, se asume que la red no podria predecir un
archivo ejecutable.

2) Investigar un método de red neuronal que sea para la deteccién en tiempo real.

3) Crear una clase o categoria "Otros” y agregar otros ejemplos de familias y entrenar todo

este conjunto.
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