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RESUMEN EJECUTIVO

El presente informe tiene el propdsito de exponer el trabajo realizado en la empresa
Laureate Education, en él se describen las actividades completadas durante la practica
profesional realizada del 18 de mayo al 16 de octubre del 2020. La practica se realizd en
el departamento de Tecnologias de Informacién en la seccidn de sistemas de gestion del
aprendizaje (LMS) en la subseccién de arquitectura, aqui el practicante ha realizado
tareas relacionadas al control de calidad de SUMADI como pruebas de regresion,

pruebas de carga y de estrés.

El proyecto mas importante en el que se trabajo durante el desarrollo de la practica fue
la aplicacion SUMADI, esta es una solucion que utiliza inteligencia artificial para
monitorear a los estudiantes al momento de realizar examenes en linea. En el
departamento de arquitectura se realizaron numerosas pruebas de regresioén para poder
capturar errores en la aplicacion, también se trabajé en conjunto con el departamento
de desarrollo para poder minimizar la cantidad de problemas encontrados en los nuevos

lanzamientos del producto.

El equipo de arquitectura también ha tenido que realizar pruebas de carga para
determinar los limites de SUMADI en términos de infraestructura, es decir, la carga que
puede ser manejada por los servidores, las bases de datos, y servicios externos que son
utilizados en el funcionamiento de la aplicacion. También se han ejecutado pruebas de
estrés con el propdsito de validar nuevas mejoras que han sido implementadas para
incrementar la capacidad de SUMADI. Todas estas fueron realizadas utilizando
programas creados en JMeter, una herramienta que simula los llamados a las funciones

de SUMADI.

El equipo también ha sido responsable por manejar los servicios administrativos de la
nube de Amazon, entre estos se puede mencionar Codebuild, una herramienta utilizada
para administrar los nuevos lanzamientos de SUMADI, y CloudFormation, un servicio que

permite crear la infraestructura necesaria por medio de archivos de texto.

Por ultimo se ha trabajado para mantener los estandares de seguridad de la empresa por
medio de herramientas como Trend Micro y tenable.io para encontrar vulnerabilidades

en SUMADI y proveer soluciones viables para las mismas.
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LISTA DE SIGLAS Y GLOSARIO

Inteligencia Artificial.

Interfaz de Programacién de Aplicaciones

Centro de Recursos para el Aprendizaje y la Investigacién
Facultad de Ingenieria

Instituto Colombiano de Educacion Superior

Tecnologia de Informacion

Sistema de Gestion de Aprendizaje

Practica Profesional

Transferencia de Estado Representacional

Interfaz de programacion de aplicaciones, es utilizada para desarrollar e

integrar el software de las aplicaciones (Gazarov, 2019).
Puntero movible que apunta a un commit (Heller, 2018).

Software que ayuda a una aplicacién a comunicarse con otras (Introduccion

a Express/Node, s. f.).

Evento en el que los grupos planifican las actividades por realizar para la

siguiente entrega del producto (What is SAFe, s. f.).

Un estilo de arquitectura que establece estandares para la comunicacion

entre los sistemas en la web (What Is REST?, s. f.).

Metodologia agil disefiada para mejorar la productividad y eficiencia de

las empresas (What is SAFe, s. f.).

Marco de trabajo en el que se pueden desarrollar y mantener productos

complejos (Schwaber & Sutherland, 2016).

Periodo de trabajo entre las entregas en SCRUM (Schwaber & Sutherland,
2016).



INTRODUCCION

Cada afo se puede ver como la tecnologia toma un rol indispensable en el desarrollo de
la humanidad, entrelazandose con todas las areas de la sociedad, desde la salud y los
negocios hasta la educaciéon y la cultura. Esta actia como una herramienta que ha
logrado ayudar a muchos a superar limitantes como la distancia, el tiempo y la situacién
econdmica para cumplir con metas académicas, profesionales y personales. En vista de
la presente crisis ante la pandemia, las personas se han visto obligadas a recurrir a vivir

sus vidas de manera virtual con clases en linea y trabajos remotos.

Esto ha forzado a las escuelas y universidades a tomar en cuenta ahora mas que nunca
la posibilidad de que sus alumnos exploten las vulnerabilidades de la educacion en linea.
Para poder enfrentar este problema, Laureate ha estado trabajando en un sistema de
supervision a base de inteligencia artificial lamado SUMADI, este logra monitorear las
acciones de los estudiantes durante sus examenes, eliminando la necesidad de maestros
para supervisar a los alumnos. De esta manera se eleva el estandar de la educacion,

mitigando el riesgo de que los alumnos puedan engafiar al sistema.

En este informe se presenta una descripcién de las generalidades de la empresa, Laureate
International Universities, también se describe el puesto que se ocupd en esta practica

profesional con sus objetivos generales y especificos.

En el marco tedrico se habla de las metodologias utilizadas en la empresa junto con las
herramientas y avances tecnoldgicos que han sido utilizados en el desarrollo de esta

aplicacion.

En la seccion de desarrollo se podran ver los detalles de las actividades que se realizaron

a lo largo de esta practica profesional.



Il. GENERALIDADES DE LA EMPRESA

2.1 DESCRIPCION DE LA EMPRESA

Creemos en el poder de la educacion para cambiar vidas. Laureate Education, Inc. Es un
proveedor lider de educacién superior de calidad a través de su red global de
instituciones de educacidon superior otorgadoras de titulos y de sus relaciones

colaborativas de vanguardia con empresas lideres de la industria (Sobre Laureate, s. f).

Laureate se enorgullece de ser parte de un movimiento global dedicado a hacer del
mundo un lugar mejor. Estamos comprometidos con tener propdsito en todo lo que
hacemos, y de transmitir conocimientos y habilidades que ayuden a nuestros estudiantes
a convertirse en agentes de cambio y apéndices de por vida. Ya sea a través de nuestra
red de clinicas de salud dirigidas por estudiantes que ofrecen servicios gratuitos o de
bajo costo a mas de 150,000 pacientes cada afio, o con nuestros ganadores del premio
Here for Good que han recibido reconocimiento mundial por su excepcional impacto
social, nuestras instituciones, estudiantes, personal administrativo y docentes juegan un

papel importante en cambiar el mundo (Sobre Laureate, s. f.).

Estamos orgullosos de ser una de las Corporaciones B Certificadas® y Corporaciones de
Beneficios Publicas (PBC) mas grandes del mundo. Ademas, nuestra PBC es la empresa
mas grande de este tipo que se cotiza publicamente en cualquier bolsa de valores del
mundo. Ser una PBC y una B Corp nos permite integrar legalmente nuestra misién en
todo lo que hacemos, lo que nos empuja a encontrar formas significativas de mejorar
nuestro desempefo social y ambiental. Nos ayuda a equilibrar nuestro proposito y
beneficio, cerrando la brecha entre nuestra comunidad académica y nuestras
operaciones comerciales. Nos esforzamos por ser no solo los mejores del mundo, sino
también los mejores para el mundo. Sin embargo, lo que nos diferencia es la escala y la
plataforma que tenemos para equipar a nuestros estudiantes a nivel mundial con las
habilidades y la conciencia para ser embajadores en este movimiento, preparandolos
para liderar empresas y comunidades innovadoras que estan decididas a efectuar un

cambio global (Sobre Laureate, s. f.).



2.2 DESCRIPCION DEL DEPARTAMENTO

El departamento de Tecnologia de Informacion (IT) de Laureate se encarga de dar
mantenimiento y soporte a las tecnologias y aplicaciones que son utilizadas en las
universidades de la red de Laureate. Se trabaja con la plataforma de Blackboard, la cual
les facilita a varios estudiantes y profesores la tarea de realizar cursos en linea de manera
parcial o total proporcionando un espacio en el que se pueden compartir recursos y
completar asignaciones. Considerando el crecimiento en el nimero de asignaciones
virtuales, se ha dado prioridad al desarrollo de aplicaciones que aseguren la integridad

del trabajo de los estudiantes.

2.3 OBJETIVOS DEL PUESTO

2.3.1 OBJETIVO GENERAL

Colaborar en el desarrollo y progreso de la aplicacién de supervisiéon basada en
Inteligencia Artificial (A.l.), SUMADI, asegurando que las nuevas versiones de la

misma cumplan con los estandares de seguridad y calidad ya establecidos.

2.3.2 OBJETIVOS ESPECIFICOS

e Asistir en el proceso de control de calidad de las aplicaciones

desarrolladas en el Learning Management System (LMS).

e Participar en la creacion de documentacion de estandares de Arquitectura

para todo el equipo de LMS.

e Realizar tareas administrativas de operaciones en la nube en los servidores

de Amazon Web Services (AWS).



1. MARco TEOGRICO

A continuacion se presentan varios conceptos y herramientas que han sido utilizados en
el desarrollo de la aplicacion SUMADI para poder tener un mejor entendimiento del

proposito y funcionamiento de la misma.

Se puede decir que una de las consecuencias de la globalizacién en el mundo actual han
sido los grandes avances en la tecnologia y la comunicacion, uno de estos es el auge de
la educacion virtual, la cual ha sido facilitada por el Internet. Esta herramienta provee un
medio capaz de asegurar el transporte de informacion y la interaccién, permitiendo la
formacion de una comunidad interconectada de estudiantes y profesores (Gallardo &

Buleje, 2011).

Este cambio ha tenido un enorme impacto en la educacion durante el siglo XXI,
transformando la relacion entre el estudiante y el profesor de un esquema vertical en el
que el conocimiento es proporcionado Unicamente por el profesor a una forma circular
y participativa que incentiva a los alumnos a tomar una actitud proactiva y autbnoma en

el proceso de aprendizaje (Gallardo & Buleje, 2011).

Para poder implementar este modelo, muchas instituciones han decidido utilizar los LMS,
o Sistema para la Gestion de Aprendizaje. Estos sistemas permiten la creacién de aulas
virtuales en las que se pueden realizar todas las actividades de una clase normal, como
realizar evaluaciones, intercambiar archivos y comunicarse con otros usuarios (Universidad

Internacional de Valencia, s. f.).

En muchos casos las nuevas herramientas para la educacion virtual han sido incorporadas
para apoyar el proceso de la formacién presencial. Sin embargo, la creacién de estos
sistemas que actuan como plataformas de software especializadas ha facilitado la
transicion a un modelo de estudios a distancia. Normalmente, estos siguen los modelos
tradicionales de instalacién, esto implica que las instituciones deben contar con un
equipo de IT que se encargara de ofrecer soporte a los usuarios, ademas se debe contar
con la infraestructura necesaria para poder disponer del almacenamiento, las redes y

recursos necesarios para el funcionamiento de un LMS (Herrera-Cubides et al., 2019).



Los costos pueden disuadir a muchos de decidir invertir en un LMS, pero estos traen

varios beneficios como los que nos menciona la Universidad Internacional de Valencia (s. f):

Eliminan las limitantes de la distancia y el tiempo, permitiéndole a los estudiantes

estudiar en su propio tiempo y a su propio ritmo.

Son faciles de usar, en teoria cualquier persona con un nivel basico de

conocimientos sobre el funcionamiento del Internet seria capaz de usarlos.
Reduce los costos y maximiza la flexibilidad de las capacitaciones de las personas.

Logra un aprendizaje constante y actualizado gracias a la constante interaccion

entre los alumnos y sus profesores.

Para lograr todas estas ventajas, la Universidad Internacional de Valencia (s. f.) ha listado las

caracteristicas que todos los entornos virtuales de aprendizaje han adoptado:

Centralizan y automatizan la gestion del aprendizaje.

Debe ser flexible, permitiendo que la plataforma pueda incorporar los planes de

estudio, contenidos y estilos pedagdgicos de cualquier organizacion.

Proveen servicios guiados que elevan el grado de interactividad con el estudiante,

permitiéndole a este convertirse en el protagonista de su propio aprendizaje.

Permiten el uso de contenido creado por terceros, haciendo que sea posible

reutilizar el conocimiento de otras fuentes.
Soportan cantidades variables de usuarios segun las necesidades de la institucion.

Cuentan con varias funcionalidades, adaptando la plataforma a los

requerimientos y necesidades de los usuarios.

Deben poder ser integradas con otras aplicaciones empresariales utilizadas por
otros departamentos de las empresas, esto facilita el proceso de contabilizar el

impacto, la eficacia y el costo de las actividades de formacion.



Existen varias opciones al momento de escoger un LMS, el mas utilizado por Laureate es
Blackboard el cual es conocido por lograr convertir el aprendizaje en atractivo, accesible
y valioso, proporcionandole a los estudiantes la oportunidad de aprender a su propio

ritmo y estilo (Universidad Internacional de Valencia, s. f.).

El equipo de desarrollo de la arquitectura de LMS en Laureate de Honduras esta dividido
en cuatro grupos, cada grupo trabaja con la metodologia Scrum pero se utiliza la

metodologia SAFe para coordinar el trabajo de todo el departamento.

Scrum es un marco de trabajo en el que se pueden desarrollar y mantener productos
complejos. Este marco se basa en la teoria del empirismo, este dice que la experiencia es
la fuente del conocimiento y las decisiones se deben tomar basandose en el
conocimiento. Para poder implementar esta teoria Schwaber & Sutherland (2016)

mencionan tres principios que se deben seguir:

e Transparencia: Todo el equipo debe conocer y estar de acuerdo con los
conceptos establecidos, esto hace que se pueda crear un estandar en el que
todos entienden las metas y todos estan de acuerdo en como se vera el producto

terminado.

e Inspeccién: Se debe supervisar el progreso de los proyectos de manera frecuente
para poder detectar problemas de manera temprana. Es importante notar que
estas inspecciones no deben ser lo suficientemente frecuentes como para

interferir con el trabajo.

e Adaptacion: Es importante que el proceso o el material que esta siendo utilizado
sea modificado en caso de que se encuentre una desviacién de los estandares
establecidos durante alguna de las inspecciones. Para dar mayor flexibilidad al
desarrollo del producto el proceso es dividido en iteraciones o Sprints,

comiUnmente estas duran dos semanas.

Para poder seguir estos principios se deben realizar cuatro eventos formales a lo largo

de cada iteracion, segun Schwaber & Sutherland (2016) estos son:

e Planificacion del Sprint: Reunion en la cual se especifican las metas que se desean

cumplir durante ese sprint.



e Scrum Diario: Este evento es usado para monitorear el progreso del equipo, cada
miembro da un avance de su trabajo de ese dia y anuncia la tarea que planea

desarrollar hasta el siguiente Scrum Diario.

e Revision del Sprint: En esta reunion se presenta un reporte de las tareas
terminadas y las que no se pudieron lograr, esta facilita un espacio para recibir

retroalimentacién y fomentar la colaboracion.

e Retrospectiva del Sprint: Es una oportunidad para que el equipo evalle su
desempefio y encuentre posibilidades de mejora que seran implementadas en

el siguiente sprint.

SAFe, al igual que Scrum, es una de las metodologias agiles, esta disefiada para ayudar
a las empresas a lograr alcanzar sus metas dentro de las fechas propuestas. Se ha visto
que esta metodologia ha logrado grandes mejoras en la productividad y calidad del
trabajo de muchas empresas a nivel mundial (What is SAFe, s. f). A diferencia de Scrum,
que trabaja con grupos pequefos, SAFe se utiliza para coordinar el trabajo de grupos

grandes, una de las herramientas que usa para esto es el Pl Planning.

El Pl Planning es un evento importante en el que los grupos planifican las actividades
que se realizaran hasta la siguiente entrega del producto que se esta desarrollando.
Segun (Beck et al,, 2001), la manera mas eficiente de transmitir informacion en un equipo
de desarrollo es por medio de conversaciones cara a cara, esto es una parte vital de las
sesiones de Pl Planning, las cuales incluso hacen uso de video llamadas para lograrlo.(«PI

Planning», s. f.).

Otro aspecto importante de la filosofia de trabajo del equipo es el uso de un Wiki como
una manera para compartir la informacion que puede ser Util para todos los miembros

del equipo.

En la pagina Wikis (2012) se define una Wiki como una herramienta colaborativa que le
permite a todos sus usuarios contribuir y modificar las paginas que se encuentran dentro

de la misma, es decir, funciona como una pagina web con un sistema de edicion.

A diferencia de una wiki publica como Wikipedia, las wikis en entornos empresariales
deben utilizar ciertas herramientas para asegurar que el contenido que es agregado a

estas sea util y confiable.



Por esto Yeo & Arazy (2012) aseguran que una de las maneras que ha mostrado ser igual
de efectiva en ambientes corporativos y publicos ha sido el uso de herramientas para el

control de calidad hecho por otros miembros.

Otra de las herramientas utilizadas por el equipo LMS de Laureate es Github. Github
actia como un repositorio de codigo que funciona a través de servidores en la nube. Por
medio de Git, un sistema de control de versiones, Github tiene la capacidad de guardar
proyectos y mantener una bitacora de los cambios que han sido realizados sobre estos

(Heller, 2018).

En la llustracion 1 se puede observar un ejemplo de la pagina en la que Github guarda

el historial de los cambios realizados.

n Gergana might be done calculating predictions Bl | sbes127 L&

gndaskalova committed an Apr 6
Cemmits on Apr 5, 2017

n Gergana calculated predictions B 8a30aba

gndaskalova committed on Apr 5

Commits on Mar 25, 2017

n Gergana is still calculating predictions Bl 7ee1es3 14

gndaskalova committed on Mar 25
Commits on Mar 21, 2017

n Gergana is still calculating predictions B 7e3ce8a &
gndaskalova committed on Mar 21

Gergana battled the model predictions again a
gndaskalova committed on Mar 21

6Bcaadb <

Commits on Mar 20, 2017

n Gergana calculated more predictions Bl cecazes <

gndaskalova committed on Mar 20
Commits on Mar 17, 2017

n Gergana calculated more predictions Bl | 330bced <

gndaskalova committed on Mar 17
Commits on Mar 16, 2017

n Gergana calculated model predictions and updated figures Bl | 16c55fF <

gndaskalova committed on Mar 16

llustracion 1 - Historial de Cambios en Github

Fuente: (Gergana, s. f.)

Github también facilita la colaboracion entre grupos de cualquier tamafio por medio del
uso de branches, esto hace que los miembros del grupo puedan trabajar en versiones
secundarias del proyecto, manteniendo los cambios que ellos realicen en sus versiones

separadas de la version principal del proyecto. Para poder unir su version a la version



principal, el usuario tendria que combinar los cambios realizados en su version con la

versién principal por medio de una union entre ambas.

En la llustracién 2 se puede ver una representacion grafica del sistema de branches de

Github.

‘master’ branch

Merge ‘ feature’ branch into ‘master”

Create ‘feature’ branch from ‘master’

Commit changes Submit Pull Request Discuss proposed changes

llustracion 2 - Branches en Github

Fuente: (What is Github?, 2016)

Para hacer que sea portable, SUMADI ha sido disefiada como una herramienta modular
que puede integrarse a las diferentes plataformas virtuales utilizadas por las distintas
universidades dentro de la red de Laureate. Ademas de esto, ha sido disefiada como una

aplicaciéon web, cuenta con su front end y back end.

El front end de una pagina web es la parte con la que el usuario interactua, es aqui donde
se encuentran todos los componentes que son visibles, el texto, los colores, estilos,
imagenes, graficos, tablas, botones, y menus de navegacién. Los lenguajes utilizados para
el desarrollo en front end son HTML, CSS y Javascript. Los dos objetivos mas importantes
para los desarrolladores del front end son lograr que sus paginas web sean responsivas
(es decir, que los componentes de la aplicacién se acomoden al tamafio y la forma de la
pantalla del dispositivo en el que se esta viendo) y eficientes, ya que una aplicacion con
tiempos de espera largos es poco atractiva para los usuarios. Algunos de los frameworks
utilizados en esta seccion son AngularlS, Reactjs, jQuery y SASS («Frontend vs Backend>»,

2019).

El back end de una pagina funciona como la conexion con el servidor de esta. Se encarga
de guarday arreglar los datos, asegurando que el front end tenga acceso a los recursos
que necesite. No es visible para los usuarios ya que no se supone que ellos tengan

contacto con esta. En esta seccion de la aplicacion se incluyen acciones como el uso de

9



APIs, librerias, o incluso programas cientificos. Los lenguajes utilizados para el back end
son PHP, C++, Java, Python, Javascript y Node.js. Algunos de los frameworks utilizados

en esta seccion son Express, Django, Rails, Laravel y Spring («Frontend vs Backend», 2019).

Como se menciond anteriormente, las APIs son una parte importante de las aplicaciones
web modernas. Estas son Utiles porque la divisién de las aplicaciones en front end y back
end también se pueden ver como una divisidon entre cliente y servidor. El cliente es el
dispositivo del usuario, aqui es donde funciona el front end, el back end esta ligado al
servidor, la informacion y los recursos de la pagina se encuentran ahi. Gazarov (2019) dice

que un API es la parte del servidor que recibe peticiones y devuelve respuestas.

Una mejora que se ha hecho en este disefio es la adicion de REST, un estilo de
arquitectura que establece estandares para la comunicacion entre los sistemas en la web.
La novedad de este estilo es que el cliente y el servidor ya no necesitan saber el estado
del otro al momento de enviar y recibir mensajes. Considerando que cada mensaje ahora
debe ser realizado en un formato especifico, estos pueden ser entendidos de manera

individual (What Is REST?, s. f.).

Para el front end de la aplicacién se trabajé con React, una libreria desarrollada por
Facebook. Se cred para cumplir con las necesidades que surgieron durante el desarrollo
de la red social, entre estas la mas importante seria elevar el rendimiento de las

aplicaciones (Alvarez, 2019).

Otros factores que ponen a React sobre los demas frameworks como jQuery es el hecho
que puede ser usado para desarrollar aplicaciones web de manera mas ordenada y con
menos codigo. También se puede mencionar la habilidad de encapsular las funciones
disponibles en la interfaz de usuario dentro de componentes, estos contienen el

funcionamiento y la presentacion del mismo (Alvarez, 2019).

El factor que ha logrado mejorar la eficiencia de las aplicaciones desarrolladas con este
framework es el hecho de haber asociado las vistas con los datos, logrando que se
actualicen las vistas al momento de cambiar datos de manera automatica. Esto lo logra
por medio del DOM Virtual, Robie (s. f.) define el Document Object Model (DOM), Modelo
de Objetos del Documento en espafiol, como la estructura légica de los documentos y

el modo en el que se accede y manipula un documento.
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Al utilizar un DOM virtual (VDOM), React logra mantener una representacion del DOM
en memoria (DOM virtual y detalles de implementacion — React, s. f)). Esto hace que sea posible
actualizar solo las partes del DOM que deben ser cambiadas ya que se guardan los
cambios deseados en el DOM virtual y se comparan con el DOM del navegador,

ahorrandose la necesidad de actualizar la vista entera (Alvarez, 2019).

Ademas de esto, al ser un framework bastante popular, se encuentra rodeado por un
ecosistema de modulos, herramientas y componentes, facilitando el desarrollo de
funcionalidades complejas con relativamente poco esfuerzo. Por Ultimo cabe mencionar
que React es isomorfico, este es un concepto nuevo que significa que una aplicacion es
capaz de utilizar el mismo codigo para generar HTML en el servidor y en el cliente (Alvarez,

2019).

En la llustracion 3 se puede ver un ejemplo de cédmo se ve una aplicacion desarrollada

con React.

Listado de Empleados
<EmpleadoAvatar/>

ﬂ Laya Duefas
CEO

- =B Astryd Vallés
cMo

= ~ B Shantell Meza

—3% cFo
Sergio Ocampo
cTO

-1\ Ares Jiménez
Art Director

,@ Marta Pérez

IN#  Frontend Dev

<EmpleadoRow />

<EmpleadolList />

llustracion 3 - Ejemplo de una Aplicacion en React

Fuente: (Azaustre, 2015)
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Para el back end se trabajo con Express. Express es el framework web mas popular de

Node, para tener un mejor entendimiento de este se debe conocer un poco mas de

Node.

Node funciona como un entorno que trabaja en tiempo de ejecucién, es utilizado por los

desarrolladores para construir aplicaciones del lado del servidor y aplicaciones en

JavaScript. Una de las caracteristicas mas importantes de Node es que esta disefiado para

ser utilizado fuera del contexto de un explorador web, puede trabajar directamente

desde una computadora o sistema operativo de servidor (Introduccién a Express/Node, s. f.).

Ademas de esto, Node cuenta con un gran ndmero de ventajas, algunas de ellas son

mencionadas en el articulo Introduccién a Express/Node, (s. f.):

Fue disefiado para crear aplicaciones eficientes y escalables.

Como su codigo esta escrito en JavaScript, un lenguaje relativamente nuevo,
muchos otros lenguajes nuevos populares se compilan o convierten a JavaScript,
esto hace que se puedan utilizar lenguajes como CoffeeScript, ClosureScript,

Scala, LiveScript, etc.

NPM, el gestor de paquetes de Node provee al desarrollador con cientos o miles
de paquetes reutilizables. También puede lograr automatizar en gran parte la

cadena de herramientas de compilacion.

Es portable, tiene versiones que funcionan con varios sistemas operativos como

Windows, OS X, Linux, Solaris, FreeBSD, OpenBSD, WebOS y NonStop OS.

Tiene una comunidad bastante activa llena de gente que esta dispuesta a ayudar.

Como se habia mencionado anteriormente, Express es el framework web mas popular de

Node, en el articulo Introduccién a Express/Node (s. f.) se habla sobre los mecanismos que

se pueden encontrar dentro de este framework:

Peticiones con diferentes verbos HTTP en diferentes rutas.

Integracion de motores para generar vistas que pueden crear respuestas a través

de la introduccion de datos en plantillas.

12



e Modificar los ajustes de las aplicaciones web, entre ellos el puerto que se usa para
realizar la conexion y la localizacion de las plantillas que se usan para generar

respuestas.

e Agregar procesamiento de peticiones de middleware adicionales en cualquier

punto dentro del manejo de una peticion.

Ademas de todo esto, Express cuenta con una gran cantidad de paquetes de middleware
que pueden ser usados para enfrentar casi cualquier problema de desarrollo web. Se
pueden encontrar librerias para trabajar con cookies, sesiones, inicios de sesion de
usuario, parametros URL, datos de POST, cabeceras de seguridad y muchos mas

(Introduccion a Express/Node, s. f.).

En la llustracion 4 se puede ver un ejemplo de una aplicacion desarrollada usando

Express.

const express = require("e
path = require("path"),
app = express(),
puerto = 3000;

app.get('/', (peticion, respuesta) = {

let agenteDelUsuario = peticion.header(" ent");
respuesta.send("La ruta / solicit CON: + agenteDelUsuario);

1);

llustracion 4 - Ejemplo de una aplicacion usando Express

Fuente: (Cabrera, s. f.)

Una de las estrategias utilizadas para mitigar los costos de mantener la infraestructura
necesaria para poder utilizar un LMS es a través del uso de servicios en la nube. La nube

mas utilizada en el mundo es la de Amazon Web Services (AWS).
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Hoy en dia AWS ofrece sus servicios como una plataforma de infraestructura escalable,
confiable y de bajo costo a clientes en 190 paises de todo el mundo. Las soluciones mas
comunes ofrecidas en esta plataforma son el alojamiento de aplicaciones, sitios web,
almacenamiento de datos y respaldos de los mismos asi como bases de datos escalables,

entre otras (Acerca de AWS, s. f.).

AWS ofrece una gran variedad de servicios, el equipo en el departamento de LMS utilizé

los siguientes:

Amazon Elastic Compute Cloud, este le proporciona capacidad de computacion escalable
en la nube de AWS, eliminando la necesidad de invertir en hardware por medio del uso
de servidores virtuales. Ademas de estos beneficios, se presentan los demas beneficios

que provee este servicio en (;Qué es Amazon EC2? - Amazon Elastic Compute Cloud (s. f.)):

e Existen varias ubicaciones fisicas para los recursos divididas en regiones y zonas

de disponibilidad.

e Es posible utilizar un firewall con el que se pueden especificar los protocolos, los
puertos y los rangos de direcciones IP que pueden alcanzar las instancias por

medio de grupos de seguridad.

e Se pueden crear direcciones IPv4 estaticas dentro de la nube dinamica, también

conocidas como direcciones IP elasticas.

Otro de los servicios es Elastic Beanstalk, este es utilizado para implementar y escalar
aplicaciones web en la nube. Solo se debe cargar el cédigo y Elastic Beanstalk administra
de manera automatica la implementacion. Esto resulta en varios beneficios para los
clientes, entre ellos se encuentran el equilibrio de carga y el escalado automatico (AWS |

Elastic beanstalk para aplicaciones web desarrolladas con Java, s. ).

El servicio de Codebuild se encarga de ejecutar pruebas y producir paquetes de software
que estén listos para serimplementados. Es posible utilizar entornos de compilacion pero
también existe la opcidbn de crear personalizar estos para que puedan utilizar
herramientas designadas por el cliente (AWS CodeBuild - Servicio de compilacion

completamente administrado, s. f.).
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CodePipeline es un servicio que permite automatizar canalizaciones de lanzamiento para
lograr actualizaciones optimizadas de infraestructura y aplicaciones. Esta herramienta
también se puede integrar con servicios externos como Github u otros complementos

personalizados (AWS CodePipeline | Integracion y entrega continuas, s. f.).

CloudFormation provee un lenguaje comun para crear modelos que son utilizados para
preparar todos los recursos necesarios de AWS para las aplicaciones por medio de
archivos generados con lenguajes de programacion o texto simple (AWS CloudFormation

- Infraestructura como codigo y aprovisionamiento de recursos de AWS, s. f.).

Sonarqube es una herramienta utilizada en conjunto con el resto de los servicios de AWS
para encontrar errores y malas practicas en el codigo, esto ayuda a los equipos de

desarrollo a implementar mejores practicas en sus proyectos (About | SonarQube, s. f.).

Por otro lado también es importante mencionar los siguientes servicios que son usados

para el almacenamiento de datos.

Amazon DynamoDB es una base de datos NoSQL de clave-valor y documentos disefiada
para mantener un rendimiento en milisegundos por transaccion a cualquier escala.
Cuenta con copias de seguridad, restauracion y seguridad integradas, siendo esta una
excelente opcion para las empresas que estan experimentando un crecimiento rapido
(AWS | Servicio de base de datos gestionada NoSQL (DynamoDB), s. f.). También se puede
mencionar que es altamente flexible gracias a que admite estructuras de datos de valor

de clave y documento (iNBest, s. f.-a).

Amazon Simple Storage Service es un servicio de almacenamiento de objetos que ofrece

los siguientes beneficios:

e Sencillez: Es facil de utilizar desde un dispositivo movil con una consola de

administracidon web.

e Durabilidad: Con su infraestructura duradera, esta disefiado para almacenar datos

importantes.

e Seguridad: Es posible transferir datos a través de SSL y cifrarlos de forma

automatica una vez que se han cargado.
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e Disponibilidad: Garantiza la disponibilidad de los datos durante un periodo de un

afno.
e Bajo costo.

(iNBest, s. f.-b)

CosmosDB es un servicio de Microsoft de base de datos NoSQL que garantiza eficiencia
y disponibilidad de datos en cualquier parte del mundo. Cuenta con APl de cddigo

abierto para MongoDB y Cassandra (Azure Cosmos DB, s. f.).

MongoDB es una base de datos orientada a documentos, estos son almacenados en
BSON, una representacion binaria de JSON. A diferencia de las bases de datos
relacionales, los documentos en MongoDB no necesitan seguir un esquema, esto permite
que existan varios documentos dentro de una misma coleccién (similar a la tabla en las
bases de datos relacionales) que estan compuestos de campos diferentes, ya sea por el

numero de campos o los tipos de datos que se encuentran en ellos (rubenfa, 2014).

En la llustracion 5 se puede ver un ejemplo de una coleccién en MongoDB en la cual los

documentos tienen campos diferentes.
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_id “4cc6570ea130710b33000001"

{
NOMBRE  "ENTE TUCUMAN TURISMO"

DATOS_NEGOCIO TELEFONO "3814303644" Delete
DIRECCION "“24 DE SEPTIEMBRE 484"
}

{

LONGITUD "65.2043352"
GEOLOCALIZACION Delete
LATITUD "26.8311158"

}

{
TAGS [
0 "AGENCIAS"
1 "TURISMO"
CONFIGURACIONES ] Delete
LOGO "/Imagenes/ente_tuc_tur.jpg"

ICONO_MAPA "/Icon/ente_tuc_tur.ico"
SITIO_WEB "http://www.turismo.gov.ar"
}

llustracion 5 - Documentos en una Coleccion en MongoDB

Fuente: («Experiencia MongoDB - 2da Parte», 2010).

En teoria MongoDB se puede utilizar en muchos proyectos que se desarrollan en la
actualidad, es especialmente Util en los proyectos que necesitaran escalabilidad. Se
puede notar que aunque los documentos en esta base no necesitan seguir esquema, es
comun que estos terminen siguiendo uno para el funcionamiento de la aplicacién,
normalmente el esquema extraoficial es decidido por las consultas que se realicen con

mas frecuencia en la aplicacidn (rubenfa, 2014).

Es importante notar que las bases de datos presentadas anteriormente han sido NoSQL
o no relacionales, esto es porque en el pasado se han encontrado algunos problemas

con los modelos relacionales:

e Leer datos es costoso, considerando que en el modelo relacional los datos estan
almacenados en tablas relacionadas entre si. Las consultas generalmente

necesitan unir las tablas, esta operacion es cara en términos de cémputo.

e El uso de transacciones interfiere con el rendimiento por el uso de bloqueos a

nivel de datos, esto hace que los modelos relacionales se vean limitados en
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situaciones en las que la eficiencia es mas importante que la integridad de los

datos.

Los modelos relacionales no son escalables, tratar de llenar una tabla con mas
registros hace que el servidor de base de datos utilice cada vez mas recursos de
hardware. Es posible almacenar las tablas en varios servidores pero como estas
estan relacionadas se necesitarian unir desde distintos sistemas, lo cual seria una

operacién bastante cara.

(Camacho, s. f.)

Estos problemas son solucionados en las bases no relacionales eliminando las relaciones

entre las tablas para reducir el costo de leer datos e incrementar la escalabilidad de las

bases de datos. También se eliminan las transacciones para mejorar el rendimiento.

Ademas de estas soluciones, Camacho (s. f.) sefiala que existen los siguientes tipos de

bases de datos no relacionales:

Almacenes Clave-Valor: Estas bases de datos guardan una clave y el valor
asociado, este valor es guardado como un arreglo de bytes. Esto hace que no
tenga esquema y que sea bastante eficiente al momento de hacer lecturas y
escrituras. Su limitante es que no se pueden realizar busquedas avanzadas ya que

el Unico tipo de consulta que se puede hacer es por una clave.

Bases de Datos Columnares: Estas bases de datos guardan los datos en columnas
en lugar de renglones, esto hace que las lecturas sean mas rapidas ya que es mas
eficiente realizar una consulta con un numero reducido de columnas. Sin

embargo no es muy eficiente al momento de realizar escrituras.

Bases de Datos Orientadas a Documentos: Estas bases de datos son similares a
los almacenes clave-valor, sin embargo tienen una diferencia importante. El
campo de valor no se guarda como un campo binario sino que se utiliza un
formato que puede ser entendido. Este concepto le permite al usuario realizar
operaciones y consultas avanzadas sobre los datos y hasta crear relaciones entre
los mismos, aunque no permite que se unan las tablas para evitar las limitantes

de las bases relacionales.
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e Bases de Datos Orientadas a Grafos: Este modelo almacena los datos en forma
de grafos. Esto hace que las relaciones entre los nodos tengan gran importancia,
de hecho estas pueden hasta tener atributos propios. Estas bases son utiles en

situaciones en las que los datos pueden ser representados como una red.

e Bases de Datos Orientadas a Objetos: Este modelo esta orientado a objetos y no
al modelo relacional, por esto es capaz de representar relaciones jerarquicas.
También reemplaza las claves primarias con OID (identificadores Unicos de

objetos).

Otro aspecto importante del trabajo del equipo de LMS es realizar pruebas de control
de calidad (QA) antes del lanzamiento de cualquier aplicacién. Ares (2017) presenta los

tipos de pruebas que se pueden realizar:

e Pruebas de software funcionales, también llamadas pruebas de Caja Negra, en
estas se evalla el comportamiento del sistema, subsistema o componente de
software. Normalmente son pruebas ya documentadas con requisitos o casos de
uso ya establecidos. En esta categoria se pueden encontrar las pruebas de
Regresion, las pruebas de Aceptacion de Usuario, pruebas de Interfaz de

Compatibilidad, pruebas de Instalacion y pruebas de Interfaz de Usuario.

e Pruebas de software no funcionales, estas buscan evaluar el comportamiento
externo del sistema. En estas encontramos las pruebas de Rendimiento, de Carga,

de Estrés, de Usabilidad, Mantenibilidad, Fiabilidad y de Portabilidad.

e Pruebas de software estructurales, estas buscan evaluar el comportamiento
interno de la aplicacién probando los componentes y la integracion de estos.

También son conocidas como pruebas de Caja Blanca.

e Pruebas de software de regresién o re-pruebas, se realizan cuando un error
detectado ha sido corregido para asegurar que este ha sido eliminado. Es
importante volver a revisar todos los componentes, no solo el modificado, para
asegurar que no hayan nuevos errores que surjan como consecuencia de los

cambios realizados.

Considerando el incremento de usuarios en SUMADI, se debieron realizar pruebas de

carga utilizando la herramienta JMeter. Apache JMeter es una aplicacion gratuita que fue
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disefiada en Java para poder realizar pruebas de estrés y evaluar el rendimiento de las
aplicaciones web, esto se logra simulando enormes cantidades de solicitudes en un

servidor o una red (Apache JMeter - Apache JMeterTM, s. f.).

En la llustracién 6 se puede ver la interfaz grafica de un programa de prueba en JMeter.

llustracion 6 - Interfaz Grafica de JMeter

Fuente: («Performance Testing Software | Introduction of Apache Jmeter», 2020)
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IV. DESARROLLO

4.1 DESCRIPCION DEL TRABAJO REALIZADO

4.1.1 ENTRENAMIENTO EN BLACKBOARD

El primer paso para poder aprender a utilizar SUMADI fue entender el funcionamiento
de la plataforma de Blackboard. Se utilizaron varios tutoriales para conocer la experiencia

de maestro y de administrador.

En la llustracion 7 se muestra el entrenamiento en Blackboard encontrado en la wiki.

¢ % Confluence  Pagina principal  Reciente Espacios Gente  Aplicaciones Crear Bu * @
LMS Team Blackboard Self-Paced Training
iGinas o This manual will guide and allow the employee (trainee) to have a self-paced training experience followed by 1:1 meetings with team leaders with

expertise in Blackboard for feedback and answers to questions

v Learning and Onbo...
* The trainee should write down questions for the 1:1 meetings with the trainers

* A final assessment will be administered to measure the training effectiveness and leaming experience
« Onada basis, an IT Support Service employee needs to work with Blackboard and understand the student and instructor’s role. To
enhance learning experience, this training is divided as follows:
o Phase 1: Blackboard Learn Overview
o Phase 2: Blackboard Learn Student Role
e 3: Blackboard Learn Instructor Role
¢ 4: Blackboard Learn: Administrators
¢ 5: Complimentary Materials about Blackboard
tional Videos: This list is for reference, it will not be assessed.
+ ExpresslS *  Understanding and Building Your Course
= Communicating & Collaborating

* Amazon Web S...

« Azure

« BlackBoard

+ Clean Code

= Assessing Learners
= For Students
o [T « This training requires practicing in Blackboard Learn
= Contact your supervisor for using a testing Blackboard instance or use a Virtual Machine. You can download the Virtual Machine.
® For additional quick reference for visual guidelines and tutorials on Blackboard Learn you can visit:
Tittp://utlv. screenstepslive com/s/faculty/m BlackboardLearn

« Git & Github

« Java Design Patt..

« Javascript

llustraciéon 7 - Entrenamiento de Blackboard

Fuente: (BlackBoard - LMS Team - Confluence, s. f.)

4.1.2 PRUEBAS DE REGRESION DE SUMADI

Se planeaba realizar pruebas de regresién en la aplicacion SUMADI en su versién web y
en la Electron app, el practicante realizd pruebas primero en la version web en la
plataforma de Blackboard y luego en la Electron app utilizando la interfaz de varias
instituciones. Luego se prepar6 un reporte para presentar los errores encontrados al

equipo de desarrollo.

Entre los errores encontrados se pueden mencionar, problemas de la interfaz grafica,
como pantallas no responsivas y botones con colores poco amigables. También se
pueden mencionar problemas que intervienen con las funcionalidades de la aplicacion

como datos erréneos en los reportes de los examenes, que la camara se mantenga activa
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y que el contador de tiempo del examen siga corriendo aun después de que el alumno

abandone la evaluacion.

Por otro lado también se pueden mencionar algunas vulnerabilidades del sistema, entre
ellas esta el hecho que la aplicacion adn no detecta el uso de la funcién de duplicacién
de pantallas, esto permite que se controle una computadora de manera remota desde
otra computadora o celular. También es posible que al desactivar las opciones de
monitoreo de la cdmara web y de verificacion de identificacién, los estudiantes puedan

entrar sin ninguna verificacion a un examen.

Para poder explorar a fondo el proceso de pruebas de SUMADI se debe hablar de las

diferentes versiones que existen. Entre estas se pueden contar:

e Electron App: Esta es una de las versiones de escritorio, se enfoca en la

experiencia de estudiante e instructor de la institucion Cambridge.

e (Q: Esta es la segunda version de escritorio, se enfoca en la experiencia de

estudiante de SUMADI para las instituciones IPP y Teclab.

e OpenLMS: Esta es la tercera version de escritorio, ofrece una experiencia mas
completa a los estudiantes que las dos versiones anteriores con una interfaz que
les permite entrar a los cursos en los que estan matriculados, pudiendo participar
en actividades dentro de los mismos y obtener acceso a recursos compartidos en

la plataforma, ademas de poder tomar sus examenes.

e Mern: Esta es la version en linea de la aplicacién, en esta se encuentra la
experiencia del instructor en el Q y las experiencias de estudiante, instructor y

administrador en Blackboard.

En la llustracién 8 se muestra la interfaz gréafica de la Electron app.
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llustracion 8 - Interfaz Grafica Electron App

Fuente: (Laureate International Universities, s. f.-c)

En la llustracién 9 se muestra la interfaz grafica de la version Q de SUMADI.

File View Window Help

IPP

INSTITUTO PROFESIONAL

Iniciar sesidn

Ingresa tu RUT y Contrasefia

RUT sin digito

Contrasefia PN

£Lo olvidaste?

llustraciéon 9 - Interfaz Grafica de SUMADI Q

Fuente: (Laureate International Universities, s. f.-b)
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4.1.3 PRUEBAS DE REGRESION DE BOOKING

Booking es una aplicacién que consiste de un sistema de reservas en el cual se pueden
crear salas y actividades, esto les provee a los profesores una herramienta para poder
notificar a los alumnos de actividades, como examenes o laboratorios, con la fecha y el
lugar en donde estos estan planeados. Ademas, evita que se generen conflictos entre

diferentes docentes queriendo utilizar el mismo espacio en el mismo momento.

En las pruebas realizadas por el practicante se encontraron algunos problemas, entre
ellos se puede mencionar la posibilidad de modificar y eliminar salas que tienen
actividades ligadas a ella. Por otro lado es importante mencionar que en su estado actual
la aplicacién ofrece tres diferentes interfaces, una para editores, otra para profesores y
una tercera para estudiantes. Los editores y profesores pueden crear, modificar y eliminar
salas y reservaciones, los estudiantes pueden ver las reservaciones en las que han sido
incluidos y tienen la opcion de aceptar o cancelar estas invitaciones. Actualmente la

interfaz de profesor no es funcional.

En la llustracidon 10 se muestra la vista de editor en Booking.

Sistema de
Sala (i Reservacion Reportes Salir
& Reservas we

Detalle de salas
Capacidad Fecha Creacién Disponibilidad
La'fja,zf e 15 June 24 2020, 05:31:49 pm (] a
Pme?a ¢ 30 May 19 2020, 09:38:04 pm ] a
Tufbi e es 50 May 15 2020, 09:12:53 pm (] a

Pm.m_ e s -3 May 15 2020, 09:12:53 pm (] n ﬂ

llustracion 10 - Interfaz de Editor en Booking

Fuente: (Laureate International Universities, s. f.-a)
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4.1.4 RETROALIMENTACION DE ERRORES

Luego de preparar un informe detallado de los errores encontrados, el equipo de QA
tuvo reuniones con el grupo de desarrollo para discutir los problemas, asignando un
valor de importancia a cada uno de los errores y dividiéndolos entre errores y
oportunidades de mejora. Los errores eran considerados importantes y debian ser

corregidos lo mas pronto posible, las oportunidades de mejora se podian posponer.

Para poder tener acceso a informacion en tiempo real sobre los defectos reportados y el
estado en el que estos se encuentran, se comenzoé a utilizar la herramienta de reporte
de errores en Azure DevOps. Por medio de esta es posible reportar los errores y
asignarlos a los equipos de desarrollo, luego los desarrolladores pueden reportar los
errores como resueltos y, una vez que estos sean aceptados, es posible visualizar las

estadisticas de los errores (cuantos fueron reportados, qué porcentaje fue resuelto, etc.).
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4.1.5 PLANEACION DEL TERCER PERIODO DE TRABAJO DE 2020

En la llustracién 11 se muestran los pasos que se siguieron durante la organizacién del

trabajo que se realizara a lo largo del tercer periodo del 2020.

Day 1 Agenda Day 2 Agenda

8:00- : 8:00- : :
9:00 Business Context Pl Flanning Adjustments
9:00- Product/Solution

10:30 Vision 9:00-

11:00

. — Team Breakouts
Architecture Vision

10:30-

1130 & Development

Practices
: 11:00- Final Plan Review
11:30- Planning Context 1:00 & Lunch
1:00 & Lunch
1:00- ;
2:00 Program Risks
4-00 Team Breakouts 2:15- Confidence Vote

2:15- Plan Rework?
4:00- : 7?27
5:00 Draft Plan Review

Planning
SRVl Management Review
6:00 & Problem Solving

Retrospective &
Moving Forward
© Scaled Agile, Inc.

llustracion 11 - Agenda Estandar de una reunion de Pl Planning

Fuente: («PI Planning», s. f.)

En esta reunion se dedicaron 2 dias para discutir las tareas y los proyectos que los
equipos planean cumplir en este siguiente periodo de trabajo. Durante este proceso, los
equipos de IT se reunieron para discutir las metas, se trabajo por medio de la herramienta
en linea Miro para crear un espacio virtual en el que cada equipo pudo reportar sus

objetivos como notas en una pizarra.
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El equipo de arquitectura definid las siguientes metas para este periodo:
e Soporte a otros equipos:

El equipo de arquitectura debe apoyar a los demas equipos por medio de control
de calidad de las aplicaciones antes de que estas puedan pasar al ambiente de
produccion. También se trabaja en los despliegues de las aplicaciones una vez
que estas hayan sido probadas. Adicionalmente, se trabaja en los manuales de
usuario, asegurando que estos estén al dia con las funciones que los nuevos

despliegues contienen.
e Definir Planes de Recuperacion de Desastres:

Se deben definir planes de contingencia para poder hacer respaldos de las bases
de datos. Para lograr crear planes efectivos se deben especificar las condiciones
bajo las cuales se crearan respaldos, es decir, cuanto tiempo habra entre cada
respaldo, y también el tiempo que tardaria recuperar los datos en estas copias de

seguridad.
e Control de Calidad de SUMADI y Booking:

Se deben crear casos de prueba para las varias versiones de SUMADI, estos
facilitaran las pruebas de regresion al momento de agregar nuevas caracteristicas
a la aplicacién. Luego, estos mismos casos de prueba seran utilizados para

reportar errores encontrados por medio de Azure DevOps.
e Despliegue de Aplicaciones:

El equipo debe ayudar a los desarrolladores a desplegar las aplicaciones en los
diferentes ambientes por los que estas deben pasar. Cada nuevo lanzamiento
debe pasar por los ambientes de prueba para que una vez que estos sean

aprobados, estos puedan pasar al ambiente de produccién.
e Seguridad de la aplicacion SUMADI:

Se debe asegurar que se sigan los lineamientos definidos para garantizar la
seguridad en las aplicaciones de la empresa. Esto se logra trabajando con listas

semanales para monitorear y modificar las politicas de seguridad.
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4.1.6 ACTUALIZACION DE MANUALES DE USUARIO

Los manuales son utilizados para facilitar la capacitacion de los usuarios finales de
SUMADI (los estudiantes e instructores de las instituciones), estos deben ser actualizados
para incluir las nuevas caracteristicas que son parte de los lanzamientos. Se trabajo en
los manuales para las diferentes implementaciones de SUMADI, entre ellas se encuentran
las versiones en linea (Act360, Edusoft y Blackboard) y las versiones de escritorio (Electron

y Q).

4.1.7 PRUEBAS DE CARGA CON JMETER

Para poder asegurar la escalabilidad de SUMADI, se planearon pruebas de carga y de
estreés, estas fueron realizadas por el practicante con la herramienta JMeter. Estas pruebas
fueron disefadas para simular el proceso que se ejecuta en el backend cada vez que un
usuario realiza un examen utilizando el monitoreo de SUMADI, se diseflaron dos

programas de prueba:

e Registroy Verificacidn: En este programa se simula el proceso que los estudiantes
siguen al crear su perfil la primera vez que entran a SUMADI. Primero, el
estudiante debe tomarse tres fotos para crear su perfil facial, una vez que este se
ha creado de manera exitosa, se pasa a la verificacién facial. Aqui el estudiante
debe tomarse una foto y enviarla, luego debe tomarle una foto a algun
documento oficial que muestre su nombre y su rostro como una identidad o

pasaporte.

e Examen Regular: Este programa simula el proceso de un estudiante realizando
una prueba de media hora, primero se pasa por el paso de verificacion facial,
luego se envian capturas hechas por la cdmara web del estudiante cada treinta

segundos.

Cada uno de los pasos mencionados en estos programas envia una solicitud HTTP a los
servidores, tres pruebas fueron realizadas, la primera con mil usuarios, la segunda con
cuatro mil y la tercera con ocho mil. Para poder crear todos estos usuarios, se disefid otro

programa en JMeter para enviar solicitudes con los datos de los mismos.
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Al realizar las pruebas se monitorearon tres aspectos:

e El estado de los servidores, esto incluye datos como el estado de los mismos, la
cantidad de solicitudes que recibian por segundo, la cantidad de bytes enviados

y recibidos, entre otros.

e El estado de la base de datos, esto incluye las unidades de solicitud (RU), estas

miden el costo de las operaciones realizadas por la base de datos.

e El estado de los servicios de reconocimiento de Amazon, estos son los que
realizan las operaciones de verificacion facial. Aqui se observaba la cantidad de
llamados que eran recibidos y, cuando estos servicios alcanzaban su limite, se

observaba la cantidad de solicitudes que no pudieron ser procesadas.

Al terminar las pruebas se concluy6 que se debia aumentar la capacidad de los servicios
de reconocimiento de Amazon ya que estos fueron los primeros en fallar, mientras los
servidores y la base de datos fueron capaces de manejar las solicitudes de mas de seis
mil usuarios concurrentes, los servicios de Amazon solo pudieron procesar

aproximadamente un 40% de estas solicitudes.

4.1.8 PRUEBAS DE ESTRES

Al terminar las pruebas de carga, SUMADI fue utilizado para las pruebas del Instituto
Colombiano de Educacion Superior (ICFES), estas son realizadas a nivel nacional por
alrededor de 60,000 estudiantes de manera concurrente, en estas se descubrié que el
sistema no estaba preparado para soportar esta cantidad de usuarios. Los examenes
fueron pospuestos y se decidié agregar varias mejoras al sistema para poder alcanzar

este nivel de carga, entre ellas se encuentran las siguientes:
e Cambiar las bases de datos de CosmosDB a DocumentDB.

e Crear colas en las que las imagenes enviadas por los alumnos puedan quedar en
espera de ser procesadas en caso de que los servicios de Amazon estén

saturados.

e Agregar mejoras a la interfaz grafica para mejorar la experiencia de los

estudiantes.
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Para poder validar la efectividad de estas soluciones, se realizaron nuevas pruebas de
estrés en JMeter con el propésito de simular la carga esperada el dia de estos exdmenes.
Se actualizd el script de la experiencia del estudiante para incluir las solicitudes HTTP que
recuperan los datos utilizados para cargar las paginas en el frontend. También se cred
un nuevo script para simular la experiencia del monitor, incluyendo todos los pasos que

se espera que estos usuarios sigan. Entre estos se encuentran:
e La autenticacion del usuario.
e Configuracion del monitoreo de un examen.
e Vista del reporte general de un examen.

e Vista del reporte individual del intento de un estudiante en un examen

determinado.

e Vista del reporte global del curso en el que se puede ver un resumen de los

intentos de los estudiantes en todos los examenes del curso.

4.1.9 INTEGRACION DE SONARQUBE EN CODEBUILD

La inclusién de Sonarqube en los procesos de Codebuild fue realizada con el proposito
de proporcionar una importante herramienta para encontrar errores, vulnerabilidades y
malas practicas en el codigo presentado por el equipo de desarrollo. Esto eleva la calidad

del producto final presentado en los nuevos lanzamientos de SUMADI.

Para poder implementar esta herramienta en Codebuild, simplemente se debid
configurar el archivo buildspecyaml, agregando un conjunto de comandos que
descargan y configuran los archivos necesarios para este proceso. Luego, los usuarios
solamente deben entrar a la pagina web de SonarQube, ahi se encuentran todos los
proyectos que han sido subidos a Github por el equipo de desarrollo, cada uno con las

mejoras propuestas por esta herramienta.
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4.1.10 EJECUCION DE MODELOS EN CLOUDFORMATION

Para poder crear la infraestructura necesaria para el funcionamiento de SUMADI, se
utilizo el servicio de CloudFormation de AWS. Este provee una interfaz en la que se
pueden usar modelos predeterminados para crear los servicios necesarios. El equipo de
arquitectura ha determinado el orden en el que estos servicios deben ser creados para

que puedan funcionar correctamente:
e Primero se deben crear los servicios de red que seran utilizados en este ambiente.

e Luego se deben generar los roles de usuarios que pueden existir y los permisos

que cada uno de estos puede tener.

e Después se debe crear el servicio de almacenamiento que sera usado para los

datos que manejara SUMADI.

e Por ultimo se corre un ultimo modelo que busca integrar los servicios creados

anteriormente, haciendo referencia a ellos para que puedan estar entrelazados.

4.1.11 SECURITY AND COMPLIANCE

Para asegurar que las aplicaciones manejadas por el equipo de arquitectura cumplen con
los estandares de seguridad establecidos por la empresa, se deben realizar revisiones
semanales para encontrar vulnerabilidades y problemas existentes. Para poder encontrar

estas debilidades se utilizan dos herramientas:

e Trend Micro: un servicio de seguridad cibernética que provee soluciones para
vulnerabilidades encontradas en redes y servicios de la nube. Este es

proporcionado por la empresa Trend Micro Inc. (About Us, s. f.).

e Tenable.io: un servicio gestionado en la nube con la capacidad de sugerir qué
problemas de seguridad tienen mayor prioridad y deben ser resueltos primero

(Tenable.io, 2017).
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4.1.12 VALIDACION DE DATOS PARA ENTREGAR AL ICFES

Luego de que se realizaran las pruebas del ICFES, se necesitaba enviar la informacion de
la base de datos para que el gobierno de Colombia tuviera acceso a esta. Esta actividad
se realizd con el apoyo del equipo de Operaciones, ellos prepararon un script
desarrollado en Python para guardar los datos de SUMADI en archivos CSV. Para verificar
que este proceso se realizd de manera exitosa, el practicante debié comparar la
informacion que se planeaba enviar al cliente con la que se encontraba en la base de

datos.

4.1.13 MIGRACION DE REPOSITORIOS EN GITHUB

Desde el ultimo Pl Planning, realizado el 18 de agosto, la compania decidié migrar todos
sus archivos de la cuenta actual en Github Enterprise a una organizacién nueva creada
en Github. Para poder realizar esta migracion, el practicante recopilé una lista de todos
los proyectos en la cuenta vieja que pertenecian al equipo LMS de Honduras, luego se
cred una lista de todos los usuarios que debian ser agregados a la nueva organizacion,

por ultimo se importaron todos los repositorios.
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4.2 CRONOGRAMA DE ACTIVIDADES

En la llustracion 12 se puede observar el cronograma de actividades realizadas durante

la practica profesional.

Tareas

Mayo

Junio Julio

Agosto

Septiembre | QOctubre

Entrenamiento en Blackboard

Pruebas de Regresion de SUMADI

Proveer Retroalimentacion de Errores

PI Planning

Actualizacién de Manuales de Usuario

Creacion de Planes de Prueba

Pruebas de Regresién de Bocking

Creacién de Pruebas de Carga en Jmeter

Pruebas de Carga de SUMADI

Creacion de Pruebas de Estrés

Pruebas de Estrés en SUMADI

Integracién de Sonarqube en Codebuild

Ejecucién de Modelos de CloudFormation

Security and Compliance

Validacion de Datos para Entregar al ICFES

Migracién de Repositorios en Github

“me

.

I-i

“r

L

llustracion 12 - Diagrama de Gantt

Fuente: (Elaboracion Propia)
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V. CONCLUSIONES

Se realizaron numerosas pruebas de calidad junto con revisiones semanales, estas
fueron importantes para poder encontrar vulnerabilidades de seguridad que

fueron mitigadas periddicamente.

Se realizaron pruebas de calidad cada vez que se planed un lanzamiento de una
nueva version de SUMADI, también se reportaron los errores encontrados y se
trabajé con el equipo de desarrollo para asegurar que la aplicacion fuera
desplegada sin errores que afectaran la experiencia de los usuarios de manera

significativa.

Se documentaron los casos de prueba en los cuales se explica el flujo de las
diferentes versiones de SUMADI para facilitar el proceso de control de calidad en
el futuro, también se crearon y actualizaron los manuales de usuarios que seran
importantes al momento de capacitar a los docentes y estudiantes de las

instituciones que utilizaran esta aplicacion.

Se manejaron aplicaciones de AWS como Codebuild para manejar los nuevos
lanzamientos de SUMADI y CloudFormation para crear la infraestructura

necesaria por medio de archivos de texto.
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V1. RECOMENDACIONES

Se deben realizar reuniones entre los diferentes equipos de trabajo para poder
sincronizar las actividades que seran realizadas cuando los equipos deben realizar

tareas de manera complementaria.

Se debe dedicar mas tiempo a la solucién de errores dentro del proceso de
desarrollo, actualmente solo se planean dos o tres dias para las pruebas de
calidad, esto hace que muchos errores que no son considerados criticos sean

minimizados.

Se deben establecer mejores practicas en la documentacion, actualmente las
notificaciones de errores son genéricas, al utilizar mensajes mas descriptivos, el
equipo podra dar reportes mas detallados a los desarrolladores al realizar

pruebas para que puedan encontrar soluciones de manera eficiente.
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