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TCP  Protocolo de Control de Transmision

UDP  Protocolo de Datagramas de Usuario

QA Control de Calidad

Back-end

CodeBuild

CodePipeline

Corporacion de Beneficio Publico

DevOps

Elastic Compute Cloud

Es toda la tecnologia necesaria para procesar solicitudes
entrantes y enviar respuestas al cliente(Back-End Web

Architecture, s/f).

Servicio de integracion continua completamente
administrado que compila cddigo fuente, ejecuta pruebasy
produce paquetes de software listos para su
implementacion(AWS CodeBuild - Servicio de compilacién

completamente administrado, s/f).

Servicio de entrega continua completamente administrado
que permite automatizar canalizaciones de lanzamiento
para lograr actualizaciones de infraestructura y aplicaciones
rapidas y fiables(tAWS CodePipeline | Integracién y entrega

continuas, s/f).

Corporacion creada por el gobierno que realiza funciones
especificas para el beneficio del publico(Public benefit

corporation, s/f).

Combinacién de las practicas de desarrollo de software y
operaciones de tecnologia de la informacién(Qué es

DevOps?, s/f).

Amazon Elastic Compute Cloud (Amazon EC2) es un servicio

web que proporciona capacidad informatica en la nube
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Elastic Beanstalk

E-Learning

Front-end

OctoPerf

SCRUM

SUMADI

segura y de tamafio modificable(AWS | Elastic compute cloud

(EC2) de capacidad modificable en la nube, s/f, p. 2).

Servicio facil de utilizar para implementar y escalar servicios
y aplicaciones web desarrollados con Java, .NET, PHP,
Nodejs, Python, Ruby, Go y Docker en servidores familiares
como Apache, Nginx, Passenger e IIS(AWS | Elastic beanstalk

para aplicaciones web desarrolladas con Java, s/f).

El aprendizaje electrénico se refiere a la ensefanza y
aprendizaje virtual en linea, desde internet y por medios

tecnologicos(Manzanero, 2003).

Seccion grafica de una aplicacion web que permite al
usuario final interactuar con los datos mostrados(What Is a

Front-End Developer?, s/f).

Plataforma de pruebas de carga en la nube(What is OctoPerf?

- Documentation—OQOctoPerf, s/f).

Un proceso en el que se aplican de manera regular un
conjunto de  buenas  practicas para  trabajar
colaborativamente, en equipo, y obtener el mejor resultado
posible de un proyecto. Estas practicas se apoyan unas a
otras y su seleccion tiene origen en un estudio de la manera
de trabajar de equipos altamente productivos("Qué es

SCRUM", 2008).

Aplicaciéon de supervision automatizada que utiliza
inteligencia artificial para identificar y corroborar la
identidad de estudiantes que estén realizando examenes en

linea (Product — Sumadi, s/f).
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SUMADI Management Site Aplicacién que maneja los contratos para el uso de SUMADI

en las instituciones que esta instalado SUMADL.

Sprint Periodo de trabajo establecido en el marco de trabajo de

SCRUM("Qué es SCRUM", 2008).



RESUMEN EJECUTIVO

El presente informe se entrega como requisito para optar al titulo profesional de Ingeniero en
Sistemas Computacionales, donde se describen las actividades desarrolladas durante la practica
profesional realizada de octubre del 2019 a marzo del 2020. La practica se realizd en el
departamento de Tecnologias de Informacion en la seccién de sistema de gestion del aprendizaje
(LMS) bajo una subseccién de arquitectura realizando tareas de apoyo a los desarrolladores como
configuraciones en los servidores, cambios en bases de datos y lanzando nuevas versiones de

SUMADI al mercado.

En el afo 2019 se comenzé el desarrollo de una aplicacion con el objetivo de supervisar exdmenes
en linea sin necesidad de un profesor observando las acciones de los estudiantes y permitir mas
oportunidades a los alumnos que por alguna razén no pueden llegar a realizar un examen en un
lugar en especifico. Esta aplicacion inicialmente se llamo Laureate Proctor y luego fue renombrada
SUMADI, una solucion que utiliza inteligencia artificial para supervisar a los alumnos haciendo

examenes y pruebas en linea.

En el departamento de LMS se les ha dado soporte a universidades que son parte de la red de
Laureate en cuanto a sus plataformas de manejo de aprendizaje, incluyendo creacién de software
integrador y la continuidad de estos, especificamente para las universidades que utilizan

BlackBoard como su plataforma de aprendizaje en linea.

La subseccion de arquitectura, donde se ha ejercido la practica, ha manejado de igual manera la
infraestructura y seguridad de las aplicaciones creadas dentro del departamento de LMS y es
donde se maneja SUMADI a nivel de produccion, lanzando diferentes versiones de esta al
mercado; este grupo ha analizado los diferentes recursos necesarios para que la aplicacion pueda
ejecutarse sin problemas con un alto nivel de disponibilidad considerando el presupuesto dado

para seguir operando.

El equipo de arquitectura ha manejado pruebas de control de calidad asegurandose de minimizar
la cantidad de errores encontrados en produccién, también se han ejecutado pruebas de carga
simulando la cantidad de personas utilizando la aplicacion antes de un uso real para verificar una

implementacién correcta de la misma.
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I. INTRODUCCION

Con la tecnologia constantemente evolucionando para enriquecer nuestras vidas dia a dia, se han
creado tantas dependencias sobre esta que se ha vuelto una base fundamental para el trabajo,
ocio, transporte, comodidad e incluso educacién. Para adaptarse a la tecnologia, instituciones
escolares han comenzado a integrar dispositivos electrénicos como computadoras, tabletas,
proyectores, entre otros. Las computadoras se utilizan para acceder a informacion por medio de
internet y librerias virtuales, para trabajar con editores de texto, para generar archivos y hacer

entrega de tareas y proyectos.

Gracias a la tecnologia y el deseo de incorporarla a la educacion, se han logrado plataformas en
la nube accesibles desde cualquier lugar que los maestros y alumnos utilizan para comunicarse,
para crear asignaciones que los alumnos deben entregar, compartir recursos y de esta manera
generar comunidades que se incorporan en clases de manera parcial o de forma completa. Para
facilitar la evaluacidon de conocimientos de los estudiantes, los maestros de ahora tienen acceso a
crear evaluaciones en linea que son mas faciles de analizar y calificar, sin embargo, las aplicaciones
recientes en este ambiente, se pueden explotar por parte de los estudiantes cuando no hay
sistemas especificamente disefiados para que no se utilicen motores de busqueda o documentos
en linea para encontrar respuestas a estos examenes virtuales, sobre todo cuando los docentes

no estan prestando atencion constante a los mismos.

Aqui es donde entra en accion el sistema de supervisidon a base de inteligencia artificial llamado
SUMAD], el cual no necesita a un docente presente para asegurar que el estudiante completara
su evaluacion en linea sin hacer trampa, lo que al contrario resultaria en que el estudiante obtenga
mejores notas que no reflejan sus conocimientos de manera precisa. SUMAD], un sistema para la
red de universidades de Laureate que genera muchas mas posibilidades para una educacion a
nivel mundial y completamente virtual, también gracias a este sistema automatizado, se puede
confiar mas en la tecnologia para aplicarse a la educacion que no requiera mas maestros o

supervisores fisicos y que inclusive se pueda implementar en niveles superiores de educacion.



El Presente informe contiene una descripcién de las generalidades de la empresa, donde se habla
de Laureate International Universities, se describe el puesto donde se trabajo en esta practica
profesional y también se hacen saber los objetivos generales, asi como los objetivos especificos

que se desean llevar a cabo.

En el marco tedrico, se mencionan las plataformas virtuales, las metodologias utilizadas en la
empresa durante la practica y los avances tecnoldgicos cada vez involucrandose mas en el area

educativa.

La seccion de desarrollo muestra las actividades realizadas durante la practica profesional y

profundiza los detalles para obtener un mejor entendimiento de las asignaciones.



2.1

II. GENERALIDADES DE LA EMPRESA

DESCRIPCION DE LA EMPRESA
Creemos en el poder de la educacién para cambiar vidas. Laureate Education, Inc. es un
proveedor lider de educacion superior de calidad a través de su red global de instituciones de
educacion superior otorgadoras de titulos y de sus relaciones colaborativas de vanguardia

con empresas lideres de la industria(Sobre Laureate, s/f).

Laureate se enorgullece de ser parte de un movimiento global dedicado a hacer del mundo
un lugar mejor. Estamos comprometidos con tener propésito en todo lo que hacemos, y de
transmitir conocimientos y habilidades que ayuden a nuestros estudiantes a convertirse en
agentes de cambio y aprendices de por vida. De esta manera, somos Here for Good. Ya sea a
través de nuestra red de clinicas de salud dirigidas por estudiantes que ofrecen servicios
gratuitos o de bajo costo a mas de 150,000 pacientes cada afio, o con nuestros ganadores del
premio Here for Good que han recibido reconocimiento mundial por su excepcional impacto
social, nuestras instituciones, estudiantes, personal administrativo y docentes juegan un papel

importante en cambiar el mundo(Sobre Laureate, s/f).

Alineados a nuestro compromiso de ser Here for Good, estamos orgullosos de ser una de las
Corporaciones B Certificadas® y Corporaciones de Beneficios Publicas (PBC) méas grandes del
mundo. Ademas, nuestra PBC es la empresa mas grande de este tipo que se cotiza
publicamente en cualquier bolsa de valores del mundo. Ser una PBC y una B Corp nos permite
integrar legalmente nuestra mision en todo lo que hacemos, lo que nos empuja a encontrar
formas significativas de mejorar nuestro desempefio social y ambiental. Nos ayuda a equilibrar
nuestro propdsito y beneficio, cerrando la brecha entre nuestra comunidad académica y
nuestras operaciones comerciales. Nos esforzamos por ser no solo los mejores del mundo,
sino también los mejores para el mundo. Sin embargo, lo que nos diferencia es la escalay la
plataforma que tenemos para equipar a nuestros estudiantes a nivel mundial con las

habilidades y la conciencia para ser embajadores en este movimiento, preparandolos para



2.2

2.3

liderar empresas y comunidades innovadoras que estan decididas a efectuar un cambio

global(Sobre Laureate, s/f).

DESCRIPCION DEL DEPARTAMENTO

En el departamento de Tecnologia de Informacion (IT) de Laureate, localizado en Honduras,

se trabaja con las tecnologias y aplicaciones que se utilizan en la red de universidades de

Laureate. Se colabora con Blackboard para entregar a las universidades plataformas virtuales

en las cuales los estudiantes pueden ver sus asignaciones y hacer entrega de estas, también

dan otros usos que asisten en la pedagogia.

OBJETIVOS DEL PUESTO

2.3.1 OBJETIVO GENERAL

Asistir en la aplicacion de supervision basada en Inteligencia Artificial (A.L), SUMAD],

elevando los estandares de la aplicacion en cuanto a seguridad, confiabilidad y precision

para que esta obtenga una calidad relevante en su uso internacional.

2.3.2

OBJETIVOS ESPECIFICOS

Generar politicas de gestién de cambios y gestién de parches para cumplir con los
estandares de seguridad impuestos por Blackboard y permitir la operacion
continua de SUMADI en su plataforma de aprendizaje virtual.

Realizar control de calidad del sistema SUMADI y su integracion con Blackboard.

Asistir en el despliegue de aplicaciones y servidores de SUMADL



II. MARcoO TEORICO

Para obtener un mejor entendimiento del uso del sistema de supervision SUMADI, a continuacion,

se describiran términos y herramientas relacionadas a esta y a su creacion.

Una plataforma de ensefianza virtual es una aplicacién informatica a la que se accede a través de
la red, que permite a los profesores elaborar materiales docentes y ponerlos a disposicion de los
alumnos en internet. Las plataformas virtuales representan herramientas que complementan la

ensefianza presencial y, en otro nivel, posibilitan la educacion a distancia (Ayllon, 2010)

En la actualidad, existen multiples plataformas virtuales en el ambito educativo. Estos espacios
establecidos en el internet son implementados en varios centros formativos, incluyendo
universidades, centros escolares y como menciona Ayllon (2010), Administraciones publicas,
empresas para la formacién de su personal, entre otros. Las plataformas tienden a utilizar
herramientas similares que frecuentemente permiten la exportacion de estas a otras plataformas

virtuales.

Es aqui donde entra el Sistema de Gestién de Aprendizaje (LMS) el cual es un software instalado
generalmente en un servidor web (puede instalarse en una intranet), que se emplea para crear,
aprobar, administrar, almacenar, distribuir y gestionar las actividades de formacién virtual (puede
utilizarse como complemento de clases presenciales o para el aprendizaje a distancia) (Clarenc

et al, 2013)

LMS se construye encima de una plataforma virtual de aprendizaje, permitiendo que no solo se
puede utilizar para administrar estudiantes y dar seguimiento al aprendizaje de estos, sino que
también seguin Castro et al. (2013), se integren materiales didacticos y herramientas de

comunicacién, colaboracion y gestion educativa.



Boneu (2007) se refiere a que las plataformas virtuales de aprendizaje deben tener las siguientes

caracteristicas fundamentales:

e Interactividad: Conseguir que la persona que esta usando la plataforma tenga conciencia
de que es el protagonista de su formacion.

e Flexibilidad: Conjunto de funcionalidades que permiten que el sistema de e-learning tenga
una adaptacién facil en la organizacion donde se quiere implantar.

e Escalabilidad: Capacidad de la plataforma de e-learning de funcionar igualmente con un
numero pequeiio o grande de usuarios.

e Estandarizacion: Hablar de plataformas estandares es hablar de la capacidad de utilizar
cursos realizados por terceros; de esta forma, los cursos estan disponibles para la

organizacion que los ha creado y para otras que cumplen con el estandar(Boneu, 2007).
Existen diferentes tipos de LMS dependiendo del uso que se le esté dando a estos:

1. LMS de Software Libre: Este tipo de LMS es libre y utilizable en un ambiente comercial.
2. LMS Comercial: LMS el cual se considera un servicio pagado.
3. LMS en la Nube: LMS comercial que esta disponible en linea. La base de datos y las

politicas son manejadas por el equipo IT de la empresa de la que se origina el LMS.

SUMADI es una herramienta que se integra a los LMS de forma modular para facilmente ser
incluida en las plataformas virtuales utilizadas en varias universidades localizadas en diferentes

regiones.

La metodologia de trabajo utilizada en Laureate en el area de Tecnologia de la Informacion (IT)
es llamada SCRUM, el cual es un proceso en el que se aplican de manera regular un conjunto de
buenas practicas para trabajar colaborativamente, en equipo, y obtener el mejor resultado posible
de un proyecto. Estas practicas se apoyan unas a otras y su seleccién tiene origen en un estudio

de la manera de trabajar de equipos altamente productivos(;Qué es Scrum?, s/f).

El equipo de LMS de Laureate utiliza un Wiki como una plataforma de colaboracion en lineay es

ahi donde se manejan diferentes documentos y recursos que son utilizados diariamente.



Mitchell (Mitchell, 2019) define un wiki como una aplicacion web cuyo contenido es manejado

colaborativamente por sus usuarios.

Un wiki busca involucrar al usuario tipico en un proceso de colaboracién, lo cual genera cambios

constantes en la pagina web(Cunningham & Leuf, 2001).

Gracias a esto, una gran cantidad de usuarios pueden trabajar en un solo centro de informacion,
sin necesidad de ser un experto en paginas web o un escritor profesional. Es por eso por lo que
se usa un wiki en la arquitectura LMS de Laureate, donde se aprovecha la colaboracion de todos

los miembros.

En la Ilustracion 1 se pueden observar las habilidades para la colaboracion en el wiki.

Self-

Web Skills Organization

Group
Process Skills

Integrity

Wiki
Collaboration
Skills and

Writing and s

Editing Skills penness
Behaviors

< Skills I | Behaviors >

Ilustracion 1 - Habilidades para la Colaboracion de un Wiki

Fuente: (West & West, 2009)

Amazon Web Services (AWS) es la plataforma en la nube mas adoptada y completa en el mundo,
que ofrece mas de 175 servicios integrales de centros de datos a nivel global. Millones de clientes,
incluyendo las empresas emergentes que crecen mas rapido, las compafias mas grandes y los
organismos gubernamentales lideres, estan utilizando AWS para reducir los costos, aumentar su

agilidad e innovar de forma mas rapida (;Qué es AWS?, s/f).
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Los servicios en la nube de Amazon se utilizan para una variedad de aplicaciones, las mas

utilizadas en el area de arquitectura en el departamento de LMS son las siguientes:

Amazon Elastic Compute Cloud, el cual se utiliza para manejar instancias de servidores en la nube
y eliminar la necesidad de configurar computadoras en un espacio fisico en la oficina. Este servicio
facilita la integracion con otros servicios de Amazon y mitiga problemas de disponibilidad de los

servidores al replicar estos en sus regiones asignadas.

e Se utilizan diferentes componentes del servicio Elastic Compute Cloud para la
infraestructura de los servidores manejados en el area de LMS como las imagenes
virtuales, donde se pueden alterar caracteristicas de un sistema operativo instalado en
algun servidor y este se puede convertir en una imagen predeterminada para instalar en
un servidor nuevo o reinstalar en un servidor que ha sido actualizado y ha dejado de
funcionar correctamente.

e lLas tomas instantaneas de los servidores guardan el estado actual del servidor para
restablecerlo en caso de que algun despliegue a produccién perjudique el servidor en un
momento critico y exista la necesidad de restablecer el ambiente a su normalidad.

e En Elastic Compute Cloud, se manejan grupos de seguridad, en donde se disefian los
diferentes tipos de acceso a los servidores por medio de puertos del Protocolo de Control
de Transmisién (TCP) y el Protocolo de Datagramas de Usuario (UDP).

e Se manejan Protocolos de Internet (IP) estaticos para los servidores que no necesitan estar
registrados en un dominio en internet, particularmente para servidores de uso interno
como la plataforma de prueba de BlackBoard y servidores de seguridad como Trend Micro

e Al ser los servidores de SUMADI instancias de Elastic Compute Cloud, estos tienen el
beneficio de usar los servicios de balanceo de carga de Amazon, lo cual permite manejar
la capacidad de pedidos al servidor de manera dinamica; esto implica un uso eficiente de
los recursos y un ahorro econémico en comparacion con otros proveedores o manejando

servidores fisicos(AWS | Elastic compute cloud (EC2) de capacidad modificable en la nube, s/f).



Otro de los servicios que se usan para manejar los servidores de Amazon es llamado Elastic
Beanstalk, el cual facilita el despliegue de aplicaciones hacia las instancias de Elastic Compute

Cloud de Amazon.

e Elastic Beanstalk reduce la complejidad a nivel estructural del manejo de los servidores al
tener este servicio que gestiona automaticamente varias configuraciones de manera
Optima, aunque sean opciones predeterminadas y requieran cambios configuracionales
para agregar otros servicios o adaptar programas especificos.

e Principalmente LMS utiliza Elastic Beanstalk como plataforma para alojar aplicaciones
desarrolladas en Node.js como SUMADL

e La seccion de configuraciones permite agregar variables de entorno que luego se usaran
en la aplicacién una vez esté presente en la instancia.

e Uno de los servicios mas importantes de Elastic Beanstalk es el de tener un registro que
permite ver el estado del servidor sin conectarse directamente a él, esto facilita ver si algo

esta fallando o requiere de mas acciones para funcionar efectivamente.

CodeBuild es el servicio utilizado para lanzar aplicaciones hacia ambientes de Elastic Beanstalk,
las cuales en realidad son instancias de Elastic Compute Cloud(AWS CodeBuild — Servicio de

compilacién completamente administrado, s/f).

e Codebuild ofrece el uso de computacién en la nube para generar y empaquetar programas
en un ambiente de pruebas y de produccion.
e Paraver el estado del codigo, se utiliza SonarQube, el cual inspecciona el codigo y permite

identificar errores a temprana edad antes de que estos generen un alto impacto negativo.

CodePipeline es la herramienta que consigue una aplicacién generada y optimizada que esta lista
para ser lanzada a un ambiente. En este caso, CodePipeline consigue la aplicacién generada por
CodeBuild y la coloca en un ambiente de Elastic Beanstalk, el cual refleja su aplicacién en varios
minutos dependiendo de la complejidad del programa(AWS CodePipeline | Integracién y entrega

continuas, s/f).

En cuanto a bases de datos y otros servicios para guardar informacion, se utilizan las siguientes

plataformas:



Amazon DynamoDB es una base de datos NoSQL que esta disefado para escalar

exponencialmente en cuanto a pedidos por segundo. Es una base de datos muy flexible en cuanto

a configuraciones y tipos de documentos que se pueden guardar en tablas, lo que permite usos

diferentes y se tienen que analizar los patrones de acceso para aprovechar al maximo la base de

datos. Tablas de DynamoDB son utilizadas para la aplicacion de Gestion de SUMADI (Management

Site). DynamoDB aumenta sus recursos de manera automatica para poder seguir operando bajo

un uso constante por parte de numerosos usuarios.

Amazon Simple Storage Service es otro servicio de Amazon que se utiliza para almacenar objetos

en “cubetas” virtuales que pueden ser accedidos en cualquier parte del mundo.

Este servicio es escalable y es posible guardar cualquier tipo de archivo en cubetas.

Las cubetas tienen un nombre Unico en todo el mundo ya que representan una IP que se
puede acceder por medio de un navegador de internet utilizando su nombre en la barra
de direccionamiento si se da acceso publico o especifico a la cubeta.

Las cubetas pueden utilizarse como plataformas de alojamiento para paginas web

estaticas

CosmosDB es una base de datos creada por Microsoft para manejar datos a nivel mundial, este

permite uso de varias interfaces para programacion de aplicaciones como:

Lenguaje de Consulta Estructurada (SQL): En 1973, Edgar Codd crea un nuevo modelo para
las bases de datos llamada Modelo Relacional el cual apuntaba a mitigar problemas
identificados con el paradigma de la navegacion: cualquier usuario tenia que navegar una
cantidad significativa de complejidad para obtener los datos que buscaba. Su modelo,
articulado en "Un modelo relacional de datos para grandes bancos de datos compartidos”,
era una revolucién conceptual: en lugar de concebir los datos como un simple medio de
organizacion, la base de datos podia utilizarse ahora como una herramienta de consulta
de datos para encontrar relaciones ocultas en su interior(Avant.org & Fortune, s/f).

IBM desarroll6 el lenguaje de consulta estructurado en inglés (SEQUEL) que luego se volvid
SQL en 1979 y ahora es aceptado como el modelo definitivo para sistemas de gestion de

bases de datos relacionales(History of SQL, s/f).
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¢ MongoDB: fue desarrollado por una organizacion con sede en Nueva York llamada 10gen
que ahora se conoce como MongoDB Inc. Fue desarrollado inicialmente como una
Plataforma como Servicio (PaaS). Luego, en 2009, se introduce en el mercado como un
servidor de base de datos de cédigo abierto que fue mantenido y apoyado por MongoDB

Inc. (MongoDB History—Javatpoint, s/f).

A mediados del decenio de 1990, el Internet adquirié6 una popularidad extrema y las bases de
datos relacionales simplemente no pudieron seguir el ritmo del flujo de informacion exigido por
los usuarios, asi como la mayor variedad de tipos de datos que se produjeron a partir de esta
evolucion. Esto llevd al desarrollo de bases de datos no relacionales, a menudo denominadas
NoSQL. Las bases de datos NoSQL pueden traducir rapidamente datos no estructurados y evitar
la rigidez de SQL sustituyendo el almacenamiento "organizado" por una mayor flexibilidad(Foote,

2018).

Las bases de datos NoSQL tienen diferentes maneras de guardas datos en comparacién a las

tablas de las bases de datos SQL, como:

e Almacenamiento de valores clave
e Almacenamiento de documentos
e Almacenamiento en columna ancha

e Base de datos de graficos

Almacenamiento de Valores Clave: Es un sistema de almacenamiento de datos disefiado para el
almacenamiento, recuperacion y gestiéon de "matrices asociativas". Un almacén de valores clave
funciona de forma muy diferente a una base de datos relacional. Una base de datos relacional
predefine la estructura de los datos, utilizando una serie de tablas que contienen campos con
tipos de datos bien definidos. Este almacén de datos elige entre una variedad de opciones 6ptimas

a la hora de clasificar los tipos de datos(Foote, 2018).
Algunos ejemplos de bases de datos con Almacenamiento de Valores Clave son:

e Aerospike
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e Apache Ignite
e Berkeley DB

e DynamoDB

e Redis

En la Ilustracion 2 se muestra un diagrama de como se almacenan datos en una base de datos

clave-valor en DynamoDB.

Primary Key Products
[ . | .
Partition Key Sort Key Attributes
! Lo :
Prolguct Schema is defined per item
1 Odyssey Homer 1871
2 m 6 Partitas Bach
ltems— ;
> Album ID: Partita
Track ID No. 1
. : Drama, .
i 3 The Kid S Chaplin

Ilustracion 2 — Diagrama de una Base de datos Clave-Valor

Fuente: (;Qué es una base de datos clave-valor?, s/f)

Almacenamiento de documentos: Es un sistema disefiado para el almacenamiento, la
recuperacion y la gestion de "informacion orientada a los documentos”, que también se denomina
datos semiestructurados. Los almacenes de documentos tienen algunas similitudes con los
almacenes de valor clave, pero difieren en la forma en que se procesan los datos. Un sistema
orientado a los documentos utiliza la estructura interna del documento para su identificacion y
almacenamiento. Los Almacenes de Documentos guardan toda la informaciéon de un elemento

determinado como una sola instancia en una base de datos (en lugar de repartirla en tablas, como

1

N



en los sistemas relacionales). Esto facilita la asignacion de los articulos a la base de datos(Foote,

2018).
Algunos ejemplos de bases de datos en base al Almacenamiento de documentos son:

e CouchDB

e DocumentDB
e CosmosDB

e MongoDB

o PostgreSQL

En la Ilustraciéon 3 se muestra una comparaciéon de los datos guardados en una base de datos
relacional genérica y la misma informacion en una base de datos que maneja documentos

utilizando un esquema JSON(MongoDB).

. MongoDB

first_name: "Mary",
last_name: "Jones",

1 ‘Mary' ‘Jones'  '516-555-2048' 'Long Island' 1986 '-73.9876'  '40.7574' cell: "516-555-2048",
city: "Long Island",
year_of_birth: 1986,

location: {
type: "Point’,
10 1 'Developer’' coordinates: [-73.9876, 40.7574]
11 1 'Engineer' b

profession: ["Developer", "Engineer"],
apps: [

{ name: "MyApp",

version: 1.0.4 },

20 1 "MyApp' 1.0.4 )

{ name: "DocFinder",
21 1 'DocFinder' 257 )

° Er version: 2.5.7 }
B
cars: [
{ make: "Bentley",

30 1 ‘Bentley’ 1973 year: 1973 },
31 1 'Rolls Royce' 1965 { make: "Rolls Royce",

year: 1965 }
1

Ilustracion 3 - Datos en una Base de Datos de Documentos

Fuente: (What is a Document Database?, s/f)
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Almacenamiento en Columna Ancha: Utiliza tablas, filas y columnas, pero a diferencia de las bases
de datos relacionales, los nombres y formatos de las columnas pueden cambiar de fila a fila dentro
de la misma tabla. Son mas flexibles. Los almacenamientos de columnas anchas suelen admitir
familias de columnas, que se almacenan por separado. Cada familia de columnas normalmente
contiene varias columnas utilizadas conjuntamente. Dentro de una familia de columnas especifica,
los datos se almacenan fila por fila, y las columnas de una fila especifica se almacenan juntas en
lugar de que cada columna se almacene individualmente. Las familias de columnas de apoyo se
almacenan también en una amplia gama de columnas, que se denominan bases de datos de

familias de columnas(Foote, 2018).
Algunos ejemplos de este tipo de base de datos son:

e (Cassandra
e CosmosDB

e DynamoDB

Base de Datos de Graficos: Es esencialmente una coleccion de relaciones. Cada memoria (un nodo)
simboliza una entidad (un negocio, una persona o un objeto). Cada memoria/nodo esta
conectado a otro. La conexion se denomina "borde" y representa una relacion entre dos nodos.
Cada nodo dentro de una base de datos de graficos incluye un identificador Unico, un conjunto
de bordes entrantes y/o salientes y caracteristicas que se representan como "pares clave-valor".
Cada borde también viene con un identificador Unico, un nodo final y/o un nodo de inicio, y una

coleccion de propiedades(Foote, 2018).
Algunos ejemplos serian:

e Amazon Neptune
e ArangoDB
e Neo4j
En la Ilustracién 4 se muestra un esquema genérico de una base de datos de Graficos para una

red social hipotética que maneja personas, restaurantes y ciudades.

14



Restaurant

LocatedIn(address,...,...)

Ilustraciéon 4 - Esquema de un Grafico
Fuente: (shkale-msft, s/f)

MongoDB es una base de datos popular de cddigo abierto al publico NoSQL que se usa
constantemente con aplicaciones creadas en Node.js. Al ser SUMADI una herramienta en linea
que requiere manejar diferentes tipos de datos de una manera no estructurada, la base de datos

escogida fue CosmosDB con interfaz de control de MongoDB.

Para comprender mejor la tecnologia que es utilizada para mantener a SUMADI en linea, hay que

primero indagar en el desarrollo de la aplicacién en si.

SUMADI es una aplicacion web basado en una lista de herramientas de cddigo abierto llamado

MERN Stack, lo cual es un acronimo de los siguientes componentes:

e MongoDB: Base de datos no relacional utilizado para guardar documentos con un formato
JSON.
e Express: Marco de trabajo para el Back-end basado en Node.js.

e React: Libreria de JavaScript para crear interfaces de usuario (Getting Started — React, s/f).
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e Node,js: Entorno para servidores de cédigo abierto(Node.js Introduction, s/f)

En la Ilustracién 5 se muestra una aplicacion simple utilizando Express como Back-end.

express =
app = (
port =
get (req, res) = .send( )
.listen( , () =» .log( "Example app listening on port $ 1 2D)!
Save on RunKit N - URL: https://sq8f8clo3mg2.runkit.sh
Reques GET /robots.txt ip id=eaf786053eel &
Request GET d=c43f63fa98
Response GET /robots.txt tat ati id=eaf786@53eel
Response GET / status=200 duration= id=c43f63fa%9800
Request GET /favicon.ico 1 = 1
Response GET /favicon.ico stat ation M

Ilustracion 5 - Aplicacion web usando Express
Fuente: (Express “Hello World” example, s/f)

En la Ilustracidon 6 se muestra una aplicacion utilizando React como marco de trabajo del Front-

end.

&8

Welcome to React

To get started, edit src/App. js and save o reload.

Ilustracion 6 — Aplicacion utilizando React

Fuente: (React — A JavaScript library for building user interfaces, s/f)

16



Ahora que se entienden mejor las herramientas utilizadas, se puede trabajar con SUMADI

comprendiendo las necesidades de esta.

En la Ilustracion 7 se muestra el uso de todas estas herramientas en un diagrama

A A
. [P p MongoDB
s -l
Application | Il p Driver
'React  Express | |
- Node.js MongoDB
Browser

Client Machine Back-End Server

Ilustracion 7 — Diagrama de una Aplicacion Web

Fuente: (The Modern Application Stack — Part 1, s/f)

Uno de los deberes del equipo de Arquitectura en el departamento de LMS cuando se da la
oportunidad es de probar las aplicaciones desarrolladas de manera extensiva por medio de
diferentes operaciones. Ahora para entender las asignaciones de Control de Calidad (QA) se

necesita ver algunos de los tipos de prueba que este ejecuta o analiza:

e Prueba de Aceptacion: Las pruebas de aceptacion son un tipo formal de prueba de
software que es realizada por el usuario final cuando las caracteristicas han sido
entregadas por los desarrolladores. El objetivo de esta prueba es comprobar si el software
cumple sus necesidades de negocio y los requisitos proporcionados anteriormente. Las
pruebas de aceptacion se documentan normalmente al principio del sprint y es un medio

para que los examinadores y desarrolladores trabajen hacia un entendimiento comin y un
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conocimiento compartido del dominio empresarial(“Types of Software Testing—Complete
List”, s/f).

Pruebas Automatizadas: se trata de un enfoque de verificacion que utiliza herramientas de
programacion para ejecutar los casos de prueba disefiados a la medida. La mayoria de las
herramientas automatizadas proporcionan la facilidad de captura y reproduccion, sin
embargo, hay herramientas que requieren escribir extensos guiones o programacién para
automatizar estos casos(“Types of Software Testing—Complete List", s/f).

Prueba de Caja Negra: es un método de prueba de software en el que no se requiere
conocer la codificacién o la estructura interna del software. El método de prueba de caja
negra se basa en probar el software con varias entradas y validar los resultados contra los
resultados esperados(“Types of Software Testing—Complete List”, s/f).

Pruebas Funcionales: se centran en la comprobacion del software contra el documento de
disefio, los casos de uso y el documento de requisitos. La prueba funcional es un tipo de
prueba de caja negra y no requiere el funcionamiento interno del software(“Types of
Software Testing—Complete List", s/f).

Pruebas de Integracion: son uno de los tipos mas comunes e importantes de pruebas de
software. Una vez que las unidades o componentes individuales son probados por los
desarrolladores como trabajo, entonces el equipo de pruebas ejecutara pruebas que
comprobaran la conectividad entre  estas unidades/componentes o
unidades/componentes multiples(“Types of Software Testing—Complete List”, s/f).

Pruebas de Carga: es un tipo de prueba no funcional; se hace para comprobar el
comportamiento del software en condiciones de carga normal y de sobrecarga. Las
pruebas de carga se realizan generalmente utilizando herramientas de prueba
automatizadas y se usan para intentar encontrar cuellos de botella o problemas que
impiden que el software funcione como se pretende en sus picos de trabajo(“Types of
Software Testing—Complete List", s/f).

Pruebas de Aceptacion de Usuario: son realizadas por los clientes/usuarios finales del
software. Las pruebas de aceptacidon de usuario permiten a los expertos en la materia, los

clientes, probar el software con sus negocios reales o escenarios del mundo real y
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comprobar si el software cumple con los requisitos de su negocio(“Types of Software
Testing—Complete List", s/f).

e Prueba de Regresion: Es un tipo de prueba de software que se lleva a cabo por el equipo
de control de calidad como pruebas de regresion funcional y los desarrolladores como
pruebas de regresion de la unidad. El objetivo de estas pruebas es encontrar los defectos
que se introdujeron para corregir los defectos o introducir nuevas caracteristicas. Las
pruebas de regresion son candidatos ideales para la automatizacidon(“Types of Software

Testing—Complete List", s/f).
Principalmente se manejaran las siguientes pruebas durante la practica:

e Pruebas de Caja Negra: Realizando pruebas de las aplicaciones sin tener un profundo
entendimiento del codigo, especialmente durante los primeros meses, lo cual ayudara a
probar los programas sin esperar resultados ya conocidos.

e Pruebas Funcionales: Generando nuevos casos de uso para caracteristicas nuevas que se
agreguen a las aplicaciones.

e Pruebas de Integracién: Analizando todos los componentes existentes y los nuevos para
ver sus relaciones y como estos se impactan entre ellos.

e Pruebas de Carga: Simulando el uso de multiples usuarios utilizando las aplicaciones de
manera concurrente, se implementa una vez ya se ejecutaron las pruebas de funcionalidad,

regresion e integracion.

El servicio de software utilizado para crear y ejecutar pruebas de carga es OctoPerf, el cual es una
herramienta que simula peticiones enviadas hacia un servidor por medio de usuarios

virtuales(What is OctoPerf? - Documentation—OctoPerf, s/f).

Finalmente, la version 2 de SUMADI es una aplicacion nativa para Windows, lo que permite mas
control para la supervision de los alumnos y elimina la dependencia de tener una extensién en el
navegador web para recopilar datos en vivo. Para crear la aplicacién nativa se utiliz6 el marco de

trabajo Electronjs.

Electronjs permite la creacién de aplicaciones nativas que usan tecnologias para desarrollo web,

esto incluye JavaScript, HTML, CSS y cualquier libreria basado en estos(Electron, s/f).
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IV. DESARROLLO

4.1 DESCRIPCION DEL TRABAJO REALIZADO

411 PLANEAMIENTO DEL ULTIMO PERIODO DE TRABAJO DE 2019

En la Ilustracion 8 se pueden observar los diferentes pasos que se realizaron para organizar el

trabajo restante del afio 20109.

Day 1 Agenda

8:00- :

9:00 Business Context

9:00- Product/Solution
10:30 Vision

Architecture Vision

10f30' & Development
11:30 :
Practices
11:30- Planning Context
1:00 & Lunch
1:00-
4-00 Team Breakouts

4:00- :
5:00 Draft Plan Review

SRVl Management Review
6:00 & Problem Solving

Day 2 Agenda

gigg' Planning Adjustments

9:00-

11:00 Team Breakouts
11:00- Final Plan Review
1:00 & Lunch

1:00- -
2:00 Program Risks
2:00- Confidence Vote
2:15

2:15- Plan Rework?
?7?

Planning

Retrospective &
Moving Forward
©® Scaled Agile, Inc.

Ilustracion 8 — Agenda Estandar de la reunion en un PI Planning

Fuente: (P/ Planning — Scaled Agile Framework, s/f)
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En esta reunién se dedicaron 2 dias en el que se discutieron las caracteristicas que se desean
aplicar en el siguiente periodo de trabajo, conocido como Incremento de Programa (PI). Este
periodo inicid a la mitad de octubre y termina a finales de diciembre del afio 2019. Durante esta
reunion, todo el equipo de IT definio historias de usuario que se separaban en diferentes areas
para poder trabajar concurrentemente en las diferentes caracteristicas que se desean aplicar en

el ambiente de produccion, en aplicaciones, servidores y en la administracion.

Inicialmente, la reunion se comenzd con una descripcidn general de las aplicaciones en las que se
estan trabajando y también se hablé del estado general actual de los usos de las aplicaciones y el

deseo de expandir el uso de estas de manera mundial.

Después se inicio la fase de reuniones grupales en la cuales los equipos comenzaron a definir
historias de usuario para luego obtener asignaciones de estas mismas. Se trabajé con el equipo

de arquitectura para discutir los siguientes puntos:

e Soporte a los demas equipos:
El equipo de arquitectura debe dar soporte a los demas equipos por medio del control de
calidad de las aplicaciones, antes de que estas sean desplegadas a un ambiente de
produccién. También debe hacer despliegues de aplicaciones una vez que estas sean
aprobadas y generar roles de seguridad para el acceso necesario a las bases de datos.

e Seguridad de la aplicacion SUMADI:
Se desea incrementar el nivel de seguridad de la aplicacién de SUMADI para que este
pueda comercializarse mundialmente y minimizar las posibilidades de ataque y sabotaje
por entidades externas con intenciones malignas.

e Control de Calidad de SUMADI:
Se deben generar casos de prueba los cuales luego se utilizaran para ejecutar pruebas
extensivas en las nuevas caracteristicas agregadas a la aplicacion SUMADI, también se
haran pruebas de regresion e integracién para verificar que todo lo anterior funcione sin
mas problemas.

e Despliegue de la nueva version de SUMADI en produccién:
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Se han agendado 3 despliegues de nuevas versiones de SUMADI para este PI, se desean
desplegar en las fechas establecidas para actualizar a los usuarios actuales de SUMADI en
las fechas prometidas y mantener una buena relacion con los clientes y que estos puedan
referenciar la aplicacién SUMADI a otros clientes potenciales.

Migracién de Base de Datos Cosmos:

Se desea mantener el uso de la base de datos Cosmos, sin embargo, se desea <generar
otra instancia de esta base de datos que pueda usarse de anfitrion para diferentes bases
de datos a un menor costo que el actual.

Uso del Punto de Referencia para el Control de Seguridad del Producto (PBSC) para
SUMADI:

Blackboard proporciona guias para utilizar en cuanto al control de seguridad, que se
deben aplicar con el programa SUMADI ya que es una herramienta interoperable de
aprendizaje (LTI) que se utiliza principalmente en Blackboard.

Manejo de Politicas de Seguridad para SUMADI:

Se desean implementar politicas de seguridad para el equipo de SUMADI para que se lleve
un proceso mejor monitoreado y seguro, por medio de mejores practicas de acceso y
seguridad.

Pruebas de Control de Calidad y de Carga, asi como Despliegues de Programas:

Se deben ejecutar pruebas de calidad al agregarse una caracteristica importante en la
aplicacién de SUMAD]I, también verificar que todos los componentes anteriores funcionen
correctamente y sin errores agregados. Al encontrarse errores, se debe dar una
retroalimentacién al equipo desarrollador que trabaja en la caracteristica donde se
encontro el mismo, asignar a un desarrollador que se vuelve el responsable de resolverlo
y verificar que no se encuentra en el programa después de aplicar un parche que lo
resuelve. Una vez que se ha confirmado que no haya errores criticos en la aplicacion y se
esté preparando para desplegarse en un ambiente de produccion, se debe aplicar una
prueba de carga para simular el estado de la aplicacién en un ambiente comercial real, en
el cual luego se evaluara el resultado y se decidira si lanzar el programa o arreglar errores

si estos surgen.
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e Escaneos de Seguridad y Aplicaciones de Parches:
Se desea aplicar un agente escaner de vulnerabilidades en los ambientes de produccion
para mantener un mejor control de seguridad y reparar vulnerabilidades criticas cuando
surjan. Se desea generar politicas de escaneo de seguridad y también asignar responsables

para que estas politicas sean implementadas correctamente.

4.1.2  BLACKBOARD TRAINING
En la Ilustracidon 9 se puede observar parte del manual autodidacta para aprender a usar la

plataforma de aprendizaje virtual Blackboard.

" LAUREATE | MS Architecture Home | Afchitectual Sendards’v  Products information v Others v  Teams'v Q.
Blackboard

It is an application for teaching,
learning, creating communities
and sharing knowledge online.

d by 1.1 mectings wath team leaders with expertise i Blackbourd for

For additional quick reference for visual guidelines and utorials on Biackboard Leam you can visit: hitp.uth screenstepslive com's facalry'm Blackboardlear

Ilustracion 9 — Entrenamiento para el uso del LMS Blackboard

Fuente: (LMS Architecture, s/f)

Actualmente el LTI SUMADI esta implementado en Blackboard para su uso principal y comercial,
por lo cual es necesario la realizacion de un entrenamiento del Blackboard LMS para comprender
la interoperabilidad de Blackboard y SUMADIL Se entrené el uso de Blackboard simulando la
experiencia de un estudiante, de un maestro y finalmente como un administrador de la

plataforma.
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En la Ilustracion 10 se puede observar una instancia de Blackboard que se utiliza para probar las

nuevas caracteristicas de la aplicacién SUMADI.

Mi institucién

Herramientas Mis anuncios

~ Mis cursos

COSMOSNEWDE
Curso Prueba Lauoo

DEV EULA Matem
Mis organizaciones

Ecuaciones Diferenciales

SUMADI TEST 112

sumadi test Iti assessments 01
Descargue la aplicacién para el estudiante Blackboard hoy

Ayuda bajo demanda

Ayuda para estudiantes

Ilustracion 10 - LMS de Blackboard para prueba de SUMADI

Fuente: (Blackboard Learn, s/f)

413 PRUEBAS DE REGRESION DE SUMADI

En la Ilustracion 11 se muestra una pagina de la aplicacion de SUMADL
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Reconocimiento Facial

« Asegurote de estar en un lugor blen lluminado
donde pueda verse cloromente tu rostro.

eHobilits tu comoro duronte el proceso de
verificacion y duronte el examen

« Ubicate delante de lo camara web mirando o
frente.

 Haz clic en el boton VERIFICAR para autenticar tu
rostro.

« Finoimente haz clic en el botén Siguiente para
proceder.

>

Ilustracion 11 - Aplicacion de SUMADI

Fuente: (Sumadi — Al-Powered Proctoring, s/f)

Se deseaba hacer pruebas de regresion de la aplicacion SUMADI, probando componentes que
previamente ya habian sido probados, pero se deseaba tener un punto de vista nuevo; es aqui
donde el practicante comenzé a ejecutar pruebas de componentes anteriores. Se encontraron
algunos errores y luego se documentaron en la plataforma digital de negocios de IT Azure DevOps

para luego dar retroalimentacion.

414  PROVEER RETROALIMENTACION DE ERRORES
En la Ilustracién 12, se encuentra la tipica documentacién de un error y su socializaciéon hacia los

desarrolladores utilizando la plataforma de Azure.
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39104 Eror in iterations and timer when you reload or change the page

5 comments

Iteration: &

Start date: O
End date: Cc

And the next picture shows the original attempt in which it can be observed that the iteration number restarted after the second Typing Pattern Monitor test.

Typing Pattern Monitoring and Wizard Step

Ilustracion 12 - Documentacion de un Error de SUMADI

Fuente: (Azure DevOps Services | Microsoft Azure, s/f)

Después de concluir con las pruebas de regresion, se encontraron errores criticos y no tan criticos.
Estos se documentaron y luego se dio retroalimentacion al scrum master para explicar a detalle
los errores y la replicacion de estos para que los desarrolladores puedan hacer una depuracién de
manera precisa, ya que de esta manera sabran en qué parte del cédigo de SUMADI se encuentran

los problemas.

41.5 OBTENER INFORMACION DEL WIKI ACTUAL

En la Ilustracion 13 se puede observar una pagina del wiki actualmente utilizado.
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LAUREATE
‘,’ wanowa LMS Architecture Home Architectual Standards v Products Information v~ Others v Teams v =~ Q

Laureate

We are a global network of higher education institutions, we share the mission of making quality higher
education accessible and affordable so that more students can fulfill their dreams.

The institutions of the Laureate network offer programs aimed at professionals in a wide range of disciplines
that generate great interest on the part of students and provide attractive employment outcomes.

We believe in the power of education to transform lives and remain committed to achieving a positive and
lasting impact on the communities we serve. When our students succeed, countries prosper and societies benefit.

LAUREATE
INTERNATIONAL
UNIVERSITIES

o rid

Ilustracion 13 — Wiki en Google Sites de la arquitectura LMS de Laureate

Fuente: (LMS Architecture, s/f)

Actualmente, la informacién de la arquitectura LMS de Laureate se encuentra en sites.google.com,
y se desea migrar toda esta informacién a otro sitio que esté disefiado para usarse como wiki.
Después de investigar diferentes sitios con capacidad de funcionar como servidores para un wiki,
el equipo de arquitectura decidié que Confluence, servicio de Atlassian, era una opcion 6ptima
para migrar la informacion. Una vez migrada la informacidn, se desean actualizar todos los datos

obsoletos y dar un mejor nivel de atencion y mantenimiento al nuevo wiki.

En laIlustracion 14 se muestra parte de los recursos de aprendizaje que se proveen a los miembros

de la arquitectura LMS de Laureate.
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LAUREATE
‘,' waova.  LMS Architecture Home Architectual Standards v Products Information v Others v Teams v Q

Learning & Onboarding
materials

@@ /A Azure aWS

sonarqube |

= ) Java Blackboard

o Design Patterns

Ilustracion 14 - Pagina de aprendizaje en Wiki de Laureate

Fuente: (LMS Architecture, s/f)

La pagina de aprendizaje del wiki se utiliza para explicar las herramientas utilizadas en el ambiente
de trabajo de IT. Los practicantes, interinos y trabajadores recién contratados utilizan lo necesario
de esta pagina para familiarizarse con nuevas tecnologias de una manera rapida y a su propio

paso para eventualmente trabajar en conjunto con el resto del departamento de IT.

4.1.6  SUBIR INFORMACION DEL WIKI ANTERIOR AL NUEVO
En la Ilustracion 15 se muestra la nueva organizacion de los recursos obtenidos del wiki anterior

en el nuevo wiki de Confluence.
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All Spaces
Space Description Categories
A¥  IT-LMs Operation - Public ® %
" LMS Architecture here is all the information about LMS architecture. for example: Architectual standards, templates, security standards knowledge- @® ww
etc.. bases

; SUMADI - Admin documentation ® v
n SUMADI - Public Information @ %4
n SUMADI - Security ® *

Ilustracién 15 — Nuevo Wiki de la arquitectura LMS de Laureate en Confluence

Fuente: (Confluence, s/f)

Se movié la informacion del wiki en Google Sites a Confluence, la informacién principal movida

por el practicante fue la pagina de aprendizaje.

En la Ilustracion 16 se muestra la nueva seccion de aprendizaje para el grupo LMS de Laureate.

LM Architecture B @ ¢ v O L
Learning and Onboarding
Take a look at popular Topics!

architectualstandards code coding devops express featured javascript kb-how-to-article

learning mongo noce ONDOArdING reptiians siayers sumadi

Search

B Amazon Web Services B Azure

B BlackBoard B Clean Code

B Express)S B Git & Github
BHTTP B Java Design Patterns
B Javascript B MongoDB

B NodelS ENPM

B React B REST API

B SAFe B SonarQube

B Visual Studio Code B What is DevOps?

iy Like  Be the first to like this
learning  onboarding knowledge knowledgecenter @

Ilustracion 16 — Nueva pagina de aprendizaje de la arquitectura LMS de Laureate

Fuente: (Confluence, s/f)
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4.1.7  ANALIZAR POLITICAS DE SEGURIDAD
Al ser SUMADI una aplicaciéon LTI que se ejecuta dentro la plataforma de aprendizaje de
Blackboard, esta debe cumplir con una lista de estandares establecida por ellos y conlleva énfasis
en seguridad operacional para que la aplicacion pueda seguir operando como un servicio. Fue
una necesidad crear las politicas de gestién de cambios y las politicas para la gestion de aplicacion

de parches de seguridad.

Para comenzar a crear las politicas de seguridad, se analizaron las politicas de seguridad de
Laureate International Universities y otras empresas para tomarlas como ejemplo en cuanto a
aplicacion de parches y peticiones de cambio. Se desea generar estdndares para mantener un
mejor registro de los cambios aplicados a los ambientes de pruebas y produccién con el fin de

mejorar el control de seguridad y ser capaces de demostrarlo.

4.1.8  CREAR POLITICAS DE SEGURIDAD Y SUBIRLAS A CONFLUENCE
Se crearon politicas de seguridad para SUMADI y se utilizd la tipografia y colores de esta para
generar documentos mas propios de la solucién de software. Se crearon diagramas que explican

el proceso de gerencia de cambios y el proceso de gerencia de parches.

En la Ilustracién 17 se puede ver el indice del documento creado.
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SUMADI

Ilustracion 17 - indice de las Politicas para el Manejo de Cambios

Fuente: (Elaboracion propia)

En la Ilustracién 18 se puede observar el indice del estandar en el que se trabajo.
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SUMADI

Obje 2
o
Jefintbion =
':'__¢._'r_.|‘.‘_ & I'.'.'.--.I."r"]i I|"'.
Deployment Schedule for Security Potches . i <}
Patch Implementation Log . . . A
Scan Frequency 8
Vulnerability Evaluation 8
Deployment Schedule for Operational Patches 9
Patch Rollback : . . . 9
Verfication i . . i 9
Standord Application 9
Complionce and Exceptions 10
Patct f'r'-::lr'-:If,'e‘rr:r nt Workflow ) 10

Ilustracion 18 - Indice del Estandar para la Gerencia de Parches

Fuente: (Elaboracién propia)

Las politicas de seguridad necesitan archivos que seran utilizados para llevar un control de
cambios y parches aplicados, por lo cual se crearon plantillas las cuales se deben subir al nuevo

wiki.
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En la Ilustracién 19 se puede observar la estructura de la pagina de Confluence en la cual estan

las politicas de cambios y las plantillas de estas.

Current Work Period Change Management Records Table

This is the current Records Table which displays the changes that have been requested to Change Management. It is

available for view only and will only be edited by change implementation teams and the Change Advisory Board

Link: Change Management Records Table November 2019

Change Management Policy

This is the Change Management Policy. it detals all the aspects of Change
Management and will serve as a guideline to the implementation of SUMADI's

internal changes.
SUMADI Change
M.ieypat

D 15M8

Change Management Templates

Change Management Records Table Request For Change (RFC) Form Change Advisory Board Meeting Minutes

This is the Records Table Template which is subject to change and will be This Form is available for download and use by intemal petitioners to formally This template will be used during the Change Advisory Board regular meetings
updated accordingly. This template is available for download and used by the request a change. Please send the form to the Change Advisory Board for to review changes added to the Records Table and decide a course of action for
Change Advisory Board approval and implementation. said changes.

Ilustracion 19 - Pagina de gerencia de cambio en el Wiki Confluence

Fuente: (Confluence, s/f)

En la Ilustracion 20 se puede observar otra seccion en el wiki de Confluence que se apart6 para
gestionar la disponibilidad de los documentos relacionados a la gestion de parches. Se pueden
ver subidas las plantillas de las politicas de seguridad, las cuales definen el formato que tomaran
los datos que se ingresaran y definen como estos datos se guardaran mensualmente en un lugar

seguro.
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Current Work Period Patch Log

This is the current Patch Log which displays the patches that have

been applied It is available for view only and will only be edited by

the Architecture team.

Link: Patch Log Novermber 2019

Patch Implementation Log
Template

This is the Patch Log Template which is subject to
change and will be updated accordingly. This
template is available for download and used by the

Architecture team.

SUMADI Patch

Implement..atexlsx

Patch Management Standard

This is the Patch Management Standard, it details all
the aspects of Patch Management and will serve as
a guideline to monitor and manage security patches

in SUMADI's systems.

SUMADI Patch

Man...dard,pdf

C;
en
il
<]
=]

Ilustracion 20 - Pagina de gerencia de parches en el Wiki Confluence

Fuente: (Confluence, s/f)

4.1.9 LANZAMIENTOS DE LA APLICACION SUMADI
Se hicieron 3 despliegues con nuevas versiones de la aplicacion SUMADI. Estas publicaciones
fueron comunicadas al equipo para que este les comunique a los clientes que ya esta desplegada

una nueva version de la aplicacién que contiene mas funcionalidades y parches.

En la Ilustracion 21 se puede observar la documentacion de los despliegues de la aplicacion
SUMADI junto con las funcionalidades agregadas y las fechas en las cuales se lanzaron

publicamente.
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Date 16 Jan 2020

Version 1.23
New Features
1. Security: Added CSRF token that will be generated on each request. Added CORS origin header to verify
source of requests.
2. Management Site: Created new site to manage SUMADI in 2 friendly, administrative way, which is also

connected directly to the SUMADI app.

Chabot-inciud o L Chatbet d-in-the-f ;
3
see R typingreg e

Date 19 Nov 2019

Version 1.19
New Features
1. User Agreement: End user must now accept a defined user agreement to be able to use the SUMADI
application
2. Security: Session token and request origin set from cookies. HTTP and HTTPS Server created.
3. Dashboard: Friendly User Interface to help analyze students’ Performance during an assessment
evaluation.
4. Al Tagging: User emotions being shown in the overall report.
5. Shortcuts Control: Added events object in Assessment model to determine keyboard and mouse events

availability.

Date: 23 Oct 2019

Version 1.12
New Features
1. Proctor Setting Modularity: SUMADI now supports enabling/disabling features at an account level per
institution & exam.
2. Typing Pattern Recognition: A proctor feature that recognizes the typing pattern of a user.
3. Edusoft Placement Test Support: Integration with the Edusoft platform for using SUMADI for their
placement tests.

Ilustracion 21 - Documentacion de las Funcionalidades Nuevas de SUMADI

Fuente: (Confluence, s/f)
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Para hacer despliegues de la aplicacion SUMAD], se han utilizado los Servicios en la Nube de

Amazon (AWS). Principalmente se utilizan CodeBuild, CodePipeline y Elastic Beanstalk.

e CodeBuild se utiliza para obtener el cddigo fuente y empaquetarlo para luego desplegar
este codigo a un servidor.
e CodePipeline se encarga de obtener el cddigo empaquetado y desplegarlo a un servidor.

e Elastic Beanstalk maneja directamente los servidores y el escalamiento de estos.

En la Ilustracion 22 se pueden observar los codebuilds de Amazon que se utilizan para los distintos

ambientes de SUMADL

Build projects
Q

Name Source provider

alms-ava-codebuild-dev GitHub Enterprise

alms-sumadi-electron-pilot-

GitHub Enterprise
codebuild-dev ffhub Enterpri

alms-sumadi-mgsite-codebuild- . .
GitHub Enterprise
fe-prod

alms-sumadi-mgsite-codebuild- . .
GitHub Enterprise

be-prod

alms-sumadi-codebuild-act360 GitHub Enterprise
alms-sumadi-codebuild-dev GitHub Enterprise
alms-sumadi-codebuild-prod GitHub Enterprise

alms-sumadi-mgsite-codebuild- . .
GitHub Enterprise

fe-stage

alms-sumadi-codebuild-stage GitHub Enterprise
alms-sumadi-codebuild-test GitHub Enterprise
alms-sumadi-codebuild-demo GitHub Enterprise

Ilustraciéon 22 - CodeBuilds utilizados para empaquetar cédigo

Fuente: (AWS CodeBuild — Servicio de compilacién completamente administrado, s/f)
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En la Ilustracion 23 se muestran los ambientes que estan siendo utilizados en Elastic Beanstalk.

Estos ambientes crecen automaticamente dependiendo del trafico que se esta recibiendo.

All Applications e A e
||ﬂ5'3L|n‘aﬂ“-l“gsltE'El:l Swap URLS Actiong =
sumad-mgsibe-dey SUMBG-mpsihe-prod sumad-mgsite-stage
Enviroamsnt Ser: Web Sedvar Enviieamant Bar: Wb S Emdsanmant tar: Web Sereer
Pletiorm: Kade s mnning sn G468 Amezon Linux Platiorm: Mads s running on B4bk Amazos Linus Platiom: Mode s runsing on 6451 Amazon Linus
Henning wersions: Hunsing versions: Running versions:
Last modified: 2000.01-0% 96 1808 UTC.0680 Laxt modified: 2000.01-18 16 47 37 UTC.00 Last modified: 2020.01.04 14 0452 UTC.0820
UHL UHL: URL:
Haalh siemis: Ok Haahh stesis: Ok Huglh statas: Ok
Inoh-sumadi-eb Swap URLS  Actions =
Bci360 developmaent iest
Envircamsint dar: Web Serva Envirgnmant tar: Wol Sarve Envisonmant ter: Web Sarver
Pletionm: Kade js nanning en G468 Amezon Linux Platfors: Made = running on E4b Amazos Linus Platiom: Mode = runsing on G451 Amazon Linus
Hunning vershons: Runming versions: Running wersions
Lasit modified: 2070.01-15 13 02 44 UTC-0680 Last modifisid: 2020-01-09 150131 UTC-0800 Last madilisd: 2120-01-15 15 35 29 UTC-0600
UL URL URL:
Haalth siemus: Ok Haahh stetus: Ok Hugbth statas: Ok

Ilustracion 23 — Ambientes de SUMADI y Management Site en Elastic Beanstalk

Fuente: (AWS | Elastic beanstalk para aplicaciones web desarrolladas con Java, s/f)

4.1.10 PRUEBAS DE CARGA CON OCTOPERF
Se realizaron pruebas de Carga utilizando OctoPerf para simular el uso de cientos de estudiantes
en uno de los servidores de prueba de SUMADI. Realizando este tipo de pruebas se verifica si la
aplicacion es éptima y no afectara al usuario final si otros usuarios estan usando la aplicacion de
manera concurrente. También se utilizaron las pruebas de carga para generar reportes dentro de

la aplicacion y verificar que todos los datos se mostraran correctamente.

En la Ilustracién 24 se muestra la prueba de carga de SUMADI utilizada para llenar la base de
datos con datos de prueba, simulando muchos estudiantes realizando examenes por medio de

dicha plataforma.
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& SUMADIFULL withCSRF @

descriptio

hittps://test.sumadi.net:443/typingPattern/v1/register?accountld=S{ass:

Typing Loop Controller Need more info - dont erase

RIS 7yping Loop Controller Need tofix Input and score

iteration
m https://test sumadi.net:443/api/v1/proctor/typing
https:/,test.sumadi.net:443/api/v1/proctor/focus
https://test.sumadi.net:443/api/v1/proctor/focus

Constant Timer

PN~ BTVl Photo Loop Controller

S${JMeterThread.last_sample_ok}

essment_id}
SL_jexi3("S{proctorid}'=null )}
SlUMeterThread.last_sample_ok
1
1

CounterConfigGui

ConstantTimerGui

Ilustracién 24 - Pruebas de Carga utilizando Octoperf

Fuente: (What is OctoPerf? - Docum

4.1.11 CoNTROL DE CALIDAD

entation—OctoPerf, s/f)

CON CASOs DE Uso

Una de las tareas actuales del equipo de arquitectura es la creacion y ejecucién de casos de uso

para las aplicaciones generadas en el departamento de LMS.

En la Ilustracion 25 se muestran algunos casos de uso que se crearon para probar la integracion

del sitio de Gestion de SUMADI (Management Site) con la aplicacion principal.

€ ManagementSiteF... v 3 Integration with SUMADI App (ID: 43727)

pec2-Dects ()

100% run, 90% passed.

Execute Chart

Test Suites =]
V' Management Site First Iteration Testing With SUMADI Relezs...
3 integration with SUMADI App (2 of 2)
£ institution Accounts (6 of 6) Test Points
> [ pigital Contract .
() Title
> [ user Accounts (4 of 4 —
() Tuming

Y Filter by title

(2 items)

Outcome Test Case Id

off sumadi availability for an account © Passed 43735

] Changing the confidence level for Typing DNA and then making a test with LMS © Passed 2 43736

Ilustracién 25 - Casos de uso creados en Azure DevOps

Fuente: (Azure Test Plans | Microsoft Azure, s/f)
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Se deben realizar casos de uso para probar todas las funcionalidades afiadidas a SUMADI antes
de actualizar una nueva versién en los ambientes de produccién. Para esto existe una instancia

virtual en la nube que se utiliza para ejecutar los casos de uso creados en Azure DevOps.

En la Ilustracion 26 se muestra la ejecucion de una prueba de regresion que consiste en simular
el uso normal de SUMADI y aparecen los pasos previamente definidos que se deben seguir para

completar la prueba.

SUMADI W/ First time Regis... B S Regression Testing (ID: 43626)
109 1 wih sudent credentils
Excute  Chart

2

Test Points (4 items)

v Taking a Full Test with SUMAD! W/ First tame Registration

Turming a Non proctored test to Proctor and back

Ilustracion 26 - Ejecucion de un Caso de Uso

Fuente: (Azure Test Plans | Microsoft Azure, s/f)

4.1.12 SOPORTE Y LANZAMIENTO DE LA APLICACION SUMADI EN ELECTRON
Se adaptd la aplicacion SUMADI de manera nativa como aplicacion de escritorio, como una
prueba piloto que indicara la direccion que tomara el desarrollo de la aplicacion en el futuro. Se
asigno dar soporte a los desarrolladores en cuanto a buscar opciones para actualizar de manera
automatica el programa en Electron, también la creacion de un constructor de cédigo que

empaquetara el codigo del servidor de SUMADI hacia un servidor en la nube.

En la Ilustracién 27 se muestra la documentacion en Confluence de como actualizar programas
en Electron de manera automatica. Se investigaron diferentes opciones y se consideré esta como

la 6ptima para las circunstancias dadas.
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How to set Automatic Updates for an Electron Application

Here are the steps to apply automatic updates using electron-builder.

Instructions
1. Use a GitHub Enterprise repository as the main repository where the source code will be located.

2. Use a public GitHub (https://github.com/) account where the releases will be deployed. Do not store any

code in the public GitHub Repository.

. Set a README or any other file in the public GitHub account to be able to use for releases.

N VE)

. Get a GitHub Token from the public GitHub account with repo permissions.

(%3]

. Add environment Variable to the computer or server that will be packing and deploying the application
and name it "GH_TOKEN" set as value the actual token e.qg.
0Obc595df0c6ab5d18d67820506e33bbc646cald2

6. Include in the package.json the following packages: (update versions if necessary)

1 "dependencies™: {
2 "electron-log": "*4.8.3",
3 "electron-updater”: "~4.2.8"
4 Is
"devDependencies™: {
"electron-builder™: "~22.2.8",

"electron": "*7.1.9"
Is

7. In the scripts add the following

Ilustracion 27 - Creacion de una Guia para Actualizar programas en Electron

Fuente: (Elaboracién Propia)

Fue necesario realizar una nueva investigacion porque la forma anterior de lanzar nuevas
versiones solo dependia de servidores privados en la nube, mientras que una aplicacion que se

instala de manera nativa en una computadora requiere otra estrategia para actualizarse después

de lanzar una nueva version al publico.

Después de haberse comunicado con el soporte de GitHub Enterprise, se nos notifico que no es

posible guardar paquetes en un repositorio de ellos, por lo cual se decidio optar por la siguiente

alternativa:
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GitHub Enterprise se utilizo para guardar todo el cédigo fuente de la aplicacién de Electron y se
cred una cuenta de GitHub personal para enviar los paquetes de las siguientes versiones de

Electron para que las aplicaciones nativas se puedan actualizar automaticamente.

En la Ilustracion 28 se muestra el resultado final de la aplicacion nativa de SUMADI utilizando el

marco de trabajo Electronjs y actualizaciones automaticas.

E Instaling, please wait...

Downloading package. 7z

Ilustracion 28 - Aplicacion de SUMADI nativa actualizandose automaticamente

Fuente: (Sumadi — Al-Powered Proctoring, s/f)
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4.2 CRONOGRAMA DE ACTIVIDADES
En la Ilustracién 29 se puede observar el Cronograma de Trabajo utilizado para el desarrollo de las actividades realizadas durante la

practica profesional.

ACTIVIDAD OCTUBRE NOVIEMBRE DICIEMBRE ENERO FEBRERO MARZO

PI Planning
BlackBoard Training

Pruebas de Regresién de SUMADI

Proveer retroalimentacion de Bugs

Obtener informacion del wiki actual

Subir informacién del wiki anterior al nuevo
Crear Politicas y Subirlas a Confluence (Wiki)
Despliegues de la Aplicacion SUMADI
Pruebas de Carga con OctoPerf

Control de Calidad con Casos de Uso

Soporte y Lanzamiento en Electron

Ilustracion 29 - Diagrama de Gantt

Fuente: (Elaboracion Propia)
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IL.

IIL.

IV.

V. CONCLUSIONES

Logrando conseguir auditorias externas de Laureate corporativo y Blackboard para
analizar la estructura y seguridad de los servidores mantenidos por LMS, se realizaron
diferentes actividades incluyendo la creacion de politicas para manejar los cambios en las
configuraciones de servidores de produccion y la reestructuracién de las plataformas en
AWS para asegurar el nivel de acceso a los recursos. Esto ayudd a obtener niveles de
seguridad mas profesionales, aumentar la disponibilidad de los servicios de LMS vy
asegurar una asociacion con Blackboard que seguira permitiendo la comercializacién de
SUMADI en su plataforma virtual.

Después de crear politicas de seguridad para lanzar SUMADI a nivel internacional, se
iniciaron las operaciones escritas en estas para cumplir con las normas de seguridad y
privacidad. Se agendaron varias asignaciones para revisar que las politicas siguen
cumpliéndose luego de agregar nuevas funcionalidades al programa de SUMADIL. Junto al
resto del departamento, se logro llegar al estandar establecido por Blackboard y se puede
continuar la operacién de SUMADI como una aplicacion LTI en sus plataformas.

Se realizaron casos de uso para probar las diferentes funcionalidades de SUMADI en Azure
DevOps. Las pruebas de regresion y de aceptacidon por el usuario se realizaron cada vez
que se lanz6 una nueva version de la aplicacidn, asegurando el funcionamiento normal de
la aplicacion, asi como la calidad de este.

Se levantaron exitosamente mas servidores al querer modularizar la aplicacion SUMADI y
dejar que clientes realicen su conexion a esta. Se crearon 3 servidores aparte para la
aplicacion en siy se lanzaron 3 diferentes versiones del software mencionado junto con la

version de la aplicacion Management Site de SUMADL
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VI. RECOMENDACIONES

Se deben de socializar las politicas de seguridad mas a menudo y dedicar un espacio de
tiempo para conseguir certificados SSL para la aplicacion del Management Site de SUMADI
ya que este maneja SUMADI directamente y no se encripta trafico sensible sobre la red al
usar esta aplicacion.

Se debe estimar méas tiempo y conseguir mas personal para realizar las pruebas de calidad
ya que consume la capacidad ya establecida del equipo de arquitectura para realizar otras
tareas.

Se deben migrar los dominios de SUMADI hacia los servicios de Amazon para centralizar
los servicios utilizados y reducir costos de la empresa.

Se deben documentar correctamente los pasos para hacer un despliegue de la aplicacion

de SUMADI con el fin de minimizar errores de lanzamiento.
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