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RESUMEN EJECUTIVO

Las casas inteligentes y las ciudades inteligentes se aproximan a la vida cotidiana, pero no
se esta preparado para proteger estos dispositivos inteligentes de ataques por medio de internet.
En este momento los dispositivos se ven expuestos a riesgos, vulnerabilidades y amenazas, pero
aun se esta a tiempo de tomar estos aspectos y transformarlos en el desarrollo de oportunidades
de mejora y solucién. El objetivo de esta investigacion se centra en el analisis de las soluciones
disponibles para mejorar la privacidad y seguridad de dispositivos inteligentes conectados al
Internet de las Cosas mediante un proceso sistematizado de andlisis de solucion de problemas.
Donde ademas de las soluciones se veran los problemas como tal, las soluciones viables en el
mercado, leyes de prevencion de ciberdelincuencia y precauciones para usuarios. Mediante la
evaluacion de la metodologia en cuatro casos en las ramas mas problematicas de dispositivos
inteligentes, (Protocolos de transporte, Seguridad de Hardware, Confiabilidad de Software, y
Leyes de Seguridad de Datos), se verificara la causa de estos problemas, se observaran las

caracteristicas y se recomendaran planes de accion para solucionar el problema subyacente.

Palabras Clave: Domdtica, Internet de las cosas, Ciberseguridad



ABSTRACT

Smart homes and smart cities are coming into our lives, but we are not prepared to protect
these smart devices from attacks over the internet. At this time, devices are exposed to risks,
vulnerabilities and threats, but we still have time to take these aspects and transform them into
the development of opportunities for improvement and solutions. The objective of this research is
focused on the analysis of the solutions available to improve the privacy and security of smart
devices connected to the Internet of Things through a systematized problem-solving analysis
process. Where in addition to the solutions and the problems as such, the viable solutions in the
market, cybercrime prevention laws and precautions for users will be seen. By evaluating the
methodology in four cases in the most problematic branches of intelligent devices, Transport
protocols, Hardware Security, Software Reliability, and Data Security Laws, the cause of these
problems will be verified, the characteristics will be observed and action plans will be
recommended to fix the underlying problem.

Key Words: Home Automation, Internet of things, cybersecurity.
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GLOSARIO

Automatizacion

Autonomia

Ciberseguridad

Ciber Privacidad

Dispositivo Inteligente

Domotica

Estandar

IEEE

Internet de las Cosas

Control autdnomo de méaquinas o sistemas para controlar

jprocesos.

Capacidad de un sistema de tomar decisiones sin

intervencién humana.

Conjunto de elementos, medidas y equipos a controlar la

seguridad informatica.

Control que ejerce un usuario sobre su informacion para

limitar la cantidad de personas autorizadas a obtenerla.

Un dispositivo electrénico, por lo general conectado a otros

dispositivos o redes a través de diferentes protocolos.

Conjunto de técnicas orientadas a automatizar una vivienda,
que integran la tecnologia en los sistemas de seguridad,

gestion energética, bienestar o comunicaciones.

Patron, modelo o punto de referencia para medir o valorar

cosas de la misma especie.

Instituto de Ingenieros Eléctricos y Electrénicos

La red de objetos fisicos (cosas) que incorporan sensores,
software y otras tecnologias con el fin de conectar e
intercambiar datos con otros dispositivos y sistemas a través

de Internet.



Hardware

Normalizado

M2M

Malware

Paquete

PLC

Protocolo

Ransomware

Software

uIlT

Conjunto de elementos fisicos o materiales que constituyen

una computadora o un sistema informatico.

Que cumple con las reglas 0 normas establecidas.

Engloba a toda aquella tecnologia que admita el intercambio
de informacidn entre dispositivos, es decir, que envien datos
y se comuniquen.

Software malicioso

Conjunto de datos o informacidn que viajan a través de la red

como una unidad.

Control Ldgico Programable

Reglas que permiten que dos sistemas se comuniquen para

transmitir informacion.

Software de secuestro de datos.

Conjunto de programas y rutinas que permiten a la

computadora realizar determinadas tareas.

Unidn Internacional de Telecomunicaciones



CAPITULO I. INTRODUCCION

Los dispositivos inteligentes ya no son la tecnologia del mafiana sino del hoy. La
revolucién digital ya esta en auge y muchos paises ya han optado por automatizar muchas de las
actividades triviales del dia. Aun el conducir ya es una tarea que una maquina es capaz de
realizar. Pero qué pasaria si alguien tuviera acceso al GPS independiente del automdvil y en vez
de llevar al usuario a su hogar lo llevara a un lugar desconocido donde este puede ser
secuestrado. Este es un de los riesgos potenciales presentes en la actualidad debido a protocolos
de seguridad poco confiables.

Por lo tanto, es necesario que se mitiguen los riesgos potenciales que rodean los aparatos
conectados al internet de las cosas, para proteger tanto al usuario como a su informacién privada.
En el mundo ya hay méas de 20 mil millones de dispositivos inteligentes conectados al internet de
las cosas y por medio de ellos pasa informacion privada. Hoy en dia, hay minimo 6 o 7

dispositivos por persona, sin contar los que se comparten en el hogar.

Pero los usuarios omiten que tan segura esta su informacion al ser generada por
dispositivos inteligentes como Amazon Echo o su asistente virtual Alexa. Muchas de las
empresas que prestan servicios en linea recopilan la informacion personal y la almacenan en sus
servidores, aunque los usuarios lo borren de sus cuentas. Asi como es posible que informacién
sea interrumpida, interceptada o bloqueada por un protocolo de comunicacion inestable o
inseguro. Por otro lado, podemos ver que los actuales disefios a nivel de hardware de la

tecnologia l1oT impone dificultades para aplicar los protocolos de seguridad tradicional.

Es necesario mejorar la infraestructura de los aparatos y mejorar el software para
incrementar su complejidad de autenticacién, como lo que es el inicio de sesion de dos etapas. La
aplicacién de comunicacién inalambrica, una frecuencia publica, como lo que es el WIFI o el
Bluetooth, redes vitales en el presentes tiempo, no suelen ser las mas adecuadas debido a sus

deficiencias de seguridad.

Por otro lado, el uso de normativas y leyes de datos no estan perfectamente desarrolladas
para ser aplicadas en el lugar de aplicacién del objeto de 10T, un reto que debe ser solucionado lo

mas prontamente posible.



Por todo ello, se apunta la necesidad de que los dispositivos inteligentes se construyan de
una forma que garantice su seguridad sin reducir la facilidad de control para el usuario, evitando

los riesgos contra su seguridad personal y su privacidad.



CAPITULO Il. PLANTEAMIENTO DEL PROBLEMA

2.1 Antecedentes

La comunicacion a larga distancia viene desde hace muchos afios. Desde la invencion de
la carta y el telegrama, las personas han podido intercambiar informacién y datos, pero este era
un trabajo arduo y largo. Sin embargo, con la invencién del teléfono esto cambio drasticamente y
el intercambio de informacidn explot6 dentro de las regiones, pero ain no era posible transmitir

informacion a extremas distancias sin que el mensaje tocara varios operadores humanos.

La revolucion de la informacién comenz6 con el internet que ha evolucionado de distintas
maneras como las conocemos hoy; Computadoras, celulares, televisores, relojes, todos capaces
de transmitir informacion alrededor del globo terraqueo en cuestion de segundos. Hoy en dia ya
no es necesario ir a recoger los examenes médicos después de dar la muestra. Ahora una maquina
examinara los resultados de la prueba, recopilara un reporte de resultados, revisara la base de

datos del paciente y enviara los resultados a su correo personal autbnomamente.

Ademas, ya no es necesario formar parte de una organizacion con grandes recursos para
poder observar estos avances tecnoldgicos. Gracias a la domdtica estos beneficios estan al
alcance de todas las personas en la comodidad de sus hogares a precios mucho menos elevados
en comparacion a la maquinaria vista en fabricas y empresas automatizadas. El precio en este
momento es elevado, pero en un futuro con el avance de la tecnologia esto sera accesible para
familias de ingresos medios. Igual como cuando los celulares y cAmaras entraron con precios

exorbitantes, pero ahora es una necesidad de todos.

En base a estos avances podemos decir que el futuro de la comunicacién es donde muchas
tareas mecanicas y triviales podran ser contralados sin intervencion humana dentro de la casa. Ya
no serd necesario encender las luces dentro de la casa, abrir la regadera a agua caliente, o hacer

un reporte a la policia en caso de alguien se adentre a nuestro hogar.

La comunicacién automatica entre maquinas mejorara la calidad de vida de las personas y
facilitaran aquellas actividades que no requieran de una decision humana que no haya sido

preprogramada o actividades de especial atencion. Tejero (2017) nos dice que al estar conectado



a Internet y estar comunicandose con otros objetos, los dispositivos inteligentes se vuelven

vulnerables a amenazas de seguridad externas. Entre estos problemas de seguridad tenemos
deficiencias de disefio de hardware, simplicidad de infraestructura de software, debilidad en
comunicaciones inaldmbricas y falta de consentimiento de recopilacion de informacion por

dispositivos inteligentes.

Romero (2020) destaca problemas de seguridad presentados por la compafiia de antivirus
ESET que pueden ser solucionados por acciones del usuario al instalar los aparatos de 10T cuya
estabilidad es bastante vulnerable. Entre estos podemos encontrar el cambio de contrasefias por
defecto, deshabilitar la vista remota y usar filtros MAC.

2.2 Definicion del Problema

Con la aparicion del internet ha explotado la conexion entre dispositivos y personas, esto
llevando a la difusién masiva de informacion y con ello un nuevo mundo de posibilidades. Entre
ellos los dispositivos de domotica junto al internet de las cosas. Sin embargo, esto conlleva varios
problemas asociados que deben ser resueltos para mantener una experiencia méas agradable para

los usuarios.

La seguridad y privacidad son temas muy controversiales en la domética ya que para
estos dispositivos conocen mucha informacion personal. Es relativamente facil que, si no se
aplican controles a la privacidad y seguridad de la informacion, esta sea vendida a terceros o
utilizada por las empresas que prestan el servicio en la nube para el procesamiento de los datos

y/o abusar de los mismos para proveer mejor mercadeo.

Se necesitan soluciones para los varios problemas de privacidad y seguridad que se tienen
por medio de la comunicacion entre dispositivos Inteligentes por medio de 10T. Los dispositivos
de Domdtica generan mucha informacion personal y confidencial que pueden sufrir ataques
cibernéticos por entes con intenciones dafiinas a las personas. Entre estos actos se puede
encontrar el robo de informacidn confidencial ya sean configuraciones de puertas, autos o
ventanas, cuentas bancarias, contrasefias de tarjetas de crédito, historial médico, y hasta datos que

no se quieren hacer publicos.



Por lo tanto, es necesario hacer un andlisis de las posibles soluciones disponibles para
mejorar y asegurar la comunicacion de dispositivos inteligentes conectados a internet de las
cosas. Entre estas soluciones podemos encontrar ciertas como las mencionadas por Tejero (2017)
donde se puede mejorar la Ley de Propiedad Intelectual (LPI) y la Proteccién de Datos (LOPD).
También se pueden realizar mejoras al firmware del ambito 16gico para mantener el sistema al dia

con protocolos de seguridad.

2.3 Preguntas de investigacion

1. ¢Cuél es la situacion de ciberseguridad y ciber privacidad de Honduras?
2. ¢De que forma se puede mejorar la ciberseguridad y ciber privacidad de Honduras?
3. ¢Podra el ajuste de infraestructura, software, leyes de proteccion de datos y prevencion de

datos facilitar la digitalizacion de Honduras?



2.4 Hipdtesis y variables de investigacion

2.4.1 Hipdtesis General

Los problemas de seguridad a través de 10T de dispositivos inteligentes pueden ser

solucionados por medio de actualizaciones a nivel de software y fisico, mejoramiento de las leyes

de proteccion de datos y precaucion de los usuarios de dispositivos inteligentes.

2.4.2 Hipdtesis Secundarias

La situacion de ciberseguridad de Honduras no es apropiada para la digitalizacion de
dispositivos inteligentes por las maltiples deficiencias en el area juridico y técnico.

La ciberseguridad de Honduras se puede optimizar mediante la mejorar de infraestructura

y software de dispositivos inteligentes y las leyes que los rodean.

El mejoramiento de infraestructura, software, leyes de proteccion de datos y prevencion

de datos facilitara la digitalizacion de Honduras.

Variable Definicion Conceptual

Definicion Operacional

Problemas de seguridad Los dispositivos se conectan a
Internet a través de unas redes
Wifi domeésticas que son
facilmente atacables, y méas desde
que en ellas hay dispositivos
domoticos y electrodomésticos
conectados, que han abierto
nuevas puertas a los ciberataques.
(Doménech, 2020)

Dispositivos Inteligentes La domotica se aplica a la ciencia
y a los elementos desarrollados
por ella que proporcionan algun
nivel de automatizacion o
automatismo dentro de la casa.
(Moyr, 2010)

Los problemas de
seguridad son
identificados de los
reportes de problemas
provistos por
investigadores

profesionales.

Dispositivos capaces de
transmitir y recibir
informacion a traves de
una conexion por cable o
loT



Nivel de software de

dispositivos

Nivel fisico de dispositivos

Leyes de proteccion de Datos

Precaucion de Usuarios

Software se define segln la RAE
como el conjunto de programas,
instrucciones y reglas
informaticas que permiten
ejecutar distintas tareas en una
computadora. (RAE,
Definicion.de, 2021)

La RAE define al hardware como
el conjunto de los componentes
que conforman la parte material

(fisica) de una computadora

El articulo 3, numeral 8 de la ley
de proteccion de datos personales
define de la siguiente manera:
“Cualquier informacién
numeérica, acustica,

alfabética, biométrica, gréafica,
fotogréafica, de imagen, o de
cualquier

otro tipo concerniente a una
persona natural identificada o
identificable”. (Tomé, 2019)

La RAE define la precaucién
como la “reserva, cautela para
evitar o prevenir los
inconvenientes, dificultades o
dafios que pueden temerse.”
(RAE, RAE, 2021)

Esto aplicado al cuidado a la

Problemas de software
que involucren
deficiencias o
vulnerabilidades a nivel

de configuracion.

Problemas de hardware
que involucren malos
disefios fisicos de un
dispositivo y generen una
vulnerabilidad o
deficiencia.

Leyes hondurefias que
involucren el manejo de
informacion y datos
digitales, asi como leyes
que involucren la
privacidad y seguridad
digital o la falta de las

mismas.

La deficiencia de
estandares y practicas
béasicas de seguridad de
usuarios al momento de
instalar y configurar
dispositivos inteligentes

alared.



seguridad informatica de
dispositivos inteligentes.

Tabla 2.1 Operacionalizacion de variables (Autoria Propia,2021)



2.5 Justificacion

La presente investigacion se enfocard identificar y proveer soluciones a los principales
problemas de seguridad y privacidad del internet de las cosas aplicado a la domotica. En la época
actual la domética es el futuro de la comodidad del hogar, por lo tanto, es imperativo tener

conocimiento de las ventajas, desventajas y riesgos que trae esta nueva tecnologia.

La problematica de la seguridad y privacidad radica en que el 10T debe estar conectado al
internet para tener intercomunicacion con otros objetos. Esto crea maltiples instancias donde se
puede filtrar un virus que afecte de manera directa a la confidencialidad, autenticidad e
integridad. Los disefios a nivel hardware imponen grandes dificultades para aplicaciones de
seguridad tradicional, el software carece de suficiente complejidad, si se depende de conexiones
inalambricas tiende a haber inestabilidad de conexion y deficiencias de seguridad.

Por lo tanto, es necesario realizar una investigacion sobre los protocolos, software y otras
partes esenciales de la domotica que se les puedan presentar soluciones para mejorar la seguridad

de la privacidad en dispositivos inteligentes.
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CAPITULO I11. OBJETIVOS

3.1 Objetivo general

Proponer soluciones a las deficiencias de seguridad y privacidad en el manejo de
informacion generada por aparatos inteligentes conectados al internet de las cosas por medio de
mejoras en el sistema fisico, 16gico y de transporte de dispositivos inteligentes, las leyes de
proteccion de datos y educacion del usuario para reducir los riesgos potenciales de la

ciberdelincuencia.

3.2 Objetivos especificos

e Conocer la situacion de ciberseguridad y ciber privacidad en Honduras.

e Identificar los casos que se pueden usar como marco para la mejora de ciberseguridad y
ciber privacidad de Honduras.

e Analizar si las soluciones de infraestructura, software, protocolo de transporte, las leyes de

proteccion de datos podran facilitar la digitalizacion de Honduras.
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CAPITULO IV. MARCO TEORICO

4.1 DISPOSITIVOS INTELIGENTES

Cuando se mencionan dispositivos inteligentes lo primero que se viene a la mente es un
teléfono celular o un smartphone y esta percepcion no es incorrecta. Si buscamos una definicion
mas exacta podemos consultar la Rae que define “Inteligente” como “un sistema, de un edificio,
de un mecanismo, etc.: Que estan controlados por computadora y son capaces de responder a
cambios del entorno para establecer las condiciones 6ptimas de funcionamiento sin intervencion
humana.” (RAE, DLE RAE, 2021)

Con esto podemos observar que los dispositivos inteligentes son mas que aquellos que
interactuamos todos los dias, sino que es cada parte de un sistema automatizado con un algoritmo
o0 una inteligencia artificial para regular las condiciones de operacion a un nivel optimo. A nivel
industrial, esto revoluciono la manera en que operaban las fabricas y maquilas. Ahora una docena
de maquinas hacen el trabajo de que cientos de obreros hacian antes y lo hacen mejor, mas rapido

y sin agotarse.

Dejando de lado a la industria, tenemos los dispositivos inteligentes enfocados en el
mejoramiento de calidad de vida de una persona. A esto dispositivos les podemos llamar casas

inteligentes, hogares digitales, o simplemente domotica.

Ilustracion 4.1 Dispositivos inteligentes (Vadisco,2021)

La domdtica introduce hardware y software en el hogar, creando una red y cambiando
aquellos dispositivos que considerabamos analogos en dispositivos inteligentes para facilitar la

comunicacion entre todos los aparatos domésticos. Bombillos, cafeteras, refrigeradoras, estufas y
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cualquier otro electrodomestico han sido redisefiados a medida que, por medio de la domética,
los usuarios puedan tener el control de ellos de manera remota, con el solo objetivo de crear la
casa ideal. (Paz, 2020)

4.1.1 Historia

La domotica no siempre ha sido lo que es hoy y esta ha venido desde muy lejos para
Ilegar al estado que posee. La domotica comenzd en los afios setenta cuando se deseaba adaptar
tecnologia para operacion de edificios, pero esta no vio grandes avances hasta los afios ochenta
cuando dispositivos adaptables a hogares fueron comercializados utilizando una combinacion de
sistemas eléctricos y electrénicos. Estos dispositivos eran mas sistemas automatizados que
dispositivos inteligentes, tecnologia que se expandio en los paises mas avanzados como

Alemania, Japon y Estados Unidos.

En 1990 la Universidad Tecnoldgica de Eindhoven comenzo con estudios para aplicarlos
en casas como parte de una disciplina de Gerontecnologia. Un estudio que luego se conoceria
como Domdtica. Durante los primeros afios de estudio nadie creyo el que el proyecto llegaria a
ser. Ya que, aunque habian PC’s, el futuro ilimitado de la telefonia y el internet aun no estaban

claros como en la actualidad.

En 1998, Corien van Berlo comenzé con la fomentacion de la domotica instalando casas
inteligentes, para apoyar la normalizacion de las mismas. Este proyecto se culmino entre el afio
2000 y 2001 exitosamente. La tecnologia fue bien recibida por el grupo objetivo del proyecto, los
adultos mayores. A tal nivel que después del proyecto Corien empez0 a contratar personal
calificado para mejorar y construir las primeras casas domoticas en los Paises Bajos.
(Arquitectura, 2001)

4.1.2 Tecnologia Disponible

Actualmente en Honduras solo existe una empresa constituida que ofrece un sistema para
una casa inteligentes. Megatk es una empresa nicaragliense con oficinas en Tegucigalpa y San
Pedro Sula. Actualmente, La empresa dispone de una sola marca de sistema de automatizacion de
casas. HDL, Es una empresa china que ofrece cuatro tipos de productos:

e Sistema HDL autobus
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e HDL serie Home Solution
e Automatizacion de edificios

e Sistema de iluminacién de teatro HDL y HDL serie Luces

Smart Home Solution HDL

[lustracion 4.2 Smart Home Solution (HDL,2021)

La serie Home Solution es la unica que cumple para ser un sistema de domotica, ya que los
otros productos se aplican a edificios o autobuses. Esta ofrece una completa construccion
residencial que incluye iluminacion, control de cortinas, control LED, musica de fondo,
control de electrodomésticos, gestion de energia, seguridad, control remoto por teléfono
movil. (MEGATK, 2021)

Asi mismo Megatk (2021) asegura lo siguiente:

“Incluso se trata de un sistema de control de automatizacién que podriamos pensar que es
complicado y costoso; en realidad es un sistema simple y flexible para el instalador,
programador y usuario final, diferentes presupuestos estan disponibles para todos los

niveles de ingresos y estilo de vida.”

El manual de Smart Home Solutions de HDL nos da una nueva perspectiva mas alla sobre
los dispositivos inteligentes ofrecidos por la empresa. Es un sistema distribuido que puede
acomodar hasta 60,000 equipos y es facil de configurar cada producto proveido por HDL. No
requiere incrementar el cableado para mejorar el rendimiento, sino que este depende de la
cantidad de modulos conectados.

También podemos encontrar el esquema de conexion de todo el sistema de Home



Solution que se muestra en la siguiente imagen:
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[lustracion 4.3 Esquema de conexion de Home Solution HDL (HDL,2011)

Entre los dispositivos incluidos en el sistema viene:

Un controlador GPRS/SMS

Una interface de usuario de 7” tactil

Un Panel multifuncional inteligente
Software I-life para control inteligente
Servidor de Musica de Fondo Z-Audio
Un modulo de control de Seguridad HDL
Un sensor multifuncional (HDL, 2011)

Este sistema de domotica es del tipo Cable Bus (KNX) que funciona por medio de la

integracién de cable BUS. Se conoce como un sistema estable, sequro y muy eficiente. Los

cables dedicados BUS hacen que el sistema no comparta funciones para evitar problemas de

saturacion e interferencias para proveer una 6ptima sefial. Sin embargo, este tipo cableado
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trabaja para el sistema de manera exclusiva y Unica. Como otro punto tenemos que este precisa de
una instalacion importante que puede ser costosa en muchos casos. En ocasiones, el tipo de
inmueble juega un importante rol en la estalacion del sistema domotico por cable. (Sistemas,
2021)

Este tipo de sistema se encuentra como un sistema de propietario o cerrados, que, aunque
seguro corre otros riesgos. Este sistema esta disefiado para ser utilizado por una sola marca de
manera que solo el fabricante puede realizar mantenimiento, ajustes, cambios o agregar
dispositivos debido que solo el proveedor tiene dispositivos que tengan el mismo lenguaje de la
maquina. Esto limita grandemente al usuario si desea hacer evoluciones del sistema en
comparacion a los sistemas estandares abiertos. De igual manera que se corre el riesgo de que la
empresa desaparezca o deje de distribuir sus productos en el pais dejando al sistema vulnerable y
prontamente obsoleto.

4.1.3 Ventajas

Las ventajas de los dispositivos inteligentes son prescindibles para muchas personas. Se
alega que para qué hacer que una maquina haga lo que uno mismo puede hacer. Pero lo mismo
aplica al inverso. ¢Porque hacer algo cuando una maquina puede hacerlo por nosotros? El factor
tiempo es uno de los mayores impulsadores de la domotica. Los dispositivos inteligentes ahorran
mucho tiempo que se puede perder las labores triviales. El tiempo es dinero. Y esto no puede ser
mas verdad para aquellos que viven en una sociedad donde hay que estar en constante

movimiento.

Ademas, en la sociedad que hoy vivimos no siempre es seguro pagar una persona para
hacer los quehaceres del hogar. El cual también incluye un sueldo que no deja nada mas que el
servicio que se requerira al dia siguiente. El disefio de la domotica se basa en la idea de que las

personas ahorren dinero y tiempo, los recursos mas escasos en la corta vida que se posee.

Por ejemplo, hoy en dia ya no hay que medir el aceite del motor para saber que ya
requiere un cambio. Con los dispositivos inteligentes hay un sensor que constantemente mide la
viscosidad del aceite y manda una alerta cuando esta debajo de los niveles requeridos y cuando

llega a un nivel critico. Por otro lado, un refrigerador puede ser capaz de proveer la informacion
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de los productos almacenados dentro, cuéles han sido agotados y cuales estan por terminarse.
Facilitando una visita al supermercado con una lista siempre a la manay evitar hacer varios

viajes o tener un ingrediente faltante para la cena.

En el area de la salud personal, tenemos chips implantados bajo la piel con sensores
biol6gicos que monitorean los signos vitales, enfermedades, estado emocional y hasta historial
clinico. Estos chips pueden estar enlazados a la red inteligente de la casa y facilmente medir los
niveles hormonales y hacer un recordatorio de que la medicina prescrita no ha sido ingerida.
También se puede llamar a una ambulancia en caso de una emergencia o incluso se puede
cambiar la luz de ambientacion y el ritmo de la musica en los sistemas de entretenimiento para

relajar un estado de &nimo alterado.

¢Viajar por el mundo esta en muchas listas de cosas que hacer, pero que pasa con los
hogares cuando las personas salen a descubrir el vasto planeta? Estas quedan desprotegidas y
deshabitadas. Un sistema domotico puede evitar muchos de los riesgos que corren los hogares no
habitados. Los sistemas de seguridad emulan la presencia humana encendiendo y apagando luces,
comprobando si no hay alguna anomalia en los alrededores, y revisando si las alarmas de fugas,

incendios o de intrusos estén activadas y enlazadas a las autoridades respectivas.

Otro punto es la innovacion técnica de la propiedad al momento de vender. Una casa
inteligente se cotiza por mucho mas en el mercado y esta cuenta con caracteristicas que la

competencia no cuenta. Ademas, este es un valor afiadido a medida que las tendencias avanzan.

Las méaquinas inteligentes tienen mucho potencial por explotar y mientras se usen con
conciencia el mundo podré avanzar a un mundo donde todos tengan dispositivos que faciliten las

tereas diarias.

4.1.4 Desventajas

Todo objeto, trabajo y servicio tiene sus beneficios y problemas. El que tenga problemas
no significa que sea malo, sino que uno debe estar preparado cuando uno de estos se presente, si

es que la necesidad se muestre.



17

La domotica no es la excepcion y no es un tema que podamos evitar si deseamos tener

una perspectiva concreta sobre el tema.

No todos los paises cuentan con grandes avances de tecnologia sobre la domética, esto
siendo especialmente para muchos paises de Latinoamérica. Por lo tanto, es posible que no se
encuentren instaladores autorizados para realizar proyectos de domética. En ciertos casos pueden
Ser poco precisos 0 muy improvisados en sus instalaciones porque tampoco existen instituciones
reguladoras de esta area de profesion. Por otro lado, nos podemos encontrar con servicios muy
costosos debido al monopolio del servicio que generalmente no incluyen mantenimiento después

de la instalacion.

Aunque la domdtica tenga el propdsito de facilitar la vida del usuario, esta requiere un
cierto nivel de conocimiento sobre los aparatos y controles a utilizar para poder realizar los
ajustes. Muchas instalaciones por terceros pueden no incluir un manual de instruccion de uso o
no dar una explicacion de como funcionan los distintos botones u opciones que posee el

controlador.

Otro problema técnico es la falta de centros de servicio en caso de un desperfecto o dafio
al sistema. Si bien la empresa que lo instalo puede ser una opcién, no siempre tendran una
solucion ya que muchas de estas compafias compran los productos en el extranjero y siguen un
manual de instalacion. En ningin momento presentan el conocimiento de reparar un dispositivo

que ellos no disefiaron y nunca han conocido internamente. (Constantino, 2011)

4.1.5 Impacto Social

Como toda tendencia en el mercado, la domética tiene un impacto en la sociedad, pero
esta es una tendencia que vino a quedarse. La tecnologia no es buena ni mala, pero esta se disefia
para actividades especificas en mente y estd mas alla de los fabricantes las aplicaciones que los
usuarios le pueden dar a sus creaciones. Tomando esto en cuenta, no esta demas siempre incluir

protocolos y permisos que prevean el uso mal intencionado de la tecnologia.
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El impacto méas notorio que ha tenido la domética es la comodidad de vida que sus
usuarios pueden percibir. Mas alla de las tareas que se pueden realizar por los dispositivos,
tenemos la seguridad de poder controlar todo a través de nuestro teléfono celular. Esto les da
tranquilidad y mas tiempo a los beneficiados de realizar nuevas actividades o pasar mas tiempo
en familia. (Araico, 2019)

Como siguiente punto tenemos los avances en la seguridad y asistencia. Mediante la
combinacion de la domotica y el internet de las cosas es posible tener un hogar bajo control aun
estando a miles de kilometros de distancia. Estos dispositivos inteligentes pueden trabajar
simultaneamente con las autoridades por medio de grabaciones directamente transmitidas a la
policia, alarma de intrusos silencios y alarmas de gases o incendios conectadas al numero de

emergencia de los bomberos.

Otro punto positivo a cubrir es el ahorro a largo plazo. La factura de electricidad es algo
que atormenta a muchas personas a final de mes. Pero, si las luces solo encienden cuando
detectan movimiento, los tomacorrientes funcionen solo cuando hay algo conectado y las
ventanas estén abiertas en vez del aire acondicionado, estas aportan a reducir el gasto energetico

al maximo, reduciendo el desembolso a final de mes.

Sim embargo, no todos los cambios son buenos, estos dispositivos inteligentes tienen dos
dependencias irrevocables, electricidad y conexion a internet. Si bien son cosas que suenan muy
obvias, si el usuario vive en una zona donde hay constantes bajas de flujo eléctrico, los
dispositivos inteligentes no funcionaran como se debe debido al constante reinicio del sistema,

asi como pueden llegar a dafiarse o quemarse por una sobrecarga en la linea.

Asi mismo, el internet no siempre es estable y las compafiias que prestan el servicio
tampoco pueden ser las mejores. Un dispositivo inteligente con una conexion inestable puede
causar problemas o quedar inutilizables. Gracias a una mala conexion, a veces el informe se

puede imprimir tres veces y la ropa puede quedar solo enjabonada.

Si bien la domdtica trae ahorros a largo plazo, el costo de vida incrementa. Los

dispositivos inteligentes no son baratos y hacer una transicién completa puede llegar a costar una
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pequefia fortuna. Los precios de sus contrapartes andlogas no se pueden comparar, tal y como

pasa con la transicion de focos fluorescentes a bombillos LED actualmente en Latinoamérica.

Por Gltimo, muchos dispositivos inteligentes son vulnerables a ataques cibernéticos en
comparacion a la reaccion que poseen a ataques fisicos antes mencionados. Una casa inteligente
no siempre es el objetivo de un ciberdelincuente, pero no es de mas estar al tanto de los riesgos
que se corren. Adicionalmente, la divulgacion de informacion y la disminucion de privacidad,
usualmente acompafian esta tecnologia. Si bien en la mayoria de casos no afecta directamente, es
relativamente preocupante que empresas recolecten la informacion de los usuarios y posean una

base de datos completa con los intereses para vender mejor.

4.2 INTERNET DE LAS COSAS

El internet de las cosas se puede simplificar a la interconectividad masiva de dispositivos.
El 10T nos afecta a todos queramos o no. Ya es parte de la vida cotidiana como se conoce. Desde
lo simple que es comprar una recarga desde el celular movil hasta los paises mas desarrollados
que poseen redes de conexion bluetooth Audio para poder transmitir los comentarios de obras de

arte directo a los audifonos en un museo.

Este cambio es gradual, y ain tiene mucho por crecer. El mundo avanza a tal punto que se
esta transitando a una sociedad que no depende del almacenamiento fisico. Sino que todo se
almacenada en una nube y se puede acceder desde cualquier dispositivo con acceso a la

informacion y una conexion a internet.

Por un lado, este es un gran avance para un mundo interconectado, donde podremos tener
toda la informacidn que queramos a un clic, pero as mismo puede estar en contra de la misma
sociedad que la creo. Esta puede ser utilizada para bien y mal. Para salvar vidas y ponerlas en
peligro. Como toda cosa construida por los seres humanos, debe ser utilizado de una manera

responsable y con precaucion para evitar caer en las trampas de personas maliciosas.

4.2.1 Antecedentes

El termino Internet de las cosas provino de una maquina expendedora de bebidas que

estaba conectada a Internet y esta transmitia si todavia habia refrescos o no disponibles en la
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maquina. Pero no fue hasta el afio 2005 que este término fue afiadido al reporte UIT por la Unién

internacional de telecomunicaciones.

Para el afio 2010 el nimero de aparatos fisicos cotidianos y dispositivos conectados a
internet fuera de aproximadamente doce mil millones. En su informe de 2014, la IEEE definio el
IoT como “Una red de elementos dotados de sensores los cuales estan conectados a internet”.
Incluidos en esta categoria se puede encontrar casi cualquier cosa desde teléfonos celulares,
edificios, marcapasos, calzado y hasta ropa. Para el afio 2020 se estimé que habian mas de

cincuenta mil millones de estos dispositivos inteligentes.

El 10T vino a cambiar la sociedad que se conocia. El internet introdujo la comunicacion a
distancia de una manera sencilla y rapida, pero el Internet de las cosas vino y conecto todo de una
manera muy radical. Este cambio elevd la calidad y el lujo de vida de las personas y la industria.
Llego a aumentar la productividad de las empresas y presento nuevas oportunidades para la
educacion, seguridad, transporte dejando muchos nuevos puestos centrados en IT. (Salazar,
2016)

4.2.2 Aplicacion en Domotica

Los beneficios del internet de las cosas son evidentes con el cambio del tiempo. Este
mismo ha permitiendo la creacion de la automatizacion y la domotica. Ahora los hogares pueden
ser inteligentes, ya no solo automatizados. Antes el bombillo se encendia en las noches porque un
sensor foto resistivo percibia que la cantidad de lumen, la intensidad de luz, se disminuia y este
reducia la resistencia para que la corriente fluya y este bombillo se encienda. Lo contrario sucedia

en la mafana, donde el sensor percibe la luz y apaga el bombillo.

Sin embargo, en ningun momento el bombillo estaba al tanto de porque se encendia o
apagaba, si no que solo reaccionaba al cambio en su circuito interno. Ya en un Hogar inteligente
el bombillo sabe que oscurece y él se debe encender la fuente de luz. Este mismo proceso ocurre
con muchos aparatos cotidianos que mejoran el consumo eléctrico, la calidad del aire en una

habitacion y hasta la limpieza del suelo.

La domdtica es una de las ramas en donde mas podemos ver el progreso del internet de las
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cosas. Dentro de una casa inteligente toda clase de aparatos generan informacién que se
distribuye alrededor de la casa para mantener el hogar acondicionado de una forma éptima para el

usuario. Entre estos dispositivos encontramos:

e Iluminacion y ambientacion
e Control de energia

e Climatizacion

e Control de puertas y ventanas
e Limpieza

e Seguridad y Acceso

e Sistemas de entretenimiento

e Electrodomeésticos

Todos estos aparatos funcionan en conjunto para mejorar el estilo de vida del usuario por
medio de la recoleccién de informacion. Una cafetera puede estar programada para hacer el café
a las seis de la marfiana todos los dias de trabajo y por medio de su conexion con el calendario
electronico del teléfono movil, puede saber que dias son libres o feriados para no realizar la

accion predeterminada.

Esta experiencia de recolectar, compartir y analizar informacion hace que la
administracion de un hogar sea mas sencillo y agradable. Aun, no es necesario tener un hogar
inteligente para poder enlazar un Smart Tv a su red wifi sin necesidad de un mddulo especial para
internet, a comparacion con los televisores LED o LCD de hace unos afios. Los dispositivos
ahora vienen disefiados para ser anexados a una casa domatica. Esto es posible mediante la
comunicacion de cableado eléctrico PLC. Este es capaz de transmitir sefiales de radio por medio
de la infraestructura presente de lineas de energia eléctrica. Permitiendo asi la comunicacion de

dispositivos sin adaptacion alguna.

4.3 PRIVACIDAD Y SEGURIDAD

Todo pais, legislativamente, garantiza los derechos a la intimidad personal, la libre
expresion y la seguridad de las comunicaciones. Tedricamente, al menos. En realidad, la

proteccidn en tiempo real que puede proveer un pais es limitado, sobre todo en un pais con el
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nivel de seguridad publica como Honduras. La constitucion hondurefia promete garantizar la
imagen publica e intimidad personal, pero a diario se puede ver en noticieros personas capturadas
por cometer delitos comunes expuestos en los medios de comunicacion, mientras que otros casos

se van impunes sin cobertura alguna.

Sin embargo, la constitucion a la fecha no consta de una Estrategia de Ciberseguridad que
vele por los derechos de los cibernautas de Honduras. EI BID reporta que, en 2020, Honduras
cuenta con mas de tres millones de personas con acceso a internet, representando un 32% de
penetracion de internet. Esta cifra no representa solo el progreso de la tecnologia, sino, la

cantidad de personas desprotegidas por la ley.

El congreso Nacional en el afio 2018 aprobd la ley de Seguridad Cibernética, pero esto es
una Ley de ciberseguridad y medidas de proteccion ante los actos de Odio y Discriminacion en
Internet y Redes sociales. Ley de mucha importancia, pero que, al nivel actual de esta sociedad

tecnoldgica, deja mucho que desear. (BID, 2020)

Esto nos conlleva a exhortar que los usuarios tomen parte activa en la privacidad y

seguridad digital personal antes de comprar dispositivos inteligentes.

4.3.1 Privacidad Digital

Dia a dia, millones de personas acceden a docenas sino cientos de paginas web desde su
dispositivo movil o computadora y en la mayoria de casos, inevitablemente estas personas
pierden su ciber privacidad al aceptar todas las cookies en paginas desconocidas. El silencio total
de informacidn al estar conectado al internet es imposible, pero al navegar, el usuario esta
protegido de robos maliciosas de informacion personal. Mas alla de un riesgo, se podréa ver las
busquedas mas recientes en el futuro anuncio de Facebook y dara prioridades a la inteligencia

artificial de YouTube para catar de mejor manera los videos que se muestran.

Pero, ya en un dispositivo inteligente en una casa inteligente con acceso a toda la
informacion personas, de trabajo y cualquier otra red conectada pone en riesgo mucho mas que
anuncios. El ransomware es una préactica de ya hace muchos afios, pero con el avance tecnologico

estos siguen evolucionando y por el mejor de los esfuerzos, es muy dificil evitar que sucedan.
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llustracion 4.4 Ransomware (Kirkpatrickprice,2019)

En agosto de 2020 la privacidad digital de la empresa BlackBaud fue penetrada por un
ataque de ransomware. Esta empresa contaba con un técnico de IT que, con la cooperacion de la
policia, y un buen departamento de respuesta a ciberataques, lograron evitar que los atacantes
cifraran los datos y los blogueara en los sistemas de la empresa. Sin embargo, esto no evit6 que el
atacante exigiera un rescate por la informacién personal extraida de los servidores durante el
ataque. Este hecho se dio a conocer gracias a las leyes sobre la proteccion de la privacidad de
Inglaterra, que obligo a la empresa a informar a los clientes y organismos reguladores sobre el
incidente. (Anscombe, Welivesecurity, 2020)

Este incidente es uno de los cientos ataques a la privacidad publica y privada por ciber
delincuentes, algo que se ha vuelto una profesion muy lucrativa. Una razon mas por la cual es
pais debe actualizar sus pdlizas de seguridad cibernética y los usuarios deben mantenerse al dia

para protegerse a si mismos y a su informacion.

4.3.2 Seguridad Digital

Con la aparicion del internet la seguridad de la informacidn personal ha caido en un serio
dilema gue no se puede comparar al robo de informacién a su predecesor analogo. Antes, la
informacion se almacenaba en una institucion custodiada por la misma. Hoy en dia, las bases de
datos se encuentran en la nube y miles de personas pueden acceder a ellas, incluso
anonimamente. Ya no es necesario presentarse a una locacion y arriesgar ser capturado para

conseguir datos de otros usuarios.

Los delincuentes cibernéticos evolucionan al mismo ritmo que la tecnologia y por lo tanto
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la seguridad digital debe seguir el ritmo de las tendencias. Pero que conlleva la ciberseguridad.
La seguridad social es un &mbito de la informética que se dispone a la proteccion de la
infraestructura computacional, comprendiendo ambos softwares, bases de datos, nubes, archivos,
meta data y el hardware. Cualquier persona o entidad que signifique un riesgo para cualquiera de
estas areas se debe identificar, aislar y eliminar para evitar que afecte el resto o todas las deméas

areas.

En el &mbito de los dispositivos inteligentes esto es ain mas critico debido a la naturaleza
de estos en generar y transmitir informacion dentro del hogar. Es una préctica comun dejar que
los técnicos se encarguen de toda la configuracién y los usuarios no estén al tanto de los
protocolos de seguridad, formato de las contrasefias y muchos otros aspectos de seguridad.

Si bien se espera una ética laboral concreta de parte de los técnicos, nunca hace falta tener
conocimiento de todos los procesos que se llevan dentro de la casa y que van a proteger la

integridad de la misma por los afios subsiguientes.

Asi mismo es importante saber que Honduras actualmente no cuenta con una CSIRT
(Equipo de respuesta de incidentes de seguridad informatica) y las leyes actuales de
ciberseguridad no estan lo suficiente maduras para cubrir incidentes relacionados con Hogares

inteligentes.

El Banco interamericano de Desarrollo (2020) publico su nuevo reporte sobre avances,
riesgos y destino de la ciberseguridad en América Latina en donde Honduras postula entre los

participantes. En este reporte se puede apreciar las estadisticas actuales del pais.
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Honduras ha progresado considerablemente desde el afio 2016 en asuntos de seguridad
digital, pero no es progreso similar al de paises aledafios en las mismas condiciones. Honduras es
uno de los pocos paises mencionados que no tienen una estrategia Nacional de ciberseguridad o
una en desarrollo, ni forman parte de la convencion de Budapest o estan invitados. Esto deja a los

usuarios de Dispositivos inteligentes y usuarios de la red igualmente desprotegidos.

Por lo tanto, esta en las manos de los proveedores y usuarios en mejorar el sistema de

proteccidn personal o mejor posible en caso de ataques cibernéticos.

4.4 GENERACION DE INFORMACION
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Los dispositivos de 10T, nacen de la generacién y transmision de informacion de un punto
a otro. De lo contrario, seria imposible transmitir que ya est& oscureciendo desde el sensor hasta
el servidor centrar para que el actuador encienda las luces del estacionamiento y la puerta de
entrada. Esto se complica mucho mas si le ordena al asistente virtual que ordene la cena
predeterminada nimero cinco por medio de un servicio de Entregas Genérico y que la entreguen
directo a la mesa en el comedor; todo sin mover un solo dedo. Este proceso involucra mucho méas

que un simple comando nos permite observar.

Ante todo, un asistente virtual debe tener acceso a la cuenta de envios, tarjeta de créditos,
lista de ordenes predeterminada, restaurantes favoritos, preferencias, direccion de vivienda y
control automatico de puertas. Toda esta informacion se puede clasificar en dos categorias,
sensible o personal. Sin embargo, sin cerciorarnos de ello, esta informacion puede estar en las

manos de otros con malas intenciones.

Uso sin consentimiento de datos comerciales, robo de identidad, uso no permitido de tarjetas de
crédito, y publicacion de informacion privada son ciertas de las cosas que pasan en el mundo del

l0T por la generacion de Informacion.

Esto no quiere decir que generacion informacion sea negativo, por el contrario, es una
necesidad. Por lo tanto, los usuarios de dispositivos 10T deben estar al tanto de los problemas,

consecuencias y otros aspectos de la generacion de informacion por los dispositivos 10T.

4.4.1 Protocolos de comunicaciéon

El protocolo de comunicacion es lo que permite a nuestros dispositivos aledafios,
actuadores, sensores y centrales de comando transmitir informacién de ida y venida. El 10T
consiste de una gran cantidad de dispositivos que van desde el servidor central hasta el bombillo
del garaje y para ello necesitamos que los dispositivos estén conectados entre si. Lo que no nos
permite tener un protocolo de uno a uno, sino que debemos tener protocolos capaces de manejar
comunicacion de varios a varios, buenos niveles de interoperabilidad, un nivel bajo de

acoplamiento entre dispositivos y que sean escalables.

Entre estos protocolos se pueden encontrar los mundialmente conocidos protocolos WIFI



28
y Bluetooth que se pueden encontrar en todo celular inteligente.

El bluetooth es una tecnologia de corto alcance de 2.4 GHz el cual es caracterizado por su
bajo consumo de energia y que funciona por medio de una red PAN (Red de Area Personal) lo
cual puede evitar el ataque remoto a dispositivos. Sin embargo, este cuenta con una tasa baja de
transferencia de datos y una seguridad cuestionable contra ataques de fuerza bruta y una
transmision poca segura de datos.

Por otra parte, el WIFI es abiertamente popular en el ambito del 10T. EI WIFI es capaz de
transmitir grandes cantidades de datos a una velocidad dependiente del contrato de internet. Sin
embargo, ¢qué tan seguro es el WIFI? Este protocolo es capaz de conectar docenas de
dispositivos y a red dandole acceso a atacantes a poder conectarse a los distintos dispositivos
presentes en la red. Debido a su naturaleza de uso masivo y su conexion permanente al internet,
el WIFI es muy vulnerable a ataques remotos y no dispone de la seguridad necesaria para

manejar redes de dispositivos 10T.
Pero la industria no se queda atras creando una solucion.

Actualmente el protocolo en auge en la industria 4.0 es el M2M (maquina a maquina) un
protocolo de comunicacidn especifico para loT. Esta estructura esta basada en las capas del
modelo OSI (Modelo de Interconexion de Sistemas Abiertos), enfocados en las Gltimas cuatro
capas de aplicacidn, presentacion, sesion y transporte donde se garantiza la fiabilidad y la
seguridad de la comunicacion durante la transferencia de datos provenientes de dispositivo a

dispositivos.

Entre los M2M se pueden mencionar los que mas fuerza toman en la industria

actualmente:

MQTT (Message Queuing Telemetry Transport) es un protocolo de mensajeria que actta
sobre TCP. Entre sus caracteristicas se destaca por ser ligero, sencillo de implementar para
dispositivos de baja potencia. Optimo para routing con varios dispositivos en la red. Como
desventaja tenemos que monitorizacion de la conectividad y control de dispositivos remotos no

son posibles. (Muelaner, 2021)
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CoAP (Constrianed Application Protocol) es otro protocolo disefiado para dispositivos
loT de baja capacidad. Este se basa en el modelo REST de HTTP con cabeceras reducidas muy

similar a la conexion de dispositivos con la API web. (Muelaner, 2021)

Cabe recalcar que estos protocolos no estan totalmente adaptados para Dispositivos 10T
para Hogares inteligentes, sino para la industria, pero es un punto de partida que pronto veremos

en el ambito habitacional.

4.4.2 Deficiencias de Hardware

La naturaleza de la tecnologia nos dice que dia a dia tenemos nuevas invenciones en todas
las areas ya sea en el campo industrial, el area de la salud o bien sea la automatizacién de
hogares, sin contar las muchas nuevas teorias que aun no dejan el cuaderno. Esta forma de ser, de
superarse a si misma cada dia le permite a la tecnologia tener un futuro sin fronteras. De tal forma
que a medida que nuevos materiales, nuevas piezas y técnicas se usan, los costos y precios de la

tecnologia bajan, llegando a un mercado mas extenso, y difundiéndose por las masas.

Como testamento a esto, podemos dirigirnos a la historia de la cdmara digital. En el afio
1991 la primera camara digital Kodak de 1.3 MP costaba alrededor de trece mil dolares
americanos mientras que ahora se puede entrar a Amazon y por ochenta y uno dolares americanos

se puede obtener una cbmoda camara Kodak de 16 MP.

Pero no todo es buenas noticias con el rapido avance de la tecnologia. A medida que
nuevos dispositivos aparecen en el mercado, la competencia busca superar la misma tecnologia a

un menor costo, usualmente reduciendo la calidad de los materiales originales. Para la domotica a
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la cual le entregamos nuestra seguridad, es un defecto fatal.

Muchos fabricantes de empresas pequefias prefieren crear sistemas fisicos poco robustos
que permiten a los atacantes llegar a informacidn sensible o hasta tomar control local del

dispositivo.

Anscombe (2018) nos presentd un estudio impulsado por la compafiia de antivirus ESET
donde se analizaron doce dispositivos 10T presentes en el mercado y los cuales todos presentaban
problemas de privacidad y otros tipos de vulnerabilidad. Entre estos dispositivos encontramos el
popular Amazon Echo, un asistente virtual de manos libres al cual se le pueden realizar millones
de preguntas por comandos de voz. No es una sorpresa que toda esta informacion se almacene en
tu cuenta de Amazon como Datos comerciales. Alarmante seria que un ciberdelincuente acceda a

la cuenta de Amazon y obtenga datos sensibles.

Otros problemas de hardware que viene con el tiempo es que la 0T es cambiante y son
pocas las tecnologias que sobrevivan el paso del tiempo. En la actualidad son pocos los
dispositivos que tienen una vida atil de largo plazo y son menos los que se mantienen al nivel de
las nuevas tecnologias emergentes. Es posible que, por ahorrar en no comprar el modelo mas
reciente, el consumidor obtenga un modelo que pronto ya sea descontinuado por el fabricante y,

de una forma, sea estafado con tecnologia obsoleta.

4.4.3 Deficiencias de Confiabilidad

Uno de los componentes mas importantes al momento de elegir convertir un hogar en un
hogar inteligente, mas alla del confort debe ser la confianza en el sistema que estamos instalando,
asi como quien mete sus joyas en una caja fuerte y sabe que estan sanas y salvas. Especialmente,
fuera del alcance de ladrones de joyas. EI mismo caso aplica a dispositivos inteligentes

conectados a loT.

La seguridad de loT esté relacionada con la capacidad de sus usuarios en confiar en su
entorno. Si los usuarios no creen en la seguridad de su hogar, esto resultara en la renuncia del
usuario en mantener un hogar inteligente. A un plazo mas largo esto vendria afectando el

comercio electrénico y el desarrollo tecnoldgico. Para el sector de dispositivos de 10T, la
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seguridad debe ser un sector de méxima prioridad. (Rose, 2015)

Por ello debemos ver las principales deficiencias de software o confiabilidad presentes en
los dispositivos vistos en una casa domotica. Los dispositivos inteligentes poseen muchas
ventajas, sin embargo, muchos dispositivos poseen caracteristicas de software débiles que pueden
ser explotados por ciberdelincuentes.

La falta de encriptacion a nivel de transporte es un riesgo al momento que nuestra
informacion viaje a través del internet por medio de un dispositivo 10T, este esta propenso a ser
atacado por malwares que, por falta de encriptacion, pueden comprometer o infectar la

informacion presente.

El protocolo de autenticacion no siempre esta lo suficientemente preparado para los
ataques cibernéticos, y al utilizar llaves de encriptacion el hacker puede lograr hacerse pasar por
el usuario y acceder a informacion sensible. Esto también es posible por sesiones prolongadas y

mecanismos de recuperacion de contrasefias inseguras.

As mismo puede ocurrir que el sistema de seguridad de un disponible no posea
flexibilidad al momento de configurar la seguridad de dicho dispositivo. Al no poder ver que
opciones estan disponibles sobre el manejo de nuestros datos comerciales, configuraciones de
acceso a redes wifi, tipo de encriptacion de contrasefia y politicas de privacidad y manejo de
datos un usuario se ve vulnerable ante cualquier defecto de seguridad que el dispositivo pueda

tener oculto.

Por ultimo, sin disminuir su importancia tenemos inseguridad en el firmware de los
dispositivos. Ya sea por defecto del modelo, desactualizacion del sistema o falta de conexion a la
red. EI firmware es uno de los problemas de confiabilidad mas Ilamativos para los
ciberdelincuentes. Un firmware viejo puede abrir puertas a los hackers a conectarse a la red wifi y
alterar configuraciones del hogar, tomar grabaciones del interior de la casa, asi como robo de
informacion personal. Un dispositivos descontinuado o ya muy viejo también pueden ser

causante de un firmware inseguro. (Tejero, 2017)
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4.4.4 Leyes de Proteccion de Datos de Honduras

En la actualidad, Honduras no cuenta con una ley de proteccion de datos actualizada que
abarque apropiadamente lo que es la proteccion de datos personales digitales o regulacion alguna
sobre el tréfico de datos generado por casas inteligentes controlados por sistemas auténomos.

En el afio 2013 se agrego la lista de recurso Habeas Data a la constitucion hondurefia la
cual no es suficiente para velar por la seguridad informativa de la poblacién hondurefia. Uno de
los articulos de interés presente en la constitucion hondurefia determina el derecho de privacidad

de datos personales:

Articulo 182. No 2 “Toda persona tiene el derecho de acceso a la informacion sobre si
misma o sus bienes en forma expedita y no onerosa, ya esté contenida en bases de datos,
registros Publicos o privados y, en el caso de que fuere necesario, actualizarla, rectificarla
y/o suprimirla. No podré afectarse el secreto de las fuentes de informacion periodistica.
Las acciones de Habeas Corpus o de Habeas Data se deben ejercer sin necesidad de poder
ni de formalidad alguna, verbalmente o por escrito, utilizando cualquier medio de

comunicacion, en horas o dias habiles e inhabiles y libres de costas.” (Honduras, 2013)

Este es un derecho no siempre respetado ya que muchas de las acciones de empresas
privadas violan estos articulos con la malversacion de informacion privada. Accién que la Corte
Suprema de Justicia deberia cesar inmediatamente ya que es una violacion de los derechos de

honor, intimidad personal o familiar y a la propia imagen.

En el afio 2015 se propuso una ley de proteccion de datos personales. Sin embargo, esta
estuvo en debate legislativo durante muchos afios en el congreso, el ultimo se llevé a cabo en afio
2018. Un retraso sin precedente tomando en consideracion que solo se aprobaron 19 de 97

articulos presentes en la Ley.

Dentro de la Ley de Proteccién de Datos Personales en el articulo 3, numerales 8y 9

encontramos la definicion de datos personales y datos sensibles.
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Datos Personales: “Cualquier informacion numérica, acustica, alfabética, biométrica,
gréfica, fotogréfica, de imagen, o de cualquier otro tipo concerniente a una persona
natural identificada o identificable.” (Honduras, 2013)

Datos sensibles: “Aquellos que se refieran a las caracteristicas fisicas o morales de las
personas o0 a hechos o circunstancias de su vida privada, tales como: Los habitos
personales, el origen racial, las ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud, fisicos o psiquicos y preferencias sexuales,
asi como cualquier otra informacion considerada como tal por ley; y, cualquier otro dato
respecto de la libertad individual protegido por la Constitucion de la Republica o en

Convenios Internacionales suscritos por Honduras”. (Honduras, 2013)

Este articulo contribuye a la proteccion de datos digitales de una persona debido a la
amplia gama que presentan los datos personales. Sin embargo, no hay ninguna especificacion de
informacion generada por sistemas autbnomos como configuraciones de seguridad, generacion de
informacion y otros datos generados por dispositivos inteligentes. Lo que deja vulnerable a

usuarios frente a ataques cibernéticos. (Tome, 2019)

4.4.5 Precaucion de Usuarios

Las casas inteligentes van mejorando cada vez mas, volviendo a los hogares un lugar de
mayor comodidad, pero al mismo tiempo un mayor peligro. La pirateria informaética, el control
remoto de dispositivos que exponen nuestros datos personales son un riesgo potencial. Los
aparatos que generan muchas facilidades pueden, también, provocar inconvenientes y hasta poner
vidas en riesgo. Hay muchos casos desde bots que niegan el servicio DDoS para acceder a

webcams y routers hasta ataques de dispositivos contra los servidores de grandes empresas.
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Se han dado casos donde el disefio con defectos de un aparato puede permitir a los
hackers ingresar a la red wifi de una casa. Bombillos, juguetes, servicios, cafeteras y
refrigeradoras estan entre los aparatos mas afectados por los ciberdelincuentes.

Este fue el caso del bombillo Phillip Hue que por decir lo menos, tiene mas de un
desperfecto de seguridad. Investigadores del instituto de ciencia Weizmann y la Universidad
Dalhousie en Halifax, pudieron hackear remotamente el bombillo desde su automévil a una
distancia de 70 metros. El proceso involucra en engafiar a las luces a aceptar una actualizacion de
firmware maliciosa y desde alli controlarlos remotamente. Esto no suena grave pero un ataque
masivo en un area densamente poblada puede dafar el cableado eléctrico de una cuidad. (Ronen,
2018)

Otro caso alarmante es el presentado por un bombillo LIFX Mini White en 2019.
Investigador de LimitedResults presenta la descomposicion de un bombillo para poder acceder al

WIFI de un hogar desde el dispositivo.
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Inicialmente se asume que el bombillo estd conectado a la red y la app de LIFX esta en instalada
y funciona de manera normal. Luego el agresor toma el bombillo y empieza el ataque de hackeo
de hardware.

llustracion 4.8 Desensamble de Bombillo LIFX (LimitedResults,2019)

El investigador alega que la parte mas complicada es limpiar la tarjeta y remover el
pegamento aprueba de fuego. Luego de obtener la tarjeta, se identifica el ESP32D0OWDQ6, un
SoC del ESPRESSIF. Luego unos pines se conectan a la tabla FT2232H. Las conexiones de
arriba hacia abajo son el GND, VCC, 3.3V, ADBUS0, ADBUSL1.
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Ilustracion 4.9 Conexiones (LimitedResults,2019)

Una vez la tarjeta tiene corriente, el LFFX LCM3 se reinicia y esto nos lleva directo al

36
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LIFX LCM3 Booting.

Built on Thu Mar 29 19:07:1@ 2818

LIFX Timestamp: 1522310830000000000

Version: 3.40

Chip Rev: 1

PID: ©x@033

HW Ver: ee7

MAC: d@:73:d5:30:bc:dl

[FATAL] pairingkey.c:631:1x_hk_otp_paircode_get() Failed to Lock Row @
HomeKit Setup Code: 729-42-992

Device Name: LIFX Mini W

I (530) wi wifi firmware version: 204566

(530) wi config NVS flash: disabled

(531) wi config nano formating: enabled

(532) wi Init dynamic tx buffer num: 16

(535) wi Init data frame dynamic rx buffer num: 16

(540) wi Init management frame dynamic rx buffer num: 16

(546) wi wifi driver task: 3ffccd64, prio:23, stack:3584

(551) wi Init static rx buffer num: 4

(555) wi Init dynamic rx buffer num: 16

(559) wifi: wifi power manager task: @x3ffcf2@c prio: 21 stack: 2848
SP-IDF Ver: v3.48-20180326-RCE

(17@8) wifi: mode : sta (d@:73:d5:3@:bc:dl)

(1711) wifi: sleep enable

(1712) wifi: type: 1

(11713) wifi: flush txq

(11713) wifi: stop sw txg

(11713) wifi: lmac stop hw txg

A)_ConnectWifi returned @14

I (11732) wifi: mode : sta (d@:73:d5:3@:bc:dl)

I (11733) wifi: sleep enable

I (11733) wifi: type: 1

I (11854) wifi: n:1 @, o0:1 @, ap:255 255, sta:1 @, prof:1

I (13547) wifi: state: init => auth (b@)
I
I
I
I

T
I
T
I
I
I
I
I
I
E
I
I
I
I
I
I

(13549) wifi: state: auth — assoc (@)

(13554) wifi: state: assoc -> run (1@)

(13789) wifi: connected with KabelBox—057@, channel 1
(16554) wifi: pm start, type:1

A)_ConnectWifi returned 0@@

W (16621) mDNS: Configured IPV4 Multicast address 224.0.8.251

W (16621) mDNS: Configured IPV4 Multicast interface address 192.168.8.12

W (16627) mDNS: Configured IPVE Multicast address FF@2::FB

W (16630) mDNS: Configured IPVE Multicast interface address FE8@::D273:D5FF:FE31
[WARN]  /home/sam/1ifx/esp/lifx—firmware-lcm3/src/platform/. fos_platform.c:2172
[FATAL] wan.c:734:1x_wan_stop() WAN teardown complete

[WARM]  /home/sam/1ifx/esp/lifx—firmware-lcm3/src/platform/. fos_platform.c:2173
[WARM]  /home/sam/1lifx/esp/lifx=firmware-lcm3/src/platform/. fos_platform.c:2177
Get IP address of host v2.broker.lifx.co

IP address is 146.148.44.137

Ilustracion 4.10 Log boot (LimitedResults,2019)

Aqui se pueden encontrar tres vulnerabilidades. Primero, las credenciales del WI-FI estan
almacenadas como texto en el firmware. Un poco de investigacion sobre archivos binarios

flash.bin usando un editor de hex es lo Gnico necesario para obtener las credenciales.

fe ff £f £f 0 2! a-ff ff £f £f £f £f £F ££-FF £f £F £f £f £Ff £Ff £f-FFf FFf £f £F ce 56
AR BE AA AA AR AA AA AA—-AA AA A3 AR AA AA BA BA-AA BA BA BA A8 aa aa-aa aa fa ff ff ff ff Ff
da fb r 1 Q B B E : 83 ff ff 15 a4 44

llustracion 4.11 Llave WPA2 almacenada como texto (LimitedResults,2019)



Segundo, No hay configuraciones de seguridad. Segun las configuraciones este

dispositivo no tiene reinicio de seguridad, no encriptacion de flash y el JTAG esté desactivado.

X15CO@E7440:~/esp/LIFX$ espefuse.py —port /dev/ttyUSB@ summary
espefuse.py v2.4.0-dev
Connecting.....
Security fuses:
FLASH_CRYPT_CNT Flash encryption mode counter =@ R/W (9x0)
FLASH_CRYPT_CONFIG Flash encryption config (key tweak bits) R/W (0x0)
CONSOLE_DEBUG_DISABLE Disable ROM BASIC interpreter fallback R/ (@x1)
ABS_DONE_@ secure boot enabled for bootloader R/W (0x@)
ABS_DONE_1 secure boot abstract 1 locked R/W (0x@)
JTAG_DISABLE Disable JTAG R/W (0x@)
DISABLE_DL_ENCRYPT Disable flash encryption in UART bootloader R/W (0x8)
DISABLE_DL_DECRYPT Disable flash decryption in UART bootloader R/W (0x@)
DISABLE_DL_CACHE Disable flash cache in UART bootloader R/W (0x@)
BLK1 Flash encryption key

= 0@ 00 00 00 00 00 00 02 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 20 00 00 R/W
BLK2 Secure boot key

= 0B 00 00 00 00 00 00 00 00 00 00 €0 00 20 00 00 00 00 0D 00 00 OO OO 00 00 0O 00 00 00 €0 00 00 R/W
BLK3 Variable Block 3

= 00 20 90 90 90 90 00 02 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00 09 00 dl bc 30 d5 73 do ff R/W

Efuse fuses:

WR_DIS Efuse write disable mask =@ R/W (@x8)
RD_DIS Efuse read disablemask R/ (0x@)
CODING_SCHEME Efuse variable block length scheme R/W (@x1)
KEY_STATUS Usage of efuse block 3 (reserved) R/W (0x0)

Config fuses:

XPD_SDIO_FORCE Ignore MTDI pin (GPI012) for VDD_SDIO on reset =1 R/W (@x1)
XPD_SDIO_REG If XPD_SDIO_FORCE, enable VDD_SDIO reg on reset R/W (9x1)
XPD_SDIO_TIEH If XPD_SDIO_FORCE & XPD_SDIO_REG, 1=3.3V @=1.8V R/W (9x0)
SPI_PAD_CONFIG_CLK Override SD_CLK pad (GPI06/SPICLK) R/W (9x9)
SPI_PAD_CONFIG_Q Override SD_DATA @ pad (GPIO7/SPIQ) R/W (0x)
SPI_PAD_CONFIG_D Override SD_DATA_1 pad (GPI08/SPID) R/W (9x0)
SPI_PAD_CONFIG_HD Override SD_DATA_2 pad (GPI0S/SPIHD) R/W (9x0)
SPI_PAD_CONFIG_CS@ Override SD_CMD pad (GPI011/SPICS@) R/W (0x8)
DISABLE_SDIO_HOST Disable SDIO hest R/W (0x@)

Identity fuses:
MAC MAC Address

= 30:2e:a4:3e:6c:20 (CRC c5 OK) R/W
CHIP_VER_REV1 Silicon Revision 1 R/ (@x1)
CHIP_VERSION Reserved for future chip versions R/W (0x@)
CHIP_PACKAGE Chip package identifier R/W (0x0)

Calibration fuses:
BLK3_PART_RESERVE BLOCK3 partially served for ADC calibration data 9 R/W (0x@)
ADC_VREF Voltage reference calibration 1100 R/W (0x@)

Flash voltage (VDD_SDIO) set to 1.8V by efuse.

Ilustracion 4.12 Dispositivo Abierto (LimitedResults,2019)

Ultimo, La llave privada RSA y el certificado de Root son extraibles. La llave RSA esta

presente como texto en el firmware y se usa para conectarse a la nube de LIFX.
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xisco@ET448:~/esp/LIFX/certs$ openssl rsa -=in privkey.key —check
RSA key ok
writing RSA key

BEGIN RSA PRIVATE KEY
MIICXOIBAAKBgQChDW+ZctP1bAcBEWBW3d+bMwgDe/U1BtCRk+DIVF rdvXkFjlej
yrzkWOIHN/ saNFLrnEZD9jMiml3/6uGFeqMsvi+@9g302dwW12IRDIMZNhBOYqLK]
GyKZC1ylrw7vnOeyUNP3NTkEC4Icve3eX80D411V3uybVUql1HSPXNL/IQIDAQAB
AoGBAJBnxPqStISbVE16UPSn0TuAodG3pSniByh6R/ARFLT+6GMpK/ vodXECELLK
EFSJuMwn4nR1EDGHEMI Y XwTfmmyTGC1REtBhLdal6sXazo65DkkWiZiBCAGKYIK2
dPNKLRhRSdKmD@JGPgTKIgkeY1IN3gVRIt/UYRanDgP2c fXBAKEAZOBGwMeutPi
gJ/nICUKSTP3gKWF@ew3cdsc2yiUVK]jBelBTq4lkuF/Ayogh311FdwMgt+TpySsh
0ak131gs0QJBAMbVS fNKYnIUSgR2xRYoUTTMZEE17781g@wclzx0gbLht 1hnH7m
2mz /MNEoJZi+ZfGZ01ithSdL7AKGPoADCMuikCOEzEHzD7BcBsutdFA2NptR5u4Edb
iDTYjTT@Fz@qS78L/»xZi0Iu3sb@FYrD ) JtBHDc TmemvI0 ] tUZ3 fWvA3PgikCO0Cc
rmDfJons8jt182VEBxogbleicwel4I7dxj 1kdt+BTTasEbSx9ndoed(STo6koM1u
xCbnA+KBT1VBg ruLgXspAkAS5 11RXz(F5KS9wgUoQy6wAdGUunn+Vg81R/Bh5xDmj Y
rWjmd189t1Pe9]thpydqYBhF2mGmhc ZeBWa-+kIFtNpIV
—4END RSA PRIVATE KEY:

llustracion 4.13 Llave privada RSA (LimitedResults,2019)

El investigador se detiene aqui y contacto a LIFX sobre el asunto. La empresa luego
presento un reporte que las vulnerabilidades habian sido parchadas y rectificadas. (Limitedresults,
2019)

En la mayoria de ocasiones las empresas presentan una nueva version de firmware para
los dispositivos cuando estos defectos son encontrados por clientes afectados o su propio equipo
de desarrollo. Sin embargo, muy pocos usuarios estan al tanto de esta informacion y no
adquieren la nueva version. Por lo tanto, dejando una ventana abierta a aquellos que buscan hacer

dafo.

Lamentablemente la mayoria de dispositivos inteligentes no fueron disefiados con la
seguridad como prioridad, aun siendo altamente sofisticados y costosos. Incluyendo los altamente
riesgos dispositivos 10T. Muchos fabricantes deciden reducir gastos en protocolos de seguridad
para reducir precios y asi poder competir con grandes empresas, pero esto termina afectando a los

usuarios.

Por lo tanto, los usuarios de dispositivos conectados a 10T deben seguir buenas préacticas

al adquirir dispositivos inteligentes y entregarles su privacidad indiscriminadamente:

Ante todo, lo basico debe ser investigar los dispositivos antes de comprarlos. No solo se

debe observar los precios y marcas conocidas. Se debe averiguar si ha habido incidentes de
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seguridad y si hubo solucion. También, si la empresa actualmente proporciona actualizaciones

constantes de software y si son abiertas a todos los usuarios.

La vieja practica de mantener el usuario y contrasefia por defecto tiene que ser destruida y
olvidada. 15% de los ataques a dispositivos 10T son efectivos debido a que los usuarios no
cambian esta informacion que es primer intento bruto de un hacker. Otra préactica que se debe
eliminar es colocar todos los dispositivos, actuadores y 10T, en una sola red wifi, asi evitando el

contagio total de todos los dispositivos.

Entre otras practicas se tiene que desactivar los permisos de privacidad y seguridad que
usualmente incluyen la recoleccion de informacion comercial activa por defecto. Activar las

actualizaciones automaticas y descargar aplicaciones solo desde tiendas oficiales. (Boros, 2020)
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CAPITULO V. METODOLOGIA

5.1 Enfoque y Métodos

5.1.1Enfoque

La presente investigacion dispondra de un enfoque cuantitativo para realizar un analisis
de las deficiencias de dispositivos inteligentes y la efectividad de la seguridad y privacidad que
estos disponen.

5.1.2 Método

La metodologia a seguir en la investigacion seréa de induccion-deduccion basada en la

I6gica de relacionar los problemas de generacion de informacion.

5.2 Poblacion y Muestra

La poblacion de esta investigacion esta formada por los problemas de dispositivos 10T
relacionados con generacion de informacion y la muestra se enfocaré en problemas de generacion
de informacidn involucrando problemas de seguridad de hardware, software, leyes de proteccion

de datos, y configuracion de usuarios.

La presente investigacion cuenta con una muestra no probabilistica/ Dirigida. Las
muestras elegidas han sido seleccionadas basadas en las distintas categorias de problemas de

seguridad.

5.3 Unidad de analisis y respuesta

La unidad de analisis de esta investigacion esta compuesta por los dispositivos

inteligentes, domdtica.

5.4 Técnicas e instrumentos aplicados

La técnica aplicada en esta investigacion sera el andlisis cuantitativo de los datos
obtenidos de problemas de generacion de informacion y sus soluciones respectivas como
resolucion viable. Adicionalmente, se utilizara la metodologia MASP (Método de Analisis para

Solucién de Problemas) para evaluar cada una de los casos presentados en la investigacion.
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5.5Fuentes de informacidén

5.5.1 Primarias

Banco Interamericana de Desarrollo (BID) — Reporte de ciberseguridad 2020

Internet Society — Internet de las cosas

Height Dedicated Leading (HDL) — Smart Home Solutions

Instituto Panamefio de Derecho y Nuevas Tecnologias (IPANDEC) — Estudio Centroamericano
de Proteccion de Datos

ESET — Proteccion completa para un hogar inteligente

ESET — Tendencias en Ciberseguridad para el 2021

Constitucion Nacional de Honduras

5.5.2 Secundarias

Eyal Ronen (2018) Creating an loT Worm

Checkpoint (2017) The dark side of smart Lighting

Diego Solis (2016) La privacidad de la informacion generada por dispositivos de domética
Alberto Tejero (2017) Metodologia de analisis de riesgos para la mejora de la seguridad del
internet de las cosas.

Carlos Raudales (2017) La brecha existente en la ciberseguridad en Honduras

Miguel Paz (2020) Analizar el uso de la domética y su influencia en la comodidad de los hogares

arequipefos



5.6 Cronologia de trabajo

Fecha de
Tareas ..
inicio
Actividades
Revision de Literatura 27/7
Discusion de Idea de Proyecto 1/8
Capitulo Il parcial 8/8
Capitulo Il completo 15/8
Capitulo lll y IV 22/8
CapituloVy VI 5/9
Capitulo VII, VIII, IX, y X 12/9
Investigacion completa 19/9
Compromiso de desarrollo
detallado 21/9

Tabla 5.1 Cronograma de Trabajo (Autoria Propia,2021)
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CAPITULO VI. RESULTADOS Y ANALISIS

Los dispositivos inteligentes estan disefiados para mejorar el estilo de vida de los usuarios
basados en ciberseguridad prevista por el fabricante y la confianza del usuario. Sin embargo, las
medidas de seguridad de los dispositivos no siempre estan a los estandares necesarios.

Para que un dispositivo inteligente conectado al internet de las cosas posea la seguridad y
privacidad deseada por los usuarios este debe tener las siguientes caracteristicas al general la

informacion:

e Mantener la integridad de la informacién

e Asegurar la confidencialidad de la informacion
e Garantizar la disponibilidad de la informacion
e Proteger la propiedad de la informaciéon

e Cumplir con los objetivos de su disefio por instruccion del usuario

Es importante sefialar que la informacion al estar conectada al internet de las cosas,
siempre va a estar en un riesgo potencial por la naturaleza evolutiva del internet y sus asociados.
No siempre se puede controlar o impedir todos los riesgos identificados ya sea por costo, uso, 0
tecnologia, pero si es necesario mitigar los riesgos lo mas posibles para mantener la confianza de

los usuarios.

Para poder evaluar si un dispositivo esta cumpliendo con las soluciones a problemas de
generacion de datos, el proceso se basara en la metodologia MASP (Método de Analisis y
Solucidn de Problemas) para poder identificar los problemas en cuestion y las acciones

correctivas que se han presentado para mitigar los riesgos de pérdida o robo de informacion.

Este método ayudara a garantizar la uniformidad del analisis de ambos el problemay la

solucion provista. EI método propone el siguiente orden para la solucion de problemas:

1. Identificar le problema
2. Observar las caracteristicas

3. Analizar las causas principales
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4. Disefiar el plan de accion y ejecutarlo
5. Verificar la eficacia de la accion

6. Recapturar las acciones realizadas y planificar para el futuro.

Siguiendo esta metodologia podremos evaluar los problemas existentes y las soluciones
provistas para los distintos casos y se distinguira la efectividad de las mismas.

6.1 Caso 1: Protocolos de Comunicacion

Etapa Descripcidn
Identificar el  Transmisién poco segura de datos
problema Canales inalambricos vulnerables

Observar las Transmisién de datos por medio de WI-FI
caracteristicas  y Bluetooth.
Niveles bajos de interoperabilidad
Acoplamiento de dispositivos
Baja estabilidad de dispositivos
Analizar las Dispositivos fisicos con baja seguridad
causas pueden ser atacados por medio de loT
debido a que los protocolos de
comunicacion no estan desarrollados
para informacion de dispositivos
inteligentes.

Plan de Accién  Transicion a protocolos de comunicaciéon
M2M disefiados para comunicacion para
dispositivos loT.

Verificar la El uso de los protocolos MQTT y CoAP
eficacia como aplicacién de baja capacidad
pueden reemplazar los protocolos
actuales transmision de datos.

Conclusiones El uso de protocolos M2M es la solucién
ideal desarrollado por la industria 4.0
para la automatizacién de maquinaria.

Tabla 6.1 MASP Protocolos de comunicacion (Autoria Propia,2021)

Al aplicar la metodologia a los protocolos de comunicacion podemos ver que el este
problema radica en la falta de un protocolo de comunicacién dedicado a 10T enfocado en aparatos
inteligentes. Y la verdad es que aun estos no se desarrollan por completo. El protocolo M2M esta

en una etapa de desarrollo por grandes empresas transnacionales como Tecnocom, UPS y FCC
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Aquilia. En Honduras, Tigo apoya el desarrollo de 10T con M2M para empresas que deseen

mejorar su negocio mediante la optimizacion de procesos.

M2M actualmente esta implementado y disefiado para la automatizacion industrial de baja
capacidad por medio del protocolo MQTT (Message Queuing Telemetry Transport) para una
comunicacion cableada ligera con una conectividad sin acceso remoto para procesos internos. Es
ideal para la seguridad de transmision de datos personales Al adaptar la tecnologia M2M a un
nivel residencial, problemas como la monitorizacién de la conectividad y el no poder controlar
los dispositivos de manera remota pueden ser solucionados adaptando las caracteristicas de la

misma para redes mas pequefias.

La distribucidn de instrucciones generadas del HUB principal a otros dispositivos 10T
desde una red aislada a la red principal no necesariamente debe ser controlada remotamente por
los usuarios por la naturaleza auténoma de las instrucciones proporcionadas. Ademas, contrario
al no ser un sistema altamente saturado como la maquinaria industrial, la conectividad no

requerira de monitorizacion prolongada.

6.2 Caso 2: Problemas de hardware

Etapa Descripcion
Identificar el  Sistemas fisicos poco robustos y de baja
problema calidad para reducir costos.

Almacenamiento de datos comerciales
Descontinuaciéon de modelos
Observarlas  Fabricantes reducen costos de seguridad
caracteristicas  para reducir costos.
Empresas en proceso de desarrollo
quiebran y sus productos salen del
mercado
Nuevas tecnologias son desarrolladas y
nuevos modelos salen al mercado
Fabricantes incluyen permisos de
recoleccidn de datos activados para
mejorar su mercadeo

Analizar las La tecnologia de dispositivos inteligentes
causas esta en el alza en los recientes afios,
debido a esto, los precios de modelos
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mas recientes poseen precios elevados
de construccion.

Empresas emergentes con disefios
similares a los originales reducen costos
para competir con fabricantes de mayor
nivel.

Plan de Accion  Creacion de sistemas de estandares
abiertos que pueden ser enlazados a
dispositivos que hablan un lenguaje
universal.

Desactivar cualquier permiso de
recoleccidn de datos al momento de la
instalacion.
Investigacion previa de los usuarios al
momento de realizar la compra de
sistemas de dispositivos inteligentes.
Verificar la No todos los sistemas pueden ser
eficacia abiertos debido a que un lenguaje
cerrado es mas seguro que uno abierto,
pero sistemas abiertos que no operen en
radiofrecuencias de 2.4GHz pueden ser la
solucidn viable.

Conclusiones  No es posible saber cuales productos van
a salir del mercado en el futuro, pero al
realizar un sondeo antes de la instalaciéon
de dispositivos provee una imagen clara
si el fabricante aun provee actualizacién
de firmware, posee modelos mas
recientes o directamente si el fabricante
salié del mercado.

Tabla 6.2 MASP Problemas de Hardware (Autoria Propia,2021)

Los principales causantes de este caso son inevitables de evitar debido a que el comercio
progresa al mismo tiempo que evoluciona la tecnologia. En 2016 se aproximo que habian mas de
6 mil millones de dispositivos 10T conectados a la red. Para 2020, esta suma incremente 20.4 mil
millones de unidades triplicando la cantidad de dispositivos presentes en el mercado. Esta cifra
solo seguira creciendo a medida que todos los aparatos domésticos y laborales se van

modernizando y reemplazando.
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Asi como los televisores tradicionales fueron reemplazados con las pantallas planas y el
cable anélogo por cajas digitales. La mayoria de personas solo incrementan la cantidad de
dispositivos inteligentes dentro de sus hogares. Pero no todos los paises y sus habitantes son
capaces de mantener un estilo de vida que vaya al mismo ritmo al que se van desarrollando

nuevas tecnologias y modelos.

Al notar esta discrepancia y mercado disponible, fabricantes previos introducen productos
de menor gama en comparacion a sus productos estrella, asi como nuevos inversionistas disefian
productos con menores especificaciones de procesamiento, memoria y tecnologia menos reciente
para satisfacer las necesidades de clientes que no pueden pagar los productos de primera linea.
Esta préactica es buena para el comercio y para los usuarios que no son capaces de cubrir el costo

de estos dispositivos, pero aun asi desean una vida tecnificada.

Pero a medida que la competencia incrementa, el solo reducir componentes superficiales
como el material de las coberturas, el vidrio de las pantallas tactiles y la capacidad del
microprocesador no es lo suficiente para cumplir la rebaja de costos esperada. Alli es cuando los
fabricantes comprometen la seguridad fisica de un dispositivo. Los sistemas se vuelven incapaces
de resistir los ataques de fuerza bruta y permiten que entidades fuera del usuario tengan acceso a

la informacion, asi como la modificacion o deterioro de la misma.

LIFX

Smartorlight,

llustracion 6.1 LIFX Mini White (LIFX,2021)

Este es el caso del foco inteligente LIFX Mini White el cual posee sistemas fisicos
cuestionables. Los investigadores al realizar el ataque al dispositivo afirman que no es necesario

tener un equipo mas caro de cien dolares americanos para poder entrar a las credenciales de WI-
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FI que estan escritas en los archivos como texto sin encriptacion.

No hay configuraciones de seguridad disponibles para la mayoria de acceso fisico al
dispositivo, asi como encriptacion flash, no reinicio seguro o JTAG dejando al dispositivo

vulnerable por muchos &ngulos.

La seguridad fisica de un bombillo puede parecer trivial, pero no es el valor material del
objeto, sino, la informacion de los enlaces dentro del dispositivo. Se debe estar al tanto que la
ciberdelincuencia es desigual a la delincuencia fisica. Un asaltante cibernético atraca no con un
cuchillo, sino con su cerbero, habilidades, experiencia e ingenio. Este incidente fue reportado al
equipo técnico de LIFX, el cual confirmo las vulnerabilidades, y afirmo que han sido revocadas.
(LIFX, 2019)

La empresa de dispositivos electronicos afirmo que las credenciales del WIFI ahora estan
encriptadas, se agregaron nuevas configuraciones de seguridad y la llave privada RSA vy el
certificado Root también estan encriptados. Todos los usuarios pueden acceder a estos cambios
por medio de una actualizacion de firmware en su aplicacion de LIFX. Como extra, alientan a sus
usuarios a cambiar sus contrasefias y usuarios para que cualquier informacion vulnerable ya no

sea relevante.

Este es uno de los casos de problemas de hardware que han sido solucionados y el
fabricante le ha puesto un fin al asunto. Sin embargo, no siempre se tiene la fortuna de que un
investigador haga una revision de los sistemas de seguridad o de autenticacion para ubicar estos
problemas que aparentemente estan bien hasta que fue demostrado lo contrario por terceros. Por

lo tanto, es imperativo no reducir costos en asuntos de seguridad fisica.
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llustracion 6.2 Amazon Echo (Amazon,2021)

Lo mismo no se puede afirmar de la recoleccion de datos comerciales. Al adquirir un
producto de este &mbito es la practica que en el contrato y el manual de instrucciones se incluya
la clausula que se aprueba la recoleccion de los datos comerciales. Sin embargo, la linea entre
datos comerciales y datos personales es delgada. En muchos casos varios de estos datos se
pueden desactivar, pero es accion muy comun solo aceptar lo que ocurre y seguir con la vida. Tal

como en muchas paginas web, se aceptan todas las cookies, en vez de rechazar las posibles.

Esta préactica no es invasiva, pero nos estamos exponiendo a que terceros sepan nuestras
preferencias, gustos, y registros de busqueda, asi como Alexa le puede enviar informacion no
deseada a un contacto por accidente. Tal como ocurre con las conversaciones con el asistente

virtual Amazon Echo que almacena toda esta informacion en la cuenta de Amazon.

Es posible eliminar esta informacién manualmente, pero no es una practica totalmente
segura porque al ser presionados por un senador, Amazon en 2019, admitié que los archivos
también se almacenan en sus servidores y no siempre son completamente borradas de los
servidores después de una solicitud de eliminacion y a veces son utilizadas para el entrenamiento
de sus inteligencias artificiales. Practica implementada también por empresas como Facebook,

Apple y Uber para mencionar.

CNET nos explica los pasos para eliminar la mayoria de los archivos almacenados en la
base de datos de Amazon. Para iniciar es necesario eliminar los registros via la app, buscador o

pedirle a Alexa que los elimine en la configuracién de historial de grabaciones de voz.
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Adicionalmente se debe contactar al servicio al cliente de Amazon para hacer una orden formar

de remover tus registros. (Profis, 2019)

Por altimo, es muy dificil decir que empresas van a estar en funcionamiento dentro de 10
afios, asi como que productos se van a volver una sensacion y cuales se van a hundir entre los
miles de dispositivos presentes en el mercado. En la mayoria de casos, los compradores no tienen
tanta suerte al adquirir un producto y dentro de pocos afios este entra en obsolescencia y el
usuario se ve con dos opciones. Reemplazar todo el sistema o aceptar un dispositivos o

dispositivos obsoletos sin actualizaciones de funcionalidad ni parches de seguridad.

Pero no todo siempre esta perdido, para todo problema planteado, hay mas de una persona
que desea resolverlo. Fundado en 2016 por David Puron e Isidro Nistal, Barbara 10T es una
empresa que busca minimizar el impacto de la obsolescencia a las instalaciones de 10T. Aceptar
entrar al internet de las cosas rotas ya no es necesario debido a los costos inasumibles o tener que

comprometer el futuro del negocio.

Ilustracion 6.3 Barbara 10T (barbaraloT,2021)

Esta empresa afirma que ataca los problemas de obsolescencia usando estandares de
comunicacion abiertos, haciendo mantenimientos correctivos peridédicos para mejorar
caracteristicas y parches de seguridad e incluso reviviendo dispositivos heterogéneos y/o ya

obsoletos.

Esto le da flexibilidad a la tecnologia para poder conectar todos los dispositivos a la

misma red 10T sin grandes inversiones cada cierta cantidad de afios. Las ventajas del uso de
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tecnologia abierta son muchas. Yendo desde mayor disponibilidad, adaptaciones més sencillas,

no depender de terceros y ciberseguridad mas rapida y confiable son algunas de las méas notorias.

Cabe hacer nota de que siempre es recomendable hacer una investigacion previa de la

empresa responsable por la instalacion de las redes 10T y cuéles son sus productos en el mercado.

Algunas de las sefiales que no debes adquirir estos dispositivos esta:

¢ No hay actualizaciones de firmware

e Muchas resefias negativas sobre el producto

e No hay parches de seguridad

e El precio es muy inferior comparado a la competencia

e No hay soporte técnico

6.3 Caso 3: Problemas de confiabilidad de software

Etapa
Identificar el
problema

Observar las
caracteristicas

Analizar las
causas

Descripcion
Protocolos de autenticacion poco
actualizados

Poca flexibilidad de configuracién
Inseguridad de firmware

Encriptacidn débil a nivel de transporte
La confiabilidad es el corazén de la
proteccién de los datos digitales
almacenados en un dispositivo.

Softwares de proteccidn estandar no
siempre suelen ser seguros y pueden ser
desencriptados por ciberdelincuentes.

El firmware de dispositivos debe ser
actualizados periddicamente por los
fabricantes para obtener parches de
seguridad por cualquier vulnerabilidad
descubierta.

El firmware es uno de los primeros
objetivos de los ciberdelincuentes.
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Reduccién de configuraciones de
seguridad para ahorrar costos y tiempo
Uso de llaves de encriptacion.

Uso de ransomware

Plan de Accion = Uso de proteccidn en tiempo real
Actualizacién automatica de Firmware
Chequeo de vulnerabilidades periddico

Bloqueo de router en caso de que el
router se vea comprometido
Verificar la El firmware y los protocolos de seguridad
eficacia se deben actualizar constantemente para
mantener la proteccién en tiempo real.
El fabricante debe incluir todas las
opciones de seguridad al meno de
opciones y el usuario debe conocery
saber operar estas elecciones.
Conclusiones  La batalla de proteger el firmware es una
guerra constante y larga. Mientras que se
pueda acceder a la red por medio de un
dispositivo inteligentes, el firmware del
mismo estara bajo ataque.
Tabla 6.3 MASP Confiabilidad de Software (Autoria Propia,2021)

Una de las practicas comunes de muchos usuarios de PC o Laptops es descargar los
Microsoft office y desbloquear la cuenta pagada por medio de un generador de llaves. Esta
practica hackea el firmware del programa para gue este piense que una llave legitima fue

introducida y se pueda hacer un bypass a todas las opciones de uso y este queda funcional.

Dejando de lado los riesgos legales, las personas, al realizar, esto estan poniendo en riesgo
toda la informacidn en su dispositivo, porque esta llave aparentemente inocente puede contener
una puerta trasera para acceder al dispositivo o bien puede recopilar toda la informacion que pase
por el programa. Esto es con una llave encriptada disefiada para desbloguear un programa, pero

los ataques no siempre son redundantes y sigilosos como el ejemplo anterior.

El malware disefiado para atacar el sistema de las computadoras avanza tan rapido como
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evolucionan los parches de seguridad. Cualquier dispositivo 10T puede ser vulnerable a estos
ataques y lo mejor es prevenir antes de tener que corregir estos asuntos. CHIPSEC es un
framework de codigo abierto que funciona como una herramienta para poder probar el firmware
de un sistema. Este framework, prueba varias vulnerabilidades conocidas y las notifica para que
puedan ser prontamente parchadas por los fabricantes.

No es de sorprender que Adobe flash fuera retirado de los navegadores, ya que segun el
reporte de ciberseguridad de McAfee Labs, este represento casi un tercio de los ataques
descubiertos por empresas de seguridad en los afios 2014 y 2015. Ya bien fue que Adobe
neutralizo el popular método de ataque Vector Spray y aumento la seguridad de Flash Player, este
no incremento la calidad y complejidades del codigo de Flash. Ultimadamente en diciembre de
2020 se detuvo el soporte de Flash y en enero de 2021 la aplicacion de Flash Player bloqueo el

contenido Flash.

A nivel de dispositivos inteligentes el firmware puede tener vulnerabilidades de
confiabilidad por motivos de defectos de modelo, codigo obsoleto, desactualizacion de sistema o
aislamiento de la red. Asi como este puede verse vulnerable ante ataques dirigidos a la capa de
transporte por medio de malware o a la capa de aplicacion en la autenticacion de credenciales por
medio de llaves maliciosas, robo de identidad o explotacion de sistemas de recobro de contrasefia

y sesiones prolongadas.

Podemos ver el caso de bombillo Philip Hue, que puede causar grandes dafios en zonas
densamente pobladas con dispositivos IoT. El ataque funciona como una reaccion en cadena
donde el malware salta de un dispositivo al siguiente de una manera acelerada. 15, 000 bombillos
conectados en una zona son los necesarios para que el dafio se esparza a una ciudad completa,

cifra que es muy facil de superar en ciudades pobladas.
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E

llustracion 6.4 Philips Hue Bulb (Philips,2021)

El atacante envia un ataque remoto a la lampara y el usuario pierde el control de
dispositivo. Siguiendo la rutina de si no funciona apague y vuelva a enconderlo. El usuario
desconecta la lampara de la red. El atacante reemplaza la sefial del bombillo con una
actualizacion de firmware falsa y esta entra cautelosamente a la red dandole acceso al atacante al
servidor por medio del bombillo. Ahora el ciber atacante tiene acceso a la laptop por una

vulnerabilidad de un bombillo.

Este problema fue notificado a la empresa Philips Hue y en noviembre de 2019 este
problema de firmware fue parchado. Philips Hue es una empresa que constantemente envia
actualizaciones de firmware a sus clientes, aproximadamente una mensual. La mayoria siendo

para mejorar el desempefio y eficacia del sistema.

Un problema similar aparecio en el controlador Z-Wave Zipabox de Zipato, el cual es su
modulo base ara adicionar otros modulos de control. En este dispositivo es posible desbloquear
una puerta remotamente sin tener acceso a informacion previa, tomar la informacion del
dispositivo para desbloguear otras puertas enlazadas a la red y, si fuera un apartamento

residencia, desbloquear todas las puertas frontales de todos los vecinos.
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llustracion 6.5 Zipabox 2 (Zipato,2021)

Las vulnerabilidades se encontraron en la llave privada SSH, en el Pass-the-hash de Local

API, y en el Pass-the-hash de Remote API. Todas las vulnerabilidades son criticas porque le dan

acceso al atacante al dispositivo. Sin embargo, la autenticacion APl remota es la mas

preocupante. Dependiendo de la estructura y la extension de implementacion de dispositivos

Zipato, es posible controlar todos los dispositivos en la red.

El investigador Charles Dardaman luego contacto a Zipato para informar sobre la

vulnerabilidad. Zipato luego respondid que las vulnerabilidades habian sido parchadas y que se

agregarian en la siguiente actualizacion de firmware. (Dardaman, 2019)

6.4 Caso 4: Leyes de proteccion de datos

~ Eapa  Descripién

Identificar el
problema

Observar las
caracteristicas

No hay leyes de proteccion de datos
digitales

No hay estrategia nacional de
ciberseguridad ni tampoco esta en
desarrollo

No se cuenta con una CSIRT

La constitucion nacional debe
actualizarse a la situacién actual para la
proteccién de los habitantes.

Al no tener planes de ciberseguridad el
pais es excluido de convenciones de
importancia.
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El pais se encuentra vulnerable contra
ataques cibernéticos.
Analizar las El alza de las casas inteligentes y las
causas ciudades inteligentes atraerd

ciberdelincuentes
Todo pais debe contar con una Estrategia
nacional de ciberseguridad
La constitucion debe velar por la
seguridad de todos los habitantes
Es un derecho ciudadano a la privacidad

Plan de Accidn | Proponer el desarrollo de una estrategia
de ciberseguridad basado en paises
aledarios
Formacion de un CSERT
Implementacién de decretos para una ley
que regule la proteccién de datos
personales
Convertirse en un pais signatario de
convenios contra la ciberseguridad

Verificar la Se requieren de varios afios de
eficacia implementacién para poder verificar la
eficacia de las propuestas. Sin embargo,
estas actividades no son cosa nueva, sino
procesos por los que han pasado muchos
paises.

Conclusiones  La creacidn de una estrategia nacional de
ciberseguridad, firmar convenios, y pasar
decretos no es actividad sencilla y rapida.
Esta puede tomar afios en aprobarse,
pero es de cardcter urgente que
Honduras comience a poner en practica
dichos proyectos. Ante todo, un grupo de
respuesta puede ser construido para
apoya a sus habitantes desprotegidos.

Tabla 1.4 MASP Leyes de Proteccidn de Datos (Autoria Propia,2021)

Informar a una empresa de que su producto existente tiene vulnerabilidades y que pueden
incurrir perdidas y/o demandas por los dafios causados es distinta a hacer una propuesta a un
gobierno de que publique un nuevo decreto. La ley de un pais debe ser absoluta, aunque no
siempre se cumpla, y este no es un proceso que se tome a la ligera. Una ley de proteccién de

datos personales debe ser equitativa para todas las partes involucradas y cualquiera que haga una
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propuesta pueden o no tomar ventaja de la misma para sus propios fines.

Esta es una de las razones por la cual el Congreso ha tomado tanto tiempo en revisar la
ley de seguridad cibernética. Un nombre no tan apropiado cuando no encapsula completamente lo
que es toda el &rea cibernética. La ley actual va por el nombre de “Ley Nacional de
Ciberseguridad y Medidas de proteccién ante los actos de odio y discriminacion en Internet y

redes sociales”. De esta ley, se han aprobado solo 19 de los 97 articulos para el afio 2018.

Una de las razones del retraso de aprobacion es la falta de un equipo de respuesta de
ataques cibernéticos, globalmente conocidos como CSERT para que defiendan la poblacion de la
ciberdelincuencia. Honduras cuenta con una Fiscalia Especial de Proteccion a la Propiedad
Industrial y Seguridad Informéatica (FEPROSI). Esta institucion esta a cargo de realizar
investigaciones y formular los cargos para quienes quebrantes las leyes conexas a la regulacién

de la materia.

Honduras no posee una estrategia nacional de ciberseguridad, pero segun el BID en su
reporte de Ciberseguridad Honduras esta en marcha a realizar este proyecto. Hasta que este sea
aprobado, Honduras no cuenta con una ley vigente que regule la proteccion de datos personales.
Se ha hecho el esfuerzo con la previa Ley mencionada, pero no es una ley que diferencia los
diferentes tipos de penales que un pais se debe adherir. Estas leyes propuestas no siempre se
pueden encapsular dentro de Seguridad cibernética y sin una legislacidn centralizada, solo son

distintas leyes que lo regulan.

Estas leyes conexas son:
Disposiciones especificas:
« Interferencia en los Datos: Articulos 214, Cédigo Penal.
« Abuso de Dispositivos: Articulo 254, Codigo Penal.
Derecho Procesal
Procedimientos para la investigacion de Delitos Informaticos:
« Cddigo Procesal Penal
Disposiciones especificas:

« Interceptacién de Datos sobre el Contenido: Articulo 223, Codigo Procesal Penal
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Como parte del esfuerzo del gobierno para apoyar el desarrollo cibernético, Honduras
tiene un capitulo de la Sociedad de Internet donde la academia, la empresa privada, y servidores
publicos pueden intercambiar opiniones sobre ciberseguridad nacional. Esto con el objetivo de
desarrollar mecanismos para la prosperidad y la seguridad del internet.

Aunqgue Honduras no es signatario en la convencién de Budapest. El cudl es el primer
tratado internacional que busca enfrentar los delitos informaticos y de internet mediante la
armonizacion de leyes entre naciones. Mejorando las técnicas de investigacion y la cooperacion
entre las naciones firmantes. El pais ha buscado cooperacion con Israel para la prevencion,
defensa y reaccion antes ciberataques a institutos gubernamentales. Asi como también han
firmado un acuerdo con Mexico para mejorar la cooperacion en terminos de educacion naval y
militar, por medio del adiestramiento y capacitacion en temas de seguridad y defensa nacional,
ciberseguridad y ciberdefensa.

Lastimosamente, en ningn momento se han mencionado los dispositivos inteligentes, ya
sea como parte de las funciones de un instituto responsable por su administracion o como una ley
pasada para su regulacion. Lo més cercano a esta es el Instituto Hondurefio de ciencias,
Tecnologia e Innovacion (TIC) que forma parte del sistema nacional para organizar actividades
para la armonia entre la relacién gobierno-academia-sector privado. Este ayuda al
establecimiento de la infraestructura necesaria para avances de ciencia y tecnologia, la mejora del

sector productos y al acceso a mercados regionales y globales.

Sin embargo, hacer gue esto se haga una realidad no es un solo un suefio. El pais vecino,
El Salvador, ha presentado su estrategia nacional de ciberseguridad en abril de 2021 y se puede
usar como referencia para dar el primer paso a una Honduras mas segura. EI gobierno

salvadorefio se ha enfocado en cinco dimensiones:

Politica y estrategia
Cultura y sociedad
Educacién, capacitacion y habilidades

Marcos legales y regulatorios

AR S A o

Estandares, organizaciones y tecnologias
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Ejes que funcionaran para desglosar los multiples factores de la ciberseguridad de una

manera progresiva por medio de estrategias que fortalezcan la capacidad cibernética del pais.

Como principal estrategia se creara la entidad coordinadora de ciberseguridad (CSERT)
para buscar apoyo en todos los sectores interesados, establecera a lineas de accion y desarrollar
las acciones necesarias. Entre las otras estrategias estara la concientizacion de materia de
ciberseguridad, el reforzamiento en ciberseguridad ante las amenazas, el reforzamiento del marco

juridico para la cibercriminalidad, identificar, analizar y la gestion de riesgos.

El mismo reporte toma como referencia el documento “Un Abordaje Integral de la
ciberseguridad” (Almagro, 2019) para realizar el marco de trabajo para definir la postura de
ciberseguridad y como se debera estructurar el programa y para ello se siguieron los siguientes
pasos:

1. Priorizar y determinar el alcance

Orientacion

Crear un perfil actual

2
3
4. Realizar una evaluacion de riesgo
5. Crear un perfil objetivo

6. Determinar, analizar y priorizar las brechas
7

Implementar el plan de accion

Este marco de trabajo sera implementado al menos una vez al afio por todas las

instituciones del gobierno para reportar el resultado a la entidad coordinadora de ciberseguridad.

Como puede ver todo problema tiene solucién, aun las que requieran que un pais
movilice sus recursos para que sea logrado. Esto se debe que la privacidad es un derecho de todo
ciudadano y el gobierno debe velar por la seguridad de todos sus ciudadanos. Impulsando al
congreso a tomar mejores medidas preventivas y correctivas para el bien de la poblacion. De esta
manera los usuarios de dispositivos inteligentes y propietarios de casas domaticas tendran una

capa mas de proteccion sobre la informacion generada dentro de sus hogares.
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6.5 Caso 5: Prevenciones para Usuarios

El 95% de los ataques humanos se deben a errores humanos. Esto es porque es muy dificil
concientizar a las personas del riesgo tangible al que se estan enfrentando. Proteger la
informacion es muy importante y no es facil porque muchos perciben la seguridad como algo que

impide trabajar mas rapido.

Debemos asumir una cultura de ciberseguridad en esta nueva era tecnolégica, que mas
alla de tener cuidado en las calles, también debemos tener cuido al conectarnos al internety la
informacion que dejamos que transite por ella. AlGn mas si se tiene o se planea tener una casa
inteligente. La informacién que fluye a través de sus dispositivos moviles dice mucho del
usuario, sus gustos, sus preferencias, su horario, sus contactos y muchas otras cosas importantes.
Pero en el momento que se involucra la informacion del hogar, se pone en riesgo no solo la

privacidad, sino que la seguridad del usuario y su familia.

Porque la domotica es comodidad y seguridad, solo si se utiliza de manera adecuada.
Los dispositivos inteligentes tienen acceso a historial médico, puertas, ventanas, WIFI, toda
aquella informacidn digital presente en la vida de un usuario y esta puede ser usada en su contra.
Y muchos de los incidentes que ocurren pudieron ser evitadas si se hubieran tomado medidas
preventivas al memento de adquirir los dispositivos inteligentes. Esto ya no deberia considerarse

una tarea separada de la programacion basica, sino como parte de la instalacion.

No siempre el usuario esta al tanto de toda la configuracidn que se lleva a cabo durante la
estacion. Sin embargo, como parte de la seguridad prometida en estos dispositivos, un servicio
que explique y simplifique estas conductas de precaucion deberian ser un requerimiento de las

empresas a cargo de estos servicios.

Muchos dispositivos 10T no incluyen funciones de seguridad, talvez por el costo de
desarrollo o por mantener el producto al nivel del mercado actual, pero es una realidad que

tenemos que enfrentar y los usuarios se deben proteger.

Ya antes mencionados en esta investigacion, entre los causantes de brechas de seguridad

tenemos no dedicarle suficiente tiempo para configurar las funciones de seguridad y mantenerlas
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adecuadas. Dejandole la puerta abierta a los delincuentes.

Mas alla de las aplicaciones Ilamativas de realizar el café por la mafiana, descongelar la
cena, mantener la temperatura perfecta y que nos abran la puerta cuando llegamos, debemos
también observar el lado oscuro de las casas inteligentes y el riesgo en que se ponen a si mismos
los usuarios. Toda esta generacion de informacion, esta interconectada a servidores y otros

dispositivos que pueden ser explotadas por personas maliciosas.

Un malware es todo lo que puede ser necesario para destruir todo lo que se ha creado. El
0T y los dispositivos inteligentes se han vuelto uno de los principales objetivos de los hackers
donde malware pueden convertirse en redes de robots para la denegacion de servicio o
simplemente bloquear los dispositivos. Debido a la gran cantidad de informacién personal
distribuida por los mismos, los hackers han empezado a desarrollar softwares disefiados para

atacar los dispositivos de domotica.

L

68 1

Ilustracion 6.6 Nest Ecosystem (CNET,2019)

Hay casos méas extremos donde la vida de un usuario puede ponerse en riesgo. En varias
ocasiones la cdmara de seguridad Nest ha sido atacada y secuestrada efectivamente. Los atacantes
no dudaron en mandar advertencia que habia un misil nuclear en la zona por un ataque terrorista.
En otra instancia, una pareja fue amenazada con secuestrar su bebe y fingir estar en la habitacion
del bebe. Y, por Gltimo, en otra instancia, un hacker entro a la red de la cAmara Nest y se
comunic6 con una mujer, insultandola y elevando la temperatura a 30° grados Celsius. Una

temperatura no mortal, pero definitivamente nada placentera.
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Todos estos ataques tuvieron algo en comun, ninguno de los usuarios tenia la
autenticacion de 2 pasos activada y en algunos casos habian reutilizado contrasefias de otras
paginas poco seguras, dandole el pase gratis a su red a los atacantes. La autenticacion de 2 pasos
puede parecer tediosa cuando estamos de prisa, pero si se toma en cuenta que este contribuye a
que cada dia el usuario llegue a su hogar inteligente y pueda disfrutar su comodidad tecnoldgica

en paz, puede no ser tan frustrante.

Ahora que se conoce el peligro que se corre, debemos ver las formas de mitigar el riesgo
que se corre, para evitar entrar en el 95% de los ataques que son por errores humanos.

Hay mucho que se puede hacer para evitar estos ataques, algunos que solo son necesarios
una vez durante su instalacion, otras que se deben hacer periédicamente y otras que se deben

realizar todos los dias:

Dispositivos 10T necesarios: Mas no siempre es mejor y no todos los dispositivos
inteligentes son necesarios en la casa. Asi como no todos es necesario que estén encendidos las
24 horas del dia los 7 dias de la semana. No es necesario tener los altavoces inteligentes
encendidos cuando esta durmiendo ni es necesario que la impresora de la oficina esta encendida

fuera de las horas de trabajo.

Red loT independiente: Esto funciona similar como la autenticacion de dos pasos.
Aunque un hacker pueda conectarse a un dispositivo inteligente. El atacante no tendra acceso a
todo en el hogar y esto le dara tiempo para reaccionar y desactivar el dispositivo contaminado.
Esta red debe tener una contrasefia robusta unica para mejorar la seguridad contra ataques de

fuerza bruta.

No contrasefias de fabrica: Las contrasefias de fabrica son asignadas por modelo en
muchos casos y no es dificil conseguir la contrasefia adjuntada al buscar el modelo. Las
contrasefias deben ser distintas y seguras. De preferencia no deben incluir fechas de nacimiento,
nombres de familiares o pines facilmente descifrables como 1234. Si el dispositivo cuenta con
autenticacion de varios factores, es imperativo activarlos. Esto aplica para los dispositivos,

cuentas, y routers.

Actualizaciones automaticas: Ningun sistema de seguridad es perfecto, pero muchas
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empresas trabajan para hacer que estén un paso delante de los ciberdelincuentes. Pero para que
este esfuerzo llegue a los dispositivos, es necesario que se instalen rutinariamente en los aparatos.
Asi mismo, también se debe revisar si ha habido actualizaciones de software u otros beneficios

como soporte para contrasefias u otras caracteristicas.

Antivirus: Es normal que las computadoras y celulares moviles tengan un antivirus como
una capa extra de seguridad. ¢Porque nuestros demas dispositivos 0T no? televisores inteligentes
traen la funcién de buscar antivirus y en otros casos es posible buscar servicios antimalware

como AVAST o0 ESET en caso que no se pueda instalar directamente.

Ajustes de privacidad y seguridad: uno de los requerimientos de un dispositivo es tener
una seccion de ajustes donde se pueden hacer cambios de configuracion, incluyendo los de
seguridad. Desactivar la recoleccion de informacion comercial, el guardado del historial de voz y

revisar que todos los protocolos de seguridad estén activos es una prioridad.

Solo paginas oficiales: Una buena accién puede terminar como un dafio si no se es
cuidadoso. No todas las paginas disponibles en internet son reales y beneficiosas. Uno de los
trucos de hackers es plantar copias de paginas oficiales para obtener informacion confidencial y
acceder al sistema de manera sencilla. De preferencia es mejor usar un hipervinculo desde dentro

de la aplicacion o el panel de los dispositivos.

Protege el router: Cambia la contrasefia de fabrica, actualiza el firmware y software con
regularidad, y cierra los puertos que no estén en funcion. El router principal es el corazén de todo
el sistema y debe estar protegido para evitar que le resto de nuestros dispositivos se vean

afectados.

Algunos de los pasos anteriores pueden ser complicado para usuarios que no estén
interesados en la tecnologia mas alla de su confort o0 no tengan el tiempo de realizar estas rutinas
por distintas razones. Pero es por estas razones que se vuelven un blanco vulnerable. En casos
donde no se sabe que realizar es apropiado contactar a especialistas que ayuden con la
configuracién y puedan explicar paso a paso lo que se va a realizar. Por supuesto, no hay que

olvidar cambiar la contrasefa al final, por precaucion.
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CAPITULO VII. CONCLUSIONES

Por medio de los descubrimientos de la investigacion podemos acertar que Honduras se
encuentra en una situacion precaria de enfrentarse a un ataque cibernético de alto nivel a
dispositivos de domotica. Sin embargo, el nivel de automatizacion y digitalizacion de Honduras
aun no ha llegado a un nivel critico donde las personas y su informacion estan directamente
amenazadas. Honduras actualmente solo cuenta con un distribuidor de esta tecnologia que limita
grandemente la expansion de la misma. Dandole al pais tiempo que requiere para elevar su nivel

de seguridad.

El mejoramiento de seguridad fisico y l6gico de dispositivos, uso de nuevos protocolos de
transmision y recepcion de datos y la institucion de leyes de proteccion de datos en los siguientes
afios dictaran la proteccion que contara los usuarios de dispositivos inteligentes en el pais. Al
establecer estas medidas y fortalecer las actuales, el pais estaria previendo para el futuro cercano
cuando los hogares se automaticen. De tal forma, que se podra prevenir dejar los datos e

informacion personal expuesto a la ciberdelincuencia.

Los casos de estudio vistos en la investigacion nos permiten inferir que todo problema de
seguridad y privacidad estan ligados a los dominios de problematica expuestos y estos poseen
una solucion realizable por fabricantes, usuarios y el apoyo del gobierno para afianzar la
respuesta a incidentes y formar un marco concreto de como procesar los ataques y los atacantes.
Al resolver de manera proactiva y continua estos problemas, el pais se podra automatizar sin
problemas. Esto le dara una ventaja sobre aquellos que han hecho este proceso a la inversa. Un
proceso que es muy dificil de reversar debido a la expansion exponencial de la automatizacion

una vez que comienza.

CAPITULO VIII. RECOMENDACIONES

1. Se recomienda al gobierno nacional de honduras acelerar la aprobacion de “La ley de
ciberseguridad y medidas de proteccién ante los actos de odio y discriminacion en Internet y redes
sociales” actual y proseguir con el desarrollo de una Estrategia Nacional de Seguridad. Partiendo

de esta, se podra realizar la formacién del grupo de respuesta a ataques cibernéticos CSERT para
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el apoyo de victimas de ataques a la red y se encargue del andlisis de situaciones y responda a las

amenazas.

2. Asi mismo, se recomienda basar las estrategias de ciberseguridad en marcos previamente
establecidos acotados a la situacién actual de Honduras. Preferencialmente, se recomienda firmar
el convenio de Budapest seguido los estandares del primer tratado para hacerle frente a los delitos
informaticos. De esta manera se podra depender de naciones méas avanzadas como base para

generar nuevas leyes que apoyen la seguridad cibernética.

3. A los fabricantes se recomienda utilizar sistemas de actualizacién constante para mantener
el servidor y los usuarios actualizados en cuestion de nuevas configuraciones de seguridad y
actualizaciones de firmware. A la vez, se recomienda usar protocolos de autenticacion de dos pasos
como configuracion de contrasefia predeterminado para evitar robo de identidad de usuarios que
repitan contrasefias con sitios web poco seguros o dejen sus contrasefias expuestas o de bajo nivel

de seguridad.

4. A usuarios de dispositivos inteligentes, se les recomienda no reutilizar contrasefias de otros
sitios web, darles preferencia a los protocolos de seguridad que, al acceso rapido, y no utilizar
versiones “desbloqueadas” de productos pagados para evadir el costo ya que esto pone en riesgo al
dispositivo y la red. Se exhorta la prevencion antes de la correccidn; hacer una revision preliminar
de las caracteristicas del dispositivo, la reputacion de una empresa y posibles problemas que

podrian presentarse en su hogar reduce de gran manera los riesgos potenciales al sistema.
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CAPITULO X. ANEXOS

ETAPA DESCRIPCION

Eleccién del problema
ETAPA 1 Histérico del problema

IDENTIFICACION DEL "Mostrar pérdidas actuales y ganancias viables

SHEEEE. Hacer el analisis de Pareto (demuestra la frecuencia
de las ocurrencias (de mayor a menor)) a través del
grafico

Nombrar responsables

Descubra las caracteristicas del problema a través de
ETAPA 2 la recoleccién de datos y observacion del sitio

OBSERVACION Cronograma, presupuesto y meta
Definicién de las causas influyentes

ETAPA 3 Eleccién de las causas méas probables (hipétesis)

ANALISIS Analisis de las causas mas probables (verificacion de
las hipétesis)

ETAPA 4 Elaboracién de estrategia de accion

PLAN DE ACCION | Elaboracién de plan de accién para el bloqueo vy
revision del cronograma y presupuesto final

ETAPA 5 Entrenamiento
ACCION Ejecucién de accién

Comparacién de resultados
ETAPA 6 Listado de los efectos secundarios

VERIFICACION Verificacion de la continuidad o no del problema

Elaboracién o alteracion de un patrén

ETAPA 7 Comunicacion

ESTANDARIZAR Educacion y entrenamiento
Acompafamiento en la utilizacién de un patrén

Relacion de los problemas remanentes

ETAPA 8 Planificacién del ataque a los problemas remanentes
CONCLUSION

Reflexion

Tabla 10.1 Ejemplo Aplicacion MASP (Jeison,2018
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CIBERSEGURIDAD

1- ‘.:Cur:nta el pais act ualmente o en proceso con un equipo de
respuesta a ataques cibernéticos?

Un equipe de respuesta a atagues ciberneticos es un grupa de profesionales que recibe ks
infarmes. sobre inodentes de 'scgurldai analiza las situaciones ¥ respande a laz amenazas;
estudia el estado de segundad plobal de redes v ordenadares v proporcions seracios de
respuesta ante incidentes a vichmas de ataques en la red; publica slertas relatives a amenazss
¥ vulnerabdidades y ofrece informacian que ayude 2 mejorar la segundad de estos sistemas.
Fue creado en 1988 en respuesta al ncidente del “pusano Marrs”. Es cominmente
conooido como CSIRT (Computer Security Incident Respanse Teamn, Equips de Respuesta
anbe Inodencess de 5|:E.|ri|:|.:i:| Infarmaticas en espancl) o CERT I:Cm'lp-u.ltl:r El'r'rﬂ'l'gl:ﬂi::f
Response Team, Equipo de Respuesta ante Emergencias Informatcas en espanial).

2. :Cuenta el pais con una estrategia de ciberseguridad?

Una estrategia de cibersegurdad o segundad cibernetica nacional ex el marco que establece
los distintos mecansmos de scoion o planes de contingencia que deben ser segusdos &
implermentados por una nacion con el fin de proteger & sus cudadanos en el ambito digikal.

3. ;Cuenta el pais con una legislacion que proteja los datos
personales?
Los datos F-erm:lnu|s wom i:u.:lquicr informacion concerniente persanas naturales, que b

identifica o Ls hace dentificables. Los datos personales pueden ser el nombre de ks persona,
su direccaon, nimero celular, entre otros.

&

lustracion 10.1 Cuestionario Ejemplo de ciberseguridad parte 1 (IPANDEC,2020)
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4. ECuenta el pais con una agencia o ministerio de gahiernn
especializado en tecnologias de la informacion?

La tecnclogia o tecnclogias de b mformacion v la comunecacion (TIC] son un conjunto
de seracos de redes y aparstos que tiene como objetivo mejorar ba calidad de wda del ser
humana dentro de un entoma. La tecnclogia de |a infermacion inchrye aquelles herramientas
computacionales & nformatices que procesan, almacenan y recuperan informaoian, y pueden
ser una herrarmeenta muy Otil pars estudisntes por ejemplo, ya que podnan beneficiarse con
el flujo de informacian que permiten[1] scceder mas alls del uso coman de las redes sociales.
Gracias & su creciente wso, bos paises han desarrollado diferentes entes pubernamentales para

er prateger a sus ciudadancs, educar a la |lacign v sacar pravecha de ella.
prateg ¥ P

5.. ; Participa el pais en fores o encuentros regionales
multisectoriales en materia de ciberseguridad?

La retroshmentacian y el poder intercambiar informacan entre organismos de cada pais
sempre @5 importante para el avance de las dwersas matenas en las que un estado muestre
interes. Esta pregunta calfica la partiopacion de agentes del Estado en reuniones o foros
regionales multisectonales schre cbersegundad.

6. ; Cuenta el pais con una legislacion conexa que regule la materia?

Muchasveces los paises y sus begisksdares crean leyes que tratan la cibersegundad; sin embargo,
estas no se encusntran dentro de un capituls lemado "Segundad obernetica” o algo parecida.
Tamkien sucede que no existe una legislacion centralizads, sino diferentes leypes que regulan.

7. ;Cuenta el pais con grupos de trabajo multisectoriales que
trabajen en ciberseguridad?

Para pader participar en encuentros en el extenor y exportar expenencess y'o conocimaentos
debe ewstir un robusto mntercambsc entre los diferentes sectores del pas. Esta pregunta

cabhca si entes estatales, sociedad orel, academas, entre otros actores manbenen constante
comunscacion medante grupos de trabajo o coalicones.

T

lustracion 10.2 Cuestionario Ejemplo de ciberseguridad parte 2 (IPANDEC,2020)
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Adb

7
N2

CIBERDELINCUENCIA

3. ;Es el pais signatario de convenios o tratados contra la
ciberdelincuencia?

El Corverss de Budagest o Corwenio sobre Cibercrminalidad, es el pomer tratado
ntermacional que busca hacer frente 2 los deltos informatices v los delitos en Internet
medwsnte ls armonzacion de leyes entre naciones, la mejora de las tecnicas de investigacion
y el aumento de ba cooperacion entre las naciones firmantes[2]

9. ;Estin los delitos cibernéticos debidamente tipificados en la
legislacion penal?

El Convenio schre Cibercriminalidad enmarca los diferentes tipos penales que deben ser

Sn embargo, muchos panes sin irmar el convenio y por

sdhendos por cads pais firmante
niciativs propss, o buscando regular bos ciberdelitos antes de su formal entrada a bos paizes
signatarios del Convenio propanen y sancionan miciatives de ley que buscan indhur los delitos

ciberneticos 4 la legslacon penal.

10. ;Cuenta el pais con tribunales ¢ agencias de investigacion
especializadas en informatica?

Imvestipar o puzpar delitos ciberneticos requeere personal sltamente calificado, con las
harramientas necesanas y todos |os recursos posibles para una sdecusda imvestigacion

lHustracion 10.3 Cuestionario Ejemplo de ciberseguridad parte 3 (IPANDEC,2020)
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Haonduras no cuenta con un equipo nacional de cihersegundad que defienda a la PDHaciE\n de la

ciberdelincuencia.

Handuras no cuenta con una politica nacional cibernética que les permita asegurar el espacio
cibernético de su pais.

En Honduras actualmente no existe una ley vigente que regule la proteccion de datos personales,

no obstante, se han hecho esfuerzos en este sentido. En el ano 2015, un proyecto de Ley de
Proteccion de Datos Personales fue impulsado por el entonces vicepresidente del Congreso
Macional, el dlputadu Antonio Fivera l5:='|I|E-j='|5. Este proyecto se baso en el ante proyecto que
fue presentado por el Instituto Macional de Accesa a la Informacion Poblica en el ane 20M3 con
al apoyo de la ﬁ\ger'rcla Espaﬁn|a de Cnnperacidn Internacional para el Desarralla (AECID).
Actualmente, el proyecto sigue en proceso de debate en el hemiciclo |Egi5|atim. El dltimo debate
s llevd a cabo en el mes de abril del ano 2018, Sin embargo, este proceso se ha retrasado mas
de lo esperado, considerando que selo se han aprobade 19 de los 97 articulos que contiene el

|.|r LI":{":‘L L.

lustracion 10.4 Cuestionario Honduras de ciberseguridad parte 1(IPANDEC,2020)
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A Falta do una logslscian especial, los dates personalas en Honduras cuentan con al manas wna
proteccian que se reconoce an la Lay del Instituto de Acceso a la Infonmacian Pablica, Decreto
Legislativa Mo, T - 2006, En bos srticules 24 al 26 do exta ey ma reconoca el Hakboas Clata, |a
proteccian de los datos parsonslas y presants la ‘Fguru del Comisionada Macional de Dareches
Humanes coma una ohcina facultada para incoar accionses para la proteccian de datos perscnales;
ademis establece una prohibicion en la cual ninguna persona puede solicitar a cbros datos
Pﬂ'ﬂl:i'ldlﬂ qua pusdan ganarar sigin tips de dscnminscsdn o poner en nesge os darechos
morales y patrimanisles de ese individua[ 28].

4. ;Cuenta el pais con una agencia o ministeric de gobierno
esptcia“zadu en tecn:-|-:=-giai de la infoermacion?

Handuras, dentro de su orgsnigrama estatal, mantiena of knstituto Hondureric de Ciencia,
Tﬂ:nnlng'lu :,rl.a IrraeaciBn I:|HC|ET|}{.:“:“]. el cual farma parte ded Gisterna Macional da Cim:iu,
Tﬂ:nnlng'lu @ |nnovacien. EI IHCIETI organiza actwidsdes gue promuavan ls armonizecin da
la redacian gnhim-a:uﬁmia-ucta privada, ka magara de Pnlrj:a: ¥ programas, el dasarrala
de las capacidsdes y competencias del capital humanic, & establecimeents de la infraestructura
MRS AT para @l avance da la ciencia ¥ la tnmnhﬂia.h la mn_inra da ba cnmp-util:i-.r-:lud dial sector
productive y @l acceso & mercadas regonales v globales.

E.épartitipa el pais en foros o encuentros rtginnahi multisectoriales

en materia de tibtrstguridad?

Honduras, por medio de su gobiemno, acadernia, sociedsd civil, @nitre otros sectores, scude y s
represantado arualmente en @l Faro de Gobernanzs de Internat (IGF) que la Grg.:niz'an:-in da
Macicnes Unedas (DML realizs snuslments. Este avento es un spacio neutral donde los actores
preacupsdos por Inbernet y su futuro pueden compartic sus idess sobre los asuntos refaconados
con |s palitica y o desarrolio de Internet, sin impartar su procedencia. Este Foro a su wez tiena
iniciativas regionakes y racionales, siendo celebrads cada aneo ef Foro de Gobernanza de Internat
de Honduras y ol Latin American and the Caribbean Internat Governance Forem (Fore da
Gabernanzs de Intarnat de Latinoarménics y el Canbe LAC IGF, por sus siglas en inglas).

Recientemanta, participsron de wna rewnitn de alto nivel entre el FOPREL v al GLACY=,
reforents al estado de cibersaguridad an al pais y ks posible adhasicn al Carmenio de Budspest.

™
&

lustracion 10.5 Cuestionario Honduras de ciberseguridad parte 2(IPANDEC,2020)
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6. ;Cuenta el pais con una legislacion conexa que regule la materia?
Honduras tiene diferentes disposiciones conexas relativas a la ciberseguridad[30]:

Disposiciones especificas:
» Interferencia en los Datos: Articules 214, Cadige Pens
»  Abuso de Dispositivas: Articule 254, Cadiga Penal.

Dereche Procesal

Procedimientos para la investigacion de Delites Informaticos:
» Cadiga Procesal Panal

[‘i:p-unit;inrbn l-!pid'ﬁl:u:

# Intercentacian de Datos sobre el Contenido: Articula 223, Cl':-dngn Procasal Poanal.

T. éCuanti el Fais con grupos de trabaju multisectoriales que tral:lij-un
en ciberseguridad?

Honduras tieng wn :ap’nln da Is Sociedsd de Intermet donde tanto la scademis, meembros de
L= SMPress preacs, ser doras publicos, entre otros coudadsnos pusdan generar intercamdics
Y SINGrEia o2 opnicnes an favor de la -\:lb:rs-zgu' dad de la nacion. Esta argars zacion se dedica
il dessmrolle de nternet ¢ dentro oo sus grupos de traha_c se encuentra el Observatorio sobre
C berseguridad Glabal (GO0, un Grupo de bnterds Esgeoal [S1G) de la bntemet Sn-:rzl::,'{IS-':IC 1.
La GC0-515 Fue Ffundada para dessrrollsr los mecanismos adecusdos de participscian, la
colaboracian y @l dilogo para propones coema construsr |a confiarza, la prospended v s segunidad
eni Inkernet, eguibbrar la ceesticnes de sn-gam:ad nacicnal con los derechos hwumancos ¥
fundamentales (tales comea, ba p vacidad, la lbertad de n:-:P'\enEm. ] ¥ parmitic la innovacion
para famentare dn—sp isgue de tecno cg’as emengantes bajn |as mas estrictas normas deprivacicad,
Frnl:nci:r'_'n o datos :,.'n-g..m:ad.

3. :Es el pais signataric de convemios o tratados contra la
i P B
ciberdelincuencia?

Handuras no es signataria del Corvenaa da En.dap-nst. San emibargs, recientements congrasistas
oe |la comesian P al 'I'u":lPﬂ'l: daria del Conpreso Macona para la sprobacion da uns In:,.' da
ciberseguridsd recomandaron ks sdhesian &l Convenic[31]. Esta recomendscian s efectusda

22

lustracion 10.6 Cuestionario Honduras de ciberseguridad parte 3 (IPANDEC,2020)
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despuds de una reunitn entre congrasistas con miembros del GLACY+ en reunsdn de FOPREL

en San Sakadod 32]

La Amesican Chamber of Commerce in Honduras es signataria del Uamamiento de Parks pars b
conhanza y la segunided en el cberespacio, consstente an impalsar miciativas acerca de nuevas
cuestiones cuya regulstian es por shara insuficiente, trabajando desde distintos sectores[33]

g. :Estan los delitos ciberneéticos debidamente tipiﬁf:i-:lus en la
|u=i5|i=iin pa-nal?

Sotualmente, el Cmgrn—sn hondurafio se apresta a aprobsr en Tercer Debate una Loy de
Ciberseguricisd y Madidss de Proteccion ante bos actas de Odic y Dscriminacian en Internet
La inicistrea ha sida uh_r:l:n da recharo par parte da divarsos sectoras porgue gstabloce cansurs
previa y pretende impones obligaciones s los sdministradares de sitios web [34])

Inclusive o Relator para la Libertad de Expressan de la Comisidn nteramericana de Derechas
Humanas (CIDH], instancia de la Organizacién de Estados Americanos, laments y criticd
los matsces ded proyecto, bos cuakes podrian ser claros wolsdares de la libertad de exprasion,
express] 35]

La inicativa kagisls sobre delitos ya legslsdos y su regulacsdn ded odo en las redes sociales as
My annﬂral. o g pud"a conllevar a intarpretaciones amks guas par parte :-zl]L.agadur. La Ln:,.'
continda sierido a'nbnga. ITprecEa y oaspropor onada para detenminar gue contansdo darl:a
debe entenderse como “amenaza, calemnia & |'|Ju‘a". dabido a gue en @l contexto actual de
Hondures esto puede ser utizsdo para reterar y bloqueear contenida.

S ragula |a crescedn de un Comite bnternstibucicnal mClb-:rmaLndad. ol cual serd o encargado
de desarrolar @ implementar la Erl:'mgla Macional de ':Ibi"‘ii-aLl‘ll:ﬂd. Gim eminarga, ricamente
=@ intagrard con entidades de Goberno. La susencia del :*1r'nqm da miltiples partes interesadas
&% una dichilidad, la Falta da coordinacian ¥ oo absoracson con otros sectores como sociedad cival,
sectar privado, comuredad tScnica ¥ ACAOSMICE @5 wn peligra, porgue la E:trat:*ala zerd s bae
para ls creacion de futuras pobticas pdblicas relacionadss a cibersapunidad]35]

10. ;Cuenta el pais con tribunales o agencias de investigacion
lspﬂ:ialilidis en informatica?
Haorndurastiens una Fiscalia Expecial de Proteccitna s Propiedsd Industrialy Seguricsd Informatica

(FEPROS| por sus ilgla; an expanial ), nn-t:argada o realizar nywestigaciones :,."I:un'r'u T CATEOS &
quienies s preswman hayan quebrantado ls bay panal

lustracion 10.7 Cuestionario Honduras de ciberseguridad parte 4 (IPANDEC,2020)
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lustracion 10.8 Grafica de ataques cibernéticos Remotos Latinoamérica (Kapersky,2020)
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lustracion 10.9 Grafica de ataques cibernéticos Ransomware Latinoamérica (Kapersky,2020)



