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RESUMEN EJECUTIVO

En el presente informe se detallaré los procesos de investigacion que se realizado para detectar
los problemas o las deficiencias que tienen las instituciones escolares y de la misma manera

ofrecer o brindar las mejoras en los procesos de las gestiones escolar.

Para lograr identificar los posibles problemas o deficiencia en los procesos de gestion escolar se
optd por un enfoque cuantitativo no experimental que fue utilizado para la mediciones y andlisis
mediante encuestas y entrevista. Con los instrumentos mencionado se investigd en diferentes
instituciones y obteniendo opiniones de padres de familia, alumno, maestro y directores de la

institucion.

Con la recoleccion de datos obtenidos en la investigacion, se realizé un andlisis y se pudo
identificar los problemas o deficiencia que cuenta las instituciones escolares, pero de la misma
manera se pudo obtener las oportunidades de mejoras para que sean mas eficientes y seguras las

diferentes actividades realizadas.

De acuerdo con lo mencionado anteriormente se propone en contar con un sistema de gestion
escolar que lleve controles en los diferentes procesos que se realiza en una institucion escolar,
mejorando asi la seguridad de la informacion de los estudiantes, maestro, notas, etc. Ser mas
eficientes en procesos de matricula de nuevos y estudiantes de reingreso, facilidad para los
maestros en el momento de evaluaciones de actividades y del mismo modo que los estudiantes

puedan entregar sus asignaciones.

Palabras claves: Gestion de procesos, mejora de actividades, institucion escolar.



ABSTRACT

This report will detail the investigation processes that were carried out to detect the problems or
deficiencies that school institutions have, and in the same way offer or provide improvements in

the school management processes.

In order to identify possible concerns or deficiencies in school management processes, a non-
experimental quantitative approach was chosen, which was used for measurements and analysis
through surveys and interviews. With the aforementioned instruments, it was investigated in
different institutions and obtained opinions from parents, students, teachers, and directors of the

institution.

With the collection of data obtained in the research, an analysis was carried out, and it was
possible to identify the issues or deficiencies that school institutions have, but in the same way, it
was possible to obtain opportunities for improvements so that the different activities are efficient

and safe made.

In accordance with the previously mentioned, it is proposed to have a school management
system that controls the different processes that are carried out in a school institution, this way
improving the security of the information of the students, teacher, notes, etc. Be more efficient in
enrollment processes for new and re-entry students, ease for teachers at the time of activity

evaluations, and in the same way that students can turn in their assignments.

Keywords: Process management, activity improvement, school institution.
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GLOSARIO

Administrador: “Un administrador es la persona que se ocupa de realizar la tarea
administrativa por medio de la planificacion, organizacién, direccidn y control de todas las tareas
dentro de un grupo social o de una organizacion para lograr los objetivos mediante el uso

eficiente de los recursos” (Quiroa,2020).

Alumno: “Persona que recibe ensefianza, respecto de un profesor o de la escuela, colegio

o universidad donde estudia” (ASALE & RAE, 2014).
B

Base de datos: “Es un almacén que nos permite guardar grandes cantidades de
informacion de forma organizada para que luego podamos encontrar y utilizar facilmente”
(Pérez, 2007).

Bootstrap: Es un framework front-end utilizado para desarrollar aplicaciones web y
sitios mobile first, o sea, con un layout que se adapta a la pantalla del dispositivo utilizado por el
usuario. (Bootstrap, 2020, parr: 1)

C
Clases: “Leccion que explica el profesor a sus alumnos” (ASALE & RAE, 2014).

Calendario:
“Distribucion de determinadas actividades en distintas fechas a lo largo de un afio” (ASALE &
(ASALE & RAE, 2014).

E

Educacion: “Se entiende el proceso por el cual se transmite el conocimiento, los habitos,

las costumbres y los valores de una sociedad a la siguiente generacion” (Andrea, 2019).



Escuela: “Es una entidad que aprende y que necesita aprender de la propia experiencia

para poder crecer y mejorar pedagogicamente” (Palos,2018).
F

Framework: “Es una estructura base utilizada como punto de partida para elaborar un

proyecto con objetivos especificos” (Muente,2020).
G

Grado: “En ciertas escuelas, cada una de las secciones en que sus alumnos se agrupan

segun su edad y el estado de sus conocimientos y educacion” (ASALE & RAE, 2014).
H

Hardware: “Es el conjunto de componentes fisicos de los que esta hecho el equipo”
(GCFGLOBAL, 2018).

HTML.: Es el lenguaje con el que se define el contenido de las paginas web. Béasicamente
se trata de un conjunto de etiquetas que sirven para definir el texto y otros elementos que

compondran una pagina web, como imagenes, listas, videos, etc. (Qué es HTML, 2001, parr: 1).

Inscripcion: “Accion y efecto de inscribir o inscribirse; tomar razon, en algun registro,

de los documentos o las declaraciones que han de asentarse en él segun las leyes” (Vega, 2020).

Internet: “Es una red de computadoras interconectadas a nivel mundial en forma de tela

de arafia” (Ramirez,1999).
L

Login: “El momento de autentificacion al ingresar a un servicio o sistema” (Alegsa,

2017).



Maestro: “Persona que ensefia una ciencia, arte u oficio, o tiene titulo para hacerlo”

(ASALE & RAE, 2014).

Matricula. “Representa un registro de los datos personales de un individuo de manera
especifica, en un archivo con la finalidad de ingresar a un instituto educativo o para darle validez

a la tenencia y uso de un vehiculo frente a las autoridades” (conceptodefinicion,2021)
P

PHP: PHP (acronimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de
cddigo abierto muy popular especialmente adecuado para el desarrollo web y que puede ser
incrustado en HTM. (PHP, 2021, parr 1)

R

Roles: “Es un papel que un individuo o cosa determinada juega en un contexto puntual”

(Tzel, 2021),
S

Software: “Es el conjunto de programas o aplicaciones, instrucciones y reglas

informaticas que hacen posible el funcionamiento del equipo” (GCFGLOBAL, 2018).
T

Tareas: “Deber (ejercicio que se encarga al alumno)” (ASALE & RAE, 2014).

Usuario: “es aquel individuo que utiliza de manera habitual un producto, o servicio. Es

un concepto muy utilizado en el sector informatico y digital” ()



| INTRODUCCION

Se sabe que la educacion es lo primordial para una persona, por diferentes aspectos como puede
ser en desarrollarse en diferentes puntos en la vida, como puede ser en las tomas de decisiones o
lo que es fundamental poder conseguir un trabajo o emprender uno. La importancia de la
educacion primarias y secundarias cumplen con ciclo formativo en la base de desarrollo de
talentos, habilidades y la perspectiva de la realidad, de la misma manera fomentan la educacion
béasica que asegura el conocimiento de leer, escribir, matematicas, aspectos culturales y fomentan

grandes principios y valores esenciales.

En el presente informe se hablara de la educacién y como afecto la pandemia en la educacion, se
sabe que la pandemia obligo a las personas a mantener distancia y permanecer en los hogares,
pero hay actividades diarias en la vida que deben seguirse elaborando y cumpliendo, unas de
estas actividades es seguir obteniendo la educacion, por lo tanto, se hablara de que estrategias

tomaron las instituciones educativas para continuar elaborando.

Se comentara acerca de la educacion en Honduras y la gran taza de alfabetizacion que persiste en
el pais y como el gobierno a invertido en la educacién, del mismo modo se hablara de las
instituciones escolares en Honduras en el modo de como pueden ser inscritas y varios procesos

administrativos que se llevan a cabo dentro del pais.



Il PLANTEAMIENTO DEL PROBLEMA
2.1 Antecedentes

Sobre los sistemas educativos en el pais no son totalmente eficiente en la manera de impartir la
educacidn, ya sé que no hay apoyo del gobierno con respecto al estudio como falta de escuelas,

pupitres, y otros materiales para poderse impartir una clase con 6ptimas condiciones.

El ministro de educacion, Arnaldo Bueso, informd que ejecutaron el proceso de pago a 4,000
maestros cuyos salarios estaban pendientes en julio, y que, debido a una falla en el sistema, aln
no se les habian acreditado los fondos. (Tribuna, 2021, parr: 1)

“Hubo un error técnico que impidio que algunas planillas de Francisco Morazan y del resto del
pais, quedaran pendientes, esto es primera vez que sucedio en todo el afio, pero evidentemente es

un incidente que les retraso su pago”. (Tribuna, 2021, parr: 2)

Bueso indic6 que en coordinacion en la Secretaria de Finanzas se coordind todo para que a los

maestros se les entregara el pago por cuestion de salario. (Tribuna, 2021, parr: 3)

Comprendo que la educacion es un derecho que se deberia poder gozar por todos los hondurefios
ya se de alto y bajos recurso, pon tanto se sabe que para esto suceda hay una gran
responsabilidad por las organizaciones estatales y ministerios de educacién que esto pueda ser
sostenible, pero hay datos de investigaciones realizada que no demuestra que esto este

sucediendo, tales como:

1. Datos de una Encuesta de Hogares del INE muestran que el 44 por ciento de los nifios de
entre 3y 17 afios esta fuera del sistema escolar. (UNICEF, 2020, parr:1)

2. Los nifios de los grupos con mayor nivel de exclusion de la cobertura educativa son
aquellos que viven en la zona rural (48,7 por ciento), los que tienen entre 3y 5 afios (65
por ciento), y los adolescentes de entre 12 y 14 afios (55,1 por ciento) y de 15 a 17 afios
(74,6 por ciento). (UNICEF, 2020, parr: 2)



3. Laprincipal causa de inasistencia al tercer ciclo de la educacion basica es la falta de
recursos economicos (46 por ciento). El 4 por ciento dejo6 la escuela para ir a trabajar y el
28 por ciento no quiere seguir estudiando ya que no percibe que la educacion le abra las
puertas al mundo laboral. (UNICEF, 2020, parr: 3)

4. Por otra parte, en el tercer ciclo de educacion basica, el 28,5 por ciento de los
adolescentes se encuentra en riesgo moderado de abandonar la escuela (cursan con un
afio de sobreedad) y otro 28 por ciento en riesgo grave (cursan con dos 0 mas afios de
sobreedad). (UNICEF, 2020, parr: 4)

5. En cuanto a la calidad de los aprendizajes, un 55 por ciento de alumnos de educacion
basica obtuvieron un desempefio satisfactorio o avanzado en matematicas y un 63 por

ciento en lectura en las evaluaciones nacionales. (UNICEF, 2020, parr: 5)

2.2 Enunciado/Definicion del Problema

Al realizar una investigacion sobre como se gestiona una escuela primaria o secundaria, con
respecto a guardar la informacion de sus alumnos, maestros y otros trabajadores de la institucion
careciendo asi de un software bien estructurado y controlado sobre dicha informacion, viendo asi
que esta informacion por lo momentos es guardada en archivos, hojas o en Excel, de lo cual no
es totalmente segura guardar esta informacidon ahi, porque todo esto se puede alterar y puede
perjudicar todo esta informacién a la institucién e incluso le puede perjudicar a un estudiante ya

graduado en tener evidencia de que estuvo en ese colegio o escuela.

Honduras como uno de los paises, que al igual al resto de los paises de Latino américa, se
encuentra en proceso de desarrollo y de acuerdo con la Organizacion de Naciones Unidas para la
Ciencia y la Cultura (UNESCO) y el Banco Centro Americano de Integracién Econdmica
(BCIE) Honduras presenta un retraso de 100 afios en materia educativa tomando como referencia
a paises vecinos como Costa Rica y Panama. En los ultimos afios los gobiernos han estado
trabajando en conjunto con la empresa privada en proyectos de investigacion, desarrollo e
innovacion, sin embargo, el Gobierno de Honduras destina tnicamente el 0.0013 en

investigacion y desarrollo. (Regina Aguilar, 2016, parr: 3)



De acuerdo con algunos investigadores se invierte Gnicamente el 0.1% de su PIB, esto es
aproximadamente 232 millones de lempiras al afio, sin embargo, lo ideal es invertir por lo menos
el 2% del PIB en desarrollo, lo que equivale a 4,640 millones de lempiras equivalente a 20 veces
de los que se invierte en la actualidad, Japén invierte el 3% de su PIB en investigacion desarrollo
y Tecnologia, donde el 80% proviene de la empresa privada. (Regina Aguilar, 2016, parr: 3)

Se sabe que en el pais de Hondura la tecnologia es o que menos se invierte y esto debe cambiar,
con esto se puede traer varios beneficios y puede ser una herramienta util para quienes sepan
utilizarla y cubrir diferentes puesto, areas y sectores. En una institucion educativa se puede llegar
ser poco cauteloso y no se le da la importancia en todo los documentos o archivos guardado
durante un proceso escolar, pudiendo traer varios problemas al futuro por algo que llegue a

pasarle dicha informacion.

También se sabe que el proceso de asignacion de labores o tareas hacia un alumno sigue siendo
muy anticuada y es momento de mejorar dicha actividad, mejorando asi la eficacia de los

trabajos de los alumnos y de la misma manera el entendimiento de ellas.

2.3 Preguntas de Investigacion

¢Qué Técnicas e instrumentos utilizare para identificar las debilidades de la Institucion Escolar?
¢ Qué estrategias tomar para mejorar el flujo operaciones y educacional?

¢Como se llegara a ese plan de mejora para solucionar todos los procesos de gestion operativos

que se han administrados erréneamente?

¢Cdémo realizaremos el Software para que aporte y solucione problemas de una institucién

escolar?

¢Como implementaremos los mejores métodos de gestion en el Software Web Educacional?



2.4 Hipdtesis y/o Variables de Investigacion
e Se podra reconocer las necesidades y los puntos de mejora para fortalecer la institucion
escolar
e Con los nuevos procesos implementados en el sistema de gestion escolar, se podra

reducir el tiempo en las gestiones como se han realizado anteriormente

2.5 Justificacion

La riqueza de una persona puede ser su conocimiento y de ahi viene la importancia de que se
lleve a cabo en cada region y en cada pais una ensefianza favorable y digna, todo esto acosto de
que los estudios son una importancia en la vida para poderse desarrollar o encaminar a un gran

futuro.

La ensefianza ayuda a los nifios a poderse formar y aprender a tomar decisiones y resolver
diferentes problemas, preparandolos a un éxito fuera y dentro de la escuela. Los nifios que pueda
asistir a una escuela bien preparada y gestionada, se ensefiaran mejor las diferentes clases,

obteniendo grandes valores y habilidades.

La justificacion de este proyecto con un punto de vista investigativo es saber lo que es
conveniente para una institucion educacional primaria y secundaria con respecto la parte
administrativa, dando un control y una gestion bien preparada tomando varias areas de la

institucion.

La necesidad de contar con gestiones optimizadas en los centros educativos del pais, que pueda
mejorar el flujo de informacidn, como son las entregas de notas, para matricular un nuevo
estudiante o poder matricular alguien de reingreso, también facilitar el proceso de pagos para los

padres de familia y planilla para los colaboradores de la institucion.

Todo esto va guiado a todas aquellas instituciones educativas que quieran una mejor gestion y
que realmente sepan que es necesario un software dentro de su institucion por varios puntos y

ventajas que pueda llegar a tener con ella.



1. OBJETIVOS
3.1 Objetivo General

Desarrollar un Software Educativo que, de la facilidad en los procesos administrativos,
matriculas y ensefianza, dando asi una fluidez de aprendizaje hacia los estudiantes y de la misma

manera un gran control administrativo dentro de un centro educativo.

3.2 Objetivo Especificos

e Identificar las debilidades que cuenta una institucion escolar con los procesos actuales
gue cuenta para administrar.

e Disefiar un conjunto de mejoras y estrategias que se puede optar para mejorar el flujo
dentro de la institucion.

e Elaborar un plan a tomar, para solucionar todos estos procesos erréneos que se han estado
tomando en el centro educativo, ya se parte administrativa o en la parte educativa.

e Realizar la construccion del Software que se pueda adaptar en los diferentes puntos de
mejora.

e Implementar un Software Web que dé el correcto funcionamiento del software en la

institucion escolar.



V. MARCO TEORICO

4.1 Resefia de como surge esta idea de Proyecto

Sabemos que con esta pandemia con el Covid-19 ha modificado nuestras actividades diarias y
que hemos sido forzado en estar en cuarentena, pero los dias pasaban y aun no se mira final de
esta cuarentena y fue cuando la tecnologia toma un papel importante en nuestra vida, que se han
tenido que tomar estrategias rapidas de como afrontar esta pandemia y seguir con nuestra
actividades cotidianas en los diferentes aspectos como puede ser, en el aspecto de seguir
laborando en los trabajos y en el aspecto educacional de seguir con los estudios y no atrasarse
por esta pandemia, lo que se buscaba que esta situacion no fuera impedimento.

La crisis del coronavirus ha hecho que la adopcion de videoconferencias sea el centro de
atencion. Con millones y millones de personas trabajando desde casa o sintonizando
aulas virtuales, las videoconferencias son la nueva norma a medida que los colegas
colaboran de forma remota y las escuelas lanzan iniciativas de aprendizaje a distancia.
(DINECOM, 2020, parr: 1)

En las Gltimas semanas, los proveedores de videoconferencias han experimentado niveles
récord de trafico de video. Cisco, por ejemplo, dijo a principios de marzo que el tiempo
promedio dedicado a las videoconferencias de Webex se duplicé entre los usuarios de
Japén, Corea del Sur y Singapur. El proveedor de videoconferencias BlueJeans también
informo de enormes aumentos en las actas de reuniones en todo el mundo. (DINECOM,
2020, parr: 2)

Ahora bien, se sabe que, con esta pandemia aplicativo como ZOOM, Meet Google y otros
aplicativos que ofrecen su servicio de videochat se han visto beneficiado con esta pandemia, ya
sea por trabajos remotos o clases en linea han tenido que utilizar estas herramientas y si
hablamos en el lado escolar salio una aplicativo a relucir como es Google Classroom es una
herramienta que cuenta con varias posibilidades como todo el respecto la gestion de tareas y

clases.

Todas estas herramientas y aplicativo que ayudan a dar partiendo clases, me fueron de guia y de

inspiracion de realizar un estudio de lo que realmente necesita una escuela primaria o secundaria



paras sus gestiones operativas y asi realizar el Software Web Educacional cubriendo toda

necesidad y flujo de una buena ensefianza escolar.

4.2 ¢ Cuanto afecto la pandemia a la Educacion?
La pandemia de enfermedad por coronavirus (COVID-19) ha provocado una crisis sin
precedentes en todos los ambitos. En la esfera de la educacion, esta emergencia ha dado
lugar al cierre masivo de las actividades presenciales de instituciones educativas en mas
de 190 paises con el fin de evitar la propagacion del virus y mitigar su impacto.
(UNESCO, 2020, parr: 1)

Segun Grupo de Diarios América (2021) Define:

La pandemia de la covid-19 traera consigo secuelas a futuro en materia educativa en A.

Latina y afectard a la formacion del capital humano (parr: 1).
Segun Raghuram Rajan (2021) Define:

la pandemia ha incrementado las tensiones que venian de atras y acelerado algunos
procesos. También ha traido cambios importantes. Ciertamente, ha favorecido a aquellos

que pudieron quedarse en su casa y teletrabajar (parr: 1).

La Comision Econdmica para América Latina y el Caribe (CEPAL) ha planteado que,
incluso antes de enfrentar la pandemia, la situacion social en la regién se estaba
deteriorando, debido al aumento de los indices de pobreza y de pobreza extrema, la
persistencia de las desigualdades y un creciente descontento social. En este contexto, la
crisis tendré importantes efectos negativos en los distintos sectores sociales, incluidos
particularmente la salud y la educacion, asi como en el empleo y la evolucion de la
pobreza. Por su parte, la UNESCO ha identificado grandes brechas en los resultados
educativos, que se relacionan con una desigual distribucion de los docentes, en general, y
de los docentes mejor calificados, en particular, en desmedro de paises y regiones con
menores ingresos y de zonas rurales, las que suelen concentrar ademas a poblacion
indigena y migrante. (UNESCO, 2020, parr: 2)



En el &mbito educativo, gran parte de las medidas que los paises de la region han
adoptado ante la crisis se relacionan con la suspension de las clases presenciales en todos
los niveles, lo que ha dado origen a tres campos de accion principales: el despliegue de
modalidades de aprendizaje a distancia, mediante la utilizacion de una diversidad de
formatos y plataformas (con o sin uso de tecnologia); el apoyo y la movilizacion del
personal y las comunidades educativas, y la atencion a la salud y el bienestar integral de
las y los estudiantes. (UNESCO, 2020, parr: 3)

4.3 ;Como funciona una escuela?

La escuela es una instituciéon encargada de impartir ensefianza, la cual se encuentra dividida en
dos tipos; las publicas que son de (acceso gratuito) y privadas (cuya administracion responde a
empresas, que cobra cuotas a los estudiantes, por los servicios educativos que se les brindan) en
ambas se deben de exigir una calidad educativa, en este pleno siglo XXI, las sociedades son cada
vez mas tecnificadas, con nuevas modernizaciones, para mejorar la calidad de vida y un

mejoramiento social. (Suarez De Ledn, 2016, parr: 1)

La funcion de la escuela es elevar la calidad de educacidn para que los estudiantes logren un

99 ¢¢

mejor nivel educativo, basados en las nuevas competencias de “saber ser” “saber hacer” y “saber
convivir” fomentando una buena estructura al momento de tomar decisiones para resolver
problemas, donde la educacidn es concebida como un principio para el desarrollo integral del
individuo con la capacidad de abrirse a una sociedad pluralista, formando individuos sociales

abiertos a la comunicacidon y al didlogo. (Suarez De Ledn, 2016, parr: 2)

Asimismo, las instituciones deben de funcionar, cubriendo las necesidades de todos los
individuos garantizando el derecho a todos/as, ofreciendo una buena calidad educativa para

poder tener un buen desempefio social y laboral. (Suarez De Leon, 2016, parr: 3)

Es preciso reconocer la importancia que tiene la educacion la cual debe desempefia la aceptacion
de una nueva sociedad, por ello, educar enriquece a la cultura y mejora sus condiciones sociales.
La educacién adquiere nuevas caracteristicas, dimensiones y funciones. La educacién de ser:
permanente, sistema abierto, se abre a sectores marginales y se formula como una actividad

social. (Suarez De Le0n, 2016, parr: 4)
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De igual forma las instituciones deben de estar dirigidas por buenos actores con capacidades de
administrar, gestionar y realizar algo productivo por sus escuelas. El liderazgo del director es un
factor determinante en la creacion de la cultura de cambio teniendo una atencién afectiva y
positiva con su personal de trabajo, buena relacion con los docentes siempre atribuyendo
responsabilidades para crear grupos cooperativos-participativos, para sacar a delante los
proyectos institucionales se necesita de docentes dignos y capacitados que fomenten valores y

conocimientos. (Suarez De Ledn, 2016, parr: 8)

4.3.1 Como debe funcionar una Institucion Educativa

Todos con un mismo objetivo, la escuela cumple con dos roles fundamentales, el de transmitir
conocimientos especificos y un rol socializador estos dos roles es para mejorar la convivencia
humana teniendo capacidades para participar activa y productivamente en sociedad recuperando
todos los valores que se han estado perdiendo con el paso de los afios donde todas las
instituciones deben de promover ciertos valores y normas que colaboren a la construccion y

consolidacién de lo comun. (Suarez De Ledn, 2016, parr: 9)
Segun Greice Pereira y Joseé Rivas (2019) Define:

La familia y la escuela son consideradas uno de los pilares en el proceso de ensefianza y
aprendizaje en las fases de la infancia y adolescencia (p.1).

La escuela es un ambito privilegiado para promover la cohesion social, esta es entendida como
“la fuerza o accion mediante la cual los individuos pertenecientes a una sociedad se mantienen
unidos” y el lugar donde los ciudadanos aprendemos a relacionarlos, apoyarnos entre ambos,

unirnos para conseguir un bienestar para todos los miembros. (Suarez De Le6n, 2016, parr: 10)

Por lo tanto, se sugiere que la escuela como institucion necesita repensar la manera de promover
la cohesidn social, ya que esta es entendida como fuerza o accion, no es algo que existe en forma
natural, no es una esencia, si no que necesita de ciudadanos esfuerzos para ser construida,
conservada y eventualmente reformulada (Sorj y Tironi 2007).de acuerdo a estos autores se
considera a las instituciones como la principal base para fomentar la unién evitando la

polarizacién y fragmentacién social. (Suarez De Leon, 2016, parr: 11)
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La definicién de como debe de funcionar una buena escuela, es claramente politica (no se
conceptualiza como una institucion que gestiona sino como una institucién politica que
gobierna), es por ello por lo que carecemos o tenemos muchos problemas porque no se gestiona
las cosas de acuerdo a las problematicas que se presentan en nuestros contextos. Sino que se
obedecen ordenes desde lo mas alto como es “la politica” la cual solo trae planes y programas de
otros paises que no nos compete o que no son adecuados en nuestro contexto porgue ellos estan

mas avanzados tecnoldgicamente y en otros aspectos. (Suarez De Leon, 2016, parr: 12)

Se debe definir politicamente como debe de funcionar una institucion, la cual debe de considerar
los derechos sociales- las problematicas que se presenten, y exigirse su cumplimiento que sea
controlable, para que las escuelas respondan por sus resultados; el problema es que ni las
escuelas se hacen cargo de los problemas ni de la normatividad que deberian cumplir no solo

académicas sino generales. (Suarez De Leon, 2016, parr: 13)

Por el contrario, se propone que las instituciones deben de responsabilizarse por las funciones
que deben de cumplir o que cumplen, definiendo sus propias politicas institucionales en las que

establezcan orientaciones acerca de una determinada escuela. (Suarez De Ledn, 2016, parr: 14)

4.4 Funciones de la escuela en la sociedad

Todo centro que imparta educacién o ensefianza, centro docente, de ensefianza, educativo,
institucién o centro de participacion suele ser denominado de forma genérica como escuela;
aungue normalmente hace referencia especificamente a los centros de ensefianza primaria.
(Martinez, 2017, parr: 1)

Al igual que la familia y el entorno, que son los primeros contextos donde nace y se desarrolla el
ser humano, la escuela es normalmente el siguiente pilar fundamental que tendra lugar en la vida.
Esta institucion tanto de formato clasico como libre es necesaria para favorecer el desarrollo
completo de los alumnos/as o educandos de cara a la sociedad. Dentro de las funciones de la
escuela se encuentra el ayudar a desarrollar adultos capaces de enfrentar solos los problemas de
la vida. (Martinez, 2017, parr: 2)
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La escuela es el lugar donde se materializan las teorias y el ambito donde las personas pueden
aprender diferentes areas del conocimiento y del saber. Es importante preguntarnos a cerca de las
cuestiones cientificas, las cuestiones sociales y las cuestiones practicas, entre otras, para

conocerlas y aprender de ellas. (Martinez, 2017, parr: 3)

4.4.1 ; Cuales son las funciones sociales de la escuela?

Ya debemos saber que la escuela en si cumple o debe cumplir un rol formativo y de desarrollo en
la sociedad. Estas instituciones preparan a las personas para ser adultos “libres” y capaces el dia
de mafiana. La escuela debe transmitir conocimientos, valores y héabitos saludables para que sean
personas integras, responsables de sus actos y capaces de resolver los problemas de la vida.
(Martinez, 2017, parr: 4)

Realmente, si lo pensamos bien, son numerosas las funciones sociales que se encuentran
presentes en las escuelas, centros educativos y demas. Estos entornos no son mas que una
reproduccion basada en la realidad social del «<mundo de los adultos» con orden, jerarquia,
normas establecidas, objetivos, etc. Esta institucion forma parte del conjunto social. (Martinez,
2017, parr: 4)

4.4.2 Formar las conciencias humanas

Ademas de trabajar esto en casa, en el entorno y en la familia, la escuela ayuda a ensefiar a
compartir y a que las personas descubran el mundo que les rodea. Los nifios aprenden a construir
su identidad; a ser responsables; a cumplir ciertas obligaciones; sujecion de reglas; aprende a
conocer su historia; la historia del mundo; conocer cual es su rol en la sociedad; determinar su
existencia; conoce el desarrollo de las ciencias y posiblemente su vocacién. (Martinez, 2017,

parr: 5)

4.4.3 Custodia social
La escuela es el centro donde los alumnos pasaran ciertas horas aprendiendo de cada asignatura,
pero también es el lugar donde los mas pequefios pasan el tiempo que sus padres trabajan y no

pueden atenderlos. De esta manera también se convierte en un lugar que acoge a los méas
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pequefios durante las horas de trabajo de los padres. En este caso la supervision de los menores

en el centro es importantisima adaptandose a los “nuevos” ritmos de la sociedad. (Martinez,

2017, parr: 6)

4.4.4 Transmision cultural

Desde luego que la escuela es una gran via de transmision cultural que atribuye una serie de
valores y una manera de entender la vida con caracter ideoldgico y politico también, todo hay
que decirlo. Se puede decir que la educacion dependiendo de la sociedad en la que nos
encontremos se determina por ciertos rasgos politicos, culturales y sociales. (Martinez, 2017,

parr: 7)

4.4.5 Funciones de la escuela: registrar los cambios que se producen en la sociedad

La escuela trata de adaptarse, en la medida de lo posible, a los cambios de la sociedad.
Evidentemente para adaptarse necesita hacer una serie de juicios de valor y pensar si son
positivos 0 negativos. Esto se refiere a introducir nuevas materias, asignaturas, al uso de nuevos
medios tecnoldgicos o, por ejemplo, la elaboracion de estrategias para luchar contra conductas
negativas como el acoso escolar, la discriminacion, etc., Desde la educacion debe fomentarse el

dialogo, la cooperacion, la opinion fundada y la escucha activa. (Martinez, 2017, parr: 8)

4.5.6 Importancia de la sociologia en la educacion

Las funciones de la escuela en la sociedad se entienden como un proceso educativo que no se
desarrolla de manera aislada; pues es un fendmeno social que involucra a docentes y alumnos,
educadores y educandos, dentro de un contexto histérico y socio cultural determinado. La
sociologia conoce o intenta conocer la sociedad como una poderosa herramienta para entender
ciertos hechos que favorecen o dificultan el aprendizaje escolar, la ensefianza. Algunos de los
procesos que dificultan pueden ser: problemas de conducta, apatia, absentismo escolar, violencia

escolar, estrés y frustracion escolar, discriminacion y un largo etcétera. (Martinez, 2017, parr: 9)

¢Cual es la realidad en el aula? ¢y en la escuela? La sociologia dentro de la educacion estudia la
propia institucion escolar, la estructura y su dindmica en si misma. Va relacionando ésta con
otras instituciones y comparando las mismas. Realmente la escuela es un reflejo de lo que es la
vida fuera de ella. ((Martinez, 2017, parr: 10)
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4.4.7 Funcion del estado en la escuela

El Estado debiera garantizar la integridad de una buena formacion educativa. Para ello ha de
cumplir correctamente su funcion de inspeccionar, supervisar y gobernar dentro del marco de
una buena legislacion, para la creacion de normas de cumplimiento obligatorio; de una buena
ejecucion, para llevar a la practica las normas legales con las que la sociedad dispone; y justicia
en la aplicacion de las penas a quienes no cumplan con las normas legales. (Martinez, 2017, parr:
11)

Por otro lado, no obviemos a cada uno de los docentes que deberia contar siempre con todos los
recursos y el conocimiento necesario para el proceso de ensefianza-aprendizaje. Ademas, deben
ayudar a proporcionar un buen clima en las aulas y tener siempre motivado a los alumnos/as.
(Martinez, 2017, parr: 12)

4.5 Educacion en Honduras

4.5.1 Problematica de la Educacion en Honduras

Honduras ha tenido muchos retos para poder lograr una educacién con calidad. Son muy pocos
los centros educativos que cuentan con todo el equipo necesario para impartir clases. La
educacion se dice ser gratuita, pero en realidad hay muchos centros educativos que cobran a los
estudiantes por vigilancia, mantenimiento etc. El Ministerio de Educacion ha prohibido todos
estos cobros, pero hay lugares que no tienen maestros para impartir clases. (Ruiz, 2017, parr: 1)

En los centros escolares se da una merienda a los nifios y jovenes, merienda donada por
organismos internacionales, pero lastimosamente no llega a todos los nifios y jovenes. Este afio el
gobierno dond a algunos centros educativos Utiles escolares y uniformes, pero fue a varios
sectores de nuestro pais asi que no todos fueron beneficiados. En nuestro pais los mas afectados
son aquellos jovenes que no tienen recursos econdmicos para seguir estudiando y se ven
obligados a dejar la escuela porque tienen que salir a buscar ingresos para la familia. Todo esto

se debe al alto grado de la pobreza y la reduccion de oportunidades. (Ruiz, 2017, parr: 2)

Uno de los problemas maés graves en la educacion hondurefia es que nuestros nifios y jovenes
estan expuestos a la delincuencia y otros caen en manos de maras o pandillas, porque encuentran

un refugio para encontrar un ingreso. Actualmente son muchos los jovenes que estan siendo
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asesinados algunos por formar parte de pandillas y otros por la delincuencia que impera en el
pais. Luego tenemos aquellos casos olvidados en las montafas, aldeas, cerros y caserios, donde
ni siquiera hay un Centro Técnico donde puedan aprender un oficio para ganarse la vida y ayudar

a su familia. (Ruiz, 2017, parr: 3)

En América Latina existe una enorme desigualdad en materia de educacion, que es ampliamente
reconocida y esta muy documentada. A pesar de las numerosas investigaciones efectuadas en
torno de la relacién entre el sistema educativo y las desigualdades sociales, este vinculo de
caracter reciproco se ha mantenido invariable (no solo a escala latinoamericana) durante los
ultimos tiempos. El fracaso en crear un marco de equidad educativa no debe atribuirse
Unicamente a las deficientes politicas educativas 0 a una falta general de recursos. La situacion
requiere, ante todo, un analisis relacional, que dirija su mirada a las luchas sociales que enfrentan

a quienes defienden los privilegios y a quienes intentan eliminarlos. (Stefen,2012, parr: 3)

Existen muchas fundaciones extranjeras que ayudan a las comunidades en proyectos sociales,
pero son muy pocas las que apuestan por la educacién; tomando en cuenta que estas
organizaciones son las que llegan a esos lugares que ni el gobierno ni el ministerio de educacién
atiende, pero aun asi hay muchos jévenes que no tiene acceso a la educacion hoy dia. (Ruiz,
2017, parr:4)

En la ciudad de El Progreso, Yoro, Honduras, son muy pocos los centros técnicos que dan
gratuitamente la educacion a los jovenes. Escuela del Vidrio atiende a jévenes provenientes de
varias comunidades cercanas a Camalote, ofreciendo educacion Técnica en Vidrio y Técnico en
Gastronomia, Hosteleria y Turismo, proveyendo todo lo que necesitan nuestros jovenes sin
cobrar ni un centavo, pero las organizaciones no se dan abasto para atender tantas necesidades.

Necesitamos mas apoyo para la Educacién de nuestros jovenes. (Ruiz, 2017, parr:5)

4.5.2 Recursos Invertidos en Educacion
Para el 2018, en Honduras, el gasto publico para educacion es del 22.7 %, lo que equivale
al 5.4 % del producto interno bruto (PIB) nacional en 2015; en los ultimos afios se
observa en el pais una disminucion significativa del presupuesto en educacion. Los

recursos economicos de la educacion pueden distribuirse entre los salarios de docentes,
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personal administrativo y personal de apoyo, los costos de mantenimiento o construccion
de instalaciones e infraestructura y los costos operativos, como el transporte y la comida

de los estudiantes. (Lic. Leda Chavez, p 75)

RECURSOS INVERTIDOS EN EDUCACION

Gasto en
educacion

Recursos Recursos

humanos materiales
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= [ infraestructura basica
educacion

Salarios de (aulas, ventanas, etc.)
y servicios en la

escuela (agua potable,
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alumnos por libros de texto,
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director

Figura IV.1 El diagrama representa en detalle los recursos invertidos en Educacion

En 2013, en Honduras, el gasto acumulado por estudiante en rango de edad entre 6 y 15
afios era de USD 9,650.00; Costa Rica invierte USD 46, 531.00 y USD Chile 40, 607. El
Estado de Honduras es uno de los paises que menos invierte en cantidad de délares por
estudiante, de los paises que participan en PISA. En este caso, Costa Rica invierte 5 veces

maés que Honduras por estudiante, en un lapso de 9 afios, comenzando a los 6 afios con
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nifios hasta sus 15 afios. Finlandia tiene una inversion de USD 101, 527.00 por estudiante
en la misma cantidad de grados, esto indica que invierte 10 veces mas que Honduras por
estudiante. (Lic. Leda Chavez, p 76)

4.5.3 Como Apertura un Centro Educativo en Honduras

1.

La solicitud de funcionamiento debe ser elaborada por apoderada legal (Poder, 2021, parr
1).

Carta Poder, adjuntando el certificado de autenticidad o Poder General (Poder, 2021, parr
2).

Fotocopia de Escritura de Constitucion de Comerciante Individual o Sociedad Mercantil
(con su respectivo registro de la propiedad Mercantil o en su defecto Personalidad
Juridica) (Poder, 2021, parr 3).

Nomina-Presupuesto elaborada en el formato oficial, describiendo el personal docente,
administrativo y de servicio, cabe recordar que el salario de los docentes no debe ser
menor del 60% de lo que paga el Estado y para el personal de servicio no menor del
salario minimo (Poder, 2021, parr 4).

El horario general de clases del nivel primario debe de ser elaborado de acuerdo al
articulo 117 del Reglamento General de Educacion Primaria, el de Pre-escolar de acuerdo
a rincones educativos y por dia y / nivel medio segun malla curricular aprobada por la
Secretaria de Educacion (Poder, 2021, parr 5).

El plano del edificio debera venir descrito, firmado y sellado por un Ingeniero Civil
(Poder, 2021, parr 6).

Si el local donde funciona el Centro Educativo es alquilado, debe adjuntar al expediente,
contrato de arrendamiento el cual debe ser elaborado de acuerdo con la Ley de
Inquilinato y si el local es propio debera adjuntar la Escritura Publica (Poder, 2021, parr
7).

El censo o matricula de los alumnos, debera elaborarse de acuerdo al nivel solicitado y
por afio (Poder, 2021, parr 8).

Listado de libros de biblioteca debe ser escrito por niveles y modalidades, en el caso de
que el Centro Educativo sea Bilingle el listado debera ser escrito en el idioma inglés y
espariol (Poder, 2021, parr 9).
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11.

12.

13.

14.

15.
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Listado de materiales y equipo de laboratorio y talleres de acuerdo con las modalidades
solicitudes (Poder, 2021, parr 10).

Listado de material de ensefianza de acuerdo con el nivel o modalidad solicitada, el nivel
de preescolar deberé elaborarla de acuerdo con rincones educativos (Poder, 2021, parr
11).

El Reglamento Interno de debe elaborar tomando como pauta el Reglamento de
Educacion Primaria, Media, Estatuto del Docente, se recomienda tomar en cuenta la
Constitucion de la Republica, Cadigo de la Nifiez y del Trabajo, cabe recordar que el
Reglamento Interno son normas propias de la Institucion (Poder, 2021, parr 12).
Adjuntar al curriculum vitae de los docentes, el contrato individual de trabajo, fotocopia
del titulo de maestro de Educacion Primaria o Media, dependera de la solicitud aludida y
documentos personales completos, (carné de INPREMA, Escalafén, Colegio Magisterial
e Identidad) (Poder, 2021, parr 13).

Los docentes que laboran en el nivel medio deberan estar especializados segun la
asignatura que imparten, acreditando con el titulo o historial académico con mas del 60%
de asignaturas cursadas (Poder, 2021, parr 14).

Si la Institucion es bilingle deberan acreditar el dominio del idioma inglés y el titulo

segun la especialidad (Poder, 2021, parr 15).

4.5.4 Evaluacion de los Alumnos para Cursar su Clases

En Honduras se realizé un cambio de la manera de calificar a un estudiante, anteriormente los

estudiantes educacién primaria y secundaria cursaban sus clases con satisfactoriamente con 60 %

de nota final, pero desde varios afios se cambi0 y ahora se es con 70% de nota final.

Desde hace cinco afios, los alumnos pasan sus asignaturas con un 70 del 100 por ciento de nota.

Los puntos son distribuidos en 70 puntos de acumulativos en clase y en casa y 30 puntos de

examenes y evaluaciones. (Heraldo, 2017, parr 2).



4.5.5 Proceso Registro Alumno Hondurefio

Tabla IV.1

Proceso Registro Alumno Hondurefio

para Usuarios de
SACE

Estudiantes
Registrados en el
SACE

Area Actividad Descripcién de la Actividad
Encargada
Soporte Documentacién Partida de nacimiento o identidad; vy,
Técnico requerida Certificacién de estudio o boleta de notas del afio lectivo
anterior.
Deberes y Derechos | CAPITULO ViII

Articulo 100. Es responsabilidad de los padres o madres de familia de la
comunidad educativa las siguientes:

Verificar que su hijo o alumno a cargo esté registrado como
matriculado en el sistema;

Verificar que su hijo o alumno a cargo tenga registradas
cada una de las notas obtenidas;

Dar informacién actualizada y correcta que solicite el
personal del centro educativo o de la Secretaria de
Educacion; y,

Reportar a las autoridades del Centro Educativo, Direccién
Distrital, Municipal y Departamental cualquierinconsistencia
en la informacién registrada en SACE.

CAPITULO VI

Articulo 78. Todos los estudiantes atendidos por el sistema educativo en los
niveles de Pre basico, Basico, Media y Superior No Universitaria en todos
los programas y Modalidades Educativas que operan en el pais, deben ser
inscritos, evaluados y promovidos mediante la plataforma de SACE.

Faltas Graves

Rehusarse a registrar a un estudiante, docente o secretario que presente la
documentacién de requisito para ser registrado

Motivo por solicitud
de registro

Por error al momento de registrar en el centro educativo
Por corregir duplicidad de identidad
Por corregir usurpacién de identidad

Cierre de proceso

Se ingresa al SACE y se verifica en el mddulo de alumnos
que el estudiante no este registrado

Para no duplicar registros

Se selecciona la opcién de registrar alumnos para buscar
datos existentes

Se finaliza registrando el estudiante

Nota: Proceso de Registro de Alumno Hondurefio, adaptado de manual de procesos sistema de administracion de

centros educativos SACE, 2021, p. 11
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4.5.6 Descripcion del Proceso Eliminar Historial Matricula

Tabla IVV.2

Descripcion del Proceso Eliminar Historial Matricula

para Usuarios de
SACE

Area Actividad Descripcién de la Actividad
Encargada
Soporte Documentacién Constancia de matricula emitida por el director distrital y director
Técnico requerida del centro educativo indicando el nombre completo, nimero de
identidad, cédigo del centro, jornada, carrera, grado y seccién que
cursa el alumno actualmente a partir de qué fecha.
Solicitud del padre o encargado del menor indicando a partir de qué
fecha es matriculado el alumno en el centro.
Solicitud de eliminacién de historial firmado por el Director del centro
educativo(en caso de tener calificaciones en grado equivocado)
USINIEH en el Articulo 96.
cApfTULO VIl d)Supervisar y confirmar que cada centro educativo cumpla con el deber de
Deberes y Derechos | cargar informacién de matricula y las calificaciones de todos los estudiantes,

asegurando la validez de los datos cargados

Inicio de proceso

Se identifica el tipo de problema:
Matricula equivocada
Duplicidad de historial
Retencidn de matricula por parte del centro educativo en SACE

Cierre de procesos

Se Hace la investigacién en el centro educativo donde aparece matriculado
el alumno para comprobar que el registro de matricula tiene validez, luego
se elimina en el registro de matricula.

20

Nota: Proceso Eliminar Historial Matricula, adaptado de manual de procesos sistema de administracion de centros
educativos SACE, 2021, p. 22



Fecha
SouUCITUD
Codigo del centro educativo:
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Departamento. Municipio:
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Figura IV.2 Solicitud de Eliminacion de Historial de un Alumno, adaptado de manual de procesos sistema de

administracion de centros educativos SACE, 2021, p. 24
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4.5.7 Descripcion del Proceso Trasladar Alumnos

Tabla IV.3

Descripcion del Proceso Trasladar Alumnos

Area
Encargada

Actividad

Descripcion de la Actividad

Soporte
Técnico

Documentaciéon
requerida

- Constancia de matricula emitida por el director/secretaria del centro
educativo indicando el nombre completo, numero de identidad,
cddigo del centro, jornada, grado y seccién, que cursa el alumno
actualmente.

- Copia del traslado fisico firmado y sellado por el centro de
procedencia.

+ En Caso de que el traslado sea entre dos instituciones privadas se
debe solicitar Constancia de solvencia del centro educativo de donde
proviene y certificacién de conducta, segun establece el Reglamento
de Centro No Gubernamentales de la Ley fundamental de Educacién
en el articulo No. 96.

- Si el traslado es de un Centro privado a un oficial No se solicita
solvencia del centro origen, basado en el Reglamento general de La
Ley fundamental de Educacién en el articulo No. 2 y 4.

CAP[TULO VI

Estudiantes
Registrados en el
SACE

Articulo 82,

Para trasladar a un estudiante el director del centro educativo debe solicitar
al padre o madre de familia la constancia que es aceptado en el otro centro
educativo y trasladar la matricula del estudiante en la plataforma de SACE,
posteriormente emitir la respectiva constancia de traslado, asi mismo se
deberd acompafiar con las calificaciones del estudiante. Para completar
el traslado de un alumno en el sistema, el director del centro educativo
donde el alumno se traslade debera aceptar el traslado, previa revision de la
documentacion,

Inicio de proceso

Se identifica el motivo por el cual no se realiza el traslado normalmente:
+ Riesgo Social
+ Retencién de matricula

Cierre de procesos

Serealizaeltraslado asignando el alumnoal centro educativo correspondiente
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Nota: Proceso Trasladar Alumnos, adaptado de manual de procesos sistema de administracion de centros educativos

SACE, 2021,

p. 25



4.5.7 Descripcion del Proceso Registro de Docente Hondurefio o Extranjero
Tabla IV .4

Descripcion del Proceso Registro de Docente Hondurefio o Extranjero

Area Actividad Descripcién de la Actividad

Encargada

Soporte Documentacion +  Documentos personales (ldentidad, Carnet de Escalafén,
Técnico requerida Colegiacion e INPREMA);

Acuerdo de nombramiento u otro documento que acredite que
labora en el centro educativo; y,

Fotocopia de titulo(s).

Cédigo de centro educativo

En caso de ser extranjeros deberan presentar la documentacién
que acredite su identidad

Usuarios de SACE CAPITULO Il

Articulo 65. Los docentes, directores, estudiantes, padres y madres de
familia extranjeros deberdn presentar la documentacidon que acredite su
identidad en las Unidades de Tecnologia Informatica de las Direcciones

Departamentales para que éste personal proceda a crear el registro y acceso
requerido.

Articulo 68. Requisitos para registrar a un docente en el Sistema de
Administracién de Centros Educativos SACE

Inicio de proceso - Seingresa en la opcién Registrar docente
Se busca existentes para verificar que la identidad esta disponible

Se ingresan los datos personales del docente
Clerre de proceso +  Se guarda un usuario y una contrasefia

Se registra el docente
Se entrega al docente personalmente

Nota: Proceso Registro de Docente Hondurefio o Extranjero, adaptado de manual de procesos sistema de
administracion de centros educativos SACE, 2021, p. 28
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4.6 Software Educativo y su Eficiencia

4.6.1 La Tecnologias de Comunicacion
La tecnologia toma un papel importante como el desarrollo de aplicativos como en el aspecto de

la comunicacion, que esto ha sido todo posible gracias a la tecnologia que tenemos ahora.

El uso de las Tecnologias de la Informacion y la Comunicacién (TIC) se han sumado a la
revolucién de la gestion del conocimiento a través de la innovacion potencial producida

en la ensefianza (Khaddage, Miller y Flintoff, 2016, parr 1).

Efectivamente, el aprendizaje movil se denota como una actividad pedagdgica basica en
las instituciones de ensefianza superior facilitando la fomentacién de actividades de
aprendizaje, como conferencias y tareas. En la actualidad, la tecnologia de ensefianza
transmitida por medio de la tecnologia movil es principalmente social y, en menor

medida, econdémica (ElI-Hussein, Osman y Cronje, 2010, parr 4).

4.6.2 El software educativo como medio de ensefianza
El software educativo podré tomar mucha importancia cuando sepan manejar y sacar provecho
de dicha herramienta, un software educativo facilitara la educacion primaria y secundaria en

cualquier lugar del mundo, poder tomar clases virtuales y seguirse formando educativamente.
Segun Grupo de Diarios América (2020) Define:

Millones de estudiantes en el pais se enfrentan desde hace varios meses a una realidad

totalmente distinta: recibir sus clases a través de plataformas digitales (parr: 1)

Los medios de ensefianza son las herramientas mediadoras del proceso ensefianza
aprendizaje utilizadas por maestros y alumnos, que contribuyen a la participacion, tanto
individuales como colectivas, sobre el objeto de conocimiento. Los medios no solamente
son usados por los maestros, sino que deben resultar de verdadera utilidad a los alumnos
para el desarrollo de la interaccion y habilidades especificas. (Duro & Duro, 2013, parr:
6)
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Una mayor incorporacién de la tecnologia en los programas educativos es un reto que
Latinoamérica tiene que enfrentar, con el fin de garantizar que las nuevas generaciones

adquieran las habilidades que ya son necesarias en la sociedad. (EFE, 2019, parr: 1)

La tecnologia es parte de las habilidades que van a necesitar los nifios cuando crezcan.
Un eje fundamental es el de la nueva ciudadania digital, que los nifios estén conscientes
de sus derechos, de su privacidad, de la huella digital y de la responsabilidad en la
navegacion. (EFE, 2019, parr: 4)

Segun encuesta realizada por Grupo de Diarios América (2020) Define:

El 76,4 por ciento de los padres de familia consideran que es necesario mejorar la

conectividad para que sus hijos puedan continuar con las clases desde casa (parr: 1).

Gracias a los adelantos que la modernidad y la innovacion tecnoldgica han traido a todos los
campos, los software educativos han tomado gran importancia en los procesos de ensefianza,
siendo herramientas que aportan tanto al docente como al estudiante espacios dindmicos de
aprendizaje; por lo cual, y haciendo eco a lo mencionado anteriormente, es necesario que el
disefio de los mismos tengan como eje central de su disefio educativo el sistema de competencias
que se vaya a desarrollar, procurando hacer énfasis en capacitar a los alumnos para enfrentar los
retos que se le puedan presentar en la sociedad actual, contribuyendo desde estas aplicaciones a

la formacion de personas con pensamiento critico y analitico. (Manuel Caro, 2009, parr: 4)

El aprendizaje movil puede vislumbrarse como una modalidad orientada al uso de dispositivos
portatiles en lo que se omite la necesidad de establecer un lugar fijo y predeterminado para la
realizacion de actividades optimizando asi la interaccion, mediacion, creacion de informacion y
generacién de nuevas oportunidades de ensefianza catalizados por la permanente conectividad.
(Sharples, 2000, parr: 3)
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V. Metodologia / Proceso

5.1 Enfoque, Métodos, Alcance y Disefio
5.1.1 Enfoque

El enfoque que se implementd en este estudio o investigacion fue Cuantitativa, segin Hernandez
(2016) Define:

El enfoque cuantitativo (que representa, como dijimos, un conjunto de procesos) es
secuencial y probatorio. Cada etapa precede a la siguiente y no podemos “brincar” o
eludir pasos. El orden es riguroso, aunque desde luego, podemaos redefinir alguna fase. (p.
4)

5.1.2 Métodos
El método que se implementd en este estudio o investigacion fue realizado No Experimental

cuantitativa, segin Hernandez (2016) Define:

Podria definirse como la investigacion que se realiza sin manipular deliberadamente
variables. Es decir, se trata de estudios en los que no hacemos variar en forma intencional

las variables independientes para ver su efecto sobre otras variables. (p. 152)

5.1.3 Alcance
El Alcance que se implemento en este estudio o investigacion fue Descriptivo, segin Hernandez
(2016) Define:

Con los estudios descriptivos se busca especificar las propiedades, las caracteristicas y
los perfiles de personas, grupos, comunidades, procesos, objetos o cualquier otro

fendmeno que se someta a un analisis. (p. 92).
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5.1.4 Disefo
El Disefio que se implementd en este estudio o investigacion fue Transeccional o Transversal,

segun Hernandez (2016) Define:

Los disefios de investigacion transeccional o transversal recolectan datos en un solo
momento, en un tiempo Unico. Su propdsito es describir variables y analizar su incidencia

e interrelacién en un momento dado (p. 92).

5.2 Poblacion y Muestra

5.2.1 Poblacién
La investigacion del estudio estuvo conformada por los centros educativos privados y bilingie de
Tegucigalpa, Honduras. Cabe destacar que hay 194 registros de instituciones inscritas con estas

caracteristicas, se llego a esta poblacién utilizando el siguiente concepto:

“Conjunto de todos los casos que concuerdan con determinadas especificaciones.”

(Hern&ndez Sampieri et al., 2014, p. 174)

5.2.2 Muestra

Tomando como base los centros educativos privados y bilingiie de Tegucigalpa, se determind
que la muestra sera una institucion escolar con X estudiantes para realizar la investigacion, con
un nivel de confianza del 80% y de error 8%, se llegd a la muestra utilizando el siguiente

concepto:

“Es un subgrupo de la poblacion de interés sobre el cual se recolectaran datos, y que tiene
que definirse y delimitarse de antemano con precision, ademas de que debe ser

representativo de la poblacion” (Hernandez Sampieri et al., 2014, p. 173)



5.3 Unidad de Analisis y Respuesta
Tabla V.5

Unidad de Anélisis y Respuesta
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Unidad de Analisis

Respuesta

¢Qué Técnicas e instrumentos utilizare para
identificar las debilidades de la Institucion
Escolar?

Encuesta y Entrevista

¢ Qué estrategias tomar para mejorar el flujo
operaciones y educacional?

La Estrategia por tomar ser4, la
implementacion de un Software de Gestion
Educacional

¢Como se llegard a ese plan de mejora para
solucionar todos los procesos de gestion
operativos que se han administrados
errbneamente?

Mediante este estudio se identificé los planes
de mejora

¢Cémo realizaremos el Software para que
aporte y solucione problemas de una
institucion escolar?

Sera un Software Web que tendra manejos
administrativos y lo necesario en temas
educacionales

¢Coémo implementaremos los mejores
métodos de gestion en el Software Web
Educacional?

Tomando como referencia el Andlisis e
Interpretacion de los Resultados

Nota: Basados en las preguntas de investigacion
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5.4 Técnicas e Instrumentos Aplicados

5.4.1 Entrevista
Segun Hernandez Sampieri et al., (2014) define:

La entrevista es como una reunion para conversar e intercambiar informacion entre una
persona (el entrevistador) y otra (el entrevistado) u otras (entrevistados). En el Gltimo
caso podria ser tal vez una pareja o un grupo pequefio como una familia o un equipo de
manufactura. En la entrevista, a través de las preguntas y respuestas se logra una

comunicacion y la construccion conjunta de significados respecto a un tema (p. 403).

Se realiz6 entrevista a los maestros y personal administrativo de la Institucion, para saber desde
un punto de vista de los maestros y personal administrativo para conocer su opinion sobre como
podrian mejorar los procesos internos de gestion escolar. Con esta entrevista se logra obtener

informacidn, ya que ellos son los que realmente estan involucrados con temas de imparticién de

clases y procesos.

5.4.2 Encuesta
Segun Hernandez Sampieri et al., (2014) define:

Las encuestas de opinién son consideradas por diversos autores como un disefio o
método. Generalmente utilizan cuestionarios que se aplican en diferentes contextos
(entrevistas en persona, por medios electrénicos como correos o paginas web, en grupo,
etc.). (p. 159)

Estas encuestas se realizaran a los padres de familia de los estudiantes de la institucion, para
conocer que les parece los procesos que han estado llevado las instituciones y posteriormente

analizar dichos resultados.
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5.5 Fuentes de Informacion

5.5.1 Fuentes Primarias
Las fuentes primarias son también llamadas fuentes de primera mano. Son aquellos recursos
documentales que han sido publicados por primera vez, sin ser filtrados, resumidos, evaluados o

interpretados por algun individuo.

Son fuentes primarias: Libros, revistas cientificas y de entretenimiento, periédicos, diarios,
documentos oficiales de instituciones publicas, informes técnicos y de investigacion de

instituciones pablicas o privadas, patentes, normas técnicas.

Para esta investigacion se utilizaron fuentes como libros, periddicos, y tesis relacionadas a los

temas de la metodologia de la investigacion.

5.5.2 Fuentes Secundarias
Las fuentes secundarias tienen como principio recopilar, resumir y reorganizar informacion

contenida en las fuentes primarias.

Son fuentes secundarias: enciclopedias, antologias, directorios, libros o articulos que interpretan

otros trabajos o investigaciones.

Para esta Investigacion se utilizaron varios libros, revistas y documentos en formato digital,
también se utilizé informacion de periddicos nacionales y paginas web con informacion

fidedigna.



5.6 Cronologia de Trabajo

5.6.1 Diagrama de Gantt
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Nombre

Primera Reunion

Discusion del Proyecto

Redaccion del Formulario Descripcion de Proyecto
Primera Reunion Con Ing. Carlos Dubon
Explicacion Sobre el Capitulo 1,2y 3
Entrega del Formulario Descripcion de Proyecto
Redaccion de Informe, Primer Avance
Primera Reunion Individual

Entrega del Primer Avance

Mejorar Observacions del Primer Avance
Segunda Reunion Con Ing. Carlos Dubon
Explicacion Sobre el Capitulo 4,5y 7
Redaccion de Informe, Segundo Avance
Entrega del Segundo Avance

Primera Exposicion del Proyecto

Mejorar Redacdion del Informe

Segunda Reunion Individual

Mejorar Observacions del Segundo Avance
Tercera Reunion Con Ing. Carlos Dubon
Retroalimentacion sobre los comentarios
Redaccion de Informe, Tercer Avance
Entrega del Tercer Avance

Mejorar Redacdion del Informe

Cuarta Reunion Con Ing. Carlos Dubon
Retroalimentacion sobre los comentarios
Mejorar Redacdion del Informe

Elaboracion de la Encuesta

Entrega de las Preguntas que se haran en la Encuesta
Quinta Reunion Con Ing, Carlos Dubon
Trabajar para entrega Final del Informe
Entrega Final del Proyecto

1day 07-24-21
1day 07-24-21
4days 07-25-21
1day 07-30-21
1day 07-30-21
2 days 07-31-21
7 days 07-31-21
1day 08-05-21
1day 08-07-21
7 days 08-06-21
1day 08-13-21
1day 08-13-21
10 days 08-14-21
1day 08-24-21
1day 08-25-21
S days 08-26-21
1day 09-01-21
1day 09-02-21
1day 09-03-21
1day 09-03-21
7 days 09-04-21
1day 09-11-21
4days 09-12-21
1day 09-16-21
1day 09-16-21
5 days 09-17-21
3days 09-17-21
1day 09-20-21
1day 09-25-21
4 days 09-22-21
1day 09-26-21
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Figura V.3 Diagrama de Gantt



V1. RESULTADOS Y ANALISIS

6.1 La Encuesta

6.1.1 Presentacion de resultados de Encuesta.
Tabla V1.6

¢ Cual es el Nivel Escolar del estudiante?

Respuesta Cantidad | Porcentaje
Nivel Preescolar 2 5.4%
Nivel Primaria 21 56.8%
Nivel Secundaria 14 37.8%

Nota: Resultado en cantidades y porcentaje de la encuesta

H Nivel Preescolar B Nivel Primaria

37.80%

Figura V1.4 ¢ Cual es el Nivel Escolar del estudiante?

H Nivel Secundaria
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Tabla V1.7

¢ Como califica el trabajo de los directivos de la institucion, sobre manejar la situacion actual?

Respuesta Cantidad | Porcentaje
Muy Bueno 7 18.9%
Bueno 19 51.4%
Regular 10 27%

Malo 1 2.71%

Nota: Resultado en cantidades y porcentaje de la encuesta

B Muy Bueno ®Bueno M™Regular mMalo

Figura V1.5 ;Cdmo califica el trabajo de los directivos de la institucién, sobre manejar la situacion actual?



Tabla V1.8

¢ Como califica la actitud que tienen los directivos de la institucion con los familiares de los y

las estudiantes?

Respuesta Cantidad | Porcentaje
Muy Bueno 11 29.7%
Bueno 14 37.8%
Regular 11 29.7%
Malo 1 2.7%

Nota: Resultado en cantidades y porcentaje de la encuesta

EMuy Bueno MBueno MRegular mMalo

Figura V1.6 ;Cdomo califica el trabajo de los directivos de la institucién, sobre manejar la situacion actual?




Tabla V1.9

¢ Como califica la capacidad que tiene el profesor o la profesora del afio en que se encuentra su

representado, para ensefiar lo necesario a los estudiantes?

Respuesta Cantidad | Porcentaje
Muy Bueno 16 43.2%
Bueno 16 43.2%
Regular 4 10.8%
Malo 1 2.7%

Nota: Resultado en cantidades y porcentaje de la encuesta

EMuy Bueno MBueno MRegular mMalo

Figura V1.7 ;Como califica la capacidad que tiene el profesor o la profesora del afio en que se encuentra su
representado, para ensefiar lo necesario a los estudiantes?
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Tabla VI1.10

¢ Como califica la relacion que tiene el profesor o la profesora, con el estudiante del afio en que

se encuentra su representado?

Respuesta Cantidad | Porcentaje
Muy Bueno 13 35.1%
Bueno 14 37.8%
Regular 8 21.6%
Malo 2 5.4%

Nota: Resultado en cantidades y porcentaje de la encuesta

EMuy Bueno MBueno MRegular mMalo

Figura V1.8 ;Como califica la relacion que tiene el profesor o la profesora, con el estudiante del afio en que se

encuentra su representado?



Tabla VI.11

¢La institucidn brinda apoyo especial a los estudiantes, para que puedan cumplir

satisfactoriamente con sus obligaciones escolares?

Respuesta Cantidad | Porcentaje
Siempre 13 35.1%
Casi Siempre 8 21.6%
A Veces 9 24.3%
Nunca 7 18.9%

Nota: Resultado en cantidades y porcentaje de la encuesta

M Siempre MCasiSiempre ™A Veces MNunca

Figura V1.9 ;Como califica la capacidad que tiene el profesor o la profesora del afio en que se encuentra su

representado, para ensefiar lo necesario a los estudiantes?
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Tabla VI.12

¢Usted u otro miembro del grupo familiar suelen brindar ayuda en las tareas de los estudiantes

a su cargo?
Respuesta Cantidad | Porcentaje
Siempre 17 45.9%
Casi Siempre 10 27%
A Veces 7 18.9%
Nunca 3 8.1%

Nota: Resultado en cantidades y porcentaje de la encuesta

M Siempre MCasiSiempre ™A Veces MNunca

Figura VI.10 ¢ Usted u otro miembro del grupo familiar suelen brindar ayuda en las tareas de los estudiantes a su

cargo?



Tabla VI.13
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¢, Cudl crees que es la mejor manera de aprender entre las 2 modalidades (Virtual, Presencial)?

Respuesta Cantidad | Porcentaje
Virtual 32 86.5%
Presencial 5 13.5%

Nota: Resultado en cantidades y porcentaje de la encuesta

M Virtual

H Presencial

Figura VI.11 ¢ Cudl crees que es la mejor manera de aprender entre las 2 modalidades (Virtual, Presencial)?



Tabla VI1.14

¢Donde recibe sus clases virtuales?

Respuesta Cantidad | Porcentaje
Z0O0OM 20 54.1%
Google Meet 1 2.7%
Microsoft Teams 5 13.5%
Otros 11 29.7%
Nota: Resultado en cantidades y porcentaje de la encuesta
EZOOM mGoogle Meet M Microsoft Teams M Otros

Figura V1.12 ¢ Ddnde recibe sus clases virtuales?

40



Tabla VI.15

¢ Qué opinas en general sobre la educacion virtual?

Respuesta Cantidad | Porcentaje
Pobre 7 18.9%
Por debajo del promedio 7 18.9%
Promedio 14 37.8%
Bien 7 18.9%
Excelente 2 5.4%

Nota: Resultado en cantidades y porcentaje de la encuesta

HPobre ®Por debajo del promedio

B Promedio M Bien

H Excelente

Figura V1.13 ¢ Qué opinas en general sobre la educacion virtual?
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Tabla VI.16

¢El estudiante tiene un dispositivo propio para aprender en linea?

Respuesta Cantidad | Porcentaje
Si 30 81.1%
No 7 18.9%

Nota: Resultado en cantidades y porcentaje de la encuesta

ESi ENo

Figura VI.14 ¢ El estudiante tiene un dispositivo propio para aprender en linea?
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Tabla VI1.17

¢El estudiante tiene un dispositivo propio para aprender en linea?

Respuesta Cantidad | Porcentaje
Computadora portatil 11 29.7%
Computadora de Escritorio 6 16.2%
Tableta 4 10.8%
Smartphone 16 43.2%
Nota: Resultado en cantidades y porcentaje de la encuesta
m Computadora portatil ~ mComputadora de Escritorio = ®mTableta M Smartphone

Figura VI.15 ¢ El estudiante tiene un dispositivo propio para aprender en linea?
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Tabla VI.18

¢ Cuanto tiempo dedicas cada dia en promedio a la educacion virtual?

Respuesta Cantidad | Porcentaje
1-3 horas 22 59.5%
3-5 horas 4 10.8%
5-7 horas 5 13.5%
7-10 horas 4 10.8%
Mas de 10 horas 2 5.4%
Nota: Resultado en cantidades y porcentaje de la encuesta
m1-3horas ®3-5horas Mm5-7horas ®7-10horas ™ Masde 10 horas

Figura VI.16 ¢ El estudiante tiene un dispositivo propio para aprender en linea?




Tabla VI.19

¢Qué tan efectivo ha sido el aprendizaje virtual para ti?

Respuesta Cantidad | Porcentaje
No ha sido efectivo en 10 59.5%
absoluto

Ligeramente efectivo 13 10.8%
Moderadamente eficaz 8 13.5%
Muy eficaz 5 10.8%
Extremadamente eficaz 1 5.4%

Nota: Resultado en cantidades y porcentaje de la encuesta

m No ha sido efectivo en absoluto m Ligeramente efectivo

m Muy eficaz m Extremadamente eficaz

H Moderadamente eficaz

Figura VI.17 ¢ Qué tan efectivo ha sido el aprendizaje virtual para ti?
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Tabla VI1.20

¢Qué tan util ha sido la Institucion Escolar al ofrecer los recursos para aprender en casa?

Respuesta Cantidad | Porcentaje
Para nada util 6 16.2%
Ligeramente util 16 43.2%
Moderadamente util 6 16.2%
Muy Util 8 21.6%
Extremadamente Util 1 2.7%

Nota: Resultado en cantidades y porcentaje de la encuesta

B Paranada Gtil M Ligeramente Gtil ®Moderadamente Gtil ®Muy Util = Extremadamente Util

Figura VI.18 ¢Qué tan til ha sido la Institucion Escolar al ofrecer los recursos para aprender en casa?
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Tabla VI.21

¢ Qué tan estresante es para ti la educacion virtual durante la pandemia de COVID-19?
(Considera que 5 es extremadamente estresante y 1 no lo esta en absoluto)

Respuesta | Cantidad | Porcentaje
1 3 8.1%

2 4 10.8%

3 10 27%

4 8 21.6%

5 12 32.4%

Nota: Resultado en cantidades y porcentaje de la encuesta

H]l m2 m3 m4 m5

Figura VI.19 ¢ Qué tan estresante es para ti la educacion virtual durante la pandemia de COVID-19? (Considera

que 5 es extremadamente estresante y 1 no lo esté en absoluto)



Tabla V1.22

¢ Disfrutas aprendiendo en Modalidad Virtual?

Respuesta Cantidad | Porcentaje
Si, absolutamente 9 24.3%

Si, pero me gustaria cambiar | 12 32.4%
algunas cosas

No, hay bastantes desafios 8 21.6%

No en absoluto 8 21.6%

Nota: Resultado en cantidades y porcentaje de la encuesta

B Si, absolutamente B Si, pero me gustaria cambiar algunas cosas

® No, hay bastantes desafios ® No en absoluto

Figura V1.20 ¢Qué tan til ha sido la Institucion Escolar al ofrecer los recursos para aprender en casa?
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Tabla VI.23

¢Qué tan util ha sido la Institucion Escolar al ofrecer los recursos para aprender en casa?

Respuesta Cantidad | Porcentaje
Para nada Util 3 8.1%
Ligeramente util 11 29.7%
Moderadamente Util 10 27%

Muy Util 11 29.7%
Extremadamente Util 2 5.4%

Nota: Resultado en cantidades y porcentaje de la encuesta

M Paranada util M Ligeramente Gtil W Moderadamente Gtil WMuy Util ® Extremadamente Util

Figura VI.21 ¢ Qué tan til ha sido la Institucion Escolar al ofrecer los recursos para aprender en casa?
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6.2 La Entrevista

¢ Cudl cree usted que ha sido el Mayor reto para continuar con las imparticiones de clases

mediante el confinamiento?

“En lo personal este confinamiento nos tomd de sorpresa, nosotros aun seguiamos en afio escolar
y teniamos la duda de poder finalizarlo, fue el momento que se tuvo que pensar y tomar una
solucién lo mas antes posible y asi nuestros estudiantes no perdieran su afio escolar, que a eso
daria un gran costo hacia los padres y era algo que teniamos que evitar. Se plantearon muchas
soluciones y mirdbamos otros paises como afrontaron esto y la solucion que se tomo fue seguir
impartiendo clases por los diferentes aplicativos de videoconferencia, se probaron varios y
teniamos muchos problemas con eso. Entonces el mayor reto que se tuvo fue impartir las clases y

capacitar a nuestros maestros para que dieran un gran resultado y fuera eficaz la ensefianza.”

En relacién de su experiencia mediante este afio que llevamos en confinamiento ;Cree usted que
estos aplicativos de videoconferencia han solucionado en su totalidad en la imparticion de clases
virtuales?, y si no, ¢Qué faltaria para que sea eficiente la educacion por medio la modalidad de la

virtual?

“Los aplicativos de videoconferencia nos cubre una parte de impartir las clases, pero no
solucionan otros aspecto, como pueden ser el modo calificar o asignar tareas, ya que por los
momentos las tareas son mandadas por WhatsApp y la mayoria de las veces los maestro no
tienen tanto tiempo de revisar tantos mensajes de tantas clases que imparten y la variedad de
estudiante que contamos, también en tema de realizar exdmenes o evaluacion de pruebas, usamos
una opcion que tiene Google para realizar encuesta, pero igual con esa ayuda es atrasado la
revision, también sabemos que para los padres de familia todo esto es nuevo y la mayoria no
saben como usar estos aplicativos, atrasan al maestros ya que sus hijos no se pueden conectar a la

Ilamada y variedades de problemas que surge mediante pasa el tiempo
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6.3 Analisis e Interpretacion de los Resultados
El propdsito sobre elaborar este estudio fue en determinar las opiniones de los estudiantes o
padre de familia acerca el estudio en modalidad virtual y saber si estan conforme con las

gestiones de la institucion.

Las personas encuestadas pertenecen a la Ciudad de Tegucigalpa, elaborando la encuesta a 3
diferentes Instituciones (IHCI, Instituto Evangélico Liceo Cristiano, Escuela Pedro Nufio) en los

diferentes niveles escolares (Preescolar, Primaria, Secundaria).

La mayoria de 37 personas encuestadas opinan que la manera de gestionar la situacion actual (La
pandemia; COVID 19) por parte de los directivos han sido buenas, creen que se puede hacer
mucho mejor, pero dentro lo que cabe todo lo que han realizado ha estado bien y es pequefia
parte que dice que ha sido mala la gestion y sobre si se han sentido apoyo de la institucion hacia
los estudiante para cumplir satisfactoriamente las obligaciones escolares y acé es bien curioso
porque hay variedades de opiniones como que si reciben apoyo u otro dicen que nunca la reciben

y puede ser esta parte que dicen que se podria mejorar.

Se les pregunto a los padres de familia si creen que los maestros estan capacitados para dar
clases en modalidad virtual y se vio en la encuesta que los padres estan satisfechos con los
maestros, la mayoria de las opiniones han sido como buenas y muy buenas, pero lo mismo, creen
que se puede mejorar, que hay algo que se puede hacer para que los estudiantes reciban

satisfactoriamente ese conocimiento que quiere transmitir el maestro.

También se necesito saber que opinaban o cual ha sido su experiencia sobre este modo de tomar
las clases en el hogar, queriendo saber si preferian las clases virtuales o presenciales y la verdad
no esperaba un resultado que las gran parte le gustara las clases presenciales y creen que la mejor
manera de aprender es por la modalidad presencial y que opinaban sobre la educacion virtual y la
mayoria creen que esta entre promedio y bien, pero pocas opiniones fueron excelente y también
se les pregunto como creen que fue la efectividad sobre las clases virtuales y se obtuvo las

misma opiniones que fueron ligeramente efectivo y que nada ha sido efectivo.
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VIl. CONCLUSIONES

e Mediante la investigacion realizada la mayor parte de los entrevistados estan de acuerdo
que los métodos llevados a cabo hasta el momento por las instituciones escolares al
gestionar y manejar no han sido los mejores, pudiendo asi mejorar los métodos y ahorro
de tiempo.

e Laencuesta recalca que los padres de familia o estudiante prefieren las clases
presenciales, ya que creen que la ensefianza es mucho mejor de esta manera, dando asi un
gran margen de mejora para una modalidad virtual.

e A base de la entrevista las instituciones no estaban preparadas para este gran cambio, en
llevar las clases al hogar, viéndose asi obligados en buscar maneras y estrategias para
Ilevar a cabo una clase virtual.

e Seidentifico las carencia o debilidades que tiene las instituciones en el modo de calificar
los maestros hacias los estudiantes, es muy tardado y lleva demasiado trabajo para los
maestros.

e Analizando las encuestas y entrevista, lo necesario para fortalecer las actividades
escolares serd un software de gestion escolar y con esto obtener un mejor flujo dentro de

la institucion.



VIII.

RECOMENDACIONES

Intentar m&s seguido en realizar una encuesta o escuchar a los padres de familia sobre
qué opinan y como creen que podrian en mejorar y asi ver en que estan fallando y
mejorar lo més pronto posible.

Analizar y estudiar otras escuelas nacionales o internacionales de como gestionan su
informacion y como sus actividades sean més eficientes.

Comprender la experiencia de los estudiantes al momento de recibir una clase virtual y
asi entender de qué manera se puede mejorar.

Mejorar la manera de solicitar una tarea o actividad, ya que se vio muy reflejado en la
entrevista que mandar las tareas por WhatsApp no es lo més eficiente y al maestro se le
hace doble trabajo en ver tanto chat de tantas clases que imparte el profesor.

Satisfacer la experiencia de los estudiantes y entender su manera de comprender en las
diferentes asignaciones, teniendo en cuenta que cada ser humano entiende de diferentes
maneras.

Permitir que el estudiante o padre de familia le parezca una gran opcion de estudio en
modalidades virtuales y que tenga un gran cambio de opinion acerca esta modalidad
virtual.

Tener estudiado los factores negativos que tienen hasta el momento en los diferentes
puntos y asi mejorarlo y se conviertan en virtudes positivas para institucion y asi sea

opiniones mas positivas.
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X. ANEXOS

10.1 Instrumentos Utilizados en la Investigacion

10.1.1 Encuesta

¢ Cual es el Nivel Escolar del estudiante?

e Nivel Preescolar
e Nivel Primaria

e Nivel Secundaria

¢Como califica el trabajo de los directivos de la institucion, sobre manejar la situacion actual?

e Muy Bueno
e Bueno

e Regular

e Malo

¢Como califica la actitud que tienen los directivos de la institucién con los familiares de los y las

estudiantes?

e Muy Bueno

e Bueno
e Regular
e Malo

¢ Como califica la capacidad que tiene el profesor o la profesora del afio en que se encuentra su

representado, para ensefiar lo necesario a los estudiantes?

e Muy Bueno
e Bueno
e Regular

e Malo
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¢Cdémo califica la relacidn que tiene el profesor o la profesora, con el estudiante del afio en que

Se encuentra su representado?

Muy Bueno
Bueno
Regular
Malo

¢La institucion brinda apoyo especial a los estudiantes, para que puedan cumplir

satisfactoriamente con sus obligaciones escolares?

Siempre
Casi Siempre
A veces

Nunca

¢Usted u otro miembro del grupo familiar suelen brindar ayuda en las tareas de los estudiantes a

su cargo? (No aplica para educacion inicial)

Siempre
Casi Siempre
A veces

Nunca

¢ Cual crees que es la mejor manera de aprender entre las 2 modalidades (Virtual, Presencial)?

Virtual

Presencial

¢Donde recibe sus clases virtuales?

ZOOM
Google Meet



e Webinar
e Microsoft Teams

e Otros:
¢ Qué opinas en general sobre la educacion virtual?

e Pobre

e Por debajo del promedio

e Promedio
e Bien
e Excelente

¢El estudiante tiene un dispositivo propio para aprender en linea?

o Sj
e NoO

¢Qué dispositivo utilizas para el aprendizaje virtual?

e Computadora portatil
e Computadora de escritorio
e Tableta

e Smartphone

¢ Cuanto tiempo dedicas cada dia en promedio a la educacion virtual?

e 1-3 horas

e 3-5horas

e 5-7 horas

e 7-10 horas

e Mas de 10 horas

¢Que tan efectivo ha sido el aprendizaje virtual para ti?
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e No ha sido efectivo en absoluto
e Ligeramente efectivo

e Moderadamente eficaz

e Muy eficaz

e Extremadamente eficaz
¢Qué tan util ha sido la Institucion Escolar al ofrecer los recursos para aprender en casa?

e Para nada util.

e Ligeramente util

e Moderadamente util
e Muy util

e Extremadamente (til

¢QUuE tan estresante es para ti la educacion virtual durante la pandemia de COVID-19?
(Considera que 5 es extremadamente estresante y 1 no lo esta en absoluto)

¢ Disfrutas aprendiendo en Modalidad Virtual?

e Si, absolutamente.
e Si, pero me gustaria cambiar algunas cosas
e No, hay bastantes desafios

e No, en absoluto.
¢ Qué tan efectivos son los profesores al estudiar en linea?

e Paranada Utiles

e Ligeramente util

e Moderadamente Util
e Muy util

e Extremadamente util

e Algln comentario, opiniones 0 mejora sobre las clases virtuales
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Se utilizo como instrumento para realizar encuesta el siguiente link el cual contiene un
formulario de google:
https://docs.google.com/forms/d/e/1FAIpQLSfj3rpsAPBOjdA7rbbGyD6EN5rOImwQ8SL oiitjyas-

Lus-SLw/viewform?usp=sf link

10.1.2 Entrevista

e ;Cual cree usted que ha sido el Mayor reto para continuar con las imparticiones de clases
mediante el confinamiento?

e Enrelacion de su experiencia mediante este afio que llevamos en confinamiento ;Cree
usted que estos aplicativos de videoconferencia han solucionado en su totalidad en la
imparticion de clases virtuales?, y si no, ¢Qué faltaria para que sea eficiente la educacién

por medio la modalidad de la virtual?


https://docs.google.com/forms/d/e/1FAIpQLSfj3rpsAPB0jdA7rbbGyD6N5rOlmwQ8SLoiitjyas-Lus-SLw/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSfj3rpsAPB0jdA7rbbGyD6N5rOlmwQ8SLoiitjyas-Lus-SLw/viewform?usp=sf_link

10.2 Factibilidad del Proyecto

10.2.1 Técnica
Tabla X.24

Especificaciones de Hardware
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Elemento Especificaciones
Servidor Servidor en la Nube que cumpla con estas
caracteristicas:
e (Capacidad de almacenamiento:500gb
e Hardware: Intel i5 o superior, 16gb
ram.
Computadora Computadora que cuente con 8gb de ram y un

procesador Intel i3 o superior.

Nota: son los requisitos minimos

Tabla X.25

Especificaciones de Software

Elemento Especificaciones
Gestor de Base de Datos MySql 10.4.21
Lenguaje de programacion PHP 8.0.12
Navegador Google Chrome Versién 96.0.4
Sistema Operativo Windows 10
IDE Visual Studio Code
SSL SSL Estandar GoDaddy
Nota: Software utilizado para la creacion del proyecto
Tabla X.26
Factibilidad en Telecomunicaciones
Elemento Especificaciones

Servidor en la Nube

Servidor de la Nube que sea gratuito o de paga
de bajo costo que cumpla con las
especificaciones en la seccion de hardware

Nota: Google Cloud es un hosting muy recomendable
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Tabla X.27

Factibilidad Técnica de Talento Humano

Cargo Competencia

Desarrolladores Conocimiento en PHP y JavaScript en
desarrollo de paginas web, facilidad en manejo
y administraciones de base de datos y contar
con conocimiento en frontend Bootstrap

Nota: Es lo necesario para la administracién correcta del sistema

10.2.2 Operativa
Las personas que usaran el sistema deben contar con un conocimiento basico en computacion, el
sistema esta desarrollado o estd planteado para que el uso sea sencillo y pueda ser posible que los

alumnos méas pequefios no tengas problemas en utilizarlo.

10.2.3 Econdmica
Tabla X.28

Factibilidad Econdmica Hardware

Elemento Cantidad Precio Total
Servidor en la Nube 1 250 USD 250 USD
Computadora 1 15000 Ips 15000 Ips

Nota: Los precios puede varias de las épocas.

Tabla X.29

Factibilidad Econdmica Software

Elemento Precio

MySql 10.4.21 Gratuito

PHP 8.0.12 Gratuito

Google Chrome Versién 96.0.4 Gratuito
Windows 10 Gratuito

Visual Studio Code Gratuito

SSL 63.99 USD x Afio

Nota: Todo el software que se usé para el desarrollo es gratuito



Tabla X.30

Factibilidad Econdmica de Talento Humano
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Cargo

Salario

Desarrolladores

15000 a 20000 Ips




10.3 Lista de Requerimiento del Sistema

10.3.1 Requerimientos Funcionales
Tabla X.31

Requerimiento Funcionales

Requerimientos Funcionales

RF1 | El sistema debe contar con todas las validaciones necesarias, para ello serd necesario
implementar algin algoritmo de encriptacidn para las contrasefias, seguridad a nivel de
roles y permisos, y seguridad en cuanto a falsificaciones cruzadas.

RF2 | El sistema debera contar con diferentes roles, como seran administrador, maestro y
alumnos.

RF3 | El sistema debera generar reportes de notas de finales al finalizar cada parcial escolar.

RF4 | El sistema debera permitir de imprimir dicho informe y resultados hacia los padres de
familia sobre las notas de sus hijos.

RF5 | El sistema deberd tener un control de asistencia hacia los alumnos.

RF6 | El sistema debera contar con calificaciones automatica al momento de no recibir una tarea
en la fecha disputada.

RF7 | El sistema debera permitir generar backup y de la misma manera leer y guardar
nuevamente los registros del backup.

RF8 | El sistema debera generar reportes de matricula.

RF9 | El sistema debera permitir asignar un maestro a una o varias clases.

RF10 | El sistema deberd matricular a los estudiantes.

RF11 | El sistema deberd permitir imprimir el historial académico.

10.3.2 Requerimientos No Funcionales
Tabla X.31

Requerimiento No Funcionales

Requerimiento No Funcionales

RFN1

El sistema estard desarrollado en el lenguaje de programacion PHP.

RFEN2

El sistema estard desarrollado en el lenguaje de marcas Hipertexto HTML.

RFN3

El sistema tendra su base de datos en MySql.

RFN4

El sistema rechazara accesos y modificaciones no autorizada.

RFN5

El sistema debera contar con validaciones antes del acceso.
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10.4. Manual Técnico

10.4.1 Propdsito
El proposito de este Manuel técnico es conocer sobre el disefio del sistema en ambiente web y
con el objetivo de cumplir con un sistema de Gestidn Escolar. El manual presentara las guias

principales y su estructura del sistema.

10.4.2 Alcance

El sistema ofrecera una pagina web con su apartado administrativo donde se manejara todas las

operaciones de matricula de estudiantes, horarios, clases, asignaciones entre otros.

El manual tiene el propdsito de facilitar a los usuarios Administradores que tendra en futuro el
sistema, que cuente con los recursos necesarios en tema de servidores y configuraciones basicas

para obtener el mejor manejo del sistema.

10.4.3 Documentos de referencia

Los documentos de referencia utilizados fueron los siguientes.

e SACE (Sistema de Administracién de Centros Educativos) para documentacion de
escuelas e instituciones.

e Manual de instalacion de aplicaciones web Python

10.4.4 Definiciones importantes

El objetivo principal de este manual es comprender la forma en la que va a funcionar el sistema,
es necesario saber cuales son los conceptos principales que permitan visualizar la estructura que
tendra el sistema, y las herramientas tecnoldgicas que se utilizaron para el desarrollo del sistema
web. En este capitulo se profundiza el lenguaje de programacion que se utiliza para el desarrollo
efectivo del sistema y algunos otros aspectos.
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10.4.4.1 Conceptos generales

10.4.4.1.1 Lenguaje de programacion PHP

PHP (acrénimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de codigo abierto muy
popular especialmente adecuado para el desarrollo web y que puede ser incrustado en HTML.
(PHP, 2021, parr 1)

Lo que distingue a PHP de algo del lado del cliente como Javascript es que el codigo es
ejecutado en el servidor, generando HTML y envidndolo al cliente. El cliente recibira el
resultado de ejecutar el script, aunque no se sabra el cddigo subyacente que era. El servidor web
puede ser configurado incluso para que procese todos los ficheros HTML con PHP, por lo que no
hay manera de que los usuarios puedan saber qué se tiene debajo de la manga. (PHP, 2021, parr
3)

10.4.4.1.2 Gestor de la base de datos MYSQL

MySQL es un sistema de gestion de bases de datos relacionales de cddigo abierto (RDBMS, por
sus siglas en inglés) con un modelo cliente-servidor. RDBMS es un software o servicio utilizado
para crear y administrar bases de datos basadas en un modelo relacional. (Gustavo B, 2019, parr:
3)

10.4.4.1.3 HTML
HTML es el lenguaje con el que se define el contenido de las paginas web. Basicamente se trata
de un conjunto de etiquetas que sirven para definir el texto y otros elementos que compondran

una pagina web, como iméagenes, listas, videos, etc. (Qué es HTML, 2001, parr: 1)

10.4.4.1.4 CSS
CSS (en inglés Cascading Style Sheets) es lo que se denomina lenguaje de hojas de estilo en
cascada y se usa para estilizar elementos escritos en un lenguaje de marcado como HTML. CSS

separa el contenido de la representacion visual del sitio. (Gustavo B, 2019, parr: 1)



10.4.4.1.5 Bootstrap
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Bootstrap es un framework front-end utilizado para desarrollar aplicaciones web y sitios mobile

first, o sea, con un layout que se adapta a la pantalla del dispositivo utilizado por el usuario.
(Bootstrap, 2020, parr: 1)

10.4.5 Descripcion de modulos

A

Alumno \ — |

Maestro

—>

Software de Gestién Escolar

Matricular o expulsar alumnos -« |

Contratar o despedir MaV
Elaborar clase/
_ Asignar maestro a clases

ar reportes de matriculas

QL Matricularse )

N —

Generar Calificaciones

Cumplir con las tares prueba y examenes asignados

@ calificar tareas pruebas y examD

N

Figura X.22 Diagramas UML Caso de Uso

A

Administrador
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10.4.5.1 Modulo de Autenticacion

En este modulo sera las validaciones de credenciales otorgadas al momento de ingresar al
sistema con un usuario y contrasefia. Valida si el usuario existe en las bases de datos, si el
usuario existe validara si la contrasefia para dicho usuario es la misma que la ingresada, luego de

validar que usuario y contrasefia son correctos, lo dirigird a una pantalla variando los roles.

Inicio de Sesion

Procesos Automatico .

Procesos Manuales

Iniciar Secion

Ingresar Nombre

Ingresar Contrasefia

Validar Usuario
Sino - - -
. 5,' Mostrar mensaje Usuario No e:clste]

Usuarjo Validado

Validar Contrasefia
Si no - =
= l Mostrar mensaje Contrasefia Incnrrecta]

Contrasgfia Validada

[Autnrizar el Ingreso al Sistema]

Figura X.23 Diagramas UML de Actividades Autenticacion
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sd Login )

Usuario

Autenticacion

1: Ingresa Usuario ¥ Contrasefia

Figura X.24 Diagramas de Secuencia Autenticacion

Loguearse
1/ Proceso
Revision

4 : Aprobar el Ingreso del Usuario

> 2 : Valida Si existe Usuario

Escuela

3 : Usuario Si existe

‘:_" __________________________________

Contrasena Corresponde]

(No existe Usuario] {Contraseﬁa IncorrectaJ

[Solicitar Ingreso de Usuario y Contrasena Nuevamente]

Figura X.25 Diagramas de Estado Autenticacion

Validar Roles

[Ingreso correspondiente a Roles}

o
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10.4.5.2 Modulo de Matricula

En este mddulo realiza el registro de nuevos alumnos matriculados o alumnos de reingreso, que
se solicitara cierta informacién para poder matricular al alumno, este modulo solo tiene acceso
los usuarios con rol Administrador. Cabe mencionar que este modulo administra los alumnos

como crear un nuevo alumno y asignarlo a un grado.

Matricula
Procesos Aulomatico] .
Procesos Manuales L
l Valida Si el Alumno Existe

Validar Alumno

Sino

l Crear Alumno

Selecciona Alumno

Llenar Formulario

lDa: Click en el Boton Matri{:ula:]

Matricular Alumno

Figura X.26 Diagramas UML de Actividades Matricula
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sd Maitricula De Alumno )

Alumno

Matricula

1 : Solicitar Inscripcion

4 : Solicitud Aprobada

Figura X.27 Diagramas de Secuencia Matricula

2 :Validacion de documentacion en regla

Escuela

3 : Puede Ser inscrito

Procesar Aceptar
. = | Solitud de matricula.] | Revision | . IAutorizadoI

Figura X.28 Diagramas de Estado Matricula

10.4.5.3 Modulo de Tareas

Rechazar

Cancelado

Inscribir Alumno

(Matricular AlumnaJ

En el Mddulo de tareas se va a dividir en 2 partes, en las cueles va a ser la parte del maestro que

tendra los privilegios de crear, eliminar y modificar una tarea y la segunda parte que seréa la del

alumno al momento de subir una tarea.



10.4.5.3.1 Maestro

Tarea Maestro

l Procesos Automati{:o}

l Procesos Manuales l
l Crear Nueva Tarea ]

J

l Validar si imparte esa clase I

j Sino

|

<&

Siimparte Clase

l Llenar Formulario de Tarea]

O

Figura X.29 Diagramas UML de Actividades Tarea Maestro

MNo Crea Tarea
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sd Creacion de Tareas )

Maestro Tarea Clase

1: Crea una tarea

2 : Valida si el maestro imparte la clase

______________________ 3 : Siimparte la clase
‘,ﬁ . Aprobacion de tarea

Figura X.30 Diagramas de Secuencia Tarea Maestro

.@ Revision (Vatidar ) Aceptar
—

Aprobacion

Crear nueva Tarea

@ [ Cancelar [Descripcion de Tarea]

Figura X.31 Diagramas de Estado Tarea Maestro



10.4.5.3.2 Alumno

Tarea Alumno

l Procesos Automati{:o}

l Procesos Manuales l/
l Subir Tarea ]

l Valida si tiene tarea pendiente]

/ Sino

|

<

Si tiene tareas pendientes

l Enviar Tarea ]

Figura X.32 Diagramas UML de Actividades Tarea Maestro

No enviar tarea
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sd Envio de Tarea )

Alumno

Clase

1 : Mandar tarea

Figura X.33 Diagramas de Secuencia Tarea Maestro

Revision Aceptar

)
@ Cancelarl

Figura X.34 Diagramas de Estado Tarea Maestro

5:: Aprobacion de envio de tare

rTareas pendiente}

L_j e

Crear envio de tarea

.

rSubir Documento]




10.4.6 Diccionario de Datos

10.4.6.1 Modelo entidad relacion

n & proyecto curso
/1% Cod_Curso - int(11) -
2 Nombre_Curso - varchar(250)

n £ proyecto docclacur
@2 Cod_DCC :int(11)
| # Cod_Docente : int(11)
/| # Cod_Clase : int(11)
“ 4 cod_Curso - int(11)

n o proyecto clase
¢ Cod_Clase : int(11)
= Nombre_Clase : varchar(250)

ﬂ o proyecio docente
@ Cod_Docente - int(11)

@ Nombre : varchar(250)

@ Apellido : varchar(250)

# Edad - int(5)

@ Fecha_Nacimiento - date

n O proyecto actividades
@ Cod_Actividades - int(11)
@ Descripcion - varchar(500)
@ Archivo_Maestro : varchar(250)

\ = Archivo_Alumno : varchar(250) @ Dirreccion : varchar(500)

\ | & Nota_Inicial : double 5 Email : varchar(250)
# Nota_Final - double = Telefono - varchar(20)

4 4 Cod_TipoAct - int(11) { 4 Cod_Usuario - int(11)

int(11) P

# Cod_DocClaCur - int(11)

# Cod_Parcial : int(11)

n £ proyecto tipoactividad
@ Cod_TipoAct - int(11) M\
@ Descripcion : varchar(100)

\
# Cod_Alumno
proyecio parcial
int(11)
@ Descripcion - varchar(250)

Heo

2 Cod_Parcial

ﬂ ©  proyecio usuario

@ Cod_Usuario : int(11) r
= Usuario - varchar(50)

@ Contrasefia - varchar(250)

proyecto roles
4 Cod_Roles - int(11) ___ Beueo

“ 1@ Cod_Roles - int(11)
& Roles : varchar(100)

Figura X.35 Modelo de entidad relacion
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n £ proyecto matricula
@ Cod_Matricula - int(11)
-~ m Fecha - date
T~ # Afio_Escolar : int(15)
"4 4 Cod_Curso - int(11)
# Cod_Alumno - int(11)
{ & Cod_Jornada : int(11)

no proyecio jornada
| @ Cod_Jornada - int(11)
@ Descripcion : varchar(250)

n £ proyecio alumno
@ Foto - varchar(500)

@ Cod_Alumno : int(11) r
@ Nombre : varchar(250)

@ Apellido : varchar(250)
@ ldentidad : varchar(50)
# Edad : int(11)

m Fecha_Nacimiento - date
@ Dirreccion : varchar(500)
& Email : varchar(250)

1a Cod_Usuario - int(11)



10.4.6.2 Tablas y Vistas
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A continuacion, se detallard las tablas pertenecientes a la Base de Datos de “SGEscolar”:

Tabla X.32

Tabla de Actividad

Actividades
Nombre Tipo Primary Key |Foreign Key |Not Nulo |AUTO_INCREMENT

1| Cod_Actividades int(11) X X X
2 | Descripcion varchar(500) X

3 | Archivo_Maestro varchar(250) X

4 | Archivo_Alumno varchar(250) X

5 | Nota_Inicial double X

6 | Nota_Final double X

7 | Cod_TipoAct int(11) X X

8| Cod_DocClaCur int(11) X X

9 | Cod_Parcial int(11) X X

Tabla X.33
Tabla de Alumno
Alumno
Nombre Tipo Primary Key |Foreign Key |Not Nulo | AUTO_INCREMENT

1| FotoAlumno varchar(500)

2 | Cod_Alumno int(11) X X X
3 | NombreAlumno varchar(250) X

4 | ApellidoAlumno varchar(250) X

5 | Identidad varchar(50) X

6 | Fecha_Nacimiento date X

7 | Dirreccion varchar(500) X

8 | Email varchar(250)

9 | Cod_Usuario int(11) X X




Tabla X.34

Tabla de Clase
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Clase
Nombre Tipo Primary Key | Foreign Key |Not Nulo |AUTO_INCREMENT
1| Cod_Clase int(11) X X
2 | Nombre_Clase varchar(250) X
Tabla X.35
Tabla de Curso
Curso
Nombre Tipo Primary Key |Foreign Key |Not Nulo | AUTO_INCREMENT
1| Cod_Curso Primaria int(11) X X X
2 | Nombre_Curso varchar(250) X
Tabla X.36
Tabla Intermedia Docente Clase y Curso
Docente Clase Curso
Nombre Tipo Primary Key Foreign Key Not Nulo |AUTO_INCREMENT
1| Cod_DCC int(11) |X X X
2 | Cod_Docente int(11) X X
3| Cod_Clase int(11) X X
4| Cod_Curso int(11) X X




Tabla X.37

Tabla de Docente
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Docente
Nombre Tipo Primary Key |Foreign Key |Not Nulo | AUTO_INCREMENT
1| Cod_Docente int(11) X X X
2 | Nombre varchar(250) X
3 | Apellido varchar(250) X
4| Edad int(5) X
5| Fecha_Nacimiento date X
6 | Dirreccion varchar(500) X
7 | Email varchar(250) X
8| Telefono varchar(20) X
9| Cod_Usuario int(11) X X
Tabla X.38
Tabla de Jornada
Jornada
Nombre Tipo Primary Key Foreign Key | Not Nulo |[AUTO_INCREMENT
1| Cod_Jornada int(11) X X X
2 | Descripcion varchar(250) X
Tabla X.39
Tabla de Matricula
Matricula
Nombre Tipo Primary Key Foreign Key Not Nulo |AUTO_INCREMENT
1| Cod_Matricula int(11) |X X X
2 | Fecha date X
3| Afio_Escolar int(15) X
4| Cod_Curso int(11) X X
5| Cod_Alumno int(11) X X
6| Cod_Jornada int(11) X X




Tabla X.40

Tabla de Parcial
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Parcial
Nombre Tipo Primary Key Foreign Key Not Nulo | AUTO_INCREMENT
1| Cod_Parcial int(11) X X X
2 | Descripcion varchar(250) X
Tabla X.41
Tabla de Roles
Roles
Nombre Tipo Primary Key Foreign Key Not Nulo | AUTO_INCREMENT
1| Cod_Roles int(11) X X X
2 | Roles varchar(100) X
Tabla X.42
Tabla de Tipo de Actividad
Tipo de Actividad
Nombre Tipo Primary Key Foreign Key |Not Nulo |AUTO_INCREMENT
1| Cod_TipoAct int(11) X X X
2 | Descripcion varchar(100) X




Tabla X.43

Tabla de Usuario
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Usuario
Nombre Tipo Primary Key | Foreign Key | Not Nulo | AUTO_INCREMENT
1| Cod_Usuario Primaria int(11) X X X
2 | Usuario varchar(50) X
3 | Contraseiia varchar(250) X
4| Cod_Roles indice int(11) X X

10.4.8 Instalacion y configuracion

10.4.8.1. Requisitos generales de preinstalacion

En esta seccidn se detallan los requerimientos de hardware y software necesarios para la

instalacion de la aplicacion web sobre la Administracion de recursos humanos de Ministerios

Cristianos de mayordomia.

10.4.8.1.1 Requerimientos de Hardware:

Los requisitos para montar un servidore web, teniendo en cuenta las capacidades y hablando

entorno de la escuela, que solo cuenta con un maximo de 1000 usuarios contando alumnos y

colaboradores de la institucion, se podra montar en un entorno pequefio, con las siguientes

caracteristicas:

Tabla X.44

Requerimiento de Hardware

Tamario del entorno Topologia | Procesador Memoria
Hasta 5.000 puntos >2 GHz, 4
finales 1 servidor | ndcleos 10 GB
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10.4.8.1.2 Requerimientos de Software

El sistema Operativo que debe de tener el servidor como minimo debe de ser un Windows Server

2012 o version superior.

10.4.8.2. Detalles del proceso de instalacion

Para el buen funcionamiento de la aplicacion web, se debera instalar ciertas aplicaciones,
tomando en cuenta que se tendra futuras modificaciones ya se tanto en gestiones de base de datos

y como el funcionamiento del sistema.

e Instalar MySQL Server 8.0.27 https://dev.mysgl.com/downloads/installer/

e Instalar MySQL Workbench 8.0.27 https://dev.mysql.com/downloads/workbench/

e Instalar Visual Studio Code 1.62 https://code.visualstudio.com/ , para temas de trabajo

del codigo fuente.

Contando con estas aplicaciones instalas ya se puede proceder a realizar mejoras del codigo y

base de datos.

10.4.8.3. Detalles de la configuracion de la aplicacion

Contando con las aplicaciones detalladas, se debera de importar el sql de la base de datos del
sistema, dicho archivo se encontrara en la carpeta raiz del proyecto con un nombre
“SGEscolar.sql”.

Se debera realizar algunos cambios con respecto a la direccion del servidor, para realizar este
cambio se necesitara Visual Studio Code, una vez ingresado abrir el proyecto fuente y buscar un
archivo que dice “Conexion.php” y cambiar el nombre por el nombre del server en la cual se va
alojar en aplicativo web. También se debera de alojar toda la carpeta de aplicativa fuente en el

servidor y asi tener un buen uso de él.

10.4.8.3.1. Parametros de aplicacion
En cuestion de la conexion por defecto que trae el programa fuente, se debera cambiar por la ip
asignada al server, dicho cambio se debera realizar en el archivo que se llama “Conexion.php” y

en el apartado servidor:


https://dev.mysql.com/downloads/installer/
https://dev.mysql.com/downloads/workbench/
https://code.visualstudio.com/
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$servidor = ”lﬁcalhmgt”;

10.4.8.3.2. Archivos de Bitacora

El aplicativo web contara con un modulo de bitdcora que sera guardada en la base de datos, dicha
tablas se registrara todos los eventos sucedidos en el sistema, como son el ingreso de un usuario

y hasta el punto de cerrar sesion.

El punto de este médulo de bitacora es tener un control de todas las acciones realizadas por los
diferentes usuarios que tendré el sistema, cada evento programado que tendra el sistema se

guardara con el usuario que realizo el evento y la fecha y hora que hizo dicho evento.

Cabe recalcar que dicha tabla 0 modulo no se podra modificar, eliminar o crear registros, ni por
el usuario administrador, ya que esta se esta llenando automéaticamente en el momento de realizar

una accion.

10.4.8.3.3. Tareas programadas

La aplicacion web de gestion escolar, contara con la opcion de realizar backup de la base de
datos completa que se encuentra en MySQL, este modulo podra realizarse de manera manual o
se podra realizar automaticamente si el usuario final lo desea, esto con el propdsito de siempre

tener un respaldo de un cierto punto y asi por cualquier percance que surja en la empresa.

10.4.8.3.4. Lista de contactos técnicos

Tabla 4.45

Lista de contacto

Nombre Tipo de Soporte Moédulos | Correo
David Caleb Cruz Servicio de Soporte Técnico | Todo dc.barahona8@gmail.com



mailto:dc.barahona8@gmail.com

10.4.9. Disefio de arquitectura fisica
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=l

Alumnos/Padres

— e

Escuela/Administracion

Figura X.36 Disefio de arquitectura fisica

Visual Paradigm Cnline Free Edition




89

10.4.10. Procesos de continuidad y contingencia

10.4.11. Descripcion de usuarios de la Base de Datos
El sistema cuenta con tres tipos de usuarios o Roles:

e Admin: Rol que tiene los permisos de todo los Mddulos, como puede ser los Mddulos de
Alumno, Docente, Matricula, Clases, Usuarios, Bitacora y entre otros.

e Alumno: El Rol Alumno solo contara con los permisos de ver sus clases, subir una tarea
0 asignacioén y ver sus notas.

e Maestro: El Rol Maestro contara con los permisos de asignar tareas, visualizar las clases

que brinda y calificar.

10.5. Manual de Usuario Administrador

10.5.1. Propdsito
El objetivo principal es guiar al usuario paso a paso que debe seguir para poder utilizar el
Software de Gestion Escolar de manera correcta, asegurando el entendimiento para el usuario y

ahorro de tiempo al momento de realizar los diferentes procesos dentro del sistema.

10.5.2. Informacion General
El Software de Gestion Escolar estara hospedado en la nube, por lo tanto, para acceder a ella el
usuario necesitara acceso a internet y contar con un navegador de su preferencia, ya que no es

una App si ho una pagina web.
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10.5.3. Autenticacién

restiledde
40@0{

Colomoncagua Intibuca A

BIENVENIDO

Usuario

Contrasena

Figura X.37 LOGIN

1. El usuario debe de ingresar el Usuario que se le asigno.
2. El usuario debe de ingresar su contrasefia.
3. Alingresar la informacién debe de darle clic al botén de para que se pueda

validar la informacion.
10.5.4. Pantallas:

10.5.4.1 Dashboard

/ Dashboard
Dashboard

Matriculados Total De Usuario Cantidad De Alumno Cantidad De Maestro
8 8§ 4 © 2 & 2 =

Cantidad De Alumno Matriculado Por clase

& Admin

20
18
15 . David 2
12
10 Profesor2
06
04
2

1 Grade 2 grado 4 grado 5 grade 6 grado 7 grado

Figura X.38 DashBoard
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Muestra la cantidad de Alumno Matriculados.

Muestra la cantidad de usuarios registrados.

Cantidad de Alumno registrados.

Cantidad de Maestro registrados.

Muestra de grafica las cantidades de alumno matriculados por cada grado.

L A

Muestra el estado de los Maestros.

10.5.4.2 Alumno

Alumno m

1 David Caleb 0801200018746 23 2000-08-29 Reparto david@gmail.com Alumno 7B
2 Alumno2 Alumno2 08012000 25 1996-07-26 Dirrecion Correo@gmail.com Alumno P | E|
Mostrando registros del 1 al 2 de un total de 2 registros
Mostrar 10 registros

Figura X.39 Alumno

1. Exportar Data en Excel, PDF e imprimir

2. Enel Boton = inserta nuevo Alumno, lo direcciona a otra pagina para ingresar los

datos del nuevo alumno, La venta:
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O Crear un Nuevo Alumno m

Usuario

David2022 ~ -

Foto de Alumno

Seleccionar archivo | No se eligid archivo

Nombre

Ingrese Nombre de Alumno

Apellido

Ingrese Apellido de Alumno
Sexo

OMasculino OFemenino
Identidad

Ingrese Identidad de Alumno

Fecha_Nacimiento

dd/mm/aaaa (]

Direccion

Ingrese Direccion de Alumno

Email

Ingrese Email de Alumno

O CREAR ALUMNO

Figura X.40 Agregar Alumno

3. Elbotén agregara un nuevo alumno a los registros.

4, Seleccionararchivo aq)iza una blisqueda de los archivos guardado de la computadora,

esto esta para buscar la foto del Alumno

5. Acciones de Eliminar ™ y la accion modificar  , como dice el nombre realiza esa

opcion por cada Alumno.



10.5.4.3 Docente

1 David Cruz 123123 21 2000-08-29 Hogar
2 Profesor2 Profesor2 04051996 25 1996-07-26 Hogar
Mostrando registros del 1 al 2 de un total de 2 registros
Mostrar 10 registros
Clases que da El Docente
1 David Cruz 1 Grado
2 David Cruz 1 Grado
3 David Cruz 1 Grado

Mostrando registros del 1 al 3 de un total de 3 registros
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Buscar:

dc.b@gmail.com 2255 Maestro B
. o
Corre@gmail.com 22334455 Maestro Fa 1 E
AGREGAR
Buscar:

- o=

Civica /7 u

Espafiol |

Ingles P |

Figura X.42 Docente

1. Muestra los registros de todo los Docentes de la Institucién

2. Muestra el nombre del Docente y que clase da a ciertos grados.

3. Enel botén ® |0 redirecciona a otra pagina, mostrando solo las clases de ese docente,

pagina que lo redirecciona:

Clases del Maestro David Cruz

1 David Cruz 1 Grade
2 David Cruz 1 Grado
3 David Cruz 1 Grado

Figura X.43 Clases de Docente

Civica
Espafiol

Ingles
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4. Regresar a la pagina anterior

10.5.4.4 Matricula

Alumno

0801200018746 David Caleb ~ -Q

Afio Escolar

Grado

1 Grado

Jornada

Matutina v

T )

Figura X.44 Matricula

1. Con el bot6n lo redireccionara a otra pagina y mostrara todos los

alumnos matriculados, asi se muestra la pagina:

Alumno Matriculado Adtee

. a Buscar:

copIGo DENTIDAD NOMERE APELLIDO FECHA DE MATRICULA AR ESCOLAR GRADO JORNADA
6 0801200018746 David Caleb 2021-11-05 2022 1 Grado Matutina f [}
9 08012000 Alumno2 Alumno2 2021-11-08 2022 2 grado Matutina J i
17 0801200018746 David Caleb 2022-01-04 2012 6 grado Matutina f i

Mostrando registros del 1 al 3 de un total de 3 registros

Mostrar| 10 registros

Figura X.45 Alumnos Matriculados

2. Enel botén WM realiza el llamado de agregar un alumno, esto visto en el apartado 5.4.1
Alumno.

3. Matricula el nuevo alumno con el boton



10.5.4.5 Clases

Este aparatado mostrara todas las clases existentes, tiene los botones de agregar, eliminar y

modificar de los cuales ya se explicé en las anteriores pantallas, tiene la misma funcion.

Clases

4
5

30

Mostrando registros del 1 al 6 de un total de 6 registros

Mostrar 10 registros

Figura X.46 Clases

10.5.4.6 Grados

Grados

27
28
29

30

Mostrando registros del 1 al 10 de un total de 10 registros

Mostrar 10 registros

Fisicas

Matematica

Civica

Espafiol

Ingles

Ciencias

1 Grado /B
2 grado i B
4 grado i E
5 grado i B
6 grado i B
7 grado Ve i B
9 grado i B
8 grado i B
10 grado i B
11 grado B

A A T R
| = = = m

Buscar:

Buscar:

95



Figura X.47 Grados

Clases de los Diferentes Grados m

1 Civica 1Grado Pl |
2 Espafiol 1Grado V|
5 Espafiol 1Grado |
6 Espafiol 5 grado |
7 Ingles 1Grado V|
8 Matematica 5 grado V|

Mostrando registros del 1 al 6 de un total de 6 registros

Mostrar 10 registros

Figura X.48 Clases de Grados

1. Se muestra todos los grados registrados.

2. Es listado de las diferentes Clases asignada en cada Grado.

3. Enel botén ®E 1o redirecciona a otra pagina, mostrando todas las clases de ese grado,
pagina que lo redirecciona:

Clases del 1 Grado =
1 Civica 1 Grado
2 Espafiol 1 Grado
5 Espafiol 1 Grado
7 Ingles 1 Grado

Figura X.49 Clases de Grados 1



97

10.5.4.7 Usuario/Roles

Esta pantalla mostrara todos los usuarios creados en el sistema con sus diferentes roles, en el
sistema esta programado con 3 roles, que son:

e Admin: Rol que tiene los permisos de los Mddulos de Alumno, Docente, Matricula,
Clases, Usuarios, Bitacora y entre otros.

e Alumno: El Rol Alumno solo contara con los permisos de ver sus clases, subir una tarea
0 asignacion y ver sus notas.

e Maestro: EI Rol Maestro contara con los permisos de asignar tareas, visualizar las clases

que brinda y calificar.

Usuarios m

1 Admin Admin

2 Alumno Alumno

3 Maestro Maestro

SN NN
]

6 Buenp Alumno

Mostrando registros del 1 al 4 de un total de 4 registros

Mostrar 10 registros

Figura X.50 Usuarios



10.5.5 Bitacora

Bitacora

5 Ingreso Al Sistema
6 Ingreso Al Sistema
7 Ingreso Al Sistema
8 Ingreso Al Sistema
9 Ingreso Al Sistema
10 Ingreso Al Sistema
" Ingreso Al Sistema
12 Ingreso Al Sistema
13 Ingreso Al Sistema
14 Ingreso Al Sistema

Mostrando registros del 1 al 10 de un total de 95 registros

Mostrar 10 registros

Figura X.51 Bitacora

2021-11-14

2021-11-14

2021-11-14

2021-11-14

2021-11-14

2021-11-14

2021-11-19

2021-11-19

2021-11-19

2021-11-19

Buscar:

Admin

Admin

Admin

Admin

Admin

Admin

Admin

Admin

Admin

Admin

v
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10.6 Manual de Usuario Maestro

10.6.1. Propdsito
El objetivo principal es guiar al usuario maestro paso a paso que debe seguir para poder utilizar
el Software de Gestion Escolar de manera correcta, asegurando el entendimiento para el usuario

y ahorro de tiempo al momento de realizar los diferentes procesos dentro del sistema.

10.6.2. Informacion General
El Software de Gestion Escolar estara hospedado en la nube, por lo tanto, para acceder a ella el
usuario necesitara acceso a internet y contar con un navegador de su preferencia, ya que no es

una App si no una pagina web.
10.6.3 Pantallas

10.6.3.1 Clases

/ Clases

& Maestre
= Maestro
Clases

Civica
Grado: 1 Grado

Espafiol
Grado: 1 Grado

Ingles
Grado: 1 Grado

Figura X.52 Clases Maestro

Tareas Alumnos

3 Tarea2 2021-12-30 V| David Caleb Civica 1 Grado v

Figura X.53 Tareas

1. En esta pantalla mostrara las clases que imparte el maestro, cabe destacar que un maestro

puede dar diferentes clases para diferentes grados.
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2. Al darle click a unas de las clases, le aparecera la pantalla en detalle de clases, ahi

apareceran las tareas asignadas y a los alumnos que imparte dicha clase.

3. Enel botén seaskaest fUNCIONA para crear Una nueva asignacion, aparecera la

siguiente pantalla:

Crear Tarea |Z|

Clase
Nombre de la Tarea

Descripcion de la Tarea

Parcial

1 parcial v
Tipo de Actividad

Tarea v

Fecha Entrega

Valor de la Asignacion

Figura X.54 Crear Tarea
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10.6.3.2 Calificaciones

Pagina / Calificaciones

L & Maestro
Calificaciones

Civica
Grado: 1 Grado

Espafiol
Grado: 1 Grado

Ingles
Grado: 1 Grado

Figura X.55 Calificaciones Maestro

Clases Civica m

David Caleb Civica 1 Grado v

Figura X.56 Calificar Clase

1. Aparece las clases impartidas por el maestro
2. Lasiguiente pantalla es al momento de darle click alguna clase, se mostrara el listado de

los alumnos que reciben dicha clase

3. Enel boton es para calificar dicho alumno, aparecera la siguiente pantalla:

Estudiante: David Caleb m
Tarea2 Sin Registro 072 ﬂ /s
Tarea3 Sin Registro 172 ﬂ /’
Taread Encuesta_DavidCruz.pdf 272 ﬂ /‘
Tareas Sin Registro 212 ﬂ /’

Figura X.57 Calificar Alumno
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10.6.3.3 Calendario

En la pantalla Calendario, mostrara las tareas asignadas por fecha, asi se ve més organizado las
tareas.

< > Hoy Mes Semana Dia
: enero 2022
lun. mar. mié. jue. vie. sab. dom.
1 2
3 4 5 6 7 8 9
10 11 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 28 29 30

31

Figura X.58 Calendario Maestro
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10.7 Manual de Usuario Alumno

10.7.1. Propdsito

El objetivo principal es guiar al usuario alumno paso a paso que debe seguir para poder utilizar el
Software de Gestion Escolar de manera correcta, asegurando el entendimiento para el usuario y
ahorro de tiempo al momento de realizar los diferentes procesos dentro del sistema.

10.7.2. Informacion General
El Software de Gestion Escolar estara hospedado en la nube, por lo tanto, para acceder a ella el
usuario necesitara acceso a internet y contar con un navegador de su preferencia, ya que no es

una App si no una pagina web.
10.7.3 Pantallas

10.7.3.1 Clases

/ Clases

Clases

& Alumno

Civica

Maestro: David Cruz

Espaiiol

Maestro: David Cruz

Ingles

Maestro: David Cruz

Figura X.59 Clases Alumno
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David
O . A, 2255 dc.b@gmail.com
Maestro

Tareas Subidas Tareas Pendientes Q Notas 4/6
Tarea2 Sin Registro n Tarea3 Sin Registro -12 Tarea2 0/2 n
Tarea5 Sin Registro n Tarea5 2/2 n
Taread Encuesta_DavidCruz.pdf n Taread 2/2 ﬂ

Figura X.60 Detalle de Clase

1. Se mostrara las clases que lleva el alumno.
2. Al darle click en unas de las clases, le aparece informacion del Maestro, las tareas

subidas, tareas pendientes y notas.

3. Para subir una tarea pendiente se debe darle click al botén - que aparecera la siguiente
pantalla:

Subir Tarea

Subir Archivo

Seleccionar archivo ‘ No se eligié archivo

Figura X.61 Subir Tarea



10.7.3.2 Calificaciones

Pagina / Calificaciones
Calificaciones

Civica

Maestro: David Cruz

105

& Alumno

Espafiol

Maestro: David Cruz

Ingles

Maestro: David Cruz

Figura X.62 Calificaciones Alumno

Clases Civica

Tarea2

Fecha Vencimiento
Tarea5
Fecha Vencimiento
Taread
Fecha Vencimiento

Figura X.63 Calificaciones de clase

1. Se mostrara las clases que lleva el alumno.

Sin Registro

Sin Registro

Encuesta_DavidCruz.pdf

416 (L)

0/2
212

212

2. Se mostrard las calificaciones de la clase seleccionada de la pantalla anterior.

10.7.3.3 Calendario

En la pantalla Calendario, mostrara las tareas asignadas por fecha, asi se ve mas organizado.
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< > Hoy enero 2022 Mes | Semana Dia
lun. mar. mié. jue. vie. sab. dom.
1 2
3 4 5 6 7 8 9
10 " 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 28 29 30
31

Figura X.64 Calendario Alumno
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10.6 OWASP

Se realizo un analisis del proyecto con en el objetivo de encontrar vulnerabilidades en el sistema,
el software o herramienta que se utilizo fue OWAZP ZAP 2.11.1, de lo cuales no se encontraron

ningun riesgo alto, pero si hubo 2 de nivel medio.

Las imagenes siguientes detalla el informe realizado sobre las vulnerabilidades encontradas:

Resumen de alertas

nivel de riesgo Nomero de alertas
5

2
bajos 6
1

alertas

“m Nimero de instancias

Divulgacién de error de aplicacion

2
Falta el encabezado antisecuestro de clics 3
Ausencia de fichas Anti-CSRF bajos 3
Bandera de Cookie No HitpOnly. bajos 1
Cookie sin atributo SameSite bajos 1
Inclusion de archivos fuente de JavaScrpt entre dominios bajos 3
El servidor divulga informacion mediante un campol(s) de encabezado de respuesta HTTP "X-Powered-By™ bajos 3
Ealla el encabezado X-Content-Type-Oplions bajos 7
Fe——— :
Detalle de alerta
Descripeidn Esta pagina contiene un mensaje de error/advertencia que pueds revelar informacion confidencial, como la ubicacién del archivo que produjo la excepcién no controlada. Esta informacion se puede ufilizar
para lanzar mas ataques contra la aplicacion web. La alerta podria ser un falso positivo si el mensaje de error se encuentra dentro de una pagina de documentacion.
URL hitp./flocalhostiproyectolLogin/Validacion pho
Método OBTENER
Pardmetro
URL hitp:/flocalhostiproyectoll oginValidacion php -
Meétodo OBTENER
Parametro
atacar
Evidencia <b>Advertencia</b>: clave de matriz no definida "Usuaric” en <b>Drxamppihtdocs\ProyactoiLogin\Validacion php</b> an la linea <b>3</b<br/ >
URL hitp/ocalhostiproyecto/Login/Validacion phg
Método CORREQ
Parametro
atacar
Evidencia <b>Advertencia</b>: Variable no definida Sconexién en <b>D:\xamppihtdocs\ProyectoiLoginiValidacion php</b= en la linea <b>121</b><br />
Instancias 2
Soluckn Revisa el codigo fuente de esta pagina. Implementar paginas de error Considere un para una referencs de error tinico al cliente
(navegador) mientras registra los detalles en el lado del servidor y no los expone al usuario.
Referencia
1D de CWE 200
Identificacion WASC 13
Identificacion del complemento 80022
Descripcion La respuesta no incluye Content-Security-Policy con la directiva ‘frame-ancestors’ ni X-Frame-Options para proteger contra los ataques de ‘Click.Jacking'
URL hitp Mocalhostiproyactofl aginfl agin php
Método OBTENER
Parametro Opciones de marco X
atacar
Evidencia
URL hitp-flocalhostiproyecto/l ogin'Validacion php
Método OBTENER
Parametro Opciones de marco X
atacar
Evidencia

URL hiip /focalhost/proyecto/Login/Validacion php
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atacar
Evidencia
URL ogin/Validacion php
Método CORREQ
Pardmetro Opciones de marco X
atacar
Evidencia
Instancias 3
Los navegadores web modernos admiten los encabezados HTTP Content-Security-Policy y X-Frame-Oplions. Asegurese de que uno de ellos esté configurado en lodas las paginas web devueltas por su
sitio/aplicacion.
Solucion
Si espera que la pagina esié enmarcada solo por paginas en su servidor (por ejemplo, es parte de un FRAMESET), querra usar SAMEORIGIN, de lo conirario, si nunca es
enmarcada, debe usar DENY Alternativamente, considere implementar |a directiva "frame-ancestros™ de la politica de seguridad de contenido.
Referencia hitps mozilla oralen-US/docs/Web/HT TP/ Fi Option:
ID de CWE 1021
Identificacion WASC 15
Identificacion del complemento 10020
bajos ‘Ausencia de fichas Anti-CSRF
No se encontraron fichas (tokens) Anti-CSRF en un formulario HTML.
Una solicutud falsa entre sifics en un ataque que compromete y obliga a una victima a enviar su solicitud HTTP a un destina sin su conocimiento o intencién para poder realizar una accion como viclima La
causa oculta es |a funcionalidad de la aplicacién utilizando acciones de URL/formulario que pueden ser adivinados de forma repefible. La naturaleza del ataque es que CSRG explota |a confianza que un
sitio web proparciena a un usuario. Por el conirario, las cadenas de comandas de Ios sitios cruzados (XSS) explotan la confianza gue un usuario proporciona en un sitio web. Al igual que XSS, los ataques
CSRG no son de forma necesaria de sitios cruzados, pero hay la posibilidad de que si pueden serlo. La falsificacidn de las solicitudes ente los sitios también se conoce como CSRF, XSRG, ataques con un
solo clic, montaje de sesion,
Los atagues de CSRG son muy efectivos en varias situaciones, que incluyen
Descripcion
*La victima tiene una sesign aciiva en el sitio de destino.
*La victima se auloriza por medio de la autenticacion HTTP en el sitio de destino
*La victima se encuentra en la misma red local gue el sitio de destino.
CSRF se ha utilizado especialmente para poder realizar una accidn contra un sitio objetivo utilizando los privilegios de la victima, pero se han revelado técnicas recientes para difundir informacidn al obtener
el acceso a la respuesta. El nesgo de divuigacion de informacion aumenta de forma drasiica cuando el sitio de destino se encuenira vulnerable a XSS, porque XSS se puede utilizar como una plataforma
para CSRF, Io que le permite al atacante que opera desde adentro de los liites de la misma politica de origen
URL hitp/llocalhostiproyectolLogin/Login ghe
Método OBTENER .
URL http/localhostiproyactol ogin/l gin php -
Método OBTENER
Pardmeiro
atacar
Evidencia =forma accign="Validacion php" metodo="POST">
URL hitp.Js yectofl g lidacion.php
Método OBTENER
Parametro
atacar
Evidencia =<forma accion="Validacion php" metodo="POST">
URL httpllocalhostiproyectofl oginMalidacion.php
Método CORREQ
Parametro
atacar
Ewidencia <forma accién="Validacion php" metodo="POST">
Instancias 3
Frase: Arquitectura y Disefio
Use una biblioteca o marca comprobado que no acepte que ocura esta debilidad o que proporciones que permitan que esta debilidad sea mas sencilla de evitar.
Por ejemplo, utilice el paquete anti-CSRG como el CSRGuard de OWASP.
Fase: Implementacion
‘Asegurese de que su aplicacion esté libre de fallas de secuencias de comandos entre sitios, ya que la mayoria de las defensas de CSRF pueden detenerse por alio por medio del uso de secuencias de
comandos manejadas por el atacante.
Fase: Arquitectura y Disefio
Origina un nonce tnico para cada uno de los formularios, cologue &l nonce en el formularo y confime la independencia al obtener el formulario. Asegurese de que el nonce no sea predecible (CWE-330)
Solucion Usted tiene que tener en cuenta que esto puede pasar desapercibido usando XSS

Identificar las que sean I . Cuando el usuario desarrolle una operacidn peligrosa, envie una solicitud de confirmacion de forma separada para poder garantizar que el
usuario tenga la intencién de desarrollar esa operacion.

Usted tiene que tener en cuenta que esto puede pasar desapercibido usando XSS

Utilice el control de gestién de la sesién de ESAPI
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Utilice el control de gestion de la sesién de ESAPI.

Este control introduce un elemento para CSRF.

No utiice &l método GET para ninguna de las solicitudes que puedan desencadenar un cambio de estado.
Fase: Implementacion

Revise que la solicitud

red en la pagina esperada. Esto podria quebrar la funcionalidad auténtica, ya que los usuarios o los representantes pueden ser que hayan desactivado el envio de Referer por

motivos de privacidad.
Referanca %ﬂa@ﬁm@mﬁ%ﬁmmﬂ
ID de CWE 352
Identificacion WASC )
Identificacion del complemento 10202
bajos Bandera de Cookie No HitpOnly
Descripcion Se hacnnﬁgu_r_sdu una c_mkle sin el indicador HitpOnly, lo que slgmﬁl:a_aus JavaScript puede acceder a la cookie Sise puede ejecutar un script malicioso en esla pdgina, se podré acceder a la cookie y se
podra transmitir a otro sitio. Si se trata de una cookie de sesién, es posible que se produzca un secuestro de sesién.
URL oginValidacion php
Método CORREQ
Parametro PHPSESSID
atacar
Ewvidencia Conjunto de cookies. PHPSESSID
Instancias 1
Solucion Asegurese de que el indicador HitpOnly est¢ configurado para todas las cookies.
Referencia hiips i/owasp. AttpOnly.
ID de CWE 1004
Identificacion WASC 13
Identificacion del complemento 10010
bajos Cookie sin atributo SameSite
Una cookie ha sido enviada sin el atributo SameSite, lo que significa que la cookie puede ser enviada como un resultado de una solicitud 'cross-site’
Desereon El atribute SameSite es una medida efectiva contra solicitudes de falsificacion de cross-site, inclusion de secuencias cross-site, y ataques sincronizados.
URL Validacion php
Método CORREQ -
Parametro PHPSESSID a
atacar
Evidencia Conjunto de cookies: PHPSESSID
Instancias 1
Solucitn Asegurese de que el alributo Site esté como 'lax' o ‘strict’ para todas las cookies
Referencia hittps itools jetf orgihtmiidraft-ietf-hiipbis-cookie-mismo-sitio
ID de CWE 1278
Identificacidn WASC 13
Identificacion del complemento 10054

bajos
Descripcion
URL
Método
Parametro
atacar
Evidencia

Evidencia
URL
Meétodo

Parametro

atacar

Evidencia
Instancias
Solucion
Referencia
1D de CWE

Inclusion de archivos fuente de JavaScript entre dominios

La pdgina incluye uno o mas archivos de script de un dominio de terceros
http/liocalhostiproyectofl ogin/Login. php

OBTENER

hitps:/kit fontawesome com/a81368914c js

=guitn src="https kit fontawesome. com/a81388914c s> </guiGn=
http: Walidacion pho

OBTENER

hitps /kil fonlawesome com/ad1368914c s

<gui6n src="https //kit fontawesome. com/aB1368914c js"></guién=
it Validacion pho

CORREO

hitps://kil fontawesome. com/a81368914c js

<gui6n src="https //kit fontawesome.com/a81368914c js"></guitn>
3
Asegirese de que los archivos fuente de JavaScript se carguen solo desde fuentes confiables y que los usuarios finales de Ia aplicacién no puedan controlar las fuentes




ererencia
ID da CWE

Identificacion WASC
Identificacion del complemento

bajos

Descripcion

URL
Métado
Parametro
atacar
Evidencia
URL
Métado
Parameiro
atacar
Evidencia
URL
Método
Parametro
atacar
Evidencia
Instancias
Solucion
Referencia
1D de CWE
Identificacion WASC
Identificacion del complemento

bajos

Descripcion
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829
15
10017

El servidor divulga informacién mediante un campo(s) de encabezado de respuesta HTTP ""X-Powered-By™

El servidor de la web/aplicacisn esta divuigando informacion mediante uno o mas encabezados da respuesta HTTP ™'X-Powarad-By"™". El acceso a tal informacion podria facilitarie a los atacantss la
identificacin de otros marcos/componentes de los que su aplicacian web depende y las vulnerabilidades a las que pueden estar sujetos a tales componentes

hitn:/llocalhost/proyactoflogin/Login. php
OBTENER

Desarrollado por X. PHP/8.0.12

tofl \Validacion php

OBTENER

Desarrollado por X' PHP/8 0.12
bt ogin/Validacion phg
CORREOQ

Desarrollado por X. PHP/8.0.12

3

Asegurese de que su servidor web, servidor de aplicacion, equilibrador de carga, elc. estd configurado para suprimir encabezados ~X-Powered By

hitp/iblogs msdn ve/2013/0412. U ited-http-Response-headers aspx http:f/www troyhunt com/2012/02/shhh.don * t-deje-l: ta-headers html
200

13

10037

Falta el encabezado X-Content-Type-Options.
El encabezado Anti-MIME-Sniffing X-Content-Type-Oplions no se configurd en ‘nosniff. Esto permite que las versiones anteriores de Intemnet Explorer y Chrome realicen un rastreo MIME en el cuerpo de la

respuesta, lo que podria causar que sl cuerpo de Ia respuesta se interprete y muestra como un tipa de contenida diferente al tipo de contenido declarado. Las versiones actuales (principios de 2014) y .
iy S I res At et cites Anedstoel . T 5

TG YT

bajos

Descripcion

URL
Método
Parametro
atacar
Evidencia
URL
Método
Parameiro
atacar
Evidencia
URL
Método
Parametro
atacar
Evidencia
URL
Método
Parametro
atacar
Evidencia
URL
Método
Parameiro
atacar
Evidencia
URL

Falta el encabezado X-Content-Type-Options

El encabezado Anti-MIME-Sniffing X-Content-Type-Options no se configuré en 'nosniff. Esto permite que las versiones anteriores de Internet Explorer y Chrome realicen un rastreo MIME en el cuerpo de la
respuesta, lo que podria causar que el cuerpo de la respuesta se interprete y muesire como un tipo de contenido difer al lipo de contenido declarado. Las versiones actuales (principios de 2014) y
heredadas de Firefox utilizaran el tipo de contenido declarado (si se ha configurado uno), en lugar de realizar un analisis MIME

0gin/css/L ogin c:

OBTENER
Opciones de tipo de contenido X

htt il 000 jpeg

OBTENER
Opciones de tipo de conlenido X

) Jsuario svg

OBTENER
Opciones de tipo de contenido X

hitn:/llocalhost/proyactofloginfis/Login is
OBTENER
Opciones de tipo de contenido X

hite:/flocalnost/proyectoiLogin/Login.php
OBTENER
Opciones de tipo de contenido X

hitpocalhostiprayectoll aginValidacion pho -
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Evidencia
URL htfp: fo/l ogin/Validacion php
Método OBTENER
Parametro Opciones de lipo de contenido X
atacar
Evidencia
URL hitp:/localhostiproyectorl oginValidacion php
Método CORREQ
Parametro Opciones de tipo de contenido X
atacar
Evidencia
Instancias 7
0 de que la web &l encabezade de tipo de contenido ¥ que al X-Content-Type-Options en ‘nosniff para todas las paginas web
Solucion

Sies posible, asegurese da que el usuario final utilice un navegador web moderno y compatible con los estandares que no realice ningun tipo de deteccion de MIME, o que la aplicacion web o el servidor
web puedan indicarle que no realice la deteccion de MIME

http/imsdn microsoft com/ | il 941%28v=vs 85%29 aspx
hitps llowasp org) Header:

1D de CWE 693

Identificacion WASC 15

Identificacicn del complemento 10021

Las Cookies pueden ser delimitadas por dominio o ruta. Esta comprobacion solo se considera con ambito de dominio. El mbito de dominio aplicado a una cookie determina a qué dominios se puede:
acceder. Por ejemplo, una cookie puede estar delimitada estrictamente a un subdominio por ejemplo, www.nottrusted com, o libremente delimitada a un dominio padre por ejemplo, nottrusted.com. En el

Descripcion Gltimo caso, cualquier subdominio de nottrusted com puede acceder a la cookie. Las cookies son c ga-aplicaciones como google.com y live.com. las cookies
establecidas desde un subdominio como app.foo bar son transmitidas solo al dominio del A bargo, las cookies aun dominio de nivel de padre podrian ser transmitidas al padre, o
cualquier subdominio del padre

URL http://localhostiproyectorl oginValidacion php
Meétodo CORREQ
Parametro
atacar
Ewvidencia
Instancias 1

URL hitp:/llocalhostiproyectorl ogin/Validacion php
Método CORREO
Paramatro Opciones de tipo de contenido X
atacar
Evidencia
Instancias 7
gurese de que la web cabezado de tipo de contenido ¥ que el X-Content-Type-Options en nosniff para todas las paginas web
Solucion Si es posible, aseglrese de que el usuario final ufilice un navegadar web moderno y compatile con los estandares que no realice ningiin tipo de defeccion de MIME, o que la aplicacion web o el servidor
web puedan indicarle que no realice la detaccion de MIME
—— B ez maoadtcomt e by oSS s B 2R asce
1D de CWE 503
Identificacion WASC 15
Identificacién del complemento 10021

Las Cookies pueden ser delimitadas por dominio o ruta. Esta comprobacion solo se considera con ambito de dominio. El mbito de dominio aplicado a una cookie determina a qué dominios se puede:
acceder. Por ejemplo, una cookie puede estar delimitada estrictamente a un subdominio por ejemplo, www.nottrusted com, o libremente delimitada a un dominio padre por ejemplo, nottrusted.com. En el

Descripcion iltimo caso, cualquier subdominio de nottrusted com puede acceder a la cookie. Las cookies son c a-aplicaciones como google.com y live.com. las cookies
establecidas desde un subdeminio como app.foo.bar son transmitidas selo al dominio del 5 b las cookies @ un dominio de nivel de padre podrian ser transmitidas al padre, o
cualquier subdominio del padre

URL http:/localhostiproyecto/L ogin/Validacion php
Meétodo CORREQ
Parametro
atacar
Ewvidencia

Instancias 1

Solucion Siempre delimitar las cookies a FQDN (Nombra de Dominio Complatamanta Calificado)
hiips itools ielf ora/himlrfc6265#section4 1

Referencia hitps (/owasp org/www-project-web-security-testing-guiderv41/4-Web_Applicati y_Testing/06-Session_Management_Testing/02-Testing_for_Cookies_Aftributes html

0de google i Jwiki/Ps gin_policy_for_cookies
ID de CWE 565
Identificacion WASC 15

Identificacion del complemento 20033



