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RESUMEN EJECUTIVO

El presente documento muestra una investigacion sobre la situacion actual de la Infraestructura
de redes y comunicaciones del Registro Nacional de las Personas, se realiz6 a través de un analisis

de los equipos en el departamento de Tl del Instituto.

El enfoque metodoldgico de la investigacion realizada es cualitativo con un disefio descriptivo, en
el cual se utilizd como instrumentos de recoleccién de datos la observacion y la entrevista,

aplicada a los jefes de T, redes y seguridad del Instituto.

Esta informacion es la base para determinar y generar un analisis sobre la situacién actual de la
infraestructura, y de la cual se generan las acciones de mejora mas relevantes en los que debe
enfocarse, y es a través de esto que surge una propuesta donde se identifican herramientas de
monitoreo para los sistemas , una herramienta de almacenamiento del inventario, manuales
técnicos para la optimizacion de la utilizacion de los recursos tecnologicos, y asi contar con un
departamento de Tl que pueda satisfacer de manera eficiente todos los nuevos requerimientos

de crecimiento de la institucion.

Palabras Claves: Infraestructura, Servidores, Redes, Comunicaciones, Virtualizacion.



ABSTRACT

This document shows an investigation on the current situation of the network and
communications infrastructure of the Registro Nacional de las personas (National Registry of

Persons).

It was carries out through an analysis of the equipment in the IT department of the institute. The
methodological approach of the research is qualitative with a descriptive design, in which
observation and interviews were used as data collection tools applied to the head of IT,
networking and security of the instinct. This information is the basis for determining and
generating an analysis of the current situation of the infrastructure, from which the most relevant
improvement actions are generated on which to focus. And, it is through this that a proposal
arises. Where monitoring tools are identified for systems, and inventory storage tool, technical
manual for the optimization of the use of technical resources. And, thus have an IT department

that can efficiently meet all the institution's new growth requirements.

Keywords: Infrastructure, Servers, Networks, Communications, Virtualization.
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GLOSARIO

Aplicaciones: Programa informatico disefiado como herramienta para permitir a un usuario

realizar uno o diversos tipos de tareas.

Codigo binario: Sistema logico representado por 0,1 el cual sirve para poder traducir la

informacion ingresada al computador y ser interpretada por la misma.

Cisco: Es una empresa de origen estadounidense fundada en 1984 que se encarga de crear

equipos de redes locales y externas.

CCNA: (Cisco Certified Network Associate), es una certificacion entregada por la compafiia Cisco

a las personas que aprueban satisfactoriamente sus examenes de infraestructura de red.

DataCenter: Es una infraestructura fisica donde se alojan sistemas informaticos, con la finalidad

de almacenar y procesar datos, asi mismo se pueden realizar respaldo, recuperacién de datos.

Enrutamiento: es el proceso de reenviar paquetes dentro de una red informatica, tratando de

buscar siempre la ruta mas corta para él envi6 de datos.

Firewall: Es un sistema que permite realizar un filtrado de los paquetes que andan por la red,
existen en modo de software y en modo de hardware. En ambos casos se pueden crear politicas

que tipo de datos dejar pasar o denegar.

Hardware: Componentes fisicos utilizados en informatica y telecomunicaciones

Help desk: (mesa de ayuda), son recursos de informacion y de asistencia con el objetivo de

resolver incidencias TI.

IP: (Internet Protocol), conjunto de nimeros que identifican logica y jerarquicamente dentro de

una red a un equipo informatico.

Xl



ISO: Organismo Internacional de Estandarizacién, se dedica a la creacion de normas o estandares

para asegurar la calidad, seguridad y eficiencia de productos y servicios.

MCSA: (Microsoft Certified Systems Administrator), certificacion extendida por Microsoft que

acredita las destrezas profesionales en una herramienta de este fabricante.

MIB: (Management Information Base), es una base de datos que contiene la informacion

jerarquica de un dispositivo gestionado en una red de comunicaciones.

NMS: (Network Management System), aplicacion o conjunto de aplicaciones que permite

monitorear componentes de software y hardware en una red.

OID: (Object identifier), secuencias de nUmeros que se asignan jerarquicamente y que permiten

identificar objetos dentro de una red.

Protocolo: Se refiere al sistema de normas y reglas que permiten la transmision de datos en

sistemas informaticos.

RAM: Random Access Memory se cargan todas las instrucciones que ejecuta la unidad central de
procesamiento y otras unidades del computador, ademas de contener los datos que manipulan

los distintos programas.

Raid: (redundant array of independent disks), es un sistema de almacenamiento de datos que

hace uso de multiples unidades de discos entre las cuales se distribuyen o se replican los datos.

Router: Dispositivo de hardware que utiliza un protocolo para poder realizar un enrutamiento y
asi poder comunicarse con otros routers, se encarga de establecer las rutas que se destinaran a

cada paquete de datos en una red informatica.

Switch: Dispositivos de hardware necesario la interconexién de redes informaticas, este

dispositivo opera en la capa de enlace del modelo osi.

Xl



TI: La tecnologia de la informacion (Tl) es la aplicacion de ordenadores y equipos de
telecomunicacién para almacenar, recuperar, transmitir y manipular datos, con frecuencia

utilizado en el contexto de los negocios u otras empresas.

TIA-942: Estandar desarrollado por la Telecomunication Industry Association (TIA) para integrar

criterios en el diseno de data center.

TIER: Metodologia estandarizada que define/mide el tiempo de disponibilidad de un data center,

necesarios para medir el nivel de desempefio del DataCenter.

UPS:(Uninterruptible Power Supply) es un dispositivo que, gracias a sus baterias u otros elementos
almacenadores de energia, puede proporcionar energia eléctrica por un tiempo limitado a todos

los dispositivos que tenga conectados.

UTP: Unshielded twisted pair o cable de par trenzado sin blindaje, se utilizan para diferentes

tecnologias de redes locales.

Vmware: Es un sistema de virtualizacion por software, el cual nos ayuda a simular un sistema

fisico, utilizando caracteristicas de hardware siendo memoria RAM, discos duros, procesadores.

Xl



. INTRODUCCION

En la presente investigacion se da a conocer la situacion actual de la infraestructura de
comunicaciones y servidores del Registro Nacional de las Personas, para determinar una
propuesta que permita a la Institucion satisfacer las necesidades tecnoldgicas y mejorar sus

servicios prestados a la ciudadania hondurefia.

Surge la necesidad de poder realizar un analisis de su infraestructura para poder ver si la
institucion cuenta con lo necesario para poder ofrecer nuevos servicios, asi mismo detectar
factores que puedan hacer que no se presten estos servicios o hacer mas eficiente los que prestan

en la actualidad

El presente documento esta dividido en 10 capitulos, los cuales se desarrollaran de la siguiente

manera:

En el capitulo | se presenta la introduccion misma que contiene cada uno de los acapites de los
siguientes capitulos posteriores investigados, donde en el capitulo Il se establecen los

antecedentes, planteamiento del problema, preguntas, hipotesis y justificacion.
En el capitulo Ill se da a conocer los objetivos tanto generales como especificos.

Seguidamente en el capitulo IV se presenta el marco teorico el cual hace la recopilacién de la
informacién de la situacion actual, y datos relevantes para llevar a cabo la investigacién,

estableciendo antecedentes histéricos sobre los puntos relevantes de la institucion.

El capitulo V contiene el detalle de la metodologia utilizada, tipo y disefio de investigacion,
poblacion y muestra sobre los que se aplicaron los instrumentos de recoleccion de datos, las
fuentes de informacién, asi como el plan de trabajo cronolégicamente detallando las actividades

realizadas durante el desarrollo de esta investigacion.

Mediante capitulo VI se presenta el resultado y analisis sobre toda la informacién recabada de las

entrevistas, donde se evalua la situacion actual a nivel de infraestructura, y las acciones



propuestas, viabilidad de la ejecucion de dichas propuestas, asi como el presupuesto requerido y

la aplicabilidad.

El capitulo VIl se presentan los manuales técnicos para realizar las configuraciones necesarias de

las herramientas propuestas.
Seguidamente el capitulo VIII son conclusiones realizadas a la investigacién realizada.
A continuacion, el capitulo IX donde se exponen las recomendaciones sugeridas a la institucion.

En el capitulo X se presenta la evolucion del trabajo, actividades que se puede realizar para que

el proyecto funcione de una manera mas eficiente y optima.

Finalmente, en el capitulo Xl las bibliografias de los materiales consultados para poder realizar la

tarea de investigacion.



II. PLANTEAMIENTO DELPROBLEMA

1.1 ANTECEDENTES

El Registro Nacional de las Personas (RNP) es el érgano del Estado de Honduras encargado de
dar certeza, autenticidad y seguridad juridica a los hechos, actos vitales y situaciones relacionadas
con personas naturales, con los objetivos de garantizar sus derechos civiles, sistematizando las
inscripciones y anotaciones en sus registros. La institucion se encarga de extender el documento
nacional de Identificacién a todos los ciudadanos; ademas es el ente encargado de proporcionar
de forma permanente y sin costo alguno, al Consejo Nacional Electoral (CNE), la informacion
depurada de los ciudadanos que hayan obtenido su documento de identificacion, asi como de las

defunciones ocurridas e inscritas en sus registros para la elaboracion del Censo Nacional Electoral.

En los ultimos afios el RNP ha pasado por varios cambios tecnoldgicos en su area de
infraestructura, haciendo extensivo con ello el acceso de sus servicios a municipios del pais donde
no se contaba con equipo de cdmputo y sistemas en linea de gestion de registros, para dar apoyo
a la ciudadania en los procesos de identificacién y captura de la informacién de manera eficiente

y confiable.

El RNP actualmente cuenta con 416 oficinas registradoras a nivel nacional, en donde los servicios

brindados son accedidos mediante una intranet.

Los data centers de la institucidn estan expuestos a una variedad de riesgos que pueden amenazar
la disponibilidad de las aplicaciones y la informacidn; estas amenazas pueden ser fisicas, humanas
y digitales. Actualmente el RNP cuenta con un solo data center y no dispone de un sitio de
contingencia o alterno, con el que pueda asegurar que los procesos, sistemas e informacion

continden de manera ininterrumpida.

En la actualidad el Registro Nacional de las Personas esta implementando cambios tecnoldgicos,
entre los cuales se encuentran: ampliacion de su infraestructura fisica y tecnologias de la
informacion, a través de la cuales se pretende ofrecer un mejor servicio a la ciudadania y a sus

empleados.



1.2 ENUNCIADO / DEFINICION DEL PROBLEMA

El RNP se ha visto en la necesidad de mejorar sus servicios a la ciudadania e instituciones del pais,
quienes presionan en diversas formas y medios para que el acceso a la informacién que la
institucion provee sea mas expedita y segura; por tal motivo la organizacion se ve en la obligacion
de aprovechar de la forma mas 6ptima posible su infraestructura de redes y servidores, por lo que
se requiere una nueva reestructuracién de su sistema de mapeo IP; ademas de eso es necesario
hacer cambios en las subredes y reconfigurar los equipos de comunicacion; asi mismo se necesita
una reevaluacion del uso que se da a los servidores con el fin de optimizarlos o mejorarlos

conforme sea necesario.

1.3 PREGUNTAS DE INVESTIGACION

11.3.1 Pregunta Principal

¢Como mejorar la infraestructura de red y servidores del RNP para satisfacer de forma 6ptima las

demandas actuales de las diferentes entidades a quienes legalmente les presta sus servicios?

[11.3.2 Preguntas Secundarias
e ;En que afectaria al RNP seguir utilizando su actual infraestructura?
e ;Estan conscientes las autoridades de la institucion que se deberia hacer una inversion
para actualizar tecnologias?
e ;Cuenta el RNP con personal capacitado en el area tecnoldgica para poder realizar la
evaluacion de la situacién actual de la infraestructura?
e ;los servidores actuales cuentan con las especificaciones minimas para poder realizar una

migracion a plataformas virtuales?



1.4 HIPOTESIS Y/O VARIABLES DE INVESTIGACION

Ho: La infraestructura actual se podria mejorar para brindar mejores tiempos de respuesta a nivel

de equipos de comunicaciones y servidores.

Hi: La infraestructura actual no se podria mejorar para brindar mejores tiempos de respuesta a

nivel de equipos de comunicaciones y servidores.

1.5 JUSTIFICACION

En su proceso de modernizaciéon e innovacion el RNP esta obligada por ley, dentro del marco de
sus funciones, a brindar mas y mejores servicios a sus clientes con modernas herramientas
tecnoldgicas; por lo tanto, requiere que su departamento de Tecnologia e Informacion (TI) cuente
con la informacion precisa sobre sus requerimientos tecnologicos, propuestas de disefio de
infraestructuras de redes y mapeo eficiente de servidores, reconfiguracion del equipamiento y
migracion de servidores fisicos a virtuales; con esto se mejoraran de forma significativa los
servicios y procesos de la organizacion, y se minimizaran riesgos que se presenten en lo sucesivo.
Toda esa informacién, una vez validada y documentada, servira como base para establecer
claramente la capacidad instalada de la institucion y para dar soporte a la toma de decisiones en
pro de hacer mas eficientes los servicios, optimizar el uso de los recursos e implementar procesos

de mejora para el mediano y largo plazo.



lll. OBJETIVOS

I11.1 OBJETIVOS GENERALES

Redisefar la infraestructura de comunicaciones y servidores del RNP, mediante la reestructuracién
de la infraestructura actual, disefio e implementacion de mapeo de direcciones IP, virtualizacidn
de servidores y configuracion del equipamiento de comunicaciones, para corregir las deficiencias

operativas de departamento Tl y mejorar la calidad de sus servicios.

111.2 OBJETIVOS ESPECiFICOS

1. Analizar la situacion actual en la que se encuentra la infraestructura de red y servidores
del RNP.

2. ldentificar si el equipo de comunicaciones actual es el mas idoneo para sus servicios.

3. Identificar si los servidores actuales cuentan con las especificaciones minimas para poder
implementar con ellos las nuevas plataformas de virtualizacion a las que la institucion
desea migrar sus servicios.

4. Analizar las necesidades de capacitacion del personal para poder hacer frente a los
cambios que tendra la organizacion.

5. Documentar los procedimientos para las configuraciones de los equipos de comunicacién
y de las unidades virtuales.

6. Disefar el mapa légico de la red.

7. Disefar los mapas de servidores.



IV. MARCO TEORICO
IV.1 HISTORIA

Las Naciones Unidas definen el registro civil como la inscripcion continua, permanente y
obligatoria del acaecimiento y las caracteristicas de los sucesos vitales de la poblacién, en la forma
estipulada en las normas reglamentarias, con arreglo a las disposiciones legales de cada pais. El
objetivo principal del registro civil es establecer los documentos estipulados por ley; a la vez, estos

registros son la fuente mas confiable de estadisticas vitales.

En la edad media y mitad del siglo XIV no se contaba con una institucion que se encargara de
realizar las funciones de un registro civil, es por lo que al momento de tratar de comprobar el
estado civil de una persona se solicitaban pruebas mas comunes que sirvieran de fuentes

testimoniales.

Se utilizaba el testimonio bajo juramento de las personas avalado por un representante de sus
creencias religiosas, este acto no era muy factible ya que se debia recurrir a la memoria de las

personas testigos muchos de los cuales no recordaban los actos realizados.

Debido a estos inconvenientes es que surge la idea de mejorar los registros de los ciudadanos,
comenzando a finales del siglo XIV y principios del siglo XV que comienzan los parrocos a realizar
los registros de Nacimientos, defunciones y matrimonios, esto a raiz de los bautizos matrimonios

y exequias que ellos realizaban.

A finales del siglo XIX comienzan a surgir en Latinoamérica las primeras instituciones de registro

civil que por mucho tiempo esta labor fue realizada por las alcaldias

En Honduras como en otros paises latinoamericanos, el Registro Civil inicié a principios de 1880
con el traspaso de los libros de inscripcion de nacimientos, matrimonios y defunciones de la iglesia

catdlica a las alcaldias municipales.



En el aflo 1906 en el gobierno del Dr. Marco Aurelio Soto se introduce la reforma liberal, donde
se regula el orden legal para las inscripciones del registro civil, siendo estas manejadas a través

de las alcaldias municipales.

A partir del afio 1983 mediante Decreto 150-82 del 17 de noviembre del 1982, se emite la ley del
registro nacional de las personas, organismo centralizado con jurisdiccion a nivel nacional con
asiento en la capital de la republica, organismo responsable de la inscripcion de los hechos y actos

del estado civil y el proceso de identificacion personal.

En junio de 1983 se implementa la ley del RNP, con la colaboracién de un inventario de libros que

tenian las alcaldias desde 1880-1983 se inician las operaciones el 02 de enero de 1984.

IV.1.1 Acerca de la institucion

En el afo 1988 se implementa en el RNP el proyecto Fortalecimiento de las Instituciones
Democraticas, este estaba patrocinado conjuntamente con el gobierno de Honduras y a la

Agencia para el Desarrollo Internacional (AID).

El objetivo de este proyecto era la microfilmacién de veinticinco millones de documentos, muchas
de estos documentos eran solicitudes de identidad con huellas. Los datos extraidos de estos

documentos serian para proporcionar las bases para los listados de las elecciones de 1989.

En el aflo 2000 con la colaboracion de la Organizacion de Estados Americanos (OEA) se
implemento el programa de mecanizacion de los registros civiles, iniciando con el Distrito Central
y San Pedro Sula, de esa fecha hasta el 2003 se lograron automatizar 45 de los 298 Registros

Civiles, con una cobertura de mas del 60% de la poblacion.

En el aflo 2005 se crea el Consejo Latinoamericano de Registros Civiles, Identificacion y Estadisticas
Vitales (CLARCIEV), el cual es un organismo que agrupa instituciones de Registros civiles de los
paises de Latinoamérica y el caribe el cual tiene como principal objetivo el intercambio de
experiencias en registro, identificacién de personas y fomentar el apoyo entre las instituciones

gue lo conforman para su fortalecimiento.



Actualmente Honduras es unos de los 21 paises que integran este organismo, algunos de los

objetivos son:

¢ Intercambio de recursos humanos, informacién, tecnolégicos, estadisticosy
documentales.

e Normativa de regulaciones especiales

e Estandarizacion de documentacion.

e Crear conciencia en los estados para la creacion y mantenimiento de estados civiles con

solidez.

Estos y otros objetivos son tratados en encuentros que se llevan a cabo anualmente en cualquiera

de las sedes de los paises que integran el organismo.

Para el aflo 2019, 287 registros civiles municipales cuentan con acceso en linea la base de datos
central siendo esto un avance significativo del 96% de su totalidad. El 4% de los registros restantes
que no tienen acceso en linea a la informacién, esta es extraido de manera manual a través del

personal técnico que realiza visitas periodicas a las diferentes localidades

En la ciudad de Tegucigalpa se cuenta con 3 edificios que brindan distintos servicios a la

ciudadania:

En las instalaciones del RNP ubicadas en el edificio IPM es donde se realizan todos los tramites

de inscripciones, emisiones de documentos de nacimientos, defunciones y tarjetas de identidad.

Inscripciones

¢ Nacimientos: todo hondurefio tiene por derecho un nombre, un nimero de identificacién,
es aqui donde se realiza el proceso de inscripcion.
e Defuncion: proceso en el cual se reporta el deceso de una persona.

e Matrimonios: se registran todas las uniones conyugales.



En las instalaciones del RNP ubicadas en el edificio Villatoro estan las oficinas administrativas, las
ventanillas de secretaria general encargadas de la autenticacién de los documentos (modificacion

de nombres, inscripciones de divorcios).

En las instalaciones del RNP ubicadas en el edificio de archivo central es donde se recopilan los

libros copiadores de todos los municipios.

IV.1.2 Mision

Dar certeza, autenticidad y seguridad juridica a los hechos, actos vitales y situaciones relacionadas
con personas naturales nacionales, ante personas individuales o juridicas, con el objetivo de
garantizar los derechos constitucionales de los hondurefos, sistematizando las inscripciones y
anotaciones en sus registros, ademas administrar el Sistema de Identificacion Nacional, elaborar
y emitir el Documento Nacional de Identificacion a toda la ciudadania y proporcionar
permanentemente, sin costo alguno, al Consejo Nacional Electoral la informacion depurada de
los ciudadanos que cuenten con Documento de Identificacion, asi como las defunciones ocurridas
e inscritas en sus registros, para la elaboracién del Censo Nacional Electoral todo ello con estricto
apego al marco legal, y teniendo como centro de atencién las necesidades de los/as
ciudadanos/as, y prestando sus servicios con integridad, orden, compromiso, responsabilidad,
pertenenciay lealtad, igualdad, respeto y tolerancia, trabajo en equipo, transparencia y excelencia,
potenciando el aprovechamiento de la experiencia registral acumulada por el recurso humano de
la institucién y aplicando procesos y tecnologias adecuadas. (Registro Nacional de las Personas,

2019).

IV.1.3 Vision

En el afo 2024 ser la organizacion publica mas cercana al ciudadano/a que respalda su
posicionamiento como punto focal de la sociedad hondurefia, siendo la encargada de resguardar
y gestionar el expediente electronico de vida con sus hechos y actos vitales, para garantizar con
fiabilidad, certeza técnica y juridica, su identidad nacional y proveer la informacién, veraz,

pertinente y oportuna, conforme al marco legal regulatorio del Sistema de Identificacion Nacional,
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a las instituciones publicas y privadas que intervienen en su desarrollo social y econémico, y que
viabilizan el pleno uso de sus derechos humanos, ademas poniendo a su disposicion novedosas
modalidades de servicios de atencion ciudadana (presenciales y no presenciales) que faciliten su
acceso a servicios y productos registrales y de identificacion de alta calidad y bajo costo,
generados por equipos de funcionarios competentes y éticos, y mediante la utilizacién de
procesos seguros Yy eficientes, asi como el uso de los avances tecnoldgicos accesibles, ambos
debidamente certificados bajo estandares internacionales de calidad, y que son
permanentemente innovados para maximizar la satisfaccion de la poblacion usuaria. (Registro

Nacional de las Personas, 2019).

IV.1.4 Valores

e Vocacion de servicio,
e Integridad,

e Orden,

e Compromiso,

e Responsabilidad,

e Perteneciay lealtad,
e Igualdad,

e Respeto y tolerancia,
e Trabajo en equipo,

e Transparenciay

e Excelencia.

(Registro Nacional de las Personas, 2019).

IV.1.5 Tecnologia

La tecnologia ayuda al crecimiento de las instituciones brindando soluciones, una de estas es la

informatica, proporcionando herramientas innovadoras.
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Espinosa (2006) afirma: “La informatica trata de la adquisicion, representacion, almacenamiento,
tratamiento y trans- misién de la informacion. Estas operaciones se pueden realizar

automaticamente utilizando sistemas (maquinas) denominados computadores”. (p. I)

La historia de la informatica se remonta con el primer ordenador que fue presentado en el afio
de 1946 y fue nombrado ENIAC (Electronic Numerical Integrator And Computer) equipo con el
que se podian realizar calculos matematicos realizando 5000 sumas por segundo, era un equipo

de 30 toneladas de peso y contaba con 18,000 tubos electronicos.

Mufoz (2009) afirma “la computadora maquina capaz de efectuar una secuencia de operaciones
mediante un programa, de tal manera, que se realice un procesamiento sobre un conjunto de

datos de entrada, obteniéndose otro conjunto de datos de salida”. (p. 6).

En 1944 el matematico John Von Neumann desarrollo una arquitectura que hasta hoy en dia se
conoce como CPU, esta arquitectura consta de una unidad de entrada, salida, memoria masiva,

memoria principal, unidad aritmeticologica, unidad de control.

rUnidad central

Dispositivo de |
entrada
et Y

- -

[ERPRPRPRN FR R

Memoria |
Informacion masiva

----- Cantrol

llustracion 1. Arquitectura de Von Neuhmann.

Fuente: (Munoz, 2009).
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Unidad de entrada: es la que se encarga de introducir los datos en la computadora para
ser procesados (teclado, mouse).

Unidad de salida: dispositivo que se encarga de mostrar la informacién procesada por el
computador (monitor, impresora).

Memoria principal: aqui se almacenan los datos e instrucciones que se realizan durante la
ejecucion de aplicaciones (RAM).

Memoria masiva: es la que se encarga de almacenar todas las aplicaciones, datos (disco
duro).

Unidad aritmético-ldégica: es la encargada de realizar todos los calculos matematicos y
operaciones ldgicas.

Unidad de control: es la encargada de controlar las instrucciones que son enviadas a cada

dispositivo.

La computadora esta disefiada para poder procesar diferente tipo de informacién, pero todos

estos datos son codificados de manera numérica, el computador hace uso del cédigo binario para

poder traducir esa informacion y asi ser interpretada por la maquina.

IV.1.6 DataCenter

Su inicio se remonta desde las grandes computadoras alojadas en grandes edificios, las cuales

realizaban grandes cantidades de procesos, en la actualidad el objetivo de los DataCenter es

contar con infraestructura diseflada especificamente para poder brindar servicios y contar con los

mantenimientos preventivos necesarios para su funcionamiento.

Los DataCenter segun la normativa TIA-942 deben contar con lo siguiente:

Infraestructura: como ser estos servidores, equipos de comunicacion.
Armarios racks

Aire acondicionado

Sistemas de proteccion de incendio

Sistemas de seguridad

Controles de acceso
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Dentro de los data center se debe medir la disponibilidad con la que va contar esto se realiza
mediante los TIER.

Tabla 1. Nivel de fiabilidad segin TIER

TIER 1 TIER 2 TIER 3 TIER 4
Disponibilidad 99.67% 99.74% 99.982% 99.985
Piso elevado No necesario Si Si Si
Respaldo eléctrico Generador, Generador, Multiples Multiples
UPS UPS accesos accesos
eléctricos eléctricos
Cierre por mantenimiento Si Si No No
Refrigeracion Si Si Si Si

Fuente: (Autoria propia)

IV.1.7 Redes

En un DataCenter se deben contar con equipos de comunicacidon que permiten él envié de datos
a los usuarios que requieren de la informacién, asi mismo brindar la seguridad necesaria para

proteger la integridad de la informacion y de los equipos informaticos.

Tanenbaum & Wetherall (2012) afirma: “un gran nimero de computadoras separadas pero
interconectadas realizan el trabajo. A estos sistemas se les conoce como Redes de

Computadoras.”. (p. 2).

Una red de computadoras es un conjunto de equipos informaticos interconectados entre si
mediante cables u otro medio de transporte con el proposito de poder realizar tareas especificas,

compartir recursos, informacion.

El Modelo de Interconexion de Sistemas Abiertos (OSI) fue creado por la ISO haciendo uso de 7

capas con el objetivo de realizar una conexion entre equipos dentro de una red.
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llustracion 2. Modelo OSI.

Fuente( (Tanenbaum & Wetherall, 2012).

1. Capa fisica: es la encargada de la parte del hardware realizando la comunicacion entre

dispositivos mediante un canal de transmision, a través de fibra dptica, cobre o medios

inaldambricos.

2. Capa enlace de datos: se realiza una linea de comunicacion libre de errores, el mensaje se

envia en bloques llamados Tramas.

3. Capa de red: se encarga de la identificacion del enrutamiento entre 2 o mas equipos

garantizando que los paquetes lleguen a su destino

4. Capa de transporte: es la encargada de llevar los mensajes a los destinatarios sin errores

con una secuencia correcta y sin pérdida de datos.
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5.

Capa de sesion: controlar y mantiene el vinculo entre los equipos que intercambian datos
permitiendo que cuando se establezca la comunicacion se mantenga hasta que se termine
la transmisién.

Capa de presentacion: es la encargada de traducir la informacidn, se asegura que los datos
presentados sean entendibles al usuario.

Capa de aplicacién: permite al usuario realizar acciones y comandos y poder acceder a los
servicios de las demas capas definiendo protocolos que son utilizados para el intercambio

de datos.

El modelo OSI utiliza medios de comunicacion que se encargan de transmitir los datos de un

dispositivo a otro, dentro de los cuales encontramos los siguientes:

Cable trenzado: es el mas utilizado y mas antiguo en las instalaciones de redes conocido

también como UTP.

-\

e S\
-
/

N

llustracion 3. Cable UTP.

Fuente (Cadenas Sanchez & Zaballos Diego, 2015)

Cable coaxial: este tipo de canal puede transmitir un volumen mas alto de datos que el
UTP, se suele usar para los enlaces mas importantes de comunicacién porque es un medio

rapido y presenta menor interferencia.
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llustracion 4. Cable coaxial.

Fuente (Ramirez, 2009)

e Fibra optica: este compuesto por miles de hilos de fibras de vidrio transparentes con el

grosor de un cabello humano, es considerado el mas rapido, ligero y duradero, utilizado

para transferir cantidades muy altas de datos.

llustracion 5. Fibra o6ptica.

Fuente (Cadenas Sanchez & Zaballos Diego, 2015).
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e Transmision inalambrica: las sefiales son enviadas a través del aire o al espacio haciendo

uso del espectro electromagnético

Dentro de las empresas es muy importante contar con un disefio de red, esto brinda una

disponibilidad de los servicios 24/7.

Dentro de los requisitos necesarios en una red podemos mencionar los siguientes:

e La red debe estar operativa continuamente.

e Debe permitir el acceso de manera fiable a la informacién y brindar tiempos de respuesta
razonable.

e Se debe contar con un nivel de seguridad alta para proteger la informacién que se
transmite a través de ella.

e Lared debe ser facil de modificar para que se adapte al crecimiento que tenga la empresa.

e En caso de problemas o fallas la resolucion debe ser facil.

IV.1.8 Servidores

Estos se deben a un modelo arquitectdnico denominado cliente-servidor y Sommerville (2005)
afirma "es un modelo de sistema en el que dicho sistema se organiza como un conjunto de

servicios y servidores asociados, mas unos clientes que acceden y usan los servicios”. (pag. 226).

Dentro de los servers podemos encontrar varios tipos:

e Servidor de archivos: almacena archivos que son compartidos a los usuarios.

e Servidor de directorio activo: se crean grupos y se identifican a los usuarios y equipos-

e Servidor de impresion: se colocan un grupo de impresoras, permitiendo el acceso de varios
usuarios y realizar las impresiones

e Servidor de correo: realiza la recepcion y el envio de mensajes a todos los usuarios
configurados en este servidor.

e Servidor proxy: permite el anonimato en la navegacion en internet.
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e Servidor Web: alojan aplicaciones que son utilizadas por el usuario para poder interactuar
con los servidores y recuperar informacion.

¢ Servidor Dns: asocia un nombre de dominio con una direccion IP

¢ Servidor Dhcp: asigna direcciones IP dindmicamente a los equipos que se conecten a la
red.

e Servidor ftp: permite acceso privado entre equipos.

e Servidor de juego: son los dedicados exclusivamente para almacenar informacion de los
usuarios que se conectan al mismo tiempo a una aplicacién de entretenimiento.

e Servidor de base de datos: encargado de almacenar datos que son consultados y

modificados por diversos usuarios.

Dentro de los servidores es importante hacer uso de los RAID, podemos utilizarlo mediante
software o hardware. La empresa debe decidir cual es su mejor opcion, pero se recomienda mejor

hacer uso del RAID mediante hardware, usar software baja el rendimiento del sistema.

Tabla 2. Ventajas y desventadas de los RAID

Tipo de RAID Cantidad de discos Ventajas Desventajas
0 2 Rendimiento No existe proteccion
de datos
1 2 Buena protecciéon de  Alto coste, se
datos y alto necesita duplicar el
rendimiento ndmero de discos
(2*n)
5 3 Mejor relacion Escritura mas lenta

rendimiento precio

Fuente (Moreno Pérez & Ramos Pérez, 2014).
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llustracion 8. RAID 5.
Fuente (Candela, Garcia, Quesada, Santana, & Santos, 2007).

En una organizacion el activo mas valioso es la informacion, siendo este un conjunto de datos que

se almacenany se procesan, y que en manos equivocadas podria ser mal utilizada, de esta manera

se debe garantizar la seguridad de la informacion.

Gascod (2013) Afirma: que la seguridad “es un conjunto de medidas y procedimientos, tanto

humanos como técnicos, que permiten proteger la integridad, confidencialidad y disponibilidad

de la informacion”. (pag. 7).

e Integridad: se certifica que la informacién es exacta y completa.

¢ Confidencialidad: la informacion solo debe ser accedida, modificada solo por los usuarios

autorizados.

e Disponibilidad: los datos deben estar siempre disponibles.

IV.1.9 Virtualizacion

Tanenbaum (2009) Afirma: "Esta tecnologia permite que una sola computadora contenga varias

maquinas virtuales, cada una de las cuales puede llegar a ejecutar un sistema operativo distinto.”

(p. 569).
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Es el proceso de poder almacenar en un solo Hardware varios servidores, convirtiendo estos
servidores en imagenes virtuales mas facil de administrar y operar, se ahorra en infraestructura 'y

electricidad.

Este concepto se remonta a inicio de los afios 60 cuando IBM presentaba al mercado el servidor
SYSTEM/360, la que contaba con una arquitectura disefiada por Gen Amdahl, la cual presentaba

recursos limitados de virtualizacioén.

En 1998, Diane Greene, junto a su esposo el Dr. Mendel Rosenblum, un compafero de Berkley y
2 estudiantes de la universidad de Stanford fundan VMware, en el afio de 1999 se lanza al mercado
la plataforma virtual VMware, esta fue considerara por los especialistas como la primera

plataforma comercial de virtualizacion en arquitecturas X86.

La virtualizacion requiere de un hipervisor tipo 1 que es el sistema operativo en el cual se ejecuta
desde el Kernel de la maquina, su trabajo es soportar las varias maquinas virtuales en las que
alojara distintas versiones de sistemas operativos que se ejecutan en el Hardware. Un hipervisor
tipo 2 es un aplicativo que se ejecuta en un sistema operativo y es el que nos permite administrar
las diferentes maquinas virtuales que tenemos, con este mismo aplicativo podemos crear

unidades virtuales.
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V. METODOLOGIA
V.1 ENFoQuE Y METODOS

El enfoque de la investigacidn se refiere al proceso que utiliza el investigador para acercarse a la
informacion deseada, a través de la indagacion que sustentan las conclusiones sobre la

investigacion.

El enfoque utilizado para esta investigacion es cualitativo ya que lo que se pretende es describir
la situacion actual de la infraestructura de redes y servidores del RNP a través de una recoleccion
de datos directa con los participantes de la investigacion, esto con el objetivo de poder brindar

un redisefio de la misma que permita optimizar la calidad de sus servicios.

El enfoque cualitativo es aquel que realiza la recoleccién de datos basada en observaciones,
entrevistas abiertas, interaccion con grupos pequefios de participantes, no en métodos

numéricos, por lo tanto, permite tener mayor flexibilidad en la obtencion de los datos.
V.2 POBLACION Y MUESTRA.

Para los fines de esta investigacion se dirigid y enfoco en el departamento de Tl del Registro

Nacional de las Personas siendo esta aplicada a 2 personas, en la ciudad de Tegucigalpa.

Hernadndez Sampieri, Fernandez Collado, & Baptista Lucio (2014) Afirma que “Muestra es un
subgrupo del universo o poblacién del cual se recolectan los datos y que debe ser representativo

de ésta”. (pag. 173).
Existen dos tipos de muestras:

e Probabilistica: subgrupo de la poblacién en la que todos los elementos tienen la misma
posibilidad de ser elegidos.
¢ No probabilistica: Subgrupo de la poblacion en la que la eleccion de los elementos no

depende de la probabilidad, sino de las caracteristicas de la investigacion.
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El muestreo fue no probabilistico, por conveniencia, en el que se limité la poblacion al
departamento de Tl y las jefaturas que tienen relacién, conocimiento e impacto directo con el
tema de investigacién, las cuales corresponden a dos jefaturas; jefatura de Tl y jefatura de redes

y seguridad.

V.3 UNIDAD DE ANALISIS Y RESPUESTA

Tabla 3. Preguntas de investigacion

Pregunta de investigacion Fuente de respuesta

¢Conoce usted como esta la situacién actual Jefatura de IT
en la que se encuentra la infraestructura de Jefatura de redes y Seguridad
redes y servidores del RNP?

¢El RNP cuenta con un DataCenter de Jefatura de IT

despaldo en caso de fallar el actual?

¢El RNP cuenta con una politica anti- Jefatura de IT

desastres?

¢Se cuenta con personal capacitado para Jefaturade T
poder realizar una reconfiguracion de los Jefatura de redes y Seguridad
equipos de comunicaciones?

¢Cuando fue la ultima fecha de revision del Jefatura de IT

DataCenter por parte del personal de IT?

¢Se ha solicitado un analisis o estudio sobre Jefatura de IT
la actual infraestructura de redes y

servidores del RNP?

¢Con que equipos de comunicaciones Jefatura de redesy Seguridad

cuenta el RNP?

¢Con cuantos servidores cuenta el RNP? Jefatura de redes y Seguridad
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Pregunta de investigacion

¢Se cuentan con medidas de seguridad para

el ingreso al DataCenter?

¢Los equipos de comunicaciones tienen
medidas de seguridad para evitar

intrusiones?

¢Se cuenta con un mapeo lagico y fisico de

las redes?
¢Se cuenta con un mapeo de los servidores?

¢Los servidores en sus storage que tipo de

RAID estan utilizando?
¢El Rnp cuenta con equipo convergente?

¢Estan conscientes que es necesario un
rediseho y reconfiguracion de Ia
infraestructura de redes y servidores para

poder brindar un mejor servicio?

Fuente (Autoria propia).

Fuente de respuesta

Jefatura de redes y Seguridad

Jefatura de redes y Seguridad

Jefatura de redes y Seguridad

Jefatura de redes y Seguridad

Jefatura de redes y Seguridad

Jefatura de redes y Seguridad
Jefatura de IT

Jefatura de redes y Seguridad
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V.4 TECNICAS E INSTRUMENTOS APLICADOS

A continuacion, se define las técnicas e instrumentos utilizados en esta investigacién.

V.4.1 Técnica

La técnica utilizada en este enfoque sera la entrevista ya que estas permiten tener informacién de
primera mano con los involucrados en la situacion que se desea investigar, se obtienen datos

puntuales y relevantes.

Una entrevista no es casual, sino que es un dialogo intencionado entre el entrevistado y el
entrevistador, con el objetivo de recopilar informacion sobre la investigacidn, bajo una estructura
particular de preguntas y respuestas. (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio,

2014).
Segun Sampieri las entrevistas cualitativas se dividen en:

1. Estructuradas: consiste en un conjunto de preguntas especificas y el entrevistador se sujeta
exclusivamente a estas.

2. Semi estructuradas: se basan en una guia de asuntos o preguntas y el entrevistador tiene
la libertad de introducir preguntas adicionales, para precisar conceptos y obtener mas
informacion sobre los temas deseados.

3. Abiertas: se fundamentan en una guia general de contenido y el entrevistador posee la

flexibilidad para dirigirla.

Las entrevistas cualitativas, tienen la caracteristica de ser mas flexibles, de caracter amistosa, ya
que lo que se pretende es obtener experiencias, opiniones y perspectivas de los entrevistados t

es fundamental hacerlos sentir en total comodidad.

Las preguntas en las entrevistas tienen un orden cronolégico para lograr la obtencion de la

informacion, las cuales se detallan en la siguiente figura:
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L3 M 5 .

Praguntas generales ' Prequntas ® Preguntas Prequntas de
y faciles complejas sensibles y delicadas tierre

llustracion 9. Orden de formulacion sugerido de las preguntas en una entrevista
cualitativa.

Fuente (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014).

En la entrevista se utilizaron preguntas semi estructuradas que permiten mayor flexibilidad con
los entrevistados. Consiste en dos entrevistas, una entrevista realizada al jefe de IT que consta de
seis preguntas y una entrevista al jefe de infraestructura que consta de nueve preguntas siendo
un total de quince preguntas de las cuales se puede analizar la situacion actual de la

infraestructura.

Al ser una entrevista semi estructurada surgen otras preguntas de acuerdo con el desarrollo de la

conversacion, los cuales se exponen en la recoleccién y analisis de datos.

La estructura para la recoleccion de los datos para la entrevista se detalla en el ANEXO X.

Otro de los instrumentos utilizado sera la observacion, ya que se tiene el acceso directo al
DataCenter y asi poder observar la situacion actual de la infraestructura de comunicaciones y

servidores.

V.5 FUENTES DE INFORMACION

Las fuentes de informacidn se dividen en dos:

Primarias

Son las que nos arrojan informacion de primera mano, estudios realizados anteriormente que se

encuentran documentados como ser:

e Libros
e Testimonios de expertos
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¢ Monografias

e Articulos que se realizan periddicamente

e Foros

En el caso de esta investigacion la fuente primaria son las entrevistas con el personal de Tl del

RNP, informes internos de la institucion y la observacién.

Secundarias

Las fuentes de informacion secundaria son todas aquellas fuentes que han utilizado informacion

primaria y han realizado una reinterpretacién, resumen de libros, criticas literias y bibliografias

Analisis libros de texto y articulos que contienen informacion relevante a los temas tratados en

esta investigacion.

V.6 CRONOLOGIA DEL TRABAJO

Nombre de la Tarea

Tabla 4. Cronologia de trabajo

Duracion Comienzo

Analisis de la infraestructura de 108 dias
comunicaciones y servidores del
Registro Nacional de las Personas

Fase | 53 dias
Capitulo 11111l 10 dias
Capitulo | 4 dias
Visita DataCenter 1dia
Visita edificio Villatoro 1ldia
Visita edificio FAMME 1dia
Elaboracion de introduccién 1dia
Capitulo I 2 dias

Planteamiento del problema 2 dias
Antecedentes 2 dias
Definicion del problema 2 dias
Preguntas de investigacion 2 dias

Hipdtesis 2 dias
Justificacion 2 dias
Capitulo 1l 4 dias
Objetivo general 0.5 dias
Objetivo especifico 0.5 dias

vie 11/10/19

vie 11/10/19
vie 11/10/19
vie 11/10/19
vie 11/10/19
lun 14/10/19
mar 15/10/19
mié 16/10/19
jue 17/10/19
jue 17/10/19
jue 17/10/19
jue 17/10/19
jue 17/10/19
jue 17/10/19
jue 17/10/19
lun 21/10/19
lun 21/10/19
lun 21/10/19

Fin
mié 11/3/20

mié 25/12/19
jue 24/10/19
mié 16/10/19
vie 11/10/19
lun 14/10/19
mar 15/10/19
mié 16/10/19
vie 18/10/19
vie 18/10/19
vie 18/10/19
vie 18/10/19
vie 18/10/19
vie 18/10/19
vie 18/10/19
jue 24/10/19
lun 21/10/19
lun 21/10/19
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Correcciones a capitulos LILIII
Entrega de capitulo L1111
Capitulo IV, V, VI
Capitulo IV
Marco tedrico
Investigacion sobre institucion
Investigacion y elaboracion del
marco tedrico
Correcciones a marco tedrico
Capitulo V
Metodologia

Investigacion sobre metodologias

Elaboracion de metodologias
Correcciones a capitulo V
Capitulo VI
Resultados y analisis
Elaboracion de entrevistas

Entrevista realizada al jefe de TI
Entrevista realizada al jefe de redes y

seguridad
Anadlisis de entrevista
Anadlisis de observacién
Correcciones a capitulo VI

Entrega capitulos IV, V, VI

Faselll
Capitulo VII
Aplicabilidad

Investigacion sobre herramientas y

tecnologias

Aprendizaje de OPENDCIM
Levantamiento de inventario de
equipos dentro del DataCenter
Instalacion de OPENDCIM
Ingreso de inventario de equipo
DataCenter a OPENDCIM
Aprendizaje de Opmanage PLUS

Configuracion de protocolo SNMP en

equipos del DataCenter

Instalacion y configuracion de
Opmanage PLUS

Escaneos a equipos con Opmanage

PLUS

Elaboracion marco tedrico de
Viabilidad

Correcciones al marco tedrico de
viabilidad

3 dias

0 dias
46.5 dias
43.5 dias
43.5 dias
5 dias

12 dias

3 dias
8 dias
8 dias
2 dias
3 dias
3 dias
7 dias
7 dias
1dia
0.5 dias
0.5 dias

1dia
1dia

3 dias
0 dias
54 dias
48 dias
48 dias
10 dias

3 dias
3 dias

1dia
2 dias

4 dias
2 dias

0.5 dias

0.5 dias

10 dias

3 dias

mar 22/10/19
vie 25/10/19
lun 21/10/19
lun 21/10/19
lun 21/10/19
lun 21/10/19
vie 29/11/19

mar 17/12/19
jue 5/12/19
jue 5/12/19
jue 5/12/19
lun9/12/19
jue 12/12/19
lun 16/12/19
lun 16/12/19
lun 16/12/19
mar 17/12/19
mar 17/12/19

mié 18/12/19
jue 19/12/19
vie 20/12/19
mié 25/12/19
jue 26/12/19
jue 26/12/19
jue 26/12/19
jue 26/12/19

jue 9/1/20
mar 14/1/20

vie 17/1/20
lun 20/1/20

mié 22/1/20
mar 28/1/20

jue 30/1/20
jue 30/1/20
vie 31/1/20

vie 14/2/20

jue 24/10/19
vie 25/10/19
mar 24/12/19
jue 19/12/19
jue 19/12/19
lun 28/10/19
lun 16/12/19

jue 19/12/19
lun 16/12/19
lun 16/12/19
vie 6/12/19
mié 11/12/19
lun 16/12/19
mar 24/12/19
mar 24/12/19
lun 16/12/19
mar 17/12/19
mar 17/12/19

mié 18/12/19
jue 19/12/19
mar 24/12/19
mié 25/12/19
mar 10/3/20
lun 2/3/20
lun 2/3/20
mié 8/1/20

lun 13/1/20
jue 16/1/20

vie 17/1/20
mar 21/1/20

lun 27/1/20
mié 29/1/20

jue 30/1/20
jue 30/1/20
jue 13/2/20

mar 18/2/20
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Elaboracién manual técnico
OPENDCIM
Elaboracién manual técnico
configuracion SNMP en equipos
Windows
Elaboracion manual técnico
Opmanage PLUS
Correccion capitulo VII
Capitulo VIII
Conclusiones
Capitulo IX
Recomendaciones
Capitulo X
Evolucion del trabajo
Capitulo XI
Bibliografia
Capitulo XII
Anexos
Correcciones capitulos fase Il
Entrega Fase Il

Fuente (Autoria propia)

2 dias

2 dias

2 dias

3 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
0.5 dias
4 dias
1dia
3 dias
0 dias

mié 19/2/20

vie 21/2/20

mar 25/2/20

jue 27/2/20
mar 3/3/20
mar 3/3/20
mar 3/3/20
mar 3/3/20
mié 4/3/20
mié 4/3/20
mié 4/3/20
mié 4/3/20
jue 5/3/20
jue 5/3/20
vie 6/3/20
mié 11/3/20

jue 20/2/20

lun 24/2/20

mié 26/2/20

lun 2/3/20
mar 3/3/20
mar 3/3/20
mar 3/3/20
mar 3/3/20
mié 4/3/20
mié 4/3/20
mié 4/3/20
mié 4/3/20
mar 10/3/20
jue 5/3/20
mar 10/3/20
mié 11/3/20
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Fuente (Autoria propia)

llustracion 10. Grafica de Gantt.

a Analisis de la infraestructura de 108 dias  vie 11/10/19 mig11/3/20 |
comunicaciones y servidores del
Registro Nacional dc Ias Personas
« Fasel 53 dias vie 11/10/19  mi&25/12/19 |
4 Capitulu 11111 10 dias vie 11/10/19  jue 23/10/18 T
| a capitulo1 |a dias vie 11/10/19  miI&16/10/12 T
Vicita i)ata entor -1 iz vie TI/H 1Y vie 11,710/149
Visita edificio Villatoro 1dz lun18/10/19  lun 1a/10/1%
Vicita editicio FAMME 1ds mar 15/10/19 mar15/10/13
Elakoracion ce introduccion idis mie 16,10/19 mi2 1€/10/13
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VI. RESULTADOS Y ANALISIS

Se realizd una visita al DataCenter del RNP, para conocer su condicién actual en infraestructura
de comunicaciones y servidores, asi mismo se logro aplicar una entrevista al jefe de Tl y al jefe de
redes y seguridad para lograr llegar a un analisis mas preciso de la situacion en la que se encuentra

y ver que tanto ellos estan al tanto.
VI.1 ENTREVISTA

e ;Conoce usted como esta la situacion actual en la que se encuentra la infraestructura de

redes y servidores del RNP?

Jefe de Tl: no, se esta trabajando, y se ha solicitado un informe al jefe de redes, para asi

poder tomar decisiones

Jefe de Redes y seguridad: se esta tratando de hacer un diagnostico mas profundo para
conocer cOmo se encuentra el equipo, sus configuraciones y ver que mejoras se pueden

realizar

e ;EI RNP cuenta con un DataCenter de despaldo en caso de fallar el actual?
Jefe de Tl: no

e ;EIRNP cuenta con una politica anti-desastres?
Jefe de TI: no, pero se hara la sugerencia a los directores de poder contratar una empresa
gue se encargue de hacer un diagnostico y evitar algun problema

e ;Se cuenta con personal capacitado para poder realizar una reconfiguracién de los
equipos de comunicaciones?
Jefe de Tl: el jefe de redes y seguridad
Jefe de Redes y seguridad: actualmente soy la Unica persona capacitada para poder
realizar actividades en los equipos de redes y servidores, se cuenta con personal de
soporte técnico, pero ellos no tienen el conocimiento necesario.

e ;Cuando fue la ultima fecha de revisién del DataCenter por parte del personal deIT?
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Jefe de TI: no tengo documentacion donde se detalle las revisiones realizados al
DataCenter

:Se ha solicitado un analisis o estudio sobre la actual infraestructura de redes y servidores
del RNP?

Jefe de TlI: no, pero se esta analizando para poder ser presentado a los directores de la
institucion y ellos puedan aprobar fondos para contratar una empresa consultar y realizar
un analisis a detalle

¢Con que equipos de comunicaciones cuenta el RNP?

Jefe de Redes y seguridad: contamos con 4 switch, routers, firewall

;Con cuantos servidores cuenta el Rnp?

Jefe de Redes y seguridad: 20

:Se cuentan con medidas de seguridad para el ingreso al DataCenter?

Jefe de Redes y seguridad: el DataCenter esta ubicado en una zona bastante transitada,
tenemos una puerta con lector de huellas digitales

;Los equipos de comunicaciones tienen medidas de seguridad para evitar intrusiones?
Jefe de Redes y seguridad: se maneja un firewall, para ser mas exacto un Fortigate 1000d
:Se cuenta con un mapeo légico y fisico de las redes?

Jefe de Redes y seguridad: no, he solicitado informacion, pero no se cuentan con esos
documentos

:Se cuenta con un mapeo de los servidores?

Jefe de Redes y seguridad: no

;:Los servidores en sus storage que tipo de RAID estan utilizando?

Jefe de Redes y seguridad: contamos con equipos que solo tienen 1 disco, en otros
tenemos raid 1 porque tiene mas de 2 discos

¢EI RNP cuenta con equipo hiperconvergente?

Jefe de Redes y seguridad: no

(Estan conscientes que es necesario un redisefio y reconfiguracion de la infraestructura de
redes y servidores para poder brindar un mejor servicio?

Jefe de TI: si
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Jefe de Redes y seguridad: si claro, eso nos beneficiaria como departamento un
DataCenter mas ordenado, eficiente y de esta manera poder brindar un mejor servicio a

la ciudadania

V1.2 ANALISIS DE ENTREVISTA

Después de realizada la entrevista se logrd detectar varios problemas con los que cuentan las

gerencias entrevistadas

e No cuentan con un DataCenter de respaldo en caso de algun problema, en la actualidad
se puede tener una opcién de respaldo haciendo uso de servidores en lanube.

e Ensus servidores no cuentan con la cantidad necesaria para poder hacer uso de un raid 1,
llevando con esto al riesgo de pérdida de informacion, teniendo mas disco se lograria
hacer la configuracidon de respaldo y al momento de fallar uno de los discos tener un
respaldo y tener la integridad de la informacion.

e El acceso al DataCenter solo cuenta con una medida de seguridad, esto pone en riesgo
los equipos y los datos, no queda registro de quien ingresa, porque cualquier persona toca
la puerta se le abre y entran. No esta totalmente restringido el acceso

¢ No cuentan con personal capacitado para poder realizar operaciones de mantenimiento a
los equipos de comunicaciones y servidores, esto hace que solo dependa de una sola
persona, llevando a que cuando no esta presente el encargado de redes y seguridad nadie
mas puede resolver.

e No se cuenta con equipo hiperconvergente. Contar con esta tecnologia les ayudaria
facilitando la automatizacion de tarea, ahorro de costos en la optimizacién de equipos.

¢ No se cuenta con un mapa logico y fisico de sus redes, esto hace que sea mas complicado
encontrar la distribucion de sus direcciones IP.

¢ No se cuenta con un mapa de servidores, no se sabe que funcion realiza el servidor y se

debe acceder a él para identificar qué es lo que hace.
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VI.3 ANALISIS DE OBSERVACION

Mediante la observacion se identific6 mas informacién, adicional a la de las preguntas realizadas:

e Hay equipo en mal estado en el sitio, este equipo ocupa espacio fisico que podria dar
lugar a otro equipo o darle mas espacio al lugar. Ver ilustracion numero 11

e Los gabinetes de los servidores no estan identificados, y sus puertas permanecen abiertas,
es dificil identificar que servidor es el que esta en ese gabinete. Ver ilustracion numero 12

¢ No hay un buen aprovechamiento de sus direcciones ip, se debe volver a restructurar el
direccionamiento de sus edificios, se estan quedando sin direcciones y se complica
conectar mas equipos.

e Se realizo un inventario de los servidores con lo que cuenta la institucion para conocer los
modelos y marcas que son utilizados, se lograron identificar 43 . Ver ilustracion numero
13

e Los servidores estan mal utilizados, equipos que solo tienen un sistema operativo que
aloja solo una aplicacién, hay equipos que su configuracion podria soportar
virtualizaciones, dandole un mejor aprovechamiento a este hardware. Esto lo pueden
lograr haciendo uso de un hipervisor. Ver ilustracion nUmero 14

e Los racks de comunicaciones estan en completo desorden, no estan identificados los

equipos y los cables. Ver ilustracion numero 15.
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Fuente (Autoria propia)

llustracion 11. Servidores en mal estado.
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llustracion 12. Gabinete abierto y sin identificacion.

Fuente (Autoria propia)
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Fuente (Autoria propia)
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llustraciéon 13. Cantidad de servidores.
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Fuente (Autoria propia)
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llustracion 14. Aprovechamiento de servidores.
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llustraciéon 15. Rack de comunicaciones desordenado.

Fuente (Autoria propia)
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Vil. APLICABILIDAD

VII.1 MEMORIA DE DISENO DE LA NUEVA INFRAESTRUCTURA DEL RNP

VII.1.1 Propésito

El presente documento estad dirigido al personal del departamento de comunicaciones vy
seguridad que administra el funcionamiento de los enlaces y servidores el cual es una guia para

saber como utilizar la herramienta que se esta implementando la cual es “"OPManager Plus”

En este manual podremos ver los detalles técnicos, la interaccion con la herramienta sus
beneficios, asi mismo podremos observar los diagramas de red con todos los enlaces de red del

RNP.

Asi mismo se muestra la herramienta para levantamiento de inventario fisico del DataCenter

"Open dcim”.

VIl.1.2 Alcance

En este documento se desarroll6 una guia para que el usuario administrador pueda ver las
funciones de la herramienta, las diferentes opciones que brinda y asi mismo poder resolver y dar
soluciones prontas a un problema, de igual manera podemos hacer toma de decisiones para

prevenir problemas en el futuro.

Se muestra cédmo se debe utilizar la herramienta para realizar inventario fisico del DataCenter,

para tener un mejor control de los equipos con los que cuenta el RNP.

VII.1.3 Documentos de referencia

Documentacion de OPmanager PLUS

Documentacién Vmware
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VII.1.4 Definiciones Importantes

VIl.1.4.1. Marco tedrico

Con la finalidad de detallar los detalles técnicos de las herramientas utilizadas se hablara de los

conceptos que son utilizadas por estas herramientas para poder funcionar.

VIl.1.4.2. SNMP

Es el protocolo simple de administracion de redes el cual se ejecuta en la capa de aplicacion el

cual nos permite intercambiar informacién de administracién entre dispositivos de red.

TCcP

ubpp

I CMP RIP

No regulada

Ethemet. Token Ring, FDDI, X.25, SPIP, PPP

Capas del
madelo OSJ

Capas de Ia pila de
protocolos TCPIP

llustracion 16. Arquitectura de la pila de protocolos tcp/ip-OSI.

Fuente: (Olifer & Olifer, 2009)

El protocolo SNMP trabaja de 2 maneras:

Polling: envia consultas remotas ya sea de forma activa o bajo demanda, ejecutando una

operacion sincrona de consulta.
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e Traps: estos son mensajes que se envian a los NMS a una direccion ya definida basandose

en cambios o eventos, pero de manera asincrona.

Polling

Trap

llustracion 17. Funcion NMS y agente.

Fuente (Autoria propia)

Los dispositivos que pueden ser administrados y monitorizados son enrutadores, conmutadores,

servidores, estaciones de trabajo, impresoras, UPS, etc.

Se hace uso de agentes, el cual es un programa que se encuentra empaquetado dentro de la red,
con el que se permite recopilar de la base de datos de los dispositivos para poder ser administrado

por el agente.

Las funciones del agente son:

e Recopilar informacién de sobre el entorno local.
e Almacenar y recuperar informacién de gestion definida en la MIB.

e Sefala eventos al administrador.
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SNMP MANAGER nusi
TRAP /INFORM LISTENER
MANSGEMENT DEFINITIONS
MANAGED DEVICE
Server Raouter Siter Nackinp
Manacemart Managemet Management
Ushrmons Definitions Nefinitons Nefiniions
Mansgament Management Mansgament Nansgermernt
Lambese Taabans Database Detabasc
SNMP AGENT

llustracion 18. Diagrama basico de agente SNMP.

Fuente: (Manage engine, 2018)

Las MIB trabajan en conjunto con las OID, cada fabricante tiene asignada su OID.

Rool
TR
| iso(1)
[ erg® |
([ dod(8) |
[ Intamet (1) |
T E——
,,_/" ./'A N\ "‘\"
| directory (1) | | mamt (2) J """’Eg‘en“"l‘ peivate (4) |
1 _ ,
| mib-2 (1) %anlmurise{l)l
o w— S «- N7 Mg
aystem (1) T[lrte4aces|:2}|l ip@) | | dsco) |[ m'g??;” ‘\J'";g%)

)

llustracion 19. Ejemplo arbol OID.

Fuente (Autoria propia).
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VIil.1.4.3. Data Center Infrastructure Management (DCIM)

Data Center Infrastructure Management, es proporcionar a los administradores una vision del
rendimiento de un centro de datos para que la energia, el equipo y el espacio se utilicen de

manera mas eficiente.
Un DCIM debe involucrar los siguientes aspectos:

e Gestion de activos.
e Conectividad.

e Energia.

¢ Medio ambiente.

e Contratos.

e Licencias de software.
VII.2 DISENO

VII.2.1 Redes

En la actualidad la institucidon cuenta con un ambienté hibrido que se ha tenido que ir adaptando
a las nuevas tecnologias como ser las redes definidas por software se debe estructurar el
backbone que es el centro de la red de datos del RNP para implementar una administracion
manejada por colas. En la actualidad el backbone con el que se cuenta provoca cuellos de botella,

y la propuesta es incrementar realizando una distribucion de la siguiente manera:
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Vlan 400 wifi
300Mb/s

llustracién 20. Vlan enlaces.

Fuente (Autoria propia)

- e e el e e e e e e e e e e el e

Tabla 5. Enlaces de datos a nivel nacional

0302 AJUTERIQUE-COMAYAGUA
0305 HUMUYA-COMAYAGUA

0307 LAMANI-COMAYAGUA

0309 LEJAMANI-COMAYAGUA

0310 MEAMBAR-COMAYAGUA

0312 0JOS DE AGUA-COMAYAGUA
0316 SAN LUIS_COMAYAGUA

0317 SAN SEBASTIAN-COMAYAGUA
0320 LAS LAJAS-COMAYAGUA

0405 CORQUIN-COPAN

0415 SAN ANTONIO-COPAN

0419 SAN NICOLAS-COPAN

0420 SAN PEDRO-COPAN

0505 POTRERILLOS-COPAN

0507 SAN ANTONIO-CORTES

0509 SAN MANUEL-CORTES

0510 SANTA CRUZ DE YOJOA-CORTES

5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
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Enlace
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Municinio

0602 APACILAGUA-CHOLUTECA

0603 CONCEPCION DE MARIA-CHOLUTECA

0604 DUYURE-CHOLUTECA
0605 EL CORPUS-CHOUTECA
0608 MOROLICA-CHOLUTECA
0609 NAMASIGUE-CHOLUTECA

0616 SANTA ANA YUSGUARE-CHOLUTECA

0701 YUSCARAN-EL PARAISO
0702 ALAUCA-EL PARAISO

0711 SAN ANTONIO DE FLORES-EL
PARAISO

0714 SOLEDAD-EL PARAISO

0715 TEUPASENTI-EL PARAISO
0717 VADO ANCHO-EL PARAISO
0803 CEDROS-FCO MORAZAN

0805 EL PORVERNIR-FCO MORAZAN

0808 LA VENTA-FCO MORAZAN
0814 ORICA-FCO MORAZAN

0818 SAN BUENA VENTURA-FCO
MORAZAN

0819 SAN IGNACIO-FCO MORAZAN

0820 CANTARRANAS-FCO MORAZAN
0821 SAN MIGUELITO-FCO MORAZAN

0823 SANTA LUCIA-FCO MORAZAN
0825 TATUMBLA-FCO MORAZAN

0827 VILLA DE SAN FRANCISCO-FCO

MORAZAN

0828 VALLECILLO-FCO MORAZAN
1002 CAMASCA-INTIBUCA

1003 COLOMONCAGUA-INTIBUCA
1004 CONCEPCION-INTIBUCA
1008 MAGDALENA-INTIBUCA
1009 MASAGUARA-INTIBUCA
1011 SAN ISIDRO-INTIBUCA

1013 SAN MARCOS DE LA SIERRA-
INTIBUCA

1015 SANTA LUCIA-INTIBUCA
1016 YAMARANGUILA-INTIBUCA
1104 UTILA-ISLAS DE LA BAHIA
1205 CHINACLA-LA PAZ

Ancho de
Banda
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB

5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB

5MB
5MB
5MB
5MB
5MB
5MB

5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB

5MB
5 MB
5MB
5 MB

Dispositivos a
Escanear

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
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Enlace
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Municinio

1210 OPATORO-LA PAZ
1216 SANTA ELENA-LA PAZ

1218 SANTIAGO PURINGLA-LA PAZ
1219 YARULA_LA PAZ

1307 GUARITA-LEMPIRA

1309 LA IGUALA-LEMPIRA

1311 LA UNION-LEMPIRA

1313 LEPAERA-LEMPIRA

1316 SAN ANDRES-LEMPIRA

1318 SAN JUAN GUARITA-LEMPIRA
1320 SAN RAFAEL-LEMPIRA

1327 VIRGINIA-LEMPIRA

1404 DOLORES MERENDON-OCOTEPEQUE
1406 LA ENCARNACION-OCOTEPEQUE
1411 SAN FCO DEL VALLE-OCOTEPEQUE
1504 CONCORDIA-OLANCHO

1514 MANGULILE-OLANCHO

1519 SAN FCO DE LA PAZ- OLANCHO
1522 YOCO-OLANCHO

1602 LA ARADA-SANTA BARBARA

1604 AZACUALPA-SANTA BARBARA
1610 EL NISPERO-SANTA BARBARA
1612 ILAMA-SANTA BARBARA

1613 MACUELIZO-SANTA BARBARA
1620 SAN LUIS-SANTA BARBARA

1622 SAN NICOLAS-SANTA BARBARA
1623 SAN PEDRO DE ZACAPA-SANTA
BARBARA

1624 SANTA RITA-SANTA BARBARA
1626 TRINIDAD-SANTA BARBARA

1628 NUEVA FRONTERA-SANTA BARBARA
1703 AMAPALA-VALLE

1706 GOASCORAN-VALLE

1708 SAN FCO CORAY-VALLE

1805 JOCON-YORO

1808 SANTA RITA-YORO

1809 SULACO-YORO

1810 VICTORIA-YORO

1811 YORITO-YORO

Ancho de
Banda
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB

5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB

Dispositivos a
Escanear

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
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Enlace
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Municinio

0101 LA CEIBA-ATLANTIDA

0107 TELA-ATLANTIDA

0201 HOSPITAL-TRUJILLO

0209 TOCOA-COLON

0301 COMAYAGUA-COMAYAGUA
0401 SANTA ROSA-COPAN

0413 NUEVA ARCADIA-COPAN
0501 SPS-CORTES

0502 CHOLOMA-CORTES

0506 PUERTO CORTES

0511 VILLANUEVA-CORTES

0512 LA LIMA-CORTES

0601 CHOLUTECA-CHOLUTECA
0703 DANLI-EL PARA{SO

0704 EL PARAISO-EL PARAISO
0801 CIUDAD MUJER-TGUS

0806 GUAIMACA-FCO MORAZAN
0824 TALANGA-FCO MORAZAN
1001 LA ESPERANZA-INTIBUCA
1006 INTIBUCA-INTIBUCA

1101 ROATAN-ISLAS DE LA BAHIA
1201 LA PAZ-LA PAZ

1501 JUTICALPA-OLANCHO

1502 CAMPAMENTO-OLANCHO
1503 CATACAMAS-OLANCHO
1601 SANTA BARBARA-SANTA BARBARA
1701 NACAOME-VALLE

1706 AMATILLO-GOASCORAN-VALLE
1709 SAN LORENZO-VALLE

1807 OLANCHITO-VALLE

0101 LA CEIBA-ATLANTIDA

0107 TELA-ATLANTIDA

0201 HOSPITAL-TRUJILLO

0209 TOCOA-COLON

0301 COMAYAGUA-COMAYAGUA
0401 SANTA ROSA-COPAN

0413 NUEVA ARCADIA-COPAN
0501 SPS-CORTES

0502 CHOLOMA-CORTES

Ancho de
Banda
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB

Dispositivos a
Escanear

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
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Enlace

3
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Municinio

0506 PUERTO CORTES

0511 VILLANUEVA-CORTES

0512 LA LIMA-CORTES

0601 CHOLUTECA-CHOLUTECA
0703 DANLI-EL PARAISO

0704 EL PARAISO-EL PARAISO
0801 CIUDAD MUJER-TGUS

0806 GUAIMACA-FCO MORAZAN
0824 TALANGA-FCO MORAZAN
1001 LA ESPERANZA-INTIBUCA
1006 INTIBUCA-INTIBUCA

1101 ROATAN-ISLAS DE LA BAHIA
1201 LA PAZ-LA PAZ

1501 JUTICALPA-OLANCHO

1502 CAMPAMENTO-OLANCHO
1503 CATACAMAS-OLANCHO
1601 SANTA BARBARA-SANTA BARBARA
1701 NACAOME-VALLE

1706 AMATILLO-GOASCORAN-VALLE
1709 SAN LORENZO-VALLE

1807 OLANCHITO-VALLE

0101 HOSPITAL-LA CEIBA

0103 ESPARTA-ATLANTIDA

0104 JUTIAPA-ATLANTIDA

0105 LA MASICA-ATLANTIDA
0108 ARIZONA-ATLANTIDA

0201 TRUJILLO-COLON

0202 BALFATE-COLON

0203 IRIONA-COLON

0204 LIMON.COLON

0205 SABA-COLON

0206 SANTA FE-COLON

0207 SANRA ROSA DE AGUAN-COLON
0208 SONAGUERA-COLON

0210 BONITO ORIENTAL-COLON
0301 HOSPITAL-COMAYAGUA
0303 EL ROSARIO-COMAYAGUA
0304 ESQUIAS-COMAYAGUA
0306 LA LIBERTAD-COMAYAGUA

Ancho de
Banda
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB

Dispositivos a
Escanear

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
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Enlace

4
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Municinio

0308 LA TRINIDAD- COMAYAGUA
0311 MINAS DE ORO-COMAYAGUA
0313 SAN JERONIMO-COMAYAGUA
0314 SAN JOSE-COMAYAGUA
0315 SAN JOSE DEL POTRERO-
COMAYAGUA

0319 VILLA DE SAN ANTONIO-
COMAYAGUA

0321 TAULABE-COMAYAGUA
0401 HOSPITAL-COPAN

0402 CABANAS-COPAN

0403 CONCEPCION-COPAN

0404 COPAN RUINAS-COPAN
0406 CUCUYAGUA-COPAN

0407 DOLORES-COPAN

0408 DULCE NOMBRE-COPAN
0409 EL PARAISO-COPAN

0410 FLORIDA-COPAN

0411 LA JIGUA-COPAN

0412 LA UNION-COPAN

0414 SAN AGUSTIN-COPAN

0416 SAN JERONIMO-COPAN
0417 SAN JOSE-COPAN

0418 SAN JUAN OPOA-COPAN
0421 SANTA RITA-COPAN

0422 TRINIDAD-COPAN

0423 VERACRUZ-COPAN

0501 MARIO CATARINO-CORTES
0501 LEONARDO RAMIREZ-CORTES
0501 IHSS-SPS-CORTES

0503 OMOA-CORTES

0504 PIMIENTA-CORTES

0508 SAN FCO DE YOJOA-CORTES
0601 HOSPITAL-CHOLUTECA
0606 EL TRIUNFO-CHOLUTECA
0607 MARCOVIA-CHOLUTECA
0610 OROCUINA-CHOLUTECA
0611 PESPIRE-CHOLUTECA

0612 SAN ANTONIO DE FLORES-
CHOLUTECA

Ancho de
Banda
5 MB
5 MB
5 MB
5 MB
5 MB

5 MB

5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB

Dispositivos a
Escanear
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS

Impresoras y PCS

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
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Enlace

H

bbb bA, A2 LMMMMMMAMAAAMMMAMMMAMAMAAAEDPEPELE BB bbb bh2bE22s2H

Municinio

0613 SAN ISIDRO-CHOLUTECA
0614 SAN JOSE-CHOLUTECA

0615 SAN MARCOS COLON-CHOLUTECA
0703 HOSPITAL-DANLI

0705 GUINOPE-EL PARAISO

0706 JACALEAPA-EL PARAISO

0707 LUIRE-EL PARAISO

0708 MOROCELI-EL PARAISO

0709 OROPOLI-EL PARAISO

0813 OJOJONA-FCO MORAZAN

0815 REITOCA-FCO MORAZAN

0816 SABANA GRANDE-FCO MORAZAN
0817 SAN ANTONIO DE ORIENTE-FCO
MORAZAN

0822 SANTA ANA-FCO MORAZAN

0826 VALLE DE ANGELES-FCO MORAZAN
1001 HOSPITAL-INTIBUCA

1005 DOLORES-INTIBUCA

1007 JESUS DE OTORO-INTIBUCA

1010 SAN ANTONIO-INTIBUCA

1012 SAN JUAN-INTIBUCA

1014 SAN MIGUEL GUANCAPLA-INTIBUCA
1017 SAN FCO DE OPALACA-INTIBUCA
1103 JOSE SANTOS GUARDIOLA

1202 AGUANQUETERIQUE-LAPAZ

1204 CANE-LA PAZ

1206 GUAJIQUIRO-LA PAZ

1207 LAUTERIQUE-LA PAZ

1208 MARCALA-LA PAZ

1209 MERCEDES DE ORIENTE-LA PAZ
1211 SAN ANTONIO DEL NORTE- LA PAZ
1212 SAN JOSE-LA PAZ

1213 SAN JUAN-LA PAZ

1214 SAN PEDRO DE TUTULE-LA PAZ
1215 SANTA ANA- LA PAZ

1217 SANTA MARIA-LA PAZ

1301 GRACIAS-LEMPIRA

1301 HOSPITAL-LEMPIRA

1302 BELEN-LEMPIRA

Ancho de
Banda
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB

5 MB
5 MB
5 MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB
5MB

Dispositivos a
Escanear

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
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Enlace Municinio
4 1303 CANDELARIA-LEMPIRA
4 1305 ERANDIQUE-LEMPIRA
4 1306 GUALCINCE-LEMPIRA
4 1308 LA CAMPA-LEMPIRA
4 1310 LAS FLORES-LEMPIRA
4 1312 LA VIRTUD-LEMPIRA
4 1314 MAPULACA-LEMPIRA
4 1401 OCOTEPEQUE-OCOTEPEQUE
4 1402 BELEN GUALCHO-OCOTEPEQUE
4 1403 CONCEPCION-OCOTEPEQUE
4 1405 LA FRATERNIDAD-OCOTEPEQUE
4 1407 LA LABOR-OCOTEPEQUE
4 1408 LUCERNA-OCOTEPEQUE
4 1409 MERCEDES-OCOTEPEQUE
4 1410 SAN FERNANDO
4 1412 SAN JORGE-OCOTEPEQUE
4 1413 SAN MARCOS-OCOTEPEQUE
4 1414 SANTA FE-OCOTEPEQUE
4 1415 SENSENTI-OCOTEPEQUE
4 1416 SINUAPA-OCOTEPEQUE
4 1501 HOSPITAL JUTICALPA-OLANCHO

Fuente (Autoria propia)

VIl.2.2 Monitoreo

Ancho de
Banda
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB
5 MB

Dispositivos a
Escanear

Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS
Impresoras y PCS

Para poder realizar este proceso es necesario tener habilitado el protocolo snmp en los equipos

de comunicaciones, servidores y demas equipo que soporte este protocolo.

Se deben realizar las siguientes configuraciones en los equipos de comunicaciones:

Telnet al enrutador:

prompt # telnet 172.16.99.20
Contrasena:
Router #

Router # show running-config
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Router # configure terminal

Ingrese los comandos de configuracién, uno por linea. Final
Con CNTL/ Z.

Router (config) #

Router (config) # snmp-server community public RO
Router (config) # exit

Router #

Se debe configurar los umbrales y colocar los datos a recolectar, como ser temperatura, disco

duro, memoria

Tabla 6. Umbrales de alarmas

Disco duro 80% Medio

Memoria 80% Medio

Temperatura

80% Medio

Fuente (Autoria propia)

VIL.2.3 Virtualizacion

Primero se debe realizar un inventario de los equipos con los que se cuenta y se analiza cada

hardware para poder distribuir la carga de trabajo, en la actualidad se cuenta con 43 servidores

fisicos.

Tabla 7. Distribucion de maquinas virtuales

16 32 8TB  DBA Windows

2 16 5TB correo Linux

4 32 2TB DNS Windows
Aplicaciones VmWare

24 100 | 8B Host1 ESXI
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Maquina Nucleos

Nicleo Ram HHD Servidor Virtual Virtuales Ram/VM HDD/VM (01
Srv- Windows
) 4 1 1T
partidasVM 6 b
Srv- Windows
identidadesV 4 16 1Tb
M
Srv- Windows
registrolVM 4 16 1Tb
Srv- Windows
registro2VM 4 16 1Tb
Aplicaciones VMWare
24 Host 2 ESXI
(Seguridad)
VPN Linux
InterfaceVM 4 4 250Gb
Proxy Linux
ServerVM : . 250l
AntivirusVM 16 32 500Gb Windows
Aplicaciones VMWare
24 100 Host 3 ESXI
(Sandbox)
Srv- Windows
partidasVM 4 16 1Tb
Srv- Windows
identidadesV 4 16 1Tb
M
Srv- Windows
registrolVM 4 16 1Tb
Srv- Windows
registro2VM 4 16 1Tb
Aplicaciones VMWare
Host 4 ESXI
24 64 (Seguridad/W
eb)
WebServerV 8 32 1Tb Linux
M
CCTV Windows
ServerVM 12 16 8TB

Fuente (Autoria propia)
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VIl.2.4 Plan Operativo

Tabla 8. Requerimientos Operativos

Personal 1 persona Administrador de la herramienta
Conocimiento uso de la herramienta Se brindara capacitacion sobre el uso de las herramientas

Fuente (Autoria propia)
VII.2.5 Plan Economico
Tabla 9. Factibilidad econémica del hardware

Servidor 40 L 45,000.00 L 1,800,000.00 La institucién ya
cuenta con los

servidores
Total L 1,800,000.00
Fuente (Autoria propia)

Tabla 10. Factibilidad econémica del software

vSphere  Enterprise 1 1123574500 L 123574500  neluye veenter
y 15 ESXI

ATB G/ licencia vitalicia

OpManager Plus 1 L 285333.00 L 285333.00 fggg”e para
dispositivos,
licencia 1 afio

Open DCIM 1 gratis gratis Se d,escarga de
la pagina web

Total L 1,521,078.00

Fuente (Autoria propia)
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VIl.2.6 Acciones a tomar

Una vez definido que es lo que se va a monitorear se deben tomar acciones cuando las alarmas

se disparen:
Tabla 11. Incidencias
Descripcion  Umbral Categoria Accion a Tomar
70% Normal Ninguna
. 80% Medio Verificar que produce que se llene
Disco duro . quep - 9 .
Incrementar el tamafio del disco o mover datos a
otro disco
70% Normal Ninguna
80% Medio Verificar los procesos que estan corriendo
Memoria Incrementar la memoria, pero igual analizar porque

se incrementa tanto y mover esa aplicacion a otro
server con mas RAM

70% Normal Ninguna

80% Medio Verificar el aire acondicionado del DataCenter

Temperatura . . . z
Apagar inmediatamente los servidores y demas
equipos y reportar el aire del DataCenter

Fuente (Autoria propia)
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VII.3 MANUAL DE USUARIO/ RECOMENDACIONES GENERALES

Manual de usuario

0 penDClM

dataleanterlinfractructure management
AL SAAMITY UALUSICAM LD ubadlor R s A
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VIl.3.1 Objetivo principal

Registrar mediante la herramienta los activos del DataCenter.

VII.3.2 Objetivo especifico
¢ lIdentificar cada activo.
e Conocer la cantidad de racks con los que cuenta el DataCenter.
e Colocar la serie de cada dispositivo para conocer su garantia.

e Colocar la informacion de cada dispositivo para tener un mejor control sobre él.

VIl.3.3 Requerimientos
e Cualquier hipervisor (vmware, Oracle virtual box)
¢ RAM minimo 4gb
¢ RAM recomendado 8 gb o superior
e Disco duro minimo 250gb
e Disco duro recomendado 500 gb o superior
e Procesador i5 o superior
e Tarjeta de red

e Acceso a internet en la maquina Host

Se recomienda que se realice un levantamiento manual o en digital de todos los equipos para

poder conocer las marcas y modelos de los mismos.

VIl.3.4 Instalacion

OPEN DCIM es una herramienta open source que se puede descargar desde la pagina del

fabricante https://www.opendcim.org/downloads.html.

Funciona sobre arquitectura Linux, en nuestro caso se cuenta con la unidad virtual ya creada, para

poder ser exportada a cualquier hipervisor.

Para nuestro manual haremos uso de Vmware Workstation pro 15.5
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WORKSTATION 155 PRO™

Create a New Open a Virtual Connect to a
Virtual Madhine Machine Remote Server

1. Copiar la carpeta de la maquina virtual dentro de la carpeta de maquina virtual que

Vmware crea

Compartir Vista

» Esteequipo » Documentos > Virtual Mach—

~

A Nombre
do
4 nagiosxi-3.6.10-64
Open
” Seryer 2012_monitor_red
tos 4 Windows Server 2016
+

2. Procedemos a darle click a la opcién de Open a virtual machine

® O =2

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

También podemos acceder desde el menu principal, menu File, Open.
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§l VMware Workstation

File Edit View VM Tabs

[C7  New Virtual Machine...

[ New Window
Scan for Virtual Machines...
Close Tab

L Connectto Server...

&2 Virtualize a Physical Machine...
Exportte OVF..

(C1  Map Virtual Disks...
Exit

Ctri+N
Ctrl+0

Ctrl+W

Ctrl+L

3. Nos mostrara una pantalla donde debemos seleccionar la unidad virtual que copiamos en

el paso 1, la seleccionamos y le damos abrir.

B Abir

& v d < Virtual Mazaines » OoenDCM

Qrganizar Neva carpeta

< Mumbie

(51 Oren

@ CineDrive

5 ksze equino
; Deccargzs

[=

B tecrtoro

Docameantos

&7 Imagenes

D Meeica

B Oojetes 3D

B videcs

e Uizco loczl (G
we Undadce UL (k)

& n.. V4 B

Buscar =1 OperDCilV

== v

Feuliz de rmodifics.,

APk
20z

4.-‘];‘;!.;'. Pl Sl

P
m @

Tpv

Y\Mwar= v

Mamhbre de archivne i

nrt= files

Ahrir I

Cancelar ‘

4. Nos mostrara la pantalla con las configuraciones que tiene la maquina virtual y

procedemos a darle power on.



NOTA: la primera vez que se agrega una maquina virtual pedird que hay que importarla, hay que

decirle que SI.

o - H
Vimepenn 1
LM Dascsh P2k H
LoTs Rl RIEARY Lenz=letizent
5 COVNT 2 (504 Lang "o Qeand .
Fepey Lenz=lsiizent,
P Hoaws Adazba HeT
L 100 Cartra e Vs
I | ST TR T

M P e gl i
MY AT O Al ean maen s herasiect fan
Yotizodo adivoade Daialota

5. Esperamos unos minutos para que la maquina virtual cargue y levante sus servicios, y se

nos mostrara esta pantalla, aqui hay que presionar la tecla ENTER.

QprancTd

!

6. Nos mostrara la linea de login, donde ingresaremos
a. Como usuario: dcim
b. Como password: dcim
7. Una vez que ingresamos necesitamos saber cual es la direccion IP que tiene asignada la
herramienta, para eso en linea de comando escribiremos:
a. Ifconfig
Nos mostrara lineas de las propiedades de la red y ahi podremos observar la direccion IP

gue nos asigno.
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8. Ahora procedemos abrir un navegador en nuestra maquina HOST para poder acceder a la
direccion IP que se nos asignd, en nuestro caso se nos asigndé 192.168.11.128, en la
barra de navegacion introducimos esa direccion IP y nos pedira las credenciales,
que son:

a. Usuario: dcim

b. Password: dcim

I aliaciun eguzida X

@ hlpu ML e v sanuribne Jevsugny ; conbeae’s = alo dos oper DO

Muribie ve asuane (0

I
Zontraiers |esas

VIL.3.5 Primera vista de la herramienta

Al ingresar se nos mostrara la herramienta, en la cual comenzaremos a ingresar los datos que
necesitamos para nuestra gestion de activos. La herramienta por defecto viene en idioma inglés,

se puede cambiar el idioma, se presentan varias opciones, se elige con el que se esté mas comodo.
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Podemos comenzar colocando el nombre de la Institucion, para eso nos dirigimos a la opcion de

editar configuracion, y en ella colocamos el nombre que necesitemos que aparezca en la parte

superior.
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VIL.3.6 Agregando marcas de equipos usando plantillas

liemeo y Modides

Si ya conocemos las marcas de los dispositivos que tenemos en el DataCenter, procedamos a

agregarlos a la herramienta, la cual ya cuenta con varios por defecto de las marcas mas conocidas.
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Buascar po” Nambre

| Get Tenplate st || Sy Marfacturers |

[ Avanzada | | Castom Search |

'[ Informes

Administracicn de Usuarios
=scalados
Catalogo de Proyecto
Gestion de Plantillas
Gestion de las Infraestructuras
Matenel Management
Gestion de |a Energia
Camino de Coneaxiones
- =ditar Configdracion

< | Editar 2lantllas ce Dispositvcs
‘ Gestién de Imégenes de Dispositivos

3 l Edilar =abricanles
s | Sncromzar Reoositorio

Nos mostrara el listado de fabricantes y nosotros solo debemos agregar el que necesitemos

presionando “pull from master”. Los que aparecen sin la opcidn es porque ya fueron agregados.

Cuando hemos agregado nuestras marcas, podemos agregar equipos que también podemos

id| name gic

5 | 3COM 3

6 |Cisz 1

2 | Del 18

7 |ForiGaze 42

8 | Forinet 163

i|HP 26

3 |1IBM 28

4 | Tnpp Lite 52

0/(3M - Pull from mester,
0 |3PAR

0| Acer 11 || pull from master
0 |ADC 12 I.vunfrmv.'msm_il
0 |ADIC 81

0 | ADTRAN 80 ||.Pull from mester
0 | Alcatel MM

0 | Allied lel2svre 152 pgllﬁamrrg;te:

encontrar en plantillas con la informacion necesaria, dando click en la opcion de “get template
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list”, cabe mencionar que no todos los equipos estan y ahi es donde toca ingresarlos

manualmente.

openDCIM Registro

3t EEntEr N StrEtire, mamagement Medidas Operat

Buscar por Nombre Gef Template List ][ Sync Manufacturers ]
k| J
s
[ Avanzada ] [ Custom Search ]
Informes
Administracién de Usuarios >
Escalados >
Catalogo de Proyecto :
Gestion de Plantilias < | Editar Plantillas de Dispositivos
Gestion de las Infraestructuras > | Gestion de Imagenes de Dispositivos
Materiel Management » | Editar Fabricantes
Gestién de la Energia § [ Sincronizar Repositorio ]‘

Seleccionamos la marca que necesitamos

| et 1empiate uer || synz varuacturers |

3CUM

Cisco

McrtiGate
Fortires
HP

BM

THEp Lte

Se nos mostrara una serie de equipos con los que encuentra la herramienta y solo debemos dar

click donde dice “pull”.
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VIl.3.7 Agregar equipos que NO estan dentro de plantilla

Al momento de agregar equipos notaremos que no encontraremos los que necesitamos, para

esto vamos a tener que agregar manualmente cada uno de los equipos con los datos que nos

piden.

Informes
Administracion de Usuarios >

| Escalados >

' Catalogo de Proyecto ;
Gestion de Plantillas < |[ Editar Plantillas de Dispositivos ]
Gestion de |las Infraestructuras > | Gestion de Imagenes de Dispositivos
Materiel Management » | Editar Fabricantes
Gestion de la Energia 5 .Sincronizar Repositorio
Camino de Conexiones > |

Editar Configuracion

Presionamos en editar plantillas de dispositivos y nos mostrara la ventana donde podremos
agregar nuestros equipos, cabe mencionar que para poder realizar esto se debe buscar
informacién del equipo, preferiblemente en la pagina del fabricante para poder ver detalles
técnicos especificos, como ser:

a) Voltaje

b) Cantidad de conexiones de red

c) Peso

d) Alturaen U’

e) Fotografias frontales y traseras del dispositivo
f) Numero de conexiones eléctricas

1Unidad de altura que tiene los Racks, es para poder ver cuantas posiciones necesita el dispositivo dentro del rack.
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Estos datos se pueden dejar en blanco, pero lo mejor es completarlos para tener un mejor detalle

del equipo.
Planlill s 1Ou J POWEREDGE 2350 >
| abncants Call = Foniital
Mada = FOV/EREDGE 25%2
Altura 2
Peso 29
Ponland (vY) 300
Ty oo Sispusiliva Scrvel ]
Mum. Conexiones Lléctncas|? Cotarouztos |
N 42 Fur-ns 3 Zotar fuatos |
Versifin de SV 126 ]
Finazin de Camtula Froaal [Fawer_sd47e2950_frooy
121870 de Cazatula rasewra{Fower adge 2050 back,

Mumerc == dispastives que T izar =523 plantil = 3
Prevs A

r::-:|¢

Matas

VII.3.8 Agregar CPDs?

Es importante crear un CDP o varios, si la institucion cuenta con mas de 1, aqui es donde vamos

a comenzar a crear nuestros armarios para poder ingresar nuestros dispositivos

Gestion de las Inf@eestructuras <> | =ditar Armarias
| Materiel Manage > [m_ ]
| Gestion de la Endilla | Editar Contenedores
' | =ditar Zonas

| Editar Filas de Armarios
| Gestion de Imzgenes de las Instalaciones

v

Camino de Conexiones

v

| Editar Configuracion

Vamos a colocar el nombre del nuevo CPD, los demas datos si se cuentan con ellos los podemos

colocar sino los podemos dejar en blanco y rellenarlos después.

2 Centro de procesamiento de datos (DataCenter)

68



ID del S22 Nuevo C°C -~

Nemite

Metros Cuadrados
|

Direcc on de Entrega
Acmin:strader

URL do Plaro

Pctercid \axima ce Dicefio (K\\)
Centenedor [Ninguno ~
X
: 4

Una vez creado nos aparecera en la parte inferior izquierda y es ahi donde comenzaremos a crear

nuestros armarios.

' Informes

Administracion de Usuarios >
Escalados >
Catdlogo de Proyecto

[Gestién de Plantillas > ]
Gestion de las Infraestructuras <>
Materiel Management >
Gestion de |la Energia >
Camino de Conexiones >

Editar Configuracion

Inicic

1PM

VIL.3.9 Creacion de armarios

Siempre en la opcion de gestion de infraestructura, vamos a dar click en la opcion de editar

armarios.
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Escalados >
Catalogo de Proyecto

Gestion de Plantillas >

Gestion de las Infraestnictiras <5 :Editar Armarios
Materiel Management » | Editar CPDs

Gestion de la Energia » | Editar Contenedores
Camino de Conexiones »  Editar Zonas

Editar Filzs de Armarios

Editar Configuracion ~ )
Gestion d= Imagenes de las Instalaciores

Una vez que nos cargue la pantalla de ingreso vamos a seleccionar el CPD que creamos en la

seccion anterior, para identificar a cual pertenece.

En esta seccion es importante 2 puntos:
1. La posicion: este sera el nombre que le daremos a nuestro armario, puede ser un nimero,
una letra, lo importante es identificar ese armario.
2. Altura U: debemos saber cual es la altura en U que tiene nuestro armario fisico, puede ser

de 6U,9U, hasta 42U.
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Armario Nucvo Armario v

Centro de Proceso de Datos IPM >
Posicion

Asignado a: utilizacion Gener. v
Zona Ninguno

Fila de Armario Ninguno -
Altura del Armario (U) E—_—T .—
Posicion U1 Por defecto -~

Modelo

Intormacion de Cerradura

Max kW 0
Peso Maximo 0
Fecha de Instalacion 2020 03 06
Ctiquetas Avpiting ment... 'j
Notay)
Egt.e,a.g-

Una vez creado, podemos ingresar a él desde la parte inferior izquierda, donde se encuentra el

nombre de nuestro CPD.
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VIL.3.10 Agregar dispositivos a nuestros armarios

Una vez creados los armarios procedemos a ingresar nuestros equipos, vamos a presionar sobre
el armario creado, y nos mostrara la imagen virtual del armario y al lado derecho la opcién de

ahadir dispositivo.
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Esta parte es muy importante y todo depende si ingresamos nuestros dispositivos anteriormente

mediante las plantillas o manualmente con los datos que se nos piden.

Vamos a seleccionar en la clase del dispositivo el equipo que queremos ingresar, nos mostrara los
que estan agregados.

1. En la seccion de Nemonico se debe colocar un nombre o accién que realiza, si es un
servidor colocar, active directory, o si es un servidor de correo, hay que identificar bien el
contenido del equipo.

2. Debemos colocar en la posicion de U en la que esta nuestro dispositivo, podemos darle
click y nos mostrara una ventana y ahi podemos marcar en que U esta ubicado o lo

podemos hacer manual

Es importante tener la serie del equipo ya que esta nos da mucha mas informacion dentro de la

pagina del fabricante o para efectos de garantia el fabricante o vendedor solicitara este nimero.
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Una vez que se agregan los datos se nos mostrara el equipo que se colocé, podemos observar

también que nos muestra la cantidad de Watts que esta consumiendo ese armario.
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Vil.4 MANUAL ACTIVACION SNMP
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Vil.4.1 Objetivo general

Activacion del protocolo en los equipos del DataCenter y de oficina

VIil.4.2 Objetivo especifico
¢ Identificar cada uno de los equipos mediante el agente

e Tener control de los equipos encontrados por el agente

VIl.4.3 Windows XP

Debemos entrar a la seccién de panel de control para poder agregar, el snmp, cuando estemos
dentro del panel de control le daremos click, en agregar programas y en la seccion de agregar o
quitar componentes, ya que esta es una funcion que viene deshabilitada.

Agregar o quitar

componertes de
Windows

AQredar 0 QUitar prodramas

&

Seguidamente buscamos la siguiente opcion

Asistente para componentes de Windows @

Componentes de Windows "-,_!—%
Puede agregar o quitar corponentes de Windows XP “i )

Fata agegar o quier un componente haza che en la cazlia de verhicacion
carespordiente. Una casdla sombreada indica que stlo se mnstalardn algunas de zus
cpoiones: Para ver lo que e inclge en uncorponente, haga clc en Detales
Lomponeries
CAT: ulifdades i73MB A

¥ SURESVSEON

] = Messans Nirs Lasvsr nnue ¥

Descnpitn  Inclupe henamientas pata supsricss y mejors el rendimisnto de s r=d

spacio lotal en disco requando S3.0M8
l Detakes

Espacio disponble en disca 2605 6 MB

[ < Bhés ]L‘{»;Amn_!L] [ Carcels ]
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Presionaremos en el botén detalle para que nos muestre la siguiente pantalla

Herramientas de administracion y superyision

Fara agregar o quitar un comporente, haga obe en la casila de verficacion
cortespondente. Las cazillas sombreadas mdican que zdlo :2 instalara paste del
componentz, Para ver qué incluye cada companents, haoa cle en Delalles

Subcomponentas de Heitamisntas de administracion y supenvision:

CHIMP b

e

il Simple Nebwork Managamant Protocol

Descipeion. Inclupe agentes de activided que supeivisen la sctvidad en dispositvos
de red y notfican a 13 ectacidn de iabao cansola de la rad

Ezpacio total en dizco 1equendo: 530MB b s
Ezpacio dizporsble en disco: 86005 M8

[ Aceptal ][ Canceiavj

Marcamos la opcion de simple network management protocol y damos “aceptar” el comenzara

la instalacion del servicio.

Seguidamente debemos verificar que el servicio de SNMP este activo y dejarlo automatico para

que cuando se reinicie la maquina siempre este arriba

Servitios

‘
> 7y ) . A ——
% Herramientas edmirsts stivas " 50 diracto

77



[ I T S S T S

BEERIE +w i m

Ib....aqum W =T 1¥ AN UL Pule pin (i -
ariemnte matm Tognme M tin o 1 v 0 » Raroy el erd st
I,-_'?'-_f" o Qo Maris v el
ormmanicacoo Ry v oo SR LIS T PR Srareh I x
B lonn ot de gl e LDl . Alewetsl LT Bt
Bproren doadmmtrscen e mipes  Advwnn Mo ot b
L T REE N NP AL Derasited  lwwoled

| TSN NP e Ve ol it oo WA
I v o d o mb S i ot b s
5 forven de protonotode mtwtcess Ynoongon Mo e bt
08 v e et s e Do e Voo rea Marig vrves ek
B ] e rin PIVTENTNN ek
| G imwn g vetmwen Hdgrese . Trestme v Paraye bt et -
-

Y\ Cctwridde A sl J

Debemos darle doble click, para poder entrar a la ventana de propiedades y ahi dejar en

automatico el servicio

Servicio de captura SNMP Propiedades {Equipo local) ’?[E|

Generad | fnicis sesion | Recupetacitn | Dependercias.

Nomoee de seevicio: SHNMPTHAP
ot pats ot Seize 32 capiura SHHE
AL s oA 08 o s p S

Futs de acceso al ejecisable:
CAWINDDWS \SpstemZ2enmplrap exe

Tipo de inicio:

Estado del servicior  Ireciado
|ncis Dﬁﬂlﬂ Pans a&nuls

Puede sspecificar [og parametios de Incin que = apiean cuando ge inica &
seevicio cesde agui

" (18 pael | SN

[ﬂceprar ] LCancelar] [ Aplcar ]

VIl.4.4 Windows 7

Debemos ingresar al panel de control y entrar a la opcion de programas y caracteristicas



> F P L

<o

Iniciado- iSCEI Lépizy Mouse Opcisnesde Opcionzs de Opciones de
dispositives .., capeta energia indizacian
8 |
_ ; ;
Opciones de Cprionesde Opcionesde  Persoralizacion  Programas Frogramas y
Internet reccnecimien.. teléfoney .. predetermina. . | caracteristizas

v Pane deconhid » Progeaimes v carachemlivas, v vy | | Bugcor ~|

1 y .
Xt Desirstatar ¢ cambiar 2ste programa

Ver actusimaciones mstalodes
Pera desmutele on prograe, seleccionduen o livte y despuss bags G0 en Dasivnlaler’, Cembie ”

UbLoacr nUEves progiarmas on o Feganr’,

linea sn Window: Muarketplace

Var gl scofiware adquinide nger R vitss

(Almacén Sayital) 0’;’ . ﬁ: " ’
: Posibte Eddibun Seisleld el
Acinat o

carsctayict 13 Wo hay programas instaladzt o7 9558 R S,

Debemos buscar la opcion de caracteristicas de SNMP y activar sus opciones, seguidamente

presionar aceptar para que instale el servicio
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3] Coractersticas de Windows

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente, Para
desactivarla, desactive la casilla. Una casilla rellena indica que sélo esta
activada una parte de la caracteristica.

D_;, Administracién de medics de almacenamiento extraibles -
[@] | Area de encuentro de Windows
= W]}, Caracteristica SNMP
i
L. Cliente Telnet
[T] ., Cliente TFTP
. Compresicn diferencial remota =
[7] 1) Escucha deRIP
@ [ L Internet Information Services
@] | Jueges
@ |, Microsoft NET Framework 3.0 -

[7 Aceptar ] [ Cancelar
)

Una vez ya instalado debemos ir a la opcidn de herramientas administrativas para poder ingresar

a los servicios y entrar a las propiedades del servicio SNMP
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Debemos dejar en automatico el inicio del servicio
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Casurzs. | Secuidad | Jlependzncias
Gzneral | Iniciar sssidn I Recupzmsicn l Agerte

Nombrzds sarvao:  EIONM

Nombr= para mostrar: Servicio SNIVE

cministrazidn ds reces (SN gLe se vara

-

Deresiptiar Fﬂ-labllta I35 solictudss defprotoccla simplede

Ruta i= Annesn Al apnirshis
Ciincons Systen? enmo e

Tiao deinicio; [A fOmAtnG vJ

Ay dama a eartiqursr laz anclernea 8 incin de asrvicing

Estadc del serncio J=tedo

| e Ceterer | [ ausar | [ Reanuder |

Puedz especilva s saramebos Le iniviv uyae se aplican Suaradase nidae
clasrvcio deade agqui,

Parimetrea coinicio:

[ Acemar] [ TANCHEEr 72(-::13'

Debemos asignar la direccion IP del servidor donde esta alojando el agente para que él pueda

enviar los datos, asi mismo se debe colocar el nombre de la comunidad SNMP



Cpras | Seguided | Dependences

El servicio SNMF proporciona una administracion de red de protocolos
TCP/IP y IPX/SPX. Si se requieren capturas, se deberdn especificar
uno o varos nembres de comunidad. Los destinos de capturas deben
ser nombres de host, direcciones IF o direcciones IPX.

Nombre de la comunidad
l public | hd Q Agregarala lista D

[ Quitar de-la lista

Destinos de capturas:

VIl.4.5 Windows 10

En el buscador de Windows escribiremos aplicaciones para poder llegar a este menu y entrar a

las caracteristicas opcionales

83



Aplicaciones y caracteristicas
Fusear ura vpicn ve con Tguractn 0 Elige de dénde quieres obtener aplicaciones

Lz irstalac’én de aplicaciones solc d2sde Microso™ Store avuda a
prereger el disanaitiva.

En cudlgaiv: lugar ~

Aplicaciones y caracteristicas

(aractenishcas opcm_

Vamos a presionar agregar una nueva caracteristica y vamos a buscar la opcién de snmp para

poder instalarla

& Caracteristicas opcionales

Caracteristicas opcionales

Ver historial de caracteristicas opcionzles

Agreqgar una caracteristica

Protocolo simple de administracion de redes (SNMP)  1.07 MB
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VIL.5.1 Objetivo General

Escanear todos los dispositivos que permitan SNMP.

VII.5.2 Objetivo Especifico
¢ Identificar cada equipo.

e Realizar alertas de equipos

VIL.5.3 Requerimientos

Procesador Memoria Disco duro

CPUs Intel Xeon 3.5 GHz de 4 niicleos / 8 hilos 16 GB o mas 40 GB minimo

Software Evaluacion Produccion

Sistema operativo Windows 10/8/7 (o) Windows Server 2019/2016/2012 Windows Server

Windows R2 /201272008 2019/2016/2012
R2 /2012/2008
SO Linux Ubuntu / Suse / Red Hat Enterprise Linux (hasta la Red Hat / 64 bit
version 8) / Fedora / Mandriva (Mandrake Linux) Linux sabores
Navegadores Chrome / Firefox / Edge / IET11 Chrome

No use OpManager Enterprise Edition en Internet (preferido) /

Firefox / Edge /
IET1

Explorer. Esto hara que IE11 funcione como IE7,

que no es compatible.
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VII.5.4 Puertos para monitoreo

Puerto

161

135

445

5000 a 6000

49152 a 65535

2000

56328

162

514

Protocolo et
puerto
UDP Estatico
TCP Estatico
TCP Estatico
TCP Dinadmica
TCP Dinamica
TCP Estatico
TCP Dinamica
uDP Estatico
uUDP Estatico

Uso

SNMP

WMI

WMI

WMI

WMI

Puerto
comunicacion

interna

Observaciones

Windows 2008R2 y superior

de

Puerto de escucha

ShutDown

Puerto receptor de

trampa SNMP

Puerto  receptor El puerto del receptor

SYSLOG

VIL5.5 Puertos utilizados por la aplicacion

Puerto Protocolo

13306

1433

TCP

TCP

Tipo de puerto
Estatico

(PostgreSQL)

Estatico (MS SQL)

Uso
Puerto de base

de datos

Puerto de base

de datos

SYSLOG se puede cambiar a

través de WebClient

Observaciones
Se puede cambiar en el archivo conf /

database_params.conf.

Se puede cambiar en conf /
database_params.conf file

/dbconfiguration.bat file.
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Puerto Protocolo Tipo de puerto Uso Observaciones

23 TCP Estatico Puerto SSH

8060 TCP Estatico Puerto del Se puede configurar con

servidorweb  ChangeWebServerPort.bat.

7275 TCP Estatico Puerto de Se puede configurar con gateway.conf
escritorio (en la carpeta <opmanager_home> \

remoto (RDP) conf)

VIL.5.6 Instalacion

Damos dobles click al archivo de instalacion proporcionado por la empresa

Damos click a “SI”, y comenzaremos con el proceso de instalacién y seqguido presionamos “next”
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Control de cuentas de usuario

:Desea permitir que este programa realice cambios en

el equipo?

Nombre del programa:  InstallScript Setup Launcher

Editor comprobado:
Origen del archivo:

@ Mostrar detalles

ZOHO Corporation private Limited
Unidad de disco duro en este equipo

Cambiar Ia frecuencia con |2 que aparecen estas notificacicnes

MenayeEngine OpMernager

Welcome to the InstallShield Wizard for
HManageLngine OpManager

Thie wizzre williretall MznagsEngine Opvarager onyour
computel.

Click Cane=lto quil zztup cnd cleze any prograns you
Fave running Click hest to continue akhthe setup

Dok Next | | Caxcel

1C

0t

fvmisrmull lmem b m b n v [ SN

Aceptamos los términos de la aplicacion
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Liccnzc Agrcement

Please read the falowing lizcnsc agrsement carcfully.

Fress tie FAlaz JUMWHN keptc see tae rest of th2 acreemen:.

II'ERMS OF SALE FOR MAMAGEENGIME SOFT'WARE FRODUCTS ~
1. 'our Accepta'uce o te Terrs of Sale [:
Thank you far visiling. *ha Zabn Tamnalion Prvate |imited ‘e’ ar' Zrbn’| wehzite,

wiywy anaceengine. com [the "w/=bske '). This dccument ['Termv cf Gale'")is alegal
acresmenl Eelwzen you of tre enlity bzt vou earesent “vou' ) ard Zoto. and goverrs

vour download chd purchaze of Manochnglre softmare ‘prod.ictz from the "Wobate.

PLEASE NCTE THAT YOUS USE OF THE WEBSITE TO DOWHNLOAD A SOFTWAIE
PRCOUC™ CONSTITUTES ACCEPTANCE OF THE "ERMS 07 S4ALE. AND TZRMS

ANC CCND TIONS O THE ERD LSER _IZENSZ AGREEMZNT PFOVIDED 3ELOWw.
IFYNI N YNT aGRF= TN THF TFRWA OF S2&1 =, NR TFRMS NF THF FNDIISFF

L
|

Doyow zcoept al the tarns of tha precading Licenze Agisement? If you
selzct No, the setup will chose. Tc ins:al ManaceErghne Optanager, you
mkt accept this agreemert.

natallShield

Pirt.

I <Eack " Yoo

Seleccionamos la ubicacién donde se instalara la herramienta, por defecto nos muestra una

direccion, podemos cambiarla cambiando la ruta de instalacién mediante el botén “browse”, sino

solo presionamos "next”

Destination MNolder
Sekct afolce: whe'e the applization wil be ins:aled

Click hest to iastellin this folder.
Tainstal in a dilferen: folder, click Drcwise arrd select arorhsr folder.
Opace recommended o diive : 10 GD

Cpace available ci selected dive: 0GI

Ceztnaton “olce

| -\ ngram Fiesihancgek aned [AManager

|t AIG Fied
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Por defecto la herramienta necesita puertos para poder trabajar, el define unos, pero el

administrador de la red puede cambiarlos a los que el crea convenientes

Hort Selaction Pansl
Erter e Web Server 3qd Net- cw _siener port

Oover cum uses 3037 es Liz velaul. aeds serven pur. 20 S336 s e def=al pat L histerfa
H=Fluw Leckds, 1 vuu agrilu ur Lo a difaent Lol plzase specis the zane iz e

WebServer Pait

bl

ristal SHeld

G e ] [

Se nos presenta una ventana de registro que podemos saltar, o la persona encargada de la

herramienta puede llenarla y seguido comienza el proceso de instalacion.

Revistialinn [vr Technical Suppuit (Oplivnal)
Entz1uw D 2teils Lz e

Have

E-raal 1d

Fhone

Lomdaw Nzme

Lounlry Sclect

By Cliz<ing "Next, you cerzs to ou~ Mivacy Noicy.
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ManageFngine OpMara

Selup Status

b e 1ayeE ine Opb arraye s sur figuniog veun me sullware |

g Ewxiracting Files. This wil take seversl mirues. Please wait..

Installatic

Ih& AN EiET

Seleccionamos instalar un servidor primario

Select the Seiver Mode

(®) Standalone or Prinar, Server

Thiz is the default mode of installation.

() Standby Server

Chnrse this if yrwant tn ceploy in lailnver mode
‘ou shoud have already deployed & primary server before instzlling this.

It Hlé?!lJ

|| Next > |I Cancel |

Podemos instalar la base de datos que nos proporciona la herramienta, como también podemos
hacer uso de una base de datos que ya tengamos instalada, pero usaremos la que nos proporciona

la herramienta.
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Select the backend database for OpManager

Click next ta continue

(® POSTGRESOL (Bundled with the Product )
(0) MSSOL (SAL Server version 2005 & above)

[nstallS hield

| <Back | MNew> | [ Cancel |

Si contamos con un agente de antivirus la herramienta nos advierte que debemos crear

excepciones para que pueda funcionar bien y no se bloquee.

Sk estloEoninie

Antivirus scanners interfering with database files may affect normal
functioning of database. Define exception for the C:\Program
Files\ManageEngine\OpManager directories in the antivirus scanners.

PcEpLer

La instalacion se ha finalizado y poder ver el “readme me” e inicializar el servicio de la herramienta,

la cual debe estar siempre corriendo para funcionar
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ManageEngine OpManager

InstallShield Wizard Complete

The InstallShield Wizard has successfully installed
ManageEngine OpManager. Click Finish to exit the wizard.

[V] View Readme
[V Start Server

DpManager will start now once you click finish.

Technical support: https://support.opmanager.com

f | <Back | Cancel

Podemos observar que el servicio ya esta funcionando

ManageEngine OpManager Plus
Service Status: Running
| HTTP Port: 3060

o @& |

Personalizar...

Automaticamente el abre una ventana en un navegador mostrandonos la pantalla de login, por
defecto el usuario y clave son el mismo, dentro de la herramienta podemos cambiar las

credenciales.
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VII.5.7 Descubrir dispositivos

Se debe hacer un escaneo a los dispositivos que conforman nuestra red, para este paso en los
dispositivos se debe tener habilitado el protocolo SNMP para poder obtener la informacion de
cada equipo. Debemos dar click en la opcion de dispositivos y seguidamente en la opcidon de Add

Device/Server

OpManagear Plus

Panel de informacion Inventario
Descripcion genera Dispositivos vide

Inte-faces itrol
Subredes

Vista de Negocio ) )
Vistas de negocio
Grupcs rhd

nevasa Add Device/ Serve: [+
Jnfreceo / ""fm" i s
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Aqui podemos agregar 1 dispositivo, pero necesitamos escanear toda la red

Panel de infermacién Invontario Scrvidores Yirtualizaddn Narmas
Conligurzudn senz sl Deccubrimyenty Cunfiauravion Muoni.ureu Notificasion & Hztizn

Add Device / Server

- | ’ - |
Dol un s ilor 2 Ludlyussr dis oo d= sl gu= Letied Uhd U eonsdrn Feanda

Nnmhre dispositivn ) Direrdsn 1P

)

Crevencizles 2 4dd Cred=nt ais

7 S=lporionada -

Cancelar

Para eso debemos presionar en la opcién que dice “Descubrimiento” se nos mostrara la siguiente

ventana donde ingresaremos un rango de direccion IP para poder hacer la busqueda.

Ertrada

- <)

Descubrimiento - Entrada

Mok ealiseccion (F ol
dispositivo

Ranpo de IP

Direccién P Iniclal
CIDR

192 16C [ vl
Importacidnda archivo TSV

4 . hrecoion IF fml
L spositivos existentaes

192 168 e . 254

1. Vamos a dar click en esta figura para poder agregar los rangos de direcciones que
debemos escanear.

2. Veremos que una vez presionado ya quedara el rango de las IPS y abajo se muestra la
mascara de la red, una vez hecho eso, procedemos a darle al botén siguiente para poder

llegar a la siguiente pantalla, que son las credenciales.
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FromiP=192.168.1.1- TolP=192.168.1.254

M3ascaradered ?

255.255.255.0 v

Vamos a agregar las credenciales, estas nos sirven para identificar los dispositivos, se selecciona

el default que es la publica.

Descubrimiento - Credenciales
] Nombrs Tipo Dusripeidn a
I} NP ity SNMIT 182 "

Atrds Canclor Faubenle

Se pueden crear reglas especificas para ciertas aplicaciones, como se muestra a continuacion se

puede hacer para mssql, pero esta opcién NO la activamos, solo que tengamos esa regla.

() o) O O
Descubrimiento - Reglas -
Noenbs v Diwsex fpeidin =

Motoe de repfors cor Pacir siptn =t Gammte monroces de MG s tapositivos s =1

4 e M5S0
[T Asgrsgnsr rram torss e A S Seacessde MESOL et endurso

Se nos muestra una ventana para poder elegir las interfaces que se encuentren y poder filtrar lo

gue queremos analizar.

° O
Descubrimiento - Interfaz 1 ‘ m
o recton 11 buce fraga che Evel bumtn ALy MbE cehiniiidalllcucrnads u s
Sebevcscmag Opus the it Extado del administrador
Aetiepe
fazcicmar o 1
Inae i
i
Fronindo
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Se puede realizar el andlisis en el momento o realizar una programacion para poder ejecutar el

analisis en una fecha programada, sino se programa solo se procede a hacer el analisis en el

momento.
Entrada Credencizles R
'® '®
>4 p P
Descubrimiento - Programaciéon -
@ Ejecutar ahora Programacién
Nombre del perfil
Profile 202C. 3:21 1927 27
n

Emall Notificacién

Hasta direccién de correo

Descubrimiento - Programacién -

Elecutarel
Uravez
2020-03-21
Diarin
Ejecutar en
Semanal
1700 * Hary: 59 = Minumne
Mensual
Anual

Al final se nos presenta una pantalla de resumen donde nos muestra si se han aplicado reglas e

interfaces y se realiza la ejecucion del escaneo.
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Entrac Credencides Feglas Interfaz Frogramaciin

Descubrimiento - Resumen
Entraln Tpo: Hango de 1P | Verskrc vt Kanpode IF: Fromad - 192146011 (oI¥ - E¥2.160.1.259
Credencinles Publc
Heglas Bat by read s seerconvkes
Trtwrlacus Nincuna reartaz sccdicnads
Afrés Cancelar Elwestw shire

VII.5.8 Dispositivos encontrados

Nos muestra todos los dispositivos que encontré la herramienta, ahi nos muestra varia
informacion como ser:

e Direccion IP

e Estado

e Tipo de dispositivo
e (Categoria

e Proveedor

el mlcsion " | o Vil 2o X Aol 2 ke bapsibe liAledon
AN LT 0w AR R OO Lo D B 10 W A o SN N L A I P U, gt L Y A D U S GO BT R S Sl
Dedesin pa Swodad Dhpzckboce 11 Ftwrtres (4] Sotiedax i1l Vicade magads | L ¥ m
(o Noates dal Latacks Lviwcz &n I Ipoduligeitng  Latagects Wirmecce [T
[hpacithon
e
Ao 03 1ees | L2 PN e (L o (Y ]
iSe¥nid £ Cmk 192 162 11 Drsecch Deszree o oo
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Podemos dar click sobre uno de los dispositivos encontrados para poder ver mas informacion

como ser el sistema operativo, memoria RAM, disco duro.
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Proveedor Microsoft

Descripcion de Sistema Hardware: x86 Family 15 Model 2 Stepping 9 AT/AT
COMPATIBLE - Software: Windows 2000 Version 5.0
(Build 2195 Uniprocessor Free)

Monitorizada por ICMP
Intervalo de monitoreo 5
(min)
Tamano de ia RAM 2GB
Tamano del disco duro 68 GB
Credenciales Haga clic aqul para cambiar

VII.5.9 Umbrales

Los umbrales nos ayudan a identificar que dispositivos estan bien o presentar problemas, eso se
debe hacer luego de realizar un analisis de nuestros dispositivos, se recomienda configurarlo

luego de 3 meses de analisis, para evitar falsas alarmas.

Cuando le damos click a un dispositivo nos muestra la informacién de ese equipo, ahora aqui
podemos cuales son las alarmas que esta configuradas.

s LAt s |

Resumen  Interfaces  Procesas Actives  Software Instalado  Aplicaciones  Monitores —
*
Escala de tiempo de disponibilided (~oy)
> o

Vamos a dar click donde esta la opcidn de monitores y ver que opciones tenemos disponibles y

configurar los umbrales.

101



Mol o

Memsnrrnae Seaiks
Teneeis

e

[C worstees Frotocxo

3 amnex st sendl 20
damor

J mcomdkcewess s

3 srawenzeta) 220

T 2

TAZ TR e s

Lo

Ieorvso o)

EdneBarezibl
1

Lol

B oo

B h dibaay
Y
D recenboes

e beT A s Mokarrede soeahee f i
v o ===

(Atinn sendon o Vikow

wOwn

WOEm
Mo m

HOowa

Podemos observar que la opcién de umbral no esta activa, presionemos sobre ella para poder

configurarla.

VIL.5.10 Configuracion de correo
1
Condicion Valor umbral Mensaje
Atencion > v ™ SMONITOR =< SCURRE!
Problema v 80 SMONITOR ac SCURRE!
—ntico > v 0 SMONITOR cs SCURRE!
Rearmar 69 SMONITOR ahora volvi

Esta opcidn nos permite ingresar una cuenta de correo para que las alertas lleguen ahi y estan

pendientes de las alarmas.

Debemos ingresar a la configuracion general y la opcién de ajustes de servidor de correo.
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VIlIl. CONCLUSIONES

Se determiné a través de los instrumentos de recoleccidn de datos, la situacion actual de
la infraestructura de comunicaciones y servidores del RNP, informacién recopilada con los
jefes de las areas involucradas, donde hay deficiencias en el aprovechamiento de su
infraestructura.

Logré identificarse que los empleados que laboran directamente con el data center,
carecen de conocimientos profundos y actualizados sobre el manejo y administracion de
este y de nuevas tecnologias, lo que genera riesgos para la institucion.

Se descubrié una mala distribucion de sus direcciones IP, haciendo que varios edificios se
queden si una direccion IP, evitando que se puedan conectar mas equipos informaticos.
En la actualidad es importante mantener monitoreados los equipos de comunicaciones y
servidores con el objetivo de evitar caidas en los servicios.

Contar con la documentacion pertinente al funcionamiento y configuraciones de los
equipos ayuda enormemente a la rapida solucion de los problemas.

Una buena practica es contar con los disefios de las redes y servidores, ayudando la

identificacion de los mismos al momento de un problema.
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IX. RECOMENDACIONES

Desarrollar un plan de capacitaciones, que le permitan al personal adquirir conocimientos
para la administracion del equipo de servidores y redes, que dicho plan sea constante y
periddicamente.

Establecer politicas y procedimientos para gestionar la documentacion de todas las
actividades relacionadas al DataCenter y sus componentes, para que sirven de respaldo, a
nivel de revisiones de entes supervisores, personal interno y quien lo requiera.

Los jefes de Tl deben proponer a la alta gerencia un proyecto de implementacién de un
sitio de contingencia, que cuente con todas las medidas de seguridad fisicas y de la
informacion, para reducir los riesgos que actualmente tienen.

Posterior al redisefio, que se establezca un equipo de monitoreo de los equipos, que
realicen gestiones de mantenimiento.

Se deben identificar los servidores y Mediante la virtualizacion podremos proceder a darle
un mejor uso a la infraestructura de hardware (servidores) con los que cuenta la institucion,
dando un mejor aprovechamiento y distribucion de carga.

Es muy importante documentar las configuraciones que se realizan a nivel de dispositivos
de comunicacién, de igual manera realizar las creaciones de sus respectivos mapas para
poder identificar mas facil a quien estan asignadas los segmentos de red.

Coordinar las configuraciones de los equipos con el departamento de soporte técnico para
que a nivel nacional se pueda habilitar el SNMP, en los equipos informaticos.
Coordinar con la gerencia los tiempos en los que se pueden realizar las virtualizaciones y

evitar suspensiones de servicios.
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X. EVOLUCION DELTRABAJO

Una vez aplicada las soluciones que se han propuesto es importante realizar otras acciones que

serviran para tener un mejor control y una mejor organizacion dentro del DataCenter.

1. Realizar una migracién del directorio activo a una versién mas reciente.

2. Realizar una estandarizacion de nombres a las estaciones de trabajo, para poder tener un
mejor control e identificado donde se encuentra cada equipo.

Instalacién de un agente antivirus.

Actualizacion de los Sistemas Operativos.

Implementar una herramienta de Help Desk para que las alertas sean enviadas via ticket.

S A T

Adquirir equipo que sea hiperconvergente
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Xll. ANEXOS

A.1. INSTRUMENTOS UTILIZADOS EN LA INVESTIGACION

Formulario de entrevista al jefe de Tl

Pregunta Descripcion

1 ;Conoce usted como esta la situacion actual en la que se encuentra la

infraestructura de redes y servidores del RNP?

2 (EI' RNP cuenta con un DataCenter de despaldo en caso de fallar el actual?
3 ¢EI RNP cuenta con una politica anti-desastres?
4 :Se cuenta con personal capacitado para poder realizar una reconfiguracion de los

equipos de comunicaciones?

5 ;Cuando fue la ultima fecha de revision del DataCenter por parte del personal de
IT?
6 :Se ha solicitado un analisis o estudio sobre la actual infraestructura de redes y

servidores del RNP?

7 ;Estan conscientes que es necesario un redisefio y reconfiguracién de la

infraestructura de redes y servidores para poder brindar un mejor servicio?
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Formulario de entrevista al jefe de redes y seguridad

Pregunta Descripcion

1 ;Conoce usted como esta la situacion actual en la que se encuentra la

infraestructura de redes y servidores del RNP?

2 ¢Con que equipos de comunicaciones cuenta el RNP?
3 ;Con cuantos servidores cuenta el Rnp?
4 :Se cuenta con personal capacitado para poder realizar una reconfiguracion de los

equipos de comunicaciones?

5 ;Los equipos de comunicaciones tienen medidas de seguridad para evitar

intrusiones?

6 ¢Se cuenta con un mapeo légico y fisico de las redes?

7 :Se cuentan con medidas de seguridad para el ingreso al DataCenter?
8 :Se cuenta con un mapeo de los servidores?

9 ;Los servidores en sus storage que tipo de RAID estan utilizando?

10 ;el RNP cuenta con equipo convergente?

11 ;Estan conscientes que es necesario un redisefio y reconfiguracién de la

infraestructura de redes y servidores para poder brindar un mejor servicio?
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A.2. ESTUDIO DE FACTIBILIDAD DEL PROYECTO

ANALISIS FODA

llustracion 21. FODA RNP

Fuente (Autoria propia).
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VIABILIDAD TECNICA

Tabla 12. Software

Cantidad Descripcion

20 Windows server 2016
1 Vmware Vsphere 6.7
1 Sophos GX750

Fuente (Autoria propia)

Tabla 13. Hardware

Cantidad Descripcion
1 Sophos XG 750
1 Switch Cisco Catalyst 6807-XL

Fuente (propia)

VIABILIDAD OPERATIVA

Para poder realizar el proceso de migracion, reconfiguracion de las redes el Registro Nacional de
las Personas necesita de 2 personas que estén dedicadas exclusivamente a estas actividades, el

resto de personal de Tl brindaran apoyo en el proceso de configuracién.

Tabla 14. Requerimientos operativos

Variable Requerimiento
Personal de TI 2 empleados
Conocimientos es redes Cisco ccna 1-4

Conocimientos en instalacion Mcsa: Windows server 2012-2016

de servidores
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Variable Requerimiento

Conocimientos en Vmware

virtualizacion

Fuente (Autoria propia)

VIABILIDAD ECONOMICA

Tabla 15. Requerimiento econémico

Inversién por

item Nombre Cantidad Valor unitario Sub-Total ol RNP Observaciones
Windows . .
servers 20 L. 23,958.00 L479,160.00  L479,160.00 -lcenciaspara
2016 servidores
Software Vmware Incluye licencia
Sphere por 1afioy
1 L. 137,934.00 L.137,934.00 L.137,934.00  ¢oftware de
monitoreo
Sophos GX Incluye
750 hardware,
1 L. 60,000.00 L. 60,000.00 L.60,000.00 cenca,
software de
monitoreo y
capacitacion
Hardware
Cisco
Catalyst 1 L.1,109,196.00 L.1,109,196.00 L. 1,109,196.00
6807-XL
Personal Cisco Certificaciones,
CCNA 1-4 son 4 moédulos
2 L. 4,000.00 L. 32,000.00 L. 64,000.00  Paracada
empleado
Vmware Certificaciones
S 2 L. 57,185.00 L. 457,480.00 L. 914,960.00
phere
Total, a invertir L. 2,816,022.00 L. 3,305,502.00

Fuente (Autoria propia)
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A.3 OTROS ANEXOS

Triace 1
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llustracion 22. Diagrama Actual

Fuente (Autoria propia).
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