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RESUMEN EJECUTIVO

El presente estudio de investigacion realizado en Inmobiliaria y Construcciones manifiesta la
necesidad de desarrollar e implementar un sistema que automatice y gestione el proceso de datos,

insercién y control de inventario, gestion de proyectos y generacion de reportes.

La labor de la gestion de procesos se realiza a través de hojas de cdlculo y documentos de texto;

por lo que el proceso se vuelve repetitivo y tardado para el personal de administracion.

Para resolver el problema, se realiz6 el andlisis del mismo, se identificaron oportunidades de
mejora dentro de los procesos de administracion de proyectos, inventarios, recursos humanos y
reportes para los cuales sugirieron una serie de indicadores logisticos para medir los resultados

de la implementacién de dichos procesos.

Se desarroll6 una solucién web que ayude a la mejora de la operacion de los procesos, la gestion
de los datos y la generacion de reportes. Con la implementacion de dicho sistema orientado a
satisfacer las necesidades identificadas, se mejora el tiempo de procesamiento de los datos, las
operaciones de inventario se llevan ordenadamente y actualizadas y la gestion de reportes se basa

en los datos recopilados en el sistema.
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GLOSARIO

A

Administracién: conjunto de organismos y personas que se dedican a administrar una empresa o

una institucion.

C

Construccion: técnica y actividad de la fabricacion de obras de arquitectura e ingenieria,

especialmente de edificios y casas.

Impuestos: cantidad de dinero que hay que pagar a la administracién para contribuir al gobierno.

INCONS: Inmobiliaria y Construcciones S.A.

Inventario: materias primas, productos en proceso, suministros que utiliza en las operaciones y

los productos terminados.
E

ERP: se refiere a “sistema de planificacion de recursos empresariales” que se encargan de

distintas operaciones internas.

Excel: hoja de cdlculo desarrollada por Microsoft que cuenta con célculo, herramientas graficas y

tablas dinamicas.

P

Procedimiento: métodos o modos de tramitar o ejecutar una cosa.

Procesamiento de datos: la acumulacién y manipulacion de elementos de datos para producir

informacion significativa.
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R

Reportes: vision del estado de avance de las actividades relacionadas con los datos.
S

Sistemas informadticos: sistema que permite almacenar y procesar informacion.
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I. INTRODUCCION

Los trascendentales cambios operados en el entorno empresarial a nivel informatico,
caracterizados por su constante desarrollo, una acelerada globalizacion, una dependencia en el
volumen de informacién en los sistemas informéticos, el aumento de la vulnerabilidad y la
amenaza a la pérdida o robo de informacién y el potencial que poseen las tecnologias para
cambiar drasticamente las organizaciones y la manera de procesar la informacién han llevado a
crear nuevas oportunidades de mejora y la reduccion de costos. Esto lleva a nuevos retos a los

departamentos de tecnologia e informaticos para analizar y proponer mejoras.

Practicar investigaciones en la que las gestiones son parte fundamental de una empresa y
encontrar las soluciones depende de la eficiencia de los resultados y utilizar tecnologias
adecuadas. Para esto, se realiz6 un andlisis en el entorno administrativo en la empresa
Inmobiliaria y Construcciones, localizando factores importantes para el andlisis de problema. Se

evaluaron los procedimientos de control, de operaciones y métodos de procesamiento de datos.

Esta investigacion tiene como principal objetivo, evaluar la forma de trabajo de la empresa, la
manera de como procesan la informacidn, la efectividad y eficacia de los resultados de los
proyectos y ofrecer una oportunidad de mejora. La generalizada informatizacién de los procesos
que realizan impacta directamente a los resultados del procesamiento de la informacién. La idea
de esta investigacion es que se pueda descubrir que en las microempresas de nuestro pais se tiene
un déficit en la manera de procesar la informacién por diferentes factores que ellos no poseen.
Con esto, se busca localizar oportunidades de crear sistemas adecuados para facilitar su trabajo

de manera adecuada.
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PLANTEAMIENTO DEL PROBLEMA

En el 4rea de administracion de Inmobiliaria y Construcciones son los encargados de llevar el
control del inventario, el seguimiento de los proyectos, las operaciones y las planillas.
Tradicionalmente, todas las operaciones se llevan en una hoja de Excel y el seguimiento de los

proyectos de construccion se maneja por llamada y por mensajes de WhatsApp.

El manejo del inventario se lleva registrado en un cuadro de Excel sin detallar toda la
informacion ya que ellos las tienen en las facturas generadas por sus proveedores. Este proceso
les toma una gran cantidad de tiempo debido a la cantidad de inventario que adquieren y el

desorden que llevan.

El manejo de planillas lo lleva registrado en un cuadro de Excel, sin detallar toda la informacion

ya que muchas veces se les olvida actualizar el cuadro y pierden esa informacion.

La gestion de reportes no lo lleva registrado y se basan en los comentarios del cliente y el

maestro de obra del proyecto.

2.1 Antecedentes

Al momento que se realiz6 el andlisis del problema, pude sacar los siguientes antecedentes:

En la empresa, para poder tener la informacién de los proyectos, ellos llevan los datos en un
cuadro de Excel y por mensajes de WhatsApp. Al momento de buscar una informacién, tiene que
buscar los datos necesarios en diferentes archivos y muchos no se encuentran ya que los han

omitido o estdn en mensajes de WhatsApp que ya no existen.

También, la adquisicion de los productos, el inventario, no tienen un control de entrada ni salida,
entonces esto provoca problemas con la distribucidon de material en algunos proyectos porque no

llevan el control adecuado.

Tienen todos los datos del personal en un archivo de Excel sin un orden especifico. Al momento

de hacer la distribucion del personal a los diferentes proyectos, los envian de acuerdo a la
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necesidad y se basan en el lugar de domicilio del personal para asi facilitarles el transporte, pero

por el mal manejo de la informacion se les dificulta realizar ese proceso.
2.2 Enunciado / Definicion del Problema

En la actualidad, las herramientas con las que disponen en la empresa para realizar todas las
gestiones no son las 6ptimas, debido a que permiten la duplicaciéon de datos, el mal manejo del
inventario, la pérdida de informacién de planillas y la pérdida de tiempo al momento de buscar la
informacion necesitada. Para la administracion, el manejo de los procesos no es ideal debido a la
carencia de un proceso unificado que les permita gestionar reportes basados en los datos
obtenidos de manera clara y precisa y al momento de localizar un producto o cantidad en el

inventario se les dificulta la obtencion de la informacidn o es errada.
2.3 Preguntas de Investigacion

e De qué manera se puede mejorar y aumentar la eficiencia en el proceso de generacion de
reportes?

e ,Se considera necesario un andlisis a los procesos con el objetivo de mejorar la manera
de realizarlos por parte de la administracién?

e ;Cudl seria una alternativa para llevar el control del inventario y las planillas?

e ;Qué informacidn debe ser almacenada para la correcta gestion de inventario, proyectos y
planillas?

e ;Cudles son los riesgos a los que estd expuesta la informacion si se contindia operando de
la manera actual?

e ,;La administracion esté dispuesta a realizar cambios en los procesos internos para
mejorar sus resultados?

e /El personal se siente conforme en la manera tradicional de trabajar?

e ;La administracion esté dispuesta a invertir en tecnologias nuevas que ayuden a agilizar

los procesos?
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2.4 Hipotesis y/o Variables de Investigacion

Investigar y analizar los procesos involucrados en la administracion de la empresa con el fin de
desarrollar aplicaciones con tecnologias de informacién y comunicacién que provean soluciones
que ayuden a optimizar los procesos realizados consiguiendo mejores tiempos de respuesta a las
necesidades de la administracion, mejoras al momento de procesamiento de informacion y el

correcto almacenamiento de la misma.
2.5 Justificacion

La empresa es relativamente pequefia, dedicada al rubro de la construccion, hasta ahora ha
venido operando en ambientes tradicionales, con insipiente uso de tecnologia, realizando
procesos creados para ambientes tradicionales que, al ser trasladados a un ambiente digital,

generan soporte para algunos segmentos de los procesos.

Lo antes planteado le da a la empresa una sensacion de que ha comenzado a competir en su
campo de accidon con herramientas actualizadas, lo cual no es necesariamente cierto, la
informacion generalmente se almacena en hojas de cdlculo que crean fragmentos de datos que no

tienen unidad y que si se le quiere dar utilidad debe hacerse un trabajo manual exhaustivo.

Debido a lo planteado, se ha considerado necesario realizar, al interior de la empresa, una
investigacion que ayude a identificar los procesos que se realizan en las dreas administrativas de
mayor impacto, de tal forma que se puedan plantear soluciones especificas para el logro del
establecimiento de procesos expeditos, apoyados en informacién completamente unificada que le

dé a los directivos el soporte necesario para la toma de decisiones.
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III. OBJETIVOS

3.1 Objetivo General

Realizar un estudio de los procesos prioritarios definidos en conjunto con la administracion de la
empresa, con el fin de determinar sus pasos y su eficiencia, para asi proponer alternativas de
mejora basadas en la realidad, mediante el desarrollo de aplicaciones con tecnologias de

informacion y comunicacion.
3.2 Objetivos Especificos

1. Analizar las necesidades especificas de la administracién con el fin de proponer procesos
expeditos que generen informacién confiable para tomar decisiones

2. Definir soluciones a la problemaética principal identificada en la administracién de la
empresa.

3. Identificar los factores que afectan los procesos de gestion y causan perdida de
informacion y tardanza de respuesta.

4. Identificar los indicadores requeridos por la administracion para ser utilizados en la toma
de decisiones.

5. Desarrollo de una herramienta tecnoldgica que ayude a mejorar los procesos con las

tecnologias adecuadas.
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IV. MARCO TEORICO

4.1 Historia de la empresa

Inmobiliaria y Construcciéon S.A. (INCONS) fue fundada el 2 de febrero del 2017 por la socia
mayoritaria Doris Lozano, egresada de la Universidad Nacional Auténoma de Honduras y el

ingeniero Jorge Alvarenga egresado de la Universidad Catdlica de Honduras.

Todo comenzé por la necesidad de emprender. Con amplio conocimiento en negocios, deciden
emprender un negocio sobre inmobiliarias. A finales del afio 2016 se inicia el procedimiento para
la obtencién de los permisos de operacion, permisos municipales y algunos recursos materiales a
nivel administrativo. En febrero del 2017 se inicia operaciones, con la primera construccion de

una casa en las afueras de la ciudad de Tegucigalpa.
4.1.1 Vision de la empresa

Satisfacer las necesidades de los clientes antes, durante y después de finalizar el proyecto,
cumpliendo los estandares de calidad, costos y fechas estipuladas, respetando la legislacion

laboral, técnica y ambiental.
4.1.2 Mision de la empresa

Posicionarse como una de las mejores empresas en la rama de la construccion en el dmbito
regional, desarrollando los proyectos en tiempos Optimos, mejora continua de los procesos, la

gestion de capital humano y asi brindar el mejor servicio de calidad a los clientes.
4.1.3 Valores de la empresa

e Ser innovadores: enfocados en ofrecer una excelente calidad y ofrecer mejora continua de
los espacios.
e Ser serviciales: estar comprometidos con la satisfaccion a largo plazo de los clientes.

e Ser respetuosos: valor a todas las personas, las comunidades y el medio ambiente.
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4.2 Gestion de Administracion Empresarial

La administracién empresarial es la aplicacion de buenas précticas a cada una de las dreas de una
organizacion. Se administra la aplicacidon de buenas practicas dentro de un ciclo de mejora
continua: planificar, hacer lo planificado, verificar lo realizado y corregir lo detectado que estaba

fallando.

Segtin (Florencia Ucha, 2011) la gestién empresarial es aquella actividad que a través de
diferentes individuos especializados como: directores institucionales, consultores, productores,

gerentes y de acciones, buscard mejorar la productividad y la competitividad de la organizacion.

La gestion administrativa alude a la planificacion de los procesos para alcanzar los objetivos de
una empresa. Incluye mecanismos, acciones y formas a partir de las cuales se usan los recursos
financieros, humanos y materiales. Debe considerar factores como los financieros, productivos y

logisticos.

Segtin (Carlos Baldwin, 2010) la administracion empresarial es administrar una actividad para la

empresa y dirigirla, conducirla y gobernar el curso del funcionamiento.
4.2.1 Gestion empresarial

¢ Alude a responsabilidades que se ejercen con el fin de alcanzar los objetivos

e Se enfoca en el seguimiento de los recursos disponibles para lograr los objetivos
e Coordina las funciones que deben participar en el alcance de los objetivos

e Incluye trdmites que requieren la concrecion de los objetivos

e Rol ejecutivo

e Representa al personal de la firma
4.2.2 Administracion empresarial

e Incluye técnicas que tienen que ver con la planificacion, el control y la direccién de los

recursos para obtener el maximo beneficio.
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Serie de principios administrativos y practicas que se aplican para la conformacién de un
sistema que trabaje para una serie de propdsitos.

Toma de decisiones vinculadas a alcanzar el maximo de beneficio.
Cuatro principios basicos de la gestion administrativa

Planeacion: delimitacion de los objetivos, seguido de un plan de accién que responsa a
dichos objetivos.

Orden: se determina el orden en el que se llevaran los pasos que permitan alcanzar los
objetivos establecidos.

Disciplina: forma organizada y sistemadtica en las tareas que se llevan a cabo para
alcanzar los objetivos iniciales.

Coherencia: designacion de tareas y responsabilidades en forma racional para que cada

trabajador pueda concretar las tareas en tiempo y forma.

Control de la gestion administrativa empresarial

Para realizar un control de la gestidn, se debe tener en cuenta tres funciones principales:

4.2.5

4.2.6

Cual serd la finalidad y la misién de la organizacion definiendo los objetivos
Preparacion del personal de la organizacidn para que trabaje con eficacia a través del
reciclaje y de la formacién permanente

Identificar los impactos de los cambios sociales que puedan afectar a la organizacion,

teniendo en cuenta sus efectos y adaptarlos a los objetivos y la misién de la organizacién
Principales entornos de la gestion administrativa

Entorno Préximo: factores de produccion y distribucion “proéximos” a la organizacion.
Entorno General: efectos directos e indirectos en la gestion de la organizacién y conocer

las interrelaciones para aportar nuevas oportunidades de negocio.

Factores de la gestion empresarial
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Figura 1 Factores de la gestion empresarial

Fuente: Elaboracion propia basado en libro “Introduccion a la gestion empresarial”

e Planificacion: Establece las metas y cada una de las actividades y estrategias para llegar a
los objetivos empresariales.

e Organizacion: definir, asignar y coordinar cada una de las actividades, quién las realizara,
en que tiempo y como lo haré.

e Direccién: lideres que impulsen y motiven a los miembros de la organizacion. Mantener
cualidades necesarias en el trato hacia los demads.

e Control: Coordinar y supervisar el trabajo que se realiza. Se van conociendo las fortalezas

y debilidades de la organizacién.

4.3 Gestion de la Informacion

En la actualidad, vivimos en un mundo donde la tecnologia estd en su auge, donde ha llegado a

una explosion tecnoldgica y donde se ha llegado a un desarrollo impredecible. Cada dia surgen
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nuevas herramientas, tecnologias y sistemas para la informacién, donde el factor principal del

progreso es el conocimiento.

La gestion de la informacion se define como una disciplina que se encarga de lo relacionado con
la obtencién de la informacidn adecuada, en la correcta forma, para las personas correctas, en el
momento adecuado y lugar adecuado articulando todas estas operaciones para el desarrollo de

una accion debida.

Segtin Moénica Elizabeth Estrada Villacis (2016) es la denominacién convencional de un
conjunto de procesos que sirve para designar actividades orientadas a la generacion,
coordinacién, almacenamiento, conservacion, bisqueda y recuperacion de la informacién tanto

interna como externa contenida en cualquier soporte.
4.3.1 Tareas de la Gestion de la Informacion

e Implantar sistemas de conservar, organizar y recuperar informacion interna, de caracter
técnico con formatos especificos y niveles adecuados de acceso.

e Garantiza el acceso a la informacion externa

e Mantiene un sistema de especialistas sobre informacién actualizada en limitaciones,
legislacion y condiciones del uso.

e Crea y mantiene sistemas de comunicacién para que la informacién fluya con rapidez y
eficacia

e Evalda de forma continua el sistema de informacién para mantener los niveles de calidad.

En la gestion de la informacion se delimita la importancia de los datos. Esto quiere decir que se
debe diferenciar los datos importantes de los datos innecesarios que son interferencias que

entorpecen la labor.

La gestion de la informacion debe ser concebida como un proceso que involucra actividades de:
reporte de datos, tareas de recoleccidn, tratamiento depuracion, almacenamiento que provienen

de diferentes fuentes que gestionan el acceso sobre la informacion.
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4.3.2 Ciclo de vida de la Informacion

Investigacion
Preliminar

Determinacion
de
Requerimientos

Implementacion
y Mantenimiento

Pruebas Diseno

e—

Figura 2 Ciclo de vida de la Informacion

Fuente: (Elaboracién propia basado en Serman Blog)

e Investigacion Preliminar: realiza tareas previas que influyen en la finalizacién del
proyecto

e Determinacién de Requerimientos: Investigar qué es lo que debe hacer el sistema.
Proceso mediante el cual se intenta descubrir lo que realmente se necesita y se
comprenden los requerimientos del sistema.

e Disefio: estudiar posibles alternativas de implementacion para el sistema de informacion.
El disefio es complejo y el proceso se debe realizar de forma iterativa.

e Pruebas: detecta los errores que se puedan cometer en etapas anteriores.

e Implementacion y mantenimiento: seleccionar las herramientas adecuadas, un entorno de
desarrollo que facilite el trabajo y un lenguaje de programacién adecuado para el tio de

sistema.
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Segtin David Carabantes Alarcén (2015) el proceso de gestion de la informacién se compone de

3 fases:

e Generacion de la informacion
e Disponibilidad para el acceso

e Archivo o eliminacién de forma permanente

Un ejemplo en la gestion de la informacion estd en el cambio producido en el 1éxico general, no
técnico o especifico, y cuya difusién queda demostrada en su aceptacion por parte de las

autoridades académicas y las herramientas normativas.

En resumen, la gestion de la informacion no es mds que el proceso de organizar, evaluar,
presentar, compara los datos en un determinado contexto, controlando su calidad de manera que

ésta sea veraz, oportuna, significativa, exacta y util.

4.4 Sistemas de Informacion

Un sistema de Informacion es una entidad abstracta de la que dependen todos los sistemas
organizacionales. Constituye el conjunto de recursos de la organizacién que sirven como soporte

para el proceso de captacion, transformacién y comunicacion de la informacion.

Un sistema de informacion debe resultar eficiente y eficaz y resultard eficaz cuando facilite la

informacion y serd eficiente si lo hace con la menor cantidad de recursos.

Segtin Caridad Fresno Chavez (2018) existen 2 clases de sistemas. Los sistemas de
automatizacion de oficina que dan soporte a los trabajadores de datos, quienes no crean un nuevo
conocimiento, sino que usan la informacion para analizarla y transformar datos para gestionarla y
compartirla y los sistemas de manejo de conocimiento que dan soporte a los trabajadores
profesionales, tales como cientificos, ingenieros y doctores y les ayudan a crear un nuevo

conocimiento que contribuya a la organizacion.
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4.4.1 Fases de un Sistema de Informacion

Mantenimiento Planificacion
Implementacion Analisis

Integraciony
periodo de Disefio
pruebas

- Desarrollo .

Figura 3 Fase de un Sistema de Informacion

Fuente: (Elaboracién propia basada segtin Powerdata)

e Planificacion: se prepara el disefio y luego se implementa. Se define el alcance, la
justificacién y la metodologia.

e Andlisis: se busca concretar requisitos.

e Disefio: determinar como el sistema cumplird los requisitos. Identifica soluciones y
evaluaciones.

e Desarrollo: Inicio de la produccion. El cambio es constante y se pone atencion en la
formacion y capacitacion de los usuarios y equipo.

e Integracion y periodo de pruebas: se comprueba que el disefio propuesto cumple los
requisitos. Se repite las pruebas tantas veces como sea necesario. Se aplica la verificacion
y validacion.

e Implementacion: se procede con la instalacion de hardware y software escogidos, se crea

la documentacion y capacita a usuarios.
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Mantenimiento: se relaciona con las operaciones. Se introduce los ajustes necesarios para
mejorar el rendimiento. Da soporte a los usuarios, resuelve fallos, optimiza el sistema

para la seguridad o velocidad.
Cuatro actividades basicas de un sistema de informacion:

Entrada de Informacion: proceso en el cual el sistema toma los datos que requiere.
Almacenamiento de informacién: conservar la informacién

Procesamiento de la Informacién: permite la transmision de os datos fuente en
informacion que puede ser utilizada para la toma de decisiones

Salida de Informacion: la capacidad del sistema para producir la informacién procesada o

sacar los datos de entrada
Implementacion de un Sistema de informacion requiere

Identificacidon de problemas, oportunidades y objetivos
Determinacion de los requerimientos

Andlisis de las necesidades

Disefio del sistema recomendado

Desarrollo y documentacion

Pruebas y mantenimiento

Implementacion y evaluacion

El tipo de sistema de informacién que se implemente responde a los objetivos de la organizacion.

4.4.4

Usuarios

Los usuarios de los sistemas de informacion tienen diferente grado de participacion y son el

elemento principal que lo integra, asi que se puede definir:

Usuarios primarios: quienes alimentan el sistema

Usuarios indirectos: se benefician de los resultados, pero no interactian con el
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e Usuario gerenciales y directivos: quienes tienen responsabilidad administrativa y de toma

de decisiones
4.4.5 Uso de los Sistemas de Informacion

Los sistemas de informacién ayudan a los responsables a conservar ordenada la organizacion y

analizar lo que sucede, creando nuevos servicios que lo ubiquen en mejor posicion.
Son una combinacién de 3 partes:

e Las personas
e Los equipos de tecnologia

e Los procesos

Diariamente interactuamos con sistemas de informacién en todos los aspectos a nivel profesional
y personal. Nos ayuda a lograr los objetivos y en una organizacion logra incrementar el orden de

datos, incrementar ganancias 0 mejorar sus Servicios.
4.5 Gestion de Procesos

Un proceso se define como un conjunto de actividades interrelacionadas entre si, que a partir de

una entrada de materiales o informacién, dan lugar a una o varias salidas con valor.

La gestion de procesos es una disciplina de gestiéon que ayuda a la direccidn de la organizacién a
identificar, representar, disefiar, formalizar, controlar, mejorar y hacer mas productivos los

procesos de la organizacion para lograr confianza con el cliente.

La gestion de procesas ayuda en la forma de enfocar el cambio. Aporta una vision y herramientas
con las que se puede mejorar y redisefiar el flujo de trabajo para hacerlo eficiente y adaptado a

las necesidades.

Segtin José Angel Maldonado (2012) la gestién de procesos coexiste con la administracién

funcional asignando propietarios a los procesos clave. Determina qué procesos necesitan ser



mejorados o redisefiados, establece prioridades y provee un contexto para iniciar y mantener

planes de mejora que permitan alcanzar objetivos establecidos.
4.5.1 Condiciones de un Proceso

e Entradas y salidas

e Cruza limites organizativos funcionales

e Capaz de cruzar la organizacién

e Hablar de metas

e Ficilmente comprendido por parte de la organizacion

e El nombre asignado a cada proceso deber ser sugerente de los conceptos y actividades

incluidos en el mismo
4.5.2 Principios de la Gestion de Procesos

e La estructuracion de la organizacion

e Elcambio de la estructura a plana

e Los directivos se convierten en apocadores

e Los empleados se concentran en la necesidad de los clientes

e Utilizacién de tecnologia para eliminar actividades que no afiaden valor
4.5.3 Beneficios de la gestion de procesos

e Conocer lo que se realiza y como se realiza

e Aplica férmulas de costeo a los procesos

e Realiza mejoramiento al describir un proceso

e Aplica métodos de mejora continua y aseguramiento de calidad
e Compara procesos con las mejores practicas

e Rediseiia los procesos para obtener rendimientos mayores.

La gestion de procesos es una herramienta mds de mejora para las organizaciones
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4.5.4 Pasos para implementar la gestion de procesos

Compromiso de la Sensibilizacion y Identifiacion de

. . v Clasificacion
Direccion formacion procesos

., Alinear la Establecer
Relacion entre

procesos

Mapa de Procesos actividad a la indicadores de
estrategia resultados

Realizar una
experiencia
piltoto

Implementar el
ciclo

Figura 4 Pasos para implementar Gestion de Procesos

Fuente: (Elaboracién propia)

e Compromiso de la Direccién: Esta debe ser consciente de la necesidad de la gestién de
los procesos, la formacién y capacitacion para dirigir el cambio.

e Sensibilizacion y formacidn: se recibe formacion relativa a la gestién de procesos y son la
herramienta de cambio.

e Identificacion de procesos: se realiza un andlisis de las interacciones en la organizacién y
se realiza un inventario de procesos

e Clasificacion: se define cudles procesos son los claves, los estratégicos y de apoyo.

e Relacidn entre procesos: se establece una matriz de relaciones entre procesos.

e Mapa de procesos: se visualiza la relacion entre los procesos por lo que se emplean

diagramas en bloques de los procesos.
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e Alinear la actividad a la estrategia: los procesos clave permiten implantar de forma
sistemdtica la estrategia. Se crea una matriz de doble entrada con objetivos estratégicos y
grupos de interés.

e Establecer indicadores de resultados: las decisiones se tienen que basar en informacion
sobre los resultados alcanzados y las metas previstas. Se debe definir las KPI mads
ajustadas a las necesidades y como se han de medir.

e Realizar una experiencia piloto: Realizar la prueba para el desarrollo de la implantacién

e Implementar el ciclo para mantener resultados: se emplea de forma inicial en el drea
piloto. Se busca la dindmica de mantenimiento de procesos y se amplia el drea de

actuacion hasta llegar a todos los procesos.
4.5.5 Habilidad

La habilidad del proceso es la capacidad que éste tiene de producir unidades dentro de los limites

de especificacion.

Cuando un proceso se vuelve habil, cuando sus servicios cumplen las especificaciones y aumenta

en la medida que sus servicios se concentran en torno al valor central de las especificaciones.

4.6 Gestion de Inventarios

La gestion de inventarios busca la coordinacién y eficacia en la administracion de los materiales
necesarios para una actividad. Incluye la rama de la contabilidad de costes y se define como la

administracién adecuada del registro, compra y salida de inventario de la empresa.

La elaboracion, desarrollo y control del inventario es una funcién que se relaciona don el
volumen de la actividad, es muy compleja e importante para la empresa. El inventario presenta

un tamafio, volumen, estructura y representacion, estando ligados a las funciones de la empresa.

Dentro de la gestion de inventarios hay una serie de conceptos. Cada uno de ellos forma parte del

procedimiento de gestion y de control y presentan una serie de diferencias.
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Figura 5 Conceptos de Gestion de Inventarios

Fuente: (Elaboracion propia Basado en libro “Gestion de Inventarios™)

4.6.1 Inventario

Segtin Antonia Cruz Ferndndez (2017) un inventario se fundamente con dos funciones bésicas y
su logistica, como la funcién de aprovisionamiento y distribucién, ya que la empresa debe tener
un gran control de sus inventarios para realizar los aprovisionamientos adecuados y a tiempo

lograr atender la demanda del producto.

El inventario es una herramienta bésica para que las empresas puedan gestionar las necesidades

de cada una de las existencias, cudndo realizar el pedido al proveedor y la cantidad necesaria.
4.6.1.1 Objetivos de un Inventario

e Reducir los riesgos manteniendo los materiales en seguridad
e Reducir los costes, porque permite programar las adquisiciones y la produccién

e Reducir las variaciones entre la oferta y la demanda de los clientes
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e Reducir los costes de la distribucidn del producto
4.6.1.2 Tipos de inventario

e Materia prima: material que forma parte del proceso productivo y es suministrado por el
proveedor

e Productos semiterminados: fases por las que pasa el producto dentro del proceso de
produccién

e Productos terminados: productos que tienen como destino la venta
4.6.2 Stock

El stock son los productos de la empresa que necesitan ser almacenados para su vena o

incorporacion al proceso de fabricacion.

En el almacén el stock se analiza desde el punto de vista fisico por su recuento y desde el punto

de vista econdmico por su valoracion.
4.6.3 Existencias

Son activos obtenidos para la venta en el curso normal, en el proceso de producciéon o en forma
material o suministro para ser consumidos en el proceso de produccién o en la prestaciéon de

servicios.
Las existencias forman el stock y pueden clasificarse segtin distintos criterios:

e Mercaderias

e Materia prima

e Otros aprovisionamientos
e Productos en curso

e Productos semiterminados

e Productos terminados
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4.6.4 Variables en la gestion del inventario

e Tiempo: tiempo de entrega del proveedor, tiempo de realizacion del pedido y el tiempo
de recepcion en el almacén.

e Demanda: variacidon con relacion al entorno y el volumen del producto, relacion al
conocimiento del comportamiento futuro, relacién a su implicacién con el tiempo y
relacion con la disponibilidad del producto.

e Costes: adquisicion al aprovisionamiento del producto, almacenamiento al almacén de

productos, demanda no cubierta al no tener producto en el almacén.
4.6.5 Administracion de Inventario

Los objetivos de la administracion de la cadena de suministro consisten en asegurar que sean

eficientes las operaciones dentro de la empresa.

Segtin Terry L. Esper & Matthew A. Waller (2017) el papel fundamental que desempeifia el

inventario en la cadena de suministros sea facilitar el equilibrio entre demanda y oferta.

La administracion de las relaciones entre clientes y proveedores es un aspecto fundamental de la

administracion de las cadenas de suministro.

La administracion del inventario requiere el equilibrio de costos. Se debe considerar diferentes
preguntas como: /Cudnto inventario necesito?, ;Qué proceso se deberian utilizar para
reabastecer el inventario?, ;Como afectan los costos al proceso de reabastecimiento?, ;En qué

costos incurriré si tengo demasiado o muy poco inventario?

4.7 Gestion de Recursos Humanos

La gestion de Recursos Humanos define los procesos por los cuales las empresas planifican,

organizan y administran las tareas y activos relacionados con el personal de la organizacion.

Esta gestion involucra dreas como la retribucion, la gestion del talento, la formacion en las

empresas, la seleccion, movilidad internacional de trabajadores, la gestion de clima laboral, la
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evaluacién del desempeiio, la gestion de los cambios organizacionales que afecten al personal, la
resolucion de conflictos laborales, la implantacién de politicas sobre el personal y tareas

administrativas.

Es el proceso administrativo aplicado al incremento y preservacion del esfuerzo, las préicticas, la
salud, los conocimientos y las habilidades. Al realizar el proceso de auxiliar a los empleados a
alcanzar un nivel de desempeio y una calidad de conducta personal y social que cubra sus

necesidades y expectativas personales.

Segtin J. Reyes Herndndez (2015) la gestion de recursos humanos contribuye a que los seres
humanos que integran una organizacién apoyen al logro de los objetivos y es por eso que la
manera en que los empresarios pretenden encontrar a los empleados mas adecuados para cada

apuesto.
Al tener la gestion de recursos humanos se obtienen muchas ventajas competitivas como:

e Mejorar la eficiencia o eficacia de la organizacion. El valor aumenta cuando los
trabajadores encuentran medios para disminuir costos, proporcionar algo tnico a clientes
0 usuarios.

e Sus habilidades, conocimientos y capacidades no estdn al alcance de la competencia.

e Las demds empresas no pueden imitar sus capacidades y contribuciones.

e Los talentos pueden combinarse y desplegarse para trabajar en nuevas tareas.

4.7.1 Funciones de la Gestion de Recursos Humanos

e Establecer la politica de seleccion de personal: define el proceso de seleccion y
recoleccion de nuevos empleados.

e Establecer la politica de formacion: elabora el plan de formacion, toma en cuenta las
necesidades de la organizacidn y la situacion laboral dentro del mapa de talento. También
maneja el presupuesto en formacion.

e Establecer la politica de evaluacion del desempefio: disefia los procesos de evaluacion de

los trabajadores, se evalia, quién evalua y cuando evaluda.
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Establecer la politica retributiva: define los niveles o bandas salariales, beneficios y
variables para cada puesto, los beneficios sociales.

Gestion del talento: se estructura un mapa de talento, definiendo el lugar de cada
trabajador en funcion a su desempeio.

Clima laboral: fomentar buen clima laboral entre trabajadores y difusién de valores.
Administracion: recogen tareas administrativas como la elaboracion de néminas, aspectos
legales, caso de despidos, gestion y actualizacion del expediente de los trabajadores.
Desarrollar programas, talleres, cursos y otros programas que vallan acorde al
crecimiento y mejoramiento del personal

Ofrecer asistencia psicoldgica a los empleados en funcién de mantener un ambiente
armoénico

Desarrollar un marco personal basado en competencias

Promocionar el desarrollo del liderazgo

Objetivos de la Gestion de Recursos Humanos

Crear, mantener y desarrollar un conjunto de personas con habilidades, motivacion y
satisfaccidn suficientes para conseguir los objetivos de la organizacion.

Establecer, conservar y atesorar condiciones organizacionales que permitan la aplicacion,
el desarrollo y la satisfaccion plena de las personas y el logro de los objetivos
individuales.

Alcanzar la eficiencia y eficacia con los recursos humanos disponibles,

Uno de los principales objetivos es la formulacion de estrategias organizacionales para cumplir

las funciones basicas de recursos humanos.

4.7.3

Relacion Laboral

Segun Javier Tejedo Sanz (2013) la relacion laboral es aquella en la que un trabajador presta sus

servicios voluntariamente, por cuenta ajena y dentro del &mbito de organizacion y direccion de

un empresario, a cambio de una remuneracion.
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Voluntariedad Ajenidad Dependencia Remuneracion

Figura 6 Caracteristicas de la relacion laboral

Fuente: (Elaboracion propia Basado en libro “Gestion de Recursos Humanos™)

e Voluntariedad: el trabajador presta sus servicios voluntariamente al empresario

e Ajenidad: el trabajador entrega los frutos de su trabajo al empresario

e Dependencia: el trabajador se realiza bajo el poder de la empresa y direccion del
empresario

e Remuneracion: el trabajador obtiene una retribucidon a cambio de los servicios que presta
al empresario

4.7.4 Administraciéon de Recursos Humanos
La administracion de recursos humanos significa conquistar y mantener a las personas y

miembros de una organizacion, en un ambiente de trabajo armonioso, positivo y favorable.

Representa todas aquellas cosas que hacen que el personal permanezca en la organizacion.

Segun Rosangela Flores Villalpando (2014) la administracion de recursos humanos se define

como las actividades de las personas para lograr los objetivos de la organizacion, consiste en
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contratar sus servicios, desarrollar sus habilidades y motivarlas para alcanzar altos niveles de

desempeiio.

La administracion de recursos humanos se enfoca en cuatro actividades:

e Obtener personas
e Prepararlas

e Estimularla

Es la maxima responsable de la estancia y trayectoria del personal de una organizacion.

Algunas de las actividades que se realizan en las organizaciones para reducir el personal y
ahorrar costos es:

e Tercerizacion: sucede cuando una organizacion requiere ciertas funciones especializadas
que no forman parte de sus actividades principales, por lo que contrata a un proveedor
especializado.

e Offshoring: es la reubicacion de funciones empresariales en un pais distinto con la

intencién explicita de disminuir los costos y aumentar la productividad del proceso.
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V. METODOLOGIA / PROCESO

5.1 Enfoque y Métodos

Existen dos enfoques que se pueden utilizar en las investigaciones, el enfoque cuantitativo y el

enfoque cualitativo.
El enfoque cuantitativo, incumbe a la recoleccion y el andlisis de datos de forma numérica.

(Ferndndez & Diaz, s. f.) afirma que el enfoque cuantitativo es aquel en el que se recogen y

analizan los datos sobre variables.

Los métodos cuantitativos son muy fuertes en términos de validez externa ya que son una

muestra representativa de la poblacidn con seguridad y precision definida.

10. Elaboradn del 2. Planteamineto
reporte de resultados del problema

3. Revisidonde la
9. Analisis de datos literaturay desarrollo
marco tedrico
8. Recoleccién de datos 4. Visualizacion del
alcance del estudio

5. Elaboracién de

7. Definiciény seleccion h'pOZGSISV_dEfIInlclon
de la muestra e variables

6. Desarrollo del
disefio de
investigacion

Figura 7 Etapas del Enfoque Cuantitativo

Fuente: (Elaboracién propia en base a Etapas del Enfoque Cuantitativo por Arlyn Nuiiez 2020)
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El enfoque cualitativo es un proceso dindmico y creativo que se alimenta de la experiencia

directa de los investigadores en los escenarios estudiados.

“En analisis de datos cualitativos se describe como seleccionar la herramienta adecuada para el
andlisis de datos y se ofrecen estrategias para hacer frente a los diversos retos y dificultades en la

interpretacion de los datos conceptuales y subjetivos generados en la investigacion cualitativa.”

(Gibbs, 2014).

1. |dea

2. Planteamiento
del problema

9. Reporte de
resultados

3. Inmersioén inicial
en el campo

8. Interpretacion de
resultados

7. Andlisis de los
datos

4. Concepcion del
disefio del disefio

6. Recoleccion de

v, 5. Muestra inicial

Figura 8 Fase del Enfoque Cualitativo

Fuente: (Elaboracién propia en base a Etapas del Enfoque Cuantitativo)

En esta investigacion se busca mejorar los procesos que son llevado a cabo en la administracion,
para ello es necesario realizar un andlisis de la forma en como son gestionados tradicionalmente
con respecto al control de inventario, planillas, almacenamiento de informacién y gestién de
reportes. El enfoque a utilizar es cuantitativo, el cual utiliza la estadistica y los nimeros para

cubrir cada aspecto del estudio.
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Con la utilizacion de este enfoque se busca abarcar lo mds posible del problema, ddndole
especial atencion a la eficiencia y calidad del servicio. Se hard uso de diversos instrumentos para

la recoleccion de datos, los cuales se aplicardn a una muestra del personal.
5.2 Poblacion y Muestra.

5.2.1 Poblacion

La poblacion es el conjunto total de individuos, objetos o medidas que tiene caracteristicas

comunes observables en un lugar y momento determinado.
5.2.1.1 Caracteristicas Esenciales al seleccionar la poblaciéon

a) Cantidad: tamafio de la poblacion

b) Espacio: lugar donde se ubica la poblacion

c) Tiempo: periodo de tiempo donde se ubicaria la poblacién

d) Homogeneidad: todos los miembros de la poblacion tengan las mismas

caracteristicas segun las variables.

Arias-Goémez et al., (2016) afirma que la poblacién de estudio es un conjunto de casos, definido,
limitado y accesible, que formara el referente para la eleccion de la muestra que cumple con una

serie de criterios.

La poblacion objetivo de la investigacion estd conformada por el personal de administracion de

INCONS, que cuenta con un total de 5 personas.
5.2.2 Muestra
La muestra en una investigacion es un subconjunto fielmente representativo de la poblacion.

“La muestra es una porcion representativa de una poblacion. Las muestras se enfocan en la

seleccion de los participantes del estudio.” (; Qué es una muestra y como se selecciona?, s. f.)
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En la presente investigacion se tom6 una muestra de 5 personas que pertenecen a la
administracion de INCONS, siendo ellas las encargadas de realizar los procesos de registro de

proyectos, de inventario, de planillas, almacenamiento de informacion y generacion de reportes.

Poblacion .
nﬁﬁ%ﬁﬂ

RM& N}%%
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2

‘va

Figura 9 Poblacion y Muestra

Fuente: Universo Formulas
5.3 Unidad de Analisis y Respuesta

Tabla V-1 Unidad de Andlisis y Preguntas de Investigacion

.De qué manera se puede mejorar y aumentar la Personal de INCONS

eficiencia en el proceso de generacion de reportes?

.Se considera necesario un analisis a los procesos Gerente General de INCONS
con el objetivo de mejorar la manera de realizarlos

por parte de la administracion?

. Cual seria una alternativa para llevar el control Personal de INCONS

del inventario y las planillas?
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¢ Qué informacion debe ser almacenada para la
correcta gestion de inventario, proyectos y

planillas?

¢ Cuales son los riesgos a los que esta expuesta la
informacion si se continiia operando de la manera

actual?

(La administracion esta dispuesta a realizar
cambios en los procesos internos para mejorar sus

resultados?

(El personal se siente conforme en la manera

tradicional de trabajar?

Fuente: Elaboracién propia basada en preguntas de investigacion

Personal de INCONS

Gerente General y personal de

INCONS

Gerente General de INCONS

Personal de INCONS
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5.4 Técnicas e Instrumentos Aplicados

5.4.1 La Entrevista

“La entrevista es una conversacion que tiene una estructura y un proposito determinados por un
entrevistador. Es una interaccion profesional que va mds alld del intercambio espontdneo de
ideas como en la conversacion cotidiana y se convierte en un acercamiento basado en el
interrogatorio cuidadoso y la escucha con el propdsito de obtener conocimiento meticulosamente

comprobado” (Kvale, 2014)

(Diaz-Bravo et al., 2013) afirma que la entrevista es una técnica de gran utilidad para recabar

datos, se define como una conversacion que se propone un fin determinado.

La entrevista de investigacion posee, como ventaja, la posibilidad de aplicaciones masivas y la

obtencion de informacién sobre un amplio abanico de cuestiones a la vez.
5.4.1.1 Tipos de Entrevistas

e Entrevista de investigacion estructurada: preguntas estandarizadas, elaboracion de
un formulario donde se incluyen preguntas relevantes para la investigacion.

e Entrevista de investigacién no estructurada: mds abierta y flexible. El entrevistador
tiene la libertad de plantear las preguntas de tal manera que sean més faciles de
responder por parte del estudio.

¢ Entrevista de investigacidon semi estructurada: presenta un mayor grado de
flexibilidad debido a que se parte de preguntas planeadas, que pueden ajustarse a

los entrevistados durante el proceso.

En esta investigacion se realiz0 entrevistas semiestructuradas para obtener informacion de

primera mano al personal del area de administracion de INCONS, con el fin de identificar sus
necesidades relacionadas con la realizacion de procedimientos que realizan en hojas de Excel
que requieren tiempo y riesgo de pérdida de informacién con el fin de recolectar informacién

sobre el funcionamiento de los procesos.
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5.4.2 Encuesta

La técnica de encuestar es utilizada como procedimiento de investigacion, ya que permite

obtener y elaborar datos de manera rapida y eficaz.

Segtin (Font Fabregas, 2016) la encuesta es una técnica que sirve para obtener informacion de
manera sistemadtica acerca de una poblacion determinada, a parir de las respuestas que

proporciona una pequeia parte de los individuos que forman parte de dicha poblacion.
5.4.2.1 Tipos de Encuestas

a) Exploratorias: se utilizan para identificar caracteristicas generales del problema

b) Descriptivas: describir los fendmenos que caracterizan a una poblacion

c) Explicativas: toman como base la descripcion de los fendémenos a evaluar y buscan
explicar la relacion entre fendmenos

d) Predictivas: se fundamenta en los estudios de analogia que determinan si las
variables se relacionan entre s{

e) Evaluativas: buscan evaluar los resultados de un programa desarrollado

comparandolos con los objetivos iniciales.

Con el uso de la encuesta aplicada al personal de administracién se pudo obtener su percepcion
de los procesos del drea de administracién ya que pueden responder de forma propia sin estar
atados a opiniones donde la informacion que se debia recolectar se presente distorsionada. La
utilizacion de esta herramienta fue muy eficaz ya que se logré obtener la informacién necesaria

para una correcta comprension del estado que presentaba el drea a ser investigada y sus procesos.
5.4.3 Observacion

La observacion es una técnica que consiste en observar atentamente el problema, tomar
informacion y registrarla para su posterior andlisis. El investigador se apoya en esta técnica para

mayor numero de datos
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5.4.3.1 Tipos de Observacion

a) Observacidn no cientifica: observar sin intension, sin objetivo definido y sin
preparacion previa.

b) Observacion Cientifica: observar con un objetivo claro, definido y preciso

La observacion faculta al observador a describir situaciones existentes usando los cinco sentidos,

proporcionando una “fotografia escrita” de la situacion del estudio.

Segtin (Sanjuan, 2010) la observacion es un elemento fundamental de todo proceso de
investigacion ya que el investigador se apoya para obtener el mayor nimero de datos. Gran parte

del acervo de conocimientos que constituye la ciencia ha sido lograda mediante la observacion.

Se utiliz6 la técnica de observacion debido a que permitié estar en contacto directo con el
personal del drea de administracion y se logro recopilar informacién de gran valor para el trabajo

investigativo.

5.5 Fuentes de Informacion

Las fuentes de informacion se definen como una diversidad de documentos que contienen datos

utiles para satisfacer una demanda de informacién o conocimiento.

“Se entiende por fuente de informacion cualquier conjunto de documentos, informaciones y
datos cuyo contenido y estructura informativa constituyen una unidad informacional en la que
pueden ser satisfechas las consultas y demandas documentales de un usuario determinado.”

(Blasquez Ochando, 2015)
5.5.1 Fuentes Primarias

Segtin Blasquez Ochando (2015) las fuentes primarias son aquellas cuya procedencia es la
original o genuina responsable de la edicidon de una determinada informacién o documentacion

que por regla general se materializa en las investigaciones.

Entre las fuentes primarias que se consultaron para proveer la informacion se incluyen:
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e Documentos internos que describen los procesos de la empresa
e Hojas de célculo de Excel de la empresa

e (Cuaderno de registro de facturas
5.5.2 Fuentes Secundarias

Segtin (Blasquez Ochando, 2015) las fuentes secundarias son todas aquellas que referencian alas

fuentes primarias u originales.

Contienen informacién organizada, producto de andlisis o elaborada que refiere a documentos

primarios.
Entre las fuentes secundarias consultadas se encuentran:

e Google académico
e CRAI
e Articulos de revistas

e Base de datos de E-Libro
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5.6 Cronologia del Trabajo

Figura 10 Cuadro de Actividades

Fuente: Elaboracién Propia con SmartSheet
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VI. RESULTADOS Y ANALISIS

6.1 La Entrevista

Para poder recolectar la informacion necesaria para desarrollar el proyecto, se realiz6 una serie
de entrevistas con el personal de administracion para identificar falencias en los procesos que
realizan, las entrevistas realizadas fueron semiestructuradas debido a que ya se habian formulado
una serie de aspectos a considerar y de igual forma permite introducir preguntas adicionales que
surjan de las respuestas del personal entrevistado conforme va avanzando la entrevista y a su vez

aplicando la técnica de observacion por parte del entrevistador.

A continuacion, se presenta un resumen de la informacidn recolectada par cada pregunta durante

el proceso de realizacion de la entrevista.

1. ¢Cuales son los procesos que realizan en el drea de administracién?
R/Los procesos que se realizan en el drea de administracion son el registro del inventario
y recoleccion de facturas adquiridas, el registro de planillas, el registro de los proyectos,
el mantenimiento y actualizacion de los datos y estar pendiente del pago de impuestos
municipales.

2. (Se siente satisfecho(a) con la manera en que se realizan actualmente los procesos?
R/ En general, si se sienten satisfechos con la forma de trabajo, en consecuencia, de que
ya estdn acostumbrados al hacerlo de esa forma.

3. (Qué herramientas utilizan en la actualidad para la gestion de los procesos?
R/ Hoja de calculo Excel y cuaderno que lo llenan manualmente con las facturas. Excel
para el manejo de inventario, planillas y proyectos.

4. (Cudles de los procesos son los que mayor tiempo de ejecucion requieren y por qué?
R/ Los procesos que toman mayor tiempo de ejecucion es el registro de planilla porque
hay que tener varios recursos a la mano y el inventario porque hay que poner cada

nombre.
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5. (Como considera que se podrian mejorar los tiempos de ejecucién de los procesos?
R/ Consideran que automatizando ciertas funciones y procesos rutinarios como el
inventario y planillas.

6. (Qué mejoras considera que puede presentar un sistema que centralice los procesos?
R/ Consideran que mejoraria los procesos del drea porque permitiria acceder a la
informacién de manera ordenada y almacenarla en un mismo lugar ofreciendo la
posibilidad de enfocarse en que la informacién este correcta y sin miedo a la pérdida de
datos y no tanto en la realizacion de los procesos.

7. (Qué formas de prevencion tienen para evitar la pérdida de informacién?
R/ El personal no tiene el acceso a la computadora fuera de horarios de trabajo, el login y
contrasefia de la computadora y el cuaderno de registro de las facturas estd en llave en
gaveta de la oficina.

8. (Cudles son los datos mas importantes que manejan?
R/ el personal menciona que todos los datos son importantes, todos son necesarios para la

administracion.
6.2 Encuesta

6.2.1 ;Los procesos son adecuados para ofrecer tiempos de respuestas adecuados?
Tabla VI-1 Proceso adecuado para tiempo de respuesta
Si, los procesos son correctos y 2 40%
funcionan como se espera

No, los procesos no ofrecen tiempos de 3 60%

respuesta adecuado

Total 5 100%

Fuente: Encuesta aplicada a la muestra de investigacion, 2020
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Figura 11 Tiempo de respuesta adecuada

Fuente: Encuesta aplicada a la muestra de investigacién, 2020

La grafica nos determina que la mayoria del personal considera que los procesos no ofrecen
tiempos de respuesta adecuados.

6.2.2 ;Los procesos registrados en Excel menos efectivos?

Tabla VI-2 Procesos registrados en Excel menos efectivos

Registro de proyecto 0 0%

Registro de planilla 1 20%
Registro de inventario 4 80%
Total 5 100%

Fuente: Encuesta aplicada a la muestra de investigacion, 2020
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Figura 12 Procesos registrados en Excel menos efectivos

Fuente: Encuesta aplicada a la muestra de investigacién, 2020

La grafica nos determina que la mayoria del personal considera que el registro de inventario es el
menos efectivo en Excel.

6.2.3 (;Qué factores son mas influyentes?

Tabla VI-3 Factores mds influyentes

Cantidad de informacion 1 20%
Tiempo de realizacion 2 40%
Recopilacion de los datos para el registro 2 40%
Total 5 100%

Fuente: Encuesta aplicada a la muestra de investigacion, 2020
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Figura 13 Factores mds influyentes

Fuente: Encuesta aplicada a la muestra de investigacién, 2020

La grafica nos muestra que el tiempo de realizacién y la recopilacién de datos son los factores
mds influyentes.

6.2.4 (Estaria dispuesto(a) a implementar cambios en los procesos?

Tabla VI-4 Estaria dispuesto a implementar cambios

Si 3 60%
No 0 0%
Tal vez 2 40%

Fuente: Encuesta aplicada a la muestra de investigacion, 2020
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Figura 14 Disposicion a implementar cambios

Fuente: Encuesta aplicada a la muestra de investigacién, 2020

La grafica nos determina que la mayoria del personal estd dispuesta a implementar cambios en
los procesos.

6.2.5 (Se puede mejorar la forma en que se registra la informaciéon?

Tabla VI-5 Mejoramiento de la forma de registro

Si se puede mejorar 4 80%
No se puede mejorar 0 0%

No necesita mejorar 1 20%
Total 5 100%

Fuente: Encuesta aplicada a la muestra de investigacion, 2020
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Figura 15 Mejoramiento de la forma de registro

Fuente: Encuesta aplicada a la muestra de investigacién, 2020

La grafica nos determina que la mayoria del personal piensa que si se puede mejorar los
procesos.

6.2.6 (Lainformacion almacenada se encuentra segura con los medios utilizados?

Tabla VI-6 Informacion almacenada se encuentra segura

Si 3 60%
No 2 40%
Total 5 100%

Fuente: Encuesta aplicada a la muestra de investigacion, 2020



55

uSi

H No

Figura 16 Informacion almacenada se encuentra segura

Fuente: Encuesta aplicada a la muestra de investigacion, 2020

La grafica nos determina que la mayoria del personal piensa que la informacion si estd segura en

los recursos utilizados.
6.2.7 ¢Nivel de satisfaccion a la forma que se realizan los procesos?

Tabla VI-7 Nivel de satisfaccion de la forma de realizar los procesos

Muy satisfecho(a) 0 0%
Satisfecho(a) 3 60%
Insatisfecho(a) 2 40%
Indiferente 0 0%

Fuente: Encuesta aplicada a la muestra de investigacion, 2020
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Figura 17 Nivel de satisfaccion a la forma de realizar los procesos
Fuente: Encuesta aplicada a la muestra de investigacién, 2020

La grafica nos determina que la mayoria del personal estd satisfecho en la forma que realizan los

procesos.
6.2.8 ¢Nivel de satisfaccion a las herramientas utilizadas?

Tabla VI-8 Nivel de satisfaccion a las herramientas utilizadas

Muy satisfecho(a) 0 0%
Satisfecho(a) 3 60%
Insatisfecho(a) 2 40%
Indiferente 0 0%

Fuente: Encuesta aplicada a la muestra de investigacion, 2020
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Figura 18 Nivel de satisfaccion a las herramientas utilizadas

Fuente: Encuesta aplicada a la muestra de investigacién, 2020
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e MUY Satisfecho(a)
e satisfecho(a)
== insatisfecho(a)

= indiferente

La grafica nos determina que la mayoria del personal estd satisfecho con las herramientas

utilizadas.
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VII. CONCLUSIONES

e Se concluy6 que para optimizar los procesos se desarrolle una aplicacién con tecnologias
de informacién y comunicacién que puedan facilitar el procesamiento de la informacién y
el correcto uso de la misma.

e Se analiz6 las necesidades que el drea de administracion tiene con respecto a los procesos
que realizan para identificar mejoras para la toma de decisiones.

e Se concluy6 que una de las problematicas principales es la manera de manipular la
informacién de la empresa.

e El personal considerd necesario un andlisis a los procesos que realizan el cual se pudo
llevar a cabo de manera positiva, determinando que el drea de administracién no cuenta
con automatizacion para procesos repetitivos y por ello resulta la pérdida de informacién
y en tiempos de respuesta no adecuados.

e El personal de administracion realizaba pasos para almacenar la informaciéon de manera
manual o en una hoja de Excel, lo que puede resultar en errores al momento de registrar
la informacién de inventarios y planilla y la pérdida de datos del mismo que afecta la
operatividad del area.

e Se determind, gracias al andlisis de los procesos y al personal, que la automatizacion de
algunos procesos de Administracion seria de mucha productividad y reduciria los tiempos
de busqueda de la informacién debido a que son procesos repetitivos y pasos ya
establecidos.

e Luego de realizar un andlisis de los procesos y el flujo de trabajo de la administracion, se
concluy6 que una alternativa adecuada para llevar el control de algunos de los procesos
de Administracion mediante seria un sistema web que reemplace la manera en que se
realizaba tradicionalmente.

e Se determind, como una soluciéon al momento de llevar el control del inventario y
planillas, es importante llevar de manera ordenada, en sistema automatizado, toda la

informacion necesaria para la pronta respuesta.



Como resultado a que se gestionada la informacién por medio de hojas de Excel, no se
obtenia los resultados de manera grafica y cuando se busca los resultados, el tiempo de
respuesta es muy tardado.

Como consecuencia a que tradicionalmente se gestionaba la informacién por medio de
hojas de Excel, los riesgos son diversos, desde una fuga de informacion hasta la
corrupcion de datos que resultara en la perdida de la informacién o informacién
equivocada.

Se concluyé que el personal siente que se pueden buscar formas de mejora para los

procesos, pero estdn conformes con la manera de trabajar por costumbre.
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VIII. RECOMENDACIONES

e Esde suma importancia que la empresa se mantenga en un proceso de actualizacion y
mejora continua, para saber qué acciones tomar al momento de querer mejorar un
proceso, considerando la informacion y los tiempos de respuesta de los procesos.

e Es importante que la empresa tome en consideracion la importancia del correcto
almacenamiento de los datos y con ello, buscando herramientas que faciliten el
almacenamiento de la misma.

e Se recomienda una capacitacion al personal para el correcto uso de las herramientas
tecnoldgicas que poseen para el dominio de las mismas y asi agilizar los procesos que
realizan.

e (Capacitar al personal que hard uso del sistema web propuesto para que estén capacitados
en el uso de las funciones con la que cuenta el sistema y se utilice de manera eficaz.

e Se recomienda que se analicen los procesos ya existentes para evaluar si son los mejores
o se podrian utilizar otros procesos para el cumplimiento de las funciones ude la
administracion.

e Se recomienda ser organizado y cuidadoso con la informacién al momento de procesarla
ya que se corre el riesgo de perder datos importantes si se realizan los procesos de manera
incorrecta.

e Se recomienda tener un mantenimiento fisico de las herramientas tecnoldgicas que se
tiene para poder tener en perfecto estado las herramientas y asi agilizar los procesos.

e Se recomienda invertir en herramientas tecnolégicas como base de datos y servidor que

ayude a organizar mejor los datos.
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ANEXOS
A.1. Instrumentos Utilizados en la Investigacion

A.1.1 Entrevista

Tabla 0-1 Entrevista realizada al personal de la muestra de investigacion

2. ;Se siente satisfecho(a) con la manera en que se realizan actualmente los procesos?
3. {Qué herramienta utilizan en la actualidad para la gestion de los procesos?

4. ;Cuales de los procesos son los que mayor tiempo de ejecucion requieren y por qué?
5. (Coémo considera que se podrian mejorar los tiempos de ejecucion de los procesos?
6. ;Qué mejoras considera que puede presentar un sistema que centralice los procesos?
7. Qué formas de prevencion tienen para evitar la pérdida de informacién?

8. (Cuales son los datos mas importantes que manejan?

Fuente: (Elaboracién propia segin investigacion)
A.1.2 Encuesta

Tabla 0-2 Encuesta realizada al personal de la muestra de investigacion

Instruccion: Encierre la opcion que crea conveniente

1. ¢;Considera que los procesos realizados actualmente en el area son los adecuados
para ofrecer tiempos de respuesta adecuados?
a) Si, los procesos son correctos y funcionan como se espera
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b) No, los procesos no ofrecen tiempos de respuesta adecuado

2. (Cual de los procesos registrados en Excel considera que es menos efectivo?
a) Registro de proyecto
b) Registro de planilla
¢) Registro de inventario

3. ¢Qué factor cree que influya para la eleccion de la respuesta anterior?
a) Cantidad de informacion
b) Tiempo de realizacion
¢) Recopilacion de los datos para el registro

4. Siendo usted parte del personal de la administracion, ;estaria dispuesto(a) a
implementar cambios en los procesos?
a) Si
b) No
c¢) Talvez

5. ¢(Cree usted que se puede mejorar la forma en que se registra la informaciéon?
a) Si se puede mejorar
b) No se puede mejorar
¢) No necesita mejorar

6. (Considera que la informacion almacenada se encuentra segura con los medios
utilizados?
a) Si
b) No

7. ¢Qué nivel de satisfaccion tiene con respecto a la forma en que se realizan los
procesos?
a) Muy satisfecho(a)
b) Satisfecho(a)
c¢) Insatisfecho(a)
d) Indiferente

8. ¢Qué nivel de satisfaccion tiene con respecto a las herramientas utilizadas?
a) Muy satisfecho(a)
b) Satisfecho(a)
¢) Insatisfecho(a)
d) Indiferente

Fuente: (Elaboracién propia segin investigacion)
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A.2. Factibilidad del Proyecto
A.2.1 Técnica

Tabla 0-3 Descripcion del Hardware

1 Computadoras Personales Procesador: Intel Pentium

CPU N3540 2.16GHz

RAM: 4.00 GB

Sistema: Sistema operativo

64 bits
2 PC Server Disco Duro 1024 GB
RAM: 8 GB

Procesador: 4 nacleos 2.5

GHz

Fuente: (Elaboracién propia basada en la Informacién de Inmobiliaria y Construcciones, marzo 2020)

Tabla 0-4 Descripcion de Software

1 Google Chrome Version: 80.0.3987.132
2 Mozila Firefox Version: 73.0.1
3 Windows OS Windows 8.1 Single

Language



4 Microsoft Excel Microsoft Office Professional
Plus 2013

5 Correo Gmail

6 Tomcat, Oracle Database 2014 +

7 Netbeans con JDK 8.0.2 +

Fuente: (Elaboracién propia basada en la Informacién de Inmobiliaria y Construcciones, marzo 2020)

Tabla 0-5 Descripcion de Telecomunicaciones

1 Internet Compaiia: Cable Color

Velocidad: 5 Mb/s

Fuente: (Elaboracién propia basada en la Informacién de Inmobiliaria y Construcciones, marzo 2020)

Tabla 0-6 Descripcion de Talento Humano

1 Gerente General Manejo de sistemas y hojas

de Excel, uso de navegadores

web

2 Auxiliar Administracién Uso de paquetes de office,
hojas de célculo, uso de

navegadores web
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3 Ingeniero Civil Manejo de sistemas y hojas
de Excel, uso de navegadores

web

4 Secretaria Uso de paquetes de office,

uso de navegadores web

5 Auxiliar Contable Uso de paquetes de office,
hojas de célculo, uso de

navegadores web

Fuente: (Elaboracién propia basada en la Informacién de Inmobiliaria y Construcciones, marzo 2020)

A.2.2 Operativa

El personal de la empresa cuenta con la capacidad minima de uso de herramientas tecnoldgicas
debido a que en sus actividades laborales hacen uso de algunas de ellas para realizar sus
actividades. Poseen conocimientos bdsicos en todos los paquetes de office y un poco mds de
conocimiento en las hojas de calculo Excel. La gerente general ya ha trabajado en el pasado en

diferentes sistemas y ese conocimiento le ayudard al manejo del sistema.

La empresa posee un cuarto desocupado donde se podria instalar todo lo necesario para el
servidor. El inventario se envia directamente al lugar de los proyectos, por este motivo no tienen

un espacio fisico para guardar el inventario.
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A.2.3 Economica

Tabla 0-7 Factibilidad Economica del Hardware

1 Computadora 3 Lps. Lps. 0
10,299.00 30,897.00

2 PC Server 1 Lps. Lps. 0
45,569.00 45,569.00

Fuente: (Office Depot, marzo 2020)

Tabla 0-8 Factibilidad Economica del Software

1 Google 3 Lps. 0 Lps. 0 0 Descarga
Chrome gratis de
Internet
2 Mozila 3 Lps. 0 Lps. 0 0 Ya instalada
Firefox en la
computadora
3 Windows 3 Lps. 0 Lps. 0 0 No cuentan
OS con licencia
4 Microsoft 3 Lps. Lps. 0 No cuentan
Office 9,855.30 @ 29,565.90 con licencia
5 Gmail 1 Lps. 0 Lps. 0 0 Cuentas

gratis



6 Windows 1 Lps. Lps. 1 No cuentan
Server 14,000.00 @ 14,000.00 con el server
(Essential)
7 Netbeans 1 Lps. 0 Lps. 0 1 No cuentan
con JDK con
Netbeans
JDK

Fuente: (Elaboracién propia basada en la Informacién de Inmobiliaria y Construcciones, marzo 2020)

Tabla 0-9 Factibilidad Economica de telecomunicaciones

1 Internet 12 Lps. 1020.00 Lps. 0
12,240.00

Fuente: (Proveedor de Internet, marzo 2020)

Tabla 0-10 Factibilidad Economica de Talento Humano

Gerente 1 30,000.00 12 360,000.00 0

General

Auxiliar 1 13,000.00 12 156,000.00 0
Administracion

Ingeniero Civil 1 20,000.00 12 240,000.00 0
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Secretaria 1 11,000.00 12 132,000.00 0
Auxiliar 1 12,000.00 12 144,000.00 0
Contable

Fuente: (Elaboracién propia basada en la Informacién de Inmobiliaria y Construcciones, marzo 2020)

Tabla 0-111 Cuadro Resumen Factibilidad Economica

Hardware 0 0
Software 0 0
Telecomunicaciones 0 0
Talento humano 0 0
Total 0 0

Fuente: (Elaboracién propia basada en la Informacién de Inmobiliaria y Construcciones, marzo 2020)



A.3. Lista de Requerimientos del Sistema

La siguiente lista representan los requerimientos que se obtuvieron en la investigacion en le

empresa Inmobiliaria y Construcciones que afiaden funcionalidades al mismo, estos son los

siguientes:

Tabla 0-12 Tabla de Requerimientos
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Nuevo Proyecto Agrega un nuevo proyecto
Buscar Proyecto Busca un proyecto
Proyectos Mostrar Proyecto Muestra informacidn de los proyectos
Eliminar Proyecto Elimina un proyecto existente
Asignar Empleado Asigna un empleado a un proyecto
Nuevo Empleados Agrega un nuevo empleado
Buscar Empleados Busca un empleado
Empleados : :
Mostrar Empleados Muestra informacion de los empleados
Eliminar Empleados Elimina un empleado existente
Nuevo Articulo Agrega un nuevo articulo
Buscar Articulo Busca un articulo
Inventario Mostrar Articulo Muestra informacidn de los articulos
Eliminar Articulo Elimina un articulo existente
Asignar Articulo a Proyecto Asigna un articulo a un proyecto
Nuevo Proveedores Agrega un nuevo proveedor
Buscar Proveedores Busca un proveedor
Proveedores
Mostrar Proveedores Muestra informacidn de los proveedores
Eliminar Proveedores Elimina un proveedor existente
Nuevo Reportes Agrega un nuevo reporte
Reportes Buscar Reportes Busca un reporte
Mostrar Reportes Muestra informacion de los reportes
Nuevo Bitacora Agrega una nueva bitdcora
Bitacora Buscar Bitacora Busca una bitdcora
Mostrar Bitacora Muestra informacidn de la Bitacora
) Nuevo Usuario Agrega un nuevo usuario
Usuarios
Buscar Usuario Busca un usuario




Mostrar Usuario

Muestra informacion de los Usuarios
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Eliminar Usuario

Elimina un usuario existente

Informacion

Agregar Informacién

Agrega nueva informacion

Buscar Informacion

Busca la informacion

Mostrar Informacion

Muestra la informacién

Eliminar Informacion

Elimina la informacion

Cotizaciones

Agregar Cotizacion

agrega una nueva cotizacion

Modificar Cotizacion

modificar informacién de una cotizacién

Salarios

Agregar Salario

agregar un nuevo salario

Eliminar Salario

eliminar salario ingresado

Fuente: (Elaboracién propia segtin requerimientos de sistema)
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A.4. Manual Técnico

1. Propdsito

El presente documento tiene como objetivo principal permitir al personal técnico involucrado en
el proceso de desarrollo e implementacion del sistema una interaccién viable con el sistema
desarrollado y brindar la informacién necesaria para tener una vision general de los aspectos

técnicos que caracterizan el sistema.

Describir las herramientas utilizadas en el disefio y desarrollo del proyecto como definir algunos
conceptos técnicos que se mencionan en el presente documento, debido a que se pretende que el
personal con acceso a brindar soporte al sistema comprenda la configuracién y funciones del

sistema.

Representar de manera técnica los procedimientos involucrados en el funcionamiento de cada
moédulo del sistema web. Definir las especificaciones de los requerimientos de hardware y

software minimos que se necesitan para cumplir con el proceso de instalacion.
2. Alcance

El presente documento contiene las especificaciones necesarias para que cualquier persona con
conocimientos informaticos minimos pueda realizar de manera eficaz y exitosa el proceso de

instalacién, uso correcto y mantenimiento del sistema.

El personal relacionado directamente con el sistema lo conforma el personal de Administracién
de Inmobiliaria y Construcciones, dentro del cual se encuentra el administrador del sistema, los
encargados de realizar el mantenimiento de sistemas de informacion y el personal de la parte

administrativa de la empresa.
3. Documento de Referencia

Los documentos de referencia utilizados para la realizacion del sistema web son de uso exclusivo

de la empresa Inmobiliaria y Construcciones:
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e Registro de documentos de Inmobiliaria y Construcciones

e Manual de apertura de Inmobiliaria y Construcciones
4. Definiciones Importantes
5.1. Marco Tedrico

Con la finalidad de ofrecer los fundamentos tedricos en los que esta basado el desarrollo y la
implementacion de este sistema, se detalla la informacién para mejor comprension de las

herramientas y elementos que conforman el sistema web y su funcionalidad.
e Lenguaje de Programacion Java

Segtin (;Qué es Java y para qué es necesario?, s. f.) Java es un lenguaje de programacién y una
plataforma informética comercializada por primera vez en 1995 por Sun Microsystems. Hay
muchas aplicaciones y sitios web que no funcionardn a menos que tenga Java instalado y cada
dia se crean mds. Java es rdpido, seguro y fiable. Desde portétiles hasta centros de datos desde
consola para juegos hasta siper computadoras, desde teléfonos moviles hasta Internet, Java esta

en todas partes.

“Java es un lenguaje de programacion con el que podemos realizar cualquier tipo de programa.
En la actualidad es un lenguaje muy extendido y cada vez cobra mds importancia tanto en el
ambito de Internet como en la informética en general. Fue creado inicialmente por la compaiia
Sun Microsystems con gran dedicacién y siempre enfocado a cubrir las necesidades tecnolgicas
mas punteras. Actualmente se encuentra en propiedad de Oracle, después que ésta adquiriera a

Sun.” (Miguel Angel Alvarez, 2019)

Una de las principales caracteristicas de Java que lo hace muy famoso es que es un lenguaje
independiente de la plataforma, eso quiere decir que si se realiza un programa en Java podrd

funcionar en cualquier ordenador del mercado.
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e Hyper Text Markup Language (HTML)

HTML fue inventado por Tim Berners-Lee, un fisico del instituto de investigacion CERN en

Suiza. Se le ocurri6 la idea de un sistema de hipertexto basado en Internet. Hipertexto significa
un texto que contiene referencias (links) a otros textos a los que los usuarios pueden acceder de
inmediato. Publicé la primera version de HTML en 1991, que constaba de 18 etiquetas HTML.
Desde entonces, cada nueva version del lenguaje HTML viene con nuevas etiquetas y atributos

(modificadores de etiqueta) para el marcado.

Segtin (Miguel Angel Alvarez, 2001) HTML es un lenguaje con el que se define el contenido de
las paginas web. Se trata de un conjunto de etiquetas que sirven para definir el texto y otros

elementos que compondran una pagina web, como imégenes, listas, videos, etc.

El HTML es un lenguaje de marcacion de elementos para la creacién de documentos hipertexto,
muy fécil de aprender, lo que permite que cualquier persona, aunque no haya programado en la
vida, pueda enfrentarse a la tarea de crear una web. HTML es fécil y pronto podremos dominar

el lenguaje.

“Los documentos HTML son archivos que terminan con una extension .html o .htm. Puedes
verlos usando cualquier navegador web (como Google Chrome, Safari o Mozilla Firefox). El
navegador lee el archivo HTML y muestra su contenido para que los usuarios de Internet puedan
verlo. Por lo general, el sitio web promedio incluye varias paginas HTML diferentes. Por
ejemplo: las pdginas de inicio, las paginas de acerca de y las paginas de contacto, todas tendran

documentos HTML separados.”(Gustavo B, 2018)
e CSS

“Las siglas CSS (Cascading Style Sheets) significan «Hojas de estilo en cascada» y parten de un
concepto simple pero muy potente: aplicar estilos (colores, formas, méargenes, etc...) a uno o
varios documentos (generalmente documentos HTML, pdginas webs) de forma masiva. Se le

denomina estilos en cascada porque se aplican de arriba a abajo (siguiendo un patrén


https://es.wikipedia.org/wiki/Tim_Berners-Lee

80

denominado herencia que trataremos mds adelante) y en el caso de existir ambigiiedad, se siguen

una serie de normas para resolverla.” (; Qué es CSS?, s. f.)

Segtin (Juliana Monteiro Lazaro, 2001) CSS, es una tecnologia que permite crear paginas web de
una manera mas exacta. Gracias a las CSS somos mucho mds duefios de los resultados finales de
la pagina, pudiendo hacer muchas cosas que no se podia hacer utilizando solamente HTML,

como incluir margenes, tipos de letra, fondos, colores, etc.
e  Gestor de base de datos

Un Sistema Gestor de Base de Datos (SGBD) o DGBA (Data Base Management System) es un
conjunto de programas no visibles que administran y gestionan la informacién que contiene

una base de datos. Los gestores de base de datos o gestores de datos hacen posible administrar
todo acceso a la base de datos ya que tienen el objetivo de servir de interfaz entre ésta, el usuario

y las aplicaciones.

El gestor de datos es un sistema de software invisible para el usuario final, compuesto por un
lenguaje de definicién de datos, un lenguaje de manipulacion y de consulta, que puede trabajar a

distintos niveles.
Los gestores de base de datos permiten:

o La definicion de bases de datos a distintos niveles de abstraccion.

o La manipulacién de bases de datos, garantizando tanto la seguridad como la integridad y
consistencia de las mismas.

o Que las interacciones con cualquier data base gestionada se puedan desarrollar siempre
de forma separada a los programas o aplicaciones que los gestionan, para que no sea

necesario tener que modificar estos, caso de que haya que introducir cambios.

Segun (Sara Alvarez, 2007) un sistema gestor de base de datos se define como el conjunto de
programas que administran y gestionan la informacién contenida en una base de datos. Ayuda a
realizar las siguientes acciones:

o Definicion de los datos


https://blog.powerdata.es/el-valor-de-la-gestion-de-datos/el-sistema-de-gestion-de-base-de-datos-en-la-era-del-big-data
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o Mantenimiento de la integridad de los datos dentro de la base de datos
o Control de la seguridad y privacidad de los datos

o Manipulacién de los datos
e Oracle

Oracle es basicamente una herramienta cliente/servidor para la gestion de Bases de Datos. Es un
producto vendido a nivel mundial, aunque la gran potencia que tiene y su elevado precio hacen
que s6lo se vea en empresas muy grandes y multinacionales, por norma general. En el desarrollo
de paginas web pasa lo mismo: como es un sistema muy caro no estd tan extendido como otras

bases de datos, por ejemplo, Access, MySQL, SQL Server, etc.

Segtin (; Qué es Oracle y por qué es tan importante para las empresas?, 2019) Oracle es una
herramienta para la gestion de bases de datos, usada principalmente por las grandes empresas
para que estas puedan controlar y gestionar una gran cantidad de contenidos desde un solo

archivo. Las principales caracteristicas de una base de datos orientada a objetos Oracle son:

o Control de acceso, porque utiliza tecnologia avanzada que vigila quién accede a los datos.
o Una herramienta comoda de utilizar, ya que es muy intuitiva.

o Gestion segura de la proteccion de los datos, asi como de las copias de seguridad.

o Gracias a la vista materializada de Oracle se pueden visualizar los datos de consulta en

tablas con el formato de filas y columnas.
e HyperText Transfer Protocol (HTTP)

Segun (Maria Estela Raffino, 2019) el http (del inglés HyperText Transfer Protocol o Protocolo
de Transferencia de Hiper Textos) es el protocolo de transmision de informacion de la World
Wide Web, es decir, el codigo que se establece para que el computador solicitante y el que
contiene la informacion solicitada puedan “hablar” un mismo idioma a la hora de transmitir
informacion por la red.

Se trata de un protocolo “sin estado”, vale decir, que no lleva registro de visitas anteriores sino


https://concepto.de/www/
https://concepto.de/www/
https://concepto.de/computadora/
https://concepto.de/red-2/
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que siempre empieza de nuevo. La informacidn relativa a visitas previas se almacena en estos

sistemas en las llamadas “cookies”, almacenadas en el sistema cliente.

El funcionamiento del http se basa en un esquema de peticidn-respuesta entre el servidor web y
el “agente usuario” (del inglés user agent) o cliente que realiza la solicitud de transmision
de datos. Un cliente puede ser un explorador determinado, cuando intentamos abrir una pagina

web, o los rastreadores web (webcrawlers o arafias web) que las inspeccionan.

e Navegador Web

“Se conoce como navegador web (o simplemente navegador) o también explorador web (o
simplemente explorador) a un programa informatico que permite al usuario ingresar a las paginas
Web que desee, siempre que conozca la direccion URL en donde se encuentra (por

ejemplo: www.google.com) o bien que haga clic en un hipervinculo que conduzca a dicha

pagina.” (Maria Estela Raffino, 2018)

e Bootstrap

“Boostrap facilita la maquetacion de sitios web, ademads de ser compatible con preprocesadores
como Less y Saas, nos ofrece las herramientas para que nuestro sitio web se vea bien en toda

clase de dispositivos, ahorrdndonos asi el trabajo de tener que redisefiar un sitio web.

Para usar Bootstrap en nuestros proyectos podemos hacerlo de diferentes maneras, ya sea
agregando el c6digo CDN a nuestro HTML para usarlo de manera remota, descargando
Bootstrap de su pdgina web o usando alguna de las otras opciones que nos muestra.” (; Qué es

Bootstrap?, 2016)

e Framework

Un framework es una estructura conceptual y tecnologica de soporte definido, normalmente con
artefactos o modulos de software concretos, que puede servir de base para la organizacion y

desarrollo de software.


https://concepto.de/cliente/
https://concepto.de/dato-en-informatica/
https://concepto.de/pagina-web/
https://concepto.de/pagina-web/
https://concepto.de/pagina-web/
https://concepto.de/pagina-web/
http://www.google.com/
https://concepto.de/hipervinculo/
http://getbootstrap.com/getting-started/#download
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Razones para utilizar un framework al programar:

o Evitar escribir c6digo repetitivo
o Utilizar buenas précticas
o Permitir hacer cosas avanzadas

o Desarrollar més rapido

e Java Server Pages (JSP)

Java Server Pages ofrece la independencia de operar en diferentes plataformas y servidores de
paginas web, también combina el poder de la tecnologia Java en el servidor con la facilidad de

visualizar el contenido de las paginas HTML.
Incluye:

o Componentes estaticos HTML/XML
o Elementos JSP especiales

o Fragmentos especiales de c6digo escritos en lenguaje Java llamados scriptlets

e Apache Tomcat

“Apache HTTP Server es un software de servidor web gratuito y de cédigo abierto para
plataformas Unix con el cual se ejecutan el 46% de los sitios web de todo el mundo. Es
mantenido y desarrollado por la Apache Software Foundation. Les permite a los propietarios de
sitios web servir contenido en la web, de ahi el nombre de «servidor web». Es uno de los
servidores web mds antiguos y confiables, con la primera versidon lanzada hace mds de 20 afios,

en 1995.” («;Qué es Apache?», 2018)


https://httpd.apache.org/
https://w3techs.com/technologies/details/ws-apache/all/all

6. Descripcion de Moédulos
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ninguna

existencia de datos

ninguna

existencia de datos

existencia de datos

existencia de datos



Nuevo

Buscar

Modificar

Eliminar

Agregar
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Mostrar

Buscar

Agregar

Eliminar
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Buscar

Agregar

Modificar

Buscar
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Asignar Proveedor

Asignar Articulo Proyecto
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Buscar

Mostrar

Agregar

Modificar

Agregar

Eliminar

Fuente: (Elaboracién propia)
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5.1 Diagramas de Casos de Uso

uc Informaciéon

Informacion

Mostrar Infromacién

]

I

Administrador\ Regular

Eliminar Infromacién

Buscar Infromacién

Modificar
Infromacién

Figura 19 Caso de Uso de Informacion

Fuente: (Elaboracién propia)



uc Usuarios -~

Administrador

- —
\

Usuarios

Nuevo Usuario

Buscar Usuario

Modificar Usuario

Eliminar Usuario

Figura 20 Caso de Uso de Usuarios

Fuente: (Elaboracién propia)
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uc Proyectos /

i
\

Administrador:

(from
Actores)

Proyectos

Nuevo proyecto

Mostrar proyecto

Asignar Empleado

Maodificar Proyecto

Eliminar proyecto

\

P

Regular

(from
Actores)

Figura 21 Caso de Uso de Proyectos

Fuente: (Elaboracién propia)

93



uc Reportes

Reportes

Nuevo Reporte

Administrad""\ U Regular

S

Buscar Reporte

Figura 22 Caso de Uso de Reportes

Fuente: (Elaboracién propia)

uc Bitacora

Bitacora

Buscar Bitacora

I

Administrador\

Mostrar Bitacora

Figura 23 Caso de Uso de Bitdcora

Fuente: (Elaboracién propia)
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uc Empleados /

—

R

Administrador\

Empleados

Nuevo Empleado

Mostrar Empleado

Modificar Empleado

Eliminar Empleado

Regular

Figura 24 Caso de Uso de Empleados

Fuente: (Elaboracién propia)
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uc Inventario /

Inventario

Nuevo Articulo

Mostrar Articulo

Eliminar Articulo

Administradors
Modificar Articulo

Buscar Articulo

Asignar Articulo
Proyecto

Regular

Figura 25 Caso de Uso de Inventario

Fuente: (Elaboracién propia)
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uc Proveedores

—

I

Administrador\

Proveedores

Nuevo Proveedor

Mostrar Proveedor

\

Modificar Proveedor

Eliminar Proveedor

Regular

Figura 26 Caso de Uso de Proveedores

Fuente: (Elaboracién propia)

uc Use Case Model

I

Administmdur\

Cotizaciones

Agregar_Cotizacion

Modificar Cotizacion

/REgU-'a'r

Figura 27 Caso de Uso de Cotizaciones

Fuente: (Elaboracién propia)
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uc Use Caze Model /J

hdminiﬁtradnr\

Salarios

Agregar_Salario

Eliminar Salario

/H_Egl-llar

Figura 28 Caso de Uso de Salarios

Fuente: (Elaboracién propia)
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5.2 Diccionario de Datos

5.2.1

Vista de la base de datos

99

R ne D e

v neen G e e

v tnwen [t
Ve T WPELLDD fr s BT
piehnd SN

i ks

b o rer e
PR PP prai 2 B
FECHL [

[ P FEPOTES b

= P prsEeTa oo Fmam

G PYFEPORTES |0 feP)

< P TREECTE (0L TR

EY

AIGE T RIGE PT_E

F e i e
F in, e

F o e

[ PR3 IPV_ P 00 PR Ihi

Sv coti (10 T
Ss canE 0,je

T Teren
AR

3 S oo, ey

[ CTIIZALGHES P 0. CaT)

e

ey P nwa

ARCRIAP {1 B TE ) =

WARCHARC (0 BV TE S mstn

AR (0 BT TE] wEan PSCHAFE PR YT,

M ALGHES MARCHF i BT
f i T

AaIGE PR

P mrrey een
P o s

. Y PP P4 (0T

[on P IVERT ARG (8 IF00]

g TGS 100

S PYINVENT ARG (LT

2 FLPROY_ined (0PN

Figura 29 Diagrama Entidad Relacion

Fuente: (Elaboracién propia)

P N R O (0 TG

o ACTANSTRAG NP 70 AL

SV o (0, AT




100

5.2.2 Tablas y Vistas

Tabla 0-13 Informacion

Atributo Tipo Aceptacion Valores Descripcion
Nulos
Id_info number No Valor generado como

llave primaria de la

tabla
Nom_empresa Varchar2 No Nombre de la
empresa
Mision Varchar2 No Informacidn de la

mision de la empresa

Vision Varchar?2 No Informacion de la

vision de la empresa

valores Varchar?2 No Informacion de los

valores de la empresa

Fuente: (Elaboracién propia)



Tabla 0-14 Administracion

Atributo

Id_adm

nombre

apellido

Usuario

pass

rol

edad

genero

teléfono

Tipo

number

Varchar?2

Varchar2

Varchar?2

Varchar?2

Varchar?

number

Varchar?2

number

Aceptacion Valores

Nulos

No

No

No

No

No

No

Descripcion

101

Valor generado como

llave primaria de la

tabla

Nombre del usuario

administrativo

apellido del usuario

administrativo

Nombre del usuario

en sistema

contrasena del

usuario en sistema

rol del usuario en

sistema

edad del usuario

administrativo

Genero del usuario

administrativo

teléfono del usuario

administrativo



Atributo

correo

Fuente: (Elaboracién propia)

Tabla 0-15 Bitdcora_Administracion

Atributo

nombre

apellido

Usuario

pass

rol

edad

genero

Tipo

Varchar?2

Tipo

Varchar2

Varchar?2

Varchar?2

Varchar?

Varchar?2

number

Varchar?

Aceptacion Valores

Nulos

No

Aceptacion Valores

Nulos

No

No

No

Descripcion

correo del usuario

administrativo

Descripcion

Nombre del usuario

administrativo

apellido del usuario

administrativo

Nombre del usuario

en sistema

contrasena del

usuario en sistema

rol del usuario en

sistema

edad del usuario

administrativo

Genero del usuario

administrativo
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Atributo

teléfono

correo

Cambio

Usuario_cambio

Fecha_cambio

Ip

Fuente: (Elaboracién propia)

Tabla 0-16 Empleados

Atributo

Id_emp

Tipo

number

Varchar?2

Varchar?2

Varchar2

date

Varchar?2

Tipo

number

Aceptacion Valores

Nulos

No

No

No

no

no

no

Aceptacion Valores

Nulos

No

103

Descripcion

teléfono del usuario

administrativo

correo del usuario

administrativo
Cambio realizado

Nombre de usuario

que realiza el cambio

Fecha y hora del

cambio

Direccién ip del
ordenador donde se

realiza el cambio

Descripcion

Valor generado como
llave primaria de la

tabla



Atributo

Identidad

Nombre_emp

Apellido_emp

Edad

Teléfono

direccion

Fuente: (Elaboracién propia)

Tabla 0-17 Inventario

Atributo

Id_inv

Nom_producto

Cantidad

Tipo

Varchar?2

Varchar?2

Varchar?2

number

number

Varchar2

Tipo

number

Varchar?2

Number

Aceptacion Valores

Nulos

No

No
No

No

No

Aceptacion Valores

Nulos

No

No

No

104

Descripcion

Identidad del

empleado

nombre del empleado
apellido del empleado
edad del empleado

teléfono del

empleado

Direccion del

empleado

Descripcion

Valor generado como
llave primaria de la

tabla

Nombre del producto

Cantidad adquirida
del producto



Atributo

Numero_fac

descripcion

Precio_tot

Fuente: (Elaboracién propia)

Tabla 0-18 Proyectos

Atributo

Id_proy

Nom_cliente

Tel_cliente

direccion

Descripcion_proy

Fuente: (Elaboracién propia)

Tipo

number

Varchar?2

Varchar?2

Tipo

number

Varchar?

number

Varchar?2

Varchar?

Aceptacion Valores

Nulos

No

No

no

Aceptacion Valores

Nulos

No

105

Descripcion

Numero de factura de

compra del producto

Informacion del

producto

Precio total del

producto

Descripcion

Valor generado como
llave primaria de la

tabla

Nombre del cliente

duefio del proyecto
Teléfono del cliente

Direccidn del

proyecto

Descripcion general

del proyecto



Tabla 0-19 Bitdcora_Proyectos

Atributo

Nom_ cliente

Tel_cliente

direccion

Descripcion_proy

Cambio

Usuario_cambio

Fecha_cambio

Fuente: (Elaboracién propia)

Tipo

Varchar?2

number

Varchar2

Varchar?2

Varchar2

Varchar?2

Varchar?2

date

Aceptacion Valores
Nulos

No

no

no

no

106

Descripcion

Nombre del cliente

duefio del proyecto
Teléfono del cliente

Direccion del

proyecto

Descripcién general

del proyecto
Cambio realizado

Nombre de usuario

que realiza el cambio

Direccién ip del
ordenador donde se

realiza el cambio

Fecha y hora del

cambio



Tabla 0-20 Proveedores

Atributo

Id_prov

Nombre

Direccion

Teléfono

Contacto

Tel_con

Fuente: (Elaboracién propia)

Tipo

number

Varchar?2

Varchar2

number

Varchar?2

number

Tabla 0-21 Bitacora_Proveedores

Atributo

Nombre

Tipo

Varchar?

Aceptacion Valores

Nulos

No

No

Si

Si

Aceptacion Valores

Nulos

No

107

Descripcion

Valor generado como
llave primaria de la

tabla

Nombre del

proveedor

Direccion del

proveedor

Teléfono del

proveedor

Nombre de contacto

del proveedor

Teléfono del contacto

del proveedor

Descripcion

Nombre del

proveedor



Atributo

Direccion

Teléfono

Contacto

Tel_con

Cambio

Usuario_cambio

Ip

Fecha_cambio

Fuente: (Elaboracién propia)

Tipo

Varchar?2

number

Varchar?2

number

Varchar?2

Varchar?2

Varchar?2

date

Aceptacion Valores

Nulos

No

No

Si

Si

no

no

no
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Descripcion

Direccién del

proveedor

Teléfono del

proveedor

Nombre de contacto

del proveedor

Teléfono del contacto

del proveedor
Cambio realizado

Nombre de usuario

que realiza el cambio

Direccién ip del
ordenador donde se

realiza el cambio

Fecha y hora del

cambio
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Tabla 0-22 Cotizaciones

Atributo Tipo Aceptacion Valores  Descripcion
Nulos
Nom_ cliente Varchar? No Nombre del cliente
Tel_cliente number No Teléfono del cliente
Direccion Varchar2 No Direccion del
proyecto
Fecha_cot Varchar2 no Fecha que se realizé

la cotizacién

precio number no Precio total de la
cotizacion

Fecha_fin_p Varchar2 No Fecha final del
proyecto

Fuente: (Elaboracién propia)

Tabla 0-23 Salarios
Atributo Tipo Aceptacion Valores Descripcion
Nulos
Id_sal Number No Valor generado como
llave primaria de la
tabla
Id_emp number No Llave primaria de la

tabla empleados



Atributo

Id_proy

Fecha

pago

Nombre_emp

Fuente: (Elaboracién propia)

Tipo

number

Varchar?2

number

Varchar?2

Tabla 0-24 Bitdcora_Cotizaciones

Atributo

Nom_cliente

Tel_cliente

Direccion

Fecha_cot

Tipo

Varchar?2

number

Varchar?

Varchar?2

Aceptacion Valores

Nulos

No

no

no

No

Aceptacion Valores

Nulos

No

No

No

no
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Descripcion

Llave primaria de la

tabla proyectos

Fecha que se realiz6

el pago de salario
Pago al empleado

Nombre del

empleado

Descripcion

Nombre del cliente
Teléfono del cliente

Direccion del

proyecto

Fecha que se realiz6

la cotizacion



Atributo

precio

Fecha_fin_p

Cambio

Usuario_cambio

Ip

Fecha_cambio

Fuente: (Elaboracién propia)

Tipo

number

Varchar?2

Varchar2

Varchar?2

Varchar2

date

Tabla 0-25 Bitacora Inventario

Atributo

Nom_producto

Tipo

Varchar?

Aceptacion Valores

Nulos

no

No

No

no

no

no

Aceptacion Valores

Nulos

No

111

Descripcion

Precio total de la

cotizacion

Fecha final del

proyecto
Cambio realizado

Nombre de usuario

que realiza el cambio

Direccién ip del
ordenador donde se

realiza el cambio

Fecha y hora del

cambio

Descripcion

Valor generado de la

tabla inventarios



Atributo

Cantidad

Numero_fac

descripcion

Precio_tot

Cambio

Usuario_cambio

Ip

Fecha_cambio

Fuente: (Elaboracién propia)

Tipo

Number

number

Varchar?2

Varchar2

Varchar?2

Varchar?2

Varchar?2

date

Aceptacion Valores

Nulos

No

No

No

no

no

no

no
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Descripcion

Cantidad adquirida

del producto

Numero de factura de

compra del producto

Informacion del

producto

Precio total del

producto
Cambio realizado

Nombre de usuario

que realiza el cambio

Direccién ip del
ordenador donde se

realiza el cambio

Fecha y hora del

cambio



Tabla 0-26 Bitdcora_Empleados

Atributo

Identidad

Nombre_emp

Apellido_emp

Edad

Teléfono

direccion

Cambio

Usuario_cambio

Ip

Fecha_cambio

Fuente: (Elaboracién propia)

Tipo

Varchar?2

Varchar?2

Varchar2

number

number

Varchar?2

Varchar?2

Varchar?2

Varchar?2

date

Aceptacion Valores
Nulos

No

No

No

No

no

no

no
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Descripcion

Identidad del

empleado

nombre del empleado
apellido del empleado
edad del empleado

teléfono del

empleado

Direccién del

empleado
Cambio realizado

Nombre de usuario

que realiza el cambio

Direccién ip del
ordenador donde se

realiza el cambio

Fecha y hora del

cambio



Tabla 0-27 Prov_Inv

Atributo

Id_prov

Id_inv

Fuente: (Elaboracién propia)

Tabla 0-28 Proy Emp

Atributo

Id_proy

Id_emp

Fuente: (Elaboracién propia)

Tabla 0-29 Proy Iny

Atributo

Id_proy

Tipo

Number

number

Tipo

Number

number

Tipo

Number

Aceptacion Valores

Nulos

No

no

Aceptacion Valores

Nulos

No

no

Aceptacion Valores

Nulos

No

Descripcion

Llave primaria de

tabla proveedores

Llave primaria de

tabla inventario

Descripcion

Llave primaria de

tabla proyectos

Llave primaria de

tabla empleados

Descripcion

Llave primaria de

tabla proyectos

114
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Atributo Tipo Aceptacion Valores  Descripcion
Nulos
Id_inv number no Llave primaria de

tabla inventario

Fuente: (Elaboracién propia)
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7. Politicas de Respaldo
7.1  Archivos

Es de gran importancia que se realice un respaldo de la documentacion referente al manual
técnico y al manual de usuario del sistema. Estos archivos determinan la forma en la que
funciona el sistema, los requisitos de instalacion y la configuracidn del sistema, por lo que son
documentos de caracter importante para el funcionamiento y continuidad al momento de

presentar un problema.

7.1.1. Instalacién y Configuraciéon

7.1.1.1. Requisitos generales de pre-instalacion
e Hardware

o Procesador Intel Pentium
o 2 Gbde RAM
o Conexion a Internet

o 11 Gb de espacio en disco disponible

e Sistemas Operativos

o Windows 8.1 x64 Pro/Enterprise

o Windows 10 x64 Pro/Enterprise

o Windows Server 2012 R2 x64 Standard
o Windows Server 2016 x64 Standard

e Software

o Navegador Web actualizado
o Framework 4.0y 4.5
o Oracle Developer Tools

o Netbeans IDE version 8.2 con JDK 181



7.1.1.2. Detalles del proceso de instalacion

e Instalacion de JDK

o Se realiza la descarga del sitio oficial de Oracle:

https://www.oracle.com/technetwork/es/java/javase/downloads/index.html

o Seleccionar el archivo a descargar Java Platform (JDK) 8ull / 8ul12

(@) = Q

Oracle Technology Network / Java [/ Java SE [ Desc

Iniciar sesion @
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Pais @ Liamar Q

Java SE Resumen Descargas Documentacion Comunidad Tecnologia Formacion
Soporte para Java SE 2 N . B
Jeva Embedded Descargas de Java SE
Java EE

Java ME

Java FX ‘:—= 2 lava

Java DB

&7 NetBeans

Web Tier

DOWNLOAD 3 'DOWNLOAD

Java Card

Java Platform (JDK) 8u111/ 8u112 MetBeans con JOK 8

Comunidad

| Java Platform, Standard Edition

Java SE 8u111 / Bu112

Java SE 8u111 incluye importantes soluciones de seguridad. Oracle recomienda que todos
los usuarios de Java SE 8 actualicen estaversidn. Java SE 8u112 es una actualizacidn con un
conjunte de parches, que incluye todas las caracteristicas adicionales de Bu111 (descritas en
las notas de laversidn)

Lea mds aqui (en ingles) »

Figura 30 Descarga de JDK

Fuente: (P4gina oficial de Oracle)

Java SDKs and Tools

:_
o
<
i
(2]
m

Java EE and Glassfish

Java ME

[ [ e e

Java Card

4

NeiBeans IDE
# Java Mission Control

Java Resources

# Java APl

# Technical Aricles

# Demos and Videos

_n
=]
=
=
0

Java Magarzine

Developer Training

ldn |40 |40 |40

Tutorials

e Posteriormente acepte el acuerdo de licencia y seleccionar el archivo de descarga que

corresponda al sistema operativo instalado en el equipo.


https://www.oracle.com/technetwork/es/java/javase/downloads/index.html

Figura 31 Seleccion de archivo JDK a descargar

Java SE Development Kit S8u251

The sorlimars m s nsed umie e Ooacls Techn
Product J File Descrgton

Linios AR 52 Hand Ficat 281

Linus AR 54 Hard Ficas 28|

Linisx <3¢ RPM Paickag

Linus x5 Comprassed Srchve

Linux k&4 FFM Package

Lins ki Comprassed Arching

MO x4

Sofars SPARC &4-bit [SVR4 gackaga}

ol SRAHL &4-hit

Sodarks b {5V RS packega]

Solaris ohy

Wiridnws x84

Wrndows wid

Fuente: (P4gina oficial de Oracle)

e Una vez descargado el JDK, se procede a la instalacion. Se abre el archivo instalador y se

sy Mtk

~TLERE ANrRETiEng fur Qs e deva S

File Siza

TLET B

HNTTME

TLTIME

EHaAME

T35 MBE

Ba0% ME

FSATEME
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BEI: K8

EE44 MB

HiamMe

20007 Mg

ZN.54 MB

siguen los pasos para la instalacion.

e Instalacion de Apache Tomcat

o

Dawriaad
:‘i‘ rik-SuIS]-linus- emEE-vip Stk ar gr
':L - BUZST - b A wip - it te.ge
T, jok 3uzst-ino. S pm

k- B S1-linus- SR 1R

|k -F U2 S1- linue -aded rpen

|tk -SuE2ET-mscosx-whd . dmg

jik-SuSl-sofars-snaaTTin T

ik -Bu25] - solaris- spoacy Giar g

jib-SulSl-solarts-edddar

ok -BudsT-sofans-whd dargs

|k -SR] Wi s 2L

Je - Bl Sl - wirnd e el

Descargar el archivo a instalar desde el sitio oficial de Apache:

https://tomcat.apache.org/download-80.cei
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https://tomcat.apache.org/download-80.cgi
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! . Apache Tomcat® APACHE

Tomcat 8 Software Downloads

Imm-ga [ Lossecar | Welcome 1o the Apache Tomaat® 5.1 software download page. This page provides download finks for absaining the lacest versions of Tomest B¢ software, 25 well a3 links 1o he archives of older releases.

Savt the catat Unsure which version you nesc? Specification versions implemented, minimum Java version required and lots mare useful information may be found on the which version? page.

Apache Tomcat Quick Navigation
KEYS | 8.5.55 | Browse | Archives

Release Integrity

‘You must verify the integrity of the files. We p 2 i r every release file. This signature should be macched against the KEYS file which contains the OpenPGP keys of Tomcar's Refease Managers. We also provide si-512
checksums for every release file. After you download the file. you should calculate a checksum for your downioad, and make sure it is the same as ours.

Mirrors

You are currently using httpsi/idownloads.apache.org/. if you encounter a prablem with this mirrar, please select anather mirror. If all mirrars are failing there are backup mirrors (at the end of the mirnars fist) that shauld be available.

Other mirrors: [ Petpsiidownioeds.zpache.crg! || Change

85.55
Documentation
Tomeat 10.0 (slpha)

Please see the README file for packaging information. It explains what every distribution contains.
Tomear 3.0

Binary Distributions

Bresentations

© 32-biv it 7 (gD, shas12)
Problems? « Full documentation:

Security Reports © ez (psg, shas12)

Find help « Deplayer:

FAQ o zin (pan, sha512)

Mailing L * mrez (pen shasi)

Figura 32 Descarga y seleccion archivo Apache Tomcat

Fuente: (Pdgina oficial de Apache)

o Se instala el servicio tomcat8 desde la consola. Se debe colocar en el directorio
“C:\apache-tomcat-8.5.50\bin” y escribir “\service.bat install”

o Para iniciar el Tomcat se debe colocar “C:\apache-tomcat-8.5.50\bin” y luego

“\startup.bat”
e Instalacién Oracle Database 11g

o Descargar el archivo a instalar desde el sitio oficial de Oracle:

https://www.oracle.com/database/technologies/112010-win64soft.html

o Se descomprime el paquete y se ejecuta el setup.exe. Seguir los pasos para la instalacion.
Se introduce una contrasefia, importante recordar la contrasefia ya que se utilizara para

conectarse a la base de datos desde SQL Developer.


https://www.oracle.com/database/technologies/112010-win64soft.html
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Crzcle Databacs 11g Exprees Editon - Install Wizard Y
Specily Database Passwords i
CATABAG

RAPRRE B2 (A

Erter and corrirm paseiaords tor the database. Thiz pasawonrd wall be used for both the 555 a0d
the 3TSTEM daabase accounis

Erter Pazawond | |

Camfrm Fazzwond | |

. Back M=) Cancel

Figura 33 Instalacion de Oracle

Fuente: (Elaboracién Propia)
e Instalaciéon de SQL Developer

o [Esta herramienta nos ayudara a gestionar la base de datos Oracle. Se pueden realizar
funcionalidades bdsicas como crear tablas, columnas, insercién, modificacién y

eliminacién de datos. Una vez instalado el Oracle, al arrancar saldrd la siguiente imagen:

Oracle S5QL Developer

Fleaze specify the path to the JavaJOK home [e.g C:AProgram Files') avahidk

| Browse. . I

Cancel |

Figura 34 Instalacion Oracle SQL Developer

Fuente: (Elaboracién Propia)
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o Se busca la ruta donde se instal6 el JDK. Cuando se va acceder al SQL Developer se hace

mediante el sqldeveloper.exe

oRACLE Virsion: 18403761900
0L Developer
Database Connection Gaetting Started
Recent Databases Detected et a Database Information Tutzrials
Click to add the canneetion [Emos Tramg
Charmdeanporadaprodust ] E 2D sarsee Rt
workiadmin Crack Virilis Bo Apsiiance
¥E Diacker Inages
| T | - Crack Datshass ¥E
| Craaie g Connactan Manuslly
Related Tools

Figura 35 Instalacion Oracle SQL Developer

Fuente: (Elaboracién Propia)

o Para empezar se debe crear la conexion a la base de datos. Se selecciona el icono “4+” y se

selecciona la opcién requerida.

MNew Cloud Connecticn..

Figura 36 Instalacion Oracle SQL Developer

Fuente: (Elaboracién Propia)



o Luego, se colocan los datos para la conexion:
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B& Nueva / Seleccionar Conexion a Base de Datos

Mombre de Corex... Detales de Cone,,, | Nombre de Conexidn F\'Jcba

Usuario isystem

gmtraeﬁa [ou

Oraclke

| Guardar Contrassfia [ Color ce Conexidn

Tipo de Conexian [?&(o

v| Ral [velot por defecto ~

Nombre d=l Host locakost
Puerta 1521
() SID e

() Nombre cel Servico |

Estado: Correcto

Ayuda Cuardar Earrar Prabar

__| Autenficacon dl Sistema Operstive | | Autenticacion Kerberos  Avanzadas...

Corectar Cancelar

Figura 37 Proceso para Conexion

Fuente: (Elaboracién Propia)
7.1.2. Descripcion de Usuarios

7.1.2.1.  Usuario del Sistema

Administrador: este usuario puede realizar todas las operaciones del sistema (insert, update,

delete). Puede administrar la bitdcora y los reportes.

Regular: este usuario puede realizar operaciones como: insertar, modificar y buscar informacion.
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A.5. Manual de Usuario/ Recomendaciones generales
1. Propdésito

El presente documento tiene como finalidad ofrecer una guia que pueda servir al usuario, que
mediante pasos estructurados podrd hacer uso del sistema de informacién de una forma practica,
eficaz y correcta; ayudandose asi mismo a optimizar tiempo en su uso y evitando generar

redundancia en las actividades diarias dentro de la empresa.
2. Pantalla de Inicio y Autenticacion

En la pantalla de inicio se encuentra la autenticacion. Esta pantalla autentica si el usuario esta

autorizado para ingresar al sistema, en caso de estar autorizado lo direcciona a la pantalla donde

Bienvenido a INCONS

debe ingresar.
ngrese usuarno
ngrese contrasena

INI:I:INS
RN

Figura 38 Pantalla de Autenticacion

Fuente: (Elaboracién Propia)

3. Pantalla de Administrador
Esta es la pantalla del administrador, donde podemos visualizar la barra de menu que

contiene cada una de las opciones a las cuales tiene acceso el administrador, también se
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observa la informacion de la empresa, también una seccion donde se visualiza el usuario

conectado y la opcidn de cerrar sesion.

ADMINISTRACION s
INCONS = (@

@ Administracién

Administracién

Mantenimiento

PROYECTOS INVENTARIO EMPLEADOS
Mantenimiento Usuarios »
Citisacionas Informacion Empresa Proyectos
Hiinrhes Misidn de la Empresa
i P Nombre
Posicionarse como una de las mejores empresas en la rama de la construccidn en el ambito Cliente Direccién
regional, desarrollando los proyectos en tiempos éptimos, mejora continua de los procesos, la
gestion de capital humano y asi brindar el mejor servicio de calidad a los clientes Paola Rivera Colonia Miraflores
andrea morel Colonia El Reparto
Olga Aguilar Colonia las Brisas
Francisco Residencial
Guerrera Florencia

Figura 39 Pantalla de Inicio del Administrador

Fuente: (Elaboracién Propia)
3.1 Barra de Menu

La barra de Menu permite hacer las gestiones principales (mantenimiento) de los registros en la

base de datos para cada una de las opciones en dicha barra de mend.
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ADMINISTRACION
INCONS

@ Administracion

Mantenimiento

Mantenimiento Usuarios »

Cotizaciones

Reportes

Bitacora

Figura 40 Barra de Meni

Fuente: (Elaboracién Propia)

3.2 Menu de Usuario

Este ment tiene como finalidad mostrar la informacién del usuario y el cierre de la sesién en

sistema.



Cuenta

Salir

Figura 41 Menii de Usuario

Fuente: (Elaboracién Propia)

4. Médulo de Proyectos

En este médulo que estd dentro de la barra de men, al darle Click nos lleva a la pantalla de

[s1]
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proyectos, donde lo primero que hace es listar los proyectos activos que estdn registrados en la

base de datos, asi como también nos da las opciones de agregar, actualizar, modificar y cambiar

estado.

ESES

Figura 42 Menii de Proyectos

Fuente: (Elaboracién Propia)
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4.1 Agregar Proyecto

Como primer se debe dar Click al botén de agregar donde nos direccionard al formulario para

agregar un nuevo registro.

ADMINISTRACION o
INCONS e (@

@ Administracién

Proyectos

Mantenimiento 4 Lista de Proyectos Activos

TELEFONO
D CLIENTE CLIENTE DIRECCION DESCRIPCION Actuafizar  Estado
Cotizaciones 47 Paola Rivera 98033214 Colonia Miraflores construccion de casa, 2 pisos, 5 cuartos, 1 cocina, 5 bafios, 2 salas,
@
62 andrea morel 95561400 Coilonia El Reparto so, 3 cuartos, 3 baA+os, 1 sala, 1 cocina, parqueo para 2
@
88 Dlga Aguilar 95561400 Colonia las Brisas
7 @
96528745 Residencial Florencia
@
96302589
@

Figura 43 Boton agregar

Fuente: (Elaboracién Propia)

Una vez desplegado el formulario se procede con el llenado de la informacién. Esta pantalla
consta de 4 campos que requiere su llenado para poder registrar el nuevo registro. Incluye un
botdn “agregar” que, al presionarlo, ya con todos los campos llenados, permite registrar el nuevo

registro.
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Agregar Proyecto X
Mombre dei Cliente Telefono del Cliente
direccion

Descrpcion del Proyecto

Figura 44 Formulario para agregar nuevo proyecto

Fuente: (Elaboracién Propia)
4.2 Modificar Proyecto

Para modificar un registro se debe dar Click en el icono de modificar del registro que se desea

modificar.
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ADMINISTRACION

INCONS e (@
Proyectos

Mantenimienta Lista de Proyectos Activos

@ Administracion

Mantenimiento Usuarios > TELEFONO
ID CLIENTE CLIENTE DIRECCION DESCRIPCION Act@lizar  Estado
Cotizaciones 47 Paola Rivera 98033214 Colonia Miraflores construccion de casa, 2 pisos, 5 cuartos, 1 cocina, 5 bafios, 2 salas,
jardin ¢ (]
Reportes
62 andrea morel 95561400 Colonia El Reparta Casa de 1 piso, 3 cuartos, 3 bafzos, 1 sala, 1 cocina, parqueo para 2
: S ©
Bitdcora carros
88 Olga Aguilar 95561400 Colonia las Brisas

iso, 3 cuartos, 3 baAzos, 1 sala, 1 cacina, parqueo para 2 ¢ @

89 Frandsco 98528745 Residendial Florencia | casa de 1 piso 2 cuartos 3 baAzos 1 cocina 1 sala parqueo para 2

T s C @

102 Lucas Petron 96302589 Colonia Brisas de 50 2 cuartos 3 baA+os 1 cocina 1 sals pargueo para 2

ol @

Lago

Figura 45 Botén Modificar

Fuente: (Elaboracién Propia)

Después de dar Click a modificar nos direcciona al formulario para modificar la informacién del
registro que se selecciond, donde también se puede ver el listado de los datos seleccionados y por
dltimo se le da Click en guardar para confirmar que las modificaciones se realizaron y se desea

guardar la informacién en la base de datos.
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Modificar Proyecto X

Peola Marel 3e033214
Cofoniz Miraflares

consteccicn de cass, 2 pisos. 5 cuartos. 1 cocing, 5 baffAFE, A+os, 7 salac

Figura 46 Formulario para modificar un proyecto

Fuente: (Elaboracién Propia)

4.3 Estado de Proyecto

Para cambiar el estado de un registro en la base de datos basta con darle click al botén estado y

se cambiara a estado inactivo.
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Proyectos )
@
e
x
x
(o~ — ]
Figura 47 Boton Estado

Fuente: (Elaboracién Propia)

4.4 Otros Modulos

Cabe mencionar que este proceso que este proceso anterior se repetird en cada uno de los otros
mddulos variando tinicamente los campos a llenar, asi como su dependencia, en caso de que un
formulario requiera informacién de otra tabla, debe existir registro en esa tabla para poder

utilizar este campo.
S. Pantalla de Usuario Regular

Esta pantalla es a la que os usuarios regulares tendrdn acceso con médulos de acuerdo a su nivel

de acceso al sistema.



ADMINISTRACION
INCONS
@ Administracic e '
i Administracién
Manterimiento
PROVECTOS NVENTARIO

Informacién Empresa

Misidn de la Empresa

Posicionarse como una de las mejores empresas en la rama de Ia construccidn en el dmbito regional, desarrollanda los

tién de capital humano y asf brindar el mejor servicia

mpos éptimas, mejora continua de los procesos, la

de calidad a los clientes

Figura 48 Pantalla de Usuario Regular

Fuente: (Elaboracién Propia)

Proyectos

Nombre Cliente
Paola Rivera
andrea morel
lila

Francisco Guel

oni

Nicole Mejia

lupita o
vicente femandez

matilda

Direccién

Colonia Miraflores

Colonia El Reparto

nia las Brisas

Residancial Flore

Colonia Brisas de Lago

Colonia Ias Brisas

mexica df

guadalajara

estados unidos

132
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5.1 Barra de Menua

Barra de Menu donde permite poder hacer las gestiones que los usuarios regulares tienen

permitido realizar.

ADMINISTRACION
INCONS

@ Administracion

Caotizaciones

Figura 49 Barra de Menu Usuario Regular

Fuente: (Elaboracién Propia)
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5.2 Médulo de Usuario Regular

Este ment tiene como finalidad mostrar la informacion del usuario y el cierre de la sesién en

sistema.

- @

Cuenta

Salir

Figura 50 Menii de usuario regular

Fuente: (Elaboracién Propia)
5.3 Médulo de Cotizaciones

En este médulo que estd dentro de la barra de ment, al darle Click nos lleva a la pantalla de
cotizaciones, donde lo primero que hace es listar las cotizaciones que estdn registrados en la base

de datos, asi como también nos da las opciones de agregar, actualizar y modificar.

ADMINISTRACION )
INCONS =y 3

b Cotizaciones

Mantenimiento Lista de Cotizaciones

TELEFONO FECHA FECHA
T ID  CLENTE = CLIENTE DIRECCION DESCRIPCION COTIZACION PRECIO  FINAL MODIFICAR
114 Andrea 98210369 os, 2 salas, cocina 01/01/2020 2000000  01/06/2020
Flo
115  Nicole 9556140( Azos, sala, 01/04/2019 1000000  21/07/2019
Mejia
132  Brandon | 27452452 01/04/2019 1000000~ 21/07/2019

Figura 51 Médulo de Cotizaciones

Fuente: (Elaboracién Propia)
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5.4 Descargar PDF

Al seleccionar el boton “Descargar PDF” se descarga un archivo pdf con la toda la informaciéon

que aparece en la base de datos.

ADMINISTRACION "
INCONS “ @

@ Administracio w e
= Cotizaciones @

Mantenimiento Lista de Cotizaciones

TELEFONO FECHA FECHA
ok nciones ID | CLENTE  CLIENTE DIRECCION DESCRIPCION COTIZACION ~ PRECIO  FINAL MODIFICAR
114  Andres | 98210369 Colonia las casa 2 pisos, 4 cuartos, 5 bafios, 2 salas, cocina 01/01/2020 2000000  01/06/2020
Flores uvas comedor, parqueo 2 carros CJ
115 | Nicole 95561400 Residencial casa de 2 pisos, 4 cuartos, 5 baAzos, sala, 01/04/2019 1000000 ~ 21/07/2019

(@}

Mejia Florencia comedor, parqueo

132 | Brandon = 27452452 Colonia E casa de 2 pisos, 4 cuartos, 5 baAzos, sala 01/04/2019 1000000 = 21/07/2019

Cruz Reparto comedor, parqueo

Figura 52 Boton Descargar PDF

Fuente: (Elaboracién Propia)



A.6. OWASP

Se escaneo en OWASP ZAP (Open Web Application Project) version 2.9.0 del sistema de

informacién como medio de anélisis de seguridad del sistema mismo, con la finalidad de mejorar

la seguridad de la aplicacion web, realizando un andlisis donde podemos obtener las

vulnerabilidades del sistema web y asi solucionarlas.

W) OWASP ZAP

Version 2.9.0

Copyright (C) 2010-2020 ZAP Development Team
hitps:ifwww zaproxy.orgl
Disclaimer: ¥You should anly use this software to test the security of your
own web application or those you are authorized to do so0. The authars of

this product take no responsibility for any problems in relation to running
OWASP Z4P against any applications or machines.

This program is free software; you can redistribute it and/or modify it

under the terms of the Apache License, Version 2.0. This program is
distributed in the hope that it will be useful, but WITHOUT ANY
WARRAMNTY, without even the implied warranty of MERCHANTABILITY or
FITMNESS FOR A PARTICULAR PURPOSE. See the Apache License,
Version 2.0 License for mare details.

OWASP ZAP is a fork of the open source Paros Proxy preduct developed by Chinotec
Technologies Company.

The Paros Proxy code is Copyright (C) 2003-2008 Chinctec Technologies Company
and is licenced under the Clarified Artistic License as published by the Free Software
Foundation.

This product includes softwares developed by the Apache Software Foundation
http://www. apache.org licensed under Apache License 2.0. HSQLDB is licensed
under BSD license. JDIC is licensed by Sun Microsystems, Inc under the LGPL
license. OWASP ZAF also contains BeanShell, which is licensed under LGPL. The
Copyrights of these softwares belong to their respective owners.

Aceptar

Figura 53 OWASP ZAP VERSION 2.9.0

Fuente: (Elaboracién Propia)
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A.6.1 Informe de escaneo OWASP ZAP

Tabla 0-30 Resumen de Alertas

Alto 0

Medio 1

Bajo 3

Informativo 2

Fuente: (Elaboracién Propia)

Detalles de alertas:

Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda

Wodoesténdar iv) | | Sl 5§ A2 E I8 DODCD ey P P 0 XER o @@ @
: +

K [ 4 Inicio Répida T = Peticién ES W

@ OQEE |En vistaRaw | ¥| |CuerpovistaRaw [v] | [C] ]

7 (= Contextos ‘ |HTTP,’1.1 200 F|
@] Contexto predeterminado & Lt 1 secizeariaaEBaaAn. Nabh_in : g s -

» @ sitios [ K]

[ = H{sionaT & Buscarm | | Salida T & Spider(Araiia) T X Escaneo Aclivo | 4

@ v & XFrame-Options i l;
URL:  hitpiillocalhost8084iproyectofinaliiogin sp )
Riesgo: (4 Medium
(Confianza: Medium
Parametro: X-Frame-Options

* (4 Absence of Anfi-CSRF Tokens (2)
¥ {4 Cookie Without SameSite Attribute

Ataque:
* [Y No se encuentra encabezado ¥-Content-Type-Options Header Evidencia:
» [ |nformation Disclosure - Suspicious Comments (5) CWEID: 18
» [ |oosely Scoped Cookie (2) WASCID: 15

(Origen:  Pasivo (10020 - Opciones del encabezado del escaner %-Frame)
Descripcion:

El encabezado X-Frame_options na estd incluido en 1a respuesta HTTP para proteger ante ataques ‘ClickJacking”.

Otra info:

Solucidn:

.
=k TV v

Alertas WO F1 W3 W2 Primary Proy: Escaneoactual 46 0 B0 @o 2o Do ¥o S0 Eo

Los navegadores de web mas modermos apoyan |a cabecera HTTP X-Frame-Options. Aseglirese que estd establecido en todas 1as paginas web devuelta por su &
sitio (si usted espera que 13 pagina este enmarcada solo por paginas en su senidor (por ejemplo, es parte de un FRAMESET) entonces usted querra usar

Figura 54 Detalle alerta media

Fuente: (Elaboracion Con OWASP ZAP)
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Archiva Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda
Modoesténdar ) || S M =& OV B G808 DEDE A& v @b P 0 XER o @ @ |
@ sios [ % micio Rapiao | = Petcién | Respuestas= | % |

NE VistaRaw ¥ | Cuerpovista Raw |v] [ (]
¥ (5] Contextos ‘HTTP/I.] 200 H
[&] Contexto predeterminado . e =
» @ Sitios | <form  action"autenticacionl.jep" method='FOST®3 El

[ = H\swiaT , Buscar I_,Eﬂ,m\!” || Salida T % Spider(Arafia) T % Escaneo Activa T o 1

e J & Absence of Anti.CSRF Tokens R
URL: jsp

Riesge: U Low

Confianza: Medium

V[ Aleras (6)

Parametro:
* [ Cookie Without SameSite Attribute lAtaque:
» |4 Mo se encuentra encabezado X-Content-Type-Options Header (| | .. . <form action=" i 1.jsp* method="POST™>
» P Information Disclosure - Suspicious Comments (5} CWEID: 352
* [ Loosely Scoped Cookie (2) WASCID: 9

Origen:  Pasivo (10202 - Absence of Ant-CSRF Tokens)
Descripeion:
Nao Anti-CSRF tokens were found in a HTML submission form.

Una solicutud falsa entre sitios en un ataque que compromete y obliga a unavictima a enviar su solicitud HTTP a un destino objetivo sin su conacimiento o
intencién para poder realizar una accién como victima. La causa oculta es la funcionalidad de la aplicacion utilizando acciones de URLAormulario que pueden

Ofra info:

Ne known Anti-CSRF token [anticsrf, CSRFTaken, __RequestVerificationToken, csr , authenticity_token, OWASP_CSRFTOKEN, anoncsf,
cerf_token, _csr, _csrfSecret] was found in the following HTML form: [Form 1: "user” "pass” "bin_login” L.

Solucién:
Frase: Arquitectura y Disefio £
Utilice una biblioteca o marce comprobado que no acepte que ocura esta debilidad o que proporcione consirucciones que permitan que esta debilidad sea mas
AN 7% || cencila de evitar v
| Alertas W0 1 3 B2  Primary Proxy: localhost8081 Escaneoactual @ 0 &0 @0 20 @0 Ho 10 Wol

Figura 55 Detalle de Alerta Baja 1

Fuente: (Elaboracién Con OWASP ZAP)

Archivo Editar Ver Analizar Reporie Herramientas Import Enlinea Ayuda
Modoesténdzr jw) || S M H @ S E D@0 OO0 dd 'V @b PO KER c@m @
i [ + Inicio Rapido T = Peficion Tﬁmgsg%

|E vista Raw | | Cuerpovista Raw || - [ [

¥ (= Contextos
Cantexto predeterminado
> @ sitios

!f'—* Cookie: JSESS. A1E233C7BEASFE17ER1142EB8289; Path=/proyectofinal; HttpOnly

Ranfn nl
[0

[ 1 Historia | & Buscar [\ Alertas o | | ] Salida | % Spider(araia) | 3 Escaneo Adiva | < |

e J & Cookie Without SameSite Attribute L\
URL:  hitpilocalhost8084/proyectofinalliogin jsp

Riesgo: 1 Low

Confianza: Medium

Pardmetro: JSESSIONID

Alagque:

Evidencia: Set-Cookie: JSESSIONID

¥ [ Alertas (6)
[ Encabezado X-Frame-Options no establecido (2)
* |1 Apsence of Anti-CSRF Tokens (2)

* % No se encuentra encabezado X-Content-Type-Options Header (

P Information Disclosure - Suspicious Comments (5) CWEID: 16

» [ Loosely Scoped Cookie (2) WASGID: 13
Origen:  Pasivo (10054 - Cookie Without SamesSite Attribute)

Descripcion’

Acookie has been set without the SamesSite aftribute, which means thatthe cookie can be sent as a result of a ‘cross-site’ request The SamesSite attribute is an
effective counter measure to cross-site request forgery, cross-site scriptinclusion, and timing attacks

Ofra info:
RS

Solucicn
i

Ensure that the SameSite attribute is set to either ‘lax’ or ideally "strict for all cookies.

<% TV -
| Wetas ®o 1 53 B2 PrimaryProxy: localhost80s1 Escaneoactual 420 0 ®0 D0 @0 %o .0 %o

Figura 56 Detalle de Alerta Baja 2

Fuente: (Elaboracion Con OWASP ZAP)
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Archivo Editar Ver Analizar Reporte Hemamienias Import Enlinea Ayuda
Modestindr ) | | SHME G O 'E D08 DO0O0DE 48 ¢ @b PO XER oE @ |
i [ & inicio Rapido | =+ Peticién [ Respuestat= | & |

| i Vista Raw |wJ | Cusrpo:vista Raw \M] BE

|

¥ (5] Contextos im'rpfi_l 368 ﬁ'|

[Z1 contexto predeterminado +_Cnokie: 1SESSTOMTN=ARIIATE23GrTREASEETTEALL Paths/nrnvertnfinal « Httnonl e

» @ sitios ‘ H
£ Historia | ©4, Buscar | [ Alertas o | | | Salida | # Spider(Arafia) | ) Escaneo Acivo

@8 /J & Ho se encuentra encabezado X-Content Type Options Header L;

URL: A pray jinjsp
Riesgo: Y Low

Confianza: Medium

Parametro: X-Content-Type-Options

¥ [ Alertas (8)
» [ Encabezado %-Frame-Options no establecido (2)
> U Absence of Anti-CSRF Tokens (2)

> [ Cookie Without SameSite Attribute

Ataque:
Evidencia:
» [ Information Disclosure - Suspicious Comments (5) CWEDD: 16
* [ Loosely Scoped Cookie (2) WASCID: 15
Origen:  Pasivo (10021 - No se encuentra encabezado X-Content-Type-Options Header)

Deseripeion:

e B e e S s
ejecutar MIME-snifiing en el cuerpo de 1a respuesta, causando potencialmente que el cuerpo de sea Y como un tipo de
contenido diferente que el ipo de contenido declarado. Estos (principios de 2014} y versiones antiguas de Firefox preferiolemente usaran el tipo de contenido

declarado (si hay une establecide}, antes que ejecutar el MIME-Sniffing.

Otra info:

Este inconveniente alin aplica para paglnas de error (401, 403, 500, etc) ya que esas paginas a menudo todavia estan afectadas por problemas de inyeccion, en
cuyos casos atin hay paginas fuera de su tipo de contenido veridico. En limite ‘alto’ este escaner no alertara sabre las

respuestas de error al cliente o semdur

Solucion:

Asegiirese que el senvidor de |a aplicacidniweb el Content-Type ¥ que esté el
X-Content- Typeﬂpunns & 'nosniff para todas las pagmas web.

EAS e = : =
| Mlertas W0 91 13 W2 Primary Prow: lcalhost8081 Escaneuadumﬂo Lo @0 a 0 @0 ﬁu 20 9&0]

Figura 57 Detalle de Alerta Baja 3

Fuente: (Elaboracién Con OWASP ZAP)

Archivo Editar Ver Analizar Reporte Hemramientas Import Enlinea Ayuda

Momoestindar v || DM F @ JE OO0 OF0C ddy Ok P 2HER o€m @ |

@ siios | & [ 5 nicio Rapida | = Paticién | Respuestat= | 4 |
@LEE ! vistaRaw |¥] |CusmpoistaRaw [¥] [C] [
¥ (5 Contextos [HTTP/1.1 368 H
[Z] Contextn predsterminado +_Conkie: JSESSTOMIDS QC7REASEEIZERT Dathsn inal: Httnonl =
» @ sitios ‘ tl
1 Historia | ©, Buscar [ ¥ Alertas # | | | Salida | % SpidertArania) | 3 Escaneo Activo | o |
e / & ion Disclosure - Suspici H
v Alertas (6) “‘RL e - Lo
» [ Encabezado X-Frame-Options no establecido (2) zesﬂg& L ol
» 2 Absence of Anti-CSRF Tokens (2) Pm, e
® 4 Cookie Without SameSite Attribute |Ataque: B
* (U No se encuentra encabezado ¥-Content-Type-Options Header (| Evidencia:

(CWEID: 200

» [l Loosely Scoped Cookie (2) WASGID: 13

Origen: Pasivo (10027 - Information Disclosure - Suspicious Comments)
Descripcitn:

The response appears to contain suspicious comments which may help an attacker. Note: Matches made within script blocks of files are againstthe entire content
not enly comments.

Otra info.

The following comment/snippet was identified via the pattern: \pADMIN'D.
=script sre="s/sb-admin-2.min js™> </script>
The following comment/snippet was identified via the pattern: \oUSERD

Solucién:

Remove all comments that return information that may help an attacker and fix any underlying problems they refer to

S T

[ Alertas o (81 3 P2  Primary Proxy:localhost8081 Escaneoactual 420 €0 ®0 ) 0 @0 #0 o0 Ho|

Figura 58 Detalle de Alerta de Informacion 1

Fuente: (Elaboracion Con OWASP ZAP)
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Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda

& O E IEE 008 &&dy

el roRER cEE @ |

Modo estandar v | | & &
\Bsiias| +

[ & nicio Rapido | = Petcion | Respuestas=| & |

@oEC

v ﬁ Contextos
ontexto predeterminado
» @ sitios

1 | Encabezamiento: Vista Raw |mJ | CuerpaVista Raw ).M»] U =

iHTTFII.l 200

t-Cnokis: 1SESSTONTN-ARI3A1E23CTREASEE1TEATIAERR?AG

i £l

[ = H\smnaT 2}, Buscar L@m J | | salida T H# Sdeel(Araﬁa)T 2 Escaneo Activo m

ee J #

Loosely Scoped Cookie

¥ [ Alertas (6)

E1S

* [ Encabezado X-Frame-Options no establecido (2)
» U Absence of Anti-CSRF Tokens (2)

Riesgo: ¥ Informational
(Confianza: Low

Parametro:

* 1 Cookie Without Samesite Atfribute Alaque

* ¥ No se encuentra encabezado X-Content-Type-Options Header (| R

* [ |nformation Disclosure - Suspicious Comments (5) CWEID: 565
IWASCID: 15

Descripcidn:

URL: ﬁng:lﬁbca]hﬁsténsﬂpsoymoﬁnamo@in,}ad

Origen: Pasivo (90033 - Loosely Scoped Cookie)

|

Ofra info:

Cookies can be scoped by domain or path. This check is only concerned with domain scope The domain scope applied to a cookie determines which domains
can access it. For example, a cookie can be scoped strictly to a subdomain e.g. www.nottrusted.com, or loosely scoped to 2 parent domain e.g. notirusted.com. In
the latter case, any subdomain of nottrusted.com can access the cookie. Loosely scoped cookies are common in mega-applications like google.com and

localhost

|
Solucidn:

The origin demain used for comparison was.

JBESSICNID=0693A1E230CTBEASFE1TEN1142EBB200

T

Always scope cookies to a FQDN (Fully Qualified Domain Name).

v

[ Alertas B0 #1 3 B2 Primary Proxy: localhostsost

Escaneoactual @0 &0 @0 d o @0 Ho S0 Ho

Figura 59 Detalle de Alerta de Informacion 2

Fuente: (Elaboracién Con OWASP ZAP)



