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RESUMEN EJECUTIVO

En el presente documento se llevo a cabo el proceso de investigacion que tuvo como objetivo
analizar la implementacion de tiendas en linea y salir de lo convencional de las tiendas
tradicionales o fisicas, esto no quiere decir que la realizacion de esta implementacion se dejara de
lado lo tradicional, es una oportunidad de poder expandir los negocios con la disposicion que
todos los productos que algunas empresas ofrecen estén registrados sin ningun tipo de error,
como resultado de esto es que se pueda obtener el control de todas las ventas y con mayor

transparencia, con los valores correctos para los clientes.

Para la recoleccion de datos se uso como implemento la busqueda de informacion en la web,
encuestas aplicadas a diferentes personas, para conocer las opiniones de quienes utilizan
diferentes medios de compra y venta, de esta manera identificar como realizan este proceso
algunas plataformas que hoy conocemos, en la obtencion de informacion se busca identificar las
posibles necesidades o problemas al momento de trasladar un negocio a una tienda virtual y

como realizan sus procesos.

Al culminar el proceso de investigacion y de acuerdo a ello, se ha observado y analizado algunas
estrategias de mejora, como el poder identificar las necesidades de los clientes, la factibilidad de
la venta y compra en linea, el traslado del negocio via online, de esta manera cubrir y ofrecer
productos mas adecuados y en el momento justo. Saber que desean los compradores puede ser
una gran ventaja innegable para algunas empresas, permitiéndonos poder realizar oportunidades

y el disefiar una herramienta tecnoldgica para el proceso comercial.

La realizacion de esta investigacion y de acuerdo al analisis que se realizo, permite una
oportunidad de conocer herramientas tecnolégicas para el uso de mejoras y de obtener una fuente
principal para un mejor control de su negocio, en el cual podran ofrecer diferentes productos de
hogar, tecnologia y mas, ademas de ello poder manejar informacion de los proveedores,

compradores y registro de empleados.

Palabras claves: Clientes, ventas en linea, productos, compra, oportunidades de mejora,

herramienta tecnologica.
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ABSTRACT

In this document, the research process was carried out that aimed to analyze the implementation
of online stores and go out of the conventional as traditional or physical stores, this does not
mean that with the realization of this implementation it was left aside The traditional is an
opportunity to expand business with the provision that all the products that some companies offer
are registered without any type of error, as a result of this is that you can obtain control of all

sales and with greater transparency , with the correct values for the clients.

To collect the data, the search for information on the web was used as an implement, surveys
applied to different people, to know the opinions of those who use different means of buying and
selling, in this way to identify how some platforms carry out this process that today We know, in
obtaining information we seek to identify possible needs or problems when transferring a

business to a virtual store and how they carry out their processes.

At the end of the research process and accordingly, some improvement strategies have been
observed and analyzed, such as being able to identify customer needs, the feasibility of selling
and buying online, moving the business online, in this way to cover and offer the most
appropriate products at the right time. Knowing what buyers want can be an undeniable great
advantage for some companies, allowing us to realize opportunities and design a technological

tool for the commercial process.

The realization of this research and according to the analysis that was carried out, allows an
opportunity to know technological tools for the use of improvements and to obtain a main source
for a better control of your business, in which they can offer different home products, technology
and more, in addition to being able to manage information from suppliers, buyers and employee

registration.

Keywords: Customers, online sales, products, purchase, improvement opportunities,

technological tool.
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GLOSARIO

Comercializacién: Poner a la venta un producto o darle las condiciones y vias de distribucion

para su venta.

(Kotler, 1999) afirma que la comercializacion es: Introduccion de un producto nuevo al

mercado.

Comercio electronico: Consiste en la distribucion, venta, compra, marketing y suministro de

informacion de productos o servicios a través de Internet.

El Comercio electronico consiste en realizar electronicamente transacciones comerciales;
es cualquier actividad en la que las empresas y consumidores interactuan y hacen negocios entre
si 0 con las administraciones por medios electronicos las administraciones por medios

electronico (Brochet, 2010).

Plataformas virtuales: Son espacios en internet que permiten la ejecucion de diversas

aplicaciones o programas en un mismo lugar para satisfacer distintas necesidades.

El uso de las plataformas virtuales ofrece una serie de ventajas en el apoyo de la ensefianza
presencial que mejoran los resultados que se pueden obtener a través de los métodos educativos
tradicionales. Algunas ventajas que se destacan: la comunicacion facilitadora/estudiante, el
acceso a la informacion, el debate y la discusion, el desarrollo de habilidades y

competencia(Escobar, 2).

Tiendas virtuales: son plataformas que se encuentran en la web y que se utilizaran para la venta

y compra en linea de productos y servicios.
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Las tiendas virtuales son un espacio web y una herramienta tecnolodgica para comercializar
productos y/o servicios en internet, que generen grandes cambios en los negocios desde el

ambito comercial hasta la captacion de consumidores (Hoyos et al., 2014).

Usuarios: Se refiere a la persona que utiliza un producto o servicio de forma habitual.

Para la informatica un usuario es aquella persona que utiliza un dispositivo o un ordenador

y realiza multiples operaciones con distintos propositos (Bembibre, 2009).

Tiendas tradiciones o fisicas: es un establecimiento que se encuentra a la vista de las personas

para la compra de productos y servicios, el cual son atendidos por empleados de las tiendas.

Se define como tienda con enfoque tradicional aquella que tiene poca variedad y
profundidad en el surtido y el cliente es atendido por una persona detras de un mostrador

(Sarmiento, 2015).



I. INTRODUCCION

Se sabe la importancia que tiene la tecnologia hoy en dia y como ha evolucionado en el pasar de
los afos, en la presente investigacion se hizo el analisis de como el comercio electronico ha dado
lugar al cambio de operar de muchas empresas en la venta y compra de productos y servicios, el
uso del internet y de las nuevas plataformas que se utilizan y la manera en como la poblacion se
ha adoptado como forma y estilo de vida. Es aqui se realiza la utilizacion de nuevas técnicas
como las tiendas en linea, donde nos ofrecen la oportunidad de expansion comercial de negocio

ya sea a nivel nacional o internacional.

Actualmente se ha observado como el uso de esta herramienta se ha vuelto una oportunidad de
complacer a los usuarios debido a diferentes contenidos que ofrecen, y de esta forma cumplir su

funcionalidad satisfacer las necesidades de los clientes.

En Honduras se ha visto como ha avanzado el comercio electronico y a su vez es solo uno de los
indicadores que refleja la cultura virtual y el crecimiento importante en el pais, no solo en la
realizacion de compras en linea, si no también que existen algunas empresas que cuentan con una
plataforma virtual para la realizacion de sus ventas y compras, cabe mencionar que también
existe un factor importante en las empresas y emprendedores ya que se busca implementar
diferentes formas de comercializar y adaptar formas de pago digitales que se adapten a sus

posibles clientes.



II. PLANTEAMIENTO DEL PROBLEMA

2.1 Antecedentes

Debido a la evolucion de la tecnologia en los ultimos afios y como ha cambiado la manera de
trabajar de muchas personas y empresas, se ha observado como el entorno del comercio
electronico a avanzado y continuamente, uno de los cambios que ha aumentado es la venta y
compra en linea de productos y que a su vez se esta volviendo una forma mas comun de trabajar,
pero en algunos casos esto se ha vuelto irrelevante ya que no toda la poblacion esta dispuesta a
dejar la forma tradicional, a la cual nos hemos acostumbrado y a causa de la falta de
conocimiento de las tecnologia o falta de aprendizaje de las tiendas virtuales, es un cambio que

se esta realizando en grande y conforme a ello se ha vuelto una necesidad para la venta en linea.

En esta investigacion se realizo el estudio de las necesidades que tienen los clientes y la
factibilidad que se necesita al momento de utilizar una tienda virtual, conforme al analisis
establecido del uso de estas plataformas y que medidas estratégicas a tomar en cuenta para
mejorar este negocio, estableciendo acercamientos con los clientes y la implementacion de la
comercializacion de este rubro, de esta forma optar con soluciones que ayuden al manejo de los

procesos de venta y compra en linea.

2.2  Enunciado / Definicion del Problema

En la actualidad tanto las grandes, medianas y pequefias empresas se ven en la necesidad de
cumplir las necesidades del consumidor, para ello requieren estar a la vanguardia del cambio

implementando o manteniendo su negocio en linea y de la mano con los cambios tecnoldgicos.

Para algunas empresas, este ha sido su mayor problema, ya que en el momento no cuenta con un

sistema que cubra las necesidades del cliente interno y externo.



2.3 Preguntas de Investigacion

« ;Como se podria rentabilizar una tienda en linea desde el principio?

% Basado en los productos, ;Cudles serian los pasos que se deberian considerar para
mostrarlos en linea?

% ;Cuales son los procedimientos que siguen algunos emprendedores y empresas para

trasladar su negocio en linea?

% ;De qué manera seria mas eficiente el proceso de venta al cliente?

% En la actualidad, ;Cuéles serian los problemas o necesidades de las tiendas en la venta y
compra de productos?

%+ (Cuales son las peticiones mas frecuentes en la realizacion de las tiendas en linea?
2.4 Hipotesis y/o Variables de Investigacion

La informacion y el conocimiento sobre el comercio electronico, agilizara y difundira el uso del
internet con las plataformas en linea para comprar, vender un servicio o consumo por internet,
implementado que la creacion de tiendas en linea ayuda a los negocios a expandirse y mejorando
las formas de presentar los productos, con el fin de que este proceso sea amigable permitiendo

una mejor atencion e interaccion con el cliente.
2.5 Justificacion

Actualmente el internet ha llegado a ser uno de los medios de comunicacion mas importantes e
influyentes a nivel mundial, debido a la gran cantidad de personas a las que llega, hoy dia debido
a la situacion de pandemia por Covid-19 ha generado cambios en grandes cantidades en
diferentes rubros de negocio, como ser, comidas rapidas, centros comerciales, lugares turisticos y
muchas mas empresas que se han dedicado al comercio electronico debido a la situacion
expuesta muchos empresarios piensan en implementar tiendas online o actualizar sus medios
digitales para poder seguir operando sin ninglin problema y con el fin de que estos empresarios

logren incursionar con €xito se requiere realizar una investigacion para determinar esos factores.



III. OBJETIVOS

3.1 Objetivo General

Identificar las necesidades y oportunidades en el uso de las tiendas en linea por emprendedores
locales, mediante técnicas de investigacion, con el fin de introducir métodos de mejora y

soluciones para lograr la satisfaccion de los clientes.

3.2 Objetivos Especificos

% Examinar y utilizar las metodologias adecuadas y efectivas para el estudio de la
implementacion de las tiendas en linea.

¢ Identificar los procesos de compra/venta que se llevan a cabo en las tiendas en linea.

¢ Definir recursos tecnologicos existentes e innovadores para el desarrollo y crecimiento de
las tiendas fisicas a tiendas virtuales.

¢ Analizar las necesidades de los clientes y proveedores, para adaptar y afadir las

caracteristicas en la tienda online.

%+ Conocer las tendencias de adquisicion de los productos mediante el comercio electronico.



IV. MARCO TEORICO

4.1 Tiendas Tradicionales o Comercio Tradicional
4.1.1 Definicion de tienda tradicional o comercio tradicional

La tienda es un tipo de establecimiento comercial en el cual la gente compra bienes o
servicios a cambio del desembolso de una determinada cantidad de dinero, es decir, del valor
monetario con el cual el producto o servicio ha sido asignado. La venta en estos establecimientos
es al menor generalmente, es decir, se venden los productos por unidad y no es necesario como
sucede en la venta al por mayor comprar grandes cantidades de un producto para poder adquirir

alli (Ucha, 2010).

4.1.2 Atencion personalizada de las tiendas tradicionales o comercio tradicional

Tradicionalmente, las tiendas, son establecimientos pequenios que ofrecen atencion directa
por parte de un vendedor que asesora acerca de los productos y servicios que alli se venden,
ademas, supone la presencia de un mostrador o mesa que cumple la funcion de separacion,
division, de la sala de ventas con respecto a los articulos que estdn a la venta. La tienda seria algo
asi como el opuesto al comercio conocido como de libre servicio en el cual es el propio
consumidor, cliente, quien se acerca a los articulos, los escoge y los lleva hasta la linea de cajas

para abonarlos (Ucha, 2010).

Entonces, la principal diferencia que nos propone la tienda con respecto a los comercios
mencionados es la atencion personalizada y bastante exclusiva que les ofrecen a sus clientes. De

alguna manera podriamos decir que la tienda permite una manera mas tranquila de comprar,



podemos apreciar de manera detenida el producto, ademas de contar con un vendedor

predispuesto a contarnos las ventajas y alcances del producto en cuestion (Ucha, 2010).

Las tiendas pueden estar dedicadas a comercializar un solo tipo de producto como
indumentaria, mobiliario, objetos de decoracion, comida, artefactos electronicos, entre otros, o
bien ofrecer un amplio surtido de productos. En tanto, la tienda puede funcionar de manera
independiente, sola, en un espacio fisico o bien estar integrada a una galeria o centros
comerciales en donde compartird espacio con otras tiendas. Tanto en Espafia como en
Latinoamérica la tienda es un recinto tradicional y que representa el mayor porcentaje de ventas

de productos basicos y alimentos (Ucha, 2010).

4.1.3 Caracteristicas de las tiendas tradiciones o comercio tradicional

Las tiendas tradicionales o comercio tradicional, cuentan con diferentes caracteristicas para el
intercambio de productos y servicios con interacciones fisicas tanto de los consumidores como
del personal que se encuentra en la tienda, aparte de ello el contar con este espacio fisico incluye
muchos mas que solo vender y atender, se debe tomar en cuenta que una tienda fisica consta de

mucho mas que eso, algunas caracteristicas:

¢+ Es necesario disponer de capital.

+¢+ Es necesario habilitaciones, permisos e inscripciones.
% Costos fijos que no se pueden evadir.

+ [Esta sujetado a un horario de atencion.

% Se necesitan empleados.

*
0.0

Gastos en remodelacion y renovacion de stock.

3

*

En muchos casos es necesario vender a créditos.

e

o

En algunos casos dificilmente ensefian a conseguir clientes.

53

o

Para expandirte debes abrir sucursales (inversion de dinero).



3

*

No se dispone de tiempo libre.

3

*

La entrada de la tienda es durante horas predefinidas.

53

o

Generalmente hay que ir al local para comprar.

53

o

En ocasiones se aceptan cheques, efectivo, tarjetas de crédito y débito.

3

*

Se necesita de un local comercial para funcionar.

3

*

Las entregas son inmediatas.

53

o

El comprador y el vendedor estan frente a frente.
4.2 Tiendas en linea o Comercio Electréonico
4.2.1 Definicion de tienda en linea o comercio electronico

Una tienda virtual es un espacio en internet donde se puede poner a la venta durante las 24
horas del dia los 7 dias de la semana diversos tipos de productos de forma muy similar a como se
los exhibiria y venderia en una tienda tradicional. Esto, debido a que las tiendas virtuales tienen
un programa especial que les permite mostrar imagenes y descripciones de uno o mas productos
de forma muy "amigable" (como si lo hiciera un vendedor), ademas de brindar la opcion de
poder realizar cobranzas online con tarjetas de crédito lo que permite aprovechar las "compras

impulsivas" (Liberos & Somalo, 2011).

Andrew, (2002) hace énfasis en sus beneficios y alcances y la define como las actividades
de negocio que involucran clientes, productores, proveedores de servicios e intermediarios
usando redes de computadoras tales como la Internet. Menciona que su objetivo es reducir costos
en productos y servicios y mejorar la calidad y la respuesta al cliente, al facilitar el proceso de

abastecimiento, contribuyendo con la reduccion de los ciclos de produccion.



El eCommerce es un campo multidisciplinario que incluye areas técnicas,
telecomunicaciones, seguridad, almacenamiento y solicitud de medios; areas de negocio,
mercadotecnia, aprovisionamiento, compras, facturacion, pagos y gestion de la cadena de
abastecimiento y aspectos legales como la privacidad de la informacion, propiedad intelectual,

impuestos, acuerdos legales y contractuales (Andrew, 2002).

4.2.2 Beneficios que tiene una tienda en linea o comercio electronico para empresas

Apostar por el comercio electronico, ofrece la oportunidad de llegar a mas clientes debido a que
trasciende fronteras, implementando una estrategia de tienda en linea bien desarrollada es capaz

de llegar al cliente o persona independientemente del lugar donde se encuentra.

La creacion de una tienda en linea se esta volviendo una necesidad y no una opcion para algunas
empresas y emprendedores, debido a que tiene muchos beneficios para aquellos que participen

en la implementacion de esta herramienta, algunos beneficios con los cuales podran contar son:

+ Alcance global: el comercio electronico permite eliminar fronteras geograficas a bajo

costo y rapidamente.

53

o

Reduccion de costes: la implementacion de una tienda electronica es mucho menor que la
implementacion de una tienda fisica.
+ El negocio esta siempre disponible: las soluciones de comercio electronico permiten

disponibilidades 7 dias a la semana, 24 horas al dia a un coste bajo.

3

*

Personalizacion: la personalizacion del tratamiento de los clientes se logra de manera

rapida y eficiente.

53

o

Mercado de nicho: las empresas pueden atender por medios digitales de manera eficiente

y a bajo coste clientes con caracteristicas muy especiales (Mejia Llano, 2020).



3

*

53

o

53

o

3

*

Innovacion: el comercio electronico facilita el conocimiento del cliente y la innovacion
en la organizacion.

Prueba de productos: se pueden probar nuevos productos a través de campafias o
encuestas, llegando un nimero muy amplio de potenciales clientes y a costes muy
reducidos.

Bajos costes de comunicacion: las empresas utilizando Internet como canal de
comunicacion logran bajar de manera significativa sus costes.

Eficiencia en las compras: se logran eficiencias importantes en los procesos de compras
de las empresas cuando se utiliza Internet (Mejia Llano, 2020).

Conocimiento del cliente: se puede conocer mejor a los clientes lo que facilitara la
satisfaccion de sus necesidades y expectativas.

Mejora el servicio al cliente: se mejora la calidad, la eficiencia y los costes del proceso de
servicio al cliente.

Bajos inventarios: el comercio electronico les permite a las empresas minimizar los
inventarios.

Distribucion de productos digitales: el coste de distribucion de productos digitales se
reduce hasta en un 90%.

Reto a la cadena de intermediacion: algunas veces los productores pueden vender sus
productos a los consumidores, sin utilizar la cadena de intermediacion(Mejia Llano,
2020).

Economia de red: El Internet crece todos los dias por lo que es mas valiosa cada dia ya

que una red es mas valiosa mientras mas integrantes tenga.



*
0.0

4.2.3

10

Aliados que facilitan la adopcion: las empresas que ingresen al comercio electronico
contaran con aliados para facilitar el proceso, desde el envio a la puerta de cliente,

pasando por virutas de papel, hasta la caja para envio postales (Mejia Llano, 2020).

Beneficios que tiene para los consumidores una tienda virtual

Para algunas personas es de mucho provecho el poder obtener o encontrar herramientas que

faciliten la compra de productos y servicios mediante tiendas en linea, estd mas decir que es un

ahorro de tiempo ya que si hace de la manera tradicional se tendra que salir de casa e ir a buscar

donde encontrar lo que se desea, por tanto, encontramos algunos beneficios a nuestro favor:

*
0.0

3

*

53

o

3

*

Ubicuidad: el cliente puede estar localizado en cualquier parte con acceso a Internet y
podra realizar la transaccion (Mejia Llano, 2020).

Mas productos y servicios: existe una gran variedad de productos y servicios disponibles
en Internet.

Productos personalizados: la personalizacion de productos o servicios es muy comun en
los sitios de comercio electronico.

Productos o servicios al mejor precio: el consumidor puede comparar precios de los
productos o servicios para comprar el que mas le convenga.

Envio inmediato: los productos digitales son entregados de manera inmediata (Mejia
Llano, 2020).

Informacion disponible: el cliente tiene mucha informacion a su disposicion de los
productos y servicios que esta interesado en comprar.

Compartir su experiencia: puede utilizar internet y las redes sociales para comunicar su

experiencia de compra.
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3

*

Articulos poco comerciales: puede encontrar articulos que por su baja rotacion no se
venden en las tiendas fisicas.
+ Rastreo de los pedidos: los consumidores tienen la posibilidad de hacer seguimiento a sus

pedidos a través de medios digitales (Mejia Llano, 2020).

4.2.4 Beneficios que tiene para la sociedad del comercio electronico

+ Disminuye contaminacion: el comercio electronico evita que consumidor se desplace a
las tiendas fisicas con lo que se disminuye el trafico y la contaminacion.
¢+ Aumenta cobertura: los servicios virtuales permiten que mas servicios puedan llegar a las

personas pobres (Mejia Llano, 2020).

3

*

Mejora estandar de vida: la compra de productos y servicios a menor precio genera un
mejor estandar de vida en las personas.
+ Aumenta el acceso: permite a las personas areas rurales tener acceso a productos que no

estan disponibles en su localizacion geografica (Mejia Llano, 2020).

4.2.5 Diferencias de una tienda tradicional y una tienda virtual

La creacion de diferentes oportunidades de negocio y las nuevas formas de distribucion de
productos y servicios ha ayudado a las empresas a la mejora de compra y venta, con ello el

aumento de la competitividad, calidad del servicio y el aumento de la expansion de los negocios.

La diferencia del comercio tradicional y comercio electronico radica en el medio empleado para
el intercambio de bienes o servicios, lo tradicional, un espacio fisico; en caso de lo virtual el
internet, con la implementacion del comercio tradicional o virtual, se encuentra diferencias con

las que se podra observar como afecta o ayuda en algunas areas de los negocios.



12

Tabla IV-1 Diferencias de una tienda tradicional y tienda virtual

Costo
+ Gastos en empleados ¢ Abhorro en personal una sola oficina
(intermediarios). central (cuenta con alojamiento en sitio
% La oficina principal con varias web).
sucursales. Aumenta el costo en: % Oftrece la facilidad de atraer clientes
mano de obra, alquileres, globales a un costo mucho mas bajo.

mantenimiento, gastos generales,
inventario, etc.

% Apostar en la internacionalizacion de
los productos a través del marketing
digital implica una inversion

considerable para los empresarios.

Comodidad
%+ Abierto por horas especificas. %+ Abierto las 24 horas, 7 dias a la semana.
% Alcance y accesibilidad solo hasta % Alcance traspasa fronteras
donde el cliente mas lejano esta % Envio hasta donde solicita el cliente.
dispuesto a viajar. % Desde la comodidad de su hogar y sin

importar la hora el cliente puede revisar
los catdlogos de los productos y hacer

comparaciones de los mismos.

*
0.0

El producto es recibido donde el cliente

indica que se le entregue.
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\J
0.0

*
o

*
o

Ventas

o

Las ventas se realizan en un espacio % El inventario puede estar en un
fisico donde los vendedores cuentan almacén, pero la exhibicion se realiza a

con un inventario disponible para traves del internet. aqui se destaca el
Pruebas

El cliente tiene la oportunidad de %+ Estas obligado a confiar en el producto
probar la mercancia. y los reviews.

Hacer comparacion de la mercancia

con otras similares.

Ahorro de tiempo

El cliente invierte tiempo en + Una transaccion en linea le permite
desplazase el lugar para adquirir un tanto al cliente como a las empresas el
producto. El cliente necesita mas ahorro de tiempo en el proceso de
tiempo para realizar la compra. compras.

Procesos
Proceso de compra cara a cara, % Debes contar con descripciones
permite la interaccion entre el cliente detalladas que ilustre al cliente acerca
y la empresa. de lo que comprara.
La interaccion humana aumenta la ¢ Las plataformas utilizadas para el e-
posibilidad de producir errores commerce debe garantizar una
administrativos. excelente experiencia de usuario.

++ Minimiza los errores administrativos.

En qué se diferencia el comercio tradicional y el comercio electronico en sus respetivas areas.

Fuente: Comercio tradicional VS e-Commerce, ;en qué se diferencian? (Ordoiiez, 2020).
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4.2.6 Gestion de proveedores en una tienda en linea

La funcion de poder contar con un suministro que pueda proveer de productos para el negocio
online es una tarea fundamental, que permite asegurar el éxito, debido a que los clientes son cada
dia mas exigentes cuando realizan una compra en linea, lo que se tiene que crear todo un sistema
organizativo para poder enviar el producto en el menor tiempo posible. Conforme a ello el
negocio aumenta su tamaio, al igual su nivel de complejidad de la gestion de stock. Ademas, el
poder elegir bien el proveedor ayuda a las empresas a poder tener un mejor rendimiento en sus
ventas, ya que no se puede contar con todos los productos que los clientes solicitan se da la
necesidad de contar con algunos proveedores que puedan ofrecer productos y servicios, de esta
manera poder solicitar a los proveedores la cantidad necesaria de articulos para poder suministrar

la tienda.

Proveedores de bienes: Incluiriamos a las personas y empresas que fabrican o venden
bienes o materiales tangibles. Para el e-commerce que vende productos fisicos este tipo
de proveedores sera el principal. Este proveedor suministrard los bienes que la tienda virtual
vendera en Internet. También se incluirian en este grupo desde la empresa que nos abastece las

cajas para los envios, hasta la que nos hace las tarjetas de presentacion (Alcazar, 2017).

Proveedores de recursos: Los proveedores de recursos ya sean personas o empresas
satisfacen las necesidades economicas de la tienda online. Si el plan econdomico de tu e-
commerce daba como resultado una necesidad de financiacion probablemente ya habras tratado

con algun proveedor de este tipo (Alcazar, 2017).

Proveedores de servicios: Logicamente los proveedores de servicios son aquellos que

suministraran bienes intangibles al e-commerce. La empresa a la que le pagamos el alojamiento
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web, la compaiia telefonica o la empresa de mensajeria que reparte nuestros pedidos, entrarian

dentro de este grupo (Alcazar, 2017) .

Proveedor de e-commerce de dropshipping: El dropshipping es una modalidad de
logistica del e-commerce que a su vez es un tipo de proveedor. Se trata de un proveedor que se
encarga de suministrar los productos al consumidor final. De este modo podemos vender por
Internet sin contar con stock propio. Es una opcion a tener en cuenta si queremos prescindir
de almacenar y preparar los pedidos ahorrando tiempo en la gestion del e-commerce (Alcazar,

2017).

4.2.7 Gestion de Productos en una tienda en linea

Una de las partes fundamentales de e-Commerce son los productos, pues en muchas ocasiones es
la primera impresion que se llevan los usuarios al momento de visitar una tienda virtual y por
ello lo que hace decidir si compra o no. Al administrar los productos es de las funciones mas
importantes en el ambito de los negocios y con ello implica la definicion de las caracteristicas y
beneficios de los productos o servicios mediante los procesos de desarrollo, fabricacion, y
disefios de productos, marketing, ventas y el servicio post venta adecuando al cliente final.

El administrador del producto es equivalente al gerente de cuentas en una empresa de
servicios, los roles de la administracion del producto, en ambos casos son similares, con la inica

diferencia que existe en cuanto al producto, (que es fisico) en relacion al servicio (que es

intangible) (Parrabera, 2017).

0’0

% Integracion del producto

En primer lugar, tenemos la fase de integracion del producto, cada eCommerce es un

mundo y cada uno tiene su implementacion, demos tener fichas de productos completas, con
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imagenes que llamen la atencion y videos de calidad. Si tenemos posibilidad y es un producto
estratégico enlazarlo en redes sociales, realizar un review en YouTube, aportale valores anadidos
desde fuera también. Otros valores importantes son los envios en 24 horas o menos, el envio y
devolucion gratuita, las opiniones del producto y todos los valores afiadidos que podamos

aportarle al cliente(Parrabera, 2017) .

TRUCO: “Incluye el nombre de tu marca y un enlace del producto por si intentan copiar el

contenido consigas un enlace o una mencion de la competencia” (Parrabera, 2017)
“ Mantenimiento

Una vez tengamos implementado el producto tendremos que ver como evoluciona y qué
resultados obtenemos, ;esta indexado y bien posicionado? ;recibe visitas? ;convierte?...

Siempre que estén en stock podemos encontrarnos con diferentes escenarios(Cuéllar, s. f.):

Productos que se venden siempre: Ver un producto que se vende como si fuesen churros
es un placer, podemos hacer pequefios retoques que creamos que pueden ser buenos y
analizarlos, pero el punto de partida es muy bueno. Lo que debemos revisar es que no deje de

venderse (Cuéllar, s. f.).

Productos que se venden por rachas o muy poco: Normalmente este tipo de
comportamiento se deban a las variaciones de precio, stock o productos que son de temporada.

Probablemente esta indexado y posicionado en Google y reciba muy pocas visitas (Cuéllar, s. f.).

Productos que no se venden: Revisar la pagina de producto, si esta todo correcto ver si
estd indexado, posicionado en Google y si recibe visitas desde alguna fuente. Si recibe visitas

hay que renovarse, aplicarle alguna promocion, inventarnos alguna forma de destacarlo. Si
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siguen sin venderse, esta todo correcto y tiene un precio competitivo es un producto sin rotacion,

mismo estado si no tiene visitas (Cuéllar, s. f.).

+* No stock

La siguiente etapa llega cuando el producto se agota, un momento delicado porque si es un
producto que se vende dejamos de facturar una cantidad importante de dinero. Podemos
desglosar las formas en las que se puede presentar este problema de la siguiente manera

(Parrabera, 2017):

Producto que volvera a entrar: Si es un producto lo tendremos en un futuro vamos a dar
la opcion de pre-compra o reserva con los dias que faltan para que llegue el producto y un campo

para que los clientes dejen el email y notificarles cuando esté disponible (Parrabera, 2017).

Producto que no volvera a entrar: Este caso es de los mas delicados, hay muchas
opiniones al respecto y yo voy a contar desde mi experiencia el que mejor me ha funcionado. Los

dividimos en dos casos de nuevo (Parrabera, 2017):

e Productos que no tienen trafico:
En este caso no es tan dramatico, es un producto que ya no recibe visitas, pasaria al
proceso de eliminacion o desactivado.

e Productos con trafico:
En estos productos tenemos que seguir exprimiendo el rendimiento que nos den, poner un
banner con un producto similar puede ser una buena opcion. Cuando veamos que

comienza a perder fuerza podemos hacer una redireccion 301 al producto similar o
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categoria en su defecto. Una redireccion 301indica que la pagina del producto se mueve

permanentemente a una nueva pagina (Parrabera, 2017).

*

*+ Eliminacion

El proceso de eliminacion es muy delicado, si no lo realizamos correctamente y eliminamos
miles de productos sin realizar ningiin proceso tendremos miles de errores 404 que se irdn
acumulando. Cuando hablamos de eliminar no es borrar de la base de datos, es desactivarlo u

ocultarlo de nuestra tienda online (Parrabera, 2017).

(Cuando debemos eliminar/desactivar un producto? Cuando no le sea util a usuario y
nosotros tampoco podamos sacarle ningin partido, es decir, un producto que no tiene visitas, no
tiene stock y tenemos prevision de que siga asi para siempre es un producto que hay que eliminar

o no mostrar (Parrabera, 2017).

Al quitarlo de la web tenemos dos opciones para no ocasionar errores 404:

¢ Redireccion 301:
Realizar una redireccion 301 al producto mas parecido o en su defecto a su categoria,
siendo mas recomendado al producto.

e Error 410:
El error 410 significa que el producto solicitado no esta disponible ni lo estara en el
futuro. Un buscador elimina antes una pagina 410 que una 404 y sirve para indicar que

hemos eliminado un producto (Parrabera, 2017).
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4.2.8 Gestion de Inventarios en una tienda en linea

La gestion y manejo de inventario ayuda a ver exactamente como se estan moviendo los
productos, esto nos ayuda a poder planear ordenes futuras, ventas especiales, crear exitosas
campanas de marketing y disefiar promociones especiales relacionadas con tu numero de

inventario.

Un buen software de gestion de inventario te deberia proporcionar la opcion de crear
atributos personalizados y clasificar tus productos siguiendo los criterios que te faciliten mas la
vida. Incluso deberias llevar esta clasificacion mas alla y crear grupos de variantes con opciones
diversas que te ayudaran a gestionar el inventario de forma agil. Y, por Gltimo, también deberias
considerar agrupar los productos en lotes que faciliten la venta y compra de tu inventario(Tena,

s. f).

4.2.9 Gestion de Pedidos en una tienda en linea

La gestion de pedidos en el e-commerce engloba todos los procesos y tareas que se
realizan tanto en el front office como en el back office del e-commerce. Desde que el cliente de
la tienda online afiade el producto al carrito de compra. Hasta que el producto se le entrega con

el método de envio seleccionado (Vila Grau, s. f.).

Esta area del e-commerce incluye por lo tanto todas las tareas relacionadas no solo con
la preparacion de pedidos, su embalaje, presentacion y envio. Sino también con la usabilidad del
e-commerce. Los métodos de pagos y envio disponibles. El formulario de registro e incluso la
forma en que se muestra el carrito de compra al usuario. Todos estos elementos condicionan la
decision de compra del usuario y seran decisivos para la gestion de pedidos en el e-commerce

(Vila Grau, s. f.).
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4.2.10 Aspectos legales del comercio electronico en Honduras

En Honduras, el comercio es la columna vertebral de la economia y la forma de llevar los

negocios ha evolucionado rapidamente en los Gltimos afios(Mejia, 2020).

La ley de comercio electronico beneficia a la poblacion hondurefia, normando y
asegurando la validez juridica en toda informacion compartida donde se disponga de mensajes de
datos y firmas electronicas (Art. 5 y Art. 10). Recordemos las situaciones que plantedbamos
anteriormente: tu ultima venta a través de WhatsApp, un contrato acordado con un proveedor por

correo electronico o la venta de cualquiera de tus productos o servicios a traves de redes sociales

(Mejia, 2020).

En cualquiera de estas situaciones participa la ley de comercio electronico y tal vez hasta
ahora puedes darte cuenta que tus acuerdos o negocios en linea son validos juridicamente. La ley
protege todas las gestiones o actividad digitales que realizamos dia a dia. Y con “proteger” nos
referimos a que ante la ley tu contrato en linea es tan valido como uno impreso en 10 paginas y el
“Si, acepto este periodo de pago” que confirmé tu proveedor por WhatsApp también lo es

(Mejia, 2020).

Pero como cada ley y el ejercicio de cada derecho, su aplicacion exige el cumplimiento de
un deber y el respeto a los demas derechos de los ciudadanos. Es decir, la ley de comercio
electronico estd condicionada por la constitucion de la repiblica y leyes que garanticen

el derecho a la privacidad de las comunicaciones (Mejia, 2020).
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V. METODOLOGIA / PROCESO

5.1 Enfoque y Métodos

El enfoque cuantitativo (que representa, como dijimos, un conjunto de procesos) es
secuencial y probatorio. Cada etapa precede a la siguiente y no podemos “brincar” o eludir
pasos. El orden es riguroso, aunque desde luego, podemos redefinir alguna fase. Parte de una
idea que va acotandose y, una vez delimitada, se derivan objetivos y preguntas de investigacion,
se revisa la literatura y se construye un marco o una perspectiva teorica. De las preguntas se
establecen hipotesis y determinan variables; se traza un plan para probarlas (disefio); se miden
las variables en un determinado contexto; se analizan las mediciones obtenidas utilizando

métodos estadisticos, y se extrae una serie de conclusiones (Hernandez Sampieri et al., 2014).

El enfoque cuantitativo se establecio para el estudio de esta investigacion ya que nos ofrece un

amplio método de busqueda de informacion.
5.2 Poblaciéon y Muestra.
5.2.1 Poblacion

Arias Odon (2012) define la poblacion como un conjunto finito o infinito de elementos con
caracteristicas comunes para los cuales seran extensivas las conclusiones de la investigacion.

Esta queda delimitada por el problema y por los objetivos del estudio.

La poblacion considerada es la residente en Tegucigalpa, que es de 1.826,534 habitantes segun

estimacion del 2011 (INE — Instituto Nacional de Estadistica Honduras, s. f.).
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Arias Odon (2012) define como muestra un subconjunto representativo y finito que se

extrae de la poblacion accesible.

El desarrollo para la seleccion de personas, se tomd en cuenta personas que trabajan en diferentes

rubros de negocio, estudiantes universitarios o personas que han utilizado este tipo de

herramienta en linea, se escogio 19 personas de la poblacion mencionada anteriormente para la

recoleccion de los datos.

5.3 Unidad de Analisis y Respuesta

Tabla V-1. Unidad de Andlisis y Respuesta

% (Como se podria rentabilizar una tienda en

linea desde el principio?

-,

“+ Basado en los productos, ;Cuales serian los
pasos que se deberian considerar para

mostrarlos en linea?

+» (Cuales son los procedimientos que siguen
&
algunos emprendedores y empresas para

trasladar su negocio en linea?

s (De qué manera seria mas eficiente el proceso

de venta al cliente?

Encargados de las tiendas en linea,

personas que trabajen en una tienda

Encargados de la administracion de

productos o marketing.

Mediante investigacion o personas

que conozcan del tema.

Consumidores.
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*,
0..

En la actualidad, ;Cuales serian los problemas  Consumidores, personas que
o necesidades de las tiendas en la venta y conozcan del tema

compra de productos?

s (Cudles son las peticiones mas frecuentes en la  Personas que cuentan con la
realizacion de las tiendas en linea? experiencia de la creacion de tiendas
en linea 0 que conozcan sobre el

tema.

Fuente: Elaboracion Propia.
5.4 Técnicas e instrumentos Aplicados

5.4.1 La Entrevista

Hernandez Sampieri et al., (2014) afirma que: las entrevistas implican que una persona
calificada aplica el cuestionario a los sujetos participantes, el primero hace las preguntas a cada

sujeto y anota las respuestas.

La entrevista es la técnica con la cual el investigador pretende obtener informacion de una
forma oral y personalizada. La informacion versara en torno a acontecimientos vividos y
aspectos subjetivos de la persona tales como creencias, actitudes, opiniones o valores en relacion

con la situacion que se esta estudiando (Murillo Torrecilla et al., 2005).

En esta investigacion se utilizo la entrevista para obtener informacion y datos relevantes de las
tiendas en linea y como influiran en los negocios emprendedores. Ademas, se recolectara datos

de opiniones e ideas de las experiencias en las que se ha encontrado cada persona.
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5.4.2 Encuesta

Las encuestas son un método de investigacion y recopilacion de datos utilizadas para
obtener informacion de personas sobre diversos temas. Las encuestas tienen una variedad de
propositos y se pueden llevar a cabo de muchas maneras dependiendo de la metodologia elegida

y los objetivos que se deseen alcanzar(Trespalacios Gutiérrez et al., 2005).

Se utilizé como método de recopilacion la encuesta, debido a que su implementacion ayuda a
obtener informacion rapida y eficaz al momento de querer obtener datos importantes. Ademas,
nos muestra informacion contundente para la realizacion de las investigaciones, esta técnica nos
muestra que las opiniones de las personas son importantes para el uso y desarrollo de un

proyecto.
5.5 Fuentes de Informacion
5.5.1 Fuentes Primarias

Son todos aquellos usuarios y acompanantes a quienes se les aplicod un instrumento de
investigacion. En este caso, los datos provienen directamente de la poblacion o una muestra de la
misma. Estas fuentes contienen informacion original, que ha sido publicada por primera vez y
que no ha sido filtrada, interpretada o evaluada por nadie mas. Son producto de una investigacion

o de una actividad eminentemente creativa(Soberon, s. f.) .

Las fuentes primarias de esta investigacion fueron las encuestas aplicadas a empleados de

oficinas, vecinos, amigos y estudiantes universitarios.
5.5.2 Fuentes Secundarias

Son las que contienen informacidn primaria, sintetizada y reorganizada. Estan

especialmente disefiadas para facilitar y maximizar el acceso a las fuentes primarias o a sus
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contenidos. Parten de datos preelaborados, como pueden ser datos obtenidos de anuarios
estadisticos, de internet, de medios de comunicacion, de bases de datos procesadas con otros
fines, articulos y documentos relacionados con la enfermedad, libros, tesis, informes oficiales,

etc. (Soberon, s. f)).

Las fuentes secundarias de esta informacion fueron: Libros, Tesis, Documentos, Periodicos,

Periddicos e internet.



5.6 Cronologia del trabajo
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o Primera Reunion, explicacion sobre rabajo & realza,

O Discusion de de3 de Proyecto

O Entrega de Formulario de Descripcian de Proyecto

o Bxplicacion Sobre como escribirdesde elnicioy hasta el captulo 3. Obligatoria
o Entrega desde el inicio hasta ¢l Capitulo 3

O Explicacion sobre escritura e los capitulos 4 5 y 6. Obligatora

O Investigacion, Eldboracion marco teorico

O Aplicacion de heramientas de investigacion

o Recoleccion de datos obtenidos

O Subs los captulos 4, 3y 6

o Explicacion sobre a iabifidad del proyecto, Conclusiones y Recomendzciones dl .
O Entrega de la Vigbilidad del proyecto, Conclusiones y Recomendaciones y f lta d.,

O Asesori personalizada por Demanda
O Revisidn de primera parte del proyecto desarrollado. Obligatoria

o Subs aquiel documento del documento completo hasta la lista de requenmientos,..

0 Subz aquiel documento completo

O Asistencia a Ufima reunion del periodo, Explcacion para elaboracion del Manual T..

0 Creacion del Manual Técnico

Figura V-1 Cronograma del trabajo realizado Fase 1

Fuente: Elaboracion Propia.
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o Explicacion Manual Técnico, Revision de herramientas UMLy manual de usuario I

% Subir Documento final de la primera fase corregido .

o Asgsorfa por demanda [

 Entrega del documento de la Tera fase comegido y ¢l manual técnico [

o Revisidn del 60% de sistema conforme & lo planteado I

* Recepcion del Manual técnico comegido y 50% del manual de usuario [

% Revision del 85% del sistema desarrollado, validado, probado. Segn lista I

% Revision del sistema completo I

¢ Orientacion sobre [a tema, I

* Recepcion del documento como PDF y presentacion I

Figura V-2 Cronograma del trabajo realizado Fase 2

Fuente: Elaboracion Propia.



VI. RESULTADOS Y ANALISIS

6.1 Laencuesta

Tabla VI-1. Genero

28

Femenino 10 53%
Masculino 9 47%
Total 19 100%

Fuente: Elaboracion propia.

= Masculino = Femenino

Figura VI-1 Genero

Fuente: Elaboracion propia.

La mayoria de personas encuestadas fueron femeninas con un 53%.
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Tabla VI-2 ;Cudl es su edad?

18-24 aiios 6 32%
25-34 aiios 12 63%
35-44 aios 1 5%
45-54 afos 0 0%
Mas de 54 afios 0 0%

Total 19 100%

Fuente: elaboracion propia.

0% 0%

m 18-24 afios m 25-34afios m 35-44 afios = 45-54 afios  m Mas de 54 afios

Figura VI-2 ;Cuadl es su edad?

Fuente: Elaboracion propia.

La mayoria de encuestados se encuentran entre 25 a 34 afios de edad con el 63%, y un porcentaje

menor de 18 a 24 anos de edad con el 32%.
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Tabla VI-3 ;Cudl es su nivel de estudio?

Primaria completa 0 0%
Primaria Incompleta 0 0%
Secundaria completa 4 21%
Secundaria incompleta 3 16%
Nivel Superior completo 2 11%
Nivel superior Incompleto 10 52%

Total 19 100%

Fuente: Elaboracion propia.

0% 0%

® Primaria completa ® Primaria Incompleta = Secundaria completa

Secundaria incompleta = Nivel Superior completo = Nivel superior Incompleto

Figura VI-3 ;Cuadl es su nivel de estudio?

Fuente: Elaboracion propia.

La cantidad de personas encuestadas cuentan con un nivel de estudio de secundaria completa con

un 21% y nivel superior incompleto mayor a 52%.
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Tabla VI-4 ; Usted ha comprado alguna vez por Internet? (Si su respuesta es ""Si" por favor

pase a la pregunta 7)

Si 15 79%
No 4 21%
Total 19 100%

Fuente: Elaboracion propia.

mSi = No

Figura VI-4 ; Usted ha comprado alguna vez por Internet? (Si su respuesta es "'Si" por favor
pase a la pregunta 7)

Fuente: Elaboracion propia.

La mayor parte de los encuestados han comprado por internet con un porcentaje de 79% caso

contrario con un 21%.
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Tabla VI-5 Si usted nunca ha comprado por Internet, ;Lo haria?

Si 19 100%
No 0 0%
Total 19 100%

Fuente: Elaboracion propia.

0%

mSi = No

Figura VI-5 Si usted nunca ha comprado por Internet, ;Lo haria?

Fuente: Elaboracion propia.

Existe la posibilidad que a las personas se les hace mas atil comprar en linea mediante diferentes

tiendas en la web que en una tienda fisica con un porcentaje del 100%.
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Tabla VI-6 Si usted nunca ha comprado por Internet, ;Cudles han sido las razones?

Desconfianza con las formas de pago 10 53%

Prefiere tener contacto directo con lo 2 11%

que desea comprar antes de pagar

Miedo a dar datos personales por 4 21%
Internet
Desconocimiento o falta de informacion | 5%
No utiliza tarjetas de créditos 2 10%
Diferencia de precios 0 0%
Le parece dificil o complicado 0 0%
Otras razones 0 0%
Total 19 100%

Fuente: Elaboracion propia.
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0% 0%0%

= Desconfianza con las
formas de pago

= Prefiere tener contacto
directo

= Miedo a dar datos
personales

Desconocimiento o
falta de informacion

= No utiliza tarjetas de
créditos

= Diferencia de precios

m Le parece dificil o
complicado

= QOtras razones

Figura VI-6 Si usted nunca ha comprado por internet, ; Cudles han sido las razones?

Fuente: Elaboracion propia.

Algunas razones por la cual muchos usuarios no realizan compras en la web o utilizado este
rubro es por la inseguridad al momento de pagar los productos que se quieren adquirir, otros por
miedo a dar datos personales o prefieren tener contacto con sus compras, el porcentaje en las

formas de pago es de un 53%.

Tabla VI-7 ; Usted qué tipo de productos compra por internet?

Electrodomésticos 2 11%

Aparatos electréonicos (Computadoras, impresoras, 10 56%
celulares, camaras, televisores, consolas de videojuegos,

entre otros)
Miisica y video 0 0%

Libros y revistas 0 0%



35

Ropa y accesorios 4 23%
Calzados | 0%
Productos de belleza | 5%
Productos para el cuidado de la salud | 5%
Otro 0 0%

Total 19 100%

Fuente: Elaboracion propia.

0%
5%
0% \"
» Electrodomésticos
= Aparatos electronicos
= Musica y video
Libros y revistas
= Ropa y accesorios
= Calzados
® Productos de belleza

m Productos para el cuidado de |a salud
= Otro

Figura VI-7 ; Usted qué tipo de productos compra por internet?

Fuente: Elaboracion propia.

En vista de como la tecnologia ha evolucionado, es por ello que muchas personas desean
comprar diferentes aparatos electrénicos ya sea mediante una tienda virtual o fisica con un

porcentaje del 56% y un 23% en ropa y accesorios.
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Tabla VI-8 ;Qué formas de pago ha utilizado en sus compras por internet?

Tarjetas de crédito 7 30%
Contra entrega 5 11%
Deposito bancario | 6%
Transferencia bancaria | 6%
Giros de dinero 3 29%
Otro 2 18%

Total 19 100%

Fuente: Elaboracion propia.

® Tarjetas de crédito = Contra entrega = Depdsito bancario

Transferencia bancaria = Giros de dinero = Otro

Figura VI-8 ;Qué formas de pago ha utilizado en sus compras por internet?

Fuente: Elaboracion propia.

Las preferencias de pago es una prioridad para muchos y no es una mentira que se desconfia de

ello, en primer lugar, las tarjetas de crédito con un 30% y un 29% en los giros bancarios.



37

Tabla VI-9 ;Cudl es la frecuencia con que realiza compras por internet?

Semanal 2 10%
Mensual 4 20%
Trimestral 0 0%
Semestral 3 15%
Anual 0 0%
Solo en ocasiones 10 55%

Total 19 100%

Fuente: Elaboracion propia.

m Semanal = Mensual = Trimestral = Semestral = Anual = Solo en ocasiones

Figura VI-9 ;Cudl es la frecuencia con que realiza compras por internet?
Fuente: Elaboracion propia.

La mayoria de encuestados muestra con un 55% que en algunas ocasiones los usuarios realizan

compras por internet.
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Tabla VI-10 ; Qué valoras mas de una tienda fisica?

Buscador de productos con filtros que ayudan al proceso 3 16%
de busqueda
Informacion completa y detallada de los productos 7 37%
Operadoras en linea que resuelven dudas al momento 1 5%
Certificacion de sitio seguro y confiable 3 16%
Buen disefio de la pagina con una presentacion atractiva 1 5%
Amplias modalidades de pago 2 11%
Facil usabilidad 1 5%
Otro 1 5%
Total 19 100%

Fuente: Elaboracion propia.
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w0

= Buscador de productos = Informacion completa

= Operadoras en linea = Certificacion de sitio seguro y confiable
» Buen disefio de la pagina = Amplias modalidades de pago
m Facil usabilidad = Otro

Figura VI-10 ; Qué valoras mds de una tienda fisica?

Fuente: Elaboracion propia.

Al momento de una compra, algunos consumidores prefieren mantener contacto fisico con los
productos, que quizas verlos en una imagen en una tienda virtual, con un porcentaje del 37% nos

muestra que desean ver los detalles de cada producto.

Tabla VI-11 ;Qué valoras mdas de una tienda fisica?

La seleccion de productos 4 21%

Contacto directo con el producto 6 32%

Confianza en la compra 6 32%
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Relacion humana con el dependiente 0 0%
Seguridad de pago 1 5%
Sencillez en el cambio o devolucién 2 10%
Otro 0 0%

Total 19 100%

Fuente: Elaboracion propia.

‘

= La seleccion de productos

= Confianza en la compra

= Seguridad de pago
= Otro

Figura VI-11 ;Qué valoras mds de una tienda fisica?

Fuente: Elaboracion propia.

La mayoria de los encuestados con un 32% desean o prefieren la interaccion fisica con los

= Contacto directo con el producto
= Relacién humana con el dependiente

= Sencillez en el cambio o devolucién

productos y el poder elegirlos sin restriccion y con mas confianza en la realizacion de compra

con un 32%.
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Tabla VI-12 ;Qué piensa usted de trasladar un negocio a una tienda en linea, que beneficios

obtendria?

e Accesibilidad 24 horas para que el cliente observe el producto que se 1

vende.
e Reduce el pago de alquiler.
e El aumento en la cartelera de clientes debido a su expansion.
e No pagaria alquiler del local, ahorro de salarios de personal.
e Ahorro de costos de mantenimiento en un local y beneficios de horarios

mas personalizados.

Fuente: Elaboracion propia.
Algunos de los resultados de los encuestados piensan que es de mucho provecho la
implementacion de tiendas en linea para la comercializacion de los negocios y el aumento de la

cartelera de clientes.

Tabla VI-13 ;Cree usted que con la implementacion de una tienda virtual puede mejorar la

venta de productos?

Si 19 100%
No 0 0%
Total 19 100%

Fuente: Elaboracion propia.



42

0%

= Si ®No

Figura VI-12 ;Cree usted que con la implementacion de una tienda virtual puede mejorar la
venta de productos?

Fuente: Elaboracion propia.

La mayoria de los encuestados piensan que la llegada de las tiendas mejora la expansion de venta

en los negocios con un porcentaje del 100%.

Tabla VI-14 ;Cual ha sido la razon principal para no comprar en una tienda online?

Precio 3 12%
Disponibilidad de productos 2 12%
Métodos de envio 8 40%

Seleccion 1 6%
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Navegacion por el sitio 1 6%
Métodos de pago 1 6%
Otro 3 18%

Total 19 100%

Fuente: Elaboracion propia.

= Precio = Disponibilidad de productos
= Métodos de envio = Seleccion

» Navegacién por el sitio = Métodos de pago

= Otro

Figura VI-13 ;Cudl ha sido la razon principal para no comprar en una tienda online?

Fuente: Elaboracion propia.

La mayoria de los encuestados mostraron con un 40% que los métodos de envié ha sido parte

fundamental al momento de una compra.
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Tabla VI-15 ;Como le gustaria que le llegue informacion sobre una tienda en linea?

Correo electréonico 5 26%
Mensaje de texto 0 0%
Redes sociales 14 74%
Otro (Especifique por favor) 0 0%

Total 19 100%

Fuente: Elaboracion propia.

m Correo electronico = Mensaje de texto
® Redes sociales " Otro (Especifique por favor)

Figura VI-14 ;Como le gustaria que le llegue informacion sobre una tienda en linea?

Fuente: Elaboracion propia.
No es una mentira que las redes sociales ayudan a muchas empresas a realizar su publicidad para

llamar la atencion de los consumidores y poder elevar sus ventas, esto nos mostraron los

encuestados con un porcentaje del 74%.
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Tabla VI-16 ;Le parecio sencillo encontrar el producto que buscaba?

Muy de acuerdo 4 22%
De acuerdo 12 60%
Indiferente 2 12%
En desacuerdo | 6%
Muy en desacuerdo 0 0%

Total 19 100%

Fuente: Elaboracion propia.

= Muy de acuerdo = De acuerdo = Indiferente

En desacuerdo = Muy en desacuerdo

Figura VI-15 ;Le parecio sencillo encontrar el producto que buscaba?

Fuente: Elaboracion propia.

Algunos encuestados piensan que es mas facil encontrar productos en la web con un 60%, ya que

hay una amplia basqueda de productos.
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Tabla VI-17 ;Le parecio mas facil decidir lo que queria comprar, comparado con sus compras

en una tienda fisica?

Muy de acuerdo 3 17%
De acuerdo 12 61%
Indiferente 2 11%
En desacuerdo 2 11%
Muy en desacuerdo 0 0%

Total 19 100%

Fuente: Elaboracion propia.

= Muy de acuerdo = De acuerdo » Indiferente

En desacuerdo = Muy en desacuerdo

Figura VI-16 ;Le parecio mas facil decidir lo que queria comprar, comparado con sus
compras en una tienda fisica?

Fuente: Elaboracion propia.

Los encuestados estan de acuerdo con la decision de compra en la web en un61%, por otro lado,

se encuentran personas que no comparten esta forma de comprar.
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Tabla VI-18 ;El tiempo de entrega fue lo que esperaba?

Muy de acuerdo 5 22%
De acuerdo 10 56%
Indiferente 2 12%
En desacuerdo | 5%
Muy en desacuerdo 1 5%

Total 19 100%

Fuente: Elaboracion propia.

= Muy de acuerdo = De acuerdo = Indiferente

= En desacuerdo = Muy en desacuerdo

Figura VI-17 ; El tiempo de entrega fue lo que esperaba?

Fuente: Elaboracion propia.

Algunos consumidores presentan que el método de entrega que han utilizado las tiendas virtuales

ha sido de mucho provecho con un 56%, un 12% le ha parecido indiferente.
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Tabla VI-19 ;Cuantas veces ha comprado productos en linea?

1 -3 veces 9 47%
4 - 5 veces 5 29%
6 0 mas 4 24%

Total 19 100%

Fuente: Elaboracion propia.

m]1-3veces w4-5veces wbHomas

Figura VI-18 ;Cudntas veces ha comprado productos en linea?

Fuente: Elaboracion propia.

La mayoria de encuestados mostraron con un 47% que han comprado en linea de 1 a 3 veces, de
4 a 5 vences con un 29% y de 6 o mas un 24%, dado la situacion se observo en cuanta cantidad

lo realizan las compras.
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Tabla VI-20 ; Es recomendable que los clientes dejen sus opiniones con respecto al servicio

que se da en una tienda en linea?

Muy de acuerdo 12 63%
De acuerdo 7 37%
Indiferente 0 0%
En desacuerdo 0 0%
Muy en desacuerdo 0 0%

Total 19 100%

Fuente: Elaboracion propia.

0%

= Muy de acuerdo = De acuerdo = Indiferente

En desacuerdo = Muy en desacuerdo

Figura VI-19 ; Es recomendable que los clientes dejen sus opiniones con respecto al servicio
que se da en una tienda en linea?

Fuente: Elaboracion propia.
Para muchos de los negocios online es importante el poder saber que piensan los clientes

respecto a sus servicios, de esta manera ayudaran a mejorar la calidad de la tienda, la mayoria de

encuestados muestra que en un 63% estan de acuerdo con las opiniones de los clientes.
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Tabla VI-21 ; Considera usted que la gestion de tiendas en linea es importante para la

expansion de los negocios?

Si 19 100%
No 0 0%
Total 19 100%

Fuente: Elaboracion propia.

mSi = No

Figura VI-20 ; Considera usted que la gestion de tiendas en linea es importante para la
expansion de los negocios?

Fuente: Elaboracion propia.

La mayoria de los encuestados muestran en un 100% que la comercializacion de los negocios en

linea es un gran beneficio para las ventas.
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6.1.1 Analisis de los resultados obtenidos en la encuesta

Con los instrumentos aplicados y el analisis obtenido de las personas encuestadas se pudo
identificar como la implementacion de las tiendas en linea puede ser de mucho en los negocios,
ademas de poder medir las necesidades e intereses de algunas personas o negociantes al querer

vender y comprar en linea.

La encuesta se realizo en la ciudad de Tegucigalpa, el cual participaron personas que trabajan en
diferentes negocios, estudiantes, vecinos, amigos y se demostro en una de las preguntas que les
resulta mas facil buscar los productos en linea ya que hay mas variedad de precios, comodidad,
accesibilidad al momento que los clientes deseen realizar las compras, en el caso tradicional
usualmente se tiene que visitar diferentes lugares para poder encontrar lo que se busca y tomando
en cuenta la disposicion del tiempo, cabe mencionar que una tienda tradicional cuenta con

horarios establecidos de abrir y cerrar el negocio.

Ademas, algunas personas utilizan las tiendas en linea para diferentes tipos de compras, ya sea
para adquirir productos o servicios de algunas empresas que estan en la web, también indicaron
que en ocasiones utilizan diferentes plataformas en linea y que normalmente realizan compras de
1 a 3 veces, pero esto depende de las necesidades de los clientes y la manera de comprar en la

ellos se manejan.

También se identifico que la mayor parte de desconfianza en las tiendas en linea es el proceso de
pago, los datos que se incluye en el proceso, nos todas las personas estan dispuestas a compartir
sus datos en la web. A diferencia de lo tradicional, se realiza la compra y se tiene contacto con la

persona encargada de la tienda, ademas esta seguro de lo que adquirio.

Se consulto también en una de las preguntas que la expansion de los negocios mejora el proceso
de venta y compra, debido al alcance que se adquiere al momento de trasladar las ventas a una

tienda en linea, es una de las oportunidades que ofrece la tecnologia en la actualidad.
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CONCLUSIONES

Con esta investigacion, se concluyo que el comercio electronico ha llegado a ser una de
las herramientas mas importantes en la actualidad, ofrece las ventajas de facilitar y
agilizar la forma de hacer negocios con los clientes, reduciendo costos y precios, también
mediante este medio se puede garantizar la disponibilidad de la tienda en linea durante 24
horas al dia.

Se necesitan proyectos agiles, que ayuden a brindar un mejor servicio y proteger los
intereses de los clientes y de las empresas.

Segun la investigacion atn existe desconfianza en realizar transacciones a través del
internet, tanto el comercio electronico como el tradicional estan sujetos al riesgo, por lo
que es necesario buscar y dirigir la seguridad de las compras y ventas en linea.

En la actualidad, dada la expansion y el uso de las nuevas tecnologias, el negocio
tradicional plantea las oportunidades y beneficios que se puede aportar a la distribucion
de compra y venta y ofrecer sus productos a través del Internet. El comercio electronico
ofrece un gran abanico de oportunidades para los consumidores, que poco a poco confian
en la web como un medio mas seguro.

Muchas personas han manifestado que les resulta mas facil buscar productos o servicios
en linea que quizas en una tienda fisica, dado que se encuentra una variedad de bisqueda
mas amplia y se puede realizar a cualquier hora del dia.

Segun el anélisis que realizd en la investigacion la mayoria de personas realizan compras
en linea para adquirir productos electronicos como ser laptops, videojuegos, celulares,
televisores.

La creacion de una tienda en linea, que satisfaga las necesidades de los clientes y
empresas para lograr la expansion y comercializacion de los productos o servicios,
ademas garantizar ¢l uso adecuado de un sistema que permita realizar el manejo

adecuado de los datos de una tienda tradicional a una en linea.
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VIII. RECOMENDACIONES
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Se debe tener en cuenta que rentabilizar una tienda desde el principio agiliza mas el
proceso de poder generar beneficios suficientes en relacidon con sus ventas, activos o
recursos propios.

Se recomienda estudiar los factores que tienen actualmente las tiendas tradicionales para
poder convertirse en fortalezas y en estrategias de negocio para las empresas, de esta
manera poder implementar mejoras en las ventas y compras y lograr comercializar los
productos y servicios.

El comercio electronico abarca muchos temas, pero una parte muy importante es realizar
transacciones de una manera segura, incluyendo mecanismos de pago y protocolos de
seguridad.

Se recomienda garantizar la administracidon contintia y periodica de las tiendas virtuales
para atender oportunamente las necesidades de los clientes.

Tomar en cuenta pasos a considerar para mostrar los productos en linea como ser,
productos relacionados al que esta visualizando el usuario y darle mas opciones de
compra.

Se recomienda que antes de trasladar un negocio tradicional a un negocio en linea, es
necesario considerar y entender que tipo de productos se podria vender, de qué forma se
podra conseguir dinero, buscar y encontrar los proveedores, testear los productos de esos
proveedores, seleccionar los productos que se van a vender, y hacer un estudio de
mercado.

Se recomienda que conocer los clientes es una forma mas agil de poder interpretar que
desean comprar, ademas de ello mejora la calidad de servicio y atencion en el proceso de

compra y venta.
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ANEXOS

A.l.  INSTRUMENTOS UTILIZADOS EN LA INVESTIGACION

Encuesta: Implementacion y satisfaccion de tiendas en linea

1. Género:
e Masculino

e Femenino

2. ;Cual es su edad?

e 18-24 afios
e 25-34 afios
e 35-44 afios

e 45-54 afios
e Mas de 54 anos

3. (Cual es su nivel de estudio?
e Primaria completa
e Primaria Incompleta
e Secundaria completa
e Secundaria incompleta
e Nivel Superior completo

e Nivel superior Incompleto

4. (Usted ha comprado alguna vez por Internet?

(Si su respuesta es "Si'" por favor pase a la pregunta 7)
e Si
e No



5. Si usted nunca ha comprado por Internet, ;Lo haria?

Si
No

6. Si usted nunca ha comprado por Internet, ;Cuales han sido las razones?

Desconfianza con las formas de pago

Prefiere tener contacto directo con lo que desea comprar antes de pagar
Miedo a dar datos personales por Internet

Desconocimiento o falta de informacion

No utiliza tarjetas de créditos

Diferencia de precios

Le parece dificil o complicado

Otras razones

7. (Usted qué tipo de productos compra por Internet?

Electrodomésticos

Aparatos electronicos (Computadoras, impresoras, celulares, camaras, televisores,
consolas de videojuegos, entre otros)

Musica y video

Libros y revistas

Ropa y accesorios

Calzados

Productos de belleza

Productos para el cuidado de la salud

Otro (Especifique por favor)

8. ;/Qué formas de pago ha utilizado en sus compras por Internet?

Tarjetas de crédito

Contra entrega

59
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e Deposito bancario
e Transferencia bancaria
e @iros de dinero

e Otro (Especifique por favor)

9. ;Cual es la frecuencia con que realiza compras por internet?

10.

11.

e Semanal

e Mensual

e Trimestral
e Semestral
e Anual

¢ Solo en ocasiones

. Usted qué caracteristicas positivas destaca de las tiendas virtuales que visit6?
e Buscador de productos con filtros que ayudan al proceso de bisqueda

e Informacioén completa y detallada de los productos

e Operadoras en linea que resuelven dudas al momento

e Certificacion de sitio seguro y confiable

e Buen disefio de la pagina con una presentacion atractiva

e Amplias modalidades de pago

e Fécil usabilidad

e Otro (especifique por favor)

. Qué valoras mas de una tienda fisica?
e La seleccion de productos

e (Contacto directo con el producto

e (Confianza en la compra

e Relacion humana con el dependiente

e Seguridad de pago
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Sencillez en el cambio o devolucion

Otro (Especifique por favor)

12. ;Qué piensa usted de trasladar un negocio tradicional a una tienda en linea, que

beneficios obtendria?

13. (Cree usted que con la implementacion de una tienda virtual puede mejorar la venta

de productos?

Si
No

14. ;Cudl ha sido la razén principal para no comprar en una tienda online?

Precio

Disponibilidad de productos
Meétodos de envio

Seleccion

Navegacion por el sitio
Métodos de pago

Otro (Por favor especifica)

15. ;Cémo le gustaria que le llegue informacion sobre una tienda en linea?

Correo electronico
Mensaje de texto
Redes sociales

Otro (Especifique por favor)



Califique su experiencia al momento de comprar productos en linea.

16. ;Le parecio sencillo encontrar el producto que buscaba?
e Muy de acuerdo
e De acuerdo
e Indiferente
e En desacuerdo

e Muy en desacuerdo

17. ;Le parecio mas facil decidir lo que queria comprar, comparado con sus compras en
una tienda fisica?
e Muy de acuerdo
e Dec acuerdo
e Indiferente
e En desacuerdo

e Muy en desacuerdo

18. (El tiempo de entrega fue lo que esperaba?
e Muy de acuerdo
e De acuerdo
e Indiferente
e En desacuerdo

e Muy en desacuerdo

19. (;(Cuantas veces ha comprado productos en linea?
e |-3veces
e 4-5veces

e (Oomas
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20. ;Es recomendable que los clientes dejen sus opiniones con respecto al servicio que se da
en una tienda en linea?
e Muy de acuerdo
e De acuerdo
e Indiferente
e FEn desacuerdo

e Muy en desacuerdo

21. ;Considera usted que la gestion de tiendas en linea es importante para la expansion de
los negocios?
e Si
e No

Fuente: Elaboracion propia.
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A.2. FACTIBILIDAD DEL PROYECTO

A.2.1 Factibilidad Técnica

Tabla A2- 1 Factibilidad Técnica Hardware

2 Un Router ¢ Rango maximo de transferencia de datos: 54
Mbit/s
e Banda Wi-Fi: Banda tnica (2,4 GHz)

3 1 computadora Laptop, HDD de 500 GB, Memoria RAM de 8 GB,
Procesador Intel Core 13 de 3.0 GHz.

Fuente: Elaboracion propia.

Tabla A2- 2 Factibilidad Técnica del Software

1 PHP Version actualizada o anterior, Lenguaje de
programacion utilizado para el desarrollo del

sistema. Aplicando HTML, CSS, JavaScript,
JQuery.

2 MySQL Base de datos para el sistema.

Fuente: Elaboracion propia.



65

Tabla A2- 3 Factibilidad técnica de telecomunicaciones

1 Direccionamiento [P Direccionamiento IP Clase B, para conexion de

computadoras y dispositivos.

2 Conexi6n de internet Conexion de internet de SMB aproximadamente,

Fuente: Elaboracion propia.

Tabla A2- 4 Factibilidad técnica de talento humano

1 Administrador de sistemas  Debe de tener experiencia con el lenguaje de
programacion implementando la arquitectura MVC
con POO en PHP y MySQL, lenguaje web HTML,
CSS, JavaScript, JQuery, Ajax, JSON.

2 Usuario de soporte Conocimientos de sistemas informaticos hardware,

software y redes.

Fuente: Elaboracion propia.
A.2.2 Operativa

Para la utilizacion de este sistema se necesita de conocimiento técnico en la gestion de
plataformas virtuales, bases de datos y mantenimiento para la persona que lo utilice, ademas sera
desarrollada para todo el ptblico en general, facil usabilidad y manejo para los clientes y como
unico conocimiento que se requerira es el poder utilizar una computadora y sus implementos
para saber como serd el funcionamiento de una tienda virtual, los negocios necesitaran contar

con los equipos adecuados para poder monitorear, operar y dar soporte al sistema.
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A.2.3 Factibilidad Economica

Tabla A2- 5 Factibilidad Economica del Hardware

1 Computadora $461.98 $461.98 $461.98
2 Router | $ 60.00 $ 60.00 $ 60.00
Total $521.98

Fuente: Elaboracion propia.

Tabla A2- 6 Facilidad economica del software (todas las herramientas utilizadas son gratuitas)
1 PHP
2 MySQL 1 $0 $0 $0

Total $0 $0 $0

Fuente: Elaboracion propia.

Tabla A2- 7 Factibilidad Economica de Talento Humano

1 ‘ 1 administrador de sistemas $728.74 ‘ 6 $4,372.44 ‘
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2 ‘ 1 usuario de soporte $ 405.00 ‘ 6 $ 2,430.00 ‘

Total ‘ ‘ $ 6,802.44 ‘

Fuente: Elaboracion propia.

Tabla A2- 8 Factibilidad de telecomunicaciones
1 Direccionamiento [P
2 Conexion a internet 1 $40.00 $ 40.00 $0

Total $ 40.00 $ 40.00 $0

Fuente: Elaboracion propia.

Tabla A2- 9 Cuadro Resumen

Hardware $521.98 $521.98
Software $0 $0
Telecomunicaciones $40.00 $ 40.00
Talento Humano $ 6,802.44 $ 6,802.44
Total $7,7364.42 $ 7,7364.42

Fuente: Elaboracion propia.
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A.3. LISTA DE REQUERIMIENTOS DEL SISTEMA

Tabla A3- 1 Requerimientos del Sistema

Productos

Categorias de

Productos

Mostrar producto
Buscar producto
Agregar producto
Modificar producto
Borrar producto

Muestra la clasificacion

de productos

Buscar clasificacion de

productos

Agregar clasificacion

de productos

Modificar clasificacion

de productos

Borrar clasificacion de

productos
Mostrar clientes

Buscar clientes

Muestra la informacion del producto
Busca un producto

Agrega un nuevo producto

Modifica un producto

Borra un producto

Muestra informacion de la clasificacion

de productos

Busca una clasificacion de productos

Agrega una nueva clasificacion de

productos

Modifica una clasificacion de productos

Borra clasificacion de productos

Muestra informacion de los clientes

Busca clientes



Clientes

Proveedores

Formas de Pago

Usuarios

Agregar clientes
Modificar clientes
Borrar clientes

Mostrar proveedores
Buscar proveedores
Agregar proveedores
Modificar proveedores
Borrar proveedores
Mostrar formas de pago
Buscar formas de pago
Agregar formas de pago

Modificar formas de

pago
Borrar formas de pago
Mostrar usuarios
Buscar usuarios

Agregar usuarios

Agrega clientes nuevos

Modifica clientes

Borra clientes

Muestra informacion de proveedores
Busca proveedores

Agrega nuevos proveedores
Modifica proveedores

Borra proveedores

Muestra informacion de formas de pago
Busca formas de pago

Agrega nuevas formas de pago

Modifica formas de pago

Borra formas de pago
Muestra la informacion de los usuarios
Busca usuarios

Agrega nuevos usuarios
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Roles del sistema

Inventario

Facturas de
Compras

Modificar usuarios
Borrar usuarios

Mostrar facturas de

compras

Buscar facturas de

compras

Agregar facturas de

compras

Modificar facturas de

compras

Borrar facturas de

compras

Rol administrador

Rol Cliente

Mostrar inventario
Buscar inventario

Agregar inventario

Modifica usuarios
Borra usuarios

Muestra informacion de facturas de

compras

Busca facturas de compras existentes

Agrega nuevas facturas de compras

Modifica facturas de compras existente

Borra facturas de compras existente

Este tipo de usuario, podra realizar
diferentes acciones para los usuarios y

los productos que se venderan.

Este tipo de usuario podra visualizar y

buscar.
Muestra informacion del inventario
Buscar inventario

Agrega nueva



Factura de Ventas

Bitacora

Autenticacion

Modificar inventario

Dar de baja inventario

Mostrar factura de las

ventas

Buscar factura de las

ventas

Agregar factura de

ventas

Modificar factura de

ventas
Borrar factura de ventas

Mostrar bitacora

Ingresa nombre usuario

Ingresa contraseiia del

usuario

Modifica inventario
Borra inventario

Muestra informacion de factura de

ventas

Busca factura de ventas

Agrega nueva factura de ventas

Modifica factura de ventas

Borra factura de ventas

Se encargara de mostrar los cambios

realizados que se generan en el sistema.

Esta capturara informacion de la tabla
del usuario, fecha, que se genero el

cambio en el sistema

Permite ingresar el nombre de usuario

para autenticar

Permite ingresar la contrasefia de

usuario para autenticar
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Respaldo de la

Base de Datos

Restauracion de la

Base de Datos

Reportes

I Politicas de la

tienda en linea

Carrito de compras

Configuracion de

la tienda

Fuente: Elaboracion propia.

Realizar respaldo

Seleccion de archivo de

base de datos

Importacion de archivo

de base de datos

Mostrar reporte

Impresion de reporte

Mostrar las politicas de

la tienda en linea

Mostrar productos
Agregar productos
Dar de baja producto

Mostrar configuracion

Realiza el respaldo de la base de datos

Selecciona el archivo de respaldo de

base de datos

Importa o envia el archivo de respaldo

de la base de datos

Muestra la informacion del reporte

segun la especificacion solicitada
Imprime el reporte en un PDF.

Se encargara de mostrar las politicas
con las que cuenta la tienda tanto de
seguridad, envid y devoluciones de los

productos, condiciones de uso, formas

de pago.

Muestra informacion del producto.

Agrega nuevo producto al carrito.

Borra el producto del carrito.

Se encargara de mostrar la informacion
de una tienda, incorporando su logo,

nombre y descripcion.
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A.4. MANUAL TECNICO
A.4.1. Proposito

En el presente manual técnico tiene como proposito presentar el sistema de Gestion de una tienda
en linea, comprender y conocer su estructura mediante herramientas tecnoldgicas utilizadas en su
desarrollo, estructurado de una forma clara y ordenada, mostrando los pasos a seguir para su
instalacion y desarrollo, este sistema ha sido disefiado en base a diferentes necesidades que
surgen en las diferentes empresas, de tal manera poder facilitar los procesos en que se trabajan y

poder brindar un mejor servicio de calidad en la venta y compra de productos en linea.
A.4.2. Alcance

Este sistema muestra una solucion de una tienda virtual para la venta y compra de productos, en
este documento se detallara el funcionamiento y requerimiento del sistema, para manejar y
administrar las operaciones desde la compra y venta de productos en linea y el manejo de

informacion de proveedores y clientes.

Este manual va orientado a los usuarios administradores del sistema y al personal encargado de
dar el soporte técnico en caso de presentarse algun problema. Se detallard como se realizo la
creacion del sistema como ser su lenguaje de programacion, gestor de base de datos y todo lo
necesario para operarlo, si se da el caso de que el personal o la persona encargada no tenga el

conocimiento de algunas de las herramientas.
A.4.3. Documentos De Referencia
Documentos de referencia utilizados son los siguientes:

e Ley del Comercio Electronico en Honduras, Decreto No. 149-2014 diario oficial La

Gaceta.
e Aspectos Legales del Comercio Electronico.

e Manual de Instalacion del Programa PHP.
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A.4.4. Definiciones Importantes
A.4.4.1 Ajax

AJAX significa JavaScript asincrono y XML (Asynchronous JavaScript and XML). Es un
conjunto de técnicas de desarrollo web que permiten que las aplicaciones web funcionen de
forma asincrona, procesando cualquier solicitud al servidor en segundo plano. JavaScript es un
lenguaje de programacion muy conocido. Entre otras funciones, gestiona el contenido dinamico

de un sitio web y permite la interaccion dinamica del usuario (Gustavo B., 2019).

XML es otra variante de un lenguaje de marcado como HTML, como lo sugiere su
nombre: eXtensible Markup Language. Mientras HTML esta disefiado para mostrar datos, XML
estad disenado para contener y transportar datos. Tanto JavaScript como XML funcionan de forma
asincrona en AJAX. Como resultado, cualquier aplicacion web que use AJAX puede enviar y
recuperar datos del servidor sin la necesidad de volver a cargar toda la pagina (Gustavo B.,

2019).

A.4.4.2 Bootstrap

Bootstrap es un framework CSS y Javascript disefiado para la creacion de interfaces
limpias y con un disefio responsive. Ademas, ofrece un amplio abanico de herramientas y
funciones, de manera que los usuarios pueden crear practicamente cualquier tipo de sitio web
haciendo uso de los mismos. Actualmente, Bootstrap es una de las alternativas mas populares a
la hora de desarrollar tanto sitios webs como aplicaciones. Una de las principales ventajas que

ofrece es que permite la creacion de sitios y apps 100% adaptables a cualquier tipo de dispositivo

(Gustavo B., 2019).



75

A.4.4.3.CSS

CSS (en inglés Cascading Style Sheets) es lo que se denomina lenguaje de hojas de estilo
en cascada y se usa para estilizar elementos escritos en un lenguaje de marcado como HTML.
CSS separa el contenido de la representacion visual del sitio. Al contrario de lo que algunas
personas piensan CSS no es un lenguaje de programacion. En realidad, interactia con la Web,

pero lo hace en colaboracion de otros lenguajes de programacion (Gustavo B., 2019a).

CSS funciona de una manera muy simple. Los navegadores Web al aplicar las reglas CSS a
un documento modifican la manera en que este nos es presentado. Todo se produce de manera
transparente al usuario. Estas reglas se componen de dos elementos clave. El primero es un
conjunto de propiedades con valores establecidos para actualizar la presentacion del contenido
HTML. El segundo elemento son los selectores. Estos nos ayudan a seleccionar los elementos
afectados por el nuevo valor de la propiedad. De esta manera evitamos que el CSS afecte a todos

los elementos del HTML y solo aquellos que queramos (Gustavo B., 2019a).

A.4.4.4 HTML (El Lenguaje De Marcado De Hipertexto)

El Lenguaje de Marcado de Hipertexto (HTML) es el codigo que se utiliza para estructurar
y desplegar una pagina web y sus contenidos. Por ejemplo, sus contenidos podrian ser parrafos,
una lista con vifietas, o imagenes y tablas de datos. HTML no es un lenguaje de programacion; es
un lenguaje de marcado que define la estructura de tu contenido, consiste en una serie de
elementos que usaras para encerrar diferentes partes del contenido para que se vean o comporten

de una determinada manera. Las etiquetas de encierre pueden hacer de una palabra o una imagen
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un hipervinculo a otro sitio, se pueden cambiar palabras a cursiva, agrandar o achicar la letra, etc.

(MDN Web Docs, s. f.).

A.4.4.5 JavaScript

JavaScript es el lenguaje de programacion encargado de dotar de mayor interactividad y
dinamismo a las paginas web. Cuando JavaScript se ejecuta en el navegador, no necesita de un
compilador. El navegador lee directamente el codigo, sin necesidad de terceros. Por tanto, se le
reconoce como uno de los tres lenguajes nativos de la web junto a HTML (contenido y su
estructura) y a CSS (disefio del contenido y su estructura). No conviene confundir JavaScript con

Java, que es un lenguaje de programacion muy diferente (Ramos, 2020).

Con este lenguaje de programacion del lado del cliente (no en el servidor) podemos crear
efectos y animaciones sin ninguna interaccion, o respondiendo a eventos causados por el propio
usuario tales como botones pulsados y modificaciones del DOM (document object model). Por
tanto, nada tiene que ver con el lenguaje de programacion Java, ya que su principal funcion es

ayudar a crear paginas webs dinamicas (Ramos, 2020).

A.4.4.6 Jquery

JQuery es una libreria de JavaScript (JavaScript es un lenguaje de programacién muy
usado en desarrollo web). Esta libreria de codigo abierto, simplifica la tarea de programar en
JavaScript y permite agregar interactividad a un sitio web sin tener conocimientos del lenguaje.
JQuery permite manipular elementos del DOM (textos, imagenes, enlaces, etc.), cambiar el
disefio CSS o realizar peticiones Ajax utilizando instrucciones simples, a través de un codigo

muy conciso y sencillo (Gustavo B., 2019).
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A.4.4.7 JSON

JSON es el acronimo para JavaScript Object Notation, y aunque su nombre lo diga, no es
necesariamente parte de JavaScript, de hecho es un estandar basado en texto plano para el
intercambio de informacion, por lo que se usa en muchos sistemas que requieren mostrar o
enviar informacion para ser interpretada por otros sistemas, la ventaja de JSON al ser un formato
que es independiente de cualquier lenguaje de programacion, es que los servicios que comparten
informacion por €ste método, no necesitan hablar el mismo idioma, es decir, el emisor puede ser
Java y el receptor PHP, cada lenguaje tiene su propia libreria para codificar y decodificar

cadenas de JSON (“JSON Marcando Tendencias”, 2016).

Los desarrolladores usan JSON para trabajar con AJAX (JavaScript asincrono y XML, por
sus siglas en inglés). Estos formatos funcionan bien juntos para lograr la carga asincronica de los
datos almacenados, lo que significa que un sitio web puede actualizar su informacion sin

actualizar la pagina (“JSON Marcando Tendencias”, 2016).

A.4.4.8 MySQL

MySQL es un sistema de gestion de bases de datos relacionales de codigo abierto
(RDBMS, por sus siglas en inglés) con un modelo cliente-servidor. RDBMS es un software o
servicio utilizado para crear y administrar bases de datos basadas en un modelo relacional

(Gustavo B., s. f.).

MySQL sirve para almacenar toda la informacion que se desee en bases de datos
relacionales, como también para administrar todos estos datos sin apenas complicaciones gracias

a su interfaz visual y a todas las opciones y herramientas de las que dispone. Es algo esencial,
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sobre todo en webs que cuentan con la opcion de registrar usuarios para que inicien sesion

(Gustavo B., s. f.).

A.4.4.9 MVC (Modelo-Vista-Controlador)

MVC se usa inicialmente en sistemas donde se requiere el uso de interfaces de usuario,
aunque en la practica el mismo patron de arquitectura se puede utilizar para distintos tipos de
aplicaciones. Surge de la necesidad de crear software mas robusto con un ciclo de vida mas
adecuado, donde se potencie la facilidad de mantenimiento, reutilizacion del codigo y la

separacion de conceptos (Alvarez, s. f.).

A.4.4.10 PHP

PHP (acronimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de codigo
abierto muy popular. Es interpretado, se ejecuta en el servidor y se puede incrustar en HTML. Se
utiliza principalmente en desarrollo web y aplicaciones para la web, favoreciendo la conexion

entre los servidores y la interfaz de usuario (Souza, 2020).

A.4.4.11 POO (Programacion Orientada A Objetos)

La Programacion Orientada a Objetos (POO) es un paradigma de programacion, es decir,
un modelo o un estilo de programacion que nos da unas guias sobre como trabajar con él. Se
basa en el concepto de clases y objetos. Este tipo de programacion se utiliza para estructurar un
programa de software en piezas simples y reutilizables de planos de codigo (clases) para crear

instancias individuales de objetos (Martinez Canelo, 2020).
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La Programacion Orientada a objetos permite que el codigo sea reutilizable, organizado y
facil de mantener. Sigue el principio de desarrollo de software utilizado por muchos
programadores DRY (Don’t Repeat Yourself), para evitar duplicar el codigo y crear de esta
manera programas eficientes. Ademads, evita el acceso no deseado a los datos o la exposicion de

codigo propietario mediante la encapsulacion y la abstraccion (Martinez Canelo, 2020).

A.4.4.12 XAMPP

XAMPP es un servidor independiente de plataforma de codigo libre. Te permite instalar de
forma sencilla Apache en tu propio ordenador, sin importar tu sistema operativo (Linux,

Windows, MAC o Solaris). Y lo mejor de todo es que su uso es gratuito (Zepeda, s. f.).

XAMPP incluye ademas servidores de bases de datos como MySQL ySQLite con sus
respectivos gestores phpMyAdmin y phpSQLiteAdmin. Incorpora también el intérprete de PHP,
el intérprete de Perl, servidores de FTP como ProFTPD o FileZilla FTP Serve, etc. entre muchas

cosas mas (Zepeda, s. f.).



A.4.5. Descripcion De Mddulos

A.4.5.1. Modulo De Productos

uc Producto

/ Médulo de Productos \

Mostrar productos
=~ / Cliente
=~
cincluden” ~ N /

Buscar productos
Modificar productos " cincudes
- //1
I /
~
- /
- /
e - 4
e - /
Agregar productos ; /

«include»
/!

/

/
/
/
/
Eliminar productos

- J

/’
~

Administrador’

Figura A4 - 1 Médulo de Productos

Fuente: Elaboracion Propia.

En este modulo se realiza las operaciones CRUD de los productos, el usuario puede crear todas
las operaciones para todo tipo de productos, el usuario cliente solo podra buscar, realizar las

operaciones correspondientes y visualizar los productos.



A.4.5.2. Modulo De Categoria De Productos

‘ uc Categorias de Productos

/ Médulo de Categoria de Productos

Mouestra Clasificacién
Porducto

~ -

—

cincluder =

_

Administrador ]

Agregar Clasificacion de «include»

Productos

Modificar Clasificacién de
Productos

Borrar Clasificacién de
Productos

N

I

Buscar Clasificacion Producto

Figura A4 - 2 Médulo de Categoria de Productos

Fuente: Elaboracion Propia.

Cliente

En este modulo se realiza las operaciones CRUD de la categoria de productos, el usuario

administrador puede crear todas las operaciones para todo tipo de productos, el usuario cliente

solo podra buscar y visualizar los productos.
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A.4.5.3. Méodulo De Clientes

‘ uc Clientes -~

Mostrar Clientes

—_

—
Administrador \

Agregar Clientes

Modificar Cliente

Eliminar Clientes

-

Médulo de Clientes \

Buscar Cliente

e

«include»

Figura A4 - 3 Médulo de Clientes

Fuente: Elaboracion Propia.
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En este modulo se realiza las operaciones CRUD de los clientes, el usuario administrador son los

que tienen el acceso de crear las funciones para los clientes, el usuario cliente solo podra buscar

y visualizar.
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A.4.5.4. Méodulo De Proveedores

‘ uc Proveedores -

/ Médulo de Proveedores \

Mostrar Proveerdores

/ Clientes
=

Administrador

Buscar Proveedores

Modificar Proveedores

re

Eliminar Proveedores

o /

Figura A4 - 4 Modulo de Proveedores

Fuente: Elaboracion Propia.

En este modulo se realiza las operaciones CRUD de los Proveedores, el usuario administrador
puede crear todas las operaciones correspondientes, el usuario cliente solo podra buscar y

visualizar los proveedores.



A.4.5.5. Modulo De Formas De Pago

‘ uc Formas de Pago -

/

Mostrar Formas de Pago

Agregar Formas de
Pago

[
Admlnistradnr?

Modificar Formas de
Pago

Eliminar Formas de Pago

-

Maédulo de Formas de Pago

~

winclude»” ~
~

«include»

-

Buscar Formas de Pago

/ Cliente

Figura A4 - 5 Modulo de Formas de Pago

Fuente: Elaboracion Propia.

En este modulo se realiza las operaciones CRUD de los métodos de formas de pago, el usuario
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administrador puede realizar todas las operaciones correspondientes, el usuario cliente solo podra

buscar y visualizar los métodos de pago.



A.4.5.6. Mdodulo De Usuarios

ue Usuarios //

/ Médulo de Usuario \

Mostrar Usuario ~

Agregar Usuarios

AN\

Buscar Usuario

Administrador

/]

- =7

-

Modificar Usuarios

Eliminar Usuario

o /

Figura A4 - 6 Modulo de Usuarios

Fuente: Elaboracion Propia.

En este modulo se realiza las operaciones CRUD de los usuarios que interactuaran con el
sistema, pero el inico que realizara los cambios sera el usuario administrador, los demas no

podran realizar esta funcion.
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A.4.5.7. Modulo De Facturas De Compras

uc Facturas de Compra -

/ Mddulo de Facturas de Compras \

Mostrar Facturas de
Compra

~ Cliente

~
«include»
“
~
~
N
- \

-~
-

-
«include» = -;

Modificar Facturas de
Compra

Buscar Facturas de Compra

/]\

Administrador\ P _?.

Crear Facturas de «include»

Compra

-
-~

_ ~«include»

Eliminar Facturas de

Compra

- %

Figura A4 - 7 Modulo de Facturas de Compra

Fuente: Elaboracion Propia.

En este modulo se realiza las operaciones CRUD de las facturas generadas de los procesos de
compra, dada por finalizada la compra de productos y su respectivo pago, los usuarios

administradores tienen acceso a las operaciones, el usuario cliente solo podra buscar y visualizar.



A.4.5.8. Madulo De Roles Del Sistema

uc Roles Del Sistema .~
e —

X

Administrador

/ Médulo Roles del Sistema \

El Sistema Valida el Usuario
(Administrador, Gerente, Vendedor y
Cliente)

~
~
~ n

include»™
/ Ingresa al sistema

- )

Figura A4 - 8 Modulo de Roles del Sistema

Fuente: Elaboracion Propia.

En este modulo se contara con diferentes tipos de usuarios, un usuario administrador que se
encargara de las acciones importantes del sistema o un usuario gerente que se encargara de
supervisar todas las acciones por igual y generar los reportes y un usuario cliente, el sistema se

encargara de validarlos y mandarlos a sus respectivas funciones destinadas.



A.4.5.9. Mdodulo De Inventario
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uc Inventario
v

/ Médulo de Inventario

Mostrar Inventario

—
—_—

\
Administrador \

Modificar Inventario

Agregar Inventario

Eliminar Inventario

o

Buscar Inventario

Figura A4 - 9 Modulo de Inventarios

Fuente: Elaboracion Propia.

En este modulo se realiza las operaciones CRUD de los inventarios, el usuario administrador y

acceden a estas funciones para los inventarios del sistema.
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A.4.5.10. Médulo De Factura De Ventas

uc Facturas de Ventas -

/ Mddulo de Facturas de Ventas \

Mostrar Factura de
Ventas

Modificar Facturas de
Ventas

/ «include»™~ _ /

~
o N Cliente
-__——-

Buscar Facturas de Ventas

-
Crear Facturas de includes
Ventas
-~

Eliminar Facturas de -

Administrador

Venta

\_ /

Figura A4 - 10 Médulo de Factura de Ventas

Fuente: Elaboracion Propia.

En este modulo se realiza las operaciones CRUD de las facturas generadas de los procesos de
venta, el administrador se encargara de realizar estos procesos en cambio el cliente solo las

visualizara.



A.4.5.11. Médulo Bitacora

uc Bitdcora y /

/

/

Adminitrador

NG

Mostrar Bitdcora

Médulo Bitacora

~

-~
-

«include»=x

Verifica Bitdcora conforme a los
produtos ingresados

Figura A4 - 11 Médulo Bitdacora

Fuente: Elaboracion Propia.

En este modulo se almacenara todas las operaciones que se realicé con los productos,

proveedores, clientes, ventas que vallan ingresando al sistema, el administrador es el encargado

de realizar estas funciones.
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A.4.5.12. Médulo De Autenticacion

uc Autenticacién -

-

A

Administrador

Ingresa Usuarioy
Contrasefia

%//

Cliente

\

Modulo de Autenticacion

Sistema Valida el Usuario y
Contrasefia Ingresados

«include»

Acceso de ingreso al sistema
de acuerdo a su Rol

Figura A4 - 12 Médulo de Autenticacion

Fuente: Elaboracion Propia.
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En este modulo de autenticacion es utilizado para todos los usuarios, su funcion es dar el acceso

de entrada al sistema mostrar las especificaciones de acuerdo a cada perfil que desea ingresar de

igual forma dar el cierre de sesion.



A.4.5.13. Mdédulo De Respaldo Y Restauracion De La BD

uc Respaldo y Restauraciénde laBD .~

/ Maddulo de Respaldo y Restauracion de la BD \

Respaldo y Restauracion de la
BD

Restaurar la BD

=7
-~
-~

Administrador .
—~ ‘«include»

Selecciona el archivo para el
respaldo de la BD

o /

Figura A4 - 13 Médulo de Respaldo y Restauracion de la BD

Fuente: Elaboracion Propia.

En este modulo se realiza las operaciones de respaldo y restauracion de la base de datos, el

acceso lo tiene inicamente el usuario tipo administrador.



A.4.5.14. Mddulo De Reportes

uc Reportes /)

/ Moddulo de Reportes \

Busca Reporte

Administardo ~
~
\ «include»

Imprime Reporte

Crea Reporte

- )

Figura A4 - 14 Modulo de Reportes

Fuente: Elaboracion Propia.

Este modulo realizara las operaciones de los reportes del sistema, dando a conocer informacion
importate para la toma de decisiones, el usuario administrador es el encargado de realizar los
reportes de los productos, clientes, proveedores y los usuarios del sistema para un buen

funcionamiento en el uso del sistema.




A.4.5.15. Médulo De Politicas De La Tienda

]
uc Politicas de la Tienda -

-

Mddulo de Politicas de la Tienda

Crea y Envia las Politicas de la

Administrador

o

Tienda

«include» ﬁ
Muestra las Politcas de la
Tienda

Figura A4 - 15 Modulo de Politicas de la Tienda

Fuente: Elaboracion propia.
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En este modulo el usuario administrador es el encargado de realizar las politicas que lograran la

funcionalidad del sistema, se especificara cada politica conforme a la venta de los productos,

proveedores y clientes.



A.4.5.16. Modulo Carrito De Compras

uc Carrito de Compras /)

-

e

—_—

Cliente \

\

M édulo de Carrito de Compras

Agrega Productos

Muestra Productos

Elimina Productos

\

Figura A4 - 156 Modulo Carrito de Compras

Fuente: Elaboracion Propia.

En este modulo el usuario cliente podra agregar, eliminar y visualizar los productos que ha

mandado a la seccion del carrito como opciones de compra.
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A.4.5.17. Médulo De Configuracion De La Tienda

J
uc Configuracion de la Tienda //

—

Administrador

/

o

Mddulo de Configuracion de la Tienda

Describe la configuracién de la

Tienda

«include»
N

Muestra la Configuracion de la

Tienda

Figura A4 - 17 Modulo de Configuracion de la Tienda

Fuente: Elaboracion Propia.

El usuario administrador mostrara las especificaciones de la configuracion del sistema.
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A.4.6. Diccionario De Datos

A.4.6.1. Modelo Entidad-Relacion

97

8o

# Precio

Modelo

Marca -
2 Talla1
2 Talla2
o Talla3
5 Tallad

Color1
@ Color2
@ Color3
2 Color4
# Stock :

Imagen

@ Estado

- varchar(

slore producto

 id - int(20)

CodigoProd : varchar(30)
@ NombreProd : varchar(30)
2 CodigoCat : varchar(30)

decimal(30,2)

# Descuento - int(2)

- varchar(30)
varchar(30)

50)
varchar(30)
varchar(30)

- varchar(30)

- varchar(50)
- varchar(30)
- varchar(30)
- varchar(30)
int(20)

NITProveedor : varchar(30)

- varchar(150)

2 Nombre : varchar(30)

varchar(15)

no store categoria

# CodigoCat : varchar(30)
5 Nombre : varchar(30)

@ Descripcion - text

n o) slore proveedor
@ NITProveedor : varchar(30)
@ NombreProveedor : varchar(30)
9 Direccion : varchar(200)
Telefono : varchar(20)
PaginaWeb - varchar(30)

n o) store cliente
@ NIT : varchar(30)
@ Nombre : varchar(30)
@ NombreCompleto - varchar(70)
2 Apellido : varchar(70)
2 Clave : text
Direccion : varchar(200)
Telefono : varchar(20)
@ Email : varchar(30)

n O siore detalle

{ 4 NumPedido - int(20)
2 CodigoProd - varchar(30)
# CantidadProductos : int(20)
# PrecioProd : decimal(30,2)
# ISV - decimal(30,2)

u e ] slore venta
| @ NumPedido : int(20)
@ Fecha : varchar(150)

4 @ NIT : varchar(30)

# TotalPagar : decimal(30,2)
Estado - varchar(150)

2 NumeroDeposito - varchar(50)

2 TipoEnvio - varchar(37)

# CostoEnvio : decimal(30,2)

2 Adjunto - varchar(50)

Mo store cuentabanco
¢ id - int(50)

NumeroCuenta - varchar(100)
@ NombreBanco : varchar(100)

= NombreBeneficiario : varchar(100)

@ TipoCuenta : varchar(100)

Ho soebitacora
¢ |dBitacora : int(11)

5 usuario - varchar(50)
m fechaEntrada - date
m horaEntrada : time

2 accion : varchar(50)

[ o <o administrador
@ id - int(7)

2 Nombre : varchar(30)

5 Clave - text

Figura A4 - 18 Modelo Entidad-Relacion

Fuente: Elaboracion Propia.

A.4.6.2. Distribucion fisica y légica de la base de datos

La base de datos se encuentra en el gestor MySQL en la nube, trabaja con el tipo de servidor

MariaBD, mediante el panel de control de XAMPP se puede configurar y gestionar en cualquier

momento, también utilizando el servidor web Apache y PHP donde también se encuentra el

sistema.
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A.4.6.3. Tablas y Vistas

A continuacion, se mostrara a detalle cada una de las tablas que conforma el sistema, en estas se

describird su nombre, atributo correspondiente, tipos y relaciones.

PK: Primary key (llave primaria de la tabla).
NN: Not Null (campo no nulo).

Al: Auto Increment si el campo es numérico, aumenta en uno su valor, bien para campos tipo id
numMeEricos.

FK: Foreing key (llave foranea de la tabla).

Tabla A4 - 1 Tabla Clientes

NIT/DNI varchar X

Nombre varchar X
NombreCompleto  varchar X
Apellido Varchar X
Clave text X
Direccion varchar X
Telefono varchar X
Email varchar X

Fuente: Elaboracion Propia.
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Tabla A4 - 2 Tabla Administrador
id int X X

Nombre varchar X

Clave varchar X

Fuente: Elaboracion Propia.

Tabla A4 - 3 Tabla Cuenta Banco

id int X X
NumeroCuenta varchar X
NombreBanco varchar X
NombreBeneficiario varchar X
TipoCuenta varchar

Fuente: Elaboracion Propia.



Tabla A4 - 4 Tabla Proveedores

NITProveedor

Direccion

Telefono

PaginaWeb

Fuente: Elaboracion Propia.

Tabla A4 - 5 Tabla Detalle

NumPedido
CodigoProd
CantidadProductos
PrecioProd

ISV

Fuente: Elaboracion Propia.

varchar

varchar

varchar

int

int

varchar

int

decimal

decimal

X
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Tabla A4 - 6 Tabla Venta

NumPedido

Fecha varchar X

NIT varchar X X
TotalPagar decimal X

Estado varchar X
NumeroDeposito varchar X

TipoEnvio varchar X

CostoEnvio decimal X

Adjunto varchar X

Fuente: Elaboracion Propia.

Tabla A4 - 7 Tabla Categoria

CodigoCat mnt X X
Nombre int X
Descripcion varchar X

Fuente: Elaboracion Propia.



Tabla A4 - 8 Tabla Productos

CodigoProd

NombreProd

CodigoCat

Precio

Descuento

Modelo

Marca

Tallal

Talla2

Talla3

Talla4

Colorl

Color2

Color3

Color4

id int X X

varchar

varchar

varchar

decimal

int

varchar

varchar

varchar

varchar

varchar

varchar

varchar

varchar

varchar

varchar
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Stock

NITProveedor

Imagen

Nombre

Estado

Fuente: Elaboracion Propia.

Tabla A4 - 9 Tabla Biticora

int

varchar

varchar

varchar

varchar

X

IdBitacora

usuario

fechaEntrada

horaEntrada

accion

Fuente: Elaboracion Propia.

int

varchar

date

time

varchar

103



104

A.4.6.4. Triggers

Tabla A4 - 10 Triggers

TRIGER_DELETE_PRODUCTO Contiene informacion de los productos eliminados

TRIGER_INSERT PRODUCTO  Contiene informacion de los productos ingresados

TRIGER_UPDATE_PRODUCTO Contiene informacion de los productos actualizados

Fuente: Elaboracion Propia.
Se ha creado mas Triggers del mismo formato para las tablas cliente, venta y proveedor.
A.4.6.5. Tareas Programadas

Tabla A4 - 11 Tareas Programadas

Restaurar y Respaldar BD  Se encargara de realizar las copias de seguridad de la

base de datos y de restaurarla.

Fuente: Elaboracion Propia.

A.4.7. Politicas De Respaldo
A.4.7.1. Archivos

Es importante que se realice un respaldo de todos los archivos del sistema para evitar pérdidas de
fracciones de codigo, los archivos se encuentran en la direccion fisica del computador:
C:\xampp\htdocs\TiendaVirtual, contiene todo el codigo fuente del sistema por cualquier
problema que se presente, de esta manera se resguarda el respaldo de todos los documentos del

sistema en general.
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A.4.7.2. Base De Datos

La base de datos cuenta con un sistema de respaldo y restauracion, el cual el administrador sera
el encargado de realizar el procedimiento, el periodo de tiempo con el que se realizara cada
respaldo queda a criterio de la empresa o persona encargada, es preferible que se realice
diariamente para no acumular mucha informacion y de esta manera hacer que sea mucho mas

rapido y eficiente este proceso y no perder la informacion ya obtenida.

A.4.8. Instalacion Y Configuracion
A.4.8.1. Requisitos Generales Pre-Instalacion

Se detalla a continuacion los requerimientos del hardware y software necesarios para la

implementacion de la aplicacion web de la tienda virtual.
Requerimientos del Hardware

% Procesador de 2.5 GHz. (i3, i5, i7 0 mas).
% 4GB de memoria RAM o mas.
4 250GB de disco de estado solido (SSD).

% Conexion a Internet.
Requerimientos de Software

% Sistema operativo Windows 8 en adelante de 64 bits, Linux, IOS y Android.
% XAMPP para la gestion de la base datos y el servidor web Apache

% Sublime Text 3 para modificaciones y verificaciones del codigo.
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A.4.8.2. Detalles Del Proceso De Instalacién
Para el proceso de instalacion del sistema se deben de seguir las siguientes especificaciones:

% Instalacion de XAMPP es un servidor independiente que permite a los usuarios instalar
Apache, MySQL y los intérpretes de lenguaje PHP. Para descargar dar clic en cualquiera
de los siguientes enlaces.

Link 1: https://www.apachefriends.org/es/download.html

Link 2: https://www.apachefriends.org/es/index.html

“# Instalacion de Sublime Text 3 para el manejo del codigo del sistema. Para descarga dar
clic en el siguiente enlace.

https://www.sublimetext.com/3

A.4.8.3. Detalles De Configuracion De La Aplicacion
A.4.8.3.1 Archivos De Bitacora

El sistema cuanta con un modulo de bitacora el cual se almacena en la base de datos, con el fin
de guardar las acciones que se generan dentro del sistema. La bitdcora guardara automaticamente
los movimientos de los usuarios que ingresaran en el sistema hasta el momento en que se cierre
sesion, con el fin de obtener el control de las acciones que se realizan y de todos los usuarios. La

Bitacora contendra la tabla, accion, fecha, hora y el usuario de dicho movimiento.

A.4.8.4. Lista De Contactos Técnicos

Dilia Jackelyne Soporte Técnico Todo Tel. +504 8772-0650

Molina Bonilla
dyaquil 995@gmail.com
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A.4.9. Diseiio De La Arquitectura Fisica

anm\\n

Laptop

Teléfono
Inteligente

— m—

Computador (PC)

Figura A4 - 19 Diseiio de la Arquitectura Fisica del Sistema

Fuente: Elaboracion Propia.

A.4.10. Procesos de continuidad y contingencia

Dentro de los procesos de continuidad y contingencia del sistema se recomienda realizar
inspecciones del equipo a utilizar como la conexion a internet que es de suma importancia para la
disponibilidad de la aplicacion, respectivas actualizaciones de los servidores para el correcto
funcionamiento de la aplicacion, limpieza de logs periddicamente en la base de datos, respaldo
de la base datos, posteriormente realizar la restauracion de informacion a futuro, mantener el

servicio de energia eléctrica activo sin interrupcion.
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A.5. MANUAL DE USUARIO
A.5.1 Proposito

En el presente documento, tiene como objetivo ofrecer una guia de pasos que debe de seguir el
usuario para poder utilizar el sistema de Tienda en linea, de manera correcta y eficiente,

asegurando el uso del mismo.

A.5.2 Modulo De Autenticacion

Iniciar sesion

;Como iniciaras sesion?

)

INICIAR SESION CANCELAR

Figura A5 - 1 Ingreso al sistema

Fuente: Elaboracion Propia.

El usuario debe de ingresar al sistema con su respectiva contrasefia y usuario asignado, después
seleccionar como iniciara la sesion si como un usuario cliente o administrador, si es un usuario
para la tienda el administrador sera el encargado de asignar o registrarlo al sistema, si es cliente
debera de ingresar su informacion para obtener un usuario y contrasefia, cada contraseia debe
contener § caracteres como minimo y al menos una mayuscula, mintscula y un digito para

registrarla.
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A.5.3 Pantalla Principal

Figura A5 - 2 Pantalla Principal Parte 1

Fuente: Elaboracion Propia.

En esta seccion se podra visualizar los componentes que contiene la parte principal del sistema,
en el recuadro en rojo se encuentra la navegacion donde el usuario podra seleccionar cualquiera
de las opciones disponibles, como ver los productos de la tienda, crear su usuario si es un nuevo

y poder ingresar con su usuario y contraseiia creado.

Ademas, podra observar los diferentes productos con los que contara la tienda.
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FASHION STORE Ainco

Ultimos Productos Agregados

4

g
A
E:

SHEIN SHEIN JEANS

i} Il ik )]

Figura A5 - 3 Pantalla Principal Parte 2

Fuente: Elaboracion Propia.

El usuario podra observar los ultimos productos que se han agregado, el recuadro en rojo marca
la opcion de mas detalles el cual cada producto lo tendra, de esta manera mostrard la informacion
mas completa del producto como su talla, color, precio, nombre, cantidad y todos los

componentes necesarios para saber mas del producto.

PRODUCTOS FASHION STORE

SELECCIONE UNA CATEGORIA ~

o)

Por favor seleccione una categoria para empezar

Figura A5 - 4 Seleccion de Productos

Fuente: Elaboracion Propia.

En esta seccion se encuentran dos botones, uno sera para la seleccion de la categoria de los
productos que el usuario desee y el siguiente botdn es para realizar la busqueda de algin

producto en especifico.
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REGISTRO FASHION STORE

Registro de Cliente

& Datos personales

MISION @ Datosde lacuenta

Inspirar a las personas que buscan expresarse a través de la moda con
productos innovadores, de alta calidad, a los mejores precios, mediante un
servicio personalizado.

VISION

Ser una empresa reconocida como una entidad lider en el segmento de moda

MOSTRAR CONTRASENA

REGISTRARSE

Figura A5 - 5 Registro de Cliente

Fuente: Elaboracion Propia.

Registro del cliente donde debera colocar sus datos personales, después ingresar los datos de la
cuenta con la que podré ingresar al sistema, boton MOSTRAR CONTRASENA permitira
visualizar la contrasefia que se colocard y al darle clic al boto REGISTRARSE se registrara un

nuevo cliente.
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A.5.4 Modulo de Clientes

# Inicio B Productos ™ Carrito

Figura A5 - 6 Barra de navegacion para clientes

Fuente: Elaboracion Propia.

En esta seccion se mostrard como la barra de navegacion cambiara al momento de que un cliente
inicie sesion en el sistema, se le habilitara las opciones de pedido, carrito, el cierre de sesion y las

configuraciones de la cuenta.

PEDIDOS FASHION STORE

No tienes pedidos pendientes de pago

Mis Pedidos

Fecha Estado Total Envio Costo de Envio

Figura A5 - 7 Pedidos realizados por el cliente

Fuente: Elaboracion Propia.

En esta seccion se mostrara los pedidos que el cliente realice, una vez confirmado el pedido se
generara una factura para el cliente donde podra ver la fecha en que se realizd, el estado en que
se encuentra (entregado, en espera, en camino), el total, el tipo de envio y el costo de envid

respectivo.
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Método de pago

TRANSACCION BANCARIA

Figura A5 - 8 Realizacion del pago del pedido

Fuente: Elaboracion Propia.

Una vez ingresado un producto al carrito se activara las formas de pago en la seccion de pedidos,

al darle clic al boton nos genera un formulario de datos de la cuenta bancaria de la tienda.

Pago por Transaccion Bancaria

Por faver haga el depésito en la siguiente cuenta de banco e ingrese el nimero de depésito
que se le proporciono.

Nombre del banco: Davivienda E
Numero de cuenta: 00000000123

Nombre del beneficiario: FASHION STORE

Tipo de cuenta: Deposito

Tipo De Envio

Selecciona una opcion

\ i
| @ i
)

Figura A5 - 9 Formulario para realizar el pago
Fuente: Elaboracion Propia.
Al darle clic en el boton TRANSACION BANCARIA se mostrara este formulario en el cual

debera llenar los datos que se le pide, una vez terminada podra darle confirmar y se vera

reflejada en la factura de los pedidos para el cliente.
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CARRITO DE COMPRAS FASHION STORE

El carrito de compras esta vacio

IR APRODUCTOS '

Figura A5 - 10 Carrito vacio

Fuente: Elaboracion Propia.

De esta manera se mostrara el carrito sin haber ingresado un producto, ademas de ello se tiene un

boton para enviarnos a la seccion de productos y poder agregar.

CARRITO DE COMPRAS FASHION STORE

Codigo Nombre Precio Impuesto Cantidad Subtotal Acciones

ELIMINAR

001 JEANSD11 552.50 82.88 i 635.38

Total 1 L.635.38

A

SEGUIR COMPRANDO VACIAR EL CARRITO CONFIRMAR EL PEDIDO

J

Figura A5 - 11 Carrito de compras

Fuente: Elaboracion Propia.

Ejemplo de como se ve un producto agregado al carrito, con sus respectivos botones de eliminar,

seguir comprando en la tienda, vaciar el carrito y de confirmar el pedido.



115

& mario o

Clicy

Cierre de

Configuracion

de la cuenta

Figura A5 - 12 Cuenta del cliente

Fuente: Elaboracion Propia.

Realizacion del cierre de sesion de la cuenta y las configuraciones de la cuenta donde podra

actualizar sus datos.

A.5.5 Modulo del Administrador

# Inicio B Productos ™ Carrito ini 6 & dilia

Figura A5 - 13 Barra de navegacion del administrador

Fuente: Elaboracion Propia.

En esta seccion se mostrara como la barra de navegacion cambiara al momento de que un
administrador inicie sesion en el sistema, se habilitard la opcion de Administracion donde se

realizara las operaciones del sistema.



PANEL DE ADMINISTRACION EASHION STORE

& » w & F: o = m o B B

Productos Proveedores Categorias Orden Administradores Clientes Pedidos Cuenta Backupy Reportes Bitacora
Compra bancaria Restauracion

Para empezar, por favor escoja una opcién del menu de administracion

Figura A5 - 14 Panel de administracion

Fuente: Elaboracion Propia.
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2=}
Mi
Cuenta

Una vez que el administrador ingrese al sistema se observara los componentes que conforman su

funcionamiento. Menu horizontal donde se muestran cada uno de los modulos que conforman el

sistema y la informacién del usuario registrado, cada usuario tendra su acceso diferente.

En el Panel de administracion se podra ver la forma interactiva a la operabilidad del flujo de

informacion como el registro de usuarios, clientes, proveedores, productos, facturas, pedidos,

reportes, bitacora, etc.

© Nuevo producto | |[i= Productos en tienda

Figura A5 - 15 Opciones de registro del producto

Fuente: Elaboracion Propia.

Boton Nuevo producto para agregar uno nuevo producto y agregarlo a la tienda para que el

cliente pueda visualizarlo y el boton Productos en tienda donde se listaran todos los productos

ingresados.
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Agregar un producto a la tienda

Datos basicos

Ingrese Tallas y Color

Categoria, proveedor y estado

Imagen/Foto del producto

(=m)

Figura A5 - 16 Formulario para crear un nuevo producto

Fuente: Elaboracion Propia.

En este formulario se tomara los datos necesarios de los productos como su nombre, marca,
modelo, descuento, cantidad, tallas, color, categoria, proveedor e imagen, el boton AGREGAR A
LA TIENDA nos registrara el producto en la pagina principal para que los clientes puedan

visualizarlos. De esta forma operaran los demés modulos del sistema.
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Productos en tienda

# Codigo Nombre Categoria Precio Descuento Modelo  Marca Tallas Colores Stock Proveedor Estado Actualizar Eliminar
1 001 JEANSO11 JEANS L. 15% 2021 JEANS 56,1012  Azul Claro,Azul Oscuro,, 4 Tiendas Acti
ACTUALIZAR
5000 Chary =T
2 004 CROP TOPS CROP L. 10% 2021 SHEIN L,M,S.XS Negro,Cafe 15 Tiendas Activo m
TOPS  436.86 Claro,Blanco,Rojo Vino Charly .
3 006 VESTIDOS VESTIDOS (5 15% 2021 VESTIDOS L MSXS Negro,Cafe Blanco,Rosado 23 UNLIMITED  Activo
2 .
4 0101 CHAKETAS Chaketas L. 0% 2021 SHEIN LM,S XS Negro,Azul Blanco,Gris 17 UNLIMITED  Activo
5 0169 CHAKETAS003 Chaket: (5 25% 2021 SHEIN L,M,S.XS N Azul,BI G 1 UNLIMITED  Acti
aketas MS, egro,Azul,Blanco,Gris ctivo
860.00

Figura A5 - 17 Lista de los Productos de la Tienda

Fuente: Elaboracion Propia.

En esta seccion se podra observar los productos que se han agregado al sistema, con su
informacion correspondiente, también con los botones de Actualizar, donde podremos modificar
la informacion de los productos y el boton eliminar si deseamos eliminar. Agregando también los
botones para pasar a la siguiente pagina para ver los demas productos en listados. De esta manera

funcionaran los demas modulos del sistema.

Lista de Clientes

# DNI Nombre Completo Apellido Direccitn Telefono Email Usuario
1 001 Mario Cecilio Garcia Garcia Col. los llanos +504 95040045 mario@gmil.com mario
2 002 Rolando Bonilla Popular +504 87720650 yaqui@gmail.com yaqui
3 003 Danna Lucia Calix Popular +504 87720650 yaqui@gmail.com danna
4 004 Sofia Bonilla Popular +504 87720650 yaqui@gmail.com Sofia

Figura A5 - 18 Lista de Clientes

Fuente: Elaboracion Propia.

En el modulo de clientes se podra visualizar la lista de los clientes que se han registrado en la

tienda.
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© Nuevo Administrador

i= Administradores del sistema

Figura A5 - 19 Botones para el administrador

Fuente: Elaboracion Propia.

B Micuenta

Al igual que los demas modulos del sistema, en el modulo del administrador se mostrara otro

botdn Mi cuenta en el cual se podra ver la informacion de la cuenta que ha iniciado sesion y se

podra actualizar.

Pedidos de la tienda

#

1

N. Deposito

55555

55555

55555

55555

55555

Fecha

17-06-2021

17-06-2021

17-06-2021

17-06-2021

19-06-2021

Cliente

mario

mario

mario

mario

mario

Total

L. 635.38

L. 635.38

L. 635.38

L. 559.13

L. 452.15

Figura A5 - 20 Pedidos de la tienda

Fuente: Elaboracion Propia.

Estado

Entregado
Entregado
Enviado
Pendiente

Pendiente

Envio

Recoger Por Tienda

Envio Por Hugo

Pagar envio al recibir el paquete

Envio Por Hugo

Pagar envio al recibir el paquete

Opciones

Eliminar

(

ACTUALIZAR

IMPRIMIR

]

IMPRIMIR

ACTUALIZAR

IMPRIMIR

ELIMINAR

ELIMINAR

ELIMINAR

ELIMINAR

En el médulo de Pedidos se mostrara una lista de pedidos que se realizaron en la tienda, con su

respectiva informacion, ademas con sus botones de ACTUALIZAR que nos permitird modificar

el estado del pedido, IMPRIMIR donde nos mostrara la factura del pedido seleccionado y

ELIMINAR si deseamos eliminar un pedido.
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REALIZAR COPIA DE SEGURIDAD

Selecciona un punto de restauracion v | RESTAURAR '

Figura A5 - 21 Backup y Restauracion BD

Fuente: Elaboracion Propia.

Se realizara la copia de segurirdad de la base de datos del sistema el cual la guardara en una
carpeta llamada Backup esta se encuetra en los archivos del sistema. Para realizar la restauracion
se seleccionara un archivo en cual tendra como nombre la fecha en la que se creo y la hora una
ves selecionada, al darle clic al boton RESTAURAR se restaurara la BD de esa fecha que tiene

como titulo.

Generar Reporte de Clientes

Ingrese la Direicién:‘ Selecciona una opcion v GENERAR

Figura A5 - 22 Reportes

Fuente: Elaboracion Propia.

En la seccion de reportes en cada uno se debera seleccionar un dato en especifico, después se
podra dar clic en el boton GENERAR para poder visualizar el reporte este se podra descargar en

PDF.
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Generar Bitacora

Ingrese la Fecha:‘ Selecciona una opcion v GENERAR

Figura A5 - 23 Bitacora
Fuente: Elaboracion Propia.
En la seccion de Bitacora se debera seleccionar el dato especifico este archivo tiene como

nombre la fecha en la que se creo, después se podra dar clic en el boton GENERAR para poder

visualizar la bitacora de igual manera se podra descargar en PDF.
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X-Frame-Options Header Not Set
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Loosely Scoped Cookie

Timestamp Disclosure - Unix
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g s rame ptons Hessr o st

Description The identified library bootstrap, version 3.3 7 is vulnerable.
URL htip:/MocalhostTIENDA12jsibootstrap min js
Mathod GET
Evidance " Bootstrap v33 7
URL htip Hflocalhast TIENDA12/js/query min js.
Mathod GET
Evidence 1 jQuery v2.10
Instances 2
Solution Please upgrade lo the lates! version of bootstrap
CVE-2019-8331
CVE-2018-14041
Ofther information
CVE-2018-14040
CVE-2018-14042
128236
Referance
120184
CWE Id 829
Source ID 3
Description X-Frame-Options header is not included in the HTTP response 1o protect against ‘ClickJacking' attacks
URL http:/focalhost TIENDA12/index php
Method GET
Parameter X-Frame-Options
Instances 1
Solution ofa you'll want to use

Most modern Web browsers support the X-Frame-Options HTTP header Ensure if's set on all web pages returned by your site (if you expect the page to be framed only by pages
, otherwise if you never expect the page 10 be framed, you should use DENY. Allernatively consider

ancestors” directive
Reference mozilla org/en-U!

on your server (e.g if's part
implementing Content Security Policy's “frame-
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Reference hitps Jen-L HTTP# Frame-Opfions
CWE Id 1021

WASC id 15

Source ID 3

Low (Medium) Absence of Anti-C SRF Tokens

No Anbi-CSRF tokens were found in a HTML subrmussion form.
Una solicutud faisa enlre sitios en un ataque que compromele y obiiga & una victma a enviar su sokcitud Hmummmmmsu mbummmmnmr una accion como
la de

ataques CSRG no son de forma necesaria de sitios cruzados, pero hay la posibikdad de que si pueden serlo. La falsificacion de las solicitudes ente los sitios también se conoce como CSRF. XSRG, ataques
con un solo clic, montaje de sesion, dipulado confundido y Navegacion en alta mar

Los ataques de CSRG son muy efectivos en varias situaciones, que incluyen

Description
*La victima bene una sesidn activa en el silio de destino
*La victima se auloriza por medio de la i HTTP en el sitio
*La victima se encuenira en la misma red local que el sitio de destino
Mammmmmmn coion utiizando jos de la victima, pero recientes par al abtener
‘el acceso a la respuesta. El riesgo aumenta de forma i dmmmmmmnxss wmxss:emmemwmmmnmm
para CSRF, huhmﬂmummmﬁblk&hmpﬂhﬁm
URL hitp /localhost TIENDA12/index php.
Method GET
Evidence «<form action="process/login php" method="post" role="form" class="FormCatElec” data-form="login">
Instances 1
Frase: Arquitectura y Disefio
Utilice una biblioteca o que debiid. que parmitan que esta debilidad sea mas sencilla de evitar
Por ejemplo, utiice el paguete anti-CSRG como el CSRGuard de OWASP.
Fase: Implementacion
Asegiirese de que Su aplicacion esté ias de itios, ya que la mayoria de las defensas de CSRF pueden detenerse por alto por medio del uso de secuencias de
‘comandes manejadas por el atacante.
Fase: Arquitectura y Disefio
Ongina un nonce Unico para cada uno de los formulanios, cologue el nonce en el formularo y confinme |a independencia al oblener el formulano. Asegirese de que el nonce no sea predecible (CWE-330). .
S Ustad tiene que tener en cuenta que esto ido uti XSS, “
Identficar las ‘Cuando el usuano desarrolla peligrosa, it ohcitud d de forma separada para poder garantizar que el
mwhmmdammnwm
Usted tiene que tener en cuenta que esto L XSS
Utilice el control de gestion de la sesién de ESAPI.
Este control introduce un elemento para CSRF
No utilice el método GET las io do satado.
Fase Implementacion
i la solicif cred en la pagi Esto podria quebrar la funcionalidad auténtica, ya que los usuanos o los puede ser qué h @l envio de Relerer por
mmnpmm
Other information token [antcst!, CSRF Token _token, OWASP_CSRFTOKEN, anoncsr, csrf_token, _csr, _csrfSecrel, __csri_magic,
csnﬂmmm-nmhmmrrm.m [Form 1. “clave-login” “nombre-logn’ “0pteonsRadws” |
P — http //projects webappsec org/Cross-Sie-Request-Forgery
htip://icwe mitre org/data/definitons/352 himl
CWE Id 352
WASC Id 9
Source ID 3
Low (Medium) Cookie No HitpOnly Flag
Description A cookie has been set without the HitpOnly flag, which means that the cookie can be accessed by JavaScript If a malicious script can be run on this page then the cookie will be accessible and can be
transmitted o another site_ If this is a session cookie then session hyacking may be possible.
URL htip:/Mocalhost TIENDA12/index php
Mathod GET
Parameter PHPSESSID
Evidance Set-Cookie' PHPSESSID
Instances 1
Solution Ensure that the HitpOnly flag is set for all cookies
Reference OrGWWW-C
CWE Id 1004
WASC Id 13

Source ID 3
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Low (Medium}

Cookie without Samesite AUribute =
A cookie has been set without the SameSite attribute, which means that the cookie can be sent as a result of a ‘cross-site’ request. The SameSite attribute is an effective counter measure 10 Cross-site

Description request forgery, cross-site script inclusion, and fiming atiacks
URL htip:/flocalhost TIENDA12/index php
Method GET
Parameter PHPSESSID
Evidence Sel-Cookie: PHPSESSID
Instances 1
Solution Ensure thal the SameSite attribute is sel 1o either ‘lax’ or ideally 'strict’ for all cooloes
Relerence htips /ftools ietf org/htmi/draft-ietf-hitpbis-cookie-same-site
CWE Id 1275
WASC Id 13
Source ID 3
Low (Medium) Server Leaks Information via “X-Powered-By" HTTP Response Header Field(s)
Description The server s leaking wia one or more “X-Powered-By™ HTTP response headers Access 1o such information may facilitate altackers identifying other Irameworks/companents your
web application is reliant upon and the vuinerabilties such components may be subject to.
URL http:/flocalhost TIENDA12/index php
Mathod GET
Ewidence X-Powered-By. PHP/8.0.6
Instances 1
Solution Ensure that your web server, appli server, el isc suppress “X-Powered By~ headers.
hiip /iblogs. msdn. nted-http-response-headers aspx
Reference
hitp /iwww trayhunt com2012/02/shhh-dont.let. your.response-headers himi
CWE Id 200
WASC Id 13
Source ID 3
Low (Medium) X-Content-Type-Options Header Missing
The Anti-MIME-Sniffing header X-Content-Type-Options was not set 10 ‘nosniff . Ths allows older versions of Intemnet Explorer and Chrome 1o perform MIME-sniffing on the response body, potentially causing
Description 1he response body io be interpreted and displayed as a conlent type other than the declared contenl type Current (early 2014) and legacy versions of Firefox will use the declared content type (if one is sel),
rather than performing MIME-sniffing
URL hitp-/focalhost TIENDA1 2/css/ripples min.css -
Method GET
Parameter X-Content-Type-Options.
URL hitp-/focalhost TIENDA12/css/style.
Method GET
Parameter X-Content-Type-Options
URL hitp:/ocalnost TIENDA1 2/css/normalize. css
Method GET
Parameter X-Content-Type-Options
URL ttp TIENDS min js
Method GET
Paramater X-Content-Type-Options
URL hitp: /TIENDA eguiar wolf2
Method GET
Paramater X-Content-Type-Options
URL hitp:/flocalhost TIENDA1 2/index php
Method GET
Parameter X-Content-Type-Options.
URL p (TIENDA Y min js
Method GET
Parameter X-Content-Type-Options
URL hitp:/flocalhost TIENDA1 2/js/main js
Method GET
Parameter X-Content-Type-Options.
URL tp TIENDA1 y minjs
Method GET
Parameter X-Content-Type-Options
URL hitp:/focalhost TIENDA12/css/sweetalert css
Method GET
Parameter X-Content-Type-Options
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URL hiip /localhosU TIENDA12/css/media css
Method GET
Parameter X-Content-Type-Opticns
URL hitp /focalnost TIENDA12/css/bootstrap-material-design min css
Method GET
Parameter X-Content-Type-Opbons
URL http localhost TIENDA1 2/jsiripples min js
Mathod GET
Parameter X-Content- Type-Opbions
URL hitp /flocalhostTIENDA12/fonts/fontawesome-webfont wolf27v=4.7 0
Method GET
Parameter X-Content-Type-Opbions
URL htip /flocalhost TIENDA12/css/bootstrap min css
Method GET
Parameter X-Content Type-Options
URL hiip /flocalhast TIENDA12/fonts/glyphicons-halfiings-regular woff2
Method GET
Parameter X-Content-Type-Options
URL hiip /flocalhost TIENDA12/fonts/goodtime-webfont wolf2
Method GET
Parameter X-Content-Type-Options
URL http /flocalhost/TIENDA12/css/font-awesome min css
Method GET
Parameter X-Content-Type-Opbans
URL http ocalhost TIENDA12/js/bootstrap min js
Method GET
Parameter X-Content-Type-Optons
URL hip /NocalhastTIENDA12/js/sweetalert min js
Method GET
Parameter X-Content.Type-Opticns o
Instances il
Ensure thal the server sets -Type header and that it sets the X-Content-Type-Options header 1o ‘nosniff for all web pages.
Selution I'Ilmsﬂ\%enmmal the end user uses a standards-compliant and modern web browser that does not perform MIME-sniffing at all, or that can be directed by the web application/'web server to not perform
-sniffing
T“:‘: — still applies o error type pages (401, 403, 500, eic ) as those pages are ofien stil affected by injection issues, in which case there is still concem for browsers sniffing pages away from their actual
content type.

Other information
Al "High" threshold this scan rule will not alert on chent of Server eIror responses.

htip //msdn microsoft com/en-us/ibrary/ie/gg622941%28v=vs 85%29 aspx

Reference
hitps /iowasp org/www-community/Security_Headers
CWE Id 693
WASC Id 15
Source ID 3
T S ——
Description The response appears to conlain suspicious comments which may help an atfacker Note: Malches made within script blocks of files are against the enfire content not only comments.
URL hifp-iocalhost TIENDA12/js/jquery dataTables min js
Method GET
Evidence seloct
URL hiip /flocalhast/TIENDA12/js/jquery min js
Method GET
Evidence usemame
URL http MocalhostTIENDA12/js/jquery min js
Method GET
Evidence db
URL hitp ilocalhosU TIENDA12js/jquery dataTables min js
Method GET
Evidence Db
URL hitp /MocalhastTIENDA12js/jquery dataTables min js
Method GET

Evidence user
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URL hiip /flocalhostTIENDA12/jsimain js
Method GET
Evidence from
URL http:/ocalhost TIENDA12/js/material min js
Method GET
Evidance select
Instances 7
Solution Remove all comments that retur information that may help an attacker and fix any underlying problems they refer 1o

Tha following pattern was used \bSELECT'b and was detected 2 times, the first in the element starting with “d. T(a) C(a.!1)wa(a c)}.a) (C(a 1) wa(a)}jeise setTimeo:
(a_bintComplete=10 (bjla oin”, see evidence field for the suspicious comment'snippet

Othar information inction(){ha(a)} 200)}function wa(a b)

Reference

CWE Id 200
WASC Id 13
Sourca ID 3

Cookies can be scoped by domain or path. This check is only concerned with domain scope The domain scope apphed 1o a cookie determines which domains can access it. For example, a cookie can be
scoped strictly to a subdomain & g wwi. noftrusted com. or loosely scoped to a parent domain &.g. noftrusted.com. In the latier case, any subdomain of nottrusted com can access the cookie. Loosely scoped

Description cookies are common in mega-applications like google. com and live.com. Cookies set from a subdomain like app.foo bar are ransmitied only 10 that domain by the browser. However, cookies scoped 10 a
parent-level domain may be ransmitled fo the parent, or any subdomain of the parent
URL hitp ocalnostTIENDA12/index php
Method GET
URL htip:/Mocainost TIENDA12/index php
Mathod GET
Instances a
Solution Always scope cookies 1o 8 FQDN (Fully Quaiified Domain Name)
The origin domain used for comparison was
Other information localhost
PHPSESSID=35mifki26v33gf7 0oquomatim
hiips:/itools ietf org/htmiric62654section4 1
Relerence hiips:/iowasp org/www-project web-security-testing-guide/v41/4- Web_Appiicabon_Security_Testing/05-Session_Management_Testing/02-Testing_for_Cookies_Afributes htmi .
hiip //code google comiplbrowsersec/wikyPart2<Same-onign_policy_for_cookies -
CWE Id 565
WASC Id 15
Source ID 3
Description Alimestamp was disclosed by the application/web server - Unix
URL htips /lupdate googleapis com/service/update2/son?cupZkey=10 213408496 18cup2hveq=bG49667a87dba192d3bidc572a03 1377 1chB5a 17560a28903da5406 1dddIT451
Method POST
Evidence 20210608
Instances 1
Solution Manually confirm that the timestamp data is not sensitive, and that the data cannot b aggregated to disclose exploitable pattems
Other information 20210608, which evaluates to: 1670-08-22 16.03 20
Reference hiip //projects webappsec org/w/page/13246936/Information%20Leakage
CWE Id 200
WASC Id 13
Source ID 3
Description Atimestamp was disclosed by the application/web server - Unix
URL hitp /flocalhost TIENDA12/css/bootstrap min css
Method GET
Evidance 33333333
URL hip /localhosUTIENDA12/css/bootstrap min.css
Method GET
Evidence 00000000
URL hitp /localhost TIENDA12/css/bootstrap-material- design min css
Method GET
Evidence 42857143
URL hitp flocalnosUTIENDA12/css/bootstrap-material-design min. css
Method GET .
Evidence 07142857
URL htip flocalnosUTIENDA12/css/bootstrap min.css
Method GET
Evidence 80000000
URL htip:/Mocalhost TIEENDA12/css/bootstrap min css
Mathod GET
Evidance 42857143
URL hitp /localhost TIENDA12/css/bootstrap min css
Mathod GET
Evidence 66666667
URL htipflocalnost TIENDA12/css/bootstrap-material-design min css
Method GET
Evidence 99999998
Instances 8
Solution Manually confirm that tha timastamp data is not sensitive, and that the data cannot be aggregated o disclose exploftable patiems
Other information 33333333, which evaluates to: 1971-01-21 131533
Reference htp /iprojects webappsec org/w/page/13246936/Information%20L eakage
CWE Id 200
WASC Id 13

Source ID 3



