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RESUMEN EJECUTIVO

Basado en el diagnostico realizado con propietarios y empleados de farmacia como también
usuarios de éstas, se pudo comprobar que debido a la situacion actual han disminuido las ventas,
por lo que es necesario plantear nuevas estrategias para alcanzar los objetivos propuestos.

Para llegar a lo dicho, anteriormente, se realizo una investigacion en la que se utilizaron, como
técnicas de investigacion, encuestas y entrevistas a propietarios de farmacias, empleados y un

segmento de la poblacion como consumidores.

Con estas herramientas investigativas se puede decir que el menos favorecido es el usuario
porgue no cuentan con un servicio de ventas en linea, los locales son pequefios por lo que el

usuario no tiene la debida comodidad.

Por lo antes expuesto, se propuso y desarrollé una herramienta tecnoldgica que le facilite al
cliente el servicio de las compras en linea y ventas a domicilio sin recargo, satisfaciendo asi las

necesidades del cliente.

Palabras claves: clientes, farmacias, entrevistas, propietarios, herramienta tecnolégica.



ABSTRACT

Based on the diagnosis made with pharmacy owners and employees as well as users of these, it
was found that due to the current situation, sales have decreased. Therefore, it is necessary to
create new strategies to achieve the proposed objectives.

To get to the previously mentioned was necessary the used of tools like interviews and surveys to

pharmacy owners, employees and some of the consumer population.

With these investigative tools we can say that the least favored is the user. Why? Because they
do not have an online sales service, the stores are too small, so the user does not have the due

comfort.

For the aforementioned, a technological tool is proposed that provides the customer with the

service of online purchases and home sales without surcharge, satisfying the customer's needs.

Keywords: clients, pharmacies, interviews, owners, technological tool.
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XVI

GLOSARIO
A

Aseguramiento de calidad: Es el conjunto de acciones sistematicas y planificadas necesarias
para proporcionar la adecuada seguridad de que un producto o servicio cumplira con las
exigencias de calidad. En el caso de la actividad farmacéutica esta estrechamente vinculada al

cumplimiento de las Buenas Practicas de Farmacia. (Publica, 2005)

Almacén: El almacén es el area de la farmacia dedicada a la recepcion, almacenamiento y
conservacion de los medicamentos, materias primas, efectos médicos y similares, asi como de
otros materiales e insumos que seran destinados tanto al expendio a la poblacién como a la

utilizacion interna de la unidad. (Publica, 2005)
F

Farmacia: Ciencia que ensefia a preparar y combinar productos naturales o artificiales como
remedios de las enfermedades, o para conservar la salud. REAL ACADEMIA
ESPANOLA: Diccionario de la lengua espafiola, 23.2 ed., [version 23.4 en linea).

<https://dle.rae.es>
F

Fecha de caducidad: Es la fecha que precisa el momento limite supuesto en que el producto ain
se ajusta a sus especificaciones, siempre y cuando se haya almacenado correctamente. Esta
definicion implica la idea de que mas alla de esta fecha el medicamento podria perder sus
propiedades. (Garcia, 2014)

Inventario: Asiento de los bienes y demas cosas pertenecientes a una persona o comunidad,
hecho con orden y precision. REAL ACADEMIA ESPANOLA: Diccionario de la lengua
espariola, 23.2 ed., [version 23.4 en linea]. <https://dle.rae.es>



XVII

M

Medicamento controlado: Medicamento u otra sustancia que el gobierno somete a control
estricto debido a su capacidad de producir dependencia, abuso o adiccién. Se controla la
produccidn, el uso, la manipulacion, el almacenamiento y la distribucién de la sustancia.
(UU, s.f)

P

Productos farmacéuticos: Los productos farmacéuticos en particular los medicamentos son un
elemento fundamental tanto de la medicina moderna como de la medicina tradicional. Estos
productos deben ser absolutamente seguros, eficaces y de buena calidad y ser recetados y
utilizados de manera racional. (OMS, 2017).

Proveedores: Dicho de una persona o de una empresa: Que provee o abastece de todo lo
necesario para un fin a grandes grupos, asociaciones, comunidades. REAL ACADEMIA
ESPANOLA: Diccionario de la lengua espafiola, 23.2 ed., [version 23.4 en linea].

<https://dle.rae.es>
R

Receta médica: Documento medicolegal normalizado por el que los facultativos médicos
legalmente capacitados prescriben al paciente la medicacidn que necesita, para su dispensacion
por las farmacias. (UU, s.f.)



I. INTRODUCCION

La competitividad empresarial ha sido una cualidad que ha permitido mantenerse en el mercado
farmacéutico, por ende, estas empresas debieron brindar servicios y productos de calidad a sus
clientes.

La logistica fue parte fundamental en la farmacia ya que ayudé a tener un mejor control de

inventario para cumplir con las necesidades de los clientes.

Ademas, la logistica de inventarios ha tenido dos objetivos esenciales: mantener un nivel de los
productos que esté acorde a la demanda y mantener un nivel de productos adecuado a los costos
mas bajos. La importancia de contar con un correcto control de inventarios en la farmacia ha

garantizado la correcta comercializacion de los productos que ayude a mejorar en el incremento

de las ventas.

Las ventas personales y, en consecuencia, la administracion de las ventas ha sufrido grandes
cambios hoy en dia. Diversas fuerzas conductuales, tecnoldgicas y administrativas han
impulsado estos cambios y alteraron, la forma en que los vendedores han ejercido su trabajo.
Entre estas fuerzas conductuales estd, las exigencias crecientes de los clientes y la globalizacion

de los mercados.

Para la identificacion de la problemética que ha existido en el ambiente en que se han realizado
las transacciones y atencion al cliente en la Farmacia Milagro, se hizo un estudio mostrando las

falencias en la gestidn de sus procesos de venta, compra e inventario.



II. PLANTEAMIENTO DEL PROBLEMA
2.1 Antecedentes

Debido al confinamiento y al crecimiento de la poblacion en el municipio de El Paraiso,
Departamento de El Paraiso, el salir de casa se ha vuelto algo dificil, estos son factores que
hacen que tareas cotidianas como ir a la farmacia, se vuelvan estresantes. Los establecimientos

pequefios como es la Farmacia Milagro hacen que la experiencia del cliente no sea la 6ptima.

Conforme va pasando el tiempo, se debe ir actualizdndose para poder brindar una mejor atencion
a los clientes que frecuentan el establecimiento, sin embargo, debido a los constantes cambios,
que se han estado dando de manera tan abrupta, la forma de dar atencién de calidad a los clientes

debe ir cambiando, a fin de que a estos se les puedan satisfacer sus demandas.

En esta investigacion se ha encontrado entre otros, que los clientes de la Farmacia Milagro se
han quejado al menos una vez que no habia en existencia un medicamento recetado. Asi mismo
se han detectado una serie de problemas como ser: los procesos largos de ventas y falta de
estrategias de ventas, produccion insuficiente para el surtido de productos por no contar con una
herramienta para la proyeccion de las ventas, perdiendo informacion relevante para el negocio

por falta de una base de datos centralizada.
2.2 Enunciado / Definicion del Problema

Se determino que el problema es que aun no hay una forma eficiente de distribucion del
medicamento a la poblacidn, esto se ha visto fragmentado debido a la situacion actual, para
lograrlo se deben estudiar técnicas, como también buscar las herramientas adecuadas que se
puedan implementar para suplir las necesidades que los clientes posean, con el objetivo de poder

tener una experiencia mas agradable con el servicio que se ofrece.

2.3 Preguntas de Investigacion

e (Que factores deberian tomarse en cuenta para mejorar su servicio?



e Cudl seria la forma més eficiente de vender sus productos?
e En cuanto al servicio al cliente ¢ EI personal estd capacitado para brindar un servicio de

calidad?

e ;Se cuenta con un catalogo actualizado que satisfaga las necesidades del cliente?
2.4 Hipotesis y/o Variables de Investigacion

Habiendo identificado que una de las inquietudes de los clientes, es la disposicion de los
medicamentos la Farmacia Milagro esta buscando alternativas que satisfagan la necesidad del
cliente, tomando en cuenta los productos que con frecuencia son mas recetados y el tiempo de

atencion.
2.5 Justificacion

En la actualidad el tiempo es un factor valioso, por lo tanto, el uso de estas herramientas
tecnoldgicas, minimizan la utilizacion de este recurso, lo que favorece en ahorro tanto en lo

econdmico como en la comodidad.

La misién de la Farmacia Milagro es velar por la salud de las personas y asi mismo abastecer de
medicamentos necesarios para la poblacidn, su contribucion es valiosa ya que sin una buena

calidad en la atencién y medicamentos necesarios no se satisface las necesidades del cliente.

La realizacion de una investigacion servira para identificar aspectos de mejora en la satisfaccion
de las necesidades del cliente en cuanto a su necesidad de medicamentos de calidad y a la vez

mejoria en la atencién que se brinda.

1. OBJETIVOS

3.1 Objetivo General

Identificar los procesos que se realizan en la farmacia Milagro mediante la aplicacion de

encuestas con el fin de determinar aspectos de mejora en la atencién de los pacientes.



3.2 Objetivos Especificos

o Identificar los principales procesos relacionados con la gestion y venta de productos
farmacéuticos

e Identificar los principales problemas que se presentan en la Farmacia Milagro como
consecuencia de los procesos actuales

e Recolectar la vision del cliente acerca de la atencién brindada, asi como la percepcion
acerca de los procesos y los productos adquiridos

e Proponer soluciones holisticas factibles para las deficiencias encontradas en la gestion y

venta de las farmacias



IV. MARCO TEORICO

4.1 Historia de la empresa

4.1.1 Resefia historica

Farmacia Milagro nace en diciembre de 2017 como una empresa dedicada al servicio y
comercializacion de medicamentos, en su compromiso con el bienestar de las familias

paraisefas.

El objetivo principal de la farmacia Milagro es la venta de medicamentos y los servicios que se
ofrecen a nuestros clientes al mejor precio, brindando la atencion por personal capacitado y
comprometido a ayudar a nuestra clientela a mantener una vida saludable, siendo reconocidos

por nuestra calidad, calidez y costos accesibles.
4.1.2 Misién

Ofrecer una asistencia sanitaria de calidad, para alcanzar y mantener la salud, brindando a

nuestros clientes servicios farmacéuticos de forma profesional, servicial y cercana.
4.1.3 Vision

Con respecto a nuestros clientes: facilitar un rapido acceso a los productos, primando los

servicios profesionales, para que saquen el maximo beneficio a sus medicamentos.

Sobre nuestro equipo: responsabilizarse, respetar y cumplir el trabajo de forma individual, siendo
conscientes de la importancia que tiene el trabajo de cada uno para conseguir un equipo eficaz y

dinamico.

414 Valores
Honestidad
Responsabilidad

Eficiencia



Calidad
Seguridad
Profesionalidad

4.1.5 Organigrama

Regente

e ] ' \
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General

- J - J

Vendedor

Figura IV. 1 Organigrama de Farmacia Milagro

Fuente: Elaboracion propia.

4.2 Farmacias

4.2.1 Definicion

Se conoce como farmacia al establecimiento en el cual se venden diferentes tipos de productos
relacionados con la salud, especialmente medicamentos. Una farmacia es uno de los tipos de
negocios mas necesarios con los que debe contar un barrio ya que es ella el Unico espacio donde
se pueden conseguir algunos tipos de medicamentos de gran importancia para la cura de

determinadas complicaciones médicas. (Bembibre, 2009)



4.2.2 Funciones basicas complementarias

Una farmacia también puede ser utilizada como un centro de atencion para primeros auxilios,
contando en tal caso con el equipo para tomar presion, para aplicar inyecciones, etc. Esto prueba
que las farmacias no pueden ser operadas por empleados si no que deben contar siempre en su
staff con gente especialmente capacitada para atender las necesidades sanitarias de las personas
que alli concurren. De tal modo, una farmacia es un establecimiento que debe contar con
mayores regulaciones sanitarias y legales a la hora de funcionar que cualquier otro tipo de
negocio. Para asegurar la asistencia de los pacientes en general, las farmacias suelen formar parte
de un sistema de turnos que estd pensado para que siempre haya alguna farmacia abierta por la
zona a la cual los individuos pueden recurrir. (Bembibre, 2009)

4.2.3 Farmacia Hospitalaria

La farmacia hospitalaria es el servicio de atencién médica que se encarga de elegir, preparar,
almacenar, combinar y dispensar medicamentos y productos sanitarios, asesorando a
profesionales de la salud y pacientes sobre su uso seguro, efectivo y eficiente. Es la profesion
que se esfuerza por mantener y mejorar continuamente la gestion de medicamentos y la atencion

farmacéutica de los pacientes con los mas altos estandares en un entorno hospitalario.

La farmacia hospitalaria es un campo especializado en farmacia que suele depender de
la direccién médica de un hospital, al igual que los servicios de Analisis Clinicos, Microbiologia

o Medicina Nuclear entre otros.

En otras palabras, toda la medicacion que recibimos cuando estamos ingresados, cada
tratamiento de quimioterapia que se administra a los pacientes con cancer y cada medicamento
de uso hospitalario que no esta disponible en las oficinas de farmacia y que deben recoger los

pacientes externos en el hospital, sale por las puertas de este servicio.

Si decides estudiar el Ciclo Formativo de Técnico en Farmacia y Parafarmacia, esta sera una

posible salida profesional.



En un entorno en el que los tratamientos son cada vez mas complejos, la farmacia hospitalaria
vela para que la medicacion se adecue a cada paciente. Conseguir el medicamento adecuado,
para el paciente adecuado, a la dosis correcta, por la via de administracion correcta y en el

horario adecuado. (Reina, 2020)
4.2.4 Farmacia comunitaria

La Farmacia Comunitaria es un establecimiento sanitario privado de interés publico, definido
expresamente por las leyes estatales y autondémicas, desde los que el farmaceéutico comunitario
asegura a la poblacion el acceso a los medicamentos y productos sanitarios, ayudando a los
pacientes al correcto proceso de uso seguro, efectivo, eficiente y responsable, implicandose en la
consecucion de resultados en salud. Un servicio asistencial que goza con una alta estima de

pacientes y usuarios. (Santamaria, 2018)
4.2.5 Farmaciaen linea

4.25.1 Definicion

Una farmacia en linea es una empresa que ofrece su catadlogo de productos en la web y envia los

pedidos de los clientes a través de correo electrdnico, centrandose en el internet.
4.2.5.2 Principales ventajas para comprar en linea en una farmacia

Ahorro de tiempo: El cliente no tiene que movilizarse fisicamente a obtener sus productos ya que
las farmacias en linea estan disponibles las 24 horas del dia y el cliente puede hacer sus pedidos

desde la comodidad de su ordenador, laptop o celular.

Ahorro de dinero: Debido a las promociones que las empresas manejan por internet por lo
general comprar en una farmacia en linea es mucho maés barato de lo que se pueden encontrar en

un establecimiento fisico, ademas le ahorra dinero al cliente para movilizarse.

Amplio catalogo: Es mas facil que el cliente encuentre un producto en especifico que desee.



Envios rapidos: Los envios de los pedidos realizados en las farmacias en linea suele ser mas

rapido.

Atencion al cliente: Las farmacias en linea tienen personal altamente capacitado para responder

todas las dudas que los clientes tengan en el menor tiempo posible y de manera eficaz.
4.2.6 Comercio tradicional

Es una actividad de venta de bienes y servicios de forma presencial tanto de los proveedores
como los consumidores. Para poder realizar actividades que se relacione con la venta de bienes y
servicios, es necesario invertir una suma de dinero para iniciar cualquier tipo de negocio y asi
poder desarrollar cualquier actividad de venta, tener un local donde funcionara el negocio es
importantes, tener carteles o anuncios que identifiquen, las instalaciones, y a los productos para
tener un reconocimiento dentro del pablico, y asi como obtener habilitaciones o los permisos

para cumplir con todos los requerimientos legales, etc. (Nieto, 2017)
4.2.7 Mercado fisico
Punto de encuentro entre empresas compradoras y vendedoras de productos o servicios.

e Se basa en la interaccion fisica entre un vendedor y un comprador, también en un lugar
fisicamente determinado. El contacto entre ambos permite que el vendedor tenga un
mayor conocimiento de las necesidades del cliente y por lo tanto puede utilizar las
herramientas necesarias para atraerlo hasta su o sus establecimientos.

e Cuentan con una infraestructura fisica.

e Organizacion: trabajan en jerarquia y su modo de crecimiento es basado en replicar
muchas veces la estructura inicial. Es decir, se crean muchos equipos iguales, células de
trabajo independientes.

e Lapublicidad recae directamente sobre el cliente.
4.2.7.1 Medios de Pago

El momento de realizar el pago en el comercio comun se recurre a la negociacion de manera que

al tratar el cliente con el vendedor personalmente logra obtener mejores costes o descuentos en el



10

valor del producto, debiendo posteriormente negociar estratégicamente la forma de pago de esos
productos, y esto se realizara de acuerdo con los términos del contrato de compraventa y
teniendo en cuenta el grado de credibilidad que inspire el comprador. Las formas de pago mas
usadas en el comercio son: El pago por cheque, o en efectivo Indiscutiblemente aunque en el
comercio tradicional se ven ventajas al momento de realizar el pago, se considera que con ello
se presentan problemas para el cliente puesto que tendria que estar dirigiéndose personalmente
para realizar el pago lo cual implica en gastos, a lo cual el comercio electronico brinda mejores
alternativas, en si en el comercio tradicional en el aspecto de medios de pago los beneficios son

dirigidos al vendedor y comprador no es muy favorecido.
4.2.8 Comercio electronico

El comercio electronico, también conocido como e-commerce (electronic commerce en inglés),
consiste en la compra y venta de productos o de servicios a través de medios electrénicos, tales
como Internet y otras redes informéticas. Originalmente el término se aplicaba a la realizacion de
transacciones mediante medios electronicos tales como el Intercambio electronico de datos, sin
embargo, con el advenimiento de la Internet y la World Wide Web a mediados de los afios 90
comenzd a referirse principalmente a la venta de bienes y servicios a través de Internet, usando

como forma de pago medios electronicos, tales como las tarjetas de crédito. (Nieto, 2017)

Mercado Virtual

Mercado digital el que permite a los consumidores contactar directamente con los fabricantes de
los productos y los servicios.

e Elimina a los intermediarios: Internet reduce el nimero de intermediarios necesarios para
hacer negocios y comerciar

e Los productores, intermediarios y consumidores interacttan de alguna forma electrénica
0 por intermedio de un contacto digital.

e El cliente debe contar con un computador o herramienta electrénica con acceso a internet.

e Lapublicidad del producto viene a darse por internet en un porcentaje alto.
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4.2.9 Gestion de inventarios

En todo negocio la actualizacion y mantenimiento del inventario es una de las actividades méas
necesarias y fundamentales pero inevitablemente tediosa ya que requiere esfuerzo fisico y mental
por parte del comerciante y su personal, en caso de tenerlo, es recomendable hacer varios
inventarios durante el afio ya que esto te permitira darle un nimero acertado a lo que tienes, lo
que se ha vendido y los movimientos; y de este modo también obtener informacion acerca de los
productos que mas se venden y cuales tienen baja rotacion; todo esto llegando a proyectarse en

una mayor estabilidad y progreso para tu tienda online. (Jiménez, 2015)
4.2.9.1 Funciones del Control de inventario

(Silva Perez, 2014) menciona que las funciones de control de inventario pueden verse de la

siguiente manera:

e Control contable

e Control operativo.
4.2.9.2 Control Contable

Es una serie de pasos y secuencia que sigue la informacion contable desde el origen de la
transaccion hasta la presentacion de los Estados Financieros. La contabilidad constituye una
parte importante dentro del sistema de informacion de una empresa, ya que le permite después de
ordenar, clasificar y registrar hechos y operaciones econémicas, obtener datos validos sobre la
situacién financiera de la misma, base fundamental para una mejor toma de decisiones. En este
aspecto cabe sefialar que todavia existen muchos negocios que necesitan salir de la informalidad
contable y dar el paso para cambiar esta situacion. Deben registrar todos sus procesos, sobre todo
aquellos que tienen gue ver con los inventarios, reconociendo que este constituye uno de los

activos mas importante y que no se debe descuidar.
4.2.9.3 Control operativo

Tiene por objetivo el mantenimiento de estos al nivel 6ptimo, tomando en consideracion las

necesidades operacionales y los recursos financieros de la empresa. El control operativo sugiere
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que todo lo relacionado con el manejo de los inventarios debe ser su principal prioridad ya que
en la produccién y comercializacion de sus productos esta el éxito. Para que esto sea una realidad
todo debe ser planeado y ejecutado de forma en que se racionalicen todos los recursos hasta
alcanzar que las existencias se mantengan en un nivel apropiado. Muchos empresarios estan
entrando en la dindmica de un mercado cada vez mas riguroso que exige que se cambien todos

los procesos que no generen un valor agregado.

Los pequefios empresarios controlan sus inventarios a través de sistemas informaticos,
ahorrandoles tiempo y dinero. En todos los giros de negocio resulta de vital importancia el
control de los inventarios, para evitar robos o perdidas de estos y a la vez tener a la mano
informacion suficiente y Gtil para 10 minimizar los costos de produccién, aumentar la liquidez y

mantener un nivel de inventario 6ptimo.

En palabras de (Silva Perez, 2014), para determinar este resultado, se precisa del control estricto
y registro exacto de varias cuentas relacionadas directamente con el movimiento de mercaderias,
que son las compras, devoluciones de compras, ventas y devoluciones de ventas y para la toma

de decisiones.
4294 Ventas

La venta es el intercambio de servicios y productos. Es a su vez entendida como un contrato
donde el sujeto que actia como vendedor transmite un derecho, bienes o servicios al comprador
a cambio de una determinada suma de dinero. La venta puede ser tanto un proceso personal
como impersonal donde el comprador puede ser influido por el vendedor, asi lo sefiala
(Clasificaciones, 2017). Las ventas se basan en gestionar mercancias a precios establecidos que
pueden ser al contado o al crédito en dependencia a las politicas de las empresas, es decir se
refiere a la accidn de transferir un producto entre vendedor y cliente. Actualmente muchas
pequefias empresas no trabajan con formatos de ventas que indiquen el porcentaje de ganancias

obtenido, ya que utilizan precios preferenciales, sin importar la competencia en el mercado.
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4.2.10 Gestion de los clientes

El paradigma de fidelizar a los clientes parece ser la premisa por la cual se debe buscar “retener”
a toda costa a los consumidores bajo el supuesto de que es mas rentable satisfacer a los
consumidores actuales que atraer a nuevos, sin embargo, existen algunos elementos que deben
analizarse con sumo cuidado para no destinar brios innecesarios en sectores que a la larga no

serén redituables para la organizacion.

El Marketing Relacional busca “cultivar” las relaciones con los clientes con el objeto de tener
“frutos” duraderos para el largo plazo, puesto que, con las acciones desarrolladas e
implementadas hoy, se tendran resultados beneficiosos para la empresa y el cliente a partir de su
ejecucion. Es precisamente bajo este escudo que se empieza a gritar a los cuatro vientos que

todas las empresas deben desarrollar maniobras siguiendo este camino. (Moreira, s.f.)

4.2.11 Gestion de las compras

La gestion de compras es uno de los ejes econdmicos mas importantes de la oficina de farmacia,
puesto que juntamente con una politica de trato profesional, agradable y personalizado influye
directamente en la calidad de servicio al cliente. En zonas donde existen varias farmacias en un
radio relativamente reducido, si una persona no encuentra el producto deseado en el momento, se
estdn perdiendo oportunidades de negocio, puesto que es bastante facil dirigirse a otro
establecimiento. Por ello, si esta situacion se repite a menudo, no solamente disminuira la
dispensacion de ciertos medicamentos o productos, sino que los clientes, por comodidad, acudiran

directamente a la oficina de farmacia mas surtida.

Por otro lado, desde un punto de vista econémico, comprar en exceso implica asumir el riesgo de
que el stock no sea vendido, un coste financiero importante, asi como penalizaciones por

devoluciones de género.

Por ello, conseguir el justo equilibrio entre servir bien a los clientes y optimizar costes es una tarea

dificil. Ademas, como agravante, las previsiones de compras son mas complejas que en otro tipo
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de negocios, al depender de las dolencias o enfermedades del momento y del criterio de la

prescripcion médica.

En este articulo se desarrollardn todas las cuestiones relevantes para la gestion de compras.
Algunas de ellas pueden estar ya muy asumidas por algunos titulares, pero aun existiendo ese

riesgo se ha preferido incluirlas a efectos de proporcionar la méxima informacion. (J., 2017)

4.2.12 Logistica farmacéutica

La logistica farmacéutica es la encargada de almacenar y distribuir medicamentos, principios
activos y otros productos biolégicos desde el proveedor hasta el punto de venta final. Cabe
destacar que los productos farmacéuticos requieren de unas condiciones de conservacion
especiales, por lo que estan sometidos a un estricto control que garantice un consumo libre de

riesgos.
Principales caracteristicas de la logistica farmacéutica:

« Méxima trazabilidad logistica y control de inventario: como medida preventiva, ambos
aspectos estan pensados para la rapida identificacién de lotes de medicamentos en caso
de estar afectados por alguna anomalia o irregularidad.

« Exigente control de calidad: la correcta conservacion de los farmacos hace necesaria la
instalacion de procedimientos y zonas especiales en el almacén. Ejemplo de ello son las
zonas de cuarentena o las areas de esterilizacién, disefiadas para almacenar medicamentos
y otros productos médicos libres de microorganismos.

« Almacenamiento y transporte de productos en condiciones especiales: es
imprescindible evitar romper la cadena de frio de vacunas y medicamentos termolabiles.
También hay que prevenir la contaminacion del material médico-sanitario o el robo de
este.

o Plazos de entrega ajustados: se trata de mercancias que suelen tener un alto valor y
requieren muchas veces una entrega urgente, por lo que es fundamental lograr la maxima

precision en el transporte. (Mecalux Exmena, 2020)
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4.2.13 Medicamento controlado

Medicamento u otra sustancia que el gobierno somete a control estricto debido a su capacidad de
producir dependencia, abuso o adiccién. Se controla la produccion, el uso, la manipulacién, el
almacenamiento y la distribucion de la sustancia. Los ejemplos de sustancias controladas son
opioides, estimulantes, depresores, alucindgenos y esteroides anabolizantes. Las sustancias
controladas que tienen utilidad médica reconocida, como la morfina, Valium y Ritalin, solo se
consiguen con una receta médica de un profesional autorizado. (Instituto Nacional del Cancer,
2019)

4.2.14 Abastecimiento

Se conoce como abastecimiento al proceso mediante el cual los proveedores facilitan medios al
resto de grupos econdémicos o individuos, los cuales consiguen un determinado nivel de

satisfaccion o utilidad.

Por medio de la accién de abastecimiento, es posible dar solucion a las necesidades de consumo
de las personas u organizaciones. Es decir, se basa en el suministro de bienes como materias

primas o productos elaborados puestos en circulacion.

Dichos aprovisionamientos son considerados basicos y necesarios para la subsistencia y la

consecucion de cierto nivel de satisfaccion por parte de las personas.

Desde un punto de vista mas comercial, se entiende que el abastecimiento supone la adquisicion
de materiales necesario por parte de los compradores para el desarrollo de su actividad
econOmica, teniendo que recurrir para ello a agentes proveedores que les faciliten los mismos.
(Galan, 2018)

4.2.15 Calidad

Segun Kaoru Ishikawa (1988) supuso que la calidad es el hecho de desarrollar, disefiar,
manufacturar y mantener un producto de calidad. Este producto debe ser el mas econémico, el

mas Util y resultar siempre satisfactorio para el consumidor final. (Montafio, 2020)
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4.2.16 Comercializacion

La comercializacion es el conjunto de acciones y procedimientos para introducir eficazmente los
productos en el sistema de distribucion. Considera planear y organizar las actividades necesarias
para posicionar una mercancia o servicio logrando que los consumidores lo conozcan y lo
consuman.

Comercializar un producto consiste en encontrar para €l la presentacion y el acondicionamiento
que lo vuelvan atractivo en el mercado; propiciar la red mas apropiada de distribucion y generar
las condiciones de venta que habrén de dinamizar a los distribuidores sobre cada canal.

La Secretaria de Economia apoya la insercion de las empresas nacionales a los mercados
mediante estrategias que les permiten identificar oportunidades potenciales, ingresar y competir
en ellos, al tiempo que desarrollan sus productos para cumplir con estandares cada vez mas altos
de calidad. (Reyes, 2010)
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V. METODOLOGIA/PROCESO

5.1 Enfoquey Métodos

En la presente investigacion se aplico el razonamiento deductivo que se comienza con la teoria,
también se utilizo el analisis de la informacion para extraer los datos relevantes, realizando una
investigacion objetiva porque no se afecta el proceso que se estudia, por tal razon el enfoque de
la investigacion es cuantitativo con elementos cualitativos, usando técnicas de recoleccion de

datos (entrevista).

Sampieri define el enfoque cuantitativo como: secuencial y probatorio. Cada etapa precede a la
siguiente y no podemos “brincar” o eludir pasos. El orden es riguroso, aunque desde luego,
podemos redefinir alguna fase. Parte de una idea que va acotandose y, una vez delimitada, se
derivan objetivos y preguntas de investigacion, se revisa la literatura y se construye un marco o
una perspectiva tedrica. De las preguntas se establecen hip6tesis y determinan variables; se traza
un plan para probarlas (disefio); se miden las variables en un determinado contexto; se analizan
las mediciones obtenidas utilizando métodos estadisticos, y se extrae una serie de conclusiones.
(Sampieri, Collado, & Pilar, 2014)

5.2 Poblacién y Muestra.
5.2.1 Poblacion

Segun (Sampieri, Collado, & Pilar, 2014) “una poblacion es el conjunto de todos los casos que
concuerdan con una serie de especificaciones. Es la totalidad del fendmeno a estudiar, donde las
entidades de la poblacion poseen una caracteristica comun la cual se estudia y da origen a los
datos de la investigacion” (p. 65).

El estudio de esta investigacion estuvo conformado por clientes frecuentes de la Farmacia
Milagro con domicilio en la ciudad de El Paraiso. Cabe destacar que el municipio de El Paraiso

consta con una poblacion de 46,743 habitantes y una densidad poblacional de 131,30 hab/km2.
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5.2.2 Muestra

La muestra es la que puede determinar la problemética ya que les capaz de generar los datos con
los cuales se identifican las fallas dentro del proceso. Segun (Tamayo, 2002) “afirma que la
muestra” es el grupo de individuos que se toma de la poblacion, para estudiar un fenémeno

estadistico (p. 38).

La seleccion de personas a las que se les aplicd los instrumentos se tomo en cuenta al personal

farmacéutico, propietarios y clientes de la Farmacia Milagro.

5.3 Unidad de Analisis y Respuesta

Tabla V-1 Unidad de andlisis y Respuesta

Unidad de Analisis Respuesta

¢Que factores deberian tomarse en cuenta para o
. o Propietario
mejorar su servicio?

¢Cudl seria la forma més eficiente de vender sus o )
Propietario y personal de la farmacia
productos?

En cuanto al servicio al cliente ¢El personal esta o )
Propietario de la farmacia

capacitado para brindar un servicio de calidad?

¢Se cuenta con un catalogo actualizado que Propietario de la farmacia 'y

satisfaga las necesidades? consumidores

Fuente: Elaboracion Propia.
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5.4 Técnicas e Instrumentos Aplicados
5.4.1 LaEntrevista

Segun (Yaquelin, 2011) “la entrevista es una forma especifica de interaccidn social que tiene por
objeto recolectar datos para una indagacion.”

El investigador formula preguntas a las personas capaces de aportarle datos de interes,
estableciendo un dialogo, donde una de las partes busca recoger informaciones y la otra es la

fuente de esas informaciones.

En esta investigacion se utilizo la entrevista para la obtencion de los datos de las personas para
conocer qué factores intervienen al momento de realizar una compra en las farmacias, el servicio
y productos brindados al cliente, con el fin de obtener informacion de calidad que ayude en la

mejora de esta.
5.4.2 Encuesta

La encuesta es una de las técnicas de investigacion social de mas extendido uso en el campo de
la Sociologia que ha trascendido el &mbito estricto de la investigacion cientifica, para convertirse
en una actividad cotidiana de la que todos participamos tarde o temprano. Se ha creado el
estereotipo de que la encuesta es lo que hacen los socidlogos y que éstos son especialistas en
todo. (Roldén, 2015)

Se utiliz6 La Encuesta como segunda herramienta para recolectar datos de una muestra de la
poblacidn, la muestra consta de 33 personas (clientes) encuestadas, de los cuales el 66.7% son
mujeres y el 33.3% representa a los hombres. Las edades contempladas en las encuestas son:
Entre 18 a 25 afios que representa el 21.2%, entre 26 a 35 afios que representa el 60.6%, entre 36

a 60 afios que representa el 12.1% y mas de 60 afios que representa el 6.1%.
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5.5 Fuentes de Informacion
5.5.1 Fuentes Primarias

Este tipo de fuentes contiene informacion original es decir son de primera mano, son el resultado
de ideas, conceptos, teorias y resultados de investigaciones. Contienen informacion directa antes
de ser interpretada, o evaluado por otra persona. Las principales fuentes de informacion primaria
son los libros, monografias, publicaciones periddicas, documentos oficiales o informe técnicos
de instituciones publicas o privadas, tesis, trabajos presentados en conferencias o0 seminarios,
testimonios de expertos, articulos periodisticos, videos documentales, foros. (Sampieri, Collado,
& Pilar, 2014, pags. 30-39)

Las fuentes primarias para esta investigacion fueron: Propietario de la farmacia y empleados.
5.5.2 Fuentes Secundarias

Este tipo de fuentes son las que ya han procesado informacion de una fuente primaria. El proceso
de esta informacidn se pudo dar por una interpretacion, un analisis, asi como la extraccion y
reorganizacion de la informacion de la fuente primaria. (Sampieri, Collado, & Pilar, 2014, pégs.
30-39)

Las fuentes secundarias utilizadas en esta investigacion fueron: Revistas, Blogs, Libros, Tesis.



21

5.6 Cronologia del Trabajo

Ketvididas FeI:?a F:(i,:a Ene 21 Ene 28 Feb1 Feb 8 Feb 15 Feb 22 Mar 1 Mar 8 Mar 15 Mar 22 Abril Abril 9
L M MJVLMMJVLMMJVLMMIJVLMMIJVLMMIVLMMIVLMMIVLMMIVLMMIVLMMIVLMMI\
Aitiating 0w 22
Recabacion de informacion 0121 1123 |
Redaccion de informe 0L/ 129

Correciones del primer avance ~ 02/02  02/05
Elaboracion de Cap IV, V, VI 02/08 02111

Capitulos IV, V, VI 0215 02118
reacion de Encuesta 02119  02/19 I
Creacion de Entrevistas 02022 02123 -

Tabulacion de datos 0224 02126 -
Correcion de Cap IV, V, VI 03003 03111 -

onclusiones y recomendaciones  03/10  03/12 -

Inicio del desarrollo 03/15  03/19 -

Afinacion del informe 0322 03126 -
Desarrollo del sistema 03126 04/09 I

Figura V.1 Cronograma de trabajo

Fuente: Elaboracion Propia



VI. RESULTADOSY ANALISIS
6.1 La Entrevista

Tabla V1.2. ;Qué edad tiene?
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Descripcion No. De Casos Porcentaje
Entre 18 a 25 0 0%
Entre 26 a 35 2 33.3%
Entre 36 a 60 2 33.3%
Mas de 60 afios 2 33.3%
Total 6 respuestas 100%

Fuente: Elaboracion propia

Entre 18 a 25

Mas de 60 afos

33.3%

Entre 26 a 35

33.3%

Entre 36 a 60

B Entre 18 a 25

Figura VI.1 ¢Qué edad tiene?

Fuente: Elaboracion propia

Entre 26 a 35

Entre 36 a 60 Mas de 60 afios
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Todas las personas propietarias de farmacia entrevistados tienen mas de cinco afios de

experiencia laboral en el cargo de gerencia.

Tabla V1.3. Género del entrevistado

Descripcion No. De Casos Porcentaje
Femenino 5 83.3%
Masculino 1 16.7%
Total 6 respuestas 100%

Fuente: Elaboracion propia

Figura V1.2 ;Género del entrevistado?

Total
50%

Fuente: Elaboracion propia.

42%

Masculino
8%

El 83.3% de los propietarios de farmacias entrevistados, son mujeres.

Femenimo
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Tabla V1.4. ;Cudles son las estrategias que utiliza usted para atraer y mantener a sus clientes?

Descripcion No. De Casos Respuesta Porcentaje
Descuentos 5 46%
Publicidad 1 9%
Promociones 1 9%
Amabilidad 3 27%

Servicio a domicilio 1 9%
Total 100%

Fuente: Elaboracion propia

La mayoria de las personas coincide en que las estrategias mas utilizadas son los descuentos

especiales y la amabilidad para con el cliente.



Tabla V1.5. ;Cudles son las estrategias que utiliza usted para capacitar a su personal?

Descripcion No. De Casos Respuesta

Entrevistado 1 1 Conjuntamente estudiamos, analizamos los
vademécums con los nuevos productos que
las droguerias lanzan al mercado.

Entrevistado 2 1 Cursos en linea.

Entrevistado 3 1 Manual de medicamentos.

Entrevistado 4 1 Una introduccion de dos semanas con un
minicurso de términos basicos de Farmacia.
Capacitaciones ocasionales
Explicaciones de los productos (cuando entra
uno nuevo).

Entrevistado 5 1 Informacion actualizada de productos
nuevos.

Entrevistado 6 1 Hablar que sea amable, que si la persona no

le alcanza el presupuesto ofrecer otra opcion.

Total

6 respuestas

Fuente: Elaboracion propia

Los propietarios de las farmacias utilizan como estrategias en un 33.33% el capacitar a sus

empleados con manuales de medicamentos, otro 33.33% coincide con las capacitaciones e

induccidn. El otro 33.33% seria parte del dialogar con el empleado para que sea amable.
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Tabla V1.6. ;Cudles cree usted que son las dreas que puede mejorar en su farmacia?

Descripcion No. De Casos Respuesta

Entrevistado 1 1 Las promociones, actualmente no contamos
con el obsequio de muestras, con las cuales
podiamos promocionar el producto. Los
costos de los productos son altos y las
escalas dejan muy poca utilidad.

Entrevistado 2 1 Aspecto fisico.

Entrevistado 3 1 El inventario.

Entrevistado 4 1 Sistema (en cuanto a busquedas de productos
y facturacion).

Entrevistado 5 1 Imagen que proyecta mi negocio en la parte
frontal.

Entrevistado 6 1 En tener mejor surtido y mejores descuentos
por la competencia.

Total 6 respuestas

Fuente: Elaboracion propia

Los propietarios de farmacia coinciden en que las areas a mejorar deben ser la imagen de la

farmacia y los descuentos proporcionados.
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Tabla V1.7. ;Como considera usted que es la percepcion que los clientes tienen de su

farmacia, de la atencion recibida y de la variedad de productos? ; Por qué?

Descripcion

No. De Casos

Respuesta

Entrevistado 1

Pienso que tenemos buena aceptacion, lo
demuestran con sus visitas, a pesar de la

competencia.

Entrevistado 2

Buen concepto ya que encuentran lo que

buscan.

Entrevistado 3

El inventario.

Entrevistado 4

Estan muy contentos con respecto al servicio
a domicilio ya que es una nueva opcion que
estamos implementando y que todos nos
estamos adaptando a esta nueva modalidad
En cuanto a la variedad siempre tratamos de
tener todos los productos y variedad de este
para que el cliente escoja de acuerdo con sus

necesidades o presupuesto.

Entrevistado 5

Buena.

Entrevistado 6

Buena y confiable.

Total

6 respuestas

Fuente: Elaboracion propia.

En general se tiene una buena percepcion de las farmacias y sobre todo confiables.
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6.2 Andlisis de la Entrevista

El objetivo de la Entrevista fue determinar las deficiencias encontradas por los propietarios de las

farmacias dirigido hacia el inventario, la atencion al cliente y las ventas.

Los resultados obtenidos han permitido contrastar los objetivos planteados en el trabajo de
investigacion se evidencio que las personas entrevistadas pertenecen al departamento de El
Paraiso, municipio de El Paraiso, todos propietarios de farmacias comunitarias. Segun la tabla
V1.4 los propietarios de farmacia han utilizado como mejor estrategia, los descuentos en los

productos, esto con el objetivo de acercarse a los clientes en un &mbito laboral tan competitivo.

El servicio que se brinda también fue un factor importante en el estudio de esta investigacion, ya
que esto ha permitido crear cierta fidelidad con sus clientes. En su mayoria han coincidido que el

servicio al cliente ha sido un punto clave.

6.3 La Encuesta
6.3.1 Resultados de las encuestas

Tabla V1.8. ;Género del encuestado?

Descripcion No. De Casos Porcentaje
Femenino 22 66.7%
Masculino 11 33.3%
Total 33 respuestas 100%

Fuente: Elaboracion propia



Figura V1.3 ;Género del encuestado?

Fuente: Elaboracion propia.

De 33 respuestas obtenidas como total, el 66.7% de las personas encuestadas fueron mujeres.

Tabla V1.9. ;Qué edad tiene? - Encuestados

@ Mujer
@ Hombre
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Descripcion No. De Casos Porcentaje
Entre 18 a 25 7 21.2%
Entre 26 a 35 20 60.6%
Entre 36 a 60 4 12.1%

Mas de 60 afios 2 6.1%

Total 33 respuestas 100%

Fuente: Elaboracion propia.
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@ Entre 18 a 25 afios

@ Entre 26 a 35 afios
Entre 36 a 60 afios

@ Mas de 60 afios

Figura V1.4 ;Qué edad tiene?

Fuente: Elaboracion propia.

Basado en un total de 33 respuestas como 100%, el 60.6% de los encuestados esta en un rango de

edad entre 26 y 35 afios, considerablemente jovenes.

Tabla V1.10. ;Como considera el servicio que se le brinda en la Farmacia Milagro?

Descripcion No. De Casos Porcentaje
Excelente 25 75.8%
Bueno 2 18.2%
Regular 6 6.1%
Malo 0 0%
Total 33 respuestas 100%

Fuente: Elaboracion propia.



@ Excelente
@ Bueno

@ Regular
@ Malo
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Figura V1.5 ;Como considera el servicio que se le brinda en la Farmacia Milagro?

Fuente: Elaboracion propia.

En cuanto al servicio brindado se refiere, el 75.8% consideran que es Excelente y no hay casos

dentro de las personas encuestadas que muestre que han recibido un mal servicio.

Tabla VI.11. ;Como considera usted la variedad de productos que ofrece la Farmacia Milagro

al publico?
Descripcion No. De Casos Porcentaje
Muy surtido 0 0%
Lo normal 15 45.5%
Poco surtido 18 55.5%
Total 33 respuestas 100%

Fuente: Elaboracidn propia.
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@ Muy surtido
@ Lo normal
¢ Poco surtido

Figura V1.6 ;Cdmo considera usted la variedad de productos que ofrece la Farmacia Milagro
al publico?

Fuente: Elaboracion propia.

Se consideré como una pregunta importante ya que ha sido algo que se ha tenido en cuenta por
parte del cliente al momento de ir a una farmacia, dentro de lo que cabe hay una muy buena

variedad de productos.

Tabla VI1.12. ;Como es la atencion que recibe usted por parte del personal de la Farmacia

Milagro?
Descripcion No. De Casos Porcentaje
Excelente 28 84.8%
Bueno 5 15.2%
Regular 0 0%
Malo 0 0%
Total 33 respuestas 100%

Fuente: Elaboracién propia.




@ Excelente

@ Bueno

@ Regular

@ Malo
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Figura V1.7 ;Cdmo es la atencion que recibe usted por parte del personal de la Farmacia

Milagro?

Fuente: Elaboracion propia.

En general la atencion recibida por parte del personal es Excelente, contando con un 84.8%.

Tabla V1.13. ; El tiempo de espera al momento de realizar la compra, ;Cudnto es?

Descripcion No. De Casos Porcentaje
Muy largo 0 0%
Lo normal 31 93.9%
Corto 2 6.1%
Total 33 respuestas 100%

Fuente: Elaboracion propia.
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@ Muy largo
@ Lo normal
@ Corto

Figura V1.8 ¢El tiempo de espera al momento de realizar la compra, ¢ Cuanto es?

Fuente: Elaboracion propia.

Cerrando con un 93.9% el tiempo es espera al realizar una compra esta dentro de lo normal para

los clientes encuestados.
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Tabla V1.14. ;Los precios de los medicamentos que usted adquiere en Farmacia Milagro son?

Descripcion No. De Casos Porcentaje
Elevado 2 6.1%
Justo 29 87.9%
Barato 2 6.1%
Total 33 respuestas 100%

Fuente: Elaboracidn propia.

@ Elevados
@ Lojusto
Baratos

Ty

Figura V1.9 ¢Los precios de los medicamentos que usted adquiere en Farmacia Milagro
son?

Fuente: Elaboracion propia.

En su mayoria contando un 87.9%, los clientes encuestados estan conformes con los precios
establecidos en las farmacias.
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Tabla VI1.15 ;Qué aspectos cree usted que se pueden mejorar en la Farmacia Milagro? Puede

marcar mds de una opcion.

Descripcion No. De Casos Porcentaje
Atencion al cliente 3 6%
Tiempo de espera en la fila 1 2%
Tiempo de espera en la caja 5 10%
Descuentos especiales 26 52%
Instalaciones fisicas 8 16%
Otros 1 2%
Total 33 respuestas 100%

Fuente: Elaboracidn propia.

@ Atencidn al cliente

@ Tiempo de espera en la fila
Tiempo de espera en caja

@ Frecios de los madicamentos

@ Descuentos especiales

@ Instalaciones fisicas

& Otros

Figura VI1.10 ¢Qué aspectos cree usted que se pueden mejorar en la Farmacia Milagro?

Puede marcar mas de una opcion.

Fuente: Elaboracidn propia.
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El 52% de las personas encuestadas creen que el aspecto a mejorar deberia ser los descuentos

especial y al ser comunitarias también consideran que las instalaciones deberian mejorar.

Tabla VI-16 - Nos gustaria que nos deje un comentario acerca de su experiencia en Farmacia

Milagro
Descripcion No. De Casos Porcentaje
Atencion al cliente 27 82%
Variedad de productos 3 9%
Precios 2 6%
Promociones 1 3%
Total 33 respuestas 100%

Fuente: Elaboracidn propia.

E Atencion al cliente ®Variedad de productos

Fuente: Elaboracion propia.

= Precios

® Promociones

Figura 13 - Nos gustaria que nos deje un comentario acerca de su experiencia en Farmacia

Milagro.
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Las 82% de las personas encuestadas coinciden en que su mejor experiencia con la Farmacia
Milagro radica en el Servicio al cliente, sintiéndose satisfechos con la atencion que reciben.

6.4 Anadlisis de la Encuesta

Con respecto a los resultados encontrados y sustentados con tablas y graficos puntales se procede
a realizar un anélisis de la investigacion. Los resultados obtenidos han permitido contrastar los
objetivos planteados en el trabajo de investigacion se evidencio que las personas encuestadas son

clientes pertenecientes al departamento de EIl Paraiso, municipio de El Paraiso.

En la tabla VV1.11 se pudo observar que el cliente en general esta satisfecho con la variedad de
productos que ofrece la farmacia ya que el 54.5% respondi6 con Excelente y el 45.5% dijo que
estaba dentro de lo normal. Se analiz6 la tabla VI. 12 en la cual los clientes muestran un
porcentaje alto (84.8%) de satisfaccion con respecto a la atencion recibida por parte del personal
de la Farmacia Milagro, al igual que el tiempo de espera al momento de realizar una compra, en

la tabla VI. 13 recibiendo un 93.9% de complacencia.

La mayoria concordo6 en que hay muchas cosas que mejorar, hay areas que siguen de forma
tradicional y que, en este tiempo, sobre todo, se debe optimar para asi ofrecer una mejor

experiencia al cliente.



VII.
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CONCLUSIONES

De acuerdo con la investigacion realizada tanto a clientes como al propietario, reconocen
que se debe mejorar los procesos realizados manualmente para que esto permita ahorrar

mas tiempo tanto para el consumidor como para el personal de la farmacia.

Se determino que la Farmacia Milagro debe implementar nuevos procesos para agilizar la

atencion al cliente mediante un sistema que optimice los procesos internos.

Mediante un mejor manejo del inventario, Farmacia Milagro desea afianzar la variedad

de productos que se ofrece a los clientes y asi encuentren lo que estan buscando.

En las encuestas realizadas a los clientes, la mayoria concluye que los mayores factores
que afectan para que ellos puedan ir a la farmacia son: variedad de productos y

descuentos especiales.
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RECOMENDACIONES

Considerar los factores negativos que tienen actualmente en la Farmacia Milagro para

poder convertirlo en puntos favorables.

Estudiar més a fondo la forma en que otras farmacias trabajan mas eficiente, por ejemplo:

las cadenas farmacéuticas, para mejorar sus ventas y la fidelidad con los clientes.

Entender més de cerca las sugerencias o recomendaciones dadas por los clientes, ya que

son experiencias desde su perspectiva al momento de realizar una compra.

Encontrar una manera eficiente en la entrega de los medicamentos, incluir el servicio de

entregas, asi como las promociones.

Un sistema tecnoldgico que permita agilizar los procesos de venta 'y compra, asi como la

logistica del inventario para tener un mejor uso del tiempo y eficiencia hacia el cliente.
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ANEXOS

A.1. INSTRUMENTOS UTILIZADOS EN LA INVESTIGACION
Al.l ENTREVISTA
¢ Qué edad tiene?
Entre 18 a 25 afos
Entre 26 a 35 afos

Entre 36 a 60 afos

[ 0 0O O

Mayor de 60 afios

¢Genero del entrevistado?
Femenino []
Masculino [ ]

¢ Cudles son las estrategias que utiliza usted para atraer y mantener a sus clientes?

¢ Cuales son las estrategias que utiliza usted para capacitar a su personal?

¢ Cudles cree usted que son las areas que puede mejorar en su farmacia?



45

¢ Como considera usted que es la percepcion que los clientes tienen de su farmacia, de la
atencion recibida y de la variedad de productos? ¢Por que?

¢ Qué soluciones cree usted que pueden ser viables para mejorar las deficiencias que hay
en la gestiona de su farmacia?

A.12 ENCUESTA

¢ Genero del encuestado?

Femenino

L[

Masculino

¢ Qué edad tiene?
Entre 18 a 25 afios
Entre 26 a 35 afios

Entre 36 a 60 afios

IR

Mayor de 60 afios

¢ Coémo considera el servicio que se le brinda en la farmacia Milagro?

Bueno []
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[]

Malo

]

Regular

]

Excelente

¢Como considera usted la variedad de productos que ofrece a su clientela la farmacia

Milagro?

= Buen surtido [ ]
= Lo normal [ ]
]

=  Poco surtido

¢Como es la atencion al cliente que recibe usted por parte del personal de la farmacia

Milagro?
Malo
Bueno

Regular

0 O 0 0

Excelente

El tiempo que espera al momento de realizar la compra, ¢ Cuanto es?

Bastante
Lo normal []
Poco []
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¢ Los precios por los medicamentos que usted adquiere en farmacia Milagro son?

Elevados [ ]
Lo justo [ ]
Baratos []

¢ Qué aspectos cree usted que se pueden mejorar en la farmacia Milagro? Puede marcar
mas de una opcion.

Atencion al cliente

Tiempo de espera en la fila
Tiempo de espera en la caja
Precios de los medicamentos

Descuentos especiales

000Uy

Instalaciones fisicas

Otros
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A.2. FACTIBILIDAD DEL PROYECTO

A.2.1 TECNICA

Tabla A2 1 Factibilidad técnica de hardware

No. Elemento Especificaciones

1 Un router Con capacidad de 2,012 - 2,372 GHz con puerto
Ethernet.

2 Una computadora laptop Modelo Dell Inspiron 5567, Core i7 2.90GHz,
Windows 10

Fuente: Elaboracion propia.

Tabla A2 2 Factibilidad técnica del Software

No. Elemento Especificaciones

1 Gestor de Base de Datos Toad for Oracle

2 Sistema Operativo Windows Windows 10

3 Lenguaje de programacion NetBeans for JAVA

Fuente: Elaboracion propia.
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Tabla A2 3 Factibilidad técnica de Talento Humano

No. Cargo Descripcion

1 Administrador de desarrollo Desarrollador con conocimientos en JAVA, Base
de datos en Oracle.

2 Usuarios del sistema Conocimientos técnicos de sistemas.

Manejo bésico de internet y navegacion web.

Fuente: Elaboracion propia.

A.2.2 OPERATIVA

El personal que utilizara el sistema no necesita de mucho conocimiento técnico ya que el sistema

sera desarrollado para el publico en general, el Gnico conocimiento que las personas o usuarios

deben tener es usar una computadora o un teléfono inteligente y entender como es el

funcionamiento de este. Se necesitara espacios fisicos dentro del establecimiento para poder dar

soporte al sistema cuando se necesite.



A.2.3 ECONOMICA

Tabla A2 4 Factibilidad economica del hardware

50

No. | Elemento Cant. | Precio Valor Inversion Nueva
1 Router 1 50 USD 50 USD 50 USD
2 Una 1 760 USD 760 USD 760 USD
computadora
Total 810 USD
Fuente: Elaboracion propia.
Tabla A2 5 Factibilidad economica del software
No. Elemento Cant. | Precio Valor Inversion Nueva
1 Gestor de Base |1 300 USD 300 USD 300 USD
de datos
2 Sistema 1 110 USD 110 USD 110 USD
Operativo
3 Lenguaje de 1 0 USD 0 USD 0 USD
programacion
Total 410 USD

Fuente: Elaboracidn propia.




Tabla A2 6 Factibilidad economica del Talento Humano

o1

No. | Elemento Cant. | Salario Periodo Valor anual
1 Administrador | 1 400 USD Anual 4,800 USD
del desarrollo
2 Usuarios del 1 400 USD Anual 4,800 USD
sistema
Total 9,600 USD
Fuente: Elaboracion propia.
Tabla A2 7 Cuadro resumen
Valor Inversion
Hardware 810 USD 810 USD
Software 410 USD 410 USD
Talento Humano 9,600 USD 9,600 USD
Total 10,820 USD
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A.3. LISTA DE REQUERIMIENTOS DEL SISTEMA

Tabla A3- 1 Lista de Requerimientos del Sistema

Ingresar usuario y contrasefia ~ Permite al usuario

ingresar al sistema.
Olvidé mi contrasefia

2

Autenticacion del sistema

Administracién / Gerencia

Proveedores

Crea usuario

Agregar registros

Mostrar registros

Eliminar registros

Modificar registros

Agregar proveedor

Eliminar proveedor

Crea un nuevo
usuario para la

autenticacion.

Agrega registros

por cada tabla

Muestra registros

por cada tabla

Elimina registros

por cada tabla

Modifica registros

por cada tabla

Agrega proveedores
y los enlaza con los

productos

Elimina registros de
proveedor



Facturacion/Ventas

Reportes

Modificar proveedor

Mostrar proveedor

Generar facturas

Buscar facturas

Eliminar facturas

Imprimir facturas

Mostrar reportes

Imprimir reportes
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Modifica registros

de proveedor

Muestra
proveedores y su
enlace a cada

producto

Muestra
informacion de
cada factura por
compras realizadas
ya seaen PDF o
Excel

Busca las facturas

generadas

Elimina facturas

generadas

Imprime recibo de

factor

Muestra reportes
para futuras

decisiones

Impresién de los

reportes generados
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Clientes

Inventario

Agregar cliente

Eliminar cliente

Modificar cliente

Mostrar cliente

Agregar productos

Modificar productos

Mostrar productos

Eliminar productos

Buscar productos
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Agrega registros de

cliente

Elimina registros de

cliente

Actualiza registros

de cliente

Lista registros de

cliente

Agrega productos

al inventario

Actualiza los
productos dentro

del inventario

Lista los productos

en el inventario

Elimina productos

del inventario

Busqueda de
registros de los
productos
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Lista los detalles de

10

Bitacora

Productos

Clasificacion de Productos

Mostrar bitacora

Listar Productos

Buscar Productos

Agregar Productos

Modificar Productos

Eliminar Productos

Mostrar los productos por

categorias

la bitacora del

sistema

Lista y muestra la
informacion del

producto.

Busca un producto

determinado.

Agrega un nuevo

producto.

Modifica un
producto ya

existente.

Borra un producto

existente.

Muestra la lista de
productos
clasificados segun
su categoria.
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Modifica la

clasificacion para

11

Permisos de usuarios

Modificar clasificacion de los

productos

Agregar clasificacion a

productos

Mostrar Usuarios

Buscar Usuarios

Agregar Usuarios

Modificar usuarios existentes

Eliminar usuarios existentes

cada producto

existente.

Agregar
clasificacion a los

productos.

Lista la cantidad de

usuarios existentes.

Buscar usuarios

existentes.

Agregar nuevos

usuarios al sistema.

Modifica usuarios

existentes.

Dar de baja a

usuarios existentes.
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13

14

Empleados

Roles

Lotes de Productos

Fuente: Elaboracion propia

Listar Empleados

Agregar Empleados

Dar de baja a empleados

existentes

Agregar roles a los usuarios

El ingreso de lotes sera

manual por parte del usuario

57

Muestra la cantidad
de empleados

existentes.

Agrega nuevos

empleados.

Dar de baja a
empleados

existentes.

Crear roles por
usuarios al
momento de ser

creados.

El sistema debe
registrar, los
productos nuevos
ingresados y fecha

de caducidad.
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A.4. MANUAL TECNICO

El sistema que se describe en este manual esté elaborado en ambiente Web para la mejora en la
gestion y procesos de la Farmacia Milagro de El Paraiso, El Paraiso. Se espera que el personal
que administre el sistema tenga conocimientos basicos técnicos, para la configuracion de este,

con la finalidad de resolucion de problemas y brindad un mejor servicio.
A.4.1PROPOSITO

El presente manual técnico tiene como objetivo informar y especificar al usuario la estructura y
conformacién del sistema con el fin de que puedan hacer soporte, modificaciones o

actualizaciones al sistema en general para un control eficiente de los productos farmacéuticos.
A.4.2 ALCANCE

El sistema brinda una solucion de aplicacion en linea (Web) para la administracion de la
farmacia en linea, con procesos que van desde la administracion del inventario hasta la

facturacion de este.

Esta enfocado en los usuarios internos administradores del sistema, con las instrucciones

necesarias para su correcta configuracién. Incluye una estructura de base de datos.
A.4.3 DOCUMENTOS DE REFERENCIA
Los documentos utilizados como referencia fueron los siguientes:

e Servicio de operaciones por la Agencia de Regulacion Sanitaria (ARSA).

e Reglamento para el Control Sanitario de Productos por el ARSA.
A.4.4 DEFINICIONES IMPORTANTES

Las definiciones expuestas en este documentan tienen como objetivo dar a conocer los conceptos

técnicos para el correcto entendimiento del sistema.



59

El sistema esté desarrollado en el lenguaje de programacion de Java, utilizando Netbeans version
8.2 como IDE, ligado a Toad for Oracle como gestor de base de datos. Para el backend se utiliza

tecnologias como HTML, CSS, Boostrap 4 y JavaScript.
A.4.4.1 BACKEND

Backend es la capa de acceso a datos de un software o cualquier dispositivo, que no es
directamente accesible por los usuarios, ademas contiene la I6gica de la aplicacién que maneja
dichos datos. EI Backend también accede al servidor, que es una aplicacién especializada que

entiende la forma como el navegador solicita cosas.

Algunos de los lenguajes de programacion para Backend

son Python, Node.js, PHP, Go, Ruby y C#. Y asi como en el frontend, todos estos lenguajes
tienen diferentes frameworks que te permiten trabajar mejor segun el proyecto que estas
desarrollando, como Django, Flask, Express.js, Laravel, Symphony Framework, Ruby on

Rails y ASP.Net. Cada uno lo hemos elegido sobre todo porque tienen una gran comunidad que
los respalda. (Maldeadora, 2018)

A.4.4.2 BASE DE DATOS

Una base de datos es una coleccion organizada de informacion estructurada, o datos, tipicamente
almacenados electronicamente en un sistema de computadora. Una base de datos es usualmente
controlada por un sistema de gestion de base de datos (DBMS). En conjunto, los datos y el
DBMS, junto con las aplicaciones que estan asociados con ellos, se conocen como un sistema de

base de datos, que a menudo se reducen a solo base de datos.

Los datos dentro de los tipos mas comunes de bases de datos en funcionamiento hoy en dia se
modelan tipicamente en filas y columnas en una serie de tablas para que el procesamiento y la
consulta de datos sean eficientes. Luego se puede acceder, administrar, modificar, actualizar,
controlar y organizar facilmente los datos. La mayoria de las bases de datos utilizan lenguaje de

consulta estructurado (SQL) para escribir y consultar datos. (Oracle Mexico, s.f.)
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A.4.43 BOOTSTRAP

Bootstrap es un conjunto de herramientas de cddigo abierto para desarrollar con HTML, CSS y
JavaScript. Se trata de uno de los frameworks mas famosos y utilizados, puesto que te permite
realizar un prototipo de tus ideas o construir tu aplicacién completa con variables y
combinaciones Sass, sistema de cuadricula sensible, componentes precompilados extensos y

potentes complementos integrados en jQuery. (Next U, s.f.)
A.4.4.4 CSS

CSS (en inglés Cascading Style Sheets) es lo que se denomina lenguaje de hojas de estilo en
cascada y se usa para estilizar elementos escritos en un lenguaje de marcado como HTML. CSS
separa el contenido de la representacion visual del sitio.

CSS fue desarrollado por W3C (World Wide Web Consortium) en 1996 por una razén muy
sencilla. HTML no fue disefiado para tener etiquetas que ayuden a formatear la pagina. Esta

hecho solo para escribir el marcado para el sitio. (B, 2019)
A.4.45 FRONTEND

Frontend es la parte de un programa o dispositivo a la que un usuario puede acceder
directamente. Son todas las tecnologias de disefio y desarrollo web que corren en el navegador y

que se encargan de la interactividad con los usuarios.

Para ser un desarrollador de frontend debes saber HTML y CSS, los lenguajes de
magquetacion que nos permiten definir la estructura y estilos de una pagina web. Y
también JavaScript, un lenguaje de programacion para definir la l6gica de nuestra aplicacion,

recibir las solicitudes de los usuarios y enviarselos al backend. (Maldeadora, 2018)
A4.46 HTML

HTML significa lenguaje de marcado de hipertexto, y le permite al usuario crear y estructurar
secciones, parrafos, encabezados, enlaces y elementos de cita en bloque (blockquotes) para

paginas web y aplicaciones.
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HTML no es un lenguaje de programacion, lo que significa que no tiene la capacidad de crear
una funcionalidad dindmica. En cambio, hace posible organizar y formatear documentos, de

manera similar a Microsoft Word. (B, 2019)

A4.4.7 IJAVA

Java es un lenguaje de programacion y una plataforma informatica comercializada por primera
vez en 1995 por Sun Microsystems. Hay muchas aplicaciones y sitios web que no funcionaran a
menos que tenga Java instalado y cada dia se crean mas. Java es rapido, seguro y fiable. Desde
portéatiles hasta centros de datos, desde consolas para juegos hasta siper computadoras, desde
teléfonos moviles hasta Internet, Java esta en todas partes. (Oracle, s.f.).

A.4.4.8 JAVASCRIPT

JavaScript es un lenguaje de programacion o de secuencias de comandos que te permite
implementar funciones complejas en paginas web, cada vez que una pagina web hace algo mas
que sentarse alli y mostrar informacion estatica para que la veas, muestra oportunas
actualizaciones de contenido, mapas interactivos, animacion de Gréaficos 2D/3D, desplazamiento
de maquinas reproductoras de video, etc., puedes apostar que probablemente JavaScript esta
involucrado. Es la tercera capa del pastel de las tecnologias web estandar, dos de las cuales
(HTML y CSS) hemos cubierto con mucho mas detalle en otras partes del Area de aprendizaje.

A.4.49 JQUERY

jQuery es una popular biblioteca de JavaScript. Fue creada por John Resig en el 2006 con el
objetivo de facilitarle el uso de JavaScript en los sitios web a los desarrolladores. No es un
lenguaje de programacion separado y funciona en conjunto con JavaScript. Con jQuery puedes

hacer mucho mas con mucho menos; déjanos explicarlo.
A.4.4.10 OWASP ZAP

La metodologia OWASP (Open Web Application Security Project) es aquella que centra sus
funciones en las aplicaciones web y las seguridades que estas presentan para resguardar su
integridad, la misién planteada por esta metodologia de anélisis es la de asistir a organizaciones

en la toma de decisiones evidenciando las vulnerabilidades y riesgos que puedan existir.



(Benchimol, 2012).
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Escribir cddigo puede resultar desgastante, especialmente cuando hay muchas cadenas incluidas.

jQuery comprime varias lineas de codigo en una sola funcion, de forma que no es necesario

volver a escribir bloques enteros de cddigo para lograr una sola tarea.

A.4.5 DESCRIPCION DE MODULOS

A.4.5.1 Médulo de Autenticacion

En este mddulo de autenticacion, los usuarios deben ingresar las credenciales para acceder al
sistema, en el caso que un usuario no este registrado, existe la opcién de registrarse. La

autenticacion comienza cuando el usuario ingresa sus credenciales y el sistema hace la

validacion en la base de datos para ver si este existe o no. El usuario ingresa dependiendo del rol

que se le fue asignado.
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|

Module de Autenticacion

Ingresar
.

Figura A4.1 Mddulo de Autenticacion

Fuente: Elaboracion propia.



A.4.5.2 Médulo de Administrador

A este modulo solo tiene acceso aquel usuario que se crea con el rol de Administrador y

comprende la configuracion completa de todas las tablas para agregar registros.

-

Modulo de Administrador

Agregar Registros
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Listar Registros

- - ——
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-
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=

Fuente: Elaboracion propia.

Figura A4.2 Mddulo de Administrador

A.4.5.3 Médulo de Proveedores

En este médulo se realiza el muy conocido CRUD, Crear, Listar, Actualizar o Eliminar. El
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administrador cuenta con todos los accesos para poder realizar estas acciones. En este modulo se

gestiona todo lo que tenga que ver con los proveedores, ya sea crear un nuevo proveedor o

modificar los existentes.
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'/- hiodiuko de Frovesdones

Agregar Proveedor

Maostrar Proveedor

Dar de baja Proveedor

\ A

Figura A4.3 Modulo de Proveedores
Fuente: Elaboracion propia.
A.4.5.4 Mébdulo de Facturacion

Este modulo es para poder visualizar las facturas, para generar facturas de las ventas. Este
maodulo es importante ya que el duefio de la farmacia puede llevar un control de sus ventas y un

detalle al cierre de mes. Tanto el administrador del sistema como los empleados pueden realizar

estas acciones.
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Figura A4.4 Mddulo de Facturacion
Fuente: Elaboracion propia.

A.4.5.5 Mddulo de Reportes

Este es uno de los médulos méas importantes del sistema ya que brinda informacion importante
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para la toma de decisiones. La gerencia es la que tiene acceso a este modulo. Este médulo arroja

datos diarios 0 mensuales para llevar seguimiento y ver el rendimiento en las ventas del negocio.



4 Module de Reportes
Mostrar Reportes
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Buscar Reportes
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Figura A4.5 Modulo de Reportes
Fuente: Elaboracion propia.

A.4.5.6 Médulo de Clientes

En este modulo el usuario solamente podra listar los clientes, el administrador y la gerencia

podrian realizar CRUD con todos los accesos.
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Figura A4.6 Modulo de Clientes
Fuente: Elaboracion propia.

A.4.5.7 Médulo de Inventario
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Este modulo es accesible solo para los usuarios que, con perfil de administrador y supervisor, ya

que tienen todos los accesos. En este modulo se agregan los productos y se ordenan por

categorias.



4 Maodulo de Inventario
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Figura A4.7 Médulo de Inventario
Fuente: Elaboracion propia.

A.4.5.8 Médulo de Bitacora
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El mddulo de bitacora almacena las operaciones que el sistema realiza, muestra las operaciones

realizadas por los usuarios para aclarar situaciones que sucedan con el sistema.



Login Uswario

/ \
Logiout Usuarios
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hMaodulo de Bitacora

Leer Usuario

Figura A4.8 Mddulo de Bitacora

Fuente: Elaboracion propia.

A.4.5.9 Médulo de Productos
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En este mddulo Unicamente los perfiles de administrador y supervisor pueden realizar acciones,

el perfil de empleado Unicamente puede hacer lectura del médulo. Se puede hacer el CRUD para

este modulo.
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Figura A4.9 Mddulo de Productos

Fuente: Elaboracion propia.

A.4.5.10 Modulo de Clasificacion de productos

En este mddulo se contienen las operaciones CRUD para la clasificacion de cada producto, el
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usuario empleado solo puede consultar y listar. Este modulo permite llevar un control ya que en

las farmacias no solo medicamentos se venden y esto permite la clasificacion de todo el producto

que ingresa.
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Figura A4.10 Mddulo de Clasificacion de Productos

Fuente: Elaboracion propia.

A.4.5.11 Modulo de Categorias

Este modulo permite visualizar las categorias de los productos una vez clasificados, los perfiles
con todos los accesos podréan realizar el CRUD vy el perfil de empleados solo podré listar las
categorias.
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Figura A4.11 M6dulo de Categorias

Fuente: Elaboracion propia.

A.4.5.12 Médulo de Usuarios
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Este mddulo permite a los perfiles con todos los accesos crear usuarios, modificar y dar de baja a

los usuarios.



Madulo de Usuarnios
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Figura A4.12 Mddulo de Usuarios

Fuente: Elaboracion propia.

A.4.5.13 MODULO DE ROLES

Este mddulo sirve para que un usuario que quiera usar el sistema es necesario asignarle un rol,

pues éste definira las restricciones o permisos que tendra en cada modulo.



Modulo de Roles
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Figura A4.13 Mddulo de Roles

Fuente: Elaboracion propia.

A.4.5.14 MODULO DE ORDEN DE COMPRAS

El mddulo orden de compras permite administrar de forma automatica y confiable el ciclo
de compras del negocio. Al automatizar el proceso de compras, complementara las funciones

logisticas relacionadas al abastecimiento y a la planificacion establecida por la farmacia.
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Eliminar ordenes

L

Buscar ordenes de
COmpra

Figura A 4. 14 Mddulo de Orden de compras

Fuente: Elaboracion propia.
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A.4.6 DICCIONARIO DE DATOS

A.4.6.1 Vista de la Base de Datos

PERMISCS_USUARIO

® [ 10_PERMISO_USUARIO TINTEGER wWPO XD
¢  usuariO INTEGER )

€ D.Moouwo INTEGER )

®  IDPERMISO INTEGER ()

BITACORA_ALDITORIA

MOOULO VARCHAR2 (200 By'e) w
AGCION VARCHAR2 (200 Byte) W
FECHA VARCHAR2 (30 Byte) w
HORA

VARCHAR2 (30 Byte)
DATOS_ACCON VARCHAR2 (500 Byte)
VARCHAR2 (100 Byte)
INTEGER

TWODLLOS
INTEGER NN PK) (X1)
VARCHAR2 (100 Byte)
EWPLEADD
TNIEGER W PR )
VARCHAR2 (100 By) NN
VARCHAR2 (100 Bye) NN
VARCHAR2 (100 Byte) NN
VARCHAR2 (100 Byte) N 1=
VARCHAR2 (200 Byte) NN L ds NG NOMBER NN 3]
VARCHAR2 (200 Byte) N FEéiA _ELABORACION DATE [ o
VARCHAR2 (100 Byt) N FECHA_VENGIMIENTO DATE w
VARCHAR2 (100 Byte) NN FECHA_ENTRADA DATE NN
VARCHAR2 (100 Byte) NN NOMBRE_LOTE VARCHR2 (0 Byte) NN
a_
~
PERIISS SN
# O D_rerMIsO INTEGER W PR XD ML
NOMBRE_PERMISO VARCHAR2 (100 Byte) R,
~
~
o
PRODUCTOS
[® £ D_PRODUCTOS TNTEGER NN PR (X))
NOMBRE VARCHAR? (100 Bye) NN
VARCHAR? (200 Byte) NN
DETALLE_FACTURA FARMAGIA INTEGER NN
9_'9_5 DDETALE NVEER WP (X)) INTEGER NN
/ ® DFACURA NUMBER WK DATE NN
$ D_PRODUCTOS NUMBER W (FK)
// CANTIDAD VARCHAR (2 Byte) W
/ PROVEEDORES
7] TNTEGER WP XD
/ VARCHAR2 (100 Byte) w
VENTAS VARCHAR?2 (200 Byte) N
@ @ DVENTAS INTEGER NN P (XD VARCHAR2 (300 Byte) N
grfﬁ . DM:;IEN m E: VARCHAR2 (300 Byte) w
- TWENTARIO IVIEGER i
ESTA0 VARGHAR2 (100 Byke) W \ — - -
\ € (3 ID_PRODUCTOS NUMBER NN (PFK) (XD
\ @ (3 ID_PROVEEDORES NV NN PFQ) (X1 FACTORA ARG
\ CANTIDAD VARCHAR? (10 Byte) NN ¥ N NP0 XD
\ < FEGHA VARCHAR2 (20 Byte) NN
\ e DESCUENTO VARCHAR2 (20 Byte) N
\ DESCUENTO_TIPO VARCHAR2 (20 Byte) N
IMPLESTO VARCHAR2 (20 Byte) NN
\ QeNTE VARCHAR2 (20 Byte) N
\ TOTAL VARCHAR2 (20 Byte)
\ CLENTES
\ [PEDaETEs TNTEGER W PR X))
\ NOMBRE_CLIBNTE VARGHAR (100 By'e) W
3] APELLIDO_QLTENTE VARGHAR2 (200 Byie) W
DIRECCION_LIENTE VARCHAR2 (300 Bye) W
CORREQ_CLIENTE VARCHAR2 (300 By®) N
TELEFONO_CUENTE INTEGER w
IDBNTIDAD NUVEER N

Tabla A.4. 1 Diagrama Entidad Relacion

Fuente: Elaboracidn propia.
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A.4.6.2 Listado de tablas de la base de datos

A continuacion, se detalla cada una de las tablas pertenecientes a la base de datos de la Farmacia
Milagro, creada en Oracle con el gestor de base de datos Toad, se definen cada uno de los
pardmetros pertenecientes a cada tabla. Como leyenda de los datos, se precisa la siguiente

informacion:

PK: Llave primaria.

NN: Campo no puede quedar vacio.

GA: Atributo generado automaticamente.
FK: Llave forénea.

Tabla A.4. 2 Tabla de Productos

Campo Tipo PK NN GA FK
ID_Productos Integer X X X
Nombre_Productos Varchar X

Descripcion_Productos Varchar X

Precio_Compra Integer X

Precio_Venta Integer X

Fecha_Vencimiento Date X

Fuente: Elaboracion propia.

Tabla A.4. 3 Tabla de Clientes



Campo
ID_Clientes
Nombre_Cliente
Apellido_Cliente
Direccion_Cliente
Correo_Cliente

Telefono_Cliente

Fuente: Elaboracion propia.

Tipo PK
Integer X
Varchar
Varchar
Varchar
Varchar

Integer

Tabla A.4. 4 Tabla de Empleado

Campo

ID_Empleado

Tipo

Integer

PrimerNombre_Empleado  Varchar

SegundoNombre_Empleado Varchar

PrimerApellido_ Empleado  Varchar

SegundoApellido_ Empleado Varchar

Nombre_Empleado
Rol_Empleado

Email_Empleado

Varchar

Varchar

Varchar

PK

X

NN

GA FK

NN GA FK
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Campo Tipo PK

Ubicacién_Empleado Varchar

Fuente: Elaboracion propia.

Tabla A.4. 5 Tabla de Proveedores
Campo Tipo PK
ID_Proveedores Integer X
Nombre Proveedores  Varchar
Direccion_Proveedores Varchar
RTN_Proveedores Varchar
Correo_Proveedores Varchar

Telefono_Proveedores  Integer

Fuente: Elaboracion propia.

Tabla A.4. 6 Tabla de Categorias

Campo Tipo PK
Cod_Categoria Integer X
Nombre_Cat Varchar

Fuente: Elaboracion propia.

Tabla A.4. 7 Detalle de Factura

NN

NN

NN

GA

GA

GA

FK

FK

FK
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Campo
ID_Detalle
ID_Factura
ID_Productos

Cantidad

Fuente: Elaboracion propia.

Tipo

Number
Number
Number

Varchar

Tabla A.4. 8 Factura Farmacia

Campo
ID_Factura
Fecha
Descuento
Descuento_Tipo
Impuesto
Cliente

Total

Fuente: Elaboracién propia.

Tabla A.4. 9 Venta

Tipo

Number
Number
Number
Varchar
Varchar
Varchar

Varchar

PK

PK

NN

NN

GA

GA

FK

FK
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Campo Tipo PK
ID_Ventas Integer X
Monto Number
Fecha_de_ventas Date
Estado Varchar

Fuente: Elaboracion propia.

Tabla A.4. 10 Inventario
Campo Tipo PK
ID_Inventarios Integer X
ID_Productos Number
ID_Proveedores Date
Cantidad Varchar

Fuente: Elaboracidn propia.

Tabla A.4. 11 Biticora
Campo Tipo PK
ID_Bitacora Integer X
Hora_Ini Date
Hora Fin Date

NN GA
X X
X

X

X

NN GA

NN GA

FK

FK

FK
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Campo
Accion
Fuente: Elaboracion propia.
Tabla A.4. 12 Tabla Lotes
Campo
ID_Lotes
Fecha_elaboracion
Fecha_vencimiento
Fecha_entrada

Nombre_lote

Fuente: Elaboracion propia.

Tabla A.4. 13 Modulos
Campo
ID_Modulo

Nombre_Modulo

Fuente: Elaboracion propia.

Tipo

Varchar

Tipo
Integer
Date
Date
Date

Varchar

Tipo
Integer

Varchar

PK

PK

X

NN

NN

NN

GA

GA

GA

FK

FK

FK
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Tabla A.4. 14 Modulo Permisos

Campo Tipo PK
ID_Modulos Integer X
ID_Permisos Integer

Fuente: Elaboracion propia.

Tabla A.4. 15 Permisos

Campo Tipo PK
ID_Modulos Integer X
Nonbre_Permiso Integer

Fuente: Elaboracion propia.

Tabla A.4. 16 Permisos Usuarios

Campo Tipo PK
ID_Permiso_Ususario  Integer X
Usuario Varchar

ID_Modulo Integer



Campo

ID_Permiso

Fuente: Elaboracion propia.

Tipo

Integer

PK

NN

GA

FK
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A.4.7 POLITICAS DE RESPALDO
A.4.7.1. Archivos

Es de suma importancia que se realicen respaldos de todos los archivos, el codigo fuente debe
estar en una sola carpeta por cualquier situacién que se presente. Para la empresa es muy
importante poder almacenar lo que son imégenes y documentos que se ingresaron como respaldo

de cada uno de los perfiles.
A.4.7.2. Base de datos

Se debe crear un respaldo de los archivos, funciones y los permisos existentes en la base de
datos, el respaldo se debe de realizar de manera manual en el modulo de respaldo ingresando al
sistema, no se realiza de manera automatica asi queda bajo decision de la Farmacia el periodo

con el que se realizara cada respaldo.
A.4.8 INSTALACION Y CONFIGURACION
A.4.8.1 Requisitos generales y PRE-INSTALACION

A continuacion, se detalla los requerimientos de hardware y software necesarios para la

instalacion de la Aplicacion Web de la Farmacia Milagro.
A.4.8.1.1 Requerimientos de Hardware:

Para que el sistema se ejecute funcional la computadora debe tener un disco duro de 500GB,
memoria RAM de 8GB con un procesador de 2.5GHz. Un router con un ancho de banda superior

a los 50 KBps (400 kbps) y que sea accedido desde fuera de la empresa.
A.4.8.1.2 Requerimientos de Software

El sistema operativo que debe tener es Windows, como minimo Windows 8.
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A.4.8.1.3 Aplicaciones Necesarias

Para que la Farmacia pueda hacer modificaciones al sistema, previamente debe contar con ciertos

programas para la realizacion de estas. Para ello la Farmacia debe contar con:

IDE de Java, Netbeans version 8,2. Para la descargar e instalacion de este, puede dirigirse al
siguiente link https://www.oracle.com/technetwork/java/javase/downloads/jdk-netbeans-jsp-

3413139-esa.html

Para el manejo de la base de datos se utilizd Toad para Oracle version 11.6. Para la instalacion y

configuracién de este gestor de base de datos, dirigirse a este link https://www.quest.com/mx-

es/products/toad-for-oracle/

A.4.8.1.4 Archivos de bitacora

El sistema cuenta con un modulo de bitacora el cual se almacena todos los eventos que se
generan en el sistema por parte de los usuarios, desde el inicio o cierre de sesion, hasta las
acciones dentro del sistema. Esto se realiza para tener un mejor control por cualquier

eventualidad presentado y poder saber que usuario ha generado los cambios efectuados.



A.4.8.1.5 Lista de contactos

Tabla A.4. 17 Lista de contactos

Nombre Tipo de soporte Moddulos  Correo
Jorge Luis Merlo  Servicio de soporte Todos jorgemerlo3@gmail.com
Técnico

Fuente: Elaboracidn propia.

A.4.9. DISENO DE ARQUITECTURA FISICA

@ @
.

Zsssssssssssss
E—

Figura A4.15 Disefio de Arquitectura Fisica

Fuente: Elaboracion propia.
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A.5. MANUAL DE USUARIO/ RECOMENDACIONES GENERALES

Este Manual de Usuario esta dirigido a los usuarios directos tales como Gerente de la Farmacia
Milagro o Empleados que laboren para la misma, asi como para los usuarios finales. La finalidad
de este es explicar la configuracion del sistema y cada uno de los modulos que conforman, para

el uso correcto del mismo.

A.5.1. ACCESO AL SISTEMA

J oy Farmacia
fM:Iagro
INGRESE SU CUENTA

Usuario Contrasena

Figura A.5. 1 Acceso al Sistema

Fuente: Elaboracion propia.

Este es el médulo de Autenticacidn. Para poder acceder al sistema, es necesario previamente
tener creado un usuario que sera provisto por el Administrador del sistema. En caso de no tener
usuario creado, acudir al Administrador para que se lo proporcione.
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A5.2. MODULO PRINCIPAL

= Cerrar Sesion Buscar Q
iBienvenido! Inicio / Empleado

@ Inicio

Productos

Ventas Clientes A Proveedores

¢ R

Mas informacién © Mas informacion @

Mas informacién ©

Productos més vendidos - x Clientes que mds compran - x

I Venta Total I VVenta Total

200
150
100
50
0

2s8 sapillon Merto
ando Jorg®
delor Acetan Sudagrip 4234567820 Ferm 704

1800
1600
1400
1200
1000
800
600
400
200

Figura A.5. 2 Mddulo Principal

Fuente: Elaboracion propia.

En el mddulo principal, el usuario puede visualizar la gréafica de las ventas que se realizan y se

actualizan al momento de hacer una orden de venta.

iBienvenidO! M 0 D U L 0 S Inicio / Empleado

Ventas Clientes A Proveedores
Mas informacién © J Mas informacién ©

En la parte superior se pueden observar los modulos principales de Productos, Ventas, Clientes y

Productos

Mas informacién ©

Proveedores. Al hacer click en cualquiera de ellos, nos va a direccionar a una nueva pantalla,
dependiendo del médulo que escojamos.
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A.5.3. MODULO DE PRODUCTOS

= Inicio Buscar Q

Médulo de Productos Inicio / Empleado

@ inicio Productos

Ventas Clientes Proveedores
(Al

B4 correo

Mas informacién © Mas informacion € Mas informacion Mas informacién €

Listado de Productos 1

' Inventario
Mostrar 10 % registros
T Lotes
Codigo del Precio de Precio de Fechade
Ga Pro Producto ™~ Nombre Descripcién Compra Venta Vencimiento Operaciones
' 25 delor fsdfsd I3 10 2022-05-13 2 ﬂ
1§ Clientes 3

& Proveedores 28 Sudagrip fdgdf 8 12 2023-05-23 ﬂ

Figura A.5. 3 Mddulo de Productos

Fuente: Elaboracidn propia.

Nos muestra el listado de productos, con sus respectivos campos tales como Cédigo del
Producto, Nombre, Descripcion, Precio de Compra, Precio de Venta y fecha de vencimiento,

estan enumeradas del 1 al 3, las acciones que realizan cada uno de los botones.

1- Botdn de Agregar Productos, nos permite agregar un nuevo producto al listado.
2- Editar o Modificar los campos de un producto creado.
3- Eliminar un producto de la lista de Productos.



A5.4. MODULO DE VENTAS

Modulo de Ventas
Facturacion

A FARMACIA MILAGRO

Nimero de factura 007612

+ Producto Description Cantidad

Mingiin dato disponible en esta tabla

n total de 0 registros

S imprimir 5

Subtotal:

Impueste (15%)

Descuento:

Total:

Figura A.5. 4 Modulo de Ventas y Facturacién

Fuente: Elaboracion propia.
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Fecha: 29/05/2021

1 e

Precio Subtotal 3

Operaciones

4 =1

En el mddulo de ventas se generan las ventas y se crean las facturas para ser guardadas y

posteriormente se usen para los reportes generales.

1- Boton de agregar producto, crea la basqueda de los productos para agregarlos a factura.

2- Boton Cliente, realiza una busqueda de los clientes registrados o S/N (Sin Nombre) para

clientes que no necesiten facturas.

3- Botdn de descuentos, en la Farmacia Milagro se maneja el 10% de descuento para el

publico en general y el 13% para tercera edad.

4- Boton Guardar, guarda las facturas que se han generado.

5- Boton de Imprimir, manda a imprimir la factura generada.
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A55. MODULO DE CLIENTES

Modulo de Clientes Inicio / Empleado

Productos

Ventas Clientes Proveedores
Al

Mas informacion @ Mas informacion @ Mas informacién Mas informacion ©

Listado de clientes 1

Cédigo Cliente Identidad Nombre Apellido Direccién Correo Teléfono Operaciones

29 2 s s s s 2 zﬂﬂ 3

Figura A.5. 5 Mddulo de Clientes

Fuente: Elaboracion propia.

En el mddulo de clientes se muestra el listado de clientes que tiene registrados la Farmacia

Milagro, tiene sus respectivos botones, los cuales se enumeran con sus respectivas funciones:

1- Botdn de agregar, permite agregar nuevos clientes.
2- Botdn de Editar/Modificar, permite editar los campos de cada cliente registrado.
3- Boton de Eliminar, elimina o da de baja a los clientes ya registrados.
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A.5.6. FORMULARIO PARA AGREGAR CLIENTES

Agregar datos del Cliente

Nombre Apellido

Ingrese nombre Ingrese apellido

Identidad Direccién

Ingrese ldentidad Ingrese la direccion

Correo Teléfono

Ingrese el correo Ingrese el teléfono

Guardar cambios

Figura A.5. 6 Formulario de Clientes

Fuente: Elaboracion propia.

Este modal o formulario nos permite agregar un nuevo cliente con sus respectivos campos del
Cliente, tales como Nombre, Apellido, Identidad, etc. Al dar clic en “Guardar Cambios™ el

sistema agregar el nuevo cliente.
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A5.7. MODULO DE PROVEEDORES
= Inicio Buscar Q

Modulo de Proovedores Inicio / Empleado

Productos

Ventas Clientes Proveedores
(A

Mas informacién @ Mas informacién @ Més informacién Mas informacion @

Lista de Proveedores 1
gregar

Mostrar 10 & registros

ID + Proveedor Direccién RTN Correo Teléfono Operaciones

19 Solfasa Tegucigalpa M.D.C 0810128282928 solfasa@honduras.com 22571302 2 ﬂ 3

20 ANDIFAR Tegucigalpa 0801237829837 andifar@andifar.com 225554422 ﬂ

31 DROMEINTER 3PS 0801010101011 dromeinter@hn.com 22572244 ﬂ

Figura A.5. 7 Mddulo de Proveedores

Fuente: Elaboracidn propia.

En el médulo de Proveedores se muestra el listado de proveedores que tiene registrados la

Farmacia Milagro, en pantalla se muestran los tres botones con sus respectivas funciones:

1- Botdn de Agregar proveedores, se agregan nuevos proveedores a la lista existente.

2- Boton de Modificar/Editar, modifica los clientes registrados.

3- Botdn de Eliminar, elimina los proveedores existentes, ademas este botdn tiene una
condicion y es que, si el proveedor esta ligado a un determinado producto, no se podra

eliminar el proveedor.
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A.5.8. FORMULARIO PARA AGREGAR PROVEEDORES

Agregar datos del Proovedor

Proveedor Direccion

Ingrese nombre Ingrese la direccién

RTN Correo

Ingrese el RTN Ingrese el correo

Teléfono

Ingrese el teléfono

Guardar cambios

Figura A.5. 8 Formulario de Proveedores

Fuente: Elaboracion propia.

Este modal o formulario nos permite agregar un nuevo Proveedor con sus respectivos campos de
este, tales como Nombre del Proveedor, Direccion, RTN, correo, y teléfono. Al dar clic en

“Guardar Cambios” el sistema agregar el nuevo Proveedor.
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A.5.9. MODULO DE GESTION DE USUARIOS

FARMACIA M R Listado de Usuarios

@ ANA MERLO

Mostrar 10 & registros
@ Inicio Cédigo

del Primer Segundo Primer Segundo
G Reportes Empleado + Nombre Nombre Apellido Apellido Usuario Contrasefia Operaciones

© 33 bvcbve bvebev bvcbve bebveb bvcbveb bvcbevb ﬂ
$ Fact

[+ jsiss jsisis 5858 55558 jsis 8efb955774520401d4d5e7hc70a63966 ﬂ
ki Inventario
Sl Q35 aaa aaa aaaa aaaa josue 8efb955774520401d4d5e7hc70a63966 ﬂ
0@ Productos © 35 Ana Milagro Merlo Sauceda amerlo 8efb955774520401d4d5e7hc 70263966 ﬂ
B Ventas

© a0 Javier Alfonso Merlo Sauceda jsauceda 04863CTce69484eche17085184f6fdd7 ﬂ

[ Tl

Maostrando registros del 1 al 5 de un total de 5 registros

Anterior Siguiente

Figura A.5. 9 Mddulo de Gestion de Usuarios

Fuente: Elaboracion propia.

El mddulo de Gestion de usuarios permite al Administrador o Gerente, crear o eliminar Usuarios.
En este listado se muestran los campos necesarios para obtener la informacion de cada
colaborador, tales como: Codigo del empleado, sus nombres y apellidos, el usuario que se le fue
asignado y la contrasefia que en este caso se observa cifrada.



A.5.10. MODULO DE INVENTARIO

Sl Modulo de Inventario
“’ ANAMERLO

@ Inicio

Productos Ventas

Més informacién © M4s informacién ©

& Reportes

Listado de Inventario

$ Facturacion Mostrar 10 + registros

w4, Inventario

Cédigo del Nombre del
B Lotes Id Inventarie +° Producto Producto
Qo Pr s () 25 delor
L 31 25 delor
1@ Clientes
B Proveedores o 28 Sudagrip

Figura A.5. 10 Mddulo de Inventario

Fuente: Elaboracidn propia.
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Inicio / Gerente

.

Clientes Proveedores
Més informacién 3 Més informacién &

Cédigo del Nombre del

Proveedor Proveedor Operaciones

20 ANDIFAR ﬂ

19 Solfasa ﬂ

31

DROMEINTER
B0

En este mddulo se agregan los productos ligados a sus respectivos Proveedores, el listado de

registro nos muestra el Cédigo del Producto, Nombre del Producto, Cédigo del Proveedor,

Nombre del Proveedor y la Cantidad de productos almacenados, esta misma cantidad aumenta al

momento de agregar mas datos/productos y disminuye al registrarse ventas del producto

seleccionado. En este modulo podemos crear, modificar y eliminar registros del inventario.
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A5.11. MODULO PERMISOS DE USUARIOS

FARMACIA

@ Ana Merlo
@ mnicio Listado de Permisos

e Reportes

Ventas Clientes Proveedores

Productos

Mas informacién €© Mas informacién © Mas informacién a Mas informacién @

Mostrar 10 & registros

GoPr Usuario A Médulo Permiso Operaciones
Ly

BT 10 36 Ana Merlo 1 Usuarios 4 Agregar ﬂ
[l 36 Ana Merlo 1 Usuarios 2 Modificar ﬂ
B Ventas
36 Ana Merlo 1Usuarios 1Ver ﬂ
36 Ana Merlo 12 Dashboard 1Ver ﬂ
36Ana Merlo 2 Reportes 5 Reporte 1 ﬂ

Figura A.5. 11 Mddulo Permiso de usuarios

Fuente: Elaboracion propia.

Este es uno de los mddulos mas importantes a nivel gerencial, ya que otorga los permisos a los
usuarios para accionar sobre el programa, en el existen tres operaciones (Agregar, Modificar,
Eliminar) que permiten gestionar los permisos a los usuarios, dentro de este médulo le
concedemos al usuario los permisos de Ver un médulo sin poder accionar en nada mas, pueden
Modificar, hace que el usuario pueda modificar algo del modulo como por ejemplo modificar los
precios de un producto, Eliminar, permite al usuario eliminar por ejemplo un Cliente o

Proveedor. Esos permisos se conceden desde el siguiente formulario:
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Agregar Permiso %
Ingrese el Médulo Ingrese los Permisos
Reportes v Escoja una opcidn v

Ingrese el Usuario

Escoja un Usuario v

Cerrar Guardar cambios

Figura A.5. 12 Formulario Agregar Permisos

Fuente: Elaboracion propia.

A.5.12. MODULO DE CONFIGURACION (BITACORA)

= nicio Buscar Q m
@ Ana Merlo Médulo de Biticora Inicio / Gerente

@ Inicio Listaclo de Acciones dentro del Sistema

G Repor

Mostrar 10 & registros

Modulo + Accion Fecha Hora Datos de Accién
© Clientes Eliminacién 06-26- 12:38:29 {"Id del cliente eliminado":"123156748949"}
2021
© Clientes Eliminacién 06-26- 12:38:21 {"Id del cliente eliminado":"123156748949"}
2021
© Clientes Ingreso 06-25- 19:41:59 {"identidad":"123156748949" "nombre":"hfghhfg","apeliidos":"hgfhfg"}
2021
BB Proveedores @ Login Inicio de sesién 06-26- 12:56:00  {"Usuario":"amerlo","Contrasenia":"8efb955774520401d4d5e7hc70a63966"}
satisfactorio 2021
8 Configuracién
© Login Inicio de sesidn 06-26- 12:51:55 {"Usuario™:"Imendoza",'Contrasenia":"04863cTce69484eche17085184f6fdd 7"}
satisfactorio 2021

Figura A.5. 13 Mddulo de Bitacora



Fuente: Elaboracion propia.
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Este modulo nos permite ver las acciones que se han realizado en el sistema, esto permite tener

un control sobre lo que se realiza. El modulo muestra la accion que se realizo, en cual médulo se

realizd, quién ejecuto la accion y la fecha y hora de esta.

FARMACIA MILAGRO Listado de Acciones dentro del Sistema
Mostrar 10 & registros
@ Ana Merlo
Module 4+  Accion Fecha
@ Inicio
@ Clientes  Eliminacién 06-26-
¢ Reportes 2021
282 Usuarios m m
9& Productos © Clientes Eliminacién 06-26-
2021
ik Inventario
_— © Clientes Ingreso 06-25-
0O Lotes 2021

Figura A.5. 14 Mddulo de bitacora detalle

Fuente: Elaboracion propia.

Hora

12:38:29

12:38:21

19:41:59

Datos de Accién

{"Id del cliente eliminado™" 123156748949 "}

{"Id del cliente eliminado™:"123156748949"}

{"identidad":"1231556748949","nombre":"hfghhfg","apeliidos":"hgfhfg"}
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A.6. ANALISIS DE VULNERABILIDADES CON OWASP ZAP

Certifico:

Que he analizado el Proyecto de titulacion presentado como requisito previo para optar por el titulo de Ingeniero en Informatica

cuyo tema es: Sistema de informacion para la mejora de la gestion y venta de la Farmacia Milagro.

Se realiz6 un andlisis de vulnerabilidades en el sistema brindado a la Farmacia Milagro con el objetivo de mitigar todo tipo de
vulnerabilidad que el sistema podria presentar. En los resultados se muestran tres colores diferentes, que definen el grado de
vulnerabilidad, sea rojo una vulnerabilidad alta, amarillo una vulnerabilidad media y sea azul las vulnerabilidades bajas. Esto

con el objetivo de evitar posibles ataques.

W zAP Scanning Report

Summary of Alerts Generated on sab, 26 jun 2021 13:07:53
ke | Nomber of Ners

High 0

Medium 2

Low 3

Informational 2
Alerts

Weak Authentication Method Medium 2

X-Frame-Options Header Not Set Medium

Application Error Disclosure Low

Cookie without SameSite Attribute Low

1
1
3
X-Content-Type-Options Header Missing Low 4
Loosely Scoped Cookie Informational 5

6

Timestamp Disclosure - Unix Informational
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Alert Detail
Description HTTP basic or digest authentication has been used over an unsecured connection. The credentials can be read and then reused by someone with accass to the network.
URL http:/localhost:8084/manager/html
Method GET
Evidence WWWW-Authenticate: Basic realm="Tomcat Manager Application”
URL http://localhost:8084/manager/status
Method GET
Evidence WWWW-Authenticate: Basic realm="Tomcat Manager Application”
Instances 2
Solution Protect the connection using HTTPS or use a stronger authentication mechanism
Reference https://icheatsheetseries.owasp.org/cheatsheets/Authentication_Cheat_Sheet. html
CWE Id 326
WASC Id 4
Source ID 3
Description X-Frame-Options header is notincluded in the HTTP response to protect against 'ClickJacking' attacks.
URL http:/localhost:5084/
Method GET
Parameter X-Frame-Options
Instances 1
Most modern Web browsers support the X-Frame-Options HTTP header. Ensure it's set on all web pages returned by your site (if you expect the page to be framed only by pages on
Solution your server (e.g. it's part of a FRAMESET) then you'll want to use SAMEORIGIN, otherwise if you never expect the page to be framed, you should use DENY. Alternatively consider

El analisis muestra la vulnerabilidad sobre seguridad del usuario y la contrasefia y muestra que las credenciales pueden ser leidas y
luego reutilizadas por alguien méas con acceso en la red.



Low (Medium)

Description

URL
Method
Evidence
Instances

Solution

Reference
CWE Id
WASC Id
Source ID

Low (Medium)

Description

URL
Method
Parameter
Evidence
URL
Method
Parameter
Evidence
URL
Method
Parameter
Evidence
Instances

Solufinn
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Application Error Disclosure

This page contains an errorfwaming message that may disclose sensitive information like the location of the file that produced the unhandled exception This information can be used to launch further
attacks against the web application. The alert could be a false positive if the error message is found inside a documentation page.

http:/ocalhost 8084/PRUEBA_PROYE/PrincipalGerencia.jsp
GET

HTTP/1.1 500 Error Interno del Servidor

1

Review the source code of thiz page. Implement custom error pages. Consider implementing a mechanism to provide a unique error referencefidentifier to the client (browser) while logging the details on
the server side and not exposing them to the user.

200
13
3

Cookie without SameSite Attribute

A cookie has been set without the SameSite attribute, which means that the cookie can be sent as a result of a "cross-site’ request. The SameSite atiribute is an effective counter measure to cross-site
reguest forgery, cross-site script inclusion, and timing attacks.

hitp:/flocalhost 8084/manager/tml
GET

JSESSIONID

Set-Cookie: JSESSIONID
hitp:/localhost 8084/PRUEBA_PROYE/PrincipalGerencia jsp
GET

JSESSIONID

Set-Cookie: JSESSIONID
http:/localhost 8084/manager/status
GET

JSESSIONID

Set-Cookie: JSESSIONID

3

Fnzure that the SameSite affribife is sef to either lax’ orideallv "strict’ for all conkies

Esta alerta de vulnerabilidad que significa que la cookie se puede enviar como resultado de una solicitud 'entre sitios'. El atributo

SameSite es un medio eficaz para la falsificacion de solicitudes entre sitios, la inclusion de scripts entre sitios y los ataques de tiempo.



Low (Medium)

Description

URL
Method
Parameter
URL
Method
Parameter
URL
Method
Parameter
URL
Method
Parameter
Instances

Solution

Other information

Reference

CWE Id
WASC Id
Source ID

104

X-Content-Type-Options Header Missing

The Anti-MIME-Snifiing header X-Content-Type-Options was not set to 'nosniff. This allows older versions of Intemet Explorer and Chrome to perform MIME-zniffing on the response body, potentially
causing the response body to be interpreted and displayed as a content type other than the declared content type. Current (early 2014) and legacy versions of Firefox will use the declared content type (if
one is set), rather than performing MIME-sniffing.

http-Mocalhost 8084/tomeat css
GET

X-Content-Type-Options
hitp:/llocalhost8084/tomcat png
GET

X-Content-Type-Options
hitp:/localhost: 8084/

GET

X-Content-Type-Options
hitp:/llocalhost:8084/favicon.ico
GET

X-Content-Type-Options

4

Ensure that the application/web server sets the Content-Type header appropriately, and that it sets the X-Conteni-Type-Oplions header to 'nosniff for all web pages.

If possible, ensure that the end user uses a standards-compliant and modem web browser that does not perform MIME-sniffing at all, or that can be directed by the web application/web server to not
perform MIME-snifiing

Thiz issue still applies to error type pages (401, 403, 500, etc ) as those pages are often still affected by injection issues, in which case there is sfill concem for browsers sniffing pages away from their
actual content type.

At "High" threshold this scan rule will not alert on client or server error responzes.
hitp:/imsdn.microsoft.com/en-us/library/ie/gg622941%28v=vs.85%29 aspx

hitps-ifowasp.orgiwww-community/Security_Headers
693

15

3

Esto permite que las versiones anteriores de Internet Explorer y Chrome realicen un rastreo MIME (expone al usuario a posibles

ataques de scripts entre sitios) en el cuerpo de la respuesta, lo que podria hacer que el cuerpo de la respuesta se interprete y muestre

como un tipo de contenido distinto del tipo de contenido declarado.

Si es posible, asegurarse de que el usuario final utilice un navegador web moderno y compatible con los estandares que no realice

ningun rastreo de MIME.
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Informational (Low) Loosely Scoped Cookie

Description

URL
Method
URL
Method
URL
Method
URL
Method
URL
Method
Instances
Solution

Other information

Reference

CWE Id
WASC Id
Source ID

Cookies can be scoped by domain or path. This check is only concemed with domain scope.The domain scope applied to a cookie determines which domains can access it. For example, a cookie can be
scoped strictly to a subdomain e.g. www.nottrusted.com, or loosely scoped to a parent domain e.g. noftrusted. com. In the latter case, any subdomain of nottrusted.com can access the cookie. Loosely
scoped cookies are common in mega-applications like google.com and live.com. Cookies set from a subdomain like app.foo.bar are fransmitted only to that domain by the browser. However, cookies
scoped to a parent-level domain may be transmitted to the parent, or any subdomain of the parent.

hitp:/ocalhost 8084/PRUEBA_PROYE/PrincipalGerencia jsp

GET

hitp:/ocalhost: 8084/PRUEBA_PROYE/PrincipalGerencia.jsp

GET

hitp:/localhost:2084/manager/status

GET

hitp:/localhost:2084/managerhtml

GET

hitp:/flocalhost 8084/FRUEBA_PROYE/PrincipalGerencia jsp

GET

5

Always scope cookies to a FQDN (Fully Qualified Domain Mame).

The origin domain used for comparison was:

localhost

JSESSIONID=6B7BBDCAI5S5AF5737C17D25876E45427

hitps:/ftools.ieff.org/htmlric6265#section-4.1

hitps://owasp.orgwww-project-web-security-testing-guide/iv41/4-Web_Application_Security _Testing/06-Session_Management_Testing/02-Testing_for_Cookies_Atiributes html

hitp://code. google. comip/orowsersec/wiki/Part2#Same-origin_policy_for_cookies

565

15

3

Esta verificacion solo se refiere al alcance del dominio. El alcance del dominio aplicado a una cookie determina qué dominios pueden

acceder a ella. Las cookies de &mbito flexible son comunes en mega aplicaciones como google.com y live.com, para ello se sugiere

establecer siempre el nombre de dominio completo.
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Informational {Low) Timestamp Disclosure - Unix

Description Atimestamp was disclosed by the application/wehb server - Unix
URL hitps:/fupdate.googleapis.com/service/update2json?cup2key=10:1290991372&cup2hreg=201h65952bbc6e8960dd9eafee55029aa7 0 7efab2af872d7655a27 31816358
Method POST
Evidence 20210609
URL https:/lupdate.googleapis.com/service/update2/son?cup2key=10:1290991372&cup2hreg=201h65952bbc6e8960ffdddeafee55029aa7 07 efab2af8 72d7655a27 3186358
Method POST
Evidence 20210618
URL hitps:/lupdate.googleapis.com/service/update2/json Fcup2key=10.3853705401 &cup2hreq=T1662c87eaf@1c0241cc318b7b3chg0f0aTc70c3e22 1c459d833d5heesa2 248D
Method POST
Evidence 380321574
URL hitps:/fupdate.googleapis.com/service/update2json?cup2key=10:3853705401&cup2hreqg=71662c87eafd1c0241cc318b7b3cb9970a7c70c3e22 1c459d833d5heesa? 480
Method POST
Evidence 20210609
URL hitps:/lupdate.googleapis. com/service/update/json Pcup2key=10:3853705401 &cup2hreq=T71662c87eaf@1c0241cc318b7b3chB8f0a7c70c3222 10458d833d5heeea? 2480
Method POST
Evidence 20210618
URL hitps:/lupdate.googleapis.com/service/update2/json ?cup2key=10.1290851372&cup2hreq=201h65952 bbcbef960Tdd9eafeedb029aa7 07 efab2afd T 2d7 655227 3 185358
Method POST
Evidence 380321574
Instances ]
Solufion Manually confirm that the timestamp data is not sensitive, and that the data cannot be aggregated to disclose exploitable patterns.
Other information 20210609, which evaluates fo: 1970-08-22 16:03:28
Reference hitp./iprojects webappsec.orghw/page/13246936/Information%20Leakage
CWE Id 200
WASC Id 13

Source ID 3



