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RESUMEN EJECUTIVO

Con autorizacion del Jefe del Departamento de TI, el Ingeniero Dennis Vasquez, se realizd un
proceso de investigacion con el propoésito de identificar los problemas que se presentan en el
departamento, asi como las carencias respecto a procesos que actualmente se manejan,
determinar las debilidades respecto a la seguridad existente en los activos tangibles e intangibles

dentro de la Institucion.

De los resultados obtenidos con la aplicacion de diferentes técnicas de investigacion, surgieron
una serie de indicadores logisticos que permiten medir resultados de la implementacion de los
procesos con el fin de contribuir a mejorar la eficiencia en los mismos, mejorar la seguridad y
salvaguardar la informacién de la manera mas correcta, asi como procurar mejorar la salud

laboral de los empleados.
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GLOSARIO

A

Activo. - Recurso del sistema de informacién o relacionado con éste, necesario para que la

organizacion funcione correctamente y alcance los objetivos propuestos.

Amenaza. - Es toda accion que aprovecha una vulnerabilidad para atentar contra la seguridad de
un sistema de informacioén, Es decir, que podria tener un potencial efecto negativo sobre algin

elemento de nuestros sistemas.

Auditoria de Tecnologias de la informacion. - Consiste en el examen de las politicas,
procedimientos y utilizacion de los recursos informaticos; confiabilidad y validez de la
informacion, efectividad de los controles en las areas, las aplicaciones, los sistemas de redes y

otros vinculados a la actividad informatica.
C

Cobit. - Es un modelo para auditar la gestion y control de los sistemas de informacién y
tecnologia, orientado a todos los sectores de una organizacion, es decir, administradores IT,

usuarios y por supuesto, los auditores involucrados en el proceso.

Confidencialidad. - En informadtica se refiera a asegurar que solo los individuos autorizados

tengan acceso a los recursos que se intercambian.

Control interno. - Comprende el plan de organizacion, los métodos y procedimientos que tiene
implantados una empresa o negocio, estructurados en un todo para la obtencion de tres objetivos
fundamentales: a) la obtencion de informacién financiera correcta y segura, b) la salvaguarda de

los activos y ¢) la eficiencia de las operaciones.

D
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Disponibilidad. - En informatica se refiera a garantizar el correcto funcionamiento de los

sistemas de informacion.
E

Empleados. - Profesionales, distintos de los socios, incluidos cualesquiera expertos que la

auditoria emplea.

Evidencia de Auditoria. - Informacion utilizada por el auditor para alcanzar las conclusiones
en las que basa su opinion. La evidencia de auditoria incluye tanto la informacion contenida en

los registros contables de los que se obtienen los estados financieros, como otra informacion.
G

Gobierno de TL. - Es el alineamiento de las Tecnologias de la informacion y la comunicacion
(TT) con la estrategia del negocio. Hereda las metas y la estrategia a todos los departamentos de
la empresa, y proporciona el mejor uso de la tecnologia y de sus estructuras organizativas para

alcanzarlas.
H

Hardware. - Son los componentes fisicos y sus periféricos que interactian con el ordenador. La

parte tangible del ordenador.

Indagacion. - Consiste en la busqueda de informacion, a través de personas bien informadas

tanto de dentro como de fuera de la entidad.
Integridad: En informatica, se refiere a garantizar que los datos sean los que se supone que son.
M

Minimo Privilegio. - Consiste en la asignacion optima de los recursos sin otorgar mas

privilegios de los necesario a un usuario.



16

N

Normas ISO. - Son un conjunto de normas orientadas a ordenar la gestiéon de una empresa en
sus distintos ambitos. La alta competencia internacional acentuada por los procesos
globalizadores de la economia y el mercado y el poder e importancia que ha ido tomando la
figura y la opinion de los consumidores, ha propiciado que dichas normas, pese a su caracter

voluntario, hayan ido ganando un gran reconocimiento y aceptacion internacional.
P

Prevencion. — En una auditoria se refiere a la preparacion y disposicion que se hace

anticipadamente para evitar un riesgo.
R

Redundancia: Respaldar la informacion de forma segura para proteger los datos contra pérdida

por borrado accidental o desastres fortuitos.

Riesgo. - Posibilidad de que no puedan prevenirse o detectarse errores o irregularidades

importantes.

Riego de control. - Error que no puede ser evitado o detectado oportunamente por el sistema de

control interno.

Riesgo de deteccion. - Se realizan pruebas exitosas a partir de un procedimiento de prueba

inadecuado.

Riesgo inherente. - Existe un error que es significativo y se puede combinar con otros errores

cuando no hay control.
S

Seguridad de la informacion. - Se refiere a la confidencialidad, la integridad y la disponibilidad
de la informacién y los datos importantes para la organizacion, independientemente del formato

que tengan.
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Sistema informatico. - Es un sistema de informacion que basa la parte fundamental de su
procesamiento, en el empleo de la computacidon, como cualquier sistema, es un conjunto de

funciones interrelacionadas, hardware, software y de Recurso Humano.

Sistema Operativo. - Es el programa o software basico de un ordenador. Es una plataforma que
facilita la interaccion entre el usuario y los demas programas del ordenador y los dispositivos de

hardware.

Software. - Es un conjunto de programas, instrucciones y reglas informaticas que permiten

ejecutar distintas tareas en una computadora.
\%

Vulnerabilidad. - Es una debilidad o fallo en un sistema de informaciéon que pone en riesgo la
seguridad de la informacion pudiendo permitir que un atacante pueda comprometer la integridad,

disponibilidad o confidencialidad de esta.
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I. PLANTEAMIENTO DEL PROBLEMA

1.1 Antecedentes

La Secretaria de Coordinacion General de Gobierno cuenta con departamento de TI compuesto
por profesionales especializados en diferentes ramas, que les ha permitido implementar los
procesos actuales, siendo los datos su activo mas valioso, es necesario llevar los controles y

procedimientos correctos para salvaguardar la informacion de la empresa.

Se realiz6 una investigacion previa y se pudo determinar que existen politicas de seguridad
establecidas para toda la Institucion, sin embargo, dentro del Departamento de T1 no hay un area
que esté a cargo de la Seguridad Informatica en forma total y especifica, la mayoria de los
empleados del area, realizan funciones adicionales a sus puestos, la segregacion no es la

adecuada y se tiende a tener sobrecarga de trabajo, lo cual afecta el flujo de los procesos.

Durante la investigacion también se logrd identificar que el Departamento de TI, en este
momento cuenta con algunas aplicaciones en proceso de desarrollo y otra implementada que es

de codigo abierto y es usada para la gestion de Hardware.

Hace algunos afos, se realizo una auditoria externa que permitié al Departamento de T1
implementar mejoras pequefias pero muy significativas en sus procesos. De forma adicional, se
han realizado algunas auditorias informaticas por parte de estudiantes de diferentes
universidades, sin embargo, no han dejado documentacion que permita dar seguimiento a los
puntos de mejora. Hasta el momento, la Institucion solo cuenta con un departamento de auditoria
interna, las auditorias que se realizan son para el 4rea de Finanzas y al departamento de T se le
visita una vez al aflo para realizarle una serie de preguntas a nivel administrativo y de control
interno, no una auditoria informatica como tal, lo cual no resulta factible pues no se recibe una

retroalimentacidon adecuada.
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II. INTRODUCCION

La Secretaria de Coordinacion General de Gobierno (SCGG),
Es la institucion encargada de la coordinacion general de la administracion publica, para
contribuir al bienestar de la nacion mediante la reforma y modernizacion del Estado, para
hacerlo mas eficaz, eficiente, equitativo y transparente, por medio de la planificacion
estratégica, la coordinacion de la formulacion de las politicas, el alineamiento de los planes
institucionales, la asignacién de los recursos y el seguimiento de la gestion. (Funciones,

2020)

Al ser una entidad de gobierno muy importante, se espera que sus procesos se desarrollen bajo
un ambito seguro, confiable, eficiente y eficaz. Esta investigacion dio origen a una serie de
observaciones que se llevaron a cabo en el Departamento de TI de la Institucion. La
investigacion se enfocé en los procesos y seguridad de los activos, haciendo uso de diferentes
herramientas para la recoleccion de la informacion como ser la observacion, la entrevista y la
encuesta, la cual fue aplicada adicionalmente a empleados de otros departamentos para

complementar la informacion proporcionada por el Departamento de TI.
2.1 Enunciado / Definicion del Problema

Dentro de los procesos en el Departamento de T1I, asi como en los demds entornos es de
conocimiento general que vivimos en un mundo cambiante y a la expectativa de nuevas
tecnologias. Ante todos estos cambios las organizaciones se ven obligadas a adaptar sus procesos
y tomar medidas de seguridad que permitan evitar, en su mayoria, posibles riesgos, es preciso

sefalar que entre mas grande es una empresa, mayor es el cambio que sufre.

Esto ha hecho que las empresas traten de conseguir el mayor grado de resiliencia posible,
es decir que sean capaces de absorber las perturbaciones sin alterar significativamente sus
caracteristicas de estructura y funcionalidad, pudiendo regresar a su estado original una

vez que la perturbacion ha terminado. (Romeral & Torres Gallego, 2008)



20

Por tanto, hoy dia se hace indispensable disponer de un plan de continuidad de negocio y al hacer
un andlisis podemos deducir que, en la Secretaria de Coordinacion General de Gobierno, existen

procesos que no se han actualizado y en términos de seguridad falta mucho por abarcar.

Dentro de toda organizacion las funciones de cada empleado deben estar segregadas y los
procesos deben estar logicamente estructurados, asi como debe establecerse la seguridad ligada a
los recursos Humanos. En la Secretaria de Coordinacion General de Gobierno, se tiende a
sobrellenar un perfil, en este punto existen politicas de seguridad establecidas que no fueron
definidas por un oficial de seguridad informaética y por ende no se les da un seguimiento
adecuado y tampoco se cumplen en su totalidad, no existe concienciacion ni educacion en
seguridad de la informacion. A su vez no esta definido un plan de contingencia y tampoco se
cuenta con un plan operativo anual. Se puede asumir que la falta de un plan de auditoria de
sistemas no ha permitido implementar las mejoras necesarias para agregarle valor a la empresa,

las auditorias actuales estan enfocadas al area financiera dejando de lado el departamento de TI.
2.2 Preguntas de Investigacion

e ,Existen politicas de Seguridad implementadas en la empresa?

e ,Las politicas de seguridad son conocidas por todos los empleados en la institucion?

e ;Qué importancia tiene para la organizacion y especialmente para el Departamento de TI
la actualizacion de politicas de seguridad basados en normas o estandares
internacionales?

e ;Qué tan importante es para la Institucion mantener la informacion integra, confidencial
y disponible?

e ;Qué métodos se utilizan para garantizar el buen funcionamiento del departamento de T1?

e ;Se cuenta con un plan de recuperacion ante desastres implementado?
2.3 Hipotesis y/o Variables de Investigacion

» La Secretaria de Coordinacion General de Gobierno, cuenta con politicas de seguridad
que permiten a los empleados de la Institucion regirse por lineamientos de trabajo para

mejorar sus procesos y evitar fugas de informacion.



21

» La Secretaria de Coordinacion General de Gobierno cuenta con los recursos fisicos y

logicos para garantizar un ambiente seguro y confiable para sus empleados.
2.4 Justificacion

Hoy en dia con el crecimiento y actualizacion constante de la tecnologia que, si bien es algo que
resulta ventajoso, también puede ser perjudicial si no prestamos atencion a todos los
procedimientos que aseguran los activos de la Institucion. En la Secretaria de Coordinacion
General de Gobierno, aunque se ha tratado de mantener procesos que garanticen la confianza
entre los usuarios internos y externos, se debe realizar una investigacion a fondo que permita
conocer la situacion actual de los activos y de esta forma poder determinar cuales normas

internacionales se ajustan mejor a las necesidades y que le aportaran mayor valor a la Institucion.
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III. OBJETIVOS

3.1 Objetivo General

Identificar y evaluar la situacion actual de la Secretaria de Coordinacion General de Gobierno,
con respecto a los procedimientos y procesos correspondientes a la seguridad de los activos
tangibles e intangibles, mediante una investigacion exhaustiva que permita proponer soluciones

orientadas a los objetivos estratégicos de la Institucion.
3.2 Objetivos Especificos

» Identificar las necesidades de la Institucion con respecto a los procesos actualmente
implementados.
» Analizar la informacion brindada por los empleados tanto del Departamento de TI como

de algunas de sus dependencias para determinar la problematica que existe.

» Definir alternativas de solucion a los problemas encontrados.
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IV. MARCO TEORICO

4.1 Informacion General de la Institucion
4.1.1 Historia

Segun las funciones establecidas en el Portal de Transparencia de la Secretaria de Coordinacion
General de Gobierno (SCGG), (Funciones, 2020):
La Secretaria de Coordinacion General de Gobierno (SCGG), es creada bajo el decreto
Ejecutivo Numero PCM-001-2014 del 3 de Febrero del 2014, publicada en La Gaceta
(#33,362) el 22 de Febrero del 2014 y reformada bajo Decreto Ejecutivo No.PCM-009-
2018.

Es la institucion encargada de la coordinacion general de la administracion publica, para
contribuir al bienestar de la nacion mediante la reforma y modernizacion del Estado, para
hacerlo mas eficaz, eficiente, equitativo y transparente, por medio de la planificacion
estratégica, la coordinacion de la formulacion de las politicas, el alineamiento de los

planes institucionales, la asignacion de los recursos y el seguimiento de la gestion.

La Secretaria de Coordinacion General de Gobierno estd compuesta por segun Decreto

Ejecutivo PCM-009-2018:

1. Los Coordinadores Generales Adjuntos y sus respectivos Gabinetes Técnicos
Sectoriales;

2. La Direccion Presidencial de Planificacion, Presupuesto por Resultados e
Inversion Publica (DPPI) y sus tres Direcciones Nacionales: de Planificacion;
Presupuesto por Resultados; e Inversion Publica;

3. La Direccion Presidencial de Monitoreo y Evaluacion (DME) y sus dos
Direcciones Nacionales: de Monitoreo; y de Evaluacion;

4. La Direccion Presidencial de Transparencia, Modernizacion y Gobierno Digital
(DTMG) y sus dos Direcciones Nacionales: de Transparencia; y Modernizacion y
Gobierno Digital;

1. La Unidad Técnica de Seguridad Alimentaria y Nutricional (UTSAN);
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2. La Oficina Presidencial de Seguimiento a Programas y Proyectos (OPSP);
3. La Escuela de Alta Gerencia Publica (EAGP); y
4. El Consejo Nacional de Energia (CONADEN) incluyendo su Secretaria

Técnica.

Seran coordinadas por la Secretaria de Coordinacion General de Gobierno las entidades

siguientes:

a. MCA-Honduras/INVEST-H (Programa Cuenta del Milenio) y las Unidades
Ejecutoras similares sectoriales;

b. Instituto Nacional de Estadistica (INE)

c. Centro Nacional de Informacion del Sector Social (CENISS) Las anteriores
entidades mantendran su independencia funcional y administrativa de
conformidad con sus leyes respectivas, pero actuaran bajo la coordinacion de la
Secretaria de Coordinacion General de Gobierno para el logro de sus fines y la
utilizacion mas efectiva de la informacién que generan.

d. Las demas que le delegue o asigne el Presidente de la Republica.
4.1.2 Mision

Somos la Secretaria de Coordinacion General de Gobierno que desarrolla e impulsa
herramientas estratégicas de calidad y de regulacion para el sector publico de procesos
que facilitan el funcionamiento y la cohesion a nivel gubernamental en concordancia con
los objetivos y metas que su mandato institucional establece en el marco normativo
vigente de Vision de Pais/Plan de Nacion y el Plan Gubernamental para una Vida Mejor.

(Funciones, 2020)
4.1.3 Vision

“Ser la Secretaria rectora de la Planificacion Estratégica, comprometida con el desarrollo
socioeconomico equitativo y sostenible, basado en un Estado moderno, responsable y eficiente
fundamentados en los principios de transparencia, ejecucion consensuada con participacion

ciudadana y rendicién de cuentas™ (Funciones, 2020).
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4.2 Departamento de TI

El Departamento de TI de la Institucion estd compuesto por personal calificado y especializado
en diferentes areas, adicionalmente capaces de cubrir mas una funcion dentro del éarea.

Actualmente el departamento se divide en 3 secciones que son:

1. Infraestructura, quienes se encargan de proveer hosting a los diferentes servicios dentro
de la Institucion y velar por la seguridad de la red.

2. Soporte Técnico, encargados de brindar los mantenimientos preventivos y correctivos a
los equipos.

3. Desarrollo de Sistemas, este departamento actualmente se encuentra en proceso de

reestructuracion.

En conjunto, el Departamento de TI es el encargado de brindar servicios informaticos a todos los
empleados de la Institucion y mantener las 6ptimas condiciones del Data center. Entre los
servicios que provee se encuentran: enlaces de comunicacion y seguridad en la red,
licenciamiento, soporte y mantenimiento a equipos de usuarios internos, licenciamiento y
mantenimiento de servidores. Adicional a estos servicios, el Departamento de T1 debe
encargarse la estimacion del riesgo sobre cada bien informatico, prevenir y mitigar cualquier

riesgo que pueda afectar directa o indirectamente la informacion.
4.3 Seguridad de la Informacion y Seguridad Informatica

La seguridad de la informacion y Seguridad Informatica son términos muy parecidos y que
tienden a ser confundidos por la mayoria de los usuarios, sin embargo, aunque se complementan

cada uno de estos términos comprende actividades y objetivos diferentes.

La seguridad de la informacion es el conjunto de medidas y procedimientos, tanto
humanos como técnicos, que permiten proteger la integridad, confidencialidad y
disponibilidad de la informacion. Se puede decir que la seguridad de la informacion es la
linea estratégica de la seguridad, es decir integra toda la informacion independientemente

del medio en el que esté. (Escriva Gasco , 2013, p.7)
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Gasco6 (2013) menciona adicionalmente que:
La seguridad informatica, por su parte, es una rama de la seguridad de la informacion que
trata de proteger la informacion que utiliza una infraestructura Informatica y de
telecomunicaciones para ser almacenada o transmitida. Se puede describir en otras
palabras, como la distincion tactica y operacional de la seguridad que atiende so6lo a la
proteccion de las instalaciones informaticas y de la informacion en medios digitales.

Adicionalmente en la Seguridad Informatica se pueden distinguir los siguientes tipos:

¢ En funcion de lo que se quiere proteger (Seguridad Fisica y Logica).
¢ En funcion del momento en que tiene lugar la proteccion (Seguridad Activa,

Seguridad Pasiva). (p.7)
4.3.1 Seguridad Fisica

“Se asocia a la proteccidn fisica del sistema ante amenazas como inundaciones,

incendios, robos, etc.” (Escriva Gascoé , 2013, p.7).
4.3.2 Seguridad Logica

“Mecanismos que protegen la parte logica de un sistema informadtico (datos, aplicaciones
y sistemas operativos). Uno de los medios mas utilizados es la criptografia” (Escriva Gasco ,

2013, p.7).
4.3.3 Seguridad Activa

“Se encarga de prevenir, detectar y evitar cualquier incidente en los sistemas informaticos
antes de que se produzca (medidas preventivas). Por ejemplo, utilizacion de contrasefias™

(Escriva Gasco6 , 2013, p.7).
4.3.4 Seguridad Pasiva

“Comprende todas aquellas técnicas o procedimientos necesarios para minimizar las
consecuencias de un incidente de seguridad (medidas correctoras). Por ejemplo, las copias de

seguridad” (Escriva Gascé6 , 2013, p.7).
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4.4 Activos

En Seguridad de la Informacion y Seguridad Informatica, un activo es cualquier dato, dispositivo

u otro componente relacionado directa o indirectamente con la informacioén de una empresa.

Escriva Gasco (2013) indica que un activo se define como aquel recurso del sistema
(informatico o no) necesario para que la organizacion alcance los objetivos propuestos; es decir,
todo aquello que tenga valor y que deba ser protegido frente a un eventual percance, ya sea
intencionado o no. Segun esta definicidon, consideraremos como activos: los trabajadores, el
software, los datos, los archivos, el hardware, las comunicaciones, etc. Podemos citarlo desde el
punto de la Informatica que establece que los principales activos de una empresa son:

e La Informacion
e Software
e Dispositivos o equipos fisicos e Infraestructura

e Personal de la organizacion.
4.5 Ataques

En un mundo donde la tecnologia estd constante cambio y es parte fundamental en toda empresa
con la implementacion de dispositivos inteligentes que facilitan nuestro diario vivir, no podemos

evitar encontrarnos expuestos a sufrir algun ataque informatico.

“Un ataque es una accion que trata de aprovechar una vulnerabilidad de un sistema
informatico para provocar un impacto sobre el e incluso tomar el control del mismo” (Escriva

Gasco, 2013, p.10).

Los ataques informéaticos no solo se producen a raiz de alguna vulnerabilidad o debilidad en el
software, sino que también por vulnerabilidades en el hardware, la finalidad es obtener

beneficios que por lo general son de indole econémico.

Escriva Gasco (2013) indica:

Normalmente un ataque informatico pasa por las siguientes fases:
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Reconocimiento. Consiste en obtener toda la informacién necesaria de la victima, que
puede ser una persona o una organizacion.

Exploracion. Se trata de conseguir informacion sobre el sistema a atacar, como, por
ejemplo, direcciones IP, nombres de host, datos de autenticacion, etc.

Obtencion de acceso. A partir de la informacion descubierta en la fase anterior, se
intenta explotar alguna vulnerabilidad detectada en la victima para llevar a cabo el
ataque.

Mantener el acceso. después de acceder al sistema, se buscara la forma de implantar
herramientas que permitan el acceso de nuevo al sistema en futuras ocasiones.

Borrar las huellas. Finalmente, se intentaran borrar las huellas que se hayan podido

dejar durante la intrusion para evitar ser detectado. (p.10)

4.6 Proteccion y Confidencialidad de los datos

Derrien (2009) indica en su libro sobre Técnicas de Auditoria Informatica que:

La proteccion y el control de la confidencialidad de los datos de la empresa implica la

prevision de tres tipos de manipulaciones:

El acceso no autorizado a los datos y al software que se encuentran en el
emplazamiento central.

El robo o la copia de ficheros o software depositado en un soporte magnético de
seguridad.

La conexion fisica con las lineas de telecomunicacion por las cuales circulan los datos

por copia de éstas. (p.106)

4.7 Auditoria Informatica

Es la revision y evaluacion de los controles, sistemas, procedimientos de informatica; de

los equipos de codmputo, su utilizacion, eficiencia y seguridad, de la organizacién que

participa en el procesamiento de la informacion, a fin de que por medio del sefialamiento

de cursos alternativos se logre una utilizacion mas eficiente y segura de la informacion que

servira para una adecuada toma de decisiones. (Echenique Garcia, 2001, p.18)
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4.8 Campo de la Auditoria en Informatica

Echenique Garcia (2001) en su libro Auditoria en Informética, 2da. Edicion, establece que:
El campo de accion de la auditoria en Informatica es:
e La evaluacion administrativa del area de Informatica.
e Laevaluacion de Sistemas y procedimientos, de la eficiencia que se tiene en el uso de
la informacion. La evaluacion de la eficiencia y eficacia con que se trabaja.
e Laevaluacion del proceso de datos, de los sistemas y de los equipos de computo
(software, hardware, redes, bases de datos, comunicaciones).

e Seguridad y confidencialidad de la informacion.

® Aspectos legales de los sistemas y de la informacion. (p.20)

V. METODOLOGIA / PROCESO

5.1 Enfoque y Métodos

Hernandez Sampieri, Fernandez Collado, & Baptista Lucio (2014) mencionan que:
El enfoque mixto implica un conjunto de procesos de recoleccidn, analisis y vinculacion de datos
cuantitativos y cualitativos en un mismo estudio o una serie de investigaciones para responder a
un planteamiento del problema. Podemos citar por ejemplo la aplicacion de este método en
auditorias, ya que al utilizar ambos tipos de métodos hace que los datos obtenidos sean mas

acertados, pues se elimina el factor de error que tienen ambos métodos al usarse individualmente.

Hernandez-Sampieri y Mendoza (2008) sefialan que:
Los métodos mixtos representan un conjunto de procesos sistematicos, empiricos y criticos de
investigacion e implican la recoleccion y el analisis de datos cuantitativos y cualitativos, asi
como su integracion y discusion conjunta, para realizar inferencias producto de toda la
informacion recabada (meta inferencias) y lograr un mayor entendimiento del fendmeno bajo

estudio. (Citado en Herndndez Sampieri, Fernandez Collado, & Baptista Lucio, 2014, p.534)
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En la presente investigacion se decidi6 utilizar el enfoque y método mixto ya que proporciona
varias ventajas como una perspectiva mas precisa del fendémeno, una mejor formulacion del
planteamiento del problema, la produccion de datos mas variados al considerar fuentes diversas,

tipos de datos, ambientes y analisis.
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Figura V.1. Diagrama de Enfoque Mixto

Fuente: Libro de Metodologia de la Investigacion, 6ta. Edicién (Hernandez Sampieri, Ferndndez Collado, &

Baptista Lucio, 2014, p.533).

5.2 Poblacion y Muestra.
5.2.1 Poblacion

“Conjunto de todos los casos que concuerdan con una serie de especificaciones”

(Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014, p.174).
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En toda investigacion es de mucha importancia conocer y tener en cuenta la poblacion, que nos

permitira iniciar la recoleccidon de datos necesarios.

Tabla V1. Poblacion del Departamento de TI

Jefe de Informatica 1
Especialista en Informatica e Infraestructura 1
Soporte Técnico 3
Total 5

Fuente: Elaboracion propia

En este caso la poblacion son los empleados que conforman el Departamento de TI de la Secretaria de Coordinacion
General de Gobierno, los cuales actualmente son 5 personas.

5.2.2 Muestra

“Subgrupo de la poblacion. Digamos que es un subconjunto de elementos que pertenecen
a ese conjunto definido en sus caracteristicas al que llamamos poblacion™ (Hernandez Sampieri,

Fernandez Collado, & Baptista Lucio, 2014, p.175).

Cabe mencionar que las muestras pueden ser probabilisticas o no probabilisticas. Una muestra
probabilistica se elige mediante reglas matematicas, por lo que la probabilidad de seleccion de
cada unidad es conocida de antemano. Por el contrario, una muestra no probabilistica no se rige

por las reglas matematicas de la probabilidad.

Tabla V2. Muestra del Departamento de Tl

Jefe de Informatica 1

Especialista en Informatica e Infraestructura 1




Total

Fuente: Elaboracion propia

En este caso se utilizd la muestra no probabilistica, ya que la poblacion es muy pequefia se tomd como muestra a las
personas que aparte de su cargo determinado por contrato, se encargan de realizar otras actividades importantes para
el departamento y que su presencia dentro del mismo es de mucha importancia para resolver diferentes problemas.

5.3 Unidad de Analisis y Respuesta

Tabla V.3 Unidad de Andlisis con respecto a las Preguntas de investigacion

(Existen politicas de Seguridad implementadas en la

empresa?

Jefe de Informatica y Especialista

en Informatica

(Las politicas de seguridad son conocidas por todos

los empleados en la institucion?

Jefe de Informatica y Especialista

en Informatica

(Qué importancia tiene para la organizacioén y
especialmente para el Departamento de TI la
actualizacion de politicas de seguridad basados en

normas o estandares internacionales?

Jefe de Informatica

(Qué tan importante es para la Institucién mantener

la informacion integra, confidencial y disponible?

Jefe de Informatica y Especialista

en Informatica

(Qué métodos se utilizan para garantizar el buen

funcionamiento del departamento de TI1?

Jefe de Informatica y Especialista

en Informatica

(Cada cuanto se actualizan los procesos y se informa

de los cambios a los involucrados?

Jefe de Informatica y Especialista

en Informatica
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(Se cuenta con un plan de recuperacion ante Jefe de Informatica y Especialista

desastres implementado? en Informatica

(Como se maneja la seguridad fisica, ambiental y
' Jefe de Informatica
operativa de los empleados?

(Como estan segregados los puestos y funciones de | Jefe de Informatica y Especialista

los empleados? en Informatica

(Se cuenta con un departamento de auditoria _
) ] Jefe de Informatica
capacitado para las diferentes areas?

Fuente: Elaboracion Propia

Estas preguntas de investigacion fueron realizadas en diferentes ocasiones a las personas con mayor autoridad dentro
del Departamento de TI, quienes conocen muy bien los procesos actuales y también los que desean implementar a
futuro.

5.4 Técnicas e Instrumentos Aplicados

5.4.1 La Entrevista

“La entrevista puede ser uno de los instrumentos mas valiosos para obtener informacion,

se puede definir como “el arte de escuchar y captar informacion™ (Lourdes Miinch, 1998, p.62).

En esta investigacion la entrevista se utilizo para obtener informacion de primera mano del Jefe
del Departamento de TI, asi como de la Especialista en Informatica con el fin de identificar sus

necesidades relacionadas con el departamento.
5.4.2 Encuesta

“La encuesta es una técnica de investigacion de campo cuyo objeto puede variar desde
recopilar informacion para definir el problema, hasta obtener la informacion para probar una

hipotesis” (Lourdes Miinch, 1998, p.55).
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En esta investigacion, la encuesta se utilizdo como segunda técnica para recolectar informacion
debido a su facil aplicacion y rapidez para que personas tanto del Departamento de TI como
otros, pudieran contestarla y de esta forma obtener diferentes opiniones sobre la situacion actual

de la Institucion referente a la seguridad y otros procesos.
5.4.3 Observacion

Planificada para 17-03-2020 segtn agenda disponible del Jefe de TI, sin embargo, no se pudo

proceder debido a que entramos en proceso de cuarentena por el COVID-19.
5.5 Fuentes de Informacion

5.5.1 Fuentes Primarias

Las referencias o fuentes primarias proporcionan datos de primera mano, pues se trata de
documentos que incluyen los resultados de los estudios correspondientes. Ejemplos de
fuentes primarias son: libros, antologias, articulos de publicaciones periddicas,
monografias, tesis y disertaciones, documentos oficiales, reportes de asociaciones,
trabajos presentados en conferencias o seminarios, articulos periodisticos, testimonios de
expertos, documentales, videocintas en diferentes formatos, foros y paginas en internet,

etcétera. (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014, p.61)

En esta investigacion, se consideran como fuentes primarias el personal del Departamento de T1,
quienes son expertos en el area y mediante las entrevistas realizadas se pudo obtener la

informacion de los procesos de la Institucion.
5.5.2 Fuentes Secundarias

Son documentos que compilan y resefian la informacion publicada en las fuentes
primarias. Retoman los documentos primarios u originales. Proporcionan una sintesis de
la informacion que existe en los documentos primarios sobre temas de interés; ademas, se
utilizan para remitir a los usuarios a documentos cuyos contenidos puedan ayudar a
solucionar sus necesidades de informacion. Entre las fuentes secundarias se encuentran:

Compilaciones
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e Listados de referencias
e Enciclopedias
e Diccionarios

e Resumenes (Cruz del Castillo & Olivares Orozco, 2014, p.112).

En esta investigacion, se consideran como fuente secundaria el internet, mediante el cual se pudo
acceder a la pagina web de la Institucion y obtener informacion general, adicionalmente se pudo
acceder a las diferentes plataformas virtuales de libros para obtener términos y citas que se

mencionan en todo el documento.
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VI. RESULTADOS Y ANALISIS

6.1 La Entrevista

Se realizaron 2 entrevistas en diferentes ocasiones, una el dia 04 de Febrero de 2020 con el Jefe
de TI: Ing. Dennis Vasquez, y la segunda el 27 de Febrero con la Especialista en Informatica:

Ing. Fanny Castillo.
A continuacion, se presentan las interrogantes con sus respectivas respuestas.
6.1.1 Entrevista con Jefe de Infraestructura

» (Cual es su funcion dentro del Departamento de T1?
Administrar todo el parque Informatico y el Data Center, administracion de dominios,
administrar comunicaciones, delegacion de responsabilidades, evaluaciones del personal
y estar pendiente de que los tiempos de respuesta se cumplan.

» (Desde cuando la institucion tiene politicas de Seguridad implementadas?
Se tiene una politica de seguridad firmada desde el afio 2017 pero al no tenerse los
recursos necesarios no se podia implementar a cabalidad, hasta en Marzo del afo 2019 se
difundié a todos los empleados.

» ¢La Institucion ha recibido alguna consultoria para determinar vulnerabilidades?
Si, hace varios afos. Es algo que se quiere retomar.

» (Como esta estructurado el Departamento de TI?
Esta conformado por Infraestructura, Soporte técnico y Desarrollo. Actualmente ya no
cuentan con una persona encargada para desarrollo, estdn en proceso de contratar a
alguien mas.

» (Referente al area de Desarrollo, qué sistemas tienen complemente implementados?
Actualmente se maneja un sistema de gestion de parque informéatico (donde se registran

licencias y hardware) y un sistema de recursos humanos en proceso.
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» (Se cuenta con un departamento de auditoria Informatica?
No, solo auditoria interna. El mismo esta conformado por 2 personas que realizan
auditorias al area financiera y al Departamento de TI solo se le visita una vez al afio para
realizarle una auditoria de control interno, preguntas relacionadas con el area, pero mas a
nivel administrativo, el personal no realiza auditorias informaticas como tales.

» (Se cuenta con seguridad de acceso al Data Center y Departamento de TI?
Si, cuentan con un sistema de control de acceso y al Data Center solo pueden ingresar el
Jefe de Informatica, la Especialista en Informatica, encargados de soporte u otra persona
en compaiiia de cualquiera de los antes mencionados, siempre y cuando sea empleado de
la Institucion, personal externo no puede ingresar al Data Center.

» (Como se maneja la asignacion de funciones para los empleados del Departamento de
TI?
Todos tienen asignadas diferentes funciones, adicional al puesto que les corresponde,
generalmente si alguno falta, el otro ya sabe qué hacer. De igual forma si hay alguna
emergencia y se requiere la participacion del Jefe de T1y de la Especialista en
informatica, se les da apoyo necesario para poder resolver el problema en el menor
tiempo posible. Ademas, dependiendo del usuario, cada uno sabe que debe hacer.

» (Como son los procesos de requisicion para software y hardware?
Cuando el equipo que se requiere no se pasa del presupuesto anual aprobado por el
Congreso Nacional, la solicitud se hace directamente por el Departamento de TI hacia el
area Administrativa, quienes validan que venga con el visto bueno para trasladarlo a
Compras; y una vez se recibe el equipo, se reporta con el departamento de Bienes y
Adquisiciones Nacionales para que lo registre y lo cargue a un responsable. En casos de
que supere el presupuesto, el departamento de Bienes y Adquisiciones Nacionales lanza
una licitacion publica o privada y se toma una decision de acorde a los precios y valores
agregados que los proveedores ofrezcan, una vez la decision es tomada, se adjudica al
proveedor correspondiente quién debera hacer entrega del equipo ofertado en un plazo

maximo determinado en la licitacion.



41

6.1.2 Entrevista con Especialista en Informatica

(Cuadl es su funcion dentro del Departamento de TI?

Es un puesto multitarea, trabaja muy de la mano con el Jefe de TI, encargandose y
responsabilizdndose del Data Center, Manejo de seguridad Informatica, administracion e
instalacion de Servidores, administracion de Active Directory, publicacion de sitios web
y enlaces.

(Se han presentado ataques a los sistemas o enlaces que hayan obligado a la Institucion a
suspender la operatividad?

Ataques de esa magnitud no, pero todo depende de una vigilancia constante.

(Las computadoras tienen licencias de Windows y antivirus originales?

Actualmente se han preocupado porque asi sea, se procura no perder la licencia que trae
la maquina y el antivirus es corporativo del cual se esta realizando la renovacion.

(Qué sistemas operativos tienen instalados las computadoras de la Institucion y los
servidores del Data Center?

Por problemas de presupuesto hay computadoras que tienen Windows XP, Windows
Vista, Windows 7, 8 y 10. Generalmente se cambia el equipo completo y se adquiere uno
con una version de Windows mas reciente. En los Servidores si se han hecho cambios y
se maneja lote de licencias de Windows Server 2016.

(Qué servicios brinda el Departamento de TI a la Institucion?

Aproximadamente se brindan como 35 servicios, entre ellos y uno de los més importantes
es brindar acceso a internet, seguridad y alojamiento dentro del Data Center para los
servidores de diferentes unidades como Integracion de Sistemas y ONCAE.

Adicional a eso, se brinda soporte técnico para los empleados de la Institucion.

Teniendo en cuenta que actualmente ya no tienen un desarrollador dentro del
Departamento ;Coémo cubren esa parte cuando existe la necesidad de desarrollar un
sistema?

Actualmente se contrata un consultor, pero el problema radica cuando utilizan software
de desarrollo en el que nadie del departamento tiene conocimiento, por lo tanto, siempre
se depende del consultor para cualquier problema con el sistema.

(Considera que las politicas se cumplen al pie de la letra dentro de la Institucion?
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Por parte del Departamento de TI no es posible velar y estar pendiente de todos los
empleados, la responsabilidad pasa a los jefes inmediatos de cada departamento. Aunque
es un compromiso de toda la Institucion, teniendo en cuenta que para cada departamento
existen politicas diferentes, el Departamento de T1 procura cumplir al menos las politicas
establecidas para ellos.

(Como empezo6 a hacerse caso de la seguridad Informética dentro de la Institucion?
Existia la necesidad y se tenia que cubrir, pero no es el area en la que se ha especializado
y necesitaria mayor capacitacion para poder cubrir todo lo que abarca Seguridad
Informatica, de igual forma opina que deberia existir una persona encargada solamente de
€so.

(Considera que es necesario que se realicen auditorias informaticas en la Institucion?

Si, es importante para poder ver en que se esta fallando y qué se esta haciendo bien, todo
para mejorar.

(Se imparten charlas de concientizacion sobre Seguridad Informadtica a los empleados de
la Institucion?

Si, las imparte el Departamento de TI y en ocasiones recibe apoyo de proveedores como
ESET, al afio se imparten de una a dos charlas.

(Existe un plan de recuperacion ante desastres?

Formalmente no, pero el Departamento de TI se preocupa por mantener Backups de la
informacion. Sin embargo, tienen claro que si necesitan un plan formalmente establecido.
(Qué valor le da el Departamento de TI a la Institucion?

Se considera que el Departamento es uno de los mas importantes, sin el cual no se podria

haber avanzado tanto.

6.1.3 Analisis de las Entrevistas

La Secretaria de Coordinacion General de Gobierno cuenta con politicas de seguridad

implementadas y diferentes segun el departamento; sin embargo, al no existir un departamento

encargado de Seguridad Informatica como tal, es muy dificil llevar un control de cumplimiento

de dichas politicas. En el Departamento de TI se procura que si se cumplan, pero se puede decir

que las mismas deben actualizarse y adaptarse en varios de los departamentos. Adicionalmente
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se debe manejar una mejor segregacion de funciones, hace falta personal para cubrir muchas de
las necesidades de la Institucion, se necesita prestar atencion al activo més importante que es la
informacion, la cual puede estar en cualquier momento en riesgo, teniendo en cuenta que pueden
estar expuestos a través de diferentes vulnerabilidades como lo son las licencias de Windows
desactualizadas, no contar con un plan formal de recuperacion ante desastres, falta de auditorias
que determinen puntos de mejora y sobre todo una de las principales amenazas que es el usuario
final, al cual si no se le concientiza, capacita o se le imponen restricciones, podra en cualquier

momento poner en riesgo los equipos o informacion.

6.2 La encuesta

Se aplico una encuesta general en linea el dia 27 de febrero de 2020 a las 12:16 del mediodia,
haciendo uso de la herramienta de Google Forms. La misma se aplic6 a diferentes departamentos
de la Institucidn, tanto a personal femenino como masculino, con el fin de obtener diferentes
opiniones sobre la situacion de la Institucion y determinar la percepcion que otros empleados
tienen sobre el Departamento de T1. La encuesta finaliz6 el 28 de Febrero del 2020 a las 6:00
pm. A continuacidn, se detallan las preguntas hechas con su respectivo grafico segn respuestas

obtenidas.

Tabla VI.1. ;Cudl es su Género?

Masculino 5 50%

Femenino 5 50%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.



@® Femenino
@ Masculino

Figura VI.1. Distribucion de los encuestados por Género

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.1 Analisis Figura VIL.1.
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Se observa que la encuesta fue respondida en un porcentaje equitativo, lo cual resulta interesante

ya que se puede constatar que la participacion en este tipo de encuestas puede ser de cualquier

persona sin importar su género.

Tabla V1.2. ;Cudl es el departamento al que pertenece dentro de la Institucion?

TI 2 20%
Integracion de Sistemas 0 0%
Recursos Humanos 1 10%
Administracion 3 30%
Otro 4 40%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.



o

@ Integracién de Sistemas
@ Recursos Humanos

@ Administracién

@ Oncae Tl

@ Direccién

® Auditoria Interna

@ Division de Modernizacion
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Figura VI.2. Distribucion de los encuestados por departamento al que pertenecen dentro de la

Institucion

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.2 Analisis Figura VI.2

Se observa que la encuesta fue aplicada y respondida en diferentes departamentos de la

Institucidn, lo cual permite obtener un panorama mas amplio de como se manejan los procesos y

si todos los empleados estan conformes con los mismos, asi como confirmar si se cumple con lo

establecido por el departamento de T1.

Tabla V1.3. ;Conoce a qué se refiere el término "'seguridad de la informacion"?

Si

10

100%

No

0%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.



@S
® No

Figura VI.3. Distribucion de los encuestados que conocen el término “seguridad de la

informacion”.

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.3 Analisis Figura VL.3.

Podemos observar que el término “seguridad de la informacién” no es un término desconocido
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dentro de la Institucion, lo cual indica a simple vista que de alguna u otra forma el empleado ha

sido concientizado en seguridad informatica. Se necesita investigar mas a fondo para poder

confirmar este resultado.

Tabla V1.4. ;Conoce la politica de seguridad de la Institucion?

Si

9

90%

No

10%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.



@ si
® No

Figura VI1.4. Distribucion de los encuestados que conocen la politica de seguridad de la

Institucion

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.4 Analisis Figura VI1.4.
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Se puede observar que no todos conocen la politica de seguridad de la Institucion, lo cual deberia

ser un indicador para mejorar los canales de comunicacion y que de esta forma todos los

empleados estén empapados de estas politicas.

Tabla V1.5. ;Considera usted que la politica de seguridad es efectiva en la Institucion?

Si 8 88.9%
No 1 11.1%
Respuesta Nula 1 0%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.



@ si
® No

48

Figura VI.5. Distribucion de los encuestados que consideran que la politica de seguridad es o

no es efectiva en la Institucion

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.5 Analisis Figura VLS.

En esta parte a simple vista se puede observar que la politica de seguridad es efectiva, pero lo

ideal es aplicar un poco de observacion en diferentes areas de la Institucion para garantizar que

las respuestas sean correctas.

Tabla V1.6. ;Quién considera que debe ser el responsable de mantener la seguridad de la

Gerente de la Institucion 0 0%
Jefe de T1I 0 0%
Todo el personal de la Institucion 7 70%
Todo el personal de TI 3 30%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.
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@ Gerente de |a Institucion
® JefedeTl
@ Todo el personal de la Institucion

® Todoel personal de TI

Figura VI.6. Distribucion de quién consideran los encuestados que debe ser el responsable de

mantener la seguridad de la informacion y activos de la Institucion

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.6 Analisis Figura VI.6.

Segun este resultado, es necesario tener en cuenta que, aunque existiera un encargado de velar
por el cumplimiento de las politicas para resguardar los activos a nivel institucional, siempre
dependera de todos los empleados ser responsables en como tratar la informacién y como usar

las herramientas que se les proporcione, para evitar poner en riesgo la Institucion.

Tabla V1.7. ;Considera usted que los procesos que maneja el departamento de TI son los

Si 9 90%

No 1 10%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.
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@S
® No

Figura VI.7. Distribucion de los encuestados que consideran si los procesos que maneja el

departamento de TI son o no los adecuados para las demas dreas

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.7 Analisis Figura V1.7

En esta parte a simple vista se puede observar que los procesos que maneja el departamento de
TI son los adecuados para las demés éareas, sin embargo, es necesario prestar atencion a todas las
opiniones y aplicar un poco de observacion en diferentes areas de la Institucion para identificar si

realmente son adecuados.

Tabla V1.8. ;Ha recibido alguna charla de concientizacion sobre la politica de seguridad de la

Si 9 90%

No 1 10%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.
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®sSi
® No

Figura VI.8. Distribucion de los encuestados que han recibido alguna charla de

concientizacion sobre la politica de seguridad de la informacion.

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.8 Analisis Figura VI.8

Segun se observa en el grafico, no todos los empleados han recibido charlas de concientizacion y
es necesario que todos estén al tanto de lo importante que es la seguridad de la informacién y de
los cambios en las politicas de seguridad, se debe tratar de que concientizar a todos los
empleados y para esto lo mas recomendable seria impartir charlas segregadas, de esta forma se

cubren todos los departamentos.
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Tabla V1.9. ;Como maneja la informacion confidencial de su departamento?

Carpetas dentro de su computadora 8 80%
En una memoria USB 2 20%
En un disco duro externo 3 30%
En papel, archivados. 3 30%
Otros 2 20%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

10 respuestas

Carpetas dentro de su
computadora

8 (80 %)

En una memoria USB 2 (20 %)

En un disco duro externo 3 (30 %)

En papel, archivados. 3 (30 %)
One Drive 1(10 %)
En la nube 1(10 %)

0 2 4 6 8

Figura V1.9. Distribucion de como los encuestados manejan la informacion confidencial de su

departamento.
Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.9 Analisis Figura V1.9

En esta pregunta, los encuestados podian seleccionar una o varias opciones. Se puede observar
que la mayoria maneja la informacion confidencial e importante en carpetas dentro de su

computadora. Una de las formas més correcta de manejar la informacién es en carpetas dentro de



la computadora pero que estén encriptadas para garantizar que la informacion no podra ser

accedida por cualquiera, adicionalmente la computadora debe tener una clave de acceso.

Tabla V1.10. ;De qué forma ingresa diariamente a la Institucion?

Usando tarjeta de acceso 6 60%
Reconocimiento Facial 0 0%
Anotacion Manual en libro diario 0 0%
Uso de huella dactilar 4 40%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

@ Usando tarjeta de acceso

@ Reconocimiento Facial

@ Anotacién manual en libro diario
@ Uso de huella dactilar

Figura VI.10. Distribucion de la forma en que los encuestados ingresan diariamente a la

Institucion

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.10 Analisis Figura VI.10

En esta parte se pretendia evaluar si la forma en la que los empleados ingresa a la Institucion es
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adecuada, a simple vista se puede determinar que las opciones de acceso son efectivas y seguras.
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Los sistemas de control de acceso son un poco costosos, pero es una buena forma de controlar el

ingreso de los empleados, sobre cuando se accede con huella dactilar.

Tabla V1.11. ;Tiene acceso unico a su computadora?

Si 9 90%

No 1 10%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

® si
® No

Figura VI.11. Distribucion de los encuestados que tienen o no acceso unico a su computadora

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.11 Analisis Figura VI.11

Segun investigaciones, en la mayoria de las Instituciones del estado es comun que los empleados
compartan algunas herramientas de trabajo, sobre todo cuando los recursos son limitados, es

necesario mediante la observacion, confirmar si el resultado obtenido es real.



Tabla VI1.12. ;Su computadora tiene clave de acceso?

Si 10 100%

No 0 0%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

® si
® No

Figura VI.12. Distribucion de los encuestados que tienen una computadora con clave de

acceso.

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

6.2.12 Analisis Figura V1.12

Se observa que, de los encuestados todos afirman que su computadora tiene clave de acceso, lo
cual es bueno, pero habria que investigar mas a fondo si la contrasefa es segura, si la ha

compartido con alguien més y cada cuanto cambia la misma.



Tabla V1.13. ;Qué privilegios tiene con los equipos y herramientas, dentro de la institucion?

Acceso ilimitado a Internet (YouTube,
_ 5 50%

Spotify, redes sociales, etc.).
Control total de impresoras 4 40%
Control total de su computadora (acceso
remoto, instalacion / desinstalacion de 3 30%
programas)
Solo correo empresarial 4 40%
Otro (Ninguna de las que estan en la

(Ning 2 20%
lista, solo uso de impresora)

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

Acceso ilimitado a Internet (

5(50%
youtube, ... e,
Control total de impresoras

Control total de su computadora (
acceso...

Solo correo empresarial

Ninguna de las que estanenla
lista.

Uso de impresora

Figura VI.13. Distribucion de los privilegios que tienen los encuestados con los equipos y

herramientas, dentro de la institucion.

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.
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6.2.13 Analisis Figura VI.13

Se puede observar que la mayoria tiene acceso ilimitado a internet, lo cual no se considera
prudente ya que esto permite a los empleados tener distracciones en el trabajo y adicional entrar
a cualquier sitio que puede ser peligroso sin que ellos lo sepan, de igual forma no es prudente
que los empleados tengan control total de las computadoras, pues pueden instalar programas no

Institucionales que pueden dafiar los equipos.

Tabla V1.12. ;Le es permitido llevarse informacion de la Institucion a su casa? (documentos

Si 5 100%
No 4 40%
Otro 1 10%

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.

®si
® No

@ No tengo restriccién; sin embargo, no
forma parte de mis practicas diarias

Figura VI.14. Distribucion de los encuestados a los que le es o no permitido llevarse

informacion de la Institucion a su casa.

Fuente: informacion obtenida de Empleados de la Secretaria de Coordinacion General de Gobierno.
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6.2.14 Analisis Figura VI.14

En toda empresa es importante que exista alguna restriccion referente a la informacion que sale
de la misma y como debe tratarse. Se puede observar que no todos tienen esa restriccion, lo cual
puede incurrir en un riesgo para la Institucion que implique fuga de informacion confidencial o

pérdida de esta.
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CONCLUSIONES

Aunque existen politicas de seguridad, pero no se le da el seguimiento oportuno ya que
no se cuenta con un especialista en Seguridad informatica para tratar ese y otros temas
extensos que requiere un puesto de esa magnitud.

Aunque se sabe que para cada departamento se adapt6 una politica, segun la encuesta
aplicada a diferentes empleados de la Institucidon, no todos conocen la politica de
Seguridad establecida, aunque parece ser una pequefia parte.

Es muy importante que la politica de seguridad se actualice constantemente y sobre todo
que se rija por normas y estandares internacionales que garanticen su efectividad.

La informacién es un bien muy importante y se considera como prioritario. Se debe
gestionar de forma eficaz el almacenamiento, procesamiento y transmision de la
informacion para a preservar la confidencialidad, la integridad y la disponibilidad de la
informacion.

El departamento de TI funciona bajo constante esfuerzo y cooperacion de todos los que lo
conforman, pero las funciones no estan segregadas de la manera mas optima, lo cual
genera una sobrecarga de trabajo en algunos de los empleados del departamento.

No se cuenta con un plan de recuperacion ante desastres formalizado, solamente se toman
algunas precauciones para que la informacion siempre esté disponible.

La Secretaria de Coordinacion General de Gobierno, cuenta con politicas de seguridad
que permiten a los empleados de la Institucion regirse por lineamientos de trabajo para
mejorar sus procesos y evitar fugas de informacion. Las politicas de Seguridad
establecidas se implementaron hace algunos afios y estan en proceso de actualizacion
para poder adaptarlas al entorno actual de la Institucion.

La Secretaria de Coordinacion General de Gobierno cuenta con los recursos fisicos y
logicos para garantizar un ambiente seguro y confiable para sus empleados. La seguridad
fisica y ambiental que se maneja en la Institucion es algo que debe estar en constante
revision para garantizar los mejores resultados en cada uno de los empleados.

Es necesario identificar las areas que requieren cumplir con normas y politicas de
seguridad que garanticen la integridad, disponibilidad y confiabilidad de los sistemas y de

la informacion; asi como a qué riesgos estan expuestos y como pueden mitigarlos.
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Durante la encuesta aplicada en linea, se determin6 que no todos los empleados
consideran que los procesos del Departamento de TI son los mejores, adicional se
identificd que los accesos no son restringidos o limitados.

Los resultados obtenidos, impulsaran a la organizacion para implementar mejoras en sus
procesos haciéndolos més eficientes.

Mantener la seguridad de la informacion y activos de la Institucion es responsabilidad de
todos los empleados, no solo del Departamento de TI, la informacion debe ser tratada con
responsabilidad.

La informacion de la Institucion es confidencial pero no esté siendo tratada de la forma
correcta al permitir que algunos empleados puedan llevarse documentos fisicos o
archivos electronicos a sus casas.

En la Institucién los empleados tienen privilegios en sus computadoras que no son los

adecuados para mantener la seguridad de la informacion.



VIII.

>

61

RECOMENDACIONES

Es necesario que exista un encargado especialista en Seguridad Informatica en un 100%
que se encargue de velar por el cumplimiento de las politicas, su actualizaciéon y correcta
difusion.

Se debe implementar un canal de comunicacion mas efectivo para que todos los
empleados conozcan y estén empapados de las politicas de seguridad, asi como lo que
implica el no cumplirlas

Las politicas de Seguridad deben regirse bajo normas internacionales que garanticen
desarrollar el marco de actuacion apropiado para salvaguardar la informacion de la
organizacion.

Para garantizar la confidencialidad, integridad y disponibilidad, es necesario respetar la
gestion de la informacion en la Institucion para poder cumplir de forma correcta los
criterios de eficiencia y eficacia; es decir, mantener los sistemas seguros y fiables.

Es recomendable que para garantizar un buen funcionamiento del departamento de TI se
puedan segregar los puestos de trabajo de una forma mas ordenada, no sobrecargar al
personal, procurar que se puedan cubrir todas las necesidades del departamento para
poder atender las de la Institucion.

Es recomendable implementar un plan de recuperacion ante desastres formal y basado en
estandares normas internacionales de seguridad, que pueda ser adaptado a la Institucion y
se cumpla al pie de la letra.

La Secretaria de Coordinacion General de Gobierno, cuenta con politicas de seguridad
que permiten a los empleados de la Institucion regirse por lineamientos de trabajo para
mejorar sus procesos y evitar fugas de informaciéon. Es recomendable que la politica de
Seguridad implementada se actualice constantemente y se adapte a los diferentes
departamentos de la Institucion, de igual forma que sea comunicada de forma efectiva a
través de capacitaciones y evaluaciones que confirmen que los empleados entienden la
politica y la respetan.

La Secretaria de Coordinacion General de Gobierno cuenta con los recursos fisicos y
logicos para garantizar un ambiente seguro y confiable para sus empleados. Es

recomendable que la Institucidon provea los recursos necesarios a sus empleados para
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poder desempefiar sus funciones, incluyendo las medidas de seguridad que garanticen un
ambiente seguro y confiable.

Es necesario realizar una auditoria informatica que permita evaluar con profundidad
todos los puntos expuestos en la investigacion realizada, mediante la implementacion de
normas y estdndares internacionales como ser ISO 27001-02/2013 y Cobit 2019.

Una vez discutidas las politicas y procesos, se recomienda comunicar al personal del
Departamento de T1 como primera instancia, asi como transmitir la informacion de
manera precisa a los demas departamentos de la empresa, ya se mediante charlas de
concientizacidn o boletines informativos.

Se recomienda crear e implementar un sistema web en donde se refleje la informacion
debidamente documentada de la investigacion y auditoria, con el fin de garantizar la
disponibilidad de esta para futuras auditorias o certificaciones y sobre todo para mejorar
todos sus procesos tal como hasta ahora se ha hecho; con pequeiios pero significativos
cambios

Es recomendable que a través de charlas de concientizacion se informe a los empleados
que todos son responsables del trato de la informacion y activos de la Institucidon, aunque
existiera un responsable especialista en Seguridad Informatica, las fugas de informacion
siempre son a causa de las imprudencias de algunos empleados que desconocen los
riesgos a los que estan expuestos.

Se recomienda se implementen medidas de seguridad para que la informacion
confidencial y sensible no salga de la Institucion, tal como limitar el ingreso de discos o
memorias USB personales o acceso a correo que no sea empresarial.

Es recomendable cambiar el privilegio de acceso en las computadoras de los empleados,
limitando a los mismos con el acceso a internet, instalacion y desinstalacion de

programas o control remoto.
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ANEXOS

A.l. Instrumentos Utilizados en la Investigacion

A.l.1 Encuesta en linea

"1

r -
o« AW * ok ko

t/.”l' . ) . .
e AN SECRETARIA DE COORDINACION

» GENERAL DE GOBIERNO
GOBIERNO DE LA
REPUBLICA DE HONDURAS

Encuesta

La informacion proporcionada es de caracter confidencial, por favor responda segtn su

experiencia en la Institucion

*QObligatorio

Genero: *

Elegir v



Departamento al que pertencce dentro de la Institucion *

O

O Integracion de Sistemas
O Recursos Humanos

O Administracion
O Otros:

;Conoce a que se refiere el término "segur-idad de la informacion"? *

Q si
ONo

;Conoce la politica de seguridad de la Institucién?

O si
ONo

£C0nsidera usted que la politica de scguridad es efectiva en la Institucion?

QO si
ONo
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;Quién considera que debe ser el responsable de mantener la seguridad de la informacion y

activos de la Institucidon? *

O Gerente de la Institucién
O Jefe de Tl
O Todo el personal de la Institucion

O Todo el personal de Tl

l!."(:D]'lS‘idC]."fl, US[Cd que 105 procesos que maneja El departamento d(? TI, son ]OS adccuados parda

las demas areas? *

O si
ONO

;Ha recibido alguna charla de concientizacion sobre la politica de seguridad de la

informacion? *

QO si
ONO
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;Como maneja la informacién confidencial de su departamento? (elija una o varias

respuestas)

D Carpetas dentro de su computadora
En una memoria USB
En un disco duro externo

En papel, archivados.

0Oooo

Otros:

;De qué forma ingresa diariamente a la Institucidon? *

O Usando tarjeta de acceso
O Reconocimiento Facial
O Anotacion manual en libro diario

O Uso de huella dactilar

O Otros:
g_TiCHC aCCeso Cmico 4 su compumdora? 2

O si
ONo
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g'Su computadora tiene clave C].C acceso? *

O si
ONo

; Qué privilegios tiene con los equipos y herramientas, dentro de la institucion? (elija una o

varias TﬁSpllt‘.StﬂS) %

Acceso ilimitado a Internet (youtube, spotify, redes sociales, etc.)
Control total de impresoras

Control total de su computadora (acceso remoto, instalacion/desinstalacion de
programas)

0O 0 00

Solo correo empresarial

;Le es permitido llevarse informacién de la Institucion a su casa? (documentos fisicos o

archivos electronicos) *

QO si
O No
O Otros:
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A2, Factibilidad del Proyecto
A.2.1 Técnica

Tabla A.2.1. Descripcion del Hardware

Procesador 2.5Hz

1 Computadora 1 Disco duro 320-500GB

Memoria RAM 4GB.

Procesador de 4 nucleos, 3.20Hz.

2 Servidor Virtual 1 Disco duro 300-500 GB.

Memoria RAM: 8GB

Fuente: Elaboracion propia

Tabla A.2.2. Descripcion de Software

1 Lenguaje de desarrollo PHP 7.4
2 Framework Laravel 7

3 Gestor de Base de Datos MySQL 8.0.19
4 Servidor Web Apache 2.4.37
5 Software para virtualizar Oracle VB machine 6.1.4
6 Sistema Operativo Server Windows Server 2016




7 Sistema Operativo PC Windows home 10
Google Chrome Versiones
8 Navegadores
Mozilla Firefox recientes

Fuente: Elaboracion propia

Tabla A.2.3. Descripcion de Comunicaciones

1 Comunicacion; Cliente - Servidor Enlace
2 Internet (ancho de banda) 5 MB/s
3 Subdominio (DNS) red privada. Red privada

Fuente: Elaboracion propia

Tabla A.2.4. Descripcion de Recursos Humanos

1 Desarrollador del Proyecto

Manejo de normas internacionales.

Habilidades para detectar y aplicar

controles

correctivos a problemas presentados.

Manejo de lenguajes de programacion y bases de

Datos

2 Personal de T1

Manejo de lenguajes de herramientas de

programacion y Bases de Datos: PHP, Laravel,

MySQL.

()
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Habilidades para compresion y evaluacion de puntos

de mejora

Fuente: Elaboracion propia

A2.2 Operativa

El personal de la Secretaria de Coordinacion General de Gobierno cuenta con experiencia en el
uso de herramientas desarrolladas en un entorno web, por lo cual el sistema que se desarrolle y
que tendra informacion confidencial y valiosa, sera de facil uso y gran apoyo para el
departamento. En este caso no sera necesaria una capacitacion a menos de que el personal asi lo

requiera.
A2.3 Economica

Tabla A.2.5. Factibilidad Economica del Hardware.

La empresa ya cuenta
1 | Computadora 1 L17,000.00 L17,000.00
con la computadora
2 | Servidor Virtual 1 L 0.00 L 0.00
TOTAL L17,000.00

Fuente: Elaboracion propia

Tabla A.2.6. Factibilidad Economica del Software.

Codigo
Abierto

1 | PHP languaje 1 L 0.00 L 0.00
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Codigo
2 | Laravel Framework 1 L 0.00 L 0.00

Abierto

Caodigo
3 | MySQL 1 L 0.00 L 0.00

Abierto

Caodigo
4 | Apache Server 1 L 0.00 L 0.00 _

Abierto

Codigo
5 | Oracle VB machine 1 L 0.00 L 0.00 _

Abierto

) La Institucion
Windows Server
6 2016 1 L 21,912.00 L 21,912.00 | ya cuenta con

la licencia.

La Institucion
7 | Windows OS 1 L 3,000.00 L 3,000.00 | ya cuenta con

la licencia.

8 | Navegadores 1 L 0.00 L 0.00

TOTAL L 24,912.00

Fuente: Elaboracion propia



Tabla A.2.7. Factibilidad Economica de Comunicaciones.

Comunicacion; Cliente
1 1 L 0.00 L 0.00

— Servidor

La Institucion

p | Internet (ancho de SMB L 839.00 L 839.00 | yacuenta con

banda) el servicio
3 Subdominio (DNS) red 1 L 0.00 L 0.00

privada.

Fuente: Elaboracion propia

Tabla A.2.8. Factibilidad Economica de Recursos Humanos.

Desarrollador
1 1 6 L20,0000.00 | L 20,0000.00 | L 20,0000.00
del proyecto
La Institucion
ya cuenta con
2 | Personal de TI 2 12 L 0.00 L 0.00 personal para
manejar el
sistema

Fuente: Elaboracion propia
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A3, Lista de Requerimientos del Sistema

En este punto de la investigacion, por parte de la coordinacion general de Informatica se
considerd cambiar a un proyecto tipo genérico, debido a la crisis actual por el COVID 19. A
continuacion se detalla una lista de requerimientos funcionales y no funcionales de un sistema

hecho para la gestion de ventas de un Restaurante tipo Alta cocina o Gourmet.

Tabla A.3.1. Requerimientos Funcionales.

RF1 | Login (Inicio de Acceso seguro y validacion de Empleados con un usuario
sesion). usuarios, bajo una interfaz asignado (Gerente, cajero,
amigable. mesero).
RF2 | Administrar 1. Consultar, crear y modificar 1. Usuarios con tipo de

Sucursales y mesas | informacion general de cualquier | rol: Gerente.

Sucursal y asignarle mesas.

2. Consultar informacion general | 2. Usuarios con tipo de

de cualquier Sucursal. rol: Cajero, Mesero.
RF3 | Administrar 1. Consultar, crear, modificar y 1. Usuarios con tipo de
Empleados. cambiar estado (activo, inactivo). | rol: Gerente.
RF4 | Administrar 1. Consultar, crear, modificar y 1. Usuarios con tipo de
Proveedores cambiar estado (activo, inactivo). | rol: Gerente
RF5 | Administrar Consultar, crear y modificar Usuarios con tipo de rol:
Clientes informacion general de cualquier | Gerente, Cajero y Mesero.

cliente, cambiar su estado (activo-

inactivo).
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RF6 | Administrar 1. Consultar, crear y modificar 1. Usuarios con tipo de
Incidencias informacion general de cualquier | rol: Gerente.
incidencia.
RF7 | Administrar Consultar, crear y modificar o dar | Usuarios con tipo de rol:
Insumos. de baja un insumo. Gerente.
RF8 | Administrar Pedidos | Consultar, crear y modificar Usuarios con tipo de rol:
de Insumos pedidos de insumos. Gerente.
RF9 | Administrar 1. Consultar, crear y modificar 1. Usuarios con tipo de
Productos y productos y categorias. rol: Gerente.
categorias. ] )
2. Consultar productos. 2. Usuarios con tipo de
rol: Cajero, Mesero.
RF10 | Administrar Consultar, crear, modificar y Usuarios con tipo de rol:
Ordenes estado de una orden (en proceso- | Gerente, Cajero y Mesero.
cancelada)
RF11 | Administrar Consultar, crear, modificar Usuarios con tipo de rol:
Facturacion informacion de una factura. Gerente y Cajero y
mesero.
RF12 | Administrar Consultar, crear, modificar o dar | Usuarios con tipo de rol:
Usuarios. de baja usuarios. Gerente.
RF13 | Ver bitacora Mostrar eventos de insertar, Usuarios con tipo de rol:
usuarios. modificar o eliminar del sistema. | Gerente.
RF14 | Ver Reporteria Mostrar y generar e imprimir Usuarios con tipo de rol:
reporte. Gerente.

Fuente: Elaboracion propia
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Tabla A.3.2. Requerimientos No Funcionales.

RNF1 | Eficiencia. Toda funcionalidad del sistema y Todos los
transaccion debe responder al usuario en el | usuarios del
menor tiempo posible. sistema.

RNF2 | Actualizacion de Los datos modificados en la base de datos Todos los

datos. deben reflejarse actualizados en el menor usuarios del

tiempo posible para todos los usuarios que sistema.

acceden al sistema.

RNF3 | Seguridad y e Los permisos de acceso al sistema Administrador de
manejo de la podran ser cambiados solamente por el la Base de Datos
informacion. administrador de acceso a datos.

e [Las contrasefias de los usuarios deben

estar encriptadas.

e Se realiza un respaldo automatico diario,
el encargado deber almacenar cada
respaldo en una localidad segura, de
preferencia un lugar distinto a donde

esta instalado el sistema.

RNF4 | Uso del sistema e El sistema debe contar con manuales de | Todos los
usuario estructurados adecuadamente. usuarios del
sistema.

o El sistema web, debe poseer un diseiio
Responsive con el fin de garantizar la
adecuada visualizacién en multiples

dispositivos.
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e Debe existir un tiempo de aprendizaje
del sistema por un usuario, menor a un

dia.

RNF35 | Disponibilidad del | e El sistema debe tener una disponibilidad | Todos los
sistema. del 99.99% para ser accedido por el usuarios del

usuario. sistema.

¢ El tiempo para iniciar o reiniciar el

sistema no podré ser mayor a 10

minutos.
RNF6 | Extensibilidad: e Laimplementacion del sistema debe Desarrollador del
tomar en consideracion y facilitar su sistema.

crecimiento en el futuro.

RNF7 | Mantenimiento e Se debe dar un mantenimiento mensual | Desarrollador del
para desarrollar nuevos requerimientos, | sistema.
identificar y corregir defectos y sus

causas.

Fuente: Elaboracion propia

A4, Manual Técnico

Un manual técnico es un documento que contiene informacidn sobre los recursos utilizados en
un proyecto, explicando el proceso, caracteristicas fisicas y técnicas de cada elemento y de todo

el trabajo que se ha realizado al desarrollar un sistema.
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A4.1 Proposito

Este manual se realiza con la finalidad de proporcionar informacion técnica que servira para

futuras modificaciones del sistema en caso de ser requeridas o necesarias.
A4.2 Alcance

Este manual principalmente esta dirigido al personal de direccion de IT, al administrador del
sistema, otros desarrolladores de software y personas con conocimiento técnico para que puedan

darle mantenimiento en caso de ser necesario.
A4.3 Documentos de Referencia

A.4.3.1 Norma ISO 9001: Sistemas de gestion de la calidad.

En la norma ISO 9001 se establecen los requisitos de un Sistema de gestion de la calidad, que
permiten a una empresa demostrar su capacidad de satisfacer los requisitos del cliente y para

acreditar de esta capacidad ante cualquier parte interesada.
A4.4 Definiciones Importantes

A.4.4.1 Conceptos Generales

Usuario: Persona que utiliza un equipo, asi como a los sistemas y archivos que se encuentran en

el mismo.

AES Encrypt Function: AES significa Estandar de cifrado avanzado. Esta funcion codifica los
datos con una longitud de clave de 128 bits, pero puede extenderse hasta una longitud de clave
de 256 bits. Cifra una cadena y devuelve una cadena binaria. El resultado devuelto sera NULL

cuando un argumento sea NULL. El algoritmo de cifrado AES es un "cifrado de bloque".

Cifrado por bloques: Método criptografico que gozan de un amplio reconocimiento debido a su

efectividad y comprende dos elementos basicos que son:
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e Un complejo algoritmo de encriptacion con direccionamiento reversible pero no lineal,
que transforma el texto plano en texto encriptado (este algoritmo no tiene por qué ser
secreto necesariamente).

e Informacion de la clave que afecta al algoritmo de encriptacion y, por tanto, a su

resultado. Es esencial que esta clave sea confidencial.

Encriptacion: Transformacion de los datos con el proposito de conseguir la privacidad en la
transmision de estos, de forma que sean ilegibles, a menos que se descifren con la clave

adecuada. De esta forma se consigue ocultarla a las personas no autorizadas.

Desencriptacion: Es el proceso de transformar informacion encriptada para que sea legible de

nuevo.

Archivos: Son sinébnimo de ficheros y nos sirven para guardar cualquier tipo de informaciéon. Y
consisten en una unidad de informacion en la que se almacenan los resultados de utilizar un

programa de proceso de textos, base de datos o cualquier otro tipo de aplicacion.

Datos: Es un conjunto de caracteres con algln significado y que puede ser numérico, alfabético,

etc. Lo que est4 realmente almacenado en la base de datos.

Codigo: Es un conjunto de reglas que transforman un lenguaje en otro. Se refiere a las

instrucciones contenidas en un programa, y entendibles por el ordenador.

Bases de datos: Es una coleccion de datos clasificados y estructurados que son guardados en
uno o varios ficheros, pero referenciados como si de un unico fichero se tratara. Es una
recopilacion de informaciodn relativa a un asunto o proposito particular, como el seguimiento de

pedidos de clientes.

Bitacora: Es la estructura mas ampliamente usada para grabar las modificaciones de las tablas

en una Base de datos.

MySQL: Es un sistema gestor de bases de datos de cddigo abierto muy utilizado en la actualidad

por su rapidez, posibilidad de trabajar en diferentes plataformas, multiples formatos de tablas
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para cada necesidad, seguridad, gran estabilidad, administracion simple y soporte técnico (con el

licenciamiento comercial).

UML: (Unified Modeling Language). Lenguaje Unificado de Modelado, es una metodologia que
permite crear un entorno de analisis y disefio orientado a objetos. Es un lenguaje grafico para
visualizar, especificar, construir y documentar los artefactos de un sistema con gran cantidad de

software.

Caso de Uso: es un elemento de modelado UML que describe como un usuario del sistema
propuestos interactiia con el sistema para realizar una unidad de trabajo discreta. Describe y
significa una Unica interaccion en el tiempo que tiene significado para el usuario final (persona,
maquina u otro sistema), y requiere salir del sistema en un estado completo: la interaccion ya sea

completada o vuelta a su estado inicial

Actor: es un usuario del sistema; usuario, puede significar un usuario humano, una maquina o
incluso otro sistema o subsistema del modelo. Cualquier cosa que interacttie con el sistema desde
afuera o desde los limites del sistema es considerado como un Actor. Los Actores se asocian

usualmente con casos de uso.

Entidad: Cualquier objeto o evento acerca del cual alguien escoge datos es una entidad. Una
entidad puede ser una persona, lugar o cosa, por ejemplo, un vendedor, una ciudad o un

producto.

Atributo: Es alguna caracteristica de una entidad. Puede haber muchos atributos para cada

entidad.

Modelo Relacional: Es un modelo de administracion de datos. Se entiende como una propuesta
de ver los datos como si se trataran de objetos del mundo real, diferenciables entre si por sus

caracteristicas basicas.

Procedimientos almacenados: (Stored procedure). Los procedimientos almacenados son un
conjunto de instrucciones SQL mas una serie de estructuras de control que nos permiten dotar de

cierta logica al procedimiento. Estos procedimientos estan almacenados en el servidor y pueden
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ser accedidos a través de llamadas. Se los puede invocar (solicitar) a partir de un intérprete de
comandos SQL, desde cualquier aplicacion con acceso a las bases de datos o desde otro

procedimiento almacenado.

Triggers: Los triggers (disparadores/desencadenadores), son procedimientos que se ejecutan
automaticamente en un momento determinado, antes o después, seglin se precise, de que se
produzca una determinada operacion sobre una tabla, como puede ser la insercion de una nueva

fila de datos.

NetBeans: Entorno de desarrollo para programadores en Java, siendo totalmente modular y
ofreciendo un excelente rendimiento en la creacion de aplicaciones de gran tamaiio y para

dispositivos moviles.

HTML: (HyperText Markup Language). Lenguaje de Marcado de Hipertexto, es un lenguaje de
marcado sencillo utilizado para crear documentos de hipertexto compatibles con varias

plataformas.

Java: Es un lenguaje de programacion neutral, portable, estable, independiente de la plataforma

y sencillo de aprender por lo que se pueden realizar aplicaciones multiplataforma.

Apis de Java: Las siglas API tienen su origen en Application Programming Interface y consiste
en un conjunto de librerias de codigo Java compilado o clases ofrecidas por la compafiia

multinacional ya listas para que sean usadas por todos los desarrolladores o programadores.

JavaScript: Es un lenguaje de programacion de tipo interpretado, mediante el que se puede
escribir scripts o conjunto de 6rdenes, de modo que cuando el usuario final acceda a las paginas
HTML sea el navegador el que se encargue de interpretar, verificar y ejecutar de forma adecuada

tales ordenes.

JSP: Es un acronimo de Java Server Pages, es una tecnologia orientada a crear paginas web con
programacion en Java. Las paginas JSP estdn compuestas de cddigo HTML/XML mezclado con
etiquetas especiales para programar scripts de servidor en sintaxis Java. Por tanto, las JSP

podremos escribirlas con nuestro editor HTML/XML habitual.
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XML: (Extensible Markup Language), Lenguaje de Marcado Extensible. Es un lenguaje de
metamarcado que proporciona un formato para describir datos estructurados en forma de texto
simple, y ademas es autodescriptivo. Esto facilita declaraciones mas precisas del contenido y

resultados de la busqueda mas significativos en multiples plataformas.

Clases: Es un molde o bien prototipo en donde se definen los atributos (variables) y las acciones

(métodos) comunes de una entidad.

Instancia: Es un objeto de una determinada clase de componente. Cada instancia tiene sus
propios elementos de datos privados o variables miembro. Una instancia de componente es
sinébnimo de objeto. No hay que confundir el término clase con instancia. La clase es la plantilla,

el molde a partir del cual se crean objetos. La instancia es el objeto ya creado.

Método: Es una accion que un objeto es capaz de realizar. Los métodos son funciones propias de
cada objeto. Asi como las propiedades determinan cémo son los objetos, los métodos ejecutan

acciones propias de éstos.

DDL: (Dynamic Link Library), Biblioteca de Vinculos Dinamicos. Caracteristica del sistema
operativo, que permite almacenar rutinas ejecutables (generalmente como una funcion o un
conjunto de funciones especificas) por separado, como archivos con la extension .dll. Estas

rutinas solo se cargan cuando las necesita el programa que las llama.

Librerias de clases: Las librerias de clases son archivos DLL que contienen clases, y que

pueden ser utilizados desde otros proyectos.
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A4.5 Descripcion de modulos

A.4.5.1 Mo6dulo de Login (Acceso).

Login

Cinclude»

o
. \\ i

Figura A.4.1. Modelo de caso de uso: Modulo Login.

Fuente: Elaboracion propia

A.4.5.1.1. Analisis Figura A 4.1.

El modulo de login o acceso es el que permitira a los empleados que tenga un usuario asignado,
ingresar al sistema, con diferentes privilegios de acorde a su tipo de usuario, los cuales se

clasifican en: Gerente, Cajero y Mesero.



A.4.5.2 Modulo Administrativo

Administrar Empleados

AN

AN
AN

«include»
N
AN

~
~
~

«include»\

AN

—

-7
includ
~«include» /7

7/
7/
7/

«include»

‘00

Ve

/

Figura A.4.2. Modelo de caso de uso: Administracion de Empleados.
Fuente: Elaboracion propia
A.4.5.2.1. Analisis Figura A.4.2.

Permite al usuario con rol Gerente crear, consultar, modificar y cambiar el estatus (activo-

inactivo) de cualquier empleado.



Administracion de proveedores

«include»
N

AN
N\

~ o \

~
~
«include»<\

Gerente P _ ;7 /7
- «include» /
\ /

~

\

/
/
/
/
«include»
/
/
/
/
/

Figura A.4.3. Modelo de caso de uso: Administracion de Proveedores

Fuente: Elaboracion propia

A.4.5.2.2 Andlisis Figura A.4.3.

Permite al usuario con rol Gerente, administrar proveedores en caso de ser necesario.
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Administracion de clientes

1@
//I\

-
A

Figura A.4.4. Modelo de caso de uso: Administracion de Clientes

Fuente: Elaboracion propia

A.4.5.2.3 Andlisis Figura A.4.4.

Permite a todos los usuarios del sistema, administrar clientes en caso de ser necesario.
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\

Gerente\

A
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G

Mesero

~
~

~

«include»

«include»_

Administracidn de Sucursales y mesas

=7
-
-

-~
—

_ ~«include»

Figura A.4.5 Modelo de caso de uso: Administracion de Sucursales y mesas

Fuente: Elaboracion propia

A.4.5.2.4 Andlisis Figura A.4.5.
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Se administran las sucursales, en caso de haber mas de una. Solamente el usuario con rol Gerente

puede crear, buscar, mostrar y modificar una sucursal, asi como asignarle las mesas

correspondientes. Los usuarios con rol, Cajero y mesero pueden mostrar y buscar una sucursal.
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Administrar Incidencias

AN
N
AN
AN

«include»
AN
AN

AN

~
~

/
Gerente?

= ~ N
«include»X

//7
—_

~«include»

Figura A.4.6. Modelo de caso de uso: Administracion de Incidencias

Fuente: Elaboracion propia

A.4.5.2.5 Andlisis Figura A .4.6.
Se administran las incidencias que los clientes deseen colocar ya sean de reclamo, sugerencia u

otra, solamente el usuario con rol Gerente pueden crear, buscar, mostrar y modificar una

incidencia.



A.4.5.3 Médulo Inventario

Administrar Insumos, Pedidos

=7

«include»

_ N

Gerente\

-="
_ ——— " "«include»
S~ «include» T
\\
AN ~o
\ ~
N «include»-~
~
\ RN
«include»
AN
Y

«include»

Figura A.4.7. Modelo de caso de uso: Administracion de Insumos y pedidos

Fuente: Elaboracion propia

A.4.5.3.1 Analisis Figura A.4.7.

Los insumos y los pedidos (6rdenes de compra) estan ligados. Solamente los usuarios con rol
Gerente pueden crear, modificar, consultar un insumo, asi como gestionar un pedido (orden de

compra): crear, consultar modificar y cambiar su estatus (en Abierto-Cerrado-Cancelado).



A.4.5.4 Moédulo de Productos

e
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Administrar Productos y categorias
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«include»
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~
lude»~
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~
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~ «include»
\

Cajero

Mesero

Figura A.4.8. Modelo de caso de uso: Modulo Administracion de Productos y Categorias

Fuente: Elaboracion propia

A.4.5.4.1 Analisis Figura A.4.8.

En este modulo se administran los Productos (platos) y sus categorias (Entradas, plato fuertes,
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postres, etc.). El usuario con rol Gerente puede crear, modificar, consultar un producto, asi como

agregarle los insumos correspondientes que cada plato requiere. Los usuarios con rol cajero y

mesero pueden consultar la lista de productos para agregarlos a una orden.



A.4.5.5 Moddulo Ventas y Facturacion

Ventas y Facturacion

% ‘ «|nclude»

Ge rente

«|nclude»
«Include»

«mclude»

«|nclude»
/
«lnclude», = «include»
/
.
— — —«include»

A
?

Cajero
«include» >‘
\
«|nclude»~
«Include»
«lnclude»
«|nclude» \
X \
Mesero
'S

«inCIude» «mclude»\

Figura A.4.9. Modelo de caso de uso: Modulo Ventas y Facturacion
Fuente: Elaboracion propia
A.4.5.5.1 Andlisis Figura A.4.9.

En este modulo se generan las 6érdenes (ventas), las cuales afectan el inventario de insumos

segun los productos vendidos, adicional se genera la facturacion correspondiente por los
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productos vendidos en el restaurante y se procesan los pagos. Solo los usuarios con rol Gerente y

Cajero tienen acceso completo, los usuarios con rol Mesero, solo pueden gestionar una orden.

A.4.5.6 Mddulo Seguridad

Aministrar usuarios y reportes
«mclude»

A \A
«mclude» N
=7
- | d
«InC uae» /7

/«mclude» .
/
e

Gerente,

_—
N

Cajero

Mesero

Figura A.4.10. Modelo de caso de uso: Modulo Seguridad-Administrar Usuarios y reportes

Fuente: Elaboracion propia
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A.4.5.6.1 Analisis Figura A.4.10.

Se administran los usuarios que tendran acceso al sistema, solamente el usuario con rol Gerente
pueden crear, buscar, mostrar y modificar una un usuario, asi como generar reportes y ver la

bitacora de eventos. Los usuarios restantes solo tendran acceso al manual de usuario.
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A.4.6.2. Tablas de la Base de Datos

Tabla A.4.1. Tabla Clientes

cliCodigo int not null auto_increment, PK
cliNombres Varchar (50) not null

clilD RTN Varchar (50), UQ

cliTelefono Varchar (50)

cliCorreo Varchar (50),UQ

Fuente: Elaboracion Propia.

Tabla A.4.2. Tabla Sucursales

sucCodigo int not null auto_increment, PK
sucNombre Varchar (50) not null

sucRTN Varchar (50) not null, UQ
sucDireccion Varchar (255) not null
sucTelefono Varchar (50) not null
sucCorreo Varchar (50) not null
sucCantidadmesas int not null

Fuente: Elaboracion Propia.
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Tabla A.4.3. Tabla Mesas

mesaCodigo int not null auto_increment, PK
sucCodigo int not null, FK references tbl sucursales
mesaCapacidad int not null

mesaEstado Varchar (10)

Fuente: Elaboracion Propia.

Tabla A.4.4. Tabla Proveedores

provCodigo int not null auto_increment, PK
provNombreempresa Varchar (100) not null
provRTN Varchar (50) not null, UQ
provDireccion Varchar (200) not null
provtelefono Varchar (50) not null
provEstado Varchar (50) not null

Fuente: Elaboracion Propia.



Tabla A.4.5. Tabla Categoria Productos

catpCodigo int not null auto_increment, PK

catpCategoria varchar(50) not null

Fuente: Elaboracion Propia.

Tabla A.4.6. Tabla Productos Restaurante

prodCodigo int not null auto_increment, PK

prodNombre Varchar (50) not null

prodPrecio Double not null

prodDescripcion varchar(50) not null

catpCodigo int not null, FK references tbl categoriaProductos
prodEstado varchar(50) not null

Fuente: Elaboracion Propia.

Tabla A.4.7. Tabla Empleados

empCodigo int not null auto_increment, | int not null auto_increment, PK

empNombres Varchar (50) not null,

empApellidos varchar (50) not null
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emplD varchar (20) not null, UQ

empCargo varchar (50) not null

empCelular varchar (20) not null

empCorreo varchar (50) not null, UQ
empFechalngreso datetime not null

sucCodigo int not null, FK references tbl sucursales
empEstado Varchar (50) not null

Fuente: Elaboracion Propia.

Tabla A.4.8. Tabla Incidencias

incCodigo int not null, PK

inFecha date not null

incTipo Varchar (50) not null

empCodigo int not null, FK references tbl empleados
incNombreCliente Varchar(50)

incTelCliente Varchar(50)

incdetalle Varchar(300)

Fuente: Elaboracion Propia.
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Tabla A.4.9. Tabla de Usuarios

usuUsuario Varchar (50) not null, PK

usuContrasena Varchar (50) not null

usuEstado Varchar (10) not null

empCodigo int not null, FK, references tbl _empleados

Fuente: Elaboracion Propia.

Tabla A.4.10. Tabla Bitacora

bitNumero int not null auto_increment, PK

bitFecha datetime not null

usuUsuario varchar (50) not null, FK references tbl usuarios
bitActividad varchar (100) not null

bitTabla varchar (50) not null

bitIP varchar (50) not null

Fuente: Elaboracion Propia.

Tabla A.4.11. Tabla Categoria Insumos

catinsCodigo int not null auto_increment, PK
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catinsCategoria Varchar (50) not null

catinsDescripcion Varchar (100)

Fuente: Elaboracion Propia.

Tabla A.4.12. Tabla Insumos

insCodigo int not null auto_increment, PK

insNombre Varchar (50) not null, UQ

catinsCodigo int not null, FK references tbl categoria insumos
insUnidad medida Varchar (50) not null

insCantidad medida Double not null

insStok minimo Double not null

sucCodigo int not null, FK references tbl sucursales

Fuente: Elaboracion Propia.

Tabla A.4.13. Tabla insumosXproductos

insCodigo int not null auto_increment, FK references

tbl _insumos

prodCodigo int not null, FK references tbl productosrestaurante




insxprodCantidad

Double not null
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insxprodUnidadmedida

Varchar (50) not null

Fuente: Elaboracion Propia.

Tabla A.4.14. Tabla Pedidos

pedCodigo int not null auto_increment, PK

pedFecha date not null

pedEstado Varchar (50) not null

pedObservaciones Varchar (300)

provCodigo int not null, FK references tbl proveedores

Fuente: Elaboracion Propia.

Tabla A.4.15. Tabla Insumosxpedidos

pedCodigo int not null, FK references tbl pedidos
insCodigo int not null, FK references tbl insumos
insxpedUnidadMedida Varchar (50) not null

insxpedCantidad Double not null

Fuente: Elaboracion Propia




Tabla A.4.16. Tabla Ordenes
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ordCodigo int not null auto_increment, PK
Fecha date not null

ordEstado Varchar (10) not null

mesaCodigo int not null, FK references tbl mesas

Fuente: Elaboracion Propia.

Tabla A.4.17. Tabla Detalle Orden

ordCodigo int not null, FK references tbl_ordenes,
prodCodigo int not null, FK references tbl productosrestaurante
oxpcantidad Int not null

Fuente: Elaboracion Propia.

Tabla A.4.18. Tabla Factura

facCodigo int not null auto_increment, PK
cliCodigo int, FK references tbl_clientes
ordCodigo int not null, FK references tbl ordenes, UQ

facFecha

Date not null
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facSubtotal Double not null
facISV15 Double not null
facTotal Double not null
facEstado Varchar (50) not null

Fuente: Elaboracion Propia.

Tabla A.4.19. Tabla Pago

fdpCodigo int not null auto_increment, PK
facCodigo int not null, FK references tbl factura, UQ
fdpforma_pago Varchar (50) not null

fdptotal pagar Double not null

fdpdinero recibido

Double not null

fdpcambio

Double not null

Fuente: Elaboracion Propia.



A.4.6.3. Triggers en Base de datos

Tabla A.4.20. Triggers
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tbl pedidos sumarlnsumos

Al cambiar el estado de un pedido de “Abierto” a
“Cerrado” se sumaran los insumos detallados en el

mismo al inventario de insumos.

tbl detalleorden AFTER INSERT

Al insertar productos (platos) en una orden, se
restaran del inventario todos aquellos insumos que

sean utilizados para preparar el producto (plato).

tbl detalleorden AFTER UPDATE

Al actualizar productos (platos) de una orden, se
restaran del inventario todos aquellos insumos que

sean utilizados preparar el producto (plato).

tbl detalleorden AFTER DELETE

Al eliminar productos (platos) en una orden activa,

se regresaran al inventario todos aquellos insumos

que son necesarios para preparar un producto (plato).

Fuente: Elaboracion Propia.

A.4.6.4. Stored Procedure en Base de datos

Tabla A.4.21 Stored Procedure

tbl bitacora Guarda el registro de acciones realizadas en el sistema (insert,

update, delete) que afectan la Base de datos.

Fuente: Elaboracion Propia.
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A4.7 Politica de Respaldo
A.4.7.1 Archivos

La base de datos del sistema sera respaldada a través de archivo SQL. Los problemas que pueden

surgir al restablecer la informacion que contienen estos archivos pueden ser:

e Un archivo esté corrupto(dafiado) y no pueda ser restablecido o importado en la base de

datos.

e Eldispositivo de almacenamiento donde se guardan los backups se haya danado.
A.4.7.2 Bases de Datos

La base de datos del sistema podra ser respaldada automaticamente, a través del administrador de
tareas de la PC donde se maneje el sistema, se recomienda guardar cada backup en un lugar

externo a donde se instale el sistema.

A.4.8 Instalacion y Configuracion de Herramientas utilizadas para el

Desarrollo del sistema.

Para realizar este sistema se hizo uso de las herramientas MYSQL COMMUNITY Y
NETBEANS IDE. A continuacion de detalla la instalacion de las mismas.

A.4.8.1 Pasos para la instalacion de MYSQL

1. Para una instalacion guiada, se recomienda descargar MYSQL INSTALER desde el

siguiente enlace: https://dev.mysql.com/downloads/windows/Instaler/8.0.html

En este caso se descargd el primer instalador que es via web, el segundo es instalacion
desde disco. La diferencia radica en que con el primero se debe tener acceso a internet,

mientras que con el segundo no.



® MySQL Community Downloads

< MySQL Installer

General Availability (GA) Releases Archives 9

MySQL Installer 8.0.20
Select Operating System: Looking for previous GA
[ Microsoft Windows v versions?,
Windows (x86, 32-bit), MS! Installer 8.0.20 24.4M

(mysglinstaller-web-community-8.0.20.0.msi) MD5: 26ae47607122b£0052b9%ebf883b0dac | Signature

Windows (x86, 32-bit), MSI Installer 8.0.20 420.6M

(mysgl-installer-community-8.0.20.0.msi) MD5: a69c77£e737654d8931079b4623b%1a | Signature

o We suggest that you use the MD5 checksums and GnuPG signatures to verify the integrity of the packages
you download.

Figura A.4.12.: Descarga de MYSQL Instaler

Fuente: Elaboracion Propia.
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2. A continuacién, se muestra una pagina en la que podemos utilizar una cuenta de Oracle

para iniciar la descarga, o comenzar inmediatamente la descarga sin necesidad de

conexion a Oracle, seleccionado la opcion “No thanks, just start my download.”

The world's most popular open source database A Contact MySQL | Login | Register

MySQRL

MYSQLCOM  DOWNLOADS  DOCUMENTATION  DEVELOPER ZONE

Enterprise  Community  Yum Repository  APT Repository  SUSE Repository  Windows ~ Archives

> MySQL on Wind i
e s Begin Your Download
* MysQL Yum Reposito . B "
i W mysql-installer-web-community-8.0.12.0.msi
* MySQL APT Repository
+ MySQL SUSE Repository Login Now or Sign Up for a free account.

+ MySQL Community Server An Oracle Web Account provides you with the following advantages:

« Fast access to MySQL software downloads

- Download technical White Papers and Presentations
+ Post messages in the MySQL Discussion Forums

+ Report and track bugs in the MySQL bug system

* MySQL Shell - Comment in the MySQL Documentation

Login » SignUp »
using my Oracle Web account Tor n Oracie Web account

MySQL.com is using Oracle SSO for authentication. If you already have
an Oracle Web account, click the Login link. Otherwise, you can signup
for a free account by clicking the Sign Up link and following the
instructions.

I No thanks, just start my download. I

* MySQL Cluster

« MySQL Router

* MySQL Workbench
> MySQL Connectors

+ Other Downloads

"

Figura A.4.13.: Descarga de MYSQL Instaler-2

Fuente: Elaboracion Propia.
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3. Al hacer clic en ese enlace, se descargara un archivo llamado como el siguiente: “mysql-
Instaler-web-community-5.7.XX.X.msi”, damos doble clic en el y ejecutamos para
proceder con la instalacion, aceptamos lost términos de licencia, marcando la casilla

“accept the license terms™ y luego hacemos clic en “next”.

(=] mysaL Installer - O %

RN
MySQL. Installer License Agreement
Adding Community

To proceed you must accept the Oracle Software License Terms.

GNU GENERAL PUBLIC LICENSE ~
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your freedom
to share and change it. By contrast, the GNU General Public License is
intended to guarantee your freedom to share and change free

<oftware--to make sure the software is free for all its users. This

General Public License applies to most of the Free Software

Foundation's software and to any other program whose authors commit to
using it. (Some other Free Software Foundation software is covered by
|the GNU Library General Public License instead.) You can apply it to

lyour programs, too.

[When we speak of free software, we are referring to freedom, not price.
Our General Public Licenses are designed to make sure that you have
Ithe freednm tn distril & ronies of free snftware (and charne for thic

[ 1 accept the license terms

nes | | G|

Figura A.4.14.: Aceptar licencia MYSQL

Fuente: Elaboracion Propia.

4. Una vez aceptados los términos, el programa de instalacion nos redigira a la pantalla para
elegir un tipo de instalacion de productos de MYSQL, seleccionamos “custom” y luego

clic en next.

[Z] MySQL Installer - X
Y
MySQL. Installer Choosing a Setup Type

Adding Community
Please select the Setup Type that suits your use case.

O Developer Default Setup Type Description
Instals all products needed for [Allows you to select exactly which products you
MysQL development purposes. Iwould iike to install. This also allows to pick other
server versions and architectures (depending on
our 05).
O Server only pyour 05),
Installs only the MySQL Server
product.
O diient only

Installs only the MySQL Client
products, without a server.

O Full

Installs all included MySQL
products and features.

@ Custom
Manually select the products that
should be installed on the
system.

< Back Next > I Cancel

Figura A.4.15.: Tipo de instalacion productos MYSQL

Fuente: Elaboracion Propia.
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5. Al hacer clic en next, se nos muestran las opciones disponibles para instalar de Mysq]l
Server, en este caso seleccionamos MySQL Server 8.0.XX - XX’. Y en Aplicaciones
seleccionamos MySQL Workbench X.XX segun la version, para este sistema se uso la
version 8.0-19. Se debe tomar en cuenta la distribucion correcta segun el procesador del
el equipo en que estd instalando, en este caso la distribucion es ‘X64°, por 64 bits,

seguidamente hacemos clic en “next”.

MySOL Installer = X

N
MySQL. Installer Select Products and Features

Adding Community

Please select the products and features you would like to install on this machine.

Filter
=.
YR\ [All software,Current GA Any | [ Eat

Available Products: Products/Features To Be Installed:
MysQL servers N - MySQL Server 8.0.12 - X64
E-MySQL Server - MySQL Workbench 8.0.12 - X64
- MySQL Server 8.0

Select Products and Features

Rpplications
lySQL Workbench
- MySQL Workbench 8.0

249

Figura A.4.16.: seleccion de productos MYSQL

Fuente: Elaboracion Propia.

6. A continuacion, se nos mostrara una ventana con los requerimientos necesarios para la
instalacion, si nuestra pc no cuenta con alguno de ellos, el instalador puede descargarlos
automaticamente, si no, el usuario puede hacerlo antes de forma manual. Para esta
instalacion es necesario contar con:

e Microsoft Visual C++ 2015 Runtime
e Microsoft NET Framework 4

Una vez se hayan validado los requerimientos, hacemos clic en “next”.
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[=] MySQL Installer O

R

MySQL. Installer

Adding Community

The following products have failing requirements. MySOL Installer will attempt to resolve
some of this automatically. Requirements marked as manual cannot be resolved
automatically. Click on those items to try and resolve them manually.

For Product Requirement Status
@ MySQL Server 8.0.12 Microsoft Visual C+= 2015 Redistrib... INSTL DONE
@ MySOL Workbench 8.0.12 Microsoft Visual C=+ 2015 Redistrib... INSTL DONE

Net> || Gmea |

Figura A.4.17.: Validacion de requerimientos MYSQL

Fuente: Elaboracion Propia.

7. A continuacion, se mostrara una pantalla de instalacion y descarga que indicara el
resumen de lo que se va a instalar, hacemos clic en “Execute” y esperamos a que termine

el proceso de la descarga, puede tardar algunos minutos, dependiendo del rendimiento de

nuestro ordenador.

MySQL Installer

- a *
: Installation
Adding Community
The following products will be installed.
Product Status Progress  Notes
MySQL Server 8.0.12 Ready to download
MySQL Workbench 8.0.12 Ready to download

Installation

Click [Exceute] to install the following packages.

< Back I‘ Execute ‘l Cancel

Figura A.4.18.: Descarga de productos MYSQL

Fuente: Elaboracion Propia.
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8. A este punto, la descarga ya ha finalizado por lo que se procede con la instalacion. Si

todo esta correcto, el “Status” de los productos mostrara la leyenda “Complete”. Siendo

asi hacemos clic en “Next” para continuar.

MySQL Installer | ®
MySQL. Installer Installation
Adding Community
The following products will be installed.
Status Progress  Notes

Product

@ MySCL Server 8.0.12 Complete
MySGL Workbench £.0.12 Complete

Installation

Show Details »

< Back I Next > Igance\

Figura A.4.19.: Instalacion de productos - MYSQL Instaler

Fuente: Elaboracion Propia.

9. Una vez instalado los productos, se procede con la configuracion de cada uno, hacemos

clic en “next” para continuar.

MySOL Installer - o b3
MySQL. Installer Product Configuration
Adding Community
We'll now walk through a configuration wizard for each of the following products.
You can cancel at any paint if you wish to leave this wizard without configuring all the
products.
Product Status
WySQL Server 8.0.12 Ready to configure
Product Configuration
< >
1
[ o

Figura A.4.20.: Configuracion de producto MYSQL Server

Fuente: Elaboracion Propia.



111

10. A continuacion, se mostrara otra ventana con el siguiente nombre: “Group Replication”,
aqui seleccionamos la opcion “Standalone MSQL Server / Classic MySQL Replication™

y posteriormente hacemos clic en ““next™ para continuar.

MySQL Installer s}

MySQf. Installer Group Replication
MySQL Server 8.0.12

@ Standalone MySQL Server / Classic MySQL Replication
Choose this option if you want to run the MySQL Server either standalone with the opportunity
to later configure classic MySQL Replication.

Group Replicatio
R PR Using this option you can manually configure your replication setup and provide your own high

availability solution if required.

O Sandbox InnoDB Cluster Setup (for testing only)

The InnoDB cluster provides an out-of-the-box HA (high availability) solution for
MySQL using Group Replication technology.

This option allows you to test an InnoDB cluster setup on your local computer using several
MySQL Server sandbox instances. Read more about this here.

To setup a real-world production InnoDB cluster please choose the standard MySQL Server
configuration instead on all desired hosts and use the MySCL Shell afterwards to create or
expand the InnoDB cluster setup.

e TEPY |
¥
T —

InnoDB Cluster

e

Figura A.4.21.: Tipo de grupo - MYSQL Server

Fuente: Elaboracion Propia.

11. En la siguiente ventana, dejamos por default todo y dar clic en “next”.

MySQL Installer - 0 X

R

MySQL. Installer Type and Networking
MySQL Server 8.0.12 Server Configuration Type

Choose the correct server configuration type for this MySQL Server installation. This setting will
define how much system resources are assigned to the MySQL Server instance.

Config Type: | Development Computer Y]

Type and Networking Connectivity
Use the following controls to select how you would like to connect to this server.
Tce/p Port: XProtocol Port:
Open Windows Firewall ports for network access
[] Named Pipe PipeName: |MYSQL |

[ Shared Memory Memory Name:  MYSOL

Advanced Configuration

Select the check box below to get additional configuration pages where you can set advanced
and logging options for this server instance.

[ Show Advanced and Logging Options

< Back |I Net> || Cancel

Figura A.4.22.: Tipo y red- MYSQL Server

Fuente: Elaboracion Propia.



12. En la siguiente ventana, también dejamos su valor por default y damos clic en “next”.

MySQL Installer =
S

2 3
MySQL. Installer Authentication Method

MySQL Server 8.0.12

O Use Strong Password Encryption for Authentication (RECOMMENDED)

MySQL 8 supports a new authentication based on improved stronger SHA256-based password
methods. It is recommended that all new MySQL Server installations use this methed going
forward.

Attention: This new authentication plugin on the server side requires new versions

A of connectors and clients which add support for this new 8.0 default authentication
(caching_sha2_password authentication).

Authentication Method

Currently MySQL 8.0 Connectors and community drivers which use libmysqlclient 8.0 support

this new method. If clients and applications cannot be updated to support this new

authentication method, the MySQL 8.0 Server can be configured to use the legacy MySQL

Authentication Method below.,

(@ Use Legacy Authentication Method (Retain MySQL 5.x Compatibility)
Using the old MySQL 5.x legacy authentication method should only be considered in the

- If applications cannot be updated to use MySQL 8 enabled Connectors and drivers.
- For cases where re-compilation of an existing application is not feasible.
- An updated, language specific connector or driver is not yet available.

Security Guidance: When possible, we highly recommend taking needed steps towards

This new method will significantly improve your security.

upgrading your applications, libraries, and database servers to the new stronger authentication.

[ < Back ‘I Next > I l Cancel

Figura A.4.23.: Método de autenticacion- MYSQL Server

Fuente: Elaboracion Propia.
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13. A continuaciodn, se nos presenta la parte mas importante de todo el proceso, donde se dan

de alta los usuarios que utilizaran el servicio de base de datos, en nuestro caso

utilizaremos el usuario “root” y colocaremos una contrasefia (esta no se debe olvidar). Si

se desea anadir otro usuario con otros permisos podemos hacer clic en el botén “Add

user”. Una vez que se ha capturado la contrasefia para el usuario root y se ha agregado un

usuario hacemos clic en “next”



MySQL Installer

=
\

MySQL. Installer Accounts and Roles
MySOL Server 8.0.12

ot Account Passwor

place.

o
Enter the password for the root account. Please remember to store this password in a secure

MySOL Root Password: |

N

Repeat Password: [

MySQL User Accounts

consists of a set of privileges

Create MySQL user accounts for your users and applications. Assign a role to the user that

MySQL User Narme Host User Role

Add User

< Back Mext >

Cancel

Figura A.4.24.: Asignacion de usuarios de la BD- MYSQL Server

Fuente: Elaboracion Propia.

14. En la siguiente ventana, dejamos todo como estd y hacemos clic en “next”, siempre y

cuando validemos que las siguientes opciones estén marcadas:

Casilla “Configure MySQL Server as a Windows Service”

Windows Service Name: “MySQLXX™
Casilla “Start the MySQL Server at System Startup”

Opcioén “Standard System Account™

MySQL Installer

N
W\
MySQL. Installer Windows Service
MySQL Server 8.0.12

[A Configure MySQL Server as a Windows Service I

Windows Service Details

er at System Startup

Run Windows Service as ...

the options below,
@ Standard System Account

Recommended for most scenarios.
O Custom User

An existing user account can be selected for advanced scenarios.

Please specify a Windows Service name to be used for this MySQL Server instance.

The MySQL Server needs to run under a given user account. Based on the security

|

Figura A.4.25.: Windows service- MYSQL Server

Fuente: Elaboracion Propia.

113



114

15. A continuacion, hacemos clic en “execute” para que se apliquen las opciones
seleccionadasy se inicie el servicio de base de datos, al terminar todas las acciones,

hacemos clic en “finish”.

WySOL Installer _ %

MySQL. Installer Apply Configuration

MySQL Server 8.0.12 Press [Execute] to apply the changes
Configuration Steps  Log

O Vriting configuration file

O Updating Windows Firewall rules
O Adjusting Windows service

O Initializing Database

O Starting Server

O Applying security settings

O Creating user accounts

Apply Configuration
i = O Updating Start Menu Link

[ <Back [ Erecute || Cancel

Figura A.4.26.: Aplicacion de configuraciones- MYSQL Server

Fuente: Elaboracion Propia

16. Una vez finalizado todo el proceso anterior, podemos abrir nuestro programa el cual se

reflejara de la siguiente forma y estara listo para crear o leer bases de datos.

B MysaL workbench - I X
@

File Edt View Datsbase Tools Scripting Help

Welcome to MySQL Workbench

MySQL Workbench is the official graphical user interface (GUI) tool for MySQL. It allows you to design,
create and browse your database schemas, work with database objects and insert data as well as
design and run SQL queries to work with stored data. You can also migrate schemas and data from other
database vendors to your MySQL database.

umentation > Read the Blog > Discuss on the Forums >

MySQL Connections @ ® aQ

Local instance MySQL8O0

1 oot
“F localhost 3306

Figura A.4.27.: Entorno MYSQL Workbench

Fuente: Elaboracion Propia
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A.4.8.2 Pasos para la instalacion de NETBEANS IDE

1. Descargar el programa NETBEANS IDE +JDK desde

https://www.oracle.com/technetwork/es/java/javase/downloads/jdk-NetBeans-isp-

3413139-esa.html eligiendo de acorde a nuestro sistema operativo. Para descargar este

producto es necesario tener una cuenta en Oracle, si no se tiene, se debe crear una.

2. Una vez se haya descargado el archivo ejecutable, hacemos clic en ejecutar y se procede
con la instalacion. NetBeans IDE tiene por default el servidor Glashfish, pero en nuestro
caso utilizaremos Apache Tomcat, por lo cual deberemos dar clic en el boton

“customize” para afiadir dicho servidor.

Welcome to the NetBeans IDE 8.2 Installer

The installer will instzll the MetBeans IDE with the following packs and runtimes.
Click Customize to select the packs and runtimes to install.

Base IDE

Java SE

Java EE

Java ME
HTMLS5/JavaScript

PHP

C/C++

Groowy

Java Card™ 3 Connected
Features on Demand

Runtimes
GlassFish Server Open Source Edition 4.1.1

& NetBeansipg Installation Size: 791.2 MB

found.

Figura A.4.28.: Instalacion de NetBeans

Fuente: Elaboracion Propia
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3. A continuacion, elegimos el servidor Apache Tomcat y damos clic en OK

0 Customize Installation

Select packs and runtimes to install from the list below.

Base IDE Description

Open source web container for Java
Servlet and JSP specifications.

lava Card™ 3 Connected

Features on Demand

Runtimes

GlassFish Server Open Source Edition 4.1.1

 Nethen)

size: 804.2MB

ﬁ;\ No compatible JDK was found.

Figura A.4.29.: Instalacion de servidor Apache Tomcat

Fuente: Elaboracion Propia

4. A continuacion, aceptamos los términos de instalacion y hacemos clic en “next”.

License Agreement
Please read the following license agreement carefully. @ mlu

METBEANS IDE 8.2 ("Product™) LICENSE AGREEMENT =
PLEASE READ THE FOLLOWING LICENSE AGREEMENT TERMS AND E
CONDITIONS CAREFULLY, INCLUDING WITHOUT LIMITATION THOSE
DISPLAYED ELSEWHERE (AS INDICATED BY LINKS LISTED BELOW),
BEFORE USING THE SOFTWARE. THESE TERMS AND CONDITIONS
CONSTITUTE A LEGAL AGREEMENT BETWEEN YOU, OR THE ENTITY FOR
WHICH ¥YOU ARE AN ALUTHORIZED REPRESENTATIVE WITH FULL
AUTHORITY TO ENTER INTO THIS AGREEMENT, AND ORACLE. BY
CLICKING "ACCEPT™ OR THE EQUIVALENT YOU AGREE TO ALL OF

THE TERMS AND CONDITIONS OF THIS LICENSE AGREEMENT. IF YOU
DO NOT AGREE TO THIS LICENSE DO MOT CLICK "ACCEPT™ OR.

THE EQUIVALENT AND DO NOT INSTALL OR. USE THIS SOFTWARE.

Copyright () 1997, 2016, Orade and/or its affiliates. Al
rights reserved.

Orade and Java are registered trademarks of Orade andfor
its affiliates. Other names may be trademarks of their
respective owners.

1 accept the terms in the license agreement

< Back Next = Cancel

Figura A.4.30.: Términos de instalacion NetBeans

Fuente: Elaboracion Propia
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5. En la siguiente ventana se mostrara la ruta de instalacion. Si no se descarg6 el JDK, se
puede hacer desde el enlace que se refleja en color azul, en la ventana, sino se tenia

instalado, se debe instalar y reiniciar el proceso de instalacion de NetBeans para que

aparezca en la ruta, posterior a eso, hacemos clic en “next”
i) MetBean: IDE nstaller

NetBeans IDE 8.2 Installation

Choose the installation folder and JDK™, @ IE

Install the NetBeans IDE to:

‘C:\ngram Files\NetBeans 5.2 | [ Browse. .. l

IDK™ for the NetBeans 1DE:

‘ - | [ Browse... I

The installer could not find a compatible DK installation, specify it manually.

= 3
http: /fwww. orade. com/technetworkfiava/javase/downloads/ I

a The path to the JDK cannot be empty.

< Back ]| Mext = | [ Cancel

Figura A.4.31.: Ruta de instalacion NetBeans

Fuente: Elaboracion Propia

6. En la siguiente ventana, se mostrara la ruta de instalacion de Apache Tomcat, hacemos

clic en “next” para continuar y esperamos a que se instale.

£ NetBeans IDE Installer

Apache Tomcat 8.0.27 Installation

Choose destination folder, @ MIE

Install Apache Tomcat to:

[c+\Program Files\Apache Software Foundation|Apache Tomeat 8.0.27 [ Browse..... ]

< Back I Next > I Cancel
C——
—

Figura A.4.32.: Ruta de instalacion Apache

Fuente: Elaboracion Propia



7. Una vez finalizada la instalacion de Apache Tomcat, nos redigira a la instalacion de

NetBeans, hacemos clic en “install” para continuar y esperamos a que se instale, esto

puede tardar varios minutos.

L) NetBeans IDE Installer
Summary

Click Install to start the instzllation. @ *M“!

MetBeans IDE Installation Folder:
Ct\Program Files\MetBeans 8.2

GlassFish Server Open Source Edition 4. 1. 1 Installation Folder:
C:\Program Files\glassfish-4.1.1

Apache Tomcat 8.0.27 Installation Folder:
C:\Program Files\Apache Software Foundation\Apache Tomcat 8.0.27

Check for Updates
The NetBeans installer can automatically check for updates of installed plugins
using your Internet connection.

Total Installation Size:
804.2 MB

| | | |
I < Back ]l Install }I Cancel

Figura A.4.33.: Proceso de instalacion final NetBeans

Fuente: Elaboracion Propia

Installation
Please wait while the installer installs NetBeans IDE and runtimes,

Installing Java EE...

I

Extracting C:\Program Files\NetBeans 8. 2\enterprisemodules\extistrutsicommans-logging-1.0.4.jar .pack.gz

Figura A.4.34.: Proceso de instalacion final NetBeans-2

Fuente: Elaboracion Propia
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8. Una vez finalizada la instalacién damos clic en “finish” y el programa estara listo para

usarse.

Setup Complete
Click Finish to finish the NetBeans IDE setup. @ MWE
1 llation e £

To launch the IDE, use either the Start menu or the NetBeans desktop icon.

To change installed components and add NetBeans plugins, use Plugin Manager that is an integral part of NetBeans
IDE.

Contribute to the NetBeans project by providing anonymous usage data

@ If you agree to partidpate, the IDE will keep track of the high-Hevel features you use
@ The collected anonymous data will be submitted to a usage statistics database at netbeans.org server

The usage statistics will help the development team to better understand user requirements and pricritize
improvements in future releases. We cannot and will not reverse-engineer that collected data to find spedfic
details concerning your projects. See more information,

Figura A.4.35.: Proceso finalizado NetBeans

Fuente: Elaboracion Propia

AA49 Procesos de continuidad y contingencia

Como plan de contingencia se puede definir el siguiente:

» El equipo donde se instale el sistema debe contar con respaldo de energia (UPS).

» La climatizacion del sitio donde se instale el sistema, deber ser adecuada y no menor a
23°C para evitar el sobrecalentamiento de equipos.

» Debe existir una conexion estable a internet, se recomienda un minimo de 10 MB.

» Se deben realizar respaldos de la Base de datos, preferiblemente al final de la semana y

fuera de horario.
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A.4.10 Descripcion de Usuarios
A4.10.1 Usuarios de Base de datos

» Root: Es el usuario principal que tiene todos los privilegios de la Base de datos para

insertar, actualizar, eliminar.

A4.10.2 Usuarios del sistema web

» Gerente: Es el usuario con mayor acceso al sistema, todos los privilegios

» Cajero: Es el tipo de usuario con privilegios para poder manejar la facturacion del
sistema entre otras funciones como gestion de mesas, reservas, clientes.

» Mesero: Es un usuario con privilegios parecidos a los del usuario Cajero, pero en menor

cantidad.
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A5, Manual de Usuario

A.5.1 Propésito

El proposito de este Manual es instruir y guiar a los usuarios para que puedan usar el sistema de
la mejor forma posible, evitando cometer errores basicos y sirviendo de instructivo para
cualquiera que necesite consultar su funcionamiento en cualquier momento. El sistema contiene
procesos similares por lo que se ejemplificara con uno solo. En el manual de Usuario que se

reflejaré en el sistema, se ejemplificara con mayor detalle.
A.5.2. Generalidades del Sistema

A.5.2.1. Ingreso al Sistema

Inicie sesion con su usuario

| Usuario

Contrasena |

Olvidé mi contrasefa| [ niciAR >

. 3
. A

Figura A.5.1: Login
Fuente: Elaboracion Propia
A. 5.2.1.2 Analisis Figura A.5.1

Esta figura corresponde al login, mediante el cual se accede al sistema de acorde al rol

establecido para cada usuario (Administrador, Gerente, Cajero, Mesero).

1. Campo Usuario: Colocar su usuario asignado dentro del sistema, el cual es tinico.
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2. Campo Contraseifia: Colocar su contrasea, la cual es unica, permanece cifrada y no es
conocida por ningun otro usuario.

3. Boton iniciar: Presione aqui para ingresar a su perfil

4. Opcion olvidé contraseiia: Presione aqui en caso de olvidar su contrasena, se abrird una
ventana donde deberd colocar su correo registrado en el sistema, para poder recibir su

clave.

@ Recuperar Correo - Mo... — | Py

© @ localhost:8084/Restaur *** | %55

Ingrese Su correo

Figura A.5.2: Recuperar Correo

Fuente: Elaboracion Propia

A.5.2.2. Pagina de inicio, Rol Gerente

O | Bienvenido: Ifgd

3
A [ oeene

:

55 INCIo
@  ADMINISTRACION <
22 PRODUCTOS \e
$ VENTAS
B INVENTARIO <
SEGURIDAD <

LFGD - copyright 2020

Figura A.5.3: Tablero Gerente

Fuente: Elaboracion Propia



A.5.2.2.1 Analisis Figura A.5.3

Esta figura corresponde al tablero del usuario con rol tipo Administrador, el mismo esta

compuesto por:

1.
2.

Figura A.5.4.: Modulos del Sistema

Fuente: Elaboracion Propia

Nombre del restaurante: Nombre del restaurante General.
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Menu desplegable: Presione este boton para ocultar la barra de menu lateral y tener una

vista completa de la pantalla.
Nombre de usuario: Nombre del usuario que ingresa.
Rol: Muestra el rol que tiene dentro del sistema (Gerente, Cajero o Mesero).

Nombre del tablero: Muestra el rol que tiene dentro del sistema (Gerente, Cajero o

Mesero).

Médulos del sistema: Muestra los mdédulos del sistema para poder realizar diferentes

procesos. Este tiene algunos menus desplegables tal como se muestra a continuacion:

B AOMNSTRACON v )

Usuario- Ifgd
Y Rol-Gerente

3 Gerente

INICIO

PRODUCTOS

B B

w

VENTAS

INVENTARIO

MW sucursaLes
2 EMPLEADOS
W PROVEEDORES
& cuenmes

©  INCIDENCUS

ADMINISTRACION /

Y&  pooucros

¥ voms

Y@ INVENTARIO

&  WNSUMOS

E |

PEDIDOS

Ov  SEGURIDAD ~—__

=Hp Ov  SEGURIDAD

USWARIOS

AUDITORIA

MANUAL DE USUARID

o = 8 0

REPORTES

LFGD - copyright 2020

1. Moddulo Administracién: Se administran las Sucursales, Empleados, Clientes e

incidencias.
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2. Moddulo Productos: Se gestionan los productos a la venta y sus categorias

3. Moddulo Ventas: Se gestionan las 6rdenes de clientes y la factura correspondiente

4. Modulo Inventario: Se administra el inventario (insumos) y se gestionan las

compras que alimentan el mismo.

5. Moddulo Seguridad: Se gestionan los usuarios del sistema y se visualiza la bitdcora

de las acciones realizadas en el sistema (insertar, modificar, eliminar) y se
visualiza el manual de Usuario.
7. Salir del sistema: Presione aqui para salir del sistema. Se abrird una ventana de alerta

donde debera confirmar salir o cancelar la operacion.

¢Desea salir del sistema?

Esta por abandonar la sesion actual

Si, salir

8.
Figura A.5.5.: Boton salir.

Fuente: Elaboracion Propia

9. Nombre de usuario, lado superior derecho: Nombre del usuario que ingresa al

sistema.



A.5.2.3. Modulo Administrativo

A.5.2.3.1. Opcién Empleados
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1)

Usuario- Ifgd
Rol- Gerente

3 Gerente

INICIO
ADMINISTRACION

SUCURSALES

RESTAURANTE s O Bienvenido: Ifgd

P Ment Empleados P

©

Modificar Empleados

O
fa—

3 0

Lista de Empleados Qf

EMPLEADOS

¢ 0O 3

PROVEEDORES

CLIENTES

INCIDENCIAS

Figura A.5.6.: Menu Empleados.

Fuente: Elaboracion Propia

A.5.2.3.2. Andlisis Figura A.5.6.

En esta figura se muestra el menu de una de las opciones del médulo administrativo, el cual es

similar en las demas opciones. En este caso se hace referencia a: “Empleados™ el cual tiene un

menu para administrar empleados y estd compuesto por:

Crear Empleados: Presione aqui para agregar un nuevo empleado.

Modificar Empleados: Presione aqui para modificar cualquier dato de cualquier

empleado.

Lista de Empleados: Presione aqui para ver el listado de empleados activos.
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Nuevo Empleado

Nombres*

Apellidos*

1D*

Cargo Empleado* .
Gerente ~

Celular*

Comeo*

Codigo Sucursal* o
1 ~
Estado* .
Activo 2

Figura A.5.7.: Crear Empleados.

Fuente: Elaboracion Propia

A. 5.2.3.3. Analisis Figura A.5.7.
Esta figura muestra el proceso de crear una nueva sucursal, estd compuesto por:

1. Botén Menu Empleados: Presione aqui para regresar al mentl de empleados.

2. Boton Ver Empleados: Presione aqui para ver la lista de empleados.

3. Formulario de Nueva Empleado: Ingrese los datos del empleado que desee crear,
debera tener en cuenta que todos los campos son obligatorios y el campo ID, celular y
correo son unicos, por lo cual los registros no se repetiran.

4. Boton crear: Presione aqui cuando haya ingresado todos los datos del nuevo empleado.
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2 Modificar Empleados

® (o~
cODIGO NOMBRES APELLIDOS “ CARG! CELULAR

CORREO | FECHAINGRESO | CODIGO SUCURSAI ESTADD ACCIONES

Lilian Fernanda ~ Garcfa Degrandez = 0301199300241  Gerente ~ 9440-3030 lilifergd @gmail com 2020-05-05 Activo
2 Sofia Carolina Lopez Criz 0301198900504 Cajero  9589-3456 Ifgd14@yahoo.com 2020-05-05 1 Activo
3 Elisa Mariela Garcfa Degrandez | 0301008199090 ~ Mesero  9734-5643 |_fernanda14@hotmail.com 2020-05-05 1 Activo
4 Isis Maria Figueroa Rodas 1201199400420  Mesero  9761-6735  isismaria_rodas@hotmail.com 2020-07-23 1 Activo

5 Juan Martin Salgado Fonseca | 0801195600345 = Mesero =~ 9945-3456 sfonseca@gmail. com 2020-07-22 1 Activo

Figura A.5.8.: Modificar Empleados-partel

Fuente: Elaboracion Propia

Modificar Empleados

Nombres Empleado
Juan Martin

Apellidas
Salgado Fonseca

]
0801195600345

Cargo
Mesero

Celular
9045-3456

Correo
sfonseca@gmail.com

Fecha de
22/07/2020

(Cddigo Sucursal
1

Estado (Activa/lnacivo)
Activo

® 00  ©O

Figura A.5.9.: Modificar Empleados-parte2

Fuente: Elaboracion Propia
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A.5.2.3.4. Analisis Figura A.5.8 y A.5.9.

En estas dos figuras se muestra el proceso de modificar los datos de un empleado este proceso

este compuesto por:

1. Boton Menu Empleados: Presione aqui para regresar al mena de empleados.

2. Filtro de busqueda: Coloque cualquier palabra para poder filtrar los registros.

3. Campos que se modificaran: Son los campos que pueden modificarse de cada
empleado.

Boton modificar: Presione aqui para modificar cualquiera de los registros.

Formulario modificar empleado: Se muestra una vez se presiona el boton modificar.

Boton Inicio Sucursales: Presione aqui para regresar al menu de sucursales.

- Y RN

Boton guardar cambios: Presione aqui una vez haya hecho las modificaciones que
considere necesarias.
8. Boton cancelar: Presione aqui para cancelar la operacion y volver a la lista de

empleados.

Lista de Empleados

cODIGO NOMBRES APELLIDOS n CARGO CELULAR I CORREO FECHA INGRESO CODIGO SUCURSAL ESTADO

1 Lilian Fernanda Garcia Degréndez 0301199300241 Gerente 9440-3030 lilifergd@gmail.com 2020-05-05 1 Activo
2 Sofia Carolina Lopez Criz 0301198900504 Cajero 9589-3456 Ifigd14@yahoo.com 2020-05-05 1 Activo
3 Elisa Mariela Garcia Degrandez 0301008199090 Mesero 9734-5643 |_fernandal4@hotmail com 2020-05-05 1 Activo
4 Isis Maria Figueroa Rodas 1201199400420 Mesero 9761-6735 isismaria_rodas@hotmail.com 2020-07-23 1 Activo
5 Juan Martin Salgado Fonseca 0801195600345 Mesero 9945-3456 sfonseca@gmail. com 2020-07-22 1 Activo

Figura A.5.10.: Listar Empleados

Fuente: Elaboracion Propia

A. 5.2.3.5. Analisis Figura A.5.10.

Esta figura muestra el proceso de listar las empleados activos, estd compuesto por:
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1. Botén menu Empleados: Presione aqui para regresar al menu de empleados.
2. Filtro de busqueda: Coloque cualquier palabra para poder filtrar los registros.

3. Listado de sucursales: Muestra toda la informacion de las empleados.

A.5.2.4. Médulo Productos

A.5.2.4.1. Ment Productos

RESTAURANTE ¢ O  Bienvenido: Ifgd

- 4
i Usuario- Ifgd
@ Rol- Gerente
Mend Productos
L3 Gerente

INICIO

Listar Categorfas Modificar Categorfas

ADMINISTRACION <

LB

PRODUCTOS

VENTAS

= INVENTARIO <

Crear Productos Modificar Productos 6 Lista de Productos
SEGURIDAD ¢ .{r':, (/_\HJ—\)

g

é
o

Figura A.5.11.: Menu Productos

Fuente: Elaboracion Propia

A. 5.2.4.2. Analisis Figura A.5.11.

En esta figura se muestra el menu del modulo de Productos, en el cual se administra el mena
dentro del restaurante, ya sea las categorias, los ingredientes de cada producto y el producto

final.
El ment esta compuesto por:

1. Opcion Productos: Presione aqui para entrar a las opciones del menu

2. Crear Categoria: Presione aqui si desea afiadir una nueva categoria de productos.
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3. Listar Categoria: Presione aqui para ver la lista de categorias disponibles, las actuales
son: Entradas, Plato fuerte y Postres

4. Modificar Categoria: Presione aqui para modificar cualquiera de las categorias de
producto.

5. Crear Productos: Presione aqui para agregar un nuevo producto.

6. Modificar Productos: Presione aqui para modificar un producto o afiadir insumos
requeridos para preparar cada producto.

7. Lista de Productos: Presione aqui para ver el listado de los productos.

© Nueva Gategoria Producto

Categorfa*

Figura A.5.12.: Crear Categoria

Fuente: Elaboracion Propia

A. 5.2.4.3. Analisis Figura A.5.12.
En esta figura se muestra el formulario para crear una nueva categoria de producto.

Boton Menu Productos: para regresar a menu.
Boton lista de categorias: para ver la lista de categorias disponibles.

Campo para ingresar la nueva categoria.

B W b=

Boton crear: Presione aqui una vez hay llenado el campo anterior, para guardar la

categoria en la Base de Datos.
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B Lista de Categorias de Productos

Buscar: /
3

1 Entradas
2 Plato Fuerte
3 Postres

CODIGO CATEGORIA 40

Figura A.5.13.: Listar Categorias

Fuente: Elaboracion Propia

A.5.2.4.4. Analisis Figura A.5.13
En esta figura se muestran las categorias ingresadas en el sistema.

1. Boton Menu Productos: para regresar a ment.

2. Filtro de busqueda: Coloque cualquier palabra para poder filtrar los registros.

3. Lista de categorias: para ver la lista de categorias disponibles.
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B Modificar Categorias de Prod' ,

CODIGO CATEGORIA

1 Entradas

2 Plato Fuerte
3 Postres

Modificar Categoria Producto

Codigo
3

Categorfa
Postres

o O

Figura A.5.14.: Modificar Categorias

Fuente: Elaboracion Propia

A.5.2.4.5. Analisis Figura A.5.14.
Esta figura corresponde al proceso de modificar categorias, el cual tiene las siguientes opciones:

1. Botéon Menu Productos: Presione aqui para regresar a menu productos.
2. Filtro de busqueda: Coloque cualquier palabra para poder filtrar los registros.
3. Boton modificar: Presione aqui para modificar cualquiera de los registros.

3.1 Formulario modificar: Se genera al presionar en “modificar”.

3.2 Botén Guardar cambios: presione aqui una vez haya modificado alguno de los

campos del formulario.

3.3 Boton cancelar: presione aqui para no realizar la operacion y volver a la lista

de categorias.
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@

Nombre Producto

Crear Producto

Precio L

Descripcién

Categorla
Entradas

Estado*
Disponible

Figura A.5.15.: Crear Producto

Fuente: Elaboracion Propia

A. 5.2.4.6. Analisis Figura A.5.15.

Esta figura corresponde al proceso de crear productos, el cual tiene las siguientes opciones:

1. Boton Menu Productos: para regresar a ment.

2. Formulario para crear un nuevo producto: al crearlo se genera un codigo automatico,

se debe colocar un nombre, precio, descripcion y se le debe asignar en qué categoria

estard asignado el producto, seleccionando de la lista, asi como su estado

(disponible/inactivo).

3. Boton anadir: presione aqui una vez haya completado todos los campos del formulario

para afiadir el producto al sistema.
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s Modificar Productos

cODIGO NOMBRE PRECIO DESCRIPCION CATEGORIA

Exquisita costilla de res acompafiada de papas

Costillar de res

Agregar Insumos

Lista de Insumos por Productos

[
Pechuga deshuesada de polio, Gramos

Proden
Costilar deres

0
1

e e
NOMBRE CANTIDAD. ‘ UNIDAD DE MEDIDA Costiar e fes;

Pl
Costilla de res con hueso 220

ecrersn
Tomate pera 10 Unidad Exquisita costlla de res acompafiada de papas

s
2

Cebolla Blanca 10 Unidad
ot
Disponibie

© o0 ©

Lechuga 20 Unidad

Figura A.5.16.: Modificar Producto

Fuente: Elaboracion Propia

A.5.2.4.7. Analisis Figura A.5.16.

Esta figura corresponde al proceso de modificar productos, el cual tiene las siguientes opciones:

Botén regresar: para regresar a menu productos.

1

2. Filtro de bisqueda: Coloque cualquier palabra para poder filtrar los registros.
3. Lista de los productos que existen para venta.
4

Botén ver insumos: presione aqui para ver el detalle de los insumos que se requieren

usar para preparar un plato.

4.1 Lista de insumos por producto: se muestra una vez se presiona el boton “ver

detalles”.

4.2 Boton afiadir Insumos: Presione aqui para abrir el formulario de afiadir

Insumos a Producto en una ventana emergente.
4.2.1 Formulario de afiadir insumos a producto: se debe elegir cada uno de
los insumos (ingredientes) que un producto (plato) requiere para su

preparacion, solamente se elige el insumo y se coloca la cantidad.
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4.2.2 Boton anadir: Presione aqui una vez haya seleccionado el insumo y
colocado la cantidad, para afiadir el insumo al detalle de cada producto.
4.2.3 Boton cerrar: Presione aqui si desea cerrar la ventana emergente

4.3 Botdn exportar a PDF: Presione aqui para exportar el detalle de los insumos

usados por producto.

4.4 Boton regresar: Presione aqui para regresar a la pagina anterior.

4.5 Filtro de Busqueda: Coloque cualquier palabra para poder filtrar los registros.

4.6 Botdn editar: Presione aqui si desea modificar la cantidad de los insumos.
4.7 Boton eliminar: Presione aqui si desea eliminar alguno de los insumos, del

detalle.

5. Boton editar datos producto: Presione aqui para editar la informacion basica de algin
producto.

5.1 Formulario modificar: se muestra una vez se presiona el boton editar, aqui se

puede cambiar la informacion general de un producto

5.2 Boton guardar cambios: Presione aqui una vez haya modificado los campos
deseados.

5.2 Boton cancelar: Presione aqui para cancelar la operacion y regresar a la pagina

anterior.

ista de Productos

Buscar ”
CODIGO NOMBRE PRECIO DESCRIPCION CATEGORIA ESTADO

Pollo a la naranja Exquisito pollo banado en salsa de naranja, acompaiiado de ensalada y arroz Disponible

2 Hamburguesa de Pollo 190 Acompariada de papas y refresco 2 Disponible

3 Jugo de Tomate 40 Delicioso jugo natural oxigenante 1 Disponible

Figura A.5.17: Listar Producto

Fuente: Elaboracion Propia



A.5.2.4.8. Analisis Figura A.5.17

Esta figura corresponde al proceso de listar productos, el cual tiene las siguientes opciones:

1. Botéon Menu Productos: para regresar a menu.

2. Boton Exportar: Presione aqui para generar un reporte PDF de la lista de productos

3. Filtro de busqueda: Coloque cualquier palabra para poder filtrar los registros.

4. Lista de los productos que existen para venta.

A.5.2.5. Moédulo Ventas

A.5.2.5.1. Menu Ventas

| Usuario- ligd
/’ Rol- Gerente

A Gerente

RESTAURANTE i

Ment Ventas /°

O  Bienvenido: Ifgd

55 INCio

o ADMINISTRACION <

& PRODUCTOS

Lista de Ordenes

4

Ver Facturacion

$  VENTAS

] INVENTARIO <

SEGURIDAD <

cree i
Ve gos recipiaos i

Figura A.5.18.: Menu Ventas

Fuente: Elaboracion Propia

A.5.2.5.2. Analisis Figura A.5.18

Esta figura corresponde al menu de ventas, el cual tiene las siguientes opciones:

1. Crear orden: presione aqui para crear una nueva orden.
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2. Listar orden: presione aqui para ver las 6rdenes activas y poder afiadirles productos, asi

como ver las 6rdenes cerradas y proceder a facturarlas

3. Ver Facturacion: presione aqui para ver un resumen de lo facturado.
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4. Ver Pagos Recibidos: presione aqui para ver un resumen de los pagos procesados.

O 0 ©o

Nueva Orden de Cliente

Estado*
Activa

<

Mesa No.

© o

Figura A.5.19.: Crear Orden

Fuente: Elaboracion Propia

A.5.2.5.3. Analisis Figura A.5.19.

Esta figura corresponde al proceso de crear una nueva orden, generando un formulario el cual

tiene las siguientes opciones:

1. Boton Menu ventas: para regresar a menul.

2. Boton lista érdenes activas: presione aqui para ver la lista de drdenes activas.

3. Boton crear: presione aqui para crear la orden, una vez haya completado todos los
campos del formulario, para posteriormente poder afadir los productos correspondientes.

Al crear la orden, se genera con la fecha actual.
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CODIGO
2

Lista de Ordenes Activas

Fn E Buscar:

2020-09-05

Agregar Productos

Cogo0roen
2

Costillar de res

D -

FECHA ESTADO

Activa

Detalle de Orden

ACCIONES.

L1

PRECIOTOTAL.

Costillar deres 5 2200 11000

Sub total L. 11000

18V 15% 1650
5.6

Total L. 12650

Modificar Orden de Cliente

Figura A.5.20.: Listar ordenes activas y agregar productos a la orden

Fuente: Elaboracion Propia

A.5.2.5.4. Analisis Figura A.5.20.

Esta figura muestra el proceso para listar una orden creada, afiadirle productos y cerrar la orden,

el proceso se compone por:

1. Botén Menu ventas: para regresar a menu.

2. Boton lista érdenes cerradas: presione aqui para ver la lista de 6rdenes cerradas que se

deben facturar.

3. Filtro de bisqueda: Coloque cualquier palabra para poder filtrar los registros.

4. Informacion general de la orden.

5. Boton ver detalle: Presione aqui para ver los detalles de la orden/venta, es decir los

productos agregados.

5.1 Detalle de la orden: Se muestra los productos agregados a la orden, de

principio esta vacia.

5.2 Boton agregar productos: Presione aqui para agregar productos a la orden.

5.2.1 Formulario agregar productos: se debe elegir el producto y

colocar la cantidad, automaticamente afectara el inventario
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disminuyendo los insumos que son necesarios para crear el
producto (plato).

5.2.2 Bot6n anadir: Presione aqui una vez haya seleccionado el
producto deseado.

5.2.3 Boton cerrar: Presione aqui para cerrar la ventana y cancelar
la operacion

5.3 Boton regresar: Sirve para regresar a la pantalla anterior.

5.4 Etiquetas informativas: Reflejan el nimero de orden, estado y fecha de

emision.

5.5 Botén Editar: Presione aqui para editar la cantidad de algun producto, se
redigira a un formulario para editar la cantidad unicamente, los demas campos de
este formulario no son editables.

5.2 Boton Eliminar: Presione aqui para eliminar un producto de la orden, en caso

de que se haya agregado por error, automaticamente afectara el inventario
devolviendo los insumos que debian usarse para el producto (plato).
6. Boton cerrar orden: Presione aqui para cambiar la orden de estado “Activa” a
“Cerrada”.

6.1 Formulario cerrar: Se muestra al presionar el boton “cerrar orden” en la

pantalla anterior.

6.2 Boton guardar cambios: Presione aqui después de cambiar el estado de la

orden, para guardar los cambios.

6.3 Boton cancelar: Presione aqui para cancelar la operacion y volver a la pagina

anterior.
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Lista de Ordenes Ceradas

fo =

2020-09-01 Cerrada

2020-09-05 Cerrada

ACCIONES

Detalle de Venta

Baooon

ORDEN No.: 1 ESTADO: Cerrada  FECHA: 2020-07-24

‘ﬂ Cliente: null ID/RTN; null

PRODUCTO CANTIDAD | PRECIO UNITARIO L.

Pollo a la naranja 1 1200
Sub total L
ISV 15%

Total L.

PRECIO TOTAL.

1200

1200

18.0

1380

Lista Clientes

CODIGO ‘ NOMBRES Y APELLIDOS ‘ ID/RTN ACCIONES

Seleccionar

1 Genérico 0000000000000

2 Arlene Guzman 0801199200356 Seleccionar
3 Nestor Veldsquez 0301198800300 Seleccionar
4 Moisés Pinel 0801198912345 Seleccionar
5 Denis Vasquez 0801200500980 Seleccionar

o @ ==

Nuevo Cliente: 52.5.1
"Nombres y ApeSidos*

TN

o

Figura A.5.21.: Ordenes cerradas

Fuente: Elaboracion Propia

A.5.2.5.5. Analisis Figura A.5.21.

Esta figura muestra el proceso para cerrar una orden de forma directa y no desde la lista de

ordenes, estd compuesto por:

Lista de ordenes cerradas

N e W N -

Boton Menu ventas: para regresar a mend.

Boton lista ordenes activas: presione aqui para ver la lista de 6rdenes activas
Filtro de busqueda: Coloque cualquier palabra para poder filtrar los registros.

Boton ver detalles: Presione aqui si desea cambiar el estado de la orden cerrada.

5.1 Detalle de venta: Muestra todos los productos que se afiadieron a una orden.

5.2 Datos de cliente: Aqui se reflejan el nombre e ID de cliente para que se refleje

en la factura correspondiente, se debe seleccionar el boton de lupa para mostrar la

lista de clientes.
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5.2.1 Lista de clientes: muestra los clientes que se han guardado en la base

de datos.

5.2.2 Filtro de busqueda: Coloque cualquier nombre para poder filtrar en la

lista de clientes.

5.2.3 Seleccionar: Hacer clic aqui para seleccionar cualquiera de los

clientes de la lista.

5.2.4 Boton Cerrar: Presione aqui para cancelar la operacion y cerrar la

ventana.

5.2.5 Boton agregar cliente: Presione aqui si el cliente no esta registrado en

la Base de datos, para agregarlo. Se redigira a la pantalla de cliente nuevo.
5.2.5.1 Formulario para cliente nuevo: Ingrese los datos del
cliente, solamente el campo nombre y el campo ID/RTN son
obligatorios, adicionalmente el campo ID/RTN es unico por lo cual
no puede repetirse
5.2.5.2 Boton agregar: Presione aqui una vez haya completado la
informacion del cliente.

5.3 Botones de accidon: Muestra los botones de accion para orden cerrada.

5.4 Boton regresar: Presione aqui para volver a la pagina anterior.

5.5 Boton menu Inicio: Presione aqui para volver al menu ventas.

5.6 Boton imprimir: Presione aqui para para imprimir la factura correspondiente.

5.7 Boton Guardar factura: Presione aqui para guardar la factura en el sistema

5.8 Boton Procesar pago: Presione aqui una vez haya guardado la factura, para

poder procesar el pago y guardarlo en la base de datos.
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@ NOMBRE RESTAURANTE

RTN: 08011977004192

DIRECCION: Carretera al norte del desvio ajuterique, 100 Metros Al Norte,
Comayagua, Honduras. FACTURA No.: 1
TELEFONO: 27727113 CORREO: example@gmail.com

FACTURA

Fecha: 2020-09-01

Cliente: null ID/RTN: null
Concepto Cantidad Precio unitario L Total L
Costillar de res 2 220.0 440.0
Sub total L. 4400
ISV 15% 66.0
Total L. 506.0

"LA ALTERACION O FALSIFICACION ILEGAL DE ESTE DOCUMENTO ESTA PENADO POR LA LEY"

Figura A.5.22.: Procesar factura para ordenes cerradas - P1

Fuente: Elaboracion Propia

A.5.2.5.6. Analisis Figura A.5.22

En esta figura se muestra la factura a imprimir, una vez se ha presionado el boton “imprimir” en

la pantalla anterior. La factura contiene los datos de la orden.



Procesar Pago
‘ Nudmero Factura: 1 H
Tipo de Pago

Efectivo m

Total a Pagar L

506.0

Efectivo recibido L: 600.0 }—e

07 CAMBIO L: 94.0
o

Figura A.5.23.: Procesar pago

Fuente: Elaboracion Propia

A.5.2.5.7. Analisis Figura A.5.23.

En esta figura muestra el proceso de pago, una vez se ha guardado la factura. Esta compuesto

por:

Botén Menu ventas: Presione aqui para volver al ment ventas.

Numero de factura

Campo para colocar efectivo recibido

Bowoom

Boton Calcular: Presione aqui después de haber colocado el efectivo recibido,
posteriormente se mostrara el cambio que debe entregarle el cliente.

5. Boton procesar: Presione aqui para registrar el pago en el sistema.
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A.5.2.6. Modulo Inventario

A.5.2.6.1. Ment Insumos

144

RESTAURANTE

Usuario- Ifgd
Ral- Gerente

3 Gerente

INICI

Ment Insumos p

& Bienvenido: Ifgd

0

[} ADMINISTRACIGN

& PRODUCTOS

$ VENTAS

B INVENTARID

™ PEDIDOS \

=

~wu

or SEGURIDAD <

Figura A.5.24.: Menu Insumos

Fuente: Elaboracion Propia

A. 5.2.6.2. Analisis Figura A.5.24.

Esta figura muestra el menu Insumos el cual estd compuesto por:

® N & U oA

Menu lateral: dentro del ment lateral, clic en Inventario

Menu Insumos: Clic en Insumos para ver las opciones del ment

Crear categoria de insumos: Presione aqui para agregar una nueva categoria de insumo

(lacteos, panaderia, frutas, verduras, etc.)

listar categorias de insumos: Presione aqui para ver las categorias disponibles.

Modificar categoria de insumos: Presione aqui para modificar alguna categoria.

Crear insumos: Presione aqui para crear un insumo que no esté registrado en el sistema.

Listar insumos: Presione aqui para ver la lista de insumos disponibles.

Modificar insumos: Presione aqui para modificar algin insumo.
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Crear Insumos

Nombre Insumo*

Categorfa* :
Bebidas |

Unidad de Medida*

: g

cantidad*

Stock minimo*

Caodigo Sucursal* )
1 v

Figura A.5.25: Formulario crear Insumos

Fuente: Elaboracion Propia

A. 5.2.6.3. Analisis Figura A.5.25.

El menu Insumos contiene otras opciones, pero el proceso es similar, en este caso se hace

referencia al proceso para crear un insumo el cual estd compuesto por:

1. Boton Menu ventas: para regresar a menul.

2. Botoén listar: Presione aqui para ver la lista de Insumos



3. Formulario crear insumo: Todos los campos en este formulario son obligatorios, se

debe seleccionar la categoria, la unidad de medida.
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4. Boton crear: Presione aqui una vez haya completado todos los campos del formulario.

23

2
39
40
44
16
28
29

26

27

Lista de Insumos

Buscar:

NOMBRE

Agua
Alita de Pollo
Arroz normal
Arroz Precocido
Azucar de 1800 gr
Bote de Agua-300ml
Cebolla Blanca
Cebolla Roja
Chile dulce

Chile Jalapefio

CATEGORIA
1

3
7

7

UNIDAD DE

MEDIDA

Litro

Libra

Libra

Libra

Gramos

Unidad

Unidad

Unidad

Unidad

Unidad

40.00

35.00

10.00

10.00

9000.00

40.00

13.00

20.00

30.00

30.00

STOCK
CANTIDAD MINIMO
10.0

10.0

5.0

5.0

3600.0

10.0

10.0

10.0

200

20.0

Figura A.5.26.: Lista de Insumos

Fuente: Elaboracion Propia

A.52.64.

Esta figura muestra la lista de insumos registrados en el sistema, cabe mencionar que lista de

Andlisis Figura A.5.26.

insumos es de contenido base en el sistema, por lo tanto debe ser una de las tablas de la Base de
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datos primeras en llenarse de informacién para poder manejar el inventario. Esta pantalla esta

compuesta por:

1. Botéon Menu insumos: Presione aqui para regresar a menu insumos.

2. Boton crear pedido: Presione aqui para hacer un pedido de insumos.

3. Filtro de busqueda: Coloque aqui cualquier palabra para filtrar registros.
4

. Lista de insumos disponibles.

20 Coca-cola mini 1 Unidad 40,00 100
i 9 Costilla de res con hueso 3 libra 460 50
8 Costilla de res deshuesada 3 libra 20.00 50
13 Costillar de cerdo 3 Kilograma 10.00 50
LA Frijoles i Libra 10.00 50
15 Jamén de cerdo 3 Kilogramo 10,00 50
17 Jugo de Naranja Sula-mediano-473ml 1 unidad 2000 100
30 Lechuga 5 Unidad 6.00 100
34 Limén indio 6 Unidad 7000 200
35 Limdn Persa 6 Unidad 7000 200
7 Lomo Alto de res 3 libra 2000 50
n Lomo de cerdo 3 Kilogramo 10.00 50
38 Meldn 6 Unidad 800 30
36 Naranja 6 Unidad 40.00 100

Figura A.5.27.: Alerta Stock minimo de Insumos

Fuente: Elaboracion Propia

A.5.2.6.5. Analisis Figura A.5.27.

Esta figura muestra cuando se genera una alerta por stock minimo de algin insumo.

1. Mensaje de alerta: Indica que hay insumos en su stock minimo y que se debe hacer un
pedido.

2. Insumos con stock minimo: Se muestran en color rojo.
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A.5.2.6.5 Menu Pedidos

RESTAURANTE H O  Bienvenido: Ifgd

Usuario- Ifgd
Y  Rol Gerente

Ment Pedidos

3 Gerente

5 INCo

: , i
& .

_— 3 Crear Pedido Lista de Pedidos

~ PRODUCTOS = -

VENTAS

R4

INVENTARIO v

INSUMOS

PEDIDOS

? | 3

SEGURIDAD <

Figura A.5.28.: Menu Pedidos

Fuente: Elaboracion Propia

A.5.2.6.6. Analisis Figura A.5.28.

Esta figura muestra el menu de pedidos (Orden de compra), uno de los procesos mas importantes

del sistema, que sirve para alimentar el inventario, estd compuesto por:

1. Crear Pedido: Para crear un nuevo pedido.
2. Lista de Pedidos: para ver los pedidos activos y cerrados, asi como agregarle detalle de

los insumos que son requeridos para el inventario y cerrar cada pedido.
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Nuevo Pedido

Datos del Pedido

Estado*

Activo v
Observaciones*
Proveedor* o

(Genérico e

Figura A.5.29: Crear Pedido-Parte 1

Fuente: Elaboracion Propia

A.5.2.6.7. Analisis Figura A.5.29.

Esta figura muestra el proceso de crear un pedido, como primer paso. Cuenta con las siguientes

opciones:

Botén Menu Pedidos: Presione aqui para regresar al menu
Boton listar: Presione aqui para ver la lista de pedidos activos.

Datos del pedido.

2w b=

Botén crear: Presione aqui una vez hay llenado todos los campos del formulario.
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Lista de Pedidos Abiertos

oi =
CODIGO FECHA/HORA ESTADO OBSERVACIONES

3 2020-09-06 Activo Pedido de frutas

& Detalle de Pedido

Modificar Pedido

Fecha de Prido
2020-09-06
DETALLE INSUMO UNIDAD DE MEDIDA ACCIONES

Estsdor
Melén 3 Unidad [} I Activa

Otroreacnes
Pedido de futas

[
Agregar Insumos 3
cosga s
3

nsuma
Agua, Litro D

Canndad

@ ©

Figura A.5.30: Crear Pedido- P2: Listar pedidos activos

Fuente: Elaboracion Propia

A.5.2.6.8. Analisis Figura A.5.30.

Esta figura muestra la continuacion del proceso crear pedido, una vez se cre6 el formulario, se
dirige a la pagina de listar los pedidos activos, cabe mencionar que mientras el pedido tenga este
estado, el detalle del mismo puede ser modificado sin afectar el inventario. El detalle se sumara a

insumos cuando el pedido tenga estado “Cerrado”. Este proceso estd compuesto por:

1. Botén Menu Pedidos: Presione aqui para regresar al menu

2. Boton listar pedidos cerrados: Presione aqui para ver la lista de pedidos cerrados.
3. Filtro de bisqueda: Coloque cualquier palabra para poder filtrar los registros.
4

. Lista de pedidos cerrados: Se visualizan los datos primarios de un pedido.
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5. Boton ver detalles: Presione aqui para poder ver los detalles del pedido y para poder
agregar mas insumos.
5.1 Detalle: Se muestra el detalle del pedido.

5.2 Boton afiadir insumos: Presione aqui para agregar insumos al pedido

5.2.1 Formulario agregar insumos: Este formulario se muestra en una
ventana emergente una vez presionamos el boton anterior, aqui se debera
elegir el insumo y colocar la cantidad.
5.2.2 Boton anadir a pedido: Presionar el boton de “+” para afiadir el
insumo al detalle de pedido.
5.2.3 Boton cerrar: Presione aqui para cerrar la ventana y abortar la
operacion.
5.3 Boton Editar: Presione aqui para editar la cantidad de algin insumo
reciénteme agregado, solo es posible en pedidos abiertos.

5.4 Boton Eliminar: Presione aqui para eliminar el insumo del detalle de pedido,

solo es posible en pedidos abiertos.

5.5. Boton Regresar: Presione aqui para regresar a la ventana anterior.

5.6 Boton Exportar: Presione aqui para exportar el detalle de pedido, a PDF.

6. Boton modificar datos primarios: Presione aqui para modificar el estado o descripcion
del pedido. Cuando el pedido esté cerrado, se sumaran los insumos al inventario, esto
deberia hacerse cuando se hayan recibido todos los insumos y el encargado valide que el
pedido esta completo.

6.1 Formulario modificar: Se mostrara al presionar el boton anterior. Aqui solo se

podra modificar el estado del pedido y la descripcion.

6.2 Boton menu pedidos: Presione aqui para regresar al menu de inventario

6.3 Boton lista pedidos activos: Presione aqui para ver la lista de pedidos activos.

6.4 Boton guardar cambios: Presione aqui para guardar los cambios hechos

precisamente.

6.5 Boton cancelar: Presione aqui para cancelar la operacion y regresar a la lista

de pedidos cerrados.
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A.5.2.7. Modulo Seguridad

A.5.2.7.1. Menu Usuarios

RESTAURANTE : O Benvenido: Ifgd

m Usuaric- Ifgd
7 Ment Usuarios /o ’
CJ Gerente

H INICIO

2 3 o
B AOMINISTRACION < Crear Usuario Vodificar Usuari @ ta de Usuarios
5 PRODUCTOS

VENTAS

w

INVENTARIO <

Or SEGURIDAD v

o USUARIDS

ai AUDITORIA

L] MANUAL DE USUARIO

-] REPORTES

Figura A.5.31.: Menu Usuarios

Fuente: Elaboracion Propia

A.5.2.7.2 Analisis Figura A.5.31.

Esta figura muestra el menu de Usuario, el cual solo esta disponible para el Gerente. Esta

compuesto por:

1. Crear usuarios: Presione aqui para crear un nuevo usuario, se debe tener en cuenta que
cada usuario es unico y tiene diferente acceso segln el cargo de empleado,
adicionalmente la contrasefia que se crea se encriptara en la base de datos del sistema.

2. Modificar usuarios: Presione aqui para cambiar algin dato del algiin usuario.

3. Lista de usuarios: Presione aqui para ver la lista de usuarios activos.
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O To©

Cdédigo Empleado

| [+]

Usuario*

Contrasena*

Estado* .
Activo ~

Figura A.5.32.: Crear Usuarios

Fuente: Elaboracion Propia

A.5.2.7.3. Analisis Figura A.5.32.

Esta figura muestra el proceso para crear un nuevo usuario, teniendo en cuenta que no todos los

empleados del restaurante tendran asignado un usuario, este proceso esta compuesto por:

1. Botén Menu Usuarios: Presione aqui para regresar al menu

2. Boton listar: Presione aqui para ver la lista de usuarios creados.

3. Formulario de nuevo usuario: Todos los campos son obligatorios y tnicos y la
contrasefia se guarda encriptada por lo cual solamente el usuario puede conocerla al
momento de la creacion.

4. Boton crear: Presione aqui para crear el usuario.
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2 Modificar Usuario

1 | u |Huscar. | 2
1 Ifga Lilian Fernanda Gerente liliferga@gmail. com
2 scle soffa Carelina Cajero Ifga14@yaheo.com 3
3 emgd Elisa Mariela Mesero |fernandal4@hotmail com
5 jrmst Juan Martin Mesero sfonseca@gmail.com

Modificar Usuario

ifgd

Contraseiia
3ewli??li?? 28822

Estage™
Activo 2

© oo O

Figura A.5.33.: Modificar Usuarios

Fuente: Elaboracion Propia

A.5.2.7.4. Analisis Figura A.5.33.

En esta figura se muestra el proceso de modificar un Usuario. Estd compuesto por:

1. Botéon Menu Usuarios: Presione aqui para regresar al ment
2. Filtro de busqueda: Coloque cualquier palabra para poder filtrar los registros.
3. Botén modificar: Presione aqui para modificar la contrasefia o estado del usuario.

3.1 Formulario modificar Usuario: Se abre al presionar el boton modificar, la

contrasefia se muestra encriptada, pero al modificarla debe escribirse normal y
siempre se guardard en el sistema encriptada.

3.2 Botén Guardar Cambios: presione aqui una vez haya modificado alguno de los

campos del formulario.

3.3 Botdén Cancelar: presione aqui para no realizar la operacion y volver a la lista

de usuarios.



® Lista de Usuarios

°— “- | Buscar:

Ifgd Lilian Fernanda Gerente
2 sclc Soffa Carolina Cajero
3 emgd Elisa Mariela Mesero
5 jmsf Juan Martin Mesero

CODIGO USUARIO NOMBRE CARGO CORREO

lilifergd@gmail.com
Ifgd14@yahoo.com
|_fernanda14@hotmail.com

sfonseca@gmail.com

Figura A.5.34.: Lista de Usuarios

Fuente: Elaboracion Propia

A.5.2.7.5. Analisis Figura A.5.34.

Esta figura muestra la lista de usuarios activos en el sistema.

. Boton regresar: Presione aqui para regresar a la pagina anterior.

1

2. Botén Exportar: Presione aqui para generar un reporte PDF de los usuarios activos
3. Filtro de busqueda: Coloque cualquier palabra para poder filtrar los registros.
4

. Lista de usuarios: Muestra los usuarios activos.
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A.5.2.7.6 Seccion de Auditoria

- Buscar:
—

2020-07-24 01:37:30.0 Ifgd Se modificé un registro tbl_categoriaproductos 190.53.201.86
2 2020-07-24 06:42:32 0 Ifgd Se insertd un registro thl_ordenes 19053201 86
3 2020-07-24 06:50:36.0 Ifgd Se insertd un registro tbl_detalleorden 190.53.201.86
4 2020-07-24 06:52:31.0 Ifgd Se modificé un registro thl_ordenes 190.53.201.86
5 2020-07-24 06:59:32.0 Ifgd Se insertd un registro tbl_pago 190.53.201.86
6 2020-07-24 08:51:04.0 Ifgd Se modificé un registro tbl_pedidos 190.53.201.86
7 2020-07-24 08:56:06.0 Ifgd Se insertd un registro tbl_empleados 190.53.201.86
8 2020-07-24 08:57:19.0 Ifgd Se modificé un registro tbl_empleados 190.53.201.86

Figura A.5.35.: Bitacora de actividades

Fuente: Elaboracion Propia

A.5.2.7.7. Analisis Figura A.5.35.

Esta figura muestra la bitacora del sistema, donde se registra cada una de las actividades
realizadas por cualquier usuario de los registrados en el sistema. Al igual que otras listas, tiene

un boton para exportar la bitdcora a PDF y filtro de busqueda.
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A.5.2.7.8. Seccion de Manual de Usuario

B MANUAL DE USUARIO

A.1. Manual de Usuario/ Recomendaciones generales

A.5.1 Proposito

El proposito de este Manual es instruir y guiar a los usuarios para que puedan usar el
sistema de la mejor forma posible, evitando cometer errores basicos y sirviendo de
instructivo para cualquicra que necesite consultar su funcionamiento en cualquier
momento. El sistema contiene procesos similares por lo que se ejemplificara con uno
solo. En el manual de Usuario que se reflejard en el sistema, se ejemplificara con mayor
detallc.

A.5.2. Contenido

A. 5.2.1. Ingreso al Sistema

Figura A.5.36.: Vista manual de usuario

Fuente: Elaboracion Propia

A. 5.2.7.9. Analisis Figura A.5.36.

Esta figura muestra el manual de usuario para esclarecer dudas relacionadas con el sistema.
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Ment Reporteria

0

X
1

Reporteria Incidencias

/

2

Reporteria Facturacién

>

Y

b4

e o

Reporteria Pedidos

4

Reportes Generales

i;

Figura A.5.37.: Menu Reportes

Fuente: Elaboracion Propia

A.5.2.7.11. Andlisis Figura A.5.37.

Esta figura muestra la seccion de reporteria, esta compuesta por:

1. Reporteria Incidencias: Presione aqui para ver los reportes de las incidencias de

empleados, filtrando los campos necesarios.

2. Reporteria Facturacion: Presione aqui para ver los reportes de facturacion, filtrando los

campos necesarios.

3. Reporteria Pedidos: Presione aqui para ver los reportes de pedido, filtrando los campos

necesarios.

4. Reportes Generales: Presione aqui para ver otros reportes generales
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&) RIPORTERA 3

G-

Buscar | [N ] | fiE -

REPORTE DE INCIDENCIAS EMPLEADOS

CODIGO INCIDENCIA FECHA TIPO DE INCIDENCIA = CODIGO EMPLEADO ~ CLIENTE  TELEFONO CLIENTE MENSAJE
1 2020- Otro 5 Fétima 9430-4378 El mesero fué muy atento y la comida estaba deliciosa
June-24 Méndez
2 2020- Reclamo 4 Marina Lopez 3207-0071 La comida estaba helada, esperamos una hora y media para recibir nuestra
June-23 orden
< >

Mostrar 1a 2 de 2 filas

Figura A.5.38.: Reporteria Incidencias

Fuente: Elaboracion Propia

A. 5.2.7.12. Anélisis Figura A.5.38.

Esta figura muestra una de las opciones de reportes, la reporteria de incidencias estd compuesta

por:

1. Detalle de incidencias: Se muestran todas la incidencias de empleados.
2. Botdon Regresar: Presione aqui para volver al menu de reporteria
3. Filtro de busqueda: Coloque aqui cualquier palabra para filtrar los registros, puede ser

el nombre de mes.

Boton Paginacion: Presione aqui para mostrar u ocultar la paginacion.

Botén Actualizar: Presione aqui para refrescar.
Boton Lista: Presione aqui para ver los registros en forma de lista y no en tabla.

Botén Columnas: Presione aqui para elegir que campos ver en los reportes.

® N & U oA

Boton exportar: Presione aqui para exportar reportes a JSON, XML, CSV, TXT, SQL o
EXCEL.
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Reportes Generales
‘n Buscar: | ~ )
REPORTE
Reporte Empleados 3
Reporte Proveedores " 3

Figura A.5.39.: Reportes Generales

Fuente: Elaboracion Propia

A. 5.2.7.13. Andlisis Figura A.5.39.
Esta figura muestra la opcidn de reportes generales, estd compuesta por:

1. Botén regresar: regresa al Ment reportes.

2. Filtro de busqueda: Coloque aqui cualquier palabra para filtrar los registros, puede ser
el nombre de mes.

3. Nombres de reportes: Se muestran los reportes generales.

4. Boton descargar: Presione aqui para descargar el reporte en PDF.
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A.6. OWASP

W ZAP Scanning Report

Summary of Alerts

Risk Level Number of Alerts

High 0
Medium 1
Low 4
Informational 2

Figura A.6.1.: Resultado de Scan de sistema mediante OWASP.

Fuente: Elaboracion Propia

A.6.1 Enlace de Informe: Resultado de escaneo en OWASP

https://drive.google.com/file/d/1SOKEGDQaK911U902eVz55eBiVLWMb6lec/view?usp=sharing




