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RESUMEN EJECUTIVO

En el presente informe se encuentra documentado en detalle el analisis del manejo de un punto

de venta y como este integran sus ventas, compras € inventarios.

La investigacion tuvo como fin de determinar una manera eficiente del manejo del punto de
venta, al mismo tiempo determinar deficiencias, oportunidades de mejora. Analizar herramientas

de ayuda para la administracion eficiente del punto de venta y cuales ofrecen mejoras.

Para la investigacion se tomaron datos de fuentes bibliograficas diversas, también el uso de

técnicas de encuestas, como cuestionarios y entrevistas a personas afines al manejo del area del
puesto de venta y duefios de negocios. La investigacion se enfoco en determinar, mediante este
grupo de personas debido a su experiencia en el drea, que existe una necesidad de fortalecer los

procesos y mejor coordinacion.

De acuerdo a la informacion obtenida y al anélisis de esta misma, se determindé la necesidad del
manejo de un inventario actualizado y un mejor manejo de la informacion de sus clientes. Por lo
que se sugiere la implementacion de un sistema web para la administracion del punto de venta
que maneje los datos de las ventas, compras, clientes e inventario de productos en existencia, a

fin de mantener un mejor control y eficiencia en los procesos.

Palabras clave: Inventario, ventas, punto de ventas, administracion eficiente, clientes.



ABSTRACT

In this report, the analysis of the management of a point of sale and how it integrates its sales,

purchases and inventories is documented in detail.

The purpose of the investigation was to determine an efficient way of managing the point of sale,
at the same time determining deficiencies and opportunities for improvement. Analyze help tools

for the efficient administration of the point of sale and which offer improvements.

For the research, data were taken from various bibliographic sources, as well as the use of survey
techniques, such as questionnaires and interviews with people related to the management of the
sales area and business owners. The research focused on determining, through this group of
people due to their experience in the area, that there is a need to strengthen processes and better

coordination.

According to the information obtained and its analysis, the need to manage an updated inventory
and a better management of customer information was determined. Therefore, the
implementation of a web system for the administration of the point of sale is suggested that
manages the data of sales, purchases, customers and inventory of products in stock, in order to

maintain better control and efficiency in the processes.

Keywords: Inventory, sales, point of sales, efficient management, customers.
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GLOSARIO

Administracion: conjunto de labores que se emprenden para alcanzar las metas u objetivos de la

empresa con la ayuda de las personas y los recursos. (Rojas, 2010)

Digitalizacion: es traducir informacion como textos, imagenes o sonidos, a un formato que
puedan entender los microprocesadores, es el proceso de convertir informacion analogica en

formato digital. (contributors, 2019)
Integral: Que comprende todos los elementos o aspectos de algo. (RAE, Integral, 2020)

Inventario: Asiento de los bienes y demas cosas pertenecientes a una persona o comunidad,

hecho con orden y precision. (RAE, inventario, 2019)

Investigacion de mercado: medio o proceso de recopilacion, registro y analisis de datos sobre el

mercado especifico al que la empresa ofrece sus productos. (Rojas, 2010)

Modular: Modificar los factores que intervienen en un proceso para obtener distintos resultados.

(RAE, Modular, 2020)

Proceso: Actividad que inyecta vida a la estructura de la organizacion. (Gibson, Ivancevich, &

Donnelly, 2011)
Producto: Objeto que satisface necesidades del consumidor. (Rojas, 2010)

Proveedor, ra: Dicho de una persona o de una empresa: Que provee o abastece de todo lo
necesario para un fin a grandes grupos, asociaciones, comunidades, etc. U. t. c. s. (RAE,

Proveedor, 2020)

Punto de venta: es el punto de contacto del consumidor con las marcas o productos para su

compra. (InformaBTL, 2015)
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I. INTRODUCCION

La buena administracion de un negocio es esencial para que este mismo crezca y se mantenga
progresando, y para una buena administracion es necesario que todas las areas de este mismo se
mantengan en constante comunicacion, es algo que poco a poco las empresas toman muy en
cuenta a medida avanzan los afios debido a la experiencia y el acceso de la informacion que

pueden llegar a tener sus duefios.

Un punto de venta de un negocio es una de las partes de los negocios que mas trabajo y procesos
pueden generar en la empresa, en el presente informe nos estaremos enfocando en esta area
fundamental de la empresa, partiendo de la informacion obtenida de diferente fuentes
bibliograficas para el manejo y la administracion de un punto de venta genérico, planteado como
objetivo principal determinar como y cudles son las mejores practicas para administrar los
procesos en esta area, tomando en cuenta conceptos clave como ser: el marketing y sus objetivos
en el punto de venta, como se maneja la comunicacion, concepto de merchandising, la atencioén y
servicio al cliente, gestion de las compras, gestion del inventario y los terminales de punto de

venta.

En la actualidad los clientes demandan una mejor atencion y mejor servicio al frecuentar un
negocio, debido a esto en un punto de venta se debe mantener en constante evolucion y mejora
continua, a fin de mantener a sus clientes satisfechos. En los Gltimos afios se observa como la
tecnologia surge para hacer los procesos mas automatizados en cuanto a la atencion al cliente,
como ejemplo los quioscos electronicos en los bancos que ayudan a liberar el trafico de clientes
en las demads areas, otro ejemplo los escaneres de precio en los supermercados para consultar los

precios mediante el codigo de barras.

Enfocandonos en el area de caja de un punto de venta, se determind que esta area es la que
genera la mayor cantidad de informacion para el punto de venta, debido al contacto con el cliente
al momento de la compra y resolucion de problemas, por lo que es de suma importancia contar
con una herramienta eficiente que ayude a lograr llevar a cabo estos procesos de la mejor

manera.
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II. PLANTEAMIENTO DEL PROBLEMA

2.1 Antecedentes

Los negocios hoy en dia estan prestando mucha atencion a las estadisticas generadas a partir de
la recoleccion de informacion de sus puntos de ventas y servicios, y como puede esto ayudar a
gestionar mejor los recursos y los procesos. Se requiere de informacion relevante, oportuna y

eficiente para la toma de decisiones y hacer modificaciones al negocio si es relevante.

Con la economia golpeando a todos los sectores por motivo de la crisis sanitaria que se vive en
el mundo, las empresas necesitan plantearse una mejor administracion de los recursos a medida

se recupera la economia, partiendo de una mejor administracion del gasto y el ingreso.

El 85% de las Mipymes del pais fracasan en los primeros tres afos, segiin datos de afios
anteriores del BID existen datos de registro de hasta 165,000 Mipymes en el pais, pero se estima
que la cantidad actual ronda alrededor de 250,000 y 270,000 segun datos de el heraldo. Estudios
demuestran que los altos indices de empresas que fracasan obedecen a la falta de estudios de
mercado, no acceso a créditos y asesoramiento financiero, que son factores fundamentales para

lograr el éxito empresarial. (Carranza, 2018, pag. 1)

Debido a esto y que existe un amplio mercado, con la investigacion se analizo en busca de
factores que nos ayuden a comprender la mejor manera de administrar un punto de venta en un

negocio, que determine un mejor porcentaje de éxito.

2.2 Enunciado / Definicion del Problema

La investigacion se centra en el sector de la pequeiia y mediana empresa y en la administracion
de sus puntos de venta, ayudando a determinar como influyen sus procesos para el desarrollo

sostenible y que mejoras se pueden lograr, determinando que problemas enfrentan.
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Enfocandonos en la recoleccion de informacion a fin de determinar mediante estos datos, que

necesidades presentan las Mipymes y como puede apoyar la tecnologia a mejorar los procesos.
2.3 Preguntas de Investigacion

2.3.1 Pregunta general.

(Qué componentes se debe priorizar en la administracion de un punto de venta, a razéon de una

mejor administracion y gestion?

2.3.2 Preguntas especificas.

(Qué procesos se realizan en un punto de venta?

(Qué areas posee un punto de venta?

(Qué valoran los clientes al ser atendidos en un punto de venta?

(Qué valor aporta la informacion obtenida de las ventas del punto de venta?

(Qué procesos ocupan mas tiempo en el punto de venta?
2.4 Hipétesis y/o Variables de Investigacion

El registro de las transacciones y la integracion de las diversas areas del punto de venta, que son
objeto de esta investigacion, podrian ayudar a entender de una mejor manera que mecanismos
implementar para agilizar los procesos y lograr una administracion efectiva. Por lo que se
pretende identificar los nuevos estandares y mejores practicas que deben implementar en los

puntos de venta para ayudar a fortalecer estas areas.
2.5 Justificacion

En la actualidad vivimos en la era de la informacion, toda accion genera datos y es vital que

estos sean registrados para poder analizarlos y tomar decisiones de manera agil y oportuna.



Claramente los datos son vitales para las empresas en vista que estos nos dan un panorama de
qué momento y que etapa se encuentra un negocio, y segun la investigacion existen muchas
empresas que no estan tomandolo en cuenta, lo cual est4 relacionado con el alto porcentaje de

fracaso en las Mipymes.
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III. OBJETIVOS

3.1 Objetivo General

— Identificar las areas de mejora de los procesos en los puntos de venta de los negocios con
el fin de definir e incrementar su mercado, utilizando entrevistas y cuestionarios para
recolectar informacion que sirva de base.

— Objetivos Especificos

— Analizar los procesos del area de ventas.

— Evaluar la opinién de los clientes en cuanto a la atencion.

— Analizar como se relacionan las areas en un punto de venta.

— Proponer una mejora en cuanto a los procesos dentro del punto de ventas.

— Analizar los datos obtenidos de la investigacion para proponer una o mas soluciones a los

problemas identificados en la investigacion.
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IV. MARCO TEORICO

4.1 Administracion de Pymes

4.1.1 Concepto de PYME.

Son pequefias y medianas que constituyen mas del 95% de las entidades econdmicas.

Estas contribuyen en gran medida al PIB de la mayoria de los paises del mundo. (Filion, 2011)

El desarrollo econdmico actual, depende mucho del desarrollo de las pequeias y medianas
empresas, ya que en la actualidad generan gran cantidad de empleos para las sociedades. El
origen de una pequefia empresa generalmente esta asociado con la deteccion de una necesidad u
oportunidad de negocio, y el primer paso es determinar si esta es factible y que condiciones
serian favorables. Un estudio de factibilidad deberia cubrir aspectos como: la ubicacion de la
empresa, instalaciones fisicas internas y externas, estudio del mercado que cubrird, personal que
deberé contratarse en el presente y en el futuro, proyecciones de ventas y costos, presupuestos de
ventas minimos anuales, proyecciones financieras minimas anuales, estados de flujos de efectivo,

estados de resultados, estado financiero al final de un periodo, entre otras. (Filion, 2011)
4.1.2 Plan de factibilidad.

El estudio de factibilidad ayuda a tomar una mejor decision y evitar las corazonadas, y

dirigir la empresa al mercado que no esté satisfecho o mal atendido. (Filion, 2011)
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LUGAR ESPECIFICO DE LA CIUDAD INSTALACION FISICA INTERNA

Y EXTERNA DE LA EMPRESA :>
FACTORES ECONOMICOS
 Transporte
* Area comercial ESTUDIO DEL MERCADO A CUBRIR >
» Accesibilidad

* Ubicacion de comercios en la zona

SELECCION OPTIMA DEL LUGAR PERSONAL PRESENTE Y FUTURO
| A CONTRATAR

Posibilidades de desarrollo 6ptimo
del negocio en el lugar especifico -

PROYECCIONES DE PRODUCCION, COSTO,
VENTAS (DATOS FINANCIEROS)

Figura IV-1 Determinacion del lugar especifico para ubicar la empresa.

Fuente: Administracion de PYMES, Louis Filion
4.1.3 Calidad de servicio

La calidad de servicio es un concepto abstracto y dificil de definir y medir, que se define como:
una evaluacion basada en el desempefio percibido en el proceso y en el resultado de la prestacion
del servicio, el cual afecta la satisfaccion de los clientes y, a la vez, afecta la intencion de

comprar. (Filion, 2011)

La siguiente figura nos ayuda atender el concepto basico de la percepcion en cuanto a la calidad

en el servicio nos referimos.

EXPECTATIVAS COMPARACION DESEMPENO
DEL CLIENTE - > | ) NIVEL DE
SERVICIO

Figura IV-2 Concepto basico de la percepcion de la calidad en el servicio

Fuente: Administracion de PYMES, Louis Filion
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Es necesario también identificar cudles son los elementos que constituyen el sistema de calidad
de servicio, para esto considerando el tipo de servicio, ya sea que el cliente recibe un producto

fisico o un servicio hibrido.
Principales elementos que constituyen el sistema de calidad en el servicio:

e Laempresa o el proveedor del servicio, la entidad que vende un bien o servicio.

e El entorno y sus influencias en la empresa, las cuales sirven de guia para los objetivos,
estrategias, plan de bienes y servicios con sus diseflos, especificaciones y estandares de
elaboracion, y la tecnologia a utilizar.

e El servicio que se ofrece, su disefio y su proceso de elaboracion en funcion de los
objetivos de la empresa, ya sea un servicio o un producto, que va acompafiado de una
garantia, atencidn a quejas y problemas de mantenimiento, entre otras.

e La calidad con la que se ofrece el servicio representa el nivel con el cual se cumplen las
especificaciones o caracteristicas y los estandares establecidos en su disefio.

e El consumidor que recibe el servicio es el cliente que adquiere el bien o servicio.

e Eljuicio o la evaluacion que el consumidor realiza acerca de la calidad del servicio.
4.1.4 Factores de éxito en el uso de TIC en las PYMES

Los beneficios de las tecnologias de informacion en las empresas surten efecto si estas se
administran de manera efectiva, ya que si no existe una buena administracion esta se puede

traducir en gastos innecesarios y poco rentables o nulos.

Cabe destacar las etapas de utilizacion de TIC en las que se puede ubicar una PYME,
automatizacion del trabajo de oficina, informacidén y comunicacion, interaccion interna,

interaccidn externa, colaboracion en la cadena de valor, integracion de la cadena de valor.

(Filion, 2011).
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(Filion, 2011) Afirma que existen los siguientes factores que determinan el éxito de la

administracion de las TIC en las PYMES:

e Alineacion de la estrategia del negocio con la estrategia de las TIC.
e Reconocimiento de que adopcion de TIC supone hacer cambios organizacionales.
e Apoyo de asesores externos.

e Mantenimiento y renovacion de las TIC.
4.2 Estrategias de ventas

4.2.1 Proceso de planeacion de ventas

Para que las ventas sean efectivas deben realizarse de la mano con un plan estratégico de
marketing. Tomando en cuenta que las estrategias y la administracion de las ventas requieren una

perspectiva mas profunda y tienden a cubrir a la organizacién completa.

La naturaleza del proceso de planeacion de ventas, es equivalente a operar una consola
central. Primero se de terminan la configuracion inicial requerida y los objetivos, asi como los
procedimientos que deben seguirse para asegurar se logren los objetivos. Después de deben
implementar los procedimientos adecuados, incluyendo el aseguramiento de los recursos
necesarios. En esta etapa comienza la implementacion del sistema. Por ultimo, se debe verificar
como opera el sistema, y medir los resultados. Luego tomamos en cuenta la reevaluacion y
control. Este proceso de planeacion se puede describir mediante las siglas MOST (mission,
objetive, strategy, tactics), que describen el proceso de lo general a lo particular: Mision,
objetivo, estrategia y tacticas. (Jobber, Ancaster, Bennassini Félix, Gonzalez Osuna, & Lopez,

2012)
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Determinar las
Establecer operaciones Organizar
objetivos necesarias para la accién
cumplir objetivos

Medir resultados
- contra
estandares

Reevaluar
y controlar

Implementacion

A

Figura IV-3 El proceso de planeacion

Fuente: Administracion de Ventas 2012

4.2.2 Determinacion de ventas y mercado potenciales

Una etapa critica en el desarrollo de los planes de marketing es la evaluacién del mercado
y las ventas potenciales, seguida de la elaboracion de un pronostico de ventas detallado. Al
referirnos al mercado potencial, son las maximas ventas posibles disponibles para una industria
completa durante un periodo determinado. Las ventas potenciales son la maxima porcion posible
de ese mercado que una compafia espera alcanzar de forma razonable, en las condiciones mas
favorables. Por ultimo, el pronostico de ventas es un paso importante de elaboracion de los
planes de la compaiia. Este pronodstico no solo afecta directamente las funciones de marketing y
ventas en las consideraciones de su planeacion, sino que otros departamentos, incluyendo
produccién y administracion de recursos humanos, usara este prondstico de ventas en su propia

planeacion. (Jobber, Ancaster, Bennassini Félix, Gonzalez Osuna, & Lopez, 2012)

Algunos ejemplos que se pueden mencionar para ayudar a lograr los objetivos, son las
estrategias y tacticas de ventas: (Jobber, Ancaster, Bennassini Félix, Gonzalez Osuna, & Lopez,

2012)
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Busqueda de mercados meta para el comerciante, fijar metas es equivalente a la segmentacion

de mercado.

Fijar precios, que, de acuerdo con el enfoque clasico del comerciante, es posible adoptar las

siguientes estrategias:

e Hacer reducciones tacticas de corto plazo.
e Establecer sobreprecios.

e Elevar la calidad percibida.

Retencion del cliente, debido a que la tecnologia avanzada permite al proveedor dar
seguimiento al progreso de un cliente o de quien pide informes, cada vez mas, el enfoque cambia
de la rentabilidad del producto a la rentabilidad de las relaciones con el cliente. Aqui, una base
de datos de clientes no solo facilitara la medicion de esta relacion, sino también algo mas
importante: permitird que sea mas sencillo medidas correctivas. Por ejemplo, una oferta puede

evitar que el cliente pase a fase inactivo.
4.2.3 Circulo de gestion digital

Hoy en dia todas las empresas se ven obligadas a incorporar internet en sus procesos, pero atin
no se generaliza la ensefianza de la gestion de forma estructurada de la digitalizacion.

Las empresas y han aprendido que estan ante todo en un entorno cambiante y muy
diferente del de hace 20 afios. El problema es saber dibujar una hoja de ruta que responda a todos

esos retos. (Martrat, Martrat, & Lorenzana, 2017)

Internet cambia las formas de pensar, debido a la generalizacion y la expansion de los
smartphones que nos ha hecho modificar la manera en que se hace las actividades profesionales

y actividades personales.
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Figura IV-4 Circulo de gestion digital.

Fuente: (Martrat, Martrat, & Lorenzana, 2017)

Las tecnologias de bigdata y deep profile estan en estado incipiente y empiezan a dibujar un
entorno en el que seran las empresas las que propondran productos y servicios a los clientes en
funcion de su comportamiento. Las empresas se esforzaran en detectas lo que uno necesita en
cada momento. Otro cambio derivado de internet es la forma en que se realiza la transaccion.
Muchas interacciones que antes se realizaban a través de una relacion personal entre proveedor y
cliente, y finalizaban con un apreton de manos, van pasando progresivamente a la historia.
Vamos viendo como clientes finales y empresariales se van acostumbrando a iniciar sus procesos
de decision y después a comprar, primero en su ordenador y luego en sus smartphones. (Martrat,

Martrat, & Lorenzana, 2017)

En las organizaciones comerciales del futuro, el director comercial de la era digital sabe lo caro
que es el coste de una estructura propia y se ve obligado a contar con otros recursos mas baratos,
agiles y cercanos al mercado, como distribuidores y agentes, a los que tendrd que ayudar con

tecnologia y know-how, sabiendo que son empresas independientes que buscan su propio interés.
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Una estrategia que se ve en las compaiiias actualmente es la adaptacion de sus inventarios
y la implementacion de sistemas de reconocimiento de productos por imagen, pagos a través del
celular, eventos exclusivos para los clientes, donde el canal tradicional y el canal online se
encuentran. Entender la tecnologia y la nueva cultura de gestion de clientes en las organizaciones
es vital, las organizaciones pasan a ser mas planas y subcontratar actividades asesorias

necesarias. (Martrat, Martrat, & Lorenzana, 2017)

Las emociones, la base del mensaje. Segtn los expertos en neurociencia coinciden en que el

sistema libico que gestiona las emociones es el que mas cuenta, es por esto que se debe tomar en
cuenta que el cliente de la nueva era digital continuara siendo un ser emocional, que hace uso de
la razon para diferenciar entre las emociones, a este cliente le interesa saber la trama detras de un

servicio o producto.

Actuar rapido, el consumidor ahora sabe que su tiempo es muy valioso y por tal razén lo
administra de mejor manera, es muy importante que el cliente tenga acceso a la informacion
clara y transparente. tener siempre presente que el cliente es alguien que toma de su tiempo para

informarse de la compra.

Es importante proporcionar un entorno multi dispositivo y respetar la eleccion del cliente en
cuanto al canal de interaccion, tomando en cuenta el self service, donde cada cliente tiene su
propio proceso de compra y selecciona lo que mejor le va basandose en sus preferencias,

ubicacion y momento.

Escoger los canales de interaccion y venta, es una destreza que deben manejar el experto en

marketing, ya que se cuenta con una gran diversidad.



Tabla IV-1 Canales preferentes en entornos de venta a cliente final.
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redes sociales

y foros.

Fase Lanzamiento | Crecimiento | Consolidacion Madurez Declive
Canal offline TV, radio Eventos Esponsorizacion, TV, radio Club
para utilizar eventos. segmentada | usuarios
preferentemente
Canal online Publicidad en | Propia Web, | Propia web, Web mas Propia web,
para utilizar medios Publicidad Facebook, banners en intervencion
preferentemente | periodisticos | en Instagram, otras webs tipo
digitales, Facebook, intervencion tipo | especializadas, | community
Propia web Instagram, community intervencion manager en
Snapchat. manager en tipo foros
redes sociales. community
manager en

Fuente: (Martrat, Martrat, & Lorenzana, 2017)

Implantar la cultura digital significa varias cosas: automatizar procesos, tener obsesion por los

detalles y ser transparente en lo que se refiere a la publicacion y el cumplimiento de los

compromisos que adquiere la empresa con sus clientes. Significa abrir y disponer de varios

canales online de atencion y resolucion de incidencias. Significa disponer del mejor equipo

posible de atencion al cliente que inspire positivismo y humildad. Pero de todo lo anterior, lo

mas relevante es saber situar al cliente en el centro. (Martrat, Martrat, & Lorenzana, 2017)

Los datos deben ser procesados y analizados para que se les pueda extraer el valor que contienen.

para ello es fundamental conseguir la tecnologia, tanto el hardware como el software, para

transformar los datos en informacién. Logicamente filtrar y analizar toda esa informacion es
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esencial para convertirla en util. La informacion util proporciona una ventaja altamente

competitiva al negocio. (Martrat, Martrat, & Lorenzana, 2017)

Como se mencionaba anteriormente, es de suma importancia el equipo de trabajo, tomando en
cuenta los diferentes sectores y que se puede describir roles diferentes en cada escenario. a
continuacion, se muestra una herramienta que ayuda a comprender que perfil personal de

vendedor es el que se necesita.

pensador

Cumplider Dominante

introvertido extrovertido

Estable Influyente

emocional

Figura IV-5 Modelo comportamental DISC

Fuente: Menos likes, mas leads: transformacion digital en ventas (2017)

4.3 Gestion de las compras

Una de las areas mas importantes para gestionar en un establecimiento comercial es el area de
compras, ya que de ella dependen el resto de las actividades. La funcion de las compras cubre la
obtencion adecuada de los suministros, materiales, equipos y servicios necesarios para que la

empresa desarrolle sus funciones satisfactoriamente. (editorial, 2009)

Para alcanzar este objetivo se deben cumplir con las siguientes condiciones:

e La cantidad el producto comprado ha de ser la necesaria para la empresa.
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e El plazo de entrega debe ser el apropiado, de forma que se halle disponible en el

momento oportuno.

e El precio ha de ser justo en relacion a la calidad, condiciones de pago y plazo de entrega

estipulado.
El surtido es el conjunto de productos o referencias que un establecimiento ofrece a sus clientes.

El surtido lo podemos medir en tres sentidos:

e Amplitud del surtido: Se trata del nimero de lineas de productos que vende el comercio.

e Profundidad del surtido: Mide cantidad de articulos dentro de cada linea de productos que
posee el establecimiento.

e Coherencia del surtido: Expresa la homogeneidad de las lineas de productos en cuanto a

su utilizacion.
Al momento especificar la dimension del surtido se deben medir:

e Lademanda que tiene cada articulo dentro de su familia de productos.

e Lainfluencia que tiene cada producto sobre la venta de los demas.

Dos procesos muy importantes que se deben tomar en cuenta, son en que momento agregar y

eliminar del surtido.

Al agregar se debe tomar en cuenta la rentabilidad que puede proporcionarnos el producto, la
incidencia sobre el surtido que ya existe, la reputacion comercial del fabricante, el precio de

venta comparado con el de los competidores, las ventajas de compra (descuentos, condiciones de

pago).

Al eliminar un producto puede ser provocado porque no es rentable o por cambio de politica
comercial. Antes tenemos que analizar: los clientes que solicitan ese producto y si sigue siendo

atractivo para ellos.
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4.3.1 Seleccion del proveedor

Se pueden contar con uno o varios proveedores y para la seleccion del proveedor se debe valorar:

e La experiencia con el proveedor

e La calidad del producto

e Elplazo de entrega

¢ Que sea un precio justo y competitivo

e Que este a la vanguardia en nuevos productos del mercado

e Las ganancias que ofrece

La conveniencia de tener varios proveedores, es que existe una competencia y el negocio
se puede beneficiar al obtener mejore condiciones de compras, ademas de poder ofrecer varias
marcas y también se disminuye el incumplimiento por parte de uno de los proveedores.

(editorial, 2009)

En cuanto a manejar un solo proveedor es aconsejable en el caso de que nuestro volumen de

compra sea pequefio.

4.4 Gestion de inventarios

El stock son las cantidades almacenadas de cada producto, y estan integradas en dos

componentes: Inventario activo y stock de seguridad. (editorial, 2009)

e Elinventario activo se constituye para hacer frente a las necesidades normales del punto
de venta.
e El stock de seguridad, esta formado por el comerciante, en prevision de que se alteren los

supuestos en que se basa el calculo del inventario activo.

Uno de los problemas mas importante relacionados con la gestion de inventarios es responder a

las preguntas de cuando deben efectuarse los pedidos a los proveedores y que cantidad debe
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solicitarse en cada uno de ellos, de modo que la empresa disponga de los inventarios que precisa
en la cantidad y momentos adecuados. Para solventar este problema surgi6 la técnica de la
planificacion de las necesidades de materiales (Material Requirement Planning o MRP) que esta
siendo enormemente utilizada en los ultimos tiempos. Mediante esta herramienta, cuyo origen
proviene de los sistemas de programacion militar del gobierno americano durante la segunda
guerra mundial, se programan las necesidades de materiales o de componentes necesarios para

satisfacer la demanda en el momento requerido. (Fuentes, 2011)

La técnica del MRP considera tres tipos de datos: el plan maestro de produccion (PMP), la lista
de materiales (LM) o arbol de fabricacion del producto y las cantidades disponibles en almacén.
El plan maestro de produccion contiene la lista de los pedidos recibidos por parte del cliente. La
lista de materiales o arbol de fabricacion del producto establece la disposicion, en nimero y
jerarquia, de los elementos que componen el producto final. Por tltimo, el inventario hace
referencia a las cantidades que, de cada producto o componente del producto, existen

almacenadas al comienzo del periodo de planificacion. (Fuentes, 2011)
4.4.1 Modelos de control de inventarios

e Los modelos de control de inventarios pueden clasificarse segtn el nivel de informacion
existente sobre la demanda, distinguiendo entre:

e Modelos deterministas, en los que la demanda se supone conocida con certeza.

e Modelos probabilisticos, en los que la demanda solo se conoce en términos de

probabilidades.
4.4.2 Sistemas alternativos de control de inventario: modelo ABC

El modelo ABC es un tipo de control de inventario basado en la aplicacion del principio de
Pareto. Este modelo establece que el control minucioso solo debe efectuarse sobre unas pocas
unidades almacenadas que representan un gran porcentaje del valor del inventario. En concreto,

este modelo clasifica los bienes en tres grupos (Fuentes, 2011):
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El grupo A esta formado por los articulos que, suponiendo un importante porcentaje de la
inversion total en productos almacenados, representa una proporcion muy pequeia de
unidades almacenadas.

El grupo B esta integrado por articulos que tienen una importancia, en relacion al nimero
de unidades del almacén, semejante a la que tienen con referencia al valor de la inversion
en inventario.

El grupo C esté constituido por aquellos articulos que menos interesa controlar, pues
representan la mayor proporcion de unidades almacenadas y, sin embargo, su valor es

muy pequeno.
Rotacion de inventarios

Se puede utilizar uno o ambos. Ventas sobre inventarios expresa el numero de veces que

es vendido en el afio el inventario en relacion con las ventas netas del periodo. Desde luego que

ambas magnitudes son medidas en distintos valores. Las ventas son medidas en valores netos de

ventas, en tanto que los inventarios son medidos en valores de costo. (Cucchi, 2013)

Cuando se utiliza costo de ventas e inventarios se esta expresando el nimero de veces que

rota el inventario durante un afio en relacion con el costo de lo vendido. en este caso, ambas

dimensiones de la relacion se miden en valores de costo. (Cucchi, 2013)
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V. METODOLOGIA / PROCESO

5.1 Enfoque y Métodos

La investigacion es un conjunto de procesos sistematicos, criticos y empiricos que se aplican al

estudio de un fendmeno o problema. (Herndndez Sampieri, 2014)

En esta investigacion se utilizo el enfoque cuantitativo, que segun el libro de metodologia de
investigacion define, es un enfoque que utiliza la recoleccion de datos para probar hipotesis con
base en la medicion numérica y el analisis estadistico, con el fin establecer pautas de

comportamiento y probar teorias. (Hernandez Sampieri, 2014)
5.2 Poblacion y Muestra.

5.2.1 Poblacion

La poblacion es el conjunto de individuos u objetos de interés o medidas que se obtienen a partir

de todos esos individuos u objetos. (Lind, Marchal, & Wathen, 2017)

La investigacion se realizd tomando en cuenta toda persona con faculta para realizar una compra,
debido a que se convierte en un cliente, la region Tegucigalpa que posee un aproximado de

1,300,000 habitantes aproximadamente y una densidad poblacional de 930 hab/km?
5.2.2 Muestra
La muestra es la porcion o parte de la poblacion de interés.

Para la seleccion de la muestra la que se les aplicaron los instrumentos, se tomo en cuenta a

personas que trabajan en una oficina, en horario regular, o que sean amas de casa y estudiantes.



5.3 Unidad de Analisis y Respuesta

Tabla V-1 Unidad de andlisis y respuesta.
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Unidad de Analisis

Respuesta

,Qué procesos se realizan en un punto de venta?

Propietarios, gerentes y empleados

en los puntos de venta.

,Qué areas posee un punto de venta?

Gerentes y encargados de cada una
de las 4reas y mediante investigacion

en fuentes bibliograficas..

,Qué valoran los clientes al ser atendidos en un

punto de venta?

Todo cliente que asiste a un
establecimiento comercial o punto de

venta.

,Qué valor aporta la informacion obtenida de las

ventas del punto de venta?

Investigacion.

Qué procesos consumen mas tiempo en el punto de

venta?

Empleados, Gerentes, y clientes que

visiten el punto de ventas.

Fuente: elaboracion propia.
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5.4 Técnicas e Instrumentos Aplicados

5.4.1 La Entrevista

La estadistica es una rama de las matematicas cuya funcion principal es de proporcionar
principios y métodos para reunir, organizar, analizar e interpretar informacion. Es ademas una
disciplina que permite llegar a conclusiones validas y tomar decisiones acertadas en la solucion

de problemas y en el disefio de experimentos. (Ruiz Ledesma & Ruiz Ledesma, 2007)

La estadistica se divide en dos ramas:

o Estadistica descriptiva: organiza y resume la informacion.

o Estadistica inferencial: analiza e interpreta la informacion para llegar a conclusiones.

Para la investigacion se hizo uso de la entrevista para recabar la informacion de los involucrados

y conocer que variables son las que sobresalen en la interaccion del punto de venta.
5.4.2 Encuesta

La encuesta es una técnica que se lleva a cabo mediante la aplicacion de un cuestionario a una
muestra de personas. Las encuestas proporcionan informacion sobre las opiniones, actitudes y

comportamientos de los ciudadanos. (Lind, Marchal, & Wathen, 2017).
5.5 Fuentes de Informacion

5.5.1 Fuentes Primarias

Las referencias o fuentes primarias proporcionan datos de primera mano, pues se trata de
documentos que incluyen los resultados de los estudios correspondientes. Ejemplos de fuentes
primarias son: libros, antologias, articulos de publicaciones periddicas, monografias, tesis y
disertaciones, documentos oficiales, reportes de asociaciones, trabajos presentados en

conferencias o seminarios, articulos periodisticos, testimonios de expertos, documentales,
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videocintas en diferentes formatos, foros y paginas en internet, entre otros. (Hernandez Sampieri,

2014)

Para esta investigacion los sujetos de investigacion fueron: empleados de oficina, duefios de

pulperias, estudiantes de universidad, vecinos y amigos.
5.5.2 Fuentes Secundarias

Las fuentes secundarias contienen informacion organizada, elaborada, producto de analisis,
extraccion o reorganizacion que refiere a documentos primarios originales. Son fuentes
secundarias: enciclopedias, antologias, directorios, libros o articulos que interpretan otros

trabajos o investigaciones. (UAH, 2020)

Las fuentes secundarias de informacion consultadas en esta investigacion fueron: Periddicos,

Tesis, Documentos, Libros e internet.



5.6 Cronologia del Trabajo

Nombre de tarea

Duracion

Comienzo Fin

20 27 jul 20 03 ago ‘20 10 ago '20 17 ago '20 24 ago '20 31 ago '20 07 sep ‘20 14 sep ‘20 21sep 20
s vislolivixls vsDLM\x\J\v\s\DLMXva\DlMxJ\/iDlMM]\VSDlMXJv\mDHMxIVSDL\M\X\HvsDLMX ilvls

Fase 1

48 dias?

Primera Reunién, explicacién 1 dia
sobre trabajo a realizar,
métodos de trabajo.

Discusién de Idea de Proyecto 1 dia

Entrega de Formulario de 7 dias

Descripcion de Proyecto
Explicacién Sobre cémo 1 dia
escribir desde el inicio y hasta

el capitulo3.

Entrega desde el inicio hasta 7 dias?
el Capitulo 3

Explicacién sobre escritura de 1 dia
los capitulos 4,5y 6
Asesoria personalizada por 1dia
Demanda

Atencién Personalizada y por 1 dia?
demanda

17 dias

1 dia?

Suba los capitulos 4, 5y 6

Explicacién sobre la
Viabilidad del proyecto,
Conclusiones y
Recomendaciones del estudio
y lista de requerimientos de
susistema.

Asesoria personalizada por
Demanda

1dia?

Entrega de la Viabilidad del
proyecto, Conclusiones y
Recomendaciones yla lista de
requerimientos

12 dias

Retroalimentacion de 1 dia?

Comentarios

Suba aquf el documento del 7 dias
documento completo hasta la
lista derequerimientos, listo
como si tuviera que
imnrimirlo

Asistencia a dltima reunién
del periodo

1 dia?

sab 25/07/20 sab 26/09/20
sab 25/07/20 sab 25/07/20

sab 25/07/20 sé&b 25/07/20

sab 25/07/20 sab 01/08/20

séb 01/08/20 sab 01/08/20

dom 02/08/20 sab 08/08/20

sab 08/08/20 sab 08/08/20

sab 15/08/20 sab 15/08/20

sab 22/08/20 séb 22/08/20

dom 09/08/20 sab 29/08/20
sab 29/08/20 sab 29/08/20

sab 05/09/20 sab 05/09/20

dom 30/08/20 sab 12/09/20

sab 19/09/20 sab 19/09/20

dom 20/09/20 s&b 26/09/20

sab 26/09/20 sab 26/09/20

I
[ ]

Pagina 1

Figura V-1. Cronograma del trabajo realizado

Fuente: Elaboracion Propia
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VI. RESULTADOS Y ANALISIS

6.1 La encuesta

Se utiliz6 la encuesta para recopilar informacion, la muestra consta de 28 personas encuestadas,

de las cuales 14 son hombres representando un 50% y 14 Mujeres representando un 50%.

Las edades de los encuestados son: 25 - 35 afos que representan el 89.3%, 36-45 afios que

representa el 7.1%, 56 o mas que representan el 3.6%.

6.1.1 Resultados de encuesta

Tabla VI-1 ; Cada cudnto visita un establecimiento comercial o punto de venta?

Respuestas Cantidad | Porcentaje
Diariamente 3 10,7%
Semanalmente 15 53,6%
Cada 15 dias. 7 25,0%
Mensualmente 3 10,7%
Total 28 100,0%

Fuente: Elaboracion propia




Diariamente
11%

ada 15 dias.
25%

Semanalmente
53%

Figura VI-1 ;Cada cudnto visita un establecimiento comercial o punto de venta?

Fuente: Elaboracion propia

Los resultados de esta pregunta nos muestran que las personas mayormente (53%) visitan un
punto de venta semanalmente. Y en segundo lugar con un porcentaje considerable (25%) dicen

visitarlo cada 15 dias, con un 11% mensualmente y diariamente.
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Tabla VI-2 ; De los siguientes rubros, cual adquiere principalmente en un punto de venta

fisico?
Respuestas Cantidad | Porcentaje
Alimentos 26 92,8%
Vestuario 1 3,6%
Articulos del hogar 0 0,0%
Servicios 1 3,6%
Total 28 100,0%

Fuente: Elaboracion propia.

Vestuario
3%

Articulos del hogar
0%

Alimentos
93%

Figura VI-2 ;De los siguientes rubros, cual adquiere principalmente en un punto de venta
fisico?

Fuente: Elaboracion propia.

Claramente la grafica nos muestra que la mayoria de las personas visita un punto de venta
principalmente por alimentos, siendo el 93% para esta categoria y con un pequefio porcentaje

(4%) el rubro de servicios y un 3% para adquirir vestuario.
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Tabla VI-3 ; De los siguientes rubros, cual es el que menos adquiere en un punto de ventas?

Respuestas Cantidad | Porcentaje
Alimentos 2 7,2%
Vestuario 6 21,4%
Articulos del hogar 9 32,1%
Servicios 11 39,3%
Total 28 100,0%

Fuente: Elaboracion propia.

Alimentos
7%

Vestuario
22%

e

Articulos del
hogar
32%

Figura VI-3 ;De los siguientes rubros, cual es el que menos adquiere en un punto de ventas?

Fuente: Elaboracion propia.

Esta pregunta nos muestra claramente una relacion con la anterior en vista que las personas
visitan en menor cantidad un punto de venta para realizar compras de articulos para el hogar
(32%) y en primer lugar de los rubros que menos se visitan en un punto de ventas es el de

servicios, esto en vista que son visitados con menos frecuencia.



Tabla VI-4 ;Que valora mas al momento de asistir a un punto de venta?

Respuestas Cantidad | Porcentaje
Atencion personalizada 12 42,9%
Rapidez al momento del cobro 4 14,3%
Establecimiento moderno 3 10,7%
Ubicacién 9 32,1%
Total 28 100,0%

Fuente: Elaboracion propia.

Establecimient
o moderno
11%

Atencién
personalizada
43%

Rapidez al
momento del
cobro
14%

Figura VI-4 ;Que valora mas al momento de asistir a un punto de venta?

Fuente: Elaboracion propia.
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Interpretando los datos obtenidos de esta grafica podemos determinar que lo que mas aprecian
las persona es una buena atencién al momento de visitar un establecimiento comercial, con un
43% de los encuestados y un porcentaje considerable considera la ubicacion como un factor

determinante para asistir a un punto de ventas.
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Tabla VI-5 ;Cudnto tiempo emplea normalmente al asistir a un punto de venta?

Respuestas Cantidad | Porcentaje
15 minutos 4 14.3%
30 minutos 10 35.7%
60 minutos 11 39.3%
Mas de una hora 3 10.7%
Total 28 100%

Fuente: Elaboracion propia.

60 minutos
39%

15 minutos
14%

30 minutos

36%

Figura VI-5 ;Cudnto tiempo emplea normalmente al asistir a un punto de venta?

Fuente: Elaboracion propia.

Esta pregunta nos proporciona la informacion del tiempo de estadia en un punto de venta, del

cliente promedio el cual es de entre 30 y 60 minutos, siendo los resultados mas destacados y con

porcentajes muy parecidos, 60 min un 39% y 30 min un 36%.
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Tabla VI-6 ; Qué forma de pago utiliza normalmente, cuando hace sus compras en un punto

de venta?

Respuestas Cantidad | Porcentaje
Efectivo 7 25,0%
Pago con tarjeta 21 75,0%
Total 28 100,0%

Fuente: Elaboracion propia.

Efectivo
25%

Pago con
tarjeta
75%

Figura VI-6 ;Que forma de pago utiliza normalmente cuando hace sus compras en un punto
de venta?

Fuente: Elaboracion propia.

Esta grafica nos muestra claramente que el pago preferido por los clientes en un punto de venta
es mediante tarjeta, esto puede ser influenciado por la situacion actual de pandemia, ya que

obtuvo un porcentaje bastante notable de 75% contra un 25% que dijeron usarian efectivo.
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Tabla VI-7 Cuando escucha la frase punto de venta ;Que es lo primero que se le viene a la

mente?
Respuestas Cantidad | Porcentaje

Pulperia 1 3,6%
Supermercado 6 21.,4%
Tienda 17 60,7%
Restaurante 3 0,0%
Otro 4 14,3%
Total 28 100,0%

Fuente: Elaboracion propia.

Supermercado
21%

Figura VI-7 Cuando escucha la frase punto de venta, ; Qué es lo primero que se le viene a la
mente?

Fuente: Elaboracion propia.

Esta pregunta nos muestra que piensan las personas al escuchar la frase “punto de venta” y el
resultado entre los encuestados nos muestra que el 61% piensa en una tienda, y un porcentaje del
21% piensa en un supermercado, con un 14% los encuestados dijeron piensan en otro tipo de

establecimiento, y un 4% piensa en una pulperia o negocio pequefio.



Tabla VI-8 ; Que medio prefiere utilizar, para ser contactado por un punto de venta en

relacion a promociones y beneficios?

Respuestas Cantidad | Porcentaje
Correo electronico 14 50,0%
Mensaje de texto 12 42.,9%
Llamada telefonica 2 7,1%
Total 28 100,0%

Fuente: Elaboracion propia.

=

Correo
electrénico
50%

Mensaje de
texto
43%

Figura VI-8 ;Que medio prefiere utilizar, para ser contactado por el punto de venta en
relacion a promociones y beneficios?

Fuente: Elaboracion propia.

Esta pregunta nos ayuda a entender la manera en que los clientes quieren ser informados por
ofertas y descuentos de parte del punto de venta, lo cual da como resultado en base a los
encuestados un 50% prefiere ser contactado por correo electronico, mientras que un 43%
prefieren ser contactados via mensaje de texto y un pequefio nimero (7%) prefieren recibir una

llamada para ser informados.
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Tabla VI-9; Conociendo la ubicacion, suele consultar mads informacion sobre el punto de venta

antes de visitarlo?

Respuestas Cantidad | Porcentaje
Si 13 46,4%
No 4 14,3%
No siempre 11 39,3%
Total 28 100,0%

Fuente: Elaboracion propia.

Figura VI-9 ;Conociendo la ubicacion, suele consultar mds informacion sobre el punto de

14%

venta antes de visitarlo?

Fuente: Elaboracion propia.

La grafica nos demuestra que los clientes suelen buscar informacion extra del punto de ventas

antes de visitar este mismo, ya que segun los datos el 47% acepto que si busca informacion extra

antes de visitar el punto de ventas y un 39% dijo no hacerlo ciertas veces y un 14% dijo no

consultar nunca.



53

Tabla VI-10 ; Qué es lo que menos le gusta al momento de frecuentar un punto de venta?

Respuestas Cantidad | Porcentaje
Ubicacion poco accesible 10 35,7%
Establecimiento poco moderno 2 7,2%
Tardanza en el cobro 3 10,7%
Que no tengan el producto o servicio disponible. 13 46,4%
Total 28 100,0%

Fuente: Elaboracion propia.

Ubicacién poco
accesible
36%

Establecimient
0 poco
moderno
7%

Tardanza en el
cobro
11%

Figura VI-10 ;Qué es lo que menos le gusta al momento de frecuentar un punto de venta?

Fuente: Elaboracion propia.

Esta grafica nos muestra como resultado que los clientes les genera mayor inconformidad el no
encontrar un producto cuando llegue a buscarlo o que este esté agotado, el cual fue el mayor
porcentaje (46%) que contesto de esta manera, en segundo lugar se encuentra ubicacion poco
accesible con un 36%, luego muestra un 11% de los encuestados inconformes por tardanza en los

cobros y un 7% que se sienten inconformes con los puntos de venta poco modernos.
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CONCLUSIONES

Los datos de la investigacion determinan qué las areas de mejora que se deben atender
especificamente en los puntos de venta, es la integracion de sus areas, para poder hacer
un mejor monitoreo del estado del punto de ventas, y evitar los problemas administrativos
mas comunes.

Segln la investigacion se determina que en la actualidad la digitalizacion de los procesos,
representa un gran avance para las empresas, y cada vez mas los estudios demuestran que
las tecnologias estan siendo un gran canal para lograr mejores resultados.

Segtin los datos de la investigacion se identificod los puntos mas relevantes que toman en
cuenta los clientes al frecuentar un punto de venta. Les gusta gastar poco tiempo en un
establecimiento y que los espacios fisicos aiin siguen teniendo gran afluencia de clientes.
Se logré determinar que mediante una aplicacion de administracion se puede solventar el
manejo del inventario del establecimiento, que es de suma importancia, ya que representa
un gran impacto en las ventas si este no se mantiene en constante actualizacion y
accesible.

Segun los datos recolectados de encuesta se puede constatar que los clientes suelen
investigar sobre los puntos de venta, antes de visitarlos y asi obtener informacion que les
ayude a tomar decisiones, también se constatd que los clientes prefieren ser contactados
via correo electronico y dejando atrés las llamadas telefonicas.

Un buen dato a tomar en cuenta es que una parte de los encuestados esta dispuesto o toma
muy en cuenta los puntos de venta modernos.

Seglin la investigacion nos muestra que el comercio en linea es una tendencia en
crecimiento, tomando en cuenta también que el método de pago mas utilizado por los
clientes es con tarjeta, por lo cual, es una ventaja mirando al futuro de una tienda

completamente online.
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VIII. RECOMENDACIONES

e Se recomienda digitalizar los procesos para ayudar a un mejor servicio en los
establecimientos.

e Serecomienda la creacion de un sistema que integre las areas, en vista que se manejan de
manera muy aislada. Este sistema seria de gran ayuda para mantener la informacion
digitalizada y actualizada.

e Mantener una buena comunicacion con los clientes y dar seguimiento constantemente.

e Se recomienda utilizar reportes de datos historicos y actuales a fin de ayuda para el
administrador del punto de venta y que este pueda tomar decisiones acertadas.

e Se recomiendo atender a las necesidades y requerimientos de los clientes.

o Satisfacer las necesidades de los clientes, mejorar la calidad del servicio, reducir el

tiempo al momento de realizar una compra.
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ANEXOS

A.l.

INSTRUMENTOS DE INVESTIGACION

A.1.1 Encuesta

de unitec

fl{ / ‘ cetltec Centro Universitario Tecnologico
~~

LAUREATE INTERNATIONAL UNIVERSITIES Encuesta

La presente encuesta, tienen como finalidad el estudio sobre “La atencién recibida en un punto de venta”
por lo tanto, los mismos son totalmente confidenciales y se utilizaran Unicamente para fines académicos.
Agradeciendo su colaboracion prestada en esta investigacion.

1.

Género: Edad: Grado Académico:
Estado civil:

.Cada cuanto visita un establecimiento comercial o punto de venta? Diariamente:
, Semanalmente: , Cada 15 dias: Mensualmente:

;De los siguientes rubros, cual adquiere principalmente en un punto de venta fisico?
Alimentos: Vestuario: Articulos del hogar: Servicios:

.De los siguientes rubros, cual es el que menos adquiere en un punto de ventas?
Alimentos: Vestuario: Articulos del hogar: Servicios:

,Que valora mas al momento de asistir a un punto de venta?: Atencion
personalizada: Cobro rapido: Establecimiento moderno,
Ubicacion:

,Cuanto tiempo emplea normalmente al asistir a un punto de venta?: 15 minutos:

30 minutos: 60 minutos: Mas de una hora:

,Qué forma de pago utiliza normalmente, cuando hace sus compras en un punto de
venta?: Efectivo: Tarjeta:

Cuando escucha la frase punto de venta, ;Qué es lo primero que se le viene a la
mente? Pulperia: Supermercado: Tienda: Restaurante:
Otro:



10.

11.
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,Qué medio prefiere utilizar, para ser contactado por el punto de venta en relacion
a promociones y beneficios?: Correo electronico: Mensaje de texto:
Llamada telefonica:

.Conociendo la ubicacion, suele consultar mas informacion sobre el punto de venta
antes de visitarlo?: Si: No: No siempre:

,Qué es lo que menos le gusta al momento de frecuentar un punto de venta?:
Ubicacion poco accesible: Establecimiento poco moderno:
Tardanza en el cobro: Que no tenga el producto o servicio disponible:

También se utilizd como instrumento para realizar encuesta el siguiente link el cual contiene un

formulario de google:

https://docs.google.com/forms/d/1msHu4G7) 2nW4y45But32dyP9InDQPZIgVj3yKjyMA/edit#

responsces



A.2. FACTIBILIDAD DEL PROYECTO

A.2.1 TECNICA

Tabla A2-1 Factibilidad técnica de hardware

No. | Elemento Especificaciones
1 Servidor en la nube Servidor en la nube con requerimientos minimos:
- 16 Gb RAM

—  Procesador 4 o 6 cores

— Almacenamiento 500 Gb

2 2 laptops o desktop Computadoras con los siguientes requerimientos
minimos:

— Sistema operativo 64 bits

— Procesador Intel i7

- RAM: 8Gb
— Disco duro 250 Gb SSD
Fuente: Elaboracion propia
Tabla A2-2 Factibilidad técnica de software
No. | Elemento Descripcion
1 Python Python 3.x, Lenguaje de programacion utilizado

para el backend.

2 MySQL Gestor de base de datos

3 Navegador web Google Chrome, Microsoft Edge, o Safari.

Todos en sus ultimas versiones.

4 Visual Studio Code | Editor de codigo gratis.

Fuente: Elaboracion propia
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Tabla A2-3 Factibilidad técnica de Telecomunicaciones

No. | Elemento

Descripcion

1 Conexion a internet

Velocidad de banda ancha minima 20 MB.

2 Servidor en la nube

Servidor en la nube, preferiblemente con

Amazon Web Services.

Fuente: Elaboracion propia

Tabla A2-4 Factibilidad técnica de talento humano
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No. | Cargo Competencia

1 2 ingenieros en sistemas Con experiencia en desarrollo fullstack de aplicaciones
web.

2 Ingeniero en informatica | Con conocimientos sélidos en manejo de base de datos.

3 Consultor Conocimientos técnicos de sistemas, levantamientos de
requerimientos de sistemas y documentacion.

Fuente: Elaboracion propia

A.2.2 OPERATIVA

Se debe contar con un area adecuada y acondicionada para el uso del sistema, y colocar la

computadora en la cual se usard. También se debe asegurar que se podra realizar el

mantenimiento y dar soporte al sistema cuando se requiera, sin ningiin inconveniente.

Adicionalmente se recomiendo que el personal asignado para el uso del sistema, posea

conocimientos basicos en el manejo de una computadora y recibir una capacitacion basica para el

uso completo del sistema segun su puesto.



A.2.3 ECONOMICA

Tabla A2-5 Factibilidad economica de hardware

No. | Elemento Cantidad Precio Valor
1 Computadoras $800,00 $1.600,00
2 Servidor en la $300,00 $300,00
nube
Total $1.900,00

Fuente: Elaboracion propia
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Tabla A2-6 Factibilidad economica de software (Todas las herramientas de software utilizadas

para el desarrollo son open source, por lo que no incurren en gasto)

No. | Elemento Cantidad | Precio Valor
1 Python 1 $0,00 $0,00
2 MySQL 1 $0,00 $0,00
3 Visual Studio Code 1 $0,00 $0,00
4 Navegador web 1 $0,00 $0,00

Total $0,00

Fuente: Elaboracion propia



Tabla A2-7 Factibilidad economica de telecomunicaciones.

No. | Elemento Cantidad Precio Valor total
1 Conexion a internet 1 $50,00 (mensual) $50,00
Total $50,00

Fuente: Elaboracion propia.

Tabla A2-8 Factibilidad economica de talento humano.

No. | Cargo Salario Meses Valor

1 2 ingenieros en sistemas $1.000,00 12 $12.000,00

2 1 ingeniero en informatica | $1.200,00 12 $14.400,00

3 1 consultor $700,00 12 $8.400,00
Total $34.800,00

Fuente: elaboracion propia

Tabla A2-9 Cuadro resumen

Area Valor Inversion
Hardware $1.900,00 $1.900,00
Software $0,00 $0,00
Telecomunicaciones $50,00 $50,00
Talento humano $34.800,00 $34.800,00
Total $36.750,00 $36.750,00

Fuente: Elaboracion propia



A.3. LISTA DE REQUERIMIENTOS DEL SISTEMA

Tabla A3- 1 Requerimientos del sistema
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No. Modulo Casos de uso Descripcion
1 Autenticacion Ingresar usuario Solicitar usuario para ingresar al
sistema.
Ingresar contrasefia Solicitar contrasefia para ingresar
al sistema
Restaurar contrasefia | Recordar contrasena si el usuario
registrado la olvida.
2 Productos o servicios | Mostrar productos Mostrar los productos existentes

en el sistema

Agregar nuevo

producto

Agregar datos de nuevo producto

al sistema.

Buscar producto

Buscar producto dentro de los

registros del sistema.

Modificar producto

Modificar los datos de un

producto registrado.

Borrar producto

Modificar datos de un producto

existente.

Usuarios

Mostrar usuarios

Muestra los usuarios existentes.
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No. Modulo Casos de uso Descripcion

Buscar usuario Busca usuario existente en el
sistema.

Agregar usuario Agregar datos de nuevos usuarios

nuevo en el sistema.

Borrar usuario Borrar usuario y su informacion
del sistema.

4 Ventas Registrar nueva venta | Ingresar datos de nueva venta
Modificar datos de Modificar o corregir datos de
venta ventas que no se han registrado.
Borrar registro de Eliminar un registro de venta
venta existente.

Mostrar detalle de Muestra detalle de las ventas
ventas completadas.

5 Compras Registrar orden de Registrar detalles de nuevas

compra

compras realizadas.

Detalle de compras

Mostrar un detalle de compras

realizadas.

Modificar detalles de

compra

Modificar detalle de 6rdenes de

compra

Buscar compras

realizadas

Buscar en los registros de

compras.




68

No. Modulo Casos de uso Descripcion
6 Inventario Agregar productos Agregar productos al lote de
inventario.
Eliminar productos Eliminar productos del lotes de
inventario.

7 Clientes Crear nuevo cliente Agregar datos de nuevo cliente
Actualizar datos de Actualizar datos de cliente
clientes existente en el sistema.

Buscar clientes Buscar clientes existentes

8 Reportes Generar reportes Mostrar reporte detallado.
Impresion de reportes | Impresion del reporte

seleccionado.

9 Backup Realizar respaldo Realizar respaldo de a base de

datos.

10 Restauracion de base | Seleccionar archivo Seleccionar archivo para respaldo

de datos de respaldo de base de datos
Importar archivo de | Restaurar mediante archivo de
respaldo base de datos.

11 Bitacora Mostrar bitdcora Mostrar bitacoras del sistema

Revisar detalles de

bitacora

Generar reporte detallado de la

bitacora




Fuente: elaboracion propia
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A.4. MANUAL TECNICO
Proposito.

El sistema descrito en este manual est4 disefiado en un ambiente web para administrar un punto
de venta genérico, describe los pasos necesarios para que el sistema pueda ser desplegado para su
uso. Se requiere de conocimientos técnicos para el personal que sera el administrador del
sistema, esto para asegurar la comprension de los términos y pasos utilizados y poder solucionar
problemas, realizar mantenimientos necesarios, por lo que se recomienda seguir el manual para

conocer la funcionalidad y optimo despliegue.
Alcance.

En este manual se detallan los requerimientos necesarios para el correcto funcionamiento del
sistema, como ser la configuracion, instalacion, requerimientos de software y hardware con el fin
de que el encargado de la administracion del sistema de la empresa o punto de venta, pueda dar
un soporte técnico adecuado en caso de presentarse algun tipo de problema. Se detalla el
software utilizado como el gestor de bases de datos, el lenguaje de programacion a manera de dar
una perspectiva de todas las herramientas utilizadas y que sirva de guia técnica al administrador

del sistema.

Documentos de referencia.

Los documentos que sirvieron de apoyo y referencia para el sistema fueron:

Documentacion de Python - 3.8.6

Flask’s documentation.

Circular del SAR (Servicio de Administracién de Rentas) para emision de documentos fiscales.

Solicitud de Autorizacion de Impresion por Auto impresor SAR-927
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Definiciones importantes.
A.4.4.1 Conceptos generales.

e MVC

Modelo Vista Controlador (MVC) es un estilo de arquitectura de software que separa los datos
de una aplicacion, la interfaz de usuario, y la ldgica de control en tres componentes distintos. Se
trata de un modelo muy maduro y que ha demostrado su validez a lo largo de los afios en todo

tipo de aplicaciones, y sobre multitud de lenguajes y plataformas de desarrollo. (Alvarez, 2020)

*El Modelo que contiene una representacion de los datos que maneja el sistema, su logica de

negocio, y sus mecanismos de persistencia.

*La Vista, o interfaz de usuario, que compone la informacién que se envia al cliente y los

mecanismos interaccion con éste.

*El Controlador, que actua como intermediario entre el Modelo y la Vista, gestionando el flujo
de informacion entre ellos y las transformaciones para adaptar los datos a las necesidades de

cada uno.
e Python

Python es un lenguaje de programacion interpretado cuya filosofia hace hincapié en la
legibilidad de su codigo.2 Se trata de un lenguaje de programacion multiparadigma, ya que
soporta orientacion a objetos, programacion imperativa y, en menor medida, programacion

funcional. Es un lenguaje interpretado, dindmico y multiplataforma. (Rouse, 2005)
e Backend

Backend es la capa de acceso a datos de un software o cualquier dispositivo, que no es
directamente accesible por los usuarios, ademads contiene la logica de la aplicacion que maneja

dichos datos. EI Backend también accede al servidor, que es una aplicacion especializada que
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entiende la forma como el navegador solicita cosas. Algunos de los lenguajes de programacion
de Backend son Python, PHP, Ruby, C# y Java, y asi como en Frontend, cada uno de los
anteriores tiene diferentes frameworks que te permiten trabajar mejor segtin el proyecto que estas

desarrollando. (Diaz, 2020)

e Frontend

Frontend es la parte de un programa o dispositivo a la que un usuario puede acceder
directamente. Son todas las tecnologias de disefio y desarrollo web que corren en el navegador y
que se encargan de la interactividad con los usuarios. HTML, CSS y JavaScript son los lenguajes
principales del Frontend, de los que se desprenden una cantidad de frameworks y librerias que
expanden sus capacidades para crear cualquier tipo de interfaces de usuarios. React, Redux,
Angular, Bootstrap, Foundation, LESS, Sass, Stylus y PostCSS son algunos de ellos. (Diaz,
2020)

e HTML

HTML, que significa Lenguaje de Marcado de Hipertextos (HyperText Markup Language), es la
pieza mas bésica para la construccion de la web y se usa para definir el sentido y estructura del
contenido en una pagina web. Otras tecnologias ademas de HTML son usadas generalmente para
describir la apariencia/presentacion de una pagina web (CSS) o su funcionalidad (JavaScript).
"Hipertexto" se refiere a los enlaces que conectan las paginas web entre si, ya sea dentro de un
mismo sitio web o entre diferentes sitios web. Los vinculos son un aspecto fundamental de la
web. Al subir contenido a Internet y vincularlo a paginas creadas por otras personas, te haces

participante activo en la red mundial. (Hope, 2020)
e CSS

Hojas de Estilo en Cascada (del inglés Cascading Style Sheets) o CSS es el lenguaje utilizado
para describir la presentacion de documentos HTML o XML, esto incluye varios lenguajes
basados en XML como son XHTML o SVG. CSS describe como debe ser reenderizado el

elemento estructurado en pantalla, en papel, hablado o en otros medios. CSS es uno de los
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lenguajes base de la Open Web y posee una especificacion estandarizada por parte del W3C.
Desarrollado en niveles, CSS1 es ahora obsoleto, CSS2.1 es una recomendacion y CSS3, ahora
dividido en modulos mas pequefios, esta progresando en camino al estindar. (Kamran Sharief,

2020)

e Flask

Flask es un “micro” Framework escrito en Python y concebido para facilitar el desarrollo de
Aplicaciones Web bajo el patron MVC. La palabra “micro” no designa a que sea un proyecto
pequeio o que nos permita hacer paginas web pequefias, sino que al instalar Flask tenemos las
herramientas necesarias para crear una aplicacion web funcional, pero si se necesita en algun
momento una nueva funcionalidad hay un conjunto muy grande extensiones (plugins) que se

pueden instalar con Flask que le van dotando de funcionalidad. (pypi.org, 2020)

e Bootstrap

Bootstrap, es un framework originalmente creado por Twitter, que permite crear interfaces web
con CSS y JavaScript, cuya particularidad es la de adaptar la interfaz del sitio web al tamaiio del
dispositivo en que se visualice. Es decir, el sitio web se adapta automaticamente al tamafio de
una PC, una Tablet u otro dispositivo. Esta técnica de disefio y desarrollo se conoce como

“responsive design” o disefo adaptativo. (Colaboradores, 2016)

e Javascript

JavaScript (abreviado comtinmente JS) es un lenguaje de programacion interpretado, dialecto del
estandar ECMAScript. Se define como orientado a objetos, basado en prototipos, imperativo,
débilmente tipado y dindmico. Se utiliza principalmente en su forma del lado del cliente (client-
side), implementado como parte de un navegador web permitiendo mejoras en la interfaz de
usuario y paginas web dinamicas y JavaScript del lado del servidor (Server-side JavaScript o
SSJS). Su uso en aplicaciones externas a la web, por ejemplo, en documentos PDF, aplicaciones

de escritorio (mayoritariamente widgets) es también significativo. (Robledano, 2019)
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e jQuery

jQuery permite manipular elementos del DOM (textos, imagenes, enlaces, etc.), cambiar el
disefio CSS o realizar peticiones Ajax utilizando instrucciones simples, a través de un codigo

muy conciso y sencillo. (McFarlin, 2016)
e API Rest

REST es un estilo de arquitectura de software que se utiliza para describir cualquier interfaz
entre diferentes sistemas que utilice HTTP para comunicarse. Este término significa
REpresentational State Transfer (transferencia de estado representacional), lo que quiere decir
que, entre dos llamadas cualquiera, el servicio no guarda los datos. Por ejemplo, podemos
autenticar a un usuario con su email y contrasefia en una llamada, pero la siguiente que hagamos
ya se habra olvidado de la anterior peticién de autenticacion. El cliente de una API REST puede
ser una aplicacion Android o iOS o un navegador web, pero también puede ser un Alexa, un

Google Home o incluso una lavadora. (RIBAS, 2018)
e GNU-Linux

Linux es un sistema operativo: un conjunto de programas que le permiten interactuar con su
ordenador y ejecutar otros programas. Un sistema operativo consiste en varios programas
fundamentales que necesita el ordenador para poder comunicar y recibir instrucciones de los
usuarios; tales como leer y escribir datos en el disco duro, cintas, e impresoras; controlar el uso
de la memoria; y ejecutar otros programas. La parte mdas importante de un sistema operativo es el
nucleo. En un sistema GNU/Linux, Linux es el nucleo. El resto del sistema consiste en otros
programas, muchos de los cuales fueron escritos por o para el proyecto GNU. Dado que el
nucleo de Linux en si mismo no forma un sistema operativo funcional, preferimos utilizar el
término “GNU/Linux” para referirnos a los sistemas que la mayor parte de las personas llaman

de manera informal “Linux”. (Cuesta, 2019)

e Gestor de la base de datos MYSQL
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El software MySQL ™ ofrece un servidor de base de datos SQL (lenguaje de consulta
estructurado) muy rapido, multiproceso, multiusuario y robusto. MySQL Server esta diseiiado
para sistemas de produccion de carga pesada y de mision critica, asi como para integrarse en
software implementado en masa. Oracle es una marca registrada de Oracle Corporation y / o sus
filiales. MySQL es una marca comercial de Oracle Corporation y / o sus filiales, y el Cliente no
debe usarla sin la autorizacion expresa por escrito de Oracle. Otros nombres pueden ser marcas

registradas de sus respectivos propietarios. (B., 2019)

Descripcion de modulos.

A.4.5.1 Modulo de autenticacion.

class pos_admin

Modulo autenticacién

Ingresar Usuario

~

-~
«include»™ —~ \>

Buscar Usuario

Ingresar Contraseina
usuariol

_ «include»

Restaurar Contrasefa

Figura A.4- 1 Médulo de Autenticacion

Fuente: elaboracion propia

El médulo autenticacion es utilizado por todos los usuarios y su razon de ser es dar la entrada al
sistema, administrar accesos (mostrar pantallas, especificar tipos de acciones) segun perfil,

también es el que maneja la salida del usuario del sistema y por ende el cierre de la sesion.



A.4.5.2 Modulo de productos

class Use Case Model

Médulo Productos

Mostrar productos

—

—

administrador 1\

~N

\/

N

~< N
. -
«include»™~ ~ D

/ Usuario

_________ Buscar Producto
«include»

Modificar Producto

_«include»

A\

Borrar Producto
encargadol

Figura A.4 2 Modulo de productos

Fuente: elaboracion propia.

En este modulo se contienen las operaciones de crear, buscar, actualizar y borrar registros de
productos para su clasificacion y posterior baja o ingreso al inventario, tanto usuario
administrador como encargado cuentan con los privilegios que les permite hacer todas las

operaciones CRUD, el usuario operativo solo puede consultar y ver.



A.4.5.3 Moédulo de usuarios

class Médulo de usuarios/

Médulo Usuarios

p—

Mostrar Usuario
administrador1

Buscar usuario

usuariol

«include»

7/

’

I\

Agregar Usuario
encargadol

Figura A.4 3 Modulo de Usuarios

Fuente: elaboracion propia.

El modulo de usuarios es de los mas importantes, ya que contiene los usuarios que interactiian
con el sistema. El inico perfil que puede realizar acciones CRUD sobre ¢l es el de tipo

administrador, el resto de perfiles de usuarios esté restringido en las opciones.
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A.4.5.4 Modulo de ventas

class Médulo de ventas

Médulo ventas

Modificar venta

administrador1

Eliminar venta

~ N
~ N

«include» ~ . \Q
RN

Registrar venta —— Buscar venta
«include»

/ ~«include»
/ 7
—_—

usuariol
encargadol Mostrar venta

Figura A.4 4 Médulo de Ventas

Fuente: Elaboracion propia.

Este modulo es el punto fuerte del sistema, en vista que es el modulo que registra las compras
realizadas por los clientes que es el fuerte de un punto de venta. El usuario ingresa las ventas
realizadas a los clientes y genera las facturas a los clientes. el usuario encargado y administrador
tendran acceso a todas las funciones del modulo.
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A.4.5.5 Modulo compras

class Médulo de Compras/

Mddulo Compras

Modificar compra

/

administrador1\
Mostrar compra

Registrar compra

] g
\
encargadol Borrar compra

—

/

/ Usuario

Buscar compra

«include»

Figura A.4 5 Modulo de compras

Fuente: Elaboracion propia.

En el mdédulo de compras, los usuarios podran registrar compras realizadas y luego podran hacer
modificaciones, eliminar registros, mostrar y buscar entre los registros guardados en la base de

datos, este modulo alimentara al modulo de reportes con informacion de las compras. El usuario
encargado tendra acceso completo a todas las funcionalidades del mddulo, el administrador, solo

podra modificar y mostrar compras. Y el usuario podra buscar, mostrar y registrar compras.



A.4.5.6 Modulo de inventario
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class Médulo Inventario /

Mddulo de inventario

Agregar producto

administrador1

Buscar productos

Eliminar producto

Mostrar productos

\

encargadol

Figura A.4 6 Modulo de inventario

Fuente: elaboracion propia.

En este modulo los usuarios encargado y administrador, tienen la opcion de agregar, mostrar,
buscar y modificar productos del inventario. En este modulo se podra visualizar las cantidades

actuales en existencia del inventario y agregar lotes de producto por cantidades.




A.4.5.7 Moédulo de clientes
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class Médulo de clientes

Médulo de clientes

Crear cliente

R
administradorl\

Modificar cliente

Eliminar cliente

=

encargadol

Mostrar cliente

Buscar cliente

\

.

/ Usuario

Figura A.4 7 Médulo de clientes

Fuente: Elaboracion propia.

En este modulo se podran agregar, actualizar, borrar y modificar los datos de clientes y

proveedores que tiene contacto o sean prospectos para el punto de venta, esto para manejar una

buena interaccion con los clientes y mantener canales de comunicacion con estos.




A4.5.8 Mo6dulo de reportes.

class Médulo de reportes /
Moaddulo de Reportes
Imprimir reporte
AN
\ ~
N
administrador1 «include»

W\

«include»
|

Buscar Reporte

Generar reporte

/

i

encargadol

Figura A.4 8 Médulo de Reportes

Fuente: elaboracion propia.

Este modulo es para la consulta de los datos generados en el sistema, y la administracion del
punto de venta, brinda informacion clave para la toma de decisiones y es consultado por la
gerencia y cargos administrativos. También contiene dashboards para analizar la operatividad
diaria, las compras y ventas que son procesadas, la cantidad, cancelaciones. También se pueden
ejecutar informes de clientes para visualizar el alta de clientes en periodos de tiempos

determinados.



A4.5.9 Moédulo de Respaldos.

&3

class Mddulo de Respaldos /

Maddulo de respaldos

administradorl

Realizar respaldo

Mostrar respaldos

o

encargadol

Figura A.4 9 Modulo de respaldos

Fuente: elaboracion propia.

En este modulo el usuario administrador y encargado podran realizar un respaldo de la base de
datos, para prevencion de pérdidas de datos por fallas en el sistema. Los usuarios con acceso
podran realizar los respaldos cuando lo crean necesario y ser almacenados para prevencion y

restauracion en posibles fallas en el sistema.




A.4.5.10 Modulo de restauracion
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class Mddulo de restauracion /

Maddulo de restauracion

administrador1

I

Realizar restauracion

Importar respaldo

encargadol

Figura A.4 10 Modulo de restauracion

Fuente: elaboracion propia.

En este modulo el usuario administrador y encargado podran realizar una restauracion de la base

de datos mediante respaldo creado posteriormente. La restauracion se podra realizar en el
momento que el usuario con acceso lo determine esto modificard los datos que tenga la base de

datos en ese momento, con los datos del respaldo.
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A.4.5.11 Modulo de Bitacora

class Médulo de Bitacora /

Madulo de Bitacora

Visualizar Bitacora
administradorl1

|
|
|
|

«include»

Buscar Bitacora

A

encargadol

Figura A.4 11 Médulo de Biticora

Fuente: elaboracion propia.

En este modulo se podra visualizar las acciones que realizan los usuarios del sistema sin importar
que tipo de usuario sea, al realizar acciones en el sistema, solo permitira la visualizacion de la
informacion al usuario pertinente pero no se podra modificar ni eliminar ningln registro de la

misma.



A.4.5.12 Modulo formas de pago
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class Médulo formas de pago/

administradorl\

Crear forma de pago

Mostrar formas de pago

Borrar forma de pago

Maodificar forma de pago

—

encargadol

Mddulo formas de pago

—_

usuariol

Figura A.4 12 Médulo de formas de pago

Fuente: elaboracion propia.

El médulo formas de pago contiene las operaciones CRUD, el usuario operativo tiene

restricciones de creacion, eliminacion y modificacion, inicamente puede leer y buscar formas de

pago. El usuario administrador y encargado si cuentan con los accesos completo a todas las

funcionalidades.




A.4.6 Diccionario de datos.

A4.6.1

llogs v
id INT

id_usuario INT
evento ¥ ARCHAR(100)
fecha DATETIME

“ip VARCHAR(20)
 detalles VARCHAR{100)
>

_l productes .
idProductos INT
nombre VARCHAR (200)

> fechaCreacion DATETIME

Modelo entidad-relacion.

2 precio_vents DECIMAL (10,2)
activa TINYINT
> idCategeria INT
> codign Y ARCHAR (40)
— — — 1 precio_compra DECIMAL(10,2) Bj— — — — — — 4
> exdstencias INT
stock_min INT |
inventarable TINYINT
< id_uridad INT
descripcion VARCHAR{500)

picture VARCHAR(200)

> codige_ar ¥ ARCHAR (200)

Tlinventarios ¥
idinventarios INT L =
product V ARCHAR{100)

> cantidad INT

|
|
fechaCreacion DATE i
* praveedar VARCHAR(100)
 idProduct INT
~ idCategoriasProducts INT
nombre VARCHAR(50)
fechaCreaion TIMESTAMP

estado TINYINT

" cajas v
id_caja INT

 um ero_caja VARCHAR(20)
nembre YARCHAR(50)

11  correlativa INT

Figura A.4-13 Diagrama Entidad - Relacion de base de datos.

Fuente: Elaboracion propia .

"~ usuarios v "l detallesventa ¥ " proveedores ¥
idUsuarios INT idDetalleVents INT idProvesdores INT
nombre VARCHAR{100) SidvVenta INT * nombre VARCHAR(100)
rol VARCHAR( 50} P = Sideroducta T fechaCreacion DATE
e estado VARCHAR(20) - ——t<] U predo DECIMAL(10,2) (>} telefono VARCHAR(1D) - ———
| | fechaCreacion DATETIME » cantidad INT email VARCHAR{50}
} emai VARCHAR (60) b= — — | © fecha DATETIME ———— | esiado VARCHAR(15)
| password Y ARCHAR(200) nombre YARCHAR(200) } direccion YARCHAR(100)
} telefono VARCHAR(200) > | >
| direccion VARCHAR{100) " #
T v
} profilepicture V ARCHAR(200) } —l ventas
| Aeiai i idventas INT
} = | ferha DATETIME
L
| totel DEAMAL(10,2)
i
@ usuario INT
- < idCiente INT
| arqueo_caja v
1< <> activo TINVINT
id_arqueo INT
] unidades v < idForm sPago INT
id_czja INT
id INT . - > falie VARCHAR(100}
id_usuario
nombre VARCH AR(50) o DATETIME PR~ | Gid_ca INT
- fechia_iinicio v -
abrevistura VARCHAR(10) g ] formasdepago | d_srques INT
a_fin
activa TINYINT e —— o m a1 ags INT | tipo_venta INT
*fecha._ereacion DATETIME m“”m-:'“‘fnmm(fn’z’) ! nombre VARCHARID) S
monto_final
xS RLCLAR(AS) -  fechaCreacion DATETIME 7
= Sitota) vents TNT activo TINYINT i }
estatus INT > | |
» } |
| |
|
! \
| L
| A
] detallescompra ¥ _| temporal_compra ¥ ] empresas v | _lcompras ¥
idetdlesCompra INT id INT idEmpresas INT } | idcompras INT
idCompra INT folio VARCHAR( 100) — nombre VARCHAR{100)  |—— + —+ total DEQIMAL (10,2)
idProducts INT id_producto INT telefono VARCHAR(20) } fecha DATETIME
—_ precio DECIMAL (10,2) |— — — — > codigo ¥ ARCHAR (20) — - logo VARCHAR{200) | < usuario INT
e
’ cantidad INT nombre VARCHAR(200) } “ direccion VARCHAR(200) 2 idProveedor INT
fecha_creacion DATETIME cantidad INT } ~ fechaCreation DATETIME < idFormaPaga INT
nombre VARCHAR{200) precio DECIMAL (10,2) L — | RTN VARCHAR{14) — — — g 7 active TINVINT
> *subtotsl DECIMAL{10,2) saludo VARCHAR (200} folio VARCHAR( 100}
> > email VARCHAR{50) »

activo TINYINT
 fecha_creacion DATETIME
asignado TINYINT

| ordenes_online v
d_orden INT
id_usuario INT
 nombre_cliente VARCHAR{100)
 direccion YARCHAR(200)
codigo_postal V ARCHAR(45)
detalle VARCHAR(300)
 total DECIMAL (10,2)
 costo_envio DECIMAL (10,2}
+ fecha DATETIME
estado TINYINT

2id_venta INT
>

"] dlientes. v
iddientes INT
» nombre VARCHAR{100})
fechaCreacion DATETIME
telefono VARCHAR(10)
email VARCHAR(50)
» direccion VARCHAR(100)
activo TINYINT
imagen VARCHAR{200)
»

] bitacoras ¥,
iditacara INT
fecha DATE

»idUsuario INT
accion VARCHAR(200)
tebla VARCHAR(100)
fechaCreacion DATETIME

»>
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A.4.6.2 Tablas y vistas.

Se detallan las tablas pertenecientes a la base de datos del sistema, asi como las relaciones entre
las tablas, se definen varios pardmetros importantes en la creacion de la base de datos, por
ejemplo, el nombre de la columna, el tipo de dato, si el elemento hace funcion de llave primaria,

si el campo es auto-incremental, y demas especificaciones.
Detalle y significado de los titulos:

e Nombre de columna: Nombre descriptivo de la columna.

e Tipo de dato: tipo de dato que almacenara en esa columna.

e Primary Key (PK): Es un identificador inico NOT NULL que identificara de forma unica la
fila de la tabla.

e Not Null (NN): indica que el campo no puede estar vacio, haciendo su llenado obligatorio.

e Unique Index (UQ): indica que el valor del campo no debe repetirse en mas de un registro.

e Binary (B): almacenan bytes en lugar de caracteres. No hay ningiin conjunto de caracteres,
por lo que la clasificacion y la comparacion se basan en los valores numéricos de los bytes en
los valores.

e Unsigned Data (UN): este campo no podra contener valores negativos.

e Auto Incremental (Al): al agregar un nuevo registro, MySQL se ocupa de incrementar en uno
el valor de la clave primaria del ultimo registro agregado, y se lo asigna al nuevo registro.

e Foreing Key (FK): se refiere a que el campo seleccionado es llave foranea de otra tabla, es

decir que depende de otra tabla ese campo.



Tabla A.4. 1 Tabla Bitacora

Nombre de la columna Tipo de dato PK NN AI UN FK
IdBitacora INT X X X

fecha DATE

idUsuario INT

accion VARCHAR(200)

tabla VARCHAR(100)

fechaCreacion DATETIME X

Fuente: elaboracion propia.

Tabla A.4. 2 Categorias de Productos

Nombre de la columna Tipo de dato PK NN AI UN FK
idCategoriasProducto INT X X X

Nombre VARCHAR(50) X

fechaCreacion TIMESTAMP X

Fuente: elaboracion propia.
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Tabla A.4. 3 Tabla clientes

Nombre de la columna Tipo de dato PK NN AI UN FK
idClientes INT X X X

nombre VARCHAR(100) X

fechaCreacion DATE X

Teléfono VARCHAR(10)

email VARCHAR(50)

Estado VARCHAR(15) X

direccion VARCHAR(100)

Fuente: elaboracion propia.

Tabla A.4. 4 Compras

Nombre de la columna Tipo de dato PK NN AI UN FK
idCompras INT X X X

Total DECIMAL X

fecha DATE

usuario INT X
idProveedor INT X

idFormaPago INT X



Nombre de la columna Tipo de dato PK NN AI UN FK
Estado VARCHAR(20) X

Fuente: elaboracion propia.

Tabla A.4. 5 Detalle de Compra

Nombre de la columna Tipo de dato PK NN AI UN FK
idDetallesCompra INT X X X

idCompra INT X X
idProducto INT X X
monto DECIMAL X

cantidad INT X

estado VARCHAR(20) X

Fuente: elaboracion propia.

Tabla A.4. 6 Detalle de venta

Nombre de la columna Tipo de dato PK NN Al UQ FK
idDetalleVenta INT X X X

idVenta INT X
idProducto INT X

monto DECIMAL X



Nombre de la columna

cantidad

Estado

Fuente: elaboracion propia.

Tabla A.4. 7 Empresas

Nombre de la columna

idEmpresas

nombre

telefono

Logo

direccion

fechaCreacion

rtn

Fuente: elaboracién propia.

Tabla A.4. 8 Formas de pago
Nombre de la columna
idFormasDePago

nombre

Tipo de dato
INT

VARCHAR(20)

Tipo de dato

INT

VARCHAR(100)

VARCHAR(10)

BLOB

VARCHAR(100)

DATE

VARCHAR(14)

Tipo de dato

INT

VARCHAR(20)

PK NN Al UQ FK

X

X

PK NN AI UQ FK

X X X

X

PK NN Al UQ FK

X X X

X
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Nombre de la columna

fechaCreacion

Fuente: elaboracion propia.

Tabla A.4. 9 Inventarios

Nombre de la columna

idInventarios

Producto

Cantidad

fechaCreacion

Proveedor

idProducto

Fuente: elaboracion propia.

Tabla A.4. 10 Productos

Nombre de la columna

idProductos

Nombre

fechaCreacion

Precio

Tipo de dato

DATE

Tipo de dato

INT

VARCHAR(100)

INT

DATE

VARCHAR(100)

INT

Tipo de dato

INT

VARCHAR(100)

DATE

DECIMAL

PK

PK

PK

X

NN Al UQ FK

X

NN Al UQ FK

X X

X

NN Al UQ FK

X X

X

X
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Nombre de la columna Tipo de dato PK NN AI UQ FK

Imagen BLOB
estado VARCHAR(20) X
idCategoria INT X

Fuente: elaboracion propia.

Tabla A.4. 11 temporal _compra

Nombre de la columna Tipo de dato PK NN Al UQ FK
id INT X X X

folio VARCHAR(100)

id_producto INT X
codigo VARCHAR(20)

nombre VARCHAR(200)

cantidad INT

Precio DECIMAL

subtotal DECIMAL

Fuente: elaboracion propia.



Tabla A.4. 12 Proveedores

Nombre de la columna Tipo de dato PK NN Al UQ FK
idProveedores INT X X X

Nombre VARCHAR(100) X

fechaCreacion DATE X

telefono VARCHAR(10)

email VARCHAR(50)

estado VARCHAR(15)

direccion VARCHAR(100)

Fuente: elaboracion propia.

Tabla A.4. 13 Usuarios

Nombre de la columna Tipo de dato PK NN Al UQ FK
idUsuarios INT X X X

Nombre VARCHAR(100) X

rol VARCHAR(50) X

estado VARCHAR(20) X

fechaCreacion DATETIME X

email VARCHAR(60) X X



Nombre de la columna

password

Fuente: elaboracion propia.

Tabla A.4. 14 Ventas

Nombre de la columna

idVentas

fecha

total

usuario

idCliente

estado

IdFormaPago

Fuente: elaboracion propia

Tipo de dato

VARCHAR(100)

Tipo de dato

INT

DATE

DECIMAL

INT

INT

VARCHAR(20)

INT

PK

PK

NN Al UQ FK

X

NN Al UQ FK

X X
X
X
X
X
X
X
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A.4.7 Politicas de respaldos.

A4.7.1 Archivos.

El codigo del sistema esta versionado mediante git, y alojado en un repositorio de Github, lo cual
ayuda a que pueda ser versionado y darle mantenimiento de manera 6ptima y colaborativa. De

esta manera se previenen futuros problemas de fallo y reinstalacion del mismo.
A4.7.2 Bases de datos.

El sistema cuenta con un modulo de respaldo y restauracion de la base de datos, el archivo que se

genera al momento de ejecutar el backup/respaldo de la base de datos.

Se debe crear un respaldo del esquema que conforme paquetes, funciones y los permisos
existentes en la base de datos, el respaldo se debe de realizar de manera manual en el modulo de
respaldo ingresando al sistema, no se realiza de manera automatica de esta manera queda bajo la
directriz de la organizacion el periodo con el que se realizara cada respaldo, esto para evitar
perder la informacion almacenada y asegurar la disponibilidad de la informacion siempre por

cualquier eventualidad.
A.4.8 Instalacion y configuracion.

A.4.8.1 Requisitos generales de pre-instalacion.

Previo a la instalacion del sistema es necesario contar con los siguientes requisitos: El sistema
operativo debe contar con Python version 3 instalado, también debe contar con acceso a internet

para instalar las dependencias que son necesarias para el correcto funcionamiento del sistema.

Se recomienda crear un entorno virtual, creado preferiblemente con virtualenv para empaquetar
el sistema y sus dependencias y aislarlo completamente del sistema operativo. También debe

contar con el gestor de bases de datos para Mysql.



A.4.8.1.1 Requerimientos de hardware.

Servidor en la nube que cumpla con las siguientes caracteristicas minimas: 16 Gb RAM,
procesador Intel® Core 17, Almacenamiento 250 Gb. Puede ser adquirido en Google Cloud, o

AWS.

A.4.8.1.2 Requerimientos de software.

Se recomienda el uso de Ubuntu Server para alojar el sistema en el servidor en la nube.
A.4.8.1.3 Aplicaciones necesarias.

Para realizar verificacion de codigo o bien modificaciones del mismo se debe de contar con el
editor de codigo visual studio code. Para el manejo de la base de datos y su gestion se debe de
instalar MySql Community Server 8.0.20 en delante y MySQL Workbench version en delante
8.0.20.

A.4.8.2 Proceso de instalacion.

Para la instalacion del sistema es obligatorio contar con los requisitos de pre-instalacion

mencionados anteriormente, una vez se cuente con los requisitos seguir los siguientes pasos:

Una vez que todo haya sido instalado solo queda levantar el servicio, y se hace con el siguiente
comando: python app.py

TERMINAL

PS C:\Users\Denis\Dropbox\PROYECTO CEUTEC\Fase 2\adminPOS\src> python App.py
* Serving Flask app "App" (lazy loading)
* Environment: production

Use a production WSGI server instead.

Debug mode: on
* Restarting with stat
* Debugger is active!
* Debugger PIN: 684-685-85@
* Running on http://127.@.0.1:38@0/ (Press CTRL4C to quit)

Figura A.4 14 Levantar el sistema por primera vez.

Fuente: elaboracion propia.

98



99

Se puede observar en la imagen anterior que el servicio se ha levantado correctamente, y es

accesible desde el puerto 3000.
A.4.8.3 Detalles de configuracion.

Una vez realizada la instalacion no se necesita realizar configuracion alguna, ya que el sistema
mismo al instalarse crea sus configuraciones requeridas por defecto, en caso que esas
configuraciones que estan por defecto quisieran cambiarse puede hacerlo mediante el archivo de

configuracion del sistema y editarlo con el editor de codigo VScode.
A.4.8.4 Parametros de aplicacion.

Los pardmetros de la aplicacion se configuran en el archivo de configuracion antes descrito, el
cual contiene las distintas variables de configuracion, como ser variables de sesion,

configuracion de permisos y manejo de mensajes del servidor.
A.4.8.5 Archivos de bitacoras.

El sistema cuenta con un modulo de bitacora, el cual se almacena en la base de datos del sistema
con el fin de guardar todos los eventos que se generan en el sistema. Aqui se guardan
automaticamente los datos desde el momento en el que el usuario ingresando al sistema hasta el
momento en el cual el mismo sale del sistema con el objetivo de poder tener un control de todas

las acciones que se realizan en el sistema por todos los usuarios.
A.4.8.6 Tareas programadas.

El sistema cuenta con un modulo para realizar Backup de la base de datos completa que se
encuentra en MySQL, pero este modulo solo se puede ejecutar de manera manual ingresando al
sistema logrando asi la disponibilidad de la informacidn para que posteriormente se pueda
restaurar en el punto que desee el usuario. Como es de manera manual el Backup, los puntos de
restauracion seran enteramente responsabilidad del administrador de sistema y encargado ya que

solo el tendra el acceso a realizar estas acciones.



A.4.8.7 Lista de contactos técnicos.

Tabla A4- 16. Lista de contactos técnicos

Nombre Tipo de soporte Moédulos
Denis Javier = Soporte técnico Sistema completo
Vasquez

Fuente: elaboracion propia.

A.4.9 Diseiio de la arquitectura fisica.

SERVICIO WEB

Teléfonos / Correo electronico

Tel. 9514-6871

javierscl0@yahoo.com

FIREWALL

USUARIO

Figura A.4. 15 Distribucion de la red

Fuente: elaboracion propia.

USUARIO
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A.4.10 Descripcion de usuarios.
El sistema cuenta con tres tipos de usuarios:

e Administrador: Es el usuario que tiene acceso a todos los médulos, por lo tanto, puede crear

perfiles, generar reportes, dar de baja a empleados, entre otros.

e Encargado: Este usuario tiene permisos para ver el modulo de reportes para toma de

decisiones gerenciales y a ver su estado como usuario,

e Usuario: El usuario tiene los accesos a realizar ventas y registrar productos nuevos.
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A.5. MANUAL DE USUARIO/ RECOMENDACIONES GENERALES

A.5.1 Proposito.

El proposito del siguiente manual es introducir de una manera sencilla al usuario en el manejo
del sistema para la administracion de POS, se detalla paso a paso y todas las funcionalidades
principales para el uso del sistema de una manera eficiente, asegurando que el manual les ayude
a comprender todas las funciones y configuraciones necesarias para el uso eficiente y asi poder

hacer un uso correcto del sistema.

A.5.2 Pantalla principal del sistema.

Bienvenidos

INGRESAR REGISTRARSE

Figura A.5 1 Pantalla de inicio del sistema.

Fuente: elaboracion propia.

La pagina inicial al ingresar la url del sistema, presenta una breve informacioén del mismo y nos
da dos opciones:
1. Ingresar al sistema con nuestra cuenta de usuario ya registrada.

2. Crear una cuenta de usuario nueva.
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A.5.3 Modulo de autenticacion.

Para poder acceder a todas las funcionalidades seglin su usuario registrado, se le solicitara sus

credenciales de acceso.

AdminPOS

Ingrese para iniciar sesion

=1

Olvide mi contrasefia 4 Ingresar
Crear nuevo usuario 5

Figura A.5 2 Modulo de autenticacion.

Fuente: elaboracion propia.

Este modulo proporciona 5 opciones:

1. Ingresar correo electronico de usuario.
Ingresar su contrasefia.
Regresar a la pagina de inicio.

Opcion de restablecer su contrasena si la olvido.

U

O en caso de no contar con un perfil de usuario registrado en el sistema, puede

registrarse.
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A.5.4 Mddulo de registro.

Si no se cuenta con un usuario registrado puede registrarse como nuevo usuario, para lo cual

debe ingresar los siguientes datos.

1 AdminPOS

Registrar nuevo usuario

usuario

°
-
[
-
=
Ingrese con su cuenta. Registrar

Figura A.5 3 Modulo de registro nuevos usuarios.

Fuente: elaboracion propia.

Este modulo presenta dos opciones principales:

1. Regresar a la pagina de inicio.

2. Formulario a llenar con datos personales del usuario.
Para crea un nuevo usuario se le solicitara:

e Nombre completo.
e Correo electronico, personal al que tenga acceso.

e Contrasefia que debe contar con ciertos criterios minimos para la creacion.



A.5.5 Pantalla principal del sistema.
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Al ingresar al sistema o crear un nuevo perfil de usuario, sera dirigido a esta seccion donde

contara con ciertas funciones dependiendo de su usuario asignado por el administrador. Esta

parte del sistema estd compuesta por 3 secciones principales.

= Home Pagina principal

Bienvenido Denis Vasquez

Home / Modulos de sistema

Productos Compras

Ingresar®

Ingresar®

Configuracion Reportes

Ingresar® Ingresar®

Respaldos Restauracion

CONFIGURACION

More info © More info ©

E Empresa

E Usuarios

Clientes

Ingresar®

Bitacora

Ingresar®

Ingresar @

Ventas

Ingresar@®

Usuarios

Ingresar®

Proveedores

Ingresar @

QO Perfil

Copyright © 2020 Denis Vasquez.

Figura A.5 4 pantalla principal del sistema.

Fuente: elaboracion propia.

Version 1.0

e Laseccion 1 cuenta con un acceso rapido a funciones importantes como ser

administracion y configuracion, dependiendo del tipo de usuario se mostraran ciertas

funciones.

e Laseccion 2 cuenta con todos los médulos y funciones disponibles del sistema, en los

cuales se pueden realizar las distintas funciones de cada uno.

e Laseccion 3 nos da la opcion de acceder a nuestro perfil de usuario y cerrar nuestra

sesion.
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A.5.6 Perfil de usuario.

Para acceder a su perfil de usuario, de click en su nombre y lo dirigira al panel donde podra

modificar sus datos personales y actualizar su foto de perfil.

Denis Vasquez

™ Perfil de usuario
L=

: oria
Rol admin
Cerrar sesion
Figura A.5 5 Acceso al perfil de usuario.
Fuente: elaboracion propia.
= Home Pagina principal o ==
perfil Home | Perfil de usuario
m Nombre
A=
o Email
Administrador
Telefono
Administrador
Email admin@admin.com Direccién
Telefono 504 4533-2345
Imagen Cambiar imagen de perfil Browse
Direccion Honduras Cambiar contrasena

Figura A.5 6 Seccion datos y perfil de usuario.

Fuente: elaboracion propia.
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A.5.7 Configuracion de datos de la empresa.

El sistema le da la opcion segun su rol de usuario, de administrar y configurar los datos de la

cmpresa.

e AdminPOS ‘ Emp = Home Pagina principal o =

G Denis Vasquez
Datos de la empresa

ADMINISTRACION

Nombre del punto de venta Correo electronico
E Productos R
AdminPOS adminpos@pos.com
Ventas
RTN Telefono Logo de empresa
E Compras s
9001-1233-223442 +504 2234-5678 Elegirimagen Browse
B Reportes
Direccion Encabezado de factura
] C
o Col. centroamerica, Tegucigalpa M.D.C, Honduras Gracias por su compra

CONFIGURACION

=] Empresa
oo |t

E Usuarios

Copyright © 2020 Denis Vasquez. Version 1.0

Figura A.5 7 Configuracion de datos de la empresa.

Fuente: Elaboracion propia

Se puede acceder mediante la opcion empresa de la barra lateral y mediante el modulo de
configuracion de la pantalla principal. Aqui se listan los datos principales de la empresa y los

mismos pueden ser modificados por el administrador del sistema.
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A.5.8 Creando nuevos productos.

Una vez configurados los datos de su empresa y guardados, lo siguiente sera crear e ingresar

nuevos productos para actualizar su inventario.

L) P( AdminP =  Home  Tienda virtual o =
ADMINISTRACION
B Productos Agregar producto
B ventas Nombre Precio venta Precio compra
B compras Nombre del product R 0,00 EE 0,00
B Reportes Codigo Categoria Unidad
Seleccione E Seleccione *
CONFIGURACION
) e Stock minimo Inventariable Imagen de producto
1] Si * Elegirimagen Browse

E Usuarios

Descripcion del producto

Figura A.5 8 Datos creacion de nuevo producto.

Fuente: elaboracion propia.

Este modulo se puede acceder mediante la barra lateral izquierda en la seccion de productos y
desde el menu principal en el médulo productos, se le solicitan los datos del producto los cuales
son todos requeridos. El codigo del producto debera ser tnico y el sistema validara que no exista
el mismo codigo, para la imagen del producto solo se aceptan archivos de imagen tipo jpg, jpeg,

png, gif, webp.
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A.5.9 Listado de productos creados y existentes.

Una vez creados los productos puede visualizar el listado de estos y realizar modificaciones o

eliminar productos de ser necesario.

— POS|AdminPOS11 =  Home  Tiendavirtual o =

ADMINISTRACIéN
8 Productos Listado de productos

Nuevo producto Listar categrias Listar Unidades
E Ventas

=] Compras Mostrar 10 & registros Buscar:

ﬁ Reportes

Codigo - Producto Precio de venta Existencias 1 2 3

CONFIGURACION o1 Alcohol etilico 40.00 0 Eﬂ
E Empresa 3

02 Gel antibacterial 100.00 0 =
E Usuarios

03 Agua oxigenada 50.00 0 E B ﬂ
o - B0
05 Esparadrapo 10.00 0 EBB
06 Algodén medico 40.00 0 Eﬂ

Figura A.5 9 Vista listado de productos

Fuente: elaboracion propia.

En esta vista tiene la opcion de visualizar todos los productos activos, listar categorias y unidades

existentes y las siguientes opciones:

1. Modificar datos del producto
2. Visualizar e imprimir codigo QR del producto.

3. Eliminar producto.
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A.5.10 Agregar productos al inventario.

Cuando los productos sean creados, podra realizar el ingreso de los mismos mediante el modulo

de compras, y registrar las cantidades adquiridas por su negocio.

Datos de compra

ADMINISTRACION Codigo 2 Nombre de producto Cantidad 3
B Productos 03 Agua oxigenada 1 =
B ventas Precio de compra Subtotal Proveedor 4 5
ac a3 43 Seleccione b
ompras
& Nueva compra
# Codigo Nombre Precio Cantidad Total
O Ver compras 6
1 01 Alcohol etilico 30.50 60 1830.00 | ]
i Reportes
2 02 Gel antibacterial 80.00 40 3200.00 |
CONFIGURACION
g Seleccione forma pago: 7 Importe adeudado 05/01/2021
Empresa
@ Usiarios Seleccione $ Total: LPS 5030

B completar compra

Figura A.5 10 Vista realizar compra

Fuente: elaboracion propia.

En el médulo de compra tiene la opcion de agregar existencias a su inventario y registrar el costo
de productos que adquiere para su negocio, y luego poder hacer venta de sus productos y
monitorear las ventas de cada uno. Las opciones principales de este médulo son:
1. Acceder a realizar una nueva compra
Ingresar codigo de producto
Ingresar la cantidad del producto
Seleccionar el proveedor de la compra
Agregar producto a la compra
Eliminar producto de la compra

Seleccionar la forma de pago

Sl o

Registrar la compra de productos
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A.5.11 Modulo de cajas

Para poder realizar las ventas de sus productos en puntos de venta fisicos, primero se le solicitara
aperturar caja, por lo cual hara uso del modulo de cajas el cual le permitira crear nuevas cajas y

asignarlas a los usuarios.

= Home Tienda virtua o ==

ADMINISTRACION

Listado de cajas

B Productos
B ventas Agregar Caja 2
=] Compras Mo&?r 0 % reg'\stros4 5 6 7 Buscar:
B Reportes . i6

Numero +  Nombre Correlativo Estado Fecha de creacion 8 9
CONFIGURACION 23 Caja miraflores 1 1 2020-12-14 B
E Empresa

12 CAJACENTRO 12 1 2020-12-14 B E
O Configurar

Numero Nombre Correlativo Estado Fecha de creacion
O Cajas
O Tiendavirtual Mostrando registros del 1 al 2 de un total de 2 registros Anterior Siguiente
B Usuarios

Copyright © 2020 Denis Vasquez. Version 1.0

Figura A.5 11 Vista del listado de cajas.

Fuente: elaboracion propia.

Este modulo le permite la gestion de sus cajas, y ver el listado de cajas activas
1. Acceso al modulo de cajas

Agregar nueva caja

Muestra numero que se le asigno a la caja

Nombre asignado a la caja

Muestra proximo correlativo de la caja

Estado de la caja.

Fecha de creacion.

Mostrar los arqueos de la caja y realizar apertura y cierre de la caja.

A S A O i

Modificar datos de la caja.
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A.5.12 Modulo ventas

El modulo de ventas le permite realizar ventas de productos activos y con existencias, registrar el

cliente al que se le realizo la venta y registrar los datos de la venta.

Datos de venta

ADMINISTRACION

B Productos
Codigo Nombre de producto Caja Cantidad
E Ventas
[scribae g0y presione enter 12
E Compras
Precio Subtotal Cliente
CONFIGURACION
# Codigo Nombre Precio Cantidad Total
Empresa
i 1 01 Alcohol etilico 40.00 3 120.00 ]
E Usuarios
Seleccione forma pago: Importe adeudado 05/01/2021
Seleccione : Total: LPS 120

B completar compra

Figura A.5 12 Vista realizar nueva venta.
Fuente: elaboracion propia.
El modulo se puede acceder mediante la barra de opciones lateral y desde la pantalla principal en

el icono de ventas, para poder realizar una venta tendra que aperturar su caja y poder realizar las

transacciones.
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A.5.13 Registro de ventas.

La vista de registro de ventas le muestra el detalle de ventas realizadas y los datos principales de

cada venta.

= POS|AdminPOS11 =  Home  Tiendavirtual o =

ADMINISTRACION

B productos Registro de Ventas
Nueva venta 1

8 e [T
=] Compras Mostrar 10 4 registros Buscar:
B Reportes ) R

No. ¥ Fecha Cliente Estado Usuario Forma de pago Total 2 3
CONFIGURACION 40 2021-01-08 Publico General Realizado Denis Vasquez Efectivo 120.00 a
E Empresa n

39 2021-01-06 andrea cano Realizado Denis Vasquez Efectivo 90.00 n
E Usuarios

38 2021-01-06 andrea cano Cancelada Denis Vasquez Efectivo 90.00 a

37 2021-01-05 Online Realizado Denis Vasquez Efectivo 318.00 a
36 2021-01-05 Online Realizado Denis Vasquez Efectivo 318.00 a

35 2021-01-05 Online Realizado Denis Vasquez Efectivo 318.00 n
1 ]

Figura A.5 13 Vista registro de ventas.

Fuente: elaboracion propia.

Cuenta con las opciones:

1. Registrar nueva venta
Visualizar factura de venta

Cancelar venta

A

Acceder a la opcion de registro de ventas



A.5.14 Detalle de factura de venta

= Home Tienda virtual
ADMINISTRACION 1
B Productos Pry .
& AdminPOS11
B ventas RTN 08012002234232
Telefono 95246871

8 SDIpIAs Email denisvsnew@gmail.com
“ Direccién Tegucigalpa
[ ] Reportes Ll s

CONFIGURACION No. Codigo Nombre

[E] Empresa

1 37 Alcohol etilico

E Usuarios

5 6

Bimprimir Factura  SImprimir ticket

Figura A.5 14 Vista detalle de venta.

Fuente: elaboracion propia.
1. Informacion del punto de venta
Datos de la venta

Totales de venta e impuesto.

Impresion de factura

AN

Impresion de ticket

2

Precio

L.40.00

Datos de los producto y cantidad e importe de cada uno

3

Venta #40
Fecha: 2021-01-08
Forma de pago: 1

Usuario: 26

Cantidad

Sub total:
Impuesto 15%:

Total:

Importe

L. 120.00

L.120.00

L.18.00

L.138.00

114
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A.5.15 Modulo de usuarios.

Este modulo le permite la visualizacion y modificacion de ciertos datos de los usuarios como

inactivarlos o habilitarlos y asignar el tipo de usuario.

= POS|AdminPOS11 =  Home  Tiendavirtual o &=
ADMINISTRACION Listado de Usuarios Home / Usuario
B Productos

E Ventas

(=] Compras Mostrar 10 % registros Buscar:

B Reportes Nombre - Perfil Estado Fecha creacién Email

CONFIGURACION Alfa1 encargado inactivo 2020-11-06 afi@gmail.com ﬂan
8 Empresa Astén Umafia usuario activo 2020-11-20 astn@gmail.com ﬂan
E Usuarios . . . . ;

Denis Vasquez admin activo 2020-11-20 denisvsnew@gmail.com
ejemplo usuario activo 2020-11-21 ejemplo@algo.com ua
Maria Ramos user inactivo 2020-11-06 mramos@gmail.com uaa
Mario Alvarez encargado inactivo 2020-11-18 marz@unitec.edu nan

Figura A.5 15 Vista de listado de usuarios del sistema.

Fuente: elaboracion propia.

En esta opcion puede visualizar el listado completo de los usuarios de su sistema, y le permite
asignar cajas a los usuarios que necesiten, tambien le permite modificar el tipo de perfil que

tendra cada usuarios y dar de baja a los usuarios.
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A.5.16 Modulo de reportes y estadisticas del sistema.

El modulo de reporte le presenta datos estadisticos de su empresa, en el cual podra generar
reportes de venta y compra, productos agotados, productos con inventario minimo, reporte de

ventas por producto, reporte de venta por caja, reporte de ventas diarias.

= POS|AdminPOS11

7] Productos con inventario minimo Productos agotados
B 3/Verreporte A

’ Cajas aperturadas

23 [ ver reporte

ADMINISTRACION

E Productos

Usuarios activos Numero de compras Numero de ventas °®e Total clientes
8 ventas 9/ Ver reporte S—H 54 | Ver reporte 33/ Ver reporte “@B° 7/ Verreporte

E Compras
. Ventas ultima semana Monto compras - ventas mensuales
. Reportes
., I \Ventas Diarias Compras [ ventas

CONFIGURACION 8 610000

580000

7 550000

r 520000

(=] Empresa 250000

6 460000

. 430000

B Usuarios 5 400000

370000

340000

4 310000

280000

3 250000

220000

190000

2 160000

130000

1 100000

= mm

40000

e o p” - 5 l 5 10000 |
I\ o o I I o o
@ e AT B BT g 0 2% 12-2020 01-2021

Figura A.5 16 Vista de reportes y grdficos estadisticas.

Fuente: elaboracion propia.



A.5.17 Modulo de tienda virtual.
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Una vez configurados los datos de su empresa y los productos creados la tienda estara lista para

procesar ordenes de compra de los clientes.

Home Contactenos Empresa Tienda ~

Categorias Mostrar productos por:
Bebidas

Cuidado Personal
Electrodomestico
Farmacéutico
Fisico

Juguetes

Lacteos

Limpieza
PAPELERIA
Restriccion Papel higiénico

1.130.00

Figura A.5 17 Vista de productos de tienda virtual.

Fuente: elaboracion propia.

&o

= 5,
dean

Alco ol
'ge.

(E@antibacterial

AGREGAR

Gel antibacterial

L.100.00

AL Micuenta



A.6. Reporte de OWASP

Summary of Alerts

W zAP Scanning Report

Informational
Alert Detail
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URL
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URL
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URL
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Method
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URL
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URL

Method
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URL

Method

Parameter
URL

Method

Parameter
URL

Method

0
1
6

El encabezado X-Frame_options no esta incluido en la respuesta HTTP para proteger ante ataques 'ClickJacking'.

http:/flocalhost:3000/porcategoriall
GET

X-Frame-Options
http:/flocalhost:3000/login

POST

X-Frame-Options
http:/localhost:3000/porcategoria/2
GET

X-Frame-Options
http:/localhost:3000/login

GET

X-Frame-Options

http:/localhost:3000; ia/shop-list.html
GET

X-Frame-Options

http:/localhost:3000/por ia/product-details.html
GET

X-Frame-Options
http:/localhost:3000/

GET

X-Frame-Options
http:/localhost:3000/porcategoria/11
GET

X-Frame-Options
http:/localhost:3000/pagina2

GET

X-Frame-Options
http:/localhost:3000/index

GET

X-Frame-Options

http:/flocalh
GET
X-Frame-Options
http:/localhost:3000/porcategoria/10
GET

3000/recuperar_p

X-Frame-Options
http:/localhost:3000, ia

GET

X-Frame-Options

http:/localhost:3000/porcategoria/8

GET

X-Frame-Options

http:/localhost:3000/p ia/checkout.html
GET

X-Frame-Options

http:/localhost:3000/nuevo_usuario

GET

X-Frame-Options
http:/localhost:3000, ial4
GET
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X-Frame-Options
17

Los navegadores de web mas modemos apoyan la cabecera HTTP X-Frame-Options. Asegurese que esta establecido en todas las
paginas web devuelta por su sitio (si usted espera que la pagina este enmarcada solo por paginas en su servidor (por ejemplo, es parte
de un FRAMESET) entonces usted querra usar SAMEORIGIN, de otras forma si usted nunca espera que la pagina esté enmarcada,
deberia usar DENY. ALLOW-FROM permite a sitios web especificos enmarcar la pagina web en navegadores web compatibles).

http://blogs.msdn.com/biieinternals/archive/2010/03/30/combating-clickjacking-with-x-frame-options.aspx
16

15

3

Proteccion de buscador de web XSS no disponible

La proteccidn del buscador de web XSS no esta disponible, o esta deshabilitada por la configuracion de la cabecera de respuesta de
HTTP "X-XSS-Protection’ en el servidor de web

hitp:/localhost:3000/po ia/shop-list.html
GET

X-XSS-Protection

hitp:/localhost:3000/ /product-details.htm|
GET

X-XSS-Protection
http:/localhost:3000/porcategoria/checkout. html
GET

X-X5S-Protection
http:/lecalhost:3000/registrousuario.html
GET

X-XSS-Protection
http:/lecalhest:3000/recuperar_passward
GET

X-XSS-Protection
http:/localhost:3000/product-details.html
GET

X-XSS-Protaction

http:/lecalhest:3000/plugins/jguery/jguery.min.js

GET

X-XSS-Protection
http:/lecalhost:3000/plugins/icheck-bootstrap/icheck-bootstrap. min.css
GET

X-XSS-Protection

http:/lecalhost:3000/plugins/f ssfall.min.css
GET

X-XSS-Protection
http://lecalhest:3000/porcategeorial
GET

X-XSS-Protection
http:/lecalhost:3000/checkout.html
GET

X-XSS-Protection
http:/lecalhost:3000/porcategoria/2
GET

X-XSS-Protection
http://lecalhest:3000/pagina2
GET

X-XSS-Protection
http:/lecalhost:3000/shop-list. html
GET

X-XSS-Protection
http:/lecalhost:3000/sitemap.xml
GET

X-XS5-Protection
http://localhost:3000/

GET

X-XSS-Protection
http:/lecalhost:3000/robots. txt
GET

X-XSS-Protaction
http://lecalhest:3000/index2.html
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Parameter
URL

Method

Parameter
URL

Method

Parameter

Instances

Solution

Other information

Reference
CWE Id
WASC Id

Source ID

Low (Medium)

Description

URL

Methad

Evidence
URL

Method

Evidence
URL

Method

Evidence
URL

Method

Evidence
URL

Method

Evidence
URL

Method

Evidence

URL
Methad
Evidence
URL
Method
Evidence

URL

GET

X-XSS-Protection
http:#lecalhost:3000/porcategoria/1 1

GET

X-XS8-Protection
http:/lecalhost:3000/recover-password.htm|
POST

X-XSS-Protection

35

Asegurese que el filtro XSS del navegador web esta habilitado, bleciendo el bezado de resp HTTP X-XSS-Protection en
23 e

El encabezado de respuesta HT TP X-XSS-Protection le parmite al servidor web habilitar o deshabilitar el mecanisme de prateccion del
navegador web XSS. Los siguientes valores intentan habilitarlo:

X-XS8-Protection: 1; mode=blogueo

X-XS58-Protection:1; reporte=htip://www.example com/xss

Los siguiente valores lo deshabilitarian:

X-XSS-Protection: 0

El encabezado de respuesta HT TP X-X8S-Protection es actualmente compatible en Internet Explorer, Chrome y Safari (WebKit). Tenga
en cuenta que esta alerta solo se produce si el cuerpo de respuesta pedria pontecialmente contener una carga til XSS (con un tipo de

contenido basado en texto, con una longitud distinta de cera).

https:/iwww.OWASP.org/index.php/XSS _ (Cross_Site_Scripting) _Prevention_Cheat Sheet

https:/blog.vi de.com/2014/03/guideli i tting-security-h
933

14

3

Absence of Anti-CSRF Tokens

No Anti-CSRF tokens were found in a HTML submission form.

Una solicutud falsa entre sitios en un ataque gue compromete y obliga a una victima a enviar su solicitud HTTP a un destino objetivo sin
su conocimiento o intencién para poder realizar una accién como victima. La causa oculta es |a funcionalidad de la aplicacion utilizando
acciones de URL/formulario que pueden ser adivinados de forma repetible. La naturaleza del atague es que CSRG explota |a confianza
que un sitio web proporciona a un usuario. Por el contrario, las cadenas de comandos de los sitios cruzados (XSS) explotan la confianza
que un usuario proporcicna en un sitio web. Al igual que XSS, los ataques CSRG no son de forma necesaria de sitios cruzados, pero hay
la posibilidad de gue si pueden serlo. La falsificacion de las solicitudes ente los sitios también se conoce cemo CSRF, XSRG, ataques
con un solo clic, montaje de sesion, diputado confundido y navegacion en alta mar.

Los atagues de CSRG son muy efectivos en varias situaciones, que incluyen:

*La victima tiene una sesién activa en el sitio de destino.

*La victima se autoriza por medio de la autenticacion HTTP en el sitio de destino.

“La victima se encuentra en la misma red local que el sitio de destino.

CSRF se ha utilizado especialmente para poder realizar una accion contra un sitio objetivo utilizando los privilegios de la victima, pero se
han revelado técnicas recientes para difundir informacién al obtener el acceso a la respuesta. El riesgo de divulgacion de informacién

aumenta de forma drastica cuando el sitio de destino se encuentra vulnerable a XSS, porque XSS se puede utilizar como una plataforma
para CSRF, o que le permite al atacante que opere desde adentro de los liites de la misma politica de origen.

http:/lecalhost:3000/
GET
<form action="/agregar_producta" method="POST">

http:/lecalhost:3000/

GET

<form action="/agregar_producto" method="POST">
http://localhost:3000/

GET

<form action="/agregar_producto" method="POST">
http:/localhost:3000/

GET

<form action="/agregar_producta" method="POST">
hitp:/localhest:3000 ia/d

GET

<form action="/agregar_producto" method="POST">
http:/lecalhost:3000/nuevo_usuario
GET

<form action="/registro” method="POST" id="form-validation" oninput="user_pass2.setCustomValidity{user_pass2.value !=
user_pass.value ? "Passwords do not match." : ™)'=

http:/lecalhost:3000/login

GET

<form action="/login" method="POST" autecomplete="off">
http:/lecalhost:3000/

GET

<form action="/agregar_producto" method="POST">
http:/lecalhost:3000/oqin

120
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Method

Evidence
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Method
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Method
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Low (Medium)

POST
<form action="/login" method="POST" autocomplete="off">
http:/localhost:3000/pagina2

GET

<form action="/agregar_producto" method="POST">
http://lecalhest:3000/principal ?bin=Confirm+Pin&pin=ZAP
GET

<torm=

http:/lecalhost:3000/porcategoria/2

GET

<form action="/agregar_producto" method="POST">
http:/lecalhost:3000/pagina2

GET

<form action="/agregar_producto" method="POST">
http://lecalhest:3000/porcategorial

GET

<form action="/agregar_producto” method="POST">
http:/lecalhost:3000/pagina2

GET

<form actien="/agregar_producta" method="POST">

http:/lecalhost:3000/pagina2

GET

<form action="/agregar_producto" method="POST">
http://lecalhest:3000/

GET

<form action="/agregar_producto” method="POST">
http:/lecalhost:3000/

GET

<form action="/agregar_producto" method="POST">
http:/lecalhest:3000/principal

GET

<torm action="/? _debugger _=yes&amp;cmd=paste” method="post">
http://localhest:3000/porcategoria/t

GET

<form action="/agregar_producto" method="POST">

50

Frase: Arquitectura y Disefio

Utilice una biblioteca o marco comprobado gue ne acepte que ccura esta debilidad o que proporcione construcciones que permitan que
esta debilidad sea mas sencilla de evitar.

Por ejemplo, utilice el paquete anti-CSRG como el CSRGuard de OWASP.
Fase: Implementacién

Asegarese de que su aplicacion esté libre de fallas de secuencias de comandos entre sitios, ya que la mayoria de las defensas de CSRF
pueden detenerse por alto por medio del uso de secuencias de comandos manejadas por el atacante.

Fase: Arquitectura y Disefio

Origina un nonce dnico para cada uno de los formularios, coloque el nonce en el formularo y confirme la independencia al obtener el
formulario. Asegiirese de que el nonce no sea predecible (CWE-330).

Usted tiene que tener en cuenta que esto puede pasar desapercibido utilizando XSS,

Identificar las operaciones que sean especialmente peligrosas. Cuando el usuario desarolla una operacién peligrosa, envie una solicitud
de confirmacion de forma separada para poder garantizar que el usuario tenga la intencién de desarrollar esa operacién.

Usted tiene que tener en cuenta que esto puede pasar desapercibido utilizando XSS.

Utilice el control de gestion de la sesion de ESAPL

Este control introduce un elemento para CSRF.

Ne utilice el método GET para ninguna de las solicitudes que puedan desencadenar un cambio de estade.
Fase: Implementacién

Revise que la solicitud se cred en la pagina esperada. Esto podria quebrar la funcionalidad auténtica, ya que los usuarios o los
representantes puede ser que hayan desactivado el envio de Referer por motivos de privacidad.

No known Anti-CSRF token [anticsrf, CSRFToken, _ RequestVerificationToken, csrfmiddlewaretoken, authenticity_token,

OWASP_CSRFTOKEN, anoncsrf, csrf_token, _csif, _csrfSecret] was found in the following HTML form: [Form 1: "product id® "quant{1]" ].

http://projects.webappsec.org/Cross-Site-Request-Forgery
http:#/cwe.mitre.org/data’definitions/352.html

352

9

3

Ne se encuentra encabezado X-Content-Type-Options Header
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URL
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Parameter
URL

Method

Parameter
URL

Method

Parameter
URL

Method

Paramster
URL

Method

Parameter
URL
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Parameter
URL

Method

Parameter
URL

Method

Parameter
URL

Method

Parameter
URL

Method

Parameter
URL

Method

Parameter
URL

Method

Paramster
URL

Method

Parameter
URL

Methad

Parameter
URL

Method

Parameter
URL

Method

Parameter
URL

Methad

Parameter
URL

Method

Parameter
URL

Method

Parameter
URL

Method

Parameter
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El encabezado Anti-MIME-Sniffing X-Content-Type-Options no estaba configurada para 'nesniff'. Esto permite versiones antiguas de
Internet Explores y Chrome ejecutar MIME-sniffing en el cuerpo de la respuesta, causando potencialmente que el cuerpo de respuesta
sea interpretado y desarrollado como un tipo de contenido diferente que el tipo de contenido declarado. Estos {principios de 2014) y
versiones antiguas de Firefox preferiblemente usaran el tipo de contenido declarado (si hay uno establecido), antes que ejecutar el
MIME-Sniffing.

http:/localhost:3000/static/eshopyjs/lex-slider.js

GET

X-Content-Type-Options
hitp:/localhost:3000/static/eshop/css/ni lect.css
GET

X-Content-Type-Options
http:/lecalhost:3000/static/eshop/style.css

GET

X-Content-Type-Options
hitp:/localhost:3000/po ia/d
GET

X-Content-Type-Options
http:/lecalhest:3000¢

GET

X-Content-Type-Options
http:/localhost:3000/static/eshopijs/inalcountdown.min.js

GET

X-Content-Type-Options
http:/lecalhost:3000/static/plugins/bootstrap/js/bootstrap.bundle.min.js

GET

X-Content-Type-Options
http:/localhost:3000/static/eshop/] ybox.min js
GET

X-Content-Type-Options
http:/localhost:3000/static/eshop/css/flex-slider. min.css.
GET

X-Content-Type-Options
http://localhost:3000/static/eshop/fs/jquery-migrate-3.0.0.js
GET

X-Content-Type-Options
http://lecalhost:3000/static/eshopicss/jquery.fancybox.min.css
GET

X-Content-Type-Options
http:/lecalhost:3000/static/eshop/css/animate.css

GET

X-Content-Type-Options
http://lecalhest:3000/porcategeria/2

GET

X-Content-Type-Options
http:/lecalhost:3000/static/eshop/js/bootstrap.min.js
GET

X-Content-Type-Options
http:/lecalhost:3000/static/feshop/css/slicknav.min.css
GET

X-Content-Type-Options
http://lecalhest:3000/static/distimg/feature-icon-02.svg
GET

X-Content-Type-Options
http:/lecalhost:3000/static/eshop/js/jquery-ui.min.js
GET

X-Content-Type-Options
http:/lecalhost:3000/porcategorial1

GET

X-Content-Type-Options
http:/ocalhost:3000/stati in.js
GET

X-Content-Type-Options
http:/localhost:3000/static/eshop/js/jquery.min.js
GET

X-Content-Type-Options



Instances

Solution

Other information

Reference
CWE Id
WASC Id

Source ID
Low (Medium)

Description

URL
Method
Parameter
Evidence
URL
Method
Parameter
Evidence
Instances
Solution
Reference
CWE Id
WASC Id

Source ID

Low (Medium)

Description

URL
Method
Parameter
Evidence
URL
Method
Parameter
Evidence
Instances
Solution
Reference
CWE Id
WASC Id

Source ID

Low (Medium)

Description

URL
Method
Evidence
URL
Method
Evidence

Instances

Solution

Reference
CWE Id
WASC Id

Source ID

Informational (Me Information Disclosure - Suspicious Comments

Description

74

Aseglrese que el servidor de la aplicacién/web establezca el encabezado Content-Type apropiad: blecido el

encabezado X-Content-Type-Opticns en ‘nosniff' para todas las paginas web.

¥y que esté

Si es posible, aseglrese que el Gtimo usuario usa un navegador web complatible con los estandares y mederno que no ejecute MIME-
sniffing en absoluto, o que pueda ser dirigida por el servidor de |a aplicacion/web para no ejecutar MIME-sniffing.

Este inconveniente aun aplica para paginas de error (401, 403, 500, etc) ya que esas paginas a menudo todavia estan afectadas por
problemas de inyeccidn, en cuyos casos aln hay preccupacion de buscadores rastreando paginas fuera de su tipo de contenido
veridice. En limite ‘alto’ este escaner ne alertara scbre las respuestas de error al cliente e servidor.

http:#/msdn.Microsoft.com/en-us/library/le/ggb22841%28v=vs.85%29. aspx
https:iwww.owasp.orgfindex.phpiList_of useful HTTP_headers

16

15

3

Cookie Without SameSite Attribute

A cookie has been set without the SameSite attribute, which means that the cookie can be sent as a result of a 'cross-site’ request. The
SameSite attribute is an effective counter measure to cross-site request forgery, cross-site script inclusion, and timing attacks.
http:/lecalhost:3000/registro

POST

session

Set-Cookie: session

http://lecalhest:3000/agregar_producto

POST

session

Set-Cookie: session

2

Ensure that the SameSite attribute is set to either 'lax’ or ideally ‘strict’ for all cookies.
https:/itools.ietf.org/html/draft-ietf-httpbis-cookie-same-site

16

13

3

Inclusion de archivos de origen JavaScript Cross-Domain

Las paginas incluyen unc o mas archivos encriptados de un dominio de terceros.

http://lecalhest;3000/index

GET

https:fiunpkg.com/animejs@3.0.1/lib/anime.min.js

<script sre="https2/{unpkg.com/animejs@3.0.1/lib/anime. min.js"></script>
http://lecalhest:3000/index

GET

https:{/unpkg.com/scrolireveal@4.0.0/dist/scrollreveal. min.js

<script sro="https:/{unpkg.com/scrollreveal@4.0.0/dist/scrollreveal. min.js"»</script>
2

Asegurese que los archivos de |a fuente JavaScript estén descargados solo de sus fuentes confiables, y las fuentes no pueden ser
controladas por los usuarios finales de la aplicacién.

829
15
3

Divulgacion de error de aplicacion

Esta pagina contiene un mensaje de error/advertencia que podria revelar informacian sensible como la ubicacion del archive que produjo
la excepcion no controlada. Esta informacion puede ser usada para lanzas futuros ataques contra la aplicacion web. La alerta podria ser
una falso positive si el mensaje de error es encontrado dentro de una pagina de documentacién.

http:/lecalhest:3000/principal ?bin=Confirm+Pin&pin=ZAP

GET

HTTP/1.0 500 INTERNAL SERVER ERROR

http:/lecalhost:3000/principal

GET

HTTP/1.0 500 INTERNAL SERVER ERROR

2

Revisar el cédigo de fuente de esta pagina. Implementacién de paginas de error personalizadas. Considerar implementar un mecanismos
para proveer una Unica referenciafidentificacién de error para el eliente (navegador) mientras insertando los detalles en el sitio del
navegador y no exponiéndolos al usuario.

The response appears to contain suspicious comments which may help an aftacker.
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URL http:/lecalhost:3000/porcategoria/1
Method GET
URL http:/localhost:3000/static/eshopijs/active.js
Methad GET
URL http://lecalhest:3000/static/eshop/js/ ybox.min js
Method GET
URL http:/localhost:3000/static/eshopyjs/finalcountdown.min.js
Method GET
URL http://lecalhest:3000/ dminlte.min.js
Method GET
URL http:/lecalhost:3000/static/eshop/js/jquery.min.js
Method GET
URL http:/lecalhost:3000/principal?__debugger =yes&cmd=resource&f=debugger.js
Method GET
URL http:/lecalhost:3000/static/eshop/js/owl-carousel.js
Method GET
URL http:/lecalhost:3000/porcategoria/2
Method GET
URL http:/lecalhest:3000/principal?__debugger__=yes&cmd= f=jquery.js
Method GET
URL http:/localhost:3000/porcategoria/1 1
Method GET
URL http://lecalhest:3000/nuevo_usuario
Method GET
URL http:/lecalhost:3000/static/eshop/js/jquery-ui.min.js
Method GET
URL http:/lecalhost:3000/porcategoria/10
Methad GET
URL http://lecalhest:3000/
Method GET
URL hitp:/localhost:3000 ia/shop-list.html
Method GET
URL hitp:/localhost:3000/stati in.js
Method GET
URL http:/localhost:3000/static/eshop/js/bootstrap.min.js
Method GET
URL http:/localhost:3000/pagina?
Method GET
URL http:/localhost:3000/static/eshop/js/ytplayer.min.js
Method GET
Instances 28
Solution Remove all comments that return information that may help an attacker and fix any underlying problems they refer to.
<l-- Nice Select CSS -
Other information
<l-- Nice Select JS -
Reference
CWE Id 200
WASC Id 13
Source ID 3
Description A timestamp was disclosed by the application/web server - Unix
URL http:/localhost:3000/static/eshop/style.css
Method GET
Evidence 00000014
URL http:/lecalhost:3000/staticimages/imagen-no-disponible. jpg
Method GET
Evidence 20170829
URL http:/localhest:3000/static/eshopicss/responsive.css
Method GET
Evidence TITTTT7S
URL http:/localhost:3000/static/eshop/style.css
Method GET
Evidence 999999999

URL http:/flecalhest:3000/static/eshop/style.css
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Method GET
Evidence 00000036
URL http:/localhost:3000/static/eshop/js/scrollup.js
Method GET
Evidence 2147483647
URL http:/localhost:3000/static/eshop/style.css
Method GET
Evidence 00000012
URL hitp:/localhost:3000/static/eshopy/style.css
Method GET
Evidence TIT7TITS
URL http:/localhost:3000/static/eshopystyle.css
Methad GET
Evidence 00000038
Instances 9
Solution Manually confirm that the timestamp data is not sensitive, and that the data cannot be agg! d to disclose exploitable patterns.
Other information 00000014, which evaluates to: 1969-12-31 18:00:14
https:/iwww.owasp.org/index.php/Top_10_2013-A6-Sensitive_Data_Exposure
Reference
http://projects.webappsec.org/w/page/13246936/Information%.20Leakage
CWE Id 200
WASC Id 13
Source ID 3

Informational (Low) Loosely Scoped Cookie

Cookies can be scoped by domain or path. This check is only concemned with domain scope.The domain scope applied to a cookie
determines which domains can access it. For example, a cookie can be scoped strictly to a subdomain e.g. www.nottrusted.com, or
loosely scoped to a parent domain e.g. nottrusted.com. In the latter case, any subdomain of nottrusted.com can access the cookie.

Heanpa Loosely scoped cookies are eommon in mega-applications like google.com and live.com. Cookies set from a subdomain like app.foo.bar
are transmitted only to that domain by the browser. However, cookies scoped to a parent-level domain may be transmitted to the parent,
or any subdomain of the parent.

URL http://lecalhest:3000/agregar_producto
Method POST

URL http:/localhost:3000/registro
Method POST

URL http://lecalhost:3000/agregar_producto
Method POST

URL http:/lecalhost:3000/agregar_preducto
Method POST

URL http:/lecalhost:3000/agregar_producto
Methad POST

URL http://lecalhest:3000/agregar_producto
Method POST

URL http:/localhost:3000/agregar_producto
Method POST

URL http://lecalhest:3000/agregar_producto
Method POST

URL http:/lecalhost:3000/login
Method POST

URL http:/lecalhost:3000/agregar_producto
Method POST

Instances 10
Solution Always scope cockies to a FQDN (Fully Qualified Domain Name).

The origin domain used for comparison was:
localhost

session=.eJydk0-L2zAQxb-KmLNtZCvZ_Dm17B56WVgWemlZyliapFpkjSvJkCXku3eSFJIrtEgL 1QZaF5r2inzR7-
: 2 LEJmH9ShvX3PagilxgoZ9wSVPA1T5g8K5sIHSva-clZB4gF40XwUgENEAOsYeNcI5g-

Other information 0QBHMVBjeZDy4HPBex7GhKK_h1YfR4uxeldOyirZ5CjbSEfOcrKiL8mKgQeKaMsvml-
Ti2zmwlFhGrAPICvIvEBkKaGsZru73VyEhC4XitY{zVotT1eBH-
RPRDhOIVQQeegTic29KH8UFpExkZDA2uhGHyroFreJ00Q9quyjqBXacvKe3k7fUzxV_YN2nWpM3GOUeGXiJitYMrhganXXdAJIbjGdZd-
bLpbzg77PtEISL-fMFmUleOHanZMw7c0kHjnk_Ujgy4NoRFXIRg68ITg40IcY]P7LAGHFr-
dLs6In3cL VbUigjUn6tXsbréyRmPvTDPGLVxQ_7G7DKITQz_RzvdjovZqPnliM787iEbrgShMmVKUfpA93z4_wXkheTi2xHTuHT[8BuY_G3
w.X_acoA QILO3zBAsbIXz8JIQEMZIEUQXqge

https:/itools.ietf.org/html/rfc6265%#section-4.1
Reference https:/iwww.owasp.org/index.php/Testing_for_cookies_attributes_(OTG-SESS-002)

http://code.google.com/p/browsersec/wiki/Part2#Same-origin_policy_for_cookies
CWE Id 565
WASC Id 15
Source ID 3
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Cronograma de trabajo fase 2.

Id Nombre de tarea Duracion

Comienzo Fin

‘20 19 oct 20
slvlslpliimixlslvlslp

26 oct 20 |nz nov 20

16 nov 20

23 nov 20

30mn

07 dic ‘20

14 dic 20

‘21 dil

LimMxlalvislpliimxlslvislol L Mx J v Islolelxlivislpli mlx|i lvls/pl LMX J vst LMLy lvlsipliimlxly lvlsipl LMD

1 PROYECTO FASE 2 47 dias

2 Explicacion indice 1 dia?
Manual Técnico.

3 Subir documento 1 dia?
final de la primera
fase corregido.

4 Asesoria por demand 1 dia?

5 Entrega documento 11 dias
de la primera fase

corregido y manual

técnico del sistema.

6 Revision de 60% del 16 dias
sistema.

7 Recepcion de 15 dias
manual tecnico
corregido y 50% de

manual de usuario.

8 Revision del 85% del 12 dias
sistema

desarrollado,

validado, probado.

9 Entrega manual de 12 dias
usuario completo.

o Revision de sistema 15 dias
completo y preterna

11 Recepcion de 10 dias

documento en PDF.

sab 17/10/2C1un 21/12/20

sab sab
17/10/20 17/10/20
mar mar
20/10/20  20/10/20

sab 24/10/20sab 24/10/20

lun 19/10/20 lun 02/11/20

lun 19/10/20 sab

07/11/20
mar sab
03/11/20  21/11/20

lun 09/11/20 mar

24/11/20
lun 23/11/20 mar

08/12/20
mié mar
25/11/20 15/12/20
mar lun 21/12/20
08/12/20

Figura A.7-1 Cronograma de actividades fase 2 de proyecto.

Fuente: elaboracion propia.
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