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RESUMEN EJECUTIVO

En el presente documento se detalla la investigacion realizada acerca de las necesidades
puntuales del departamento de Talento Humano en la automatizacion de los procesos, para

brindar un mejor Servicio al Cliente externo como interno de la Empresa STI Globals.

Se inici6 con la recoleccion de informacion mediante entrevistas, encuestas y elaboracion de
flujogramas de los procesos con el personal del departamento de Talento Humano. Al momento
de recopilar toda la informacion se identifico de manera puntual las debilidades y las posibles
mejoras que el area requiere en los procesos de Gestion de Talento Humano de la Empresa,
teniendo como objetivo mejorar la comunicacion interna de los colaboradores, reduccion de

gastos, reduccion de costes y tiempo en el departamento de Talento Humano.

En base a los resultados obtenidos se identifico la necesidad de contar con un sistema para poder
automatizar los procesos de reclutamiento y seleccion de personal del area de Gestion del
Talento Humano, con el objetivo de poder llevar un control exacto de requisiciones de personal
liberadas al afio por cada Gerencia, acciones de personal realizadas en el afio, elaboracion de un
portal de empleo para la obtencion de una base de datos de candidatos donde facilite la busqueda

y clasificacion de candidatos por plaza.

Palabras clave: Talento Humano, automatizacion de los procesos, elaboracién, comunicacion

interna.
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ABSTRACT

This document details the research carried out on the specific needs of the Human Talent
department in the automation of processes, to provide a better Service to the external and internal

Customer of the STI Globals Company.

It began with the collection of information through interviews, surveys, and the elaboration of
flowcharts of the processes with the personnel of the Human Talent department. At the time of
collecting all the information, the weaknesses, and possible improvements that the area requires
in the Company’s Human Talent Management processes were identified in a timely manner, with
the objective of improving the internal communication of the collaborators, reduction of

expenses, reduction of costs and time in the Human Talent department.

Based on the results obtained, the need to have a system to automate the processes of recruitment
and selection of personnel in the Human Talent Management area was identified, with the aim of
being able to keep an exact control of personnel requisitions released per year for each
Management, personnel actions carried out during the year, development of an employment
portal to obtain a database of candidates where it facilitates the search and classification of

candidates by position.

Keywords: Human Talent, process automation, development, internal communication.
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GLOSARIO

A
Accion de personal:
Alles, M. (2010) afirma: “Formulario para documentar todo caso de ausencia justificada

de los(as) empleados(as) de la institucion™ (p. 56).

Automatizacion:
Gonzales, R. (2005) afirma: “Es un sistema donde se trasfieren tareas de produccion,
realizadas habitualmente por operadores humanos a un conjunto de elementos tecnologicos” (p.

178).

C
Candidato:
Alles, M. (2010) afirma: “Persona que opta a un cargo, premio o distincion a solicitud

propia o de otra persona” (p. 46).

Cliente externo:

RAE, A. (2021) afirma: “Es la persona que no pertenece a la empresa y solicita satisfacer

su necesidad (bien o servicio)”

Cliente interno:
RAE, A. (2021) afirma: “Miembro de la organizacion, que recibe el resultado de un

proceso anterior, llevado a cabo en la misma organizacion”



XVIII

Clima Laboral:

Edén (2016) afirma: “Es un conjunto de condiciones 0ptimas y totalmente necesarias para

trabajar en condiciones en cualquier empresa”

Colaborador:
Alles, M. (2010) afirma: “Persona que trabaja con otras en la realizacion de una tarea

comun” (p. 47).

Evaluacion de Desempeiio

Arete Activa (2018) afirma: “Tipo de instrumento que permite la comprobacion del grado
de cumplimiento que alcanzan los objetivos individuales de cada persona que trabaja en la

organizacion”

F
Flujograma:
Gonzales, R. (2005) afirma: “Esquema de la organizacion de una entidad, de un programa

o de una actividad” (p. 141).

G
Gestion:
Gonzales, R. (2005) afirma: “Conjunto de operaciones que se realizan para dirigir y

administrar un negocio o una empresa” (p. 56).



XIX

T
Talento humano:
Alles, M. (2010) afirma: “Aquella fuerza humana o aquellos colaboradores que influyen

positivamente en el rendimiento empresarial y en la productividad de cualquier organizacion™ (p.

57).

0]
Optimizacion:

Gonzales, R. (2005) afirma: “Es la accion de desarrollar una actividad lo mas
eficientemente posible, es decir, con la menor cantidad de recursos y en el menor tiempo

posible” (p. 145).

P
Portal de empleo:

Gonzales, R. (2005) afirma: “Es una herramienta o software que permite tanto a los
departamentos de recursos humanos como a la propia plantilla, gestionar su informacion
personal, sus nominas, rendimiento, funciones, tareas y toda clase de procesos internos

relacionados con la organizacion™ (p. 31).

Proceso:
Alles, M. (2010) afirma: “Procesamiento o conjunto de operaciones a que se somete una

cosa para elaborarla o transformarla” (p. 55).



XX

R
Reclutamiento:
Alles, M. (2010) afirma: “El proceso mediante el cual se identifica el puesto a cubrir y el

perfil buscado” (p. 56).

Requisicion de personal:
Alles, M. (2010) Afirma: “Proceso de seleccion de personal inicia cuando el jefe del area
vacante informa al jefe de recursos humanos la necesidad de realizar el proceso de reclutamiento

y seleccion del puesto vacante” (p. 56).

S
Seleccion:
Alles, M. (2010) afirma: “Trata de la accion y efecto de elegir a una o mas personas o

cosas entre otras” (p. 57).



I. INTRODUCCION

El departamento de Talento Humano ha llegado al contexto empresarial actual con una de sus
areas que es Gestion de Talento Humano, dando lugar a una nueva manera de proceder, una
nueva metodologia que enfatiza la importancia del colaborador y de su talento dentro de una
empresa, lo que, en conjunto a las potencialidades ofrecidas por las nuevas tecnologias, da lugar
a toda una serie de aplicaciones para mejorar la gestion del departamento de Talento Humano,
sustituyendo a los procesos anteriormente utilizados como la impresién de documentacion,

firmas en fisico y una pila interminable de curriculos.

En varias empresas hondurefias cuentan con estas nuevas herramientas aplicadas en el area de
Gestion de Talento Humano que han favorecido a poder tener una comunicacion efectiva como
también poder tener informacion de un colaborador en cuestion de segundos, las cuales tienen
como objetivo la captacion, el desarrollo y la fidelizacion de los colaboradores, concebidos como

unico elemento que puede dar lugar al éxito empresarial.

La Empresa STI GLOBALS desea dar un paso a este nuevo entorno, que se configura como una
situacion en la que el binomio procesos + tecnologia no es suficiente para garantizar el €xito
empresarial, si no va acompaiiado del talento de sus colaboradores, lo cual da la posibilidad del
uso de herramientas tecnoldgicas como una plataforma de empleo, dando ventaja a la reduccion
de costes en tiempo y dinero, disponibilidad de la informacion, facilitacion del proceso ya que la
informacion y curriculos pueden ser procesados de manera electronica. Y la posibilidad de poder

elaborar una base de datos completamente actualizada sobre potenciales candidatos.

Por lo tanto, se puede observar que el cambio en cuanto a la consideracion del area de Gestion de
Talento Humano es importante, ya que se parte de una situacion inicial en la que el area era un
elemento necesario pero subsidiario en la actividad diaria empresarial, donde automatizar los

procesos estard generando un ahorro significativo para el empresario.



II. PLANTEAMIENTO DEL PROBLEMA
2.1 Antecedentes

En la actualidad algunas pequefias y grandes empresas hondurefias siguen apostando por
mantener sus procesos de manera manual, les parece normal dedicar enormes cantidades de

tiempo en buscar entre papeles datos y realizar tareas repetitivas.

En el area de Gestion de Talento humano se da con mucha frecuencia ver que los Ejecutivos e
incluso Gerentes mantengan los procesos de manera manual, ya que en ellos no nace esa
necesidad del cambio y esto impacta a no apostar por nuevas practicas o bien aplicar mejores

metodologias en sus procesos.

En esta investigacion se logro visualizar mas a profundidad los procesos del area de Gestion de
Talento Humano, como también las necesidades del cliente interno y el cliente externo. Ademas,
conocer las politicas del area y los formatos utilizados. Y asi iniciar con un plan de mejora en

los procesos del area.

2.2 Enunciado / Definicion del Problema

Al tener los procesos de manera manual en el area de gestion de talento humano se corre el
riesgo de perder documentacion. Da apertura a cometer errores al momento de no llevar un buen

control de los procesos, accion de personal, requisicion de personal y reclutamiento y seleccion.

2.3 Preguntas de Investigacion

(Cuadles son los procesos de Talento Humano segun el Codigo de Trabajo de Honduras?
(Qué areas conforman al departamento de Talento Humano en la Empresa?

(Qué herramientas y funcionalidades utilizan los especialistas de Talento Humano?
(Qué éarea de Talento Humano cuenta con mas rutina operativa?

(Cuadles son los procesos y de que area de Talento Humano son los mas requerido por los otros

departamentos?



(De qué manera puede el departamento de Talento Humano y en qué area en especifico es

necesario mejorar los tiempos de los procesos?

(Cuadles son las tareas manuales repetitivas de las que se benefician todas las areas de la empresa

que involucra al area de gestion de Talento Humano?

2.4 Hipétesis y/o Variables de Investigacion

Las deficiencias identificadas en este estudio podrian apoyar a realizar una adecuada ejecucion
de los procesos en el area de Gestion de Talento Humano y asi administrar el tiempo de una

manera efectiva.

Al realizar un estudio y analisis de los procesos operativos manuales del area de Gestion de

Talento Humano, se podria determinar si la metodologia es la adecuada para ejecutar en el area.

2.5 Justificacion

En la actualidad el area de gestion de talento humano es una pieza elemental en cualquier
empresa y al contar con procesos bien integrados y diseiiados pueden atraer, desarrollar, motivar
y retener a los colaboradores, haciendo que la empresa tenga el impacto positivo de contar con
un equipo de empleados calificados, comprometidos e involucrados con las metas. Una empresa
con talentos es mas competitiva; dispuesta a enfrentarse a nuevos retos de inversion o

crecimiento organizacional.



III. OBJETIVOS

3.1 Objetivo General

Conocer los procesos realizados en el area de gestion de Talento Humano por medio de las
herramientas que utilizan los especialistas, con el fin de identificar los procesos y el impacto que
estos generan en la productividad de la empresa STI Globals siguiendo las normas del codigo de

trabajo de Honduras.
3.2 Objetivos Especificos
» Simplificar la experiencia de un usuario de Gestion de Talento Humano o bien de otra

area en la asignacion de tareas, monitorear y evaluar el progreso de esta.

» Comprobar como influyen los procesos del area de Gestion de Talento Humano en las

demas areas de la empresa.

» Realizar un registro de los tiempos de entrega de los procesos operativos manuales en el

area de Gestion de Talento Humano.

» Plantear un plan de mejora en los procesos del area de gestion de talento humano para

reducir costos, optimizar tiempo e incrementar productividad.

» Analizar los datos obtenidos y experiencias que los colaboradores de Gestion de Talento

Humano han tenido al momento de estar ejecutando procesos de manera manual.



IV. MARCO TEORICO

4.1 Historia de la Empresa
4.1.1 Reseiia historica de la Empresa

STI Globals inicio como un pequeiio proyecto de emprendimiento en el afio 2017 por una
pareja de esposos hondurefios ambos de la carrera de informéatica. Dedicada a ofrecer
servicios de desarrollo de software y soluciones en tecnologias de informacion y
comunicacion (TIC), utilizando estdndares de desarrollo y procedimientos de control de
calidad, para ofrecer a los clientes productos y servicios innovadores que satisfagan sus
necesidades tecnologicas.

Brindando servicios de recursos especializados, desarrollos, consultorias, control y
seguimiento de flotas — FastestGPS y pagos electronicos, teniendo a Banco Davivienda

como uno de los clientes mas grandes. (Ortega, 2017)
4.1.2 Mision

Brindar soluciones de tecnologias de informacion a empresas nacionales e internacionales,
con especial atencion en la prestacion de servicio de calidad, con un alto nivel de
compromiso, excelencia y permanente innovacion tecnologica de nuestro equipo;

apoyando a nuestros clientes a que logren sus objetivos estratégicos. (Ortega, 2017)
4.1.3 Vision

Ser una empresa referente en el sector de tecnologias de informacion y comunicacion en

Honduras y Centro América, al brindar servicios y productos innovadores a través del



establecimiento de alianzas con empresas lideres en soluciones informaticas e integrando

esfuerzos con nuestros clientes. (Ortega, 2017)

4.1.4 Organigrama
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4.2 El Talento Humano
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A continuacion, se hace mencion de algunas de las tendencias y conceptualizaciones vinculadas

a los procesos del departamento de Talento Humano en general, poniendo especial énfasis en

aquellas que han dado marco a las interrogantes y que permiten exponerlas con fundamentos.



4.2.1 Gestion de Talento Humano

La labor de la Gestion de Recursos Humanos en una organizacion consiste fundamentalmente en
asignar e integrar personal de acuerdo con criterios organizativos los cuales, cualesquiera que

sean, han de estar siempre inspirados por los factores culturales que impregnan su estructura.
Es vital la relacion que se puede establecer entre la gestion de la cultura organizacional y
la gestion de Recursos Humanos. Asi, la gestion de Recursos Humanos debe
conceptualizarse como una herramienta que permita relacionar a un colectivo de personas

con un campo cultural de valores y tareas. (Garciga & Cuesta, 2005)

Presenta una descripcion de las fases por las que ha pasado la gestion de Talento Humano en la

historia:

1. Administrativa: Se extiende aproximadamente desde principios del siglo XX hasta los
afios sesenta. Se refiere a la GRH en una organizacion donde el administrador concibe
al individuo como un ser racional y econémico; dirige al personal de la organizacién
hacia la produccion; valora o percibe al personal como un costo que se requiere
minimizar; su relacion laboral es a través de controles de recompensas y castigos;
ademas, las practicas que realiza son predominantemente: reclutamiento, seleccion,
contratacion y despido, adiestramiento, administracion de sueldos y salarios,
relaciones laborales, registros y controles administrativos.

2. Gestion: Se ubica entre los afios sesenta y ochenta del siglo pasado y constituye una
ruptura con la fase anterior. Es la GRH en una organizacion donde el administrador
concibe al individuo como ser social; dirige al personal hacia la satisfaccion de sus

necesidades sociales y psicologicas; valora o percibe al personal como un costo a



minimizar, pero con acciones de caracter proactivo (con iniciativa, responsables de su
vida), con una relacion laboral hacia los factores retributivos y psicologicos.
Desarrollo: Se da a partir de los afios ochenta y es en esta década cuando se empieza a
reconocer que las personas y la forma en que se las dirige influyen en los resultados
de la organizacion. Es una GRH donde el administrador concibe al individuo como
personas que se autorrealizan; dirige al personal hacia la eficiencia de la organizacion;
valora al personal como el elemento determinante para el desarrollo de la
organizacion y un recurso a optimizar con relaciones laborales a través de la
motivacion y estimulos al rendimiento; asimismo, las practicas que se realizan
ademas de las anteriores son predominantemente: planeacion de vida y carrera,
criterios de promocion, higiene y seguridad, evaluacion del desempefio, planeacion de
recursos humanos, indices de rotacion y ausentismo, responsabilidad social.
Estratégica: Casi de forma paralela a la aparicion del concepto de Direccion de
Recursos Humanos (DRH), surge el de Gestion Estratégica de Recursos Humanos
(GERH). Su mayor desarrollo se da en los afios noventa. Estos conceptos comparten
su orientacion estratégica, racionalidad y objetivos. Se refiere a la GERH en una
organizacion donde el administrador concibe al individuo como personas dinamicas y
capaces de evolucionar a través de nuevos conocimientos y experiencias; dirige al
personal hacia la estrategia de la organizacion, lo valora y percibe como un recurso a
optimizar y factor determinante para la mejora de la posicion competitiva de la
organizacion, con relaciones laborales hacia el cumplimiento de los objetivos con

base en la estrategia de la organizacidn; asimismo, las practicas que realiza, ademas



de las anteriores, son predominantemente: procedimiento de quejas, planeacion
estratégica de RH, controles estratégicos, administracion internacional de RH y
programas de calidad.

Por competencias: Administraciéon de competencias del capital humano en una
organizacion donde el administrador concibe al individuo como personas que poseen
caracteristicas de desempefio superior; dirige al personal hacia la identificacion,
descripcion y desarrollo de competencias individuales para impulsar el nivel de
excelencia hacia los resultados; valora y percibe al personal como el que da
mantenimiento a la ventaja competitiva de la organizacion por las competencias que
posee con relaciones laborales hacia el desarrollo, evaluacion y certificacion de las
competencias en el trabajo y para el trabajo; ademas realiza todas las practicas
anteriores pero su enfoque es hacia el desarrollo, evaluacion y certificacion de
competencias para mantener la ventaja competitiva e incrementar la productividad.
Del conocimiento: Administracion del conocimiento del Talento Humano en una
organizacion donde el administrador concibe al individuo como el talento clave para
la organizacion; dirige al personal hacia el aprendizaje, retencion y motivacion del
conocimiento del personal; percibe y valora al personal en cuanto a su talento y
conocimiento; integra el capital humano y social de la organizacion con relaciones
laborales adoptando las mejores practicas de la GRH para retener y motivar el
conocimiento de los trabajadores, por lo que realiza predominantemente todas las

practicas anteriores hacia el enfoque mencionado. (Liquidano, 2006)
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La Gestion de Talento Humano en este nuevo siglo (area del departamento de Talento
Humano) se refiere al conjunto de politicas y practicas necesarias para dirigir cargos
gerenciales relacionados con personas o recursos; poniendo en practica procesos de

reclutamiento, seleccion, capacitacion, recompensas y evaluacion de desempefio.

(Vallejo, 2016)

Gestién de recursos humanos
[ |

LAspectos técnico-organizativos ] > [ Aspectos sociopsicolégicos

Subsistema

Subsistema
de seleccién y
desarrollo

Subsistema

Organizativo Social

) ™\
( Planeacién estratégica ( El hombre y sus interrelaciones
Misién
Objetivos I Esferas ] rlnterrelacions
FUnCiones Reclutamiento .

) ) ) Seleccién Cognitiva Liderazgo
Métodos de: direccion 5 Afectiva Grupos
organizacion del trabajo, Formacién Fisica Motivacién
estimulacién y salario ¢ Evaluacion Social , Comunicacion

' llo Clima sociopsicolégico
Seguridad laboral e Py
Sistemas de control
Politicas, normativas y
i regulaciones. L )

Eficiencia, eficacia y satisfaccién laboral

Figura IV-2 Modelo de la Gestion de Recursos Humanos
Fuente: (Zayas, 2002)
e La gestion del Talento Humano se apoya en procesos fundamentales para el desarrollo de

sus operaciones, los mismos se asumen en esta investigacion, como esenciales y

analizandolos desde una perspectiva tradicional, se concentran en:



11

e Reclutamiento y Seleccion de Personal: Comprende las actividades dirigidas a cubrir las
necesidades de personal y afrontar la carga productiva en la organizacion. Requiere un
analisis previo de la plantilla, actividad basica que se realiza en todos los departamentos
de talento humano, aunque no conscientemente, como parte de la gestion del talento.

e Desarrollo de Personas: Son aquellos esfuerzos que realiza la empresa para desarrollar
profesionalmente a sus colaboradores y favorecer su movilidad, dentro de la misma area
o entre areas departamentales. Estas iniciativas han cobrado protagonismo en los tltimos
afios en las empresas que mas apuestan por la gestion del talento.

e Evaluacion de Desempefio: Se realiza a través de la medicion del grado de cumplimiento
de los objetivos y la generacion de valor de los empleados. A pesar de que muchas
empresas incluyen sistemas de seguimiento del desempefio, pocas trabajan en la
evaluacion del potencial y menos atn la integran con la evaluacion del desempeiio para
identificar y medir el talento.

e Retencion: Se trata de desarrollar una buena politica salarial y otras iniciativas
relacionadas con la generacion de compromiso y motivacion, contribuyendo a una

relacion solida entre empresa y empleado.
4.2.2 La gestion del talento como diferenciador

La gestion del talento es clave para diferenciarse en el mercado actual, este elemento
diferenciador no siempre se consigue. En realidad, las organizaciones que consiguen llegar al

€xito gracias a la gestion del talento son porque dan importancia a tres cuestiones:

1. Dedican tiempo y esfuerzo a entender las tendencias del mercado laboral en el que se
encuentran, asi como a analizar su propia organizacion para definir qué talento marca
la diferencia en su negocio.

2. Entienden la gestion del talento como un proceso y actian en todas sus fases.

3. Fomentan la implicacion de todas las personas.
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Al entender que el talento contribuye a los resultados de la organizacion, queda patente que
existe un vinculo muy estrecho entre el talento y la estrategia de la empresa. Sin embargo, en

muchas ocasiones se cae en el error de no identificar correctamente el talento.

La organizacion, para lograr sus objetivos, requiere de una serie de recursos que, administrados

correctamente, le permitiran alcanzar sus objetivos. Existen tres tipos de recursos:

e Recursos materiales: capital de trabajo, instalaciones fisicas, maquinaria, muebles,
materias primas, etc.

e Recursos técnicos: sistemas, procedimientos, organigramas, instructivos, etc.

e Talento humano: la actividad humana, conocimientos, experiencias, motivacion,

intereses, aptitudes, habilidades, potencialidades, etc.
4.2.3 Importancia de la Gestion del Talento Humano

Existen colaboradores que estan insatisfechos con el empleo actual o el clima organizacional,
convirtiéndose en una preocupacion para los gerentes; estos problemas, si no se resuelven al
momento, se convertiran en urgencias por resolverse. En las empresas, existe un sinnimero de
problemas y conflictos que deben ser resueltos por las personas que trabajan en la organizacion;
para ello es necesario contar con trabajadores calificados, con capacidad de respuesta inmediata

y resolucion de conflictos.

Aun cuando los activos financieros y el equipamiento de planta son recursos necesarios para la
organizacion, los colaboradores tienen su importancia considerable, el talento humano
proporciona la chispa creativa en cualquier organizacion; la gente se encarga de disefiar y
producir los bienes y servicios, de controlar la calidad, de distribuir los productos, de asignar los
recursos financieros, de establecer los objetivos y estrategias para la organizacion. Sin gente

eficiente, es imposible que una organizacion logre sus objetivos.
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4.3 Procesos del area de Gestion de Talento Humano
4.3.1 Reclutamiento, seleccion y contratacion

En este proceso se busca elegir a la persona mas adecuada para ocupar una posicion disponible
de acuerdo con lo que indique la requisicion de personal recibida por el area, utilizando los
filtros correctos para garantizar el ingreso de un postulante que retina los requisitos indicados del

cargo.
Reclutamiento: Se procede a determinar candidatos de entre su personal, siempre que
retinan los requisitos minimos del cargo, mediante un andlisis de su hoja de vida, en
especial de sus experiencias anteriores y su escolaridad, asi como de su trayectoria
profesional en la empresa, reconociendo de esta manera la oportunidad de desarrollo de sus

propios colaboradores y trabajadores. (Chiavenato, 2007)

Seleccion: Se aplica un proceso cuya técnica de entrevistas garantiza obtener informacion
de cualidades especificas, conocimientos, habilidades o comportamiento en anteriores
cargos, a fin de que ayude a predecir cual va a ser su comportamiento y rendimiento en el

futuro. (Alonso & Rodriguez, 2010)

“Contratacion: Para esta fase, se determina en primer lugar la forma de contratacion que de

conformidad con la politica establecida por la Empresa” (Alonso & Rodriguez, 2010).
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Reclutamiento de persona

*Referidos

*Curriculos recibidos en el correo electronico
* Ascensos

*Reubicaciones

P ESEECCOI:I

*Revision de Curriculos
*Pre entrevista telefonicas
+*Entrevistas con el area de Gestion de Talento Humano

—atacon ]

*Pruebas psicometricas
+ Assements Centers
*Verificacion de referencias laborales

*Resultados de pruebas psicometricas
*Registro de evaluacion de entrevista con el jefe del drea

ontratacion

+ Entrega de Carta oferta ( Se define salario, fecha de ingreso)
+Solicitud de documentacion de primer ingreso.

Figura IV-3 Proceso de reclutamiento, seleccion y contratacion de personal

Fuente: Manual de procesos de Gestion de Talento Humano STI Globals
Induccion, Capacitacion y Evaluacion

Con estos procesos se busca facilitar la integracion del contratado a la empresa, promover su
desarrollo integral a través de conocimientos técnicos especializados y hacer un seguimiento del
rendimiento laboral, evaluando el cumplimiento de las competencias personales en cada puesto

de trabajo.
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Figura IV-4 Proceso de Capacitacion y Desarrollo

Fuente: Manual de procesos de Gestion de Talento Humano STI Globals
Capacitacion: De acuerdo con las necesidades de capacitacion, el area de Gestion de
Talento Humano procede a elaborar el Plan Anual de Capacitacion, el mismo que es
elaborado al final de cada afio; en base a los requerimientos que hacen los jefes de

Departamento. (Garcia, 2016)
“Evaluacion de desempefio: Se basa en la medicion de la formacién profesional apropiada,
capacitacion, habilidades y experiencia que presenta el trabajador” (Bohlander & Snell, 2005).

“Clima Laboral Se le conoce al ambiente que se desarrolla entre los empleados dentro de

una empresa u oficina. La calidad del clima laboral influye directamente con la satisfaccion de
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los trabajadores y con ello mejora notablemente la productividad” (Los Recursos Humanos,

2021).
4.3.2 Otros Elementos importantes del area de Gestion de Talento Humano

Accion de Personal: formulario para documentar todo caso de ausencia justificada de los(as)
empleados(as) de la institucion, con excepcion de las incapacidades médicas, las cuales se
justifican con el documento de incapacidad que extiende un médico.

La accion de personal se clasifica de la siguiente manera:

Accion de puestos: Una accidn de puesto se realiza en puestos existentes o puestos nuevos. Por
ejemplo, una accion de puesto puede ser necesaria si cambia un valor en un puesto existente o si
crea un nuevo puesto temporal. Para obtener informacion detallada sobre como usar acciones de
puesto, vea Tareas clave: puestos existentes de trabajador o Tareas clave: puestos nuevos de
trabajador.

Accion del colaborador: Una accion del colaborador se realiza en colaboradores existentes o
nuevos. Por ejemplo, una accion del colaborador puede ser necesaria al contratar a un
colaborador nuevo o ascender a un colaborador existente. Para obtener informacion detallada
sobre como usar acciones de puesto, vea Asignar acciones de personal a colaboradores.
Requisicion de Personal: El proceso de seleccion de personal inicia cuando el jefe del area
vacante informa al jefe de Recursos Humanos la necesidad de realizar el proceso de

reclutamiento y seleccion del puesto vacante para lo cual utilizard una requisicion de personal.
4.3.3 Tendencias tecnoldgicas en la gestion de Talento Humano

Las organizaciones entraron en un periodo de permanente volatilidad y turbulencia debido al

efecto de las siguientes tendencias globales extremas:

La influencia de las tecnologias de la informacién y las comunicaciones, TIC (que reciben el
nombre de revolucidn digital, revolucion de multimedia o supercarretera de la informacion), que

eliminan fronteras politicas y organizacionales.
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La globalizacion de los mercados, la competencia, las asociaciones, el capital financiero y la

innovacion administrativa traen una nueva vision cosmopolita del mercado global.

La sustitucion de una economia sustentada en la manufactura y la exploracién de recursos

naturales por una economia basada en el valor del conocimiento, la informacion y la innovacion.

“La diferenciacion de la verdadera economia global de la economia virtual en las

transacciones mundiales y en los instrumentos financieros sintéticos” (Chiavenato, 2007).

4.3.4 Creenciasy Valores

La gestion de un departamento de Talento Humano tiene también como objetivo aumentar la

ética, los valores y el compromiso de esta profesion con aquellos a los que sirve.

Los siguientes principios representan sus creencias y valores:

» Responsabilidad Social
Principio central: afiadir valor a las organizaciones y servir y contribuir al éxito de la
ética en tales organizaciones.

» Desarrollo Profesional
Principio central: como profesionales deben esforzarse por cumplir los mas altos
estandares de competencia y compromiso para fortalecer sus competencias
continuamente.

> Liderazgo Etico
Principio central: de los profesionales de RH se espera que exhiban un liderazgo
individual como modelo de rol para mantener el mas alto estandar de conducta ética.

» Imparcialidad y Justicia.
Principio central: los profesionales de los RH son éticamente responsables de la
promocion y del fomento de la imparcialidad y la justicia a todos los empleados y sus
organizaciones.

> Conflictos de Intereses
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Principio central: como profesionales de los RH, deben mantener un alto nivel de
sinceridad con la direccion de RH. Deben proteger los intereses de ésta, tanto como su
integridad profesional y no trabajar en actividades que creen conflictos de intereses
reales, aparentes o potenciales.

Uso de la Informacion

Principio central: los profesionales de los RH consideran y protegen los derechos de los
individuos, especialmente de la adquisicion y diseminacion de la informacion mientras
aseguran la sinceridad de las comunicaciones y facilitan la toma de decisiones

documentada.

En este sentido, la importancia de la participacion del factor humano en la interpretacion de
la organizacion recupera el protagonismo del individuo que define, decide y ejecuta la
actividad, ya que el conocimiento objetivo es importante pero su fuente es la capacidad
creativa del hombre y es precisamente esta capacidad creativa lo que lleva a no soslayar a

la ética y a los valores morales, cuestiones que parecian caducos y olvidados. (Chamorro &

Tato, 2005)



19

V. METODOLOGIA / PROCESO

5.1 Enfoque y Métodos
5.1.1 Enfoque

“Alternativamente, estos métodos pueden ser adaptados, alterados o sintetizados para
efectuar la investigacion y lidiar con los costos del estudio de la forma modificada de los

métodos mixtos” (Fernandez & Baptista, 2014, p. 534).

El enfoque utilizado para la investigacion es el enfoque mixto que se definen como la integracion
sistemadtica de los métodos cuantitativo y cualitativo en un solo estudio con el fin de obtener una
fotografia méas completa del fendmeno. Estos pueden ser conjuntados de tal manera que las

aproximaciones cuantitativa y cualitativa conserven sus estructuras y procedimientos originales.
5.1.2 Meétodos

“La manera de recopilar los datos fue a partir de que se inici6 la investigacion, con el fin de

describir las variables presentes y analizar su incidencia” (Gestiopolis, 2018).

El método que se aplico a la investigacion fue el No Experimental, ya que no extrae sus
conclusiones definitivas o sus datos de trabajo a través de una serie de acciones y reacciones

reproducibles en un ambiente controlado para obtener resultados interpretables.
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Figura V-1 Flujo del proceso de plantear problemas de investigacion mixta

Fuente: (Ferndndez & Baptista, 2014, p. 542)

5.2 Poblacion y Muestra.
5.2.1 Poblacion

“Conjunto de los elementos sometidos a una evaluacion estadistica mediante muestreo”

(ASALE & RAE, 2021).

La poblacion de la investigacion estuvo conformada por treinta (32) personas de las diferentes
areas, de las cuales cuatro (4) son de Gerencia General, diez (10) de Desarrollo, diez y siete (17)
Consultores y uno (1) de Ventas, que conforman la empresa STI Global, con localidad en la

ciudad de Tegucigalpa, Honduras
5.2.2 Muestra

Se utiliza para estudiar a la poblacion de una forma mas factible, debido a que se puede
contabilizar facilmente. Cuando se va a realizar algun estudio sobre el comportamiento,

propiedades o gustos del total de una poblacion especifica, se suelen extraer muestras.
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Estos estudios que se realizan a las muestras sirven para crear normas o directrices que

permitirdn tomar acciones o simplemente conocer mas a la poblacion estudiada. (Lugo,

2018)

“La muestra es una parte representativa de una poblaciéon donde sus elementos comparten

caracteristicas comunes o similares” (Lugo, 2018).

Para identificar las personas a las que era necesario aplicarles el instrumento, se consider6 las

que trabajan en conjunto con el area de Gestion de Talento Humano o bien las que necesitan

algun servicio del area para poder ejecutar sus procesos.

5.3 Unidad de Analisis

Tabla V-1 Unidad de anadlisis y respuesta

Unidad de Analisis

Respuesta

(Cuales son los procesos de Talento Humano segun el

Cdédigo de Trabajo de Honduras?

Consultor Senior de Talento Humano

(Qué areas conforman al departamento de Talento

Humano en la Empresa?

Consultor Senior de Talento Humano

(Qué herramientas y funcionalidades utilizan los

especialistas de Talento Humano?

Consultor de Gestion de Talento

Humano

(Qué area de Talento Humano cuenta con mas rutina

operativa?

Consultor de Gestion de Talento

Humano
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Unidad de Analisis Respuesta
(Cuadles son los procesos y de que area de Talento Consultor de Gestion de Talento
Humano son los mas requerido por los otros Humano
departamentos?
[ De qué manera puede el departamento de Talento Consultor de Gestion de Talento
Humano y en qué area en especifico es necesario Humano

mejorar los tiempos de los procesos?

(Cuales son las tareas manuales repetitivas de las que | Gerente General, Desarrollador
se benefician todas las dreas de la empresa que Senior, Consultor Senior

involucra al 4rea de gestion de Talento Humano?

Fuente: elaboracion propia

5.4 Técnicas e Instrumentos Aplicados
5.4.1 Entrevista

Fernandez, C. & Baptista, P (2014) afirma: “Como un método de investigacion donde a
través de un didlogo entre dos 0 mas personas se obtiene informacion. A través de la entrevista

“se logra una comunicacion y la construccion conjunta de significados respecto a un tema”

En esta investigacion la entrevista se utilizo para obtener informacion de primera mano de los
lideres de cada area de la empresa STI Globals, con el fin de identificar las necesidades de sus

areas que estan relacionadas con los procesos del area de Gestion de Talento Humano.

5.4.2 Encuesta

Casas, A. Repullo, J & Donaldo, J. (2003) Afirman:
Como una técnica que utiliza un conjunto de procedimientos estandarizados de

investigacion mediante los cuales se recoge y analiza una serie de datos de una muestra



23

de casos representativa de una poblacion o universo mas amplio, del que se pretende
explorar, describir, predecir y/o explicar una serie de caracteristicas.
En esta investigacion se utilizo la encuesta para recopilar informacion de los demas

colaboradores de la empresa, con el fin de calificar la calidad de los procesos del area de Gestion

de Talento Humano y asi el area pueda elevar la satisfaccion del servicio al cliente interno.

5.5 Fuentes de Informacion
5.5.1 Fuentes Primarias

Este tipo de fuente contienen informacion original es decir son de primera mano, son el
resultado de ideas, conceptos, teorias y resultados de investigaciones. Contienen
informacion directa antes de ser interpretada, o evaluado por otra persona. (Fernandez &

Baptista, 2014)

Para esta investigacion se utilizaron fuentes como libros, casos de estudio y tesis relacionados a

los temas de la metodologia de la investigacion y gestion de talento humano.

5.5.2 Fuentes Secundarias

Las Fuentes Secundarias como el tipo de fuente que son las que ya han procesado
informacion se pudo dar por una interpretacion, un analisis, asi como la extraccion y

reorganizacion de la informacion de la fuente primaria. (Ferndndez & Baptista, 2014).

Para esta investigacion las fuentes secundarias, los sujetos de investigacion fueron: los

colaboradores de STI Globals.
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Fuente: Elaboracion Propia
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VI. RESULTADOS Y ANALISIS
6.1 La Entrevista

Esta técnica se utilizo con el fin de poder analizar e identificar de manera inmediata las
necesidades del departamento de Talento Humano y el area especifica donde se requieren las
mejoras. La muestra fue aplicada al Consultor Senior de Talento Humano, al Consultor del area
de Gestion de Talento Humano, al Desarrollador Senior y al Desarrollador jr. de la empresa de

STI Globals.

6.1.1 Resultados de la Entrevista

Tabla VI-1 ;Cudles son los procesos del departamento de Talento Humano?

Descripcion No. De Casos

Los procesos del departamento de Talento 1
Humano son varios, pero se va a resumir
los més utilizados en la empresa o bien los
servicios que se le dan a los clientes: Pago
de planillas, Evaluacion de Desempefio,
Reclutamiento y Seleccion de Personal,
Acciones de Personal, Requisicion de
Personal, Gestion de Expedientes Digitales,
Capacitaciones, Inducciones,
Contrataciones, estas son los procesos mas

importantes de la empresa.

Fuente: Elaboracion propia
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Tabla VI-2 ;Cuadl es el area del departamento de Talento Humano que requiere mejorar sus

procesos y los tiempos?

Descripcion

No. De Casos

Es el area de Gestion de Talento Humano y los procesos que requieren:
Requisicion de Personal, Reclutamiento y Seleccion de Personal, Accion de

Personal.

Fuente: Elaboracion propia

Tabla VI-3 ;Cudles son los procesos que requieren mds tiempo en las actividades lideradas

por el area de Gestion de Talento Humano?

Descripcion

No. De Casos

Debido a que esta area es relativamente nueva se podria indicar que se tiene
problemas con los tiempos de entrega etc. Son: Requisicion de Personal,

Accion de Personal, Reclutamiento y Seleccion de Personal.

Fuente: Elaboracion propia

Tabla VI-4 ;Qué herramientas son utilizadas en el drea de Gestion de Talento Humano?

Descripcion

No. De Casos

Préacticamente las herramientas de trabajo son: la computadora, correo
electronico (Como medio de comunicacion para recibir correos de solicitud
de procesos con el formato adjunto, notificacion de estatus de los procesos

ya sea requisicion, reclutamiento o acciones de personal).

Fuente: Elaboracion propia
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Tabla VI-5 ;De qué manera puede el drea de Gestion de Talento Humano mejorar los tiempos

de sus procesos?

Descripcion No. De Casos

En este momento el mayor inconveniente con los tiempos de entrega de 1
trabajo es por consecuencia de la Pandemia Covid-19, ya que la mayoria de
los documentos se necesita que sean recibidos y firmados por varias areas
haciendo que esté se atrase ya que se depende del tiempo que el
colaborador los recibe y envia de regreso. Entonces se piensa que pueda
mejorar en agilizar el proceso en el que se recibe y autoriza el documento

de otra manera que no sea en fisico.

Fuente: Elaboracion propia

Tabla VI-6 ;Cudl proceso del area de Gestion de Talento Humano tarda mads en ser ejecutado?

Descripcion No. De Casos

Los procesos son dos: Requisicion de Personal y Accion de Personal. 1

Fuente: Elaboracion propia

Tabla VI-7 ;Con que departamentos de la empresa tiene relacion directa el area de Gestion de

Talento Humano?

Descripcion No. De Casos

Con todas las areas de la empresa: Gerencia General, Desarrollo, 1

Consultores y Ventas.

Fuente: Elaboracion propia




28

6.2 La Encuesta

Esta técnica se utilizé como procedimiento de investigacion, ya que permite obtener y elaborar
datos de modo répido y eficaz. La muestra fue aplicada a todos los colaboradores de la empresa

STI Globals a excepcion de los que fueron entrevistados anteriormente.

6.2.1 Resultados de la Encuesta

Tabla VI-8 Genero

Respuestas Cantidad | Porcentaje
Femenino 9 33%
Masculinos 18 67%
Total 27 100%

Fuente: Elaboracion propia

B Femeninog M Masculino

Figura VI-1 Genero

Fuente: Elaboracion propia
Del instrumento aplicado a los colaboradores de la empresa STI se puede observar en los

resultados que un 67% de las personas encuestadas son hombres y un 33% son mujeres.
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Tabla VI-9 Rango de edad

Respuestas Cantidad | Porcentaje
20 a 30 afos 15 55%
31 a 40 anos 8 30%
41 a 50 afios 4 15%
Total 27 100%

Fuente: Elaboracion propia

m20a30afios =30a40afios = Mas de 40 afios

Figura VI-2 Rango de edad

Fuente: Elaboracion propia
Del instrumento aplicado se logro observar que un 55% de los colaboradores estan en el rango de
edad de 20 a 30 afios, un 30% se encuentran entre los 30 y 40 afios de edad y un 15% de los

colaboradores tienen mas de 40 anos.



Tabla VI-10 Estado Civil

Respuestas Cantidad | Porcentaje
Soltero 15 55%
Casado 11 41%
Otro 1 4%
Total 27 100%

Fuente: Elaboracion propia

N Soltero M Casado M Otro

Figura VI-3 Estado Civil

Fuente: Elaboracion propia
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De los colaboradores encuestados se observo que un 56% son solteros, un 41% casados y un 4%

indican que su estado civil es otro.



Tabla VI-11 Estudios

Respuestas Cantidad | Porcentaje

Universitario 1 6%

Pregrado 11 61%

Maestria 4 22%

Doctorado 2 11%

Total 27 100%

Fuente: Elaboracion propia
W Universitario W Maestrfa ™ Doctorado

Figura VI-4 Estudios

Fuente: Elaboracion propia
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Del instrumento aplicado a los colaboradores de STI se logro observar que un 61% cuentan con

un pregrado, un 22% con ya han finalizado la maestria, un 11% son estudiantes universitarios y

un 6% cuentan con un doctorado.
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Tabla VI-12 Indique a que departamento de la empresa pertenece

Respuestas Cantidad | Porcentaje
Gerencia General 3 11%
Desarrollo 9 33%
Consultores 14 52%
Ventas 1 4%

Total 27 100%

Fuente: Elaboracion propia

m Gerencia General ®mDesarrollo = Consultores = Ventas

Figura VI-5 Indique a que departamento de la empresa pertenece

Fuente: Elaboracion propia

Del espacio muestral encuestado se logra observar que el 52% son colaboradores el
departamento de Consultores, siguiéndole el departamento de Desarrollo con un 33%, indicando
que el departamento de Gerencia General con un 11% y el departamento de Ventas con 4% son

los departamentos con menos colaboradores en la empresa STI Global.



Tabla VI-13 (El personal del area de Gestion de Talento Humano que le atendio, ofrece y

promueve el buen servicio?

Respuestas Cantidad | Porcentaje
Totalmente de acuerdo 14 52%
De acuerdo 4 15%
Neutral 5 19%
En desacuerdo 3 11%
Totalmente en desacuerdo 1 3%

Total 27 100%

Fuente: Elaboracion propia

= Totalmente de Acuerdo  ®De acuerdo wNeutral ®Endesacuerdo  ® Totalmente en desacuerdo

Figura VI-6 (El personal del area de Gestion de Talento Humano que le atendio, ofrece y
promueve el buen servicio?

Fuente: Elaboracion propia
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Del espacio muestral encuestado se logra observar que el 52% de los colaboradores si estan
satisfechos con el servicio al cliente interno que brinda el area de Gestion de Talento Humano,
un 15% estan de acuerdo con el servicio que han recibido, un 19% de los colaboradores indican
una posicion neutral, un 11% no estan de acuerdo con el servicio recibido y un 3% indicaron

estar totalmente en desacuerdo.

Tabla VI-14 ;Como evalua el proceso de Reclutamiento y Seleccion de Personal?

Respuestas Cantidad | Porcentaje
Totalmente de acuerdo 0 0%
De acuerdo 0 0%
Neutral 3 11%
En desacuerdo 10 37%
Totalmente en desacuerdo 14 52%

Total 27 100%

Fuente: Elaboracion propia
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| Totalmente de Acuerdo mDe acuerdo = Neutral ®En desacuerdo  m Totalmente en desacuerdo

Figura VI-7 ;Como evalua el proceso de Reclutamiento y Seleccion de Personal?

Fuente: Elaboracion propia

Del espacio muestral encuestado se logra observar que el 0% de los colaboradores no estan
satisfechos con el proceso de Reclutamiento y Seleccion que brinda el area de Gestion de
Talento Humano, un 0% no estan de acuerdo con el con el proceso, un 11% de los colaboradores
indican una posicidon neutral, un 37% no estan de acuerdo con el proceso realizado por el area y

un 52% indicaron estar totalmente en desacuerdo.

Tabla VI-15 ;Como evalua el proceso de Requisicion de Personal?

Respuestas Cantidad | Porcentaje
Totalmente de acuerdo 0 0%
De acuerdo 0 0%
Neutral 3 11%
En desacuerdo 10 37%
Totalmente en desacuerdo 14 52%




Respuestas Cantidad | Porcentaje

Total 27 100%

Fuente: Elaboracion propia

= Totalmente de Acverdo ®De acuerdo = Neutral ®En desacuerdo m Totalmente en desacuerdo

Figura VI-8 ;Como evalua el proceso de Requisicion de Personal?

Fuente: Elaboracion propia

Del espacio muestral encuestado se logra observar que el 0% de los colaboradores estan en
totalmente de acuerdo con el proceso de Requisicion de Personal ejecutada por el area de
Gestion de Talento Humano, como también un 0% estan de acuerdo con el con el proceso, un
11% de los colaboradores indican una posicion neutral, un 37% estan en desacuerdo con el

proceso realizado por el area y un 52% indicaron estar totalmente en desacuerdo.

Tabla VI-16 ;Como evalua el proceso de Accion de Personal?

Respuestas Cantidad | Porcentaje
Totalmente de acuerdo 0 0%
De acuerdo 1 4%

Neutral 2 7%
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Respuestas Cantidad | Porcentaje
En desacuerdo 13 48%
Totalmente en desacuerdo 11 41%
Total 27 100%

Fuente: Elaboracion propia

E Totalmente de Acuerdo B De acuerdo

Figura VI-9 ;Como evalua el proceso de Accion de Personal?

Fuente: Elaboracion propia

B En desacuerdo

® Totalmente en desacuerdo
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Del espacio muestral encuestado se logra observar que el 0% de los colaboradores estan en total

acuerdo con el proceso de Accion de Personal ejecutada por el area de Gestion de Talento

Humano, un 4% estan de acuerdo con el con el proceso, un 7% de los colaboradores indican una

posicion neutral, un 48% estan en desacuerdo con el proceso realizado por el area y un 41%

indicaron estar totalmente en desacuerdo.

Tabla VI-17 ;Como evalua la retroalimentacion sobre el estado actual de cuando tiene una

solicitud en el area?

Respuestas

Cantidad

Porcentaje

Totalmente de acuerdo

0

0%




Respuestas Cantidad | Porcentaje

De acuerdo 1 4%

Neutral 3 11%

En desacuerdo 7 26%

Totalmente en desacuerdo 16 59%

Total 27 100%

Fuente: Elaboracion propia
B Totalmente de Acuerdo WDe acuerdo  ®Neutral HEn desacuerdo ® Totalmente en desacuerdo
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Figura VI-10 ; Como evalua la retroalimentacion sobre el estado actual de cuando tiene una

solicitud en el area?

Fuente: Elaboracion propia

Del espacio muestral encuestado se logra observar que el 0% de los colaboradores estan en total

acuerdo en concepto de la retroalimentacion que reciben por parte del area de Gestion de Talento

Humano al momento de tener alguna gestion en proceso, un 5% estan de acuerdo, un 13% de los

colaboradores indican una posicion neutral, un 32% estan en desacuerdo con la retroalimentacion

recibida por el area y un 52% indicaron estar totalmente en desacuerdo.
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VII. CONCLUSIONES

Se logro6 observar la importancia de la automatizacion de procesos para poder brindar un mejor

servicio al cliente interno de la empresa.

Segun analisis de la informacion, el area de Gestion de Talento Humano ha venido tomando
mucha importancia para el crecimiento de los Colaboradores en una empresa implementando

procesos para su desarrollo personal y profesional.

De esta manera se pudo obtener un analisis profundo sobre la contratacion de un empleado el

cual es imprescindible para el crecimiento sostenible de una empresa.

Los procesos del area de Gestion de Talento son muy importantes para la compatfiia ya que de
esta area depende el cubrir necesidades de personal y poder cumplir con los tiempos de entrega

de trabajo a los clientes.

La automatizacion de procesos lograra proporcionar flujos de trabajo mas claros y formularios de
incorporacion para obtener informacion, conseguir aprobaciones en un tan solo clic y realizar un

seguimiento en tiempo real del progreso de las nuevas contrataciones o plazas.

Los resultados obtenidos de la encuesta indican que el problema del area no es el servicio que
ofrecen al cliente interno, si no lo engorroso que son los procesos del area, por ejemplo: realizar

solicitudes o acciones de personal.

Al analizar los resultados obtenidos se llega a la conclusion de que debe trabajar en un sistema
que mejore los procesos del area de Gestion de Talento Humano para la reduccion de los costos

de contratacion, evaluacion, capacitaciones y acciones de personal.
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VIII. RECOMENDACIONES

Se recomienda la actualizacion de cada flujograma de los procesos del Area de Gestion de

Talento Humano para facilitar la implementacion de estos en un sistema.

Se recomienda a STI la automatizacion de los procesos ya que de esta manera puede brindar al
cliente interno o externo la seguridad y confianza de que la informacion (status de plazas,

acciones de personal, requisiciones.) esta actualizada.

Es necesario la actualizacion y elaboracion de los formatos de cada proceso del area para mejorar
el proceso de flujo de informacion de una manera rapida e integra y tratar de comprender el
comportamiento humano, tener conocimientos sobre los diversos sistemas y practicas

disponibles que pueden ayudar a obtener una fuerza de trabajo diestra y motivada.

Al tener un sistema de procesos de Gestion de Talento permitira que el equipo de trabajo de la

empresa se enfoque en realizar labores mas estratégicas dentro de la empresa.

Antes de realizar una nueva implementacion en la empresa es recomendable poder socializarla
en toda la empresa, como también iniciar capacitaciones para los colaboradores de las areas

mmvolucradas.

Se debe implementar un software que automatice los procesos de Gestion de Talento Humano
desde la requisicion de personal del area que necesita un elemento, el proceso de reclutamiento
para buscar el perfil requerido por el area, aplicacion de pruebas psicométricas y

socioecondmicas hasta la culminacion de su contratacion.
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ANEXOS

A.l1. INSTRUMENTOS UTILIZADOS EN LA INVESTIGACION

A.1.2 Entrevista

Tabla Al - 1 Entrevista realizada al Consultor de Talento Humano

(Cuales son los procesos del departamento de Talento Humano?

(Cual es el area del departamento de Talento Humano que requiere mejorar sus procesos y los

tiempos?

(Cuales son los procesos que requieren mas tiempo en las actividades lideradas por el 4rea de

Gestion de Talento Humano?

(Qué herramientas son utilizadas en el area de Gestion de Talento Humano?

(De qué manera puede el area de Gestion de Talento Humano mejorar los tiempos de sus

procesos?

(Cuadl proceso del area de Gestion de Talento Humano tarda mas en ser ejecutado?

(Cuales son los procesos que mas utilizan del area de Gestion de Talento Humano?

(Con que departamentos de la empresa tiene relacion directa el area de Gestion de Talento

Humano?

Fuente: Elaboracion propia



A.1.2 Encuesta

Encuesta de experiencia al cliente interno procesos del area de Gestion de Talento
Humano .

Lai i6n que nos proporci sera indisp. para evaluar el servicio y medir el impacto alcanzado.

- Femenino
(e Masculino

Estado Civil
<> Soltero
[ ] Casado
< Otro

Rango de edad
<Z» 20a 30afos
[ ] 30 a 40 afios
< Mas de 40 afios

Nivel educativo
<> Universitario
Pregrado

L)
< Maestria
[

Doctorado

Indique el drea que pertenece

<> Gerencia Genral
fate] Desarrollo
> Consultores

<> Ventas

1) ¢El personal del drea de Gestién de Talento Humano que le atendis, ofrece y promueve el buen

servicio?

1 2 3 a 5
[= = = [ = |

1.Totalmente en desacuerdo 2. En desacuerdo 3. Neutral 4. De acuerdo 5. Totalmente de acuerdo

2) éC6mo evalua el procesos de Reclutamiento y Selecciéon?

1 2 3 a 5
[ < = = = < |

1.Totalmente en desacuerdo 2. En desacuerdo 3. Neutral 4. De acuerdo 5. Totalmente de acuerdo

3)iCémo evalua el proceso de Requisicién de Personal?

1 2 3 a 5
= [ - [=) P |

1.Totalmente en desacuerdo 2. En desacuerdo 3. Neutral 4. De acuerdo 5. Totalmente de acuerdo

4)éCoémo evalua el proceso de Accién de Personal?

1 2 3 a 5
= <> - [ [ |

1. Totalmente en desacuerdo 2. En desacuerdo 3. Neutral 4. De acuerdo 5. Totalmente de acuerdo

6) éC6mo evalua la retroalimentacién sobre de cuando

1 2 3 a 5
[= ) ) ) =2

1. Totalmente en desacuerdo 2. En desacuerdo 3. Neutral 4. De acuerdo 5. Totalmente de acuerdo

Figura Al - 1 Formato de Encuesta

Fuente: https://docs.google.com/forms/d/e/1FAIpQLSf4vYMh17y EZ27K8xQTcHt 3X-
m6TUsk q8UvOhxRYIDtvQQ/viewform



https://docs.google.com/forms/d/e/1FAIpQLSf4vYMh17y_EZ27K8xQTcHt_3X-m6TUsk_q8Uv0hxRYlDtvQQ/viewform
https://docs.google.com/forms/d/e/1FAIpQLSf4vYMh17y_EZ27K8xQTcHt_3X-m6TUsk_q8Uv0hxRYlDtvQQ/viewform
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A.2. FACTIBILIDAD DEL PROYECTO
A.2.1 TECNICA

El area de Gestion de Talento Humano deberé contar con 1 computadora de escritorio y 2
computadoras portatiles. Dados los requisitos del software, el sistema podra operar con las
especificaciones detalladas sin ningun problema. Se requiere que los ordenadores cuenten, como
minimo, con sistema operativo Windows 10 pro, 16GB de RAM y procesador Intel Core i5 de la

marca Dell por su facilidad de soporte técnico en cuanto a la compra de piezas defectuosas.

Los requisitos minimos para que el software opere en el servidor, sistema operativo Windows

server 2019 R2, 64 de RAM, y 6 nucleos.

El sistema contara con una base de datos administrada en My SQL con Apache Tomcat por su
usabilidad ya que sera administrada por el departamento de IT, un aspecto importante a tomar en
cuenta del porque se eligio esta base de datos es por su seguridad y funcionalidad, My SQL es
uno de los gestores de base de datos mas usados a nivel mundial, esto influye a que se posea un

soporte variado segun el proveedor seleccionado.



Tabla A2 - 1 Descripcion de Hardware

Cantidad Elemento

1 Servidor

1 Computadoras de
escritorio

2 Laptop

Fuente: Elaboracion propia
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Especificaciones

Modelo: Servidor en torre PowerEdge T140
Procesador: Intel® Xeon® E-2200 de 6 ntcleos
por procesador como maximo

RAM: 64 GB

Disco duro: 2 TB

Modelo: Dell Optiplex 3080 SFF
Procesador: Core 13-10100

RAM: 16 GB

Disco duro: 1 TB

Modelo: Dell Latitude 5310

Procesador: Core 15-10210U

RAM: 16 GB

Disco Duro: 1 TB



Tabla A2 - 2 Descripcion de Software

Cantidad Elemento Especificaciones
1 Windows Server Windows server 2019 R2
1 Gestor de Basede  MySQL
datos
1 Servidor Web Apache Tomcat 9
1 Google Chrome Version 88.0.4324.190 o en su defecto la ultima version
3 Windows OS Windows 10 pro

Fuente: Elaboracion propia

Tabla A2 - 3 Descripcion de Telecomunicaciones y Redes

Cantidad Elemento Especificaciones

1 Conexion Internet  Velocidad de 100 MB por cable de fibra optica
3 Conexion LAN Cables UTP Categoria 6

1 Conexion Wifi IEEE 802.11¢g

Fuente: Elaboracion propia
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Tabla A2 - 4 Descripcion del Recurso Humano

No. Elemento Especificaciones
1 Capacitacion de e Manejo de navegadores Web
usuarios finales e (Conocimientos sobre uso de computadoras

e Conocimientos medios de la suite Microsoft Office
365
e Conocimientos medios de programas informaticos y

bases de datos

Fuente: Elaboracion propia

A.2.2 OPERATIVA
Los usuarios finales tendran una capacitacion completa de como utilizar el sistema la cual tendra
una duracién de 2 semanas.

La funcionalidad del sistema estara dada por la disponibilidad de los recursos de la empresa

hacia los desarrolladores para una rapida capacitacion y correcta operabilidad.

La metodologia que el grupo de trabajo utilizara lograra que se pueda construir y ejecutar

correctamente el sistema propuesto.



A.2.3 ECONOMICA

Tabla A2 - 5 Descripcion economica de Hardware

No. Elemento Cantidad Precio
1 Servidor 1 L.24,810.30
2 Laptop 2 L.27,448.07
3 Computadora de 1 L.10,764.90
Escritorio
Total

Fuente: Elaboracion propia

Tabla A2 - 6 Descripcion economica de Software

No. Elemento Cantidad Precio
1 Windows Server 1 L.32,589.36
2019 R2
2 Windows 10 Pro 3 0
3 MySQL 1 0
4 Servidor Web 1 0

Apache Tomcat

5 Google Chrome 3 0

Total

Fuente: Elaboracion propia

Valor

L.24,810.30

L.54,896.13

L.10,764.90

L.63,023.27

Valor

L.32,589.36

L.32,589.36
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Tabla A2 - 7 Descripcion econémica de telecomunicaciones

No. Elemento Cantidad Precio
1 Conexion a 1 L.5,500.00
Internet por
fibra optica
Total

Fuente: Elaboracion propia

Tabla A2 - 8 Descripcion economica de Recurso Humano

No. Elemento Meses Salario

1 Capacitacion 2 L.20,000.00

de Usuario del

sistema

Total

Fuente: Elaboracion propia

Valor

L.5,500.00

L.5,500.00

Total

L.40,000.00

L.40,000.00
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Tabla A2 - 9 Resumen Viabilidad economica

Elemento

Hardware

Software

Telecomunicaciones

Recursos Humanos

Total

Fuente: Elaboracion propia

Valor

L.63,023.27

L.32,589.36

L.5,500.00

L.40,000.00

L.141,112.63
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A3.

Tabla A3 - 1 Lista de Requerimientos HR People
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LISTA DE REQUERIMIENTOS DEL SISTEMA

No.

MODULO

CASOS DE USO

DESCRIPCION

Requisicion de

personal

Crear requisicion

Creacion de la requisicion por parte

del area correspondiente

Modificar requisicion

Modificacién de la requisicion por
parte del area o por parte del
departamento de Gestion del talento

de RRHH

Buscar requisicion

Buscar una requisicion ya sea para
ver sus caracteristicas o para

modificarla

Eliminar requisicion

Elimina una requisicion ya sea por
parte del area que la creo o por parte

de Talento Humano

Seguimiento requisicion

Ver en qué parte del proceso se

encuentra la requisicion

Aprobar requisicion

Se aprueba la requisicion por parte de
Gerencia General y de la Jefatura de

Gestion de Talento Humano

Publicacion de

Plazas

Crear la plaza

Se crea la plaza en el portal segtn la

requisicion aprobada

Modificar la plaza

Se modifica la plaza en el portal




54

No.| MODULO CASOS DE USO DESCRIPCION
Buscar la plaza Se busca la plaza en el portal
Eliminar la plaza Se elimina la plaza en el portal
3 Candidatos de | Agregar candidatos Se agregan los candidatos a las plazas
plazas que se publicaron
Modificar candidatos Se modifican los candidatos a las
plazas que se publicaron
Buscar candidatos Se buscan los candidatos para su
modificaciéon o eliminacion
Eliminar candidatos Se eliminan los candidatos de las
plazas creadas en el portal
4 Entrevistas Crear entrevista Se crea una entrevista por

videollamada para el candidato

seleccionado

Asignar entrevista

Se asigna una entrevista por
videollamada para el candidato

seleccionado

Ver entrevistas

Ver entrevistas de videollamada

creadas para candidatos seleccionados

Evaluacion de entrevista

Evaluacion de la entrevista realizada

por parte del Oficial de

Reclutamiento y Seleccion
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No.| MODULO CASOS DE USO DESCRIPCION
5 Metodologia Crear evaluaciones Se crean las evaluaciones para el
de candidato seleccionado
evaluaciones
Asignar evaluaciones Se asignan las evaluaciones para el
candidato seleccionado
Modificar evaluaciones Se modifican las evaluaciones para el
candidato seleccionado
Buscar evaluaciones Se buscan las evaluaciones para su
modificaciéon o eliminacion
Ver resultado Ver resultado de evaluaciones
Eliminar evaluaciones Se eliminan las evaluaciones para el
candidato seleccionado
6 Seleccion de Buscar candidato Se buscan los candidatos ganadores
candidato seleccionado
Asignar candidato Se asigna la plaza al candidato
seleccionado ganador
Eliminar candidato Se eliminan los candidatos ganadores
seleccionado de la plaza
7 Accion de Expediente Se ingresa toda la informacion de los
Personal empleados
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No.| MODULO CASOS DE USO DESCRIPCION
Notas de felicitacion Se genera un correo electronico
cuando un empleado ha sido
promovido y felicitaciones
Incapacidades Registro de incapacidades de cada
empleado.
Movimiento de personal Cambio de centro de costo,
promocion interna.
Aumentos Se genera un reporte en fisico para
firma del empleado.
8 Reportes e Mostrar Indicadores Brinda analisis numéricos y graficos
indicadores de informacion gerencial.
Mostrar dashboard Graficas de los procesos del sistema.
Mostrar reporteria Indicadores estandar y personalizados
en base a las necesidades del cliente.
9 Administracion | Crear usuario Crea usuario para la administracion

del sistema

del sistema.

Modificar usuario

Modifica las propiedades de un

usuario.

Buscar usuario

Busca usuario del sistema.

Eliminar usuario

Elimina un usuario del sistema
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No. | MODULO CASOS DE USO DESCRIPCION
Crear Empleado Crea los empleados del sistema.
Modificar empleado Modifica los empleados del sistema.
Buscar empleado Busca empleados en el sistema
Eliminar empleado Elimina empleados en el sistema
10 | Seguridad Crear rol Crear rol de seguridad para asignar a
un empleado o administrador
Modificar rol Modificar rol de seguridad de un
empleado o administrador
Buscar rol Buscar rol de seguridad de un
empleado o administrador
Eliminar rol Eliminar rol de seguridad de un
empleado o administrador
11 | Bitacora del Ver bitacora Mostrar detalle de la bitdcora del
sistema sistema.
Buscar bitacora Busca detalle de la bitacora del
sistema.
12 | Gestion de Importar Base de datos Importar archivo de base de datos del

base de datos

sistema.

Exportar base de datos

Exporta archivo de base de datos del

sistema
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No.

MODULO

CASOS DE USO

DESCRIPCION

Crear respaldo de base de

datos

Generacion de respaldos de la base de

datos.

Fuente: Elaboracion propia
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A.4. MANUAL TECNICO
A.4.1 Proposito

El presente manual técnico tiene como propdsito presentar de manera detallada, ordenada y
sistematica todas las herramientas y procedimientos, asi como la explicacion de cada una de las
tecnologias utilizadas, requerimientos de hardware, instalacion del aplicativo y de la base de
datos para el correcto funcionamiento del sistema de Gestion de Talento Humano llamado HR

People para la empresa STI Globals.

Asi mismo con el manual técnico se pretende contribuir a la unificacion de los criterios en la
elaboracion de las actividades y uniformidad en el trabajo, estandarizar los métodos de trabajo,
eliminar duplicidad de funciones, servir como base para la capacitacion al personal de nuevo
ingreso que vaya a manipular el sistema y ayudar al mantenimiento de una manera eficiente
conociendo todo el disefio y tecnologias implementadas para garantizar la continuidad del

negocio.
A.4.2 Alcance

El proyecto HR People es un sistema para la Gestion de Talento Humano que abarca desde su
proceso de contratacion y evaluacion de un candidato hasta su crecimiento profesional dentro de
la empresa. El documento va dirigido primeramente a los usuarios de administracion de sistemas
para una correcta configuracion, mantenimiento y soporte como la configuracion del servidor,
base de datos e instalacion de herramientas necesarias para su funcionamiento, y en la parte
funcional va dirigido a usuarios del Departamento de Gestion de Talento Humano con

conocimientos de manejo de computadoras y comprension de sistemas
A.4.3 Documentos de Referencia
Los documentos de referencia utilizados de la Empresa STI Globals fueron los siguientes:

e Formato de requisicion de empleo.

e Formato de descriptor de puestos.
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e Formato de solicitud de empleo.

e Formato de entrevista telefonica.

e Formato de entrevista del jefe de area.
e Formato de accion de personal.

e Ficha de censo para expediente digital.
e Pruebas psicométricas.

e (Codigo del trabajo de Honduras.
A.4.4 Definiciones Importantes
A.4.4.1 Marco Tedrico

En este apartado se describen las herramientas y tecnologias utilizadas para el desarrollo del
sistema RH People, asi como una correcta visualizacion técnica de los procesos y pasos a seguir

en cada uno de sus modulos.
A.4.4.2 Conceptos Generales

El sistema RH People es una aplicacion web desarrollado en PHP v 7.3 con base de datos en
MySQL v 7.3 y con un servidor web XAMPP v 3.2.4 permitiendo de esta manera acceder
mediante un navegador web con la Intranet de la empresa o publicarlo en un hosting y acceder

desde Internet.

Para su despliegue se recomienda un servidor fisico virtualizado con VMware con maquina

virtual que tenga instalado desde Windows Server 2016 hasta su version actual.

A continuacion, se describiran los conceptos de todas las herramientas y tecnologias utilizadas

para el desarrollo de este proyecto:



61

A

Asynchronous JavaScript And XML (Ajax)

Es una técnica de desarrollo web para crear aplicaciones interactivas que permite mejorar
completamente la interaccion del usuario con la aplicacion, evitando las recargas
constantes de la pagina, ya que el intercambio de informacion con el servidor se produce

en un segundo plano. (Oscar Enrique Lopez Guevara et al., 2018, p. 6)

Apache

Servidor web de codigo abierto. El nombre "Apache" es un acréonimo de “a patchy
server" un servidor de remiendos, es decir un servidor construido con codigo preexistente
y piezas y parches de codigo. Es la auténtica "kill app" del software libre en el &mbito de
los servidores y el ejemplo de software libre de mayor éxito. (Creative Commons BY NC

SA, 2006)

Aplicacion Web

Una aplicacion web es una aplicacion informatica distribuida cuya interfaz de usuario
accesible desde un cliente web, normalmente un navegador web. Son aquellas
aplicaciones que los usuarios pueden utilizar accediendo a un servidor web a través de
internet o de una intranet mediante un navegador. En otras palabras, es una aplicacion
software que se codifica en un lenguaje soportado por los navegadores web, y en la que
se confia la ejecucién de la aplicacion al navegador. (Oscar Enrique Lopez Guevara et al.,

2018, p. 6)
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Arquitectura Cliente Servidor

Los servicios que se ofrecen en internet estructurados bajo el modelo Cliente-Servidor, se
basan en peticiones realizadas por el cliente hacia el servidor sobre alglin servicio en
especial (SMTP, FTP, WEB, MAIL) entre otros, realizada la peticion el servidor da una
respuesta al cliente, completando de esta forma la solicitud. (Ovallos-Ovallos & Jesus

Andrés, 2020)

[ ]

Clients . ™
i / Server

Figura A4 - 1 Arquitectura Cliente-Servidor

Fuente: (Ovallos-Ovallos & Jesus Andrés, 2020)
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B

Bootstrap

“Es un poderoso kit de herramientas como HTML, CSS y JavaScript para crear y
construir paginas web y aplicaciones web. Es un proyecto gratuito y de cddigo abierto, alojado

en GitHub y creado originalmente por y para Twitter” (Tomislav Bacinger, 2015).

C

CCS3
Es un lenguaje de hojas de estilos creado para controlar el aspecto o presentacion de los
documentos electronicos definidos con HTML y XHTML. CSS es la mejor forma de
separar los contenidos y su presentacion y es imprescindible para crear paginas web
complejas. (Oscar Enrique Lopez Guevara et al., 2018, p. 6)

E

Esxi Hypervisor

ESXi es un hipervisor bare metal, también conocido como hipervisor tipo 1, desarrollado
por VMware. En otras palabras, es un sistema operativo con un hipervisor integrado. ESXi forma
parte de la plataforma VMware vSphere (VMware, 2021b).
H

HTMLS

Es el lenguaje con el que se define el contenido de las paginas web. Basicamente se trata

de un conjunto de etiquetas que sirven para definir el texto y otros elementos que
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compondran una pagina web, como imagenes, listas, videos, etc. (Oscar Enrique Lopez

Guevara et al., 2018, p. 6)
Heroku

“Es una plataforma en la nube que permite a las empresas construir, entregar, monitorear

y escalar aplicaciones” (Heroku, 2021).

HyperText Transfer Protocol Secure (HTTPS)

“Protocolo de seguridad diseniado por Netscape con el fin de garantizar la seguridad de
las comunicaciones entre el usuario y servidor web. Trabaja como una capa adicional sobre
HTTP, mejorado por un mecanismo de seguridad, que suele ser SSL” (Creative Commons BY

NC SA, 2006).

JavaScript

“Es un lenguaje de programacion interpretado, por lo que no es necesario compilar los
programas para ejecutarlos. En otras palabras, los programas escritos con JavaScript (scripts) se
pueden probar directamente en cualquier navegador sin necesidad de procesos intermedios”

(Oscar Enrique Lopez Guevara et al., 2018, p. 6).
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M
Maquina Virtual

Las maquinas virtuales son ordenadores de software que proporcionan la misma
funcionalidad que los ordenadores fisicos. Como ocurre con los ordenadores fisicos,
ejecutan aplicaciones y un sistema operativo. Sin embargo, las maquinas virtuales son
archivos informaticos que se ejecutan en un ordenador fisico y se comportan como un
ordenador fisico. En otras palabras, las maquinas virtuales se comportan como sistemas

informaticos independientes. (VMware, 2021a).

Modelo Vista Controlador (MVC)

Es un patron de arquitectura de software que separa los datos y la ldgica de negocio de
una aplicacion de la interfaz de usuario y el médulo encargado de gestionar los eventos y
las comunicaciones. Para ello MV C propone la construccion de tres componentes distinto
para la representacion de la informacion, y por otro lado para la interaccion del usuario.
Este patron se basa en la idea de reutilizacion de codigo y la separacion de conceptos,
caracteristicas que buscan facilitar la tarea de desarrollo de aplicacion y su posterior

mantenimiento. (Oscar Enrique Lopez Guevara et al., 2018, p. 7)



MVC

Peticion

Respuesta

gréafica
Transferencia

de datos Respuesta

Modelo

Figura A4 - 2 Modelo Vista Controlador

Fuente: (Oscar Enrique Lopez Guevara et al., 2018, p. 7)

MySQL

Es un sistema gestor de bases de datos. Pero la virtud fundamental y la clave de su éxito

es que se trata de un sistema de libre distribucion y de codigo abierto. Lo primero
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significa que se puede descargar libremente de internet; lo segundo que es codigo abierto

significa que cualquier programador puede remodelar el cddigo de la aplicacion para

mejorarlo. (Oscar Enrique Lopez Guevara et al., 2018, p. 6)

N

Node js

“Ideado como un entorno de ejecucion de JavaScript orientado a eventos asincronos,

Node.js esta disefiado para crear aplicaciones network escalables” (Node.js, 2021).
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P
Hipertext Preprocessor (PHP)

Es un lenguaje interpretado con una sintaxis similar a la de C++ o JAVA. Aunque el
lenguaje se puede usar para realizar cualquier tipo de programa, es en la generacion
dinamica de paginas web donde ha alcanzado su maxima popularidad. En concreto, suele
incluirse incrustado en paginas HTML, siendo el servidor web el encargado de ejecutarlo.

(Oscar Enrique Lopez Guevara et al., 2018, p. 6)

S

Servidor Web
Un servidor web o Servidor HTTP es una pieza de software de comunicaciones que
intermedia entre el servidor en el que estan alojados los datos solicitados y el computador
del cliente, permitiendo conexiones bidireccionales o unidireccionales, sincronas o
asincronas, con cualquier aplicacion del cliente, incluso con los navegadores que traducen
un codigo traducible a una pagina web determinada. (Maria Estela Raffino, 2020)

\Y%

Video Llamada

“Es una comunicacién que se establece a través de una red de telecomunicaciones y que

implica la transmision de sonido e imagen” (Definicion de, 2021).
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VMware

“Es una de las herramientas mas populares que se utilizan a la hora de virtualizar del cual
se emula un recurso, como por ejemplo puede ser un sistema operativo, a través de una
herramienta de software” (VMware, 2021a).
W

Websocket
“Se trata de un concepto muy similar al de los sockets TCP/IP y que permite que una

aplicacion web establezca un canal de comunicacion bidireccional persistente entre la capa de
presentacion HTML en el browser y el servidor” (IBM, 2020).
X
XAMPP

“Es una distribucion de Apache completamente gratuita y facil de instalar que contiene
MariaDB, PHP y Perl” (VMware, 2021c).
A.4.4 Descripcion de Modulos
Modulo de Requisicion de Personal

En el médulo de requisicion de personal se crean las plazas solicitadas por los jefes de cada area
de la empresa, que luego deben ser aprobadas por el Jefe de Gestion de Talento Humano y por el
Gerente General de la Empresa, asi mismo se puede modificar, buscar y eliminar las

requisiciones que se hayan creado.
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Figura A4 - 3 Modulo de Requisicion de Personal

Fuente: Elaboracion propia
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Modulo de Publicacion de Plazas
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En este modulo el Oficial de Reclutamiento y Seleccion publica la plaza previamente aprobada,

agregando todos los requisitos necesarios para postularse, asi mismo se puede modificar, buscar

y eliminar las plazas creadas.

Crear plaza

#

Oficial de Reclutamiento

¥ Seleccion
{from \

Actors]

|
0k0X0
N i

Médulo de Publicacion de Plazas

-
bt

T

o™
Tinclude®
-~

Modificarplaza f—————— —— Buscar Plaza

winclude®

-
Tinclude®
-

-
-

Eliminar Plaza

Figura A4 - 4 Médulo de Publicacion de Plazas

Fuente: Elaboracion propia

Modulo de Candidatos para las plazas

En el modulo de candidatos para las plazas se agregan los candidatos que estén aplicando a las

plazas publicadas en el portal de forma automadtica, asi como el Oficial de Reclutamiento y
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Seleccion puede agregar manualmente los candidatos para que apliquen a las plazas, también se

pueden buscar, modificar y eliminar los candidatos de las plazas.

Modulo de Candidatos para las plazas

Agregar candidato

/ tinclude®
~
=

Modificar candidato

_______ Buscar candidato

Oficial de Reclutamiento
¥ Seleccion

{from

-
winclude®
Actors] i =

-

Eliminar candidato

Figura A4 - 5 Modulo de Candidatos para plazas

Fuente: Elaboracion propia
Modulo de Entrevistas

En el modulo de entrevistas el Oficial de Reclutamiento y Seleccidn creara una entrevista por
videollamada y la asignara por medio de correo electronico al candidato seleccionado asi mismo

puede ver las entrevistas creadas y posteriormente evaluarlas.
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Figura A4 - 6 Médulo de entrevistas

Fuente: Elaboracion propia

Moddulo de Metodologia de Evaluaciones

En este modulo el Oficial de Reclutamiento y Seleccion creard y asignara las evaluaciones
correspondientes al candidato segun el area a la que este aplicando para su posterior revision,

modificacion o eliminacion.



Modulo de metodologia de evaluaciones

Crear evaluacion

e
-
S

T
“'-.
tincluden
i
L5

Wer resultado

— wincludes ~ = 3 oE
Asignar evaluacion
Oﬁniald&&erlmmiemnxh\ __.__.a-"'?
¥ Seleccion _ = tincjudes "}7
{from p
Actors] Maodificar evaluacion W

&
rd

ainclude®

Eliminar evaluacion

Figura A4 - 7 Modulo de metodologia de evaluaciones

Fuente: Elaboracion propia

Moédulo de Seleccion de Candidato

En el mddulo de seleccion de candidato el Oficial de Reclutamiento y Seleccion asignara al
candidato seleccionado para cubrir la plaza que se desea cubrir, también puede modificar el

candidato seleccionado o modificarlo.
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Figura A4 - 8 Modulo de seleccion de candidato

Fuente: Elaboracion propia

Moédulo de Accion de Personal

Este modulo tiene que ver con toda la accion de personal dentro de una empresa, las acciones
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que se incluyen son: expediente de empleado, notas de felicitacion, incapacidades, movimientos

de personal y aumentos, en cada uno se podra modificar, buscar y eliminar segiin sea necesario,

solamente la Oficial de Reclutamiento y Seleccion podra realizar estas acciones con autorizacion

de la jefatura y Gerencia General.
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Figura A4 - 9 Modulo de accion de personal

Fuente: Elaboracion propia

Moédulo de Reportes e Indicadores
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Este mddulo se podra proporcionar reportes, dashboard e indicadores para la toma de decisiones

de la Gerencia General y de las jefaturas de cada area, en cada uno se podra observar cuantas

personas aplican a cada plaza que se publica, cuantas plazas se crean en un determinado tiempo,

cuantas entrevistas se aplicaron y mucho mas.
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Figura A4 - 10 Médulo de reportes e indicadores

Fuente: Elaboracion propia

Modulo de Administracion del Sistema
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En el modulo de administracion del sistema se podran crear los empleados una vez ingresen a la

empresa, también se pueden modificar, eliminar y buscar, esta tarea es unica del Administrador

de Sistemas.
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Figura A4 - 11 Modulo de administracion del sistema

Fuente: Elaboracion propia

Moédulo de Seguridad

En el modulo de seguridad se gestionaran los roles asignados a los administradores del sistema
STI Globals, entre los diferentes roles se encuentran: rol de administrador de sistema, rol de
administrador TI, rol de jefatura, rol Gerencia General y rol de empleado, este mddulo sera
gestionado por el administrador de sistemas y podra crear, eliminar, buscar y modificar los

diferentes roles.
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Figura A4 - 12 Médulo de seguridad

Fuente: Elaboracion propia

Moédulo de Bitacora del Sistema

78

En el modulo de bitacora se podra guardar todas las acciones que se realicen en el sistema, como

la autenticacion de cada usuario que ingrese en el sistema y su salida, ID del usuario, Fecha y

hora de cada transaccion, asi como los CRUD de las de los datos de las diferentes tablas, todas

estas acciones las podra ver el administrador del sistema.
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Figura A4 - 13 Modulo de bitiacora

Fuente: Elaboracion propia

Moédulo de Gestion de Base de Datos

En este modulo se realiza el respaldo y restauracion y exportacion de la base de datos. Los

accesos Unicamente los tiene el usuario de tipo administrador.
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Figura A4 - 14 Modulo de gestion de base de datos

Fuente: Elaboracion propia
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A.4.5 Diccionario de Datos

A.4.5.1 Modelo Entidad Relacion

ﬂ & 1eq =i vacantes
@ id_vacante : int(10)
@ name : varchar{50}
i@ experiencie : varchar(50)
# salary - decimal(5.2)
|& studing : varchar({50)
| &' skill - varchar({50)
.@ knowledge : varchar(50)
# amount_vacant - int(5)

Bo -

9 id_aplicante -

onesth aplicante
t(10) i
@ name : varchar(50)

9 area - varchar(50)

# salary_pretension - decimal({5.2)
@ email - varchar(50)

@ picture - varchar{50)

@ cv - varchar(50)

# id_pruebas - int(10)

] o c i1 pruebas_psicometricas
@ id_pruebas : int{10) I
@ name - varchar(50}

& type : varchar(50)

@ description - varchar{100)

-

Do

1 2 id_area - int{10}

@ id_requisicion - int{10)
\ @ name - varchar(50)

\\‘ # budget - decimal(5,2)

i status_req - varchar(1)
@ study_req : varchar(50)
@ skill_req - varchar(50)
@ know_req - varchar(50)

& id_smpleado : int(10) o

4 # id_vacante - int(10)
4 4 id_area - int(10)

reclutamiento
@ id_reclutamiento : int{10)
¢ w id_aplicante - int(10)
/" # id_area : int(10)
/" #id_pruebas - int(10)

/
ﬂ O requisi i1 bitacora
¢ id_bitacora * int(10})
i action_bit : varchar{50)
/ @ name_act : varchar(50)
/J/ B date_act : datetime

& name - varchar(50)
@ description : varchar(100) |
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il

ﬂ o ipo. estadocivil

ﬂ £ requ i1 empleado & id_estadocivil ; int(10)
¢ id_empleado : int{10) r ame : varchar(50)
@ name : varchar(50) ‘ /

last_name : varchar(50) ¥
@ identity - varchar({12) |
@ admision_date - datetime
# salary - decimal(5.2}
@ phone : varchar{15)
@ direction - varchar{50)
& cv_employed : varchar{50) |
i@ user_employed : varchar(50) /
18 pass_employed : varchar(50) | /
4 id_estadocivil - int(10) ’{ B & =guis
# id_tipogensro : int(10) >
# id_tipoestado - int{10) {
# id_tipocargo : int(10)
# id_rol - int(10)
# id_bitacora - int{10)

escription - varchar(100)

ﬂ = 2 o tipo_genero
/ | & id_tipogenero : int{10)
i name : varchar(50}

@ description : varchar{100)

f1tipo_cargo
' & id_tipocargo - int(10)

2 name : varchar(50)

& description : varchar{100)

ﬂ O requisicionesih tipo. estado
| @ id_tipoestado - int(10)

& name : varchar(50)
AN @ description - varchar(100)

<" accion_personal |
@ id_accion : int{10}
1@ name : varchar(50)
& description : varchar(50) ‘
# id_empleado - int{10) »
# id_tipocargo - int(10})

\\ ﬂo e rhrol
2 id_rol - int{10)
& name - varchar(50)

| @ description : varchar(100)

Figura A4 - 15 Vista de la base de datos del sistema RH People

Fuente: Vista de phpmyadmin

A.4.5.2 Tablas y Vistas

A continuacion, se detallaran cada una de las tablas de la base de datos de RH People, cada tabla

contiene el siguiente detalle:

e Nombre del campo
e Tipo de dato

e Primary key (PK)
e Not Null (NN)



e Foreing key (FK)

Tabla Vacantes

Tabla A4 - 1 Tabla de la base de datos Vacantes
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Nombre del campo Tipo de dato PK NN FK

Id vacante Int

Name Varchar
Experiencie Varchar
Salary Decimal
Studing Varchar
Skill Varchar
Knowledge Varchar
Amount_vacant int

Fuente: elaboracion propia



Tabla Aplicante

Tabla A4 - 2 Tabla de la base de datos Aplicante

&3

Nombre del campo Tipo de dato PK NN FK
Id_aplicante Int

Name Varchar

Area Varchar

Salary pretension Decimal

Email Varchar

Picture Varchar

Cv Varchar

Id_pruebas Int

Fuente: elaboracion propia




Tabla Pruebas_psicometricas

Tabla A4 - 3 Tabla de la base de datos Pruebas psicométricas

Nombre del Tipo de dato PK NN FK
campo
Id pruebas Int
Name Varchar
Type Varchar
description Varchar

Fuente: elaboracion propia




Tabla Requisicion

Tabla A4 - 4 Tabla de la base de datos Requisicion
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Nombre del Tipo de dato PK NN FK
campo
Id requisicion Int
Name Varchar
Budget Decimal
Status_req Varchar
Study req Varchar
Skill req Varchar
Know req Varchar
Id_empleado Int
Id vacante Int
Id area Int

Fuente: elaboracion propia



Tabla Reclutamiento

Tabla A4 - 5 Tabla de la base de datos Reclutamiento
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Nombre del Tipo de dato PK NN FK
campo
Id reclutamiento Int
Id_aplicante Int
Id area Int
Id pruebas Int
Fuente: elaboracion propia
Tabla Bitacora
Tabla A4 - 6 Tabla de la base de datos Bitdacora
Nombre del Tipo de dato PK NN FK
campo
Id bitacora Int
Action_bit Varchar
Name act Varchar
Date act Datetime

Fuente: elaboracion propia



Tabla Area

Tabla A4 - 7 Tabla de la base de datos Area

Nombre del Tipo de dato PK NN FK
campo
Id area Int X
Name Varchar
Description Varchar
Fuente: elaboracion propia
Tabla Empleado
Tabla A4 - 8 Tabla de la base de datos Empleado
Nombre del campo Tipo de dato PK NN FK
Id _empleado Int
name Varchar
Last name Varchar
Identity Varchar
Admision_date Datetime
Salary Decimal
Phone Varchar
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Nombre del campo

Tipo de dato

PK

NN

FK

Direction Varchar
Cv_employed Varchar
User _employed Varchar
Pass employed Varchar
Id_estadocivil Int
Id tipogenero Int
Id_tipoestado Int
Id_tipocargo Int
Id rol Int
Id bitacora Int

Fuente: elaboracion propia



Tabla Accion Personal

Tabla A4 - 9 Tabla de la base de datos Accion Personal
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Nombre del Tipo de dato PK NN FK
campo
Id accion Int
Name Varchar
Decription Varchar
Id_empleado Int
Id_tipocargo Int
Fuente: elaboracion propia
Tabla Tipo Estado Civil
Tabla A4 - 10 Tabla de la base de datos Tipo Estado Civil
Nombre del Tipo de dato PK NN FK
campo
Id_estadocivil Int
Name Varchar
description Varchar

Fuente: elaboracion propia




Tabla Tipo Genero

Tabla A4 - 11 Tabla de la base de datos Tipo Genero

90

Nombre del Tipo de dato PK NN FK
campo
Id tipogenero Int
Name Varchar
description Varchar
Fuente: elaboracion propia
Tabla Tipo Cargo
Tabla A4 - 12 Tabla de la base de datos Tipo Cargo
Nombre del Tipo de dato PK NN FK
campo
Id _tipocargo Int
Name Varchar
description Varchar

Fuente: elaboracion propia



Tabla Tipo Estado

Tabla A4 - 13 Tabla de la base de datos Tipo Estado
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Nombre del Tipo de dato PK NN FK
campo
Id tipoestado Int
Name Varchar
description Varchar
Fuente: elaboracion propia
Tabla Rol
Tabla A4 - 14 Tabla de la base de datos Rol
Nombre del Tipo de dato PK NN FK
campo
Id rol Int
Name Varchar
description Varchar

Fuente: elaboracion propia

A.4.6 Politicas de Respaldo

A.4.6.1 Archivos

La politica de respaldo de los archivos del sistema RH People se desarrollara de la siguiente

manera: se debe tener instalado el servidor de desarrollo web XAMPP donde se encuentra
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alojado los archivos necesarios para el funcionamiento del sistema, el Administrador del sistema,
debera respaldar de forma fisica en un disco externo los archivos de la ruta
C:\xampp\htdocs\proyect-req, esta carpeta contiene todo el codigo fuente del sistema, como ser
archivos Ajax, Bootstrap, HTML, CSS, etc. asi como sus imagenes, documentos y archivos

necesarios para el funcionamiento del sistema.

También se puede implementar GitHub para una politica de respaldos en la nube, asi como un
control de versiones por si necesita hacer cambios en el c6digo para un mantenimiento optimo y

eficiente por parte de los desarrolladores.
A.4.6.2 Base de Datos

Para la politica de respaldo de la base de datos se hace por medio del gestor de la base de datos
del sistema MySQL que ofrece XAMPP, esta aloja la base de datos en el localhost del servidor
donde esta instalado el sistema, ofreciendo la oportunidad de publicar o no la base de datos, si se
decide no publicar la base de datos se debe ingresar a la siguiente direccion:
http://127.0.0.1/phpmyadmin/ y respaldar la base de datos de en la pestafia “Exportar” del mena
de MySQL. La base de datos podra respaldarse de forma automatica a través del sistema HR

People.
A.4.7 Instalacion y Configuracion
A.4.7.1 Requisitos Generales Pre-Instalacion

Para instalar el sistema RH People se debe contar con un servidor fisico con procesador de 16
Cores y 32 hilos, disco de estado s6lido de 1 TB, Memoria RAM de 64 GB a 3000 MHz como
minimo, teniendo la posibilidad de configurarlo para méaquinas virtuales mediante VMware o

instalar el sistema de forma directa en el servidor principal.
Para el sistema operativo se pueden utilizar cualquiera de los siguientes escenarios:

e Sise utiliza la arquitectura de maquinas virtuales por medio de VMware se necesitara

instalar el programa de virtualizacion ESXi en su ultima version 6.5 con su plataforma de
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administracién vSphere y luego configurar una maquina virtual y en ella instalar
Windows Server 2016, con los requerimientos de hardware necesarios para el
funcionamiento del sistema.

Si se utiliza el servidor fisico como principal se debera instalar el sistema operativo

Windows Server 2016 como minimo.

A.4.7.2 Detalles del Proceso de Instalacion

Para la instalacion del sistema HR People se deben seguir los siguientes pasos:

Instalar el servidor de aplicaciones Web XAMPP en nuestro sistema operativo, en este
manual no se incluird el proceso de instalacion de XAMPP ya que es un proceso sencillo
y fécil de instalar para cualquier Desarrollador.
Una vez instalado XAMPP, se deben configurar los siguientes parametros:

o Habilitar el médulo de Apache y tener acceso al puerto 80, 443.

o Habilitar el médulo de MySQL y tener acceso al puerto 3306.
Con estos modulos se habilitaran el localhost para la administracion del sistema HR

People y para la gestion de la base de datos MySQL.



?Eaﬁules
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Apache
MySQL
FileZilla

Mercury
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[main]
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! 6 [mysql]
15:23.08 [mysqgl]

Figura A4 - 16 Configuracion del Control Panel de XAMPP

Fuente: Elaboracion propia

e Instalar Visual Studio Code como editor de codigo fuente del sistema RH People para
que el Desarrollador agregue nuevas funciones al sistema, para la instalacion de Visual

Studio Code puede seguir el siguiente enlace:

XAMPP Control Panel v3.2.4

PID{s) Port{s) Actions
12956

17032 80, 443 Stop
30908 3306 Stop

All prereguisites found
Initializing Modules
Starting Check-Timer
Control Panel Ready

Start

Start

Start

Attempting to start Apache app...
Status change detected: running
Attempting to start MySQL app...
Status change detected: running

Admin

https://www.youtube.com/watch?v=X Z7d04x9-E

A.4.7.3 Detalles de Configuracion de la Aplicacion

Una vez instalado y configurado el sistema operativo y las aplicaciones necesarias para el
funcionamiento del sistema se debe copiar la carpeta principal de sistema “Proyect-req” en la

carpeta “htdoc” del aplicativo XAMPP que normalmente se encuentra en el disco local C del

servidor

Config
Config
Config
Config

Config

Logs
Logs
Logs
Logs

Logs

4~ Config

) Netstat
B shell

Explorer

E: Services
&) Help

[ Quit
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https://www.youtube.com/watch?v=X_Z7d04x9-E

i l Este equipo Disco local (C:) * xampp htdocs

Nombre - Fecha de modificacién

dashboard

img

webalizer

xampp

2 applications.html

1 bitnami.css
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Tipo Tamafio

Carpeta de archi
Carpeta de archivos
Carpeta de archivos
Carpeta de arch
Carpeta de arch
Chrome HTML Do...

umento de ho...

de origen ...

Figura A4 - 17 Ruta de la carpeta principal del sistema RH People

Fuente: Elaboracion propia

Para la configuracion de la base de datos se debe ingresar al localhost de phpmyadmin y se debe

crear una base de datos con el nombre “requisiciones”

php
DEO 0S¢

Reciente Favoritas

|— # Nueva

+— il gestion_talento

+ 4| information_schema
+ 1 mysqgl

+— | performance schema

+— 1| phpmyadmin

1
I+— requisiciones I
+14 test

Figura A4 - 18 Creacion de la Base de datos requisiciones

Fuente: Elaboracion propia
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Luego de crear la base de datos del sistema se debe importar el archivo con extension “.sql”,

luego hacer clic en abrir y por tltimo en el botéon Continuar.

Basesde datos | [] SQL (g Estadoactual 5 Cuentas de usuarios & Exportar # Configuracion | | Replicacion | ) Variables = Juegos de caracteres (4 Motores ¢ Complementos

Importando al servidor actual

Archivo a importar:

El archivo puede ser comprimido (gzip, bzip?, Zip) o descomprimido
A compressed file's name must end in [format].[compression]. Example: .sql.zip

Buscar en su ordenador] | Seleccionar archive | Ningtin archivo seleccionado (Maximo: 40MB)

También puede arrastrar un archivo en cualquier pagina.

Conjunto de caracteres del archivo: | utf-8 ~

Importacion parcial:

Allow the interruplion of an import i case the script detecls it is close

Omitir esta cantidad de consultas (en SQL) desde la primera: |0

Otras opciones:

Habilite la revision de las claves foraneas

Formato:

saL -

Opciones especificas al formato;

Modalidad SQL compatible:

No utilizar AUTO_INCREMENT con el valor 0

Continuar

Figura A4 - 19 Importar la base de datos

Fuente: Elaboracion propia
A.4.7.3.1 Parametros de Aplicaciones

Para los parametros de las aplicaciones se debe tomar en cuenta el de la base de datos, que como

se mencion6 anteriormente existe la posibilidad de publicar la base de datos en un servidor en la

nube para tener acceso mediante Internet al sistema.

El parametro $host debe contener la direccion ip del servidor donde se publicara la base de datos

o en su defecto la direccion de localhost del servidor.
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-
(=]
LA
=+

=
LA
(]
=

$
$db =
$
$

password =

Figura A4 - 20 Parametro de configuracion de la base de datos

Fuente: Elaboracion propia

A.4.7.3.2 Archivos de Bitacora

La bitacora del sistema se encuentra en un archivo dentro de la carpeta proyect-req llamado
bitadcora.php este almacena los registros de entrada y salida de los usuarios del sistema en la base
de datos, asi como los ingresos, modificaciones y eliminacion de los datos en la base de datos,
con el objetivo de poder tener un control de todas las acciones que se realizan en el sistema, todo

este proceso se realiza de manera automatica.

HISTORIAL

_mm_ ACEION SUT

20217301 2021U1 admin 2021-05-20 01:29:43 OBSERVACION ttp://localhost/proyect-req/selection_personal.php
20217300 202101 admin 2021-05-17 23:23:13 OBSERVACION http://localhast/proyect-req/selection_personal.php
20217292 202101 admin 2021-05-17 23:22:19 OBSERVACION http://localhost/proyect-req/plazas.php

20217208 202101 admin 2021-05-17 23:20:10 OBSERVACION http://localhost/proyect-req/selection_personal.php

Figura A4 - 21 Archivo de bitdacora del sistema RH People

Fuente: Elaboracion propia
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A.4.7.3.3 Tareas Programadas

El sistema RH People contara con un sistema de respaldos automaticos que se programaran de
forma periodica segun la necesidad de la Empresa y de la capacidad fisica de los servidores, este
sistema puede ser nativo del sistema o una herramienta de terceros, de ser de esta forma se
utilizara la herramienta SQLBackupAndFTP en el cual permite respaldar las bases de datos de

forma local o en un servicio en la nube.

1= SCLBackupAndFTP - 12.0.4 Professional . — O ®

Job  Tools  Help

Jobs ol Backup Job #° { P runnow | History & restore

Backup Joh E FTP Server Settings x your job - here you will

Mot scheauiad [ s and buttons to
mm TP Server d restore.
S

Host Address | ftp://myserver.com
9. MyFtpServercom or ftpi/MyFtpServercom
User Name | ftpuser
Password | seessee
Auto delete old backups after  Months | 6 @ Days OIZ[

+ Advanced backup settings

~ Advanced FTP Server settings

Protocol _.I—TP (§tan_d_a_r_tj_ ~! port 21 @
Path
Data connection | PASSIVE(PASY) “ Max speed 0 =3 B/sec
[ Keep alive Interval 1000 S ms
Even more FTP setfings

Save & Close | ‘ Cancel |

Send service down alerts . Send history to Web Log

(1]

Figura A4 - 22 SQL Backup and FTP

Fuente: Elaboracion propia



A.4.7.3.4 Lista de Contactos Técnicos

Tabla A4 - 15 Lista de contactos técnicos STI Globals

Nombre Empresa/Unidad Modulo que | Teléfonos/Correo electronico

completo Ejecutora atiende

Dilma Ortega STI Globals Todos gerencia@stiglobals.com

9990-1568

Alejandra STI Globals Requisiciones, | alemo0890@gmail.com

Martinez publicacion de
plazas. 3170-8084
Candidatos de
plazas,
Entrevistas,
Metodologia
de
evaluaciones,
Seleccion de
candidato y

Accion de

personal

José Danilo Desarrollador del Todos Jdardon88@gmail.com

Rosales Proyecto
3370-1833

Fuente: Elaboracion propia
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A.4.8 Diseiio de la Arquitectura Fisica

lobals

;‘I
:
i
— O
{0}

Routgr STI
Glopals

Fire *II Red

Firewall Intena

‘f |

225

Jefe de Gestion Jefe de Areas Oficial de
de Talento
Humano

e HR

Administrador
Reclutamiento y de Sistemas Ti
Seleccion

Figura A4 - 23 Diseiio de la arquitectura fisica del sistema STI Globals

Fuente: Elaboracion propia
A.4.9 Procesos de Continuidad y Contingencia

Para los procesos de continuidad y contingencia del sistema HR People se deben seguir las

siguientes recomendaciones:

e Contar con un plan de respaldos de la base de datos ya sea diario, semanal o mensual, el

sistema contara con respaldos automaticos de forma nativa y como alternativa se utilizara
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una herramienta de terceros para respaldo de la base de datos llamada SQL Backup and
FTP.

e Contar con un servidor de respaldo previamente preparado en caso de que el servidor
principal falle.

e Flservidor fisico debe estar instalado en un ambiente adecuado, con suficiente
ventilacion, sistema eléctrico ininterrumpido y con sus sistemas de alerta activados ya sea
por medio de correo electronico o mensajes de texto.

e Acceso a Internet redundante, en caso de que la linea principal falle se debe tener una
segunda opcion que sea diferente proveedor.

e Capacitar a varios empleados para la instalacion y configuracion del sistema HR People
A.4.10.1 Usuarios de Base de Datos

El usuario de la base de datos del sistema HR People es el “root” y se pueden crear los usuarios

que sean necesarios para la conectividad con el sistema y diferentes aplicativos

Figura A4 - 24 Usuario de la base de datos de RH People

Fuente: Elaboracion propia
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A.5. MANUAL DE USUARIO/ RECOMENDACIONES GENERALES
A.5.1 Proposito

El presente manual técnico, tiene como propdsito el de servir como medio de comunicacion y
coordinacidon que permita registrar y transmitir en forma ordenada y sistematica, informacion del
sistema HR People, asi como las instrucciones y lineamientos que se consideren necesarios para
el mejor desempefio de sus tareas. Va dirigido a usuarios técnicos para dar asistencia,
entrenamiento y capacitacion a los usuarios que utilizan el sistema, asi como a usuarios

principiantes en el que su principal funcion sera la manipulacion del sistema HR People.
A.5.2 Explicacion y uso de cada pantalla del Sistema HR People

A.5.2.1 Pantalla principal del Sistema HR People

INICIO  VACANTES CONTACTO  INICIASESION m

1 2 3 4

Esta es la pantalla que vera
el usuario que visite
nuestro sitio y que quiera

STl donde el talentoy la oportunidad aplicar a una plaza en STI

se encuentran

s br

Nuestros Servicios

Dedicada a ofrecer fos arrolio are y soluciones en tecnologfa:
procedimient e ol i ofrecer a los dientes productos

© Copyright 2021. STI Globals. Todos los derechos reservados.

Figura A5 - 1 Pantalla principal del Sistema HR People

Fuente: Elaboracion propia
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1. Inmicio: Es la pantalla que ve un usuario al ingresar al sitio de STI Globals.

2. Vacantes: El usuario podra ver las diferentes plazas disponibles en la empresa STI
Globals.

3. Contacto: Pagina de contacto de la empresa, en donde el usuario podra comunicarse con
la empresa STI Globals a través de llamada telefonia o correo electronico.

4. Inicio Sesion: Pagina de inicio de sesion de los usuarios del Sistema HR People.

5. Aplica: Pagina donde se encuentra un formulario en el que el usuario podra aplicar a las

diferentes plazas disponibles en la Empresa STI Globals.

A.5.2.2 Pantalla Vacantes

INICIO | VACANTES | CONTACTO INICIASESION

I Portal de plazas STI Globals

Rango de Estudios  Habilidades Conocimientos publicas en STl Globals

Area Descripcion Experiencia s o % i Plazas
salario minimos requeridas requeridos

Aqui veras las plazas

ALMACEN,

GERENTE  sodeexcel 4 1000 ing civi
DE

ALMACEN

AREA, Jefe Coordinador _ 15,000-
de Area delT i 20,000

Proactivo

COMERCIO,

Supervisor

Atencion al

Comercio

: de ventas D 15,000 cliente s -
Electronico '

@ ®
Empleados, \ '
Empleados
de STI i B —

Globals ,

GERENTE, . . = 10005-40005 Atenciona!

GENERAL 3 cliente R m

RRHH, # Manejo de pc
1afo - Programacion
Recursos 6 Mysql interne

experiencia 30,000 Soporte
Humanos JAVA ilimitado
SISTEMAS,
JEFE DE
SISTEMAS

Coordinador |

delT

Portal de plazas STI Globals

Figura A5 - 2 Pantalla de Vacantes

Fuente: Elaboracion propia
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Haz clic en “vacantes” y podras ver las diferentes plazas publicadas para las personas que

quieran aplicar.

A.5.2.3 Pantalla Aplica

INICIO  VACANTES CONTACTO  INICIA SESION

LLENA TUS DATOS
1 ,
e 2 . c
3 o e Nirein srchivo seleccionada B
Rl [Ssiccionararchiv | Ninginarchivoseieccionado. 4

Ingresa tus datos en el
formulario para aplicar a una
vacante, {Recuerda llenar todos
los campos!

ofn

Figura A5 - 3 Pantalla de Aplica del Portal de plazas STI Globals

Fuente: Elaboracion propia

Haz clic en “Aplica” y podras ver un formulario en que llenaras tus datos personales para aplicar

a una plaza de STI Globals, a continuacion, te mostramos como:

1. Nombre Completo: Ingresa tu nombre completo.

Area: Selecciona el area de tu interés en el que haya una plaza disponible.
Pretension Salarial: Ingresa el valor que deseas ganar en Lempiras.
Correo: Ingresa tu correo electronico personal.

Posicion: Ingresa tu profesion.

Foto: Adjunta un archivo en formato .JPG o .JEPG con una foto actual.

A T

CV: Adjunta tu curriculum vitae actualizado en formato .PDF.
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8. Hazclic en el boton FINALIZAR vy tus datos seran ingresados
iImportante! No dejes ningiin campo vacio o no podras enviar tu solicitud de empleo.

A.5.2.4 Pantalla de Loguin

Esta es la pantalla de Login
para los usuarios

administradores de STI
Globals

DATOS DE USUARIO

1 o4
2 a8
: 21

Figura A5 - 4 Pantalla de Loguin para acceder a la administracion del sistema STI Globals

Fuente: Elaboracion propia

Haz clic en “Inicia Sesién” y podras ingresar a la pantalla de Loguin para los usuarios

administradores del sistema STI Globals.

1. Usuario: Ingresa tu usuario para acceder a la administracion del sistema.
2. Contraseiia: Ingresa tu contrasefia para acceder a la administracion del sistema.

3. Ingresar: Boton para acceder al sistema si los datos fueron ingresados correctamente.

Nota: El administrador del sistema proporciona los accesos para la administracion de los

diferentes modulos del sistema STI Globals.
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A.5.2.5 Mddulo de Portal de plazas STI Globals

3

LISTA DE AREAS

ALMACEN GERENTE DE ALMACEN 4

El modulo del Portal de
plazas es el encargado de
crear las plazas para los
aplicantes

Figura A5 - 5 Modulo de Portal de plazas STI Globals

Fuente: Elaboracion propia

En el menu principal haz clic en “Portal de plazas STI Globals” donde podras realizar lo

siguiente:

1. Portal de Plazas STI Globals: Muestra las areas disponibles de la empresa.
2. Todas las Areas: Enlista las areas de la empresa STI Globals.

3. Crear nuevo: Crea una nueva area si asi lo amerita la Empresa.
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Datos de Area

Puedes crear las dreas que
necesites para tu empresa,
recordando que no deben
repetirse

Figura A5 - 6 Pantalla de creacion de dareas para una empresa

Fuente: Elaboracion propia

4. Editar: Boton para editar las areas creadas.

A.5.2.6 Modulo de Requisicion de personal

LISTA DE PUESTOS VACANTES

R | oy P e T T T
tes et Pt P s AUMCEN  GERENTEDE ALIACEN B prs— 1005 gt o W s _
" - =

o
o
- s i Pro
comeRci0 Agl
o Empleados
> GERENTE
>5 R Reeursas Hum o
Hysal in
A
SSTEMAS  JEFEDESISTEMAS : Cosrdinador de T 1500020000 Ingeriero an sitemss. 1 [ - |

En el modulo de requisicion se
crean y editan las plazas
vacantes para publicar en gl

Figura A5 - 7 Modulo de Requisicion de personal

Fuente: Elaboracion propia
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En el médulo de requisicion el jefe de area crea la plaza para su departamento, para ello debe:

1. Requisicion Personal: Ingresa al menu para crear las vacantes disponibles para el
departamento.
2. Agregar vacante: Boton para agregar el area que va a ocupar plazas para publicarlas en

el portal.

Agregar una nueva Vacante

Tipo

Contabilidad - Area contable de la empresa v

Fecha de actualizacién

2021-05-25

Figura A5 - 8 Pantalla para agregar el area para la nueva vacante

Fuente: Elaboracion propia

3. Editar: Una vez agregada la area, el jefe edita la plaza con los requisitos necesarios para

la contratacion del nuevo empleado.
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Datos de la Vacante

Vacante

Contabilidad @

DESCRIPCION

or Genera -] Rellena el formulario con los
G campos requeridos para la
— v contratacion del nuevo
empleado
Rango de salario
25,000-30,000 ¢
Estudios minimos
Contador publico €
L ]
Habilidades Requeridas /
Contabilidad financiera A
f OO
Q=
Conocimientos Requeridas -
Microsoft officd Fo oo
g
Numero de Plazas
th
[ curors Jf

Figura A5 - 9 Pantalla para editar la requisicion de personal nuevo

Fuente: Elaboracion propia

a. Vacante: Area donde se estd creando la plaza.

b. Descripcion: Nombre de la vacante creada.

c. Experiencia en afios: Cantidad de anos de experiencia que debe tener el candidato.
d. Rango de salario: Cantidad de dinero que desea ganar el candidato.

e. Estudios minimos: Estudios deseados para aplicar a la plaza.

f. Habilidades requeridas: Destrezas que debe poseer el candidato para desempefiar el

puesto.
g. Conocimientos requeridos: Certificaciones, diplomas, cursos, idiomas deseados en la
plaza, que aun que algunos pueden ser requisitos indispensables otros no lo pueden ser.

h. Guardar: Guardar el formulario y automaticamente aparece en el Portal de Plazas.
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A.5.2.7 Mddulo de Aplicantes del Portal de Plazas

LISTADO DE SOLICITUDES

e [T N R I T R R
© Aplicants tal 1 tourdes Mendozs lourdesior gmail.com SISTEMAS ingenlers en sistemas 30000.00 040 Coordinadordefl ; ACEPTADO
b Y M
9
' i
2 3

En esta pantalla aparecen
todos las personas que han
aplicado a las vacantes por,
medio del portal de plazas

Figura A5 - 10 Médulo de Aplicantes del portal de plazas

Fuente: Elaboracion propia

En el menu principal hacer clic en “Aplicantes del Portal Plazas” donde podra hacer lo

siguiente:

1. Aplicantes del Portal Plazas: Podra ver todas las personas que aplicaron desde el portal
de plazas.

2. Ver CV: Ver el curriculum vitae del aplicante mediante un archivo en formato .pdf para
descargar en la computadora.

3. Aceptar o Rechazar: El feje de area podré aceptar o rechazar a un postulante segun las

condiciones previamente dichas para la plaza.
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A.5.2.8 Mddulo de Reclutamiento y Seleccion

LISTADO DE SOLICITUDES

: i ==
e o S S = S [ ) L N
0 ol o Lowdes Mendozs ourdesiorsnsm@grmaitcom Ingenier enistemas so00a00 000 E Coondindor T KEPTADO
o ® cccion 1
- Jose Danio 32 Rossles Ardon durdonsagmaileon AMACEN ngenieroensisiems 3000000 a0 B sodeow ACEPTADO
GERENTE DE ALMACEN n ’

Aqui aparecen los
solicitantes que pasaron el
primer filtro del drea dé
Recursos Humanos

Figura A5 - 11 Modulo de Reclutamiento y seleccion

Fuente: Elaboracion propia

En el ment principal al hacer clic en “Reclutamiento y seleccion” aparecerdn los candidatos

seleccionados por el Area de Recursos Humanos donde se podra realizar lo siguiente:

1. Reclutamiento y seleccion: Pantalla donde se muestran los candidatos seleccionados.

2. Aceptar: Boton para enviar al correo electronico un link a la persona que desea
entrevistar.
Video Conferencia: Boton para acceder a la entrevista con el candidato seleccionado por
medio de una video Conferencia.

Rechazar: Boton para rechazar al candidato y no seguir con el proceso de contratacion.
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« O 606§ &8 0 ¢€ oD

STl Globals: Acepto tu requerimiento Recibidas x

STI Globals soporte@

para

t0app.com a través de aZplcpnid521. prod.iad2

HOLA Estimado,

Globals le da Ia siguiente infermacion acerca de su solicitud

1 Primera fase Aprobado
| Segundafase Pendiente

Caorreo jdardon88@gmail.com H
s ands-01935 herokuapp.com/5d187fc8-50c5-419a i|
i Link de reunion
¥ 781ab09
fiEestage 2021-06-15 1530
i entrevista

Saludos.

Equipo ST Globals.

Este es un mensaje automatico desde una direccion valida solo para nofificaciones
gue no puede aceplar correos elecironicos entrantes.

Por favor no respondas este mensaje.

2021 5T Globals

Figura A5 - 12 Muestra de correo electronico para entrevista por videollamada

Fuente: Elaboracion propia
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A.5.2.9 Médulo de Pruebas Psicométricas

TEST DE PROCESADOS

CrT— T N L S
o e INTELK A Jose. dan 130 ttp/focal m.php? 2 |m

Noapto pars el puesto

208 Aptopara el puesto, actitud sobresatiente

En este modulo se aplicaran las
pruebas psicométricas a los
candidatos, que se enviaran
mediante correo electrénico

Figura A5 - 13 Médulo de pruebas psicométricas

Fuente: Elaboracion propia

En el menu principal debe hacer clic en Pruebas psicométricas donde podra crear tres tipos de

test:

e Test de inteligencia
e Test de personalidad

e Test de valores

Para crear un nuevo test debe hacer clic en cualquiera de las tres opciones donde se desplegaré la

siguiente pantalla, luego hacer clic en el boton “Crear Nuevo”:
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TEST DE INTELIGENCIA
e L I
Colores de s bandera verde=D,rojo=L,axul-0 | ‘
Eres persona o grata? aveces=1,n0m0 talvez=0 ‘ ‘
Cual es tu calor faverita? rojo=0,azul<1,verde=0.morado=0 ‘ ‘
{Un pie es aun hombre y una garra es a un gato lo que un casco ssa? Perro=0,Caballo=1,Soldado=0,Herrero=0,5illa=0 ‘ ‘
{Cuanto cuestan § lépices a cuatro centavos cada uno? 2220,2020,24=1,18=0 ‘ ‘

Figura A5 - 14 Pantalla para agregar preguntas a los test

Fuente: Elaboracion propia

En la pantalla que se muestra a continuacion es donde se crean las preguntas, siguiendo las

siguientes reglas para cada test:

Para test de inteligencia:

e 20 superdotado 160 o mas - Apto para el puesto, actitud sobresaliente.
e 18 muy inteligente 160 - Apto para el puesto, buena actitud.

e 16 inteligente 140 - Apto para el puesto, con alguna dificultad.

e 14 normal 120 - No apto para el puesto.

e 10 no apto para cumplir las funciones de la plaza - Persona inestable.

Para test de personalidad:

e Si selecciona muchas A: Moral o legal
e Siselecciona muchas B: Indiferente o econdémica.
e Si selecciona muchas C: Politica o social.

e Si selecciona muchas D: Religiosa.

Para test de valores:

e La opcion tiene una puntuacion de A =20
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e La opcion tiene una puntuacion de B = 15
e La opcion tiene una puntuacion de C = 10

e La opcion tiene una puntuacion de D =5
Clasificacion de puntaje obtenido en los test de valores:

e 400 - 350 excelente para el puesto
e 350 - 300 apto para el puesto
e 250 - 200 regular para el puesto, puede tener dificultades

e 150 -0 no apto para el puesto

Datos de Inteligencia

Pregunta

#Un ple es a un hombre y una garra s a un gato lo que un casco es a?

Estado

e

zapato=0
azul=0

amarillo=1

3 -

Figura A5 - 15 Pantalla para crear preguntas

Fuente: Elaboracion propia

Una vez creadas las preguntas y las respuestas, debe hacer clic en el boton “agregar” y luego en

el boton “Guardar” para proceder a asignar los test al candidato.



\LIDAD

TEST DE PROC| vavores

Datos de Proceso
Postulante
Selecciona un postulants
Seleccionar preguntas
Colores dz |3 banders

agregar pregunta

o o §F 2 0 ¢ o=

STl Globals: Pruebas Psicometricas Recibidas x

0app.com g través de a2plcpnl0521.prod.iadZ secureserver.nat

prueba

HOLA jdardon88@gmail.com,

Pruebas a realizar, copia el enlace y pegalo en una pestania para empezar cada

1 Prueba 1 http:

Prueba2 hittp//localnost/pi

royect-req/test_run php?code verifi

Saludos.

i Prueba 3 htip:/locaihost,

Figura A5 - 16 Muestra de correo electronico de envio de links para realizar test

Fuente: Elaboracion propia

Equipo STl Globals.

Este es un mensaje automatico desde una direccion valida solo para notificaciones
gue no puede aceptar correos elecironicos enirantes

Por favor no respondas este mensaje.

@ 2021 STI Globals
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A.5.2.10 M6dulo de Empleados y usuarios del sistema RH People

Q Enlines CREARNUEVO

LISTA DE USUARIOS

o
e}
o
o) Claudio Canedo 6543645 COMERCIO m
Gerente genera 7asasssa GERENTE
o s ) RRHH
Maria Martinez ssesais comercio [ coran [ e |
inee COMERCIO m
0801108807650 RRHH
»
Jose Perez 87687686 SISTEMAS m
Jose Danilo Rosales Ardon ea011s8307see AREA . m
JefaVega w3655 RRHH m

Una vez el postulante pasa todas las
entrevistas y pruebas y es aceptado en el
puesto, se agrega en la seccién de
empleados

Figura A5 - 17 Médulo de empleados y usuarios del sistema

Fuente: Elaboracion propia

Para ver los empleados debe hacer clic en “Empleados” del menu principal, en esta seccion

puede agregar empleados, editarlos, eliminarlos y enviarles correo de felicitacion.
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Datos del Usuario

MNombre(s) Apellido(s)
Jefe de Area
Tipo
AREA - JEFE DE AREA b

Login de usuario:

area

Nueva contrasena: Repetir nueva contrasena:

DNI

111111

Sueldo Salarial

2010.01

Fecha de contratacién

01/07/2020

Fotografia

| Seleccienar archive | Ninglin archivo seleccionade

GUARDAR

Figura A5 - 18 Pantalla para editar empleados y usuarios del sistema

Fuente: Elaboracion propia
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Nota de felicitacion

Nombre(s) Apellido(s)
Maria Martinez
Correo
edito.ok123@gmail.com

Mensaje

Felicitaciones por la labor realizada en el proyecto de implementacién de F!F!.HHJ

Fecha de felicitacién

2021-06-16

Figura A5 - 19 Pantalla de felicitaciones

Fuente: Elaboracion propia

STl Globals: Te felicita Recibidos x

STI Globals scporte@editoapp.com a través de a2plepni0521. prod iad:

parami =

HOLA Estimado,

Globals le felicita.

| JoseDanilo Resales Ardon
| Felicitaciones por Ia labor realizada en el proyecto de implementacion

| Mensaje de rrhk
| Fecna 2021-06-12 10:05:39
i enviada

Saludos.

Equipo STI Globals.

Este es un mensaje automatico desde una direccion valida sdlo para nofificaciones
QUE N0 PUEdE ACEPIEr COMEos BIECroNicos entrantes

Por favor no respondas este mensaje.

2021 STI Globals

Figura A5 - 20 Muestra de correo electronico de felicitaciones

Fuente: Elaboracion propia



A.5.2.11 Moédulo de Accion de Personal

TIPOS DE PERMISOS

=

s o | s En este'médulo se
i e o registraran todos los
NFERMEDAL o ) q
permisos que son solicitados
INCAPACIDAD
B por los empleados
MATRIMONIO [ o [ v |
VACACIONES mm
Lo [ [ s

Figura A5 - 21 Modulo de accion de personal

Fuente: Elaboracion propia

Para crear un nuevo permiso debe hacer clic en el botoén “Crear Nuevo”

Tipo de permiso

Nombre(s)

‘ PERMISO CON GOZE DE SUELDQ|

GUARDAR

Figura A5 - 22 Ejemplo de tipo de permiso

Fuente: Elaboracion propia
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Para registrar un permiso a un empleado debe hacer clic en “Permisos realizados” y luego en el

boton “Crear nuevo”

Datos de permiso

Empleado

Jose Danilo Rosales Ardon

Tipo de permiso

PERMISO CON GOZE DE SUELDO

Fecha de inicio

16/06/2021

Fecha final

13/06/2021

Observaciones

Permiso para ir al doctor

Figura A5 - 23 Pantalla de registro de permiso

Fuente: Elaboracion propia

Debe llenar los campos de la siguiente manera:

e Seleccionar nombre de empleado

e Seleccionar tipo de permiso

e Seleccionar fecha de inicio del permiso
e Seleccionar fecha de fin del permiso

e [Escribir a detalle del porqué del permiso

e Hacer clic en Guardar
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Una vez guardad podra ver en la siguiente pantalla los permisos creados para cada empleado

CREARNUEVO

LISTADE PERMISOS

. —
Jose Danilo Rosales Ardon 14/08/2021 18/08/2021 Permiso de dias de vacaciones m
Dilma Ortega 14/08/2021 17/08/2021 incapacidad por 3l enfermedad m
Jose Danilo Rosales Ardon 16/06/2021 168/08/2021 Permiso para ir al doctor m

Figura A5 - 24 Pantalla de lista de permisos para cada empleado

Fuente: Elaboracion propia

A.5.2.12 Médulo de Bitacora

o -

HISTORIAL

o =3
o S S S

o 2001 admin 2021-06-1621:55:0¢ OBSERVACION
202101 sdmin 2021.06-1621:5244
w2101 admin 2021-06-1621:3805 hitpy/locs

202101 admin 2021.06-16.

hitp//localhost/proyect-re

20208 admin 20210616 213041 OBSERVACION hitp:/localhost/proy
o 202101 admin OBSERVACION httpi/ocalhost/pro
o 02101 admin

20210 admin 1.06-16 20:57:06 OBSERVACION
o

20210 admin 202106-16 205481 OBSERVACION
5

202108 admin 20214 OBSERVACION

En la bitacora se registran todos
_____—— | los movimientos realizados por los
usuarios que manipulan el

%ZE% sistema.

Figura A5 - 25 Modulo de bitdacora del sistema HR People

Fuente: Elaboracion propia
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En este modulo se podra observar todos los movimientos realizados por los usuarios del sistema,

con la opcidn de poder descargar la bitacora en formato .cvs haciendo clic en el boton

“Exportar bitacora” en la parte superior de la pantalla.

A.5.2.13 Médulo de Reportes y Dashboard

MENU PRINGIPAL

(o]

n
0

REPORTE DE POSTULANTES A PLAZAS

Fecha inicial

16/06/2021

Fecha final

16/06/2021

AREA

Aqui se ejecutan los
diferentes reportes para la
toma de decisiones del
Gerente General y Jefes d&

GENERAR

Figura A5 - 26 Modulo de reporteria del sistema HR People

Fuente: Elaboracion propia

En el modulo de reportes se podran generar los diferentes reportes solicitados por la Gerencia

General los cuales son:

e Reporte de Postulantes a plazas

e Reporte de Postulantes aceptados

e Reporte de Postulantes rechazados

Con la opcion de imprimir cada uno de los reportes generados.
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A.5.2.14 Mo6dulo de Backups

El sistema tiene la opcidn de
generar backups mediante la
base de datos creando
archivo .gz

Figura A5 - 27 Médulo de backups del sistema HR People

Fuente: Elaboracion propia

El sistema tiene la opcion de generar backups de la base de datos haciendo clic en el boton

“Generar y exportar backup” del menu principal.
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A.6. OWASP

A.6.1 Evidencia de vulnerabilidades del proyecto STI Globals mediante la aplicacion
OWAS ZAP 2.10.0

e Se debe descargar el Software OWASP ZAP 2.10.0 de la siguiente direccion:
https://www.zaproxy.org/download/ y elegir el sistema operativo de su conveniencia.

e Copiar la URL del proyecto en el apartado URL attack y luego ejecutar el ataque

I\

Archivo  Editar  Ver Analizar Reporte Hemamientas Import Enlinea Ayuda

Wodo estandar EdE 3 Gl *HEEoEEDE48 V@ % @ o C@am
@ sitios o ; 4 Inicio Rapido # = Peticisn %= Respuesta +
@emaI
5 caneos % Automated Scan
[#] Contexto predeterminado
@ sitios
This screen allows you to launch an automated scan against an application - just enter its URL below and press ‘Attack”.
L ¥ hitp:Mocalhost

WA e e Please be aware that you should only attack applications that you have been specifically been given permission to test
=

URL 1o attack: http:illocalhostproyect-req/

@ Seleccionar.
Use traditional spider: |«

Use ajax spider. with | Firefox Headless
4 Atacar De
Progreso’ Atague completo - vea los problemas encontrados en la pastaﬁa Alertas
B Historia & Buscar  [Fll Alertas # Salida % Spider(Arafia) ) EscaneoAcivo o
ee s ¥ Aqui se mostrara el detalle completo de cualquier alerta seleccionada
" Alertas (14)
¥ Application Error Disclosure Puede afiadir alertas de forma manual haciendo clic con el batan derecho sobre cualquier entrada en el historial y seleccionando "Afiadir alerta”
1% Directory Browsing (8}

[ Parameter Tampering
[ Vulnerable JS Library (2)
4 X-Frame-Options Header Not Set (7)

o Absence of Anti-CSRF Tokens (4)

¥ Cookie Mo HitpOnly Flag

o Cookie Without SameSite Affribute

[ Cross-Domain JavaScript Source File Inclusion (4)

I Server Leaks Information via "X-Powered-By” HTTP Response
[0 X-Content-Type-Options Header Missing (12) ‘
¥ Information Disclosure - Suspicious Comments (4)

[ Loosely Scoped Cookie

También puede editar las alertas existentes haciendo doble clic sobre ellas.

Alertas W10 M5 (16 3 | Primary Proxy localhost:8080 Escanecactual 0 @0 d 0 @0 o S0 §o Ho


https://www.zaproxy.org/download/
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e QGenerar el informe en formato HTML

W ZAP Scanning Report
Summary of Alerts Generated on mié, 16 jun 2021 13:10:45
Numbar of Noris
High 0
M 5
kant 6
indprnational 3
Alerts
Risk Livel Wurmbar of Instances
‘Appiication Ervor Disclosure Medium 1
Dirsctory Brawsing Mediom &
Parameler Tammpariog Madiom 1
Vulnesabs IS Libeary Mediom 2
X-Frame-Options Header Not Set Medium T
Absance of Anli-CSRF Tokens Low 4
Coohle No HitpOnly Fiag Low 1
Cookle Without SameSde Attribute Low 1
Cross-Domain JavaScript Soorce Fil Inclusion Low &
Servar Pawered-By" HITP eidie) Low i
X-Content-Type-Dptions Hearer Missing Low 12
Information Disclosurs - Suspicious Comments Informational 4
Loasaly Scoped Cookia Infoamiatianal 1
Timestamp Disclosure - Unix Infoematicnal 5
Alert Detail
This ther .
e T:anm»mh-mmm i e e
URL hitp acainstpaysci-ealaphcs pp
Mathod. POST
Evidence: < taining /b Lindefined sy ke ‘photo_req”
Instancs 1
Sobution Raview of this page pagas. Considor e lo provide @ v 1o the user
Relarenca
cwel 200
WASC 1d 13
Sourcs I 3
heasm (M Dhrsciony Drowaing
Dasaripton it o ovesl Ivdden Scnpts, inchice fias, i
RL i oSO OFS e
wathod oeT
stnck i Borahoproyect g pRgnY
Eudence ‘Parent Desctory.
URL i ocabastiproyectregidaicss!
) oer
Atack it orabnsprayschrendstices!
Evicence Parent Deeciory
URL ipocahastproyactrenbootsanls!
Wehod cer
Aftack hitp Macahosiproyect reabootstraps’
Evidence Parent Deaclory
R o SO DAy S rB PRSI
Wathod T
Atack it ocabnsipraye fenpgrsiQueny
Evidence Parent Danciory
R ‘hitpMocahastiproyact rewboolstragt
Wathod BET
Anmcy. hiltp Moanospayect (eGLoOLs AL
Evigencs Parent Desctory
um i o eSOy SC e st
Matrod et
Amnck i ocahastprovect rewdimg
Evidence Parent Desctory
URL http Macakastproyect renbootsrapicss!
Method BET
Afiack. il Macabiast prayact g boststrapices
Eucencs ‘Parent Deectory
R ipozahostproysc- o=y
Melhod GET
o i rocamastonay et e
Eviosee Parent Desctary
Instunces [
Sohion
it it apach rg/docemodicara hinigopln
WEl s
WASC 16 “
Souice 1D 1




CHEK
‘Sourez 10

Tha doriied Sy quety, vrsion 2.1.4 i vulnaracie.

osT
1oy
GET

* Boohitsnvi 34

2

Piegse UDQrace 10 e (atest version of juen
-2020-11023.
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Low (Medium) Absence of Anti CSRF Tokens.
URLiomeiaio G puscan s avnados 04 ke faobio, L naraecs Ul s o a8 CoRG X0 8 ok iy oy
ser. 1
7 un sto web. Al 1gual QU8 X3S, 106 staques CSRG i CSRF. XSRG, montaye de sesion, dputacs
ConAINGIdD ¥ Ravegachn en ata mer.
. aee nciayen:
“La victim sene una sesion 3c8va 6n ol o 69 destn0.
contra un sitio izando perose otten
XSS, porque XSS 58 Duece uthzar CSRF. it
R it ocaiostprayectfeq/aphca o
Method POST
Evience. method=post
URL i ocaiostproyectreqapica o
Wathod cET
Evidence. method="post’
URL P slocaiostproyect ealogn g
Method ceT
Evidence. <torm action="login gt methad="posr>
URL i focanostrayect reatogn o
Wethod Post
Evidence. <form action="login phy” method="pest™>
Instances .
Frase Arqulectura y Deflo
Por sismpio.
Fase: impementacion
Fase: Arqutechuray Diseo
Sotuson
Ustics el controlde geshon ds 3 sasion de ESAPL
Este control Inroducs un slemento pers CSRF-
Fase inplementacién
Noknown Anti-CSRF foken [snics, CSRFToken, _RequestVerificationToken, carimiddewaretoken, autnenficly loken, OWASP_CSRFTOKEN, anoncsr, carf loken_car,_cafSecret,_« was found in he: HTML torm: (Form 1
Other ntormason fanticer ; Joven, floken. csif_magic, CSRF] folowing (Form 1. 1ul_name_req' ‘emsi_req”
o Cross-Sie-Rquest Forgary
[ —
v i, oGt dstrations 352 Kl
cuEl =
wascia s
Source 10 H
Low (M) Cotkia Mo HitpGnly Flag.
fovaScrp 1
R s dpeaihosioro eettegiogn php
Wathat et
Paanots PHPSESST
Encencs S8-Co0ke. PHPSESSID
inetances 1 =
soton Ensure g e MIGONY Nag 5 56t el Conkoes.
Rafesarce il i ceg o Commiuny HIBOTSY
CVE k)
WASC 10 b
surcem 3
Low (Mediirn) Coakie Withaut Sameite AtiiDute
Descrpton e cross-sita sort incusion, and fming sfacke.
uRL i iccaihatpicyecteglogn ohp
waman ceT
Paramae FHPSESSD
Encence S41-Co0e. PHPSESSID
nstances 1
Sousion Ensure i e Same il afibute s set 1 sifher e or ealy shict for a cookies.
Rafecance i 1007t Qr/MITHK Bl conkie 2ame-ste
CHE 1
WASC 14 ]
swrein 3
Low fedium) ‘Cross.Comain JuvaScrint Source Fse Iaclusion
Descrption
URL il focaastnayect atog pha
Meinod aET
Fasamator s it
Evigence <senpt
URL g hocamastooyecieatogn ohg.
weinoa POST
Pemmetsr ¢ mings
Evitenes
UL bt focahastinayect teatogn iha
Watnod et
Faamatar DS 1055 MRCON.COMABSIISSNIV. T MamsEne
Evdance szt = stz
R 0 SIOSU IO CHEQROG BN
Mainod PosT
Favamator i o marcdn comssiSahi. 7 OiemiSeny s
Evidence 7 st
Instances .
Saluton Ensu
Roforence:
owE s a2
wAsCia
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95328 asgn
Raforance
i fowresp, orgies-communit/Becurty_Headers
CwEg ®
WASC 1 5
Souce D 3

Th 8500m8 ao08ars 1 Contain SUSDICOES ComTAnts Which My help &n atackar. Nats: Maichas madis wihin SCrot biocks or Hes are Bgamst 8 &nara confect ot only commants

uRL it cabarprcpact-sapla
taethod et
Evidance user
UL it st DropaSATGMEICUSEION-2 1 4
Wethod oeT
Eidance saoct
U g SR BSOS IS 2.1 5
e Ger
Endence w
URL i oabastorcyact eaiapiea sy
Wethod FosT
Eudnce user
instances ‘
Souon 8oV il ATt MU 114 YOI NSt M 1S &1 SSCHer i ey LOOENng S ey et

Tive folloaing patiem wis uted WUSERS and sa dolecied o T alsreit st Wil *<acict»( Get b modsl
var miadal = ocument gulE lorentE A TylAodar

Qe intoemasen
11 Got tha buiton had apans Iho modal
Var bl docu’; 598 evidance Seld ko 1he susgHkious CommanEnppeL
Raferance
CWE I8 0
WaSG i -]
Seute 0 3

Informationsl iLow) Loasely Scaped Cookie:

‘Co0kss ¢20 e scoped Dy This thack i only scope The 108! ‘Mich GOMBINE CAn SCCASE & FOF <M. 3 COOKG BN S ECODRC SHTCHy 10 2 SUDIOMEN 8 5. W DOTTUSted COm, o [0o3ely 5206 10 & pavart

Descrgion o & § o 1 e case, of nallrusied s cookie: Looasly e googh Cookaes 28 fen 4 bar g hat daman by e
beowser However, 3 parurt-love! parent, ar =1y t

URL I ocaROs DIy eLEaIopN Lo
Msgmg GET

Instancas. 1

Sojution Aways seope coceies 1o 8 FOOMN (Futly Quaiied Ocman Name)
Ts orige tioman w380 for COMDATIEON WaE

Oner foomation lncannst
FHPSESSID=10040032200mESNANEELN
S NGO Mt Org MRS dosesacton-4 1

Rsferance hps _Agplcation_Sacurty._ e | Mansgément | _for_Cockias_Atimates b

3.1 Qoogle. cOmEY X mserechikP a2 Same-0rgin_palcy_for_cookier
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