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RESUMEN EJECUTIVO

El presente documento muestra los resultados obtenidos de la investigacion realizada en
Inversiones Voces S.A. (INVOSA), con el objetivo de identificar debilidades en las actividades

que se llevan a cabo en el departamento de Recursos Humanos.

El departamento de Recursos Humanos administra gran cantidad de informacion de empleados,
acerca de la gestion de otros departamentos y gestiones propias de Recursos Humanos, por lo
que es de suma importancia tener procesos bien definidos y lograr una eficiente administracion

del departamento.

Para dar solucion a esta problematica, se realizo el analisis de la situacion actual del
departamento de Recursos Humanos, identificando oportunidades de mejora en cada uno de sus

procesos y la forma en como realizan la gestion de sus tareas.

Se desarroll6 una aplicacion web para ayudar a que cada uno de los procesos y actividades se
realicen de forma eficiente y en el menor tiempo posible. Asi como el uso de la informacion se

realice de forma ordenada y precisa.

Palabras clave: Recursos Humanos, gestion, procesos.
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EXECUTIVE SUMMARY

This document shows the results obtained from the research carried out at Inversiones Voces
S.A. (INVOSA), with the goal of identifying weaknesses in the activities carried out in the

Department of Human Resources.

The Human Resources department manages a large amount of information on employees, about
the management of other departments and Human Resources procedures, so it is extremely

important to have well-defined processes and obtain efficient department administration.

To solve this problem, the analysis was made of the current situation of the Human Resources
department, identifying opportunities for improvement in each of its processes and how

management as they perform their tasks.

A web application was developed to help each of the processes and activities to be carried out
efficiently and in the shortest possible time. As well as the use of the information is carried out in

an orderly and precise manner.

Keywords: Human Resources, management, processes.
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GLOSARIO

A

Administrar: Gobernar un territorio, una comunidad o una institucion. (Definitions, Meanings,

Synonyms, and Grammar by Oxford Dictionary on Lexico.com, s. f.)

Automatizar: aplicar maquinas o procedimientos automaticos en la realizacion de un proceso o
en una industria. (Definitions, Meanings, Synonyms, and Grammar by Oxford Dictionary on

Lexico.com, s. f.)
C

Codigo de Trabajo: regula las relaciones entre el capital y el trabajo, colocandolas sobre una base
de justicia social a fin de garantizar al trabajador las condiciones necesarias para una vida normal
y al capital una compensacion equitativa de su inversion (Matute Lopez & Rodriguez Mejia,

2009, p. 22).

Colaborador: Respecto de una persona, alguien que participa con ella en la realizacion de algo o
en el desempefio de sus funciones (colaborador : definicion de colaborador y sinonimos de

colaborador (espariol), s. {.)
D

Desempeiio: proceso sistematico y periddico de estimacion cuantitativa y cualitativa del grado de
eficacia con el que las personas llevan a cabo las actividades y responsabilidades de los puestos

que desarrollan (AEC - Evaluacion de desemperio, s. f.).
E

Estrategia: La estrategia es un procedimiento dispuesto para la toma de decisiones y/o para
accionar frente a un determinado escenario. Esto, buscando alcanzar uno o varios objetivos

previamente definidos (Estrategia | Economipedia, s. 1.).
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G

Gestionar: Es un conjunto de procedimientos y acciones que se llevan a cabo para lograr un

determinado objetivo (economipedia, 2020).

Inversion: se refiere al acto de postergar el beneficio inmediato del bien invertido por la promesa

de un beneficio futuro mas o menos probable (BBVA, 2017).
(0]

Organigrama: Herramienta que permite a las empresas entender mejor su estructura y como se
distribuyen las funciones y responsabilidades en la cadena de mando (Organigrama - Qué es,

definicion y concepto | 2021 | Economipedia, s. f.).
P

Productividad: Es una medida economica que calcula cuantos bienes y servicios se han
producido por cada factor utilizado (trabajador, capital, tiempo, tierra, etc) durante un periodo

determinado (economipedia, 2020).

Proceso: Conjunto de fases sucesivas de un fendmeno natural o una operacion artificial

(Diccionario de espariol / Spanish Dictionary, s. f.).

Patrono: Persona que emplea obreros en su propiedad o negocio, en especial en trabajos de tipo
manual (PATRONO | Definicion de PATRONO por Oxford Dictionary en Lexico.com y también
el significado de PATRONO, s. f.).

Prevision Social: Normativas e instituciones que se establecen, a nivel nacional, para garantizar
que los trabajadores puedan disponer de una jubilacion o pensidon que les garantice su
supervivencia con una calidad de vida socialmente aceptable al término de su vida laboral, o si

ésta se interrumpe por razones de invalidez (Sabino, s. f., p. 1).
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R

Recursos Humanos: Son el conjunto de trabajadores, asi como cualquier persona fisica que se
encuentran dentro (o vinculado directamente) de una organizacion, sector o economia. También,
en la administracion de empresas, hace referencia a la gestion que se hace de los trabajadores

dentro de una organizacion determinada (economipedia, 2020).

Reglamento: Los reglamentos son normas que desarrollan otras normativas de un rango
jerarquico superior. Normalmente, las leyes necesitan un desarrollo de sus disposiciones y de

este desarrollo se encarga el reglamento ( economipedia, 2020).



I. INTRODUCCION

En un mundo globalizado las empresas cada vez se ven en la necesidad de volverse mas
competitivas, desarrollando mejores estrategias para sus procesos administrativos y operativos en
términos de planeacion, desarrollo y crecimiento. Cada vez existe una mayor complejidad en el
contexto organizacional y esto hace necesario que exista un profundo conocimiento de la

organizacion en si, y de los elementos sobre los que radica el éxito organizacional.

Es importante investigar como una buena administracion de los Recursos Humanos puede ser
fundamental para una empresa. Para esto, se realizo el andlisis de la gestion de Recursos
Humanos en la empresa Inversiones Voces S.A, identificando los elementos importantes que

apoyen en el andlisis de posibles deficiencias en la gestion del departamento.

Este trabajo de investigacion representa el estado actual sobre como el departamento de Recursos
Humanos de Inversiones Voces S.A gestiona cada una de las tareas que realiza, asi como
administra la informacion de los colaboradores y los diferentes departamentos de la empresa y
como esto puede impactar en la productividad de la empresa y en la toma de decisiones tanto

para Recursos Humanos como para la Direccion Ejecutiva.



II. PLANTEAMIENTO DEL PROBLEMA

2.1 Antecedentes

Entender cudles son los datos importantes que deben gestionarse en una empresa y cOmo
protegerlos, es fundamental para el crecimiento de una compaiia. En la actualidad muchas
empresas se enfrentan al reto de la transformacion digital para seguir creciendo y ser

competitivas.

En el departamento de Recursos Humanos la documentacion que administran se elabora y se
almacenan en documentos fisicos, de igual forma, informacion critica como expedientes de
empleados son elaborados y almacenados en papel, el mayor nivel de digitalizacion con el que
cuenta la empresa son documentos de Excel y Word alojados en una computadora, por lo tanto,
el riesgo de pérdida de informacion es alto, asi como la integridad y confidencialidad de esta

puede verse afectada.

Es importante destacar que la transformacion digital en los Recursos Humanos es un aspecto que

los lideres empresariales y los directores de Recursos Humanos deben tomar en cuenta.

De acuerdo con el informe de 2017, Gartner informa que un 88% de los jefes de Recursos
Humanos informaron que necesitan invertir en al menos tres tecnologias en los proximos 2
afnos. Mientras que 2 de cada 3 lideres empresariales llegaron a decir que si no
implementan la digitalizacion sus organizaciones ya no seran competitivas. Por lo tanto, la
necesidad de la transformacion digital es evidente.(Ejemplos de transformacion digital de

RRHH | Recursos Humanos, s. f.)



2.2 Enunciado / Definicion del Problema

La administracién de Recursos Humanos actualmente se realiza de forma manual, lo que toma
mas tiempo llevar a cabo algunas tareas del area, no se tiene certeza si la comunicacion y gestion

con los demas departamentos se realiza de forma adecuada.
2.3 Preguntas de Investigacion

(Existen procesos, actividades o tareas bien definidas en la administracion del departamento?

(Cual es el impacto en la productividad y factor tiempo para Recursos Humanos en la forma que

administra la informacion?
(Qué procesos se documentan de forma escrita?

(Qué tipo de solicitudes recibe Recursos Humanos de parte de los colaboradores de cada

departamento?
2.4 Hipotesis y/o Variables de Investigacion

Establecer canales aptos de comunicacion con los empleados mejora los tiempos de respuesta de
las solicitudes que estos realizan, asi como las peticiones de Recursos Humanos hacia los

colaboradores.

La correcta administracion de la informacion de los colaboradores y de la empresa, disminuye

los tiempos de respuesta o finalizacion en las tareas de Recursos Humanos.

Conocer a detalle las solicitudes que recibe Recursos Humanos de los colaboradores, permite dar

respuestas y soluciones precisas a las necesidades de los colaboradores en tiempos aceptables.
2.5 Justificacion

El departamento de Recursos Humanos es uno de los pilares de la empresa, no solo debe captar

el recurso humano, sino que debe prepararlo, entrenarlo y mantenerlo dentro de la organizacion.



Esto conlleva que la organizacion y coordinacion sean un factor importante en el éxito de la

administracion del departamento de Recursos Humanos.

Por lo que es necesario investigar y analizar los procesos y actividades que realiza actualmente
este departamento, como se administran todos los recursos de la empresa e identificar puntos de
mejora en la gestion del departamento y descubrir de qué forma lo antes mencionado puede

ayudar a que los objetivos del departamento y de la empresa sean alcanzados.



III. OBJETIVOS

3.1 Objetivo General

Identificar y analizar las tareas y procesos realizados por el departamento de Recursos Humanos,
mediante la recoleccion de informacion, con el fin de proponer puntos de mejora en la

administracion del departamento.
3.2 Objetivos Especificos

1. Identificar las tareas requeridas para lograr realizar una correcta administracion de
Recursos Humanos.

2. Analizar los resultados obtenidos de la ejecucion de los procesos y actividades actuales
del departamento.

3. Definir puntos alcanzables de mejora para potenciar la gestion de los recursos del
departamento.

4. Proponer un plan de accion medible y escalable que permita alcanzar los objetivos del

departamento.



IV. MARCO TEORICO

4.1 Historia de la empresa

El 18 de agosto de 1999 nace La Top Music 107.9FM transmitiendo para la ciudad de
Tegucigalpa y sus alrededores, los géneros musicales mas influyentes en la juventud como el
regueton, pop, bachata entre otros. Un staff de animadores llenos de originalidad ha desfilado a
lo largo de su existencia, La Top Music se ha convertido en la radio juvenil nimero uno gracias a

su director Edgardo Rivera y al staff de animadores que brindan una variada programacion.

El grupo radial bajo el nombre de Inversiones Voces S.A de C.V. nace en el 2006 integrado por
la radio ya existente La Top Music, sumandose a ella nace Radio Cadena Voces un 20 de
noviembre de 2006 transmitiendo a través de las frecuencias 580 Amplitud Modulada AM y 93.3
FM para toda la region centro-sur- oriental y la 1190 AM y 98.1 FM que cubren la region
noroccidental del pais. Desde su fundacion Radio Cadena Voces ha sobresalido por su
proyeccion social y solidaridad con la comunidad, y su firme principio en defensa de la
democracia, la paz y la libre expresion. Ademas, somos los lideres en deportes, transmitiendo
desde los principales escenarios a nivel nacional e internacional, con el mas alto grado

imparcialidad.

El 01 de diciembre de 2009 nace LOVE transmitiendo a través de la frecuencia 98.3 para
Tegucigalpa y alrededores, esta emisora hermana inicio con un estilo de musica romantica, luego
cambia su nombre a La 98.1 te mueve convirtiéndose en una emisora con un estilo POP, para
finales de 2019 cambia su nombre a 98.1 Somos Banda, convirtiéndose asi en el primer radio

pionera que impulsa la musica banda a nivel centroamericano.

La Top 102.9 miembro de Inversiones Voces nace el 29 de enero 2015 con un estilo de musica
urbano, ubicada en San Pedro Sula y posicionada como la radio més escuchada en toda la zona

norte.

Inversiones Voces S.A. de C.V. es un circuito radial que ha revolucionado la forma de hacer

radio brindando a los radioescuchas transmisiones con tecnologia de punta y una programacion



innovadora, objetiva y veraz para promover el derecho a la informacion y el crecimiento

personal y profesional.
4.1.1 Mision de la empresa

Brindar a nuestros radioescuchas una programacion innovadora, objetiva y veraz para promover
el derecho a la informacion y el crecimiento personal y profesional. Crear una imagen confiable,
ofreciendo un alto estandar de calidad en el servicio a nuestros clientes, patrocinadores y
anunciantes, a través de la atencion personalizada y el cumplimiento oportuno de sus
requerimientos. Contar con el mejor recurso humano, altamente capacitado y con una sélida
moral y ética en sus actuaciones. Producir un alto nivel de ingresos que genere utilidades a

nuestros accionistas.
4.1.2 Vision de la empresa

Ser la empresa nimero uno en radiodifusion, con mayor cobertura a nivel nacional y con
excelente prestigio internacional. Ser un punto de referencia para las demas empresas del ramo

en los programas de noticias, deportes y musicales.



4.1.3 Organigrama
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Figura IV-1. Organigrama Inversiones Voces S.A (INVOSA)

Fuente: Elaboracion propia



4.2 Administracion de los Recursos Humanos

La administracion de recursos humanos es fundamental para las organizaciones, en los ultimos
afios se ha convertido en uno de los pilares de toda organizacion, el impacto de su administracion
no solo tiene efecto a lo interno de la organizacion, es un fenomeno que tiene impacto en el

ambito social.

“La administracion de los recursos humanos (ARH) implica coordinar la participacion de
individuos para el logro de los objetivos organizacionales” (Calle Duran & Ortiz de Urbina

Criado, 2018).

El personal de una empresa no solo debe percibirse como un recurso mas o como capital
humano; sino que es visto como talento humano, con la necesidad de ser potenciado en beneficio
de la administraciéon empresarial. Toda empresa que busca mantenerse solida en el &mbito
empresarial necesita satisfacer las necesidades del cliente, con lo que la distinguira de sus
competidores por la calidad de los productos y servicios que ofrece, pero para esto precisa del

talento humano mejor capacitado.
(Reyes Hernandez, 2015) Explica que:

La gestion del Talento Humano moderna va mas alla de la Administracion de las Personas,
sino que esta orientada a la Gestiéon o Administracion con las Personas. Este es el reto:
lograr que las personas se sientan y actiien como socias de la organizacion, participen
activamente en un proceso de desarrollo continuo a nivel personal y organizacional y sean

los protagonistas del cambio y las mejoras.

Aquellos que asumen la administracion de Recursos Humanos es necesario que desarrollen una

serie de competencias claves:
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Conduccién
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Profesionalismo .
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Figura IV-2. Competencias claves en el rol de Recursos Humanos

Fuente: Elaboracion propia segun (Reyes Hernandez, 2015).
4.3 Funciones de la administracion de los Recursos Humanos

Quienes estan involucrados en la administracion de los Recursos Humanos desarrollan y trabajan
a través de un sistema integrado. Hay cinco areas funcionales que se relacionan con una

administracién eficaz de Recursos Humanos.
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Figura IV-3. Funciones de la administracion de los Recursos Humanos

Fuente: (Calle Duran & Ortiz de Urbina Criado, 2018)

4.3.1 Dotacion de personal

“Es el proceso a través del cual una organizacion se asegura de que siempre tendrd el
numero de empleados con las habilidades apropiadas en los trabajos correctos y en el momento

indicado, para lograr los objetivos organizacionales” (Mondy et al., 2010, p. 5).

4.3.2 Desarrollo de Recursos Humanos

La funcion principal de la administracion de recursos humanos que no solamente consiste en la
capacitacion y el desarrollo, sino también en la planeacion de la carrera y en las actividades de
desarrollo, en el desarrollo de la organizacion, asi como en la administracion y evaluacion del

desempefio.

11
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“Las evaluaciones del desempefio proporcionan algunas respuestas, que ayudan a detectar

cuales aspectos estan bien y cudles se les debe prestar mas atencion” (Werther et al., 2014)

4.3.3 Remuneracion

La remuneracion es un elemento importante para los empleados de una institucion ya que en
parte determina que el empleado se mantenga motivado y realice su trabajo con mucho esfuerzo

y calidad.

(Mondy et al., 2010, p. 7) afirma que: “Un sistema de remuneracion bien pensado brinda a
los empleados recompensas adecuadas y equitativas por sus contribuciones hacia el logro de las

metas organizacionales” (Mondy et al., 2010, p. 7).

4.3.4 Seguridad y Salud

La seguridad pretende proteger a los empleados contra alguna lesion ocasionada por algin
accidente producto del trabajo. La salud tiene como objetivo que los empleados se encuentran

libres de enfermedades fisicas y emocionales.

(Scott & Bohlander, 2013) menciona que las empresas necesitan crear una ‘“cultura de
seguridad” en las empresas que les permita a estas no solo cumplir con procesos administrativos
o reducir accidentes. Cuando todos los involucrados dentro de la organizacion trabajan con el
objetivo de mejorar su seguridad y las condiciones de higiene, es cuando se logra tener “cultura

de seguridad” (Scott & Bohlander, 2013, p. 524).

4.3.5 Relaciones con los empleados y relaciones laborales

Las empresas estan obligadas por ley a reconocer a un sindicato y a negociar con ¢l con buena fe

si los empleados de la empresa quieren que ese sindicato los represente. En el pasado, los
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sindicatos fueron aceptados por muchos empleadores, pero hoy en dia la mayoria de las

empresas preferirian un ambiente libre de sindicatos.
4.4 Analisis y disefio de puestos

El trabajo de las organizaciones no se hace por casualidad. Quienes las integran realizan su
trabajo de acuerdo con lo que se ha planeado para que las organizaciones funcionen bien y logren

alcanzar los objetivos establecidos.

“En general, los puestos contienen las actividades o funciones que debe desarrollar cada
miembro de la organizacion de acuerdo con la descripcion del puesto que ocupa. Los puestos
forman parte integral y medular de la estructura organizacional, es decir, condicionan y
determinan la distribucion, configuracion y grado de especializacion que se requiere para cada

uno de ellos” (Werther et al., 2014, p. 89).

La informacion sobre los puestos y los requisitos para llenarlos se obtienen a través de los
siguientes procesos:

e Anadlisis de puestos: la informacidn sobre los puestos se obtiene a través de un proceso
denominado andlisis de puestos, en el cual la informacion sobre diferentes trabajos se
obtiene de manera sistematica, se evaliia y se organiza.

e Analistas de puestos: son especialistas del departamento de Recursos Humanos, obtienen
informacion sobre todos los puestos que existen en la organizacion requiere.

e Organigrama: Representacion grafica de la estructura organizacional de todos los
departamentos que conforman la organizacion, asi como las relaciones y funciones de
cada departamento y el poder administrativo que tiene que uno.(Werther et al., 2014, p.

91)
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4.4.1 Descripcion de puestos

Para conocer el contenido de un puesto es necesario describirlo. Su descripcion es un proceso
que consiste en exponer las tareas o responsabilidades que lo conforman y distinguen del resto de

los puestos en la organizacion.
4.4.2 Analisis de puestos

Una vez hecha la descripcion, sigue el analisis de puestos. Ya identificado el contenido (aspectos
intrinsecos), se analiza el puesto en relacion con los requisitos que impone a su ocupante

(aspectos extrinsecos).

1. Titulo del puesto a) Mivel del puesto
2. Ubicacidn del puesto b) Subordinacicn
en el organigrama C) Supervisian
L s d) Comunicaciones colaterales
Descripcian Aspectos . Diarias
de puestas - intrinsecas
- Semanales
3. Contenido del | Tareaso Mensuales
puesto \ gtribuciones  Anuales
L Esporadicas
[ o) Educacion necesaria
1. Requisitos b) Experiencia necesaria
intelectuales c) Iniciativa necesaria
d) Aptitudes necesarias
ey g) Esfuerzo fisico necesario
2. Reguisitos . oo ;
e b) Concentracidn visual necesaria
fisicos = :
c) Complexion fisica necesaria
Analisis de _ Aspectos Factores de
= ; J S Vot
puestas extrinsecos especificacian o) Por supervision de personal

b) Pormaterial y eguipo
3. Hesponsabilidades c¢) Pormétodos y procesos
adquiridas d) Pordinero, titulos o documentos
e) Porinformacion confidencial
f) Porseguro a terceros

4. Condiciones de gl Ambiente de trabajo
trabajo b) Riesgos de trabajo

Figura IV-4. Alcance de la descripcion y del andlisis de puestos.

Fuente: (Idalberto Chiavenato, 2007, p. 191)
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4.4.3 Estructura del analisis de puestos

Mientras la descripcion de puestos es un simple inventario de las tareas o responsabilidad
de su ocupante, el analisis de puestos es la revision comparativa de las exigencias que imponen
esas tareas o responsabilidades. Por lo general, el andlisis de puestos se concentra en cuatro tipos

de requisitos que se aplican a todo tipo o nivel de puesto:

1. Requisitos intelectuales.
2. Requisitos fisicos.
3. Responsabilidades que adquiere.

4.  Condiciones de trabajo. (Idalberto Chiavenato, 2007, p. 192)

4.5 Codigo del Trabajo

El Codigo del Trabajo de Honduras sirve para regular las relaciones entre el capital y el trabajo,
sentando las bases sobre la justicia social, garantizando a los trabajadores condiciones necesarias

para una vida justa y al capital recibir un retorno justo a su inversion.
4.5.1 Contrato individual de trabajo
(Matute Lopez & Rodriguez Mejia, 2009, p. 30) definen en base al Codigo de Trabajo:

Que el contrato individual es por el cual una persona natural se compromete a realizar una
obra o prestar servicios personales a otra persona, natural o juridica, bajo la dependencia o
subordinacion de esta persona. Por dependencia se refiere al compromiso del trabajador de
cumplir 6rdenes de quien lo contrata y de someterse a sus directrices. (Matute Lopez &

Rodriguez Mejia, 2009, p. 30)
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La relacion laboral permite que un trabajador ponga a disposicion sus servicios voluntariamente,

por cuenta ajena o dentro de una organizacidn, a cambio de una remuneracion.

Art. 20. Para que haya contrato de trabajo se requiere que concurran estos tres (3)

elementos esenciales:

a) La actividad personal del trabajador, es decir, realizada por si mismo;

b) La continuada subordinacion o dependencia del trabajador respecto del patrono, que
faculta a éste para exigirle el cumplimiento de érdenes, en cualquier momento, en
cuanto el modo, tiempo o cantidad de trabajo, e imponerle reglamentos, la cual debe
mantenerse por todo el tiempo de duracion del contrato; y,

c) Un salario como retribucion del servicio. (Matute Lopez & Rodriguez Mejia, 2009, p.

30)

4.5.2 Reglamentos de trabajo

Normas que dictan las condiciones por las cuales los empleados y empleadores deben someterse,
ambos actores deben cumplirlas simultdneamente. Basicamente, se refiere a las reglas que se
deben seguir mientras se es parte de una organizacion, dichas normas conllevan
responsabilidades y derechos, tanto para el trabajador como para el patrono.

“Art. 87. Reglamento de Trabajo es el conjunto de normas obligatorias que determinan las

condiciones a que deben sujetarse el patrono y sus trabajadores en la prestacion del servicio”

(Matute Lopez & Rodriguez Mejia, 2009, p. 54).
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4.5.3 Objetivo del reglamento de trabajo

La finalidad de un reglamento de trabajo consiste en alcanzar una relacion laboral organizada y
cordial entre el patron y el colaborador, para alcanzar productividad en el entorno laboral. Para

alcanzar este objetivo, todo reglamento debe contar con un conjunto de normas.

Dependiendo de la dindmica empresarial, esta podra moldear su reglamento conforme a las
necesidades que tenga en cuanto a: cultura organizacional, valores, confidencialidad, relacion
con otras empresas. Los reglamentos tienen la necesidad de buscar la eficiencia laboral y evitar

malentendidos dentro de la empresa.

(Matute Lopez & Rodriguez Mejia, 2009) mencionan que en el Articulo 92. El reglamento,

ademas de las prevenciones que se consideren necesarias, contendra:

1. Indicacion del jefe, de los lugares de trabajo comprendidos por el reglamento;

2. Condiciones de admision, capacitacion y periodo de prueba;

3. Trabajadores accidentales o transitorios.

4. Horas de entra y salida de los trabajadores.

5. Horas extras y trabajo nocturno.

6. Dias de descanso legalmente obligatorio; horas o dias de descanso, vacaciones, permisos,
entre otros.

7. Diversos tipos de salarios.

8. Beneficios médicos.

4.5.4 Vacaciones

Art. 345. El trabajador tendra derecho a vacaciones anuales remuneradas, cuya extension y

oportunidad se regula en el presente capitulo. En caso de despido injustificado el patrono
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pagard en efectivo, a mas de las indemnizaciones que la ley sefiale, la parte de vacaciones

correspondientes al periodo trabajado. (Matute Lopez & Rodriguez Mejia, 2009, p. 145)

El Cédigo de Trabajo desde el articulo 345 al 359 describe como los patronos tienen el deber de
brindar a cada colaborador periodos de vacaciones con goce de salario conforme a los afios que

este tenga de laborar en la empresa.

El Codigo anticipa que el beneficio de las vacaciones pueda afectar el servicio, lo que supone un
equilibrio de intereses, en el sentido de que ni la productividad de la empresa se vea afectada por
la ausencia de un colaborador, ni que el tiempo de vacaciones pueda afectar el descanso del

colaborador que le permitira acordar con el patrono el tiempo de vacaciones.

Tabla IV-1. Periodo de vacaciones remuneradas.

ler afio 10 dias
2do afio 12 dias
3er afo 15 dias
4to ano y delante 20 dias

Fuente: Elaboracion propia

La Secretaria de Trabajo vigila el estricto cumplimiento de estas disposiciones,
sancionando a la parte responsable de la transgresion. De acuerdo con René Guevara,
inspector de esta entidad, explica que se debe puntualizar sin importar las necesidades del
servicio de la empresa. “En el empleador estd la obligacion de conceder las vacaciones

dentro del afo siguiente a aquel en que se causo el derecho si el trabajador asi lo solicita,
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por lo que se debe concluir que la acumulacion de vacaciones sélo se puede dar por
consentimiento del trabajador, mas no por decisioén o imposicion de la empresa”, asegura

Guevara. (Montoya, 2014)

4.5.5 Salarios

Es la compensacion que hace la empresa directamente al trabajador, dicha compensacion puede
ser de financiera y no financiera, y es otorgada por el esfuerzo fisico y/o intelectual que hace el
trabajador, asi mismo, incluye los sistemas utilizados para el calculo y la modalidad que se

emplee para otorgar dicha remuneracion.

“Art. 360. Salario, jornal o sueldo es la retribucién que el patrono debe pagar al trabajador
en virtud del contrato de trabajo, o de la relacion de trabajo vigente” (Matute Lopez & Rodriguez

Mejia, 2009, p. 149).

El calculo de la remuneracion para el efecto de su pago puede pactarse de la siguiente forma:

Tabla IV-2. Formas de calculo de la remuneracion.

Unidad de tiempo Mes, quincena, semana, dia y hora.
Unidad de obra Pieza, tarea, precio alzado o a destajo.
Por participacion En las utilidades, ventas o cobros que haga el patrono.

Fuente: elaboracion propia

Las utilidades o implicaciones de un sistema de retribucioén presentan una fuerte interaccion con

otras areas de la empresa.
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Formacion y desarrollo: los programas de
‘ retribucion por habilidades o por
competencias contribuyen de manera
‘ decisiva a la formacién de los empleados

A

Andlisis, descripcion y valoracién de
| puestos: el proceso a partir del cual se
analizan, describen, valoran y clasifican
los puestos de una organizacion
constituye la base y el proceso tedrico
ideal para llegar a crear la estructura
salarial de cualquier compania /,’

Figura IV-5. Implicaciones de la retribucion.

Fuente: (Ribes Giner et al., 2018, p. 199)

4.5.6 Higiene y Seguridad

Toda empresa o patrono tiene la responsabilidad de brindar y acondicionar espacios y equipos de

trabajo que garanticen la seguridad y la salud de los trabajadores. Para esto es necesario se deben

tomar todas las acciones necesarias para contar con medidas de higiene y seguridad en los

lugares de trabajo que sirvan para prevenir, reducir o eliminar los riesgos a los que se expongan

los trabajadores.

“Art. 392. Es también obligacion de todo patrono acatar y hacer cumplir las medidas de

prevencion de riesgos profesionales que dicte la Secretaria de Trabajo y Prevision Social”

(Matute Lopez & Rodriguez Mejia, 2009, p. 160).
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La capacitacion es parte de las primeras tareas que la empresa tiene con el trabajador, parte de

esto es transmitirle al empleado el trabajo en equipo con el objetivo de multiplicar los beneficios

y reducir esfuerzos. Un valor importante de la capacitacion al personal es brindar la posibilidad

de alcanzar crecimiento profesional.

Cuando se capacita al personal se pretende alcanzar la mejora de este para su beneficio y el de la

empresa. Este proceso inicia con seguimiento al personal, luego analizar el desempeio actual,

brindar capacitaciones continuas en busca de la mejora y luego analizar los resultados. Es

necesario contar con un plan de formacién para la transmision, adquisicion de conocimientos y

habilidades al personal.

Ser la herramienta para
cerrar las brechas entre
el nivel actual de
conocimiento de los
colaboradores y el que
se requiere para el
sosteniemiento.

El aprendizaje del
individuo en diferentes
momentos de su vida,
que aportan al mejor

desempefio de su cargo,

asi como también a
cumplir ohjetivos en el
corto, mediano y largo
plazo.

Se disena
a partir de

i
S5e ejecuta,

Finallza por teniendo en cuenta

Figura IV-6. Plan de Formacion

Fuente: (Arciniegas Ortiz, 2018a, p. 112)

Objetivos
especificos,
medibles v
observables en
diferentes
plazos.

Facilitadores o
formacdlores
calificados técnica
v personalmente,
de tal forma que
logre la acepta-
cion de los
participantes en el
programa de
formacion.
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4.7 Planeacion estratégica

Los jefes de Recursos Humanos entrelazan la planeacion de Recursos Humanos con la
planeacion estratégica de la organizacion de tal modo que formen un todo. Para lograr esta fusion

es necesario dos aspectos: la formulacion de una estrategia y su respectiva implementacion.

La formulacion de una estrategia se basa en si se dispone de los tipos de personas y la cantidad
necesaria para seguir una estrategia. Al tener la estrategia, la direccion ejecutiva de la empresa
debe tomar acciones importantes para la asignacion de recursos, estructura, procesos y el capital

humano necesario.

Misién, vision
y valores

-

i B
. Analisis

externo n

¥ i

i £ m

B2  anaiss g
i - interno

]

- iy

| B R B B B |

Formulacion de
la estrategia

Implementacién
de la estrategia

v IV |

Evaluacion

Figura IV-7. Vinculos entre la planeacion estratégica y los recursos humanos.

Fuente: (Snell & Bohlander, 2013, p. 48)
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4.8 Retos para Recursos Humanos

Las empresas que afrontan los retos en su entorno tienen muchas posibilidades de lograr mejores
resultados que aquellas empresas que no afrontan estos retos. Muchos de estos se originan por
eventos externos a la empresa. Tienen un impacto sobre los resultados de la organizacion, sin

embargo, estan fuera del control de quienes administran la empresa.

Entorno

* Cambio rapido * Evolucién del trabajo y del papel

* Crecimiento de Internet de la familia

* Diversidad de la fuerza de trabajo ¢ Falta de cualificacién y crecimiento

* Globalizacién del sector servicios

¢ Legislacion l » Desastres naturales

Organizacién
* Posicién competitiva, coste, calidad, capacidades Equipos de trabajo autogestionados
distintas * Pequefias empresas

* Descentralizacién * Cultura de la organizaciéon
¢ Reduccién de la plantilla (downsizing) * Tecnologia
¢ Reestructuracién organizativa * Concentracién externa (outsourcing)

Individuo
* Ajuste entre la persona y la organizacién
* Dilemas éticos y responsabilidad social

* Productividad

* Delegacién de responsabilidades
* Fuga de cerebros

* Inseguridad en el trabajo

Figura IV-8. Retos clave para Recursos Humanos

Fuente: (Arciniegas Ortiz, 2018b, p. 112)
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V. METODOLOGIA / PROCESO

5.1 Enfoque y Método
5.1.1 Enfoque

Los métodos mixtos representan un conjunto de procesos sistematicos, empiricos y criticos
de investigacion e implican la recoleccion y el andlisis de datos cuantitativos y cualitativos,
asi como su integracion y discusion conjunta, para realizar inferencias producto de toda la
informacion recabada (metainferencias) y lograr un mayor entendimiento del fenomeno

bajo estudio. (Hernandez Sampieri et al., 2014, p. 534)

Para este trabajo de investigacion se utilizd un enfoque mixto ya que se recolecto y se analizo
datos cuantitativos y cualitativos. De igual manera, en cada etapa de la investigacion se tuvo la

necesidad de utilizar un método u otro, aprovechando las caracteristicas particulares de cada tipo.
5.2 Poblacion y Muestra.
5.2.1 Poblacion

“Es el conjunto de personas u objetos de los que se desea conocer algo en una

investigacion” (P. L. Lopez, 2004).

En este estudio se realiz6 la investigacion con una poblacion conformada por 2 personas del

departamento de Recursos Humanos y 35 personas de otras areas.
5.2.2 Muestra

“Una muestra es un subgrupo o subconjunto dentro de la poblacion, que puede ser
estudiado para investigar las caracteristicas o el comportamiento de los datos de poblacion”

(«;Cual es la diferencia entre poblacion y muestra?», 2019).
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La muestra para realizar esta investigacion fue realizada con 20 personas de diferentes

departamentos de la empresa con la intencion de obtener informacion de colaboradores con

funciones diferentes.

- .-:;'-i_ ‘r“ !vi Poblacion
i“ja " ih‘"‘

Muestra
N i

wﬁ i
gquu' | ;iii! {%:

Figura V-1. Diferencia entre poblacion y muestra,

Fuente: (Tamafio de la muestra. Qué es y como calcularla. | QuestionPro, s. f.).

5.3 Unidad de Analisis y Respuesta

Tabla V-1 Unidad de andlisis y respuesta

(Existen procesos, actividades o tareas bien definidas ~ Jefe de Recursos Humanos.

en la administracion del departamento?

(Cuadl es el impacto en la productividad y factor Jefe de Recursos Humanos.
tiempo para Recursos Humanos en la forma que

administra la informacion?
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(Qué procesos se documentan de forma escrita? Jefe de Recursos Humanos y

Colaboradores.

(Qué tipo de solicitudes recibe Recursos Humanos de  Jefe de Recursos Humanos y

parte de los colaboradores de cada departamento? Colaboradores.

(Es posible la automatizacion en la gestion del Jefe de Recursos Humanos.

departamento de Recursos Humanos?

Fuente: Elaboracion propia
5.4 Técnicas e Instrumentos Aplicados
5.4.1 La Entrevista

“Se define como una reunion para conversar e intercambiar informacion entre una persona
(el entrevistador) y otra (el entrevistado) u otras (entrevistados)” (Hernandez Sampieri et al.,

2014).

Se realizo entrevista al jefe del departamento de Recursos Humanos para recolectar datos
precisos acerca de la gestion actual del departamento, la cultura laboral y asi identificar puntos

de mejora en la administracion actual.
5.4.2 Encuesta
“Una encuesta es la aplicacion de un cuestionario a un grupo representativo del universo

que estamos estudiando” (Baena Paz, 2017).

Con este instrumento se desea conocer las opiniones de un grupo de colaboradores sobre la

percepcidn que tienen de la actual gestion del departamento de Recursos Humanos, si conocen
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sus beneficios, canales de comunicacion con Recursos Humanos y otros factores que podrian

influir en la productividad de cada uno de ellos.

5.5 Fuentes de Informacion

5.5.1 Fuentes Primarias

“Este tipo de fuentes contienen informacion original, son el resultado de ideas, conceptos,
teorias y resultados de investigaciones. Contienen informacion directa antes de ser interpretada o

evaluada por otra persona” (Maranto Rivera & Gonzdlez Fernandez, 2015, p. 2)

Se puede decir que son documentos que ademas de contener informacion original, esta no ha
sido editada o reestructurada, también se les llama fuentes de primera mano y se les puede

encontrar en diferentes formatos.

Para esta investigacion las fuentes primarias fueron los libros en su mayoria, sin embargo, la

investigacion se respaldo en foros, paginas de internet y blog.
5.5.2 Fuentes Secundarias

“En las ciencias sociales, una fuente secundaria suele ser un libro académico, un articulo
de revista o un documento digital o impreso creado por alguien que no experimento o participd

directamente en los eventos o condiciones bajo investigacion” (Investigadores, 2020).

Las fuentes secundarias brindan interpretacion y analisis de lo que se obtiene de materiales de
fuentes primarias o fuentes secundarias. Para esta investigacion se utilizaron como fuentes

secundarias: diccionarios, articulos de revistas sobre el tema de investigacion, sitios web.
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5.6.1 Diagramas de Gantt
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VI. RESULTADOS Y ANALISIS

6.1 La Encuesta

Se aplico la encuesta con el fin de conocer cual es la percepcion que tienen los colaboradores de
la empresa respecto a Recursos Humanos, asi como conocer si de algin modo estan
familiarizados con algunas gestiones que realiza Recursos Humanos y que tenga impacto sobre
ellos. Para obtener datos mas relevantes se aplico este instrumento a colaboradores de varios

departamentos de la empresa.

Tabla VI-1. ;Departamento donde labora?

98.1 2 10.00%
RCV 3 15.00%
La Top 2 10.00%
Ventas Administracion 5 25.00%
Locuciéon 3 15.00%
Contabilidad 2 10.00%
Redaccion y Redes Sociales 3 15.00%

Total 20 100.00%

Fuente: Elaboracion propia



m98.1
B Ventas Administracion
m Contabilidad
RCV
B Locucién
B LaTop

M Redaccién y redes sociales

Figura VI-1. ; Departamento donde labora?

Fuente: Elaboracion propia

De la muestra que se tomo para realizar esta encuesta podemos observar que los participantes
pertenecen a varios departamentos de la empresa, esto es lo que se requeria para obtener
informacion de colaboradores con diferentes funciones y que tienen relacion con Recursos
Humanos. En la mayoria de los departamentos se mantiene el rango entre 10%-15% de

encuestados.

Tabla VI-2. Género

Femenino 12 60.00%
Masculino 8 40.00%
Total 20 100.00%

Fuente: Elaboracion propia

31
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60%
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40%
30%

20%

10%

0%
Femenino Masculino

B Femenino ® Masculino

Figura VI-2. Género

Fuente: Elaboracion propia

Se observa que de los encuestados la mayoria son del género femenino, sin embargo, aunque la
mayoria de las respuestas fueron del género femenino no se observa una gran diferencia,

logrando obtener respuestas de ambos géneros casi en igualdad de numeros.

Tabla VI-3 ;Cuadl es el rango de su edad?

Entre 18 a 25 afios 6 30.00%
Entre 26 a 35 anos 10 50.00%
Entre 36 a 45 afios 3 15.00%
Mayor de 46 aiios 1 5.00%

Total 20 100.00%

Fuente: Elaboracion propia
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M Entre 18 a 25 afios
M Entre 26 a 35 afos
M Entre 36 a 45 afos

Mayor de 46 afios

Figura VI-3. ;Cuadl es el rango de su edad?

Fuente: Elaboracion propia

Del espacio muestral que fueron 20 personas se logra observar que el rango de edad
predominante en la encuesta fue de personas entre 26 a 35 afios, cabe destacar que la empresa
dos de sus radios el contenido producido es dirigido principalmente a jovenes adultos y quienes

lo producen por lo general son personas entre las edades antes mencionadas.

Tabla VI-4. ;Tiene algun conocimiento acerca de la gestion del departamento de Recursos

Humanos?

Bastante 6 30.00%
Poco 14 70.00%
Nada 0 0.00%

Total 20 100.00%

Fuente: Elaboracion propia
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Figura VI-4. Conocimiento de la gestion de Recursos Humanos

Fuente: Elaboracion propia

El 70% de los encuestados tiene poco conocimiento de la gestion de Recursos Humanos, este es
un porcentaje considerable, puede presentarse el caso que algunos departamentos no deban tener

conocimiento de la gestion de otros departamentos, pero todos los colaboradores deberian de

conocer la gestion de Recursos Humanos y en como podria afectar su labor dentro de la empresa.

Este 70% puede darse porque el departamento de Recursos Humanos no tiene el canal necesario

para dar a conocer su gestion.

Tabla VI-5. ;Siente confianza en como se administran sus datos confidenciales por parte de
Recursos Humanos?

Si

18 90.00%
No 2 10.00%
Total 20 100.00%

Fuente: Elaboracion propia
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No
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Figura VI-5. Confianza en la administracion de datos confidenciales

Fuente: elaboracion propia

Se observa que el 90% de los encuestados sienten confianza en como Recursos Humanos pueda
estar administrando sus datos personales, esto a pesar de que el 70% no conoce en su totalidad la
gestion de Recursos Humanos, se podria evaluar que hay un 10% que como consecuencia de
conocer poco la gestion de Recursos Humanos no confian en como se administran sus datos

personales.

Tabla VI-6. ;Ha tenido inconvenientes con el uso que hace Recursos Humanos acerca de sus
datos personales?

Si 0 0.00%
No 20 100.00%
Total 20 100.00%

Fuente: Elaboracion propia
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120%

100%

80%

60% H No
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40%

20%

%
0%

- 18

Figura VI-6. Inconvenientes con el uso de datos por parte de Recursos Humanos

Fuente: Elaboracion propia

El 100% de los encuestados indican que no han tenido inconvenientes con el uso de sus datos,
sin embargo, tomando en consideracion las dos preguntas previas, se podria decir que Recursos
Humanos tendria que analizar casos en especificos sobre el uso de datos de los colaboradores y
no tratarlo como un problema global del departamento o de la empresa, ya que puede ser un caso

aislado que no representa riesgo para los demas colaboradores.

Tabla VI-7. ;Existe una comunicacion rdpida y clara con Recursos Humanos?

Si 20 100.00%
No 0 0.00%
Total 20 100.00%

Fuente: Elaboracion propia
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mSi

H No

80%

100%

Figura VI-7. Comunicacion rapida y clara con Recursos Humanos

Fuente: Elaboracion propia

Con los datos mostrados en el grafico se observa que el total de la muestra mantiene
comunicacion rapida y clara con Recursos Humanos, por lo que se puede deducir que los
colaboradores de Recursos Humanos tienen como objetivo dar solucion rapida a las solicitudes

de los demas colaboradores o a cualquiera informacion que estos requieran.

Tabla VI-8. ;Qué medios utiliza actualmente para comunicarse con Recursos Humanos?
Puede seleccionar mds de una opcion.

Escritos 6 15.79%
Digitales 9 23.68%
Telefonicos 10 26.32%

Verbales 13 34.21%
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Ninguno 0 0.00%

Total 41 100.00%

Fuente: Elaboracion propia

M Escritos

5 m Digitales

i u Telefénicos
Verbales

® Ninguno

Figura VI-8. Medios actuales para comunicacion con Recursos Humanos.

Fuente: Elaboracion propia

Los participantes tuvieron opciones multiples como posibles respuestas, para indicar los
diferentes canales de comunicacion con Recursos Humanos. Aproximadamente entre el 34% y
26% se comunica de forma verbal y telefonica respectivamente con Recursos Humanos, a pesar
de que la comunicacion verbal se puede tener respuestas inmediatas, existe un riesgo de no tener
un respaldo que sustente lo que se haya comunicado verbalmente. El 23.68% usa medio digital,
el cual es el correo electronico de la empresa, cabe destacar que a largo plazo el consultar
informacion de esta fuente puede ser complicado o si un colaborador deja de laborar de la
empresa se elimina este correo y no se puede consultar la informacion que pudo haber existido

en el buzon de correo.



Tabla VI-9. ;Considera suficiente los canales de comunicacion con Recursos Humanos?

Si 19 95.00%
No 1 5.00%
Total 20 100.00%

Fuente: Elaboracion propia

u Si

® No

Figura VI-9. Canales suficientes para comunicacion con Recurso Humanos

Fuente: Elaboracion propia

Solo el 5% de los encuestados considera que no existen los canales de comunicacion suficiente
para comunicarse con Recursos Humanos, esto podria deberse a que la empresa no pone a
disposicion de sus empleados canales de comunicacion digitales que les permitan realizar sus
gestiones de forma répida y segura al tener un respaldo de lo solicitado y las respuestas a sus

solicitudes.
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Tabla VI-10. ; Por qué medios le gustaria comunicarse con Recursos Humanos?

.

Correo Electronico 7 35.00%

Mensajeria Instantanea 7 35.00%

(Whatsapp, Telegram, etc)
Sistema Interno 6 30.00%

Total 20 100.00%

Fuente: Elaboracion propia

M Correo electrénico

B Mensajeria Intantanea (Whatsapp,
Telegram, etc)

M Sistema Interno

Figura VI-10. Medios por los que le gustaria comunicarse con Recursos Humanos

Fuente: Elaboracion propia

Del total de la poblacion encuestada un 30% considera que un sistema interno les permitiria tener
una comunicacion mas directa con Recursos Humanos, el 70% de la poblacion considera otros
medios de comunicacion, sin embargo la informacion no estaria centralizada y seria dificil

consultarla.
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Tabla VI-11. ;Tiene conocimiento de las actividades de Recursos Humanos en beneficio de los
Colaboradores?

Siempre 7 35.00%
Pocas veces 10 50.00%
Nunca 3 15.00%

Total 20 100.00%

Fuente: Elaboracion propia

50%

50%
40% 35%
30%
20%

10%

0% =—
SIEMPRE POCAS VECES NUNCA

W Siempre M Pocas veces M Nunca

Figura VI-11. Conocimiento de las actividades de Recursos Humanos en beneficio de los
Colaboradores.

Fuente: Elaboracion propia

El 50% y 35 de los encuestados pocas veces y nunca respectivamente, tienen conocimiento de las
actividades de Recursos Humanos que puedan afectarles, es posible que esto se deba al poco uso

de canales digitales dentro de la empresa.



Tabla VI-12. ;Cudl es el tiempo de respuesta a las solicitudes que realiza a Recursos

Humanos?

1 dia

2 dias

3 dias

Mas de 3 dias

Total

Fuente: Elaboracion propia

13

20

65.00%

30.00%

0.00%

5.00%

100.00%

H1dia
M 2 dias
m 3 dias

Mas de 3 dias

Figura VI-12. Tiempo respuesta de las solicitudes realizadas a Recursos Humanos

Fuente: Elaboracion propia
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Segun la grafica se observa que atn el 30% de la poblaciéon encuestada recibe respuesta a sus
solicitudes en un tiempo de dos dias, si bien el 65% recibe respuesta en un dia, este nimero
podria mejorarse si existieran canales de comunicacion que permitan dar respuesta en tiempos

mas cortos.

Tabla VI-13. ;De qué forma da seguimiento a las solicitudes que realiza a Recursos
Humanos? Puede seleccionar mas de una opcion.

Escrito 7 20.59%
Medios Electronicos 10 29.41%
Verbales 11 32.35%
Telefonico 6 17.65%
Ninguno 0 0.00%

Total 34 100.00%

Fuente: Elaboracion propia

NINGUNO
TELEFONICO
VERBALES 32.35%
MEDIOS ELECTRONICOS 29.41%
ESCRITO 20.59%
0.00% 10.00% 20.00% 30.00% 40.00%
Escrito Me‘f"fs Verbales Telefénico Ninguno
electrdnicos
|l Series1 20.59% 29.41% 32.35% 17.65% 0.00%

Figura VI-13. Medios para dar seguimiento a las solicitudes realizadas a Recursos Humanos.

Fuente: Elaboracion propia
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En esta pregunta los participantes tuvieron la posibilidad de seleccionar varias opciones como
respuesta. Segun se observo en preguntas anteriores uno de los canales de comunicacion mas
usados es el verbal, en esta grafica de nuevo se observa que el 32% de los colaboradores dan
seguimiento a las solicitudes que ingresan los colaboradores a Recursos Humanos de forma
verbal, seguido por un 29% que representa medios electronicos, esto puede causar errores en la
exactitud de respuestas a las solicitudes ya que no queda un registro escrito o digital de la

resolucion de la solicitud que pudo haber ingresado el colaborador.

Tabla VI-14. ;Tiene comunicacion directa con otras dreas de la empresa?

Si 19 95.00%
No 1 5.00%
Total 20 100.00%

Fuente: Elaboracion propia

mSi

m No

Figura VI-14. Comunicacion directa con otras dreas.

Fuente: Elaboracion propia
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El 95% de los encuestados tienen comunicacion con otras areas de la empresa, lo que significa
que, aunque tengan funciones diferentes, es posible que para algunas actividades requieran el
apoyo de otras areas. Por lo que la comunicacion rapida y de facil acceso deberia de considerarse

como un factor vital para el funcionamiento de la empresa.

Tabla VI-15. ;Como se comunica con otras dreas de la empresa? Puede seleccionar mds de
una opcion.

Por escrito 1 3.57%
Chat interno 7 25.00%
Correo Electronico 5 17.86%
Verbal 15 53.57%

Total 28 100.00%

Fuente: Elaboracion propia

B Por escrito
M Chat Interno
m Correo electrénico

Verbal

Figura VI-15. Comunicacion con otras dreas.

Fuente: Elaboracion propia
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Pregunta de seleccion multiple para conocer con cuantos canales disponen los colaboradores para
comunicarse entre ellos. El 54% de los encuestados mantienen una comunicacioén con otras areas
de manera verbal, con el grafico podemos obtener que se sigue manteniendo la constante de que
el canal de comunicacion verbal es uno de los principales medios de comunicacién a lo interno

de la empresa.

Tabla VI-16. ;Como considera en general la gestion de Recursos Humanos?

Excelente 12 60.00%
Buena 8 40.00%
Regular 0 0.00%
Mala 0 0.00%

Total 20 100.00%

Fuente: Elaboracion propia

100%

M Excelente
50%
M Buena
0%
Regular

H Mala

EXCELENTE

REGULAR

MALA

Figura VI-16. Opinion general de la gestion de Recursos Humanos.

Fuente: Elaboracion propia
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Con los datos representados en esta grafica y con la informacion obtenida a lo largo de la
encuesta, se puede observar que los colaboradores tienen una opinién en general bastante buena
de la gestion que Recursos Humanos hace en la empresa, queda claro que para el 40% alin hay

cosas que se pueden mejorar en dicha administracion.
6.1.1 Analisis de la encuesta

La aplicacion de la encuesta fue fundamental para conocer la perspectiva que tenian los
colaboradores de la gestion de Recursos Humanos, obteniendo como dato mds relevante que es
necesario fortalecer los canales de comunicacion que se tiene hacia los colaboradores y entre
ellos, y a pesar que la mayor parte de la muestra (60%) considera como excelente la gestion de
Recursos Humanos, el 40% considera solo como buena dicha gestion, por lo cual se puede
considerar un indicador bastante importante para el departamento para analizar los aspectos en
los que atn existen algunas debilidades dentro de la empresa y la forma en como fortalecerlos. El
29.41% usa el unico medio digital de la empresa (correo electrénico) significa un nimero muy
bajo en el uso de la tecnologia, sobre todo para una gestion de Recursos Humanos que necesita
transmitir y consultar informacion importante con sus colaboradores, asi como automatizar

algunas gestiones frecuentes en la empresa.

6.2 Entrevista

La muestra para realizar el siguiente instrumento fue aplicada a la jefe de Recursos Humanos de
la empresa, con el fin de obtener informacion precisa de quien esta a cargo de gestionar todo el
Recurso Humano de la empresa y las tareas que esto conlleva, y asi conocer algunos detalles de

la administracion de su departamento.

Tabla VI-17. ;Qué opina acerca de la gestion actual del departamento de Recursos Humanos?

Considero que algunos procesos se realizan de forma manual, por lo que 1

algunas tareas requieren mas tiempo para ser finalizadas. Sin embargo,
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logramos alcanzar los principales objetivos que nos establecemos, por lo

que atn hay muchas cosas por mejorar para que nuestra gestion sea mas

eficiente.

Fuente: Elaboracion propia

A pesar de que logran alcanzar sus objetivos, que se realicen procesos de forma manual puede
suponer algunos riesgos importantes, como por ejemplo la ocurrencia a errores al momento de

ejecutarlos o falta de efectividad, o bien tener que hacer reprocesos debido a un error humano.

Tabla VI-18. ;Cudles son los principales procesos o tareas que se ejecutan en la
administracion de Recursos Humanos?

e Reclutamiento de personal. 1
e Seleccion de personal.
e Contratacion de personal.

e Capacitacion de personal.

Fuente: Elaboracion propia

Estos procesos para cualquier administracion de Recursos Humanos deben estar bien
identificados en la forma en como se deben ejecutar, pues suponen el esfuerzo de contratar al
personal mejor calificado para la empresa, en este sentido, la empresa tiene identificado cuales

son sus principales procesos.

Tabla VI-19. ;Cudl es el impacto en la productividad de su departamento en la forma como se
ejecutan los procesos y tareas que tiene asignadas?
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El impacto en nuestra productividad podria decirse que es medio, ya que 1

nuestros procesos, aunque estén bien definidos y nuestras tareas
identificadas, se realizan de forma manual lo que puede ocasionar mayor

tiempo de ejecucion para finalizarlas o riesgo a cometer algunos errores.

Fuente: Elaboracion Propia

Es posible que, aunque actualmente el impacto es medio, eventualmente pueda ser alto debido a
que muchos de sus procesos y tareas se ejecutan de forma manual, y como se menciond

anteriormente, esto supone la posibilidad a errores humanos.

Tabla VI-20. ;Cudles son las tareas que mayor tiempo de ejecucion toman para el
departamento?

Actualizacion de expedientes. 1

Revision de horas extras de los colaboradores.

e Revision del libro de asistencia de colaboradores.

Fuente: Elaboracion propia

A pesar de que la empresa no cuenta con un niimero significativo de colaboradores, la ejecucion
de estas tareas es llevada a cabo por una o dos personas de Recursos Humanos, sumandole a lo

que se ha mencionado anteriormente, de que se ejecutan de forma manual.

Tabla VI-21. De acuerdo con la informacion que administra su departamento, ;tiene
identificada cudal es la mas critica a la menos critica?



Si, tenemos identificada cual es la informacion mas critica que 1

administramos, asi como la menos critica, pero a ambas se administran

adecuadamente.

Fuente: Elaboracion propia

Es importante para el departamento contar con la debida clasificacion de la informacion, ya que
puede tomar decisiones de manera agil y reducir la ocurrencia de errores, cabe destacar que el

departamento le da la misma relevancia a toda la informaciéon que administran.

Tabla VI-22. ;Como se administra la informacion critica de la empresa y de sus
colaboradores?

Se administra en archivos de Excel y expedientes fisicos. 1

Fuente: Elaboracion propia

Administrar informacion critica en documentos de Excel conlleva riesgos importantes, ya que el
dafio o perdida de archivos tendria como resultado que informacién de la empresa, empleados o
proveedores no pueda recuperarse, asi como el acceso a estos archivos podria no estar bien

controlado, de igual forma, administrar expedientes fisicos conlleva el riesgo a que estos puedan

dafiarse o perderse.

Tabla VI-23. ;Qué medios utiliza Recursos Humanos para comunicarse con los
colaboradores?



Nos comunicamos en la mayoria de los casos de forma verbal y 1

telefonica, algunos de nuestros colaboradores cuentan con correo

electronico interno, pero no siempre es utilizado.

Fuente: Elaboracion propia

Mantener una comunicacion verbal o telefonica significa que no existe un respaldo fisico o
digital que quede como evidencia de lo que se puedo hablar con los colaboradores, no hacer uso
de las herramientas tecnoldgicas con que disponen tiene un impacto significativo en la

comunicacion con los colaboradores.

Tabla VI-24. ;Cudles son los tiempos de respuesta a las solicitudes hechas por los
colaboradores al departamento de Recursos Humanos?

Por lo general el tiempo de respuesta que damos a nuestros colaboradores 1

en su mayoria son de 1 a 2 dias.

Fuente: Elaboracion propia

A pesar de que procesos y tareas se realizan de forma manual, los tiempos de respuestas a las

solicitudes que recibe Recursos Humanos son aceptables.

Tabla VI-25. ;Qué mejoras considera, podrian ayudar en la administracion de Recursos
Humanos?

La digitalizacion de nuestros procesos para que puedan ejecutarse en el 1

menor tiempo posible, reduciendo también la ocurrencia a errores en estos
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procesos y asi alcanzar una mayor productividad de la que logramos tener

actualmente.

Fuente: Elaboracion propia

Cabe destacar que alcanzar una mayor productividad para el departamento significaria la
ejecucion de tareas en el menor tiempo posible, automatizacion de procesos, informacion integra
y reduccion de errores, y esto puede lograrse con métodos que le permitan al departamento evitar

realizar sus tareas de forma manual.
6.2.1 Analisis de la entrevista

La entrevista permitié conocer de primera mano algunos detalles importantes de como se
gestiona la administracion de Recursos Humanos, conocer que procesos son los mas relevantes
para su gestion y de qué forma son ejecutados, sin embargo, los tiempos de ejecucion pueden ser
mayores debido a los mecanismos de ejecucion actuales, asi como la posibilidad de ocurrencia
de errores. Es importante prestar atencion en los canales de comunicacion con los colaboradores
dado que la forma en como se realiza actualmente no brinda la seguridad a futuro de consultar

las peticiones dadas o recibidas de los colaboradores.
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VII. CONCLUSIONES

Se identificd que el departamento de Recursos Humanos tiene identificadas las principales tareas
que son necesarias para la administracion de colaboradores y potenciales colaboradores, sin
embargo, hay tareas que requieren mayor tiempo de ejecucion ya que se hacen de forma manual,

y aunque estas tareas se logran finalizar se asume un mayor coste de tiempo en su ejecucion.

Los principales procesos que ejecuta la administracion de Recursos Humanos giran en torno a
escoger el personal indicado para la empresa, asi como su capacitacion, se identificd que la
administracién los tiene bien definidos, pero la ejecucion de estos se hace de forma escrita, por lo

que los tiempos de ejecucion pueden ser altos y el riesgo de error puede ser medio-alto.

Es importante para la empresa que los colaboradores tengan conocimiento de la gestion de
Recursos Humanos y como pueden ser impactados por ella, sin embargo, con la informacion
obtenida de los colaboradores, ellos no tienen clara la gestion de Recursos Humanos, esto puede
tener un impacto en el rendimiento de sus funciones o en el beneficio que la administracion de

Recursos Humanos pueda brindarles.

La comunicacion es un factor importante para el buen funcionamiento de la empresa, sin
embargo, con la informacion obtenida de los colaboradores, se puede observar que los canales de
comunicacion mas utilizados no son los adecuados para transmitir ideas, objetivos, o
informacion relevante de parte de Recursos Humanos hacia los colaboradores o viceversa, dado

que no queda con los canales mas utilizados no queda un registro de lo que se transmitio.

La digitalizacion en los procesos y tareas en la administracion de Recursos Humanos podria
traducirse en tiempos de ejecucion menores a los actuales, reduccion de errores humanos durante
la ejecucion de estos procesos, asi como disminuir el riesgo de pérdida de informacion

importante de sus colaboradores y la empresa en general.
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VIII. RECOMENDACIONES

Establecer un rango o criterio de importancia de cada una de las tareas que ejecuta la
administracién de Recursos Humanos, con el fin de que las tareas de menor rango sean

estandarizadas y lograr que su ejecucion sea en rangos de tiempo aceptables.

Potenciar los canales de comunicacion digital con los que cuenta la empresa para fortalecer el
factor de no repudio de la informacidn que se transmite a los colaboradores o de la informacion

que ellos puedan hacer llegar a la administracion de Recursos Humanos.

Digitalizar los procesos con los que cuenta Recursos Humanos actualmente para asegurar la
integridad, confidencialidad y disponibilidad de la informacion, tanto de la empresa como de los

colaboradores.

Crear un plan de accion para la creacion, modificacion y mantenimiento de todos los procesos y
tareas que actualmente gestiona Recursos Humanos desde los més criticos a los menos criticos y
asi reducir tiempos de finalizacion en la ejecucion estos, reduccion de errores humanos, mejor
administracion de la informacion critica para la empresa y proporcionar mayor productividad

para los colaboradores en el ejercicio de sus funciones.

Desarrollar un sistema que permita automatizar los procesos mas criticos para el departamento
de Recursos Humanos, y que permita que las tareas menos criticas mantengan un estandar en su
ejecucion, también consultar informacion de la empresa y de los empleados de manera inmediata
y sea de apoyo a Recursos Humanos en la toma de decisiones, y de igual forma permita que las
solicitudes de los empleados hacia Recursos Humanos sean dirigidas, almacenadas y consultadas

a través de este sistema.
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ANEXOS
A.l. INSTRUMENTOS UTILIZADOS EN LA INVESTIGACION

A.1.1 ENTREVISTA

Tabla A1-1. Entrevista realizada a jefe Recursos Humanos

(Qué opina acerca de la gestion actual del departamento de Recursos Humanos?

(Cuales son los principales procesos o tareas que se ejecutan en la administracion de Recursos

Humanos?

(Cual es el impacto en la productividad de su departamento en la forma como se ejecutan los

procesos y tareas que tiene asignadas?
(Cuales son las tareas que mayor tiempo de ejecucion toman para el departamento?

De acuerdo con la informacion que administra su departamento, jtiene identificada cual es la

mas critica a la menos critica?
(Como se administra la informacion critica de la empresa y de sus colaboradores?
(Qué medios utiliza Recursos Humanos para comunicarse con los colaboradores?

(Cuales son los tiempos de respuesta a las solicitudes hechas por los colaboradores al

departamento de Recursos Humanos?

(Qué mejoras considera, podrian ayudar en la administracién de Recursos Humanos?

Fuente: Elaboracion propia
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A.1.2 ENCUESTA

Tabla A1-2. Encuesta realizada a colaboradores.

1. Departamento donde labora:

2. (Genero?
a. Masculino

b. Femenino

3. (Cual es el rango de su edad?
a) Entre 18 a 25 afios
b) Entre 26 a 35 afos
c) Entre 36 a 45 afios
d) Mayor de 46 afos

4. (Tiene algun conocimiento acerca de la gestion del departamento de Recursos
Humanos?
a) Bastante
b) Poco
c) Nada

5. ¢Siente confianza en como se administran sus datos confidenciales por parte de
Recursos Humanos?
a. Si

b. No

6. ¢Ha tenido inconvenientes con el uso que hace Recursos Humanos acerca de sus datos

personales?
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a. Si

b. No

Si eligio si, por favor especifique:

7. (Existe una comunicacion rapida y clara con Recursos Humanos?
a) Si
b) No

8. (Qué medios utiliza actualmente para comunicarse con Recursos Humanos? Puede

seleccionar mas de una opcion.

a. Escritos

b. Digitales

c. Telefonicos
d. Verbales

e. Ninguno

f. Otro

9. (Considera suficientes los canales de comunicacion con Recursos Humanos?
a) Si
b) No

10. ;Por qué medios le gustaria comunicarse con Recursos Humanos? Puede seleccionar
mas de una opcion.
a. Correo electronico
b. Mensajeria instantanea (Whatsapp, Telegram, etc).

Sistema Interno

e

o

Otro:
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11. ; Tiene conocimiento de las actividades de Recursos Humanos en beneficio de los

colaboradores?
a. Siempre
b. Pocas veces

c. Nunca

12. ;Cuadl es el tiempo de respuesta a las solicitudes que realiza a Recursos Humanos?
a) 1dia
b) 2 dias
c) 3dias
d) Mas de 3 dias.

13. ;De qué forma da seguimiento a las solicitudes que realiza a Recursos Humanos?
Puede seleccionar mas de una opcion.
a. Por escrito
b. Medios electronicos
c. Verbales

d. Telefénico

o

Ninguno

=

Otro

14. ; Tiene comunicacion directa con otras areas de la empresa?
a. Si
b. No

15. ;Como se comunica con otras areas de la empresa?
a. Por escrito
b. Chat interno

c. Correo electronico
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d. Verbal

16. ;Como considera en general la gestion de Recursos Humanos?

a. Excelente
b. Buena
c. Regular

d. Mala
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A.2. FACTIBILIDAD DEL PROYECTO

A.2.1 TECNICA

Tabla A2-3. Requerimientos de Hardware

1 Servidor e Procesador: Intel® Xeon® E-2224 3.4 GHz, 8M
cache.
e Memoria RAM: 8GB 2666MT/s DDR4 ECC UDIMM
e Almacenamiento: 1TB 7,200 RPM SATA

1 Desktop o Laptop e Intel® Core™ i5-8500
(Requerimientos e Memoria RAM: 8GB DDR4
minimos) e Almacenamiento: 512GB

Fuente: Elaboracion propia

Tabla A2-4. Requerimientos de Software

1 Sistema Operativo e  Windows Server 2019 Standard

e Windows 10 Pro

2 Gestor de Base de Datos  MySQL

3 Servidor Web Apache 2.4
4  Proteccion Antivirus Windows Defender
5 Navegador Web Chrome, Edge, Mozilla.

Fuente: Elaboracion propia
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A.2.2 OPERATIVA

La empresa cuenta con instalaciones recientemente remodelados en las cuales es posible instalar
el servidor donde se instalaran las aplicaciones necesarias para el uso del sistema, asi como
proteger el servidor de accesos no autorizados. Los colaboradores hacen uso diariamente de
herramientas ofimaticas, por lo cual cuentan con conocimientos basicos en el uso de
computadoras y sistema operativo de escritorio, sin embargo, serd necesario brindar una

capacitacion a todo el personal sobre el uso del sistema que se desarrollara.
A.2.3 ECONOMICA

Tabla A2-5. Descripcion economica de hardware

1 Servidor 1 $876.00 $876.00 0
2 Desktop 1 $769.74 $769.74 0
Total $1,645.74 0

Fuente: Elaboracion propia

Tabla A2-6. Descripcion econdomica de software

1 Windows Server 1 $972.00 $972.00 0
2019 Standard

2 Windows 10 Pro 1 $199.00 $199.00 0

3 Windows 1 $0.00 $0.00 0

Defender
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4 MySQL 1 $0.00 $0.00 0
5 Apache 2.4 1 $0.00 $0.00 0
6 Navegador 1 $0.00 $0.00 0
Total $1,171.00 0

Fuente: Elaboracion propia
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A.3. LISTA DE REQUERIMIENTOS DEL SISTEMA

Tabla A3-7 Requerimientos del sistema

Autenticacion

Administracion de Usuarios

Informacion de la Empresa

Administracion
Departamentos

Proceso Contratacion
Colaboradores

Ingreso nombre usuario
Ingreso contrasefia
Nuevos empleados
Mostrar empleados

Modificar empleados
Eliminar empleados

Agregar
Modificar

Crear
Listar

Modificar

Eliminar

Crear

Listar

Modificar

Eliminar

Valida que el usuario cuente
con el permiso para entrar a
la aplicacion.

Crear un nuevo empleado
Listar todos los empleados
Modificar datos de empleados

Eliminar empleado del
sistema.

Datos generales de la
empresa.

Nuevo departamento

Mostrar todos los
departamentos.

Modificar departamento.
Eliminar departamento.

Nuevo proceso de posible
contratacion.

Mostrar aspirantes en proceso
de posible contratacion.

Modificar datos de aspirante
a contratacion.

Eliminar proceso de
contratacion.



69

Entrada y Salida

Comunicacion Interna

Solicitudes

Reportes

Almacenamiento
compartido

Bitacora

Fuente: Elaboracion propia

Marcar Entrada

Marcar Salida

Envi6 Mensaje

Vacaciones

Incapacidades

Permisos especiales

Inasistencia justificada

Horas Extras

Entrada y Salidas
Vacaciones
Incapacidades
Permisos especiales

Inasistencia justificada

Carga y descarga

Generar bitacora de eventos

Marcar entrada y salida del
sistema.

Envio de mensaje a los
colaboradores.

Solicitar vacaciones en base a
ley.

Registrar incapacidades por
diferentes motivos.

Solicitar permisos por tiempo
limitados.

Reportar inasistencia por
emergencias o imprevistos.

Solicitar horas extras a los
jefes de departamento.

Generacion de reportes de
acuerdo con la informacién
que se necesite consultar.

Cargar y descargar
documentos de la empresa
que puedan ser visualizados
por todos los colaboradores.

Detalle de eventos de cambio
en la bitacora.
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A.4. MANUAL TECNICO

A.4.1. Propdésito

El presente documento pretende que las personas que administren la aplicacion web y las
herramientas que la conforman, logren establecer una interaccion agil y sencilla con el sistema,
asi como brindar informacion técnica del mismo que permita conocer todos los aspectos

importantes que hacen que el sistema cumpla con las funcionalidades que se requieren.

Asi mismo, es importante detallar las herramientas necesarias para el desarrollo y disefo del
sistema, con lo cual el administrador comprenda las configuraciones y funcionalidad que dan
sentido a la aplicacion web. Esto permitira también, que el administrador pueda dar solucion a
cualquier evento anémalo que presenten el sistema o nuevas funcionalidades que se quieran

anadir.
A.4.2. Alcance

Este manual contiene las especificaciones en base de datos, lenguaje de programacion y demas
tecnologias que son necesarias para que el administrador de los sistemas informaticos de la
empresa pueda llevar a cabo de manera exitosa todo el proceso de instalacion, configuracion y

mantenimiento del sistema.

Para realizar las tareas antes mencionadas, es necesario que el administrador del sistema tenga
conocimientos basicos en sistemas operativos, gestion de bases de datos y entornos de desarrollo

integrado, lo que le proporcionard comprension del funcionamiento del sistema.
A.4.3. Documentos de referencia

Los documentos de referencia utilizados para el desarrollo de la aplicacion son de uso exclusivo

de Inversiones Voces S.A.:

e Formato solicitud de empleo.

e Formato de accion de personal.
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e Formato Control de Vacaciones
e Reporte de Horas Extras

e Comprobante de Caja Chica
A.4.4. Definiciones importantes

Con la finalidad de brindar los conceptos tedricos en que se basa el desarrollo de este sistema 'y
su implementacion dentro de la empresa, se exponen los conceptos relevantes que dan forma a la
estructura del sistema, asi como las tecnologias que fueron necesarias para su creacion y

funcionalidad.
A.4.4.1. Lenguaje de programacion Java

Java es una tecnologia que se usa para el desarrollo de aplicaciones que convierten a la
Web en un elemento mds interesante y util. Java no es lo mismo que javascript, que se trata
de una tecnologia sencilla que se usa para crear paginas web y solamente se ejecuta en el

explorador. (;Qué es Java?, s. f.)

(Prieto, 2012, p. 10) menciona:

El lenguaje Java presenta, ademas, algunas caracteristicas que lo diferencian, a veces
significativamente, de otros lenguajes. En particular estd disefiado para facilitar el trabajo
en la WWW, mediante el uso de los programas navegadores de uso completamente

difundido hoy en dia. (Prieto, 2012, p. 10)

Cabe destacar que la importancia y relevancia de Java reside en que es un lenguaje
multiplataforma, es decir, que puede ejecutarse en diversos dispositivos o sistemas operativos

gracias a la maquina virtual de Java.
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A.4.4.2. Gestor de la base de datos MYSQL

Para el desarrollo de una aplicacion web que administre informacion y esta esté en constante
movimiento dentro del sistema, es inevitable el uso de una base de datos donde pueda reposar

dicha informacion.

(Robledano, 2019) describe que MySQL es el sistema de gestion de bases de datos
relacional més amplio en la actualidad al estar basado en cddigo abierto, cuenta con una doble
licencia, por una parte, es de codigo abierto, sin embargo, cuenta con una version comercial que
es gestionada por Oracle. MySQL trabaja con base de datos relacionales, es decir, utiliza

multiples tablas que se interconectan con el fin de organizarlas y almacenarlas correctamente.

Por su parte, (Pérez Rodriguez & ProQuest, 2013) mencionan que MySQL es un Sistema
Gestor de Base de Datos (SGBD) bastante ligero en comparacion a otros, ademas que en
servidores web es mas utilizado MySQL que Oracle, debido a los costes de licencias y la

necesidad de hardware con mayores recursos.

MySQL permite que, al estar basado en codigo abierto, pequeias empresas y desarrolladores

puedan disponer de una solucion fiable para sus aplicaciones.
A.4.4.3. NetBeans IDE

NetBeans IDE es un entorno de desarrollo integrado, gratuito y de codigo abierto para el
desarrollo de aplicaciones en los sistemas operativos Windows, Mac, Linux y Solaris. NetBeans
IDE es un entorno de desarrollo integrado, gratuito y de cddigo abierto para el desarrollo de
aplicaciones en los sistemas operativos Windows, Mac, Linux y Solaris. (NetBeans IDE | Oracle

Meéxico, 2020)
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A.4.4.4. HTML

El lenguaje HTML (Hyper Text Markup Language), es el tercer componente sobre el que
se basa el servicio Web. Este lenguaje, facilita mediante el uso de etiquetas, -marcas o
tags-, la inclusion, en los documentos publicados, de texto, tablas, imagenes, audio, video,

enlaces a otros recursos, etc. (Teran Anciano, 2010, p. 15)

HTML no es un lenguaje de programacion como tal, no es posible crear funcionalidad dindmica,
sin embargo, es posible organizar y formatear el texto y otros elementos que se vayan a mostrar

dentro de una pagina web o una aplicacion.
A.4.4.5.CSS

“Las hojas de estilo constituyen el complemento ideal para HTML o XHTML. Su misién

es definir la apariencia y el estilo de sus elementos” (Oros Cabello, 2014, p. 270).

Usando hojas de estilo en cascada (Cascading Style Sheets CSS), pueden ayudar a un
desarrollador a generar un patrén que puede ser reutilizado en diferentes paginas de un sistema o

pagina web, con lo que se puede lograr ahorro en tiempo y disefio.
A.4.4.6. Bootstrap

Bootstrap es un framework que combina CSS y JavaScript para estilizar los elementos de
HTML. “(Bootstrap) tiene varios recursos para configurar los estilos de los elementos de la
pagina de una manera simple y eficiente, ademas de facilitar la construccion de paginas
que, al mismo tiempo, estan adaptadas para la web y sitios moviles”, explica Pedro

Guajardo de Rock Content. (M. A. Lopez, 2020)
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Boostrap es uno de los frameworks mas conocidos y utilizados en el mundo del desarrollo web,
facilita el estructurar contenido web, debido a que es facil crear una interfaz limpia y responsive,

es posible que Boostrap permita crear una pagina web o aplicacion web desde cero facilmente.
A.4.4.7. Servidor web Apache Tomcat

Apache Tomcat (o, sencillamente, Tomcat) es un contenedor de servlets que se puede usar
para compilar y ejecutar aplicaciones web realizadas en Java. Implementa y da soporte
tanto a servlets como a paginas JSP (Java Server Pages) o Java Sockets. Ademas, Tomcat
es compatible con otras tecnologias como Java Expression Language y Java WebSocket,

del ecosistema Java. (Arsys, 2017)

Apache Tomcat es un software de codigo abierto y gratuito, por lo que cualquier tipo de empresa
puede hacer uso de €1, ademas que es un software confiable y estable, asi mismo, recibe parches

de seguridad y actualizaciones de forma regular.
A.4.4.8. JQUERY

JQUERY es una libreria muy sencilla de JavaScript que responde a la filosofia “escribe
menos, haz mas”. El proposito de esta libreria es hacer mucho maés facil escribir codigo
JavaScript. Para ello, permite realizar en una sola llamada tareas que requeririan varias
lineas de cddigo JavaScript. Ademas, simplifica muchas de las tareas méas complicadas de

JavaScript, como AJAX o la manipulaciéon del DOM. (Recio Garcia, 2016, p. 160)



75

Una de las caracteristicas que es bastante util de esta libreria es su capacidad multiplataforma, se

ejecuta de la misma manera en los navegadores mas usados.
A.4.4.9. WampServer

Wamp es un paquete de servidores web para Windows totalmente gratuito y de codigo
abierto que nos va a permitir instalar desde un unico paquete un servidor Apache con PHP
y un servidor MySQL para poder ejecutar en local cualquier pagina web que desarrollemos
por nuestra cuenta sin tener que subir los archivos a un servidor web dedicado conectado a

la nube. (De Luz, 2016)

A.4.5. Descripcion de modulos
A.4.5.1. Modulo de autenticacion

El mddulo de autenticacion permite a los usuarios ingresar al sistema, previa validacion de
permisos correspondientes. La validacion inicia si el usuario existe en la base de datos y la
contrasefia ingresada es la correcta, ademas, se valida el estado del usuario. Si el estado es activo
y el nombre de usuario y contrasefia correctos, el sistema redirige al usuario a un médulo
especifico de acuerdo con su rol, ocultando otros modulos que no estan permitidos. Si el nombre
de usuario y contrasefia son correctos, pero el estado es inactivo, el sistema no permitira el

acceso al usuario y se lo notificara.
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Madulo de Autenticacion

Ingresar usuario
/\\ \
Todos Usuarios

Ingresar contrasefia

Figura A4-1. Médulo de autenticacion

Fuente: Elaboracion propia
A.4.5.2. Modulo de usuarios

En este modulo, el usuario con rol de administrador tendra las facultades para listar todos los
usuarios creados en el sistema y a que empleado pertenece dicho usuario, podréa también,
modificar datos relacionados a los usuarios, dicha modificacion tendra como resultado el acceso
a mddulos especificos del sistema o el estado del usuario lo que le permitira acceder o no al
sistema. También tendra la facultad para crear el usuario de un empleado que haya sido
contratado por parte de Recursos Humanos. Podra realizar busquedas rapidas de un usuario o
caracteristicas de un usuario. En este médulo el administrador a peticion de un usuario del
sistema podra reestablecer la contrasefia de dicho usuario. Por Gltimo, el administrador podra

eliminar del sistema un usuario.
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Modulo de Usuarios

S,
<<include>>

Modificar Usuario )~

<<include>> _

<<include>>

Todos Empleadhs

Contrasefia <<include>>
,.

/N

II \ I
\\ b
\ \
\ \
\

Eliminar Usuario

Figura A4-2. Modulo de usuarios

Fuente: Elaboracion propia

A.4.5.3. Modulo de departamentos

El usuario con rol administrador previa solicitud del departamento de Recursos Humanos podra
crear un departamento, tomando en cuenta que no exista un departamento con un nombre igual o
parecido. Tendra la posibilidad de listar todos los departamentos que se hayan creado en el
sistema, realizar busquedas con diferentes parametros y modificar datos de departamentos que se
hayan creado en el sistema. A solicitud de Recursos Humanos podra eliminar departamentos
creados en €l sistema. Ademas, los usuarios con rol de RRHH podrén listar y buscar

departamentos que se hayan agregado al sistema.
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Modulo de Departamentos

Crear departamento

<<include>>

-~

<<include>>
T

AdministradC}\
- Validar puestos
<gxtend==

Eliminar Usuario =

Mostrar departamentos

_—

Recursos Humanas

Figura A4-3. Modulo de departamentos

Fuente: Elaboracion propia
A.4.5.4. Modulo de respaldo y restauracion de base de datos

El riesgo que un sistema informatico falle siempre estara presente, asi como la perdida de la
informacion, es por eso, que en este modulo el administrador del sistema podra realizar respaldos
de la base de datos cuando estime conveniente o bajo un proceso de respaldo definido,
salvaguardando la informacion de la empresa que se tenga almacenada hasta ese momento dentro
de la base de datos. En caso de que se estime conveniente, el administrador podra ejecutar la
restauracion de la Gltima copia de la base de datos que se haya creado, cargando al sistema

informacion existente al tltimo respaldo realizado.
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Modulo de Respaldo y
Restauracion

Crear respaldo BD

S

Realizar restauracién
BD

Administrador

Figura A4-4 Modulo de respaldo y restauracion.

Fuente: Elaboracion propia

A.4.5.5. Modulo solicitudes de empleo

En el modulo solicitudes de empleo, el usuario con rol de RRHH podré crear solicitudes de
empleo de personas que quieran laborar en la empresa, se podra listar todas las solicitudes que se
han ingresado en el sistema, asi como también se podra hacer busquedas con parametros como el
nombre del solicitante, nimero de identidad o el estado que se encuentra la solicitud. Por cada

solicitud ingresada se podra modificar los datos del candidato.



80

Modulo Solicitud de Empleo

Ingresar solicitud de
empleo

<<include>>

/ Buscar solicitud de

empleo

——

<<include>>

Recursos Humanos Modificar solicitud de
empleo

Figura A4-5 Médulo solicitud de empleo.

Fuente: Elaboracion propia
A.4.5.6. Modulo de empleados

En el modulo de empleados, de acuerdo con las solicitudes aprobadas se podra crear un nuevo
empleado en el sistema, asigndndole valores establecidos por Recursos Humanos, también se
podra buscar empleados de la empresa por medio de parametros de busqueda ya establecidos en
el médulo, se podra de igual forma, modificar algunas caracteristicas de un empleado en
especifico y se tendra la opcion de eliminar un empleado del sistema. Para este mddulo, es

necesario contar con un rol de RRHH.
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Médulo de Empleados

e
.

<<include>>

Recursos Humaﬁ}\

Figura A4-6 Modulo de empleados.

Fuente: Elaboracion propia

A.4.5.7. Modulo de proveedores

En este modulo el usuario con rol de RRHH, podré crear un nuevo contacto de un proveedor de
la empresa definiendo algunos campos necesarios, podra también buscar un proveedor por
algunos de los campos presentados en la lista de contactos, asi como observar otros datos a

detalle de cada proveedor y podra eliminar el proveedor que considere necesario.
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Modulo de Proveedores

Agregar proveedor ).

<<include>>
“

Modificar proveedor )~

<<include>>

/AN

Recursos Humanos

Figura A4-7 Modulo de proveedores.

Fuente: Elaboracion propia

A.4.5.8. Modulo solicitud de vacaciones

En este modulo todos los empleados podran generar solicitudes de vacaciones, podran listar
todas las solicitudes, modificar algunos campos de la solicitud, asi como dar el seguimiento del
estado de la solicitud. Los jefes de cada departamento podran listar y buscar solicitudes de
vacaciones y cambiar el estado de estas de los colaboradores que dependan de ellos, la Jefatura
de Recursos Humanos y presidente ejecutivo podran ver las solicitudes de todos los empleados,

asi como cambiar el estado de estas.
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Modulo de Solicitud de Vacaciones

A

Todos los empleados

%__,

Jefes de Departamento

]
<<extend>>

A

Recursos Humanos

- A

Presidente

Figura A4-8 Modulo solicitud de vacaciones.

Fuente: Elaboracion propia
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A.4.6. Diccionario de Datos

A.4.6.1. Vista de la Base de Datos
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Figura A4-9 Vista de la base de datos.

Fuente: Elaboracion propia

A.4.6.2. Tablas y vistas

Se detallas las tablas que componen la base de datos conformada por datos de Grupo INVOSA,

las relaciones entre las tablas que permiten dar forma a la informacion de la empresa, asi como

parametros que dan sentido a cada tabla de la base de datos.
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Significado de los titulos de las tablas:

Nombre de columna: nombre descriptivo de la columna.

Tipo de dato: tipo de dato de la columna.

Primary Key (PK): llave tnica que identifica un registro de una tabla.
Foreing Key (FK): es una llave que se usa en una tabla secundaria y que

coincide con la llave primaria de otra tabla relacionada.

Not Null (NN): se usa para evitar insertar valores null en una columna.
Unique Index (UQ): se utiliza para evitar insertar valores duplicados en una
columna.

Auto Incremental (Al): funciona en datos numéricos, genera de forma

automatica valores numéricos secuenciales cada vez que se inserta un registro.
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Tabla A4-8. Informacion de la empresa

id_empresa Int(11) X X X
nombre_empresa Varchar(45) X X
historia Varchar(3000) X

vision Varchar(1000) X

mision Varchar(1000) X

direccion Varchar(100) X

telefonol Varchar(15) X

telefono2 Varchar(15)

email Varchar(45) X

Fuente: Elaboracion propia

Tabla A4-9. Solicitud de Trabajo

id_personaSolicitante Int(11) X X X
nombres Varchar(45) X
apellidos Varchar(45) X

genero Varchar(15) X



f nacimiento
identidad

rtn

direccion
lugar_nacimiento
ciudad_residencia
estado_civil

email

tipo_sangre
telefonol

telefono2
nombres_conyugue
apellidos_conyugue
genero_conyugue
identidad_conyugue
teléfono_conyugue

nombres_dependientel

Date
Varchar(15)
Varchar(20)
Varchar(100)
date
Varchar(20)
Varchar(20)
Varchar(60)
Varchar(10)
Varchar(10)
Varchar(10)
Varchar(45)
Varchar(45)
Varchar(15)
Varchar(15)
Varchar(10)

Varchar(45)
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apellidos_dependientel Varchar(45)
parentesco_dependientel Varchar(45)
nombres_dependiente2 Varchar(45)
apellidos_dependiente2 Varchar(45)

parentesco_dependiente2 Varchar(45)

ultimo_titulo_academico Varchar(45) X
cursos Varchar(45)
ultimo_lugar_trabajo Varchar(45)

puesto Varchar(45)

nombre_jefe Varchar(45)

telefono_jefe Varchar(10)

fecha_inicio Date

fecha_fin Date
nombreApellido_referencial Varchar(45) X
telefono_referencial Varchar(10) X
nombreApellido_referencia2 Varchar(45) X

telefono_referencia2 Varchar(10) X
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observaciones varchar(255) X

estado_solicitud Varchar(12) X

Fuente: Elaboracion propia

Tabla A4-10. Datos del Empleado

identidad Int(20) X X X

f ingreso date X

f salida Date

tipo_contrato Varchar(15) X

salario int(10) X

Tipo_empleado Varchar(20) X

observaciones Varchar(1000)

id_departamento Int(11) X X
id_personaSolicitante2 Int(11) X X
id_puesto Int(11) X X
Id_usuario Int(11) X X

Fuente: Elaboracion propia



Tabla A4-11. Asistencia

id_asistencia Int(11) X X X

fecha date X

hora Varchar(10) X

tipoAsistencia Varchar(12) X

identidad N X

Fuente: Elaboracion propia

Tabla A4-12. Departamentos

id_departamento Inte(11) X X X
Nombre_departamento Varchar(45) X X
descripcion Varchar(255) X
codigo_referencia Varchar(255) X X

Fuente: Elaboracion propia

Tabla A4-13. Puestos

id_puesto Int(11) X X X

nombre_puesto Varchar(45) X X




descripcion

Varchar(200)

id_departamento

Int(11)

Fuente: Elaboracion propia

Tabla A4-14. Usuarios

id_usuario Int(11)
nombre_usuario Varchar(20)
contraseiia Varchar(35)
rol Varchar(20)
estado Varchar(15)
identidad Int(11)

Fuente: Elaboracion propia

Tabla A4-15. Ingreso horas extras

id_horaExtras

Int(11)

fecha

date

hora_entrada

Varchar(10)
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hora_salida Varchar(10) X
horas_nocturas Varchar(5) X
horas_dobles Varchar(5) X
concepto Varchar(45) X
estado Varchar(15) X
id_empleado Int(11) X X

Fuente: Elaboracion propia

Tabla A4-16. Proveedores

id_proveedor Int(11) X X X
nombre_proveedor Varchar(100) X

tell Varchar(20) X

tel2

email Varchar(45) X

direccion Varchar(250) X

rtn Varchar(20) X X

nombre_contacto Varchar(100) X
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tel_contacto Varchar(15) X
email_contacto Varchar(50) X
dni_contacto Int(11) X
observaciones Varchar(500) X

Fuente: Elaboracion propia

Tabla A4-17. Vacaciones

id_vacacion Int(11) X X X
fecha_inicio date X

fecha_fin date X

observaciones Varchar(255) X

estado Varchar(15) X

id_empleado Int(11) X X

Fuente: Elaboracion propia

Tabla A4-18. Comprobante caja chica

id_comprobantaCH Int(11) X X X




94

concepto Varchar(255) X
fecha date X
estado Varchar(15) X
id_empleado Int(11) X X

Fuente: Elaboracion propia

Tabla A4-19. Biticora

id_bitacora Int(11) X X X
accion Varchar(45) X

fecha date X

hora Varchar(10) X

id_usuario Int(11) X X
id_empleado Int(11) X X

Fuente: Elaboracion propia
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A.4.7 Politicas de Respaldo

A.4.7.1. Archivos

Es de vital importancia que se realice un respaldo donde se encuentra la estructura del sistema, el
cual nos permitira restaurar el sistema en caso de que este haya quedado no disponible por un

evento adverso a la continuidad de la empresa.

Para realizar este respaldo se debe tener en cuenta que la estructura basica del sistema que

contiene el c6digo se encuentra en ubicada en C:\INVOSA\web.
A.4.7.2. Bases de datos

Es necesario realizar un respaldo de la base de datos de la empresa, este respaldo debe contener
los esquemas, permisos, datos y todo lo que sea necesario para salvaguardar la informacion de la
empresa y que esta pueda estar disponible en caso de pérdida de la informacion. Para esto, el
sistema tiene la posibilidad de hacer un respaldo de forma manual cada vez que el administrador
del sistema lo requiera o segun el proceso de respaldo que la empresa defina y reestablecer la

base de datos cuando sea necesario.

De igual forma, para brindar mayor seguridad a la empresa en el respaldo de su informacion, se
podra realizar un respaldo de forma automatica sin intervencion del administrador del sistema,
este se realizara de forma diaria a las 10:00 pm y se almacenara en una particion diferente donde
esta instalado el sistema y la base de datos, este respaldo podra utilizarse a futuro cuando el

administrador del sistema lo requiere o le sea solicitado.

A.4.8 Instalacion y configuracion

A.4.8.1. Requisitos generales de pre-instalacion

A continuacion, se describen los requisitos generales a nivel de hardware y software para la
configuracion de la aplicacion web para la administracion de Recursos Humanos Inversiones

Voces S.A.
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A.4.8.1.1 Requerimientos de Hardware:

Para un funcionamiento confiable y estable del sistema, el servidor donde corra la aplicacion

web y la base de datos deben contar con los siguientes requerimientos minimos:
Procesador Xeon a 3.4GHz, 8GB memoria RAM y 1TB de almacenamiento.

En cuanto a la capa de red, este debe estar conectado a la red interna de la empresa y que pueda
ser accedida por las demas computadoras de la red interna. No se requiere una direccion IP
publica ya que el sistema no estara publicado hacia internet, ya que su uso se limita dentro de la

empresa.
A.4.8.1.2 Requerimientos de Software

El sistema operativo debe ser como minimo Windows Server 2016, siendo compatible de igual
forma con Windows Server 2019, tomando en cuenta la integridad, confidencialidad y
disponibilidad del sistema y de la informacion, se debe activar las actualizaciones de seguridad

requeridas por Microsoft.
A.4.8.1.3 Aplicaciones requeridas

Para el mantenimiento y modificacion del codigo que conforma la estructura del sistema, en el

servidor se debe tener instalado NetBeans IDE 8.2 Release Candidate.

Para la administracion de la base de datos se debe tener instalado WampServer 3.2.3 y MySQL

Workbench 8.0.23.
A.4.8.1.4 Detalles del proceso de instalacion

Para que el sistema pueda funcionar, deben coexistir diferentes aplicaciones que se comunican

entre si para lograr la funcionalidad del sistema.

e Instalar NetBeans 8.2 con Java JDK 8ul 11, para mantener el codigo fuente de la

aplicacion y las modificaciones que se requieran, el cual se puede instalar de la siguiente



97

direccion https://www.oracle.com/technetwork/java/javase/downloads/jdk-netbeans-jsp-

3413139-esa.html

e Apache Tomcat 8 para la implementacion de JavaServer Pages (JSP), este se puede

descargar de la siguiente direccion, https://tomcat.apache.org/download-80.cgi

e  WampServer para soporte a base de datos MySQL, se puede descargar de

https://www.wampserver.com/en/

e MySQL Workbench para la administracion de la base de datos de la empresa, esta

herramienta se puede descargar de https://dev.mysgl.com/downloads/mysql/

A.4.8.1.5 Detalles de la configuracion de la aplicacion

Una vez instalada las aplicaciones se debe agregar al proyecto del NetBeans el MySQL
Connector que es un drive que permite las llamadas generadas por JDBC en el protocolo de red
que utiliza la base de datos de MySQL, y configurar en el proyecto de NetBeans los parametros

de la base de datos para la comunicacion entre ambas tecnologias.

En MySQL Workbench se debe importar el archivo con extension .sql el cual contiene toda la
estructura de la base de datos y con la cual desde el sistema se podra manipular la informacion de

la empresa.
A.4.8.1.6 Parametros de la aplicacion

En Java NetBeans se debe configurar los pardmetros necesarios para poder manipular los datos de
la base de datos por medio de JSP, para esto se debe crear una clase que contendra el nombre del
drive de MySQL el cual es: com.mysql.jdbc.Driver. Ademas, se debe especificar el nombre de

usuario y contrasefia y la URL para lograr comunicacion con la base de datos.
A.4.8.1.7 Archivos de Bitacora

Para llevar un registro de las acciones que se hacen en el sistema por parte de los usuarios y que

tienen impacto en la base datos, es necesario mantener una bitacora con los registros que detallen


https://www.oracle.com/technetwork/java/javase/downloads/jdk-netbeans-jsp-3413139-esa.html
https://www.oracle.com/technetwork/java/javase/downloads/jdk-netbeans-jsp-3413139-esa.html
https://tomcat.apache.org/download-80.cgi
https://www.wampserver.com/en/
https://dev.mysql.com/downloads/mysql/
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las acciones de los usuarios en el sistema. Por cada accion que tenga efecto en la base de datos se

debera guardar en esta bitacora tal accion.

Por seguridad e integridad de la informacion, las acciones registradas en esta bitdcora no podran
ser eliminadas o modificadas por ningiin usuario con acceso al sistema, no importa el tipo de rol

que se le haya asignado.
A.4.8.1.7 Lista de contactos técnicos

Tabla A4-20. Lista de contacto técnicos

Saul Flores Coto  Asistencia técnica sobre el Todos sault390@gmail.com

sistema.

Fuente: Elaboracion propia
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A.4.9 Disefio de arquitectura fisica

. =
[——] Firewall Rotter

Servidor

i \ |

[= = =
il

—

= — - —
Computerdora Usuarios Computerdora Usuarios Computerdora Usuarios
Invosa Invosa Invosa

Figura A4-10 Disefio de arquitectura fisica Grupo INVOSA.

Fuente: Elaboracion propia

A.4.10 Proceso de continuidad y contingencia

Para reducir los riesgos de perdida de la informacion o caida del sistema se debe realizar de
forma periodica respaldos de la base de datos. El servidor donde esta alojada la base de datos y la
aplicacion del sistema, debe de mantenerse en un lugar climatizado y evitar la humedad en el
mismo, los cables de red deben estar etiquetados y evitar ser pisoteados. Ademas de las medidas

antes mencionadas se recomiendan las siguientes:

e El sistema operativo del servidor debe permitir las actualizaciones automaticas de

seguridad requeridas por Microsoft.
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e Asegurarse que el servidor tenga acceso a la planta eléctrica del edificio cuando el fluido
publico sea interrumpido.
e El acceso donde esta ubicado el servidor sea permitido solo para personal autorizado.

e Antes de realizar cualquier cambio a la aplicacion o a la base de datos asegurarse de

realizar un respaldo.
A.4.11 Descripcion de usuarios

El sistema cuenta con diferentes roles que permiten al usuario tener acceso a diferentes modulos

del sistema de acuerdo con rol que se le haya asignado:

e Administrador: tendra acceso a la gestion de los usuarios del sistema, creacion de
departamentos, gestion de respaldo y restauracion y reportes de acuerdo con su perfil.

e Presidencia: tendré acceso a los moédulos administrativos de la empresa, podra ver detalle
de todos los empleados y departamentos de la organizacion.

e RRHH: tendra acceso a la gestion de empleados, puestos, proveedor, reportes, gestion de
vacaciones de todos los empleados y solicitudes de trabajo.

e Contabilidad: tendra acceso a revisar las solicitudes de vacaciones e ingreso de horas
extras de los empleados.

e Empleado: tendréa acceso para ingresar vacaciones y dar seguimiento de estas, ingreso de

horas extras y permisos de ausencia.
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A.5. MANUAL DE USUARIO/ RECOMENDACIONES GENERALES

A.5.1 Propésito

El presente documento tiene como principal meta, guiar al usuario por medio de pasos de facil
comprension que le permitan utilizar sin complicaciones el sistema para la Administracioén de
Recursos Humanos. A través de estos pasos los usuarios podran ejecutar tareas que le permitan
productividad en sus actividades diarias, uso eficiente de su tiempo, automatizacion de tareas,

integridad de su informacion entre otras ventajas.

A.5.2 Modulo de Autenticacion

Iniciar Sesion

P
=N

& Contrasefa o — o g '

INVOSA

© 2021 Todos los Derachos Reservados,

Figura A5-11 Médulo de Autenticacion.

Fuente: Elaboracion Propia

1. Ingresar nombre de usuario otorgado previamente.

2. Ingresar contrasefa para acceder al sistema.
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A.5.3 Generalidades del Sistema

Bienvenido lferran

Grupo INVOSA

@

]

o

kel

Archivos
Compartides

| Registrar Entrada

y Cambiar Contrasefia

) Usuarios Registrados

Selicitud creacidn
de usuvaric

Mueve Departamento

Cepartamentos
Creados

Gestidn Backup

Caja Chica

Mis Asistencias

Registrar Salida

HISTORIA

MNombre de la Empresa: Inversiones Voces 5.4

es un 20de

3.3 FM para toda

Figura A5-12 Generalidades del Sistema.

Fuente: Elaboracion propia

Al realizar clic en la imagen distintiva de la radio o el nombre del grupo, el usuario sera

dirigido a la pagina de inicio del sistema.

Menu de navegacion, el usuario podra navegar por los diferentes modulos que estén

permitidos de acuerdo con el rol de usuario que se le haya asignado.

inicio de sesion.

El boton de salida permite al usuario cerrar el sistema, redirigiéndolo a la ventana de
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A.5.4 Modulo registro de fecha y hora de entrada

Registrar hora de entrada

Lucia Masiel Ferrari o

25/05/2021 o o

8:15 pm

Figura A5-13 Modulo registro de fecha y hora de entrada a la empresa.

Fuente: Elaboracion Propia

A e

Nombre del empleado que registra hora de entrada a la empresa.

Fecha actual que se registrara la entrada a la empresa.

Hora actual que se registrara la entrada a la empresa.

Boton para registrar en la base de datos fecha y hora de entrada a la empresa.

Boton para cancelar el registro, sera redireccionado a la pagina de inicio.
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A.5.5 Modulo registro de fecha y hora de salida

Registrar hora de salida

Lucia Masiel Ferrari o

25/05/2021 '—a D

9:38 pm o

Registrar

Figura A5-14 Modulo registro de fecha y hora de salida de la empresa.

Fuente: Elaboracion propia

A

Nombre del empleado que registra hora de salida de la empresa.

Fecha actual que se registrard la salida de la empresa.

Hora actual que se registrara la salida de la empresa.

Boton para registrar en la base de datos fecha y hora de salida de la empresa.

Boton para cancelar el registro, sera redireccionado a la pagina de inicio.
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A.5.6 Modulo cambio de contraseia

Usuario Iferrari o

o

La contrasefna debe cumplir con los
siguientes requisitos:

AL menos una minuscula
Al menos una mayuscula
Al menos un numero o

Al menos un caracter especial

LS S L

Debe ser de al menos 8 characters

Figura A5-15 Modulo cambio de contraseria.

Fuente: Elaboracion propia

1
2
3.
4

Nombre de usuario que realizara el cambio de contrasefia.
Nueva contrasefia definida por el usuario.
Repetir la contrasefia ingresada en el campo anterior.

Indicador de pardmetros de cumplimiento minimo de una contrasefia segura.
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A.5.7 Modulo usuario registrados

USUARIOS INVOSA

| | 3";5{.&[“

NOMBRE EMPLEADO T NOMBRE USUARIO ROL ESTADO USUARIO CREADO ACCIONES

Gabriela Alejandra Flores Coto gflores RRHH Activo Si m—a
Lucia Masiel Ferrari Iferrari Admin Activo Si

Sail Alberto Flores Coto scoto Presidencia Active Si

Figura A5-16 Modulo de usuarios registrados.

Fuent

1.

e: Elaboracion propia

Realizar busquedas utilizando como criterio, los posibles valores de cada columna de la

tabla.

2. Realizar una determinada accioén sobre un usuario en especifico, como modificar

propiedades del usuario, reestablecer contrasena del usuario y eliminar usuario del
sistema.

Botones que permiten realizar diferentes acciones sobre la tabla, copiar la tabla completa,
guardar los valores de la tabla en formato CSV, guardar el contenido de la tabla en un

archivo de tipo Excel, imprimir en fisico o en formato PDF el contenido de la tabla.
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A.5.8 Modulo creacion de departamento

Crear nuevo departamento

Recursos Humanos —o

OBSERVACION:

Para definir el codigo de referencia, este debe estar formado por las letra IV, segudio de los tres (3)
primeros caracteres del nombre del departamento. En caso que ya exista el codigo, seguir con el siguiente
caracter del nombre del departamento.

IVREC e

Administracidn de los Recursos Humanos de la empresa.

Figura A5-17 Modulo creacion de departamento.

Fuente: Elaboracion propia

1. Nombre del departamento que se creara en el sistema.

2. Codigo de referencia el cual servird como una capa extra para evitar que existan
departamentos con nombres iguales en el sistema.

3. Descripcion general acerca de las funciones o caracteristicas del departamento.

4. Boton para agregar el departamento a la base de datos del sistema.

5. Cancelar el registro del departamento, se redirigira a la pagina de inicio.



A.5.9 Mdédulo departamentos creados

DEPARTAMENTOS INVOSA

NOMBRE DEPARTAMENTO T NOMBRE REFERENCIA
La Top. SPS IVLAS
La Top TGU IVLAT

Marketing v Ventas IVMAR

Figura A5-18 Médulo departamentos creados.

Fuente: Elaboracion propia
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ACCIONES

[ | I

m

1. Realizar busquedas utilizando como criterio, los posibles valores de cada columna de la

tabla.

2. Realizar una determinada accion sobre un departamento en especifico, como modificar

propiedades del departamento y eliminar departamento del sistema, siempre que no

existan puestos que dependan de ¢él.

3. Botones que permiten realizar diferentes acciones sobre la tabla, copiar la tabla completa,

guardar los valores de la tabla en formato CSV, guardar el contenido de la tabla en un

archivo de tipo Excel, imprimir en fisico o en formato PDF el contenido de la tabla.
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A.5.10 Modulo respaldo y restauracion de base de datos

Backup & Restore INVOSA BD

Take Backup 1

e Examinar... | Mingun archive seleccionado
Restaurar Backup 4

Figura A5-19 Médulo respaldo y restauracion base de datos.

Fuente: Elaboracion propia

1. Realizar un respaldo del estado actual de la base de datos, el cual serd almacenado por
motivos de seguridad, en una ubicacion diferente donde se encuentre instalada la base de
datos a la que se le esta realizando el respaldo.

2. Buscar el archivo generado en la realizacion del respaldo, que permita la restauracion de
la base de datos.

3. Generar la restauracion de la base de datos, a partir del archivo antes seleccionado.



A.5.11 Modulo ingreso solicitud de caja chica

Solicitud de Caja Chica

25/05/2021 =° o

Solicito de Inversiones Voces S A de C\V la
cantidad:

Lps. 450 —e

Por concepto de:

Compra de cables de red. —o

Al

Lucia Masiel Ferrari —o

Solicitar Caja Chica

Figura A5-20 Modulo solicitud de caja chica.

Fuente: Elaboracion propia

A e

Fecha que se realiza el ingreso de la solicitud.

Cantidad que se solicita.

Concepto por el cual se solicita la cantidad antes ingresada.
Empleado que solicita de caja chica.

Boton para ingresar la solicitud a la base de datos del sistema.
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A.5.12 Modulo revision de asistencia

Mis Asistencias

CODIGO ASISTENCIA

ASIV1

ASIV2

Figura A5-21 Médulo revision de asistencia.

Fuente: Elaboracion propia

o

FECHA

01-05-2021

01-06-2021

HORA

10:19 pm

10:29 pm
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o_

m
o

TIPO DE ASISTENCIA

ENTRADA

SALIDA

1. Realizar busquedas utilizando como criterio, los posibles valores de cada columna de la

tabla.

2. Botones que permiten realizar diferentes acciones sobre la tabla, copiar la tabla completa,

guardar los valores de la tabla en formato CSV, guardar el contenido de la tabla en un

archivo de tipo Excel, imprimir en fisico o en formato PDF el contenido de la tabla.



A.5.13 Modulo tablero de control

112

4 @ Género de Empleados

Nidmero de Empleados
Femenino Masculina
2 2

Empleados por Departamento

3 @ Empleados por departamento

Miamero de Empleados

Recursos Humanas RCV Soporte Técnico

Salario
Promedio Lps.12,877.50
de INVOSA

Relevantes

aprobadas

Ir a salicitudes de trabsjo

i 1

Oy

L

. Solicitu

pendientes

Ir a solicitudes de trabajo

Figura A5-22 Modulo tablero de control.

Fuente: Elaboracion propia

Contiene informacion relevante para la administracion de Recursos Humanos, por medio de €I,

podra revisar el estado de algunos procesos que han sido finalizados, procesos que estan en

estado pendiente, la cantidad de empleados por departamento, el nimero de empleados total

registrados en el sistema y otros datos relevantes de la empresa.
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A.5.14 Modulo ingreso solicitud de trabajo

Ingreso de Solicitud de Empleo

DATOS PERSONALES

Por favor seleccione -

dd/mm/aaaa

Por favor seleccions

Figura A5-23 Médulo solicitud de trabajo.

Fuente: Elaboracion propia

En este modulo se podré ingresar y registrar las solicitudes de trabajo de los candidatos a formar
parte de la empresa, dicho mddulo contiene informacion confidencial del candidato es cual debe
ser ingresada en los diferentes campos, algunos campos son requeridos para registrar la solicitud
y otros son opcionales que dependeran de cada candidato, algunos campos contienen
validaciones de formato, fecha y otro tipo, que deben ser cumplidas para que la solicitud pueda

registrarse.
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A.5.15 Modulo solicitudes de puesto ingresadas

DETALLE SOLICITUDES DE EMPLEO

NOMBRE 1 APELLIDO IDENTIDAD ESTADO DE LA SOLICITUD ACCIONES

Aprobada e— Detalle Solicitud - 2

eado

--B

Detalle Solicitud v

I

Figura A5-24 Médulo solicitudes de trabajo ingresadas

Fuente: Elaboracion propia

1. Realizar busquedas utilizando como criterio, los posibles valores de cada columna de la
tabla.

2. Realizar una determinada accidn sobre una solicitud que ya haya sido registrada en el
sistema, modificar los datos del candidato que hayan sido guardados en la solicitud, en
caso de que la solicitud haya sido aprobada, desde este ment se podra crear el empleado
en el sistema.

3. Visualizar el contenido de la solicitud y la posibilidad de imprimir la solicitud en formato
PDF.

4. Botones que permiten realizar diferentes acciones sobre la tabla, copiar la tabla completa,
guardar los valores de la tabla en formato CSV, guardar el contenido de la tabla en un

archivo de tipo Excel, imprimir en fisico o en formato PDF el contenido de la tabla.
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A.5.16 Modulo empleados registrados

EMPLEADOS INVOSA

Con | o | o | o R o

cODIGO 7' NOMBRE APELLIDO FECHA INGRESO PUESTO TIPO CONTRATO ACCIONES

o
4

Figura A5-25 Modulo empleados registrados.

Fuente: Elaboracion propia

1. Realizar busquedas utilizando como criterio, los posibles valores de cada columna de la
tabla.

2. Revisar algunos datos personales del empleado, informacion laboral, experiencia laboral
si la tuviera y observaciones que hayan sido incluidas.

3. Realizar una determinada accion sobre un empleado que ya haya sido registrado en el
sistema, modificar datos del empleado, asi como generar un reporte de asistencia de este.

4. Botones que permiten realizar diferentes acciones sobre la tabla, copiar la tabla completa,
guardar los valores de la tabla en formato CSV, guardar el contenido de la tabla en un

archivo de tipo Excel, imprimir en fisico o en formato PDF el contenido de la tabla.
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A.5.17 Modulo crear nuevo puesto

Crear nuevo puesto

lefe Recursos Humanos —‘0

Recursos Humanos [ 4

?

Dar cumplimiento a todas las tareas. procesos y otras actividades relacionadas a

Recursos Humanos

Agregar Cancelar

Figura A5-26 Mdodulo crear nuevo puesto.

Fuente: Elaboracion propia

1. Ingresar el nombre del puesto que se va a crear.
Definir el departamento del que dependera dicho puesto a crear.
Descripcion sobre las funciones que conllevara el puesto.

Registrar el puesto en la base de datos.

A

Cancelar la accion de registro, sera redirigido a la lista de los puestos ya creados en el

sistema.
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A.5.18 Modulo puestos creados

PUESTOS DE TRABAJO INVOSA

o e | o [ o

cODIGO NOMBRE
PUESTO 1 PUESTO DESCRIPCION ACCIONES

=l ©

Figura A5-27 Médulo puestos creados.

Fuente: Elaboracion propia

1. Realizar busquedas utilizando como criterio, los posibles valores de cada columna de la
tabla.

2. Realizar una determinada accion sobre un puesto que ya ha sido creado, como cambiar el
nombre o la descripcion de este, o eliminar un puesto del sistema.

3. Botones que permiten realizar diferentes acciones sobre la tabla, copiar la tabla completa,
guardar los valores de la tabla en formato CSV, guardar el contenido de la tabla en un

archivo de tipo Excel, imprimir en fisico o en formato PDF el contenido de la tabla.
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A.5.19 Modulo Proveedores

PROVEEDORES INVOSA

4 ~
PROVEEDOR ! TELEFONO EMAIL PERSONA DE CONTACTO TELEFONO DE CONTACTO ACTION

Figura A5-28 Modulo de Proveedores.

Fuente: Elaboracion propia

1. Realizar busquedas utilizando como criterio, los posibles valores de cada columna de la
tabla.

2. Realizar una determinada accion sobre un proveedor registrado en el sistema como
cambiar nombre, datos de contacto u observaciones. Y eliminar un proveedor del sistema.

3. Botones que permiten realizar diferentes acciones sobre la tabla, copiar la tabla completa,
guardar los valores de la tabla en formato CSV, guardar el contenido de la tabla en un
archivo de tipo Excel, imprimir en fisico o en formato PDF el contenido de la tabla.

4. Agregar un nuevo proveedor al sistema.
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A.5.20 Modulo Solicitud de Vacaciones

Solicitud Vacaciones

Empleado: Departamento;
°»—~- Gabriela Alejandra Flores Coto Recursos Humanos —-a
Periodo: * Fecha Inicio: *

2019-2020 v 16/06/2021

?
#

Fecha Fin: *

o—— 18/06/2021

Observaciones (Opcional):

Descripcidn sobre la solicitud.

3o

Figura A5-29 Médulo solicitud de vacaciones

Fuente: Elaboracion propia

Nombre de empleado que esta realizando la solicitud.
Departamento al que pertenece el empleado que realiza la solicitud.
Periodo del cudl se solicitaran los dias de vacaciones.

Fecha de inicio de las vacaciones.

Fecha de fin de las vacaciones.

Observaciones opcionales por lo cual se solicitan los dias de vacaciones.

NS kR D=

Boton para guardar la solicitud en el sistema.
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A.5.21 Modulo solicitudes vacaciones ingresadas

Solicitudes Vacaciones Pendientes/Rechazadas

FECHA FECHA ESTADO ESTADO
CODIGO T/ EMPLEADO PERIODOC INICIO FINAL JEFE RRHH ACCIONES

S

Ver/Modificar

Figura A5-30 Modulo vacaciones ingresadas

Fuente: Elaboracion propia

1. Realizar busquedas utilizando como criterio, los posibles valores de cada columna de la
tabla.

2. Ver a detalle la informacion de la solicitud ingresada, asi como realizar cambios en la
solicitud si esta no ha sido aprobada por el jefe del departamento y Recursos Humanos.

3. Botones que permiten realizar diferentes acciones sobre la tabla, copiar la tabla completa,
guardar los valores de la tabla en formato CSV, guardar el contenido de la tabla en un

archivo de tipo Excel, imprimir en fisico o en formato PDF el contenido de la tabla.
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A.5.22 Modulo ingreso de incapacidad

Ingresar Incapacidad

Empleado: Departamento:

Gabriela Alejandra Flores Coto Recursos Humanos

Fecha Inicio de Incapacidad: * Fecha Fin Incapacidad: *

°— 21/06/2021 25/06/2021

o o

Dias de Incapacidad: *

5

Diagnostica:

Nambre del diagnostice

Subir incapacidad escaneada (Solo en formato PDF):

Seleccionar Archivo X

Citalbb527368.pdf Browse

Suhir Archivo 8

Figura A5-31 Médulo ingreso de incapacidad

Fuente: Elaboracion propia

Nombre de empleado que esta ingresando la incapacidad.
Departamento al que pertenece el empleado que estd ingresando la incapacidad.
Fecha de inicio de la incapacidad.

Fecha de fin de la incapacidad, el cual debera ser mayor que la fecha inicial.

A o e

Duracioén en dias de la incapacidad, calculados a partir de la fecha de inicio y fecha fin de

la incapacidad.

3

Nombre del diagnostico indicado por el médico.
7. Seleccionar imagen escaneada en formato PDF.

8. Subir incapacidad con todos los datos ingresados en el formulario.
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A.5.23 Modulo solicitudes incapacidades ingresadas

Solicitudes de Incapacidad Pendientes/Rechazadas

Com [ oo [ o | o R o[

FECHA INICIO FECHA FINAL ESTADO DiAS
CODIGO ' EMPLEADO INCAPACIDAD INCAPACIDAD RRHH INCAPACIDAD ACCIONES

2021 % 8 3 Ver/Modificar

Figura A5-32 Modulo incapacidades ingresadas

Fuente: Elaboracion propia

1. Realizar busquedas utilizando como criterio, los posibles valores de cada columna de la
tabla.

2. Ver a detalle la informacion de la incapacidad ingresada, asi como realizar cambios en la
incapacidad, siempre y cuando esta no haya sido aprobada por Recursos Humanos.

3. Botones que permiten realizar diferentes acciones sobre la tabla, copiar la tabla completa,
guardar los valores de la tabla en formato CSV, guardar el contenido de la tabla en un

archivo de tipo Excel, imprimir en fisico o en formato PDF el contenido de la tabla.



A.5.24 Modulo solicitud de permiso especial

Solicitud Permiso Especial

Empleado:

Departamento:

o’_‘ Sall Alberto Flores Coto

RCV

Fecha de Permiso: *

Hora de Inicio: *

Hora de Fin: *

o’— 21/06/2021

8:30 AM

10:00 AM

oo

Motivo: *

o

Motivo para la solicitud.

4

== o°

Figura A5-33 Modulo ingreso solicitud de permiso especial

Fuente: Elaboracion propia

NS kR =

Nombre del empleado que realiza la solicitud de permiso especial.

Departamento al que pertenece el empleado que realiza la solicitud.

Fecha de cuando se requiere el permiso especial.

Hora a la que iniciara el permiso.

Hora de fin del permiso.

Breve descripcion por la cual se quiere solicitar el permiso.

Registrar la solicitud de permiso especial.

123
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A.5.25 Modulo solicitudes de permiso especial ingresados

Solicitudes Permiso Especial Pendiente/Rechazado

CODIGO PERMISO T NOMBRE FECHA HORA INICIO HORA FIN ESTADO ACCIONES

Ver/Modificar _.—°

Figura A5-34 Modulo solicitudes de permiso ingresadas

Fuente: Elaboracion propia

1. Realizar busquedas utilizando como criterio, los posibles valores de cada columna de la
tabla.

2. Ver a detalle la informacion del permiso especial, asi como realizar cambios en la
solicitud del permiso, siempre y cuando este no haya sido aprobado por el jefe inmediato.

3. Botones que permiten realizar diferentes acciones sobre la tabla, copiar la tabla completa,
guardar los valores de la tabla en formato CSV, guardar el contenido de la tabla en un

archivo de tipo Excel, imprimir en fisico o en formato PDF el contenido de la tabla.



A.5.26 Modulo bitacora de cambios

Bitdcora de Cambios

CODIGO BITACORA T

IVBI1O

IVBI100

IVBI101

IVBI102

IVBI103

IVBI104

IVBI105

15-

14-

14

14-

17-

17-

17~

07-2021 -

07-2021 -

07-2021 -

07-2021 -

FECHA ACCION

1-11:29:PM

- 02:27:PM

- 02:28:PM

02:28:PM

D6:56:PM

06:57:PM

07:00:PM

IP ORIGEN

127.0.01

127.0.0.1

127 .0.0.1

127.0.0.1

127.0.01

127.0.0.1

127.0.0.1

USUARIO

aponce

scoto

scoto

scoto

scoto

scoto

Iferrari

125

o_

TABLA AFECTADA

incapacidad

vacaciones

vacaciones

vacaciones

horasextras

horasextras

vacaciones

OPERACION

INSERT

DELETE

INSERT

DELETE

INSERT

DELETE

INSERT

Figura A5-35 Modulo bitdacora de cambios en el sistema.

Fuente: Elaboracion propia

1.

tabla, haciendo posible hacer bisquedas por usuario o por el tipo de operacion que se

realizd en el sistema, entre otros.

guardar los valores de la tabla en formato CSV, guardar el contenido de la tabla en un

archivo de tipo Excel, imprimir en fisico o en formato PDF el contenido de la tabla.

Realizar busquedas utilizando como criterio, los posibles valores de cada columna de la

Botones que permiten realizar diferentes acciones sobre la tabla, copiar la tabla completa,



A.6. OWASP

A.6.1 Primera ejecucion escaneo

Summary of Alerts

High
Medium
Low
Informational

Alerts

W ZAP Scanning Report

Number of Alerts

R SRR

Instances

Sitio cruzado de Scripting (Basado en DOM) High 1
Vulnerable JS Library Medium 1
X-Frame-Options Header Not Set Medium 6
Absence of Anti-CSRF Tokens Low 6
Cookie Without SameSite Attribute Low 3
X-Content-Type-Options Header Missing Low 24
Charset Mismatch (Header Versus Meta Charset) Informational 4
Information Disclosure - Suspicious Comments Informational 3
Loosely Scoped Cookie Informational 25
Timestamp Disclosure - Unix Informational 66

Alert Detail

High (Medium) Sitio cruzado de Scripting (Basado en DOM)

Description

Cross_site Scripting (XSS) es una técnica de ataque que comprende hacer eco del cddigo que
fue proporcionado por el atacante en la instancia del navegador de un usuario, Una instancia
de navegador puede ser un cliente de navegador web corriente, o un objeto de navegador
integrado e un producto de software, como el navegador que se encuentra dentro de WinAmp,
un lector de RSS o un cliente de comreos electrénicos. El codigo por si mismo se encuentra
escrito en HTML/JavaScript, pero también puede extenderse a VBScript, ActiveX, Jave, Flash
o cualquier otra tecnologia que sea compatible con el navegador.

Cuando un atacante consigue el navegador de un usuario para poder ejecutar su cddigo, el
cédigo se ejecutara dentro del contexto de seguridad (o zona) del sitio web de hospedaje. Con
este nivel de privilegio, el codigo tiene la extension de leer, modificar y transmilir cualquier dato
que sea sensible al que pueda ingresar al navegador. Un usuario de Cross-Site Scripted
puede ser que tenga su cuenta secuetrada (robo de cookies), su navegador redirigido a otra
ubicacién, posiblemente mostrando contenido ilegal entregado por el sitic web que estan
visitando. Los ataques de scripting entre los sitios relativamente comprometen la relacion de la
confianza entre el usuario y el sitio web. Las aplicaciones que usan instancias de objetos del
navegador que suben contenido desde el sistema de archivos puede activar el c6digo bajo la
zona de lam maquina, lo cual permite que el sistema se vea comprometido.

Hay tres tipos de ataques diferentes de scripting entre los sitios: no persistentes, persistentes y
basados en DOM.

Los ataques que no son persistentes y los b jos en DOM r itan que el usuarlo visite un
enlace que fue disefiado con codigo malici o visite alguna pagina web maliciosa que

Figura A6-36 Resumen primer escaneo OWAS

Fuente: Elaboracion propia
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incluya un formulario web que, cuando se publigue en el sitio que es vulnerable, originara el
ataque. El uso de un formulario que es malicioso normalmente tendra lugarcuando el recurso
que es vulnerable solo acepte las solicitudes HTTP POST. En tal caso, el formulario puede se
enviado de forma automatica, sin el conocimiento de |a victima (por ejemplo, por medio de
JavaScript). Al hacer clic en el enlace que es malicioso o al enviar el formulario malicioso, la
carga que es Util de CSS recibira eco y sera interpretada por el navegador del usuario y se
activara. Otra técnica para poder prevenir solicitudes casi arbitrarias (GET y POST) es por
medio del uso de un cliente integrado, como adobe Flash.

Los ataques continuos se originan cuando el cédigo que es malicioso se envia a un sitio web
donde se almacena durante un periodo de tiempo. Algunos ejemplos de los objetivos
preferidos de los atacantes incluyen mensajes en carteleras de anuncios, mensajes de correo
electronico y programas de chat. El usuario desprevenido no tendra que interactuar con ningan
sitio/enlace adicional (por ejemplo, un sitio o link malicioso enviado por correo electrénico),
solamente bastara con abrir la pagina web que contiene el codigo.

http:/flocalhost:8084/INVOSAllogin.jsp#aVasCript:/*-/*"/*\'/*' /" */{/* *loNcliCk=alert()
W%0D%0A%0d % 0al/</stYle/<ltitLe/</teXtarEa/</scRipt/-
-1>\x3esVg/<sVgloNloAd=alert()//>\x3e

GET

#jaVasCript:/*-/** F\' 1" 1**1(/* */oNcliCk=alert()
)I%0D%0A%0d % 0al/</stYle/<ftitLe/</teXtarEa/</scRipt/-
-1>\x3csVg/<sVgloNloAd=alert()//>\x3e

1

Frase: Arquitectura y Disefio

Utilice una biblioteca o marco comprobado que no acepte que ocura esta debilidad o que
proporcione construcciones que permitan que esta debilidad sea mas sencilla de evitar.

Los ejemplos de las bibliotecas y marcos que facilitan el origen de resultados que son
codificados de forma correcta incluyen la biblioteca Anti-XSS de Microsoft, el médulo de
codificacion OWASP ESAPI y Apache Wicket.

Fases: Implementacion; Arquitectura y Diseio

Comprenda el contexto en el que se va a utilizar sus datos y la condificacion que se va a
esperar. Esto es fundamentalmente importante cuando se transmiten los datos entre diferentes
componentes o cuando se generan las salidas que pueden comprender multiples
codificaciones al mismo tiempo, como paginas web o mensajes de correos de varias zonas.
Estudie todos los protocolos de comunicacén y representaciones de los datos que son
esperadas para poder determinar |las estrategias de codificacion que son necesarias.

Por cualquier dato que se enviara a ofra pagina web, en especial cualquier dato recibido de las
entradas externas, utiice la codificacion que sea conveniente en todos los caracteres que no
sean alfanumericos.

Consulte la hoja de referencia de prevencion de CSS para poder obtener mas informacion
detallada de los diferentes fipos de condificacién y escape que se requieren.

Fase: Arquitectura y Disefio

Cualquier comprobacién de seguridad que se vaya a realizar en el lado del cliente, asegtirese
de que estas comprobaciones se encuentre duplicadas en el lado del servidor, para evitar el
CWE-602. Los atacantes pueden eludir las comprobaciones del lado del cliente modificando
los valores después de que se hayan realizado las comprobaciones, o cambiando al cliente
para poder eliminar de forma completa las comprobaciones del lado del cliente. Después,
estos valores que fueron modificados seran enviados al servidor.

Si se encuentra disponible, utilice los mecanismos estructurados que apliquen de forma
automatica la separacion entre los datos y c6digos. Estos mecanismos pueden otorgar la
cotizacion, codificacién y validacion relevantes de manera automatica, en lugar de confiar en
que el desarrollador proporcione esta capacidad en cada uno de los puntos donde se origina la
salida.

Fase: Implementacion

Para cada una de las paginas web que se origina, utilice y especifique una codificacion de
caracteres como ISO-8859 o UTF-8. Cuando no se puede especificar una condificacién, el
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navegador web podria selaccionar una codificacion distinta adivinando que codificiacion esta
siendo utilizada en verdad por la pagina web. Esto puede pemitir que el navegador web trate
varias secuencias como especiales, abriendo al cliente a leves ataques XSS. Consulte CWE-
116 para conseguir mas mitigaciones con respecto a la codificacion/escape.

Para ayudar a mitigar los ataques XSS contra las cookies de la sesién del usuario, es
necesario establecer que |la cookie de la sesién sea HttpOnly. En navegadores que son
compatibles con la caracter(stica HttpOnly (como |as versiones mas actualizadas de internet
explorer y firefox), esta caracteristica puede prevenir que |a cookie de sesion del usuario sea
accesible para las secuencias de comandos del lado del cliente malignas que utilizan
document.cookie. Esta no es una solucion muy completa, ya que HttpOnly no es compatible
con todos los navegadores que hay. Méas importante aun, XMLHTTPRequest y otras
tecnologias poderosas de navegador otorgan acceso de lectura a los encabezados HTTP,
incluido el encabezado Set-Cookie en el cual se establece el indicador HttpOnly.

Asuma que toda la entrada es maliciosa. Utilice una estrategia de validacién de entrada
"aceptar bien conocidos", es decir, utilice alguna lista blanca de entradas aceptables que se
ajuste de forma estricta a las especificaciones. Rechace cualquier entrada que no se adapte
de forma estricta a las especificaciones, o cambielas por algo que si lo haga. No confie
solamente en la blisqueda de entradas maliciosas o malformadas (es decir, no confie en una
lista negra). Sin embargo, las listas negras pueden ser muy Utiles para detectar posibles
ataques o diagnosticar que entradas estan tan malformadas que se deberian rechazar
directamente.

Al realizar la validacion de entrada, usted debe considerar todas las propiedades
potencialmente destacadas, incluida la longitud, el tipo de entrada, el rango completo de
valores aceptables, las entradas faltantes o adicionales, la sintaxis, el sentido entre los
campos que se encuentran relacionados y la conformidad con todas las reglas comerciales.
Como un ejemplo de l6gica de las reglas comerciales, "boat"quizas sintacticamente puede ser
valido porque solo posee caracteres alfantimericos, pero no es valido si esta esperando como
"rojo" o "azul".

Asegurese de hacer la aceptacion de las entradas en interfaces que se encuentren bien
definidas dentro de la aplicacion. Esto ayudara a cuidar la aplicacion, incluso si un elemento se
utiliza de nuevo o traslada a otro sitio.

Tag name: button Att name: bt _buscar Att id: bt buscar
http://projects.webappsec.org/Cross-Site-Scripting

http://cwe.mitre.org/data/definitions/79.htm|
79

8

1

The identified library jquery, version 3.1.1.min is vulnerable.

http://localhost:8084/INVOSA/assetsijs/libs/jquery-3.1.1.min js
GET

jquery-3.1.1.min.js

1

Please upgrade to the |atest version of jquery.
CVE-2020-11023

CVE-2020-11022

CVE-2019-11358

https://blog.jquery.com/2019/04/10/jquery-3-4-0-released/
https:#/nvd.nist.gov/vuln/detail/CVE-2019-11358
https://github.com/jquery/jquery/commit/753d591aeat98e57d6db58c9f722cd0808619b1b
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https://blog.jguery.com/2020/04/10/jquery-3-5-0-released/
829
3

X-Frame-Opfions header is not included in the HTTP response to protect against 'ClickJacking'
attacks.

http://localhost:8084/INVOSA/autenticacion jsp
POST

X-Frame-Options

http://localhost:8084/INVOSA/login.jsp
GET

X-Frame-Options

http://localhost:8084/INVOSA/Admin jsp
GET

X-Frame-Options

http://localhost:8084/INVOSA/autenticacion.jsp
GET

X-Frame-Options

http://localhost:8084/INVOSA/Admin jsp
POST

X-Frame-Options

http://localhost:8084/INVOSA/login.jsp
POST

X-Frame-Options

6

Most modern Web browsers support the X-Frame-Options HTTP header. Ensure it's set on all
web pages returned by your site (if you expect the page to be framed only by pages on your
server (e.g. it's part of a FRAMESET) then you'll want to use SAMEORIGIN, otherwise if you
never expect the page to be framed, you should use DENY. Alternatively consider
implementing Content Security Policy's "frame-ancestors" directive.

htips://developer.mozilla.org/en-US/docs/Web/HT TP/Headers/X-Frame-Options
16

15

3

Absence of Anti-CSRF Tokens

No Anti-CSRF tokens were found in a HTML submission form.

Una solicutud falsa entre sitios en un ataque que compromete y obliga a una victima a enviar
su solicitud HTTP a un destino objetivo sin su conocimiento o intencion para poder realizar una
accion como victima. La causa oculta es la funcionalidad de la aplicacion utilizando acciones
de URL/formulario que pueden ser adivinados de forma repetible. La naturaleza del ataque es
gue CSRG explota la confianza que un sitio web proporciona a un usuario. Por el contrario, las

129
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cadenas de comandos de los sitios cruzados (XSS) explotan la confianza que un usuario
proporciona en un sitio web. Al igual que XSS, los ataques CSRG no son de forma necesaria
de sitios cruzados, pero hay la posibilidad de que si pueden serlo. La falsificacion de las
solicitudes ente los sitios también se conoce como CSRF, XSRG, ataques con un solo clic,
montaje de sesion, diputado confundido y navegacion en alta mar.

Los ataques de CSRG son muy efectivos en varias situaciones, que incluyen:
*La victima tiene una sesién activa en el sitio de destino.

*La victima se autoriza por medio de |a autenticacion HTTP en el sitio de destino.
*La victima se encuentra en la misma red local que el sitio de destino.

CSREF se ha utilizado especialmente para poder realizar una accion contra un sitio objetivo
utilizando los privilegios de la victima, pero se han revelado técnicas recientes para difundir
informacién al obtener el acceso a la respuesta. El riesgo de divulgacion de informacion
aumenta de forma drastica cuando el sitio de destino se encuentra vulnerable a XSS, porque
XSS se puede utilizar como una plataforma para CSRF, lo que Ie permite al atacante que
opere desde adentro de los liites de la misma politica de origen.

http://localhost:8084/INVOSA/login.jsp

GET

<form class="text-left" action="autenticacion.jsp" method="POST" name="M1">
http://localhost:8084/INVOSA/Admin.jsp

POST

<form class="text-left" method="POST" name="fM1">
http://localhost:8084/INVOSA/login.jsp

POST

<form class="text-left" method="POST" name="fM1">
http://localhost:8084/INVOSA/login.jsp

GET

<form class="text-left" method="POST" name="fM1">
http://localhost:8084/INVOSA/Admin jsp

GET

<form class="text-left" method="POST" name="fM1">
http://localhost:8084/INVOSA/login.jsp

GET

<form class="text-left" action="autenticacion.jsp" method="POST" name="fM1">
6

Frase: Arquitectura y Diseno

Utilice una biblioteca o marco comprobado que no acepte que ocura esta debilidad o que
proporcione construcciones que permitan que esta debilidad sea mas sencilla de evitar.

Por ejemplo, utilice el paquete anti-CSRG como el CSRGuard de OWASP.
Fase: Implementacion

Aseglirese de que su aplicacion esté libre de fallas de secuencias de comandos entre sitios,
ya que la mayoria de |las defensas de CSRF pueden detenerse por alto por medio del uso de
secuencias de comandos manejadas por el atacante.

Fase: Arquitectura y Disefo
Origina un nonce Unico para cada uno de los formularios, coloque el nonce en el formularo y

confirme |a independencia al obtener el formulario. Aseglrese de que el nonce no sea
predecible (CWE-330).
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Usted tiene que tener en cuenta que esto puede pasar desapercibido utilizando XSS.

Identificar las operaciones que sean especialmente peligrosas. Cuando el usuario desarrolla
una operacioén peligrosa, envie una solicitud de confirmacién de forma separada para poder
garantizar que el usuario tenga la intencién de desarrollar esa operacién.

Usted tiene que tener en cuenta que esto puede pasar desapercibido utilizando XSS.
Utilice el control de gestion de la sesion de ESAPI.
Este control infroduce un elemento para CSRF.

No utilice el método GET para ninguna de las solicitudes que puedan desencadenar un
cambio de estado.

Fase: Implementacion

Revise que la solicitud se cred en la pagina esperada. Esto podria quebrar la funcionalidad
auténtica, ya que los usuarios o los representantes puede ser que hayan desactivado el envio
de Referer por motivos de privacidad.

No known Anti-CSRF token [anticsrf, CSRFToken, __RequestVerificationToken,
csrfmiddlewaretoken, authenticity _token, OWASP_CSRFTOKEN, anoncsrf, csrf_token, _csf,
_csrfSecret, __csrf_magic, CSRF] was found in the following HTML form: [Form 1: "usemame”
"ti_password" "hd_accion" ].

http://projects. webappsec.org/Cross-Site-Request-Forgery

http://cwe.mitre.org/data/definitions/352 .html
352

9

3

Cookie Without SameSite Attribute

A cookie has been set without the SameSite atiribute, which means that the cookie can be sent
as a result of a 'cross-site’ request. The SameSite attribute is an effective counter measure to
cross-site request forgery, cross-site script inclusion, and timing attacks.

http://localhost:8084/INVOSA/Admin jsp
GET

JSESSIONID

Set-Cookie: JSESSIONID
http://localhost:8084/INVOSA/login.jsp
GET

JSESSIONID

Set-Cookie: JSESSIONID
http://localhost:8084/INVOSA/autenticacion. jsp
GET

JSESSIONID

Set-Cookie: JSESSIONID

3

Ensure that the SameSite attribute is set to either 'lax' or ideally 'strict’ for all cookies.
https://tools.ietf.org/html/draft-ietf-httpbis-cookie-same-site

16

13
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X-Content-Type-Options Header Missing

The Anti-MIME-Sniffing header X-Content-Type-Options was not set to 'nosniff'. This allows
older versions of Internet Explorer and Chrome to perform MIME-sniffing on the response body,
potentially causing the response body to be interpreted and displayed as a content type other
than the declared content type. Current (early 2014) and legacy versions of Firefox will use the
declared content type (if one is set), rather than performing MIME-sniffing.

http://localhost:8084/INVOSA/assets/img/invosa_login.png
GET

X-Content-Type-Options

http://localhost:8084/INVOS Alassets/css/forms/switches.css
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/assets/css/plugins.css
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/bootstrap/css/bootstrap.min.css
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/assets/img/logo RCV.ico
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/assets/css/structure.css
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/bootstrap/js/bootstrap.min.js
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/otherStyles/validacionPass.css
GET

X-Content-Type-Options

http://localhost:8084/INVOSAlassets/css/main.css
GET
X-Content-Type-Options

http://localhost:8084/INVOSA/encriptar/md5.js
GET
X-Content-Type-Options

132
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http://localhost:8084/INVOSA/assets/cs s/forms/theme-checkbox-radio.css
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/autenticacion.jsp
GET

X-Content-Type-Options
http://localhost:8084/INVOSA/assetsijs!libs/jquery-3.1.1.min_js
GET

X-Content-Type-Options

http-//localhost:8084/INVOS Alogin.jsp
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/assets/js/authentication/form-1.js
GET
X-Content-Type-Options

http://localhost:8084/favicon.ico
GET

X-Content-Type-Options
http://localhost:8084/INVOSA/autenticacion.jsp

POST

X-Content-Type-Options
http://localhost:8084/INVOSA/pluginsiperfect-scrolibar/perfect-scrollbar.css
GET

X-Content-Type-Options
http://localhost:8084/INVOSA/bootstrap/js/popper.min.js

GET

X-Content-Type-Options
http://localhost:8084/INVOSA/assets/css/fauthentication/form-1.css
GET

X-Content-Type-Options

24

Ensure that the application/web server sets the Content-Type header appropriately, and that it
sets the X-Content-Type-Options header to 'nosniff' for all web pages.

If possible, ensure that the end user uses a standards-compliant and modern web browser that
does not perform MIME-sniffing at all, or that can be directed by the web application/web
server to not perform MIME-sniffing.
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This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still
affected by injection issues, in which case there is still concern for browsers sniffing pages
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.
http-//msdn.microsoft.com/en-us/library/ie/gg622941%28v=vs.85%29 aspx

https:/fowasp .org/www-community/Security Headers
16

15

3
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A.6.2 Segunda ejecucion escaneo (correccion vulnerabilidades)

W zAP Scanning Report

Summary of Alerts
Risk Level Number of Alerts
High 0
Medium 0
Low 0
Informational 6
Alerts
Risk Level AN
Instances
Charset Mismatch (Header Versus Meta Charset) Informational 1
Cookie Without SameSite Attribute Informational 1
Information Disclosure - Suspicious Comments Informational 1
Loosely Scoped Cookie Informational 2
Timestamp Disclosure - Unix Informational 66
X-Content-Type-Options Header Missing Informational 19
Alert Detail

Informational (Low) | Charset Mismatch (Header Versus Meta Charset)

This check identifies responses where the HTTP Content-Type header declares a charset
different from the charset defined by the body of the HTML or XML. When there's a charset
mismatch between the HTTP header and content body Web browsers can be forced into an
undesirable content-sniffing mode to determine the content's correct character set.

Description
An attacker could manipulate content on the page to be interpreted in an encoding of their
choice. For example, If an attacker can control content at the beginning of the page, they could
inject script using UTF-7 encoded text and manipulate some browsers into interpreting that
text.

URL http://localhost:8084/INVOSA/login.jsp
Method GET

Instances 1

Solution Force UTF-8 for all text content in both the HTTP header and meta tags in HTML or encoding
declarations in XML.
There was a charset mismatch between the HTTP Header and the META charset encoding

Qiheeiionnason declaration: [ISO-8859-1] and [utf-8] do not match.

Reference http://code google.com/p/browsersec/wiki/Part2#Character_set_handling_and_detection

CWE Id 16

WASC Id 15

Source ID 3

Informational Cookie Without SameSite Attribute
(Medium)

Figura A6-37 Resumen segundo escaneo OWASP

Fuente: Elaboracion propia
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Description A cookie has been set without the SameSite attribute, which means that the cookie can be sent
as a result of a 'cross-site' request. The SameSite attribute is an effective counter measure to
cross-site request forgery, cross-site script inclusion, and timing attacks.

URL http://localhost:8084/INVOSA/autenticacion jsp
Method POST
i JSESSIONID
Evidence Set-Cookie: JSESSIONID
Instances 1
Solution Ensure that the SameSite attribute is set to either 'lax’ or ideally 'strict’ for all cookies.
Reference hitps://tools.ietf org/html/draft-ietf-httpbis-cookie-same-site
CWE Id 16
WASC Id 13
Source ID 3

Informational (Low) |Information Disclosure - Suspicious Comments

The response appears to contain suspicious comments which may help an attacker. Note:

SeEon Matches made within script blocks or files are against the entire content not only comments.
URL http//localhost:8084/INVOSA/bootsfrap/js/bootstrap.min.js
Method GET
Evidence from
Instances 1
Salition Remove all comments that return information that may help an attacker and fix any underlying

problems they refer to.

The following pattern was used: \bFROM\b and was detected in the element starting with:
"lfunction(t,e){"object"==typeof exports&&"undefined"!=typeof module?
e(exports,require("jquery"), require("popper.js")):"function", see evidence field for the
suspicious comment/snippet.

Other information

Reference

CWE Id 200
WASC Id 13
Source ID 3

Informational (Low) |Loosely Scoped Cookie

Cookies can be scoped by domain or path. This check is only concerned with domain

scope. The domain scope applied to a cookie determines which domains can access it. For
example, a cookie can be scoped strictly to a subdomain e.g. www.nottrusted.com, or loosely
scoped to a parent domain e.g. nottrusted.com. In the latter case, any subdomain of

Description ; 3 ;
nottrusted.com can access the cookie. Loosely scoped cookies are common in mega-
applications like google.com and live.com. Cookies set from a subdomain like app.foo.bar are
transmitted only to that domain by the browser. However, cockies scoped to a parent-level
domain may be transmitted to the parent, or any subdomain of the parent.

URL http://localhost:8084/INVOSA/autenticacion.jsp
Method POST
URL http//localhost:8084/INVOSA/autenticacion.jsp
Method POST
Instances 2
Solution Always scope cookies to a FQDN (Fully Qualified Domain Name).

Other information The origin domain used for comparison was:
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localhost

JSESSIONID=B40F054D639F044930249BF22E3BED36

https://tools.ietf.org/html/rfc6265#section-4.1

https:/lowasp.orgiwww-project-web-security-testing-guide/v4 1/4-
Web_Application_Security_Testing/06-Session_Management_Testing/02-
Testing_for_Cookies_Attributes.html

http://code.google.com/p/browsersec/wiki/Part2#Same-origin_policy_for_cookies
565

15

3

Informational (Low) | Timestamp Disclosure - Unix
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A timestamp was disclosed by the application/web server - Unix

http://localhost:8084/INVOSA/encriptar/mdb.js
GET

271733879
http://localhost:8084/INVOSA/encriptar/md>5.js
GET

1502002290
http:/flocalhost:8084/INVOSA/encriptar/md>b.js
GET

1236535329
http://localhost:8084/INVOSA/encriptar/md5.js
GET

1416354905
http://localhost:8084/INVOSA/encriptar/md5.js
GET

389564586
http://localhost:8084/INVOSA/encriptar/mdb.js
GET

38016083
http://localhost:8084/INVOSA/encriptar/md5.js
GET

1926607734
http://localhost:8084/INVOSA/encriptar/md5.js
GET

681279174
http:/flocalhost:8084/INVOSA/encriptar/md>S.js
GET

1990404162
http://localhost:8084/INVOSA/encriptar/md5.js
GET
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145523070
http://localhost:8084/INVOSA/encriptar/md5.js
GET

530742520
http://localhost:8084/INVOSA/encriptar/md5.js
GET

1069501632
http://localhost:8084/INVOSA/encriptar/md5.js
GET

51403784
http://localhost:8084/INVOSA/encriptar/md5 js
GET

198630844
http://localhost:8084/INVOSA/encriptar/md5.js
GET

1163531501
http://localhost:8084/INVOSA/encriptar/md5.js
GET

30611744
http:/flocalhost:8084/INVOSA/encriptar/md5.js
GET

1839030562
http://localhost:8084/INVOSA/encriptar/md5.js
GET

640364487
http:/localhost:8084/INVOSA/encriptar/md5 js
GET

1894986606
http://localhost:8084/INVOSA/encriptar/md5.js
GET

2022574463

66

Manually confirm that the timestamp data is not sensitive, and that the data cannot be
aggregated to disclose exploitable patterns.

271733879, which evaluates to: 1978-08-11 19:37:59

http://projects.webappsec.org/w/page/13246936/Information%20Leakage
200

13

3

X-Content-Type-Options Header Missing

The Anti-MIME-Sniffing header X-Content-Type-Options was not set to 'nosniff'. This allows
older versions of Intemet Explorer and Chrome to perform MIME-sniffing on the response body,
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potentially causing the response body to be interpreted and displayed as a content type other
than the declared content type. Curmrent (early 2014) and legacy versions of Firefox will use the
declared content type (if one is set), rather than performing MIME-sniffing.

http://localhost:8084/INVOSAlassets/css/plugins.css
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/autenticacion.jsp
POST

X-Content-Type-Options

http://localhost:8084/INVOSA/login.jsp
GET

X-Content-Type-Options

http/localhost:8084/INVOSA/plugins/highlight/styles/monokai-sublime.css
GET

X-Content-Type-Options

httpZ/localhost:8084/INVOSA/bootstrap/css/bootstrap.min.css
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/plugins/perfect-scrollbar/perfect-scrollbar.css
GET

X-Content-Type-Options

http://localhost:8084/INVOSAl/assets/css/forms/switches.css
GET

X-Content-Type-Options
http://localhost:8084/INVOSA/assets/js/authentication/form-1.js

GET

X-Content-Type-Options
http://localhost:8084/INVOSAlassets/css/forms/theme-checkbox-radio.css
GET

X-Content-Type-Options
http://localhost:8084/INVOSA/assets/css/structure.css

GET

X-Content-Type-Options

http://localhost:8084/INVOSA/encriptar/mdsS.js
GET
X-Content-Type-Options
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http://localhost:8084/INVOSA/assets/css/main.css
GET

X-Content-Type-Options

http:/flocalhost:8084/INVOSA/assets/img/logo_RCV.ico
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/bootstrap/js/popper.min.js
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/bootstrap/js/bootstrap.min js
GET

X-Content-Type-Options

http://localhost:8084/avicon.ico
GET

X-Content-Type-Options

http:/flocalhost:8084/INVOSA/otherStyles/validacionPass css
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/assets/css/authentication/form-1.css
GET

X-Content-Type-Options

http://localhost:8084/INVOSA/assets/img/invosa_login.png
GET

X-Content-Type-Options

19

Ensure that the application/web server sets the Content-Type header appropriately, and that it
sets the X-Content-Type-Options header to 'nosniff’ for all web pages.

If possible, ensure that the end user uses a standards-compliant and modern web browser that
does not perform MIME-sniffing at all, or that can be directed by the web application/web
server to not perform MIME-sniffing.

This issue still applies to error type pages (401, 403, 500, etc.) as those pages are often still
affected by injection issues, in which case there is still concern for browsers sniffing pages
away from their actual content type.

At "High" threshold this scan rule will not alert on client or server error responses.

httpJ//msdn.microsoft.com/en-us/library/ie/gg622941%28v=vs.85%29.aspx

https:/fowasp.org/www-community/Security Headers
16

15

3



