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RESUMEN EJECUTIVO

Se desarroll6 una investigacion para determinar las modalidades de teletrabajo con que las
empresas de la ciudad de Tegucigalpa M.D.C. se encuentran afrontando el confinamiento derivado
de la cuarentena por COVID19. Y determinar el grado de preparacion en cuanto a infraestructura
y capacitacion de empleados para labores de trabajo en casa con que cuentan dichas empresas, asi
como las actividades que mas a menudo se realizan a través de esta modalidad de trabajo. y ademas

las aplicaciones mas usadas para este fin.
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GLOSARIO
Back Office

“es la parte de una empresa compuesta por personal administrativo y de apoyo que no esta

orientado al cliente” (Investigacion documental, s. f.).
Front Office

“La oficina principal representa la division de atencion al cliente de una empresa”

(Investigacion documental, s. f.).
Infraestructura

“Una infraestructura es el conjunto de elementos o servicios que estan considerados como
necesarios para que una organizacion pueda funcionar o bien para que una actividad se desarrolle

efectivamente”(Definicion de Infraestructura, s. f.).
Comunicacion

“La comunicacion de datos se refiere al proceso de intercambio de informacion entre
ordenadores, es decir, el intercambio de comunicacion reside en enviarse bytes de un computador

a otro”(Definicion de Comunicacion de Datos, Qué es, su Significado y Concepto, s. f.).
Colaboracion

“trabajar en conjunto con otra u otras personas para realizar una obra o alcanzar un
objetivo”’(Wang, 2019).

Tareas

En el sentido de "unidad de ejecucién”, en algunos sistemas operativos, una tarea es sinébnimo para

"proceso™; en tanto en otros sistemas es sinénimo de hilo (thread).



GroupWare

“conjunto de programas informaticos colaborativos) se refiere al uso de métodos y herramientas
de software que permiten que los usuarios realicen trabajos colectivos a través de las
redes”(¢ Qué es y en qué consiste el «software» colaborativo? - Confilegal, s. f.).
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I. INTRODUCCION

Muchos desafios han surgido para las empresas a nivel mundial con la aparicién de la pandemia
por COVID19, debido a que para evitar contagios los gobierno ha decretado cuarentenas en la
mayoria de los paises afectados por esta enfermedad, lo que ha obligado a las empresas a mantener

a sus empleados realizado sus labores desde sus hogares,

Y aunque el Termino Teletrabajo no es nuevo, la verdad es que son muy pocas las empresas que
estan preparadas con una infraestructura y empleados capacitados para sostener esta modalidad de
trabajo. No obstante, las empresas que no cuentan con estos recursos deben recurrir a aplicaciones
genéricas desarrolladas para la colaboracion entre equipos de trabajo. mismas que por no estar

disefiadas la medida de las necesidades de la empresa deben ser complementadas con otros medios

Pero cuando hablamos de los empleados, la situacion se torna caética, debido la falta de
capacitacion en la ejecucion de labores desde sus casas lo que genera jornadas extenuantes de
trabajo. originadas por el aumento en el tiempo de respuesta de los procesos, debido poca
informacidn disponible, ya que los empleados encargados de las areas criticas deben rotar sus
horarios de trabajo para evitar aglomeraciones y por ende mas contagios volviendo esta situacién

un circulo vicioso.

La investigacion entonces gird en torno a determinar cuéles son las actividades realizadas con mas
frecuencia a través de la modalidad de teletrabajo asi como las aplicaciones mas utilizadas y sus
funcionalidades mas apreciadas para mediante un andlisis proponer una solucién innovadora que
ayude a las empresa y a sus empleados a realizar de una manera mas eficiente sus labores desde
casa, teniendo en cuenta que para un futuro proximo se avizora un aumento en el nimero de

empresa y personas que se incorporaran a esta modalidad e trabajo.
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II. PLANTEAMIENTO DEL PROBLEMA

2.1 Antecedentes

La cuarentena del afio 2020 establecida por emergencia sanitaria nacional declarada mediante el
decreto PCM 005-2020. Obligo las empresas a mantener a sus empleados trabajando desde sus
hogares, esta situacion provocé problemas de todo tipo en las instituciones, ya que éstas no estaban

preparadas para hacerle frente a este tipo de adversidades.

La colaboracion entre los empleados se vio limitada debido a la rotacion del personal por turnos
que labora de manera presencial en las areas criticas y volvid lentos todos los procesos provocando
descontento entre las personas que consumen sus productos y servicios, debido a esto las
instituciones tuvieron que improvisar con medios que en muchos casos eran gratuitos y no cubrian

todas las necesidades debiendo complementar estas deficiencias con otras herramientas

La falta de capacitacion del personal para utilizar estas aplicaciones provocé que se tuviera que

aprender sobre la marcha provocando atrasos
2.2 Enunciado / Definicién del Problema

Las aplicaciones como zoom, WhatsApp, Google Meet, Microsoft Teams Skype etc. Y o
proveedores de correo electrénico, aunque se pueden utilizar para realizar teletrabajo, no estan
disefiadas a medida de las necesidades de las empresas, sino méas bien de una manera genérica lo
que provoca inconformidad entre los usuarios, ya que, aunque unas son buenas para unos usos
presentan deficiencias en otros, lo ideal seria contar una plataforma que integre todos estos

servicios
2.3 Preguntas de Investigacion

¢Estan preparadas las empresas de Tegucigalpa para mantener un flujo de trabajo continuo
mientras acontecen crisis como toques de queda, alertas rojas por desastres naturales, o

confinamientos como la cuarentena por CIVID19?
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Las Empresas de Tegucigalpa ¢cuentan con infraestructura, herramientas tecnoldgicas, y
empleados capacitados para realizar Teletrabajo?

¢Cuales son las actividades mas importantes que los empleados estan realizando desde sus casas

para mantener a las empresas funcionando durante el confinamiento?

¢Cudles de las herramientas Tecnoldgicas disponibles en el mercado para realizar Teletrabajo son
las més utilizadas por las empresas de Tegucigalpa?

2.4 Hipdtesis y/o Variables de Investigacion

Se presume que las empresas de Tegucigalpa no cuentan con una Plataforma que permita a sus

empleados poder trabajar desde sus casas

Las aplicaciones genéricas que son mas utilizadas por los empleados de las empresas de la ciudad
de Tegucigalpa para realizar teletrabajo durante la cuarentena por COVID19, no estan disefiadas
para tal fin sino mas bien, para usos especificos, por lo que se deben usar en conjunto con otras

aplicaciones.

Se presume que la integracion de las funcionalidades mas importantes que las personas utilizan
cuando realizan teletrabajo en una sola aplicacion podria ayudar a las empresas a mantener un flujo

de trabajo continuo
2.5 Justificacion

La pandemia de COVID-19 ha provocado un involuntario auge del teletrabajo para millones de
personas. El espectacular crecimiento de esta tendencia hace que sea necesario investigar si se
tiene una revolucion que podria repercutir en el futuro inmediato de los trabajadores, o, al menos,
en el de aquellas personas cuyo trabajo no requiere estar ligado a una ubicacién fisica concreta. En
cualquier de los casos las empresas deben anticipar esta nueva situacion. Desarrollando la

infraestructura que les permita adaptarse a cualquier eventualidad.
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1. OBJETIVOS

3.1 Objetivo General

Identificar las actividades més frecuentes, y las aplicaciones que los empleados de las empresas de
la ciudad de Tegucigalpa M.D.C estan utilizando para realizar teletrabajo, con el fin de establecer
los puntos en comun que tienen estas actividades y su relacion, con dichas aplicaciones, y a través
de esa relacion establecer una lista de requerimientos que conduzca al Andlisis y disefio de una

solucién que se adapte a las necesidades de la mayoria de las empresas.
3.2 Objetivos Especificos

1. Analizar el tipo de informacidn que las personas comparten a través de estas aplicaciones.

2. Definir las tareas mas importantes que las personas realizan cuando trabajan desde sus
casas.

3. ldentificar ventajas y desventajas de las aplicaciones mas usadas para realizar trabajo desde
casa en Tegucigalpa.

4. Proponer una solucién que integre las caracteristicas mas usadas de las aplicaciones

empleadas por las personas cuando trabajan desde sus casas
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IV. MARCO TEORICO

A pesar de que el término Teletrabajo se viene utilizando desde la década de los 1970 cuando EL
fisico Jack Nilles lo plante6 mientras pensaba en formas de economizar combustible debi6 a la
crisis del petroleo de ese afio. No es hasta afios recientes que el termino se ha popularizado debido

al desarrollo tecnoldgico que permite utilizar las TIC para este fin.
Definicion de Teletrabajo

El teletrabajo es una forma de organizacion del trabajo; consiste en el desempefio de la
actividad laboral remunerada sin la presencia fisica del trabajador en la empresa que ofrece
ni en la empresa que demanda los bienes o servicios, para la que se utiliza como
herramienta basica las TIC. Sin utilizar necesariamente ningan local, oficina o domicilio
durante una parte importante de su horario laboral. Engloba una amplia gama de
actividades y puede realizarse a tiempo completo o parcial.(Martin & ProQuest, 2018)

Al elogiar las innovaciones Tecnoldgicas que han permitido la continuidad de las empresas durante
la crisis sanitaria, no se debe olvidar que muchas personas perdieron sus empleos, debido al cierre
de muchas empresas. Una cuestion clave para las personas que regresen a su lugar de trabajo sera

la calidad de éste, en concreto los empleos seguros y saludables.

El desafio que se plantea, tanto para los empleadores como para los trabajadores, es como adaptar
lo mejor de trabajo presencial y los beneficios que genera la modalidad de teletrabajo sin perder el
valor social es decir el equilibrio que mantiene la conducta de los individuos y el valor Psicoldgico

del espacio fisico de empleo.

En términos generales, las empresas adoptan practicas de teletrabajo en las dos areas principales
de operaciones: Back Office. Son las actividades de las empresas que no estan relacionadas con
los clientes pero que garantizan que el negocio funcione sin problemas. Como ser: la
administracién de recursos humanos, Auditoria, contabilidad, T1, cumplimiento normativo etc. Y
Front Office se refiere a las areas encargadas de tratar con el directamente con el cliente con ser:

ventas, Atencion al cliente, asesorias, etc.


https://www.investopedia.com/terms/b/backoffice.asp
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4.1 Ventajasy desventajas

4.1.1 Ventajas

Entre las principales ventajas que el teletrabajo presenta para los trabajadores es la flexibilidad de
horarios ya que estos se pueden acomodar al horario del trabajador. también se puede agregar que
los empleados no se encuentran limitados por la ubicacion geografica, pudiendo realizar sus

actividades incluso habiendo paises y océanos entre el trabajador y la empresa

Este sistema de trabajo permite a los empleados poder mantener un equilibrio entre su vida laboral
y familiar por el hecho de poder trabajar desde su propio hogar}

Para las empresas también existen beneficios ya que se logra reducir costos como depreciaciones

de mobiliario, consumo de energia, transporte, etc.

La Sociedad también se ve beneficiada ya que el uso de este sistema de trabajo permite la inclusion
de personas con discapacidades, y la oportunidad de empleo para personas que estan al cuidado de

ancianos o nifos y que por esta razon se les imposibilita el poder moverse de sus casas,

Otro de os beneficios la sociedad es la disminucion en la cantidad de emisiones de gases toxicos

producidos por el uso de carburantes debido al uso de automoviles

Y no se puede dejar de lado la posibilidad de emplear a personas que viven en areas rurales, y que

la distancia no les permite obtener un empleo
4.1.2 Desventajas

Para los empleados existe la falta de interaccion cara a cara con compafieros de trabajo lo que
podria provocar sensacion de soledad, y la sensacion de que su carrera se encuentra en un estado

de estancamiento.

Para las organizaciones a priori se intuye un costo inicial en infraestructura para mantener la

comunicacion y colaboracion entre sus teletrabajadores y los demas equipos de trabajo.
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No se puede dejar de lado la seguridad y confidencialidad de la informacion ya que esta esta en

continuo flujo entre las empresas y los domicilios de los teletrabajadores.
4.1 Modalidades de Teletrabajo

A pesar de que en un principio el teletrabajo se referia principalmente a trabajo en casa, en la
actualidad existen modalidades que permiten a las empresas escoger el modelo que mejor se ajuste

a sus necesidades, por ejemplo
4.2 Teletrabajo en casa

es la forma mas comun de teletrabajo y permite al empleado realizar sus labores desde su
residencia. Ya sea por cuenta propia, es decir, una persona que trabaja de forma autébnomay cobra
por trabajo entregado o por cuenta ajena, es decir, aquellos empleados que por politica de la
empresa 0 por circunstancias especiales son enviados a trabajar desde sus hogares.

4.2.1 Telecentros

Son centros de trabajo compartidos por varias empresas, fundamentalmente PYMES, y
profesionales son gestionados por proveedores de servicios de comunicacién que actian como

arrendatarios
4.2.2 Telecottages

Consiste en una red de centros de teleservicios asociados, en zonas rurales, que suelen utilizarse

para proyectos de tele ensefianza y para prestar servicios a las PYMES de esa Zona
4.3 Herramientas para teletrabajo.

Aunque las computadoras pueden ofrecer las tecnologias modernas de informacion a un bajo costo,
y proporcionan rapides, capacidad confiabilidad y los medios de soportar las comunicaciones; no
pueden ofrecer los métodos de comunicacion para transmitir la mayoria de nuestras sefiales no

verbales.
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La web admite la adopcion de decisiones colaborativas intra e interinstitucionales a través de
herramientas de colaboracion y acceso a datos, informacion y conocimiento desde dentro y fuera

de la organizacion (groupware)

Los Groupware son el conjunto de programas informaticos que integran el trabajo en un sélo
proyecto, con muchos usuarios concurrentes, que se encuentran en diversas estaciones de trabajo,

conectadas a traves de una red internet o intranet.
4.3.1 Herramientas de colaboracion en tiempo real

En casi todos los proyectos modernos, existe la probabilidad de que algunos miembros del equipo
trabajen remotamente, ya sea del otro lado de la ciudad, del pais o del mundo. Por tanto, la
colaboracion en tiempo real a través de internet, especialmente por medio de teleconferencias, y,
0 pizarras en linea, ha ganado popularidad. La comprensién firme de la colaboracion en linea en
tiempo real es la clave para cualquier profesional o0 académico que quiera participar en ella.(Wang,
2019)

Las herramientas de colaboracién en tiempo real se utilizan en:

e

» Formacion a distancia

-,

K/
L X4

Demostraciones de productos

X4

Atencidn al cliente

L)

X4

E-commerce

L)

L X4

Aplicaciones de ventas
4.3.2 Teleconferencia Electronica

Teleconferencia Es el uso de medios de comunicacion electronica que permite a dos 0 mas
personas en distintos lugares tener una conferencia simultanea. Se utiliza como un término general

para varios tipos de conferencias en linea y servicios colaborativos.
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Video teleconferencia (videoconferencia) Es una Reunidn virtual en la que los participantes en
un solo lugar pueden ver a los participantes en otros lugares en una pantalla grande o una PC de

escritorio. Pueden compartir, datos, voz, animacion, imagenes, graficos, etc.

Conferencia de datos: se trata de Reunidn virtual en la que los grupos de trabajo estan
geogréficamente dispersos y se juntan para intercambiar documentos y archivos digitales durante

las videoconferencias.

Conferencia web. Se lleva a cabo a través en Internet, entre dos y hasta miles de personas, permite
a los usuarios ver de forma simultanea algo en la pantalla de su ordenador, la interaccion se realiza

a través de mensajeria o de una teleconferencia telefénica simultanea.

Pizarras interactivas: estdn Basados en pizarras blancas que trabajan como en el mundo real,
con marcadores con borrador, excepto que cuando la persona esta frente a la pantalla, los demas

participantes pueden unirse y pueden trabajar individualmente y pegar también en la pantalla.

Pantalla de compartir se trata de un software que permite a los miembros del grupo, incluso en
lugares diferentes, trabajar en el mismo documento, que se muestra en la pantalla de la PC de cada

participante.

video instantanea: es una videoconferencia que se lleva a cabo como en una sala de chat, con solo

adaptar camaras de video a las computadoras.
4.3.3 Herramientas de Comunicacion Asincronica

Para lograr una comunicacion efectiva las herramientas de comunicacion deben lograr que los
mensajes enviar por el emisor sean recibidos por el receptor el cual a sus ves debe enviar una

posible respuesta

Las herramientas de comunicacion asincronica son aquellas en las que el emisor envia el mensaje
y la respuesta del receptor no es inmediata. Pueden trascurrir varias horas o dias, antes de recibir
respuesta al mensaje, dependiendo de la dindmica de trabajo del uso y organizacion y del uso de

los recursos que cuentan con estas caracteristicas. Entre estas herramientas estd la mensajeria
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interna, el correo electrénico, los foros, Workflow y portales interactivos entre otros entre

otros.(Herramientas de comunicacion asincrénicas - tecnoinformaticajep 2016, s. f.).
4.3.4 Espacios de Trabajo En Linea (Online Workspaces)

Son espacios de pantallas en linea en que la gente comparte documentos, archivos, planes de
proyectos, calendarios, no necesariamente al mismo tiempo. Es una extension de pantalla de

compartir.
4.3.5 Suites de Groupware integrado

Se refiere al conjunto de herramientas de software que son integrados en un solo sistema. EIl cual
ayuda a mejorar la productividad de los grupos de trabajo permitiendo accesos concurrentes para

colaborar a través de una red de internet o intranet.

Una suite de Groupware tipicamente tiene al menos una aplicacion de Lluvia de ideas
electronica, conferencia o reunion electronica, calendario, planificacion, resolucion de conflictos,
construccion de modelos, videoconferencia, comparticion de documentos, organizacion de

memoria, etc.
4.4 Teletrabajo en Honduras

En Honduras esta modalidad de trabajo no ha sido muy utilizada debido a que para hacerlo se
requiere algunos requisitos minimos, en ambas vias para las empresas, asi como para los
empleados, no obstante, las personas que trabajan por cuenta propia son las que cuentan con un

poco de experiencia en este ramo.

El futuro ha llegado antes de lo previsto, cambiando radicalmente la forma de trabajar. Las
reuniones virtuales se han transformado en algo comdn y ha aumentado la actividad econdémica en

una amplia gama de plataformas digitales.

En vista del surgimiento de esta nueva modalidad laboral, especialmente entre profesionales y

empresas que se dedican a determinadas actividades tecnoldgicas, y ante la ausencia de una
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regulacion laboral en ese sentido, el Congreso Nacional y la Secretaria de Trabajo se aprestan a

emitir una novedosa legislacion para normar esta actividad en el pais.(Honduras, s. f.)

El proyecto de ley, asimismo, establece que el Poder Ejecutivo a través de la Secretaria de Trabajo
y Seguridad Social impulsara la modernizacion de la gestion mediante las respectivas politicas
publicas, tanto en la empresa privada como en el sector publico, y pondra en funcionamiento un
sistema de inspeccidn, vigilanciay control para garantizar el cumplimiento de la legislacion laboral

en el marco del teletrabajo.
4.5 Un vistazo a algunas aplicaciones para colaboracion

451 Zoom

Zoom es una de las plataformas que ha tenido mas relevancia durante los primeros meses
del confinamiento por COVID 19, en el mes de junio del afio 2020, esta compafiia reportd ventas
por el orden los 300 millones de euros en el afio fiscal de febrero a abril, lo que representa un 169%

mas que el afio anterior. (Navegando la pandemia, s. f.).

En el Plano laboral los Servicio de Videollamadas que ofrece esta aplicacion generalmente son
utilizados para back office, y su version completa ofrece funcionalidades que permiten organizar
reuniones en salas de trabajo con las distintas areas del negocio, ademas se encuentra integrada en
otras plataformas como Slack, Salesforce, Skype, WorkPlace. Microsoft Outlook,

45.2 Microsoft Teams

Es una plataforma de comunicacién y colaboracion muy utilizada que permite realizar
videoconferencias, almacenar archivos, integrar aplicaciones, llamar y chatear desde cualquier

lugar, optimizando las labores de trabajo.(Microsoft Teams, 2020).

Microsoft Teams permite utilizar las aplicaciones de Office 365, personalizando el ambiente de

trabajo segun las necesidades del equipo. Con Teams los usuarios pueden:
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Realizar chats de grupo o privados para mantener conversaciones con pocos miembros.
Ver el contenido y el historial de chat en cualquier momento.

Iniciar reuniones de video o voz gracias a la integracion de Skype empresarial.

Obtener acceso instantaneo a todo el contenido, las herramientas de colaboracion, los
usuarios y las conversaciones a traves de pestafias.

Agregar acceso rapido a los documentos, a los sitios web y a las aplicaciones que se usen
con frecuencia.

Acceso a notas y documentos gracias a la integracion con OneNote y SharePoint.
Trabajar con documentos de Office Online directamente desde Teams.

Planificar tareas gracias a la integracion con Planner.

Agregar informes de Power BI.

Disfrutar de un espacio comun de trabajo con interfaz web y para dispositivos moviles.

Al estar basado en grupos permite al usuario moverse de una plataforma de colaboracién a
otra facilmente.

Agregar conectores que permiten integrar aplicaciones como Yammery servicios de
terceros, por ejemplo: RSS, Canal de noticias de Bing o Twitter.

Crear una integracién personalizada con interfaces de programacion de aplicaciones y otras

herramientas de desarrollo.(Microsoft Teams, s. f.)
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V. METODOLOGIA/PROCESO

5.1 Enfoque
5.1.1 Enfoque Cualitativo

“El enfoque cualitativo puede concebirse como un conjunto de practicas interpretativas que
hacen al mundo “visible”, lo transforman y convierten en una serie de presentaciones en forma de

observaciones, anotaciones, grabaciones y documentos” (Hernandez Sampieri et al., 2014 p.9).

Para esta investigacion se considero que el enfoque méas apropiado es:

El enfoque cualitativo puesto que se aplica a Segmentos o temas fundamentales en la
investigacion. Ademas, permite formular interrogantes e hipotesis antes, durante o después de la
recoleccion y el andlisis de los datos. De esta manera se pueden revelar las preguntas de
investigacion mas importantes; para después perfeccionarlas y responderlas. Con este enfoque la
investigacion se vuelve dinamica en ambos sentidos: entre los hechos y su interpretacién, tornando
el proceso en forma circular, en el que la secuencia no siempre es la misma, debido a que cambia

segun el estudio. (Hernandez Sampieri et al., 2014, p. 7).

5.2 Poblacion y Muestra.
5.2.1 Poblacion

“Es el conjunto total de individuos, objetos o medidas que poseen algunas caracteristicas
comunes observables en un lugar y en un momento determinado”(«Metodologia de la

Investigacion», 2010).
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La poblacion escogida para esta investigacion comprende: todos los empleados de las empresas de
la ciudad de Tegucigalpa M.D.C que se encuentran realizando teletrabajo durante los meses de

marzo a septiembre 2020, debido a la cuarentena por COVID 19, ™
5.2.2 Muestra

“La muestra es un subconjunto fielmente representativo de la poblacion. EI muestreo es
indispensable para el investigador puesto que es imposible entrevistar a todo los miembros de una

poblacion”(«Metodologia de la Investigacion», 2010).

La muestra escogida para esta investigacion es de diez personas de empresas distintas, de con
diferentes cargos y de diversas areas con el objetivo de evitar informacion redundante si esas

personas trabajaran en la misma empresa.
5.2.3 Unidad de Analisis y Respuesta

Tabla V.1 Unidad de andlisis y respuesta

Unidad de Analisis Respuesta

¢Estan preparadas las empresas de Tegucigalpa para Gerentes
mantener un flujo de trabajo continuo mientras
. _ Demaés empleados
aconteces crisis como toques de queda, alertas rojas

por desastres naturales, o confinamientos como la

cuarentena por COVID19?

Las Empresas de Tegucigalpa ¢cuentan con Recursos Humanos,

infraestructura, herramientas tecnologicas, y

. . . Empleados
empleados capacitados para realizar Teletrabajo

¢ Cuéles son las actividades mas importantes que los Empleados
empleados estan realizando desde sus casas para
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Unidad de Analisis Respuesta

mantener a las empresas funcionando durante el

confinamiento?

¢Cuales de las herramientas Tecnoldgicas disponibles | Investigador
en el mercado para realizar Teletrabajo son las mas

utilizadas por las empresas de Tegucigalpa?

Fuente: Elaboracion propia
5.3 Técnicas Aplicadas
5.4.1 Investigacion Bibliografica

“Investigacion documental o bibliografica es aquella que procura obtener seleccionar
compilar organizar interpretar y analizar informacion sobre un objeto de estudio a partir de fuentes
documentales, tales como libros documentos de archivo hemerografia, registros audiovisuales

entre otros” (Investigacion documental, s. f.).

Se escogid esta técnica debido a que estéa presente en todo proceso de investigacion, pues a través
de ella se logran conocer mejor los antecedentes del problema, ademés se pueden obtener datos a
partir de la revision de documentos de diferentes autores y comprender diferentes aspectos de un

mismo tema.
Cuestionario Electronico

“El cuestionario electronico se disefi6 como un instrumento para la investigacion que
permitiera identificar las diversas opiniones de los encuestados, y una vez recabada y analizada la

informacion, consultarla de manera, grafica”(Encuesta electronica, s. f.).

La aplicacion de este método permite estudiar a un sector de la poblacién mediante el analisis y la
interpretacion de muestras representativas, al mismo tiempo recoger informacion descriptiva de

una poblacion con determinadas particularidades. logrando agilidad en la recoleccién de datos.
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Como en este caso que se determing las actividades que las personas encuestadas realizan cuando

trabajan desde sus casas y también algunas de las aplicaciones utilizadas para este fin.
5.4 Fuentes de Informacion

5.4.1 Fuentes Primarias

“Es la informacion que se obtiene directamente, utilizando las herramientas de
investigacion propias de esta disciplina. La obtencion de esta informacion suele ser mas costosa,

ya que es el investigador quien realiza la obtencion de la misma” (Martinez Carrasco, 2011. p, 17).

En esta investigacion las fuentes primarias de informacion fueron las personas entrevistadas

5.4.2 Fuentes Secundarias

“Es la informacion que ya existe acerca del objeto a estudiar, informacion que podemos
encontrar dentro de una empresa como documentos, estudios anteriores, experiencia, o fuera de

ella como Revistas, prensa, internet entre otros” (Martinez Carrasco, 2011)

En este caso las fuentes secundarias de informacion fueron documentos libros, electronicos los

cuales se referencias en la bibliografia
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Nombre de tarea v Duracién » Comienzo || 24 30 03 9 10 %5 28
Primera reunion infromacion General 1dia sab 25/07/20 |
Discusion del Alcance del proyecto 1dia sib25/07/20 | W
Entrega de formulario de descripcién del poryecto 1dia sdb 01/08/20 : m
Explicacion de los capitulos | al Ill 1dia s4b 01/08/20 L]
Redaccion de los capitulos 1 al Il 7dias s4b 01/08/20 I |
Entrega del Primer avance 1dia sdb 08/08/20 1]
Explicacion Capitulos IV al VI 1dia s4b 08/08/20 L]
Desarrollo del marco Tedrico 17dias  sab08/08/20 I |
Definir instrumentos de investigacion y Metodologias  12dias  sdb 15/08/20 |
Aplicacion de instrumentos de investigacicn 11diss  lun17/08/20 |
Tabulacion de datos 3dias  jue27/08/20 I
Entrega del segundo avance 1dia sab 29/08/20 [
Explicacion de | viabilidad del proyecto, concluciones, 1dia sdb 29/08/20 m
y recomendaciones y lista de requerimientos §
Desarrollo de la viabilidad del proyecto 11 dias lun 31/08/20 |
Desarrollo de las cocluciones y recomendaciones 5 dias mar 08/09/20 |
Escritura de los requerimientos del sistema 4dias mié 09/09/20 |
Entrega del tercer avance 1dia sab 12/09/20 L]
Aplicacion de correctivos segin las sugerencias del 6 dias sdb 19/09/20 M
asesor :
Entrega de documento completo y corregido |1 dia vie 25/09/20 L

Figura V.1. Cronograma del trabajo realizado

Fuente: Elaboracion Propia
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VI. RESULTADOS Y ANALISIS

6.1 Investigacion Bibliografica.

A través de la informacién bibliogréafica se determin6 que la mayor parte de las actividades de
Teletrabajo estan orientadas a back office y en una menor medida al contacto con los clientes ya

que estos son atendidos mediante correos electronico, y llamadas telefénicas

De acuerdo con el tipo de informacién que la personas comparten cuando estan realizando
teletrabajo esta se compone en su mayoria informacion contenida en documentos de texto,
Archivos PDF, Libros electronicos, y un porcentaje muy pequefio comparte imagenes y recursos

audiovisuales.

Entre las tareas mas comunes de back office que las personas realizan estan: envio de correos
electrénicos, comunicacion a través teleconferencias, envio de mensajes de texto(chats), llamadas
telefonicas. Las actividades de Front Office son atendidas a través de aplicaciones web como
puntos de ventas electronicos, banca electronica, incluso redes sociales como Facebook e

Instagram.

Entre las aplicaciones mas utilizadas por las personas para realizar su trabajo desde casa estan:
plataformas de correo electronico, WhatsApp, Zoom, y Microsoft Teams, incluso Skype, no
obstante, hay un porcentaje de personas que aparte de usar estas aplicaciones se conectan con sus
las aplicaciones de sus empresas mediante VPN. Y las aplicaciones web de la propia empresa, y
la mayoria de las personas dijo desconocer otras plataformas como SLACK, ASANA o TRELLO



6.2 Cuestionario Electrdénico

6.2.1 Resultados del Cuestionario Electronico

Tabla Treinta y nueve ¢ La institucion donde labora cuenta con una plataforma propia para

teletrabajo?

Descripcion No. De Casos | Porcentaje
Sl 2 20%

NO 8 100%
Total 10 100%

Fuente: Elaboracion propia

\[o)

* Porcentaje de respuesta Si 6 No

Figura VI porcentaje de personas que respondieron Si o No a la pregunta de la tabla 6.1

Fuente: Elaboracion propia
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Tabla VI ¢Con respecto a la calidad de la comunicacion con sus compafieros durante el
tiempo de la cuarentena, la comunicacion ha sido?

Descripcion No. De Casos Porcentaje
Muy Mala 0 0%

Mala 2 20%
Buena 4 40%

Muy Buena 1 10%
Excelente 3 30%

Total 10 100%

Fuente: Elaboracion Propia

* Muy Mala ¥ Mala ™ Buena ¥ MuyBuena ¥ Excelente

Figura VI porcentaje de respuestas a la pregunta de la tabla 6.2

Fuente: Elaboracion Propia



Tabla VI ¢Con Respecto a la frecuencia en la comunicacion con sus compafieros durante la
cuarentena la comunicacion ha sido?

Descripcion No. De Casos Porcentaje
Muy Poca 1 10%
Poca 2 20%
Frecuente 4 40%
Muy Frecuente 3 30%
Total 10 100%

Fuente: Elaboracién Propia

Muy Poca Poca Frecuente Muy frecuente

* Porcentaje Frecuencia de la Comunicacion

Figura VI porcentaje de respuestas la pregunta de tabla 6.3

Fuente: Elaboracion Propia
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Tabla VI ¢Considera importante que la empresa donde labora cuente con una plataforma que

permita a sus empleados mejorar sus actividades en situaciones de modalidad de trabajo no

presencial?

Descripcion No. De Casos Porcentaje
Sl 8 80%
NO 2 20%
Total 10 100%

Fuente: Elaboracién Propia

\[o)

* Porcentaje de respuesta Si 6 No

Figura VI porcentaje de respuestas a la pregunta de la tabla 6.4

Fuente: Elaboracion Propia.




Tabla VI ¢Qué funcionalidades considera usted que deberia tener esta plataforma?

Descripcion No. De Casos Porcentaje
Video llamadas 9 90%
Chat 10 100%

Poder compartir

Archivos ? 0%
Capacitaciones 4 40%
Encuestas 8 80%
Otros 2 20%
Total 10 100%

Fuente: Elaboracion Propia.

90%

* Video Llamadas * Chat ® Comartir Informacion

* Capacitaciones ¥ Encuestas ® Otros

Figura VI ¢ Qué funcionalidades considera usted que deberia tener esta plataforma?

Fuente: Elaboracion propia.
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6.2.2 Analisis e interpretacion de los resultados

Segun los datos obtenidos con esta técnica la mayor parte las personas entrevistadas coinciden en
que a pesar de que en sus empresas no cuentan con aplicaciones para realizar teletrabajo la
comunicacion con sus compafieros ha sido frecuente y de buena calidad no obstante también estan
de acuerdo en que sus labores podrian ser mas productivas si contaran con una aplicacién hecha a
medida de sus requerimientos, y dicha aplicacién deberia contar las funcionalidades como una

mensajeria instantanea, email, videollamadas, compartir archivos, compartir pantalla, entre otras
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CONCLUSIONES

Las empresas de Tegucigalpa no contemplan hacer uso de la modalidad de teletrabajo por
lo tanto no cuentan con aplicaciones ni empleados capacitados para tal fin no obstante en
lo referente al trabajo realizado los empleados han demostrado tener un alto grado de
adaptacion y han respondido favorablemente a los retos que esto ha supuesto.

En lo referente a la infraestructura tecnologica de las empresas de Tegucigalpa Algunas
empresas si cuentan con los medios para soportar aplicaciones que estén destinadas a
teletrabajo, no obstante, no cuentan con dichas aplicaciones ni un plan que contemple esta
modalidad de trabajo, por lo que se ven obligadas a usar aplicaciones genéricas, y las otras
pocas prefieren utilizar una conexion VPN en conjunto con dichas aplicaciones genéricas.
El tipo de informacidn que las personas comparten a través del teletrabajo esta contenida
en archivos de texto, Libros Electrénicos, y archivos PDF, no obstante, la informacién que
requiere procesamiento se procesa in situ en las instalaciones de la empresa es decir que a
través de las aplicaciones genéricas no se tiene acceso al ERP de la Empresa

Las Actividades de BackOffice. enfocadas en la colaboracién con otros equipos de
trabajos, comprenden: compartir archivos, comunicacion a través de chats y video
conferencias, llamadas telefénicas y correos electronicos, mientras que el Front Office se
Comprende mayormente atencion al cliente a través de Correos Electronicos, llamadas
telefdnicas, y las redes sociales

Aunque las Aplicaciones genéricas logran cumplir con algunas de las tareas de
comunicacion y colaboracién tienen la debilidad de que no cuentan con modulos para el

seguimiento de asignaciones y monitoreo de empleados
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RECOMENDACIONES

Se recomienda que las empresas de Tegucigalpa y del resto de Honduras contemplen el
desarrollo de un plan que incluya la modalidad de teletrabajo como parte de su plan de
continuidad de negocio y consecuentemente el desarrollo de aplicaciones disefiadas para
tal fin al mismo tiempo incorporar capacitaciones para sus empleados.

Las aplicaciones genéricas solo sirven como vehiculo para trasportar la informacion que se
envia a través de ellas lo que podria suponer un alto riesgo para la seguridad de la
informacion sobre todo cuando se trata de informacion sensible que represente un alto valor
para las empresas; por lo tanto, se recomienda el desarrollo de aplicaciones hechas a
medida que utilicen los debidos protocolos de seguridad.

Teniendo en cuenta que en Tegucigalpa existen empresas que no cuenten con una
infraestructura para sostener aplicaciones disefiadas para teletrabajo, y considerando la
poca produccion derivada de la cuarentena, y por lo cual se supone que no estarian en
condiciones de realizar ese tipo de inversiones, una opcion seria optar por infraestructura
en la nube por el tiempo necesario para implementar la propia.

Tomando en consideracion las actividades que las personas realizan con mayor frecuencia
en lo relacionado al teletrabajo y su relacién con las aplicaciones mas utilizadas por estas;
el disefio de una aplicacion que ese adapte a las necesidades de la mayoria de las empresas
deberia integrar las siguientes funcionalidades: Administracién de tareas, Gestion de
Contactos, Organizacion de Grupos de trabajo, capacidad de compartir Archivos de
Informacion, un chat, Videoconferencias. Entre otros.

Como parte de lacomunicacion y colaboracidn y para evitar la duplicidad en las actividades

se recomienda incluir un médulo de Seguimiento de tareas de monitoreo de empleados.
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ANEXOS

A.l. Instrumentos Utilizados en la Investigacion

Tabla MM Instrumentos utilizados

Cuestionario Online

% La institucion donde labora cuenta con una plataforma para teletrabajo propia

%+ Con respecto a la calidad de la comunicacién con sus compafieros durante el tiempo

de la cuarentena, la comunicacion ha sido
Muy mala
Mala
Buena

Muy buena

Excelente

% Con respecto a la cantidad de la comunicacion con sus compafieros durante la

cuarentena por la pandemia la comunicacién ha sido
Muy poca
Poca

frecuente

muy frecuente
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Cuestionario Online

no presencial

% Considera importante que la empresa donde labora cuente con una plataforma que

permita sus empleados a mejorar sus actividades de trabajo en situaciones modalidad

Video llamadas
Chats

Compartir archivos
Capacitaciones
Encuestas

Otros

% Que funcionalidades considera usted que deberia tener esta plataforma

Fuente: Elaboracion Propia



A2, Factibilidad del Proyecto

A2l Técnica

Tabla VI Descripcion del Hardware

No | Elemento Especificaciones

Modelo Poweredge R740xd?2
1 Servidor Dell RAM hastal Tb

Almacenamiento hasta 384 Tb

Procesador Ci5
Laptop Dell RAM 8gb
Almacenamiento 1Th

Pantalla 15.6”

S.0 Android 10.0
Teléfono Celular GG Lte

3 Samsung Galaxy A51 RAM 4gb
Almacenamiento 128g

Pantalla 6.5”

Fuente: Elaboracion Propia



Tabla MM Factibilidad Técnica Telecomunicaciones

No

Elemento

Descripcion

Plan de datos Corporativo

Con El objetivo de mantener los Empleados
conectados con su empresa a través de un plan de
navegacion de datos de internet fio y movil

Fuente: Elaboracion propia

Tabla MM Factibilidad del recurso humano

No

Elemento

Competencia

1 Ingeniero en Informética

Lenguajes de

Programacién Java Script

Manejo de frameworks
como JQuery, Angular
NodeJs,

conocimientos de BD SQL

1 Usuario Administrador

Administracion de

herramientas Ofimaticas

Uso de dispositivos
Tecnoldgicos como
Computadores Celulares,
Tablet, etc.

1 Usuario del sistema

Administracion de

herramientas Ofimaéticas
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No

Elemento

Competencia

Uso de dispositivos
Tecnoldgicos como
Computadores Celulares
Tablet etc.

Fuente: Elaboracién propia.

Tabla MM Factibilidad de Software

No Elemento Descripcion

1 Java Script Lenguaje de Programacion
soportado por todos los
navegadores Actuales

2 JQuery Framework
multiplataforma para JS

3 Angular Framework para JS

4 NodelS Entorno de ejecucion para
JS

5 SQL Server Gestor de Bases de Datos

Fuente: Elaboracién propia

o1
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A.2.2 Operativa

Las personas que se dediquen a trabajar bajo esta modalidad de trabajo deberan tener en sus
hogares un &rea especialmente dedicada, acondicionada y ventilada para realizar sus actividades
de trabajo y como requisitos minimos una mesa o escritorio una silla comoda e instalaciones

eléctricas adecuadas para la proteccion del equipo.

Las empresas deberan proveer la computadora debidamente encriptada para que los empleados
realicen sus actividades y un plan de datos para garantizar que la comunicacion no se interrumpa

por cuestiones ajenas a la empresa

A.2.3 Econdmica

Tabla MM Factibilidad econémica de hardware

No Elemento Cantidad | Precio valor compra
1 Servidor Dell 1 69,375 L 69,375 L 0
2 Laptop Dell 1 17,695 L 17,695 L 0
3 Teléfono Celular | 1 8,990 L 8990 L 0
Total 96,060 L

Fuente: Elaboracién Propia.

La cantidad de computadoras Laptop y los Teléfonos celulares dependera del nimero de
empleados a los que se les asigne la modalidad Teletrabajo
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Tabla MM Factibilidad Econdmica de software

No | Elemento Cantidad | Precio Valor Compra
1 Java Script 1 oL oL oL

2 JQuery 1 oL oL oL

3 Angular 1 oL oL oL

4 NodeJs 1 oL oL oL

5 SQL Server 1 5,225L 5225 L oL

Total 5225 L

Fuente: Elaboracion propia

Todos los softwares para desarrollo son Open Source. La licencia SQL Server es una licencia por

volumen estandar.

Tabla MM Factibilidad econdémica de Telecomunicaciones

No Elemento Cantidad Precio Valor Compra
1 Plan de datos corporativo | 1 950 L 950 L 0
Total 950 L

Fuente: elaboracion propia.

La cantidad dependera del niUmero de usuarios



Tabla MM Factibilidad econémica del talento humano
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No | Cargo Meses Salario Total
1 Ingeniero en Informatica | 12 18,000 L 216,000 L
2 Usuario Administrador 12 16,000 L 192,000 L
3 Usuario del sistema 12 13,000 L 156,000 L
Total 564,000 L
Fuente: Elaboracion propia
Tabla MM Cuadro Resumen
Elemento Valor Compra
Hardware 96,060 | 96,060 L
Software 5225L 5225 L
Telecomunicaciones 950 L 950 L
Talento Humano 564,000 L 564,000 L
Total 666,235 564,000

Fuente: Elaboracién Propia.



A3,

Lista de Requerimientos del Sistema

Tabla MM Requerimientos de Sistema
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(Modulo habilitado
Unicamente para el usuario

Administrador)

# Modulo Casos de Uso Descripcion
] _ Es el primer paso crear un perfil
1 Perfil Crear un perfil ) o
y un usuario Administrador
_ Cada usuario tiene asociado un
Ingresar Usuario
rol y accesos
2 Autenticacion
_ | Permite autenticar el ingreso al
Ingresar Contrasenia |
sistema
Permite administrar el nombre de
Ingresar Nombre de N o
la empresa habilitado Gnicamente
la Empresa o
para el Administrador
Configuraci6n Agregar Logo Permite Agregar el logo de la
empresa
3 Agregar mision Permite agregar la mision de la

empresa

Agregar vision

Permite agregar la vision de la

Empresa

Agregar valores

Permite agregar los valores de la

empresa
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Modulo Casos de Uso Descripcion
Permite agregar apartados al pie
Datos adicionales al | de pagina como contacto
pie de pagina direccion nimero de teléfono etc.
Permite crear Usuarios asignarle
Usuarios Crear Usuario

(Modulo habilitado
Unicamente para el usuario

Administrador)

roles y acceso

Modificar Usuario

Permite modificar los roles y

administrar accesos

Habilitar Usuario

Permite habilitar usuarios

Deshabilitar Usuario

Permite deshabilitar usuarios

Monitoreo de Usuarios

(Modulo habilitado
Unicamente para el usuario

Administrador)

Conexion

Permite ver que usuarios estan

conectados al sistema

Avances

Permite ver en qué actividades
estan trabajando los usuarios y
que actividades has sido

finalizadas

Pendientes

Permite ver las actividades que
estan en cola por cada uno de los

usuarios

Espacio de trabajo

Crear Espacio

Permite crear un espacio de

trabajo para separar grupos y

actividades y a su vez separar por




S7

Modulo Casos de Uso Descripcion
hilos diferentes temas de un
mismo asunto
Agrega participantes a hilos un
Agregar participante | espacio de trabajo
Inicia una conversacion a través
Iniciar Chat de un chat
Inicia una videoconferencia
Iniciar dentro de un Hilo de un espacio
videoconferencia de trabajo
Envia un archivo digital auno o
Enviar documento varios participantes
Hilo

Calendario

Permite revisar disponibilidad de

tiempo para agendar actividades

Compartir Escritorio

Permite compartir una vista del

escritorio para diversos fines

Colaboracién con

pizarra

Permite utilizar una pizarra para

diversos fines

Lluvia de ideas

Permite proponer ideas para
resolucion de problemas y hacer
votaciones para elegir la mas

apropiada
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# Modulo Casos de Uso Descripcion
Permite ingresar la informacion
Crear contacto de un contacto
Permite modificar la informacion
8 Contactos Modificar Contacto | de un contacto
Habilitar Contacto Permite habilitar a un contacto
Deshabilitar Permite deshabilitar a un
Contacto contacto
Permite crear y agendar una
Agendar Actividad | actividad
Permite modificar los datos de
9 Programacion Modificar Actividad | una actividad
Consultar Actividad | Permite visualizar una actividad
Eliminar Actividad Elimina una actividad
Revisar Actividad Permite visualizar una actividad
) _ Finaliza una actividad después de
10 Linea de tiempo o o . .
Finalizar Actividad | administrar una actividad
Posponer Actividad | Permite posponer una actividad
Fuente: Elaboracion propia.
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A.4. Manual Técnico

A4l Propdésito

El presente manual, proporciona la informacion técnica necesaria para el conocimiento, y
mantenimiento del sistema PLATAFORMA DE COMUNICACION COLABORACION Y
SEGUIMIENTO DE TAREAS dando a conocer la estructura de datos, frameworks utilizados y la
descripcion de los principales médulos, con la finalidad de sostener, la continuidad y escalabilidad
del sistema.

A4d.2 Alcance

El presente manual, estd dirigido las empresas que adquieran el software particularmente a los
diferentes departamentos de Tecnologias de la Informacion, mismos que seran los encargados de
realizar soporte técnico y de mantenimiento del software. Los cuales deberan contar los
conocimientos sobre gestores de bases de datos, y conocimientos sobre lenguaje de desarrollo web
PHP, y los Frameworks Laravel, Simphony, wordpress, java script.

A4.3 Definiciones Importantes

A43.1 PHP

“(acronimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de cddigo abierto
muy popular especialmente adecuado para el desarrollo web y que puede ser incrustado en
HTML”(PHP: ;Qué es PHP? - Manual, s. f.).

A.4.3.2 Laravel

“es uno de los frameworks de codigo abierto mas faciles de asimilar para PHP. Es simple,
muy potente y tiene una interfaz elegante. creado en 2011 y tiene influencia de frameworks como

Ruby on Rails, Sinatra y ASP.NET MVC”(Garcia, 2015).
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A.4.3.3 Simphony

“Symphony es un framework PHP de tipo full-stack construido con varios componentes
independientes creados por el proyecto Symfony, que permite crear aplicaciones y sitios web

rdpidos y seguros de forma profesional” (¢, Qué es Symfony?, s. f.).

A.4.3.4  JavaScript

“JavaScript es un lenguaje de programacion o de secuencias de comandos que te permite

implementar funciones complejas en paginas web”’(¢ Qué es JavaScript?, s. f.).
A435 SQL

“ Lenguaje de Consulta Estructurado (Structured Query Language ), el cual identifica a un
tipo de lenguaje vinculado con la gestion de bases de datos de caracter relacional que permite la

especificacion de distintas clases de operaciones(Definicion de SQL — Definicion.de, s. f.).

A.4.3.6 Framework

“Es una estructura conceptual y tecnologica de soporte definido, normalmente con
artefactos o modulos de software concretos, que puede servir de base para la organizacion y

desarrollo de software”(;Qué es un framework y para qué se utiliza?, s. f.).

A.4.3.7 Sistema Gestor de Bases de Datos

“Un Sistema Gestor de Base de Datos (SGBD) o DGBA (Data Base Management
System) es un conjunto de programas no visibles que administran y gestionan la informacién que

contiene una base de datos”(PowerData, s. f.).


https://definicion.de/lenguaje/
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A.4.3.8 MVC
“es un patron de disefio que separa el codigo en tres capas”(mayo & Pm, 2017)

A.4.3.9 Moddulo

A.4.3.10 Modelo

“Gestiona todo lo relacionado con la informacion y la iteracion con los datos de nuestra

aplicacién. Todas las peticiones de acceso a los datos pasara por esta capa”(mayo & Pm, 2017).
A43.11 Vista

“Es la capa que nos mostrara la informacion formateada. También desde donde el usuario
puede solicitar mas informacion”(mayo & Pm, 2017).

A.4.3.12 Controlador

“Une la vista y el modelo. El usuario solicitara informacién por medio de la vista y esta
hara la peticion al controlador. Posteriormente, este, realizara la peticion al modelo.”(mayo & Pm,
2017).

A.4.3.13 Navegador web

“Un navegador web es un programa que permite ver la informacion que contiene una pagina web.
El navegador interpreta el cddigo, HTML generalmente, en el que esta escrita la pagina web y lo presenta
en pantalla permitiendo al usuario interactuar con su contenido y

navegar”’(r01e00000fe4e66771bad70b8b16eead1a456352¢, 2011).
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A43.14 HTML5

“es un lenguaje markup (de hecho, las siglas de HTML significan Hyper Text Markup

Language) usado para estructurar y presentar el contenido para la web.(barbarapvn, 2013).

A.4.3.15 Cliente

“Es el destinatario de un servidor que solicita un servicio especifico en un sistema de tipo
servidor. Generalmente, un cliente se encuentra en un ordenador diferente, al que se puede acceder a

través de una red”(¢,Qué es un cliente?, s. f.)
A.43.16 Usuario

“Es un individuo que utiliza una computadora, sistema operativo, servicio o cualquier
sistema, tambien se refiere a los diferentes privilegios, permisos a los que tiene acceso un usuario,
para interactuar con el ordenador y los programas instalados en este.”(Usuario (Informatica) -

EcuRed, s. f.).

A.4.3.17 Administrador

“Se define como la persona o programa responsable de optimizar y controlar los recursos

existentes entre varios usuarios”(Administrador, s. f.).

A43.18 UML

“es un estandar para la representacion visual de objetos, estados y procesos dentro de un

sistema.”(UML, lenguaje de modelado grafico, s. f.)


https://sistemas.com/programa.php
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A4319 FTP

“Es un protocolo de transferencia de archivos entre sistemas conectados a una red TCP
basado en la arquitectura cliente-servidor, a través del cual podemos conectar a un servidor para

descargar archivos”(¢Qué es FTP? - Preguntas Frecuentes - FAQ - Networktech Net Services,

s. f.).

A4l Descripcion de modulos

Ad41l Modulo de Loguin (Acceso al Sistema)

Loguin

===
! ST
le<includes>
1
i 1

Usuario

<<includes=>

gy

. 1 |
~sioclider - o |':':E xtend>>
[
[
=== Crear perfil

Figura A4.1 Médulo Login (Acceso al Sistema)

Fuente: Elaboracién propia

Este es el primer contacto que los usuarios tienen con el sistema, en este modulo se obtienen el
nombre de usuario y la contrasefia estos datos son validados con los datos de la base de datos, en


http://es.wikipedia.org/wiki/Cliente-servidor
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caso de no ser un usuario registrado se pedira que cree un perfil a cuél se le dara el rol de usuario

Administrador.

En caso de ser un usuario registrado se dard acceso a su cuenta con los privilegios asignados,
existen dos tipos de usuarios, los usuarios normales que tienen acceso a los modulos de teletrabajo,
y los usuarios Administradores los cuales tienen acceso a funciones de creacion de usuarios y

asignacion de roles y tareas, y también a los modulos de teletrabajo

A.4.4.2 Modulo Perfil

Loguin

SN
1
1
1

1
{ﬂEfondbb

Usuano

I

I .

I =<include=z'
I

I

Figura A4.2 Modulo Perfil de Usuario

Fuente: Elaboracion propia

En este mddulo el usuario crea su perfil el cual debera vincular a una entidad (empresa) existente
para o cual primero debe hacer una peticidn de aceptacion y esperar ser aceptado o crear una nueva

cuenta para asociar usuarios.
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A4.4.3 Mdadulo configuracion

Administracion

Configuracién

#',.,--"‘
--...______“

Administrador \

Figura A4.3 Médulo Configuracion
Fuente: Elaboracion propia.
Este médulo esta habilitado Gnicamente para el usuario administrador y consiste la personalizacién

de la aplicacidn de la pagina principal de la empresa donde se podra ingresar el logo de la empresa

y datos adicionales como la mision vision Valores y alguna informacion adicional pie de pagina.
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A.4.4.4 Usuarios

Administracién

Configuracidn

/ R sainclude=z - - - - —

-_--"‘-l-_‘_h
Acceso
Administrador \

Figura A4.4 Mddulo Configuracion de Usuarios
Fuente: Elaboracion propia
Este modulo habilitado unicamente para el usuario Administrador permite aceptar peticiones de

vinculacion asignar, también permite modificar el rol a cada uno de los usuarios vinculados a la

empresa, asi como habilitar y deshabilitar usuarios.
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A445 Monitoreo de usuarios

Administracién

~

-hhh"""-\-.._

Administrador \
'
I

L — — — — ==includes= _ _ _ _|

Usuarios Conectados

Figura A4.5 Mddulo de Monitoreo
Fuente Elaboracién propia
Este modulo habilitado Gnicamente para el usuario Administrador permite ver la lista de usuarios

conectados al sistema, y las actividades en las cuales estan trabajando, asi como el progreso de las

mismas, asi como ver las actividades pendientes de cada usuario
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A.4.4.6 Espacio de trabajo

Espacio de Trabajo

AcCceso .
- le<includes=

1
Usuaro

|
I_ _ =<ancludes= _

Figura A4.6 Mdédulo Espacio de Trabajo

Fuente Elaboracién propia

Este mddulo habilitado para todos los usuarios permite crear un espacio dentro del cual se pueden
crear grupos, actividades y crear nuevos hilos para tratar diferentes aspectos de un mismo trabajo
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A44.7 Hilo

Espacio de Trabajo

s<ingluderz = @

Usuano |
I
I
I

| =ancludes

aplicaciones

Figura A4.7 Modulo Hilo

Fuente Elaboracion propia

En este modulo es donde se realiza el teletrabajo para lo cual se cuenta con las opciones de agregar
participantes y una vez agregados se puede iniciar chat, videoconferencia enviar documentos,
compartir escritorio con cada uno de los participantes de ese hilo, se pueden crear todos los hilos

necesarios dentro del mismo espacio de trabajo y se pueden retomar cuatas veces sea necesario
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A.4.4.8 Contactos

Hilo

____ﬁfinc.lud&?a__
|

Usuario

Figura A4.8 Mddulo Contactos

Fuente: Elaboracién Propia

En este modulo de administracion en el cual un usuario puede crear, modificar, habilitar y

deshabilitar un contacto.



A.4.4.9 Programacion de Actividades

Hilo

Programacion

- = —<=wncdudez>_ _ -

Usuano

Figura A4.9 Modulo Programacion de Actividades

Fuente: elaboracion propia.

En este mddulo un usuario puede Agendar, modificar consultar y eliminar una actividad,
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A.4.4.10 Linea detiempo

Linea de Tiempo

—_———— - - Linea de Tiempo
M Acceso ) = - - - - = = !

Usuario

Figura A4.10 Linea de Tiempo

Fuente Elaboracion propia.

En este modulo un usuario puede revisar que actividades estan pendientes, escoger una de ellas

para realizarla o puede posponerla, también dar de baja.



A.45 Distribucion fisica y légica de base de datos

A45.1 Diccionario de datos

ﬂ £ telethilo
# id_hilo - int 1 @ telct contactos
# descripcion : int 2 id_contacto : int
1 4 id_espacio - int S € 4 1d_usuario - int
# id_Usuario - int P # email - int

b # telefono : int

2 Nombre : text ﬂ & telet tarea
@ id_tarea - int

& Usuario : text
£ Password : text

n £+ telet espaciotrabajo

£ Nombre : text
' @ id_espacio - int

i descripcion - text

& estado - text
i@ descripcion : text

# 1d_Usuario : int -

~ # id_usuairo : int
@ fecha - date

@ clase : text

' § @ telet perfilusuario
" g id_Perf_Us - int

# id_Organizacion : int

I".I ﬂ £ telet vitacora

4 4 id_Usuario : int
# hora_inicio : int
# hora_ final - int
# fecha - int

Figura A4.11 Vista de la Base de Datos

Fuente: Elaboracion Propia

ﬂ £ tclet programaciontarea
@ id_Programacion : int

# id_tarea - int

& descripcion - text

B fecha : date

u 3 ‘=l=l organizacion
# id_Organizacion : int
& Nombre : text

& Rubro : text

73
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La base de datos estard ubicada en lo servidores que las empresas que adquieran el software

designen para ello

A.45.2 Tablasy vistas

A.45.2.1 Tabla Contactos

Tabla Seis Contactos

Columna Tipo Nulo Predeterminado | Comentarios
id_contacto int no PK
id_usuario int no FK
email text Null
teléfono text Null
Fuente: elaboracién Propia
A.4.5.2.2 Tabla espaciotrabajo
Tabla Seis Tabla espaciotrabajo
Columna Tipo Nulo Predeterminado | Comentarios
id_espacio int no PK
descripcion text no
Id_Usuario int no FK
fecha date no FK

Fuente: elaboracion propia



A.5.5.2.3Tabla Hilo

Tabla Seis Tabla Hilo
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Columna Tipo Nulo Predeterminado | Comentarios
Id_hilo Int no Pk
Descripcion Text no
Id_espacio Int no FK
Id_Usuario int no FK

Fuente: Elaboracion propia.

A.45.2.4 Tabla Organizacion

Tabla Seis Tabla Organizacion
Columna Tipo Nulo Predeterminado | Comentarios
Id_Organizacion | int no PK
Nombre text no
Rubro text Null

Fuente: elaboracién propia



A.45.25 Tabla Perfilusuario

Tabla Seis Tabla Perfilusuario

Columna Tipo Nulo Predeterminado | Comentarios
Id_Pef Us int no PK
Id_Organizacion | int no PK

Nombre text no

Apellido text no

Teléfono text null

Foto null

email text no

Fuente: Elaboracién Propia
A.4526 TablaProgramaciontarea

Tabla Seis Tabla Programaciéntarea

Columna Tipo Nulo Predeterminado | Comentarios
Id_Programacion | int no PK

Id_tarea int no FK
descripcion text no

fecha date no

Fuente: elaboracion Propia.



A4527

Tabla tarea

Tabla Seis Tabla Tarea
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Columna Tipo Nulo Predeterminado | Comentarios
id_tarea int No PK
nombre text No
descripcion text no
estado text Se relaciona con
el campo y baja
id_usuario int no
clase bool no Programada o en
tiempo real
baja bool no
Fuente: Elaboracion propia.
A.4528 Tabla Usuarios
Tabla Ocho Tabla Usuarios
Columna Tipo Nulo Predeterminado | Comentarios
Id_usuario int no PK
Nombre text no
Usuario text No

Fuente: Elaboracion Propia.
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A.45.29 TablaBitacora

Tabla Seis Bitacora

Columna Tipo Nulo Predeterminado | Comentarios
Id_Usuario int No PK
Hora_inicio date No

Hora_final date No

fecha dates no

Fuente: elaboracion propia.

A.4.6 Politicas de Respaldo

A46.1 Archivos

Todos los archivos de la plataforma se encuentran embebidos en una sola carpeta, lo que permite
su facil trasporte y resguardo en un lugar seguro, De esta forma se facilita la restauracion
completa de la aplicacion web en el servidor.

También, tanto el presente manual como el de usuario, deben preservarse para futuras referencias

0 procedimientos de uso y respaldo correspondientes.
A.4.6.2 Base de Datos

La base de datos realiza una copia de si misma cada semana y se guarda en la ruta C:\Respaldo
telet BD. por lo que se puede comprimir y transportar hacia otro dispositivo de almacenamiento
también se puede establecer un periodo de tiempo para realizar los respaldo o realizarlo en el
momento en que se necesite. De ser necesario, también se cuenta con opciones de respaldo

(“export” e “import”) de phpMyAdmin

Instalacion y Configuracion (Busque Manuales de Instalacion y solo integre aqui el link)
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A.4.7 Detalles de Configuracion de la aplicacion

La aplicacion se encuentra lista para correr en un ambiente Windows no obstante antes de
ejecutarla se debe verificar que los puertos 3000, y 3001 estén disponible ya que a través de ellos
se realiza la escucha de conexiones entrantes de los médulos de streaming, para ello se puede

utilizar el comando netstat -an

BN Simbolo del sistema — O %
Ft | .535]

1u; derechos reservados.

cién remota Estado
H:

Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

m

OO0 DN
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8.0
6.6
8.0
8.0
8.0
8.0
8.0
8.0
8.0
8.0
6.6:
8.0
8.0
8.0
6.6
8.0
8.0
8.0
8.0
8.0

.8.8

.8.8

[y

Figura A4.12 ejecutar el comando netstat -an

Fuente Elaboracion Propia

También se deben ejecutar los create de la base de datos telet y las tablas correspondientes los el

cual se proporciona junto con los archivos de instalacion.




A.4.8 Disefio de la Arquitectura Fisica

Estacion
de trabajo

Navegador

Figura A4.13 Disefio de la Arquitectura Fisica

Fuente: Elaboracion propia

Servidor de
aplicaciones

Base de
datos
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A49 Procesos de Continuidad y Contingencia

En vista de que el sistema y genérico, la empresa que lo adquiera debera proporcionar las medidas
de continuidad y contingencia las cuéles serén las mismas que aplique para sus propios equipos y

sistemas no obstante se enumeran las siguientes medidas minimas:

e EIl hardware donde se instale el sistema debe de contar con una fuente de
alimentacién ininterrumpida (UPS). para evitar interrupciones de servicio por causas
externas. De ser posible la empresa debera contar con su propia planta generadora de
energia.

e Una conexidn a Internet estable, de buena calidad y siempre disponible. Con la
cual se tendré acceso al sistema desde cualquier lugar fuera de las instalaciones fisicas
de la empresa previamente su debida autenticacion a través de su respectiva aplicacion
de VPN.

e Temperatura apropiada. El equipo donde se instale el sistema debera estar ubicado
en una sala donde la temperatura este entre los 18 y 21 °C para evitar
sobrecalentamientos

e De ser posible se debe contar una ubicacion fisica alterna: en caso de desastre el
hardware de repuesto para el servidor

e El acceso al servidor debe tener acceso restringido. Tanto el acceso a la sala esta
restringido al personal técnico, asi como el acceso al CPU del servidor. Este esta
ubicado dentro de un bastidor con llave, lo que impida el acceso a personal no
autorizado. También el acceso al sistema esta protegido por autenticacion de usuario.
Solo el personal competente puede entrar al servidor. Cabe mencionar que el acceso al
servidor desde afuera de la Intranet es posible pero solo a través de la VPN que

proporciona Hondutel.
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A .49.1 Descripcion de Usuarios

El sistema cuenta con tres tipos de usuarios:

Superusuario: es el Usuario con mayor acceso, entre sus funciones estan aceptar o denegar
peticiones de acceso hechas a usuarios no registrados, modificar rol de los demas usuarios, crear

grupos de trabajo, y tiene acceso a todo el panel de teletrabajo

Administrador de grupo: este perfil administra un grupo, puede crear el grupo aceptar peticiones

de acceso al grupo y tiene acceso todo el panel de teletrabajo

Usuario: tiene acceso a las funcionalidades de teletrabajo como creacion de espacios de trabajo
con sus respectivos hilos, realizar teleconferencias, intercambio de archivos con los demas

miembros del grupo
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AS. Manual de Usuario/ Recomendaciones generales

A.5.1 introduccion

El Presente Manual de usuario tiene la finalidad de dar asistencia a las personas que utilizan el
sistema TELET para que este sea usado de manera efectiva y se obtenga el maximo provecho de
sus funcionalidades. En él se presentan los distintos mddulos que lo componen. Los cuales han
sido desarrollados para usarse sobre plataformas web. Para ello se necesita basicamente de un
explorador web (Chrome, o Mozilla, ), ya que Internet Explorer no tiene soporte para cierto

webservices, ademas de las respectivas credenciales para poder acceder al sistema.

El uso adecuado del sistema supone una ventaja competitiva. Sobre las demas empresas Para ello

se recomienda leer detenidamente las instrucciones o pasos planteados a continuacion.
A.5.2 Como usar este Manual

Este manual enumera una serie de pasos a seguir para cada funcionalidad los cuales van
acompafiados de ilustraciones de las vistas del sistema TELET, a el fin de despejar cualquier duda

para el usuario A continuacién un Ejemplo.

imatamoros ‘ N
_ Laboratorio SOPHIA “@ Lo |
Sunday 10th of Lt i
January 2021 09:43:46 ’
Administrador
Administracién Usuarios ~ Configuracion * Departamentos ~ Bitacora »
Espacio de Trabajo

» Planificacion Mensual

Figura A5.1 Vista del Sistema TELET

Fuente: Elaboracion propia
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A.5.3 Detalles Generales

El sistema esta disefiado con la mayoria de los controles que le dan las funcionalidades, asi como
accesos Link’s y otras partes de la aplicacion que son comunes en todas las pantallas. En esta

seccion se muestran estas y se detalla su correspondiente funcion.
A.5.4  Pasos iniciales

A.5.4.1 Ejecutar el comando “npm run Start”

Abrir una ventana de comandos y acceder al directorio en donde se Instalo el sistema una vez
dentro del directorio ejecutar el comando “npm run Start” con esto se levanta el servidor de

mensajeria.

derechos reservados

rshimatamoros»cd C:\wamp\www'\proyectoGraduacion\bootstrap\Stream

C: \wamp\www\proyectoGraduacion\bootstrap\Stream>npm run Start

servidor conectado

Figura A5.2 Ejecutar comando npm run Start

Fuente: Elaboracién propia.
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A.5.4.2 Ejecutar el comando peerjs - -port 3000

Abrir una ventana de comandos y acceder al directorio donde se instal6 el sistema y una vez
adentro ejecutar el comando peerjs - -port 3000 para poner a escuchar el puerto 3000 que donde

se reciben las conexiones del Streaming

BER Simbolo del sistema - peerjs --port 3000 — O *

Figura A5.3 Ejecutar el comando peerjs -port 3000

Fuente: Elaboracion propia

A.55 P4gina Principal

La Pagina principal muestra barias opciones por ejemplo en la barra de navegacion se puede
acceder a los apartados de Mision Vision Valores de la Empresa los cuales se pueden configurar
una vez dentro del sistema, también esta la opcion de solicitudes de Admision, esta es una de la
parte mas importantes de esta vista ya que el paso inicial para cada usuario es hacer una solicitud

de admision la cual debe ser aprobada por el Administrador del sistema
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Otra de las partes del de esta vista es el formulario de Loguin en el cual se validan lo datos para el
acceso del sistema.

TELET Inicio Mision Vision Valores Solicitudes

Nombre de Ia Acceso al Sistema
Empresa B e

“ Password
Breve descripcion de la Empresa Lorem ipsum dolor sit amet, consectetur

adipisicing elit. Rem repellendus quasi fuga nesciuint dolorum nulla magnam
ACCEDER
veniam sapiente! Commodi sequi non animi ea dolor quisquam iste:

Figura A5.4 P4gina de inicio del Sistema TELET

Fuente: Elaboracion propia
A.5.6 Hacer una Solicitud de Acceso

Para hacer una Solicitud de acceso Haga clic en la opcién Solicitudes de la barra de navegacion,
esta accion redirige la actividad hacia otra pagina donde se encuentra el formulario de las
solicitudes el cual debe rellenar con los datos solicitado y seguidamente pulsar el boton solicitar,

acto seguido recibird un mensaje de confirmacion,
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Solcitudes

Departamentos | Auditoria V|

Salir

Figura A5.5 Vista Formulario Solicitudes de acceso al sistema

Fuente: Elaboracion Propia

Nota: deberé esperar a que el usuario Administrador acepte la solicitud de acceso, en esta instancia

recibird un correo con un Usuario y un Password genéricos para su primer acceso
A.5.7 Ingreso Al Sistema

Par ingresar al Sistema ingrese su nombre de usuario y contrasefia, el sistema lo redirigira a una

pagina u otra dependiendo de su perfil de usuario
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Acceso al Sistema

Usuario

Password

ACCEDEE

Figura A5.6 Vista del Formulario de Loguin

Fuente: Elaboracion propia

A.5.8 Pégina del Administrador

A.5.8.1 Descripcion de la Pagina del Administrador

En el encabezado se muestra la siguiente informacién En nombre de Usuario la fecha y hora del
acceso al sistema y el Rol de Usuario en la parte central el nombre y el logo de la empresay en la

parte izquierda un boton con la opcién salir

En la barra lateral 1zquierda se presenta el boton para crear los espacios de trabajo y en la parte

Central una barra de navegacion con los modulos de Usuarios Contactos configuracion y bitacora
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imatamaoros

Nombre de la Empresa

Thursday 17th of
Decemnber 2020
05:50:54

Administrador

Administracion Usuarios = contactos Configuracion Bitacora

Espacio de Trabajo

= Mi Primer espacio

= Mi Segundo Espacio

= Mi terecer Espacio

= Mi cuarto espacio

= Quinto Espacio

Figura A5.7 Vista de la pagina del Administrador

Fuente: Elaboracién propia.
A.5.8.2 Aceptar solicitudes de Admision

Dentro de la pagina del Administrador dirijase al Mddulo de Usuarios en la barra de navegacion y
en el menl desplegable pulse sobre la opcion de Admisiones, se desplegarad un mensaje con la
cantidad de solicitudes pendientes de aceptar, debera seleccionar los usuarios que desea aceptar y
hacer clic sobre el boton aceptar
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imatamoros

Nombre de la Empresa

Thursday 17th of
December 2020
053:50:54

Administrador

Administracidn Usuarios = contactos Configuracion Bitacora

Espacio de Trabajo

= Mi Primer espacio

Usuarios

Tiene 1 solicitudes pendientes

= Mi Segundo Espacio

= Mi terecer Espacio Seleccionar Nombre Apellido email Telefono

O Gladis Ordofiez 34343434 gordonez@gmail.com

Aceptar Solicitud ~ Ocultar

= Mi cuarto espacio

= Quinto Espacio

Figura A5.8 Vista opciones del mena Usuarios

Fuente Elaboracion propia.
A.5.8.3 Administrar Usuarios

Dentro de la pagina del Administrador dirijase a modulo de Usuarios en la barra de navegacion y
en el mend desplegable elija la opcion Administrar Usuarios, se desplegara un formulario de

busqueda en el cual debera introducir el nombre de usuario y luego hacer clic sobre el botdn buscar.

Se desplegaran los datos del usuario buscado, pero solo podra hacer cambio en los campos de ROL

de Usuario y en el campo de habilitar deshabilitar



imatamoros

Nombre de la Empresa

Friday 18th of
December 2020
034618

Administrador

Administracion Usuarios ~ contactos Configuracion Bitacora
Espacio de Trabajo
Usuarios
= Mi Primer espacio
= Mi Segundo Espacio Usuario
= Mi terecer Espacio Buscar

= Mi cuarto espacio

= Quinto Espacio

Figura A5.9 Vista Opciones del menu usuarios

Fuente: Elaboracion propia.

imatamoros

Laboratorio SOPHIA

Sunday 10th of
January 2021 01:13:33

Lnrlnti it

Administrador

Administracién Usuarios ~ Configuracion ~ Departamentos ~ Bitacora =

Espacio de Trabajo

» Planificacion Mensual Nombre Apellido  Usuario  Password Rol Estado

Ivis Matamoros  imatamoros 1234 Administrador Ka M Deshabilitar

Modificar

Figura A5.10 Vista Opciones del Menu Usuarios

Fuente: Elaboracion Propia
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A.5.8.4 Usuarios Conectados

Dentro de la pagina del Administrador dirijase al médulo de Usuarios en la barra de navegacion y
el menU desplegable elija la opcion Seguimiento se desplegard un botdn para visualizar los

usuarios conectados.

a3 [ ]
Nombre de la Empresa m\/

Thursd
December 202
05:50:54

Administra lor

Administracién Usuarios = contactos Configuracion

Espacio de Trabajo

Seguimiento de Usuarios

Usuarios conectados

Figura A5.11 Vista Opciones de Menu Usuarios

Fuente Elaboracion propia.

A.5.8.5 Configurar Datos de la Empresa

Dentro de la pagina del Administrador dirijase al mddulo de configuracion en la barra de
navegacion recibird una advertencia mencionando que los cambios realizados seran grabados en

la bitacora.

Después de aceptar podra ingresar los datos de la empresa como el nombre Mision Vision Valores

y un mensaje de bienvenida



imatamoros

Thursday 17th of
Decemnber 2020
03:50:54

Administrador

Espacio de Trabajo

= Mi Primer espacio
* Mi Segundo Espacio
= Mi terecer Espacio
= Mi cuarto espacio

= Quinto Espacio

Nombre de la Empresa

_ Bitacora

Administracién Usuarios ~ contactos

Configuracion

Nombre de la Empresa

Elija el logo de su empresa

Mision de la Empresa

Vision de la Empresa

Valores

Ingresa Configuracion

Figura A5.12 Vista formulario de confuguracion de datos de la Empresa

Fuente: Elavoracion propia.
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A.5.8.6 Espacios de trabajo

Este Modulo es compartido por todos Usuarios independientemente de su Rol en este modulo se
crean Espacios de trabajo para mantener agrupadas las reuniones de acuerdo con los intereses de

cada usuario
Crear un espacio de Trabajo

Dirijase a la barra lateral 1zquierda y haga clic sobre el boton Espacios de trabajo, se desplegara

una venta modal donde podra ingresar el nombre del espacio de trabajo

Espacios de Trabajo X

Mombre del Espacio de Trabajo

Crear

Figura A5.13 Vista formulario creacion de Espacios de trabajo

Fuente: Elaboracién propia.

En la barra lateral Izquierda aparecera un arbol con el nombre del Espacio de trabajo



95

A.5.8.7 Crear hilo

Para crear un Hilo de Trabajo debera desplegar el arbol que contiene el espacio de trabajo y hacer
clic sobre la opcion Crear hilo, se desplegaréd una venta modal donde podré ingresar el nombre del

Hilo,

Mombre del Hilo

crearHilo

Figura A5.14 Vista formulario creacién de Hilos de trabajo
Fuente Elaboracion propia.
Todos los hilos de trabajo deben aparecer como opciones hijo del Espacio de trabajo donde han

creado, podra notar que cada hilo se crea con sus propias opciones hijo por ejemplo Contactos y

Videollamadas
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A.5.8.8 Agregar Contactos

Para agregar contactos pulse sobre la opcidon Contactos en él se desplegara un arbol con una lista
de los departamentos, pulse sobre el nombre de cualquier departamento y se desplegara una lista
con los contactos pertenecientes a ese departamento, deberd selecciona el check list y

seguidamente pulsar el botdn Agregar.

imatamaros ¢
Laboratorio SOPHIA @ =
Sunday 10th of Louelonsia en gt
January 2021 01:01:27
Administrador
Administracién Usuarios ~ Configuracion ~ Departamentos ~ Bitacora ~
Espacio de Trabajo
= Planificacion Mensual
= Objetivos . .
» Contactos Auditoria
» Carlos Arteaga
» Hector Ortiz Seleccionar Nombre Apellido Email Telefono
= Karla Nolasco
» Chat O Sebastian Matamoros smatamoros@gmail.com 00998877
= Video llamada O Carlos Arteaga carteaga@gmail.com 99112233
: iCt""dad:_T [} Karla Molasco knolasco@gmail.com 99554466
= Agregar Hilo :
O Hector Ortiz hortiz@gmail.com 99006677
0 Rosa Munguia ivis_mat@yahoo.es 33445566
] Maribel Gomez ivis_mat@yahoo.es 33008899
O Mario Mieto ivis_mat@yahoo.es 99117733
Cumplimiento Normativo
Junta Directiva

Figura A5.15 Agregar Contactos
Fuente: elaboracion propia
Tenga en cuenta que los contactos que agregue a cualquier hilo permanecen en el hilo por el resto

del tiempo, para las siguientes reuniones de teletrabajo, si desea realizar reuniones con otros

contactos se recomienda crear otro hilo de trabajo con otros contactos



97

A.5.8.9 Iniciar una video llamada

Para realizar una videollamada, debe agregar al menos un contacto en la opcion contactos para ello

dirijase al anexo A5.8.8 (Agregar Contactos),

Una vez que haya agregado al menos un contacto haga clic sobre a opcion videollamada, si hay
usuarios conectados se unira a la videollamada existente sino debera esperar a que los demas

contactos en el hilo se unan a la videollamada
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A.6. OWASP
A.6.1 Primera evaluacion

Se realizo la primera evaluacion con OWASP ZAP 2.10.0 y se encontr6 una vulnerabilidad

altaCross_site Scripting (XSS) técnica de ataque que comprende hacer eco del codigo que fue
proporcionado por el atacante en la instancia del navegador de un usuario

CcC @ Arclwo| C:/Users/imatamoros/Desktop/informe%20owasp.html

W ZAP Scanning Report

Summary of Alerts

Generated «
Risk Level Number of Alerts

High 1

Medium 2

Low 4

Informational 1
Alerts

Sitio cruzado de Scripting (Basado en DOM) High 1
Application Error Disclosure Medium 1
X-Frame-Options Header Not Set Medium 3
Absence of Anti-CSRF Tokens Low 2
Cross-Domain JavaScript Source File Inclusion Low 2
Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) Low 3
X-Content-Type-Options Header Missing Low 12
Information Disclosure - Suspicious Comments Informational 3

Figura A6.1 analisis OWASP Zap 2.10.0

Fuente: Elaboracion propia



Se corrigid aplicando validaciones a la funcion Loguin.

C (@ Archivo | C:/Users/imatamoros/Desktop/informed.html|

W ZAP Scanning Report

Summary of Alerts
Risk Level Number of Alerts
High 0
Medium 1
Low 4
Informational 1
Alerts

W | Reklew | Humberofinsieeces

X-Frame-Options Header Not Set
Absence of Anti-CSRF Tokens

Cross-Domain JavaScript Source File Inclusion

Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s)

X-Content-Type-Options Header Missing
Infarmation Disclosure - Suspicious Comments

Alert Detail

Medium
Low
Low
Low
Low
Informational

Figura A6.2 Correccidon a analisis OWASP ZAP 2.10.0

Fuente: Elaboracion propia

3
2
2
3
12
3

99

Generated ¢



PROYECTO DE GRADUACION Y/O PRACTICA PROFESIONAL

1. DATOS DEL PRACTICANTE

NOMBRE (5) APELLIDO (5) NUMERO DE CUENTA
Ivis Osman Matamoros Gomez 30751059
CARRERA PERIODO DE PRACTICA
Ing. Informatica
DESDE Junio 2020 HASTA Enereg 2021

AREA DONDE SE DESEMPENO EL ESTUDIANTE

Desarrollador Analista programador

CARGO QUE DESEMPENARA EL ESTUDIANTE

EMPRESA

Aplicacién Libre

Fecha de entrega | 29 - 01 - 2021

correcciones
Fecha de terna | 22 - 01 - 2021

Observaciones

Corregir la ortografia en toda la aplicacion y todo espaniol.

Arreglar todo lo que no funciono en la aplicacion.

Faltd acentos en los casos de uso en el informe.

Corregir validaciones y encriptar las claves en la base de datos.

Unificar la fuente en todo el documento y revisar errores

ortograficos.
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