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RESUMEN EJECUTIVO

El presente documento detalla las labores realizadas durante la practica profesional desarrollada
en Dynamic Corporation. Esta empresa constituida en 2002 se centra en proporcionar tecnologias
de informacién y comunicacion tanto a clientes gubernamentales como privados. Por esa razon
es responsable del disefio, construccién y administraciéon de la red del Sistema Nacional de
Emergencia 911 (SNE 911). Constituido en 2015 este se encarga de la centralizacién de todos los
servicios de emergencia, como ser bomberos, cruz roja, policia, etc. Todas las areas necesarias
para el funcionamiento del sistema son responsabilidad del ingeniero de soporte. Este se hace
cargo de las diferentes areas como ser el area de servidores, las conexiones de fibra, los equipos
electromecanicos, asi como también de las peticiones del cliente correspondientes al sistema que
se utiliza. El ingeniero de soporte debe manejar y entender los componentes de una pbx, del
funcionamiento de la planta externa. También es necesario comprender el funcionamiento de los
sistemas de video, ya que dentro de la red también esta implementado el sistema de video
vigilancia de todo el Valle de Sula. A esto se le suman conocimientos de los componentes

electromecanicos como ser ups, aires de precision y sistemas anti-incendio.

Muchas de las tareas realizadas por el ingeniero tienen como soporte a los proveedores, ya sean
estos de transporte o proveedores de equipos como ser servidores, equipos de respaldo y
sistemas electromecanicos. Aun cuando se tiene el apoyo de los técnicos en eventos de fallo para
estos, el ingeniero debe saber que componentes son los que directamente estan fallando para de
ese modo reducir el tiempo que se mantiene la falla activa. Cada uno de estos componentes debe
ser revisado por el ingeniero a cargo para cumplir con el objetivo del puesto y este es mantener

el sistema completamente funcional de la mejor manera posible.
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LISTA DE SIGLAS

MDF Main Data Frame, Red central de comunicaciones

SNE Sistema Nacional de Emergencias

PBX Private Branch Exchange, Rama Privada de conmutacion
FIX Fixed Camera, Camara Fija

PTZ Pan Tilt Zoom Camera, CaAmara con movimiento

LPR Licence Plate Reader, Camara lectora de placas vehiculares
VolP Voice over IP, Voz sobre IP

NVR Network Video Recorder, Grabador en red

NVD Network Video Display, Servidor multimedia de video



I INTRODUCCION

Un data center es una instalacién donde se centralizan las operaciones y el equipo necesario para
mantener los componentes mas criticos de una red activa, en este se almacena, administra y se
disemina la informacién vital para una empresa. Los equipos se instalan en estantes metalicos
disefiados especialmente para albergar estos equipos y son llamados “racks”. Estos albergan los
equipos de manera vertical permitiendo la visualizacion tanto de la parte frontal como la trasera,
permitiendo el adecuado orden de estos en caso de necesitar agruparlos segun sus distintas
tareas y también permite una manera ordena de conectar y administrar el cableado necesario

para la conexion entre estos equipos.

Todo data center esta disefiado de manera especifica para aprovechar el espacio de instalacién,
asi como también algunos componentes criticos como ser los aires de precision, los sistemas anti-

incendio y el cableado general.

Por su parte el apartado de la planta externa involucra toda la instalacion de los equipos que estan
a la intemperie o fuera del MDF o Repartidor principal. Estos incluyen postes, tendido eléctrico,
tendido de fibra dptica, cajas utilitarias y finalmente el equipo de distribucion al cliente o en este
caso sistemas finales de vigilancia. Estos se deben gestionar y configurar de modo que la

informacioén sea enviada al centro de datos.

Es tarea de un ingeniero de soporte, mantener la gestién entre estas dos areas. Los equipos de
conmutacion y multiplexacion dentro del MDF, como los distintos sistemas que permanecen
activos asegurando el funcionamiento prolongado del sistema. Asi como también la interconexion
de los equipos fuera de este, las conexiones de fibras entre equipos y las configuraciones
necesarias para asegurar el funcionamiento de estos las veinticuatro horas del dia los siete dias

de la semana.



Il GENERALIDADES DE LA EMPRESA

Constituida en Tegucigalpa, Honduras en 2002, Dynamic Corporation ha evolucionado y
mejorado constantemente y es hoy en dia una de las empresas en la region con la mision de
entregar soluciones corporativas con la utilizacion de las mejores tecnologias de informacion y
comunicacién para el crecimiento de las empresas e instituciones gubernamentales. Desde su
creacidon hemos entregado a nuestros clientes, soluciones robustas y que se adecuan a las

necesidades cambiantes de las empresas publicas y privadas.

Dynamic Corporation se ha mantenido como una compaiia financieramente estable con una
capacidad probada para desarrollar y apoyar nuevas tecnologias innovadoras, representando una

garantia de confiabilidad para nuestros clientes.

Dynamic Corporation con oficinas principales en Honduras, posee una capacidad en el disefio
planificacion y ejecucion de proyectos en toda Centro América y el Caribe, por medio de una red

de socios tecnoldgicos estratégicos que permiten brindar a nuestros clientes un alcance regional.

Fuente: (www.grupovision.org)

©) Dynamic () grupoyision

Hustracién 2 Logo Grupo Vision
lustracién 1 Logo Dynamic Corporation

2.1 DESCRIPCION DE LA EMPRESA

Dynamic Corporation se encarga de entregar soluciones a entidades publicas y privadas de
caracter tecnoldgico, especificamente en el apartado de sistemas de datos, video vigilancia,

consultoria tecnoldgica, soluciones biométricas y documentos de seguridad.

2.2 DESCRIPCION DEL DEPARTAMENTO O UNIDAD

En el afio 2015 se decretd la creacidon del Sistema Nacional de Emergencia (SNE). Se tuvo como

idea original eliminar todos los nimeros de emergencia como ser el 198 para los bomberos, 195



para la cruz roja, 113 Copeco, etc., y englobarlo en un Unico numero global de emergencia para

toda Honduras, el 911. Este proyecto de unificacion se le encomendo6 a Dynamic Corporation.

El proyecto SIMON esta a cargo de la creacidon y administracion de dicha entidad, como meta
original se tenia la unificacién y la creacion de un centro de llamadas Unico y centralizado donde
todas las llamadas de emergencia se recibieran y desde donde se hiciera el despacho de la entidad
correspondiente segun fuera el caso, asi como también un centro de mando para las camaras de

videovigilancia que se adjudicaron al plan del SNE.

o1l

SISTEMA NACIONAL DE EMERGENCIAS

iSALVAMOS TU VIDA!

Ilustracién 3 Logo Sistema Nacional de Emergencia 911

Fuente: (www.911.gob.hn)

2.3 OBJETIVO DEL PUESTO

El ingeniero de soporte tiene como tarea principal administrar y gestionar todos los equipos y
funciones de comunicaciones para el Sistema Nacional de Emergencia. Se trabaja directamente
en el centro de datos ubicado en el plantel ballena. Entre las muchas funciones del ingeniero de

soporte se encuentran las siguientes:

PBX

Se administra directamente el flujo de llamadas que ingresan a la PBX. Esta trabaja directamente
con Hondutel proporcionando el ingreso de llamadas en forma de voz sobre datos de todos los
ciudadanos queriéndose comunicar al nUmero de emergencia 911. Esta se mantiene activa las 24

horas del dia, todos los dias del afio. Se permiten caidas de este sistema de no mas de dos



minutos, en caso de ser mayor a este se debe gestionar con Hondutel el direccionamiento de las
llamadas hacia alguno de los otros centros de datos del pais (Tegucigalpa, Tela y Santa Rosa) asi
de este modo se evita caidas perpetuas en el nUmero de emergencia. Todas estas llamadas son
almacenadas en un servidor por lo que también es tarea del ingeniero mantener la capacidad del

servidor de llamadas a no mas del 90% para evitar congestionamientos o perdidas de archivos.

CENTRO DE MONITOREO

Se gestiona directamente el manejo de la aplicacidon de video vigilancia con la que se trabaja. Es
tarea del ingeniero mantener esta aplicacion funcionando en las workstations de los operadores,
asi como también resolver problemas con inicios de sesidon y problemas con los incidentes o

formularios que también se manejan dentro de esta aplicacion.

VIDEOWALL

Se tiene instalado una estructura de pantallas especiales donde se mantienen el video de las
camaras que los supervisores del area de monitoreo crean conveniente tener a la vista de todos,
como ser zonas con disturbios, o zonas peligrosas que se deben mantener monitoreadas. Para
este el ingeniero es responsable que la controladora de video responda a las peticiones de

cambios de camaras que se hagan desde la aplicacion de video vigilancia.

AREA DE SERVIDORES

Se deben mantener todas las grabadoras de video (NVR) funcionando y monitorear que todas
estas estén conectadas al servidor principal, asi como también este activo los servidores
redundantes. Se es responsable de igual modo de hacer las solicitudes necesarias a los
proveedores de los equipos en caso de que uno de estos falle, no sin antes haber hecho una
revision del problema. Hay que asegurar también que los servidores importantes como ser el

servidor de movimiento de cadmaras PTZ o sistema 3M estén funcionando correctamente.



AREA DE COMUNICACION

Se mantiene en monitoreo los equipos de salida en los dos racks de comunicaciones que se tiene
para cada uno de los proveedores de transporte. Hay que asegurar que en caso de falla en uno la
carga se redirija por el proveedor secundario. En este rack también se encuentra la entra de los
E1 proveniente de Hondutel. En todos estos se monitorean los enlaces de fibra y los puertos para
evitar el corte de comunicacion hacia los otros centros de datos o perder conexion con las cdmaras

instaladas.

AREA DE ELECTROMECANICA

En esta area se tiene instalado los aires de precision, asi como también las UPS. La temperatura
de los primeros se debe mantener monitoreada para asegurar el flujo correcto hacia el cuarto de
servidores y evitar sobrecalentamientos. Para los UPS se monitoreo el tiempo de carga que se

tiene para que no se tenga inconveniente en el lapso

cuando la energia comercial falla y la planta eléctrica comienza a funcionar.

PLANTA EXTERNA

Se debe dar soporte al equipo de campo en las revisiones diarias que se hacen de los equipos
caidos, configuraciones de VLANS, troncales, direccionamiento IP. Asi como también reportar a
los respectivos proveedores cuando se encuentre algun corte en la fibra, problemas en la caja

multimedia o se necesite hacer cambio de transceivers por tema de perdida de datos a los sitios.

2.3.1 OBJETIVO GENERAL

Mantener el correcto funcionamiento de todos los sistemas de red necesarios para operar tanto
los servicios de videovigilancia como la central de llamadas de emergencia del Sistema Nacional

de Emergencia 911 SNE 911 para todo el Valle de Sula.

2.3.2 OBJETIVO ESPECIFICO

e Conocer y trabajar con los componentes necesarios para implementar una red de

videovigilancia.



e Resolver los problemas presentados tanto en los componentes de red como ser caidas y
saturaciones, asi como también cualquier inconveniente presentado por el cliente (SNE
911) con informacidn que se necesite o problemas de software.

e Monitorear y dar mantenimiento a los sistemas propensos a fallas y desgastes como ser

discos duros o aires de precision.

11l MARcoO TEOGRICO

En los afios recientes los centros de datos o grandes estructuras de servidores se han ido
implementando en universidades y empresas. Estos son destinados a una amplia variedad de

tareas como ser almacenamiento de informacién, procesamiento de datos, etc.

3.1 SISTEMA DE VIDEO-VIGILANCIA CCTV

CCTV son las siglas para “Closed Circuit Telelevision” o “Circuito Cerrado de Television”. Este
sistema permita la supervision, control y registro de actividades fisicas dentro de un local o
ambiente en general. La frase circuito cerrado se refiere a que este sistema a diferencia de la
television convencional, este es de acceso restringido y solo poseen acceso los usuarios
permitidos. El sistema consiste en una o varias camaras conectadas sobre una red las cuales
graban y almacenan sobre un grabador. Anteriormente las camaras se conectaban directamente
a un monitor que a su vez estaba conectado a un grabador analogo como ser un VCR o uno
digital como ser un DVR. Actualmente esta tarea se centraliza en un software central y se despliega

el video hacia una controladora de video que propaga el video donde se le necesite. (Mata, 2010)

3.2 ELEMENTOS DEL SISTEMA DE VIDEO-VIGILANCIA

Los elementos como ser las camaras, los protocolos de video, el servidor y los componentes de
almacenamiento son estandares en todos los sistemas, mientras que los controladores de video,

los codificadores y el software de monitoreo es exclusivo para cada sistema. (Kruegle, 2011)



3.2.1 CAMARAS DE RED

También conocidas como camaras IP, es un dispositivo que capta y transmite una sefal de
audio/video digital a través de una red IP estandar a otros dispositivos de red, tales como una PC,
servidor o teléfono inteligente. Mediante una direccion IP dedicada, un servidor web y protocolos
de streaming los usuarios pueden visualizar, almacenar y gestionar video de forma local o remota
o en tiempo real. De este modo también se pueden monitorear varias camaras al mismo tiempo
siempre y cuando el ancho de banda dependiente de la configuracién de transmision de las

camaras lo permitan. (Garcia, s.f)

3.2.2 CAMARA DE RED FIJA

Una cdmara de red fija es un tipo de camara que se instala de manera predeterminada con un
objetivo especifico. El Angulo queda fijo una vez que se instala por lo tanto se debe optar por un

lente de gran angular que pueda cubrir un amplio campo de vision. (Garcia, s.f)

lustracién 1 Camara fija sin carcasa

Fuente: (www.pro.sony)

Estas camaras se instalan dentro de carcasas protectoras del sol y la lluvia. Muchas de estas tienen
certificacion de resistencia. Necesario si se instalar a la intemperie donde son vulnerables de
vandalismo o de accidentes de transito si se instalan en postes a la orilla de las carreteras. Son
muy raros los modelos que tengan algun tipo de zoom instalado. Por lo general una vez instalado

se hace con un angulo fijo para aprovechar la visibilidad. (Cusack, 2017)


http://www.pro.sony/

2.1.1 CAMARA DE RED PTZ

Este tipo de camara de red tiene la capacidad de rotar alrededor de los ejes verticales y
horizontales, asi como alejarse y acercarse. Un operador puede dar seguimiento a un objetivo
mediante ese movimiento. El zoom 6ptico de estas camaras usualmente tiene rangos entre 10Xy

26X. (Garcia, s.f)

llustracion 2 Camara PTZ

Fuente: (www.pro.sony)

2.1.2 RESOLUCION

La resolucion es la relacién entre el nUmero de pixeles en los que se divide la pantalla en vertical
y horizontal. Se expresa del modo horizontal por vertical. Como ejemplo de resolucion se tiene
1280x720 que seria video HD (alta resolucion) o también 1920x1080 que seria full HD (alta
definicién).

Estos son los valores usados para las camaras instaladas video HD para las camaras fijas y full HD

para las PTZ. (Fukuda & Murata, 1997)

2.1.3 SERVIDOR DE VIDEO

Un servidor de video es un dispositivo que permite la integracion de un sistema de videovigilancia.

Anteriormente se integraba el sistema analdgico de las camaras con el sistema de video en una



red IP. Hoy en dia las camaras ya tienen integrado el codificador de video lo cual lo hace
innecesario. Pero se sigue usando para centralizar las grabadoras de video y las aplicaciones de

movimiento de las PTZ en un solo sitio.

2.2 FORMATOS DE COMPRESION DE VIDEO

El formato de compresién es una implementacion necesaria, que sirve para transmitir la
informacion de video que es de gran tamafio hacia el servidor de video. Entre los mas usados

estan M-JPEG, MPEG y H.264.

2.2.1 M-JPEG

Es un formato creado para la compresion del video digital, para video con resolucion VGA a 30

bps y se tiene una transmision de 1.3 Mbps

2.2.2 MPEG-2

Este estandar fue creado en 1992 principalmente para la television digital. Ofrece una calidad de
imagen muy alta y una velocidad de transmision que oscila entre 3y 10 Mbps. La mayor resolucién
soporta es 1920x1152. Se dejo de implementar a favor del formato MPEG-3, pero luego se notd
gue haciendo algunos cambios al MPEG-2 se podia tener el mismo resultado que con el nuevo

formato por lo que se optd nuevamente a seguir con este formato.

22.3 H.264

Previamente denominado MPEG-4 parte 10. Este formato define un video de alta compresion,
entrega videos de alta calidad y con una velocidad de transcodificacién muy rapida. (Fogg, LeGall

& Mitchell, 2007)

2.3 PLATAFORMA DE HARDWARE

Para la gestion de video se pueden utilizar dos tipos de sistemas. Para los sistemas pequefios que
cuenten con pocas camaras se puede gestionar atravez de un servidor PC. Para implementacion
mas extensas se utiliza software patentado y mas especializado haciendo uso de servidores de

grabacion o NVR.



2.3.1 PLATAFORMA DE SERVIDOR PC

Este tipo de plataforma es abierta y utiliza software de cédigo abierto o comercial. Permite afadir
funcionalidades al sistema, como incrementar el almacenamiento ya sea interno o externo. (Mata,

2010)

2.3.2 PLATAFORMA DE NVR

Es una grabadora de red que esta hecha especificamente para esta tarea. Se basa en un sistema
Windows, NIC/Linux o patentado. Ofrece un rendimiento 6ptimo para un conjunto de camaras.
Este sistema es menos escalable que la plataforma con un servidor. Por si solo el sistema de NVR
proporciona una capacidad menor que la del servidor PC ya que el nUmero de camaras debera
estar dentro de la capacidad de este. Combinandolo con una plataforma de PC se hace una mejor

gestion de las tareas de video. (Mata, 2010)

2.4  SISTEMA DE GESTION DE VIDEO

El sistema de gestion de video es el encargado de recibir la informacion, asi como también

procesarla para su almacenamiento y posteriormente para su uso seglin sea necesario.

2.4.1 VISUALIZACION

La proyeccion de los videos es una de las tareas principales del software de gestion de video. Para
este se necesita un equipo de visualizacion como ser un monitor. Dependiendo del sistema se
puede tener diferentes métodos de visualizacién como ser de una Unica camara o un panel donde

se pueden tener varias camaras simultaneamente. (Mata, 2010)

2.4.2 GRABACION DE VIDEO Y ALMACENAMIENTO

El software de gestion de video esta a cargo de los métodos de grabacion que se emplean, ya sea
este mediante grabacion manual, de forma continua o por deteccion de movimiento. Aqui
también se selecciona el ancho de banda con el que se ha la transmision y el formato con el que

los videos se almacenaran. (Mata, 2010)



2.4.3 CARACTERISTICAS ADMINISTRATIVAS

Aparte de la reproduccidn y el almacenamiento el sistema de gestién de video también tiene
herramientas como ser la gestién de eventos que se usa para identificar posibles eventos como

ser intrusion a departamentos y desde donde se establecen parametros de respuesta a estos.

De igual modo también tiene las herramientas necesarias para la gestion d ellos usuarios y los

permisos que cada uno obtiene para visualizar o manipular la informacién almacenada.

3.2 VolIP

VolIP consiste en la transmision de voz sobre protocolo IP. Dicho sea, el protocolo IP inicialmente
se disefid principalmente para datos, lo que puede ser una desventaja para la telefonia que es

muy sensible a retardos y problemas de transmision.

Para esto se involucran una gran cantidad de protocolos, aparte de los ya implementados por

defectos como ser los protocolos IP y otros como ser UDP y TCP. (Goode, 2002)

3.2.1 PROTOCOLOS DE SENALIZACION

Estos protocolos al igual que con la telefonia tradicional cumplen funciones como ser
establecimiento de sesion, control del progreso de la llamada, entre otras. Estas pertenecen a la

capara 5 del modelo OS], la capa de sesion.

SIP (Protocolo de iniciacidn de sesidn), es un estandar abierto utilizado en el proceso de establecer
una conexion entre dos participantes, modificar la sesion y eventualmente terminar la sesion. Esta
basado en texto y describe la identidad de los participantes en una llamada y como estos pueden

ser alcanzados sobre una red.

IAX (Inter-Asterix eXchange protocol), es utilizado para manejar conexiones VolIP entre servidores
Asterix, entre servidores y clientes que también utilizan el protocolo IAX. El protocolo original ha
quedado obsoleto en favor de la versién 2 que es unas robusta y tiene mayores opciones de
configuracion, Permite manejar una gran cantidad de codecs y un gran sistema de tremas, lo que
se traduce en la capacidad de ser utilizado para transportar virtualmente cualquier tipo de datos.

(Goode, 2002)



3.2.2 PROTOCOLOS DE TRANSPORTE

Los protocolos de transporte se difieren de los de bajo nivel como TCP y UDP. En estos protocolos

se transporta la voz propiamente con el menor retraso posible.

RTP, Este protocolo tiene como funcién transportar datos en tiempos reales, tales como datos,
audio, video o simulacién. El transporte de datos es aumentado por un protocolo de control RTCP

para permitir la supervision de la entrega de datos de una forma escalable. (Goode, 2002)

3.3 CODECS

COdificacion y DECodificacion. Tiene como principal funcidn adaptar la informacién digital de la
voz para poder obtener la compresién de voz de tal manera que se pueda utilizar el menor ancho

de banda posible.

Es uno de los protocolos mas usados, tiene dos versiones u-law u a-law, la primera es utilizada en
Estados Unidos y la segunda en Europa. Su principal caracteristica es la calidad de voz.

(Richardson, 2002)

3.4 CLIMATIZACION

Dada la cantidad de equipos funcionando simultdneamente un centro de datos sin una
climatizacién adecuada puede rapidamente generar el calor necesario para dafar los equipos que
ahi operan. Es por eso por lo que en el apartado de la climatizacion se siguen distintas normas
que proveen de enfriamiento para los equipos haciendo uso adecuado de la eficiencia energética
y el flujo de aire. Se debe tener en cuenta que un sistema de climatizacion obedece ciertos
requerimientos como ser el enfriamiento constante todo el afo, las 24 horas del dia, control de

temperatura y humedad preciso entre otras. (Karlsson, 2005)

3.4.1 SISTEMA AIRES DE PRECISION

Existe una diferencia entre el acondicionamiento de un ambiente donde operan equipos y el
enfriamiento que usa un equipo como un aire acondicionado disefiado para espacios donde las
personas operan. Se entiende que los equipos al igual que las personas generan calor, pero a

diferencia del calor generado por una persona, los equipos generan calor sensible libre de



humedad, lo que se entiende como calor seco. El metabolismo de las personas genera calor y a

su vez transpiracion la cual contiene humedad.

Los equipos de precision tienen de 80% a 100% de su esfuerzo dedicado al enfriamiento y solo
de un 0% a 20% en remover la humedad. Para esto se usan diferentes técnicas como ser la del

pasillo frio y caliente, aislamiento de calor, etc. (Karlsson, 2002)

Ilustracion 3 Aire de precisién Uniflier LE

Fuente: (Propia)

3.4.2 PASILLO FRIO Y CALIENTE

Con esta medida se intente instalar los equipos de manera que el calor se concentre en unos de
los pasillos que se encuentra entre los racks. La mayoria de los equipos toma aire por un lado y
lo disipa por la parte contraria. Si se posicionan los racks de manera que la parte frontal de los
servidores este los lados opuestos y la parte trasera de frente con esto se crea un pasillo caliente.
Las rejillas de ventilacidn se posicionan en el piso frente a la parte frontal de los racks y se obtiene

un pasillo frio por donde se absorbera el aire frio necesario para enfriar los equipos. Este sera



expulsado como aire caliente por la parte trasera y por las caracteristicas de este esté ascendera

por lo que se coloca rejillas a lo largo del techo de dicho pasillo para poder disipar todo este calor.

Ilustracién 4 Diagrama pasillo frio y caliente

(Niemann, 2008)

Fuente: (Niemann, 2008)

3.5 SISTEMA CONTRA INCENDIOS

Es un componente fundamental que se toma en cuenta cuando se disefia un centro de datos. El
trabajo de este es apagar un incendio que se pueda generar en la sala ya sea por cualquier causa
que se tenga. Los sistemas contra incendio usados en un centro de datos difieren de los regulares
en que no se utiliza agua como supresor de fuego, si no que en muchos casos se usa un supresor

gaseoso que no dafie los equipos.

A continuacion, se detallan los componentes principales de este sistema:

3.5.1 PANEL PRINCIPAL INTELIGENTE (VIGILANT)

Este monitorea e identifica todos los dispositivos del sistema, genera y gestiona las alarmas, activa
los mddulos para secuencias de descarga e inicia los dispositivos a excepcion de la deteccion

temprana. (Grupo Roel, 2015)



Ilustracién 5 Panel Vigilant

Fuente: (Propia)

3.5.2 SENSORES OPTICOS DE HUMO

Estos detectores funcionan con el principio de la dispersién de luz. En el interior de la camara se
encuentra un diodo LED emisor de luz y un fotosensor. La luz emitida por el LED incide en una de
la cdmara donde puede ser captada por el fotosensor y a esta se le denomina la condicién normal

del detecto.

Al generarse un incendio el humo entra a la cdmara del detector y obscurece el medio de
propagacion emitida por el Led lo que activa la alarma. Estos trabajan con particulas de 0.4 a 10

micrones y tienen una sensibilidad de 0.67% - 3.66%. (Grupo Roel, 2015)



3.5.3 DETECCION TEMPRANA (VESDA)

Este dispositivo analiza muestras de aire y determina los niveles de oscurecimiento del aire para
asi generar la sefial de alarma. La técnica de muestreo utiliza frecuencias ultrasénicas para capturar

particulas de aire. (Grupo Roel, 2015)

llustracién 7 Panel de deteccion temprana VESDA




Fuente: (Propia)

3.5.4 CiLNDRO NOVEC 1230

Contiene un agente limpio presurizado con nitrogeno. Tiene instalado una valvula de descarga,
valvula de seguridad, valvula de recarga y mandmetro (véase, ilustracion 7). Al generarse una
alarma de incendio este agente se dispara por las boquillas de aspersién sofocando las llamas sin

hacer mas dafio a los equipos. (Grupo Roel, 2015)

Fuente: (Propia)

3.6  SISTEMA DE VIDEOWALL

Este sistema esta instalado en la sala de monitoreo y provee una forma clara y generalizada de
monitorear de forma general un area conflictiva. Se trata de un conjunto de monitores que sirven
como videoproyectores a través de su unién se crea una superficie de emision de enorme tamaiio.

Este sistema cuenta con tres componentes principales. (De Groot, 2006)

3.6.1 MONITORES O VIDEOPROYECTORES

Estos son los dispositivos donde se observan los graficos, imagenes, videos, etc. Para el proyecto
SIMON se utiliza un proyector DLP Mitsubishi de 60 pulgadas. Se tienen 12 montados en dos filas.

(véase ilustracion 8).

Iustracién 8 Sistema de pantallas Videowall



Fuente: (www.mitsubishielectric-displaysolutions.com)

3.6.2 CONTROLADORES Y PROCESADORES
La funcién de este componente es tomar la sefial de entrada y luego la divide, ajusta la resolucidn
y por ultimo entrega la informacion a cada pantalla. (De Groot, 2006)
3.7  PLANTA EXTERNA

La planta externa de una red es el conjunto de medios y componentes que interconectan
estructuralmente la central de una empresa opera hasta los abonados o los nodos de

interconexidn y todos los componentes que permiten su operatividad.
Dentro de la arquitectura de la planta externa se encuentra dividida en distintas conexiones
dependiendo de la necesidad de la empresa. (Rodriguez, 2007)

3.7.1 CABLE CENTRAL

Es el cable que sale de la central hasta un punto de distribucion llamado “Armario de distribucion”.

3.7.2 CABLE LOCAL

Este cable es el que sale del armario de distribucién y se divide en diferentes conexiones llamadas

empalmes y estos llegan a su vez a cajas de distribucion. (Rodriguez, 2007)

3.7.3 CABLE TERMINAL

Este es el ultimo punto donde se deriva la conexion hasta el switch final ubicado en postes de
concreto. De este punto se hace la conexion dependiendo del servicio que se aporte. Ya sea este
una antena de difusién, conexiones para abonados o equipos terminales como ser, sensores,

camaras o cualquier otro de estos dispositivos. (Rodriguez, 2007)



3.7.4 CAJAS UTILITARIAS

Estas cajas son el punto final de la conexidn, dentro se encuentran los sistemas electromecanicos
necesarios para la proteccién de los equipos, asi como la correcta conexidn hacia el nodo central.
Este contiene los breakers principales, las boinas de induccién, la caja multimedia perteneciente

al proveedor donde se conectan las lineas de fibra hacia los

Fuente: (Propia)

Illustracion 9 UB en sitio

transceivers conectados al switch. Este Ultimo provee la conmutacién de los paquetes

procedentes de las camaras instaladas. (Rodriguez, 2007)

IV DESARROLLO

En este capitulo se detallan las actividades que se realizan por un ingeniero de soporte en un data
center. Empezando por las actividades que se realizan de manera diaria y las actividades puntuales

gue ocurrieron durante el tiempo de evaluacién.



4.1 RUTINAS DIARIAS

Las rutinas diarias son todas las tareas de las que el ingeniero de soporte es responsable, no
necesariamente se hacen durante el turno porque muchas de ellas son revisiones visuales que no
necesitan de una accion especifica si no se esta presentado algun tipo de falla. En caso de falla se
recurre a encontrar una solucion ya sea partiendo de un problema presentado anteriormente o

mediante pruebas.

4.1.1 AREA DE COMUNICACIONES

En esta area se encuentran dos racks uno para cada proveedor, tanto el primario como el
secundario, en estos se encuentran los protectores de voltajes, bancos de baterias y equipos de
conmutacion, asi como también los patch cord de salida hacia los diferentes departamentos del
edificio.

e Revisién de equipos de proveedor: Cada uno de los proveedores tiene un numero de
camaras en las distintas ciudades del valle de sula. Los equipos aqui instalados son
monitoreados para que no presenten ningun tipo de falla. En caso de presentarse se
procede a reportar a proveedor.

e Monitoreo de enlace interurbano: Este enlace es el responsable de mantener la
comunicaciéon hacia los distintos centros alrededor del pais, Tegucigalpa, Tela y Santa
Rosa. Ciertos servicios se tienen centralizados en Tegucigalpa y otros mas pertenecientes
a Santa Rosa y Tela que esta instalados en San Pedro Sula. Por ende, es de suma
importancia la operatividad de este enlace.

e Monitoreo de puertos E1: Son tres entradas de fibra 6ptica que se tienen instalados, estos
traen la comunicacion de las llamadas en la zona noroccidental del pais hacia la pbx del
911. Al perder estos enlaces se corta la comunicacion y se tiene que gestionar con
Hondutel el fallo, de ser posible se autoriza el desvié de llamadas hacia unos de los demas

centros que no presenten problemas y tengan disponibilidad.

4.1.2 AREA DE DATA CENTER

En esta area estan instalados todos los equipos internos, switches, firewalls, y las grabadoras NVR.



Cambio y remplazo de discos duros en NVRs: Se tiene como tarea remplazar los discos
duros de 8TB cada uno cuando estos fallan. Cada NVR tiene instalado 10 discos duros,
nueve de estos en funcionamiento en RAID 0 y uno mas como redundante en caso de
falla. Se cambian al presentar un inconveniente para no correr el riesgo de perder
informacion en ninguno de ellos.

Instalacién, actualizacion y configuracion de servidores: Ya que son equipos que estan
encendidos las 24 horas del dia todos los dias del afo estos son susceptibles a fallos por
lo que de ser necesario se remplaza el equipo completo o las piezas que estén fallando,
de igual modo se aplican actualizacion que sean necesarias y a peticion del desarrollador
del sistema de video para evitar problemas de compatibilidad o cualquier otro problema
que se tenga son las actualizaciones de software nuevas.

Reincido de servidores, almacenamiento y switches: Nuevamente al ser equipos que estan
encedidos a todas horas, muchos de estos presentan problemas quedandose estaticos en
las consultas en el caso de los switches y servidores y en el caso de los almacenamientos
se pierde el acceso por lo que se procede a reiniciarlos cuando estos problemas se

presentan.

4.13 AREA DE ELECTROMECANICA

En esta area estan instalados los dos aires de precision, asi como también el tanque del supresor

de incendio y las UPS.

Monitoreo y revision de UPS y aires de precision: Los aires deben permanecer en el rango
de 23 - 24 grados centigrados y se tiene que revisar el flujo de aire, asi como también la
humedad dentro de la sala. Para las UPS se revisa el tiempo disponible, que es el tiempo
que las baterias soportan la carga de los equipos mientras la planta entra en accion. Se
tienen dos UPS una para los equipos dentro del data y otra para las Workstation y los

equipos del cliente en los diferentes departamentos del edificio.



4.1.4 PLANTA EXTERNA

Todos los dias sale un equipo de cuadrilla a hacer revisién en los sitios que presentan algun tipo
de falla. Llamase a estas fallas, dispositivos caidos, problemas con la gestion de accesos,
dispositivos que no responden correctamente y aunque se vean conectados y tengan respuesta
no envian video, dispositivos que no aparecen conectados al switch perteneciente, asi como
también peticiones del cliente como ser enfoques de camaras, problemas con el lente, revision de

dispositivos que fueron vandalizados e instalacion o reinstalacion de nuevos sitios.

e Apoyo a personal de PE en cuanto a direccionamiento IP de cdmaras y otros dispositivos:
Como se mencionaba anteriormente el equipo de cuadrilla hace revisién de sitios con
problemas. Se mantiene la informacion del direccionamiento para cada uno de los sitios.
El equipo de cuadrilla pide esta informacién cuando reinicia algin equipo que no
responde, se hacen pruebas también a los Gateway de cada sitio cuando estos aun
configurados no responden. El equipo de campo también reporta problemas con los
enlaces de fibra, se encuentra la fibra daflada o se encuentra algin problema con la
acometida eléctrica, estos se reportan y son responsabilidad del proveedor de transporte
y el ultimo es responsabilidad de la ENEE de reparar. Durante los turnos nocturnos se hace
una lista de los sitios que presentan fallo durante la noche este se envia al jefe de cuadrilla

y este es la ruta que los equipos recorren durante el dia.

4.1.5 MONITOREO

Este es uno de los departamentos del edificio. Aqui se tiene instaladas las Workstation desde
donde se monitorean las camaras, asi como también se hace revision de videos pasados para
luego ser enviados al Ministerio Publico cuando a algun caso policial que la cdmara logro capturar.
Se tienen instaladas 32 Workstation para los operadores, asi como también 5 mas para equipo de
forense y una para el supervisor general. Estas Workstation tienen instalado el software de

monitoreo que es diseflado especificamente para este proyecto por una empresa israeli.



Agregado y remplazo de camaras en Sitebuilder: Sitebuilder es igualmente provisionado
por la empresa israeli. Este es el software de administracion para las cdmaras y las
grabadoras. En este se configura la totalidad de las camaras y se asigna a un NVR donde
estara depositando la grabacién. Se provee al cliente con 30 dias de grabacion y en dichos
casos un poco mas. En Sitebuilder se agregan las camaras mediante su direccion IP,
también se configuran los canales de grabacion los cuales son dos: el canal de grabacién
que es en resolucion Full HD y el canal de monitoreo que es VGA. Aqui también se
configura las tablas de bitrate para cada canal. Cada sitio cuenta con 10Mb para cada
camara por lo que si el sitio tiene tres camaras este sitio cuenta con 30MB de ancho de
banda. Los canales de bitrate se configuran 8Mb para el canal de grabacion y 2Mb para el

canal de monitoreo. Con esto se evita problemas en la transmisién y fallas en el video que

se conoce como “scratch” (véase, ilustracion 10).

Fuente: (Propia)
Ilustracién 10 Scratch

Cuando se hacen cambios por parte del equipo de cuadrilla a los sitios o se hacen
reinstalaciones y la IP cambia esta también se configura en esta aplicacidn para que pueda
ser monitoreada por los operadores.

Agregar o quitar etiquetas de Videowall por grabaciones de television y comerciales:
Ocasionalmente se tiene la visita de noticieros para cubrir alguna historia. Para evitar la
identificacion del sitio se procede a retirar las etiquetas de las camaras para que

Unicamente se visualice el video.



4.1.6 CALL CENTER

Este departamento es donde esta instalada la PBX y es donde se reciben las llamadas de

emergencia de la zona noroccidental del pais. Se cuenta con treinta Workstation que tienen

instalada la aplicacion Zoiper para la gestién de las llamadas. Estas extensiones se manejan

directamente desde Elastix y se mantienen operativas las 24 horas del dia.

Reinicio de servicios OTRS, Elastix, etc.: Al ser unos de los componentes criticos del sistema
se monitorea la cola de llamadas. Ocasionalmente se tiene problemas donde las llamadas
permanecen en la cola y no caen a las extensiones de los operadores. Para esto se revisa
el sistema Elastix y de ser necesario se reinicia la planta telefénica. Se agregan también
extensiones nuevas para nuevos operadores o para los teléfonos IP de los demas
departamentos. Se verifica también el sistema OTRS que es el que se usa para la gestidn
de los tickets en para desplegar la policia, bomberos, copeco y ambulancias cada uno de
estos esta especificamente ligado a una UMEP que es la division de jurisdicciones dentro
de la ciudad y también se dividen por los diferentes departamentos que seran los que
respondan al incidente. Este sistema no esta diseflado por Dynamic, pero si se gestiona el
enlace hacia el servidor que lo provisiona.

Atender redireccionamientos de llamadas de los demas centros: Cuando se tiene un
problema por parte de Hondutel se verifica la falla que no sea interna, de no ser asi se
reporta con ellos que proceden a hacer la revision, en diferentes casos la falla se resuelve
de manera rapida asi que se espera que Hondutel solucione. En otros casos cuando la falla
es mas extensa se autoriza el direccionamiento de las llamadas hacia alguno de los otros
centros como ser Tegucigalpa, Santa Rosa o Tela. De igual modo se reciben las llamadas
de estos centros cuando ellos tienen problemas.

Resolucion de problemas en servicio usados por el cliente: Estos incluyen generalmente
problemas con el servicio Elastix. Todas [lamadas entrantes son grabas en un servidor ya
que se usan de igual modo que los videos para la resolucion de casos policiales. Estos se
mantienen indefinidamente por lo que se monitorea el estado del almacenamiento.
Cuando este llega a 90% de su capacidad se hace una copia de respaldo hacia otro

servidor, por lo que el archivo permanece indexado en la base de datos pero fisicamente



no se encuentra en ese disco, de este modo se evitan problemas de saturacion en el
servicio. Se reciben peticiones del cliente de llamadas que estan indexadas en la base de
datos, pero no se encuentran los archivos para descargar asi que se procede a hacer la

busqueda en el servidor de respaldo.

417 VIDEOWALL

Este esta instalado en el area de monitoreo y consta de 12 pantallas unidas de 60 pulgas cada

una. Estas pantallas son suministradas por Mitsubishi. Mas que pantallas son proyectores LED de

alta capacidad. Se mantienen en monitoreo para evitar que se tenga algin problema cuando se

hace un cambio de camara.

Reinicio de NVD y controladora de video: Se mantienen en monitoreo ambos
componentes. Las NVD son servidores dedicados principalmente a la transferencia de
datos de video desde las camaras hacia la controladora de video. Esta Ultima es la
responsable de particionar el video en un formato apto y enviarla hacia las pantallas de
Videowall. Al ser equipos que muchas veces mantienen una sola camara por varios dias
son susceptibles a quedarse estaticos lo que provoca que cuando se haga una peticion de
cambio de video esta no responda por lo que se procede a reiniciar la aplicacién o el
servicio completo.

Revision de aire: Dado que las pantallas generan calor estas se enfrian mediante aire
acondicionado. Se tiene dos unidades montadas en la parte trasera de estas. Se monitorea

que ninguno de estos no tenga problemas para evitar dafios a las pantallas.

4.2 CASOS PUNTUALES

Estos son los casos puntuales que se tuvieron para eventos que generaron algun tipo de problema

o falla que estuvieron fuera de las revisiones normales de cada uno de los turnos.

42.1 12 OCTUBRE

e Se encontréo que las camaras internas no estaban haciendo su grabacion vy

presentaban intermitencia en Sltebuilder. Se hizo revisiéon y se encontré que la



grabacion se detenia a dos semanas antes de la fecha. Ese dia hizo el cambio de la
contrasefa de todas las cdmaras internas, cuatro en total, pero no se hizo el cambio
en Sitebuilder, por lo que se procedié a darle una nueva contraseia alfanumérica
que cumpliera con los requisitos del sistema y se dejaron grabando.

e Se encontraron dos NVR que no tenian trabajando el recorder (véase, ilustracion
11). Se hizo revisidén de puertos y no se encontrd nada extrafio asi que se procedio

a reiniciar el recorder.

] Recorder Log (158211042) 12.0.0.26 M

In1t1at1ng Log Server
1..2..3..4..5..6..7..8..9..18..11..12..13..14..15..16..17..18..19..20..21..22..23
Loadlng DB.... [13,/18/19, B89:5%9:41 PM]
DM: DMInit — PTL1 65 PTL2 75 PTL3 98 MC 3 MP 2 TI 1 [13/18/19, B89:5%9:41 PM1]
Initializing Memory Manager {(Non—-paged pool): initializing memory of 4294967295 with total
Initializing Memory Manager (Paged pool): with total number of buffers = 756 [13,/16,/19, 89:
Security system recorder version: 12.08.0.26 [13,/18/19, 18: BB 42 PM1
Start recording channel 1, Token [13/16/19. 10:80:51 PM]
Start recording channel Token [13/16/19.
Start recording channel Token [13/18/19,
Start recording channel Token [13/16/19.
Start recording channel Token [13/16/19.
Start recording channel Token [13/16/19.
Start recording channel Token [13/16/19.
Start recording channel Token [13/18/19.
Start recording channel Token [13,/18/19.
Start recording channel Token 42 [13/16/19. 18:
Start » p channel Token [13/18/19,. 16:
Start » Lk channel 12, Token [13/18/19, 16:
Start » Lik channel 1 Token [13/18/19,. 16:
Start » Lk channel Token [13/16/19%, 18:
Start » rd i channel Token [13/18/19,. 16:
Start » rd i channel [13/168/19%, 18:
Start » pd i channel [13/10/19, 10:00:
Recorder is up and xunn1ng > [13/18/19,. 18:88:51 P
= 9888)9?”1(;1 — HandleOneRowInMOLTahle: Stopping monitor 1ng since no Intraframe was found to skip
[ERROR: 9916>APIMgr — HandleOneRowInMOLTable: Stopping monitoring since no Intraframe was found to skip

[EUENT_LOG : APIMgr — Abort connection due to bhlocking on TCP send [B1/11,/19, 12:35:47 PM]
[EUENT_LOG : APIMgr — Abort connection due to bhlocking on TCP send [12/11,/19, 10:27:43 PM1

Ilustraciéon 11 Problema encontrado con NVR

Fuente: (Propia)

42.2 19 OCTUBRE

e Se tuvo una falla general de pbx. Se reviso y no se tenia acceso desde el panel web
gue normalmente se usa. Se procedid a revisar y a reiniciar el sistema mediante la
terminal. Luego se reviso directamente el servidor donde se encuentra virtualizada
la aplicacion y se encontro que el almacenamiento estaba en 94% lo que generaba
lentitud. Se procedi6 a crear las copias de los archivos mas antiguos hacia el

servidor de respaldo.



4.2.3 25 OCTUBRE

Se tuvo un problema con una de las estaciones de trabajo en el drea de monitoreo.
Se hizo la revisidén y se tuvo un error de proceso con una de las integraciones del
mapa para aplicacion de la gestion de video. Se hizo la copia de los archivos de

integracién desde una maquina virtual y se tuvo trabajando sin problemas.

424 29 OCTUBRE

Se tuvo problema con los equipos de conmutacién en el area cercana a Santa Rosa
lo que imposibilito que se pudiera recibir llamadas hacia ese centro. Se opto por

dirigir las llamadas hacia San Pedro Sula, mientras Hondutel trabaja en la falla.

425 5 NOVIEMBRE

Se tuvo problemas con la integracion de incidentes en el software de monitoreo.
Se reporto que algunos de los incidentes creados no quedaban guardados ni en la
base de dato ni en la visualizacién de monitoreo. Se hizo revisidén y no se encontr6
el error en los logs de la aplicacién. Se reporto al proveedor israeli y se procedié a
hacer la revision. Se encontraron tres archivos causando conflicto, se dio la pauta
para actualizar los archivos que estaban en formato XML y luego se clonaron estos

tres archivos para las demas Workstation. Con esto el problema se resolvié.

42.6 8 NOVIEMBRE

Se trabajaba con una imagen de dos servidores ubicados en Tegucigalpa, el
servidor AMS principal y el servidor de movimiento de PTZ. Cuando se tenia
problemas con el enlace interurbano estos dos servicios se veian afectados por lo
que se opto a hacer el cambio y ubicar estos dos en San Pedro Sula. Se prepararon
los servidores para la instalacion de las aplicaciones necesarias para las que se
incluia Sltebuilder. Se tuvo una afectacion general de 15 minutos en el servicio y
se dejé en observacion del comportamiento general, los tiempos de respuesta y la

movilidad del servicio por 48 horas.



4.2.7 14 NOVIEMBRE

En revision se encontré perdida de paquetes para toda una cascada. Se hizo
revision sitio por sitio y se probaron las rutas salientes para descartar problema
interno. Se realizaron pruebas con el proveedor y se logro aislar el problema en

uno de los sitios. Procedieron a hacer cambios de transceivers en el sitio.

4.2.8 18 NOVIEMBRE

Se encontrd uno de los enlaces alarmados (véase, ilustracion 14) para uno de los
puertos secundarios de entrada. Se confirmo con el proveedor y se hicieron
pruebas a los sitios cercanos para confirmar que el redundante estuviera
funcionando correctamente. Se hizo medicién de fibra para el enlace afectado y se
logré aislar el problema en la tuberia de salida. Esta esta ubicada dentro del mismo
plantel, pero en una oficina de la DGIC donde se tenia un equipo de entrada. Se

encontré la fibra cortada (véase, ilustracion 12 y 13) se procedié con la reparacion

por parte del proveedor.

, _,..‘éi:'. , /
Illustracion 12 Hilos de fibra dafiado
imagen 1

s

Ilustracién 13 Hilo de fibra dafado imagen 2

Fuente: (Propia)



Illustracion 14 Puerto de salida alarmado

429 20 NOVIEMBRE

Dado el partido que se daba el dia 23 se hizo revision de las camaras del estadio

olimpico. Se encontrd los hilos de fibra dafiados (véase, ilustracion 15) y problema

llustracion 15 Hilos de fibra
dahados



con la distribucién de los anchos de banda en las camaras. La fibra se reporto al
proveedor.

Fuente: (Propia)

4210 29 NOVIEMBRE

Durante revision se encontraron siete equipos LPR para lectura de placas
vehiculares que no estaban haciendo lecturas. Se reviso en el sistema 3M y se noté
que las lecturas se estaban haciendo, pero en horas equivocadas. Se reviso la
configuracion y se encontraron los tiempos no sincronizados con el servidor
principal. Se hicieron pruebas desde los equipos y no se tenia respuesta desde
estos al servidor mencionado por lo que se opto6 dejarlos con la hora del sistema 'y
se le envid los datos de VLANSs y troncales al equipo de cuadrilla para que se hiciera

la revision de estos al dia siguiente.



V CONCLUSIONES

Durante el periodo de practica se logro trabajar con todos los equipos y componentes de una red
empresarial. Se presentaron problemas como ser caidas y saturaciones de servidores los cuales se
lograron solucionar. De igual modo se logro trabajar con el equipo de planta externa resolviendo

problemas de direccionamientos y problemas de gestion relacionados por asignacion de VLANS.

e Se logro trabajar con los componentes necesarios para implementar una red de
videovigilancia como ser el VMS, los sistemas de grabacién instalados en NVR, los
controladores de video y los NVD. Todos estos necesarios para un sistema de video
como el instalado en el Valle de Sula.

e Se logro resolver algunos problemas referentes a la codificacion de video y
problemas relacionados con este, asi como también otros problemas como ser
scratch que parte de un problema de transmisién y otros como ser cortes de fibra
y fallas relacionadas a los proveedores de transporte.

e Se trabajo con los servidores de grabacién (NVR) estos se monitorearon y se
lograron observar algunas fallas previsivas de fallos en sus discos duros, los cuales
son propensos a fallos porque estan en uso las 24 horas del dia. De igual modo se
logré darle revision a los filtros de los aires de precision a los cuales se les da
mantenimiento cada 3 o 4 meses segun el nivel de suciedad que se vea en estos.
A todos estos componentes se les da mantenimiento preventivo para evitar

cualquier fallo que pueda comprometer el funcionamiento del sistema completo.



VI RECOMENDACIONES

Se recomienda tener un control sobre como esta disefiada la topologia, ya que en
muchos casos para detectar falla se recurria a métodos como pings o traceroutes
para identificar cual era el equipo que estaba dando problemas.

Es necesario implementar un sistema de control para los tickets que se abren con
los proveedores, de este modo agilizar las reparaciones y no cerrar por error tickets

pendientes.
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ViI ANEXOS

ANEXO 1 — PUERTOS OPTICOS APAGADOS EN SITIO




ANEXO 2 - FALLA DE BypASss EN UPS

ANEXO 3 - PANTALLA DE ADMINISTRACION SITEBUILDER PARA CAMARAS
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ANEXO 4 — PARTE DEL MAPA DE SAN PEDRO SULA CON SITIOS INSTALADOS EN CASCADA

A1-A-SPS  A2-A-SPS A3-A-SPS A4-A-SPS  AS-A-SPS AGA-SPS A7-A-SPS AS-A-SPS A9A-SPS

? 403-3-5PS ? 226-1-5PS ? 5-15PS ? 211158 ? 01-2:5P5 ? 58-1-5PS ? 25-1:5P8 ? 170-1:5P5 ? 171-1:5P8
? 403-2.5PS ? 224-1:5PS ? 535-1-5PS ? 536-1-5PS ? 01-01-5PS ? 87-15PS ? 460-1.5PS 4 281-2.5PS ? 505-1-5PS
? 403-15PS ? 225-15PS ? 124-1:5P5 ? 212-1:5P8 ? 28-2:5P8 ? 26-1-5PS ? 24-1.5P8 ? 281-15PS ? 172-1:5P5
? 563-1-5PS ? 227-15PS ? 128-15PS ? 213-15PS ? 28-1-5Ps ? 85-15PS ? 23-1.5P5 ? 282-1-5PS ? 173-15PS

? 250-1-5PS ? 542-15PS ? 126-15PS 0? 215-15PS @B 27-15PS 4 90-15PS ? 430-15PS 4 501-1-5PS ? 174-15PS

? 564-1-5PS ? 228-1-5PA ? 127-15PS ? 214-15PS ? 26-1-5Ps ? 88-15PS ? 106-15PS ? 622-15PS
? 249-1-5PS ? 228-25PS ? 125-15PS ? 576-15PS ? 143-15PS 4R 91-1-PS ? 479-15PS ? 308-1-5PS
? 248-15PS @R 541-1-5PS 4R 45-1SPS @ 206-1-5PS ? 144-15PS @ 11115P8 @ 307-2:5Ps
? 404-1-5PS ? 229-1-5PS ? 26-1-5PS ? 206-2-5PS ? 145-15PS @ 11215p8 ? 307-1-5PS
? 562-1-5PS ? 230-2-5PS ? 47-15PS ? 207-1-5PS 4R 146-2-5PS @ 477-15P8 ? 306-1-5PS
@ 24715Ps @ 230-15PS @R 428-1.5PS 4 208-15PS @ 623158
& 561-15PS @ 125-15Ps

A1B-SPS A2B-SPS A3-B-SPS A4-B-SPS ASB-SPS AGB-SPS A7-B-SPS A8-B-SPS A9B-SPS
@474-15Ps 48 231-1.5Ps 4@ 427-1.5P5 ? 209-15PS ? 518-15Ps P 8415Ps @ 478-1SPS @ 280-15PS ? 351-1-5PS
1 | 1 |

? 475-15PS ? 235-15PS ? 431-15PS ? 534-1.5P5 ? 191-15PS ? 56-1-5PS ? 434-15Ps ? 500-1-5PS ? 353-1-5P8
? 557-1-5PS ? 233-1.5PS ? 430-1:5PS ? 210-1-5PS ? 148-1-5PS ? 55-1.5Ps @B 4B1-1-SPS %8 499-1-5PS @} 352-1-5PS
48 558-15PS ? 2332:5P5 ? 8-1-5PS ? 4255 ? 148-15PS ? 48-1:5PS ? 107-1-5PS ? 277-15Ps ? 346-1-5P8
? 555-15P5 ? 538-1-5PS ? 7-2:5P8 ? 4-1:5P5 ? 147-3-5PS ? 66-1-5PS ? 113-1:5PS ? 275-15PS ? 620-15PS
? 560-1-5PS ? 234-1:5PS ? 7-15PS ? 442-1-5PS ? 147-1-5PS ? 65-1-5PS ? 461-15PS 48 492-1:5PS ? 619-1-5PS
@32115Ps @R 232-1.5PS ? 6-1-5PS ? 533-1-5PS ? 147-2-5P5 ? 67-1-5PS ? 71-1-5PS ? 274-1.5PS ? 347-1.5PS

@539-15Ps @ 635 ? 441:2.5P5 '?: 143-15PS 4 68-15PS ? 462-1SPS %8 498-15PS ? 621-1.5PS
i i

? £-2-5PS ? 441-15Ps € 149-2.5PS ? 70-15Ps € 463-15PS @ 345-1.5PS
@c2615Ps @ 24415P @ 150-15PS (R oo-1sPs @ 59-15PS @ 345258
é 42315PS é 57-1-5PS é 344-1.5P5
A1-C-SPS  A2-C-SPS A3-C-SPS A4-C-SPS AS-C-SPS A7-C-SPS  AB-C-SPS ? S
? 322-15PS ? 219-15PS ? 240-15PS ? 03-15PS @ 657-15PS ? 11515PS 48 497-1-5PS ? 348-15PS
? 565-15PS ? 218-15PS ? 10-15PS ? 531-15PS ? 159-15PS ? 46415Ps 4P 273-15Ps @P 350-15PS
@ 205-15PS 4@ 417-15PS ? 43-15Ps @9 200-1-5PS ? 188-15PS ? 112-15Ps 4 272-15PS
? 472-15PS ? 416-2-5PS ? 44.1.5PS ? 201-15PS 4@ 189-1-5PS @ 109-15Ps 4 22-4.5Ps
? 406-1-5PS ? 416-1-5PS ? 132-1-5PS ? 443-1.5PS ? 160-1-5PS ? 108-15PS 4 22-5-5PS
? 566-1-5PS ? 416-3-5PS ? 9-25PS ? 202-1-5PS ? 161-1-5PS ? 485-15PS 4 22-1-5PS
? 567-1-5PS ? 420-15PS ? 9-1.5PS ? 198-1-5PS %8 162-1-5PS @ 82-15PS @ 22-65Ps
? 555-15PS ? 301-15Ps ? 131-1.5PS ? 02-1-5PS @48315Ps 222255
? 255-1-5PS ? 569-15PS 4 130-15PS ? 199-1-5PS @ 22-35Ps
? 554-15PS ? 563-1-5PS @ 525155
@ e1115ps @ 221158 A10-SPS  A11-SPS  A12-SPS
A1-D-SPS A4-D - SPS ? 181-15PS ? 360-1-5PS ? 583-1-5PS
? 412-1.5P5 ? 524-15PS ? 18035PS 4 361-1.5PS ? 584-1-5PS
? 413-15PS ? 194-1.5PS ? 180-25PS 4@ 362-1:5PS ? 317-1PS
? 473-15PS ? 195-15PS ? 180-1PS ? 388-1-5PS ? 317-25PS
? 298-1-5PS ? 193-15PS ? 366-15PS 4 389-1-5PS ? 318-1.5PS
? 297-1:5PS @ 192-15P5 @ 18215PS @@ 378-1.5Ps @ 589-1.5PS
? 297-2-5PS ? 519-15PS ? 183-1.5PS ? 367-1-5P5 ? 585-1-5PS
? 296-1-5PS ? 521-15PS ? 183-2.5P5 4@ 363-1-5P5 ? 586-1-5PS
@ 295-15Ps ? 520-15PS ? 184-1.5PS ? 587-15PS
? 300-1-5PS ? 523-15PS ? 185-1.5PS @ 533-1-5PS
? 414-1:5PS @ 522-1.5p5 o'fg 185-2:5P5

@ 214258 @ 186-15P5



