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ANALISIS DE MADUREZ DEL PROCESO PARA LA GESTION
DE VULNERABILIDADES BASADO EN EL MARCO DE
CIBERSEGURIDAD NIST CSF 2.0 PARA LA COOPERATIVA
DE AHORRO Y CREDITO EDUCADORES DE HONDURAS
LIMITADA (COACEHL)

Nehemias Asael Lépez Vargas

Resumen

El presente proyecto nace para dar respuesta a la necesidad en la Cooperativa de Ahorro y
Credito Educadores de Honduras (COACEHL) de una mejora en su proceso actual para la gestion
de vulnerabilidades. La tecnificacion de los procesos organizacionales derivada de la Cuarta
Revolucion Industrial ha traido el aumento de ciber delitos, pero también a su vez, un crecimiento
en cuanto a herramientas de seguridad, estamentos legales y estdndares internacionales para
administrar las vulnerabilidades en los activos tecnoldgicos. Tal es el caso de la ISO 27002 o el
Marco de Seguridad Cibernética del NIST CSF en su version 2.0. La investigacion cuenta con un
enfoque cualitativo, no probabilistico y un alcance descriptivo. La poblacién y muestra han sido
seleccionadas por conveniencia y estan enmarcadas en el personal se seguridad de la informacion
y en el proceso actual para la gestion de vulnerabilidades de la Cooperativa. Por otro lado,
herramientas como el FODA, la entrevista semiestructurada, listas de verificacion, la matriz de
perfilamiento NIST CSF 2.0, notas de campo entre otras, permitieron identificar necesidades que
sustentan la propuesta de este proceso. Tras analizar los resultados obtenidos, se pudo constatar
puntos de mejora en el proceso actual como: La falta de un flujo de trabajo consolidado, ausencia
de indicadores clave y la necesidad de un mayor aprovechamiento de las soluciones disponibles.
Esto ha permitido enlazar las falencias presentes con la respuesta provista mediante la adaptacion
de algunas funciones del estdndar NIST CSF 2.0: Identificar, detectar, responder y afiadimos la

etapa de evaluar y aprender.



Palabras claves: Seguridad de la Informacion, Ciberseguridad, Ciber resiliencia, Gestion de
vulnerabilidades, NIST.
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GRADUATE SCHOOL

MATURITY ANALYSIS OF THE VULNERABILITY
MANAGEMENT PROCESS BASED ON THE NIST CSF 2.0
CYBERSECURITY FRAMEWORK FOR THE EDUCADORES
DE HONDURAS LIMITADA SAVINGS AND CREDIT
COOPERATIVE (COACEHL)

Nehemias Asael Loépez Vargas

Abstract

This project was created to address the need at the Educators of Honduras Savings and
Credit Cooperative (COACEHL) to improve its current vulnerability management process. The
technological advancement of organizational processes resulting from the Fourth Industrial
Revolution has led to an increase in cybercrime, but also to a growth in security tools, legal
frameworks, and international standards for managing vulnerabilities in technological assets. This
is the case with 1SO 27002 and the NIST CSF Cybersecurity Framework (version 2.0). The
research uses a qualitative, non-probabilistic approach and a descriptive scope. The population and
sample were selected for convenience and are based on the Cooperative's information security staff
and current vulnerability management process. Furthermore, tools such as SWOT, semi-structured
interviews, checklists, the NIST CSF 2.0 profiling matrix, field notes, and others helped identify
needs that support this process proposal. After analyzing the results, we identified areas for
improvement in the current process, such as the lack of a consolidated workflow, the absence of
key indicators, and the need to better leverage available solutions. This has allowed us to connect
the current shortcomings with the response provided by adapting some functions of the NIST CSF

2.0 standard: Identify, Detect, Respond, and we added the Evaluate and Learn stage.



Keywords: Information Security, Cybersecurity, Cyber Resilience, Vulnerability Management,
NIST.
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1 INTRODUCCION

El presente trabajo detalla el analisis y la propuesta de un proceso para gestionar las
vulnerabilidades de los sistemas de informacion en la Cooperativa de Ahorro y Crédito Educadores
de Honduras Limitada (COACEHL), lo que resulta necesario por diferentes aspectos de contexto
organizacional, legales y regulatorios. A priori, una vulnerabilidad es una debilidad, una brecha
(identificada o no), cuya explotacién constituye un riesgo de pérdida o exposicion de informacion
por parte de la entidad. La caracteristica principal de las vulnerabilidades es que eventualmente,
estan presentes en todos los activos tecnoldgicos. Ya sea porque no se conocen (vulnerabilidades
de dia cero), la inminente obsolescencia (la version del activo “envejece” y con el tiempo queda
sin soporte), malas configuraciones (Por ejemplo: Usuarios y contrasefias débiles o por defecto),
suites de cifrados quebrados, etc., las vulnerabilidades estan alli. A pesar de ello, no todas las
organizaciones disponen de procesos claros y consistentes para afrontar esta situacion.

La investigacion de esta problematica se realiz6 en primer lugar, por el interés en conocer
como ha madurado el concepto de ciberseguridad a nivel internacional y puntualmente, en
Honduras. Esto permitio identificar que, en el pais, existen todavia enormes desafios en la materia.
Uno de los sectores que muestra mayor avance son las entidades financieras, organizadas bajo la
Comisién Nacional de Bancos y Seguros (CNBS) y el Consejo Nacional Superior de Cooperativas
(CONSUCOOQRP), dentro de las cuales se encuentra COACEHL. De alli, que con esta propuesta se
pretende ayudar a la Cooperativa a alcanzar sus objetivos estratégicos, a responder a las amenazas
del entorno y a su vez, a cumplir con los requerimientos legales y normativos vigentes, dando
razon de ser a la iniciativa descrita como producto final.

En segunda instancia, es necesario analizar los aspectos que envuelven esta problematica a



nivel de macroentorno y microentorno. Uno de ellos, es la propia introduccion de tecnologia en
los procesos corporativos motivada en buena parte, por los cambios sociales y econdémicos
experimentados en las Ultimas décadas. La Tercera y Cuarta Revolucion Industrial, han impulsado
la integracion del componente informatico como parte vital del tejido de las organizaciones
publicas y privadas. Hoy, no concebimos entidades que no cuenten con redes de dispositivos
conectados para su operacion, procesos automatizados y digitalizados. Esta realidad, ha dado lugar
a la aparicién del ciberespacio (que es donde convergen personas, tecnologia y datos) y, en
consecuencia, a los ciberdelitos. Esta dltima actividad, ha experimentado un crecimiento
exponencial en los dltimos afios, lo que ha profundizado las preocupaciones y esfuerzos de los
gobiernos y diferentes organizaciones. Los mismos, se han visto traducidos en leyes, marcos de
referencia, normativas e incluso entes creados especificamente para promover y fortalecer la
ciberseguridad a nivel global

En ese sentido, es importante también establecer la relacion y diferencia entre conceptos
como: Seguridad de la informacion y ciberseguridad. Esto nos permitira conocer como han
evolucionado los mismos, buscando integrarse y robustecer los niveles de seguridad en las
entidades, lo que ha abierto un enorme campo de estudio que ha derivado en un compendio de
estandares, marcos, metodologias (como la familia de normas ISO, COBIT 2019 o NIST),
instrumentos y herramientas tematicas que procuran dar respuesta a los retos y desafios planteados
por un contexto cada vez mas sofisticado y complejo en cuanto a gestion de vulnerabilidades se
refiere. En este punto cobra relevancia también explorar la situacion local, conociendo los
esfuerzos orientados a la ciberseguridad en Honduras incluyendo esto, los diferentes aspectos
gubernamentales, legales y normativos existentes a la fecha. En este apartado también se requiere

identificar la relevanciay el impacto que tiene esta propuesta para COACEHL considerando todos



los elementos descritos previamente.

En cuanto a la dimension metodoldgica, al ser un trabajo de investigacién con un disefio
cualitativo con enfoque descriptivo, se utilizaron técnicas, instrumentos y procedimientos propios
de la naturaleza de dicho enfoque tales como: Entrevistas, notas de campo, revision documental,
muestreo no probabilistico, cuya muestra fue seleccionada por conveniencia en base a criterios de
inclusion y exclusion establecidos por el investigador.

Para el analisis de los resultados, se utilizaron figuras, cuadros comparativos e instrumentos
propios de los estandares internacionales tales como la Matriz de Perfilamiento Organizativo del
NIST CSF en su version 2.0. Esto permitié una mayor comprension de la situacion actual de la
Cooperativa, sus procesos y como la propuesta resultante de esta investigacion puede ser de
beneficio para COACEHL.

Finalmente, el documento describe la propuesta de un proceso para gestionar
vulnerabilidades adaptando algunas de las funciones del marco de seguridad cibernética del NIST
CSF 2.0, respondiendo de forma clara y concreta a las necesidades identificadas dentro de
COACEHL.

1.2 ANTECEDENTES DEL PROBLEMA

Las entidades introducen tecnologia para dinamizar sus procesos buscando cumplir con
diferentes objetivos estratégicos. Sin embargo, en algunos casos el enfoque es meramente
operativo lo que ha dejado de lado la dimension de seguridad. En Honduras, muchas
organizaciones implementan soluciones procurando cerrar sus brechas de seguridad, pero carecen
de procesos concretos para gestionar las debilidades o deficiencias presentes en sus activos
informaticos, lo que impide alinear la gestion de vulnerabilidades (asociada a la constante

evolucion y complejidad de los ciberdelitos), con la actividad cotidiana de las entidades. Esto,



eventualmente impacta en las instituciones cuando se enfrentan a incidentes de ataques o
explotaciones de dichas vulnerabilidades.

De acuerdo con datos del indice Nacional de Seguridad Cibernética (NCSI por sus siglas en
inglés), Honduras con su indicador de ciberseguridad y de nivel de desarrollo digital en 22.08%,
se coloca como uno de los paises con menos avances en la materia a nivel de Centroamérica. Esto
es alin mas preocupante cuando las instituciones estatales son las que evidencian mayor propension
a ser victimas de ataques informaticos como sefiala David Zapata en su articulo: “Instituciones del
Estado, las mas vulnerables a los ciberataques”, (2024, agosto 10).

En conjunto, todos estos elementos sin duda estan llevando a las organizaciones a tomar
mayor consciencia sobre la necesidad de implementar herramientas y procesos para una mejor
gestion de vulnerabilidades, tal como lo demuestra el periodista Luis Rodriguez en su articulo:
“¢ Cuanto aumento la inversion en ciberseguridad bancaria en Honduras?”, (2024, julio 11), donde
se detalla un incremento del 2.2% a un 3.7% en gasto tecnoldgico por parte de las entidades
financieras al cierre del afio 2023.

Adicionalmente, en el pais han ido surgiendo algunas leyes y normativas en un intento por
regular diferentes aspectos de ciberseguridad, implicita en ellas, la gestion y explotacion de
vulnerabilidades. Ejemplos claros son: El Decreto Ejecutivo Numero PCM-086-2020, dirigido a
reglamentar el Gobierno Electronico, o el Articulo 398 del Codigo Penal que tipifican delitos
informaticos tales como el acceso sin autorizacion a los sistemas.

Por otro lado, existen algunas iniciativas, encaminadas a delinear de forma muy general
como gestionar el tema de las vulnerabilidades presentes en los sistemas de informacion. Quizas,
la mas explicita es la Circular 025 (2022) de la Comision Nacional de Bancos y Seguros, que, en

el Capitulo V, en su Articulo nimero 19, detalla una propuesta para la Gestidn de Ciberseguridad



fuertemente asociada con el Marco NIST CSF 2.0 (con excepcion de la funcion Gobernar que no

se encuentra incluida en este articulo de la normativa, sino que se expone en el Capitulo 11l de

esta).

Como parte del Marco de Gestion de la Seguridad de la Informacion y Ciberseguridad, las
Instituciones Supervisadas deben gestionar la ciberseguridad basado en las mejores practicas y
estandares internacionales que les permita:

a. ldentificar: Tener plenamente identificados los sistemas de informacién, los activos y los datos
expuestos en el ciberespacio, asi como su contexto de negocio y los recursos que soportan las
funciones criticas y los riesgos de ciberseguridad que afectan su entorno;

b. Proteger: Desarrollar e implementar los controles necesarios para limitar o contener el impacto
de eventos potenciales de ciberseguridad;

c. Detectar: Desarrollar e implementar actividades apropiadas para identificar la ocurrencia de
eventos de ciberseguridad a través del monitoreo continuo;

d. Responder: Contar con procesos y procedimientos para garantizar respuestas oportunas, durante
y después de un incidente de ciberseguridad; v,

e. Recuperar y Aprender: Desarrollar e implementar actividades para la gestion de ciber resiliencia
y el retorno a la operacién normal después de un incidente. Asimismao, ajustar su Marco de Gobierno
de Riesgo en lo relacionado al Marco de Gestién de Tl y el Marco de Gestion de la Seguridad de la
Informacion, como consecuencia de los incidentes presentados, adoptando los controles que
resulten pertinentes. (Comision Nacional de Bancos y Seguros (CNBS), 2022, p. 12)

En esa misma sintonia, el Consejo Nacional Supervisor de Cooperativas en Honduras

(CONSUCOOQP), publico en el Diario Oficial la Gaceta, el acuerdo Numero 002-15-12-2022;

Concerniente en Aprobar la Norma para la Administracion de Tecnologias de Informacion y

Comunicaciones (TIC), para las Cooperativas de Ahorro y Crédito (CAC’S). En su Anexo 1,

titulado: “Controles a implementar respecto a la Seguridad de la Informacion”, detalla una serie

de medidas minimas donde se destaca el inciso 6 que explicitamente habla acerca de que se debe:

“Controlar las vulnerabilidades técnicas existentes en los sistemas de informacion” (2023, febrero

1). Esta tendencia sin duda seguird en aumento ya que las exigencias por parte de organismos

regulatorios nacionales e internacionales, moveran a estas organizaciones a la mejora continua en

sus entandares y controles de ciberseguridad. Por tal motivo, COACEHL incorpora esto como

parte de los objetivos estratégicos de su Plan Operativo Anual, focalizados bajo la direccion del



area de seguridad de la informacion.

Al considerar todo este contexto, resulta evidente entonces que un proceso para la gestion
de vulnerabilidades basado en un marco probado como NIST CSF 2.0, puede contribuir
significativamente a suplir ese vacio presente en las organizaciones tanto publicas como privadas.
Adicionalmente, el estandar es sumamente adaptable por lo que puede integrarse con otras normas
0 metodologias como la familia de 1SO 27000, COBIT 2019 entre otras, lo que permitiria a
COACEHL potenciarse aun mas en lo referente a los aspectos de ciberseguridad y gobierno de TI.
1.3 DEFINICION DEL PROBLEMA

Si bien la Cooperativa cuenta con un area de seguridad de la informacion, con politicas de
ciberseguridad y un proceso de gestion de vulnerabilidades, a razon del marcado incremento en
las amenazas hacia el sistema financiero hondurerio, los requerimientos legales y regulatorios de
la CNBS y CONSUCOOQRP vy, ante la necesidad de consolidar los datos provenientes de maltiples
fuentes de informacién, resulta necesaria una alternativa que permita a COACEHL responder de
forma estratégica, integral y sistematica a estos desafios, fortaleciendo permitiéndole asumir una
postura mas proactiva de cara a posibles incidentes de seguridad.

Adicionalmente, esto viene a apoyar el cumplimiento del Plan Operativo Anual de
COACEHL que desde el 2023, ya contemplaba para el area de seguridad de la informacion el tratar
de fortalecer los controles ya existentes (COACEHL, 2023, p. 75). En ese sentido, esta entrega
viene a aportar una valiosa contribucion en ese particular. A razon de esto, se plantean las
siguientes preguntas y objetivos para la investigacion.

1.4 PREGUNTAS DE INVESTIGACION
1.4.1 PREGUNTA GENERAL

¢Qué componentes del Marco de Ciberseguridad NIST CSF 2.0 son Utiles para generar un



proceso para la gestion de vulnerabilidades en los sistemas de informacion de COACEHL?
1.4.2 PREGUNTAS ESPECIFICAS

1. ¢En COACEHL como se gestionan actualmente las vulnerabilidades presentes en sus
activos tecnologicos?

2. ¢Qué herramientas utilizan en la Cooperativa para identificar y atender las
vulnerabilidades?

3. ¢Dentro del equipo de Seguridad de la Informacion de COACEHL qué conocimiento
y uso hacen de estandares y mejores practicas para la gestion de vulnerabilidades?

4.  ¢Qué beneficios puede recibir COACEHL en el robustecimiento de su postura de
ciberseguridad, derivados de la mejora en su proceso de gestion de vulnerabilidades?

1.5 OBJETIVOS DEL PROYECTO
1.5.1 OBJETIVO GENERAL

Disefiar un proceso adaptando componentes del Marco de Ciberseguridad NIST CSF 2.0,
para fortalecer la gestién de las vulnerabilidades presentes en los sistemas de informacion de
COACEHL.
1.5.2 OBJETIVOS ESPECIFICOS

1.  Analizar la gestion de vulnerabilidades vigente para diagnosticar la situacion actual
del proceso.

2. Determinar que herramientas se usan en COACEHL para la deteccion y atencion de
vulnerabilidades de sus activos tecnolégicos a fin de modelar como optimizar el
aprovechamiento de estos recursos.

3. ldentificar el grado de conocimiento y uso de estandares de Seguridad de la

Informacion y Ciberseguridad en COACEHL para validar la utilizacién de mejores



practicas en la organizacion.

4.  Establecer como la mejora del proceso de gestion de vulnerabilidades basada en el
Marco de Ciberseguridad del NIST CSF 2.0 puede ser de beneficio en COACEHL
para robustecer su postura de ciberseguridad.

1.6 JUSTIFICACION

La investigacion de esta problematica se realiz6 fundamentalmente como una iniciativa
para apoyar a COACEHL con el cumplimiento de los objetivos trazados en su Plan Operativo
Anual (POA), dentro de los cuales existen aspectos especificos para el area de seguridad de la
informacidn orientados en robustecer sus procesos existentes e indicadores clave de desempefio.
Adicionalmente, existe un componente de cumplimiento regulatorio ya que las instituciones
financieras se rigen bajo los lineamientos establecidos por organismos como la Comisién Nacional
de Bancos y Seguros (CNBS), el Consejo Nacional Supervisor de Cooperativas de Honduras
(CONSUCOOQP), el Congreso Nacional, entre otros; mismos que exigen la implementacion de
mejores practicas para fortalecer los niveles de seguridad en sus ecosistemas informaticos.

Por otra parte, desde una Optica académica, la investigacion es importante porque permitié
conectar aspectos quizas mas técnicos, con marcos tedricos que sustentan estas actividades. Esto
contribuyé a establecer relaciones entre una remediacion de vulnerabilidades con marcos
abordados a lo largo de este programa de Maestria como el NIST CSF 2.0 o COBIT 2019.
Asimismo, la investigacion permitié comprender los aspectos legales y normativos que impulsan
a las organizaciones a buscar implementar estas mejores practicas en sus procesos.

En el &mbito profesional, el interés se dirigid en aplicar la experiencia personal en el tema 'y
estudiar como variables los elementos que integran una adecuada gestidn de vulnerabilidades para

poder construir un proceso de remediacion de estas, que sea adaptable, repetible y medible, para



que finalmente puede convertirse en una propuesta de valor para COACEHL o cualquier

organizacion interesada en establecer un ciclo similar.
CAPITULO Il. MARCO TEORICO

21 MACROENTORNO
2.1.1 UNA APROXIMACION A LA SEGURIDAD DE LA INFORMACION

Ciertamente es imposible garantizar que existe completa seguridad, mas ain en los entornos
tecnoldgicos. Pero, es entonces que se necesita identificar formas de mantener estatus de seguridad
idoneos en las organizaciones. Costas Santos (2015) nos dice:

Seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia. Conviene aclarar que
no siendo posible la certeza absoluta, el elemento de riesgo esta siempre presente,
independientemente de las medidas que tomemos, por lo que debemos hablar de niveles de
seguridad. La seguridad absoluta no es posible y en adelante entenderemos que la seguridad
informatica es un conjunto de técnicas encaminadas a obtener altos niveles de seguridad en los
sistemas informaticos (Costas Santos, 2015, p. 27).

Como predambulo al tema de la ciberseguridad y puntualmente, la gestion de
vulnerabilidades, es necesario hablar acerca de un concepto que engloba dichos elementos y este
es, la seguridad de la informacion. Como sefnala Cano (2017) es necesario: “Entender que la
seguridad de la informacion no es un problema de tecnologia, sino de practicas y de personas, €s
una leccion que muchas organizaciones han tenido que aprender como fruto de las adversidades
de la inseguridad” (Cano, 2017, p. 126).

Inicialmente, es requerido hacer una breve distincion sobre qué es Seguridad de la
Informacién. ISO 27001:2022 define esta como la: “Preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacion, pudiendo, ademas, abarcar otras propiedades,
como la autenticidad, la responsabilidad, el no repudio y la fiabilidad” (Certiprof, 2022, p. 74).
Para poder garantizar el cumplimiento de estas propiedades, dentro de su alcance, la Seguridad de

la Informacion aborda dos grandes dimensiones: La seguridad informatica y la ciberseguridad.



Figura 1 Alcance de la Seguridad de la Informacién

- Responsable de proteger
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Fuente: Figura integra y completa obtenida del libro: Ciberseguridad: del ciber-crimen a los
ataques ciber-fisicos (Fuentes Diaz y Macas Carrasco, 2023, p. 26).

Como lo ilustra el diagrama, bajo el Sistema de Gestion de Seguridad de la Informacion,
pueden organizarse y alinearse todos los demas estandares y esfuerzos que se hagan en busqueda
de fortalecer los niveles de proteccion de la entidad. Fuertes Diaz y Macas Carrasco explican con

mucha claridad esta relacion:

La seguridad de la informacion utiliza diversos estdndares internacionales que establecen las
mejores practicas para identificar los riesgos y garantizar la privacidad de los usuarios a través de
la inclusion de controles, barreras o herramientas apropiadas para reducir la inseguridad. Ademas,
involucra la busqueda de mecanismos de proteccion en donde la informacion sea el activo primario.
Estos mecanismos podrian ser la instauracion de politicas, controles de seguridad, dispositivos
electrdnicos especializados y procedimientos para detectar amenazas y vulnerabilidades que podran
ocasionar graves incidentes de seguridad con un impacto devastador en los ingresos, productividad
e imagen de las empresas; he alli su importancia (Fuentes Diaz y Macas Carrasco, 2023, p. 26).

De la ciberseguridad se hara una exposicién a lo largo de este documento. Pero aqui es
importante dejar definida puntualmente la seguridad informatica. Costas Santos (2021) nos indica:

La seguridad informatica comprende el hardware y el sistema operativo, las comunicaciones (por
ejemplo, protocolos y medios de transmision seguros), medidas de seguridad fisicas (ubicacion de
los equipos, suministro eléctrico, etc.), los controles organizativos (politicas de seguridad de
usuarios, niveles de acceso, contrasefias, normas, procedimientos, etc.) y legales (Costas Santos,
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2021, p. 24).

La seguridad informatica, la ciberseguridad y otro sinnimero de estandares de referencia
pueden coexistir enmarcados bajo la seguridad de la informacion e integrados en el Sistema de
Gestion de Seguridad de la Informacion vigente en la organizacion.

2.1.2 INTRODUCCION A LA CIBERSEGURIDAD

En un contexto cada vez méas inmerso en la tecnologia y en la busqueda constante de mayor
competitividad, es notorio que los estandares de seguridad han tenido que evolucionar y ampliar
sus horizontes. Hoy en dia es necesario hablar no solo de seguridad de la informacién, sino que ir
mas alld y abordar el tema de ciberseguridad, para abordar de una manera méas holistica todo el
conjunto de brechas existente en los activos tecnoldgicos. En tal sentido, formalmente la
ciberseguridad se define como la: "Prevencién de dafios, proteccion y restauracion de
computadoras, sistemas de comunicaciones electronicas, servicios de comunicaciones
electrénicas, comunicaciones por cable y comunicaciones electronicas, incluida la informacion
contenida en ellos, para garantizar su disponibilidad, integridad, autenticidad, confidencialidad y
no repudio”. (NISTIR 7621, 2016, p. 2). En esa misma direccion, Urcuqui Lépez y Navarro
Cadavid (2023) establecen que: “Este concepto se refiere al conjunto de medidas que se
implementa para proteger a las personas y a las organizaciones de posibles amenazas a la
confidencialidad, la integridad y la disponibilidad de los datos en el ciberespacio” (p. 47). Esta
altima definicion resulta llamativa porque incorpora el componente de todos los esfuerzos que las
organizaciones emprenden en busca de fortalecerse frente a las amenazas internas y externas.

A razon de lo anterior, es factible afirmar que, desde su concepcién la ciberseguridad busca
cumplir objetivos comunes con el estandar 1ISO 27001:2022 ya que comparten las dimensiones de

la seguridad de la informacion como se ejemplifica en la siguiente figura:
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Figura 2 Dimensiones de la Ciberseguridad.

Disponibilidad

Integridad Confidencialidad

Nota: Elaboracion propia.

Estas tres dimensiones son directamente afectadas al producirse una explotacion de
vulnerabilidades ya que la informacién puede perder su disponibilidad (al experimentar fallas o
inestabilidad en los servicios), los datos pueden verse expuestos, faltando con ello a la
confidencialidad e incluso, pueden ser adulterados corrompiendo asi su integridad.

2.1.3 IMPORTANCIA DE LA CIBERSEGURIDAD

En primer lugar, la ciberseguridad es importante porque la tecnologia es parte fundamental
de la vida econdmica de las sociedades modernas. Resulta dificil encontrar alguna actividad que
no utilice absolutamente ninguna herramienta que incorpore software o hardware. Entonces, ante
la interrogante: ¢Por qué es importante la ciberseguridad?, podemos responder que la razén radica
en la dependencia que se ha creado entre tecnologia y operatividad. Y como explica Ramirez
Pascual:

Detrés de cualquier organizacién siempre hay un uso de sistemas digitales y redes con conectividad
de alta velocidad que proporcionan un servicio al cliente, siempre buscando un objetivo de
eficiencia y rentabilidad en las operaciones empresariales. Igual que las empresas y organizaciones
protegen los recursos y los activos fisicos, deben proteger también los recursos digitales y los
activos frente a los accesos no auto- rizados. La ciberseguridad busca proteger a las organizaciones
de los riesgos y amenazas a los que estan expuestos los entornos (Ramirez Pascual, 2023, p. 66 —
67).

Esto cobra aun mas fuerza cuando se trata de instituciones financieras ya que en ellas
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descansa buena medida de los datos de la poblacion de cada pais. Como indican Davalos Guillen
y Mujica Sanchez (2024, p. 6): “La salvaguarda de los datos personales ha cobrado una
importancia crucial en la era digital, especialmente en el ambito financiero, donde la
confidencialidad de la informacion de los usuarios es esencial”. En esa misma direccion,
Echeverria Pérez y Martinez Soria (2024, p. xi) sefialan:

En un mundo cada vez mas digitalizado, la seguridad de la informacién se ha convertido en una
prioridad esencial para las organizaciones. La proteccion de los datos garantiza la confidencialidad,
integridad y disponibilidad de la informacion, y también fortalece la confianza de los clientes, socios
y partes interesadas (Echeverria Pérez y Martinez Soria, 2024, p. xi).

La ciberseguridad, en alguna medida, implica el compromiso de las entidades por
salvaguardar no solamente los datos propios, sino que también, de aquellos que han puesto su
confianza en la organizacion sea esta publica o privada.

Una segunda razén que sustenta la importancia de la ciberseguridad, radica en que esta ayuda
a las entidades a desarrollar resiliencia digital, que no es otra cosa que la capacidad de adaptarse y
responder a los retos que representa un contexto que evoluciona de forma constante y dindmica.
Mata (2024, p. 12) propone algunas acciones para construir resiliencia digital en una organizacion
(Como se mostrard mas adelante, estas guardan una estrecha relacion con el proceso descrito en el

marco NIST CSF 2.0 para la gestion de vulnerabilidades).
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Figura 3 Acciones para construir resiliencia digital en una organizacion.
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Nota: Elaboracion propia.

Como tercer punto, pero no menos relevante, es necesario mencionar el aumento de los ciber
delitos a nivel global. El especialista en ciberseguridad de la firma Ernst & Young (EY), Jordi
Jose, sefiala que:

Segun algunas estimaciones, el cibercrimen le costé al mundo alrededor de 7 billones de euros en
2022 (y se espera que llegue a los 10,5 billones de euros en 2025), cifra que incluye el coste directo
de recuperarse de un ciberataque, como la eliminacidn del software malicioso o la restauracion de
los sistemas, y el lucro cesante o la pérdida de productividad. Representa aproximadamente el 1%
del Producto Interior Bruto (PIB) global, muy por encima de la pirateria y el trafico de drogas y casi
cuatro veces mas que la cantidad que se destina a las donaciones para el desarrollo internacional.
Su crecimiento parece imparable y tiene el potencial de convertirse en la tercera mayor economia a
nivel mundial en el corto plazo (2023, abril 24).

Las ciber amenazas se vuelven cada vez mas sofisticadas y nocivas. Guerra Soto (2023)
sefiala algunos rasgos de aquellas mas daiiinas: “Las ciber amenazas mas destructivas comparten
fundamentalmente tres caracteristicas: su velocidad de ejecucion, su intensidad, y el factor

sorpresa” (Guerra Soto, 2023, p. 41).
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Dicho lo anterior, pueden comprenderse mejor los multiples esfuerzos que se hacen en
ciberseguridad, proteccion de los datos y en la gestidn de vulnerabilidades ya que buscan garantizar
la estabilidad y continuidad del negocio frente a la realidad de las amenazas circundantes.

2.1.4 PREAMBULO A LA PROTECCION DE DATOS

Hasta aqui, se ha hablado de la seguridad de la informacion, ciberseguridad y de algunos
aspectos que sustentan la importancia de la gestion proactiva de vulnerabilidades. Pero en el fondo,
es necesario también identificar qué es lo que se esta tratando de proteger. En este caso, los datos
personales.

En la actualidad, es notorio un aumento en el interés en la proteccion de los datos. Al
respecto, Hernandez Lopez (2023) sefala:

Los tratamientos de los datos personales han experimentado un crecimiento espectacular en las
ultimas décadas. Las nuevas tecnologias facilitan la recogida y el intercambio de datos en una escala
sin precedentes en la historia de la humanidad. Las empresas privadas necesitan tratar informacion
personal de los ciudadanos a fin de poder prestarles servicios (por ejemplo, de electricidad,
telefonia, agua, gas, etcétera). Por su parte, las administraciones publicas tratan, entre otros, datos
referidos a la salud, educativos, fiscales, de servicios sociales o del propio empleo publico, lo que
nos da muestra de la trascendencia de su actividad, que ha de servir con objetividad los intereses
generales. La cuestion clave es que todos estos tratamientos de datos personales realizados por
entidades pablicas o privadas sean respetuosos con la normativa de proteccion de datos (Hernandez
Ldpez, 2023, p. 264).

Existe entonces una codependencia entre las entidades prestadoras de algun servicio y los
individuos que requieren de estos. En esa relacion, se produce un intercambio de datos que
conlleva responsabilidad de las partes. Y alli, es donde surge la necesidad de formar politicas que
definan las fronteras de lo que es permitido y lo que no en cuanto al uso de datos se refiere.

Ahora bien, es importante detenernos en este apartado para considerar la razon por la que
este tipo de dato es de especial interés para los ciber atacantes. Tejerina y Beltran (2020), indican
que se considera dato de caracter personal a: “Toda aquella informacion que permita dar con la

identidad de una persona sin un esfuerzo desproporcionado” (Tejerina y Beltran, 2020, p. 117).
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Burzaco Samper (2020) establece la relacion entre el individuo y este tipo de informacion:

Toda informacién sobre una persona fisica identificada o identificable («el interesado»). Persona
fisica identificable = toda persona cuya identidad pueda determinarse (directa o indirectamente) en
particular mediante un identificador (p.ej. un nombre, un nimero de identificacion, datos de
localizacién, un identificador en linea o uno o varios elementos propios de la identidad fisica,
fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona) (Burzaco
Samper,2020, p. 26).

En otras palabras, un dato personal es todo aquello que nos permite diferenciar a un individuo

de entre el resto de la colectividad. Coronado Garcia (2024) define la proteccion de datos

personales de esta forma:

La proteccion de datos personales se refiere a las medidas y principios que garantizan que la
informacion sensible se gestione de acuerdo con las leyes y normativas vigentes. Este proceso
protege los derechos de privacidad de las personas y establece controles para evitar el acceso no
autorizado a datos personales (Coronado Garcia, 2024, p. 61).

Ayjén (2020) expande y ejemplifica de forma particular este concepto incorporando algunos

aspectos adicionales:

Se trata de cualquier informacidn, noticia o dato que permite singularizar a una persona frente al
resto, es decir, que le identifica dentro de la colectividad. En el ejemplo que nos sirve de guia para
la comprensidn de estos conceptos, se trata de los datos personales del denunciante, del denunciado
y de los testigos, es decir, toda aquella informacién que identifique a cada uno de ellos frente al
resto de personas, como: nombre, apellidos, edad, sexo, fecha y lugar de nacimiento, domicilio, asi
como el documento nacional de identidad o pasaporte.

Se trata de un concepto muy amplio, porque no solamente se incluyen los datos basicos que
identifican al individuo, sino cualquier otra informacién sobre el mismo como: la imagen de la
persona, el sonido, la direccién de correo electrénico, datos de IP (Internet pratocol), el nimero de
teléfono, las enfermedades que ha padecido, la ideologia u opinidn politica e, incluso, las huellas
dactilares y el perfil genético (Ayjon, 2020, p. 94 — 95).

Es decir, este tipo de dato permite establecer un perfilamiento de las personas, basado en

patrones de comportamiento o en la huella digital que estas van dejando con su actividad cotidiana,

incluso desde los dispositivos que utiliza para conectarse a la red. Buena parte de los esfuerzos de

los gobiernos, entidades publicas, privadas y otras organizaciones, va dirigido a fortalecer la

seguridad que envuelve los datos personales pues son de los objetivos mas codiciados por los

ciberdelincuentes.
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Otro elemento interesante de estas definiciones, es que la proteccion de datos no solamente
apunta a un documento de identificacion o un nombre. Se expande a diferentes formatos en los
que se almacena la informacion e incluso, los medios empleados para su generacion. Todo puede
volverse un punto de partida para explorar y explotar vulnerabilidades, con la intencion de
conseguir estos datos.

Una caracteristica adicional sobre estos datos, es que generalmente no son divulgados. Sobre
ello, Lopez-Tarruella Martinez (2021) indica:

Se entiende por datos no divulgados aquellos que una entidad se reserva para su propio uso o el de
sus usuarios. Se trata de datos privados en la medida en que son generados por la propia entidad
(datos histéricos sobre sus clientes); adquiridos por esta (conjuntos de imagenes que una empresa
puede adquirir de un centro de salud para entrenar un algoritmo de reconocimiento de imagenes
relacionadas con enfermedades cutaneas); o genera- dos por los usuarios de sus servicios (datos que
generan los usuarios cuando utilizan el buscador de Google, los mensajes de voz de los usuarios de
Alexa, Siri y Cortana) o sus productos (datos que un fabricante de wearables recopila del uso de sus
dispositivos). Se trata de informacion que puede o no estar disponible en Internet y que, en vista de
su caracter digital, es presumible que su titular proteja mediante medidas tecnolégicas de
proteccién. Esta proteccion garantiza que el uso que se puede hacer de ella venga determinado por
su titular: para actividades de 1+D interna o subcontratada; para cederla a terceros a cambio de una
remuneracion; o para ofrecer servicios basados en esos datos (p. €j., publicidad personalizada).
Los datos que manejan estas empresas puede ser simples datos electronicos, o datos que representan
informacidn en formato digital tales como tex- tos, imagenes, grabaciones sonoras o audiovisuales.
(Lopez-Tarruella Martinez, 2021, p. 67).

En sintesis, estos datos constituyen un insumo clave para la toma de decisiones y la vida
operativa de las organizaciones, son sumamente dindmicos y pueden provenir de diversas fuentes.
Requieren de un tratamiento especial dada la sensibilidad de su contenido. Hernandez Lopez
(2023), presenta algunos principios relativos al tratamiento de datos personales que ayudan a

entender mucho de lo que los marcos legales vigentes establecen.
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Figura 4 Principios relativos al tratamiento de datos personales
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Principio de lealtad

Los datos personales seran
tratados de manera leal en
relacion con el interesado.

Principio de
minimizacién de datos

Los datos personales seran
adecuados, pertinentes y
limitados a lo necesario en
relacion con los fines para los
que son tratados.

. Principio de licitud

Los datos personales seran
tratados de manera licita en
relacion con el interesado.

05

Principio de exactitud

Los datos personales seran
exactos y, si fuera necesario,
actualizados.

03 Principio de limitacién
de la finalidad

Los datos personales seran
recogidos con fines
determinados, explicitos y
legitimos, y no seran tratados
ulteriormente de manera
incompatible con dichos fines.

06 Principio de limitacién

del plazo de conservacion

Los datos personales seran
mantenidos de forma que se
permita la identificacién de
los interesados durante no
mas tiempo del necesario

para los fines del
o8 tratamiento de los datos

Principio de . -
personales.
responsabilidad proactiva

07 Principios de integridad y
confidencialidad

Los datos personales seran El responsable del
tratamiento sera
responsable del
cumplimiento de los
principios anteriores y capaz

de demostrarlo.

tratados de tal manera que
se garantice una seguridad
adecuada de los datos
personales.

Fuente: Elaboracion propia a partir de Hernandez Lopez, 2023, p. 265 — 266.

Todo este preambulo es importante porque permite una mayor comprension de las razones
que impulsan la creacion de los diferentes marcos legales internacionales y nacionales. También
ayuda a visualizar con mayor claridad el valor de una adecuada gestion de vulnerabilidades en los
activos tecnologicos pues en el fondo, se trata de proteger la privacidad de las naciones,
organizaciones y personas.

2.1.5 MARCO LEGAL DE CIBERSEGURIDAD Y PROTECCION DE DATOS

PERSONALES A NIVEL INTERNACIONAL

Al momento de la elaboracion de esta investigacion, no existe un marco global estandarizado
sobre ciberseguridad por lo que, el contexto se encuentra caracterizado por la ambigiedad y
dispersion. A pesar de ello, es un tema en constante evolucién ya que la preocupacion por parte de

los gobiernos y organizaciones crece a medida que lo hacen los requerimientos normativos y las
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ciber amenazas. A continuacion, se resumen los estamentos legales vigentes mas representativos
en Asia, Europa y América.
2.1.5.1ASIA

En 2017, China publico la: “Ley de Ciberseguridad (CSL)”, donde establece que el estado
es responsable de "promover un ciberespacio pacifico, seguro, abierto y cooperativo, y establecer
un sistema de gobernanza de Internet multilateral, democratico y transparente” (Markovski,
Trepykhalin, 2022, p. 8). Dicha ley se encuentra estructurada asi:

Tabla 1 Cuadro resumen de la Ley de Ciberseguridad China

Capitulo Seccion
Capitulo I: Disposiciones Generales. Articulo 1 - 14.
Capitulo 1l: Apoyo y promocion de la Articulo 15 - 20.
ciberseguridad.
Capitulo I1I: Seguridad de operaciones de Articulo 21 — 39.
redes.
Capitulo IV: Seguridad de la informacion de Acrticulo 40 — 50.
redes
Capitulo V: Monitoreo, alerta temprana y Articulo 51 — 58.
respuesta ante emergencias
Capitulo VI: Responsabilidad juridica Articulo 59 — 75.
Capitulo VII: Disposiciones complementarias Articulo 76 — 79.

Nota: Adaptado del Informe de enfoque por paises: leyes e iniciativas de politicas relacionadas
con Internet en China (Markovski, Trepykhalin, 2022, p. 11 — 24).

Existen otros esfuerzos aislados en Asia como le reciente Ley de Ciberdefensa Activa
aprobada en Japon en el mes de febrero de 2025, o el conjunto de leyes de Corea del Sur que
incluyen la Ley de Proteccién de Informacion Personal (PIPA), la Ley de Redes de TI o la misma
Ley de Uso y Proteccion de la Informacion Crediticia. En definitiva, todas buscan fortalecer la
postura de ciberseguridad de los estados asiaticos.

2.1.5.2 EUROPA
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En Europa se cuenta con diferentes iniciativas que han tratado de establecer puntos de

referencia no solo para los paises miembros de la Union Europea, sino que también para las demas

naciones en el mundo. Este ejemplo resulta sumamente interesante, porque de alguna manera,

ofrece indicios de que hay aspectos comunes, transversales a los estamentos legales de todos los

paises, por lo que quizads en algun momento, se logren acordar marcos globales para la

ciberseguridad.

— Legislaciones a nivel de la Unién Europea: Del trabajo de Gdmez Hervas (2021),

se ha elaborado el siguiente cuadro con el resumen de directivas y reglamentos aprobados

por la Unién Europea focalizados en la ciberseguridad y proteccion de los datos.

Tabla 2 Cuadro de directivas y reglamentos de la Unidn Europea enfocados en ciberseguridad y

proteccion de datos

Legislacion

Enfoque de contenido

Directiva 2006/24/CE del Parlamento Europeo
y del Consejo de 15 de marzo de 2006.

Sobre la conservacion de datos generados o
tratados en relacion con la prestacion de
servicios de comunicaciones electronicas.

Directiva 2011/93/UE del Parlamento Europeo
y del Consejo de 13 de diciembre de 2011.

Relativa a la lucha contra los abusos y la
explotacion sexual de los menores y la
pornografia infantil.

Reglamento UE 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016.

Relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos
personales y libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE.

Directiva 2016/1148 del Parlamento Europeo
y del Consejo de 6 de julio de 2016.

Relativa a las medidas destinadas a garantizar
un elevado nivel comdn de seguridad de las
redes y sistemas de informacion en la Unién,
conocida como Directiva NIS (Seguridad de
Redes e Informacion por sus siglas en ingleés).

Directiva (UE) 2016/943 del Parlamento
Europeo y del Consejo de 8 de junio de 2016.

Relativa a la proteccion de los conocimientos
técnicos y la informacion empresarial no
divulgados (secretos comerciales) contra su
obtencion, utilizacion y revelacion ilicitas.
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Reglamento (UE) 2019/796 del Consejo de 17
de mayo de 2019.

Relativo a medidas restrictivas contra los
ciberataques que amenacen a la Union o a sus
Estados miembros.

Reglamento 2019/881 del Parlamento europeo
y del Consejo.

Relativo a ENISA76 (Agencia europea para la
Ciberseguridad) y a la certificacion de la
ciberseguridad de las tecnologias de la
informacién y la comunicacién y por el que se
deroga el Reglamento 526/2013 (Reglamento
sobre la Ciberseguridad).

Nueva Estrategia de Ciberseguridad de la UE
(Estrategia de la Union Europea para la
Década Digital de 16 de diciembre de 2020).

Con las principales lineas de accién para
aumentar la resiliencia de las entidades criticas
fisicas y digitales.

Directiva actualizada para proteger las redes y
sistemas de informacion (N1S2). Aprobada en
2022 y vigente desde el 2023.

Amplia y actualiza el contenido y enfoque de
la NIS1, buscando fortalecer los requisitos de
seguridad.

Nota: Elaboracion propia a partir de Gomez Hervas (2021, p. 144 — 145).

Otra iniciativa importante es el Convenio de Budapest, publicado en 2001, cuyo enfoque es

el ataque frontal a la ciberdelincuencia, bajo el cual diferentes paises alrededor se comprometen a

luchar en contra de este flagelo. Suarez Campos (2022) lo define asi:

Es un acuerdo internacional inherente al ambito penal, que determina los procedimientos juridicos
para luchar contra el crimen organizado; especificamente, tienen como prop6sito combatir los
delitos cometidos, bien sea hacia sistemas o medios informaticos o, a través del empleo de los
mismos. Este convenio establece en su preambulo, la necesidad primordial de aplicar una politica
penal comun entre sus miembros, asi como de mejorar la cooperacion internacional entre ellos con
el fin de proteger a la sociedad frente a la ciberdelincuencia. Este tratado es calificado como un
acuerdo que califica los esfuerzos de la Comunidad Internacional para fortificar el Estado de
Derecho en el ciberespacio (Suarez Campos, 2022, p. 141).

De acuerdo a la Organizacion Mundial de Propiedad Intelectual (OMPI), al 7 de octubre

de 2024, los siguientes Estados se han adherido al Convenio:

Albania, Alemania, Antigua y Barbuda, Arabia Saudita, Armenia, Australia, Austria, Azerbaiyan,
Bahréin, Bielorrusia, Bélgica, Bosnia y Herzegovina, Brunéi Darussalam, Bulgaria, Canad4, Chile,
China, Colombia, Costa Rica, Croacia, Cuba, Dinamarca, El Salvador, Emiratos Arabes Unidos,
Eslovaquia, Eslovenia, Espafia, Estados Unidos de América, Estonia, Federacion de Rusia,
Filipinas, Finlandia, Francia, Georgia, Grecia, Guatemala, Honduras, Hungria, India, Indonesia,
Irlanda, Islandia, Israel, Italia, Japdn, Jordania, Kazajstan, Kirguistan, Letonia, Liechtenstein,
Lituania, Luxemburgo, Macedonia del Norte, Malasia, Marruecos, México, Ménaco, Montenegro,
Nicaragua, Noruega, Nueva Zelandia, Oméan, Panam4, Paraguay, Per(, Polonia, Portugal, Qatar,
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Reino de los Paises Bajos, Reino Unido, Republica Checa, Republica de Corea, Republica de
Moldova, Republica Dominicana, Republica Popular Democréatica de Corea, Rumania, Ruanda,
Serbia, Singapur, Sudéafrica, Suecia, Suiza, Tayikistan, Trinidad y Tobago, Tunez, Turquia,
Ucrania, Uruguay (entrada en vigor el 7 de enero de 2025), Uzbekistan y Vietnam (OMPI, 2024, p.
1).

Este ltimo resulta llamativo ya que no se limita Gnicamente a paises miembro de la
Unidn Europea, y como se observa en el listado, varios paises de Latinoamérica forman parte
de esta iniciativa, de una u otra manera.

Ademaés de estas disposiciones generales a nivel de Europa, los paises de forma
independiente también han tenido a bien emprender sus propias iniciativas en estos temas.
A continuacion, algunos ejemplos de ello.

— Espafa: Este pais cuenta con abundante normativa dirigida a conformar su
estamento juridico sobre ciberseguridad y proteccion de datos. Tal es el caso del Reglamento
General de Proteccion de Datos (RGPD) publicado en 2016, cuyo efecto ha trascendido el

continente europeo como sefiala Gascon Marcén (2021):

El RGPD ha tenido un fuerte impacto en el &mbito de la proteccién de datos tanto fuera como dentro
de las fronteras de la UE. Pero también ha servido como inspiracion para el resto de iniciativas
regulatorias importantes de la Comisién Europea en el marco del Mercado Unico Digital (Gascon
Marcén, 2021, p. 231).
Ademas de este, Espafia cuenta con maltiples instrumentos legales. Algunos de ellos
han servido de referencia para otros paises. A partir de Gémez Hervas (2021), se resumen
en la siguiente tabla:

Tabla 3 Cuadro de directivas y reglamentos en Espafia enfocados en Ciberseguridad y Proteccion
de datos

Legislacion Enfoque de contenido

Ley Organica 10/1995, de 23 de noviembre. Cadigo Penal.

Ley 34/2002 de 11 de julio. Servicios de la sociedad de la informacion. y
de comercio electronico.

Decreto Real 3/2010 de 8 de enero. Esquema Nacional de Seguridad (ENS).
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Ley 9/2014 de 9 de mayo.

Ley General de Telecomunicaciones.

Ley Organica 4/2015.

Proteccién de la Seguridad Ciudadana.

Decreto Real 381/2015 de 14 de mayo.

Medidas contra el tr&fico no permitido o
irregular con fines fraudulentos en las
comunicaciones electronicas.

Ley 36/2015 de 28 de septiembre.

Estrategia de Seguridad Nacional.

Reglamento Europeo 2016/679.

Relativo a proteccion de datos personales.

Directiva de la Union Europea 2016/943.

Relativa a proteccion de conocimientos
técnicos e informacion empresarial, y su
correlativa espafiola Ley 1/2019 de secretos
empresariales.

Decreto Real 1008/2017 de 1 de diciembre.

Aprueba la Estrategia de Seguridad Nacional.

Ley Organica 3/2018.

Proteccion de Datos y garantia de los derechos
digitales.

Orden PCI1/487/2019, de 26 de abril.

Por la que se publica la Estrategia Nacional de
Ciberseguridad 2019 aprobada por el Consejo
de Seguridad Nacional y a punto de publicarse
la siguiente.

Ley 6/2020, de 11 de noviembre.

Reguladora de determinados aspectos de los
servicios electréonicos de confianza (que
sustituye a la Ley 59/2003 de firma
electronica).

Ley 7/2020 de 13 de noviembre.

Para la transformacion digital del sistema
financiero.

Normativa de Infraestructuras Criticas.

Decreto Real 421/2004 de 12 de marzo por el
que se regula el Centro Criptoldgico Nacional.

Directiva 2016/1148 del Parlamento Europeo
y del Consejo de 6 de julio de 2016 relativa a
las medidas destinadas a garantizar un elevado
nivel comin de Seguridad de las Redes y
Sistemas de Informacion en la Union.

Ley 8/2011 de 28 de abril por a que se
establecen medias para la Proteccion de las
Infraestructuras Criticas.

Decreto Real 43/21 de 26 de enero por el que

23



se desarrolla el Real Decreto-ley 12/2018, de 7
de septiembre, de seguridad de las redes y
sistemas de informacion.

Nota: Elaboracion propia a partir de Gomez Hervas (2021, p. 145 — 147).

Al considerar todo este compendio, es comprensible entonces que Espafia sea un

modelo a seguir principalmente para paises de habla hispana ya que, al compartir el idioma,

se simplifica la comprension de la documentacion existente.

2.1.5.3ESTADOS UNIDOS

Siendo la cuna de muchas de las empresas lideres en tecnologia y de los promotores de

diferentes estandares internacionales, Estados Unidos posee un marco legal robusto y complejo

orientado a la ciberseguridad. A partir de Aguilar Antonio (2024) se ha elaborado el siguiente

cuadro que resume este compendio de leyes focalizadas en la Politica Nacional de Ciberseguridad:

Tabla 4 Tabla de Desarrollo de Politica Nacional de Ciberseguridad en Estados Unidos

Subindicador

Legislacion

Unidad de Politicas de
Seguridad Cibernética

Oficina de Ciberespacio y Publico Digital del Departamento
de Estado de los Estados Unidos.

Agencia de Seguridad Cibernética y de Infraestructura
(CSA) que forma parte de la estructura del Departamento de
Seguridad Nacional de Estados Unidos.

Coordinacion de politicas de
ciberseguridad

Oficina del Coordinador de Asuntos Cibernéticos.
Agencia de Seguridad Cibernética y de Infraestructura
(CISA).

Estrategia  de
cibernética.

seguridad

Ley de mejora de la ciberseguridad (2014).

Ley Nacional de Proteccion de la Ciberseguridad de (2014).
Estrategia cibernética del Departamento de Defensa (2018).
Estrategia Cibernética Nacional (2018).
Estrategia de Ciberseguridad del
Seguridad Nacional de EE. UU. (2018).
Estrategia de politica internacional sobre ciberespacio del
Departamento de Estado (2020).

Estrategia Nacional para la Seguridad 5G de los Estados
Unidos de América (2020).

Departamento de
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e Estrategia Nacional de Ciberseguridad (2023).

e Estrategia Nacional de Educacion y Fuerza Laboral
Cibernética (2023).

e Plan Estratégico de Ciberseguridad de CISA 2024-2026
(2023).

Plan para implementar la | e Plan de Accién Nacional de Ciberseguridad (2016).

estrategia de ciberseguridad | ¢ Agencia de Ciberseguridad y Seguridad de Infraestructura:
Obijetivo estratégico (2019).

e Plan de Implementacion de la Estrategia Nacional de
Ciberseguridad (2023).

Nota: Elaboracion propia a partir de Aguilar Antonio (2024, p. 30).

Esta evolucion denota un aspecto importante y es el compromiso de los lideres politicos de
la nacién a pesar de las diferencias ideoldgicas, ya que se puede observar fluidez en cuanto a la
adaptacion del contexto legal en funcion de los retos planteados por la realidad.
2.1.5.40TRAS DIRECTRICES INTERNACIONALES

Existen algunas iniciativas impulsadas por entidades como la Organizacion de las Naciones
Unidas (ONU), la Organizacion de Estados Americanos (OEA), de las cuales Honduras es
miembro y que estan dirigidas a fortalecer la ciberseguridad y la proteccion de los datos en sus
propios contextos. A continuacion, se detallan algunas de ellas:

— Resolucién 45/95 de la ONU: Aprobada el 14 de diciembre de 1990 por la

Asamblea General y titulada como: “Principios rectores sobre la reglamentacion de los

ficheros computarizados de datos personales”, €S un antecedente importante porque

establece principios internacionales que regulan aquellos ficheros con informacién sensible
de los individuos e insta a los gobiernos a formular leyes y normativas para cumplir con

estos (ONU, 1990, p. 198).
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2.1.6 INSPECCION DE MARCOS Y METODOLOGIAS VIGENTES PARA LA

GESTION DE CIBER-RIESGOS

En este apartado, se describe brevemente que marcos y metodologias se encuentran

disponibles para la gestion de ciber-riesgos. En definitiva, se debe tener presente que al fin y al

cabo estas son herramientas que deben utilizarse segun las necesidades del contexto y no buscado

demostrar si una es mejor que otra. Es mas, en la mayoria de los casos lo que funciona es una

tropicalizacion u adaptacion que responda a las necesidades puntuales del contexto.

Sevillano y Beltran (2020) recopilaron diferentes estandares y marcos de trabajo para la

gestion operativa del ciber-riesgo. Estos han sido actualizados a su version vigente y se muestran

en el siguiente cuadro:

Tabla 5 Estandares y marcos de trabajo para la gestion operativa del ciber-riesgo

Estandares y marcos de trabajo para la gestion operativa del ciber-riesgo
Definicion de procesos y evaluacion del nivel de madurez (I1T)

ISO.

- ISO/IEC 27001:2022 - Seguridad de la informacion, ciberseguridad y
proteccion de la privacidad - Sistemas de gestién de la seguridad de la
informacion - Requisitos.

- ISO/IEC 27002:2022 - Seguridad de la informacion, ciberseguridad y
proteccion de la privacidad - Controles de seguridad de la informacion.

- ISO/IEC 27032:2023 - Ciberseguridad: Directrices para la seguridad en
Internet.

- I1SO 27017:2015 - Tecnologia de la informacion - Técnicas de seguridad -
Caodigo de practicas para controles de seguridad de la informacidn basado en
ISO/IEC 27002 para servicios en la nube.

- ISO/IEC 27018:2019 - Tecnologia de la informacién - Técnicas de seguridad
- Cddigo de practicas para la proteccion de informacién de identificacion
personal (PI1) en nubes publicas que actian como procesadores de PlI.

NIST.

- Marco de Seguridad Cibernética (CSF) 2.0 del NIST (2024).
- SP 800-53 & 800-53A — Controles de Seguridad y Privacidad para Sistemas
de Informacion y Organizaciones.

Europeas

- MageritV3 (Espafia, cumplimiento con la ISO 27001).
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(1T - CORAS (Noruega).

- EBIOS 2010 (Francia, cumplimiento con la ISO 27001).

- MEHARI (Francia, cumplimiento con la ISO 27001).

- CRAMM (Reino Unido, cumplimiento con la ISO 27001).
- BSI Standars (Alemania, cumplimiento con la 1SO 27001).
- MIGRA (ltalia, cumplimiento con la ISO 27001).

- Guia practica para las Evaluaciones de Impacto en la Proteccion de los datos
sujetas al RGPD (AEPD 2018).

No europeas | - TARA (Estados Unidos).

(Im) - OCTAVE Allegro (Estados Unidos).

- RISK IT Framework (Estados Unidos).

- FAIR (Estados Unidos y Canada, cumplimiento con la ISO 27001).

- AS/NZS 4360 (Canada). NOTA: Esta metodologia se equipara en ocasiones
con la ISO 31000 aunque también ayuda a realizar una evaluacién operativa
del ciber-riesgo.

- Canadian TRA (Canada).

Fuente: Elaborado, actualizado y traducido a partir de Sevillano y Beltran (2020, p. 54 — 56).

Es importante recordar que esta investigacion apunta al analisis y la generacion de un
proceso para gestionar vulnerabilidades. Como se puede observar, la mayoria de estandares estan
orientados a la gestion de riesgos en general, listas de control y otros aspectos de gobierno de TI.
Sin embargo, partiendo de la ISO 27002 es posible identificar algunos criterios de seleccion.
Dentro de la seccion de Controles Tecnoldgicos, se encuentra el numeral 8.8 titulado: “Gestion de
vulnerabilidades técnicas”. El siguiente cuadro condensa sus generalidades:

Tabla 6 Cuadro resumen de Control de Gestién de Vulnerabilidades Técnicas ISO 27002:2022

Tipo de Dimensiones de Conceptos de Capacidades Dominios de
Control Seguridad de la | Ciberseguridad operativas seguridad
Informacion
Preventivo. - Confidencialidad. | - Identificar. Gestidn de | - Gobernanzay
amenazas y de Ecosistema.
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- Integridad.
- Disponibilidad.

- Proteger.

vulnerabilidades. | -

Proteccion.

- Defensa.

Fuente: Extraido integramente de 1SO 27002:2022, numeral 8.8 (s.f.).

Los conceptos de ciberseguridad descritos en el cuadro, hacen referencia a dos funciones del

Marco de Ciberseguridad NIST CSF 2.0. Los detalles se ampliaran en la siguiente seccién, pero

esto confirma que dichos elementos son base para cualquier proceso orientado a gestionar las

vulnerabilidades técnicas indistintamente del estandar que se seleccione. A partir de Coronado

Garcia (2024) se ha adaptado el siguiente cuadro comparativo entre los marcos que resultan méas

idéneos para adaptarse en base a los objetivos que persigue esta investigacion:

Tabla 7 Cuadro comparativo de metodologias y marcos para el analisis de riesgos tecnoldgicos

MAGERIT, desarrollada por el Centro
Criptoldgico Nacional (CCN). Esta
metodologia estd orientada a la
evaluacion de riesgos en sistemas de
informacion y es ampliamente utilizada

Metodologia o Descripcion Etapas o Funciones
Marco

OCTAVE. La metodologia OCTAVE Fase 1: Identificacion de
(Operationally Critical Threat, Asset, activos.
and Vulnerability Evaluation) es una de Fase 2: Ildentificacion de
las mas conocidas en el mundo de la amenazas y vulnerabilidades.
seguridad informatica. Esta Fase 3: Evaluacion de riesgos y
metodologia se centra en evaluar la plan de mitigacion.
criticidad de los activos (es decir, su
importancia para la empresa) y las
vulnerabilidades que los afectan. Una
de las caracteristicas distintivas de
OCTAVE es que involucra tanto a los
técnicos de TI como a los directivos de
la empresa, lo que permite tener una
vision completa de los riesgos.

MAGERIT. En el contexto espafiol, una Andlisis de los activos: Se
metodologia muy  utilizada es identifican los activos que

soportan  los
negocio.

Analisis de los riesgos: Se
estudian las amenazas que
podrian afectar esos activos, asi

procesos de
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en laadministracion publica en Espafia.

como las vulnerabilidades que
existen en los sistemas.
Gestion del riesgo:
Finalmente, se aplican medidas
para mitigar los riesgos.

ISO 27002.

La norma ISO 27002 proporciona
directrices especificas para la gestion
de vulnerabilidades técnicas dentro del
marco mas amplio de la norma I1SO
27001, que es el estandar internacional
de referencia para la gestion de la
seguridad de la informacion.

Identificar las
vulnerabilidades técnicas: La
organizacion deberia disponer
de un inventario preciso de
activos como requisito previo
para una gestion eficaz de la
vulnerabilidad técnica.
Evaluar las vulnerabilidades
técnicas: Implica analizar y
verificar los informes para
determinar que tipo de
actividad de respuesta y
reparacién es necesaria. Una
vez identificada una posible
vulnerabilidad técnica,
determinar los riesgos
asociados y las medidas que
tienen que adoptarse.

Adoptar las medidas
adecuadas para hacer frente
a las vulnerabilidades
técnicas: Deberia
implementarse un proceso de
gestién de actualizaciones de
software para garantizar que se
instalan los parches aprobados
y las actualizaciones de
aplicaciones mas recientes para
todo el software autorizado.

NIST CSF 2.0

Este marco desarrollado por el Instituto
Nacional de Estandares y Tecnologia
(NIST por sus siglas en inglés),
comprende cinco funciones que
componen su nucleo.

Gobernar.
Identificar.
Proteger.
Detectar.
Responder.
Recuperar.
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Fuente: Elaborado a partir de Coronado Garcia (2024, p. 42 — 45).

La existencia de todos estos marcos y metodologias de referencia comprueba que existe un
creciente interés a nivel global por establecer rutas de respuesta mas concretas a las brechas de
seguridad que conllevan las vulnerabilidades en los activos tecnol6gicos.

2.1.7 JUSTIFICACION DE LA ELECCION DE NIST CSF 2.0 COMO MARCO DE

REFERENCIA

De la comparativa realizada en el apartado anterior, es posible realizar las siguientes
valoraciones:

— Todos los marcos coinciden en la necesidad de identificar los activos tecnoldgicos
y de alguna manera, establecer mecanismos de proteccion de los mismos frente a riesgos y
vulnerabilidades.

— Comparten la necesidad de realizar algun tipo de evaluacion de las amenazas para
tratar de priorizar la respuesta.

— A pesar de lo anterior, los marcos son bastante genéricos y si bien describen
secuencias de acciones que resultan coherentes, no son tan claros en cuanto a la forma de
ejecutar las etapas sefialadas. En tal sentido, las fases de: Detectar, Responder y Recuperar
del NIST CSF 2.0 denotan una perspectiva mas transversal de posibles cursos de accion que
sea necesario tomar de cara a las ciber amenazas.

— Un factor critico es que, a diferencia de los demas estandares, NIST CSF incorpora
en la versién 2.0 la figura del Gobierno lo que permite una mayor facilidad de conexion con
los objetivos estratégicos de la organizacion.

— Adicionalmente, NIST CSF 2.0 cuenta con su propio modelo de madurez lo que

simplifica la evaluacion de sus componentes y la identificacion de las acciones que debe
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tomar la organizacion para mejorar su postura de ciberseguridad.
— NIST CSF 2.0 es sumamente flexible, puede integrarse con otros marcos de
referencia y adaptarse a las necesidades de una organizacion.
A continuacion, se presenta el siguiente cuadro resumen con una comparativa de NIST CSF
2.0 y otros marcos tomando como punto de partida los objetivos y la propuesta de aplicabilidad de
la investigacion.

Tabla 8 Criterios de seleccion del marco de referencia para la investigacion

Criterios NIST OCTAVE MAGERIT 1ISO COBIT
CSF 2.0 3 27002:2022 2019
El marco esta fuertemente X X - X -
orientado a la

ciberseguridad y gestion de
vulnerabilidades.

Se define una secuencia de X X - X -
etapas para atender las
vulnerabilidades en los
activos tecnoldgicos.

Posee un sistema de X - X - X
evaluacion de madurez.

Puede integrarse con otras X X X X X
metodologias y marcos de

referencia.

Incorpora la figura de X - - - X

Gobierno como parte de la
gestién de ciber-amenazas.

Nota: Elaboracion propia.

Por lo anterior, se considera que el Marco de Seguridad Cibernética del NIST CSF en su
version 2.0 se adecua mejor a las necesidades de este trabajo y propuesta. Es importante sefialar
que, en definitiva, todos los estandares pueden contribuir de una u otra manera en el
fortalecimiento de las organizaciones pues cada una cuenta con caracteristicas y propositos

puntuales.
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2.1.8 BREVE INDUCCION AL MARCO DE SEGURIDAD CIBERNETICA DEL NIST
CSF 2.0
El Instituto Nacional de Estandares y Tecnologia (NIST) fue fundado en 1901 y hoy en dia
forma parte del Departamento de Comercio de los Estados Unidos. En 2024 el Marco de Seguridad
Cibernética del NIST fue actualizado a la version 2.0. Este marco cuenta con tres grandes
componentes:

Figura 5 Componentes del marco de ciberseguridad NIST CSF 2.0

Los niveles
del marco

Los perfiles
organizativo
s del marco

Core del
marco

Nota: Elaboracion propia.

— CSF Core del NIST: Es una taxonomia de resultados de seguridad cibernética de
alto nivel que puede ayudar a cualquier organizacion a gestionar sus riesgos de seguridad
cibernética. Los componentes del CSF Core son una jerarquia de Funciones, Categorias y
Subcategorias que detallan cada resultado (NIST, 2024, p. 1).

— Perfil organizativo: Describe la postura de seguridad cibernética actual u objetivo
de una organizacién en términos de los resultados del nucleo o core del marco (NIST, 2024,
p. 6).

— Niveles del CSF: Permiten medir el rigor de las practicas de gobernanza y gestion
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de los riesgos de seguridad cibernética de una organizacioén, y proporcionan el contexto de

como una organizacion ve los riesgos de seguridad cibernética y los procesos establecidos

para gestionar esos riesgos.

De estos tres grandes componentes se desprenden diferentes elementos y artefactos que

calzan con el flujo de la gestion de vulnerabilidades y se muestran en el siguiente diagrama:

Figura 6 Estructura Marco de seguridad cibernética NIST CSF 2.0

Core del marco

Marco de
Ciberseguridad Perfil
NIST organizativo del
marco

Niveles del marco

Nota: Elaboracion propia.
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Previo a exponer como se pueden adaptar algunos aspectos del NIST CSF .2.0 para la gestion

de wvulnerabilidades, es oportuno comprender en qué consisten originalmente las funciones

centrales del marco. A partir de Villa Crespo y Morales Alonso (2017) se describe brevemente en

que consiste cada una de ellas:

Tabla 9 Cuadro resumen de funciones del Framework Core del NIST

Funcién Descripcion Actividades

Gobernar. Se  establecen, Establecer el contexto organizativo.

comunican - . . .
. y Definir la estrategia de gestion de riesgos.

supervisan la
estrategia, las Establecer 'y comunicar las funciones
expectativas y la responsabilidades y autoridades.
po||t|c§ de gestion Supervisar los resultados de las actividades
de _rlesgos de desarrolladas en la gestion de seguridad
3?9““‘?'?0' cibernética en toda la organizacion para mejorar
C'bem_et'cf'", de la y ajustar las estrategias.
organizacion.

Identificar. Desarrollar  una Identificar los procesos y activos criticos.
comprension . . .,

p_ . Flujos de informacion de documentos.

organizacional
para la gestion del Mantener el inventario de software y hardware.
n_esgo ) de Establecer politicas para la ciberseguridad que
c.lbersegurldaq de incluyan roles y responsabilidades.
sistemas, activos,
datos y Identificar amenazas, vulnerabilidades Yy
capacidades. resgos.

Proteger. Desarrollar e Gestionar el acceso a activos e informacion.

implementar las
protecciones
apropiadas  para
garantizar la
entrega de
servicios.

Proteger los datos sensibles.
Hacer copias de seguridad de manera periodica.
Proteger los dispositivos.

Gestionar las  vulnerabilidades de los
dispositivos.

Formacion y concienciacion en ciberseguridad
sobre los usuarios.
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Detectar. Desarrollar e | e« Probary actualizar los procesos de deteccion.
implementar las
actividades

apropiadas para | ®  Mantenery monitorizar los archivos de registro.
identificar cuando
ocurra un evento

e  Conocer los flujos de datos esperados.

e Comprender el efecto de los eventos de
ciberseguridad.

de seguridad.

Responder. Desarrollar e |e Asegurar que los planes de respuesta sean
implementar las probados.
actividades

e Asegurar que los planes de respuesta se

apropiadas ara )
prop P encuentren actualizados.

tomar accion en
relacion con un | ®  Coordinar a todas las partes interesadas.

evento de
seguridad
detectado.
Recuperar. Desarrollar e | « Comunicar con las partes interesadas.
implementar las -
L e Asegurar que los planes de recuperacion se
actividades

] encuentran actualizados.
apropiadas  para

mantener planes | ® Gestionar las relaciones publicas y reputacion de
para la resiliencia la compafiia.

y para establecer
capacidades 0
servicios que
hayan sido
afectados durante
un evento de
seguridad.

Nota: Elaboracion propia a partir de Villa Crespo y Morales Alonso (2017, p. 268 — 270).

Para los propositos de esta investigacidn, se tomaran Unicamente algunas de estas funciones
pues otras escapan del alcance del proceso que se pretende plantear y competen a otros que la
organizacion debe tener (tal como el proceso de recuperacién, la proteccién de activos, etc.).
2.1.9 EXPLORACION DE LOS ATAQUES INFORMATICOS

Previo a realizar un acercamiento a la gestion de vulnerabilidades, es oportuno explorar de
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manera general en qué consisten los ataques informaticos y comprender cual es su relacién con
estas. La intencion no es profundizar en demasia, pues no es el propdsito de esta investigacion
ahondar en el hacking o pruebas de intrusion (que constituye un tema con vasta informacion en si
mismo), pero si, ofrecer la claridad suficiente como para valorar la importancia de una adecuada
gestion de vulnerabilidades justo para prevenir estos ataques.

Los ataques informaticos se sustentan en la explotaciéon de vulnerabilidades. Mata (2020)
define dicha actividad de explotacién asi:

Estos son ataques cibernéticos que aprovechan las debilidades o agujeros en una red informatica
para combinar multiples vulnerabilidades para destruir el objetivo. También se entiende que permite
gue una computadora atacante o un auditor de seguridad explote una vulnerabilidad conocida en el
codigo, método o ruta para comprometer la seguridad de un sistema informatico y obtener acceso a
él y controlarlo (Mata, 2020, p. 152).
Una vez hecha esta aclaracion, existe un consenso generalizado en las etapas del proceso de
hackeo en un ciberataque. EI mismo se presenta como un ciclo repetible que se muestra a
continuacion:

Figura 7 Diagrama de etapas de un ciberataque

a

5. Borrar huellas

3. Obtener

4. Mantener

acceso acceso
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Fuente: Elaborado a partir de Austidillo (2019, p. 20).

A continuacion, se resumen los aspectos relevantes de cada una de las etapas:

Tabla 10 Actividades por etapa de un ciberataque

Etapa

Descripcion

Actividades clave

1. Reconocimiento.

En esta etapa se intenta recolectar la
mayor cantidad de informacion posible
sobre aquello en evaluacion, como
posibles nombres de usuarios,
direcciones IP, servidores de nombre, y
cualquier otra informacion relevante.

Consulta de  fuentes
publicas.
Recopilacion de

documentacion.
Revision de registros DNS.
Evaluacion de rutas.

Durante esta etapa cada elemento de Uso de motores de

informacién obtenida es importante y blsqueda.

no debe ser subestimada.

Adicionalmente tener en

consideracion; la recoleccion de una

mayor cantidad de informacion,

incrementara la  probabilidad de

realizar un ataque exitoso.
2. Escaneo (o | Después de recolectar la mayor Identificar maquinas a
descubrimiento). cantidad de informacién sobre la evaluar.

entidad en evaluaciéon desde fuentes Obtener la huella del

externas; como motores de busqueda;
se requiere descubrir ahora las
maquinas activas. Es decir, el proposito
de este proceso es encontrar cuales son
las maquinas que estan disponibles o en
funcionamiento, pues en el caso de que
la méquina no esté disponible no se
puede continuar el proceso de pruebas
de penetracion, y consecuentemente
debe continuarse con la siguiente
maquina. También se debe intentar
obtener indicios sobre el tipo y version
del sistema operativo utilizado en la
maquina. Todo lo mencionado ayudara
durante el proceso donde se intentara
mapear vulnerabilidades.

Sistema Operativo.
Escanear puertos.
Enumerar servicios.
Mapeo de
vulnerabilidades.
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3. Obtener acceso. | Se enfoca Unicamente en establecer | —  Ingenieria social.

acceso hacia un sistema o recurso, | — Explotacion de
evadiendo las  restricciones de vulnerabilidades.
seguridad desplegadas. Si la anterior
etapa correspondiente al analisis de
vulnerabilidades fue realizada
apropiadamente, esta etapa debe estar
bien planificada para ser un golpe de
precision. La meta principal es
identificar puntos de entrada hacia la
entidad, ademas de identificar los
activos de alto valor. Adicionalmente si
la fase correspondiente al andlisis de
vulnerabilidades fue adecuadamente
completada, se debe haber compilado
un listado con los activos de alto valor.
En ultima instancia el vector de ataque
debe tener en consideracion la
probabilidad de éxito, y el mayor
impacto sobre la entidad.

4. Mantener acceso. | Las actividades de post-explotacion o | e  Escalada de privilegios.

5. Borrar huellas. explotacion posterior son aquellas | ¢  Obtener  usuarios y
realizadas una vez el sistema ha sido contrasefias para
comprometido. Estas actividades se mantener acceso.
basan en el tipo de sistema operativo. | ¢  Buyscar informacion
Estas pueden variar desde ejecutar un clave.
simple comando “whoami” hasta | ¢ Eliminar rastros de la
enumerar cuentas locales. intrusion.

Nota: Elaboracion propia a partir de Caballero Quezada (2022, p. 38 — 155).

Como se puede notar, la explotacién de vulnerabilidades es el punto de entrada hacia la
infraestructura tecnologica de la entidad. De alli en mas, se trata de ganar y consolidar los accesos
para continuar escalando y de ser posible, extrayendo informacion.

Adicionalmente, existen diferentes tipos de ataques que los ciberdelincuentes pueden

ejecutar. A partir de Gomez Vieites (2015) se muestran los mas comunes:
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Tabla 11 Tipos de ataques informaticos

Tipo de ataque

Descripcion

Actividades de
reconocimiento de
sistemas.

Estas actividades directamente relacionadas con los ataques
informaticos, si bien no se consideran ataques como tales ya que no
provocan ningun dafo, persiguen obtener informacion previa sobre
las organizaciones y sus redes y sistemas informaticos.

Deteccién de
vulnerabilidades en los
sistemas.

Este tipo de ataques tratan de detectar y documentacion las posibles
vulnerabilidades de un sistema informatico, para a continuacién
desarrollar alguna herramienta que permita explotarlas facilmente
(herramientas conocidas popularmente como exploits).

Robo de informacion
mediante la
interceptacion de
mensajes.

Ataques que tratan de interceptar los mensajes de correo o los
documentos que se envian a través de redes de ordenadores como
Internet, vulnerando de este modo la confidencialidad del sistema
informaético y la privacidad de sus usuarios.

Modificacion del
contenido y secuencia
de los mensajes
transmitidos.

En estos ataques los intrusos tratan de reenviar mensajes Yy
documentos que ya habian sido previamente transmitidos en el
sistema informético, tras haberlos modificado de forma maliciosa
(por ejemplo, para generar una nueva transferencia bancaria contra la
cuenta de la victima del ataque). También se conocen como “ataques
de repeticion” (replay attacks).

Andlisis de trafico.

Estos ataques persiguen observar los datos y el tipo de trafico
transmitido a través de redes informaticas, utilizando para ello
herramientas como los sniffers. Asi, se conoce como eavesdropping
a la interceptacion del trafico que circula por una red de forma pasiva,
sin modificar su contenido.

(Falsificacion de DNS).

IP Spoofing Sucede un atacante consigue modificar la cabecera de los paguetes

(Enmascaramiento de la | enviados a un determinado sistema informatico para simular que

direccion IP). proceden de un equipo distinto al que verdaderamente los ha
originado.

DNS Spoofing Los ataques de falsificacion de DNS pretenden provocar un

direccionamiento erréneo en los equipos afectados, debido a una
traduccion erronea de los nombres de dominio a direcciones IP,
facilitando de este modo la redireccion de los usuarios de los sistemas
afectados hacia paginas web falsas o bien la interceptacion de sus
mensajes de correo electronico.

Cambio en el registro

El registro de nombres de dominio utiliza un sistema de autenticacion
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de nombres de dominio
de InterNIC.

de usuarios registrados con un bajo nivel de seguridad. Este proceso
de autenticacion es necesario para poder solicitar cambios ante
InterNIC (base de datos central con los nombres de dominio
registrados en Internet) o ante alguna de las empresas registradoras
de nombres de dominio. Aprovechando esta debilidad en el proceso
de autenticacion, un usuario malicioso podria tratar de realizar un
cambio en el registro de nombres de dominio para provocar una
redireccion del trafico destinado a unos determinados dominios hacia
otras maquinas, o bien un ataque de Denegacion de Servicio contra
una determinada organizacion.

SMTP Spoofing
(Falsificacion de
remitentes).

El envio de mensajes con remitentes falsos (masquerading) para
tratar de engariar al destinatario o causar un dafio en la reputacion del
supuesto remitente es otra técnica frecuente de ataque basado en la
suplantacion de la identidad de un usuario. De hecho, muchos virus
emplean esta técnica para facilitar su propagacion, al ofrecer
informacidn falsa sobre el posible origen de la infeccidn. Asi mismo,
este tipo de ataque es muy utilizado por los spammers, que envian
gran cantidad de mensajes de “correo basura” bajo una identidad
falsa.

Captura de cuentas de
usuario y contrasefias.

También es posible suplantar la identidad de los usuarios mediante
herramientas que permitan capturar sus contrasefias, como los
programas de software espia o los dispositivos hardware
especializados que permitan registrar todas las pulsaciones en el
teclado de un ordenador 6 (keyloggers).

Modificacion del
trafico y de las tablas de
enrutamiento.

Los ataques de modificacion del trafico y de las tablas de
enrutamiento persiguen desviar los paquetes de datos de su ruta
original a través de Internet, para conseguir, por ejemplo, que
atraviesen otras redes o equipos intermedios antes de llegar a su
destino legitimo, para facilitar de este modo las actividades de
interceptacion de datos. Asi, la utilizacion del encaminamiento fuente
(source routing) en los paquetes IP permite que un atacante pueda
especificar una determinada ruta prefijada, que podria ser empleada
como ruta de retorno, saltindose todas las reglas de enrutamiento
definidas en la red. De este modo, utilizando ademas el IP Spoofing,
un atacante se podria hacer pasar por cualquier maquina en la que el
destino pueda confiar, para recibir a continuacion los datos
correspondientes al equipo que esta suplantando.

Conexion no autorizada

Existen varias posibilidades para establecer una conexion no
autorizada a otros equipos y servidores, entre las que podriamos
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en equipos y servidores.

destacar las siguientes: e Violacion de sistemas de control de acceso.

— Explotacién de “agujeros de seguridad” (exploits).

Utilizacion de “puertas traseras” (backdoors).

— Utilizacion de rootkits (programas similares a los troyanos, que
se instalan en un equipo reemplazando a una herramienta o
servicio legitimo del sistema operativo).

— Wardialing (conexién a un sistema informatico de forma remota
a través de un modem).

Malware (Virus
informaticos, troyanos
y gusanos).

Entendemos por cddigo malicioso o dafiino (malware) cualquier
programa, documento o mensaje susceptible de causar dafios en las
redes y sistemas informaticos. Asi, dentro de esta definicidn estarian
incluidos los virus, troyanos, gusanos, bombas logicas, etc.

Ataques de Cross-Site-
Scripting.

Son ataques dirigidos, por lo tanto, contra los usuarios y no contra el
servidor Web. Asi, mediante Cross-Site Scripting, un atacante puede
realizar operaciones o acceder a informacién guardada en un servidor
Web en nombre del usuario afectado, suplantando su identidad.

Ataques de inyeccion
de cddigo SQL.

SQL, Structured Query Language (Lenguaje de Consulta
Estructurado), es un lenguaje textual utilizado para interactuar con
bases de datos relacionales. La unidad tipica de ejecucién de SQL es
la consulta (query), conjunto de instrucciones que permiten modificar
la estructura de la base de datos (mediante instrucciones del tipo Data
Definition Language, DDL) o manipular el contenido de la base de
datos (mediante instrucciones del tipo Data Manipulation Language,
MDL). En los servidores Web se utiliza este lenguaje para acceder a
bases de datos y ofrecer paginas dindmicas o nuevas funcionalidades
a sus usuarios. El ataque por inyeccién de cédigo SQL se produce
cuando no se filtra de forma adecuada la informacion enviada por el
usuario. Un usuario malicioso podria incluir y ejecutar textos que
representen nuevas sentencias SQL que el servidor no deberia
aceptar. Este tipo de ataque es independiente del sistema de bases de
datos subyacente, ya que depende Unicamente de una inadecuada
validacion de los datos de entrada.

Ataques contra los
sistemas criptogréaficos.

Los ataques contra la seguridad de los sistemas criptograficos
persiguen descubrir las claves utilizadas para cifrar unos
determinados mensajes 0 documentos almacenados en un sistema, 0
bien obtener determinada informacion sobre el algoritmo
criptografico utilizado.
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Denegacion del Servicio | Los ataques de Denegacidn de Servicio (DoS) consisten en distintas
(Ataques DoS - Denial | actuaciones que persiguen colapsar determinados equipos o redes
of Service). informaticos, para impedir que puedan ofrecer sus servicios a sus
clientes y usuarios.

Ataques de Denegacion | Los Ataques de Denegacion de Servicio Distribuidos (DDoS) se
de Servicio Distribuidos | llevan a cabo mediante equipos zombi. Los equipos zombis son
(DDoS). equipos infectados por virus o troyanos, sin que sus propietarios lo
hayan advertido, que abren puertas traseras y facilitan su control
remoto por parte de usuarios remotos. Estos usuarios maliciosos
suelen organizar ataques coordinados en los que pueden intervenir
centenares o incluso miles de estos equipos, sin que sus propietarios
y usuarios legitimos lleguen a ser conscientes del problema, para
tratar de colapsar las redes y los servidores objeto del ataque.
Generalmente los equipos zombis cuentan con una conexion ADSL
u otro tipo de conexién de banda ancha, de tal modo que suelen estar
disponibles las 24 horas.

Fuente: Elaboracién propia a partir de Gomez Vieites (2015, p. 40 — 65).

Este cuadro permite visualizar lo complejo, dindmico y el enorme reto que representa para
los expertos en este tema, mantener protegidas a las organizaciones de todas estas amenazas, que
cada vez se vuelven mas sofisticadas. Con este precedente es momento de dar paso a cémo
gestionar las vulnerabilidades presentes en los activos tecnoldgicos.

2.1.10 ACERCAMIENTO A LA GESTION DE VULNERABILIDADES EN LOS

SISTEMAS DE INFORMACION

Antes de continuar, una pregunta clave dentro del campo de la ciberseguridad es: ¢Qué es
una vulnerabilidad? Desde la Optica de la ciberseguridad, una vulnerabilidad, es una debilidad
existente en los activos tecnoldgicos. Mata (2024, p. 173) establece que: “Es una debilidad en un
sistema informatico que puede ser explotada por un atacante”. Urcuqui Lopez, y Navarro Cadavid
(2023, p. 51) agregan dos dimensiones importantes a este concepto y son: El “que” (componente
a ser explotado) y el “quienes” sufren el dafio o afectacion (clientes o usuarios de un servicio u
aplicacion).
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Ramirez Pascual ofrece una acotacion adicional sefialando el peligro que representa una
vulnerabilidad:

Se entiende como un fallo informético que pone en peligro a un servicio o sistema, es decir, se trata
de un bug que puede usar un atacante con fines maliciosos, puede permitir que un usuario no
legitimo acceda a la informacidn o lleve a cabo operaciones no permitidas de manera remota. En
cierta medida es una puerta de entrada para los ciberdelincuentes. (Ramirez Pascual 2023, p .67).

Una vulnerabilidad implica un riesgo en si misma que puede exponer datos sensibles de la
organizacion, e incluso generar impactos negativos para los individuos y organizaciones. Gomez
Vieites (2015) ejemplifica estos efectos con su definicion:

Una vulnerabilidad es cualquier debilidad en el sistema informéatico que pueda permitir a las
amenazas causarle dafios y producir pérdidas en la organizacion. Las vulnerabilidades se
corresponden con fallos en los sistemas fisicos y/o 16gicos, aunque también pueden tener su origen
en los defectos de ubicacion, instalacion, configuracion y mantenimiento de los equipos. Pueden
estar ligadas a aspectos organizativos (procedimientos mal definidos o sin actualizar, ausencia de
politicas de seguridad...), al factor humano (falta de formacion y/o de sensibilizacion del personal
con acceso a los recursos del sistema), a los propios equipos, a los programas y herramientas I6gicas
del sistema, a los locales y las condiciones ambientales del sistema (deficientes medidas de
seguridad fisicas, escasa proteccion contra incendios, mala ubicacién de los locales con recursos
criticos para el sistema, etcétera). Se suele emplear una escala cuantitativa o cualitativa para definir
el nivel de vulnerabilidad de un determinado equipo o recurso: baja, media y alta (Gomez Vieites,
2015, p. 72).

Es decir, que, desde la Optica de la ciberseguridad, una vulnerabilidad, es una brecha
(conocida o no) existente en los activos tecnolégicos. Estas constituyen sin duda una amenaza
latente en cualquier infraestructura tecnologica.

De hecho, las vulnerabilidades hoy en dia conforman un mercado complejo. Una
interrogante valida es: ¢De qué forma los ciberdelincuentes consiguen identificar las
vulnerabilidades? Baker (2025) entrega una respuesta sumamente reveladora:

Exist<e un amplio y diverso ecosistema de vulnerabilidades y exploits, un espectro que va desde lo
legitimo en un extremo hasta lo ilegal en el otro, con matices grises en el medio. Por el lado legal,
los hackers informéticos y los investigadores de seguridad informan reservadamente sobre los bugs
a los proveedores o a un tercero legitimo como parte de los procesos responsables de aviso de
vulnerabilidades (por ejemplo, en las recompensas por bugs o los avisos a los equipos de respuesta
a emergencias informéaticas que manejan incidentes de seguridad a nivel nacional). En el otro
extremo del ecosistema, los delincuentes compran y venden vulnerabilidades y exploits en la dark
web. En un area gris en el medio existen brokers de exploits cuya legalidad se determina en funcién
de con quién comercian. Los atacantes a menudo comparten informacion entre si en foros en linea,
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redes sociales y plataformas de mensajeria (Baker, 2025, p. 78 — 79).

Cabe sefialar que estas vulnerabilidades pueden divulgarse bajo procesos estandarizados
como la ISO/IEC 29147:2018 y la ISO/IEC 30111:2019. Sin embargo, como sefiala Baker, el
contexto es complicado y con diversas singularidades, pues hay diferentes fuerzas y actores
pujando por esa informacion. Frente a esta realidad, es donde se vuelve fundamental establecer
procesos de atencion frecuente y mecanismos de contencion.

Esa es la razén por la que la presente investigacion en enfoca en el proceso para la gestion
de wvulnerabilidades, lo que implica una accién intencional y controlada por parte de las
organizaciones ya que como menciona Deutsh, es posible que los esfuerzos del pasado no sean
suficiente para responder a los desafios del presente en este &mbito:

En la época actual de vertiginosos cambios en el software, una auditoria anual no es suficiente para
evaluar la seguridad de los sistemas. .. Sabiendo esto, debemos tener claro que el proceso de analisis
y correccion de vulnerabilidades tiene que ser continuo, con independencia de la frecuencia con la
que evolucionen las aplicaciones (Deutsch, 2022, p. 150, 152).

Tal como lo establecen Beltran y Sevillano (2021, p. 284) para que la monitorizacién de
vulnerabilidades sea completay significativa, debe ser capaz de identificar parametros clave como:
Versiones de sistema, firmware, parches, etc., informacion relevante para los atacantes (para
mapear brechas a explotar) y para los responsables de seguridad (encargados de cerrar esas
brechas).

Diego y Fernandez Isabel (2020) enlistan algunos de los tipos de vulnerabilidades mas

conocidos sin ser esta una lista demasiado exhaustiva.
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Figura 8 Tipos de vulnerabilidades méas conocidos

Tipos de vulnerabilidades mas conocidos

Inapropiada gestion de los Configuracién
recusos 0 inapropiada

Ocurre cuando un sistema informatico es configurado de
manera incorrecta.

e Comportamiento humano °

Las pel’sonas pueden tener despistes 0 cometer errores con suma

facilidad.

° Problemas de codificacién Control de acceso

Estan relacionados con una mala configuracion de la gestion de la
informacién de los usuarios. Asi, usuarios sin permisos o incluso
aquellos genéricos pueden llegar a tener control sobre el sistema.

Ocurren cuando una aplicacién presenta errores en la lectura de
rutas de directorio principalmente. Esto lleva a que esta aplicacién
pueda acceder a lugares a los que no deberia tener permiso.

Fuente: Elaboracion propia a partir de Diego y Fernandez Isabel (2020, p. 67 — 68).

El top 10 de OWASP ofrece un listado de vulnerabilidades mas explicito y es una fuente de
referencia muy utilizada en el mundo de la ciberseguridad. A continuacion, se muestra el detalle
en base a los resultados recabados durante el afio 2021:

Figura 9 Top 10 de vulnerabilidades OWASP 2021

2017 2021
A01:2017-Injection - A01:2021-Pérdida de Control de Acceso

A02:2017-Broken Authentication . /-7 A02:2021-Fallas Criptograficas
A03:2017-Sensitive Data Exposure N A03:2021-Inyeccién
A04:2017-XML External Entities (XXE) ueva) A04:2021-Disefio Inseguro

A05:2017-Broken Access Control //\/7 A05:2021-Configuracion de Seguridad Incorrecta
A06:2017-Security Misconfiguration -y A06:2021-Componentes Vulnerables y Desactualizados
A07:2017-Cross-Site Scripting (XSS) /‘ A07:2021-Fallas de Identificacion y Autenticacion

Nueva) A08:2021-Fallas en el Software y en la Integridad de los Datos

A08:2017-Insecure Deserialization /
A09:2017-Using Components with Known Vulnerabilities

A10:2017-Insufficient Logging & Monitoring

A09:2021-Fallas en el Registro y Monitoreo*
~[Nueva) A10:2021-Falsificacién de Solicitudes del Lado del Servidor (SSRF)*
* A partir de la encuesta

Fuente: https://owasp.org/Top10/es/

Ahora bien, las vulnerabilidades se pueden categorizar. Baker (2025) propone tres grandes
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dimensiones:

— Vulnerabilidades de dia Cero: Sobre ellas, Molina Marin y Orozco (2020)
sefialan que: “Es una brecha en la seguridad del software o hardware, es un tipo de
vulnerabilidad que acaba de ser descubierta y que se presenta de forma desconocida para los
sistemas de deteccion de intrusos” (Molina Marin y Orozco, 2020, p. 4). Nolasco
Valenzuela, Gamboa Cruzado y Dextre Alarcon (2023) afiaden que esas son: “Una
vulnerabilidad en una aplicacién o sistema, que ha sido detectada por el atacante antes que,
por el duefio, para introducir cddigo malicioso en el intervalo de tiempo previo a su
localizacion y reparacion mediante un parche informatico” (Nolasco Valenzuela, Gamboa
Cruzado y Dextre Alarcon, 2023, p. 336).

— Vulnerabilidades de dia N: Son aquellas vulnerabilidades ya conocidas o publicas.

— Vacio de parches: Hace referencia a la no aplicacion de parches correctivos por

una razén concreta.
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Figura 10 Categorizacion de las vulnerabilidades

Complejidad de los
sistemas

Compatibilidad
Por problemas técnicos
Aislamiento y
segmentacion de red

Vulnebailidades de dia
Cero
Conectividad
Categorizacion de Vulnerabilidades de dia
vulnerabilidades \
Falta de recursos para

un programa de parcheo
saludable

Vacio de parches

Por problemas Falta de consciencia
empresariales sobre ciberseguridad
Resistencia al cambio

Parche en proceso de
implementacion
Por vulnerabilidades

conocidas pero sin

parche o remediacion
Sistemas heredados ya
sin soporte

Fuente: Elaboracion propia a partir de Baker; 2025, p. 70 — 77.

Todas estas vulnerabilidades requieren ser mapeadas y atendidas en un proceso concreto, de
modo que se pueden prevenir la mayor cantidad de incidentes provocados por ciber ataques, como
esboza Caballero Quezada (2022):

El proceso de mapear vulnerabilidades implica identificar y analizar las vulnerabilidades de
seguridad criticas en el entorno evaluandose. Algunas veces a este proceso también se le denomina
como una evaluacion de vulnerabilidades. Es una de las areas clave en un programa para la gestion
de vulnerabilidades, a través de lo cual los controles de seguridad de una infraestructura en
tecnologias de informacion, puede ser analizada contra un conjunto conocido o desconocido de
vulnerabilidades. Una vez realizados los procedimientos para la captura de informacion,
descubrimiento, y enumeracion, es momento de investigar sobre las vulnerabilidades
potencialmente existentes sobre la infraestructura en evaluacion, las cuales podrian conducir hacia
un compromiso; afectando su confidencialidad, integridad y disponibilidad en los sistemas de la
entidad (Caballero Quezada, 2022, p. 76).

De forma muy general, Portantier (2013, p. 45) describe la panoramica de un modelo para
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la gestion de vulnerabilidades del cual resaltamos, la relevancia que se le da a la implementacién
de contramedidas a través de un proceso fuerte que permita reducir el impacto negativo de una
brecha explotada.

Figura 11 Modelo General de Gestidn de Vulnerabilidades

/7 Vulnerabilidad Contramedida

Explotada por Mitigable por

I Organizaciones y
P personas

para

enera representa
o Amenaza g _.'O P

Fuente: Elaboracion propia a partir de Portantier; 2013, p. 45.

En sintesis, la gestion de vulnerabilidades facilita el establecer una serie de contramedidas
que permiten a las entidades mitigar los riesgos que representa la exposicién generada por la
explotacion de estas amenazas.

2.1.11 METODOS Y HERRAMIENTAS PARA EL ANALISIS DE AMENAZAS
CIBERNETICAS
Al momento de encarar una vulnerabilidad existen dos posibilidades. Se puede analizar o se
puede tratar de explotar. Esto en si mismo ya marca una diferencia entre ambas actividades y su
alcance. Herrero Pérez (2021) profundiza en el enfoque de unay otra.

Los anélisis de vulnerabilidades tienen el propoésito de identificar todas las vulnerabilidades
existentes en los sistemas, pero sin llegar a explotarlas. Un analisis de vulnerabilidades también
deberia comprender aspectos que no se realizan en un test de penetracion, como la revision de las
politicas de seguridad de la organizacién y de la documentacién de seguridad. Existen, por tanto,
notables diferencias entre un andlisis de vulnerabilidades y un test de penetracion (Herrero Pérez,
2021, p. 15).

Adicionalmente, es necesario mencionar que hoy en dia existen multiples herramientas a
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disposicién de los ciber delincuentes y los especialistas en ciberseguridad, dentro de las cuales
figuran aquellas orientadas al analisis de vulnerabilidades. A partir de Menéndez Arantes (2022),
se han categorizado en el siguiente cuadro.

Tabla 12 Herramientas para la auditoria de sistemas

Tipo Ejemplos
Herramientas del Sistema Operativo. Ping, tracert, pathping, netstat, nslookup,
ipconfig, etc.
Herramientas de analisis de red, puertos y | Nmap, Zenmap, Angry IP Scanner, etc.
Servicios.
Herramientas de analisis de vulnerabilidades. | Nessus, MBSA, OpenVas, etc.

Analizadores de protocolos. Wireshark, Cain y Abel, etc.
Analizadores de paginas web. OWASP Zap, Acunetix, etc.
Herramientas de ataque de fuerza bruta. John the Ripper, Ophcrack, etc.

Nota: Elaboracion propia a partir de Menéndez Arantes (2022, p. 118 — 217).

El analisis de amenazas se realiza para tratar de dimensionar el problema, los activos
comprometidos y cual puede ser el camino mas adecuado para su remediacion. Dicho esto, es
necesario explorar las herramientas a disposicion para esta tarea.
2.1.11.1 METODOS PARA EL ANALISIS DE AMENAZAS CIBERNETICAS

Asi como las ciber amenazas, los métodos para su analisis han experimentado cambios de
la mano con los avances tecnologicos. El siguiente cuadro nos ofrece una vision panoramica al
respecto:

Tabla 13 Métodos para el analisis de amenazas cibernéticas

Método Descripcion
Anélisis Técnica que evalla los comportamientos maliciosos en el codigo fuente, los
estatico. datos o los archivos binarios, sin ejecutar directamente la aplicacion. Su

complejidad ha aumentado debido a la experiencia que han adquirido los
cibercriminales en el desarrollo de aplicaciones.

Analisis Métodos automatizados que estudian el comportamiento del malware en
dindmico. ejecucion mediante un analisis de la interactividad del atacante y permiten
evaluar caracteristicas que solo pueden ser obtenidas mientras el software esta
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en funcionamiento, como, por ejemplo: la inyeccion de codigo en ejecucion, los
procesos en ejecucion, la interfaz de usuario, las conexiones de red y la apertura

de sockets.
Anélisis Método que combina las ventajas de la aplicacion de los analisis dinamico y
hibrido. estatico.

Inteligencia Area que provee de una serie de técnicas para dar soluciones aproximadas a
Artificial. problemas complejos. Una de ellas, el machine learning tiene como propdsito
proveer a los sistemas de la capacidad de aprender como identificar a un
malware sin ser programado de forma explicita.

Nota: Adaptado de Ciberseguridad: un enfoque desde la ciencia de datos (Urcuqui, Garcia 2018,
p. 23).

Las diferentes herramientas utilizadas en ciberseguridad emplean algunos de estos métodos
en la ejecucion de sus escaneos. Hoy en dia son frecuentes incluso andlisis combinados que buscan
realizar evaluaciones mas exhaustivas tratando de ofrecer mayor visibilidad de brechas de
seguridad potencialmente explotables.
2.1.11.2 DESCRIPCION DEL SISTEMA DE EVALUACION DE CRITICIDAD DE

VULNERABILIDADES

Como es de esperar, no todas las vulnerabilidades son iguales. Existen organizaciones
dedicadas a reportarlas y documentarlas bajo un mismo formato, que es reconocido por todas las
herramientas que analizan vulnerabilidades. Este formato se conoce como: Vulnerabilidades y
Exposiciones Comunes (CVE por sus siglas en inglés). Una vez que estas CVE son reportadas y
documentadas, se incorporan a las bases de datos de conocimiento de estas herramientas y son
notificadas en los sistemas analizados. Algunas de las bases de datos mas utilizadas son:

— https://Invd.nist.qov/

https://www.cve.org/

— https://cve.mitre.org/

— https://www.cvedetails.com/
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Para clasificarlas, existe el CVSS (Sistema Comun de Puntuacion de Vulnerabilidades por
sus siglas en inglés) que es una escala del 1 al 10 que determina el nivel de peligrosidad de la
vulnerabilidad. También, existen las CWE (Enumeracion de Debilidades Comunes por sus siglas
en inglés) que no representan una vulnerabilidad en si misma. Gutiérrez Salazar (2019) nos ayuda
a clarificar esta distincion:

Adicionalmente al CVE, existe algo llamado CWE, que son siglas de Common Weakness
Enumeration. Los CWE hacen referencia a debilidades del software, pero no vulnerabilidades,
seguramente te preguntaras, ¢cual es la diferencia? Pues bastante, una vulnerabilidad, te permitira
directamente comprometer la seguridad en una de las tres areas (confidencialidad, integridad y
disponibilidad) si logras explotarla. Por otra parte, una debilidad, de hecho, no necesariamente te
permitird comprometer la seguridad en ninguna forma importante (Gutiérrez Salazar, 2019, p. 127).

A modo de simplificar la comprension de las puntuaciones de vulnerabilidades, muchas
herramientas afiaden la dimension cualitativa mediante el siguiente sistema de categorizacion por
severidad. Lopez (2015), nos ilustra como se realiza la equivalencia hacia valores cualitativos
desde la puntuacién del CVSS.

Tabla 14 Correspondencia entre la puntuacién CVSS y valor cualitativo (severidad)

Puntuacion de CVSS Severidad
0 Nula
0.1-39 Baja
40-6.9 Media
7.0-8.9 Alta
9.0-10.0 Critica

Fuente: Extraido integramente desde: Métricas de evaluacion de vulnerabilidades: CVSS 3.0
(Lépez, 2015, 21 de julio).

Es asi, como tipicamente los escaner o analizadores de vulnerabilidades reflejan que un
activo puede tener una mezcla de vulnerabilidades con diferentes niveles de severidad. A

continuacion, se abordan estas soluciones de software.

51



21113 ESCANER DE VULNERABILIDADES

Si bien, es posible realizar la investigacion manual de las CVE y CWE en las fuentes ya
descritas, existen soluciones de software especializadas en esta tarea. A estas, se les conoce como
analizadores o escaner de vulnerabilidades. Astudillo (2018) establece de ellas lo siguiente:

Los analizadores facilitan la labor del auditor porque permiten ejecutar desde una sola interfaz
escaneos y enumeraciones sobre el objetivo, a la vez que identifican las vulnerabilidades presentes
en dichos sistemas y las clasifican de acuerdo al nivel de riesgo presente. La identificacion se realiza
de acuerdo a la versién del sistema operativo y de los servicios y aplicaciones detectados
comparandolos contra una base de datos de vulnerabilidades que se actualiza frecuentemente
conforme nuevos huecos de seguridad son descubiertos (Astudillo, 2018, p. 71).

En una direccion similar Gutiérrez Salazar (2019) nos ofrece la siguiente definicion que
conecta el apartado anterior con este:

Un analizador de vulnerabilidades es un software que realiza una serie de verificaciones

automatizadas, tal como escaneo de puertos, servicios, y usando dicha informacion, busca

automaticamente vulnerabilidades (CVEs y CWES) en el sistema que esta analizando. Esto es muy

atil, ya que en ambientes organizacionales estos softwares permiten hacer auditorias a gran escala

mucho mas rapido, y como auditor nos facilita encontrar fallas superficiales réapida y facilmente
(Gutiérrez Salazar, 2019, p. 132).

Ambas definiciones estan dirigidas a un analisis que puede ser superficial o profundo pero

que, contrasta lo existente en el activo tecnoldgico con la base de vulnerabilidades para proyectar

las brechas de seguridad detectadas. Adicionalmente, Menéndez Arantes (2022) sefiala los

beneficios que nos entrega un analisis de vulnerabilidades con estas herramientas:
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Figura 12 Beneficios de los andlisis de vulnerabilidades

Identificar y clasificar fallos del software que
comprometen la disponibilidad, integridad y
confidencialidad.

Ayuda a tomar decisiones a la hora de

reemplazar, reparar o sustituir el hardware y
software de la infraestructura tecnoldgica.

Favorece la implementacidn de correctas

Beneficios de loa andlisis de vulnerabilidades [ i :
configuraciones de software.

Apoya la mejora continua de los controles de
seguridad.

Permite documentar los niveles de seguridad
alcanzados con fines a la auditoria y el
cumplimiento de las leyes, reglamentos y
politicas que tiene que seguir la empresa.

Nota: Elaboracion propia a partir de Menéndez Arantes (2022, p. 174 — 175).

Por otra parte, el mercado de herramientas en ciberseguridad es sumamente dindmico y se
encuentra en constante evolucion. Sobre la importancia de las herramientas en la deteccion de
vulnerabilidades, Maillo Fernandez (2020) establece:

Ahora, nuestro objetivo es analizar todo ello en busca de debilidades en el sistema, a través de las
cuales podamos penetrar en él. A estas debilidades es a lo que se conoce con el nombre de
vulnerabilidades. Existen muchas herramientas capaces de realizar de modo automatico este escaner
de vulnerabilidades, aunque hay algunas que por la potencia de las funcionalidades que ofrecen,
destacan por encima del resto (Maillo Fernandez, 2020, p. 240).

A continuacion, se muestran algunas soluciones que por sus caracteristicas resultan idoneas
por el propo6sito que persigue esta investigacion (el proceso para la gestion de vulnerabilidades)
por lo que no se pretende alinear el mismo con un software en especifico.

— Greenbone (OpenVas): OpenVas es un escaner de vulnerabilidades con todas las

53



funciones. Sus capacidades incluyen pruebas autenticadas y no autenticadas, varios
protocolos industriales y de Internet de alto y bajo nivel, ajuste del rendimiento para escaneos
a gran escala y un potente lenguaje de programacién interno para implementar cualquier tipo
de prueba de vulnerabilidad. EIl escaner obtiene las pruebas para detectar vulnerabilidades
de una fuente que tiene un largo historial y actualizaciones diarias. OpenVas ha sido
desarrollado e impulsado por la empresa Greenbone desde 2006.

— Nessus- Tenable: Es una soluciébn que posee una amplia apertura de
parametrizacion de los escaneos de vulnerabilidades, lo que permite ejecutar analisis
superficiales y/o a profundidad.

— Manage Engine Vulnerability Manager Plus: Esta es una solucion sumamente
interesante ya que integra la gestion de vulnerabilidades con la remediacién de las mismas,
yendo un paso mas adelante que solo la mera deteccién de las brechas de seguridad.

A continuacidn, el siguiente cuadro comparativo que resume las caracteristicas evaluadas
dentro del alcance de esta investigacion,

Tabla 15 Cuadro comparativo de escaner de vulnerabilidades

Criterio GreenBone Tenbles — Nessus Manage Engine
(OpenVas) Vulnerability
Manager Plus
Tipo de Local / Nube Local / Nube Local / Nube
infraestructura.
Limite de periodo de Sin restriccion de 7 dias 30 dias
prueba. tiempo, pero con
funciones limitadas.
Funcionalidades en Parciales Completas Completas
version de prueba.
Equipos Sin limite 20 20
administrables en
version de pruebas.
Meétodo de gestion de Direccion IP Direccion IP Agente
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activos.

Soporte de mudltiples Si Si Si
versiones de Sistemas

Operativos

(Windows, Linux,

OSX).

Formato de reportes. CSV, PDF CSV, PDF XLSX, CSV, PDF
Base de datos de Si Si Si
vulnerabilidades

actualizable.

Segmentacion de Si Si Si
activos por ambiente.

Profundidad de Si Si Si
analisis configurable

(Superficial 0

exhaustivo).

Andlisis  multicapa Si Si No (solo en
(Red, sistema dispositivos con
operativo, bases de agente)

datos, aplicaciones
web, configuraciones,

etc.).

Automatizacion  de No Si Si
correos y

notificaciones.

Aplicar remediacién No No Si
automatica de

vulnerabilidades.

Proveedor en No DEVEL AGREGA
Honduras

Fuente: Elaboracion propia.

Como se puede observar, existen bastantes similitudes entre las herramientas evaluadas. Sin
embargo, Tenable es la herramienta utilizada actualmente en la Cooperativa y una de las mejores
opciones en el mercado por lo que la investigacion se enfocara en ella. De este software se resaltan
las siguientes bondades:

— Centralizacion: Esta es una solucion multifuncional, es decir no solo detecta
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vulnerabilidades en sistemas operativos, sino que también, incorpora opciones de deteccién
en dispositivos de red, bases de datos, servidores, estaciones de trabajo, etc. lo que permite
que dentro de una misma solucién se disponga de herramientas que en otro contexto deberian
desplegarse por separado.
— Automatizacién de tareas: Este software permite automatizar varias tareas de

entre las cuales destacan:

e Actualizacion de base de conocimiento de la herramienta.

e Ejecucién de escaneos en un horario especificado.

e Envio de reportes (en diferentes formatos) del inventario de activos,

vulnerabilidades, etc.

— Integraciones: La herramienta puede integrarse con otras soluciones tecnologicas
mediante su API.
A pesar de las excelentes caracteristicas descritas, existe una advertencia que vale la pena
considerar, hecha por Gutiérrez Salazar (2019):

Quiero dejar algo claro, un analizador de vulnerabilidades no es reemplazo para un experto y
conocimiento/experiencia en ciberseguridad, y si se trata como tal, podria dar un falso sentido de
seguridad, es solo una herramienta mas, se deben probar los falsos positivos/negativos, y utilizar
experiencia y conocimiento técnico para realizar una auditoria que valga la pena (Gutiérrez Salazar,
2019, p. 133).

Todos estos elementos formaran parte de la propuesta final del proceso que se describira
posteriormente en el Capitulo VI.
2.2 MICROENTORNO
2.2.1 LA CIBERSEGURIDAD EN HONDURAS

El tema de ciberseguridad en Honduras es ciertamente uno donde queda muchisimo camino

por recorrer. Evidencia de ello, es la escaza documentacion e indicadores de pais evaluando esta
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realidad. A continuacion, se exponen algunos de los estudios formales y esfuerzos realizados en
aras de resaltar los mismos.
2.2.1.1 ESTUDIO OEA - BID SOBRE CIBERSEGURIDAD EN HONDURAS
Lamentablemente es evidente la falta de una vision transversal de pais orientada la
ciberseguridad, que trascienda los gobiernos o la politica en el pais. Si bien, en algin momento
han existido algunas iniciativas, las mismas han sido aisladas y la falta de continuidad las ha
diluido con el tiempo. Esto se ve reflejado en los resultados de estudios como el realizado por el
Observatorio de la Ciberseguridad en América Latina y el Caribe en 2020 (BID, OEA, 2020),
auspiciado por la Organizacion de Estados Americanos (OEA) y el Banco Interamericano de
Desarrollo (BID). El estudio evalla cinco grandes dimensiones de la ciberseguridad y dentro de
cada una de ellas, existen factores o0 competencias especificas que cada nacion debe fortalecer. En

el siguiente diagrama se presentan las mismas con su respectiva descripcion.
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Figura 13 Dimensiones de la Ciberseguridad evaluadas por BID - OEA en paises miembros

" DIMENSION 4
DIMENSION 3
Marcos Legales y

Educacion, Capacitacion Regulatorios
y Habilidades en (Creacién de marcos
Ciberseguridad legalesy
- (Desarrollo del regulatorios efectivos)
DIMENSION 2 conocimiento de
» " ciberseguridad)
Cultura Cibernética 3
. Bostadad DIMENSION 5
(Fomentar una cultura Estdndares,
de Organizaciones
ciberseguridad y Tecnologias
responsable en la {Control de riesgos a
sociedad) través de
estandares,
organizaciones y
tecnologias)

DIMENSION 1

Politica y Estrategia
de Ciberseguridad
(Disefio de estrategiay
resiliencia
de ciberseguridad)

Dimensiones de lé Ciberseguridad

Fuente: Elaboracion propia a partir de BID, OEA, 2020, p. 43 — 44).

El modelo de madurez para medir el progreso en cada dimensién consta de cinco posibles
niveles. Este es una adaptacion del modelo descrito en COBIT 2019 pero enfocado en
ciberseguridad desarrollado por la Universidad de Oxford, especificamente por su Centro Global

de Capacidad en Seguridad Cibernética (GCSCC, por sus siglas en inglés).
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Figura 14 Modelo de madurez de la capacidad de Ciberseguridad (BID, OEA)

Inicial Formativa 2 Consolidada 3
En esta etapa no existe madurez en i i ¢
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estadio muy embrionario. Puede haber formulavslel pero puedeq ser ad hqc, funmonandq Sin embargc, no se \g ha dado
discusiones iniciales sobre &l desarrolldda desorgan[zados, mal definidos, o simplemente e mucha consideracion a la amgnamér} gle
capacidades de ciberseguridad, pero no se nuevos. Sin embargq, se puede demostrar recursos. Se han torpgdo pocas decisiones
Ran tomadamadidas concretas Falta claramente evidencia de este aspecto. gacerc?_de los peneﬁc:os conrespecto a la
evidencia observable de la capacidad de Ewmrsion relat_lva ENieSte aspacto: Perola
seguridad cibernética. etapa es funcional y esta definida.

e v

Dinamica ( 5 ‘ Estratégica 4

la estrategia en funcion de las circunstancias —— o

prevalentgs, como la sofisticacion tecnolégica del } importantes y cudles lo son menos para la
entorno de amenaza, el conflicto global o un cambio crgam’zaplén 0 el Estado en particular. La etapa
significativo en un area de preocupacion (por estratégica refleja el hecho de que estas
ejemplo, delito informatico o privacidad). Las elecgones se h_an reah;ado condicionadas por
organizaciones dinamicas han desarrollado métodos las circunstancias particulares del Estado o de
para cambiar las estrategias con calma. Sin embargo, las organizaciones.

la rapida toma de decisiones, la reasignacion de
recursos y la atencion constante al entorno
cambiante son caracteristicas de esta etapa.

En esta etapa existen mecanismos claros para alterar En esta etapa se han tomado decisiones sobre
qué indicadores de este aspecto son

Fuente: Elaboracion propia a partir de BID, OEA, 2020, p. 42.

Con lo expuesto hasta ahora, es momento de analizar los resultados para Honduras en cada
una de las dimensiones. Para ello, y a fin de simplificar su comprensién, se han elaborado los
siguientes cuadros (BID, OEA, 2020, p. 118 — 119). Es importante mencionar que muchos de los
avances descritos en 2020 fueron producto del impacto generado por los resultados del afio 2016.

— Dimensién 1: Politica y Estrategia de Seguridad Cibernética: En esta dimensién
fundamentalmente se consideran aspectos macro de iniciativas emanadas desde el Estado
orientadas a fortalecer la ciberseguridad. Como se puede observar, la mayoria de indicadores
resultaron en un nivel de madurez en etapa: “Inicial”. Algunos de los ultimos avances se
detallan en la seccion: “Plan Nacional de Gobierno Digital”.

Tabla 16 Perfil del estado de ciberseguridad en Honduras. Dimension 1: Politica y Estrategia de
Seguridad Cibernética

Dimension 1: Politica y Estrategia de Seguridad Cibernética.
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1.1 Estrategia Nacional de Seguridad Cibernética.

Componente 2016 = 2020 ¢Avance?
Desarrollo de la Estrategia. 1 2 Si Formativa
Organizacion. 1 1 No Inicial
Contenido. 1 1 No Inicial
1.2 Respuesta a Incidentes.

Componente 2016 = 2020 ¢Avance? Etapa

Identificacién de Incidentes. 2 2 No Formativa
Organizacion. 1 2 Si Inicial
Coordinacion. 1 2 Si Inicial
Modo de Operacion. 0 2 Si Inicial

1.3 Proteccion de la Infraestructura Critica (IC).

Componente 2016 = 2020 ¢Avance?
Identificacion. 1 2 Si Formativa
Organizacion. 1 2 Si Formativa
Gestion de Riesgos y Respuesta. 1 2 Si Formativa

1.4 Manejo de Crisis.

Componente 2016 = 2020 ¢Avance? Etapa
1.5 Defensa Cibernética.

Componente 2016 | 2020 ¢Avance? Etapa

Estrategia. No Inicial
Organizacion. 1 1 No Inicial
Coordinacion. 1 1 No Inicial

1.6 Redundancia de Comunicaciones

Componente 2016 | 2020 ¢Avance?
Redundancia de Comunicaciones. Si Formativa

Fuente: Elaboracion propia.

— Dimension 2: Cultura Cibernética y Sociedad: De acuerdo con datos del Instituto
Nacional de Estadistica (INE, 2024, p. 6) obtenidos a partir de la Encuesta de Hogares 2024
(EPHPM), 9 de cada 10 hogares cuentan con acceso a algun tipo de dispositivo vinculado a
las tecnologias de la informacion y la comunicacion (TIC), siendo el teléfono celular el
dispositivo mas utilizado por los hondurefios (88.3%). De la mano con esto y como se detallo
en los apartados introductorios de esta investigacion, el aumento en ciberataques ha elevado
el interés y preocupacion por parte de la sociedad hondurefia en fortalecer su cultura
cibernética. Por estas razones, son comprensibles entonces los resultados arrojados de

avances en esta dimension pues ha existido el involucramiento del gobierno, sector privado
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y sociedad en general.

Tabla 17 Perfil del estado de ciberseguridad en Honduras. Dimensién 2:

Sociedad

Dimension 2: Cultura Cibernética y Sociedad.
2.1 Mentalidad de Seguridad Cibernética.

Cultura Cibernética 'y

Componente 2016 2020 ¢(Avance?
Gaobierno. 1 2 Si Formativa
Sector Privado. 2 2 No Formativa
Usuarios. 1 1 No Inicial

Componente

2.2 Confianza y Seguridad en Internet.

2016

¢Avance?

Servicios de Comercio Electrénico.

Componente
Comprensién del Usuario de la
Proteccidon de Informacion Personal
en Linea
2.4 Mecanismos de Denuncia.

Componente

2016 2020

2016~ 2020

2.3 Comprension del Usuario de la Proteccion de la Informacion en Linea.

¢Avance?
Si

¢Avance?

Confianza y Seguridad en el Internet 1 1 No Inicial
del Usuario.

Confianza del Usuario en los 1 2 Si Formativa
Servicios de Gobierno Electronico.

Confianza del Usuario en los 1 1 No Inicial

Formativa

Etapa

Mecanismos de Denuncia o 1| s inical

2.5 Medios y Redes Sociales.
Componente

2016 2020

¢Avance?

Etapa

Medios y Redes Sociales.

Si

Formativa

Fuente: Elaboracion propia.

— Dimensién 3: Formacion,

Capacitacion y Habilidades de Seguridad

Cibernética: En esta dimension desde la dptica de la sensibilizacién, es claro un impulso

principalmente desde el sistema financiero con sus diferentes campafias en medios de

comunicacion y canales digitales, procurando que sus clientes y colaboradores cuenten con

fundamentos mas fuertes en ciberseguridad. Sin embargo, los resultados de esta dimension

muestran que existe aun una gran brecha por cerrar. Adicionalmente, a nivel del pais se

cuenta con escazas ofertas de formacion y capacitacion dedicadas a ciberseguridad, siendo

UNITEC la primera Universidad en ofrecer una Maestria con esta especialidad dentro de sus
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programas academicos.

Tabla 18 Perfil del estado de ciberseguridad en Honduras. Dimension 3: Formacion,
Capacitacion y Habilidades de Seguridad Cibernética

D e O O aClO doa dClO ap (dades de €0 dad 0] C a
Programas de Sensibilizacion. 1 2 Si Formativa
Sensibilizacion Ejecutiva. 2 2 No Formativa
Provision. 1 1 No Inicial
Administracion. 1 1 No Inicial
Provision. 2 2 No Formativa
Apropiacion. 2 2 No Formativa

Fuente: Elaboracion propia.

— Dimension 4: Marcos Legales y Regulatorios: Como ya se ha descrito
previamente en la investigacion, Honduras carece de una legislacion completa sobre
ciberseguridad, pero, es notorio que en la Gltima década se han producido algunos avances
en esta dimension. Ejemplo de ello, son los diferentes decretos publicados en ese periodo
(que se detallan en la seccion de: Marco Legal de este documento) y las normativas emanadas
desde la CNBS o CONSUCOOP.

Tabla 19 Perfil del estado de ciberseguridad en Honduras. Dimensién 4: Marcos Legales y
Regulatorios

Dimension 4: Marcos Legales y Regulatorios.

4.1 Marcos Legales.
Componente 2016 2020 ¢Avance?

Marcos Legislativos para la Seguridad Si Formativa
de las TIC.

Privacidad, Libertad de Expresion y 1 1 No Inicial
otros Derechos Humanos en Linea.

Legislacién Sobre Proteccion de 0 1 Si Inicial
Datos.

Proteccion Infantil en Linea. 0 1 Si Inicial
Legislacion de  Proteccion  al 0 1 Si Inicial
Consumidor.

62



Legislacion de Propiedad Intelectual. 0 1 Si Inicial

Legislacién Sustantiva Contra el 1 2 Si Formativa
Delito Cibernético.
Legislacion Procesal Contra el Delito 1 1 No Inicial
Cibernético.
4.2 Sistema de Justicia Penal.
Componente ¢Avance?
Fuerzas del Orden. 1 1 No Inicial
Enjuiciamiento. 1 1 No Inicial
Tribunales. 1 1 No Inicial
4.3 Marcos de Cooperacion Formales e Informales para Combatir el Delito Cibernético.
Componente 2016 2020 ¢Avance?
Cooperacién Formal. 0 2 Si Formativa
Cooperacion Informal. 0 1 Si Inicial

Fuente: Elaboracion propia.

— Dimension 5: Estandares, Organizaciones y Tecnologias: Honduras no cuenta
con una entidad rectora para dictar la pauta en temas de ciberseguridad. Tampoco existen
estandares sumamente detallados. Asi que las organizaciones se apegan a marcos
internacionales de buenas practicas para tratar de alinearse y evitar un rezago ain mayor.
Una vez mas, las entidades financieras son quizas, quienes mayor progreso reflejan en esta
dimension.

Tabla 20 Perfil del estado de ciberseguridad en Honduras. Dimension 5: Estandares,
Organizaciones y Tecnologias

D e 0 anaares, Orga aclone echologia
0 e OQdelo andalre
Estandares de Seguridad de las TIC. 1 2 Si Formativa
Estandares en Adquisiciones. 1 2 Si Formativa
Estandares en el Desarrollo de 1 1 No Inicial
Software.
Re e d de Id ade d ge e e
Resiliencia de la Infraestructura de 2 2 No Formativa
Internet.
5.3 Calidad del Software.
Calidad del Software. 0 1 Si Inicial

5.4 Controles Técnicos de Seguridad.
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Controles Técnicos de Seguridad. 0 1 Si Inicial
5.5 Controles Criptogréficos.

Controles Criptogréficos. 0 2 Si Formativa
O e alO ae Se] aad 0]
Tecnologias de Seguridad 1 2 Si Formativa
Cibernética.
Seguro Cibernético. 1 1 No Inicial
D gacion Responsable
Divulgacion Responsable. 1 1 No Inicial

Fuente: Elaboracion propia.

Estos datos revelan algunos avances consistentes en materia de ciberseguridad en el periodo
comprendido entre el afio 2016 y 2020, especialmente en cuanto a: Politica y estrategia de
seguridad cibernética, cultura cibernética y seguridad, marcos legales y regulatorios y en el
apartado de estandares, regulaciones y tecnologias. En el mismo documento (BID; OEA, 2020, p.
117) se detallan algunas de las iniciativas que justifican esa mejora:

— Acuerdo de cooperacion con lIsrael dirigido a fortalecer las capacidades de
prevencion, defensa y reaccion ante eventuales ciberataques a instituciones
gubernamentales, administradores de infraestructura y servicios criticos. Los detalles de este
se amplian en el apartado: “Marco Legal” de este documento.

— Se logro con el Banco Interamericano de Desarrollo (BID) la aprobacion del
proyecto HO-L1202: “Transformacion Digital para una Mayor Competitividad”, que gira

alrededor de 4 ejes tematicos:
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Figura 15 Pilares del Proyecto: "Transformacion Digital para una Mayor Competitividad

Mejorar los servicios gubernamentales
mediante la implementacion de
soluciones de gobierno electrénico
para servicios a los ciudadanos.

Implementar un programa de
identidad digital.

Brindar infraestructura de
conectividad de banda ancha.

Promover un ecosistema digital para el
= empleo e inversiones en la economia
digital.

Transformacion Digital para
una Mayor Competitividad

Fuente: Elaboracion propia a partir de pagina web del Proyecto (BID; 2019).

— Firma de acuerdo con México buscando la cooperacion entre las Fuerzas Armadas
en temas de educacién naval y militar, adiestramiento y capacitacion, seguridad y defensa
nacional, ciberseguridad y ciberdefensa.

— Otras leyes complementarias que se abordaran en el apartado del Marco Legal.

Es evidente que existe una gran brecha por subsanar en todas las categorias evaluadas. Los
resultados del estudio sin duda motivaron a las autoridades y en general a la sociedad civil, a buscar
estrategias para mejorar. Prueba de ello, es todo el estamento legal y normativo que se ha generado
desde el 2022 hasta la fecha. Esto incluye las disposiciones emanadas por la CNBS,
CONSUCOORP (que se detallan en el apartado legal), o el Plan Nacional del Gobierno Digital que,
dentro de sus pilares, incluye un apartado sobre ciberseguridad que se describe mas adelante.
2.2.1.2HLB: REPORTE DE CIBERSEGURIDAD 2024

La firma consultora HLB con presencia en Honduras, publico su reporte de ciberseguridad
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2024, donde recoge las respuestas de méas de 600 lideres de Tl de diferentes sectores. De él,
rescatamos algunos aspectos.

El primero, esta relacionado con los resultados obtenidos en cuanto al nivel de preocupacion
sobre las amenazas cibernéticas. A continuacion, los resultados:
Figura 16 Resultados de estudio HLB sobre nivel de preocupacion de amenazas a la

ciberseguridad

&Cudl es su nivel de preocupacién actual en relacién con las amenazas a la ciberseguridad de su empresa?

34%
17%
7% 6%

Muy Moderadamente Ligeramente Neutral Nada
preocupado preocupado preocupado preocupado

Fuente: Extraido integramente desde: Reporte de Ciberseguridad 2024, HLB, p. 5.

De acuerdo con estos resultados, el 70% de los encuestados muestran un nivel de
preocupacion considerable en cuanto a las amenazas de ciberseguridad, contra un 30% que
evidencian una postura opuesta. Esto revela que la mayoria de las organizaciones son conscientes
de que existe un riesgo real en las ciber-amenazas y que debe prestarseles la atencion debida.
Probablemente, ya han experimentado algun tipo de ciberataque, lo que afianza aun mas la
necesidad de mejorar la postura de ciberseguridad y los controles existentes.

El segundo punto destacable del estudio esta relacionado con lo anterior y es en qué medida
la ciberseguridad es una prioridad organizativa. Si bien un 63% lo contempla como una prioridad,
el resto de los encuestados lo asume como un tema espontaneo lo que evidencia que aun hay
camino por recorrer en cuanto a fortalecer el arraigo y apropiacion de la ciberseguridad como parte

de la cultura organizacional. Es necesario establecer una mayor conexion con los objetivos
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estratégicos de la entidad y con las préacticas cotidianas de la misma.

Figura 17 Resultados de estudio HLB sobre medida de priorizacién de la ciberseguridad dentro
de la estrategia global de la organizacion

¢En qué medida es la ciberseguridad una prioridad

en la estrategia global de su organizacién?

63%

Es una prioridad
maxima que se debate
periddicamente

5%

Sdlo se aborda cuando
surgen problemas

30%

Es importante pero se
discute de vez en
cuando

'
2%

No es un foco
significativo

Fuente: Extraido integramente desde: Reporte de Ciberseguridad 2024, HLB, p. 15.

En tercer lugar, como parte del estudio se consultd acerca de cuéles son las ciber amenazas
gue se considera, representan un mayor riesgo para la organizacién. Estos resultados son
Ilamativos porque se observa cierta dispersion en los mismos, confirmando que los encuestados
reconocen que existe la posibilidad de que varias de las opciones se conviertan en puntos
potenciales para la explotacion de vulnerabilidades. Si bien, el correo electronico encabeza la lista,
se puede observar que la misma esta compuesta en buena medida por aspectos directamente
relacionados con procesos de configuracién, o de gestion de vulnerabilidades.

Figura 18 Resultados de estudio HLB sobre qué ciber-amenaza suponen un mayor riesgo para
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las organizaciones

Ingenieria social

Exposicion a terceros
Credenciales débiles o robadas
Explotacion de aplicaciones web
Amenaza interior

Vulnerabilidad de dia cero

Otro

Explotacién del correo electrénico

Errores de configuracion y vulnerabilidades de seguridad 40%

39%
36%
32%

28%
23%

12%

1%

Fuente: Extraido integramente desde: Reporte de Ciberseguridad 2024, HLB, p. 13.

Estos dltimos resultados resultan valiosos para esta investigacion pues la mayoria de esta

ciber-amenazas exigen un proceso concreto para su resolucion y control. Es aqui donde la

propuesta descrita en esta investigacion responde a dicha necesidad.

2.2.1.3 INDICE NACIONAL DE CIBERSEGURIDAD (NCSI) EN HONDURAS

Este es un indice que mide cuan preparado esta un pais para afrontar amenazas e incidentes

de ciberseguridad. EI mismo es monitoreado por la Academia de Gobernanza Electronica (EGA,

por sus siglas en inglés), que es una organizacion consultora enfocada en la transformacion digital

de las sociedades. Este, evalua doce capacidades a desarrollar por cada pais. Los resultados

actuales para Honduras se detallan en la siguiente figura:
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Figura 19 Nivel de cumplimiento de capacidades NCSI por Honduras

Elaboracién de politicas de seguridad cibernética

Analisis e informacion sobre amenazas cibernéticas

Educacién y desarrollo profesional

Contribucién a la seguridad cibernética global

Proteccion de los servicios digitales

Proteccion de los servicios esenciales

Servicios de identificacion electrénica y fideicomisos

Proteccién de datos personales

Respuesta de incidentes cibernéticos

Gestion de Is crisis cibernética

Lucha contra la ciberdelincuencia

Operaciones cibernéticas militares

0%
0%
22 %
17 %
20 %
0%
56 %
0%
0 %
20 %
78 %

0%

Nota: Elaboracion propia a partir de resultados NCSI Honduras, 2022.

Estos resultados no solo evidencian que queda pendiente mucho por hacer en la mayoria de

capacidades, sino que también, explican los bajos indicadores generales de Honduras en temas de

ciberseguridad, mismos que se condensan en el siguiente cuadro resumen.

Tabla 21 Indicadores clave NCSI para Honduras

Indicador indice | Posicion en el
Rankin Global
indice Nacional de Seguridad Cibernética. 22.08% 122
indice Global de Ciberseguridad 2% 178
indice de desarrollo de las TIC 33% 129
indice de preparacion en red 3% 104

Nota: Elaboracion propia a partir de resultados NCSI Honduras, 2022.

Los estudios e indicadores presentados muestran resultados de casi 10 afios, lo que equivale

a 3 periodos de gobierno donde se reflejan muy pocos logros y la clara ausencia de un proyecto de

pais que permita a Honduras fortalecerse y crecer no de una forma espontanea sino, consistente.

69



A pesar de ello, se ha tomado a bien recopilar los esfuerzos y resultados de las iniciativas

impulsadas hasta la fecha, mismas que comenzamos a detallar a continuacion.

2.2.1.4PLAN NACIONAL DE GOBIERNO DIGITAL 2023-2026

El Gobierno de la Republica de Honduras, reconoce en este documento las falencias

existentes en cuanto a avances se refiere en los que constituyen los pilares de la cuarta revolucion

industrial y, a través de este plan, ha tratado de canalizar sus esfuerzos. Dentro de este existe un

apartado enfocado en ciberseguridad que se resume en el siguiente cuadro:

Tabla 22 Cuadro resumen de Plan Nacional de Gobierno Digital 2023 - 2026 sobre componente

ciberseguridad

comunicaciones.

ciberseguridad

nacional 'y la
proteccion de los
activos de la
informacion,  asi
como la
coordinacion

institucional para la

prevencion y
respuesta ante
incidentes

cibernéticos

Objetivo Descripcion Metas Programa
Objetivos en | Desarrollar Avanzar en el Indice Global | Ciberseguridad:
materia de | estrategias para de Ciberseguridad de la| Seguridad del
Seguridad en las | mejorar la Unién  Internacional  de | ciberespacio,

Telecomunicaciones  -ITU
(pasar de una puntuacion de
2.20 a 2.75) para finales del
cuarto afno.

Emision de la Estrategia
Nacional de Ciberseguridad
para finales del segundo afio.

Formulacion y aprobacion de
la ley de proteccion de datos y
su reglamento para finales del
primer afo.

Formulacion y aprobacion de
ley de ciberseguridad para
finales del segundo afio.

Puesta en marcha y plena
operatividad de un equipo
experto en ciberseguridad
para finales del tercer afio.

monitoreo y
Proteccion  de
Datos
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Nota: Adaptado de Plan de Gobierno Digital 2023 — 2026 (Direccién de Gestion por Resultados,
2023, p. 21— 54).

Del programa de Seguridad del ciberespacio, monitoreo y Proteccion de Datos, se extraen
las iniciativas torales que coinciden con el enfoque de esta investigacion.

Figura 20 Mapa conceptual de Proyectos y Acciones Clave del Programa Seguridad del
ciberespacio, monitoreo y Proteccion de Datos

Emision de Estrategia Nacional
wd  de Ciberseguridad y Plan de
Accién

| Creacion de Equipo para
Incidentes Cibernéticos (CERT)
Inventario de infraestructuras
— Proyectos e n
criticas

Fortalecimiento de la proteccion
md de datos en la administracion
publica

Ml Seguridad en los centros de
Seguridad del ciberespacio, |l datos nacionales
monitoreo y Proteccion de Datos|
- ormular una Estrategia Nacional
de Ciberseguridad

Estudio de experiencias
internacionales de los centros de

J ciberseguridad (CSIRT y NOC-
| AEsdEE SOC) de paises de la region Capacitacién y recoleccion de
lideres 'ml €Xperiencias internacionales en
la construccién de CERT
Disefiar una hoja de ruta para el
establecimiento y consolidacion il g Evaluacién de vulnerabilidades
del CERT HN nacional que

incluya las etapas de

Implantacién de servicios como
el “ethical hacking” y
asesoramiento a otras entidades|
del gobierno
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Fuente: Elaboracion propia a partir de Plan de Gobierno Digital 2023 — 2026 (DIGER, 2023, p.

53).

2.215REQUISITO TEMATICO DE CIBERSEGURIDAD DEL INSTITUTO DE

AUDITORES INTERNOS DE HONDURAS

En febrero de 2025 el Instituto de Auditores Internos (I1A por sus siglas en inglés), emitié

un requisito tematico enfocado en ciberseguridad que debe ser replicado en todos sus capitulos

miembros, incluido el Instituto de Auditores Internos de Honduras. Alli se establece que:

Este Requisito Tematico proporciona un enfoque coherente y exhaustivo para evaluar el disefio y
la implementacion de la gobernanza, la gestion de riesgos y los procesos de control de la
ciberseguridad. Los requisitos representan una base minima para evaluar la ciberseguridad en una
organizacion (Instituto de Auditores Internos, 2025, p. 2).

En otras palabras, este es un conjunto de requerimientos agrupados en tres grandes

categorias: Gobernanza, riesgos y mecanismos de control de ciberseguridad. De ese conjunto de

requerimientos y para efectos de este estudio, se resaltan los siguientes aspectos plenamente

dirigidos a vulnerabilidades y amenazas:

Tabla 23 Lista de requerimientos enfocados en la gestion de vulnerabilidades

Dimensiones

Gobernanza

Gestion de Riesgos

Control

Requerimiento

focalizado en
gestion de
vulnerabilidades-

D. Las partes interesadas
se comprometen a debatir
y actuar sobre las
vulnerabilidades

existentes y las amenazas
emergentes en el entorno
de la ciberseguridad.

Entre las partes
interesadas se incluyen la
Alta Direccion,
operaciones, gestion de
riesgos, recursos
humanos, legal,

cumplimiento,

A. Los procesos de
evaluacion y gestion
de riesgos de la
organizacion incluyen
la identificacion, el
analisis, la mitigacion
y el seguimiento de
las amenazas de
ciberseguridad y su

efecto en la
consecucion de los
objetivos

estratégicos.

C. Se establece un
proceso para
supervisar e informar
continuamente sobre
las amenazas vy
vulnerabilidades

emergentes en
materia de
ciberseguridad y para
identificar, priorizar y
aplicar oportunidades
para mejorar las
operaciones de
ciberseguridad.
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proveedores y otros.

Nota: Adaptado de Requisito Tematico Ciberseguridad (Instituto de Auditores Internos, 2025, p. 2 —
4),

Estos requisitos sin duda afiaden una arista interesante ya que no se limitan Unicamente a
instituciones financieras, sino que su alcance se extiende a cualquier organizacion en donde exista
la figura de un auditor interno. Y en este caso, el Instituto de Auditores Internos de Honduras es
quien impulsara la implementacion de estas medidas a traves de sus miembros.

Hasta aqui se han abordado las generalidades relacionadas con las iniciativas de
ciberseguridad en Honduras. Es momento ahora de introducir las regulaciones especificas para el
sistema financiero hondurefio.

2.2.2 REGULACIONES DEL SISTEMA FINANCIERO HONDURERNO

Buena parte de los avances obtenidos por Honduras en materia de ciberseguridad, son gracias
a las instituciones financieras que operan en el pais ya que las mismas, son sometidas al escrutinio
constante de sus estandares y procesos, ya sea por entidades supervisoras (como la Comision
Nacional de Bancos y Seguros o el Consejo Supervisor de Cooperativas en Honduras), o por
auditorias privadas contratadas para evaluar o certificar a estas organizaciones. Esto se constituye
en una fuerza que impulsa al sector financiero a evolucionar y buscar la mejora continua de sus
politicas, procesos y practicas de ciberseguridad. Posteriormente se profundizara en las leyes y
normativas existentes en el pais, cuando se explore el marco legal, pero, en este apartado se
introduciran las normativas que dirigen al sistema financiero, y que estan enficadas en la
ciberseguridad.
2.22.1NORMAS PARA LA GESTION DE TECNOLOGIAS DE INFORMACION,

CIBERSEGURIDAD Y CONTINUIDAD DEL NEGOCIO (CNBS)

En aras de cumplir con su funcién como ente rector del sistema financiero hondurefio y
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conscientes del cambio contante en el dinamico mundo de la tecnologia, la Comision Nacional de

Bancos y Seguros actualizo el contenido de la circular No.119/2005 titulada: “Normas para regular

la Administracion de Tecnologias de la Informacion y Comunicaciones en las Instituciones del

Sistema Financiero” (CNBS, 2005), reemplazandolas con la circular 025/2022 identificada como:

“Normas para la Gestion de Tecnologias de Informacion, Ciberseguridad y Continuidad del

Negocio” (CNBS, 2022). A simple vista, parece un cambio superficial de nombres, pero en su

contenido se encuentran notables diferencias como lo resume la siguiente tabla.

Tabla 24 Cuadro comparativo de circulares CNBS sobre componentes de Gobierno de TI,

Seguridad de la Informacién y Ciberseguridad

Componente

Circular No.119/2005

Circular 025/2022

Objeto de la Norma

ARTICULO 1: Regular la
administracion de las
tecnologias de informacion y
comunicaciones utilizadas por
las instituciones del sistema
financiero; asimismo, regular
los servicios financieros y
operaciones realizadas por
medio de redes electrénicas de
uso externo e interno.

ARTICULO 1: Regular la
gestion de tecnologias de
informacion, continuidad del
negocio, seguridad de la
informacioén y ciberseguridad
en las Instituciones
Supervisadas por la Comision
Nacional de Bancos y Seguros
(CNBS), asi como a los
Grupos Financieros de los
cuales éstas formen parte, en
funcion de su tamafio,
naturaleza, complejidad de
operaciones 'y perfil de
riesgos.

Gobierno de Tl

ARTICULO 5: El Gobierno
de Tl como parte integral del
Gobierno Corporativo, debe
establecer la  estructura,
politicas y procesos
garantizando que las TI
soportan las estrategias Yy
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objetivos de la Institucion

Seguridad de la Informacién y
Ciberseguridad

SECCION VI: SEGURIDAD
DE LA INFORMACION

CAPITULO V: DE LA
GESTION DE SEGURIDAD
DE LA INFORMACION Y
CIBERSEGURIDAD

Marco de Ciberseguridad

ARTICULO 18- MARCO
DE GESTION DE
SEGURIDAD DE LA
INFORMACION Y

CIBERSEGURIDAD

Las Instituciones
Supervisadas deben disefar,
implementar, documentar,
monitorear y actualizar el
Marco de Gestion de la
Seguridad de la Informacién y
Ciberseguridad, el cual debe
incluir al menos los siguientes
aspectos:

a. La definicion de las
politicas, procedimientos y
controles de seguridad de la
informacion y ciberseguridad;

b. La implementacion de una
metodologia de gestién de
riesgos de seguridad de la
informacién y ciberseguridad
alineada con el Marco de
Gobierno de Riesgo de la
Institucion;

c. La designacion de una
funcién (area o responsable)
encargada de la gestion de
seguridad de la informacion y
ciberseguridad; vy,

d. Un proceso de revision y
actualizacién para asegurar
que la gestién de seguridad de
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la informacién y
ciberseguridad continda
siendo eficaz, de manera que
se identifiquen y pongan en
practica modificaciones o
mejoras de forma oportuna.
Ademas, debe considerar los
activos de informacion de la
Institucion Supervisada, asi
como los vinculados con sus
grupos de interés.

Nota: Elaboracion propia a partir de circulares No. 119/2005 y 025/2022 de la CNBS.

Sin duda, estas diferencias permiten reconocer los momentos histéricos en que fueron
emitidas ya que, recogen de alguna manera las necesidades y tendencias vigentes en su época. Por
lo tanto, no es de extrafiar que mientras una parece méas enfocada en el establecimiento de politicas
y controles de seguridad de la informacién, la otra apunta méas al gobierno de TI, a la gestion
granular de la seguridad de la informacidn y presta especial atencion a la ciberseguridad.

Por la tematica de esta investigacion, es importante profundizar un poco mas en el
contenido del Capitulo V de las Normas para la Gestién de Tecnologias de Informacion,
Ciberseguridad y Continuidad del Negocio, ya que en este apartado se describen de manera general
los requerimientos para las entidades financieras en el pais. De especial interés, el articulo 19
donde como ya se detalld en la Definicion del Problema, la norma se conecta directamente con el
Marco de Ciberseguridad del NIST CSF 2.0.

Figura 21 Resumen de contenido Capitulo V de la Gestion de Seguridad de la Informacion y
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Ciberseguridad

[ARTICULO 17.- GOBIERNO DE SEGURIDAD
DE LA INFORMACION Y CIBERSEGURIDAD

IDENTIFICAR

ARTICULO 18.- MARCO DE GESTION DE
SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

PROTEGER

ARTICULO 19.- GESTION DE LA

CIBERSEGURIDAD DETECTAR

ARTICULO 20.- ORGANIZACION DEL AREA
S ENCARGADA DE LA SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD

— RESPONDER

RECUPERAR Y APRENDER

CAPITULO V: DE LA GESTION DE
SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

ARTICULO 21.- GESTION DE INCIDENTES
e DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

ARTICULO 22.- POLITICAS,
PROCEDIMIENTOS Y CONTROLES DE
SEGURIDAD DE LA INFORMACION Y

CIBERSEGURIDAD

ARTICULO 23.- CAPACITACION,
CONCIENTIZACION Y CULTURIZACION DE
LA SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

ARTICULO 24.- EVALUACIONES DE
e SEGURIDAD Y PRUEBAS DE INTRUSION
POR TERCEROS

Fuente: Elaboracion propia a partir de Circular 025 de la Comision Nacional de Bancos y Seguros
(2022, p. 11 — 14).

En consecuencia, con esta normativa, se han emitido nuevas resoluciones como, por
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ejemplo: Los Lineamientos Minimos para Prevenir la ocurrencia de Fraudes y Estafas Cibernéticas
o la emitida por el Consejo Superior de Cooperativas de Honduras dirigida a las organizaciones
bajo su cobertura.

2.2.2.2 LINEAMIENTOS MINIMOS PARA PREVENIR Y MITIGAR LA OCURRENCIA

DE FRAUDES Y ESTAFAS CIBERNETICAS EN CONTRA DEL USUARIO

FINANCIERO (CNBS)

En el afio 2023 La Comision Nacional de Bancos y Seguros emitié este conjunto de
recomendaciones para las entidades supervisadas titulada: “Lineamientos minimos para prevenir
y mitigar la ocurrencia de fraudes y estafas cibernéticas en contra del usuario financiero” (CNBS,
2023). De entre ellas, merece una mencién especial del Articulo 16: Controles de Seguridad de la
Informacion y Ciberseguridad, ya que, si bien no especifica un proceso para gestién de
vulnerabilidades, aporta un conjunto de buenas practicas que contribuyen a resolver algunas de

ellas y mejorar la postura de seguridad de las organizaciones. Estas se enlistan a continuacion:
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Figura 22 Listado de Controles de Seguridad de la Informacion y Ciberseguridad

Certificacion de autenticidad de los
mad Sitios web y aplicaciones moviles de
las Instituciones Supervisadas.

Mecanismos que garanticen al
cliente la autenticidad de la
comunicacién proveniente de la
Institucion Financiera

Cultura de contrasefias robustas,

Mecanismos para la proteccién de
marca.

Controles de Seguridad de la Tiempos de expiracidn por
Informacion y Ciberseguridad inactividad en las sesiones.

Doble factor de autenticacion.

Limites de intentos de inicio de
sesion o autenticacion.

Limite de tiempo para la validez del
OTP (One Time Password).

Limites diferenciados para
transferencias a terceros, ACH, LBTR
y otros, conforme a necesidades
particulares de los clientes.

Fuente: Elaboracion propia a partir de Circular 008 de la Comision Nacional de Bancos y Seguros
(2023, p. 8).

Estas directrices emanadas desde la CNBS, eventualmente son replicadas por todas las
demés organizaciones que aglomeran entidades financieras. En esa linea, a continuacion, se
expone la normativa orientada a las Cooperativas en Honduras.

2.2.2.3NORMAPARA LA ADMINISTRACION DE TECNOLOGIAS DE INFORMACION

79



Y COMUNICACIONES (TIC) PARA LAS COOPERATIVAS DE AHORRO Y

CREDITO (CAC’S)

Tal como se describid brevemente en la seccion: “Antecedentes del Problema”, en Honduras

existe una entidad veedora especifica para el sector Cooperativo: ElI Consejo Superior de

Cooperativas (CONSUCOOQOP). Dicho drgano, tiene la potestad de emitir resoluciones que deben

ser cumplidas por las instituciones bajo

su cobertura.

En tal sentido, la Norma para la

Administracion de Tecnologias de Informacion y Comunicaciones (TIC), para las Cooperativas

de Ahorro y Crédito (CAC’S), contiene una serie de directrices para las entidades supervisadas.

De ella, resumimos el contenido de los articulos del Capitulo VI que competen al alcance de este

trabajo de investigacion.

Figura 23 Resumen del Capitulo VI de la Norma para la Administracion de Tecnologia de

Informacion y Comunicaciones para las Cooperativas de Ahorro y Crédito

CAPITULO VI: GESTION DE LA SEGURIDAD DE LA
INFORMACION

-

ARTICULO 31.- ARTICULO 32.-
GOBIERNO DE PLAN DE SEGURIDAD
SEGURIDAD DE DE LA INFORMACION
INFORMACION

El gobierno de
seguridad de la
informacién ejercido
por la

La Cooperativa debe
elaborar un Plan de
Seguridad de la
Informacién, en el que

Junta Directiva, se definan las iniciativas
Comité de TIC, de seguridad

Gerente General o el alineadas con las metas
que haga del negocio, sus planes

sus veces y las dreas
operativas, financieras
y administrativas

de la Cooperativa.

y operaciones,

para lo cual debe contar
con la identificacion de
los objetivos

a corto, mediano y largo
plazo de las actividades
y proyectos

a ejecutar.

ARTICULO 34.-
FUNCIONES Y
RESPONSABILIDADES
DEL AREA ENCARGADA
DE SEGURIDAD DE LA
INFORMACION

Velar por la protecciéon de
los sistemas de informacion
ante nuevas amenazas y
vulnerabilidades existentes,
garantizando la
confidencialidad, integridad
y disponibilidad de la
informacion, v la
continuidad de

las operaciones.

I

ARTICULO 36.-
POLITICAS Y
PROCEDIMIENTOS
DE SEGURIDAD DE
LA INFORMACION

La Cooperativa debe
establecer y mantener
politicas y
procedimientos de
seguridad de la
informacién.

\

ARTICULO 37.-
CONTROLES MINIMOS A
IMPLEMENTAR PARA LA

SEGURIDAD DE LA

INFORMACION

Como parte de la
gestién de la seguridad
de la informacion,

las Cooperativas
supervisadas basadas
en un analisis de
riesgos deben
implementar controles
para la seguridad de

la informacién.

Nota: Elaboracion propia a partir de la

Norma para la Administracion

de Tecnologia de

Informacion y Comunicaciones para las Cooperativas de Ahorro y Crédito (2023, febrero 1).

El apartado descrito, requiere que las Cooperativas, entre ellas COACEHL, establezcan su
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propio Sistema de Gestion de Seguridad de la Informacién y bajo este, agrupen todas las politicas,
procesos y controles. Como se explico en la seccion del macroentorno, la dimension de
ciberseguridad, y la gestion de vulnerabilidades, se encuentran implicitas como parte de este
Sistema.

2.2.3 SITUACION ACTUAL DE LA COOPERATIVA DE AHORRO Y CREDITO

EDUCADORES DE HONDURAS LIMITADA (COACEHL)

Al ser parte del sector financiero y a su vez, ser reconocida como una de las Cooperativas
mas sélidas de Honduras, COACEHL es una de las instituciones mas prestigiosas en el pais. Su
segmento objetivo en el mercado son los educadores hondurefios, buscando entregarles productos
y servicios innovadores que contribuyan a la mejora de su situacion econémica y calidad de vida.

Dentro del portafolio de los servicios que presta la Cooperativa se encuentran: Cuentas de
ahorro, prestamos de usos multiples, depdsitos a plazo fijo, consolidacion de deudas y créditos
hipotecarios. Adicionalmente, la empresa cuenta con diferentes canales de servicio como ser:
Atencion en agencias, aplicacion web y movil.

La Cooperativa cuenta con un area dedicada a la seguridad de la informacion con su
respectiva Jefatura. Esta unidad es la encargada del establecimiento de los estandares de
ciberseguridad en base a mejores préacticas y lineamientos derivados de leyes o por las directrices
del Consejo Nacional Supervisor de Cooperativas (CONSUCOOP). También es el ente interno

encargado de velar por el cumplimiento de las estas politicas y procesos dentro de la organizacion.
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Figura 24 Organigrama del departamento de seguridad de la informacién

Asamblea

General

Jefe de
Seguridad de la
Informacion

Oficial de
Seguridad de la
Informacion

Nota: Elaboracion propia.

El area se encuentra conformada por el jefe y un oficial. Por la naturaleza de sus funciones,
este departamento requiere independencia y en tal sentido rinde cuentas directamente a los altos
mandos de la organizacion. En cuanto a los dominios de sus funciones, el equipo se encarga de
todo lo relacionado con la seguridad de informacién, dentro de la cual se encuentra implicita la
ciberseguridad.

Por otro lado, si bien la empresa cuenta con su Sistema de Gestion de Seguridad de la
Informacion y con politicas de mantenimiento claramente establecidas, como en la mayoria de
instituciones financieras del pais, se requiere avanzar en madurez buscando establecer un proceso
solido para la gestion de vulnerabilidades, basado en mejores practicas. Es por ello que surge la

propuesta descrita en esta investigacion.
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2.2.4 RELEVANCIA DE LA MEJORA DEL PROCESO PARA LA GESTION DE

VULNERABILIDADES

En materia de ciberseguridad algunas preguntas clave para cualquier organizacion son:
¢Como se afrontaran las brechas de seguridad en los activos tecnoldgicos? ¢De qué forma se
canalizara toda la documentacion e informacion generada dentro del flujo de actividades o tareas
que se ejecutan en la atencion de vulnerabilidades?

COACEHL es consciente de los enormes retos que enfrenta como institucion financiera en
el contexto de la ciberseguridad, no solamente desde una perspectiva normativa y de
cumplimiento, sino que también, como entidad responsable de informacion de la poblacion
hondurefia sumamente sensible y a su vez, apetecible por los delincuentes. Por ello, busca
permanentemente robustecer sus estandares de seguridad y de ahi, la apertura para poder realizar
el presente analisis en base al marco NIST CSF 2.0 y asi, mejorar su proceso para gestionar
vulnerabilidades de una forma sistemaética.

2.2.5 IMPACTO Y BENEFICIOS ESPERADOS AL CONTAR CON UN PROCESO PARA

GESTIONAR LAS VULNERABILIDADES

Existen muchos beneficios al poseer un proceso para gestionar vulnerabilidades, pero de
entre ellos, se enumeran los siguientes:

— Contribuye a mejorar la postura de ciberseguridad: Esto debido a que existe
claridad sobre las vulnerabilidades existentes en los activos tecnolégicos lo que permite
planificar de forma estratégica su remediacion.

— Ayuda a cumplir con regulaciones legales y/o normativas: Muchas instituciones
supervisadas deben contar con procesos bien definidos para mantenerse dentro de los

parametros de cumplimiento regulatorio. Adicionalmente, hay paises con leyes concretas
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cobre ciberseguridad y gestion de vulnerabilidades por lo que tener un proceso claro, sin
duda ayudara a cumplir con estos requerimientos.

— Reduce el riesgo de ciberataques: Cerrar brechas de vulnerabilidades baja
sustancialmente la superficie de ataque y el grado de exposicidn de una organizacion. Esto
reduce las opciones de los ciber atacantes para explotar debilidades en los activos
tecnoldgicos lo que minimiza el porcentaje de éxito en un intento de escalada.

— Aumenta los niveles de proteccion de los datos: Al atender las vulnerabilidades
de forma sistematica, los datos experimentan una mejoria en los niveles de proteccion y
confidencialidad ya que es menos probable que estos sean secuestrados o expuestos sin la
debida autorizacion.

— Reduce los costos por recuperacion: Remediar oportunamente vulnerabilidades
reduce perdidas y costos potenciales por recuperacion frente a incidentes. Mucho de este
valor se puede invisibilizar hasta que se enfrenta una situacion de ataque. Pero cada vez son
mas los casos que se registran que confirman lo determinante que es una atencion de
vulnerabilidades preventiva y no correctiva.

— Facilita la certificacion de procesos: Contar con procesos alineados con
estandares como: la familia 1SO, COBIT 2019, NIST, entre otros permite a las
organizaciones acceder a certificar estos, lo que fortalece la imagen corporativa y confianza
de sus clientes.

Para efectos de medicion del éxito del proceso se pueden considerar (entre otros), los
siguientes indicadores:

— Total, de activos tecnoldgicos analizados: Porcentaje de activos dentro del alcance

de los escaneos de las herramientas para la deteccidn de vulnerabilidades.
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— Cantidad de vulnerabilidades identificadas durante el periodo especifico:
Porcentaje de vulnerabilidades existentes en los activos tecnoldgicos durante el periodo
establecido.
— Numero de vulnerabilidades atendidas durante el periodo especifico:
Porcentaje de vulnerabilidades remediadas o mitigadas durante un determinado periodo.
— Total, de activos atendidos por concepto de remediacion de vulnerabilidades:
Porcentaje de activos cuyas vulnerabilidades lograron ser remediadas en un tiempo
especifico.
2.3 TEORIAS DE SUSTENTO
2.3.1 LA CUARTA REVOLUCION INDUSTRIAL

Para hablar de una “revolucion industrial”, sin duda se debe estar frente a una serie de
factores que marcan un antes y un después en la historia de la humanidad. EI momento clave sin
duda como lo describe Joyanes Aguilar (2017, p. 14), sucede en el afio 2016 en Davos, Suiza,
durante el Foro Econdmico Mundial donde mas de 300 lideres mundiales hicieron acto de
presencia. En ese mismo evento, Klaus Schwab, director y fundador de dicho Foro, presentd su
libro: “La Cuarta Revolucion Industrial”, donde expuso formalmente estos rasgos distintivos:

La Primera Revolucion Industrial utiliz6 agua y la energia a vapor para mecanizar la produccion.
La segunda utilizé energia eléctrica para producir en masa. La tercera utilizé la electrénica y las
tecnologias de la informacién para automatizar la produccion. Ahora se esta construyendo una
Cuarta Revolucidn Industrial sobre la tercera, la revolucion digital que ha estado ocurriendo desde
mediados del siglo pasado. Esta Cuarta Revolucion Industrial se caracteriza por una fusién de
tecnologias que esta difuminando las lineas entre las esferas fisica, digital y biol6gica (Schwab,
2020, p. 6).

Al respecto, Useche, Juarez, y Ramirez Restrepo amplian algunos factores por los cuales se
considera que actualmente estamos viviendo la cuarta revolucion industrial:

Se denomina revolucion dados los cambios abruptos, transcendentales y radicales que impactan en
los sistemas econdmicos, las estructuras sociales e inclusive en el &mbito politico, en el cual temas
como el gobierno digital, el voto electrénico, las ciudades inteligentes, los ciberataques de
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terroristas inter- nacionales, la masiva participacion del electorado en redes sociales y las fake news

(noticias falsas) impactan en forma importante el quehacer de los gobernantes (Useche, Juarez y
Ramirez Restrepo, 2022, p. 19).

Cada revolucién industrial que la humanidad ha experimentado ha sido marcada por una
transformacion profunda en el tejido politico, econémico y social. Useche, Juarez, y Ramirez

Restrepo (2022) resumen caracteristicas clave de las revoluciones industriales vividas hasta el

momento:

Tabla 25 Caracteristicas de las revoluciones industriales

Primera Segunda Tercera Cuarta
Periodo 1786 — 1840 1870-1914 1945-1970 2000-actual
Fuente Agua-vapor Petroleo-eléctrica Electronica Limpias-
energética renovables
Tipo de Produccion | Produccion en serie Produccion Produccion
produccién mecanizada automatizada inteligente
Materia prima Hierro Acero Datos-informacién | Conocimientos
principal Y nuevos
materiales
Invento El telar La cinta Microprocesadores Inteligencia
destacado mecanico transportadora Artificial
Ventaja Eficiencia empresarial Accesoa TICy Inteligencia
competitiva capacidad de emocional
analisis de datos
Tipo de Economia industrial Economiadela | Economiade la
economia informacion conexion
Transportey | Ferrocarrilesy Automdviles y Trenes de alta Movilidad
comunicacion telégrafo radio velocidad, eléctrica,
Television realidad virtual
e inteligencia
artificial
Hechos De artesanos y Desarrollo del Desarrollo del Se diluyen
destacables obreros transporte. Internet fronteras entre
Avances en las el mundo fisico,
telecomunicaciones digital y
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bioldgico

Fuente: Useche, Juarez, y Ramirez Restrepo (2022, p. 19 — 20).

Todos estos eventos confirman una cosa: La realidad ha cambiado. Tal como sefiala Ramirez
Barbosa (2024, p. 57), este hito ha traido consigo un fuerte impulso en la tendencia de buscar la
eficiencia enfocandose en los pilares fundamentales de la tecnologia como lo son: Computacion
Cuéntica, Biotecnologia, Big data, Computacion en la nube, Robética, Inteligencia Artificial y por
supuesto, la Ciberseguridad. En ese sentido la competitividad juega un rol trascendente pues se
constituye en la fuerza que mueve a las entidades a adoptar estas tecnologias (Llanes-Font,
Lorenzo-Llanes, 2021, p. 68). Como indica Morera Carballo: “En la actualidad, las empresas son
versétiles, se reinventan, enfrentan cambios continuos, son resilientes y manejan enormes
volimenes de datos que no siempre son informacion” (Morera Carballo, 2022, p. 96). En ese
sentido, la siguiente figura refleja lo que hoy constituyen los pilares tecnoldgicos de la Cuarta
Revolucion Industrial.

Figura 25 Los Pilares Tecnoldgicos de la Cuarta Revolucion Industrial

Computacién Inteligencia
en la nube Artificial

Robotica

Nota: Elaboracion propia (Joyanes Aguilar, 2017, XVII — XVI).
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Toda esta innovacion no ha venido sola. Como indica Moya (2023): “El avance de la
tecnologia, la automatizacién y la conectividad han creado un mundo interconectado en el que la
informacidn es la nueva moneda. Sin embargo, con esta revolucidn también ha surgido una nueva
amenaza: la ciberseguridad” (Moya, 2023, p. 7). A ello se suma lo mencionado por Beltran y
Sevillano (2021): “La transformacion digital en la industria para incrementar la eficiencia y la
productividad aumentara el nimero de dispositivos conectados a la red industrial y la superficie
de ataques cibernéticos”, (Beltran y Sevillano, 2021, p. 58).

Al profundizar en este marco conceptual, es evidente entonces que la ciberseguridad es una
secuela de la oleada impulsada por la Cuarta Revolucion Industrial, que con su inercia ha derivado
en nuevas tendencias dentro de los campos del conocimiento y a su vez, ha abierto el camino para
la creacion y/o actualizacion de estandares vigentes, tales como la familia 1ISO 27000 o el mismo
NIST.

Adicionalmente, con lo explicado hasta ahora es claro que las entidades comerciales
principalmente, son impulsadas a implementar las tendencias de la Cuarta Revolucion Industrial
por temas de competitividad ya que con la transformacion digital buscan mejorar sus procesos y
ser mas agiles. Sin embargo, como se ha detallado a lo largo de esta investigacion, la introduccién
de tecnologia requiere también de una adecuada gestién de vulnerabilidades.

2.3.2 LAS NORMAS ISO DE LA CALIDAD

Como se ha descrito previamente, los movimientos de las revoluciones industriales han
impulsado cambios en los modelos y paradigmas que adoptan las sociedades y, en la busqueda de
la mejora continua las concepciones de la calidad también han ido evolucionando. Arciniegas y
Gonzalez (2016) explican: “La temética de la calidad ha pasado por toda una serie de

concepciones, la mayoria de ellas basadas en momentos coyunturales, y que finalmente fueron
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pasando de moda por la falta de soporte cientifico y de aplicacion universal” (Arciniegas y
Gonzalez, 2016, p. 29). Sin embargo, en la actualidad este es un asunto sumamente relevante para
las entidades, fruto en parte del trabajo realizado por estas organizaciones (por sus siglas en inglés):
Comision Electrénica Internacional (IEC), Union Internacional de Telecomunicaciones (ITU) y la
Organizacién Internacional de Normalizacion (ISO). En particular, sobre esta Gltima, Camison,

Gonzalez Cruz y Cruz (2006) sefialan:

Sus antecedentes se encuentran en la International Federation of the National Standardizing
Associations (ISA), constituida en 1926 y cuya actividad finalizo en 1942. Tras la segunda guerra
mundial, la misién de ISA fue asumida por el Comité de Coordinacién de Normas de la ONU,
embrion de la ISO. El lanzamiento definitivo tuvo lugar en 1946, cuando delegados de 25 naciones
decidieron en Londres crear una nueva organizacién internacional con el propdésito de «facilitar la
coordinacién y unificacion internacional de los estandares industriales», en todos los campos
excepto el electrotécnico y el electrénico que son competencia del IEC. Su proposito es la
promocion mundial del desarrollo de la estandarizacion y de otras actividades vinculadas, a fin de
facilitar el comercio internacional eliminando las barreras técnicas basadas en la certificacion
(Camison, Gonzalez Cruz y Cruz 2006, p. 16).

Esto explica por que la familia de Normas 1SO, es uno de los marcos de referencia mas
utilizados, ya que permiten establecer sistemas robustos de gestion que se integran entre si y
conectan con la vision, mision, politicas, objetivos y estrategias organizacionales como se

ejemplifica en la siguiente figura.
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Figura 26 Ejemplo de Sistemas de Gestion basados en la familia de Normas ISO

Sistema de
Gestion de la
Calidad

Sistema de

Gestion de Sistema de

Seguridad y Gestion

Salud en el Ambiental
Trabajo

Sistema de
Sistema de Gestion de
Gestion Seguridad de
Financiera la
Informacion

Sistema de
Gestion de
Riesgos

Nota: Elaboracion propia.
Un aspecto importante al que contribuyen las normas ISO es a lograr la adopcion y
estandarizacion de buenas practicas. Uribe Macias (2011) establece que:

Estas normas son un criterio, patrén o modelo a seguir; son reglas que tienen por finalidad definir
las caracteristicas que debe poseer un producto o servicio y la compatibilidad que éstos deben tener
para poder ser usados e implementados a nivel internacional, aunque se debe tener en cuenta que
las normas desarrolladas por 1SO son voluntarias y de libre adopcion (Uribe Macias, 2011, p. 45).

Dentro de la familia de normas ISO 27000, existen algunos lineamientos orientados a
establecer el Sistema de Gestion de Seguridad de la Informacion (ISO 27001) o las Directrices de
Ciberseguridad para la seguridad en Internet (ISO 27032), entre otros. Dichos estandares pueden
integrarse con otros marcos como ser NIST o COBIT 2019 para fortalecer algunas dimensiones

de la gestion de vulnerabilidades en los activos tecnologicos.
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Figura 27 Estructura Norma 1SO 27000
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Fuente: Presentacion integra y completa obtenida del Proyecto de Trabajo de Grado titulado: Guia
para la implementacion de la norma ISO 27032 (Guzmén Solano, 2019, p. 23).

Se introduce esta teoria como parte de esta investigacion porque como se ha explicado, hay
un vinculo directo y una dependencia entre la seguridad de la informacion y la ciberseguridad,
dentro de la cual se rige la gestion de vulnerabilidades.

Dentro de la ISO 27001:2022 existe el anexo 12.6 titulado: 12.6 Gestidn de la vulnerabilidad
técnica. Dentro de sus controles de riesgo establece la necesidad de definir un proceso para
gestionar las vulnerabilidades: “Se deberia obtener informacion sobre las vulnerabilidades técnicas
de los sistemas de informacion de manera oportuna para evaluar el grado de exposicion de la
organizacion y tomar las medidas necesarias para abordar los riesgos asociados” (ISO 27001,
Anexo 12, s.f.). EI mismo se amplia en el numeral 8.8 de la ISO 27002:2022. Este control se utiliza

mas adelante ara evaluar el proceso de gestion de vulnerabilidades vigente en COACEHL.
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En resumen, todo este conjunto de guias puede contribuir a robustecer paulatinamente tanto
el Sistema de Gestion de Seguridad de la Informacion como los diferentes procesos existentes en
la organizacion.

2.3.3 GOBIERNO DE TI

En la actualidad, los marcos de referencia reconocen la importancia de conectar los objetivos
y planes de tecnologia con los objetivos estratégicos de la entidad. Ferndndez Sanchez (2012) nos
dice que:

El gobierno de Tl es el alineamiento estratégico de las Tl con la organizacion de forma tal que se
consigue el maximo valor de negocio por medio del desarrollo y mantenimiento de un control y
responsabilidades efectivas, gestion del desempefio y gestion de riesgos de Tl (Fernandez Sanchez,
20212, p. 21).

En otras palabras, el Gobierno de Tl busca erradicar el posible vacio existente entre los
esfuerzos del equipo de tecnologia y la vida productiva de las organizaciones. Sobre ello, Alanis

(2021) sefiala:

El Gobierno Corporativo de TI consiste en la definicion de las estructuras y procesos
organizacionales que aseguran que las funciones de Tl en una empresa apoyen y extiendan los
objetivos estratégicos de la organizacién, promoviendo el mejor aprovechamiento de las tecnologias
para los fines que la empresa requiera (Alanis, 2021, p. 67).

En ese sentido, el Gobierno de Tl no solamente busca encausar de forma estratégica las
inversiones en tecnologia, sino que también, procura establecer todo el marco necesario para
garantizar su buen uso. Esta perspectiva transversal coincide con lo expuesto por Joyanes Aguilar
(2015):

Desde un punto de vista formal, se entiende por gobierno Tl (IT Governance), el conjunto de
acciones que realiza el departamento de TI en coordinacion con la alta direccién para movilizar sus
recursos de la forma mas eficaz en respuesta a requisitos regulatorios, operativos o del negocio.
Constituye una parte esencial del gobierno de la empresa en su conjunto y aglutina la estructura
organizativa y directiva necesaria para asegurar que las Tl ayuden y faciliten el desarrollo de los
objetivos estratégicos definidos (Joyanes Aguilar, 2015, p. 524).

De acuerdo con Gaseta, Motta y Boca Picollini (s.f., p. 19), el Gobierno de TI debe cumplir

al menos con los siguientes propositos:
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Figura 28 Propositos del Gobierno de Tl
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Nota: Elaboracion propia.

Como se puede observar, existe un vinculo directo entre el Gobierno de Tl y la Gestidn de
la Seguridad de la Informacion. Dicha relacion se hereda entonces al marco de ciberseguridad y,
en consecuencia, a la gestion de vulnerabilidades.
24 METODOLOGIAS
2.4.1 MARCO DE SEGURIDAD CIBERNETICA DEL NIST CSF 2.0

Como se ha descrito previamente, NIST CSF 2.0 en una metodologia completa para
gestionar la ciberseguridad. Para los fines de este trabajo el marco tendra los siguientes usos:

— Evaluar la situacion actual de ciberseguridad de COACEHL en base a las funciones:
Gobernar, identificar, detectar y responder.

— Desarrollar el perfil actual y perfil objetivo para identificar las brechas y establecer
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puntos de mejora.

— Conformar un proceso para la gestion de vulnerabilidades considerando algunas de

las funciones del nicleo.

Los dos primeros aspectos se emplean por medio de dos instrumentos tematicos y el tercero,

forma parte de la propuesta descrita en el Capitulo V1.

242 1SO 27002:2022 CONTROL TECNOLOGICO 8.8:

VULNERABILIDAD TECNICA

GESTION DE LA

ISO 27002:2022 cuenta con una seccidn con los controles especificos del estandar por areas.

Para esta investigacion es de interés el Control 8.8: Gestidn de la vulnerabilidad técnica, cuyo

objetivo es evitar la explotacion de las mismas.

A partir de VVasquez Vergara (2024) se ha confeccionado el siguiente cuadro resumen con la

composicién de los 93 controles que evalla la norma ISO 27002.

Tabla 26 Tabla de distribucién de controles en la 1SO 27002

Categoria

Descripcion

Controles

Categoria 1: Mecanismos de
control organizacionales.

El fin esencial de estos controles es proporcionar
un plan de administracion de aseguramiento de la
data. Se fija principalmente en: establecer
estructuras y practicas organizativas; definir
directrices adecuadas; fomentar una cultura de
aseguramiento de la informacién; asegurar la
obediencia de las leyes; gestion activa de riesgos;
adaptarse a los cambios; Fomentar la necesidad
frecuente de la mejora continua. .

37

Categoria 2: Mecanismos de
control de personas.

Se reconoce la participacion clave del componente
humano en el aseguramiento de la data. Se enfocan
en: sensibilizacion y alineacion del personal;
Establecer practicas laborales seguras; definicion
clara de deberes en el contrato; Evaluacion
oportuna y aprendizaje sobre incumplimientos.
Los protocolos de terminacion garantizan una
seguridad continua.
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Categoria 3: Mecanismos de
control fisicos.

El aseguramiento no es unicamente digital y las
autoridades administrativas son responsables de
una proteccién concreta. Esto incluye: Proteccion
de activos y suministros con el cuidado de
dispositivos de almacenamiento; Aseguramiento
fisico; Medidas preventivas contra desastres
naturales o imaginarios.

14

Categoria 4: Mecanismos de
control tecnoldgicos.

Estos controles se centran en la infraestructura
técnica y cubren: procesos de seguridad desde el
disefio del sistema hasta el despliegue mismo;
Manutencion y  configuracion de redes;
Supervision continua; Examinacién y pruebas
frecuentes programadas; Operaciones de revision
y recobro de eventos.

34

Fuente: Elaboracién propia a partir de 1SO 27002:2022 (s.f.). y Vasquez Vergara (2024, p. 8 - 9).

Esta metodologia se utilizara como una segunda validacion para identificar las oportunidades

de mejora dentro del proceso de gestion de vulnerabilidades en COACEHL.

2.4.3 COBIT 2019

Este sin duda es uno de los marcos referentes para Tecnologias de la Informacion, no solo

por lo que aporta por si mismo, sino que también por la flexibilidad para acoplarse con otros

estandares del mercado. Sobre COBIT Joyanes Aguilar (2015) nos dice:

COBIT nacié como una herramienta de auditoria de sistemas de informacion, pero ha crecido
considerablemente, también incluye componentes de seguridad y sobre todo de gobierno TI.
Independientemente de la realidad tecnolégica de cada caso concreto, COBIT determina, con el
respaldo de las principales normas técnicas internacionales, un conjunto de "mejores practicas" para
la seguridad, la calidad, la eficacia y la efectividad en TI que son necesarias para alinear Tl con el
negocio, identificar riesgos, entregar valor al negocio, gestionar recursos y medir el desempefio, el
cumplimiento de metas y el nivel de madurez de los procesos de la organizacion (Joyanes Aguilar,

2015, p. 531).

Esto es resultado del proceso de madurez que, con el tiempo, el mismo estandar ha ido

experimentando lo que le ha permitido ampliar y perfeccionar su alcance tal y como se ejemplifica

en la siguiente figura:
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Figura 29 Evolucién del marco COBIT
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Fuente: Piattini Velthuis y Ruiz Gonzélez (2020, p. 103).

El core (nlcleo) de COBIT 2019 se compone por objetivos de gobierno y objetivos de

gestion. A continuacion, la siguiente tabla para resumir su estructura general:

Tabla 27 Cuadro resumen Modelo Core de COBIT 2019

Tipo Dominio Descripcion Obijetivo
Objetivos Evaluar, Dirigir | En este dominio, el EDMO1—Asegurar el establecimiento y
de y Monitorizar organo de gobierno | el mantenimiento del marco de gobierno
Gobierno (EDM en inglés) | evalla las opciones | EDM02—Asegurar la obtenciéon de
estratégicas, guia a beneficios
la alta gerencia con | EDM03—Asegurar la optimizacion del
respecto a las riesgo
opciones estrategicas | EDM04—Asegurar la optimizacion de
elegidas y los recursos
monitoriza el logro | EDM05—Asegurar el compromiso de
de la estrategia. las partes interesadas
Objetivos | Alinear, Aborda la APOO01—Gestionar el marco de gestion
de Gestién | Planificary organizacion de I&T
Organizar general, estrategiay | APO02—Gestionar la estrategia
(APO) actividades de apoyo | APO03—Gestionar la arquitectura
para la informacion | empresarial
y la tecnologia APO04—Gestionar la innovacion
APOO05—Gestionar el portafolio
APO06—Gestionar el presupuesto y
los costes
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APOQO7—Gestionar los recursos
humanos

APO08—Gestionar las relaciones

APO09—Gestionar los acuerdos de
servicio

APO10—Gestionar los proveedores

APO11—Gestionar la calidad

APO12—Gestionar el riesgo

APO13—Gestionar la seguridad

APO14—Gestionar los datos

Construir,
Adaquirir e
Implementar
(BAI)

Se encarga de la
definicion,
adquisicion e
implementacion de
soluciones y su
integracion en los

procesos de negocio.

BAI01—Gestionar los programas

BAI02—Gestionar la definicion de
requisitos

BAI03—Gestionar la identificacion y
construccién de soluciones

BAI04—Gestionar la disponibilidad y
capacidad

BAIO5—Gestionar el cambio
organizativo

BAI0O6—Gestionar los cambios de Tl

BAIO7—Gestionar la aceptacion y la
transicion de los cambios de T

BAI0O8—Gestionar el conocimiento

BAI09—Gestionar los activos

BAI10—Gestionar la configuracion

BAI11—Gestionar los proyectos

Entregar, Dar

Aborda la entrega

DSS01—Gestionar las operaciones

Servicioy operativa y el DSS02—Gestionar las peticiones y los
Soporte (DSS) soporte de los incidentes de servicio
servicios de DSS03—Gestionar los problemas
informacion y DSS04—Gestionar la continuidad
tecnologia (1&T), DSS05—Gestionar los servicios de
incluida la seguridad
seguridad. DSS06—Gestionar los controles de
procesos de negocio
Monitorizar, Aborda la MEAO1—Gestionar la monitorizacion
Evaluar y monitorizacion del del desempefio y la conformidad
Valorar (MEA) | rendimientoy la MEAO02—Gestionar el sistema de

conformidad de I1&T
con los objetivos de
Rendimientos
internos, los
objetivos de control
interno y los
requisitos externos

control interno

MEAO03—Gestionar el cumplimiento
de los requisitos externos

MEAOQ04—Gestionar el aseguramiento

97




Fuente: Elaboracidn propia a partir de ISACA (2018, p. 12).

Para esta investigacion algunos insumos de COBIT 2019 se conectaran con el Marco de
Ciberseguridad del NIST CSF 2.0 para formular una propuesta robusta orientada a la gestion de
vulnerabilidades en COACEHL.

2.5 INSTRUMENTOS UTILIZADOS
2.5.1 HERRAMIENTAS DEL MARCO DE SEGURIDAD CIBERNETICA DEL NIST

CSF 2.0

Como ya se ha mencionado, para los propositos de este trabajo de investigacion, el Marco
de Seguridad Cibernética del NIST CSF 2.0 cumplira con una doble funcién: La primera sera para
poder identificar las oportunidades de mejora en el proceso existente de gestién de
vulnerabilidades de COACEHL. Y la segunda, refactorizando algunas de sus funciones para la
nueva propuesta de dicho proceso. A continuacién, describimos un poco mas a detalle los
instrumentos usados para evaluar la situacion actual y el estado objetivo:

— Componentes del nucleo: Los componentes del marco tomados en consideracion
son: Gobernar, identificar, detectar y responder.

— Matriz de perfilamiento organizativo NIST: Es un instrumento que permite
evaluar componentes del nucleo desde dos visiones: La situacién actual y el estatus deseado.

El mismo también hace uso del modelo de madurez para identificar el nivel alcanzado por

el componente.

— Niveles del CSF: Estos niveles permiten medir la madurez de una categoria o
subcategoria. A continuacidn, los parametros definidos por el marco:

Tabla 28 Niveles del Marco de Seguridad Cibernética (CSF) del NIST 2.0

Niveles Gobernanza de riesgos de Gestion de riesgos de seguridad
seguridad cibernética cibernética
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Nivel 1: Parcial.

La aplicacion de la estrategia de
riesgos de seguridad cibernética de
la organizacion se gestiona de
manera ad hoc.

La priorizacion es ad hoc y no se
fundamenta formalmente en los
objetivos o el entorno de amenazas.

Existe una conciencia limitada
sobre los riesgos de seguridad
cibernética a nivel organizativo.

La organizacion implementa la
gestion de riesgos de seguridad
cibernética de forma irregular,
caso por caso.

Es posible que la organizacion no
disponga de procesos que permitan
compartir informacion en materia
de seguridad cibernética dentro de
la organizacion.

La  organizacion  desconoce
generalmente los riesgos de
seguridad cibernética asociados a
sus proveedores y a los productos
y servicios que adquiere y utiliza.

Nivel 2:
Conocimiento de
los riesgos

Las practicas de gestion de riesgos
son aprobadas por la gerencia, pero
pueden no estar establecidas como
politica para toda la organizacion.

La priorizacion de las actividades de
seguridad  cibernética 'y las
necesidades de proteccidn se basan
directamente en los objetivos de
riesgo de la organizacion, el entorno
de amenazas o los requisitos de
negocio/mision.

Existe una conciencia sobre los
riesgos de seguridad cibernética a
nivel organizacional, pero no se
establecio un enfoque de toda la
organizacion para gestionar los
riesgos de seguridad cibernética.

La consideracion de la seguridad
cibernética en los objetivos vy
programas de la organizacion
puede ocurrir en algunos, pero no
en todos los niveles de la
organizacion. La evaluacion del
riesgo cibernético de los activos
organizativos 'y externos se
produce, pero no suele ser
repetible o recurrente.

La informacion sobre seguridad
cibernética se comparte dentro de
la organizacion de manera
informal.

La organizacién es consciente de
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los riesgos de  seguridad
cibernética asociados con sus
proveedores y los productos y
servicios que adquiere y utiliza,
pero no actla de manera coherente
o formal en respuesta a esos
riesgos.

Nivel 3: Repetible

Las préacticas de gestion de riesgos
de la organizacion se aprueban y
expresan  formalmente como
politica.

Las politicas, los procesos y los
procedimientos informados sobre
los riesgos se definen, se aplican
segun lo previsto y se revisan.

Las practicas de  seguridad
cibernética de la organizacion se
actualizan periédicamente sobre la
base de la aplicacion de los procesos
de gestion de riesgos a los cambios
en los requisitos de negocio/mision,
las amenazas y el panorama
tecnoldgico.

Existe un enfoque a nivel de toda
la organizacion para gestionar los
riesgos de seguridad cibernética.
La informacion sobre seguridad
cibernética se comparte de forma
rutinaria en toda la organizacion.

Existen métodos consistentes para
responder de manera efectiva a los
cambios en los riesgos. El personal
dispone de los conocimientos y
habilidades  necesarios  para
desempefiar las funciones vy
responsabilidades que le fueron
asignadas.

La organizacion supervisa de
forma coherente y precisa los
riesgos de seguridad cibernética de
los activos. Los altos directivos de
seguridad  cibernética 'y no
cibernética se comunican
regularmente en relacién con los
riesgos de seguridad cibernética.
Los directivos se aseguran de que
la seguridad cibernética se
considera a través de todas las
lineas de operacion en la
organizacion.

La estrategia de riesgos de la
organizacion recibe informacién
sobre los riesgos de seguridad
cibernética asociados a sus
proveedores y a los productos y
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servicios que adquiere y utiliza. El
personal actia formalmente sobre
esos riesgos a través de
mecanismos  como  acuerdos
escritos para comunicar los
requisitos basicos, estructuras de
gobernanza (por ejemplo, consejos
de riesgos), y aplicacion 'y
supervision de politicas. Estas
acciones se aplican de forma
coherente y conforme a lo previsto,
y se supervisan 'y revisan
continuamente.

Nivel 4:
Adaptable

Existe un enfoque a nivel de toda la
organizacion para gestionar los
riesgos de seguridad cibernética que
utiliza  politicas, procesos vy
procedimientos basados en los
riesgos para hacer frente a posibles
eventos de seguridad cibernética. La
relacion entre los riesgos de
seguridad cibernética y los objetivos
de la organizacion se entiende
claramente y se tiene en cuenta a la
hora de tomar decisiones. Los
directivos supervisan los riesgos de
seguridad cibernética en el mismo
contexto que los riesgos financieros
y otros riesgos organizativos. El
presupuesto de la organizacion se
basa en la comprension del entorno
de riesgo actual y previsto y en la
tolerancia al riesgo. Las unidades de
negocio implementan la vision
ejecutiva y analizan los riesgos a
nivel de sistema en el contexto de las
tolerancias de riesgo de la
organizacion.

La gestion de riesgos de seguridad
cibernética forma parte de la cultura

La organizacion adapta sus
practicas de seguridad cibernética
basandose en actividades de
seguridad cibernética anteriores y
actuales, incluidas las lecciones
aprendidas y los indicadores
predictivos. A través de un proceso
de mejora continua que incorpora
tecnologias y practicas avanzadas
de seguridad cibernética, la
organizacion se adapta
activamente a un panorama
tecnoldgico cambiante y responde
de manera oportuna y eficaz a las

amenazas sofisticadas en
evolucion.
La organizacion utiliza

informacidén en tiempo real o casi
real para comprender los riesgos
de seguridad cibernética asociados
asus proveedores y a los productos
y servicios que adquiere y utiliza,
y actuar de forma coherente al
respecto.

La informacion sobre seguridad
cibernética se comparte
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organizativa. Evoluciona a partir de | constantemente en toda la
la  concienciacion  sobre las | organizaciébn 'y con terceros
actividades previas y la | autorizados.

concienciacion continua sobre las
actividades en los sistemas y redes
de la organizacion. La organizacion
puede tener en cuenta de forma
rapida y eficaz los cambios en los
objetivos de negocio/mision en la
forma de abordar y comunicar el
riesgo.

Fuente: Niveles del CSF (NIST, 2024, p. 26 — 28).

Para recopilar los datos de las funciones, categorias y subcategorias tomadas en
consideracion se emplearan instrumentos metodoldgicos como la entrevista, notas de campo, la
observacion, revision documental etc. Luego, se procedera a evaluar los resultados para determinar
el nivel de madurez en base a esta tabla.

2.5.2 HERRAMIENTAS DE LA I1SO 27002:2022

Muchas de las herramientas son comunes entre el Marco de Ciberseguridad del NIST CSF
2.0, el Anexo 12.6.1 de la ISO 27001:2022 y el apartado del Control Tecnoldgico 8.8: Gestion de
vulnerabilidades técnicas de la ISO 27002. De estos Ultimos, se incorporan de diferente forma, los
siguientes controles a validar dentro de los instrumentos a utilizar:

Tabla 29 Controles especificos a evaluar sobre la Gestion de vulnerabilidades técnicas ISO 27002

Control Tecnoldgico Control especifico A validar
8.8 Gestidn de vulnerabilidades | Se debe obtener informaciéon | - Se  actualiza con
técnicas. sobre las  vulnerabilidades frecuencia el
técnicas de los sistemas de inventario de activos.
informacion en uso. - Se utilizan
herramientas de
exploracion de
vulnerabilidades
adecuadas a las
tecnologias actuales.
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Se reciben informes
sobre vulnerabilidades
de fuentes internas y
externas.

Se deben evaluar las
vulnerabilidades técnicas.

Se analizan y verifican
los informes para
determinar el tipo de
actividad de respuesta
necesaria.

Se deben tomar las medidas
apropiadas.

Se planifican las
actividades de
remediacion de
vulnerabilidades.

Se utilizan Gnicamente
fuentes legitimas de
actualizacion (internas
0 externas).

Se realizan
actualizaciones 0
remediaciones en

ambientes de prueba
previo a liberarlas en
ambientes
productivos.

Se  mantiene  un
registro de auditoria
para todos los pasos
dados en la gestion de
vulnerabilidades
técnicas.

Nota: Elaboracion propia a partir de ISO 27002:2022 (s.f.).

A partir de este cuadro, se elaborard una lista de verificacion (Anexo 3) que se utilizara

cruzando informacion desde los instrumentos metodoldgicos, para validar la existencia o no del

requerimiento del control descrito en la ISO 27002.

2.5.3 HERRAMIENTAS DE COBIT 2019

COBIT 2019 contiene multiples instrumentos que pueden servir de apoyo para cualquier
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trabajo de investigacion, pero, para la presente propuesta unicamente haremos uso de algunos de
los indicadores descritos en las Métricas Modelo del documento: “Objetivos de gobierno y
gestion” (ISACA, 2018, p. 19 — 20):

Tabla 30 Métricas modelo de COBIT 2019 para la gestion de vulnerabilidades.

Préactica de gestion Métricas modelo
DSS05.07 Gestionar las vulnerabilidades y | Numero de pruebas de vulnerabilidad llevadas
monitorizar la infraestructura para detectar | a cabo en los dispositivos.
eventos relacionados con la seguridad. Numero de vulnerabilidades descubiertas
durante las pruebas.
Tiempo dedicado a remediar vulnerabilidades.
Fuente: Elaboracion propia a partir de ISACA (2018, p. 261).

Los primeros dos indicadores se integran con otros en la propuesta final del proceso para la
gestion de vulnerabilidades entregada a COACEHL detallada en el Capitulo VI.
2.6 CONCEPTUALIZACION

Amenaza: Causa potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema 0 a una organizacion (Certiprof, 2022, p. 86).
Stallings (2004, p. 5) ofrece las siguientes definiciones:

Ataque a la seguridad: Cualquier accién que comprometa la seguridad de la informacién
de una organizacion.

Mecanismo de seguridad: Un mecanismo disefiado para detectar un ataque a la seguridad,
prevenirlo o restablecerse de él.
De Hernandez-Sampieri (2014, p. 152 - 162) se extraen los siguientes conceptos:

Investigacion con disefio no experimental: Estudios que se realizan sin la manipulacion
deliberada de variables y en los que s6lo se observan los fenémenos en su ambiente natural para
después analizarlos.

Disefios transeccionales (transversales): Investigaciones que recopilan datos en un
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momento dnico.

Disefios transeccionales exploratorios: El propésito de los disefios transeccionales
exploratorios es comenzar a conocer una variable o un conjunto de variables, una comunidad, un
contexto, un evento, una situacién. Se trata de una exploracion inicial en un momento especifico.
Por lo general, se aplican a problemas de investigacién nuevos o poco conocidos, ademas
constituyen el preambulo de otros disefios (no experimentales y experimentales).

Disefios transeccionales descriptivos: Indagan la incidencia de las modalidades, categorias
0 niveles de una o0 mas variables en una poblacion, son estudios puramente descriptivos.

La Comisidn Nacional de Bancos y Seguros establece las siguientes definiciones (CNBS, 2022, p.
3-6):

Alta Gerencia: Grupo de personas responsables de la gestion diaria, s6lida y prudente de la
Institucidn Supervisada ante la Junta Directiva, Consejo de Administracion u 6rgano equivalente.

Ciber amenaza: Circunstancia que podria explotar una 0 mas vulnerabilidades y afectar la
ciberseguridad.

Ciberespacio: Es el ambiente complejo que resulta de la interaccion de personas, software,
y servicios en internet por medio de dispositivos y redes conectadas. No posee existencia fisica,
sino que es un dominio virtual que engloba todos los sistemas.

Ciber resiliencia: Capacidad de la Institucion Supervisada de continuar llevando a cabo su
mision, anticipandose, adaptandose a ciber amenazas y otros cambios relevantes en el entorno; y,
resistiendo, conteniendo y recuperandose rapidamente de incidentes de ciberseguridad.

Ciberseguridad: Preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacidén y de los sistemas de informacion a través del ciberespacio.

CNBS: Comision Nacional de Bancos y Seguros.
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Confidencialidad: Caracteristica que consiste en que la informacion sea accesible para
quienes estan autorizados.

Disponibilidad: Caracteristica que consiste en que la informacion debe estar disponible en
el momento que se requiera.

Incidente: Es la ocurrencia de un suceso que afecta adversamente el desarrollo normal de
las operaciones de la Institucion Supervisada.

Incidente de Seguridad de la Informacién: Ocurrencia de un suceso gue constituye una
violacién o amenaza de las politicas y los procedimientos de seguridad de la Institucion
Supervisada, y afecta adversamente la confidencialidad, integridad y/o disponibilidad de la
informacidén independientemente de su formato y contenedor.

Infraestructura de TI: Conjunto de hardware, software, redes, instalaciones y otros
elementos que se requieren para desarrollar, probar, entregar, monitorear, controlar o dar soporte
a los servicios de TI. La infraestructura de Tl excluye al recurso humano, los procesos y la
documentacion.

Integridad: Caracteristica que consiste en que la informacion esté exacta y completa, y que
solo puede ser creada, modificada o eliminada por quien esté autorizado para hacerlo.

Riesgo Tecnologico (RT): Es una subdivision del Riesgo Operativo y se evalta en dicha
categoria de riesgo. Surge de la potencial pérdida por dafios, interrupcion, alteracion o fallas
derivadas del uso o dependencia en el hardware, software, sistemas, aplicaciones, redes y cualquier
otro canal digital de distribucion de informacién.

Tecnologias de Informacion (T1): Conjunto de recursos tecnoldgicos que permiten la
captura, almacenamiento, transformacién, transmision y presentacion de la informacion generada

0 recibida a partir de procesos, de manera que pueda ser organizada y utilizada en forma
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consistente y comprensible por los usuarios que estén relacionados con ella. Incluye elementos de
hardware, software, telecomunicaciones y conectividad.

CONSUCOOP: Consejo Superior de Cooperativas.

CSF: Marco de Seguridad Cibernética (Por sus siglas en inglés) del NIST.

Gestion de vulnerabilidades: Proceso sistematico para identificar y abordar brechas de
seguridad en los activos tecnologicos.

NIST: Instituto Nacional de Normas y Tecnologia (Por sus siglas en inglés).

Vulnerabilidad: Debilidad de un activo o de un control que puede ser explotada por una o
mas amenazas (Certiprof, 2022, p. 87).

El Organismo de Certificacion Global (NQA por sus siglas en inglés), define lo siguiente (NQA,
s.f., p. 6, 13):

Activo de informacion: Un conjunto de informacion, definido y gestionado como una sola
unidad, para que pueda ser comprendido, compartido, protegido y explotado. Los activos de
informacidn deben identificarse y su valor establecerse asignando su valor a la organizacion,
basandose en los impactos reputacionales y/o financieros que pueden causar si se ven
comprometidos.

Informacién: Es el conjunto o conjuntos de datos que una organizacion quiere proteger,
como registros de empleados, registros de clientes, registros financieros, datos de disefio, datos de
pruebas, etc.

Reporte de inventario de activos: Documento con el listado de activos tecnolégicos
administradores con su respectivo nombre, direccion IP y Sistema Operativo.

Reporte de vulnerabilidades: Reporte con el detalle de las vulnerabilidades identificadas

en los equipos con su respectivo nivel de criticidad.
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Plantilla de informe de remediaciones: Documento que centraliza y resume las posibles
medidas a implementar para remediar las vulnerabilidades detectadas en los equipos.

Matriz de planificacion de ventanas de mantenimiento: Documento que contiene la
lotificacion de los activos planificados para su atencion de acuerdo a fechas disponibles.

Reporte de vulnerabilidades mitigadas: Este es un reporte donde puede visualizarse el
avance en el proceso de remediacion de vulnerabilidades en los activos tecnoldgicos.

Reporte de excepciones: Eventualmente es posible que algunas remediaciones no puedan
aplicarse por un motivo u otro. Estas excepciones deben ser debidamente identificadas,
documentadas y sustentadas.

Plantilla de boletin de remediacién mensual: Este es un reporte consolidado con las
actividades de remediacién de vulnerabilidades ejecutadas durante el mes en curso.

2.7 MARCO LEGAL

Como se ha descrito a lo largo de este documento, Honduras no cuenta con un marco legal
solido con respecto a la ciberseguridad. Sin embargo, en este apartado se detallan las iniciativas y
leyes vigentes en el pais orientadas en esa tematica.

2.7.1 REGLAMENTO SOBRE GOBIERNO ELECTRONICO

Este fue un decreto del Poder Ejecutivo aprobado en Consejo de Ministros y publicado en el
Diario Oficial La Gaceta en fecha 26 de septiembre del afio 2020. ElI mismo forma parte de un
conjunto de esfuerzos para fortalecer el Gobierno Digital de Honduras y ha sido el cimiento sobre
el que se han sustentado otros proyectos orientados a la Transformacion Digital y Ciberseguridad.
El reglamento consta de cinco grandes titulos, cada uno con sus respectivos capitulos y un total de
137 articulos.

Tabla 31 Estructura de Reglamento sobre Gobierno Electrénico de Honduras

Titulo Capitulos Articulos
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TITULO K OBJETO, PRINCIPIOS,
DEFINICIONES, DERECHOS, DEBERES,
RESPONSABILIDADES Y PROHIBICIONES

Articulos 1 -9

TITULO II: DE LA GOBERNANZA Y EL
MARCO INSTITUCIONAL

Articulos 10 — 27

TITULO 1lI: DEL USO DE TECNOLOGIA
PARA LA GESTION ADMINISTRATIVA

Articulos 28 — 46

TITULO IV: INTERRELACION CON LA
ADMINISTRACION PUBLICA

Articulos 47 — 75

TITULO V: PROCEDIMIENTO
ADMINISTRATIVO EN EL AMBITO DE
GOBIERNO ELECTRONICO

14

Articulos 76 — 131

TITULO V: DISPOSICIONES FINALES Y
TRANSITORIAS

Articulos 132 — 137

Nota: Elaboracion propia.

Dentro del reglamento hay aspectos que vale la pena resaltar ya que estan conectados con el

enfoque de la presente investigacion. Al respecto, la ley establece:

Articulo 10. — La gobernanza del ecosistema de Gobierno Electronico estaré a cargo del Secretario
de Estado en el Despacho de Gestion e Innovacion Pablica. Ademas de las que le han sido otorgadas
en el Decreto de su creacion (Decreto Ejecutivo Niumero PCM-044-2020 y sus reformas) tendré las
atribuciones, funciones y facultades que se le otorgan en el presente Reglamento.

Avrticulo 11. — EI Despacho de Gestidn e Innovacion Publica, es el ente encargado de aprobar los
lineamientos, estandares y principios por los cuales habra de regirse la administracion pablica en
materia de Gobierno Electrénico, lo cual hace en forma exclusiva.

Articulo 12. - Para efectos de evaluar el grado de madurez de Gobierno Electrénico, el Despacho
de Gestion e Innovacidn Publica, promovera en coordinacién con otras entidades gubernamentales
encargadas, las acciones de mejora de la gestion de los procesos de tecnologias de la informacién y
comunicaciones y establecera un modelo y metodologia de evaluacion.

Avrticulo 13. — El Despacho de Gestién e Innovacion Publica se auxiliara de un Consejo Asesor
conforme a lo dispuesto en el Capitulo V del presente titulo de este Reglamento.

Articulo 14. — Son facultades del Despacho de Gestidn e Innovacion Publica:

13. Aprobar y velar por el cumplimiento de los estandares de ciberseguridad, calidad, disefio a que
deban sujetarse las entidades de la Administracién Publica.

20. Definir los estandares de seguridad, calidad y experiencia del usuario que deban seguir las
soluciones desarrolladas por el Gobierno (Reglamento sobre Gobierno Electrénico, 2020, p. 13 —
14).

De este extracto, podemos profundizar algunos aspectos. El primero de ellos, es que se define

que la gobernanza del ecosistema de Gobierno Electrdnico estara bajo la figura del Secretario de

Estado en el Despacho de Gestion e Innovacion Publica. Es decir, que las directrices de esta

109



Secretaria seran aplicables para todas las dependencias del Estado. Este es un avance importante
porgue hasta entonces no existia algo similar.
Un segundo elemento significativo, yace en la creacion de un Consejo Asesor de Gobierno

Electrénico multisectorial integrado por representantes de las diferentes entidades de la siguiente

forma:
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Figura 30 Organigrama del Consejo Asesor de Gobierno Electronico

Consejo Asesor de
Gobierno Electrénico

Sector Publico Sector Privado Sector Académico Miembros asociados

Secretaria de la Consejo Hondurefio de Universidad Nacional
Presidencia de la la Empresa Privada mad AUtONOMa de Honduras
Republica (COHEP) (UNAH)

Asociacion Nacional de
= Universidades Privadas
de Honduras

Federacion Hondurefia
madde Cdmaras de Comercio
(FEDECAMARA)

Coordinacién General de
Gobierno

Asociacion de Empresas
Secretaria de de Tecnologiay
Gobernacién Comunicaciones de
Honduras (ASEMTECH)

Asociaciéon Hondurefia
de Instituciones
Bancarias (AHIBA)

Instituto de la Propiedad
(IP)

Registro Nacional de las
Personas (RNP)

Instituto de Acceso a la
Informacién Publica
(1AIP)

Comision Nacional de
md Telecomunicaciones
(CONATEL)

Asociacion de
=1 Municipios de Honduras
(AHMON)

Nota: Elaboracion propia a partir de Reglamento sobre Gobierno Electrdnico, 2020, p. 17.
Finalmente, es importante sefialar que el Articulo 14 en el numeral 13, establece que es
competencia de esta secretaria, establecer y velar por los estandares de ciberseguridad a

implementarse dentro de las dependencias del Estado. Actualmente, esta institucion se conoce
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como: Secretaria Nacional de Ciencia, Tecnologia e Innovacién (SENACIT).

2.7.2 CODIGO PENAL DE HONDURAS

Dentro del Codigo Penal de Honduras, publicado el 10 de mayo de 2017, bajo decreto

legislativo No. 130-2017, se incluyen ciertos articulos con alguna relacion con la ciberseguridad.

En los apartados: “Seguridad de las redes y de los Sistemas Informaticos” y “Ciberterrorismo o

Terrorismo Electronico” tipifica algunos ciberdelitos.

Tabla 32 Cddigo Penal: Articulos relacionados con la ciberseguridad

Articulo Delito Definicion Pena

398 Acceso no | Quien,  vulnerando las | De seis a dieciocho
autorizado a los | medidas de  seguridad | meses o multa de cien a
Sistemas establecidas para impedirlo, | doscientos dias.
Informaticos. accede sin autorizacién a todo

0 en parte de un sistema
informatico.

399 Dafios a datos y | Quien por cualquier medio y | Prision de uno a dos
Sistemas sin autorizacion introduce, | afios 0 multa de cien a
Informaticos. borra, deteriora, altera, | trescientos dias.

suprime o hace inaccesible de
forma grave datos
informaticos.

400 Abuso de | La fabricacidn, importacion, | Prision de seis meses a
dispositivos. venta, facilitacion o la | unafio o multa de cien a

obtencion para su utilizacion | doscientos dias.
de dispositivos, programas
informaticos, contrasefias o
cbdigos de acceso, destinados
0 adaptados para la comision
de los delitos de dafios
informéaticos o de acceso
ilicito a sistemas informaéticos
592 Ciberterrorismo o Prision de cuatro a seis

Terrorismo
Electronico

Quien por cualquier medio o
procedimiento y sin
autorizacion, accede a un

afios 'y multa de
trescientos a mil dias.
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sistema informatico de la
Administracion Puablica del
Estado o que preste servicios
de carécter estatal, impide el
acceso al mismo o altera,
cambia, o dafia datos en el
contenido, con la intensién de
impedir el correcto
funcionamiento de un
servicio o para causar terror o
miedo en la poblacién

Nota: Elaboracion propia a partir del Cédigo Penal (2017, p. 93, 94, 131).

Estos delitos se cometen en su mayoria cuando un atacante consigue explotar
vulnerabilidades y escalar privilegios, por lo que de alguna manera se conectan con el proceso de
gestion que busca proponer esta investigacion.

2.7.3 ACUERDO MARCO DE COOPERACION ENTRE EL GOBIERNO DE LA
REPUBLICA DE HONDURAS Y EL GOBIERNO DEL ESTADO DE ISRAEL
Dentro de este acuerdo suscrito entre ambos gobiernos y publicado en el Diario Oficial La

Gaceta, del 6 de diciembre de 2016, se establece el apoyo en cuatro areas fundamentales.

Figura 31 Proyectos de apoyo dentro del Acuerdo de Cooperacion entre Israel y Honduras

Fortalecimiento de la Fuerza Naval Fortalecimiento de la Fuerza Aérea

Proyectos

Fortalecimiento de las capacidades de la Direccién
Nacional de Investigacion e Inteligencia (DNII)

Fortalecimiento de la Fuerza Ejército

Nota: Elaboracion propia a partir del Acuerdo Marco de Cooperacion entre el Gobierno de la
Republica de Honduras y el Gobierno del Estado de Israel (2016, p. 9).

Es de interés para este estudio el apartado: “Fortalecimiento de las capacidades de la
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Direccion Nacional de Investigacion e Inteligencia (DNII)”, pues en él se detallan algunas
iniciativas orientadas a fortalecer la ciberseguridad y son: La creacion del Centro de Respuesta a
Emergencias Informaticas (CERT) y del Centro de Operaciones de Seguridad Gubernamental (G-
SOC), el cual tendria capacidad de monitoreo en tiempo real e investigativas dentro del aparato
estatal. De acuerdo con Diario El Heraldo, diferentes instituciones estaban dentro del alcance de

este proyecto:

Aunque el decreto 139-2016 indica que el equipo es parte del fortalecimiento de la Direccion
Nacional de Investigacion e Inteligencia (DNII), EL HERALDO conoci6 que son 16 instituciones
las que seran parte de proyecto.

Entre ellas estan las que forman parte de la ciberdefensa, como la Secretaria Nacional de Defensa
(SEDENA), las Fuerzas Armadas (FFAA), la Secretaria de Seguridad, CONATEL, Corte Suprema
de Justicia (CSJ), el Ministerio Publico (MP) en general, incluyendo la Agencia Técnica de
Investigacion Criminal (ATIC). De igual forma abarcaré la infraestructura critica, que son todas
aquellas instituciones que al ser atacadas por un hacker de forma maliciosa impida que el gobierno
pueda desarrollar su trabajo con normalidad. Estas son: la Empresa Nacional de Energia Eléctrica
(ENEE), ya que un criminal del ciberespacio puede provocar que el sistema interconectado nacional
no funcione y dejar a oscuras el pais. Asimismo, la Secretaria de Finanzas (SEFIN), la Comision
Nacional de Bancos y Seguros (CNBS), el Instituto Nacional de Migraciéon (INM) y el Registro
Nacional de las Personas (RNP), entre otras que al ser alteradas podrian paralizar el funcionamiento
del Estado... Para el Estado de Honduras, el funcionamiento del CERT es de caracter confidencial
y de momento solo se conoce que funcionara en las instalaciones de CONATEL, con técnicos en
informatica que seran capacitados por expertos israelitas. Lo fundamental dentro del proyecto es la
elaboracion de una Estrategia Nacional de Ciberseguridad para la proteccion de instituciones
gubernamentales (2017, octubre 10).

Como se detalla en la nota, la iniciativa se manejé bajo algunos criterios de confidencialidad,
lo que dificulta la obtencion de mayor informacion sobre el estatus de avance de la misma a esta
fecha.

2.7.4 OTRAS LEGISLACIONES NACIONALES ORIENTADAS A LA

CIBERSEGURIDAD Y PROTECCION DE DATOS PERSONALES

Actualmente, Honduras no cuenta formalmente con una Ley de Proteccién de Datos
Personales. Sin embargo, existen algunas leyes y anteproyectos, mismos que reconocen ese
derecho y se detallan a continuacion:

— Ley Nacional del Sistema de Bases de Datos de ADN: Publicada en el Diario
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Oficial La Gaceta en 2023, esta ley tiene como propdsito habilitar la creacion de Bases de
Datos de ADN en Honduras, principalmente para que sirvan como instrumento de apoyo
para el Ministerio Pablico y la Direccién General de Medicina Forense. Dentro del Articulo
4 numerales 12 y 13 se establecen dos defunciones importantes para esta investigacion y es
lo que rescatamos de ella:

12) Ciberseguridad: También conocida como seguridad digital, es la practica de proteger los

sistemas importantes y la informacion confidencial de los ataques digitales.

13) Privacidad: Es la proteccion de los datos personales frente a quienes no deberian tener acceso a

los mismos, y la capacidad de los usuarios de determinar quién puede acceder a su informacion
personal (Ley del Sistema Nacional de Bases de Datos de ADN, 2023, p. 6).

Si bien la ley no profundiza demasiado en esta materia, ejemplifica como dentro de las
nuevas legislaciones se contempla ya el tema de ciberseguridad de forma especifica, evidenciando
la consonancia con los cambios de paradigmas marcados por la Cuarta Revolucion Industrial, de
la que Honduras no puede quedar fuera.

— Constitucion de la Republica de Honduras: Dentro de la Constitucion de 1982,

existen algunos Articulos dirigidos a la proteccion de la informacion de la ciudadania.

Articulo 76. Se garantiza el derecho al honor, a la intimidad personal, familiar y a la propia imagen.
Avrticulo 100. Toda persona tiene derecho a la inviolabilidad y al secreto de las comunicaciones, en
especial de las postales, telegraficas y telefonicas, salvo resolucion judicial. Los libros y
comprobantes de los comerciantes y los documentos personales Unicamente estaran sujetos a
inspeccion o fiscalizacién de la autoridad competente, de conformidad con la Ley. Las
comunicaciones, los libros, comprobantes y documentos a que se refiere el presente articulo, que
fueren violados o sustraidos, no haran fe en juicio. En todo caso, se guardara siempre el secreto

respecto de los asuntos estrictamente privados que no tengan relacién con el asunto objeto de la
accion de la autoridad (Constitucion de la Repuablica, 1982, p. 5 — 6).

En el afio 2013 el Congreso Nacional publico en el Diario Oficial La Gaceta diferentes
reformas constitucionales, entre ellas, modificaciones al Articulo 182 de la Constitucién para
adicionar al Habeas Corpus, la figura del Habeas Data, lo que representa un antecedente para el
fortalecimiento de la proteccion de datos personales, quedando de la siguiente manera:

ARTICULO 182.-El Estado reconoce la garantia de Habeas Corpus o Exhibicion Personal, y de
Hébeas Data. En consecuencia, en el Habeas Corpus o Exhibicién Personal toda persona agraviada
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o0 cualquier otra en nombre de ésta tiene derecho a promoverla; y en el de Habeas Data Unicamente
puede promoverla la persona cuyos datos personales o familiares consten en los archivos, registros
publicos o privados de la siguiente manera:

1) EL HABEAS CORPUS O EXHIBICION PERSONAL:

a) Cuando se encuentre ilegalmente presa, detenida cohibida de cualquier modo en el goce de su
libertad: v,

b) Cuando en su detencién o prision legal, se apliquen al detenido o preso tormentos, torturas,
vejamenes. exaccion ilegal y toda coaccion, restriccion molestia innecesaria para su seguridad
individual o para el orden de la prision.

2) EL HABEAS DATA

Toda persona tiene el derecho de acceder a la informacion sobre si misma o sus bienes en forma
expedita y no onerosa ya esté contenida en bases de datos, registros Publicos o Privados y, en el
caso de que fuere necesario, actualizarla, rectificarla y/o suprimirla. No podra afectarse el secreto
de las fuentes de informacion periodistica.

Las acciones de Habeas Corpus y Habeas Data se deben ejercer sin necesidad de poder ni de
formalidad alguna, verbalmente o por escrito, utilizando cualquier medio de comunicacion, en horas
o dias habiles e inhébiles y libres de costas. Unicamente deben conocer de la garantia de Habeas
Data la Sala de lo Constitucional de la Corte Suprema de Justicia, quien tiene la obligacion
ineludible de proceder de inmediato para hacer cesar cualquier violacion a los derechos del honor,
intimidad personal o familiar y a la propia imagen (2013, enero 24, p. 17 — 18).

Como se puede observar, esta reforma empodera a la ciudadania sobre la informacién que
entrega para ser almacenada en todas las bases de datos tanto publicas como privadas. De alguna
manera reconoce también el enorme valor de los datos personales y proteccion que desde el Estado
se les debe procurar.

— Ley de Transparencia y Acceso a la Informacion Publica: Ley publicada en el
Diario Oficial La Gaceta el 30 de diciembre de 2006 y que, en su Capitulo V, reconoce como
garantia el Habeas Data y regula el acceso a los datos personales:

ARTICULO 23.-HABEAS DATA. Se reconoce la garantia de Habeas Data.

ARTICULO 24.- SISTEMATIZACION DE ARCHIVOS PERSONALES Y SU ACCESO. Los

datos personales seran protegidos siempre. El interesado o en su caso el Comisionado Nacional de

los Derechos Humanos por si 0 en representacion de la parte afectada y el Ministerio Pablico podran
incoar las acciones legales necesarias para su proteccion. El acceso a los datos personales

Unicamente procedera por decreto judicial o a peticion de la persona cuyos datos personales se

contienen en dicha informacion o de sus representantes o sucesores.

ARTICULO 25.- PROHIBICION DE ENTREGA DE INFORMACION. Ninguna persona podra

obligar a otra a proporcionar datos personales que puedan originar discriminacion o causar dafios o

riesgos patrimoniales o morales de las personas (Ley de Transparencia y Acceso a la Informacion

Publica, 2006, p. 57 — 58).

Esto dio pie al Anteproyecto de Ley de Proteccién de Datos Personales que se describe a
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continuacion.

— Anteproyecto de Ley de Proteccidén de Datos Personales: Esta es una propuesta

que data desde el afio 2013. Lastimosamente, no ha sido prioritaria para la clase politica

hondurefa pues a la fecha esta no ha sido aprobada en su totalidad. A continuacién, un breve

resumen de su contenido.

Tabla 33 Cuadro resumen de contenido en Anteproyecto de Ley de Proteccién de Datos

Personales
Seccion Descripcion

Titulo I: | Establece el objeto de la Ley, el cual consiste en la proteccion de los

Disposiciones datos personales con la finalidad de regular su tratamiento legitimo,

Generales. controlado e informado, a efecto de garantizar la privacidad y el derecho
a la autodeterminacién informativa de las personas. También detalla el
ambito de aplicacion de la Ley, haciendo la salvedad que no sera
aplicable a las bases de datos de personas naturales destinadas a
actividades personales o domeésticas; las que tienen por objeto la
seguridad publica, la defensa, la seguridad del Estado y sus actividades
en materia penal, investigacion y represion del delito. Finalmente, el
Titulo 1, define una serie de términos juridicos y técnicos en materia de
proteccién de datos.

El Titulo Il: | Presenta la base de la interpretacion y aplicacién de la normativa de

Principios y | proteccién de datos. Ha de ser la brajula que guia el actuar de los

Derechos  Basicos | titulares y responsables, garantiza la efectiva aplicacion del derecho a

para la Proteccion de
Datos Personales.

los titulares y orientan las decisiones del érgano de control como las
instancias judiciales. La recopilacion de los principios parte de la
Resolucién 45/95 de la ONU, los establecidos en las legislaciones
espafiola, mexicana, uruguaya Yy costarricense, contextualizado a
terminologia legal hondurefia.

El Titulo HI:
Derechos de
Proteccion de Datos.

Dividido en dos capitulos, en el primer capitulo se establecen las
disposiciones generales e incluyendo en el mismo el tratamiento de
datos de caracter personal de menores de edad. En el segundo capitulo
se desarrollan los derechos ARCO, definiendo los conceptos de: Acceso,
rectificacion, cancelacion y oposicion.

Titulo V:
Procedimientos para
hacer efectivos los
Derechos de Acceso,

Describe los procedimientos para ejercer los derechos de acceso,
rectificacion, cancelacién y oposicion ante el responsable del
tratamiento. Para la recoleccién de datos, la persona titular o su
representante, debe manifestar su consentimiento por escrito; ya sea en
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Rectificacion,

un documento fisico o electronico, o en cualquier otra forma legalmente

Cancelacion y | prevista, el cual podrd ser revocado de la misma forma, sin efecto
Oposicién. retroactivo. Se incluye el formato y la informacion que debe contener la
solicitud que presenta el titular de los datos personales, los plazos que
ha de resolver el responsable del tratamiento y atiende posibles casos
especiales que se pueden dar en la practica o situaciones imprevistas.
Titulo V- Los | Enumera la responsabilidad y los principales deberes que tiene el
Tratamientos y | responsable del tratamiento y el encargado del tratamiento. Es

Obligaciones de los
responsables.

importante aclarar que ambos sujetos son considerados obligados, pero
no solidarios. El responsable del tratamiento por ser el que obtiene el
consentimiento del titular, es a quien recae el grueso de las obligaciones
y sanciones por incumplimiento. Por otro lado, el responsable del
tratamiento debe asegurar que los datos que brinde al encargado son
correctos y cerciorarse del manejo adecuado de estos por parte de éste.

Titulo VI: Seguridad
de datos.

Establece los lineamientos para el responsable del tratamiento y el
Instituto de Acceso a la Informaciéon Publica (IAIP) en materia de
seguridad. El responsable de la base de datos tiene la obligacién de
adoptar las medidas de indole técnica y de organizacion necesarias para
garantizar la seguridad de la informacion, evitando su alteracion,
destrucciébn o acceso no autorizado. Consecuentemente, quienes
intervengan en cualquier fase del tratamiento de datos personales estan
obligados al secreto profesional o funcional, ain después de finalizada
su relacion con la base de datos. EI IAIP, como 6rgano regulador
establecera los requisitos y las condiciones que deban reunir las bases
de datos, y de las personas que intervengan en la recoleccion,
almacenamiento y uso de los datos.

Titulo VII: Categoria
Especiales de Datos.

Regula el tratamiento de los datos sensibles qué utilizados de manera
discrecional o abusiva pueden infringir la privacidad e imagen de la
persona, causando dafos patrimoniales, y/o discriminacion. Asimismo,
se regulan los datos que manejan los operadores de telecomunicaciones,
y aquellos que se utilizan para fines publicitarios y la actividad
financiera, crediticia y comercial; en este caso, a pesar que la CNBS
tiene su propia normativa, se recalca que los derechos de acceso,
rectificacion, cancelacion y oposicion se aplican también a normas
especiales. Estableciendo también en esta categoria las bases de datos
de las Fuerzas y Cuerpos de Seguridad, y desarrollando lo relativo a la
video vigilancia.

Titulo VIII: Cesion
de Datos y Prestacion
de Servicios.

Aclara que el responsable del tratamiento de la base de datos, publica o
privada, solo podrd comunicar los datos contenidos en ellas cuando el
titular haya dado su consentimiento expreso e inequivoco, y se haga sin
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vulnerar los principios y derechos reconocidos en esta Ley y su
Reglamento. Asimismo, presenta una serie de supuestos considerados
como excepciones al consentimiento requerido para ceder datos

personales.
Titulo IX: | Se establece en un capitulo Gnico en cual se establece la transferencia de
Transferencia datos personales, la cual se realiza con paises u organismos
Internacional de | internacionales que proporcionan niveles de tratamiento y proteccion
Datos. adecuados. Siendo el 1AIP, el 6rgano que evalua el tratamiento y la
proteccion es dichas transferencias.
Titulo X: | Este Titulo se divide en dos capitulos y establece cuales son los
Disposiciones requisitos para la creacion de bases de datos del Sector Publico y del
sectoriales. Sector Privado, ademas de otras cuestiones relativas a las aplicaciones
de Ley en algunas bases de datos concretas, como las de la agencia
tributaria.
Titulo XI: De los | Detalla los roles que tiene el IAIP en materia de proteccion de datos
Mecanismos de | personales, ahora considerado no solo como el Instituto de Acceso a la

Vigilanciay Sancion. | Informacion Pablica, sino también de Proteccion de Datos Personales —
siguiendo la linea de su referente normativo mexicano, el IFAL. También
se detalla el procedimiento que el titular del dato personal debe evacuar
ante el 1AIP, una vez el responsable del tratamiento no haya respetado
sus derechos o vulnerado lo dispuesto en esta Ley o en las hormas que
la desarrollen. También se hace una tipificacion de las faltas, desde las
leves a las muy graves, brindando una descripcion sobre lo que consiste
cada una.

Titulo XII: Canones. | Propone que para la inscripcion de base de datos en el IAIP y para
cuantos otros actos asi se dispongan legal o reglamentariamente llevara
consigo el pago de canones en la busqueda de sostenibilidad financiera
e inversion continua en tecnologia.

Nota: Elaboracion propia a partir de Anteproyecto de Ley de Proteccion de Datos Personales

(2021, 1AIP, p. 3-6).

Evaluando el contenido descrito, es notorio que el anteproyecto posee elementos sumamente
enriquecedores y una perspectiva amplia del tema de proteccion de datos, contemplando tanto al
sector publico como privado. Si bien no esta completamente enfocada a la ciberseguridad de forma
explicita, si busca fortalecer principalmente el marco de confidencialidad e integridad de los datos

administrados por las entidades en el pais, e incluso fuera de sus fronteras.

119



— Anteproyecto de ley que establece medidas para prevenir los actos de odio y
discriminacion en redes sociales e internet: Esta iniciativa que paso su primer debate en
2018, entremezcla elementos de ciberseguridad con lineamientos que fueron considerados
lesivos del derecho de libertad de expresion, (conocida popularmente como: “Ley
mordaza”), por lo que no cont0 con el suficiente apoyo para su completa aprobacion y
publicacién. Entre los elementos destacables de esta propuesta, es que contempla la creacion
de un Comité Interinstitucional de Ciberseguridad, que seria la entidad encargada de
implementar una Estrategia Nacional de Ciberseguridad. Esto funcionaria bajo la
jurisdiccion de CONATEL. Un segundo aspecto importante, es que se recomienda al Poder
Ejecutivo realizar las acciones pertinentes para la adhesién de Honduras al Convenio sobre
la Ciberdelincuencia, de Budapest.

A modo de cierre para esta seccién, es oportuno comentar que es notorio y evidente que hace
falta ejercer un rol mas protagonico por parte del Estado para impulsar un solido marco general de
ciberseguridad en Honduras, pues si bien el sector privado (principalmente el financiero) parece ir
un tanto mas adelante, la nacion requiere que todos los actores de la vida productiva se apropien,
empoderen y comprometan con el tema. Solo entonces los indicadores del pais experimentaran
una mejora sustancial. En segundo lugar, se requiere que se les dé mayor continuidad a las
diferentes iniciativas orientadas al fortalecimiento de la ciberseguridad, evitando el sesgo partidista
gue no hace mas que entorpecer el progreso de las instituciones y del pais. En ultimo lugar, es
claro que hay mucha dispersion de informacion del marco legal, por lo que es necesario establecer
leyes que organicen y orquesten de forma mas congruente el estamento hondurefio en

ciberseguridad.
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CAPITULO I1l. METODOLOGIA DE LA INVESTIGACION

Asi como lo establece Trejo Sanchez (2021): “En el apartado de la metodologia se delimitara
el enfoque, el o los métodos, las técnicas y las herramientas que se emplearan en la investigacion”
(Trejo Sanchez, 2021, p. 76). Es decir, que en esta seccion es donde se expone todo el marco
metodoldgico que apoyara esta investigacion.

3.1 LIMITACIONES DEL ESTUDIO

Se establece que la presente investigacion es un estudio de caso intrinseco pues no se
pretende generalizar los hallazgos. Sin embargo, el interés inherente yace en que como se constatd
en los apartados del macroentorno y microentorno, claramente en COACEHL existe una marcada
necesidad de una propuesta que responda a: ;Como se pueden afrontar los retos y desafios que
representa la ciberseguridad y en particular, la gestion de vulnerabilidades? Por otro lado, este es
un campo en constante evolucion por lo que pueden surgir nuevas lineas de investigacion
enfocadas en esta tematica como, por ejemplo: Incorporacion de la Inteligencia Atrtificial en la
ciberseguridad corporativa, automatizacién de procesos y tareas en la gestion de vulnerabilidades
con RPA, disefio de sistemas de alertas tempranas, etc. En ese sentido, este tipo de investigaciones
aun estan abriéndose especio dentro del contexto local y, por lo tanto, es posible tratar de
desarrollar estas y otras propuestas.

En lo referente a la poblacion y muestra seleccionados, se consideran valiosos pues ofrecen
una excelente aproximacion de como funcionan aspectos como la seguridad de la informacion y
ciberseguridad en organizaciones con un cierto grado de madurez, caracteristica que Honduras
resulta dificil de encontrar ya que, por diferentes motivos descritos ampliamente en el marco
tedrico, no existen muchas entidades que abran sus puertas a este tipo de trabajos de investigacion

(principalmente por aspectos de confidencialidad dada la tematica), que especialicen unidades
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organizativas o que dispongan de personal experto en estas ramas del saber. De hecho, en el pais
sigue representando un reto para los gerentes justificar las inversiones realizadas en personal y
herramientas de seguridad pues generalmente son percibidas como gasto y no como un garante de
reduccién de pérdidas. Los criterios y rigurosidad definidos para la seleccion de la poblacion y
muestra se encuentran descritos mas adelante en este capitulo.

Finalmente, con lo descrito hasta ahora y en el primer capitulo, estas unidades y procesos
existen como parte del cumplimiento normativo establecido bajo las directrices emitidas por la
CNBS y CONSUCOOP, por lo qué, las condiciones dentro de las cuales se describen los
resultados, el analisis y la propuesta de aplicabilidad estdn enmarcados por ciertas condiciones que
pueden dificultar su generalizacion.

Puesto este predambulo, a continuacién, se detallan los aspectos metodolégicos de la
investigacion.

3.2 ENFOQUE Y METODOS

Para comenzar, es necesario establecer qué es el enfoque desde la Optica de la metodologia
de la investigacion. Nifio Rojas indica que: “Se hace referencia a la investigacion cuantitativa y
cualitativa” (Nifio Rojas, 2019, p. 27). Es decir, por la naturaleza del enfoque, la investigacion
puede tomar uno de tres posibles caminos: Cualitativo, cuantitativo o mixto.

A razon de la distincién en el enfoque, es importante entonces identificar el mismo para esta
investigacion. Inicialmente, para validarlo se realiza el siguiente analisis preliminar de los
objetivos propuestos:

Tabla 34 Matriz de analisis del enfoque de los objetivos especificos

Objetivo especifico Enfoque
Analizar la gestion de vulnerabilidades vigente para Cualitativo
diagnosticar la situacion actual del proceso.
Determinar que herramientas se usan en COACEHL para la Cualitativo
deteccion y atencion de vulnerabilidades de sus activos
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tecnolégicos a fin de modelar como optimizar el
aprovechamiento de estos recursos.

vulnerabilidades basada en el Marco de Ciberseguridad del
NIST CSF 2.0 puede ser de beneficio en COACEHL para
robustecer su postura de ciberseguridad.

Identificar el grado de conocimiento y uso de estdndares de Cualitativo
Seguridad de la Informacion y Ciberseguridad en COACEHL

para validar la utilizacion de mejores préacticas en la

organizacion.

Establecer como la mejora del proceso de gestion de Cualitativo

Nota: Elaboracion propia.

Como se puede observar, el presente estudio cuenta con un enfoque cualitativo. Sobre este

Bernal Torres (2022) nos explica: “Su preocupacion no es prioritariamente medir, sino cualificar,

describir e interpretar el fendmeno (situacion o sujeto) social a partir de rasgos determinantes segun

sean percibidos por los elementos, mismos que estan dentro de la situacion estudiada” (Bernal

Torres, 2022, p. 58). Estas caracteristicas calzan con los resultados de la matriz de analisis.

Para reforzar esta aseveracion, es necesario ahondar en las caracteristicas propias del

enfoque. Hernandez Sampieri y Mendoza Torres (2023) detallan algunas caracteristicas

representativas del enfoque cualitativo que se resumen en la figura que se muestra a continuacion:
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Figura 32 Caracteristicas esenciales del enfoque cualitativo

1

El investigador plantea un
problema pero no sigue un
proceso preestablecido
con claridad.

2

En la ruta cualitativa
predomina la légica o
razonamiento inductivo, es
decir, de lo particular a lo
general.

7

La realidad se define
mediante las
percepciones,
interpretaciones e
interacciones de los
participantes y del
investigador.

El investigador se
introduce y recopila
informacion sobre las
percepciones, emociones,
prioridades, vivencias,
significados y cualidades
de los participantes.

3

El proceso de indagacion
resulta mas flexible y se
desplaza entre
experiencia, accion y

resultados, por una parte,
y el desarrollo de |a teoria,

por la otra.

9

Es asi que el enfoque se
basa en métodos de
recoleccion de datos no
estandarizados al inicio ni
completamente
predeterminados.

y

En los estudios cualitativos
no se prueban hipétesis,

puesto que no hay
variables ni medicién.

MAPA CONCEPTUAL

Caracteristicas esenciales del

enfoque cualitativo.

10

En las investigaciones
cualitativas se producen
datos y resultados en
forma de notas,
diagramas, mapas o
“cuadros humanos” para
generar descripciones muy
detalladas.

5

La ruta cualitativa es
naturalista.

6

La investigacion cualitativa
resulta interpretativa
porque pretende
encontrar sentido a los
fendmenos y hechos.

1

El explorador cualitativo
ante todo extrae
significado de los datos y
no necesita reducirlos a
nameros ni analizarlos
estadisticamente.

12

No pretenden generalizar
de manera probabilistica
los resultados a
poblaciones mas amplias
ni obtener necesariamente
muestras representativas.

Nota: Elaboraciéon propia a partir de Metodologia de la Investigacién (Hernandez Sampieri,

Mendoza Torres, 2023, p. 9).

Al evaluar los objetivos de esta investigacion contrastandolos con estas caracteristicas

podemos afirmar entonces que la misma tiene un enfoque cualitativo, ya que resulta interpretativa

(porque pretende encontrar sentido a los hechos), se producen datos y resultados en forma de notas,

ejemplos y diagramas, para generar descripciones detalladas sobre el tema.

3.3 ALCANCE

¢Que es el alcance? Pérez, Pérez y Seca indican que: “El alcance es la profundidad que

pretendemos darle a nuestra investigacion” (Pérez, Pérez y Seca, 2020, p. 213). Es decir, que el

124




alcance permite determinar que tanto nos sumergiremos en un determinado tema. El alcance de
una investigacion esta delimitado por su enfoque y tipo. Por el objetivo y contenido de la presente
investigacion, se considera la misma de tipo descriptivo. Para sustentarlo, se plantea lo descrito
por Carhuancho Mendoza y Nolazco Labajos (2019), sobre las investigaciones descriptivas:

En este proceso se evidencia que el investigador sustenta de manera concreta la situacion
preocupante, precisa un contexto e identifica necesidades, lo que le permite desarrollar la intencion
de la investigacion y que lleve a la delimitacion de la misma dependiendo en gran medida de los
que se pretende en el estudio (Carhuancho Mendoza, Nolazco Labajos, 2019, p. 22).

Bernal Torres (2022), amplia sobre los rasgos diferenciadores de las investigaciones
descriptivas:

En tales estudios se muestran, narran, resefian o identifican hechos, situaciones, rasgos,
caracteristicas de un objeto de estudio, se realizan diagnosticos, perfiles, o se disefian productos,
modelos, prototipos, guias, etcétera, pero no sedan explicaciones o razones de las situaciones, los
hechos, los fendmenos, etcétera (Bernal Torres, 2022, p. 141).

Al evaluar los objetivos, el contenido y enfoque de esta investigacion se considera que la
misma es descriptiva ya que se exploran generalidades de la seguridad de la informacion,
ciberseguridad y sobre las vulnerabilidades en los sistemas de informacion. También, se procura
generar una propuesta que responda a un problema o una necesidad en un contexto especifico.
3.4 DISENO

Arispe Alburqueque, Yangali Vicente y Guerrero Bejarano (2020, p. 64) indican que: “Lo0s
disefios son la guia o el plan para que el investigador pueda desarrollar el proceso de investigacion
en lo referente a la obtencion de la informacion”. Nifio Rojas (2019) profundiza ain mas al
respecto:

En su sentido especifico, el disefio metodoldgico cubre una franja basica del plan general que se
orienta a describir de manera concreta, segun cada investigacion, las estrategias y procedimientos
para abordar el estudio del objeto, a la luz de las teorias del marco correspondiente (Nifio Rojas,
2019, p. 53).

Este apartado es relevante porque en base al enfoque de la investigacion, se encaminan el

resto de elementos a desarrollar para la recoleccion de datos y anélisis de los datos, asi como
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también para su informe final. El disefio permite al investigador mantenerse dentro de los
parametros de lo permitido de acuerdo con la naturaleza de la investigacion. De ahi en mas, que,
al contar con un enfoque cualitativo, dirigiremos el disefio de este trabajo bajo esas condiciones.

Figura 33 Esquema de posibles disefios para investigaciones con enfoque cualitativo

Y

n Cuyo propdsito es:
Diseno de investigacion 4 - Responder preguntas de investigacidn
* Cumplir objetivos del estudio
l + Someter hipotesis a prueba

» ) ] .
« Preexperimentos — | - Tienen grado de control minimo

Tipos
E (uasiexperimentos —® [ Implican grupos intactos
. l . l + Manipulacion intencional de variables
. Experimentales (que — (independientes)
No experimentales o ) . - icid i
b administran estimulos - Experimentos Medicidn de variables (dependientes)
— " " —»| .
0 tratamientos y/o pures Control ;{valldez )
intervenciones) L * Dos 0 mds grupos de comparacidn
. Paltlcmames asignados al azar
o 0 emparejados
. Recoleccidn de datos en un
* A
Earaclenﬂlta — | it momento
- -
e s
0 transversales ML o ;
« (omelacionales-tausales
L Analizar cambios a través
Propdsito —— .
b del tiempo
L 2 — )
3 . D!seﬂos de tend_e_ncla (frepd} En una misma investigacion
Longitudinales » | Tipos » |+ Disenos de andlisis evolutivo  pueden incluirse dos o mas
0 evolutivos de arupos (cohorte) disenos de distintos tipos (disefios
« Disedos panel multiples)

Fuente: Presentacion integra'y completa obtenida de: Metodologia de la Investigacion. 6ta. Edicion
(Hern&ndez-Sampieri, Fernandez Collado y Baptista Lucio, 2014, p.127).

A modo de resumen (los conceptos iran expandiéndose a lo largo de este capitulo y en el
apartado de conceptualizacion) y de acuerdo con esta figura, la presente investigacion sera de tipo:
No experimental, transeccional y descriptiva.

Las investigaciones se realizan sobre un grupo focal. Esto requiere entonces que hablemos

sobre tres términos clave: Poblacion, muestra y muestreo.
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3.4.1 POBLACION
Acerca de las poblaciones, Gregorio Rojas explica:

Las unidades de analisis son los objetos o personas con ciertas caracteristicas especia- les que
proveen la informacion para comprender el problema. Estds unidades, deben reunir ciertos
requisitos para estar incluidos en el marco de elegibilidad requerido en el estudio, a fin de que
puedan ser Utiles en el proceso de investigacion (Gregorio Rojas, 2023, p. 148).
Lo descrito por el autor permite visualizar que existe un gran conjunto que engloba los
elementos de un todo (poblacion). El siguiente diagrama ejemplifica esta relacion:

Figura 34 Representacion de relacion entre poblacion y muestra

Poblacion

Nota: Elaboracion propia.

En el caso particular de COACEHL, el area de seguridad de la informacion cuenta con su
respectiva Jefatura y el Oficial de Seguridad de la Informacién. La entidad cuenta con su Sistema
de Gestion de Seguridad de la Informacidn y sus respectivos procesos y controles. Sin embargo,
la investigacion se centrara especificamente en el proceso para gestionar las vulnerabilidades en

los activos tecnoldgicos, pues forma parte del alcance de esta. Adicionalmente, se deben tener en
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cuenta los detalles previamente expuestos en el apartado: “Limitaciones del estudio”.
3.4.2 MUESTRA

Una muestra no es otra cosa que un segmento de un todo. Gomez, M. (2009, p. 102) la define
como: “Una parte de la poblacion a estudiar”. Puntualizando desde una perspectiva mas cualitativa
Hernandez Sampieri establece que: “En la ruta cualitativa, es el grupo o conjunto de personas,
eventos, sucesos, comunidades, etc., sobre el cual se habran de recolectar los datos, sin que
necesariamente sea estadisticamente representativo del universo o poblacion que se estudia”
(Hernandez Sampieri, Mendoza Torres, 2023, p. 447).

Como se ha detallado hasta aqui, en la dimension de personas la muestra la conforman el
jefe y el oficial del area de seguridad de la informacidn, en el apartado de procesos, la practicas
vigentes en COACEHL para gestionar vulnerabilidades y para la dimension de documentacién
examinada para esta investigacion, la misma se sustentara con al menos 60 fuentes bibliograficas
de un total de 1450 resultados de articulos indexados en Google Académico enfocados en el marco
de Ciberseguridad del NIST CSF 2.0 y otros recursos de apoyo como libros disponibles en el
CRAI (Centro de Recursos para el Aprendizaje y la Investigacién) de UNITEC, estandares
internacionales, leyes, normativas vigentes, estudios de organismos internacionales, memorias
anuales, etc., procurando gue las mismas no tengan mas de cinco afios de antigiiedad.

A modo de resumen se presenta el siguiente cuadro con los valores a considerar:

Tabla 35 Cuadro resumen de poblacion y muestra de la investigacién

Dimensién Poblacion Muestra
Personal 2 2
Procesos 1 1
Documentacién 1450 60

Nota. Elaboracion propia.
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3.4.3 MUESTREO

Considerando las definiciones descritas hasta aqui, es presumible entonces que, al hablar del
muestreo, es la actividad de extraccidn de informacion de una poblacion. Se dice que la misma
debe ser representativa para poder contar con el peso y la validez necesaria.

Por la naturaleza y direccion de este trabajo investigativo, este sera del tipo: No
Probabilistico o dirigido, pues las unidades muestrales no son aleatorias o al azar, sino que, seran
seleccionadas intencionalmente, bajo el cumplimiento de ciertas condiciones. Y, al ser de tipo
cualitativo Gregorio Rojas senala que en ellas: “No se calculan muestras, sino que se identifican
eventos, sujetos o informantes que van a proporcionar o a generar la informacién necesaria para
comprender la situacion de estudio” (Gregorio Rojas, 2023, p. 150). Sobre el muestreo, se deja por
sentado que el mismo sera por conveniencia ya que la misma sera seleccionada en base a los
criterios delineados por el investigador. Estos criterios se exponen en el apartado a continuacion.
3.5 CRITERIOS DE INCLUSION Y EXCLUSION
3.5.1 PERSONAL

COACEHL cuenta con personal preparado y con experiencia en diferentes campos del
conocimiento. Sin embargo, por los propdsitos que persigue esta investigacion se tomaran en
cuenta los siguientes criterios de inclusion y exclusion:

Tabla 36 Tabla de Criterios de inclusion y exclusion del personal

Criterios de inclusién

Criterios de exclusion

Experiencia en el sector financiero o
cooperativo.

Falta de experiencia en el sector financiero o
cooperativo.

Con formacion profesional en el campo de
tecnologia.

Sin formacion profesional en el campo de
tecnologia.

Labora en el departamento de seguridad de la
informacion de COACEHL.

Labora en otros Departamentos dentro de la
Cooperativa.

Conocimiento de estdndares y marcos de
seguridad de la informacion (Familia 1SO

Desconocimiento de estandares y marcos de
seguridad de la informacion (Familia 1SO
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27000, COBIT 2019, etc.).

27000, COBIT 2019, etc.).

Experiencia en el area de seguridad de la
informacion.

Sin experiencia en el area de seguridad de la
informacion

Dominio del Sistema de Gestién de Seguridad
de la Informacion y de politicas y procesos
para la gestion de vulnerabilidades vigentes en
la Cooperativa COACEHL.

Desconocimiento del Sistema de Gestion de
Seguridad de la Informacion y de politicas y
procesos para la gestion de vulnerabilidades
vigentes en la Cooperativa COACEHL.

Nota. Elaboracion propia.

Por la naturaleza de la investigacion, es requerido que los participantes cumplan con estas

caracteristicas a fin de garantizar la comprension de los objetivos, los conceptos abordados y la

propuesta de aplicabilidad descrita en el Capitulo VI.

3.5.2 PROCESOS

Como institucidon financiera, COACEHL cuenta con multiples procesos por departamento,

pero, para efectos de esta investigacion se consideraran especificamente aquellos dentro del

Sistema de Gestion de Seguridad de la Informacién dirigidos a la gestion de vulnerabilidades.

Tabla 37 Tabla de Criterios de inclusion y exclusion de procesos

Criterios de inclusién

Criterios de exclusion

Es definido por el departamento de seguridad
de la informacion.

No es definido por el departamento de
seguridad de la informacion.

Estd enmarcado dentro de la politica de
seguridad de la informacion.

No forma parte del compendio de politicas de
seguridad de la informacion.

Describe el proceso de remediacion de

vulnerabilidades.

Enfocados en otros ambitos de la Seguridad de
la Informacion y/o Ciberseguridad.

Nota. Elaboracion propia.

3.5.3 DOCUMENTACION

La linea tematica abordada en este trabajo de investigacion es sumamente amplia y variada.
De hecho, admite una amplia gama de recursos. Por tal motivo, se ha tratado de recopilar
documentacion apegada a la literatura académica, rigor cientifico, estandares internacionales y

marco legal.
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Tabla 38 Tabla de Criterios de Inclusion y Exclusién de Documentos

Criterios de inclusién

Criterios de exclusién

Documentos con respaldo legal, académico,
cientifico enfocados en la tematica de esta
investigacion,  publicada  principalmente
durante los Gltimos 5 afos.

Documentacion con fecha de publicacion
anterior al afio 2021.

Documentacién puablica ligada a instituciones
financieras en Honduras y principalmente a
COACEHL y que este enmarcada en el
enfoque de esta investigacion.

Documentacion sensible que pueda exponer a
COACEHL o a sus clientes.

Nota. Elaboracion propia.

3.6 OPERACIONALIZACION DE LAS VARIABLES

Esta actividad permite tratar el tema de estudio desde una Optica mas cientifica y menos

sensible a sesgos. Santiesteban Naranjo (2014) la define asi:

Operacionalizar significa otorgar valores a los constructos principales que aparecen en ella. La
operacionalizacion de variables se realiza por cuanto existen cualidades del objeto, que no son
directamente observables; estos requieren de la atomizacién en dimensiones e indicadores que son
directamente cuantificables (Santiesteban Naranjo. 2014, p. 114).

Para un mayor orden y claridad, la operacionalizacion de variables se presenta de dos formas:

Visual y tabular. Ambas se muestran a continuacion:
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3.6.1 ESQUEMA DE LAS VARIABLES DE ESTUDIO

Objeto de estudio

Variables Independientes Dimensiones

1.Procesos y
marco de

NIST. Facilidad _d_e uso
S Adaptabilidad
2 Requerimientos legales vy N
- Comunicacion
normativos  para
instituciones financieras.
1. Usabilidad de plataformas, E;ntiirfizi
2. Flexibilidad de plataformas. A daﬁagilicd:. ;
1. Marcos de referencia para la Marco NIST puro o modelo

gestion de vulnerabilidades, hibrido
Complejidad del proceso
Experiencia y conocimiento

2. Capacidad del equipo de
Seguridad de la Informacion,

Instrumentos

Matriz de perfilamiento NIST,
Andlisis FODA,
Matriz de Revision
documental

Cuadro comparativo de
escaner de vulnerabilidades

Matriz de perfilamiento NIST,
Matriz de Revision
documental,
Entrevista semiestructurada
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3.6.2 OPERACIONALIZACION DE LAS VARIABLES

Variable Def. Teorica Def. Operativa | Dimensiones Indicador Tipo Escala Instrumento
estadistico

Procesos y | EI Marco de | Adaptacion de | Nivel de | Ndmero de | Cualitativo. | Alta. Matriz de
controles del | Seguridad marco de | madurez  del | procesos Media. | perfilamiento
marco de | Cibernética ciberseguridad componente. | alineados  con Baja. NIST,  Analisis
ciberseguridad (CSF) 2.0 esta | paralagestionde NIST, o ISO FODA.
NIST. disefiado  para | vulnerabilidades. 27002.

ayudar a las

organizaciones

de todos los

tamarios y

sectores — lo que

incluye a la

industria, el

gobierno, la

academia y las

organizaciones

sin fines de lucro

- para gestionar

y reducir sus

riesgos de

seguridad

cibernética

(NIST, 2024, p.

iv).
Requerimientos | Requisitos: Evaluacién  de | Adaptabilidad | Nivel de | Cualitativo. | Alto. Matriz de
legales y | Condiciones coémo el proceso | Comunicacién | cumplimiento. Medio. | perfilamiento
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normativos para | imprescindibles | contribuye al Bajo.
las instituciones | para algo | cumplimiento de
financieras. (Greco, 2009, p, | los requisitos
370). legales y
normativos sobre
ciberseguridad y
gestion de
vulnerabilidades.
Usabilidad  de | Usabilidad: Evaluacion  de | Interfaz Nivel de | Cualitativo. | Alta.
plataformas. Grado en que un | facilidad de uso | Experiencia. facilidad de uso Media.
sistema, un | de plataformas Baja.
producto 0 | orientadas a la
servicio puede | gestion de
ser utilizado por | vulnerabilidades.
determinados
usuarios  para
conseguir
objetivos
especificos con
efectividad,
eficiencia y
satisfaccion en
un contexto de
uso (ISO 9241-
11:2019, s.f.).
Flexibilidad de | Capacidad de un | Evaluacién  de | Adaptabilidad. | Nivel de | Cualitativo. | Alta.
plataformas producto  para | flexibilidad de adaptabilidad. Media.
adaptarse a | las herramientas Baja.

cambios en sus

para adaptarlas a

NIST, Matriz de
Revision
documental,
Cuadro
comparativo  de
escaner de
vulnerabilidades
Entrevista
semiestructurada.

134




requisitos, las necesidades

contextos de uso | del negocio y del

0 entorno del | proceso de

sistema  (ISO | gestion de

25010:2023, vulnerabilidades.

s.f).
Metodologias Vulnerabilidad: | Evaluacion de | Marco NIST | Nivel de | Cualitativo. | Alta. Matriz de
para la gestion de | debilidad de un | marcos de | CSF 2.0 puro | adecuacion del Media. | Revision
vulnerabilidades. | sistema que | referencias para | 0 modelo | marco NIST Baja. documental.

puede ser | la gestiébn de | hibrido. CSF 2.0 para

aprovechada por | vulnerabilidades. | Complejidad | generar un

un atacante, para del proceso. proceso que

generar riesgos a simplifique la

la organizacién gestion de

o al propio vulnerabilidades.

sistema (Mata

Garcia, 2023, p.

239).
Competencia del | Competencia: Medicion de las | Experiencia y | Nivel de | Cualitativo. | Alta. Entrevista
equipo de | Capacidad para | competencias del | conocimiento. | competencia del Media. | Semiestructurada.
Seguridad de la | aplicar equipo de equipo en Baja.
Informacion. conocimientos y | Seguridad de la aspectos clave de

habilidades con | Informacion. seguridad de la

el fin de alcanzar
los  resultados
previstos (ISO
45001:2018,
s.f).

informacion,
ciberseguridad y
gestion de

vulnerabilidades.
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3.7 TECNICAS, INSTRUMENTOS, PROCEDIMIENTOS, ANALISIS DE DATOS
3.7.1 TECNICAS

Sobre las técnicas, Baena Paz (2017) indica que: “Las técnicas se vuelven respuestas al
“como hacer” y permiten la aplicacion del método en el ambito donde se aplica” (Baena Paz, 2017,
p. 83). Por otro lado, Bautista Cardenas (2021) establece que: “La investigacion cualitativa.
Metodoldgicamente se caracteriza por el énfasis que hace en la aplicacion de las técnicas de
descripcion, clasificacion y significacién” (Bautista Cardenas, 2021, p. 29). Este tltimo utiliza una
palabra clave: Significacion. En estudios cualitativos este es un factor determinante ya que se busca
profundizar la relevancia e importancia del tema abordado.

Entre las técnicas a emplear para la recoleccion de informacion se incluyen:

— La entrevista: Esta es una de las técnicas mas utilizadas en los procesos de
investigacion cualitativos ya que permite cubrir gran cantidad de aspectos de una forma
fluida. Pulido Varén, Quintero Arango y Gutiérrez Avendafio (2024) establecen lo siguiente:

En investigacion se utiliza para conocer las percepciones y experiencias de participantes que poseen
informacidn clave debido a que estan inmersos en el problema que se busca solucionar, asi como
de expertos conocedores cuyo conocimiento es valioso en el estudio (Pulido Varon, Quintero
Arango y Gutiérrez Avendafio, 2024, p. 49).

Dentro de esta definicion se pueden visualizar algunos aspectos ya descritos en los
criterios de seleccién como ser: La necesidad de que entre los entrevistados se cuente con
personas que dominen la tematica y segundo, que posean informacién clave.

— La observacion: Pulido Varon, Quintero Arango y Gutiérrez Avendafio (2024)
sefialan: “La observacion, como técnica de recoleccion de informacion, contempla la
captacion directa de datos de personas, situaciones y contextos en su entorno natural” (Pulido
Varén, Quintero Arango y Gutiérrez Avendafio, 2024, p. 53).

— Diarios y bitacoras: Estos son formatos que permitan capturar informacion en
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momentos puntuales. Particularmente se emplearan mediante notas de campo sobre las que
Gibbs establece que: “Son las notas que el investigador toma sobre sus pensamientos y
observaciones cuando esta en el “entorno” de campo que investiga” (Gibbs, 2014, p. 194).
Es decir, son escritos que el investigador realiza durante el proceso de captura de
informacién. Su importancia radica en que captan detalles clave para el trabajo de
investigacion.
— Cronograma de actividades con base a las etapas del proceso de gestion de
vulnerabilidades: Esto no es mas que la temporizacion de las actividades tomando como
punto de referencia las etapas del proceso y los objetivos especificos planificados,
desglosandolos en acciones para cumplir con estos (Gregorio Rojas, 2023, p.157).
3.7.2 INSTRUMENTOS ELABORADOS
Un instrumento no es mas que el medio utilizado para obtener informacién o, dicho de otra

forma: “La materializacion de un método o una técnica. Es el material impreso para la recopilacion
de la informacion” (Santiesteban Naranjo, 2014, p. 122). Resultan necesarios ya que no solo
mantienen enfocada la recoleccion de datos, sino que también permiten mantener la confianza de
las organizaciones sobre cudl es la informacién considerada dentro del alcance del proyecto.
3.6.2.1 INSTRUMENTOS TEMATICOS

Para una mejor organizacion de los instrumentos, estos se han categorizado por su naturaleza
en: Tematicos y metodoldgicos. Esta estructura se vera reflejada en la seccidén de Anexos.

— Cuadro comparativo de escaner de vulnerabilidades: Documento de apoyo para
realizar la evaluacion de caracteristicas de herramientas para la identificacion y remediacion
de vulnerabilidades en activos tecnoldgicos Ver Anexo 1.

— Matriz de perfilamiento NIST: Cuadro para evaluacién del estado de una

137



organizacion de cara a los componentes del nacleo NIST. Permite establecer un perfil actual

y un perfil objetivo de ciberseguridad para la organizacion. Ver Anexo 2.

3.6.2.2 INSTRUMENTOS METODOLOGICOS

— Matriz de revisién documental: Documento que sintetiza los datos relevantes de
las fuentes consultadas para sustentar la investigacion. Ver Anexo 3.

— Matriz FODA: “Herramienta clave para hacer una evaluacion pormenorizada de la
situacion actual de una organizacion o persona sobre la base de sus debilidades y fortalezas,
y en las oportunidades y amenazas que ofrece su entorno” (Sanchez Huerta, 2020, p. 16).
Esta es una herramienta ampliamente utilizada por su flexibilidad y adaptabilidad. Ver
Anexo 4.

— Formato para notas de campo: Para este instrumento se adaptara un ejemplo
detallado por Hernandez-Sampieri, Fernandez Collado y Baptista Lucio (2014, p. 402). Ver
Anexo 5.

— Matriz de analisis de datos: Matriz en la que se enumeran los objetivos y las
preguntas de investigacion y se identifica la forma en que cada uno de los componentes de
los métodos ayudara a responderlas (Maxwell, 2019, p. 211). Ver Anexo 6.

— Cuestionario semiestructurado: El instrumento correspondiente a la técnica de la
entrevista es el guion o cuestionario semiestructurado, conformado por preguntas abiertas

(Pulido Varén, Quintero Arango y Gutiérrez Avendafio, 2024, p. 49). Ver Anexo 7.

3.6.2.3 INSTRUMENTOS DE MONITOREO Y CONTROL

— Diagrama de Gantt: El cronograma de actividades se representard a través de un

diagrama de Gantt. Ver Anexo 8.

138



3.7.3 PROCEDIMIENTOS

Para el desarrollo de este trabajo de investigacion se hara uso de herramientas en linea

(mediante Google Workspace) y en papel. Esto como opciones de contingencia en caso de que se

imposibilite el uso de alguno de los instrumentos en digital o fisico. A continuacién, se expone

brevemente el procedimiento a seguir segun cada instrumento descrito en la investigacion.

Tabla 39 Cuadro resumen de procedimientos por instrumento

Instrumento

Procedimiento

Cuadro comparativo de  escaner
vulnerabilidades.

de

Preparar ambientes de pruebas con cada
una de las herramientas seleccionadas.
Completar el cuadro comparativo
basandose en las  caracteristicas
fundamentales necesarias para el proceso
de gestién de vulnerabilidades.

Matriz de perfilamiento organizativo NIST.

Recopilar insumos por medio de la
entrevista, notas de campo y revision
documental para elaborar un perfil actual
y un perfil objetivo de las funciones NIST
CSF 2.0 enfocadas en la gestion de
vulnerabilidades.

Completar la matriz de perfilamiento
organizativo del NIST CSF 2.0 para
mapear el nivel de madurez de las
funciones evaluadas.

Matriz de revision documental.

Realizar busquedas dirigidas entre los
recursos del CRAI y Google Académico
para identificar documentacion
relacionada con el enfoque de esta
investigacion.

Completar la matriz de revision
documental con datos relevantes de las
obras consultadas.

Matriz de Andlisis FODA.

Recopilar insumos por medio de la
entrevista, notas de campo y revision
documental para identificar las
Fortalezas, Debilidades, Oportunidades y
Amenazas del proceso de gestion de
vulnerabilidades de la Cooperativa.
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Notas de campo.

Tomar notas de actividades,
observaciones, ideas y otros detalles que
se consideren pertinentes con la
investigacion, durante las visitas a la
Cooperativa. Esto con el objetivo de
captar informacidn adicional que no haya
sido recopilada por otros instrumentos.

Matrices de andlisis de datos.

Completar esta matriz, procesando en ella
los datos recopilados de las diferentes
fuentes, siguiendo el flujo descrito en el
apartado del Plan de Analisis.

Informacioén.

Entrevista al personal de Seguridad de la

Desarrollo del formato de entrevista con
el personal de Seguridad de Ia
Informacion de la Cooperativa.

Diagrama de Gantt.

Ejemplificacion del proceso de gestion de
vulnerabilidades en un mes calendario.

Nota: Elaboracion propia.

De manera general, los instrumentos a utilizar fueron elaborados dentro de la asignatura:

“Metodologia de la Investigacion”, para posteriormente ser validados y aplicados en COACEHL.

Los resultados fueron procesados, analizados y preparados para completar el documento de

investigacion como parte del espacio pedagogico: “Trabajo Final”.

3.7.4 PLAN DE ANALISIS

A diferencia del enfoque cuantitativo donde se requiere completar todo el trabajo de campo

y luego hacer la interpretacion y analisis de resultados, en la contraparte cualitativa esto sucede de

forma paralela como se evidencia en la figura siguiente:

Figura 35 Flujo de datos en el analisis cualitativo

Actividad

Antes

Durante Después

Trabajo de campo

Periodo de recopilacion de datos

Condensacion de datos

Andlisis

Elaboracion y verificacion de datos

Presentacion de datos

Nota: Elaborado a partir de Métodos de investigacion cualitativa: fundamentos y
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aplicaciones: (Paramo Morales, Campo Sierra y Maestre Matos, 2020, p. 35).

Lo anterior no quiere decir que el andlisis de datos cualitativo no puede seguir un proceso.
Es mas bien, una forma para comprender que la recoleccidn y condensacion de los mismos es
recursiva.

Ahora bien, el siguiente esquema permite visualizar como se puede plantear el analisis de
datos cualitativos de una forma coherente y progresiva.

Figura 36 Analisis de la informacién cualitativa

ANALISIS DE LA INFORMACION CUALITATIVA

CATEGORIZACION

Conceptualiz

ar e integrar de
ades de los datos.

ESTRUCTURACION

TEORIZACION

Construccion de mar de los datos,

e interpretativ e temas, dialogos

CONTRASTACION

Fuente: Figura integra y completa obtenida de: Investigacion cualitativa: claves para estudiantes
universitarios (Pulido Varon, Quintero Arango y Gutiérrez Avendafio, 2024, p. 76).
En concordancia y de manera general, se estara llevando el siguiente plan de analisis de los

datos obtenidos a través de los diferentes instrumentos:
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Figura 37 Plan de andlisis de los datos

Investigacién Analisis Analisis de Resultados
de la Documental metadatos
situacion
actual

Nota: Elaboracion propia.

Finalmente, para completar esta tarea se estaran utilizan matrices para el anélisis de datos
que se describen en el apartado de instrumentos de este trabajo de investigacion.
3.8 FUENTES DE INFORMACION

Una de las caracteristicas del enfoque cualitativo es la amplia variedad de recursos de
informacion que puede incorporar. Trejo Sanchez establece que: “Las fuentes de consulta son los
recursos bibliohemerogréaficos que suministraron informacion para la construccion del proyecto
de investigacion; incluyen los que sirvieron de apoyo para la delimitacién del marco teérico-
conceptual. Se presentan en forma de un listado” (Trejo Sanchez, 2021, p. 76).

Como se puede observar en la siguiente figura, los datos cualitativos pueden presentar
diferentes formas y provenir de multiples fuentes. Esto puede proporcionar una riqueza de

contenido y abrir espacio a la creatividad del investigador.
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Figura 38 Fuentes de datos cualitativos

Entrevistas

Politicas

Anuncios

Trabajos de
investigacion

Manuales

Informes Documentos

oficiales

Articulos

Revistas

Documentos
Legales Peri¢dicos

datos

Chats

Observacion

Fuentes de

Correos

Paginas
v?eb

Fotografias

Diagramas

Cualitativos

— mégenes<

Audios

Figuras

Videos

Nota: Elaboracion propia a partir de: El anélisis de datos cualitativos en investigacion cualitativa

(Gibbs, 2014, p. 22).

Ante tal diversidad de datos, es necesario identificar qué cosas constituyen fuentes primarias

o secundarias. Monroy Mejia y Nava Sanchezllanes (2018) nos ofrecen estas definiciones:

a) Fuentes primarias. Son testimonios de testigos oculares de los hechos pasados y objetos reales
gue se usaron en el pasado y que se pueden examinar en el presente.

b) Fuentes secundarias. Es la informacion que proporcionan las personas que no participaron
directamente en un hecho. Estos datos se encuentran en enciclopedias, diarios, publicaciones
periddicas y otros materiales (Monroy Mejia y Nava Sanchezllanes, 2018, p. 103).

Considerando esto, en el siguiente cuadro se presenta una categorizacidn de recursos en base

a la distribucion propuesta por Cruz del Castillo y Olivares Orozco (2014).

Tabla 40 Clasificacion de recursos por tipo de fuente

Tipo

Recurso

Fuentes primarias e Libros.
e Articulos cientificos.

e Reportes de investigacion.
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e Antologias.

e Ponencias en congresos.
e Tesis.

e  Testimonios de expertos.
e  Monografias.

e Disertaciones.

Fuentes secundarias o Compilaciones

° Listados de referencias.
o Enciclopedias.

0 Diccionarios.

o Resumenes.

Nota: Elaboracion propia a partir de Cruz del Castillo y Olivares Orozco (2014, p. 133).

Por otro lado, esta el reto de no perder de vista el objetivo de la investigacion y por ello es
importante definir criterios de seleccion que canalicen y filtren estos insumos para tomar en
consideracion Unicamente aquellos que cumplen con el enfoque del trabajo que se desarrolla.
3.8.1 FUENTES PRIMARIAS

Para esta investigacion se consideran fuentes primarias los multiples insumos disponibles en
el Centro de Recursos para el Aprendizaje y la Investigacion (CRAI), mismo que se convirtio en
un apoyo importante a través de los diferentes recursos bibliograficos disponibles (Libros, revistas,
articulos cientificos, etc.) que han alimentado el proyecto. También las diferentes publicaciones
obtenidas a través de la herramienta Google Académico enfocadas en Seguridad de la Informacidn,
Ciberseguridad y el Marco NIST CSF en su version 2.0. Finalmente, se consideran fuentes
primarias los datos obtenidos de los diferentes instrumentos aplicados al personal de seguridad de
la informacion de COACEHL
3.8.2 FUENTES SECUNDARIAS

Se constituyen como fuentes secundarias las consultas realizadas a listas de referencias,
diccionarios, enciclopedias, resimenes de materiales encontrados mediante Google Académico,

periddicos, etc.
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3.9 CONGRUENCIA METODOLOGICA

3.9.1 MATRIZ DE CONGRUENCIA

N° Preguntas de Objetivo Metodologia Variables Dimensiones Indicadores Instrumentos

investigacion

1 | ¢En COACEHL | Analizar la gestion | Cualitativa Procesos, Nivel de madurez | NUmero de procesos | Matriz de analisis
coémo se gestionan | de vulnerabilidades politicas. del proceso. y politicas | FODA, lista de
actualmente las | vigente para identificados para la | verificacion basada
vulnerabilidades | diagnosticar la gestion de | en 1SO 27002, notas
presentes en sus | situacion actual del vulnerabilidades, de campo, matriz de
activos proceso. analisis de contenido | perfilamiento
tecnoldgicos? de documentos del | organizativo NIST,

marco NIST. entrevista
semiestructurada.

2 | ¢Qué Determinar  que Metodologias y | Nivel de uso de | Frecuencia de | Matriz de anélisis
herramientas herramientas  se herramientas. herramientas y | menciones de | FODA, lista de
utilizan en la | usan en metodologias en la | metodologias, verificacion  basada
Cooperativa para | COACEHL para la gestion de | satisfaccion con|en ISO 27002,
identificar y | deteccién y vulnerabilidades. | herramientas entrevista
atender las | atencion de utilizadas. semiestructurada.
vulnerabilidades? | vulnerabilidades de

sus activos
tecnolégicos a fin
de modelar como
optimizar el
aprovechamiento
de estos recursos.

3 | ¢Dentro del | Identificar el grado Estandares y | Nivel de | Conocimiento y uso | Matriz de analisis
equipo de | de conocimiento y marcos de | conocimiento de | de  estandares y | FODA, entrevista
Seguridad de la | uso de estandares referencia marcos de | marcos de referencia. | semiestructurada.
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Informacion  de
COACEHL qué
conocimiento vy
uso hacen de
estandares y
mejores practicas
para la gestion de
vulnerabilidades?

de Seguridad de la
Informacién y
Ciberseguridad en
COACEHL  para

validar la
utilizacién de
mejores  practicas

en la organizacion.

(NIST, ISO
27002, COBIT
2019, etc.).

referencia de
ciberseguridad.

¢Qué beneficios
puede recibir
COACEHL en el
robustecimiento
de su postura de
ciberseguridad,
derivados de la
mejora en  su
proceso de gestién
de
vulnerabilidades?

Establecer como la
mejora del proceso
de gestion de
vulnerabilidades

basada en el Marco
de Ciberseguridad
del NIST CSF 2.0
puede ser de

beneficio en
COACEHL  para
robustecer su
postura de

ciberseguridad.

Eficacia en la
gestion de
vulnerabilidades.

Nivel de
competencia  del
equipo en aspectos
clave de seguridad
de la informacion,
ciberseguridad vy
gestién de
vulnerabilidades.

NUmero de procesos
optimizados.
Mejoras perceptibles
en el proceso de
gestion de
vulnerabilidades.

Entrevista
semiestructurada.
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CAPITULO IV. RESULTADOS Y ANALISIS

En este capitulo se presentan y analizan los datos obtenidos mediante los instrumentos (tanto
tematicos como metodoldgicos) aplicados durante el desarrollo del trabajo de investigacién, en
COACEHL. Los mismos fueron validados por el juicio de expertos, en este caso, por el maestro
guia. M. Sc. Jorge Raul Maradiaga Chirinos garantizando que fueran comprensibles por los
participantes y que, permitieran generar la informacion necesaria para enriquecer la investigacion.
Para reducir el uso de papel, se utilizé la herramienta Google Forms. Esto permitié que las
respuestas se almacenaran automaticamente en una hoja de calculo para su posterior
procesamiento y andlisis.

Los resultados, constituyen el fundamento para responder a la pregunta general planteada al
inicio de este documento: ;Qué componentes del Marco de Ciberseguridad NIST CSF 2.0 son
Gtiles para generar un proceso para la gestion de vulnerabilidades en los sistemas de informacién
de COACEHL?

4.1 INFORME DE APLICACION DE INSTRUMENTOS, RECOLECCION DE DATOS

E INTERPRETACION DE RESULTADOS

Los resultados detallados en este capitulo se basan en las respuestas de los colaboradores del
departamento de seguridad de la informacién de COACEHL, observaciones hechas por el
investigador durante las visitas a la Cooperativa y en los datos obtenidos por medio de la aplicacion
de los diferentes instrumentos.

La poblacién esta integrada por dos personas: El jefe y un oficial. Para la recoleccion de
datos, ambos participaron en el proceso por lo que los resultados reflejan una tasa de respuesta del
100%. De los datos demograficos obtenidos se puede destacar en primer lugar, que COACEHL es

una institucion abierta a personas de diferentes edades lo que permite la combinacion de
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experiencia con juventud. Actualmente ambos colaboradores son del género masculino. A
continuacion, una gréafica con el resumen de esta informacion.

Figura 39 Datos demograficos

Area de Seguridad de la Informacién

® © ¢ o o 100%
lﬂl IHI lﬂ| |n| lﬂ| Hombras
e © & 0 o 0%
W21-30 W31-40 W41-50 W51-60 W61 0 mas
Geénero Edad

1

Ingeniero en
Ciencias de la
Computacién

Profesion u oficio

Nota: Elaboracion propia.

Otro elemento importante es el nivel académico de los colaboradores pues ambos cuentan
con su titulo a nivel de Pregrado (Uno en Ingenieria en Ciencias de la Computacién y otro con una
Licenciatura en Informéatica Administrativa) y uno ellos, posee estudios de Posgrado, lo que denota
que la organizacion se preocupa por seleccionar a individuos que cuenten con conocimientos
especializados en la materia para estas posiciones. Para los objetivos de la investigacion esto es
importante ya que garantiza la plena comprension de los conceptos, estandares descritos y
objetivos que persigue la propuesta del proceso y también, asegura que la misma sera de valor y
aceptable para COACEHL.

4.2 SINTESIS Y TRIANGULACION DE HALLAZGOS
De acuerdo con los datos recabados mediante los diferentes instrumentos se encontraron los

hallazgos descritos a continuacion:
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4.2.1 GENERALIDADES DE LA ORGANIZACION Y DEL PROCESO DE GESTION DE

VULNERABILIDADES

En primera instancia era necesario conocer algunos aspectos generales de la organizacion

para tener mayor claridad sobre la situacién actual del proceso de gestion de vulnerabilidades. Para

ello, se aprovecharon algunas de las preguntas de la entrevista semiestructurada:

Tabla 41 Distribucion de preguntas de entrevista enfocadas en el analisis de la situacion actual

Seccion del instrumento de la entrevista Preguntas
Datos demograficos. 1,2,3,4
Exploracion de estructura e identidad | 5, 6.
organizacional.

Gobierno de Tl y alineamiento estratégico. | 11, 12, 15.
Identificacién y Gestion de Activos. 18

Deteccion y Gestion de vulnerabilidades
técnicas.

19, 20, 21, 22, 23, 24.

Nota: Elaboracion propia.

El detalle de los resultados y su analisis correspondiente se muestran a continuacion. Cabe

sefialar que en los apartados donde los participantes coinciden en sus respuestas, las columnas se

han unificado para evitar repeticiones innecesarias.
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Tabla 42 Matriz de preguntas orientadas al analisis de la situacion actual del proceso de gestion de vulnerabilidades

conocimiento.

Seccion del Pregunta Oficial Jefe
instrumento
Exploracion de | 6. ¢(Qué es lo que mas le agrada de trabajar en COACEHL vy | Las oportunidades | Siempre busca la mejora
estructura e identidad | en el &rea de seguridad de la informacion? desarrollo profesional en | continua, y son
organizacional. el campo de | disciplinados.

Gobierno de TI vy
alineamiento
estratégico.

11. ;Cuél de las siguientes politicas se aplican en la empresa?
(Puede marcar varias opciones).

Politica de Seguridad de la Informacion.

Politica de gestion de activos tecnoldgicos (o
equivalente).

Politica para la gestion de vulnerabilidades.
Politica de respaldo y recuperacion frente a
desastres.

12. ¢ Cudl de los siguientes procesos se aplican en la empresa?
(Puede marcar varias opciones).

Proceso de aplicacion de parches.

Proceso de remediacion de vulnerabilidades.
Proceso de respaldo y recuperacion frente a
desastres.

15. Como parte de las actividades de seguimiento y
cumplimiento de politicas y procesos. ¢Se genera alguno de
los siguientes reportes o indicadores de desempefio (KPI) para
los Altos Mandos? (Puede seleccionar varias opciones).

Indicadores de aplicacion de parches.
Indicadores de cobertura de agentes de seguridad
en activos tecnologicos.

Identificacion y
Gestion de Activos.

18. ¢La organizacion comprende el riesgo de seguridad
cibernética para la misma, los activos y los individuos por
medio de algunas de estas précticas? (Puede marcar varias
opciones).

Se identifican, validan vy
vulnerabilidades de los activos.

registran  las

Deteccion y Gestion
de vulnerabilidades
técnicas.

19. Describa como se gestionan las vulnerabilidades en los
activos tecnologicos actualmente.

Mediante herramientas y | Se
el proceso definido.

utilizan varias
herramientas de deteccidn
de vulnerabilidades y hay
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un proceso de
vulnerabilidades.

20. Describa como se mantiene un registro de auditoria o
documentan todos los pasos dados en la gestion de
vulnerabilidades técnicas.

Mediante reportes y en el
proceso de
vulnerabilidades.

Mediante
informes/reportes y los
pasos se encuentran en el
documento de proceso de
vulnerabilidades.

21. ;De donde se reciben informes sobre vulnerabilidades en
los activos tecnologicos (Puede marcar una o ambas)?

Fuentes internas.
Fuentes externas.

22. Al considerar como se monitorean los activos para
encontrar anomalias, indicadores de compromiso y otros
acontecimientos potencialmente adversos. ¢Cuales de las
siguientes opciones describen a la organizacion? (Puede
seleccionar varias opciones).

Las redes y los servicios de red se monitorean para
detectar acontecimientos potencialmente adversos.
Se monitorea la actividad del personal y el uso de
la  tecnologia  para  detectar  posibles
acontecimientos adversos.

23. Sobre el andlisis de eventos adversos (Seleccione aquellas
que se practican en la organizacion).

Los acontecimientos potencialmente adversos se
analizan para comprender mejor las actividades
asociadas.
Se declaran incidentes cuando los acontecimientos
adversos cumplen con los criterios de incidente
definidos.

24. ;Se dispone de los siguientes ambientes (Puede marcar
varias opciones)?

Pruebas (o Desarrollo).
Pre-Produccion.
Produccién.

Nota: Elaboracion propia
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A continuacion, profundizamos en los resultados y analisis correspondientes por cada
seccion.

a) Exploracion de estructura e identidad organizacional: En este apartado
se trata de conocer algunas generalidades de la unidad de seguridad de la informacidn
en COACEHL. Una de las cuestiones evaluadas es que los colaboradores identifiquen
que es lo que mas les agrada acerca de su trabajo en la Cooperativa.

Figura 40 Cultura y clima organizacional en COACEHL

¢Qué es lo que mas le agrada de COACEHL?

La disciplina
y la mejora
continua.

Nota: Elaboracion propia.

De acuerdo con las respuestas podemos deducir que COACEHL ha generado
condiciones que le permiten a sus colaboradores, percibir que es un lugar donde
pueden crecer personal y profesionalmente.

Por otro lado, en este apartado también se solicitd a los participantes una
descripcion sobre los roles y responsabilidades asociadas al area de seguridad de la

informacion y, a sus puestos.
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Figura 41 Generalidades sobre la unidad de seguridad de la informacion

Monitorear, evaluar e
informar
oportunamente los
incidentes de
Seguridad de la
Informacién.

Generalidades sobre los roles y responsabilidades del Area de Seguridad de la
Informacién en COACEHL
Administrar los Desarrollar
procesos de actividades de
Seguridad de la » concientizacion.
Informacién.
Identificar e Vl.ala.r por el
implementar cumplimiento de los
controles de estandares en
seguridad | 4 Seguridad de la
) Informacion.

Nota: Elaboracion propia.

Los resultados demuestran que el equipo de seguridad de la informacion es el

responsable de cuidar todo lo relacionado con los elementos descritos en el apartado

del marco tedrico (Seguridad de la Informacion, Ciberseguridad y Seguridad

Informaética).

b) Gobierno de TI y alineamiento estratégico: En este apartado se pretende

validar aspectos relacionados con el Gobierno de Tl y el alineamiento estratégico, por

ejemplo, la existencia de procesos y politicas relacionadas con la gestion de

vulnerabilidades. Los resultados se muestran en la siguiente figura.
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Figura 42 Verificacion de existencia del proceso para la gestion de vulnerabilidades

Verificacion de existencia de politica y proceso para la gestion de vulnerabilidades

Politica de gestion de Proceso de gestion de
vulnerabilidades. vulnerabilidades.

Politica de Seguridad de la Proceso de aplicacion de
informacion. parches.

Politica de gestién activos Proceso de respaldo vy
tecnolégicos. recuperacion  frente  a

desastres.

Politica de separacion de
ambientes.

Politica de respaldo y
recuperacion.

Nota: Elaboracion propia.

Como se puede observar, COACEHL cuenta con un conjunto de politicas y
procesos bien definidos, incluido el tema de la gestion de vulnerabilidades.

c) Detalles sobre el proceso de gestion de vulnerabilidades: Estos resultados
denotan que existe algun nivel de trazabilidad en la gestion de vulnerabilidades pues
se detalla por parte de los participantes que existe un proceso definido y con ciertos
niveles de medicion.

Todos los aspectos descritos hasta aqui y recogidos mediante la entrevista, evidencian que
para COACEHL, la seguridad en sus activos tecnoldgicos es una prioridad. De alli, que se busca
mejorar la gestion de vulnerabilidades.

4.2.2 DEFICIENCIAS EN LA CONSOLIDACION DE LA GESTION DE

VULNERABILIDADES

Si bien la Cooperativa cuenta con su proceso Y politica para la gestion de vulnerabilidades,
la misma se encuentra fuertemente orientada a la aplicacion de parches (o actualizaciones). Esto
se pudo constatar a través de los diferentes instrumentos, pero fue mediante las notas de campo
que se logré captar con mayor detalle esta falencia.

154



Tabla 43 Nota de campo de analisis de situacion actual

Fecha: 02/05/2025

Lugar: COACEHL, Oficina principal.
Hora Inicio: 07:45 a.m.

Hora Final: 08:30 a.m.

Tipo: ] Evento [ ldea X Actividad
Descripcion:

Se realiz6 una sesion exploratoria con el jefe de Seguridad de la Informacién para conversar sobre algunas
generalidades orientadas en las siguientes aristas.

1. Acerca de la estructura organizacional.

En este apartado se expuso que COACEHL cuenta con su propia unidad de Seguridad de la Informacién integrada
por su Jefatura y un Oficial.

2. Herramientas.

Se nos indicd que actualmente la Cooperativa cuenta con la solucion para la aplicacion de parches y se esta en
proceso de implementacion del escaner de vulnerabilidades. Adicionalmente, se realizan escaneos por parte de
proveedores externos en ejercicios de identificacion de vulnerabilidades (se exige al menos 1 vez al afio la ejecucion
de estos).

3. Gestion de activos.

Esta se realiza por parte de la Gerencia de Tl y se entrega a Seguridad de la Informacién en caso de ser requerida.
4. Proceso de Gestion de Vulnerabilidades.

Este se encuentra definido a nivel de politica y como proceso (flujograma). De manera general se establecen las
siguientes etapas:

1. Identificar.

2. Clasificar.

3. Probar.

4. Desplegar.

Nota: Elaboracion propia.
Actualmente el proceso para la gestion de vulnerabilidades consta de cuatro etapas

como se muestra en la figura siguiente:
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Figura 43 Proceso actual de gestion de vulnerabilidades en COACEHL

Identificar

Probar

Nota: Elaboracion propia.
De forma resumida estas son algunas de las actividades desarrolladas en cada etapa:

Tabla 44 Detalle de actividades del proceso actual para gestion de vulnerabilidades

Etapa Descripcion de actividades
Identificar. | — Actualizacion del inventario de activos.
— Despliegue de agentes de herramientas de seguridad.
— Deteccion de nuevos parches pendientes de instalar.

Clasificar. | — Aprobacion y/o rechazo de actualizaciones.

— Clasificacion de vulnerabilidades y actualizaciones en base a criticidad.
Probar. — Se aplican las remediaciones en ambientes controlados de prueba.
Desplegar. | — Las remediaciones se aplican en ambientes productivos.

Nota: Elaboracion propia.

Adicionalmente, la seccion: “Desafios y oportunidades de mejora”, dentro del
instrumento de la entrevista se incluyeron preguntas orientadas a identificar puntos de dolor
del proceso actual, asi como para conocer el grado de receptividad del equipo de esta
propuesta.

Tabla 45 Distribucion de preguntas de entrevista enfocadas en los desafios y oportunidades de
mejora del proceso actual.

Seccion del instrumento de la | Preguntas
entrevista
Desafios y oportunidades de | 29, 30, 32.
mejora.
Nota: Elaboracion propia.

En esta misma linea se muestran las respuestas exteriorizadas por el equipo de
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seguridad de la informacion:

Tabla 46 Matriz de preguntas sobre beneficios esperados

Seccion del Pregunta Oficial Jefe
instrumento
Desafios y | 29. ;Como se identifican mejoras | - Las mejoras se identifican a partir de
oportunidades | en los procesos, procedimientos y evaluaciones.
de mejora. actividades de gestion de | - Las mejoras se identifican a partir de
Seguridad de la Informacion y la ejecucion de procesos,
Ciberseguridad? (Puede marcar procedimientos y actividades
varias opciones). operativas.
30. Desde su experiencia: ¢Cuales | - La obsolescencia de los activos
son los principales desafios que tecnoldgicos.
enfrenta la empresa en temas de | - Desarrollar mayor agilidad en el
Seguridad de la Informacion y cierre de brechas de seguridad.
Ciberseguridad? - Automatizacion de procesos.
- Mayor complejidad  de los
ciberataques.
32. ;Qué tanto interés tiene en esta | - Mucho.
propuesta de proceso para la
gestion de vulnerabilidades basado
en el Marco de Ciberseguridad del
NIST?

Nota: Elaboracion propia.

En cuanto a la forma en cdmo se identifican mejoras, los participantes indican que
estas se reconocen por medio de ejercicios de evaluacion y durante la ejecucion de los
procesos, procedimientos y actividades. Esto permite mapear debilidades y tratar de
incorporar acciones correctivas de forma flexible.

Figura 44 Resultados de coémo se identifican mejoras en los procesos, procedimientos y
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actividades dentro del departamento de seguridad de la informacion

£Como se identifican mejoras en los
procesos, procedimientos y actividades de
gestion de Seguridad de la Informacion y
Ciberseguridad?

identifican a

partir de

evaluaciones.

Nota: Elaboracién propia.

Adicionalmente y como se evidencio en el marco tedrico, algunas de las fuerzas
impulsoras de cambio en las organizaciones han sido derivadas de la Cuarta Revolucion
Industrial, entre ellas, la ciberseguridad y la automatizacion de tareas. Esto concuerda con
las respuestas de los participantes quienes reconocen la influencia de esas tendencias como
parte de los retos y desafios que el contexto le plantea a la organizacion.

Figura 45 Resultados sobre los principales desafios que enfrenta la empresa en Seguridad de la
Informacion y Ciberseguridad

¢Cuales son los principales desafios que
enfrenta la empresa en temas de
Seguridad de la Informacion y
Ciberseguridad?

i _\ La obsolescencia de los activos
“ tecnolégicos.

Desarrollar mayor agilidad en el cierre de
brechas de seguridad.

+*
Automatizacién de procesos.

Mayor complejidad de los ciberatagques.
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Nota: Elaboracion propia.
Por otro lado, las respuestas de los participantes indican que el 100% de ellos tiene alto
interés en recibir una propuesta que les ayude a fortalecer su proceso de gestion de
vulnerabilidades actual.

Figura 46 Resultados de la medicion de interés en la propuesta para la gestion de
vulnerabilidades basada en el Marco de Ciberseguridad del NIST CSF 2.0

¢Qué tanto interés tiene en esta propuesta de proceso para la gestion de
vulnerabilidades basado en el Marco de Ciberseguridad del NIST?

100

60
40
20

0

Ninguno Poco Moderado Mucho

Nivel de interés

Nota: Elaboracion propia.

Este proceso evidencia el esfuerzo que la organizacién realiza en temas de fortalecerse en
materia de ciberseguridad. Sin embargo, es notorio que el mismo esta fuertemente focalizado hacia
un tipo de remediacién y no responde a la amplia variedad de vulnerabilidades existentes en los

activos tecnologicos pues no todas se remedian aplicando actualizaciones o parches de seguridad.

4.2.3 NIVEL DE MADUREZ DEL PROCESO DE GESTION DE VULNERABILIDADES

Aplicando la matriz de perfilamiento NIST CSF 2.0 y sus niveles de madurez se buscaba
establecer en cuél de ellos se ubicaba el proceso de gestidn de vulnerabilidades vigente. Los datos
fueron captados de las respuestas 13, 14, 16, 18, 21, 22, 23, 29 del instrumento de la entrevista y

complementados con insumos obtenidos desde las notas de campo.
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Los criterios considerados para establecer el nivel de madurez de cada aspecto evaluado,
estan descritos dentro del apartado: 2.5.1 Herramientas del Marco de Seguridad Cibernética del
NIST CSF 2.0. Los resultados de alguna manera coinciden con lo descrito en el microentorno,
pues el contar con marcos legales y regulatorios, entidades supervisoras y un mayor grado de
concientizacion en las entidades financieras, ha permitido avanzar en la implementacion de
mejores practicas, politicas y procesos que respalden la operacion de las instituciones,
permitiéndoles alcanzar considerables niveles de madurez.

En resumen, los hallazgos de la Matriz de Perfilamiento NIST CSF 2.0 permiten identificar
con claridad la necesidad de COACEHL de alinear su proceso de gestion de vulnerabilidades con
marcos de referencia probados. También se ha identificado que se deben fortalecer las estrategias

para reflejar los resultados y avances en las actividades ya que actualmente esto es ambiguo.
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Tabla 47 Matriz de cruce de respuestas de entrevista con Niveles del CSF del NIST 2.0

Funcion

Categoria

Subcategoria

Pregunta en entrevista

Nivel actual

Gobernar
(GV).

Politica
(GV.PO).

GV.PO-01: La politica de gestion de riesgos de seguridad cibernética se
establece en base al contexto organizativo, la estrategia de seguridad
cibernética y las prioridades, y es comunicada y aplicada.

GV.PO-02: La politica de gestion de riesgos de seguridad cibernética se
revisa, actualiza, comunica y aplica para reflejar los cambios en los
requisitos, las amenazas, la tecnologia y la mision de la organizacion.

13. (Cuél de los siguientes
aspectos se cumplen en cuanto a
las politicas de Seguridad de la
Informacion y Ciberseguridad?

Supervisién
(GV.0V).

GV.0V-01: Los resultados de la estrategia de gestion de riesgos de
seguridad cibernética se revisan para informar y ajustar la estrategia y la
direccion.

GV.0V-02: La estrategia de gestion de riesgos de seguridad cibernética
se revisa y ajusta para garantizar la cobertura de los requisitos y riesgos
de la organizacion.

GV.0V-03: El rendimiento de la gestion de riesgos de seguridad
cibernética de la organizacion se evalla y revisa para realizar los ajustes
necesarios.

14. Al considerar el tema de la
supervision o seguimiento. ¢Qué
descripciones coinciden con las
practicas de la institucion? (Puede
marcar varias opciones).

Identificar
(ID).

Gestion de
activos
(ID.AM).

ID.AM-01: Se mantienen inventarios del hardware gestionado por la
organizacion.

ID.AM-02: Se mantienen inventarios de software, servicios y sistemas
gestionados por la organizacion.

ID.AM-04: Se mantienen inventarios de los servicios prestados por los
proveedores.

ID.AM-07: Se mantienen inventarios de datos y los metadatos
correspondientes para los tipos de datos designados.

ID.AM-08: Los sistemas, el hardware, el software, los servicios y los
datos se gestionan durante todo su ciclo de vida.

16. Sobre los activos (Por
ejemplo: Datos, hardware,
software, sistemas, instalaciones,
servicios, personas) que permiten
a la organizacion alcanzar sus
objetivos (Puede marcar varias
opciones).

Evaluacién
de riesgos
(ID.RA)

ID.RA-01: Se identifican, validan y registran las vulnerabilidades de los
activos.

18. ;La organizacion comprende
el riesgo de seguridad cibernética
para la misma, los activos y los
individuos por medio de algunas

Repetible.
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de estas practicas? (Puede marcar
varias opciones).

ID.RA-02: Se recibe informacion sobre amenazas cibernéticas de foros
y fuentes de intercambio de informacion.

ID.RA-03: Se identifican y registran las amenazas internas y externas a
la organizacion.

21. ; De ddnde se reciben informes
sobre wvulnerabilidades en los
activos  tecnolégicos  (Puede
marcar una o ambas)?

ID.RA-04: Se identifican y registran los impactos potenciales y las
probabilidades de que las amenazas exploten las vulnerabilidades

ID.RA-07: Se gestionan los cambios y las excepciones, se evalla su
impacto en el riesgo, se registran y se realiza su seguimiento

ID.RA-08: Se establecen procesos para recibir, analizar y responder a

18. ;La organizacion comprende
el riesgo de seguridad cibernética
para la misma, los activos y los
individuos por medio de algunas
de estas practicas? (Puede marcar

Conocimiento

las divulgaciones de vulnerabilidades varias opciones). de los
riesgos.
Mejora ID.IM-01: Las mejoras se identifican a partir de evaluaciones. 29. ¢(Cémo se identifican mejoras Repetible.
(ID.IM). ID.IM-02: Las mejoras se identifican a partir de pruebas y ejercicios de | en los procesos, procedimientos y
seguridad, lo que incluye a los realizados en coordinaciéon con | actividades de  gestion de
proveedores y terceros pertinentes. Seguridad de la Informacién y
ID.IM-03: Las mejoras se identifican a partir de la ejecucion de | Ciberseguridad? (Puede marcar
procesos, procedimientos y actividades operativos. varias opciones).
ID.IM-04: Se establecen, comunican, mantienen y mejoran los planes de
respuesta a incidentes y otros planes de seguridad cibernética que
afectan a las operaciones.
Detectar | Monitoreo | DE.CM-01: Las redes y los servicios de red se monitorean para detectar | 22. Al considerar como se
(DE). continuo acontecimientos potencialmente adversos. monitorean los activos para
(DE.CM). | DE.CM-02: Se monitorea el entorno fisico para detectar posibles | encontrar anomalias, indicadores

acontecimientos adversos.

DE.CM-03: Se monitorea la actividad del personal y el uso de la
tecnologia para detectar posibles acontecimientos adversos.

DE.CM-06: Se monitorean las actividades y los servicios de los
proveedores de servicios externos para detectar acontecimientos
potencialmente adversos.

de  compromiso y  otros
acontecimientos potencialmente
adversos. ;Cuéles de |las
siguientes opciones describen a la
organizacion? (Puede seleccionar
varias opciones).
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DE.CM-09: Se monitorean el hardware y el software informaticos, los
entornos de ejecucion y sus datos para detectar posibles acontecimientos
adversos.

Andlisis de
eventos
adversos
(DE.AE).

DE.AE-02: Los acontecimientos potencialmente adversos se analizan
para comprender mejor las actividades asociadas.

23. Sobre el andlisis de eventos
adversos (Seleccione aquellas que
se practican en la organizacion):

DE.AE-03: Se correlaciona la informacion procedente de diversas

21. ; De donde se reciben informes

Conocimiento

fuentes. sobre vulnerabilidades en los de los
activos  tecnoldgicos  (Puede riesgos.
marcar una 0 ambas)?

DE.AE-04: Se comprende el impacto estimado y el alcance de los | 23. Sobre el andlisis de eventos Repetible.

acontecimientos adversos.

DE.AE-06: La informacion sobre acontecimientos adversos se
proporciona al personal y a las herramientas autorizadas.

DE.AE-07: La inteligencia sobre amenazas cibernéticas y otra
informacidn contextual se integran en el analisis.

DE.AE-08: Se declaran incidentes cuando los acontecimientos adversos
cumplen con los criterios de incidente definidos.

adversos (Seleccione aquellas que
se practican en la organizacion):

Nota: Elaboracion propia.
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424 APROVECHAMIENTO PARCIAL DE LAS HERRAMIENTAS DISPONIBLES

A través de los diferentes instrumentos se pudo comprobar que la Cooperativa cuenta con

software especializado en la deteccion de vulnerabilidades. A continuacién, detallamos los datos
captados:

— Dimension de fortalezas del FODA referente al uso de herramientas en la

gestion de vulnerabilidades: La Cooperativa posee una solucion para el despliegue de

parches y otra para la identificacion de vulnerabilidades. Estas cuentan con su respectiva

licencia y soporte vigente por parte de proveedores.

Analisis FODA de Gestion de Vulnerabilidades

« Limitaciones de personal y de recursos. « Mayor complejidad de los ciberataques y ciber amenazas.
+ Obsolescencia de activos tecnoldgicos. « La rapida evolucidn de las amenazas cibernéticas.

« Falta de automatizacién y agilidad de algunos procesos y tareas.

« Carencia de algunos indicadores clave.

O Oportunidades
= Se cuenta con un Area y personal especializado en Seguridad de « El surgimiento y mejora de las herramientas enfocadas en la
la Informacién, quienes se encargan de gestionar las deteccién y remediacién de vulnerabilidades.
vulnerabilidades. « Iniciativas de proyectos educativos orientados a contribuir a las
« La entidad tiene procesos y politicas definidas (Gestion de organizaciones y sociedad en general.

vulnerabilidades, de activos, etc.).

« La organizacidn cuenta con herramientas para la geston de
vulnerabilidades.

+ Evaluaciones periddicas y mejora continua.

— Lista de verificacion basada en 1SO 27002: Esta lista de verificacion inicial no
ahonda en detalles. Sin embargo, permite corroborar el uso de este tipo de herramientas por
parte del equipo de seguridad de la informacién como parte del proceso de identificacion de

vulnerabilidades dentro de la infraestructura tecnoldgica.
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Tabla 48 Lista de verificacion sobre la gestion de vulnerabilidades técnicas

Controles Aplicado Observaciones
Sl [ NO
1. Identificacion de vulnerabilidades técnicas.
1. Se tiene definidas las funciones y responsabilidades asociadas a la gestion técnica de | X El departamento de seguridad de la informacion es el responsable de
vulnerabilidad, incluida supervisién de wvulnerabilidad, evaluacion de riesgo de esta, velar por todo aquello relacionado con la gestion de vulnerabilidades.
actualizacion, monitoreo de activos y cualquier responsabilidad de coordinacion necesaria.
2. Se tiene identificados los recursos de informacion que se utilizaran para identificar las | X La Cooperativa cuenta con licenciamiento de soluciones de software,
vulnerabilidades técnicas pertinentes y mantener el conocimiento de las mismas, en el caso de para detectar vulnerabilidades en sus activos tecnoldgicos, personal
programas informaticos y otras tecnologias. especializado, procesos y politicas para este fin.
3. Se usan herramientas de exploracion de vulnerabilidades adecuadas para las tecnologias en | X Efectivamente, las herramientas existentes pueden ejecutar escaneos
uso para identificar vulnerabilidades y verificar si la aplicacion de parches a las superficiales o en profundidad y también, validar el estado en
vulnerabilidades fue exitosa. aplicacion de parches.
4. Se realizan pruebas de penetracion o evaluaciones de vulnerabilidad planificadas, | X Se ejecutan diferentes ciclos de pruebas tanto por parte del equipo de
documentadas y repetibles por personas competentes y autorizadas para apoyar la seguridad de la informacién como por terceros contratados.
identificacion de vulnerabilidades.
5. La organizacion cuenta con procedimientos y capacidades para detectar existencia de | X Si ya que se cuenta con diferentes escaneos focalizados que evaldan
vulnerabilidades en sus productos y servicios. la existencia de vulnerabilidades en los productos y servicios de
COACEHL.
11. Evaluacion de vulnerabilidades técnicas.
6. Se analizan y verifican los informes para determinar qué actividad de respuesta y reparacion | X Se reciben y analizan los resultados de los informes tanto internos
s necesaria. como externos para identificar los activos afectados y las
7. Se identifican los riesgos asociados y las acciones a realizar, una vez identificada una posible | X remediaciones pertinentes.
vulnerabilidad técnica. Estas acciones pueden consistir en la actualizacion de los sistemas
vulnerables o0 en la aplicacion de otros controles.
111. Medidas apropiadas para hacer frente a las vulnerabilidades técnicas.
8. Se cuenta con un proceso de gestion de actualizaciones de “software” para garantizar que se | X Se cuenta con una politica y un proceso especifico para este control.
instalan los parches y actualizaciones de aplicaciones mas recientes para todo el “software”
autorizado.
9. Se define un calendario para reaccionar ante las notificaciones de vulnerabilidades técnicas | X El equipo de seguridad de la informacion planifica y ejecuta las
potencialmente relevantes. acciones frente a las notificaciones de vulnerabilidades.
10. Se prueban y evalGan actualizaciones antes de instalarlas para garantizar que son eficaces | X La Cooperativa cuenta con ambientes de prueba donde se certifica si
y no provocan efectos secundarios que no se puedan tolerar. hay afectacion antes de desplegar en ambientes productivos las
actualizaciones.
V. Otras consideraciones.
11. Se mantiene un registro de auditoria para todos los pasos realizados en gestion de | X Existe un registro de las acciones realizadas en la gestion de
vulnerabilidades técnicas. vulnerabilidades que se revisa mediante auditorias internas y
externas.
12. El proceso de gestion de vulnerabilidad técnica se deberia supervisar, evaluar | X El proceso se revisa al menos una vez al afio para identificar puntos
periddicamente para garantizar su eficacia y eficiencia. de mejora y garantizar su eficiencia.

Nota: Elaboracion propia
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— Entrevista al equipo de seguridad de la informacion: Para cumplir con el
segundo objetivo orientado a identificar el uso y percepcién de las herramientas de
identificacion de vulnerabilidades en COACEHL, se incluyé una seccion dentro del
instrumento de la entrevista focalizado en capturar datos relevantes sobre este particular,
puntualmente las respuestas a las interrogantes 25 — 28 estan disefiadas para tal proposito.:

Tabla 49 Distribucion de preguntas de entrevista enfocadas en la exploracion de herramientas

Seccion del instrumento de la | Preguntas

entrevista
Exploracion de Herramientas. 25, 26, 27,
28.

Nota: Elaboracion propia.
El detalle con los datos captados se muestra a continuacion:

Tabla 50 Matriz de preguntas para la evaluacion del uso de herramientas en la deteccion de
vulnerabilidades

Seccion del Pregunta Oficial Jefe
instrumento
Exploracion | 25. ;Actualmente se cuenta | - Herramienta de parcheo.

de con algunas de estas|- Escaner de vulnerabilidades.

Herramientas | herramientas? (Puede marcar
varias opciones).

26. (Se emplea alguno de | - Nessus (o Tenable).
estos productos? (Puede | - Manage Engine Endpoint Central.
marcar varias opciones).
27. ¢Qué beneficios | - Mayor visibilidad de la superficie de
encuentra usted en estas ataque.
herramientas? (Puede | - Claridad con respecto a activos mas
seleccionar varias opciones). vulnerables.

- Automatizacién de tareas manuales.
28. Las actualizaciones de | - Sitios oficiales de los fabricantes.
software se obtienen vy |- Herramienta de gestion de parches.
despliegan desde (Puede | - Repositorios locales.

marcar varias opciones).
Nota: Elaboracion propia.
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Inicialmente, es importante comentar sobre las herramientas, que el equipo de
seguridad de la informacidn sefiala que, como parte de las mejoras del departamento, se han
venido gestionando los recursos para la implementacion de estas herramientas.
Adicionalmente, el equipo coincide en los beneficios percibidos em el uso de estas
soluciones, mismas que vienen a ampliar las capacidades y los servicio que seguridad del
informacién entrega a COACEHL.

Figura 47 Resultados de revision de herramientas utilizadas para la gestion de vulnerabilidades

Revision sobre herramientas utilizadas para la atencion de vulnerabilidades

Percepcion de beneficios en el uso de herramientas para la

2 . . gestion de vulnerablidades
Herramientas para la deteccion y atencion de vunerabilidades. o o

Mayor visibilidad de la Claridad con resp Automatizacién de
superficie de ataque. a los activos mas tareas manuales.
1 vulnerables.
Fuentes de actualizaciones de software

Software para la aplicacién de arches de seguridad. -

1 @

Escaner de vulnerabilidades.

Nota: Elaboracion propia.

Estas soluciones han permitido algunos avances en cuanto a centralizar y consolidar las
actualizaciones y como tal, la gestién de vulnerabilidades. Sin embargo, se requiere una
mayor conexién entre las herramientas y el proceso de gestién de vulnerabilidades.
Adicionalmente, no existe un flujo que canalice de forma estandarizada todos los reportes
generados, dandole un mayor orden y sentido a esta informacién. Esto genera un cumulo de
datos sin mayor sentido. De acuerdo con NIST CSF 2.0 esta automatizacion de tareas debe

conectarse de forma mas granular con los demés componentes del proceso y con los
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objetivos estratégicos del negocio.

4.2.5 FALTA DE INDICADORES CLAVE DE DESEMPERNO

Por medio de la matriz FODA se logré identificar la ausencia de algunos indicadores clave.

Actualmente la organizacion mide la aplicacion de parches de seguridad, pero no las

vulnerabilidades atendidas ni tampoco excepciones. Esto es importante porque es necesario

establecer la trazabilidad de la atencién de las vulnerabilidades en el tiempo.

Figura 48 Analisis FODA de la de gestion de vulnerabilidades

(e ] Debilidades

« Limitaciones de personal y de recursos.
+ Obsolescencia de activos tecnoldgicos.
+ Falta de automatizacion y agilidad de algunos procesos y tareas.
« Carencia de algunos indicadores clave.

O Fortalezas

+ Se cuenta con un Area y personal especializado en Seguridad de
la Informacién, quienes se encargan de gestionar las
vulnerabilidades.

« La entidad tiene procesos y politicas definidas (Gestion de
vulnerabilidades, de activos, etc.).

« La organizacién cuenta con herramientas para la geston de
vulnerabilidades.

+ Evaluaciones periddicas y mejora continua.

Analisis FODA de Gestion de Vulnerabilidades

+ Mayor complejidad de los ciberataques y ciber amenazas.
« La rapida evolucién de las amenazas cibernéticas.

o Oportunidades

« El surgimiento y mejora de las herramientas enfocadas en la
deteccion y remediacion de vulnerabilidades.

» Iniciativas de proyectos educativos orientados a contribuir a las
organizaciones y sociedad en general.

Nota: Elaboracién propia.

También en base a las respuestas obtenidas en la entrevista podemos establecer que

se cuenta con los siguientes indicadores.
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Figura 49 Verificacion de indicadores existentes relacionados con la gestion de vulnerabilidades

Verificacion de indicadores existentes relacionados con la gestion de
vulnerabilidades

Indicadores de aplicacion
de parches.

Indicadores de
remediacion de
vulnerabilidades.

Indicadores de cobertura
de agentes de seguridad
en activos tecnoldgicos.

Ninguno. !

0.0 1.0 20 3.0

Nota: Elaboracién propia.

Si bien COACEHL cuenta con la mayoria de los indicadores descritos encontramos que
existen oportunidades de mejora especialmente en el seguimiento de remediacion de
vulnerabilidades distintas a actualizaciones de seguridad. Esto genera una vision parcial y
fragmentada de las vulnerabilidades existentes dentro de la infraestructura tecnoldgica.

4.2.6 CONOCIMIENTO Y USO DE MEJORES PRACTICAS Y MARCOS DE

REFERENCIA

Como parte de la investigacion era necesario indagar si el equipo de seguridad de la
informacion de COACEHL cuenta con conocimientos de los estandares internacionales (como la
familia 1SO 27000, COBIT 2019, o el mismo NIST) y si estos se han implementado de alguna
manera dentro de la Cooperativa. Esto es relevante no solo para comprender la forma en que se
usan estos estandares como parametro de medicion sino también, para respaldar la importancia de
la propuesta para la organizacion.

Para este objetivo se emplearon principalmente la Matriz FODA vy entrevista
semiestructurada:

— Dimension de fortalezas del FODA en cuanto al conocimiento y uso de
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estdndares de seguridad de la informacion y ciberseguridad: Una de las fortalezas de

COACEHL es que para el area de seguridad de la informacion procura contratar a personal

con conocimiento y experiencia en el uso de estandares internacionales. También (y como

ya se ha mencionado en otros apartados), la organizacion cuenta con su Sistema de Gestién

de Seguridad de la Informacién (basado en ISO 27001) y algunas de las préacticas de ITIL y

COBIT 2019.

— Entrevista al equipo de seguridad de la informacion:

Dentro de la seccion:

“Gobierno de TI y alineamiento estratégico”, se agruparon las preguntas dirigidas a esta

exploracion sobre el conocimiento y uso de estandares internacionales en el proceso de

gestion de vulnerabilidades.

Tabla 51 Distribucion de preguntas de entrevista enfocadas en la exploracion del conocimiento
y uso de mejores practicas

entrevista

Seccion del instrumento de la | Preguntas

estratégico.

Gobierno de TI y alineamiento | 8. 9, 10.

Nota: Elaboracion propia.

Los resultados y su analisis correspondiente se muestran a continuacion.

Tabla 52 Matriz de preguntas sobre exploracion del conocimiento y uso de estandares de

Ciberseguridad

y alineamiento
estratégico.

relacionados con Gobierno
de TI, Seguridad de la
Informacion y
Ciberseguridad?
(Marquelos).

etc.).

COBIT 20109.
NIST.

ITIL.

Seccion del Pregunta Oficial Jefe
instrumento
Gobiernode Tl | 8. (Qué marcos conoce Familia ISO 27000 (27001, 27002, 27005,

9. ¢(Cuél de los siguientes
marcos se aplica en la
empresa? (Marquelos).

Familia ISO 27000 (27001, 27002, 27005,

etc.).

170



- COBIT 20109.

- ITIL.
10. ¢La empresa cuenta con |-  Si.
un Sistema de Gestion de
Seguridad de la

Informacion?
Nota: Elaboracion propia.

De acuerdo con las respuestas de los participantes, se puede constatar que cuentan con
conocimiento en los estandares y marcos referentes en Seguridad de la Informacion y
Ciberseguridad. La mayoria de ellos también forman parte del conjunto de buenas practicas
aplicadas en COACEHL. Unicamente, en el caso de NIST ain no se utiliza en la
organizacion.

Figura 50 Resultados de evaluacidn de estandares y marcos de referencia conocidos y utilizados

Estandares y Marcos de referencia conocidos y utilizados

SO 27000.
COBIT 2019. I

NIST.

ITIL.

[=]

20 40 60 80 100
:Se cuenta con un
B Conocido B Utilizado Sistema de Gestion de
Seguridad de la
Informacién?

Nota: Elaboracion propia.
Un segundo aspecto evaluado fue la existencia del Sistema de Gestion de Seguridad
de la Informacion, que se encuentra dentro de lo descrito por la ISO 27001. Esto solamente

para efectos de mantener la coherencia tedrica, ya que como se menciond en la seccion del
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macroentorno, este envuelve todo el conglomerado de procesos y politicas orientadas a la

seguridad de la informacion y ciberseguridad.

Con todo lo detallado hasta ahora como resultado de la aplicacién de los instrumentos, es
momento de dar paso a las conclusiones y recomendaciones.

CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES
Considerando los resultados obtenidos mediante los diferentes instrumentos aplicados a los
colaboradores del departamento de seguridad de la informacion de COACEHL, se establece que
que hay una oportunidad para mejorar el proceso de gestion de vulnerabilidades ya existente.
1.  En base a los resultados del perfilamiento NIST CSF 2.0 se concluye que el proceso
actual se encuentra mayormente en un nivel: Repetible. Sin embargo, el control
ID.RA-08: Se establecen procesos para recibir, analizar y responder a las
divulgaciones de vulnerabilidades se encuentra en una etapa de conocimiento lo que
denota que la forma en que se recibe, procesa y canaliza la informacion sobre
vulnerabilidades debe ajustarse para consolidar y estandarizar el tratamiento y
respuesta de la organizacion para las brechas de seguridad identificadas. Esto coincide
de alguna manera con el contexto de pais pues como se describié en el microentorno
y marco legal existen pocas iniciativas y un bajo avance en la adopcion de mejores
practicas de ciberseguridad en las organizaciones.
2. Considerando los hallazgos encontrados mediante la Lista de verificacion de 1SO
27002:2022 y la Matriz de Andlisis FODA, se ha podido constatar que la entidad
cuenta con un cierto grado de automatizacion del proceso, utilizando algunas

soluciones de software ya implementadas para la aplicacion de parches de seguridad y
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escaneo de vulnerabilidades. Sin embargo, es evidente la desconexion entre las
herramientas y el proceso de gestion de vulnerabilidades lo que representa una posible
mejora en el proceso. La mayoria de los marcos de referencia (incluido el NIST CSF
2.0) estan recomendando a las organizaciones a conectar: Personas, procesos Yy
herramientas de modo que todo contribuya al cumplimiento de los objetivos
estratégicos del negocio.

A través de la entrevista semiestructurada se logré establecer que el personal de
seguridad de la informacion cuenta con un alto nivel de conocimiento sobre marcos de
referencia como: COBIT 2019, la familia 1ISO 27000 o el Marco de Seguridad
Cibernética del NIST CSF 2.0 lo que permite garantizar la comprensién del propésito
de la investigacion, asi como reconocer el valor y la relevancia de la propuesta con las
mejoras identificadas. Al contar con el criterio de un equipo de expertos en esta unidad,
se ha comprobado que es necesaria una mayor utilizacion de este tipo de estandares
para dar mas consistencia y vigencia a los procesos de la institucién. Definir los
procesos en base a mejores practicas contribuye a que las organizaciones puedan
realizar estudios mas precisos para reconocer mejoras, medir sus avances en madurez
de manera mas concreta e incluso prepararse para certificaciones organizacionales.
Finalmente, el proceso de gestion de vulnerabilidades se encuentra en su estado de
madurez actual por la influencia que han ejercido las normativas emitidas por
entidades como: El Congreso Nacional, la Comision Nacional de Bancos y Seguros,
el Consejo Superior de Cooperativas, etc., por los esfuerzos de mejora continua
planteados en el Plan Operativo Anual de COACEHL vy por la iniciativa del equipo de

seguridad de la informacién quienes de una forma empirica definieron las etapas del
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proceso vigente.

5.2 RECOMENDACIONES

1.

Se recomienda redisefiar el proceso buscando que este logre rescatar las fortalezas de
lo que ya se hace, pero también, que incorpore las mejoras necesarias para robustecer
la gestion de vulnerabilidades dentro de COACEHL. Esto incluye la programacion de
las remediaciones, la implementacion de algunos indicadores y la documentacién de
las diferentes actividades realizadas por etapa.

En cuanto a las herramientas y recursos, es necesario encontrar formas de lograr sacar
mayor beneficio de los recursos disponibles procurando centralizar y automatizar la
gestion de vulnerabilidades, aumentar la productividad y hacer un uso 6ptimo de los
mismos.

Usar estandares probados dentro de los procesos organizacionales, no solamente
contribuye al cumplimiento de aspectos legales y normativos. Esto fortalece a las
organizaciones pues les permite operar bajo esquemas de trabajo eventualmente
certificables y menos subjetivos. Lo anterior, permite una mayor trazabilidad,
seguimiento y medicién de cumplimiento de forma mas precisa. Por ello, es necesario
lograr formular una propuesta sustentada en dichos estandares como el Marco de
Seguridad Cibernética del NIST 2.0 para que COACEHL pueda usarlo en la gestion
de vulnerabilidades.

Se debe mejorar la generacion de reportes o informes con indicadores clave de
desempefio (KPI) de actividades en la remediacion de vulnerabilidades. Esto es
importante para qué, tanto las areas como la gerencia, puedan tener visibilidad

suficiente para ver avances y tomar decisiones que fortalezcan la ciberseguridad a nivel
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de toda la organizacion.

5. Generar recursos explicativos (como videos, presentaciones y documentos guias
explicativos) para que el equipo de seguridad de la informacion se apropie de la
propuesta y pueda encaminar su adopcion en COACEHL.

CAPITULO VI. APLICABILIDAD

6.1 PROCESO PARA LA GESTION DE VULNERABILIDADES BASADO EN EL
MARCO DE CIBERSEGURIDAD NIST CSF 2.0 PARA LA COOPERATIVA DE
AHORRO Y CREDITO EDUCADORES DE HONDURAS LIMITADA (COACEHL)
El presente capitulo detalla la propuesta de un proceso para la gestion de vulnerabilidades

considerando las capacidades actuales de COACEHL, pero a su vez, deja sentadas las bases para

potenciales mejoras futuras que se puedan incorporar en la organizacion y especificamente, en la
unidad de seguridad de la informacion.

6.2 JUSTIFICACION
Considerando los hallazgos identificados mediante la aplicacion de los diferentes

instrumentos, se ha podido comprobar que, si bien COACEHL cuenta con un proceso y

seguimiento de las vulnerabilidades en sus activos tecnoldgicos, existen oportunidades de mejora

de cara a alcanzar mayor madurez, especialmente en cuanto a la consolidacion del flujo a seguir,
la documentacion generada, uso de herramientas e indicadores de desempefio.

Se ha establecido que el proceso actual debe ampliarse para cubrir no solamente lo
relacionado con la dimension de parches o actualizaciones sino cualquier vulnerabilidad en los
activos tecnolégicos. Ademas, este no deja claro el tratamiento que se le dara a hallazgos de
pruebas de penetracién o auditorias externas, asi como tampoco permite determinar como

organizar la informacion generada durante la ejecucion de las tareas. En Gltima instancia, falta
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establecer indicadores de desempefio especificos y congruentes con la actividad de remediacion
de vulnerabilidades.

Es asi, como esta propuesta busca fortalecer el alineamiento de las actividades de seguridad
de la informacién, en cuanto a gestion de vulnerabilidades se refiere, para generar una mayor
conexion con los objetivos estratégicos de COACEHL, permitiéndole a la organizacion garantizar
la prestacion de servicios de forma continua y con los niveles de calidad que sus clientes merecen.
6.3 OBJETIVOS DE LA PROPUESTA
6.3.1 OBJETIVO GENERAL

Exponer un proceso estructurado para la gestion de vulnerabilidades adaptando algunas de
las etapas del Marco de Seguridad Cibernética del NIST CSF 2.0, mejorando con ello la capacidad
de la organizacion para identificar y mitigar riesgos de seguridad de manera mas eficiente y
alineada con un estandar reconocido globalmente.

6.3.2 OBJETIVOS ESPECIFICOS

1.  Demostrary caracterizar el flujo de gestidén que se puede aplicar a las vulnerabilidades
de los sistemas de COACEHL, desde su reporte inicial a través de diversas fuentes
hasta su resolucion final, con el fin de comprender y describir el proceso completo.

2. Exponer cdmo documentar de manera mas eficiente y estructurada las actividades de
gestion de vulnerabilidades, facilitando el seguimiento, la auditoria y la comunicacion
dentro del equipo y con otras partes interesadas.

3. Ejemplificar cdmo se pueden usar Indicadores Clave de Desempefio (KPI) para medir
de forma efectiva el rendimiento del proceso de gestion de vulnerabilidades,
permitiendo una toma de decisiones informada y la mejora continua.

6.4 RELACION DE HALLAZGOS Y ESTRATEGIA DE RESPUESTA
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En este apartado se establece la conexion entre los hallazgos descritos en el Capitulo V' y las
estrategias de respuesta que hacen parte de la propuesta del proceso para la gestion de
vulnerabilidades.

— Estrategias de mitigacion de la matriz FODA: La matriz FODA es un excelente
instrumento para enriquecer el autoconocimiento organizacional e identificar potenciales
puntos de mejora. Para este proyecto, dichas mejoras estan enfocadas en el proceso de
gestion de vulnerabilidades. Por otro lado, este andlisis permite darle un mayor sentido a
esta propuesta, puntualizando la respuesta a las necesidades identificadas en el proceso de
recoleccion y andlisis de datos. Estas estrategias se agrupan en cuatro grandes categorias:

e Estrategias FO (Fortalezas + Oportunidades): Describen como explotar las
fortalezas internas para aprovechar las oportunidades externas.

e Estrategias DO (Debilidades + Oportunidades): Detallan como afrontar las
debilidades internas canalizando las oportunidades externas.

e Estrategias FA (Fortalezas + Amenazas): Indican la forma en que se pueden utilizar
las fortalezas internas para superar las amenazas externas.

o Estrategias DA (Debilidades + Amenazas): Sefialan como mitigar las debilidades

internas de cara a las amenazas externas.
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Tabla 53 Analisis y estrategias de mitigacién de la Matriz FODA

Estrategias

Andlisis interno

e Se cuenta conun Area y personal
especializado en Seguridad de la
Informacion, quienes se encargan de
gestionar las vulnerabilidades.

e La entidad tiene procesos y politicas
definidas (Gestion de vulnerabilidades,
de activos, etc.).

e La organizacion cuenta con herramientas
para la gestion de vulnerabilidades.

e Evaluaciones periddicas y mejora
continua.

e  Limitaciones de personal y de recursos.

e  Obsolescencia de activos tecnoldgicos.

e Falta de automatizacion y agilidad de
algunos procesos y tareas.

e  Carencia de algunos indicadores clave.

Estrategias FO (Fortalezas +
Oportunidades).

Estrategias DO (Debilidades +
Oportunidades).

El surgimiento y
mejora de las
herramientas
enfocadas en la
deteccidn y
remediacion de
vulnerabilidades.
Iniciativas de
proyectos
educativos
orientados a
contribuir a las

e Nuevas estrategias para gestionar las
vulnerabilidades: Explotar las mayores
y mejore capacidades que incorporan las
soluciones de software modernas,
principalmente  las que integran
diferentes  caracteristicas como la
deteccion y remediacion automatica de
vulnerabilidades.

e Alianzas estratégicas con instituciones
educativas: COACEHL puede apostarle
a profundizar con alianzas estratégicas
con instituciones educativas para

e  Adoptar laautomatizacion de tareasy
planear el crecimiento progresivo del
area: Automatizar algunas tareas puede
ayudar a liberar tiempo del recurso
humano ya disponible y aplacar un poco
la necesidad de personal. Esto entretanto
la organizacion planifica el crecimiento
progresivo del area en funcion de su
capacidad.

e  Mejorar la gestion del ciclo de vida de
tecnologias: La obsolescencia es parte
de la vida de los activos tecnologicos y
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organizaciones y
sociedad en
general.

aprovechar ain mas su apertura a
proyectos de investigacion lo que le
puede aportar una fuente de iniciativas
que potencian la innovacién y el cambio.

es importante planificar la periodicidad
de las migraciones en congruencia con
las fechas de fin de soporte socializadas
por los fabricantes.

Disefiar indicadores de desempefio
orientados a la gestion de
vulnerabilidades: Establecer
indicadores clave para la gestion de
vulnerabilidades permitira no solo
mayor visibilidad sobre la superficie de
ataque, sino que un mejor control y
seguimiento de las remediaciones
aplicadas en el tiempo.

Estrategias FA (Fortalezas + Amenazas).

Estrategias DA (Debilidades + Amenazas).

Mayor
complejidad  de
los ciberataques y
ciber amenazas.
La rapida
evolucion de las
amenazas
cibernéticas.

Fortalecer la cultura de
ciberseguridad: Para poder afrontar los
retos y amenazas del contexto se requiere
fortalecer la cultura de ciberseguridad en
toda la organizacion, por medio de
diferentes  estrategias  (capacitacion,
boletines, camparfias de concientizacion,
ejercicios de prueba, etc.), impulsadas
por el equipo de seguridad de la
informacion.  También es importante
lograr el involucramiento de los duefios
de los aplicativos o activos tecnoldgicos
en el proceso de gestion de
vulnerabilidades.

Mejora continua: Promover la mejora
continua de los procesos para adaptarse
a los nuevos desafios en ciberseguridad.
Esto debe hacerse contemplando
también los resultados historicos de los
indicadores de desempefio para tomar
decisiones en base a los datos.

Nota: Elaboracion propia.
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— Perfilamiento NIST: Al interiorizar en los elementos evaluados se pueden
reconocer algunas areas que requieren mejoria. La siguiente figura permite visualizar estos

aspectos de forma general.

Figura 51 Analisis del nivel de madurez en funciones del Marco NIST CSF 2.0

Perfilamiento de Nivel de madurez de componentes NIST

Resultados por Funciones, Categorias y Subcategorias

Gobernar (GV) Identificar (ID) Detectar (DE)

Politica Gestion de Monitoreo
Activos continuo
B Analisis de
Supervision Evaluacion eventos
de Riesgos adversos
- II II

Nivel Parcial Nivel Parcial Nivel Parcial
Conocimiento de los riesgos 14/15 Conocimiento de los riesgos 10/1 Conocimiento de los riesgos
Repetible @ Repetible @ Repetible
Adaptativo @ Adaptativo ® Adaptativo
Nivel de Madurez en Subcategorias Nivel de Madurez en Subcategorias Nivel de Madurez en Subcategorias

Nota: Elaboracion propia.

Otro detalle importante es que todavia no se alcanza el nivel mas alto, lo que denota
que se necesitan hacer o implementar algunos ajustes adicionales para fortalecer el proceso
existente. Algunos aspectos puntuales se pueden establecer al cotejar los resultados actuales
con los requerimientos del siguiente nivel del CSF de NIST 2.0 (en este caso el nivel 3y 4)
dentro del apartado: Gestion de riesgos de seguridad cibernética.

Para una mayor comprension, a continuacion, se presentan dos cuadros: El primero, es
la Matriz de Perfilamiento NIST y el segundo es una tabla donde se puede ver la conexién
entre los principales hallazgos encontrados y los objetivos de esta propuesta, que sirve como

antesala a la exposicion de las etapas del nuevo proceso para la gestion de vulnerabilidades.
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Tabla 54 Matriz de Perfilamiento Organizativo NIST CSF 2.0

COMPONENTES DEL NUCLEO Perfil Actual | Perfil Objetivo Acciones requeridas
Funcion Categoria Subcategoria
Gobernar Politica GV.PO-01: La politica de gestion de riesgos de seguridad Repetible Adaptable Aplicar estas acciones
(GV). (GV.PO). cibernética se establece en base al contexto organizativo, de forma coherente y
la estrategia de seguridad cibernética y las prioridades, y conforme a lo previsto.
es comunicada y aplicada. Supervisar y revisarlas
GV.PO-02: La politica de gestion de riesgos de seguridad continuamente.
cibernética se revisa, actualiza, comunica y aplica para Se requiere adaptar las
reflejar los cambios en los requisitos, las amenazas, la actividades de
tecnologia y la mision de la organizacion. seguridad cibernética
Supervision GV.OV-01: Los resultados de la estrategia de gestion de en base a mejores
(GV.0V). riesgos de seguridad cibernética se revisan para informar practicas,  lecciones
y ajustar la estrategia y la direccion. aprendidas e
GV.OV-02: La estrategia de gestion de riesgos de indicadores.
seguridad cibernética se revisa y ajusta para garantizar la Utilizar la informacion
cobertura de los requisitos y riesgos de la organizacion. en tiempo real (o casi
GV.0V-03: El rendimiento de la gestion de riesgos de real) para comprender
seguridad cibernética de la organizacién se evalla y los  riesgos  de
revisa para realizar los ajustes necesarios. seguridad ciberneética
Identificar Gestion  de | ID.AM-01: Se mantienen inventarios del hardware asociados  a  sus
(ID). activos gestionado por la organizacion. proveedores,

(ID.AM).

ID.AM-02: Se mantienen inventarios de software,
servicios y sistemas gestionados por la organizacion.

ID.AM-04: Se mantienen inventarios de los servicios
prestados por los proveedores.

ID.AM-07: Se mantienen inventarios de datos y los
metadatos correspondientes para los tipos de datos
designados.

ID.AM-08: Los sistemas, el hardware, el software, los
servicios y los datos se gestionan durante todo su ciclo de

productos y servicios
que adquiere y utiliza,
y actuar de forma
coherente al respecto.
La informacion sobre
seguridad cibernética
se comparte
constantemente en
toda la organizacion y
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vida.

Evaluacion de
riesgos
(ID.RA)

ID.RA-01: Se identifican, validan y registran las
vulnerabilidades de los activos.

ID.RA-02: Se recibe informacién sobre amenazas
cibernéticas de foros y fuentes de intercambio de
informacion.

ID.RA-03: Se identifican y registran las amenazas
internas y externas a la organizacion.

ID.RA-04: Se identifican y registran los impactos
potenciales y las probabilidades de que las amenazas
exploten las vulnerabilidades

ID.RA-07: Se gestionan los cambios y las excepciones, se
evalUa su impacto en el riesgo, se registran y se realiza su
seguimiento

ID.RA-08: Se establecen procesos para recibir, analizar y
responder a las divulgaciones de vulnerabilidades

Conocimiento
de los
riesgos.

Repetible

Mejora
(ID.1M).

ID.IM-01: Las mejoras se identifican a partir de
evaluaciones.

ID.IM-02: Las mejoras se identifican a partir de pruebas
y ejercicios de seguridad, lo que incluye a los realizados
en coordinacién con proveedores y terceros pertinentes.

ID.IM-03: Las mejoras se identifican a partir de la
ejecucion de procesos, procedimientos y actividades
operativos.

ID.IM-04: Se establecen, comunican, mantienen vy
mejoran los planes de respuesta a incidentes y otros
planes de seguridad cibernética que afectan a las
operaciones.

Detectar
(DE).

Monitoreo
continuo

DE.CM-01: Las redesy los servicios de red se monitorean
para detectar acontecimientos potencialmente adversos.

Repetible

Adaptable

con
autorizados.

terceros
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(DE.CM).

DE.CM-02: Se monitorea el entorno fisico para detectar
posibles acontecimientos adversos.

DE.CM-03: Se monitorea la actividad del personal y el
uso de la tecnologia para detectar posibles
acontecimientos adversos.

DE.CM-06: Se monitorean las actividades y los servicios
de los proveedores de servicios externos para detectar
acontecimientos potencialmente adversos.

DE.CM-09: Se monitorean el hardware y el software
informaticos, los entornos de ejecucion y sus datos para
detectar posibles acontecimientos adversos.

Analisis de

DE.AE-02: Los acontecimientos potencialmente adversos

alcance de los acontecimientos adversos.

DE.AE-06: La informacion sobre acontecimientos
adversos se proporciona al personal y a las herramientas
autorizadas.

DE.AE-07: La inteligencia sobre amenazas cibernéticas y
otra informacion contextual se integran en el analisis.

DE.AE-08: Se declaran incidentes cuando los
acontecimientos adversos cumplen con los criterios de
incidente definidos.

eventos se analizan para comprender mejor las actividades
adversos asociadas.
(DE.AE). DE.AE-03: Se correlaciona la informacion procedente de | Conocimiento Repetible
diversas fuentes. de los
riesgos.
DE.AE-04: Se comprende el impacto estimado y el Repetible. Adaptable

Nota: Elaboracion propia.
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Tabla 55 Relacidn entre objetivos de la propuesta y estrategias de respuesta

gestion de vulnerabilidades.

N° Objetivo de propuesta Estrategias de mitigacion de la | Acciones requeridas en base a
Matriz de analisis FODA la Matriz de Perfilamiento
Organizativo de NIST

1 Demostrar el flujo que pueden seguir las | Nuevas estrategias para gestionar | Aplicar estas acciones de forma
vulnerabilidades reportadas desde diversas fuentes de | las vulnerabilidades. coherente y conforme a lo
informacion. previsto. Supervisar y revisarlas

continuamente.

2 Modelar mediante el uso de herramientas de software, | Fortalecer la  cultura  de | Utilizar la informacion en
como se pueden documentar las actividades del | ciberseguridad. tiempo real (o casi real) para
proceso de gestion de vulnerabilidades. comprender los riesgos de

seguridad cibernética asociados
a sus proveedores, productos y
servicios que adquiere y utiliza,
y actuar de forma coherente al
respecto.

3 Ejemplificar Indicadores Clave de Desempefio (KPI) | Disefiar indicadores de | Se  requiere adaptar las
que pueden utilizarse para medir el rendimiento en la | desempefio  orientados a la | actividades de  seguridad

gestion de vulnerabilidades.

cibernética en base a mejores
practicas, lecciones aprendidas e
indicadores.

La informacion sobre seguridad
cibernética se comparte
constantemente en toda la
organizacion 'y con terceros
autorizados.

Nota: Elaboracion propia.
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6.5 ETAPAS DEL PROCESO DE GESTION DE VULNERABILIDADES BASADO EN
EL MARCO NIST CSF 2.0
Algunos de los componentes del Marco de Seguridad Cibernética del NIST CSF 2.0 pueden
adaptarse para formar un ciclo coherente en el proceso de remediacién de vulnerabilidades como
se detalla en la siguiente figura:
Figura 52 Proceso para la Gestion de Vulnerabilidades basado en el Marco de Seguridad

Cibernética del NIST

Proceso para la gestion de vulnerabilidades basado en el Marco de Seguridad
Cibernética del NIST

Evaluary Identificar

aprender
Gobernar

Responder Detectar

Nota: Elaboracion propia.

A continuacién, se detallan las etapas de este proceso y los insumos generados en cada
instancia:
6.5.1 GOBERNAR

En esta instancia se pretende ofrecer un espacio para conectar las politicas, otros procesos y

185



objetivos estratégicos del negocio con la gestion de vulnerabilidades. También, esta funcion se
establece para que exista el seguimiento y la rendicion de cuentas producto de la ejecucion del
proceso, generando indicadores de desemperfio (KPI) e informes que permitan a los altos mandos
dimensionar la postura de seguridad de la entidad y tomar decisiones informadas en base a los

resultados.

Figura 53 Relacion del proceso de gestion de vulnerabilidades y la funcién Gobierno

RELACION DEL GOBIERNO Y PROCESO DE GESTION DE VULNERABILIDADES

Obijetivos Politicas Procesos

r_ estratégicos

Proceso de

Gobierno Gesitén de
Vulnerabilidades

Informes

Nota: Elaboracion propia.

En COACEHL, las politicas y procesos se revisan al menos una vez al afio por lo que existe
la apertura para implementar mejoras en sus practicas en el corto plazo. En ese sentido el proceso
de gestion de vulnerabilidades puede contribuir a identificar:

o Servicios y procesos del negocio expuestos a indisponibilidad por vulnerabilidades no

atendidas u obsolescencia.

o Eficiencia y eficacia en la gestion de vulnerabilidades.

o Postura del negocio en cuanto a ciberseguridad se refiere.
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El detalle sobre informes e indicadores entregados como parte del proceso de gestion de
vulnerabilidades se exponen en el apartado: Evaluar y aprender.
6.5.2 IDENTIFICAR
En esta etapa es donde se mapean los activos tecnoldgicos de la organizacion. Para que la
identificacion sea efectiva es importante mantener el inventario de equipos actualizado registrando
las altas y bajas que forman parte del ciclo de vida de la tecnologia.

Tabla 56 Entradas, procesos y salidas de etapa Identificar

Entradas Procesos Salidas Indicadores

- Inventario de | - Identificacion de |- Inventario de | - Meétrica de
activos a la fecha. nuevos equipos activos servidores.
(Servidores, actualizado. - Métrica de

estaciones de estaciones

trabajo, etc.). de trabajo.

- Instalacion de - Métrica de
agentes de dispositivos
herramientas de de red.
seguridad.

- Ingreso de nuevos
activos a grupos y
escaneos.

- Depuracién de
objetos dados de
baja.

Nota: Elaboracién propia.
La vigencia de este inventario es fundamental para tener una visién completa de la superficie
de ataque existente en la organizacion.
A continuacion, ampliamos un poco mas las actividades:
— ldentificacién de nuevos equipos (Servidores, estaciones de trabajo, dispositivos
de red, etc.): Implica el registro de estos activos en el medio destinado para llevar el control

(CMDB, Base de datos, hoja de calculo, etc.).
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— Instalacion de agentes de herramientas de seguridad: Hace referencia al
despliegue de todos los agentes y herramientas de seguridad en los equipos (Antivirus, SIEM,
herramienta de parcheo, etc.).

— Ingreso de nuevos equipos a escaneos 0 grupos de atencidén (Servidores,
estaciones de trabajo, etc.): Aqui es donde los activos deben ser ingresados a los grupos o
contenedores creados previamente para organizarlos segun su tipo (Servidores, estaciones de
trabajo, dispositivos de red, etc.).

— Depuracion de objetos dados de baja: Los activos dados de baja deben ser
depurados de las herramientas para economizar licencias, optimizar el consumo de recursos
empleado para analizar elementos inexistentes y limpiar las vistas de los datos en los
reportes. Esto también evidencia un buen manejo de ciclo de vida de los activos
tecnoldgicos.

El inventario de activos deberia evidenciar al menos los siguientes detalles:

- Nombre identificador del dispositivo.

- Direccion IP.

- Ambiente (Si aplica).

- Servicio (Si aplica).

- Area duefa del activo o servicio.

- Criticidad del activo (Si aplica).

Estos detalles juagan un rol fundamental para poder conectar posteriormente las
vulnerabilidades con los activos y principalmente, con los servicios que estas tecnologias prestan
aclientes internos y externos de la Cooperativa. Por ello, se incluye a las areas duefias de los activos

o0 aplicaciones para no solo abordar detalles técnicos, sino que también, conectar estos con la vida

188



productiva de COACEHL.
6.5.3 DETECTAR

En este apartado es importante mencionar que la institucién cuenta con diferentes fuentes de
datos acerca de las vulnerabilidades presentes en sus equipos informaticos. Las mismas se pueden
categorizar de la siguiente manera:

Figura 54 Origen de datos sobre vulnerabilidades em COACEHL

Fuentes internas. Fuentes externas.
» Herramienta de aplicacion de * Informes de auditorias.
parches. * Pruebas de pentesting ejecutadas
* Escaner de vulnerabilidades. por terceros.

* Circulares y comunicados de
entes reguladores.
Nota: Elaboracion propia.

La intencion del proceso es poder canalizar la informacidn obtenida por todos estos afluentes
tratando de homologar informacion clave que pueda simplificar la respuesta a las vulnerabilidades
detectadas de una forma estandarizada.

En esta etapa se identifican y analizan las vulnerabilidades en los activos tecnologicos.
Considerando estos resultados se planifican las actividades de respuesta.

Tabla 57 Entradas, procesos y salidas de etapa Detectar

Entradas Actividades Salidas Indicadores
- Inventario de | - Identificacion de |- Reporte de | - Meétrica inicial
activos a la vulnerabilidades. vulnerabilidades. de
actualizado. - Investigacion de | - Reporte de vulnerabilidades.
- Resultados de acciones de parches. - Meétrica inicial
escaneos de remediacion. pendientes de de parches.
herramientas - Planificacion  de aplicar. - Métrica inicial
especializadas ventanas de de equipos.
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propias o por parte remediacion - Informes de
de terceros. considerando el investigacion para
inventario la remediacion de
actualizado. vulnerabilidades.
- Informe de
parches
aplicables.
- Planificacién de
ventanas de
mantenimiento.

Nota: Elaboracion propia.

La funcién Detectar descansa sobre las herramientas disponibles en la organizacion para tales
fines, pues son ellas quienes ofrecen visibilidad acerca de las vulnerabilidades existentes en la
infraestructura tecnoldgica. A continuacion, ampliamos en mayor detalle las actividades:

— ldentificacién de vulnerabilidades: En este punto el escaner muestra las
vulnerabilidades identificadas en los activos. Esto esta directamente relacionado con la forma
en que se actualizan las bases de conocimiento de estas herramientas (si de forma automatica
0 con cierta periodicidad). Las mismas se pueden categorizar de diferentes maneras:

Tabla 58 Formas de categorizacion de las vulnerabilidades

Categorizacion de vulnerabilidades Detalle
Por criticidad. - Criticas.
- Altas.
- Medias.
- Bajas.
- Informativas.
Por tipo. - Vulnerabilidades de sistemas.

- Vulnerabilidades de software.

- Vulnerabilidades de bases de datos.

- Vulnerabilidades de dia cero.

- Vulnerabilidades en dispositivos de
red.

- Errores de configuracion.

Nota: Elaboracion propia.

— Investigacion de acciones de remediacion: Las acciones de remediacion pueden
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ser varias en funcion de la complejidad del caso. Pueden ir desde la aplicacion de una
actualizacion hasta la necesidad de establecer parametros en archivos de configuracién de
forma manual. En tal sentido, si bien las herramientas sugieren alguna accion, se recomienda
siempre hacer las evaluaciones especificas de los casos que asi lo ameriten. Aqui se sugiere
establecer plantillas para documentar las vulnerabilidades y correspondientes acciones de
remediacion. Esto permitira gestionar mejor el conocimiento sobre como se remedian
vulnerabilidades en ciertos productos especificos. Como parte de la propuesta se entregaran
algunas plantillas de modelo que se pueden adecuar para usarse en esta etapa.

— Planificacion de ventanas de remediacion considerando el inventario
actualizado: La atencion de las vulnerabilidades debe calendarizarse para tener clara la traza
de las acciones emprendidas y simplificar el seguimiento de impactos potenciales en caso de
afectacion. Estos ciclos pueden hacerse de forma quincenal o semanal en funcién de las
necesidades de la organizacion. Esto contribuird también a la notificacién de las actividades
y dejar caramente establecidos los tiempos de pruebas, despliegues en produccion y para la
validacion de los servicios.

Una vez que se han completado las tareas de la etapa de deteccidn, es momento de proceder

a responder en base a las planificaciones y a los reportes de las métricas obtenidas a lo interno o

como resultado de pruebas llevabas a cabo por terceros.

6.5.4 RESPONDER

Se toman medidas en relacién con las vulnerabilidades detectadas. Lo ideal es hacerlo de

forma progresiva aplicando inicialmente las soluciones en ambientes de prueba y posteriormente

en produccion.

Tabla 59 Entradas, procesos y salidas de etapa Responder

Entradas Actividades Salidas Indicadores
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Reporte de | - Ingreso de tickets y Correos de Métrica de
vulnerabilidades. controles de notificacion. vulnerabilidades
Reporte de cambio en la Reporte de remediadas.
parches. plataforma de vulnerabilidades Metrica de
pendientes de Service Desk. remediadas. parches
aplicar. - Ejecucion de Reporte de instalados.
Informes de mantenimientos parches Métrica de
investigacion para planificados. instalados. dispositivos
la remediacion de | - Generacién de Reporte de atendidos.
vulnerabilidades. documentacién equipos Métrica de
Informe de parches para evidencias. atendidos. excepciones.
aplicables. Reporte de
Planificacion  de excepciones.
ventanas de Reporte de
mantenimiento. incidentes y fallas

generadas por

actividades de

remediacion.

Nota: Elaboracion propia.
A continuacion, explicamos en detalle estas actividades:

— Ingreso de tickets y controles de cambio: Para efectos de generar trazabilidad y
un registro histdrico de las actividades, es importante asociarlas a un numero de Ticket (Para
ambientes de pruebas) o un Control de Cambios (en ambientes de Produccion) dentro de la
plataforma ya existente en COACEHL.

— Ejecucion de mantenimientos planificados: Se ejecutan las remediaciones de
vulnerabilidades en los ambientes y activos planificados. En esta etapa es importante generar
las evidencias documentales de las acciones ejecutadas tanto las que resultaron satisfactorias
como los posibles errores o fallos.

— Generacion de documentacion para evidencias: Esto incluye los diferentes
insumos que pueden producirse para dejar constancia de las actividades realizadas durante

la remediacion de vulnerabilidades. Esto puede incluir: Correos electronicos, tickets,
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controles de cambio, reportes, capturas de pantalla, etc. Dicha documentacién, puede ser til
para dar constancia y respaldo de los acontecimientos suscitados en el tiempo. A
continuacion, resumimos como entrelazar estas actividades con sus respectivas salidas:

Tabla 60 Evidencia documental generable durante la remediacion de vulnerabilidades

Actividad Descripcion Documentacion
Remediacion  de | Se aplican las remediaciones en |-  Tickets.
vulnerabilidades en | ambientes de prueba. Se |- Controles de
ambiente de | recomienda dejar estas acciones cambio.
pruebas. bajo ticket (en los ambientes no |- Correos de
Remediacion  de | productivos) 'y control de notificacion.
vulnerabilidades en | cambios (en los ambientes |- Reporte de
ambiente de | productivos) para adjuntar alli vulnerabilidades
produccion. las evidencias documentales atendidas.

correspondientes. - Reporte de parches

aplicados.

- Reporte de equipos
atendidos.

- Evidencias de
remediacion.

- Excepciones (si las
hay y sus causas).

Nota: Elaboracion propia.

COACEHL cuenta con una herramienta para gestionar tanto los tickets como los controles
de cambio. En este escenario lo que se propone es utilizar los correlativos generados
automaticamente por esta plataforma para asociarlo con el resto de la documentacion del proceso.
Vale mencionar que los datos mostrados en esta y subsecuentes figuras son meramente ejemplos
parte de un laboratorio personal independiente y no representan activos ni informacion propiedad
de COACEHL. Esto para no exponer informacién sensible de la Cooperativa.

Figura 55 Ejemplo de un ticket para documentar la remediacién de vulnerabilidades en ambientes
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no productivos

ServiceDesk Plus) Home Dashboard | Requests  Solutions Maintenance Reports  Community

B You ae misiogout on advanced scuriyconfiguraions. [

[# UEMProducts  Advanced Analytics ADManager Plus PAM360 KMP  Site24x7  OpManager  Eventlog Analyzer  AD Self Service ~ Zoho Creator App | []| m« Getting Started A0
Open Requests (1) - © - Edit Assign v  Actions v  Reply v () Timer [oRd
#1 Remediacion de vulnerabilidade. #1 Remediacion de vulnerabilidades DEV/QA Junio 2025 Status H Open

DueBy Date - Jun 16, 2025 05:0.

Requester - Guest by Guest on Jun 14,2025 0948 AM | DueBy: Jun 16, 2025 05:00 PM Priority HLow
»
Technician : Not Assigned
Details  Resolution  Tasks  Checklist ~ Worklogs  TimeAnalysis  History
Group : Not Assigned

More Properties

- Description “@ & ad
. . Share © Share Request
Bajo este ticket se documentan las acciones ejecutadas para la de al mes de junio del 2025
Tags
@ Browse Files or Drag files here [ Max size: 10 MB.] Mo tane added
Reply Al Reply  Forward  Recommended Template
Guest
= Requests (1)
Conversations E-mail (] System Notifications Notes Add Notes o
Employee ID 888
No Conversations Department
Name
Properties /" Edit Phone 2888
Job title

Request Tyoe  Not Assianed Impact  Medium - -

= & o
chats Groups Channels
—

Nota: Elaboracion propia.

Figura 56 Ejemplo de un control de cambio para documentar la remediacion de vulnerabilidades
en ambientes productivos

ServiceDeskF‘LuS) Home Dashboard Requests Problems | Changes Relea: Solutions Maintenance Assets CMDB Purchase Contracts Reporls  Communily
[ UEMProducts MDM  Advanced Anaiytics  ADManager Plus | PAM360 KMP  Siedéx? OpManager EventlogAnalyzer  ADSelfService  ZohoCreator App | [l me Getting Started )
Bl | « || i | v | [ actions ~ | [ smws actions ~ 58 workflow Change
= s - D CH-1
=2 stages o Remediacion de vulnerabilidades Junio 2025 L
Requested by administrator on Jun 1, 2025 12:47 PM Staws Requested /
Submission P
= Submission
Planning
) Workilow SDGeneral
CAB Evaluation Submission
Template General Template
Implementation
Details ~ Schedule  Tasks  Notes  Status Comments
vaT Change Type | waior
Release Properties (7 Edit Change Owner Heather Graham
Review
‘Scheduled End
Closé Change Type | Major Group  Hardware Problems
CAB Approval Pending Approval
- Category  Operating System Subcategory  Windows Server 2003 Status
G Roles
em - Impact  Medium P
[Z] notes
Urgency  Normal Priority | Medium Change initiated due to Requests [0
Tasks .
Risk - Services Affected - Requests caused due to this Change | o
(%) Reminders
= AssetsInvolved - Reason For Change - Associated Problems Ll

Nota: Elaboracion propia.
Estos correlativos pueden insertarse en los nombres de carpetas, las cabeceras de los correos
electronicos y en los titulos de los reportes lo que permite identificar con suma facilidad que

archivos pertenecen un ambiente u otro.
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Figura 57 Ejemplo de correo electronico para una ventana de remediacion de vulnerabilidades

Ventana de mantenimiento por remediacidn de vulnerabilidades CH-1 ~

# | lol Ventana .CH-1.pdf

NEHEMIAS ASAEL LOPEZ VARGAS © <\ Responder %\ Responderatodos > Reenviar

© Para: ©® NEHEMIAS ASAEL LOPEZ VARGAS Dom 01/06/2025 13:45

) Ventana 01-06-2025 CH-1,pdf .,
TKB

Buenas tardes.

Por este medio se notifica del mantenimiento a ejecutarse en los equipos descritos a continuacién.

HOST 1P SISTEMA OPERATIVO
SRV-OP01DESA DOOK OO XXX XXX WINDOWS SERVER 2019
SRV-OP01PRD OOC XK XXX XXX WINDOWS SERVER 2019
IWIN-R55QQO02MP87 DXL XXX XXX XXX WINDOWS SERVER 2019

Por favor su apoyo en la validacion de los servicios tras reinicio.

Saludos.

Nota: Elaboracion propia.

Como se puede observar, el titulo del correo esta directamente relacionado con el nimero de
control de cambio generado en la herramienta de Service Desk. Un detalle importante aqui, es que
bajo una misma cadena de correos se pueden marcar tres momentos clave en el proceso de
remediacion.

— Antes: A modo de notificacion como en el ejemplo de la figura anterior.

— Durante: Indicando la finalizacion de los mantenimientos y la realizacion de
pruebas funcionales. A su vez, se puede iniciar algun compés de espera de 24 a 48 horas para
corroborar que no existe afectacion en los servicios en la actividad cotidiana.

— Después: Transcurrido el tiempo establecido para la certificacion del buen
funcionamiento en las aplicaciones o servicios se puede generar un correo cerrando
completamente la actividad de remediacion de vulnerabilidades.

Por otro lado, una buena préactica es adjuntar en el correo algin reporte con el detalle de las
vulnerabilidades que se atenderan. Esto ayuda a que todos los involucrados tengan conocimiento

acerca de los componentes que pueden verse afectados durante la actividad. Nuevamente, en este
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apartado es importante asociar el namero de ticket o control de cambios a estos archivos, sean estos
generados por las herramientas con que cuenta COACEHL, o entregados por terceros.

Figura 58 Ejemplo de un reporte adjunto en correo con el detalle de las vulnerabilidades a
remediar

=l
COACEHL

Resumen detallado de parches Generado el - jun. 1, 2025 01:36 p.m.  America/Costa_Rica)

Ver los detalles de los parches y de los equipos relacionados en la red.

Detalles del filtro

Operador légico Columna Criterios Valor I
Grupo personalizado equal WIN-R55QQ02MP87
AND Estado del parche equal Que faltan
Direccion Nombredel IDdel Sistema Descripcion del Estado del Dominio Paquete de Fecha de Comentari  Desinstalacion del
| equipo parche operativo parche parche servicio implementacion o5 parche
400009 AV-FCS03 Windows The latestupdate  Quefaltan === Windows - -- Sin soporte
Server 2019 for Microsoft Server 2019
Datacenter Defender (xé64)
Edition (x64)  (1.429.283.0)
“““ 347601 TU-072 Windows Adobe Acrobat Que faltan b Windows = = Sin soporte
Server 2019 Reader DC (x64) Server 2019
Datacenter (25.001.20474) (x64)
Edition (x64)
347962 TU-888 Windows VMware Tools Quefaltan = Windows - -- Sin soporte
Server 2019 (x64)(12.5.2) Server 2019
Datacenter (x64)
Edition (x64)
“““ 41354 MSRT-001  Windows Windows Que faltan A Windows = = Sin soporte
Server 2019 Malicious Software Server 2019
Datacenter Removal Tool x64 - (x64)
Edition (x64)  May 2025
(KB870830)
41063 MS25- Windows KB5055681,2025- Quefaltan ~  =*** Windows - - Con asistencia
APR14 Server 2019 04 Cumulative Server 2019
Datacenter Update for NET (x64)
Edition (x64)  Framework 3.5 and
4.7.2 for Windows
Server 2019 for
x64 (KB5054695)
“““ 500106 SP-019 Windows Microsoft .NET Que faltan b Windows = = Sin soporte
Server 2019  Framework 4.8 Server 2019
Datacenter Runtime (x64)

Edition (x64)

Nota: Elaboracion propia.

Finalmente, durante esta etapa es importante recopilar las evidencias de remediacion o de
excepcion. Esto puede ser via reportes, capturas de pantalla u otros archivos que puedan dar fe de
los hechos. En el caso de las remediaciones estas pueden ser muestras de los escaneos ejecutados
posteriores a la remediacion, capturas de pantalla o reportes de parches aplicados, etc. Para el caso
de las excepciones, es importante sustentar las causas por las cuales la vulnerabilidad no pudo ser
remediada. Y, en caso de ser producto de afectacion en los servicios, es importante dejar constancia
de ello sea via correo electronico u otro medio.

Todas estas evidencias pueden organizarse en carpetas o directorios, comprimirse y
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adjuntarse en el Service Desk bajo el ticket o control de cambio ingresado para estas actividades.
En el siguiente diagrama se muestra como puede organizarse dicha informacion:

Figura 59 Diagrama de organizacion de documentacién generada durante la remediacion de
vulnerabilidades

Métricas del mes TK-Mes-Afio CC-Mes-Afio

Métrica inicial de

parches-mes-afio Dia-Mes-Afio Dia-Mes-Afio

Meétrica inicial de
sl Vulnerabilidades-mes-
afio

— Correos — Correos

PR Reporte de Reporte de
Métrica inicial de " "
: = vulnerabilidades por vulnerabilidades por
equipos-mes-afio . .
remediar remediar

Métrica inicial de parches| Evidencia de Evidencia de
instalados-mes-afio remediacion/excepcion remediacién/excepcion

Meétrica inicial de
vulnerabilidades
remediadas-mes-afio

Métrica de equipos
atendidos.mes-afio

Nota: Elaboracion propia.
6.5.5 EVALUAR Y APRENDER

En esta etapa se contrastan las métricas iniciales con lo atendido para poder medir el
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desempefio. También, es importante captar las lecciones aprendidas que puedan contribuir a la
mejora del proceso.

Tabla 61 Entradas, procesos y salidas de etapa Evaluar y Aprender

Entradas Actividades Salidas Indicadores
- Reporte de |- Consolidacion de | Informe de | Indicadores
vulnerabilidades documentacién de | actividades y | consolidados.
remediadas. evidencias del | cumplimiento.
- Reporte de parches mes.
instalados. - ldentificacion vy
- Reporte de equipos documentacion de
atendidos. lecciones
- Reporte de aprendidas.
excepciones. - Preparacion  de
- Reporte de informe de
incidentes y fallas actividades en
generadas por base a
actividades de indicadores.
remediacion.

Nota: Elaboracion propia.
Seguidamente, ampliamos cada una de las actividades de esta etapa:

— Consolidacion de documentacion de evidencias del mes: Implica la revision de
las evidencias documentales generadas durante la ejecucion de las actividades planificadas
para la remediacion de vulnerabilidades, buscando asegurar que la informacion este
completa.

— ldentificacién y documentacion de lecciones aprendidas: EI camino de la
remediacién de vulnerabilidades no es lineal y en ocasiones, a pesar de las muchas pruebas
y preparativos preliminares, algo puede fallar. Por eso es importante generar memoria acerca
de las lecciones aprendidas en el proceso.

— Preparacion indicadores de desempefio e informe de actividades: En esta etapa

es donde se pueden preparar los indicadores de desempefio en base a los resultados del mes.
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También se elabora el informe correspondiente para los altos mandos. Para ello, es necesario
contar con las métricas generadas durante el periodo contemplado.

Figura 60 Ejemplo de métricas por etapa y posibles indicadores a generar

ETAPA/ METRICAS RESPONDER INDICADORES
IDENTIFICAR | Métrica inicial de | Métrica de dispositivos Métrica atendido
dispositivos. atendidos. % = rica imicial
Meétrica de
excepciones.
DETECTAR Métrica inicial de | Métrica de
vulnerabilidades. vulnerabilidades o = Me;;ileZT:Li?;?dO
remediadas.
Métrica inicial de | Métrica de parches
parches. instalados. o, = Métrica instalado

Métrica inicial

Nota: Elaboracion propia.

Es aqui donde se evidencia la importancia de la generacion de métricas pues permiten
establecer lineas base de trabajo claras y eventualmente, poder medir el desempefio. Con estos
insumos es posible construir un reporte consolidado de remediacion de vulnerabilidades. Estos se
detallan en el apartado de Medidas de control.

Otro aspecto importante para tratar de rescatar en esta etapa son las lecciones aprendidas.
Esto estd muy ligado a la gestion del conocimiento que pueda existir en la organizacién. Una
estrategia simple puede ser implementar una bitacora de incidentes que permita registrar eventos
adversos producto de una actividad de remediacion. Estos casos deben evaluarse y determinar la
ruta de accién mas adecuada para evitar afectacion en los servicios.

Esto nos lleva a un punto relevante y es la necesidad de replantear la remediacion y
evaluacion de algunas vulnerabilidades. Esto puede ser producto de la complejidad del caso o las
implicaciones de estas: Por ejemplo:

- Sistemas operativos obsoletos.
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- Aplicativos sin soporte por parte del fabricante.
- Participacion de terceros en la remediacion.
- Proyectos de migracién a mediano o largo plazo.

Para todo aquello que no se resolverd en 30 dias 0 menos se recomienda crear escaneos e
indicadores separados para no invisibilizar las actividades recurrentes por casos excepcionales sin
perder de vista que estas vulnerabilidades se encuentran presentes dentro de la infraestructura
tecnoldgica.

Finalmente, se presenta la siguiente figura para demostrar como el proceso permite organizar
toda la informacion generada en cada etapa del mismo.

Figura 61 Resumen de artefactos generados por etapa del proceso de gestion de vulnerabilidades

Evaluar y aprender Identificar

* Lecciones aprendidas.

« Indicadores de desemperio (KPI). » Inventario de activos actualizado.

« Informe de actividades. « Instalacion de agentes Endpoint Central.
« Ingreso de equipos a escaneos.

Gobernar

Responder Detectar

» Correos de notificacion con el detalle de » Pruebas de pentest externas.

equip_os afectados. » Métrica inicial de vulnerabilidades.
* Reporte (PDF o CSV) de » Métrica inicial de parches.
vulnerabilidades o parches por atender. + Métrica inicial de equipos.
» Evidencia de remediaciones o de « Informes de investigacion de
|nC|d_entes_. - remediaciones.
* Metricas finales de actividades. » Planificacién de remediaciones.
« Ingreso de tickets y controles de
cambio.

Nota: Elaboracion propia.

6.6 ASIGNACION DE RESPONSABILIDADES DEL PROCESO
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En el apartado anterior se describen las etapas y artefactos que pueden generarse o empleare
durante la ejecucion de las diferentes tareas que conlleva cada instancia. Sin embargo, una
dimension importante es la asignacion y distribucion de responsabilidades entre los diferentes
equipos involucrados tanto en la planificacion, ejecucién y evaluacion de los resultados de las
actividades de atencion de vulnerabilidades. Por ello, a continuacion, se presenta una matriz RACI

que resume la interaccion y el rol de estos:

Areas del Negocio
Gerencia de Riesgos
Comité de Riesgos

Jefe de Seguridad de la Informacion
Oficial de Seguridad de la Informacion

Ololo|ololojolo|>» O] Gerencia de Tecnologias de la Informacién

Elaboracién/actualizacion y aprobacién del proceso R I - C| A
de gestién de vulnerabilidades.

Actualizacién de inventario de activos. C R I I -
Ejecucién de escaneos de vulnerabilidades. A| R - I -
Planificacion de ventanas de mantenimiento. A R I I -
Notificacion de ventanas de mantenimiento. R | A I I -
Ejecucidn de remediacion de vulnerabilidades. R | A I I -
Consolidacion de evidencias y excepciones. R | A - I -
Llenado de Matriz de Atencion de Vulnerabilidades. A R - I -
Elaboracién de indicadores e informe de actividades. | A R - I I
Seguimiento de resultados en Matriz de Atencion de C I - Al R

Vulnerabilidades
Nota: Elaboracion propia.

En sintesis, la funcion de Gobierno es ejercida por la Gerencia de Riesgos y la Gerencia
General representado en el Comité de Riesgos y las funciones restantes (Identificar, Detectar,
Responder, Evaluar y Aprender) son compartidas entre el equipo de tecnologia y se seguridad de
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la informacion.

En cuanto a las mejoras del proceso, estas pueden ser motivadas por: EI cumplimiento de
objetivos del Plan Operativo Anual, hallazgos de auditorias o resultados de estudios de
investigacion como este. Las mismas deben ser discutidas en el Comité de Riesgos y aprobadas
por la Gerencia General.

6.7 MEDIDAS DE CONTROL

Para asegurar el cumplimiento y trazabilidad del proceso, se recomienda establecer algunos
mecanismos de control y evaluacién que permitan a COACEHL medir la eficiencia y eficacia en
la atencion de las vulnerabilidades. A continuacion, detallamos ciertas propuestas:

— Bitacora de remediacion de vulnerabilidades: Matriz donde se puede
calendarizar el detalle de los equipos por atender en base al inventario existente. Esto se
puede asociar con los numeros de tickets y/o controles de cambio ingresados previamente en
la mesa de ayuda.

Figura 62 Ejemplo de bitdcora de remediacién de vulnerabilidades

m 2025 JUNIO Bitacora de remediacion de vulnerabilidades <g

rchivo Inicio Insertar  Compartir Diseno de pagina  Formulas Datos Revisar Vista  Automatizar Ayuda Dibujo Q A V%

Pv O~ § AptosNarrow..v 11 v N v &v & ~v o+ =v 5 Bv Genernl v v i 8 By v iy Qv
v
HOST | [ SISTEMAOPERATVO | AMBIENTE | FECHA | HORA CRTIMICIDAD | #TICKET/ CONTROL DE CAMBIO EQUIPO DEAPOYO
SRV-OP01DESA OOCIOOX IO WINDOWS SERVER 2019 Desarrollo 6/16/2025 9:00 - 12:00 p.m. Baja TK-111111 { d
SRV-OPOLPRD_ JOCCOOOOXXNX__IWINDOWS SERVER 2019 Produccién | 6/19/2025 | 9:00-12:00p.m. Alta CH1
WIN-R550Q02MP87 X0 X00U0O | WINDOWS SERVER 2019 Produccion | 6/19/2025 | 9:00-12:00 p.m. Alta CH1
R A S — ST SR F —

Nota: Elaboracién propia.
— Bitacora de registro de incidentes: En esta tabla se busca registrar aquellos
eventos adversos generados como resultado de una remediacién de vulnerabilidades. La
intencion es lograr identificar la causa raiz del incidente y poder buscar otras estrategias de

solucion que no afecten los servicios.
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Figura 63 Ejemplo de bitacora de registro de incidentes

@ 2025 JUNIO Bitacora de registro de incidentes <g v amientas, ayuda y mucho mas (Alt + Q
Archivo Inicio  Insertar Compartir  Disefio de pagina  Formulas Datos  Revisar  Vista  Automatizar Ayuda  Dibujo
O~ &  AptosNarrow..~ 11 v N v &~ L~ o+ =v 5 B v General v oBEv g 03 By X
co v fx
A B C D E F G
1 HOST IP SISTEMA OPERATIVO AMBIENTE FECHA EVENTO / INCIDENTE CAUSA RAIZ
2 SRV-OP0O1DESA HOOC X000 X WINDOWS SERVER 2019 Desarrollo 5/5/2025 Error en aplicativo. Actualizacién de JDK

Nota: Elaboracion propia.
— Reporte consolidado de vulnerabilidades: Cuadro que sintetiza y conecta las
métricas iniciales (de equipos, vulnerabilidades y parches), lo atendido y las excepciones,
preparando el terreno para la construccion de los indicadores de desemperio.

Figura 64 Ejemplo de un reporte consolidado de vulnerabilidades

I‘ Reporte Consolidadado de Vulnerabilidades <& v Buscar herramientas, ayuda y mucho mas (Alt + Q 3
Archivo Inicio  Insertar Compartir  Disefio de pagina  Formulas  Datos  Revisar  Vista  Automatizar Ayuda Dibujo [WEN 23 Compartir v
O~ &  AptosNarrow ..~ 11 ~v N v v L~ v+ =v % BEv Generl v $Ev 0y 08 v v Qv B
011 ~ fx
E F G H | J K L M N 0
1 Medias Bajas Julnerabilidades Remediada: Criticas  Altas Medias Bajas Metrica Inicial ParchesParches instalados Metrica Inicial de Equipos Equipos atendidos
2 80 10 120 20 10 80 10 750 750 50 50
3 50 20 90 5 15 50 20 1500 1500 100 100
4 1450 50 1600 100 100 1350 50 1350 1250 35 30
5 20 10 40 3 7 20 10 123 123 30 30

Nota: Elaboracion propia.

— Indicadores clave de desempefio (KPI): Como buena préactica se recomienda
hacer este ejercicio de forma mensual y definir un valor meta a cumplir (Por ejemplo:
Mantener un indicador minimo de 95% en la aplicacion de actualizaciones o parches). Ya se
explicd previamente en la etapa de: “Evaluar y aprender”, que es posible construir algunos
indicadores utilizando las diferentes métricas (iniciales y finales) obtenidas desde el escaner
de vulnerabilidades o mediante la herramienta para la aplicacion de parches., y en base a

ello, generar algunos informes del proceso tal y como se muestra en el siguiente ejemplo:
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Figura 65 Ejemplo de indicadores con el resumen de actividades de remediacion de

vulnerabilidades

=

Porcentaje de vulnerabilidades remediadas

en el mes

9487 %

100,00 % 0,00 %

Porcentaje de equipos atendidos en el mes

‘ 97.67 % \

CORCEH. DASHBOARD MENSUAL DE REMEDIACION DE VULNERABILIDADES

Porcentaje de parches instalados en el mes

100,00 %

Equipos atendidos en

Vulnerabilidades remediadas en el mes

=
&
2

s
2
8

Metrica Inicial de Equipos y Suma

210
215
0

iciales @ il Remediad ®Metrica Inicial de Equipos @Suma de

el mes Parches instalados en el mes

Métrica Inicial de Parches y Parc

Equipos atendidos @ Métrica Inicial de Parches @Parches instalados

Nota: Elaboracion propia.

En la medida que el inventario esta conectado con los servicios, areas y objetivos

estratégicos del negocio es posible ampliar las mediciones e incorporar nuevas dimensiones

que contribuyan a profundizar la corresponsabilidad en la gestibn oportuna de

vulnerabilidades y visualizar con mayor facilidad el impacto de la no atencion de estas

brechas.

Figura 66 Ejemplo de indicadores de vulnerabilidades remediadas por area y servicio

Falla en aplicativo

Area ®Comercial @ Contabilidad

Métrica inicial de vulnerabilidades por criticidad

DASHBOARD MENSUAL DE REMEDIACION DE VULNERABILIDADES

Cantidad de vulnerabilidades no atendidas por
servicio

Cantidad de vulnerabilidades no atendidas por drea Equipos excepcionados y motivos

Fecha oritica de cierre

Servicio

50
Suma de Vulnerabilidades

Vulnerabilidades remediadas por criticidad

Segmento Criticas Altas Medias Bajas

Segments Criticas  Altas Medias en,‘n;
Estaciones de trabajo OSX 3 1 20 1
Estaciones de trabajo Windows 5 1 50 1
Servidores Linux 100 1 1450 1
Servidores Windows 20 1 80 1
Tetal 128 4 1600 4

Estaciones de trabajo 05X 3 1 20 1
Estaciones de trabajo Windows 5 1 S0 1
Senvidores Linux 100 1 1350 1
Senidores Windows 20 1 &0 1
Total 128 4 1500 4
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Nota: Elaboracion propia.

Como ya se ha descrito estos indicadores pueden publicarse periédicamente como informes

0 boletines para las diferentes areas involucradas, los altos mandos y entes auditores, a fin de

reflejar el rendimiento y avance en la remediacion de vulnerabilidades.

6.8 CRONOGRAMA DE IMPLEMENTACION

La planificacion de las actividades del proceso puede realizarse de forma mensual. Aqui es

importante hacer mencién de la forma en que se actualizan las bases de conocimiento de las

herramientas considerando sus pros y contras pues este es un aspecto con impacto directo en la

planificacién y ejecucion de las actividades.

Tabla 62 Comparativa entre formas de actualizacion de bases de conocimientos de las
herramientas para la deteccion de vulnerabilidades

Actualizacién automatica

Actualizacién manual

Las bases de conocimiento de vulnerabilidades
se actualizacion automaticamente una vez se
publican las CVE correspondientes.

La actualizacion se ejecuta hasta que el equipo
de seguridad de la informacién realiza la tarea.

Puede ser mas dificil establecer puntos de
medicion por la constante sobreescritura de las
vulnerabilidades si estas no se remedian a la
brevedad.

Permite un mayor control y holgura en los
tiempos de atencion de las vulnerabilidades
identificadas en los activos. Sin embargo, se
corre el riesgo de perder de Vvista
vulnerabilidades mas recientes a la fecha de la
altima actualizacion.

Nota: Elaboracion propia.

Se propone realizar la actualizacion manual considerando las fechas de liberacion de parches

por parte de Microsoft (segundo martes de cada mes) para tratar de alinear las actividades en base

a ese punto de referencia. A razon de ello se presenta como ejemplo el siguiente cronograma

general de actividades.
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Figura 67 Ejemplo de cronograma mensual de remediacion de vulnerabilidades

MNombres de los

Mombre de tarea » Duracién ~ Comienzo ~ Fin ~ | Predecesoras =  recursos -
1.1 Actualizacion de 4 dias jue 05/06/25 mar 10/06/25
inventario
1.2 Instalacion de agentes  1dia mar 10/06/25 mié 11/06/25 2
Endpoint Central
1.3 Actualizacion de activos  1dia mar 10/06/25 mié 11/06/25 2
enTenable
1.4 Retiro de equipos dados 1dia mar 10/06/25 mié 11/06/25 2
de baja
2. DETECTAR
2.1 Actualizacion de labase  1dia? mié11/06/25  mi&11/06/25 2
de datos de Endpoint
Central y Tenable
2.2 Escaneo de equipos 1dia jue 12/06/25 jue 12/06/25 7
2.3 Generacion de métricas  1dia vie 13/06/25 vie 13/06/25 8
iniciales
2.4 Planificacion de 1dia lun 16/06/25 lun 16/06/25 9

ventanas de remediacion

3.1Ingreso de Ticket y 1dia mar 17/06/25 mar 17/06/25 10
Control de cambios del mes

3.2 Remediacidn de 3 dias mié 18/06/25  vie 20/06/25 12
vulnerabilidades en

ambientes no productivos

3.3 Remediacion de 3dias lun 23/06/25 mié 25/06/25 13

vulnerabilidades en
ambientes productivos

I N
4.1 Generacion de métricas  1dia jue 26/06/25 jue 26/06/25 14
finales,

3 dias vie 27/06/25

4-2 Construccion de mar 01/07/25 16

indicadores y reportes

Nota: Elaboracién propia.

junio 2025 julio 2025

1820 22 | 24 2 28630 |01 03 05,07 09 11 131517 1921232527 29 |01 |03 05 07 |09 1113 1517 |19 21
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6.9 PRESUPUESTO E IMPACTO DEL PROYECTO

Para la puesta en marcha del proceso en la Cooperativa no se incurrira en costos adicionales,
sino que mas bien, se optimizara el uso de las herramientas y recursos ya adquiridos bajo licencia
por parte de COACEHL. Sin embargo, para fines meramente ilustrativos se agregan algunas
estimaciones tanto para dimensionar valores econdmicos o para conocer soluciones alternativas en
caso de que a futuro alguien tenga interés en implementar este proceso.

Los precios de referencia en moneda nacional se calculan tomando la tasa de cambio vigente
(L. 26.19) del Lempira con relacién al dolar americano, por lo que los montos reflejados pueden
variar con el tiempo.

Tabla 63 Estimacidn de costos de implementacion del proceso

Concepto Costo Valor de

mercado
Licencias Manage Engine Endpoint Central 0.00 L. 853,290.20
Licencias Tenable 0.00 L. 185.242,99
Licencias Power Bl 0.00 L. 8,799.84
Total 0.00 | L.1,047,333.03

Nota: Elaboracion propia.

Para el calculo de costos de Manage Engine Endpoint Central se han tomado los precios de
mercado de su pagina web oficial considerando las siguientes caracteristicas utilizadas en la
Cooperativa.

Tabla 64 Costos de Manage Engine Endpoint Central

Caracteristicas Detalle Costo Unitario | Cantidad | Costo Moneda
(Por técnico) de Total nacional
técnicos

Tipo de infraestructura On-Premise
Licenciamiento Enterprise
Estaciones de trabajo 1000 $10,795,00 2 $ 21,590 L 565,462.10
(anual)
Servidores (anual) 250 $5,495.00 2 $10,990 | L.287,828.10
Total $32,580 | L.853,290.20
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Nota: Elaboracion propia a partir de pagina web oficial (\Ver enlace).
Existen en el mercado otras opciones para la administracion y despliegue de actualizaciones
como:
- Ninja One.
- Atera.
- lvanti Endpoint Manager,
- Actionl (Gratuito para los primeros 200 activos).
En el caso de Tenable se recomienda la edicion Expert ya que cuenta con una amplia
parametrizacion para el analisis de vulnerabilidades y puede evaluar servicios web, endurecimiento
(hardening) entre otros.

Tabla 65 Costos de Tenable

Version Alojamiento Costo Total
Tenable Nessus Expert (anual) On-Premise L. 185,242.99
Nota: Elaboracién propia a partir de pagina web oficial (\Ver enlace).

Alternativamente en el mercado existen otras muy buenas soluciones para escanear
vulnerabilidades mismas que se pueden considerar en base a la disponibilidad presupuestaria
como, por ejemplo:

- Qualys.
- Rapid7.
- Batuta
- Vicarius.
- OpenVas (GreenBone), etc.
Este Gltimo posee una version gratuita, pero con limitaciones en cuanto a profundidad de

escaneos y soporte, pero puede resultar Gtil en escenarios con bajos recursos 0 para comenzar con
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las etapas tempranas de madurez en el proceso de gestion de vulnerabilidades.

Finalmente, en este caso se considera la opcion de Power Bl como herramienta para la
elaboracion de indicadores y reportes porque el mismo ya viene incluido dentro del licenciamiento
de Microsoft Office 365. Sin embargo, también se ofrece la opcion de paga por separado.

Tabla 66 Costos de Power Bl

Version Costo unitario Cantidad Costo Total Moneda
(facturado de técnicos nacional
anualmente)
Power BI Pro $168.00 2 $. 336.00 L. 8,799.84

Nota: Elaboracion propia a partir de pagina web oficial (\Ver enlace).
Alternativamente, existen otras opciones para la elaboracion de tableros de indicadores y
reportes tales como: <
— Tableu.
— Loker Studio.
— Apache Superset (sin costo).
Como se puede observar, la propuesta del proceso no esté atada a una solucién de software
en especial. Por el contrario, es flexible a adaptarse a lo que se disponga segun el contexto de la
organizacion Y para la mayoria de herramientas, existen buenas alternativas de bajo o ningn costo

lo que puede contribuir a su adopcién en diferentes escenarios.
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6.10 CONCORDANCIA DE LOS SEGMENTOS DE LA TESIS CON LA PROPUESTA

Tabla 67 Concordancia de los segmentos de la tesis con la propuesta

Titulo de

Investigacion

Andlisis  de
madurez del
proceso para
la gestion de
vulnerabilid
ades basado
en el marco
de
cibersegurid
ad del NIST
CSF 2.0 para
la
Cooperativa
de Ahorro y
Crédito
Educadores
de Honduras
(COACEHL

)-

Capitulo |
Obijetivo
general

Disefiar un
proceso
adaptando
componentes
del Marco de
Ciberseguridad

NIST CSF 2.0,
para gestionar
las

vulnerabilidades
presentes en los
sistemas de
informacion de
COACEHL.

Obijetivos
especificos

Analizar la
gestion de
vulnerabilidades

vigente para
diagnosticar la
situacion actual
del proceso.

Capitulo 11
Metodologias

Cualitativa

Variables

Procesos,
politicas.

Capitulo 111
Poblacion

1 proceso,
2
personas.

Técnicas

Entrevista
semiestructurada.
Lista de
verificacion
basada en
Control 8.8 de
1SO 27002:2022.
Matriz de
perfilamiento
NIST.

Notas de campo.

Capitulo V
Conclusiones

En base a los
resultados  del
perfilamiento

NIST CSF 2.0 se
concluye que el
proceso actual se

encuentra

mayormente en
un nivel:
Repetible.  Sin
embargo, el
control ID.RA-
08: Se establecen
procesos  para
recibir, analizar

y responder a las
divulgaciones de
vulnerabilidades
se encuentra en
una etapa de
conocimiento lo
que denota que la
forma en que de
recibe, procesa y
canaliza la
informacion
sobre
vulnerabilidades
debe  ajustarse
para consolidar y

Proceso para la
gestion de
vulnerabilidade
s basado en el
marco de
ciberseguridad
del NIST CSF
20 para la
Cooperativa de
Ahorro y
Crédito
Educadores de
Honduras
(COACEHL).

Capitulo VI
Nombre de la Obijetivos
propuesta de la

propuesta

Demostrar y
caracterizar
el flujo de
gestion que
se puede
aplicar a las
vulnerabilid
ades de los
sistemas de
COACEHL,
desde su
reporte
inicial a
través  de
diversas
fuentes
hasta su
resolucion
final, con el
fin de
comprender
y describir el
proceso
completo.
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Determinar que
herramientas se
usan en
COACEHL para
la deteccion y
atencion de
vulnerabilidades
de sus activos
tecnoldgicos  a
fin de modelar
como optimizar
el

aprovechamiento
de estos

Metodologias y
herramientas.

estandarizar el
tratamiento y
respuesta de la
organizacién

para las brechas
de seguridad
identificadas.

Esto coincide de
alguna manera
con el contexto
de pais pues
como se
describié en el
Microentorno y
Marco Legal
existen  pocas
iniciativas y un
bajo avance en la
adopcion de

mejores
précticas de
ciberseguridad
en las

organizaciones.

Considerando

los hallazgos
encontrados

mediante la Lista
de verificacion
de ISO
27002:2022 y la
Matriz de
Analisis FODA,
se ha podido
constatar que la
entidad cuenta
con un cierto
grado de

Exponer
como
documentar
de manera
mas
eficiente vy
estructurada
las
actividades
de gestion
de
vulnerabilid
ades,
facilitando
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recursos.

automatizacion

del proceso,
utilizando
algunas
soluciones  de
software ya
implementadas
para la
aplicacion  de
parches de
seguridad y
escaneo de

vulnerabilidades.
Sin embargo, se

evidente la
desconexion

entre las
herramientas y el
proceso de
gestion de

vulnerabilidades
lo que representa

una posible
mejora en el
proceso. La
mayoria de los
marcos de
referencia
(incluido el
NIST CSF 2.0)
estan

recomendando a
las
organizaciones a
conectar:
Personas,
procesos y
herramientas de
modo que todo

el
seguimiento
, la auditoria
y la
comunicaci
6n  dentro
del equipo y
con  otras
partes
interesadas.
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Identificar el
grado de
conocimiento 'y
uso de estandares
de Seguridad de
la Informacion y
Ciberseguridad
en COACEHL
para validar la
utilizacion  de
mejores
practicas en la
organizacion.

Estandares y

marcos de
referencia
(NIST, 1SO
27002, COBIT
2019, etc.).

contribuya al
cumplimiento de
los objetivos
estratégicos del
negocio.

A través de la
Entrevista

Semiestructurad
a se logro
establecer que el

personal de
seguridad de la
informacion

cuenta con un
alto nivel de
conocimiento

sobre marcos de
referencia como:

COBIT 2019, la
familia ISO
27000 o el
Marco de
Seguridad

Cibernética del
NIST CSF 2.0 lo
que permite
garantizar la

comprension del
propdsito de la
investigacion,
asi como
reconocer el
valor 'y la
relevancia de la
propuesta con las
mejoras
identificadas. Al

Ejemplificar
como se
pueden usar
Indicadores
Clave de
Desempefio
(KPI) para
medir de
forma
efectiva el
rendimiento
del proceso
de gestion
de
vulnerabilid
ades,
permitiendo
una toma de
decisiones
informada y
la  mejora
continua..
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Establecer como
la mejora del

Eficacia en
gestion

la
de

contar con el
criterio de un
equipo de
expertos en esta
unidad, se ha
comprobado que
es necesaria una
mayor
utilizacion  de
este tipo de
estandares para
dar mas
consistencia 'y
vigencia a los
procesos de la
institucion.
Definir los
procesos en base
a mejores
préacticas
contribuye a que
las
organizaciones
puedan realizar
estudios mas
precisos para
reconocer
mejoras, medir
sus avances en

madurez de
manera mas
concreta e
incluso

prepararse para
certificaciones
organizacionales

Finalmente, el
proceso de
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Nota: Elaboracion propia.

proceso de
gestion de
vulnerabilidades
basada en el
Marco de
Ciberseguridad

del NIST CSF
2.0 puede ser de
beneficio en
COACEHL para
robustecer su
postura de
ciberseguridad.

vulnerabilidades.

gestion de
vulnerabilidades
se encuentra en
su estado de
madurez actual
por la influencia
que han ejercido
las normativas
emitidas por
entidades como:

El Congreso
Nacional, la
Comisién
Nacional de
Bancos y
Seguros, el
Consejo
Superior de

Cooperativas,

etc., por los
esfuerzos de
mejora continua
planteados en el
Plan Operativo
Anual de
COACEHL vy
por la iniciativa
del equipo de
seguridad de la
informacion

quienes de una
forma empirica
definieron  las
etapas del
proceso vigente..
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ANEXOS
SECCION 1: INSTRUMENTOS TEMATICOS

ANEXO 1 CUADRO COMPARATIVO DE ESCANER DE VULNERABILIDADES

Criterio Herramienta 1 Herramienta 2 Herramienta 3

Tipo de infraestructura.

Limite de periodo de prueba.

Funcionalidades en version de prueba.

Equipos administrables en version de pruebas.

Método de gestidn de activos.

Soporte de multiples versiones de Sistemas
Operativos (Windows, Linux, OSX).

Formato de reportes.

Base de datos de vulnerabilidades actualizable.

Segmentacidn de activos por ambiente.

Profundidad de  andlisis  configurable
(Superficial o exhaustivo).

Anélisis multicapa (Red, sistema operativo,
bases de  datos, aplicaciones  web,
configuraciones, etc.).

Automatizacion de correos y notificaciones.

Aplicar remediacion automatica de
vulnerabilidades.

Proveedor en Honduras
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ANEXO 2 MATRIZ DE PERFILAMIENTO ORGANIZATIVO NIST

COMPONENTES DEL NUCLEO

PERFIL ACTUAL

PERFIL OBJETIVO

FUNCION

CATEGORIA

SUBCATEGORIA

NIVEL

NIVEL
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ANEXO 3 LISTA DE VERIFICACION BASADA EN ISO 27002: CONTROLES EN LA GESTION DE
VULNERABILIDADES TECNICAS

Controles Aplicado | Observaciones.
SI | NO

I. Identificacion de vulnerabilidades técnicas.

1. Se tiene definidas las funciones y responsabilidades
asociadas a la gestion técnica de vulnerabilidad, incluida
supervision de vulnerabilidad, evaluacion de riesgo de
esta, actualizacion, monitoreo de activos y cualquier
responsabilidad de coordinacion necesaria.

2. Se tiene identificados los recursos de informacion que
se utilizaran para identificar las vulnerabilidades técnicas
pertinentes y mantener el conocimiento de las mismas, en
el caso de programas informaticos y otras tecnologias.

3. Se wusan herramientas de exploracion de
vulnerabilidades adecuadas para las tecnologias en uso
para identificar vulnerabilidades y verificar si la
aplicacidn de parches a las vulnerabilidades fue exitosa;
4. Se realizan pruebas de penetracion o evaluaciones de
vulnerabilidad planificadas, documentadas y repetibles
por personas competentes y autorizadas para apoyar la
identificacion de vulnerabilidades.

5. La organizacion cuenta con procedimientos y
capacidades para detectar existencia de vulnerabilidades
en sus productos y servicios.

11. Evaluacion de vulnerabilidades técnicas.

6. Se analizan y verifican los informes para determinar
qué actividad de respuesta y reparacion es necesaria.

7. Se identifican los riesgos asociados y las acciones a
realizar, una vez identificada una posible vulnerabilidad
técnica. Estas acciones pueden consistir en la
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actualizacién de los sistemas vulnerables o en la
aplicacion de otros controles.

I1l. Medidas apropiadas para hacer frente a las
vulnerabilidades técnicas.

8. Se cuenta con un proceso de gestion de actualizaciones
de “software” para garantizar que se instalan los parches
y actualizaciones de aplicaciones mas recientes para todo
el “software” autorizado.

9. Se define un calendario para reaccionar ante las
notificaciones de vulnerabilidades técnicas
potencialmente relevantes.

10. Se prueban y evallan actualizaciones antes de
instalarlas para garantizar que son eficaces y no provocan
efectos secundarios que no se puedan tolerar.

1VV. Otras consideraciones.

11. Se mantiene un registro de auditoria para todos los
pasos realizados en gestion de vulnerabilidades técnicas.

12. El proceso de gestion de vulnerabilidad técnica se
deberia supervisar, evaluar periodicamente para
garantizar su eficacia y eficiencia.
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ANEXO 4 MATRIZ DE REVISION DOCUMENTAL

SECCION 2: INSTRUMENTOS METODOLOGICOS

NO

ARfo

Autores

Titulo

Tipo de recurso

Referencia
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ANEXO 5 MATRIZ DE ANALISIS FODA

Analisis FODA de Gestion de Vunerabilidades

() Debilidades

O Fortalezas O Oportunidades
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ANEXO 6 FORMATO PARA NOTAS DE CAMPO

Q) unitec

PROPUESTA DE PROCESO PARA LA GESTION DE VULNERABILIDADES
BASADO EN EL MARCO DE CIBERSEGURIDAD NIST PARA LA COOPERATIVA
DE AHORRO Y CREDITO EDUCADORES DE HONDURAS LIMITADA (COACEHL)
PREGUNTAS DE ENTREVISTA PARA EMPLEADOS DE SEGURIDAD DE LA

INFORMACION

FORMATO PARA NOTAS DE CAMPO

Fecha:

Lugar:

Hora Inicio:

Hora Final:

Tipo: [J Evento [ Idea [ Actividad

Descripcion:
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ANEXO 7 MATRIZ DE ANALISIS DE DATOS

Seccién del
instrumento

Pregunta

Participante 1

Participante 2
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ANEXO 8 PREGUNTAS DE ENTREVISTA PARA PERSONAL DEL
DEPARTAMENTO DE SEGURIDAD DE LA INFORMACION

Q) unitec

MAESTRIA EN GESTION DE TECNOLOGIAS DE LA INFORMACION

PROPUESTA DE PROCESO PARA LA GESTION DE VULNERABILIDADES
BASADO EN EL MARCO DE CIBERSEGURIDAD NIST PARA LA COOPERATIVA
DE AHORRO Y CREDITO EDUCADORES DE HONDURAS LIMITADA (COACEHL)

PREGUNTAS DE ENTREVISTA PARA EMPLEADOS DE SEGURIDAD DE LA
INFORMACION

Objetivo:

Disefiar un proceso adaptando el Marco de Seguridad Cibernética del NIST, para gestionar las
vulnerabilidades presentes en los sistemas de informacion de COACEHL, mejorando con ello sus
estandares de ciberseguridad.

Contexto:
Su participacién y respuestas como entrevistado son sumamente importantes por lo que se requiere
de usted la mayor colaboracion y que sus respuestas sean transparentes y claras.

Participacion Voluntaria:
Su participacion es completamente voluntaria. Usted puede optar por no responder a cualquier
interrogante o retirarse de la entrevista sin objecion alguna.

Duracion:
La entrevista tendra una duracion aproximada de 45 a 60 minutos.

Confidencialidad:

La informacion compartida durante la entrevista sera de caracter confidencial y utilizada
Unicamente para los propositos de esta investigacion. Se mantendrd el anonimato de los
participantes.

Beneficios y Riesgos:

No se contemplan riesgos directos para usted al participar en este ejercicio. Y entre los beneficios
podemos mencionar: La posibilidad de definir una propuesta que mejore los procesos existentes
en COACEHL
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Consentimiento:

Se solicita que firme este documento para confirmar que comprende los detalles descritos, que esta
conforme con la informacion proporcionada, que acepta participar en la misma y que autoriza el
uso de los datos recopilados para los fines expuestos previamente.

Firma del Participante: Fecha:

Datos Demogréaficos:

1. Edad:
(] 21 — 30 afios.
(] 31 — 40 afios.
(] 41 — 50 afios.
(151 - 60 afios.
(161 0 mas.

2. Género:
L1 Hombre.
1 Mujer.

3. Ultimo grado de escolaridad culminado:
(] Doctorado.
(1 Posgrado.
(1 Pregrado.
(] Educacion Media.
(] Educacion Baésica.
(1 Ninguno.

4. Profesion:

Seccién: Introduccion.

5. ¢Puede por favor describirme su rol y responsabilidades dentro de COACEHL?

6. ¢(Qué es lo que mas le agrada de trabajar en COACEHL y en el area de seguridad de la
informacion?
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7. De acuerdo a su experiencia y objetivos trazados en el Plan Operativo Anual (POA) ¢Qué retos
enfrentan como Seguridad de la Informacion en el contexto actual?

Seccién: Gobierno y alineamiento estratégico.

8. ¢Qué marcos conoce relacionados con Gobierno de TI, Seguridad de la Informacion y
Ciberseguridad? (Méarquelos).

[J Familia 1SO 27000 (27001, 27002, 27005, etc.).

(1 COBIT 20109.

1 NIST.

[J OCTAVE.

CIITIL,

[J COSO.

L] Otros:

LI Ninguno.

9. ¢ Cuél de los siguientes marcos se aplican en la empresa? (Méarquelos).
(] Familia ISO 27000 (27001, 27002, 27005, etc.).
[J COBIT 2019
I NIST
[J OCTAVE
O ITIL
[1COSO
] Otros:
[ Ninguno.

10. ¢ La empresa cuenta con un Sistema de Gestion de Seguridad de la Informacion?
] Si.
(] No.

11. ¢ Cual de las siguientes politicas se aplican en la empresa? (Puede marcar varias opciones).
[ Politica de Seguridad de la Informacion.
[ Politica de gestién de activos tecnoldgicos (o equivalente).
[ Politica para la gestion de actualizaciones (o parches).
] Politica para la gestion de vulnerabilidades.
[ Politica para la separacion de ambientes (Pruebas, Calidad, Produccién).
[ Politica de gestion de cambios en activos tecnoldgicos.
[ Politica de respaldo y recuperacion frente a desastres.

12. ;Cual de los siguientes procesos se aplican en la empresa? (Puede marcar varias opciones).
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(1 Proceso de configuracion de activos tecnologicos.

(1 Proceso de aplicacion de parches.

[ Proceso de remediacion de vulnerabilidades.

[ Proceso de implementacion de cambios en activos tecnoldgicos.
[ Politica de respaldo y recuperacion frente a desastres.

13. ¢Cual de los siguientes aspectos se cumplen en cuanto a la politica de Seguridad de la
Informacion y Ciberseguridad? (Puede marcar varias opciones):
[ Estas politicas son establecidas, comunicadas y aplicadas.
[1 Las politicas se establecen en base al contexto organizativo, la estrategia de
ciberseguridad y los objetivos estratégicos del negocio.
(1 Estas politicas se revisan, actualizan, comunican y aplican para reflejar los cambios en
los requisitos legales /normativos, las amenazas, la tecnologia y la mision de la organizacion.

14. Al considerar el tema de la supervision o seguimiento. ;Qué descripciones coinciden con las
précticas de la institucion? (Puede marcar varias opciones):
[ Los resultados de las actividades de Seguridad de la Informacién y Ciberseguridad en
toda la organizacién y el rendimiento se utilizan para informar, mejorar y ajustar la estrategia
de gestion de riesgos.
[ La estrategia de gestién de Seguridad de la Informacion y Ciberseguridad, se revisa y
ajusta para garantizar la cobertura de los requisitos y riesgos de la organizacion.
L1 El rendimiento de la gestion de Seguridad de la Informacion y Ciberseguridad de la
organizacion se evalla y revisa para realizar los ajustes necesarios.

15. Como parte de las actividades de seguimiento y cumplimiento de politicas y procesos. ¢Se
genera alguno de los siguientes reportes o indicadores de desempefio (KP1) para los Altos Mandos?
(Puede seleccionar varias opciones).

[ Indicadores de aplicacion de parches.

[ Indicadores de remediacion de vulnerabilidades.

[ Indicadores de cobertura de agentes de seguridad en activos tecnoldgicos.

] Otros:

Seccion: Identificacion y Gestion de Activos.

16. Sobre los activos (Por ejemplo: Datos, hardware, software, sistemas, instalaciones, servicios,
personas) que permiten a la organizacién alcanzar sus objetivos (Puede marcar varias opciones).
(1 Se mantienen inventarios del hardware gestionado por la organizacion.
[] Se mantienen inventarios de software, servicios y sistemas gestionados por la
organizacion.
(1 Se mantienen inventarios de los servicios prestados por los proveedores.
[ Se mantienen inventarios de datos y los metadatos correspondientes para los tipos de
datos designados.
[ Los sistemas, el hardware, el software, los servicios y los datos se gestionan durante todo
su ciclo de vida.
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17. ¢Con qué periodicidad se actualiza el inventario de activos?

L] Diariamente.

(] Semanalmente.

(1 Mensualmente.

(] Bimestralmente.

L] Trimestralmente.

(] Semestralmente.

L1 Anualmente.

18. ¢La organizacion comprende el riesgo de seguridad cibernética para la misma, los activos y
los individuos por medio de algunas de estas practicas? (Puede marcar varias opciones):
[ Se identifican, validan y registran las vulnerabilidades de los activos.
[1 Se identifican y registran los impactos potenciales y las probabilidades de que las
amenazas exploten las vulnerabilidades.
[1 Se gestionan los cambios y las excepciones, se evalla su impacto en el riesgo, se registran
y se realiza su seguimiento.
[1 Se establecen procesos para recibir, analizar y responder a las divulgaciones de
vulnerabilidades.

Seccidn: Deteccion y Gestion de vulnerabilidades técnicas.

19. Describa como se gestionan las vulnerabilidades en los activos tecnoldgicos actualmente.

20. Describa como se mantiene un registro de auditoria o documentan todos los pasos dados en la
gestion de vulnerabilidades técnicas.

21. ¢De dobnde se reciben informes sobre vulnerabilidades en los activos tecnolégicos (Puede
marcar una o ambas)?

(1 Fuentes internas.

[ Fuentes externas.

22. Al considerar como se monitorean los activos para encontrar anomalias, indicadores de
compromiso y otros acontecimientos potencialmente adversos. ¢ Cuales de las siguientes opciones
describen a la organizacion?
(] Las redes y los servicios de red se monitorean para detectar acontecimientos
potencialmente adversos.
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[ Se monitorea el entorno fisico para detectar posibles acontecimientos adversos.

[ Se monitorea la actividad del personal y el uso de la tecnologia para detectar posibles
acontecimientos adversos.

(1 Se monitorean las actividades y los servicios de los proveedores de servicios externos
para detectar acontecimientos potencialmente adversos.

[ Se monitorean el hardware y el software informaticos, los entornos de ejecucion y sus
datos para detectar posibles acontecimientos adversos.

23. Sobre el andlisis de eventos adversos (Seleccione aquellas que se practican en la organizacion):
(1 Se analizan anomalias, indicadores de compromiso Yy otros acontecimientos
potencialmente adversos para caracterizarlos y detectar incidentes de seguridad cibernética.
(1 Los acontecimientos potencialmente adversos se analizan para comprender mejor las
actividades asociadas.

[1 Se comprende el impacto estimado y el alcance de los acontecimientos adversos.

(1 La informacion sobre acontecimientos adversos se proporciona al personal y a las
herramientas autorizadas.

[ La inteligencia sobre amenazas cibernéticas y otra informacion contextual se integran en
el analisis.

[ Se declaran incidentes cuando los acontecimientos adversos cumplen con los criterios de
incidente definidos.

24. ; Se dispone de los siguientes ambientes (Puede marcar varias opciones)?
(1 Pruebas (o Desarrollo).
[ Calidad (0 QA).
L] Pre-Produccion.
L] Produccion.

Seccion: Exploracion de Herramientas.

25. ¢ Actualmente se cuenta con algunas de estas herramientas? (Puede marcar varias opciones).
(1 Herramienta de parcheo.
(1 Escaner de vulnerabilidades.
[1 Software para la remediacién automatica de vulnerabilidades.

26. ¢ Se emplea alguno de estos productos?
(] OpenVas (o Greenbone).
(1 Nessus (o Tenable).
(] Manage Engine Endpoint Central.
L] Manage Engine Patch Vulnerability Plus.
L] Otros:

27. ¢ Qué beneficios encuentra usted en estas herramientas? (Puede seleccionar varias opciones).
(1 Mayor visibilidad de la superficie de ataque.
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(1 Claridad con respecto a activos mas vulnerables.
(] Automatizacion de tareas manuales.
[ Otros:

28. Las actualizaciones de software se obtienen y despliegan desde (Puede marcar varias
opciones).

[] Sitios oficiales de los fabricantes.

(] Herramienta de gestion de parches.

[ Repositorios locales.

Seccidn: Desafios y oportunidades de mejora.

29. (Cbémo se identifican mejoras en los procesos, procedimientos y actividades de gestion de
seguridad de la informacion y ciberseguridad? (Puede marcar varias opciones).
L] Las mejoras se identifican a partir de evaluaciones.
(] Las mejoras se identifican a partir de pruebas y ejercicios de seguridad, lo que incluye a
los realizados en coordinacién con proveedores y terceros pertinentes.
(1 Las mejoras se identifican a partir de la ejecucion de procesos, procedimientos y
actividades operativas.
[1 Se establecen, comunican, mantienen y mejoran los planes de respuesta a incidentes y
otros planes de seguridad de la informacion y ciberseguridad que afectan a las operaciones.

30. Desde su experiencia: ¢Cuales son los principales desafios que enfrenta la empresa en temas
de Seguridad de la Informacion y Ciberseguridad? (Seleccione 2).

[1 La obsolescencia de los activos tecnoldgicos.

(1 Desarrollar mayor agilidad en el cierre de brechas de seguridad.

[1 Alcanzar mas madurez en procesos y controles basados en mejores practicas.

(] Automatizacion de procesos.

(1 Mayor complejidad de los ciberataques.

] Otros:

31. ¢Cudles pueden ser los principales obstaculos para la mejora de los procesos de Seguridad de
la Informacion en la empresa?

[] Resistencia al cambio.

(1 Limitaciones presupuestarias.

[ ] Falta de apoyo por parte de los altos mandos.

L1 Infraestructura tecnoldgica.

(1 Otros:

32. ¢ Qué tanto interés tiene en esta propuesta de proceso para la gestion de vulnerabilidades basado
en el Marco de Ciberseguridad del NIST?

(1 Ninguno.

L1 Poco.
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] Moderado.
1 Mucho.

33. En un escenario ideal ;Qué estrategias cree que serian mas efectivas para asegurar que se
adopte el proceso de manera exitosa?

(1 Capacitacion inicial.

(] Comunicacién de los beneficios del proceso.

(] Acompafiamiento en la adopcion del proceso.

[ Otra:

Seccién: Cierre de la entrevista.

34. ¢;Hay algun aspecto relevante que considere importante mencionar sobre el desarrollo de la
propuesta de este proceso y que no hayamos cubierto aun?
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SECCION 3: INSTRUMENTOS DE MONITOREO Y CONTROL

ANEXO 9 DIAGRAMA DE GANTT
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