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Resumen

El propdsito de este estudio es generar una propuesta para migrar la plataforma
de control de acceso Cisco Secure Access Control Server 3.3 a la version mas reciente
que es la 5.5 en Tigo Business Tegucigalpa en un ambiente de redundancia, con los
procedimientos adecuados para lograrlo de manera exitosa. Se comprende la
importancia de dicha migracién para resolver los problemas que presenta la plataforma
3.3, siendo la que esta en produccion. Se detalla la situacion actual del uso de
plataforma ACS a nivel mundial, de Latinoamérica y de Tigo Business, detallando cada
variable relacionada para el procedimiento de migracion. Asi como, la base de datos,
interfaz, beneficios, ventajas, debilidades comparacién de versién 3.3 y 5.5. De igual
manera, se detalla la norma ISO 27001, que es la que regula y asegura la seguridad de
la informacién en una empresa, tomando en cuenta el control de cambios de forma
segura, es asi como Tigo Business cuenta con un comité de control de cambios en
base a esta norma, la cual se debe considerar al momento de crear el procedimiento
para migrar la plataforma en un ambiente de redundancia. El resultado de esta
investigacién, es proponer un procedimiento para realizar la migracién de la plataforma
Cisco Secure ACS 3.3 a la 5.5 en un ambiente de redundancia, con el objetivo de

contar con soporte y garantia por parte de Cisco, estabilidad en la plataforma, contando



con una secundaria y de ese modo resolver los problemas presentados actualmente en

dicha plataforma.

Palabras claves: Migrar, redundancia, debilidades, norma, soporte y garantia.



unitec

LAUREATE INTERNATIONAL UNIVERSITIES

PROPOSAL FOR MIGRATION CONTROL ACCESS CONTROL SERVER 3.3 TO 5.5
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Abstract

The main purpose of this study is to generate a proposal to migrate the platform
Cisco Secure Access Control Server 3.3 to the latest version 5.5 of Tigo Business
Tegucigalpa, in a redundancy environment, with proper procedures to achieve so
successful, realizing the importance of this migration to solve the problems of the
platform 3.3, which is still in production. The current use of ACS platform worldwide,
Latin America and Tigo Business, detailing each variable related to the migration
procedure. As the database interface, benefits, advantages, weaknesses comparing
version 3.3 and 5.5. Similarly, ISO 27001, which is what regulates and ensures the
security of information in an enterprise, taking into account the change control safely, so
as Tigo Business has a control committee is detailed changes based on this standard,
which should be considered when creating the procedure to migrate the platform in an
atmosphere of redundancy. The result of this research is to propose a method for
migrating from Cisco Secure ACS 3.3 to 5.5 platform in an atmosphere of redundancy,
in objective to have support and warranty by Cisco, stable platform, counting with

secondary and thereby solve the problems currently presented on that platform.

Keywords: Migrate, redundancy, weaknesses, standard, support and warranty.
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1. INTRODUCCION

La tecnologia tiene una peculiaridad de avanzar dia con dia, de forma acelerada,
es por eso que plataformas como las de Cisco, cambian rdpidamente de versiones y de
esta manera, corregir errores de las versiones anteriores en las actuales, la mayoria de
empresas tratan de centralizar su manera de ingresar a los equipos de forma segura y

confiable, evitando la autenticacion local en cada equipo por parte de los usuarios.

En el primer capitulo del presente documento se especifica el antecedente del
problema y de la repercusién de un procedimiento para migrar la plataforma Cisco
Secure Access Control Server 3.3 a una version actual, considerando los objetivos
especificos para justificar dicha problematica y ser llevada a cabo, apoyandose en

variables de investigacion.

En el segundo capitulo, se detallan las teorias que fundamentan la plataforma
Cisco Secure ACS3.3y 5.5, la arquitectura utilizada en ambas, la base de datos, que es
una parte fundamental de las plataformas para almacenar los usuarios y equipos de red
para autenticacion, debilidades de la version 3.3 y asi mismo el tipo de interfaz que
utiliza. En el caso de la version 5.5 los beneficios de contar con dicha version y las
ventajas, asi mismo, una comparacion de la version 3.3 y la 5.5. De igual manera, se
menciona la norma ISO 27001:2005 adoptada por Tigo Business para seguridad de
informacion y referencia en otros paises sobre dicha plataforma.

Y en el capitulo tres, se detalla la metodologia utilizada, incluyendo las variables,
el disefio de la investigacion, las técnicas y procedimientos que han sido necesarios

para recolectar la informacién del estudio y los limitantes del mismo.

El cuarto capitulo posee los resultados obtenidos de la metodologia implementada

y el quinto capitulo las conclusiones y recomendaciones del estudio.



1.2. ANTECEDENTES DEL PROBLEMA
1.2.1. PLATAFORMA CISCO SECURE ACCESS CONTROL SERVER

Las empresas de telecomunicaciones con redes extendidas necesitan de sistemas
de autenticacion centralizados que faciliten la administracion de acceso de modo que el
alta y baja de usuarios no incurra en configurar todos los equipos de la red para que el
usuario tenga o no acceso al mismo. Cisco lanz6 al mercado la plataforma Cisco
Secure Access Control Server 2.6, siendo esta la primera plataforma de control de
acceso por parte de Cisco, de esta manera se podia contar con una forma de

autenticacion segura para ingresar a los equipos en red (Cisco, 2014b).

Tigo fue la primera empresa de telefonia moévil en el mercado hondurefio, iniciando
sus servicios oficialmente el 15 de septiembre de 1996 con la mision de ofrecer al
pueblo hondurefio la nueva y moderna tecnologia de Comunicacion Movil, Tigo
implemento la primera plataforma de control de acceso usada en la empresa, siendo
esta la Cisco Secure ACS (Access Control Server) 3.1, el cual vino a ser el método de
autenticacion para los equipos de la red y poder asegurar el ingreso a los mismos.
Luego se hizo una mejora migrandose a la version 3.3, que es la version actual de la

plataforma de control de acceso en Tigo Business.

Las plataformas de control de acceso brindan disponibilidad de la informacién y es
importante ya que al no tener acceso a ella en tiempo real cuando es necesario, puede
causar pérdidas mas grandes en una empresa de telecomunicaciones, la cual gestiona

la mayoria de sus procesos por plataformas y equipos de redes.

Tener redes seguras no es un lujo, es una necesidad que crece dia con dia, asi
como reducir la cantidad de riesgos que se puedan dar, mitigando con mejores
practicas los incidentes que pueda ocasionar pérdidas considerables en la

organizacion.

1.2.2. 1SO 27001:2005
Existen estandares de seguridad de la informacioén, como ser ISO 27001, la cual

certifica las empresas que de acuerdo a una serie de requisitos que deben cumplir para



poder lograr dicha certificaciobn y ser reconocidas como empresas que tienen su

informacion de manera segura, dando un valor agregado para sus clientes.

Tigo fue recertificada el presente afio 2014, debido al cumplimiento de los
estandares solicitados por esta norma, es asi como se puede posicionar en una de las

pocas empresas con certificacion 1SO.

1.2.3. TIGO

Tigo es la marca GSM que Millicom International Cellular S.A (MIC), lanza al
mercado, en el rubro de telefonia celular, en sus operaciones de Latinoamérica (El
Salvador, Guatemala, Honduras y Paraguay) y Africa. Las operaciones de MIC
conectan aproximadamente a 392 millones de personas alrededor del mundo. Fue la
primera empresa de telefonia mévil en el mercado hondurefio, iniciando sus servicios

oficialmente el 15 de septiembre de 1996.

Tigo siempre enfatiza en cada negociacion el servicio y la atencion personalizada;
mision que ha destacado en el &mbito econdmico y social del pais. Ha establecido un
puente con sus clientes y el mundo entero, permitiéndole hacer de su celular una
herramienta de trabajo como oficina movil y recibir a su vez mensajes de texto desde
cualquier parte del mundo, Tigo continua creciendo, incrementando su capacidad y la
eficiencia de la red, desarrollando nuevos productos que permitan el acceso a

avanzados servicios de comunicacion de datos.

Ofrece en la actualidad novedosos servicios y ademas es una de las pocas
empresas en el mundo entero en ofrecer tres opciones de comunicacién: CDMA, GSM
y 3G. Los clientes podran escoger aquella tecnologia que mejor se adapte a sus

necesidades, todo al mejor precio y buen servicio.

Tigo, cuenta con la version 3.3 de la plataforma Cisco Secure Access Control
Server, la cual esta obsoleta en el mercado, sin contar con soporte y garantia por parte
del proveedor. Es importante que una empresa como Tigo cuente con plataformas mas

actualizadas, asegurando a sus clientes seguridad en el servicio que brinda.



1.3. DEFINICION DEL PROBLEMA
1.3.1. ENUNCIADO DEL PROBLEMA

Tigo Business cuenta con la plataforma Cisco Secure Access Control Server 3.3,
mediante la cual se tiene acceso a todos los equipos de la red, y de esta manera
autentican los usuarios. La plataforma esta obsoleta, ya no cuenta con garantia ni
soporte y es necesario poder migrar a una version mas reciente como lo es la 5.5 para

evitar vulnerabilidades.

Asi mismo, la plataforma muestra inestabilidad al momento de crear usuarios,
cambiar los perfiles, agregar o eliminar equipos de la red, sin tener claro el problema ya
que no se puede contactar al personal de Cisco para soporte, debido a que la
plataforma salié del mercado y de contar con garantia, como de soporte.

La necesidad de contar con plataformas no obsoletas, ayuda a brindar mayor
disponibilidad, seguridad y acceso a los equipos en red y por ende ofrecer un mejor
servicio al cliente, sin dudas de la integridad de lo que reciben por parte de Tigo, asi
mismo, cumplir con las normas establecidas por la institucion, aplicando la politica de

obsolescencia.

Es por eso que la necesidad por seguir un procedimiento para migrar la plataforma
es indispensable para mantener una red segura, integra y estable.

1.3.2. FORMULACION DEL PROBLEMA

Tigo Business, cuenta con una plataforma Cisco Secure Access Control Server 3.3
la cual estd obsoleta en el mercado y ya no cuenta con soporte ni garantia para
problemas al momento de agregar, editar o eliminar usuarios o equipos, por lo cual es

necesario migrar a una version mas reciente en una ambiente de redundancia.

¢, Qué procedimiento se debe seguir para migrar de la plataforma Cisco Secure Access

Control Server 3.3 ala 5.5 en un ambiente de redundancia?



1.3.3. PREGUNTAS DE INVESTIGACION

1. ¢Cudles son las debilidades de la plataforma Cisco Secure Access Control Server
3.3?

2. ¢Cuales son los problemas que se van a corregir al migrar la plataforma de la
version 3.3 ala 5.5?

3. ¢Qué se logra al colocar la plataforma Cisco Secure ACS 5.5 en un ambiente de
redundancia?

4. ¢Qué tipo de consideraciones se deben tomar en cuanto a la certificacion ISO
27001 al momento de migrar la plataforma?

1.4. OBJETIVO DEL PROYECTO

1.4.1. OBJETIVO GENERAL

Facilitar la actualizacion de la plataforma 5.3 mediante un procedimiento para realizar la
migracion de la plataforma Cisco Secure Access Control Server a la version 5.5 en un

ambiente de redundancia.

1.4.2. OBJETIVOS ESPECIFICOS

e Determinar las debilidades de la plataforma Cisco Secure Access Control Server
3.3.

e Describir los problemas que se solucionan en la migracion de la plataforma ACS
3.3alab.5.

e |dentificar los logros que se obtiene con la migracién de la plataforma 3.3 ala 5.5
en un ambiente de redundancia.

e Especificar las consideraciones que se toman en cuenta al momento de migrar la

plataforma con respecto a la certificacion 1ISO 27001.

1.5.  JUSTIFICACION
Las empresas deben brindar disponibilidad de la informacién, siendo este un
caso importante para poder migrar la plataforma Cisco ACS en un ambiente de

redundancia, logrando de esta manera, reducir el tiempo de respuesta del servicio ante



una falla critica. De esta manera, entra en gestion el Cisco ACS secundario mientras el

principal esta siendo revisado para volver a entrar en gestion y normalizar la operacion.

Asi mismo, el Cisco ACS 3.3 es una plataforma que esta obsoleta, que ya no
cuenta con garantia ni soporte. Ademas, muestra problemas en los cuales no puede
eliminar completamente algunos usuarios, cuando es necesario darles de baja y errores
al momento de efectuar cambios en las configuraciones de los equipos que se han

ingresado en la misma.

Si con la migracibn estos problemas mencionados vuelven a suceder, se
contaria con equipo bajo soporte y garantia, brindando mayor disponibilidad y eficiencia
en la plataforma de acceso de Tigo Business. Sin lugar a duda, la mejora continua en
base a las buenas practicas y procesos, permiten respaldar la seguridad de la

informacién en una empresa.

Seguir las normas que Tigo Business ha implementado, serviran para poder
llevar a cabo de la mejor manera, el procedimiento para la migracion del Cisco ACS en
un entorno de redundancia, sin afectar la gestion de la red segun lo estipule el comité

de control de cambios.



CAPITULO Il. MARCO TEORICO

2.1. SITUACION ACTUAL
2.1.1 ANALISIS DEL MACRO-ENTORNO

La Plataforma Cisco Secure Access Control Server es un producto de Cisco usado a
nivel mundial para el control de acceso de los usuarios a los equipos de una manera

centralizada, como el siguiente caso:

e UNIVERSIDAD DE GRANADA

La Universidad de Granada junto con Cisco crearon un campus virtual inalambrico,
en el cual permiten a sus alumnos el acceso inaldmbrico de la universidad, basando sus
plataformas en las soluciones de Cisco, el sistema de conexion remota es de 2,000
usuarios, la Universidad estudia el uso del usuario final ya que hacen uso de Cisco
Secure Access Control Server por medio del servidor Radius que este contiene (Cisco,
2002)

“‘Dentro de la idea de globalizaciéon de los servicios, estamos analizando la
posibilidad de ponerlo en produccion con VPN’s y PPTP contra el servidor de Radius de
Cisco Secure ACS, que sera el que accederd a la base de datos centralizada de
Oracle.” (Ruiz, 2002)

Cisco cuenta con producto y soporte para paises de Europa, América Latina, Africa,

el Pacifico de Asia.

. CISCO SECURE ACCESS CONTROL SERVER

Migrar la plataforma de control de acceso a una nueva versién en un ambiente
de redundancia, posibilita la mejora en la disponibilidad de la informacion en el tiempo
gue se solicita, Cisco Secure ACS (Access Control Server) es una plataforma que
cumple con los requisitos de seguridad y ofrece una mejora en la configuracion
eliminando problemas de la version 3.3. “Esta aplicacién permite el control total sobre
toda la autenticacidén, autorizacién y el manejo y configuracion de registro (AAA)

basado en Cisco” (Managing Cisco Network Security (Second Edition), 2002, p. 633).



Cisco Secure ACS cuenta con 14 versiones para todos los paises a los cuales
les provee a nivel mundial, a continuacion se muestran 2 graficos de dichas versiones

con las fechas finales de venta y las fechas finales de soporte para cada una de ellas:

Fin de venta de Cisco Secure ACS
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Figura 1. Fecha de ventas Final de Cisco Secure ACS

Fuente: (Cisco, 2014b)
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Figura 2. Ultima fecha de soporte de Cisco Secure ACS
Fuente: (Cisco, 2014)

. ARQUITECTURA AAA

La arquitectura AAA por sus siglas Autenticacion, Autorizacion y Administracion; es la
forma en la que un usuario solicita acceso a los recursos de la red y este confirma la
identidad de dicho usuario por el método de autenticacion correspondiente. Con el ACS
existen diferentes métodos entre el server y los equipos en red que funcionan para
autenticar. Para poder incrementar la seguridad, los encargados de administrar la
plataforma pueden usar protocolos como ser TACACS+ (Sistema de Control de Acceso
del Controlador de Acceso a Terminale) y RADIUS (Remote Authentication Dial-In User

Service). (Managing Cisco Network Security (Second Edition), 2002).

En la autorizacion, se debe asignar una direccion IP o un filtro con el objetivo de definir
qué tipo de protocolos o aplicaciones seran necesarias, pero la autorizacion debe ir en
conjunto con la autenticacion. (J & Bertolin, 2008). En si, este método trata de otorgar
privilegios a los usuarios que lo solicitan, permitiendo o rechazando la solicitud,
dependiendo de los ACL (Listas de Control de Acceso) de este modo, se asegura que

solo aquellos que tienen el permiso del acceso puedan ingresar.



Y finalmente, los registros, los cuales se encargan de recolectar detalles del sistema e
informacion de los comandos ejecutados por los usuarios y almacenarlos en el servidor
central, estos pueden ser usados para ver intentos de intrusion, anomalias o comando
ejecutados que no son permitidos a ciertos usuarios y de esta manera poder tomar

medidas contra dichas actividades no autorizadas. (Dooley & Brown, 2007).

Los registros son una parte importante para poder mitigar riesgos y disminuir
cualquier cantidad de incidentes que se puedan presentar para dafiar la estabilidad de

la operacion diaria de la empresa en la gestion de la red.

En la figura 1. Se muestra un ejemplo practico de la arquitectura AAA usando un ACS
(Santuka, Banga, & Carroll, 2010)

RADIUS/

TACACS+
Resource Access

Request Access-Request
a - '*}f_\ - [
= Response l li' Access-Accepl

A
A

End Client Network Accoss-Reject ACS External
Access Device, User Identity
AAA Client

Figura 3. Escenario AAA usando ACS

2.1.2 ANALISIS DEL MICRO-ENTORNO

Las empresas de algunos paises de América Latina, que cuentan con plataformas,
se ven obligados a cambiar a versiones recientes, migrando dichas plataformas, ya
sean por normas, soporte o estandares. En el caso de México, cuenta con la Plataforma
de México, segun el articulo 46 del reglamento interior de la Secretaria de Gobernacion,
se debe diseflar manuales o estandares que influyen en el soporte y mantenimiento
para la plataforma. (SEGOB, 2013). Es aqui cuando después de cierto periodo de
tiempo las plataformas se vuelven obsoletas y es importante migrar a nuevas versiones

que cuenten con soporte por expertos.
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Debido a los cambios en la tecnologia las empresas se ven obligadas a migrar las
plataformas con las cuentan, haciendo uso de normas y politicas internas, con el
objetivo de mantener sus operaciones estables y seguras, como lo es el caso de la

plataforma Cisco Secure Access Control Server.

A continuacion se menciona un ejemplo de un pais que ha optado por el uso de la

plataforma ACS:

BUENOS AIRES

En Buenos Aires, la Escuela de Direccién de Negocios de la Universidad Austral
hizo un cambio total en su red en el cual se refleja la implementacion del ACS para
temas de validacion como parte de la actualizacion de la red asi como plataformas con
equipos PIX 515. Centralizaron en el ACS, las VLANs dinamicas y la VPN, ya que
estas se encontraban bajo un mismo nivel en cuanto a su validacion (Cisco, 2004). Sin
duda, que tener sistemas de autenticacion centralizados como el ACS ayuda a las

empresas a realizar sus operaciones de maneras mas practicas.

Cisco es considerada en América Latina la empresa que ocupa el primer lugar en
seguridad en el mercado, y es importante para cualquier organizacion, obtener servicios
de empresas prestigiosas, un reporte de una firma de inteligencia de mercado y
consultoria en Tecnologias de la informacién menciona que “Cisco refuerza su posicion
como lider, con una participacion del 25.4% del mercado de seguridad en la region

durante la primera mitad del 2104.” (Cisco, s. f.-b)

Hoy en dia, es importante contar con empresas que brinden seguridad en sus
productos y servicios, de modo, que los clientes se sientan satisfechos. En América

Latina, Cisco cuenta con oficinas en los paises (Cisco, 2014):

Miami

Venezuela

El Salvador

Republica Dominicana

Puerto Rico

V V. V V V VY

Peru
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Panaméa
México
Ecuador
Costa Rica
Colombia
Chile

Brasil

YV V V V V V V V

Argentina

2.1.3 ANALISIS INTERNO

Segun Tigo (2011), La migracién de las plataformas deben pasar por un proceso
de aprobacion técnica en el cual se especifiquen las carencias del sistema y de este
modo pasar a revision por parte del CCC (Comité de Control de Cambios) enviando un

SMOP (Service Metod of Procedure) en el cual se debe detallar lo siguiente:

Nombre del proyecto a ejecutarse

Si afecta la seguridad de la informacion
Tipo de cambio que se realiza

Objetivo General y especificos del proyecto
Topologia de equipos que se implementan (si aplica).
Impacto del proyecto

Responsables del proyecto
Requerimientos para la ejecucion
Procedimiento

Cronograma de actividades

Pruebas

Procedimiento de Rollback

Diagrama Final (si aplica)

YV V V V V V V V V V V V V V

Verificacion del funcionamiento
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El CCC después de recibir el SMOP evalla los riesgos que se pueden presentar
en la migracion de la plataforma y que pueda ser critico para la gestién de la red,
determinando si deben agregar algunos pasos importantes, hacer correcciones, si se
rechaza el cambio que se desea realizar o se aprueba en base a las politicas y juicio

de expertos.

El comité esta conformado por el Jefe de Administracion de la Red de
Produccion, Jefes de Mantenimiento e Instalaciones de Tegucigalpa y San Pedro Sula,
asi mismo, el Jefe de Technical Support Center y de la Especialista de Plataformas de
Produccion. ElI comité de control de cambios es un equipo capaz de tomar decisiones

en base a su conocimiento y posicion que desempefian en Tigo Business.

Luego de tomar una decision unanime se refleja en una minuta informando su
aprobacion o rechazo, se envia de igual forma, las fechas en las que se realizaran las
ventanas de mantenimiento, si el cambio requiere la compra deberdn seguirse el
lineamiento de proceso de compras y finalmente informar a todas las partes
interesadas. (Tigo, 2011)

Cisco, no cuenta con oficinas en Honduras, pero cuenta con soporte para el
mismo en paises de Centroamérica como ser, Costa Rica y El Salvador. Es importante
tomar en cuenta este tipo de consideraciones al momento de obtener equipos de
seguridad en la empresa para ser utilizado y que al momento de presentar un problema,

este pueda contar con soporte para resolverlos,

Tigo Business, es una empresa certifica con 1ISO 27001:2005, por lo tanto debe
asegurarse de contar con equipos de seguridad, como lo son los de Cisco, una
empresa prestigiosa a nivel mundial, que permite que los equipos puedan ser parte
para cumplir con las normas de seguridad establecidas por la empresa, con el fin de

brindar a sus clientes, productos y servicios seguros.
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A continuacion, se detalla la vision, la misién y los valores que posee Tigo Business:

Vision de Tigo

Nuestros clientes son tan importantes para nosotros, que hemos invertido todos
nuestros recursos, esfuerzo, capacidad, y esmero para brindarle un mayor servicio,
creando estructuras solidas e innovadoras que les aseguren un soporte inmediato al
momento de hacer uso de los beneficios de la tecnologia mavil celular, buscando
satisfacer las necesidades de comunicacion que tienen todos y cada uno de nuestros

usuarios.

Mision de Tigo

Ampliaremos nuestra misién y seguiremos creciendo al reinvertir nuestras
ganancias en el disefio, creacion y mantenimiento de nuevos productos que provean
servicios de calidad, siempre ubicando nuestros recursos disponibles a la vanguardia
de la tecnologia y preparandonos para brindarle siempre las creaciones e innovaciones

gue traen consigo el tocar puertas del siglo XXI.

Valores de Tigo

» Compromiso con la vision y mision.
Honestidad y Transparencia.
Lealtad y Sentido de pertinencia.
Responsabilidad Social y Ambiental.

Comunicacion efectiva.

YV V V VY V

Pro actividad, Creacién e Innovacion.

2.2 TEORIAS
2.2.1 CISCO SECURE ACS 3.3

Cisco Secure ACS 3.3 es una version de la plataforma de control de acceso, que
contiene la arquitectura AAA para los dispositivos de red, cuenta con una base de datos
local, con esta plataforma se puede administrar de forma efectiva las cuentas de

usuarios, asi como, la administracion por grupos, colocando niveles y manejandose de
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manera global o individual, se pueden hacer restricciones por horas y por el tipo de

equipos a los que se van a ingresar.

Los protocolos usados por el ACS 3.3 son el TACACS+ y RADIUS que
proporcionan el AAA, asi mismo, incluye servicios de CSAdmin, que ofrece una interfaz
HTLM (HyperText Markup Lenguage) para poder administrar el ACS, servicios de
autenticacion, sincronizacion con base de datos externas, registros, monitoreo,
comunicacién entre los clientes TACACS+ AAA y el servicio de autenticacion, de igual
manera para clientes RADIUS y estos servicios pueden detenerse o0 iniciarse
individualmente. («User Guide for Cisco Secure ACS for Windows Server Version 3.3 -

System Configuration», s. f.)

A continuacién se muestra una comparacion entre los protocolos usados por el ACS
(Paquet, 2012):

Tabla 1. Comparacion de TACACS+ y RADIUS

TACACS+ RADIUS
Combina la Autenticacion
Funcionalidad AAA separados y la autorizacidn
Protocolo de Transporte TCP UDP
CHAP Bidirecional Unidireccional

Compatibilidad con el protocolo Soporta Multiprotocolos Mo ARA, no NetBEUI
Encriptacion de la
Confidencialidad Encripta el paguete entero contrasefia

no tiene la opcion de
Proporciona la autorizacion autorizar comandos de
de los comandos de routers routers por usuarios o por
Personalizacion por usurio o por grupo Erupos
Registros/Contabilizacion Limitada Extensa

2.2.1.1 BASE DE DATOS
En el ACS 3.3 la base de datos es muy importante, ya que de esta depende para
el tamafio de base de los usuarios, distribucion, requisitos y todo lo que aporta a como

se utiliza el Cisco ACS. Pueden usarse base de datos locales o base de datos externas,
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en el caso del Cisco Secure ACS 3.3 la base de datos que se maneja es la local,

dependera del administrador decidir qué tipo de base de datos usara.

La base de datos local de Cisco Secure ACS proporciona soporte completo de
caracteristicas. Asi mismo, la velocidad maxima para la autenticacion. Puede tener
problemas de escalabilidad regionales que pueden ser minimizados mediante la
replicacion de la base de datos, sin embargo, esa replicacion requiere una relacion
primario/secundario entre los sistemas de Cisco Secure ACS. («Cisco Secure Access

Control Server Deployment Guide», s. f.)
Las bases de datos externas que pueden ser usadas son (Paquet, 2012, p. 168).:

Windows Database

Generic LDAP

External ODBC Databse
LEAP Proxy RADIUS Server
RADIUS token server

RSA SecurID Token Server

VvV V. V V V VY

2.2.1.2 DEBILIDADES

A medida pasa el tiempo, los errores en las plataformas son mas comunes y este
es el caso para Cisco Secure ACS 3.3 ya que esta plataforma no cuenta con soporte, ni
garantia, debido a que es vieja y ya salié del mercado, la vida atil fue en Febrero del
2006 y la ultima fecha de soporte fue en Agosto del 2009. Por lo cual, la solucién de
problemas se lleva realiza sin la ayuda de expertos, maximizando el tiempo de

resolucién de falla.

Es importante considerar que la vida util de las plataformas no exceda el tiempo
en el que las mismas se encuentran en produccidn, para poder evitar problemas que
se puedan ir presentando y asi, contar con plataformas mas estables, seguras y que

cuenten con soporte por expertos y garantia.
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2.2.1.3

INTERFAZ HTML
La interfaz HTML que tiene el Cisco Secure ACS tiene tres ventanas que son la

navegacion, el area de configuracion y el de visualizacién. En el area de navegacion

estan los botones («User Guide for Cisco Secure ACS for Windows Server Version 3.3 -

System Configuration», s. f.):

>

User Setup, en este es donde se agregan, editan o eliminan los usuarios, de la
misma manera, aqui se puede ver el listado de usuarios que han sido agregados,
asignarlos a un grupo o editar las configuraciones necesarias para el usuario.
Group Setup, aqui se configuran los protocolos y servicios para los grupos de
usuarios, en el cual se permite o deniega algunos comandos.

Shared Profile Components, es en el cual se agregan y editan las restricciones y
se aplican los ACL (Listas de Acceso).

Network Configuration, aqui se configuran los equipos de la red, con sus
respectivos nombres, IPs, llaves y grupo al que pertenece.

System Configuration, es donde se configuran los servicios del sistema.

Interface Configuration, es aqui donde se muestran u ocultan las caracteristicas
y opciones que se van a configurar.

Administration Control, en esta parte se configuran todas las politicas de acceso,
que usuarios tienen permisos para editar o agregar usuarios a la plataforma, asi
como la de los grupos, comandos y administracién en general.

External User Databases, en esta parte se configuran las bases de datos
externas, politicas de usuarios desconocidos y los grupos de mapeo.

Reports and Activity, se muestra en esta ventana los LOGs o registros de
acceso, los intentos fallidos de los usuarios a los equipos, y los registros de
comandos ingresados a los equipos de la red que autentican con el Cisco Secure
ACS.

La interfaz HTML facilita de forma gréfica las configuraciones necesarias para ser

realizadas en la plataforma de control de acceso como lo es el Cisco Secure ACS, a

continuacion se muestra una imagen de la interfaz HTML (Laet & Schauwers, 2005).:
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Figura 4. Cisco Secure Access Control Server 3.3

2.2.2 CISCO SECURE ACS 5.5

La plataforma Cisco Secure ACS 5.5 es una versibn mejorada de la 3.3 que
corrige varios problemas que esta versién presentaba, esta también se basa en la
estructura AAA, ofrece un modelo de politicas basado en reglas que controlan de
manera dindmica el acceso a la red y de este modo satisfacer aquellas necesidades de
las politicas complejas. También es compatible con los protocolos TACACS+ vy
RADIUS, a diferencia que es compatible con el RADIUS VSAs (Vendor-Specific
Atributtes).

La versiéon del ACS 5.5 es similar a la version 4, ya que estas constan de
plataformas primarias y secundarias, la forma de la replicacién de la configuracion se
efectla en los secundarios, de esta manera, se asegura la estabilidad de la plataforma
ya que al fallar la primaria, la secundaria toma el rol de la principal y de su

configuracion, dejando disponible el servicio de la misma.
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La interfaz de usuario es basada en web, asi mismo, cuenta con una interfaz de
linea de comandos (CLI). “CLI es una aplicacion informatica que actua como interface
para comunicar al usuario con el sistema operativo mediante pantalla completa o

ventana que espera ordenes escritas por el usuario en el teclado” (Garcia, 2010).

Se puede manejar un solo ACS, pero lo mas recomendable es manejar dos
plataformas ACS para que se puedan gestionar las solicitudes de autenticacion,
autorizacion y registro, en redundancia, asi mismo, se puede asignar como colector de

registro, para monitorear uno de los ACS, o bien, el primario.

La disponibilidad al balancear la carga de los ACS primario y secundario, seria
mayor que al tener un solo ACS y simplificaria la gestion de cada solicitud AAA, lo
recomendable es ubicarlos de manera regional y de esta manera, se evita que algun
desastre natural pueda afectar ambos ACS, aplicando buenas préacticas en la

redundancia.

Tabla 2. Roles del ACS Server

ACS Server

Roles Role Descripticns

Primary Configuration changes performed on the primary ACS server are replicated to all the secondary ACS
servers in the deployment. At a time, you can have only one ACS server as the primary server.

Secondary All ACS servers that receive configuration changes from the ACS primary server, are secondary

Senvers.

Log Collector ACS primary or secondary server thatis also the log collector for the Monitoring and Report Viewer.
There can anly be one log collector in a deployment.

Other ACS deployments (servers not synchronized with this deployment) cannot send ACS logs to this
SEIVer.

Fuente: («Migration Guide for Cisco Secure Access Control System 5.5 - ACS 5.5

Deployment Overview [Cisco Secure Access Control System 5.5]», s. f.)
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2.2.3 MIGRACION DE PLATAFORMAS ACS
La migracion de una plataforma a una version reciente puede ser de mucha
ayuda para corregir problemas y al mismo tiempo evitar la obsolescencia de los

equipos.
2.2.3.1 BENEFICIOS

Corregir los problemas de la version 3.3 mediante migracion de version, asi
mismo, contar con soporte para los problemas que se puedan ir presentando a medida
que la plataforma entre en gestion, de igual manera, contar con el aporte de resolucion

de problemas por expertos, minimizando el tiempo de respuesta.

Cumplir con las normas ISO 27001 y la politica de obsolescencia, en la cual se
garantiza que la vida util de los servidores y plataformas no sobrepase el tiempo que se
encuentra en operacién en Tigo Business, en el cual se debera contemplar las
consideraciones relevantes para la toma de decisidon de la sustitucion de equipo que

esté por entrar en obsolescencia.

Un despliegue ACS puede obtener un mayor procesamiento de solicitudes de
autenticacion, autorizacion y registro con la ayuda de un segundo ACS, ya que estos
pueden ser implementados para otras funciones mas especificas, como se colector de
los registros, procesamiento de solicitudes y el primario podria quedar en rol de
cambios en configuraciones, haciendo mas eficiente el procesamiento de las mismas.
(«Migration Guide for Cisco Secure Access Control System 5.5 - ACS 5.5 Deployment
Overview [Cisco Secure Access Control System 5.5]», s. f.)

2.2.3.2 VENTAJAS DE LA MIGRACION

Las ventajas de la migracion de version 3.3 a 5.5 es contar con una garantia y
soporte para el equipo, de igual manera, un mejor rendimiento, plataforma HTML
mejorada, independencia de los problemas del servidor Windows fisico antiguo. Si la
red pierde gestiébn por una falla, contar con una plataforma redundante beneficia la
disponibilidad de la misma, asi como, el acceso a la informacion que esta contiene y

que es de vital importancia para la empresa.
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La mejora en la base de datos local, permitiendo que la informacién este integra
y que pueda ser modificada cuando se solicite sin tener problemas al ser guardada y
gue esta pueda ser de manera exitosa, de tal forma, que se pueda con los usuarios y
configuraciones de los equipos en produccion. Las ventajas de poder migrar las
plataformas a una nueva versibn es que estas poseen mejoras de las versiones
anteriores, facilitando a los usuarios el uso del mismo, corrigiendo riesgos y

optimizando recursos.

Ademas, las plataformas Cisco ACS al contar con un servidor de autenticacion
RSA SecurelD Token, brindan mas seguridad en cuanto a las contrasefias de los
usuarios, ya que estos poseen un Token en el cual la contrasefia cambia cada 60
segundos agregando un codigo de cuatro digitos que deberd ser aprendido por el
usuario, de tal forma, que no se puedan compartir las contrasefias, aumentando de esta
manera el nivel de seguridad en la autenticacion de los equipos de la red, cumpliendo

las normas establecidas de la seguridad de la informacion.
2.2.3.3 COMPARACION DE VERSIONES

A continuacion, una lista de comparaciones de funcionamiento de las versiones
de los Cisco ACS, con respecto a las politicas de contrasefias (Cisco, s. f.-a):
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Tabla 3. Lista de comparacién de funciones

ACS 3.x and

Feature 4.X ACS 5.5 Notes

Identity Store Support I I I

Internal Yes Yes

Active Directory Yes Yes

LDAP Yes Yes

RDBMS Yes Mo

RSA SecurlD Yes Yes

Other One-time Password Servers Yes Yes Uses RADIUS interface to OTP server

AAA Proxy Support

RADIUS proxy Yes Yes Includes EAP Proxy

TACACS+ proxy Yes Yes

Logging Destinations

ACS View Yes Yes

Syslog Yes Yes

ODBC Yes Mo ACS 5.5 provides View log data
synchronization with an external database
fior archival purposes

Para poder realizar una migracion de la version 3.3, debe actualizarse el ACS a
una version 4.x y luego a la version 5.5, las diferencias de las versiones a la 5.5 son la
replicacion, que antes el blogue hacia una replicacion en cascada, sin importar la
magnitud del cambio que se efectuara, se replicaba todo el bloque, las actualizaciones
de las contrasefias TACACS+ se recibe Unicamente el servidor primario, mientras que
la versidbn 5.5 no existe el tipo de replicacion en cascada, los cambios de las
configuraciones se pueden hacer solo en el server principal y las actualizaciones de las
contraseiflas TACACS+ se pueden obtener de cualquier instancia del ACS. (Cisco, s. f.-

a)

En cuanto a las identidades de almacenamiento, la diferencia radica en que la
versién 5.5 no soporta conectividad de Bases de Datos abiertas (ODBC), como lo

hacian las versiones 3 y 4. El objetivo de ODBC es que sin importar de qué aplicacion
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quieran acceder, esta podra lograrlo, aunque se conecte de cualquier sistema de
gestidén de base de datos (SGBD) (Chick, 2011).

2.2.4 1S0O 27001

ISO 27001 es una norma internacional emitida por la Organizacion Internacional
de Normalizacion (ISO) y describe como gestionar la seguridad de la informacion en
una empresa. La revision mas reciente de esta norma fue publicada en 2013 y ahora su
nombre completo es ISO/IEC 27001:2013. La primera revision se publicé en 2005 y fue
desarrollada en base a la norma britanica BS 7799-2. («¢,Qué es norma ISO 270017 |
27001Academy», s. f.)

En el caso de Tigo Business, esta certificada por ISO 27001, pasando por una
auditoria este afio 2014, logrando cumplir los estandares necesarios para poder
recertificarse, dando un valor agregado a la empresa y a sus procesos, asi como a la
seguridad de la informacién que es un activo de suma importancia para la empresa, asi
mismo, asegura la confidencialidad, integridad y disponibilidad de la misma. Uno de los
principales objetivos es que aumenta la credibilidad al reducir riesgos de fraude, pérdida

o revelacion de informacion (Alexander, 2005)
El alcance de ISO 27001 en Tigo business es:

Control de cambios

Monitoreo

Aprovisionamiento (Instalaciones)
Mantenimiento

Auditoria de Ancho de Banda.

vV V V V V

Para aplicar un cambio en la red de Tigo Business, como ser la migracion de la
plataforma Cisco Secure ACS 3.3, se debe seguir una serie de requerimientos para
poder cumplir con las normas especificadas por ISO 27001, mediante la aplicacion de
politicas establecidas por la empresa en base a los procesos que deben seguir para
poder mitigar riesgos, evitar la falta de disponibilidad en la empresa y de la gestiéon de la

red.
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Parte de los controles de 1ISO 27001:2005, son la Gestion de seguridad de red, en el
cual se asegura la informacion que puede estar almacenada en la red, de igual manera
la infraestructura de soporte, esto protegiéndolo de personal no autorizado, evitando
fugas de informacién, siguiendo el procedimiento adecuado del proceso segun lo

indique la norma.

El control de accesos, es muy importante ya que determina quienes son las
personas que cuentan con privilegios para poder acceder a determinados equipos, se
define una politica de control tomando en cuenta los requerimientos de seguridad, en la
parte de gestion de usuarios, se desea asegurar que cada usuario cuente con los
permisos de acuerdo a su perfil para definir si él podré ser autorizado o no autorizado,
de esta manera se evitan permisos innecesarios que puedan poner en riesgo el sistema
de la empresa y restringir en base a privilegios y a la capacidad de conexién de los

mismos. (Alexander, 2007).

2.3 CONCEPTUALIZACIONES
Parte de la investigacion, es contar con apoyo de conceptos esenciales para el

estudio, a continuacién los conceptos y definiciones importantes:

» Politica de seguridad. Recoge las directrices u objetivos de una organizacion
con respecto a la seguridad de la informacién. Forma parte de la politica general

y, por tanto, ha de ser aprobada por la direccién. (Lépez, 2010).

» Autenticacién. Capacidad de una de las partes de una transaccién para
verificar la identidad de la otra parte. (Laudon & Laudon, 2008).

» TCPJ/IP (Transmission Control Protocol/ Internet Protocol). Es un protocolo
de enrutamiento que garantiza un servicio fiable, orientado a la conexién para un
grupo importante de octetos. Internet Protocol, proporciona un sistema de
entrega de paquetes sin conexion y no fiable. (Atelin & Dordoigne, 2007).

» Cisco Secure ACS (Access Control Server). Es una plataforma de control de

la politica de acceso que ayuda a cumplir con los requisitos regulatorios y
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corporativos en crecimiento. («Cisco Secure Access Control Server for Windows
- Products & Services», s. f.-b).

DNS (Sistema de Nombre de Dominio). Maneja la asignacion de nombres

dentro de internet. (Tanenbaum, 2003).

Base de datos. Sistema computarizado para llevar registros. (Date & Faudon,
2001).

SGBD. Sistema gestor de base de datos, es la informacién almacenada, que
cumple una serie de caracteristicas y restricciones, pero para gue esa
informacion pueda ser almacenada y el acceso a la misma satisfaga las
caracteristicas exigidas a una base de datos, es necesario que exista una serie
de procedimientos, un sistema software que se capaza de llevar a cabo la labor.
(Cabello, 2010)

RSA. Es un algoritmo que provee una contrasefia cada 60 segundos, la cual
puede ser usada una sola vez. («<RSA Token Server and SDI Protocol Usage for
ASA and ACS», s. f.).

Firewall. Son medio eficaces de proteccién de un sistema o red local frente a las
amenazas de seguridad provenientes de la red. (Stallings, 2004).

Confidencialidad. Servicio del sistema que nos garantiza que sOlo podran

acceder a la informacién los usuarios autorizados. (Balado, 2005).
Integridad. Garantiza que el contenido del mensaje no ha sido alterado durante

la comunicacion, asegurando que el mensaje enviado por el emisor es

exactamente el mismo que ha recibido el receptor. (Pérez, 2008).

25



» Disponibilidad. El grado en que un dato esta en el lugar, momento, y forma en

que es requerido por el usuario autorizado. (Garreta, 2003).

» Gateway. Permite a dispositivos con diferentes protocolos comunicarse entre si.
(Com, 2007).

» Analisis de Riesgos. Identifica los peligros que afectan la seguridad, determinar

su magnitud e identificar las areas que necesitan salvaguardar. (J & Bertolin,
2008).
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CAPITULO Il. METODOLOGIA

3.1CONGRUENCIA METODOLOGICA
3.1.1 LA MATRIZ METODOLOGICA
Tabla 4. Matriz Metodologica

Migracion
de
plataform
a Access
Control
Server
33ala
55en
Tigo
Business,
Tegucigal
pa.

No existe
procedimiento
para
migracion de

plataforma.

1. ¢Cuales son las
debilidades de la
plataforma Cisco
Secure Access
Control Server
3.3?

. ¢Cuales son los

problemas que
se van a corregir
al migrar la
plataforma de la
version 3.3 ala
5.5?

3. ¢Qué se logra al
colocar la
plataforma Cisco
Secure ACS 5.3 en
un ambiente de

redundancia?

4. ¢Qué tipo de
consideraciones se
deben tomar en
cuanto a la
certificacion 1ISO
27001 al momento
de migrar la

plataforma?

Proporcionar el
procedimiento
para realizar la
migracion de la
plataforma
Cisco Secure
Access Control
Server 3.3 ala
version 5.5 en
un ambiente
de
redundancia.

Determinar las

- Debilidades
debilidades de la )
] de Cisco
plataforma Cisco Secure
Access
Access Control Server
Control
3.3.
Server 3.3
Describir los problemas
gue se solucionan en la
migracion de la
plataforma ACS 3.3 ala | Problemas
55
Identificar los logros que
se obtiene con la
migracion de la
Logros de la
plataforma 3.3 ala 5.3 ) .
) migracion
en un ambiente de
redundancia.
Especificar las
consideraciones que se
toman en cuenta al Consideraci
momento de migrar la ones en
plataforma con respecto | pase a ISO
a la certificacion 1ISO 27001

27001.

Procedimi
ento para
migrar la
plataform
a Access
Control
Server
3.3a5.5
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3.1.2 OPERACIONALIZACION DE LAS VARIABLES

Debilidades de Cisco
Access Control Server
3.3

I_."

Disponibilidad

Soporte y Garantl'a]

Problemas de la
Procedimiento para

migrar la plataforma

Access Control Server
3.3a55 Mejora continua |

Logros de la migracion Satisfaccion al cIient%

Disponibilidad l

Consideraciones en
— Normas

base a ISO 27001

Figura 5. Diagrama de las variables
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Tabla 5. Variable

¢Por qué
no se
cuenta
con
- redundan
Las debilidades .
| La ciadela
. en las
Debilidades de e disponibilidad Disoonibilidad plataform
: ataformas son isponibilida
Cisco Access P de la P a?
un decaimiento dela Redundancia.
Control Server informacion . y ¢Porqué | Abiertas
33 que expone la informacion. i
-9 . puede ser en razén se
seguridad del -~ )
) una debilidad considera
mismo. .
grave para la necesario
empresa. una
redundan
ciaen la
migracion
?
¢Cudles
son los
problema
Los problemas | Los problemas |
sa
Problemas dela | de la plataforma | se basaran en Adicion, Edicién y o
Base de o adicionar, | Base de
plataforma. son aquellos la base de eliminacion de )
o Datos. ) editar o Datos
que impiden su datos local de usuarios. .
N eliminar
estabilidad. la plataforma.
un
usuario o
equipo?
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Estabilidad.

¢Cémo

afecta la
estabilida
d de la
plataform
a estos
problema
s con la
base de
datos?

Base de

Datos

Logros de la

migracion

Los logros de
una migracion
son aquellos
gue producen
resultados

satisfactorios.

La migracion
podra lograr

mejoras.

Mejora

continua.

Version nueva

¢Podra
mejorar
los
problema
senla
base de
datos, la
migracion
auna
version

nueva?

Abiertas

Satisfaccion al

cliente

Preferencia

¢Cémo
podran
sentirse
satisfech
os los

clientes?

Abiertas

Disponibilidad

Redundancia

¢Podréa la
migracion
yla
redundan
ciadela
plataform
a lograr
mayor
disponibil
idad?

Abiertas
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Consideraciones
en base a ISO
27001

Las
consideraciones
en base a ISO
27001 son los
pasos que se
deben seguir
para ser
implementados.

Realizar la
migracion
siguiendo las
normas

necesarias

Normas

Politicas

cQué
politicas
aplican
para la
migracion
?

Abiertas

Control de

cambios

¢Cudles
son los
procedimi
entos
para el
control

de
cambios
con
respecto
ala
migracion
?

Abiertas

Accesos Remotos

¢ Existira
algun
cambio
enla
forma de
autentica
cion de
los

usuarios?

Abiertas

Migrar la
plataforma
Access Control
Server 3.3 a5.5.

Es sustituir
una
plataforma
por otra, ya
sea, pasando

de una

Es buscar la
mejora continua
de los procesos
de acceso a la
red mediante la

aplicacion de

Mejora

Financieros

¢Qué tan
important
e es para
la
empresa
invertir
enla

segurida

Abiertas
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versién
menor a una
mayor o

viceversa.

normas de
seguridad para
beneficio de la

organizacion.

continua

ddela
informaci

6n?

Continuidad

¢Con
qué
frecuenci
ase
expone la
continuid
ad del
negocio
por fallas
enla
plataform
a?
¢Qué
grado de
importan
cia tienen
esas
fallas?
¢Cémo
afecta la
estabilida
ddela
plataform

a?

Abiertas

Normas de

seguridad

Aplicacion de las

normas

¢ Qué
medidas
se toman
para
aplicar
las

normas?

Abiertas
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Requisitos
técnicos en

procesos

¢Cémo
se
verifica
que los
procesos
cumplan
los
requisitos
técnicos
de
segurida
d?
¢ Existen
métodos

a seguir?

Abiertas
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3.2ENFOQUE Y METODOS

El enfoque utilizado es el cualitativo, ya que se requiere estabilidad en el Cisco
Access Control Server, recopilando informacion de documentos importantes, asi como,
la recoleccién de buenas practicas en base a ISO 27001, realizando métodos de
investigacién en Tigo Business, aplicando entrevistas. Este método lo definen Sampieri,
Collado y Lucio (2010) como el que “Utiliza la recoleccion de datos sin medicion
numeérica para descubrir o afinar preguntas de investigacion en el proceso de
interpretacion.” (p. 7) De igual forma, se hara un analisis de la base de datos, con el

objetivo de dar respuesta a las preguntas de esta investigacion.

3.3 DISENO DE LA INVESTIGACION

El disefio de la investigacion es no experimental, transversal ya que solo se aplican:
la recoleccién de datos y su analisis respectivo, sin formulacion de hipotesis debido a la
naturaleza de este estudio, con el fin de llegar a los resultados fijados en un tiempo
anico. Segun Sampieri, Collado y Lucio, lo definen como “la recoleccién de datos en un
solo momento, en un tiempo Unico. Su propdésito es describir variables y analizar su
incidencia e interrelacién en un momento dado.” (Hernandez Sampieri et al., 2010, p.
151)

3.3.1 POBLACION
La poblacién de la investigacion estara limitada a empleados de Operaciones

Técnicas de Tigo Business Tegucigalpa, que esta constituido de la siguiente manera:

e Un Gerente de Operaciones Técnicas.

e Un Jefe de Instalaciones y Mantenimiento.

e Un Supervisor de Mantenimiento.

e Cinco Técnicos de Instalaciones.

e Seis Técnicos de Mantenimiento.

e Un Jefe de TSC (Technical Support Center).
e Un Supervisor de TSC.

e Un Técnico Especialista de TSC.

e Doce Técnicos de TSC.
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e Un Administrador de Red de Produccion.
e Un Analista de Calidad de Red.

e Un Especialista de Plataformas de Produccion.

3.3.2 MUESTRA

La muestra es no probabilistica, la cual toma un subgrupo de la poblacién que se ha
definido en la investigacion y que tiene la misma oportunidad para ser seleccionados
(Hernandez Sampieri et al., 2010) la cual se tomara de la siguiente manera:

e Entrevistas:
» U n participante del area gerencial
» Dos de la parte de Administracion de la red de produccion
» Dos participantes de area de TSC (Technical Support Center )

e Andlisis de base de datos:
Se hara un analisis mensual de las fallas por adicién, edicién y eliminacién de

usuarios y equipos que estan en la plataforma ACS 3.3.

3.4TECNICAS E INSTRUMENTOS APLICADOS
En esta seccién se aplicaron técnicas cualitativas de recoleccion de datos, “ocurre
en ambientes naturales, y cotidianos de los participantes o unidades de analisis.”

(Hernandez Sampieri et al., 2010)

3.4.1 TECNICAS E INSTRUMENTOS
Los instrumentos son aquellos implementadas para poder obtener la informacién

necesaria para la investigacion, las utilizadas en este estudio son:

e Entrevista
La entrevista consté de preguntas abiertas, con el objetivo de recolectar la mayor
cantidad de informacion para lograr la migracién de la plataforma de manera
estable, los instrumentos se dividieron de la siguiente manera:

o Una entrevista para el area gerencial. (Ver Anexos 5)
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3.4.2

o Dos entrevistas para el departamento de Red de Produccién. (Ver Anexos
1y2)

o Dos entrevistas para el TSC. (Ver Anexos 3y 4)

Documentos
Este instrumento se basa en revisar las normas y buenas practicas que deben

seguirse para migrar la plataforma ACS sin causar riesgos en Tigo Business.

PROCEDIMIENTOS

Se elaboraron las preguntas abiertas para la entrevista en las areas de la Red de

Produccion, de Gerencia y del Technical Support Center.

Estas se elaboraron con respecto a las variables.

Se hicieron las entrevistas y se recolecto la informacion.

Se hizo un andlisis de procedimientos para migracion.

Se recolectd la informacion necesaria para respaldar los problemas encontrados.

Se realiz6 un analisis de la base de datos, de acuerdo a las fallas de equipos y

usuarios en la plataforma.

3.5FUENTES DE INFORMACION
3.5.1 FUENTES PRIMARIAS

La fuente de informacion primaria se obtuvo de entrevistas y del andlisis de la

base de datos, asi mismo, de las lecturas técnicas, manuales de Cisco para migracion
de ACS, politicas y normas ISO 27001.

3.5.2 FUENTES SECUNDARIAS

Las fuentes de informacion secundarias fueron de lecturas técnicas, articulos de

Cisco y libros.
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3.5.3 LIMITANTES DEL ESTUDIO
La principal limitante es la disponibilidad del personal para poder ser entrevistado
y poder completar la informacion para el estudio, ya que se deseaba entrevistar a 8 y

solo se pudo entrevistar a 5.
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CAPITULO IV. RESULTADOS Y ANALISIS

En este capitulo se dan a conocer los resultados obtenidos de la investigacion, por

medio del uso de herramientas de recoleccion de datos para los procedimientos de la

migracion.

4.1. RESULTADO DE LAS ENTREVISTAS:

A continuacion los resultados de las entrevistas realizadas:

< En base a las debilidades:

No se cuenta con redundancia en la plataforma porque en su tiempo no se

estipul6 la necesidad de implementar una, sin embargo, es necesario.

La red de Tigo Business, cuenta en su mayoria con redundancia, de modo,
que si hay alguna afectacion de trafico, esta se migra por otra ruta
redundante, evitando que exista tal afectacion en mayor grado, asi se hacen
las revisiones y el monitoreo respectivo para estabilizar la caida, asi mismo,
la redundancia de una plataforma actuaria de la misma manera, dando
ventajas de estabilizarla mientras existe una redundante tomando el rol de la

primaria.

% En base a los problemas:

Los problemas al adicionar, editar y eliminar un usuario y equipos es que no

se guardan los cambios al momento de ejecutar la accion.

Con estas fallas la plataforma se ve afectada en el sentido de no contar a
tiempo con el acceso a un equipo o de un usuario que expiré por el periodo
estipulado y desea ser dado de alta nuevamente y la plataforma no realiza el
cambio, esto hace que no se cuente con el usuario habilitado en el tiempo

deseado.
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« En base a los logros:

Seguridad que los problemas presentados en la agregacion, edicion y
eliminacion de usuarios y equipos mejorara con la migracion y que en caso de
no mejorar se podra contar con soporte y garantia en la nueva version para

poder resolverlos si estos se vuelven a presentar.

Los clientes se sentirdn satisfechos por el tiempo de respuesta efectivo y

estabilidad en el servicio.

Se cree que la migracion de la plataforma a una nueva version evitara
problemas de disponibilidad, asi mismo, implementar la redundancia de la
plataforma proporcionara un mayor nivel de disponibilidad, ya que al
momento de perder gestion en una plataforma, quedara activa la plataforma

redundante, hasta que la principal sea restablecida.

< En base a las consideraciones de ISO 27001:

Las politicas que aplican para la migracidén son la de obsolescencia y politica

de control de cambios.

La forma de autenticacion de los usuarios sera la misma, no debera existir
cambio alguno después de la migracion, sin embargo, al momento de ejecutar
la ventana de migracion de la plataforma lo usuarios deberan autenticar a los
equipos en red de forma local, ya que la plataforma estara sin gestion durante

el tiempo estipulado en la ventana.

Los procedimientos que sigue el comité de control de cambios son:

o Recibir el SMOP en el formato de Tigo Business solicitando la ejecucion
del cambio propuesto.

o Se analizan los objetivos y el alcance del cambio.

o Se incluyen diagramas iniciales, si aplican.

o Tiempo de afectacion que tendra el cambio.
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o Se verifica el impacto del proyecto.

o Requerimientos para la ejecucion.

o Se evalla el procedimiento a realizar.

o Se detalla el cronograma de actividades.

o Se analizan las pruebas para probar que todo quede estable.

o Y se exige un procedimiento de rollback, de este modo, se evitan
problemas si la ventana no ejecuta segun lo esperado.

o Se incluyen diagramas finales, si aplican.

o Se verifica el funcionamiento con o sin rollback.

base a la mejora continua:

La importancia de invertir en seguridad para Tigo Business es vital para poder
brindar a sus clientes satisfaccion y confianza en sus servicios, de modo que,
es una inversion no un gasto como lo ven otras empresas y es por eso que se
cuenta con normas y estandares que certifican sus procesos.

La frecuencia con la que se expone la continuidad del negocio por fallas en la
plataforma en su totalidad ha sido menor que la frecuencia con la que fallan
los problemas pequefios en los usuarios y equipos.

El grado de importancia de fallas por usuarios y equipos en la agregacion,
edicién y eliminacion de los mismos es media ya que no afecta en la totalidad
pero si afecta en la disponibilidad y cada segundo de gran importancia en una
compafiia de telecomunicaciones.

La medida actual para cumplir con la norma es tener que eliminar por
completo el equipo y darle de alta nuevamente para que los cambios se vean
reflejados, asi mismo, un usuario.

La forma en la que se verifican los procesos, es mediante un comité de
control de cambios, el cual esta capacitado para determinar los requisitos de
seguridad necesarios para ser ejecutados, en base a normas y politicas de la

empresa.
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4.2. ANALISIS DE LA BASE DE DATOS
Se realiz6 un andlisis en la base de datos, para determinar las fallas por adicion,

edicion y eliminacidén de usuarios y equipos al mes:

Tabla 6. Andlisis de Base de Datos

Usuarios | Fallas por adicion | Fallas por edicién Fallas por Total de
/Equipo mensual mensual eliminacion equipos/usuarios en
mensual red
Usuarios | 13 25 8 116
Equipos 38 280 115 1013

A continuacion se muestra el porcentaje mensual de las fallas en la plataforma

Cisco Secure Access Control Server 3.3 por usuarios, segun el analisis de la base de

datos interna de la misma, mostrando un 40% del total de fallas mensuales:

M Fallas por adiciéon ® Fallas por edicion = Fallas por eliminacién ® Sin Falla

Usuarios

Figura 6. Fallas mensuales de usuarios.

Asi mismo, se muestra el porcentaje mensual de las fallas en la plataforma Cisco

Secure Access Control Server 3.3 por equipos, segun el andlisis de la base de datos

interna de la misma, mostrando un 43% del total de fallas mensuales:
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Figura 7. Fallas mensuales de equipos.

4.3. ANALISIS DE RIESGO
Se realizé un andlisis de riesgo para determinar el valor del ACS, la tasacion del
activo se determiné en base a los estandares 1ISO 27001, especificando la afectacion

del producto/servicio por ausencia o degradacion.

Para la evaluacion de las amenazas se toma en cuenta que es un potencial para

causar un incidente no deseado, los tipos de amenazas son:

» Desastres naturales (inundaciones, terremotos, huracanes, etc...)
» Humanos (falta de personal, error de mantenimiento, error de usuario)
» Tecnoldgico (fallas en el network, trafico sobrecargado, fallas de hardware)

» Amenazas deliberadas.
En la evaluacion de vulnerabilidades, se determina las siguientes:

» Ausencia del personal clave.
» Linea de cableado desprotegido.
» Ausencia de conciencia de seguridad.

» Politica no clara de contraserias.
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» Falta de entrenamiento de seguridad.

La escala tomada en cuenta para la evaluacion de riesgos, amenazas,

vulnerabilidades e impacto de riesgo es:

e Muy Bajo: 1
e Bajo: 2

e Medio: 3

o Alto: 4

e Muy Alto:5

De acuerdo al resultado de la matriz de riesgo muestra los siguientes valores:

» Alto Riesgo: 12-16
» Medio Riesgo: 8-9
» Bajo Riesgo: 1-6

Por lo tanto, de acuerdo a la Matriz realizada para valoracion del ACS, se puedo
observar que tener equipos obsoletos presenta un riesgo alto, asi como las ocurrencias
en la base de datos, faltas de capacitaciones a los empleados, es por eso que migrar a
una nueva version evitaria un alto riegos de ocurrencias que afecten la imagen e

impactos de servicio en Tigo Business.
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Tabla 7. Matriz Analisis de Riesgo

?/

Fn:lhh&drt tmpacto it
rrencia | fuesgo

Activos| Confindencialidad | integridad | Dispomibilidad | Propeetario Probabilsdad | Vulnerabilsdad _' P

W

Falta cumpliments
Uso no poltics segundad
uroctzado Falta de dandad
de I de las podtseas de
comtrase®a contrasefias 3 2 2 4
Sin entremamiesto

de 13 poltica 1
Cambios brusces
Daho de de voltaw 3 4
Softvrare 3 Falta de
fhardware Mantenimiecto 3 3 4 12
Obsulecencia 4 3 S l 15

ACS 4 3 4 ARP

Humano

Perdida de
Conexiom

Bas de

Datos

4.4, ANALISIS FODA
Este andlisis FODA se realiz6 con el objetivo de comprender las mejoras para el
proceso de migracion y los puntos actuales de Tigo Business:

4.4.1. FORTALEZAS
En la investigacion realizada, se encontraron las fortalezas de la empresa
para llevar a cabo el procedimiento de la migraciéon de la plataforma Cisco

Secure Access Control Server 3.3 a una nueva version:

» El personal técnico de Tigo Business, del area de operaciones
técnica, es capaz de analizar los procedimientos para una migracion
de plataforma por medio de un comité de control de cambios.

» Se siguen normas y politicas.

» Existen procedimientos de aprobaciones de cambios en la red, que
asegura la disponibilidad, confiabilidad e integridad.

» El personal de operaciones técnicas esta consciente de la necesidad
de migrar la plataforma a una nueva version que cuente con soporte y

garantia en un ambiente redundante.
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4.4.2. OPORTUNIDADES
Las oportunidades son las que ayudaran al cumplimiento del procedimiento

para la migracion y sus necesidades:

» Se sigue la norma ISO 27001:2005 para la seguridad de informacion.

» Se cuenta con politicas para cambios en la red y para equipos con
obsolescencia.

» Se podra contar con soporte y garantia para problemas futuros en la
plataforma.

» Existe personal técnico con conocimiento de redes para realizar el
procedimiento de migracion.

» Se cuenta con proveedores en el pais para la migracion.

4.4.3. DEBILIDADES
Las debilidades y limitantes que se encontraron en la empresa Tigo

Business son:

» Falta de acciones rapidas para solucion de los problemas en la
plataforma.

» Falta de personal en el area de administracion de redes.

4.4.4. AMENAZAS
Las amenazas, que son la problematica para poder llevar a cabo el

procedimiento de la migracién de la plataforma son:

» Disponibilidad del personal para ejecutar el procedimiento de migracion
a una version actual de la plataforma.

» Comité de control de cambios en desacuerdo para realizar la
migracion.

» Problemas en la ejecucion del procedimiento y hacer rollback para

evitar exceder el tiempo establecido para la ventana.
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5.5

5.6

CAPITULO V. CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES
Se determinaron las debilidades en plataforma Cisco Secure Access Control
Server 3.3, siendo estas: Las fallas al agregar, editar y eliminar usuarios y
equipos, asi mismo, la falta de soporte y garantia en la misma, debido a que esta
fuera del mercado, siendo una plataforma obsoleta que al presentar fallas, no
contaria con la ayuda de Cisco para atenderlas.
Los problemas que se solucionarian en la migracion de la plataforma ACS 3.3 a
la 5.5, seria la inestabilidad y disponibilidad de los equipos y usuarios para
resolver los problemas en la red, contando con redundancia en la plataforma y
lograr mayor disponibilidad cuando esta se vea afectada por una caida.
Los logros que se obtendrian con la migracién de la plataforma 3.3 a la 5.5 en
un ambiente de redundancia, es disponibilidad en caidas de la plataforma
principal, quedando activa la secundaria o redundante para evitar que los
usuarios entre de manera local a los equipos, sino que siempre, por medio de la
autenticacion por el ACS, disminucion total de fallas por adicion, edicion y
eliminacién de usuarios y equipos.
Las consideraciones que se toman en cuenta al momento de migrar la
plataforma con respecto a la certificacion ISO 27001, son llevadas a cabo por
medio de un comité de control de cambios, que son los encargados de revisar
por medio de un SMOP los procedimientos que se ejecutaran en la migracion,

rechazando o aprobando dicho procedimiento.

RECOMENDACIONES

Tomar acciones de forma inmediata al momento de tener problemas que afecten
la disponibilidad de la informacion.

Migrar a versiones recientes las plataformas, con el fin de contar siempre con
soporte y garantia para evitar problemas a futuro.

Evitar la obsolescencia de plataformas que ayudan a la continuidad del negocio.
Contar con capacitacion de plataformas para el personal encargado de las

mismas.
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Mayor disponibilidad del personal para ejecucion del procedimiento de migracion
de la plataforma.

Tomar en cuenta las sugerencias del comité con respecto al procedimiento, para
realizar correcciones de forma que, no se pueda atrasar el proyecto y lograr de
manera exitosa la migracion.

Si se muestran problemas en la ejecucion del procedimiento y se debe hacer
rollback, tomar nota de los errores para repogramar el proyecto, evitandolos en la
futura ventana de mantenimiento.

Colocar los Cisco Secure ACSs en lugares fisicos diferentes, el primario en un
nodo y el redundante en otro nodo, de este modo, se sigue la norma de

continuidad de negocios.
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CAPITULO VI. APLICABILIDAD

6.1 PROCEDIMIENTO PARA EFECTUAR LA MIGRACION DE LA PLATAFORMA
CISCO SECURE ACS 3.3 ALA 5.5 EN TIGO BUSINESS, TEGUCIGALPA.

6.2 INTRODUCCION

En este capitulo se detalla el procedimiento para la migracion de la plataforma Cisco
Secure Access Control Server 3.3 a la version 5.5 en Tigo Business, Tegucigalpa. De la
investigacion realizada en Tigo, se pudo obtener las normas y politicas que influyen en
el procedimiento, determinando de esta manera la necesidad de efectuar la migracion,
asi como, el grado de conocimiento del personal encargado de implementaciones y

mantenimientos.

El plan de accidén que se presenta a continuacion, se enfoca en el procedimiento que
se debe seguir en Tigo Business, para efectuar la migracién de la plataforma Cisco
Secure ACS a una nueva version, en base a sus requerimientos. El objetivo principal es
poder brindar un procedimiento a seguir, en base a las mejores practicas de politicas y
normas que son partes de la institucion, de manera, que se pueda prever cualquier

rechazo del procedimiento por el Comité de Control de Cambios.

De igual manera, se detalla el cronograma de ejecucién, desde la instalacion fisica
de los equipos, las pruebas de funcionamiento y el procedimiento de rollback, en caso
de que este aplique. Se incluye también, el presupuesto de la migracion.

6.3 DESCRIPCION DEL PLAN DE ACCION

El plan de accion sera de la siguiente manera:

Se realizara el SMOP solicitado por el Comité de Control de cambios, el cual debe ir
los requerimientos necesarios en base a normas I1SO 27:0001 para poder ser revisado
en reunion y poder ser aprobado o rechazado, en el caso de ser rechazado se informa
en una minuta las observaciones y se pueden tomar acciones para corregir y volver a

ser enviado el SMOP para nueva aprobacion.
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El SMOP debe contener:
a. Se definiran el objetivo General y los objetivos especificos.
Objetivo General:

» Realizar la migracion de la plataforma Cisco Secure ACS 3.3 a la 5.5 en un

ambiente de redundancia, en Tigo Business, Tegucigalpa.
Objetivos Especificos:

Describir la solucion y los procesos de la migracion.
Documentar las configuraciones bésicas de los equipos Cisco 1121.
Integrar las plataformas ACS 5.5.

vV V VYV V

Proceso de configuracion.

b. Calendarizacion de proyecto
Fecha propuesta: 26, 27 y 28 de Enero
Hora propuesta: 22:00 Horas

Se consideran estas fechas debido a que la red se congela en la época de
Diciembre y primera semana de Enero, de igual forma, se envia el SMOP en la
segunda semana, el 14 de Enero, ya que el Comité se reune todos los miércoles de
manera semanal y si se necesitan realizar cambios se realizan en esa misma semana y
se revisa el préximo miércoles, y no se ve afectada la fecha de ejecucion de la

migracion.

La hora debe ser a las 22 horas o después, debido a la afectacion de

autenticacion de usuarios a los equipos, es por eso que se considera esa hora.

C. Impacto del proyecto

El impacto que puede ocasionar la puesta en marcha de los nuevos ACSs,

primario y el redundante, es una afectacibn de la autenticacion de las sesiones
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administrativas de los equipos de la red. El usuario podria tener problemas de

autenticacion o la limitacion para la ejecucion de comandos en equipos.

En caso de suceder lo mencionado anteriormente, el usuario podra entrar de

manera local a los equipos.
d. Responsables del proyecto

Sera el Jefe de Administracion de la Red de Produccion y como personal

involucrado, el Especialista de Plataformas de Produccion.
e. Requerimientos para la ejecucion:
Fisicos:

» Espacio fisico en racks para la instalacion de los equipos, el principal deberé ir
en un nodo diferente al redundante.

» El Nodo donde se instalaran los equipos, debe contar con las condiciones
ambientales especificas por el fabricante.

» Se debe proporcionar alimentacion eléctrica a los equipos, asi como, proteccion
ante interrupciones del servicio eléctrico o de variaciones del voltaje.

» Finalmente, brindar una conexién de red para el equipo primario y el redundante.
Red:

» Los equipos deben contar con una direccion IP estatica Unica para cada uno.

» Todos los equipos de Tigo Business, deberan tener acceso a los equipos ACS
en el protocolo que se designe por el Administrador de la Red de Produccion.

» Se debe contar con acceso administrativo a todos los equipos en red con

privilegio de administrador para poder efectuar los cambios en equipos.

f. Procedimiento:
» Verificacion por parte del personal técnico, la capacidad de carga de los nodos a
los cuales iran los ACSs.

» Instalacion fisica de los equipos ACS 1121 Primario.
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Instalacion fisica de los equipos ACS 1121 Redundante.

Verificacion de funcionamiento del ACS primario.

Verificacion de la integracion del equipo.

Aplicacion de la plantilla de configuracion en uno de los equipos de la red (un
equipo que no esté en produccion).

Verificacion del funcionamiento del equipo de red con los nuevos equipos ACS.
Aplicacion de la plantilla en los equipos de la red y seleccionar una cantidad de
30 equipos para realizar pruebas.

Verificar el funcionamiento de los equipos seleccionados.

Configuracion bésica de Equipo ACs:

o Al encender los servidores de autenticacion Cisco ACS 1121 no cuenta
con la configuracion inicial. Por lo tanto, serda necesario inicializar los
servidores con la configuracion basica. Existen dos maneras, una es por
el puerto de consola o al conectar un teclado y monitor.

o Se asigna la direccion IP, la informacion del Gateway, servidores DNS,
informacion de dominio, y la cuenta de usuario administrativo para
loguearse por consola.

o El dltimo paso para inicializar la configuracion es instalar la licencia del
servidor, es necesaria una conexion HTTPS con el fin de accesar la
interfaz GUI y realizar la instalacion, el usuario y contrasefia por defecto,
se encuentran en el manual de Cisco.

o ElI ACS redundante, debe ser activado de la misma manera que el
primario, y al momento de finalizar, se debe registrar como servidor
secundario, en la seccion System Administration > Operations > Local
Operations > Deployment Operations completando los campos y haciendo

referencia al ACS primario, como se muestra en la siguiente figura.

51



» o My Workspace Syehem A » Op » Loca Op » Ougs Op
» ) Network Resgources
+ 3B Users and ldentily Sies watance $3atus
+ ) PolcrElmants Curreni Status-  PRINARY
- Pramary instance: ACS
v o Axess Poloes Primary IF:
+ . Monifonng and Ropors
L :
s dntannch Py ==
Primaty Instance [—
v At -] N
Accounts o Admin Usemama: I
Roles pr—
- S Admin Passwors I
v Usess ™ Maroware Raplacemen
Aumentcaten Senngs Racowry Keywoed (Hostname of inttance being replaced)
Max Uzar Sazcion Glonal Sefings
Purge User Sezzlons Request to mglster i Secondary NSKACE 1 e specified Primary MIancs. Tres reguest will resull in
* Operatons aliowing e Secondary 1 connact 1o he Primary through the replication subsystem and recene all
Dis Fibuted Systam Management confguratcn updates from the Primary
Sotware Repot floce: Regstarto Primary I
‘Schaduied Backhugs T
E TN N i it Backup
. an Regues! o parform & hackup for B Instance
* Global System Opaons
* Dictonares Eachup |
* Local Server Carficates
* Log Condguration
AL

Figura 8. Interfaz Grafica del ACS seccion Deployment Operations.

o Después se debe ingresar al ACS primario y colocar el ACS redundante,

como secundario.

» Configuracion del cliente AAA:

El servidor ACS, solo responde a peticiones de clientes que se encuentren en su
base de datos, por lo cual es necesario configurar cada cliente de AAA en el ACS.
Para adicionar un cliente se va a la seccidén de configuracion Network Resources >
Network Devices and AAA Clients.

En la seccién de configuracién se debe asignar un nombre Unico al dispositivo,
configurar la direccién IP y seleccionar los protocolos de autenticacion a utilizar asi

como su clave compartida respectiva.

» Configuracion de usuarios en la base de datos interna:

El ACS cuenta con una base interna de usuarios que puede ser utilizada como
base principal o de respaldo en caso de fallo de comunicacion con una base de

usuarios externa. Para crear un usuario en la base de usuarios interna se va a la
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seccion de configuracién Users and ldentity Stores > Internal Identity Stores > Users

y se hace click sobre el boton “Create”.

Se debe asignar un nombre Unico al usuario, es recomendable agregar una
descripcion con el nombre real del usuario y finalmente se configura la contrasefa
correspondiente. Opcionalmente se pueden crear grupos, para asignar a los
usuarios a diferentes grupos y crear diferentes politicas de acceso.

» Plantilla de configuracion para equipos Cisco:

o Configuracion de los nuevos ACS:

R1X(config)#tacacs-server host (IP del ACS Primario) single-connection key 0

XXXXXX.

R1X(config)#tacacs-server host (IP del ACS Redundante) single-connection

key 0 XXXXXX.

o Verificacion del funcionamiento de los nuevos ACS:
R1(config)#aaa group server tacacs+ pruebal
R1(config-sg-tacacs+)#server (IP del ACS primario)
R1(config)#aaa group server tacacs+ prueba2
R1(config-sg-tacacs+)#server (IP del ACS redundante)
R1#test aaa group pruebal usuario clave legacy
R1#test aaa group prueba2 usuario clave legacy

Con esos comandos se mostrara si la prueba es exitosa o fallida.
o Remocion del ACS 3.3 y comandos de prueba:
R1(config)#no aaa group server tacacs+ pruebal
R1(config)#no aaa group server tacacs+ prueba2
R1(config)#no tacacs-server host (IP ACS 3.3)
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g.

Pruebas:

Aqui se detallan las pruebas de verificacion de funcionamiento de la migracion:

YV V VYV V

Verificar que el equipo enciende y bootea normalmente.
Verificacion del acceso por medio de las sesiones de SSH y HTTPS.
Verificacion de la versidn del software de ACS.

Verificacion de los roles primario y secundario de cada servidor.

Procedimiento del rollback:

Se incluye este procedimiento, en caso de fallar la migracion, el cual consiste en

eliminar la configuracion de los equipos de red, los nuevos ACS 5.5 primario y

redundante, dejando Unicamente el ACS 3.3.

Verificacion del funcionamiento de los ACSs

Verificar que se puede autenticar las sesiones administrativas de los equipos de
red utilizando los usuarios y contrasefias correspondientes.

Verificar la redundancia a nivel de servidores ACS.

Verificar el acceso a los equipos desde el puerto de consola.
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6.4 CRONOGRAMA DE EJECUCION
Tabla 8. Cronograma del procedimiento de migracion

Nombre Duracion Inicio Terminado | Predecesores

1 Elaboracién de SMOP 2 dias 05/01/2015 | 06/01/2015

2 Revision de SMOPen Comite de | .- 07/01/2015 | 07/01/2015 | 1
Control de Cambios

3 Verificacion de energia en Nodos 1 dia 09/01/2015 | 09/01/2015 | 2

4 Instalacion fisica del equipo primario | 1 dia 26/01/2015 | 26/01/2015 | 3

g | Instalacion fisica del equipo 1 dia 26/01/2015 | 2610112015 | 3
redundante

6 Encendido del equipo primario 1dia 26/01/2015 | 26/01/2015 | 4
Pruebas de verificacién del

7 funcionamiento del ACS 1121 1 dia 26/01/2015 | 26/01/2015 | 6
primario.
Aplicacion de la plantilla de

8 configuracién en uno de los equipos | 1 dia 26/01/2015 | 26/01/2015 |7

de lared

9 Venﬁcamon del funcionamiento del 1dia 260112015 | 26012015 | 8
equipo con el Nuevo ACS.

10 Rollback (si aplica) 1 dia 26/01/2015 | 26/01/2015 | 9

11 Encendido del equipo redundante 1dia 27/01/2015 | 27/01/2015 | 5

Pruebas de verificacion del
12 funcionamiento del ACS 1121 1 dia 27/01/2015 | 27/01/2015 | 11
redundante

Pruebas de verificacion de la
13 integracion del ACS redundante con | 1 dia 27/01/2015 | 27/01/2015 | 12
los equipos de red

14 Rollback (si aplica) 1 dia 27/01/2015 | 27/01/2015 | 13

55



Aplicacién de la plantilla de
15 configuracién en los equipos de la 13 dias 28/01/2015 | 13/02/2015 9,13
red.
16 Verlflca.mon del funcionamiento de 13 dias 28/01/2015 | 13/02/2015 15
los equipos con los ACSs.
17 Remover ACS 3.3 1dia 16/02/2015 | 16/02/2015 16
18 Pruebas 1dia 16/02/2015 | 16/02/2015 16
19 Verificacién del funcionamiento del 1 dia 16/02/2015 | 16/02/2015 18
ACS primario y del ACS redundante.
S ene 15 12 ene 15 19 ene 15 26 ene 15 2 feb 15 9 feb 15 16 feb 15

L mmp v MMbh visoll mmip vs]o

L M vs]o
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Figura 9 . Cronograma del procedimiento de migracién
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6.5 PRESUPUESTO

Tabla 9. Presupuesto

Descripcion Cantidad Costo Unitario Total
Ac power cord 2 $0.00 $0.00

(north america),
c13, nema 5-15p,
2.1m

Acs 1121 appliance 2 $9,926.24 $19,852.48
with 5.x sw and
base license

Shared supp 2 $5,027.47 $10,054.94
24x7x2 acs 1121
appliance with 5.5

Capacitation 1 $ 4,800.00 $ 4,800.00
Garantia de equipos $ 10,054.94
Materiales de $ 1,000.00
instalacion

Servicio de $13,756.87

configuracion e
implementacion
TOTAL $ 59,519.23
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ANEXOS

ENTREVISTAS REALIZADAS A TIGO BUSINESS:

1)

2)

3)

AREA DE RED DE PRODUCCION

Fernando Garcia, Administrador de la Red de Produccion

¢, Cuales son los problemas al adicionar, editar o eliminar un usuario o
equipo?

¢Podra mejorar los problemas de agregacion, edicion y eliminacion de
usuarios y equipos en la migracion a una version nueva?
¢Podralamigracion y la redundancia de la plataforma lograr mayor
disponibilidad?

¢, Qué politicas aplican para la migracion?

¢Existira algun cambio en la forma de autenticacion de los usuarios?

AREA DE RED DE PRODUCCION

Said Mejia, Analista de calidad de Red

¢, Cuéles son los problemas al adicionar, editar o eliminar un usuario o
equipo?

¢Podra mejorar los problemas de agregacion, ediciéon y eliminacién de
usuarios y equipos en la migracion a una version nueva?

¢Podré la migraciéon y laredundancia de la plataforma lograr mayor
disponibilidad?

¢,Qué politicas aplican para la migracién?

¢Existird algun cambio en la forma de autenticacion de los usuarios?

AREA DE TSC

¢,Cuales son los procedimientos para el control de cambios con
respecto a la migracion?

¢, Con queé frecuencia se expone la continuidad del negocio por fallas en
la plataforma?

¢, Qué grado de importancia tienen esas fallas?
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4)

5)

d)

f)

¢,Como afecta la estabilidad de la plataforma?

¢ Qué medidas se toman para aplicar las normas?

AREA DE TSC

¢, Cuéles son los procedimientos para el control de cambios con
respecto ala migracion?

¢,Con qué frecuencia se expone la continuidad del negocio por fallas en
la plataforma?

¢, Qué grado de importancia tienen esas fallas?

¢,Como afecta la estabilidad de la plataforma?

¢, Qué medidas se toman para aplicar las normas?

AREA GERENCIAL

Danys Rivera, Gerente de Operaciones Técnicas

¢, Qué importancia tiene para la empresa invertir en la seguridad de la
informacion?

¢,Como se verifica que los procesos cumplan los requisitos técnicos de
seguridad?

¢Existen métodos a seguir?

¢Por qué no se cuenta con redundancia de la plataforma?

¢Por qué razdn se considera necesario una redundancia en la
migracion?

¢,Coémo podréan sentirse satisfechos los clientes?
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