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ESTUDIO SOBRE EL PROTOCOLO DE INTERNET (IPv6) EN CONATEL

AUTORES:
Elmer Javier Servellén

Luis Fernando Garcia

RESUMEN

El propdsito principal del presente trabajo es determinar la estrategia viable para que la
Comisién Nacional de Telecomunicaciones (CONATEL) adopte las regulaciones
necesarias para lograr una implementacion tecnolégica como lo es la del protocolo de
internet version 6, comprendiendo que dicha iniciativa contribuird en el desarrollo

tecnoldgico del pais.

Se detallaron un conjunto de variables relacionadas a la situacion actual de CONATEL,
siendo estas una parte fundamental en el proceso, entre ellas la coexistencia,
regulaciones existentes, recursos, sin dejar a un lado el cambio inminente de protocolo

y las recomendaciones que pueden dar otras instituciones internacionales al respecto.

El estudio de la situacion actual fue impulsada por la necesidad de obtener mas
direcciones de internet debido a la escases de direcciones del protocolo actual
(Protocolo de Internet version 4), asi como las ventajas que brinda el IPv6, a su vez
como punto de ayuda para comprender el proceso de implementaciéon de este

protocolo, se citan los conceptos relacionados al tema.

El enfoque de la investigacibn hace énfasis en el método cualitativo dado que fue
necesario el establecer las alternativas del problema, basandose en el estudio

bibliografico y el impacto de las buenas practicas utilizadas en otros paises.



Se lleg6 a la conclusién que es de vital importancia que CONATEL impulse leyes que
permitan el correcto cumplimento de las normativas creadas, dado que esto esta

impidiendo que el proceso avance de la forma idénea.

Como resultado de la investigacion se propone crear un plan de accidén para poder
emplear esta implementacion y homologacion de equipos en todos los proveedores de

internet del pais.

Palabras Claves: Iniciativa, situacion actual, coexistencia, implementacion.
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ABSTRACT

The main purpose of this study is to determine the viable strategy for the National
Telecommunications Commission (CONATEL) adopt the regulations necessary to
achieve a technology implementation such as the Internet Protocol version 6, realizing
that this initiative will contribute to the technological development of the country.

It detailed a set of variables related to the current situation CONATEL, this being a
fundamental part in the process, including the coexistence existing regulations,
resources, without leaving aside the impending change protocol and recommendations

which can provide further international institutions in this regard.

The current study was prompted by the need to get more internet addresses to the
shortage of actual protocol addresses (Internet Protocol version 4), and the advantages
offered by IPv6, in turn as a point of support for understand the process of

implementation of this protocol are mentioned concepts related to the topic.

The research approach emphasizes the qualitative method because it was necessary to
establish alternatives to the problem, based on the literature review and the impact of

good practice in other countries.

It was concluded that it is vital that CONATEL enact laws that allow correct compliance

with established regulations, as this is preventing the process forward in the ideal way,

As a result of the investigation it is proposed to create a plan of action in order to use
this implementation and certification of equipment in every ISP in the country.

Keywords: Initiative, current situation, coexistence, implementation.
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1. INTRODUCCION

La era en que vivimos se caracteriza por un mundo altamente globalizado, acceso a la
informacion de forma instantanea y el uso del Internet como un servicio bésico, el
crecimiento en el uso del Internet ha provocado que los recursos que este requiere para
funcionar se estén agotando, estos recursos son las direcciones IP que identifican a

cada dispositivo conectado a la red.

La direccion IP forma parte del protocolo IP version 4 o IPv4, que es la versién que
actualmente manejan casi el 100% de los equipos en Internet, sin embargo la version
tiene limitantes que no permiten que el crecimiento se dé como esta proyectado para
los afios que vienen, debido a esto se ha desarrollado la version 6 del protocolo,
conocido también como IPv6 que en términos practicos no contara con limitantes de

crecimiento.

A pesar de contar con muchas ventajas desarrolladas en base al conocimiento mas
amplio que se tiene de las telecomunicaciones y la experiencia con IPv4, la
implementacion de IPv6 no se ha venido dando segun lo esperado, son muchos los
factores que estan permitiendo que los proveedores de servicio de Internet no hagan
los cambios necesarios para la implementacion y es por esto que se ve la necesidad de
que el Gobierno o el ente regulador de las telecomunicaciones en Honduras guie el

proceso de implementacion, coexistencia y migracion a este protocolo.

En el primer capitulo de este documento se detalla a profundidad el antecedente del
problema del tema de estudio, definiendo el problema principal y la importancia del por
gué ha surgido un nuevo protocolo de internet como IPv6, tomando los objetivos
especificos que permitiran el visualizar el punto de enfoque que se apoyaran en las
variables de la investigacion, ayudando estos a crear y respaldar la justificacion del
proyecto e iniciar este proceso de implementacion y actualizacion en CONATEL.



Es en el capitulo dos, en el marco tedrico, donde se definen los conceptos de principal
atencién ante la necesidad de implementacion de IPv6 y las ventajas que se obtienen al
realizar este proceso, asi como las bases conceptuales de este protocolo que ayudaran
a comprender la actualidad de Honduras en este tema de tecnologia, un aspecto que
permitird fijar un patron a seguir, lo obtendremos por las acciones tomadas en otros
paises, asi como requisitos y los aspectos legales que se deben tomar en cuenta para

que el proyecto y tratamiento de IPv6 sea una realidad.

Por su parte en el capitulo tres se expone la metodologia de investigacion, detallando el
enfoque que tiene la misma asi como el disefio, técnicas e instrumentos aplicados para

lograr la recoleccion de informacion en el estudio realizado.

1.2. ANTECEDENTES DEL PROBLEMA

1.2.1. INTERNET

El Internet en términos sencillos es una red compuesta por muchas redes conectadas
entre si, que por el hecho de ser redes en diferentes partes del mundo deben acatar
normas de uso, en términos técnicos como protocolos, es la definicibn de estos

protocolos lo que permite que exista Internet.

El Internet tuvo sus comienzos en un proyecto del Ministerio de Defensa de los
Estados Unidos en 1969 para crear una red de computadoras que no tuviera un
s6lo punto de falla en el caso de un ataque nuclear. A esta red de computadoras

se la llamé “ARPANet”. Fue la precursora del Internet... (Restrepo, 2001, pag. 3)

Como toda tecnologia que inicialmente es desarrollada por la Milicia, el Internet se
desplegé comercialmente gracias al trabajo de investigadores y que apoyados en la

tecnologia pudieron expandir la red a nivel global.



1.2.2. IPV6

La red de Internet ha crecido de manera tal que se ha vuelto parte del diario vivir de las
personas tanto a nivel individual como profesional, de esta forma el numero de
dispositivos que se conectan a Internet ha crecido sustancialmente desde sus origines,
fue al inicio del establecimiento de Internet que se designo el protocolo que se seguiria

para designar los identificadores Unicos de cada dispositivo en la red.

El protocolo que se designd se llama IPv4 (Internet Protocol Version 4) este
proporciona un espacio de direcciones de 32 bits que teéricamente son 23
direcciones globales Unicas (aproximadamente 4 millones), en la practica, el
protocolo permite el desperdicio de un buen porcentaje de las direcciones por lo
gue el numero de direcciones globales IPv4 que pueden ser utilizadas es

bastante inferior. (Basar, s.f., pag. 162)

La movilidad, redes sociales, y reducciébn de costos en el acceso a Internet han
permitido un crecimiento mayor de la red, lo que ha provocado que se generen alarmas

por el limite de direcciones en IPv4.

Es la limitante en el nimero de direcciones y el crecimiento de la red lo que motiva el
establecimiento de un protocolo con un limite mucho mayor en nimero de asignaciones

posibles, es por esto que se establece el IPv6.

El grupo de Trabajo de Ingenieria de Internet (Internet Engineering Task Force,
IETF), desarrollé las especificaciones basicas de IPv6 durante los afios 90, tras
una fase de disefio competitivo empleada para seleccionar la mejor solucion
global. El protocolo permite asi la intercomunicacion de miles de millones de

nuevos dispositivos... (Basar, s.f., pag. 162)

El protocolo IPv4 Unicamente permite nimeros como identificadores y el limite de

cuatro octetos reduce el numero de combinaciones posibles para poder ampliar el



rango de direcciones, debido a esto es que IPv6 utiliza una notacion hexadecimal de 8
grupos de 4 digitos lo que amplia sustancialmente el namero de direcciones

disponibles.

Al momento de establecer IPv6 se considero que cada dispositivo que se conectara a la
red no utlizard& una I[P Unica, sino que esta pudiera cambiar dindmicamente
dependiendo de su posicion geogréfica, IPv6 proporciona una capacidad de
direccionamiento virtualmente ilimitada que puede direccionar hasta 2*?® dispositivos
(hasta 340.282.366.920.930.463.374.607.431.768.211.456). (Basar, s.f., pag. 162), la
consideracion al momento del disefio fue mas que por el nimero de dispositivos que

pudieran conectarse, los milimetros de la superficie de la tierra.
1.2.3. REGULACIONES EN HONDURAS

En 1976 se crea la Empresa Hondurefia de Telecomunicaciones, Hondutel, entre sus
funciones esta la de prestar servicios de telecomunicaciones y administrar el espectro
radioeléctrico (Hondutel, 2009).

Es en 1995, por medio de la Ley Marco del Sector de las Telecomunicaciones, se crea
CONATEL y se redefinen las funciones de Hondutel solo como operador,
convirtiétndose CONATEL en el regulador y administrador del espectro radioeléctrico.
(Hondutel, 2009)

1.2.4. CONATEL

Considerando lo anterior, es CONATEL la encargada de promover, regular y controlar
el uso del nuevo protocolo de direccionamiento tanto por los Operadores de Servicio
como por los usuarios finales; de este modo se pueden aprovechar las ventajas del
protocolo para actuar sobre actos delictivos que se realizan al tener asignada una
direccién publica (CONATEL), adicionalmente la migracién a IPv6 en el pais permitira

un crecimiento mayor de Honduras en la red de Internet.



Vision

Somos el organismo regulador de las telecomunicaciones en Honduras, que deseamos
liderar el desarrollo y modernizacién del sector y las tecnologias de la informacion y
comunicacién (TIC’S) a fin de garantizar cobertura nacional con calidad y tarifas
accesibles en todos los servicios, para beneficio de los habitantes de Honduras
(CONATEL)

Misioén

Regular, fiscalizar la explotacion y operacion de las telecomunicaciones, asi como
administrar y controlar el espectro radioeléctrico, conforme al marco juridico vigente,
para beneficio de todos los habitantes de Honduras, con el propdsito de mejorar y
ampliar el acceso, reducir la brecha digital, impulsar la inversion, modernizacién y

competencia del sector de las telecomunicaciones (CONATEL)

Valores Institucionales

Responsabilidad: En actuar con seriedad, hacer cumplir las obligaciones y derechos
gue como empleados publicos se nos otorga, acorde con nuestro compromiso de

servicio a la sociedad hondureiia (CONATEL)

Solidaridad: En fomentar el espiritu de servicio con amabilidad y comprension, para

cualquier persona que requiera colaboracién (CONATEL)

Honestidad y Etica: En aplicar sin excepcion el Codigo de Conducta Etica del Servidor
Publico. Consecuentemente las actividades institucionales deben ser congruentes entre

lo que se piensa, se dice y se hace (CONATEL)



Transparencia: En implementar un conjunto de disposiciones y medidas que garantizan
la publicidad de la informacion, relativa de los actos de la institucion y el acceso de los
ciudadanos a dicha informacion. Facilitando ademas canales de informacion abiertos
para usuarios, como para los mismos operadores de servicios de telecomunicaciones
(CONATEL)

Compromiso: En hacer mas de lo encomendado demostrado con calidad y
profesionalismo, porque trabajamos para sacar adelante a nuestras familias, a
CONATEL, a Honduras y todo aquello en lo que hemos empefiado la palabra
(CONATEL)

Equidad: En promover condiciones equitativas evitando discriminacién de y hacia un
usuario, operador, funcionario o grupo de ellos, favoreciendo el bien comdn sobre el
bien particular (CONATEL)

Lealtad: En actuar con legalidad y veracidad con el compromiso de privilegiar la
integridad hacia los usuarios, compafieros de trabajo y a la Institucion en si.
(CONATEL)

Respeto: En buscar la armonia en las relaciones interpersonales y laborales,
escuchando, respetando, entendiendo y valorando las opiniones de los demas
(CONATEL)

Compromiso con el Medio Ambiente: En demostrar el cuidado de las fuentes de energia

(renovables y no renovables) y el medio ambiente (CONATEL)



1.3. DEFINICION DEL PROBLEMA

1.3.1. ENUNCIADO DEL PROBLEMA

Honduras como pais debe estar preparada para responder al cambio de version en el
protocolo de direcciones de Internet tanto en regulaciones como en orientacion a las

instituciones privadas y publicas.

Actualmente las instituciones del Estado de Honduras no estdn preparadas para los
cambios tecnolégicos que se realizan a nivel mundial, esto debido a la poca inversion
en el marco tecnolégico empresarial, asi como los diversos acontecimientos internos
del pais, dando como resultado el corto alcance y participacion de las empresas
gubernamentales y privadas que se enfocan en un mercado de telecomunicaciones, y
en el cual un cambio e implementacion de esta magnitud ayudaria a ganar instancias

tecnoldgicas vitales que como aporte secundario fortaleceria la economia del pais.

1.3.2. PLANTEAMIENTO DEL PROBLEMA

CONATEL no esta preparada para los cambios tecnoldgicos en la nueva version de

direccionamiento de Internet.

1.3.3. PREGUNTAS DE INVESTIGACION

1. ¢Cudles son las alternativas viables para que CONATEL alcance un nivel de
preparacion competitivo para adoptar una nueva version del protocolo de
direccionamiento de Internet?

2. ¢Cuales son los factores que limitan a CONATEL con la regulacion de una nueva
version del protocolo de direccionamiento de Internet?

3. ¢Es posible mejorar la forma en que se ha tratado el manejo del protocolo vigente
para aplicarlo al nuevo protocolo?



4. ¢Qué planes o estudios se han realizado histéricamente referentes al tema en
dicha entidad reguladora?
5. ¢Qué aspectos tecnoldgicos necesita CONATEL para establecer un control sobre

los operadores de servicio?

1.4. OBJETIVO DEL PROYECTO

14.1. OBJETIVO GENERAL

Impulsar una estrategia de regulaciones necesarias para el cambio de protocolo de
direccionamiento de Internet en los operadores de telecomunicaciones de datos en el

pais.

1.4.2. OBJETIVOS ESPECIFICOS

¢ |dentificar las alternativas viables para CONATEL en materia de regulacion para
la adopcién del cambio de version de protocolo de direccionamiento de Internet.

e Determinar las limitantes tanto politicas, institucionales y técnicas que impiden la
regulacion de un nuevo protocolo de direccionamiento.

e Encontrar puntos de mejora a partir de la forma en que se ha manejado la
regulacion del protocolo de direccionamiento vigente.

e Analizar la informacion histérica sobre los pasos que se han seguido para el
tratamiento del nuevo protocolo.

e Proponer alternativas tecnoldgicas para el adecuado control de la entidad sobre
operadores de servicio.

1.5. VARIABLES DE INVESTIGACION

1.5.1.VARIABLE DEPENDIENTE

» Nueva version del protocolo de direccionamiento de Internet



YV V.V V V V V

1.5.2.VARIABLES INDEPENDIENTES

Informacién Técnica

Regulaciones existentes

Recursos

Recomendaciones de Instituciones Internacionales
Cambio inminente

Tiempo suficiente

Coexistencia

N

Informacion
Técnica

/\\//\

Regulaciones
Coexistencia ‘ existentes

\ | Nueva version del protocolo
| de direccionamiento de \

r’ Internet.
Tiempo |
\ Suficiente

\

4 \ /
/ N /

‘ Recomendaciones
Cambio Inminente de Instituciones
Internacionales

)\

Figura 1. Variables de Investigacion




VEEES

Dependientes

Nueva versiéon del
protocolo de
direccionamiento

de Internet

Variables Independientes

Informacion
técnica acerca del
cambio de

protocolo.

Definicion

Para poder plantear
una metodologia de
adopcién del
protocolo, es
necesario contar con
informacion técnica
avanzada sobre el

protocolo IPV6.

Indicadores

Ventajas del nuevo
protocolo

Mejores practicas
internacionales
Regulaciones
aplicadas en otros

paises.

Regulaciones
existentes sobre
el protocolo de
direccionamiento

de Internet

La legislacion
existente es el marco
para las nuevas
regulaciones que
apliqguen a un cambio
de protocolo de

direccionamiento.

Leyes aplicadas sobre
el protocolo de
direccionamiento
actual.

Metodologia de
preparacion de

nuevas leyes

Recursos para
establecer las

regulaciones.

Para llevar a cabo
una investigacion
sobre la adopcién del
nuevo protocolo, es
necesario recurso
humano, econémico y

de tiempo.

Encuesta con
instituciones privadas
para conocer sobre
interés de

participacion.

Recomendacione
s de instituciones
internacionales

sobre la necesidad

del cambio

El conocimiento de
organismos
internacionales puede
proveer un marco de
referencia que
impulse la necesidad

de regulaciones.

Encuesta para medir
nivel de interés tanto
de la institucién como

de entes privados.
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Tiempo suficiente
para ejecutar un
plan de
preparacion de
CONATEL

Aungue ya se da una
escasez de bloques
publicos en el
protocolo IPV4, se
cuentan con
alternativas que han
permitido que el
agotamiento final se

prolongue.

Proyeccion de
agotamiento de
direcciones a nivel
mundial

Estimacion de
agotamiento de
direcciones a nivel
nacional, proveedores

existentes.

Coexistencia La
version de
protocolo actual y
nueva pueden
estar activas en

una red con el

En el mercado
tecnolégico se cuenta
con equipos que
pueden manejar
ambos protocolos por

lo que la coexistencia

Informacién técnica
sobre la factibilidad de
que los dos

protocolos coexistan.

es factible.
equipo
especializado

Dado que el Estudio del
Cambio crecimiento de crecimiento

Inminente de
version y puesta
en marcha de la
nueva version de
direccionamiento

de Internet

usuarios en Internet
seguira aumentando,
sera necesaria la
adopcién del nuevo
protocolo pese a las
alternativas técnicas

gue se implementen.

presupuestado de
usuarios de Internet
en el mundo.
Limitantes de las
alternativas técnicas

existentes.

Tabla 1 Definicién de Variables
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1.6.JUSTIFICACION

Los antecedentes funcionales de las instituciones gubernamentales en Honduras no
ofrecen garantias sobre el tratamiento de los cambios tecnoldgicos en términos
regulativos o de control por lo que podria indicar que se carece de interés politico por
establecer una rama de investigacion que cuente con el suficiente conocimiento en la
rama IP para el manejo o simplemente la comprension de la magnitud del cambio que

se avecina.

El nuevo protocolo de direccionamiento ofrece entre sus ventajas que el anonimato de
los usuarios que delinquen en la red deje de darse, dado que el IPV6 no utilizara

traslado de redes; los usuarios podran ser identificados directamente con su IP.

Seguramente hay proyectos que impulsan el establecimiento o migracién del IPV6 en
empresas proveedoras de servicios de Internet en Honduras, sin embargo si este no es
un impulso del ente regulador, la permanencia del IPV4 sera el estdndar en Honduras y

las regulaciones no aplicaran.

Adicionalmente la carencia de regulaciones en este tema, permitira la competencia
desleal, falta de medidas en contra de crimenes cibernéticos y en el peor de los casos,

monopolios en la habilitacién de nuevos servicios.

El proceso de despliegue o implementacion del nuevo protocolo IPv6 se ira realizando
gradualmente, en una coexistencia ordenada con IPv4, al que se ira expandiendo su
uso a medida que los dispositivos finales como equipos de red, asi como las
aplicaciones, contenidos y servicios se vayan adaptando a la nueva version del
protocolo de Internet. De igual manera, como aspecto a tomar en cuenta, es el
incremento del costo del desarrollo de software y por tanto el costo asociado con la

utilizacién de Internet para nuevos servicios y aplicaciones.
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CONATEL como ente regulador de las telecomunicaciones en Honduras, debe impulsar
mediante leyes y normas la migracién de la version de protocolo en todos los ISP que
brindan servicios en el pais basado en las mejores practicas de la industria y un

conocimiento técnico avanzado en el protocolo y sus ventajas.
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CAPITULO Il. MARCO TEORICO

Como parte de la investigacion realizada se incluyd un marco de teoria basada en
documentacion técnica del protocolo de direccionamiento de Internet IPv6 y sobre las
regulaciones que la institucion CONATEL ha establecido a lo largo de los afios en
especifico lo tratado en telecomunicaciones de Internet. Adicionalmente se enuncian

conceptualizaciones y definiciones que aclaran parte del lenguaje técnico utilizado.

2.1. CONCEPTUALIZACIONES Y DEFINICIONES

Contar con el conocimiento de los diferentes factores que ayudan en alcanzar una red
altamente segura a nivel de protocolo de comunicaciones, posibilita encontrar e
implementar soluciones como el cambio a la nueva version de protocolo de
direccionamiento, el IPv6, el cual ayudara a lograr un mayor crecimiento con un mayor
namero de dispositivos que pueden ser usados en la red de cada empresa asi como en

el internet.

» IPv6 (Internet Protocol Version 6) es una actualizacion del protocolo de

internet, el cual es clave para el funcionamiento de la Red. (Martinez, sf)

» CONATEL Es un organismo estatal desconcentrado que ejecuta, mediante la
regulacion y coordinacion, la politica de Telecomunicaciones en la Republica de
Honduras. (CONATEL)

» ADSL Asymmetrical Digital Subscriber Line (Linea Digital Asimétrica de
Usuario) usa las frecuencias por arriba del intervalo de voz para datos a alta
velocidad y dejar intacto el uso del lazo local para la telefonia analdgica. (Blake,
2004)
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TCP/IP (Transmission Control Protocol / Internet Protocol), Protocolo de Control
de Transmision /Protocolo de Internet, es el lenguaje basico de comunicacion o

protocolo de Internet. (Agarwal, 2009)

Internet no es una red, sino una enorme coleccién de distintas redes que
utilizan ciertos protocolos comunes y proveen ciertos servicioS comunes.

(Tanenmaum, 2012)

Par trenzado. Medio de transmision que consta de dos cables de cobre aislados,
por lo general de 1 mm de grosor, los cables estan trenzados de forma helicoidal.
Par trenzado sin apantallar (UTP, Unshielded Twisted Pair) tipos de cables

construidos de tan sélo de alambres y aislantes. (Tanenmaum, 2012)

Cable coaxial es otro medio de transmision comudn (conocido simplemente como
“coax”). Este cable tiene mejor blindaje y mayor ancho de banda que los pares
trenzado sin blindaje, por lo que puede abarcar mayores distancias a

velocidades més altas. (Tanenmaum, 2012)

Fibra é6ptica se utiliza para la transmisiéon de larga distancia en las redes
troncales, las redes LAN de alta velocidad y el acceso a Internet de alta
velocidad como FTTH (Fibra para el Hogar, del inglés Fiber To The Home).
(Tanenmaum, 2012)

MHz. Abreviatura de megahertz, o un millén de Hertz (sefiales por segundo). A
grosso modo, equivale a Mbps (Millones de Bits por segundo). (Tanenmaum,
2012)

Ancho de Banda. Cantidad de datos que pueden transportarse a través de una
red que, generalmente, se expresa en mega (millones) de bits por segundo o
Mbps. A veces, el ancho de banda también se especifica en Hertz, como en el
caso de 10 Megahertz (MHz). (Tanenmaum, 2012)
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» DNS Sistema de Nombre de Dominio. Sistema de Internet que convierte los

nombres de dominio en direcciones IP. (Tanenmaum, 2012)

» Local Area Network (LAN). Red de area local. Red especifica de un edificio.

(Tanenmaum, 2012)

» Metropolitan Area Network (MAN). Una red de metropolitana (MAN) utiliza
servicios proporcionados por una empresa de comunicaciones, abarca una
ciudad o un pueblo y ofrece sus servicios o wusuarios individuales u

organizacionales. (Forouzan, 2003)

» Wide Area Network (WAN). Una red de area amplia (WAN) es la conexién de
computadoras individuales o LAN distribuidas en una gran érea (estado, pais, el
mundo). Las WAN, al igual que las MAN, estan instaladas y administradas por

empresas de comunicaciones comunes. (Forouzan, 2003)

2.2. BASES CONCEPTUALES

2.2.1. IPV6

Contar con la nueva version de protocolo de internet, genera la idea de que se
impulsara una nueva era tecnolégica, lo que conllevard una inmensa ola de innovacién
en aplicaciones de software y en hardware ya sea de telecomunicaciones y/o
dispositivos fijos 0 moviles, lo que a su vez dara resultado un sin numero de servicios

gue se podran brindar a las empresas y los usuarios finales.

Este despliegue forzara el crecimiento en las redes empresariales y repercutira en el

desarrollo del pais.
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2.2.1.1. Solucién ala situacion de direccionamiento de internet

El agotamiento de las direcciones IPv4 es algo conocido en el ambito tecnolégico
desde hace muchos afios, lo dijo Sanchez (Interfase, 2007, pag. 1) “aunque hace
25 afios los 4 mil millones de direcciones IPv4 parecian infinitas, esta cantidad
esta cerca de llegar a su fin, advirti6 Oscar Robles. El director general de NIC
México, organismo encargado de asignar direcciones IP en el pais, dio a conocer
gue de acuerdo a estimaciones de expertos entre el 2009 y el 2014 se agotaran
las direcciones IPv4...” Las nuevas tendencias de movilidad han apresurado el
agotamiento de las direcciones debido a que ahora, cada dispositivo que se
conecta a la nube precisa de una direccion publica para poder contar con todos

los servicios solicitados.

La utilizacién de este espacio hasta 02/19/2013 se muestra en el siguiente gréafico

IPvd Free Space Report

60.000.000 M Free Space

70.000.000
60.000.000
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Figura 2. Tendencia de Direcciones Libres 2011 - 2013

Fuente: (LACNIC, 2013)
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2.2.1.2. Ventajas

Actualmente con IPv4 el anonimato en Internet es posible debido a que una IP privada
puede trasladarse para ser una IP publica mediante la habilitacion del protocolo en el
equipo del cliente o el ISP. El niumero de IPs privadas que pueden trasladarse para ser
una sola IP publica es ilimitado, por lo que cuando se habilita el NAT no existe ya un
equipo unico asociado a esa IP en Internet. Los actos ilicitos que se llevan a cabo bajo
esta forma entonces, no pueden ser rastreados.

Actualmente con IPv4 el anonimato en Internet es posible debido a que una IP privada
puede trasladarse para ser una IP publica mediante la habilitacion del protocolo en el
equipo del cliente o el ISP, el numero de IPs privadas que pueden trasladarse para ser
una sola IP publica es ilimitado por lo que cuando se habilita el NAT no existe ya un
equipo unico asociado a esa IP en Internet. Los actos ilicitos que se llevan a cabo bajo

esta forma entonces, no pueden ser rastreados.

» Laeliminacion de la necesidad de la Traduccion de Direccion de Red (NAT)

Lo cual hara posible restaurar la comunicacion punto a punto de Internet, simplificar la
encriptacion y autenticacion de la capa de red, mantener el potencial de una seguridad
mayor, configuracion automatica de usuarios que usen IPv6 cuando se conecten a
este tipo de red y ademas se podra expandir el uso de diferentes tipos de direcciones.
(LACNIC, http://portalipv6.lacnic.net/, s.f.)

» IPv6 ha sido diseflado para soportar IPsec

Otra caracteristica de seguridad muy importante que viene a resaltar la importancia de
implementacion inmediata del protocolo es la garantia de no intercepcion de la
comunicaciéon punto a punto. “Cifrado y técnicas para prevenir suplantacion de
paquetes, proteger la integridad y la autenticidad del contenido esta integrado en el
protocolo IPv6. El nuevo protocolo es mucho mejor que IPv4 al garantizar el trafico

llega al destino correcto sin ser interceptado” (Bradley, 2012).
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» Movilidad

IPv6 se disefidé considerando la movilidad de los dispositivos conectados a la red de
Internet, el protocolo cuenta con niveles de enrutamiento propio que permiten esta
caracteristica. “La movilidad es una caracteristica obligatoria del IPv6, la cual posibilita
que el ordenador mantenga la misma direccion IP a pesar de su movilidad, es decir,
independientemente del punto de conexion del mismo a Internet en cada momento”
(Sanchez A. , 2006). El numero de IPs que se permiten asignar posibilitan este

desarrollo.

» Formato de cabecera de IPv6

E nuevo protocolo se ha disefiado para minimizar el tamafio de la cabecera. Eliminando
campos que no sean esenciales y opcionales para las cabeceras de extension que se
colocan después de la Cabecera IPv6. Cabecera IPv6 es mas eficiente procesado en
routers intermedios y que genera eficiencia.

» Espacio de direccionamiento

En IPv6 de origen y de destino se basa en 128 bits. 128 bits frente puede producir mas

de 3.4 x 1038 combinaciones posibles.

» Direccionamiento y enrutamiento de eficiencia de la infraestructura en IPv6
IPv6 ha sido disefiado para crear una infraestructura capaz de enrutamiento eficaz y
jerarquica, y un resumen que se basa en la ocurrencia comun de multiples niveles de |
ISP. Lo cual permite que se reduzca el tamafo de la tabla de enrutamiento de los

routers lo cual aumenta su eficiencia.

» Calidad de Servicio (QoS) de IPv6
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También IPv6 representa una mejora en la calidad de los tiempos de respuesta y
disminucién de las pérdidas de paquetes en los enlaces de Internet, lo que implicara
una mejora sustancial a largo plazo cuando mas proveedores de servicio se integren
en su totalidad en este protocolo. “Los creadores de IPv6 han realizado cambios en la
forma que los paquetes IP y las cabeceras se forman, y en la forma en que los routers
IPv6 procesan los paquetes para mejorar el rendimiento resultante en menos pérdida
0 paquetes perdidos, asi como como mas fiables y eficientes conexiones” (Bradley,

2012). Esto representa una mejora de desempefio muy importante.

» Configuracion automatica (Plug & Play)

IPv6 hace que el "plug and play" red capaz, lo que significa que un sistema de nueva
creacion, se integra en la red (local) sin ninguna configuracion manual. Dicho de otra
manera los dispositivos haran uso de su configuracidbn automatica para obtener su
propia direccion de la informacion proporcionada por el router, basandose en un

protocolo denominado protocolo de descubrimiento de vecinos (ND).

» Compatibilidad con versiones anteriores

Teniendo el conocimiento de, que es crucial que los dos protocolos sean capaces de
coexistir no solo en Internet, se debe optar a obtener direcciones compatibles
(direcciones IPv4 pueden ser facilmente traducidos en direcciones IPv6) mediante el

uso de una serie de tlneles.
2.2.2. IPV6 EN HONDURAS

En Honduras no se cuenta con un nimero alto de instituciones que hayan incursionado
de momento en IPv6, la extension de tiempo para llegar al punto de escasez que han
permitido protocolos como el NAT han provocado que los proveedores de servicio no

generen un impulso por implementar un plan de migracién o coexistencia con IPv4.



La implementacion del nuevo protocolo por una institucion hondurefia se da en
junio de 2009 en la Universidad Tecnolégica Centroamericana (UNITEC), el
servicio se da dentro del campus y esta coexistiendo junto al protocolo anterior,
la version 4. La institucidon cuenta con un segmento asignado directamente por
LACNIC con prefijo /48. El Gnico inconveniente para poder implementarlo de
manera permanente, es que los proveedores de internet aun no cuentan con la
integracion de IPv6 en sus arquitecturas tecnologicas y por ende en los servicios

gue brindan. (LACNIC, http://portalipv6.lacnic.net/, s.f.)

Dado que tampoco hay regulaciones que impulsen la migracién a IPv6, mientras los
proveedores de servicio cuenten con asignaciones de direcciones IPv4 no orientaran
sus esfuerzos a los cambios necesarios para implementar IPv6 por temas

presupuestarios.

2.2.3. CONATEL

2.2.3.1. Tratamiento para Ipv4

CONATEL como ente regulador en Honduras ha realizado algunos esfuerzos por
controlar toda la rama de las telecomunicaciones, sin embargo por su naturaleza
técnica son pocas las normativas en cuanto al uso de IPv4, la regulacion que existe

esta orientada mas bien al tratamiento con los clientes terminales.

Los proveedores de servicio tienen libertad para seleccionar a sus proveedores
de direcciones y deben reportar estas asignaciones a CONATEL, siendo que
estos bloques publicos se adquieren en cantidades extensas, el contacto con la
Estatal no es constante, el ente tampoco cuenta con una forma de controlar si

una nueva asignacion es informada o no (La Gaceta, 2011).

“‘En sus regulaciones CONATEL establece que los proveedores deben prevenir,
controlar, detectar e impedir actividades ilegales por parte de sus clientes” (La Gaceta,
2011).
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2.2.3.2. Tratamiento para IPv6

CONATEL solo ha emitido un articulo referente a IPv6, en el mismo se obliga a los
proveedores a que sus plataformas tecnoldgicas sean compatibles con el protocolo de
IPv6, se establecio la fecha del 31 de diciembre de 2012 como limite para cumplir con
esta regulacion (La Gaceta, 2011).

No se cuenta con mas regulaciones referentes a este protocolo, por lo que queda
abierto a la opcion de los proveedores de la fecha en que a sus intereses se pueda
implementar el protocolo IPv6.

2.2.4. REFERENCIA DE CASOS EN OTROS PAISES

Dado este cambio tecnoldgico los gobiernos se estan viendo obligados a crear planes
de migracion tecnoldgica, asi como leyes o decretos que protejan al consumidor, es
decir que al realizar este cambio no se cree un caos financiero por los altos costos de
implementacion, que cobrarian algunas empresas para poder “recuperar” la inversiéon

de manera directa afectado al usuario final (LACNIC, http://portalipv6.lacnic.net/)

Un ejemplo concreto de los gobiernos que han tomado estas acciones se contemplan

los siguientes:
2.2.4.1.India

El gobierno de la India, en donde todos los proveedores de servicio o ISP estaran
obligados a crear servicios IPv6 y ofrecerlos a los usuarios , lo que ellos llaman “IPv6
Compliant®’, por su parte los organismos de este gobierno deberan adoptar esta
tecnologia a nivel de servicio 3G y de acceso a la banda ancha dado que la India
cuenta con un promedio de 52 millones de usuarios activos que ingresan al menos una
vez al mes a la nube de acuerdo a lo publicado por Asociacion de Internet y movil de

la India (Ribeiro, 2010), lo que sin duda necesita una mayor capacidad légica y fisica
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gue solo puede brindar el IPv6 dando un efectivo y mejor funcionamiento de la red en

el pais.

2.2.4.2.China

El gobierno de China por su parte es mas meticuloso ideando una estrategia que le
permitira fortalecer su estructura financiera, mediante el despliegue comercial de este
protocolo de internet, aunque claro esta que China har4 una magna inversion para
cumplir con la demanda de los millones de usuarios de ese pais, por lo tanto un
avance notable es que la empresa de este pais llamada Telecom Shanghai
implement6é una red FTTx IPv6 para la Expo Mundial y aporté su propio toque de

glamour al acontecimiento. (Huawei, 2013)

2.2.4.3. Costa Rica

Es por ello que en paises como Costa Rica ya se cuenta con la implementacion y
crecimiento del protocolo IPv6, claro esta que para llegar a este punto se realizaron
estudios y diagnosticos por la Rectoria de Telecomunicaciones de dicho pais, cuyo
diagnoéstico muestra el primer acercamiento del nivel de preparacion de las instituciones
del sector publico costarricense para implementar IPv6, (Estado de IPv6 en el sector

publico costaricense, 2011).

En el estudio realizado se detalla a las instituciones publicas con un conocimiento y
planes de implementar una nueva infraestructura con soporte para Ipv6, dando como
resultado que son pocas las instituciones gubernamentales que se preparan para
afrontar el cambio de tecnologia, con el resultado de un escaso 12% de las instituciones

participantes (Costa Rica : Desplegando IPv6 en el Pais, 2008).
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Grafico 1: Instituciones publicas con el plan para implementar Ipv6.

Una vez obtenidos los datos de estas instituciones estos fueron representados de
manera grafica, pudiendo asi realizar un desglose del 12% (de instituciones publicas
gue desean implementar Ipv6), se procede a determinar en qué plazos se planea
implementar el plan; por lo consiguiente se muestra que el 45% de las instituciones de
Costa Rica planean implementarlo en el corto plazo. Para mayor ayuda se detallan los

plazos de implementacion en el Gréfico 2 (ConsulinTel, 2008).

B Antes de diciembre de 2012

B Entre diciembre de 2012
diciembre de 2014

" Después de diciembre de
2014

Grafico 2: Plazos en los que se proyecta implementar planes de adopcion para Ipv6.
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Cabe mencionar que estos resultados permiten realizar un estudio mas, sobre el poder
conocer si lo que esta impidiendo la implementacion de este protocolo es la
infraestructura tecnoldgica que se obtiene, en su mayoria las empresas no le prestan la
debida importancia a las compras de infraestructura compatible, llegando a un 59% de

empresas que no lo han solicitado en sus requisiciones de compra (ConsulinTel, 2008).

Lo que representa una mayor dificultad en las instituciones publicas es no darle
prioridad a la implementacién del protocolo a pesar de que tal y como se menciono
anteriormente el rango de direcciones IPv4 esta agotado (Estado de IPv6 en el sector
publico costaricense, 2011).

2.243.1. ICE

Para el plan de actualizacion de protocolo se daran resultados como los del Instituto
Costarricense de Electricidad (ICE), dicha empresa brinda soluciones y servicios para la
industria eléctrica, telecomunicaciones e informacion, este esfuerzo centroamericano
comprueba la participacién y vanguardia tecnolégica en el pais y la regién (Grupoice,
2013).

“‘Una vez mas y como siempre a la vanguardia, ponemos al servicio de Costa Rica,
unas horas antes que el resto del mundo, el esquema IPV6” expreso el gerente general
del ICE, Alejandro Soto. (L Mufioz, 2012).

Para poder realizar el proyecto de manera exitosa y con los mejores resultados es de
suma importancia el contar con una red que actualmente esté en desarrollo y en
constante modernizacién, de igual manera que esta tenga un disefio eficiente con rutas
redundantes, y que sin duda alguna tenga un excelente escenario para el despliegue de
IPv6, es decir, de manera concreta la red de la cual dispone el I.C.E de Costa Rica
(ConsulinTel, 2008).
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Un ejemplo de orden de implementacion que se seguiria en el ICE, lo cual es sugerido
segun (ConsulinTel, 2008, pag. 32):

» Anillo interoceanico y conexiones hacia la Internet IPv6
» Red Avanzada de Internet (R.A.l)
» Plataformas de acceso

> Servicios

& :
( Internet )
-

\
i L
("N : >
< . ANILLO [
\\ INTEROCEANICO ~

RAL )

S B

Figura 2: Andlisis de Red ante la Implementacion de IPv6 en el ICE.

Entrando un poco mas en materia y detallando los items mencionados, acerca del anillo
interocednico y asegurando que estara listo para implementar IPv6. Se deben
considerar:

» Conexiones en los NAP con proveedores de transito: No sera problema
debido al soporte de IPv6 en los equipos a utilizar y en los proveedores de
transito.

» Configuracion equipos del anillo: Se consideraran integrados en la “nube”
MPLS que incluye a la R.A.I.
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Ademas en la implementacion en la Red avanzada de Internet de ICE, se emplearan:

» Latécnica 6PE (IPv6 Provider Edge Routers) que es la mas eficiente debido a la
facilidad en la implementacion y en el mantenimiento ademas de las
prestaciones de MPLS.

» En el caso del I.C.E. los encaminadores “externos” de la red de acceso
necesitarian una actualizacion del software.

» Por lo tanto se recomienda implementar 6PE desde los encaminadores de
concentracion de la red de acceso y de los NAP del anillo de la red (ConsulinTel,
2008, péag. 35)

En cuanto a la propuesta del plan de direccionamiento que contempla todas las partes
de red en ICE que estaria contemplando su posible crecimiento que conlleva en primer
lugar se tenga una estimacion de las direcciones necesarias por servicio: humero de
posibles usuarios por direcciones, de tal manera que el prefijo que ya posee el I.C.E.
(2001:1330::/32) por ende no es suficiente y este debe de ser ampliado (ConsulinTel,
2008, pag. 39).

Entre los servicios avanzados de Red que entregaria El Instituto Costarricense de
Electricidad se evalla la posibilidad de implementar:

» QoS (Calidad de Servicio) y Multicast con IPv6.

» MIPv6 (Movilidad IPv6): Se puede ofrecer afiadiendo HA (Home Agents) y

actualizando el software en los nodos mdviles. (ConsulinTel, 2008, pag. 40)

2.3. ASPECTOS LEGALES

A lo largo de los afios se han establecido leyes, reglamentos, decretos, acuerdos y
resoluciones para controlar el uso de las telecomunicaciones en Honduras, algunas de
estas regulaciones se han venido estableciendo por la necesidad inmediata que se
tiene en el pais sobre un aspecto particular en el area de las telecomunicaciones, el
origen de estas regulaciones se da cuando en 1995 se crea la Ley Marco del Sector de

Telecomunicaciones y se establece a CONATEL como ente regulador.
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2.3.1.

TELECOMUNICACIONES

En 1995 se establecio en Honduras la Ley Marco del Sector de Telecomunicaciones,

nombrandose a la Comisién Nacional de Telecomunicaciones (CONATEL) como el ente

regulador vy fiscalizador de la explotacion y operacion de las telecomunicaciones en el

pais,

esto quedd establecido en el articulo 2 Ley Marco del Sector de

Telecomunicaciones. (La Gaceta, 1995)

En el articulo 13 se mencionan las funciones de CONATEL:

CONATEL tendra las facultades y atribuciones siguientes:

1. Colaborar con el Presidente de la Republica en la formulacién de las politicas
de telecomunicaciones y velar por su efectiva ejecucion;

2. Cumplir y hacer cumplir las leyes, reglamentos, normas técnicas y demas
disposiciones internas, asi como los tratados, convenios Yy acuerdos
internacionales sobre telecomunicaciones. En caso de contradiccion entre estos
ultimos y las leyes y demas disposiciones internas, prevaleceran los tratados;

3. Promover la universalizacion de los servicios de telecomunicaciones y
procurar su mas alta calidad y menor costo posible;

4. Adoptar las medidas necesarias para que los servicios de telecomunicaciones
se brinden en forma eficiente, ininterrumpida, sin interferencias y sin
discriminaciones;

5. Velar por el respeto de los derechos de los usuarios y evitar que se afecten
indebidamente sus intereses;

6. Establecer los mecanismos y procedimientos por medio de los cuales los
usuarios podran ejercer sus derechos ante los operadores de los servicios de
telecomunicaciones;

7. Promover la competencia en la prestacibn de los servicios de

telecomunicaciones; (La Gaceta, 1995)
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Adicionalmente en el articulo 14 de la misma Ley se indica que CONATEL debe: Emitir
las regulaciones y normas de indole técnica necesarias para la prestacion de los

servicios de telecomunicaciones de conformidad con esta Ley; (La Gaceta, 1995)

En el decreto 112-2011, articulo 38, inciso b) se especifica que también es obligacion
de CONATEL aprobar las medidas o acciones correctivas que sean necesarias para
que las practicas o conductas prohibidas por la ley cesen de inmediato. (La Gaceta,
2011, pag. 2)

Se enfatiza este punto en el incido d) del mismo articulo, donde se especifica
otra obligacion de CONATEL: Ordenar la realizacion de determinados actos por
los operadores con el objeto de revertir los efectos de la practica ilegal. Las
medidas o acciones correctivas que la Comision Nacional de
Telecomunicaciones (CONATEL) ordene son de obligatorio cumplimiento para
los operadores y cualquier parte participante en la préactica ilegal. (La Gaceta,
2011, pag. 2)

2.3.2. COMUNICACIONES PRIVADAS

Articulo 4.- Para los efectos de esta ley, el contenido o significado de conceptos
técnicos o0 especializados en la materia de comunicaciones o0
telecomunicaciones, que han de ser intervenidos, se estara sujeto a lo que
disponen los tratados, convenciones y pactos internacionales, suscritos por
Honduras, principalmente las definiciones de la Union Internaciones de
Telecomunicaciones (UIT), y en defecto de estas las establecidas en las leyes

nacionales relativas a las comunicaciones. (La Gaceta, 2011, pag. 17)

Es en la ley especial de telecomunicaciones, capitulo VI, donde se designan las
obligaciones de las personas naturales y juridicas que brindan servicio de comunicacion
y en el articulo 37, en donde se especifican los Registros de Clientes y su

Identificacion:
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“‘Articulo 37.- Las empresas y las instituciones que brindan los servicios de
comunicacién, tratese de operadoras, sub operadoras, o cualquier otra empresa
relacionada con esta actividad, deberan llevar un registro completo de todos sus

clientes en general...” (La Gaceta, 2011, pag. 22)

“Sera responsabilidad de la Comisién Nacional de Telecomunicaciones (CONATEL)
llevar un registro de los proveedores y usuarios de internet a quienes se les asigne IP

publicas dentro del territorio nacional...” (La Gaceta, 2011, pag. 22)

“Los proveedores y usuarios de internet que tengan asignadas IP’s publicas de
las cuales derivan IP’s privadas, deberan instalar en su negocio un sistema de
camaras que permita identificar en fecha y hora los clientes que hacen uso del
servicio, debiendo llevar en sus sistemas un registro de la informacion por lo

menos de los ultimos treinta (30) dias...” (La Gaceta, 2011, pag. 22).

“La infraccion de esta disposicion dara lugar al cierre o clausura del establecimiento

mercantil...” (La Gaceta, 2011, pag. 22)

En el articulo 38 se especifica la Obligatoriedad de Empresas e Instituciones para

facilitar la intervencion:

“Articulo 38.- Las empresas y las instituciones que brindan los servicios de
comunicacion o cualquier otro entre natural o juridico que se dedique a este tipo
de actividad comercial, estan obligados a proporcionar al érgano jurisdiccional
competente, a UIC y al Ministerio Publico o por la Procuraduria General de la
Republica en su caso, todas las facilidades materiales, técnicas y humanas para
gue las intervenciones sean efectivas, seguras y confidenciales. En este sentido
estan en la obligacion de adaptar a su sistema los aparatos técnicos y recursos
humanos necesarios para la captacion y derivacion de las comunicaciones,
indistintamente del tipo de comunicacion a intervenir...” (La Gaceta, 2011, pag.
22)
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2.3.3. INTERNET

En la Resolucion NR004/11 también conocida como Reglamento de Internet, se
realizan apuntes mas cercanos acerca de la administracion del recurso de direcciones

publicas o para Internet.

En el articulo 5 se especifica la libertad de los proveedores para seleccionar sus
proveedores de direcciones pero también la obligacion de reportar estas asignaciones a
CONATEL.

“Articulo 5.- Los operadores autorizados del Servicio de Internet o Acceso a
Redes Informaticas tienen libertad en escoger quien les suministra las
direcciones IP publicas a utilizar en el sistema de red, asi como los hombres de
dominios a manejar; no obstante, la informacion sobre el rango o bloque de
direcciones IP, asi como los nombres de dominio, deben de ser del conocimiento
de CONATEL para el registro correspondiente. Asimismo, los protocolos de
Internet IP deben identificar a cada ordenador o terminal informativo que se
encuentre conectado a la red mediante su correspondiente direccion de Internet
(IP Address)” (La Gaceta, 2011, pag. 5).

Adicionalmente en el articulo 19 se establecen mas obligaciones.

“Articulo 19.- Adicionalmente, al informe trimestral a presentar ante CONATEL,
los operadores del servicio deberan reportar semestralmente, dentro de los
primeros (15) dias calendario de los meses de enero y junio, la informacion,
sobre el rango o bloque direcciones IP y copia del contrato bajo la cual fueron

adquiridas, asi como el Nombre de Dominios o Sub-dominios” (La Gaceta, 2011,

pag. 9).
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En el articulo 20 se establece que los operadores de Servicio deben conservar sus
registros de direcciones IP asignadas, esto con el objetivo de que se puedan hacer

investigaciones sobre actos fuera de la ley.

“Articulo 20.- Los operadores del Servicio de Internet o Acceso a redes
Informéticas deben conservar la informacién fuente que se utilizd para la
medicion de los parametros de calidad, por el plazo de tiempo minimo de un (1)
afio. Asimismo, por el mismo plazo de tiempo deben conservar las direcciones IP
utilizadas por los usuarios del servicio, que sirva como fuente para investigacion
judicial o de las autoridades correspondientes sobre actividades de indole ilicitas

cuando corresponda” (La Gaceta, 2011, pag. 9).

CONATEL establece en el articulo 22 que los proveedores de servicio deben prevenir,
controlar, detectar e impedir actividades ilegales por parte de sus clientes. (La Gaceta,
2011)

Articulo 22.- Disponer de un sistema de seguridad para prevenir, controlar,
detectar e impedir actividades ilicitas que puedan cometerse por usuarios propios
0 no propios del servicio, mediante las cuales puedan dafiar o abusar del uso de
los recursos de red internos o externos del servicio, asi como, interferir, perturbar
o afectar la calidad del mismo, en perjuicio, tanto del operador que le provee el
servicio, asi como perjudicar a otros Usuarios y/o operadores de servicios de
telecomunicaciones, si aun disponiendo de dicho sistema, los
Suscriptores/Usuarios incurren en tales actividades, los operadores estan
obligados a ponerlo en conocimiento, por escrito, ante las autoridades
correspondientes y a prestar a estas Ultimas toda la colaboracién necesaria
durante la etapa investigativa (La Gaceta, 2011, pag. 9).



2.34. IPV6

Es en el articulo 36 de este reglamento donde podemos encontrar la Unica referencia al
protocolo especifico utilizado para las direcciones de Internet y un paso a seguir para

poder llevar a cabo una migracion a largo plazo.

Articulo 36.- En el equipamiento del Servicio de Internet o Acceso a Redes
Informaticas se debera contar con tecnologia avanzada y confiable, cuyos
sistemas y subredes basados en la version 4 del protocolo IP (IPv4), como
minimo, deben permitir la coexistencia y compatibilidad con el protocolo de
Internet version 6 (IPv6), para lograr una migracion gradual de las redes del
Servicio de Internet. Esta facilidad debe ser alcanzada a mas tardar el 31 de
diciembre del afio 2012, con la finalidad de aprovechar en un futuro inmediato las
ventajas del Internet y en la que el protocolo IPv6 es un componente vital en esa

nueva era de este servicio de telecomunicaciones... (La Gaceta, 2011, pag. 11).

“No podran ser homologados los equipos que conformen los sistemas y subredes de

este Servicio que no cumplan con lo dispuesto en este articulo...” (La Gaceta, 2011,
pag. 11).

La homologacion como uno de los primeros pasos para la incorporacion del IPv6 tiene
una fecha limite segun este reglamento, la misma esta establecida en el capitulo IX que

trata sobre Prohibiciones a Operadores y Usuarios.

“Articulo 37: Sin perjuicio de futuras prohibiciones a ser tipificadas por CONATEL en
normativas posteriores, los operadores del Servicio de Internet o Acceso a Redes

Informaticas tienen prohibido...” (La Gaceta, 2011, pag. 11)

“Utilizar, a partir del uno (01) de enero del afio 2013, sistemas y subredes cuyos
equipos, aun basados en la version 4 del protocolo IP (IPv4), no dispongan de la
facilidad de permitir la coexistencia y compatibilidad con el protocolo de Internet
version 6 (IPv6)” (La Gaceta, 2011, pag. 12).
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CAPITULO lll. METODOLOGIA

3.1 ENFOQUE Y METODOS

3.1.1 ENFOQUE DE LA INVESTIGACION

Se utilizé un enfoque cualitativo por que fue necesario establecer las alternativas al
problema en base al estudio bibliografico y buenas practicas llevadas a cabo en otros
paises, considerando las leyes nacionales y el papel de las telecomunicaciones en el

pais y sobre el marco tedrico técnico del funcionamiento del nuevo protocolo.

3.1.2 METODOLOGIA DE LA INVESTIGACION

Se utilizé la investigacion de tipo bibliogréfica tanto para el analisis del funcionamiento
del protocolo, para las mejores practicas aplicadas en otros paises y el estado de las
regulaciones vigentes y aplicadas por CONATEL, ademas se realizé investigacion de
campo en la institucibn de enfoque para poder establecer el estado actual de las

normativas sobre el nuevo protocolo.

3.2 DISENO DE LA INVESTIGACION

El disefio de esta metodologia es no experimental, no se crearon escenarios de
manipulacion de las variables, por el contrario, solo se observan y analizan las mismas

para concluir resultados.

Se plantearon conclusiones en base a las regulaciones establecidas por la institucion
reguladora de las telecomunicaciones en Honduras y sobre planes que se tengan para

regular este nuevo protocolo.
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3.3.1 ESQUEMA DEL DISENO DE LA INVESTIGACION

ETAPAI
Identificacion del Problema

ETAPAII
Planteamiento del Problema

ETAPA Il
Revision de Marco Teorico

ETAPAIV

Aplicacion de Instrumento

ETAPAV
Analisis de Resultados

ETAPA VI
Recomendaciones

ETAPAVII
Aplicabilidad

3.3.2 POBLACION Y MUESTRA

CONATEL es la entidad relacionada con el tema de investigacién, debido a que es la

empresa reguladora de las telecomunicaciones en Honduras.



La poblacién estara limitada por lo tanto a los empleados con funciones concernientes a
las regulaciones o desenvolvimiento en el area IP y de la parte legal por el vinculo que

existe con las normativas actuales y las que se puedan preparar en el corto plazo.

Por lo consiguiente se ha tomado como poblacién dos (2) participantes de las
siguientes areas:

1.1Gerencial.

2.1Legal.

3.1Técnica.

Adicionalmente para conocer la opinidn de proveedores de servicio se entrevistdo a
personal de las empresas TIGO y COMPUMAS.

3.3 TECNICAS E INSTRUMENTOS APLICADOS
3.41 METODO PARA LA RECOLECCION DE DATOS

Las técnicas que se utilizaron fueron basadas sobre el hecho de conocer el grado de
conocimiento de impacto del cambio de protocolo de direccionamiento de Internet y la
madurez de implementacion de medidas para la regulacion y asesoria a los

proveedores de servicio y empresas estatales.
3.4.2 TECNICAS DE RECOLECCION DE INFORMACION

Las técnicas utilizadas en la presente investigacion fueron:

e Entrevista Semiestructurada
La entrevista consté de cinco preguntas abiertas con el propésito de obtener la
mayor informacion que facilite encontrar los diferentes factores que permitiran

regular y contribuir a la implementacion de IPv6 en CONATEL. (Ver Anexo 1)
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e Observacion
La observacion se llevo a cabo sobre las regulaciones vigentes en la entidad
reguladora, también las que implican el cambio de protocolo para los
proveedores de servicio y los casos de éxito de otros paises.

3.5FUENTES DE INFORMACION (PRIMARIAS Y SECUNDARIAS)

3.5.1 FUENTES PRIMARIAS

La informacion primaria se obtuvo de las entrevistas.

3.5.2 FUENTES SECUNDARIAS

Las fuentes de informacién secundarias utilizadas fueron:

e Literatura técnica sobre el protocolo IPV6

e Literatura, reportes o noticias sobre el agotamiento de las direcciones IPV4

e Literatura sobre Regulaciones internacionales en el area del direccionamiento
publico.

e Literatura, entrevistas y articulos de ley sobre las regulaciones nacionales en la

materia de direccionamiento publico.

37



CAPITULO IV. RESULTADOS Y ANALISIS

4.1. DESCRIPCION NARRATIVA.

De las entrevistas realizadas se obtuvieron los siguientes resultados:

A\

vV V.V V V VYV V

Se tiene conciencia de las ventajas el IPv6 y la importancia que tiene para el
desarrollo de las telecomunicaciones en el Pais.
Las investigaciones por actos ilicitos que se realizan no tienen resultados
positivos debido a las limitantes del protocolo IPv4 y el anonimato que proveen
las redes privadas.
No existe un control inmediato de las regulaciones aplicadas, la misma ley
impide que se proceda de forma correcta ante un incumplimiento.
La regulacion indica que se debe implementar equipo de seguridad por cada
proveedor con el proposito de filtrar trafico, sin embargo no es factible
técnicamente.
No se cuenta con una plataforma tecnolégica de modo que se pueda controlar
los incumplimientos de forma dinamica. La forma de control es mediante
supervision y fiscalizacion.
Los pasos seguidos para la actualizacion del protocolo se han limitado en la
homologacién de los equipos por parte de los proveedores de servicio.
El contacto con otras instituciones internacionales consiste en la participacion de
foros, el alcance del contacto con las areas técnicas es limitado.
No hay un plan para la actualizacion de regulaciones del protocolo IPv6.
No hay presupuesto designado para investigacion.
No hay regulaciones en proceso de ser aprobadas o discutidas referentes a IPv6
El comportamiento con las regulaciones en tecnologia es reactivo.
Se carece de regulacion para el IPv4
Se cuenta con un proceso establecido para la implementacién de normativas
Limitar a los proveedores de servicio en el alza de precios debido a la migracién
del protocolo no esta dentro del alcance de las regulaciones.
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» La ley impide que se pueda actuar dSe forma inmediata ante el incumplimiento
de las regulaciones.

» Para que una infraccion pueda considerarse delito, primeramente se deben
hacer los cambios en el codigo penal, consecuentemente debe estar regulado
para que en el cédigo penal se pueda hacer referencia a la regulacion.

» Las posiciones por parte de los proveedores de servicio para actualizar el
protocolo varian, no necesariamente las empresas grandes estan listas asi como
tampoco las pequefas desconocen o no han hecho esfuerzos de actualizacion.

» Los tiempos de respuesta para la actualizacion del protocolo por parte de los
proveedores de servicio corresponde a tiempos de corto plazo que todavia
pueden estar dentro del permitido antes del agotamiento de direcciones IPv4.

» Para proveedores de servicio que dependen de un proveedor local, los tiempos
estaran sujetos a la respuesta de las dos empresas.

» Los proveedores de servicio estan al tanto de las caracteristicas de sus redes
como para determinar la necesidad de implementar IPv6, de igual forma de la
situacion de asignacion de direcciones en latino América.

» Es importante que se consideren los tiempos de ejecucién presupuestaria de las
empresas de modo que antes de emitir las regulaciones, los proveedores puedan
incluir en sus proyecciones la inversion necesaria para la implementacion.

» Si se tiene conciencia, por parte de los proveedores de servicio, para la
migracion de protocolos en las redes publicas o de Internet y no se encuentran
argumentos para contradecir la necesidad del cambio.

4.2. SOPORTE DE CATEGORIAS

Variable Informacion Obtenida ‘

Informacién » La regulacion indica que se debe implementar equipo
Técnica de seguridad por cada proveedor con el proposito de
filtrar trafico, sin embargo no es factible técnicamente,
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Regulaciones

Existentes

esto indica que la regulacion no cuenta con una

validacion fiable para su ejecucion.

No se cuenta con una plataforma tecnolégica de modo
que se pueda controlar los incumplimientos de forma
dindmica. La forma de control es mediante supervision

y fiscalizacion.

Se cuenta con un proceso establecido para la

implementacion de normativas.

Se carece de regulacion para el IPvA4.

No existe un control inmediato de las regulaciones
aplicadas, la misma ley impide que se proceda de

forma correcta ante un incumplimiento.

Las investigaciones por actos ilicitos que se realizan no
tienen resultados positivos debido a las limitantes del
protocolo IPv4 y el anonimato que proveen las redes
privadas.

Para que una infraccibn pueda considerarse delito,
primeramente se deben hacer los cambios en el cédigo
penal, consecuentemente debe estar regulado para
gue en el cédigo penal se pueda hacer referencia a la

regulacion.

Los pasos seguidos para la actualizacién del protocolo
se han limitado en la homologacion de los equipos por

parte de los proveedores de servicio.
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Recursos

Recomendaciones
de instituciones

internacionales

Tiempo

No hay regulaciones en proceso de ser aprobadas o

discutidas referentes a IPv6.

No hay un plan para la actualizacion de regulaciones

del protocolo de direcciones de Internet.

El comportamiento con las regulaciones en tecnologia

es reactivo.

Limitar a los proveedores de servicio en el alza de
precios debido a la migracién del protocolo no esta

dentro del alcance de las regulaciones.

No hay presupuesto designado para investigacion en
CONATEL.

Los proveedores deberan ser notificados con tiempo
para que puedan incluir en sus presupuestos la

inversion en la migracion a IPv6.

El contacto con otras instituciones internacionales
consiste en la participacion de foros, el alcance del

contacto con las areas técnicas es limitado.

Los tiempos de implementacion variaran de acuerdo a
la red del proveedor de servicio, para que los

resultados sean satisfactorios, el impulso regulatorio
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Coexistencia

Cambio inminente

debe realizarse pronto para que el costo de los

proyectos no se eleve.

Para proveedores de servicio que dependen de un
proveedor local, los tiempos estaran sujetos a la

respuesta de las dos empresas.

Existen alternativas técnicas para que ambos
protocolos, IPv4 e IPv6 puedan coexistir y de esta

forma el proceso de migracion sea mas escalonado.

Se tiene conciencia por parte de los proveedores de
servicio de la necesidad de actualizar el protocolo de

direccionamiento.

Se tiene conciencia de las ventajas del IPv6 y la
importancia que tiene para el desarrollo de las

telecomunicaciones en el pais.
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4.3.RELACION ENTRE CATEGORIAS

Infarmacian
Técnica

Recomendaciones
de Institucionas
Externas

:

Cambio
Inminente

Regulaciones
Existentes H

Figura 3 Relaciéon de Categorias

4.4. ANALISIS FODA

El presente analisis FODA se realiz6 con el propdsito de entender los puntos actuales y
posibles mejoras al proceso de implementacion del protocolo IPv6 en La Comision
Nacional de Telecomunicaciones de Honduras.

En las que se desglosan areas como:

1. Entorno
2. Oportunidades y Amenazas
3. Fortalezas y Debilidades
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4.4.1. ENTORNO

En este aspecto se incluyen factores como asuntos técnicos, politicos y culturales.

» Tecnologia: cambio de tecnologia para soportar las nuevas caracteristicas

gue favorezcan la implementacién del nuevo protocolo.

» Politicos: incluyendo factores como la regulacion asi como la legislacién de
decretos con indole tecnolégica.

» Asuntos Culturales: refiriéendose al acatamiento de leyes creadas en las

legislaciones.

4.4.2. FORTALEZAS

En el marco de la investigacion se entiende que las fortalezas son referentes a los
puntos fuertes de la entidad asi como los recursos que esta contempla en la

organizacién para llevar a cabo un proyecto.

» El personal técnico de la CONATEL tiene conciencia de la necesidad de

actualizar el protocolo, y las ventajas que este tiene en aspectos de seguridad.

» Se cuenta con una normativa inicial que puede impulsar el proceso subsiguiente.

» Se cuenta con la estructura de regulacion establecida.

» Existen procedimientos establecidos para poder emitir nuevas regulaciones.

» Los proveedores de servicio conocen de las ventajas del nuevo protocolo y

tienen conciencia de la necesidad de actualizacion.
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» Latinoamérica es la region que tiene menos problemas con la asignacion de
direcciones IPv4 lo que permite desarrollar proyectos de corto o mediano plazo

para la actualizacion, lo que reduce a su vez los costos de los mismos.

4.4.3. OPORTUNIDADES

Por su parte las oportunidades crean eventos favorables que apoyaran el cumplimiento

del proceso y de las necesidades previstas.

» Es posible la orientacién de instituciones como LACNIC, siendo este ultimo el
organismo que asigna las direcciones IP en Latinoamérica y el Caribe, tiene

interés en apoyar a los paises de la region.

» Se cuenta con el contacto con los proveedores de servicios de Internet en el pais

lo que permite la posibilidad de conversatorios y foros sobre las regulaciones.

» Control legal para entregar permisos y aplicar sanciones, CONATEL tiene la
potestad de sancionar a los operadores que se redsen en cumplir las normativas

sobre todo si estas previenen la ejecucion de delitos.

» Se cuenta con personal técnico con conocimiento en redes de datos que puede
especializarse en los detalles técnicos del nuevo protocolo.

» Los proveedores de servicio podran ampliar su mercado y numero de productos

al ampliar el nimero de asignaciones IP a sus clientes.



4.4.4. DEBILIDADES

Siendo estas las limitaciones que impiden que la empresa funciones en un nivel éptimo

y por ende el incumplimiento del proceso de adopcion de IPv6 como ente regulador.

» Falta de control dindmico para poder identificar los incumplimientos de las

regulaciones.

» No se cuenta con recursos sea economico y tecnologico para la investigacion

formal.

» Comunicacion indirecta entre instituciones internacionales y el area técnica que

impulsa las nuevas normativas en CONATEL

» Se da incumplimiento en las fechas establecidas en las regulaciones.

4.4.5. AMENAZAS

Siendo estas las problematicas que perjudicaran todo proceso en la empresa, y que a

su vez limitan un adecuado uso de recursos o normativas ya existentes.

» No contar con recursos para implementar los controles dinamicos

» No poder realizar los cambios necesarios en leyes para el control del

cumplimiento de los tiempos de entrega establecidos en las regulaciones.

» Falta de recursos de los proveedores de servicio.

» Cambio de gobierno, nuevas autoridades, nuevas prioridades gubernamentales.
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» Falta de interés politico, necesario dado que las normativas son aprobadas por

otras entidades del gobierno.

» Las empresas de servicios de datos dependeran de que sus proveedores locales

también actualicen el protocolo.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

» CONATEL cuenta con alternativas para poder implementar el protocolo de
direcciones IPv6, las alternativas se basan en la mejora en las leyes existentes,
capacitacion y regulaciones inmediatas y no reactivas con el propésito de que los
proveedores actualicen su red a tiempo.

» Como toda instituciéon del gobierno, CONATEL tiene limitantes politicas, que
repercuten en que los planes estratégicos pueden no tener continuidad por los
cambios de gobierno o partido politico en el poder, adicionalmente la institucion
no cuenta con una plataforma tecnolégica para poder tener controles dinamicos
sobre las regulaciones existentes.

» Se encontraron tres puntos de mejora para la puesta en vigencia de la regulacion
IPV6:

o Cambiar las leyes que impiden que CONATEL actué de inmediato luego
gue se incumple una regulacion.

o Control dindmico para el cumplimiento de las regulaciones.

o Accion proactiva sobre las regulaciones a implementar, con la necesaria
validacion de los alcances tecnolégicos.

» CONATEL ha tenido deficiencias en las regulaciones vigentes, no se ha llegado
al nivel detalle necesario en leyes que tienen mucho énfasis técnico y no se ha
validado la factibilidad técnica del cumplimiento.

» Histéricamente solo se cuenta con una normativa para impulsar el IPv6, la
regulacion no ha sido cumplida por los proveedores de servicio.

» De las deficiencias en cuanto al control dinamico, es posible proponer que los
proveedores de servicio actualicen la informacion en servidores / portales de
CONATEL para que el control de informacion sea dinamico y en tiempo.

» De acuerdo a la informacién bibliografica, la vision de CONATEL y la de las
empresas de Datos, los proveedores de servicio podran ampliar su mercado con

la implementacion de IPv6.



5.2.RECOMENDACIONES

» Cambiar las normativas que atrasan el ejecutar sanciones sobre incumplimientos
a las normativas.

» Ejecutar un plan de regulaciones que concuerde con los pasos que deben
seguirse técnicamente en la migracion a IPve6.

> Mantener una relacion de dialogo con los proveedores de servicio para poder
estar en constante actualizacion y encontrar problemas a tiempo.

> Implementar servidores / portales web para que los proveedores de servicio
actualicen la informacion de las regulaciones y durante el proceso de migracion a
IPV6.

> Contar con capacitaciones periédicas para el personal de ingenieria en
CONATEL.
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CAPITULO VI. APLICABILIDAD

6.1 PLAN DE IMPLEMENTACION DE LAS NORMATIVAS IPV6 EN CONATEL

-~ B4
= e

Figura 4. Plan de Implementacién de las Normativas IPv6 en CONATEL

6.2INTRODUCCION

La propuesta expuesta a continuacion, tiene como objetivo generar un plan aplicable
para el establecimiento regulatorio del protocolo de direccionamiento de Internet (Ipv6)

en CONATEL, ente regulador de las telecomunicaciones en Honduras.

De la investigacion realizada en la institucion se pudieron obtener el estado de las
condiciones de normativas en temas de comunicaciones de datos, especificamente la
condicién para los protocolos Ipv4 e Ipv6, se determind entonces la necesidad que tiene
la institucién de un plan de establecimiento fundamentado en las mejores practicas de

otros paises asi como consideraciones técnicas relevantes.
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6.3DESCRIPCION DEL PLAN DE ACCION

6.3.1 HOMOLOGACION DE EQUIPOS

El plan de accion parte de la ultima normativa establecida por la institucion referente al
protocolo Ipv6, esta normativa contemplaba que todos los proveedores a nivel nacional
enviardn a CONATEL los datos de sus equipos homologados, esto con la intencion de
impulsar a los ISP para que sus equipos estuviesen preparados en el manejo del nuevo
protocolo.

De la investigacion se pudo encontrar que la informacién de los equipos homologados
no ha llegado a la institucion reguladora por lo que el proceso inicial para la migracién

del protocolo no se ha completado.

6.3.1.1  Seguimiento del Cumplimiento de la Normativa de Homologacion

Debido a que los proveedores de servicio no han colaborado en presentar a CONATEL
la informacion referente a la homologacion de equipos, se hace necesario ejecutar
medidas de presion para que esta informacion sea recibida, establecer plazos de
cumplimiento y controlar la informacion recibida mediante supervision y fiscalizacion en

campo.

Dado que también se tiene una deficiencia en el control del total de proveedores de
servicio que operan en el pais, es necesaria una investigacioén con instituciones como
LACNIC e ISPs nacionales que pueden brindar la informacion de proveedores de baja y

mediana escala que revenden el servicio en el interior del pais.

Este ultimo punto es necesario debido a que también estos proveedores deberan migrar
su direccionamiento a IPv6, por lo tanto deberan cumplir con el primer paso de
homologacién y con los subsiguientes normativas y solo podran hacerlo si estan

debidamente constituidos.
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6.3.2 ASESORIA TECNICAS PARA LOS ISP

En términos técnicos se cuenta con tres alternativas para la implementacion, CONATEL
asesorard en base a estas alternativas y cada proveedor de servicios debera
seleccionar la alternativa que mejor convenga a su red dependiendo de las necesidades

y capacidades de sus equipos:

6.3.2.1 Dual Stack

Coexistencia de IPv6 / IPv4 en un dispositivo

e Mas adecuado para el CORE
e Puede ser el punto ideal de inflexion de la red
e EI DS-Ready para CORE ofrece flexibilidad de opciones para el borde
e Tecnologias
o Dual-stack routing protocols (CORE)

En el diagrama que sigue se pueden ver seccionadas las diferentes capas de red desde
el cliente hasta el borde de Internet, en dual-stack, IPv4 e IPv6 son provistos a través
de un uUnico enlace légico, teniendo conectividad independiente a través del enlace

l6gico en la capa de Core.
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| Access/Aggregation

Figura 5. Configuracion Dual Stack

o 6PE (Core)

En la siguiente figura podemos notar que se contara con “nubes” IPv6 sobre un Core
IPv4 MPLS

MPLS/1Pv4

Figura 6 Configuracion 6PE
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o 6VPE (Core)

El modelo 6VPE servird para establecer sesiones VPN IPv6 sobre el Core MPLS IPv4.

o @) VP2

s wPEAﬁ
N @ €P \

1 /ve/va
>
e $ 6VPE 6VPE
v6/va
- D

Figura 7 Configuracion 6VPE

6.3.2.2 Translators

Traslacion IPv6 €<-> IPv4

e Resuelve el problema en el borde
e Se espera que coexista con Dual-stack por algun tiempo
e Tecnologias

o NAT444

El NAT 444 permitira usar el protocolo NAT 44 para alojar multiples clientes para
compartir una Unica direccion IPv4, en la figura 8 se puede observar la traslacion de la
direccién del cliente en una sola IPv4 en la capa de Acceso / Agregacion y en la figura 9

la nueva traslacién con CGN (Carrier-grade NAT) en el Core permitiendo la traslacion a

IPv6.
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Figura 8 Configuracion NAT44

Global Public Network

IPvG

IPv6

Public IPv4 Addresing

Private IPv4 Addressing

Figura 9 Configuracion NAT444
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o DS Lite

DS-Lite o Dual Stack Lite usa el NAT 44 para mitigar la falta de direcciones IPv4
mientras se adopta IPv6. Cuando un dispositivo envia un paquete IPv4 a cualquier
destino, el paquete es encapsulado en un paquete IPv6 en el Acceso / Agregacion para
transportarlo a la red del proveedor y llevarlo a su destino ya sea en IPv4 o IPv6, tal

como se muestra en la figura 10.

! ‘ Access/Aggregation : ' | Global Public Network
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|
|
|
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
i
i
i
]
i
]

o NAT 64

Figura 10 Configuracion DS Lite

El esquema de la figura 11, representa que el equipo del cliente ya cuenta con una
direccion IPv6 en el equipo del cliente y en el Acceso / Agregacion, en la capa Core se
efectuara la decision de enviar los paquetes a destinos IPv4 o IPv6 mediante NAT64 y
CGN. El servidor de nombre DNS64 es usado por el sistema como parte del proceso de

traslacion.
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Figura 11 Configuracion NAT64

6.3.2.3  Tunnels

Inicialmente tanel IPv6 sobre IPv4, luego tunel IPv4 sobre IPv6

e Ideal para cuando el CORE no esta listo para la version 6
e Requiere que los CPEs sean compatibles con IPv6
e Tecnologias

o 6tod

o 6rd

En el diagrama que sigue se ilustra el tunel del paquete IPv6 sobre IPv4 en el CPE 6rd
en la capa de Acceso / Agregacion, este tunel se mantiene en la capa Core hasta su
finalizacion en la red publica IPv6.
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Figura 12 Configuracién 6rd
6.3.3 NORMATIVAS A ESTABLECER

Las normativas que deben establecerse dependeran y seguiran la secuencia de los

pasos que los proveedores de servicio deben toman en cuenta para migrar a IPv6.
6.3.3.1 Implementacion de IPv6

En esta fase los proveedores de servicio deberan realizar dos pasos:

o Adquirir bloques publicos IPv6 ya sea con LACNIC o con su proveedor Nacional
de servicios de Internet, los proveedores que tienen contratos directos con
LACNIC deberan adquirir primeramente los bloques para que puedan proveer a
los ISP que dependen de ellos.

o Implementar una o la combinacion de alternativas técnicas ya sea en sus

equipos CORE, de Distribucion o Borde o en el acceso.
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6.3.3.2 Coexistencia entre IPv6 e IPv4

Los proveedores de servicio deberan asegurarse de que el IPv4 no se vea afectado con
la implementacion del IPv6 y que estos coexistan de forma adecuada. Esta serd una
etapa de transicion para la final migracion de todas las asignaciones de direcciones a

bloques IPv6.
6.3.3.3  Migracion a IPv6

Luego de un tiempo prudencial en el que se asegure que la coexistencia se ha logrado

de manera estable, se debera dar la migracion final que tendré el siguiente alcance:

o Todos los bloques publicos de enlaces internacionales deberan estar migrados

o Todos los bloques publicos de enlaces de clientes nacionales deberan estar
migrados

o Se debera remover cualquier configuracién de NAT para distribucién de enlaces
de clientes.

o Se debera remover cualquier configuracion de NAT de los enlaces de clientes

o Los bloques privados de direcciones internas usadas por el proveedor no
deberan ser migradas

o Los bloques privados de direcciones de enlaces de datos de clientes no deberan

ser migradas.

6.3.4 CONTROL DE NORMATIVAS

6.3.4.1 Implementacion de Plataformas de Control

CONATEL debera implementar plataformas para el control de las normativas, estas
plataformas no necesariamente deberan estar monitoreando las redes de los
proveedores, dado que actualmente se imposibilita el que exista un peering en
CONATEL dado que la institucién no cuenta con plataformas especializadas para estas

tareas.
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Se propone contar con servidores para que los ISP actualicen directamente los
segmentos de IPs migrados de modo que se pueda contar con un porcentaje exacto de

avance para el seguimiento del cumplimiento de las normativas.

6.3.4.2 Implementacion de rutinas de Supervision

CONATEL deberd hacer uso de los recursos informaticos y de la informacion que
pueda proveerle el sitio de LACNIC para revisar periddicamente cuales son los sitios y

bloques que se van migrando a IPv6.

6.4PRESUPUESTO ESTIMADO

6.4.1 CAPACITACIONES

ITEM

La era de Internet
Coexistencia de IPv4 vs IPv6

Ventajas de IPv6
Arquitectura que soporta IPv6

a AW NP

Procedimientos de Implementacion de IPv6

6.4.2 MATERIALES

Cantidad Valor Unitario

Libreta de apuntes 7.00 25.00 175.00
Lapiz 7.00 5.00 35.00
Marcadores 7.00 16.00 112.00
Fotocopias 350.00 0.70 245.00

Total 567.00



6.4.3 INFRAESTRUCTURA

No. dias Cantidad

No aplica dado que el local fue otorgado por
gobierno alterno 0.00

6.4.4 PAGO A INSTRUCTORES

Duracion (en
Evento Horas Precio Por Hora Total

La era de Internet 3 1,200.00 3600.00
Coexistencia de

IPv4 vs IPv6 4 1,200.00 4800.00
Ventajas de IPv6 2 800.00 1600.00

Arquitectura que
soporta IPv6 5 2,300.00 11500.00

Procedimientos de
Implementacion de
IPv6 5 2,500.00 12500.00

Total 34,000.00

6.4.5 VIATICOS

No de Nro | Viatico
Personas Lugar | Dias [diario Valor Pasaje (ida y retorno) Total

5 USA 5 1,200.00 17,000.00 115,000.00

6.4.6 FONDO DE IMPREVISTO

Cantidad establecida

Otros 17,000.00



6.4.7 RESUMEN DEL PRESUPUESTO

Materiales Necesarios 567.00

Infraestructura
Pago a Instructores
Viaticos

Fondo de improviso

TOTAL

6.5 CRONOGRAMA DE EJECUCION

Nombre de tarea Duration
Aprobacién del Plan 20 days
Homologacion de Equipos 60 days
I | limi
Seguimiento del Cumplimiento de 60 days
ISPs
Asesoria Técnica a los ISP 54 days

Desarrollo de Pasos y Alternativas | 14 days

Convocatoria a los ISP 10 days
Foros de Discusién 30 days
Normativas a Establecer 20 days
Implementacién IPv6 10 days
Coexistencia IPv6 e IPv4 5 days
Migracién IPv6 5 days
Control de Normativas 50 days
Implementacién de Plataformas | 40 days

34,000.00
115,000.00
17,000.00
166,567.00
Start Finish
Thu Wed
01/08/13 28/08/13
Thu Wed
29/08/13 20/11/13
Thu Wed 1
29/08/13 20/11/13
Thu Tue
29/08/13 12/11/13
Thu
29/08/13 Tue 17/09/13 1
Wed
18/09/13 Tue 01/10/135
Wed
02/10/13Tue 12/11/136
Thu Wed
29/08/13 25/09/13
Thu Wed 1
29/08/13 11/09/13
Thu Wed 9
12/09/13 18/09/13
Thu Wed 10
19/09/13 25/09/13
Thu Wed
29/08/13 06/11/13
Thu Wed 1

Predecessors Resource Names

Normativa Técnica

Organo Fiscalizador

Normativa Técnica

Normativa Técnica

Normativa Técnica,
Legal
Normativa Técnica,
Legal
Normativa Técnica,
Legal

Normativa Técnica
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de Control 29/08/13 23/10/13

Implementacién de Rutinas de Thu Wed

Supervision 10days 5, 10/13 0671171323 Normativa Técnica

Tabla 2 Cronograma de Implementacion de Normativas

i |04 Aug3 |18Aug'13 |015ep13 |155ep13 |295ep’13 |130ct'13 |27 Oct'13 |10 Nov'13 |24
W[S[T[M[F|T[S|W|S|T[M[F|T|[S|W|S|[T[M][F|[T[S[W|S|[T[M][F[T[S[W]|S5]
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Figura 13 Cronograma de Implementacidon de Normativas
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ANEXOS

8.1ENTREVISTAS REALIZADAS CONATEL
8.1.1 AREA TECNICA

Ing. Libby Rivas, Jefe de Normativa Técnica y Calidad de Servicio

1. ¢Podria mencionar algunas de las ventajas de IPv6 con respecto a IPv4 con
respecto a control de usuario final?

e Seguridad

e Plug and Play

e Prevencion de trafico gris

e Filtrado de puertos

e Ampliacién de numero de IPs

e Actualizar equipos

e Abaratar costos

e Identificar al usuario final

e Abaratamiento de costos

e Mejora de rendimiento por la obligatoriedad de actualizar los equipos.

2. ¢Cudles han sido los procedimientos para poder identificar actos ilicitos
con IPv4 cuando se tiene el manejo de traslacién de redes (NAT)?

Todos los casos han sido fallidos.

*Se hacen denuncias, se consulta con los proveedores y se pierde la investigacion

cuando se llega a una red interna con direcciones privadas.

Ley de las comunicaciones privadas:

Se tiene la obligatoriedad de proporcionar las direcciones privadas, identificados los

usuarios y grabacion de video.
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3. ¢Como se controla que todos los ISP a nivel nacional cuenten con sus
equipos homologados para la aceptacién de IPv6, segun el articulo 37 de la
Resolucion NR004/117?

Ningun operador en el pais ha homologado sus equipos.

e Para la falta de respeto a las normas se apoya con el érgano fiscalizador de
CONATEL.

*Hubo una serie de inconformidades y protestas por parte de los proveedores por la
inversion que habia que realizar para aplicar este articulo, sin embargo CONATEL lo
proceso debido a que se estaban agotando las direcciones de IPv4.

*Titulo 5to del reglamento general se trata de la homologacion de equipos, dos cosas
diferentes una la parte operativa y la obligacién de homologar. El mandato es que todos
los proveedores deben migrar a IPv6 a partir del 2013.

*La homologacién también existen formatos de como homologar por cada equipo, se
emite un certificado por equipo especifico. Si se unieran los operadores podrian
homologar equipos de la misma serie para que el gasto no se eleve, el costo es de
5000 o 6000 lempiras por equipo. Cada equipo que ingresa al pais se debe homologar.
Si los operadores grandes no han homologado es dificil que lo hagan los pequefios, hay
algunos proveedores que ni siquiera se han registrado y operan de manera ilegal.

*A pesar de que la ley existe y se tenga respaldo suficiente para actuar, la ley impide

que se proceda de inmediato.

4. ¢De qué forma los ISP podran impedir actos ilicitos de los usuarios de
Internet al implementar equipos de seguridad, si el mismo se adquiere
como un servicio de transporte sin restriccion de puertos? La restriccién
de puertos no es viable dado que las aplicaciones usan puertos aleatorios
con el fin de no ser bloqueadas.

No se tiene el alcance con IPv4 y pese a ser discutido y en ley, no es factible por lo

tanto filtrar trafico.
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5. ¢Se cuenta con tecnologia para realizar o controlar esta actualizacion de
protocolo en todos los ISP?
No se cuenta con tecnologia de control.
Supervision y fiscalizacion, nada mas, con estos se tiene poder para sancionar.
*Si se contara con un NAP o Peering al que se conectaran todos los proveedores, de
esta forma se podria controlar todo el tréfico nacional.
El flujo es que la denuncia llega al Ministerio Publico y este contacta al Organo

Fiscalizador.

8.1.2 AREA TECNICA (2)

Ing. Noel Ponce, Ingeniero de Normativa Técnica y Calidad de Servicio

1. ¢Podria mencionar algunas de las ventajas de IPv6 con respecto a IPv4 con
respecto a control de usuario final?

La cantidad de direcciones que pueden ser usadas, ya que con IPv4 son mas limitadas.

2. ¢Cudles han sido los procedimientos para poder identificar actos ilicitos
con IPv4 cuando se tiene el manejo de traslacion de redes (NAT)?
Actualmente no se hace ningun procedimiento ya que eso no corresponde a la
empresa, lo que se da es una asistencia ministerio publico para que el proceda al

respecto. Por lo que seria necesario montar un CIRT.

3. ¢Como se controla que todos los ISP a nivel nacional cuenten con sus
equipos homologados para la aceptacion de IPv6, segun el articulo 37 de la
Resolucion NR004/117?

La normativa exige que todo equipo opere bajo IPv6 y que coexista con IPv4 a
partir del afio 2013, se realizan visitas técnicas para verificar que los operadores

hagan la homologacién de los equipos.
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4. ¢De qué forma los ISP podran impedir actos ilicitos de los usuarios de
Internet al implementar equipos de seguridad, si el mismo se adquiere
como un servicio de transporte sin restriccion de puertos? La restriccion
de puertos no es viable dado que las aplicaciones usan puertos aleatorios
con el fin de no ser bloqueadas.

La forma indicada seria el contar con el CIRT, pudiendo ver las redes de los
operadores tal como phishing, sniffing, hacking, pero esto actualmente no existe

en CONATEL pero seria lo 6ptimo.

5. ¢Se cuenta con tecnologia para realizar o controlar esta actualizacion de
protocolo en todos los ISP?
No se les controla, no existe dicha tecnologia mas que todo el ISP se ve en la

misma necesidad de actualizar al nuevo protocolo dado el avance tecnoldgico.

8.1.3 AREA GERENCIAL

Ing. Libby Rivas, Jefe de Normativa Técnica y Calidad de Servicio

1. ¢Se han realizado estudios relacionados a la actualizacién de protocolo?
Los pasos que se han seguido son el Articulo Reglamento de Internet — Homologacion
Normativa 411 — Articulo 37, literal c
Titulo 5to Reglamento de Comunicaciones - homologacion

*La tesis puede servir para dar el impulso para orientar a los operadores.

2. ¢(Ha habido alguna iniciativa internacional o de Gobierno para la
actualizacion de ipv4 a ipv6? Si No
Si, se tiene participacion en foros de UIT, pero la informacién que se comparte en estos

foros no llega a los niveles de jefatura que es donde se impulsan las normativas.
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3. ¢Hay algun plan para realizar la actualizacion de protocolo?

No hay un plan.

4. ¢Como se preve el contar con asesoria de otros paises?
De otros paises solo a través de los foros en los que se participa, como por ejemplo el
de UIT.

5. ¢Existe algun presupuesto designado para la investigacion y regulacién en
base a este nuevo protocolo?
No hay un presupuesto designado para investigacion, se hace mucho uso de Internet

para obtener informacion.

8.1.4 AREA LEGAL
Lic. Mauricio Buck, Asistente de Direccion Legal
1. ¢Se hao se tiene previsto crear un marco legal para la regulacién a nivel de
los ISP?
Actualmente se esta trabajando sobre normativas sobre Voz IP
No hay regulaciones sobre temas IP en 2013.

2. ¢Por qué no se harealizado esta iniciativa, estudio o actualizacién?
Generalmente las regulaciones se han venido dando en forma reactiva, posiblemente
hasta que esté implementado el protocolo se dé la regulacion por la necesidad que
habra.

* Las normativas de estos temas las impulsa el departamento Normativa Técnica
* El problema en Honduras es que no se regula como Mercado, en Honduras estamos
reaccionando a las nuevas tecnologias y luego creando las normativas.

* Ni siquiera se tiene regulado el IPv4
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3. ¢Cudl es el procedimiento para poder establecer una regulacion sobre este
protocolo?

El proceso debe comenzar con la iniciativa de Normativa Técnica y Calidad de Servicio,

de ahi se presenta a Legal donde se hace un borrador y luego pasa a Consulta Publica.

El procedimiento completo se encuentra en la normativa NR 02/06

4. ¢Como se previene controlar a los ISP para que no alcen sus precios en
base alos costos de la integracion del nuevo protocolo?
No se podria intervenir en un alza de precios dado que existe libre competencia.
No se regulan los costos de servicio, incluirlo en la regulacion representaria una

intervencidon que no compete.

5. ¢Como se relacionan las regulaciones actuales con el cédigo penal?
*No se es muy riguroso ante el incumplimiento de los ISPs, debido a que en el articulo
247 — 250 del reglamento de la ley marco del sector de las telecomunicaciones se
establecen los procedimientos de infraccion, la ley limita en lo que respecta al derecho
de defensa, para imponer una sancién es obligatorio dar un inicio de proceso lo que

implica el emplazamiento del infractor.
*El procedimiento tarda mas que lo que el ISP se atrasa en entregar la informacion.
El codigo penal es muy amplio con los temas informaticos, no especifica detalles.

Cuando CONATEL tenga indicios de que se estd cometiendo un delito se remitira al
Ministerio Publico.

Para que las infracciones puedan tener impacto penal, deberan hacerse ajustes al
codigo penal y primeramente debera estar regulado.
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8.2ENTREVISTAS REALIZADAS PROVEEDORES DE SERVICIO

8.2.1 TIGO

Karen Rodriguez, IP Core Planning Engineer

1. ¢Cuenta la empresa con un plan para la implementacion de bloques de
direcciones IPv6 en la red?
Para el 2013 no.

2. ¢Si se emitiera una regulacion por parte de CONATEL cuédl seria el tiempo
de respuesta en que la empresa podria responder para poder implementar

IPv6?
Seis meses, porque se tendria que hacer una auditoria en la red en produccion para ver

si los equipos cuentan con todas las caracteristicas y hardware para soportar IPv6.

3. ¢Setiene necesidad de implementar IPv6 en la red en este momento? De no
ser asi, ¢Para cuando se tiene previsto el cambio?
En la red de Tigo Mdvil no existe la necesidad de implementar IPv6 en 2013, pero si se
tiene planificado adquirir servicios de auditoria para analizar el status de la red y cual
seria el foco de inversién para tener preparada la red IP para implementarla.

4. ¢Cuenta la empresa con los recursos presupuestados para poder
implementar IPv6 este ailo? ¢De ser requerido podrian incluirse para el afio
gue viene?

No se cuenta con el presupuesto para este afio ya que es necesario comprar tarjetas,
licencias, servicios de soporte a proveedores, etc., pero de ser requerido si se podria

incluir en el siguiente afo.

5. ¢Setendrian argumentos para no realizar la migraciéon a IPv6? ¢Cuales?
Para la red de CORE de llamadas de Tigo mévil creo que el argumento seria que los
equipos de radio, MSCs, HLR, Plataformas de Prepago, etc., no tienen la tecnologia

para soportar IPV6 y no la necesita, ya que estan dentro de la red privada y cambiar a
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IPv6 seria una inversion demasiado costosa. Por otra parte, para la red de internet de

nuestros clientes moviles si es factible estar de la mano con las nuevas tecnologias.

8.2.2 COMPUMAS

David Martinez, Gerente de Ventas Corporativas

1. ¢Cuenta la empresa con un plan para la implementacion de bloques de
direcciones IPv6 en lared?

Si, desde el momento que se anuncié IPV6 estamos preparando todos nuestros

recursos para IPV6, para la transicion hemos hechos pruebas con taneles que

garantizaran que nuestros clientes puedan interrelacionar con una red paralela IPv6

sin errores durante se da la transicion de toda nuestra red.

2. ¢Si se emitiera una regulacion por parte de CONATEL cuédl seria el tiempo
de respuesta en que la empresa podria responder para poder implementar
IPv6?

A nivel interno nosotros 2 Meses, con nuestros proveedores no depende de nosotros.

3. ¢Setiene necesidad de implementar IPv6 en la red en este momento? De no
ser asi, ¢Para cuando se tiene previsto el cambio?
Actualmente no hay necesidad, Latinoamérica y el Caribe son las zonas que menos
necesidad tienen, cerrando el 2012 solo 4 proveedores en nuestra zona daban soporte
en IPV6, considero que la cultura de servicio que brindamos no exige IPv6. Calculo que
para 2015 estaremos entrando a IPv6 ya que LACNIC tiene reservadas IPV4 hasta el
2014.

4. ¢Cuenta la empresa con los recursos presupuestados para poder
implementar IPv6 este afio? ¢De ser requerido podrian incluirse para el afio
gue viene?

Si contamos con los recursos, toda la inversion se ha orientado a ipv6
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5. ¢Se tendrian argumentos para no realizar la migracion a IPv6? ¢ Cuéles?
No hay argumento, ya que esto representa el cambio mas significativo que ha tenido el
internet desde su creacion. No solo es cambiar de una IP de 32 bit a 128 Bits, el
protocolo cambiara completamente y no puedes quedarte afuera, las redes que mas

tarden en migrar a IPv6 serian vistas como redes dinosaurios, grandes pero ancianas.
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CAPITULO IX. GLOSARIO

Dual Stack: La solucibn mas sencilla para la coexistencia IPv4/IPv6 es de doble
apilamiento. El sistema de fondo envia paquetes de IPv4 o IPv6 a un destino en funcion
de si el sistema de nombres de dominio (DNS) devuelve una direccion IPv4 o IPv6

cuando el nombre del destino es consultado.

El Nuacleo de red o Core: Incorpora funciones de transporte y de inteligencia. Estas
funciones soportan la transmision de la informacion de trafico y sefalizacion, incluida la
funcion de conmutacion de datos. Las funciones de inteligencia incluyen aspectos como

el encaminamiento y calidad del servicio. (Jorge Cabrejas Pefiuelas, 2012)

Peering (Libre Acuerdo): Permite la interconexion voluntaria entre dos redes en
internet administrativamente independientes, lo cual permite el intercambio de trafico

entre usuarios de cada una de las redes. (Bradley, 2012)

CPE (Equipo Local del Cliente): Es un equipo de telecomunicaciones usado tanto en

interiores como en exteriores para originar, encaminar o terminar una comunicacion.

Traduccion de Direcciones de Red, o NAT (Network Address Translation): Es un
sistema que se utiliza para asignar una red completa (o varias redes) a una sola

direccion IP.

Carrier Grade NAT (CGN): Es simplemente un NAT que se encuentra en una red de

proveedores de servicios en lugar de en una red de clientes.

MPLS (Conmutacion de etiquetas multiprotocolo) : Se entiende por un conjunto de
especificaciones definidas por el IETF (Grupo de Trabajo de Ingenieria de Internet) que
le asigna a las tramas que circulan por la red una identificacion que le indique a

los routers la ruta que deben seguir los datos.
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Router Provider Edge (PE router): Es un router entre el area y las zonas
administradas por otros proveedores de la red de un proveedor de servicios de red.

DS-Lite (Dual Stack Lite): Es una tecnologia clave que permite a los proveedores de
servicios para manejar agotamiento de direcciones IPv4 incrementalmente durante el

uso de IPv6 como una capa de transporte para IPv4 en la red de acceso.

6VPE: Una VPN IPv6 esta conectado a través de una interfaz de IPv6 o sub-interfaz

para el proveedor de servicios (SP) de internet a través de un router PE.

6rd: 6rd (o despliegue rapido IPv6) es otra tecnologia de transicion IPv6 para
proporcionar servicio a los usuarios finales a través de una existente IPv4
infraestructura. 6rd se basa en el concepto de tunel 6a4 y supera algunas de sus

limitaciones.

NAT64: Otra tecnologia para la coexistencia IPv4/IPv6 es una direccion de red IPv4 a
IPv6 Traductor (NAT64). Esta tecnologia es similar, pero no es lo mismo, una
tecnologia anterior conocida como red de Traductor-Protocol Traductor de direcciones
(NAT-PT).
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