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RESUMEN EJECUTIVO

Actualmente y debido al surgimiento de nuevas enfermedades y las ya existentes las personas
tienen la necesidad de asistir a un centro médico para poder recibir una atencion médica de
calidad, necesitan disponer de su informacion médica completa y detallada, el presente
documento fue obtenido mediante el estudio profesional y detallado de las operaciones de las
Clinicas del Departamento Médico de la Direccidén Nacional de Investigacion e Inteligencia,
cabe mencionar que para este informe la investigacion se realizo en la Clinica Principal ubicada
en la Carretera al Batallon, Aldea Mateo, la cual brinda atencion médica en un horario desde las
07:30 AM a 07:00 PM del dia de Lunes a Sabados a los empleados de la institucion y a su nucleo

familiar (Esposo(a), Hijos y Padres) que necesiten de su servicio.

Luego de conversar con Doctores y Enfermeras que brindan la atencion en esta clinica se
evidenciaron las carencias existentes debido a lo dificil que es llevar un control manual de la
atencion brindada a los pacientes la necesidad de agilizar y simplificar el proceso de obtencion
de los datos del paciente para generar el historial clinico, reducir el espacio ocupado por los
expedientes fisicos en la clinica, la necesidad de contar con un control eficiente de los
medicamentos, examenes, radiografias, patologias y la evolucién del paciente ante ellas, lo
anterior nos evidencia la gran importancia de la existencia de un historial clinico que colabore
con la labor del médico desde los puntos de vista asistencial, ético y médico-legal. Todos los
aspectos que rodean y afectan el expediente clinico no pueden ser obviados por el profesional

médico.

Luego de haber podido identificar el problema y la importancia de dar respuesta a lo antes
mencionado, se ha implementado una solucién informética que abarque cada uno de los campos
antes descritos, mediante una aplicacion que sea desarrollada para ser vista desde cualquier

plataforma ya sea computadora, celular inteligente, tablet, entre otros.

Palabras clave: patologias, paciente, expediente clinico.
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GLOSARIO

A
Actualizar: Volver a cargar o mostrar el contenido de una pagina Web o una ventana.

Algoritmo: Conjunto de instrucciones concretas y detalladas mediante el cual se consigue una

accion determinada.
Archivo: Documento generado con una aplicacion que se almacena en una unidad.
B

Backup: Aplicacion de copia de seguridad de ficheros, carpetas o unidades completas que

permite dividir la informacion o ficheros en varios disquetes y que ademas la comprime.
C
Carpeta: Contenedor que sirve para almacenar archivos u otras carpetas.

Correo electrénico: Mensajes, documentos, archivos que se envian personas a través de Internet

0 de una red.

D

Descargar: Copiar archivos de un equipo a otro mediante un médem o una conexion de red.
E

Exportar: Recibir o traer a un programa ficheros creados en una aplicacidon distinta.

G

Grabar: Accién y efecto de almacenar un archivo en un soporte de almacenamiento.
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H

Hoja de célculo: Aplicacién en forma tabular, compuesta por columnas, filas y celdas que
permiten realizar calculos complejos, trabajar con formulas, funciones, analizar datos, dar

formato y hacer complicados graficos procedentes de los datos introducidos.

HTML (Lenguaje de Marcas de Hipertexto): Lenguaje utilizado para crear paginas Web.

Icono: Imagen que representa un archivo, una unidad, una carpeta u otro elemento.
Importar: Transferir o enviar ficheros a otro programa distinto del que los genero.

Imprimir: Accion de plasmar en papel la informacion obtenida en pantalla (texto, gréficos,

imagenes, etc.)

Iniciar sesion: Identificarse y obtener acceso a un equipo mediante nombre de usuario y

contrasefia.

Interfaz: Aspecto que presentan los programas tras su ejecucion mediante el cual ejercemos la

comunicacion con éstos

Internet: Red de redes mundial. Telarafia o entramado mundial. También llamada World Wide
Web (WWW), conjunto de redes que permiten la comunicacion de millones de usuarios de todo

el mundo.

JPEG (Joined Graphics Expert Group): Es el formato de fichero grafico méas utilizado y
difundido en Internet, ya que es un formato que alcanza un gran nivel de compresion (reduce las
iméagenes a la décima parte 0 mas), pero a costa de una enorme pérdida de calidad al utilizar un
método de compresion destructiva que estropea mucho los detalles, por lo que si modificamos el

fichero dos o tres veces queda inservible.
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L

Libreria: Conjunto de moédulos de programacion o elementos que se utilizan para desarrollar y

disefar aplicaciones.

Link: Cada uno de los enlaces de un modulo con las librerias que utiliza. En Internet, conexion

de un documento con otro mediante un clic sobre un texto marcado o un icono o imagen.
M

Menu: Lista de comandos que aparece en la parte superior de las ventanas representadas por un
nombre con una letra subrayada y que sirve para dar instrucciones a los programas o0 para

comunicarnos con ellos por medio de éstos.

Multimedia: Cualquier combinacién de texto, imagenes, sonido y video.

N

Navegador: Programa utilizado para acceder a los documentos almacenados en Internet.
Navegar: Recorrer el contenido de Internet.

P

Pagina principal (Home Page): Pagina primaria o introductoria a Internet. También Ilamada

pagina de inicio.
Pagina Web: Documento realizado en HTML y que es parte de un sitio Web.
Password: Clave secreta personal.

Programa: Grupo de instrucciones que sirven para realizar determinadas tareas. También

Ilamadas aplicaciones.
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R
Red: Dos 0 mas equipos conectados entre si.

Ruta de acceso (Path - Camino o Trayectoria): Forma para llegar hasta un lugar o una

ubicacion determinada, partiendo de una unidad especifica, por carpetas y nombre de archivo.
S

Sistema: Conjunto formado por el hardware y software que componen la parte esencial del

ordenador.

Sistema de archivos: Estructura general en la que asigna nombres, almacena y organiza los

archivos el sistema operativo.

Sistema operativo: Programa primario que debe tener un ordenador para que las demas

aplicaciones puedan funcionar.

Sitio Web: Grupo de paginas Web relacionadas entre si.
U

Upload: Subir un fichero a un servidor de Internet.

\%

Ventana: Forma rectangular que aparece en la pantalla y representa a una carpeta, una

aplicacion, un elemento.
W

Web: World Wide Web, Internet. Zona grafica compuesta por millones de paginas Web y a la

cual accedemos por medio de un navegador.
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I.  INTRODUCCION

La Clinica Médica de la Direccidén Nacional de Investigacion e Inteligencia es un centro de
atencion médica que brinda un importante servicio a los empleados de la institucion como a sus
familiares, no obstante existen varias deficiencias en la administracion que necesitan ser

solucionadas.

Cabe mencionar que la Institucién actualmente cuenta con 7 Clinicas (Cinco (5) en Francisco
Morazéan, Una (1) en La Ceiba y Una (1) en San Pedro Sula), pero para la obtencion de la
informacion necesaria se tomara dicha informacion de la clinica principal ubicada en la ciudad

de Tegucigalpa.

Al conversar con los médicos, enfermeras de la clinica, asi como con los pacientes que hacen uso
de la clinica quedo al descubierto que aun existen ciertos procesos que carecen de eficiencia y de
rapidez por no contar con los avances que existen en la actualidad, los cuales brindarian una
respuesta a las deficiencias administrativas como un correcto control del historial clinico de los
pacientes, lo que dificulta e incobmoda en cierto aspecto a algunos pacientes cuando son remitidos
a otros especialistas 0 desean que se les facilite una copia de su historial clinico para ser

atendidos en el extranjero.

Lo anteriormente expuesto nos indica la gran importancia del historial clinico desde varios
puntos de vista: asistencial, ético, etc. solo para mencionar algunos, todos los aspectos que

rodean y afectan el expediente clinico no pueden ser obviados por el profesional médico.
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II. PLANTEAMIENTO DEL PROBLEMA

2.1 Antecedentes

Actualmente la Direccion Nacional de Investigacion e Inteligencia cuenta con un Departamento
Médico el cual estd compuesto por Siete (7) clinicas las cuales estan distribuidas a nivel
nacional, se ha podido evidenciar que actualmente tienen la dificultad de no contar con
procedimientos eficientes para tener un control dptimo de los expedientes médicos de los
empleados, esto debido a que actualmente lo que utilizan es Excel, Access y Hojas llenadas a
mano, lo cual hace engorroso el hecho de poder tener informacion sobre algun paciente de forma

rapida y eficiente.

Al indagar en cuanto a los problemas que tienen, se descubrié que ellos no han hecho ningln tipo
de investigacion en cuanto a cdmo mejorar sus funcionamientos o como dar una respuesta que
brinde una solucién a la ineficacia del manejo de la informacidon de los pacientes, y debido a esto
contintian realizando todo el manejo de la informacion ya sea en hojas de calculo de Excel y
hojas llenadas manualmente, lo cual hace que sea engorrosa la busqueda de informacion de un

paciente cuando se necesita.

Es importante mencionar que en estas clinicas se brindan servicios de tipo general, en caso de ser
necesario los médicos remiten al personal o a su familiar al Hospital Militar donde el especialista

que estos consideren pertinente.
2.2 Enunciado

La Clinica Médica de la Direccién Nacional de Investigacion e Inteligencia inicia su atencion al
publico en Enero del 2015 contando con dos médicos generales, una psicologa, un auxiliar de
enfermeria y un conserje, brindando atencion un poco mas que la basica y contando con analisis
de laboratorio, al no poder dar respuesta a ciertas patologias son remitidas a especialistas
externos a la clinica por lo que no contar con historial clinico de los pacientes de forma adecuada
dificulta compartir con el especialista la informacion de las patologias que padecen el pacientes
para poder dar un seguimiento adecuado.
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Al indagar en cuanto a los problemas que tienen, se descubrié que ellos no han hecho ningun tipo
de investigacion en cuanto a cdmo mejorar sus funcionamientos o como dar una respuesta en

cuando a la ineficacia del manejo de la informacion de los pacientes.
2.3 Definicion del Problema

El no contar con un control de la gestion clinica puede conllevar varios problemas, ya que la
clinica no dispone de medios de gestion de los expedientes clinicos de los pacientes ni de control
de los medicamentos que son indicados a sus pacientes de forma que la informacion esté

accesible en todo momento para cualquier eventualidad que se presente.
2.4 Preguntas de Investigacion

2.4.1 Pregunta Principal de Investigacion

¢Es posible identificar los procesos cruciales relacionados con las actividades médicas y de

atencion a pacientes que se realizan en la clinica?
2.4.2 Preguntas Secundarias de Investigacion

> ¢ Como hacer mas eficientes los procesos y procedimientos actuales de las clinicas?

> ¢Como se ven afectados los propietarios, médicos y pacientes de la clinica por no contar
con historiales clinicos disponibles de primera mano?

> ¢ Qué aspectos relacionados con la gestion de los expedientes de los pacientes han
presentado problemas?

» ¢Se han presentado problemas con la asignacion de citas?

» ¢En caso de requerir alguno de los expedientes por cualquier emergencia, seria posible
tener acceso a ellos en forma rapida?

> ¢Lainformacion médica de los pacientes, esta siendo perfectamente custodiada con los
procesos actuales?

> ¢Se ha determinado en algiin momento la exactitud en la informacion médica sobre las

citas, los medicamentos, los diagnosticos?
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> En caso de que un paciente sea remitido para ser intervenido quirdrgicamente en el
Hospital Militar, ;Como se veria beneficiado tanto el paciente como el médico por el

hecho de poder contar con el historial médico del paciente?
2.5 Hipotesis y/o Variables de Investigacion

» La Institucién no cuenta con presupuesto para la implementacion de un Sistema Médico
por el costo de licenciamiento anual.

> EIl Departamento Médico esté dispuesto a mejorar sus procedimientos actuales con la
finalidad de hacer mas eficientes los mismos y con esto brindar un mejor servicio a los
pacientes.

» Los Pacientes no cuentan un expediente médico que les brinde informacién fidedigna y

oportuna en cualquier momento que esta sea requerida.
2.6 Justificacion

Debido a la situacién en la que actualmente se encuentra el Departamento Médico, el cual
presenta problemas en cuanto a la manera en que se brindan las atenciones, el tiempo utilizado
en las mismas y el manejo de la informacion, se requiere solucionarlos de manera oportuna. Es
por esta situacion que se requiere una investigacion para determinar los problemas que el

Departamento experimenta y ademas como los solucionan de manera eficiente.
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I11.  OBJETIVOS

3.1 Objetivo General

Identificar en Departamento Médico los procesos que se realizan con el fin de detectar
deficiencias, necesidades y oportunidades de mejora en los servicios que se ofrecen, los cuales
seran de utilidad para generar recomendaciones para su solucion de forma que reduzcan los

tiempos de respuesta y mejore la calidad del servicio.
3.2 Objetivos Especificos

» Proponer procesos que reduzcan la cantidad de tiempo invertido en la obtencion de la
informacion de cada uno de los pacientes.

> ldentificar las oportunidades de mejora y buscar las soluciones para mejorar la calidad de
los servicios sin descuidar la seguridad de la informacion.

> Realizar un sondeo sobre la opinion de los empleados (Pacientes) con respecto a los
servicios médicos que les brindan en las Clinicas del Departamento Médico.

> Definir los factores que impiden la mejora de los servicios médicos.

> Definir una alternativa para solucionar las deficiencias encontradas.
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IV. MARCO TEORICO

4.1 Conceptos y Definiciones Basicas

4.1.1 Doctor en Medicina (MEDICO)

Profesional de la salud que, en Honduras, consigue el grado de Doctor en Medicina y Cirugia
tras finalizar un programa aprobado de estudios en una universidad que tenga una faculta de
medicina autorizada, ademas los postulantes a este titulo deben hacer un internado rotatorio de
un afio. (OMS, O. M. 2012)

4.1.2 Auxiliar de Enfermeria

Persona empleada para realizar tareas basicas no especializadas en el cuidado de los pacientes,
como bafarlos o alimentarlos, hacer las camas o transportarlos de un lugar a otro. (OMS, O. M.
2012)

4.1.3 Medicina

El Diccionario Mosby Medicina'y Ciencias de la Salud 62 Edicion Volumen |y 1l define la
palabra medicina como: Arte y ciencia del diagnostico, tratamiento y prevencion de la
enfermedad y de la conservacion de un estado correcto de salud. (Mosby, 2004).

4.1.4 Medicamentos

Los medicamentos son tosa sustancia, asi como sus asociaciones y o combinaciones, destinadas a
su utilizacién en las personas o en los animales que se presenta dotada de propiedades para
prevenir, diagnosticas, aliviar o curar enfermedades o dolencias, o para afectas a funciones
corporales o al estado mental. (OMS, O. M. 2012)

4.1.5 Tipos de Medicamentos

Existen diversos tipos de medicamentos que un paciente puede adquirir en una farmacia:



31

. Formulas magistrales: Medicamentos que el farmacéutico elabora para un paciente con
sustancias autorizadas por la Direccion General de Farmacia y Productos Sanitarios. (OMS, O.
M. 2012)

. Especialidades farmacéuticas: Es un medicamento con una composicion perfectamente
definida que es preparado por un laboratorio farmacéutico previa autorizacion y registro en la
Direccion General de Farmacia y Productos Sanitarios. EI nombre que se le asigna es
generalmente de fantasia o marca comercial y no suele coincidir con el nombre del principio
activo que contiene. (OMS, O. M. 2012)

. Medicamentos genéricos: Son especialidades farmacéuticas cuyo principio activo habia
sido comercializado previamente por el laboratorio que lo investigd y desarrollo, pero que tras
pasar el periodo de validez de la patente puede ser comercializado por otros laboratorios
fabricantes. (OMS, O. M. 2012)

4.1.6 Clinica

La clinica es el lugar donde se da atencién médica a las personas, en la cual hay suministros,
equipo, medicos, enfermeras y todo lo necesario para dar atencién a los pacientes, antiguamente
se le llamaba dispensario, es en este sitio donde, mediante la exploracion y la indagacion por una
platica sostenida entre un médico y el paciente se da respuesta a las patologias identificadas en
los pacientes, apoyados con examenes de laboratorio, y cualquier otro indicado por el médico,
todo lo antes mencionado es recolectado y almacenado convirtiéndose toda esta informacion en

el historial clinico del paciente. (Soler Morejon, C. 2011)
4.1.7 Tipos de Clinicas
En la actualidad existen varios tipos de clinicas, las que son mas conocidas son:

. Clinica gratuita: de acuerdo con la Asociacion Nacional de Clinicas Gratuitas, estas
trabajan con voluntarios y proporcionan servicios médicos, dentales y otros servicios de salud
para el publico. Son organizaciones exentas de impuestos que ofrecen servicios sin importar el

pago. La mayoria de ellas ofrecen cuidado agudo, primario y cronico, pero no ofrecen servicios
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para condiciones en desarrollo. Ciertas clinicas también ofrecen cuidado dental. Las farmacias
estan accesibles en algunas de ellas. (OMS, O. M. 2012)

. Clinica ambulatoria general: una clinica de salud ambulatoria es una instalacion de
practica general que funciona con especialistas enfocados en muchas areas diferentes de practica.
Estas se encuentran generalmente en las comunidades y atienden a aquellos que estan localizados
en areas rurales. Las clinicas de salud ambulatoria se especializan en el diagnéstico y tratamiento
generales. La atencidn primaria, aguda y permanente es regularmente ofrecida. Las opciones de
pago para las clinicas ambulatorias generales son diferentes en cada instalacion, pero la mayoria

acepta los principales planes de seguros de salud. (OMS, O. M. 2012)

. Clinica de cuidado conveniente: las clinicas de cuidado conveniente, o clinicas de base
minorista, estan frecuentemente localizadas en las farmacias, supermercados y otros lugares de
mercancias. Su personal frecuentemente incluye practicantes de enfermeria que ofrecen un rango
estrecho de tratamientos. Los resfriados comunes y las infecciones son generalmente tratadas en
las clinicas de cuidado conveniente. Algunas también proporcionan cuidado preventivo, vacunas
y examenes fisicos. Las clinicas de cuidado conveniente tienden a tener un costo menor que un
consultorio médico, una sala de emergencias o una clinica ambulatoria general. (OMS, O. M.
2012)

. Clinica especializada: estas clinicas se enfocan en una parte principal del cuerpo y son
mas benéficas para el cuidado especifico que una clinica ambulatoria general. Algunas clinicas
especializadas se enfocan en la fertilidad y la medicina genitourinaria. Llevan a cabo tanto el
diagndstico como el tratamiento. Las opciones de pago difieren de acuerdo con cada clinica

individual, pero la mayoria acepta los principales planes de seguro. (OMS, O. M. 2012)
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4.1.8 Clinico

Clinico profesional sanitario cuya préctica se funda en la observacién directa y el tratamiento de
un paciente, a diferencia de otros tipos de trabajadores sanitarios, como técnicos de laboratorio y

aquellos empleados en la investigacion. (OMS, O. M. 2012)
4.1.9 Historial Clinico

El historial clinico surge de toda la informacion reunida durante la platica sostenida entre el
médico y el paciente, ademas incluye todos los examenes indicados al paciente, en el constan
todas nuestras visitas a médicos y especialistas y las razones de las mismas esta informacion es
un documento médico-legal, de esta manera, en caso de una enfermedad, grave o no, cualquier

profesional médico podré consultarlo y comprobar los antecedentes médicos del paciente.

La historia clinica tiene como finalidad primordial recoger datos del estado de salud del paciente

con el objeto de facilitar la asistencia sanitaria.

Tal como comenta Maria Teresa Criado del Rio “El motivo que conduce al médico a iniciar la
elaboracion de la historia clinica y a continuarla a lo largo del tiempo, es el requerimiento de una

prestacion de servicios sanitarios por parte del paciente” (Criado del Rio, 1999).

Segun se menciona en el Dr. Ricardo Gazitua respecto a cdmo se debe recolectar la informacién
clinica del paciente dice: “la conversacion con el paciente es fundamental para conocer qué le
pasa. El orden como se va recogiendo la informacién podra variar de una persona a otra, pero al

final lo importante es captar lo que a la persona le esta ocurriendo” (Gazitaa, 2007).
4.1.10 Formas de Almacenaje del Historial Clinico

La historia clinica en la actualidad tiene dos maneras de ser almacenada o registrada:
. Papel: una serie de formularios que se ordenan en una carpeta.

. Electrénico: es la denominada historia clinica electrénica almacenada en ordenadores

mediante la utilizacion de programas informaticos
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4.1.11 Modelos del Historial Clinico

Existen varios modelos de historia clinica:

. La cronoldgica: la tradicionalmente usada en los hospitales.
. La orientada por problemas de salud, manejada sobre todo en atencién primaria.
. La protocolizada: con preguntas cerradas, se utiliza para el seguimiento de enfermedades

muy concretas; se usa en unidades especializadas. (Meza & Crlz, 2012)

Lo anteriormente expuesto nos indica la gran importancia del historial clinico desde varios

puntos de vista: asistencial, ético, médico-legal.
4.1.12 Enfermedad

Es el estado anomalo de la funcion vital de cualquier estructura, parte o sistema del organismo,
proceso 0 malestar especifico caracterizado por un conjunto reconocible de signos y sintomas,

atribuye a herencia, infeccion, dieta o entorno. (Soler Morejon, C. 2011)
4.1.13 Enfermedad Clinica

Enfermedad clinica fase de la historia natural de una enfermedad que comienza con cambios
anatomicos Yy fisioldgicos que son suficientes para generar signos y sintomas reconocibles como

propios de una enfermedad. (Soler Morejon, C. 2011)
4.1.14 Enfermedad Aguda

Enfermedad aguda enfermedad que se caracteriza por una duracion relativamente corta de los
sintomas, que suelen ser intensos. El episodio de enfermedad aguda evoluciona a la recuperacion
hasta un estado de salud y actividad comparable al que presentaba el paciente antes de la
enfermedad, o bien deja paso a una fase cronica, o bien conduce a la muerte. (Soler Morejon, C.
2011)
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4.1.15 Enfermedad Cronica

Enfermedad crénica enfermedad que persiste durante un periodo prolongado de tiempo en
comparacion con el curso de una enfermedad aguda. Los sintomas de una enfermedad cronica
son generalmente menos intensos que los de la fase aguda de la misma enfermedad. La
enfermedad croénica puede ser progresiva, dando lugar a una discapacidad parcial o completa o a
la muerte. Entre este tipo de enfermedades estan la diabetes mellitus, el enfisema y la artritis.
(Soler Morején, C. 2011)

4.1.16 Patologia

La patologia es el estudio de las caracteristicas, causadas y efectos de las enfermedades, tal y
como se observa en la estructura y funcion del cuerpo. La patologia celular es el estudio de los
cambios celulares de la enfermedad, la patologia clinica es el estudio de laboratorio de una
enfermedad, realizando por un anatomopatologo mediante la utilizacion de las técnicas

adecuadas para muestra que va a ser estudiado. (Soler Morejon, C. 2011)
4.1.17 Tipos de Patologia
Segun Vett-Joice Las patologias podemos ramificarlas como:

e Patologia Anatdmica

Esta area de la patologia implica el examen de los especimenes quirtrgicos quitados del cuerpo o
el examen del cuerpo entero (autopsia) para investigar a veces y enfermedad. Al examinar una

biopsia, se consideran los aspectos siguientes:

Anatomicos Gruesos componen de la muestra
Aspecto Microscopico de células
Firmas Quimicas en la muestra

Etiquetas de plastico Inmunologicas presentes en las celulas

YV V. V VYV V

Biologia Molecular de las células, de los 6rganos, de los tejidos y del cuerpo a veces

entero
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e La patologia Anatémica se clasifica mas a fondo en las especialidades sub, ejemplos cuyo
incluya:

> Patologia Quirargica - Esto implica el examen de los especimenes obtenidos durante
cirugia tal como una biopsia del terron del pecho obtenida durante mastectomia

> Histopatologia - Esto refiere al examen de células bajo un microscopio después de que se
hayan manchado con los tintes apropiados.

> Citopatologia, se examinan las células que se han vertido en los liquidos corporales o han
sido obtenidas escariando o aspirando el tejido. Los ejemplos Tipicos incluyen el borrén
cervical, el esputo y lavados gastricos.

» La patologia Forense implica post mortem el examen de un cadaver para la causa de la
muerte usando un proceso llamado autopsia.

> Dermatopatologia se refiere al estudio de enfermedades de la piel.

e Patologia Clinica

Esta ramificacion de la patologia implica el andlisis del laboratorio de los fluidos corporales
(tales como sangre, orina o liquido cerebroespinal) y del tejido corporal para la diagnosis de la

enfermedad. Algunos de los subspecialities principales de la patologia clinica incluyen:

> La patologia Quimica, también llamada quimica clinica, implica la evaluacién de
diversos componentes en liquidos corporales tales como la sangre o la orina, aunque para
la parte principal se refiera al andlisis del suero y del plasma de sangre.

» La Inmunologia se refiere al estudio de los desordenes del sistema inmune tales como
inmunodeficiencias, rechazo del 6rgano-trasplante y alergias.

» La Hematologia se refiere a la investigacion y a la diagnosis de las enfermedades de
sangre.

e Patologia Molecular

La patologia Molecular es un campo multidisciplinario que se centra en enfermedad en el nivel
submicroscépico, molecular. Los Aspectos estudiados pueden incluir una mezcla de la patologia
anatomica, de la patologia clinica, de la genética, de la biologia molecular y de la bioquimica
(Vett-Joice, 2012).
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Ademas segun sea el procedimiento para analizar cada patologia, se puede hablar de expertos en
patologia clinica (en la cual los diagndsticos surgen a partir de analisis llevados a cabo en un
laboratorio clinico) y en anatomopatologia (especialistas que basan sus diagnosticos en la

observacion morfologica de eventuales lesiones).

También se la puede clasificar en base al érgano o parte del cuerpo humano involucrado en la
investigacion, especificacion que da origen a ramificaciones como las de patologias renales
(relacionadas al funcionamiento de los rifiones), patologias mentales (trastornos que surgen por
la alteracion de los procesos cognitivos y afectivos y donde es importante la intervencion de
psiquiatras para el diagnostico y/o tratamiento), patologias respiratorias (asociadas a fallas en el
sistema respiratorio) y patologias oftalmoldgicas (centradas en el funcionamiento del sistema

ocular).

Otras clases de patologias que podemos mencionar, como las patologias intestinales, las
infantiles, las virales, las cardiovasculares, las patologias cronicas, las patologias genéticas, las
patologias hepaticas, las patologias auditivas y las patologias genitales.

4.1.18 Consulta

La consulta es el proceso en el que se solicita la ayuda de un especialista para conocer las formas
de solucionar los problemas terapéuticos de un paciente o sobre la planificacion y aplicacion de
programas de asistencia sanitaria. (OMS, O. M. 2012)

4.1.19 Tipos de Consultas

Segtin la Organizacion Mundial de la Salud “Los tipos de consultas sobre los problemas de salud

mas comunes en las comunidades son de tipo:

. Enfermedad aguda: surgen de manera repentina y se desarrollan en un periodo de tiempo
corto y severo, requiere de atencion médica inmediata debido a los posibles riesgos de vida.
Entre los tipos de enfermedades agudas se incluyen las fallas de los 6rganos, las dificultades
respiratorias, las infecciones de rapida expansion y la muerte de los tejidos o necrosis (OMS, O.
M. 2012)



38

. Enfermedad crénica: son enfermedades de larga duracion y por lo general de progresion
lenta. Las enfermedades cardiacas, los infartos, el cancer, las enfermedades respiratorias y la
diabetes, son las principales causas de mortalidad en el mundo, siendo responsables del 63% de
las muertes. En 2008, 36 millones de personas murieron de una enfermedad cronica, de las
cuales la mitad era de sexo femenino y el 29% era de menos de 60 afios de edad. (OMS,
Enfermedades no transmisibles y salud mental, 2014).

. Actividades preventivas: comprende la promocion de salud que actta sobre las causas
determinantes de la salud que pueden provocar la enfermedad” (OMS, Enfermedades no

transmisibles y salud mental, 2014).

Actualmente en la Clinica de la Direccion Nacional de Investigacion e Inteligencia se brinda
servicio de consulta preventiva y algunos casos de enfermedad aguda que son las que llegan a la

clinica en calidad de emergencias, en un horario de Lunes a Sabado de 07:00 AM a 08:00 PM.
4.1.20 Tratamiento

El tratamiento es la asistencia y cuidados proporcionados a un paciente para combatir, mejorar 0
prevenir la enfermedad, trastorno o lesion. El tratamiento activo o curativo se disefia para curar;
el tratamiento paliativo se dirige a aliviar el dolor y la angustia; el tratamiento profilactico es
para prevenir una enfermedad o trastorno; el tratamiento causal se centra en la causa de la
enfermedad. El tratamiento puede ser farmacologico, utilizando farmacos; quirdrgico, utilizando
procedimientos quirargicos, o de soporte, fortaleciendo la resistencia del paciente. (OMS, O. M.
2012)

4.1.21 Especialidad

La especialidad se refiere a la rama de la medicina o de la enfermeria en la cual el profesional
esta especialmente cualificado por haber seguido un programa de estudios avanzados, haber
pasado un determinado examen realizado por organizacion de miembros de la especialidad o
haber adquirido experiencia mediante una extensa practica de la especialidad. (Soler Morejon, C.
2011)
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4.1.22 Flujo de Trabajo

Para poder administrar mejor la informacion se podria implementar el flujo de trabajo en el cual
se identifica cada actividad y quien la lleva acabo las decisiones para llevar a cobo dicha

actividad o proceso (Rivera, 2013).

Para ello se debe tener claro como se distribuye la carga de trabajo y quien comunica a quien
siguiendo el modelo de David W. Bates para la administracién del flujo de trabajo de un centro
médico “ la obtencion de la informacion estara formada por: la historia familiar(hablando de las
patologias), examen fisico, examenes de laboratorio y otros realizados al paciente, historia
clinica, expediente; el siguiente paso seria la integracion la cual estd compuesta por los recursos
para: resolver preguntas administrativas, resolver preguntas clinicas bases de datos de
conocimiento clinico, recursos del Tratado de Medicina ( EMC, por sus siglas en Ingles), toda
esta labor lleva a la accion a tomas la cual podria ser: documentar la informacion, comunicarse
con colegas, recomendar examenes de diagnosticos (Dx) , comunicacion con pacientes,
recomendar tratamiento (Tx) (David W. Bates, 2003).

4.1.23 La Informacion

Segtin Kenneth E. Kendall y Julie E. Kendall “La informacién es un conjunto organizado de
datos que cambian el estado de conocimiento de la persona(s), la informacién se puede
considerar como un recurso organizacional, como tal se debe manejar con cuidado, al igual que

los demas recursos” (Kendall, 2005).

En un centro de atencion médica la informacidn se vuelve un recurso valioso e imprescindible ya
que un expediente clinico o historial clinico es un registro de todo hecho médico particular que
hayamos tenido desde la fecha de nuestro nacimiento hasta nuestra muerte. En él constan todas
nuestras visitas a médicos y especialistas y las razones de las mismas y su finalidad es de recoger

datos del estado de salud del paciente para poder facilitar la atencion médica.
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4.1.24 Diagnostico Clinico

El diagnostico clinico es el procedimiento mediante el cual el profesional de la salud identifica
una enfermedad o el estado del paciente con la ayuda de varias herramientas que permiten definir

su cuadro clinico. (Soler Morejon, C. 2011)

Por el contrario, la falla en el diagndstico desemboca en la negligencia comun, es decir, el
fracaso del médico al prescribir una condicion fisica o psicoldgica. Cuando una enfermedad es
diagnosticada de manera incorrecta, los pacientes pueden sufrir dafios irreversibles y mortales. El
diagnostico erroneo significa que la enfermedad actual no esta siendo atacada y puede causar

problemas serios de salud.
Pero, ¢qué se necesita para asegurar un buen diagnostico?

“La relacion entre el médico y el paciente, la formacion y actualizacion del profesional de
la salud y la disposicion positiva e implicacion por parte del paciente en el proceso, son las
variables que determinan la valoracién adecuada de los signos y sintomas del paciente.” (Soler
Morejon, C. 2011)

Requisitos para el Diagndstico Clinico

1. Reconocer los elementos que definen al paciente enfermo
2. Conocer la secuencia habitual del proceso diagnostico
3. Entender las diferentes estrategias utilizadas para realizar el diagnéstico clinico

Las Cuatro Estrategias para el Diagnoéstico Clinico

1. Reconocimiento del Patron
El diagnostico se realiza con solo mirar al paciente. Comprension inmediata de que la
forma de presentacion de un paciente corresponde a una descripcion aprendida
previamente (patrén) de la enfermedad. (Soler Morejon, C. 2011)
o Reflejo y no reflexivo

o Generalmente visual (auditivo, palpatorio, olfativo)
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Se aprende con los pacientes y no en el aula

Su utilizacion aumenta con la experiencia

2. Método del algoritmo

El proceso diagndstico progresa a través de vias potenciales preestablecidas de manera

que la respuesta a cada interrogante lleva en forma automaética a la pregunta siguiente y,

por ultimo, hasta el diagnéstico correcto. (Soler Morején, C. 2011)

©)

o

Aplicable a sintomas o signos

Secuencia légica que reproduce el proceso diagnostico idealizado de un médico
experto

Debe incluir todas las causas relevantes o conductas respecto del problema
presentado

Guia recordatoria frente a hallazgos infrecuentes

Identificacion de grupos de pacientes con quienes deben adoptarse conductas
especiales (no necesariamente el diagndstico final)

3. Método Exhaustivo

Es el descubrimiento no intencional de los datos positivos de la anamnesis y del examen

fisico, a partir de los cuales se intenta en una segunda etapa armar las hipotesis

diagnosticas. (Soler Morejon, C. 2011)

o

o

Se recogen todos los datos y solo después se plantea el problema diagnostico

Es la manera en que habitualmente se ensefia a realizar el diagnostico clinico a los
estudiantes

Es utilizado por los novatos y se abandona con la experiencia

Constituye la suma de subrutinas que abarcan un todo, y cada una de ellas,
realizada e interpretada correctamente, puede aportar una prueba clave para una o

mas hipotesis diagnosticas

4. Método Hipotético-Deductivo

Es la formulacion, a partir de los primeros datos del paciente, de una lista breve de

diagnosticos presuntivos y la realizacidon de conductas adicionales para reducir la lista de

diagnosticos probables. (Soler Morejon, C. 2011)

o

Lo utilizan los médicos experimentados
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o También los estudiantes

o Diferencia cuantitativa mas que cualitativa
4.1.25 Conocimiento Médico

El conocimiento es el principal recurso del que se dispone en la Era de la Informacién y esta
afirmacion se hace extensiva para el campo de las Ciencias Médicas. Desarrollo: Con el objetivo
de reflexionar sobre la importancia de una gestion adecuada, se hace una exposicion sobre el
tema con énfasis en las caracteristicas de la practica médica en la época actual y las
controvertidas implicaciones del surgimiento de la Medicina, basada en evidencias, desde el

punto de vista epistemoldgico y préctico. (OMS, O. M. 2012)

Se comentan las ventajas que ofrecen las tecnologias de la Informacion en este propdsito.
Conclusién: La adecuada gestion del conocimiento medico constituye una verdadera prioridad en
nuestros tiempos y para ello se requiere del desarrollo de todos los elementos implicados en el
proceso: recursos materiales, recursos humanos (especialmente alfabetizacion informacional) y

voluntad politica.

La Medicina, vista como el binomio que conjuga ciencia y arte, es Ciencia en tanto que estudia
la vida, la salud, las enfermedades y la muerte del ser humano, pero es Arte cuando ejerce el
conocimiento técnico para el mantenimiento de la salud, aplicandolo al diagnoéstico, tratamiento
y prevencion de enfermedades. En correspondencia con lo antes sefialado, debemos reafirmar
que las fuentes del conocimiento médico son diversas y abarcan desde lo que se ha dado en
Ilamar ciencia constituida, pasando por la experiencia acumulada por los profesionales médicos
durante el ejercicio de la profesion, en contacto con sus pacientes, los resultados de las
investigaciones cientificas cualitativas y cuantitativas y sus publicaciones, asi como la
informacidn proveniente de bases de datos, estadisticas, estandares, indicadores, medidas,
etcétera. Sin dudas, todos estos elementos forman parte de las estructuras jerarquicas del

conocimiento médico.
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4.1.26 Cirugia

La cirugia es el término utilizado tradicionalmente para describir los procedimientos (llamados
procedimientos quirargicos) que implican realizar incisiones o suturar tejidos para tratar
enfermedades, lesiones o deformidades. Sin embargo, los avances en las técnicas quirdrgicas han
complicado su definicion. A veces se utiliza el laser, la radiacion u otras técnicas (en lugar del
bisturi) para cortar tejidos, y las heridas pueden cerrarse sin sutura. (Soler Morejon, C. 2011)

En la actualidad diferenciar entre un procedimiento quirdrgico y un procedimiento médico
(generalmente considerado como un procedimiento en el que no se realiza ninguna incision ni
sutura sobre los tejidos) no siempre es facil. Sin embargo, hacer esta distincion no es tan
importante como el hecho de que el médico que realice el procedimiento tenga experiencia y una

buena formacioén.

La cirugia es un area de cuidados extensa que incluye muchas técnicas diferentes. En algunos
procedimientos quirdrgicos se extirpa tejido, como por ejemplo un absceso o un tumor; en otros
procedimientos, se abren o desbloquean las obstrucciones. Aln existen otros procedimientos en
los que se conectan arterias y venas a nuevas posiciones para proporcionar un aporte de sangre

adicional a zonas que no recibian suficiente.

En otro procedimiento quirdrgico llamado trasplante, pueden retirarse del cuerpo 6rganos tales
como la piel, los rifiones o el higado que luego se transfieren de nuevo a otra parte del mismo

cuerpo (por ejemplo, la piel) o a otro organismo diferente.

Para reemplazar vasos sanguineos o tejidos conjuntivo se realizan injertos, a veces con
materiales artificiales, y para estabilizar o sustituir las partes rotas de un hueso se introducen

barras metalicas dentro del mismo.

En ocasiones la cirugia se utiliza para ayudar a establecer un diagnéstico. La forma mas
frecuente de cirugia diagndstica es la biopsia, en la que se extrae una porcion de tejido para su
examen al microscopio. En algunas urgencias, en las que no hay tiempo para pruebas

diagnosticas, la cirugia se utiliza tanto para el diagndstico como para el tratamiento. Por ejemplo,
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la cirugia puede ser necesaria para identificar y reparar rapidamente 6rganos con hemorragias
debidas a heridas causadas por armas de fuego o por un accidente de tréafico.

Existen tres categorias de cirugia en funcién de su urgencia:

e Emergencia
e Urgente

e Electiva

La cirugia de emergencia, como la que se requiere para detener una abundante hemorragia
interna, es la que se realiza en cuanto sea posible, porque unos minutos pueden marcar la
diferencia. (Soler Morejon, C. 2011)

La cirugia urgente, como la extirpacion de un apéndice inflamado, debe realizarse en unas horas.
(Soler Morejon, C. 2011)

La cirugia electiva o programada, como en caso de la sustitucion de una articulacion de rodilla,
puede retrasarse durante un tiempo, hasta que se haya llevado a cabo todo lo necesario para
optimizar las posibilidades de éxito durante y después del procedimiento quirtrgico. (Soler
Morejon, C. 2011)

4.1.27 Chequeo Médico

El chequeo médico, también conocido como control de salud o examen periodico de salud, se
trata de una entrevista médica en donde mediante el analisis de la historia personal y familiar, la
valoracion del estilo de vida y el examen fisico se determina la necesidad de realizar
recomendaciones para afianzar o modificar conductas a fin de mantener el estado de salud que

presenta la persona. (Soler Morején, C. 2011)
¢ Qué profesionales pueden realizar un chequeo?

Todo médico puede realizar un chequeo, siendo recomendable consultar con los profesionales

gue mas conocen la historia y los problemas de salud de la persona, y que posean formacién en
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medicina preventiva, habitualmente son los clinicos, médicos generalistas o de familia, pediatras,

ginecologos, gerontdlogos, entre otros. (OMS, O. M. 2012)
4.1.28 Examen de Laboratorio

En esta era de alta tecnologia, el cuidado de la salud requiere de la interaccion de varias
disciplinas médicas y especialidades en donde el Laboratorio aporta una herramienta adicional

para prevenir, monitorear y curar una enfermedad.

Los examenes de laboratorio por si solo no son diagndsticos, pero usados conjuntamente con la

historia clinica y el examen fisico, aportan una valiosa informacion sobre el estado del paciente.

Los examenes basicos o rutinas de laboratorio sirven para detectar la funcion de los 6rganos. A
este grupo de pruebas se les describe como paneles o perfiles, segin el 6rgano que se seleccione
para monitorear, por ejemplo: Perfil renal, perfil hepatico, perfil lipidico, perfil tiroideo, etc.
Otras pruebas especiales van en la busqueda de un diagndstico, estableciendo un patrén de
anomalias, como lo son las electroforesis de hemoglobina o proteina, marcadores tumorales,
hormonas, fertilidad, drogas. EI médico al seleccionar las pruebas de laboratorio en sangre, heces
0 liquidos corporales obtiene la informacion necesaria para conocer el estado “quimico” del

paciente. (OMS, O. M. 2012)
Examenes Basicos

e Hemograma completo

e Urinalisis completo

e Heces por parasito, sangre oculta

e Perfil renal: Nitrégeno de urea, Creatinina, Acido Urico, Proteina total,
albumina/globulina calcio, glucosa

e Perfil lipidico: Colesterol, LDL; HDL,; triglicérido

e Perfil hepatico: Bilirrubina, total y directa, AST, LDH

e Perfil triode: TSH, T3, T4

e Panel basico metabolico: Electrolitos, glucosa, nitrégeno de urea, creatinina
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Hemograma: El hemograma consiste en un conteo de los elementos celulares de la sangre como
son las células rojas, blancas y plaquetas. Este analisis incluye los indices o sea el contenido de
hemoglobina de la célula roja, diametro de las células. El diferencial o el porcentaje de cada tipo
(5) de células blancas se refiere a las diferentes células blancas que se encuentran normalmente
en la sangre expresado en porcentaje del total de células blancas. El valor principal, valor de este
andlisis, nos permite dar una informacion general del organismo, prognosis, respuesta a
tratamiento y recuperacion. ElI numero total de células blancas es una guia Util para conocer la
severidad del proceso de la enfermedad. Un numero elevado de células blancas puede ser la
respuesta del organismo para defenderse de una infeccion, o en otros casos patoldgicos, el
aumento de células anormales o inmaduras de células blancas puede ser el caso de leucemia o
cancer en la sangre. (OMS, O. M. 2012)

El numero total de células rojas es una medida importante para la evaluacion de anemias. Los
valores de hemoglobina complementan el tamizaje para la evaluacion de las enfermedades que
causan anemias. Por ejemplo, una disminucion del contenido de hemoglobina en la célula roja
con una disminucion en el diametro de la misma, nos indica que la anemia es microcitica,

posiblemente por una deficiencia de hierro.

Urinalisis: Unos cuantos mililitros de este desecho humano, pueden ser la clave para detectar un
problema de salud relacionado con el sistema urinario: una infeccién, diabetes, pobre
funcionamiento de los rifiones, calculos o el primer indicio de una malignidad. En los inicios de
la medicina del laboratorio, el “técnico” probaba la orina para saber si por su sabor dulce, el
paciente tenia “aztcar en la sangre”. Gracias a los avances tecnoldgicos con una pequeia
muestra y un minimo de tiempo, hoy en dia los instrumentos pueden detectar azlcar, proteinas,
acetona, presencia de globulos blancos y sangre en la orina. El estudio microscépico
complementa el informe quimico enumerando la presencia de células, cristales, cilindros o
bacterias. Se sospecha una infeccidn urinaria cuando se nota la presencia de globulos blancos,
nitritos y bacterias. Un Urinalisis normal en su andlisis quimico tiene valores negativos, y en el

informe microscopico pocos elementos celulares. (OMS, O. M. 2012)
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Heces por Parasito: En el tropico es frecuente, especialmente en los nifios, encontrar parasitos
en las heces. Este sencillo examen puede determinar si la causa de la diarrea se debe a parasitos,
amebas o entero patdgenos (salmonella, shigellas o campylobacter). Otros examenes mas
especificos, como cultivos (coprocultivos) pueden complementar este hallazgo para un
tratamiento adecuado. Las heces normales no tienen parasitos o sangre oculta. (OMS, O. M.
2012)

Perfil Renal: Urea es el producto final del metabolismo de la proteina. La cantidad de urea
excretada varia directamente con la ingesta de proteinas. El nitrégeno de urea (BUN) que se
mide en la sangre es un indice de la funcién de produccion y eliminacién de urea de los
glomérulos de los rifiones. Niveles de BUN mayores a 18mg/dl es evidencia de un problema de
funcidn renal. Una prueba mas sensible y especifica para evaluar enfermedades renales es la
creatinina. En problemas renales crénicos ambas pruebas brindan al médico mayor informacion.
Los valores normales para adultos son de 0.6-1.5 mg/dl. El &cido Urico es el examen mas comin

para evaluar la falla renal. Valores normales 3.5-7.2 (varén). (OMS, O. M. 2012)

Perfil Lipidico: El colesterol elevado es el principal factor de riesgo en las enfermedades
cardiovasculares y ateroesclerosis. Las lipoproteinas HDL y LDL son responsables del transporte
de este colesterol. La funcién de la lipoproteina de alta densidad (HDL) transporta colesterol
hacia el higado para ser eliminado. Las lipoproteina de baja densidad o LDL son las responsables
de depositar el colesterol en las paredes de las arterias. La importancia de estos analisis es de
evaluar los factores de riesgos coronarios. El nivel recomendable es 140-199 mg/dl. HDL :
hombres 37-70mg/dl. Mujeres: 40-85 mg/dl. LDL: < 130mg/dl. Los valores elevados de
colesterol y triglicérido son factores de riesgo para arteriosclerios. VValores normales: >20 afios
varon: 40-160 mg/dl. Mujeres: 35-135 mg/dl. (OMS, O. M. 2012)

Perfil Hepatico: La bilirrubina resulta de la desintegracion de la hemoglobina en las células
rojas, resultado de la destruccion de las células rojas que normalmente son eliminadas por el
higado. Es normal encontrar niveles hasta de 1.3 mg/dl de bilirrubina total en la sangre, pero un
aumento de este nivel ocurre cuando hay destruccion excesiva de células rojas o cuando el

higado no puede excretar la cantidad normal producida. Niveles elevados de bilirrubina
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acompafada de ictericia (coloracion amarilla de la piel) pueden ser debido a una obstruccion,
hemolisis o problema hepético. (OMS, O. M. 2012)

Perfil Tirodeo: Las pruebas de laboratorio para evaluar la funcién de las glandulas tiroides o
para confirmar o excluir el hipertiroidismo son T4 total, T4 libre, T3 y TSH. Para detectar el
hipotiroidismo son el T4 total, T4 libre y TSH. (OMS, O. M. 2012)

Panel basico metabdlico: Glucosa, electrolitos (sodio, potasio, cloro y diéxido de carbono). El
nivel de glucosa puede revelar una de las enfermedades més frecuentes en nuestro pais: la
diabetes. El tener elevada la “azlicar” en la sangre sin el control adecuado, puede dar inicio a una
cadena de otros trastornos fatales a nuestro cuerpo como lo son las enfermedades del corazon y
rifiones. La glicemia es una prueba sencilla, econémica, y conocer sus niveles nos ayuda a
mantenernos vigilantes de nuestra salud. EI ayuno de 9 a 12 horas es recomendable para hacer
una buena evaluacion tanto de la glucosa como de las pruebas para el perfil lipidico. Los valores

normales para glucosa en ayuna son de 70-110mg/dl. (OMS, O. M. 2012)

Los valores de referencia de cada andlisis son incluidos en los informes. Estos rangos son
estudios poblacionales en condiciones controladas de pacientes normales analizados en equipos
confiables. Los rangos normales son diferentes tanto para mujeres, hombres, nifios y neonatales.
Diferentes equipos de analisis sugieren rangos normales diferentes. Por ejemplo en un analizador
de quimica el valor normal de una glucosa es de 60-110 mg/dl, en otro modelo puede ser de 80-
120mg/dl. (OMS, O. M. 2012)

¢ Quién debe interpretar los examenes de Laboratorio?

El médico quien ordena los analisis es la persona indicada para interpretar los valores informados
por el laboratorio. La persona quien maneja la historia clinica y examen fisico es el Gnico que
puede hacer una evaluacién completa, responsable y precisa para hacer un buen diagnéstico,

monitorear y mantener la salud de los pacientes. (OMS, O. M. 2012)
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4.1.29 Laboratorio Clinico

El laboratorio clinico es el lugar donde un equipo multidisciplinario formado por el quimico
clinico, analista clinico o0 médico patélogo clinico, los profesionales del laboratorio y los técnicos
en analisis clinicos, analizan muestras biologicas humanas que contribuyen al estudio,

prevencion, y hace investigacion viable para el cuerpo humano. (Soler Morejon, C. 2011)

Los laboratorios clinicos pertenecen a lo que comdnmente se llama medios de diagndstico,
siendo una especialidad médica de gran relevancia en la actualidad. Todo el ambito de salubridad
esta estrechamente relacionado con la ciencia, creciendo simultdneamente. Cualquier ensayo
clinico o investigacion médica esta incompleta sin pasar por un laboratorio clinico, ya que estos

permiten confirmar o descartar un diagndstico.

Los principales objetivos de los laboratorios clinicos son la revision de exdmenes de laboratorio
autorizados por los médicos para conocer el estado del paciente y de esta forma llegar a un
diagndstico y elaborar un tratamiento adecuado para dicho resultado. Es asi como podriamos
enumerar los objetivos de estos exdmenes: establecer un prondstico, controlar la evolucién de la
enfermedad y los resultados del tratamiento, detectar posibles complicaciones, colaborar con
estudios epidemioldgicos y de grupos de riesgo y ser parte de la construccién de los protocolos

de investigacion cientifica y de ensayos clinicos para la elaboracion de nuevos medicamentos.

Tradicionalmente hablando, un laboratorio clinico examina y analiza los componentes en la
sangre, orina, heces, liquido sinovial, liquido cefalorraquideo, asi como grupos sanguineos y RH.
Dentro de los laboratorios se encuentra un equipo multidisciplinario, con el fin de contar con
expertos en diferentes areas y de esta forma llegar a tener mejor cobertura y resultados mas
acertados. Algunas de las disciplinas que se encuentran en estos espacios son hematologia,

bioquimica, inmunologia y microbiologia.

Es importante que todas las personas que trabajan en estas areas cumplan con los requisitos de
seguridad ya que algun tipo de contaminacion podria afectar la prueba y a la persona que realiza
el procedimiento. Para ello, antes de comenzar el trabajo, la persona encarga debe seleccionar

todos los elementos que necesitara para dicho proceso y acomodarlos organizadamente para su
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facil uso y acceso. También debe revisar que la cristaleria esté limpia, que los reactivos
necesarios alcancen la temperatura requerida para su uso, asegurarse que todo esté debidamente
marcado. Luego, al comenzar el analisis es importante la concentracion y repeticion de la

evaluacion para reducir el margen de error.

Para realizar los trabajos de analisis es necesario pasar por diferentes fases, las cuales estan bien
delimitadas, pero se estrechamente relacionadas entre si.

Fase pre analitica: Esta fase va desde que el médico de asistencia llena la solicitud de la prueba
hasta que esta llega al lugar donde posteriormente sera analizada. En esta se incluye también la
preparacion del paciente, toma de la muestra, procesamiento y conservacion, y mecanismos de

control administrativo. (Soler Morejon, C. 2011)

Fase analitica: Cubre como tal todo el proceso de analisis, asi como las medidas de

aseguramiento de calidad que se toman en la misma. (Soler Morejon, C. 2011)

Fase pos analitica: Comienza en el momento en que se informan los resultados obtenidos en la
fase anterior, incluyendo los mecanismos de registro y entrega, su interpretacion y la garantia del
secreto profesional. En este punto se contabiliza todo el tiempo que se invirtié durante todo el

proceso. (Soler Morejon, C. 2011)

Para poder realizar todas estas pruebas de manera efectiva es necesario contar con buenas
instalaciones para lograr dicho objetivo. En primer lugar, el espacio que se determine para este
fin debe responder a las necesidades de trabajo actuales del departamento, con el fin de tener al
alcance todo lo requerido. Para esto, se deben tener en cuenta factores como cubiculos, areas
para esterilizacion y limpieza de materiales, espacios con refrigeracion, areas para trabajo con

radioactivos, entre otras.

Dentro de los laboratorios, como se menciond anteriormente, existen diferentes especialidades
segun el tipo de procedimiento que se deba realizar en una prueba. Para ahondar méas en este

tema, explicaremos la finalidad de cada una de estas areas.
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Hematologia: En este se efectlian diversas pruebas que se resumen para el objeto que persigue
este estudio en tres: pruebas de coagulacion, pruebas de contabilidad sanguinea y morfologia.
(Soler Morején, C. 2011)

Quimica Clinica: Aqui se realizan analisis que se clasifican de la siguiente forma:

e Quimica sanguinea de rutina
e Examenes generales de orina

e Determinacion de reserva electrolitica y bioxido de carbono en la sangre

Microbiologia: Las diversas labores que se realizan aqui pueden clasificarse en la siguiente

forma:

e Coproparasitologia: Tiene por objeto investigar la presencia de parasitos en materias
fecales.

e Bacteriologia: Consiste en examinar directa o indirectamente la presencia o actividad de
organismos microscopicos en sangre, orina, materia fecal, jugo gastrico y exudados
organicos.

e Inmunologia: Realiza pruebas sobre los anticuerpos que revelan la presencia y actividad

de microorganismos en el cuerpo humano
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4.2 LaEmpresa

4.2.1 Su Historia

El 12 de Diciembre de 2011 y mediante Decreto Legislativo numero 2039, es aprobada la
creacion del primer Organismo de Inteligencia e Investigacion del Estado, en respuesta a la
necesidad de un ente que oriente eficazmente los objetivos del Consejo Nacional de Defensa y
Seguridad en aras de dar al pueblo hondurefio alternativas para mejorar las condiciones de

seguridad existentes.

De esta forma el 23 de mayo del 2012 es nombrado como su primer Director el General de
Brigada Don Julidn Pacheco Tinoco, quien acepta el reto y la importante responsabilidad de
materializar el proyecto de estructuracion total de lo que es hoy nuestra institucion. A partir de
ese dia comenzo un arduo proceso de planificacion que llevaria a la posterior organizacion y

funcionamiento de tan noble institucion.
4.2.2 Mision

Producir inteligencia estratégica y conducir investigaciones de alto impacto para asesorar al

Consejo Nacional de Defensa y Seguridad en la toma de decisiones.
4.2.3 Vision

Ser la institucidn lider en el pais con altas capacidades de investigacion e inteligencia para la

defensa y la seguridad del Estado de Honduras, en el marco del respeto a los derechos humanos.
4.2.4 Valores

La Direccion Nacional de Investigacion e Inteligencia tendra como objetivo desarrollar
actividades de investigacion e inteligencia estratégica para proteger los derechos y libertades de
los ciudadanos y residentes en el pais, prevenir y contrarrestar amenazas internas o externas
contra el orden constitucional y ejecutar las politicas pablicas que en materia de defensa y

seguridad establezca el Consejo Nacional de Defensa y Seguridad.
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V. METODOLOGIA/PROCESO

5.1 Enfoque y Métodos

5.1.1 Metodologia

La metodologia utilizada en la elaboracion del proyecto es cuantitativa, ya esta metodologia usa
la recoleccion de datos para probar hipotesis, con base en la medicién numeérica y el analisis
estadistico, para establecer patrones de comportamiento y probar teorias (Dr. Roberto Hernandez
Sampieri, 2010).

5.1.2 Enfoque

El enfoque cuantitativo (que representa, un conjunto de procesos) es secuencial y probatorio.
Cada etapa precede a la siguiente y no podemos “brincar o eludir” pasos, el orden es riguroso,
aunque, desde luego, podemos redefinir alguna fase. Parte de una idea, que va acotandose y, una
vez delimitada, se derivan objetivos y preguntas de investigacion, se revisa la literatura y se

construye un marco o una perspectiva tedrica (Dr. Roberto Hernandez Sampieri, 2010).

Para este trabajo se usaria el enfoque cuantitativo-deductivo el cual segin Sampieri: “Se basan
en hipotesis preestablecidas, miden variables y su aplicacion debe sujetarse al disefio
preconcebido; al desarrollarse, el investigador esta centrado en la validez, el rigor y el control de

la situacion de investigacion” (Dr. Roberto Hernandez Sampieri, 2010).
5.1.3 Método

Mediante el método deductivo de investigacion se trato de llegar a conclusiones que ayuden a
verificar la veracidad o falsedad de las hipdtesis planteadas debido a que una deduccién es una
parte logica con la que se llega a una conclusion ya sea verdadera o falsa, evidente o de
evaluacion mental, basandonos en que: EI método deductivo de investigacion permite inferir

nuevos conocimientos o leyes aun no conocidas. (Carvajal, 2013).
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5.2 Poblacion y Muestra.

5.2.1 Poblacion

La poblacién es el conjunto de sujetos en el que queremos estudiar un fendémeno determinado.

Puede ser una comunidad, una regidn, las beneficiarias de un proyecto, etc. (Cascant, 2012).

La Clinica de la Direccion Nacional de Investigacion e Inteligencia atiende un promedio de 770
pacientes al mes siendo esta la poblacion a investigar se tomo6 una muestra dirigida para poder

comprobar las hipotesis.
5.2.2 Muestra

Subconjunto de sujetos seleccionados de entre la poblacion, a fin de que lo que se averigiie sobre

la muestra se pueda generalizar a la poblacion en su conjunto. (Cascant, 2012).

La muestra que se tomara para poder comprobar las hip6tesis planteadas son dos grupos el
primero son los empleados de la clinica que son cinco a los cuales se les aplicara a todos la

encesta y la otra parte son los pacientes de los cuales se tomara una muestra de treinta personas.
5.3 Unidad de Analisis y Respuesta

Tabla V.1 Unidad de Andlisis y Respuesta

Unidad de Analisis Respuesta

¢ Cémo hacer més eficientes los procesos y procedimientos Médico General
actuales de las clinicas?

¢ Cbémo se ven afectados los propietarios, médicos y pacientes de | Médico General y Paciente
la clinica por no contar con historiales clinicos disponibles de
primera mano?

¢ Qué aspectos relacionados con la gestién de los expedientes de Médico General
los pacientes han presentado problemas?

¢Se han presentado problemas con la asignacion de citas? Médico General

¢En caso de requerir alguno de los expedientes por cualquier Médico General
emergencia, seria posible tener acceso a ellos en forma rapida?
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Unidad de Analisis

Respuesta

¢La informacién médica de los pacientes, esta siendo
perfectamente custodiada con los procesos actuales?

Médico General

¢Se ha determinado en algin momento la exactitud en la
informacién médica sobre las citas, los medicamentos, los
diagndsticos?

Médico General

En caso de que un paciente sea remitido para ser intervenido
quirdrgicamente en el Hospital Militar, ;Como se veria
beneficiado tanto el paciente como el médico por el hecho de
poder contar con el historial médico del paciente?

Médico General y Paciente

Fuente: Elaboracion Propia
5.4 Técnicas e Instrumentos Aplicados

5.4.1 La Entrevista

La entrevista implica que un apersona calificada (entrevistador) aplique el cuestionario a los
participantes; el primero hace las preguntas a cada entrevistado y anota las respuestas. Su papel

es crucial, es una especie de filtro (Dr. Roberto Hernandez Sampieri, 2010).

El investigador entrevista a una persona, analiza los datos que obtuvo y saca algunas

conclusiones; posteriormente, entrevista a otra persona, analiza la informacion y revisa sus

resultados y conclusiones; del mismo modo, efectla y analiza mas entrevistas para comprender

lo que busca (Dr. Roberto Hernandez Sampieri, 2010).

Idealmente, después de una entrevista se puede preparar un informe que indique; si el

participante se mostraba sincero, la manera como respondid, el tiempo que duro la entrevista, el

lugar donde se realizo, las caracteristicas del entrevistado, los contratiempos que se presentaron y

la forma en que se desarroll6 la entrevista, asi como otros aspectos que se consideren relevantes

(Dr. Roberto Hernandez Sampieri, 2010).

En esta entrevista la investigacion se utilizé para obtener informacion de primera mano, con la
finalidad de identificar sus necesidades relacionadas con la realizacion de procedimientos

manuales que requieren demasiado tiempo de cada empleado con el fin de introducir mayor
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productividad y calidad de informacidn, ademéas por medio de esta técnica de investigacion se
busco medir los niveles de satisfaccion o de aceptacion por parte de los usuarios de la clinica ya
sean pacientes o empleados hacia los métodos establecidos para realizar la operatividad de la
misma y poder determinar los mecanismos necesarios para poder mejorar los niveles de

aceptacion de la clinica ya sea administrativo u operacional partiendo de los resultados obtenidos
5.4.2 Encuesta o Cuestionario

Un cuestionario o0 encuesta es una técnica o método de recoleccidn de informacion en donde se
interroga de manera verbal o escrita a un grupo de personas con el fin de obtener determinada

informacion necesaria para una investigacion.

Tal vez el instrumento més utilizado para recolectar los datos es el cuestionario. Un cuestionario
consiste en un conjunto de preguntas respecto de una o mas variables a medir. Debe ser

congruente con el planteamiento del problema e hipotesis (Martinez, 2015).
Las principales ventajas al utilizar de la técnica de la encuesta:

e Permite reunir en poco tiempo una gran cantidad de informacion debido a la gran
cantidad de personas que puede abarcar y la variedad de preguntas que puede incluir el
cuestionario.

e Permite obtener datos confiables y precisos debido a que las respuestas se pueden limitar
solamente a las alternativas planteadas.

e Permite obtener casi cualquier tipo de informacion, incluyendo informacién sobre hechos
pasados.

e Una vez confeccionado el cuestionario, no requiere de personal calificado para su
aplicacion.

e La recoleccion, contabilizacion, procesamiento y analisis de la informacion es

relativamente facil de realizar.

Se uso este instrumento mediante una entrevista previa en la cual se aplico primeramente al

personal de la clinica y posteriormente a los pacientes de la misma para poder conocer mas
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acerca del tema que se estudiara y asi poder exponer con claridad el problema y el objeto de

investigacion.
5.4.3 La Observacion

La observacion sistematica es un procedimiento por el cual se recoge informacion observable
sobre un determinado aspecto de interés y de acuerdo a un procedimiento establecido (Cascant,
2012).

Se dedico un tiempo a poder observar los procesos y metodologias usados por la clinica y ver

cdémo influyen estas en las actividades que desempefian a diario en la clinica.
5.5 Fuentes de Informacion

Son todos los recursos que contienen datos formales, informales, escritos, orales o multimedia.

Se dividen en tres tipos: primarias, secundarias y terciarias.
5.5.1 Fuentes Primarias

Contienen informacién original, que ha sido publicada por primera vez y que no ha sido filtrada,
interpretada o evaluada por nadie méas. Son producto de una investigacion o de una actividad

eminentemente creativa.

Componen la coleccion bésica de una biblioteca, y pueden encontrarse en formato tradicional
impreso como los libros y las publicaciones seriadas; o en formatos especiales como las

microformas, los videocasetes y los discos compactos.

e Una fuente primaria no es, por defecto, més precisa o fiable que una fuente secundaria.

e Proveen un testimonio o evidencia directa sobre el tema de investigacion.

e Son escritas durante el tiempo que se esta estudiando o por la persona directamente
envuelta en el evento. Ofrecen un punto de vista desde adentro del evento en particular o

periodo de tiempo que se esta estudiando.



58

Algunos tipos de fuentes primarias son:

e Documentos Originales
e Diarios

e Novelas

e Instrumentos Musicales
e Minutas

e Entrevistas

e Poesia

e Apuntes de Investigacion
e Noticias

e Fotografias

e Autobiografias

e Cartas

e Discursos

En el caso de esta investigacion se utilizaron las entrevistas y apuntes de investigacion, para

poder obtener la informacidn necesaria para llevar a cabo esta investigacion.
5.5.2 Fuentes Secundarias

Contienen informacion primaria, sintetizada y reorganizada. Estan especialmente disefiadas para
facilitar y maximizar el acceso a las fuentes primarias o a sus contenidos. Componen la coleccion

de referencia de la biblioteca y facilitan el control y el acceso a las fuentes primarias.

Se debe hacer referencia a ellas cuando no se puede utilizar una fuente primaria por una razon
especifica, cuando los recursos son limitados y cuando la fuente es confiable. La utilizamos para
confirmar nuestros hallazgos, ampliar el contenido de la informacion de una fuente primaria y

para planificar nuestros estudios.

Interpreta y analizan fuentes primarias. Las fuentes secundarias son textos basados en fuentes

primarias, e implican generalizacion, analisis, sintesis, interpretacion o evaluacion



Algunos tipos de fuentes secundarias son:

e indices

e Revistas de resumenes.

e Critica literaria y comentarios
e Enciclopedias

e Bibliografias

e Fuentes de informacion citadas en el texto

En el caso de esta investigacion se utilizaron las fuentes de informacion citadas en texto, para

poder obtener la informacidn necesaria para llevar a cabo esta investigacion.
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VI. RESULTADOS Y ANALISIS

6.1 La Entrevista

6.1.1 Encuesta Realizada a los Empleados de la Clinica

Durante el proceso de investigacion se le realizaron varias preguntas al personal de la clinica

para poder determinar si cumplian o comprendian la importancia de los historiales clinicos.

Tabla VI.1. ;Qué tan importante es para usted llevar un historial clinico de cada paciente?

Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 0 0%
Totalmente de Acuerdo 10 100%

Fuente: Elaboracién Propia
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Figural ¢Qué tan importante es para usted llevar un historial clinico de cada paciente?

Fuente: Elaboracion Propia
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El 100% del personal de la Clinica de la Direccion Nacional de Investigacion e Inteligencia piensa que es de mucha
importancia de la existencia de dicho historial, por ende estan totalmente de acuerdo de lo importante que es llevar
un historial clinico por cada paciente que visita la clinica.

Tabla V1.2 ;Considera usted que el llevar historiales clinicos de los pacientes facilitaria sus

labores?
Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 4 40%
Totalmente de Acuerdo 6 60%

Fuente: Elaboracién Propia
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Figura 2 ¢ Considera usted que el llevar historiales clinicos de los pacientes facilitaria sus

labores?

Fuente: Elaboracion Propia
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El 60% del personal de Clinica de la Direccién Nacional de Investigacion e Inteligencia esta totalmente de acuerdo
con el hecho de contar con un historial clinico les facilitaria las labores de atencion a pacientes, mientras que el
40% esté de acuerdo con el que llevar un historial clinico le facilitaria sus labores de atencidn de los pacientes.

Tabla V1.3 ;Son bastante recurrentes los problemas a los que se enfrenta al no contar con un

historial clinico?
Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 0 0%
Totalmente de Acuerdo 10 100%

Fuente: Elaboracion Propia
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Figura 3 ¢Son bastante recurrentes los problemas a los que se enfrenta al no contar con un

historial clinico?

Fuente: Elaboracion Propia

El 100% del personal de la Clinica de la Direccion Nacional de Investigacion e Inteligencia esta totalmente de
acuerdo de que al no tener la informacion de los pacientes le ocasiona problemas.
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Tabla VI1.4. ;Qué tan importante considera que es registrar la informacion recolectada de los

pacientes?
Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 0 0%
Totalmente de Acuerdo 10 100%

Fuente: Elaboracién Propia
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Figura 4 ¢Qué tan importante considera que es registrar la informacion recolectada de los

pacientes?

Fuente: Elaboracion Propia

El 100% del personal de la Clinica de la Direccion Nacional de Investigacion e Inteligencia esta totalmente de
acuerdo en que es importante registrar la informacion de los pacientes.

Tabla V1.5 ;El contar con un historial clinico le ayudaria al dar seguimiento al tratamiento

médico de los pacientes?
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Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 0 0%
Totalmente de Acuerdo 10 100%

Fuente: Elaboracién Propia
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Figura 5 ¢ El contar con un historial clinico le ayudaria al dar seguimiento al tratamiento

médico de los pacientes?

Fuente: Elaboracion Propia

El 100% del personal de la Clinica de la Direccién Nacional de Investigacion e Inteligencia esta totalmente de
acuerdo de que el llevar un historial clinico le facilitaria dar seguimiento al tratamiento de los pacientes

Tabla V1.6 ;El llevar un control de citas proximas le ayudaria en sus labores diarias?
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Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 2 20%
Totalmente de Acuerdo 8 80%

Fuente: Elaboracion Propia
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Figura 6 ¢El llevar un control de citas proximas le ayudaria en sus labores diarias?

Fuente: Elaboracion Propia

El 80% del personal de la Clinica de la Direccion Nacional de Investigacion e Inteligencia esta totalmente de
acuerdo de que el llevar un control en cuanto a las citas préximas de los pacientes le ayudaria en sus labores,
mientras que el 20% del personal esta de acuerdo de que el llevar un control en cuanto a las citas préximas de los

pacientes le ayudaria en sus labores.

Tabla V1.7 ;Considera que seria de gran colaboracion tener la informacion centralizada?
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Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 2 20%
Totalmente de Acuerdo 8 80%

Fuente: Elaboracion Propia
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Figura 7 ¢Considera que seria de gran colaboracion tener la informacion centralizada?

Fuente: Elaboracion Propia

El 80% del personal de la Clinica de la Direccion Nacional de Investigacion e Inteligencia esta totalmente de
acuerdo de que seria de gran colaboracidn tener la informacion centralizada, mientras que el 20% del personal esta
de acuerdo de que seria de gran colaboracion tener la informacién centralizada.

Tabla V1.8 ;Considera que es optimo el procedimiento utilizado para obtener los datos de un

paciente?
Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 2 20%
De Acuerdo 2 20%
Totalmente de Acuerdo 6 60%

Fuente: Elaboracién Propia
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Figura 8 ¢Considera que es 6ptimo el procedimiento utilizado para obtener los datos de un
paciente?

Fuente: Elaboracién Propia

El 60% del personal de la Clinica de la Direccion Nacional de Investigacion e Inteligencia esta totalmente de
acuerdo de que es éptimo el tiempo utilizado para obtener los datos de un paciente, el 20% del personal esta de
acuerdo es 6ptimo el tiempo utilizado para obtener los datos de un paciente, mientras que el 20% del personal
considera que es aceptable el tiempo utilizado para obtener los datos de un paciente.

Tabla V1.9 ;Considera que con la existencia del Historial Clinico se facilitarian y se harian

mds optimas las atenciones de los pacientes al Hospital Militar?

Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 2 20%
Totalmente de Acuerdo 8 80%

Fuente: Elaboracién Propia
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Figura 9 ¢Considera que con la existencia del Historial Clinico se facilitarian y se harian mas
Optimas las atenciones de los pacientes al Hospital Militar?

Fuente: Elaboracién Propia

El 80% del personal de la Clinica de la Direccion Nacional de Investigacion e Inteligencia esta totalmente de
acuerdo de que de existir un Historial clinico seria mas optima la atencion en el Hospital Militar, mientras que el
20% del personal esté de acuerdo que de existir un Historial clinico seria mas éptima la atencion en el Hospital

Militar

Tabla VI.10 ;Considera que en caso de emergencia de un paciente, seria una complicacion el

hecho de no poder contar con el Historial Médico de un paciente en un corto tiempo?

Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 0 0%
Totalmente de Acuerdo 10 100%

Fuente: Elaboracién Propia
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Figura 10 ¢Considera que en caso de emergencia de un paciente, seria una complicacion el

hecho de no poder contar con el Historial Médico de un paciente en un corto tiempo?

Fuente: Elaboracion Propia
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El 100% del personal de la Clinica de la Direccién Nacional de Investigacion esta totalmente de acuerdo de que en
el caso de que un paciente tenga una emergencia seria complicado obtener el historial en corto tiempo.

6.1.2 Encuesta Realizada a los Pacientes de la Clinica

Para poder determinar si los pacientes le consideran importante su informacién médica se realizd

una encuesta con las siguientes interrogantes.

Tabla VI.11 ;Es importante que el personal médico lleve un registro de la informacion sobre

su visita?

Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 0 0%
Totalmente de Acuerdo 25 100%

Fuente: Elaboracién Propia
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Figura 11 ¢ Es importante que el personal médico lleve un registro de la informacion sobre su

visita?

Fuente: Elaboracién Propia

El 100% de los pacientes de la Clinica de la Direccién Nacional de Investigacidon e Inteligencia esta totalmente de

acuerdo que es importante tener registrada la informacién médica.

Tabla VI.12. ; Considera importante contar con un seguimiento de su tratamiento médico?

Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 0 0%
Totalmente de Acuerdo 25 100%

Fuente: Elaboracién Propia
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Figura 12 ;Considera importante contar con un seguimiento de su tratamiento médico?

Fuente: Elaboracion Propia

El 100% de los pacientes de la Clinica de la Direccion Nacional de Investigacidon e Inteligencia esta totalmente de
acuerdo que es de gran importancia que se brinde seguimiento a los tratamientos médicos.

Tabla VI.13. Considera importante la existencia de un historial clinico?

Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 5 20%
Totalmente de Acuerdo 20 80%

Fuente: Elaboracion Propia
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Figura 13 ¢ Considera importante la existencia de un historial clinico?

Fuente: Elaboracién Propia

El 80% de los pacientes de la Clinica de la Direccién Nacional de Investigacion e Inteligencia esta totalmente de
acuerdo que es de gran importancia la existencia de un historial clinico, mientras que el 20% de los pacientes estan
de acuerdo sobre la importancia de la existencia de dicho historial.
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Tabla VI.14 ;Considera que el hecho de poder reservar una cita con anticipacion disminuiria

su tiempo para ser atendido?

Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 0 0%
Totalmente de Acuerdo 25 100%

Fuente: Elaboracién Propia
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Figura 14 ¢ Considera que el hecho de poder reservar una cita con anticipacion disminuiria su

tiempo para ser atendido?

Fuente: Elaboracién Propia

El 100% de los pacientes de la Clinica de la Direccion Nacional de Investigacion e Inteligencia esta totalmente de
acuerdo que si Se cuenta con un mecanismo para reservar una cita con anticipacién reducira considerablemente el

tiempo de espera para ser atendidos.

Tabla VI.15 ;Considera que el tiempo invertido en la recoleccion de su informacion es el mads

optimo?
Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 5 20%
De Acuerdo 5 20%
Totalmente de Acuerdo 15 60%

Fuente: Elaboracion Propia
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Figura 15 ¢ Considera que el tiempo invertido en la recoleccién de su informacion es el mas

Optimo?

Fuente: Elaboracion Propia

El 60% de los pacientes de la Clinica de la Direccién Nacional de Investigacion e Inteligencia esta totalmente de
acuerdo en que el tiempo utilizado en la recoleccion de informacion es el mas 6ptimo, el 20% se considera de
acuerdo en que el tiempo utilizado en la recoleccion de informacion es el mas dptimo, mientras que el otro 20%
considera que es aceptable que el tiempo utilizado en la recoleccion de informacién es el més dptimo.
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Tabla VI.16 ;Considera que seria de gran ayuda tener un historial clinico actualizado en caso

de tener una emergencia en el Hospital Militar?

Descripcion No. De Casos Porcentaje
Totalmente en Desacuerdo 0 0%
En Desacuerdo 0 0%
Aceptable 0 0%
De Acuerdo 0 0%
Totalmente de Acuerdo 25 100%

Fuente: Elaboracién Propia
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Figura 16 ¢Considera que seria de gran ayuda tener un historial clinico actualizado en caso

de tener una emergencia en el Hospital Militar?

Fuente: Elaboracion Propia

El 100% de los pacientes de la Clinica de la Direccion Nacional de Investigacion e Inteligencia esta totalmente de

acuerdo en que seria de gran ayuda el hecho de contar con un historial clinico actualizado en caso de tener una

emergencia en el Hospital Militar.
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CONCLUSIONES

Definir los factores que impiden la mejora de los servicios médicos para que podamos
establecer soluciones oportunas que mejoren la calidad del servicio brindado.

Proponer procesos que reduzcan los tiempos a la hora de realizar una consulta médica de
tal forma de impulsar la productividad de los empleados de la empresa y mejora la
calidad del servicio ofrecida a los pacientes.

No tener la documentacion digitalizada en un servidor, estan expuestos a perdidas y
dafios a la informacion fisica (Expedientes, Examenes, entre otros).

Con la digitalizacion de la documentacion disminuimos considerablemente el tiempo al
realizar una busqueda de la misma al tener concentrados los documentos en una
computadora con acceso compartido o en un servidor.

No contar con un control de citas hace que sea engorroso el saber cuando se presentara
cada paciente y cuando tienen programada una cita los pacientes.

Se evidencid que en caso de requerir alguno de los expedientes por cualquier emergencia,
seria practicamente imposible tener acceso a ellos en forma rapida.

Al Mantener los documentos digitalizados nos ahorramos espacio fisico en archiveros en
donde al momento de buscar un documento los dificulte la busqueda.

Actualmente en caso de que un paciente sea remitido para ser intervenido
quirdrgicamente en el Hospital Militar, no se le puede brindar un historial médico de
dicho paciente por el hecho de no contar con el mismo de forma digital.

Existe una gran disposicion por parte de las clinicas para mejorar sus procesos actuales
con la principal finalidad de brindar un mejor servicio.

Contar con un Control de Inventario de manera digital, permite tener un mejor control de
los medicamentos de la clinica y con el mismo poder tener la informacion tanto de
entrada como de salida de insumos del mismo.

Cambiar el proceso al que son sometidos los pacientes cuando se presentan en la clinica
permitira eficientar considerablemente el tiempo en el que se brinda una atencion para el

personal médico de la clinica.
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Al identificar los factores que impiden la mejora de la calidad de los servicios, podremos
establecer soluciones a corto, mediano o largo plazo.

Al realizar una encuesta a los pacientes de la clinica se logro identificar oportunidades de
mejora en la calidad de los servicios ofrecidos por el departamento de médico.

En vista a lo antes mencionado se recomienda que la institucion cuente con un sistema el
cual les colabore a optimizar procesos, con esto poder reducir tiempos y sobre todo tener
centralizada la informacion de todos sus pacientes para asi poder obtener estadisticas

independientes de cada uno de ellos.
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RECOMENDACIONES

Se recomienda hacer més eficientes cada uno de los procedimientos con los que cuentan
actualmente las clinicas.

Se recomienda contar con historiales clinicos disponibles de primera mano para que se
vean beneficiados los propietarios, médicos y principalmente los pacientes.

Se recomienda la implementacion de un control de citas, para que por medio de este se
pueda tener informacion a la mano de las citas de cada paciente cuando esta sea
requerida.

Es necesario que se documenten todas las atenciones brindadas por el Departamento
Médico para llevar un mejor control y registro de las mismas.

Se recomienda mejorar el control de los expedientes médicos ya que con esto se veran
beneficiados los pacientes a la hora de requerir cualquier tipo de informacion.

Es recomendado mantener todos los documentos digitalizados y realizar copias de
seguridad periddicas en distintos medios de almacenamiento, con el fin de no tener el
riego de perder informacion.

Se recomienda implementar una herramienta que permita tener confiabilidad de la
exactitud en la informacidén médica sobre las citas, los medicamentos, los diagndsticos.
Se recomienda buscar otras alternativas de implementacion de un Sistema Médico para el
control de las atenciones médicas que se brindan a diario como ser el desarrollo de una

aplicacién informatica.
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ANEXOS
A.l. Instrumentos Utilizados en la Investigacion

A.1.1. Encuesta Aplicada al Paciente

Las siguientes preguntas se deben calificar en el rango entre 1 a 5, donde cada nimero esta
representado de la siguiente manera: (1) Totalmente en Desacuerdo, (2) En Desacuerdo, (3)
Aceptable, (4) De Acuerdo, (5) Totalmente de Acuerdo.

CRITERIOS: Califique su satisfaccion con respecto a los

siguientes aspectos:

1. ¢Esimportante que el personal médico lleve un
registro de la informacidn sobre su visita?

2. ¢Considera importante contar con un seguimiento de
su tratamiento médico?

3. ¢Considera importante la existencia de un historial
clinico?

4. ¢Considera que el hecho de poder reservar una cita
con anticipacion disminuiria su tiempo para ser
atendido?

5. ¢Considera que el tiempo invertido en la recoleccién
de su informacién es el mas optimo?

6. ¢Considera que seria de gran ayuda tener un historial
clinico actualizado en caso de tener una emergencia
en el Hospital Militar?

Fuente: Elaboracion Propia




A.1.2 Encuesta Aplicada al Personal de la Clinica

Las siguientes preguntas se deben calificar en el rango entre 1 a 5, donde cada nimero esta
representado de la siguiente manera: (1) Totalmente en Desacuerdo, (2) En Desacuerdo, (3)
Aceptable, (4) De Acuerdo, (5) Totalmente de Acuerdo.

CRITERIOS: Califique su satisfaccion con respecto a los siguientes
aspectos: 1 2 3 4

¢Qué tan importante es para usted llevar un historial clinico de
cada paciente?

¢Considera usted que el llevar historiales clinicos de los
pacientes facilitaria sus labores?

¢Son bastante recurrentes los problemas a los que se enfrenta al
no contar con un historial clinico?

¢ Qué tan recurrentes son los problemas que enfrenta usted al no
contar con un historial clinico?

¢Qué tan importante considera que es registrar la informacion
recolectada de los pacientes?

¢El contar con un historial clinico le ayudaria al dar
seguimiento al tratamiento médico de los pacientes?

¢El llevar un control de citas proximas le ayudaria en sus
labores diarias?

¢Considera que seria de gran colaboracion tener la informacion
centralizada?

¢Considera que es optimo el procedimiento utilizado para
obtener los datos de un paciente?

¢Considera que con la existencia del Historial Clinico se
facilitarian y se harian méas optimas las atenciones de los
pacientes al Hospital Militar?

¢ Considera que en caso de emergencia de un paciente, seria una
complicacion el hecho de no poder contar con el Historial
Médico de un paciente en un corto tiempo?

Fuente: Elaboracién Propia
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A.2.1 Tecnica

Tabla A,2.1 Hardware

N° | Elemento Especificaciones

1 Computadora Portatil Dell Inspiron de 14 pulgadas, Intel Core i5-1035G4 (hasta
3,7 GHz) 10 Geneartion, 8 GB RAM, 256 GB SSD,
HDMI, WiFi, Intel UHD Graphics, Bluetooth

2 Servidor Servidor Dell PowerEdge R620 | 2X E5-2660 16 nucleos |
64GB | H310 | 4X 600GB 10K SAS

3 Impresora Multifuncional Canon PIXMA TR4520 Impresora fotografica inalambrica
todo en uno con impresién movil

4 UPS APC Back-UPS ES 550 - UPS - AC 120 V - 330 Watt -
550 VA - USB - 8 conectores de salida

5 Router TP-Link AC1750 - Enrutador WiFi inteligente de 5 GHz
con banda dual Gigabit para Internet, funciona con Alexa,
control parental y QoS (Archer A7)

6 Escéner Canon P-21511, cumple con Energy Star directrices, la UE
RoHS y de la UE WEEE

Fuente: Elaboracion Propia

Tabla A.2.1 Software
N° Software Especificaciones
1 WINDOWS 10 Sistema Operativo Version PRO
2 Visual Studio 2015 Versién ENTERPRISE
3 SQL SERVER 2014 Version ENTERPRISE
4 DEV EXPRESS Versién Universal

Fuente: Elaboracién Propia




Tabla A.2.2 Telecomunicaciones
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NO

Elemento

Especificaciones

1

Plan de Internet

Ancho de Banda 15 MB

Fuente: Elaboracion Propia

Tabla A.2.3 Recurso Humano

N° Cargo Competencia
1 Analista y Programador Senior Conocimientos de C#, SQL Server y Manejo de
DevExpress
2 Capacitador Conocimientos basicos de ofimatica y conocer el

funcionamiento del sistema.

Fuente: Elaboracién Propia

A.2.2 Operativa

Es evidente la necesidad de un sistema para la Clinica Médica de la Direccidén Nacional de

Investigacion e Inteligencia, que ayude con la automatizacion de los procesos que hasta ahora se

han llevado a cabo de forma manual, y en el caso de aquellos que de manera informal

actualmente se realizan con medios electrénicos sean optimizados.

En cuanto al personal han expresado su disponibilidad para ser capacitados en el manejo de las

nuevas tecnologias, todo esto con el fin de mejorar su desempefio en el desarrollo de sus

habilidades y responsabilidades para con la clinica y los pacientes. Este nuevo sistema no

solamente les permitira a los usuarios agilizar sus procesos sino que también les permitira un

manejo de la informacion mas agil y confiable, a tal punto que en el momento que requieran

obtener algun tipo de informe o deseen generar el historial clinico de algin paciente éste sera

generado en tiempo record.
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La aplicacion seré desarrollada de manera amigable para los usuarios, permitiéndole interactuar
facil e intuitivamente con la misma, esto sumado con la disposicion e interés que tiene el

personal de la clinica permitird a los mismos adaptarse al sistema.

Con todo esto podemos concluir, en base al interés mostrado por parte de los usuarios finales,
sumando a esto que todas las sugerencias dadas por los usuarios seran tomadas en cuenta y que
seran éstos mismos los que validaran la aplicacion durante cada una de sus pruebas para que la

aplicacion pueda ser desarrollada sin mayor problema.

Una vez instalado el sistema ayudara a reducir los tiempos de anotaciones ya que no se realizaran
en forma manual, los tiempos de espera de los pacientes disminuira por tener citas reservadas,
aumentaran los ingresos de la clinica al elevarse el flujo de pacientes, los médicos de la clinica
podran revisar y tener un mejor control del movimiento y operaciones diarias de la clinica 'y
podra disponer de la informacidn sobre éstas en cualquier momento en que haya que tomar

alguna decision.

Al poder utilizar el sistema los médicos tendrian dias mas organizados, por lo tanto serian mas
productivos, las enfermeras podran disponer de datos actualizados de los pacientes, los pacientes
se veran altamente beneficiados ya que se dispondra de sus antecedentes clinicos actualizados y

completos.

El mantenimiento del sistema sera minimo ya que se entregara con la capacitacion, el manual de
usuario detallando, el manual técnico detallado, todo lo necesario para poder usar el software sin

hacer uso indebido del mismao.



A.2.3 Econémica

Tabla A.2.4 Hardware
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N° | Elemento Cantidad Precio Total Inversion
Nueva
1 Computadora Portatil 1 L.16,700.00 L.16,700.00 L.0.00
2 Servidor 1 L.18,699.00 L.18,699.00 L.0.00
3 Impresora 1 L.3,500.00 L.3,500.00 L.0.00
4 UPS 1 L.2.800.00 L.2,800.00 L.0.00
5 Router 1 L.1,500.00 L.1,500.00 L.0.00
6 Escaner 1 L.4,500.00 L.4,500.00 L.4,500.00
Total L.47,699.00 L.0.00
Fuente: Elaboracién Propia
Tabla A.2.5 Software
N° | Elemento Cantidad Precio Total Inversion
Nueva
1 WINDOWS 10 1 L.6,000.00 L.6,000.00 L.0.00
2 Visual Studio 2015 1 L.50,610.00 L.50,610.00 L.0.00
3 SQL SERVER 2014 1 L. 110,520.00 L 110,520.00 L.0.00
4 DEV EXPRESS 1 L.54,560.00 L.54,560.00 L.0.00
Total L.257,490.00 L.0.00

Fuente: Elaboracién Propia




Tabla A.2.6 Recurso Humano
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N° | Cargo Cantidad | Salario N° Meses | Valor Inversion
1 Analista y 1 L.18,000.00 3 Meses L.54,000.00 L.0.00
Programador Senior
2 Capacitador 1 L.12,000.00 2 Meses L.24,000.00 L.0.00
Total L.78,000.00 L.0.00
Fuente: Elaboracion Propia
Tabla A.2.7 Telecomunicaciones
N° | Cargo Cantidad | Precio N° Meses | Valor Inversion
1 Plan de Internet 1 L.925.00 12 Meses L.11,100.00 L.0.00
Total L.11,100.00 L.0.00
Fuente: Elaboracién Propia
Tabla A.2.8 Cuadro Resumen
Descripcion Valor Nueva Adquisicion
Hardware L.47,699.00 L.0.00
Software L.257,490.00 L.0.00
Telecomunicaciones L.11,100.00 L.0.00
Recurso Humano L.78,000.00 L.0.00
Total L.394,289.00 L.0.00

Fuente: Elaboracion Propia
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A.3. Lista de Requerimientos del Sistema

A continuacion, se detallan los diferentes modulos del sistema, sus casos de uso y sus

respectivas descripciones:

Tabla A.3.1 Tabla de Requerimientos

Tabla de requerimientos

# | Mbdulo

Casos de uso

Descripcion

1 Pacientes

Mostrar Paciente

Muestra informacion del Paciente

Agregar Paciente

Agrega un nuevo Paciente

Modificar Paciente

Modifica un Paciente

Buscar Paciente

Busca un Paciente

2 | Autenticacion

Ingresar nombre usuario

Permite ingresar el nombre de usuario para
autenticar

Ingresar contrasefia

Permite ingresar la contrasefia de usuario para
autenticar

3 Clinicas

Mostrar Clinica

Muestra informacion del Clinica

Agregar Clinica

Agrega una nueva Clinica

Modificar Clinica

Modifica una Clinica

Borrar Clinica

Elimina una Clinica

Buscar Clinica

Busca una Clinica

4 Inventario

Mostrar item del
inventario

Muestra el item del inventario

Agregar item al inventario

Agrega el item al inventario

Modificar item del
inventario

Modifica el item del inventario

Buscar item en el
inventario

Busca el item del inventario

5 Enfermedades
Cronicas

Mostrar Enfermedad
Cronica

Muestra informacion una Enfermedad Crénica

Agregar Enfermedad
Cronica

Agrega una nueva Enfermedad Crénica

Modificar Enfermedad
Cronica

Modifica una Enfermedad Cronica

Borrar Enfermedad
Cronica

Elimina una Enfermedad Crénica




Tabla de requerimientos

# | Modulo Casos de uso Descripcion
Buscar Enfermedad Busca una Enfermedad Crénica
Cronica
6 Usuario Mostrar usuario Muestra informacion del usuario
Agregar usuario Agrega un nuevo usuario
Modificar usuario Modifica un usuario
Buscar usuario Busca un usuario
7 Rol de usuario Mostrar rol de usuario Muestra el rol del usuario
Modificar rol de usuario Modifica el rol del usuario
Buscar rol de usuario Busca el rol del usuario
Elimina rol de usuario Elimina el rol del usuario
8 Reportes Mostrar reporte de Muestra el reporte de los Pacientes existentes en
Pacientes la Clinica
Mostrar reporte de los Muestra el reporte de los Usuarios del Sistema
Usuarios
Mostrar reporte de Muestra el reporte de las atenciones médicas
Atenciones Médicas brindadas en la Clinica.
Brindadas
Imprimir reporte Imprime el reporte
Mostrar reporte del Muestra el reporte de los Insumos del Almacén
Almacén General General de la Clinica.
Mostrar reporte de los Muestra el reporte de los Reposos Médicos
Reposos Médicos brindados en la Clinica.
9 Bitacora Mostrar bitacora Muestra la bitacora de eventos en la base de
datos
10 | Restauracion de | Seleccidn de archivo de Selecciona el archivo de respaldo de base de
base de datos base de datos datos
Importacion de archivo de | Importa o envia el archivo de respaldo de la base
base de datos de datos
11 | Respaldo Realizar respaldo Realiza el respaldo de la base de datos
(Backup)
12 | Especialidades | Mostrar Especialidad Muestra informacion de la Especialidad Medica

Medicas

Medica

Agregar Especialidad
Medica

Agrega una nueva Especialidad Medica

Modificar Especialidad
Medica

Modifica una Especialidad Medica
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Tabla de requerimientos

# | Modulo Casos de uso Descripcion
Borrar Especialidad Elimina una Especialidad Medica
Medica
Buscar Especialidad Busca una Especialidad Medica
Medica
13 | Examenes Mostrar Examen Medico Muestra el Examen Medico
médicos - -
Agregar Examen Medico Agrega un nuevo Examen Medico
Modificar Examen Medico | Modifica un Examen Medico
Borrar Examen Medico Elimina un Examen Medico
Buscar Examen Medico Busca un Examen Medico
14 | Sintomas Mostrar Sintoma Inicial Muestra el Sintoma Inicial
Iniciales

Agregar Sintoma Inicial

Ingresa un nuevo Sintoma Inicial

Borrar Sintoma Inicial

Borra un Sintoma Inicial

Buscar Sintoma Inicial

Busca un Sintoma Inicial

15 | Cita Medica Mostrar Cita Medica

Muestra la Cita Medica

Agregar Cita Medica

Agrega una nueva Cita Medica

Modificar Cita Medica

Modifica una Cita Medica

Fuente: Elaboracién Propia
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A.4. Manual Técnico

El personal técnico y administradores de IT dependen de documentacion técnica y especifica que
les permita dar mantenimiento y resolver casos de problemas que puedan darse en los sistemas.
Este manual cumple con lo anterior, permitiéndole al personal de IT que hara uso del sistema
desarrollado, resolver problemas y garantizar que siempre se disponga de la valiosa herramienta
desarrollada para el manejo de las clinicas, pacientes, medicamentos, entre otros de las Clinicas

de la Direccion Nacional de Investigacion e Inteligencia.
A.4.1 Proposito

En general, el principal objetivo del presente documento, es el de proporcionar una guia de pasos
de instalacion y mantenimiento e informacion técnica, que permitan a los usuarios del sistema
MEDICUS, conocer la estructura de datos, la infraestructura de hardware y de software utilizada,
etc., con el fin de mantener, preservar y dar la posible continuidad al sistema desarrollado.

Como su nombre lo indica, éste esta dirigido a personal técnico, que cuente con las habilidades
necesarias como para afrontar problemas de caracter tecnolégico, ya sea configuraciones, manejo

de respaldos, etc. lo que cual ayudaria a dar continuidad y disponibilidad del servicio.
A.4.2 Alcance

El proyecto que se desarroll6 para la Direccion Nacional de Investigacion e Inteligencia, es un
sistema para el manejo y control de las clinicas, pacientes, medicamentos, expedientes médicos y
citas médicas. Este sistema permite, a los usuarios del mismo, el manejo de datos de las clinicas

con la nueva herramienta dinamica desarrollada para dicho propdsito.

El presente manual, va dirigido particularmente para el personal de la Direccion Nacional de
Investigacion e Inteligencia y con este puedan realizar soporte técnico de mantenimiento del
hardware y del software. Que tenga conocimientos sobre gestores de bases de datos,

conocimientos sobre herramientas de desarrollo web, telecomunicaciones (redes), etc.
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A.4.3 Documentos de referencia

Los documentos de referencia que se usaron para la aplicacion son propiedad de la Direccién

Nacional de Investigacion e Inteligencia. Son los siguientes:

e Manuales de instalacion y mantenimiento de los equipos.
e Hojas de calculo existentes con datos de los pacientes.
e Hojas de calculo existentes con datos de los medicamentos.

e Hojas fisicas con los datos tomados a los pacientes por cada atencion medica.
A.4.4 Definiciones Importantes

El contenido de esta seccion se adentra en las herramientas de software entre otras que
permitieron una correcta visualizacion y planificacion del sistema y el desarrollo apropiado de la

aplicacion web.
e Conceptos Generales

MEDICUS es una aplicacion web que como el concepto lo indica, puede ser accedida desde un
navegador web. Esta sirve como interface entre el usuario y un servidor de base de datos,
empleando el modelo de vista controlador (MVC), colaborando de esa forma a que el sistema sea

MAs seguro.
La conexidn se hace a un SQL Server, lo que da un ambiente adicional de seguridad al sistema.

A continuacion, se presentan una serie de conceptos sobre los lenguajes y herramientas utilizadas

para la elaboracién y puesta en servicio del sistema:
e HTML5 (Hyper Text Markup Language)

“Es un lenguaje markup usado para estructurar y presentar el contenido para la web. Se
trata de un sistema para formatear el layout de nuestras paginas, asi como hacer algunos ajustes a
su aspecto. Con HTMLJ5, los navegadores pueden saber como mostrar una determinada pagina
web.” (barbarapvn, 2013)



e JavaScript

“Es un lenguaje de programacion que te permite crear contenido nuevo y dindmico,
controlar archivos de multimedia, crear iméagenes animadas y muchas otras cosas mas.”
(Caballero, 2016)

e CSS (Cascading Style Sheets)

“Es un lenguaje de reglas en cascada que usamos para aplicar un estilo a nuestro
contenido en HTML, por ejemplo colocando colores de fondo, fuentes y marginando nuestro

contenido en multiples columnas.” (Colaboradores de MDN, 2020)
e PHP (Hypertext Preprocessor)

“Es un lenguaje de reglas en cascada que usamos para aplicar un estilo a nuestro
contenido en HTML, por ejemplo colocando colores de fondo, fuentes y marginando nuestro

contenido en multiples columnas.” (php.net, 2020)
e AJAX (Asynchronous JavaScript and XML)

“Es un conjunto de técnicas de desarrollo web que permiten que las aplicaciones web
funcionen de forma asincrona, procesando cualquier solicitud al servidor en segundo plano.”
(Gustavo B., 2019c)

e JSON (JavaScript Object Notation)

“Es un formato de datos basado en texto que sigue la sintaxis de objeto de JavaScript,
aungue es muy parecido a la sintaxis de objeto literal de JavaScript, puede ser utilizado
independientemente de JavaScript, y muchos entornos de programacién poseen la capacidad de

leer (convertir; parsear) y generar JSON.”(Colaboradores de MDN, 2020b)
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e JQuery

“Es una popular biblioteca de JavaScript. Fue creada por John Resig en el 2006 con el
objetivo de facilitarle el uso de JavaScript en los sitios web a los desarrolladores. No es un

lenguaje de programacion separado y funciona en conjunto con JavaScript.” (Gustavo B., 2019a)
e HTTP (HyperText Transfer Protocol)

“Es un protocolo de aplicacion para permitir la comunicacion entre sistemas fisicamente
dispersos. En su formato mas basico, es lo que establece como las paginas web se comunican

desde el servidor web al navegador del usuario.” (Sean, 2016)
e Bootstrap

“Facilita la maquetacion de sitios web, ademas de ser compatible con preprocesadores
como Less y Saas, nos ofrece las herramientas para que nuestro sitio web se vea bien en toda
clase de dispositivos, ahorrandonos asi el trabajo de tener que redisefiar un sitio web.” (Guevara,
2016)

e Arquitectura Cliente-Servidor

“Consta de dos partes claramente diferenciadas, por un lado la parte del servidor y por
otro la parte de cliente donde lo habitual es que un servidor sea una maquina bastante potente
con un hardware y software especifico que actla de deposito de datos y funcione como un

sistema gestor de base de datos o aplicaciones.” (Schiaffarino, 2019)
e Cliente

“El concepto de cliente hace referencia a un demandante de servicios, este cliente puede
ser un ordenador como también una aplicacion de informaética, la cual requiere informacion

proveniente de la red para funcionar.” (Schiaffarino, 2019)
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e Servidor

“Un servidor hace referencia a un proveedor de servicios, este servidor a su vez puede ser
un ordenador o una aplicacion informética la cual envia informacion a los demas agentes de la
red.” (Schiaffarino, 2019)

e Sistema de Gestion de Base de Datos (SGBD)

“Es un conjunto de programas no visibles que administran y gestionan la informacion que
contiene una base de datos Los gestores de base de datos o gestores de datos hacen posible
administrar todo acceso a la base de datos ya que tienen el objetivo de servir de interfaz entre
ésta, el usuario y las aplicaciones”. (PowerData, 2019)

e SQL (Structured Query Language)

“Es un lenguaje estandar e interactivo de acceso a bases de datos relacionales que permite
especificar diversos tipos de operaciones en ellas, gracias a la utilizacion del algebra y de
calculos relacionales, el SQL brinda la posibilidad de realizar consultas con el objetivo de

recuperar informacion de las bases de datos de manera sencilla.” (Plasencia, 2016)
. MySQL

“Es un sistema de gestion de bases de datos relacionales de codigo abierto (RDBMS, por
sus siglas en inglés) con un modelo cliente-servidor. RDBMS es un software o servicio utilizado

para crear y administrar bases de datos basadas en un modelo relacional.” (Gustavo B., 2019b)
e UML (Lenguaje Unificado de Modelado)

“Fue creado para forjar un lenguaje de modelado visual comin y semantica y
sintacticamente rico para la arquitectura, el disefio y la implementacion de sistemas de software

complejos, tanto en estructura como en comportamiento.” (Lucidchart, 2019)
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e MVC (Modelo Vista-Controlador)

“Es una propuesta de disefio de software utilizada para implementar sistemas donde se
requiere el uso de interfaces de usuario. Surge de la necesidad de crear software mas robusto con
un ciclo de vida méas adecuado, donde se potencie la facilidad de mantenimiento, reutilizacién

del codigo v la separacion de conceptos.” (Alvarez, 2019)
e Modelo

“Es el que contiene una representacion de los datos que maneja el sistema, su logica de

negocio, y sus mecanismos de persistencia.” (Universidad de Alicante, 2018)
e Vista

“También llamada interfaz de usuario, que compone la informacion que se envia al

cliente y los mecanismos interaccién con éste.” (Universidad de Alicante, 2018)
e Controlador

“Actlia como intermediario entre el Modelo y la Vista, gestionando el flujo de
informacidn entre ellos y las transformaciones para adaptar los datos a las necesidades de cada
uno.” (Universidad de Alicante, 2018)

“Es un protocolo de transferencia de archivos entre un ordenador que actiia como
servidor y otro que acttia como cliente. En este caso, el servidor es él te ha asignado la empresa
de hosting que has contratado, y el cliente es el ordenador que uses para conectarte a ese

servidor.” (Gémez, 2017)
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A.45 Descripcion de modulos

. Maodulo de Pacientes

Modulo Pacientes
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Figura. 1 Mddulo de Pacientes

Fuente: Elaboracién Propia

En el Mddulo de Pacientes se realiza el CRUD de los Pacientes que asisten a la clinica. El
usuario Doctor sera el encargado del ingreso de nuevos Pacientes al Sistema, asi como el resto de
las tareas tipicas que se pueden realizar a los Pacientes. En este mismo modulo pueden verse

detalles de los Pacientes, por ejemplo, Direccion, Teléfono, etc.



Figura. 2 Mddulo de Autenticacion

Maodulo de Autenticacion
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Ingresar

Usuario

Ingresar
Contrasefia

-

Modulo de Autenticacion

e Validar Datos

Usuario

Ingreso al
Sistema

Fuente: Elaboracion Propia

El mddulo de autenticacion es el aquel que el usuario ve al solo ingresar a la pagina principal del

aplicativo. Este contiene un formulario que pide las credenciales (nombre de usuario y

contrasefia), las cuales sirven para verificar en el sistema si el usuario est4 debidamente

autenticado o registrado en el mismo. En el sistema existiran tres tipos (roles) de usuario para el

manejo los mddulos. Estos roles son: Administrador, Doctor y el de Enfermera. El

Administrador podra tener acceso a todas las facilidades del sistema y es el Gnico que puede

asignar los roles de los demas y sus respectivas tareas. EI Doctor, podréa tener acceso a todo

excepto la creacion de usuarios y el de operaciones solo podra ver el reporte de Pacientes, y los

distintos médulos para el manejo o gestion de dichos Pacientes.
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. Maodulo de Clinicas

Modulo de Clinicas
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Figura. 3 Mddulo de Clinicas

Fuente: Elaboracion Propia

En el Mddulo de Clinicas se realiza el CRUD de las Clinicas que existen. El usuario Doctor sera
el encargado del ingreso de nuevas Clinicas al Sistema, asi como el resto de las tareas tipicas que
se pueden realizar a las Clinicas. En este mismo mddulo pueden verse detalles de las Clinicas,

por ejemplo, Ubicacién, Nombre de la Clinica, etc.
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. Maodulo de Inventario

Modulo de Inventario
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Figura. 4 Mddulo de Inventario

Fuente: Elaboracién Propia

En el Mddulo de Inventario se realiza el CRUD de los Medicamentos que existen en la clinica.
El usuario Doctor sera el encargado del ingreso de nuevos Medicamentos al Sistema, asi como el
resto de las tareas tipicas que se pueden realizar a los Medicamentos. En este mismo modulo
pueden verse detalles de los Medicamentos, por ejemplo, Marca, Fecha de Elaboracién, Fecha de

Vencimiento, etc.
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. Maodulo de Enfermedades Cronicas

Modulo de Enfermedades Cronicas

BuscarEnfermedad

Figura. 5 Mddulo de Enfermedades Crdnicas

Fuente: Elaboracién Propia

En el Mddulo de Enfermedades Cronicas se realiza el CRUD de las Enfermedades Cronicas que
existen en la clinica. El usuario Doctor sera el encargado del ingreso de nuevas Enfermedades
Crénicas al Sistema, asi como el resto de las tareas tipicas que se pueden realizar a las
Enfermedades Croénicas. En este mismo modulo pueden verse detalles de los Enfermedades

Cronicas, por ejemplo, Marca, Fecha de Elaboracion, Fecha de Vencimiento, etc.
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. Modulo de Usuario

Modulo de Usuario
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Figura. 6 Modulo de Usuario

Fuente: Elaboracion Propia

El mddulo de usuario es el utilizado para el mantenimiento CRUD de los usuarios del sistema. A
este modulo solo tiene acceso el usuario “Administrador”, quien ya esta definido en la base de
datos. En este mismo modulo se determina el rol que tendréa el usuario del sistema. El rol de

Doctor no debe confundirse con el de un Administrador.

En este médulo los usuarios como tal no seran eliminados, Gnicamente seran dados de baja en
caso de que un usuario ya no esté en uso, pero quedara almacenado para tener un histérico de

usuarios que han utilizado el sistema.
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. Modulo de Rol de Usuario

Modulo de Rol de Usuario
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Figura. 7 Mddulo de Rol de Usuario

Fuente: Elaboracién Propia

El mddulo de Rol de Usuario es el utilizado para el mantenimiento CRUD de los roles que tendra
el usuario del sistema. A este modulo solo tiene acceso el usuario “Administrador”, quien ya esta
definido en la base de datos. En este mismo modulo se definen los roles que tendra el(los)
usuario(s) del sistema. Los roles que aqui estan definidos se mencionan en el apartado del

modulo de Autenticacion (seccion A.4.5.2).



o Maodulo de Reportes
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Modulo de Reportes
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Figura. 8 Mddulo de Reportes

Fuente: Elaboracién Propia
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El mddulo de Reportes es el encargado de proporcionar datos graficos que sirvan para la toma de

decisiones. Por ejemplo, en este mddulo se muestran detalles de las Atenciones Médicas

brindadas en la clinica en un mes. También se pueden ver detalles del Inventario, como ser:

movimientos, etc.
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. Maodulo de Bitacora

Modulo de Bitacora
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Figura. 9 Mddulo de Bitacora

Fuente: Elaboracion Propia

El médulo de bitacora, a diferencia de los anteriores médulos, realiza el registro automatico de
eventos en el sistema, particularmente con actividades que realiza el usuario en el mismo. Por
ejemplo, se registra la fecha y hora en el que en usuario entra y sale del sistema. También se

registra que mantenimiento CRUD hizo y en que tabla se hizo de parte del usuario logueado.
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. Maodulo de Restauracion de Base de Datos

Modulo de Restauracion de Base de Datos
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Figura. 10 M6dulo de Restauracion de Base de Datos

Fuente: Elaboracién Propia

Este mddulo cuenta con dos tareas basicas: el procedimiento de respaldo de la base de datos y el
procedimiento de restauracion de la base de datos. Esto se facilita mediante los métodos de
exportacién e importacion que son posibles en SQL Server. El archivo que se genere con la

opcion de restauracion, se almacena en una carpeta del servidor.
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o Maodulo de Especialidades Médicas

Modulo de Especialidades Medicas

21 BuscarEspecialidad

Figura. 11 Mddulo de Especialidades Médicas

Fuente: Elaboracién Propia

En el Mddulo de Especialidades Médicas se realiza el CRUD de las Especialidades Médicas que
existen en la clinica. El usuario Doctor seré el encargado del ingreso de nuevas Especialidades
Médicas al Sistema, asi como el resto de las tareas tipicas que se pueden realizar a las
Especialidades Médicas. En este mismo médulo pueden verse detalles de los Especialidades

Médicas, por ejemplo, Tipo de Especialidad, Nombre de Especialidad, etc.
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. Modulo de Exdmenes Médicos

Modulo de Examenes Medicos

BuscarExamen

Doctaor

Figura. 12 Médulo de Exdmenes Médicos

Fuente: Elaboracion Propia

En el M6dulo de Examenes Médicos se realiza el CRUD de los Exdmenes Médicos que existen
en la clinica. El usuario Doctor sera el encargado del ingreso de nuevos Examenes Médicos al
Sistema, asi como el resto de las tareas tipicas que se pueden realizar a los Examenes Médicos.
En este mismo mddulo pueden verse detalles de los Examenes Médicos, por ejemplo, Tipo de
Examen, Nombre de Examen, etc.
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. Maodulo de Sintomas Iniciales

Modulo de Sintomas Iniciales

Figura. 13 Mdédulo de Sintomas Iniciales

Fuente: Elaboracion Propia

En el Mddulo de Sintomas Iniciales se realiza el CRUD de los Sintomas Iniciales que existen en
la clinica. El usuario Doctor sera el encargado del ingreso de nuevos Sintomas Iniciales al
Sistema, asi como el resto de las tareas tipicas que se pueden realizar a los Sintomas Iniciales. En

este mismo maddulo pueden verse detalles de los Sintomas Iniciales.
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. Modulo de Cita Médica

Modulo de Cita Medica
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Figura. 14 Médulo de Cita Médica

Fuente: Elaboracion Propia

En el Modulo de Cita Médica se realiza el CRUD de las Citas Meédicas que existen en la clinica.
El usuario Doctor sera el encargado del ingreso de las nuevas Citas Médicas al Sistema, asi como
el resto de las tareas tipicas que se pueden realizar a las Citas Médicas. En este mismo modulo
pueden verse detalles de las Citas Médicas, por ejemplo, Fecha de Cita Médica, Hora de Cita
Médica, etc.
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A.4.6 Diccionario de Datos

A.4.6.1 Vista de la Base de Datos
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Figura. 15 Vista de la Base de Datos
Fuente: Vista obtenida mediante SQL Server desde la Base de Datos de MEDICUS

Nota: Al final del documento podra encontrar una vista de la base de datos mas visible
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Ubicacion fisica de la base de datos: La base de datos esta ubicada en el Servidor SQL Server

2014 con una direccion IP que sera proporcionada a la empresa por medio del “Administrador”.

La carpeta conteniendo la base de datos en el Servidor de la base de datos SQL es la siguiente:
C:\Program Files\Microsoft SQL Server\MSSQL12.MSSQLSERVER\MSSQL\DATA.

A.4.6.3 Tablas y Vistas

Las tablas que se detallan a continuacion son las que conforman el sistema completo MEDICUS.

Estas se detallan con los campos o atributos correspondientes, sus tipos y sus relaciones. En la

siguiente informacion aparecen las siguientes siglas:

e PK: Primary key (llave primaria de la tabla).

e FK: Foreign key (llave foranea de la tabla)

e NN: Not Null (campo no nulo).

e Al: el atributo es auto-incrementable (como el caso del id).

Tabla. 1 Tabla ASIGNAR_INSUMO

Campo o atributo (columna)

Tipo de dato

Opciones

PK

NN

Al

SECUENCIALDIAGNOSTICO

int

SECUENCIALINSUMO

int

CANTIDAD

int

Fuente: Elaboracion Propia

Tabla. 2 Tabla CITA

Campo o atributo (columna)

Tipo de dato

Opciones

PK

NN

Al

SECUENCIAL

int

FECHA_INICIO

date
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Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
FECHA_FIN date v
FECHA_ELABORACION date 4
SECUENCIAL_PERSONA int 4
SECUENCIAL_USUARIO int 4
OBSERVACION varchar(50) v
Fuente: Elaboracion Propia
FK: SECUENCIAL_PERSONA (A latabla PERSONA)
FK: SECUENCIAL_USUARIO (A la tabla USUARIO)
Tabla. 3 Tabla CLINICA
Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int 4
SECUENCIALMUNICIPIO int 4
DESCRIPCION varchar(50) v
Fuente: Elaboracién Propia
FK: SECUENCIALMUNICIPIO (A la tabla MUNICIPIOSHONDURAS)
Tabla. 4 Tabla DEPARTAMENTOSHONDURAS
Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int v
NOMBREDEPTO varchar(150) v

Fuente: Elaboracién Propia




Tabla. 5 Tabla DIAGNOSTICOPERSONA
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Campo o atributo (columna) Tipo de dato Opciones
PK NN Al

SECUENCIAL int v
SECUENCIALPERSONA int v
FECHACONSULTA datetime v
DIAGNOSTICO varchar(150) v
REMISION bit v
SECUENCIALCLINICA int v
SECUENCIALUSUARIO int v
ANULARDIAGNOSTICO bit v
JUSTIFICANTEANULACION | varchar(150) v
RECETARIO varchar(150) v
Fuente: Elaboracién Propia
FK: SECUENCIALPERSONA (A la tabla PERSONA)
FK: SECUENCIALUSUARIO (A la tabla USUARIO)
FK: SECUENCIALCLINICA (A latabla CLINICA)
Tabla. 6 Tabla EXAMENPERSONA

Campo o atributo (columna) Tipo de dato Opciones

PK NN Al

SECUENCIAL int 4
SECUENCIALDIAGNOSTICO | int 4
SECUENCIALLISTAEXAMEN | int 4

Fuente: Elaboracién Propia

FK: SECUENCIALDIAGNOSTICO (A latabla DIAGNOSTICOPERSONA)

FK: SECUENCIALLISTAEXAMEN (A la tabla PARAMETROLISTAEXAMEN)




Tabla. 7 Tabla HISTORIAMEDICA
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Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int 4
SECUENCIALPERSONA int 4
SECUENCIALENFERMEDADCRONICA int 4
MEDICAMENTOENFERMEDADCRONICA | int 4
DOSIS int 4
INDICACION varchar(250) v
FECHA date 4
ANEXO varchar(250) v

Fuente: Elaboracién Propia

FK: SECUENCIALPERSONA (A la tabla PERSONA)

FK: SECUENCIALENFERMEDADCRONICA(A la tabla PARAMETROENFERMEDAD)

Tabla. 8 Tabla INCAPACIDADPERSONA

Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int v
SECUENCIALPERSONA int v
DIAGNOSTICOINCAPACIDAD varchar(250) v
FECHAINICIO date 4
FECHAFINAL date v
FECHAVALIDACION date 4
VALIDADAPOR int 4
EMITIDAPOR varchar(250) 4
INSTITUCIONEMISORA varchar(250) 4

Fuente: Elaboracion Propia

FK: SECUENCIALPERSONA (A la tabla PERSONA)
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Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int v
CANTIDAD int v
FABRICACION date v
VENCIMIENTO date v
FECHA_INGRESO datetime v
SECUENCIALINSUMO int v
SECUENCIALUSUARIO int v
Fuente: Elaboracién Propia
FK: SECUENCIALUSUARIO (A la tabla USUARIO)
FK: SECUENCIALINSUMO (A la tabla PARAMETROLISTAINSUMO)
Tabla. 10 Tabla MUNICIPIOSHONDURAS
Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int v v
NOMBREMUNICIPIO varchar(150) v
SECUENCIAL_DEPARTAMENTO | int v
LATITUD varchar(50) v
LONGITUD varchar(50) v

Fuente: Elaboracion Propia

FK: SECUENCIALDEPARTAMENTO (A la tabla DEPARTAMENTOSHONDURAS)




Tabla. 11 Tabla PARAMETROENFERMEDADCRONICA
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Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int v v 4
ENFERMEDADCRONICA varchar(250) v
SECUENCIALTIPOENFERMEDAD | int v

Fuente: Elaboracion Propia
FK: SECUENCIALTIPOENFERMEDAD (A la tabla PARAMETROTIPOENFERMEDAD)

Tabla. 12 Tabla PARAMETROESPECIALIDADES

Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int v v v
ENFERMEDADCRONICA varchar(250)

Fuente: Elaboracion Propia

Tabla. 13 Tabla PARAMETROLISTAEXAMEN

Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int 4 v 4
DESCRIPCION varchar(250) v
SECUENCIALTIPOEXAMEN int v

Fuente: Elaboracién Propia

FK: SECUENCIALTIPOEXAMEN (A la tabla PARAMETROTIPOEXAMEN)
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Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL Int 4
DESCRIPCION varchar(150) v
MARCA varchar(150) v
TIPO varchar(150) v
APLICACION_USO varchar(150) v
EXISTENCIA int 4
Fuente: Elaboracién Propia
Tabla. 15 Tabla PARAMETROSINTOMA
Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int v 4
DESCRIPCION varchar(250) v
Fuente: Elaboracién Propia
Tabla. 16 Tabla PARAMETROTIPOENFERMEDAD
Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int 4 4
DESCRIPCION varchar(250) 4

Fuente: Elaboracién Propia




Tabla. 17 Tabla PARAMETROTIPOEXAMEN

122

Campo o atributo (columna) Tipo de dato Opciones
PK NN Al

SECUENCIAL int 4 v
TIPOEXAMEN varchar(250) 4
Fuente: Elaboracion Propia
Tabla. 18 Tabla PERSONA

Campo o atributo (columna) Tipo de dato Opciones

PK NN Al

SECUENCIAL Int v
NOMBRE varchar(250) v
GENERO varchar(50) v
NATALICIO Date 4
TIPOSANGRE varchar(5) v
NUMEROIDENTIDAD varchar(50) 4
ENCASOEMERGENCIA varchar(250) 4
TELEFONOEMERGENCIA varchar(50) 4
CELULARPERSONA varchar(50) 4
ALTURA Decimal(3,2) v
SECUENCIALMUNICIPIO varchar(50) 4
DIRECCION 4
Fuente: Elaboracién Propia
FK: SECUENCIALMUNICIPIO (A la tabla MUNICIPIOSHONDURAS)
Tabla. 19 Tabla REMISIONPERSONA

Campo o atributo (columna) Tipo de dato Opciones

PK NN Al

SECUENCIAL int 4
SECUENCIALPERSONA int v
MOTIVO varchar(150) v
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Campo o atributo (columna) Tipo de dato Opciones
PK NN Al

SECUENCIALESPECIALIDAD int v
SECUENCIALDIAGNOSTICO int v
FECHAREMISION date v
EMERGENCIA bit v
Fuente: Elaboracion Propia
FK: SECUENCIALPERSONA (A la tabla PERSONA)
FK: SECUENCIALESPECIALIDAD (A latabla PARAMETROESPECIALIDAD)
FK: SECUENCIALDIAGNOSTICO (A la tabla DIAGNOSTICOPERSONA)
Tabla. 20 Tabla REPOSO

Campo o atributo (columna) Tipo de dato Opciones

PK NN Al

SECUENCIAL int v v
SECUENCIALUSUARIO int v
FECHA datetime 4
FECHAINI datetime 4
FECHAFIN datetime 4
SECUENCIALPERSONA int v
SECUENCIALDIAGNOSTICO int v
OBSERVACIONES varchar(50) 4

Fuente: Elaboracion Propia

FK: SECUENCIALUSUARIO (A la tabla USUARIO)

FK: SECUENCIALPERSONA (A la tabla PERSONA)

FK: SECUENCIALDIAGNOSTICO (A latabla DIAGNOSTICOPERSONA)
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Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL int v 4 4
ROL varchar(50) 4
Fuente: Elaboracion Propia
Tabla. 22 Tabla SIGNOSVITALESPERSONA
Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
SECUENCIAL Int v
TEMPERATURA Int v
SISTOLICA Int v
DIASTOLICA Int v
PULSO Int v
PESO decimal (5,2) v
IMC decimal (5,2) v
FRECUENCIACARDIACA int v
SATURACIONOXIGENO int v
SECUENCIALPERSONA int v
FECHA datetime 4
SECUENCIALDIAGNOSTICO int 4

Fuente: Elaboracién Propia

FK: SECUENCIALPERSONA (A la tabla PERSONA)

FK: SECUENCIALDIAGNOSTICO (A la tabla DIAGNOSTICOPERSONA)




Tabla. 23 Tabla SINTOMASDIAGNOSTICO
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Campo o atributo (columna)

Tipo de dato

Opciones

PK

NN

Al

SECUENCIAL

int

SECUENCIALSINTOMA

int

SECUENCIALDIAGNOSTICO

int

Fuente: Elaboracion Propia

FK: SECUENCIALSINTOMA (A la tabla PARAMETROSINTOMA)

FK: SECUENCIALDIAGNOSTICO (A la tabla DIAGNOSTICOPERSONA)

Tabla. 24 Tabla USUARIO

Campo o atributo (columna)

Tipo de dato

Opciones

PK

NN

Al

SECUENCIAL

Int

IDUSUARIO

varchar(50)

SECUENCIALPERSONA

int

CONTRASENA

varchar(50)

SECUENCIALROL

int

COLEGIACION

int

SECUENCIALCLINICA

int

N ERNERNEENEEN NN

NOMBREUSUARIO

varchar(50)

Fuente: Elaboracion Propia

FK: SECUENCIALPERSONA (A la tabla PERSONA)

FK: SECUENCIALCLINICA (A latabla CLINICA)

Tabla. 25 Tabla BITACORA

Campo o atributo (columna)

Tipo de dato

Opciones

PK

NN

Al

SECUENCIAL
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Campo o atributo (columna) Tipo de dato Opciones
PK NN Al
NOMBRETABLA varchar(50) v
NOMBREUSUARIO varchar(50) v
FECHA datetime 4
ACCION varchar(50) v
OBJETO varchar(500) v

Fuente: Elaboracion Propia

Nota: Esta es la Unica tabla de la base de datos que no esté relacionada porgue la misma se llena

utilizando una variable de Contexto de ASP.NET.
A.4.7 Politicas de Respaldo

A.4.7.1 Archivos

Por las caracteristicas que tiene el sistema desarrollado de estar organizado en una sola carpeta

de archivos (codigo CSharp, HTML, JS, imagenes, etc.), dicha carpeta puede facilmente ser

comprimida en una PC. Una vez comprimido (en formato zip) se puede transferir el mismo de

una méaquina a otra o del servidor a una PC y viceversa. De esta forma no resulta muy

complicado la restauracion completa del aplicativo web en el servidor.

También, tanto el presente manual como el de usuario, deben preservarse para futuras referencias

0 procedimientos de uso y respaldo correspondientes.

A47.2 Base de Datos

La base de datos del sistema puede ser respaldada automaticamente en el aplicativo. Puede

hacerse de forma manual cuando se necesite o de forma periddica a través del médulo preparado

para este fin (mddulo de respaldo y restauracion). Adicionalmente, SQL Server cuenta con

opciones de respaldo (“export” e “import”) que pueden servir como segunda alternativa para

estos procedimientos.
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Una vez que se realice el respaldo, se genera un archivo sql que debe de ser usado en casos de
contingencias. La idea es garantizar que se podra respaldar y restaurar el sistema con el fin de

lograr la continuidad de servicio del mismo.
A.4.8 Instalacion y Configuracion
A48.1 Requisitos generales de Pre-Instalacion

Para el correcto montaje y puesta en funcionamiento del sistema MEDICUS se implementd en su
mayor parte software con Licencia (La Institucion cuenta con Licencias Pagadas) y otras son
Open Source. EI hardware debe contar con ciertas caracteristicas que se definen a continuacion.

De ello se derivan los siguientes requerimientos que aseguran que el sistema sea 100% funcional.
o Requerimientos de Hardware

El sistema estd montado sobre una computadora Portétil tipo Workstation (estacién de trabajo).
Esta cuenta conciertos elementos de hardware que proporcionan mayor estabilidad de

funcionamiento (disco duro de estado solido —-SSD, 8 GB de Memoria RAM, Entre otros).

La computadora debe tener acceso a una conexion LAN que permita a los computadores clientes
tener conectividad al servidor a través de un navegador hacia el aplicativo web. Ademas, se debe
de contar con un respaldo de energia continuo para la correcta proteccion en caso de fallos de

fluido eléctrico.
Las caracteristicas del hardware en cuestion son las siguientes:

Tabla. 26 Tabla de Requerimientos de Hardware para el Sistema

N° | Elemento Especificaciones Observaciones

1 Computadora Portatil Dell Inspiron de 14 pulgadas, Intel Core
i5-1035G4 (hasta 3,7 GHz) 10
Geneartion, 8 GB RAM, 256 GB SSD,
HDMI, WiFi, Intel UHD Graphics,
Bluetooth

2 Servidor Servidor Dell PowerEdge R620 | 2X E5- | Servidor ya estd montado en el
2660 16 nucleos | 64GB | H310 | 4X
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N° | Elemento

Especificaciones

Observaciones

600GB 10K SAS

Data Center de la Institucion.

3 Impresora Multifuncional

Canon PIXMA TR4520 Impresora
fotogréfica inalambrica todo en uno con
impresion mavil

4 UPS

APC Back-UPS ES 550 - UPS - AC 120
V - 330 Watt - 550 VA - USB - 8
conectores de salida

5 Router

TP-Link AC1750 - Enrutador WiFi
inteligente de 5 GHz con banda dual
Gigabit para Internet, funciona con
Alexa, control parental y QoS (Archer
A7)

6 Escaner

Canon P-215l1, cumple con Energy Star
directrices, la UE RoHS y de la UE
WEEE

Fuente: Elaboracién Propia

o Requerimientos de Software

A continuacion se describen los Requerimientos de Software para Implementar el Sistema:

Tabla. 27 Tabla de Requerimientos de Software para el Sistema

N° Software Especificaciones Observaciones
1 WINDOWS Sistema Operativo Version PRO Version 8 en adelante
2 Visual Studio Version ENTERPRISE 2015
3 SQL SERVER Version ENTERPRISE 2014
4 DEV EXPRESS Versién Universal
5 Navegador de Internet Chrome, Firefox, etc
6 DevExpressComponents 18.1.9

Fuente: Elaboracion Propia

Notas:

e El software listado en la tabla anterior en su mayoria esta Licenciado aunque también se

puede utilizar software gratuito.
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A.4.8.2 Detalles del Proceso de Instalacion,

Para que el sistema MEDUCIS pueda funcionar y prestar sus servicios, es necesario que se
lleven a cabo una serie de pasos preliminares como la preparacién del hardware, las instalaciones

de las conexiones a la red, la instalacion del servidor Web y de base de datos, etc.
A continuacion, se detallan todos los pasos realizados en la puesta en servicio del sistema:
A.4.8.3 Preliminares

1. Asegurese de disponer del hardware y software listado en las tablas de requerimientos antes

descritas para poder proceder con la instalacion.

NOTA: En caso de no contar con licencias para los programas puede utilizar las versiones

gratuitas de cada uno de los programas, puede bajar el software gratuito en los siguientes sitios:

2. Se requiere la Instalacion de la Herramienta Visual Studio Community 2015, para descargar

dicha herramienta ingrese al siguiente link: https://visualstudio.microsoft.com/es/vs/older-

downloads/

3. Se requiere la Instalacion de la Herramienta SQL Server Enterprise 2014, para descargar

dicha herramienta ingrese al siguiente link:

https://www.microsoft.com/es-ES/download/details.aspx?id=46694

4. Se requiere la Instalacion de la Herramienta DevExpress, para descargar dicha herramienta

ingrese al siguiente link:

https://www.devexpress.com/products/try/

Nota: Cabe mencionar que existe una prueba gratuita de 30 dias, y luego se tiene que comprar la

licencia.


https://visualstudio.microsoft.com/es/vs/older-downloads/
https://visualstudio.microsoft.com/es/vs/older-downloads/
https://www.microsoft.com/es-ES/download/details.aspx?id=46694
https://www.devexpress.com/products/try/
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5. Se requiere la Instalacion del Navegador Google Chrome, para descargar dicha herramienta

ingrese al siguiente link:

https://www.google.com.mx/chrome/?brand=CHBD&qclid=Cj0KCQjwnv71BRCOARIsAlkxW
9HU2fVD669UEGDWNOTS8INFIzmPIYJW8Kj67tImI3dAG T XrUOievuMaArlIKEALwW wcB&q

clsrc=aw.ds

A.4.8.3.1 Instalacion y Configuracion de Visual Studio 2015

Una vez descargado seguir los siguientes pasos:

1. Dar Click en “Ejecutar”

Advertencia de seguridad de Abrir archive B X|

¢Desea ejecutar este archivo?

= f Nombre: C:\Users\52815331V\Downloads\vs community.exe
Editor: Microsoft Corporation

Tipo: Aplicacion

De: C:\Users\52815331V\Downloads\vs_community.exe

Cancelar |

v Preguntar siempre antes de abrir este
archivo

'—"“\ Aungue los archivos procedentes de Intemet pueden ser (tiles, este
@ tipo de archivo puede llegar a dafiar el equipo. Sélo ejecute
software de los editores en los que confia. ;Cudl es el riesqo?

Figura. 16 Paso 1 para Instalacion de Visual Studio 2015

Fuente: Captura propia durante la instalacion


https://www.google.com.mx/chrome/?brand=CHBD&gclid=Cj0KCQjwnv71BRCOARIsAIkxW9HU2fVD669UEGDwNOT8INFIzmPIlYJW8kj67tImI3dA6TXrUOievuMaArlKEALw_wcB&gclsrc=aw.ds
https://www.google.com.mx/chrome/?brand=CHBD&gclid=Cj0KCQjwnv71BRCOARIsAIkxW9HU2fVD669UEGDwNOT8INFIzmPIlYJW8kj67tImI3dA6TXrUOievuMaArlKEALw_wcB&gclsrc=aw.ds
https://www.google.com.mx/chrome/?brand=CHBD&gclid=Cj0KCQjwnv71BRCOARIsAIkxW9HU2fVD669UEGDwNOT8INFIzmPIlYJW8kj67tImI3dA6TXrUOievuMaArlKEALw_wcB&gclsrc=aw.ds
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2. Seiniciara el asistente de instalacion de Visual Studio Community 2015, el asistente

realizara una comprobacion previa de requisitos, si falta algin requisito nos lo indicara.

0 Visual Studio

Community 2015

Advertencias de la instalacion

as siguientes advertencias. Para obtener mas informacién

Reintentar

Figura. 17 Pas6 2 para Instalacién de Visual Studio 2015

Fuente: Captura propia durante la instalacion
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3. Marcaremos "Personalizada" para elegir las opciones de instalacion de Visual Studio

Community 2015.

0 Visual Studio

Community 2015

Elija la ubicacion para la instalacion

C:Mrchivos de programa (x86)\Microsoft Visual Studio 14.0

El programa de instalacion requiere hasta 7,02 GB en todas las unidades.

Elija el tipo de instalacion

Tipica
Incluye caracteristicas C#/VB web y de escritorio

Personalizada
Permite personalizar las caracteristicas de la instalacion

Tras la instaladdn, puede agregar o quitar caracteristicas adicionales en
cualquier momento con Programas y caracteristicas, en el Panel de control.

Al hacer "Siguiente”, confirmo que acepto los

Figura. 18 Paso 3 para Instalacion de Visual Studio 2015

Fuente: Captura propia durante la instalacion
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4. Marcaremos ahora las caracteristicas que queramos instalar (Web Developer Tools,
PowerShell para Visual Studio, Silberlight, desarrollo de aplicaciones universales,
desarrollo para moviles multiplataforma (C#/.NET (Xamarin), Apache Cordova,
desarrollo mévil de Visual C++, desarrollo de iOS de Visual C++, WebSocket4Net, etc.).

En nuestro caso marcaremos todas las caracteristicas y pulsaremos "Siguiente"

6 Visual Studio

Community 2015

[Terceros)

et [Terceros

Figura. 19 Paso 4 para Instalacion de Visual Studio 2015

Fuente: Captura propia durante la instalacion
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5. Leeremos los términos de licencia de las distintas caracteristicas marcadas, si estamos de
acuerdo continuaremos con la instalacion de Visual Studio .Net Community 2015

pulsando en "Instalar"”

0q Visual Studio

Community 2015

Caracteristicas seleccionadas

SOFTWARE DE MICROSOFT

Figura. 20 Paso 5 para Instalacion de Visual Studio 2015

Fuente: Captura propia durante la instalacion
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6. Se iniciara la descarga e instalacion definitiva de Visual Studio .NET Community 2015

6q Visual Studio

Community 2015

Adquiriendo:

Update for Microsoft Windows (KB2999226)

Figura. 21 Paso 6 para Instalacion de Visual Studio 2015

Fuente: Captura propia durante la instalacion
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7. Tras varios minutos, dependiendo de las caracteristicas elegidas (pueden transcurrir
incluso varias horas) el asistente nos indicara que la instalacion de Visual Studio .NET
Community 2015 ha concluido. Es posible que nos solicite reiniciar el equipo, si es asi
pulsaremos en "Reiniciar ahora"

0q Visual Studio

Community 2015

Instalacion completada.

Todos los componentes especificados se han instalado cor

iciar el producto.

Figura. 22 Paso 7 para Instalacion de Visual Studio 2015

Fuente: Captura propia durante la instalacion
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8. Una vez reiniciado el equipo ya tendremos disponible la nueva version gratuita de Visual
Studio .NET Community 2015. Para abrirlo pulsaremos en el botén "Inicio™ y pulsaremos
sobre el acceso directo "Visual Studio 2015".

9. Podremos iniciar sesion con nuestra cuenta de Microsoft o bien abrir Visual Studio .NET

directamente pulsando en "De momento, no; quizas mas tarde"

pq Visual Studio

Le damos la bienvenida. Inicie sesion en
Visual Studio.

Visual Studio mantendra su sesion iniciada, sincronizara su configuracion
entre dispositivos y se conectara a servicios en linea para desarrolladores
automaticamente.,

Mas informacion

Iniciar sesion

De momento, no; quizads mas tarde.

Al iniciar sesidn, acepta los servicios de Visual Studio Online
Términos de uso y Dedaracion de privacidad

Figura. 23 Paso 9 para Instalacion de Visual Studio 2015

Fuente: Captura propia durante la instalacion
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A.4.8.3.2 Instalacion y Configuracion de SQL Server 2014
1. Al ejecutar el instalador tomara un par de segundos hasta que la configuracion de SQL Server

2014 procese la operacion actual. Después de eso, se abrira la siguiente ventana:

4 SQL Server Installation Center =Npel X
Planning 3 Mew SQL Server stand-alone installation or add features to an existing installation
Launch a wizard to install SQL Server 2014 in a non-clustered environment or to add
features to an existing SQL Server 2014 instance.
Maintenance
ol ﬁ Upgrade from SQL Server 2005, SQL Server 2008, SQL Server 2008 R2 or SQL Server 2012
ools
Launch a wizard to upgrade SQL Server 2005, SQL Server 2008, SQL Server 2008 R2 or SQL
Resources Server 2012 to SQL Server 2014,
Options
Microsoft SQL Server 2014

Figura. 24 Paso 1 Instalacion SQL Server 2014
Fuente: Captura propia durante la instalacién
Para instalar solo SQL Server Management Studio, seleccione la nueva instalacion independiente

de SQL Server o agregue caracteristicas a una opcion de instalacion existente (como en las

capturas de pantalla anteriores).

Una vez iniciado el asistente de instalacion, se puede cerrar el Centro de instalacion de SQL

Server.



139

2. Las reglas de configuracion podrian demoraran un par de segundos (requisitos previos en el

sistema operativo). Si es que se cumplen todos los requisitos, la configuracion de SQL Server

2014 comenzara con la pestafia Términos de licencia como primer paso:

-

T SQL Server 2014 Setup

License Terms

Toinstall SQL Server 2014, you m

ust accept the Microsoft Software License Terms,

License Terms
Global Rules
Microsoft Update
Product Updates
Install Setup Files
Install Rules
Feature Selection

Feature Rules

Feature Configuration Rules
Installation Progress

Complete

MICROSOFT SOFTWARE LICENSE TERMS

MICROSOFT SQL SERVER 2014 EXPRESS

These license terms are an agreement between Microsoft Corporation (or based on where you
live, one of its affiliates) and you. Please read them. They apply to the software named above,
which includes the media on which you received it, if any. The terms also apply to any Microsoft

+ updates,

« supplements,

=2 49
Copy  Print

V| 1 accept the license terms.

Turn on Customer Experience Improvement Program ("CEIP") and Error Reperting to help improve the
quality, reliability and performance of Microsoft SQL Server 2014,

See the Microsoft SOL Server 2014 Privacy Statement for more information.

* Microsoft SQL Server 2014 also includes a Visual Studio component that will have CEIP settings turned
off by default. If Visual Studio is installed, this component will use the CEIP settings for Visual Studio.

< Back Mext » Cancel

Figura. 25 Paso 3 Instalacion SQL Server 2014

Fuente: Captura propia

4. El siguiente paso incluye las Reglas globales. Estas reglas globales de configuracion

durante la instalacion

identifican los problemas que pueden surgir al instalar SQL Server 2014. Las reglas que

se aplican en cierta medida, dependen del sistema operativo que esté instalando, pero

generalmente incluyen lo siguiente:

e Si el usuario conectado es un administrador del sistema con los privilegios apropiados.

(tiene que serlo)



e Si hay reinicios pendientes de otros instaladores

e Silos componentes necesarios de .NET se encuentran disponibles

e Si hay soporte para nombres de ruta largos en donde reside el medio de instalacion

e La consistencia de cualquier clave de registro de SQL Server

e Si se pasan todas las reglas, el paso de Reglas globales se procesard y se omitira
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automaticamente. Si no se llegan a aprobar algunas reglas, se las debera corregir para que

la configuracion pueda continuar:

-
T SQL Server 2014 Setup

Global Rules

License Terms

Global Rules

Microsoft Update

Product Updates

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Feature Configuration Rules
Installation Progress

Complete

Setup Global Rules identify problems that might occur when you install SQL Server Setup support files. Failures must be
corrected before Setup can continue.

Operation completed. Passed: 9. Failed 0. Warning 0. Skipped 0.

Hide details <<

View detailed report

Rule Status
@ Setup administrator Passed
@ Setup account privileges Passed
@ Restart computer Passed
@ Windows Management Instrumentation (WMI) service Passed
@ Consistency validation for SQL Server registry keys Passed
@ Long path names to files on SQL Server installation media Passed
@ SQL Server Setup Product Incompatibility Passed
@ NET 2.0 and .NET 3.5 Service Pack 1 update for Windows 2008 ... | Passed
(| Edition WOWB4 platform Passed

I < Back ] I MNext > ] I Cancel

Figura. 26 Paso 4 Instalacion SQL Server 2014

Fuente: Captura propia durante la instalacion
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5. El siguiente paso de la configuracién es la Actualizacion de Microsoft. Es opcional y si lo
selecciona o no, la instalacién recién podra continuar despues de realizar un clic en el

botdn Siguiente.

Una vez marcada, esta opcion nos brinda la oportunidad de descargar la actualizacion e
incorporarla a la instalacion. Esta accion llevard algun tiempo, ya que esas

actualizaciones también deben ser descargadas.

-
15 SQL Server 2014 Setup =NRcN X

Microsoft Update

Use Microsoft Update to check for important updates

zr=aTEne Micresoft Update offers security and other important updates for Windows and other Microsoft
Global Rules software, including SQL Server 2014, Updates are delivered using Autematic Updates, or you can visit
Microsoft Update the Microsoft Update website,

Product Updates Use Microsoft Update to check for updates (recommended)

Install Setup Files
Micrescft Update FAQ

Microsoft Update Privacy Statement

Install Rules

Feature Selection

Feature Rules

Feature Configuration Rules
Installation Progress

Complete

< Back | | Mext = | | Cancel

Figura. 27 Paso 5 Instalacion SQL Server 2014

Fuente: Captura propia durante la instalacion



6. Los pasos de instalacion de archivos de instalacion y reglas de instalacion se procesan
automaticamente. Sin embargo, las Reglas de instalacion son otro paso en el que el

asistente de configuracion verifica si se cumplen ciertos requisitos de software

e Necesidad de reiniciar para que se apliquen los cambios

e Si hay algunas versiones anteriores de SQL Server

e Validacion de claves de registro de SQL Server

e Sila computadora es un controlador de dominio

e Configuraciones de seguridad

T4 SQL Server 2014 Setup

(Sl e

Install Rules

«can continue,

Product Updates Hide details <<

Install Setup Files View detailed report

< Back

Setup rules identify potential problems that might eccur while running Setup. Failures must be corrected before Setup

Install Rules

Feature Selection Rule Status

Feature Rules @ Fusion Active Template Library (ATL) Passed

Feature Configuration Rules @ Previous releases of SQL Server 2008 Business Intelligence Devel.., | Passed

Installation Progress @ Consistency validation for SQL Server registry keys Passed

Complete @ Computer domain contreller Passed
@ Microsoft MET Application Security Passed
(@ | Windows Firewall Passed

@ Block install when Microsoft SQL Server 2014 CTPL is present. Passed

License Terms Cperation completed, Passed: 7. Failed 0. Waming 0. Skipped 0.
Slobal Rules . =
Microsoft Update

Re-run

| New> || concel

Help

Figura. 28 Paso 6 Instalacion SQL Server 2014

Fuente: Captura propia durante la instalacion
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7. En el paso de Seleccion de funciones, las Unicas opciones que deben verificarse para
instalar SQL Server Management Studio son las herramientas de administracion:
elemento bésico y secundario: Herramientas de administracion: completa, sin embargo, el
SDK de conectividad de cliente SQL se instalard de manera predeterminada, ya sea que

usted Lo comprobé o no.

5 SQL Server 2014 Setup = | B S
Feature Selection
Select the Express features to install.
License Terms Features: Feature description:
Global Rules Instance Features Includes Management Studio support forthe =
Microsoft Update Shared Features Database Engine and SQL Server Express, SQL E|
Product Updates [T Client Tools Connectivity Server command-line utility (SQLCMD), QL —
[E Client Tools Backwards Compatibili Server PowerShell provider, and Distributed -
Install Setup Files patibility =
["] Client Tools SDK Prerequisites for selected features:
Beiallius Management Tools - Basic -
Feature Selection Management Tools - Complete A:Iready installed: i
= 2 P - Windows PowerShell 20
Feature Rules D SQL CI|entC0nnectl\r|t)r 5DK 5..:.Mirrn<nﬂ'.NFT Framewnrk 3.5 e
Feature Configuration Rules Redistributable Features 4 [Tl 3
Installation Progress Dick Space Requirements
Gyl Drive C: 1314 MB required, 58571 M available =
Select Al || Unselect Al
Instance root directory: C:\Program Files\Microsoft SQL Server\,
Shared feature directory: C\Program Files\Microsoft SQL Server\, E
Shared feature directory (x86): C:\Program Files (xB6)\Microsoft SQL Server\ E
l < Back ] l Mext = ] l Cancel ] l Help ]

Figura. 29 Paso 7 Instalacion SQL Server 2014

Fuente: Captura propia durante la instalacion
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8. Después de continuar con el boton Siguiente, los pasos Reglas de caracteristicas y Reglas
de configuracion de caracteristicas se procesaran de manera automatica si se cumplen

todas las Reglas de caracteristicas:

e Instancias anteriores de Visual Studio 2010 que necesitan de una actualizacion
e Serequiere Microsoft .NET Framework 3.5 Service Pack 1
e Se deben reparar las fallas para que la instalacion pueda continuar.
9. El proceso de instalacion de SQL Server Management Studio no deberia tomar més de 4
minutos aproximadamente, si no hay un servidor real instalado en la maquina. Despues
de que se complete el proceso de instalacion, se presentara el Gltimo paso del asistente de

instalacion:

r

5 SQL Server 2014 Setup = | B | S|

Complete

Your SQL Server 2014 installation completed successfully with product updates,

(== Tlams= Information about the Setup operation or possible next steps:

Global Rules

Microsoft Update Feature Status

S
@ Management Tools - Basic Succeeded

Install Setup Files @ SQL Client Connectivity Succeeded

Install Rules @ 5QL Client Connectivity SDK Succeeded

Feature Selection @ Setup Support Files Succeeded

Feature Rules

Feature Configuration Rules

Installation Progress Details:

Cumplcle Viewing Product Documentation for SQL Server

lm| »

Only the components that you use to view and manage the documentation for SQL Server have
been installed. By default, the Help Viewer component uses the online library. After installing
SQL Server, you can use the Help Library Manager component to download documentation to
your local computer. For more information, see Use Microsoft Books Online for SQL Server
(=http:/fgo.microsoft com/fwlink/?LinkID=299578>).

Summary log file has been saved to the following location:

C\Program Files\Microsoft SQL Servert] 204 Setup Bootstraplogh20151201 023332%\Summary WIN-
ROOLGRMIGVE 20151201 0233324

Close l l Help

Figura. 30 Paso 10 Instalacién SQL Server 2014
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Fuente: Captura propia durante la instalacién

A.4.8.3.3 Instalacion y Configuracion de DevExpress
1. Ejecutamos el programa de instalacion; enseguida nos debe aparecer el asistente de

instalacion. Damos clic sobre el botén 'Trial Installation':

Trial Installation

Figura. 31 Paso 1 Instalacion DevEXxpress

Fuente: https://ortizol.blogspot.com/2014/05/instalacion-de-componentes-visuales.html



https://ortizol.blogspot.com/2014/05/instalacion-de-componentes-visuales.html
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2. En la segunda parte, seleccionamos los productos a instalar. Los seleccionamos todos (WIN,
ASP.NET & MVC, WPF, SL, XAF, &c.).

Dashboard

Figura. 32 Paso 2 Instalacion DevEXxpress

Fuente: https://ortizol.blogspot.com/2014/05/instalacion-de-componentes-visuales.html



https://ortizol.blogspot.com/2014/05/instalacion-de-componentes-visuales.html
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3. Ahora seleccionamos la ruta de destino para los archivos de programa, también se recomienda
habilitar la casilla de comprobacién de 'Join the DevExpress Customer Experience and
Notificacion Programa (recommended)’ para que futuras versiones de la suite sean de mejor

calidad. Luego damos clic sobre el boton 'Accept & Install':

C:\Program Files (x86)\DevExpress 13.2\Components',

and Notification Program (rec

Figura. 33 Paso 3 Instalacion DevEXxpress

Fuente: https://ortizol.blogspot.com/2014/05/instalacion-de-componentes-visuales.html

4. Se inicia el programa de instalacion. En la siguiente Figura se muestra el progreso del

programa de instalacion.

ortizol.co x

Installing

%8 DevExpress”



https://ortizol.blogspot.com/2014/05/instalacion-de-componentes-visuales.html
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Figura. 34 Paso 4 Instalacion DevEXxpress

Fuente: https://ortizol.blogspot.com/2014/05/instalacion-de-componentes-visuales.html

5. La instalacion finaliza correctamente. Luego podemos hacer clic en el botén Get Help para
obtener més ayuda, 0 1.2.3 para empezar a aprender a utilizar los controles de la suite, 0 Run the

Demo para la presentacion de una demostracion. Finalmente damos clic sobre el bot6n 'Finish'.

@

Get Help Get Started Run the Demo

Figura. 35 Paso 5 Instalacion DevEXxpress

Fuente: https://ortizol.blogspot.com/2014/05/instalacion-de-componentes-visuales.html



https://ortizol.blogspot.com/2014/05/instalacion-de-componentes-visuales.html
https://ortizol.blogspot.com/2014/05/instalacion-de-componentes-visuales.html
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A.48.3.4 Disefo de la Arquitectura Fisica

' Clientes VPN |  Sede Central |

Impresara
Chrneca N9q Chnca NS |
Teleionn iy
] L ] inteligente PC
Ethemat TEE Y
e [y
FC
Los datos Tunel dp Datns Fortatl
viajan
mediante o
internet via
Tunel VPN | |
[ | Aphcacion Clienta Semador de Semador de Senador de
’ [ | {Sarvidor Aplicaciones Base deDatos  Corao
) ) |
— |
INTERNET ||
FIREWALL

Figura. 36 Disefio de la Arquitectura Fisica

Fuente: Proporcionada por IT

A.4.8.3.5  Procesos de continuidad y contingencia

« El sistema debe de contar con una conexion de fluido eléctrico ininterrumpida. En las
instalaciones de la Direccion Nacional de Investigacion e Inteligencia se cuenta con un Motor
Generador de 180 KVPA y ademas de fuentes de voltaje DC de -48 voltios con sus respectivos
bancos de baterias. De la conexion de -48 VDC se obtienen 110 VAC a traves de inversores de 1

KVA para alimentar tanto el servidor como los equipos de la red y fibra éptica.
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« La climatizacion debe de ser apropiada. Tanto el servidor como el equipo de red se encuentran
instalados en el Data Center el cual cuenta con un sistema de enfriamiento basado en aire, lo que

mantiene una temperatura en la sala de unos 18°C.

« El acceso al servidor debe tener acceso restringido. Tanto el acceso a la sala esté restringido al
personal técnico, asi como el acceso al CPU del servidor. Este esta ubicado dentro de un bastidor
con llave, lo que impida el acceso a personal no autorizado. También el acceso al sistema esta

protegido por autenticacion de usuario. Solo el personal competente puede entrar al servidor.

A.4.8.3.6 Descripcion de los Usuarios

El sistema cuenta con tres tipos de usuarios:

» Administrador: es el usuario que tiene acceso a todo en el sistema. Puede agregar usuarios a

diferencia de los otros tipos (perfiles) que no pueden hacerlo.

« Doctor: es el usuario que tiene acceso a todo el sistema excepto a la creacion y o modificacion
de otros usuarios. Esta definido principalmente para el manejo de los Pacientes y el acceso a

reportes.

 Enfermera: Es el usuario definido para el manejo de la Pre-Clinica. Este es el méas limitado de

todos.
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A.5. Manual de Usuario/ Recomendaciones generales

A.5.1 Introduccidn

La presente guia de usuario tiene la finalidad de presentar los pasos a seguir en cada médulo del
sistema MEDICUS para que este sea usado de manera efectiva y se obtenga el maximo provecho

de dicha aplicacion.

Este esté dividido en secciones que retnen los modulos segun sus funcionalidades o tipos. El
sistema ha sido desarrollado para trabajarse o accederse como una aplicacién web. Para ello se
necesita basicamente de un explorador web (Internet Explorer, Chrome, Mozilla, etc.), ademas

de las respectivas credenciales para poder acceder al sistema.

El debido uso del sistema permitird que se obtengan los beneficios esperados en el manejo de las
atenciones médicas brindadas en las distintas clinicas de la Direccion Nacional de Investigacion
e Inteligencia. Para ello se recomienda leer detenidamente las instrucciones o pasos planteados

en el presente manual.
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A.5.2 Como usar este Manual

El presente manual cuenta con vistas del sistema MEDICUS (capturas de pantalla) y en estas
existen vifietas numeradas que indican los puntos mas relevantes de la vista. A continuacion,
aparecen las vifietas con un titulo en negrita sobre lo que esta indica o representa y en la mayoria
de los casos se continGia con una breve explicacion de que es lo que hace la parte sefialada con

dicha vifeta.

Es importante seguir correctamente cada paso del procedimiento que se desea realizar para no

tener problemas con la utilizacion del sistema.
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A.5.3 Detalles Generales

El sistema cuenta con botones, accesos y otras partes de la aplicacion que son comunes en todas

las pantallas. En esta seccion se muestran estas y se detalla su correspondiente funcion.

A.5.3.1 Vista General de las Pantallas

Todas las pantallas en general, cuentan con una barra superior, una barra lateral izquierda y el

area de trabajo, en la cual aparecen tablas, ventanas modales, mapa, e imagenes.

' o Bienvenido ADMIN! | Salir
e
BARRA SUPERIOR o
+ Clinica < > Hoy Ju“o 2020 Mes = Semana Dia Agenda
: lun. mar. mié. Jue. vie. séb. dom.
1 2 3 4
8 Cesy Belinds B
> Pre-Clinica MENU LATERAL 6 7 8 9 0 = 2

v

v

Lista de Parametros de Clinicas /
Administracién de Atencién Médicae o
4 15

Gréficas

v

v

Reportes

v

Lista de Parametros Médicos

[ra— | AREA DE TRABAJO

Lista de Parametros de Acceso 27 28 29 30 31

v

v

v

Configuracion
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Figura, 1 Vista general de las pantallas comunes del sistema

Fuente: Captura Propia
A.5.3.2 Encabezado o barra superior del aplicativo

Este incluye los siguientes aspectos:

@ @—| LOGODELSISTEMA | | BOTON PARA CERRAR LA SESION | e

Figura, 2 Barra Superior

Fuente: Captura Propia

Cada vez se oprima el logo con el cursor, nos llevara al menu de inicio del sistema.



A.5.3.3 Salida del Sistema

BOTON PARA
SALIR

Ho ADMIN! | Salir

—O

Figura, 3 Boton de salida del sistema

Fuente: Captura Propia

A.5.3.4 Menu Lateral
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La barra 0 menu lateral, una vez desplegado, muestra la informacion sobre los distintos accesos a

los médulos.

vie.

R @ —| MODULO DE CLINICA junio 2020
7 Frelinies ©—| MODULO DE PRE-CLINICA | ™ e
» Lista de Parametros de Clinicas °\ —
o - MODULO DE LISTA DE PARAMETROS DE CL[NICAFE
» Administracion de Atencion Médica e\
> Gréficas e MODULO DE ADMIN. DE ATENCION MEDICA

> Reportes o\
» Lista de Parametros Médicos e\

» Almacén General e

> Lista de Parametros de Acceso ®
~ Configuracién 0

Restauracion del Sistema
Bitacora \

Figura, 4 Menu Lateral

Fuente: Captura Propia

12
) Maria Esmerald

MODULO DE GRAFICAS

™ 16 17 18

MODULO DE REPORTES | )

10 Carlos Fernanc

19

B Escarleth Sarahi

MODULO DE LISTA DE PARAMETROS MEDICOS | .

MODULO DE ALMACEN GENERAL

MODULO DE LISTA DE PARAMETROS DE ACCESO

MODULO DE LISTA DE CONFIGURACION
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s Clinica

Acceso al Modulo de Clinica, en el cual se brindan las atenciones médicas.
> Pre-Clinica

Acceso al Madulo de Pre-Clinica, en el cual se registran los pacientes.
% Lista de Parametros de Clinicas

Acceso al Mddulo de Parametros de Clinicas para la respectiva gestion de las mismas.

» Administracién de Atencion Médica
Acceso al Mddulo de Atencion Medica para la respectiva gestion de las mismas.
» Graficas

Acceso al Mddulo de Graficas para la respectiva gestion de las mismas.
> Reportes

Acceso al Mddulo de Reportes para la respectiva gestion de los mismos.
» Lista de Parametros Médicos

Acceso al Mddulo de Lista de Parametros Médicos para la respectiva gestion de los mismos.
> Almacén General

Acceso al Mddulo de Almacén General para la respectiva gestion del mismo.

» Lista de Parametros de Acceso

Acceso al Mddulo de Lista de Parametros de Acceso para la respectiva gestion de los mismos, en

el cual se gestionan los Usuarios y los Roles de Usuario.

» Configuracién

Acceso al Mddulo de Configuracion, en el cual se gestiona el Backup, Restauracion y Bitacora

del Sistema.



A.5.3.5 Tablas Dindmicas
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Todas las tablas son dindmicas y cuentan con un acceso a busqueda de informacion en la misma.

Estas cuentan con las siguientes caracteristicas:

> Lista de Parametros de Clinicas

SECCION PARA
>| FILTRAR POR EL
> | CAMPO DESEADO

> Lista de Parametros Médicos
> Almacén General
> Lista de Parametros de Acceso

> Configuracién
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Editar

Editar

Editar

NOMBRE

Geovanny Alberto Valle Midence

Jahir Josue Figueroa Medina

Maria Esmeralda Antunez Vega

Juan Carlos Medina Carranza

Jose Adalid Puerto Velasquez

Figura, 5 Tablas Dinamicas

Fuente: Captura Propia

A.5.3.6 Ventanas Modales

El sistema hace uso de ventanas modales las cuales estan diferenciadas por el titulo de la

ventana. Esto colabora a evitar que el usuario cometa errores innecesarios al momento de

manipular los datos del sistema.

AGREGAR UN NUEVO PACIENTE AL SISTEMA

NOMBRE

DEPARTAMENTO:

FECHA DE NACIMIENTO

BOTON DE
GUARDADO

CONTACTO EMERGENCIA:

2

Ly
B

IDENTIDAD

0801198206765

0801199000000

0801199001011

0801199314344

0801199923243

DEPARTAMENTO MUNICIPIO

El Paraiso Potrerillos
Atlantida La Masica
Comayagua Ojos de Agua
Atlantida Tela
Olancho Concordia

GENERO

erido ADMING | Sl

NATALICIO

12/08/1982

19/09/2018

21/09/2018

18/12/1993

10/05/1995

o DENTIDAD:

- \ MUNICIPIO: -

. CAMPOS DEL JR—— N
FORMULARIO )

- ELULA
. DIRECCION:
TELEFONO EMERGENCIA:
) 3 BOTON PARA REGRESAR

Figura, 6 Ventanas Modales

Fuente: Captura Propia

AL MENU PRINCIPAL
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A.5.3.7 Alertas

Las ventanas de alertas amigables vuelven mas atractivos ciertos avisos o0 advertencias.

Autorizacion Requerida

jAcceso No Autorizadol

Trata de volver a cargar esta pagina o no dudes en contactarte con el Administrador.

Figura, 7 Alertas

Fuente: Captura Propia
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A.5.4 Manejo del Modulo de Inicio del Sistema (Autenticacion)

El mddulo de autenticacion (Login) tiene el proposito de presentar al usuario del sistema el
acceso a través de una pantalla con un formulario de ingreso. Este incluye el nombre del
aplicativo, los campos de acceso tanto del nombre de usuario como el de la contrasefia, la casilla
de verificacion (“Checkbox") para seleccionar si queremos que el usuario sea recordado, ademas
del respectivo botdn de ingreso. Todos los campos son obligatorios y en caso de no ingresar uno

de estos, el usuario sera advertido sobre la obligacion de poner todos los campos necesarios.

‘f‘ Bienvenido | Iniciar Sesion

Iniciar Sesién

Por Favor Ingrese su Usuario y Contrasefia.

°/| INGRESAR EL USUARIO |

9”’| INGRESAR LA CONTRASENA |

[ ¢Recordarme?
o\ SELECCIONE S| DESEA QUE SU USUARIO
S o\ SEA RECORDADO EN SESIONES FUTURAS

[ CLICK EN EL BOTON INGRESAR |

2020 © Copyright by Juan Carlos Jirén Portillo

Figura, 8 Pantalla de Login

Fuente: Captura Propia

Iniciar Sesion
Por Favor Ingrese su Usuario y Contrasefia.

Usuario o contrasefia incorrectos

Usuario:

ADMIN

Contrasefa:

[ :Recordarme?

Figura, 9 Falla de Autenticacion

Fuente: Captura Propia
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’ o_’| BOTON HOME Bienvenido ADMIN! | Salir
5 @ e/.| MODULO DE CLINICA | junio 2020 Mes Semana Dia Agenda /
> Pre-Clinica 9‘—-| MODULO DE PRE-CLINICA | me we v [BOTON PARA CERRAR
> Lista de Parametros de Clinicas (" T . . LA SESION
- o | MODULO DE LISTA DE PARAMETROS DE CLiNICAF
> Administracion de Atencion Médica e
> Grificas 0 | MODULO DE ADMIN. DE ATENCION MEDICA | ____ 2 s 4
\ i
7 feportes ©_ “uoDULo DE GRAFICAS |
> Lista de Parmetros Médicos e\ - s - - o = 5
3 Mimacin Gonerl o | MODULO DE REPORTES |
P Ui Tt e (10} MODULO DE LISTA DE PARAMETROS MEDICOS | 2 S 2
« Configuracién

| MODULO DE ALMACEN GENERAL |

Restaurac

| MODULO DE LISTA DE PARAMETROS DE ACCESO |

Bitdcora

| MODULO DE LISTA DE CONFIGURACION |
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Figura, 10 Pantalla Principal

Fuente: Captura Propia
A.5.5 Manejo del Modulo de Clinica
A.5.5.1 Brindar Atencion Médica

A continuacion se explican los pasos a seguir para brindar una atencion médica a un paciente:

' Bienvenido ADMIN! | Salir
Clini 2020 Mes Semana Dia Agenda
v Clinica DENTRO DEL MODULO DE
Avencen! @ ——| CLINICA, SELECCIONE LA e s, o
o S— SECCION DE ATENCION MEDICA : : :
Historico de Citas
> Pre-Clinica s 7 8 9 0 " A
> Lista de Parametros de Clinicas
> Administracion de Atencion Médica
13 14 15 [} 7 18 19
> Graficas
> Reportes
2 2 22! 23 24 25 2
> Lista de Parametros Médicos
> Almacén General
> Lista de Parametros de Acceso 27 28 29 30 31
% Configuracion

2020 © Copyright by Juan Carles Jirén Portillo

Figura, 11 Brindar Atencion Médica

Fuente: Captura Propia
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MED\CLI:"

Bienvenido AD)

v Clinica Lista de Pacientes
CONTACTO  TELEFONO

Atencién Médica
CONSULTA HISTORIAL NOMBRE GENERO ALTURA SANGRE CELULAR EMERGENCIA EMERGENCIA

P =
CLICK EN EL
BOTON "CREAR
NUEVA /o- Geovanny Alberto Valle Midence M 180 O+ 99088776 gzz:‘("”a 08775545
"
CONSULTA",
DEL PACIENTE
QUE VA A SER E % Jahir Josue Figueroa Medina % 173 | A+ 90979897  Maria Perez 09998888
ATENDIDO dica
> Graficas Maria Esmeralda Antunez Vega F 185  AB+ 90079807 }S\:'::;‘EZ 095000013
> Reportes
- Juan Carlos Medina Carranza M 176 B+ 08089898 S“’;‘ﬁ 97979797
3 Lista de Parametros Médicos ortitie
Almacén General
p Qe - Jose Adalid Puerto Velasquez M 171 B+ 99999999 gz:ﬁ‘g" 98889898
> Lista de Parametros de Acceso
4 y
> Configuracion
Pégina 1 de 4 (18 elementos) o 2 3 4 >
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Figura, 12 Brindar Atencién Médica

Fuente: Captura Propia

MEDICUS ". Bienvenido ADMIN! | Salir

« Clinica Atenciones Recibidas Por: Geovanny Alberto Valle Midence

Atencién Médica CODIGO
FECHA coNSuLTA | DIAGNOSTICO CLINICA ATENDIDO POR

Misiion o
CLICK EN EL
- - -
BOTON "CREAR
NUEVA 20/02/2020 1033 Gripe Simple Clinica General La Ceiba JJIRON
ATENCION"
21/02/2020 1038 Gripe Simple Clinica General La Ceiba JJIRON
> Lista de Parémetros de Clinicas 21/02/2020 1039 Dolor de espalda Clinica General La Ceiba JJIRON
> Administracién de Atencién Médica 21/02/2020 1043 Gripe Simple Clinica General La Ceiba JJIRON
> Graficas 21/02/2020 1044 Gripe Simple Clinica General La Ceiba JJIRON
> Reportes 21/02/2020 1045  Gripe Simple Clinica General La Ceiba JJIRON
> Lista de Pardmetros Médicos 21/02/2020 1047 Gripe Simple Clinica General La Ceiba JJIRON
> Almacén General 24/02/2020 1053 Dolor de espalda Clinica General La Ceiba JJIRON
> Lista de Parametros de Acceso ‘ .
» Pagina 1 de 25 (196 elementos) o 2 3 4 5 6 7 23 24 25 >
> Cenfiguracién

2020 ® Copyright by Juan Carles Jirén Portillo

Figura, 13 Brindar Atencion Médica

Fuente: Captura Propia
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A.5.5.1.1 Ingresar los Signos Vitales del Paciente

"/ Bienvenido ADMIN! | Salir
v Clinica SIGNOS VITALES SINTOMAS INICIALES DESCRITOS DIAGNOSTICO TRATAMIENTO EXAMENES REMISION REF 3

SIGNOS VITALES

oo cane TeuERATURA ‘@ ‘9
> Pre-Clinica sisroiea < e LsroH ° °
> Lista de Parametros de Clinicas < e PESO(Kg < 0 e
> Administracion de Atencion Médica v 8 o I e
> Gréficas SAT 02 > e @
> Reportes BOTON PARA GUARDAR LA \
3 Lista de Parémetros Médicos INFORMACION DE TODA LA BOTON PARA

o ATENCION MEDICA MOSTRAR EL
> Almacén General
. HISTORICO DE LOS
> Lista de Parametros de Acceso @\ BOTON PARA SIGNOS VITALES DEL
N REG_RESAR AL PACIENTE

> Configuracién MENU PRINCIPAL
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Figura, 14 Ingresar los Signos Vitales del Paciente

Fuente: Captura Propia

1) Ingrese la Temperatura del Paciente.

2) Ingrese la Sistolica del Paciente.

3) Ingrese el Pulso del Paciente.

4) La Altura del Paciente ya viene predefinida de los datos del Paciente.
5) Ingrese la Saturacion del Paciente.

6) Ingrese la Frecuencia Cardiaca del Paciente.

7) Ingrese la Diastdlica del Paciente.

8) Ingrese el Peso del Paciente (En Kilogramos).

9) El indice de Masa Corporal (IMC) se calcula automaticamente.
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A.5.5.1.2 Ingresar los Sintomas Iniciales del Paciente

MED :u:"‘_ Bienvenido ADMIN! | Salir

~ Clinica SIGNOS VITALES SINTOMAS INICIALES DESCRITOS DIAGNOSTICO TRATAMIENTO EXAMENES REMISION REF >

Atencién Médica

SINTOMAS

Histérico de Atenciones Médicas

SELECCIONE LOS . ‘ . Dolor de Cabeza
SINTOMAS QUE

PRESENTA EL ‘_o D Doleor de Estomago Agudo e
PACIENTE O mtacien . \

> Lista de Parémetros de Clinicas AGREGAR AGREGAR TODO REMOVER REMOVER TODO MENU QUE MUESTRA
>[ BOTON PARA ‘/9 g (] 2 LOS SINTOMAS
,| AGREGAR EL(LOS) AGREGADOS
SINTOMAS
’|  SELECCIONADOS
2 Hista dePardmetros e BOTON PARA BOTON PARA
> Almacén General AGBF?ETC?ANRP-I-AA:R[?OS REMOVER EL(LOS) REMOVER TODOS
5 ListadeParametosdescd  LOS SINTOMAS SINTOMAS LOS SINTOMAS
e SELECCIONADOS

v

Configuracisn
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Figura, 15 Ingresar los Sintomas Iniciales del Paciente

Fuente: Captura Propia

A.5.5.1.3 Ingresar el Diagnostico del Paciente

menicus 8 Bienuenido ADMINI Sali
~ Clinica SIGNOS VITALES SINTOMAS INICIALES DESCRITOS DIAGNOSTICO TRATAMIENTO EXAMENES REMISION REF »
Atencion Médica
) DIAGNOSTICO TRATAMIENTO
Histérico de Atenciones Médicas
Histérico de Citas o DX: | Paciente se presenta con dolor de cuerpo y fiebre °*R Aplicar vacuna y brindar 2 pastillas Dolofin
> Pre-Clinica l l
> Lista de Parametros de Clir INGRESAR EL INGRESAR EL
3 Administracion de Atencio| DIAGNOSTICO DEL TRATAMIENTO PARA
PACIENTE. EL PACIENTE.
> Graficas
> Reportes [
> Lista de Parametros Médicos \ BOTON PARA
5 AmEnEE IMPRIMIR EL
DIAGNOSTICO
> Lista de Parametros de Acceso
& )
- <

> Configuracién

2020 © Copyright by Juan Carlos Jirén Portillo

Figura, 16 Ingresar los Sintomas Iniciales del Paciente

Fuente: Captura Propia



g 88 Pigina 1 v de 1 = B POF ~

Aldea Mateo, Carretera

MEDICUS " FUERZAS ARMADAS DE HONDURAS al Batallon

HOSPITAL MILITAR Comayagliela, Honduras
RECETARIO 2290-9290

NOMBRE: Geovanny Alberto Valle Midence

FECHA: 03/07/2020

Paciente se presenta con dolor de cabeza y ficbre.

FIRMA DEL MEDICO

Figura, 17 Ejemplo del Diagndstico, luego de dar Click en Imprimir

Fuente: Captura Propia
A.5.5.1.4 Brindar un tratamiento al Paciente

MED\CUS'r

w Clinica SIGNOS VITALES SINTOMAS INICIALES DESCRITOS DIAGNOSTICO TRATAMIENTO EXAMENES

Atencion Médica

INSUMOS A ENTREGAR
Histérico de Atenciones Médicas

Histérico de Citas o DESCRIPCION* - EXISTENCIA
o DESCRIPCION | TIPO EXISTENCIA
> Pre-Clinica
Panadol Pastilla 7 =
> Listade Parametros] SELECCIONE QUE
- MEDICAMENTO SE Panadol Inyeccion 7
> Administracién de A
LE VA A APLICAR AL Citro Lax Jarabe ]
Grifi
P D PACIENTE Sudagrip Pastilla 5
v B Decalan Pastilla 2
> Lista de Parametros Médicos ! Orfenaflex Inyeccién 7
> Almacén General Tosan Jarabe 4 .
> Lista de Parametros de Acceso |L1) ?
1=

> Configuracion

2020 @ Copyright by Juan Carlos Jirén Portillo

Figura, 18 Brindar un tratamiento al Paciente

Fuente: Captura Propia

Bienvenido ADMIN! | Salir

REMISION

REF >
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MED :us"_ Bienvenico ADMIN! | Salir
w Clinica SIGNOS VITALES SINTOMAS INICIALES DESCRITOS CUADRO DE TEXTO QUE MUESTRA EMISION REF »
R LA EXISTENCIA ACTUAL DEL
Histérico de Atenciones Médicas [NSUMOS A ENTREGAR / MEDICAMENTO SELECCIONADO
Histérico de Citas °DESCR\PC\[)N* Panadol; Pastilla;7  + o EXISTENCIA: 6
> TBOTON PARA AGREGAR e LISTADO*  cantidad de Panadol en Pastilla Entregado: 1
.| EL MEDICAMENTO .._—o
. SELECCIONADO
> { BOTON PARA ELIMINAR /9 LISTADO DE LOS
> LOS MEDICAMENTOS MEDICAMENTOS
R SELECCIONADOS SELECCIONADOS
» Almacén General
> Lista de Parametros de Acceso f; 4_\
% Configuracién
2020 ® Copyright by Juan Carlos Jirén Portillo
Figura, 19 Brindar un tratamiento al Paciente
Fuente: Captura Propia
A.5.5.1.5 Remitir al Paciente a que se Realice Exdmenes Médicos
meoicus il BOTON PARA AGREGAR BOTON PARA 15
TODOS LOS EXAMENES REMOVER EL EXAMEN
~ Clinica SIGNOS VITALES SINTOMAS INICIALES DESCRITO: SELECCIONADO REP >

Atencién Médica

BOT'CN PARA AGREGAR EL
EXAMEN SELECCIONADO

EXAMENES

Histérico de Atenciones Médicas

Histérico de Citas AGREGAR

o Tipo de examen:* | Generales -

o REMOVER TODO

DIAGNO:! TRATAMIE!

AGREGAR TODO

> Pre-Clinica
[ sEEcTowE | @ EEE o LTI
| TIPO DE EXAMEN AL
QUE VA A REMITIR
> wsi{ AL PACIENTE
e Exﬁﬁléicfﬂ%ﬁz%h A | [BOTON PARA REMOVER LISTADO DE
> Lista de Parametros Médicos REMITIR AL PACIENTE TODOS LOS EXAMENES EXAMENES
A — SELECCIONADOS

v

Lista de Parametros de Acceso

> Configuracién
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L uj
L)

Figura, 20 Remitir al Paciente a que se Realice Examenes Médicos

Fuente: Captura Propia



A.5.5.1.6 Remitir al Paciente a una Especialidad Medica

I S "_ Bienvenido ADMIN! | Sali
~ Clinica SIGNOS VITALES SINTOMAS INICIALES DESCRITOS DIAGNOSTICO TRATAMIENTO EXAMENES REMISION REPOS(

Atencion Médica

. I REMISIONES /| SELECCIONE LA ESPECIALIDAD ‘

. specialidad*  Cardiologia -
Histérico de Citas o Gordelen g/| INGRESE EL MOTIVO DE LA REMISION |
- Realizar Tac
7 prec : - ) SELECCIONE EN CASO DE QUE LA
5 e ik T A E m° REMISION SEA DE EMERGENCIA
) Admini ion deg Atanrisn hadi
R LISTADO DE o [m] RemtldoDeeM'apmmouwde Realizar Tac
REMISIONES [« BOTON PARA AGREGAR LA

¥ B AGREGADAS REMISION
> Lista de Pardmetr6S Medicos

e—-—\____ BOTON PARA BORRAR LA
REMISION SELECCIONADA

> Almacén General

v

Lista de Parametros de Acceso

> Configuracién
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Figura, 21 Remitir al Paciente a una Especialidad Medica

Fuente: Captura Propia

A.5.5.1.7 Brindar un Reposo al Paciente

! s "_ Bienvenido ADMIN! | Salir
v Clinica < SINTOMAS INICIALES DESCRITOS DIAGNOSTICO TRATAMIENTO EXAMENES REMISION REPOSO CITA
Atencion Médica SELECCIONE LA FECHA DE INICIO
Histérico de Atenciones Médicas REPoso / DEL REPOSO
Histérico de Citas Fecha de inicio: | 07/07/2020 - @ SELECCIONE LA FECHA FINAL DEL
> PreClinica : n: | 15/07/2020 v e/ REPOSO
N Cantidad ¢ 8 e\ CUADRO DE TEXTO QUE MUESTRA
INGRESE LAS P Y —— LA CANTIDAD DE DIAS DEL REPOSO
> | OBSERVACIONES [* (SE CALCULA AUTOMATICAMENTE)

> DEL REPOSO

> Reportes
> Lista de Pardmetros Médicos

> Almacén General

> Lista de Parametros de Acceso = e_. BOTON PARA IMPRIMIR EL
» Configuracién ' REPOSO

s

2020 @ Copyright by Juan Carlos Jirén Portillo

Figura, 22 Brindar un Reposo al Paciente

Fuente: Captura Propia
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Aldea Mateo, Carretera

MEDICUS ' FUERZAS ARMADAS DE HONDURAS al Batallin
a HOSPITAL MILITAR Comavagiela, Honduras
REPORTE DE REPOSO 22909290

NOMBRE: Geovanny Alberto Valle Midence

FECHA: 03/07/2020 02:51:33 a. m.
EDAD: 37

TIEMPO DE REPOSO: & DIAS DESDE: 07/07/2020 HASTA: 15/07/2020

OBSERVACIONES: Descanso en el hogar.

NOMERE Y FIRMA DE MEDICO

Figura, 23 Ejemplo de un Reposo luego de dar Click en Imprimir

Fuente: Captura Propia

A.5.5.1.8 Programar una Cita para el Paciente
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Figura, 24 Programar una Cita para el Paciente

Fuente: Captura Propia
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Figura, 25 Programar una Cita para el Paciente

Fuente: Captura Propia
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Figura, 26 Programar una Cita para el Paciente

Fuente: Captura Propia
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A.5.5.2 Administrar el Historial Médico del Paciente

A continuacion se explica como se administra el Historial Medico del Paciente:

MED L'414

o—|
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MODULO DE CLINICA

| julio 2020

Atencion Médica

Histérico de Atenciones Médicas
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> Pre-Clinica 6 7
> Lista de Parametros de Clinicas
> Administracién de Atencion Médica

13 14
> Gréficas
> Reportes

20 21
> Lista de Parametros Médicos
5 Almacén General
> Lista de Parametros de Acceso 27 28

> Configuracion
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29

Figura, 27 Administrar el Historial Médico del Paciente

Fuente: Captura Propia
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Figura, 28 Administrar el Historial Médico del Paciente

Fuente: Captura Propia
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Historial De: Geovanny Alberto Valle Midence

FECHA TIPO ENFERMEDAD

08/06/2020 Diabetes Hipertensién arterial

08/06/2020 Diabetes Hipertensién arterial

08/06/2020 Diabetes Militus Tipo |

Figura, 29 Administrar el Historial Médico del Paciente

Fuente: Captura Propia
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Figura, 30 Agregar un Nuevo Registro al Historial Medico

Fuente: Captura Propia
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Figura, 31 Agregar un Nuevo Registro al Historial Medico

Fuente: Captura Propia

A.5.5.3 Revisar el Historico de Atenciones Médicas

A continuacion se explican los pasos a seguir para revisar el Historial de Atenciones Médicas:
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Figura, 32 Revisar el Historico de Atenciones Médicas

Fuente: Captura Propia
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Figura, 33 Revisar el Historico de Atenciones Médicas

Fuente: Captura Propia
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Figura, 34 Revisar el Historico de Atenciones Médicas

Fuente: Captura Propia
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A.5.5.4 Revisar el Historico de las Citas Médicas

172

A continuacion se explican los pasos a seguir para revisar el Historial de Atenciones Médicas:
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> Configuracién
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Figura, 35 Revisar el Historico de las Citas Médicas

Fuente: Captura Propia
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Figura, 36 Revisar el Historico de las Citas Médicas

Fuente: Captura Propia
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A.5.6 Manejo del Mddulo de Pre-Clinica
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Figura, 37 Mddulo de Pacientes

Fuente: Captura Propia
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Figura, 38 Mdodulo de Pacientes

Fuente: Captura Propia
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A.5.6.1.1 Ingresar un Nuevo Paciente al Sistema

A continuacion se explican los pasos a seguir para ingresar un nuevo paciente al sistema.
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> ! DARCLICKEN EL
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w Editar Geovanny Alberto Valle Midence 0801198206765 El Paraiso Potrerillos
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> Reportes
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> Almacén General

Editar Juan Carlos Medina Carranza 0801199314344 Atlantida Tela
> Lista de Parametros de Acceso
> Configuracién Editar Jose Adalid Puerto Velasquez 0801199923243 Olancho Concordia

Pégina 1 de 4 (19 elementos) ° 2 3 4 2

2020 © Copyright by Juan Carlos Jirén Portillo

Figura, 39 Ingresar un Nuevo Paciente al Sistema

Fuente: Captura Propia
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Figura, 40 Ingresar un Nuevo Paciente al Sistema

Fuente: Captura Propia
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1) Ingrese el nombre completo del Paciente.

2) Seleccione el Departamento del Paciente.

3) Seleccione la Fecha de Nacimiento del Paciente.
4) Seleccione el Tipo de Sangre del Paciente.

5) Ingrese la Altura del Paciente.

6) Ingrese el Contacto de Emergencia del Paciente.
7) Ingrese el N° de Identidad del Paciente.

8) Seleccione el Municipio del Paciente.

9) Seleccione el Género del Paciente.

10) Ingrese el Teléfono Celular del Paciente.

11) Ingrese la Direccion del Domicilio del Paciente.
12) Ingrese el Teléfono del Contacto de Emergencia del Paciente.

A.5.7 Manejo del Mddulo Lista de Parametros de Clinicas

A continuacion se explica como se maneja el Modulo Lista de Pardmetros de Clinicas:
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Figura, 41 Manejo del Médulo Lista de Parametros de Clinicas

Fuente: Captura Propia
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Figura, 42 Manejo del Modulo Lista de Parametros de Clinicas

Fuente: Captura Propia

A.5.7.1 Agregar una nueva Clinica al Sistema

A continuacion se explican los pasos a seguir para agregar una nueva clinica al sistema:
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Figura, 43 Agregar una nueva Clinica al Sistema

Fuente: Captura Propia
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Figura, 44 Agregar una nueva Clinica al Sistema

Fuente: Captura Propia
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Figura, 45 Mostrar el Mapa de Clinicas Existentes

Fuente: Captura Propia
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Figura, 46 Mapa de Clinicas Existentes

Fuente: Captura Propia
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A continuacion se explica cdmo se maneja el Modulo de Administracion de Atencion Médica:
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A.5.8.1 Administrar los Signos Vitales de una Atencion Medica
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Figura, 48 Administrar los Signos Vitales de una Atencion Medica

Fuente: Captura Propia
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Figura, 49 Administrar los Signos Vitales de una Atencion Medica

Fuente: Captura Propia



A.5.8.2 Administrar los Sintomas Iniciales de una Atenciéon Medica
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Figura, 50 Administrar los Sintomas Iniciales de una Atencion Medica

Fuente: Captura Propia
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Figura, 51 Administrar los Sintomas Iniciales de una Atencion Medica

Fuente: Captura Propia
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A.5.8.3 Administrar las Remisiones de Exdmenes de una Atencién Medica
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Figura, 52 Administrar las Remisiones de Examenes de una Atencion Medica

Fuente: Captura Propia
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Figura, 53 Administrar las Remisiones de Examenes de una Atencion Medica

Fuente: Captura Propia



A.5.8.4 Administrar las Remisiones a Especialidades de una Atencion Medica
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Figura, 54 Administrar las Remisiones a Especialidades de una Atencion Medica

Fuente: Captura Propia
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Figura, 55 Administrar las Remisiones a Especialidades de una Atencion Medica

Fuente: Captura Propia
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A.5.8.5 Administrar los Reposos de una Atencion Medica
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Figura, 56 Administrar los Reposos de una Atencién Medica

Fuente: Captura Propia
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Figura, 57 Administrar los Reposos de una Atencion Medica

Fuente: Captura Propia



A5.9 Manejo del Modulo de Graficas

A continuacion se explica como se maneja el Modulo de Graficas:
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Figura, 58 Manejo del Modulo de Graficas

Fuente: Captura Propia
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Figura, 60 Mostrar el Grafico de Existencia de Medicamentos

Fuente: Captura Propia
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A.5.9.2 Mostrar el Grafico de Atenciones Medicas
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A.5.9.3 Mostrar el Grafico de Sintomas Iniciales
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Figura, 64 Mostrar el Grafico de Sintomas Iniciales

Fuente: Captura Propia
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Figura, 65 Mostrar el Grafico de Sintomas Iniciales

Fuente: Captura Propia
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Figura, 66 Filtro en Grafico de

Fuente: Captura Propia
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Fuente: Captura Propia

Mes | Semana
sdb.

a

11

18

25

24

31

Bienvenido ADMIN!| Sali

Dia Agenda
dom.
5
12
19
26

188



o

v

Clinica

~

Pre-Clinica

~

Lista de Parametros de Clinicas

v

Administracion de Atencién Médica

v Grificas

Grafico de Especialidades Médicas

o de édicos

v

Reportes

v

Lista de Pardmetros Médicos

> Almacén General

v

Lista de Parametros de Acceso

S Pemfiminniin

2020 © Copyright by Juan Carlos Jirén Portillo

Grafico:

Bienvenida ADMIN! | Salir

Cantidad

Cardiologia

Grafico de Remisién a Especialidades Médicas

Gastroenterologia Neumologia Medicina interna Nutrielogia Neurologia

Pediatria

Psiguiatriz
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Fuente: Captura Propia
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Figura, 69 Filtro en el Grafico de Especialidades Médicas

Fuente: Captura Propia
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A.5.9.5 Mostrar el Grafico de Reposos Médicos
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Fuente: Captura Propia
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Figura, 72 Filtro en el Grafico de Reposos Medicos
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A.5.10 Manejo del M6dulo de Reportes
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Figura, 73 Manejo del Modulo de Reportes

Fuente: Captura Propia
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A.5.10.1 Mostrar el Reporte de Usuarios
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Figura, 74 Mostrar el Reporte de Usuarios

Fuente: Captura Propia
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Figura, 75 Mostrar el Reporte de Usuarios

Fuente: Captura Propia
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A.5.10.2 Mostrar el Reporte de Pacientes
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Figura, 76 Mostrar el Reporte de Pacientes
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Figura, 77 Mostrar el Reporte de Pacientes

Fuente: Captura Propia



A.5.10.3 Mostrar el Reporte del Almacén General
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Figura, 78 Mostrar el Reporte del Almacén General

Fuente: Captura Propia
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Figura, 79 Mostrar el Reporte del Almacén General

Fuente: Captura Propia
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A.5.10.4 Mostrar el Reporte del Atenciones Medicas
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Figura, 80 Mostrar el Reporte del Atenciones Medicas

Fuente: Captura Propia
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Figura, 81 Mostrar el Reporte del Atenciones Medicas

Fuente: Captura Propia

Clinica General La Ceiba
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A.5.10.5 Mostrar el Reporte los Reposos Médicos
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Figura, 82 Mostrar el Reporte los Reposos Médicos
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Figura, 83 Mostrar el Reporte los Reposos Médicos

Fuente: Captura Propia
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A.5.10.6 Pasos para Imprimir un Reporte
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Figura, 84 Pasos para Imprimir un Reporte

Fuente: Captura Propia
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Figura, 85 Pasos para Imprimir un Reporte

Fuente: Captura Propia
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A.5.10.7 Pasos para Exportar un Reporte

veorcus ol

> Clinica

> Pre-Clinica

> Listade Parametros de Clinicas

> Administracién de Atencién Médica
> Gréficas

v Reportes

Re

> Lista de Parametros Médicos
> Almacén General

3 listada Paramatras ds Arrasn

Bienvenido ADMIN, | Ssii

< > | H jU“O 2020 Mes  Semana Dia Agenda
lun. mar. mié. Jue. vie. séb. dom.
1 2 3 4 5
6 7 8 9 1 12
o | CLICK EN EL MODULO DE REPORTES
\ 13 14 5 16 7 18 19
:‘e | CLICK EN EL REPORTE QUE DESEA EXPORTAR
24 25 26

,7 20 21 22 23

27 28 29 30

2020 © Copyright by Juan Carlos Jirén Portillo

Figura, 86 Pasos para Exportar un Reporte

Fuente: Captura Propia
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Figura, 87 Pasos para Exportar un Reporte

Fuente: Captura Propia
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A.5.11 Manejo del Modulo Lista de Pardmetros Meédicos

A continuacion se explica el manejo del Modulo Lista de Parametros Médicos:

’ Bienvenido ADMIN! | Salir

s Clinica < > | Hoy jU“O 2020 Mes Semana Dia Agenda
> Pre-Clinica lun. mar. mié. jue. vie. séb. dom.
3 4
» Lista de Pardmetros de Clinicas
> Administracion de Atencién Médica
5 Graficas 6 7 8 9 0 1 12
> Reportes
« Lista de Parémetros Médicos 0 | MODULO "LISTA DE PARAMETROS MEDICOS" L , o
6nic
1 23 4
7 9 30 31

Sintomas Iniciale:

> Almacén General

2020 © Copyright by Juan Carlos Jirén Portillo

Figura, 88 Manejo del Modulo Lista de Parametros Médicos

Fuente: Captura Propia

A.5.11.1 Administrar los Tipos de Enfermedades Cronicas
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Figura, 89 Administrar los Tipos de Enfermedades Cronicas

Fuente: Captura Propia
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Figura, 90 Administrar los Tipos de Enfermedades Cronicas

Fuente: Captura Propia

A.5.11.2 Agregar un nuevo Tipo de Enfermedad Cronica
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Figura, 91 Agregar un nuevo Tipo de Enfermedad Cronica

Fuente: Captura Propia
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Figura, 92 Agregar un nuevo Tipo de Enfermedad Crdnica

Fuente: Captura Propia
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Figura, 93 Administrar las Enfermedades Cronicas

Fuente: Captura Propia
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Figura, 94 Administrar las Enfermedades Cronicas

Fuente: Captura Propia
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Figura, 95 Agregar una nueva Enfermedad Cronica

Fuente: Captura Propia
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Figura, 96 Agregar una nueva Enfermedad Crénica

Fuente: Captura Propia
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Figura, 100 Agregar una nueva Especialidad Médica

Fuente: Captura Propia
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Figura, 102 Administrar los Tipos de Examenes Médicos

Fuente: Captura Propia
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Fuente: Captura Propia
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Figura, 105 Administrar los Examenes Médicos

Fuente: Captura Propia
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Figura, 107 Agregar un nuevo Examen Médico

Fuente: Captura Propia
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Figura, 108 Agregar un nuevo Examen Médico

Fuente: Captura Propia
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Figura, 109 Administrar los Sintomas |

Fuente: Captura Propia

niciales

209



MELC ."_

Clinica

v v

Pre-Clinica

Lista de Parémmms‘(wwa/

BOTON PARA
AGREGAR UN
NUEVO
SINTOMA INICIAL

v

v v

BOTON PARA
.| EDITAREL

| SINTOMA INICIAL
oo DESEADO

Sintomas Iniciales

Almacén General

v

Pagina 1 de 2 (10 elementos)

3 lista de Parametrns de Accesa

2020 © Copyright by Juan Carlos Jirén Pertillo

SECCION PARA
FILTRAR EL
SINTOMA INICIAL
POR NOMBRE

Bienvenida ADMIN | Sal

Listado de Sintomas

DESCRIPCION

\

Editar Eliminar

e Editar Eliminar
Editar Eliminar o

Editar Eliminar

Dolor de Cabeza
Fiebre
Dolor de Estomago Agudo

Irritacién

Dol L

Editar Eliminar

Editar Eliminar

Editar Eliminar

Editar Eliminar

BOTON PARA
ELIMINAR EL
SINTOMA INICIAL
DESEADO

Editar Eliminar

0:>

Figura, 110 Administrar los Sintomas Iniciales

Fuente: Captura Propia
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Figura, 111 Agregar un nuevo Sintoma Inicial

Fuente: Captura Propia
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Figura, 112 Agregar un nuevo Sintoma Inicial

Fuente: Captura Propia
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Figura, 113 Manejo del Mddulo Almacén General

Fuente: Captura Propia
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Figura, 114 Mostrar el Inventario General

Fuente: Captura Propia
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Figura, 115 Mostrar el Inventario General

Fuente: Captura Propia
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Figura, 116 Agregar un nuevo insumo al Inventario General

Fuente: Captura Propia
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Figura, 117 Agregar un nuevo insumo al Inventario General

Fuente: Captura Propia
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Figura, 118 Mostrar el Reporte Historico de Insumos Ingresados al Inventario General

Fuente: Captura Propia
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Figura, 119 Mostrar el Reporte Historico de Insumos Ingresados al Inventario General

Fuente: Captura Propia
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Figura, 120 Ingresar insumos al Inventario General

Fuente: Captura Propia

I ;._,"_

~ Clinica

Atencién Médica

Histérico de Atenciones Médicas

Historico de Citas

v

Pre-Clinica

Lista de Parametros de Clinicas

v

Administracién de Atencién Médica

v v

Grificas

v

Reportes

Lista de Pardmetros Médicos

v

Almacén General

v

v

Lista de Parametros de Acceso

v

Configuracién

2020 © Copyright by Juan Carlos Jirén Portillo

AGREGAR INSUMO AL INVENTARIO

CANTIDAD:

FECHA DE FABR IN

FECHA DE VENCIMIEN

DESCRIPCION

~

BOTON PARA

GUARDAR EL

INGRESO DEL
INSUMO

-0
BN \
(5] (5]

ngresados

DESCRIPCION

Panadol

Panadol

Oxobrén

Citro Lax

Citro Lax

Diclofenace

TIPO

Pastilla

Pastilla

Jarabe

Jarabe

Jarabe

Pomada

Bienvenido ADMIN! | Sallc

FECHA DE
INGRESO

12/05/2020
10:29:21 p.m

12/05/2020
10:30:21 p.m

16/05/2020
09:52:15 p. m,

16/05/2020
09:52:41 p. m

18/05/2020
12:02:45a.m

18/05/2020
12:07:43a.m

Bienvenido ADMIN! | Salir

INGRESE LA CANTIDAD DEL INSUMO A

INGRESAR

INGRESE LA FECHA DE FABRICACION DEL
INSUMO A INGRESAR

‘4

~| INGRESE LA FECHA DE VENCIMIENTO DEL
INSUMO A INGRESAR

SELECCIONE EL INSUMO A INGRESAR

AN

BOTON PARA
REGRESAR AL
MENU
PRINCIPAL

Figura, 121 Ingresar insumos al Inventario General

Fuente: Captura Propia
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> Configuracién
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< > H ju“o 2020 Mes | Semana
lun. mar. mié. jue. vie. sdb.
2 3 4
6 7 8 9 0 1
13 14 15 16 17, 18
| CLICK EN EL MODULO ALMACEN GENERAL
20 21 22 23 24 25

CLICK EN LA SECCION SALIDA DE INSUMOS
DEL INVENTARIO"

27 28 29 30 3

Bienvenido ADMINI| Sali

Dia Agenda

dom.

Figura, 122 Mostrar el Reporte Historico de Salida de Insumos del Inventario General

Fuente: Captura Propia

L

» Clinica
> Pre-Clinica CANTIDAD
> Lista de Parametros de Clinicas o
> Administracién de Atencién Médic
> Gréficas
s repoes| SECCION PARA
. .[FILTRAR SEGUN EL
> LstadePt s AMPO DESEADO
~ Almacén Cremrerar

Salida de Insumos del Inventario

v

Lista de Parametros de Acceso

v

Configuracisn

2020 © Copyright by Juan Carlos Jirén Portillo

DESCRIPCION TIPO PACIENTE

2  Decalan Pastilla Geovanny Alberto Valle
Midence

1 CitroLax Jarabe Geavanny Alberto Valle
Midence

2 | Decalan Pastilla Geovanny Alberto Valle
Midence

1 | Citro Lax Jarabe Geovanny Alberto Valle
Midence

. Geovanny Alberto Valle
2 | Panadol Inyeccion rovenn

1 | Sudagrip Pastilla Geovanny Alberto Valle

Midence

Pégina 1 de 7 (40 elementos) o 2 3 4 5 6 7 >

Bienvenido ADMIN! | Salir

FECHA DE SALIDA

04/05/2020 05:46:56 p. m

11/05/2020 11:31:20 p. m.

11/05/2020 11:31:20p. m

11/05/2020 11:34:35p. m

11/05/2020 11:40:47 p. m.

11/05/2020 11:40:47 p. m

Figura, 123 Mostrar el Reporte Historico de Salida de Insumos del Inventario General

Fuente: Captura Propia



A.5.13 Manejo del Modulo Lista de Parametros de Acceso

A continuacion se explica el manejo del Modulo Lista de Parametros de Acceso:

[/

S Clinica Sl (Hoy JU|IO 2020

> Pre-Clinica lun. mar. mié. jue. vie. séb.
2 3

> Lista de Pardmetros de Clinicas

» Administracién de Atencién Médica

> Grficas 7 9

> Reportes

> Lista de Pardmetros Médicos 13 4 5 6 7

> Almacén General

“ Lista de Parametros de Acceso o MODULO "LISTA DE PARAMETROS DE ACCESO"

v

Configuracién

2020 ® Copyright by Juan Carlos Jirn Portillo

Figura, 124 Manejo del Mddulo Lista de Parametros de Acceso

Fuente: Captura Propia
A.5.13.1 Administrar los Usuarios del Sistema

[/
Clinica S jU“O 2020

>
> Pre-Clinica lun. mar. mié. jue. vie.
3
> Lista de Parametros de Clinicas
» Administracion de Atencion Médica
> Gréficas 7 9
> Reportes
> Listade Pardmetros Médicos 13 n 5 16 17
» Almacén General
v Lista de Parametres de Acceso o | MODULO "LISTA DE PARAMETROS DE ACCESO" |
Usuarios e
————
| | CLICK EN LA SECCION "USUARIOS" |
es de Usuario
27 28 29 30 31

> Configuracién

2020 @ Copyright by Juan Carlos Jirén Portillo

Figura, 125 Administrar los Usuarios del Sistema

Fuente: Captura Propia

séb.

Bienvenido ADMIN! | Salir

dom

ienverido ADMINL | Sl

dom.

Mes | Semana Dia Agenda

Mes | Semana Dia Agenda
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BOTON PARA
CREARUN @ E
NUEVO lincas
USUARIO
i6n Médica
> Gréaficas

> o SECCION PARA
FILTRAR POR EL
CAMPO DESEADO

> Almacerroemerar

Lista de Pardmetros de Acceso

Usuarios
Roles de Usuario

> ¢ BOTON PARA
EDITAR EL
USUARIO...

<

2020 ® Copyright by Juan Carlos Jirén Portillo

Editar

Editar

Editar

Editar

USUARIO

JJIRON

JPUERTO

ADMIN

MPEREZ

Pagina 1 de 2 (6 elementos)

CLINICA

Clinica
General La
Ceiba

Clinica

General
Valle de
Angeles

Clinica
General La
Ceiba

Clinica
General
Trujillo

NOMBRE

Juan Carlos
Jiron

Jairo Puerto

Administrador

Maria Luisa
Perez
Munguia

0

Bienvenido ADMIN! | Salir

Lista de Usuarios por Clinica

CONTRASENA

SMYHASHSV18100008Hkh/tBxyuYgeqTFIhDQYOuDhJ+YOrYtW+r08sk/KVGo5JMHN

SMYHASHSV1$100008xPaxGfPBLNR/xYCsWsw/egQnby/KG23KYpbz+aMMB4ZyCI31

SMYHASHSV1$10000$WGMEPNOgCGRaWZnATE+qD2V991208qq50+2vlag12UujMv]

SMYHASHSV1$100008ShAqJi2pZstjWU1tev+QGDrcV7g6PGMofBJCYT7DWKG+QhOD

Figura, 126 Administrar los Usuarios del Sistema

Fuente: Captura Propia

A.5.13.2 Crear un nuevo Usuario en el Sistema

&

Editar

Editar

Editar

Editar

CLICK EN EL
oo o
CREAR UN linicas
NUEVO
USUARIO i6n Médica
> Graficas
% Reportes
> Lista de Pardmetros Médicos
> Almacén General
v Lista de Pardmetros de Acceso
Usuarios
> Configuracién
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USUARIO

JJIRON

JPUERTO

ADMIN

MPEREZ

Pégina 1 de 2 (6 elementos)

CLINICA

Clinica
General La
Ceiba

Clinica

General
Valle de
Angeles

Clinica
General La
Ceiba

Clinica
General
Trujillo

NOMBRE

Juan Carlos
Jiron

Jairo Puerto

Administrador

Maria Luisa
Perez
Munguia

0:>

Doctor

Doctor

Administrador

Enfermera

Bienvenido ADMIN! | Salir

Lista de Usuario

CONTRASENA

SMYHASHSV1$100005Hkh/tBxyuYgeqTFIhDqYOuDhJ+YOrYtW+r08sk/KVGo5JMHR

SMYHASHSV15100008xPaxGfPBLNR/xYCsWsw/egQnby/KG23KYpbz+aMMB4ZyCI31

SMYHASHSV1$10000$WGMEPN9gCGPaWZnATE+qDZV991208qg50+2vlag12UujMoyi

SMYHASHSV1$100008ShAqJi2pZstjWU1t6v+QGDrcV7goPGMofBJCYf7DWKG+QhOD

Figura, 127 Crear un nuevo Usuario en el Sistema

Fuente: Captura Propia

Doctor

Doctor

Administrader

Enfermera
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"- Bienvenido ADMIN! | Salir
~v Clinica AGREGAR UN NUEVO USUARIO AL SISTEMA /| INGRESE EL NICKNAME(ID) DEL USUARIO
5n Médica b (NICKNAM
e °/| INGRESE EL NOMBRE DEL USUARIO |
S DL NOMBRE USUARIO o
CONTRASERA © —+ INGRESE LA CONTRASENA DEL USUARIO |
> Pre-Clinica ROL*

v

-0
Lista de Parametros de Clinicas . °\|
Administracion de Atencion Médica COLEGIACION \
o \| SELECCIONE LA CLINICA DEL USUARIO |
=
9\

SELECCIONE EL ROL DEL USUARIO |

v

v

v

Reportes ) | INGRESE LA COLEGIACION DEL USUARIO |

Lista de Pardmetros Médicos /

v

> Almacén General BOTON PARA BOTON PARA

> Listade Pardmetros de Acceso GUARDAR EL REGRESA'R AL

» Emlpmrsen NUEVO MENU
USUARIO PRINCIPAL
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Figura, 128 Crear un nuevo Usuario en el Sistema

Fuente: Captura Propia

A.5.13.3 Administrar los Roles de Usuario del Sistema

r S "_ Bienvenido ADMIN! | Salir
3 Clinica < | > H jU“O 2020 Mes | Semana Dia Agenda
> Pre-Clinica lun. mar. mié. Jue. vie. sab. dom.
1 2 3 4 5
> Lista de Parametros de Clinicas
> Administracién de Atencién Médica
> Graficas 6 7 8 9 0 1 12
> Reportes
> Lista de Pardmetros Médicos 13 14 5 16 17 18 19

> Almacén General

| MODULO "LISTA DE PARAMETROS DE ACCESO" |

~ Lista de Parametros de Acceso o

(2] | CLICK EN LA SECCION "ROLES DE USUARIO" |

> Configuracién 27 28 29 30 31

2020 © Copyright by Juan Carlos Jirén Portillo

Figura, 129 Administrar los Roles de Usuario del Sistema

Fuente: Captura Propia
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Bienvenido ADMIN! | Salir

. Lista de Roles de Usuar
> Cliniea SECCION PARA
> ProClinica (1} E FILTRAR roL
3 Lista de Pardmetros ie};ue( S~
’| BOTONPARA | °
> CREAR UN Editar Eliminar Administrador
= NUEVO ROL Editar Eliminar Doctor
3 Lista de Pardmetros Médicos 9 Editar Eliminar o Enfermera
> Almacén General
+ Lista de Parametros de Acceso
BOTON PARA BOTON PARA

Roles de Usuario EDITAR EL ROL ELIMINAR EL

N —— DESEADO ROL DESEADO

2020 © Copyright by Juan Carlos Jirén Portillo

Figura, 130 Administrar los Roles de Usuario del Sistema

Fuente: Captura Propia

A.5.13.4 Crear un nuevo Rol de Usuario para el Sistema

e

Clinica

v

v

Pre-Clinica

Lista de Parametros de Cligh

~

s

M"ﬂ

v

CLICK EN EL

v

v

BOTON CREAR
UN NUEVO ROL

Lista de Parametros Médicos

v

Almacén General

~

<

Roles de Usuario

v

Configuracién

Lista de Parametros de Acceso
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Editar Eliminar

Editar Eliminar

Editar Eliminar

Bienvenido ADMIN! | Salir

Administrador
Doctor

Enfermera

Figura, 131 Crear un nuevo Rol de Usuario para el Sistema

Fuente: Captura Propia
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v Clinica AGREGAR UN NUEVO ROL AL SISTEMA

Bienvenido ADMIN | Sei

Atencion M.

ROL: o

| INGRESE EL NOMBRE DEL NUEVO ROL

Histérico de Cit o
> Pre<Clinica
> Listade Parametros de Clinicas / \\
> Administracion de Atencion Médica BOTON PARA BOTON PARA
REGRESAR AL
. GUARDAR EL b
> Graficas NUEVO ROL MENU
> Reportes PRINCIPAL
» Lista de Parametros Médicos

Almacén General

v

v

Lista de Pardmetros de Acceso

v

Configuracién

2020 © Copyright by Juan Carlos Jirén Portillo

Figura, 132 Crear un nuevo Rol de Usuario para el Sistema

Fuente: Captura Propia

A.5.14 Manejo del Mddulo Configuracion

A continuacion se explica el manejo del Médulo Configuracion:

—~

> Clinica Sl ([ JUlIO 2020
> Pre-Clinica lun. mar. mié. jue. vie.
1 2 3
> Lista de Parametros de Clinicas
> Administracién de Atencién Médica
> Gréficas 6 7 8 e
> Reportes
> Lista de Parametros Médicos 13 ” 5 16 7
> Almacén General
> Lista de Pardmetros de Acceso
4
v Configuracién 0—-| MODULO DE CONFIGURACION
Backup del Sistema
Restauracion del Sistema 27 28 29 30 31
Bitacora
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Figura, 133 Manejo del Médulo Configuracion

Fuente: Captura Propia

sab.

Mes | Semana

Bienvenido ADMIN | Salir

Dia Agenda

dom.
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A.5.14.1 Realizar el Backup del Sistema

MED ih:"‘.. Bienvenido ADMIN! | Salir
> Clinica < > Hoy jU|IO 2020 E Semoncglaligledocnda
> Pre-Clinica lun. mar. mié. Jue. vie. sdb. dom.
1 2 3 4 5]
> Lista de Parametros de Clinicas
» Administracién de Atencién Médica
> Graficas 6 7 8 9 10 11 12
> Reportes
> Lista de Parametros Médicos 13 " 5 16 7 18 19
> Almacén General
> Lista de Parametros de Acceso 5 2
~ Configuracién o—-—| CLICK EN EL MODULO DE CONFIGURACION
Backup del Sistema e
Restauracién del Sistema \ CLICKEN LA SECCIGN BACKUP DEL SISTEMA" |
Bitacora
2020 © Copyright by Juan Carles Jirén Portillo
Figura, 134 Realizar el Backup del Sistema
Fuente: Captura Propia
MEL Chi".. Bienvenido ADMIN! | Salir

> Clinica EXPORTAR XML

BOTON PARA EXPORTAR LA

> Preciinica 9/" TABLA SELECCIONADA

> Lista de Parametros de Clinicas

> Administracién de Atencién Médica

I O
—..| SELECCIONE LA TABLA QUE

> Reportes Cita DESEA EXPORTAR

> Lista de Pardmetros Médicos Clinica

> Almacén General Departamentos Honduras

Diagnéstico Persona
> Lista de Parametros de Acceso 9

Examén Persona
+ Configuracién

Historia Médica
Backup del Sistema

Incapacidad Persona
Restauracién del Sistema

Ingreso Insumo
Bitacor
Bltecors Municipios Honduras

Parametro Enfermedad Crénica -

2020 @ Copyright by Juan Carlos Jiron Portillo
Figura, 135 Realizar el Backup del Sistema

Fuente: Captura Propia
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A.5.14.2 Realizar la Restauracion del Sistema

Msmcus". Bienvenido ADMIN! | Salir
> Clric <o (e julio 2020 W] semana Dio Agence
> Pre-Clinica lun. mar. mié. Jue. vie. sdb. dom.
1 2 3 4 5]

> Lista de Parametros de Clinicas
» Administracién de Atencién Médica
> Graficas 6 7 8 9 10 1 12
> Reportes
> Lista de Parametros Médicos 13 14 15 16 17 18 19
> Almacén General
> Lista de Parametros de Acceso 5 26
~ Configuracién o—-—| CLICK EN EL MODULO DE CONFIGURACION

Backup del Sistema

) e CLICK EN LA SECCION RESTAURACION DEL

Restauracién del Sistema —_— SISTEMA"

Bitacora
2020 © Copyright by Juan Carles Jirén Portillo

Figura, 136 Realizar la Restauracién del Sistema
Fuente: Captura Propia

MEmcus"_ Bienvenida ADMIN! | Salic

» Clinica IMPORTAR XML

> Pre-Clinica o 5 ASIGNAR INSUMO

> Lista de Parametros diiV'
> Administracién de Atend@n Médica % DEPTOS. HONDURAS

> | SELECCIONE LA

@B oA

@ cLNicA

% DIAGNOSTICO PERSONA % EXAMEN PERSONA

> TA[?IE‘QIS\UE @5 HISTORIA MEDICA ‘g5 INCAPACIDAD PERSONA @5 INGRESO INSUMO
v IMPORTAR
R Se— ‘@8 MUNICIPIOS HONDURAS G ENFERMEDAD CRONICA ‘ZR PARAMETRO ESPECIALIDAD

> Lista de Pardmetros de Acceso

« Configuracién ‘G5 PARAM. LISTA EXAMEN BB PARAM. LISTA INSUMO 2R PARAMETRO SINTOMA

Backup del Sistema
‘m PARAM. TIPO EXAMEN

Restauracién del Sistema @R PARAM. TIPO ENFERMEDAD R PERSONA

Bitacora

‘Z REMISION PERSONA

‘@8 RePOSO ‘ZB roLES

2020 © Copyright by Juan Carlos Jirén Portillo
Figura, 137 Realizar la Restauracion del Sistema

Fuente: Captura Propia
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"_ Bienvenido ADMIN! | Salir
- | Seleccionar archivo | Ningtn archivo i | Importar Listado de Insumos Asignados |
v Clinica T
Histérico d l
Histérico de Citas
BOTON PARA
v ol SELECCIONAR EL
> Listade Pardmetros de Clinicas | ARCHIVO DE LA
> Administracién de Atencién Médi TABLA A
iministracién de Atencién Mé
IMPORTAR
> Graficas
» Reportes
> Lista de Parémetros Médicos
> Almacén General
» Lista de Pardmetros de Acceso
> Configuracién

2020 ® Copyright by Juan Carlos Jirén Portillo

Figura, 138 Realizar la Restauracion del Sistema

Fuente: Captura Propia

S "_ Bienvenido ADMIN!| Salir
@ - X
Organizar ~ MNueva carpeta e W @
¥ ‘ PROVECTOREDE”  Hombre Tipo 2
stérico d
X FO-GRO04_EvaluacisnEmpresa_PG_a Adobe Acrok
@ OncDrive "
Histérico de Citas [ ASIGNAR_INSUMO (14) Documento
[ Este equipo T Reporte_reposos Adobe Acrok
> PreClinica & Descargas [7] EXAMENPERSONA (2) Documento |
cumentos [7] REMISIONPERSONA (2) Documento !
> Lista de Parametros de Clinica P "] PARAMETROTIPOEXAMEN (2) Documento
] ASIGNAR_INSUMO (13) Documenta |
> Administracion de Atencién Md BUSQUE EL W{o ) |
ARCHIVO EN [ ] ASIGNAR_INSUMO (12) Documento |
s Grificas LA b Misica [7] usuario (9 Documento !
COMPUTADORA B Objetos 3D [7] usuario @ Documento
> Reportes B videos [ ASIGNAR_INSUMO (11) Documento |
s Disco local (C9) [ ASIGNAR_INSUMO (10) Documento:
» Lista de Parémetros Médicos B ooees s e =
o v o< >
» Almacén General Nombre: ‘ASIGNARJNSUMU 12 v‘ Todos los archivos ~
» Lista de Parametros de Acceso ‘p Abrir Cancelar
» Configuracion CLICK EN EL

BOTON ABRIR
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Figura, 139 Realizar la Restauracion del Sistema

Fuente: Captura Propia
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ME D\CUS"_ Bienvenido ADMIN! | Salir

- Ningtin archivo ionado| Importar Listado de Insumos Asignados
v Clinica !

Atencién Médica o

Histérico de Atenciones Médicas l
Histérico de Citas
s | BOTON PARA
Pre-Clinica
IMPORTAR LA TABLA
3 Lista de Pardmetros de Clinicas SELECCIONADA
> Administracién de Atencién Médica
> Graficas
» Reportes
> Lista de Parametros Médicos
> Almacén General
» Lista de Pardmetros de Acceso
> Configuracién
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Figura, 140 Realizar la Restauracion del Sistema

Fuente: Captura Propia

MED\CUS"_ Bienvenido ADMIN! | Salir

Ningin archiva seleccionadol RIS EE EIEN v

~ Clinica

Atencién Médica

Histérico de Atenciones Médicas _—_

Histérico de Citas 3193 8 2

> PreClinica 3210 5 1
> Lista de Parametros de Clinicas 3210 8 2
> Administracién de Atencién Médica

321 6 1
> Gréficas

3212 5 2
> Reportes

3212 7 1
> Lista de Pardmetros Médicos

3213 7 1
> Almacén General
> Lista de Parmetros de Acceso s214 5 1
> Configuracién 3215 9 1

3216 6 3

2020 © Copyright by Juan Carlos Jirén Portillo

Figura, 141 Ejemplo de Tabla Restaurada

Fuente: Captura Propia



A.5.14.3 Revisar la Bitacora del Sistema

-

v

Clinica

~

Pre-Clinica
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~

Administracién de Atencion Médica

v v

Graficas

~

Reportes

v
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Almacén General

v

v
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mar.

8 Cesy Belinda Ba
11 Geovanny Albe

~
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Bienvenido ADMIN! | Salir

jU | io 2020 Mes | Semana Dia Agenda
mié. jue. vie. sdb. dom.

1 2 3 4 5]

8 9 10 1 12

15 16 7 18 19

25 26

Configuracién

o—

| CLICK EN EL MODULO DE CONFIGURACION

Restauracién del Sistema

o—

Bitacora

CLICK EN LA SECCION "BITACORA"
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Figura, 142 Revisar la Bitacora del Sistema

Fuente: Captura Propia

3 Clinica
» Pre<Clinica ;E%T(?NDE TABLA
> Listade Parametros de Clinicas
> Administracion de Atencion Médi
26/06/2020
> Grificas 06:30:58 p. PARAMETROTIPOENFERMEDAD
SECCION PARA m
> A FILTRAR POREL | 10/06/202
5 CAMPO 06:32:42p.  PARAMETROTIPOENFERMEDAD
m
N DESEADO
26/06/2020
> Lista de Pardmetros de Acceso 516.57 10p PARAMETROTIPOENFERME
v Configuracién
26/06/2020
kup del Si 07:23:35p. HISTORIAMEDICA
m

Pagina 1 de 24 (96 elementos)

Bitacora
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USUARIO

ADMIN

ADMIN

ADMIN

ADMIN

Figura, 143 Revisar la Bitacora del Sistema

Fuente: Captura Propia
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CREAR

EDITAR

ELIMINAR

EDITAR

o
o
J

Bienvenido ADMIN! | Salir

Bitacora del &

INFORMACION

{'SECUENCIAL":0,'DESCRIPCION":"Prueba’, PARAMETROENFERMEDADCRONICA™[I}

{'SECUENCIAL":2007,'DESCRIPCION""Pruebal"'PARAMETROENFERMEDADCRONICA"[I}

{'PARAMETROENFERMEDADCRONICA"[]'SECUENCIAL":2007, DESCRIPCION":"Prueba1"}

{'SECUENCIAL"1,'SECUENCIALPERSONA"1,'SECUENCIALENFERMEDADCRONICA'":1,"MEDIC:
X'/'DOSIS"9,' INDICACION":"Cada 8 Horas", FECHA"'2020-06-
08T00:16:36.3543811"ANEX0"."C:\\Users\\jcjp 11\ Desktop\\MEDICUS\\Medicus\\Medicus\
06-2020_192335Evidencia’,PERSONA":null PARAMETROENFERMEDADCRONICA":null}
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A.6. OWASP
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W ZAP Scanning Report

Summary of Alerts

Risk Level Number of Alerts

High
Medium
Low

Informational

Alert Detail

Description

URL

Metho
d

Param
eter

Instances

Solution

Reference

CWE Id
WASC Id

Source ID

0
2
4
2

El encabezado X-Frame_options no esté incluido en la respuesta HTTP para
proteger ante ataques 'ClickJacking'.

https://www.gstatic.com/chrome/intelligence/assist/ranker/models/translate/2017/03/t
ranslate_ranker_model_20170329.pb.bin

GET

X-Frame-Options

1

Los navegadores de web mas modernos apoyan la cabecera HTTP X-Frame-
Options. Asegurese que esta establecido en todas las paginas web devuelta por su
sitio (si usted espera que la pagina este enmarcada solo por paginas en su servidor
(por ejemplo, es parte de un FRAMESET) entonces usted querra usar
SAMEORIGIN, de otras forma si usted nunca espera que la pagina esté enmarcada,
deberia usar DENY. ALLOW-FROM permite a sitios web especificos enmarcar la
pagina web en navegadores web compatibles).

http://blogs.msdn.com/b/ieinternals/archive/2010/03/30/combating-clickjacking-with-
x-frame-options.aspx

16
15
3


file:///C:/Users/jcjp1/Documents/Reporte.html%23high
file:///C:/Users/jcjp1/Documents/Reporte.html%23medium
file:///C:/Users/jcjp1/Documents/Reporte.html%23low
file:///C:/Users/jcjp1/Documents/Reporte.html%23info

Description

URL
Method
Parameter

Instances

Solution

Reference

CWE Id
WASC Id

Source ID

Low (High)

Description

URL
Method
Evidence
URL
Method
Evidence
URL
Method
Evidence
URL
Method
Evidence

Instances

Solution
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El encabezado X-Frame_options no esta incluido en la respuesta HTTP para
proteger ante ataques 'ClickJacking'.
http://localhost:58419/Account/ErrorAccesoDenegado

GET

X-Frame-Options

1

Los navegadores de web mas modernos apoyan la cabecera HTTP X-Frame-
Options. Asegurese que esta establecido en todas las paginas web devuelta por
su sitio (si usted espera que la pagina este enmarcada solo por paginas en su
servidor (por ejemplo, es parte de un FRAMESET) entonces usted querra usar
SAMEORIGIN, de otras forma si usted nunca espera que la pagina esté
enmarcada, deberia usar DENY. ALLOW-FROM permite a sitios web especificos
enmarcar la pagina web en navegadores web compatibles).

http://blogs.msdn.com/b/ieinternals/archive/2010/03/30/combating-clickjacking-
with-x-frame-options.aspx

16
15
3

X-AspNet-Version Response Header Scanner

Server leaks information via "X-AspNet-Version"/"X-AspNetMvc-Version" HTTP
response header field(s).

http://localhost:58419/Account/ErrorAccesoDenegado
GET

5.2

http://localhost:58419/Home/Index

GET

5.2

http://localhost:58419/Home/Index

GET

4.0.30319
http://localhost:58419/Account/ErrorAccesoDenegado
GET

4.0.30319

4

Configure the server so it will not return those headers.
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An attacker can use this information to exploit known vulnerabilities.

https://lwww.troyhunt.com/shhh-dont-let-your-response-headers/

https://blogs.msdn.microsoft.com/varunm/2013/04/23/remove-unwanted-http-
response-headers/

933
14
3

Incompleto o no Cache-control y sistema de encabezado HTTP Pragma

El cache-control y encabezado HTTP Pragma no han sido establecidos
apropiadamente o faltan, permitiendo al nhavegador y servidores proxy almacenar
contenido.

https://www.gstatic.com/chrome/intelligence/assist/ranker/models/translate/2017/03/t
ranslate_ranker_model_20170329.pb.bin

GET

Cache-Control

public, max-age=31536000

1

Siempre que sea posible asegurarse que el encabezado HTTP cache-control esta
establecido con no-cache, no-store, must-revalidate, y que el encabezado HTTP
pragma esté establecido con no-cache.

https://www.owasp.org/index.php/Session_Management_Cheat_Sheet#Web_Conte
nt_Caching

525
13
3

No se encuentra encabezado X-Content-Type-Options Header

El encabezado Anti-MIME-Sniffing X-Content-Type-Options no estaba
configurado para 'nosniff'. Esto permite versiones antiguas de Internet Explores y
Chrome ejecutar MIME-sniffing en el cuerpo de la respuesta, causando
potencialmente que el cuerpo de respuesta sea interpretado y desarrollado como
un tipo de contenido diferente que el tipo de contenido declarado. Estos
(principios de 2014) y versiones antiguas de Firefox preferiblemente usaran el
tipo de contenido declarado (si hay uno establecido), antes que ejecutar el
MIME-Sniffing.

http://localhost:58419/Account/ErrorAccesoDenegado
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GET
X-Content-Type-Options
1

Asegurese que el servidor de la aplicacion/web establezca el encabezado
Content-Type apropiadamente, y que esté establecido el encabezado X-Content-
Type-Options en 'nosniff' para todas las paginas web.

Si es posible, asegurese que el Ultimo usuario usa un navegador web
complatible con los estandares y moderno que no ejecute MIME-sniffing en
absoluto, o que pueda ser dirigida por el servidor de la aplicacion/web para no
ejecutar MIME-sniffing.

Este inconveniente aun aplica para paginas de error (401, 403, 500, etc) ya que
esas paginas a menudo todavia estan afectadas por problemas de inyeccion, en
cuyos casos aun hay preocupacién de buscadores rastreando paginas fuera de
su tipo de contenido veridico. En limite 'alto’ este escaner no alertara sobre las
respuestas de error al cliente o servidor.

http://msdn.Microsoft.com/en-us/library/le/gg622941%28v=vs.85%29.aspx
https://www.owasp.org/index.php/List_of useful HTTP_headers

16

15

3

Server Leaks Information via "X-Powered-By" HTTP Response Header
Field(s)

The web/application server is leaking information via one or more "X-Powered-By"
HTTP response headers. Access to such information may facilitate attackers
identifying other frameworks/components your web application is reliant upon and
the vulnerabilities such components may be subject to.
http://localhost:58419/Home/Index

GET

X-Powered-By: ASP.NET

http://localhost:58419/Account/ErrorAccesoDenegado

GET

X-Powered-By: ASP.NET

2

Ensure that your web server, application server, load balancer, etc. is configured
to suppress "X-Powered-By" headers.

http://blogs.msdn.com/b/varunm/archive/2013/04/23/remove-unwanted-http-
response-headers.aspx

http://www.troyhunt.com/2012/02/shhh-dont-let-your-response-headers.html
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CWE Id 200
WASC Id 13
Source ID 3
iiciipatisne! Timestamp Disclosure - Unix
(Low)
Description A timestamp was disclosed by the application/web server - Unix
URL https://update.googleapis.com/service/update2/json?cup2key=10:3557123837&cup2hr
eq=1f265bdf7b58e9ch47196chd1f29cad83585b7a6891597099c5204a4edaf46d6
Met
hod POST
Evid
enc 13381910
e
Instances 1
. Manually confirm that the timestamp data is not sensitive, and that the data cannot be
Solution : .
aggregated to disclose exploitable patterns.
Other . . Al
) . 13381910, which evaluates to: 1970-06-04 15:11:50
information
Reference http://projects.webappsec.org/w/page/13246936/Information%20Leakage
CWE Id 200
WASC Id 13
Source ID 3

I(rllt)ov\rlr)natlonal Charset Mismatch (Header Versus Meta Charset)

This check identifies responses where the HTTP Content-Type header declares a
charset different from the charset defined by the body of the HTML or XML. When
there's a charset mismatch between the HTTP header and content body Web
browsers can be forced into an undesirable content-sniffing mode to determine the
content's correct character set.

Description
An attacker could manipulate content on the page to be interpreted in an encoding
of their choice. For example, if an attacker can control content at the beginning of
the page, they could inject script using UTF-7 encoded text and manipulate some
browsers into interpreting that text.
URL http://localhost:58419/Account/ErrorAccesoDenegado
Metho GET
d
Instances 1
Solution Force UTF-8 for all text content in both the HTTP header and meta tags in HTML or

encoding declarations in XML.
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There was a charset mismatch between the HTTP Header and the META charset
encoding declaration: [utf-8] and [utf-8"] do not match.

http://code.google.com/p/browsersec/wiki/Part2#Character_set_handling_and_detec
tion

16

15

3
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Figura, 144 Captura 1-1 de la Base de Datos

Fuente: Captura tomada de SQL Server 2014
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Figura, 145 Captura 1-2 de la Base de Datos

Fuente: Captura tomada de SQL Server 2014
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Figura, 146 Captura 1-3 de la Base de Datos

Fuente: Captura tomada de SQL Server 2014
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Figura, 147 Captura 2-1 de la Base de Datos

Fuente: Captura tomada de SQL Server 2014
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Figura, 148 Captura 2-2 de la Base de Datos

Fuente: Captura tomada de SQL Server 2014
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Figura, 149 Captura 2-3 de la Base de Datos

Fuente: Captura tomada de SQL Server 2014
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Figura, 150 Captura 3-1 de la Base de Datos

Fuente: Captura tomada de SQL Server 2014
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Figura, 151 Captura 3-2 de la Base de Datos

Fuente: Captura tomada de SQL Server 2014
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Figura, 152 Captura 3-3 de la Base de Datos

Fuente: Captura tomada de SQL Server 2014

241



