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Resumen

Este estudio examiné la percepcion del personal del Servicio Aeroportuario Nacional
(SAN) acerca de la integracion de sistemas de vision e inteligencia artificial en el monitoreo de la
seguridad cibernética y fisica en infraestructuras aeroportuarias de Honduras comprendidos en el
afio 2024. La investigacion se ejecutd frente al aumento de amenazas hibridas que combinan
riesgos fisicos y digitales, asi como las limitaciones de los sistemas tradicionales de vigilancia
operados de una manera fragmentada. Por medio del disefio de estudio de caso, se recopilaron
datos por medio de entrevistas semiestructuradas, triangulacion de fuentes, y andlisis documental
con el fin de evaluar la eficacia percibida de los sistemas integrados ante la gestion de alertas
manuales. Los resultados evidenciaron que la integracién de estas tecnologias contribuye a una
mejor deteccion oportuna de amenazas, mayor rapidez en la toma de decisiones operativas y
reduccion de falsos positivos. Sin embargo, se identificaron desafios asociados por la falta de
personal especializado, resistencia al cambio, limitaciones presupuestarias, y ausencia de
protocolos estandarizados. El estudio concluyé que la adopcion de soluciones integradas asentadas
en inteligencia y vision artificial blinda la resiliencia operativa y la gestion integral del riesgo en
el entorno aeroportuario.

Palabras claves: (Ciberseguridad, inteligencia artificial, monitoreo integrado, seguridad
aeroportuaria, visién computacional)
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Abstract

This study examined the perception of National Airport Service (SAN) personnel regarding
the integration of vision and artificial intelligence systems in monitoring cybersecurity and
physical security in Honduran airport infrastructure in 2024. The research was conducted in
response to the increase in hybrid threats that combine physical and digital risks, as well as the
limitations of traditional surveillance systems operated in a fragmented manner. Using a case study
design, data was collected through semi-structured interviews, triangulation of sources, and
document analysis to assess the perceived effectiveness of integrated systems in managing manual
alerts. The results showed that the integration of these technologies contributes to better timely
detection of threats, faster operational decision-making, and a reduction in false positives.
However, challenges were identified due to a lack of specialized personnel, resistance to change,
budgetary constraints, and the absence of standardized protocols. The study concluded that the
adoption of integrated solutions based on intelligence and artificial vision strengthens operational
resilience and comprehensive risk management in the airport environment.

Palabras claves: (Cybersecurity, artificial intelligence, integrated monitoring, airport
security, computer vision)
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION
1.1 INTRODUCCION

En el primer semestre de 2023, el malware de IoT a nivel mundial aumentd un 37 %, lo
que resulto en un total de 77,9 millones de ataques, en comparacién con los 57 millones de
ataques del primer semestre de 2022. En promedio, cada semana el 54 % de las

organizaciones sufren intentos de ciberataques dirigidos a dispositivos IoT. (Moore, 2022)

Las amenazas a la seguridad de las infraestructuras vitales se han encontrado en una
evolucion constante en una forma acelerada, por medio del cual se comparte mas complejas y
persistentes tanto en el &mbito cibernético y fisico. En este contexto, los aeropuertos, describen
instalaciones de alto valor por el papel estratégico en la movilidad de las personas, la conectividad
y mercancias, en conjunto con el impacto directo en la seguridad y economia nacional. Esto lo
convierte en el centro de atencién ante amenazas o actos maliciosos que pueden comprometer la
estabilidad y la continuidad operativa del pais. Ante esta situacion, las soluciones convencionales
de monitoreo tienen como resultado insuficiente ante respuestas y deteccion con eficacia a

situaciones de riesgo en tiempo real.

Chaki et al. (2010) hace la mencion que la vision artificial es utilizada en el sector
automotriz, farmacéutico y electronico, caracterizado por su tolerancia donde es cero ante los
defectos. Por lo tanto, a su vez reduce la dependencia de la vision humana, que es propensa a

cometer diversos errores en diversas dreas que requieren de los més altos niveles de precision.

La fusion de sistemas de inteligencia y vision artificial representan una innovacion
tecnolodgica clave en la robustez de los sistemas de respuesta y monitoreo ante amenazas. Estas
tecnologias abren la posibilidad de hacer un andlisis en tiempo real e identificar patrones con
anomalias y por el cual pueden generar alertas automaticas mejorando de una manera significativa

la capacidad de reaccionar al estar frente a eventos criticos.

Ramirez Pascual (2023) nos menciona que la inteligencia artificial existe hace mas de 50
afios, donde el termino de inteligencia artificial fue nombrado por primera vez al desarrollarse una
conferencia de Dormouth en 1956. El cual empiezan a desarrollarse hasta finales de los 50 e inicios
de los 60 con conceptos de chatbots o heuristica los avances en el potencial de la informatica han

permitido que se presenten grandes avances respecto a la inteligencia artificial a través de los



ultimos anos.

En esa relacion, la presente investigacion tiene como determinacion la evaluacion y el
andlisis del impacto de la integracion de vision e inteligencia artificiales en los procesos de
monitoreo cibernético y fisico del Servicio Aeroportuario Nacional (SAN). El estudio se centra en
identificar como la aplicacion de estas tecnologias salientes pueden fortalecer la proteccion de las
instalaciones aeroportuarias, reduciendo vulnerabilidades y optimizando recursos proporcionando
evidencias y fundamentos técnicos de una manera dinamica en la forma que sustenten sus

beneficios y viabilidad.

Este documento se estructura en cinco capitulos, de tal manera el capitulo uno introduce el
contexto, justificacion, objetivos y el problema de la investigacion. El capitulo dos se desenvuelve
el marco tedrico teniendo en consideracion conceptos primordiales sobre vision, inteligencia
artificial, ciberseguridad y proteccion fisica sobre infraestructuras aeroportuarias de alto valor, el
capitulo tres hace referencia a la descripcion de la metodologia de investigacion que se estara
realizando, en el cual se incluyen las técnicas y disefios sobre recoleccion y analisis de los datos,
el capitulo cuatro se analizan y presentan los resultados que se obtienen realizando la evaluacion
del impacto potencial de la integracion tecnoldgica propuesta en el Servicio Aeroportuario
Nacional y finalmente, el capitulo cinco argumenta las conclusiones y recomendaciones derivadas

de la investigacion, de igual manera probables lineas de investigacion futuras.
1.2 ANTECEDENTES DEL PROBLEMA

Shaqwi et al. (2021) nos argumenta que la vision por computadora hace referencia al campo
de la informatica que se centra en las teorias y algoritmos para el procesamiento automatico de la
percepcion visual, la vision por computadora implica diferentes niveles de tareas, como lo es la
vision de nivel bajo el cual involucra numerosas tareas como ser el suavizado, la eliminacion de
ruido y el aumento del contraste. Y la vision de nivel intermedio tiene la implicacion sobre la
segmentacion de iméagenes con el objeto de tener la separacion de los objetos y regiones mediante
reconocimientos y descripcion de regiones segmentadas, por lo tanto, un sistema de vision
computacional debe de contar con todos los mecanismos necesarios que permitan una

representacion robusta.

Sin embargo, a pesar de que existe un desarrollo solido en estas técnicas existe una brecha

en su aplicacion integrada a los sistemas de monitoreo que hacen la combinacion de un analisis
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cibernético y fisico en entornos de infraestructuras esenciales, como lo es los aeropuertos.

J. Li et al. (2020) hace la mencion que la seguridad en las operaciones aéreas y los
aeropuertos dominado gran interés, estableciendo la seguridad en un tema importante. Diversas
personas resultan afectados al suscitarse un accidente y numerosos vuelos sufren retrasos o hasta

incluso son cancelados.

No obstante, existe una abertura muy estrecha en el desarrollo de estrategias tecnologicas
avanzadas que tengan la integracion del monitoreo cibernético y fisico para poder mitigar y

prevenir los impactos que conllevan, principalmente en instalaciones como lo son los aeropuertos.

Z.-H. Chen & Juang (2018) nos explica que la inteligencia artificial reconoce
automaticamente e identifica la ubicacion del area y otras imagenes especificas de una manera
independiente y ayudar a la torre del aeropuerto a planificar la ruta de manera que se reduzca la
carga de trabajo humano, proporcionando un juicio apropiado para la reduccion de la ocurrencia

de errores y reducir eficazmente el nlimero de accidentes en areas criticas.

A pesar, de que los accidentes en aeropuertos suelen originarse por accesos no autorizados
a areas restringidas, de esa misma manera por la ejecucion de tareas sin cumplir con los requisitos
del equipo adecuado o seguridad, esto da la evidencia de una brecha fina en la ejecucion de
sistemas integrales de control y monitoreo que tengan la habilidad de detectar y prever

incumplimientos operativos en tiempo real.

Zhang (2019) nos dice que mas aeropuertos alrededor del mundo estan usando el camino
convencional para la seguridad de los aeropuertos, donde incluyen verificacion de documentacion
y control de los pasajeros junto a su equipaje de carga. Ante las amenazas la aviacién en constante
evolucion, algunas universidades y gigantes tecnoldgicos tienen la concentracion en el desarrollo
de la proxima generacion de tecnologia de inteligencia artificial esto en base para la elevacion de
la linea base para la seguridad en la aviacion. Las técnicas de vision artificial se han visto limitadas
debido a la funcionalidad cuando tiene su relacion con el andlisis de las imagenes, a pesar de eso
los recientes avances en las redes neuronales y los chips informaticos de una alta capacidad san el

acceso a que los sistemas de inteligencia artificial se fortalezcan.

Esto, aunque numerosos investigadores han explorado el uso de la inteligencia artificial

para optimizar la automatizacion en diferentes sectores, alin perdura una exigencia por integrar



estas tecnologias con sistemas de monitoreo cibernético y fisico para garantizar una supervision

preventiva y completa en infraestructuras esenciales, como lo son los aeropuertos.
1.3 DEFINICION DEL PROBLEMA

Rakas et al. (2020) nos menciona que, de manera ordinaria, un sistema informatico
empresarial seguro debe de brindar lo siguiente, de acuerdo con un orden preferente:
disponibilidad, confidencialidad e integridad. En el control de procesos un periférico puede llegar

a tener la misma importancia un servidor en base de datos central.

Sin embargo, las plataformas relacionadas al monitoreo de ciberseguridad suelen operar de
manera aislada, sin tener relacioén con el entorno fisico, lo que impide una respuesta coordinada
ante las amenazas que estan presentes donde dan la combinacién de elementos digitales como
fisicos. Erkek & Irmak (2025) nos hacen la mencion de que la tecnologia digital se ha venido
convirtiendo en una herramienta poderosa para la diversidad, gestion de opciones y expansion de
oportunidades, ofreciendo diversas innovaciones en el cambio de productos en los ultimos afos.
Uniendo virtualmente sistemas internacionales, siendo utilizada en una amplia é4rea de
aplicaciones, como lo es la monitorizaciébn en tiempo real, la simulacion, el andlisis y el
mantenimiento predictivo por el cual, en el presente, existe una linea importante en la integracion

de tecnologias avanzadas como la vision e inteligencia artificial.

La literatura existente contempla el papel de los sistemas de control automatizado en el
area de los aeropuertos. Liu & Guan, (2010) nos dice que el papel de la gestién de la capacidad
aeroportuaria (ACM) es significativamente especial. Existiendo diversos articulos que hacen
estudios sobre el problema del ACM en un entorno estatico. Incluso las herramientas desarrolladas
en estos trabajos pueden emplearse para la planificacion fuera de linea. Tomando en cuenta, en un
ambiente real las condiciones y las demandas de trafico del aeropuerto pueden presentar variacion

con el tiempo teniendo asi dificultad de hacer una prediccion con precision.

Aunque advierten limitaciones en cuanto a capacidad y frecuencia de registro, lo que
ocasiona brechas en la eficiencia de deteccion de incidentes vigorosos. Liu & Guan (2010) tienen
una perspectiva de una manera diferente donde muestran tres formas intuitivas de explorar una
estrategia de asignacion sobre la capacidad aeroportuaria relacionada en un entorno dindmico.
Donde la primera tiene su consistencia en la optimizacion de la asignacion de capacidad mediante

las herramientas, el segundo método basado en la optimizacién dindmica convencional para la

4



optimizacioén del perfil de capacidad en un periodo comprendido y el tercero es el control
retrospectivo. Esto rinde en las diferentes condiciones que llegan a centrarse los sistemas para
monitoreo por medio de las soluciones inteligentes correlacionando los eventos del mundo digital

en conjunto con el fisico.

El grupo de hackers conocido como China 1937CN Team comprometio los sistemas de
pantallas de anuncios de muchos aeropuertos importantes de Vietnam. Algunos expertos locales
en seguridad también publicaron en sus paginas de Facebook algunas fotos que mostraban que la
seccion de pasajeros VIP del sitio web de Vietnam Airlines también habia sido pirateada y
desfigurada. No es la primera vez que China 1937CN Team ataca Vietnam. En mayo de 2015, el
mismo grupo pirateé aproximadamente 1000 sitios web vietnamitas, incluidos 15 portales
gubernamentales y 50 sitios educativos. En el mismo periodo, alrededor de 200 sitios web de
Filipinas fueron atacados por los piratas informaticos de China 1937CN Team. (CYBER
DEFENSE, 2016) No abordar esta problematica implica tener la presencia de vulnerabilidades

latentes que pueden ser explotadas en cualquier instante.

Los sistemas que antes eran independientes y tenian sus propias redes se han integrado mas
con otros sistemas y los recursos de comunicacion se comparten mas. Lo que ha ocurrido es que,
cuando se implementan nuevos sistemas para alcanzar un nivel de seguridad, a menudo se ha dado
menos prioridad a los aspectos de seguridad. (Nystad et al., 2021) En particular, no existe un
acondicionamiento de un framework que permita correlacionar de manera confiable y efectiva las
alertas provenientes de los sistemas fisicos como lo es la vigilancia por vision artificial en conjunto

con alertas l6gicas que provienen de monitoreo cibernético.

No todo el mundo habla de maravillas de estas nuevas tecnologias. Algunos citan
implicaciones siniestras en las tecnologias que pueden espiar discretamente lo que estd sucediendo
sin nuestro permiso. Otros sefialan que con el rapido aumento de las tecnologias biométricas y de
imagenes, los dias estdn contados. (Zhang, 2019) esta ausencia da limitacion sobre la capacidad
de deteccion temprana y la respuesta coordinada frente amenazas complejas que involucran ambos

dominios.

Segtn la OACI, en la primera mitad de 2023 se produjo un aumento del 24 % en los
ciberataques a la aviacién en todo el mundo. Ademads, la tasa de ataques de malware Unicos

aument6 un 50 % entre octubre de 2022 y enero de 2023. Esto refleja la tendencia general en todos



los sectores, ya que los sistemas informaticos estdn cada vez mas interconectados y las nuevas

tecnologias, como el Internet de las cosas (IoT), presentan nuevos riesgos. (Zafire, 2024)

De este modo, el problema central de la investigacion se arraiga en la insuficiencia de
evidencia académica y empirica sobre la eficacia de integrar sistemas de inteligencia y vision
artificial en el monitoreo conjunto de la seguridad fisica y cibernética en los aeropuertos. Esta
grieta en la literatura sustenta la necesidad de un estudio critico y sistematico con orientacion a

evaluar dicha combinacion desde una perspectiva investigativa.
1.3 PREGUNTAS DE INVESTIGACION

PREGUNTA GENERAL
En el monitoreo de seguridad del aeropuerto (P), ;La percepcion de los sistemas de vision
artificial en conjunto con plataformas de seguridad cibernética (I), en semejanza con la gestion
manual de alertas (C), tiene reduccién de manera significativa el tiempo de deteccidon y respuesta

ante las amenazas presentes (O)?

PREGUNTAS ESPECIFICAS
En entornos de escenarios sobre intrusion simulados en un aeropuerto (P), ;La percepcion
del personal acerca de la implementacion de un panel concentrado mediante la integracion de
alertas fisicas y logicas (I), en comparacion con el uso de sistemas independientes (C), mejora la

precision y rapidez al momento de tomar decisiones en el periodo de incidentes de seguridad (O)?

En ambientes operativos de un aeropuerto (P), ;La adaptacion de inteligencia artificial
aplicada al monitoreo de vision artificial y cibernético (I), en semejanza con los sistemas
convencionales (C), contribuye a una rebaja percibida de falsos positivos en alertas de seguridad

(0)?

En la infraestructura aeroportuaria (P), ;La adquisicion de sistemas integrados de
monitoreo logico y fisico (I), en relacion con sistemas fragmentados (C), el impacto es
positivamente en la prolongacion operativa y la mitigacion de riesgos ambientales, econdomicos y

sociales que estan asociados a incidentes de seguridad (O)?
1.5 OBJETIVOS DE LA INVESTIGACION.

OBJETIVO GENERAL

Analizar (S) las percepciones del personal del Servicio Aeroportuario Nacional acerca de



la integracion de sistemas de inteligencia y vision artificial en el monitoreo de seguridad
cibernética y fisica, en comparacion con la gestion manual de alertas, (M) identificando tendencias
y patrones relacionados con la eficacia percibida en las respuestas y deteccion de amenazas, (A)
por medio de andlisis de contenido y aplicacion de entrevistas, (R) con el fin de comprender el
potencial de estas tecnologias en la mejora de procesos de seguridad aeroportuaria, (T)

comprendido en el periodo de investigacion 2024.

OBJETIVOS ESPECIFICOS
Explorar (S) la percepcion del personal acerca de la efectividad de un panel integrado de
alertas logicas y fisicas ante sistemas independientes, (M) por medio de las identificaciones de
experiencias y opiniones recurrentes, (A) adhiriendo técnicas cualitativas de entrevista, (R) con el
proposito de comprender su relacion con la rapidez en la toma de decisiones, (T) en el entorno del

ano 2024.

Comprender (S) la percepcion del uso de inteligencia artificial en el monitoreo de ciber
seguridad y vision relacionado a la reduccion de falsos positivos, (M) analizando las narrativas
logradas en las entrevistas, (A) por medio de la interpretacion de resultados, (R) para estipular la

precision de alertas de seguridad, (T) comprendido en el afio 2024.

Describir (S) como el personal percibe el impacto de los sistemas integrados de monitoreo
logico y fisico, (M) determinando temas claves enlazados con la mitigacion de la continuidad y
riesgos operativos, (A) por medio del analisis y recopilacion de la testificacion, (R) para reconocer
su importancia en la gestion integral de seguridad aeroportuaria, (T) en el lapso de investigacion

2024,
1.6 JUSTIFICACION

La presente investigacion es notable en términos practicos al ser proximo a un sistema
critico dentro del aeropuerto, la limitada capacidad de respuesta ante amenazas cibernéticas y
fisicas debido a sistemas de monitoreo fragmentados. En ese ambito, resulta necesario examinar
como la incorporacidon de inteligencia y vision artificial en plataformas de seguridad cibernética
podria contribuir a la optimizacidon sobre la deteccion temprana y la reduccién de tiempos de
respuesta ante incidentes, por el cual abre un campo de andlisis sobre su potencial de impacto en
la mitigacion de riesgos economicos, ambientales y operativos, de la misma manera en la

continuidad de los servicios aeroportuarios y la proteccion de la infraestructura y los pasajeros.



Desde una perspectiva tedrica, esta investigacion asistird un marco metodologico validado
para evaluar la eficacia de la integracion de sistemas 16gicos y fisicos de seguridad, rellenando un
vacio en la literatura académica sobre la interrelacion de alertas hibridas en entornos criticos. Los
resultados ayudaran como base para posteriores investigaciones en sistemas inteligentes de

monitoreo y seguridad industrial.

Una revision de los retos de ciberseguridad en la industria de la aviacion a partir de 2022
revelo que el 71 % de los piratas informéaticos se centraban en robar datos de inicio de sesion para
acceder a los sistemas informéaticos. De esos ataques, el 25 % eran ataques DDoS y el 4 % de los

ciberdelincuentes tenian como objetivo corromper la integridad de los archivos.(Traynor, 2025)

En el ambito social y empresarial, el analisis de modelos integrados de seguridad permitira
generar evidencia sobre el potencial para fortalecer la resiliencia del sector aeroportuario
aumentando la confianza de los actores claves, comunidades y pasajeros en la seguridad de las
operaciones aeroportuarias. De tal manera podria aportar evidencia util para que las empresas
aumenten su compromiso con la proteccion de infraestructuras de alto valor, por lo cual en estudios
posteriores podria relacionarse con su confianza social y reputaciéon. De forma adicional,
incentivar el cumplimiento de los estandares internacionales en el area de seguridad informatica
industrial, alzando la competitividad del sector mediante la adopcion de tecnologias de vanguardia

con orientacion a la mitigacion y prevencion de riesgos.



Recursos humanos Tecnologia Organizacion

-Falta de personal especialista en
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-Hardware insuficiente. -Presupuesto limitado.
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integracion.
-Metodologia poco
estandarizada.

-Etiquetado deficiente de
datos.

Datos Procesos Métricas

Figura 1. ACR

Fuente: Elaboracion propia.



El diagrama causa raiz demostrado muestra los factores que contribuyen a la baja
efectividad en la integracion de inteligencia y vision artificial en el monitoreo de seguridad. Se
contempla que los recursos humanos, como la falta de especialistas en vision por computadora e
inteligencia artificial, la escasa capacitacion técnica y la resistencia al cambio delimitan la correcta
implementacion de los sistemas. A esto se agrega la tecnologia, identificada por el hardware
insuficiente e infraestructura tecnoldgica limitadas, que estrecha la operatividad de soluciones. Por
otro lado, la organizacidon enfrenta restricciones de presupuesto y seguridad que complica la

ejecucion de proyectos piloto en conjunto con la validacion de los sistemas.

Los datos con base de datos etiquetado y reducido de manera deficiente influyen
directamente la calidad de los modelos de inteligencia artificial, mientras que los procesos,
identificados por metodologias poco estandarizados y en ausencia de protocolos de integracion,
que impiden la correcta coordinacion entre los sistemas. Por ultimo, las métricas inapropiadas
limitan la valoracion objetiva del desempefio de la integracion. Estas causas interactian entre si,
debido a la deficiencia en un area que repercute en los demads, con la falta de personal capacitado
que agrava los problemas de procesos y tecnoldgicos, mientras que los datos inconclusos dificultan

la medicion y validacion de resultados.

En conjunto, este andlisis denota la necesidad de la investigacion, orientada a proyectar
estrategias que optimicen la inclusion de inteligencia y vision artificial, aventajando las

limitaciones sefialadas y mejorando la efectividad del monitoreo de seguridad en el aeropuerto.
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CAPITULO II. MARCO TEORICO
2.1 ANALISIS DEL MACROENTORNO

Honduras es un pais en desarrollo, en base a estos retos de infraestructura tecnoldgica, pero
con una progresiva adopcion de la inteligencia artificial, innovacion digital y vision por
computadora en sectores como lo es el aeroportuario, tomando en cuenta eso se puede optar lo

siguiente

América Latina tomando en cuenta a Colombia por contar con una geopolitica similar, y

un nivel de desarrollo tecnoldgico en la region.

Sudeste asidtico con filipinas con economias en un completo auge y un alto impulso

encaminado a la digitalizacion y uso de la inteligencia artificial en seguridad.

Africa con Nigeria ya que tienen una adopcion innovadora de inteligencia artificial en areas

con recursos limitados, similar a Honduras.

2.1.1 AMERICA LATINA (COLOMBIA)
Politico: En el 2022, 34 empresas fueron atacadas, lo que representa un 133% mas que el
2021. En septiembre de 2020, el gobierno publico la primera edicion de la Estrategia Nacional de
Ciberdefensa y Ciberseguridad (ECDCS) para los siguientes diez afios. Esta estrategia se destaca
por su transversalidad, ya que busca integrar las politicas, planes e instituciones creadas hasta la
fecha, con el objetivo de optimizar los resultados. (Acevedo & Guisado, 2024) Con esto el
gobierno colombiano busca promover la digitalizacion y la seguridad nacional ante amenazas que

buscan establecer marcos regulatorios aun débiles en relacion con la inteligencia artificial.

Econémico: Las empresas privadas, las universidades y los ciudadanos cuentan con
capacidades para contribuir a la ciberseguridad del pais. Por ejemplo, en colaboracion con
entidades estatales que gestionan temas econdmicos, como el Ministerio de Hacienda, el
Ministerio de Industria y Comercio y el Banco de la Republica, podria crearse y ponerse en marcha
una entidad que aborde exclusivamente cuestiones de inteligencia econdémica. (Acevedo &
Guisado, 2024) con esto se denota una inversion moderada en innovacion con dependencia en

exportaciones y servicios.

Social: En el caso de Colombia, se reconoce que, aunque la Ciberseguridad y Ciberdefensa

son responsabilidad de todos, cada uno de los trece sectores debe contar con un delegado visible,
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en ese sentido se plantea que el lider de cada sector sea el oficial de seguridad o el jefe de la oficina
de TI. (Molina Gomez et al., 2025) La alta percepcion de inseguridad, es lo que impulsa la

aceptacion de tecnologias.

Tecnoldgico: Muchas entidades publicas ni siquiera son conscientes de su vulnerabilidad
informatica, lo cual constituye una alarma sobre lo que podria suceder en el pais si se enfrenta a
ciberataques exitosos. Colombia tiene mucho por hacer para mejorar sus capacidades y garantizar
que el Estado. (Acevedo & Guisado, 2024) La creciente adopcion de software de monitoreo,

aunque son dependientes de proveedores externos.

Ecoldgico: Uno de los requisitos fundamentales para aprovechar el potencial de la energia
osmotica es encontrar una zona en la que exista un fuerte gradiente de salinidad en una distancia
geografica corta y que dicho gradiente sea aproximadamente constante durante todo el afio.

(Alvarez-Silva et al., 2011)

Legal: Con el paso de los afios, el pais ha concentrado esfuerzos en el desarrollo de
estrategias orientadas a reforzar la ciberseguridad. Desde 2011, en el documento CONPES 3701
se destacan las definiciones que se otorgan a los conceptos de ciberseguridad y ciberdefensa. El
gobierno colombiano publico en 2016 el documento CONPES 3854, titulado Politica Nacional de
Seguridad Digital. Este documento tiene como objetivo general fortalecer las capacidades para
identificar, gestionar y mitigar los riesgos de seguridad digital. (Acevedo & Guisado, 2024)
legislaciones en proteccion de datos que se encuentran en desarrollo, pero no son especificas para

la inteligencia artificial.

2.1.2 SUDESTE ASIATICO (FILIPINAS)

Econdmico: Segin la Autoridad Filipina de Estadisticas (PSA), 1a economia digital del pais
se dispard hasta alcanzar aproximadamente 36.500 millones de dolares en 2022, contribuyendo
con el 9,4 % al Producto Interno Bruto (PIB). Esto represent6 un aumento del 11 % con respecto
a los 33.000 millones de dolares registrados en 2021. (International Trade Administration, 2024)
Cuentan con un crecimiento rapido del PIB con inversiones en tecnologia en el area de seguridad

publica.

Social: El Gobierno de Filipinas, la industria de externalizacion de procesos empresariales
(BPO), el sector educativo, el sector financiero, el sector sanitario y la industria de las

telecomunicaciones son mercados verticales clave para las TIC. Asimismo, se observa un
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crecimiento en las plataformas de pagos electronicos. (International Trade Administration, 2024)
Cuenta con una poblacidn joven de alto consumo digital, y con una creciente preocupacion por el

tema de los delitos cibernéticos.

Tecnoldgico: Filipinas ocupd el puesto 61 entre 182 paises en el indice Global de
Ciberseguridad de 2020, elaborado por la Union Internacional de Telecomunicaciones. La
adopcion de medidas legales y de cooperacion se identifico como una de las fortalezas del pais en
materia de ciberseguridad. (International Trade Administration, 2024) Avances en inteligencia

artificial con control de trafico, ciberseguridades presentes.

Ecologico: Desastres como el tifon Odette en 2021 y el tifon Paeng en 2022 pusieron de
relieve la importancia de las soluciones TIC para los programas de respuesta ante desastres y
gestion de la resiliencia. Los funcionarios de los gobiernos locales han impulsado la
transformacion digital de sus ciudades. (International Trade Administration, 2024) El uso de la
inteligencia artificial para la gestion de riesgos naturales en conjunto a la proteccion de

infraestructuras criticas.

Legal: Las leyes sobre ciberseguridad y proteccion de infraestructuras criticas de
informacion se encuentran entre las principales propuestas politicas del PNCS. El Gobierno
filipino contintia ampliando la Ley de Privacidad de Datos (RA 10173), estableciendo estandares
de proteccion de datos y recomendando que todas las entidades se registren en su portal en linea.
(International Trade Administration, 2024) Con marcos regulatorios incipientes sobre el

tratamiento de datos y la seguridad informatica.

2.1.3 AFRICA (NIGERIA)

Politico: La teoria del estructural-funcionalismo sostiene que, para controlar la
delincuencia, el gobierno debe promulgar leyes y crear marcos institucionales para hacer cumplir
dichas leyes. En relacion con Nigeria, el gobierno requiere la promulgacion de una ley cibernética
para abordar la naturaleza dindmica de la ciberdelincuencia y las amenazas a la
ciberseguridad.(Odumesi, 2014) con el impulso a la economia digital por medio de programas de

seguridad inteligente mediante el apoyo internacional.

Econémico: La Comisién de Delitos Econdémicos y Financieros (EFCC) informa de
resultados positivos en la lucha contra los delitos informaticos gracias a las redadas periodicas en

cibercafés publicos, las detenciones y el enjuiciamiento de sospechosos. la falta de conocimientos
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adecuados en materia de tecnologias de la informacion, la falta de financiacion adecuada y la falta
de la motivacion necesaria para combatir adecuadamente a los delincuentes informaticos.
(Odumesi, 2014) con las limitaciones presupuestarias, pero con un alto crecimiento en soluciones

digitales de bajo costo.

Social: La teoria del funcionalismo estructural considera que las normas y valores
compartidos son la base de la sociedad, se centra en el orden social basado en acuerdos tacitos
entre grupos y organizaciones, y considera que el cambio social se produce de forma lenta y
ordenada. (Odumesi, 2014) con la alta inseguridad fisica en zonas urbanas hace generar aperturas

hacia los sistemas de vigilancia con inteligencia artificial.

Tecnoldgico: La agencia gubernamental de ciberseguridad garantiza la ciberseguridad
mediante el desarrollo de capacidades, talleres sobre ciberdelincuencia, programas de
concienciacion publica, sesiones interactivas con el Comité Bancario y las fuerzas del orden, el
patrocinio del proyecto de ley sobre ciberdelincuencia, la colaboracion con la Comision de
Reforma Legislativa. (Odumesi, 2014). Cuentan con la adopcion de la inteligencia artificial en el

monitoreo de la seguridad informatica y urbano.

Ecoldgico: Establecimiento de un marco para la implementacion de la garantia de la
informacion en sectores criticos de la economia, como los servicios publicos, las
telecomunicaciones, el transporte, el turismo, los servicios financieros, el sector publico, la
industria manufacturera y la agricultura, y desarrollo de un marco para la gestion de los riesgos de
seguridad de la informacion a todos los niveles. (Odumesi, 2014) Con la aplicacion de la

inteligencia artificial en infraestructuras criticas energéticas y ambientales de la nacion.

Legal: La Ley contra el Fraude por Anticipo de 2006, la Ley contra el Blanqueo de
Capitales de 2004, seccion 12(1) (c) - (d), la Ley de la Comision de Delitos Econdmicos y
Financieros de 2005 y la Ley de Pruebas de 1948 son las tnicas disposiciones disponibles en el
derecho penal de Nigeria que pueden utilizarse para condenar a los autores de delitos cibernéticos.
(Odumesi, 2014) con la regulacion insuficiente, pero con una tendencia a seguir los estindares

internacionales de proteccion de datos.
2.2 ANALISIS DEL MICROENTORNO

El presente analisis del microentorno se desenvuelve por medio de la aplicacién del modelo
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de las cinco fuerzas de Porter, una herramienta ampliamente utilizada para la evaluacion de la
dinamica competitiva de un sector industrial. La metodologia se basa en analizar, comenzando
con los factores que determinan la rivalidad competitiva, y el poder de negociaciones de
proveedores y clientes, en conjunto con la amenaza de nuevas cavidades y productos sustituto,
tomando en consideracion ejemplos de tres paises la region centroamericana seleccionados que
son: Guatemala, Costa Rica y el Salvador. Donde luego, se realiza una comparacion regional que
permite identificar tendencias diferentes y comunes con relevancia en la integracion de tecnologias
relacionadas con la inteligencia y vision artificial para el monitoreo de seguridad informaética y
fisica. Finalmente, en base a estos modelos de referencia centroamericanos, se aplica el mismo
marco analitico al caso de Honduras, con la intencion de hacer resalte de los desafios competitivos
y las particularidades del contexto nacional, precisamente en el sector aeroportuario y en la

seguridad relacionado a la infraestructura y operaciones del Servicio Aeroportuario Nacional.

2.2.1 COMPARACION REGIONAL
2.2.1.1 GUATEMALA
Rivalidad entre competidores existentes con una alta competencia entre empresas privadas
de seguridad y una baja penetracion de soluciones con inteligencia artificial, a pesar de que se

empieza a tener crecimiento en la banca.

Amenazas de nuevos entrantes con una moderada afluencia, debido a que la industria de
seguridad fisica esta dividida y los costos de entrada son bajos. Por lo tanto, la inteligencia artificial

aplicada a seguridad, la entrada requiere de una inversion en el drea de manera significativa.

El poder de negociacion de los proveedores es alto, debido a que la mayoria de soluciones

tecnoldgicos provienen de proveedores extranjeros como ser los de software, servidores, etc....

Con un alto poder de negociacion de los clientes con empresas grandes a nivel bancario e

industrial que exigen precios bajos y servicios integrales.

La amenaza de productos sustitutos es moderada con un uso de seguridad cotidiana con un

cctv basico o incluso guardias al estar frente a una inteligencia artificial avanzada.

2.2.1.2 COSTA RICA
Cuenta con una rivalidad entre competidores existentes fuerte con relacion a seguridad
privaday seguridad cibernética siendo el pais mas avanzado en la adopcidn de tecnologias digitales

en la region.
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Con la amenaza de nuevos entrantes es moderada-alta ya que atrae muchas empresas

emergentes por su ecosistema digital muy ponderado.

Al tener un poder de negociacion con los proveedores con un nivel medio ya que existen

multinacionales tecnologicas y proveedores locales que reducen la dependencia de este.

El poder de negociacion de los clientes es alto ya que los clientes institucionales como las

zonas energéticas tienen capacidad de exigir soluciones avanzadas.

La amenaza de productos sustitutos es baja ya que la sofisticacion del crimen los obliga a
realizar migracion hacia soluciones con la inteligencia artificial en conjunto con el monitoreo

inteligente.

2.2.1.3 EL SALVADOR
Al existir rivalidad entre competidores existentes el mercado de seguridad fisica es muy
competitivo y la inteligencia artificial aplicada aun naciente, con un impulso en ciberseguridad por

los programas de digitalizacion.

La amenaza de nuevos entrantes es baja-moderada que cuenta con regulaciones implicitas

en seguridad que tienen la limitacion de la entrada de nuevas firmas.

Cuentan con poder de negociacion de los proveedores alto con una fuerte dependencia de

importacion tecnologica.

La negociacion de los clientes es medio ya que es un sector gubernamental y corporativo

en creciente demanda sobre la seguridad digital.

Al tener una amenaza de productos sustitutos moderada la seguridad tradicional sigue

predominando sobre soluciones relacionadas con la inteligencia artificial.

2.2.1.4 CASO HONDURAS

Teniendo en cuenta las referencias centroamericanas:

La rivalidad entre competidores existentes el mercado de seguridad estd saturado con
empresas privadas tradicionales y con poca competencia en soluciones avanzadas con inteligencia

artificial hace que se vea limitada la innovacidn, pero también abre consigo oportunidades.

Con la amenaza de nuevos entrantes al ser baja por la falta de infraestructura tecnoldgica

y teniendo en cuenta el bajo presupuesto presentan limitacion en la entrada de tecnologias
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emergentes o incluso de proveedores internacionales especializados en el area.

El poder de negociacion de los proveedores es muy alto ya que cuentan con la dependencia
absoluta de proveedores externos tanto en el hardware y software como ser cdmaras y los

algoritmos de inteligencia artificial.

Tomando en cuenta el poder de negociacion de los clientes el cual es bajo donde las
instituciones publicas y grandes empresas demandan de una seguridad avanzada, pero teniendo

presupuestos limitados.

La fuerte dependencia de proveedores externos para software y hardware de seguridad,
sumada a la alta amenaza de sustitutos basados en esquemas tradicionales de videovigilancia y
vigilancia fisica, lo que genera un entorno de vulnerabilidad para la proteccion de infraestructuras
de alto valor en Honduras. En este ambiente se impone por la baja presion de los clientes en
exigencia de innovacion, lo que limita la introducciéon de soluciones avanzadas. En efecto, se
justifica la necesidad de una investigacion que evalué la integracion de tecnologias de vision e
inteligencia artificial en el sector aeroportuario, considerando como caso de estudio el Servicio
Aeroportuario Nacional (SAN), con el fin de menguar estos riesgos de mercado y fortalecer la

seguridad nacional.

De acuerdo con CONATEL (2024) la alta penetracion de servicios digitales y conectividad
evidenciada por la Comision Nacional de Telecomunicaciones (CONATEL) con
aproximadamente 495,760 suscriptores de internet fijo al cierre del 2024 y con una densidad de
acceso de cerca de 68 suscriptores por cada 100 habitantes nos indica una creciente dependencia
de sistemas conectados en la operacion diaria, lo que lo vuelve considerablemente critico en la

seguridad fisica y cibernética de estas plataformas.

Tabla 1. ANALISIS APLICADO A HONDURAS EN EL SECTOR AEROPORTUARIO.

Descripcion en el contexto hondurefio Nivel de impacto

El mercado de seguridad cargado con empresas

Rivalidad entre competidores tradicionales, pero con una baja adopcion de soluciones
. . . . . . Alta
existentes fundamentado en inteligencia artificial, lo que
condiciona la diferenciacion e innovacion.
La entrada de nuevas empresas tecnologicas es baja
Amenaza de nuevos entrantes adecuada a la limitada infraestructura digital, escaso Baja

presupuesto institucional y elevados costos de inversion.
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Descripcion en el contexto hondurefio Nivel de impacto
o Alta supeditacion de proveedores extranjeros de
Poder de negociacion de los
software y hardware, lo que aumenta los costos y reduce | Muy alta
proveedores . .
la autonomia tecnoldgica nacional.
Grandes empresas e instituciones publicas demandan
Poder de negociacion de los soluciones avanzadas de seguridad, pero con reducidos
Baja
clientes presupuestos, lo que delimita su capacidad de exigir
innovacion.
Persistencia de esquemas tradicionales de vigilancia
Amenazas de productos ) ) ) o )
) fisica y CCTV bésico ante sistemas con inteligencia Alta
sustitutos L . .
artificial, lo que demora la adopcion tecnologica.

Fuente: Elaboracion propia.

El entorno competitivo hondurefio en materia de seguridad cibernética y fisica presenta
altos niveles de dependencia y rivalidad externa, con un bajo poder de negociacion de los clientes
y barreras significativas para la entrada de nuevos competidores tecnologicos. Esta perspectiva
evidencia una brecha en la adopcion e innovacion de tecnologias inteligentes, argumentando la
pertinencia del presente estudio acerca de la integracion de inteligencia y vision artificial en el

monitoreo de seguridad aeroportuaria del Servicio Aeroportuario Nacional (SAN).
2.3 CONCEPTUALIZACION

En el marco de esta investigacion, es fundamental demarcar conceptualmente las variables
centrales que dan la orientacion al estudio. El detalle terminolégico permite la garantia de la

coherencia entre los objetivos planteados en esta investigacion y el analisis de los resultados.

2.3.1 VISION COMPUTACIONAL
Los sistemas de vision industrial desempenan un papel importante a la hora de hacer que
la produccion sea mas fiable y estable, mas eficiente y rapida, mas econdomica y sostenible en la
fabrica del futuro de la industria 4.0. Las aplicaciones de la vision artificial en el ambito industrial

han sido un tema de investigacion constante en el ambito académico. (Demir et al., 2020)

En el contexto de la investigacion, la vision computacional se entendera como la tecnologia
que cedera el comportamiento anémalo por medio de andlisis automatizado de videos o imagenes.
Su comprension sera abordada partiendo de las percepciones del personal acerca de su
confiabilidad, aporte y utilidad a la seguridad fisica en instalaciones aeroportuarias del Servicio

Aeroportuario Nacional.
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2.3.2 INTELIGENCIA ARTIFICIAL
La introduccién de herramientas de economia digital e inteligencia artificial (IA) en la
sociedad ha centrado cada vez mas los debates en cuestiones como la sustitucion de personas por

maquinas, la distorsion de la ética, la degradacion de la inteligencia natural, el uso malicioso de la

IA, etc. (Raikov & Pirani, 2022)

Para el estudio, la inteligencia artificial se concibe como la capacidad de los sistemas
tecnoldgicos para tomar y aprender decisiones de manera autonoma dentro de los procesos de
seguridad aeroportuaria. Seran explorados a partir de las percepciones de los entrevistados sobre
su grado de confiabilidad, la reduccion de la intervencion humana y su aporte a la automatizacion

de tareas en la deteccion de amenazas.

2.3.4 EFECTIVIDAD
El andlisis de rentabilidad es un estudio exhaustivo del coste y la eficiencia de los equipos,
y también es una compensacion entre el coste y la eficiencia del sistema. Su objetivo es
proporcionar a los responsables de la toma de decisiones informacion sobre la rentabilidad de los

equipos, para que puedan tomar decisiones basadas en los resultados del andlisis. (Y.-H. Chen &

Hu, 2020)

En esta investigacion, la efectividad se operacionalizard por medio de tres métricas

cualitativas:

a) La percepcion del personal ante la frecuencia de falsos positivos en los reportes de

incidentes de seguridad.

b) Lapercepcion del personal ante la rapidez con la que los sistemas conceden la deteccion

de amenazas.

c) La percepcion del personal frente a la precision de sus decisiones ante incidentes de

seguridad al emplear los sistemas integrados de inteligencia y vision artificial.

2.3.5 INTEGRACION TECNOLOGICA
Caracteristicas visuales del sistema integrado de herramientas digitales de sostenibilidad y
moralidad civica en la tecnologia educativa de la nueva era, utilizando algoritmos para construir
la percepcion de fusion del sistema integrado de herramientas digitales de sostenibilidad y

moralidad civica en la tecnologia educativa de la nueva era. (Song, 2025)
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La variable se medira en funcion del grado de interoperabilidad alcanzado entre la
compatibilidad del software/hardware, el impacto en la continuidad operativa y la facilidad de
adopcion por parte del personal. En el estudio, sera interpretado desde el punto de las percepciones
del personal técnico acerca de la facilidad de adopcidon, impacto de dicha integracion y

compatibilidad en la integracion de la continuidad operativa.

2.3.6 ENTORNO REGULATORIO
A medida que las tecnologias de inteligencia artificial (IA) configuran cada vez mas los
entornos digitales, garantizar la seguridad y los derechos de los nifios se ha convertido en una

preocupacion normativa fundamental. (Spatari, 2025)

En el marco de este estudio, su analisis concedera la identificacion de las limitaciones
legales, oportunidades de adaptacion de la inteligencia artificial y requisitos de cumplimiento en

el sector aeroportuario.
2.4 TEORIAS DE SUSTENTO

Para comprender de una manera mas integral el fendmeno investigado, resulta necesario apoyarse
en marcos tedricos que permitan analizar el impacto sobre la gestion organizacional y en la
capacidad de las instituciones para enfrentar riesgos. De acuerdo con eso, se han seleccionado

teorias fundamentales que apoyaran como una base analitica como lo son a continuacion:

2.4.1 TEORIA DE RESILIENCIA ORGANIZACIONAL
En la actualidad, el estudio de la resiliencia ha cobrado cada vez més importancia, ya que
el concepto critico para la supervivencia de las organizaciones en entornos turbulentos, cadticos e

impredecibles se ha convertido en un tema candente de interés académico. (Chen et al., 2021)

El estudio de la resiliencia se origin6 a finales de la década de 1960 y principios de la de
1970 en los campos de la ecologia, la ingenieria y la psicologia positiva, y se refiere a la capacidad
del sistema para hacer frente al cambio. El concepto de resiliencia fue introducido por primera vez
en el estudio del medio ambiente ecoldgico por Holling (1973) en el articulo resiliencia y

estabilidad de los sistemas ecologico. (Chen et al., 2021)

En el contexto aeroportuario, la continuidad operativa es critica y evaluar la eficacia de la
Visién computacional e inteligencia artificial se conecta con la mejora de la recuperacion después

de un evento.
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2.4.2 TEORIA DE LA GESTION DEL RIESGO

Los autores demostraron que la utilidad de la teoria general difiere en funcion de la
naturaleza del fenomeno estudiado y, por lo tanto, también entre los distintos campos de estudio.
Para Knight, de esta perspectiva surgié una idea importante. En el centro de los mercados se

encuentran las empresas y los empresarios que coordinan el intercambio de servicios para los

individuos. (Audretsch & Belitski, 2021)

Los individuos no intercambian entre si directamente, sino a través de intermediarios. Por
lo tanto, el capitalismo moderno incluye una variedad de empresarios que reconocen las
oportunidades del mercado y crean empresas, asi como negocios como organizaciones gestionadas

profesionalmente y distintas de sus fundadores. (Audretsch & Belitski, 2021)

El estudio analiza como la inteligencia artificial y la vision por computadora mejora el
monitoreo ante amenazas. Esta teoria proporciona la base para evaluar si la tecnologia disminuye
el nivel de riesgo en el sistema critico que se estd evaluando donde permitird interpretar los

resultados bajo la 16gica de aumentar la capacidad de respuesta.

2.43 TEORIA DEL CONTROL Y SUPERVISION

Seglin la teoria, Jensen y Meckling no solo diagnosticaron los graves problemas de la
empresa que cotizaba en bolsa, sino que también presionaron para que se implementaran ajustes
en la gobernanza como solucion. La "Teoria de la Firma" supuestamente exigia que juntas
directivas independientes y comprometidas se hicieran cargo de supervisar y disciplinar a los altos

ejecutivos. (Cheffins, 2021)

La seguridad cibernética y fisica se delega en tecnologia y humanos. La vision por
computadora y la inteligencia artificial funcionan como agentes tecnoldgicos que monitorean en

nombre de las organizaciones.
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Tabla 2. COMPARACION DE TEORIAS DE SUSTENTO Y APLICACION AL CASO SAN.

Teoria Supuestos principales Variables clave Aportes al analisis Limitaciones Conexién con
hallazgos y propuesta.
Resiliencia Las organizaciones Adaptacion, Permite interpretar No evalua desempefio Explica los hallazgos
organizacional deben resistir, adaptarse | Continuidad operativay | como la integracion técnico del sistema. acerca de la mejora en

y anticipara eventos

capacidad de respuesta.

tecnoldgica fortalece la

continuidad operativa y

disruptivos recuperacion y sustenta la propuesta de
continuidad operativa. monitoreo integrado.
Gestion del riesgo El riesgo puede Capacidad de respuesta, | Brinda un marco para Enfoque conceptual. Justifica los hallazgos

mitigarse por medio de
la deteccion temprana y
reduccion de la
incertidumbre.

Amenaza.

analizar la reduccion
percibida de riesgo.

acerca de la reduccion
de falsos positivos y
respalda la integracion
de vision e inteligencia
artificial.

Control y supervision

La delegacion requiere
mecanismos de
monitoreo para reducir
errores.

Agentes tecnologicos,
supervision, toma de
decisiones.

Explica el rol de
inteligencia artificial
como un agente de
supervision.

No profundiza en
factores humanos.

Sustenta la propuesta de
inteligencia artificial
como apoyo a la
supervision continua.

Fuente: Elaboracion propia.
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2.5 ANALISIS DE METODOLOGIAS

En el aeropuerto Ramon Villeda Morales administrado por el Servicio Aeroportuario Nacional (SAN) no se ha demostrado

empiricamente la eficacia de adherir sistemas de monitoreo logico y fisico por medio de plataformas de seguridad cibernética y vision

artificial. Esta situacion bosqueja la necesidad de investigar si dicha integracién impacta de manera significativa en los tiempos de

deteccion de amenazas, la reduccion de falsos positivos, la precision de la toma de decisiones y la continuidad operativa, en semejanza

con la gestion de sistemas independientes o manuales.

Tabla 3. ESTRATEGIA METODOLOGICA.

Elemento Formulacion en caso de estudio

Relacion con disefio metodologico

En el aeropuerto Ramon Villeda Morales (SAP) no se ha
demostrado empiricamente la eficacia de integrar sistemas de
monitoreo logico y fisico mediante plataformas de seguridad
Problema cibernética y sistemas de monitoreo fisico. Esta posicion limita

el descubrimiento oportuno y la respuesta ante amenazas.

Justifica un estudio de caso evaluativo
con un enfoque cualitativo, donde se
pueden obtener datos cualitativos por
medio de la percepcion del personal
sobre indicadores como ser precision,

falsos positivos, tiempos de deteccion y
continuidad operativa y desempefio de

los operadores para analizar el impacto
de la combinacion ante la gestion de

sistemas independientes o manual.
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Elemento

Formulacion en caso de estudio

Relacion con disefio metodologico

Pregunta de investigacion

1. (Cdémo percibe el personal el impacto de la integracion
de sistemas en el tiempo de deteccion y respuesta ante

amenazas?

2. (Cdmo perciben los operadores la precision y rapidez
en la toma de decisiones ante alertas de sistemas

integrados vs independientes?

3. (Cdémo percibe el personal el impacto de la integracion

tecnoldgica en la reduccion de falsos positivos?

4, (Como perciben los operadores el fomento de la
mitigacion de riesgos sociales, la continuidad

operativa, ambientales y econémicos?

Se aborda con un disefio cualitativo:

Cualitativo: observaciones y entrevistas
de operadores para evaluar compresion y

percepcion.

Objetivo general

Analizar las percepciones del personal del Servicio
Aeroportuario Nacional acerca de la integracion de sistemas de
inteligencia artificial, plataformas de seguridad cibernética y
vision artificial en el monitoreo de la seguridad 16gica y
cibernética, en comparacion con la gestion manual o por medio
de sistemas independientes de alertas partiendo de entrevistas
semiestructuradas y analisis de contenido ejecutados durante un
periodo aproximado de cinco semanas, con el fin de
comprender su impacto percibido en la deteccion de amenazas y

toma de decisiones, en la seguridad aeroportuaria.

Determina un estudio de caso de corte
transversal orientado a la comprension
de las percepciones del personal
operativo, fundamentandose en
entrevistas semiestructuradas y analisis

de contenido tematico.
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Elemento

Formulacion en caso de estudio

Relacion con diseiio metodologico

Objetivos especificos

1.

2.

3.

Explorar la percepcion del personal acerca de la
efectividad de un panel integrado de alertas ante

sistemas independientes en la toma de decisiones.

Comprender la percepcion del personal acerca del
impacto de la inteligencia y vision artificial en la

precision de las alertas de seguridad.

Describir la percepcion del impacto de los sistemas
integrados en la continuidad operativa y la mitigacion

de riesgos operativos.

Cada objetivo se hace efectivo en:

Cualitativo: observacion de desempeiio
percibido y la percepcion de operadores
por medio de entrevistas
semiestructuradas y analisis cualitativo

de los datos.

Fuente: Elaboracion propia

25




2.5.2 DECLARACION DE REFLEXIVILIDAD.

Como investigador, reconozco que mi rol, mis percepciones y formacion académica en
ingenieria en mecatronica y mi inclinacion a las tecnologias emergentes podrian llevarme a valorar
positivamente la combinacion de la vision por computadora e inteligencia artificial donde pueden
influir en la interpretacion de los datos, generando un sesgo de favorabilidad inclinada a la
integracion de inteligencia y vision artificiales en sistemas de monitoreo. Por lo tanto, mi
experiencia precia en entornos tecnoldgicos podria afectar la manera en que percibo la efectividad
de las soluciones propuestas, influenciandome a valorar més los aspectos que los contextos

organizacionales y humanos.
En un estudio de caso unico, los principales riesgos de sesgos identificados son:

Sesgo de contexto: generalizando los resultados del aeropuerto Ramon Villeda Morales del

Servicio Aeroportuario Nacional a todo el sector aeroportuario.
Sesgo del investigador: influir en la interpretacion de entrevistas y observaciones.
Sesgo de confirmacion: sobrevalorar los beneficios de la integracion.
Para mitigar estos riesgos, seran aplicadas las siguientes estrategias:

Protocolos experimentales repetibles y estandarizados para la recoleccion de datos

cualitativo.

Recoleccion de evidencia cualitativa como ser observacion y entrevistas para validar la

interpretacion de resultados y contrastar hallazgos.

Estas medidas aseguran una postura sistematica, critica y reflexiva, incrementando la

confiabilidad y validez de los resultados.

2.5.3 ESTRATEGIA DE TRIANGULACION.
Para este estudio de caso con un enfoque cualitativo-experimental, sera aplicado una
triangulacion metodologa y de fuentes como estrategia Optima para €l aseguramiento de la

confiabilidad y validez de los hallazgos.

Triangulacion metodoldgica: Se realizara un enfoque cualitativo, enfocado en las
experiencias y percepciones de los participantes. Los datos seran obtenidos por medio de analisis

documental, entrevistas a operadores y revision bibliografia, lo que brindara un contrates de las
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percepciones profesionales con la existente informacion y brindad un contexto mas especifico.
Esta combinaciéon posibilita una interpretacion mas amplia de los descubrimientos evadiendo

conclusiones sesgadas y enriqueciendo el entendimiento de los fendmenos estudiados.

Triangulacion de fuentes: se contrastard la informacion del aeropuerto Ramon Villeda
Morales con literatura académica, experiencias en casos similares en otras infraestructuras
aeroportuaria sensible y reportes institucionales, con esto se fortalecera la confiabilidad de los

hallazgos, debido a que permite la validacion de los resultados del estudio ante evidencia externa.

La aplicacion de esta estrategia es fundamental para el disefio de estudio de caso, debido a

que:
1. Permite comprobar empiricamente la eficacia de la integracion de sistemas.

2. Garantiza que los resultados reflejen tanto la realidad operativa cuantificable como el

desempefio y percepcion de los operadores.

3. Minimiza los sesgos de interpretacion al contrastar multiples tipos de fuentes y datos,

fortaleciendo la robustez y consistencia de los hallazgos.

La estrategia metodoldgica y de fuentes mas adecuada para el disefio asegura que los
resultados sean validos pertinentes y fiables para la evaluacion del impacto de la integracion de
vision artificial con ciberseguridad en el aeropuerto Ramon Villeda Morales del Servicio

Aeroportuario Nacional.

2.5.4 HERRAMIENTAS DE ANALISIS METODOLOGICO.

Para traslucir la arquitectura del analisis serdn utilizado:

Mapas conceptuales, para la representacion sobre la interaccion entre la inteligencia

artificial, vision artificial y procesos de monitoreo de seguridad.

Matrices comparativas, de manera que permitan evaluar diferencias entre los sistemas de

inteligencia artificial y los métodos tradicionales.

Analisis tematicos, para categorizar y organizar la informacién cualitativa adquirida de las

fuentes documentales.

Estadistica descriptiva, para sintetizar los datos cualitativos alcanzados de investigaciones

o estudios previos.

27



Estas herramientas permitiran reflejar de una manera transparente la fusion entre los

componentes estudiados asegurando de esa manera un analisis transparente e integral.
2.6 ANTECEDENTES DE LAS METODOLIGIAS

En el area de la gestion de tecnologias de la informacion y comunicacion (GTIC), los
métodos habituales se han distinguido por un enfoque escolastico, ajustado en la aplicacion rigida
de marcos normativos y en la observancia estricta de modelos tedricos como lo son ITIL, ISO
27001 o COBIT. metodologias, aunque robustas, tienden a predisponer el cumplimiento normativo
y la estandarizacion sobre la reflexion critica y la adaptabilidad, limitando su eficacia en

infraestructuras criticas como el sistema aeroportuario.
Los debates paradigmaticos en investigacion destacan los enfoques principales:

Cualitativos: analizando experiencias, contextos y percepciones, proporcionando

profundidad interpretativa, aunque con dificultad para generalizar resultados.

La metodologia adaptada en este estudio tiene un enfoque cualitativo-experimental, que

representa una adaptacion innovadora ante los modelos tradicionales de GTIC:

Evaluando cualitativamente el impacto de la integracion de vision artificial con
ciberseguridad ante variables sensibles como lo son la precision en la toma de decisiones, tiempos

de deteccion, continuidad operativa.

Complementando los resultados con evidencia cualitativa, por medio de entrevistas,
analisis documental y observaciones, percibiendo la experiencia de los operadores y lo distintivo

del entorno del Aeropuerto Ramon Villeda Morales.

Superar las limitaciones de los enfoques escolasticos al integrar reflexion critica,
soluciones adaptadas a desafios tecnologicos emergentes y el andlisis situacional, como la gestion

de sistemas interdependientes y complejos en entornos cruciales.

En consecuencia, la propuesta metodologica de este estudio responde de manera
innovadora a los desafios actuales en GTIC, haciendo una combinacion rigurosa cientifica y con
relevancia practica, asegurando que los hallazgos sean confiables, contextualizados y aplicables

para la gestion de infraestructura prioritaria en entornos tecnolégicos avanzados.

2.7 METODOLOGIAS, ENFOQUES, METODOS Y DISENOS
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Esta investigacion se adopta un enfoque cualitativo, entendido como la integracion de
técnicas cualitativas en un mismo estudio Hamui-Sutton (2013) lo relaciona como la combinacion
mediante la perspectiva cualitativa en un mismo estudio. Cuando las preguntas de investigacion
son engorrosas, la combinacion de estos métodos da la posibilidad de brindarle profundidad al
analisis y entender de mejor manera los procesos de aprendizaje y ensefianza, los métodos
cualitativos se sirven de diversas fuentes de informacion que relacionan de diversas maneras para
sustentar un andalisis mas tolerante, sobre la problematica proyectada. Este enfoque se deriva
pertinente debido a que la problematica entorno a la gestion de tecnologias de la informacion y
comunicacién demanda el andlisis numérico de datos como ser el impacto, desempefio y eficiencia

como una exploracion demostrativa de practicas organizacionales y de percepciones.

El enfoque cualitativo se justifica porque la problematica alrededor de la gestion de
tecnologias de la informacion (GTIC) en infraestructuras sensibles, como lo es el sector
aeroportuario, tiene la exigencia tanto del analisis numérico de indicadores de objetivo como ser
la tasa de falsos positivos, tiempos de deteccion y la continuidad operativa. De igual manera la
interpretacion de percepciones operativas organizacionales de los actores involucrados.
Unicamente por medio de la combinacion de ambas perspectivas es posible obtener una

compresion integral del impacto de integrar sistemas de Ciber seguridad y vision artificial.

El método optado es el estudio de caso, Al referirse a las diferentes finalidades del estudio
de caso y a las distintas disciplinas que lo utilizan, STAKE recuerda dos puntos relevantes.
Primero, la importancia de que quien decida emplear el estudio de caso en su investigacion
reconozca la tradicion de la que parte. Segundo, que estudio de caso no es sinonimo de método
cualitativo. (Simons, 2013. p. 41) En este caso se centra el aeropuerto Ramon Villeda Morales del
Servicio Aeroportuario Nacional. Como un sistema sociotécnico de alto valor, en la que confluyen
riesgos tanto logicos como fisicos, de esta manera el estudio de caso posibilita integrar distintas
fuentes de informacion, experimentos controlados, observaciones y entrevistas, para poder
comprender la interaccion entre procesos organizacionales, tecnologia, desempefio operativo. La
eleccion se justifica porque el problema planteado no puede ser embebido sin tener consideracion

de la especificidad del contexto.

En particular, el disefio compete a un estudio de caso cualitativo secuencial explicativo,

dado que se consideran diversas unidades de andlisis como ser instituciones o proyectos vinculados
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a GTIC. El estudio de caso es una investigacion exhaustiva y desde multiples perspectivas de la
complejidad y unicidad de un determinado proyecto, politica, institucioén, programa o sistema en
un contexto "real”. Se basa en la investigacion, integra diferentes métodos y se guia por las
pruebas. La finalidad primordial es generar una comprension exhaustiva de un tema determinado.

(Simons, 2013. p. 43)

En la primera fase se analizaran y recolectaran datos cualitativos basados en la percepcion
de los operadores sobre escenarios simulados de intrusion, abarcando su consideracion sobre la
precision y tiempos de respuesta que permitiran establecer patrones objetivos sobre la eficacia del
sistema integrado, posteriormente se desarrollara una fase cualitativa mediante observaciones con
operadores y entrevistas, orientada a la explicacion de los resultados numéricos, identificando las
causas y significados detras de los patrones encontrados. Este disefio resulta oportuno porque
asegura que los hallazgos cualitativos no se limiten a percepciones aisladas, caso contrario sean
comprometidos en relacion con las practicas, desafios y percepciones propias de la gestion de

seguridad en infraestructuras de alto valor.

Desde la perspectiva epistemologica, la combinacion de un estudio de caso, enfoque
cualitativo y un diseflo secuencial explicativo garantiza un abordaje holistico y riguroso que integra
evidencias subjetivas y objetivas, permitiendo superar las limitaciones de un enfoque
exclusivamente empirico o puramente tedrico, que aporta al campo de la GTIC una aproximacion
reflexiva y practica respondiendo a los desafios actuales de resiliencia y seguridad en sistemas

estratégicos.
2.8 ANALISIS CRITICO DE LAS METODOLOGIAS

La eleccion de un enfoque cualitativo con énfasis en el disefio cualitativo-descriptivo
dentro de un estudio de caso responde a la necesidad de captar tanto la dimension objetiva de los
fendmenos observados como la percepcion contextual de sus dinamicas. Un inspector llega a
cuestionar si el uso de un Unico caso tiene la limitacion de la generalizacion de resultados. Es por
ello por lo que es importante subrayar que la fortaleza de un estudio de caso radica en el detalle y
profundidad con lo que se analiza en una situacion decisiva, generando aprendizajes transferibles

a contextos similares, aun sin aspirar a la universalidad estadistica.

Otra critica eventual es sobre la combinacidn de técnicas cualitativas el cual podria generar

dispersion analitica. La respuesta es que, en este caso, la triangulacion metodoldgica se convierte
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en un mecanismo de refuerzo con los datos cualitativos experimentales que permiten medir efectos
y cambios de manera objetiva, mientras que los insumos cualitativos contribuyen a la compresion
de las experiencias y percepciones de los actores involucrados. Esta unificacion asegura no solo la

validez interna, sino que también una interpretacion mas completa de los hallazgos.

Respecto a las limitaciones, se reconoce que los indicadores objetivos exigen condiciones
controladas que, en un entorno real de infraestructura critica, pueden llegar a verse restringidas por
factores externos como lo son la disponibilidad de recursos, resistencias organizacionales y tiempo
de implementacion. No obstante, estas limitaciones seran amortiguadas por medio de la definicion
de unidades de observacion claras, el uso de herramientas digitales y protocolos estandarizados de

recoleccion de datos que puedan garantizar la trazabilidad.
En términos de rigor metodologico, seran aplicados criterios diferenciados:
Cualitativo:

Transferibilidad: serd ofrecido una descripcion densa del contexto para que otros

investigadores puedan valorar la aplicabilidad en escenarios semejantes.

Credibilidad: se validaran los hallazgos mediante la triangulacién con diversas fuentes

como lo son entrevistas, registros técnicos y documentos.

Confiabilidad: los instrumentos seran aplicados en condiciones semejantes y se

documentaran los procedimientos para permitir la reproducibilidad

Validez interna: se disefiaran indicadores, y seran utilizados pruebas simuladas para

verificar que las variables midan lo que se pretende.

Finalmente, en lo que respecta al rigor técnico y ético en GTIC, se custodiard el
cumplimiento de normas de seguridad de la informacién y confidencialidad, de esta manera
garantizando que los datos obtenidos no comprometan la operacion de la infraestructura critica ni
la privacidad de los participantes. Para que el estudio se aportara conocimiento sin perjudicar la
integridad de los sistemas ni de las personas que son involucradas. El cual seran adoptados

estandares y marcos de referencia:

ISO/IEC 27001 para la gestion de la seguridad de la informacidn, garantizando el control

de acceso y resguardo de datos sensibles.
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ITIL v4 para asegurar que el manejo de datos se alinee con buenas practicas en la gestion

de los servicios de TI.

COBIT 2019 para garantizar la trazabilidad, alineacion con los objetivos de gobernanza y

control de riesgos en infraestructuras criticas.

Principio de minimizacién de datos donde solo seran recopilados aquellos estrictamente

utiles, asegurando de esa manera consentimiento y anonimizarian informado de los participantes.

Gestion de incidentes técnicos/€ticos que implementaran un protocolo de mitigacion y

notificacion frente a cualquier vulneracion de seguridad que sea detectada durante el estudio.

Este disefio metodologico no es una aplicacion mecéanica de recetas, sino una eleccion
consistente que busca el equilibrio del control experimental, responsabilidad ética y profundidad

analitica.

2.9 HERRAMIENTAS

Para garantizar la relevancia y validez de los datos recolectados, se seleccionaron
herramientas metodologicos acordes al contexto del aeropuerto Ramon Villeda Morales. La
eleccion de indicadores como lo es la percepcion de rapidez de precision, deteccion, falsos,
continuidad operativa y falsos positivos actua ante la necesidad de evaluar la eficacia del monitoreo
de seguridad fisica y cibernética desde la experiencia de los operadores. Suplementariamente, se
consideraron entrevistas semiestructuradas dirigidas a personal operador para obtener captacion

directa sobre la confiabilidad y la usabilidad de estas soluciones.

Seguidamente, se expone una descripcion de las principales herramientas empleadas y una
comparativa con las utilizadas en investigaciones similares guiadas a la evaluacion de sistemas de

seguridad cruciales.

Tabla 4. COMPARATIVA DE HERRAMIENTAS

Herramienta Tipo Ventaja Desventaja
Conceden la obtencion de informacion Requieren planificacion y tiempo
Entrevistas Cualitativa | detallada, contextualizada y profunda de | ademas pueden generar sesgo por
los operadores y personal. la subjetividad del entrevistado.
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Herramienta Tipo Ventaja Desventaja

Puede estar influenciada por la
Concede evaluacion sobre la interaccion
Observacion presencia del observador y
Cualitativa | real entre sistemas y humanos,
estructurada requiere estandarizacion en
identificando brechas practicas. o
criterios.

Fuente: Elaboracion propia.

Entre las herramientas analizadas, la “entrevista semiestructurada” se selecciona como
instrumento principal de investigacion, en relacion de su potencial para la recopilacion de datos de
una manera, sistematica y amplia. Su pertinencia radica en que concede la obtencion del aeropuerto
Ramon Villeda Morales del Servicio Aeroportuario Nacional, Agilizando la identificacion de
patrones, tendencias y percepciones ante la eficacia de los sistemas de inteligencia y vision
artificial. En diferencia con las entrevistas o la observacion, que aportan informaciéon mas limitada
y cualitativa en alcance, la entrevista ofrece resultados comparables y estandarizados,

fortaleciendo el rigor estadistico del estudio.

2.9.1 ANALISIS DE PERCEPCION EN LA EFICACIA DE LA INTEGRACION DE
INTELIGENCIA Y VISION ARTIFICIAL

En este andlisis se emplearan herramientas clave como Python con librerias statsmodels
para la evaluacion de la eficacia de la integracion de sistemas de vision e inteligencia artificial en
la deteccion de amenazas cibernéticas y fisicas en el aeropuerto Ramon Villeda Morales (SAP). Y
TensorFlow, OpenCV, camara, Wireshark para la solucion. Estas herramientas permiten realizar
pruebas absolutas para la deteccion de configuraciones inseguras y la simulacién de ataques,

contribuyendo a la mitigacion e identificacion de riesgos.

Python: Python es un lenguaje interpretado que se ha vuelto méas comun en aplicaciones de
HPC. Python se beneficia de la capacidad de escribir médulos de extension en C, que pueden
utilizar bibliotecas optimizadas que han sido escritas en otros, Es posible escribir un nucleo
computacional completo en un lenguaje compilado y luego compilar ese ntcleo en un moédulo de

extension. (Smith, 2016)

OpenCV: La biblioteca OpenCV esté escrita en C, lo que garantiza un cédigo rapido y
comodo, y esta compilada para muchas plataformas integradas. La biblioteca OpenCV incluye las
tareas elementales de imagen, que son operaciones logicas y aritméticas. Esto también consiste en

operaciones complejas, deteccion de objetos y seguimiento de objetos. (Deepthi & Sankaraiah,
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2011)

Camara: Esta tecnologia que se utiliza para el registro, la grabacion, el procesamiento, el
almacenamiento y la transmision de imagenes y sonidos, tuvo su nacimiento subordinado a la
television, a la cual, estaba destinada a servir y complementar. Hoy, el Video, se ha alejado de

aquella servidumbre, para obtener su propia autonomia. (Perona, 2010)

TensorFlow: Es un marco informatico de codigo abierto de Google. Este marco informatico
puede implementar diversos algoritmos de aprendizaje profundo y ofrece un buen soporte para
redes neuronales convolucionales. En el proceso de uso del marco TensorFlow, con el fin de

debilitar los factores no relacionados con el reconocimiento de imagenes. (Ju et al., 2019)

Wireshark: es un analizador de paquetes gratuito y de codigo abierto. Se utiliza para la
resolucion de problemas de red, el analisis, el desarrollo de software y protocolos de
comunicaciones, y la educacion. Originalmente 1lamado Ethereal, en mayo de 2006 el proyecto

paso a llamarse Wireshark debido a problemas con la marca registrada. (Wang et al., 2010)
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2.9.2 ANALISIS ESTADISTICO
Tabla 5.COMPARACION DE HERRAMIENTAS.

Herramienta Tipo Funcionalidades claves | Ventajas Desventajas Costo URL de descarga
) Procesamiento de video ) ) ) o
Libreria de ) ) Amplia comunidad, Requiere de conocimientos
B e imagenes, deteccion ) ) ) https://opencv.org/r
vision ) o compatible con Pythony | de programacion y curva de Gratuito
OpenCV . de objetos y analisis de ) o eleases/
artificial. o flexible para pruebas. aprendizaje.
escenarios simulados.
Entrenamiento de
Framework de | modelos de 1A, Escalable, Consumo de recurso elevado
o o ) o ) https://www.tensorfl
aprendizaje reconocimiento de documentacion extensa y | y una curva de aprendizaje Gratuito
TensorFlow . . . ow.org/?hl=es-419
automatico. patrones y deteccion de | compatible con Python. para modelos engorrosos.
objetos.
) Evidencia visual real e Requiere de instalacion fisica )
Captura de video en ) ) ) Variable segun Depende de
Hardware ] integracion con sistemas | y puede ser costoso segun )
Céamara tiempo real. . modelo fabricante
de monitoreo. modelo.
Herramienta Deteccion de anomalias, | Andlisis detallado de red | Alto volumen de datos a https://www.wiresh
de analisis de | monitoreo de trafico y y util para seguridad procesar y una curva de Gratuito ark.org/download.ht
ireshark s . i o
Wireshar red. analisis de paquetes. cibernética. aprendizaje. ml
Libreria de Modelado estadistico, De alto valor para el ) o
Python / . . ) . Requiere conocimiento de i https://www.python.
analisis analisis de tendencias, analisis de datos e ) ) Gratuito
Statsmodels ] ) ) ) ) programacion y estadistica. org/downloads/
estadistico. regresion y patrones. integracion con librerias

Fuente: elaboracion propia.
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Se opto por Python con librerias Statsmodels debido a su capacidad de procesar e integrar
diversas fuentes de datos y su flexibilidad para analisis de modelado y estadistico de escenarios
simulados, en conjunto con su compatibilidad con sistemas de inteligencia y vision artificial. Estas
herramientas acceden a la aplicacion del andlisis cualitativo sin requerir de una programacion
excesiva, lo que facilita su uso dentro de la investigacion. Por lo tanto, abren la posibilidad de
evaluar la eficacia de los sistemas de una manera controlada y en tiempo real, aportando a una

compresion integral de la deteccion de amenazas cibernéticas y fisicas.

2.9.3 VIABILIDAD
La investigacion es viable en ambos sentidos principalmente operativamente, las
herramientas escogidas, donde incluyen Python con statsmodels, TensorFlow, OpenCV,
Wireshark y camara, son compatibles con los sistemas del Aeropuerto Ramon Villeda Morales,
los datos suficientes para el analisis pueden ser obtenidos sin afectar la operacion normal de la
planta. Por lo tanto, el uso de entornos de simulaciones y pruebas da la accesibilidad de evaluar la
eficacia de los sistemas de manera controlada, de esa manera asegurando los resultados replicables

y confiables.
2.10 MARCO LEGAL

En el marco legal, la comparacion de herramientas tecnoldgicas debe de realizarse
considerando las normativas vigentes en materia de proteccion de datos, uso adecuado de software
y seguridad de la informacion. Este apartado permite identificar como cada herramienta se ajusta
a los lineamientos regulatorios aplicables, asegurando su implementacion en conformidad con los
estdndares nacionales e internacionales basado con principios legales. De esta manera, se
garantizard no solo la funcionalidad de la investigacion, sino que también la pertinencia ética y

legal de su uso abarcando el contexto de la investigacion.

2.10.1 MARCO LEGAL NACIONAL
En el ambito nacional, la comparacion de herramientas tecnoldgicas debe de enmarcarse
dentro de las regulaciones y leyes vigentes que rigen la proteccion de datos, uso responsable de la
informacion y ciberseguridad en Honduras. Estas disposiciones establecen las pautas legales
minimas de manera que garanticen la integridad, confidencialidad y disponibilidad de los datos,

asegurando que las soluciones adoptadas sean ajustadas al marco juridico del pais.

2.10.1.1 LEY DE TRANSPARENCIA Y ACCESO A LA INFORMACION
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PUBLICA (DECRETO LEGISLATIVO N. 170-2006)
Esta Ley es de orden publico e interés social. Tiene por finalidad el desarrollo y ejecucion
de la politica nacional de transparencia, asi como el ejercicio del derecho de toda persona al acceso
a la informacion publica para el fortalecimiento del Estado de Derecho y consolidacion de la

democracia mediante la participacion ciudadana. (ARSA, 2006)

2.10.1.2 CODIGO PENAL DE HONDURAS (DECRETO N.130-2017)
La ley penal se aplica de forma retroactiva en las disposiciones mas favorables al imputado
o reo, asi como al penado. No obstante, y a no ser que se disponga expresamente lo contrario, los
hechos cometidos bajo la vigencia de una ley temporal deben ser juzgados conforme a ella. (Diario

oficial la gaceta, 2019)

2.10.1.3 LEY DE COMERCIO ELECTRONICO (DECRETO N. 149-2014)

La presente ley regula todo tipo de informacion en forma de mensaje de datos, utilizada en
el contexto de actividades comerciales, con excepcion de las obligaciones asumidas por el estado
en virtud de convenios o tratados internacionales y sin perjuicio de lo dispuesto en otras normas
que tengan como finalidad la proteccidn de la salud y seguridad publica, incluida la salvaguarda

de la defensa nacional. (Diario oficial la gaceta, 2015)

2.10.1.4 CONATEL

Es un organismo estatal desconcentrado que ejecuta, mediante la regulacion y
coordinacion, la politica de Telecomunicaciones en la Republica de Honduras. Conatel fue
fundada el 5 de diciembre de 1995, mediante Decreto 185/95. El ente técnico especializado del
Estado de Honduras que regula los servicios en el sector de telecomunicaciones administra el
Espectro Radioeléctrico e impulsa el desarrollo de las Tecnologias de la Informacion y la
Comunicacion (TIC). (Conatel, 2025)

2.10.1.5 LEY MARCO DEL SECTOR TELECOMUNICACIONES
(DECRETO 32-2013)

La presente ley establece las normas para regular en el territorio nacional los servicios de
telecomunicaciones en el territorio nacional los servicios de telecomunicaciones,
comprendiéndose entre estos toda transmision, emision o recepcion de signos, sefiales, escritos,
imagenes fijas, imagenes en movimiento, sonidos o informaciones de cualquier naturaleza por

medio de transmision eléctrica por hilos, radioelectricidad. (Diario oficial la gaceta, 2014)
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2.10.1.6 LEY ESPECIAL SOBRE INTERVENCION DE LAS
COMUNICACIONES PRIVADAS (2011)

Esta ley tiene por finalidad establecer el marco legal de regulacion procedimental de la
intervencion de las comunicaciones, como mecanismo excepcional de investigacion contra la
criminalidad tradicional y sobre todo contra la criminalidad organizada o no convencional

garantizando el derecho humano de las personas a la comunicacion. (Diario oficial la gaceta, 2011)

2.10.2 MARCO LEGAL INTERNACIONAL
En el caso de Honduras, la relacion con este marco internacional es reflejado en un nivel
de participacién parcial, en donde se reconocen los principios universales de derechos
fundamentales y privacidad. Los estandares internacionales generan un efecto indirecto en los
paises que no cuentan con una legislacion robusta, dado que las organizaciones locales que
interactian en entornos globales se ven obligadas a inclinarse a medidas de cumplimiento mas

estricta para garantizar la proteccion de los datos.

2.10.2.1 CONVENIO DE BUDAPEST SOBRE CIBERDELINCUENCIA (2001)

Teniendo en cuenta los convenios existentes del consejo de Europa sobre cooperacion en
materia penal, asi como otros tratados similares celebrados entre los estados miembros del consejo
de Europa y otros estados, y subrayando que el objeto del presente convenio es completar dichos
convenios con el fin de incrementar la eficacia de las investigaciones y procedimientos penales

relacionados con sistemas y datos informaticos. (Consejo de Europa, 2001)

2.10.2.2 REGLAMENTO GENERAL DE PROTECCION DE DATOS (GDPR,
UNION EUROPEA 2018).

El Reglamento General de Proteccion de Datos es la normativa més reciente y una de las
mas estrictas en materia de proteccion de datos aprobada por la Union Europea. Las areas clave
que se tratan son: ¢ Principios y derechos del RGPD ¢ Seguridad de la informacion, proteccion de
datos desde el disefio y por defecto, procedimientos de implementacion, métodos de cifrado

respuesta y gestion de incidentes, violaciones de datos. (Gobeo et al., 2020)

2.10.2.3 NORMA ISO/IEC 27001-SEGURIDAD DE LA INFORMACION
La norma ISO/IEC 27000 describe la vision general y el vocabulario de los sistemas de
gestion de la seguridad de la informacion, haciendo referencia a la familia de normas sobre
sistemas de gestion de la seguridad de la informacion (incluidas las normas ISO/IEC 27003[2],

ISO/IEC 27004[3] e ISO/IEC 27005[4]), con términos y definiciones relacionados. (ISO, 2022a)
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2.10.2.4 COBIT
COBIT proporciona un conjunto de herramientas para salvar la brecha entre los requisitos
de control, las cuestiones técnicas y los riesgos empresariales. La tecnologia de la informacion se
ha convertido en una unidad indispensable de la vida empresarial en la era actual. Su aparicién ha

cambiado la forma en que se hacen negocios hoy en dia en un entorno competitivo. (Noor &

Ghazanfar, 2016)

2.10.2.5 ITIL
La Biblioteca de Infraestructura de Tecnologias de la Informacion (ITIL) es el marco de
mejores practicas mas popular para la gestion de servicios de tecnologias de la informacion (TI).
Sin embargo, la implementacion de ITIL no solo es muy dificil, sino que tampoco existen mejores
practicas para llevarla a cabo. Como resultado, las implementaciones de ITIL suelen ser largas,

costosas y arriesgadas. (Pereira & da Silva, 2010)

2.10.2.6 PROTOCOLO ADICIONAL DEL CONVENIO DE BUDAPETS
SOBRE EVIDENCIA ELECTRONICA (2022)

Conscientes de la necesidad de garantizar que las medidas efectivas de la justicia penal en
materia de ciberdelincuencia y la recogida de pruebas en forma electronica estén sujetas a
condiciones y salvaguardias que prevean la adecuada proteccion de los derechos humanos y las

libertades fundamentales. (Consejo de Europa, 2022)

2.10.2.7 RESOLUCION 70/237 DE LA ASAMBLEA GENERAL DE LA ONU
SOBRE CIBERSEGURIDAD Y CIBERCRIMEN.

El 12 de diciembre de 2019, la Asamblea General aprobd la resolucion 74/28, titulada
“Promocion del comportamiento responsable de los Estados en el ciberespacio en el contexto de
la seguridad internacional”, en relacion con el tema 93 del programa, relativo a los avances en la

esfera de la informacion y las telecomunicaciones en el contexto de la seguridad internacional.

(Naciones unidas, 2020)

2.10.2.8 ANEXO 17- SEGURIDAD DE LA AVIACION (OACI)
Cada Estado contratante asegurara que todos los programas de instruccion en seguridad de
la aviacion para el personal que desempefie funciones en el marco del programa nacional de
seguridad de la aviacion civil comprendan la evaluacion de las competencias que deban adquirirse

y mantenerse en la instruccion inicial y de repaso. (OACI, 2022)
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CAPITULO III. METODOLOGIA

3.1 CONGRUENCIA METODOLOGICA

Este capitulo describe el enfoque metodologico adoptado para la evaluacion de la eficacia
de la integracion de vision e inteligencia artificiales en el monitoreo de seguridad fisica y
cibernética en el Servicio Aeroportuario Nacional, Honduras, durante el afio 2024. La
investigacion parte de la necesidad de contar con mecanismos innovadores que tonifican la
seguridad de infraestructuras criticas, donde las amenazas no solo provienen del &mbito fisico
como ser los sabotajes o intrusiones, sino que, también relacionados con el entorno digital, por

medio de ciberataques dirigidos a sistemas de redes de comunicacion y de control.

La metodologia se construye como un sistema interconectado, por el cual cada decision
contesta de una manera coherente a los objetivos planteados y al problema de investigacion. En
este contexto, la eleccion del enfoque no es arbitrario, caso contrario una consecuencia logica sobre
el tipo de informacion requerido para el analisis de la eficacia de los sistemas basados en vision e

inteligencia artificial en un entorno operativo real.

De igual modo, el disefio considera las condiciones especificas del sector aeroportuario,
distinguido por el alto grado de criticidad en sus operadores, la exigencia de continuidad del
servicio aeronautico, y la exposicion a riesgos tanto humanos como tecnoldgicos. Estas
circunstancias forzan a integrar herramientas cuantitativas para la precision y el rendimiento de
los sistemas implementados, en conjunto de técnicas cualitativas que permitan la captacion sobre

la percepcion de los actores implicados en la gestion y operacion de la seguridad.

3.1.1 MATRIZ DE CONGRUENCIA
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Tabla 6. MATRIZ DE CONCRUENCIA.

1;::?3;;;1&? Problema Preguntas de investigacion. Objetivos de la investigacion Metg(;:olo Inst:‘:smen Variables | Indicadores
Evaluacion La En el monitoreo de seguridad del GENERAL: Analizar las percepciones del personal del Enfoque Guias de | Independi Nivel de
de la eficacia | ausencia | aeropuerto, ;La percepeion de los sistemas | Servicio Aeroportuario Nacional acerca de la integracion | cualitativo | entrevistas entes satisfaccion
e la. ) ‘ de . de vision artificial en conjunto con de sistemas de inteligencia y vision artificial en el Integracié percibido

Integracion integracid | plataformas de seguridad cibernética, en monitoreo de seguridad cibernética y fisica, en nde on el
devisione | nentre los semejanza con la gestion manual de comparacion con la gestion manual de alertas, visién e monitoreo
inteligencia sistemas alertas, tiene reduccion de manera identificando tendencias y patrones relacionados con la Disefio: inteligenc de
artificial en el de significativa el tiempo de deteccion y eficacia percibida en las respuestas y deteccion de No iag seguridad.
monitoreo de | monitoreo respuesta ante las amenazas presentes? amenazas, por medio de analisis de contenido y experimen artificial
seguridad fisico y . . ., aplicacion de entrevistas, con el fin de comprender el tal. '
fisica y cibernétic | En enj[ ornos de escenarios sobre 1r'1trus1on potencial de estas tecnologias en la mejora de procesos de Percepcion
cibernética: oenel snnulz}(’ios en un aeropuerto, ;La seguridad aeroportuaria, comprendido en el periodo de : de
Caso Servicio SAN ~ percepeion del personal acerca de la investigacion 2024 Alcance: Dependie automatizac
Aeroportuari | condicion | implementacién de un panel concentrado . Descriptiv ntes:, ionen la
o Nacional, ala mediante la integracion de alertas fisicas y ESPECIFICO: Explorar la percepcion del personal oy Eficacia deteccion y
Honduras, | eficacia en légicas, en comparacion con el uso de acerca de la efectividad de un panel integrado de alertas explorator c‘le toma de
2024. la sistemas independientes, mejora la logicas y fisicas ante sistemas independientes, por medio io, se monitoreo decisiones.
deteccion | precision y rapidez al momento de tomar de las identificaciones de experiencias y opiniones integran d?
temprana decisiones en el periodo de incidentes de recurrentes, adhiriendo técnicas de entrevista, con el técnicas segl}rldad
yla seguridad? proposito de com'p¥ender su relacion con larapidezenla | . .iitativa 'ﬁs1ca’y' Nivel de
respuesta | En ambientes operativos de un aeropuerto, toma de decisiones, en el entorno del afio 2024 s mediante CIbe;netlc satisfaccion
- a (La adaptacion de inteligencia artificial Comprender la percepcion del uso de inteligencia analisis y ' del personal
incidentes | gplicada al monitoreo de visién artificial y artificial en el monitoreo de ciber seguridad y vision entrevistas frente al
d? cibernético, en semejanza con los sistemas | relacionado a la reduccion de falsos positivos, analizando | document desempeiio
seguridad, | convencionales, contribuye a una rebaja las narrativas logradas en las entrevistas, por medio de la ales del sistema.
exhibiend percibida de falsos positivos en alertas de | interpretacion de resultados, para estipular la precision de | permitien
oalos seguridad? alertas de seguridad, comprendido en el afio 2024. dola
aeropuerto ) ) o ] ) triangulaci Identificaci
sa En ambientes operativos de un aeropuerto, Describir como el personal percibe el impacto de los én de 6n de
vulnerabil (La adaptacion de inteligencia artificial sistemas integrados de monitoreo logico y fisico, resultados. barreras y
idades que | aplicada al monitoreo de vision artificial y | determinando temas claves enlazados con la mitigacion limitacione
afectan la | cibernético, en semejanza con los sistemas de la continuidad y riesgos operativos, por medio del senla
continuida | convencionales, contribuye a una rebaja analisis y recopilacion de la testificacion, para reconocer adopcion
d percibida de falsos positivos en alertas de su importancia en la gestion integral de seguridad tecnologica.
operativa. seguridad? aeroportuaria, en el lapso de investigacion 2024.

Fuente: Elaboracion propia
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3.1.2 ESQUEMA DE VARIABLES
3.1.2.1 IDENTIFICACION DE VARIABLES
A partir del tema de investigacion, preguntas de investigacion y objetivos se puede

estructurar:

3.1.2.2 VARIABLES INDEPENDIENTES
Integracion de vision e inteligencia artificial en el monitoreo de seguridad
(Precision en la deteccion de anomalias, tiempo de correlacion de eventos, numero de
incidentes detectados y porcentaje de alertas manuales vs automaticas por medio de las

percepciones).

3.1.2.3 VARIABLES DEPENDIENTES
Eficacia en el monitoreo de seguridad fisica (Control de acceso, reduccion de falsos

positivos, deteccion de intrusos y tiempos de respuesta).

Eficacia en el monitoreo de seguridad cibernética (Capacidad de respuesta ante ataques,

reduccion de incidentes cibernéticos, deteccion de anomalias en la red).

3.1.2.4 VARIABLES MEDIDORAS
Integracion y compatibilidad con sistemas existentes, debido a que, si la IA no se ensambla
correctamente con los sistemas de monitoreo actuales o con el sistema SCADA, su eficacia se ve

reducida.
Calidad de la infraestructura tecnologica como ser servidores, redes y camaras.
Nivel de politicas de seguridad existentes en el aeropuerto.

3.1.2.5 VARIABLES DE CONTROL
Contexto especifico del aeropuerto internacional Ramon Villeda Morales (SAP) como lo
es la infraestructura de alto valor, los protocolos actuales de seguridad, tiempo promedio de

vigilancia efectiva.
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Figura 2. VARIABLES DE ESTUDIO.

Percepcion sobre la eficacia en la
seguridad fisica

Percepciones
medicloras:
Compatibilidad con
sistemas, Politicas de
seguridad
Infraestructura
tecnologica.

Variable de
control:
Aeropuerto
Internacional

Percepcion sobre la eficaciaenla
seguridad informatica

Fuente: Elaboracion propia.

En el presente estudio seguidamente de las variables dependientes e independientes, se
identifican factores medidores que pueden coincidir en la relacion basada entre la integracion de
la inteligencia y vision artificial en conjunto de la eficacia del monitoreo de seguridad. Entre estos
se resaltan la calidad de los datos utilizados para alimentar y entrenar los sistemas de inteligencia
artificial, por la manera que un conjunto de datos sesgado o insuficiente puede engravecer
significativamente la capacidad de andlisis y deteccion. La conectividad disponible y la
infraestructura tecnoldgica, donde un ancho de nada limitado o una inestabilidad en la red podrian
interrumpir o retrasar el flujo continuo de la informacion en tiempo real, seguidamente las politicas
institucionales de seguridad, el cual determinan los protocolos de accion y el marco normativo par
la aplicacion de estas tecnologias. Estos medidores no componen el objeto central de la
investigacion, pero son variables claves que tienen coincidencia con los resultados, de tal manera

deben de ser considerados para la comprension integral de la eficacia del sistema en el contexto
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aeroportuario.

3.1.3 OPERAZIONALIZACION DE VARIABLES DE ESTUDIO
En la presente investigacion se llevard a cabo la operacionalizacion de las variables
principales, esto con el fin de analizar como la inclusiéon de sistemas de vision artificial y
plataformas de seguridad cibernética influencian en la eficacia de la respuesta y deteccion frente
amenazas en el sistema aeroportuario. Este proceso consta en la transformacion de conceptos
teoricos en indicadores medibles y concretos, lo que permite la recopilacion de informacion de una

manera objetiva que posibilita el analisis de los resultados.

Las principales variables que son seleccionadas incluyen: integraciéon de vision e
inteligencia artificial, eficacia en el monitoreo de seguridad fisica, eficacia en el monitoreo de
seguridad cibernética, integracion y compatibilidad con sistemas existentes, calidad de la
infraestructura tecnoldgica, nivel de politicas existentes, contexto del aeropuerto y el tiempo
promedio de vigilancia efectiva. Estas variables son esenciales para la evaluacion tanto de la
efectividad de los sistemas automatizados como la capacidad del personal para mantener practicas

de seguridad efectiva.

La variable integracion de vision e inteligencia artificial serd medida por medio de
indicadores especificos que van relacionados con la deteccion automatizada de eventos y la

generacion de alertas, como ser:

Percepcion del personal acerca de la capacidad del sistema para la deteccion de incidentes

automaticamente.
Opinidn acerca del tiempo de correlacion de eventos.
Percepcion de precision en la deteccion de anomalias.
Porcentaje de alertas manuales vs automaticas.

La variable eficacia en el monitoreo de seguridad fisica se operacionalizara por medio de

indicadores relacionados con la proteccion de respuestas e instalacion frente amenazas:
Percepcion sobre los intrusos detectados.
Evaluacion de la rapidez captados de respuesta ante incidentes fisicos.

Opinidn acerca del control de acceso efectivo.
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Percepcion de la reduccion de falsos positivos en alertas de seguridad.

La variable eficacia en el monitoreo de seguridad cibernética sera evaluada por medio de
indicadores que reflejen la capacidad del aeropuerto para responder e identificar las amenazas

digitales:
Percepcion de educcion de incidentes cibernéticos.
Opinién sobre Capacidad de respuesta frente ataques cibernéticos.

Percepcion acerca de la Deteccion de anomalias en los sistemas de control industrial y la
red.

Las variables medidoras se operacionalizaran por medio de preguntas sobre:

Calidad de la infraestructura tecnoldgica, teniendo en consideracion redes, servidores, y

camaras utilizadas.

Integraciéon y compatibilidad con sistemas existentes, evaluando la correcta

implementacion de la inteligencia artificial con los sistemas de monitoreo actuales y sistemas

SCADA.

Nivel de politicas de seguridad existentes, evaluando el cumplimiento e implementacion

de normas internas.
Las variables de control se medirdn por medio de:

Percepcion del tiempo de vigilancia efectiva, desde la percepcion del personal ante la

supervision activa diaria.

Contexto especifico del aeropuerto, incluyendo infraestructura critica y protocolos de

seguridad vigente, seglin el conocimiento y experiencia del personal.
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Tabla 7.0PERACIONALIZACION.

Variable Tipo Definicion Conceptual Definicion Operativa Indicadores Instrumento Escala
Precision percibida en
deteccion, percepcion sobre
., istem ., , tiem rrelacion
Integracion de vision . US(.) de sistemas Evaluacion de como la A se © p(?,de corretacion, . Intervalo
o . . inteligentes para la . . percepcion del numero de Entrevista
e inteligencia Independiente . L, implementa y funciona con . . /
. deteccion supervision de . . incidentes detectados semiestructurada .
artificial los sistemas existentes L . Narrativa
eventos en el aeropuerto automaticamente, porcentaje
percibido de alertas manuales
vs automaticas
. o Control de acceso percibido
. Capacidad del Opinién del personal sobre el ., eso P ’
Eficacia en el ., reduccion percibida de falsos . Intervalo
. . aeropuerto para proteger | control de acceso, reduccion " ; o Entrevista
monitoreo de Dependiente . . D positivos, intrusos percibidos . /
. . instalaciones y detectar de falsos positivos y ., semiestructurada .
seguridad fisica . . . detectados, percepcion de Narrativa
intrusos deteccion de intrusos )
tiempos de respuesta
. . Capacidad de respuesta
Eficacia en el Capacidad del ., pac pu
. Opinioén del personal sobre la percibidas, percepcion de . Intervalo
monitoreo de . aeropuerto para .y . ., . Entrevista
. Dependiente . . proteccion y deteccion de reduccion de incidentes . /
seguridad identificar y responder , . " ., semiestructurada .
. . L. .. anomalias en la red cibernéticos, deteccion de Narrativa
cibernética ante incidentes digitales ,
anomalias
., . Percepcion del personal Numero de fallos de
Integracion y Grado de adaptacion de petor P . -, o . Intervalo
2 . . sobre el funcionamiento de la integracion percibidos, Entrevista
compatibilidad con Medidora la TA a sistemas de . . i . /
. . . IA con los sistemas porcentaje percibido de semiestructurada .
sistemas existentes monitoreo y SCADA . . . . Narrativa
existentes funcionalidades operativas.
Calidad de la Estado y capacidad de | Opinion del personal sobre la Estado percibido de . Intervalo
. . . h s . . . Entrevista
infraestructura Medidora servidores, redes y disponibilidad y rendimiento servidores, rendimiento de . /
L . . . . semiestructurada .
tecnoldgica cémaras de los equipos redes, operatividad de camaras Narrativa
. [ Cumplimiento de Opinioén del personal sobre la | Numero percibido de politicas . Intervalo
Nivel de politicas de . P . pnie P . . p P Entrevista
. . Medidora protocolos de seguridad implementacion y implementadas, grado de . /
seguridad existentes . .. ”» . semiestructurada .
internos cumplimiento de politicas cumplimiento Narrativa
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Variable Tipo Definicion Conceptual Definicion Operativa Indicadores Instrumento Escala
Caracteristicas -, . . .,
. Percepcion del personal Nivel percibido de proteccion . Intervalo
Contexto del especificas del . . , Entrevista
Control sobre la infraestructura y fisica, nimero de protocolos . /
aeropuerto aeropuerto que pueden . : semiestructurada .
protocolos existentes vigentes Narrativa
afectar resultados
. . Tiempo percibido Opinion del personal sobre . Lo . Intervalo
Tiempo promedio de ,1empo p P p Horas de vigilancia diarias, Entrevista
L ) Control dedicado por el personal sus turnos y cobertura de . . /
vigilancia efectiva S . .7 . cobertura percibida de turnos | semiestructurada .
a supervision continua vigilancia Narrativa

Fuente: Elaboracion propia.

3.1.4 HIPOTESIS

Debido al caracter interpretativo y no experimental de la presente investigacion, la formulacion de hipdtesis estadisticas no es

metodolégicamente adecuada. Las hipotesis no se establecen como supuestos formales a comprobar, sino que pueden modificarse
conforme avanzan los razonamientos del investigador y las circunstancias del entorno. Las hipdtesis se modifican sobre la base de los
razonamientos del investigador y las circunstancias. Desde luego, no se prueban estadisticamente. adquieren un papel distinto al que

tienen en la investigacion cuantitativa. En primer término, en raras ocasiones se establecen antes de ingresar en el ambiente o contexto

y comenzar la recoleccion de los datos. (Hernandez Sampieri et al., 2014)

En consecuencia, la incorporacion de hipétesis alternativas y nulas propias del paradigma cuantitativo no resulta

metodologicamente coherente con el objetivo interpretativo de este estudio. Su permanencia implicara asumir procedimientos de

contraste estadistico que no forman parte del disefio adoptado. Por este motivo, se prescinde de dichas hipdtesis manteniéndose y

conservandose un enfoque inductivo y analitico acorde con la naturaleza de la investigacion.
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3.2 ENFOQUE

En esta investigacion se empleara un enfoque cualitativo, El cual se guia en la comprension
y analisis en profundidad de las percepciones y experiencias de los participantes, por medio del
cual este enfoque permite la interpretacion de los fendémenos en su contexto natural, dando la
prioridad del entendimiento y la riqueza descriptiva relativo acerca de la mera ponderacion de los
datos de acuerdo con Hernandez-Sampieri & Mendoza Torres (2018) nos mencionan que el
enfoque cualitativo hace su guia por temas o areas significativos de la investigacion, con
periodicidad estas actividades sirven en primer lugar para el descubrimiento de cuéles son las
preguntas de investigacion con mayor relevancia y posteriormente a obtener su respuestas, la
accion escrutada se traslada de manera dinamica por ambos sentidos basado en sus hechos e

interpretaciones.

La recoleccion de informacion sera llevada a cabo por medio de las entrevistas
semiestructuradas con personal en seguridad informatica y el personal del centro de operaciones,
con la finalidad de comprender sus opiniones, percepciones y valoraciones acerca del impacto de
las tecnologias en la gestion y deteccion de incidentes. El cual ayudara a construir una comprension
mas contextualizada y amplia del como estas herramientas tributan en el fortalecimiento de la

seguridad aeroportuaria.
Este enfoque cualitativo es el mas adecuado para la investigacion por diversas razones:

Profundidad y amplitud: El anélisis cualitativo aportara a comprender los factores organizacionales

y humanos que influyen en su funcionamiento.
Este enfoque cualitativo es el mas adecuado para la investigacion por diversas razones:

Profundidad y amplitud: El andlisis cualitativo aportara a comprender los factores

organizacionales y humanos que influyen en su funcionamiento.

Relevancia para la seguridad: Dada la importancia estratégica del Aeropuerto Internacional
Ramon Villeda Morales (SAP), es requerido un enfoque general que abarque tanto la experiencia

de los usuarios como la técnica de las herramientas responsables de su operacion.

Triangulacion de datos: La combinacion de las métricas objetivas con percepciones y

testimonios incrementan la confiabilidad y validez de los hallazgos.
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ALCANCE

Este estudio adopta un alcance descriptivo, el cual esta alineado con la metodologia
propuesta. De acuerdo con Hernandez Sampieri et al. (2014) nos indican que un estudio con
alcance descriptivo se basaria en aquel que inicamente tiene la intencion de medir el indice donde
solo se formulan hipotesis cuando se da la pronosticacion de un dato o hecho, de esa manera de
forma tentativa se da una pronosticacion por medio de una hipoétesis, porcion o cierta cifra. Esta
combinacion es eficaz debido a que no solo da la posibilidad de describir las practicas de seguridad
que estan en la actualizad, sino que dan la posibilidad de analizar las causas que influyen en la

aparicion de vulnerabilidades especificas con recursos limitados.

El alcance de esta investigacion es principalmente descriptivo, debido a que se orienta a
examinar el caso del Aeropuerto Internacional Ramon Villeda Morales (SAP) del Servicio
Aeroportuario Nacional con el fin de caracterizar la integracion de tecnologias de inteligencia y
vision artificial en los sistemas de monitoreo sobre la seguridad cibernética y fisica. El proposito
es documentar de manera explicita el estado actual de estas herramientas con la identificacion de
los recursos tecnoldgicos disponibles y el analisis como se aplican en los procesos de prevencion,
deteccion y respuesta ante los incidentes. Sin embargo. El estudio también incorpora un alcance
explicativo, en tanto busca la comprension de qué manera la integracion de estas tecnologias
influye en el nivel de eficacia del sistema de seguridad, subrayando los factores que limitan o
favorecen su funcionamiento. Con relacion a ese sentido, la investigacion no solo describe la
situacion presente durante el afio 2024, ademas que aporta elementos que permiten la explicacion
de la relacion entre la aplicacion de inteligencia y vision artificial, en conjunto con el
fortalecimiento de la seguridad integral de la organizacion, generando un insumo valioso para la

toma de decisiones estratégicas y futuros estudios.
3.3 DISENO

El disefio de la investigacion corresponde a un disefio no experimental, transversal
descriptivo de estudio de caso. Siendo no experimental debido a que no se manipulan
deliberadamente las variables, caso contrario son analizados en su contexto natural. Es considerado
transversal debido a que la recoleccion de los datos sera llevada a cabo en un tinico momento del
tiempo, lo que permitird la obtencidon de una vision clara de la situacion actual sin extender el

analisis a distintos periodos. Por lo que a su vez es descriptivo ya que busca caracterizar de manera
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sistematica las practicas, fendmenos y condiciones presentes en la unidad de estudio, ademas es
pretende analizar e identificar los factores que influyen en dichas condiciones, brindando una
comprension mas profunda de las relaciones existentes. La eleccion del estudio de caso facilita el
analisis detallado y contextualizado de la problemadtica en una unidad especifica, aportando

evidencia que puede apoyar de base para reflexiones mas amplias.

3.4.1 POBLACION

Esta investigacion se desarrolla bajo la modalidad de un andlisis en profundidad de la
Servicio Aeroportuario Nacional, Honduras. Como una unidad de estudio. De igual manera Yin
(2017) menciona que los estudios de caso son pertinentes cuando se busca la comprension de
fendmenos contemporaneos en un contexto real, particularmente cuando la frontera entre el

contexto y el fendmeno no esta claramente delimitada.

Para la determinacion del tamafio exacto de la poblacion, se consultaron las fuentes
oficiales del servicio aeroportuario nacional mediante organigramas, verificando la relacion del
personal descrito atribuido a la Unidad de Tecnologias de la informacion. Por medio de este
proceso se identificaron las unidades de analisis pertinentes para la investigacion, cumpliendo con

los criterios de inclusion previamente definidos.

Tabla 8. POBLACION DE ESTUDIO EN LA UNIDAD DE TECNOLOGIAS DE LA
INFORMACION DEL SAN.

Area Total de personal operativo

Unidad de tecnologias de la informacion 7

Fuente: (Direccion de despacho, 2025)

Esta poblacion es clara para la evaluacion de la eficacia de los sistemas de inteligencia y
vision artificial, debido a que desde el centro de operaciones se determina el funcionamiento real

de la seguridad y monitoreo del Servicio Aeroportuario Nacional.

3.42 MUESTRA
En esta investigacion, la muestra coincide con la totalidad de la poblacion, conformada por
siete personas que desempefian funciones desde el centro de operaciones en la Unidad de
Tecnologias de la informacion. Debido a que se trata de una poblacion pequeiia y directamente
relacionada al objeto de estudio, se trabajara con la totalidad de los sujetos, por lo cual permite la

maxima saturacion tedrica y la captura de la totalidad de perspectivas disponibles. De esta forma
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se asegura que los descubrimientos sean reflejados de una manera integral las valoraciones y
experiencias del personal involucrado en el uso y gestion de los sistemas de vision e inteligencia
artificial. Asegurando de esa manera la relevancia y aplicabilidad de los resultados en el contexto

preciso de la seguridad fisica y cibernética del aeropuerto.

De esa manera Hernandez-Sampieri & Mendoza Torres (2018) nos explican que cuando la
poblacién es estrecha y accesible en su cabalidad, resulta no indispensable realizar técnica de
muestreo, por lo tanto se puede trabajar con todos los elementos que estén disponibles. Por la
manera en que estan disefiadas para la seleccion de una parte representativa de amplios conjuntos,

eliminando la eventualidad de un error muestral.

3.4.3 TECNICAS DE MUESTREO

La técnica de muestreo utilizada es esta investigacion corresponde a un muestreo no
probabilistico de tipo intencional. Debido a que la muestra esta compuesta exclusivamente por el
personal operativo del Servicio Aeroportuario Nacional, quienes cumplen un papel directo en la
gestion y operacion de los sistemas de inteligencia y vision artificial para el monitoreo de seguridad
cibernética y fisica. No es aplicado un muestreo probabilistico, debido a que la seleccion no se
realiz6 al azar y todos los sujetos fueron incluidos por su relevancia para los objetos de estudio. A
pesar de que la muestra coincide con la totalidad de la poblacion, se mantiene dentro del enfoque
no probabilistico intencional, porque la insercion se rige en criterios de experiencia y pertinencia,

afirmando la validez del andlisis y saturacion logica.

Este método abarca las recomendaciones de Otzen & Manterola (2017) donde mencionan
que la técnica de muestreo no probabilistico intencional permite la seleccion de casos
caracteristicos de una poblacion limitandose la muestra a solo estos casos, donde es utilizada en

escenarios en la que la poblacion es altamente variable y por consiguiente la muestra es pequefia.

Los estudios de casos tienen un lugar distintivo en la investigacion de evaluacion en la que
hay al menos cuatro aplicaciones diferentes. Lo mas importante es explicar los presuntos vinculos
causales en las intervenciones de la vida real que son demasiado complejas para la encuesta o las

estrategias experimentales. (Yin, 2009, p.19)

3.4.4 CRITERIOS DE SELECCION DE LA MUESTRA
Durante la seleccion de la muestra para esta investigacion, se definieron criterios de

exclusion e inclusién minuciosos para el aseguramiento de los participantes elegidos de manera
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que aporten informacion relevante al estudio, centrado en la efectividad de los sistemas de
inteligencia y vision artificial en el monitoreo de seguridad cibernética y fisica del Servicio
Aeroportuario Nacional. Estos principios acuerdan especificamente que integrantes del personal
operativo sean considerados, certificando que los datos obtenidos reflejen de manera fiel las
actividades reales de control y operacion de los sistemas, concediendo un andlisis pertinente sobre

su eficacia y desempefio en la seguridad de la planta.

3.4.4.1 CRITERIOS DE INCLUSION Y CRITERIOS DE EXCLUSION
Tabla 9.CRITERIOS DE INCLUSION Y CRITERIOS DE EXCLUSION

Criterio Inclusion Exclusion

Seran incluidos el personal que

. . tenga experiencia comprobable en Se excluira al personal sin
Experiencia en sistemas de . . . . S
monitoreo la supervision u operacion de los interaccion o experiencia con los
‘ sistemas de inteligencia y vision sistemas de monitoreo.

artificial del aeropuerto.

Sera excluido el personal que no

pueda participar por restricciones

de tiempo o funciones asignadas
fuera del 4rea de monitoreo.

Se incluira al personal disponible
Disponibilidad para participar. para participar en la recoleccion de
datos durante el periodo del estudio.

Se incluira unicamente al personal Se excluira al personal técnico
. operativo que interactué externo, administrativo o cualquier
Personal operativo. . . o .,
directamente con los sistemas de empleado que no utilice o supervisé
inteligencia y vision artificial. los sistemas de monitoreo.

Fuente: Elaboracion Propia.
344 TECNICAS, INSTRUMENTOS Y PROCEDIMIENTOS APLICADOS

En este estudio serd adoptado un enfoque cualitativo con el objetivo de explorar de una
manera mas profunda las percepciones del personal de la unidad de tecnologias de la informacion
del servicio Aeroportuario Nacional acerca de la vision e integracion artificial en los procesos de

seguridad fisica y cibernética.

La principal técnica de recoleccion de informacidon estard basada en la entrevista
semiestructurada y preguntas abiertas, delineada para profundizar en las opiniones y experiencias
del personal. Este planeamiento permitird abordar de manera directa la percepcion de los

participantes con relacion al funcionamiento e implementacion de los sistemas inteligentes.

Basado en esta manera, se asegura que los datos se reflejen en la interpretacion subjetiva
del personal y se refleje una compresion integral acerca de la eficacia de la inteligencia artificial

en los procesos de seguridad fisica y cibernética del Servicio Aeroportuario Nacional.
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3.5.1 TECNICAS
Se emplearan técnicas cualitativas, por medio de la aplicacion de la entrevista
semiestructurada, por lo que permitiran la exploracion en profundidad de las valoraciones y
experiencias de los participantes con relacion a la integracion de visidbn computacional e
inteligencia artificial en la ciber seguridad. Por lo que esta técnica posibilitara la obtencion de
informacion flexible pero guiada, amparando la riqueza de los datos y la identificacion de patrones
significativos. De esa misma manera, sera complementado con la revision de literatura

especializada, que ayudara como referente para enriquecer y contrastar los hallazgos.

Las entrevistas semiestructuradas permiten a los investigadores explorar en profundidad
las perspectivas, experiencias y percepciones de los participantes. Pueden sacar a la luz relatos
ricos, percepciones personales y detalles contextuales que quizd no surjan en formatos de

entrevista mas estandarizados. (Salomao, 2023)

3.5.2 INSTRUMENTOS ELABORADOS.

El instrumento principal serd una guia de entrevistas semiestructuradas, aplicada en linea
por medio de herramientas digitales seguras. La guia serd organizada en bloques tematicos como
ser formacidn y conocimiento en ciberseguridad, caracteristicos generales del personal, recursos y
condiciones operativas, opiniones abiertas acerca de oportunidades de mejora y desafios,

percepcidn acerca de la integracion de inteligencia y vision artificial.

Las técnicas de recoleccion de los datos pueden ser multiples. Por ejemplo: En los estudios
cualitativos: entrevistas exhaustivas, pruebas proyectivas, cuestionarios abiertos, sesiones de
grupos, biografias, revision de archivos, observacion, entre otros. Debemos insistir en que tanto

en el proceso cualitativo es posible regresar a una etapa previa. (Hernandez Sampieri et al., 2014,
p. 14)

Ademas, se incorporara un apartado inicial con el consentimiento informado, por el cual
se explicard la finalidad de la investigacion, el cardcter voluntario de la participacion, resguardo

de la investigacion y el uso académico de los datos.

3.5.3 PROCEDIMIENTOS

El proceso de aplicacion de los instrumentos proseguira varias fases:

Elaboracion y validacion de los instrumentos: Las guias de entrevistas fueron revisado

por especialistas en metodologia y ciberseguridad para el aseguramiento de la pertinencia y
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claridad de cada item.

Aunque ciertamente hay una revision inicial de la literatura, ésta puede complementarse en
cualquier etapa del estudio y apoyar desde el planteamiento del problema hasta la elaboracién del
reporte de resultados (la vinculacion entre la teoria y las etapas del proceso se representa mediante

flechas curvadas). (Hernandez Sampieri et al., 2014, p. 8)

Realizacion de entrevistas: Las entrevistas semiestructuradas seran realizadas de manera
virtual con el personal seleccionado, con la utilizacién de herramientas digitales seguras, donde
cada entrevista tendra una duracioén aproximadamente de 20 a 30 min, siendo grabada inicamente

con el consentimiento informado de los participantes.

A veces la experiencia y la observacion constante ofrecen materia potencial para el
establecimiento importante, y lo mismo se dice de la intuicién. Desde luego, cuanto menor apoyo
empirico previo tenga, se debera tener mayor cuidado en su elaboracion y evaluacion. (Hernandez

Sampieri et al., 2014, p. 106)

Gestion y analisis de datos: Las grabaciones de las entrevistas seran transcritas de una
manera literal y analizadas por medio de técnicas de analisis tematico cualitativo, temas
emergentes, identificacion de patrones, percepciones destacadas acerca de la integracion de vision
e inteligencia artificial en el monitoreo de la seguridad aeroportuaria. Los datos permaneceran

almacenados en un lugar de restringido acceso garantizando la confidencialidad.

El analisis de datos es un proceso crucial que implica la exploracion y la interpretacion de
conjuntos de datos para extraer informacion significativa, la calidad del anélisis de datos depende

en gran medida de la precision y la integridad de los datos recopilados. (Rodriguez, 2024)
3.5 FUENTES DE INFORMACION

En esta seccion se presentan las fuentes de informacién empleadas para el desarrollo de la
investigacion, por medio del cual ceden el sustento y analisis de los hallazgos obtenidos. Las
fuentes primarias abarcan los datos recopilados directamente por medio de entrevistas al personal
encargado del monitoreo de seguridad del Servicio Aeroportuario Nacional. Seguidamente, las
fuentes secundarias centran estudios previos, manuales técnicos, articulos cientificos y
documentos institucionales que armonizan el soporte técnico y metodologico para tener

comprension sobre la integracion de sistemas de inteligencia y vision artificial en la seguridad
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cibernética y fisica.

3.6.1 FUENTES PRIMARIAS
Las fuentes primarias se obtendran por medio de la recoleccion de datos directos a través
de entrevistas semiestructuradas. Estas herramientas ceden la recopilacion de informacion
detallada y actualizada acerca de la integracion de sistemas de inteligencia y vision artificial en el
monitoreo de seguridad cibernética y fisica, sosteniendo un analisis caracteristico del contexto del

Servicio Aeroportuario Nacional.

Entrevistas semiestructuradas: Seran realizadas a expertos en Ciber seguridad y seguridad
industrial con conocimiento sobre sistemas de monitoreo inteligente. Estas entrevistas rastrearan
temas como la efectividad de la inteligencia artificial en la deteccion de incidentes,
vulnerabilidades en el aeropuerto, estrategias recomendadas para la optimizacion de la seguridad

integral.

La guia de los temas (al igual que en el caso de las entrevistas) puede ser estructurada,
semiestructurada o abierta. En la estructurada los temas son especificos y el margen para salirse
de éstos es minimo; en la semiestructurada se presentan temas que deben tratarse, aunque el
moderador tiene libertad para incorporar nuevos que surjan durante la sesion, e incluso alterar
parte del orden en que se tratan; finalmente, en la abierta se plantean puntos generales para cubrirse

con libertad durante la sesion. (Hernandez Sampieri et al., 2014)

La informacion recolectada por medio de las entrevistas sera comprobada con las fuentes
secundarias, el cual permitird la verificacion en qué medida las percepciones del recinto tienen
coincidencia o dilatan sobre las recomendaciones técnicas internacionales. Por lo cual, se da
aseguramiento que las conclusiones no tengan dependencia precisamente de opiniones

individuales, caso contrario que tengan respaldo en evidencia de estandares reputados.

3.6.2 FUENTES SECUNDARIAS
Las fuentes secundarias proporcionaran el marco teorico y conceptual junto a los datos

primarios para la contextualizacion de los hallazgos donde se incluirdn:

Estudios e informes de organismos internacionales: Se consultardn documentos de
referencia de la Organizacion de Aviacion Civil Internacional (OACI), el Airports Council

International (ACI). Donde estos informes brindan estadisticas y lineamientos globales acerca de
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la ciberseguridad en aeropuertos, brindando una vision comparativa que permitira el contraste de

la situacion del Servicio Aeroportuario Nacional con las mejores practicas internacionales.

El sector de la aviacion civil depende cada vez mas de la disponibilidad de los sistemas de
tecnologia de la informacion y las comunicaciones, asi como de la integridad y confidencialidad
de los datos. La amenaza que representan los posibles incidentes cibernéticos para la aviacion civil
esta en constante evolucion, y los autores de las amenazas se centran en las intenciones maliciosas,
las interrupciones de la continuidad de las actividades y el robo de informacion por motivos

politicos, financieros o de otro tipo. (ICAO, 2019)

Analisis y estudios especializados: Se exploraran reportes técnicos en revistas registradas
y publicaciones académicas en conjunto a centros de investigacion como IEEE Xplore que se
acometan en la integracion de la vision e inteligencia artificial en la seguridad de infraestructuras
de alto valor. Estos estudios aportan analisis actualizados y evidencia empirica acerca de la

aplicacion de dichas tecnologias en el sector aeroportuario.

Una fuente muy valiosa de datos cualitativos son los documentos, materiales y artefactos
diversos. Nos pueden ayudar a entender el fendémeno central de estudio. Practicamente la mayoria
de las personas, grupos, organizaciones, comunidades y sociedades los producen y narran, o
delinean sus historias y estatus actuales. Le sirven al investigador para conocer los antecedentes
de un ambiente, asi como las vivencias o situaciones que se producen en ¢l y su funcionamiento

cotidiano y anormal. (Herndndez Sampieri et al., 2014, p. 415)

Literatura metodologica: Seran empleados obras de referencia como lo son las de
Hernandez Sampieri y otros autores reconocidos en metodologia de la investigacion, con el fin de

sustentar la confiabilidad y validez del disefio metodologico empleado.

Una caracteristica Unica de la literatura metodologica reside en el tipo de fuentes. Si bien
los articulos académicos son las fuentes esperadas para una revision bibliografica sobre el
problema de investigacion, necesitamos un conjunto diferente de materiales para comprender los

fundamentos metodoldgicos del estudio. (Salmons, 2024)
3.6 PLAN DE ANALISIS
El andlisis de datos en esta investigacion sera estructurado en fases sucesivas que integra

el enfoque cualitativo, con el propoésito de evaluar de manera integral la eficacia en la integracion
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de inteligencia y vision artificial en el monitoreo de la seguridad cibernética y fisica en el Servicio
Aeroportuario Nacional. Este disefio metodologico cualitativo admitira la obtencion tanto una
comprension profunda de las percepciones y experiencias de los actores, una caracterizacion del

panorama que respalde la formulacion de conclusiones recomendaciones solidas.

3.7.1 ANALISIS CUALITATIVO

Fase 1: Transcripcion y organizacion de datos.

Transcripcion literal de las entrevistas semiestructuradas efectuadas a expertos, regulando

la informacion de acuerdo con los criterios intuidos en el guion de entrevista.
Fase 2: Codificacion temética.

Por medio de un proceso de codificacion inicial, se distinguiran subcategorias y categorias
vinculadas con los objetivos de la investigacion, como ser la percepcion de eficacia, barreras de

implementacion, propuestas de mejora y vulnerabilidades.
Fase 3: Andlisis de contenido.

Se efectuara un analisis de contenido para la interpretacion de los patrones, significados y
vinculaciones emergentes en la testificacion de los participantes, cediendo la generacion de una

compresion profunda acerca de los fendmenos contemplados.
Fase 4: Triangulacion cualitativa.

Los resultados obtenidos de las entrevistas seran triangulados con las fuentes secundarias
como ser literatura cientifica, e informes de la OACI con el fin de hacer validacion y

enriquecimiento de la interpretacion basado desde un marco comparativo internacional.
Fase 5: Presentacion y sintesis de resultados.

Los descubrimientos seran descritos en narrativas temadticas, remarcando contrastes y
coincidencias entre las charlas de los participantes y la documentacion examinada, lo que permitira

la formulacién de conclusiones sélidas y recomendaciones adaptables al contexto aeroportuario.

3.7.2 INTEGRACION DE RESULTADOS.
La fase final estard dedicada a la integracion de los resultados cualitativos, por medio de la
triangulacion basados entre los hallazgos recabados de las entrevistas, las fuentes primarias

corroboradas y el analisis de contenido. Este proceso brindara enriquecimiento y contraste en la
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interpretacion, haciendo un fortalecimiento de las conclusiones.

Figura 3. PLAN DE ACCION PARA IMPLEMENTACION.

Fuente: Elaboracion propia.
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CAPITULO IV. RESULTADOS Y ANALISIS

Este capitulo presenta los resultados obtenidos del anélisis cualitativo realizado en el
Servicio Aeroportuario Nacional (SAN), Honduras, orientado a la evaluacion de la eficacia en la
integracion de sistemas de vision e inteligencia artificial dentro del monitoreo de seguridad
cibernética y fisica. El estudio se centrd en la comprension de las experiencias, valoraciones y
percepciones del personal técnico y de seguridad dentro del contexto aeroportuario, teniendo en
consideracion la experiencia del personal técnico, los factores organizacionales y las condiciones

operativas que influyen en su funcionamiento.

Por medio del andlisis exploratorio de datos (EDA) asistido por la herramienta Python, se
sistematizaron y organizaron las categorias emergentes y respuestas, agilizando la identificacion
de percepciones claves, patrones de eficacia y temas recurrentes en el uso combinado de
inteligencia y vision artificial. El andlisis facilito establecer una comprension profunda acerca de
coémo los sistemas integrados contribuyen a la deteccion temprana de incidentes, la mejora en la
coordinacién entre las areas de seguridad cibernética y fisica, y la optimizacion de los recursos
tecnologicos. De esa misma manera, se evidenciaron desafios y limitaciones presentes en su

aplicacion dentro del entorno aeroportuario nacional.

Los resultados aqui expuestos ceden la valoracion acerca de la pertinencia y relevancia de
la integracion tecnologica como una herramienta de apoyo a la seguridad operativa de SAN,
brindando evidencia practica para futuras decisiones estratégicas en materia de gestion de riesgos
e infraestructura. A lo largo del capitulo, se expone en primer lugar a descripcion de los datos
recolectados y el proceso de codificacion de las respuestas obtenidas. Seguidamente se detallan
los principales hallazgos derivados de los andlisis y las categorias emergentes, complementados
de representaciones visuales que facilitan su interpretacion. Posteriormente, se discuten los
resultados en funcion y los marcos tedricos revisados. Por ultimo, se expone las bases para la

discusion final del trabajo.
4.1 ANALISIS EXPLORATORIO DE DATOS

4.1.1 DESCRIPCION GENERAL DEL CONJUNTO DE DATOS
El presente analisis se basa en un conjunto de datos logrados por medio de entrevistas

semiestructuradas aplicadas al personal operativo del Servicio Aeroportuario Nacional (SAN),
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Honduras. Estuvo adecuada a 7 participantes quienes representan el personal directo
correlacionado con las operaciones de gestion y monitoreo de seguridad cibernética y fisica en el

entorno aeroportuario.

Las variables de analisis no se definieron en términos numéricos, si no tematicos,

agremiando la informacion en categorias emergentes.

De esta manera, el conjunto de datos se constituye una base interpretativa acaudalada en
contenido descriptico, permitiendo comprender como los miembros del personal operativo
experimentan y perciben la integracion de inteligencia y vision artificial en la seguridad

aeroportuaria.

4.1.2 LIMPIEZA Y PREPARACION DE LOS DATOS.
Se analizaron aspectos claves presentes en las entrevistas, tales como la percepcion acerca
de la eficacia de los sistemas de monitoreo de seguridad, la rapidez en la deteccion de incidentes,
la integracion de vision artificial con plataformas de seguridad informatica y la experiencia del

personal en la gestion de alertas.

Seguidamente, se evaluaron temas recurrentes relacionados con la seguridad digital y
fisica, el nivel de coordinacidn entre los sistemas humanos y tecnoldgicos, la percepcion de los

sistemas utilizados y la implementacion de procedimientos de respuesta ante incidentes.

Exploracion inicial del conjunto de datos:
Hablante Edad ... Longitud Texto Puro
Lennyn Orlando Bonilla Garcia 5 coc 1581 Transcript november 4, 12:02am marcio ja...
Cristian Chinchilla EL TR 1525 Transcript october 26, 8:14pm marcio jav...
Carlos Hernandez 34 ... 2154 Transcript november 3, 9:3@pm marcio jav...
Julio Rivera 27 ... 1451 Transcript november 5, 12:45am mar ]

Roberto Carlos Serrano Velasquez 15 ... 1991 Transcript october 26, 8:37pm marcio jav...
Sileny Hernandez 24 ... 3273 Transcript november 3, 6:33pm marcio jav...
Yasser Bonilla 39 ... 2734 Transcript october 25, 12:34am marcio ja...

[7 rows x 8 columns]

Figura 4. EXPLORACION DE LOS DATOS.

Fuente: Elaboracion propia.

El andlisis presentado en la exploracion de datos muestra una visualizacion estructurada de
datos categoricos, permitiendo la comprension de la frecuencia y distribucion de diferentes
variables a través de grafico de barras y tablas, facilitando la interpretacion de los datos al ser

mostrados de una manera clara las categorias de respuesta y su recurrencia dentro del conjunto de
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informacion.

Cada variable contiene un nimero determinado de valores unicos, lo que facilita la
identificacion de patrones y tendencias relevantes. Por lo tanto, la ausencia de datos faltantes
prioriza una representacion precisa y completa. Los graficos de barras brindan una vista rapida de
la distribucion de las respuestas brindadas. Brindando una deteccion sobre la concentracion de

datos y posiblemente discrepancia dentro del analisis.
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Figura 6. DATA EXPLORER 2.

Fuente: Elaboracion propia.
Edad Promedio por Puesto

Puesto

Figura 7. DATA EXPLORER 3.

Fuente: Elaboracion propia.

Los entrevistados con puesto de soporte técnico tienden a asociar alta eficacia con

contextos técnicos.

Los supervisores mencionan mdas temas de sugerencias y operaciones aeroportuarias,

mostrando visidon macro.

A mayor edad, las respuestas son mas extensas, lo que indica experiencia o mayor

profundidad en la reflexion.

Contextos técnicos estan relacionados con percepciones positivas hacia la IA, mientras que

los operativos con retos practicos.

Para la etapa de preparacion y limpieza textual, se ejecutd por medio de Python que integro
distintas librerias de andlisis de texto y procesamiento. Se empleo NLTK para la eliminacion de
stop words en idioma espafiol, el manejo de lenguaje natural y la normalizacion de texto, RE para
expresiones regulares para suprimir signos, espacios innecesarios y caracteres no alfabéticos,
PANDAS para la estructuracion y organizacion del conjunto de datos. Este proceso incluyo la

tokenizacion, la depuracion de nombres propios sin relevancia analitica, la conversacion del texto
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a minusculas y la eliminacion de palabras carentes de contenido semantico significativo.

4.1.3 VARIABLES ANALIZADAS
El conjunto de datos incluye variables que reflejan las experiencias y percepciones del
personal operativo con relacion de la eficacia de los sistemas de inteligencia y vision artificial

implementados en el Servicio Aeroportuario Nacional.
Las variables analizadas se clasifican en:
Percepcion de eficacia del sistema integrado.
Experiencia del personal con la integracion tecnologica.
Percepcion acerca de la reduccion de incidentes.
Coordinacion entre seguridad cibernética y fisica.
Identificacion de desafios operativos y técnicos.
Satisfaccion general con el desempetio del sistema.

Frecuencia de temas asociados a las variables de analisis

Satisfaccion general con el desempefio del sistema

Identificacién de desafios operativos y técnicos

Coordinacién entre seguridad cibernética y fisica

Percepcidn acerca de la reduccién de incidentes

Experiencia del personal con la integracién tecnolégica

Percepcion de eficacia del sistema integrado

0 20 40 60 80
Frecuencia de menciones

Figura 8. FRECUENCIA DE TEMAS POR VARIABLE

Fuente: Elaboracion propia.

La figura 8 muestra la frecuencia de menciones asociadas a las variables del analisis,

obtenidas a partir de las entrevistas aplicadas al personal operativo del Servicio Aeroportuario
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Nacional. El proposito de esta visualizacion es identificar las tendencias tematicas y patrones
discursivos que manifiestan la percepcion del personal ante la integracion de sistemas de vision e

inteligencia artificial en el monitoreo de seguridad cibernético y fisica.

Los resultados evidencian que la variable con mayor frecuencia de menciones retribuye a
la satisfaccion general con el desempefio del sistema, lo que sugiere una valoracion positiva por
parte del personal acerca de la precision, funcionamiento y utilidad de las tecnologias

implementadas.

Ademas, sobresale la percepcion acerca de la reduccion de incidentes, denotando que los
entrevistados asocian la integracion tecnoldgica con una disminucion de eventos de riesgo y una
mejora en la capacidad de respuesta frente a incidentes tanto cibernéticos como fisicos. De igual
forma, las variables identificacion de desafios operativos y técnicos exponen una frecuencia media,
evidenciando que, aunque el sistema es percibido como eficaz, aunque aun existen retos de
mantenimiento y limitaciones técnicas que deben ser abordados para la optimizacion de su
funcionamiento. Por ultimo, las variables de experiencia del personal con la integracion
tecnologica y la percepcion de eficacia del sistema integrado presentan una menor frecuencia, por
el cual podria asociarse a que el proceso de aprendizaje y de adaptacion se encuentra en desarrollo

dentro del personal operativo.

En términos globales, el andlisis muestra una tendencia positiva en la percepcion del
personal hacia la integracion tecnoldgica, complementada de reconocimiento de mejoras
operativas y una aceptacion creciente del sistema, aunque con la presencia de retos técnicos que

requieren consolidacion continua.

En conjunto, estas tendencias demuestran una relacion preliminar entre la satisfaccion del
personal, la reduccion de incidentes, la eficacia percibida del sistema, lo que propone que la
integracion de inteligencia y vision artificial esta contribuyendo al fortalecimiento de la seguridad

cibernética y fisica en el entorno aeroportuario.

4.1.3.1 VALORES FALTANTES

64
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Figura 9. DATOS FALTANTES.

Fuente: Elaboracion propia.

En relacion con los datos faltantes, se empled la libreria pandas de Python, para el andlisis
de la presencia de valores nulos en el conjunto de datos. Esta funcion permite la identificacion de
una forma precisa las columnas que contienen datos ausentes de los valores afectados, Al ejecutar
el andlisis, se observd que todas las variables presentan un valor cero en la columna
correspondiente, lo que confirma que no existen datos faltantes en ellas, de manera que se concluye
que el conjunto de datos esta completo y no es necesario la aplicacion de técnicas de sustitucion o

eliminacion de valores.

4.1.3.2 VALORES ATIPICOS

Distribucion de Longitud de Respuesta por Nivel de Eficacia

3273.0
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o
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2
S
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Figura 10.DIAGRAMA DE CAJA.

Fuente: Elaboracion propia

Los bigotes muestran la distribucion de la longitud de las respuestas asociadas al nivel de
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eficacia. La mediana se sitiia aproximadamente en 1991 caracteres, demostrando que la mitad de
las respuestas se concentran alrededor de ese valor. Los cuartiles reflejan que el 50% central de
los datos rondan entre 1513 y 2444 caracteres lo que sugiere una variabilidad moderada en la
cantidad de informacion brindada por los participantes. Los valores extremos mas altos y mas
bajos 3273 y 1351 caracteres evidencian que, a pesar de que existen respuestas mas extensas o
breves, estas no distorsionan el patron general. Por lo tanto, la distribucion muestra que las
respuestas con nivel de eficacia alta tienden a ser amplias de manera relativa y consistentes en su

extension.

4.1.4 CONCLUSION DEL EDA
El analisis exploratorio de datos ejecutado a partir de las entrevistas aplicadas al personal
operativo del Servicio Aeroportuario Nacional posibilito la identificacion de los principales
patrones, tendencias y temas discursivas relacionadas con la integracion de sistemas de inteligencia

y vision artificial en el monitoreo de seguridad cibernética y fisica.
Los hallazgos mas relevantes:

Eficacia del sistema integrado: Las menciones mas frecuentes se enlazan con la percepcion
de que la incorporacion de inteligencia y vision artificial ha mejorado la capacidad de respuesta y
deteccion ante incidentes, brindando una vigilancia mas oportuna. El personal reconoce una mayor

eficacia en las operaciones de monitoreo fisico, principalmente en el control de acceso.

Mejoras operativas y reduccion de incidentes: Los entrevistados asocian la integracion
tecnoldgica con una disminucion en la cantidad de alertas o eventos tanto en el ambito cibernético
como fisico. Se percibe que la automatizacion en la deteccion de irregularidades ha contribuido a

minimizar la intervencion manual.

Satisfaccion general del personal: La variable con mayor frecuencia de menciones ha sido
la satisfaccion con el desempefio del sistema, destacando la confianza del personal en la
funcionalidad y estabilidad de las herramientas basadas en inteligencia artificial. Esta tendencia

refleja una aceptacion positiva del cambio tecnoldgico abarcando el entrono aeroportuario.

Coordinacion entre seguridad cibernética y fisica: El andlisis tematico evidencio una
mejora en la colaboracién y comunicacion entre ambas areas, lo cual propone que la inteligencia

artificial esta sirviendo como un elemento integrador dentro de la estructura de seguridad
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institucional.

Adaptacion del personal y desafios técnicos: Aun con la percepcion positivos general, se
identifican retos técnicos y operativos, principalmente relacionados con la compatibilidad de
algunos componentes, la necesidad de capacitacion continua del personal e infraestructura

tecnolodgica existente.

4.2 INFORME DE PROCESO DE RECOLECCION DE DATOS

4.2.1 DESCRIPCION DEL PROCESO
La recoleccion de datos se llevo a cabo por medio de la aplicacion de entrevistas
semiestructuradas mediante la plataforma de Microsoft Teams al personal operativo y técnico del
area y seguridad del Servicio Aeroportuario Nacional (SAN), en las instalaciones del Aeropuerto

Ramon Villeda Morales, San Pedro Sula, Honduras.
El proceso se desarroll6 en tres etapas:
Disefio y validacion del instrumento:

Se elaboro una guia de entrevista con base a los objetivos especificos de la investigacion,
centrandose en explorar la percepcidon de los colaboradores acerca de la eficacia, desempefio y
desempefio de los sistemas de vision e inteligencia artificial implementados. La guia fue validada

por un especialista en seguridad tecnologica.
Aplicacion de entrevistas:

Las entrevistas se realizaron de manera virtual entre el 21 de octubre y el 7 de noviembre
del 2025, cada sesion tuvo una duracion promedio de 15-30 min, y fueron registradas por medio

de grabaciones de audio con previo consentimiento y notas de campo.
Procesamiento y transcripcion:

Las entrevistas fueron transcritas de manera automatica y procesadas utilizando Python
con librerias de analisis, con el fin de identificar patrones de frecuencia, temas recurrentes y

relaciones entre categorias.
Recursos y tiempos utilizados:

Duracidn total: 3 semanas
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Recursos:
Equipos portatiles.
Software: Microsoft Teams, Python.

4.2.2 CONTINUIDAD DEL PROCESO
Para realizar el anélisis acerca de la eficacia del sistema integrado de monitoreo basado en
vision e inteligencia artificial, se definid un proceso de recoleccion de datos basado en
criterios operaticos y técnicos que permitieran obtener informacidén representativa,

contextual y relevante.
Tamafo de la muestra:

El estudio incluyo 7 8-entrevistas semiestructuradas aplicadas al personal del area de
seguridad e infraestructura tecnologica del aeropuerto, centrandose tanto en la seguridad

cibernética como fisica.
Criterios de seleccion:

1. Participacion directa en operacion de monitoreo: Se seleccionaron colaboradores que
trabajan de forma activa con los sistemas de camaras, sensores, vigilancia y plataforma

de inteligencia artificial.

2. Conocimiento sobre la integracion tecnologica: Los participantes debian tener
conocimiento o interaccidon acerca de la implementacion de herramientas basadas en

inteligencia y vision artificial.
3. Experiencia minima de un ano: Se incluyo personal con experiencia comprobada en la
supervision u operacion de sistemas de monitoreo aeroportuario.

Perfil de los participantes:

Los entrevistados correspondieron a soporte técnico y analistas tecnologicos,

correspondiente al Servicio Aeroportuario Nacional.

4.2.3 INSTRUMENTOS UTILIZADOS
El instrumento principal de recoleccion de datos fue la entrevista semiestructurada, trazada
con preguntas abiertas que facilitaron la exploracion de experiencias, opiniones y percepciones

acerca de la eficacia de la integracion tecnoldgica.
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Caracteristicas del instrumento:

Conformada por 10 preguntas guia distribuidas en seis dimensiones:
1. Percepcion de eficacia del sistema integrado.
2. Coordinacion entre seguridad cibernética y fisica.
3. Experiencia del personal con la integracion tecnologica.
4. Percepcion sobre la reduccion de incidentes.
5. Satisfaccion general con el desempeiio del sistema.
6. Identificacion de desafios operativos y técnicos.

- Se garantizo la validacion del instrumento por medio de la revision de experto y la

aplicacion piloto con un miembro del area técnica.
- Las entrevistas fueron grabadas y transcritas textualmente.

4.2.4 DIFICULTADES ENCONTRADAS
En el transcurso de la recoleccion de datos se presentaron algunas dificultades de logistica

y técnicas, las cuales fueron abordadas por medio de estrategias de mitigacion adecuadas.
Problemas durante las estrategias y recoleccion aplicadas:
Condiciones del entorno fisico:

- El ruido ambiental en el area de monitoreo afecto parcialmente la calidad del audio

grabado.

- Estrategia aplicada: Complementacion con validacion posterior con los entrevistados y

notas de campo.
Disponibilidad limitada del personal:

- Debido a la naturaleza operativa del aecropuerto, varios participantes se encontraban en

turnos rotativos o incluso en atencion directa de incidentes.

- Estrategia aplicada: Entrevistas realizadas y reprogramacion flexible en diferentes

horarios, incluyendo fines de semana.

Limitaciones en el tiempo de respuesta:
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Algunos participantes ofrecieron respuestas breves por carga laboral.

Estrategia aplicada: Aplicacion de ejemplos y reformulacion de preguntas practicas durante

la entrevista.

4.2.5 CONSIDERACIONES ETICAS
El proceso de recoleccion de datos se realizo bajo los principios éticos de respeto,
consentimiento y confidencialidad, basandose en los lineamientos institucionales del Servicio

Aeroportuario Nacional.

4.2.5.1 CONSENTIMIENTO INFORMADO
Los participantes autorizaron el uso de la informacioén inicamente para fines investigativos,

sin divulgacion individual de datos personales.

Antes de cada entrevista, se explico el propdsito académico del estudio, asegurando que la

participacion se basara totalmente de manera confidencial y voluntaria.

4.2.5.2 CONDIDENCIALIDAD Y PROTECCION DE DATOS
Los archivos digitales (texto y audio) se almacenaron de una forma segura en carpetas

protegidas y de acceso restringidos.

Las entrevistas fueron codificadas con identificadores anonimos, sin vincular cargos

especificos o nombres.

4.2.5.3 ASPECTOS ETICOS ADICIONALES

Se mantuvo la neutralidad del investigador durante el analisis y la recopilacion.

Los resultados fueron tratados de manera agregada, reverenciando la privacidad de los

colaboradores.
Se evito cualquier tipo de presidon o de imposicion institucional.
4.3 TEMAS EMERGENTES

4.3.1 CAPACIDADES POTENCIADAS POR LA INTEGRACION
TECNOLOGICA.
Esta categoria conceptual agrupa los elementos admiten la comprension de igual manera
la integracion de tecnologias como la inteligencia artificial, sistemas automatizados y vision

artificial para fortalecer las capacidades operativas del aeropuerto. Partiendo del analisis

computacional de frecuencias Iéxicas se identificaron dos subcategorias precision y credibilidad
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seguidamente eficacia operativa, identificadas directamente con la mejora del desempeiio

operativo y la reduccion del error humano percibido en el personal operativo.

Tabla 10.EFICACIA OPERATIVA
~ Palabn  Freeuencia

tiempo 27
rapidez 9
agil 0
centralizado 3
automatizado 5
automatizacion 0
respuesta 17

Fuente: Elaboracion propia.

La tabla 10. Demuestra que los términos tiempo (27 menciones) y respuesta (17
menciones) destacan como los elementos mas vinculados sobre la percepcion de la eficiencia
operativa por parte del personal. Por lo tanto, los entrevistados relacionan altamente la integracion
tecnologica con una reduccion significativa de los tiempos de reaccion y con una mayor agilidad
en la atencion de incidentes operativos. A pesar de que las palabras automatizado (5 menciones) y
centralizado (3 menciones) presentan valores moderados, su presencia reafirma que los
participantes distinguen beneficios en la automatizacion y simplificacion de procesos antes

fragmentados.

Tabla 11.PRECISION Y CREDIBILIDAD
.~ Palbm  Freuencia

preciso 2
precision 3
errores 6
falsos 17
patrones 5
deteccion 0
alerta 13

Fuente: Elaboracion propia.

En la Tabla 11. Destacan falsos (17 menciones), alerta (13 menciones), errores (6
menciones) lo que marca la precision del sistema es una preocupacion central para el personal. Los
entrevistados reconocen que la integracion tecnologica reduce falsos positivos y mejora la
confiabilidad de las alertas. Términos como patrones (5 menciones) demuestran que se valora la
capacidad del sistema para identificar comportamientos relevantes. A pesar de que precision (3
menciones) y preciso (2 menciones) aparezcan menos, refuerzan la percepcion de un monitoreo

riguroso.
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4.3.2 DESAFIOS PARA LA EFECTIVIDAD DEL SISTEMA
Tabla 12.HABILITADORES TECNICOS.

Palabra Frecuencia
hardware 1
infraestructura
potencia
equipos
costo
mantenimiento
tecnologia
limitante
Fuente: Elaboracion propia.
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La tabla 12. Demuestra frecuencias bajas, pero reveladoras, en términos como equipos (3
menciones) y costo (2menciones), lo que indica que los entrevistados reconocen que la efectividad
del sistema tiene dependencia de contar con la inversidon necesaria y tecnologia adecuada para
sostenerla y palabras como hardware (1 mencion), infraestructura (1 mencién) y potencia (1
mencion) muestran la necesidad de recursos técnicos robustos para operar sistemas avanzados. En
general, los datos demuestran que la capacidad técnica sigue siendo un desafio clave para la

integracion tecnoldgica.

Tabla 13.FACTORES ORGANIZACIONALES.

Palabra Frecuencia
capacitacion 5
capacitacion 0

usuario 3

resistencia 1
aprendizaje 1
adaptacion 0
entrenamiento 1

Fuente: Elaboracion propia.

En la Tabla 13. Capacitacion (5 menciones) y usuario (3 menciones) destacan como los
principales desafios organizacionales, resaltando que el personal requiere mayor formacion para
utilizar adecuadamente las nuevas herramientas tecnoldgicas. La comparecencia de aprendizaje (1
mencion), entrenamiento (1 mencidn) y resistencia (1 mencién) confirma que la adaptacion

humana continta siendo un elemento esencial en la efectividad del sistema.

4.3.3 IMPACTO ESTRATEGICO EN EL ECOSISTEMA AEROPORTUARIO
Tabla 14.IMPACTO ECONOMICO
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Palabra Frecuencia

econéomico 0
costos 2
inversion 0
operativo 1
perdidas 0

Fuente: Elaboracion propia.

La tabla 14 demuestra frecuencias bajas en términos relacionados al impacto econdémico,
el cual contiene costos (2 menciones) y operativo (1 mencidn) por lo que sugiere que a pesar que
los entrevistados reconocen que la integracion tecnoldgica puede influir en los costos operativos y
en la eficiencia financiera, este aspecto no aparece como un tema que domine y la ausencia como
inversion (0 menciones), perdidas (0 menciones), econdmico (0 menciones) relaciona que la
dimension econdmica es percibida mas como un defecto indirecto que como una preocupacion

central.

Tabla 15. SEGURIDAD INTEGRAL

Palabra Frecuencia
riesgo 8
amenaza 0
seguridad 111
proteccion 0
continuidad 10

Fuente: Elaboracion propia.

La tabla 15. Da la constancia de un fuerte énfasis en la palabra seguridad (111 menciones),
por lo cual confirma que este impacto estratégico mas importante para los entrevistados, por lo
tanto, continuidad (10 menciones) y riesgo (8 menciones) resaltan la percepcion de que la
tecnologia fortalece la proteccion operativa y reduce vulnerabilidades. La ausencia de proteccion
(0 menciones) y amenaza (0 menciones) no reduce la importancia, caso contrario demuestra que
el personal concentra su vocabulario en términos mas directos como seguridad (111 menciones)
reflejando la integracion tecnoldgica es vista fundamentalmente como un mecanismo para elevar

la seguridad aeroportuaria.
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Tabla 16. COMPETITIVIDAD Y MODERNIZACION

Palabra Frecuencia
moderno 0
actualizacion 0
estandar 0
competitivo 0
avanzado 1
categoria 0
nivel 14

Fuente: Elaboracion propia.

En la Tabla 16. Los términos nivel (14 menciones) y avanzado (1 mencidon) demuestran la
percepcion de que el uso de tecnologias inteligente aporta a posicionar el aeropuerto en un estandar
mas alto de operacion a pesar de que las palabras como moderno, competitivo, actualizacion tienen
cero menciones no aparecen con frecuencia, esto se debe a que los entrevistados tienden a expresar
la idea de modernizacion por medio de conceptos como nivel (14 menciones) o avanzado (1
mencion) la evidencia indica que la modernizacion es comprendida como un efecto estratégico y

positivo de la transformacion tecnologica.

4.3.1 TEMAS RECURRENTES

. Inteligencia artificial
. Vision artificial

. Artificial monitoreo

. Monitoreo seguridad
. Inteligencia vision

. Integracion sistemas

. Seguridad aeropuerto
. Sistemas integrados

. Falsos positivos

. Vez dicho

El anélisis realizado permite la visualizacion de manera estructurada la frecuencia de
conceptos claves y los patrones de respuesta. Lo que facilita la comprension de la distribucion de

ideas y la identificacion de temas recurrentes dentro del conjunto de informacion.
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Figura 11. EXPLORACION DE LOS DATOS

Fuente: Elaboracion propia.

Como resultado, se obtuvo un conjunto de datos coherente y limpio utilizando la libreria
WordCloud en conjunto con matplotlib para la representacion visual de las frecuencias 1éxicas.,
por el cual se generaron la tabla 10. A la 16. Principales conceptos y temas emergentes del analisis
textual y nube de palabras como se muestra en la figura 11. Exploracion de los datos. Que reflejan

los principales temas y conceptos emergentes en el discurso del personal operativo entrevistado.

Cada categoria tematica se identifico partiendo de las expresiones y palabras mas
mencionadas en las entrevistas, lo que ayuda a detectar tendencias y concentraciones de opinion
acerca de aspectos criticos del monitoreo de seguridad. La preparacion de los datos incluyendo la
eliminacion de valores atipicos y el tratamiento de valores faltantes, garantizando la representacion

de los hallazgos sea consistente y precisa.

La visualizacion de temas recurrentes y palabras permite extraer conclusiones relevantes,
comparando la percepcion del personal sobre diversos aspectos del sistema y respaldar la toma de
decisiones para mejorar la eficacia e implementacion de los sistemas de seguridad.

4.3.2 ANALISIS DE ENTREVISTA A PERSONAL DEL CENTRO DE
OPERACIONES DEL SERVICIO AEROPORTUARIO NACIONAL
Con el propdsito de obtener una perspectiva acerca de la eficacia de la integracion de

inteligencia y vision artificial en el monitoreo de seguridad cibernética y fisica en entornos
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aeroportuarios, se realizaron entrevistas a siete profesionales del area de tecnologia que laboran en
el Servicio Aeroportuario Nacional. Los participantes con experiencia en soporte técnico,
monitoreo infraestructura y gestion de sistemas brindaron sus percepciones acerca del
funcionamiento de los sistemas tradicionales, los beneficios potenciales relacionados a la

automatizacion inteligente y los desafios asociados a su implementacion.

4.3.2.1 EXPERIENCIA CON SISTEMAS TRADICIONALES DE
MONITOREO.

Los entrevistados coinciden en que los sistemas tradicionales exhiben limitaciones
significativas debido a su fuerte dependencia del factor humano. Un oficial de soporte técnico
sefiald que estos sistemas requieren procedimientos manuales que entorpecen la seguridad,
mientras que otro afirmo que el monitoreo manual exige alta observacion, andlisis constante y
respuesta rapida esta percepcion se refuerza con la idea de que el usuario debe de estar al 100%
pendiente para evitar intrusiones o ataques, evidenciando que la carga operativa recae casi
exclusivamente ante la vigilancia humana. En conjunto, las citas revelan que el modelo tradicional

es visto como demandante, vulnerable, ineficiente al error humano.

4.3.2.2 PERCEPCION ACERCA DE LA INTEGRACION DE VISION
ARTIFICIAL E INTELIGENCIA ARTIFICIAL

La integracion de inteligencia y vision artificial es percibida como un cambio
transformador en la operacion. Para diversos participantes, esta tecnologia permite monitoreo y
reconocimiento en tiempo real, liberando la carga humana, lo que demuestra un desplazamiento
de las tareas mas pesadas hacia sistemas automatizados. Un agente de soporte técnico la describid
como una mejora grande, capaz de analizar puntos ciegos que nosotros no vemos indicando una
capacidad superior a la percepcion humana. Por lo tanto, otro oficial de soporte técnico resalto que
la inteligencia artificial reduce errores humanos y mejora la precision ante amenazas estas
opiniones reflejan una percepcion generalizada de que la integracion tecnologica incrementa

fiabilidad, precision y alcance en el monitoreo.

4.3.2.3 REDUCCION DE TIEMPOS DE DETECCION Y RESPUESTA.
Uno de los temas mas recurrentes es la rapidez operativa que aportaria la inteligencia
artificial. Un oficial de soporte técnico sefiald que la inteligencia artificial permitird alertas
automaticas en fracciones de segundo, lo que contrasta drasticamente con la velocidad humana.

Para un desarrollador del area de IT, esta integracion definitivamente reducira los tiempos de
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reaccion ante emergencias, mientras que otro entrevistado destaco que también corrige el error
humano y reduce los tiempos de deteccion. Esta dualidad de correccidon y rapidez demuestra que

el valor percibido no se limita al tiempo, sino a la fiabilidad integral del proceso de respuesta.

4.3.2.4 VISUALIZACION CENTRALIZADA DE ALERTAS.

Los participantes valoran extraordinariamente la centralizacion del monitoreo como un
avance estratégico. Un agente de soporte describid este beneficio al afirmar que la integracion es
lo mejor, porque ya no hay que saltar de sistema en sistema, lo que reduce confusiones y pérdidas
de tiempo. Otro oficial menciono que esta centralizacion permite reaccionar mas rapido y bloquear
intrusiones de forma inmediata, mostrando una percepcién de mayor control operativo. Asimismo,
se destaco que transforma la seguridad en un sistema mas inteligente y predictivo, lo cual evidencia

una vision de modernizacion y mejora continua del ecosistema de monitoreo.

4.3.2.5 EFICACIA DE MONITOREOQO Y FALSOS POSITIVOS.

La capacidad de disminuir falsos positivos surge como uno de los beneficios mas
destacados. Un oficial de soporte afirmo que el sistema inteligente, evita falsos positivos y mejora
el desempefio, por otro lado, mencionan que la tecnologia reduce los errores y mejora la eficacia
en las respuestas. Estas declaraciones se complementan con la percepcion de que la IA disminuye
la saturacion de alertas y aprovecha mejor los recursos, indicando que el monitoreo automatizado
no solo reduce ruido operativo, sino que optimiza la interpretacion de eventos. En general, la
percepcion compartida es que la tecnologia reduce cargas innecesarias y eleva la precision

operativa.

4.3.2.6 IMPACTO SOCIAL, ECONOMICO Y AMBIENTAL.

Varios entrevistados sefialaron efectos secundarios positivos més alla de lo operativo. Un
desarrollador de IT resalto que la reduccion de personal operativo disminuye desplazamientos y
mejora la calidad de vida del personal especializado, evocando beneficios positivos. A nivel
economico, un oficial comento que, aunque costoso, el sistema incrementa la competitividad
aeroportuaria, reflejando una relacion entre inversion y posicionamiento institucional. De la misma
manera, se mencioné que la tecnologia aumenta la proteccion al personal, reduce consumo
energético y previene incidentes ambientales reforzando dimensiones del ecosistema

aeroportuario.

4.3.2.7 LIMITACIONES Y DESAFIOS
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Los entrevistados también identificaron barreras importantes para la adopcion plena del
sistema. Para un oficial de soporte técnico, las busquedas en sistemas tradicionales son engorrosas
propensas a errores humanos, lo que resalta la necesidad de modernizacion. Un agente de soporte
enfatizo que el mayor desafio es la potencia necesaria y la capacitacion del personal, evidenciando
que la formacion y recursos técnicos siguen siendo limitantes. Por consiguiente, se mencionaron
desafios éticos y resistencia al cambio, especialmente vinculados al reconocimiento facial.
Simultaneamente estos elementos muestran que la adopcion tecnoldgica requiere formacion,

infraestructura y estrategia organizacionales de adaptacion.

4.3.3 INTERPRETACION.

Los resultados obtenidos a partir de las entrevistas permiten una comprension como el
personal técnico del Servicio Aeroportuario Nacional percibe la integracion de inteligencia y
vision artificial del servicio aeroportuario en los procesos de monitoreo de seguridad cibernética y
fisica. En consonancia, los hallazgos evidencian que las percepciones de los participantes se
articulan por medio de tres dimensiones principales como ser, integracion tecnologica, efectividad
operativa y gestion de riesgo, elementos que coinciden con las teorias de resiliencia de control,

organizacional y de supervision.

En primer lugar, los participantes describen que los sistemas actuales presentan

limitaciones de precision y generan un volumen significativo de alertas manuales.

En segundo lugar, las apreciaciones acerca de la integracion entre sistemas fisicos y 16gicos

reflejan que la interoperabilidad todavia representa un reto.

De esa manera, las opiniones del personal coinciden con la teoria de gestion del riesgo, al
indicar que la vision computacional e inteligencia artificial pueden fortalecer la capacidad del
aeropuerto para responder y anticipar eventos andmalos. La idea de estas tecnologias permite
detectar antes y responder mas rapido, se relaciona con los modelos de afrontacion y anticipacion
descritos en la teoria de resiliencia organizacional, donde la capacidad de reaccion tiene
dependencia de la automatizacion, la disponibilidad de datos en tiempo real y la reduccion de

errores humanos.

Por ultimo, los relatos de los entrevistados demuestran un consenso acerca de la necesidad
de fortalecer la capacidad técnica, superar la resistencia al cambio y mejorar la infraestructura

tecnologica. Estas percepciones coinciden directamente con el analisis causa-raiz, el cual identifica
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factores como disponibilidad de hardware, habilidades del personal, madurez organizacional como

elementos criticos para incrementar la efectividad de la integracion tecnologica.

Aunque los hallazgos demuestran una clara correspondencia con los marcos teoricos
revisados, también ponen en evidencia dimensiones que dichas teorias abordan de manera
insuficiente o parcial. A pesar de que la teoria de resiliencia organizacional explica adecuadamente
la capacidad de anticipacion y respuesta, los resultados sugieren que subestima el rol critico de la
infraestructura tecnologica preexistente y de la madurez operativa como factores condicionantes
de dicha resiliencia. Consecutivamente, la teoria de gestion de riesgo tiende a centrarse en la
capacidad de evaluar, mitigar e identificar amenazas, pero los datos empiricos muestran que esta
capacidad depende, en gran medida, de la disponibilidad de sistemas avanzados, la reduccion del
error humano y la automatizacion. En consecuencia, los hallazgos abren la posibilidad de ampliar
estos marcos teéricos hacia una perspectiva mas integral que incorpore explicitamente los limites
técnicos, estructurales y organizacionales que influyen en la efectividad real de la gestion de riesgo

y la resiliencia.

La interpretacion de los datos demuestra que las percepciones del personal validad los
supuestos teoricos correlacionados con la integracion de tecnologias avanzadas en entornos de
infraestructura critica. Los hallazgos revelan que la inteligencia y vision artificial son consideradas
herramientas con un alto potencial para mejorar la precision operativa, fortalecer la resiliencia del
aeropuerto y reducir errores, siempre que se aborden los desafios estructurales, tecnologicos y

organizacionales identificados.

4.3.4 TRIANGULACION.

Para fortalecer la validez y credibilidad de los hallazgos, en este estudio se llevo a cabo
una triangulacion de fuentes y una triangulacion metodologica, tal como fue establecido en el
disefio de investigacion. En esta etapa, los resultados recabados por medio de las entrevistas se
contrastaron con documentacion institucional del Servicio Aeroportuario Nacional, lineamientos
internacionales emitidos por organismos como la ACI y la OACI, literatura académica
especializada. Este proceso permitio validad la coherencia de las percepciones de los participantes

con la evidencia técnica disponible.

Las entrevistas sefialaron deficiencias en la precision de los sistemas tradicionales, estas

percepciones coinciden con reportes internacionales que destacan la necesidad de fortalecer la
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deteccion temprana ante infraestructuras de alto impacto con relacion a el creciente refinamiento
de las amenazas. De esa manera, la preocupacion de los participantes por el exceso de carga
operativa asociada al monitoreo manual el cual se ve reflejada en estudios especializados que
documentan las limitaciones de los centros de control basados principalmente en supervision

humana.

Por otro lado, los entrevistados manifestaron que la integracion de inteligencia y vision
artificial podria mejorar significativamente los tiempos de respuesta, centralizar la informacion y
reducir los errores humanos. Este planteamiento es consistente con la literatura que respalda el uso
de algoritmos inteligentes en la gestion de incidentes y el andlisis en tiempo real como efectivas
estrategias para la incrementacion de la eficacia operativa en aeropuertos e infraestructuras de alto

impacto.

De igual manera se permitié evidenciar que diversos desafios mencionados por los
participantes como ser la falta de interoperabilidad entre sistemas, la resistencia organizacional y
la necesidad de capacitacion hacen relacion con las limitaciones identificadas en el analisis
documental y en estudios posteriores con relacion al GTIC, donde se advierte que la integracion
tecnologica requiere madurez organizacional, recursos adecuados y marcos normativos

entendibles para su implementacion eficiente.

En conjunto, La validez de los hallazgos se fortaleci6 al demostrar que las percepciones
del personal entrevistado no constituyen apreciaciones aisladas, si no que se alinean con evidencia
técnica, tendencias internacionales y estudios especializados. Este contraste aporto una robustez
mayor interpretativa permitiendo situar los resultados dentro de un marco comparativo mas

amplio, tal como se definid en el disefio metodologico del estudio.
4.4 ANALISIS INFERENCIAL Y MODELOS APLICADOS

4.4.1 ANALISIS INFERENCIAL

A partir del analisis tematico y de la frecuencia de menciones asociadas a las variables de
estudio, es posible realizar inferencias interpretativas que permiten la comprension de como el
personal percibe el desempefio del sistema integrado de seguridad y cudles son los patrones

subyacentes que orientan su experiencia operativa.

Los datos se muestran que las categorias de la imagen 8. “Percepcion acerca de la
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reduccion de incidentes (92 menciones) y satisfaccion general con el desempefio del sistema (78
menciones) concentran la mayor proporcion de referencias. Este patron sugiere que, para el
personal involucrado, el valor as tangible del sistema no reside solo en su capacidad tecnoldgica,
caso contrario en su impacto directo acerca de la disminuciéon de eventos operativos, lo cual

refuerza una cultura institucional orientada a la eficiencia operativa y control del riesgo.

En contraste, temas como experiencia del personal con la integracion tecnologica (20
menciones) y percepcion de eficacia del sistema integrado (28 menciones) presentan frecuencias
considerablemente menores. Este desfase brinda la inferencia que, a pesar de que el sistema es
percibido como funcional y 1til, existe una asimetria entre el desempefio técnico y la aprobacion
tecnologica por parte del personal, lo que indica posibles brechas en capacitacion,

acompafiamiento o comprension del sistema.

De esa misma manera, la categoria identificacion de desafios operativos y técnicos (33
menciones) reflejan que, a pesar de tener una valoracion positiva del sistema, el personal contintia
experimentando limitaciones operativas que condicionan la percepcion de integracion plena. Esto
evidencia una fase de transiciéon donde la modernizacion tecnologica aun convive con practicas de

monitoreo tradicionales.

Desde una perspectiva inferencial cualitativa, estos patrones ceden concluir que la
aceptacion del sistema estd fuertemente anclada en resultados practicos relacionados con la
reduccion de incidentes, por lo tanto, los aspectos relacionados con la transformaciéon digital,
experiencia de usuario e integracion tecnologica aun no alcanzan el mismo nivel de internalizacion
en la cultura organizacional. Esta inferencia coincide con marcos tedricos de adopcidn tecnologica
que establecen el cual los beneficios percibidos a nivel operativo suelen anteceder a la apropiacion

cultural de la innovacion.

En correspondencia con lo expuesto por Herndndez Sampieri et al. (2014) no se necesita
reducirlos a nimeros ni analizarlos estadisticamente, la investigacion se fundamenta en una
perspectiva interpretativa centrada en el entendimiento del significado ademdas el proceso
cualitativo es inductivo por lo que procede dato por dato y caso por caso, por lo que la inferencia

no es matematica caso contrario analitica, interpretativa e inductiva.

En sintesis, la inferencia permite que el sistema integrado es valorado principalmente como

un mecanismo de fortalecimiento de la seguridad operativa, y solo en segunda instancia como un
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instrumento de modernizacion tecnologica, lo que tendrd implicaciones directas para futuros

procesos de escalabilidad, implementacion y capacitacion dentro del entorno aeroportuario.

4.4.2 MODELOS APLICADOS

Para el tratamiento sistematico de la informacion se implementd un modelo de

procesamiento de lenguaje natural (NLP) en Python, guiado a la analitica de texto descriptiva. El

objetivo de este modelo fue transformar las entrevistas en datos textuales estructurados que

permitieran identificar patrones 1éxicos, su relacion con las variables de andlisis definidas en el

estudio y temas recurrentes. El modelo se basa en ser descriptivo automatizado, configurado por

medio de un script de Python que integro las librerias NLTK, pandas, collections y wordcloud.

Este enfoque permitid reducir el sesgo del analisis exclusivamente manual, estandarizando el

procesamiento del corpus y generando salidas reproducibles.
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Fuente: Elaboracion propia.

El diagrama del modelo aplicado resume las etapas principales del procesamiento del
corpus documental. En el paso 1, el modelo realiza la ingesta automatica de las entrevistas en
formato .docx consolidando su contenido en un DataFrame estructurado que constituye la base del
analisis. Seguidamente el paso 2 ejecuta el preprocesamiento del texto, que incluye la conversion
a minuasculas, la remocion de stopwprds y nombres propios, y la eliminacion de caracteres, de la
misma manera como el filtrado de textos con escaso contenido. Esta depuracion brinda la
depuracion de ruido semdantico y conservacion unicamente de elementos destacados para el
analisis.

En el paso 3, el modelo ejecuta los procesos 1éxicos descriptivos, el calculo de frecuencias
globales por medio Counter, la identificacion de biogramas por medio de NLTK vy la generacion
de una nube de palabras para la visualizacion de prominencia de términos. Por lo cual brindan la
deteccion de asociaciones frecuentes abarcados en el discurso del personal entrevistado. Estos
procedimientos generas patrones que ayudan como una base para el analisis desarrollado en la

seccion anterior.

Consecutivamente, en el Paso 4. Se lleva a cabo el mapeo semantico direccionado a las
categorias y variables conceptuales del estudio. Esta fase engloba la definicion de palabras clave
por variable, la elaboracion de grafico de barras y el conteo de menciones, de la misma manera
como la organizacion de los hallazgos dentro de categorias superiores (Impacto estratégico,
capacidades potenciadas y desafios técnicos). Esta etapa integra el analisis Iéxico con el marco

teorico, concediendo la vinculacion de los resultados con las dimensiones analiticas del estudio.

Por ultimo, en el paso 5 el modelo brinda la generacion analitica procedente del
procesamiento de visualizaciones como nube de palabras y graficos tematicos, y un reporte
automatizado que integra figuras, tablas y biogramas. Este conjunto de salidas brinda una base

analitica sistematica, trazable y reproducible, fortaleciendo la rigurosidad del anélisis.

Tales procedimientos se alinean con los lineamientos metodologicos propuestos por
Creswell (2013) quien destaca que los modelos en la investigaciones cualitativas no son de
naturaleza numérica, caso contrario esquemas interpretativas el cual permiten comprender la
complejidad del fendmeno estudiado. De esa manera la modelacion expresada se alinea al generar

clusteres tematicos, asociaciones conceptuales y frecuencias léxicas que profundizan en la
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comprension del fendmeno, constituyendo un modelo descriptivo y explicativo adecuado para este

tipo de analisis.

4.4.3 DISCUSION DE LOS HALLAZGOS.

Los resultados obtenidos en esta investigacion revelan percepciones y patrones que
guardan una relacion estrecha con los planteamientos tedricos y antecedentes revisados en el marco
conceptual acerca del uso de tecnologias de inteligencia y vision artificial en contexto de seguridad
aeroportuaria, los hallazgos reflejan que el personal operativo reconoce el valor de la analitica de
video, la automatizacion de procesos y la integracion de sistemas inteligentes como una
herramienta que fortalece la eficiencia del monitoreo y la capacidad de respuesta, en concordancia
con los expuesto por autores que resaltan la relevancia de la reduccion y deteccion temprana de la

carga operativa por medio de tecnologias basadas en inteligencia artificial.

De la misma manera, se observo una coincidencia significativa entre las percepciones del
personal entrevistado y los estudios previos que trazan la importancia de la interoperabilidad entre
sistemas, la modernizacion de la infraestructura tecnoldgica y la estandarizacion de los
procedimientos. Estos resultados de igual manera dialogan con teorias de gestion del riesgo y los
modelos de vigilancia inteligente, por lo cual argumentan que la eficacia de los sistemas depende
tanto de la calidad tecnologica como de la capacidad del personal y su adaptacion a nuevas

herramientas.

En cuanto a las aportaciones originales, la investigacion ofrece una perspectiva aplicativa
desde el contexto operativo especifico de los aeropuertos administrados por el Servicio
Aeroportuario Nacional de Honduras, un &mbito poco documentado en la literatura regional. Los
hallazgos brindan la comprension, partiendo la voz de los propios autores, los desafios percibidos,
las necesidades reales y las oportunidades de mejora en la integracion de sistemas de vision e
inteligencia artificial. Esta contribucién empirica resulta relevante debido a que proporciona
insumos contextualizados que pueden orientar actualizaciones tecnologicas, fortalecimiento de

capacidades institucionales y decisiones de inversion.

De esta manera, la discusion no solo confirma elementos presentes en estudios previos,
sino que también amplia el conocimiento disponible al aportar evidencia situadas que permiten la
comprension de como se configuran las dindmicas operativas, las expectativas del personal ante la

adopcion de tecnologias emergentes y los requerimientos técnicos en el &mbito aeroportuario
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hondurefio.

4.4.3.1 VINCULACION DE TEORIAS CON LOS HALLAZGOS Y LA
PROPUESTA.

Los hallazgos del estudio se interpretan a la luz de las teorias de sustento,

La teoria de la resiliencia organizacional nos dice como la integracion de inteligencia
artificial blinda la continuidad operativa y la capacidad de respuesta del Servicio Aeroportuario
Nacional, Hallazgo evidenciado en la percepcion del personal sobre mejor deteccion oportuna de

amenazas.

La teoria de la gestion del riesgo brinda la comprension acerca de la reduccion percibida
de los falsos positivos y la mejora en la identificacién de amenazas, sustentando la propuesta de

integracion tecnoldgica como mecanismo de mitigacion del riesgo.

Por tultimo, la teoria del control y supervision fundamenta el uso de sistemas inteligentes
como agentes tecnoldgicos que apoyan la supervision humana y la toma de decisiones, justificando

la arquitectura propuesta de monitoreo integrado.

4.4.4 LIMITACIONES
Esta investigacion reconoce limitaciones propias y del contexto especifico en que se
desarrollo, al tratarse de un estudio interpretativo enfocado en las percepciones del personal del
Servicio Aeroportuario Nacional, los resultados brindan compresiones construidas en un entorno
particular y no buscan ser generalizados a otros espacios aeroportuarios. Si bien esta caracteristica
metodologica acota el alcance de los hallazgos, con comprometer la consistencia ni la validez

interpretativa del estudio.

De igual manera, la accesibilidad y disponibilidad del personal operativo y técnico
constituyo una limitacion relevante. Los tiempos de operacion aeroportuaria, la dindmica propia
de los turnos y las responsabilidades del personal propia de los turnos restringieron la posibilidad
de obtener una mayor diversidad de opiniones de los participantes contemplados inicialmente. En
consecuencia, algunos puntos de vista complementarios podrian no haber sido capturados

mediante la recoleccion de datos.

Otra limitacion se relaciona con la sensibilidad de la informacién vinculada a los sistemas
de vigilancia, procesos de seguridad aeroportuaria e infraestructura critica. Debido a protocolos

institucionales ciertos detalles operativos y técnicos no pudieron ser explorados a profundidad, por
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lo cual restringi6 el nivel de detalle alcanzado en algunos apartados del analisis. No obstante, se
enfatizd en mantener un equilibrio entre el cumplimiento de las normas de seguridad establecidas

y el rigor metodologico.

Por ultimo, se reconoce que el proceso de interpretacion puede estar influenciado en la
perspectiva del investigador, dado que en estudios cualitativos la subjetividad constituye un
elemento inevitable del analisis. Para minimizar este efecto, se emplearon procedimientos de
triangulacion conceptual y sistematico de conceptualizacion, orientados a asegurar coherencia,

fidelidad y transparencia en la interpretacion de los datos.

A pesar de estas limitaciones, el estudio conserva solidez metodolégica y brinda
informacion valiosa que contribuye a la comprension del estado actual y las necesidades de mejora

en la integracion de tecnologias de inteligencia y vision artificial en los aeropuertos del pais.
4.5 SINTESIS DE LOS HALLAZGOS

4.5.1 PRINCIPALES HALLAZGOS
Los hallazgos derivados del andlisis se organizan en cuatro ejes centrales que reflejan la
percepcion del personal del centro de operaciones del Servicio Aeroportuario Nacional acerca de
la integracion del sistema de vision e inteligencia artificial en el monitoreo de seguridad cibernética

y fisica.

Hallazgo 1. PERCEPCION DE MAYOR EFICACIA OPERATIVA.

Percepciones recurrentes:
El personal percibe que la integracion tecnoldgica agiliza la deteccion de incidentes.

Se resalta la reduccion del esfuerzo manual requerido para el monitoreo de multiples

plataformas.
Se reconoce una mayor claridad en la lectura de eventos y alertas.
Significado para los participantes:

La tecnologia es entendida como un apoyo que facilita el trabajo, disminuye la carga

cognitiva y mejoramiento del ritmo de respuesta en situaciones criticas.

Hallazgo 2. VALORACIONES POSITIVAS DE LA CENTRALIZACION DEL
MONITOREO.
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Percepciones recurrentes:

Los participantes consideran que un panel Uinico facilita la correlacion entre eventos 16gicos

y fisicos.
Expresan que la centralizacion reduce retrasos y confusiones.
Senalan que sistemas fragmentados generan posibles errores e incertidumbres.
Manifiestan que la centralizacion reduce retrasos y confusiones.
Significado para los participantes:

Centralizar la informacioén es percibido como un elemento clave para el fortalecimiento de

la operacion y el evitamiento de fallas derivadas de la dispersion tecnoldgicas.

Hallazgo 3. RECONOCIMIENTO DE LIMITACIONES TECNICAS Y
ORGANIZACIONALES.

Percepciones recurrentes:

Se percibe una insuficiencia de infraestructura tecnoldgica en el aeropuerto.

Reconocen que hay una falta de capacitacion técnica en vision e inteligencia artificial.
Los entrevistados revelan inquietud por la limitada disponibilidad de hardware moderno.
Significado para los participantes:

Estas limitaciones se comprenden como barreras reales que podrian afectar la adopcion

plena de tecnologias avanzadas.

Hallazgo 4. PERCEPCION DEL IMPACTO ESTRATEGICO PARA LA
SEGURIDAD.

Percepciones recurrentes:

La tecnologia es vista como un mecanismo que fortalece la capacidad para la identificacion

de amenazas tempranamente.
Diversos participantes relacionan esta integracion con estandares internacionales.
Se percibe una mejora general en el control operativo y la seguridad.
Significado para los participantes:
Existe una percepcion generalizada de que estas tecnologias aportan modernizacion,
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alineamiento y mayor control con practicas de infraestructura de alto valor.

4.5.2 IMPLICACIONES
Las implicaciones que derivan de estas percepciones brindan la comprension de

oportunidades de mejora y lineas de accion institucional.

4.5.2.1 IMPLICACION OPERATIVA

La tecnologia es vista como un apoyo directo para el desempefio diario del personal.
Favorece la interpretacion mas clara de eventos en tiempo real.

Puede contribuir a la disminucion del estrés operativo y mejoramiento de la fluidez del

monitoreo.

4.5.2.2 IMPLICACION TECNOLOGICA.
La percepcion de falta de infraestructura sugiere la necesidad de fortalecer la plataforma y

equipamiento.
El reconocimiento de debilidades técnicas indica areas prioritarias de inversion.

La centralizacion es vista como un beneficio, por lo cual se orienta a futuras decisiones de

integracion tecnoldgica.

4.5.2.3 IMPLICACION INSTITUCIONAL
Los participantes exteriorizan la necesidad de actualizacion y formacion en herramientas

emergentes.
La adopcion tecnologica debe acompaiiarse de desarrollo de capacidades humanas.

Sus percepciones aportan insumos para decisiones estratégicas en presupuestos y

modernizacion.

Tabla 17.MAPA DE HALLAZGOS DERIVADOS DEL ANALISIS DE ENTREVISTAS.

Hallazgo Evidencia Implicacién
) ) La tecnologia reduce carga manual Menor carga cognitiva y apoyo
Mayor eficacia operativa . ] ) )
y agiliza detecciones. operativo directo.
Centralizacion valorada Facilita correlacion y un panel Foco institucional hacia
positivamente. unico reduce confusion. plataformas integradas.
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Hallazgo

Evidencia

Implicaciéon

Limitaciones percibidas.

Falta de hardware, capacitacion e

infraestructura.

Necesidad de fortalecimiento

técnico e inversion.

Impacto estratégico reconocido.

Percepcion de mayor

modernizacion y seguridad.

Orienta decisiones hacia estandares

y modernizacion.

Fuente: Elaboracion propia.

Esta investigacion aporta una perspectiva contextualizada acerca de la seguridad en

aeropuertos hondurefios, un campo con escaza documentacion especializada en la region. Las

implicaciones derivadas de los hallazgos no solo enriquecen la literatura existente, sino que

brindan insumos concretos para la toma de decisiones, la priorizacion de inversiones y la

formulacion de politicas internas orientadas al fortalecimiento de la infraestructura critica

aeroportuaria.

4.5.3 MATRIZ DE TRAZABILIDAD

Tabla 18. MATRIZ DE VINCULACION.

Objetivo de la
investigacion

Hallazgo clave

Evidencia

Conclusion

Accion en la
propuesta.

Analizar la percepcion
sobre la integracion de
inteligencia y vision
artificial en el
monitoreo de seguridad.

El personal percibe
una deteccion mas
oportuna de amenazas
con sistemas
integrados.

Tabla 9 (Eficacia
operativa), Tabla 16
(Mapa de hallazgos),
entrevistas centro de

operaciones SAN.

La integracion
tecnologica mejora
la deteccion
temprana de
amenazas.

Implementacion de

un panel integrado

de monitoreo fisico
y logico.

Explorar a percepcion
acerca de paneles
integrados vs sistemas
independientes.

Los operadores
reportan mayor
rapidez en la toma de
decisiones.

Tabla 10 (Precision y
credibilidad, Figura
8(Frecuencia de
temas)

Los sistemas
integrados agilizan la
toma de decisiones
operativas.

Arquitectura de
correlacion de
alertas.

Comprender la
percepcion del impacto
de IA en los falsos
positivos.

Se percibe una
reduccion de falsos
positivos en alertas.

Tabla 9, tabla 16,
analisis tematico de
las entrevistas.

La Inteligencia
artificial contribuye
a mejorar la
precision de las
alertas.

Uso de inteligencia
artificial para el
filtrado y
priorizacion de
alertas.

Describir el impacto de
la integracion de
sistemas inteligentes en
la continuidad operativa
y la mitigacion de
riesgos, considerando
las limitaciones
técnicas y
organizacionales.

Mejora percibida en
continuidad operativa
y resiliencia: se
identifica limitaciones
asociadas a la falta de
personal especializado
y protocolos
estandarizados.

Tabla 13(Impacto
econdémico), Tabla 14
(Seguridad integral),

figura 1 (ACR),

Tabla 12 (Factores

organizacionales)

La integracion
fortalece la
resiliencia operativa
del aeropuerto, sin
embargo, las barreras
organizacionales
pueden limitar su
efectividad.

Plan de monitoreo
continuo y gestion
integral del riesgo,
acompaiado de un
programa de
capacitacion y
estandarizacion de
procesos.

Fuente: Elaboracion propia.
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La tabla 18. Sintetiza de forma estructurada el proceso analitico detallado en la
investigacion, articulando los objetivos planteados con los hallazgos empiricos y la evidencia
obtenida partiendo del andlisis cualitativo. Por medio de esta matriz se establece una
correspondencia explicita entre los resultados del estudio, las conclusiones formuladas y las
acciones propuestas, accediendo a demostrar que las decisiones planteadas en la propuesta se
derivan directamente de la evidencia analizada y no de apreciaciones subjetivas, fortaleciendo asi

el rigor y la validez metodologica del estudio.

4.5.4 TRANCISION AL CAPITULO V
El andlisis ejecutado brindo la obtencion integral del estado actual de los sistemas de
monitoreo y de las percepciones del personal acerca de la posible integracion de tecnologias de
inteligencia y vision artificial en los aeropuertos del Servicio Aeroportuario Nacional. Para apoyar
en el proceso analitico, se emplearon herramientas computacionales en Python orientadas
exclusivamente a la organizacion y exploracion preliminar de la informacion, sin que ello

implicara la aplicacion de modelos predictivos o estadisticos.

Los hallazgos sintetizados en este capitulo constituyen la base para la elaboracion de las
recomendaciones estratégicas y conclusiones generales que se presentan en el capitulo V. Dichas
conclusiones se derivan del analisis interpretativo de los datos, mientas que las recomendaciones
se orientan al fortalecimiento de la seguridad aeroportuaria, optimizacion de los procesos
operativos y guiar la toma de decisiones institucionales relacionadas con la modernizacién

tecnologica.

90



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.2 CONCLUSIONES

Los participantes coinciden en que un panel centralizado mejora la rapidez con la que
pueden tomar decisiones. Esta percepcion se sustenta en la alta frecuencia de menciones asociadas
al tiempo (27 menciones) y a la respuesta operativa (17 menciones) identificadas en la tabla 9, lo

que indica una reduccion percibida en los tiempos de reaccion ante incidentes.

El personal percibe que la integracion de inteligencia artificial en los sistemas de monitoreo
reduce de una manera significativa los falsos positivos, mejorando la precision de las alertas. Esta
conclusion respalda en la tabla 10, donde el termino falsos registra (17 menciones), alerta (13
menciones) y errores (6 menciones) brindando una mayor confianza en la informacién generada

por los sistemas integrados.

Las entrevistas evidencian que los sistemas integrados de monitoreo fisico y légico son
percibidos como herramientas que fortalecen la continuidad operativa y la seguridad aeroportuaria,
fundamentandose en la tabla 14 donde seguridad alcanza (111 menciones) acompafada de
continuidad (10 menciones) y riesgo (8 menciones) lo que confirma el impacto estratégico de la

integracion tecnologica en la estabilidad operativa.
5.3 RECOMENDACIONES

Avanzar en direccion a la implementacién institucional de un panel integrado de alertas
logicas y fisicas, debido a que el personal percibe que este tipo de plataforma mejora
sustancialmente la rapidez y precision en la toma de decisiones. Se sugiere iniciar con un piloto en

areas de mayor criticidad operativa.

Incorporar algoritmos de inteligencia artificial y modelos de vision computacional
ajustados al contexto aeroportuario, con procesos de calibracion continua para el aseguramiento
de una reduccién sostenida de falsos positivos y mejorar la relevacion de alertas entregadas al

personal.

Desarrollar una hoja de ruta institucional para el fortalecimiento de sistemas integrados de
monitoreo fisico logico, orientada a mejorar la continuidad operativa y la mitigacion de riesgos

criticos. Esta hoja de ruta debe de incluir:

91



- Protocolos de interoperabilidad.
- Inversiones en infraestructura.

- Estandarizacion de procedimientos de respuesta.
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CAPITULO VI. APLICABILIDAD

La presente propuesta tiene como finalidad fortalecer el sistema de monitoreo de seguridad
cibernética y fisica del Servicio Aeroportuario Nacional por medio de la integracion de inteligencia
y vision artificial en una plataforma unificada de supervision. Los hallazgos de la investigacion
evidenciaron brechas criticas derivadas de la fragmentacion entre los sistemas actuales, la limitada
correlacion ente alertas fisicas y logicas, la dependencia de procesos manuales, y los desafios
operativos que afectan la precision, continuidad y rapidez en la deteccion de amenazas en el

aeropuerto Ramon Villeda Morales.

Este capitulo presenta una solucion estructurada orientada en superar estas limitaciones
defendiendo su alcance, justificacion, descripcion técnica, desarrollo propuesto y las medidas de
control necesarias para asegurar s eficacia. Por lo tanto, se incorpora un cronograma de
implementacion, vinculacion de la propuesta con los segmentos claves de la investigacion y el
presupuesto estimado. La adopcion de este modelo permitira al SAN la optimizacion de la gestion
de incidentes, mejorar la capacidad de anticipacion y respuesta y la reduccion falsos positivos,

robusteciendo la seguridad integral en una infraestructura aeroportuaria estratégica de alto valor.
6.1 NOMBRE DE LA PROPUESTA

El nombre de la propuesta es: “Sistema hibrido e inteligente de seguridad aeroportuaria por

medio de vision artificial orientada en redes neuronales convencionales”
6.2 JUSTIFICACION DE LA PROPUESTA

Los hallazgos obtenidos en esta investigacion demostraron que el sistema de monitoreo del
Servicio Aeroportuario Nacional presenta limitaciones estructurales que afectan de una manera
directa la eficacia de la seguridad aeroportuaria. Entre las brechas identificadas destacan la
fragmentacion entre los sistemas de vigilancia cibernética y fisica, la ausencia de correlacion
automatica ente la alta dependencia de procesos manuales, alertas de esa misma manera la
presencia recurrente de falsos positivos que ralentizan la toma de decisiones y reducen la capacidad
de deteccion temprana de amenazas. De la misma manera, el personal operativo expresa que la
falta de integracion tecnoldgica impacta de una forma negativa la continuidad de las operaciones

en el aeropuerto Ramon Villeda Morales, particularmente frente a eventos criticos.
Estos resultados empiricos son consistentes con lo expuesto por Nystad et al. (2021),
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quienes sefialan que la integracion progresiva de sistemas interconectados sin un enfoque de
seguridad unificado aumenta las vulnerabilidades en infraestructuras sensibles. De esa misma
forma, la investigacion confirma lo planteado por Rakas et al. (2020) relacionado a que la falta de
correlacion entre componentes fisicos y 16gicos debilita la capacidad y disponibilidad de respuesta

de los sistemas criticos.

Hay tres tipos de actores de amenazas cibernéticas que apuntan al sector de la aviacion
comercial: los estados-nacion, los grupos APT (amenazas persistentes avanzadas), los grupos
organizados de ciberdelincuentes y los hacktivistas. Los objetivos de estos grupos son obtener
datos corporativos confidenciales (incluida la propiedad intelectual), rastrear a disidentes, robar o
extorsionar dinero, obtener una ventaja geopolitica y/o apoyar una causa. (Ribeiro, 2024) En este
contexto, el informe de Amin et al. (2024) reporta que los datos muestran que los ciberataques
aumentaron un 131 % entre 2022 y 2023 en todo el sector de la aviacion, donde la mayor parte de
los ataques se centraron en los usuarios del espacio aéreo. Esto trae consecuencias financieras y
ante la reputacion del sector de la aviacion que se derivan de los fallos que se dan en la

ciberseguridad el cual son enormes.

Por lo cual el estudio sefiala que la incorporacion de inteligencia y vision artificiales
representa una oportunidad para la modernizacion de los procesos de seguridad, al conceder
analisis mas preciso, reduccidon de cargas operativas y respuestas mas rapidas frente a eventos
sensibles. La percepcion del personal confirmo que un sistema unificado aumentaria la capacidad
de anticipacidn, y mejoraria la precision en la clasificacion de incidentes por lo que permitiria la
gestion de alertas hibridas con una mayor coherencia. Asimismo, la evidencia recopilada indica
que la infraestructura aeroportuaria actual requiere la evolucion hacia tecnologias capaces de
fortalecer su resiliencia operativa y de alinearse con los estandares internacionales en materia de

seguridad cibernética y fisica.

La propuesta de un Sistema hibrido e inteligente de seguridad aeroportuaria por medio de
vision artificial orientada en redes neuronales convencionales se fundamenta teéricamente en la
teoria de resiliencia organizacional, la cual sostiene que las organizaciones deben desarrollar
capacidades de afrontamiento, anticipacion y adaptacion ante eventos disruptivos. En ese sentido,
la automatizacion de la deteccion de amenazas y la correlacion de alertas atribuyen directamente

al fortalecimiento de la resiliencia operativa del SAN al mejorar la continuidad y reducir los
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tiempos de reaccion del servicio.

Igualmente, la teoria de la gestion del riesgo respalda la necesidad de integrar tecnologias
capaces de identificar patrones inusuales y tener reduccion de la incertidumbre operativa,
permitiendo una mitigacién proactiva de riesgos cibernéticos y fisicos. La incorporacion de
modelos de vision computacional e inteligencia artificial responden a este enfoque al disminuir la
dependencia exclusiva del factor humano y optimizacion de la precision en la clasificacion de
incidentes, tal como lo sefialan Z.-H. Chen & Juang, (2018) y Demir et al. (2020) en aplicaciones

criticas de supervision automatizada.

Por ultimo, desde la teoria del control y supervision, la propuesta se justifica al concebir la
inteligencia artificial como un agente tecnoldgico que apoya la labor de supervision continua,
reduciendo errores humanos y fortaleciendo la gobernanza de los sistemas de seguridad. La
integracion de un panel unificado de alertas hibridas permite mejorar la toma de decisiones del
personal del centro de operaciones, alineandose con los principios de control efectivo en entornos

de alta complejidad.

Por lo tanto, la presente propuesta se justifica brindar un modelo integral que responde
directamente a las deficiencias localizadas y las necesidades operativas del SAN. Su
implementacion permitird la optimizacion de la gestion de incidentes, disminucion de falsos
positivos, reforzar la proteccion de una infraestructura estratégica de alto impacto para el pais y la
mejora de la continuidad operativa. Por esta razon, esta propuesta constituye un paso fundamental

para el avance hacia un ecosistema de seguridad aeroportuario mas eficiente, sostenible y robusto.
6.3 ALCANCE DE LA PROPUESTA

La presente propuesta abarca el disefio e implementacion de un Sistema hibrido e
inteligente de seguridad aeroportuaria por medio de vision artificial orientada en redes neuronales
convencionales, orientado principalmente en las necesidades operativas del servicio aeroportuario
nacional (SAN). Su alcance se comprende de la incorporacion progresiva de tecnologias avanzadas
para la deteccion, andlisis y correlacion automatizada de eventos de seguridad en el Aeropuerto
Ramon Villeda Morales, teniendo en consideracion tanto sus procesos actuales como las brechas

1dentificadas en el estudio.

El proyecto incluye la integracion de fuentes de datos provenientes de cdmaras de
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vigilancia, sensores, herramientas de ciberseguridad y registros operativos para la consolidacion
en una plataforma unificada capaz de generar alertas hibridas en tiempo real. De igual manera, el
alcance contempla la automatizacion de procesos de deteccion, el fortalecimiento de la continuidad
operativa, la reduccion de falsos positivos y el fortalecimiento de la continuidad operativa en

conjunto con la optimizacion de la toma de decisiones del personal del Centro de Operaciones.

De este mismo modo, la propuesta incorpora actividades relacionada con capacitacion
técnica a la persona, validacion funcional por medio de pruebas controladas, estableciendo
protocolos de operacion y la identificacion de métricas que brinden una evaluacion de la
efectividad del sistema. No se contempla dentro del alcance la sustitucion completa de los sistemas
existentes, caso contrario su integracion y mejora por medio de componentes tecnologicos

complementarios que aumenten el monitoreo cibernético y fisico.

En términos operativos, el alcance se acota inicialmente al Aeropuerto Ramon Villeda
Morales como caso piloto, con posibilidad de expansion futura a otras terminales administradas
por el SAN, una vez evaluados la viabilidad técnica y resultados de la solucion. El proyecto, por
lo tanto, se concentra en el fortalecimiento de las capacidades actuales de supervision por medio

de un enfoque adaptable, escalable y alineado con el estudio realizado.

6.3.1 ENTREGABLES DE LA PROPUESTA.

Como resultado del proyecto, se establecen los siguientes entregables tangibles finales:
I.  Arquitectura del sistema integrado de monitoreo, validada y documentada.

II.  Plataforma unificada de monitoreo con integracion de seguridad cibernética y

fisica.

III.  Modelos de vision artificial basados en redes neuronales convolucionales para

deteccion de eventos fisicos.
IV.  Motor de correlacion hibrida de alertas cibernéticas y fisicas.
V.  Protocolos operativos y de respuesta frente a incidentes hibridos.
VI.  Dashboards operativos para el centro de operaciones.
VII.  Plan de capacitacion técnica y material formativo para el personal.

VIII.  Informe de métricas de desempefio y validacion funcional del sistema.
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6.3.2 OBJETIVOS DE LA PROPUESTA.
6.3.2.1 OBJETIVO GENERAL.

Disenar e implementar (S) un sistema hibrido e inteligente de seguridad aeroportuaria por
medio de vision artificial orientada en redes neuronales convencionales en el aeropuerto Ramon
Villeda Morales, integrando el monitoreo de seguridad cibernética y fisica (M) por medio de una
plataforma unificada, utilizando la infraestructura tecnologica existente (A), con el fin de mejorar
la deteccion, gestion y correlacion de incidentes operativos (R) en un periodo maximo de seis

meses (T).

6.3.2.2 OBJETIVOS ESPECIFICOS.
Integrar (S) las fuentes de seguridad cibernética y fisica existentes sensores, camaras y
sistemas de red en una plataforma unificada de monitoreo (M), sin sustituir los sistemas actuales
del servicio aeroportuario nacional (A), con el propdsito de centralizar la gestion de alertas y

eventos de seguridad (R) durante la fase de implementacion del proyecto (T).

Implementar (S) modelos de vision artificial basados en redes neuronales convencionales
y un motor de correlacion hibrida de alertas (M), aprovechando los recursos tecnologicos
disponibles (A), para reducir la dependencia de procesos manuales y la disminucion de falsos

positivos en el monitoreo de seguridad (R) antes de la puesta en produccion del sistema (T).

Capacitar (S) al personal del centro de operaciones y validar el funcionamiento del sistema
por medio de pruebas controladas e indicadores técnicos de desempeio (M), utilizando
metodologias de validacion y entrenamiento operativo (A), con el fin de asegurar la correcta
operacion y adopciodn del sistema (R) previo a su despliegue formal como proyecto en el aecropuerto

Ramon Villeda Morales (T).

6.3.3 LIMITACIONES DEL ALCANCE
A pesar de su disefio integral, es importante reconocer que existen limitaciones por el cual

pueden influir en la efectividad y ejecucion del proyecto:

Capacidad de almacenamiento y procesamiento: Por lo que la implementacién de vision
artificial y el analisis en tiempo real demanda recursos computacionales especializados, cuya

disponibilidad podria ser limitada.

Infraestructura tecnoldgica multiple: No todas las instalaciones aeroportuarias del SAN

tienen un mismo nivel de modernizacion, lo que podria requerir ajustes técnicos para la integracion
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de los sistemas existentes.

Nivel de capacitacion del personal: La adopcion de tecnologias avanzadas puede verse
afectada por las brechas de conocimiento técnico del personal operativo, lo que lo hard necesario

una capacitacion progresiva.

Dependencia de conectividad robusta: Donde el sistema requiere de una alta disponibilidad
y redes estables para el aseguramiento de la transmision continua de datos y la generacion oportuna

de alertas.

Costos de implementacion y sostenibilidad: La inversion inicial en hardware, licencias,
software, mantenimiento y licencias puede representar un desafio a nivel de presupuesto para el

SAN.

No obstante, de estas limitaciones, la propuesta se ajustard de forma flexible para el
aseguramiento de su efectividad y viabilidad, priorizando la integracion gradual, el uso eficiente
de los recursos disponibles y la capacitacion continua. Con esto se busca el maximizar su impacto
por medio de una implementacion escalable que atienda las condiciones y necesidades reales del

SAN, fortaleciendo asi la seguridad cibernética y fisica de las instalaciones aeroportuarias.
6.4 DESCRIPCION Y DESARROLLO

6.4.1 DESCRIPCION
La propuesta se estructura en tres ejes fundamentales que se desarrollaran de una forma
integral por el cual se supere las brechas identificadas en el sistema de monitoreo del Servicio
Aeroportuario Nacional y fortalecimiento de la seguridad cibernética y fisica del Aeropuerto
Ramon Villeda Morales. La definicion de estos ejes responde a un enfoque metodologico de la
industria, alineado con estandares internacionales de gestion de seguridad, mejora continua y

continuidad operativa, garantizando asi la coherencia, sostenibilidad y vialidad de la solucion.

La estructura adoptada se fundamenta en principios establecidos en normas como ISO/IEC
27001, ISO/IEC 22301, ISO/IEC 20000, diversificada mente usado en proyectos tecnoldgicos de

infraestructuras criticas.

6.4.1.1 AUTOMATIZACION DEL MONITOREO E INTEGRACION
TECNOLOGICA.

Este eje presencia la implementaciéon de una plataforma unificada que centralice la
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informacion proveniente de camaras de videovigilancia, herramientas de ciberseguridad, registros
operativos y sensores perimetrales. Se integrardn modelos de vision artificial capaces de detectar
comportamientos andmalos, eventos operacionales e intrusiones fisicas por el cual son fuera de lo
comun, junto con sistemas de inteligencia artificial que identifiquen amenazas en redes, accesos
no autorizados y anomalias en infraestructura citica. El motor de correlacion hibrida permitira
relacionar alertas logicas y fisicas en tiempo real, disminuyendo falsos positivos y el

fortalecimiento de la capacidad de reaccion del centro de operaciones.

De acuerdo con ISO (2022) la automatizacion del monitoreo y la correlacion de eventos
se asientan en los principios de gestion de seguridad instruidos por la norma ISO/IEC 27001, por
el cual promociona la integracion de controles 16gicos y fisicos para la gestion de incidentes y la

deteccion.

6.4.1.2 CAPACITACION TECNICA Y FORTALECIMIENTO OPERATIVO
DEL PERSONAL.

Se desarrollara un programa de formacion especializado dirigido al personal del Centro de
operaciones, areas técnicas involucradas y seguridad aeroportuaria. Este programa incluira talleres
practicos acerca de la gestion de alertas basadas en inteligencia artificial, interpretacion de datos
del sistema, uso eficiente de la plataforma integrada y procedimientos de respuesta ante incidentes
hibridos. Por consiguiente, se ofreceran simulaciones de eventos reales utilizando escenario de
vision artificial y ciber seguridad para el fortalecimiento de la capacidad de anticipacion, reduccion
de la dependencia de procesos manuales y el aseguramiento de una adecuada adopcion tecnoldgica

por parte del personal esencial del SAN.

Como menciona ISO (2018) el eje de capacitacion técnica se enfila con las buenas practicas
de gestion de servicios determinado por la ISO/IEC 20000-1:2018, en el que resaltan la

importancia de las competencias del personal para la auténtica operacion de los sistemas delicados.

6.4.1.3 MEJORA CONTINUA, OPTIMIZACION Y VALIDACION DEL
SISTEMA

Para garantizar la sostenibilidad y efectividad de la solucion, se realizaran pruebas técnicas
periddicas, incluyendo validaciones funcionales, analisis de rendimiento en condiciones operativas
reales y pruebas controladas de intrusion. Se instauran métricas de evaluacion como tasa de falsos
positivos, correlacion efectiva de eventos, tiempo promedio de deteccion y continuidad operativa

del sistema. Con base en los resultados, se efectuaran ajustes técnicos, mejoras en protocolos de
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operacion y actualizacion de algoritmos. Este proceso de mejora continua garantizara que el
sistema se mantenga actualizado ante amenazas nuevas, ampliando su capacidad de adaptacion y

escalabilidad hacia otras terminales administradas por el SAN.

De tal manera ISO (2019) nos menciona que la validacion y la mejora continua del sistema
responden a los alineamientos de la norma ISO 22301:2019, lo que establece el uso del ciclo PDCA

para el aseguramiento de la resiliencia organizacional y la continuidad operativa.

6.4.2 DESARROLLO
El desarrollo de la propuesta se organiza en tres fases estratégicas, por lo que cada una va
acompafiada de acciones especificas que permitirdn garantizar la implementacion efectiva del
sistema integrado de monitoreo de seguridad cibernética y fisica basado en vision e inteligencia
artificial. Por lo tanto, se incorpora una metodologia de escalabilidad que permitira replicar este
modelo en otras terminales aeroportuarias administradas por el SAN, asegurando la expansion y

sostenibilidad progresiva de la solucion.
FASE 1: Disefio e integracion tecnologica de la arquitectura del sistema

En esta fase se llevard a cabo el disefio e integracion de la arquitectura tecnologica que
permitira unificar la vigilancia cibernética y fisica del Aeropuerto Ramon Villeda Morales. Se
realizarda un levantamiento técnico de los sistemas actuales (Sensores, firewalls. Camaras,
herramientas de ciberseguridad y registros operativos) y se desarrollara el modelo de

interoperabilidad imprescindibles para la centralizacion de los datos en una tnica plataforma.

Se especifican e implementan modelos de vision artificial para la deteccion de conductas
sospechosas, eventos relevantes en tiempo real e intrusiones, conjunto con los modelos de
inteligencia artificial para la identificacidon de patrones de riesgo en la red y accesos no autorizados.
Se desarrollara un motor de correlacion hibrido que vincule eventos cibernéticos y fisicos,

priorizando aleras criticas y falsos positivos.
Entregables técnicos de la Fase 1:
- Documentos de arquitectura del sistema integrado de monitoreo.
- Diagramas de flujo de datos e interoperabilidad.

- Especificacion técnica de modelos de vision artificial y algoritmos de inteligencia

artificial.
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- Manual técnico de integracion para replicacion en otros aeropuertos del SAN.

Estos entregables integran la base técnica del sistema y permiten su validacion,

escalabilidad y replicidad dentro del ecosistema aeroportuario del SAN.
FASE 2: Desarrollo de capacidades del personal e implementacion operativa.

Esta fase se concentra en la puesta en marcha del sistema y en el fortalecimiento del
personal responsable del monitoreo. Se instalara la plataforma integrada en el Centro de

Operaciones, mapas de calor, analisis predictivo, dashboards y métricas en tiempo real.

Se disenard un plan de capacitacion especializado orientado al personal operativo,
seguridad aeroportuaria y técnico, que anexara talleres practicos acerca del uso de la plataforma,
interpretacion de alertas automatizadas y procedimientos de respuesta frente a incidentes hibridos.
De igual forma, serdn creados simulaciones operativas que permitiran la evaluacion de la

capacidad de reaccién ante el equipo frente a distintos escenarios de riesgo.
Entregables técnicos de la Fase 2:
- Prototipo funcional del dashboard de monitoreo integrado.
- Plan de capacitacion técnica con contenido y modulos definidos.
- Manual de usuario del sistema de monitoreo.
- Material de formacion: manuales, presentaciones y guias operativas.
- Escenarios de simulacion documentados para el entrenamiento operativo.

Para facilitar la escalabilidad se desarrollara un programa de capacitacion replicable, con
videos, guias operativas y manuales estandarizados que podran ser adoptadas por otras terminales

sin la necesidad de formar nuevos instructores desde cero.
FASE 3: Monitoreo continuo, validacion y mejora continua.

En esta fase serd evaluado el rendimiento del sistema por medio de pruebas funcionales,
auditorias de seguridad cibernética y fisica, simulaciones y andlisis de métricas operativas. Se
emplearan herramientas de monitoreo avanzado para validacion del desempefio de los modelos de
inteligencia y vision artificial, correlacion efectiva de eventos, tasas de deteccion, tiempos de

reduccion y respuesta a los falsos positivos.
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Se estableceran rutinas de mantenimiento técnico y actualizaciones periddicas del sistema,
de la misma manera protocolos para ajuste de los algoritmos de acuerdo con la evolucion de
amenazas emergentes. También se realizard un andlisis de riesgo continuo que permitird la

identificacion de vulnerabilidades y proponer mejoras constantes.
Entregables técnicos de la Fase 3:
- Matriz de indicadores de desempeio (KPIs).
- Informe de pruebas del sistema y validacion funcional.
- Manual de mantenimiento y operacion del sistema.
- Informe de analisis de riesgo y recomendaciones técnicas.
- Protocolo de actualizacion y mejora continua del algoritmo.

La metodologia de escalabilidad partiendo de esta fase se elaborard un plan de
mantenimiento y mejora continua estandar, que permitira a otras terminales aeroportuarias, ajustar,

implementar y mantener el sistema de manera autonoma.

6.4.3 VIABILIDAD ANALITICA Y PREPARACION DE DATOS
Los datos obtenidos en el presente estudio, provenientes de entrevistas semiestructuradas
al personal operativo del Servicio Aeroportuario Nacional, constituyen un insumo valido para su
explotacion por medio de técnicas de inteligencia artificial. Estos datos corresponden
primordialmente de la informacidon no estructurada en formato textual, la cual fue procesada por
medio de técnicas de limpieza, andlisis de frecuencias léxicas y codificacion, permitiendo su

transformacion en datos estructurados capaz de analisis automatizado.

6.4.3.1 CLASIFICACION DE DATOS.

Para efectos de aplicabilidad, los datos fueron clasificados en las siguientes categorias:

Datos operativos: Menciones asociadas a tiempo de respuesta (27 menciones), respuesta

(17 menciones) y centralizacion (3 menciones).

Datos de precision: referencia a falsos positivos (17 menciones), alertas (13 menciones) y

errores (6 menciones).

Datos estratégicos: Seguridad (111 menciones), continuidad (10 menciones) y riesgo (8

menciones).
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Daros organizacionales: Capacitacion (5 menciones), usuario (5 menciones), y resistencia

(1 mencion).

Esta clasificacion brinda la estructuracion de los datos en variables de entrada para modelos

analitico de aprendizaje automatico.

6.4.3.2 EVALUACION DE CALIDAD DE DATOS.

La calidad de los datos fue evaluada considerando criterios de completitud, relevancia y
consistencia. En términos de completitud, el 100% de las entrevistas realizadas fue transcrito y
analizado, sin registros incompletos, Respecto a la relevancia, mas del 85% de las menciones se
concentro en categorias directamente vinculadas a los objetivos de la investigacion. En cuanto a
la consistencia, las categorias principales se repitieron en al menos el 90% de las entrevistas,
evidenciando patrones confiables y estables, lo que confirma la aptitud del conjunto de datos para

su uso como insumo en modelos analiticos y de aprendizaje automatico.

El analisis exploratorio evidencio ausencia de valores faltantes y una distribucion
coherente de las respuestas, lo que sefiala un conjunto de datos confiable para su utilizacién en

modelos de inteligencia artificial orientados al analisis de patrones y apoyo a la toma de decisiones.

6.4.3.3 ALIMENTACION DE DATOS A LA INTELIGENCIA ARTIFICIAL.
A partir de la estructuracion realizada, los datos pueden alimentar modelos de

procesamiento de lenguaje natural (NLP) para:
e Priorizacion de eventos operativos con base en contexto y frecuencia.
e C(lasificacion de patrones recurrentes asociados a falsos positivos.
e Identificacion automatica de alertas de acuerdo con criticidad.

De igual manera, los indicadores derivados pueden emplearse en modelos supervisados de
clasificacion o en sistemas de reglas inteligentes para apoyar la correlacion de alertas cibernéticas

y fisicas en tiempo real.

6.4.4 ESTRATEGIA INTEGRAL DE ADOPCION DE LA INTELIGENCIA
ARTIFICIAL

La adopcion de la inteligencia artificial en la propuesta planteada se aborda de manera
integral y estratégica, considerando la automatizacion de procesos, la experimentacion controlada,

la madurez de los datos, la ciberseguridad, el uso de la inteligencia artificial generativa, gobierno
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institucional y la orquestacion.

6.4.5.1 ESTRATEGIA DE AUTOMATIZACION DE PROCESOS.
La inteligencia artificial se orienta a la automatizacioén de procesos clave del monitoreo de
seguridad cibernética y fisica, individualmente en la correlacion de alertas, priorizacion de eventos
y reduccion de la gestion manual, permitiendo una respuesta mas oportuna y eficiente ante

incidentes.

6.4.5.2 ESTRATEGIA DE MADUREZ DE DATOS.
Se establece una estrategia de madurez de datos basada en la estructuracion, clasificacion
y evaluacion de la calidad de la informacion generada por los sistemas de monitoreo. Esta
estrategia permite evolucionar desde datos no estructurados hacia insumos analiticos confiables,

aptos para analisis predictivo basico y modelos de aprendizaje automatico.

6.4.5.3 EXPERIMENTACION PERSONAL O DEPARTAMENTAL DE
INTELIGENCIA ARTIFICIAL.

La adopcion de la inteligencia artificial se plantea inicialmente por medio de esquemas de
experimentacion a nivel departamental o personal, especialmente en areas operativas como lo es
el centro de operaciones de seguridad, facilitando pilotos controlados que permiten validar los

modelos y su impacto frente a una implementacion institucional.

6.4.5.4 ESTARTEGIA DE INTELIGENCIA ARTIFICIAL GENERATIVA
ORIENTADA AL NEGOCIO.

La inteligencia artificial generativa se considera como un apoyo a las necesidades del
negocio, enfocandose en la generacion automadtica de reportes operativos, apoyo a la toma de
decisiones y resumenes de incidentes, evitando implementaciones que no aporten valor directo a

la operacidn aeroportuaria.

6.5.4.5 ESTRATEGIA DE CIBERSEGURIDAD.
La implementacion de inteligencia artificial se integra con una estrategia de ciber seguridad
guiada a la proteccion de los datos, la deteccion temprana de amenazas, control de accesos,
garantizando la integridad, confidencialidad y disponibilidad de la informacion utilizada por los

modelos analiticos.

6.5.4.6 ORQUESTACION Y GOBIERNO

Por tltimo, la adopcion de la inteligencia artificial se articula bajo un esquema de
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orquestacion y gobierno institucional, sustentado en el marco COBIT 2019, que define
responsabilidades, métricas de desempefio, mecanismos de control, asegurando un uso controlado,

seguro y alineado con los objetivos del Servicio Aeroportuario Nacional.

6.4.5 MARCO DE GOBERNANZA PARA LA IMPLEMENTACION DE
INTELIGENCIA ARTIFICIAL

La implementacion de la propuesta se sustenta en un marco de gobernanza basado en
COBIT 2019, el cual permite alinear el uso de inteligencia y vision artificial con los objetivos
institucionales del Servicio Aeroportuario Nacional, garantizando el control de riesgo, la
generacion de valor, la optimizacion de recursos y la trazabilidad de las decisiones tecnoldgicas,
asegurando que la adopcion de soluciones inteligentes se realice de una manera sostenible,

controlada y acorde a la criticidad del entorno aeroportuario.

En este contexto, la propuesta se articula principalmente con los siguientes procesos de
COBIT 2019: EDMO03- Asegurar la optimizacion del riesgo, APO12-Gestionar el riesgo, APO13-
Gestionar la seguridad y DSS05-Gestionar los servicios de seguridad, los cuales proporcionan
lineamientos para la supervision, proteccion de la informacion, gestion del riesgo y operacion

segura de los sistemas inteligentes propuestos.
6.5 MEDIDAS DE CONTROL

Las medidas de control se sitGan a evaluar la eficiencia, sostenibilidad, eficiencia del
sistema integrado de monitoreo de seguridad cibernética y fisica basado en inteligencia y vision
artificial. Los indicadores definidos permitirdn medir el desempefio del sistema en términos de
deteccion de amenazas, tiempo de respuesta operativa y reduccion de falsos operativos, correlacion
de alertas y satisfaccion del personal técnico. Cada indicador cuenta con su frecuencia de

herramientas de correlacion, limites de desempeiio aceptables y herramientas de recoleccion.

6.5.1 INDICADORES

6.5.1.1 AUDITORIAS TRIMESTRALES DE SEGURIDAD CIBERNETICA 'Y
FISICA.

Cada tres meses se realizaran auditorias para evaluar el funcionamiento técnico del sistema
integrado, verificando la calibracion de cdmaras el desempefio de los modelos de inteligencia
artificial, el rendimiento de las herramientas de ciberseguridad y la correlacion de alertas. Estas

auditorias incluirdn pruebas controladas de intrusion fisica, simulacion de ciber ataques y la
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revision de logs del motor de correlacion hibrida.
KPI

A. Porcentaje de sensores y camaras operando con una precision optima

) __ Tiempo operativo

x100

Formula: Disponibilidad (%

Tiempo total

Fuente de datos: Reportes de mantto y registro del sistema de monitoreo.
Frecuencia de medicion: Trimestral.

Limites de control tolerables:

Minimo aceptable: 96%

Objetivo esperado: > 98.5%

Maximo esperado: 99.9%

B. Porcentaje de incidentes correctamente correlacionados entre la seguridad cibernética y

fisica

x100

. . Incidentes correctamente correlacionados
Formula Correlacion efectiva (%) = —
Total de incidentes detectados

Fuente de datos: Reportes de auditoria y logs del motor de correlacion hibrida.
Limites de control tolerables:

Minimo aceptable: 75%

Objetivo esperado: > 88%

Maximo esperado: 97%

C. Porcentaje de reduccion de falsos positivos posterior a cada auditoria.

FPantes—FPdespues
P22 x100

Formula: Reduccion de falsos positivos (%) = P
antes

Fuente de datos: Historicos de alertas del sistema integrado.
Frecuencia de medicion: Trimestral.
Limites de control tolerables:

Minimo aceptable: 12%

106



Objetivo esperado: > 28%
Maximo esperado: 45%

6.5.1.2 EVALUACION PRE Y POST IMPLEMENTACION DEL SISTEMA
DEL SISTEMA

Se realizaran mediciones antes y después de la puesta en marcha del sistema para la
evaluacion del impacto en la capacidad operativa del personal, la precision de la deteccion de

incidente y la eficiencia del monitoreo.
KPI
D. Nivel de conocimiento del personal operativo y técnico antes y después de la capacitacion

Formula: Promedio de resultados de encuestas pre y post capacitacion ademds de las

evaluaciones técnicas.

Y Resultado de ecuestas

Promedio (x) =
) Numero de encuestas

Fuente de datos: Resultados de encuestas estructuradas y evaluaciones.
Frecuencia de medicion: Antes y después de la capacitacion.

Limites de control tolerables:

Minimo aceptable: 65%

Objetivo esperado: > 88%

Maximo esperado: 99.9%

E. Porcentaje de adopcion de los protocolos de respuesta basados en inteligencia artificial

Protocolos aplicados efectivamente

x100

Formula: Adopcion de protocolos (%) =
p p ( A)) Total de protocolos definidos

Fuente de datos: Registro de reportes operativos e incidentes.
Frecuencia de medicion: Semestral.

Limites de control tolerables:

Minimo aceptable: 78%

Objetivo esperado: > 92%
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Maximo esperado: 99.9%

F. Porcentaje de mejora en la clasificacion de incidentes.

CI —CI
DESPUES—CIANTES 1 1)
CIANTES

Formula: Mejora en clasificacion (%) =

Donde CI= Clasificacion de incidentes.
Fuente de datos: Reportes de incidentes del centro de operaciones.
Frecuencia: Semestral.

Minimo aceptable: 25%

Objetivo esperado: > 35%

Maximo esperado: 55%

6.5.1.3 MONITOREO ACTIVO CON LA PLATAFORMA INTEGRADA
Se utilizara la plataforma unificada para el seguimiento continuo a eventos cibernéticos y
fisicos en tiempo real. Se registraran todas las alertas y medirén los tiempos de respuesta, la

efectividad del motor de correlacion y la cantidad de incidentes afectados.
KPI

G. Tiempo promedio de respuesta frente alertas criticas

Y. Tiempo de respuesta

Formula: Tiempo promedio = —
Numero de alertas criticas

Fuente de datos: Logs del centro de operaciones y sistema de tickets.
Frecuencia de medicion: Mensual.

Maximo aceptable: 8 min

Objetivo esperado: < 4 minutos

Optimo: <2 minutos

H. Porcentaje de amenazas detectadas e tiempo real y gestionadas antes de causar impacto en

la operacion.

] Amenazas atenuadas
Gestion (%) = - x100
Amenazas localizadas
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Fuente de datos: Reportes de incidentes y plataforma integrada.
Frecuencia de medicion: Mensual.
Minimo aceptable: 75%
Objetivo esperado: > 90%
Maximo esperado: 99.9%
I. Numero de incidentes evitados o mitigados por la vision e inteligencia artificial.
Formula: Incidentes resueltos = Y, Incidentes atenuados
Fuentes de datos: Reportes del sistema integrado.
Frecuencia de medicion: Trimestral.
Resultados esperados: Aumento progresivo > 23% anual

6.5.1.4 DESEMPENO Y SATIFACCION DEL PERSONAL TECNICO
Se evaluara la percepcion del personal responsable del sistema para la medicion de

facilidad de uso, utilidad practica y efectividad en la toma de decisiones.
KPI
J. Porcentaje de incidencias operativas resueltas en el primer contacto.

Formula:

) Incidencias solventadas en primer contacto
Resolucion (%) = —— - x100
Total de incidencias

Fuente de datos: Registros de soporte técnico.
Frecuencia de medicion: Mensual.

Minimo aceptable: 75 %

Objetivo esperado: > 88 %

Maximo esperado: 97 %

Nivel de satisfaccion general con la plataforma integrada.

K. Formula: Promedio de encuestas tipo Likert (escala 1-5)
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Y Evaluacion de satifaccion del personal.

Promedio de encuestas (x) = T ——

Fuente de datos: Encuestas estructuradas.
Frecuencia de medicion: Semestral.
Limites de control tolerables:
Minimo aceptable: 3.8 /5
Objetivo esperado: > 4.1/ 5
Miéximo esperado: 4.9 /5
L. Porcentaje de personal capaz de operar el sistema sin asistencia técnica.

] Personal independiente
Autonomia (%) = Total de personal *100

Fuente de datos: Reportes de supervision y evaluaciones operativas.
Frecuencia de medicion: Semestral.

Limites de control tolerables:

Minimo aceptable: 70 %

Objetivo esperado: > 93 %

Maximo esperado: 99.9 %

6.5.2 PLAN DE SEGUIMIENTO
El plan de seguimiento garantizara la correcta sostenibilidad, operacion y mejora continua

del sistema integrado. Se compone de cuatro mecanismos principales:

6.5.2.1 PROTOCOLO DE AUDITORIAS TRIMESTRALES

Con revision de sensores, servidores, cdmaras, modulos de inteligencia artificial y firewall.
Simulacion de ciberataques controlados para la validacion en la correlacion de alertas.
Pruebas de intrusion fisica simulada.

Generacion de un informe con recomendaciones y hallazgos.

6.5.2.2 GESTION Y MONITOREO DE INCIDENTES.
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Categorizacion y registro de incidentes por nivel de riesgo.
Configuracion de alertas automaticas basadas en inteligencia artificial.
Respuesta inmediata del centro de operaciones de acuerdo a los protocolos de mitigacion.

6..2.3 REPORTES PERIODICOS Y EVALUACION DE IMPACTO.

Identificacion de areas de mejoras y propuestas de optimizacion.
Analisis semestral del desempefio del sistema de acuerdo a KPI.
Informes comparativos entre periodos operativos.

6.5.2.4 CAPACITACION CONTINUA Y MECANISMO DE SOPORTE
TECNICO.

Publicacion de boletines, manuales y actualizacion de seguridad.
Soporte técnico al personal del SAN frente a incidencias operativas.
Capacitaciones periodicas ante tendencias de seguridad cibernética y fisica.
Entrenamiento para nuevas funcionalidades del sistema integrado.

6.6 CRONOGRAMA DE IMPLEMENTACION Y PRESUPUESTO

La implementacion del sistema basado en vision e inteligencia artificial serd desarrollada
de una manera progresiva por medio de fases estructuradas, permitiendo una ejecucion controlada,

mitigacion de riesgos operativos, y evaluacion continua.

Para la estimacion de la duracion de cada actividad se utilizé la metodologia PERT, por la
cual permite considerar la incertidumbre inherente a proyectos tecnolégicos por medio de tres

escenarios de tiempo:
Tiempo optimista (O): tiempo minimo requerido si la actividad se ejecuta sin contratiempo.
Tiempo mas probable (M): tiempo estimado bajo condiciones normales de operacion.
Tiempo pesimista (P): tiempo méximo estimado en caso de dificultades o retrasos técnicos.

El tiempo esperado (TE) se calcula por medio de la formula:

_0+4M+P
B 6

De la misma forma, para la evaluacion de la incertidumbre del cronograma se calcula la
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varianza de cada actividad por medio de la expresion:

(P—O
6

;

Tabla 19. CRONOGRAMA DE IMPLEMENTACION.

FASE

ACTIVIDAD

0 (DIAS)

M(DIAS)

P(DIAS)

TE(DIAS)

VARIANZA

Fase 1:
planificacion

Analisis de
brechas y
levantamiento
de
infraestructura

10

14

20

10+4(14)+20

=14.33

(20;10)2:2. 78

Disefio de la
arquitectura del
sistema
integrado

12

16

22

12+4(16)+22
6

=16.33

(22;12)2=2.78

Fase 2:
Capacitacion

Capacitacion
técnica al
personal de TI
y operativo

10

14

20

10+4(14)+20

=14.33

(20;10)2=2.78

Fase 3:
Implementacion

Desarrollo de
algoritmos de
Vision e
inteligencia
artificial

15

20

30

15+4(20)+30

=20.83

(30;15)2=6.25

Despliegue
operativo e
integracion de
sistemas.

18

24

36

18+4(24)+36 _
6

25

(36;18)2:9

Fase 4:
Evaluacion y
monitoreo.

Simulaciones,
pruebas
funcionales y
monitoreo.

12

16

24

124+4(16)+24

=16.67

(24;12)2:4

Optimizacion
del sistema y
ajustes finales.

10

14

20

10+4(14)+20

=14.33

(20;10)2=2.78

Fuente: Elaboracién propia

Célculo del tiempo total del proyecto

Trotai=14.33+16.33+14.33+20.83+25+16.67+14.33= 122 dias

Calculo de la varianza total

Viotar= 2.78+2.78+2.78+6.25+9+4+2.78+30.37 dias

Desviacion estandar total

Ototar= V30.37 =5.51 dias
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Name Duration ‘

Start Finish

3729720

[ 4/12/20% T

471972026

Analisis de brechas y levantamiento de infraestructura  14.33d

Diseiio de la arquitectura del sistema integrado
Capacitacion tecnica al personal de Tly operativo

16.33d
14.33d

Desarrollo de algoritmo de vision e inteligencia artifical 20.83d

Despliegue operativo e integracion de sistemas 25d

Simulacion de pruebas funcionales y monitoreo
Optimizacion del sistema y ajustes finales

16.67d
14.33d

4112026 4/121/2026
4/21/2026  5/13/12026
5/13/2026  6/2/12026

6/2/2026 6/30/2026
6/30/2026  8/3/2026
8/10/2026  9/1/2026

9/1/2026  9/21/2026

Figura 13. DIAGRAMA DE GANTT.

Fuente elaboracion propia.
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Tabla 20. PRESUPUESTO.
CONCEPTO DESCRIPCION COSTO PERIOCIDAD TOTAL OBSERVACIONES
UNITARIO (USD)
(USD)
Infraestructura | Almacenamiento, 28,000 1 28,000 Instalacion inicial
tecnologica red y servidores.
Equipos de Sensores y 1,100 22,000 Equipos compatibles
inteligencia camaras [P 20 con vision artificial
artificial y inteligente
cdmaras
Licencias y Plataformas de 18,000 1 18,000 Licencias anuales
software ciberseguridad
Desarrollo de Motor de 15,000 1 15,000 Pruebas y desarrollo
algoritmos correlacion hibrida
Dashboards Tableros de 7,000 1 7,000 Integracion con SOC
operativos control y
visualizacion
Capacitacion Simulaciones y 1,200 5 sesiones 6,000 Material didactico
técnica talleres
Pruebas y Pruebas de 1,250 4 auditorias 5,000 Validacion del
auditorias seguridad y sistema
funcionalidades.
Mantto y Soporte inicial. 4,000 1 4,000 Primer afio
soporte
Total estimado 105,000 usd

Fuente: Elaboracion propia.

El presupuesto estimado para la implementacion del sistema Hibrido de Seguridad

aeroportuaria basado en vision e inteligencia artificial asciende a USD 105,000 se justifica en

funcion del tratamiento de la explotacion y estructuracion de datos reales generados por los

sistemas de monitoreo légico y fisico del aeropuerto. Cada componente presupuestado responde a

la necesidad de transformar los datos del aeropuerto. Cada componente presupuestado responde a

la necesidad de transformar datos no estructurados (eventos, alertas, registros y flujos visuales) en

insumos aptos para modelos analiticos y de aprendizaje automatico, permitiendo la reduccion de

falsos positivos, el fortalecimiento de la continuidad operativa, la priorizacion de alertas.
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De igual manera, la inversion propuesta se orienta a una implementacién escalable,

priorizando soluciones y reutilizando datos existentes que maximizan el valor generado ante costos

operativos relacionados a incidentes de seguridad e interrupciones del servicio.

6.6.1 JUSTIFICACION DEL RETORNO DE LA INVERSION (ROI)

El retorno de la inversion brinda la evaluacion de la vialidad financiera del proyecto al
comparar los beneficios econdomicos estimados ante la inversion realizada. En el contexto de la
seguridad aeroportuaria, los beneficios no solo se reflejan en ahorros directos, sino también en la

mitigacion de pérdidas operativas, optimizacion del uso de recursos humanos, reduccion de

incidentes, disminucion del impacto operativo y reputacional.

Para el calculo del ROI se contemplan los siguientes beneficios anuales estimados,

derivados de la implementacion del sistema:

Tabla 21. CALCULO DEL ROLI.

Concepto Descripcion Beneficio estimado USD/ ANO
) o ) Menor impacto por intrusiones,
Reduccion de incidentes operativos. 36,000
eventos y fallos no detectados.
Maximizacion del tiempo del
Reduccioén de falsos positivos. ) 17,000
personal operativo.
o Disminucion de horas hombre por
Optimizacion de recursos humanos o 23,000
automatizacion.
) o ) Atenuacion de perdidas por
Predisposicion de eventos criticos ) ) ) 19,000
Interrupciones operativas.
Beneficio anual total estimado 95,000
Fuente: Elaboracion propia.
CALCULO DEL ROI
Beneficio anual—Inversion inicial
Formula: ROI (%) = — x100
Inversion inicial
95,000 — 105,000
ROI (%) = x100

105,000

ROI (%) = —9.523%

Durante el primer afio, el proyecto presenta un ROI levemente negativo por la razon de la
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inversion inicial. A pesar de eso, partir del segundo afo, al no repetirse los costos de desarrollo e

infraestructura, el sistema comienza a generar beneficios netos.

6.6.2 ROI PROYECTADO A 3 ANO
Tabla 22.PROYECCION DE ROI A 3 ANOS.

Aio Beneficio estimado (USD) Costos recurrentes (USD) Flujo neto

Afio 95,000 105,000 -10,000

Afio 95,000 23,000 72,000

Afio 95,000 23,000 72,000
Total 3 afios 285,000 151,000 134,000
Fuente: Elaboracion propia.

134,000
ROlL3am0 = o= 500 100 = 127.619%

El proyecto se vuelve rentable partiendo del segundo afo.
Presenta un ROI sostenido y positivo en el mediano plazo.

6.6.3 ANALISIS DE SENSIBILIDAD.
Dado que los beneficios estimados pueden tener variacion de acuerdo con condiciones de

madurez y operativas del sistema, por lo cual se realizd un andlisis de sensibilidad teniendo en

cuenta tres escenarios.

Tabla 23. SENSIBILIDAD.

Escenario Beneficio anual (USD) ROI a 3 aiios
Optimista (+20%) 114,000 182.8%
Moderado (Base) 95,000 129.5%
Pesimista (-20%) 76,000 76.5%

Fuente: Elaboracion propia.

Incluso en un escenario pesimista, el proyecto mantiene un ROI positivo a tres afios, por lo

que da evidencia de su robustez financiera.

6.6.4 ANALISIS DE INCERTIDUMBRE.

La incertidumbre del proyecto se asocia especialmente en:
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Curva de adopcion del sistema por parte del personal.
Evolucion de amenazas fisicas y cibernéticas.
Variabilidad en la reduccion real de incidentes.

Sin embargo, la capacitacion progresiva, el uso de tecnologias escalables y la mejora
continua del sistema reducen el riesgo financiero. Por lo tanto, al tratarse de un proyecto piloto, el
SAN puede ajustar la inversion en fases posteriores con base en resultados medibles, reduciendo

la exposicion econdémica.
6.7 CONCORDANCIA DE LOS SEGMENTOS DE LA TESIS CON LA PROPUESTA

La propuesta planteada guarda una relacion coherente y directa con los hallazgos recabados
a lo largo de la investigacion, respondiendo a las brechas identificadas en el sistema de monitoreo
fisica y cibernética del Servicio Aeroportuario Nacional. El estudio evidencio limitaciones
asociadas a la fragmentacion de los sistemas de vigilancia, la dificultad para correlacionar alertas
logicas y fisicas, la alta dependencia de procesos manuales, y sobre todo la dificultad para
correlacionar alertas logicas y fisicas en tiempo real, lo que impacta negativamente sobre la
capacidad de deteccion temprana y en la continuidad operativa del Aeropuerto Ramon Villeda
Morales. En este contexto, la propuesta de integracion de inteligencia y vision artificial surge como
una respuesta directa a dichas problemadticas, transformando los resultados del andlisis en acciones

operativas y técnicas concisas.

Los incidentes recientes han puesto de manifiesto las vulnerabilidades de los sistemas
criticos de aviacion, lo que ha llevado a los organismos reguladores a exigir medidas de
ciberseguridad reforzadas. Los nuevos requisitos de ciberseguridad de la FAA para la aviacion
comercial incluyen evaluaciones obligatorias de amenazas, protocolos de notificacion de
incidentes y auditorias de seguridad periddicas para las compaifiias aéreas y los proveedores de

servicios de aviacion. (Stevens, 2025)

Las acciones propuestas, como la implementaciéon de una plataforma unificada de
monitoreo, la correlacion automatizada de eventos cibernéticos y fisicos, el uso de algoritmos de
inteligencia artificial para la deteccion de anomalias, se encuentran alineados con los objetivos de
la investigacion y con las percepciones recopiladas durante el estudio del caso. De esa misma

manera, el modelo de evaluacidon, mejora progresiva y monitoreo contintio planteado en la
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propuesta brindan la accesibilidad al seguimiento de los indicadores claves identificados en la
investigacion, como ser la reduccion de falsos positivos, la mejora en los tiempos de respuesta y

el fortalecimiento en la toma de decisiones del centro de operaciones.

La integraciéon de tecnologias digitales, como los sistemas automatizados de control de
vuelo, el almacenamiento de datos en la nube y las redes de comunicacion en tiempo real, ha
mejorado la eficiencia operativa. Sin embargo, esta transformacion digital también ha convertido
a la industria en un objetivo para los ciberdelincuentes. Abordar las amenazas a la ciberseguridad
es imprescindible para garantizar la seguridad, la fiabilidad y la integridad de los sistemas de

aviacion. (Kapil, 2025)

En conjunto, esta propuesta no solo operacionaliza los hallazgos empiricos y teoricos de la
investigacion, sino que también contribuye al fortalecimiento de la resiliencia operativa y la
seguridad integral del SAN. De esta manera, se asegura que la aplicabilidad del estudio sea
escalable, sostenida y alineada con los estdndares internacionales de seguridad aeroportuaria,
consolidando un modelo de monitoreo robusto, eficiente y acorde a las necesidades estratégicas

del sector aeroportuario hondurefio.
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Anexo 2. ESTRUCTURA DE GUIA DE ENTREVISTA

Guia de Entrevista a expertos en ciber seguridad del Servicio Aeroportuario Nacional acerca de
seguridad fisica y cibernética.

Introduccién: Estimado (a) usuario (a), agradecemos su facilidad para la colaboracién en esta
investigacion para la evaluacion de la eficacia en la integracion de vision e inteligencia artificial en el
monitoreo de seguridad fisica y cibernética. El propdsito de esta entrevista es conocer su experiencia y
percepcidn en relacion con los sistemas de monitoreo empleado en el acropuerto, con especial interés en la
integracion de inteligencia y vision artificial dentro de las plataformas de seguridad cibernética y fisica. La
informacion que usted brinde sera de gran valor para la comprension de manera contextualizada y practica
sobre la eficacia de estas tecnologias, brindando insumos para la formulacion de propuestas que fortifiquen
la seguridad del aeropuerto.

Tiempo estimado: La duracion aproximada de la entrevista sera 20 a 30 min, con la posibilidad de haber
extension breve de acuerdo con la profundidad de las respuestas.

Confidencialidad: Toda la informacion recabada sera tratada de una manera anénima y confidencial. Los
datos recabados seran utilizados de una exclusiva manera con fines académicos evitando cualquier
vinculacion de las respuestas con la identidad profesional o personal del participante exceptuando
consentimiento expreso.

Consentimiento: La participacion de la entrevista serd voluntaria, y podria interrumpirse en cualquier
momento por solicitud del entrevistado. La sesion sera grabada precisamente con autorizacion previa, con
el fin de tener aseguramiento de la precision del analisis de la informacion y el resguardo de veracidad en
los hallazgos

Instrucciones: La entrevista abarca preguntas abiertas para entender sus experiencias y percepciones
acerca del uso de inteligencia artificial en seguridad y ciberseguridad. No hay respuestas incorrectas o
correctas, lo sustancial es su perspectiva profesional, que ayudara a enriquecer la investigacion

(Como describiria su experiencia en la gestion de alertas de seguridad con los sistemas *
tradicionales manuales o independientes en el aeropuerto?

(Cual es su percepcion acerca de la integracion de sistemas de vision artificial con plataformas de
seguridad cibernética en relacion con los sistemas convencionales?

*

Desde su experiencia, ;Cree que la implementacion de estos sistemas integrados ha aportado a la
reduccion de las respuestas y tiempos de deteccion frente a incidentes de seguridad? ;Por qué? *
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(Considera que la visualizacidn centralizada de alertas logicas fisicas enriquece la rapidez y precision a la
toma de decisiones frente a un incidente de seguridad? Explique *

(Ha notado una disminucion en los falsos positivos al emplear sistemas integrados de monitore6? ;Como
impacta esto en la eficacia de su trabajo? *

(De qué manera cree que la integracion de estos sistemas impacta la continuidad en la mitigacion y
operacion de riesgos del aeropuerto, tomando en cuenta aspectos sociales, ambientales y economicos?  *

(Cuales son los principales limitaciones y desafios que ha experimentado al usar sistemas de inteligencia
y vision artificial en el monitoreo de seguridad? *

(Qué ajustes o mejoras propondria par la optimizacion de la integracion de sistemas de inteligencia y
vision artificial en el monitoreo de seguridad del aeropuerto? *
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