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DISENO DE SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) BASADO EN NORMA 1SO 27001:2022
EN EMPRESA SAN SERVICES S. de R. L.

ALEXANDER ENOC BONO RIVERA
LUIS ANTONIO TINOCO RIOS

Resumen

San Services S. de R.L. brinda diferentes servicios que manejan informacion sensible de
sus clientes, proveedores y colaboradores, la cual es susceptible a amenazas como ciberataques,
interrupciones de servicios, vulnerabilidades, entre otras. El siguiente trabajo tiene como proposito
presentar un analisis y proponer un disefio de un Sistema de Gestion de la Seguridad de la
Informacion (SGSI) basado en el estandar internacional ISO 27001:2022 para salvaguardar la
integridad, confidencialidad y disponibilidad de la informacién de San Services S. de R.L. Los
resultados de la investigacion se obtuvieron mediante fuentes de informacion como encuestas y
entrevistas a personas claves tomados del area de TI para realizar un analisis de brechas y
determinar el estado actual de la empresa en cuanto a la seguridad de la informacion con respecto
a los requisitos de la norma ISO 27001 asi como la identificacion, analisis y evaluacion de las
amenazas utilizando herramientas como matriz de riegos y uso de metodologia MAGERIT vy se
elabor6 el documento que determina el alcance y limites del SGSI dentro de San Services S. de
R.L. La investigacion se desarrollé bajo una metodologia de investigacion con un enfoque mixto
y con un alcance exploratorio descriptivo. San Services presento al final un nivel de cumplimiento
aceptable frente a la implementacién de un SGSI y también se definieron los riegos clave con su
respectiva serie de acciones para contrarrestarlos. Finalmente se desarrollo un estudio de
aplicabilidad con un plan de implementacion del SGSI mediante el seguimiento de varias fases.

Palabras claves: (Control de acceso a datos, Ciberseguridad, ISO 27001, Riesgos, Seguridad de
la Informacion)
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GRADUATE SCHOOL

DESIGN OF THE INFORMATION SECURITY MANAGEMENT
SYSTEM (ISMS) BASED ON ISO 27001:2022 STANDARD AT
SAN SERVICES S.de R. L.

ALEXANDER ENOC BONO RIVERA
LUIS ANTONIO TINOCO RIOS

Abstract

San Services S. de R.L. offers different services that deal with sensible information from
its customers, suppliers and collaborators, and it’s susceptible to threats like cyber-attacks, denial
of service, vulnerabilities, among other. The following research has as its purpose to present an
analysis and propose a design of an Information Security Management System (ISMS) based on
the 1SO 27001:2022 standard to safeguard the integrity, confidentiality and availability of the
information of San Services S. de R.L. The results of this research were obtained through
information sources like surveys and interviews done to key people inside the IT area in order to
do a breach analysis and determine the current status of the company in regards of information
security with regard of the requisites of the 1ISO 27001 as well as the identification, analysis and
assessment of the threat making use of tools like risk matrix and the MAGERIT methodology and
a document was created that determines the range and limits of the ISMS inside San Services S.
de R.L. The research was developed following a mixed focus with a descriptive explorative range.
San Services showcased a fulfillment level that was acceptable against the implementation of an
ISMS and the key threats were identified along with their corresponding counter actions. Finally,
an applicability study was done with an implementation plan of the ISMS divided into several
phases.

Keywords: (Data access control, Cybersecurity, Information Security, 1ISO 27001, Risks)
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CAPITULO | - PLANTEAMIENTO DE LA INVESTIGACION

1.1 INTRODUCCION

Desde sus inicios, la humanidad siempre ha valorado mucho el acceso a la informacion
fidedigna, la cual presta una utilidad al que la posee. Muchas de las grandes guerras se ganaron
gracias a informacion recabada acerca de los movimientos enemigos, lo que permitié tomar
acciones que permitieran vencer al oponente con el menor esfuerzo. Esta misma filosofia ha sido
aplicada por las organizaciones modernas, las cuales logran conseguir informacion mediante
diversas fuentes, y las almacenan para hacer uso de esta con el objetivo de mejorar sus servicios o
procesos internos. Si bien, hoy en dia esta informacion no es necesariamente utilizada para ganar
una guerra, muchas empresas enfrentan nuevos retos modernos de los cuales deben protegerse.
Algunos de estos retos son el espionaje industrial, leyes y regulaciones gubernamentales, ataques

cibernéticos, errores humanos, fallas de infraestructura e incluso, desastres naturales catastréficos.

Debido a todas estas amenazas, las organizaciones modernas de todos los &mbitos se ven
en la necesidad de crear reglas y politicas que permitan gestionar sus activos digitales, sin que esto
entorpezca sus operaciones. Sin embargo, muchas lo hacen sin apoyarse en un estandar
internacional, lo cual provoca que ciertas implementaciones no sean tan robustas o0 no estén lo
suficientemente modernizadas para hacer frente a las ultimas amenazas que surgen. Sumado a esto,
muchas organizaciones no consideran que puedan ser blanco de un ataque, ya que consideran que
los datos que ellos poseen no son criticos 0 que no son una organizacion de alto perfil que pueda

ser llamativa para los ciber-delincuentes.

La presente investigacion busca presentar un disefio de sistema de gestion de seguridad de
la informacion bajo los estandares de la norma 1SO 27001:2022. Este disefio busca fortalecer la
gestion y el manejo de la informacion dentro de la empresa San Services S. de R.L., con el objetivo
de asegurar que se sigan estandares modernos que permitan proteger la informacién de la

organizacion y evitar que ocurran incidentes que puedan provocar fuga o dafios.

En el capitulo I, se explican los antecedentes del problema, se define cual es la dificultad
dentro de la organizacion, se define la pregunta general y las preguntas especificas, asi como el
objetivo general y objetivos especificos. Asimismo, se plantea la justificacion del porqué de esta

investigacion.



En el capitulo 11, se plantean los conceptos bésicos relacionados con esta investigacion, las
herramientas que se utilizaran, el marco legal existente bajo el que la organizacion trabaja, las
metodologias que son la base para esta investigacion como el entorno bajo el que la organizacion

opera.

En el capitulo 111, se explica el enfoque, alcance, el disefio de la investigacion, asi como su
poblacion, muestra y la técnica de muestreo utilizada. Ademas de esto, se explican las técnicas,
instrumentos, procedimientos, las fuentes de informacion primaria y secundarias, asi como el plan

de analisis de datos y la matriz de congruencia utilizada en esta investigacion.

En el capitulo 1V, se exponen los resultados de la investigacion y el analisis de estos. Se
muestran los riesgos identificados dentro de la organizacion, asi como la recoleccion de
informacién de esta que permita determinar el nivel de cumplimiento de los requisitos

administrativos y de los controles técnicos que exige la norma 1ISO 27001:2022.

En el capitulo V, se exponen las conclusiones y recomendaciones alcanzadas luego de la

realizacion del levantamiento de datos dentro de la organizacion y el andlisis de estos.

En el capitulo VI, se expone la propuesta final que se alcanz6 mediante la realizacion de

este trabajo de investigacion.

1.2 ANTECEDENTES DEL PROBLEMA

Las preocupaciones de los seres humanos por la seguridad no empezaron en las décadas
recientes. Desde que empez0 a existir comunicacion entre un pueblo con otro, siempre ha existido
una preocupacion por garantizar que el mensaje que se recibia o se enviaba era legitimo. En ese
entonces, los reyes o lideres enviaban sus mensajes junto con algin objeto de valor, lo cual diera
legitimidad al mismo, con el fin de que nadie pudiera cambiarlo o interceptarlo con facilidad. Con
el paso del tiempo, dicha validacién cambio al uso de un sello que estaba en el anillo real que el
rey usaba en su mano derecha, lo cual daba a los edictos y mensajes un peso sumamente

importante, el cual implicaba la muerte para todo aquel quien no lo cumpliera.

Y esto se mantuvo por mucho tiempo de esta forma, con ciertas variantes de la misma idea
desarrollada en diversos reinos e imperios a través de la historia, hasta hace unos siglos. En 1684,
se da lo que fue uno de los primeros incidentes de interceptacion de mensajes entre naciones, lo

cual abrio la puerta a una nueva forma de descubrir los planes de aliados y enemigos por igual. En



enero de 1684, la republica francesa y la republica holandesa estaban al borde de la guerra. Los
franceses lanzaron un ataque a ciertos territorios de la repdblica holandesa. Esto provoco que el
comandante de la armada, Stadholder William 1ll, empezara a solicitar apoyo econémico para
lograr levantarse en armas contra Francia y defender sus territorios. Mientras tanto, el embajador
de Francia de la época, Count D’Avaux, se reuni6 con la alcaldia de Amsterdam, para evitar que
estos proveyeran ayuda econdmica al comandante. Estas negociaciones eran una muestra clara de
interferencia en los asuntos internos de la repablica, por lo que Stadholder decidié evidenciar las
acciones del conde mediante espias que siguieron los mensajeros del Conde en un momento en
donde seguramente estaban moviendo mensajes de las negociaciones entre ambas partes. Para
evitar un problema de inmunidades politicas, el mensajero del Conde fue interceptado luego de
que cruzara la frontera. La carta cayé en manos del Stadholder, y a pesar de que esta estaba
codificada, logro demostrar la traicion y descubri6 los beneficios de interceptar correos, practica
que llevo a cabo durante su reinado en Inglaterra muchos afios mas tarde. Esta practica se esparciria
a muchas naciones durante el siglo XVIII, en donde se volvié comun el uso de descifradores,
linglistas y mercenarios para interceptar y descifrar estos mensajes. De estos elementos tan

bésicos, se puede extraer el concepto clave de lo que es seguridad de la informacion:

La proteccion de la informacion y el sistema que lo contiene en contra de accesos no
autorizados, modificaciones ya sea durante el almacenamiento, procesamiento o trénsito,
y en contra de denegacion del servicio a los usuarios autorizados. La seguridad de la
informacidn incluye todas las medidas necesarias para detectar, documentar y defenderse

de esas amenazas (Leeuw, 2007)

Con el paso del tiempo, a pesar de que el objetivo ha sido el mismo, las acciones tomadas
para llevarlo a cabo han cambiado. Durante las dos guerras mundiales que sucedieron en el siglo
pasado, los mensajes encriptados jugaron un papel importante en la comunicacion de movimientos
militares, y cada nacion se esforzaba en interceptar mensajes enemigos para descifrarlos, y en
como fortalecer su propia encriptacion para protegerse en caso de que interceptaran sus mensajes.
Esto llevo a muchas naciones a crear sus primeras agencias de inteligencia, las cuales luego de la
guerra, se encontraron con los primeros problemas de proteccion de la informacion, esta vez dentro
de sus propias filas. Surgio la necesidad de establecer una forma de trabajo con politicas y reglas
que permitieran manejar proyectos con informacion sensible dentro de las agencias, sin que esta

informacion pasara por todas las manos de los miembros de esta. Estos primeros pasos empezaron
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en los afios 60. Se hicieron estudios con los cuales se dieron recomendaciones acerca de como
encriptar y manejar la informacion clasificada, asi como un modelo de seguridad que clasificaba
la informacion de acuerdo con su nivel de secretividad. Este modelo de seguridad (conocido como
Bell-LaPadula) funcion6 durante el tiempo en que todos los archivos eran manejados de forma
fisica, sin ningun almacenamiento digital que permitiera enviarlos a través de una red de datos.
Una de las debilidades de la época con este modelo, era que no tomaba en cuenta casos en donde
algln activo tuviera multiples niveles de requisitos de seguridad, como podria ser el caso de una
base de datos relacional, ni tampoco tomaba en cuenta politicas de seguridad comercial. (Leeuw,
2007)

Al mismo tiempo que empezaban a surgir las primeras redes de comunicaciones por
Internet para uso militar, en paralelo, los primeros pasos para el manejo y validacion de la
integridad de la informacion se estaban dando. Con la llegada de la IBM 360 en 1964, se da un
gran paso en la forma de manejar informacién de transacciones bancarias. La informacion paso de
manejarse en tarjetas perforadas y cintas magnéticas, a memoria digital, la cual podria ser auditada
y validada mediante software escrito para la IBM 360. El almacenamiento en disco y la entrada de
datos por internet permitieron el acceso a los datos desde cualquier oficina, lo cual obligo a los
encargados de IT y sus auditores a definir procedimientos que permitieran validar el formato de

los datos y la entrada de estos.

Gracias al auge del internet y las telecomunicaciones, el flujo de informacién y generacion
de datos ha aumentado en gran manera en los ultimos afios. Hoy en dia, las personas utilizan las
redes sociales para compartir intereses, mensajes, campafias 0 expresar sus opiniones,
compartiendo con otras personas, grupos u organizaciones. Esta nueva manera de compartir datos
y de comunicarse ha transformado la forma de operar no solo de las personas y las organizaciones,
sino también de gobiernos y organismos internacionales, los cuales ahora pueden involucrarse mas

facilmente en eventos de indole global.

Pero esta revolucion trajo consigo nuevos riesgos en todas las naciones alrededor del
mundo. En naciones como Nigeria (Robitiki, Ayo, 2015), se han hecho estudios para identificar
aquellas infraestructuras de suma importancia nacional, entre las cuales se menciond sistemas de
comunicaciones, manufactura, sistemas bancarios, sistemas de controles de seguridad en entidades

gubernamentales, sistemas con importancia militar, entre otros. Tanto naciones como



organizaciones dedicadas a crimines informaticos son parte de los actores que pueden provocar
dafos, ya sea buscando un fin econdémico o un fin politico. En ciertas naciones, se han introducido
leyes con el objetivo de garantizar la seguridad nacional de sus infraestructuras digitales, crear
planes de recuperacion en caso de incidentes y legislar castigos contra aquellos que busquen atacar
de manera digital a la nacién y sus ciudadanos. Dichas legislaciones se empezaron a discutir a
inicios del siglo XXI, luego del auge de las comunicaciones por internet, y luego de que se

suscitaran ataques de virus informaticos a nivel global.

Debido a este aceleramiento en la forma de procesar, gestionar y manejar datos, las
organizaciones que tienen varias décadas de existencia se vieron obligados a cambiar sus procesos
de manejo de la informacidn, dejando atras los viejos métodos fisicos (como libros y archiveros)
para pasar a almacenar toda su informacion de manera digital. Esto trajo consigo tanto beneficios,
como retos y una nueva serie de amenazas a las cuales se enfrentarian. Dichas amenazas van desde
ataques de malware, a ataques de ransomware o phishing, todas con el objetivo de robar la preciosa
informacion de la organizacion. Sumado a esto, el desarrollo de la Internet y su alcance dentro de
un mundo globalizado significa que los ataques y riesgos son en una escala global, y no solamente

regional o local como pudiera haber ocurrido en el pasado.

Dado a que las legislaciones para castigar estos crimenes y a los intereses compartidos de
salvaguardar la informacion entre las entidades gubernamentales y el sector privado, surgen de
esta forma diversos marcos de trabajo orientados a dar lineamientos basicos sobre como hacer
frente a estas amenazas de seguridad, con el objetivo principal de salvaguardar la informacion. El
NIST (National Institute of Standards and Technology) surgié como una entidad gubernamental
del departamento de comercio de los Estados Unidos de América que tiene como objetivo el definir
estandares para su uso dentro del territorio estadounidense, a fin de evitar que organizaciones clave
gueden expuestas a ataques por enemigos extranjeros. La mayoria de sus publicaciones estan
disponibles sin costo alguno y proveen un detallado proceso sobre los elementos y primeros pasos
gue una organizacion puede tomar para escudarse ante las amenazas. Sus informes proveen
liderazgo en cuanto a los estandares, pruebas, métodos y datos de referencia que puedan ser de
utilidad a la poblacion en general para hacer un uso efectivo, poco costoso y con privacidad de

cualquier informacion, tanto en sistemas federales como externos. (NIST, 2017)

Tomando todo esto en cuenta, surge dentro de las organizaciones la necesidad de



implementar un Sistema de Gestion de Seguridad de la Informacion que les permita gestionar todos
estos riesgos de una forma que permita el acceso rapido a la informacion, pero sin que esta se vea
comprometida, o alterada de alguna forma, y siguiendo lineamientos modernos que puedan ser

actualizados con el paso del tiempo para que los procesos no queden obsoletos.
1.3 DEFINICION DEL PROBLEMA

La organizacion San Services gestiona todos los datos recabados de los clientes que visitan
los resorts y sitios webs de los resorts inclusivos en el Caribe de Unique Vacations Ltd. Dicha
informacion se encuentra repartida entre diversas bases de datos, distribuida a través de diferentes
nodos de servidores que datan de hace mas de una década. Esta informacion va desde datos
superfluos como preferencias de comida hasta informacién privada de datos de contacto de los
clientes, datos de transacciones de pagos e incluso informacion confidencial de los huéspedes y
sus visitas a los distintos resorts. Esto también incluye informacion que aparece en los diversos

sitios webs, los cuales sirven para presentar a los clientes los diversos resorts y sus atractivos.

Con tanta informacion distribuida entre diversos lugares y plataformas, es dificil de
determinar si dicha informacion esta a salvo de cualquier ataque, si esta siendo manejada de la
mejor manera posible, y si esta tiene pocas probabilidades de filtrarse o sufrir modificaciones. Si
bien, no ha habido recientemente incidentes con la gestion de datos de lado de TI, esto no significa
que no se puedan presentar, y lo ideal seria evaluar en qué situacion de riesgo estan, para lograr
tomar las medidas de mitigacion necesarias con el fin de reducir los niveles de riesgo y mejorar la

seguridad de la informacion que poseen.
1.4 PREGUNTAS DE INVESTIGACION
1.4.1 PREGUNTA GENERAL

¢Como se puede disefiar un Sistema de Gestion de Seguridad de la Informacion eficaz y

conforme con la norma ISO 27001:2022 en la empresa San Services S. de R.L.?
1.4.2 PREGUNTAS ESPECIFICAS

¢Cual es la situacion actual de San Services S. de R.L. en cuanto a la infraestructura de TI

y sus sistemas de manejo de datos ante posibles vulnerabilidades y puntos de riesgos?

¢Qué riesgos de seguridad de la informacion son mas criticos para San Services S. de R.

L., y como deberian ser abordados en el disefio del SGSI?



¢Cuales son los principales riesgos asociados a los activos criticos de San Services S. de
R. L., y qué salvaguardas recomienda fortalecer la metodologia MAGERIT para mitigar estos

riesgos?

¢Como se puede elaborar un documento que defina claramente el alcance del SGSI,
delimitando sus objetivos para asegurar la claridad y el enfoque en la gestion de la seguridad de la

informacion en San Services S. de R. L.?
1.5 OBJETIVOS DEL PROYECTO
1.5.1 OBJETIVO GENERAL

Proponer el disefio de un Sistema de Gestion de Seguridad de la Informacion (SGSI) para
salvaguardar la integridad, confidencialidad y disponibilidad de la informacién de los procesos

mas criticos de San Services S. de R.L. basados en la norma 1SO 27001:2022.
1.5.2 OBJETIVOS ESPECIFICOS

e Diagnosticar el estado actual del manejo de la seguridad de la informacion en la empresa
segun norma 1SO 27001:2022.

e Realizar un analisis de riesgos de seguridad de la informacidn especificos para San Services

S. de R. L. y desarrollar estrategias para mitigar los riesgos identificados.

e Evaluar los principales riesgos asociados a los activos criticos de San Services S. de R. L.
mediante la metodologia MAGERIT, tomando en cuenta la recomendacion de

salvaguardas para mitigar dichos riesgos.

e Elaborar un documento con el alcance del SGSI que delimite los objetivos de este y permita
claridad y enfoque en la gestion de la seguridad de la informacion dentro de San Services
S.deR. L.

1.6 JUSTIFICACION

En la era digital actual es muy necesario contar con mecanismos de ciberseguridad que
ayuden salvaguardar el activo mas valioso para cualquier organizacion como lo es la informacion,
un SGSI que esté basado en la norma internacional 1SO 27001:2022 es un elemento fundamental
que permite poder implementar procedimientos y controles de seguridad para minimizar los

riesgos de la seguridad de la informacion ante una infinidad de amenazas que atentan contra la
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continuidad del negocio, ademé&s de eso, se robustece la reputacion de la organizacion y la
confianza del cliente asi como de las partes interesadas, haciendo la organizacion mas rentable y
ofreciendo una ventaja competitiva en el mercado. Asi mismo se fortalece el cumplimiento
normativo y regulatorio relacionado con la seguridad de la informacion ya que la norma ISO
27001:2022 es muy reconocida internacionalmente como un estandar de referencia de la seguridad

de la informacion.

La empresa San Services S. de R.L. en la naturaleza de su negocio brinda diferentes
servicios que manejan informacion confidencial y sensible de sus clientes, proveedores y
colaboradores, esa informacion es susceptible a perdida ante amenazas como ciberataques,
interrupciones de servicios, vulnerabilidades en los sistemas y plataformas de trabajo, entre otras.
Por lo cual el identificar, evaluar y tratar riegos de la seguridad de la informacion de manera
sistematica por medio del disefio inicial de un SGSI permitira a la organizacion poder proteger sus

datos de manera adecuada permitiendo la toma de decisiones de manera oportuna.



CAPITULO Il - MARCO TEORICO

2.1 MACROENTORNO
2.1.1 FUNDAMENTOS DE I1SO 27001 Y SU APLICACION EN LAS EMPRESAS

Segun Ladino et al. (2018) la norma ISO 27001 como eje central de la guia de un SGSI es
certificable, es decir las empresas que buscan contrarrestar las amenazas que puedan comprometer
su informacion, pueden emprender a través de planes de accion que conlleven lineamientos
oficiales, responsables y toda la documentacion que garantice que el SGSI sea aplicado, estas
pueden optar por un certificado internacional 1SO 27001 a través de una entidad certificadora
acreditada la cual se realiza en un proceso que conlleva varias fases. La certificacion no solo ayuda
a las empresas a mejorar la seguridad de su informacién, sino que también cumplen con una
normativa legal relacionado con la proteccion de los datos y la seguridad de la informacion
traduciéndose en un compromiso serio por parte de las empresas hacia los clientes, socios,

empleados y proveedores, lo cual genera confianza y conduce al aumento de la rentabilidad.

Para (Villamizar, 2023) como parte de las recomendaciones al momento del disefio del
SGSI lo primero y mas transcendental es que se debe de contar con el compromiso de la alta
direccion de la empresa, se debe de hacerles saber cuéles son las consecuencias econémicas de no
contar con un SGSI, seguidamente realizar un estudio de identificacién de los activos mas criticos
de la empresa que tienen relacion con la informacion, sobre todo reconocer que cada empresa tiene
un ambiente de control, apetito de riesgo y riesgos de seguridad de la informacion particulares. Asi
como fomentar una cultura de seguridad, definicién y tratamiento de los riesgos que permita la

mejora y sostenibilidad de un SGSI.

Como afirman las Gltimas estadisticas en la International Organization for Standarization
(ISO) el top 10 con la mayor cantidad de certificados 1SO 27001 esta liderado por los paises

asiaticos China y Japon seguido por el Reino Unido.

Tabla 1. Top 10 paises con certificaciones 1SO 27001

Ranking Pais Certificados
1 China 26301
2 Japén 6987
3 Reino Unido 6084




4 India 2969
5 Italia 2424
6 Estados Unidos 1980
7 Paises Bajos 1741
8 Alemania 1582
9 Espafa 1561
10 Israel 1467

Fuente: (Organizacién Internacional de Normalizacion, 2022)

2.1.2 ANALISIS DE AMENAZAS Y VULNERABILIDADES A NIVEL MUNDIAL

El andlisis de amenazas y vulnerabilidades a nivel mundial revela una serie de desafios
interconectados que afectan a diversas areas y regiones del planeta. Estos incluyen riesgos, por
mencionar algunos, como la ciberseguridad, el cambio climatico, pandemias, seguridad
alimentaria, desigualdad social, seguridad energética, desastres naturales, conflictos
internacionales y terrorismo, asi como el impacto de tecnologias emergentes. Estas amenazas
requieren respuestas globales y coordinadas para mitigar sus efectos y promover la seguridad y

estabilidad a escala mundial.

Segun un informe de (ECIHIA, 2021) el cual presenta los temas clave y los riesgos mas
importantes para los auditores internos de Europa en 2022, destaca la importancia de la
ciberseguridad como un riesgo critico debido al aumento de amenazas digitales y al incremento
del trabajo remoto. Otros temas incluyen la gestion de riesgos relacionados con la sostenibilidad y
el cambio climatico, asi como los desafios derivados de la transformacion digital y la adopcion de
nuevas tecnologias. También se abordan riesgos emergentes como la integridad de los datos, la
privacidad y la ética en el uso de la inteligencia artificial y la automatizacion. El informe subraya
la necesidad de que los auditores internos estén preparados para abordar estos riesgos y
proporcionar una evaluacién eficaz y proactiva de los controles y procesos dentro de las

organizaciones.
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Gréfico 1. Ranking de riesgos asociados a las organizaciones.
Fuente: (ECIIA, 2021).

Siendo el riesgo de ciberseguridad y proteccién de los datos el mas prominente, segin un
informe de (Haran, 2023) se revela que las empresas en América Latina en 2023 enfrentan una
creciente amenaza cibernética, con un aumento significativo en ataques dirigidos y ataques de
ransomware. Los ciberdelincuentes estan aprovechando vulnerabilidades en sistemas obsoletos y
técnicas de ingenieria social para comprometer redes corporativas. Ademas, se observa un
incremento en la sofisticacion de los ataques, incluyendo la utilizacién de herramientas de hacking
avanzadas y el despliegue de campafias de phishing cada vez mas dirigidas. también aborda la
importancia de la adopcion de medidas proactivas de seguridad, como la implementacion de
soluciones de seguridad avanzadas y la mejora de la gestion de parches y actualizaciones de
software. Se destaca la necesidad de contar con politicas de seguridad robustas y estrategias de
respuesta a incidentes bien definidas para mitigar los riesgos y minimizar el impacto de posibles

ataques.
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Gréfico 2. Crecimiento de incidentes cibernéticos clasificados segun criterio y pérdida
anual maximas para las compariias en un afio.
Fuente: (Natalucci et al., 2024).

Como se puede observar en la Grafica 2, en un informe elaborado por el Fondo Monetario
Internacional (FMI) realizado en abril del 2024, demuestra que los ataques cibernéticos van en
aumento en cierta parte por el ascenso de la digitalizacién tomando como punto de inflexion la
pandemia de 2020 en el cual los ciberataques se multiplicaron por mas de dos, esto obviamente
repercute en las pérdidas que acarrean los problemas de financiamiento en las empresas sin
mencionar las perdidas indirectas como el perjuicio reputacional y los elevados costos destinados

para la mejora de la seguridad.

2.1.3 APLICACION DE SGSI EN EL SECTOR EMPRESARIAL BASADO EN ISO 27001

Rodriguez (2017), llevo a cabo una investigacion sobre el disefio de un SGSI basado en
ISO 27001 para una empresa de laboratorios servicios farmacéuticos, en la ciudad de Bogota

Colombia. Por la naturaleza de sus servicios, la empresa maneja informacion confidencial, la cual
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necesitaba de un nivel adecuado de seguridad y el establecimiento de procedimientos definidos
que garanticen la confidencialidad. Certificados de andlisis microbiologicos, procedimientos
criticos, formulas maestras y certificados de analisis para la preparacion de medicamento son
algunas de los datos més criticos que necesitan maxima seguridad. Para el desarrollo del disefio
del SGSI, se apoyaron en la metodologia MAGERIT y para el tratamiento de los riesgos tomaron
como herramienta EAR/PILAR, la cual es parte de la metodologia anteriormente mencionada en
su tercera version. Seguidamente, como parte del proceso que dicta la norma, es la identificacion
y valoracién de los activos de la empresa, la identificacién de los riesgos y sus respectivas
salvaguardas, creacion de politicas, terminando con los resultados y discusiones de las actividades

con los diferentes métodos como entrevistas, documentacion fisica y electronica y asesorias.

Solano (2020), en su trabajo propuso plantear un prototipo de la seguridad de la
informacion en base a la norma ISO 27001 en una empresa que brinda servicios tercerizados en
Heredia, Costa Rica, en la cual busca mejorar los niveles de seguridad de la informacion, ya que
la empresa no cuenta con politicas, procedimientos o controles que minimicen los riesgos. El
estudio que se llevo a cabo fue un enfoque cualitativo con tipo de investigacion exploratorio. El
SGSI fue disefiado por la metodologia PHVA o Deming, asi como el desarrollo de las politicas y
procedimientos. El instrumento que se llevo a cabo como una de las fuentes de informacion fueron

las encuestas.

Cortes Malagon, J. & Pulido Espinosa J. (2023), finalizaron un informe sobre el disefio de
un SGSI puntualmente sobre procesos criticos de una empresa dedicada al desarrollo de proyectos
y soluciones integrales para los sectores de hidrocarburos, energia e infraestructura con sede en
Venezuela. EI SGSI fue disefiado tomando como referencia la norma 1SO 27001 en su version méas
actual 2022, y su origen surge a raiz de la falta de controles que permitan una correcta gestion de
los riesgos, politicas y estrategias de seguridad de la informacion. Se obtuvieron resultados de la
evaluacion en base a los controles del anexo (A) del ISO 27001 y se concluye que la empresa

cumple Unicamente con el 36% lo cual evidencia la necesidad de robustecer el SGSI.

2.1.4 ANALISIS DE RIESGOS EN UN SGSI UTILIZANDO METODOLOGIAS
COMPLEMENTARIAS INTERNACIONALES

La norma I1SO 27001 establece un proceso sistematico para identificar, analizar y evaluar

los riesgos de seguridad de la informacidn. Este proceso se basa en la identificacion de activos de
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informacidn, la evaluacidon de amenazas y vulnerabilidades, asi como la determinacion del impacto
potencial de los riesgos. Sin embargo, 1ISO 27001 no proporciona una guia detallada para la
cuantificacion de riesgos o la priorizacion de medidas de control. Es aqui donde las metodologias
complementarias pueden ser Gtiles. Segin Aleman Novoa, H. & Rodriguez Barrera, C. (2015) en
el campo de la seguridad informatica, las metodologias de analisis de riesgos son una disciplina
fundamental que se desarrolla a través de los Sistemas de Gestion de Seguridad Informatica (SGSI)
en las organizaciones. Estas metodologias llevan a cabo evaluaciones exhaustivas de
vulnerabilidades utilizando una variedad de modelos y procesos, con el objetivo de proponer
formas mas seguras de proteger la informacion y los recursos de TI. Algunos de los propositos de
estas metodologias incluyen la planificacion para reducir riesgos, la prevencion de incidentes, la
identificacion y visualizacion de debilidades en los sistemas, y proporcionar apoyo en la toma de

decisiones para la seguridad de la informacion.

En el &mbito de la seguridad de la informacién, se destacan varias metodologias de analisis
de riesgos, como Octave, MAGERIT, Mehari, NIST SP 800:30, Coras, Cramm y Ebios.

MAGERIT, por ejemplo, ofrece un método para cuantificar el riesgo utilizando un enfoque
basado en factores como la probabilidad de ocurrencia del evento y la severidad del impacto.
OCTAVE, por otro lado, proporciona un marco para la evaluacion de riesgos centrado en los
activos de informacion y los procesos de negocio. MEHARI, finalmente, ofrece una metodologia

para la identificacion y analisis de amenazas.

Al combinar ISO 27001 con estas metodologias complementarias, las organizaciones
pueden obtener una comprension mas completa de sus riesgos de seguridad de la informacion y
tomar decisiones mas informadas sobre la implementacién de controles y medidas de seguridad

adecuadas.
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Gréfico 3. Principales metodologias para el analisis de riego informatico.
Fuente: (L6pez Rimari, R. P.,2020).

Lopez Rimari, R. P. (2020) realizo una investigacion en la cual determina cuales son las
metodologias para el andlisis de riesgos que son mas usadas en base a una busqueda en librerias
digitales indexadas como IEE Xplore, Science Direct, Springer Link y Google Scholar, teniendo
como criterios de inclusion todos los articulos de investigacion que contengan estudios, analisis o
metodologias de riesgo de seguridad de la informacién, incluyendo revistas cientificas y
conferencias entre el afio 2014 y 2020. La tabulacion de 1,269 resultados obtenidos se muestra en
la Grafica 3, en la cual se observa claramente la metodologia MAGERIT con el 37% como la mas

usada.
2.2 MICROENTORNO
2.2.11S0 27001 Y SU APLICACION EN LAS EMPRESAS HONDURENAS

En Honduras, la ISO 27001 ha empezado a ganar peso en la Gltima década, sobre todo en
las empresas u organizaciones hondurefias que prestan servicios de indole digital a sus clientes o
que hacen uso de sistemas digitales para el almacenamiento de la informacion de sus colaboradores
y clientes. Algunas de estas empresas u organizaciones se han certificado con éxito en este ambito,
aplicando la norma con el objetivo de proteger los activos de informacion que manejan en sus
procesos internos, mientras que otras, han decidido desarrollar su propio sistema de gestion de
seguridad de los datos de una forma que cumpla con las amenazas mas inminentes que puedan

enfrentar, sin que esto signifique que realmente cubran todas las posibles amenazas o que se
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apeguen a algun estandar en especifico.

Dentro de algunas de las empresas que podemos mencionar que se han certificado con el

ISO 27001, en sus diferentes versiones, encontramos:

e Instituto de Prevision Militar: EI IPM (Instituto de Prevision Militar) se certifico a traves
de ICONTEC con el certificado 1SO 27001:2013 en 2022. El alcance del certificado fue
para Seguridad de la informacidn con el fin de brindar servicios de seguridad social a través
de las plataformas tecnoldgicas a cada uno de sus afiliados. (Instituto de Previcion Militar,
2022)

e Confianza SA-FGR: Confianza — Sociedad Administradora de Fondos de Garantia
Reciproca obtuvo su certificado en 1ISO 27001:2013 en 2021, lo cual les permite cumplir
legalmente con la confidencialidad, integridad y disponibilidad continuada de la
informacion. Se certificaron a través de ICONTEC, y la razén por la cual se certificaron,
es de acuerdo con su gerente general Francisco Fortin, debido a que muchos de sus procesos
corren exclusivamente por medios electrénicos, por lo que es necesario establecer

mecanismos de seguridad que permitan protegerlo. (Confianza SA-FGR, 2021)

e SUMITEC: La empresa SUMITEC, quien brinda soporte de personal técnico, productos,
repuestos y suministros a diversos clientes a nivel nacional, se certifico en diciembre de
2018 con la ISO 27001, para sus servicios de soporte y gestion tecnoldgica, asi como para
mejorar sus procesos de seguridad de la informacion. (Costa, Linkedln, 2019) (Costa,
2019)

e IMPACT MOBILE: La empresa IMPACT MOBILE se certifico con 1SO 27001:2013 con
la ayuda de Intedya (International Dynamic Advisors), consiguiendo sus certificados a
través de la entidad certificadora STAREGISTER. Como proveedor de plataformas de
Mobile Marketing, y con el fin de asegurar la confidencialidad e integridad de los datos y
de la informacion, IMPACT MOBILE alcanzo la certificacion de Sistemas de Gestion de
la Seguridad de la Informacion ISO 27001:2013. (Intedya, 2024)

Estas 4 empresas, son un pequefio ejemplo reciente de organizaciones que estan empezando
a tomar conciencia de las utilidades que les puede brindar la ISO 27001, asi como su aplicabilidad

para cada uno de los servicios que proveen a sus clientes. Existen otras empresas a nivel nacional
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que tienen desarrollado un sistema de gestién de seguridad de la informacion, pero al no estar
certificado, es dificil determinar si dicho sistema esta modernizado para enfrentar las amenazas
actuales o si dicho sistema esta realmente disefiado de la manera correcta, permitiéndole ser

flexible ante las necesidades futuras de la organizacion.
2.2.2 ANALISIS DE AMENAZAS Y VULNERABILIDADES EN HONDURAS

En Honduras, si bien no estamos exentos de tener que hacer frente a las amenazas que
enfrentan cada uno de los demas paises a nivel mundial, hay algunas que prevalecen mas que otras
en nuestra nacién. Los retos son muchos y las organizaciones deben de enfrentarse no solo a
actores mal intencionados nacionales, sino también a los internacionales, quienes ven naciones
como la nuestra como campo libre con blancos faciles de atacar. Sumado a esto, la falta de un
trabajo colaborativo entre el gobierno y la empresa privada para alcanzar objetivos en comun,

hacen que sea mas dificil de alcanzar metas que sean para el bien comun de la sociedad hondurefia.

De acuerdo con un articulo publicado en la revista Innovare (Centeno, 2017), el gobierno
de Honduras no posee una politica nacional de seguridad cibernética, ni un equipo de respuesta a
incidentes, por lo cual tiene una capacidad limitada para lograr abordar las amenazas de
ciberseguridad existentes. Si bien se est4 al tanto de la existencia de dichas amenazas y se asiste a
foros internacionales para lograr obtener la informacion necesaria para la planificacion de planes
estratégicos para la gestion de crisis e incorporar programas digitales en la Comisién Nacional de
Telecomunicaciones (CONATEL) para manejar una agenda digital de estado. La implementacion
de normas internacionales con el fin de proteger los activos nacionales que involucren
infraestructura digital de nivel critico. Nuestra nacion carece de un marco legislativo para la
seguridad de las TIC, y la direccion nacional de informacion criminal de la Policia Nacional, quien
es el ente responsable de investigar los delitos cibernéticos, carece de un laboratorio forense digital

y de estadisticas nacionales de incidentes de delincuencia cibernética.

Han existido intentos de promulgar leyes respecto a la privacidad y proteccion de datos,
pero muchas de estas leyes han quedado engavetadas, sin que haya interés politico por retomarlas.
La baja penetracion de Internet en muchos sitios del pais, méas la inseguridad publica, la mala
gestion de los servicios en linea que las entidades estatales proveen y el desconocimiento de las
amenazas cibernéticas existentes también son otra piedra en el camino de muchas organizaciones

y empresas que estan tomando la via digital para ofrecer muchos de sus servicios, como lo hacen
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ahora muchos bancos y empresas de servicios a domicilio. El sector privado practicamente esta
obligado a adoptar marcos de trabajo extranjeros que les permita evolucionar y estar a la
vanguardia con respecto a las amenazas que pueden tener que enfrentar, mas no todos pueden
financiarse los gastos relacionados a los costos de certificacion y educacion, los cuales son

ofrecidos por diversas instituciones regionales y nacionales.
2.3 TEORIAS DE SUSTENTO
2.3.1 LA CUARTA REVOLUCION INDUSTRIAL.

En la era de la Cuarta Revolucion Industrial, los Sistemas de Gestion de Seguridad de la
Informacidn (SGSI) deben evolucionar para enfrentar los nuevos desafios de seguridad derivados
de ladigitalizacion y la interconectividad. Tal como lo asegura Moya (2023) La Cuarta Revolucion
Industrial ha transformado radicalmente la forma en que las organizaciones gestionan la
ciberseguridad. En este nuevo entorno, la ciberseguridad no se considera solo una necesidad, sino
un elemento fundamental para garantizar la sostenibilidad y la resiliencia en un mundo cada vez

mas digitalizado.

Bajo ese contexto Rodriguez Parra, C. F., (2010). sefiala que “La Seguridad de la Informacion es
el proceso de proteger la informacion de la perdida, de la alteracion no autorizada y de divulgacion

inapropiada.”

Los propdsitos de la Seguridad de la Informacion son, por consiguiente, preservar la
confidencialidad, integridad y disponibilidad de los datos. La confidencialidad se enfoca en
mantener la informacion protegida contra el acceso no autorizado. La integridad garantiza que la
informacidn permanezca integra y sin alteraciones. Finalmente, la disponibilidad se refiere a
asegurar que la informacion y los sistemas de comunicacion estén accesibles para los usuarios de

manera oportuna.

Ademas de los principios fundamentales de confidencialidad, integridad y disponibilidad,
existen otros principios adicionales que guian el programa de seguridad de la informacion,

centrados en la integridad y autenticidad de los datos.

Uno de estos principios es el "no repudio”, que se refiere a la incapacidad de negar la
recepcion o envio de un mensaje o transaccién. Implica que ninguna de las partes puede negar su

participacion en una comunicacion. Por ejemplo, el uso de firmas digitales en correos electronicos
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garantiza que un remitente no pueda negar haber enviado un mensaje y que el destinatario no pueda

afirmar que el mensaje recibido fue alterado.

El principio de "autenticidad" se relaciona con la verificacion de la identidad de los
usuarios y la confiabilidad de la fuente de la informacion. Asegura que los usuarios sean auténticos
y que la informacion provenga de fuentes confiables, promoviendo la recepcion de mensajes

validos y genuinos.

Finalmente, la "rendicién de cuentas" se refiere a la capacidad de rastrear acciones hasta la
organizacion o entidad responsable. Este principio es esencial para identificar y resolver fallas,

detectar problemas y garantizar la responsabilidad en el uso de la informacion y los sistemas.

NO
REPUDIO

SEGURIDAD
DE LA

) AUTENTICIDAD |
INFORMACION ‘

INTEGRIDAD

[

S DISPONIBILIDAD

RENDICION
DE CUENTAS

Figura 1. Los principios fundamentales y adiciones de la seguridad de la informacién.
Fuente: (Ordofiez, W., 19 de Julio de 2023).

La interconectividad y la dependencia de las tecnologias digitales han incrementado
significativamente la superficie de ataque, exponiendo a las organizaciones a un panorama de
amenazas cibernéticas mas complejo y sofisticado., Para ello, es fundamental integrar tecnologias
de vanguardia como la inteligencia artificial (1A), el Internet de las Cosas (10T), la computacion
en la nube y blockchain. Estas herramientas permiten optimizar la proteccién de activos de

informacion criticos, mejorar la eficiencia operativa y escalar las medidas de seguridad. Sin
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embargo, también introducen nuevos retos, como la gestion de la seguridad de datos en entornos

dinamicos y distribuidos.

Mas alla de la integracion tecnoldgica, un SGSI moderno debe centrarse en la
implementacion de estrategias proactivas de gestion de riesgos para hacer frente a las amenazas
cibernéticas en constante evolucion. Esto implica la adopcion de analisis predictivo y técnicas de
inteligencia artificial, permitiendo anticipar y mitigar riesgos potenciales antes de que se
materialicen. La capacidad de adaptacion y respuesta rapida se vuelve critica en la Cuarta
Revolucién Industrial, donde las amenazas cibernéticas son cada vez mas sofisticadas y dinamicas

lo que hace méas complejo la gestion de los riesgos.
2.3.2 GESTION DE RIESGOS

La gestion de riesgos es el conjunto de elementos de control que permiten encausar los
objetivos institucionales al identificar oportunidades para un mejor cumplimiento de su funcion, o

aumentar la confianza y satisfaccion de las partes interesadas (Guerrero et al.,2020)

La gestion de riesgos desempefia un papel fundamental en las organizaciones, ya que
contribuye a la orientacion hacia procesos efectivos, la optimizacion de recursos y la reduccion de

costos. Ademas, refleja una cultura organizacional centrada en establecer un sélido control interno.

En este contexto se determina que es practicamente imposible que las organizaciones eviten
todos los riesgos y que no siempre las repercusiones deben de ser malas, por lo cual es crucial
evaluar el riesgo potencial junto con las oportunidades que podria tener, definiendo asi el riesgo
aceptable. La gestion del riesgo se puede llevar oportunamente mediante el proceso que describe
la Figura 2.
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Figura 2. Proceso de gestion de riesgos.
Fuente: (piranirisk,2024).

Es esencial que este proceso esté debidamente documentado y sea lo mas sistematico
posible para garantizar la consistencia en los resultados, independientemente de quién realice el
analisis. Otro punto critico es la comparacion de los resultados obtenidos en diferentes analisis a
lo largo del tiempo, lo cual permite evaluar si las acciones implementadas estan realmente

mejorando la seguridad de la informacion en la organizacion.
2.3.31S0

La International Organization for Standardization (ISO), segln su sitio web oficial 1SO
(2024) reune a expertos globales para acordar las mejores préacticas en una variedad de areas, desde
la fabricacion de productos hasta la gestion de procesos. Como una de las organizaciones

internacionales no gubernamentales mas antiguas, 1SO ha facilitado el comercio y la cooperacién
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entre personas y empresas en todo el mundo. Los estandares internacionales publicados por ISO

tienen como objetivo hacer la vida mas sencilla, segura y mejor.

Tal como lo ratifica Global Standards. (2024), 1SO fue fundada en Londres en 1946, 65
delegados de 25 paises se reunieron para discutir el futuro de la Normalizacion Internacional. En
1947, 1SO nace oficialmente con 67 comités técnicos. Su origen se remonta a la necesidad de
unificar estdndares internacionales tras la Segunda Guerra Mundial, facilitando el comercio y la
cooperacion internacional. EI nombre "ISO" proviene del griego "isos", que significa "igual™,
reflejando su mision de estandarizar procedimientos y productos a nivel mundial sin importar
paises o lenguajes. Desde su fundacion, 1SO ha crecido exponencialmente, publicando méas de
24,000 estandares que abarcan una amplia gama de industrias, desde tecnologia y seguridad

alimentaria hasta salud y gestion ambiental.

A lo largo de su historia, ISO ha evolucionado para adaptarse a los cambios tecnoldgicos
y las necesidades globales. En las Gltimas décadas, ha incorporado normas relacionadas con la
digitalizacion, ciberseguridad y sostenibilidad, reflejando las prioridades emergentes de la
sociedad moderna. Su proceso de desarrollo de estandares es inclusivo y colaborativo,
involucrando a expertos de diferentes paises y sectores. Esta evolucidn constante asegura que los
estandares ISO sigan siendo relevantes y Utiles, facilitando la innovacion y el comercio global, y

promoviendo précticas seguras y eficientes en todo el mundo.

En 1950, ISO, estaba en sus primeros afios de operacion tras su fundacion en 1947. Durante
este periodo inicial, la organizacion se centro en establecer su estructura y procedimientos para la
creacion de estandares internacionales. En estos afios formativos, 1SO trabajo principalmente en
areas industriales y técnicas, con el objetivo de mejorar la eficiencia y la compatibilidad en la
manufactura y el comercio global. Se iniciaron comités técnicos que se encargaban de desarrollar

normas en diferentes sectores, como ingenieria mecanica, productos quimicos y textiles.

El enfoque de 1SO en 1950 era fomentar la cooperacion internacional para superar las
barreras comerciales y tecnolégicas que existian tras la Segunda Guerra Mundial. Aunque el
numero de estandares publicados en este periodo era relativamente pequefio comparado con el
presente, los primeros estandares de ISO sentaron las bases para la normalizacion global,
permitiendo una mayor interoperabilidad y calidad en productos y servicios. Este trabajo inicial

fue crucial para establecer la reputacion y la credibilidad de ISO como una autoridad en la creacion
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de estandares que facilitan el comercio y la innovacion a nivel mundial.
2.3.3.11SO 27000

Presentacion, G. S. B. (2023) establece que las normas ISO 27000 son un conjunto de
estandares desarrollados por la ISO que proporcionan un marco para la Gestion de la Seguridad de
la Informacion, aplicable a todo tipo de organizaciones. Estos estandares tienen como objetivo
optimizar la gestion de riesgos y garantizar la confidencialidad, integridad y disponibilidad de la
informacidn para las partes autorizadas, limitando su acceso a personas no autorizadas. Ademas,
incluyen las mejores précticas para el desarrollo, implementacion y mantenimiento de un Sistema

de Gestion de la Seguridad de la Informacion (SGSI).

La norma I1SO 27000 fue inicialmente publicada el 1 de mayo de 2009 y ha sido revisada
en varias ediciones posteriores: una segunda edicion el 1 de diciembre de 2012, una tercera edicion
el 14 de enero de 2014 y una cuarta edicion en febrero de 2016. Este estandar proporciona una
vision general de las normas que conforman la serie 1ISO 27000, detallando el alcance y el
proposito de cada una de ellas. También incluye todas las definiciones utilizadas en la serie 1ISO
27000 y subraya la importancia de implementar un Sistema de Gestion de la Seguridad de la

Informacion (SGSI), ofreciendo una introduccion detallada a estos sistemas.

La familia ISO 27000 incluye varias normas relacionadas, las cuales mencionaremos las

mas importantes:

e [SO 27001: Define los requisitos para establecer, implementar, mantener y mejorar
un SGSI dentro de una organizacion. Proporciona un marco para gestionar los

riesgos de seguridad de la informacion de manera sistematica y efectiva.

e [SO 27002: Anteriormente conocida como ISO 17799, esta norma ofrece
directrices detalladas sobre controles de seguridad de la informacién. Describe un
conjunto de controles y buenas practicas que pueden ser implementados para

mejorar la seguridad de la informacion.

e |SO 27005: Se centra en la gestion de riesgos de seguridad de la informacion.
Proporciona pautas sobre como llevar a cabo la evaluacién y tratamiento de riesgos

relacionados con la seguridad de la informacion.

e |ISO 27003: Ofrece orientacion especifica sobre la implementacion de un SGSI,

23



detallando los procesos, actividades y consideraciones necesarias para llevar a cabo
esta implementacion de manera efectiva.

e ISO 27004: Se enfoca en la medicion y evaluacion del desempefio del SGSI.
Proporciona directrices sobre como establecer indicadores clave de rendimiento

(KPIs) y métricas para evaluar la eficacia y eficiencia del sistema de gestion.

ISO 27006: Especifica los requisitos para organismos de certificacion que realizan

auditorias y certificacion de conformidad con ISO 27001.

Familia de Normas ISO 27000

Vombu}ario 1$0.27000
Comun
Requisitos ISO27001  1S027006 15O 27009

SGSI

I1ISO 27002 ISO 27003 1SO 27004 ISO 27005 ISO 27007 TR 27008
”
Guias de

aplicacion

1SO 27013 1SO 27014 TR 27016 1SO 27021

Requisitos 15027010  1S027011  ISO27017  1SO27018 IS0 27019
especificos

Figura 3. Familia de normas 1SO 27000.
Fuente: (Referencias normativas ISO 27000, mayo 2024).

2.3.4 SGSI

La definicion de un SGSI segun Gomez Fernandez, L. & Fernandez Rivero, P. P. (2018)
“Es un conjunto de procesos que permiten establecer, implementar, mantener y mejorar de manera
continua la seguridad de la informacién, tomando como base para ello los riesgos a los que se
enfrenta la organizacion”. Y que para su implementacién implica establecer procesos formales y
definir claramente las responsabilidades, apoyadas en politicas, planes y procedimientos que deben

documentarse como informacion oficial dentro de la organizacion.
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La implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI) es
crucial por varias razones, primeramente, ayuda a proteger la informacién de la organizacion
contra posibles amenazas, riesgos y ataques, asegurando el cumplimiento de las leyes y
regulaciones relacionadas con la privacidad y proteccion de datos, asi como con los estandares
internacionales de seguridad. Ademas, contribuye a garantizar la continuidad del negocio, dado
que la informacion es fundamental para la operacion organizativa. EI SGSI también fortalece la
imagen y la reputacion de la organizacion, demostrando su compromiso con la proteccion de la

informacion, y finalmente, ayuda a reducir los costos asociados con incidentes de seguridad.

Aprovechan

Amenazas Vulnerabilidad
Protegen de Aumentan Aumentan Exponen
-
Controles Rlesgos Activos
Imponen Marcan Impactan Aumentan

si se

materializan

Requerimientos Valor de los
de seguridad activos

Figura 4. SGSI relaciones entre los componentes del riesgo.
Fuente: (Kwo-Jean et al, 2004).

Un SGSI busca identificar los riesgos y amenazas de seguridad, analizar su impacto y
probabilidad, y luego implementar medidas de seguridad efectivas para mitigar estos riesgos. Al
establecer controles de seguridad apropiados, el SGSI tiene como objetivo reducir al minimo la
probabilidad de interrupciones en las operaciones comerciales o pérdidas financieras debido al

extravio o compromiso de informacion critica.

El marco tedrico de un SGSI incluye elementos como normas y estandares internacionales.

Por ejemplo, la norma 1SO 27001 proporciona un marco reconocido para la implementacion
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efectiva de un SGSI.

KPls de
seguridad

Acciones
correctivas y
preventivas

Identificacion
de activos

Analisis de
riesgos

Auditorias
internas

Politicas,
procesosy
procedimientos
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Figura 5. Elementos importantes de un SGSI.
Fuente: (Sistema de Gestidn de Seguridad de la Informacion (SGSI), 2023).

2.4 METODOLOGIAS
2.4.1 1SO 27001

La ISO/IEC 27001 es la norma mas reconocida globalmente para sistemas de Gestién de
la Seguridad de la Informacion (SGSI), estableciendo los requisitos que debe cumplir dicho

sistema.

Esta norma brinda a empresas de cualquier tamafio y sector directrices para establecer,
implementar, mantener y mejorar de forma continua un sistema de gestion de la seguridad de la
informacidn, también fomenta un enfoque completo de la seguridad de la informacion que incluye
aspectos como las personas, las politicas y la tecnologia. Un sistema de gestion de la seguridad de
la informacion implementado segun esta norma es una herramienta esencial para la administracion

de riesgos, la resiliencia cibernética y la eficiencia operativa.
2.4.2 ANTECEDENTES DE ISO 27001

2.4.2.1 HISTORIA DE LA NORMA 1SO 27001
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Segln la linea de tiempo trazada por Palomino (2022), en 1990 se introduce el primer
estandar relacionado con la seguridad, conocido como BS 7799 (British Standard). Posteriormente,
la ISO adopta este estdndar y lo publica como 1SO 17799 en el afio 2000. Més tarde, en 2005, se
renombra como ISO/IEC 27002 como parte de la familia 1ISO 27000. En 2013, se lleva a cabo una
segunda revision para actualizarlo segun las necesidades actuales, y la tercera revision, publicada

en febrero de 2022, es la version vigente.

En 1998, se publica un estandar que incorpora la seguridad dentro de un ciclo de mejora
continua. Este estandar es adoptado por la ISO y publicado como ISO/IEC 27001 en el afio 2005.
En 2013, se realiza una segunda revision de este estandar, que continta siendo la version vigente

hasta el momento.

Es fundamental destacar que, al publicar la norma en 2013, se abordd la problemaética entonces
existente sobre la seguridad de la informacion, reconociendo que las circunstancias y desafios en

2013 eran muy diferentes a los de 2022.
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Figura 6. Fechas importantes en el desarrollo de familia ISO 27000.
Fuente: Palomino (2022).

2.4.2.21S0O 27001 VERSION 2022

Durante la pandemia de COVID hasta la actualidad, se observd un profundo impacto
cultural, econdémico y tecnoldgico. Las empresas adoptaron el teletrabajo, la educacion a distancia
y herramientas colaborativas en linea, aumentando el acceso a Internet a través de dispositivos

moviles. Este periodo también ha presenciado un cambio en los centros de datos hacia la nube,
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junto con un aumento en los ciberataques a nivel global y la aparicion de nuevas amenazas como
el ransomware. Ademas, se introdujo nueva normativa de proteccion de datos, como el
Reglamento General de Proteccién de Datos (RGPD) de la Unidon Europea en 2016, que ha
marcado un hito en la proteccion de la privacidad. Estos desarrollos tecnologicos han generado
una cantidad masiva de datos provenientes de dispositivos conectados a Internet, reflejando las
nuevas necesidades y expectativas de multiples partes interesadas que deben abordarse en la nueva

version de la norma.

La nueva version de 1SO 27001, publicada en 2022, presenta cambios significativos,
especialmente en el anexo A que ahora incluye todos los controles del sistema de gestién alineados
con la norma ISO/IEC 27002 también actualizada en febrero de 2022. Los cambios més notables
en 1SO 27002 incluyen la incorporacion de un total de 93 controles de seguridad de la informacion,
una nueva estructura que reduce los dominios de 14 a solo 4, modificaciones en los controles que
incluyen nuevos y fusionados, asi como la introduccion de nuevos conceptos y atributos asociados
a cada control. Ademaés, el cambio de nombre de la norma tiene un impacto significativo al pasar
de "Caddigo de practicas para los controles de seguridad de la informacién™ a "Codigo de préacticas
para los controles de seguridad de la informacion, ciberseguridad y proteccion de la privacidad”,
lo que implica que ademas de trabajar en seguridad de la informacion, se requiere ahora abordar
la ciberseguridad y la proteccion de la privacidad, ampliando asi el alcance y las exigencias de esta

normativa.
2.4.3 APLICACION ISO 27001

Tal como lo hemos descrito hablar de 1ISO 27001 es hablar de un SGSI, ya que 1SO 27001 establece
los requisitos basicos para un SGSI como tal, por lo tanto, segln la norma existe una paso a paso

para implementar disco SGSI:

1. Establecer la politica de seguridad: implica definir los objetivos, el marco general, los
requisitos legales y los criterios de evaluacion de riesgos. También se debe establecer una

metodologia aprobada por la direccion o la junta directiva.

2. Determinar el alcance del Sistema de Gestion de Seguridad de la Informacion (SGSI):
conlleva en comprender qué se lograra al implementar el plan en la organizacion,

incluyendo la identificacion de activos, tecnologias y sus descripciones.
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Identificar riesgos: implica reconocer las posibles amenazas para la compafiia, identificar
a los responsables, las vulnerabilidades y evaluar el impacto en caso de violacion de la

confidencialidad, integridad y disponibilidad de los activos de informacion.

Analizar y evaluar los riesgos: determina evaluar el impacto potencial de los riesgos, la
probabilidad de ocurrencia y cdmo afectarian a los controles existentes. También implica

decidir si los riesgos pueden aceptarse o0 si necesitan ser mitigados.

Aplicar un tratamiento de riesgos: conlleva implementar controles adecuados, clasificar

los niveles de riesgo y evitar o transferir los riesgos a terceros cuando sea posible.

Declarar la aplicabilidad: establecer los objetivos de control y seleccionar los controles

que se implementaran en el SGSI.

Realizar la gestion del SGSI incluye definir como se trataran los riesgos, aplicar los
controles identificados, definir responsabilidades, implementar controles, establecer

métricas, generar conciencia en la organizacion y fomentar una cultura de seguridad.

Monitorear el SGSI implica realizar revisiones periddicas para verificar el cumplimiento
con la norma 1SO 27001, evaluar la efectividad del sistema y planificar mejoras contintas

basadas en los resultados de las revisiones.
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Figura 7. Fases generales para la implementacion de un SGSI basado en ISO 27001.
Fuente: (piranirisk, 2024).
2.4.4 MAGERIT

MAGERIT, es la metodologia de anélisis y gestién de riesgos de la informacién de dominio
publico desarrollada por el Consejo Superior de Administracion Electronica (CSAE) del Gobierno

de Espafa (Portal administracion tecnoldgica, 2024).

Segun Alemén Novoa, H. & Rodriguez Barrera, C. (2015) esta metodologia ayuda a
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identificar y disefiar las acciones adecuadas para mantener los riesgos bajo control y preparar a la
organizacion para procesos de evaluacion, auditoria, certificacién o acreditacion. Una de sus
principales ventajas es que las decisiones que requieran validacion por parte de la direccion estaran
respaldadas por fundamentos sélidos y seran facilmente justificables y defendibles.

2.4.5 INICIOS DE MAGERIT

Los antecedentes de la metodologia MAGERIT se remontan al desarrollo de practicas de
gestion de riesgos en el ambito de la seguridad de la informacidn, especialmente en el contexto de
la Administracion Publica Espafiola. Previo al desarrollo de MAGERIT, existian enfoques
iniciales como el Analisis de Riesgos en Tecnologias de la Informacién (ARTI), que sentaron las
bases para la evaluacion sistematica de riesgos en sistemas informaticos. Ademas, la evolucion de
estandares internacionales relacionados con la seguridad de la informacion, como la serie ISO/IEC
27000, proporciond directrices y requisitos que influyeron en el desarrollo de metodologias
especificas como MAGERIT. En este contexto, el Centro Criptolégico Nacional de Espafia (CCN-
CERT) desarrollé la metodologia MAGERIT a finales de la década de 1990 y principios de los
afios 2000, como un marco estructurado y sistematico para la gestion de riesgos de sistemas de

informacion en el sector publico espafiol.
2.4.6 ANALISIS DE RIESGOS DE LA METODOLOGIA MAGERIT
Existen ciertos elementos dentro de la metodologia que deben de ser considerados:

1. Identificar los recursos significativos para la organizacion, analizar cémo estan

relacionados entre si y evaluar su valor para el funcionamiento y los objetivos de la entidad.

2. Analizar las posibles amenazas a las que estan expuestos cada uno de los recursos

identificados previamente.

3. Evaluar las medidas de proteccion implementadas para mitigar los riesgos y determinar su

efectividad frente a las amenazas identificadas.

4. Evaluar el posible dafio o impacto que sufriria un recurso en caso de que una amenaza se

materialice.

5. Calcular el riesgo asociado a cada amenaza identificada, considerando tanto el impacto

potencial como la probabilidad de ocurrencia de la amenaza.
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2.5 HERRAMIENTAS
2.5.1 CICLO PDCA

Zapata (2016) menciona que el ciclo PDCA conocido como ciclo de la calidad, circulo de
Deming o espiral de la mejora continua, es una herramienta planteada inicialmente por Walter
Shewhart y trabajada por Deming en 1950; se fundamenta en cuatro pasos: planificar (Plan), hacer
(DO), verificar (Check) y actuar (Act). Este como tal puede apoyar a la ejecucion de los procesos
de forma organizada; por tanto, es viable para su uso en las organizaciones ya que permite la
ejecucion de la componente de manera eficaz. En la Figura 8 se detallan las actividades basicas en

cada componente.
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Obtener apoyo de lo direccidén
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Acciones correctivos Ac an Establecer el alcance
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Revisién por la direccién : 5
Formacién y concienciaciéon

Figura 8. Ciclo PDCA.
Fuente: (GOmez Fernandez, L. & Fernandez Rivero, P. P., 2018).

En el contexto de la creacion de un SGSI basado en ISO 27001 seria parte fundamental

para asegurar la eficacia y la mejora continua del sistema.

En la fase de Planificar (Plan), se establecen los objetivos y el alcance del SGSI, se
identifican los activos criticos, las amenazas y los riesgos, y se desarrollan politicas y
procedimientos de seguridad. Durante la fase de Hacer (Do), se implementan las actividades y
controles definidos, se capacita al personal y se establecen procedimientos operativos. La fase de

Verificar (Check) implica realizar auditorias internas, evaluaciones de riesgos y revisar métricas
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de desempefio para asegurar el cumplimiento y efectividad del SGSI. Finalmente, en la fase de
Actuar (Act), se analizan los resultados de las auditorias y evaluaciones para identificar areas de
mejora, se implementan acciones correctivas y preventivas, y se actualiza el SGSI en funcion de
las lecciones aprendidas y cambios en el entorno. Este enfoque ciclico garantiza que el SGSI
evolucione de manera continua para enfrentar nuevas amenazas y mantener la seguridad de la

informacion de manera efectiva.
2.5.2 EAR/PILAR

PILAR (Procedimiento Informatico-Logico para el Analisis de Riesgos) es un conjunto de
herramientas EAR (Entorno de Analisis de Riesgos) cuya funcion es el analisis y la gestion de
riesgos de un sistema de informacion siguiendo la metodologia MAGERIT (Metodologia de
Anadlisis y Gestion de Riesgos de los Sistemas de Informacién) (CCN-CER, 2024).

PILAR estd disefiada para todas las organizaciones u organismos que disponen de
infraestructuras de tecnologias de la informacidn y necesitan gestionar eficazmente sus activos,
Ilevando a cabo andlisis tanto cuantitativos como cualitativos del impacto y la continuidad de las
operaciones. Esta herramienta dispone de una biblioteca estandar de propdsito general capaz de
realizar calificaciones de seguridad y proponer salvaguardas respecto a normas internacionales

como I1SO 27001 y ENS (Esquema Nacional de Seguridad) del gobierno de Espafia.
2.5.3 MATRIZ DE RIESGOS

Una matriz de riegos es una herramienta utilizada para la identificacion de los riesgos
relacionados con las actividades de cualquier rubro de una organizacién. Segun RSM (2020) “Una
matriz de riesgos, es una herramienta Util para toda empresa, que le permite identificar los riesgos
a los que esta expuesta. De esa forma, las compafiias pueden determinar los niveles aceptables de

exposicion a aquellos.”.

Esta herramienta es una guia visual cuyo disefio facilita una identificacion réapida de las
prioridades a atender, lo que también agiliza el proceso de toma de decisiones y esta debe de tener

las siguientes caracteristicas:

e Se definen previamente niveles de probabilidad de los riesgos y su impacto, que

permitan priorizar las acciones necesarias para la mitigacion de estos.
e Lamatriz utiliza un sistema de colores para indicar visualmente el nivel del riesgo.
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Por ejemplo: verde, amarillo, naranja y rojo.

e Debe de ser simple y clara para su facil entendimiento e interpretacion.

2.5.4 MODELO DE MADUREZ CMMI

Hoy en dia, hay diversas metodologias, estandares, modelos de madurez y guias
disponibles que pueden asistir a una organizacion en la mejora de sus operaciones. Los modelos
de madurez representan una evolucion de las metodologias empleadas para gestionar la calidad
organizacional. Uno de ellos es el modelo CMMI (Capability Maturity Model Integration) creada
por SEI (Software Engineering Institute), y gestionado a través de la universidad Carnegie-Mellon,
actualmente la gestion la realiza el CMMI Institute, una empresa subsidiaria de ISACA. CMMI
esta contemplado como un marco de buenas practicas que se define como un “modelo de madurez
de estandar de calidad mas utilizado a nivel internacional por las organizaciones desarrolladoras
de software, aunque su uso no se limita solamente a este tipo de organizacion” (Pérez-Mergarejo

etal., 2014).

CMMI se evalla a través de un conjunto de areas de proceso que incluyen objetivos y
practicas definidas. El nivel de madurez o capacidad asignado dependerd del grado de

cumplimiento de estas areas. Entre las caracteristicas que destacan CMMI son:
e Un enfoque integral para la mejora de procesos.
e Laincorporacién de mejoras en el funcionamiento empresarial.
e Un enfoque gradual para implementar gestiones que optimicen la empresa.
e Una guia detallada para la mejora mediante niveles de madurez y capacidad.
2.5.5 ANALISIS DE BRECHAS

Para Viteri (2023) un analisis de brechas en el contexto de ISO 27001 es un proceso de
evaluacion disefiado para detectar las diferencias entre la situacion actual de una organizacion en
materia de Seguridad de la Informacion y los requisitos que establece lanorma ISO 27001. Durante
este andlisis, se examinan varias areas, como la gestion de activos, el control de acceso, la
continuidad del negocio y la gestion de riesgos, entre otras, para identificar las brechas presentes

y las areas que requieren mejoras.
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2.6 CONCEPTUALIZACION

En este apartado, se hace una descripcion general de ciertos conceptos generales de la
investigacion, los cuales seran de utilidad al lector para lograr apreciar la informacion presentada

en esta tesis.
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Un sistema de gestion de seguridad de la informacién (SGSI) es un conjunto de directrices
y procesos creados para ayudar a las organizaciones en un escenario de violaciéon de datos. Al
poseer un conjunto formal de directrices, las empresas pueden minimizar el riesgo y garantizar la
continuidad del trabajo en caso de un cambio de personal. La ISO 27001 es una especificacion de

normas bien conocida para el SGSI a nivel empresarial. (Cisco, 2024)
BASE DE DATOS

Es una recopilacion de datos sistematica y almacenada electronicamente Puede contener
cualquier tipo de datos, incluidos palabras, nimeros, imagenes, videos y archivos. Suele usarse
con un software denominado sistema de administracion de base de datos (DBMS) para almacenar,

recuperar y editar datos. (Amazon Web Services, 2024)
ACTIVO

Cualquier componente de un sistema de informacion que tenga valor para una
organizacion, incluyendo, pero no limitandose a, hardware, software, infraestructura de red,
informacién y personas (NIST SP 800-30)

RANSOMWARE

Es un tipo de malware que impide a los usuarios acceder a su sistema 0 sus archivos
personales y que exige el pago de un rescate para poder acceder de nuevo a ellos. Las primeras
variantes aparecieron al final de la década de los 80s, y en ese entonces pedian un pago por correo
postal. Hoy en dia, los creadores de ransomware piden que el pago se efectle mediante

criptomonedas o tarjetas de credito. (MalwareByte, 2024)
SPYWARE

Es un software que se instala sin un consentimiento informado, ya sea en un ordenador

tradicional, una aplicacion en el navegador web o una aplicacién mdévil que se encuentra en el
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dispositivo. El spyware comunica informacion personal confidencial de la victima al atacante.
(Kaspersky, 2024)

PHISHING

Es la combinacion de Ingenieria Social y exploits técnicos, disefiados para convencer a una
victima de proporcionar informacion personal, generalmente realizado para obtener una ganancia

monetaria por parte del atacante (Benavides et al., 2020)
SALVAGUARDAS

Se definen las salvaguardas o contra medidas como aquellos procedimientos o mecanismos

tecnoldgicos que reducen el riesgo. (Ministerio de Hacienda y Administraciones Publicas, 2024)
RIESGO

Estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas
activos causando dafios o perjuicios a la organizacion. (Ministerio de Hacienda y Administraciones
Publicas, 2024)

2.7 MARCO LEGAL
2.7.1 MARCO LEGAL A NIVEL INTERNACIONAL

El Convenio de Budapest sobre cibercrimen, que es un tratado internacional disefiado para
combatir delitos informaticos y promover la cooperacion internacional en este ambito, fue
adoptado en 2001 por el Consejo de Europa y tiene como objetivo principal armonizar las leyes
nacionales relacionadas con la ciberdelincuencia, fortalecer las capacidades de investigacion y
facilitar la cooperacion internacional en la lucha contra los delitos cibernéticos. Este tratado
establece disposiciones legales para la prevencion, investigacion y enjuiciamiento de delitos
informaticos, abordando temas como acceso ilegal a sistemas informaticos, interferencia con datos

informaticos, fraude informatico y delitos relacionados con la pornografia infantil.

El Convenio de Budapest establece un marco legal internacional para mejorar la seguridad
cibernética y promover la cooperacion entre los estados miembros, facilitando la extradicion y
asistencia legal mutua en investigaciones relacionadas con delitos informaticos. También enfatiza
la proteccion de los derechos humanos y las libertades fundamentales en el contexto de las

actividades de aplicacion de la ley en linea.
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En la actualidad, se esta discutiendo en las Naciones Unidas un tratado internacional para
combatir el cibercrimen, el cual podria convertirse en el primer instrumento vinculante de las
Naciones Unidas en esta materia. El tratado buscaria crear un marco juridico de alcance global
para la cooperacion internacional en materia de prevencion e investigacion del cibercrimen y para
procesar penalmente a los cibercriminales. EI mayor reto para dicho proyecto es solventar los
desacuerdos que existen entre los miembros con respecto al alcance del tratado, las garantias en
materia de derechos humanos, el modo de abordar las brechas en las capacidades de los Estados,
la forma en el que tratado debe de cooperar con otros instrumentos y la importancia del género en

el mismo.
2.7.2 MARCO LEGAL A NIVEL NACIONAL

En cada nacidn que existe sobre la Tierra, existe una serie de reglas y leyes que rigen a sus
ciudadanos, la cual es conocida como la constitucion. Esta se aplica tanto a instituciones como a
individuos. Dentro de ella, se encuentran diversas series de cddigos, reglamentos y normas de
indole fiscal, comercial, civil y penal. En lo que respecta a la existencia de un marco legal de
proteccién de la informacion, en nuestro pais han existido diversos anteproyectos que han buscado
establecer uno, pero lamentablemente ninguno ha pasado més allé de ser una simple iniciativa que

no llama la atencion a los politicos de turno.

De acuerdo con el informe de Eduardo Tome (IPANDETEC, 2019), en nuestro pais no
existe actualmente una ley vigente que regule la proteccion de datos personales. En 2015, se
presentd un proyecto de ley de proteccién de datos personales, el cual fue impulsado por quien
fuera vicepresidente del Congreso Nacional en ese entonces, el diputado Antonio Rivera Callejas.
Este proyecto se habia basado en otro anteproyecto presentado por el Instituto Nacional de Acceso
a la Informacion Publica en el afio 2013, el cual conto con el apoyo de la Agencia Espafiola de
Cooperacion Internacional para el Desarrollo (AECID). De dicho proyecto, a través de varios

debates, al mes de abril de 2018 se habian aprobado 19 de los 97 articulos propuestos.

A pesar de que no existe una legislacion especial, los datos personales si cuentan al menos
con una proteccién que estd reconocida en la Ley de Transparencia y Acceso a la Informacion
Pablica, mediante decreto legislativo No. 170-2006. Dentro de esta ley, en los articulos 24 al 26
se reconoce el Habeas Data, la proteccion de los datos personales y presenta a la oficina del

Comisionado Nacional de Derechos Humanos como una oficina facultada para iniciar acciones

37



para la proteccién de datos personales, estableciendo ademas una prohibicion en la cual ninguna

persona puede solicitar a otros datos personales que puedan generar algun tipo de discriminacion

0 poner en riesgo los derechos morales y patrimoniales del individuo.

Dentro de la Ley de Transparenciay Acceso a la Informacion Publica encontramos algunos

de los siguientes articulos:

Articulo 1: NATURALEZA Y FINALIDAD DE LA LEY: Esta ley es de orden publico e

interés social. Tiene por finalidad el desarrollo y ejecucién de la politica nacional de

transparencia, asi como el ejercicio del derecho de toda persona al acceso a la informacion

publica para el fortalecimiento del Estado de Derecho y consolidacion de la democracia

mediante la participacion ciudadana.

Articulo 2: OBJETIVOS DE LA LEY: Son objetivos de esta Ley establecer los

mecanismos para.

o

Garantizar el ejercicio del derecho que tienen los ciudadanos a participar en la

gestion de los asuntos publicos.
Promover la utilizacion eficiente de los recursos del Estado.

Hacer efectiva la transparencia en el ejercicio de las funciones publicas y en las

relaciones del Estado con los particulares.
Combatir la corrupcion y la ilegalidad de los actos del Estado.

Hacer efectivo el cumplimiento de la rendicion de cuentas, por parte de las

entidades y servidores publicos.

Garantizar la proteccion, clasificacion y seguridad de la informacion puablica y el
respeto a las restricciones de acceso en los casos de Informacion clasificada,
informacién entregada al Estado, los datos personales confidenciales y la

secretividad establecida por la Ley.

Articulo 4: DEBER DE INFORMAR Y DERECHO AL ACCESO A LA INFORMACION

PUBLICA: Todas las instituciones obligadas deberan publicar la informacion relativa a su

gestion o, en su caso, brindar toda la informacidn concerniente a la aplicacién de los fondos

publicos que administren o hayan sido garantizados por el Estado.

38



e Articulo 6: PROMOCION DE UNA CULTURA DE TRANSPARENCIA Y APERTURA
DE LA INFORMACION: Las instituciones obligadas deberan capacitar y actualizar de
forma permanente a sus servidores publicos en la cultura de acceso a la informacion, la
cultura de apertura informativa, transparencia de la gestion publica y el ejercicio de la

garantia de Habeas Data.

Todos estos articulos y muchos mas que no citaremos por la longitud del contenido,
sentaron las bases para la creacion del Instituto de Acceso a la Informacion Puablica, el cual es el
ente encargado de velar por mantener la transparencia en las operaciones del Estado, y de asegurar
que solo aquella informacion que sea realmente necesaria se publique. Dicha ley fue la que sentd

bases para la gestion de la informacion publica dentro de las entidades gubernamentales.

Asimismo, han existido diversas propuestas que se han derivado de esa ley, con el objetivo
de crear un marco juridico que permita proteger legalmente los datos personales de los ciudadanos.
Una de estas propuestas fue la ley del Instituto de Acceso a la Informacion Pablica que proponia

regular lo relacionado a los datos personales. Mencionamos algunos de sus articulos:
o Acrticulo 23: HABEAS DATA: Se reconoce la garantia de Habeas Data

. Articulo 24: SISTEMATIZACION DE ARCHIVOS PERSONALES Y SU
ACCESO: Los datos personales seran protegidos siempre. El interesado, o en su caso el
Comisionado de los Derechos Humanos por si 0 en representacion de la parte afectada, y
el Ministerio Publico, podrén iniciar las acciones legales necesarias para su proteccion. El
acceso a los datos personales Unicamente procedera por decreto judicial o a peticion de la
persona cuyos datos personales se contienen en dicha informacién o de sus representantes

0 sucesores.

. Articulo 25: PROHIBICION DE ENTREGA DE INFORMACION:
Ninguna persona podré obligar a otra a proporcionar datos personales que puedan originar

discriminacion o causar danos o riesgos patrimoniales o morales de las personas.

El articulo 3, numerales 8 y 9 del Proyecto de Ley de Proteccion de Datos Personales,

define datos personales y datos sensibles de la siguiente manera:

o Datos personales: Cualquier informacion numeérica, acustica, alfabética,

biométrica, gréafica, fotogréfica, de imagen, o de cualquier otro tipo concerniente a una
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persona natural identificada o identificable

. Datos sensibles: Aquellos que se refieran a las caracteristicas fisicas o
morales de las personas o a hechos o circunstancias de su vida privada, tales como: habitos
personales, el origen racial, las ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud, fisicos o psiquicos y preferencias sexuales,
asi como cualquier otro dato respecto de la libertad individual protegido por la Constitucion

de la Republica o en Convenios Internacionales suscritos por Honduras.

Todas estas propuestas no han avanzado en las discusiones del Congreso Nacional,
seguramente por desconocimiento de la importancia que tienen para algunos sectores del pais, y
porgue no son proyectos que permitan llamar la atencion del electorado nacional, lo cual provoca
que nuestro pais no persiga estos tipos de crimenes, y que incluso criminales de otras naciones

vengan a realizar sus actividades dentro de nuestro territorio de manera impune.
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CAPITULO Il - METODOLOGIA DE LA INVESTIGACION

3.1 ENFOQUE

De acuerdo con Hernandez-Sampieri, R., & Mendoza, C. (2020) una investigacion mixta
representan un conjunto de procesos sistematicos, empiricos y criticos de investigacion que
implican la recoleccion y el analisis de datos tanto cualitativos como cuantitativos para realizar
inferencias de toda la informacion recabada y lograr un mayor entendimiento del fenémeno bajo
estudio.

Para el disefio de un SGSI basado en la norma ISO 27001, debe de permitir explorar en
profundidad las experiencias, percepciones y desafios internos; también debe de facilitar la
comprension de los factores contextuales y culturales especificos de la empresa mediante una
cuantificacion de los resultados que permita una facil comprension y que al final influyen en la
adopcion y efectividad del SGSI. Partiendo de la pregunta de investigacion principal, que busca
poder solventar un problema mediante la implementacidn de metodologias y técnicas que permitan
aumentar la seguridad de la informacion, encontramos que el enfoque mixto ofrece un modelo que

se adapta mejor al desarrollo de la investigacion.

3.2 ALCANCE

De acuerdo con Greene et al. (1989), Morgan (2014), Morse (2003) y Hernandez-Sampieri
et al. (2018), el disefio secuencial exploratorio es un enfoque de investigacion mixta que combina
una fase cualitativa inicial de exploracion y comprension en profundidad, con una fase cuantitativa

posterior de prueba y generalizacion de los hallazgos.

Segun Balmaceda (2023), el disefio secuencial exploratorio implica una secuencia temporal
en la cual se lleva a cabo primero una fase cuantitativa y luego una fase cuantitativa. La fase
cualitativa se enfoca en la exploracion y comprensién en profundidad del fenomeno estudiado,
utilizando metodos como entrevistas, observacion participante o analisis de documentos. La fase
cuantitativa se centra en la recopilacion y analisis de datos cuantitativos para probar y generalizar

los hallazgos obtenidos en la fase cualitativa.

El alcance de esta investigacion sera secuencial exploratorio debido a la necesidad de

entender y caracterizar los diversos aspectos y practicas que la empresa puede implementar en el
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proceso de adopcion de un SGSI. La naturaleza exploratoria permite identificar las variables clave,
desafios y contextos especificos en los que se aplican los principios de ISO 27001, proporcionando
una vision detallada y sistematica de como se implementan y gestionan los controles de seguridad
de la informacion. Este enfoque facilitara una comprension integral del estado actual y las mejores
practicas en la implementacién de SGSI, sirviendo como base para futuras investigaciones y

mejoras en el campo.

3.3 DISENO

Un disefio de investigacion es definido como una estructura u organizacion esquematizada
que adopta el investigador para relacionar y controlar las variables de estudio. El objetivo de
cualquier disefio es imponer restricciones controladas a las observaciones de los fendmenos. (Hugo
Sanchez Carlessi, 2015)

En esta seccidn, se describe brevemente el disefio de la investigacion con el proposito de
alcanzar los objetivos establecidos. Este estudio utiliza un disefio no experimental de tipo

transversal.

3.3.1 POBLACION

Cualquiera que sea el tipo o disefio de investigacion que se realice, uno de los principales
propdsitos que debe de perseguirse es lograr que los resultados de un estudio puedan
generalizarse a otros grupos diferentes del que sirvio de base. Una poblacion comprende a todos
los miembros de cualquier clase bien definida de personas, eventos u objetos. (Hugo Sanchez
Carlessi, 2015)

En esta investigacion, la poblacion sera todos los miembros que forman parte de los
departamentos de TI que manejan acceso a los sistemas de informacion de San Services S. de R.L.
que laboren en areas encargadas de manejar el acceso y procesamiento de la informacion. Las

areas consideradas son las siguientes:

e Equipo de base de datos: El equipo de base de datos estd compuesto por 1 jefe de

area y 6 miembros del equipo.
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e Equipo de DevOps: El equipo de DevOps este compuesto por 1 jefe de area, y 4

miembros del equipo.

e Equipo de Desarrolladores: El equipo de desarrolladores estd compuesto por

diversos equipos, con un total de 35 miembros.

3.3.2 MUESTRA

La muestra es un subconjunto que se toma de la poblacion, con el objetivo de reducir el
numero de individuos o variables que se estudiaran, permitiendo dar facilidad de analisis al estudio
y lograr llegar a conclusiones que puedan considerar como aplicables al resto de la poblacion.
(Hugo Sanchez Carlessi, 2015)

La muestra se escogio en base a los criterios de inclusion y exclusion, escogiendo
individuos que pudieran proveer la informacion requerida para esta investigacion, escogiendo un

total de 7 personas, quienes fueron los que colaboraron con el levantamiento de datos.

3.3.3 TECNICA MUESTREO

Para esta investigacion se definio utilizar una técnica de muestreo no probabilistico
intencional ya que segin Otzen & Manterola (2017) es una técnica donde el investigador
selecciona las muestras basadas en un juicio subjetivo y de manera estratégica limitando la muestra
a ciertas caracteristicas de la poblacion. Se necesita una muestra a partir de un criterio en base al
conocimiento y la experiencia del analisis planteado sobre la situacion actual en cuanto a seguridad

de la informacién en la empresa y cuales son las mejoras que pueden aplicar.
3.4 TABLA DE CRITERIOS DE INCLUSION Y EXCLUSION

A continuacion, se presentan los criterios de inclusién y exclusion que se utilizaron para

lograr escoger nuestra poblacion de interés dentro de la organizacion.

Tabla 2. Criterios de Inclusién y Exclusion

CRITERIOS DE INCLUSION CRITERIOS DE EXCLUSION
Formar parte del departamento de TI. No formar parte del departamento de TI.
Formar parte de un area de T1 que maneje el equipo 0 | No formar parte de un area de TI que maneje equipos o
procesos gue gestionen o procesen informacion clave procesos gue manejen informacion clave para la
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de la organizacién.

organizacion.

Tener el conocimiento relevante y adecuado de los
procesos e informacién gestionada en el area.

No poseer los conocimientos necesarios de todos los
procesos e informacién gestionada en el area.

Interactuar con diversos departamentos del area de TI
que estén involucrados en el manejo de informacién

No interactlia con departamentos o areas relevantes al
manejo de la informacion de TlI

Poseer més de 2 afios en la posicion que desempefia
actualmente

No posee mas de 2 afios en la posicidn desempefiada
actualmente.

Fuente: (Elaboracion propia).

3.5 HIPOTESIS

Como lo sostiene Marinas (2005) “si investigamos no es tanto para verificar (un modelo,

una hipotesis cerrada) sino para descubrir. Precisamente porque el material con el que tratamos es

un material sensible que dice tanto de quien lo dice, como del que esta construyendo al decirlo asi

0 por quien esta investigando en ese momento” (p. 134).

Por lo tanto, en esta investigacion no aplica una hipdtesis debido a que se busca la

exploracion, descripcion e interpretacion de los factores relacionados con la seguridad de la

informacidn dentro de la empresa, sin la necesidad de formular y probar hipotesis especificas.
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3.6 MATRIZ DE OPERACIONALIZACION DE LAS VARIABLES

Tabla 3. Matriz de operacionalizacion de las variables

alta direccion para el SGSI

recursos

. Tipo de Categorias o Y . Nivel de . .
Variable b ategor Definicion Indicador . Unidad de medida
Variable dimensiones medicion
Directrices y objetivos Existencia y aprobacién de
Politica de generales de la seguridad y p . Nominal Revisiéon documental
. . ., la politica
Seguridad de la informacién
Medidas para asegurar
ue el accesoala . .
Control de Acceso q . , Controles de acceso Nominal Reportes de seguridad
informacion esté
restringido
SGSI Mixto
Programas de formaciony
Formaciony concienciacién para S . Registros de asistencias
. Plan de capacitaciones Nominal .
Concienciacion empleados sobre y encuestas aplicadas.
seguridad
Procesos para identificar, e
., . . . . . Informe de andlisis de
Gestion de riesgos | evaluar y tratar los riesgos Matriz de riesgos Nominal .
. riesgos
de seguridad
Comprensidn del entorno .
Contexto de la . Fortalezas, Oportunidades, .
L interno y externo de la . Nominal Documentos
organizacion o Debilidades y Amenazas
Norma ISO Mixt organizacion
ixto
27001
Compromiso y apoyo de la Reuniones de revision de la Documento registro de
Liderazgo P ¥ apoy direccion - Asignacién de Nominal &

reuniones
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Identificacion de riesgos y
oportunidades, y

Informe de analisis de

Planificacion . Andlisis de riesgos Nominal .
establecimiento de riesgos
objetivos
Recursos, competencias . . .,
Ao ’ Evaluaciones de . Registros de evaluacion
Soporte concienciacion y . Nominal .
. . competencias de competencias
comunicacion necesarios
L Procedimientos .
., Implementacion y control . . Procedimientos
Operacion documentados - Registros Nominal .
de los procesos del SGSI - . escritos
de incidentes de seguridad
. Monitoreo, medicién, Resultados de auditorias
Evaluacion del e . . . . -
N analisis y evaluacion del internas - Indicadores de Nominal Tableros de indicadores
desempeno o o
desempenio del SGSI desempeiio (KPIs)
. . Reporte de acciones
Acciones correctivas y L
. . ) correctivas implementadas - . .
Mejora preventivas para mejorar Nominal Informes de revision

el SGSI

Resultados de revisiones de
la direccion

Fuente: Elaboracion propia
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3.7 TECNICAS, INSTRUMENTOS, PROCEDIMIENTOS Y ANALISIS
3.7.1 TECNICAS

Encuestas: De acuerdo con Alberto Marradi (Alberto Marradi, 2007), la encuesta o sondeo,
es una técnica que permite recolectar datos sobre actitudes, creencias u opiniones de los individuos
estudiados, permitiendo indagar sobre diversos temas tales como pautas de consumo, habitos,
prejuicios e intenciones. Se caracteriza por su adecuacion para relevar muchas propiedades
referidas a muchos individuos y sus ambitos de aplicacion son diversos: académicos, politicos y

comerciales.

En esta investigacion, la encuesta es unas de las fuentes de recoleccion de datos mas
importantes ya que por medio de esta determinamos el estado actual de la empresa con respecto a

la implementacion del SGSI para asi poder realizar una planificacion para el logro de metas.

Entrevistas: Segun explica Alberto Marradi (Alberto Marradi, 2007), la entrevista se
refiere a una forma especial de encuentro, la cual tiene como objetivo una conversacion que tiene

como fin el recolectar determinado tipo de informaciones en el marco de una investigacion.

En la presente investigacion, también se aplicé la entrevista para determinar el grado de
conocimiento con respecto al andlisis y evaluacion de los riesgos que existen dentro de la
organizacion, y poder escuchar una opinion de la poblacion seleccionada sobre el

desenvolvimiento del tema.
3.7.2 INSTRUMENTOS

Microsoft Forms: Microsoft Forms permite crear encuestas, cuestionarios y sondeos,
invitar a otros usuarios para que respondan desde cualquier navegador web o dispositivo movil,
ver resultados en tiempo real, usar analisis integrados para evaluar respuestas y exportar resultados

a Excel para realizar andlisis adicionales o asignar notas. (Microsoft Corporation, 2024)

Microsoft Teams: es una aplicacion de colaboracidn creada para el trabajo hibrido para
que todos los equipos de trabajo dentro de una organizacion estén informados, organizados y

conectados en un mismo lugar. (Microsoft Corporation, 2024)

Microsoft Excel: Excel es una herramienta eficaz que forma parte de la suite de Microsoft
Office. Excel permite obtener informacion con significado a partir de grandes cantidades de datos.

También funciona muy bien con célculos sencillos y para realizar el seguimiento de casi cualquier
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tipo de informacion. La clave para desbloquear todo este potencial es la cuadricula de las celdas.
Las celdas pueden contener numeros, texto o formulas. Los datos se escriben en las celdas y se
agrupan en filas y columnas. Esto permite sumar datos, ordenarlos y filtrarlos, ponerlos en tablas
y crear graficos muy visuales. (Microsoft Corporation, 2024)

3.7.3 PROCEDIMIENTOS

Se aplico de manera digital dos encuestas previamente estructuradas, la primera encuesta
fue en base al anexo A del ISO 27001:2022 donde se encuentran las referencias de los cuatro
controles de seguridad de la informacién, esta se desplegd por medio de Office Forms al personal
de TI la cual permitié obtener una comprension profunda de las percepciones, experiencias y
practicas relacionadas a la seguridad de la informacién dentro de la empresa. La otra encuesta fue
para realizar un analisis de la situacidn actual en San Services en base a los requisitos técnicos de
la norma ISO 27001. Ambas encuestas buscan un anélisis de GAP que evalla la situacion actual
y cuél seria el plan de accidn para llegar a la situacién deseada segun la postura de seguridad actual

de la empresa.

También se agendd un espacio para llevar a cabo una entrevista con preguntas abiertas con
las gerencias de TI (ver Anexo 3) anteriormente mencionadas a través de una sesion virtual por
Microsoft Teams en la cual se abordd una agenda para poder llevar a cabo una identificacion de

activos y obtener datos relevantes para desarrollar un analisis de los riesgos.
3.7.4 PLAN DE ANALISIS DE DATOS

Un plan de andlisis de datos es la columna vertebral de cualquier esfuerzo de investigacion.
Sirve como hoja de ruta y guia a los investigadores a través del proceso de extraccion de
informacion significativa a partir de datos sin procesar (Fastercapital,2024). En esta investigacion

por medio de técnicas como la encuesta y la entrevista podemos definir los siguientes pasos:
1. Investigacion de situacion actual y preparacién de los datos.

Se establecieron las fuentes correctas en las que se pudiera proporcionar mas
informacién sobre la situacion actual y se determind si los resultados obtenidos

satisfacian las preguntas de investigacion.
2. Revision de la informacion.

Se reviso los temas identificados para asegurar de que sean coherentes y abarquen todos
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los datos relevantes, asi como también tengan validez y confidencialidad dentro del

contexto de seguridad de la informacion de la empresa.
3. Anadlisis de los datos

Se procedio a la tabulacion y codificacion de los datos en Microsoft Excel, por medio
de tablas y gréficas tanto para el analisis de brechas como para el anélisis de riesgos

como parte del disefio del SGSI.
4. Resultados

Se mostraron los resultados obtenidos de manera grafica para su mejor comprension y

se analizaron para lograr las conclusiones y recomendaciones.

3.8 FUENTES DE INFORMACION

Las fuentes de informacion son herramientas fundamentales para adquirir conocimiento,
estas nos permiten el “acceso y busqueda de la informacion, su objetivo principal es el de buscar,
fijar y difundir la fuente de informacion implicita en cualquier soporte fisico” (Garcia, 2019, p. 2)
Juegan un papel esencial en la investigacion y el aprendizaje, siendo la base para tomar decisiones

informadas y construir conocimiento.
3.8.1 PRIMARIAS

De acuerdo con Sampieri, las fuentes primarias son el objetivo de la investigacion

bibliogréafica o revision de la literatura, y proporcionan datos de primera mano. (Sampieri, 1997)

Como fuentes de informacion primaria, se realizaran entrevistas y encuestas a la poblacion
seleccionada del departamento de Tl de la organizacion San Services S. de R. L. La entrevista
permitird llevar a cabo una identificacion de los activos existentes en la empresa que tengan que
ver con el manejo de informacidn, asi como datos relevantes que permitan hacer una evaluacion
de los riesgos. Asimismo, la encuesta al personal permitira saber las experiencias y practicas

relacionadas a la seguridad de la informacion de la empresa.
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3.8.2 SECUNDARIAS

Se utilizaron documentos, tesis academicas, articulos y libros relacionados con la
implementacion de SGSI basados en norma ISO 27001 en entornos empresariales. Ademas, se
consultaron bases de datos académicas como Google Académico, Redalyc, el Centro de Recursos
para el Aprendizaje e Investigacion (CRAI) de UNITEC, articulos cientificos en Internet y el
documento oficial de ISO 27001 en su version 2022 que respalda los argumentos con evidencia en

la investigacion.
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3.9 MATRIZ DE CONGRUENCIA

Tabla 4. Matriz de congruencia

Pregunta General | Objetivo General | Preguntas de Investigacion Obijetivos Metodologia Variables Indicadores | Instrumentos
¢Cudl es la situacion
actual de San Services S. | Diagnosticar el estado
) Estado actual
de R.L. en cuanto a la actual del manejo de la
. . dela Encuestas /
infraestructura de Tly seguridad de la . Reporte y s
. . . ., Seguridad de . Andlisis de
sus sistemas de manejo informacion en la I graficas. brechas
Proponer el de datos ante posibles empresa seglin norma Informacion )
disefio de un | vulnerabilidades y puntos ISO 27001:2022. )
Sistema de de riesgos?
¢Como se puede Gestion de
isefi i . Realizar un analisis de
d.lsenar un Seguridad de la ¢Qué riesgos de o OZS e
Slste‘n,ma de Informacidn seguridad de la gla informgacic’)n
Ges‘tlon e 1°65) para informacién son mds especificos para San Gestion de Reporte Matriz de
Seguridad de la | salvaguardar la criticos para San Services p ! p : P ‘ y :
Informacidn integridad, S.deR. L,y como ServicesS.deR. L.y riesgos. graficas. riesgos.
eficazy con‘fiden‘ciz':ﬂ.idad deberian ser abordados d;?;:?::if;ti:g'ii Mixto.
conforme con la | y disponibilidad en el disefio del SGSI? P ' 8' : g
norma ISO dela identificados.
27001:2022 en | informacion de
la empresa San los procesos -
. o o Evaluar los principales
Services S. de mas criticos de ¢Cuales son los . .
) . . riesgos asociados a los
R.L.? San Services S. principales riesgos . "
. . activos criticos de San .
de R.L. basados | asociados a los activos . Lista de
- . Services S. de R. L. . . ,
en la norma ISO | criticos de San Services S. mediante |a activos Reporte Mitologia
27001:2022. deR. L,y qué todelont MAGERIT esenciales de rgﬁcasy MAGERIT
salvaguardas recomienda g ! la & " | /PILAR RM.

fortalecer la metodologia
MAGERIT para mitigar
estos riesgos?

tomando en cuenta la
recomendacion de
salvaguardas para

mitigar dichos riesgos.

organizacion.
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¢Coémo se puede elaborar
un documento que
defina claramente el
alcance del SGSI,
delimitando sus objetivos
para asegurar la claridad
y el enfoque en la gestion
de la seguridad de la
informacion en San
Services S. de R. L.?

Elaborar un documento
con el alcance del SGSI
gue delimite los
objetivos de este y
permita claridad y
enfoque en la gestion
de la seguridad de la
informacion dentro de
San Services S. de R. L.

Definicion del
documento

Documento
finalizado.

Guia ISO
27001.

Fuente: Elaboracion propia
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CAPITULO IV - RESULTADOS Y ANALISIS

Este capitulo presenta los resultados obtenidos tras la aplicacion de instrumentos de
medicion, con el objetivo emplear el disefio del SGSI basado en la norma 1SO 27001:2022 en la
empresa San Services S. de R. L. Estos resultados se basan en la percepcion del grupo de personas
seleccionadas que constituyen nuestras fuentes primarias acerca del cumplimiento de los controles
técnicos, requisitos administrativos de la norma e identificacion y tratamiento de los riesgos. Asi
como también la utilizacidn de las fuentes secundarias para el disefio de los elementos esenciales
de un SGSI.

4.1 NIVEL DE MADUREZ ACTUAL PARA LA ADOPCION DE SGSI SEGUN NORMA ISO

27001:2022

Como parte de una auditoria interna inicial, ISO 27001 recomienda el empleo de un analisis
de brechas GAP el cual nos determina el estado actual del San Services con respecto a los
requisitos administrativos de 1SO 27001. Este establece un punto de partida para la
implementacion del SGSI ya que identificamos que requisitos dentro de la norma tienen ya

implementados en la empresa y en qué nivel se encuentran.

4.1.1 INFORME DE RECOLECCION DE INFORMACION PARA EL CUMPLIMIENTO DE
REQUISITOS ADMINISTRATIVOS

El analisis de brechas a nivel de cumplimiento de requisitos en San Services se baso en los
lineamientos detallados en la norma 1SO 27001 en la cual refleja la percepcién de colaboradores
con puestos claves dentro del area (ver Tabla 6) en una encuesta sobre los 7 requisitos para la

implementacion de un SGSI (ver Tabla 5).

Tabla 5. Cantidad de preguntas en cuestionario de requisitos administrativos 1SO 27001

Requisito Cantidad de preguntas
Contexto de la organizacion 8
Liderazgo 9
Planificacién 8
Soporte 11
Operacién 11
Evaluacion del desempeiio 12
Mejora 4
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Fuente: Elaboracion propia

Tabla 6. Personal encuestado en San Services

Area Puesto
DevOps Sr. Site Reliability Engineer
Data base DBA
Oracle Database Development | Senior Database Engineer
Business Systems Manager
Frontend Development Frontend lead
Microservicios Team Lead

Fuente: Elaboracion Propia

Para poder obtener datos para el analisis de brechas y determinacion de los
requisitos, se utiliz6 una encuesta dentro de la empresa llamada: Test de cumplimiento
normativo 27001:2022 en San Services S. de R. L. (Ver anexo 1).

La encuesta se desarroll6 de la siguiente manera:

1. Elaboracién de preguntas objetivas y relacionadas con el cumplimiento de los

requisitos de la estructura de la norma ISO 27001.
2. Disefio y elaboracion del cuestionario en la herramienta Microsoft Forms.

3. Compartir el link de la encuesta de Microsoft Forms a la muestra seleccionada
dentro de San Services por medio medios digitales como correo electronico y

WhatsApp, con limite de 5 dias para la obtencién de la repuestas.

4. Tabulacion de los datos por medio de Microsoft Excel y posteriormente realizar

analisis estadistico y elaboracion de graficos.
4.1.2 PRESENTACION DE RESULTADOS Y SU ANALISIS

La evaluacion de la encuesta sobre el cumplimento de requisitos se basd en

preguntas dicotémicas con solo dos respuestas posibles Si/No.

A continuacion, se presenta el procedimiento para determinar el porcentaje de

cumplimiento:

1. Organizar los resultados, donde cada columna es una pregunta y cada fila las

respuestas obtenidas.
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2. Agregar una fila adicional al final donde esté el conteo de las respuestas de Siy

No, de cada columna.

3. Realizar sumatorias por cada requisito

4. Calculo de porcentajes de cumplimiento y brecha.

El nivel de madurez sera en base el modelo por etapas CMMI de 0 a 5 niveles y

sera evaluado segun el rango de porcentaje de la siguiente manera:

Tabla 7. Modelo de Madurez CMMI para cumplimiento de requisitos

Nivel R d 7
Nivel ivel de — !.! Observacion
madurez porcentaje
0 Inexistente 0% No se encuentran implementados.
Se han implementado bajo una necesidad
1 Inicial 1-20% especifica y ocasional sin evidencia
documentada.
) Repetible 21-40% Se han |mplt’amentado y existe un procedimiento.
Pero no estdn completamente documentados.
Se han implementado y documentado
3 Definido 41-60% totalmente en procedimientos, politicas y
estandares.
mantien ntrol r ficaci
4 Administrado 61-80% Se .a .|e e control sobre su eficaciay
rendimiento.
5 Optimizado 81-100% Se han establecido acciones que han logrado su

mejora continua y 6ptimo cumplimiento.

Fuente: (6 pasos para realizar el analisis de brechas segun la ISO 27001, 2024)

En la Tabla 8 se presenta un resumen del grado de cumplimiento de acuerdo con el

nivel de madurez para los 7 requisitos establecidos por la norma 1ISO 27001 en San

Services. Cada requisito muestra el porcentaje de cumplimiento actual segun la percepcién

de los encuestados, el nivel deseado por la empresa para la implementacion del SGSI, el

porcentaje de la brecha entre ambos y se define para cada uno el nivel de madurez

identificado segun los criterios de evaluacion planteados anteriormente, donde segun el

rango de porcentaje determine el nivel de modelo de madurez, siendo el nivel inexistente

el mas bajo y optimizado el mas alto. El detalle de los resultados se puede ver en el Anexo

4.
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Tabla 8. Resumen de los resultados del cumplimiento de requisitos

Requisitos ol llulias % Brecha | % Deseado pITLC S
actual Madurez
1. Contexto de la organizacién 89.58 10.42 100 Optimizado
2. Liderazgo 88.89 11.11 100 Optimizado
3. Planificacion 56.25 43.75 100 Definido
4. Soporte 74.24 25.76 100 Administrado
5.0peracién 74.24 25.76 100 Administrado
6. Evaluacion del desempefiio 59.72 40.28 100 Definido
7. Mejora 79.17 20.83 100 Administrado

Fuente: Elaboracion propia

En el grafico 4 se puede apreciar como resumen los porcentajes de cada requisito
en la cual San Services se debe de enfocar en la adopcion del SGSI. El cumplimiento
deseado para todos los requisitos es de 100%, y se refleja que los requisitos de Planificacion
y la Evaluacion del Desempefio requieren mas atencion por tener un porcentaje de brecha
mas amplio segun los resultados, pero que aun asi en la evaluacion cumplen al posicionarse
en un nivel de madurez definido, lo cual determina que estos requisitos aun como
alcanzables, y en los cuales la organizacion deberd de emprender acciones puntuales para
disminuir el porcentaje de brecha. Mientras que segun la percepcion interna indica que el
Liderazgo y Contexto de la Organizacion tiene un nivel de cumplimiento optimizado,
siendo estos dos requisitos con mejor valoracion con un porcentaje de brecha aceptable, lo
cual siendo los primeros requisitos administrativos planteados por 1ISO 27001 encamina a
San Services positivamente a una futura implementacion del SGSI ya que entienden muy
bien el contexto de la operacion de la organizacion tanto interna como externamente al
conocer conceptos como madurez de los recursos, cultura organizacional, formatos y
sensibilidad de los activos de informacion asi como comprension del entorno y la
competencia, ademas temas de regulacion y entornos politicos y econdmicos. También se
comprende la importancia y relevancia del alcance del SGSI, la definicion de politicas de
seguridad de la informacion, funciones y responsabilidades definidas y comunicadas

claramente.

56



Anadlisis de brechas requisitos ISO 27001 San Services S. de R.L.

4, Contexto de la organizacion
100.00

80,80
10. Mejora 60.00 5. Liderazgo
40.00

20.00

0.00

9, Evaluacién del desempefio 6. Planificacién

8.0peracién 7. Soporte

% Cumplimiento actual % Brecha % Deseado

Gréfico 4. Grafica de radar de resultados de analisis de brechas de requisitos 1ISO 27001 en
San Services S. de R. L.
Fuente: (Elaboracion propia).

Los otros requisitos como Operacion, el cual exige una planificacién y revisiones
rigurosos para asegurar la efectiva implementacion de controles y la gestion de riesgos, asi
como una evaluacién adecuada de este requisito debe verificar la identificacion y manejo
de estos, el resultado de la investigacion demuestra que San Services tienen un nivel
administrado al contar con recursos para la evaluacion y tratamiento de los riesgos. El
requisito de Soporte también en los resultados contempld aspectos cruciales como la
provision de recursos, la competencia del personal, la concienciacion y la comunicacion,
asi como la documentacion del SGSI. Por ultimo el requisito de Mejora el cual requiere
que se implemente un enfoque sistematico para identificar y abordar oportunidades de
mejora. Esto incluye la evaluacion continua del desempefio del SGSI a través de auditorias
internas, revisiones de gestion y el analisis de incidentes de seguridad, lo cual la percepcién

dé San Services es consciente de ello.
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e Contexto de la organizacion

El porcentaje de cumplimiento para Contexto de la Organizacion es de 89.58% por
lo tanto existe una brecha de 10.42%, por consiguiente, es el requisito mejor evaluado. La
percepcion de esta dimension proyecta el entendimiento de los problemas internos y
externos relevantes para la empresa, y comprende las necesidades y expectativas de las
partes interesadas para la mejora de la seguridad de la informacion referente a reglamentos,
requisitos legales y requisitos contractuales, ademas determina el alcance del SGSI. Uno
de los aspectos a mejorar en este requisito es el proporcionar grupos de interés vinculados
a la seguridad de la informacidn para estar al tanto de las novedades y actualizaciones en

el ambito de la seguridad.

Contexto de |la organizacion

® % Cumplimiento = %Brecha

Nivel Deseado

100%

Gréfico 5. Cumplimiento requisito Contexto de la Organizacion
Fuente: (Elaboracion propia).
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e Liderazgo

Bajo este requisito que aborda diferentes incisos como liderazgo y compromiso,
politica y funciones, responsabilidades y autoridades de la organizacion. Este revela la
percepcion del compromiso de la alta direccion de San Services al tener una evaluacion de
88.89% dejando una brecha de 11.11%. Lo cual indica que se percibe que las autoridades
tienen la promesa de proveer los recursos materiales y humanos necesarios, delegando
funciones ademas de establecer y comunicar el marco de politicas para cumplir los
objetivos del SGSI. Es importante dejar claro los roles y responsabilidades de los
involucrados en el SGI especialmente el liderazgo de los miembros de la auditoria interna
el cual tendra que realizar actividades importantes con la valoracion de los riesgos y los
oportunidades, establecimiento y comunicacion de las politicas asi como la asignacion de

recursos, responsabilidades y obligaciones adecuadas.

Liderazgo

® % Cumplimiento = %Brecha

Nivel Deseado

100%

Grafico 6. Cumplimiento requisito Liderazgo
Fuente: (Elaboracion propia).

59



e Planificacion

El grado de cumplimiento de este requisito es el que menos desempefio tiene, con
un 56.25% de cumplimiento con una notable diferencia de brecha de 43.75% lo cual se
traduce de la deficiencia en la elaboracion de planes y procesos de evaluacion de riesgos,
como la falta de aplicabilidad y documentacion de estos. Sin duda esta dimension es el
nucleo de un SGSI eficaz ya que la identificacion y tratamiento de los riesgos garantiza que
las actividades y los procesos operativos de una organizacion se desarrollen de forma
eficiente. Y en San Services segun la brecha existente demuestra que esta categoria debe
ser foco de atencidn ya que se deben de disponer de un plan de accion detallado que se
supervise de forma alineada y se apoye en revisiones periddicas de las gestiones de riesgos
y que en esta investigacion se apoyan en varias herramientas como la metodologia
MAGERIT/PILAR y la matriz de riesgos como tal.

Planificacion

m % Cumplimiento = %Brecha

MNivel Deseado

100%

Grafico 7. Cumplimiento requisito Planificacion
Fuente: (Elaboracion propia).
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e Soporte

Existe una buena percepcion de las capacidades y competencias de las personas de
frente al desempefio del SGSI, ademas existe una conciencia del establecimiento de una
politica y comunicacion de seguridad de la informacion, con un 74.24% de cumplimiento
y un 25.76% de brecha queda como un requisito administrado segun la evaluacion del
modelo de madurez. Sin embargo, se deben de fortalecer los puntos débiles segun los
resultados de la encuesta como el tener debidamente actualizadas las competencias del
personal y el poder contar con la informacion critica debidamente documentada, protegida

bajo control de cambios y la cual pueda ser requerida por San Servides para el SGSI.

Soporte

®m % Cumplimiento = %Brecha

Nivel Deseado

100%

Gréafico 8. Cumplimiento requisito Soporte
Fuente: (Elaboracion propia).
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e Operacion

En esta dimension tiene exactamente el mismo resultado del requisito de Soporte,
con un 74.24% de cumplimiento y un 25.76% de brecha, este apartado dentro del 1SO
27001 hace mucha énfasis en la gestion y evaluacion de los riesgos asi como el control,
planificacion y documentacion de los cambios, por lo cual hay ciertos indicios dentro de
San Services de estarlo haciendo bien, sin embargo no hay una documentacion oficial de
dichos procedimientos ya que todo se basa segun la apreciacion de los encuestados, dicho
esto San Services debe documentar las pruebas en la cual demuestren que los procesos se
han llevado a cabo segun lo planificado y ademéas se debe de fortalecer un plan para
determinar las necesidades de cambios y mejoras en el SGSI de igual manera asegurar que

se lleven a cabo en su implantacion.

Operacidn

®m % Cumplimiento = %Brecha

Nivel Deseado

100%

Grafico 9. Cumplimiento requisito Operacion
Fuente: (Elaboracion propia).
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e Evaluacion del desempefio

Puntualmente el requisito se centra en el seguimiento, medicion, andlisis y
evaluacion del desempefio tanto de los procesos como los controles, a su vez indica quien
cuando y como se deben de hacer, con un 59.72% de cumplimiento y una brecha de 40.28%
existe una oportunidad de mejora al establecer un procedimiento documentado de la
evaluacion del SGSI por medio de auditorias internas una vez implementado. Junto con el
requisito de Planificacion este tiene la mayor brecha comparado con los demaés requisitos
administrativos, puntualmente refleja poner mas énfasis en la documentacion antes
mencionada en la cual debe de incluir los resultados del seguimiento y la medicion del
SGSIl Yy los cuales deben de comunicarse a la alta direccion. También se deben de establecer
los procesos adecuados para las no conformidades y acciones correctivas del SGSI.

Evaluacion del desempeiio

® % Cumplimiento  ® %Brecha

Nivel Deseado

100%

Grafico 10. Cumplimiento requisito Evaluacion del desempefio
Fuente: (Elaboracion propia).
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e Mejora

En este requisito encontramos un nivel de cumplimiento de 79.17% teniendo asi
una brecha de 20.83% del nivel deseado. San Services debe de prepararse para un
reforzamiento de este requerimiento como parte del ultimo ciclo del PDCA, ya que es muy
importante el actuar en las acciones correctivas y la mejora continua del SGSI, asi como
revisar y determinar las causas de las no conformidades. Sabemos que el objetivo clave del
SGSI es reducir la probabilidad de que se produzcan sucesos relacionados con la seguridad
de la informacién y mitigar su impacto, sin embargo, ningun SGSI es infalible, pero este
se puede fortalecer con el tiempo y a medida se realicen las mejoras sefialadas y se apliquen
técnicas para realizar medidas preventivas y correctivas eficaces para identificar causas

raiz de los problemas como por ejemplo los “cinco porques”.

Mejora

® % Cumplimiento = %Brecha

Mivel Deseado

100%

Grafico 11. Cumplimiento requisito Mejora
Fuente: (Elaboracion propia).
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4.2 NIVEL DE MADUREZ ACTUAL PARA LOS CONTROLES TECNICOS DEL ANEXO A
DE LA NORMA ISO 27001:2022

Tal como se realizo en el analisis de los requisitos administrativos también se requirié un
andlisis de brechas de las 4 categorias del anexo A de los controles planteados por el documento
de ISO 271001 en su version 2022 (ver Figura 9). Este se desarrollé por medio de una encuesta a

los mismos colaboradores para determinar el nivel de madurez actual.

ISO 27001: Anexo A

La nueva version de la ISO 27001 propone 4 grupos de controles
para gestionar los riesgos de seguridad de la informacion.

Anexo A

93 controles
en 4 grupos

Figura 9. Cantidad de controles en la norma ISO version 2022.
Fuente: (Elaboracion propia).

4.2.1 INFORME DE RECOLECCION DE INFORMACION PARA EL CUMPLIMIENTO DE
REQUISITOS

Para poder obtener datos para el andlisis de brechas y determinacion de los controles
se utilizé una encuesta dentro de la empresa llamada: Test de cumplimiento de controles
Anexo A ISO 27001:2022 en San Services S. de R. L. (Ver anexo 2).

La encuesta se desarrollé de la siguiente manera:
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1. Elaboracion de preguntas objetivas y relacionadas con el cumplimiento de

los controles en anexo A de su version 2022.
2. Disefio y elaboracion del cuestionario en la herramienta Microsoft Forms.

3. Compartir el link de la encuesta de Microsoft Forms a la muestra
seleccionada dentro de San Services por medio medios digitales como
correo electronico y WhatsApp, con limite de 5 dias para la obtencién de la

repuestas.

4. Tabulacion de los datos por medio de Microsoft Excel y posteriormente

realizar analisis estadistico y elaboracion de gréaficos.

Tabla 9. Cantidad de preguntas en cuestionario de controles 1ISO 27001:2022

Control Cantidad de preguntas
Controles Organizacionales 37
Controles de personas 8
Controles Fisicos 14
Controles Tecnolégicos 34

Fuente: Elaboracion propia

Para la realizacion del GAP, la recomendacion de 1SO 27001 es utilizar un modelo
de madurez con esquemas de 5 niveles para la evaluacion del cumplimiento de controles
(Ver Tabla 10), este modelo cominmente es empleado como herramienta para la gestion
de servicios de Tl y que evalta con mayor efectividad los procesos de gestion con respecto
a los controles internos. En esta investigacion decidimos también utilizar el modelo de
madurez CMMI.

Tabla 10. Niveles de madurez de referencia para los controles

Nivel Nivel de madurez Observacion
1 Inicial El control es impredecible, es reactivo y
pobremente controlado.
- El control es reactivo y se caracteriza por su
2 Administrado y P

aplicacion a proyectos.
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- El control es proactivo y se ve a nivel de la
3 Definido L, P y
organizacion.
4 Administrado Cuantitativamente | El control es medido y controlado.
5 Optimizado El control se enfoca en la mejora continua.

Fuente: Elaboracion propia

Para evitar crear confusiones en las respuestas se aplico en esta encuesta una escala de

likert con los mismos niveles de madurez del modelo seleccionado, el cual se puede

observar en la Tabla 11.

Tabla 11. Complemento de niveles de madurez con escala de likert.

Nivel Nivel de madurez Likert Valor
1 Inicial Totalmente en desacuerdo 1
2 Administrado En desacuerdo 2
3 Definido Neutral 3
4 Adr.mm‘strado De acuerdo 4
Cuantitativamente
5 Optimizado Totalmente de acuerdo 5

Fuente: Elaboracion propia

Por lo tanto, se considerd establecer los resultados de la siguiente manera segun la

escala:

Los controles “Cumple” serdn aquellos que estén dentro de Totalmente de acuerdo

y De acuerdo.
Los controles “Cumple Parcial” seran aquellos que sea igual a “Neutral”

Los controles “No Cumple” seran aquellos que estén dentro de Totalmente

desacuerdo y Desacuerdo.
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A continuacion, se presente el cuadro resumen de los resultados obtenidos:

Tabla 12. Resultados de la evaluacién de los controles del Anexo A 1SO 27001:2022

Controles %Cumplimiento %Cumplimiento Parcial | %No cumplimiento
Organizativos 70.27 16.22 13.51
De Personas 89.58 4.17 6.25
Fisicos 82.14 14.29 3.57
Tecnoldgicos 81.86 10.29 7.84

Fuente: Elaboracion propia

Los controles de Personas tienen una percepcion de mejor desempefio con un 89.58% de
cumplimiento dentro de San Services, esto es debido a que actualmente existes politicas y procesos
disciplinarios claros que se divulgan en la empresa.

Mientras tanto los controles Organizativos tienen la evaluacion mas baja con un 13.51%
de no complimiento en el cual se debera reforzar cada item tales como politicas de seguridad de la

informacidn, roles y responsabilidades, inventario de informacién y devolucion de activos.

En el Gréfico 12 podemos observar como una representacion de resumen de columnas

100% apiladas la diferencia notable del cumplimiento de los controles segun la apreciacion interna.

Nivel de madurez de los controles de acuerdo al Anexo A de la norma
ISO 27001:2022

100%
90%
80%
70%
60%

50%

Porcentaje

40%

30%

20%

10%

0%

Organizativos De Personas Fisicos Tecnologicos
W %No cumple 13.51 6.25 3.57 7.84
B %Cumple Parcial 16.22 417 14.29 10.29
W %Cumple 70.27 89.58 82.14 81.86

Grafico 12. Nivel de madurez de los controles del Anexo A 1SO 27001:2022
Fuente: (Elaboracion propia).
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A continuacion, se presentan las gréaficas de los resultados de las evaluaciones de
cada uno de los 4 grupos de controles:

e Controles Organizativos

Es el grupo de controles con mayor puntacién de no cumplimiento con un 2.25% de
Totalmente en desacuerdo y 11.26% desacuerdo, ademas tiene un porcentaje neutralidad
importante con un 16.22%; Existe una percepcion en la cual los controles organizativos que tratan
puntualmente la actitud de la organizacion de frente a proteccion de la informacion por medio de
politicas, procedimientos y comportamientos individuales necesitan mayor atencion,
especialmente la publicacion y comunicacion de las politicas de seguridad a todo el personal
relevante, asi como su revision periodica para verificar si ocurrieron cambios significativos,
también se necesita reforzar la instalacion de vias de comunicacion con organizaciones
especializadas en seguridad de la informacion donde haya un aviso sobre amenazas y
vulnerabilidades de manera expedita, por Gltimo se necesita integrar conceptos de seguridad de la

informacion en la gestién de proyectos en la organizacion.

Controles Organizativos

2.25%

® Totalmente de

acuerdo

m De acuerdo

m Neutral

En desacuerdo

m Totalmente en
desacuerdo

Gréfico 13. Resultados de la evaluacion de Controles Organizativos
Fuente: (Elaboracién propia).
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e Controles de Personas

Es el grupo de controles con mejor puntuacion teniendo un porcentaje de 41.67% de
Totalmente de acuerdo y 47.92% De acuerdo. San Services demuestra que estos controles
orientados a los colaboradores tienen buena interaccion con la seguridad de la informacion, se
tienen definidos los procesos disciplinarios, términos y condiciones sobre el empleo, asi como el
sentido de responsabilidad y sensibilizacién del uso de los datos por parte del personal. Los
controles que destacan en la evaluacién son donde la organizacién identifica, documenta y
comunica los acuerdos de confidencialidad y no divulgacion de la informacion sensible. También
tienen buena calificacion aquellos controles donde indican que San Services provee todas las
medidas de seguridad para el personal que trabaja de manera remota y en la cual protege la
informacidn que se accede tanto dentro o fuera la organizacién, por ultimo se identifica que existen

canales apropiados para que el personal informe sonde eventos de seguridad de la informacion.

Controles de Personas

6.25%
4.17%

® Totalmente de

acuerdo

m De acuerdo

= Neutral

En desacuerdo

m Totalmente en
desacuerdo

Grafico 14. Resultados de la evaluacion de los controles de Personas.
Fuente: (Elaboracion propia).
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e Controles de Fisicos

Es el segundo grupo de controles con mejor puntuacion de cumplimiento con un 46.43%
Totalmente de acuerdo y un 35.71% De acuerdo. Existe una buena sensacién sobre la seguridad
de los activos tangibles en controles esenciales tales como sistemas de entrada al personal
apropiados, definicion de procesos para la disponibilidad de los activos y politica claras de
escritorio para garantizar la preservacion de la confidencialidad de los datos. Destacan los
controles relacionados con la proteccion de areas seguras por medio de mecanismos de entrada y
puntos de acceso apropiados, asi como el monitoreo continuo para evitar el acceso no autorizado
a estos, también destaca que San Services tiene proteccion contra cortes de energia y otras
interrupciones causadas por fallas en los servicios publicos de apoyo.

Controles Fisicos

3.57'"%:_|I 0.00%

® Totalmente de

acuerdo

B De acuerdo

m MNeutral

En desacuerdo

m Totalmente en
desacuerdo

Grafico 15. Resultados de la evaluacion de los Controles Fisicos.
Fuente: (Elaboracion propia).
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e Controles Tecnoldgicos

Este grupo de controles es de los mas numerosos en el Anexo A del ISO 27001 con una
cantidad de 34, de igual manera en la actualidad tiene un buen desempefio dentro de San Services
con un 33.82% de Totalmente de acuerdo y un 48.04% De acuerdo, los controles son bien
puntuales en cuanto a las regulaciones y procedimientos tecnolégicos que deben de cumplir tanto
la configuracién, administracion y acceso para salvaguardar los datos. Destacan la proteccion de
los datos por medio de redes, sistemas y aplicaciones monitoreadas para detectar comportamientos
anomalos, asi como también segmentos de red separando ambientes de desarrollo, pruebas y
produccion, asi como sistemas de servicios de informacion y usuarios. También un control con
buena calificacion es que determina que San Services posee procedimientos de gestion de cambios

para la instalacion de procesamiento de informacion.

Es un gran avance para la organizacion el cumplir con la mayoria de los controles de este
grupo ya que de lo contrario requeriria de una inversion economica fuerte para la implementacion
del SGSI.

Controles Tecnoldgicos

0.00%

® Totalmente de
acuerdo

7.84%

® De acuerdo

= Neutral

En desacuerdo

B Totalmente en
desacuerdo

Graéfico 16. Resultados de la evaluacion de los Controles Tecnoldgicos
Fuente: (Elaboracion propia).
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4.3 ALCANCE DEL SGSI

El documento del alcance de un SGSI es fundamental para proporcionar claridad y
enfoque en la gestion de la seguridad de la informacion dentro de una organizacion. Este
documento define de manera precisa qué areas, procesos, sistemas, servicios y activos de
informacidn estan cubiertos por el SGSI. Al establecer un limite claro, permite a San
Services enfocar sus esfuerzos y recursos en las areas mas criticas, asegurando que los
riesgos especificos sean identificados y mitigados adecuadamente. Ademas, un alcance
bien definido facilita la gestion eficiente de los riesgos, optimiza el uso de recursos y
garantiza que las medidas de seguridad sean efectivas y pertinentes para las necesidades

especificas de la organizacion.

Asimismo, el documento del alcance es crucial para el cumplimiento normativo y
la mejora continua del SGSI. Al delinear claramente el &mbito de aplicacion, San Services
puede asegurar el cumplimiento de requisitos legales, reglamentarios y contractuales,
evitando sanciones y manteniendo la confianza de clientes y socios. También facilita la
monitorizacién y revision continua del SGSI, permitiendo identificar areas de mejora y
ajustar las politicas y controles segun sea necesario. Este enfoque estructurado y bien
definido en el alcance del SGSI no solo apoya la alineacion con los objetivos estratégicos
de la organizacion, sino que también simplifica el proceso de auditoria y certificacion,
proporcionando una base sélida para evaluar la conformidad y efectividad del sistema de

gestion de seguridad de la informacion.

A continuacion, se presentan las secciones disefiadas y elaboradas en el documento

del alcance del SGSI para San Services y el cual se puede ver mas a detalle en el Anexo 6.
1. OBJETIVO Y ALCANCE

El objetivo del alcance del SGSI es definir los limites y la aplicabilidad del sistema
dentro del area de Tl en San Services S. de R.L., estableciendo las responsabilidades,
procesos, activos y controles necesarios para proteger la informacion critica de la empresa,

socios, proveedores y clientes.
Este documento se aplica a toda la documentacién y actividades dentro de SGSI.

2. DOCUMENTOS DE REFERENCIA
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3.

Norma ISO/IEC 27001:2022.

DEFINICION DEL ALCANCE DEL SGSI

San Services necesita definir los limites del SGSI para decidir qué informacion

quiere proteger.

El SGSI se aplicaré especificamente al &rea de T1 de San Services, abarcando todos

los sistemas, redes, aplicaciones, datos y personal involucrado en el desarrollo,

mantenimiento y soporte de software. Esto incluye:

Infraestructura de TI: servidores, estaciones de trabajo, dispositivos de red

(firewalls, switches, routers), almacenamiento y equipos de respaldo.

Aplicaciones: software en desarrollo, aplicaciones en produccion, sistemas

de control de versiones, herramientas de desarrollo de codigo y pruebas.

Datos: bases de datos, repositorios de cddigo, documentos de disefio y

especificaciones, informacion de clientes y proyectos.

Comunicacion: sistemas de correo electronico, mensajeria interna,

videoconferencias y otras formas de comunicacién dentro del area de TI.

Personal: todos los empleados que trabajen en el &rea de Tl o manejen

informacion critica.

También se aplica para los activos de informacion criticos como:

4.

Cadigo fuente: de todas las aplicaciones en desarrollo y en produccion.

Documentacion: proyectos, especificaciones técnicas, manuales de usuario

y documentacién administrativa.
Configuraciones: de sistemas, redes y aplicaciones.
Registros y logs: actividades del sistema, accesos y eventos de seguridad.

EXCLUSIONES DEL ALCANCE

El SGSI se aplicara exclusivamente al area de T, por lo tanto, queda excluido todo

tipo de proceso, registro de sistema de gestion etc., de otras areas ajenas a TI.
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A su vez queda excluido todo equipo personal de los colaboradores como laptops,
teléfonos moviles, tabletas y otros dispositivos que nos son propiedad de la empresa y que

no estan registrados en la infraestructura de T1 de San Services.

También seran excluidos todos los servicios que no estén bajo el control directo de

San Services, tales como:
e Servicios en la nube gestionados por terceros.

e Sistemas que pertenecen a clientes o proveedores, que no son gestionados

directamente por San Services.

e Software y herramientas que no hayan sido aprobadas por el area de Tl de

San Services y el cual no forme parte del inventario oficial de activos.

S. LIMITES DEL SGSI

e Ubicaciones fisicas: oficinas y centros de datos donde el equipo de Tl realiza

sus actividades.

e Tecnologias: hardware y software utilizados y administrados por el area de
TI.

e Procesos de TI. desarrollo de software, pruebas, implementacion,
mantenimiento, soporte técnico, gestion de cambios, gestion de incidentes

y proyectos.
6. RESPONSABLES
e Jefe de operaciones de TI.
e Equipo de personas del area de Seguridad de la Informacién.

e Equipo de personas de TI.

75



4.4 RIESGOS IDENTIFICADOS CON METODOLOGIA MAGERIT/PILAR

Con el fin de identificar todos los posibles riesgos que pueden afectar a todos los activos
esenciales de San Services S. de R.L. y como parte esencial del disefio en la seccion de
planificacion un SGSI, decidimos hacer uso de la metodologia MAGERIT a través de su
herramienta de software PILAR RM. Este permite agilizar este tipo de analisis, y crear resultados
que faciliten la evaluacién de los riesgos a los que los activos estan expuestos, especialmente

aquellos riesgos sutiles que a simple vista podrian pasar desapercibidos.

Como primer paso, identificamos todos aquellos activos esenciales para las operaciones
diarias de la organizacién, ya que PILAR hace distincion entre los tipos de activos que se
evaluaran. Observamos que hay activos orientados a elementos abstractos, como informacion
manejada por la organizacion, o servicios que se gestionan internamente. Asimismo, aquellos
activos fisicos que son usados por los empleados tienen su propia categoria, subdivididas de
acuerdo con el tipo de funcionalidad que proveen dentro de la organizacion. Los servicios externos
que la organizacion ha contratado también tienen su apartado dentro de este listado, asi como
también lo tienen los activos o recursos humanos, los cuales son tan importantes como el resto de
los elementos previamente mencionados. La lista de estos activos se puede apreciar en la Figura
10.
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Figura 10. Activos esenciales de San Services listados en PILAR RM.
Fuente: (Elaboracion propia).

JACTIVOS
[ [AE] Activos esenciales
| [AE01] Informacion del Negocio
| [AE0Z] Informacion de los Clientes
| [AE03] Informacion del Personal
P = [I5] Servicios internos
[ [E] Equipamiento
¢ =3 [5W] Aplicaciones
A [5W01] Sitio Web Sandals
A [5W02] Sitio Web Beaches
A [SW03] Sitio Web OBE
A [5W04] Sitio Web Sandals Accounts
¢ =y [HW] Equipos
A [HW0M] Equipo de Computo del Personal
A [HWO02] Dispositivos moviles del Personal
¢ =3 [COM] Comunicaciones
A [COMO1] Red Corporativa Interna
A [COMO2] Acceso Externo mediante VPN
[:I [AUX] Elementos auxiliares
[ = [55] Servicios subcontratados
A [5501] Proveedor de acceso a Internet
p— [L] Instalaciones
[ [P] Personal
[P01] Desarrolladores
[P02] Contratistas Externos
[PO3] Administradores de Seguridad
[PO4] Administradores de Base de Datos

i

A [P05] Personal de DevOps

Luego de haber listado los activos esenciales de la organizacion, es necesario hacer una

evaluacion de estos activos bajo ciertos casos que PILAR ofrece. No todos los casos aplican para

todos los activos, pero es recomendable evaluar tantos como sean necesario a fin de proveerle a

PILAR toda la informacion que necesita para la correcta identificacion de riesgos, amenazas y

posibles salvaguardas. En el caso de PILAR RM, son siete casos los que se evaltan, cada uno con

criterios de valoracién que permiten dar una puntuacion que va desde cero a diez, con cero

representando un valor muy bajo para la organizacion en términos de lo esencial que puede ser

para la misma, y diez siendo el valor mas alto, representando aquel activo que es casi que la vida

de la organizacion. Los casos por evaluar son los siguientes, y entre paréntesis el identificador que

se utiliza para su respectiva columna:

Disponibilidad (D)
Integridad de los datos (1)

Confidencialidad de los datos (C)

Autenticidad de los usuarios y de la informacion (A)

Trazabilidad del servicio y de los datos (T)
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Valor (en términos de patrimonio corporativo) (V)

Datos personales (DP)

Al evaluar cada uno de estos casos, se debe de seleccionar aquellos criterios de valoracion

que apliguen, escogiendo el nivel adecuado segun el valor del activo dentro de la organizacion.

Los criterios de valoracién son los siguientes:

Tiempo de recuperacion del servicio
Informacion personal

Obligaciones legales

Seguridad

Intereses comerciales / econdmicos
Interrupcidn del servicio

Orden publico

Operaciones

Administracion y Gestién

Perdida de confianza (reputacion)
Persecucion de delitos

Seguridad de las personas

Datos personales

Informacién clasificada

Finalmente, para aquellos casos no evaluados o que no apliquen, PILAR da la opcion de

marcarlos como “No aplica”, lo cual deja la columna en blanco sin ningtin valor. El resultado de

las valoraciones de los activos de la organizacion se puede apreciar en la Figura 11.

78



[C]

[A]

[OF]

activo

9 s [AE] Activos esenciales
|  [AE01] Informacion del Negocio
|  [AED2] Informacion de los Clientes
1 [AED3] Informacion del Personal
¢ = [I15] Servicios internos
S [1501] Servicio de Finanzas
9 s [E] EQuipamiento
@ =5 [SW] Aplicaciones
A [5W01] Sitio Web Sandals
A [5W02] Sitio Web Beaches
A [5W03] Sitio Web OBE
A [5W04] Sitio Web Sandals Accounts
¢ =5 [HW] Equipos
A [HWO01] Equipo de Computo del Personal
A [HWO2] Dispositivos moviles del Personal
¢ =3 [COM] Comunicaciones
A [COMO1] Red Corporativa Interna
A [COMO2] Acceso Externo mediante VPN
[:| [AUX] Elementos auxiliares
9 s [55] Servicios subcontratados
A [5501] Proveedor de acceso a Internet
<= [L] Instalaciones
¢ = [P] Personal
[P01] Desarrolladores
[P02] Contratistas Externos
[P03] Administradores de Seguridad
[P04] Administradores de Base de Datos
[PO5] Personal de DevOps
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Figura 11. Valoracion de los activos en PILAR.
Fuente: (Elaboracién propia).

Se puede ver que los activos de tipo abstracto son los que mas casos tienen evaluados, y

webs por donde realiza la venta de sus servicios.

esto es porgue son los que mas valor poseen en este caso para la organizacion. Por otro lado, los
activos de tipo humano solo fueron valorados en términos de la disponibilidad, al igual que el
equipo de computo del que hacen uso. Podran observar también que los activos mas esenciales

para San Services son aquellos relacionados a la informacion que se maneja, asi como de sus sitios

Al estar valorados todos estos activos, y con sus puntajes asignados, PILAR puede

tipos de amenazas, las cuales son:

e [N] Desastres naturales

e [I] De origen industrial

e [E] Errores y fallos no intencionados

automaticamente proveer una lista de amenazas para cada uno de ellos, como podemos ver en la
Figura 12 hasta la Figura 18, donde PILAR enlista una serie de amenazas de varios indoles, algunas

con mayor probabilidad y capacidad de destruccion que otras. Dentro de PILAR, existen cinco
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e [A] Ataques deliberados

e [PR] Riesgos de privacidad

[AE] Activos esenciales
| [AE01] Informacion del Negacio
A\ [A13] Repudio (negacidn de actuaci )
| [AE0Z2] Informacion de los Clientes
A\ [A.13] Repudio (negacién de actuaciones)
A [PR.g1] 1. No facilitar la informacidn en materia de proteccion de datos o no redactarla de forma accesible y facil de entender
A [PR.g2] 2. Tratar datos inad dos y i para la finalidad del tratamiento
A [PR.g3] 3. Carecer de una base juridica sobre la que se sustenten los tratamientos realizados sobre los datos
A [PR.g4] 4. Tratar datos personales con una finalidad distinta para la cual fueron recabados
A\ [PR.g5] 5. No disponer de una estructura organizativa, procesos y recursos para una adecuada gestion de la privacidad en la organizacion
A [PR.g6] 6. Almacenar los datos por periodos superiores a los necesarios para la finalidad del tratamiento y a la legislacion vigente
A\ [PR.O7]7. Realizar transferencias internacionales a paises que no ofrezcan un nivel de proteccién adecuado
A [PR.g8] 8. No tramitar o dificultar el ejercicio de los derechos de los interesados
A [PR.g9] 9. Resolucion indebida del ejercicio de derechos de los interesados en tiempo, formato y forma
A [PR.g10] 10. Seleccionar o mantener una relacion con un encargado de tratamiento sin disp de las g ias ad
A [PR.g11] 11. Carecer de mecanismos de supervision y control sobre las medidas que regulan la relacion con un encargado el tratamiento

A [PR.g12] 12. No registrar la creacion, modifi o | de las actividades de tratamiento efectuadas bajo su resp bilidad
A [PR.g13] 13. No llevar a cabo por parte del responsable del tratamiento una evaluacion de impacto en los por la normativa aplicable
A [PR.g24] 24. Informacion no actualizada o incorrecta (pe. registros duplicados con informaci contradictorias o con campos de datos incorrectos)
A [PR.2g] Obtener un niento dud viciado o invalido para el tratamiento o cesion de datos personales.
A [PR.2m] Accesos no autorizados a datos personales (modificacion)
A [PR.2n] Accesos no autorizados a datos personales (lectura)
| [AE03] Informacion del Personal
A\ [A13] Repudio 5n de i )
A [PR.g1] 1. No facilitar la informacién en materia de proteccion de datos o no redactarla de forma accesible y facil de entender
A [PR.g2] 2. Tratar datos inad dos y i para la finalidad del tratamiento

A [PR.g3] 3. Carecer de una base juridica sobre la que se sustenten los tratamientos realizados sobre los datos

A [PR.g4] 4. Tratar datos personales con una finalidad distinta para la cual fueron recabados

A [PR.g5] 5. No disponer de una estructura organizativa, procesos y recursos para una adecuada gestion de la privacidad en la organizacion
A [PR.g6] 6. Almacenar los datos por periodos superiores a los necesarios para la finalidad del tratamiento y a la legislacidon vigente

A [PR.gT] 7. Realizar transferencias internacionales a paises que no ofrezcan un nivel de proteccion adecuado

A [PR.g8] 8. No tramitar o dificultar el ejercicio de los derechos de los interesados

A\ [PR.g9 9. Resolucidn indebida del ejercicio de derechos de los interesados en tiempo, formato y forma

A [PR.g10] 10. Seleccionar o mantener una relacion con un encargado de tratamiento sin disp de las ias adk sl

A\ [PR.g11] 11. Carecer de mecanismos de supervisién y control sobre las medidas que regulan la relacion con un encargado el tratamiento

A\ [PR.g12] 12. No registrar la creacién, modificacién o | de las actividades de tratamiento ef: das bajo su resp bilidad

A [PR.g13] 13. No llevar a cabo por parte del responsable del tratamiento una evaluacion de impacto en los por la normativa aplicable
A [PR.g24] 24. Informacion no actualizada o incorrecta (pe. registros duplicados con informaci contradictorias o con campos de datos incorrectos)

A [PR.2g] Obtener un niento dud viciado o invilido para el tratamiento o cesion de datos personales.

A [PR.2m] Accesos no autorizados a datos personales (modificacian)
A [PR.2n] Accesos no autorizados a datos personales (lectura)

Figura 12. Amenazas para los activos de informacion segin PILAR.
Fuente: (Elaboracion propia).

En la Figura 12, podemos apreciar todas las amenazas que PILAR asigno a los activos
esenciales de informacion de la organizacion basado en la valoracion de estos y la importancia que
tienen para la organizacion. Es de notar, que no todas las amenazas tienen las mismas posibilidades
de ocurrir, pero PILAR las incluye debido al valor del activo y al impacto que estas amenazas
pueden ocasionar en el caso de que realmente ocurran. Asimismo, podemos ver en la Figura 13,

las amenazas que pueden impactar los servicios de finanzas de la organizacion.
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— [15] Servicios internos

9 S [1501] Servicio de Finanzas
‘1 [A.13] Repudio (negacion de actuaciones)

Figura 13. Amenazas para los servicios internos.
Fuente: (Elaboracion propia).

. [E] Equipamiento
o 3] [SW] Aplicaciones
¢ A [SWO01] Sitio Web Sandals
Ay [154] Averia de origen ldgico
A\ [E8] Difusion de software dafiino
[E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento [ actualizacidn de programas (software)
A\ [A.B] Difusion de software dafiino
A\ [A.22] Manipulacion de programas
s A [5W02] Sitio Web Beaches
A [I.5.1] Averia de origen logico
A [E.8] Difusion de software danino
A [E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento / actualizacion de programas (software)
[A.8] Difusion de software dafino
A\ [A.22] Manipulacién de programas
¢ A [SWO03] Sitio Web OBE
Ay [154] Averia de origen ldgico
A\ [E:8] Difusion de software dafiino
[E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento [ actualizacidn de programas (software)
A\ [A.B] Difusion de software dafiino
A\ [A.22] Manipulacion de programas
e A [SW04] Sitio Web Sandals Accounts
A [1.5.1] Averia de origen logico
A [E.8] Difusion de software danino
A [E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento / actualizacion de programas (software)
A\ [AB] Difusién de software dafiino
A\ [A.22] Manipulacién de programas

Figura 14. Amenazas para las aplicaciones.
Fuente: (Elaboracién propia).

Para las aplicaciones de la organizacion, al ser todas del mismo tipo y tener una valoracion
de casi el mismo grado, las amenazas son las mismas para los 4 activos. Esto debido a que
generalmente, los activos de este tipo comparten una politica de configuracion similar y suelen
estar en ambientes compartidos, por lo que la amenaza que puede afectar a un activo, de igual
manera puede afectar a otro, provocando que en cierta forma compartan el mismo nivel de impacto

entre sus amenazas.
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9 =5 [HW] Equipos
- A [HWO1] Equipo de Computo del Personal
A [M.1] Fuego
11 [M.2] Dafios por agua
h [N.*] Desastres naturales
ﬂ [1.1] Fuego
‘1 [I.2] Dafios por agua
A [1.*] Desastres industriales
[1.3] Contaminacion medioambiental
A\ [14]1 Contaminacién electromagnética
ﬂ [1.5.2] Averia de origen fisico
A\ [1.8] Corte del suministro eléctrico
‘1 [I.7] Condiciones inadecuadas de temperatura o humedad
[I.11] Emanaciones electromagnéticas (TEMPEST)
A [E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
11 [E.24] Caida del sistema por agotamiento de recursos
A\ [E.25] Pérdida de equipos
‘1 [A.T] Uso no previsto
[A.11] Acceso no autorizado
A\ [A.23] Manipulacion del hardware
11 [A.24] Denegacion de servicio
A\ [A.25] Robo de equipos
‘1 [A.26] Atagque destructivo
- A [HWO2] Dispositivos moviles del Personal
A, [N.1]Fuego
11 [M.2] Dafios por agua
h [N.*] Desastres naturales
‘1 [1.1] Fuego
‘1 [1.2] Dafios por agua
A [1.*] Desastres industriales
11 [1.3] Contaminacion medioambiental
A\ [14]1 Contaminacidén electromagnética
ﬂ [1.5.2] Averia de origen fisico
‘1 [I.6] Corte del suministro eléctrico
A [L.7] Condiciones inadecuadas de temperatura o humedad
11 [I.11] Emanaciones electromagnéticas (TEMPEST)
h [E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
ﬂ [E.24] Caida del sistema por agotamiento de recursos
A\ [E.25] Pérdida de equipos
‘1 [A.T] Uso no previsto
A [A.11] Acceso no autorizado
A\ [A.23] Manipulacion del hardware
ﬂ [A.24] Denegacion de servicio
A\ [A.25] Robo de equipos
‘1 [A.26] Atagque destructivo

e poman o

Figura 15. Amenazas para los equipos.
Fuente: (Elaboracion propia).

En la Figura 15, podemos ver las amenazas asignadas a los equipos de computo de la
organizacion. Es de notar que algunas de estas amenazas aparecen repetidas (Dafios por agua).
Esto es debido a que PILAR hace una evaluacion de esa amenaza tanto como desastre natural

como de origen industrial.
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9 =5 [COM] Comunicaciones

LS A [COMO01] Red Corporativa Interna
A [I.8] Fallo de servicios de comunicaciones
A [E.2] Errores del administrador del sistema / de la seguridad
A [E.9] Errores de [re-]lencaminamiento
A [E.10] Errores de secuencia
A [E.15] Alteracion de la informacion
A [E.19] Fugas de informacion
A [E.24] Caida del sistema por agotamiento de recursos
A\ [AS5] Suplantacion de la identidad
A [A.T] Uso no previsto
A [A.9] [Re-]lencaminamiento de mensajes
A\ [A10] Alteracion de secuencia
A [A.11] Acceso no autorizado
A\ [A12] Andlisis de trifico
A [A.14] Interceptacion de informacion (escucha)
A [A.15] Modificacion de la informacion
A\ [A.18] Destruccion de la informacidn
A\ [A.24] Denegacion de servicio

'S A [COMO02] Acceso Externo mediante VPN
A [1.8] Fallo de servicios de comunicaciones
A [E.2] Errores del administrador del sistema / de la seguridad
A [E.9] Errores de [re-lencaminamiento
A [E.10] Errores de secuencia
A [E.15] Alteracion de la informacion
A [E.19] Fugas de informacion
A [E.24] Caida del sistema por agotamiento de recursos
A\ [AS5] Suplantacion de la identidad

[A.T] Uso no previsto

A [A.9] [Re-lencaminamiento de mensajes
A [A.10] Alteracion de secuencia
A [A.11] Acceso no autorizado
A [A12] Andlisis de trifico
A [A.14] Interceptacion de informacion (escucha)
A [A.15] Modificacion de la informacion
A [A.18] Destruccion de la informacion
A\ [A.24] Denegacion de servicio

Figura 16. Amenazas para las comunicaciones.
Fuente: (Elaboracién propia).

[ S [55] Servicios subcontratados
T A [5501] Proveedor de acceso a Internet

ﬂ [I.8] Fallo de servicios de comunicaciones

‘1 [E.15] Alteracion de la informacion

ﬂ [E.18] Destruccion de la informacion

‘1 [E.19] Fugas de informacion

A\ [A.5] Suplantacién de la identidad

ﬂ [A.13] Repudio (negacion de actuaciones)

ﬂ [A.15] Modificacion de la informacion
[A.18] Destruccion de la informacion
[A.19] Revelacidn de informacidn

ﬂ [A.24] Denegacion de servicio

Figura 17. Amenazas para los servicios subcontratados.
Fuente: (Elaboracion propia).

Las Figuras 16 y 17 presentan las amenazas para los activos de comunicaciones, asi como
los activos de los servicios subcontratados de internet. Dado que estos 3 activos comparten el
mismo hardware y entra estrechamente relacionados entre si, no es ninguna sorpresa que veamos

que algunas de las amenazas son compartidas entre ellos.
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[P] Personal

A [P01] Desarrolladores

[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacion
[E.19] Fugas de informacion

[E.28] Indizponibilidad del personal
[A.15] Modificacion de la informacion

A
A
A
A
ﬂ [A.18] Destruccion de la informacion
A
A
A
1

L=
?

>

[A.19] Revelacion de informacion
[A.28] Indisponibilidad del personal
[A.29] Extorsion
[A.30] Ingenieria social (picaresca)
02] Contratistas Externos,
[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacicn
[E.19] Fugas de informacion
[A.15] Modificacion de la informacion
[A.18] Destruccion de la informacion
[A.19] Revelacion de informacion
[A.28] Indisponibilidad del personal
[A.29] Extorsicn
[A.30] Ingenieria social (picaresca)
3] Administradores de Seguridad
[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacion
[E.19] Fugas de informacion
[E.28] Indisponibilidad del personal
[A.15] Modificacion de la informacién
[A.18] Destruccién de la informacidn
[A.19] Revelacion de informacion
[A.28] Indisponibilidad del personal
[A.29] Extorsion
[A.30] Ingenieria social (picaresca)
¢ A [P04] Administradores de Base de Datos
[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacion
[E.19] Fugas de informacion
[E.28] Indizponibilidad del personal
[A.15] Modificacion de la informacion
[A.18] Destruccion de la informacion
[A.19] Revelacion de informacion
[A.28] Indizponibilidad del perzsonal
[A.29] Extorsion
[A.30] Ingenieria social (picaresca)
5] Personal de DevOps
[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacion
[E.19] Fugas de informacion
[E.28] Indizponibilidad del personal
[A.15] Modificacion de la informacion
[A.18] Destruccion de la informacion
[A.19] Revelacion de informacion
[A.28] Indisponibilidad del personal
[A.29] Extorsicn
[A.30] Ingenieria social (picaresca)

=

g S

A

g Sl g g

Figura 18. Amenazas para el personal.
Fuente: (Elaboracion propia).

La Figura 18 muestra las amenazas para los activos de tipo personal, como lo es el personal

asignado a cada area. Como estos activos son personal humano, las amenazas son mas de caracter
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manipulativo, errores humanos o ataques deliberados por parte de algun empleado insatisfecho.

Con las amenazas identificadas para cada activo, PILAR genera de manera automatica los

salvaguardas que pueden hacer frente a cada una de estas amenazas, proveyendo asimismo una

visualizacion de aquellas salvaguardas que tienen mayor importancia para nuestro sistema. De la

misma forma, PILAR provee un nivel de eficacia de cada salvaguarda con el cual es posible saber

el impacto y el riesgo residual sobre los activos.
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SALVAGUARDAS

[1A] identificacién y autenticacion

°-"‘[AC] Control de acceso logico

°-"‘[D] Proteccidn de la Informacion

[K] Proteccion de claves criptograficas [SC-12]

4 [S] Proteccion de los Servicios

- [5W] Proteccion de las Aplicaciones Informéticas (SW)

., [HW] Proteccitn de los Equipos Informaticos (HW)
1[00[.1] Proteccién de las Comunicaciones
- IM] Proteccion de los Soportes de Informacion
4 [AUX] Elementos Auxiliares
4 IPPE] Proteccion fisica de los equipos
» IL] Proteccion de las Instalaciones
- IF] Gestion del Personal
. [IM] Gestidn de incidentes
P toois] Herramientas de seguridad
+ [V] Gestidn de vulnerabiidades
141 Registro v auditoria
., [BC] Continuidad del negocio
4 IG] Organizacidn
+ [E] Relaciones Externas
o= INEW] Adquisicion / desarrolio
O-E[PDS] Servicios potencialmente peligrosos
@:::::[IP] Sizstema de proteccion de frontera logica
©- B2 [PPE] Proteccion del perimetro fizico
o= " [TEMPEST] Proteccion de emanaciones (TEMPEST) [PE-15]

-
o
o
o
o
-
-
-
-
-
-
-
-
-
-
-

Figura 19. Salvaguardas en PILAR
Fuente: (Elaboracién propia).

L2-L5
n.a.
L2-L4
n.a.
n.a.
L2-13
L2-13
L2-13
L2-L5
n.a.
L2-L3
L3
n.a.
L2-L3
L2-L3
Li-L4
L2-L3
L2-L3
L2-L3
L2-L3
L2-L3
L2-L3
n.a.
n.a.
n.a.
L2

En la Figura 19, se ven las distintas salvaguardas, asi como el peso que tienen para nuestro

sistema. La valoracion

es la siguiente:

Tabla 13. Importancia de las salvaguardas

? Méaximo Peso Importancia critica
Peso alto Muy importante
2
Peso normal Importante
1
| Peso bajo Interesante
J0

Fuente: (Elaboracion propia)

En este caso, los salvaguardas con mayor peso son aquellos que estdn directamente

involucrados con la identificacion, control de acceso y proteccion de la informacion, asi como la

85



proteccién de llaves criptograficas, herramientas de seguridad, proteccion del perimetro fisico, asi

como sistema de proteccion de frontera logica. De la misma manera, en la columna de

recomendaciones, PILAR asigna un numero de mayor a menor que define cuales son aquellas

salvaguardas que poseen mayor importancia de prioridad a la hora de la implementacion.

Podra notar que, en la columna mas derecha, hay ciertas valoraciones para cada

salvaguarda. Esto es el nivel de eficacia que PILAR recomienda alcanzar para cada salvaguarda.

Estos niveles van desde el nivel LO al nivel L5, tal como muestra la siguiente tabla:

Tabla 14. Eficacia de las salvaguardas

Nivel Significado Eficacia
L0 Inexistente 0%
L1 Inicial / ad hoc 10%
L2 Reproducible pero intuitivo 50%
L3 Proceso definido 90%
L4 Gestionado y medible 95%
L5 Optimizado 100%

Fuente: (Elaboracion propia)

Finalmente, pero no menos importante, PILAR aclara el aspecto de cada salvaguarda en la

columna “aspecto”, asi como el tipo de proteccion de cada uno, el cual es designado en la columna

“tdp”. Los posibles valores para estas columnas son los siguientes:

e Aspecto

o Gestion (G)
o Aspectos Técnicos (T)

o Seguridad Fisica (F)

o Relacionado con el Personal (P)

e Tipo de proteccion

o Prevencion (PR)
o Disuasion (DR)

o Eliminacion (EL)

o Minimizacién de Impacto (IM)

o Correccion (CR)
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o Recuperacién (RC)

o Administrativa (AD)

o Conciencia (AW)

o Deteccion (DC)

o Monitorizacion (MN)
o Normas (STD)

o Procedimiento (PROC)

o Certificacion o Acreditacion (CERT)

Con todos estos datos introducidos y procesados por PILAR, podemos también tomar
ventaja de su capacidad de graficar el estado actual de los niveles de impacto y riesgo para cada

uno de nuestros activos, como puede verse en las Gréaficas 17 a 19.
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[AE01] Informacion del Negocio

[PO05] Personal de DevOps [10] [AE02] Informacion de los Clientes
- Disponibilidad
[P04] Administradores de Base de Datos 1 [AEO3] Informacion del Personal Il integridad de los datos
I [ confidencialidad de los datos
[P03] Administradores de Seguridad 1 ] [1S01] Servicio de Finanzas B ceseaticided delos ssuarizs
I Trazabilidad del servicio
. Valor
[P02] Contratistas Externos i~ = [SWO01] Sitio Web Sandals Datos personales
[PO1] Desarrolladores > 4 / XV [SW02] Sitio Web Beaches
/ X '
[SS01] Proveedor de acceso a Internet [SW03] Sitio Web OBE
[COMO02] Acceso Externo mediante VPN [SWO04] Sitio Web Sandals Accounts
[COMO01] Red Corporativa Interna [HWO01] Equipo de Computo del Personal

[HWO02] Dispositivos moviles del Personal

Gréfico 17. Valor / Activo
Fuente: (Elaboracion propia).

La Grafica 17 nos muestra el valor que cada activo posee segun la valoracion que se le dio
a cada uno dentro de PILAR. Cada una de las columnas representa los casos evaluados para cada

activo, con su respectivo puntaje.
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- potencia| AEO1 => Informacion del Negocio
AEO02 => Informacion de los clientes
[1 O] AE02 - current AEO03 => Informacion del personal
1501 => Servicio de finanzas
SW01 => Sitio Web Sandals

- target SWO02 => Sitio Web Beaches
SW03 => Sitio Web OBE
- PILAR SW04 => Sitio Web Sandals Accounts

HWO01 => Equipo de Computo del Personal
HWO02 => Dispositivos moviles del Personal
1S01 COMO1 => Red Corporativa Interna
COMO2 => Acceso Externo mediante VPN
$501 => Proveedor de Acceso a Internet
P01 => Desarrolladores
P02 => Contratistas Externos
P03 => Administradores de Seguridad
SW.SWO01 P04 => Administradores de base de datos
P05 => Personal de DevOps

P03

SW.SW02

SW.SW03

COM.COMO02 SW.SW04

COM.COMO1 HW.HWO01
HW.HWO02

Gréfico 18. Impacto acumulado por activo
Fuente: (Elaboracion propia).

En la Gréfica 18, podemos observar el impacto acumulado por activo, donde las columnas
potenciales, “current” y “target” muestran los niveles de impacto potencial actuales. La columna
PILAR muestra el nivel de impacto “ideal” que deberia de representar dicho activo para la
organizacion. Este impacto acumulado es el resultado de las valorizaciones dadas a cada activo,

asi como las amenazas que infieren en cada uno.
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AEOQ1 I
otencia
P05 {7} AE02 el
I current
[ target
I PILAR
P03 1S01
P02 SW.SW01
P01 SW.SW02
SS01 SW.SW03
COM.COMO02 SW.SW04
COM.COMO1 HW.HWO01
HW.HWO02

AEO1 => Informacion del Negocio

AE02 => Informacion de los clientes

AEO03 => Informacion del personal

1501 => Servicio de finanzas

SW01 => Sitio Web Sandals

SW02 => Sitio Web Beaches

SW03 => Sitio Web OBE

SW04 => Sitio Web Sandals Accounts
HWO01 => Equipo de Computo del Personal
HWO02 => Dispositivos moviles del Personal
COMO1 => Red Corporativa Interna
COMO2 => Acceso Externo mediante VPN
5501 => Proveedor de Acceso a Internet
P01 => Desarrolladores

P02 => Contratistas Externos

P03 => Administradores de Seguridad

P04 => Administradores de base de datos
P05 => Personal de DevOps

Grafico 19. Riesgo acumulado por activo.
Fuente: (Elaboracion propia).

La Gréafica 19 muestra el nivel de riesgo acumulado por cada uno de los activos. Este riesgo

acumulado es el resultado de los calculos realizados por PILAR tomando en cuenta la valorizacion

de los activos y las amenazas.

Con toda esta informacién procesada de manera rapida por PILAR, podemos observar lo

importante que es proteger los activos de la organizacion, sobre todo aquellos activos relacionados

con la informacion de la compafiia. Hay una cantidad sorprendente de amenazas que PILAR

provee de manera eficiente que seran de utilidad para asegurar la correspondiente mitigacion de

dichas amenazas y lograr asi reducir el nivel de riesgo inherente para cada uno de los activos de la

organizacion, y garantizar que estos no se volveran un punto de quiebre interno.
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4.5 MATRIZ DE RIESGOS

Con el objetivo de identificar y evaluar los riesgos potenciales que podrian afectar la
seguridad de la informacién en San Services S. de R.L., recopilamos a través una entrevista
informacidn que nos permitiera saber mas acerca de los riesgos mas inminentes que podrian afectar
a la organizacién y sus operaciones. Es importante recordar que toda operacion dentro de una
organizacion esta expuesta a riesgos, pero esto no quiere decir que se deba de crear y preparar un
plan de accion preventivo para cada uno de ellos. Hay riesgos que estan fuera del control de la
organizacion, y lo mejor que se puede hacer contra ese tipo de riesgos es contar con un plan de
accion correctivo que permita recuperarse agilmente del mismo. En esta ocasion, se han
seleccionado 6 riesgos para los cuales se ha realizado la siguiente matriz de riesgos, la cual se

divide en 3 secciones diferentes.

Para la valoracion del nivel de riesgo inherente, se hicieron valoraciones con respecto a la
probabilidad y el impacto que un riesgo tiene en las operaciones de la organizacién. Esto dio un

total de 4 niveles de riesgos, los cuales puede ver en la Tabla 15.

Tabla 15. Nivel de riesgo inherente

Riesgo
inherente

Valor total

Nivel de riesgo

inherente Significado

Escaladela4

Dela3 1 Muy bajo No afecta a la operatividad de la entidad

Las consecuencias pueden ser solucionadas con algunos

De3ab 2 Bajo cambios, o actividades de rutina

Requerira de cambios significativos en la forma de operar,

De6a9 3 Medio pero no amenazara el cumplimiento de la actividad o
proceso
Amenaza la efectividad del cumplimiento en los objetivos
Mayor a9 4

de la entidad

Fuente: (Superintendencia de Economia Popular y Solidaria, 2024)

Como se puede observar, cada nivel cubre un rango del valor total evaluado, con el rango
de uno atres para un nivel muy bajo de riesgo, un rango de tres a seis para un nivel bajo de riesgo,

un rango de seis a nueve para un nivel medio, y a partir de nueve o mas, el nivel de riesgo es alto.
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La columna de “Significado” explica que significa cada uno de estos niveles y de qué forma pueden

impactar a una organizacion u entidad.

Asimismo, es importante comprender de donde proviene este valor total evaluado, el cual
nos es Util para obtener el nivel de riesgo inherente. Dicho valor sale de realizar la operacion
matematica de Probabilidad*Impacto. La “Probabilidad” en este caso, es una columna donde se
asigna un valor numérico que representa el nivel de posibilidades que un riesgo tiene de

concretarse. Esta divido en 4 niveles, los cuales son:
e 1 =Muy poco probable
e 2 =Poco probable
e 3 =Probable
e 4 = Altamente probable

Algo similar sucede con “Impacto”, el cual es otra columna que también tiene asignado un
valor numérico que representa el nivel de dafio que este riesgo podria ocasionar en la organizacion

en caso de que ocurriera. Esta dividido en 4 niveles, los cuales son:
e 1 =Insignificante
e 2= Menor
e 3= Moderado
e 4 =_Con certeza

En la Tabla 16 se puede observar cada uno de los riesgos identificados establecidos por un
cddigo unico y una breve descripcion, los riesgos se determinan mediante un método de preguntas
para una mejor comprension, también se detalla el nivel de evaluacion de cada uno de ellos. En el
Gréafico 20 podemos ubicar mediante un mapa de calor los riesgos identificados para tener una

mayor perspectiva del nivel de riesgo.
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Tabla 16. Matriz de Riesgos - Seccion Nivel de Riesgo

Método de preguntas e interrogantes

Descripcion

Probabilidad

Impacto

Valor total

Riesgo inherente

del evento Efecto . 1 =Muy poco 1= Escala d N'YEI de
. Riesgo Factor de babl = Sl el Riesgo
de Riesgo : : sl el Insignificant lificacion1a4 [
asociado Riesgo 2 = Poco SIBnUicante CNHCACIONERA inheren
2 = Menor Probabilidad 1 = muy bajo te
; probable . q
e~ , éPor qué 3 = Moderado X impacto 2 = bajo
¢Qué podria " . 3 = Probable .
podria Consecuencia 4=Con 3 = medio
suceder? 4 = Altamente
suceder? certeza 4 =alto
probable
Un usuario
podria
Ataque contaminar su
Ransomwar | equipo La seguridad de la
e a los | mediante la | infraestructura Socio/
SAN-001 sistemas descarga de | interna de la Operativo Cliente 2 4 8 3 Medio
informaticos | algun archivo | compafiia se veria
de la | que provenga | comprometida.
organizacién | de un correo
electrénico u
sitio malicioso.
Un usuario
malicioso
podria realizar
un ataque a los
Ataques de | sitioswebsdela | Los clientes no
DDOS organizacién tendran acceso a
(Denegacion | con el fin de | los servicios de
SAN-002 de Servicio) | tratar de | reservade Operativo Producto 2 3 6 3 Medio
contra los | encontrar habitaciones o a la
servidores alguna informacion de los
publicos vulnerabilidad o | resorts.
impedir el
acceso a los
servicios de
esta.
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Unafallaodafio | Las operaciones se
a la fibra dptica | verian paralizadas
que alimenta a | debido a la falta de
Fallas en el las conexion con la red
SAN-003 servicio de | . . Operativo Producto Bajo
Internet instalaciones de Internet,
fisicas debido a | impidiendo el
un incidente | acceso a diversos
poco usual. servicios.
Un dafio certero al
Un desastre | datacenter podria
natural poner los datos de
catastrofico la organizacién en
Desastres .
(terremoto, riesgo durante un
naturales incendio o eriodo de tiempo Zona
SAN-004 que afecten , p . P Operativo v Medio
al huracan) puede | indeterminado, y geografica
ocasionar las  tareas de
Datacenter o L.
dafios severos a | restauracion
nuestros significarian un
datacenters. esfuerzo conjunto
con altos costos.
Una persona
mal
intencionada
podria empezar
a enviar correos | La marca y el sitio
u anuncios a | oficial de la
Suplantacio posibles compafiia podrian
SAN-005 n del sitio | clientes con el | verse afectados en Reputacional Canal
web objetivo de | su reputacién
redirigirlos a un | debido a esta
sitio falso, con | suplantacion.
el objetivo de
robar su
informacion de
pago digital.
Una persona
mal
intencionada
Acceso fisico odria intentar
P La seguridad de la
no conectarse a la red interna de la Socio/
SAN-006 autorizado a | red interna de o . Operativo . Medio
L compaifiia se veria Cliente
la red | la organizacién R
. A comprometida.
interna desde algin

lugar poco
sospechado
(una oficina
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asociada, un
resort, etc.).

Fuente: (Elaboracion propia).

4 = Altamente probable

3 = Probable

2 = Poco probable

PROBABILIDAD

1 = Muy poco probable SAN-003

1 = Inzignificante 2 = Menor 3 = Moderado 4 = Con certeza

IMPACTO

Gréfico 20. Mapa de calor para los activos de T1 de San Services.
Fuente: (Elaboracion propia).
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Como podra observar, se encontraron un total de seis riesgos, con uno de ellos siendo de
categoria baja en la escala de riesgo inherente, cuatro siendo categoria media y uno de ellos con
categoria alta. Los factores de riesgo que se presentan en la tabla indican cual podria ser la variable
determinante para que este riesgo ocurra, y el riesgo asociado define el caracter del riesgo. Es
decir, si es un riesgo de tipo Operativo, quiere decir que dicho riesgo puede impactar las
operaciones de la organizacion. Es interesante destacar en esta tabla, que, si bien todos los riesgos
tienen poca probabilidad de ocurrir debido al perfil de la compafiia, los mismos tienen un alto
impacto en la misma en una hipotética situacion de que ocurran. Y cinco de estos riesgos,
impactarian las operaciones diarias de la organizacion. Pasaremos a revisar, los controles que se

pueden aplicar para mantener estos riesgos en el nivel mas bajo de ocurrencia.

Para la seccion de controles de riesgo, cada uno de los seis riesgos tuvo como propuesta un
control, el cual tiene como objetivo minimizar el impacto o las posibilidades de que alguno de
estos riesgos ocasione dificultades a la organizacion. Cada uno de los controles es evaluado en
base a cuatro criterios: clase, tipo, frecuencia y modalidad. Cada uno de estos cuatros criterios esta

dividido en 3 niveles:

. Clase: Define el tipo de control segln su funcion.
o Preventivos: Valor numérico de uno.
o Detectivos: Valor numérico de dos.
o Correctivos: Valor numérico de tres.

o Tipos: Define la forma de operacion del control.
o Automatico: Valor numérico de uno.
o Semiautomatico: Valor numérico de dos.
o Manual: Valor numérico de tres.

o Frecuencia: Define el tiempo de operacion del control.
o Permanente: Valor numérico de uno.
o Periddico: Valor numérico de dos.
o Ocasional: Valor numérico de tres.
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o Modalidad: Define el estado actual de la implementacién del control.

o Implementado: Valor numérico de uno.
o En desarrollo: VValor numérico de dos.
o Sin implementar: Valor numérico de tres.

Al asignar cada uno de estos valores dentro de la columna correspondiente, se calcula el
un valor promedio que nos permite evaluar el estado del control con respecto al riesgo inherente.
Asi, podemos ver en la Tabla 17 los cuatro niveles anteriormente mencionados y lo que significa

cada uno de ellos.

Tabla 17. Nivel de riesgo residual

Valor Tipo de

| el | smsal | RS Significado

Rangos Escalade1a4
Dela?2 1 Apropiado | Fuerte, permite mitigar el riesgo.
De2a3 2 Aceptable | Moderado, permite mitigar el riesgo.
De3a4d 3 Mejorable | Insuficiente, debe mejorarse para mitigar el riesgo.
Mayor a 4 4 Deficiente | Débil, debe reforzarse para mitigar el riesgo.

Fuente: (Superintendencia de Economia Popular y Solidaria, 2024)

Estas figuras se entenderdn mejor al verlas en funcionamiento junto con los datos en la
Tabla 18. Cada uno de los controles pertenece a uno de los riesgos anteriormente mencionados. A
cada control, se le da una calificacidon segun cada uno de los 4 criterios anteriormente mencionados,
lo cual nos provee el valor promedio de su valoracion. Asimismo, cada control esta asignado a un
area encargada, el cual se encargara de su implementacién. Finalmente, se realiza el calculo del
riesgo residual, el cual es una multiplicacion entre el riesgo inherente * valor promedio del control.
A cada riesgo residual, se le asigna una calificacion dependiendo del resultado. Los valores son

asignados de la siguiente forma:
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Tabla 18. Calificacion del nivel de riesgo residual

Valor Riesgo

Residual Calificacion

Rangos Escaladela4
Menor que .
299 1 Muy bajo
De 3a5.99 2 Bajo
De 6a8.99 3 Medio
Mayor a9 4 Alto

Fuente: (Superintendencia de Economia Popular y Solidaria, 2024)

Existiran casos en donde el nivel residual pudiera no alcanzar los niveles deseados, y esto
se podria deber a multitud de circunstancias, muchas de ellas pudiendo ser circunstancias externas
que escapan del control de la organizacion, por lo que prepararse para ello de la mejor forma. Aun
asi, es recomendable que se cologuen tantos controles como se crean necesarios, y que se evalué
que cada control esté en funcionamiento de manera efectiva antes de empezar a implementar otro.

A continuacion, la Tabla 19 junto con los controles elegidos:

98



Tabla 19. Matriz de Riesgo — Seccion de controles de riesgo

Clase

Factores de analisis o evaluacion

Frecuencia

Modalidad

Responsable

del control

Total, valoracion de los
controles

Riesgo Residual

Ti
Descripcion 1pos Aen Nivel : :scala de
ificacion 1a 4
del Control Ciberseguridad 1= Apropiado Célculo caliticacion - a
A Valor 1 = muy bajo .
. . 1= Implementado Area de Base . 2= Aceptable R.L* . Nivel
1 = Preventivos 1= Automatico 1= Permanente promedio R 2 = bajo
A A cor - 2= En desarrollo de Datos 3= Mejorable | V.P.Control .
2 = Detectivos 2= Semiautomatico 2= Periddico . < . . 3 = medio
. | 3=Sin Area de 4= Deficiente
3 = Correctivos 3 = Manual 3= Ocasional . 4 = alto
implementar DevOps
(SAN-001)
Normas de
Seguridad y Area de .
1 1 1 2 . i 1 Aceptabl 4 2 B
Reglas del uso Ciberseguridad ceptable alo
de lared
interna.
(SAN-002)
Proteccion de
los sitios
publicos
mediante el Area de .
uso de 1 1 1 2 DevOps 13 Aceptable 4 2 Bajo
sistemas de
Firewall que
protejan
contra DDOS.
(SAN-003) .
Aread
Redundancia 1 1 1 3 . rea e: 2 Aceptable 3 2 Bajo
Ciberseguridad
de Red.
(SAN-004)
Aseguramiento
de los datos y
réplicas del
Datacenter Area de )
mediante 1 1 1 3 DevOps 2 Aceptable 5 2 Bajo
servicios

externos en
otras zonas
geograficas.
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(SAN-005)
Creacion de un
plan de accién

legal para el
caso de que
dicha situacién
suceda.

Area de
Ciberseguridad

Aceptable

Medio

(SAN-006)
Plan de control
de red para
prevencion de
trafico no
autorizado.

Area de
Ciberseguridad

Aceptable

Bajo

Fuente: (Elaboracion propia)

Como se podréa observar en la Tabla 19, cinco de los controles definidos son de clase preventivo y de frecuencia permanente,

pero con modalidades bien distintas los unos de los otros. Algunos de ellos estan en desarrollo, mientras que otros ain no han empezado

a desarrollarse. Se puede observar que aun con un plan de control en marcha, el riesgo SAN-005 (Suplantacion del sitio web) fue el

control que quedo con un riesgo residual de nivel medio. Esto es porque, como menciondbamos anteriormente, habra ciertos riesgos que

no dependen completamente de lo que la organizacion pueda hacer, sino también de que tan llamativa pueda ser para un ciberdelincuente,

asi como las legislaciones de la nacion donde opere, la agilidad de la justicia, entre otros factores.

Finalmente, llegamos a la Gltima seccion de esta matriz de riesgo, que muestra las actividades relacionadas con los controles

previamente definidos, las fechas de inicio y fin, los responsables, la fecha de seguimiento, evidencias, evaluaciones y algunas

recomendaciones. Todo esto puede verse a continuacion en la Tabla 20:
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Tabla 20. Matriz de Riesgo - Seccion de plan de accién para los riesgos

Plan de acci Monitoreo

Evaluacion de la
. Fecha de . . Fecha de Evidencia del . Observacion,
Actividades Responsable . Fecha fin Indicador . .. efectividad del /
inicio seguimiento cumplimiento Recomendacién
control
Asegurarse ue las
(SAN-001) gurarse  d
. reglas no impiden a los
Crear reglas de control de Area de Reportes semanales Reglas aplicadas y Test de prueba de | usuarios realizar tareas
los recursos de Internet a . . 1/9/2024 30/9/2024 de las nuevas reglas 1/10/2024 notificadas a los ”p .
L Ciberseguridad . navegacion. cotidianas de su
los que los usuarios tienen implementadas. empleados. L,
posicién en la
acceso. N
organizacion.
(SAN-002)
Asegurar que todos los
. .g q . . . . Pruebas de ataques
sitios  publicos  estén Area de Reportes semanales Los sitios estaran simulados ara
protegidos mediante el 1/11/2024 | 31/12/2024 de los avances del 1/1/2025 protegidos por el " p
. DevOps o verificar que la
uso de servicios como desarrollo. servicio externo. L .
proteccion es eficaz.
CloudFlare u otras
alternativas.
(SAN-003) La organizaciéon podra
Asegurar que exista una usar cualquiera de las
L Reporte de las . Evaluar que el nuevo
conexion  redundante  a Areade capacidades y ofertas dos conexiones roveedor no utilice
Internet que permita . i 1/1/2025 1/2/2025 p Y 1/3/2025 mediante un cambio P .
. . Ciberseguridad de otros . . las mismas rutas de
garantizar las operaciones en Switch sin que se
L L proveedores. k redes.
sin interrupcion de la note ninguna
organizacion. disrupcion.
(SAN-004) .
Las nuevas regiones -
Asegurar que el . . Las réplicas de los
. geograficas escogidas
DataCenter tenga replicas Reportes semanales datacenter deben de
- . . deben de estar en Controlar el
en distintas areas Area de de las evaluaciones Jonas de ocas ser capaces de costo/beneficio sobre
geograficas que Q2 2025 Q3 2025 de posibles regiones Q3 2025 . . P entrar en linea en el .
. . DevOps ) . incidencias de , cuantas replicas son
garanticen la seguridad al segun las necesidades X momento que algun .
L desastres y cumplir necesarias.
acceso de los datos y un de la organizacién. - otro datacenter sale
) .. con los requerimientos .
riesgo minimo en caso de . del sistema.
de redundancia.
desastres naturales.
(SAN-005) L o
) . Creacién de un marco La organizacién cuenta
Garantizar que el equipo ) .
legal esté preparado para Area de interno apoyado en con un equipo de
g .p P P . . Q2 2025 Q4 2025 leyes internacionales Q32025 respuesta ante este | N/a
tomar acciones legales en | Ciberseguridad R X L .
. . que permitan la tipo de incidentes, asi
caso de ser necesario, asi )
L defensa de la marca. como un sistema que
como de estar vigilantes
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ante cualquier caso de permita denunciar
suplantacion  que  se dichos incidentes.
reporte por parte de
empleados o clientes.

(SAN-006)

Garantizar que los

equipos que se conecten a La organizaciéon y sus

la red interna Unicamente Asignacion de colaboradores son los

puedan navegar si poseen Area de credenciales Unicos autorizados a

las credenciales validas . - Q1 2025 Q2 2025 individualizadas para Q2 2025 navegar en la red | N/a
Ciberseguridad . ]

para ello. Desconectar de cada internar. Todo equipo

la red a todo equipo que asociado/empleado. no autorizado es

no presente credenciales desconectado.

pasado un periodo de

tiempo corto.

Fuente: (Elaboracion propia)

Como se puede observar, la mayoria de las actividades tienen fechas de implementacién de por lo menos 30 dias, con otras
tomando 3 meses 0 mas. El area encargada de la mayoria de estas actividades es el area de ciberseguridad, lo cual tiene sentido ya que
muchas de estas actividades se enfocan en asegurar los recursos de la compafiia para no sufrir disrupciones en sus operaciones. Todas
las actividades tienen evaluaciones orientadas a asegurar que lo implementado pueda proteger los recursos existentes de un ataque real,
asi como algunas observaciones para algunas de ellas. Dado que el area de ciberseguridad es el encargado de la mayoria de estas
actividades, algunas de las mismas no pueden correr en paralelo debido al tiempo requerido para disefiarlas, implementarlas y ponerlas
a prueba. Las fechas de seguimiento son posterior a la implementacién de cada actividad, con el fin de recopilar informacion que permita
el mejoramiento de cada una luego de su lanzamiento, empezando asi un ciclo de mejora continua que se espera se efectué cada cierto

tiempo.
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CAPITULO V — CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Segun el estudio de analisis de brechas aplicado dentro de San Services S. de R.L. sobre el
estado actual y el estado deseado del manejo de la seguridad de la informacion basado en
los lineamientos de la norma ISO 27001:2022, se determina que los requisitos que mejor
estan posicionados dentro de la empresa son Contexto de la Organizacion y Liderazgo, con
una brecha de 10.42% y 11.11% respectivamente, ambos con un nivel de madurez
optimizado. Mientras tanto en la percepcion de los controles del Anexo A se refleja un
nivel de cumplimento aceptable con un promedio de 80.96%, siendo el grupo de controles
de Personas con mayor valoracion con un 89.58%. Esto es importante ya que la empresa

esta de cierta manera preparada para una futura adopcion del SGSI.

Se identifican 6 riesgos importantes que pueden afectar seriamente las operaciones de San
Services, los cuales mediante una evaluacion de escalas se determina el riesgo inherente
siendo el riesgo de suplantacion de sitio web el riesgo con un nivel mas alto, y los riesgos
de ataque de ransomware, ataque DoS, dafios por desastres naturales y accesos fisicos no
autorizados en un nivel medio, mientras que el fallo en el servicio de internet en un nivel
bajo. El riesgo de suplantacién de sitio web es el Gnico que queda con un riesgo residual
medio luego de la evaluacion del control aplicar, ya que la aplicacion del control no
depende de la organizacién si no que dependera de otros factores como las legislaciones
de cada pais. Para cada control se define un plan de accién y monitoreo.

El levantamiento de los activos mas importantes para San Services se dividen en categorias
como ser: activos esenciales, servicios internos, equipamiento, servicios subcontratados,
instalaciones y personal, cada uno de ellos cuentan con una valoracion dentro de la
herramienta de PILAR, estos adquieren mediante la metodologia MAGERIT una lista de
amenazas posibles. Los activos con mayor nimero de amenazas son aquellos que tienen
que ver con la informacion como tal (negocios, clientes y personal) y le siguen los activos
de equipos fisicos como PCs personales, dispositivos moviles y equipos de redes y
comunicaciones. De todos estos riesgos en los activos, PILAR ofrece una serie de

salvaguardas o controles con el cual es posible saber el impacto del riesgo inherente y el

103



riesgo residual, para su debido tratamiento.

El alcance SGSI en San Services se centra especificamente en el area de T, incluyendo
todos los sistemas, redes, aplicaciones, datos y personal involucrado en el desarrollo,
mantenimiento y soporte de software. Este sistema abarca la infraestructura de TI,
aplicaciones, datos, comunicacién y personal, excluyendo equipos personales de los
empleados y servicios no gestionados directamente por San Services. Ademas, se definen
claramente los limites fisicos y tecnoldgicos, asi como los responsables de la
implementacion y mantenimiento del SGSI, garantizando la proteccion de la informacion

critica de la empresa, socios, proveedores y clientes.

5.2 RECOMENDACIONES

La alta direccidn de San Services debe de involucrarse en la iniciativa de implementacion
del SGSI, para ofrecer el apoyo y compromiso que el proyecto requiere, asi como los
recursos humanos y materiales que permitan un buen desempefio del mismo y de la misma
forma, dar la jerarquia de funcionamiento con roles y responsabilidades para cada una de
las etapas del desarrollo del SGSI.

El alcance del SGSI debe de estar bien delimitado en funcion de las caracteristicas del
negocio, organizacion, localizacién, activos y tecnologia. Cualquier cambio en el alcance
debe de ser previamente evaluado, aprobado y documentado por todas las partes

involucradas.

Se recomienda el uso de la metodologia PMBOK para el desarrollo del proyecto de
implementacién del SGSI, ya que es un marco estructurado y aprobado para la gestion de
proyectos, asi como un facilitador en la planificacion, ejecucién y control de proyectos,

asegurando una implementacion alineada con los objetivos estratégicos de la empresa.

Los riesgos identificados deben de ser atendidos en la mayor brevedad posible, llevando a
cabo las labores de implementacion de cada uno de los controles previamente definidos,
asi como las acciones que permitan reducir cualquier incidencia, reduciendo el impacto
que puedan causar en el caso que terminen ocurriendo, y reconociendo el riesgo que

representan en caso de no tomar medidas para mitigarlos.
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e Reuvisar periddicamente la lista de riesgos a las que hace frente la organizacion, y hacer las
evaluaciones pertinentes para asegurar que los mismos tengan todas las mitigaciones
necesarias con el fin de reducir cualquier incidencia, asi como asegurar que nuevos riesgos

se tomen en cuenta segun los cambios de mercado y el avance de las tecnologias.
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CAPITULO VI - APLICABILIDAD

6.1 NOMBRE DE LA PROPUESTA

Plan de implementacion de un Sistema de Seguridad de la Informacién (SGSI) basado en
la norma 1SO 27001:2022 para el area de Tl de San Services S. de R.L.

6.2 JUSTIFICACION DE LA PROPUESTA

Hemos visto durante la evaluacion de los requisitos y controles como pueden existir
algunas grietas digitales dentro la empresa que pueden dar cabida a vulnerabilidades que a su vez
afloren amenazas que atenten contra los datos sensibles. Al implementar un SGSI no solo se hara
frente a esa situacion, sino que también se haran cumplir normativas internacionales y mitigara los
riesgos encontrados segun como lo hemos evidenciado en la investigacion. Esto no solo garantiza
la confidencialidad, integridad y disponibilidad de la informacion critica, sino que también
fortalecera la confianza de los clientes y socios comerciales, mejorara la capacidad de respuesta
ante incidentes, y promovera una cultura organizacional centrada en la seguridad. Ademas, al
prevenir incidentes de seguridad, un SGSI con un alcance definido y estructurado ayudara a San
Services a reducir costos operativos y protegera la reputacion de la empresa en un mercado

altamente competitivo.
6.3 ALCANCE DE LA PROPUESTA
El desarrollo de este plan es poder lograr un procedimiento claro para ayudar que San

Services pueda establecer los cimientos para lograr una implementacion de 1SO 27001 vy si es

posible una certificacion de esta, por lo cual los objetivos seran los siguientes:

a. Definir una guia por fases para llevar a cabo la implementacion de un SGSI basado en
ISO 27001 en su version 2022.

b. Establecer los controles seleccionados que se adapten a las funciones de San Services

segun lo desarrollado en el analisis de brechas.
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6.4 DESCRIPCION DE LA PROPUESTA
6.4.1 RUTA DE NAVEGACION

Como parte del guia de implementacion debemos de seguir una ruta en la cual debemos
atravesar para lograr el objetivo general que es la implementacidn del SGSI tal como se muestra

en la Figura 20.

& DIAGNOSTICO PLANEAR VERIFICAR

CASO DE
NEGOCIO

ACTUAR

Figura 20. Ruta de navegacion para la implementacion del SGSI.
Fuente: (certiprof, 2022).

La implementacion del SGSI debe de verse como un proyecto, que al finalizar el primer

hito del ciclo debe de mantenerse en constante mejora en la operacion.

Lo primero es poder identificar el caso de negocio, el cual es mejorar la seguridad de
informacion en San Services. Seguidamente, tal como se abordd en la investigacion, llevar a cabo
un diagndstico actual de la situacion de las condiciones actuales tanto administrativas como
técnicas dentro de la empresa para la adopcion del SGSI. Luego entran una serie de actividades a

desarrollar en el ciclo PDCA o PHVA las cuales detallaremos en esta seccion.
6.4.2 PLAN DE IMPLEMENTACION
Para llevar a cabo todo el desarrollo del proyecto debemos primero establecer las fases de
seguimiento las cuales quedaran de la siguiente manera:
o Fase I: Diagnostico y Organizacion

o Fase II: Planificacion (PLAN)
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o Fase I11: Despliegue (DO)
o Fase IV: Revision (CHECK)
o Fase V: Consolidacion (ACT)

También es importante conocer que el ciclo PDCA conlleva ciertos items de la estructura

del 1ISO 27001 como lo podemos ver en la Figura 21:

PLAN

CHECK

DO ACT
9 Evaluacion
de desempeiio
' Monitoreo,
medicion,
analisis y
evaluacion

Auditoria
interna

Revisién por
- la Alta
Direccion

Figura 21. Etapas del ciclo PDCA para el desarrollo de actividades del SGSI segln norma
1SO 27001.

Fuente: (Elaboracion propia).

e Fase |I: Diagnostico y Organizacion

Caso de negocio

Primeramente, se debera elaborar un caso de negocio para la alta direccion de San
Services para exponer formalmente el caso y poder asegurar el apoyo en todos los sentidos
para llevar a cabo la implementacion del SGSI. El caso de negocio debera de llevar las
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siguientes secciones:

o Resumen ejecutivo.

o Analisis de oportunidad.

o Analisis costo — beneficio.

o Analisis de riesgos y recompensas.
o Plan de implementacion.

Analisis de contexto

En esta etapa se debe de llevar a cabo todo lo relacionado con las actividades

esenciales para dirigir y comenzar la implementacion del proyecto tales como.
o Analisis GAP.
o Plany alcance del proyecto.

Fase I1: Planificacion (PLAN)

Comprension de la organizacion y su contexto

Se deberd entender el contexto de la organizacion para realizar anélisis interno y
externo, asi como las expectativas de las partes interesadas por medio de herramientas
como el FODA (Fortalezas, Oportunidades, Debilidades y Amenazas) y PESTEL (Politico,

Econdmico, Social, Tecnoldgico, Ecolégico y Legal).
Definir el alcance del SGSI

Definicion y redaccion del documento del alcance del SGSI oficial aprobado,
firmado y sellado por la direccién ejecutiva y autoridades de T1 de San Services, donde se

incluyan por lo menos las siguientes secciones:
o Objetivo y alcance.
o Documentos de referencia.
o Definicion del alcance.
o Exclusiones del alcance.

o Limites del SGSI.
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o Responsables.
Elaboracion de politicas de seguridad de la informacion

Estas politicas describiran la importancia estratégica del SGSI para la empresa, en
la cual detallara las actividades de seguridad de la informacion dentro de San Services y
ademas revelara explicitamente las necesidades de seguridad de la informacion y sus

responsables en un contexto real.
Desarrollar identificacion de activos y analisis de riesgos

La identificacion de activos para la operatividad critica de San Services y el analisis
de riesgos se realizara utilizando una metodologia estructurada que generalmente sigue los
principios de la norma 1ISO 27001 como MAGERIT el cual se detall6 en esta investigacion.
Primero, se identifican y catalogan todos los activos de informacion, incluyendo hardware,
software, datos, personas y procesos importantes para la organizacion. A cada activo se le
asigna un valor en funcion de su importancia y su papel en las operaciones empresariales.
Luego, se realiza un analisis de riesgos en el que se identifican las amenazas y

vulnerabilidades asociadas a cada activo.

; Activos o
IDENTIFICACION [ { ProcesofActl\rldad} /‘ '\

* Confidencialidad

ACTIVOS DE + Integridad
INFORMACION — s ™
+ Informacién * Disponibilidad
* Hardware

< * Software >
Activos * Red

- + Sitios

+ Organizacién

™ o
VALOR

Figura 22. Estructura para la identificacion de activos.
Fuente: (certiprof, 2022).

SoA (Declaracién de aplicabilidad)

En este punto se deberan identificar aquellos controles tecnicos del Anexo A del
documento 1SO 27001 que fueron evaluados en el analisis GAP para ver cuales son los que
deben de ser incluidos y justificados y que en definitiva deben de partir del analisis de los
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riesgos.
Fase 111: Despliegue (DO)

Evaluacion de los riesgos

Poder identificar, evaluar y gestionar los riesgos que podrian afectar la seguridad
de la informacién en San Services es algo que se puede hacer por medio de una matriz de
riesgos la cual se desarroll en esta investigacion. Esta matriz clasifica los riesgos segun
su probabilidad de ocurrencia y el impacto potencial en la organizacion. Cada riesgo se
evalla y se asigna una puntuacion que refleja su gravedad, permitiendo priorizar las
acciones de mitigacion. La matriz también ayuda a definir controles y medidas preventivas
especificas, asignar responsabilidades y establecer planes de contingencia para asegurar
que los riesgos se gestionen de manera eficaz y que el SGSI se implemente con éxito,

alineado con los estandares de 1SO 27001.

Tratamiento de riesgos de seguridad de la informacion apoyado en 1SO 27002:2022

Segun el analisis de brechas realizado para los requisitos del Anexo A del 1SO
27001:2022, se identifican controles de los cuales algunos necesitan reforzamiento, en este
caso el grupo de controles Organizativos el cual requiere mayor atencion, basandose en el
documento de apoyo 1SO 27002:2022 este ofrece recomendaciones sobre las mejores
practicas para el establecimiento, implementacion, mantenimiento y mejora de cada uno
de los controles segln sea la necesidad. Puntualmente seguir las directrices en los controles
A5.1, A5.6, A5.8, A5.9, A5.12, A5.13, A5.19 y A5.37.

Disefio y planificacion de planes de capacitacion y comunicacion

El disefio y la planificacion de planes de capacitacion y comunicacion son
esenciales para garantizar que todos los empleados dentro del alcance comprendan y
cumplan con las politicas y procedimientos de seguridad. EIl proceso comienza con la
identificacion de las necesidades de capacitacion de acuerdo con los roles vy
responsabilidades de cada empleado en relacién con la seguridad de la informacion. Se
desarrollan programas de capacitacion especificos que incluyen modulos sobre

concienciacion en seguridad, practicas seguras de manejo de la informacion, y respuesta a
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incidentes. Ademas, se planifican sesiones regulares de formacion continua y talleres

practicos para reforzar los conocimientos.

Paralelamente, se disefia un plan de comunicacion que asegura la difusion efectiva
de la informacion de seguridad dentro de la organizacion. Este plan incluye la creacion de
canales de comunicacion claros y accesibles, como boletines informativos, correos
electrdnicos, y reuniones de equipo, donde se discuten las politicas de seguridad, se
reportan incidentes, y se actualiza al personal sobre nuevas amenazas y medidas de
proteccion. La comunicacion bidireccional también es fomentada para que los empleados
puedan expresar sus inquietudes y sugerencias. Esta estrategia integrada de capacitacion y
comunicacion es crucial para cultivar una cultura de seguridad de la informacion y asegurar

la conformidad con el SGSI.
Fase 1V: Revision (CHECK)
Monitoreo del desempefio del SGSI

En esta fase se debe de realizar un seguimiento, medicion, andlisis y evaluacion
del SGSI, teniendo como objetivo verificar si todas las actividades que se han
desarrollado para fortalecer la seguridad de la informacién, incluidas la evaluacion de los

riesgos y tratamiento de estos, se han logrado de forma esperada.

San Services debe de determinar segln su interés, que procesos se deben de seguir
y como medirlos, quien es el responsable de ese seguimiento, quien es el responsable de
la medicion y con qué frecuencia se realizara. También es importante el establecimiento
de métodos para la obtencion de los resultados por medio de la definicion de indicadores
de clave de desempefio (KPIs). De esta manera podemos evaluar la eficacia del SGSI
determinando la medida en que los objetivos de la seguridad de la informacion se

cumplen.

Algunos aspectos a medir son:
o Avance del proyecto de implementacion.
o Cubrimiento del presupuesto asignado.

o Mejora de la percepcion de seguridad de las partes interesadas.
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o Disminucion de incidentes de seguridad.
o Eficacia de acciones correctivas.
o Disminucion de vulnerabilidad técnicas identificas de un periodo a otro.

o Lecciones a usuarios sobre los factores de riesgo que podrian causar incidentes de

seguridad.
Auditorias Internas

Las auditorias internas funcionan como una radiografia del SGSI, permitiéndonos
comprobar si este cumple a cabalidad con los estandares establecidos por la organizacion
y la norma ISO 27001. En otras palabras, son una evaluacién exhaustiva que nos brinda la

certeza de que el SGSI se encuentra en éptimas condiciones.
La auditoria debe de caracterizarse por varios principios como:
o Integridad
o Presentacion justa
o Confidencialidad
o Independencia
o Enfoque basado en evidencia

La funcion de la auditoria interna en San Services sera definir un alcance y objetivos
de esta, determinar que procesos especificos seran auditados y que se espera lograr con la
auditoria; Luego desarrollar un plan que contenga una calendarizacion de actividades, y la
asignacion de responsables. Seguidamente, se debe desarrollar la ejecucion de la auditoria
por medio de la revision de la documentacion del SGSI, entrevistas, observaciones y prueba
de los controles para finalmente por medio de un informe presentar los resultados a las

partes interesadas.
Fase V: Consolidacion (ACT)
Implementacion de acciones correctivas.

En esta fase se deben de definir las no conformidades presentadas en la fase revision. Una

no conformidad es el incumplimiento de un requisito del SGSI. Un requisito es una
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necesidad o expectativa establecida y son implicitas u obligatorias.

Ejemplos de no conformidades en San Services serian:

(©]

©)

Proyectos de desarrollo de software que no arrojan los resultados deseados.
Debilidades de seguridad en el analisis y disefio de las bases de datos.

Comportamientos del personal que atentan contra los procedimientos y politicas de

seguridad.

Las acciones correctivas estan dirigidas a examinar y erradicar las causas de una no

inconformidad y evitar su recurrencia. El proceso de las acciones correctivas es el

siguiente:

o

Decidir si es necesario realizar una accién correctiva segun los criterios

establecidos.

Revisar la no conformidad considerando registros de no conformidades similares,
todas las consecuencias y efectos secundarios causados, y las correcciones

realizadas.
Realizar un analisis exhaustivo de la causa de la no conformidad.
Evaluar las posibles consecuencias sobre el SGSI.

Determinar las acciones necesarias para corregir la causa, evaluando si son

proporcionales a las consecuencias e impacto de la no conformidad.

Planificar las acciones correctivas priorizando, si es posible, las areas con mayor
probabilidad de recurrencia y las consecuencias mas significativas de la no

conformidad.
Implementar las acciones correctivas segun el plan establecido.

Evaluar las acciones correctivas para determinar si han abordado realmente la causa
de la no conformidad y si se ha evitado la ocurrencia de no conformidades

relacionadas.

Desarrollo de las actividades para evidenciar la mejora continua del SGSI.

La mejora continua del SGSI debe implicar que el sistema y todos sus componentes
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sean evaluados teniendo en cuenta factores internos y externos, los requisitos de las partes

interesadas y los resultados de la evaluacion del desempefio.

La evaluacion también puede incluir un analisis de la eficiencia del SGSI y sus
componentes, considerando si el uso de los recursos es adecuado, si hay riesgo de que la
falta de eficiencia pueda llevar a una pérdida de efectividad, o si existen oportunidades para

mejorar la eficiencia.

Las oportunidades de mejora también pueden identificarse al gestionar las no

conformidades y las acciones correctivas.
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6.6 CRONOGRAMA DE IMPLEMENTACION

Tabla 21. Cronograma de actividades del plan de implementacion del SGSI.

CRONOGRAMA DE ACTIVIDADES DEL PLAN DE IMPLEMENTACION DEL SGSI - AREA DE Tl SAN SERVICES S. DE R.L.
2024

FASE/OBIJETIVO

FASE |
DIAGNOSTICO Y ORGANIZACION
Llevar a cabo las actividades
esenciales para dirigir y comenzar
la implementacion del SGSI.

ACTIVIDADES

Desarrollo y evaluacion
de datos y documentos
recopilados requeridos
para el SGSI.

Realizar un andlisis de
brechas.

DETALLE DE
ACTIVIDADES

Caso de negocio.

Obtener apoyo de
la alta direccion.

Aplicacion de
encuestas y
entrevistas.

Validacion de
documentos.

FASE Il
PLANIFICACION (PLAN)
Realizar de manera metddica las
actividades de planificacion
exigidas por la norma, alinedndolas
con la politica y los objetivos del
SGSI dentro de su ambito de
aplicacion.

Realizar analisis de
Riesgos

Definir
metodologia para
la gestion de los
riesgos.

Inventario de
activos de
informacion.

Desarrollar matriz
y plan de
tratamiento de
riesgos.

ABR-JUN

2024

Evaluacidn y recopilacién de informacién para el desarrollo del plan de

implementacion del SGSI.

JUL-SEP

OCT-DIC

2025

ENE-MAR ABR-JUN JUL-SEP  OCT-DIC
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8. Reformulacion de
la politicay
Declaracién de la objetivos de
politica y los objetivos seguridad de la
de seguridad de la informacion.
informacion.
9. Confeccionar una
Comprensién de la SOA (Statement of
organizaciéony su Applicability).
contexto.
10. Analisis FODA,
PESTEL.
11. Definiciény
Definir el alcance del redaccion de
SGS|. documentf) dg
alcance y limites
del SGSI
12. Politicas de S|
implementadas.
Elaborar planes de 13. Plan de. -
trabajo priorizado. comumca.cllon Y
FASE Il capacitacion.
DESPLIEGUE (DO) Implementacién de
Desplegar las actividades ) 14. Documento oficial
e controles seleccionados.
planificadas para la de controles
implementacién del SGSI. g seleccionados.
Evaluacion de los
r1€sgos. 15. Desarrollar matriz

y plan de
tratamiento de
riesgos.
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FASE IV
REVISION(CHECK)

Llevar a cabo actividades de
revision del SGSI para demostrar el
cumplimiento de los requisitos de

la NTP ISO 27001:2022

Monitorear el
desempefio del SGSI.

Estableces KPIs.

16.

Informe de
Evaluacion de la
eficacia de los
procesos y
procedimientos
implementados en
el SGSI.

Auditorias internas.

17.

Informe de los
resultados de la
auditoria interna.

FASE V
CONSOLIDACION (ACT)
Aplicar las mejoras y correcciones
al SGSI para asegurar el
cumplimiento de los requisitos

Implementacién de
acciones correctivas.

Desarrollar, corregiry
mejorar documentacion
nueva

o0 existente.

Desarrollo de las
actividades para
evidenciar la mejora
continua del SGSI.

18.

19.

20.

Definir un proceso
para resolver
problemasy no
conformidades.

Definir un
procedimiento de

accion y correctiva.

Elaborar planes de
accion.

Fuente: (Elaboracion propia)
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6.7 PRESUPUESTO

Los valores especificados en el siguiente presupuesto no cuentan con cotizaciones oficiales

para los productos y servicios considerados, ya que son aproximaciones; sin embargo, se han

basado en la opinidn y valoraciones de expertos en el tema e investigacion propia.

Tabla 22. Presupuesto de la implementacion del SGSI

Concepto

Contratacion de
consultoria de empresa
certificadora en
Seguridad de la
Informacion

Capacitacion del

Descripcion

Consultoria y Asesoria

Evaluacion inicial, desarrollo de
politicas y procedimientos,
asesoria durante la
implementacion.

Formacion y Capaci

Cursos y talleres para empleados
sobre practicas de seguridad,

tacion

$ 10,000.00

$

‘ Cantidad Costo Minimo Costo Maximo

20,000.00

Interno I1SO 27001

auditorias del SGSI.

Herramientas y Tecnologia

Licencias y configuracion de
software especifico para la

Personal peligros informaticos y 1 5 500000 |3 8,000.00
concienciacién.

Certificacion de Auditor Formacion y certificacion de
personal interno para realizar 2 S 1,000.00 | S 2,000.00

Seguridad

de datos, etc.

Documentacion y Procedimientos

PILAR RM gestion de la seguridad de la 1 > 1,000.00 | 5 2,500.00
informacion.

Herramientas de Firewall, antivirus, sistemas de
deteccidn de intrusiones, cifrado 2 S 7,000.00 | $ 12,000.00
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Desarrollo de
Documentacién

Creacion de politicas,
procedimientos, manuales y
registros necesarios para el SGSI.

Auditorias y Certificacion

Evaluacion por parte de una

S

1,000.00

S

3,000.00

27001

Mantenimiento

TOTAL

Costos Anuales de

seguimiento.

Mantenimiento y Mejoras Continuas

Actualizaciones, auditorias
internas, y ajustes continuos
para mantener la conformidad y
mejorar el sistema.

Fuente: (Elaboracion propia)

$

3,000.00

$ 37,000.00

$

Auditoria Externa Inicial | entidad certificadora para la S 5,000.00 | S 7,000.00
conformidad con ISO/IEC 27001.
Proceso de certificacion formal
Certificacion ISO/IEC !
ertificacion IS0/ incluyendo auditorias de S 4,000.00 [|S 6,000.00

5,000.00

$65,500.00
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ANEXOS

ANEXO 1 - TEST DE CUMPLIMIENTO NORMATIVO 27001-2022 EN SAN SERVICES S.
DER.L

f“‘x. @ ®

] L

u/unitec

Test de cumplimiento normativo 27001:2022 en San Services S.
de R. L.

Posibles respuestas:
o Si
o No

La Organizacién y su Contexto
1. ¢Estan identificados los objetivos del SGSI (Sistema de Gestion de la Seguridad de la
Informacion)?
2. ¢Se han identificado las cuestiones internas y externas relacionadas con la Seguridad
de la Informacion?
3. ¢Se han identificado como las partes internas y externas pueden suponer amenazas 0
riesgos para la seguridad de la informacion?
¢ Se han identificado las partes interesadas?
¢ Existe un listado de requisitos sobre Seguridad de la Informacién de las partes
interesadas?
6. ¢Existe un listado de requisitos sobre Seguridad de la Informacion referente a
reglamentos, requisitos legales y requisitos contractuales?
¢.Se ha determinado el alcance del SGSI y se conserva informacién documentada?
8. ¢El sistema de Gestion de Seguridad de la Informacion SGSI esté establecido,
implementado y se revisa de forma planificada considerando oportunidades de mejora?

ok

N

Liderazgo
1. ¢Se han establecido objetivos de la Seguridad de la Informacién acordes con los
objetivos del negocio?
2. ¢Ladireccion provee de los recursos materiales y humanos necesarios para el
cumplimiento de los objetivos del SGSI?
3. ¢Ladireccién revisa directamente la eficacia del SGSI para garantizar que se cumplen
los objetivos del SGSI?
¢, Se ha definido una Politica de la Seguridad de la Informacion?
¢ Se ha establecido un marco que permita el establecimiento de objetivos?

ok
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N

¢.Se ha comunicado la politica de la Seguridad de la Informacién a las partes
interesadas y a toda la empresa?

¢.Se mantiene informacion documentada de la politica del SGSI y de sus objetivos?
¢Se han asignado las responsabilidades y autoridades sobre la Seguridad de la
Informacion?

¢, Se han comunicado convenientemente las responsabilidades y autoridades para la
Seguridad de la Informacion?

Planificacion

1. ¢El plan para abordar riesgos y oportunidades considera las expectativas de las partes
interesadas en relacion a la Seguridad de la Informacion?

2. ¢Se identifican y analizan los riesgos mediante un método de evaluacion y aceptacion
de riesgos?

3. ¢Se ha definido y desarrollado el proceso de evaluacion de riesgos para la seguridad de
la informacion para que sea repetible y garantice resultados coherentes, validos y
comparables?

4. ¢Se han establecido criterios para elaborar una declaracion de aplicabilidad?

5. ¢Se mantiene informacién documentada de los puntos anteriores?

6. ¢Se han establecido objetivos de la Seguridad de la Informacién medibles y acordes a
los objetivos del negocio?

7. ¢Se ha planificado los objetivos de la Seguridad de la informacién mediante alguno de
los siguientes métodos: ¢ Asignacion de Responsabilidades - Cronograma de ejecucién
temporal - Método de evaluacién?

8. ¢Se han integrado los objetivos de la Seguridad de la Informacion en los procesos de la
organizacion teniendo en cuenta las funciones principales dentro de la Organizacion?

Soporte

1. ¢Hadeterminado y proporcionado los recursos necesarios para establecer, implantar,
mantener y mejorar continuamente el SGSI?

2. ¢Ha determinado las competencias necesarias para quienes desempefian las funciones
del SGSI?

3. ¢Se mantiene informacion actualizada sobre la competencia del personal?

4. ¢Se ha asegurado de que las personas gue realizan trabajos bajo el control de la
organizacién conocen la politica del SGSI?

5. ¢Se ha asegurado de que las personas que realizan trabajos bajo el control de la
organizacion conocen su contribucion a la eficacia del sistema de gestion de la
seguridad de la informacién, incluidos los beneficios de un mejor rendimiento de la
seguridad de la informacion?

6. ¢Se ha asegurado de que las personas que realizan trabajos bajo el control de la
organizacién conocen las implicaciones de no ajustarse a los requisitos del sistema de
gestion de la seguridad de la informacion?

7. ¢Se comunica la politica de Seguridad de la Informacién con las responsabilidades de
cada uno?

8. ¢Existe un proceso para comunicar las deficiencias o malas practicas en la Seguridad

de la Informacién?
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9.

10.

11.

¢, Se ha establecido la informacion documentada requerida por la norma y necesaria
para la implantacién y el funcionamiento eficaces del SGSI?

¢Ha determinado la organizacion qué comunicaciones internas y externas pueden ser
relevantes?

¢ Se controla la informacién documentada de forma que esté disponible y
adecuadamente protegida, distribuida, almacenada, retenida y bajo control de cambios,
incluyendo los documentos de origen externo requeridos por la organizacion para el
SGSI?

Operaciones

1.

2.

9.

10.

11.

¢.Se han guardado pruebas documentadas que demuestren que los procesos se han
llevado a cabo segun lo previsto?

¢ Existe un proceso para evaluar los riesgos en la Seguridad de la Informacion antes de
realizar cambios en el SGSI o procesos de Seguridad?

¢ Existe un plan para determinar la necesidad de introducir cambios en el SGSI y
gestionar su implantacion?

Cuando se planifican cambios, ¢,se llevan a cabo de forma controlada y se toman
medidas para mitigar cualquier efecto adverso?

En el caso de los procesos proporcionados externamente, ¢se controlan y aplican
adecuadamente?

¢ Se llevan a cabo evaluaciones de los riesgos para la seguridad de la informacion a
intervalos planificados o cuando se producen cambios significativos, y se conserva la
informacion documentada?

¢, Ha planificado la organizacidn acciones para abordar los riesgos y las oportunidades y
las ha integrado en los procesos del sistema?

¢ Existe un proceso para conservar la informacion documentada sobre los resultados de
la evaluacion de riesgos para la seguridad de la informaciéon?

¢ Existe un proceso para obtener la aprobacion del tratamiento del riesgo y del riesgo
residual por parte de los responsables del riesgo?

¢ Se identifican todos los controles necesarios para mitigar el riesgo justificando su
aplicacion?

¢.Se documenta el nivel de aplicacién de todos los controles a aplicar?

Evaluacién del Desempefio

1.

»

¢ Se ha establecido un proceso continuo de monitoreo de los aspectos clave de la
seguridad de la informacion teniendo en cuenta los controles para la seguridad de la
informacion?

¢ Se ha establecido un proceso documentado para evaluar los resultados de las
mediciones y de que estos resultados son tomados en cuenta por los responsables
tanto de los procesos como de la Seguridad de la Informacién?

¢, Ha determinado qué debe supervisarse y medirse, cuando, por quién, los métodos que
deben utilizarse y cuando se evaluaran los resultados?

¢ Estan documentados los resultados del seguimiento y la medicién?

¢, Ha establecido la organizacién un programa de auditorias internas para comprobar
que el SGSI es eficaz y se ajusta a los requisitos de la norma ISO/IEC 27001 y a los
propios requisitos de la organizacion?
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6. ¢Los resultados de estas auditorias se comunican a la direccién, se documentan y se
conservan?

7. Cuando se identifican no conformidades, ¢ ha establecido la organizacién procesos

adecuados para gestionar las no conformidades y las acciones correctivas

relacionadas?

¢Lleva a cabo la alta direccidn revisiones regulares y periddicas del SGSI?

9. ¢lIncluyen las aportaciones a la revisién de la direccién los cambios en las cuestiones
externas e internas y los cambios en las necesidades de las partes interesadas?

10. ¢ Se han tenido en cuenta los comentarios sobre el rendimiento de la seguridad de la
informacién como una forma de contribuir a la revision de la gestion?

11. ¢ El resultado de la revision de la gestién del SGSI identifica cambios y mejoras?

12. ¢ Se dispone de informacion documentada que demuestre los resultados de la revision
de la gestién?

©

Mejora

1. ¢Se han identificado acciones para controlar, corregir y tratar las consecuencias de las
no conformidades?

2. ¢Se haevaluado la necesidad de actuar para eliminar la causa raiz de las no
conformidades y evitar que vuelvan a producirse?

3. ¢Se han implantado y revisado las acciones identificadas para comprobar su eficacia y
han dado lugar a mejoras en el SGSI?

4. ¢Se guarda informaciéon documentada como prueba de la naturaleza de las no
conformidades, las acciones tomadas y los resultados?
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ANEXO 2 - TEST DE CUMPLIMIENTO DE CONTROLES ANEXO A ISO 27001-2022 EN
SAN SERVICESS. DER. L

[_‘H. ® ®

] L

it/ lunitec

\\.

Test de cumplimiento de controles Anexo A ISO 27001:2022 en
San Services S. de R. L.

Posibles respuestas:

©)

o
O
O
@)

Totalmente en desacuerdo
En desacuerdo

Neutral

De acuerdo

Totalmente de acuerdo

Seccidn A5 - Controles Organizacionales

1.

o o

11.

A5.1 ¢ La direccidn ha publicado y aprobado las politicas de la seguridad de la
informacioén, y son estas comunicadas a todo el personal relevante, y revisada cada
cierto tiempo de manera planificada para verificar si ocurrieron cambios significativos?
A5.2 ¢ Se han definido los roles y responsabilidades de seguridad de la informacion de
acuerdo con las necesidades de la organizacién?

Ab.3 ¢ Se ha hecho una separacién entre los deberes y las areas conflictivos en
términos de responsabilidad?

A5.4 ¢ Existe una exigencia para aplicar la seguridad de la informacion de forma acorde
con la politica y procedimientos ya establecidos por la organizacién?

A5.5 ¢ Existe comunicacion entre la organizacion y las autoridades pertinentes?

A5.6 ¢ Existen vias de comunicacion con foros especializados, organizaciones o
asociaciones especializados en Seguridad por parte de la organizacion?

Ab.7 ¢ Se recopila y analiza informacién relacionada a las nuevas amenazas a la
seguridad de la informacion con el objetivo de generar informacién que sirva a la
organizacién?

Ab.8 ¢ Se integra la seguridad de la informacion en la gestidn de los proyectos de la
organizacion?

A5.9 ¢ Se mantiene un inventario de informacién que liste activos asociados?

. A5.10 ¢ Se han implementado reglas para la regulacion de procedimientos para el

manejo de la informacion y otros activos asociados?

A5.11 ¢ Existe alguna clausula que exija que el personal u otras partes interesadas
devuelvan todos los activos que estén en su poder a la organizacién al terminar su
empleo/acuerdo/contrato?
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

Ab.12 ¢ Se clasifica la informacion de acuerdo a las necesidades de seguridad de la
informacion de la organizacion?

A5.13 ¢ Existe un procedimiento que permita el etiquetado de la informacién de acuerdo
con el esquema de clasificacién de la informacién adoptado por la organizaciéon?
A5.14 ¢ Existen reglas/procedimientos/acuerdos de transferencia de informacion dentro
de la organizacion?

A5.15 ¢ Las reglas de control de acceso fisico y l6gico a la informacion fueron
establecidas en base de los requisitos de seguridad de la informacién y del negocio?
A5.16 ¢ Existe un ciclo de vida para las identificaciones usadas por los empleados con
acceso a la informacion?

A5.17 ¢ Existe un proceso de gestion de la informacién de autenticacion que provea
asesoramiento al personal sobre el manejo adecuado de sus credenciales de
autenticacion?

Ab.18 ¢, Se gestionan los derechos de acceso a la informacién de acuerdo con la politica
y las reglas de control de acceso especificas de la organizacion?

A5.19 ¢ Existen procesos definidos para gestionar la seguridad de la informacion
asociada con el uso de los productos o servicios de los proveedores de la organizacién?
A5.20 ¢ Se han establecido los requisitos de seguridad de la informacién con cada
proveedor en funcién del tipo de relacion que la organizacion tiene con ellos?

A5.21 ¢ Existen procesos definidos para gestionar la seguridad de la informacion
asociados con la cadena de suministro de productos y servicios de tecnologias de la
informacion y la comunicacion?

Ab.22 ¢ Se gestionan y revisan periddicamente los cambios en las practicas de
seguridad de la informacién de los proveedores de servicios?

A5.23 ¢ Se han establecido procesos de adquisicion, uso y gestidn de los servicios en la
nube de acuerdo con los requisitos de seguridad de la informacion de la organizacion?
A5.24 ¢ Se han definido y establecido procesos que permitan a la organizacién estar
preparada para la gestion de incidentes de seguridad?

A5.25 ¢ La organizacion evalla los eventos de seguridad y decide si se clasificaran
como incidentes de seguridad de la informacién?

Ab5.26 ¢ Se responden a los incidentes de seguridad de la informacion de acuerdo a los
procedimientos documentados?

A5.27 ¢ Se utiliza el conocimiento adquirido de incidentes previos para fortalecer y
mejorar los controles de seguridad existentes?

Ab.28 ¢ La organizacion posee procedimientos para la identificaciéon, recoleccion,
adquisicion y preservacion de evidencia relacionada con eventos de seguridad de la
informacion?

Ab.29 ¢ Existe un plan que permita a la organizacién mantener la seguridad de la
informacion en un nivel adecuado durante una interrupcion?

A5.30 ¢ Las TIC (Tecnologias de la Informacion y Comunicacién) estan debidamente
planificadas y probadas segun los objetivos de continuidad del negocio y los requisitos
de continuidad de las TIC?

A5.31 ¢ La organizacion tiene identificados y documentados los requisitos legales y
contractuales relevantes para la seguridad de la informacién?

Ab5.32 ¢ La organizacion posee procedimientos apropiados para proteger los derechos
de propiedad intelectual?
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33.

34.

35.

36.

37.

Ab5.33 ¢ La organizacidn protege sus registros contra perdida, destruccion, falsificacion,
acceso no autorizado y publicacién no autorizada?

Ab5.34 ¢ La organizacion ha identificado y cumplido los requisitos relacionados con la
preservacion de la privacidad y la proteccion de la Pll de acuerdo con las leyes y
requisitos

A5.35 ¢ La organizacion revisa de forma independiente los enfoques para gestionar la
seguridad de la informacién en intervalos planificados?

Ab.36 ¢ La organizacion revisa periddicamente las politicas, reglas y estandares
especificos que permitan el cumplimiento de la politica de seguridad de la informacion?
Ab5.37 ¢ La organizacién documenta y pone a disposicion del personal los
procedimientos operativos que permitan el procesamiento de informacién?

Seccién A6 - Controles de Personas

1.

A6.1 ¢ La organizacion realiza controles de verificacion de antecedentes de todos los
candidatos antes de que se unan a la organizacién bajo las leyes, reglamentos y
requisitos comerciales y segun la clasificacion de la informacion a la que accederay los
riesgos relacionados con ello?

A6.2 ¢ Los acuerdos contractuales de trabajo establecen las responsabilidades del
personal y de la organizacién en materia de seguridad de la informacion?

A6.3 ¢ El personal de la organizacion reciben capacitaciones y actualizaciones
periodicas de la politica de seguridad y sus procedimientos?

A6.4 ¢ La organizacién ha definido y comunicado acerca del proceso disciplinario que se
tomara contra el personal que haya cometido una violacion a la politica de seguridad de
la informacion?

A6.5 ¢ La organizacién comunica a su personal acerca de las politicas de
confidencialidad que aplican aun cuando el contrato laboral haya terminado?

A6.6 ¢ La organizacion ha identificado/documentado/revisado y comunicado a su
personal acerca de los acuerdos de confidencialidad o no divulgacién?

A6.7 ¢La organizaciéon ha implementado medidas de seguridad para el personal que
trabaja de manera remota para proteger la informacion a la que se acceda, procese o
almacene fuera de las instalaciones de la organizacion?

A6.8 ¢ La organizacién ofrece un mecanismo para que el personal informe eventos de
seguridad de la informacion que hayan observado o sospechado a través de canales
apropiados?

Seccién A7 - Controles Fisicos

1.

2.

A7.1 ¢La organizacion ha definido perimetros de seguridad que permitan proteger las
areas que contienen informacidn y otros activos asociados?

A7.2 ¢ Las areas seguras de la organizacion estan protegidas por controles de entrada y
puntos de acceso apropiados?

A7.3 ¢ La organizacion ha disefiado e implementado la seguridad fisica de las oficinas,
salas e instalaciones?

A7.4 ¢ La organizacién monitorea continuamente sus locales para evitar el acceso fisico
no autorizado?

A7.5 ¢ La organizacién ha disefiado e implementado medidas de proteccion contra
amenazas fisicas y ambientales, y contra otras amenazas fisicas intencionales o no
intencionales a la infraestructura?
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10.

11.

12.

13.

14.

A7.6 ¢La organizacién ha disefiado e implementado medidas de seguridad para trabajar
en areas seguras?

A7.7 ¢La organizacion ha definido y hace cumplir adecuadamente las reglas de
escritorio limpio para documentos y medios de almacenamiento extraibles, y las reglas
de pantalla limpia para las instalaciones de procesamiento de informacion?

A7.8 ¢ La organizacion se asegura de colocar el equipo que requiere acceso autorizado
de forma segura y protegida?

A7.9 ¢ La organizacién protege sus activos fuera del sitio?

A7.10 ¢ Los medios de almacenamiento se gestionan a lo largo de su ciclo de vida de
adquisicion, uso, transporte y eliminacion de acuerdo con el esquema de clasificacion y
los requisitos de manipulacién de la organizacion?

A7.11 ¢ Las instalaciones de procesamiento de la informacion estan protegidas contra
cortes de energia y otras interrupciones causadas por fallas en los servicios publicos de
apoyo?

A7.12 ¢ Los cables que transportan energia, datos o servicios de informacién de apoyo
estan protegidos contra intercepciones, interferencias o dafios?

A7.13 ¢ El equipo se mantendra de forma correcta para garantizar la disponibilidad,
integridad y confidencialidad de la informaci6on?

A7.14 ¢ Se verifican los medios de almacenamiento con el fin de garantizar que todos
los datos confidenciales y el software con licencia se hayan eliminado o sobrescrito de
forma segura antes de su eliminacién o reutilizacién?

Seccidn A8 - Controles Tecnologicos

1.

2.

10.

11.

A8.1 ¢ Se protege la informacion almacenada, procesada o accesible a través de los
dispositivos finales del usuario?

A8.2 ¢ La asignacion y uso de los derechos de acceso privilegiado se restringe y se
gestiona?

A8.3 ¢ El acceso a la informacion y otros activos asociados se restringird de acuerdo
con la politica especifica sobre el control de acceso?

A8.4 (El acceso de lectura y escritura al cédigo fuente, las herramientas de desarrollo, y
las bibliotecas de software se gestionaran adecuadamente?

A8.5 ¢ Los procedimientos de autenticacion se han implementado en funcién de las
restricciones de acceso a la informacion y la politica especifica sobre el control de
acceso?

A8.6 ¢ El uso de los recursos se controla y ajusta de acuerdo con los requisitos de
capacidad actuales y previstos?

A8.7 ¢ La proteccidn contra el malware es implementada y respaldada mediante la
conciencia adecuada del usuario?

A8.8 ¢ La organizacién toma las medidas apropiadas contra las vulnerabilidades
técnicas de los sistemas de informacion en uso, y hace evaluaciones periddicas para
verificar que vulnerabilidades presentan dichos sistemas?

A8.9 ¢ Las configuraciones de seguridad, hardware, software, servicios y redes han sido
debidamente establecidos, documentados, implementados y revisados?

A8.10 ¢ La informacion almacenada en los sistemas de informacion, dispositivos 0 en
cualquier otro medio de almacenamiento es eliminada cuando ya no es necesaria?
A8.11 ¢ El enmascaramiento de datos se utiliza de acuerdo con la politica especifica del
tema de la organizacion sobre el control de acceso y otras politicas relacionadas con el
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.
29.

30.

31.
32.

33.

tema especifico, y los requisitos comerciales, teniendo en cuenta la legislacion
aplicable?

A8.12 ¢ Las medidas de prevencion de fuga de datos se aplica a los sistemas, redes y
cualquier otro dispositivo que procese, almacene o transmita informacién sensible?
A8.13 ¢ Las copias de seguridad de la informacion, el software y los sistemas se
mantienen y prueban periédicamente de acuerdo con la politica de copia de seguridad?
A8.14 ¢ Las instalaciones de procesamiento de informacién se implementaron con
suficiente redundancia para cumplir con los requisitos de disponibilidad?

A8.15 ¢ Se producen, almacenan, protegen y analizan los registros de actividades,
excepciones, fallas y otros eventos relevantes de las cuentas de usuario?

AB.16 ¢ Las redes, los sistemas y las aplicaciones son monitoreados por
comportamiento anémalo y se tomaran las acciones apropiadas para evaluar posibles
incidentes de seguridad de la informacion?

A8.17 ¢ Los relojes de los sistemas de procesamiento de informacion utilizados por la
organizacién estan sincronizados con las fuentes de tiempo aprobadas?

A8.18 ¢ El uso de programas de utilidad que puedan anular los controles del sistema y
de la aplicacién estan restringidos y estrictamente controlados?

A8.19 ¢ Los procedimientos y medidas para gestionar la instalacion segura de software
en los sistemas operativos estan implementados de forma adecuada?

A8.20 ¢ Las redes y dispositivos de red estan asegurados, administrados y controlados
para proteger la informacion en los sistemas y aplicaciones?

A8.21 ¢ Se ha identificado, implementado y controlado los mecanismos de seguridad,
los niveles de servicio y los requisitos de servicio de los servicios de red?

A8.22 ¢ Los grupos de servicios de informacion, usuarios y sistemas de informacién
estan segregados en las redes de la organizacion?

A8.23 ¢ El acceso a sitios web externos se gestiona para reducir la exposiciéon a
contenido malicioso?

A8.24 ¢ Se definieron e implementaron reglas para el uso efectivo de la criptografia,
incluida la gestion de claves criptogréaficas?

A8.25 ¢ Se establecieron y aplicaron reglas para el desarrollo seguro de software y
sistemas?

A8.26 ¢ Los requisitos de seguridad de la informacion deben identificarse, especificarse
y aprobarse al desarrollar o adquirir aplicaciones?

A8.27 ¢ Se establecieron, documentaron y aplicaron principios para la ingenieria de
sistemas seguros en cualquier actividad de desarrollo de sistemas de informacién?
A8.28 ¢ Los principios de codificacion segura son aplicados al desarrollo de software?
A8.29 ¢ Los procesos de pruebas de seguridad se definen e implementan en el ciclo de
vida del desarrollo?

A8.30 ¢ La organizacion dirige, monitorea y revisa las actividades relacionadas con el
desarrollo de sistemas subcontratados?

A8.31 ¢ Los entornos de desarrollo, prueba y produccién estan separados y protegidos?
A8.32 ¢ Los cambios en las instalaciones de procesamiento de informacion y los
sistemas de informacién estan sujetos a procedimientos de gestion de cambios?
A8.33 ¢ La informacion de las pruebas se selecciond, protegié y gestiono
adecuadamente?
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34. A8.34 ¢ Las pruebas de auditoria y otras actividades de aseguramiento que involucren la
evaluacion de los sistemas operativos es planificado y acordado entre el evaluador y la
gerencia correspondiente?

ANEXO 3. ENTREVISTA APLICADA PARA IDENTIFICACION DE RIESGOS
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lunitec

Caomio parte del disefic de un Sistema de Gestion de Seguridad de |z Informacién (3G31)
conforme = la norma 130 27001, estamaos llevando a cabo esta entrevista sbierta con 2l
abjetivo de identificar y evaluar los riesgos potenciales que podrizn afectar |z seguridad dz la
informacidn en Sam 3arvices. Su experiencia y conocimisnta son fundamentales para
comprender mejor las amenazas y vulnerabilidades que enfrentamos, asi como para
desarrollar estrategias efectivas de mitigacion. Apreciamos sinceramente su colaboracion en
este procesc y su disposicidn pars compartir sus perspectivas y experizncias. La informacian
recopilada s=ré tratada con la mas estrices confidencialidad y se utilizars sxclusivaments para
fines académicos.

ldentificacién de Riesgos

1. i0ue eventos o situaciones podrian impedir el &xito de las operaciones o proyectas?

2. iHay algin riesgo que haya enfrentada en proyectos similares en el pasado?

3. z0wueé dreas o fazes del proyecto/proceso considera mas vulnerables z risszos?

4. :Existen riesgos externos (econdmicos, politicos, legales, etc.) que puedan afectar este
proyecto/procesa?

Causas de los Riesgos

5. iCudles zon las principales causas de los riesgos que ha mencionada?

5. z0wueé factores internos podrian contribuir a Iz ocurrencia de estos riesgos?

7. iHzy condiciones especificas gue aumentarizn |z probabilidad de que estos riesgos se
materialicen?

Consecuencias de los Riesgos

8. ¢0wé consscuencias tendriz para el proyecto/proceso si estos riesgos se materizlizan?

9. iCome impactarian estos riesgos en el presupuests, el cronograma, la calidad o la
seguridad?

10. £Que impacto tendrian estos riesgos =n los stakehnIdElchlie ntes, empleadeos,
provesdores, et |?

Probabilidad de Ocurrencia

11. ;Qué tzn probable consideras que 25 la ocurrenciz de cadz uno de |os riesgos
identificados?

12 ;Existen indicadores o sefiales tempranas que podriamos monitorear para anticipar
astos riesgos?

13. iCon qué frecuenciz han ocurrido estas riesgos en proyectos/procesos antariores?

Medidas de Mitigacion

14. ;0ué controles o medidas existen actuslments para prevenir o mitigar estos riesgos?

15, ;0ué tan efectivas consideras que son las medidas de mitigacidn actuzles?

16. {0ué acciones adicionales s podrian tomar para reducir |a probabilidad o el impacta
de =stos riesgos?

Monitoreo y Respuesta

17. iCame se monitorean actuzlmente los riesgos en este proyecto/procesa?
18. ;Quién es responsable de gestionar cada uno de estas riesgos?
1%, ;0ué planes de contingencia se tienen en caso de que los riesgos se materizlicen’?

Percepcion y Prioridades

20. ;0ue riesgos consideras mas criticos y que deberian ser pricrizados?

21. :Existen rizssgos que, aungue tengan una baja probabilided, podrizn tener
consecuencias catastraficas?

22 ;QOue riesgos consideras aceptables y gue pueden sar asumidaos sin medidas
adicionales?

Riesgos Tecnologicos y Operacionales

23. iHay alguna tecnologia clave que, =i falla, podriz poner en riesgo el proyecto/procesa?

24 ;Cuales son los riesgos operacionales mas significatives que podriamas enfrentar?

25. iExisten dependencizs criticas [provesdares, sistemas, infragstructuras) que podrian
EENErar riesgos?
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ANEXO 4. RESULTADOS DE LA ENCUESTA TEST DE CUMPLIMIENTO NORMATIVO 27001-2022 EN SAN SERVICES S.

DER. L
1|DevOps Sr. Site Reliability Engineer  |Si Si |Si |Si |Si |[Si |[Si |[Si [Si Si |Si |Si |[Si |[Si |[Si |[Si |[Si |[Si Si |Si |Si |Si |Si |[Si |Si
2|Bases de Datos DBA Si Si |Si [Si [Si |[No |No |Si |[Si Si [No [Si |Si [No |Si |Si [Si [No [Si [No|Si |Si |Si |Si [No
3[Business Systems (Databases) Manager Si Si |Si [Si |[Si |Si |Si |Si |[Si Si |[Si [Si |[Si |Si |Si |Si |Si |Si No [No |No |No |Si |[Si |[Si
4|Oracle Database Development Senior Database Engineer Si Si [Si |[Si |Si [No|Si [Si |Si Si |Si |[Si |Si [Si |Si |Si |Si |[No |No|[Si |Si [No |[Si |No [Si
5|Frontend development Frontend Lead Engineer Si Si |Si |[Si |Si [Si |Si [Si |Si Si |Si [Si |Si |[Si |Si |Si |[Si |Si Si |Si [Si |Si [Si |No [No
6|Microservicios Team Lead No [Si |Si |Si [No|Si [Si |Si |Si Si |Si [Si |No [Si |No |[No [No |[No |No [No |No |[No [No |[No [No
Total Si por Columna 5 6 6 6 5 4 5 6 6 6 5 6 5 5 5 5 53 3 3 4 3 5 3 3
N° Poblacion 6 6 6
Total Respuestas 48 54 48
Total Si por Requisito 43 48 27
% Cumplimiento 89.6 88.89 56.25
% Deseado 100 100 100
%Brecha 10.4 11.11 43.75
Soporte Operacion
1| 2| 3| 4 5/ 6| 7/ 8 9| 10| 11 1| 2| 3| 4 5| 6| 7/ 8 9| 10f 11
Si Si [Si |Si |Si [Si |[Si |Si [Si |[Si |Si |[No [Si [No|Si |[Si |Si |Si |Si [Si |Si |Si [Si Si |Si [Si |Si |Si |[Si |Si |Si |[Si |Si |Si [Si Si [Si |Si
Si Si [No [No |No [No [No |Si [Si [No |No |Si Si [Si [Si |No [Si [No|Si |No [Si |No |No Si |Si [Si |Si |Si |[Si |Si |Si |[Si |Si |Si [Si Si [Si |Si
Si Si [No |Si |Si |[Si |Si |Si |[Si |[Si |Si |Si Si [Si |[Si |Si [Si |[Si |Si |Si [Si |Si |Si Si [Si [Si |No |No [No |Si |Si [Si |Si |No [Si Si [Si |Si
No |Si |Si |[Si |Si |Si [Si |[Si |Si |[No |[Si |Si Si [Si |[Si |Si [Si |[Si |Si |Si [Si |Si |Si Si [Si [No |Si |Si [Si |Si |Si [Si |Si |Si [Si Si [Si [No
Si Si [Si |Si |Si [Si |[Si |Si [Si [Si |No|No [No [No|Si |[Si |Si |Si |[Si [Si |Si |Si [Si No [No |[No |No [No |[No |No [No |[No |No [No [No No [No |No
Si Si [No |Si |No [Si [No |No [No [Si |No |[No [No [No |No [Si [No |No [No [No |Si |Si [No No [No |[No |No [No |No |No [No |No |No [No [Si Si [Si |Si
5 6 3 5 4 5 4 5 5 4 3 3 4 3 5 5 5 4 5 4 6 5 4 4 4 3 3 3 3 4 4 4 4 3 5 5 5 4
6 6 6 6
66 66 72 24
49 49 43 19
74.24 74.24 59.72 79.17
100 100 100 100
25.76 25.8 40.28 20.83
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ANEXO 5. RESULTADOS DE LA ENCUESTA TEST DE CUMPLIMIENTO DE CONTROLES ANEXO A 1SO 27001-2022 EN
SAN SERVICESS.DER. L

Controles O
1|DevOps Sr. Site Reliability Engineer De acuerdo Totalmente de acuerdo  Totalmente de acuerdo Totalmente de acuerdo  Totalmente de acuerdo  De acuerdo Totalmente de acuerdo  Totalmente de acuerdo  De acuerdo De acuerdo
2|Bases de Datos DBA T¢ en de acuerdo T en T de acuerdo  De acuerdo En desacuerdo Totalmente de acuerdo  En desacuerdo De acuerdo Neutral
3|Oracle Database Development Senior Database Engineer De acuerdo De acuerdo Neutral Totalmente de acuerdo  De acuerdo Neutral De acuerdo De acuerdo En desacuerdo De acuerdo
Systems (D; Manager T de acuerdo Totalmente de acuerdo  Totalmente de acuerdo T de acuerdo de acuerdo Tt de acuerdo ¢ de acuerdo Tt de acuerdo ¢ de acuerdo  Totalmente de acuerdo
lead De acuerdo De acuerdo Neutral Neutral Neutral En desacuerdo De acuerdo De acuerdo De acuerdo De acuerdo
6|Microservicios Team Lead En desacuerdo De acuerdo De acuerdo En desacuerdo De acuerdo En T en T en desacuerd En desacuerdo En desacuerdo
Totalmente de acuerdo 16.67 50.00 33.33 66.67. 3333 16.67. 50.00 33.33 16.67 16.67
De acuerdo 50.00 50.00 16.67 0.00 50.00 16.67 33.33 33.33 50.00] 50.00
Neutral 0.00 0.00 3333 16.67 16.67 16.67 0.00| 0.00 0.00| 16.67.
En desacuerdo 16.67 0.00 0.00 16.67 0.00 50.00 0.00| 16.67 33.33 16.67.
Totalmente en desacuerdo 16.67 0.00 16.67 0.00 0.00 0.00 16.67 16.67 0.00 0.00
TOTAL 100 100 100 100 100 100 100 100 100 100
Totalmente de acuerdo  De acuerdo Totalmente de acuerdo  Totalmente de acuerdo De acuerdo Totalmente de acuerdo  De acuerdo Totalmente de acuerdo  Totalmente de acuerdo  De acuerdo Totalmente de acuerdo
Totalmente de acuerdo  En desacuerdo En d do Total end do  De acuerdo Totalmente de acuerdo  Totalmente de acuerdo  Totalmente de acuerdo  En desacuerdo Neutral Neutral
En desacuerdo Neutral Neutral De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo Neutral Neutral
Totalmente de acuerdo  Totalmente de acuerdo  Neutral Totalmente de acuerdo Neutral Totalmente de acuerdo  Totalmente de acuerdo  Totalmente de acuerdo  Totalmente de acuerdo  Totalmente de acuerdo  De acuerdo
De acuerdo Neutral Neutral De acuerdo De acuerdo De acuerdo Neutral Neutral De acuerdo Neutral Neutral
Totalmente de acuerdo  En desacuerdo En desacuerdo De acuerdo End do En di do En desacuerdo De acuerdo En desacuerdo De acuerdo De acuerdo
66.67 16.67 16.67 33.33 0.00 50.00 33.33 50.00 33.33 16.67 16.67
16.67 16.67 0.00 50.00 66.67 33.33 33.33 33.33 33.33 33.33 33.33
0.00 33.33 50.00 0.00 16.67 0.00 16.67 16.67 0.00 50.00 50.00
16.67 33.33 33.33 0.00 16.67 16.67 16.67 0.00 33.33 0.00 0.00
0.00 0.00 0.00 16.67 0.00 0.00 0.00 0.00 0.00 0.00 0.00
100 100 100 100 100 100 100 100 100 100 100
Totalmente de acuerdo  Neutral De acuerdo De acuerdo De acuerdo Totalmente de acuerdo  De acuerdo Total de acuerdo  Total de acuerdo  De acuerdo De acuerdo Totalmente de acuerdo
Neutral Neutral Totalmente de acuerdo  De acuerdo De acuerdo Totalmente de acuerdo  De acuerdo Total de acuerdo  Total de acuerdo  Neutral De acuerdo Totalmente de acuerdo
De acuerdo De acuerdo De acuerdo Neutral De acuerdo De acuerdo De acuerdo Neutral Neutral De acuerdo En desacuerdo Neutral
Neutral De acuerdo Totalmente de acuerdo  Totalmente de acuerdo  Total de acuerdo  Total de acuerdo  Totalmente de acuerdo  Neutral De acuerdo Totalmente de acuerdo  Totalmente de acuerdo  Totalmente de acuerdo
Neutral En desacuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo Neutral De acuerdo De acuerdo De acuerdo
En desacuerdo Totalmente de a De acuerdo De acuerdo De acuerdo Totalmente de acuerdo  De acuerdo De acuerdo De acuerdo Totalmente de acuerdo  Totalmente de acuerdo  Totalmente de acuerdo
16.67 16.67 33.33 16.67 16.67 66.67 16.67 33.33 33.33 33.33 33.33 66.67
16.67 33.33 66.67 66.67 83.33 33.33 83.33 33.33 33.33 50.00 50.00 16.67
50.00 33.33 0.00 16.67 0.00 0.00 0.00 33.33 33.33 16.67 0.00 16.67
16.67 16.67 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 16.67 0.00
0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
100 100 100 100 100 100 100 100 100 100 100 100
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A5.34 A5.35 A5.36 A5.37
Totalmente de acuerdo  Totalmente de acuerdo  Totalmente de acuerdo  Totalmente de acuerdo
Totalmente de acuerdo  De acuerdo Totalmente de acuerdo  En desacuerdo
De acuerdo Neutral En desacuerdo De acuerdo
Totalmente de acuerdo  De acuerdo De acuerdo De acuerdo
Neutral Neutral Neutral De acuerdo
Totalmente de acuerdo  De acuerdo De acuerdo En desacuerdo
66.67 16.67 33.33 16.67
16.67 50.00 33.33 50.00
16.67 33.33 16.67 0.00
0.00 0.00 16.67 33.33
0.00 0.00 0.00 0.00
100 100 100 100

TOTAL

31.98%
38.29%
16.22%
11.26%
2.25%
100.00%

Global - Controles Organizativos

Totalmente de acuerdo 71 31.98
De acuerdo 85 38.29
Neutral 36 16.22
En desacuerdo 25 11.26
Totalmente en desacuerdo 5 2.25
TOTAL 222 100.00
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C les De Personas
n
1|DevOps Sr. Site Reliability Engineer Totalmente de acuerdo De acuerdo De acuerdo Totalmente de acuerdo  De acuerdo Totalmente de acuerdo  Totalmente de acuerdo  Totalmente de acuerdo
2|Bases de Datos DBA I de acuerdo De acuerdo Totalmente de acuerdo Neutral En desacuerdo Totalmente de acuerdo  De acuerdo De acuerdo
3|Oracle Database D Senior Database Engineer Neutral De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo
Systems (Databases) Manager I de acuerdo Total de acuerdo  Total de acuerdo Totalmente de acuerdo  Totalmente de acuerdo  Totalmente de acuerdo  Totalmente de acuerdo ~ Totalmente de acuerdo
5|Frontend development Frontend lead De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo
6|Microservicios Team Lead En desacuerdo De acuerdo Totalmente de acuerdo En desacuerdo Totalmente de acuerdo  De acuerdo Totalmente de acuerdo  Totalmente de acuerdo
TOTAL
Total de acuerdo 50.00 16.67 50.00 33.33 33.33 50.00 50.00 50.00 41.67%
De acuerdo 16.67 83.33 50.00 33.33 50.00 50.00 50.00 50.00 47.92%
Neutral 16.67 0.00 0.00 16.67 0.00 0.00 0.00 0.00 4.17%
En desacuerdo 16.67 0.00 0.00 16.67 16.67 0.00 0.00 0.00 6.25%
T 1 en desacuerdo 0.00 0.00! 0.00 0.00 0.00! 0.00 0.00 0.00 0.00%
TOTAL 100 100! 100 100 100! 100 100 100 100.00%
Global - Controles De Personas
Totalmente de acuerdo 20 41.67
De acuerdo 23 47.92
Neutral 2 4.17
En desacuerdo 3 6.25
Totalmente en desacuerdo 0 0.00
TOTAL 48 100.00
Controles Fisicos
1[DevOps Sr. Site Reliability Engineer Totalmente de acuerdo T de acuerdo | De acuerdo T de acuerdo |De acuerdo T de acuerdo |Totalmente de acuerdo |De acuerdo Neutral de acuerdo
2|Bases de Datos DBA De acuerdo Totalmente de acuerdo |Totalmente de acuerdo De acuerdo De acuerdo De acuerdo De acuerdo | Totalmente de acuerdo | Totalmente de acuerdo | Totalmente de acuerdo
3|Oracle Database Development Senior Database Engineer En desacuerdo Neutral Neutral De acuerdo En desacuerdo Neutral De acuerdo Neutral De acuerdo Neutral
Systems (Dat: Manager Totalmente de acuerdo Totalmente de acuerdo | Totalmente de acuerdo  Totalmente de acuerdo |Totalmente de acuerdo [Totalmente de acuerdo |Totalmente de acuerdo |Totalmente de acuerdo |De acuerdo Totalmente de acuerdo
Frontend Frontend lead Neutral De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo En desacuerdo De acuerdo De acuerdo Neutral
6[Microservicios Team Lead De acuerdo de acuerdo de acuerdo T de acuerdo de acuerdo | T de acuerdo de acuerdo deacuerdo [T de acuerdo |De acuerdo
Totalmente de acuerdo 33.33 66.67 50.00 50.00 33.33 50.00 50.00] 50.00 33.33 50.00
De acuerdo 33.33 16.67 33.33 50.00 50.00] 33.33 33.33 33.33 50.00] 16.67.
Neutral 16.67 16.67 16.67 0.00! 0.00] 16.67 0.00] 16.67 16.67 33.33
En desacuerdo 16.67 0.00 0.00 0.00 16.67 0.00 16.67 0.00 0.00 0.00
Totalmente en desacuerdo 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
TOTAL 100! 100 100 100! 100 100! 100 100 100 100
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Totalmente de acuerdo

Totalmente de acuerdo

De acuerdo

Totalmente de acuerdo

Totalmente de acuerdo [Neutral Totalmente de acuerdo [Totalmente de acuerdo
De acuerdo De acuerdo De acuerdo De acuerdo
Totalmente de acuerdo [Neutral De acuerdo Totalmente de acuerdo
De acuerdo Neutral De acuerdo Neutral

Totalmente de acuerdo

Totalmente de acuerdo

Totalmente de acuerdo

De acuerdo

66.67 33.33 33.33 50.00 46.43%
33.33 16.67 66.67 33.33 35.71%
0.00 50.00 0.00 16.67 14.29%
0.00 0.00 0.00 0.00 3.57%
0.00 0.00 0.00 0.00 0.00%
100 100 100 100 100.00%
Global - Controles Fisicos
TOTAL 84 100.00
Controles
A8.1 A8.2 A8.3 A8.4 A8.5 A8.6 AB.7 A8.8 A8.9 A8.10
1|DevOps Sr. Site Reliability Engineer T ente de acuerdo Totalmente de acuerdo | T de acuerdo T de acuerdo [T de acuerdo | T de acuerdo |Tot: de acuerdo | De acuerdo T de acuerdo T de acuerdo
2|Bases de Datos DBA De acuerdo Totalmente de acuerdo [T de acuerdo Neutral Total de acuerdo _|De acuerdo De acuerdo Neutral De acuerdo De acuerdo
3|Oracle Database Development Senior Database Engineer De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo
Systems (D: Manager T de acuerdo T de acuerdo |De acuerdo T de acuerdo [T de acuerdo | De acuerdo T de acuerdo |Neutral De acuerdo En desacuerdo
P! lead De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo Neutral
6|Microservicios Team Lead T de acuerdo De acuerdo De acuerdo Totalm: de acuerdo | De acuerdo Totall de acuerdo | De acuerdo En desacuerdo De acuerdo De acuerdo
Totalmente de acuerdo 50.00 50.00] 33.33 50.00 50.00] 3333 33.33 0.00 16.67 16.67
De acuerdo 50.00 50.00] 66.67 3333 50.00] 66.67 66.67 50.00 83.33 50.00
Neutral 0.00 0.00 0.00 16.67. 0.00| 0.00 0.00 33.33 0.00 16.67
En desacuerdo 0.00! 0.00] 0.00 0.00 0.00] 0.00 0.00] 16.67 0.00 16.67
Totalmente en desacuerdo 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
TOTAL 100! 100 100 100 100 100 100 100 100 100
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A8.11 A8.12 A8.13 A8.14 A8.15 A8.16 A8.17 A8.18 A8.19 A8.20 A8.21
Totalmente de acuerdo |Totalmente de acuerdo [Totalmente de acuerdo | Totalmente de acuerdo Totalmente de acuerdo [Totalmente de acuerdo |Totalmente de acuerdo |Totalmente de acuerdo |De acuerdo Totalmente de acuerdo |Totalmente de acuerdo
Neutral De acuerdo De acuerdo Totalmente de acuerdo De acuerdo De acuerdo Totalmente de acuerdo |Totalmente de acuerdo [Totalmente de acuerdo |Totalmente de acuerdo |De acuerdo
Totalmente de acuerdo  |De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo Neutral De acuerdo De acuerdo De acuerdo De acuerdo
Totalmente de acuerdo [De acuerdo De acuerdo Totalmente de acuerdo De acuerdo Totalmente de acuerdo [Totalmente de acuerdo |Totalmente de acuerdo |De acuerdo De acuerdo Totalmente de acuerdo
Neutral Neutral De acuerdo De acuerdo De acuerdo De acuerdo En desacuerdo De acuerdo De acuerdo Neutral Neutral
De acuerdo Totalmente de acuerdo [De acuerdo En desacuerdo De acuerdo De acuerdo Neutral De acuerdo De acuerdo Totalmente de acuerdo |Totalmente de acuerdo
50.00 33.33 16.67 50.00 16.67 33.33 50.00 50.00 16.67 50.00 50.00
16.67 50.00 83.33 33.33 83.33 66.67 0.00 50.00 83.33 33.33 33.33
33.33 16.67 0.00 0.00 0.00 0.00 33.33 0.00 0.00 16.67 16.67
0.00 0.00 0.00 16.67 0.00 0.00 16.67 0.00 0.00 0.00 0.00
0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
100 100 100 100 100 100 100 100 100 100 100
A8.22 A8.23 A8.24 A8.25 A8.26 A8.27 A8.28 A8.29 A8.30 A8.31
Totalmente de acuerdo [Totalmente de gTotalmente de acuerdo |De acuerdo Totalmente de acuerdo |Totalmente de acuerdo |Totalmente de acuerdo |Totalmente de acuerdo | De acuerdo Totalmente de acuerdo
Totalmente de acuerdo |De acuerdo Neutral En desacuerdo En desacuerdo En desacuerdo En desacuerdo En desacuerdo Neutral Totalmente de acuerdo
De acuerdo De acuerdo En desacuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo Neutral De acuerdo
Totalmente de acuerdo |Totalmente de gNeutral De acuerdo Totalmente de acuerdo [Totalmente de acuerdo |De acuerdo De acuerdo De acuerdo De acuerdo
Neutral De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo
Totalmente de acuerdo |Totalmente de 4En desacuerdo En desacuerdo En desacuerdo En desacuerdo Neutral En desacuerdo De acuerdo Totalmente de acuerdo
66.67 50.00 16.67 0.00 33.33 33.33 16.67 16.67 0.00 50.00
16.67 50.00 16.67 66.67 33.33 33.33 50.00 50.00 66.67 50.00
16.67 0.00 33.33 0.00 0.00 0.00 16.67 0.00 33.33 0.00
0.00 0.00 33.33 33.33 33.33 33.33 16.67 33.33 0.00 0.00
0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
100 100 100 100 100 100 100 100 100 100
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A8.32

A8.33

A8.34

Totalmente de acuerdo

Totalmente de acuerdo

Totalmente de acuerdo

Totalmente de acuerdo |De acuerdo Totalmente de acuerdo
Neutral De acuerdo Neutral
Totalmente de acuerdo |Neutral De acuerdo
De acuerdo De acuerdo Neutral
Totalmente de acuerdo |De acuerdo En desacuerdo
TOTAL
66.67 16.67 33.33 33.82%
16.67 66.67 16.67 48.04%
16.67 16.67 33.33 10.29%
0.00 0.00 16.67 7.84%
0.00 0.00 0.00 0.00%
100 100 100 100.00%
Global - Controles Tecnologicos
Totalmente de acuerdo 69 33.82
De acuerdo 98 48.04
Neutral 21 10.29
En desacuerdo 16 7.84
Totalmente en desacuerdo 0 0.00
TOTAL 100.00
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ANEXO 6. DOCUMENTO DEL ALCANCE DEL SGSI EN SAN SERVICES

SERVICES
San Services S. de R.L.

DOCUMENTO SOBRE EL ALCANCE DEL SGSI

Cédigo:

SANSERVICES-SGSI-DSA01

Version:

V-0001

Fecha de Version:

10 de junio del 2024

Alexander Bono

Creado por: Luis Tinoco
Aprobado por: Gerencia Tl
Nivel de confidencialidad: 10
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San Services S. de R.L. Confidencial

1. OBJETIVO Y ALCANCE

El objetivo del alcance del SGSI es definir los limites y la aplicabilidad del sistema
dentro del area de Tl en San Services S. de R.L., estableciendo las
responsabilidades, procesos, activos y controles necesarios para proteger la

informacion critica de la empresa, socios, proveedores y clientes.

Este documento se aplica a toda la documentacion y actividades dentro de
SGSI.

2. DOCUMENTOS DE REFERENCIA
e Norma ISO/IEC 27001:2022.

3. DEFINICION DEL ALCANCE DEL SGSI

La organizacion necesita definir los limites del SGSI para decidir que informacion
quiere proteger.
El SGSI se aplicara especificamente al area de Tl de San Services, abarcando
todos los sistemas, redes, aplicaciones, datos y personal involucrado en el
desarrollo, mantenimiento y soporte de software. Esto incluye:
* Infraestructura de TI: Servidores, estaciones de trabajo, dispositivos de
red (firewalls, switches, routers), almacenamiento y equipos de respaldo.
e Aplicaciones: Software en desarrollo, aplicaciones en produccion,
sistemas de control de versiones, herramientas de desarrollo y pruebas.
e Datos: Bases de datos, repositorios de cédigo, documentos de disefio y
especificaciones, informacion de clientes y proyectos.
e Comunicacion: Sistemas de correo electronico, mensajeria interna,
videoconferencias y otras formas de comunicacion dentro del area de TI.
* Personal: Todos los empleados, contratistas y terceros que trabajen en el
area de Tl o manejen informacion critica.
También se aplica para los activos de informacion criticos como:
e Coadigo fuente: De todas las aplicaciones en desarrollo y en produccion.
* Documentacion: Proyectos, especificaciones técnicas, manuales de

usuario y documentacion administrativa.
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« Configuraciones: De sistemas, redes y aplicaciones.
e Registros y logs: Actividades del sistema, accesos y eventos de

seguridad.

4. EXCLUSIONES DEL ALCANCE

El SGSI se aplicara exclusivamente al area de TI, por lo tanto, queda excluido
todo tipo de proceso, registro de sistema de gestion etc., de otras areas ajenas
aTlL

A su vez queda excluido todo equipo personal de los colaboradores como,
laptops, teléfonos moviles, tabletas y otros dispositivos que nos son propiedad
de la empresa y que no estan registrados en la infraestructura de Tl de San

Services.

También seran excluidos todos los servicios que no estén bajo el control directo

de San Services, tales como:

e Servicios en la nube gestionados por terceros.

* Sistemas que pertenecen a clientes o proveedores, que no son
gestionados directamente por San Services.

* Software y herramientas que no hayan sido aprobadas por el area de Tl

de San Services y el cual no forme parte del inventario oficial de activos.

5. LIMITES DEL SGSI
e Ubicaciones fisicas: Oficinas y centros de datos donde el equipo de TI
realiza sus actividades.
e Tecnologias: Hardware y software utilizados y administrados por el area
de TI.
e Procesos de Tl: Desarrollo de software, pruebas, implementacion,
mantenimiento, soporte técnico, gestion de cambios, gestion de

incidentes y proyectos.

6. RESPONSABLES
* Jefe de operaciones de TI.

e Equipo de personas de seguridad de la informacion.
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e Equipos de Tl

Jefe de Operaciones de Tl
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ANEXO 7. VISTO BUENO ENTREGA PROYECTO FINAL

VISTO BUENO
CHIRINOS CHIRINOS JORGE RAUL © €\ Responder %\ Responderatodos > Reenviar (53
® Para: ® LUIS ANTONIO TINOCQ RIOS; ® ALEXANDER ENOC BONO RIVERA Vie 28/06/2024 16:31

Estimados maestrantes, Alexander Enoc Bono Rivera y Luis Antonio Tinoco Rios.

Luego de revisar el documento completo del Trabajo Final de Graduacién titulado "DISENO DE SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) BASADO EN NORMA ISO 27001:2022 EN EMPRESA SAN SERVICES S. de R. L. ". Tienen el VISTO BUENO para entregar a
las autoridades correspondientes su proyecto final.

Les deseo el mayor de los éxitos, Dios les Bendiga.
Saludos.

M. Sc. Jorge Maradiaga

Docente e Investigador de Postgrado

Universidad Tecnolégica Centroamericana (UNITEC)

"El precio de la educacién solo se paga una vez, el precio de la ignorancia se paga toda la vida"

“~ Responder 4 Responder a todos r~ Reenviar
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