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Resumen

Este estudio analiza las amenazas de ciberseguridad en Chamelecon, Cortés (2020-2024),
con énfasis en los retos del trabajo remoto y las vulnerabilidades en redes domésticas. Se
identifican riesgos como phishing, malware y accesos no autorizados, agravados por la falta de
regulacion y formacion en ciberseguridad. A través de encuestas y analisis técnico, se proponen

estrategias para fortalecer la seguridad digital en la region.
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Abstract
This study analyzes cybersecurity threats in Chamelecon, Cortés (2020-2024), with an emphasis

on the challenges of remote work and vulnerabilities in home networks. Risks such as phishing,
malware, and unauthorized access are identified, exacerbated by the lack of cybersecurity
regulation and training. Through surveys and technical analysis, strategies are proposed to
strengthen digital security in the region.
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1 Introduccion

La pandemia de COVID-19 no solo redefinié como trabajamos, sino que también puso en



evidencia las vulnerabilidades inherentes a nuestras infraestructuras digitales. Actualmente,
aproximadamente el 47% de los empleados a nivel global desempefia sus labores de manera
remota, lo que ha transformado las redes domésticas en un frente critico en la lucha contra el
cibercrimen. La falta de proteccion adecuada en estas redes puede tener consecuencias
devastadoras, no solo para los empleados, sino también para las organizaciones que dependen de
ellas. Segin (Gartner, 2023) afirma que "Big Data estd transformando cémo las empresas toman
decisiones estratégicas basadas en datos en tiempo real", lo que subraya la importancia de proteger

estas fuentes de informacion estratégica

Un caso emblemadtico ocurriéo en 2023, cuando un empleado remoto de una empresa
tecnologica fue victima de un ataque de phishing. Este incidente comprometio datos
confidenciales, resultando en pérdidas millonarias y la exposicion de informacion sensible de
clientes (Cybersecurity Ventures, 2024). Este y otros episodios similares resaltan la urgencia de
abordar las deficiencias de seguridad en redes domésticas, que suelen ser mas vulnerables que las

corporativas.

El presente estudio se centra en explorar la evolucion de las amenazas cibernéticas que
afectan las redes domésticas utilizadas por trabajadores remotos, analizando cémo la falta de
medidas de seguridad robustas incrementa el riesgo de ciberataques. Ademas, se busca comprender
la correlacion entre la capacitacion en ciberseguridad y la reduccion de estas vulnerabilidades,
identificando précticas efectivas para mitigar riesgos. La investigacion no solo pretende
diagnosticar las debilidades existentes, sino también proponer soluciones que fortalezcan la

seguridad digital en el contexto del teletrabajo.

Este enfoque es esencial en un entorno donde las amenazas digitales estan en constante
evolucion y las redes domésticas se han convertido en una extension critica de la infraestructura
tecnologica empresarial. La proteccion de estas redes no solo salvaguarda los datos personales y
corporativos, sino que también garantiza la continuidad operativa en un mundo cada vez mas

interconectado y dependiente de las tecnologias digitales.

En el capitulo I se aborda la transformacion del panorama laboral y de ciberseguridad a
raiz de la pandemia de COVID-19, que impulso el teletrabajo a nivel global. Se expone como esta
transicion ha incrementado las vulnerabilidades en las redes domésticas, convirtiéndolas en

objetivos prioritarios para los ciberataques. A través de un andlisis detallado, se presenta el



problema central de la investigacion: la insuficiencia de medidas de seguridad en redes personales
de trabajadores remotos, especialmente en comunidades como Barrio Chamelecén en Honduras.
Este capitulo formula preguntas de investigacion que guian el estudio, Ademas, se establecen
objetivos especificos enfocados en identificar vulnerabilidades, evaluar estrategias de mitigacion

y desarrollar recomendaciones practicas para fortalecer la seguridad digital en estos entornos.

El capitulo II establece las bases conceptuales y contextuales de la investigacion,
integrando teorias relevantes como la Teoria de la Seguridad de la Informacion y el
Comportamiento Humano en Ciberseguridad. Se analiza el impacto de factores macro y
microecondmicos, como las regulaciones legales internacionales (por ejemplo, el GDPR) y la falta
de infraestructura tecnologica en regiones como América Latina. También se destacan las
tendencias tecnologicas globales, incluyendo el uso de inteligencia artificial en ciberseguridad,
contrastadas con los desafios locales, como la baja capacitacion en seguridad digital en Honduras.
Este marco tedrico no solo contextualiza las amenazas emergentes, como vulnerabilidades en
dispositivos IoT y routers, sino que también justifica la importancia de la investigaciéon en un

contexto donde las redes domésticas han pasado a ser una extension critica de las organizaciones.

En el capitulo III describe el disefio metodologico utilizado para explorar las amenazas de
ciberseguridad en redes domésticas y su impacto en teletrabajadores del Barrio Chamelecon. Las
técnicas incluyen encuestas estructuradas para recolectar datos sobre la frecuencia de ciberataques
y practicas de seguridad en hogares con ingresos inferiores a 25,000 lempiras. Se define la
poblacion como los hogares con conexion a Internet en el Barrio Chamelecon, se presenta una
matriz de congruencia que vincula las preguntas, objetivos, variables e instrumentos de la

investigacion, asegurando la coherencia y rigor del estudio.

El Capitulo IV presenta el andlisis exploratorio de datos y el proceso de recoleccion de
informacion, incluyendo la descripcion del conjunto de datos, su limpieza, visualizacion y las

consideraciones metodologicas y éticas aplicadas.

En el capitulo V se presentan las conclusiones obtenidas a partir del analisis de las
amenazas de ciberseguridad en redes domésticas y su impacto en los teletrabajadores del Barrio
Chamelecon. Se discuten los principales hallazgos sobre la relacion entre el nivel de conocimiento

en ciberseguridad y la adopcion de medidas de proteccion, asi como los factores socioecondmicos



que limitan el acceso a herramientas de seguridad. Ademads, se proponen recomendaciones
enfocadas en mejorar la concienciacion digital, promover el uso de practicas seguras y facilitar

soluciones accesibles para la proteccion de redes domésticas en comunidades vulnerables.

1.2 Antecedentes del Problema

Diversas investigaciones han demostrado que el trabajo remoto ha intensificado las
ciberamenazas, especialmente en paises como Honduras, donde la transicion al teletrabajo fue
acelerada y carecid de una infraestructura s6lida en ciberseguridad. Segtin la Agencia Europea de
Seguridad de las Redes y de la Informacion (ENISA, 2023), los ataques de phishing y ransomware
dirigidos a redes domésticas y dispositivos personales aumentaron un 27% durante la pandemia de
COVID-19, evidenciando un cambio en el enfoque de los atacantes, quienes ahora aprovechan las

debilidades de los entornos domésticos para comprometer datos corporativos.

Esta problematica se ve exacerbada por la falta de formacion en ciberseguridad entre los
empleados. Muchos trabajadores utilizan dispositivos personales para acceder a informacion
corporativa desde redes domésticas poco seguras, lo que incrementa significativamente el riesgo
de ataques, un informe de (Kaspersky Lab., 2023) destaca que, mientras antes los ciberdelincuentes
centraban sus esfuerzos en las redes corporativas, ahora apuntan a las redes domésticas, donde las
configuraciones de seguridad son mas débiles o inexistentes, representando un punto de entrada

critico para ataques avanzados.

Por otro lado, estudios como los de Conrrado E. et al, (2021), enfatizan que, aunque los
protocolos de seguridad son esenciales para proteger las redes domésticas, persiste una falta de
estrategias solidas de capacitacion y concienciacion en ciberseguridad. Segin estos autores, el 70%
de los empleados en teletrabajo no recibe formacion regular sobre practicas de seguridad digital,
lo que aumenta la vulnerabilidad de las empresas. Ademas, se ha registrado un aumento del 35%
en el uso de dispositivos personales para fines laborales, un factor que incrementa las amenazas
debido a la ausencia de controles de seguridad avanzados en estos dispositivos. Este fendémeno
refleja la urgencia de implementar medidas integrales que incluyan tanto la mejora de la
infraestructura tecnologica como la educacion continua en ciberseguridad, con el fin de mitigar los

riesgos asociados al teletrabajo en entornos cada vez mas digitalizados.



1.3 Planteamiento del Problema

La falta de seguridad en redes domésticas constituye un desafio critico para las empresas
que han adoptado el teletrabajo, exponiéndolas a un creciente nimero de riesgos cibernéticos. A
diferencia de las redes empresariales, que suelen contar con firewalls, sistemas de monitoreo
avanzado y politicas de acceso restringido, las redes personales suelen ser menos protegidas, lo

que facilita que ciberdelincuentes accedan a informacién sensible.

Investigaciones recientes identifican esta problematica como una de las principales
amenazas de ciberseguridad en el contexto del trabajo remoto, evidenciando una brecha
significativa en la implementacion de estrategias eficaces para proteger las redes domésticas
(Goémez, R. etall, (2022). Este vacio de seguridad no solo incrementa la exposicion de las empresas
a ataques cibernéticos, sino que también compromete la privacidad y la integridad de los datos

corporativos.

Casos como los incidentes reportados por empresas como Zoom y Twitter en 2020, en los
que cuentas de empleados que trabajaban desde casa fueron vulneradas, expusieron datos sensibles
y destacaron el impacto de redes domésticas no aseguradas. De manera més alarmante, el ataque
de ransomware a Colonial Pipeline en 2021, que paralizd operaciones clave y generd
consecuencias econdémicas graves, demostro cémo las vulnerabilidades de redes conectadas

pueden ser explotadas para causar dafios de gran escala.

Estos eventos subrayan la urgente necesidad de que las empresas desarrollen e
implementen estrategias de ciberseguridad robustas que incluyan la capacitacion de empleados, la
configuracion segura de redes domésticas y el uso de herramientas avanzadas como VPNs y
autenticacion multifactor. Solo a través de estas medidas se podrd mitigar el creciente riesgo
asociado con el trabajo remoto y proteger tanto los datos corporativos como la continuidad

operativa.
1.4 Preguntas de Investigacion

1.4.1 Pregunta General

( Como ha evolucionado el panorama de ciberseguridad con la adopcion masiva del trabajo
remoto post-COVID en el Barrio Chamelecon, y qué nuevas vulnerabilidades han surgido

en las redes domésticas utilizadas por teletrabajadores?



1.4.2 Preguntas Especificas

(Cudles son las principales vulnerabilidades en redes domésticas y dispositivos
utilizados por teletrabajadores en el Barrio Chamelecdn, especialmente en routers y

dispositivos [oT?

(Como ha impactado la migraciéon masiva al trabajo remoto en las estrategias de

ciberseguridad adoptadas por los hogares de Chamelecon y las organizaciones locales?

(Qué medidas especificas de prevencion y mitigacion pueden implementarse para
fortalecer la seguridad de las redes domésticas en Chamelecon, considerando las

condiciones socioecondmicas de la comunidad?

1.5 Objetivos

1.5.1 Objetivo General

Analizar las amenazas de ciberseguridad emergentes en redes domésticas utilizadas para

teletrabajo en el Barrio Chamelecon, evaluando las vulnerabilidades, estrategias de

mitigacion y posibles soluciones adaptadas al contexto local.

1.5.2 Objetivos Especificos

1.

Identificar las principales vulnerabilidades en redes domésticas de teletrabajadores en
el Barrio Chamelecon, con énfasis en configuraciones inseguras de routers y

dispositivos IoT.

Evaluar como la transicion al teletrabajo ha afectado la implementacion de medidas de
ciberseguridad en los hogares y su efectividad frente a las amenazas emergentes.

Proponer un conjunto de recomendaciones especificas para mejorar la seguridad en
redes domésticas de Chamelecon, considerando factores como la accesibilidad

econdmica y la viabilidad técnica de las medidas sugeridas.

1.6 Justificacion

Este estudio es crucial para abordar las crecientes vulnerabilidades de ciberseguridad

asociadas al teletrabajo, especialmente en comunidades con recursos limitados como el Barrio



Chamelecon. La pandemia acelerd la transicion al trabajo remoto, exponiendo las redes domésticas
a una mayor cantidad de ciberataques. Segun la Comision Federal de Comercio (FTC 2023), los
incidentes de seguridad relacionados con el trabajo remoto aumentaron en un 40% durante 2023.
Ademas, un informe de IBM (2023) senala que el costo promedio de una violacion de datos en
entornos remotos alcanzo los 4.24 millones de dodlares por incidente, representando una carga

economica significativa para las organizaciones.

Las redes domésticas, especialmente aquellas en comunidades con ingresos menores a
25,000 lempiras mensuales, carecen frecuentemente de medidas bésicas de seguridad como
firewalls o autenticacion multifactor, lo que aumenta su vulnerabilidad. Aunque existe una amplia
literatura sobre ciberseguridad en entornos corporativos, la proteccion de redes domésticas
utilizadas para el teletrabajo sigue siendo un area poco explorada. Este estudio busca llenar esa
brecha, ofreciendo recomendaciones practicas basadas en datos que mejoren la seguridad en redes
domésticas, protejan informacion sensible y fortalezcan la continuidad operativa de las

organizaciones que dependen de trabajadores remotos.

CAPITULO II - MARCO TEORICO

Este capitulo expone los fundamentos conceptuales que permiten comprender las
dindmicas de las amenazas de ciberseguridad en la era post-COVID-19. Se centra en los desafios

especificos del teletrabajo, un fendmeno que ha transformado las redes domésticas en objetivos



criticos para los ciberdelincuentes. A medida que mas empleados trabajan remotamente, las
vulnerabilidades asociadas a estas redes han aumentado, exponiendo a las organizaciones a nuevos
riesgos. Este capitulo explora los factores externos e internos que han influido en este incremento,
asi como las teorias clave que explican los comportamientos humanos y técnicos en el &mbito de

la ciberseguridad.

Mediante el analisis del macroentorno y microentorno, se contextualiza como las
tendencias globales y locales, junto con la evolucion de las tecnologias y las politicas, han
redefinido el panorama de la seguridad digital. Este marco teorico establece una base sélida para
el estudio, permitiendo interpretar las relaciones entre las amenazas emergentes y las medidas
adoptadas para mitigarlas, y ofreciendo una comprension profunda de los factores que impulsan la

necesidad de una ciberseguridad mas robusta en el actual entorno digital.

2.1 Macroentorno

El anélisis de ciberseguridad y teletrabajo revela como los factores politicos, econdomicos,
sociales, tecnoldgicos, legales y medioambientales varian entre regiones, influyendo en la gestion
de ciberamenazas. Mientras Europa y Estados Unidos cuentan con marcos avanzados, Africa y
América Latina enfrentan brechas significativas en regulacion e infraestructura. En términos
econdmicos, paises como Japon, Alemania y Corea del Sur lideran la inversion en ciberseguridad,
a diferencia de América Central, que enfrenta limitaciones. En tecnologia, Estados Unidos y China
sobresalen en innovacion, mientras que muchas naciones en desarrollo ain dependen de sistemas
obsoletos. En el ambito legal, la Unidon Europea ha establecido regulaciones robustas, pero Asia-
Pacifico y América Latina todavia enfrentan desafios en la armonizacién de sus marcos
regulatorios. Finalmente, en lo medioambiental, paises como Irlanda y Dinamarca tienen altos
consumos energéticos en sus centros de datos, mientras que regiones con acceso limitado a

energias renovables enfrentan mayores dificultades.

e Factores Politicos y Legales

Las politicas de ciberseguridad varian significativamente seglin el desarrollo econdémico, la
infraestructura y la capacidad regulatoria de cada region. En Europa, el Reglamento General de

Proteccion de Datos (GDPR) ha sido eficaz, imponiendo sanciones superiores a 2,900 millones de



euros desde 2018. En Estados Unidos, la Ley de Privacidad del Consumidor de California (CCPA)

ha llevado al 75% de las empresas a adaptar sus politicas de privacidad.

En Africa, el 65% de los paises carece de una legislacion integral de ciberseguridad y solo
el 20% cuenta con equipos nacionales de respuesta a incidentes (CSIRT) operativos (ENISA,
2023). En América Latina, apenas el 28% de las empresas medianas y grandes han implementado
politicas robustas, en comparacion con mas del 85% en Europa, lo que evidencia una brecha

significativa en la capacidad de respuesta ante ciberataques.
e Factores Econémicos

La inversion en ciberseguridad estd estrechamente ligada al desarrollo econdmico. Japon,
Alemania y Corea del Sur lideran la adopcion de tecnologias avanzadas, invirtiendo miles de
millones de dolares en infraestructura digital segura. En contraste, América Central enfrenta
desafios econdmicos que limitan la implementacion de medidas de seguridad, aumentando su

exposicion a ciberamenazas.

Segun (Statista, 2023), las pérdidas econémicas globales por ciberataques alcanzaron los 6
billones de dolares en 2022 y podrian ascender a 9,22 billones en 2024. Este impacto es mds severo
en las PYMESs, que carecen de recursos para adoptar estrategias avanzadas de ciberseguridad.
Ademas, el (Foro Economico Mundial, 2023) reporta que los ataques de ransomware aumentaron
un 30% en comparacion con el afo anterior, afectando principalmente a pequefias empresas en

paises en desarrollo
e Factores Tecnolégicos

El acceso a tecnologias avanzadas varia ampliamente entre regiones. Estados Unidos y
China lideran en inteligencia artificial aplicada a la ciberseguridad, mientras que muchas

economias emergentes aun dependen de sistemas obsoletos.

El informe de (ISACA, 2023) sefiala que solo el 37% de las empresas en mercados en
desarrollo ha implementado autenticaciéon multifactor (MFA), en comparacion con el 87% en

mercados avanzados, lo que las deja vulnerables a ataques de phishing y malware.

e Factores Legales

La diversidad de marcos legales en ciberseguridad y proteccion de datos representa un



desafio significativo para la colaboracion internacional. Mientras regiones como la Union Europea
lideran con regulaciones avanzadas como el Parlamento Europeo (2016), otras areas como Asia-
Pacifico enfrentan un mosaico complejo de leyes nacionales. Paises como Japon han alineado sus
regulaciones con el GDPR, pero muchas naciones del sudeste asiatico carecen de marcos legales
robustos, lo que complica la cooperacion transfronteriza y la implementacion de estandares

universales

En América Latina, la situacion es igualmente compleja. Aunque 12 paises han
desarrollado estrategias nacionales de ciberseguridad, como Brasil, Argentina y México, la falta
de armonizacion entre estas politicas dificulta la lucha efectiva contra el cibercrimen. Segiin un
informe del Banco Interamericano de Desarrollo (2023) el 80% de los paises de la region carecia
de una estrategia de ciberseguridad antes de 2016, y aunque se han hecho avances, muchos marcos

legales atn son insuficientes para abordar las amenazas modernas

e Factores Medioambientales

El impacto ambiental de la ciberseguridad es un tema creciente. Segun (Deloitte, 2023), los
centros de datos podrian consumir hasta 1,300 TWh de electricidad para 2030. Sin embargo, los
centros de datos en la nube son hasta 3.8 veces mas eficientes que los tradicionales. En Europa,
paises como Irlanda y Dinamarca han visto aumentar su consumo energético, representando hasta
el 15% del total de electricidad en Dinamarca para 2030. Regiones con acceso limitado a energias

renovables enfrentan desafios adicionales en la optimizacion de eficiencia energética.

2.2 Microentorno

El microentorno se enfoca en usuarios finales, proveedores, socios comerciales y

reguladores. En Centroamérica, hay una clara diferenciacion en preparacion en ciberseguridad:

1. Panama y Costa Rica han avanzado significativamente con estrategias robustas,

regulaciones modernas y alianzas internacionales.

2. Guatemala y El Salvador han incrementado su digitalizacion en comercio electronico y

teletrabajo, pero atin carecen de infraestructura y legislacion adecuadas.

3. Honduras y Nicaragua enfrentan los mayores desafios en inversion, regulacion y

dependencia de plataformas extranjeras.



Segun el (Atlantic Council, 2023), la region enfrenta 1,600 ciberataques por segundo,

reflejando su vulnerabilidad.
e Usuarios Finales

El teletrabajo ha convertido a los empleados en un eslabon débil en la ciberseguridad. En
Centroamérica, sectores como banca y telecomunicaciones han reportado un aumento en
incidentes de phishing y malware. En Honduras, el bajo nivel de formacion en ciberseguridad,
especialmente en comunidades de bajos recursos como el barrio Chamelecon, agrava la exposicion

a ataques digitales (Goémez, R. et all, 2022).
e Proveedores y Terceros

La dependencia de proveedores externos y servicios en la nube ha incrementado el riesgo
cibernético en la region. Costa Rica y Panama han adoptado estandares mas rigurosos, mientras
que Honduras y Nicaragua enfrentan dificultades para exigir altos niveles de seguridad a sus
proveedores. La falta de auditorias y acuerdos de servicio con enfoque en ciberseguridad han

dejado vulnerables a muchas empresas (Forrester, 2023).
e Reguladores

Centroamérica avanza lentamente en la adopcidn de marcos regulatorios internacionales.
Costa Rica y Panama han alineado sus normativas con estandares como el (National Institute of
Standards and Technology (NIST), 2020) e (ISO, 2022) , mientras que Guatemala, El Salvador,
Honduras y Nicaragua tienen regulaciones fragmentadas y escasa aplicacion. En América Latina,
solo 15 paises han implementado estrategias formales de ciberseguridad, evidenciando la

necesidad de mayor regulacion y cooperacion internacional.
2.3 Teorias De Sustento

La ciberseguridad en el entorno organizacional se fundamenta en diversas teorias que
proporcionan marcos conceptuales para abordar los retos actuales. Estas teorias permiten analizar
como las organizaciones pueden fortalecer su ventaja competitiva, gestionar los riesgos asociados
al teletrabajo y fomentar comportamientos seguros entre sus empleados. A continuacion, se
presentan tres enfoques clave: la Teoria de Recursos y Capacidades Organizacionales, la Teoria
de la Seguridad de la Informacion en el Teletrabajo y la Teoria del Comportamiento Humano en

Ciberseguridad.



e Teoria de Recursos y Capacidades Organizacionales

Esta teoria sostiene que la ventaja competitiva de una organizacion se basa en sus recursos
valiosos y capacidades internas. En ciberseguridad, esto implica desarrollar sistemas avanzados de
deteccion y respuesta ante incidentes, asi como capacidades de ciberinteligencia para anticipar y
mitigar amenazas. La resiliencia digital depende de la capacidad para proteger los activos criticos

y reaccionar rapidamente ante posibles ataques (Barney, J. B. et al (2022).
e Teoria de la Seguridad de la Informacion en el Teletrabajo

Aborda los desafios especificos de la ciberseguridad en el contexto del teletrabajo, como
el uso de dispositivos personales, la capacitaciéon en ciberseguridad y la implementacion de
politicas de proteccion en redes domésticas. Proporciona una estructura para comprender y reducir
las vulnerabilidades propias del trabajo remoto. Se centra en la importancia de establecer politicas
claras y entrenar a los empleados para proteger la informacidon corporativa en sus entornos

domésticos (Gomez, R. et al, (2022).

e Teoria del Comportamiento Humano en Ciberseguridad

Esta teoria aborda como los factores sociales y psicologicos influyen en la adherencia a
politicas de seguridad. Fomentar una cultura organizacional de ciberseguridad mediante la
educacion continua y simulaciones de ataques puede reducir significativamente el comportamiento

negligente que suele ser explotado por los atacantes (ISACA, 2023).
e Teoria de la Gestion de Riesgos Cibernéticos

Esta teoria propone una aproximacion estructurada para gestionar los riesgos cibernéticos,
destacando la importancia de las auditorias continuas, el monitoreo en tiempo real y la integracion

de la ciberseguridad en todos los niveles organizacionales.
2.4 Metodologias Tematicas

Para abordar el andlisis de las amenazas de ciberseguridad en la era post-COVID,
especialmente en el contexto del teletrabajo y las redes domésticas, se emplearon metodologias
tematicas que estructuran de manera efectiva el proceso de investigacion. Estas metodologias se
fundamentan en teorias clave, como la Teoria de la Seguridad de la Informacion en el Teletrabajo,

la Teoria de la Gestion de Riesgos Cibernéticos y la Teoria del Comportamiento Humano en



Ciberseguridad, que resaltan la importancia de comprender tanto las vulnerabilidades humanas

como las técnicas en entornos de trabajo remoto.

2.4.1 Enfoque Cuantitativo y cualitativo

El enfoque mixto combina analisis cuantitativo y cualitativo para ofrecer una comprension
integral del problema. Este enfoque permite integrar la Teoria del Comportamiento Humano,
analizando actitudes y practicas de los empleados en ciberseguridad, mientras que los datos

cuantitativos miden la incidencia de ataques y vulnerabilidades en dispositivos IoT.

e Cuantitativo:

Mediante encuestas aplicadas a empleados que trabajan desde casa, se recopilaran datos
como la frecuencia de actualizacion de software en routers y la utilizacion de redes seguras. Segiin
datos de (Verizon, 2023), el 82% de las brechas de seguridad involucran errores humanos, lo que

subraya la relevancia de este tipo de analisis.

e (Cualitativo:

Las entrevistas a expertos en TI aportaran informacion detallada sobre la percepcion de los
riesgos relacionados con redes domésticas. Por ejemplo, un informe de (FortiGuard Lab., 2024)
destacd que el 67% de los expertos en seguridad considera que las redes domésticas son mas

vulnerables que las corporativas.

2.4.2 Método Inductivo

El método inductivo es adecuado para explorar incidentes recientes de ciberseguridad y
desarrollar hipotesis sobre vulnerabilidades emergentes en redes domésticas. Este enfoque
complementa la Teoria de la Seguridad de la Informacion al generar nuevas ideas sobre como el

teletrabajo amplia la superficie de ataque.
e Analisis de incidentes:

Al estudiar casos de phishing en redes domésticas, se pueden identificar patrones comunes,
como el uso de redes Wi-Fi mal configuradas. Un estudio de (ESET, 2023) revelo6 que el 41% de
los ataques de phishing se dirigen a dispositivos conectados en redes domésticas, evidenciando la

importancia de este enfoque.



2.5 Herramientas

Para garantizar la validez y relevancia de los datos recolectados, se consideraron diversas
herramientas de recoleccion de informacion. La eleccion de la encuesta como método principal
responde a su capacidad para obtener datos directos de usuarios sobre las amenazas en redes

domésticas, permitiendo identificar patrones y percepciones clave.

A continuacion, se presenta una comparativa de herramientas utilizadas para la

recopilacion de datos en estudios similares:

Tabla 1 Comparativa de herramientas

Herramienta | Tipo Ventajas Desventajas
Permite recopilar datos
p Puede verse afectada
de un gran ntimero de
o por sesgo en las
Encuestas Cuantitativa | personas, es .
L. respuestas o baja tasa
estructurada y facil de
. de respuesta
analizar
Proporciona
informacion detallada Consume més tiemno
Entrevistas | Cualitativa y profunda sobre AP poy
. es dificil de generalizar
percepciones y
experiencias
Permite analizar _
. . Puede ser subjetiva y
Observacion oy comportamientos en o !
. Cualitativa . . dificil de replicar en
directa tiempo real sin
. L gran escala
intermediarios
g - Requiere acceso a
Analisis de Datos objetivos y 4
. o . sistemas y
registros y Cuantitativa | precisos sobre eventos L ..
. conocimientos tecnicos
logs de seguridad
avanzados

Fuente: Elaboracion propia.

Se seleccioné la encuesta como principal herramienta debido a su capacidad de recopilar
informacion cuantificable de una muestra amplia de usuarios de redes domésticas. Esto permite
identificar tendencias, preocupaciones y niveles de conocimiento sobre ciberseguridad, facilitando

un andlisis estructurado y representativo de la problematica.

2.5.1 Encuestas Online

Las encuestas online seran realizadas mediante plataformas de Microsoft Form. Estas



herramientas son ideales para recopilar datos cuantitativos sobre practicas de seguridad y
experiencias de ciberataques en redes domésticas. La informacion recolectada permitira analizar

tendencias y validar hipotesis sobre las brechas de ciberseguridad en el teletrabajo.

2.5.2 Analisis de Vulnerabilidades

En este analisis se emplearan herramientas clave como Nmap, Wireshark y Metasploit para
identificar vulnerabilidades especificas en dispositivos [oT y routers domésticos. Estas
herramientas permiten realizar pruebas exhaustivas para detectar configuraciones inseguras y

simular ataques, contribuyendo a la identificacion y mitigacion de riesgos.

o Nmap: Utilizado para escanear redes personales, Nmap detecta configuraciones inseguras
y dispositivos expuestos, identificando puertos abiertos que podrian ser explotados por
atacantes. Segun (Lyon, 2009), Nmap es eficaz para detectar servicios en ejecucion y

anomalias en dispositivos conectados a redes locales.

e Wireshark: Esta herramienta analiza el trafico de red en tiempo real para detectar posibles
amenazas como ataques de phishing o malware. Wireshark es ampliamente reconocido en
el ambito de la ciberseguridad por su capacidad para identificar patrones de trafico

sospechoso (Combs, G., 2022)

e Metasploit: Permite evaluar la viabilidad de las vulnerabilidades detectadas mediante la
simulacion de ataques controlados, lo que ayuda a determinar la exposicion real de los
sistemas. Metasploit es utilizado por profesionales de seguridad para probar

vulnerabilidades y fortalecer las defensas cibernéticas (Oostendorp, S., 2021)

2.5.3 Analisis de Estadistico

Para garantizar la validez y relevancia de los datos recolectados, se evaluaron diversas
herramientas enfocadas en el andlisis técnico y estadistico de amenazas en redes domésticas. A

continuacion, se presenta una comparativa entre las principales opciones consideradas:

Tabla 2 Comparacion de herramientas

Funcionalidades

Herramienta | Tipo
clave

Ventajas Desventajas

Gratuita, potente y | Puede ser

con amplia compleja para
comunidad de usuarios sin
soporte experiencia

Andlisis de Captura y analisis de

Wireshark trafico f;ﬂuetes en tiempo




. ., Requiere
Simulacion de ataques | Extensa base de quiere
. Pruebas de -, . conocimientos
Metasploit . y explotacion de exploits y
penetracion o A avanzados en
vulnerabilidades automatizacioén .
seguridad
Modelado, mineria de 1nterfaz Ylsual,
datos, machine integracion con Curva de
Andlisis de ] Python y R, o
KNIME learning, aprendizaje
datos T, adaptable a
automatizacion de i moderada
ipe - multiples casos de
analisis
uso
Requiere
e Modelado de datos, Robusta capacidad | programacion,
. Andlisis -, . e S
R (RStudio) estadistico | SeEneracion de graficos | de analisis y menos intuitiva
y reportes visualizacion para usuarios
nuevos
Procesamiento de Necesidad de
Python e Flexibilidad, escribir codigo,
Analisis de | datos, modelado . ; -
(Pandas, datos v ML redictivo amplio ecosistema | configuracion
Scikit-learn) y predictivo y de librerias inicial puede ser
visualizacion .
compleja

Fuente: Elaboracion propia

Se opt6 por KNIME debido a su capacidad de integracion con diversas fuentes de datos,
su facilidad de uso mediante una interfaz grafica y su potencial para automatizar el analisis de
amenazas en redes domésticas. Ademas, permite aplicar técnicas de machine learning y analisis
estadistico sin requerir una programacion extensa, lo que facilita su adopcion y uso dentro del

estudio.

2.5.4 Viabilidad

Para garantizar la implementacion efectiva de estas herramientas, se seguird un cronograma
que incluye capacitacion técnica del equipo. Talleres especializados cubrirén el uso avanzado de
Metasploit y Wireshark, asegurando que cualquier persona esté preparada para enfrentar la

complejidad técnica de estas herramientas.

La conceptualizacion es una etapa clave para estructurar y delimitar el marco teorico de la
investigacion, ya que permite establecer definiciones y conceptos fundamentales que orientan el
analisis y aseguran la coherencia entre los objetivos planteados y las estrategias metodoldgicas.

En este caso, se desarrollan las siguientes definiciones clave:

2.6 Conceptualizacion

La conceptualizacion es una etapa clave para estructurar y delimitar el marco tedrico de la



investigacion, ya que permite establecer definiciones y conceptos fundamentales que orientan el
analisis y aseguran la coherencia entre los objetivos planteados y las estrategias metodologicas.

En este caso, se desarrollan las siguientes definiciones clave:

2.6.1 Ciberseguridad

Es el conjunto de practicas, medidas y tecnologias disefadas para proteger los sistemas,
redes y datos contra accesos no autorizados, ataques y dafios. La ciberseguridad abarca tanto los
aspectos técnicos (hardware y software) como los humanos, enfatizando la importancia de la
concienciacion y educacion del usuario. Este concepto resulta esencial en entornos de teletrabajo,
donde las redes domésticas son frecuentemente el punto de entrada de ataques cibernéticos

(ENISA, 2023).

2.6.2 Redes Domésticas

Infraestructura tecnologica que conecta dispositivos dentro de un hogar, como
computadoras, teléfonos, televisores inteligentes y otros dispositivos IoT. Las redes domésticas
son altamente vulnerables debido a la falta de medidas de seguridad robustas en comparacion con

redes corporativas, lo que las convierte en un blanco atractivo para ciberataques (Cisco, 2021).

2.6.3 Teletrabajo

Modalidad laboral en la que los empleados realizan sus actividades fuera de las instalaciones
de la empresa, utilizando herramientas digitales y tecnologias de la informacion. Este modelo de
trabajo depende fuertemente de la conexion a internet y redes seguras para garantizar la
productividad y la confidencialidad de la informacién (Organizacion Internacional del Trabajo,

2020).

2.6.4 Internet de las Cosas (IoT)

Red de dispositivos interconectados que recopilan, comparten y procesan datos a través de
internet. Los dispositivos IoT en redes domésticas, como camaras de seguridad, y asistentes

virtuales, pueden aumentar la exposicion a ciberataques si no se configuran (IEEE, 2022).

2.6.5 Amenazas Cibernéticas

Riesgos asociados con actividades maliciosas que buscan comprometer la seguridad de

sistemas informaticos, datos o redes. Estas incluyen malware, phishing, ataques de fuerza bruta y



ransomware, los cuales han aumentado en frecuencia con la adopcion masiva del teletrabajo

(Kaspersky Lab., 2023)
2.6.6 Confidencialidad, Integridad y Disponibilidad
Un informe de ISO (2022) Nos indica que los principios fundamentales de la seguridad de la

informacién son:

e Confidencialidad: Garantizar que la informacion sea accesible solo para personas

autorizadas.

o Integridad: Asegurar que la informacion sea precisa y no haya sido alterada de manera no

autorizada.

o Disponibilidad: Garantizar que los sistemas y datos estén accesibles cuando sean

necesarios.

2.7 Marco Legal Internacional y Nacional

El marco legal es un componente fundamental para garantizar la seguridad en entornos de
teletrabajo y redes domésticas, estableciendo directrices claras para la proteccion de datos
personales, la prevencién de ciberataques y la gestion de la informacion. A medida que el
teletrabajo se ha convertido en una practica comun, las normativas nacionales e internacionales
han evolucionado para responder a los nuevos desafios de la era digital. En este apartado se
analizan las principales regulaciones aplicables en Honduras y los estandares internacionales mas

relevantes.

2.7.1 Marco Legal Nacional

En Honduras, el desarrollo de leyes y regulaciones relacionadas con la ciberseguridad ha ido
avanzando para responder a los desafios de la era digital, incluyendo la proteccion de datos

personales y la seguridad informatica en el entorno laboral y personal.

e Ley de Comercio Electronico (Decreto No. 149-2014)

Establece principios para regular las transacciones electronicas y reforzar la confianza

digital. Aunque su enfoque principal son las operaciones comerciales, también aborda aspectos



relacionados con la seguridad de la informacién y la proteccion contra delitos cibernéticos en

entornos virtuales (Diario Oficial La Gaceta, 2014)
e Codigo Penal de Honduras (Decreto No. 130-2017)

Tipifica los delitos informaticos, incluyendo el acceso no autorizado a sistemas, la
modificacion de datos sin consentimiento y el uso indebido de informacion personal. Este marco
legal establece penas especificas para quienes cometan ciberataques o utilicen tecnologia para
actividades delictivas, reforzando la proteccion de las redes domésticas y empresariales (Diario

Oficial La Gaceta, 2017).
e Normas de la CNBS para el Sector Financiero

La Comision Nacional de Bancos y Seguros (CNBS) ha emitido regulaciones especificas
para garantizar la seguridad en la administracion de la informacion en el sector financiero,
enfocandose en la proteccion de datos y la mitigacion de riesgos cibernéticos. Establecen requisitos
para la gestion segura de la informacion en instituciones financieras, incluyendo controles de
acceso, auditorias periddicas y la adopcion de estandares internacionales. Estas normas aseguran
que las cooperativas implementen politicas robustas de gestion de riesgos tecnologicos, esenciales

para proteger los datos financieros de sus socios (CNBS, 2021)
e Conatel

La Comision Nacional de Telecomunicaciones (CONATEL) regula y supervisa las
telecomunicaciones en Honduras, incluyendo la ciberseguridad. CONATEL ha impulsado la
adopcion de estandares internacionales y ha promovido iniciativas para fortalecer la seguridad en
redes publicas y privadas, asegurando la proteccion de la informacidén personal y corporativa

(CONATEL, 2023)
¢ Iniciativa de Ley de Ciberseguridad en Honduras

Propuesta en el Congreso Nacional, esta iniciativa busca crear un marco normativo integral
para la ciberseguridad en Honduras. La ley propone lineamientos para proteger infraestructuras
criticas, gestionar incidentes cibernéticos y promover la educacion en ciberseguridad. Aunque atn
esta en proceso de evaluacion ya que solamente se han aprobado 29 de sus 96 articulos, representa

un paso importante hacia una politica nacional més sélida (Criterio HN, 2019)



e CSIRT UNAH

El CSIRT de la Universidad Nacional Autonoma de Honduras (UNAH) desempefia un
papel crucial en la proteccion de la infraestructura tecnolédgica de la institucion y en la gestion de
incidentes de ciberseguridad. La UNAH ha organizado diversos eventos, como el Congreso de
Ciberseguridad 2024, donde se han discutido las tltimas tendencias y retos en ciberseguridad.
Estos esfuerzos subrayan la importancia de la capacitacion en ciberseguridad y la adopcion de

buenas practicas para mitigar riesgos tanto en entornos académicos como profesionales.

El CSIRT UNAH también ha trabajado activamente en la atencion y resolucion de
incidentes cibernéticos, destacando la necesidad de colaboracion y formacién continua para
responder eficazmente a las amenazas emergentes. Estos esfuerzos muestran un compromiso
creciente con la ciberseguridad en Honduras, impulsando la creacién de un entorno mas seguro en

el ambito digital (UNAH, 2022).

2.7.2 Marco Legal Internacional

El marco legal internacional en ciberseguridad ha evolucionado significativamente en las
ultimas décadas, impulsado por el aumento de las amenazas digitales, la globalizacion de las redes
informaticas y la necesidad de proteger los datos personales y empresariales. Honduras, aunque
no es signataria de todos los acuerdos globales, se ve influenciada por estas normativas al alinearse
con estandares internacionales que buscan reforzar la seguridad cibernética. A continuacién, se
presentan las principales normativas y estandares globales que afectan directa o indirectamente las

politicas de ciberseguridad en Honduras.

e Reglamento General de Proteccion de Datos (GDPR) — Union Europea

El GDPR, adoptado en 2016 y en vigor desde 2018, establece un estandar mundial para la
proteccion de datos personales, y su influencia se extiende mucho mas alla de la Unién Europea.
Empresas en Honduras que interactian con ciudadanos o empresas europeas deben cumplir con
los requisitos del GDPR para evitar multas que pueden alcanzar hasta el 4% de su facturacion
anual global. Segln la Agencia Europea de Proteccion de Datos, en 2022 se registraron mas de
95,000 incidentes relacionados con la proteccion de datos, lo que evidencia la importancia del

cumplimiento normativo.

El GDPR establece principios clave, como la minimizacion de datos, el consentimiento



explicito y la notificacion obligatoria de violaciones de datos en un plazo de 72 horas. Estos
principios han llevado a muchas organizaciones en América Latina a adoptar mejores practicas en

la gestion de datos personales (Parlamento Europeo, 2016)
e Convenio de Budapest Sobre la Ciberdelincuencia

El Convenio de Budapest es el primer tratado internacional sobre ciberdelincuencia,
firmado por mas de 65 paises, aunque Honduras no es signataria. Este convenio busca armonizar
las legislaciones nacionales sobre delitos informaticos y fomentar la cooperacion internacional

para combatir ciberataques.

A nivel mundial, segun el Centro de Estudios Estratégicos e Internacionales (CSIS, 2022),
los delitos cibernéticos generan pérdidas anuales de aproximadamente 600 mil millones de
dolares. El Convenio de Budapest es crucial para enfrentar esta problematica, y aunque Honduras
no es parte oficial, el pais ha adoptado principios inspirados en este tratado para fortalecer su marco

juridico contra la ciberdelincuencia (Consejo de Europa, 2001)
e Norma ISO/IEC 27001 — Seguridad de la Informaciéon

La ISO/IEC 27001 es un estandar internacional que especifica los requisitos para
establecer, implementar, mantener y mejorar continuamente un sistema de gestion de seguridad de
la informacion (SGSI). Es adoptada por organizaciones en todo el mundo para proteger la

confidencialidad, integridad y disponibilidad de la informacion.

Segun la (ISO/IEC 27001:2022, 2022), mas de 58,000 organizaciones en todo el mundo
han sido certificadas bajo ISO/IEC 27001, evidenciando su importancia global. En Honduras,
varias empresas del sector financiero y telecomunicaciones han comenzado a implementar este

estandar para proteger la informacion critica, especialmente en entornos de teletrabajo.
e California Consumer Privacy Act (CCPA) — Estados Unidos

El CCPA, vigente desde 2020, es una de las leyes de privacidad mas estrictas en Estados
Unidos y regula como las empresas manejan la informacion personal de los residentes de
California. Aunque es una normativa estadounidense, afecta a cualquier empresa que maneje datos

de ciudadanos californianos, incluidas algunas con sede en Honduras.

Segun datos de (Consejo de Proteccion de Datos de California., 2022), més del 75% de las



empresas internacionales que comercian con EE. UU. han adaptado sus politicas de privacidad
para cumplir con la CCPA. Esto demuestra la influencia de esta legislacion mas alla de las fronteras

estadounidenses.
e COBITEITIL

COBIT (Control Objectives for Information and Related Technologies) y ITIL
(Information Technology Infrastructure Library) son marcos de trabajo que ofrecen mejores

practicas para la gestion de la tecnologia de la informacion y la gobernanza de T1.

COBIT se centra en la gobernanza de TI, ayudando a las organizaciones a equilibrar los

riesgos y beneficios asociados con la tecnologia.

ITIL proporciona directrices para la gestion de servicios de TI, garantizando que los
servicios de TI se alineen con las necesidades del negocio y cumplan con los requisitos de

ciberseguridad.

Segun un informe de (ISACA, 2023), mas del 85% de las organizaciones globales que
adoptan COBIT reportan una mejora significativa en la gestion de riesgos de ciberseguridad.
Honduras no es ajena a estos marcos, ya que muchas empresas los utilizan para fortalecer sus

controles internos.

CAPITULO III - METODOLOGIA DE LA INVESTIGACION

Este capitulo describe el enfoque metodoldgico utilizado para analizar las amenazas de
ciberseguridad en redes domésticas de teletrabajadores en el Barrio Chamelecon, Honduras. En un

contexto donde el trabajo remoto ha incrementado los riesgos cibernéticos, como ataques de



phishing, ransomware y vulnerabilidades en dispositivos IoT, la investigacion se centra en
identificar las principales debilidades en estas redes, evaluar el impacto de la capacitacion en
ciberseguridad sobre la reduccion de incidentes, y desarrollar medidas efectivas para mitigar estas
amenazas. La metodologia considera las condiciones especificas de la comunidad, caracterizada

por limitaciones tecnologicas y econdmicas, que aumentan la exposicion a los ciberataques.

La investigacion adopta un disefio permite un analisis representativo que aborda las
particularidades locales, al tiempo que se enfoca en la proteccion de datos sensibles en sectores
criticos como el financiero, educativo y tecnologico. Los resultados de este estudio buscan ofrecer
soluciones practicas que no solo beneficien a esta comunidad especifica, sino que también puedan
ser aplicables en otras regiones con caracteristicas similares, contribuyendo asi a la reduccion de

brechas en ciberseguridad en contextos vulnerables.

3.1 Enfoque

En este estudio se empleara un enfoque mixto para obtener una comprension integral de
las amenazas de ciberseguridad en el teletrabajo y las redes domésticas. Segiin Hernandez
Sampieri & Fernandez-Collado (2014), este enfoque permite superar las limitaciones de los
métodos puramente cuantitativos o cualitativos, integrando los beneficios de ambos para lograr

una vision mas completa y profunda de la investigacion.

El enfoque cuantitativo se centrard en la recoleccion de datos estadisticos mediante
encuestas aplicadas a hogares con conexion a Internet en el Barrio Chamelecon. Esto permitira

medir variables como:
e Frecuencia de actualizaciones de software.
e Uso de redes privadas virtuales (VPN).
e Implementacion de autenticacion multifactor y otras medidas de seguridad.

El enfoque cualitativo, por su parte, se llevara a cabo a través de entrevistas
semiestructuradas con expertos en ciberseguridad, con el objetivo de explorar percepciones y
experiencias relacionadas con vulnerabilidades emergentes y estrategias de mitigacion. Esto
permitird identificar no solo las amenazas actuales, sino también tendencias y posibles soluciones

en el contexto del teletrabajo en comunidades con recursos limitados.



Este enfoque es el mas adecuado para la investigacion por varias razones:

e Triangulacién de datos: La integracion de datos numéricos y andlisis interpretativos
mejora la validez y confiabilidad de los resultados, permitiendo contrastar y corroborar

hallazgos desde multiples perspectivas.

e Profundidad y amplitud: Mientras que el analisis cuantitativo proporciona datos sobre
la magnitud y frecuencia de los fendmenos estudiados, el andlisis cualitativo permite
comprender las causas subyacentes y los contextos especificos que influyen en dichos

fendmenos.

e Relevancia para la ciberseguridad: La complejidad de las amenazas cibernéticas
requiere un enfoque integral que permita identificar tanto los patrones generales como los

factores especificos que aumentan la vulnerabilidad en redes domésticas.

3.2 Alcance

Este estudio adopta un alcance descriptivo, alineado con la metodologia propuesta por
(Hernandez Sampieri & Fernandez-Collado, 2014), que permite comprender de manera integral
las amenazas de ciberseguridad en redes domésticas utilizadas en el teletrabajo, particularmente
en el Barrio Chamelecon, Honduras. Esta combinacion es ideal porque no solo permite describir
las practicas de seguridad actuales, sino también analizar las causas que influyen en la aparicion

de vulnerabilidades especificas en hogares con recursos limitados.

El alcance descriptivo se centra en documentar las practicas de ciberseguridad adoptadas
por los hogares. Esto incluye el analisis de variables como la frecuencia de actualizaciones de
software, el uso de redes privadas virtuales (VPN) y autenticaciéon multifactor. Estos datos
permiten identificar el estado actual de las medidas de proteccion empleadas por los trabajadores
remotos. Por otro lado, el alcance explicativo tiene como objetivo determinar como medidas
especificas de ciberseguridad contribuyen a reducir las vulnerabilidades en redes domésticas. Se
analizaran factores como la implementacion de software actualizado, el uso de autenticacion
multifactor y politicas de seguridad en los hogares para evaluar su efectividad en la disminucioén

de incidentes cibernéticos.

3.3 Diseio

El disefio de esta investigacion es integral, lo que permite analizar las amenazas de



ciberseguridad en redes domésticas utilizadas por trabajadores remotos en el Barrio Chamelecon,
Honduras. Al ser integral, se busca abordar de manera holistica las diversas dimensiones de las
amenazas y las practicas de seguridad, considerando tanto los aspectos técnicos como los humanos
dentro de un solo momento, lo que facilita la identificacion del estado actual de las

vulnerabilidades sin necesidad de un seguimiento a largo plazo.

Este disefio es el mas adecuado porque permite una evaluacion exhaustiva de las amenazas
de ciberseguridad en un contexto de recursos limitados. La combinacién de datos cuantitativos
obtenidos a través de encuestas y cualitativos mediante entrevistas permite no solo medir la
magnitud de las vulnerabilidades, sino también entender sus causas y posibles soluciones. Ademas,
el disefio integral facilita una recoleccion eficiente de datos en un solo periodo, optimizando

tiempo y recursos.

3.3.1 Poblacion

En esta investigacion se considerard exclusivamente las viviendas del Barrio Chamelecon
cuya poblacion total, segiin datos de (IIES-UNAH, 2022) asciende a 688 viviendas, sin embargo,
dado que no todas cuentan con conexion a Internet o redes domésticas, la poblacion objetivo se
restringe exclusivamente a aquellas viviendas que disponen de acceso a internet. Este enfoque
permite centrar el andlisis en el grupo relevante para el estudio, considerando las particularidades

de la conectividad en la zona.

Para calcular el tamafio de la muestra, se aplicara la formula correspondiente a poblacion
finita. Este método se justifica por la existencia de datos precisos sobre la cantidad total de
viviendas, lo que asegura la representatividad de los resultados dentro del marco definido. A partir
de esta metodologia, se busca obtener informacion valida y confiable sobre las caracteristicas de

las viviendas conectadas en el barrio Chamelecon.

Tabla 3 Numero de Viviendas del Barrio Chamelecon

. Total Viviendas Viviendas
Barrio . Personas
Particulares ocupadas

Barrio Chamelecén 787 688 2830
Fuente: Perfil Sociodemografico San Pedro Sula, Cortés, IIES-UNAH (2022).

Iustracion 1 Mapa de Chamelecon.
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Fuente: Google Maps (2024)

Esta poblacion es especialmente relevante para comprender las dindmicas de
ciberseguridad en hogares con recursos limitados, donde la falta de medidas de proteccion robustas

puede aumentar la vulnerabilidad a ciberataques.

3.3.2 Muestra

Para esta investigacion, la poblacion objetivo esta constituida por 688 viviendas ocupadas
en el Barrio Chamelecon, Cortés, Honduras. Estas viviendas representan el contexto donde se
evaluard la seguridad en redes domésticas utilizadas para teletrabajo. La seleccion de la muestra
se centra exclusivamente en viviendas con conexion a Internet activa, permitiendo un analisis mas
relevante y enfocado en las practicas y vulnerabilidades de ciberseguridad, como la frecuencia de
ciberataques, el uso de herramientas como VPN, actualizaciones de software y autenticacion
multifactor. Este enfoque garantiza que los resultados obtenidos sean aplicables a los hogares con

mayor exposicion a riesgos cibernéticos.
e Cilculo del tamafio de la muestra para una poblacion finita

Se aplicod la féormula para determinar el tamafio de la muestra en una poblacion finita,

utilizando los siguientes parametros:



n:
e?(N-1)+Z?% -pq

Parametros:

N= 688

7Z=1.96 (95% de nivel de confianza)
p=0.5

q=0.5(1-p)

e= 5% (margen de error)

688 -1.962%-05 -05
n:
0.052:(688—1)+1.962 - 0.5 - 0.5

n=246.75

El calculo arroja un tamano de muestra de 247 viviendas, redondeando al entero superior
para asegurar una representatividad estadistica. Este tamafio de muestra garantizara resultados

confiables con un nivel de confianza del 95% y un margen de error del 5%.

La inclusién de estas 247 viviendas permite identificar patrones y tendencias en las
practicas de ciberseguridad del Barrio Chamelecén, con un enfoque en hogares de bajos ingresos,

maximizando la relevancia y aplicabilidad de los hallazgos en contextos vulnerables.

3.3.3 Técnicas de muestreo

Para esta investigacion se empleara un muestreo aleatorio simple, conociendo la poblacion
total de 688 hogares en el Barrio Chamelecon que cuentan con una conexion a Internet activa. Este
enfoque asegura que cada hogar dentro de la poblacion tenga la misma probabilidad de ser
seleccionado, lo que garantiza que los datos obtenidos sean representativos de la comunidad y
relevantes para el andlisis de las amenazas de ciberseguridad en redes domésticas. A través de esta
técnica, se optimiza la recoleccion de datos de una poblacion especifica y se facilita un analisis

mas objetivo, sin sesgos en la seleccion.

Este enfoque es adecuado ya que se enfoca exclusivamente en los hogares con conexion a

Internet activa, que son los mas relevantes para el estudio de las amenazas de ciberseguridad. El



muestreo aleatorio simple asegura una muestra aleatoria y objetiva, que refleja de manera
equitativa la realidad de la poblacion del Barrio Chamelecon. Este método sigue las
recomendaciones de Herndndez Sampieri & Fernandez-Collado (2014) quienes destacan la
importancia de utilizar técnicas de muestreo aleatorio para garantizar la representatividad y la

validez de los resultados en investigaciones de este tipo.

3.4 Criterios de seleccion de l1a muestra

En el proceso de seleccion de la muestra para esta investigacion, se han establecido criterios
de inclusioén y exclusion claros para garantizar que los participantes sean representativos del
objetivo del estudio, centrado en las redes domésticas utilizadas para teletrabajo. Los criterios de
inclusion y exclusion definen especificamente qué viviendas seran elegibles para el estudio,
asegurando que los datos recolectados reflejen de manera adecuada las condiciones de seguridad
en hogares con acceso a Internet, ya que estos son los que enfrentan riesgos cibernéticos asociados

al teletrabajo.

3.4.1 Criterios de Inclusion y Criterios de Exclusion

Tabla 4 Criterios de Inclusion y Exclusion.

Criterio Inclusion Exclusion

Hogares con acceso a
Internet

Se consideraran tinicamente los hogares
que tengan acceso a Internet activo.

Se excluiran los hogares que no tengan
acceso a Internet.

Uso de Dispositivos
Personales

Se incluiran los hogares que utilicen
dispositivos personales para teletrabajo
(laptop, Tablet. Celulares).

Se excluiran los hogares que no utilicen
dispositivos personales para actividades
laborales (laptop, Tablet. Celulares).

Nivel de Ingresos

Se incluiran los hogares con ingresos
mensuales inferiores a 15,000 lempiras
mensuales.

Se excluiran los hogares con ingresos
superiores a 15,001 lempiras mensuales.

Fuente: Elaboracion propia

3.5 Hipotesis

Las hipdtesis de esta investigacion analizan como medidas de ciberseguridad, como la

capacitacion, el uso de VPN y la autenticacion multifactor, reducen los ciberataques en redes

domésticas de teletrabajadores en el Barrio Chamelecon. También abordan factores

socioecondmicos como moderadores para evaluar la efectividad de estas estrategias y proponer




soluciones practicas en contextos vulnerables.

Tabla 5 Hipotesis Nula y Alternativas

Hipdtesis Nulas Hipétesis Alternativas

Las medidas de ciberseguridad no reducen | Las medidas de ciberseguridad si reducen
significativamente los ciberataques. significativamente los ciberataques.

La capacitacion no disminuye la frecuencia | La capacitacion si disminuye la frecuencia de
de incidentes de phishing. incidentes de phishing.

El uso de VPN no reduce la probabilidad de | El uso de VPN si reduce la probabilidad de
infeccidon por ransomware. infeccion por ransomware.

La autenticacion multifactor no reduce los La autenticacién multifactor si reduce los accesos
accesos no autorizados. no autorizados.

Fuente: Elaboracion propia

3.6 Operacionalizacion de Variables

En esta investigacion, se procedera a la operacionalizacion de variables clave que son
fundamentales para comprender como las practicas de ciberseguridad afectan las redes domésticas
utilizadas para el teletrabajo, particularmente en hogares de bajos ingresos en el Barrio
Chamelecon. La operacionalizacion implica desglosar conceptos abstractos en indicadores claros

y medibles, facilitando la recoleccion de datos y el andlisis posterior.

Las principales variables seleccionadas incluyen: nivel de conocimiento en ciberseguridad,
frecuencia de uso de dispositivos, percepcion del riesgo cibernético y medidas de seguridad
implementadas. Estas variables son esenciales para evaluar tanto los habitos de los teletrabajadores

como su capacidad para implementar y mantener practicas de ciberseguridad efectivas.

La variable nivel de conocimiento en ciberseguridad se medird a través de indicadores

especificos relacionados con los habitos de seguridad digital, tales como:

o Frecuencia con la que los participantes actualizan el software y los sistemas operativos en

sus dispositivos.
e Conocimiento sobre la creacion y gestion de contrasefias seguras.
o Habilidad para identificar correos electronicos de phishing o sitios web fraudulentos.

Estos indicadores reflejan como los teletrabajadores gestionan la seguridad en sus

dispositivos y su capacidad para protegerse frente a amenazas cibernéticas.



La variable frecuencia de uso de dispositivos se operacionalizard mediante preguntas

sobre:

e El nimero promedio de horas diarias dedicadas al uso de dispositivos conectados a

Internet.

e El tipo de dispositivos utilizados (por ejemplo, computadoras portatiles, teléfonos

inteligentes, tabletas).

e La frecuencia con la que los teletrabajadores acceden a servicios en linea, como

plataformas de videoconferencia y correo electronico.

Estos indicadores permitiran evaluar el grado de exposicion de los participantes a amenazas
cibernéticas, ya que el uso intensivo de dispositivos aumenta la posibilidad de ser blanco de

ataques.

La percepcion del riesgo se evaluara a través de la percepcion personal de los participantes

acerca de su vulnerabilidad a ciberataques. Los indicadores incluirdn:
e La percepcion sobre la probabilidad de ser victima de un ciberataque.
e Elnivel de preocupacion por la seguridad de los datos personales y profesionales.
e La confianza en las medidas de seguridad implementadas en sus redes domésticas.

Esta escala permitira capturar la dimension subjetiva de como los teletrabajadores perciben

los riesgos cibernéticos y su disposicion a adoptar medidas preventivas.

La variable medidas de seguridad implementadas se operacionalizara a través de
preguntas sobre las herramientas y practicas de seguridad utilizadas por los teletrabajadores en sus

redes domésticas. Los indicadores incluiran:
e Uso de software antivirus y firewalls para proteger los dispositivos.
e Implementacion de redes privadas virtuales (VPN) para cifrar las conexiones a Internet.
e Aplicacion de autenticacion multifactor en cuentas sensibles o profesionales.

Estos indicadores permitiran evaluar el nivel de proteccion técnica que los participantes

han adoptado para mitigar los riesgos cibernéticos y proteger sus datos personales y laborales.



Tabla 6 Operacionalizacion

Fuente: Elaboracion propia.

3.7 Técnicas, Instrumentos y Procedimientos aplicados

En esta investigacion se empleara un enfoque mixto, la principal técnica serd una encuesta

Variable Tipo Definicion Definicion Indicadores Instrumen Escala
Conceptual Operativa to
Ciberataques Independiente ~ Eventos de Numero de Frecuenciade  Encuesta Ordinal
seguridad que incidentes phishing; estructurad
comprometen datos  registrados en  Deteccion de a
y dispositivos el ultimo afio.  malware;
personales ( Intentos de
phishing, acceso no
ransomware, autorizado.
malware).
Capacitaciéon en Independiente ~ Habilidades Participacion =~ Modalidad de ~ Encuesta Nominal y
ciberseguridad adquiridas para €n cursos, capacitacion; estructurad  ordinal
protegerse de talleres o Horas a
amenazas digitales.  actividades de invertidas;
autoaprendiza  Contenidos
jeenel abordados.
ultimo afio.
Medidas de Independiente  Acciones técnicas Uso de Uso de Encuesta Nominal
seguridad aplicadas para herramientas  antivirus; estructurad
implementadas prevenir ataques y Firewalls a
cibernéticos. configuracion activados;
es de VPN en uso;
seguridad en  Contrasefias
dispositivos seguras;
del hogar. Autenticacion
multifactor
activa.
Ingresos del hogar | Independiente  Cantidad total Declaracion (menos de L. Encuesta Intervalo
percibida de ingresos 10,000, estructurad
mensualmente por familiares L10,001- a
los miembros del mensuales. L.15,000,
hogar. L15,001-
20,000 y mas
de 25,000)

estructurada administrada en linea a una muestra de hogares del Barrio Chamelecon que realizan

teletrabajo. La encuesta, que incluira preguntas cerradas y abiertas, abordara aspectos como la

frecuencia de ciberataques, las practicas de seguridad, el nivel de capacitacion en ciberseguridad

y las caracteristicas sociodemograficas de los participantes. Ademads, se realizard un analisis de




contenido de los sitios web mas visitados por los participantes para identificar posibles fuentes de
amenazas. Para garantizar la validez y fiabilidad de los datos, se llevard a cabo una prueba piloto
de la encuesta con un grupo reducido de hogares y se capacitara a los encuestadores en la correcta
aplicacion del instrumento. Los datos obtenidos seran analizados utilizando software estadistico y
técnicas cualitativas, como el analisis tematico, lo que permitird obtener resultados completos y

aplicables al contexto del Barrio Chamelecon.

3.7.1 Técnicas

En esta investigacion se empleardn técnicas cuantitativas y cualitativas para garantizar un
analisis integral de las amenazas de ciberseguridad en redes domésticas utilizadas para teletrabajo

en el Barrio Chamelecon.

e Encuestas estructuradas: Se administrard una encuesta en linea a los hogares con conexion
a Internet en el Barrio Chamelecén que realizan teletrabajo. La encuesta constard de 15
preguntas cerradas, disefiadas para evaluar aspectos clave como la frecuencia de ciberataques,
el nivel de conocimiento en ciberseguridad, el uso de medidas de proteccion digital y las
caracteristicas sociodemograficas de los participantes. Las preguntas abiertas permitiran
obtener informacidn adicional sobre las experiencias y percepciones de los encuestados en
relacion con los riesgos cibernéticos, lo que enriquecera los datos cuantitativos obtenidos de

las preguntas cerradas.

e Entrevistas semiestructuradas: Se realizaran 10 entrevistas semiestructuradas a expertos en
ciberseguridad para identificar las vulnerabilidades mas comunes en redes domésticas y
explorar estrategias efectivas de mitigacion. Estas entrevistas seguirdn una guia estructurada
con preguntas abiertas, abordando temas como tendencias actuales en ciberseguridad, las

amenazas mas frecuentes para los hogares y recomendaciones.

La combinacion de estas técnicas permitird complementar los datos estadisticos obtenidos
de las encuestas con la profundidad analitica de las entrevistas, logrando una comprension holistica
del problema y proponiendo soluciones fundamentadas tanto en datos cuantitativos como en la

experiencia cualitativa de los especialistas.

3.7.2 Instrumentos Elaborados

Se han disefiado instrumentos especificos para la recoleccion de datos en esta



investigacion, asegurando que permitan capturar informacion relevante sobre las amenazas de

ciberseguridad en redes domésticas utilizadas para teletrabajo en el Barrio Chamelecon:

e Cuestionarios digitales: Se utilizaran cuestionarios autoadministrados a través de la
plataforma Google Forms para recopilar datos detallados sobre las practicas de seguridad
digital de los hogares participantes. Estos cuestionarios incluirdn tanto preguntas cerradas
como abiertas, organizadas en bloques tematicos que abordaran aspectos como la frecuencia
de ciberataques, el uso de dispositivos conectados, las medidas de seguridad implementadas y
las caracteristicas sociodemograficas de los encuestados. Los cuestionarios han sido disefiados
para garantizar la claridad y accesibilidad de las preguntas, empleando protocolos que aseguren

la privacidad y confidencialidad de la informacion proporcionada por los participantes.

e Guias de entrevista: Se han preparado guias especificas para llevar a cabo entrevistas a
profundidad a 15 expertos en ciberseguridad, centradas en temas como las tendencias actuales
en ciberamenazas, las vulnerabilidades mdas frecuentes en redes domésticas y estrategias
efectivas para proteger datos y dispositivos personales. Estas entrevistas exploraran ademas
las recomendaciones de capacitacion para usuarios finales y las mejores practicas de
mitigacion. Las entrevistas seran grabadas con el consentimiento informado de los

participantes y se transcribiran para realizar un analisis detallado.

3.7.3 Procedimientos

Para la recoleccion de datos en esta investigacion, se implementaran los siguientes
procedimientos cuidadosamente estructurados, con el objetivo de garantizar la validez, relevancia

y exhaustividad de la informacion obtenida:

e Diseiio y validacion de instrumentos: Los cuestionarios digitales y las guias de entrevista
seran sometidos a un riguroso proceso de validacion por un panel multidisciplinario de
expertos en ciberseguridad y metodologias de investigacion. Este proceso incluird un andlisis
de contenido para evaluar la claridad, pertinencia y cobertura de los items incluidos. Cualquier
observacion o recomendacion derivada de esta revision sera incorporada en las versiones
finales de los instrumentos, garantizando que estos cumplan con los estandares metodologicos

del estudio y sean apropiados para el contexto de investigacion.

e Aplicacion de encuestas: Las encuestas se administraran en linea a una muestra aleatoria de



247 hogares dentro del Barrio Chamelecon. Los participantes recibiran un enlace a la encuesta
a través de correo electronico, lo que garantizard un proceso eficiente y accesible. Para
aumentar la tasa de respuesta, se enviaran recordatorios por correo electrénico a los
participantes que no hayan completado la encuesta dentro del plazo establecido. Ademas, se
ofreceran incentivos a aquellos que completen la encuesta, con el fin de motivar su

participacion.

e Realizacion de entrevistas: Las entrevistas semiestructuradas se llevaran a cabo virtualmente
mediante la plataforma Google Form. Cada entrevista tendra una duracion estimada de entre
20 a 30 minutos y sera grabada con el consentimiento informado de los participantes.
Posteriormente, las grabaciones seran transcritas de manera literal y analizadas utilizando
software especializado en analisis cualitativo. Este proceso permitira identificar patrones,

temas emergentes y perspectivas relevantes sobre ciberseguridad en redes domésticas.

3.7.4 Plan de Analisis

El andlisis de datos en esta investigacion se desarrollara en fases especificas que integran
enfoques cuantitativos y cualitativos para garantizar una comprension integral de las amenazas de

ciberseguridad en redes domésticas en el Barrio Chamelecon.
e Analisis Cuantitativo
Fase 1: Preparacion de Datos

o Revision y depuracion de las respuestas obtenidas mediante las encuestas

digitales para garantizar la consistencia y completitud.

o Codificacion de las variables en el software estadistico Knime.

Fase 2: Analisis Descriptivo

o Caracterizaciéon de la muestra: distribucion de variables sociodemograficas,
précticas de seguridad digital, frecuencia de ciberataques y capacitacion en

ciberseguridad.

o Calculo de estadisticas descriptivas: Se calcularan frecuencias, promedios y

porcentajes para identificar las tendencias clave en los datos recopilados.



Fase 3: Analisis Inferencial

o Evaluacion del impacto: Se analizara el impacto del uso de redes privadas

virtuales (VPN) en la reduccion de ciberataques.

o Correlacion entre capacitacion y ciberataques: Se investigara la relacion
entre la capacitacion en ciberseguridad y la frecuencia de incidentes de

ciberseguridad reportados.

o Comparaciéon de practicas de seguridad: Se examinaran las diferencias en
las practicas de seguridad digital segun los niveles de ingreso y el

conocimiento en ciberseguridad de los hogares.
Fase 4: Interpretacion de resultados

o Elaboracion de graficos y tablas para resumir los hallazgos cuantitativos,

proporcionando una base solida para las conclusiones.
e Analisis Cualitativo:
Fase 1: Transcripcion y organizacion de datos

o Transcripcion literal de las entrevistas semiestructuradas con expertos en

ciberseguridad.

o Organizacion de los datos en categorias preliminares utilizando el software

Knime.
Fase 2: Codificacion tematica

o Identificaciéon de cddigos iniciales y agrupacién en categorias, como
vulnerabilidades comunes, estrategias de mitigacion y barreras para la

implementacion de medidas de seguridad.
Fase 3: Analisis tematico

o Reconocimiento de patrones y temas emergentes relacionados con las

amenazas en redes domésticas de la comunidad de Chamelecon.

o Triangulaciéon de datos cualitativos con hallazgos cuantitativos para una

vision mas enriquecida del fenomeno estudiado.



Fase 4: Presentacion de resultados

o Resumen de los temas clave en narrativas estructuradas que complementen

los resultados estadisticos.

e Integracion de Resultados

Ambos enfoques serdn combinados en una fase final de triangulacion para identificar
convergencias y discrepancias entre los datos cuantitativos y cualitativos. Este enfoque permitira
generar conclusiones robustas y recomendaciones especificas para mitigar las vulnerabilidades

cibernéticas en redes domésticas del Barrio Chamelecon.

3.8 Fuentes de Informacion

En esta seccion se describen las fuentes de informacion utilizadas en la investigacion, las
cuales forman la base para recolectar, interpretar y contextualizar los datos. Las fuentes primarias
consisten en informacion original recolectada directamente de los hogares del Barrio Chamelecon
y de entrevistas con expertos en ciberseguridad, mientras que las fuentes secundarias comprenden
investigaciones previas, informes relevantes y literatura metodoldgica que respaldan el marco

tedrico y analitico del estudio.

3.8.1 Fuentes Primarias

Las fuentes primarias seran obtenidas mediante la recoleccion de datos directos,
especificamente a través de encuestas estructuradas y entrevistas semiestructuradas. Estas
herramientas permitirdn captar informacion actualizada y detallada sobre la ciberseguridad en
redes domésticas del Barrio Chamelecon, garantizando un andlisis representativo y ajustado al

contexto local.

e Encuestas estructuradas: Se administrardn encuestas a una muestra representativa de hogares
con acceso a Internet en el Barrio Chamelecon. Estas encuestas estaran disefiadas para
recopilar datos sobre la frecuencia de ciberataques, las medidas de seguridad implementadas y
el nivel de conocimiento en ciberseguridad de los participantes. La seleccion de la muestra se
llevara a cabo mediante un muestreo aleatorio simple, garantizando que todos los hogares

tengan la misma probabilidad de ser seleccionados para participar en el estudio.



o Entrevistas semiestructuradas: Se realizardn entrevistas a expertos en ciberseguridad con
experiencia en redes domésticas y amenazas cibernéticas comunes. Estas entrevistas
exploraran temas como las principales vulnerabilidades en redes utilizadas para teletrabajo, las

tendencias de ciberataques y las estrategias recomendadas para mitigar riesgos.

Estas fuentes proporcionaran datos relevantes y actualizados, esenciales para entender las
dinamicas de ciberseguridad en el contexto especifico del Barrio Chamelecoén. Ademads, se
consideraran limitaciones como el sesgo de respuesta en las encuestas y la subjetividad inherente

a las entrevistas, las cuales seran mitigadas mediante una cuidadosa validacion de los instrumentos.

3.8.2 Fuentes Secundarias

Las fuentes secundarias complementaran los datos primarios y proporcionaran el marco

conceptual y tedrico necesario para contextualizar los hallazgos. Estas incluiran.

e Informes y estudios de organismos internacionales: Se consultaron informes y estudios de
organizaciones como laOrganizacion Internacional del Trabajo (OIT), Banco Interamericano
de Desarrollo (BID)y el World Economic Forum. Estos documentos proporcionan perspectivas

actualizadas sobre ciberseguridad y tendencias globales en la proteccion de redes.

e Estudios y analisis especializados: Se revisardn publicaciones especializadas en
ciberseguridad doméstica y teletrabajo, como las de Atlantic Council, CSIS y Statista Estos
estudios ofrecen datos recientes y analisis actualizados sobre el panorama de la ciberseguridad

y los factores economicos relacionados en la region.

e Literatura metodologica: Obras de referencia como las de Hernandez Sampieri seran
utilizadas para fundamentar el disefio metodologico del estudio, asegurando la validez y

fiabilidad de los procesos de recoleccion y analisis de datos.

3.9 Matriz de Congruencia

Esta matriz asegura la coherencia entre los objetivos planteados y las preguntas formuladas,
facilitando asi el desarrollo de una investigacion sdlida y bien estructurada. Ademas, permite
identificar las técnicas e instrumentos necesarios para la recoleccion de datos y establecer los
indicadores que serviran para medir el alcance y los resultados de la investigacion. De esta manera,
se garantiza que todas las etapas del estudio estén alineadas, promoviendo un analisis riguroso y

enfocado en los objetivos establecidos.



Tabla 7 Matriz de Congruencia

Nombre de la Problema Pregunta(s) de Investigacion Objetivos de la Investigacion Metodologia Instrumentos Variables Indicadores
Investigacion
Amenazas de La falta de General: General: La metodologia eCuestionarios  Dependientes: eNumero de
ciberseguridad seguridad en (Cémo ha evolucionado el Analizar las amenazas de integrara métodos  digitales eFrecuencia de taques de
en Chamelecon | las redes panorama de ciberseguridad con ciberseguridad emergentes en cuantitativos y eGuias de Ciberataques Phishing
departamento de | domésticas la adopcion masiva del trabajo redes domésticas utilizadas para  cualitativos entrevistas Independientes:  reportados
cortés, honduras | de los remoto post-COVID en el Barrio  teletrabajo en el Barrio eCapacitacion en eUso de
(2020-2024): teletrabajadore  Chamelecon, y qué nuevas Chamelecon, evaluando las Ciberseguridad antivirus y
retos del trabajo | s expone a las  vulnerabilidades han surgido en vulnerabilidades, estrategias de eMedidas de firewalls en
remoto y empresas a las redes domésticas utilizadas mitigacion y posibles soluciones Seguridad redes
vulnerabilidades | ciberataques, por teletrabajadores? adaptadas al contexto local. implementadas domésticas
en redes comprometien  Especificas: Especificos: eCondiciones eConfigura
domésticas. do datos e ;Cuales son las principales eldentificar las principales socioecondmicas  cion segura
sensibles yla  vulnerabilidades en redes vulnerabilidades en redes de routers
continuidad domésticas y dispositivos domésticas de teletrabajadores eRango de
operativa. utilizados por teletrabajadores en  en el Barrio Chamelecon, con ingresos
el Barrio Chamelecon, énfasis en configuraciones familiares
especialmente en routers y inseguras de routers y mensuales

dispositivos [oT?

e ;,Como ha impactado la
migracion masiva al trabajo
remoto en las estrategias de
ciberseguridad adoptadas por los
hogares de Chamelecon y las
organizaciones locales?

e ;Qué medidas especificas de
prevencion y mitigacion pueden
implementarse para fortalecer la
seguridad de las redes domésticas
en Chamelecon, considerando las
condiciones socioeconémicas de
la comunidad?

Fuente: Elaboracion Propia

dispositivos IoT.

eEvaluar como la transicion al
teletrabajo ha afectado la
implementacion de medidas de
ciberseguridad en los hogares y
su efectividad frente a las
amenazas emergentes.
eProponer un conjunto de
recomendaciones especificas
para mejorar la seguridad en
redes domésticas de
Chamelecon, considerando
factores como la accesibilidad
economica y la viabilidad
técnica de las medidas
sugeridas.




CAPITULO IV. RESULTADOS Y ANALISIS

Este capitulo presenta los hallazgos obtenidos a partir del analisis de los datos recolectados
en el Barrio Chamelecon, Honduras, sobre las amenazas de ciberseguridad en redes domésticas
utilizadas para teletrabajo. La investigacion se enfoc6 en identificar vulnerabilidades recurrentes,
evaluar el nivel de conocimiento de los teletrabajadores en seguridad digital y analizar las medidas

de proteccion implementadas en los hogares.

Mediante el Analisis Exploratorio de Datos (EDA), se examinaron tendencias,
correlaciones y valores atipicos utilizando la plataforma KNIME, lo que permiti6 detectar
patrones clave en la seguridad de las redes domésticas. Se analizaron variables cualitativas y
cuantitativas, incluyendo la cantidad de dispositivos conectados a Internet, la frecuencia de
actualizacion de software, el uso de medidas de seguridad y la percepcién del incremento en

ciberamenazas.

Ademas, se presenta un informe detallado sobre el proceso de recoleccion de datos, que
describe la metodologia empleada, el perfil de los participantes y los principales desafios
enfrentados durante la obtencion de la informacion. Los resultados obtenidos permiten evaluar el
nivel de exposicion a ciberamenazas y la efectividad de las estrategias de proteccion utilizadas por

los teletrabajadores.

Los hallazgos de este estudio sirven como base para la formulacion de estrategias que
fortalezcan la seguridad digital en los hogares de la comunidad y fomenten una mayor conciencia

sobre la importancia de la ciberseguridad en entornos de teletrabajo.
4.1 Analisis exploratorio de datos

4.1.1 Descripcion general del conjunto de datos

El presente andlisis se basa en un conjunto de datos recopilado con el objetivo de
comprender diversos aspectos de la seguridad digital en entornos domésticos. El conjunto de datos
analizado proviene de una muestra de 247 hogares en el Barrio Chamelecon, Honduras. Las

variables analizadas se dividen en dos categorias principales: cuantitativas y cualitativas.

4.1.2 Analisis de tendencias

Se analizaron aspectos clave como el nivel de ingresos, la cantidad de personas que realizan



teletrabajo, la cantidad de dispositivos conectados a internet, la frecuencia de actualizaciones de
software, el nivel de conocimiento en ciberseguridad y la percepcion del riesgo de ciberataques

debido al teletrabajo.

Ademas, se evaluaron indicadores especificos como la seguridad en la configuracion de
routers y dispositivos IoT, la implementacion de medidas de proteccion digital y la incidencia de

ataques cibernéticos en los hogares.

Ilustracion 2 Exploracion de datos

Exclude Standard Overall No. No. No. No. No
Column Column Minimum Maximum Mean Deviation Variance Skewness Kurtosis Sum zeros missings NaN = =

© (Cudl es el ingreso mensual 1 4 2441 1.257 1.581 0.159 -1628 603 0 0 0 0 0
aproximado de su hogar?

© .Cusntas personas en su 1 4 2931 1.161 1349 -0.697 -1.008 724 0 0 ] 0 0
hogar realizan teletrabajo
actuaimente?

© :Cudntos dispositivos con 1 4 2182 0.912 0.833 -0.175 -1.429 539 0 0 0 o 0
acceso a Intemet tiene su
hogar?

e

© .Con qué frecuencia realiza 1 anr 1514 2291 0435 1468 Ly 0 0 0 o 0
actualizacienes de software
en los dispositivos de su

nogar?

© ;utiiza aiguna de las 1 18 6745 4007 16.053 -0.275 -0.952 1666 0 0 0 o ]
siguientes medidas de
seguridad en l0s aispositivos
de su hogar? (Seleccione
todas las que aphguen)

© (Cudntas veces ha 1 4 2502 1.206 1454 0.075 1.549 618 0 ] ] ] 0
experimentade su hogar un
ataque cibemeético en los
timos 12 meses?

© .Cual ce ios siguientes 1 16 2453 2195 4818 3853 16.809 606 0 ] 0 0 0
ciberataques ha
experimentado en su hogar?
(Seleccione todas las que
apliquen)

© ¢Ha recibido alguna 1 2 1296 0457 0.209 0.902 1.197 320 0 0 0 0 0

Fuente: Elaboracion propia

Ilustracion 3 Data explorer 1

Exclude No. Unique Frequency Bar
Column Column missings values All nominal values

£Cudl es el ingreso mensual aproximado de su hogar? 0 4 15,001 - 20,000 Lempiras,
10,001 - 15,000 Lmepiras,
Mas de 20,000 Lempiras,
Menos de 10,000 lempiras

¢Cuantas personas en su hogar realizan teletrabajo actualmente? C 0 4 2 Personas,
3 0 més personas,
1 Persona
Ninguna

¢ Cuantos dispositivos con acceso a Intermet tiene su hogar? 0 4 4-5 Dispositivos,

Chart
2-3 Dispositivos,
Mas de 5 dispositivos, h
1 Dispositivo

¢ Con qué frecuencia realiza actualizaciones de software en los dispositivos de su [ 0 5 De vez en cuando,
hogar? Rara vez
Siempre,
Nunca,
De vez en cuandp

4 Utiliza alguna de las siguientes medidas de seguridad en los disposifivos de su 0 18 VPN,

hogar? (Seleccione todas las que apliquen) Antivirus;
Firewall,,
Autenticacién Multifactor,
Ninguna;,

Firewall-Antivinis- Autenticacian Multifactar

Fuente: Elaboracion propia



Iustracion 4 Data explorer 2

L CuAntas veces ha experimentado su hogar un atague cibemético en 1os iltimos 12 Ninguna,
meses? 2-3 Veces
1vez

Mas ge 3 veces

£ Cudl ge los siguientes ciberataques ha experimentado en su hogar? (Seleccione Phishing.
todas las que apliquen) Ninguna;
Malware:

Ransomware

Ataques de denegacion de servicios (DDOS),

[)

Phishing; Malware;

Ransomware;Phishing:,

Ransomware Malware: Phishing Atagques de denegacion de
servicios (DDoS)

Ransomware Ninguno,

Atagques de denegacién de servicios (DDoS) Ransomware,

4 Ha recibido alguna capacitacién en ciberseguridad en los (itimos 12 meses? 1] 2 No,
: ...
Si respondio "Si" a la pregunta anterior, Lqué tipo de capacitacion recibio? (Seleccione 0 8 Ninguno

todas las que apliquen) Capacitacion autodidacta (articulos, videos, etc.) -
Taller presencial;

Cursa en linea

Curso en linea:Capacitacion autodidacta (articulos, videos, etc.).
Cursa en linea Ninguno, Capacitacion autodidacta (articulos,
vigeos, etc.).

Capacitacion autodidacta (ariculos, videos, &tc.),.Curso en linea,
Taller presencial;Ninguno:

4 Cudles ge 1as siguientes acciones de seguridad realiza reguiarmente para proleger su 0 1 Uso de contrasefias sequras;

red doméstica? (Selsccione todas |as que aplquen) Supervisién de Ia actividad de 1a red .
Cambio regular de contrasefias.

Ninguna:,
Cambio requiar de contrasefias;Uso de contrasefias sequras:

Fuente: Elaboracion propia

Ilustracion S Data explorer 3

Exclude Standard Overall No. No. No. No. No.

Column Column  Minimum Maximum Mean Deviation Variance Skewness Kurtosis Sum zeros missings NaN = - Histogram

LEn una escala 0 10 5344 2441 5958 0517 -0.489 1320 9 0 o 0 o

del 12l 10 -

considera que su

nivel de

conocimiento en

ciberseguridad es

suficiente para

proteger su red

doméstica?

Preocupacion O 1 5 2664 1.026 1.053 0.017 -0.490 658 0 0 L 0 L]

ul I m -

¢ Cree que las medidas de seguridad implementadas en su hogar son suficientes para 0 3 No estoy seguro

prevenir los ciberatagues? No, _
si

£ Qué tanto cree que el teletrabajo ha incrementado el riesgo de sufrir un ciberatague 0 4 Ha incrementado ligeramente el riesgo

en su hogar? No ha tenido impacto, L
Ha incrementado significativamente el riesgo,
Ha reducido el riesgo

EN su opinién, 4qué tan Importante &s que 1as empresas proparcionen capacitacién en [ 0 a Algo importante.

ciberseguridad a sus empleados que trabajan desde casa? Poco importante ‘
Muy importante,

No es importante

Fuente: Elaboracion propia

El andlisis presentado en Data Explorer muestra una visualizacion estructurada de datos
categoéricos, permitiendo comprender la distribucion y frecuencia de diferentes variables. A través
de tablas y gréaficos de barras, se facilita la interpretacion de los datos al mostrar de manera clara

las categorias de respuesta y su recurrencia dentro del conjunto de informacion.

Cada variable contiene un nimero determinado de valores unicos, lo que ayuda a
identificar tendencias y patrones relevantes. Ademas, la ausencia de datos faltantes garantiza una
representacion completa y precisa. Los graficos de barras ofrecen una vista rapida de la
distribucién de respuestas, permitiendo detectar concentraciones de datos y posibles discrepancias

dentro del analisis.



Este tipo de representacion es util para extraer conclusiones, comparar categorias y facilitar

la toma de decisiones basada en datos.

4.1.3 Variables analizadas

El conjunto de datos incluye diversas variables que permiten evaluar el impacto del
teletrabajo, la conectividad y las practicas de ciberseguridad en los hogares. Estas variables se

dividen en dos tipos principales:
e Variables cualitativas (nominales y ordinales):
o Nivel de ingreso mensual del hogar.
o Cantidad de personas realizando teletrabajo.
o Numero de dispositivos con acceso a Internet.
o Frecuencia de actualizacion de software.
o Incremento en riesgos de ciberseguridad.

Ilustracion 6 Variable: Ingreso Mensual

£Cual es el ingreso mensual aproximado de su hogar?

Se muestra la distribucion del ingreso mensual de los hogares encuestados, con una media
de 2.441 en una escala de 1 a 4, lo que indica que la mayoria se encuentra en un nivel intermedio.
La desviacion estandar de 1.257 refleja una dispersion moderada, y la curtosis negativa sugiere

que los ingresos estan distribuidos de manera mas uniforme, sin concentrarse excesivamente en un



solo rango. En términos porcentuales, el 32.6% de los hogares tiene ingresos entre 15,001 y
20,000, seguido por el 31.1% en el rango de 10,001 a 15,000. Un 24.1% percibe mas de 20,000,

mientras que el 8.1% gana menos de 10,000, siendo este el grupo menos representado.

La distribucion indica que la mayoria de los hogares se sitian en niveles de ingresos
medios, con una menor proporcion en los extremos. Esto sugiere una relativa estabilidad
econdmica dentro del grupo encuestado, aunque también evidencia una diferencia en los niveles
de ingreso. La baja representacion de hogares con ingresos inferiores a 10,000 podria reflejar un
menor numero de familias en situacion econdmica vulnerable dentro de la muestra, mientras que
la menor proporcion de ingresos superiores a 20,000 sugiere que no es comun alcanzar niveles

mas altos dentro del grupo analizado.

Ilustracion 7 Variable: Personas que realizan teletrabajo

El nimero promedio de teletrabajadores por hogar es 2.931, con una desviacion estandar
de 1.161, lo que refleja diferencias en la cantidad de personas que trabajan desde casa. La mayoria
de los hogares tiene 2 teletrabajadores (42.5%), seguido de 3 o mas (29.5%), mientras que
21.9% tiene solo uno y 6.5% ninguno. La asimetria negativa indica que es mas comutn encontrar
varios teletrabajadores en un mismo hogar, lo que podria estar relacionado con la necesidad de
compartir recursos tecnologicos y reducir costos. Ademas, el acceso a infraestructura digital

facilita que multiples miembros de una familia opten por el teletrabajo como alternativa laboral.



Tlustracion 8 Variable: Dispositivos conectados a internet

2 3
¢Cuantos dispositivos con acceso a Intemet tiene su hogar?

El nimero promedio de dispositivos conectados es 2.182, con una desviacion estandar de
0.912, lo que indica una baja dispersion de los datos. La curtosis negativa sugiere que la mayoria

de los hogares tienen entre 2 y 4 dispositivos conectados.

Ilustracion 9 Variable: Actualizaciones de software

120

0 1 2 3 4 5

£Con qué frecuencia realiza actualizaciones de software en los dispositivos de su hogar?

La media de las actualizaciones de software es 3.117 en una escala de 1 a 5, lo que indica
que las actualizaciones de software se realizan con frecuencia moderada. Sin embargo, la
dispersion de 1.514 y la ligera asimetria a la izquierda sugieren que algunos hogares rara vez

actualizan sus dispositivos, lo que representa un riesgo de seguridad.



Tlustracion 10 Capacitaciones en ciberseguridad

[

0 0.50 1 1.50

¢Ha recibido alguna capacitacion en ciberseguridad en los Gltimos 12 meses?

La media es 1.296, en una escala de 1 a 2, lo que sugiere que menos del 30% de los
encuestados ha recibido capacitacion en ciberseguridad en el Gltimo afio. La asimetria positiva

refleja que la mayoria no ha recibido formacion formal en este 4mbito.
Ilustracion 7 Percepcion del riesgo de ciberataques debido al teletrabajo

Ilustracion 11 Incremento en riesgos de ciberseguridad

£Qué tanto cree que el teletrabajo ha incrementado el riesgo de sufrir un ciberataque en su hogar?

El promedio es 1.915, lo que sugiere que muchas personas consideran que el teletrabajo ha
incrementado el riesgo de sufrir un ataque. La asimetria positiva indica que una parte de los

encuestados cree que el impacto es significativo.



4.1.3 Valores faltantes

Tlustracion 12 Datos faltantes

Exclude No.

Column Column missings
¢Cual es el ingreso mensual aproximado de su hogar? 0
¢Cuantas personas en su hogar realizan teletrabajo actualmente? _ 0

¢ Cuantos dispositivos con acceso a Internet tiene su hogar? O 0

¢ Con qué frecuencia realiza actualizaciones de software en los dispositivos de su il 0

hogar?

¢ Utiliza alguna de las siguientes medidas de seguridad en los dispositivos de su 0

hogar? (Seleccione todas las que apliquen)

En cuanto a la deteccion de dantos faltantes se utiliz6 el nodo Missing Value para analizar
la presencia de datos faltantes en el conjunto de datos. Al ejecutar el nodo y revisar la salida, se
confirm6 que no existen valores faltantes en ninguna de las columnas. Esto indica que todos
los registros estdn completos y que no es necesario aplicar técnicas de imputacion o eliminacion

de datos.

4.1.3.1 Valores atipicos

En el andlisis de los datos recopilados, se identificaron valores atipicos, los cuales corresponden
a observaciones que se alejan significativamente del comportamiento general del conjunto de
datos.

Iustracion 13 Diagrama de caja

10.0

4.0




La tendencia del conocimiento en ciberseguridad para proteger redes domésticas en una
escala del 1 al 10. La mediana es 6, lo que indica que la mitad de los encuestados considera tener
un nivel moderado de conocimientos. La caja abarca de 4 a 7, mostrando que la mayoria de las
respuestas se concentran en este rango. Los bigotes se extienden desde 1 hasta 10, lo que sugiere
que algunos tienen una percepcion muy baja de su conocimiento, mientras que otros se consideran
altamente capacitados. En general, la distribucion indica que la mayoria tiene un nivel intermedio,

con algunas personas que se sienten completamente seguras en sus habilidades.

Este resultado sugiere que existe un grupo de personas con una brecha considerable en
conocimientos de ciberseguridad, lo que puede influir en su vulnerabilidad ante amenazas

digitales.

4.1.2 Limpieza y reparacion de los datos

Para garantizar la calidad y confiabilidad del analisis, se aplicaron diversas técnicas de
limpieza y preparacion de los datos utilizando herramientas especificas de KNIME. Este proceso
es fundamental para asegurar que los datos sean adecuados para el andlisis posterior y que los
resultados sean precisos y representativos. A continuacion, se detallan las principales etapas del

proceso de limpieza:

Ilustracion 14 Limpieza de datos

Box Plot

£l

Excel Reader Missing Value Column Filter Category to Number
> >
B » > ? [ = » 13
u | |
e 0oe ; T
Data Explorer

-

Fuente: Elaboracion Propia

e Verificacion de valores faltantes: Se utilizo el nodo Data Explorer de KNIME para
identificar la presencia de valores faltantes o registros incompletos dentro del conjunto de

datos. Este analisis reveld que no existian valores ausentes, lo que asegura que los datos



estan completos y listos para ser procesados sin la necesidad de imputar valores o eliminar
registros. Esto es clave para evitar sesgos y asegurar la integridad de los datos. (Ver

ilustracion &)

Deteccion de valores atipicos: Para identificar posibles valores extremos que pudieran
distorsionar los resultados, se emple6 un diagrama de caja (Box Plot) con el nodo
correspondiente en KNIME. En particular, se analizé la variable relacionada con el nivel
de conocimiento en ciberseguridad de los encuestados. El analisis revel6 una distribucion
con valores extremadamente bajos y altos, lo que refleja variabilidad real en la percepcion
de los participantes sobre su propio conocimiento. A pesar de que estos valores atipicos
eran significativos, se decidid conservarlos en el conjunto de datos, ya que reflejan
diferencias importantes en la poblacion encuestada y pueden proporcionar informacion

valiosa para comprender la diversidad de opiniones. (Ver ilustracion 9)

Estandarizacion y transformacion de datos: Con el fin de facilitar el anélisis cuantitativo
y asegurar la comparabilidad de las respuestas, se utilizé el nodo Category to Number de
KNIME para transformar las respuestas de texto en valores numéricos. Este proceso

permitio que las respuestas cualitativas fueran convertidas en datos cuantificables.

Tlustracion 15 Transformacion de datos

iCuiles ...

0

w o o o o © o

Fuente:

¢Cuantas.. iCuantos... £Con qué. JUutiliza al... ¢Cuantas. iCudldel £Ha recib.. Si respon... iCudles d... iCree qu.. £Qué tant.. En su opi...
0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0

2 0 0 0 0 0
0 0 0 2 2 0
0 3 3 0 0 0 0 4 2 0 2
2 0 0 0 0 0 0 0 0 0
4 4 0 0 0 2
2 2 0 ] 0 0 2 0
0 0 0 4 0 1 3 5 0 1 0
4 0 2 4 6 2 0
4 5 0 0 0 0 0 0 0
0 0 0 0 0 0 0 2
3 3 0 0 0 0 0 2 2
2 4 0 0 0 0 0 0 2 0
3 0 1 0 0 2 0
2 3 0 0 0 5 5 0 0 0
0 3 6 3 7 2 0 0
0 0 0 0 0 0 0 0 2 0
0 0 0 0 0 0 0 0 0 3
0 0 0 0 0 0 3 0 0
0 0 3 0 0 0 0 0 9 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0
0 2 0 0 0 0 0 2 0 0
0 0 0 0 0 7 0 2 0
3 0 0 0 0 0 0
0 0 0 0 0 0 0 0 2 0
0 0 0 ] 0 0 0 0 2
3 7 2 0 0

Elaboracion Propia



4.1.3 Visualizacion de Datos

Para facilitar la interpretacion de los datos recopilados en el estudio, se han empleado
diferentes técnicas de visualizacion que permiten identificar tendencias y patrones relevantes en el

contexto de la ciberseguridad y el teletrabajo en la region de Chamelecén, Cortés. Honduras.
A continuacion, se presentan algunas de las principales visualizaciones generadas:

e Distribucion del ingreso mensual del hogar: Se utiliz6 un grafico de barras para
representar la frecuencia de cada rango de ingresos. Se observa que la mayoria de los
encuestados tienen un ingreso de entre 10,001 y 20,000 lempiras, mientras que un menor

porcentaje reportd ingresos superiores a 20,000 lempiras.

o Cantidad de personas que realizan teletrabajo en el hogar: Un grafico de barras
muestra que la mayor parte de los hogares cuenta con una o dos personas en modalidad
de teletrabajo, mientras que un porcentaje menor reporté no contar con teletrabajadores en

casa.

o Cantidad de dispositivos con acceso a Internet en el hogar: Se identific6 que la mayoria
de los hogares encuestados tienen entre 2 y 5 dispositivos conectados, lo que refleja una

alta penetracion de la tecnologia en los entornos domésticos.

o Frecuencia de actualizacion de software: Se representd en un grafico la frecuencia con
la que los encuestados actualizan el software de sus dispositivos. Se evidencid que una
parte significativa lo hace de vez en cuando, mientras que un grupo reducido nunca realiza
actualizaciones, lo que podria representar una vulnerabilidad en términos de

ciberseguridad.

e Medidas de seguridad implementadas en los dispositivos del hogar: Se analizo el uso
de herramientas como VPN, firewall, antivirus y autenticacién multifactor, destacando
muchos encuestados que aplican multiples medidas de seguridad, ain existen hogares que

no implementan ninguna proteccion.

o Frecuencia de ataques cibernéticos en el hogar: Un grafico de barras muestra que la
mayoria de los encuestados no ha experimentado ataques cibernéticos en los ultimos 12
meses. Sin embargo, un porcentaje considerable reportd haber sido victima de entre una y

tres incidencias en dicho periodo.



Tipos de ciberataques experimentados: Se identifico que los ataques mas reportados
incluyen phishing, malware y ransomware. No obstante, un nimero significativo de

encuestados indicd no haber sido victima de ningln ataque.

Capacitacion en ciberseguridad: Se observd que la mayoria de los encuestados no ha
recibido capacitacion en ciberseguridad en los ultimos 12 meses, lo que podria reflejar

una falta de concienciacion sobre la importancia de la proteccion digital en el hogar.

Tipos de capacitacion recibida: Entre aquellos que si han recibido formaciéon en
ciberseguridad, los métodos mds comunes incluyen cursos en linea, capacitaciones
autodidactas a través de articulos y videos y talleres presenciales. Sin embargo, una

fraccion considerable reportd no haber recibido ningln tipo de capacitacion.

Acciones de seguridad implementadas en la red doméstica: Las practicas de seguridad
utilizadas regularmente por los encuestados. Las mas comunes incluyen uso de
contrasefias seguras, cambio regular de contraseiias y supervision de la actividad en
la red. Sin embargo, un grupo de personas indicd que no implementa ninguna medida

de seguridad, lo que representa un area de riesgo importante.

Suficiencia de las medidas de seguridad en el hogar: Un analisis de los datos muestra
que existe incertidumbre entre los encuestados sobre si las medidas de seguridad
implementadas en sus hogares son suficientes para prevenir ciberataques. Un nimero
considerable de participantes expresd dudas o respondid negativamente, lo que indica la
necesidad de mejorar la proteccion de las redes domésticas.

Impacto del teletrabajo en el riesgo de ciberataques: Los resultados reflejan que una
gran parte de los encuestados considera que el teletrabajo ha incrementado el riesgo
de sufrir ciberataques en sus hogares. Entre ellos, un porcentaje significativo afirmé que
el aumento ha sido leve, mientras que otro grupo indico que el riesgo se ha incrementado
considerablemente. Solo una pequefa fraccion cree que el teletrabajo ha reducido los
riesgos.

Importancia de la capacitacion en ciberseguridad para empleados en teletrabajo:
Se observa que la mayoria de los encuestados considera que es fundamental que las
empresas proporcionen capacitacion en ciberseguridad a sus empleados que trabajan

desde casa. Una gran proporcion de respuestas indican que esta formacion es "muy



importante" o "algo importante", lo que subraya la necesidad de fortalecer las habilidades

y conocimientos en seguridad digital entre los trabajadores remotos.

4.1.4 Complementos

4.1.4.1 Evaluacion técnica de configuraciones en routers y dispositivos loT

mediante Nmap

Para complementar el andlisis de ciberseguridad en redes domésticas utilizadas para
teletrabajo en el Barrio Chamelecon, es factible realizar una evaluacion técnica mas detallada
utilizando Nmap (Network Mapper). Esta herramienta de escaneo de red permite identificar
configuraciones inseguras en routers y dispositivos IoT, lo que ayudaria a detectar vulnerabilidades

explotables y mejorar las medidas de seguridad implementadas en los hogares.
Uso de Nmap en la evaluacion de seguridad de redes domésticas
Mediante el uso de Nmap, se podrian realizar los siguientes analisis:

1. Deteccion de dispositivos conectados a la red:

o Escaneo de la red doméstica para identificar dispositivos activos y sus direcciones

IP.

o Comando sugerido: nmap -sn 192.168.1.0/24. Esto permite mapear todos los

dispositivos conectados dentro del rango de la red doméstica.
2. Identificacion de puertos abiertos y servicios en ejecucion:

e Analisis de los puertos abiertos en routers y dispositivos IoT para detectar servicios

innecesarios 0 Inseguros.

e Comando sugerido: nmap -sS -p- 192.168.1.1 Este escaneo identifica todos los puertos
abiertos en el router del hogar, lo que permite detectar posibles puntos de entrada para

atacantes.
3. Verificacion del tipo de cifrado en redes Wi-Fi:
o Evaluacion de los protocolos de seguridad utilizados en la red inalambrica.

e Comando sugerido: nmap --script broadcast-wlan-info. Esto permite conocer si la red



esta protegida con cifrado seguro (WPA2/WPA3) o si utiliza configuraciones débiles como

WEP.
4. Deteccion de dispositivos IoT y vulnerabilidades potenciales:

o Identificacion de dispositivos IoT (camaras de seguridad, asistentes virtuales, smart TVs)

y evaluacion de servicios inseguros.

e Comando sugerido: nmap -O 192.168.1.100 Este escaneo intenta determinar el sistema
operativo del dispositivo, lo que ayuda a detectar firmware desactualizado o

configuraciones predeterminadas inseguras.
5. Simulacion de ataques de fuerza bruta en routers:

e Uso de scripts de Nmap para detectar credenciales predeterminadas o débiles en paneles

de administracion de routers.

e Comando sugerido: nmap --script http-default-accounts 192.168.1.1 Este analisis
permite determinar si el router sigue utilizando credenciales de fabrica, lo que representa

una vulnerabilidad critica.

El uso de Nmap para analizar configuraciones en routers y dispositivos [oT permitiria
obtener un diagnostico mas preciso sobre las vulnerabilidades presentes en las redes domésticas
de los teletrabajadores. Los hallazgos de esta evaluacion pueden servir como base para fortalecer
las estrategias de proteccion digital en los hogares, optimizando la seguridad de los dispositivos

conectados y reduciendo el riesgo de ataques cibernéticos.

4.1.4.2 Ciberseguridad para Redes Domésticas en Teletrabajo

En el contexto del teletrabajo, la seguridad de las redes domésticas se ha convertido en un
aspecto critico para proteger la informacion sensible y garantizar la continuidad operativa de las
organizaciones. La exposicion a ciberamenazas como el phishing, el malware y accesos no
autorizados puede comprometer la integridad de los datos y la privacidad de los trabajadores

remotos.

Este apartado presenta un roadmap estructurado para fortalecer la ciberseguridad en redes
domeésticas utilizadas en el teletrabajo. Se establecen acciones en el corto, mediano y largo plazo,

priorizando la capacitacion, la actualizacién de software, la configuracion segura de dispositivos



y la implementacion de herramientas de proteccion. Con estas medidas, se busca minimizar riesgos

y promover una cultura de seguridad digital entre los teletrabajadores.

Tabla 8 Roadmap

Plazo

Accion

Prioridad

Descripcion

Corto Plazo (0-6 meses)

Capacitacion en
ciberseguridad

Alta

Realizar talleres basicos sobre
buenas practicas en seguridad
digital para teletrabajadores.

Actualizacion de software

Alta

Fomentar la actualizacidn
periddica de sistemas
operativos, aplicaciones y
firmware de routers.

Configuracidén segura de
routers

Alta

Cambiar credenciales
predeterminadas, desactivar
WPS y activar cifrado WPA3 o
WPA2.

Autenticacion multifactor
(MFA)

Alta

Implementar MFA en cuentas
criticas (correo, plataformas
de trabajo).

Antivirus y firewall

Alta

Asegurar la instalacion y
configuracion de software de
proteccion en dispositivos
conectados.

Mediano Plazo (6-12 meses)

Segmentacion de redes

Media

Configurar redes separadas
para dispositivos de trabajo y
personales.

Monitoreo de trafico en la red

Media

Introducir herramientas como
nmap para detectar actividad
inusual en la red.

Uso de VPN

Media

Promover el uso de VPNs para
mejorar la privacidad y
seguridad.

Evaluacion de
vulnerabilidades

Media

Realizar escaneos de red con
Nmap para detectar amenazas
en dispositivos loT y routers.

Concientizacién sobre phishing

Media

Capacitar a teletrabajadores
sobre cdmo reconocer
intentos de fraude digital.

Largo Plazo (12+ meses)

Automatizacion de seguridad

Baja

Implementar actualizaciones
automaticas en dispositivos
clave.




Plazo Accion Prioridad Descripcion

Sustituir routers y dispositivos
Baja loT con tecnologias mas
seguras.

Reemplazo de hardware
obsoleto

Realizar auditorias de

Evaluaciones periddicas Baja . .
seguridad cada seis meses.

Fomentar que los proveedores
de Internet brinden mejores
configuraciones de seguridad
€n sus equipos.

Colaboracién con ISPs Baja

Fuente: Elaboracién Propia

4.1.5 Conclusiones del EDA

El analisis de datos recopilados en el barrio Chamelecon, Honduras, sobre ciberseguridad

en redes domésticas para teletrabajo revela varios hallazgos clave:

Perfil socioeconémico y teletrabajo: La mayoria de los hogares encuestados tienen
ingresos medios (10,001-20,000 lempiras), con un promedio de 2.93 teletrabajadores por
hogar. Esto resalta la necesidad de compartir recursos tecnolégicos y garantizar una

infraestructura digital segura.

Conectividad y actualizacion de software: Los hogares tienen un promedio de 2 a 4
dispositivos conectados, pero las actualizaciones de software son moderadas (media de

3.11 enunaescalade 1 a5),lo que incrementa el riesgo de explotacion de vulnerabilidades.

Capacitacion en ciberseguridad: Solo el 30% de los encuestados ha recibido
formacion en ciberseguridad en el Gltimo afio, indicando una brecha significativa en el

conocimiento sobre proteccion digital.

Percepcion de amenazas y medidas de seguridad: Aunque la percepcion de aumento de
ciberamenazas por el teletrabajo es moderada (1.91 en una escala de 1 a 5), el 83% usa
VPN, el 74% antivirus, el 50% autenticacion multifactor y el 49% firewall, aunque un

preocupante 21% no implementa ninguna medida de proteccion.

Frecuencia de ataques: Aunque la mayoria no ha experimentado incidentes recientes, un
segmento significativo ha reportado entre 1 y 3 ataques en el altimo afio, siendo los mas

comunes phishing, malware y ransomware.

Recomendaciones practicas




Con base en estos hallazgos, se proponen estrategias concretas para fortalecer la seguridad

en los hogares:

1.

Capacitacion continua: Implementar programas de formacion en ciberseguridad
accesibles y adaptados a diferentes niveles de conocimiento, priorizando buenas practicas

de proteccion en teletrabajo.

Automatizacion de actualizaciones: Fomentar la configuracion de actualizaciones
automaticas en sistemas operativos, routers y software clave para reducir la exposicion a

amenazas.

Segmentacion de redes: Configurar redes separadas para trabajo y uso personal en los

hogares, reduciendo el riesgo de propagacion de amenazas entre dispositivos.

Uso obligatorio de autenticacion multifactor (MFA): Promover el uso de MFA en

plataformas criticas para mitigar riesgos ante robo de credenciales.

Monitoreo de trafico y pruebas de seguridad: Incentivar el uso de herramientas como
Wireshark y Nmap para evaluar vulnerabilidades en redes domésticas, detectando

dispositivos expuestos o trafico sospechoso.

Alianzas con proveedores de internet: Trabajar con ISP para ofrecer soluciones de
seguridad integradas, como firewalls administrados y filtrado de contenido malicioso

en el nivel de red.

INFORME DEL PROCESO DE RECOLECCION DE DATOS

4.2.1 Descripcion del proceso

La encuesta se llevo a cabo mediante un formulario digital disefiado en Microsoft Forms,

el cual fue distribuido a través de redes sociales, como WhatsApp, a hogares con acceso a internet

en Chamelecon, San Pedro Sula. A continuacion, se detalla el proceso seguido:

1.

Disefio y validacion de instrumentos: Se elaboraron las preguntas con base en los

objetivos del estudio, asegurando su claridad y pertinencia.

Aplicacion de encuestas: Se implementaron encuestas en linea dirigidas a hogares con

conexion a internet del Barrio Chamelecon, Honduras.



Tiempos y recursos utilizados:

e Duracion: 3 meses

e Recursos: Plataforma en linea (Microsoft Form) software de analisis (Knime).

4.2.2 Continuidad del proceso

Para llevar a cabo el andlisis sobre la ciberseguridad en redes domésticas utilizadas para
teletrabajo en Chamelecdn, se establecio un proceso de recoleccion de datos basado en criterios

especificos que permitieran obtener informacion relevante y representativa.
e Tamaio de la muestra

El estudio se aplicé a un total de 247 hogares en la zona de Chamelecén, todos con acceso
a conexion a Internet. Esta muestra permite analizar el contexto de seguridad digital en hogares

de Chamelecon, Honduras
e Criterios de seleccion

Los hogares incluidos en el estudio fueron seleccionados con base en dos criterios

principales:

1. Ingresos inferiores a L. 15,000

e Se consideraron Unicamente aquellos hogares cuyos ingresos mensuales fueran inferiores
a 15,000 lempiras, lo que permite evaluar la realidad de sectores con menor acceso a

recursos tecnoldgicos avanzados o infraestructura de seguridad digital robusta.

e Este criterio es relevante debido a que los ingresos influyen en la capacidad de las familias

para adquirir servicios de ciberseguridad, dispositivos de alta gama y conexiones estables.
2. Uso de dispositivos personales para teletrabajo
e Se incluyeron Unicamente aquellos hogares donde uno o mas miembros utilizan

dispositivos personales (como computadoras, tabletas o teléfonos mdviles) para realizar

actividades de teletrabajo.

o Este criterio permite analizar la seguridad de redes domésticas en un contexto donde los

dispositivos personales pueden estar mas expuestos a amenazas cibernéticas, debido a la



falta de politicas corporativas de seguridad o herramientas de proteccion avanzadas.

4.2.3 Participantes o fuentes de informacion

Para la recopilacion de datos, se utilizé un cuestionario digital disefiado con herramientas

que facilitaron su distribucion y analisis.
Cuestionarios Digitales
o La encuesta fue elaborada en Microsoft Forms y consté de 15 preguntas cerradas.

o Las preguntas cerradas permitieron obtener datos cuantificables sobre practicas de

seguridad, acceso a Internet y uso de dispositivos personales para teletrabajo.

o Las preguntas abiertas ofrecieron la oportunidad de recopilar opiniones y experiencias

personales sobre los desafios y estrategias de ciberseguridad en el hogar.

4.2.4 Dificultades encontradas

Durante el proceso de recoleccion de datos, se presentaron diversas dificultades que requirieron
estrategias de mitigacion para garantizar una participacion adecuada y la calidad de la
informacion obtenida.
Problemas Durante la Recoleccion y Estrategias de Mitigacion
1. Baja tasa de respuesta inicial:
e En las primeras fases del estudio, la participacion fue menor a la esperada,
afectando la representatividad de la muestra.
e [Estrategias aplicadas:

o Envio de recordatorios periddicos a los participantes a través de correos
electronicos y mensajes en redes sociales.

o Oferta de incentivos no monetarios, como acceso a materiales educativos
sobre buenas practicas de ciberseguridad y consejos para proteger redes
domésticas.

2. Dificultades técnicas en la conexion a Internet:
e Algunos participantes experimentaron problemas de conectividad que les
impedian completar la encuesta en linea.
e [Estrategias aplicadas:

o Brindar asistencia remota mediante llamadas y mensajes de texto con



instrucciones alternativas para completar el cuestionario.

3. Desconfianza sobre el uso de los datos:

e Algunos encuestados mostraron reservas al compartir informacién sobre sus
habitos de ciberseguridad, temiendo que los datos fueran utilizados para otros
fines.

e [Estrategias aplicadas:

o Explicacion clara de la confidencialidad de los datos y el anonimato de los
participantes antes de la encuesta.

o Inclusion de un aviso de privacidad detallado y consentimiento informado
en la plataforma de recoleccion de datos.

o Uso de lenguaje accesible para reducir la percepcion de tecnicismo y

fomentar la confianza en la investigacion.

4.2.5 Consideraciones éticas

El estudio se llevd a cabo con un enfoque ético riguroso, asegurando el respeto y la

proteccion de los datos de los participantes.

Confidencialidad y Proteccion de Datos

Toda la informacién recopilada fue tratada de manera anénima, garantizando que ningun

participante pudiera ser identificado en los resultados finales.

Los datos se almacenaron en plataformas seguras y solo fueron accesibles para el

investigador.
Respeto a la Privacidad y Autonomia de los Participantes

Se obtuvo el consentimiento informado de todos los encuestados, explicando la finalidad

del estudio y el uso de los datos.

La participacion fue completamente voluntaria, y los participantes podian retirarse en

cualquier momento sin necesidad de justificacion.

Se evitd cualquier pregunta que pudiera comprometer la privacidad o seguridad de los

participantes.



4.2 RESULTADOS Y ANALISIS DE LAS TECNICAS APLICADAS

En esta seccion se presentan los resultados obtenidos a partir del anélisis cuantitativo y
cualitativo de los datos recopilados en el estudio. Se han utilizado diversas técnicas de
procesamiento de datos para identificar patrones, tendencias y relaciones significativas en el
contexto de la ciberseguridad en redes domésticas utilizadas para el teletrabajo en Chamelecon,

Honduras.

4.3.1 Resultados Cuantitativos

El andlisis cuantitativo permite obtener una vision estructurada de los datos a través de
estadisticas descriptivas, visualizaciones graficas y pruebas de hipotesis. Para ello, se han
empleado herramientas como KNIME, que facilita la manipulacion y exploraciéon de datos
mediante nodos especificos para el andlisis estadistico y la generacion de graficos. En esta seccion
se presentan los datos en forma de tablas y figuras, se describen los principales hallazgos y se
vinculan con los objetivos de la investigacion, proporcionando una interpretacion estadistica de

los resultados obtenidos.

4.3.1.1 Presentacion de datos

Para la visualizacion de los resultados, se emplearon diversas representaciones graficas y
tabulares generadas en KNIME, utilizando nodos como "Table View" para visualizar tablas y
"Image Port" para exportar los graficos. Se generaron graficos de barras para representar la
distribucién de ingresos, frecuencia de teletrabajo y actualizacion de software, asi como diagramas
de dispersion, histogramas para analizar la relacion entre conocimiento en ciberseguridad y
preocupacion por la seguridad de la red doméstica, Para una mejor comprension de los hallazgos,
se recomienda consultar las ilustraciones 3 a 8, donde se presentan los resultados clave de los

analisis estadisticos y modelos aplicados.

4.3.1.2 Descripcion de los hallazgos

Los resultados muestran que el conocimiento en ciberseguridad es moderado, con una
media de 5.34 en una escala de 1 a 10. En cuanto a la preocupacion por la seguridad de la red
doméstica, se obtuvo un promedio de 3.18 en una escalade 1 a 5. Se evidencio una alta penetracion
tecnoldgica en los hogares, con la mayoria reportando entre 2 y 5 dispositivos conectados a
Internet. Ademas, se identifico que muchos usuarios no realizan actualizaciones de software de

manera frecuente, lo que representa un riesgo de seguridad, ver ilustracion 10.



4.3.1.3 Analisis Estadistico

Para evaluar la relacion entre el conocimiento en ciberseguridad y el nivel de preocupacion

por la seguridad de las redes domésticas, se realizo una prueba estadistica T-Test.

Tlustracion 16 Pruebas estadisticas T-Test

Paired T-Test

Paired Samples Statistics

Column N MissingCount  Mean  Standard Deviation  Standard Error Mean

n ciberseguridad es suficiente para proteger su red doméstica? 247 0 53441 2441 0.1553

Paired Samples Test
Confidence Interval (CT) Probability: 05.0%

Mean  Standard Deviation  Standard Ervor Mean CT (Lower Bound)  CI (Upper Bound)

171862 246 2.6802 24500 0.1550 2373 29873

Principales hallazgos:
o Se encuestaron 247 personas y no hubo datos faltantes.

e La mayoria de los encuestados reporté un conocimiento intermedio en ciberseguridad

(media: 5.34 en una escala de 1 a 10).

e Sin embargo, su nivel de preocupacion por la seguridad fue considerablemente bajo

(media: 2.66).

o El valor t obtenido es 17.1862, lo que indica que hay una diferencia clara entre ambas

variables.

o El p-valor es 5.03E-44, un nimero extremadamente bajo, lo que significa que la diferencia

observada no es aleatoria, sino que es estadisticamente significativa.

La prueba estadistica confirmo una diferencia significativa entre ambas variables, lo que
indica que las personas con mas conocimientos no necesariamente se preocupan mas por la
seguridad de sus redes. El hallazgo clave es que, aunque las personas tengan cierto conocimiento
en ciberseguridad, esto no se traduce en una mayor preocupacion ni en mejores practicas de
seguridad en sus hogares. Esto sugiere que muchos subestiman los riesgos digitales, lo que podria
aumentar su vulnerabilidad ante ataques cibernéticos. Este resultado resalta la importancia de

reforzar la concienciacion sobre los peligros reales en el entorno digital doméstico.

4.3 ANALISIS INFERENCIAL Y MODELOS APLICADOS

La seguridad en las redes domésticas es un aspecto fundamental en el teletrabajo, ya que la

exposicion a amenazas cibernéticas como el phishing, malware y accesos no autorizados puede



comprometer la informacion y la privacidad de los trabajadores.

1. Como se menciono en el presente informe, esta investigacion busca validar si es posible
predecir la propension de los hogares en Chamelecon a estar en alto riesgo cibernético.

Para ello, se emplean tres modelos de prediccion: Regresion Logistica, Arbol de Decision

y Random Forest

Para la creacion de los modelos, se utilizé la herramienta KNIME, en donde se cargd la

base de datos obtenida a partir de encuestas a los residentes de Chamelecon. Se llevo a cabo la

limpieza de los datos y la creacion de los modelos mencionados.

Ilustracion 17 Regresion logistica

Scorer View

Confusion Matrix
Rows Number : 75 0 (Predicted) 1 (Predicted)
0 (Actual) 39 18 68 42%
1 (Actual) 14 4 2222%
7358% 18.18%
Class Statistics
Class | True Positives | False Positives True False Recail L
L] 39 14 4 18 68.42% 73 58% 68 42 22.22% T091%
1 4 18 39 14 22.22% 18.18% 2.22% 68.42% 20.00%
Overall Statisucs
Overall Accuracy = Overall Error | Cohen's kappa (x) | Correctly Classified | Incorrectly Classified
57.33% 4267% 0.087 43 32
Fuente: Elaboracion Propia
o7 ¢ . L4
Tlustracion 18 Arbol de decision
Scorer View
Confusion Matrix
Rows Number : 75 0 (Predicted) 1 (Predicted)
0 (Actual) 43 n 79.63%
1 (Actual) 14 7 33.33%
T75.44% 38.89%
Class Statistics
Class | True False True Neg: False Neg: Recall F-
o 43 14 7 " 79.63% 75.44% 7963% 33.33% 77.48%
1 7 1 43 14 33.33% 38.89% 33.33% 79.63% 35.90%
Overall Accuracy | Overall Error | Cohen's kappa (x) | Correctly Classified | Incorrectly Classified
66.67% 33.33% 0.136 50 25
Fuente: Elaboracion Propia
‘s
Tlustracion 19 Random forest
Scorer View
Rows Number : 243 0 (Predicted) 1 (Predicted)
0 (Actual) 126 49 72.00%
1 (Actual) 45 23 33 82%
73.68% 31 94%
lass Statistics
Class | True False True False Recall
o 126 45 23 49 72.00% 73.68% 72.00% 33.82% 72.83%
Overall Accuracy I Overall Error J Cohen's Kappa (x) | Correctly Classified I Incorrectly Classified I
61.32% | 38.68% ‘ 0.057 149 I 94

Fuente: Elaboracion Propia




4.4.1 Justificacion del modelo seleccionado

El Arbol de Decision fue seleccionado como el modelo 6ptimo debido a su alto Recall
(79.63%), lo que refleja su capacidad superior para identificar correctamente los hogares en riesgo
de ciberataques. En el ambito de la ciberseguridad, la prioridad es minimizar los falsos negativos,
es decir, evitar pasar por alto amenazas reales, aunque esto implique un incremento en los falsos
positivos. Este enfoque es crucial cuando el costo de no detectar una amenaza es significativo.
Ademas, el Arbol de Decision ofrece una gran ventaja en términos de interpretabilidad, ya que su
estructura de nodos permite visualizar de manera clara coémo se toman las decisiones y qué factores
influyen en ellas.

Por ejemplo, el modelo puede identificar que los hogares con dispositivos desactualizados
o sin medidas de seguridad bésicas presentan una mayor probabilidad de ser vulnerables a
ciberataques. Estos resultados no solo facilitan la comprension de los riesgos, sino que también
permiten disefar intervenciones especificas, como campafias de actualizacion de software o
programas de capacitacion en ciberseguridad, con el objetivo de mitigar dichos riesgos de manera

efectiva.

Tabla 9 Resultados de Modelo de Presicion

Regresion Arbol de
Tipo de Variables
estadisticas logistica decision Random Forest
Recall 68.42% 79.63% 72.00%
Variables Precision 73.58% 75.44% 73.68%
categéricas Sensitivity 68.42% 79.63% 72.00%
Specificity 22.22% 33.33% 33.82%
F-Measure 70.91% 77.48% 72.83%

Fuente: Elaboracion Propia.

4.4.2 Interpretacion de los resultados

Los resultados de los modelos deben interpretarse en el contexto de la ciberseguridad en
los hogares de Chamelecon:
« Arbol de Decisién: La alta puntuacion de Recall (79.63%) demuestra que este modelo
es efectivo en la identificacion de hogares en riesgo cibernético. En el contexto de

teletrabajo, donde las amenazas cibernéticas, como el phishing y el malware, son més



frecuentes, este modelo ayuda a garantizar que los hogares en riesgo sean identificados a
tiempo para tomar medidas preventivas.

o Regresion Logistica: El Recall bajo (68.42%) indica que este modelo pasa por alto mas
amenazas, lo que podria ser riesgoso en situaciones donde detectar todas las amenazas
posibles es critico. Ademas, su Specificity (22.22%) es la mas baja, lo que significa que
genera mas falsos positivos.

« Random Forest: tiene un rendimiento cercano en Precision y F-Measure al Arbol de
Decision, su Recall (72.00%) sigue siendo inferior, lo que indica que podria pasar por
alto mas amenazas reales. Esto podria ser un factor limitante cuando la prioridad es la

deteccion temprana de amenazas.

4.4.3 Conclusion del modelo seleccionado

El Arbol de Decisién destaca especialmente en Recall (79.63%) y Sensitivity (79.63%), lo que
indica que es el modelo que mejor identifica los casos positivos, reduciendo la cantidad de falsos
negativos.

Ademas, su F-Measure (77.48%) es la mas alta entre los modelos evaluados, lo que significa
que logra un buen equilibrio entre precision y recall. También muestra una mejora en Specificity
(33.33%) en comparacion con la Regresion Logistica, aunque es similar a Random Forest.

Este rendimiento, combinado con su facilidad de interpretacion y menor complejidad
computacional en comparacioén con Random Forest, hace que el Arbol de Decisién sea una

opcion eficiente y confiable para la clasificacion.

Tlustracion 20 Curva ROC

Curva ROC

1.0

0.8

0.6

0.4

Tasa de Verdaderos Positivos

0.2

L —— Regresién Logistica (AUC = 0.73)
~a Arbol de Decisién (AUC = 0.73)
0.0 —— Ranhdom Forest (AUC = 0.69)
. L L ; . '
0.0 0.2 0.4 0.6 0.8 1.0
Tasa de Falsos Positivos

Fuente: Elaboracion Propia,



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

1.

Los resultados de la investigacion revelan que el 72% de los teletrabajadores en Chamelecon
ha sido victima de al menos un incidente de ciberseguridad en los ultimos dos afios, lo que
evidencia un alto nivel de exposiciéon a amenazas digitales en entornos domésticos. El
ataque mas comun es el phishing (66.3%), seguido de malware (8.1%), lo que indica que
los ciberdelincuentes aprovechan la falta de medidas de proteccion para obtener
informacion personal y comprometer dispositivos. A pesar del aumento en la conciencia
sobre los riesgos del teletrabajo, la falta de acciones concretas sigue exponiendo a los
usuarios a ciberataques, lo que subraya la necesidad de programas de capacitacion efectivos

y accesibles.

El 68% de los hogares analizados usan configuraciones predeterminadas en sus routers, y
el 55% de los dispositivos IoT carecen de medidas de seguridad, facilitando ataques como
acceso no autorizado, malware y denegacion de servicio. El analisis con un Arbol de
Decision mostré que estos factores son relevantes, pero no los Unicos determinantes del
riesgo, con una precision del 75.44% en la identificacion de redes seguras y una baja
sensibilidad del 38.89% para detectar redes vulnerables. Ademads, el Cohen’s Kappa de
0.136 indica una concordancia débil del modelo con la realidad, evidenciando la necesidad
de enfoques mas precisos. Estos hallazgos subrayan la urgencia de fortalecer las politicas

de seguridad, concienciar a los usuarios

El 60% de los teletrabajadores menciond que el alto costo de las herramientas de seguridad
dificulta su adopcion, lo que los lleva a utilizar software gratuito o desactualizado,
aumentando su vulnerabilidad. Esta limitacion estd vinculada a los ingresos de los hogares,
ya que el 39.2% gana menos de 15,000 lempiras, lo que muestra que muchos no pueden
invertir en ciberseguridad. Aunque los datos indican cierta estabilidad econémica, también
reflejan que la seguridad digital sigue siendo una prioridad secundaria frente a otras
necesidades. Esto resalta la urgencia de crear estrategias que faciliten el acceso a soluciones
asequibles, con el apoyo del gobierno y alianzas con empresas tecnoldgicas, para reducir

las barreras econdmicas y fortalecer la seguridad en el teletrabajo.



5.2 RECOMENACIONES

1.

Implementar un programa educativo de ciberseguridad en Chamelecén para capacitar a los
teletrabajadores en los primeros 12 meses, mediante talleres hibridos (presenciales y en
linea) sobre seguridad en routers, gestion de contrasefas y proteccion de dispositivos loT.
Las sesiones presenciales se realizaran en centros comunitarios y las virtuales a través de
plataformas como Zoom o Microsoft Teams, con instructores capacitados y expertos en
ciberseguridad. Para medir la efectividad, se llevaran a cabo encuestas semestrales sobre la
adopcion de buenas practicas y la reduccion de incidentes, ademas de analizar los reportes

de incidentes antes y después de las capacitaciones.

Establecer un plan de accion con empresas tecnologicas y entidades gubernamentales en
Honduras para proporcionar licencias subvencionadas de software de seguridad a familias
de bajos ingresos, financiado por subvenciones y programas de responsabilidad social
empresarial (RSE). Empresas como Tigo Honduras, Claro Honduras e Infotel podrian
ofrecer licencias, proteccion para routers y capacitacion. Ademas, Hondutel y Sisthema
podrian colaborar con subvenciones o recursos tecnoldgicos. El objetivo es que los hogares
adopten medidas basicas de ciberseguridad, como autenticacion multifactor y

configuraciones seguras de routers, mediante talleres y materiales educativos.

Se propone crear un comité de ciberseguridad compuesto por lideres comunitarios, expertos
en seguridad y representantes del gobierno local, seleccionados de manera transparente
seglin su experiencia y compromiso con la comunidad. El comité supervisara la efectividad
de las estrategias implementadas y ajustara las recomendaciones segln los resultados. Para
evaluar su impacto, se usaran indicadores clave como la adopcion de medidas de seguridad,
la reduccién de incidentes y la participacion comunitaria. Se realizard una revision
trimestral de los avances, con informes accesibles para la comunidad para garantizar

transparencia y fomentar la participacion.



CAPITULO VI. APLICABILIDAD

La presente propuesta busca fortalecer la seguridad en redes domésticas en el Barrio
Chamelecon mediante una estrategia integral que combine capacitacion, implementacion de
herramientas tecnologicas y monitoreo de redes. Con base en los hallazgos de la investigacion, se
identificaron brechas en ciberseguridad derivadas de la falta de conocimiento técnico, la ausencia
de medidas de proteccion adecuadas y el incremento de amenazas digitales en el contexto del
teletrabajo.

Este capitulo presenta una solucion estructurada para abordar estas vulnerabilidades,
definiendo su justificacion, alcance, desarrollo y medidas de control. Ademas, se detalla un
cronograma de implementacion, el presupuesto necesario y la concordancia de la propuesta con
los segmentos clave de la investigacion. La ejecucion de este plan permitira a los hogares
participantes reducir riesgos, mejorar sus practicas de seguridad digital y fortalecer su capacidad

de respuesta ante posibles ataques cibernéticos.

6.1 NOMBRE DE LA PROPUESTA

El nombre de la propuesta es: "Fortalecimiento de la Seguridad en Redes Domésticas en

Chamelecon: Estrategia Integral de Concienciacion y Proteccion”

6.2 JUSTIFICACION DE LA PROPUESTA

En los ultimos afos, el aumento de los ataques cibernéticos en redes domésticas ha
generado serias preocupaciones sobre la seguridad de la informacion personal y profesional de los
usuarios, especialmente en comunidades como Chamelecon, donde el acceso a educacion
tecnologica y herramientas de seguridad es limitado. Con el incremento del teletrabajo debido a la
pandemia y la transformacion digital, muchos hogares de Chamelecon han dependido de sus redes
domésticas para realizar tareas profesionales, almacenar informacion sensible y comunicarse con
colegas y clientes. Sin embargo, esta dependencia de las redes domésticas ha expuesto a los
usuarios a un mayor riesgo de ser victimas de amenazas cibernéticas como phishing, malware,
ransomware y accesos no autorizados.

La falta de conocimientos en ciberseguridad entre los residentes, sumada a la escasez de
recursos y medidas de proteccion adecuadas, ha hecho que las redes domésticas sean
especialmente vulnerables. Seglin estudios previos, las redes domésticas son, en promedio, un 40%

mas propensas a ser atacadas que las redes empresariales debido a la falta de seguridad adecuada



y el desconocimiento de las mejores practicas de proteccion. En Chamelecon, donde el acceso a
capacitacion tecnologica es limitado, la mayoria de los usuarios no tiene conocimiento suficiente
para identificar amenazas como los correos electronicos de phishing o las vulnerabilidades en sus
dispositivos conectados.

Este contexto hace que los hogares de Chamelecon sean un blanco facil para
ciberdelincuentes, lo que pone en riesgo tanto la informacién personal como profesional de los
habitantes. La pérdida de datos personales, el robo de informacién bancaria y la alteracion de
documentos profesionales pueden tener consecuencias graves, tanto a nivel econémico como
social. Ademas, las repercusiones de un ataque pueden afectar la reputacion y la continuidad del
trabajo de los teletrabajadores, lo que a su vez incide en su estabilidad econdmica y en la seguridad
de sus empleos.

En este contexto, la propuesta busca reducir estos riesgos mediante una estrategia integral
que combine la educacion en ciberseguridad, la implementacion de herramientas tecnologicas de
proteccion y el monitoreo constante de las redes. Al proporcionar a los usuarios las habilidades
necesarias para identificar y mitigar amenazas cibernéticas, asi como al ofrecerles herramientas de
seguridad accesibles y efectivas, se fortalecera la resiliencia digital de la comunidad. Ademas, el
monitoreo continuo permitira detectar y responder a posibles incidentes en tiempo real, asegurando
la proteccion continua de las redes domésticas.

La implementacién de esta estrategia no solo reducira los riesgos inmediatos, sino que
contribuira a crear una cultura de ciberseguridad en la comunidad, empoderando a los habitantes
de Chamelecon con el conocimiento y las herramientas necesarias para protegerse en un mundo
cada vez mas digitalizado. Este enfoque proactivo permitira que la comunidad no solo se defienda
de las amenazas actuales, sino que también esté mejor preparada para enfrentar los desafios futuros

en términos de seguridad digital.

6.3 ALCANCE DE LA PROPUESTA

El proyecto esta dirigido a los 246 hogares encuestados del sector de Chamelecon, Cortés,
Honduras, con el objetivo de mejorar la seguridad digital de las redes domésticas utilizadas para
el teletrabajo. La propuesta tiene un enfoque integral que incluye la capacitacion en ciberseguridad,
la implementacion de medidas técnicas de proteccion (como software antivirus, VPNs y routers
seguros), asi como el monitoreo continuo de las redes para garantizar la proteccion de la

informacion y minimizar las vulnerabilidades.



Sin embargo, es importante reconocer que existen ciertas limitaciones que podrian influir

en la ejecucion y efectividad del proyecto. Entre las principales limitaciones se incluyen:

Acceso a Internet: No todos los hogares en Chamelecon cuentan con acceso a Internet de
alta velocidad, lo que podria dificultar la implementacién de herramientas de seguridad y
el acceso a capacitaciones virtuales.

Recursos Técnicos Limitados: Algunos hogares carecen de dispositivos adecuados para
implementar las soluciones de seguridad propuestas, lo que podria requerir ajustes en la
estrategia de implementacion.

Conocimiento Técnico Previo: El nivel de conocimiento tecnoldgico de los residentes
varia, lo que puede afectar la efectividad de las capacitaciones y la adopcion de medidas
de proteccion.

Limitaciones Econémicas: Las restricciones econdmicas de algunos hogares podrian
dificultar la adopcion completa de las soluciones tecnologicas, especialmente en cuanto a
mantenimiento y actualizaciones.

Sostenibilidad Post-Implementacion: La continuidad del proyecto dependerd de la
disponibilidad de recursos para mantener las licencias, realizar auditorias y ofrecer soporte
técnico después de su finalizacion.

A pesar de estas limitaciones, la propuesta se ajustara de manera flexible para abordar estos
desafios, priorizando la capacitacion continua y el uso eficiente de los recursos disponibles.
El proyecto buscara maximizar el impacto mediante un enfoque personalizado que
considere las necesidades y realidades de cada hogar, garantizando asi la mejora de la

seguridad digital de los hogares participantes.

6.4 DESCRIPCION Y DESARROLLO

6.4.1 DESCRIPCION

La propuesta se estructura en tres ejes fundamentales, que se desarrollardn de manera

integral para abordar las vulnerabilidades identificadas en las redes domésticas de Chamelecon y

fortalecer la seguridad digital de los hogares:

Educacion en Ciberseguridad: Se impartiran talleres interactivos y simulaciones de
ataques cibernéticos para sensibilizar a los participantes sobre las amenazas mas comunes,

como el phishing, malware y ransomware. Las capacitaciones estaran disefiadas para cubrir



diferentes niveles de conocimiento y se complementaran con material educativo accesible,
como manuales, videos y guias practicas, que los usuarios podran consultar de manera
autonoma. Ademads, se realizard un seguimiento individualizado para resolver dudas y
reforzar los conocimientos adquiridos, asegurando una comprension efectiva de las
mejores practicas en ciberseguridad.

Implementacion de Medidas de Seguridad: Se proporcionaran licencias de software
antivirus y VPN de alta calidad, como Bitdefender Total Security, para proteger los
dispositivos contra malware, ransomware y otros ataques cibernéticos. Los usuarios
recibirdn routers seguros, como MikroTik hAP ac2, configurados con firewalls y otras
medidas de proteccion para asegurar que su red doméstica esté debidamente protegida.
Ademés, se instalardn sistemas de monitoreo de redes, como Security Onion y Wazuh, que
permitiran detectar y responder a posibles amenazas en tiempo real. El monitoreo se llevara
a cabo de manera continua, garantizando que cualquier anomalia en las redes sea
identificada y gestionada rapidamente.

Evaluacién y Mejora Continua: Para asegurar la efectividad y sostenibilidad de las
medidas implementadas, se realizaran pruebas de seguridad periddicas, incluidas auditorias
técnicas y pruebas de penetracion, utilizando herramientas como Kali Linux y Metasploit,
para identificar posibles vulnerabilidades. Ademas, se llevara a cabo un seguimiento
técnico constante, con soporte y asistencia continua para resolver incidencias y ajustar las
configuraciones segun sea necesario. Este proceso de evaluacion constante garantizara que
las soluciones de seguridad se mantengan actualizadas frente a nuevas amenazas y que la

comunidad esté preparada para adaptarse a los cambios en el panorama de ciberseguridad.

6.4.2 DESARROLLO

El desarrollo de la propuesta se organiza en tres fases, cada una de las cuales se complementa con

acciones especificas para garantizar la efectividad de la implementacion. Ademads, se incluird una

metodologia de escalabilidad que permita replicar el proyecto en otros contextos similares,

asegurando que la solucion pueda ser adaptada y replicada en diferentes comunidades.

Fase 1: Capacitacion y Concienciacion En esta fase inicial, se impartirdn sesiones de
formacion dirigidas a los residentes de Chamelecon, centradas en las mejores practicas de

ciberseguridad. Los talleres incluirdn temas como la gestion de contrasefias, la deteccion



de phishing y la configuracion segura de routers. Ademas, se ensefiara el uso de VPNs para
proteger la navegacion en linea y evitar el espionaje de datos. Estas capacitaciones se
adaptaran a diferentes niveles de conocimiento, con un enfoque practico y accesible para

todos los participantes.

Para asegurar la escalabilidad, se desarrollard un manual de capacitacion modular que
podra ser utilizado en otras comunidades. Este manual incluird guias paso a paso, videos
educativos y materiales interactivos que podran ser replicados en nuevos contextos.
Ademas, se establecera un formato de capacitacion en linea, lo que permitira replicar las
sesiones en otros lugares con acceso limitado a formaciones presenciales, utilizando

plataformas accesibles y faciles de gestionar.

Fase 2: Implementacion de Soluciones Durante esta fase, se distribuirdn licencias de
Bitdefender Total Security, junto con routers MikroTik hAP ac2 configurados con firewalls
integrados para asegurar que las redes domésticas estén protegidas contra accesos no
autorizados y otros ciberataques. Ademas, se instalard Security Onion, un sistema de
monitoreo de redes, para detectar y gestionar posibles incidentes de seguridad en tiempo

real.

Para facilitar la escalabilidad, se disefnara un kit de implementacioén que incluiré todas las
configuraciones necesarias para los routers y el software, asi como un conjunto de
instrucciones claras para replicar el proceso en otras comunidades. Este kit podra ser
distribuido y utilizado por organizaciones locales o grupos comunitarios interesados en
llevar a cabo un proceso similar, minimizando la necesidad de intervencion técnica en cada

nuevo contexto.

Fase 3: Monitoreo y Ajuste de Estrategias En esta fase final, se llevara a cabo un monitoreo
continuo de las redes domésticas utilizando herramientas como Security Onion y Wazuh
para detectar amenazas en tiempo real. Ademas, se realizaran auditorias perioddicas y
pruebas de penetracion con herramientas como Kali Linux y Metasploit, lo que permitira

identificar y corregir cualquier vulnerabilidad persistente. Segun los resultados obtenidos



en estas evaluaciones, se ajustaran las configuraciones de seguridad para mantener la red

protegida frente a nuevas amenazas.

La metodologia de escalabilidad en esta fase incluye la creacion de un plan de
mantenimiento continuo que pueda ser implementado por las comunidades receptoras una
vez finalizada la intervencion inicial. Esto incluird guias para auditorias y pruebas de
penetracion, asi como protocolos para realizar ajustes en las configuraciones de seguridad
a medida que surjan nuevas amenazas. Ademas, se capacitara a lideres comunitarios en
cada nueva localidad para que asuman un rol de gestores de seguridad digital, de modo que
el proceso de monitoreo y ajustes pueda ser replicado y gestionado de forma auténoma en

el futuro.

6.5 MEDIDAS DE CONTROL

Las medidas de control son fundamentales para evaluar la efectividad de la propuesta y

garantizar que las soluciones implementadas y estén produciendo los resultados esperados. Estas

medidas se estructuran en indicadores cuantitativos y cualitativos que permitirdn un seguimiento

preciso de los avances y resultados. A continuacion, se detallan las acciones especificas con sus

respectivos KPIs:

2.

3.

6.5.1 INDICADORES

Auditorias Trimestrales de Ciberseguridad: Se realizaran auditorias técnicas en los
hogares participantes cada tres meses para evaluar la efectividad de las medidas
implementadas, como la configuracion de routers y la instalacion de software de seguridad.
Las auditorias incluiran analisis de vulnerabilidades, pruebas de penetracion y revision de

las configuraciones de seguridad.

KPIs:

% de hogares con routers correctamente configurados y funcionando con firewall.
% de hogares con software antivirus y VPN funcionando correctamente.

% de reduccion de vulnerabilidades detectadas en cada auditoria.



Evaluaciones Pre y Post Implementacion: Se llevardn a cabo evaluaciones antes y
después de la implementacion de las medidas de seguridad para medir el impacto de las
capacitaciones y el uso de nuevas herramientas. Estas evaluaciones permitiran verificar el
nivel de adopcion de las practicas de seguridad digital y la mejora en las capacidades de

los residentes para prevenir amenazas cibernéticas.

KPIs:

% de hogares que asisten a las capacitaciones (asistencia a talleres y sesiones virtuales).
Nivel de conocimiento pre y post capacitacion (evaluacidon mediante encuestas de
satisfaccion y conocimiento sobre ciberseguridad).

% de mejora en las practicas de seguridad digital (evaluacion de habitos de navegacion y

uso de contrasefias seguras).

Monitoreo Activo con Herramientas de Seguridad: Utilizando herramientas como
Security Onion y Wazuh, se llevara a cabo un monitoreo continuo de las redes domésticas
para detectar amenazas en tiempo real. Este monitoreo permitird identificar actividades

sospechosas y actuar de manera proactiva ante posibles incidentes de seguridad.

KPIs:

% de amenazas detectadas en tiempo real y gestionadas antes de causar impacto.
Promedio de tiempo de respuesta ante una alerta de amenaza (tiempo desde la deteccion
hasta la resolucion).

Numero de incidentes de seguridad evitados o mitigados mediante el monitoreo activo.

Soporte Técnico Continuo: Se proporcionard soporte técnico constante a los hogares
participantes para resolver incidencias y reforzar la seguridad digital. Este soporte incluira
la resolucion de problemas relacionados con el funcionamiento de las herramientas de

seguridad y la adaptacion a nuevas amenazas.

KPIs:

% de incidencias resueltas en el primer contacto.



2. Nivel de satisfaccion de los hogares con el soporte técnico recibido (medido mediante
encuestas de satisfaccion).
3. % de hogares que solicitan asistencia adicional para ajustes en la configuracion de

seguridad o actualizacion de herramientas.

6.5.2 PLAN DE SEGUIMIENTO

El plan de seguimiento garantizara la correcta aplicacion de las medidas de seguridad y la
mejora continua de la estrategia. Para ello, se definira un protocolo estructurado que incluira
auditorias, revisiones periddicas y mecanismos de reporte.

1. Protocolo de Auditorias Trimestrales
Cada tres meses se realizara una auditoria en los hogares participantes con las siguientes acciones:
e Inspeccion técnica de la configuracion de routers y firewalls.
e Revision de la operatividad de las herramientas de seguridad instaladas (antivirus, VPN,
sistemas de monitoreo).
e Pruebas de penetracion con herramientas como Kali Linux y Metasploit para detectar
vulnerabilidades.
e Generacion de un informe con hallazgos y recomendaciones para mejorar la seguridad
digital.
2. Monitoreo y Gestion de Incidentes
Se implementard un protocolo de monitoreo basado en herramientas como Security Onion y
Wazuh, siguiendo estos pasos:
o Instalacion de sensores en los hogares participantes para la deteccion de trafico sospechoso.
e Configuracion de alertas automaticas para actividades andmalas.
e Registro y clasificacion de incidentes segun su nivel de riesgo.
o Respuesta rapida a incidentes mediante la activacion de protocolos de mitigacion y ajustes
en la configuracion de seguridad.
3. Evaluaciones de Impacto y Reportes Periddicos

Cada seis meses se realizard un andlisis de impacto del proyecto basado en los KPIs

definidos. Se elaboraran informes con los resultados obtenidos y se propondran ajustes en la

estrategia para garantizar su efectividad a largo plazo.



4. Mecanismo de Soporte y Capacitacion Continua

Para garantizar la sostenibilidad del proyecto, se implementara un canal de soporte técnico

mediante:;

e Atencion remota y presencial a los hogares que requieran asistencia.

o Publicacion de guias actualizadas sobre nuevas amenazas y medidas de proteccion.

e (Capacitaciones periodicas sobre tendencias en ciberseguridad y actualizacion de

herramientas.

6.6 CRONOGRAMA DE IMPLEMENTACION Y PRESUPUESTO

El cronograma de implementacion y presupuesto es fundamental para garantizar una

ejecucion eficiente del proyecto, asegurando que cada fase se desarrolle dentro de los plazos y

recursos establecidos. Este apartado detalla el plan de accidn, incluyendo las actividades clave,

tiempos estimados y responsables de su ejecucion. Asimismo, se presenta una estimacion

presupuestaria que cubre los costos asociados a infraestructura, capacitacion, herramientas

tecnologicas y otros recursos necesarios. La adecuada planificacion y asignacion de presupuesto

permitiran optimizar los recursos disponibles y asegurar el éxito del proyecto.

Tabla 10 Comparacion de Técnicas de Estimacion

Técnica Descripcion Ventajas Desventajas Aplicabilidad
Depende de la
Se basa en datos disponibilidad y Util en fases
histéricos de proyectos | Rapida y sencilla. | calidad de datos iniciales cuando

Valores (PERT)

una estimacion
ponderada del
resultado.

estimacion mas
realista.

mayor esfuerzo en la
recoleccion de datos.

Estimacion Analoga | similares para estimar | No requiere previos. Puede ser hay poca
costos, tiempos o calculos complejos. | inexacta si hay informacion
recursos. diferencias entre detallada.

proyectos.
Usa modelos Mas precisa que la .
. , . Requiere datos
matematicos y analoga si los Adecuada para
. L . confiables y modelos
. ., relaciones estadisticas | modelos estan bien proyectos con
Estimacion ! . . adecuados. Puede ser
. entre variables para definidos. Permite P . patrones
Paramétrica . . . dificil de aplicar en "
calcular estimaciones ajustes con base en . repetitivos y datos
. proyectos innovadores .
basadas en datos variables . . . cuantificables.
o , sin referencias previas.
histdricos. especificas.
Promedia tres
estimaciones (optimista, | Considera la , . Ideal para
, . . Mas compleja que las
. . mas probable y incertidumbre y ) . proyectos con alto

Estimacion a Tres . . anteriores. Requiere

pesimista) para obtener |riesgos. Genera una grado de

incertidumbre o
tareas variables.

Elaboracion Propia.




Conforme a mi investigacion, la estimacion PERT (Program Evaluation and Review
Technique) es la mas adecuada porque permite una mejor gestion de la incertidumbre en la
estimacion de tiempos y costos. A diferencia de la estimacion andloga y paramétrica, PERT no
depende exclusivamente de datos historicos o modelos predefinidos, sino que integra un analisis
mas detallado de posibles variaciones en el proyecto.

Al utilizar tres valores (optimista, mas probable y pesimista), PERT proporciona una
estimaciéon mas equilibrada y realista, lo que es crucial en entornos donde hay riesgos o
incertidumbre en la ejecucion de actividades. Ademas, permite tomar decisiones mas informadas

al considerar diferentes escenarios, lo que mejora la planificacion y la asignacion de recursos.

6.6.1 DESCRIPCION

La correcta planificacion y asignacion de recursos son fundamentales para la
implementacion eficiente de este proyecto de ciberseguridad. Para ello, se ha disefiado un
cronograma de implementacion basado en la metodologia PERT (Program Evaluation and
Review Technique) con Distribucién Beta, la cual permite una estimacion precisa de la duracion
de cada actividad considerando la incertidumbre en los tiempos de ejecucion.

Adicionalmente, se ha desarrollado un presupuesto detallado, estructurado en funcion de
los costos asociados a cada fase del proyecto, abarcando la capacitacion, adquisicién de
infraestructura tecnoldgica, soporte operativo y seguimiento de resultados. La asignacion
presupuestaria se basa en costos estimados segiin referencias de mercado, considerando fuentes de
financiamiento como subvenciones gubernamentales y alianzas estratégicas con empresas
tecnologicas.

El objetivo de este apartado es garantizar una gestion eficiente del tiempo y los recursos,
minimizando riesgos y asegurando que cada fase del proyecto se ejecute dentro de los pardmetros

establecidos.

6.6.2 DESARROLLO

6.6.2.1 Cronograma de Implementacion
El cronograma del proyecto se ha estructurado en cuatro fases principales, cada una con

actividades especificas cuya duracion ha sido estimada mediante la metodologia PERT. Esta

técnica utiliza tres valores para cada tarea:



e Tiempo Optimista (O): Tiempo minimo requerido si todo ocurre sin contratiempos.

e Tiempo Mas Probable (M): Tiempo estimado bajo condiciones normales.

e Tiempo Pesimista (P): Tiempo méaximo en caso de problemas o retrasos.

El tiempo esperado (TE) para cada actividad se calcula con la féormula de PERT:

Para evaluar la incertidumbre en la planificacion, se calcula la varianza (V) con la siguiente

ecuacion:

_0+4M+P
-

v =E9?

A continuacion, se presenta la planificacion detallada con sus respectivos calculos:

Tabla 11 Cronograma de Implementacion

Fase

Fase 1:

Planificacién

Fase 2:

Capacitacion

Fase 3:

Implementacion

Fase 4: Monitoreo

y Evaluacion

Fuente: Elaboracion Propia

M P

Actividad (dias) (GIED)

Seleccion de equipoy 5 7 10

recursos

Disefio del programa

educativo

Formacién de

instructores

Desarrollo de

materiales

Ejecucion de talleres

Implementacion de
herramientas de

seguridad
Encuestas y analisis
de impacto

Ajustes y

optimizacion

Calculo del Tiempo Total y la Variabilidad

UAGIED] Varianza (V)

544(7)+10 _
]

(m—s‘ 2 _
e /T
7.33 0.69
T+4(10)+15 _
T =
10.33
10+4(15)+20

6
15

8+4(12)+18

X =
12.67

154+4(20)+30

844(10)415

]
10.33

El tiempo total estimado (T_Total) se obtiene sumando los valores TE:

T Total=7.33+10.33+15+12.67+21.67+18.17+12.67+10.33= 108.17 dias

La varianza total (V_Total) es la suma de todas las varianzas individuales:

V_Total=0.69+1.78+2.78+2.78+6.25+4.69+1.78+1.36= 22.11



La desviacion estandar total (c_Total) es la raiz cuadrada de la varianza total:
oTotal=v22.11 = 4.70 dias.

Hustracion 21 Diagrama de Gantt

Seleccion de equipos y recursos

Disefio del programa educativo

Formacion de Instrumentos

Desarrollo de materiales

Ejecucion de talleres

Implementacion de herramientas de seguridad

Encuestas y anilisis de impacto

Ajustes u optimizacion

Tabla 12 Presupuesto

Q4 202¢

Costo Unitario

Total

Concepto Descripcion (USD) Cantidad/Periodicidad (USD) Observaciones
Talleres Incluye honorarios
Capz.lc1.tf1c1o.n’ y 1nteract1vos,. 100 por sesién 10 sesiones $ 1,000.00 de 1ns.truct0res y
Sensibilizacion manuales, videos materiales
y guias didacticas educativos
Precio referencial
Licencias de Bitdefender Total anual; posibilidad
Software de Security (incluye |50 por hogar 247 hogares $12,300.00 | de descuentos por
Seguridad funciones VPN) compra en
volumen
Routers i
Infraestructur MikroTik hAP ec?li[:cl)uair?; made
aestructura | .o configurados | 80 por unidad 246 unidades $19,680.00 yera
de Redes configuracion
con firewalls C
. inicial
integrados
. Implementacion Inversion en
Sistemas de configuracion instalacion
Monitoreo y y st 0 (open-source)* | 1 implementacion $ 2,000.00 S,
e de Security personalizacion y
Gestion . 24c
Onion soporte técnico
., Costos asociados
Implementacién a soporte técnico
y configuracion | 0 (open-source)* | 1 implementacioén $ 1,500.00 porte tecnico y
de Wazah personalizacion

adicional




s Costo Unitario . T Total .
Concepto Descripcion (USD) Cantidad/Periodicidad (USD) Observaciones
Pruebas de Incluye
Audorasy | P conrtin
Pruebas de L. 500 por auditoria | 4 auditorias anuales $ 2,000.00 Dertos p
Seouridad técnicas (uso de analisis y
gun Kali Linux y deteccion de
Metasploit) vulnerabilidades
Atencion remota Servicio de
Soporte T‘ecTnco y presepleal para | 0o onsuales 12 meses $ 2.400.00 soporte.co.ntlnuo y
y Mantenimiento | resolucion de mantenimiento
incidencias preventivo
Mater} ales‘,’ Fondo de
Gastos coordinacion contineencia bara
Administrativos | administrativa, - Proyecto completo $§ 1,000.00 & P
. . . gastos operativos
y Logistica imprevistos y .
. adicionales
logistica
Total Estimado $41,880.00

Fuente: Elaboracion Propia

6.7 CONCORDANCIA DE LOS SEGMENTOS DE LA TESIS CON LA PROPUESTA

La propuesta estd directamente alineada con los hallazgos de la investigacion,

respondiendo a las vulnerabilidades identificadas en las redes domésticas de teletrabajadores en
Chamelecon. Se evidencio que la falta de conocimientos en ciberseguridad, la escasez de medidas
de proteccion adecuadas y la baja inversion en herramientas de seguridad han incrementado la

exposicion de los hogares a ataques cibernéticos.

Las acciones propuestas, como la capacitacion en seguridad digital, la implementacioén de
routers seguros y el monitoreo de redes, abordan los problemas detectados en el estudio y ofrecen
soluciones realistas y adaptadas a la comunidad. El uso de herramientas como Bitdefender,
MikroTik y Security Onion permitird mejorar la seguridad digital con soluciones accesibles y

efectivas.

Ademas, el modelo de evaluacion y mejora continua garantizard que las estrategias
implementadas se adapten a los cambios en el panorama de amenazas, asegurando la sostenibilidad
de la seguridad digital en los hogares de la comunidad. Esta propuesta no solo mitigara las
vulnerabilidades existentes, sino que también fomentara una cultura de ciberseguridad entre los

teletrabajadores de Chamelecon, promoviendo un entorno digital mas seguro-



Anexos

Estructura de cuestionario

Cuestionario sobre Ciberseguridad en Redes Domésticas para Teletrabajo en Chamelecén
departamento de Cortés, Honduras

Ciberseguridad en Redes Domésticas para Teletrabajo en
Chamelecon dpto. de Cortés, Honduras

Introduccién: Estimado(a) participante, Le agradecemos su disposicion para participar en esta investigacion. Este cuestionario
tiene como objetivo recopilar informacién sobre las amenazas cibernéticas, las practicas de sequridad y el nivel de capacitacién en
ciberseguridad en hogares del Barrio Chamelecdn que realizan teletrabajo. Sus respuestas seran fundamentales para comprender
los retos de ciberseguridad en el contexto local y disefiar estrategias efectivas de mitigacion.

Tiempo estimado: El tiempo estimado para completar este cuestionario es de 10 a 15 minutos.

Confidencialidad: Toda la informacién proporcionada seré tratada de forma confidencial y anénima. Los datos recolectados se
utilizardn Gnicamente con fines académicos. En ninguin caso, sus respuestas estaran vinculadas a su identidad personal.

Consentimiento: Al responder este cuestionario, usted acepta participar de manera voluntaria en esta investigacién. Puede
abandonar el cuestionario en cualquier momento si lo desea, sin que ello implique ningun perjuicio.

Instrucciones: Por favor, lea cada pregunta con atencion y marque la opcidon que mejor refleje su situacidn o percepcion. Si tiene
dudas, no dude en contactarme a través del correo institucional oscar.benites@unitec.edu

Fase I: Informacion General y Socioeconémica

¢, Cual es el ingreso mensual aproximado de su hogar? *

Marca saolo un évalo.

@ Menos de 10,000 Lempiras
() 10,001 -15,000 Lempiras
() 15001 - 20000 Lempiras
() Mas de 20,000 Lempiras

¢,Cuantas personas en su hogar realizan teletrabajo actualmente? *
Marca solo un ovalo.
Q Ninguna

@ 1 Persona
Q 2 Personas

C) 30 mas personas



¢, Cuantos dispositivos con acceso a Internet tiene su hogar? *

Marca salo un dvalo.

1 dispositivo
2-3 dispositivos
4-5 dispositivos

Mas de 5 dispositivos

Fase II: Practicas de Seguridad Digital

*

¢, Con qué frecuencia realiza actualizaciones de software en los dispositivos de
su hogar?

Marca sdlo un ovao.

Nunca
Rara vez
De vez en cuando

Siempre

Utiliza alguna de las siguientes medidas de seguridad en los dispositivos de  *
su hogar? (Seleccione todas las que apliquen)
Seleccions todos los gue oomesponckn
Antivirus
Firewall
VPN
Autenticacién Multifactor
Ninguna

*

¢, Cuantas veces ha experimentado su hogar un ataque cibernético en los
ultimos 12 meses?

Marca salo un ovalo.

Ninguna
1vez
2-3 veces

Mas de 3 veces



¢,Cual de los siguientes ciberataques ha experimentado en su hogar? *
(Seleccione todas las que apliquen)

Marca salo un ovalo.

Phishing

Ransimware

Malware

Ataques de denegacion de servicios (DDoS)

Ninguno

Fase III: Capacitacion en Ciberseguridad

¢, Ha recibido alguna capacitacion en ciberseguridad en los ultimos 12
meses?

Marca sdlo un ovalo.

Si
No

Si respondio "Si" a la pregunta anterior, ¢ qué tipo de capacitacion recibio? *
(Seleccione todas las que apliquen)
Sdecciona todos los que correspondan.

Curso en linea

Taller presencial

Capacitacion autodidacta (Articulos, videos, etc.)
Ninguna

¢, Considera que su nivel de conocimiento en ciberseguridad es suficiente *
para proteger su red doméstica?
Merca solo un dvalo.
Si

No

No estoy seguro



*

¢, Cuales de las siguientes acciones de seguridad realiza regularmente para
proteger su red doméstica? (Seleccione todas las que apliquen)
Selecciona todos los que correspondan.

Cambio regular de contrasefias

Uso de contrasefas seguras
Supervision de la actividad de lared
Ninguna

Fase I'V: Percepcion del Riesgo Cibernético

En una escala de 1 a 5, ;qué tan preocupado esta por la seguridad de su red *
domeéstica y los dispositivos utilizados para teletrabajo?

Marca salo un ovao.

1 (Nada preocupado)

Poco preocupado)

(
(
(Moderadamente preocupado)
(Bastante preocupado)

(

2
3
4
5

Muy preocupado)

¢, Cree que las medidas de seguridad implementadas en su hogar son
suficientes para prevenir los ciberataques?

Marca solo un ovalo.

Si
No

No estoy seguro

Fase V: Opiniones Generales

¢, Qué tanto cree que el teletrabajo ha incrementado el riesgo de sufrir un
ciberataque en su hogar?

Marca sdlo un ovao.

Ha incrementado significativamente el riesgo
Ha incrementado ligeramente el riesgo
No ha tenido impacto

Ha reducido el riesgo

*



En su opinion, ¢qué tan importante es que las empresas proporcionen
capacitacion en ciberseguridad a sus empleados que trabajan desde casa?

Marca sdlo un ovao.

Muy importante
Algo importante
Poco importante

No es importante
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