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Resumen

La presente investigacion tuvo como finalidad analizar la relacion existente entre los
métodos de capacitacion y la reduccion de errores humanos vinculados a la pérdida de informacion
sensible en Grupo Vesta, San Pedro Sula, durante el afio 2026. La investigacion se fundamenta en
la relevancia del factor humano como uno de los principales riesgos en la seguridad de la
informacion, destacando la necesidad de fortalecer la cultura organizacional de ciberseguridad
mediante procesos formativos adecuados, continuos y alineados a las funciones del personal. La
finalidad de la investigacion consistié en la identificacién de cuales contribuyen de manera
significativa a disminuir conductas inseguras y errores humanos que pueden derivar en incidentes
de pérdida de informacién sensible. En cuanto al proceso metodologico, el estudio adopté un
enfoque cuantitativo, con un disefio no experimental, de tipo descriptivo y correlacional. Se
utilizaron encuestas estructuradas con escalas tipo Likert para la recoleccion de datos cuantitativos.
Las variables fueron operacionalizadas mediante dimensiones e indicadores claramente definidos,
lo que permitid analizar la relacion entre los métodos de capacitacion y la reduccion del error

humano.

Palabras claves: Capacitacion en ciberseguridad, Cultura Organizacional de Seguridad, Error

Humano, Informacioén sensible, Seguridad de la Informacion.
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INGRIS CAROLINA MACHADO RUIZ

Abstract

The purpose of this research was to analyze the relationship between training methods and
the reduction of human errors linked to the loss of sensitive information at Grupo Vesta, San Pedro
Sula, during 2026. The research is based on the relevance of the human factor as one of the main
risks to information security, highlighting the need to strengthen the organizational cybersecurity
culture through appropriate, continuous training processes aligned with staff functions. The aim of
the research was to identify which methods significantly contribute to reducing unsafe behaviors
and human errors that can lead to incidents of sensitive information loss. Regarding the
methodological process, the study adopted a quantitative-methods approach, with a non-
experimental, descriptive, and correlational design. Structured surveys with Likert-type scales
were used to collect quantitative data. The variables were operationalized through clearly defined
dimensions and indicators, allowing for the analysis of the relationship between training methods

and the reduction of human error.

Keywords: Cybersecurity training, Human error, Information security, Organizational security

culture, Sensitive information.
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CAPITULO I: PLANTEAMIENTO DE LA INVESTIGACION

El presente capitulo introduce el nucleo del problema en que se basa esta investigacion; la
relacion entre los métodos de capacitacion del personal y la reduccion del error humano vinculado
a la pérdida de informacion sensible en Grupo Vesta de San Pedro Sula. En un entorno donde la
informacion es un activo critico, la preparacion del personal se vuelve esencial para fortalecer la
seguridad organizacional. Este planteamiento determina el problema central del estudio, y justifica
su relevancia para la gestion empresarial en el afio 2026. Asimismo, establece las interrogantes,

objetivos y alcances que orientaran el desarrollo de la investigacion.

1.1 INTRODUCCION

La seguridad de la informacion hoy en dia ha surgido como una necesidad derivada de los
cambios que se han presentado en diferentes industrias y en la sociedad en general a través de la
digitalizacion. La creciente dependencia al uso de tecnologia ha incrementado el nivel de
exposicion de las organizaciones a diversas amenazas. Estas amenazas pueden definirse como
situaciones que pueden ocasionar un incidente, provocando dafios materiales o pérdidas
inmateriales de sus activos de informacién. En este escenario la proteccion de datos se ha
convertido en un factor clave para asegurar la confianza de los clientes.

No obstante, los grandes volimenes de informacion que manejan las empresas han
complicado la proteccion de la informacién confidencial frente a las multiples amenazas
existentes, tal como el error humano se posiciona como uno de los factores mas criticos dentro de
la seguridad de la informacion, ya que muchas de las brechas y pérdida de datos se originan por
acciones incorrectas, omisiones o decisiones inadecuadas por parte del personal. “El problema del
error humano en la ciberseguridad se refiere a una variedad de errores cometidos por los usuarios
en lugar de la falla de la computadora, tecnologia o maquina que se esta utilizando”

Teniendo en cuenta que los datos son uno de los activos mas valiosos de las organizaciones,
sumanejo y cuidado deben ser conocidos por cada uno de los niveles y areas sin importar el puesto
de trabajo. Es requerido que las personas tengan una comprension profunda que genere cambios
en la actitud y comportamiento sobre este tema, ya que, aunque se realicen grandes inversiones en
implementar controles para proteger la informacion, el factor humano continta siendo uno de los
principales factores de vulnerabilidad, segiin un articulo de IBM, “el costo anual promedio de las

violaciones de datos causadas por error humano es de $3,36 millones” (Cost of a Data Breach

1



Report, 2019).La respuesta a las amenazas cibernéticas no serd suficiente si se centra solo en
sancionar conductas negligentes o dolosas de las personas empleadas que no cumplan la politica
de ciberseguridad de la empresa. Segiin Cadenas (2025). Més importante que la actitud reactiva
ante las amenazas del ciberespacio es la actitud proactiva centrada en la prevencion, pues el mejor
escenario es que el ataque no prospere.

En este contexto, Grupo Vesta, San Pedro Sula, Honduras, como organizaciéon con
responsabilidades en la gestion de informacidon empresarial y de clientes, enfrenta el reto de
minimizar la exposicion de sus datos sensibles derivados del error humano. No basta con disponer
de equipos de seguridad robustos y sistemas con controles implementados; es imprescindible que
el recurso humano conozca y practique conductas seguras en sus actividades operativas.

Ademéas, la organizacion busca fomentar una cultura de seguridad y proteccion en el
comercio internacional, promoviendo practicas responsables que fortalezcan la confianza y la
integridad de sus operaciones. La eficacia de estas conductas depende principalmente de los
métodos de capacitacion implementados, su disefio, frecuencia y evaluacion por lo que evaluar la
relacién que existe entre la formacion y la reduccion de errores humanos resulta clave para la
resiliencia de la organizacion.

Es por ello, que en la presente investigacion se delimita a analizar en qué medida los
métodos de capacitacion del personal influyen en la reducciéon del error humano vinculado a la
pérdida de informacion sensible en Grupo Vesta, San Pedro Sula, Honduras durante el afio 2026.
Este enfoque permite realizar un andlisis riguroso mediante que permitan verificar cuales son los
tipos de capacitacion que han dado mejores resultados, es decir, aquellos métodos que disminuyen
el error humano en relacion con la pérdida de informacion sensible.

El problema central que aborda este trabajo es la posibilidad de que, sin un enfoque
formativo adecuado, el personal de la organizacion continue siendo la principal causa de incidentes
que derivan en pérdida o exposicion de informacion sensible debido a errores humanos. El
proposito es evaluar los métodos de capacitacion vigentes. Con ello, se aspira no solo a aportar
recomendaciones operativas a Grupo Vesta, San Pedro Sula, Honduras, sino también a generar
conocimiento replicable para organizaciones similares en el pais.

Por lo que la relevancia cientifica se manifiesta en la contribucion al entendimiento de la
interaccidon entre capacitacion y comportamiento seguro en un contexto empresarial poco

estudiado. Profesionalmente, los resultados orientardn el disefio de programas de formacion mas



eficaces; socialmente, fortaleceran la confianza de clientes y socios al reducir riesgos de
exposicion de datos; metodologicamente, el estudio puede ofrecer un marco evaluativo
(indicadores y métricas) aplicable a otras empresas de la region.

En términos de viabilidad, la investigacion se apoya en fuentes secundarias solidas y en la
posibilidad de acceder a datos internos de formacion e incidentes en la organizacion. Con esta
investigacion se busca transformar una vulnerabilidad organizativa en una oportunidad de mejora
continua, contribuyendo al resguardo integral de la informacion y al fortalecimiento de la cultura

de ciberseguridad en la organizacion.

1.2 ANTECEDENTES DEL PROBLEMA

En el apartado siguiente se detallan los antecedentes a nivel mundial y nacional relacionado

con la temdtica de investigacion:

En primer lugar, un articulo cuyo objetivo fue el investigar las violaciones atribuidas a
errores humanos y comparar las politicas de ciberseguridad, los programas de educacion,
formacion y concienciacion en tres escuelas diferentes del Estado de Nueva York, este trabajo
demuestra que las politicas de ciberseguridad formuladas y aplicadas, junto con educacion,
capacitacion y concienciacion de seguridad dirigidas, son fundamentales para disminuir los errores
de los usuarios, reduciendo asi la probabilidad de un ciberataque (AMOROSA & YANKSON,
2023).

Amorosa & Yankson (2023), concluyen que el factor humano se esta volviendo cada vez
mas importante para la ciberdefensa de una organizacioén porque el error humano es una de las
principales razones de las brechas de seguridad. Para investigaciones futuras en ciberseguridad,
detallan que debe haber un cambio del aspecto técnico al aspecto humano para prevenir la
ocurrencia frecuente de ciberataques exitosos (pag. 1). Este estudio evidencia que el error humano
no debe abordarse como un evento aislado, sino como una consecuencia sino de politicas claras y
capacitaciones efectivas lo que implica que la ocurrencia de errores no es uUnicamente

responsabilidad del colaborador.

En segundo lugar, Priimmer et al., (2024) realiza una revision ordenada y rigurosa de la

literatura basada en los métodos de capacitacion en ciberseguridad dirigidos al comportamiento de



usuarios finales en entornos organizacionales. El estudio llamado A systematic review of current
cybersecurity training methods, tiene su enfoque en sobre como los métodos de capacitacion o
entrenamiento influyen en las conductas relacionadas con la seguridad de la informacion, en los
temas centrales abordados fueron phishing, gestion de contrasefias, shadow security, y seguridad

general de los usuarios.

Este estudio concluye que los programas multifacéticos y con refuerzos periddicos
muestran mejores resultados en la reduccion de errores humanos, los resultados apoyan a disefiar
programas combinados, donde el método mas comun es el entrenamiento basado en juegos,
Priimmer et al., (2024) destaca que aunque los resultados son positivos, hay variabilidad en cémo
se define y miden los resultados, lo que dificulta la comparacion entre estudios, advierte que hay
poca investigacion que mida los cambios en la conducta de los usuarios, como ser la reduccion de
incidentes reales de pérdida de datos, no es un estudio generalizado porque muchas muestras son

pequenias a menudo estudiantes en lugar de empleados reales de una organizacion.

Algunos estudios como, Enhancing employees information security awareness in private
and public organizations: A systematic literature review, de Khando et al.,( 2021) logra identificar
los distintos métodos de capacitacion utilizados en organizaciones para robustecer la
concienciacion de seguridad de la informacion de los empleados en organizaciones tanto del sector
publico como privado, ademas, en esta revision sistematica, se identificaron multiples factores que
afectan la conciencia de seguridad, incluyendo factores individuales, organizativos, tecnoldgicos

y contextuales.

Otro estudio examino los errores humanos influenciados por acciones, actitudes y
comportamientos que afectan a la seguridad general de la informacion. Los resultados revelaron
que los errores humanos repetidos comprometen los principios de seguridad de la informacion
y convierten a los empleados en el eslabon mas débil. El estudio explicé los riesgos que suponen
los empleados debido a la ignorancia o la mala toma de decisiones, errores técnicos y errores

basados en habilidades y politicas (Ncubukezi, 2022, p. 1).

Por otra parte, la OECD (2023), detalla que, en Latinoamérica, la seguridad de la
informacion ante los ciberataques se ha posicionado en un tema de creciente preocupacion, en este

escenario la capacitacion, concienciacion y formacioén del personal constituyen instrumentos



claves para mitigar los riesgos por errores humanos. Para ello el estudio llamado Retos y
oportunidades en materia de ciberseguridad de América Latina frente al contexto global de ciber
amenazas a la seguridad nacional y politica exterior, Aguilar Antonio (2021), determina que la
region latinoamericana presenta rezagos importantes en materia de politica nacional de
ciberseguridad y construccion de capacidades para enfrentar amenazas que afectan la seguridad
nacional. Dado la naturaleza del estudio no presenta datos primarios provenientes de encuestas o
entrevistas directas con actores de la region, por lo tanto, hay una brecha de conocimiento en la
investigacion empirica que involucre directamente paises latinoamericanos y sus actores
relevantes, asi como la escasa diferenciacion detallada entre paises de la region. Es decir, un
andlisis que englobe variaciones, mejores practicas y condiciones contextuales, viendo ademas la

necesidad de un mayor enfoque en la dimension humana del riesgo cibernético en la region.

Asi mismo, se detalla un estudio académico titulado, La brecha existente en la
ciberseguridad en Honduras, donde Centeno (2017), examina la situacion de la ciberseguridad
especificamente en el pais, con el objetivo de identificar las brechas estructurales, normativas,
institucionales y tecnologicas que impiden al pais afrontar de forma adecuada el cibercrimen y las
amenazas a la seguridad digital. Se analiza la carencia de politicas nacionales robustas, la falta de
equipo especializado en respuesta a incidentes y la limitada capacidad gubernamental, empresarial

y de usuarios individuales para responder de forma proactiva a las amenazas.

Centeno (2017), detalla en esta revision bibliografica y analisis documental e identifica
algunas brechas de conocimiento como desarrollar estudios que cuantifiquen con precision la
magnitud de incidentes de ciberseguridad en Honduras. Ademas de existir poca investigacion
sobre la capacidad organizacional interna de las empresas hondurefias para implementar medidas
de seguridad, formacion personal y cultura de seguridad digital, existe falta de andlisis sobre como
evoluciona la ciberseguridad en Honduras a lo largo del tiempo, y la insuficiente investigacion
sobre la implementacion de buenas practicas internacionales adoptadas al contexto hondurefio. En
este sentido, Centeno (2017), proporciona un contexto nacional sobre el estado de la
ciberseguridad en el pais, identificando que una de las debilidades es justamente la limitada
capacidad institucional y organizacional, lo que pone en evidencia que los métodos de capacitacion
pueden jugar un rol importante para elevar esta capacidad. Aunque no se focaliza exclusivamente

en errores humanos y capacitacion para reducirlos, el trabajo sefiala que la debilidad de la



organizacion incluyendo la formacién del personal, constituyen una barrera para la seguridad

digital en el pais.

Para sustentar los antecedentes anteriormente mencionados se muestran las graficas del
Instituto de auditores Interno con el proyecto Risk in Focus, donde presenta un resumen del
informe de Riesgo en América Latina 2026, este proyecto de investigacion anual se genera a través
de encuestas, mesas redondas, entrevistas a lideres de auditoria interna e identifica los cinco

principales riesgos que enfrentan las organizaciones a nivel global y regional (The I1A, 2026).
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Figura 1.Tasa de participacion global en la encuesta de Risk in Focus 2026.
Fuente: (The IIA, 2026).
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Considerando los datos anteriores, podemos observar que existe una brecha, en la revision
de la literatura, con respecto a los métodos de capacitacion que reducen errores humanos en pérdida
de informacion sensible, especificamente en organizaciones del sector de logistica como es el caso
de Grupo Vesta SPS, por ende, es necesario realizar la investigacion y verificar cual es el método

adecuado para esta empresa.

1.3 DEFINICION DEL PROBLEMA

En un entorno en el que las tecnologias son fundamentales para el funcionamiento de una
organizacion, resulta cada vez mas critico gestionar no solo aspectos técnicos de la seguridad
informatica, sino también la dimension humana. En el caso de Grupo Vesta en San Pedro Sula, es
una organizacion que administra informacion sensible como gestion, operacion y transformacion
de cadenas de suministro regionales e internacionales, la pérdida o exposicion de datos sensibles
puede generar consecuencias operativas, legales y de reputacion de gran envergadura. La
evidencia cientifica dice que, en muchos casos los errores humanos han permitido a los hackers
acceder a datos confidenciales de las organizaciones, segun el informe de Inteligencia de
Ciberseguridad de IBM, el 95% de las brechas de ciberseguridad se deben a errores humanos

(Algahtani et al., 2023).
1.3.1  ENUNCIADO DEL PROBLEMA

En un contexto nacional, Grupo Vesta, SPS enfrenta el desafio de garantizar una gestion

segura de sus sistemas de informacion, esto debido a las crecientes amenazas digitales y posibles



fallos en la capacitacion del personal. Si bien se cuenta con infraestructura de seguridad, los
incidentes que se atribuyen a descuidos, o practicas inseguras del personal tienen el potencial de
derivar, pérdida, divulgacion o manipulacién de informacion critica. La falta de métodos de
capacitacion adecuados, que integren conocimiento tanto técnicos, como consentimiento de
riesgos, puede comprometer la efectividad de los mecanismos de defensa. Por ello es de suma
relevancia el estudio de este tema, ya que pocas empresas consideran la capacitacion y
concientizacion como un control dentro de sus organizaciones, se subestima que el ser humano es
el eslabon mas débil y puede provocar incidentes de seguridad que tengan como resultado la

pérdida de informacion.

En la actualidad este tema est4 tomando auge, ya que los ciber atacantes suelen aprovechar
el poco conocimiento de las personas para acceder a la informacioén, mediante la ingenieria social
o el phishing. A pesar de esta realidad, existe poca documentacion sobre estudios cientificos donde
se realice una investigacion de cudles son los métodos de capacitacion para el personal en temas
de seguridad que resulten més adecuados o efectivos para reducir errores humanos que provoquen
la exposicion de datos confidenciales. En muchos casos las empresas implementan capacitaciones
generalizadas sin evaluar verdaderamente si estos estan teniendo los resultados esperados en la
conducta de su personal. Por lo tanto, esta brecha identificada en la literatura y la falta de
concientizacion resalta una necesidad de desarrollar estudios que sirvan como referencia a poder
identificar la percepcion de sus colaboradores sobre si en realidad las capacitaciones recibidas han

sido comprendidas y por ende su comportamiento y la forma en la que se maneja la informacion.
1.3.2 FORMULACION DEL PROBLEMA

Analizando el problema desde la perspectiva de la maestria en Gestion de Tecnologias de
Informacion, resulta muy importante evaluar la relacion entre los método de capacitacion del
personal en la reduccion del error humano asociado a la pérdida de informacion sensible dentro de
la organizacion, este analisis permite comprender la relacion entre la formacion en seguridad y el
comportamiento del personal considerando su impacto en la proteccion de la informacion, en
consecuencia surge la siguiente interrogante ;En qué medida los métodos de capacitacion del
personal influyen en la reduccion del error humano vinculado a la pérdida de informacion sensible

en la empresa Grupo Vesta en San Pedro Sula en 2026?.



1.3.3  PREGUNTAS DE INVESTIGACION

En este apartado se formulan las interrogantes que orientan el rumbo de la investigacion,
permitiendo precisar el vinculo entre la capacitacion del personal y la reduccion del error humano.
Las preguntas planteadas sirven como guia para analizar y comprender el fenomeno dentro del
contexto organizacional de Grupo Vesta, SPS en 2026.

La siguiente pregunta principal orienta el proposito central del estudio, al buscar
comprender el impacto que tienen los procesos formativos en la prevencion de fallos vinculados a
la seguridad de la informacion dentro de la organizacion, la cual se planted de la siguiente manera:
(En qué medida los métodos de capacitacion del personal influyen en la reduccion del error
humano relacionado con la pérdida de informacion sensible en Grupo Vesta de San Pedro Sula en
el afio 20267

Las preguntas secundarias planteadas en este apartado pretenden analizar de manera
detallada el estudio y dar respuesta al problema de estudio siendo las siguientes: ;Qué métodos de
capacitacion en ciberseguridad se implementan y cudntos colaboradores por area manejan
informacion sensible en Grupo Vesta, SPS 2026? y ;Cudles son los errores humanos mas
relevantes que generan pérdida de informacion sensible en Grupo Vesta, San Pedro Sula, en el

20267

1.4 OBJETIVOS DE LA INVESTIGACION

A partir del planteamiento del problema es de suma importancia formular los objetivos,
ya que estos orientan de manera clara y ordenada el propdsito del estudio, estos permiten definir
que se pretende investigar. Por ende, su formulacion adecuada asegura que la investigacion se
realice de forma estructurada y acorde a los resultados esperados, asegurando que cada etapa se
desarrolle de forma que contribuya a dar una resolucion al problema de investigacion planteado.
Por tanto, en la presente investigacion se establecen una serie de objetivos que alinean con el
proposito del estudio.

El estudio presente establece una serie de propositos orientado a comprender y analizar el
fendmeno investigado, se presenta seguidamente, el objetivo general que guia la ejecucion del

estudio de investigacion el cual es; Evaluar métodos de capacitacion que influyen en la reduccion



del error humano relacionado con la pérdida de informacion sensible en Grupo Vesta San Pedro
Sula, 2026.

A fin de orientar el rumbo de la presente investigacion se establecen los objetivos que
estructuran el proceso de analisis.

Uno de los objetivos es, enumerar métodos de capacitacion en ciberseguridad
implementados y los colaboradores por drea que manejan informacion sensible en Grupo Vesta
2026.

Asi mismo, identificar los errores humanos mas relevantes que generan pérdida de

informacion sensible en Grupo Vesta, San Pedro Sula, 2026.

1.5 JUSTIFICACION

Uno de los pilares fundamentales de cualquier estrategia de ciberseguridad de cualquier
empresa es la educacion y la concientizacion empresarial. Los programas de concientizacion deben
ser practicos y adaptarse a las diferentes funciones dentro de cualquier rubro donde quieran
implementarse. Es imperativo que las organizaciones apliquen controles para mitigar no solo a la
proteccion de los sistemas, si no a la reduccion a la reduccion de los errores humanos que pueden
comprometer la seguridad de la informacion, ya que la informacion no solo se encuentra a nivel
de sistemas (software), sino que al ser gestionada por los colaboradores los hace una presa facil
para los ciber atacantes.

Por ende, la implementacion de capacitacién o concientizacion sobre seguridad es una
herramienta muy til para las organizaciones que desean proteger sus datos, reducir los incidentes
y cerciorarse que sus colaboradores comprendan como manejar de forma responsable los datos de
sus clientes. Es por ello que, la presente investigacion resulta fundamental para Grupo Vesta SPS
ya que mediante la identificacion de los errores humanos méas comunes podran verificar cuéles son
los métodos de capacitacion adecuados y cémo estos pueden influir en la reduccion de errores
humanos que minimicen el riesgo de la pérdida de informacion sensible, esto puede aportar
significativamente a fortalecer la cultura de seguridad interna.

Cuantitativamente la investigacion aportara a que Grupo Vesta SPS pueda decidir mediante
una base objetiva que métodos de capacitacion resultan mas eficaces, con qué frecuencia deben

aplicarse y como estos influyen en la mejora de la seguridad de la informacion y cultura interna.
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En consecuencia, este estudio proporcionara datos que ayudaran a la optimizacion de
recursos destinados a la formacion, fortaleciendo los mecanismos de prevencion y gestion del
riesgo informatico en la empresa.

La proteccion de la informacion sensible de clientes, proveedores y de la propia empresa
fortalece la confianza institucional, mejora la reputacion empresarial, y reduce costes asociados a
brechas de datos, pérdidas econdémicas e interrupciones operativas ocasionados por errores
humanos. Ademas, en el entorno del comercio internacional en que opera Grupo Vesta, SPS
Honduras, fomentar una cultura de seguridad y proteccion de datos ofrece una ventaja competitiva
e incrementa la resiliencia frente a amenazas globales. Marreos et al., (2023) asegura que las
personas que trabajan en las organizaciones deben ser conscientes de la ingenieria social es decir
estar alerta ante posibles intentos de engafio o manipulacion por parte de personas externas
que intentan obtener informacién confidencial.

Por ende, la viabilidad de realizar el presente estudio en Grupo Vesta SPS durante el afio
2026 es alta debido a el apoyo de la empresa en el proceso de investigacion. Asi mismo resulta
factible en términos de recursos y tiempo. También permite brindar una referencia a profesionales
de seguridad de la informacion para disefiar, implementar y evaluar programas adaptados a las
necesidades y realidad de las empresas permitiendo la mejora continua en la gestion de seguridad
de la informacion al identificar los errores mas comunes a los que estan expuestos. Debido a la
evidencia que proporcionara la presente investigacion se tendrd una base o guia en la toma de
decisiones y fortalecimiento de la cultura de seguridad.

Como referencia cientifica, considerando que el tema de concientizacion y error humano
es un tema que ain no ha sido ampliamente abordado desde la investigacion académica y cuya
literatura disponible en el pais es limitada. La mayoria de las referencias existentes provienen de
estudios internacionales que no siempre se ajustan a la realidad técnica y cultural de las empresas
hondurefias. Por ello, el presente estudio busca contribuir a llenar ese vacio tedrico y empirico,
proporcionando una base de referencia que oriente futuras investigaciones y estrategias adaptadas

al contexto empresarial de Honduras.
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CAPITULO II: MARCO TEORICO

La construccion del marco tedrico permite situar el estudio dentro de un contexto
conceptual y empirico previamente establecido. A través de la revision y el andlisis de literatura
especializada, se identifican los principales enfoques, modelos y hallazgos que han abordado la
problematica en cuestion, lo cual facilita comprender el estado actual del conocimiento y reconocer
las areas donde persisten vacios o controversias.

De esta manera Reidl-Martinez (2012) sefiala que:

El plan inicial del desarrollo de un marco teérico que sustente la investigacion a realizar
incluye no so6lo los supuestos teoricos de los que parte el investigador, sino también
conforma la manera en la que el investigador recoge sus datos, lo que a su vez determina

o establece los limites de las clases de andlisis que pueden emplearse.

2.1 ANALISIS DE LA SITUACION ACTUAL

El resguardo de la informacién y la proteccion se han vuelto una prioridad para las
organizaciones, con los avances de la tecnologia y la dependencia que las empresas tienen a ella,
esto ha aumentado la exposicion de la informacion a ataques de ciberseguridad, que también se ha
convertido en una de las prioridades debido al aumento de los ciberataques. Las diferentes técnicas
utilizadas por los ciberdelincuentes para obtener informacion cada dia son mas sofisticadas, estas
tacticas abarcan desde el uso de malware hasta ataques de “ingenieria social que es una técnica
que utiliza el cibercriminal, para aprovechar la falta de conocimiento sobre seguridad de la
informacion por parte de los usuarios” (Fueres et al., 2024,p.1).

Entre las técnicas de ingenieria social mas utilizada se encuentra el phishing, donde por
medio de un correo electronico se hace pasar por empresas de confianza para obtener la
informacion del usuario la cual puede ser contrasefias, informacién de tarjetas de crédito o
informacion financiera de la empresa o victima. Todas estas técnicas van dirigidas a engafiar a las
personas ya sea por un correo u otro medio con el fin de robar su informacion, es por ello por lo
que se considera al factor humano como uno de los eslabones més débiles en la seguridad de la
informacion.

En este contexto, muchos estudios e investigaciones se centran en temas relacionados a las

politicas de seguridad y tecnologia, pocos se centran en el factor humano, no se puede negar que
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este tema es de relevancia y que puede representar un riesgo para las empresas si no se
implementan controles adecuados.

En un contexto global, donde las organizaciones enfrentan un mundo que se caracteriza
por la innovacion, la seguridad de la informacion y ciberseguridad se han consolidado como un
factor clave cuyo propdsito es salvaguardar la integridad, disponibilidad y confidencialidad de la
informacion. La ciberseguridad se conceptualiza como “conjunto de tecnologias, procesos,
practicas y medidas de respuesta y mitigacion disefiadas para proteger redes, computadoras,
programas y datos frente a ataques, dafios o accesos no autorizados, con el fin de garantizar la
confidencialidad, integridad y disponibilidad” (Canadian Centre for Cybersecurity, 2020, citado
en (Hoong & Rezania, 2024).

Este concepto como tal no solo implica la implementacion de medidas tecnologicas que
requieran de un software y hardware, también requiere de medidas que involucren la
concientizacion del personal.

¢Con qué frecuencia invierte su empresa en
formacioén sobre ciberseguridad?

7% Tras la ccontratacién
—— Anualmente
26%
Regularmente
(trimestral a semestral)
Tras incidentes graves
40% Programas de sensibilizacién en

curso (formacion formal
periddica, boletines
informativos, ataques de
3% phishing simulados,
comunicacion regular, etc.)

24% —

Figura 4.Nivel actual de inversion en formacion en ciberseguridad.
Fuente: (HBL Reporte de Ciberseguridad, 2024).

Como lo indica la figura 4, destinar recursos a programas de sensibilizacion y capacitacion
de los empleados en temas de seguridad resulta crucial para las organizaciones. Muchas empresas

estan apostando a brindar conocimiento y reducir las vulnerabilidades que se puedan ocasionar por
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errores humanos, esto debido a que el factor humano es una de las preocupaciones y el tener un
personal capacitado en ciberseguridad mejora su gestion frente a los ciberataques.

La concientizacion, capacitacion y culturizacion en temas relacionados a seguridad es de
suma importancia, ya que tiene como objetivo proporcionar a los colaboradores habilidades y
conocimientos requeridos para proteger la informacion sensible o confidencial de su organizacion
frente a ataques tales como phishing. Por ello es relevante conocer de qué tratan estas técnicas para
asi adoptar los programas de concientizacion a los métodos que los atacantes utilizan.

Alvarez et al., (2024) describe alguna de las técnicas de phishing més habituales como ser:
Comunicacion engafosa: estos saben coOmo manipular a sus victimas con mensajes
enganosos.

Sensacion de necesidad: los usuarios se convierten en victimas de phishing porque
al recibir un mensaje con algun enlace de interés, sienten la necesidad de ver lo que el
enlace contiene, por ejemplo, si se recibe un enlace para armar un curriculum vitae y este
es engafioso se puede estar entregando informacion personal a un cibercriminal.

Falsa confianza: los cibercriminales engafian a su victima creando un ambiente de
falsa confianza para que estos les den informacion personal, asi como incluso una tarjeta
de crédito, por ejemplo.

Manipulacién emocional: los cibercriminales usan técnicas de manipulacion
emocional para convencer a su objetivo. (pag. 3)

Considerando este escenario muchas de las brechas de ciberseguridad se originan por
errores humanos debido a ataques de ingenieria social. Por tanto, las organizaciones deben prestar
mucha atencion en crear conciencia de lo expuesto que se esta a caer a este tipo de ataques y que
por medio de sus conocimientos sean capaces de detectarlos y reportarlos, por ello la importancia
de implementar programas adecuados de concientizacion.

Aplicar programas adecuados resulta crucial, ya que elegir el método de capacitacion sera
imprescindible para crear una cultura de ciberseguridad, en tal sentido en “una encuesta aplicada

a 1200 empleados el 69% de los encuestados habia recibido formacion en ciberseguridad de sus
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empleadores y, sin embargo, cuando hicieron un cuestionario basico, el 61% fall6” (Marousis,
2021). Esto resalta una preocupacion mas sobre la ineficiencia de muchos programas de
capacitacion de seguridad, que no se adaptan a las capacidades u otras caracteristicas del personal.

Frente a este escenario un estudio realizado en Ecuador evalud la efectividad de las
simulaciones de ataques de phishing y planes de concienciacion para reducir la vulnerabilidad de
los empleados ante ataques cibernéticos en una pequefia empresa. Los resultados revelaron que la
edad, experiencia laboral y acceso a informacion sensible impactaron la capacidad de respuesta,
con mejores resultados en empleados jovenes y tecnologicamente experimentados. Aunque la
concienciacion redujo la vulnerabilidad, persistieron riesgos asociados al comportamiento
humano, sugiriendo la necesidad de formacion continua” (Cabezas & Fiallos, 2024, p. 1).

En este articulo observamos que la edad es un factor determinante, en la que los
colaboradores con edades mayores poseen menos competencias en tecnologia por ende son mas
susceptibles a las amenazas de seguridad, contrario a aquellos de edades menores con mayor
habilidad en el uso de tecnologias y un mayor conocimiento de estas. Esto resalta la importancia
de elaborar programas de concientizacion que se adapten a diferentes grupos en este caso edades
similares.

En consecuencia, desde el punto de vista de los factores humanos, estudios sobre el
phishing destacan el impacto de las caracteristicas psicoldgicas, los factores demograficos
y las experiencias individuales en la susceptibilidad del usuario. Ponen de manifiesto las
dificultades continuas en las iniciativas de formacioén y concienciacion, subrayando la
necesidad de una comprension mas profunda de la dinamica de la confianza y el desarrollo
de tacticas de prevencion duraderas para contrarrestar eficazmente las amenazas de
phishing (Mutlutiirk et al., 2024, p. 7).

Otro estudio realizado en Suecia también hace mencion sobre tener en consideracion varios
factores al momento de elaborar un programa de capacitacion en ciberseguridad que se adapte a
las necesidades y caracteristicas de las personas a quien va dirigido y los objetivos de la
organizacion. Ajustar su educacion y capacitacion a las condiciones de amenaza actuales, a los
objetivos actuales de la organizaciéon y a las predisposiciones de los usuarios. Ademas, la

capacitacion debe proporcionarse de manera continua y basada en ejemplos con los que los
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usuarios puedan identificarse. Para responder mejor a la naturaleza heterogénea de los usuarios,
idealmente la capacitacion deberia ofrecerse utilizando diferentes métodos de entrega, como
basados en juegos, basados en simulaciones y en linea.

Hallazgos claves

Centroamérica ha registrado en los ltimos afios un notable aumento en la adopcion de la
tecnologia, un proceso de digitalizacion acelerado en sectores como el comercio electronico,
telecomunicaciones, banca, logistica etc., estos avances han permitido la automatizacion de
procesos y mejorar la atencion a los clientes.

No obstante, estos avances también han traido consigo ciberataques, lo que ha puesto en
riesgo la integridad, confidencialidad y disponibilidad de la informacién, casos recientes han
evidenciado que muchas instituciones aliin presentan brechas en sus mecanismos de seguridad,
especificamente en aspectos como la capacitacion del personal para identificar y responder ante

incidentes de seguridad.

45

40

35 ]
20 ‘ : m Muy importante
25 ] mImportante
mModeradamenteimportante
20 mDe poca importancia
‘ m Sin importancia
15
|
10 1
|
I |
5
! .
0 "

Fraudes/Estafas Pérdida de Datos/Fuga Software sin Vulnerabilidades de Concientizara los Ransomware
Informéticas de Informacién licencias/Piratas Software ySistemas usuarios

Figura 5. Preocupaciones en seguridad cibernética.
Fuente: (LabCIBE-UNA, 2024).

Estas brechas siguen siendo motivo de preocupacion para muchos paises
centroamericanos, tal es el caso de Costa Rica donde en una investigacion realizada con el fin de
medir el estado de la ciberseguridad los resultados arrojaron que: El 88% considera muy
importante este factor por la relevancia, en cuanto a la prevencion de amenazas e incluso por la

ausencia de una cultura cibernética solida.
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En segundo lugar, se posiciona la pérdida de datos/fuga de informacion con 78%, en el
sentido que representa una amenaza significativa para las empresas, ya que dicha informacion
puede contener datos sensibles y confidenciales, la cual impactaria de forma negativa a las
organizaciones (LabCIBE-UNA, 2024).

Este estudio resalta que la falta de capacitacion constituye una debilidad en una gran parte
de las empresas, como resultado esto eleva la preocupacion e impulsa la necesidad de fortalecer,
y aplicar programas de formacion en ciberseguridad.

Tabla 1. Paises de América Central en el Indice Global de Exposicion a la Ciberseguridad.

Country Global ranking Score
Costa Rica 37 0.438
Panama 50 0.569
Nicaragua 56 0.600
Honduras 57 0.603
El Salvador 59 0.617

Fuente: (AESA-EY, 2022).

La figura anterior nos muestra el nivel de exposicion a la ciberseguridad que tienen los
paises de Centroamérica donde El Salvador y Honduras lideran esta tabla. Esta exposicion puede
tener resultados que afecten servicios criticos, por ende, es vital implementar controles de
ciberseguridad robustos que permitan prevenir y responder a incidentes.

Considerando las cifras anteriores sobre la exposicion a la ciberseguridad, en un estudio
relacionado a los ataques cibernéticos dirigidos a individuos con el fin de obtener informacion de
las empresas realizado en El Salvador, entre los datos relevantes de esta investigacion resalta que
entre “los incidentes de ciberseguridad, los tres principales vectores pertenecen a phishing con
31% de casos, 30% escaneo y explotacion de vulnerabilidades, y 29% robo de credenciales de
acceso” (Alvarez et al., 2024, p. 5). Estos resultados evidencian que los principales incidentes de
seguridad tienen una relacion directa con el error humano como ser el caso de phishing y el robo
de credenciales, estos dependen en gran medida de la interaccion con el usuario que da clic en
enlaces sin antes verificar y que gestiona adecuadamente sus credenciales.

Asi mismo en Honduras también la ciberseguridad se ha convertido en una preocupacion
importante para las autoridades. Segtn la Direccidon de Investigacion Policial (DPI), cada dia se
reportan entre 3 y 4 casos de ciberestafas, siendo el “phishing” la estafa mas comun. (Reyes, 2025,
p. 37). En el andlisis sobre el impacto del phishing en Honduras, diversos estudios recientes han
buscado comprender la percepcion ciudadana respecto al incremento de estas amenazas digitales.

Una de estas investigaciones es sobre el phishing y el robo de identidad en Honduras donde se
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consulto si se considera que el phishing de datos ha aumentado en Honduras en los tltimos 5 afios
el 27% de los encuestados indicéd que el tema le es indiferente.

“Estos hallazgos permiten no solo validar la hipdtesis, sino también identificar areas
criticas donde es necesario implementar estrategias educativas y preventivas, con el fin de
promover un entorno digital mas seguro y resiliente para la poblacion hondurefia” (Reyes, 2025,
p. 77).

La indiferencia ante estos temas nos hace mas susceptibles a cometer errores que puedan
poner en riesgos nuestra informacion y la de las empresas para las cuales laboramos, ya que al no
estar informados de las amenazas a las que estamos expuestos y como prevenirlas nos convierte
en un punto débil de los cuales los ciberdelincuentes pueden sacar provecho.

También en el mismo estudio “el 46.8% de la poblacion encuestada respondid que estaria
dispuesto a recibir capacitacion de como protegerse y evitar ataques de phishing lo que demuestra
un alto interés en poder detectar este tipo de ataques y poder resguardar la informacion” (Reyes,
2025, p. 81).

Este interés resalta una oportunidad para implementar programas de educacion de
ciberseguridad que resalten la deteccion y prevencion de ataques méas comunes y pueda crearse
una cultura de seguridad que prevenga los errores humanos y la fuga de informacion en las

organizaciones.

Vacios de investigacion

Al ser la innovacién parte de su mision, vision y valores de Grupo Vesta, y tener como
prioridad su cadena de suministro acelerando el éxito de sus clientes con soluciones innovadoras
y experiencia global, también se encuentran expuestos a ciberataques, fuga de informacion y
errores humanos derivados del manejo inadecuado de datos confidenciales. La literatura anterior
resalta que el factor humano es uno de los principales vectores de riesgo en la seguridad de la
informacion, estas investigaciones coinciden en que los accesos no autorizados, phishing, entre
otros, se originan por la falta de capacitacion o programas inadecuados para el personal que maneja
informacion confidencial.

La alineacion de estos resultados tanto en el contexto global, centroamericano como
regional permite destacar que no solo es implementar programas de capacitacion, si no que estos

se adapten al contexto de sus objetivos y las caracteristicas del personal. En la literatura anterior
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se puede observar que, aunque a nivel global existen investigaciones relacionadas a este tema en
Centroamérica y Honduras aun existen vacios de informacion relacionada que permita a las
empresas tener una orientacion o una referencia para la ejecucion de programas de formacion del
personal y los errores humanos mas frecuentes que se dan en su organizacion que pueden resultar
en pérdida de informacion.

En este sentido el conocer aquellos métodos de capacitacion que reducen errores humanos
en pérdida de informacion sensible resulta prioridad para Grupo Vesta SPS, considerando que el
factor humano constituye una de las principales causas de incidentes de seguridad, la mitigacion

de estos errores mediante procesos formativos ayudara a reducir los riesgos.

2.2 MARCO CONCEPTUAL

Segun Jabareen,(2009) un marco conceptual se define como una red o un plano de
conceptos interrelacionados. El andlisis de marcos conceptuales ofrece un procedimiento de
autorizacion para construir marcos conceptuales basado en la metodologia de la teoria
fundamentada. Las ventajas del andlisis de marcos conceptuales radican en su flexibilidad, ya que
permite adaptarse a este contexto, en su capacidad de modificaciéon dado que puede ajustarse a
medida que avanza la investigacion y su énfasis en la comprension en lugar de la prediccion.

En este apartado se definen los conceptos mas importantes de la investigacion con la
finalidad de simplificar la comprension del tema investigado. Para ello se revisan los siguientes
conceptos claves como seguridad de la informacién, informacion sensible, error humano en
ciberseguridad, métodos de capacitacion del personal, concientizacion, cultura de seguridad,
amenazas, gestion del riesgo informatico, etc., que permitirdn interpretar de mejor manera el
problema de investigacion, dando una perspectiva sobre cémo estos se relacionan y juegan un
papel importante y proporcionan una base sélida para analizar la eficacia de los distintos métodos
de capacitacion del personal que disminuyan el error humano en la pérdida de informacion sensible

dentro de Grupo Vesta SPS en el afio 2026, para ello es necesario comenzar definiendo:

Seguridad de la informacién
Lundgren & Moller2019) lo define como la condicidon en la que cada persona tiene el
acceso apropiado, a cada parte de un activo de informacion, segun las necesidades y valores de los

involucrados. También integra aspectos técnicos como confidencialidad, integridad,
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disponibilidad, con los aspectos humanos, éticos organizacionales y contextuales de la seguridad

de la informacion.

Informacion sensible

Leon, (2022) define informacion sensible como aquella cuya divulgacion, acceso no
autorizado, alteracion o pérdida puede generar consecuencias negativas significativas, ya sea para
individuos, organizaciones o la sociedad. La sensibilidad de la informacion depende del contexto,
un dato puede volverse méas o menos sensible segiin quien lo maneje, con qué proposito y en qué
condiciones es utilizado. Por ello la informacién sensible es aquella cuya pérdida, mal uso, acceso
no autorizado podria afectar negativamente los intereses nacionales, programas federales o la

privacidad de las personas (NIST, 2009).

Error humano en ciberseguridad

Segun Khadka & Ullah (2025) el error humano se refiere a las acciones no maliciosas de
empleados que pueden provocar incidentes de seguridad. Esto incluye descuidos, falta de
conocimiento, errores cognitivos o decisiones incorrectas bajo presion. Estudios recientes destacan
la relevancia de los factores humanos en la ciberseguridad y proponen marcos centrados en el
usuario para fortalecer la resiliencia organizacional.
Métodos de capacitacion del personal

Para Priimmer et al.,(2024) son los métodos o estrategias pedagdgicas utilizadas por la
organizacion para entrenar a sus colaboradores en buenas practicas de seguridad. Puede incluir
capacitacion tradicional, e-learning, simulaciones de phishing, gamificacion, talleres, etc. Una
revision sistematica reciente mapea estas metodologias y evalia su eficacia en reducir riesgos
humanos.

Concientizacion en ciberseguridad (CSA)

Es el proceso educativo continuo para que los empleados reconozcan amenazas, entiendan
su papel en la defensa y adopten comportamientos seguros. No se trata solo de conocimiento
técnico, sino de inculcar actitudes y responsabilidades. Por ejemplo, Khando et al (2021) muestra
como los programas de concientizacion bien disefiados pueden reducir la explotacion de

debilidades humanas.
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Cultura de seguridad organizacional

Aldulaimi et al., (2023) la define como un conjunto compartido de valores, creencias y
comportamientos en una organizacion que refuerzan la seguridad de la informacioén. Una cultura
de seguridad fuerte implica que todos, desde la alta gerencia hasta el personal operativo, ven la
ciberseguridad como una responsabilidad colectiva. La literatura resalta que no basta con controles
técnicos, la cultura debe abordarse de forma socio-cultural para ser efectiva.

Amenazas cibernéticas

Son acciones intencionales que buscan comprometer la seguridad de sistemas de
informacion, alterando su confidencialidad, integridad o disponibilidad. Estas amenazas pueden
originarse en actores maliciosos, que explotan vulnerabilidades técnicas, humanas para causar
dafo, robo de datos espionaje o interrupciones operativas (Admass et al., 2024).

Conforme a los conceptos anteriores podemos determinar estos se encuentran sumamente
relacionados, debido a que la seguridad de la informacion es fundamental para toda empresa, para
que los activos de informacion sean protegidos de forma adecuada a accesos no autorizados,
pérdidas o alteraciones que puedan afectar su integridad y disponibilidad. Por tanto, el manejo
inadecuado de la informaciéon representa una gran amenaza, dado que su exposicion puede
representar pérdidas significativas no so6lo econdmicas, también reputacionales y legales. Dicho
esto, aunque la infraestructura resulta crucial en la proteccion de la informacion, las personas que
son quienes manejan dicha informacion necesitan estar capacitados de como protegerla. Por ello
es imprescindible que se invierta en programas de capacitacion del personal ya que un error puede
provocar pérdida de informacion valiosa para la organizacion.

Es por lo que hoy en dia se habla de concientizacion y capacitacion del personal. Estos
conceptos y practicas juegan un papel importante en la cultura de seguridad de una empresa, ya
que una persona con conocimientos puede modificar su conducta y acciones al momento de
manejar los datos y hacerlo de forma adecuada, segura y con precaucion. Es por ello, que su
implementacion adecuada es vital para que pueda ser una accion de prevencion para la
materializacion de un incidente.

Este modelo conceptual permite comprender la relacion entre los métodos de capacitacion,
errores humanos y pérdida de informacion y demas conceptos clave que se interrelacionan con el
tema de investigacion. Esto sustenta la necesidad de evaluar los métodos de capacitacion como un

elemento crucial que apoye a mejorar la resiliencia en términos de seguridad de la informacion.
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Este modelo conceptual también permite entender la seguridad de la informacién como un sistema
integrado, donde la formacion del personal se convierte en un elemento estratégico para reducir

los errores humanos y de esta forma evitar en gran medida la pérdida de la informacion.

2.3 TEORIAS DE SUSTENTO

Estas teorias son planteamientos o marcos conceptuales previamente establecidos por la
comunidad cientifica y permite fundamentar y explicar las variables acordados en esta
investigacion, proporciona una base tedrica solida que orienta el andlisis, la comprension e
interpretacion del problema de estudio. Diversos estudios han sefialado que los incidentes de
seguridad de la informacion se originan de errores no intencionales derivados del desconocimiento,
falta de concientizacion y capacitacion del personal que maneja la informacion. Esta realidad pone
en manifiesto una necesidad de abordar este tema desde un enfoque diferente, que considere varios
aspectos tales como los tecnoldgicos, formativos, conductuales, culturales entre otros que influyen
en el comportamiento de los colaboradores.

Es por lo que resulta importante detallar las teorias que se relacionan al tema de
investigacion y nos permitan tener un panorama mas amplio de como la conducta de las personas
al estar preparadas con conocimientos robustos, pueden reducir los errores humanos que provocan
la pérdida de la informacion sensible en las empresas. Asi mismo el conocer normativas, marcos,
mejores practicas y estandares internacionales que estan integrando en sus estructuras el tema de
la concientizacion y capacitacion del personal como un control importante en la seguridad de las

empresas que decidan implementarlos.

2.3.1 BASES TEORICAS

Muchas empresas estan adaptando sus operaciones a normativas, estdndares y marcos
internacionales con el fin de fortalecer su postura de seguridad, adaptando estas practicas a su
operativa buscan mejorar su capacidad para hacer frente a incidentes de seguridad y proteger sus
activos, entre este su activo mas valioso la informacion.

La ISO/IEC 27001, su cumplimiento indica que una organizacion o empresa ha establecido
un sistema para gestionar sus riesgos asociados con la seguridad de la informacion que posee o
administra, en uno de sus anexos establece la educacion de seguridad de la informacion, lo que los

prepara para afrontar dichos riesgos.
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CIS Controls establece mejores practicas relacionadas a ciberseguridad cuyo fin es reducir
las probabilidades de suftir un ciberataque, en uno de sus controles detalla que se debe establecer
un programa de concientizacion en seguridad, de tal forma que se influya en la conducta de las
personas y se puedan disminuir riesgos.

La teoria de la cultura de seguridad de la informacion donde da Veiga & Martins, (2015)
muestran como un programa de concienciacion, mejora la cultura de seguridad de la informacion
en una organizacion. La capacitacion debe disefiarse no s6lo como transferencia de conocimiento,
sino como un componente para construir cultura, es decir liderazgo, comunicacion abierta,
responsabilidad compartida y practicas organizativas.

Por otra parte, el Instituto Nacional de Estandares y tecnologia, en su publicacion especial
denominado NIST SP detalla una guia para desarrollar e implementar programas de formacion en
ciberseguridad para producir habilidades y competencias en seguridad, de forma que puedan tener
una vision y una respuesta proactiva (National Institute of Standards and Technolog, 2024).

Asi mismo PCI DSS exige que las entidades que manejan datos de tarjetas mantengan un
programa de concientizacion en seguridad que fortalezca su postura en seguridad.

Estos estandares detallan buenas practicas para salvaguardar la informacion de quienes lo
implementan y aunque no son de obligatoria adopcion, su consideracion fortalece los controles
internos de seguridad y reducen la posibilidad de que se presenten incidentes debido a errores
humanos y que su informacion pueda estar expuesta.

Teniendo en cuenta que la eleccion del método de capacitacion basado en estas teorias
puede ayudar a mejorar el desempefio y conducta de las personas y la cultura en la que estos se
desarrollan.

Ortiz Ocana (2013) describe algunas teorias del aprendizaje y modelos pedagogicos que
ayudan a identificar métodos y procedimientos que garanticen la efectividad del proceso
productivo de forma que sea mas eficiente y menos costoso, los cuales se detallan a continuacion:

El conductismo: asocia el esquema de estimulo-respuesta cuyo refuerzo positivo
(recompensas) o negativo (evitar castigos) para fomentar conductas especificas.
Teoria constructivista: Su papel fundamental consiste en promover una atmoésfera de

reciprocidad a través de la ensefianza indirecta y del planteamiento de problemas.
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Psicologia Cognitiva Contemporanea: Se enfoca en como procesamos, organizamos y
retenemos informacion. Introduce conceptos como el aprendizaje significativo y la
metacognicion.

Enfoque Historico-Cultural: Introduce la Zona de Desarrollo Préoximo (ZDP), donde el
aprendizaje guiado es clave.

Teorias Humanistas: Centrada en el desarrollo personal, la autorrealizacion y el
bienestar emocional del empleado. Promueve el aprendizaje autodirigido y la motivacion
intrinseca.

Modificabilidad Cognitiva Estructural: Propone que la inteligencia puede desarrollarse
mediante mediacion e intervencion. Introduce el Programa de Enriquecimiento Instrumental
para mejorar habilidades cognitivas.

Conectivismo: El aprendizaje se basa en la conexion entre redes (personas, tecnologias
y fuentes de informacién). Se adapta a un mundo interconectado donde el acceso a la
informacion es constante. Promueve la habilidad de aprender y desaprender en contextos
digitales.

Asi mismo Hernandez & Medina (2023), detalla que existen enfoques para el estudio del
error humano tal como ser:

Enfoque cognitivo: como exponente de este enfoque se destaca el modelo de
habilidades, reglas y conocimientos (SRK, por sus siglas en inglés) desarrollado por
Rasmussen. Es un modelo conceptual que ha tenido gran éxito al esbozar los mecanismos del
error. Segun su propuesta, previo a la ejecucion de la tarea se suceden varias etapas, cuyo
numero dependera del nivel de funcionamiento que le exija cada tipo de tarea al individuo. el
autor establece una tipologia del error humano, derivado de la clasificacion de los niveles de
ejecucion humana en actividades complejas: errores basados en habilidades, errores basados en
reglas y errores basados en conocimientos, siendo los ultimos los que alcanzan mayor
frecuencia de ocurrencia

Enfoque ergondmico: los estudios ergondémicos vinculados a la seguridad se concentran,
fundamentalmente, en estudios sobre la carga de trabajo. Se basan en el andlisis de la
interrelacion entre las exigencias de la tarea y los recursos fisicos y mentales movilizados por

el trabajador para cumplir con estos requerimientos de manera exitosa.
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Enfoque sistémico: El enfoque sistémico asume que en el 4mbito laboral el individuo
comete errores que deben ser considerados como consecuencias y no como causas. En este
sentido, aporta una serie de postulados que son ttiles para la gestion de riesgos:

e El error es inherente a la condiciéon humana.

e No es posible cambiar la condicion humana, pero si optimizarla.

e Las condiciones en las que el trabajador realiza sus funciones si se pueden
modificar, con lo cual se contribuye a optimizar la condicion humana.

e Introducir barreras y defensas permitira minimizar el error humano en todos los

niveles, asi como sus consecuencias.

2.3.2 MARCO METODOLOGICO

McMeekin et al., (2020) define el marco metodoldgico como una guia estructurada para
completar un proceso o procedimiento. Esta estructura sistematica guia el desarrollo del estudio
de la investigacion mediante la seleccion y organizacion de métodos, técnicas y procedimientos

que permiten responder a las preguntas y objetivos planteados.
Es importante considerar investigaciones similares que han sido desarrolladas por expertos
y profesionales de seguridad de la informacidn para tener en cuenta las técnicas e instrumentos
utilizados en otras investigaciones que permite identificar cudles son los métodos de capacitacion
que influyen en la disminuciéon de errores humanos en la pérdida de informacion sensible.
Asimismo, el analisis de estas investigaciones apoyard como referencia para el desarrollo de la
presente investigacion de modo que pueda alinearse con practicas ampliamente verificadas en el
ambito académico y profesional. Y asi, asegurarse que los datos obtenidos sean precisos y que las
conclusiones sean coherentes con las variables de estudio. Teniendo en cuenta que el error humano
es un riesgo que puede materializarse provocando la fuga de informacion relevante; conocer qué
investigaciones se han realizado al respecto permiten fortalecer los métodos de capacitacion
implementados en Grupo Vesta, San Pedro Sula, y como medida preventiva en el ambito de la

seguridad de la informacion y ciberseguridad.

Un estudio realizado en Ecuador para explorar las estrategias, tecnologias y patrones
especificos para mitigar los ciberataques, con énfasis en la ingenieria social, utilizd6 una
metodologia cualitativa basada en entrevistas a docentes investigadores y expertos en

ciberseguridad, seleccionados mediante un muestreo aleatorio simple.

25



Los resultados muestran que la falta de capacitacion en ciberseguridad convierte a los
usuarios en blancos féaciles para los atacantes, a esto se suma la ausencia de estrategias

adecuadas y tecnologias que mitiguen las amenazas (Fueres et al., 2024, P.1).

Estos resultados denotan la realidad que enfrentan las empresas no solo de estos paises sino
de todo el mundo, las personas son blanco facil, y el no tomar medidas adecuadas como la
concientizacion puede resultar en la pérdida de la informacion. La situacion se vuelve mas riesgosa
cuando tampoco se cuenta con estrategias organizacionales claras que conlleven a la elaboracion
de programas de concientizacion efectivos.

El tema de la cultura de seguridad ha sido ampliamente estudiado, tal es el caso de México
donde se implementd un proceso de evaluacion mediante encuestas en linea andénimas entre
empleados de multiples sectores, como empresas de servicios, negocios mayoristas, industrias
manufactureras, empresas de construccion y establecimientos de comercio minorista.

Se concluyo que “adaptar sus programas de formacion en ciberseguridad para alinearlos
con distintos niveles educativos, asegurando una cobertura integral y estrategias efectivas de
mitigacion de riesgos” (Garcia et al., 2024, p. 14). Considerar las caracteristicas de los empleados,
tales como su nivel educativo, experiencia laboral, y funciones y responsabilidades dentro de la
organizacion, apoya a la implementacion de técnicas adecuadas, que apoyaran a consolidar los
conocimientos en seguridad. En conclusion, cuando la capacitacion es inclusiva, adaptada y
orientada a desarrollar competencias en base a las caracteristicas de los colaboradores, se mejora
la cultura de seguridad y por ende la reduccion de errores al momento de manejar la informacion.

Esto se puede observar en otro estudio donde se evalud la efectividad de las simulaciones
de ataques de phishing y planes de concienciacion para reducir las vulnerabilidades.

La investigacion incluy6 la simulacion de ataques de phishing a través de correos electronicos,
mensajes de texto y otros medios, implementados en fases dentro de una organizacion. Se
empled una metodologia experimental para evaluar la efectividad de los planes de
concienciacion sobre phishing en una organizacion. Los resultados también destacan la
necesidad de planes de concienciacion mas personalizados y diferenciados (Cabezas & Fiallos,

2024, p. 13)
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Otro estudio relacionado con el error humano examind los errores humanos influenciados
por acciones, actitudes y comportamientos que afectan a la seguridad general de la informacion.

Se utilizé muestreo intencionado dentro del enfoque cualitativo para seleccionar treinta

(30) pequetios gestores de pequetias empresas. Los datos se recopilaron mediante una encuesta
cualitativa en linea como formulario de Google. El estudio utilizd analisis tematico. Los
resultados revelaron que los errores humanos repetidos comprometen los principios de
seguridad de la informacidn y convierten a los empleados en el eslabon mas débil. El estudio
explico los riesgos que suponen los empleados debido a la ignorancia o la mala toma de

decisiones, errores técnicos y errores basados en habilidades y politicas (Ncubukezi, 2022, p.1).

Seglin lo anterior el procedimiento metodologico seleccionado para este estudio es no
experimental y se establece en base a las metodologias desarrolladas y aplicadas por investigadores
en estudios similares o que tienen relacion con el tema de investigacion en el andlisis del factor
humano, la capacitacion del personal, pérdida de informacion sensible y la seguridad de la
informacion en entornos corporativos o similares. Muchas investigaciones académicas y
cientificas han demostrado mediante sus resultados que un enfoque cuantitativo es una opcion
viable y adecuada si se pretende analizar la relacion entre los métodos de capacitacion del personal
y la reduccién del error humano que provocan la pérdida de informacion sensible en las empresas.
Sobre todo, este enfoque es relevante cuando se busca obtener resultados estadisticos sobre
percepciones, comportamientos, experiencias, acciones de las personas en un entorno empresarial.

La revision de la literatura sefiala que los estudios relacionados a métodos de capacitacion
y error humano en ciberseguridad y seguridad de la informacién emplean la encuesta como técnica
principal para la recoleccion de informacion. Considerando este método por su capacidad para
recolectar informacion directamente del personal que participa en los procesos de capacitacion o
la muestra seleccionada. Permitiendo capturar mediante preguntas estructuradas su percepcion,
conocimiento y demds informacion relevante que alimenta con resultados confiables y permite
brindar un marco de referencia para futuras investigaciones.

En base a lo anterior, el procedimiento metodologico adoptado en esta investigacion se
justifica por su relacién con metodologias previamente probadas en estudios con temas similares
en diferentes partes del mundo. Su alineacion con las teorias de sustento en base a marcos,

estandares y mejores practicas internacionalmente adoptados por grandes organizaciones sobre
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temas de concientizacion y capacitacion en seguridad de la informacion justifica su
implementacion y garantiza la compatibilidad con investigaciones previas, que han tenido

resultados importantes y significativos que aportan una idea al tema de investigacion.

2.3 MARCO LEGAL

Honduras enfrenta retos importantes relacionado con la seguridad digital, a medida avanza
la digitalizacion y las empresas adaptan estas tecnologias a sus necesidades, se vuelve
imprescindible contar con marco legal que brinde proteccion efectiva frente al cibercrimen y las
amenazas a las que se esta expuesto, por ello es importante que la educacion y concientizacion en
materia de seguridad y ciberseguridad se establezcan obligatoriamente como herramientas que
ayude a prevenir ataques.

Hasta el momento no existen leyes en Honduras relacionadas a concientizacién de
ciberseguridad, sin embargo, ciertos sectores estan prestando atencion al aumento de incidentes de
seguridad en el pais, y sectores como la banca ya toman en cuenta la implementacion de
concientizacion del personal.

En este contexto la Comision Nacional de Banca y Seguros (2022) en la circular
No.025/2022 Normas para la gestion de tecnologias de informacion, ciberseguridad y continuidad
del negocio, del capitulo V de la gestion de seguridad de la informacién y ciberseguridad, articulo
23, establece la aplicacion de programas de concientizacion y capacitacion tanto para el personal
interno como para sus clientes, esto de aplicacién para los de las instituciones supervisadas y
autorizadas por la CNBS.(Pag. 14).

Esta normativa resalta la importancia de fortalecer una cultura de seguridad en todos los
sectores, y apunta a que la formacién continua en todos los niveles es esencial para hacer frente a

los riesgos asociados al robo de informacion por errores humanos.
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CAPITULO III: METODOLOGIA

En este apartado se describe el camino metodologico seguido para el desarrollo del estudio,
detallando la coherencia entre los elementos metodologicos, el enfoque metodoldgico utilizado, el
disefio y alcance de la investigacion, asi como las técnicas, instrumentos y procedimientos
utilizados para la obtencion y andlisis de la informacion. La metodologia de la investigacion se
entiende como la estructura de los métodos y estrategias que se aplican de forma logica y
planificada para garantizar el cumplimiento de los objetivos del estudio. Dentro del proceso
investigativo, la metodologia constituye una fase esencial, ya que en ella se establecen las
decisiones relacionadas con los métodos y técnicas que orientan la ejecucion del trabajo cientifico

(Patel & Patel, 2019).

3.1 CONGRUENCIA METODOLOGICA

Este capitulo constituye un principio esencial para garantizar la coherencia interna de
la investigacion, especialmente cuando se analiza los métodos de capacitacion que influyen en
la reduccion de errores humanos en la pérdida de informacion sensible en Grupo Vesta, SPS
2026. Con el objetivo de que en la investigacion exista una congruencia se presentan la matriz
de congruencia metodologica en la que se integra el tema, problema de investigacion y las

variables del estudio.

3.1.1 MATRIZMETODOLOGICA

McMeekin et al., (2020) define el marco metodoldgico como una guia estructurada
para completar un proceso o procedimiento, por lo tanto, la matriz metodologica es una
herramienta fundamental en la planificaciéon de cualquier investigacion, que permite

organizar de manera clara los elementos claves del proceso investigativo.
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Tabla 2. Matriz Metodoldgica

Preguntas de

Objetivos de la investigacion Variables
Titulo de la Investigacion
investigacion , Independien | Dependien
General Especificos P P
te te
Me¢étodos de Evaluar métodos | Enumerar (En qué medida los | Métodos de Reduccio
itacié o , , ..., | Capacitacion | nde
capacitacion que -, capacitacion métodos de métodos de capacitacion P
reducen errores errores
humanos en que influyen en capacitacion en del personal influyen en la humanos
érdi ., . . . en la
perdlda de la reduccion del | ciberseguridad reduccion del error humano g
informacion pérdida de
sensible en grupo | error humano implementados y | relacionado con la pérdida informaci
Vesta SPS, 2026 . . . . on
relacionado con | los de informacion sensible en .
sensible.
la pérdida de colaboradores Grupo Vesta de San Pedro
informacion por area que Sula en el afio 20267

sensible en
Grupo Vesta San
Pedro Sula,

2026.

manejan
informacion
sensible en
Grupo Vesta
2026.

Identificar los
errores humanos
mas relevantes
que generan
pérdida de
informacion
sensible en
Grupo Vesta,
San Pedro Sula,
2026.

(Qué métodos de
capacitacion en
ciberseguridad se
implementan y cuéantos
colaboradores por area
manejan informacion

sensible en Grupo Vesta,
SPS 20267

(Cuales son los errores
humanos mas relevantes
que generan pérdida de
informacion sensible en
Grupo Vesta, San Pedro
Sula, en el 2026?

Fuente: Elaboracion propia.
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3.1.2  ESQUEMA DE VARIABLES DE ESTUDIO

Las variables son caracteristicas, propiedades o condiciones que pueden ser
medibles, observables y pueden variar seglin la situacion, por lo tanto, son elementos que
cambian y se miden para entender la relacion entre ellas. Para este estudio se hace uso de
dos variables una variable independiente y una dependiente.

Se comenzara definiendo la variable independiente como el factor que se manipula
en un estudio para observar su efecto sobre otra variable, por lo que se dice que es una
relacion causal, dado que su variacion es la que se espera que genere cambios en otra
variable (Kaur & Mittal, 2021). Asi mismo, determina que una variable dependiente es el
resultado o efecto observado que cambia en funcioén de una o mas variables independientes
dentro de un estudio.

Se detalla a continuacion, las variables de estudio siendo la variable independiente
los métodos de capacitacion con sus dimensiones e indicadores y la variable dependiente
la reduccién de errores humanos en la pérdida de informacion sensible con sus dimensiones

e indicadores.

Frecuenciade |
acciones de riesgo Iag

™

Cumplimiento de \
eguidod \ Error humano
~ . relacionado con
e . pérdida de informacién
sensible

Conciencia de
consecuencias

Autoeficacia para ,'/

evitar errores

Figura 6.Variable dependiente con sus respectivas dimensiones e indicadores del estudio.
Fuente: Elaboracion propia.
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Adecuacién al
puesto

Claridad del Relevancia del
contenido contenido

~

Contenido

Contenido
comprendido Modalidad
predominante

Nivel de
interactividad

Interactividad y Métodos de Adecuacién de
evaluacién Capacltacién la modalidad

Aplicacién de
evaluacién

Duracién
Actividades adecuada
practicas

Frecuenciay
efuerzo

Materiales de Cantidad de
refuerzo sesiones

Figura 7.Variable independiente con sus dimensiones e indicadores del estudio.
Fuente: Elaboracion propia.

En la figura 6 se encuentra plasmada la variable dependiente y en la figura 7 la variable
independiente identificadas en esta investigacion, siendo la variable independiente los métodos de
capacitacion la cual se pretende mediante esta investigacion determinar si influye en la reduccion
de errores humanos en la pérdida de informacion sensible como variable dependiente que es la de

interés principal en este estudio.

3.1.3  OPERACIONALIZACION DE VARIABLES

Para la presente investigacion se realizo la operacionalizacion de variables a fin de conocer
como estos se convierten en elementos medibles que permitan estudiar la relacion entre los
métodos de capacitacion del personal y la reduccion del error humano asociado con la pérdida de
informacion sensible en Grupo Vesta SPS. La variable independiente Métodos de capacitacion del
personal, se estructur6 en las dimensiones contenido, modalidad, frecuencia y refuerzo,

interactividad y evaluacion. Estas dimensiones integran los indicadores de claridad del contenido,
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adecuacion del puesto, relevancia del contenido, modalidad predominante, adecuacion de la
modalidad, duracion adecuada, cantidad de sesiones, materiales de refuerzo, actividades practicas,
aplicacion de evaluacion, nivel de interactividad y contenido comprendido. Estos indicadores se
miden mediante escalas de tipo Likert y preguntas categdricas que permitieron obtener datos sobre
los métodos de capacitacion implementados en la organizacion.

Por otra parte, la variable dependiente, Error humano relacionado con la pérdida de
informacion sensible, se operacionaliza mediante las dimensiones de conductas inseguras,
incidentes atribuibles a error humano, conciencia y autoeficacia. Estas dimensiones tienen como
indicadores; frecuencia de acciones de riesgo, cumplimiento de politicas de seguridad, frecuencia
de incidentes, conciencia de consecuencias, autoeficacia para evitar errores. Estos indicadores
fueron medidos mediante escalas Likert, con el fin de detectar los patrones de conducta de los
empleados y los incidentes de seguridad que estan relacionados al error humano. La
operacionalizacion de ambas variables estd relacionada con los objetivos de la investigacion y el
problema identificado, la incorporacion de las dimensiones e indicadores facilitaran el analisis

estadistico de la informacion sobre la relacion entre los métodos de capacitacion y el error humano.

33



Tabla 3. Operacionalizacion de variables

Variable JaEfimition " Di Indicadores Items Unidades (Categorias) [Escal
Conceptual Operacional
Meétodos de | Para Priimmer |Los métodos de capacitacion Nada claro 1
capacitacion|et al.,(2024) son |se definen como el conjunto (En qué medida considera que el contenido de  [Poco claro 2
del personal {los métodos o |de précticas, actividades y Claridad del contenido las capacitaciones en seguridad de la informacion |Regular 3
estrategias estrategias formales que la es claro y facil de comprender? Claro 4
pedagogicas organizacion utiliza para Muy claro 5
utilizadas por la_|fortalecer los conocimientos Totalmente en desacuerdo 1
organizacion y habilidades del personal en (El contenido de las capacitaciones en seguridad |En desacuerdo 2
para entrenar a  |temas de seguridad de la Adecuacion al puesto de la informacion es relevante para mis Ni de acuerdo ni en desacuerdo | 3
sus informacion. Su medicion se actividades diarias dentro de la organizacion? De acuerdo 4
colaboradores en|realiza a través de la Contenido Totalmente de acuerdo 5
buenas précticas |percepcion del empleado Nada relevante 1
de seguridad. sobre la calidad, frecuencia, X . Poco relevante 2
. . . . L. (Qué tan relevantes considera los temas .
Puede incluir modalidad, interactividad y L P Medianamente relevante 3
. . abordados durante las capacitaciones?
capacitacion evaluacion de las Relevante 4
tradicional, e-  |capacitaciones recibidas. Se . . Muy relevante 5
i N X Relevancia del contenido
learning, cuantifica mediante un Totalmente en desacuerdo 1
simulaciones de |cuestionario estructurado con (Las sesiones de capacitacion incluyeron En desacuerdo 2
phishing, escalas tipo Likert que explicaciones sobre errores humanos comunes y |Neutral 3
gamificacion, valoran dimensiones como el como evitarlos? De acuerdo 4
talleres, etc. Una |contenido, la modalidad de Totalmente de acuerdo 5
revision capacitacion (presencial, (Ha recibido capacitaciones relacionados con  [No 0
sistematica virtual, mixta), interactividad buenas practicas de seguridad de la informacion? |g; 1
reciente mapea |y evalua?ién, asi como la Presencial 1
estas frecuencia y refuerzo de las Modalidad predominante | . L, L E-learning (a distancia) 2
metodologias y |capacitaciones recibidas (Qué modalidad predomin¢ en las capacitaciones Mixto 3
" ue recibid? (marque una . - "
evalua. su q (marg ) Micro-learning (modulos breves)| 4
eﬁcaclla ?n Boletines informativos 5
rheducn' T1esgos Nada de acuerdo 1
umanos. Modalidad
Adecuacion de la (La modalidad de capacitacion (virtual, P(?CO de acuerdo' 2
. . . . .. Ni de acuerdo ni en desacuerdo | 3
modalidad presencial o mixta) facilité su aprendizaje?
De acuerdo 4
Totalmente de acuerdo 5
Totalmente en desacuerdo 1
., . En T 2
. (La duracion de las sesiones fue adecuada para - desacuerdo -
Duracién adecuada . o o Ni de acuerdo ni en desacuerdo | 3
comprender la informacion presentada?
De acuerdo 4
Totalmente de acuerdo 5
0 sesiones 1
(Cuantas sesiones o modulos de capacitacion en |1 — 2 sesiones 2
Cantidad de sesiones seguridad de la informacion recibio en los 3 — 4 sesiones 3
ultimos 12 meses? 5 — 6 sesiones 4
Frecuencia y Mas de 6 sesiones 5
Refuerzo Nunca 1
(Con qué frecuencia recibe recordatorios o Annual 2
Materiales de refuerzo materiales de refuerzo (tips, boletines, micro- Semestral 3
learnings) sobre buenas practicas de seguridad? |Mensual 4
Semanal 5
En las capacitaciones, ;Con qué frecuencia se I};Iunca ;
.. - incluyeron actividades practicas tales como ser ar vez
Actividades practicas . . Lo . . A veces 3
simulaciones, ejercicios, laboratorios, phishing
. Y Frecuente 4
simulado?
Muy frecuente 5
(En las capacitaciones recibidas se le aplico una |No 0
Aplicacion de evaluacion  |evaluacion o prueba después de la capacitacion? 1
(p. €. quiz, examen, post-test) Si
Interactividad y Nunca
evaluacion L . incl empl Rara vez
. . . (Las capacitaciones incluyeron ejemplos o casos
Nivel de interactividad o= P . y . Aerp A veces
practicos aplicables a su trabajo?
Frecuentemente
Siempre

Contenido comprendido

(Qué tan satisfecho(a) estd con la calidad general
de las capacitaciones recibidas?

Muy insatisfecho(a)

Insatisfecho (a)

Ni satisfecho(a) ni insatisfecho(a

Satisfecho(a)

Muy satisfecho(a)

[V E NN (VSR [ \OR P (W) N [ [ \OR I
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Continuacion de la tabla 3.

Variable Dk " = Di i Indicadores Items Unidades (Categorias) Escala
Conceptual Operacional
Error Segin Khadka [En este estudio, el error 1
humano & Ullah (2025) |humano relacionado con Totalmente en desacuerdo
relacionado |el error humano [pérdida de informacion ¢ Las capacitaciones modificaron mis habitos o En desacuerdo

con pérdida
de
informacién
sensible

se refiere a las
acciones no
maliciosas de
empleados que
pueden provocar
incidentes de
seguridad. Esto
incluye
descuidos, falta
de
conocimiento,
errores
cognitivos o
decisiones
incorrectas bajo
presion.
Estudios
recientes
destacan la
relevancia de los
factores
humanos en la
ciberseguridad y
propone marcos
centrados en el
usuario para
fortalecer la
resiliencia
organizacional.

sensible se mide como el
nivel de conductas de riesgo
y la frecuencia/impacto de
incidentes de pérdida de
informacion atribuibles a
personas dentro de la
organizacion. Se
operacionaliza a través de: (a)
las conductas que provocan
un incidente de seguridad(b)
registros de incidentes donde
la causa raiz se clasifica
como error humano (por
ejemplo, envio de
informacion al destinatario
equivocado, eliminacioén
accidental, errores de
configuracion) y la
conciencia del usuario una
vez ha recibido la
capacitacion sobre seguridad.
La variable se representa
mediante un indice
compuesto que combina
puntuaciones de cuestionario
tipo Likert y datos de
incidentes registrados en los
ultimos 12 meses.

rutinas al manejar informacion sensible?

Neutral

De acuerdo

Totalmente de acuerdo

Nunca
¢ Con qué frecuencia deja visible informacion Rara vez
sensible en su computadora o documentos A veces
impresos al retirarse de su puesto de trabajo? Frecuentemente
Siempre
. . . Nunca
. . ;Con qué frecuencia guarda, descarga o
Frecuencia de acciones de . L . A L Rara vez
. comparte informacion sensible en dispositivos o
riesgo . A veces
plataformas no autorizadas (USB personal,
o Frecuentemente
correo personal, apps no aprobadas)? -
Siempre
Nunca
. (Con qué frecuencia revisa cuidadosamente Rara vez
Conductas inseguras . . .
enlaces o archivos antes de hacer clic para evitar |A veces
caer en intentos de phishing? Casi siempre
Siempre
Nunca
¢ Con qué frecuencia utiliza contrasefias seguras |Rara vez
(complejas, Ginicas y no compartidas) para A veces
acceder a sistemas o informacion sensible? Casi siempre
Siempre
Nunca
En mi trabajo diario, ;Sigo las politicas y Rara vez
procedimientos de seguridad al manejar A veces
informacion sensible? Frecuentemente
Cumplimiento de politicas Siempre
de seguridad Nunca
Antes de enviar informacion sensible, ;Verifico |Rara vez
cuidadosamente que el destinatario sea el A veces
correcto? Frecuentemente
Siempre
Nunca
En los tltimos 12 meses, (Con qué frecuencia ha |Una vez
ocurrido que, por un error suyo, se perdio, borré |2-3 veces
0 quedo inaccesible informacion sensible? 4-5 veces
Incidentes atribuibles . L mas 5 veces
Frecuencia de incidentes
a error humano R . . Nunca
En los tltimos 12 meses, (Con qué frecuencia ha U
. .. na vez
ocurrido que, por un error suyo, se envio o >3
. . . -3 veces
expuso informacion sensible a personas no
4-5 veces

autorizadas?

mas 5 veces

Conciencia y
autoeficacia

Conciencia de consecuencial

(Considero que un error mio en el manejo de
informacién sensible podria generar

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

consecuencias graves para la organizacion? De acuerdo
Totalmente de acuerdo

¢ Tengo claro qué la informacioén que manejo en |No

mi trabajo se considera sensible? Si

Autoeficacia para evitar
errores

¢Me considero capaz de identificar situaciones en
las que podria cometer un error que afecte
informacion sensible?

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Totalmente de acuerdo

¢ Cuando tengo dudas sobre como manejar
informacion sensible, sé¢ a quién consultar o
doénde buscar la informacion correcta para evitar
errores?

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Totalmente de acuerdo

Después de las capacitaciones, me siento mas
seguro(a) al manejar informacion sensible?

Totalmente en desacuerdo

En desacuerdo

Neutral

De acuerdo

Totalmente de acuerdo

DB [0 [0 [ = [ [ [0 [0 [ = [ [ W [0 = | = | | |4 [0 [N = [ |4 [uo (1 [= (b [ [0[89 = o [ [0 10 [— b [ (W |10 [ = b [ W |80 | = | |4 |0 [N | = L[4 {00 [N = b [ 0o [0 = [ [ o o

Fuente: Elaboracion propia
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3.1.4  HIPOTESIS

La informacion siendo un activo tan importante para las organizaciones, resulta
imprescindible que el personal se encuentre capacitado para que los datos sean manejados de forma
adecuada y segura. Sin embargo, uno de los factores que mas influye en la pérdida de informacion
es el error humano, que se puede presentar por varios motivos como ser desconocimiento, falta de
preparacion o ausencia de capacitacion en temas de seguridad al personal. Ante este escenario,
surge la necesidad de estudiar si las diferentes formas o métodos utilizados para capacitar al
personal realmente tienen influencia en la disminucion de errores humanos y por ende mejorar la
seguridad de la informacion en Grupo Vesta SPS.

Es por ello por lo que en esta investigacion se plantea evaluar la relacion existente entre
los métodos de capacitacion y la reduccion del error humano asociado a la pérdida de informacion
sensible. Dicho esto, se plantea las siguientes hipotesis de investigacion:

Hi: Los métodos de capacitacion del personal influyen en gran medida con la reduccion
del error humano asociado con la pérdida de informacion sensible.

Ho: Los métodos de capacitacion del personal no influyen con la reduccion del error

humano asociado con la pérdida de informacion sensible.

3.2 ENFOQUE Y METODOS

En este apartado se detalla la metodologia de investigacion utilizada en el presente estudio
de investigacion, describiendo el tipo y enfoque utilizados, las variables de estudio, su
operacionalizacion y las hipotesis que guian el analisis.

En este estudio se adopta un enfoque cuantitativo, ya que favorece la medicion precisa de
las variables y la obtencion de resultados verificables, lo que contribuye a identificar patrones y
establecer relaciones estadisticas en la investigacion. A través del andlisis estadistico, se busca
establecer relaciones claras entre las variables definidas, proporcionando evidencia que facilite la
toma de decisiones orientadas a robustecer la proteccion de la informacion sensible de la
organizacion. Asimismo, se podrd profundizar sobre las dificultades que enfrenta el personal
durante el proceso de capacitacion y demads factores organizacionales que tienen relacion con el
problema de investigacion lo que permitird comprender de forma mas detallada el entorno

operativo, permitiendo identificar causas, percepciones y dindmicas internas en la organizacion.
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Derivado del enfoque adoptado, el tipo de investigacion para este estudio se clasifica como
descriptivo y correlacional. Es descriptivo porque busca detallar las caracteristicas actuales de los
programas de capacitacion utilizados por Grupo Vesta SPS, su frecuencia, metodologias, alcance
y nivel de recepcion del personal y los errores humanos mas frecuentes a los que estan expuestos.
También es correlacional, ya que tiene como objetivo determinar si existe una relacion entre los
métodos de formacion impartidos y la disminucion de errores humanos que comprometen la
informacion sensible. Este tipo de disefio permite analizar el comportamiento de ambas variables
y evaluar su conexion sin manipularlas directamente.

“El término diseno se refiere al plan o estrategia concebida para obtener la informacion
que se desea” (Sampieri et al., 2010, p. 162). El disefo seleccionado para esta investigacion es no
experimental, ya que el fin de la investigacion es analizar la relacion entre los métodos de
capacitacion implementados y la ocurrencia de errores humanos vinculados a la pérdida de
informacion sensible sin manipular las variables identificadas, mediante este enfoque los
resultados seran analizados en el entorno en el que se presentan en Grupo Vesta SPS, de modo
que estos reflejen las técnicas de capacitacion que utilizan actualmente y los errores humanos mas
frecuentes que ha experimentado la empresa. Asi mismo el instrumento para la recoleccion de la
informacion utilizado es el cuestionario, disefiado en escalas tipo Likert lo que servira apoyo a

obtener datos que permitan cuantificar, analizar la informacion obtenida.
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Figura 8.Enfoque y métodos de investigacion.
Fuente: Elaboracion propia.

3.3 DISENO DE LA INVESTIGACION

Constituye el plan estratégico que guia el desarrollo del estudio, una vez identificado el
problema de investigacion se delimit6 el alcance del estudio y, con base a esta definicion, se
plantearon las hipotesis correspondientes, orientadas a dar respuesta a las preguntas de
investigacion y a lograr el cumplimiento de los objetivos establecidos. Para llevar a cabo el disefio
de esta investigacion es necesario tomar en cuenta la poblacidon, muestra, unidad de andlisis y
unidad de respuesta. El proposito es garantizar la validez, confiabilidad y coherencia metodologica
asegurando que los resultados obtenidos respondan de manera precisa a los objetivos planteados.
En sintesis, el disefio actia como un esquema estructurado que orienta el proceso investigativo de

manera sistematica y rigurosa.

38



33.1 POBLACION

“Una poblacion es el conjunto de todos los casos que concuerdan con una serie de
especificaciones” (Hernandez Sampieri & Fernandez-Collado, 2014). Es decir, el conjunto total
de individuos u objetos que comparten caracteristicas relevantes para el estudio. La funcion
principal es definir el alcance del estudio ya que establece a quiénes o a qué se dirigen los
resultados de la investigacion. Ademas, es la base para la seleccion de la muestra. El propdsito
principal es garantizar que el estudio se enfoque en un grupo claramente delimitado, coherente con
el problema, y los objetivos de la investigacion, asi mismo, busca asegurar que las conclusiones
derivadas del analisis respondan a las variables estudiadas y aporten conocimiento valido y ttil
para la toma de decisiones, formulacion de estrategias o el desarrollo de futuras investigaciones.

Para este estudio se cuenta con una poblacion finita de 112 empleados, en Grupo Vesta
ubicada en San Pedro Sula, quienes se distribuyen en las diferentes areas, tal como se describe en

la tabla 3.

Tabla 4.Distribucion de areas de colaboradores en Grupo Vesta SPS.

Megamall Area Area Critica
Total 112 Torre de control OB
Torre de Control IB

Opex

=

Comercial
1T

Créditos y cobros

Facturacion

Recursos humanos

Sl

Trading

Administracion

=

Maritimo
SITA
PUMA

Permisos

Fuente: Grupo Vesta SPS.

3.3.2  MUESTRA

“La muestra es un subgrupo de la poblacion de interés sobre el cual se recolectaran datos,
y que tiene que definirse y delimitarse de antemano con precision, ademés de que debe ser

representativo de la poblacion” (Hernandez Sampieri & Ferndndez-Collado, 2014). Esta surge a

39



partir de la imposibilidad practica de estudiar poblaciones completas. Asi mismo, como optimizar
recursos, tiempo y costos, sin comprometer la precision y confiabilidad de los resultados,

permitiendo la recoleccion, el andlisis y la interpretacion de datos de forma eficiente.

Para el célculo de la muestra de este estudio se desarrolla la siguiente formula para
poblaciones finitas:

(Z% N xp*q)
e?x(N—1)+Z?*p=*q

n: Tamano de la muestra que se quiere calcular

n =

N: Tamafio de la poblacion finita

Z: Nivel de confianza

p: Probabilidad a favor de que ocurra un evento

q: Probabilidad en contra o de que no ocurra un evento

e: Margen de error maximo aceptado

Nivel de confianza de: 95%

N=112
7Z=1.95
p=50%
q=50%
e < 0.05
. 1.952 ¥ 0.5% 0.5 x 112
0.052 % (112 —-1) + 1.95% *0.5% 0.5
. 106.47
1.2281
n= 87.00

La poblacion seleccionada es de 112 colaboradores y el total de la muestra es de 87
unidades de muestreo.

Cobertura de la investigacion = muestra/poblacion
87/112=10.776

La cobertura de la investigacion es de 78 %.
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3.3.3  TECNICAS DE MUESTREO

La funcion principal de las técnicas de muestreo es garantizar la seleccion adecuada de
la muestra, de modo que ésta refleje las caracteristicas relevantes de la poblacion, por lo tanto,
asegura la representatividad y pertinencia de la muestra contribuyendo a que los resultados sean
confiables.

El tipo de muestra utilizado en esta investigacion es el probabilistico aleatorio simple,
ya que todos los colaboradores tienen la misma probabilidad de ser elegidos, la muestra fue

obtenida utilizando la férmula para poblaciones finitas.

3.4 TECNICAS, INSTRUMENTOS Y PROCEDIMIENTOS APLICADOS

El objeto de estudio est4 definido para el personal de las areas consideradas como criticas
dentro de Grupo Vesta SPS, quienes participan en los procesos de capacitacion y que manejan
informacion sensible en sus operaciones diarias. Este grupo de colaboradores serd de gran
relevancia para la investigacion, ya que sus percepciones y experiencias permitiran evaluar de
forma mas precisa la efectividad de los métodos de capacitacion implementados y su influencia en
la ocurrencia de errores humanos asociados a la pérdida de informacion sensible. Asi mismo se
consider6 el personal encargado de gestionar los incidentes de seguridad que se presentan en la
organizacion ya que su conocimiento técnico y su participacion en la atencion de eventos de riesgo
y los contenidos de las capacitaciones que se imparten aportan una perspectiva complementaria,

para comprender las causas de dichos incidentes relacionados con el error humano.

3.4.1 TECNICAS
En base al enfoque establecido, los objetivos y las variables de investigacion, las técnicas
utilizadas en la presente investigacion se enfocan en la aplicacion de encuestas. La encuesta
apoyara en la recoleccion de informacion ordenada de la poblacion definida consultando de forma
individual la misma informacion al objeto de estudio que como anteriormente se menciono son los
empleados de areas criticas en Grupo Vesta SPS. Esta técnica nos brindara datos cuantitativos que
apoyaran a realizar un andlisis estadistico sobre informacion relevante enmarcado en las variables

de métodos de capacitacion y errores humanos relacionados con la pérdida de informacion.
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Complementando lo anterior, la aplicacion del instrumento serd en base a las
capacitaciones que se imparten y los incidentes de seguridad que estén especificamente
relacionados a errores humanos que han expuesto informacion sensible de la organizacion. La
aplicacion de esta técnica permitira abordar desde varias perspectivas el problema de investigacion
y mediante el andlisis de los resultados determinar si los métodos de capacitacion aplicados al

personal influyen verdaderamente en la reduccion del error humano.

3.4.2 INSTRUMENTOS DE RECOLECCION DE DATOS

Conforme a la técnica seleccionada, se aplicard mediante un cuestionario estructurado el
cual estd conformado por un conjunto de preguntas elaboradas a partir de las dimensiones e
indicadores obtenidos en el proceso de operacionalizacion de las variables, lo que asegura su
alineamiento con los objetivos de investigacion. Para el cuestionario se utilizd el método de
medicion de escala Likert de cinco puntos que mediante una lista de opciones el colaborador podra
seleccionar la respuesta que mejor se adapte a su experiencia y percepcion relacionadas a las
variables métodos de capacitacion de los empleados y los errores humanos que provocan la fuga
de informacion sensible. Este instrumento de recoleccion de datos fue seleccionado debido a que
se pretende obtener datos cuantificables que permitan realizar un andlisis, comparacion y
estadisticas de las respuestas brindadas por los colaboradores de Grupo Vesta SPS. Esto resulta
fundamental para comprobar las hipotesis planteadas, su estructura clara y secuencial garantiza
que los colaboradores puedan responder de forma facil y rapida, disminuyendo posibles sesgos y
aumentando la fiabilidad de los datos obtenidos. El disefio del instrumento seleccionado se
fundamento en la necesidad de recopilar informacion precisa que facilite la deteccion de patrones,

tendencias y asociaciones entre las variables previamente definidas.

3.4.3 PROCEDIMIENTOS

Para la aplicacion del instrumento de recoleccion de datos Encuesta, se notificard al
encargado del departamento de TI para definir el dia en que se aplicard el cuestionario a los
colaboradores seleccionados segun el departamento al que pertenecen. Se informard a los
colaboradores de Grupo Vesta SPS sobre los objetivos del estudio y la naturaleza confidencial de
su participacion en la encuesta a aplicar. Posteriormente, el cuestionario estructurado sera aplicado
de manera digital, segun la disponibilidad del personal, proporcionando instrucciones claras para

responder cada pregunta planteada. Una vez completados los cuestionarios sera validado la
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cantidad de respuestas recibidas conforme a la muestra seleccionada verificando que todos los
colaboradores seleccionados hayan respondido el cuestionario. Posteriormente los resultados
obtenidos de los cuestionarios aplicados seran revisados, organizados, preparados, analizados y
trabajados de forma cuantitativa. Finalmente seran integrados para fortalecer la comprension del

fendémeno estudiado y aportar evidencia que permita validar las hipotesis planteadas.

3.5 FUENTES DE INFORMACION

Segun la Universidad de Minnesota (2025), las fuentes de informacidon son los
documentos, registros o recursos que contienen datos, evidencias o conocimientos utilizados como
soporte para construir, analizar y comunicar el conocimiento cientifico dentro de una
investigacion. Estas fuentes se clasifican segun el grado de originalidad y proximidad al fenémeno
estudiado, lo que permite seleccionar material adecuado para responder a las preguntas de

investigacion y garantizar la validez y fiabilidad de los resultados.

3.5.1  FUENTES PRIMARIAS

Para la Universidad de Nueva Gales del Sur (2025), las fuentes primarias son aquellas
que presentan informacion original y directa sobre las variables o fendmenos estudiados,
generada por los propios investigadores en el momento que ocurre la investigacion. Por lo
tanto, constituyen la informacion de primera mano, es decir, que contiene datos y resultados
originales, incluye metodologia detallada, datos, andlisis y conclusiones de primera mano.

En este estudio se recopilaron datos a través de las encuestas digitales aplicadas a los
colaboradores de Grupo Vesta SPS con el fin de determinar los métodos de capacitacion que

influyen en la reduccidn de errores humanos en la pérdida de informacion sensible.

3.52  ETICA DE LA INVESTIGACION

“La ética de la investigacion tiene el fin de proteger los derechos, la integridad y la
confidencialidad de los participantes en investigaciones. La integridad cientifica se refiere a la
conducta responsable en la investigacion” (Espinoza & Alger, 2020). Basicamente es el conjunto

de principios, normas y valores que orientan la conducta del investigador durante las etapas de
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proceso investigativo, con el fin de garantizar el respeto, la integridad y la dignidad de las personas,
organizaciones o unidad de analisis involucradas. En el desarrollo de esta investigacion, la ética
implica el uso honesto de la informacion brindada, la proteccion de datos obtenidos, el respeto a
la confidencialidad y el consentimiento informado de los colaboradores, evitando cualquier forma
de dafo, manipulaciéon o uso indebido de la informaciéon. Por ende, se ha reconocido
adecuadamente las fuentes consultadas y se ha evitado el plagio, para mantener la objetividad en

el analisis e interpretacion de los datos.

3.5.3 LIMITACIONES

Algunas limitaciones para el estudio que deben ser consideradas al momento de interpretar
resultados, son: En primer lugar, la investigacion se circunscribe al andlisis de los métodos de
capacitacion aplicado a Grupo Vesta San Pedro Sula, lo cual puede restringir la generalizacion de
los hallazgos en otra organizacion con caracteristicas, politicas de seguridad y niveles de madurez
en ciberseguridad diferente. Asimismo, el uso de instrumentos de recoleccion de datos basado en
la encuesta puede influir en la objetividad de la respuesta en temas relacionados con errores

humanos y manejo de informacién sensible.

Otra limitacion relevante se relaciona con factores externos como la cultura organizacional,
el nivel previo de conocimientos en seguridad de la informacion y el grado de cumplimiento de
politicas internas, pueden influir en los resultados y no ser totalmente controlados dentro del
alcance del estudio. El reconocimiento de estas limitaciones permite delimitar el alcance de la
investigacion, al mismo tiempo que permite abrir la posibilidad a futuras investigaciones que
profundicen en la comparativa de métodos de capacitacion en la reduccién de errores humanos

asociados a la pérdida de informacion sensible.
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CAPITULO IV: RESULTADOS Y ANALISIS

En el presente capitulo se detallan los resultados obtenidos a partir de la aplicacion del
instrumento de recoleccion de datos (encuesta), disefiado especificamente para evaluar la
influencia de los métodos de capacitacion del personal en la reduccion del error humano y la
pérdida de informacion sensible en Grupo Vesta SPS, 2026. En este apartado también se presentan,
los resultados y hallazgos derivados del analisis de las variables, independiente, correspondiente a
los métodos de capacitacion implementados en Grupo Vesta SPS y la variable dependiente,
relacionada a la ocurrencia de errores humanos asociados a la pérdida de informacion sensible.

Los resultados se presentan en funcion de las variables de estudio definidas, asi también se
detallan las tablas y representaciones graficas que apoyan al entendimiento e interpretacion de los
resultados obtenidos, permitiendo exponer la informacion con claridad, precision y transparencia.
Seguidamente, se realiza un andlisis detallado donde se identificaran tendencias, patrones, y
asociaciones con el fin de determinar si los métodos de capacitacion aplicados por Grupo Vesta
SPS inciden de forma significativa en la disminucion de incidentes atribuibles a error humano que
permite la exposicion de la informacion sensible de la organizacion, de esta forma contrastar las

hipotesis definidas.

4.1 INFORME DE PROCESO DE RECOLECCION DE DATOS.

El proceso de recoleccion de datos se desarrolla en relacioén con el enfoque metodologico
cuantitativo adoptado para esta investigacion, para ello se elabord un instrumento tipo cuestionario
en relacion con las variables de estudio y sus dimensiones operacionales donde se incluyeron
diferentes preguntas utilizando preguntas cerrada y de escala Likert disefadas para recolectar

informacion valiosa y de relevancia para la investigacion.

La poblacion estuvo conformada por colaboradores de diferentes areas de la empresa
Grupo Vesta en San Pedro Sula que tienen acceso a informacion institucional. El instrumento se
aplico a 87 colaboradores de la empresa, mediante un cuestionario en linea del cual se obtuvo
100% de respuesta segiin la muestra definida, lo que permitio la recoleccion, procesamiento y
andlisis de la informacién mediante diferentes técnicas que permitieron medir el comportamiento

de las variables de la investigacion y determinar si existe relacion entre ellas.
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4.2 RESULTADOS Y ANALISIS DE LAS TECNICAS APLICADAS.

En el siguiente apartado se presentan y analizan los resultados obtenidos a partir de la
aplicacion del instrumento de investigacion a los colaboradores de Grupo Vesta SPS, esta seccion
tiene como fin interpretar y analizar la informacion recopilada. El andlisis se efectiia bajo un
enfoque cuantitativo, apoyado en herramientas estadisticas que permitiran detectar patrones y
relaciones entre las variables de investigacion, con la finalidad de determinar si existe relacion
entre los métodos de capacitacion implementados en la organizaciéon y la reduccion del error

humano asociado con la pérdida de informacion sensible.

Tabla 5. Estadistica de Fiabilidad

Alfa de N de
Cronbach elementos

813 38

Fuente: Datos obtenidos de la aplicacion de instrumento mediante SPSS.

En la tabla anterior se observa la prueba de fiabilidad aplicada al instrumento de
investigacion, realizada mediante la estadistica de fiabilidad de Alfa de Cronbach, el resultado
muestra un valor de 0.813 para un total de 38 items. Este resultado indica que el instrumento posee
alta fiabilidad, lo que se traduce a que las preguntas presentan coherencia y miden correctamente
el tema de investigacion sobre si los métodos de capacitacion y su influencia en la reduccion del
error humano asociado con la pérdida de informacion sensible. De acuerdo con Sampieri et al., la
confiabilidad se refiere al grado en que un instrumento produce resultados consistentes (Pag.
2024). Para escalas tipo Likert, el coeficiente Alfa de Cronbach es uno de los indicadores mas
utilizados para medir la fiabilidad de un cuestionario para este estudio se considerd valores

aceptables superiores a 0.70.
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ESTADISTICAS DESCRIPTIVAS

Femenino I—————— T

Masculino I Eais

Figura 9.Género
Fuente: Elaboracion propia.

El grafico muestra la distribucion de los encuestados seglin el género dentro de la muestra
obtenida. Se observa que el 57% corresponde al género femenino, mientras que el 42% pertenece
al género masculino. Estos resultados indican una mayor participacion de colaboradores mujeres
en el estudio, aspecto de relevancia para la interpretacion de los resultados relacionados con la
percepcion de los métodos de capacitacion y las conductas asociadas al manejo de informacion
sensible. Sheng et al., (2010) en su estudio para estudiar tanto la relaciéon entre demografia y
susceptibilidad al phishing, los resultados sugieren que las mujeres son mas susceptibles que los
hombres al phishing (Pag. 1). Estas diferencias no deben atribuirse exclusivamente al género, si

no a factores contextuales como el tipo de funciones desempeniadas.

18 - 25 afios BT 20200202 oo

26 - 35 afios ES— 0 TSR 0%
36 - 45 afios B TR 5%

46 - 55 afios B T

56 — 65 anos 0%

Mayor de 65 aflos 0%

Figura 10.Edad

Fuente: Elaboracion propia.
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El grafico presenta la distribucion de los encuestados segun el rango de edad. Se observa
que el 40% de los encuestados se encuentra en un rango de 26 a 35 afios, seguido por un 26% en
el rango de 36 a 45 afnos y un 25% entre 18 y 25 afios. Por su parte el 8% corresponde al grupo de
46 a 55 afos, mientras que no se registraron participantes en los rangos de 56 a 65 ni mayores a
65 afios. Estos resultados evidencian que la mayor concentracion de la muestra se encuentra en
edades comprendidas entre los 26 y 35 afios, lo que indica una poblacién predominantemente
joven.

Los resultados obtenidos reflejan la percepcion y comportamiento de colaboradores en
etapas joven-adulta. En este sentido, estudios previos han demostrado que el error humano es mas
asociado a factores como condiciones de trabajo y el entorno organizacional (Béez et al., 2013, p.
1), por lo tanto, aunque la predominancia de una poblacidn joven podria influir en aspectos como
la familiaridad con herramientas digitales, no se puede afirmar que la edad sea un factor

determinante en la reduccidon o incremento del error humano.

Nada Claro 0%

Poco claro A 3%

Regular & T 0%

Claro S 00000 020 TR A7

Muy Claro B 220000, o

Figura 11. ;En qué medida considera que el contenido de las capacitaciones en seguridad
de la informacion es claro y facil de comprender?

Fuente: Elaboracion propia.

El grafico presenta la percepcion de los colaboradores respecto a la claridad y comprension
del contenido de las capacitaciones en seguridad de la informacion. El 47% indic6 que el contenido
es claro, el 39% muy claro evidenciando que el 86% de los encuestados percibe de forma positiva
la claridad del material impartido.

Estos resultados evidencian una percepcion favorable con relacion a la claridad del
contenido impartido, lo que permite inferir que el material de capacitacion es comprensible para
la mayoria de los colaboradores. Diversos estudios han demostrado que la calidad y claridad de la
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informacion en los procesos informativos influyen en la retencion del conocimiento y la reduccion
de errores operativos. (Kruger & Kearney, 2016, p. 1). En este sentido, los resultados son
coherentes con la literatura, ya que una alta percepcion de claridad en las capacitaciones puede
favorecer la modificacion de habitos.

Asimismo, es importante considerar que la claridad del contenido no solo facilita la
comprension inmediata, sino que también incide en la capacidad de los colaboradores para aplicar
correctamente los conocimientos adquiridos en situaciones reales de trabajo, especialmente en el
manejo de informacion sensible.

De igual manera, un contenido claro reduce la ambigiliedad en la interpretacion de las
politicas de seguridad, lo cual disminuye la probabilidad de cometer errores involuntarios, como
la divulgacion inadecuada de informacion o el incumplimiento de protocolos establecidos.

En relacion con el objetivo general del estudio, estos resultados sugieren que los métodos
de capacitacion implementados presentan condiciones favorables para influir en la reduccion del
error humano; sin embargo, esta relacion debe analizarse en conjunto con otros factores como la
frecuencia de capacitacion y los métodos utilizados.

Finalmente, aunque los resultados son positivos, la presencia de un 13% de colaboradores
que perciben el contenido como regular o poco claro evidencia oportunidades de mejora en el
disefio instruccional, lo que implica la necesidad de reforzar estrategias pedagogicas que aseguren

la comprension total del contenido por parte de todos los participantes.

Totalmente en desacuerdo ® %
Ni de acuerdo ni en desacuerdo - 2%
De acuerdo [ S

Totalmente de acuerdo [ R

Figura 12. ; El contenido de las capacitaciones en seguridad de la informacion es relevante
é
para mis actividades diarias dentro de la organizacion?

Fuente: Elaboracion propia.
El grafico presenta la percepcion de los colaboradores respecto a la relevancia del
contenido de las capacitaciones en seguridad de la informacién para sus actividades diarias dentro

de la organizacion. Los resultados muestran que un 48% de los encuestados esta de acuerdo y otro
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48% totalmente de acuerdo, lo que representa un 96% de valoracion positiva sobre la pertinencia
del contenido formativo. Por su parte, el 2% manifestd una poblacion neutral y inicamente el 1%
indico estar totalmente en desacuerdo. Estos datos evidencian que la gran mayoria de los
participantes considera que las capacitaciones estan alineadas con sus funciones laborales.

En relacion con la investigacion, la relevancia del contenido constituye un elemento clave
en la efectividad de los métodos de capacitacion, ya que facilita la transferencia del conocimiento
al contexto laboral. Un estudio destaca que los programas de concienciacion deben estar alineados
con las tareas reales de los empleados para influir en su comportamiento y cumplimiento de
politicas de seguridad (T. Siponen, 2000, p.1). En este sentido, la literatura indica que la
capacitacion en seguridad de la informacion es mas efectiva cuando el contenido es percibido

como relevante y aplicable por los usuarios, lo que incrementa la conciencia y reduce los errores

Nada relevante 0%

Poco relevante 0%

Medianamente relevante (NN 11%

Relevante EETTT . T, 7%

Muy relevante EE— T

Figura 13.;Qué tan relevantes considera los temas abordados durante las capacitaciones?
Fuente: Elaboracion propia.

El grafico muestra la percepcion de los colaboradores respecto al nivel de relevancia de los
temas abordados durante las capacitaciones en seguridad de la informacion. Se observa que el 47%
considera los temas relevantes y el 41% muy relevantes, lo que representa un 88% de valoracion
positiva. Asimismo, el 11% indic6 que los contenidos son medianamente relevantes, mientras que
no se registraron respuestas en las categorias nada relevante ni poco relevante. Estos resultados
evidencian que los temas impartidos responden de forma adecuada a las necesidades del personal
y que esta se encuentra alineada con las responsabilidades de la organizacion. En este sentido, la
literatura sefiala que la efectividad de los programas de capacitacion en seguridad depende en gran
medida de que los usuarios perciban el contenido como util y aplicable a sus funciones, pero
también aclara que la capacitacion por si sola no elimina los errores humanos, siendo necesario

complementar con controles organizacionales y técnicos (Wilson & Hash, 2003). No obstante, a
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pesar de que el contenido es percibido como relevante, esto no garantiza por si mismo la reduccion

del error humano.

Totalmente en desacuerdo 0%

En desacuerdo 0%
Neutral ST T o
De acuerdo S TN /o

Totalmente de acuerdo L WIS

Figura 14.;Las sesiones de capacitacion incluyeron explicaciones sobre errores humanos

comunes y cOmo evitarlos?
Fuente: Elaboracion propia

En el grafico se presenta la percepcion de los colaboradores respecto a si las sesiones de
capacitacion incluyeron explicaciones sobre errores humanos comunes y como evitarlos. Los
resultados evidencian que el 47% de los encuestados estan de acuerdo y el 40% totalmente de
acuerdo, lo que representa un 87% de valoracion positiva. Por su parte el 12% manifestd una
posicion neutral y no se registraron respuestas en las categorias de desacuerdo y totalmente en
desacuerdo. Por lo tanto, los resultados demuestran que los programas formativos incorporan
contenidos orientados a la prevencion de errores humanos.

Estos resultados se vinculan con los objetivos de la investigacion ya que la inclusion de
este tipo de contenidos constituye una estrategia preventiva dentro del proceso de capacitacion. En
este sentido Parsons et al., (2014) destacan que la formacion es mas efectiva cuando no so6lo

transmite conocimiento, sino que también influye en la actitud y el comportamiento del usuario

(pag. 1).
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Presencial S Tl >

E-learning (plataformas en lineca) (. 39%
Mixto @ T T 6%
Micro-learning (médulos breves) (D 5%

Boletines informativos g . 5%

Otras . 1%

Figura 15. ;Qué modalidad predomino en las capacitaciones que recibio?
Fuente: Elaboracion propia.

El grafico presenta la modalidad predominante de capacitacion recibida por los
colaboradores en materia de seguridad de la informacion. Se observa que el 39% indicod que la
modalidad principal fue e-learning (Plataforma en linea), seguido por un 36% que senald
modalidad mixta y un 11% capacitacion presencial. Por su parte el 5% manifestd haber recibido
micro-learning y otro 5% boletines informativos, mientras que tinicamente el 1% selecciono otras
modalidades. Estos resultados evidencian que las estrategias formativas implementadas se orientan
principalmente hacia otros entornos digitales y combinados, priorizando metodologias flexibles y
apoyadas en tecnologia.

En relacion con los objetivos de investigacion, estos resultados responden directamente al
objetivo de enumerar los métodos de capacitacion implementados, constituyendo un insumo clave
ya que permite analizar posteriormente si estos métodos influyen en la reduccion del error humano
asociado a la pérdida de informacion sensible. Investigaciones como Ghahramani et al., (2024)
senalan que las modalidades de capacitacion basadas en entornos digitales facilitan la difusion del
conocimiento (pag. 1), sin embargo, su efectividad depende mucho del nivel de interaccion, su

disefio y sobre todo el refuerzo continuo.
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@ Totalmente en desacuerdo @ En desacuerdo @ Ni de acuerdo ni en desacuerdo @ De acuerdo @ Totalmente de acuerdo

Presencial lI. _-
E-learning (a distancia) |I. _-
Mixto lI. _-
Micro-learning (plataformas en linea) l. _-
Boletines informativos II. _-

3

Figura 16. ;Para cada una de las siguientes modalidades de capacitacion, indique su nivel
de acuerdo segun el grado en que esta facilité su aprendizaje?

Fuente: Elaboracion propia

El grafico presenta el nivel de acuerdo de los colaboradores respecto al grado en que cada
modalidad de capacitacion facilitd su aprendizaje en materia de seguridad de la informacion. En
todas las modalidades evaluadas, presencial, e-learning, mixta, micro-learning y boletines
informativos, predomina la valoracion positiva concentrandose principalmente en las categorias
de acuerdo y totalmente de acuerdo. Las modalidades e-learning y mixta evidencian altos niveles
de aceptacion al igual que micro-learning y boletines informativos, mientras que las respuestas en
desacuerdo representan una proporcion minima en cada caso.

Los resultados indican que las modalidades presentadas contribuyen a su proceso de
aprendizaje, lo que lo vincula con el objetivo general de evaluar los métodos de capacitacion, ya
que evidencia que las modalidades implementadas son percibidas como facilitadoras del
aprendizaje, estos resultados evidencian que estos métodos de capacitacion son tutiles para el
aprendizaje de los colaboradores.

Asimismo, la predominancia de valoraciones positivas en modalidades digitales y
combinadas sugiere una transicion hacia entornos de aprendizaje mas flexible y adaptativos, donde
los colaboradores pueden gestionar su propio ritmo de aprendizaje y acceder a los contenidos en
funcién de las necesidades laborales. Esto es especialmente relevante en el contexto de la seguridad
de la informacion, donde la actualizacion constante del conocimiento es fundamental debido a la
evolucion continua de las amenazas.

En este sentido, diversos estudios sefalan que el aprendizaje es mas efectivo cuando se
emplean multiples modalidades y se promueve la interaccion activa de los usuarios con el
contenido, lo cual mejora tanto la comprension como la retencion del conocimiento (Towards an

Innovative Model for Cybersecurity Awareness Training, 2024).
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En desacuerdo 0 1%
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Figura 17.;La duracion de las sesiones fue adecuada para comprender la informacion
presentada?
Fuente: Elaboracion propia.

El grafico muestra la percepcion de los colaboradores respecto a si la duracion de las
sesiones de capacitacion fue adecuada para comprender la informacion presentada. Los resultados
indican que el 51% esta de acuerdo y el 35% totalmente de acuerdo, lo que representa un 86% de
valoracion positiva sobre el tiempo asignado a las capacitaciones. Por su parte el 10% manifesto
una posicion neutral, mientras que Unicamente el 1% indicé en desacuerdo y otro 1% totalmente
en desacuerdo. En términos generales la extension de las sesiones resulta suficiente para facilitar
la comprension del contenido relacionado con la seguridad de la informacion.

Estos resultados se vinculan con los objetivos de investigacion, ya que la duracion de las
sesiones constituye un elemento clave dentro del disefio metodolégico de la formacion. Paas & .
van Merriénboer4 (2020) indica que la duracion de las sesiones de capacitacion influye en la
atencion, la retencion del conocimiento y la carga cognitiva del usuario, ya que un diseio

inadecuado puede generar sobrecarga en la memoria de trabajo y afectar el aprendizaje (pag. 3).

0 sesiones . 2%

1- 2 sesiones G T 3%
3 - 4 sesiones & T 4

5 — 6 sesiones - 5%

Mas de 6 sesiones 8 3%

Figura 18. ;Cuantas sesiones o modulos de capacitacion en seguridad de la informacion

recibio en los ultimos 12 meses?
Fuente: Elaboracion propia.
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El grafico presenta la cantidad de sesiones o mddulos de capacitacion en seguridad de la
informacion recibidos por los colaboradores durante los ultimos 12 meses. Se observa que el 73%
indico haber recibido entre 1 y 2 sesiones, seguido por un 14% que report6 entre 3 y 4 sesiones.
Por su parte, el 5% manifest6 haber recibido entre 5 y 6 sesiones y el 3% mas de 6 sesiones,
mientras que un 2% sefiald no haber recibido ninguna capacitacion en el periodo evaluado. Estos
resultados evidencian que la mayor parte del personal ha participado en al menos una capacitacion
anual.

La concentracion de la mayoria de los colaboradores en el rango de 1 a 2 sesiones anuales
sugiere que la capacitacion podria no ser suficiente para generar cambios sostenidos en el
comportamiento del usuario, este resultado, aunque descriptivo aporta un elemento relevante para
el analisis de la hipotesis, ya que indica que aun cuando existen programas de capacitacion, su
frecuencia podria ser insuficiente para influir significativamente en la reduccion del error humano.

En este sentido, la frecuencia de las capacitaciones constituye un factor critico dentro de
la efectividad de los programas de formacion en seguridad de la informacion, ya que el aprendizaje
y la modificacion de conductas requieren procesos continuos de refuerzo y actualizacion.

Diversos estudios han sefialado que las intervenciones esporddicas tienden a tener un
impacto limitado en el comportamiento de los usuarios, mientras que los programas de
capacitacion recurrentes y sistematicos favorecen la interiorizacion de buenas practicas y la
reduccion de incidentes de seguridad.

De acuerdo con el Instituto Nacional de Estandares y Tecnologia (Haney & Lutters, 2020),
los programas de concienciacion en ciberseguridad deben desarrollarse de manera continua y
periodica para garantizar su efectividad, promoviendo cambios sostenibles en el comportamiento
del personal.

En relacion con el objetivo general de la investigacion, estos hallazgos sugieren que,
aunque los métodos de capacitacion estan presentes en la organizacion, su baja frecuencia podria
limitar su impacto en la reduccion del error humano asociado a la pérdida de informacion sensible.

Finalmente, la existencia de un porcentaje, aunque reducido, de colaboradores sin
capacitacion el 2%, representa un riesgo significativo para grupo Vesta SPS, ya que estos
empleados pueden convertirse en un punto vulnerable dentro de la gestion de la seguridad de la

informacion.
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@ Nunca ® Anual @ semestral @ Mensual @ semanal

5

Figura 19. ;Con qué frecuencia recibe recordatorios o materiales de refuerzo sobre buenas

practicas de seguridad?
Fuente: Elaboracion propia.

El grafico muestra la frecuencia con la que los colaboradores reciben recordatorios o
materiales de refuerzo sobre buenas practicas de seguridad, a través de tips, boletines informativos
y micro-learnings o mddulos breves. Se observa que en las tres modalidades predomina la
frecuencia mensual, seguida en menor proporcion por la frecuencia semanal y semestral, mientras
que las opciones anuales y nunca presentan porcentajes reducidos. Estos resultados evidencian que
la organizacion mantiene una formacion continua de refuerzo, utilizando distintos canales para
fortalecer el aprendizaje.

No obstante, aunque la frecuencia mensual representa un esfuerzo sostenido por parte de
Grupo Vesta SPS, diversos enfoques en seguridad de la informacion sugieren que los recordatorios
mas frecuentes, como los semanales, tienden a generar una mayor retencion del conocimiento y
una respuesta mas automdtica ante riesgos, especialmente en entornos donde las amenazas
evolucionan constantemente.

Estos resultados se vinculan con los objetivos planteados ya que permiten analizar no solo
qué métodos se utilizan, sino también con qué frecuencia se aplican, asimismo este resultado
aporta evidencia relevante para el analisis de la hipotesis, ya que indica que, aunque existen
estrategias de capacitacion recurrentes, su intensidad podria no ser suficiente para generar cambios
sostenidos en el comportamiento de los colaboradores.

En relacion con el objetivo general de la investigacion, la frecuencia de los recordatorios
constituye un componente clave dentro de la efectividad de los métodos de capacitacion, ya que el
esfuerzo periddico facilita la internalizacion de hébitos seguros y disminuye la probabilidad de

errores humanos asociados al manejo de informacion.
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El NIST sefala que la capacitacion en seguridad debe mantenerse de forma constante para
fortalecer las précticas seguras en el tiempo, lo que sugiere la necesidad de fortalecer la continuidad
y frecuencia de estas actividades para lograr un mayor impacto en la reduccién del error humano.

De acuerdo con el Instituto Nacional de Estandares y Tecnologia Haney & Lutters (
2020),destacan que los programas de concienciacion en seguridad deben ir més alld de sesiones
aisladas, incorporando mecanismos continuos de refuerzo como recordatorios, campanas y micro
capacitaciones, los cuales contribuyen a mantener la atencion del usuario y a consolidar

comportamientos seguros a largo plazo.

. Nunca . Rara vez . A veces . Frecuentemente . Muy frecuente

Simulaciones .- -.
H .
Laboratorios -_ -l

Correos de Phishing simulado -- --

Figura 20. En las capacitaciones recibidas, ;con qué frecuencia se incluyeron actividades
practicas?
Fuente: Elaboracion propia.

El grafico presenta la frecuencia con la que incluyeron actividades practicas en las
capacitaciones recibidas, tales como simulaciones, ejercicios, laboratorios y correos de phishing
simulado. Se observa que las actividades de simulacidon y ejercicios muestran una mayor
concentracion en las categorias frecuentemente y muy frecuente, en contraste, los laboratorios y
correos de phishing simulado presentan mayores porcentajes en las categorias Nunca y Rara vez,
indicando una menor recurrencia de estas metodologias. Por lo tanto, la empresa prioriza las
simulaciones y ejercicios como estrategias practicas de aprendizaje, mientras que las demas se
aplican con menos frecuencia.

La limitada implementacion de laboratorios y simulaciones representa una debilidad
significativa, considerando que estas metodologias permiten recrear escenarios reales de riesgo,
este resultado permite realizar el andlisis de la hipdtesis, ya que, aunque existen refuerzos
formativos, la falta de practicas mas especializadas podria limitar el impacto de la capacitacion en

la reduccion del error humano. Estudios sobre concienciacion en seguridad de la informacion
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evidencian que las intervenciones educativas, incluyendo simulaciones de phishing, permiten
reducir la susceptibilidad de los usuarios frente a ataques reales, al mejorar su capacidad de
deteccion y respuesta (Sheng etal.,, 2010, p. 1). La literatura destaca que las metodologias
practicas, son altamente efectivas para reducir errores humanos ya que permiten a los usuarios

experimentar situaciones reales y mejorar su capacidad de respuesta.

Si L I ————— D

No [ S ——— e

Figura 21. ;| En las capacitaciones recibidas se le aplicé una evaluacion o prueba después de
la capacitacion? (p. ej. quiz, examen, post-test)
Fuente: Elaboracion propia.

Los resultados en el grafico presentado sobre evaluaciones después de capacitacion indican
que el 50% de los colaboradores afirmo6 que si se aplico una evaluacion, mientras que el 49%
sefiald que no. Estos datos indican que las evaluaciones no constituyen una practica estandarizada
en todas las capacitaciones impartidas al personal de la organizacion. Estos resultados se vinculan
con el objetivo general, ya que la aplicacion de evaluaciones constituye un componente
fundamental para medir la efectividad del aprendizaje, asi mismo con el objetivo de identificar
factores asociados al error humano, puesto que la ausencia de evaluacion impide verificar si los
colaboradores han comprendido correctamente los contenidos y si estdn en capacidad de aplicarlos
en su entorno laboral.

Este resultado aporta evidencia relevante para el andlisis de la hipotesis, ya que sugiere
que, aunque se implementan programas de capacitacion la falta de mecanismos sistematicos de
evaluacion podria reducir su impacto en la disminuciéon de error humano. En este sentido, el
modelo de evaluacion de la formacion El Modelo Kirkpatrick (2024), establece que la medicion
de resultados es necesaria para determinar si la capacitacion genera cambios en el comportamiento
del individuo. Por lo tanto, los resultados evidencian que la falta de evaluacion sistematica en las
capacitaciones podria estar limitando la capacidad de la organizacion para verificar la efectividad

de sus programas formativos.
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Figura 22. ;Las capacitaciones incluyeron ejemplos o casos practicos aplicables a su
trabajo?
Fuente: Elaboracion propia.

Se observa en el grafico que el 37% indicé que estos se incluyeron frecuentemente y el
29% manifestd que siempre, lo que representa un 66% de valoracidon positiva en cuanto a la
aplicacion de casos practicos, mientras que el 6% indic6 rara vez y el 2% nunca. Estos resultados
muestran que las capacitaciones del personal integran elementos practicos orientados a la realidad
laboral del personal. La inclusion de casos practicos constituye un componente clave en la
efectividad del aprendizaje, asimismo, el aprendizaje basado en situaciones reales facilita la
comprension de riesgos y la correcta toma de decisiones en el manejo de informacion sensible, por
lo tanto tiene relacion directa con los objetivos establecidos en la investigacion asi como también
con la hipdtesis planteada ya que si bien, existen refuerzos por integrar metodologias practicas,
estos no se aplican de manera uniforme ni sistematica, lo que podria limitar su impacto en la
reduccion del error humano. Diversos estudios han demostrado que las metodologias practicas

permiten anclar el aprendizaje y mejorar la transmision del conocimiento (Meijer, 2019, p. 1).
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Muy insatisfecho(a) 0 1%

Insatisfecho(a) 0%

Ni satisfecho(a) ni insatisfecho(a) — 14%

Satisfecho(a) G T 6%

Muy satisfecho(a) BT o
Figura 23. ;Qué tan satisfecho(a) esta con la calidad general de las capacitaciones
recibidas?
Fuente: Elaboracion propia.

El grafico presenta el nivel de satisfaccion de los colaboradores respecto a la calidad
general de las capacitaciones recibidas en seguridad de la informacion. Se observa que el 56%
manifestd estar satisfecho y el 27% muy satisfecho, lo que representa un 83% de valoracion
positiva. Asimismo, el 14% indicé una posicion neutral, mientras que solo el 1% expreso estar
muy insatisfecho y no se registraron respuestas en la categoria de insatisfecho.

En este contexto, el grafico muestra que la mayoria de los colaboradores valora
favorablemente las capacitaciones; sin embargo, este indicador corresponde a una evaluacion de
tipo reactiva, centrada en la experiencia del colaborador y no necesariamente en los resultados del
aprendizaje o en cambios conductuales medibles.

En relacion con el objetivo general de la investigacion, enfocado en evaluar la influencia
de los métodos de capacitacion en la reduccion del error humano, este resultado aporta informacion
relevante sobre la aceptacion del programa, pero resulta insuficiente para determinar su efectividad
real sino se contrasta con indicadores de desempefio o incidencia de errores.

Asimismo, el 14% que contesto respuestas neutrales sugiere que existe un segmento de
colaboradores que no percibe claramente la calidad o utilidad de las capacitaciones, lo que podria
estar asociado a una desconexion entre los contenidos impartidos y las funciones especificas que
desempefian dentro de la organizacion.

Por otra parte, el hecho de que no exista valoraciones negativas significativas podria
interpretarse como una fortaleza del programa de capacitacion. Finalmente, estos resultados
refuerzan la necesidad de complementar la evaluacion de las capacitaciones con otros indicadores

objetivos, como la frecuencia de participacion, la claridad del contenido y la reduccion de errores
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humanos, con el fin de establecer una relacion mas precisa entre la formacion recibida y su impacto

en la seguridad de la informacion.

Totalmente de acuerdo [ G

De acuerdo G T T 3%
Neutral @ T 5%
En desacuerdo - 2%

Totalmente en desacuerdo & Tl

Figura 24. ;Las capacitaciones modificaron mis habitos o rutinas al manejar informacion
sensible?
Fuente: Elaboracion propia.

El grafico presenta la percepcion de los colaboradores respecto a si las capacitaciones
recibidas modificaron sus habitos o rutinas al manejar informacion sensible. Los resultados indican
que el 43% esta de acuerdo y el 28% totalmente de acuerdo, lo que representa un 71% de valoracion
positiva en cuanto al impacto conductual de la capacitacion. Por su parte, el 16% manifestdé una
posicion neutral, mientras que el 2% indic6 estar en desacuerdo y el 9% totalmente en desacuerdo.
Estos resultados indican que, para la mayoria del personal, las capacitaciones han generado
cambios en sus practicas relacionadas con la gestion de la informacion sensible. Estos resultados
evidencian un posible impacto en el comportamiento del personal por lo que estan estrechamente
ligados con los objetivos e hipdtesis planteadas en la investigacidon ya que un gran porcentaje de
encuestados sugiere un impacto favorable en su comportamiento.

Parsons et al. (2014) establece en los resultados de su investigacion que la concientizacion
en seguridad se compone de conocimiento, actitud y comportamiento (Pag. 1). En este sentido, los
resultados sugieren que las capacitaciones han logrado influir en el comportamiento de una parte
importante del personal, no obstante, la presencia de un porcentaje considerable de colaboradores
que no perciben cambios evidencia la necesidad de fortalecer las estrategias formativas con el fin

de lograr una transformacion conductual més uniforme.
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Figura 25. ;Con qué frecuencia deja visible informacion sensible en su computadora o
documentos impresos al retirarse de su puesto de trabajo?
Fuente: Elaboracion propia.

El gréafico presenta la frecuencia con la que los colaboradores dejan visible informacion
sensible en sus computadoras o en documentos impresos al retirarse de su puesto de trabajo. Se
observa que el 44% indic6 que nunca incurre en esta practica y el 33% manifesté que rara vez lo
hace, lo que representa un 77% de conductas seguras. No obstante, el 12% sefal6 que a veces deja
informacion visible, el 8% frecuentemente y el 1% siempre. Evidenciando que aun existe un grupo
que mantiene practicas de riesgo. Estos resultados indican que, aunque la mayoria del personal
adopta medidas adecuadas de proteccion de la informacion, ain existen conductas que pueden
generar pérdida de informacion.

Estos resultados se relacionan directamente con el objetivo especifico de identificar los
errores humanos mas relevantes que generan pérdida de informacion, ya que la exposicion de
informacion en el puesto de trabajo constituye un riesgo. Resultados similares indican que existe
una relacion significativa entre el comportamiento humano y las brechas de seguridad en las

organizaciones (Hughes et al., 2021, p. 1).

. Nunca . Rara vez . A veces . Frecuentemente . Siempre

USB personal _. II
Correo personal _- ll
et _- II

100% o

Figura 26. ;Con qué frecuencia guarda, descarga o comparte informacion sensible o

plataformas no autorizadas?
Fuente: Elaboracion propia.
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El grafico presenta la frecuencia con la que los colaboradores guardan, descargan o
comparten informacion sensible mediante medios no autorizados, tales como USB personal, correo
personal y aplicaciones no aprobadas. Se observa que en las tres categorias predomina
ampliamente la opcidon Nunca, seguida en menor proporcion por Rara vez, mientras que las
categorias frecuentemente y Siempre presentan porcentajes minimos. Sin embargo, se observa en
menor porcentaje que aun existen practicas que podrian generar la pérdida de informacion sensible.
El uso de dispositivos o canales no autorizados representa una vulnerabilidad critica lo que lo
vincula con el objetivo especifico de identificar errores humanos mas relevantes que generan
pérdida de informacién sensible.

Desde otra perspectiva, aunque los resultados reflejan una alta adopcion de conductas
seguras, la presencia de un grupo reducido indica que el riesgo no ha sido completamente mitigado,
este dato es relevante para el andlisis de la hipdtesis, ya que sugiere que la capacitacion ha
contribuido a disminuir estas conductas, pero no ha logrado eliminarlas en su totalidad.

En particular, se reconoce que los usuarios tienden a recurrir a medios no autorizados por
razones como la conveniencia, la rapidez o la falta de percepcion del riesgo, lo que mantiene latente
la posibilidad de incidentes de seguridad. La persistencia de estas practicas, aunque en baja
proporcion evidencia que la capacitacion debe ser complementada con controles técnicos,
monitoreo continuo y politicas mas estrictas, ya que la concientizacion por si sola no garantiza el
cumplimiento total de las normas de seguridad. En este sentido, los programas efectivos combinan
educacion, controles organizacionales y mecanismos de supervision para reducir de manera
integral el riesgo asociado al factor humano.

Estos resultados coinciden con lo planteado por ENISA (2024) en su informe
Cybersecurity Culture Guidelines: Behavioural Aspects of Cybersecurity, sefala que el
comportamiento del usuario sigue siendo un punto critico en la seguridad de la informacion y que
las organizaciones deben implementar enfoques integrales que incluyan formacion continua y
medidas de control para mitigar riesgos asociados al uso de canales no autorizados (Cybersecurity

Culture Guidelines, 2024).

63



16%
39% 21% gt

Siempre Casi siempre

7%

Rara vez

Figura 27. ;Con qué frecuencia revisa cuidadosamente enlaces o archivos antes de hacer
clic para evitar caer en intentos de phishing?
Fuente: Elaboracion propia.

El grafico presenta la frecuencia con la que los colaboradores revisan cuidadosamente
enlaces o archivos antes de hacer clic, con el fin de evitar caer en intentos de phishing. Los
resultados indican que el 39% manifestd que siempre realiza esta verificacion y el 20% casi
siempre, sumando un 59% de conductas preventivas constantes. Sin embargo, el 16% sefalé que
solo a veces adopta esta practica, el 6% rara vezy el 17% nunca revisa cuidadosamente los enlaces
o archivos antes de interactuar con ellos. Estos datos evidencian que, aunque mas de la mitad del
personal mantiene héabitos seguros frente a amenazas de ingenieria social, existe un porcentaje
significativo que aun presenta conductas de riesgo.

Este resultado estd sumamente relacionado con el objetivo de identificar errores humanos
mas relevantes, dado que el phishing constituye una de las principales causas de compromiso de
informacion en entornos empresariales. Desde otra perspectiva, aunque el 60% de conductas
refleja un impacto positivo de las capacitaciones, el 40% de colaboradores no realiza una
verificacion evidencia que las capacitaciones no han sido completamente efectivas, en contraste
de estos datos con las hipdtesis sugiere que las capacitaciones pueden influir en la reduccion del

error humano, pero no garantizan la adopcion uniforme de comportamientos seguros.
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Figura 28. ;Con qué frecuencia utiliza contraseiias seguras (complejas, unicas, y no
compartidas) para acceder a sistemas o informacion sensible?

Fuente: Elaboracion propia.

El gréfico presenta la frecuencia con la que los colaboradores utilizan contrasefas seguras,
complejas, Uinicas y no compartidas para acceder a sistemas o informacion sensible. Los resultados
indican que el 38% manifest6 que siempre utiliza contrasefias seguras y el 31% casi siempre, lo
que representa un 68% de conductas alineadas con buenas practicas de seguridad. No obstante, el
21% sefiald que solo a veces adopta esta medida, mientras que el 5% rara vez y el 6% nunca
emplean contrasefias seguras de forma frecuente. Estos datos indican que, aunque la mayoria del
personal mantiene habitos adecuados en la gestion de credenciales, ain existe un porcentaje
relevante que podria representar un riesgo potencial de acceso no autorizado, dado que el uso
inadecuado de contrasefas constituye una de las principales vulnerabilidades en la seguridad de la
informacion, la presencia de un porcentaje considerable de colaboradores que no aplica estas
practicas evidencia que el cambio conductual no es uniforme, esto evidencia la necesidad de
fortalecer estrategias de capacitacion, asi como implementar controles adicionales como politicas

de contrasefias robustas etc.
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Figura 29. ;En mi trabajo diario, sigo las politicas y procedimientos de seguridad al
manejar informacion sensible?

Fuente: Elaboracion propia.

El grafico presenta la frecuencia con la que los colaboradores siguen las politicas y
procedimientos de seguridad al manejar informacion sensible en su trabajo diario. Los resultados
evidencian que el 66% manifesté que siempre cumple con las politicas establecidas y el 28% casi
siempre, lo que representa un 94% de conductas alineadas con las normas institucionales.
Asimismo, el 4% indic6 que solo a veces sigue los procedimientos, mientras que no se registraron
respuestas en las categorias nunca o rara vez, lo que refleja un alto compromiso con el
cumplimiento de las politicas internas de seguridad de la organizacion.

Este resultado se vincula con el objetivo de esta investigacion, ya que la evidencia de las
estrategias formativas implementadas ha contribuido significativamente a la adopcion de
comportamientos alineados con la seguridad de la informacion. Este resultado aporta evidencia
solida a favor de la hipdtesis planteada indicando que los métodos de capacitacion influyen en la
reduccion del error humano. Los programas de capacitacion efectivos fortalecen la cultura de

seguridad y aumentan el cumplimiento de normas internas.
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Figura 30. ;Antes de enviar informacion sensible, verific cuidadosamente que el
destinatario sea el correcto?

Fuente: Elaboracion propia.

El gréafico presenta la frecuencia con la que los colaboradores verifican cuidadosamente
que el destinatario sea el correcto antes de enviar informacion sensible. Los resultados evidencian
que el 74% manifest6 que siempre realiza esta verificacion y el 17% casi siempre, lo que representa
un 91% de conductas preventivas consistentes. Asimismo, el 6% indicé que solo a veces valida el
destinatario y el 1% rara vez lo hace, mientras que no se registraron respuestas en la categoria de
nunca. Esto evidencia que existe un alto nivel de conciencia respecto al envio incorrecto de
informacion, uno de los errores mas comunes en la pérdida de informacion. Desde una perspectiva
analitica el alto porcentaje de 91% sugiere que las capacitaciones han tenido un impacto positivo
y consciente en la adopcion de practicas seguras por parte del personal lo que proporciona
evidencia a la hipdtesis alternativa.

No obstante, la existencia de un porcentaje, aunque reducido de colaboradores que no
realizan esta verificacion de forma constante representa un punto critico, ya que el envio incorrecto
de informacién suele estar asociado a errores humanos involuntarios que pueden tener
consecuencias significativas en términos de confidencialidad. Esto implica que incluso niveles

altos de cumplimiento no eliminan completamente el riesgo, sino que lo reducen parcialmente.
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Mas de 5 veces 0%

Figura 31. En los ultimos 12 meses, ;con qué frecuencia ha ocurrido que, por error suyo, se
perdio, borro o quedo inaccesible informacion sensible?

Fuente: Elaboracion propia.

El grafico presenta la frecuencia con la que, en los tltimos 12 meses, ha ocurrido que por
un error del colaborador se perdio, borrd informacion sensible. Los resultados indican que el 88%
manifestd que nunca ha experimentado este tipo de incidente, mientras que el 6% sefald que
ocurrid una vez. Asimismo, el 2% reportd haber enfrentado esta situacion entre 2 y 3 veces y otro
2% entre 4 y 5 veces, sin registrarse casos superiores a cinco eventos. Estos datos indican que la
ocurrencia de incidentes generados por error humano es baja dentro de la empresa. El alto
porcentaje de colaboradores que no ha experimentado incidentes 88%, sugiere que las estrategias
de capacitacion han contribuido de forma significativa en la reduccion del error humano, este
resultado aporta evidencia a favor de la hipodtesis alternativa indicando que los métodos de
capacitacion influyen en la disminucion de incidentes. La baja incidencia de eventos de pérdida de
informacion evidencia la afectividad de los métodos de capacitacion, sin embargo, la presencia de

incidentes en una menor proporcidon confirma que el error humano no puede ser eliminado

completamente.

Nunca B T, 1%
Una vez Gl

2-3 veces 0 1%

4-5 veces 0 1%

Mas de 5 veces 0%

Figura 32 . En los ultimos 12 meses, ;con qué frecuencia ha ocurrido que, por un error
suyo, se envio o expuso informacion sensible a personas no autorizadas?
Fuente: Elaboracion propia.
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El gréafico presenta la frecuencia con la que en los ultimos 12 meses por error del
colaborador se envid o expuso informacion sensible a personas no autorizadas. Los resultados
muestran que el 91% indicé que nunca ha ocurrido este tipo de incidente, mientras que el 5%
manifestd que sucedié una vez, asimismo, el 1% sefiald6 que ocurri6 entre 2 y 3 veces y otro 1%
entre 4 y 5 veces, sin registrarse casos superiores a cinco eventos. Estos resultados indican que la
exposicion accidental de informacidn es un evento poco comun en la empresa. En relacion con los
objetivos de la investigacion, este hallazgo se vincula directamente con el objetivo de identificar
los errores humanos que generan pérdida de informacion sensible, dado que este tipo de incidente
representa un riesgo en términos de seguridad de la informacion. La baja incidencia de eventos de

exposicion de informacion sensible evidencia la afectividad de los métodos de capacitacion.

Totalmente en desacuerdo |

En desacuerdo gl =
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Figura 33. ;Considero que un error mio en el manejo de informacion sensible podria
generar consecuencias graves para la organizacion?

Fuente: Elaboracion propia.

El grafico presenta la percepcion de los colaboradores respecto a si un error propio en el
manejo de informacion sensible podria generar graves consecuencias para la organizacion. Los
resultados indican que el 45% esta totalmente de acuerdo y el 40% de acuerdo, lo que representa
un 85% de sensibilidad respecto al impacto de sus acciones. Por su parte, el 8% manifestdo una
posicion neutral, mientras que el 3% esta en desacuerdo y el 2% totalmente en desacuerdo. Estos
datos evidencian un alto nivel de conciencia sobre la responsabilidad individual en la proteccion
de informacion sensible, la concienciacion del riesgo es un componente esencial para la adopcion
de comportamientos seguros.

Sin embargo, mas alld de evidenciar un alto nivel de concientizacion, estos resultados
permiten analizar la homogeneidad de la cultura de seguridad dentro de la empresa. En este

sentido, aunque la mayoria reconoce las consecuencias del error humano, la existencia de un grupo
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pequefio sugiere que la cultura de seguridad no se encuentra completamente consolidada. Desde
la perspectiva de los objetivos de investigacion, resulta relevante comprender por qué a pesar de
recibir capacitacion y el observar otros resultados que indican un alto nivel de capacitacion y
cumplimiento, existen colaboradores que no estan conscientes de las consecuencias de la

ocurrencia de un error humano.

Si L

No 0%

Figura 34;Tengo claro que la informacion que manejo en mi trabajo se considera sensible?
Fuente: Elaboracion propia.

El grafico presenta el nivel de claridad que poseen los colaboradores respecto a si la
informacion que manejan en su trabajo es considerada sensible. Los resultados indican que el
100% de los encuestados respondié afirmativamente, mientras que no se registraron respuestas
negativas. Este resultado evidencia que los colaboradores poseen pleno conocimiento sobre el tipo
de informacidén que se maneja en sus puestos de trabajo, no obstante, este conocimiento no
garantiza la correcta aplicacion de practicas seguras, asi mismo desde la perspectiva de la hipotesis
planteada, este resultado no permite por si mismo validar la influencia de los métodos de
capacitacion en la reduccion del error humano. En este sentido, estos resultados sugieren que la
organizacion ha logrado establecer un nivel bésico de conocimiento homogéneo respecto a la
informacion sensible, sin embargo, la efectividad de los métodos de capacitacion debe evaluarse

en funcion de su capacidad para transformar este conocimiento en practicas seguras conscientes.

Totalmente en desacuerdo g . =

En desacuerdo 8 1%

Ni de acuerdo ni en desacuerdo al 3=

De acuerdo G T 49%

Totalmente de acuerdo ST T 40%

Figura 35;Me considero capaz de identificar situaciones en las que podria cometer un

error que exponga informacion sensible?
Fuente: Elaboracion propia.
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El grafico presenta la percepcion de los colaboradores respecto a su capacidad para
identificar situaciones en las que podrian cometer un error que exponga informacién sensible. Los
resultados muestran que el 49% esta de acuerdo y el 40% totalmente de acuerdo, lo que representa
un 89%de percepcidn positiva sobre su capacidad para identificar riesgos. Por su parte el 3%
manifestd una posicion neutral, mientras que el 1% esta en desacuerdo y el 5% totalmente en
desacuerdo. Estos datos evidencian un alto nivel de autoconciencia frente a posibles escenarios
que pueden resultar en pérdida de informacidn por un error humano. No obstante, al contrastar este
resultado con los demas de este estudio, donde alin se registran errores y exposiciones de
informacion, se evidencia una posible brecha entre la percepcion de capacidad y el

comportamiento efectivo.

Totalmente en desacuerdo - 3%

En desacuerdo 0 1%

Ni de acuerdo ni en desacuerdo &

De acuerdo ST T <2

Totalmente de acuerdo [ ————— L

Figura 36. ;Cuando tengo dudas sobre como manejar informacion sensible, sé a quién

consultar o donde buscar la informacion correcta para evitar errores?
Fuente: Elaboracion propia.

El grafico presenta la percepcion de los colaboradores respecto a si, cuando tienen dudas
sobre codmo manejar informacion sensible, saben a quién consultar o donde buscar la informacion
correcta para evitar errores. Los resultados indican que el 47% esta totalmente de acuerdo y el 42%
de acuerdo, lo que representa un 89% de respuestas positivas. Por su parte el 5% manifestd una
posicion neutral, mientras que el 1% estd en desacuerdo y el 3% totalmente en desacuerdo. Los
datos muestran que la mayoria del personal cuenta con claridad sobre los canales de consulta en
materia de seguridad de la informacion, lo cual es un factor importante para la prevencion de

errores operativos.
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Figura 37;Después de las capacitaciones, me siento mas seguro(a) al manejar informacion
sensible?

Fuente: Elaboracion propia.

El grafico muestra la percepcion de los colaboradores respecto a si después de las
capacitaciones se sienten mas seguros al manejar informacion sensible. Los resultados reflejan que
el 45% estd de acuerdo y el 43% totalmente de acuerdo, acumulando un 88% de valoracion
positiva. Un 8% se mantiene en una postura neutral, mientras que Unicamente el 2% manifesto
estar totalmente en desacuerdo y el 0% en desacuerdo. En conclusion, los resultados demuestran
que los métodos de capacitacion implementados han generado un impacto favorable en la
autoconfianza del personal para gestionar informacion sensible. Desde otra perspectiva, el alto
nivel de confianza 88% podria interpretarse como un indicador positivo del proceso formativo, no
obstante, también plantea un elemento critico, la confianza elevada no siempre se traduce en
comportamientos seguros, asi mismo no constituye evidencia para afirmar una reduccion efectiva
del error humano relacionada con las hipotesis planteadas. La organizacion ha logrado fortalecer
la confianza del personal, ahora el reto es asegurar que dicha confianza esté alineada con practicas

seguras.

Con el proposito de realizar un andlisis comparativo en base a los objetivos de
investigacion, se realiz6 un cruce de variables en SPSS, las graficas presentadas a continuacion
presentan visualmente los resultados en base al objetivo de enumerar los métodos de capacitacion
en ciberseguridad implementados y los colaboradores por area, que manejan informacion sensible

en Grupo Vesta SPS, 2026.
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Figura 38.Métodos de capacitacion por area
Fuente: Elaboracion propia.

Se observa en la grafica anterior que el método mixto es uno de los métodos de capacitacion
mas utilizados para las distintas dreas, seguido por el e-learning, el cual evidencia una tendencia
hacia modelos de capacitacion digitales, asimismo, se observa que las modalidades micro-learning
y boletines informativos presentan menor frecuencia. Estos resultados demuestran que Grupo
Vesta SPS prioriza métodos de capacitacion combinados lo que contribuye a fortalecer la
reduccion de error humano. En el grafico anterior se identifica cudles son los enfoques
predominantes en el contexto organizacional lo que esta relacionado al objetivo de enumerar los
métodos de capacitacion implementados, dicho esto es importante sefialar que este grafico no
permite por si solo determinar la efectividad de dichos métodos en la reduccion del error humano,

por tanto, puede ser considerado como un insumo descriptivo en cuanto a la hipdtesis planteada.
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Figura 39.Intensidad de capacitacion por area
Fuente: Elaboracion propia

En la gréfica anterior se observa que la categoria predominante es la de 1-2 sesiones de
capacitacion recibida en los ultimos 12 meses lo que indica una intensidad bésica, en contraste con
esto las dreas con mayor intensidad formativa se observa Torre de control IB con rangos de 1-2
sesiones, 3-4 y 5-6 lo que evidencian, mayor nimero de sesiones de formacion, Opex, y con menos
intensidad Trading, permisos y PUMA. La variabilidad de las sesiones recibidas por area sugiere
que no existe una estandarizacion en las capacitaciones impartidas al personal. Mas alla de la
frecuencia de las sesiones, estos resultados permiten analizar la logica de distribucion de la
capacitacion dentro de la organizacion. En este sentido, la variabilidad observada sugiere que la
capacitacion no sigue un modelo homogéneo, sino que podria estar definida por criterios
estratégicos, esto puede ocasionar brechas de conocimiento y comportamiento entre las areas. Si
bien la capacitacion podria influir en la reduccion del error humano, su efectividad depende no

solo de la existencia de programas formativos, si no de su cobertura y frecuencia adecuada.
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Figura 40. Evaluar qué método genera mayor cambio conductual.
Fuente: Elaboracion propia.

Segun la grafica anterior los métodos que causaron un mayor impacto en la conducta de
los colaboradores, donde el método con mayor concentraciéon en de acuerdo y totalmente de
acuerdo es e-learning, lo que indica que los colaboradores perciben esta modalidad como un medio
positivo que les ha permitido modificar sus conductas y practicas en el manejo de informacion.
Asimismo, se observa el método mixto. Esto sugiere que una combinacién de modalidad presencial
y virtual puede fortalecer la conciencia sobre adoptar buenas practicas de seguridad. En relacion
con los objetivos de investigacion, este resultado se vincula directamente con el objetivo general,
ya que evidencia cudles estrategias formativas tienen mayor capacidad para generar cambios en
las précticas del personal, asimismo, aporta al andlisis del error humano, considerando que la
modificacion de hébitos es un elemento clave para su prevencion.

También este grafico constituye una de las evidencias mas directas a favor de la hipotesis
alternativa, ya que demuestra que ciertos métodos de capacitacion influyen en la modificacion de
comportamientos. Estudios muestran resultados similares tal como un estudio que, adoptando un
enfoque de educacion abierta en ingenieria, se ha iniciado una ensefianza mixta impulsada por
proyectos centrada en el "constructivismo", constituyendo un modelo que combina la instruccion
online y presencial, tareas dentro y fuera de clase, actividades dentro y fuera del laboratorio,
trabajos académicos y concursos. Este modo de aprendizaje combinado ha tenido un resultado
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beneficioso en mejorar las capacidades de autoaprendizaje de los estudiantes (Sui & Yang, 2023,

p. 1).
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Figura 41. Relacion entre método y reduccion de incidentes.
Fuente: Elaboracion propia.

Se observa en la grafica anterior que los métodos e-learning y mixto presentan mayor
nimero de respuesta en la categoria de nunca, esto indica que los colaboradores que recibieron
estos métodos reportan un menor numero de incidentes relacionados con errores humanos y la
pérdida de informacidn, a diferencia de los demas métodos que presentan menor asociacion con la
reduccion de incidentes. Este resultado permite identificar una asociacion directa entre el tipo de
capacitacion y la ocurrencia de errores humanos, evidenciando que no todas las estrategias
formativas tienen el mismo impacto en la reduccion de incidentes. Tal como lo plantea Oroni et al.,
(2025) en un estudio para estudiantes con menor conciencia en ciberseguridad, la participacion
activa en el aprendizaje en linea junto con el estricto cumplimiento de las politicas de seguridad
también mejora significativamente la ciberseguridad.

Estos datos demuestran que ningun factor garantiza la ciberseguridad; mas bien, multiples
combinaciones de condiciones pueden lograr resultados positivos (pag. 1). En este contexto, los
resultados obtenidos son consistentes con la literatura, al evidenciar que los métodos de

capacitacion basados en entornos digitales y combinados presentan una mayor asociacion con la
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reduccioén de incidentes, no obstante, la presencia de algunos casos de error incluso en estos
métodos indica que, aunque efectivos no eliminan completamente el riesgo, lo que refuerza la

necesidad de complementar la capacitacion con controles adicionales.

Tal como se expuso en el apartado anterior, se realizd el mismo procedimiento estadistico
para graficar los resultados de los cruces de variables en base al objetivo de identificar los errores

humanos mas relevantes que generan pérdida de informacion sensible en Grupo Vesta, San Pedro
Sula, 2026.
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Verificacion del destinatario antes de enviar informacion

Figura 42. Frecuencia de verificacion de destinatario antes de enviar informacion
relacionada con la frecuencia de error humano
Fuente: Elaboracion propia.

En la grafica se observa que en la categoria siempre verifica el destinatario, concentra
mayor cantidad de respuestas en la opcion nunca ha expuesto informacién sensible, lo que refuerza
que una conducta con buenas de practicas de seguridad influye en la reduccion de incidentes.
También en la categoria casi siempre, aunque predomina también la opcidn nunca se observan
algunos casos de error en categorias como una vez y 2-3 veces, esta tendencia se observa en la
categoria a veces donde aumenta la presencia de incidentes, y la categoria de nunca verifica
presenta menos registros de error, con un nimero muy pequeiio de participantes. Este resultado

permite identificar que la verificacion del destinatario es un factor critico operativo en la
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prevencion de errores, asimismo se verifica como una conducta especifica influye en la ocurrencia

de este tipo de incidentes lo que se relaciona al objetivo de identificar errores humanos.
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Figura 43. Identificar si el uso de plataformas no autorizadas esta vinculado a pérdida de
informacion.

Fuente: Elaboracion propia.

Se observa que en la categoria nunca guarda o comparte informacion en dispositivos no
autorizados, concentrandose un alto nimero de respuestas en la opcion nunca de frecuencia de
errores, lo que expone una asociacion entre el cumplimiento de buenas practicas y la reduccion de
errores. Dicho lo anterior se observa en las categorias Rara vez, A veces, y frecuentemente que se
incrementan las respuestas de errores cometidos por los empleados en los rangos de 2-3 veces, 4-
5 veces, esto indica que la no adopcidon de buenas practicas de seguridad aumenta el riesgo de
incidentes generados por error humano. Los resultados evidencian que la reduccion del error
humano no depende tunicamente del conocimiento adquirido, sino del grado en que los
colaboradores eviten practicas que incrementan la exposicion al riesgo, como el uso de dispositivos

no autorizados
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Figura 44.Determinar si el descuido fisico esta asociado a incidentes reales.
Fuente: Elaboracion propia.

Seglin los resultados plasmados en la grafica anterior detallan que la mayoria quienes

indican que Nunca dejan informacion expuesta reportan también no haber sufrido incidentes: sin

embargo, a medida que la conducta pasa a Rara vez y especialmente A veces, se observa un

incremento en los casos donde la informacidn se perdié una o més veces. Aunque la categoria de

Frecuentemente y Siempre presentan menor cantidad de personas, mantienen presencia de

incidentes, lo que refuerza el patron presentado. El grafico sugiere una relacion entre la exposicion

de informacion sensible y la materializacion de incidentes debido a errores humanos. La presencia

de incidentes en categorias como rara vez sugiere que incluso desviaciones minimas en el

comportamiento pueden generar consecuencias, lo que evidencia una baja tolerancia al error en el

manejo de informacion sensible.
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Tabla 6. Cantidad de colaboradores por area que manejan informacion sensible.

(Tengo claro qué la
informacion que manejo en
Area a la que pertenece mi trabajo se considera
sensible?

Si
Opex 13
IT 6
Créditos y cobros 3
Facturacion 6
Recursos humanos 4
IAdministracion 9
Torre de Control IB 14
Torre de control OB 9
Comercial 2
Trading 3
Maritimo 7
SIIA 6
PUMA 3
Permisos 2
Total 87

Fuente: Elaboracion propia

La tabla presenta la distribucion de los colaboradores por area en la empresa Grupo Vesta
SPS que reconocen que la informacién que manejan en su trabajo es considerada sensible,
evidenciando un total de 87 colaboradores distribuidos en diferentes areas. Al contrastar estos
resultados con la identificacion previa de areas criticas que tiene definida la empresa, se observa

que existe una discrepancia en las dreas que manejan informacion sensible y que son catalogadas
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como criticas. En relacion con los objetivos planteados, este resultado permite no solo enumerar
las é4reas donde se implementan métodos de capacitacion en ciberseguridad, sino también
identificar la distribucién del personal expuesto al manejo de informacién sensible, lo que
constituye un insumo para el disefio de estrategias formativas dentro de la empresa. En este
contexto, los resultados evidencian que la organizacidon cuenta con una base clara para estructurar
sus programas de capacitacion, sin embargo, también resalta la necesidad de priorizar aquellas

areas que combinan alta criticidad en base al tipo de informacidon que manejan.

ESTADISTICAS INFERENCIALES

El proposito de esta seccion es interpretar los datos obtenidos de la muestra y generalizarse
a toda la poblacion objeto de estudio. Aqui se va a comprobar las hipdtesis y determinar las
relaciones significativas que hay entre las variables de estudio. Se establece el nivel de
significancia, los criterios de decision y la interpretacion de los resultados, con el fin de garantizar

el rigor cientifico y validez en las conclusiones obtenidas.
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PRUEBA DE HIPOTESIS

A continuacion, se procede a realizar la comprobacion de la hipotesis planteada en el capitulo anterior, se empled la prueba

estadistica no paramétricas, la prueba de Chi-cuadrado para 38 items, y asi evaluar si la distribucion de las respuestas difiere de una

distribucion esperada uniforme y determinar si se rechaza o acepta la hipotesis nula. Se emplearon variables categoricas ordinales y

determinar si las diferencias encontradas se deben al azar o si son estadisticamente significativas.

A continuacion, se presenta la tabla de los resultados obtenidos, utilizando la herramienta SPSS V.27.

Tabla 7. Estadisticos de prueba

4. ;En qué 5.4El 30.¢Con que
medida contenido de . . frecuencia
considera las 28.;,Con que 29.;Con que guarda,
que el capacitacione frecuencia frecuencia descarga o 31.;Con qué 32.:,Con queé
contﬁn’iddo de sen : 7;Las guarda, guarda, comparte frecuencia frecuencia
‘las : spguriglad de snsi.gnras de descarga o descarga o informacion revisa utiliza
capacitacione : Ia : 6.5 QUE tan ce; acit;ciér; comparte comparte sensible en cuidadosame contrasefias
P sen ” informacién r:llpva;wtﬂs inpclu cron informacion informacion dispositivos o nte enlaces o seqguras
se uriglad de es relevante cordls‘idﬁraalos o Iic;c’ionﬁs 10.La sensible en sensible en plataformas archivos (complejas,
®0 : I _— - p R 9, o £ dispositivos o dispositivos o no antes de Unicas y no
, .Ia y paramis _temas sobre errores La m_od.al.ldad 3 plataformas plataformas autorizadas hacer clic compartidas)
informacion actividades abordados humanos modalidad learning (a no no como para evitar para acceder
Bs Clago y facil diarie()js Tjentro duraptte as comunesyy ;;regﬁr)cial ?is?ﬁtn,da) autorizadas autorizadas aplicaciones caeren a sistemas o
e ela capachiacione como acilito su acilito su como USB COMO COITeo no intentos de informacién
comprender?  organizacion? s? evitarlos? aprendizaje? aprendizaje? personal? personal? aprobadas? phishing? sensible?
N 87 87 87 87 87 87 87 a7 87 87 a7
Mediana 4,00 4,00 4,00 4,00 4,00 4,00 1,00 1,00 1,00 4,00 4,00
Chi-cuadrado 4,062 1,894° 4,385¢ 2,352 2,311 8,588¢ 59179 1,936 13,2559 691° 1,476"
ql 5 5 5 5 5 5 5 5 5 5 5
Sig. asin. 541 864 495 799 805 127 314 ,858 021 ,983 916

Fuente: Datos obtenidos de la aplicacion de instrumento mediante SPSS.
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La tabla muestra, para cada item del cuestionario, una muestra de 87, asi mismo la mediana,
chi-cuadrado, gl y Sig. Asintética. Esta ultima que permitira contrastar hipotesis, donde si p < 0.05
=> Se rechaza Ho, ya que existe diferencia significativa y si p > 0.05 => No se rechaza Ho, no hay
evidencia suficiente. Al revisar la fila Sig. asint., se observa que, la gran mayoria de los items
presentan p > 0.05, sin embargo, se identifica que en el item 30, p = 0.021 por lo tanto, la
significancia estadistica, se determina entonces que hay evidencia de relacion entre capacitacion y
manejo de informacion. Se rechaza la hipotesis nula., Ho: "Los métodos de capacitacion del
personal no influyen en la reduccion del error humano asociado con la pérdida de informacion
sensible."

Los resultados evidencian que los métodos de capacitacion implementados influyen
significativamente en variables relacionadas con la reduccion del error humano y la proteccion de
informacion sensible, es decir, influye de manera significativa en la disminucion de practicas
inseguras, como compartir o almacenar informacion sensible en plataformas no autorizadas
evidenciando que la capacitacion es un factor clave para reducir errores humanos en la seguridad
de la informacién. Por tanto, se concluye que existe evidencia estadistica suficiente para afirmar
que la capacitacion del personal contribuye a la disminucion del riesgo asociado a la pérdida de

informacidn sensible.

4.3 RESULTADOS Y ANALISIS DE LOS DATOS ENCONTRADOS.

En el presente apartado se interpretan los resultados obtenidos en la investigacion en
contraste con resultados de investigaciones anteriores realizadas de temas relacionados a
capacitacion y concientizacion del personal, a partir de esta comparativa se pretende realizar un
analisis critico y de reflexion en base al tema de investigacion y la interpretacion de resultados
similares y su impacto en la reduccién del error humano. También se presentan nuevas
recomendaciones o ideas para investigaciones futuras que serviran de referencia para analizar

distintos programas de capacitacion en seguridad de la informacion.

DISCUSION DE LOS RESULTADOS

De acuerdo con (Becerril, 2019), ademas de los riesgos de ciberseguridad por ataques, las
empresas, gobiernos e instituciones deben preocuparse por las vulnerabilidades asociadas al
desconocimiento por incumplimiento de politicas de seguridad o demandas relacionadas con

la violacion de datos (data breach). Si no se tienen adecuados procesos, capacitacion e
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innovacion tecnoldgica en materia de ciberseguridad, estos actores pueden verse inmersos en
varios problemas, pues ademads de la pérdida de la informacién (pag. 11).

Como se menciona anteriormente el tema de capacitacion al personal en temas
relacionados con la seguridad de la informacion debe ser tomada como un asunto importante en
las organizaciones, como se presentaron anteriormente los resultados demuestran que las
capacitaciones redujeron significativamente los incidentes de seguridad, este patron se ha
observado en distintas investigaciones donde se resalta la capacitacion como una estrategia para

evitar vulnerabilidades e incidentes de seguridad.

Un estudio realizado en México donde el objetivo de la investigacion era el de analizar los
programas de capacitacion como herramienta para fortalecer la ciberseguridad en una empresa de
tal pais. Los resultados de este estudio demostraron lo siguiente:

La mayoria de los empleados (52.1%) consideran que tienen el conocimiento necesario

sobre las amenazas cibernéticas que pueden enfrentar, pero el resto no consideran que

conozcan dichas amenazas. Ademas, a pesar de que el tema de ciberseguridad es prioritario
para la organizacion, los colaboradores no cuentan con la suficiente capacitacion que les

ayude a reducir las amenazas a las que estan expuestos (Pifién et al., 2023, p.1) .

Estos resultados se asemejan mucho a los del presente estudio donde, se observo que la
frecuencia de capacitacion para las distintas areas de la empresa es de 1-2 veces al afio lo que se
consideraria una frecuencia bésica baja, asimismo el método utilizado en Grupo Vesta SPS no es
aplicado de forma general, por lo que existen colaboradores que no poseen suficientes
conocimientos para evitar un error que dé como resultado la fuga de informacion.

Otro estudio evalué la efectividad de planes de concienciacion para reducir la
vulnerabilidad de los empleados ante ataques cibernéticos en una pequefia empresa. Donde se
obtuvieron los siguientes resultados.

El analisis revel6 que la edad, experiencia laboral y acceso a informacion sensible impactaron
la capacidad de respuesta, con mejores resultados en empleados jovenes y tecnoldogicamente
experimentados. Aunque la concienciacion redujo la vulnerabilidad, persistieron riesgos
asociados al comportamiento humano, sugiriendo la necesidad de formacion continua y

soluciones tecnoldgicas automatizadas (Cabezas & Fiallos, 2024, p. 1).
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Los resultados presentados anteriormente para este estudio detallan que las edades
promedio de los encuestados son de 26-35 afios lo que puede ser aprovechado por la organizacion
para afianzar los conocimientos en seguridad de la informacion, asi mismo los colaboradores estan
conscientes que manejan informacion sensible, y aunque se ha observado una reduccion en
incidentes de seguridad debido al error humano, aun persiste el riesgo de que estos se puedan

materializar.

El articulo, Errores humanos: una preocupacion en ciberseguridad y el eslabon mas débil
de las pequefias empresas, dice que los resultados revelaron que los errores humanos repetidos
comprometen los principios de seguridad de la informacion y convierten a los empleados en el
eslabon mas débil. El estudio explico los riesgos que los empleados pueden causar debido a la
ignorancia o la mala toma de decisiones, errores técnicos y errores de habilidades y politicas

(Ncubukezi, s. ., p. 1).

Estos resultados se asocian a esta investigacion porque se demostré que los errores
humanos no siempre son intencionales sino productos de descuidos, malas practicas o
desconocimientos de politicas internas, y que mediante estrategias formativas como capacitaciones
mediante métodos mixtos y e-learning, puede transformar ese eslabon mas débil en un elemento

fortalecido dentro de la organizacion.

Asi también el articulo cuyo objetivo era el investigar la conciencia del usuario y los
comportamientos vulnerables, la capacitacion efectiva para los usuarios y la investigacion de
enfoques de vanguardia para medir o evaluar la postura de ciberseguridad de la organizacion en
comparacion con marcos de la industria como el marco NIST. “Demuestra que las politicas de
ciberseguridad formuladas y aplicadas, junto con la educacion, capacitacion y concienciacion en
seguridad dirigidas, son fundamentales para disminuir los errores de los usuarios, reduciendo asi

la probabilidad de un ciberataque” (Amorosa & Yankson, 2023, p.1).

Los resultados de este estudio se relacionan de manera directa y complementaria, con los
resultados de Grupo Vesta SPS, ya que ambos coinciden en que la capacitacion estratégica y
adaptada al contexto organizacional, reduce significativamente los errores humanos, y por ende,

los incidentes en seguridad de la informacion (Olushola et al., s. f., p. 1).
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En relacion a los resultados del presente estudio y con referencia de estudios similares se
recomienda para futuras investigaciones, se realice una ampliacion del alcance del estudio,
ampliando y abordando distintas empresas del sector privado o publico en Honduras, con el
objetivo de realizar una comparativa de los resultados teniendo en cuenta diferentes contextos
organizacionales, también, se recomienda enfocar el estudio en simulaciones practicas, donde se
realicen investigaciones experimentales con ejercicios de evaluacion post capacitacion como por
ejemplo pruebas de phishing con el fin de determinar si la metodologia seleccionada genera un
impacto en la conducta de los colaboradores y la cultura de seguridad de la informacion que

reduzcan el error humano y por ende la fuga de informacion sensible en las empresas.

CONSIDERACIONES ETICAS

La presente investigacion se realizd bajo criterios éticos de integridad, honestidad y
responsabilidad, en la que se garantiza que la recoleccion, el andlisis e interpretacion de los datos
obtenidos se realizaron sin manipulacion de estos, realizando el proceso de forma transparente y
objetivo. La informacion obtenida a través de los instrumentos de investigacion se utilizo para
fines meramente académicos, garantizando confidencialidad y el uso adecuado de la informacion
recopilada. Los colaboradores de la organizacion fueron previamente informados sobre el
cuestionario a aplicar, su proposito y el tratamiento de la informaciéon anénima en la presentacion
de los resultados. No se expuso informacion de ningtin colaborador ya que la encuesta no guardé
registros como nombres, cuentas de correo o algiin identificativo que mostrara la identidad del
encuestado, de esta forma se cumplieron criterios éticos, esto por tratarse de percepciones y

experiencias internas y posibles vulnerabilidades asociadas al error humano.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

El presente capitulo detalla las conclusiones como resultado de los andlisis realizados
mediante la aplicacion de los instrumentos de recoleccion de datos, con relacion a los objetivos
definidos en la organizacion. También, se mencionan algunas recomendaciones orientadas a
reforzar los programas de capacitacion en seguridad de la informacion en Grupo Vesta SPS, con
el fin de mejorar la cultura de seguridad y reducir la probabilidad de incidentes que se puedan

presentar por errores humanos.

5.1 CONCLUSIONES

En base a los resultados y su respectivo analisis en funcion de los objetivos, hipdtesis y
variables de la investigacion se presentan las conclusiones que sintetizan los principales hallazgos
relacionados con los métodos de capacitacion y su influencia en la reduccion del error humano en

el manejo de informacion sensible.

1. Los resultados obtenidos demuestran que existe relacion entre la frecuencia y el método de
capacitacion en seguridad de la informacién y la reduccion de practicas de riesgo que
pueden provocar la pérdida de informacién sensible en Grupo Vesta, San Pedro Sula.
Mediante el cumplimiento del objetivo general, se logré evaluar la influencia de dichos
métodos identificando que una adecuada planificacion, frecuencia y contenido de las
capacitaciones contribuyen significativamente a disminuir practicas inseguras en los
colaboradores. A nivel estadistico, el andlisis permitié6 rechazar la hipdtesis nula,
confirmando que existe una relacion entre la capacitacion y la mejora en el manejo de la
informacion, afirmando asi que los métodos de capacitacion si influyen en la reduccion del
error humano. Por tanto, se concluye que la implementacion de programas de capacitacion
efectivos es un factor clave para reducir riesgos, prevenir errores humanos y fortalecer la

cultura de seguridad de la informacion dentro de la organizacion.

2. La distribucion de capacitaciones por area evidencia que no existe uniformidad en la
participacion del personal, teniendo mayor énfasis en 4areas operativas y menor
participacion en areas estratégicas. Esto demuestra que, aunque las capacitaciones se lleven

a cabo, no se aplican segun el nivel de riesgo asociado a cada area. Determinando asi que
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la modalidad principal implementada fue e-learning (Plataforma en linea), seguido de la
modalidad mixta y en un tercer lugar la capacitacion presencial. Las areas a quienes se les
ha impartido mas capacitaciones presentan menor incidencia de practicas inseguras, como
dejar informacion visible o reportar pérdida de informacidon por error. Asimismo, la
frecuencia de capacitaciones de 1-2 sesiones anuales, sugiere que, aunque la organizacion
ha implementado un plan de capacitacion, estas podrian no ser suficientes para reforzar
una cultura de seguridad de la informacion.

Las areas que actualmente estan identificadas como areas criticas, son OPEX, IT, Créditos
y cobros, Facturacion, Recursos Humanos y Administracion, sin embargo, los resultados
demuestran que las 14 areas identificadas en la recoleccion de los datos indican que

manejan informacion sensible.

3. Los resultados permiten identificar que los errores humanos mas relevantes asociados a la
pérdida de informacion sensible se centran en la exposicion de la informacion en las
estaciones de trabajo y en los descuidos por falta de revision previa. Estas situaciones
derivan en consecuencia como en la pérdida, borrado o inaccesibilidad de la informacién
afectando directamente la integridad y disponibilidad de los datos. Asimismo, se evidencio
una tendencia significativa en la frecuencia de incidentes en aquellos colaboradores que
realizan précticas inseguras, lo que confirma que acciones como dejar informacion visible,
no verificar antes de enviar o manipular datos sin los debidos controles incrementan el
riesgo organizacional. En este sentido, se determina que las malas practicas del personal
influyen directamente en la materializacion de incidentes de seguridad, por tanto, el factor
humano se consolida como un elemento critico en la gestion de la seguridad de la

informacion.

5.2 RECOMENDACIONES

En funciéon de los hallazgos obtenidos en la investigacion, se plantean las siguientes
recomendaciones con el fin de fortalecer los métodos de capacitacion en seguridad de la

informacion y contribuir a la reduccion del error humano en la organizacion.
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1.

Se recomienda fortalecer el programa de capacitacion en seguridad de la informacion o
implementar un nuevo programa de capacitacion del personal que sea de forma continua
con periodicidad trimestral, combinando metodologias tedricas y practicas e incorporando
ejercicios que apoyen a una comprension mas clara y profunda, como por ejemplo
ejercicios de phishing, simulaciones y casos reales. Es importante actualizar continuamente
los contenidos segun las amenazas actuales y evaluar el aprendizaje de los colaboradores
para asegurar su efectividad. Asimismo, se sugiere establecer campafas de concientizacion
permanentes, y promover una cultura organizacional orientada a la prevencion, donde cada

colaborador asuma responsabilidad en la proteccion de la informacién sensible.

Implementar un programa de capacitacion integral y equitativo que abarque todas las areas
de la organizacion, priorizando aquellas que manejan informacion sensible. Es necesario
combinar modalidades e-learning, presencial y mixta, para mejorar su efectividad.
Asimismo, se sugiere realizar un analisis de riesgos por area que permita identificar,
evaluar y clasificar el nivel de exposicion de cada unidad organizativa frente a posibles
amenazas relacionadas con la seguridad de la informacion. Este analisis debe considerar
factores como el tipo de informacioén que se maneja, la frecuencia de uso de datos sensibles
y los antecedentes a incidentes. A partir de estos resultados se podra disefiar un programa
de capacitacion que permita asignar capacitaciones segun su nivel de exposicion.
Finalmente se debe garantizar la participacion obligatoria del personal, implementar
registros de asistencia y evaluaciones de aprendizaje y reforzamiento del conocimiento,
para monitorear el cumplimiento con el fin de fortalecer una cultura organizacional s6lida

en la seguridad de la informacion.

Reforzar los controles operativos y las buenas practicas en el manejo de la informacion,
enfocandose en la prevencion del error humano. Es fundamental implementar
capacitaciones especificas sobre el manejo seguro de los datos, enfatizando en la revision
previa antes de enviar informacion, reforzar campafias internas y establecer politicas claras
sobre escritorio limpio, bloqueo de equipos y controles de acceso adecuados. También es
importante promover auditorias internas y monitoreo constante para detectar practicas

inseguras en el entorno de trabajo.
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CAPITULO VI: APLICABILIDAD

En este capitulo se presenta de forma breve como los resultados de la investigacion pueden
implementarse en la practica. Su proposito es trasladar los hallazgos tedricos a acciones concretas
dentro de la organizacion.

En este apartado se incluye un plan de capacitacion orientado a reducir los errores humanos
en el manejo de informacion sensible, asi como una matriz de areas criticas que permite identificar
los puntos de mayor riesgo dentro de Grupo Vesta SPS.

En conjunto este capitulo detalla las acciones, recursos y estrategias necesarias para aplicar
de forma efectiva los métodos de capacitacion demostrando la utilidad del estudio en la mejora de

la seguridad de la informacion en la empresa.

6.1 NOMBRE DE LA PROPUESTA

“Plan de capacitacion de seguridad de la informacion y matriz de identificacion de areas

criticas en la empresa Grupo Vesta SPS”.

6.2 JUSTIFICACION DE LA PROPUESTA

La presente propuesta se fundamenta en los resultados obtenidos en la investigacion, los
cuales evidencian que existe relacion entre la frecuencia y los métodos de capacitacion en
seguridad de la informacién y la reduccion de précticas inseguras por parte de los colaboradores.
Las areas que reciben mayor numero de capacitaciones presentan menor incidencia de conductas
que pueden provocar la pérdida de informacion sensible.

Asimismo, se identifico que la frecuencia actual de capacitaciones, que oscila entre una y
dos sesiones anuales, podria no ser suficiente para fortalecer una cultura sélida de seguridad de la
informacion dentro de la organizacion. De igual manera se observo una distribucion desigual de
las capacitaciones entre las distintas areas de la empresa, lo que puede generar vulnerabilidades en
las areas que tienen menor participacion en estos procesos formativos.

Por otra parte, los resultados permitieron identificar que los errores humanos mas
frecuentes estan relacionados con la exposicion de informacidon en estaciones de trabajo y
descuidos por falta de revision previa, lo que puede ocasionar pérdida, eliminacion o
inaccesibilidad de la informacion. Ante esta situacion, se considera necesario implementar

estrategias que permitan reducir estos riesgos.
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En este sentido, la implementacion de un plan de capacitacion continuo y una matriz de
identificacion de areas criticas, permitird identificar las vulnerabilidades, fortalecer las buenas
practicas en el manejo de la informacion y prevenir incidentes de seguridad derivados del error
humano, contribuyendo asi a una gestion mas eficiente y segura de los activos de informacion

dentro de la empresa.

6.3 ALCANCE DE LA PROPUESTA

La propuesta se enfoca en el disefio de un Plan de capacitacion en seguridad de la
informacion y una matriz de identificacion de areas criticas para la empresa Grupo Vesta SPS, con
el objetivo de fortalecer el conocimiento de colaboradores sobre el manejo adecuado de la
informacion y prevenir incidentes relacionados con el error humano.

El plan de capacitacion esta dirigido a las diferentes areas de la organizacion, promoviendo
buenas practicas y una mayor conciencia sobre la importancia de la seguridad de la informacion.
Por su parte, la matriz de identificaciéon de 4reas criticas permitird identificar las areas que
presentan mayor nivel de exposicion a los riesgos asociados al manejo de la informacion dentro
de la empresa.

Esta propuesta se limita al disefio de estrategias de capacitacion y a la elaboracion de una
herramienta de identificacion de areas criticas que manejan informacion sensible, las cuales

serviran como base para mejorar la gestion de la seguridad de la informacion en la organizacion.

6.4 DESCRIPCION Y DESARROLLO A DETALLE DE LA PROPUESTA

La propuesta tiene como fin la implementacién de un proceso de evaluacidon que permita
identificar las areas criticas que manejan informacion sensible en Grupo Vesta SPS y mediante
esta evaluacion elaborar un programa de capacitacion enfocado en las areas criticas identificadas
que contribuya a disminuir la pérdida de informacion sensible.

Los resultados obtenidos de la investigacion mostraron que existe relacion entre los
métodos de capacitacion y la reduccion de errores humanos que producen pérdida de informacion,
los andlisis realizados mostraron que las areas que reciben mayor cantidad de capacitaciones
presentan menor incidencia de practicas que pueden provocar pérdida de informacion sensible. De
igual manera los resultados reflejaron que las capacitaciones se imparten con una frecuencia de
una a dos sesiones anuales, y estas no son impartidas de manera uniforme entre las areas de la

organizacion.
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En funcion de estos resultados, se propone un proceso que permita a la organizacion
identificar areas con mayor exposicion a los errores identificados mas frecuentes y determinar los

métodos de capacitacion adecuados para su mitigacion.

ETAPA 1: IDENTIFICACION DE AREAS QUE MANEJAN INFORMACION
SENSIBLE
En esta etapa se realizard un andlisis de las dreas de la organizacion que manejan
informacion sensible dentro de sus procesos operativos. Para ello se llevaré a cabo una revision de
la estructura organizativa de la empresa y de las funciones de cada area, con el fin de identificar
aquellas que tienen acceso, manipulaciéon o responsabilidad sobre la informacién critica de la
organizacion, estas areas serdn clasificadas segiin el manejo de informacion sensible que estas
manejen, considerando tres niveles: alto, medio y bajo.
Esta clasificacion permitird identificar las areas donde un error humano podria generar
mayores impactos en términos de pérdida financiera, reputacional o exposicion de informacion. El
resultado de esta etapa permitira determinar qué areas requieren mas sesiones de capacitacion en

seguridad de la informacion.

OBJETIVO
Identificar las areas organizacionales que presentan mayor nivel de exposicion al riesgo

asociado al error humano por el manejo de informacion sensible dentro de Grupo Vesta SPS.

METODOLOGIA
La evaluacion de las areas criticas se llevara a cabo mediante el uso de una matriz de
evaluacion de criticidad, la cual permitird analizar cada drea de la empresa en base a tres criterios
principales basados en los resultados de la aplicacion del instrumento de investigacion, asi mismo
se clasificaron en tres niveles de criticidad:
Nivel Alto: Corresponde a 4reas que presentan un alto nivel de acceso a informacion sensible,
practicas inseguras frecuentes o un bajo nivel de capacitacion en seguridad de la informacion.

Estas areas requieren mayor capacitacion y concientizacion.
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Nivel Medio: incluye areas que manejan informacion sensible de forma ocasional o presentan
algunas practicas que pueden representar riesgo para la seguridad de la informacion. Estas areas
requieren acciones periodicas de capacitacion para fortalecer los conocimientos del personal.

Nivel Bajo: Comprende areas con acceso limitado a informacion sensible y que presentan un
adecuado cumplimiento de buenas practicas de seguridad de la informacioén. En este caso las

acciones de capacitacion estaran orientadas a reforzar la cultura de seguridad en la organizacion.

CRITERIOS
1. NIVEL DE ACCESO Y MANEJO DE INFORMACION SENSIBLE

Este criterio evalua el grado en que cada area tiene acceso, manipulacion o responsabilidad
sobre informacion sensible dentro de la organizacion. Es importante mencionar que para esta
evaluacion se considera como informacion sensible aquellos datos cuya pérdida, exposicion o
modificacion podria afectar la operacion, la confidencialidad o la integridad de la informacion de

la empresa.

Tabla 8. Criterios de evaluacion

Nivel Descripcion

Manejo frecuente de informacion

confidencial, financiera o estratégica.

Manejo ocasional de informacion sensible

dentro de los procesos del area.

Acceso limitado o nula a la informacion

sensible.

Fuente: Elaboracion propia

2. PRACTICAS DE MANEJO DE INFORMACION

En este criterio evalua las practicas cotidianas del personal relacionadas con el manejo de
informacion en su entorno de trabajo, en los resultados de la investigacion se identificaron
practicas que pueden incrementar el riesgo de pérdida de informacién sensible como, por ejemplo:

e Informacion visible en estaciones de trabajo
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e Falta de bloqueo de equipos al ausentarse del puesto
e Manejo inadecuado de documentos confidenciales

e FEliminacion accidental de informacion

Las areas seran evaluadas considerando la frecuencia con la que estas practicas se presentan

Tabla 9. Frecuencia de practicas inseguras

Nivel Descripcion

Se identifican frecuentemente practicas

inseguras en el manejo de informacion.

Se presentan practicas inseguras de forma

ocasional

Se observa cumplimiento de buenas

practicas de manejo de informacion.

Fuente: Elaboracion propia

3. NIVEL DE CAPACITACION EN SEGURIDAD DE LA INFORMACION

Este criterio evalua el nivel de formacién que poseen los colaboradores en temas
relacionados con seguridad de la informacion. Los resultados de este estudio evidenciaron que
la frecuencia de capacitacion en la empresa se encuentra entre una o dos veces al afio, por esta
razon, se evaluarad el nivel de capacitacion considerando la participacion del personal en

actividades formativas relacionadas con seguridad de la informacion:

Tabla 10. Nivel de capacitaciones recibidas

Nivel Descripcion

El area participa regularmente en
capacitaciones de seguridad de la

informacion

El area ha recibido capacitaciones de forma

ocasional

El area presenta escasa o nula participacion

en capacitaciones

Fuente: Elaboracion propia
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Segun lo detallado anteriormente para determinar el nivel de criticidad de cada area se
utilizard una matriz de evaluacién que permitird analizar los tres criterios y niveles definidos en

base a los siguiente:

Tabla 11. Escala de medicion

Color Descripcion Puntaje

Criticidad alta 3

Naranja Criticidad media 2

Criticidad Baja 1

Fuente: Elaboracion propia

Tabla 12. Nivel de criticidad

Puntaje Total Nivel de criticidad
7-9
4-6
<3

Fuente: Elaboracion propia

A partir de los valores obtenidos se tendra como resultado un mapa de calor, en el cual se

podra visualizar el nivel de criticidad de cada area mediante una escala de colores.

Tabla 13. Ejemplo tabla de identificacion de areas criticas

, Acceso a Practicas Nivel de Puntaje Nivel de
Area informacion inseguras capacitacion Total criticidad
Area 1 3 3 2 8 _
Area 2 2 1 2 5 Medio
Area 3 1 1 1 3 ﬁ

Fuente: Elaboracion propia
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ETAPA II: ELABORACION DEL PROGRAMA DE CAPACITACION.

En base a la identificacion de las dreas, se elaborara el programa de capacitacion teniendo
en cuenta las modalidades que mostraron un mayor porcentaje de aprendizaje, este programa
detalla las actividades a realizar de forma anual incluyendo sesiones formativas sobre seguridad
de la informacidn, ejercicios practicos, simulaciones y campafias de concientizacion sobre buenas
practicas de manejo de informacion. Este programa apoyara a fortalecer el conocimiento del
personal y promover la adopcién de buenas practicas seguras en el manejo de la informacion,
contribuyendo a una cultura de seguridad de la informacion.

OBJETIVO

Implementar un programa anual de capacitacion en seguridad de la informacion, orientado
a fortalecer los conocimientos de los colaboradores en mejores practicas de seguridad y reducir el
error humano relacionado con la pérdida de informacion.

ALCANCE

El programa esta dirigido a todos los colaboradores de la organizacion, sin embargo, se
prioriza la participacion de aquellas areas clasificadas como alto y medio riesgo, debido a su mayor
exposicion a errores humanos por el tipo de informacidon que manejan.

METODOLOGIA

El programa combinard diferentes métodos de aprendizaje con el fin de facilitar la
comprension de los contenidos por parte de los colaboradores. Entre los métodos de capacitacion
se utilizaran los siguientes:

e (apacitaciones de forma virtual y presencial
e Ejercicios practicos
e Simulaciones de phishing

e (Campaiias de concientizacion

Las areas identificadas con un nivel alto de riesgo recibiran un enfoque prioritario dentro
del programa de capacitacion, este enfoque permitira orientar los esfuerzos de capacitacion hacia
areas donde existe mayor probabilidad de error humano relacionado con la pérdida de informacion.

La evaluacion para medir la efectividad del programa se realizara de forma breve posterior
a cada una de las capacitaciones, asi mismo se llevara un registro de la asistencia del personal.

Las etapas anteriormente detalladas se fundamentan en los resultados obtenidos de la

investigacion, asi mismo el enfoque metodologico adoptado responde a la naturaleza aplicada del
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estudio, ya que busca proporcionar una solucion practica al problema identificado. La propuesta
se basa en un enfoque de diagnostico, que permitird identificar las areas criticas antes de definir el
plan de capacitacion. Este enfoque resulta adecuado, ya que permite orientar estrategias de
capacitacion hacia las dreas donde existe mayor exposicion de riesgo, lo que ayudara a optimizar
los recursos destinados a la formacion del personal y aumentando la efectividad de las acciones
implementadas.

En resumen, la propuesta contribuye directamente al cumplimiento de los objetivos
definidos y los resultados de la aplicacion del instrumento de investigacion, este enfoque permitira
orientar las actividades de capacitacion en seguridad de la informacion, lo que facilitard el
conocimiento de los colaboradores con relacion al manejo adecuado de informacion sensible,
promoviendo la adopcion de buenas précticas que contribuyan a la reduccion de riesgos
relacionado con el error humano. Asimismo, la propuesta brinda a la organizaciéon una guia

practica que permite planificar y desarrollar las actividades de capacitacion a lo largo del afio.

6.5 MEDIDAS DE CONTROL

Con el proposito de reducir los errores humanos asociados a la pérdida de informacién
sensible en Grupo Vesta SPS, se establecen las siguientes medidas de control, orientadas a
fortalecer la seguridad de la informacion y garantizar la correcta implementacion del plan de

capacitacion:
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Tabla 14 . Medidas de control

Frecuencia de

Limites aceptables

ntrol Descripciéon Indicador Herramienta P P
Contro eseripeto dicado Medicion ¢ ¢ Minimo Maximo
Implementar un ,
rop rama de Numero de
prograa ¢ capacitaciones Cronograma de 6 capacitaciones al | 12 capacitaciones al
capacitacion, . Semestral . ~ ~
- implementadas al capacitacion afio afio
priorizando las ~
: . afio.
areas de alto riesgo.
Establecer
evaluaciones .
osteriores a cada Promedio de Formularios
postetiores calificacion Después de cada . 70% de aprobacion 100% de
capacitacion para . Y digitales o pruebas -,
. . obtenida por capacitacion. . aprobacion
medir el nivel de N escritas.
- colaborador %
compresion de los
colaboradores.
Controles de -
N Llevar un registro
capacitacion . .
de asistencia y
icipacion del P taje (9 ., . . .
participacion de oreentaje (%) de Por cada sesion Lista de asistencia 85%
personal en todas asistencia
las actividades 100%
formativas.
Establecer politicas
para el manejo Nivel de Auditorias internas,
adecuado de cumplimiento de Trimestral checklist de 80% 100%
documentos fisicos | politicas (%) cumplimiento
y digitales.
Promover el uso de
Controles sobre el pantallas de Porcentaje de S
. Y Observacion directa o 0
manejo de bloqueo al cumplimiento en Mensual . 90% 100%
. y . o auditorias de TI
informacion abandonar el puesto | bloqueo en equipos
de trabajo.
Implementar ,
piemen Numero de
procedimientos e
incidentes por . Reporte de
seguros para la N Trimestral L 0 2
AP eliminacion incidentes
eliminacion de
) ., adecuada.
informacion
Realizar reduccion del riesgo | 0% incremento en
Controles de . . . . . 0 .
. evaluaciones Nivel de riesgo . Matriz de areas alto en un 20% riesgos
monitoreo y o . . Trimestral [
periddicas identificado criticas

seguimiento

utilizando la matriz
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Continuacion tabla 14

Frecuencia de

Limites aceptables

Control Descripcion Indicador Medicién Herramienta Minimo Maximo
de areas criticas
para identificar
cambios en los
niveles de riesgo.
Monitorear las
practicas del Numero de
personal en el incumplimientos Mensual Auditorias 0 incumplimientos 5 incumplimientos
manejo de la detectados
informacion.
Aplicar
simulaciones para
evaluar el b T.asa de crror en S.oftwar.e’ de <10% de error 25%
. simulaciones % simulacion

comportamiento de Semestral
los colaboradores.
Desarrollar
campafias internas Numero de
de sensibilizacion campanas Trimestral Correos 4 campafias al afio 8 campaiias al aflo
sobre seguridad de | ejecutadas

Controles de la informacion.

concientizacion Fomentar una
cultura
organizacional Nivel de percepcion Encuestas de clima 75% percepcion

: . Semestral S .\ 100%

orientada a la de seguridad organizacional positiva
proteccion de la
informacion.
Establecer acciones
correctivas ante Tiempo de
incidentes de respuesta ante Por evento Bitécoras Menor a 24 horas 72 horas
seguridad causados | incidentes

Controles por error humano

correctivos Retroalimentar a los

Porcentaje de .

colaboradores sobre colaboragiores Mensual Reportes, reuniones 90% 100%
las fallas detectadas | retroalimentados 0 COrTeos

Fuente: Elaboracion propia.
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6.6 CRONOGRAMA DE IMPLEMENTACION

El presente cronograma de implementacion tiene como propésito organizar de manera
estructurada las actividades necesarias para la ejecucion de la propuesta planteada. A través de este
instrumento se establecen los tiempos, responsables y secuencia logica de cada una de las
actividades, con el fin de asegurar un desarrollo ordenado y eficiente. Asimismo, el cronograma
permite dar seguimiento al avance del proyecto, facilitando la identificacion de posibles
desviaciones y la toma oportuna de decisiones correctivas. Su aplicacion contribuye a optimizar

los recursos disponibles y garantizar el cumplimiento de los resultados esperados dentro de los

plazos establecidos.

Tabla 15. Cronograma de identificacion de areas criticas

-l en | w | e
< < < < < <
. . s|ls|s|s|s]|=
No Actividad Descripcién g g E E g g Responsable Entregable
Y L L L Y L
w» w» w» » w w»
Jefes de areas
. . ., Identificacion de areas que . ,
1 [Recoleccion de informacion . reasd TH Listado de dreas
manejan informacion L
Visita a las areas identificadas y
5 Aplicacion de matriz de evaluacion de criterios segun TH Matriz de identificacion de areas
identificacion de areas criticas matriz, tabulacion de datos y TI criticas
asignacion de valores nimericos
3 Clasificacion de areas, segun nivel |Determinacion del nivel de TH Matriz de identificacion de areas
de criticidad criticidad (alto, medio, bajo). TI criticas
Elaboracion de mapa de calor de . TI
4 |, L. P Presentacion visual de resultados , Mapa de calor
areas criticas Jefes de areas

Fuente: Elaboracion propia
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Tabla 16. Cronograma de capacitacion sobre seguridad de la informacion

Mes Ejecucion
N Nombre dela C itacio Modalidad Dirigido a Qlal|ls(=lzl=s|l=|2|a 2 | @ | Duracién Instructor/
L s [S|=|8|=5|=]|8]|2 )
A== |<|Z |5 |>|<]|= g Z |2 | Horas a Encargado
1 %ntroduccj‘i’(')n a la seguridad de la Presencial Todos los L hr 20/1/27 Pe_rsonal de TI
informacion colaboradores asignado
Boletin - campaiia de
2 |concientizacion sobre escritorio Correo institucional Todos los N/A 17/2/27 Pc‘rsonal de'Tl
L colaboradores asignado
limpio
3 Taller prac.tlco sobrérmanejo Presencial Areés de riesgo | hr 20/3/27 Pérsonal de TI
seguro de informacion medio y alto asignado
4 |Clasificacion de la informacién | Virtual Todos los 1 hr 307 |PersonaldeTl
colaboradores asignado
5 Eje.rcif:ic de simulacion de Correo institucional Area_s de riesgo N/A 24/527 Pérsonal de TI
phishing medio y alto asignado
Boletin - i 1 T I P | de TI
6 |B° elm seguridad en el puesto de Correo institucional odos los N/A 28/6/27 e.rsona de
trabajo colaboradores asignado
7 Qe§tlon segura de documentos Virtual Todos los | hr 26727 Pérsonal de TI
digitales colaboradores asignado
Uso seguro de correo electronico e
T 1 P I de TI
8 |identificacion de correos Presencial odos los 1 hr 30/8/27 e.rsona de
colaboradores asignado
sospechosos
9 Gestién‘de inf:identes (Coémo Virtual Todos los L hr 300927 Pérsonal de TI
reportar?, qué puedo reportar?) colaboradores asignado
. . s Todos 1 P I de TI
10 (Boletin - uso apropiado de internet [Correo institucional ocos fos N/A 25/10/27 e.rsona ¢
colaboradores asignado
11 |Ingenieria Social Virtual Areas deriesgo The | 22117 |PeronaldeTl
medio y alto asignado
12 Eoletm - Prevencmn de fuga de Correo institucional Todos los N/A 15/12/27 Pe'rsonal de TI
informacion colaboradores asignado

Fuente: Elaboracion propia

6.7 PRESUPUESTO E IMPACTO DEL PRESUPUESTO

El presupuesto es una herramienta esencial para la planificacion y gestion eficiente de los
recursos, permitiendo establecer prioridades. En este contexto, la asignacion presupuestaria se
considera un mecanismo estratégico que permite orientar los recursos hacia iniciativas que generen
valor, tal como la capacitacion del personal. En consecuencia, el presente analisis aborda el
presupuesto como un elemento clave, cuyo impacto trasciende el ambito financiero para
convertirse en un factor determinante en la reduccion de riesgos y el fortalecimiento de la cultura

de seguridad dentro de la organizacion.
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Tabla 17. Presupuesto

Concepto Descripcion Cantidad Costo estimado
Materiales Diapositivas, Seglin cada capacitacion L.0.00
imagenes, videos.
Canvas 1 L, 1360.00
Software Teams 112 L. 0.00
Correo 112 L. 0.00
Computadora 112 L. 0.00
Tecnologia Data Show 1 L. 2,500.00
Sonido 1 L. 12,000.00
Recurso Humano Personal interno 112 L. 67,200.00
involucrado
Coffee Break (capacitaciones Café y galletas 112 L. 15,000.00
presenciales)
Sillas, mesas para
Mobiliario capacitaciones 112 sillas y 18 mesas L. 8,000.00
presenciales
Total L. 106, 060.00

Fuente: Elaboracion propia

“El ROI es la tradicional formula de calcular el retorno de la inversion: beneficio menos
inversion, dividido por la inversion. Se puede encontrar en nimeros absolutos o expresado en
porcentaje.” (Castelld, s. f., p. 4). En pocas palabras el ROI es un indicador que muestra cudnto se
gana o se pierde en relacion con lo invertido y si esta vale la pena para la empresa. En el contexto
de seguridad de la informacion, el ROI no se mide Unicamente en término de ganancias, sino
principalmente en funcion de las pérdidas evitadas derivadas de errores humanos que ocasionen
pérdida de informacion. Con relacion a esto en la presente investigacion este calculo se realiza en

base a la siguiente féormula:

Beneficio — Costo

ROI =
Costo

x 100

Donde:
- El costo es la inversion en el programa de capacitacion.
- El beneficio es el ahorro generado por la reduccion de incidentes provocados por errores

humanos.

Teniendo en cuenta esto, se presentan dos escenarios basados en supuestos:
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En un escenario sin capacitacion

No existe un programa de capacitacion, por ende, existe mayor probabilidad de que se
presente un incidente ocasionado por error humano lo que puede aumentar la tasa de incidentes
presentados al afio. Teniendo en cuenta esas caracteristicas se considera el siguiente escenario:
Costo promedio por incidente: L 100,000
3 incidentes por aflo

3x100,000=300,000 Costo anual de incidentes

En un escenario con capacitacion

Este es el escenario posterior para implementar el programa, lo que ayuda a la reduccion
de errores humanos y por ende la cantidad de incidentes en la empresa.

Reduccion = 50%

300,000%50%=150,000 Beneficio

Teniendo en cuenta este escenario y el costo por la implementacion del programa de
capacitacion el calculo del ROI para Grupo Vesta en base al programa de capacitacion

implementado es el siguiente:

150,000 — 106, 060

100 ~ 41.4
106, 060 x 100 %

El resultado del ROI permite evaluar para este caso la viabilidad econdmica del programa de
capacitacion el ROI >0% indica que la implementacion del programa de capacitacion no solo
contribuye a reducir el error humano, sino que también genera un impacto econémico positivo
para la empresa. Es importante mencionar que para esta investigacion este calculo adquiere un
enfoque preventivo, donde el beneficio se refleja en la disminucion de riesgos por la cultura de
seguridad que se fomentard por medio de la capacitacion y sobre todo la prevencion de pérdidas

econdmicas.
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6.8 CONCORDANCIA DE LOS SEGMENTOS DE LA TESIS CON LA PROPUESTA

La presente tabla de concordancia tiene como finalidad establecer la relacion directa entre los distintos segmentos desarrollados

en la tesis y la propuesta planteada. Este instrumento permite evidenciar la coherencia interna del estudio, demostrando como los

resultados, conclusiones y hallazgos obtenidos sustentan cada uno de los componentes de la propuesta.

Tabla 18. Concordancia de los segmentos de la tesis con la propuesta de investigacion

Capitulo I Capitulo I1 Capitulo I1I Capitulo V Capitulo VI
Titulo Objetivo Objetivos | teoria/Metodologias . . o . Nombre de Objetivos
. L i Variables | Poblaciones | Técnicas | Conclusiones
investigacion General especificos de sustento la propuesta propuesta
Enumerar
métodos de | La ISO/IEC 27001,
capacitacion | establece la Se determind
en educacion de que la
cibersegurid | seguridad de la modalidad .
& 5c8 ., . Identificar las
ad informacion en una principal fue .
Evaluar - o . . . areas
\ implementa | organizacion y asi Métodos de e-learning L
métodos de : . o, organizacional
Y dos y los mismo ha establecido | Capacitacion (Plataforma
. capacitacion . , es que
Meétodos de . colaborador | un sistema para en linea),
L, que influyen . . . . presentan
capacitacion es por rea | gestionar sus riesgos seguido de la .
en la . . mayor nivel
que reducen ., que asociados con la modalidad L,
reduccion del . . . de exposicion
errores manejan seguridad de la ., mixta, Plan de .
error humano | . o . Poblacion .-, |alriesgo
humanos en . informacion | informacion. ) La capacitacion .
- relacionado . finita de 112 . asociado al
pérdida de .., | sensible. encuesta y Matriz de
: . con la pérdida colaboradores . o error humano
informacion Establece una Los resultados | areas criticas .
. de . , . por el manejo
sensible en ., . tipologia del error permiten
Informacion | Identificar . . de
Grupo Vesta . humano, derivado de determinar los ) .
sensible en los errores . . ., informacion
SPS 2026 la clasificacion de los | Reduccion errores .
Grupo Vesta | humanos . . C, , sensible
. niveles de ejecucion de errores humanos mas
San Pedro mas dentro de
humana en humanos en relevantes:
Sula, 2026. relevantes . 1 . o Grupo Vesta
actividades la pérdida de informacion
que generan . . ., SPS.
LA complejas: errores informacion expuesta en la
pérdida de . .,
: .. | basados en sensible. estacion de
informacion o .
. habilidades, errores trabajo, y
sensible. )
basados en reglas y descuidos por
errores basados en falta de
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Capitulo I Capitulo II Capitulo I1I Capitulo V Capitulo VI
Titulo Objetivo Objetivos | teoria/Metodologias Nombre de Objetivos
Variables | Poblaciones | Técnicas | Conclusiones
investigacion General especificos de sustento la propuesta | propuesta
conocimientos, revision
siendo los ultimos los previa que
que alcanzan mayor incurre en la
frecuencia de pérdida,
ocurrencia. borrado o
Enfoque ergonémico: inaccesibilida
los estudios ddela
ergonomicos informacion.

vinculados a la
seguridad se
concentran,
fundamentalmente,
en estudios sobre la
carga de trabajo. Se
basan en el analisis
de la interrelacion
entre las exigencias
de la tarea y los
recursos fisicos y
mentales movilizados
por el trabajador para
cumplir con estos
requerimientos de
manera exitosa.

Enfoque sistémico:
El enfoque sistémico
asume que en el
ambito laboral el
individuo comete
errores que deben ser
considerados como
consecuencias y no
como causas. En este
sentido, aporta una
serie de postulados
que son utiles para la
gestion de riesgos:
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Continuacion tabla 18.

Capitulo I Capitulo II Capitulo I1I Capitulo V Capitulo VI
Titulo Objetivo Objetivos | teoria/Metodologias Nombre de Objetivos
Variables | Poblaciones | Técnicas | Conclusiones
investigacion General especificos de sustento la propuesta | propuesta

El error es inherente
ala condicion
humana.

No es posible
cambiar la condicion
humana, pero si
optimizarla.

Las condiciones en
las que el trabajador
realiza sus funciones
si se pueden
modificar, con lo
cual se contribuye a
optimizar la
condicion humana.
Introducir barreras y
defensas permitira
minimizar el error
humano en todos los
niveles, asi como sus
consecuencias.

Fuente: elaboracion propia
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ANEXOS

ANEXO I - CUESTIONARIO APLICADO AL PERSONAL DE GRUPO VESTA SPS

Encuesta sobre métodos de capacitacion del personal y error humano Grupo Vesta
2026.

Objetivo: Recopilar informacion precisa sobre las percepciones, practicas y comportamientos del personal relacionados con los métodos de capacitacion en seguridad de la
informacion y la ocurrencia de errores humanos que puedan generar pérdida de informacion sensible en Grupo Vesta.

Instrucciones: Responda cada una de las interrogantes que a continuacion se le presentan, seleccionando la opcion que mejor represente su experiencia o percepcion. No existen
respuestas correctas o incorrectas. Sus respuestas seran tratadas de manera confidencial y utilizadas Gnicamente con fines académicos.

Cuando envie este formulario, no recopilara automaticamente sus detalles, como el nombre y la direccién de correo electronico, a menos que lo proporcione usted mismo.
* Obligatorio

Contenido (1)

1. Edad * [T}

(O 18-25afos
(O 26-35 afios
() 36-45 afos
(O 46-55anos

(O 56-65 afos

2. Género * 1}

O Femenino
O Masculino
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Contenido

3. ;En qué medida considera que el contenido de las capacitaciones en seguridad de la informacion es claro y facil de comprender? *
O Nada claro

Poco claro

Regular

Claro

Muy claro

O O O O

4. El contenido de las capacitaciones en seguridad de la informacion es relevante para mis actividades diarias dentro de la organizacion *
O Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

O O O O

Totalmente de acuerdo

5. ¢Qué tan relevantes considera los temas abordados durante las capacitaciones? *
O Nada relevante
O Poco relevante
Medianamente relevante

O
O Relevante
O

Muy relevante

6. ;Las sesiones de capacitacion incluyeron explicaciones sobre errores humanos comunes y cémo evitarlos? *
O Totalmente en desacuerdo
O En desacuerdo
Neutral

Totalmente de acuerdo

O
O De acuerdo
O
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Modalidad

7. ;Ha recibido capacitaciones relacionados con buenas practicas de seguridad de la informacién? *

O
O

Si

No

8. ;Qué modalidad predominé en las capacitaciones que recibié? (marque una) *

O
O

O
O
O

Presencial

E-learning (a distancia)

Mixto

Micro-learning (médulos breves)

Boletines informativos

9. ;La modalidad de capacitacion facilité su aprendizaje? *

Totalmente en
desacuerdo

Presencial O

E-learning (a distancia)

Mixto

Micro-learning (médulos
breves)

Boletines informativos

O O O O

En desacuerdo

O

O O O O

Ni de acuerdo ni en
desacuerdo

O

O O O O

10. ;La duracion de las sesiones fue adecuada para comprender la informacion presentada?

O
O

O
O
O

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Totalmente de acuerdo

De acuerdo

O

O
O
O
O

Totalmente de acuerdo

O

O O O O

116



Frecuencia y Refuerzo

11. ;Cuantas sesiones o modulos de capacitacion en seguridad de la informacion recibié en los Gltimos 12 meses?

O 0 sesiones

O 1-2 sesiones
O 3 -4 sesiones
O 5 -6 sesiones

O Més de 6 sesiones

12. ;Con qué frecuencia recibe recordatorios o materiales de refuerzo sobre buenas practicas de seguridad?

Nunca Anual Semestral Mensual Semanal

Tips O O O O O
Boletines informativos O O O O O

Micro learnings/Médul
brlec‘:gsearnlngs 6dulos O O O O O

Interactividad y Evaluacion

13. En las capacitaciones recibidas, ;con qué frecuencia se incluyeron actividades practicas? *

Nunca Rara vez A veces Frecuentemente Muy frecuente

Simulaciones O O O O O

Ejercicios O O O O O
Laboratorios O O O O O
Correos de Phishing simulado O O O O O
14. ;En las capacitaciones recibidas se le aplicé una evaluacion o prueba después de la capacitacion? (p. ej. quiz, examen, post-test) *

O i
ONo
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15. ¢Las capacitaciones incluyeron ejemplos o casos practicos aplicables a su trabajo? *
O Nunca

Rara vez
A veces

Frecuentemente

O O O O

Siempre

16. ;Qué tan satisfecho(a) estéa con la calidad general de las capacitaciones recibidas? *

O Muy insatisfecho(a)

O Insatisfecho (a)

O Ni satisfecho(a) ni insatisfecho(a)
O Satisfecho(a)
O

Muy satisfecho(a)

Conductas inseguras

17. jLas capacitaciones modificaron mis habitos o rutinas al manejar informacion sensible? *
O Totalmente de acuerdo
O De acuerdo
O Neutral
O En desacuerdo
O

Totalmente en desacuerdo

18. ;Con qué frecuencia deja visible informacion sensible en su computadora o documentos impresos al retirarse de su puesto de trabajo?
*

Nunca
Rara vez
A veces

Frecuentemente

O O O O O

Siempre
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19. ;Con qué frecuencia guarda, descarga o comparte informacion sensible en dispositivos o plataformas no autorizadas? *

Nunca Rara vez A veces Frecuentemente Siempre

USB personal O O O O O
Correo personal O O O O O
Aplicaciones no aprobadas O O O O O

20. ;Con qué frecuencia revisa cuidadosamente enlaces o archivos antes de hacer clic para evitar caer en intentos de phishing? *

O Nunca
(O Raravez
(O Aveces
(O Casi siempre

O Siempre

21. ;Con qué frecuencia utiliza contrasefias seguras (complejas, Unicas y no compartidas) para acceder a sistemas o informacién sensible?
*

(O Nunca
(O Raravez
O Aveces
(O casi siempre

O Siempre

22. ;En mi trabajo diario, sigo las politicas y procedimientos de seguridad al manejar informacion sensible? *

(O Nunca
(O Raravez
O A veces
(O casi siempre

O Siempre
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23. jAntes de enviar informacion sensible, verifico cuidadosamente que el destinatario sea el correcto? *

(O Nunca
(O Raravez
(O Aveces
(O casi siempre

O Siempre

Incidentes atribuibles a error humano

24. En los Ultimos 12 meses, ;con qué frecuencia ha ocurrido que, por un error suyo, se perdi6, borré o quedé inaccesible informacion
sensible? *

O Nunca
() unavez
O 2-3veces
O 4-5veces
O

Mas de 5 veces

25. En los Gltimos 12 meses, jcon qué frecuencia ha ocurrido que, por un error suyo, se envid o expuso informacion sensible a personas
no autorizadas? *

O Nunca
O Una vez

2-3 veces

O
Q 4-5 veces
@)

Mas de 5 veces
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Conciencia y autoeficacia

26.

27.

28.

29.

;Considero que un error mio en el manejo de informacion sensible podria generar consecuencias graves para la organizacion? *
O Totalmente en desacuerdo

O En desacuerdo

O Ni de acuerdo ni en desacuerdo
O De acuerdo
O

Totalmente de acuerdo

;Tengo claro qué la informacion que manejo en mi trabajo se considera sensible? *
O si
O N

:Me considero capaz de identificar situaciones en las que podria cometer un error que afecte informacion sensible? *
O Totalmente en desacuerdo

O En desacuerdo

O Ni de acuerdo ni en desacuerdo

O De acuerdo

O Totalmente de acuerdo

;Cuando tengo dudas sobre cémo manejar informacién sensible, sé a quién consultar o donde buscar la informacién correcta para
evitar errores? *

O Totalmente en desacuerdo
O En desacuerdo

O Ni de acuerdo ni en desacuerdo
O De acuerdo
O

Totalmente de acuerdo
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30. ;Después de las capacitaciones, me siento mas seguro(a) al manejar informacion sensible? *

O
O

O
O
O

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Totalmente de acuerdo
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