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Resumen

La presente investigacion aborda el problema de optimizar la gestion del software de cajeros
automaticos (ATM) de Banco Ficohsa para mitigar vulnerabilidades y deficiencias operativas. El
objetivo general es desarrollar un andlisis de riesgos basado en COBIT 2019 e ITIL 4 para proponer
estrategias que fortalezcan la continuidad del servicio, la resiliencia operativa y el cumplimiento
normativo en la institucion. EI Marco Metodoldgico adopta un enfoque Documental-
Observacional con un disefio Descriptivo-Evaluativo. Las Metodologias principales fueron
COBIT 2019 (para la gobernanza y gestion de riesgos) e ITIL 4 (para la gestion de servicios y la
creacion de valor), que sirvieron como base para la propuesta. EI Alcance se limit6 a los procesos
de gestion de software ATM en Banco Ficohsa, Honduras. La poblacion de estudio incluyd los
procesos Yy el personal de Tl involucrado en la gestion ATM. Las principales variables analizadas
fueron el Riesgo en la Gestion del Software ATM y la Aplicacion de Practicas de COBIT/ITIL.
Se utilizaron instrumentos como: listas de verificacion y guias de observacion, disefiadas con
indicadores de ambos marcos. La propuesta final integra estas metodologias para optimizar el
servicio y la seguridad.

Palabras claves: Analisis de riesgos, COBIT 2019, ITIL4, Cajeros automaticos, Gestion de

software
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GRADUATE SCHOOL

PROPOSAL FOR RISK ANALYSIS WITH COBIT 2019 AND
ITIL4TO OPTIMIZE THE MANAGEMENT OF ATM
SOFTWARE AT BANCO FICOHSA

JAIME OSCAR MOLINA ORDONEZ
JEAN CARLOS NUNEZ RAMIRES

Abstract

The present investigation addresses the problem of optimizing the management of Automatic
Teller Machine (ATM) software at Banco Ficohsa to mitigate vulnerabilities and operational
deficiencies. The general objective is to develop a risk analysis based on COBIT 2019 and ITIL 4
to propose strategies that strengthen service continuity, operational resilience, and regulatory
compliance in the institution. The Methodological Framework adopts a Documentary-
Observational approach with a Descriptive-Evaluative design. The Main Methodologies were
COBIT 2019 (for governance and risk management) and ITIL 4 (for service management and
value creation), which served as the basis for the proposal.

The Scope was limited to the ATM software management processes at Banco Ficohsa, Honduras.
The study population included the IT processes and personnel involved in ATM management. The
main variables analyzed were Risk in ATM Software Management and the Application of
COBIT/ITIL Practices. Instruments used included: checklists and observation guides, designed
with indicators from both frameworks. The final proposal integrates these methodologies to
optimize service and security.

Keywords: Risk analysis, COBIT 2019, ITIL 4, Automated Teller Machines, Software
Management.
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1 INTRODUCCION

La presente investigacion aborda un andlisis de riesgos y la formulacién de estrategias de
mitigacion orientadas a optimizar la gestion del software de cajeros automaticos (ATM) de Banco
Ficohsa, tomando como base los marcos internacionales COBIT 2019 e ITIL 4. En la actualidad,
las instituciones financieras dependen de manera critica de sistemas tecnoldgicos que garanticen
continuidad operativa, seguridad de la informacion y eficiencia en la prestacion de servicios.
Dentro de este ecosistema, el software que administra la red de cajeros automaticos constituye un
activo estratégico, pues opera como un canal de autoservicio esencial para los clientes y esta
directamente influenciado por la disponibilidad, confiabilidad y percepciéon de seguridad que
proyecta el banco. El Capitulo | presenta el planteamiento del problema, los antecedentes, la

definicion del problema, las preguntas de investigacion, los objetivos y la justificacion del estudio.

El Capitulo Il desarrolla el marco teérico, incorporando los conceptos, tendencias y marcos
de referencia relevantes, entre ellos COBIT 2019 e ITIL 4, asi como los elementos del macro y
microentorno que influyen en la gestion del software ATM, la cual enfrenta desafios crecientes
derivados de la complejidad tecnoldgica, el aumento sostenido de amenazas cibernéticas, la
evolucion de los riesgos operativos y el cumplimiento de estrictas disposiciones regulatorias
nacionales e internacionales. En este entorno, cualquier falla en el servicio, incidente de seguridad
o deficiencia operacional puede traducirse en pérdidas financieras, sanciones por incumplimiento,

interrupciones en la continuidad del negocio y deterioro en la confianza del cliente.

El Capitulo Il describe el enfoque metodoldgico, el disefio de la investigacién, la
poblacidn y muestra objeto de estudio, asi como los instrumentos, técnicas e indicadores utilizados
para la recopilacion y andlisis de la informacion. Asimismo, se detalla el procedimiento seguido
para la identificacion, evaluacion y priorizacion de los riesgos asociados a la gestion del software
de cajeros automaticos, alineando las practicas de COBIT 2019 e ITIL 4 con el contexto operativo
y regulatorio de Banco Ficohsa, con el fin de garantizar la validez, confiabilidad y coherencia de

los resultados obtenidos.

El Capitulo IV expone los resultados obtenidos a partir de la aplicacion de los instrumentos

de investigacion, el analisis de riesgos identificado en la gestion del software de cajeros



automaticos, la evaluacién del nivel de madurez de los procesos y los principales hallazgos del
estudio, los cuales permiten evidenciar las brechas existentes frente a las buenas préacticas
establecidas por COBIT 2019 e ITIL 4 y sirven como base para la formulacién de propuestas de

mejora.

El Capitulo V presenta las conclusiones y recomendaciones derivadas del estudio, en
coherencia con los objetivos planteados, destacando las principales implicaciones del andlisis de
riesgos y la evaluacion de madurez, asi como las acciones estratégicas y operativas sugeridas para
fortalecer la gestion del software de cajeros automaéticos, mitigar los riesgos identificados y

contribuir a la mejora continua y sostenibilidad de los servicios tecnologicos de Banco Ficohsa.

Finalmente, el Capitulo VI desarrolla la aplicabilidad de la propuesta, detallando cémo
COBIT 2019 e ITIL 4 pueden implementarse de manera articulada para fortalecer la gobernanza,
la operacion, la continuidad y la resiliencia del software de cajeros autométicos dentro del banco.
Esta estructura permite comprender de forma integral la problematica, analizarla desde un enfoque
técnico y metodologico, y construir una propuesta sélida para mejorar la gestion del software ATM

en Banco Ficohsa, alineada a estandares internacionales y al contexto operativo de la institucion.

1.2 ANTECEDENTES DEL PROBLEMA

En el ambito global de los servicios bancarios y financieros, la gestion de riesgos en
sistemas tecnoldgicos criticos, como el software de cajeros automaticos (ATM), se ha convertido
en una prioridad estratégica. El incremento sostenido de las amenazas cibernéticas, la creciente
sofisticacion de los ataques y la acelerada digitalizacion de los procesos financieros han aumentado
la vulnerabilidad de estos sistemas, afectando directamente la continuidad operativa, la seguridad

de la informacién y la confianza de los clientes (Ojeda, Moreno, & Torres, 2020).

De acuerdo con estudios internacionales, los marcos de referencia como COBIT 2019 e
ITIL 4 constituyen herramientas clave para alinear la tecnologia con los objetivos de negocio,
estandarizar procesos y definir métricas que favorecen la resolucion rapida de incidentes y la
reduccion de los tiempos de recuperacion (Graglia, 2024). Segun De Haes et al. (2019), la
gobernanza de TI se basa en estructuras y mecanismos que permiten generar valor a partir de la
tecnologia; en este marco, COBIT 2019 se destaca por ofrecer un enfoque integral y adaptable

para fortalecer la resiliencia tecnoldgica en sectores criticos como el financiero.

Figura 1: Modelo de Adopcion (Mejora Continua).



Vision, mision,
£Cual es la vision? metas y objetivos
del negocio

Realizar
— evaluaciones de
linea base

iDénde estamos
ahora?

cDonde queremos Definir objetivos

estar? - medibles
LCOmo mantenemos
el impulso?
cComo lo Definir el plan de

logramos? - mejora

g
E)
o
:
3
8

Ejecutar acciones

Toma accién -
- de mejora

; Lo conseguimos? Evalde las métricas
= 9 Y v los KPI

Fuente: The continual improvement model, ITIL® Foundation: ITIL ® 4 edition, Official Book

En paises como Estados Unidos, Reino Unido, Singapur y Australia, los incidentes
clasificados como criticos (Prioridad 1) en cajeros automaticos deben resolverse en plazos que rara
vez superan las cuatro horas, garantizando el cumplimiento de los acuerdos de nivel de servicio
(SLA) y evitando pérdidas financieras significativas. La aplicacion de marcos internacionales ha
permitido estandarizar los procesos de gestion de incidentes, establecer tiempos de respuesta y
recuperacion definidos, y mantener la confianza de los usuarios en los servicios automatizados
(Whtiman & Mattord, 2022).

En Ameérica Latina, la modernizacion tecnoldgica ha incrementado la dependencia de
canales electronicos y de los sistemas de software bancario, 1o que ha derivado en un aumento de
la frecuencia y severidad de incidentes en la banca en linea, las transferencias electrdnicas y las
redes de cajeros automaticos (FELABAN, 2018).

En el caso de Honduras, la Comision Nacional de Bancos y Seguros (CNBS) reporta que
existen aproximadamente 3,500 cajeros automaticos en operacion, de los cuales mas de 500
pertenecen a Banco Ficohsa (Banco Ficohsa, 2025), lo que lo posiciona como uno de los
principales proveedores de este servicio. Sin embargo, estudios recientes advierten que los tiempos
promedio de recuperacion de incidentes criticos en cajeros superan las 8 horas, mientras que en
estandares internacionales rara vez exceden las cuatro. Ademas, las pérdidas anuales asociadas a
fraudes y fallas tecnoldgicas en el sistema financiero hondurefio han superado los USD 3 millones
entre 2020 y 2022 (CNBS, 2021). Estos datos evidencian la magnitud del problema y la urgencia

de implementar un modelo integral de analisis de riesgos y estrategias de mitigacion adaptado al



contexto local.

Para Banco Ficohsa, los incidentes asociados al software que administra la red de cajeros
automaticos representan riesgos operativos, estratégicos y reputacionales de gran impacto (Banco
Ficohsa. 2025. Documento interno no publicado). Una interrupcion del servicio, incluso de corta
duracion, puede generar pérdidas financieras por transacciones no procesadas, incumplimiento de
SLA, sanciones regulatorias y deterioro en la percepcion de seguridad de los clientes (AXELOS,
2019).

El analisis de la situacion evidencia la existencia de vacios criticos en cuatro areas

principales:

Metodologicos: Ausencia de una metodologia integral y especifica para el analisis de

riesgos y la mitigacion de incidentes en el software de cajeros automaticos.

Operativos: Deficiencias en la trazabilidad de incidentes recurrentes que impiden

establecer procesos de aprendizaje y prevenciéon efectivos.

Meétricos: Falta de indicadores clave de desempefio (KPIs) que permitan monitorear de
manera consistente la calidad del servicio, los tiempos de resolucion y los niveles de satisfaccion

del cliente.

De alineacion: Escasa integracion de los procesos actuales con las mejores practicas de

COBIT 2019 e ITIL 4, lo que limita la capacidad de implementar un ciclo de mejora continua.

Estos vacios no solo reflejan debilidades en la gestion actual de Banco Ficohsa, sino que
justifican la necesidad de esta investigacion (Banco Ficohsa 2024 Datos operativos de la red de
cajeros automaticos [Comunicacion personal]). En este sentido, el estudio se orienta a resolver
directamente las brechas detectadas: se propone una metodologia integral basada en COBIT 2019
para la gestién de riesgos, complementada con las practicas de ITIL 4 para la gestion de incidentes
y servicios; se disefiaran estrategias de mitigacion que fortalezcan la operacion del software de
cajeros automaticos; y se definirdn KPIs y métricas especificas que permitan evaluar los tiempos

de recuperacién, la efectividad de las respuestas y el nivel de confianza del usuario (ISACA, 2019).

De esta forma, la investigacion no solo describe los problemas existentes, sino que plantea
una solucion concreta y contextualizada que permitira a Banco Ficohsa optimizar la gestion de su

red de cajeros automaticos, asegurar la continuidad del servicio y alinear su operacion con



estandares internacionales de gobernanza y gestion de TI.

1.3 DEFINICION DEL PROBLEMA

La gestion de software ATM en instituciones financieras, como Banco Ficohsa, es un area
critica de acceso a los servicios, cumplimiento de las promulgaciones regulatorias, la seguridad
cibernética y la experiencia del cliente. Sin embargo, a pesar de su importancia estratégica, el
banco actualmente no tiene métodos formales e integrados para identificar, evaluar y mitigar los
riesgos tecnolégicos relacionados con ese software. Esta deficiencia causa vulnerabilidades que
pueden convertirse en términos de servicio, pérdida de datos confidencial, reputacion institucional

y sanciones por violaciones regulatorias.

Aunque el Banco ha adoptado el control operativo y la practica, no se adaptan a los marcos
de gestion de TI estandarizados de T1 y los marcos de gestion de TI como COBIT 2019, o que
incluyen sistematicamente las mejores practicas de ITIL 4. Limita la capacidad de la organizacion
para tomar decisiones basadas en sus activos tecnologicos y debilita su resistencia a eventos

internos o0 amenazas externas.

Ademas, el entorno dindmico y digitalizado en el sector financiero requiere una respuesta
cada vez mas diestra, proactiva y coordinada a los riesgos tecnoldgicos. A este respecto, surge la
siguiente pregunta de investigacion: ;Como puede Banco Ficohsa disefiar e implementar una
propuesta de analisis de riesgos basada en los marcos de referencia COBIT 2019 e ITIL 4 que
permita identificar, evaluar y mitigar de manera efectiva los riesgos tecnoldgicos asociados a la
gestion del software de cajeros automaticos, contribuyendo a la optimizacion del servicio, el

cumplimiento regulatorio y el fortalecimiento de la seguridad y continuidad operativa?

1.4 PREGUNTAS DE INVESTIGACION
1.4.1 PREGUNTA GENERAL
¢Cémo puede un analisis de riesgos basado en COBIT 2019 e ITIL 4 contribuir a la
formulacion de estrategias de mitigacion para optimizar la gestion del software de cajeros
automaticos en Banco Ficohsa, garantizando continuidad operativa, seguridad y cumplimiento

regulatorio?
1.4.2 PREGUNTAS ESPECIFICAS

1. ;Cuales son las principales amenazas, vulnerabilidades y deficiencias en la gestion

actual del software de cajeros automaticos de Banco Ficohsa, considerando los procesos, métricas



y practicas vigentes?

2. ;Como se pueden adaptar y aplicar los principios y practicas de COBIT 2019 e ITIL 4
para el anlisis de riesgos y gestion de incidentes en el contexto especifico del software de cajeros
automaticos de Banco Ficohsa?

3. ¢Que indicadores clave de desempefio (KPIs) y métricas de seguimiento permitiran
evaluar la efectividad de las estrategias de mitigacion propuestas y fomentar un ciclo de mejora

continua?

4. ;Como puede disefiarse un modelo de optimizacion que integre COBIT 2019 e ITIL 4
para fortalecer la gestion del software de cajeros automaticos y responder a los requisitos del

entorno financiero actual?

5. ¢ Qué beneficios obtendra Banco Ficohsa a futuro al aplicar la propuesta de anélisis de
riesgos basada en COBIT 2019 e ITIL 4 para optimizar la gestion del software de cajeros

automaticos?

1.5 OBJETIVOS DEL PROYECTO
1.5.1 OBJETIVO GENERAL
Desarrollar un anélisis de riesgos basado en COBIT 2019 e ITIL 4 para proponer
estrategias de mitigacion en la gestion de software de cajeros automaticos optimizando la
continuidad del servicio, asegurando el cumplimiento normativo y fortaleciendo la resiliencia

operativa en Banco Ficohsa.

1.5.2 OBJETIVOS ESPECIFICOS
1. Identificar las principales amenazas, vulnerabilidades y deficiencias en la gestion actual
del software de cajeros automaticos de Banco Ficohsa, considerando los procesos, métricas y

practicas vigentes.

2. Evaluar la aplicabilidad y adaptacion de los principios y préacticas de COBIT 2019 e
ITIL 4 al anlisis de riesgos y gestion de incidentes en el software de cajeros automaticos de Banco

Ficohsa, con el fin de proponer acciones de mejora.

3. Definir indicadores clave de desempefio (KPIs) y métricas de seguimiento que permitan
evaluar la efectividad de las estrategias de mitigacion propuestas y fomenten un ciclo de mejora
continua en la gestion del software de cajeros automaticos.



4. Disefiar un modelo integrado de gestion basado en COBIT 2019 e ITIL 4 que fortalezca
la administracion del software de cajeros automaticos y responda de manera efectiva a los

requisitos del entorno financiero actual.

5. Identificar los beneficios que Banco Ficohsa podria obtener a futuro al implementar la
propuesta de analisis de riesgos basada en COBIT 2019 e ITIL 4 para la optimizacion del software

de cajeros automaticos.

1.6 JUSTIFICACION

El presente estudio responde a una necesidad critica del sector financiero: fortalecer la
gestion de riesgos tecnologicos asociados al software que opera los cajeros automaticos (ATM),
un canal de autoservicio fundamental para la operacion bancaria, la continuidad del negocio y la
experiencia del cliente. Estos sistemas no solo procesan transacciones esenciales, sino que también
son altamente sensibles a fallos operativos, vulnerabilidades de seguridad y eventos que pueden
comprometer la disponibilidad del servicio. En el caso de Banco Ficohsa, cuya estrategia
institucional se sustenta en la eficiencia operativa, el cumplimiento regulatorio y la satisfaccion
del usuario, la ausencia de un marco metodoldgico estructurado y alineado a estandares
internacionales representa una brecha significativa con impacto directo en la resiliencia

tecnoldgica.

Desde el punto de vista tedrico, esta investigacion se fundamenta en los marcos COBIT
2019 e ITIL 4, ampliamente reconocidos por su capacidad para orientar la gobernanza, la gestién
y la mejora continua de los servicios de Tl. COBIT 2019, desarrollado por ISACA, proporciona
un sistema holistico basado en principios, componentes y objetivos de gobernanza que permiten
alinear la tecnologia con los objetivos estratégicos, controlar el rendimiento de los servicios y
reducir los riesgos tecnoldgicos de manera estructurada. Por su parte, ITIL 4 ofrece un enfoque
practico orientado al valor, centrado en la experiencia del cliente, la continuidad del servicio y la

colaboracion entre equipos técnicos y de negocio.

La complementariedad de ambos marcos resulta especialmente pertinente para la gestion
del software ATM. Mientras COBIT 2019 establece las directrices, roles y procesos necesarios
para la toma de decisiones informada y el control de riesgos, ITIL 4 proporciona las practicas
operativas necesarias para asegurar la disponibilidad, confiabilidad y calidad del servicio. Su

integracion dentro de una propuesta metodoldgica adaptada al contexto de Banco Ficohsa permite



abordar el problema desde una perspectiva estratégica y operativa al mismo tiempo.

Este estudio adquiere mayor relevancia considerando que, en Honduras, no existe una
metodologia publica o institucional especificamente orientada al analisis de riesgos en redes de
cajeros automaticos, ni un modelo que combine de forma funcional los marcos COBIT 2019 e
ITIL 4 en aplicaciones criticas. Por ello, la presente investigacion llena un vacio importante al
proponer un enfoque que facilita identificar riesgos tecnoldgicos especificos, priorizarlos segin su
impacto y probabilidad, y definir estrategias de mitigacion implementables por las areas técnicas

del banco.

Asimismo, el trabajo se justifica por las crecientes amenazas tecnoldgicas y regulatorias
que enfrentan las instituciones financieras en la region. La transformacion digital, si bien ofrece
beneficios operativos, también incrementa la exposicion al ciberdelito, los incidentes de
indisponibilidad y las exigencias de auditoria interna y externa. En este entorno, contar con una
metodologia solida permite responder oportunamente a los eventos, mantener los niveles

aceptables de servicio y cumplir con los estandares regulatorios y competitivos que exige el sector.

Finalmente, la viabilidad de esta propuesta se sustenta en la disponibilidad de marcos
robustos, flexibles y personalizables como COBIT 2019 e ITIL 4, asi como en la capacidad técnica
interna de Banco Ficohsa para validar, adaptar e implementar las recomendaciones derivadas del

presente estudio.



CAPITULO Il. MARCO TEORICO

2.1 MACROENTORNO

2.1.1 MERCADO E INDUSTRIA DE CAJEROS AUTOMATICOS Y SOFTWARE
BANCARIO A NIVEL GLOBAL

El mercado global de software para cajeros automaticos (ATM) se encuentra en una fase
de crecimiento sostenido, impulsado por la necesidad de ofrecer soluciones que no solo sean mas
seguras y eficientes, sino que también se adapten a las crecientes demandas de los clientes en un
ecosistema financiero cada vez mas digital. Los ATMs han trascendido su funcién original como
simples dispensadores de efectivo para convertirse en terminales multifuncionales que facilitan
pagos, transferencias y otros servicios personalizados, reflejando la transformacion digital del

sector (Alonge, Eyo, & Ubanadu, 2021).

En esta dinamica, el segmento de cajeros multifuncionales es lider en innovacion, mientras
que las soluciones de seguridad informética han escalado para convertirse en las areas de mayor
inversion, debido al persistente y creciente aumento de los fraudes y ataques cibernéticos
Regionalmente, aunque América del Norte mantiene su dominio gracias a su avanzada
infraestructura, regiones como Asia-Pacifico exhiben un crecimiento acelerado en la instalacion
de nuevas unidades, con potencias como Estados Unidos y China impulsando la adopcion e
innovacion tecnologica. En términos de volumen, el mercado global de ATMs se valoré en USD
25.29 mil millones en 2024, con una proyeccion de alcanzar los USD 31.64 mil millones para
2030, lo que confirma su relevancia critica dentro de la infraestructura financiera mundial (Alonge,

Eyo, & Ubanadu, 2021).

El desafio mas acuciante a nivel internacional es la ciberseguridad bancaria. Los reportes
especializados evidencian un crecimiento constante de los fraudes en ATMs a través de malware
especializado, ataques de jackpotting (vaciamiento de efectivo) y skimming (captura de datos),
con pérdidas millonarias registradas en regiones como Europa. Estos incidentes subrayan la
necesidad urgente de fortalecer las defensas de las redes de cajeros e implementar estrategias mas
robustas de gestion de incidentes y continuidad operativa. Al mismo tiempo, el mercado
experimenta una profunda transformacion tecnologica, evidenciada en mercados lideres como

México y Colombia (Vergara & Diao, 2024).



Estas naciones se han posicionado a la vanguardia mediante la adopcion de tecnologias
disruptivas como el software multivendor, que permite gestionar cajeros de diferentes fabricantes
desde una tnica plataforma; la biometria para una autenticacion mas segura; y las transacciones
sin tarjeta fisica a través de tecnologias como NFC o cdodigos QR, conocidas como el "pre-stage”
de transacciones. Ademas, la busqueda de eficiencia operativa ha impulsado el desarrollo de la
tecnologia de cajeros recicladores, donde el mismo efectivo recibido en depositos es utilizado para
entregas, optimizando el manejo de efectivo y explorando la efectividad econdmica del canal

(Vergara & Diao, 2024).

Frente a estos riesgos y tendencias de innovacion, la comunidad internacional ha
formalizado un marco regulatorio estricto. Se han adoptado estandares esenciales como ISO/IEC
27001 para la gestion de la seguridad de la informacion, PCI DSS para la proteccion de
transacciones electronicas, y los lineamientos de Basilea III/IV para la gestion de riesgos
financieros. En Europa, directivas como NIS2 y PSD2 establecen regulaciones para la
ciberseguridad y los pagos digitales. Incluso en regiones donde el uso de efectivo ha disminuido,
los gobiernos han reforzado las regulaciones para garantizar el acceso al efectivo, subrayando la

importancia estratégica de proteger la infraestructura de cajeros (Valora Analitik, 2024).

Este entorno de alta volatilidad y exigencia regulatoria ha consolidado el rol estratégico de
los marcos de referencia de TI. COBIT 2019 se posiciona como el modelo integral de gobernanza
de TI que facilita la alineacion entre la estrategia tecnoldgica y los objetivos de negocio.
Complementariamente, ITIL 4 aporta las directrices para la gestién de servicios, con un enfoque
primordial en la disponibilidad, la continuidad y la experiencia del cliente. La integracion de estos
marcos, junto con otros como NIST Cybersecurity Framework, se vuelve esencial para que las
instituciones financieras, incluyendo Banco Ficohsa, garanticen la resiliencia tecnologica y la

seguridad de sus operaciones criticas ante la dinamica global (Valora Analitik, 2024).

2.1.1.1 TENDENCIAS CLAVE EN EL SOFTWARE BANCARIO
La industria bancaria esta experimentando una rapida evolucion para satisfacer las nuevas
expectativas de los consumidores, quienes exigen servicios mas rapidos, seguros y convenientes.
Esta transformacién estd siendo impulsada por diversas tendencias tecnoldgicas. Por un lado, el
auge de las super aplicaciones y las opciones de pago flexible, como "Comprar Ahora, Pagar

Después” (BNPL), estan revolucionando el mercado minorista, lo que obliga al software bancario
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a ofrecer soluciones integradas y fluidas. Concomitantemente, las instituciones financieras estan
migrando a la nube y utilizando las APIs (Interfaces de Programacion de Aplicaciones) para
modernizar su infraestructura, logrando ser mas agiles y escalables, con un 68% de los bancos ya

monetizando el desarrollo de dichas APIs (Gaol, Prabowo, & Purwandari, 2022).

Por otro lado, la implementacion de la Inteligencia Artificial (IA) y el Aprendizaje
Automatico (ML) se ha vuelto esencial, ya que estas tecnologias se utilizan para predecir las
necesidades del cliente, optimizar procesos de toma de decisiones Yy, crucialmente, reforzar los
sistemas de seguridad y deteccion de fraude. De hecho, ante el incremento de las ciber amenazas,
la ciberseguridad y el cumplimiento normativo se han consolidado como prioridades absolutas,
impulsando la inversion en software para proteger los datos sensibles y reducir los riesgos (Gaol,
Prabowo, & Purwandari, 2022).

El mercado del software financiero personalizado ha crecido significativamente gracias al
auge de los startups Fintech, que han capitalizado las deficiencias histéricas de la banca tradicional.
La inclinacion de los usuarios hacia las Fintech se debe, en gran medida, a que los bancos
tradicionales a menudo operan con sistemas heredados obsoletos que son inherentemente lentos,
ineficientes y dificiles de integrar con las innovaciones modernas. Ademas, el caracter conservador
y la aversion al riesgo de los grandes bancos resultan en una lenta adopcion de nuevas tecnologias,
dejandolos rezagados en un mercado que evoluciona rapidamente. Esta situacion se agrava por la
experiencia de usuario (UX) deficiente de muchas aplicaciones bancarias tradicionales, un area en
la que las Fintech han sobresalido, priorizando la facilidad y la intuicion en sus interfaces
(Gutiérrez, 2023).

La inversion estratégica en nuevas soluciones de software bancario ofrece multiples
beneficios. En primer lugar, se traduce en una notable eficiencia operativa y ahorro de costos. Por
ejemplo, se estima que las monedas digitales de los bancos centrales podrian reducir los costos de
transaccion empresariales en casi 100 mil millones de dolares anuales. En segundo lugar, las
soluciones digitales son un motor directo para el crecimiento de ingresos y la expansion de la base
de clientes, evidenciado por el aumento global en la tasa de adopcion de Fintech, que pasé del 16%
en 2015 al 64% en 2019. Por ultimo, el uso de IA y el analisis de datos proporciona un enfoque
mas inteligente para la mitigacion de riesgos y la deteccion de fraudes, lo que no solo fortalece la

seguridad, sino que también promete generar ahorros de hasta un billén de dolares para 2030,
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incrementando la rentabilidad y la robustez del negocio (Gutiérrez, 2023).

2.1.1.2 TIPOS DE SOFTWARE BANCARIO PERSONALIZADO
El desarrollo de software bancario personalizado comprende una amplia gama de
soluciones que responden a las necesidades operativas y estratégicas de las instituciones
financieras. Uno de los componentes mas relevantes son los Sistemas Bancarios Centrales (CBS),
los cuales constituyen la infraestructura principal del banco al gestionar cuentas, transacciones y
el registro contable que soporta todas las operaciones esenciales (IFC, 2020).

Otro tipo de software ampliamente utilizado son las plataformas de banca en linea y mavil.
Estas soluciones permiten a los usuarios realizar operaciones financieras desde cualquier lugar,
aprovechando arquitecturas de microservicios y enfoques orientados a mejorar la experiencia del
cliente. Su importancia radica en la creciente demanda de servicios remotos, agiles y accesibles
(IFC, 2020).

Las pasarelas de pago también forman parte del ecosistema tecnolégico del sector bancario.
Este tipo de software actlla como intermediario entre los clientes, los comercios y las entidades
financieras, garantizando que los pagos electrénicos se procesen de forma répida y segura. Su uso
se ha incrementado debido al crecimiento del comercio digital y las transacciones electrénicas
(IFC, 2020).

Asimismo, el software de gestion de relaciones con clientes (CRM) se ha convertido en
una herramienta clave para fortalecer los vinculos con los usuarios. Estos sistemas integran
capacidades de analisis de datos e inteligencia artificial que permiten personalizar las
interacciones, anticipar necesidades y optimizar los procesos comerciales del banco (Ortega,
Ramirez, & Zugifia, 2022).

Finalmente, los bancos recurren a plataformas de anélisis avanzado para examinar grandes
volimenes de datos y generar informacion valiosa para la toma de decisiones. Estas herramientas
facilitan la identificacion de tendencias, la evaluacion del comportamiento del mercado y la
proyeccion de escenarios que apoyan la planificacion estratégica (Ortega, Ramirez, & Zugifia,
2022).

En conjunto, estos tipos de software muestran que la inversidn en soluciones tecnoldgicas

a medida no es simplemente una opcidn, sino una decision esencial para competir en un entorno
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financiero dindmico donde la agilidad, la seguridad y la experiencia del usuario determinan la
sostenibilidad y el éxito institucional (Ortega, Ramirez, & Zugifia, 2022).

2.1.2 ENTORNO ECONOMICO Y DE SERVICIOS FINANCIEROS

INTERNACIONALES

El mercado de software bancario esta siendo moldeado por las demandas de los

consumidores de servicios mas rapidos, seguros y convenientes, una tendencia que se refleja en la
evolucion de los ATMs. La innovacion tecnoldgica estd dominada por el auge de las
superaplicaciones y las nuevas opciones de pago, obligando al software bancario a ofrecer
soluciones integradas. Las instituciones financieras estan migrando masivamente a la nube y
adoptando APIs para modernizar su infraestructura y mejorar su agilidad, mientras que la
Inteligencia Artificial (1A) y el Aprendizaje Automatico (ML) son tecnologias cruciales para la
deteccidn de fraudes, la optimizacidn de precios y la automatizacion de procesos clave (Mufiz,
Loor, & Cedefio, 2021).

Este dinamismo, sin embargo, se enfrenta al desafio de los sistemas heredados obsoletos
de la banca tradicional, cuya aversion al riesgo y deficiente experiencia de usuario han sido
capitalizadas por las Fintech. La inversion en nuevo software se justifica plenamente al ofrecer
eficiencia operativa y un potencial de ahorro de costos de hasta 100 mil millones de ddlares anuales
a través de la digitalizacion, ademéas de mejorar la mitigacion de riesgos gracias a la IA, lo que

podria generar ahorros por un billén de délares para 2030 (Mufiiz, Loor, & Cedefio, 2021).

A nivel regional, el mercado de servicios administrados por ATMs en América presenta un
crecimiento sostenido, impulsado por la expansion de redes, la modernizacion tecnolégica y la
creciente subcontratacion de operaciones por parte de bancos para reducir costos. Estados Unidos
lidera la region, con grandes alianzas estratégicas para instalar cajeros fuera de las sucursales,
como la de 7-Eleven y NCR Atleos Corp, reforzando la tendencia a la externalizacién de la gestion
y el mantenimiento (Wolrd Bank , 2020).

Paralelamente, en América del Sur, paises como Brasil, Chile y Argentina impulsan el
mercado mediante la inclusion financiera y la adopcién de tecnologias emergentes como loT y
Blockchain. A pesar de la restriccion que impone el auge de los pagos digitales y las billeteras
moviles, el desarrollo de cajeros multifuncionales e inteligentes con servicios avanzados (retiro

sin tarjeta, pagos de facturas y biometria) sigue abriendo nuevas oportunidades, consolidando la
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gestion de ATMs como un componente estratégico de la banca moderna (Wolrd Bank , 2020).

No obstante, el principal factor de riesgo en el macroentorno es la ciberseguridad. La
incidencia del ciberdelito en el sector financiero representa un costo econémico de magnitud
global, con pérdidas anuales estimadas en 400.000 millones de ddlares y que ascendieron a
575.000 millones de dolares en afos recientes. América Latina ha sido particularmente afectada,
registrando pérdidas de 90.000 millones de ddlares. El sector bancario sufre el impacto directo de
esta amenaza; por ejemplo, el malware LOTA ha causado pérdidas de hasta 450 millones de
dolares en un solo banco global, con un promedio de 50.000 dolares por ATM atacado
exitosamente (Wolrd Bank , 2020).

Estos incidentes amplifican la vulnerabilidad, especialmente en paises con limitada
capacidad de respuesta, lo que obliga a las entidades a destinar recursos significativos a la
prevencion, monitoreo y recuperacion. En respuesta a estos desafios, la comunidad internacional
ha adoptado estandares rigurosos como ISO/IEC 27001, PCI DSS y los lineamientos de Basilea
[11/1V. A nivel metodologico, COBIT 2019 e ITIL 4 han adquirido un rol estratégico para gestionar
estos riesgos, facilitando la alineacion tecnoldgica con los objetivos de negocio y mejorando la
disponibilidad, continuidad y experiencia del cliente (Wolrd Bank , 2020).

Figura 2: Vulnerabilidad en ciberseguridad de América Latina.

Vulnerabilidad de América Latina en Ciberseguridad

Con Centros de Comando y Control (33%)

Sin mecanismos de respuesta (50%)

49.1%

Sin estrategia nacional de ciberseguridad (80%)

Fuente: Representacion de las principales debilidades de ciberseguridad en el sistema bancario del

continente americano.
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2.1.3 TRANSFORMACION DIGITAL Y TENDENCIAS TECNOLOGICAS
GLOBALES EN BANCA

En los dltimos afios se presenta la banca digital como una fuerza disruptiva que esta
transformando radicalmente el panorama monetario a nivel mundial. Este fendmeno no se limita
a la simple transferencia de servicios fisicos al &mbito online, sino que implica una reestructuracion
profunda del modelo de negocio bancario y una redefinicion completa de la experiencia ofrecida
al cliente. La esencia de esta tendencia radica en la capacidad de la tecnologia para generar valor
y eficiencia, obligando a las instituciones financieras tradicionales a adaptarse para evitar la

obsolescencia (Nwoke, 2024).

El nucleo impulsor de esta macrotendencia es la innovacion tecnoldgica y la
automatizacion de procesos. Se observa una implementacion creciente de tecnologias avanzadas
como la Automatizacion Robotica de Procesos (RPA), la cual, junto con el desarrollo de
aplicaciones mdviles robustas, se convierte en el cimiento para crear soluciones de software
ajustadas a las necesidades especificas de cada negocio. Estos avances estan orientados a optimizar
las operaciones internas, reducir significativamente los costos operativos y mejorar la eficiencia
general, permitiendo a las entidades financieras ofrecer servicios con mayor agilidad (Nwoke,
2024).

Un pilar fundamental de la banca digital es el enfoque centrado en el cliente. La migracion
de servicios busca ofrecer conveniencia, rapidez y accesibilidad sin precedentes. Los servicios
clave que sustentan esta promesa incluyen las Firmas Digitales, los sistemas ERP adaptados y las
Aplicaciones Mdviles. Estos elementos permiten a los usuarios gestionar sus finanzas de manera
integral y segura desde cualquier lugar y en cualquier momento, promoviendo una gestion
financiera mas fluida e integrada y redefiniendo el valor que el cliente espera recibir de su banco
(\Vargas, 2021).

Aunque la tendencia se caracteriza por sus beneficios en eficiencia y experiencia de
usuario, la adopcién de la banca digital plantea desafios criticos, especialmente en materia de
seguridad y riesgo. La mencién de la Politica de seguridad como un recurso corporativo subraya
la importancia ineludible de la seguridad de la informacion y la privacidad de los datos. En este
entorno digitalizado, la gestion eficaz de los riesgos cibernéticos es un componente inseparable de
la estrategia de cualquier institucion que busque capitalizar el potencial de la banca digital (Vargas,
2021).
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Figura 3: Banca movil personalizada con IA generativa.
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2.1.3.1 TRANSFORMACION DIGITAL EN EL SECTOR FINANCIERO

La transformacion digital en el sector financiero ha impulsado la modernizacion acelerada
del software que opera los cajeros automaticos, incorporando capacidades de automatizacion que
permiten optimizar procesos y reducir la intervencién manual. Los ATMSs actuales utilizan motores
transaccionales mas eficientes, sistemas de autodiagndstico, actualizaciones remotas vy
mecanismos de monitoreo en tiempo real que facilitan la deteccion de fallos, la gestion de
incidentes y la continuidad del servicio. Estas mejoras aumentan la disponibilidad operativa y
permiten que las instituciones financieras reduzcan costos, agilicen la gestion de su red de

dispositivos y fortalezcan la experiencia del usuario (Dapp, 2022).

Al mismo tiempo, los cajeros automéaticos han evolucionado hacia modelos de
multicanalidad, integrandose con plataformas digitales del banco para ofrecer una experiencia
coherente en todos los puntos de contacto. El software ATM ya no funciona como un sistema
aislado, sino como una extension del ecosistema digital, permitiendo consultas, transferencias,
actualizaciones de seguridad y funcionalidades alineadas a la banca movil y la banca en linea. Esta
convergencia facilita que los clientes utilicen multiples canales de forma fluida y que el banco
gestione servicios unificados bajo modelos de arquitectura moderna, como API banking y

microservicios (Dapp, 2022).

Ademas, la integracion con la banca movil se ha convertido en uno de los avances mas
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relevantes, impulsada por el incremento del uso de smartphones y la preferencia por servicios
financieros inmediatos. Funciones como retiros sin tarjeta, autenticacion biométrica, generacion
de cddigos dinamicos y validacion mediante aplicaciones méviles han transformado la operacion
tradicional de los cajeros automaticos. Esta integracion no solo incrementa la seguridad, al reducir
la dependencia de tarjetas fisicas, sino que también amplia las capacidades del ATM como canal
digital, habilitando transacciones mas agiles, seguras y alineadas con las expectativas de los

clientes modernos (Dapp, 2022).

2.1.3.2 CIBERSEGURIDAD BANCARIA A NIVEL MUNDIAL
La ciberseguridad se ha convertido en uno de los principales focos de preocupacion para
el sector bancario a nivel global. El volumen de ataques no solo ha aumentado, también lo ha hecho
su complejidad, impulsado por tecnologias como la inteligencia artificial y nuevas tacticas como

el phishing avanzado o el vishing (Wolrd Bank , 2020).

Tabla 1: Ciberseguridad en el Sector Financiero

Regién Principal Riesgo e Datos Clave de Ataques e Inversion
Incidencia
Europa | La ciberseguridad es el El 34% de los ciudadanos ha sido victima de
principal riesgo percibido | amenazas cibernéticas, siendo el phishing la
por el 82% de los modalidad mas comun, afectando al 26% de
directores de Riesgo. los encuestados.
América | Las instituciones La inversion media anual en ciberseguridad es
Latina | financieras son 300 veces | de USD 18.5 millones, lo que representa un
mas propensas a sufrir 40% mas que en otras industrias.
ciberataques que otros
sectores.
Estados | Aumento de ataques El 71% de las instituciones financieras
Unidos | cibernéticos destructivos | experiment6 un aumento en los ataques
en el sector financiero. destructivos. Se registraron mas de 4.480
intrusiones interactivas en 2024, con el 79% de
los ataques siendo "malware-free" (basados en
abuso de credenciales o ingenieria social).

Fuente: resume los datos clave sobre el riesgo de ciberseguridad en las instituciones financieras

de Europa, América Latina y Estados Unidos.

Estrategias clave para fortalecer la ciberseguridad bancaria:

Las estrategias clave para fortalecer la ciberseguridad bancaria se centran en un enfoque

integral que combina tecnologia avanzada, vigilancia constante, desarrollo de talento humano y
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colaboracion externa. En primer lugar, es crucial adoptar la autenticacion multifactorial y la
biometria. Esto implica el uso de varias formas de verificacion para proteger el acceso a los
servicios digitales, incluyendo sistemas biométricos y modelos como KYC (Know Your
Customer), que ayudan a prevenir fraudes por suplantacion de identidad. Esta practica incrementa
significativamente la seguridad sin comprometer en exceso la experiencia del usuario (Wolrd Bank
, 2020).

Una segunda estrategia vital es la monitorizacion continua y el anélisis en tiempo real. A
través de algoritmos de aprendizaje automatico, las instituciones deben supervisar constantemente
las transacciones para detectar patrones sospechosos. Esto permite identificar amenazas de forma
inmediata, reduciendo la ventana de oportunidad de los atacantes y reforzando la confianza en los

canales digitales al actuar antes de que el fraude se materialice (Yarosh, 2023).

Latercera area de enfoque es la formacion interna y la cultura de seguridad. La capacitacion
continua del personal es esencial para que reconozcan técnicas de manipulaciéon comunes como el
phishing o la ingenieria social. El objetivo es crear una conciencia de que la ciberseguridad es una
responsabilidad compartida por toda la organizacion, garantizando que existan procedimientos
claros para una respuesta rapida y coordinada ante cualquier amenaza (Yarosh, 2023).

En cuanto a la colaboracion con organismos y alianzas estratégicas; es imperativo que los
bancos trabajen juntamente con proveedores de tecnologia, Fintechs, organismos reguladores y
redes sectoriales. Esta cooperacion permite compartir informacion y mejores précticas, facilitando
la anticipacion a amenazas emergentes, la alineacion de estrategias con regulaciones futuras como
PSD3 y el fomento de un entorno de proteccion integral frente a riesgos compartidos (Yarosh,
2023).

2.14 ENTORNO REGULATORIO Y MARCOS DE REFERENCIA DE TI A NIVEL
INTERNACIONAL

2.1.4.1 NORMATIVAS Y ESTANDARES INTERNACIONALES RELEVANTES
ISO/IEC 27001 (gestién de seguridad de la informacién).

La norma ISO/IEC 27001 es el estandar internacional para la gestion de la seguridad de la
informacion. Su objetivo es proporcionar un marco de trabajo para que las organizaciones
establezcan, implementen, mantengan y mejoren continuamente un Sistema de Gestion de la
Seguridad de la Informacion (SGSI) (NQA, 2024).
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Este estandar ayuda a proteger la informacion critica de una empresa mediante un enfoque
sisteméatico basado en la gestién de riesgos, asegurando la confidencialidad, integridad y
disponibilidad de los datos (NQA, 2024).

Los tres pilares de la seguridad de la informacion.

La ISO 27001 se basa en los siguientes principios para salvaguardar los activos de

informacion:

« Confidencialidad: Asegura que la informacion solo sea accesible para las personas

autorizadas.

o Integridad: Protege la exactitud y exhaustividad de la informacion y sus métodos de

procesamiento.

« Disponibilidad: Garantiza que la informacién esté disponible y accesible para los usuarios

autorizados cuando sea necesario.
PCI DSS (seguridad en transacciones electrénicas).

El Estandar de Seguridad de Datos para la Industria de Tarjetas de Pago (PCI DSS, por sus
siglas en inglés) es un conjunto de requisitos disefiados para proteger la informacion de los titulares
de tarjetas durante su almacenamiento, procesamiento y transmision (Josepht & Fred, 2025).

Obijetivos del Estandar PCI DSS para la Proteccion de Datos

El objetivo principal de PCI DSS es prevenir el fraude y el robo de datos de tarjetas,
estableciendo un marco de buenas practicas que todas las empresas que manejan transacciones con
tarjetas deben seguir (Josepht & Fred, 2025).

El estandar PCI DSS (Payment Card Industry Data Security Standard) se estructura en
torno a seis metas principales que, al ser implementadas, aseguran la proteccion de la informacién
de los titulares de tarjetas, y es de obligatorio cumplimiento para toda organizacion que procese,
almacene o transmita datos de tarjetas de crédito o débito (Josepht & Fred, 2025).

Las primeras dos metas se centran en la proteccion de la infraestructura y los datos. Esto
exige construir y mantener una red y sistemas seguros mediante la instalacion de firewalls y la
prohibicion del uso de contrasefias o parametros de seguridad predeterminados del proveedor.
Ademas, se debe proteger los datos del titular de la tarjeta cifrando la informacion de la cuenta
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cuando esta almacenada y durante su transmision a través de redes publicas abiertas (Josepht &
Fred, 2025).

La tercera meta se enfoca en la gestion proactiva de riesgos, que implica mantener un
programa de gestion de vulnerabilidades. Esto incluye la proteccion constante de los sistemas
contra malware, la actualizacion regular de los programas antivirus y el desarrollo y
mantenimiento de aplicaciones y sistemas seguros para prevenir explotaciones (Josepht & Fred,
2025).

Las siguientes dos metas abordan el control estricto de accesos y la supervision. Se deben
implementar medidas sélidas de control de acceso para restringir la disponibilidad de los datos
sensibles solo al personal que estrictamente lo requiera para su trabajo, asegurando que cada
persona posea un identificador Gnico, y limitando también el acceso fisico a los datos y sistemas
criticos. Complementariamente, es esencial supervisar y probar las redes con regularidad,
rastreando y auditando todo el acceso a los recursos de la red y a los datos de los titulares de
tarjetas, ademas de probar regularmente los sistemas y procesos de seguridad para verificar su
efectividad (Josepht & Fred, 2025).

La sexta meta requiere mantener una politica de seguridad de la informacién integral para
todo el personal. El nivel de cumplimiento requerido varia para cada organizacion segun el

volumen anual de transacciones que procese (Josepht & Fred, 2025).

Tabla 2: Marcos Regulatorios Internacionales: Basilea I11/1V

Marco Foco Principal Objetivos y Cambios Clave
Regulatorio
Basilea Ill Mejorar la calidad y cantidad | Publicado tras la crisis de 2008. Buscé aumentar la
de capital y liquidez de los capacidad de los bancos para absorber pérdidas,
bancos. reforzar la supervision y la gestion de riesgos en

todo el sector, y reducir el efecto prociclico del
sistema financiero.

Basilea IV Reducir la variabilidad y Riesgo de Crédito: Restringe el uso de modelos

(Finalizacion de | mejorar la comparabilidad en | internos avanzados. Riesgo de Mercado: Reemplaza

Basilea I1) la medicién de las posiciones | el Valor en Riesgo (VaR) por el Déficit Esperado
de riesgo (Activos (ES). Riesgo Operacional: Reemplaza modelos
Ponderados por Riesgo - internos por un enfoque estandarizado Unico basado
APR). en la rentabilidad de la institucion. Limite de Salida

(Output Floor): Establece que los APR calculados
con modelos internos no pueden ser inferiores al
72.5% del valor calculado con el enfoque estandar.

Fuente: Basilea I11/1V (Gestidn de Riesgos Financieros): Basilea IV no es un acuerdo nuevo, sino
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la finalizacion de Basilea Ill, cuyo objetivo es reforzar la estabilidad bancaria al reducir la
variabilidad en el calculo del riesgo y establecer un umbral minimo (Output Floor) para los

requisitos de capital.
Directivas europeas sobre ciberseguridad (NI1S2) y pagos digitales (PSD2)

El marco regulatorio de la Unién Europea aborda la ciberseguridad y los pagos digitales a
traveés de dos directivas fundamentales. Por un lado, la Directiva NIS2 se ha establecido como la
legislacion clave para asegurar un nivel comin y elevado de ciberseguridad en todos los Estados
miembros, expandiendo significativamente su alcance para proteger sectores criticos e
importantes, como la banca, las infraestructuras del mercado financiero, la energia y los servicios
digitales. Esta directiva obliga a las entidades afectadas a implementar rigurosas medidas de
gestion de riesgos técnicos y organizacionales, incluyendo la seguridad de la cadena de suministro
y el uso de cifrado, y exige la notificacion de incidentes significativos a las autoridades
competentes en un plazo de 24 horas. El incumplimiento de esta normativa conlleva la posibilidad
de imponer sanciones elevadas, que pueden ascender hasta 10 millones de euros o el 2 % de la

facturacion anual global (Comision Europea, 2025).

De manera complementaria, la Directiva PSD2 se enfoca en la regulacion de los servicios
de pago vy el dinero electrénico, con el objetivo de promover la competencia, la innovacion vy,
fundamentalmente, aumentar la seguridad en las transacciones en linea para reducir el fraude. Su
caracteristica central es la implementacion de la Autenticacion Reforzada de Cliente (SCA), la
cual exige una autenticacion multifactorial con al menos dos elementos independientes para
verificar la identidad del usuario en los pagos electrénicos. Adicionalmente, la PSD2 impulso la
Banca Abierta (Open Banking), permitiendo a través de APIs seguras la creacion de nuevos
servicios como los de iniciacion de pagos e informacion de cuentas (PIS y AlS), lo que otorga a
los consumidores un mayor control sobre sus datos financieros y prohibe a los comerciantes

imponer recargos adicionales por el uso de tarjetas de crédito o débito (Comision Europea, 2025).

2.1.4.2 MARCOS DE REFERENCIA DE T1 A NIVEL GLOBAL
COBIT 2019: gobierno y gestion de ti en organizaciones financieras.

COBIT (Control Objectives for Information and related Technology) es un marco de
referencia desarrollado por ISACA (Information Systems Audit and Control Association) que

promueve la gobernanza transparente, eficiente y segura de los sistemas de Tl, siendo fundamental
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para profesionales y auditores de TI. La version COBIT 2019 ofrece una guia exhaustiva para
alinear los objetivos de TI con los del negocio, optimizando los recursos y gestionando los riesgos
(Hori, Naiho, & Nwosu, 2024).

En el sector financiero, COBIT 2019 es particularmente relevante para establecer un marco
de gobierno de TI orientado a la ciberseguridad que fomente la confianza y la credibilidad de los
clientes, y que ayude a cumplir con estrictos requisitos normativos y de cumplimiento (llori, Naiho,
& Nwosu, 2024).

COBIT 2019 se basa en seis principios clave para un sistema de gobierno efectivo:

1. Satisfacer las Necesidades de las Partes Interesadas: El sistema de gobierno debe

considerar las necesidades y prioridades de la alta direccion, clientes, reguladores, etc.

2. Cubrir la Empresa de Extremo a Extremo: No se limita solo al departamento de TI, sino
que abarca toda la informacién y tecnologia, sin importar dénde residan.

3. Aplicar un Marco Integrado Unico: Debe ser un marco coherente y unificado para la

gobernanza de T, evitando duplicidades.

4. Habilitar un Enfoque Holistico: EI gobierno requiere un enfoque sistémico que considere
los diversos componentes (procesos, estructuras organizacionales, informacion, cultura,

etc.) como interdependientes.

5. Separar la Direccion de la Gestion: Distingue claramente entre las actividades de Gobierno
(Evaluar, Dirigir, Monitorizar - EDM) y las actividades de Gestion (Planificar, Construir,
Ejecutar, Monitorizar - PCEM/APO, BAI, DSS, MEA).

6. Disefiar un Sistema de Gobierno Adaptado: Permite a la organizaciéon personalizar su
sistema de gobierno usando "Factores de Disefio" (como estrategia empresarial, perfil de

riesgos, requisitos regulatorios, etc.). (Villamizar, 2023)

COBIT 2019 estructura sus 40 Objetivos de Gobierno y Gestion en cinco dominios

principales:

Tabla 3: Dominios de COBIT 2019

Dominio Acronimo Proposito Principal
Gobernar (Evaluar, Dirigiry EDM La junta directiva o cuerpo de gobierno Evalta
Monitorizar) las opciones estratégicas, Dirige la alta gerencia
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sobre las opciones elegidas y Monitoriza el
rendimiento.

Alinear, Planificar y Organizar | APO Se centra en la estrategia, la arquitectura, la
innovacion y la Gestion de Riesgos de TI
(APO12) y la Seguridad de la Informacién
(APO13).

Construir, Adquirir e BAI Trata la definicién y gestion de programas, la
Implementar Gestién del Cambio Organizacional (BAIO2) y la
Administracion de Cambios en sistemas
(BAIO6).

Entregar, Dar Servicio y DSS Se enfoca en las operaciones diarias, la Gestion
Soporte de la Seguridad de los Servicios (DSS05), las
operaciones y la Gestién de Incidentes (DSS02).
Monitorizar, Evaluar y MEA Se ocupa de la Evaluacion del Cumplimiento
Valorar (MEAOL) y el rendimiento, asegurando que los
controles internos son efectivos.

Fuente: Universidad de San Luis Potosi. 2023.

COBIT es particularmente fuerte en Gobernanza de Riesgos y Cumplimiento. Los procesos
clave como EDMO03 (Asegurar la optimizacion del riesgo), APO12 (Gestionar el riesgo) y APO13
(Gestionar la seguridad), junto con la cascada de metas, permiten a las organizaciones,
especialmente en el sector financiero o regulado, traducir los requisitos regulatorios en practicas
de TI medibles y controlables, protegiendo la informacion y los activos (llori, Naiho, & Nwosu,
2024).

ITIL 4: Gestion de servicios de Tl enfocados en disponibilidad, continuidad y

experiencia del cliente.

ITIL 4 (Information Technology Infrastructure Library) es un marco de gestion de servicios
de TI (ITSM) que adopta un enfoque mas integral y adaptable, orientado a la creacion de valor
(Gil, Gamboa, & De los Santos, 2025).

Se enfoca en:

e Experiencia del cliente: Hace hincapié en el principio rector de "Centrarse en el valor,"

buscando comprender y satisfacer las necesidades del cliente.

e Disponibilidad y Continuidad: Incorpora practicas de gestién de servicios como la
Gestidn de la Disponibilidad y la Gestion de la Continuidad del Servicio para asegurar

que los servicios de TI puedan respaldar el negocio incluso en situaciones adversas.
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e Sistema de Valor del Servicio (SVS): Reemplaza el enfoque de ciclo de vida de

versiones anteriores, centrando la gestion en como las entradas (oportunidades o

demanda) se transforman en valor (salidas) a través de la cadena de valor del servicio

y précticas de gestion.

ITIL 4 reorganiza los "procesos” de versiones anteriores en 34 Practicas de Gestion (de las

cuales 17 son de Gestidn de Servicios), haciendo énfasis en el valor y la flexibilidad (Gil, Gamboa,
& De los Santos, 2025).

e Gestion de Incidentes: Objetivo: restaurar la operacion del servicio a la normalidad tan

pronto como sea posible y minimizar el impacto negativo en las operaciones de negocio.

e Gestion de Problemas: Objetivo: reducir la probabilidad y el impacto de incidentes,

identificando las causas raiz (Root Causes) y gestionando los errores conocidos.

o Gestion del Nivel de Servicio (SLM): Objetivo: establecer y gestionar acuerdos de servicio

con el cliente, asegurando que el servicio es capaz de cumplir con los niveles de servicio

acordados (Utilidad y Garantia).

Comparacion con otros marcos (NIST, ISO 38500) para darle mayor validez

académica.

Tabla 4: Objetivos de Control

Marco/Esta | Publica Proposito Principal Alcance/Enfoque Naturaleza
ndar do por
COBIT 2019 | ISACA | Gobernanzay Gestidn Abarca todo el ciclo de | Marco de
(G&M) de la I&T vida de la I&T: desde la | Referencia
empresarial. Asegura que | estrategia hasta la Integral.
la I&T apoya los operacion y el Proporciona un
objetivos de negocio y la | monitoreo. Proporciona | modelo
creacion de valor. 40 objetivos de G&M. | conceptual
completo y
componentes de
gobernanza.
ITIL 4 AXELO | Gestion de Servicios de Se centra en el Sistema | Modelo de
S/ T1 (ITSM). Crea, entrega | de Valor del Servicio Mejores
PeopleC | y mejora continuamente (SVS) y 34 précticas Précticas. Es un
ert servicios habilitados por | detalladas para la conjunto de
tecnologia, enfocdndose gestion de servicios. guias para la
en la co-creacion de valor. ejecucion de la
ITSM.
ISO/IEC ISO/IEC | Gobernanza Corporativa | Se enfoca en el nivel Estandar de
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38500 de TI. Proporciona directivo/estratégico de | Principios.
principios para que el la organizacion (el Establece los
organo de gobierno (Junta | "qué" se debe gobernar, | cimientosy el
Directiva) evalle, dirijay | no el "como"). vocabulario para
monitoree el uso de la TI. la gobernanza

delaTl

NIST CSF NIST Gestion de Riesgos de Se centra estrictamente | Marco de

2.0 Ciberseguridad. Ayudaa | en la Ciberseguridad, Referencia de
las organizaciones a estructurado en 6 Riesgos. Es una
comprender, gestionar, funciones (Gobernar, taxonomia de
reducir y comunicar su Identificar, Proteger, resultados de
riesgo de ciberseguridad. | Detectar, Responder, ciberseguridad,

Recuperar). no prescriptivo.

Fuente: COBIT 2019.

Europa: En el plano internacional, la Asociacion Europea de Transacciones Seguras
(EAST, 2023) report6 que los fraudes en cajeros automaticos mediante malware especializado,
jackpotting, skimming y técnicas de intrusion logica generaron pérdidas superiores a los 100
millones de euros en Europa durante el primer semestre de 2023. Estos eventos confirman que las
interrupciones en la red de cajeros automaticos no solo causan pérdidas millonarias diarias, sino
que también afectan de manera directa la confianza de los usuarios en los servicios financieros
(Kaspersky News, 2024).

Africa: El sector bancario en Africa ha experimentado una profunda y notable evolucion,
pasando de un sistema dominado por cooperativas y cajas de ahorro en la década de 1970 a un
proceso de expansion y modernizacion en las décadas siguientes, impulsado por la liberalizacion
financiera, la privatizacion de bancos estatales y una regulacion mas efectiva. Tras la crisis
financiera global de 2008, se produjo una transformacion significativa, donde los bancos europeos
y americanos fueron reemplazados progresivamente por un grupo de bancos panafricanos,
principalmente liderados por Sudafrica, Nigeria y Marruecos. Este crecimiento se vio reflejado en
la consolidacion del mercado financiero africano, con la expansion de las bolsas de valores

(Hernandez, 2021).

La innovacion tecnologica ha desempefiado un papel crucial en la inclusion financiera de
la region, destacando la penetracién de la banca telefénica o mévil, un ambito en el que Africa se
ha posicionado como lider mundial. El aumento en la penetracion de internet y dispositivos
moviles ha acelerado la adopcion de soluciones digitales y el comercio electronico. Las tecnologias

de pago movil han sido fundamentales, permitiendo a amplios sectores de la poblacion, incluso
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aquellos sin acceso a la banca tradicional, realizar pagos y transacciones en linea de manera

sencilla y segura (Hernandez, 2021).

En este ecosistema digital en expansion, los cajeros automaticos (ATMs) han cumplido un
papel esencial como infraestructura complementaria y como un puente entre los servicios
bancarios tradicionales y las soluciones digitales innovadoras. Inicialmente clave para el acceso a
efectivo en zonas remotas, los ATMs han evolucionado para facilitar la utilizacion de plataformas
de pago movil y transacciones electronicas, promoviendo asi una mayor inclusion financiera y

favoreciendo el desarrollo continuo del comercio electronico en la region (Hernandez, 2021).

Figura 4: Tipos de instituciones bancarias en Africa.

Tipos de instituciones bancarias en Africa

@ Bancos panafricanos @ Bancos regionales y extranjeros

Fuente: AMENET & MFW4A (2021)

Fuente: estimaciones sobre la vulnerabilidad en ciberseguridad en América Latina, considerando
la falta de estrategias nacionales, mecanismos de respuesta y centros de control. La regién enfrenta
ademas una respuesta juridica lenta, lo que incrementa la exposicion frente a las amenazas

cibernéticas.

Asia: La regidon de Asia-Pacifico esta experimentando un réapido crecimiento en los
servicios de banca digital debido a la expansion de su economia digital, la creciente adopcion de

teléfonos inteligentes y un marco regulatorio favorable en paises como India, Chinay Singapur.

El crecimiento del sector estd impulsado por las crecientes expectativas de los
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consumidores por soluciones de pago instantaneas, las iniciativas gubernamentales para fomentar
la inclusion financiera a través de la banca digital y las inversiones en computacion en la nube para
crear infraestructuras bancarias escalables. Existen numerosas oportunidades de desarrollo, como
la implementacion de chatbots con inteligencia artificial para la atencion al cliente, el uso de
tecnologia blockchain para asegurar las transacciones transfronterizas y la formacion de alianzas
con empresas fintech locales para adaptar soluciones a las necesidades especificas de los diversos

mercados regionales (Mordor Intelligence, 2024).

Asia-Pacifico: Sigue siendo la regidon de méas rapido crecimiento con més de 1,4 millones
de ATM’S, de los cuales casi el 68% se gestionan externamente. China e India lideran la region
con importantes inversiones en infraestructura de ATM, particularmente en areas rurales y
suburbanas. La adopcion de servicios de cajeros automaticos biométricos e impulsados por la 1A
ha aumentado en un 34% en esta region (Mordor Intelligence, 2024).

2.1.5 ENTORNO TECNOLOGICO Y CIBERSEGURIDAD EN EL SISTEMA
FINANCIERO GLOBAL Y REGIONAL

2.1.5.1 ENTORNO TECNOLOGICO
Las medidas de proteccion incluyen lectores EMV certificados, mecanismos anti-
skimming, inhibidores de sefial, autenticacion biométrica y cifrado de extremo a extremo en las
transacciones. No obstante, la efectividad de estas medidas depende de la implementacién de una
gestion integral de riesgos respaldada por marcos como COBIT e ITIL, que faciliten tanto la

prevencion como la respuesta efectiva ante incidentes (Al-Bassam & Al-Alawi, 2022).

Las tecnologias de comunicaciones e Internet se van convirtiendo de manera gradual en
una herramienta de uso frecuente para los grupos delictivos vinculados al narcotrafico, el trafico
de armas y de personas, entre otros. Estos grupos no solo se sirven de ellas para obtener recursos
sino también para controlar las ganancias derivadas de su actividad (Al-Bassam & Al-Alawi,
2022).

La situacion del ciberdelito en América Latina se magnifica a la luz de la vulnerabilidad
institucional para hacer frente a este flagelo. Por ese motivo el BID efectud un llamamiento a los
paises de la region “para comenzar a dar los primeros pasos para proteger esta infraestructura clave
del Siglo XXI” en un informe publicado en marzo 2016. Si bien la mayoria de los paises de la

regién ha avanzado en iniciativas para fortalecer sus sistemas juridicos y organismos de
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Ciberseguridad, la velocidad con que surgen las nuevas tecnologias, asi como las nuevas formas
de emplearlas para fines delictivos requiere una vigilancia constante y una capacidad de adaptacion

tanto del sector gubernamental como privado (Al-Bassam & Al-Alawi, 2022).

Los cajeros automaticos han evolucionado hacia terminales multifuncionales capaces de
realizar pagos, transferencias, consultas y otros servicios mas alla de la simple dispensacion de
efectivo. Esta expansion funcional, se ha acompariado de un aumento significativo en las amenazas

tecnologicas, entre las que destacan:

Ataques légicos (logical attacks), como el jackpotting, que permiten manipular el software

para dispensar efectivo.
Uso de malware especializado para obtener control total del sistema.

Ataques a nivel de red, explotando vulnerabilidades en routers, switches y canales de

comunicacion.
La vulnerabilidad de américa latina en cifras

El 80% de los paises de América Latina carece de una estrategia nacional de

Ciberseguridad para proteger las Infraestructuras Criticas.
El 50% carece de mecanismos institucionales de respuesta apropiados

Solamente un tercio posee un Centro de Comando y Control para hacer frente a estas

amenazas

Casi todos presentan una respuesta juridica lenta frente al ciberdelito. Si bien Colombia y
la Republica Dominicana poseen un sistema juridico solido, persisten debilidades en los

procedimientos.

Tabla 5: Entorno Tecnologico y Ciberseguridad en América Latina

Aspecto Medidas/Avances Riesgos/Amenazas Situacién en América
Latina
Proteccion en | Lectores EMV certificados, | Ataques logicos Implementacion parcial,
Cajeros mecanismos anti-skimming, | (jackpotting), dependiente de la gestion de
Automaticos | inhibidores de senal, malware riesgos (COBIT, ITIL)
autenticacion biométrica, especializado,
cifrado extremo a extremo ataques a nivel de
red
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Evolucion de

Terminales

Mayor exposicion a

Avance moderado,

Dominicana con marcos
juridicos mas solidos)

falta de adaptacion
tecnoldgica

Cajeros multifuncionales: pagos, ciberataques y acompafiado de mayores
Automaticos | transferencias, consultas, fraudes amenazas
servicios adicionales tecnologicos
Uso de Aprovechamiento de Narcotrafico, trafico | Vulnerabilidad institucional
Tecnologias por | Internet y comunicaciones de armas, trata de para enfrentar el ciberdelito
Crimen para obtener recursos y personas
Organizado controlar ganancias
Ciberseguridad | Marcos de gestion (COBIT, | Velocidad de 80% sin estrategia nacional
Institucional | ITIL), centros de comandoy | aparicion de nuevas | de ciberseguridad; 50% sin
control, respuesta juridica amenazas mecanismos de respuesta;
tecnologicas Solo 1/3 con Centros de
Comando y Control;
Respuesta juridica lenta
Panorama Avances en algunos paises Debilidades en Persisten deficiencias en
Regional (ej. Colombia y Republica procedimientos y seguridad tanto en sector

publico como privado

Fuente: La informacion presentada en la tabla ha sido elaborada a partir de diversas fuentes como
McAfee (2014) y el informe del BID (2016), con el fin de resumir el panorama del entorno

tecnoldgico y de ciberseguridad en América Latina. Los datos reflejan tanto los avances en

medidas de proteccion como las principales vulnerabilidades regionales frente al ciberdelito.

2.1.5.2 MERCADO DE CAJEROS AUTOMAT[COS SIN TARJETA
(CONTACTLESS): TAMANO, PARTICIPACION, TENDENCIAS DEL SECTOR
Y PREVISIONES (2025-2032)

Figura 5: Proyeccién del mercado de cajeros automaticos sin tarjeta (2024-2032).

Proyeccion del Mercado de Cajeros Automaticos sin Tarjeta (2024-2032)
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Fuente: Crecimiento esperado en millones de USD.

El mercado de cajeros automaticos sin tarjeta (Cardless ATM) estd experimentando un



crecimiento significativo, con proyecciones de alcanzar los USD 6.137 millones en 2032,
partiendo de USD 2.729 millones en 2024, lo que implica una Tasa de Crecimiento Anual
Compuesta (CAGR) del 10.7% (CBI, 2025). Esta evolucion se basa en la capacidad de estas
maquinas para facilitar transacciones sin la necesidad de una tarjeta fisica, utilizando tecnologias
integradas en aplicaciones moviles como codigos QR, NFC y, crucialmente, la autenticacién

biométrica (Innowise, 2025).

El principal motor de este crecimiento es la demanda de transacciones mas seguras y sin
contacto, tendencia que se acelerd tras la pandemia de COVID-19. La adopcion masiva de la banca
movil y las billeteras digitales como Apple Pay o Google Pay ha impulsado la integracion de estas
funcionalidades, ya que no solo aumentan la comodidad del usuario, sino que también reducen

sustancialmente los riesgos de fraude y robo de identidad (Innowise, 2025).

A pesar del optimismo del mercado, el principal desafio reside en la infraestructura
tradicional, la cual requiere fuertes inversiones en la actualizacion de hardware y software para ser
compatible con estas nuevas tecnologias. En la segmentacion tecnolégica, aunque las soluciones
basadas en cddigos QR lideran actualmente el mercado por su simplicidad y bajo costo de
implementacién, la tecnologia NFC se proyecta como el segmento con mayor tasa de crecimiento.
Regionalmente, Asia Pacifico encabeza la expansion gracias a la digitalizacion e inclusion
financiera en paises como China e India, mientras que Ameérica del Norte mantiene una fuerte
presencia y Europa se fortalece gracias a la regulacién impulsada por la directiva PSD2. El
mercado, que se perfila hacia una banca digital mas segura y eficiente, ve a actores clave como
Citigroup, JPMorgan y Grupo Santander invirtiendo fuertemente en innovacion para consolidar la

tendencia (Innowise, 2025).

2.1.6 ENTORNO SOCIOCULTURAL Y USO DEL EFECTIVO / ATMS A NIVEL
MUNDIAL

El uso de cajeros automaticos (ATMs) se encuentra profundamente arraigado en la
experiencia bancaria cotidiana, y a pesar del auge de la banca digital, el efectivo continta siendo
el medio de pago preferido en gran parte del mundo por razones practicas, culturales y
emocionales. Por ejemplo, en el Reino Unido, los ATMs dispensaron £129 mil millones en 2016,
lo que equivale a mas de £2.000 por habitante, demostrando su vigencia incluso en economias

altamente digitalizadas (Bujalance & Trillo, 2025).
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Los cajeros automaticos aun son considerados por los clientes como un mecanismo
importante para acceder a los servicios bancarios y al dinero. Sin embargo, cuando tres cuartas
partes de las personas estan preocupadas por retirar dinero de los cajeros automaticos, esté claro
que los bancos, minoristas y otros proveedores de ATMs estan fallando en implementar medidas
que construyan confianza en los clientes. Esto es algo que necesita cambiar si el cajero automatico
va a seguir prosperando en los proximos 50 afios, como lo ha hecho durante el ultimo medio siglo
(Bujalance & Trillo, 2025).

No obstante, la percepcion de seguridad constituye un desafio critico. Diversos estudios
revelan que cerca del 31% de los usuarios manifiestan sentirse inseguros al utilizar cajeros
automaticos debido a amenazas fisicas y electrdnicas, lo que afecta directamente la confianza de
los clientes en el sistema financiero. En este sentido, los bancos y proveedores de ATMs tienen un
interés estratégico en asegurar que los clientes se sientan seguros y confiados al usarlos, ya que la

rentabilidad de estas plataformas depende de su uso frecuente (Bujalance & Trillo, 2025).

Investigaciones recientes han demostrado que algunas medidas sencillas pueden contribuir
significativamente a mejorar la percepcion de seguridad. Por ejemplo, més de la mitad de los
usuarios encuestados (54 %) respondieron con valores de 5, 6 0 7 en una escala de 1 a 7, al ser
consultados si un simple letrero de videovigilancia les haria sentir mas seguros al usar un cajero
automatico. Asimismo, la presencia de un guardia de seguridad fue considerada en varios paises
como la medida mas efectiva, aunque en mercados como el Reino Unido la videovigilancia ocup6
el primer lugar, seguida en China por la implementacion de un botdn de alarma personal (Batiz,
Bautista, & Gonzalez, 2021).

Los resultados también evidencian que los usuarios priorizan los beneficios de seguridad
frente a posibles preocupaciones de privacidad: menos de una cuarta parte de los encuestados
consider6 que la videovigilancia afectaba negativamente su privacidad, mientras que la mayoria

la valoré como un mecanismo disuasivo de la delincuencia (Batiz, Bautista, & Gonzélez, 2021).

Finalmente, la creciente demanda de servicios 24/7, ubicaciones estratégicas y rapidez en
las operaciones obliga a las instituciones bancarias a expandir y optimizar sus redes de cajeros
automaticos. En este contexto, garantizar una experiencia segura, confiable y accesible constituye
no solo un factor esencial para la satisfaccion del cliente, sino también un elemento diferenciador

en la competitividad y reputacién de las instituciones financieras (Batiz, Bautista, & Gonzélez,
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2021).

2.1.7 FACTORES AMBIENTALES Y RIESGOS FiSICOS QUE AFECTAN LA
INFRAESTRUCTURA ATM

Aunque el factor ambiental no incide directamente en el software de los cajeros
automaticos, si puede afectar su operatividad fisica. Factores como inundaciones, tormentas o
cortes prolongados de energia pueden interrumpir el servicio y provocar pérdidas econémicas

(Rodriguez, Espinosa, Mendoza, & Quiros, 2023).

Desde precios mas altos hasta cajas negras, a medida que los delincuentes llegan a un cajero
automatico. Todos sabemos cuén ingeniosos pueden ser los delincuentes, y un estudio reciente de
Europa sélo confirma esta creatividad implacable. En general, los delincuentes intentaran impulsar
sus ataques a los cajeros automaticos a través de sistemas operativos y plataformas de proveedores
para usar errores y agujeros de seguridad para engafar al sistema y acceder al efectivo (Rodriguez,

Espinosa, Mendoza, & Quiros, 2023). Los métodos que prefieren criminales son:

Precio mayor: uno de los ataques mas comunes, se realiza de dos maneras. O el delincuente
utiliza un software malicioso que envia comandos al dispensador o usa su dispositivo de hardware
directamente conectado al dispensador para eliminar el cajero automatico y vaciarlo de efectivo
(Sundas, Contreras, Mujahid, Beneyto, & Vehi, 2024).

Malware: el ataque de malware consta de dos fases. Primero, el criminal infecta con
malware el cajero automatico. Después de eso, el software malicioso espera en el cajero automatico
hasta que el criminal visita el cajero automatico y activa el comando de dispensacion utilizando
un PIN especial o un comando de pantalla tactil (Sundas, Contreras, Mujahid, Beneyto, & Vehi,
2024).

Ataques de Caja Negra: los ataques de caja negra incluyen una interrupcién de los cajeros
automaticos. El dispositivo externo "black box", como una computadora portatil o tableta, se
conecta y se conecta y se vuelve emparejar de manera fraudulenta con el dispensador y envia
comandos para la salida de dinero directamente al dispensador de efectivo (Sundas, Contreras,
Mujahid, Beneyto, & Vehi, 2024).

Hombre en el medio: estos ataques se centran en la comunicacion entre la PC del ATM y
el sistema host del comprador. El software malicioso falsifica la respuesta del host para dispensar

dinero sin debitar la cuenta del criminal. Por lo general, el malware se activa durante las
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transacciones con numeros de tarjeta preconfigurados (Rodriguez, Espinosa, Mendoza, & Quiros,
2023).

Skimming: El calzado de software, el desarrollo de malware "Skimming", incluye la
interrupcion y/o manipulacion entre la tarjeta EMV y la interfaz de un lector de tarjetas en el cajero
automatico, lo que al mismo tiempo le da al delincuente la capacidad de retirar dinero en otro

cajero automatico (Rodriguez, Espinosa, Mendoza, & Quiros, 2023).

Fraude de reversion de transacciones: esto incluye un ataque que genera multiples cddigos
de error y reembolso del pago innecesario. Estos ataques pueden ser dificiles de aislar y detectar
antes de que ocurran pérdidas financieras, especialmente si se necesitan cambios en las

aplicaciones de host ATM (Rodriguez, Espinosa, Mendoza, & Quiros, 2023).

2.2 MICROENTORNO

2.2.1 MERCADO E INDUSTRIA DE CAJEROS AUTOMATICOS Y SOFTWARE
BANCARIO EN HONDURAS

2.2.1.1 ANALISIS DEL MICROENTORNO FINANCIERO EN HONDURAS:
ATMS, REGULACION Y RIESGOS

El microentorno financiero de Honduras, en el cual operan los cajeros automaticos
(ATMs), constituye una compleja red de interacciones entre los bancos, los entes reguladores, los
proveedores de tecnologia y los usuarios finales. Este entorno esta fuertemente influenciado por
factores econdmicos, tecnoldgicos y normativos, asi como por la evolucién de la digitalizaciéon y
las expectativas de un cliente cada vez mas exigente en términos de rapidez, seguridad y

disponibilidad de los servicios financieros (Banco Central de Honduras, 2024).

La banca desempefia un papel esencial en la economia hondurefia, no solo como
intermediaria de recursos financieros, sino también como promotora de inclusién y acceso al
crédito. Los ATMs representan un componente critico dentro de la infraestructura financiera,
permitiendo a los clientes realizar transacciones rapidas, seguras y accesibles, incluso fuera del
horario bancario tradicional. La digitalizacion de los servicios financieros ha avanzado en
Honduras, con la adopcién de aplicaciones moviles, banca en linea y canales electrénicos,
posicionando a los cajeros automaticos como un puente clave para la inclusion financiera y la

cobertura de zonas con acceso limitado a sucursales fisicas (Banco Central de Honduras, 2024).

El sistema financiero hondurefio enfrenta riesgos y desafios especificos que impactan
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directamente en la operatividad y seguridad de los ATMs. Entre estos se incluyen:

e Brechas de ciberseguridad: vulnerabilidades en la infraestructura tecnologica bancaria que

podrian ser explotadas por malware, accesos no autorizados o ataques de phishing.

e Fraudes y ataques a cajeros automaticos: intentos de fraude, clonacion de tarjetas y

sabotajes a dispositivos, afectando la confianza del cliente.

e Retos de disponibilidad: interrupciones eléctricas, fallos de software o errores humanos

que afectan la continuidad del servicio.
Regulacion y Normativa Nacional

La Comision Nacional de Bancos y Seguros (CNBS) regula y supervisa el sistema
financiero hondurefio, estableciendo normas que buscan proteger al consumidor y garantizar la

estabilidad de los servicios electrénicos. Entre las més relevantes se encuentran:
e Legislacion de proteccion al consumidor financiero.

e Normativas de seguridad informética y proteccion de datos personales, alineadas

con estandares internacionales.

El marco regulatorio hondurefio ha evolucionado para fortalecer la estabilidad financiera,
especialmente después del Decreto 160-2016, que introdujo un enfoque de supervisién basado en
riesgo sistémico tras la liquidacion del Banco Continental. Este se complementa con la Ley de
Instituciones del Sistema Financiero (Decreto 170-95). Aunque las MIPYME representan un
sector clave de la economia, aun enfrentan barreras para acceder a crédito, y varias instituciones
han comenzado a adoptar marcos como COBIT e ITIL, mientras el Banco Central impulsa
iniciativas de ciberseguridad (CNBS, 2024).

En este contexto, Banco Ficohsa se consolida como lider financiero con una amplia red de
cajeros automaticos. Sin embargo, al compararse con estandares internacionales, se identifican
areas de mejora en continuidad, eficiencia y seguridad del software ATM. La revision normativa
permite integrar estas exigencias en el disefio del sistema de gestién propuesto, asegurando
cumplimiento regulatorio y reduciendo riesgos para la institucion (CNBS, 2024).

2.2.1.2 EL SISTEMA FINANCIERO Y LA RELEVANCIA DE LOS CAJEROS
AUTOMATICOS
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El sistema bancario hondurefio se caracteriza por su notable crecimiento en los ultimos
afios, acompafiado de una progresiva solidez y diversificacion de servicios. A septiembre de 2024,
los activos totales de la banca alcanzaron los 42.6 mil millones de dodlares, reflejando un
crecimiento interanual del 15.7%, mientras que la cartera de préstamos mostré un incremento del
15.9%, llegando a 26.4 mil millones de dolares. Estas cifras colocan al sistema financiero
hondurefio como uno de los méas dinamicos de la region centroamericana, con una expansion
sostenida que impulsa la necesidad de plataformas tecnoldgicas mas eficientes y seguras (Adane,
Wale, & Meried, 2021).

En este escenario, los cajeros automaticos representan un pilar estratégico para la inclusion
financiera, ya que facilitan el acceso a servicios bancarios en un pais donde la bancarizacién aun
enfrenta retos estructurales. Para 2020, los ATM ya constituian el 20% de todos los puntos de
servicio del sistema financiero nacional, consoliddndose como un canal esencial, sobre todo en
areas rurales o semiurbanas donde la presencia de sucursales bancarias es limitada. Su funcion se
ha ampliado mas alla del retiro de efectivo, incluyendo operaciones como el pago de servicios
publicos, transferencias entre cuentas, depdsitos, consultas de saldos y en algunos casos la
integracion con billeteras electronicas. La relevancia de los ATM no solo radica en la comodidad
para el cliente, sino también en la reduccion de costos operativos para los bancos, ya que permiten
atender a un mayor namero de usuarios sin necesidad de infraestructura fisica adicional (Adane,
Wale, & Meried, 2021).

2.2.2 ENTORNO ECONOMICO Y DE SERVICIOS FINANCIEROS EN HONDURAS
La gestion de los cajeros automaticos, como un componente critico del microentorno
financiero, se articula bajo una estrategia de automatizacion inteligente (Grupo Financiero Ficohsa,
2024). Esta estrategia impulsa la contratacion de perfiles especializados para disefar e
implementar soluciones que optimicen procesos y generen experiencias innovadoras, lo cual tiene

aplicacion directa en la red de ATMs como puntos de servicio clave (CNBS, 2020).

Segun Kal (2025), los principales impulsores de innovacion en cajeros automaticos se

centran en:

o Maétodos de dispensacion y deposito de efectivo: incluyen sistemas avanzados para billetes
y monedas, recicladores de efectivo y dispensacion de articulos especiales como oro o

joyas.
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o Pantallas e interactividad: incorporacion de pantallas tactiles, video y funcionalidades

similares a dispositivos moviles para mejorar la experiencia del cliente.

« Tecnologias de autenticacion: transicion de banda magnética a EMV, reconocimiento
biométrico (como venas de los dedos) y tecnologias como Magneprint.

e Proteccion de bdvedas: cerraduras reforzadas, retardos programados y uso de tinta de

seguridad.

o Seguridad del cliente: fortalecimiento de tecnologias como EPP y RKL, y el uso de
aplicaciones moviles para reducir la dependencia de lectores de tarjetas.

e Supervision remota: mantenimiento predictivo y monitoreo en tiempo real para prevenir

fallos y ahorrar costos.

e Gestion multivendor: integracion de diferentes tipos de hardware bajo una plataforma

uniforme, lo que incrementa la eficiencia operativa y facilita la innovacion.

El compromiso del banco con la mejora continua lo ha llevado a adoptar tecnologias de
vanguardia como Robotic Process Automation (RPA) e Inteligencia Artificial (1A), las cuales
permiten fortalecer la sostenibilidad operativa mediante el monitoreo constante y la investigacion
de nuevas tendencias (CNBS, 2020).

Asimismo, la gestion del software de ATMs requiere un analisis robusto de los riesgos
tecnoldgicos. Investigaciones académicas sugieren la aplicacién de marcos de control como
COBIT 2019 e ITIL 4, que optimizan la seguridad, la eficiencia y la continuidad del servicio
(CNBS, 2020).

Este analisis es clave para el proyecto, ya que permite determinar las areas de mejora
tecnoldgica y operativa en la administracion del software ATM de Banco Ficohsa. La adopcion de
metodologias como COBIT 2019 e ITIL 4 contribuird directamente a estandarizar procesos,
reducir vulnerabilidades y fortalecer la resiliencia tecnologica del banco (CNBS, 2020).

2.2.3 TRANSFORMACION DIGITAL Y ADOPCION TECNOLOGICA EN EL
SISTEMA FINANCIERO HONDURENO Y EN BANCO FICOHSA

Un sistema de gestion de cumplimiento (CMS) es un sistema integrado que se utiliza para

cumplir con los requisitos normativos, las politicas internas y los estandares de la industria. Un

CMS eficaz ayuda a las organizaciones a evitar areas de incumplimiento y a lograr un

36



cumplimiento normativo continuo.

Para implementar un sistema de gestion de cumplimiento (CMS) eficaz, las organizaciones
deben considerar adoptar un enfoque estratégico que comience por comprender las necesidades de
su negocio y continue con el despliegue y el soporte continuo (IBM, 2025).

Los pasos comunes para considerar incluyen:

e Evaluacion de necesidades: identificar objetivos de cumplimiento y gestion de riesgos,

incluyendo marcos especificos como ISO o SOX.

e Personalizacién del sistema: adaptar la estructura organizacional, asignar roles y asegurar
integracidn con procesos existentes.

e Involucramiento de partes interesadas: garantizar la aceptacion de la alta direccién y la junta
directiva desde las fases iniciales.

e Capacitacion del personal: entrenar a los empleados en el uso del CMS y en la importancia
del cumplimiento continuo.

e Responsabilidad definida: establecer lineas claras de rendicion de cuentas.

e Mejora continua: mantener el sistema actualizado con las necesidades cambiantes de la
organizacion.

e En el caso de Banco Ficohsa, la gestién del cumplimiento estd bajo la supervision de la
Vicepresidencia de Cumplimiento, que opera con independencia y acceso directo a la Junta
Directiva. Sus compromisos clave son (Banco Ficohsa, 2025):

e Cumplimiento Normativo: asegurar la adherencia a todas las obligaciones legales y
regulatorias.

e Mejora Continua: fortalecer de manera constante los procesos de cumplimiento.

e Independencia y autonomia: garantizar imparcialidad en la supervision.

e Prevencion de represalias: fomentar una cultura de reporte seguro de inquietudes o
irregularidades.

El incumplimiento de este sistema podria generar consecuencias graves, incluyendo
sanciones legales, pérdida de confianza y riesgos reputacionales que afectarian la estabilidad
integral del banco (Banco Ficohsa, 2025).

Este componente se vincula con los objetivos especificos del proyecto al garantizar que toda

innovacion en el software ATM se desarrolle bajo una estructura de cumplimiento normativo. A
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futuro, esto facilitara auditorias transparentes, la trazabilidad de los procesos y una cultura
organizacional basada en la responsabilidad tecnoldgica.
2.2.3.1 EVOLUCION TECNOLOGICA Y BENCHMARKING

La transformacion tecnoldgica en mercados lideres ofrece un referente clave para
Honduras, que enfrenta el reto de mantenerse competitivo en seguridad y experiencia de usuario.
En paises avanzados, se han adoptado innovaciones como el software multivendor que permite
gestionar cajeros de distintos fabricantes desde una sola plataforma, la biometria para autenticacion

y las transacciones sin tarjeta fisica mediante NFC (Near Field Communication).
Para el sistema bancario hondurefio, estos avances implican un doble desafio:

o Competitividad: los clientes demandan rapidez, seguridad y servicios modernos.
« Inversién tecnoldgica: es necesario destinar recursos a plataformas escalables y flexibles
que permitan actualizaciones constantes, integracion de nuevas funcionalidades vy

adaptacion a cambios regulatorios.

El benchmarking se convierte en una herramienta estratégica para guiar estas inversiones.
Consiste en comparar productos, procesos y servicios con los de competidores o lideres de la
industria, con el objetivo de identificar brechas y adoptar mejores practicas (Herrero, 2024). Este
analisis no solo sefiala areas de mejora, sino que también impulsa la innovacion. Ejemplos
regionales muestran que quienes modernizan primero sus sistemas reducen significativamente la
exposicion a ataques, ya que la mayoria de las vulnerabilidades explotadas provienen de
plataformas obsoletas o con soporte limitado. Esto podria implicar adaptar tecnologias o procesos
innovadores en su propio servicio al cliente para mejorar la satisfaccion del usuario, ya que una de
las caracteristicas que mas valoran los clientes es el hecho de poder contar con la asistencia de un

buen servicio postventa cuando mas lo necesita (UDIT, 2023).
En este sentido, el benchmarking constante con paises mas avanzados permite a Honduras:

o Mejorar la seguridad de sus cajeros automaticos.
e Incrementar la eficiencia operativa.

e Optimizar la experiencia del cliente.
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o Fortalecer la resiliencia del sistema financiero frente a amenazas emergentes.

La experiencia regional demuestra que quienes se anticipan en la modernizacion
tecnoldgica no solo fortalecen su posicion en el mercado, sino que también reducen su exposicion
a ataques, dado que muchas vulnerabilidades explotadas por los ciberdelincuentes se encuentran
en sistemas obsoletos o con soporte limitado. Por ello, el benchmarking constante con paises mas
avanzados se convierte en una herramienta estratégica para guiar la inversion, la innovacion y la

proteccion del ecosistema de ATM en Honduras.

2.2.3.2 PROCESOS DE OPERACION, MANTENIMIENTO Y SOPORTE EN
BANCO FICOHSA

Los procesos operativos de Banco Ficohsa se centran en la prestacién de productos y
servicios financieros innovadores con altos estandares de calidad, apalancados en la tecnologia y
en un recurso humano calificado. Estos procesos estan regidos por un compromiso con la
sustentabilidad del negocio y un robusto marco de Gestién de Cumplimiento (Grupo Financiero
Ficohsa, 2011; Banco Ficohsa, 2025).

El mantenimiento de los sistemas y la infraestructura que soporta la operacion, incluyendo
los ATMsy labanca en linea, se gestiona implicitamente a través de las disposiciones contractuales
que otorgan al banco la facultad de suspender temporalmente el servicio. Esto se realiza sin
responsabilidad para el banco en caso de fallas técnicas, mantenimiento preventivo o correctivo, o

por razones de seguridad (Banco Ficohsa, 2024).

La gestion operativa se fundamenta en un compromiso con la sustentabilidad del negocio
y un constante esfuerzo por mejorar los procesos internos para mantener un desempefio corporativo
solido. Este enfoque en la calidad y la mejora continua es esencial para el mantenimiento y la

evolucion tecnologica de los servicios.

El soporte al cliente se centraliza a través del Servicio de Atencion al Cliente (Call Center),

un pilar histérico del soporte de la institucion.

e Proceso de Reclamos: Legalmente, el proceso exige que el cliente formalice la queja por
escrito. El banco, por su parte, se obliga a notificar al cliente cualquier cambio en las

condiciones contractuales, tarifas o servicios a través de correo electronico o su portal web.

e Mantenimiento Operativo: El banco se reserva la facultad de suspender los servicios
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temporalmente sin responsabilidad, en caso de fallas técnicas, mantenimiento preventivo o
correctivo, o por razones de seguridad. Esta potestad contractual asegura la posibilidad de

realizar el mantenimiento evolutivo necesario para la mejora continua del servicio.

El mantenimiento de los servicios se apoya en un compromiso con la sustentabilidad del
negocio, que implica la mejora continua de los procesos internos y la gestion empresarial (Grupo
Financiero Ficohsa, 2011). En términos de continuidad operativa, el contrato de servicios faculta
al banco a suspender servicios temporalmente por razones de mantenimiento, fallas técnicas o
seguridad, sin incurrir en responsabilidad hacia el cliente.

2.2.4 ENTORNO REGULATORIO Y MARCOS DE REFERENCIA DE TI EN
HONDURAS

El mercado bancario hondurefio presenta una estructura altamente concentrada. Cinco
bancos FICOHSA, Banco Atlantida, BAC Credomatic, Banco de Occidente y Banpais, concentran
alrededor del 80% de los activos totales del sector, configurando un escenario de competencia
oligopdlica (Rankings Latam, 2025). Esta concentracion genera un doble efecto: por un lado, una
fuerte estabilidad financiera debido al peso y solidez de estas entidades; y por otro, una presion
competitiva intensa que obliga a los bancos a invertir continuamente en innovacion tecnoldgica y
seguridad, pues las decisiones estratégicas de uno de estos actores pueden desencadenar una

reaccion en cadena en el resto.

En este contexto, la gestion de los cajeros automaticos se convierte en un factor
diferenciador. Bancos que invierten en software multivendor, seguridad avanzada o nuevas
funcionalidades (como depdsitos automatizados o autenticacion biométrica) no solo ganan ventaja
competitiva, sino que también elevan las expectativas del mercado, obligando a los demés a

modernizar sus sistemas para no perder clientes.

La Comision Nacional de Bancos y Seguros (CNBS) desempefia un rol fundamental en el
fortalecimiento del marco regulatorio. Una de las normativas clave es la Circular CNBS
No0.025/2022, que exige a las instituciones financieras Implementar marcos de gobierno de TI.

2.2.4.1 VACIOS A NIVEL DE PROTECCION DE DATOS
Un aspecto critico en el entorno hondurefio es la ausencia de una ley especifica de
proteccion de datos personales, lo que genera un vacio regulatorio frente a las practicas modernas

de privacidad bancaria. Actualmente, las instituciones financieras deben disefiar y aplicar sus
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propias politicas internas, basadas en el principio constitucional del Habeas Data, que otorga a los

ciudadanos el derecho a conocer, actualizar y rectificar la informacion recopilada sobre ellos.

Desde 2018, se encuentra en discusion en el Congreso Nacional un proyecto de ley de
proteccion de datos personales, que busca introducir los derechos ARCO (Acceso, Rectificacion,
Cancelacion y Oposicion) en la normativa nacional (Central Law, 2022). No obstante, la falta de
aprobacion hasta la fecha coloca a Honduras en una posicién de vulnerabilidad, ya que los bancos
deben suplir este vacio con iniciativas propias de autorregulacion, lo que genera heterogeneidad

en las précticas de seguridad y privacidad.

2.2.4.2 Adopcidn de buenas préacticas de ti
Aunque no se cuenta con informacién puablica detallada sobre la aplicacién de marcos
internacionales de gestion de TI como COBIT o ITIL en Honduras, se reconoce que la Comision
Nacional de Bancos y Seguros (CNBS) ha alineado gran parte de su hormativa con principios de
estos estandares (ISACA, 2019; Trujillo et al., 2022). La adopcion formal de dichos marcos

permitiria:

e Mejorar la gestion de activos criticos de TI.

e Alinear la estrategia tecnolégica con los objetivos de negocio.

e Implementar controles preventivos y correctivos frente a amenazas.

e Establecer indicadores de desempefio y auditorias mas rigurosas en ciberseguridad.

En este contexto, ITIL constituye uno de los marcos mas confiables y utilizados a nivel
mundial. Sus mejores préacticas abarcan desde la gestion de incidentes, cambios y problemas hasta
la optimizacion de catélogos de servicios. Con la evolucion hacia ITIL 4, se fortalecen principios
orientados a la excelencia operativa y a la experiencia del cliente. EI médulo ITIL 4 DSV (Drive
Stakeholder Value) establece siete pasos que guian el recorrido del cliente: explorar necesidades,
involucrar usuarios, ofertar servicios, acordar resultados, facilitar incorporacion, co-crear valor y
evaluar desempefio. Este enfoque permite brindar atencion 24/7, mejorar la interaccion y fomentar

relaciones de confianza.
Gobernanza y Cumplimiento Normativo en Banco Ficohsa

En el caso de Banco Ficohsa, la gestion del gobierno de Tl se articula a través de tres ejes
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principales:
1. Gobernanza y Cumplimiento Normativo

La Politica de Sistema de Gestién de Cumplimiento refleja el compromiso institucional de

cumplir con obligaciones regulatorias (Banco Ficohsa, 2025).

La Vicepresidencia de Cumplimiento cuenta con autonomia y acceso directo al Organo de
Gobierno, garantizando la supervision ética y regulatoria, en concordancia con principios de
COBIT.

2. Gestion de Riesgo Operativo y Resiliencia

El banco aplica criterios de gobernanza empresarial orientados a la resiliencia tecnoldgica
(The Food Tech, 2023).

Las actividades de Gestion del Riesgo Tecnoldgico y de Continuidad del Negocio se
ejecutan conforme a politicas internas y mejores practicas internacionales (Grupo Financiero

Ficohsa, 2024), compatibles con marcos como ITIL y COBIT.
3. Mejora Continua de Procesos

Existe un compromiso explicito con la mejora continua del Sistema de Cumplimiento y de

los procesos internos (Banco Ficohsa, 2011; 2025).

Investigaciones académicas recomiendan la adopcién explicita de COBIT 2019 e ITIL 4
para optimizar la gestion de riesgos en cajeros automaticos (Molina Ordéfiez & Nufiez Ramires,
2025).

En Honduras, la madurez en la gestion de riesgos tecnolégicos aun se encuentra en
desarrollo progresivo. A pesar de avances regulatorios (DPL News, 2023), persisten ataques y

fraudes debido a:
e Limitada inversion en infraestructura tecnoldgica avanzada.
e Insuficiente capacitacidn continua en seguridad digital.

e Escasa concienciacion de los usuarios financieros (Bonilla Cruz et al., 2025).
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2.2.5 ENTORNO TECNOLOGICO Y CIBERSEGURIDAD BANCARIA EN
HONDURAS Y LA REGION CENTROAMERICANA

La region centroamericana comparte caracteristicas estructurales como marcos
regulatorios en proceso de fortalecimiento, niveles variables de digitalizacion bancaria y brechas
de ciberseguridad. Estas condiciones hacen que un incidente en un pais pueda tener repercusiones
inmediatas o indirectas en otros, lo que demanda estrategias de proteccién coordinadas y

resilientes.

Tendencias como los pagos electronicos, la ciberseguridad, la inteligencia artificial y
muchas més demostraron la necesidad latente de contar con una buena infraestructura IT en las
entidades financieras. Debido a la pandemia, la banca digital ha abierto la puerta a un nuevo estilo
de pagos y consumo. Se estima que, de diez servicios bancarios, siete son posibles gracias a la
banca digital en Honduras de acuerdo con la Comision Nacional de Bancos y Seguros (Diario
Quien Opina, 2021).

El ciberespacio carece de fronteras fisicas, permitiendo que amenazas se propaguen
rapidamente. Un ejemplo ilustrativo es el malware FiXS, detectado en Meéxico, disefiado
especificamente para vaciar cajeros automaticos. Este tipo de software demuestra un alto grado de
especializacion, adaptandose a los protocolos, hardware y sistemas operativos utilizados en la
region (Auriga, 2023). Para Honduras, este caso constituye una advertencia clara, ya que comparte
similitudes tecnoldgicas con otros paises latinoamericanos, aumentando la probabilidad de que

amenazas transfronterizas impacten su sistema financiero.

Ante este panorama, la defensa no puede limitarse a la reaccion post-incidente. Se requiere

un enfoque proactivo que incorpore:

» Listas blancas (application whitelisting): restringir la ejecucion de software no autorizado.

« Encriptacion de datos: tanto en transito como en reposo.

« Monitoreo en tiempo real: detectar patrones sospechosos en las transacciones.

e Autenticacion multifactorial: especialmente para el personal técnico que accede a la
infraestructura de los ATMs.

« Capacitacion continua en ciberseguridad: dirigida a personal operativo y de Tl para reducir
vulnerabilidades humanas.

La identificacién de estas amenazas regionales permite al proyecto anticipar posibles

43



riesgos tecnoldgicos y adaptar estrategias de ciberseguridad adecuadas a la realidad de Honduras.
Asi, se fortalece la sostenibilidad del sistema ATM y se promueve la confianza de los usuarios en

los servicios del banco.

2.2.5.1 MODELOS DE SEGURIDAD EMERGENTES
El incremento de ciberamenazas ha impulsado la evolucion de modelos de seguridad mas
sofisticados, disefiados para anticipar, detectar y responder de manera integral a los riesgos
tecnoldgicos que enfrentan los sistemas financieros. Estos modelos van mas alla de las medidas
tradicionales y se orientan hacia la resiliencia continua, asumiendo que las amenazas son

inevitables y que la proteccidn debe ser dindmica y adaptativa.
Entre los modelos mas destacados se encuentran:

e Zero Trust (Confianza Cero): parte del principio de “nunca confiar, siempre verificar”. Cada
acceso, transaccion o interaccién dentro de la red debe validarse, reduciendo la probabilidad
de intrusiones internas y externas. Sus pilares incluyen la segmentacion de red, la autenticacion
multifactorial y el monitoreo constante en tiempo real.

o Defensa en Profundidad: estrategia basada en capas multiples de proteccion que combinan
hardware reforzado, cifrado de datos, control de aplicaciones, listas blancas, videovigilancia 'y
programas de capacitacion para empleados y usuarios. Este enfoque asegura que, aunque una
capa falle, otras sigan activas para contener la amenaza.

e Seguridad Adaptativa: utiliza herramientas basadas en inteligencia artificial y machine
learning para identificar patrones anémalos, aprender del comportamiento de los usuarios y
responder automaticamente a incidentes, reduciendo los tiempos de deteccion y reaccion.

e Seguridad por Disefio: modelo que integra la ciberseguridad desde la concepcion de cualquier
servicio o infraestructura tecnoldgica, garantizando que los cajeros automaticos, aplicaciones

moviles y sistemas de banca digital se construyan bajo principios de seguridad preventiva.

La adopcion de estos modelos representa una oportunidad para que los bancos hondurefios
fortalezcan la confianza del cliente, reduzcan su vulnerabilidad frente a ataques y se alineen con
las mejores practicas internacionales. En un entorno financiero cada vez maés digitalizado, la
integracion de estas estrategias no es opcional, sino un requisito para garantizar la continuidad

operativa y la sostenibilidad del sistema bancario.
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Situacion de ciberseguridad bancaria en Honduras

La inversion de los bancos comerciales del pais en materia de ciberseguridad es constante,
incrementdndose en 11.8 puntos porcentuales el afio pasado respecto al 2021 respecto a
informatica e informacion. Asi lo subraya el Informe de Estabilidad Financiera (IEF) a diciembre
de 2022 que elabora el Banco Central de Honduras (BCH) en el apartado de ciberseguridad

bancaria e implicaciones para estabilidad financiera y al que tuvo acceso EL HERALDO.

En el territorio hondurefio operan 15 instituciones bancarias comerciales de las que cinco
cuentan con token o pin automatico consistente en un elemento de seguridad para proteger las
operaciones bancarias y evitar que otras personas hagan transacciones fraudulentas. Mientras que
nueve bancos disponen de una seccion de seguridad en el sitio web y cinco tienen una campafa

contra el fraude.

Entre las principales acciones tomadas por el sistema bancario nacional en materia de
ciberseguridad destaca “acelerar la implementacion de nuevas estrategias digitales en productos y
servicios financieros, haciendo uso de las innovaciones en seguridad tecnologica” (El Heraldo,
2023).

Marlon Molina, director del Laboratorio de Ciberseguridad, Madrid Capital Fintech,
manifestd que las cifras recientes muestran que los ciberataques y estafas no solo son mas
frecuentes, sino también maés sofisticados, impulsados por el uso de inteligencia artificial,

ransomware, deepfakes y campafas de phishing cada vez mejor disefiadas.

Durante el afo 2023, se reportaron aproximadamente 1.8 millones de incidentes

cibernéticos dirigidos a sistemas de empresas e instituciones estatales de Honduras.

En el primer semestre de 2025, la Direccién Policial de Investigaciones (DPI) solo en San
Pedro Sula, recibié entre 5y 7 denuncias diarias sobre fraudes digitales, que incluyen robos de
cuentas de WhatsApp, suplantacion de identidad, y robo de datos bancarios (La Prensa, 2025).
2.2.6 GEST,ION INTEGRAL DE RIESGOS, DEFENSA TECNOLOGICA Y
EVOLUCION INSTITUCIONAL DE BANCO FICOHSA
2.2.6.1 RIESGOS, AMENAZAS Y ADOPCION DE BUENAS PRACTICAS
Los riesgos que enfrenta el ecosistema de cajeros automaticos en Honduras reflejan la
complejidad del microentorno financiero, donde confluyen amenazas tecnologicas, factores

socioecondmicos y vacios en la cultura de seguridad digital. El reto principal radica en que las
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instituciones financieras deben disefiar estrategias que no solo respondan a ataques especificos,
sino que anticipen tendencias delictivas, incorporen estandares internacionales y refuercen la

confianza del usuario en el sistema.
Entre los métodos mas frecuentes de fraude destacan:

e Phishing: ataques que buscan engafiar al usuario para obtener credenciales de acceso, las cuales

luego se utilizan para realizar transacciones fraudulentas.

e Skimming: instalacion de dispositivos en los cajeros para copiar la informacion de las tarjetas,

acompafiada de cAmaras ocultas para capturar los PIN de los clientes.

e Malware en ATM: softwares disefiados para manipular la I6gica de los cajeros, permitiendo a

los atacantes extraer dinero directamente o registrar datos sensibles.

e Ingenieria social y fraudes hibridos: combinacién de engafios presenciales y digitales que

aprovechan la baja cultura de ciberseguridad en ciertos sectores de la poblacién.

Estos ejemplos evidencian la necesidad de una estrategia integral que abarque tanto el
componente digital como el fisico de la seguridad. En lo digital, los cajeros deben contar con
software robusto, capaz de detectar y bloguear intentos de ejecucion de codigo malicioso, asi como
aplicar actualizaciones constantes. En lo fisico, las medidas deben reforzar los puertos, ranuras y
puntos de acceso de los dispositivos, ademas de incorporar sistemas de video vigilancia y

protocolos de transporte seguro de efectivo.
Arquitectura Tecnoldgica, Plataformas y Gestion de Riesgos

La arquitectura tecnoldgicay la gestion de plataformas en Banco Ficohsa estan fuertemente
influenciadas por la necesidad de asegurar la Continuidad del Negocio y mitigar el Riesgo
Tecnoldgico (Grupo Financiero Ficohsa, 2024). La CNBS (2022) obliga a las instituciones a
integrar la gestion del software de los ATM dentro de un esquema mas amplio de control de riesgos
y ciberseguridad, lo que ha impulsado el fortalecimiento de las areas de tecnologia y seguridad,

aungue con niveles de cumplimiento variables.

Riesgo Tecnologico: El banco realiza periodicamente actividades de control relacionadas
con la gestion de riesgo tecnoldgico, mostrando resultados satisfactorios y acordes a los planes

anuales. Esto es crucial para mitigar fallos de hardware, errores de software y vulnerabilidades de
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ciberseguridad (Molina Orddfiez & Nufiez Ramirez, 2025).

Metodologias de Desarrollo y Operacién: La implementacion de nuevos sistemas utiliza
metodologias agiles como Scrum, Lean Six Sigma y Design Thinking, promoviendo una
arquitectura flexible y adaptable, capaz de integrar tecnologias como IA y RPA en las plataformas

existentes.
Riesgos Tecnologicos y Operativos

Banco Ficohsa aborda los riesgos inherentes a su infraestructura de Tl y a la operacion
diaria a través de procesos formales de control:

e Riesgos Técnicosy de Obsolescencia: La gestion del riesgo tecnoldgico se enfoca en asegurar
la continuidad mediante Analisis de Impacto del Negocio (BIA) y Planes de Recuperacion
ante Desastres (DRP), garantizando la recuperacion rapida de la infraestructura ante

incidentes criticos.

e Riesgos Operativos y de Disponibilidad: Incluyen monitoreo constante de incidentes y
errores humanos. La institucion invierte en capacitacion continua en gestion de riesgos para

reducir fallos en procesos y sistemas.

El cumplimiento regulatorio y la adopcidn de estandares globales son esenciales para la

estabilidad y reputacion del banco.

e Cumplimiento Regulatorio: El banco se adhiere a la normativa local y a las disposiciones
de entes supervisores, lo cual es vigilado por la Vicepresidencia de Cumplimiento (Banco
Ficohsa, 2025).

e Brechas frente a COBIT/ITIL: Aunque se aplican controles internos y mejoras continuas,
la falta de adopcion explicita de marcos como COBIT 2019 e ITIL 4 puede generar
inconsistencias en la ejecucion de procesos, limitando la eficiencia y la seguridad.
Investigaciones recientes sugieren su incorporacion formal para optimizar la gestion del
software de ATMs (Molina Orddfiez & Nufiez Ramirez, 2025).

La operacion bancaria se formaliza mediante un Contrato Unico, que define el uso de

multiples canales de acceso al cliente:

e Canales Fisicos: Sucursales y cajeros automaticos.
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e Canales Digitales: Ficohsa en Linea y Call Center.

El riesgo operativo asociado a estas transacciones es mitigado mediante actividades de
control rigurosas, incluyendo la revision periodica del riesgo legal y tecnoldgico, con resultados

satisfactorios (Grupo Financiero Ficohsa, 2024).

2.2.6.2 ESTRATEGIA DE DEFENSA EN PROFUNDIDAD
La defensa en profundidad es una estrategia de ciberseguridad basada en multiples capas
de proteccién que buscan asegurar los activos de una organizacion frente a amenazas externas e
internas. Su principio central es que, si una linea de defensa falla, otras capas actlan como
respaldo. Este enfoque no solo protege hardware y software, sino que también contempla el factor

humano, responsable de muchas brechas de seguridad.

Ante el crecimiento de ciberamenazas cada vez mas sofisticadas, la defensa en profundidad
integra medidas tradicionales como antivirus, firewall, VPN y puertas de enlace seguras, junto con
herramientas avanzadas basadas en aprendizaje automatico (ML) para detectar anomalias en el
comportamiento de usuarios y dispositivos. De este modo, permite tanto prevenir atagues como

contenerlos y minimizar sus impactos cuando ya estan en curso (Fortinet, 2024).

La clave para fortalecer la seguridad de los ATMs hondurefios radica en la adopcion de un
modelo de defensa en profundidad, el cual combina diversas capas de proteccion que actian de

manera simultanea:

e Hardware reforzado: cajeros resistentes a ataques fisicos y manipulaciones externas.

e Control de aplicaciones: listas blancas que restringen la ejecucion de software no autorizado.
e Encriptacidn de datos: proteccion tanto en transito como en reposo.

e Segmentacion de la red: aislamiento de los cajeros para evitar que una intrusion comprometa

toda la infraestructura bancaria.

e Monitoreo en tiempo real: analisis continuo de transacciones para identificar patrones

inusuales o0 sospechosos.

e Capacitacion y concienciacion: programas dirigidos a empleados y usuarios para reducir

vulnerabilidades humanas.
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Al estratificar e incluso duplicar los procesos de seguridad, se minimiza la probabilidad de una
violacion. La mayoria de las organizaciones reconocen que una sola capa de seguridad o un
producto de un solo punto (p. ej., un firewall) no llega lo suficientemente lejos como para proteger
a la empresa de la creciente sofisticacion de los ciberdelincuentes actuales.

2.2.6.3 HISTORIA DE BANCO FICOHSA EN CIFRAS Y EXPANSION
El Grupo Financiero Ficohsa comenz6 en 1991 con la creacion de Financiera Comercial
Hondurefia S.A. y se expandi6 rapidamente, obteniendo la autorizacion de la Comisioén Nacional

de Bancos y Seguros (CNBS) para operar como banco en 1994 y como grupo financiero en 2005.

A partir de 2011, Ficohsa inicidé su expansion regional e internacional, estableciendo
operaciones en Panama, Guatemala y Estados Unidos. Estratégicamente, el grupo adquirio las
operaciones de tarjetas de Citibank en Honduras en 2014, y en 2015, consolido su posicion regional
al adquirir la operacion completa de Citibank en Nicaragua. Ademas, en 2016 adquirié Seguros

Alianza en Guatemala.
Fechas Clave en la Historia de Ficohsa:
e 1991: Creacion de Financiera Comercial Hondurefia S.A.

e 1992: Ficohsa Casa de Cambio inicia operaciones, la primera autorizada por el Banco

Central de Honduras.
e 1994: Se funda Banco Ficohsa S.A.
e 2005: La CNBS autoriza la constitucion del "Grupo Financiero Ficohsa".
e 2011: El banco se expande a Panama.
e 2012: Inicia operaciones en Guatemala.
e 2014: Adquiere las operaciones de tarjetas de Citibank en Honduras.
e 2015: Adquiere Citibank Nicaragua.
e 2016: Adquiere Seguros Alianza en Guatemala.
Mision y Vision

« Mision: Proporcionar productos y servicios financieros innovadores con altos estandares
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de calidad y la mejor tecnologia para generar seguridad y satisfaccion en sus clientes.

e Vision: Ser un grupo solido y confiable, comprometido con el desarrollo de los paises

donde opera, ofreciendo soluciones financieras efectivas, agiles e innovadoras.

Figura 6: Gobierno Corporativo Ficohsa.
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Junta Directiva GFF
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Presidente
Ejecutivo

Bancos Pensiones

Fuente: Organigrama del gobierno corporativo de Banco Ficohsa

Figura 7: Comités de Grupo Ficohsa y sus funciones.
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Comité Descripcion Miembros Cargo

Tiene como funcién asistir a la Junta
Directiva en relacin a la gestion del
Comité de Sistem = ?’E C'm’p]'mm::;‘“m'j == Colin Dore Veater Walter Presidente
Cumplimiento i ey am.wd: e Nico Klaas Gerardus Pijl Mismbro

LA-FT P - e = Bruce Malcolm Burdett Miembro

Unidad Corporativa de Cumplimiento.
wela por la aplicacién v efectividad de los

pr
existentes en el Grupo.

Camilo Alejandro Atala Fasaj Presidente

Luis Alberto Atala Faraj Miembro

Comité Financiero Asesora a la Junta Directiva para mantener Javier Eduardo Atala Faraj Miembro

litica financiera coordinada en Richard Aitkenhead Castillo Miembro

relacién a la estructura de inversién José Alejandro Piedrahita Tello Miembro

financiacién del Grupo de acuerdo con su Joseé Arsturo Alvarado Cortes Miembro
plan estratégico Colin Dore Veater Walter Secretario Corporative

Apoya a la Junta Directiva en Ia evaluacién
periddica del cumplimiento de las pricticas
Comité Gobierno de G C. © incluidas en los Juan José Daboub Presidente
Corporativo Estatutos. Reglamentos v Cédigo de José Alejandro Piedrahita Miembro

Juan Carlos Atala Faraj Miembro

Empresas Miembro. De igual
ponsable de revisar v aprobar
el Informe Anual de Gobierno Corporativo.

Fuente: La estructura de Comités de Junta Directiva del Grupo Ficohsa se organiza de forma

escalonada en los siguientes dos (2) niveles o componentes.

2.3 TEORIAS DE SUSTENTO
2.3.1 TEORIA DE LA CUARTA REVOLUCION INDUSTRIAL

La Cuarta Revolucion Industrial representa un cambio profundo en la manera en que se
organizan los sistemas productivos, sociales y econdmicos. El concepto de revolucion implica
transformaciones répidas y radicales, impulsadas por tecnologias capaces de modificar las
relaciones entre individuos, organizaciones y procesos. A diferencia de las revoluciones
industriales anteriores, esta etapa se caracteriza por la integracién simultanea de herramientas
digitales, fisicas y bioldgicas, generando una evolucion acelerada en todos los &mbitos de la vida

moderna (Rivera, Rivera, & Estévez, 2022).

El término Industria 4.0 surgio formalmente en Alemania durante la Feria de Hannover en
2011, cuando se propuso la idea de la fabrica inteligente como un nuevo modelo de produccion.
Este enfoque plantea la interconexion entre sistemas fisicos y virtuales, permitiendo procesos
flexibles, automatizados y altamente adaptables. Esta vision transforma la cadena de valor global,
ya que facilita la personalizacion de productos, incrementa la eficiencia operativa y redefine la

forma en que las empresas compiten e innovan (Rivera, Rivera, & Estévez, 2022).

Sin embargo, la Cuarta Revolucion Industrial no se limita al ambito manufacturero. Su

influencia se extiende a sectores tan diversos como la salud, las telecomunicaciones, las finanzas,
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la educacion y la seguridad. La convergencia de disciplinas como la nanotecnologia, la
biotecnologia, la energia renovable y la computacion cuantica demuestra que esta revolucion tiene
un alcance mucho méas amplio que cualquier proceso tecnoldgico previo, pues combina avances
que interactdan entre si para generar soluciones méas complejas e inteligentes (Cabrera, Rodriguez,
Gonzalez, & Medina, 2020).

Un aspecto fundamental de esta revolucién es la incorporacion masiva de tecnologias
emergentes que transforman los procesos productivos y de servicio. Herramientas como el Internet
de las Cosas, el analisis de grandes volumenes de datos, la inteligencia artificial, la computacion
en la nube, la robdtica avanzada, la realidad aumentada, el blockchain, la impresion tridimensional
y las redes de quinta generacion permiten crear sistemas mas eficientes, predictivos y
automatizados. Gracias a estas tecnologias, las organizaciones pueden analizar datos en tiempo
real, anticipar fallos y disefiar soluciones personalizadas con mayor rapidez (Cabrera, Rodriguez,
Gonzélez, & Medina, 2020).

De acuerdo con Schwab, la velocidad y el alcance de las innovaciones de esta revolucion
superan las de cualquier periodo industrial anterior. Su expansion es mas rapida y sus efectos méas
profundos debido a la conectividad global y al acceso masivo a tecnologias avanzadas.
Comprender los principios de la Cuarta Revolucion Industrial resulta esencial para que empresas,
gobiernos e instituciones puedan adaptarse a un entorno donde la automatizacion, la digitalizacion
y la innovacidn continua son elementos centrales para la competitividad y el desarrollo sostenible
(Rivera, Rivera, & Estévez, 2022).

2.3.2 TEORIA GENERAL DE SISTEMAS

La Teoria General de Sistemas, formulada por Ludwig von Bertalanffy en 1968, plantea
que todo sistema esta conformado por elementos interdependientes cuyas interacciones determinan
su comportamiento global. Desde esta perspectiva, una organizacion no puede ser entendida como
un conjunto de partes aisladas, sino como un sistema abierto que intercambia informacion, recursos
y energia con su entorno. Este enfoque resalta que el desempefio del sistema no depende
Unicamente de sus componentes, sino de la calidad de las relaciones que existen entre ellos
(Ballesteros, Vera, & Roman, 2024).

En el ambito de las tecnologias de la informacion, esta teoria adquiere especial relevancia

al evidenciar que los servicios de Tl no pueden analizarse de manera fragmentada. Infraestructura,
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aplicaciones, procesos, personal y usuarios conforman un entramado interconectado que opera en
constante interaccion con factores externos como proveedores, reguladores, clientes y amenazas
cibernéticas. De esta manera, la gestion de T1 se concibe como un sistema dindmico que requiere
coordinacion permanente, retroalimentacion continua y capacidad de adaptacion frente a los

cambios del entorno (Ballesteros, Vera, & Roman, 2024).

Bajo este marco conceptual, el software de los cajeros automaticos puede interpretarse
como un subsistema que recibe entradas provenientes de exigencias regulatorias, necesidades de
los usuarios y riesgos tecnolégicos emergentes. Estas entradas son procesadas mediante précticas
de gobernanza y gestion soportadas en marcos como COBIT 2019 e ITIL 4, que permiten
organizar, controlar y optimizar los procesos internos. El resultado de este procesamiento son
servicios financieros méas seguros, confiables y coherentes con los objetivos estratégicos de la
institucion (Arnold & Osorio, 2022).

En sintesis, la teoria general de sistemas fortalece la vision integral de la investigacion al
demostrar que la gestion de riesgos, el software de los ATMs, los marcos de referencia y los
objetivos del negocio forman un conjunto interdependiente. Este enfoque justifica la necesidad de
abordar el sistema ATM de manera holistica, evitando soluciones aisladas y promoviendo
estrategias integradas que aseguren resiliencia operativa, cumplimiento normativo y valor para el
usuario final (Arnold & Osorio, 2022).

Figura 8: Representacion de la Teoria General de Sistemas desde una vision sistémica de
agilidad.

catraua Ambiente
\ externo

Ambiente
interno

ENTRADA * PROCESO * SALIDA

Retroalimentacidn

salida
Agile coaching

Fuente: LeaderDeProyecto.com (s. f.), Teoria General de Sistemas y Agilismo.
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2.3.3 TEORIA DE ALINEACION ESTRATEGICA Y SU RELACION CON COBIT
2019 EITIL 4

La teoria de alineacidn estratégica sostiene que una organizacion solo alcanza su maximo
desempefio cuando sus objetivos de negocio, sus capacidades tecnoldgicas y sus procesos
operativos avanzan en una misma direccion. De acuerdo con The Strategy Institute, este proceso
implica integrar metas, estrategias y roles de forma coherente para que cada unidad contribuya al
logro de una vision compartida. En este sentido, la alineacion estratégica no solo mejora la
coordinacion interna, sino que optimiza la asignacion de recursos y evita duplicaciones o esfuerzos

inconexos que podrian afectar la competitividad (Adame, Popoola, Akinoso, & Okeke, 2024).

Desde esta perspectiva, la alineacion se convierte en un mecanismo que fortalece la toma
de decisiones, pues orienta a las organizaciones hacia las prioridades criticas del negocio. Su
aplicacién permite comprender con mayor claridad como la tecnologia puede actuar como un
habilitador de valor, especialmente en contextos donde la disponibilidad, la seguridad y la
eficiencia operativa son determinantes, como ocurre con el software de cajeros automaticos. En el
caso de Banco Ficohsa, este enfoque garantiza que las iniciativas de TI1 no operen como procesos
aislados, sino como un soporte estratégico para la reduccion de riesgos tecnoldgicos y la mejora

de la experiencia del cliente (Adame, Popoola, Akinoso, & Okeke, 2024).

El marco COBIT 2019 se integra de manera natural en esta teoria al ofrecer un sistema de
gobierno y gestion de la informacion y la tecnologia orientado a crear valor, optimizar recursos y
controlar riesgos. Su estructura flexible permite a las instituciones alinear la tecnologia con los
objetivos estratégicos mediante componentes como la cascada de metas, los factores de disefio y
los dominios de gobierno y gestion. En entornos financieros altamente regulados, COBIT 2019 se
convierte en una herramienta indispensable para asegurar que los servicios de TI, incluido el
software de los ATMs, se desarrollen y operen bajo principios de control, eficiencia y

cumplimiento normativo (Pefia-Casanova & Anias-Calderon, 2020).

ITIL 4 complementa esta vision mediante un enfoque centrado en la creacién de valor y en
la gestién de servicios basada en colaboracién continua, mejora permanente y orientacion al
cliente. Al integrarse con metodologias agiles y con précticas modernas de automatizacion y
retroalimentacion, ITIL 4 refuerza la capacidad de las organizaciones para responder con rapidez
a las necesidades cambiantes del entorno. En conjunto, COBIT 2019 e ITIL 4 constituyen un marco

articulado que permite alinear la tecnologia con la estrategia empresarial, consolidando la
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operacion del software ATM como un componente clave para la resiliencia y la sostenibilidad del

negocio (Pefia-Casanova & Anias-Calderon, 2020).

2.4 METODOLOGIAS
2.4.1 COBIT 2019
La Aplicacion de COBIT 2019 para la Gobernanza de la Empresa: caso Soporte técnico en

cadena farmacéutica.

Alfaro Mairena y Pineda Velasquez (2025) desarrollaron un trabajo de investigacion sobre
la optimizacion de operaciones de soporte técnico en una cadena de farmacias de Honduras,
aplicando metodologias como COBIT 2019 e ITIL 4, resaltando la implementacion de COBIT
2019 destacandose como una herramienta fundamental para establecer una gobernanza de
tecnologia de la informacién (TI) que estuviera alineada con los objetivos de negocio de la
empresa. Este marco de referencia no fue visto simplemente como un conjunto de buenas précticas,
sino como una estructura estratégica para asegurar que los activos de informacién y tecnologia

generaran valor y contribuyeran directamente a la toma de decisiones.

El proceso de aplicacion dentro de la empresa se basé en una metodologia rigurosa que
comenzd con un diagnostico exhaustivo. En esta fase, el equipo de investigacion se centro en la
evaluacion del estado actual de los procesos de TI. El objetivo era identificar de manera precisa
los problemas existentes, las deficiencias operativas y los riesgos latentes que afectaban la gestion
tecnoldgica. Esta evaluacion permitié establecer una linea base de la situacion y sirvié como punto

de partida para todas las acciones subsecuentes.

Posteriormente, se procedio a la fase de disefio del modelo de gobernanza. En esta etapa,
la investigacion se enfocd en seleccionar los objetivos de COBIT 2019 que se alineaban
directamente con las metas de la organizacion. Por ejemplo, en un estudio relacionado con la
seguridad, se prioriz6 la aplicacién de dominios como APO10 (Gestionar la seguridad) y DSS05
(Gestionar los servicios de seguridad). El propdsito fue garantizar que cada control y cada proceso
propuesto no solo mitigara un riesgo, sino que también fortaleciera la capacidad de la empresa
para lograr sus objetivos estratégicos. La aplicacion de COBIT 2019 permitié a la empresa enfocar
sus esfuerzos de T1 de manera mas eficiente, dirigiéndolos hacia las areas que tenian el mayor

impacto en el negocio.

Resultados y Beneficios Obtenidos por la Empresa con COBIT 2019
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La implementacion de la metodologia basada en COBIT 2019 genero resultados tangibles
y beneficios significativos para la empresa. Una vez que se disefio el modelo de gobernanza, se
formulé una propuesta de implementacion detallada. En esta fase, se elaboraron estrategias de
mitigacion de riesgos y planes de accion especificos, describiendo como se podrian aplicar los
controles y procesos de COBIT para mejorar la seguridad y la eficiencia operativa. Aunque la
implementacion no se llevo a cabo en el marco de la investigacion, la propuesta sirvié como una

guia préactica y realista para la organizacion.

La fase de evaluacion fue crucial para validar la viabilidad de la propuesta. Se definieron
métricas de rendimiento y se establecieron indicadores clave (KPIs) para medir la efectividad de
las soluciones planteadas. Esto permitio a la empresa proyectar como se traducirian las mejoras en
la reduccion de riesgos, la optimizacion de los procesos y, en Gltima instancia, en un retorno sobre
la inversion en tecnologia. La evaluacion demostrd que la metodologia de COBIT 2019

proporcionaba un marco para el éxito medible.

Finalmente, el proceso se concluyd con una fase de mejora continua. Este componente
asegurd que el modelo de gobernanza no fuera estético, sino que se mantuviera relevante y
adaptable a los cambios en el entorno tecnoldgico y a la aparicién de nuevas amenazas. Al adoptar
esta mentalidad, la empresa se prepar6 para sostener las mejoras a largo plazo y para asegurar que
la gestion de la tecnologia continuara generando valor de manera constante. La aplicacion de la
metodologia COBIT 2019 en la empresa result en un analisis exhaustivo y en la formulacién de
una propuesta de gobernanza que no solo mejoro los procesos de TI, sino que también fortalecid

la confiabilidad de la informacion y la toma de decisiones.
La Aplicacion de COBIT 2019 en la Municipalidad de Carrillo

El caso de estudio de la Municipalidad de Carrillo, en Costa Rica, se basé en la aplicacion
de un metodo fundamentado en COBIT 2019 para la evaluacion de sus procesos tecnoldgicos. El
propdsito de esta investigacion fue diagnosticar el estado actual de la gobernanza de las
Tecnologias de Informacién y Comunicacién (TIC) en la entidad, con el objetivo de disefiar un
sistema de gobierno que respondiera a las necesidades de la organizacion y generara valor publico
a traves de sus servicios. Este estudio se llevo a cabo en respuesta a los cambios en el marco
normativo de gobernanza de TI para entidades del Gobierno Central y municipalidades en Costa

Rica.
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La metodologia que se utilizé en la investigacion se centrd en la aplicacion de dos
instrumentos principales de COBIT 2019: la Cascada de Metas y los Factores de Disefio. El uso
de estos instrumentos permitié un analisis detallado y una evaluacién del modelo de gestion de Tl
de la municipalidad, particularmente en el contexto de un proyecto de migracion de sistemas

operativos e informaticos.

La aplicacion de la Cascada de Metas se inicio con el relacionamiento de los objetivos del
Plan Estratégico Municipal (PEM) con las metas empresariales genéricas de COBIT 2019. Este
proceso permitio al investigador vincular las prioridades de la municipalidad con el marco de
gobernanza de TI. Posteriormente, se identificaron las metas de alineamiento de la tecnologia que
apoyaban a las metas empresariales, lo cual sirvié para determinar los objetivos de gobierno y
gestion que debian ser evaluados. Este enfoque metddico asegurd que el proceso de evaluacion no
se realizara de forma aleatoria, sino que se concentrara en los dominios de COBIT que eran mas

relevantes para los objetivos estratégicos de la municipalidad.
Resultados y Hallazgos de la Evaluacion con COBIT 2019

Tras la aplicacion de la "Cascada de Metas", la investigacion logré agrupar los objetivos
de gobierno y gestion de COBIT 2019 que apoyaban de manera directa el cumplimiento de las
metas del PEM de la Municipalidad de Carrillo. Este resultado fue considerado un insumo valioso,
ya que permitié al investigador discernir sobre qué objetivos debia prestar mayor atencion para

abordar las brechas de cumplimiento.

Ademas del analisis de la "Cascada de Metas", la investigacién incorporo la evaluacion de
los factores de Disefio de COBIT 2019. La aplicacion de este instrumento sirvié para refinar el
sistema de gobierno de la TI, adaptando las condiciones, expectativas y necesidades de la

organizacion a las mejores practicas de COBIT (Pérez & Martinez, 2021).

Figura 9: Infografia - cascada de metas definido por Cobit 2019, propuesto para identificar los

objetivos de gobierno y gestion a evaluar.

S7



Infografia Instrumento - Cascada de Metas (COBIT 2019)

* Alinear los objetivos ¥y metas de *Alinear las Metas Empresanales  *Correlacionar las  metas  de
la Municipalidad de Camllo (mivel macro) identificadas, contra  alineamuento identificadas, contra
definidos su Plan Estratégico las Metas de Alincamiento. los 40 objetivos de gobiemo y
Municipal (PEM), contra el gestion, mediante el mstrumento
cuadro de mando integral *Con el fin de determinar, como ¢l denominado: Tabla de
generico  (denominado Metas Departamento de Tecnologias de  relacionamiento: Metas de
Empresarales) Informacion apoya los objetivos ¥ alineamiento -  Objetivos  de

metas de la organizacion, segin ¢l gobierno y gestion definido por
* A traves del cual COBIT 2019, PEM y su relacion con las Metas  COBIT 2019

establece las siguientes  Empresaniales

dimensiones: financiera, cliente, *Con ¢l proposito de dimensionar
intemna v crecimiento. Y se  *Para las cuales COBIT 2019, razonablemente el ambito de
compone de 13 metas en total. establece las siguientes accion de la investigacion, en

dimensiones: financiera, cliente, términos de alcance vrs tiempo, se
*Esta vinculacion permite  interna y aprendizaje-crecimiento.  toman en  consideracion  los
realizar el disefio del sistema de Y se compone de 13 metas en total.  objetivos que se relacionan con las
gobierno general de la metas de alineamiento tipificados
Organizacion. como Primanos

Fuente: Cuadro de mando integral genérico establecido por COBIT 2019, para la aplicacion del
instrumento” Cascada de Metas", considerando los siguientes recursos: objetivos y metas

definidos en el Plan Estratégico Municipal (PEM) vigente.

El estudio no solo produjo un diagnéstico de la situacion actual, sino que también generd

una serie de herramientas de gran valor para la empresa:

Instrumentos de evaluacion: Se crearon instrumentos especificos para evaluar los objetivos
de gobierno y gestion seleccionados, basandose en los siete componentes para el disefio de un
sistema de gobierno de COBIT 20109.

Identificacion de brechas: Se disefiaron herramientas para identificar los niveles de
capacidad y las brechas de cumplimiento en los procesos asociados a las practicas de gobernanza

y gestion de TI.

Planificacion estratégica: Se elabord un instrumento gerencial que permitié planificar,
priorizar y monitorear la implementacion de actividades destinadas a subsanar las brechas en un

horizonte de tres afios.

A continuacion, se muestran 3 figuras que relacionan la integracién de COBIT 2019 en un

ambito empresarial:

Figura 10: Relacionamiento Metas del PEM contra Metas Empresariales COBIT 20109.
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Tabla 1: Relacionamiento Metas del PEM contra Metas Empresariales COBIT 2019
Dimensién COBIT : Dimensidn Objetivos y Metas Flan

2019 Metas Empresariales - COBIT 2019 Institucional Estratégico

Financiero EG01-Portafolio de productos y semvicios compelitivos - -

Financiero EG02-Geslionar los riesgos del negocio Desarrollo Institucional A

Financiero EG03-Cumplimiento de leyes y regulaciones extemnas Desarrollo Institucicnal A

Financiero EG04-Calidad de la informacion financiera Desarrollo Institucional A

Cliente EG05-Cultura de semvicio orientada al cliente Desarrollo Institucional B

Cliente EGO6-Continuidad y d|sl,1peognélél!lc|,dad de los servicios del Desamollo Institucional B

Cliente EGO7-Calidad de la gestion de la informacion Desarrollo Institucional C

- - Desarrollo Institucional C

- Desarrollo Institucional C

Fuente: Los signos"-

- -" ubicados en la parte inferior, expresan que de acuerdo al alcance del

estudio existiran mas registros. Fuente: elaboracion propia con base a (Cortés, 2021, p. 38)

Figura 11: Relacionamiento entre las metas empresariales contra metas de alineamiento COBIT

20109.
Metas Empresariales : : .
COBIT 2019 Metas de Alineamiento - COBIT 2019
Financiero EG02-Gestionar Iqs riesgos del AGDZ—GEgtién de riesgo rela{:ilonaldo con I&TAGO?—Sleguﬁdad.de Ig informacion,
negocio infraestructura y aplicaciones de procesamiento y privacidad
Financiero EGD3 Cumplimientu de leyes y AGO'I-CumpI!mienlo y soporte de 1T para gl cumplimiento empresa!'ial con las leyes y
regulaciones externas requlaciones externas AG11-Cumplimiento de 12T con las politicas internas
Financiero EGD4-Calidad de_ la informacian AG04-Calidad de la infulmat:ig’m ﬁnanc.iera relacionaq_a con la tecnologia AG10-Calidad
financiera de la informacion sobre gestion de 18T
Cliente EGO05-Cultura de_s.enriniu orientada al AG03-Habilitar y dar soporie 3 procesos de negot:i‘u- mediante Ia integracion de
cliente aplicaciones y tecnologia
Cliente EGDG—ContinuiQa_d Yy disponibil_idad y  AGO7-Seguridad de Ia informacion, infra_es.tmclura y aplicaciones de procesamiento y
de los servicies del negocic privacidad
Cliente EGO?-Gaquad de Ia_ gesliﬁn dela AGO4-Calidad de la infulmat:i;’m ﬁnanc_igra relacionac_la con la fecnologia AG10-Calidad
informacion de la informacion sobre gestion de |&T

Fuente: Los signos"- -

-" ubicados en la parte inferior, expresan gque de acuerdo al alcance del

estudio existiran mas registros. Fuente: elaboracion propia con base a (Cortés, 2021, p. 33).

Figura 12: Resultado, refinamiento del proceso de cascada de metas por medio del instrumento

de factores de disefio.
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Disefio del sistema de Conclusion del alcance: Prioridad de los  Nivel de capacidad Nivel de capacidad
gobiernos COBIT 2019 objetivos de gobierno/gestion objetive sugerido objetivo decidido
EDMOZ-Asegurar Ia entrega de 35 2 S
beneficios

EDMO03- urar la optimizacion del

o Aseg pt 50 3 2
EDMGS—A%E-gurar el compromiso de 40 2 2
las paries interesadas

APO01-Gestionar el marco de 15 1 2
gestion de 15T

APO02-Gestionar la estrategia 1] 1 2
APO05-Gestionar el portafolio B 1 2
APOOT-Gestionar los recursos

humanos 30 2 2
APO0E-Gestionar las relaciones 70 3 2
APC03-Gestionar los acuerdos de 20 1 2
senvicio

APO10-Gestionar los proveedores -5 1 2
APO11-Gesfionar la calidad 25 2 2
APO12-Gestionar los riesgos 85 4 2
APO13-Gestionar la seguridad 65 3 2
APO14-Gestionar los dates 20 1 2
BAID1-Gestionar los programas 10 1 2
BAIDd—G_esﬁ onar la disponibilidad y 5 1 2
la capacidad

B&l10-Geslionar la configuracién -5 1 2
BAl11-Gestionar los proyectos -35 1 2
_IZ)S_SOE-Gesliunar _Ia_s peficiones y los as 2 2
incidentes de servicio

DS503-Gestionar los problemas =11] 3 2
DSS04-Gesfionar la confinuidad B5 3 2
DSS05-Gesfionar los servicios de

seguridad 100 i 2
D5506-Geslionar los controles de 25 2 2
procesos de negocio

MEAO3-_G_e5Iiunar &l cumplimiento de as 2
los requisitos externos

MEAD4-Geslionar el aseguramiento 35 2 2

Fuente: elaboracion propia con base a (cortés, 2021, p. 82)

Figura 13: Evolucion de la metodologia COBIT.

Tailored Enterprise Governance of Information and Technology

Governance of Enterprise IT

IT Governance

Management

Fvolution

1996 19938 2000 2005 2012 2019
COBIT1 cosBIT COBIT3 COBIT4 COBITS COBIT 2019
COBIT 4.1

Fuente: Evolucién del marco COBIT, Escoute LLC



De acuerdo con el manual de usuarios de COBIT 2019, establece que esta herramienta
permite hacer una evaluacion de la gestion de T1 en diferentes empresas donde se cuente con un
departamento de este tipo, se utiliza el modelo de auditoria de gestion y control COBIT 2019 como
referencia. Dicha herramienta es aplicada en Banco Ficohsa en el departamento de Cajeros

automaticos.

24.21TIL4
Segin Ambit. (2024) la metodologia ITIL 4 (Information Technology Infrastructure
Library) establece un marco de referencia detallado para la gestion de servicios de tecnologia de
la informacion, con un enfoque en la creacién de valor y la mejora continua. Un pilar fundamental
dentro de este marco es la gestion de incidentes, un proceso clave para restaurar el servicio de Tl
a su nivel de operacion normal tan pronto como sea posible, minimizando el impacto negativo en

el negocio.

De acuerdo con las practicas descritas en la literatura especializada (Ambit, 2024), el
proceso de gestion de incidentes se llevé a cabo a través de una serie de pasos secuenciales y

16gicos.
Fases de la Gestion de Incidentes

El proceso se iniciaba con la deteccion y el registro de la incidencia. Para lograr esto, se
utilizaron sistemas de monitorizacion para identificar proactivamente los fallos en el servicio.
Simultaneamente, se facilitaron herramientas multicanal (como portales web, correo electronico y
chatbots) para que los usuarios pudieran reportar los problemas. Cada incidente era registrado de
forma individual, capturando datos cruciales como la hora, la fecha y una descripcién del
problema. A medida que avanzaba la resolucion, el registro se actualizaba con informacion sobre

las actividades realizadas y el personal asignado.

Posteriormente, se procedia con la categorizacion y la priorizacion del incidente. La
categorizacion implicaba asignar una categoria y subcategoria al problema, lo que permitia
clasificar los incidentes y revelar patrones que pudieran requerir una gestion de problemas mas
profunda. La priorizacidn se determinaba en funcion del impacto en los usuarios y la urgencia de
la situacion. Los incidentes criticos, que causaban una interrupcion significativa, se priorizaban

sobre los de bajo impacto, lo que garantizaba el cumplimiento de los Acuerdos de Nivel de Servicio
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(SLA).

Finalmente, se abordaba la resolucion y el cierre del incidente. Este proceso incluia un
diagndstico inicial realizado por el personal de soporte de primer nivel. Si el problema no podia
ser resuelto en esta etapa, se realizaba un escalado funcional a un grupo especializado. Para los
incidentes mas graves, se notificaba a los responsables a través de un escalado jerarquico. Una vez
que se habia encontrado y aplicado una solucion, se realizaban las pruebas necesarias para asegurar
que el servicio habia sido restaurado. EIl proceso concluia con el cierre formal del incidente,
momento en el que se podian recopilar comentarios de los usuarios a través de encuestas, lo que

ayudaba a identificar posibles mejoras en el proceso de gestion.
La Gestion de Cambios en la Organizacion

La gestion de cambios se reconocié como una practica fundamental dentro de los marcos
de referencia de servicios de Tl, disefiada para administrar e implementar cambios en los servicios,
procesos e infraestructura de una empresa. El objetivo principal fue minimizar los riesgos de
interrupciones, mejorar la eficiencia y garantizar la continuidad de los servicios frente a los
cambiantes requisitos del negocio (Nexoid, 2024). Este enfoque estructurado se aplicod para
planificar, ejecutar y revisar los cambios, promoviendo una colaboracion efectiva entre las partes
interesadas, incluyendo a los profesionales de T1, lideres empresariales y usuarios finales (Nexoid,
2024).

La metodologia de gestion de cambios implicé una aproximacion estructurada para
planificar, ejecutar y revisar las modificaciones. El propoésito fue garantizar que los cambios fueran
bien comprendidos, documentados y gestionados de forma eficaz (Nexoid, 2024). Este proceso
ayudo a las organizaciones a identificar y abordar los riesgos potenciales, minimizar las

interrupciones del servicio y maximizar los beneficios de las iniciativas de cambio.

En la aplicacion de esta metodologia, los cambios se clasificaron en tres categorias principales

para su gestion:

e Cambios estandar: Se trataron como cambios preautorizados y de bajo riesgo que seguian

un procedimiento bien establecido.
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e Cambios de emergencia: Se implementaron para resolver incidentes mayores o problemas
criticos que requerian una accion urgente.
e Cambios normales: Se refirieron a cambios que no encajaban en las categorias anteriores,

y su nivel de riesgo determinaba si se consideraban menores, significativos o importantes.

Para gestionar estos cambios de manera efectiva, las organizaciones a menudo utilizaron
una Junta Asesora de Cambios (CAB), conformada por representantes de diversos departamentos,
que se encargaba de revisar, aprobar y priorizar las solicitudes de cambio (Nexoid, 2024). Este
proceso colaborativo aseguré que los cambios estuvieran alineados con los objetivos de la
empresa, que se evaluaran los riesgos adecuadamente y que se implementaran de manera eficiente
(Nexoid, 2024).

Subprocesos y roles clave en la gestion de cambios

La implementacion de la gestion de cambios en las organizaciones se realizo a través de
varios subprocesos bien definidos, cada uno con responsabilidades especificas para garantizar una

ejecucion controlada y exitosa.
Subprocesos de la Gestion de Cambios:

Soporte: Se establecié como la base del proceso, definiendo politicas y procedimientos, y

configurando las herramientas adecuadas para la gestion de cambios.

Evaluacion de la Propuesta: Se llevd a cabo una evaluacion inicial de los cambios
propuestos, analizando los beneficios, riesgos y el impacto en la organizacién antes de su

clasificacion y priorizacion.

Registro y Revision de la Solicitud de Cambio (RFC): Se documentd formalmente el
cambio propuesto en el sistema de gestion, validando la integridad y precision de la informacion

proporcionada.

Evaluaciéon e Implementacion de Cambios de Emergencia: Se utilizd un subproceso
disefiado para manejar situaciones urgentes. Una Junta Asesora de Cambios de Emergencia

(ECAB) evaluo la solicitud para su aprobacion y agilizacién inmediata.

Evaluacion del Cambio por el Administrador y el CAB: EIl administrador de cambios
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realizd una evaluacion exhaustiva y, en el caso de cambios significativos, consulté con el CAB,

quienes revisaron la RFC y la evaluacion para ofrecer sus recomendaciones (Nexoid, 2024).

Programacion y Autorizacion: Una vez aprobado, se planifico la implementacion del
cambio y se emitid la autorizacion de creacion, lo que permitié el desarrollo o adquisicion de los

recursos necesarios.

Revision Posterior y Cierre: Se evalud la efectividad del cambio, se identificaron
problemas que surgieron durante la implementacion y se documentaron las lecciones aprendidas.

Finalmente, el cambio se cerré formalmente.
Roles y Responsabilidades:

Gestor de Cambios: Se considerd el responsable de supervisar el ciclo de vida completo de
todos los cambios, con el objetivo de facilitar modificaciones beneficiosas con una minima

interrupcion (Nexoid, 2024).

Junta Asesora de Cambios (CAB): Se defini6 como un grupo de partes interesadas y
expertos encargados de evaluar y ofrecer recomendaciones sobre las propuestas de cambio,

asegurando que se alinearan con los objetivos estratégicos.

Junta Asesora de Cambios de Emergencia (ECAB): Se encarg6 de tomar decisiones rapidas

sobre los cambios de emergencia de alto impacto.

En resumen, ITIL 4 representa un cambio de paradigma al pasar de una gestion de procesos
interna a un modelo holistico centrado en la creacién conjunta de valor con el cliente. Su sistema
flexible, impulsado por los principios guia y la cadena de valor, permite a las organizaciones de
TI operar con mayor agilidad y alineacidn estratégica, lo que es esencial para la gestion de activos

criticos como el software de cajeros automaticos en el sector bancario.

En ITIL 4, el concepto de "procesos™ se reemplaza por el de practicas. Las practicas son
conjuntos de recursos organizativos disefiados para llevar a cabo un trabajo o lograr un objetivo.
Se dividen en tres categorias: practicas de gestion general (como la gestion de proyectos), practicas
de gestion de servicios (como la gestion de incidentes) y practicas de gestion técnica. Estas
practicas, que contienen los procesos, siguen siendo cruciales para la gestion interna de los

proveedores de servicios, pero ahora actian como un soporte para la cadena de valor.

La Mejora Continua es un componente central que asegura que los productos, servicios y
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practicas se mejoren constantemente a lo largo de todas las actividades de la cadena de valor. La
mejora continua es un principio fundamental que permite a las organizaciones adaptarse a las

demandas cambiantes y optimizar su rendimiento de manera sostenida.

2.5 INSTRUMENTOS UTILIZADOS
2.5.1 COBIT Performance Management (CPM)

El COBIT Performance Management (CPM) es un modelo introducido en COBIT 2019
que permite evaluar, medir y mejorar el desempefio de los procesos de gobernanza y gestion de Tl
en una organizacion. Su finalidad es asegurar que los procesos se implementen de forma eficaz y
eficiente, contribuyendo directamente a la creacion de valor y al logro de los objetivos estratégicos

del negocio.

El CPM se basa en un sistema de niveles de capacidad que permite a las organizaciones
identificar el estado actual de sus procesos, establecer una linea base y definir rutas de mejora.
Cada nivel describe el grado en que un proceso es capaz de alcanzar consistentemente sus
propositos, desde un nivel inicial (incompleto) hasta un nivel optimizado en el que las practicas se

encuentran plenamente institucionalizadas.

De acuerdo con ISACA (2019), el modelo de desempefio de COBIT proporciona a las
organizaciones una forma estructurada de evaluar y comparar el grado de madurez de sus procesos,
asi como de alinear la mejora continua con las metas corporativas. Esto lo convierte en un marco
de referencia practico no solo para la gobernanza de TI, sino también para la gestion de riesgos y

el aseguramiento del cumplimiento normativo.

En el contexto de la presente investigacion, el CPM de COBIT 2019 se empleara como
instrumento tematico de analisis, ya que permitira evaluar el nivel de desempefio de los procesos
relacionados con la gestidn del software de cajeros automaticos en Banco Ficohsa. De esta manera,
se podra identificar el grado de madurez actual, los riesgos asociados a posibles deficiencias en los
procesos Yy las oportunidades de mejora que contribuyan a la continuidad y optimizacion del

servicio. Ver Anexo 2
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Figura 14: COBIT Performance Management (CPM).

Un proceso alcanza un cierto nivel de capacidad siempre
que todas las actividades de ese nivel se realicen de
forma satisfactoria. COBIT® 2019 respalda la
Integracion del Modelo de Madurez de la Capacidad ®
(CMMI)-, basado en un esquema de capacidad de los
procesos que vade 0a 5.

r 1

El nivel de capacidad es una

Se asigna un nivel de capacidad a todas las actividades del proceso, El proceso lograr su propdsito, estd bien

o Ry, ot : definido, su rendimiento se mide para
permitiendo una clara definicién de los procesos con distintos niveles de 5 mejorar el desempefo y se persigue Ia
capacidad. mejora continua.

4 El proceso lograr su propésito, estd bien definido, y su
rendimiento se mide (de forma cuantitativa).
El proceso logra su propdsito de forma mucho més organizada usando
3 activos para la organizacién. Los procesos estan, por lo general, bien
definidos.

El proceso lograr su propdsito a través de la aplicacion de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.

El proceso logra mds o menos su propésito a través de la aplicacion de un conjunto de actividades incompleto
que pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

medida de lo bien que un proceso * Falta de cualquier capacidad basica
hai I d f . 0 « Estrategia incompleta para abordar el propésito de gobierno y gestién
s€ ha imp ementado Y tunciona. * La intencidn de todas las practicas del proceso puede haberse definido o no.

Fuente: ISACA (2019). COBIT 2019 Framework: Governance and Management Objectives.

2.5.2 SERVICE VALUE CHAIN (SVC) ITIL 4
El modelo central de ITIL 4 es el Sistema de Valor del Servicio (SVS), un marco operativo

que transforma las oportunidades y las demandas en valor para el cliente. EI SVS describe las

entradas y salidas del sistema y, a partir de este marco, se deriva la Cadena de Valor del Servicio

(SVC), la cual constituye un modelo operativo que describe las actividades clave necesarias para

responder a la demanda y facilitar la creacion de valor mediante la generacion y gestion de

productos y servicios.
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Figura 15: Sistema de Valor del Servicio (SVS).
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Fuente: Axelos (2019). ITIL Foundation: ITIL 4 Edition.

De esta forma Tassier, (2020), menciona que la Cadena de Valor del Servicio (CVS) es
uno de los elementos mas novedosos de ITIL 4, que sustituye al ciclo de vida del servicio de ITIL
v3. La CVS es un modelo operativo que define un conjunto de seis actividades interconectadas
(Planificar, Mejorar, Implicar, Disefio y Transicion, Obtener/Construir, y Entregar y Apoyar) que
una organizacion combina de manera flexible y sin un orden preestablecido para crear flujos de
valor. A diferencia de los procesos rigidos, los flujos de valor del servicio son secuencias
especificas de estas actividades disefiadas para escenarios particulares, como la resolucién de una
incidencia o la entrega de un nuevo servicio. Este enfoque asegura que el trabajo esté directamente

orientado a la produccion de valor.
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Figura 16: Cadena de Valor del Servicio (SVC).

Design
& transition
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Fuente: Axelos (2019). ITIL Foundation: ITIL 4 Edition.

En el marco de esta investigacion, se empleara la Cadena de Valor del Servicio (CVS) de
ITIL 4 como instrumento tematico de analisis. La CVS, al ser un modelo operativo que integra
seis actividades interconectadas (Planificar, Mejorar, Implicar, Disefio y Transicion,
Obtener/Construir, y Entregar y Apoyar), permitird mapear y examinar las actividades criticas

asociadas a la gestion del software de cajeros automaticos en Banco Ficohsa. Ver Anexo 3

2.5.3 INSTRUMENTO DE VERIFICACION ITIL 4
En el marco de la investigacion, ademas de los instrumentos ya descritos, se empleara una
lista de verificacion basada en practicas de ITIL 4. Este instrumento tiene como finalidad evaluar
de manera sistematica el grado de implementacion y alineacion de las practicas de gestion de

servicios de TI en relacion con la gestion del software de cajeros automaticos. Ver Anexo 4

ITIL 4 se centra en el enfoque de valor y resiliencia a través de la Cadena de Valor del
Servicio (Service Value Chain) y las 34 practicas de gestion que integran la gestion de servicios,

la gestidn técnica y la gestion general. Estas practicas proporcionan lineamientos aplicables a la
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gestion de incidentes, problemas, cambios, configuraciones, disponibilidad y continuidad, entre

otras areas clave para asegurar la confiabilidad del software en un entorno bancario.

La lista de verificacion se construird a partir de las précticas de ITIL 4 seleccionadas como
maés relevantes para el contexto del estudio, considerando tanto la gestién operativa como la
gobernanza de servicios. Cada item de la lista permitira validar la existencia, nivel de madurez o
ausencia de las practicas en la organizacion, generando evidencia objetiva y comparable que

servira de apoyo para el anélisis posterior junto con los demés instrumentos.

Figura 17: Précticas ITIL 4.
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Fuente: Axelos (2019). ITIL Foundation: ITIL 4 Edition.

2.6 CONCEPTUALIZACION

Analisis de riesgos: Es un proceso que se utiliza para identificar, evaluar y comprender
los riesgos potenciales que podrian afectar a una organizacion, sus activos y sus procesos (ISACA,
2019).

COBIT 2019: Un marco de referencia para el gobierno y la gestion de la informacién y la
tecnologia de la empresa, que ayuda a alinear los objetivos de negocio con los de Tl (ISACA,
2019).

ITIL 4: Un marco de referencia para la gestion de servicios de Tl que proporciona un
enfoque holistico para la creacion, entrega y mejora continua de productos y servicios tecnolégicos
(AXELOQOS, 2019).
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Gestion de software: El proceso de planificar, adquirir, implementar, mantener y eliminar
software dentro de una organizacion para asegurar su uso eficiente y seguro (The Open Group.,
2011).

Cajeros automaticos (ATM): Terminales bancarias electronicas que permiten a los
clientes realizar operaciones financieras como retiros, depdsitos y transferencias sin la necesidad

de un cajero humano (Federal Reserve Bank of Atlanta, 2020).

Amenazas cibernéticas: Eventos o acciones que tienen el potencial de causar dafio a un
sistema de informacion, una red o a los datos de una organizacién, con intenciones maliciosas
(NIST, 2018).

SLA (Acuerdos de Nivel de Servicio): Un contrato entre un proveedor de servicios y un
cliente que define el nivel de servicio que se espera, especificando métricas de calidad y
responsabilidades (AXELQS, 2019).

KPIs (Indicadores Clave de Desempefio): Métricas cuantificables que miden el
rendimiento de un proceso o actividad en relacién con los objetivos establecidos por una

organizacion (Kaplan & Norton, 1996).

Gobernanza de TI: El sistema por el cual se dirigen, controlan y supervisan las
tecnologias de la informacidn de una organizacion para apoyar el logro de los objetivos del negocio
(ISACA, 2019).

Marco de referencia: Una estructura o un conjunto de estandares, pautas o mejores
practicas que proporcionan una guia para la implementacion de un proceso o sistema (ISO/IEC,
2018).

Gestion de incidentes: El proceso para restaurar el servicio a la normalidad lo mas rapido
posible después de una interrupcion, minimizando el impacto negativo en las operaciones del
negocio (AXELQS, 2019).

Mejora continua: Una metodologia para optimizar continuamente los productos, servicios
y procesos de una organizacion, lo que resulta en un rendimiento mejorado y una mayor eficiencia
(Deming, 2000).

Vulnerabilidades: Debilidades en el disefio, la implementacién o la operacion de un

sistema de informacion que podrian ser explotadas por una amenaza (NIST, 2018).
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Riesgos operativos: La probabilidad de pérdidas resultantes de la inadecuacion o de fallas
de procesos, personal y sistemas internos, o de eventos externos (Basel Committee on Banking

Supervision, 2022).

Digitalizacion: El uso de tecnologias digitales para cambiar un modelo de negocio y crear

nuevas oportunidades de ingresos y valor (Gartner, 2020).

Malware: Software malicioso disefiado para dafiar, robar o interrumpir los datos y sistemas

informaticos sin el consentimiento del usuario (NIST, 2018).

Modelo de Confianza Cero (Zero Trust): Un modelo de seguridad que asume que no
hay una red interna confiable, y que todas las solicitudes de acceso deben ser verificadas de forma

rigurosa, sin importar la ubicacién (National Institute of Standards and Technology , 2020).

Biometria: La tecnologia de autenticacion que mide y analiza las caracteristicas fisicas o
de comportamiento de una persona para verificar su identidad (Federal Bureau of Investigation,
2020).

NFC (Near Field Communication): Tecnologia de comunicacion inaldmbrica de corto
alcance que permite que dos dispositivos electronicos intercambien datos cuando se acercan (NFC
Forum, 2020).

Software multivendor: Software que permite a las organizaciones gestionar y monitorear

dispositivos de diferentes fabricantes desde una sola plataforma unificada (Kalms, 2018).

Gestion de Software: Es el conjunto de précticas, procesos y herramientas orientadas a
planificar, dirigir, coordinar y controlar el desarrollo, operacion y mantenimiento de sistemas de
software a lo largo de su ciclo de vida, con el objetivo de entregar productos de alta calidad dentro
de plazos y presupuestos, alineados con las necesidades del negocio. Aborda areas como gestion
de proyectos, requisitos, configuracién, calidad, riesgos, métricas, colaboracion entre partes
interesadas y gestion de recursos (Sommerville, 2016).

2.7 MARCO LEGAL

2.7.1 MARCO LEGAL Y REGULATORIO DE COBIT 2019: UN MECANISMO
GLOBAL PARA EL CUMPLIMIENTO

El marco COBIT (Control Objectives for Information and Related Technology),

desarrollado por la ISACA, no es una ley en si mismo, sino una guia de gobernanza y gestion de
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TI disefiada para ayudar a las organizaciones a cumplir con el creciente nimero de requisitos
legales y regulatorios a nivel mundial (Stephenson, 2024). En un entorno de constante cambio
digital y amenazas cibernéticas, COBIT 2019 se ha consolidado como una herramienta
fundamental para alinear los objetivos de negocio con la estrategia de TI, garantizando el
cumplimiento normativo y la gestion de riesgos (Guzzi, s.f.). Su propdsito es proporcionar un
enfoque integral que reduzca la probabilidad de infracciones costosas y asegure la continuidad del

negocio.

2.7.2 PRINCIPIOS Y FACILITADORES PARA EL CUMPLIMIENTO
El sistema de gobernanza de COBIT 2019 se sustenta en seis principios clave que guian su

implementacion:

Satisfacer las necesidades de las partes interesadas: Asegura que los objetivos de TI se
alineen con los requerimientos de la alta direccién, gerencia, personal de TI, reguladores y

proveedores (Guzzi, 2024.).

Enfoque holistico: Considera todos los componentes de la organizacion (personas,
procesos, estructuras, cultura, informacion, servicios e infraestructura) para una gobernanza

integrada.

Sistema de gobernanza dinamico: EIl marco es flexible y adaptable, permitiendo ajustes

continuos para responder a los cambios tecnoldgicos y del negocio.

Separacién de gobernanza y gestion: Establece roles y responsabilidades claras, donde la
gobernanza se enfoca en la evaluacion, direccién y monitoreo, y la gestion se centra en la

planificacién, construccion y ejecucion (Stephenson, 2024).

Adaptacion a las necesidades de la empresa: Utiliza factores de disefio para personalizar el
sistema de gobernanza segun la estrategia, el perfil de riesgo, el panorama de amenazas y los

requisitos regulatorios de la organizacién (Stephenson, 2024).

Un sistema de gobernanza integral: Permite la integracion con otros marcos de referencia

como ITIL, ISO 27001 y NIST, creando un ecosistema de gobernanza coherente y unificado.

Estos principios se implementan a través de siete facilitadores que son esenciales para el
éxito de los procesos de TI: principios y politicas, procesos, estructuras organizativas, cultura y

ética, informacion, servicios e infraestructura, y las personas con sus habilidades y competencias.
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Estos elementos interconectados aseguran gque la gobernanza de T sea completa y efectiva.

2.7.3 COBIT 2019 Y SU ROL EN EL CUMPLIMIENTO NORMATIVO

El marco COBIT 2019 acttia como un facilitador del cumplimiento normativo a través de
su estructura y componentes. Histéricamente, ha sido una herramienta clave para el cumplimiento
de normativas como la Ley Sarbanes-Oxley (SOX) en EE. UU., y su evolucion ha fortalecido esta
capacidad. La version 2019 introduce el Modelo Central, que consta de 40 objetivos de gobernanza
y gestion agrupados en cinco dominios: Evaluar, Dirigir y Monitorear (EDM); Alinear, Planificar
y Organizar (APO); Construir, Adquirir e Implementar (BAI); Entregar, Servir y Dar Soporte
(DSS); y Monitorear, Evaluar y Valorar (MEA) (Stephenson, 2024).

A diferencia de otros marcos como ITIL, que se enfoca en la gestion de servicios, o NIST,
que se centra en la ciberseguridad, COBIT ofrece un enfoque holistico y de alto nivel. Proporciona
el "idioma comdn" para la gobernanza, lo que facilita la comunicacién entre la direccién, los
equipos de Tl 'y los reguladores (Guzzi, s.f.). El marco permite mapear las funciones de seguridad
del NIST con sus objetivos de gobernanza, asegurando que los controles de ciberseguridad estén
alineados con los objetivos de negocio y la tolerancia al riesgo.

Finalmente, COBIT 2019 ayuda a las organizaciones a optimizar sus recursos, mitigar
riesgos y garantizar el cumplimiento mediante la automatizacion de procesos. La integracion con
soluciones de gestion de seguridad de la informacién (SGSI) y software de gestion de
cumplimiento permite la monitorizacion en tiempo real del estado de cumplimiento y optimiza los
procedimientos de auditoria y documentacion. En esencia, COBIT proporciona una base solida
para que las empresas naveguen por el complejo panorama de la gestion de Tl y logren sus

objetivos de cumplimiento normativo de manera eficaz.

2.7.4 MARCO LEGAL ITIL 4
Marco Legal de la Normativa ITIL 4. Un Enfoque de Apoyo al Cumplimiento y la Gobernanza

A diferencia de marcos como COBIT 2019, que se enfocan en la gobernanza empresarial
de la tecnologia, ITIL 4 es un conjunto de mejores practicas para la gestion de servicios de Tl
(ITSM) (Stephen, 2025). Por lo tanto, ITIL 4 no constituye un marco legal en si mismo, sino que
funciona como una herramienta metodoldgica esencial para ayudar a las organizaciones a cumplir
y mantener los requisitos legales y regulatorios. Su enfoque flexible y orientado al valor permite a

las empresas integrar la seguridad, la gestion de riesgos y el cumplimiento normativo directamente
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en la prestacion de sus servicios digitales. Este rol de apoyo es crucial para garantizar que las
operaciones de T1 sean resilientes y se ajusten a los estandares legales de la industria (Farnham,
2025).

2.7.51TIL 4 COMO FACILITADOR DEL CUMPLIMIENTO NORMATIVO
El marco de ITIL 4 aborda la gestion de servicios de manera holistica, incluyendo
dimensiones clave que son intrinsecamente relevantes para el cumplimiento legal. Las practicas
de gestion de ITIL 4 estan disefiadas para guiar a las organizaciones a través de la complejidad de
la gestion de TI en el entorno digital, abordando directamente aspectos que, si no se gestionan
adecuadamente, podrian acarrear riesgos legales y financieros. Las siguientes practicas,

demuestran la contribucion de ITIL al marco legal de una organizacion:

Gestion de la Seguridad de la Informacion: Esta préctica es fundamental, ya que busca
proteger la confidencialidad, integridad y disponibilidad de los datos. Al implementar sus
directrices, las organizaciones se aseguran de que sus procesos cumplan con regulaciones de

proteccion de datos (Irwin, 2022), lo cual es vital para evitar infracciones y dafios a la reputacion.

Gestion de Activos de TI: La gestion del ciclo de vida de los activos de TI, desde su
adquisicion hasta su disposicion, es esencial para el cumplimiento. Esta practica aborda
explicitamente los requisitos regulatorios y contractuales relacionados con los activos,

garantizando que su uso y retiro se adhieran a las normativas vigentes (Stephen, 2025).

Desarrollo y Gestidn de Software: En el proceso de disefio y construccion de aplicaciones,
ITIL 4 enfatiza la necesidad de considerar la fiabilidad, el mantenimiento, el cumplimiento
normativo y la capacidad de auditoria (Irwin, 2022). Esto asegura que el software cumpla con los
estandares de la industria y las leyes aplicables, lo que es critico en sectores regulados como el

bancario.

Gestion de Riesgos: ITIL 4 promueve una comprension integral y un enfoque proactivo en
la gestion de riesgos (Irwin, 2022). Al abordar los riesgos de manera temprana, las organizaciones
pueden mitigar las posibles consecuencias de problemas de TI, incluidas las interrupciones del

servicio y las violaciones de seguridad que podrian tener repercusiones legales.

Gobierno y Mejoramiento Continuo: ITIL 4, al igual que COBIT 2019, distingue entre

gobernanza (evaluacién, direccién y monitoreo) y gestion (planificacion, implementacion y
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soporte). Esta separacion refuerza la supervision estratégica y la rendicion de cuentas, elementos
clave en el cumplimiento corporativo. La mejora continua es un principio fundamental que
garantiza que las practicas se adapten constantemente a las nuevas demandas del negocio y a las
regulaciones en evolucién (Stephen, 2025).

Aunque ITIL 4 no prescribe leyes, sus directrices de gestion de servicios brindan un marco
operativo que sustenta y facilita la adhesion de una organizacion a los estandares regulatorios
globales. Actlia como el motor que impulsa la excelencia operativa y la seguridad, ayudando a las

empresas a crear una base sélida para el cumplimiento normativo y la gestion de riesgos.

2.7.6 ENTORNO LEGAL Y LEGISLATIVO HONDURAS
En Honduras, la operacion de cajeros automaticos esté regulada por:

El Cdédigo de Comercio y las normativas fiscales vigentes.

La Ley Contra el Lavado de Dinero u Otros Activos, que obliga a informar operaciones

sospechosas.

Disposiciones de la Comision Nacional de Bancos y Seguros (CNBS) y del Banco Central
de Honduras, que establecen estandares de seguridad, disponibilidad y continuidad de negocio

para los servicios financieros automatizados.
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CAPITULO I1l. METODOLOGIA DE LA INVESTIGACION

3.1 ENFOQUE

Este estudio pretende explorar la metodologia COBIT 2019 e ITIL 4, ante un problema de
riesgo en la gestion de software de cajeros automaticos de una de las compafiias financieras de
renombre en el sistema bancario hondurefio. Para establecer el enfoque de la investigacion se

realiza el analisis preliminar de los objetivos propuestos:

Tabla 6: Matriz de analisis del enfoque de los objetivos especificos.

Objetivo especifico Enfoque

Identificar y analizar las principales amenazas, vulnerabilidades y deficiencias en la Cualitativo
gestion actual del software de cajeros automaticos de Banco Ficohsa, considerando los
procesos, métricas y practicas vigentes.

Evaluar la aplicabilidad y adaptacion de los principios y préacticas de COBIT 2019 e ITIL Cualitativo
4 al andlisis de riesgos y gestién de incidentes en el software de cajeros automaticos de
Banco Ficohsa, con el fin de proponer acciones de mejora.

Definir indicadores clave de desempefio (KPIs) y métricas de seguimiento que permitan Cuantitativo
evaluar la efectividad de las estrategias de mitigacion propuestas y fomenten un ciclo de
mejora continua en la gestion del software de cajeros automaticos.

Disefiar un modelo integrado de gestion basado en COBIT 2019 e ITIL 4 que fortalezca Cualitativo
la administracion del software de cajeros automaticos y responda de manera efectiva a los
requisitos del entorno financiero actual.

Identificar y analizar los beneficios que Banco Ficohsa podria obtener a futuro al Cualitativo
implementar la propuesta de andlisis de riesgos basada en COBIT 2019 e ITIL 4 para la
optimizacion del software de cajeros automaticos.

Fuente: Elaboracion propia

En este sentido, esta propuesta adquiere un enfoque mixto, debido a la diversidad de
informacidn que puede recolectarse, una parte de esta se medira cuantitativamente y la otra de
manera cualitativa, usar este enfoque permitird tener un panorama mas amplio ya que la

informacion recolectada sera diversa.

De acuerdo con Hernandez Sampieri y Mendoza Torres (2018), se describe el enfoque
cuantitativo de investigacién como un proceso secuencial y riguroso que se utiliza para medir y
analizar fendmenos de manera objetiva. Parte de una idea que se va delimitando hasta establecer
objetivos e hipotesis que se someteran a prueba. La recoleccion de datos se realiza a través de
mediciones numeéricas, utilizando procedimientos estandarizados y métodos estadisticos para su
analisis.

La meta principal de este enfoque es confirmar y predecir los fenémenos investigados,
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buscando relaciones causales y regularidades para la formulacion y demostracion de teorias, y los
resultados se interpretan a la luz de las predicciones iniciales y los estudios previos. El proceso se
caracteriza por ser lo méas objetivo posible, intentando generalizar los hallazgos de una muestra a
una poblacién méas grande. De igual forma, Herndndez Sampieri y Mendoza Torres (2018)
mencionan que con el enfoque cualitativo se tiene una gran amplitud de ideas e interpretaciones
que enriquecen el fin de la investigacion. El alcance final del estudio cualitativo consiste en
comprender un fendmeno social complejo, més alla de medir las variables involucradas, se busca

entenderlo.

3.2 ALCANCE

Segun Cortés y Iglesias (2004) este alcance se realiza cuando se va a examinar o estudiar
un tema poco abordado, si es que la revision de la literatura revela que no hay muchos estudios
acerca del tema o vagamente relacionadas con el problema, o, si se desea indagar un tema desde
otras areas, perspectivas o enfoques. De acuerdo con Salinas y Cardenas (2009) estos estudios son
mucho maés flexibles en su metodologia a comparacion de los otros alcances. Como menciona
Hurtado (2010) este tipo de investigacién es comun en disciplinas como la ingenieria y la

administracion, ya que permite proponer soluciones a partir de un proceso de investigacion previo.

El alcance de esta investigacion es exploratorio y descriptivo. El estudio se centra en el
analisis de riesgos en el software de cajeros automaticos, con el fin de proponer un plan de accion
para resolver las necesidades y problemas identificados, sin llegar a ejecutar el plan propuesto.

3.3 DISENOS

El estudio se basa en un disefio no experimental, ya que no se manipularon las variables de
estudio ni se sometera a los sujetos a condiciones experimentales. La evaluacion se realizara en su
contexto natural, sin alterar ninguna situaciéon. Dentro de este disefio, se utilizara un enfoque

transversal, lo que significa que la recoleccion de datos se llevara a cabo en un Unico momento.

Este enfoque es comparable a "tomar una foto o una radiografia™ para su posterior analisis.
El disefio transversal es adecuado para investigaciones con alcances exploratorios, descriptivos y

correlacionales.

3.4 POBLACION
Acerca de las poblaciones, Gregorio Rojas (2023) explica: Las unidades de analisis son los

objetos 0 personas con ciertas caracteristicas especiales que proveen la informacion para
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comprender el problema. Estas unidades, deben reunir ciertos requisitos para estar incluidos en el
marco de elegibilidad requerido en el estudio, a fin de que puedan ser Utiles en el proceso de

investigacion (p. 148).

En el caso particular de Banco Ficohsa, el departamento de TI cuenta con su respectiva
area de Medios de Pago ATMS. Sin embargo, la investigacion se centrard especificamente en el
proceso para gestionar software de cajeros automaticos, pues forma parte del alcance de esta. De

igual forma como poblacidn se tomaran los marcos de referencia COBIT 2019 e ITIL 4.

Lo descrito por el autor nos permite visualizar que existe un gran conjunto que engloba los

elementos de un todo (poblacion).
El siguiente diagrama ejemplifica esta relacion

Figura 18: Diagrama que ejemplifica la relacion entre poblacion y muestra.

Fuente: Elaboracion propia

3.5 MUESTRA

Podemos deducir entonces que una muestra no es otra cosa que un segmento de ese todo,
Puntualizando desde una perspectiva mas cualitativa Hernandez Sampieri establece que: “En la
ruta cualitativa, es el grupo o conjunto de personas, eventos, sucesos, comunidades, etc., sobre el
cual se habran de recolectar los datos, sin que necesariamente sea estadisticamente representativo

del universo o poblacion que se estudia” (Hernandez Sampieri & Mendoza Torres, 2018, p. 447).

Como hemos detallado, en la dimension de personas la muestra la conformaria el
especialista en gestion de software de cajeros automaticos, el jefe de soporte técnico de ATMs, el
Gerente de Medios de Pago ATMS vy el responsable de cumplimiento normativo, en la seccién de

procesos, incluye los flujos de trabajo y actividades relacionadas con la gestién del software de
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cajeros automaticos, y en el apartado de marcos de referencia COBIT 2019 e ITIL 4, nos
enfocaremos en los estandares y framework que guian la gestion del software de cajeros

automaticos para Banco Ficohsa.

Tabla 7: Resumen de poblacidn y muestra de la investigacion

Dimension Poblacién Muestra
Personal 4 4
Procesos 1 1
Marcos de Referencia 2 2

Fuente: Elaboracion propia

3.6 TECNICAS DE MUESTREO

El muestreo para este estudio es de tipo no probabilistico o por conveniencia. Segun
Hernandez Sampieri y Mendoza Torres (2018), la muestra puede estar compuesta tanto por
individuos como por "herramientas, servicios y procesos". Para efectos de esta investigacion, la
muestra coincide con la poblacion, dado que se trata de un universo reducido y se ha decidido
trabajar con su totalidad.

3.7 CRITERIOS DE INCLUSION Y EXCLUSION
3.7.1 PERSONAL
Banco Ficohsa cuenta con personal preparado y con experiencia en diferentes campos del
conocimiento. Sin embargo, por los propdsitos que persigue esta investigacion se tomaran en

cuenta los siguientes criterios de inclusion y exclusion:

Tabla 8: Criterios de inclusion y exclusion del personal.

Criterios de Inclusidn

Criterios de Exclusién

Personal de Medios de Pago TI
involucrado en la gestion, desarrollo,
mantenimiento y operacion del software
de cajeros automaticos

Personal de Medios de Pago TI que no esté
directamente involucrado en la gestion,
desarrollo, mantenimiento u operacion del
software de cajeros automaticos

Personal con credenciales y
autorizaciones para acceder a entornos de
desarrollo, pruebas y  produccion
relacionados con ATMs y sistemas de

pago.

Personal sin autorizacion para acceder a
entornos de desarrollo, pruebas o
produccién de sistemas de cajeros.

Personal con capacitacion minima en
seguridad de datos, KYC/AML vy
estandares de proteccién de informacion
sensible como PCI DSS o equivalentes

Empleados con sanciones 0 suspensiones
administrativas, con restricciones
laborales,  suspensién  temporal o
vulneraciones a politicas de seguridad que
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locales.

impidan acceso a sistemas de pagos.

Personal que dé su consentimiento
informado para la participacion y cuya
informacion pueda ser manejada de forma
confidencial segun politicas
institucionales.

Personal que no haya recibido el
consentimiento informado adecuado para
participar en el proyecto y cuyos datos no
puedan ser manejados confidencialmente
de acuerdo con las  politicas
institucionales.

Fuente: Elaboracion propia

3.7.2 PROCESOS

Como institucién financiera, Banco Ficohsa cuenta con mdltiples procesos por

departamento, pero, para efectos de esta investigacion nos enfocaremos especificamente en aquel

ligado a la Gestidn de software para cajeros automaticos.

Tabla 9: Criterios de inclusion y exclusion de procesos.

Criterios de Inclusién

Criterios de Exclusion

Identificar y caracterizar los procesos
clave involucrados en la gestion del
software de cajeros  automaticos,
asegurando seguridad, cumplimiento y
eficiencia operativa.

Procesos que no tienen impacto directo o
indirecto en la gestion del software de
cajeros autométicos (ATM) y/o no
contribuyen a seguridad, cumplimiento o
eficiencia operativa del software de ATM.

Procesos que abarcan andlisis de riesgos,
disefio, desarrollo, pruebas, validacion,
version y despliegue en entornos de ATM
(produccion, staging, testing).

Procesos no vinculados a Medios de Pago
ATMs, como aquellos que no impactan
directa o indirectamente en el software de
cajeros automaticos o en su ciclo de vida.

Procesos de deteccion, clasificacion,
escalamiento, resoluciéon, comunicacion
de incidentes, pruebas de recuperacion y
revision pos incidente.

Procesos sin interaccion con la plataforma
de ATM, que no participan en desarrollo,
despliegue, seguridad o soporte del
software de ATM de Banco Ficohsa.

Fuente: Elaboracion propia

3.7.3 MARCOS DE REFERENCIA

La linea tematica abordada en este trabajo de investigacion estd basada en los marcos de

referencia COBIT 2019 e ITIL 4, para lo cual tomaremos los siguientes criterios de inclusion y

exclusion:

Tabla 10: Criterios de inclusién y exclusion de marcos de referencia.

Criterios de inclusién

Criterios de exclusién

Identificar como los marcos de referencia
COBIT 2019 e ITIL 4 se integran para apoyar
cajeros

la gestion del software de

Procesos, practicas o componentes de COBIT
2019 e ITIL 4 que no aporten de forma directa o
indirecta a la gobernanza, gestion de servicios,
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automaticos, con énfasis en gobierno, gestion
de servicios, seguridad y continuidad.

seguridad o continuidad del software de cajeros
automaticos (ATM) de Banco Ficohsa.

COBIT 2019 aplicado a gobernanzay gestion
del software de ATM, incluyendo objetivos
de gobierno y gestion relevantes para el
software de ATM (por ejemplo, gestion de
riesgos, aseguramiento de la confiabilidad
del software, cumplimiento, gestion de
cambios, control de acceso y seguridad de la
informacion).

Procesos, practicas o dominios de COBIT 2019
que no aporten de forma directa o indirecta a la
gobernanza y gestion del software de cajeros
automaticos (ATM), o que no se alineen con los
objetivos de negocio, seguridad, cumplimiento
y continuidad del software de ATM.

ITIL 4 aplicado a la gestion del servicio y del
ciclo de vida del software de ATM,
incluyendo las practicas de ITIL 4 relevantes
para desarrollo, despliegue, operacion y
mejora continua del software de ATM.

Précticas, procesos o dominios de ITIL 4 que no
aporten de forma directa o indirecta a la gestion
del servicio y del ciclo de vida del software de
cajeros automaticos (ATM), o que no estén
alineados con el desarrollo, despliegue,
operacion y mejora continua del software de
ATM.

Fuente: Elaboracion propia

3.8 ESQUEMA DE VARIABLES

A continuacion, se presentan las variables que estructuran la investigacion, clasificadas en

dependientes e independientes segln su funcion dentro del estudio. Las variables independientes

corresponden a los marcos de referencia y al modelo propuesto (COBIT 2019 e ITIL 4), en tanto

que las variables dependientes reflejan los efectos o resultados esperados en la gestion del software

de cajeros automaticos de Banco Ficohsa. Asimismo, se expone la relacion que cada variable

mantiene con los objetivos de la investigacion, lo cual permite comprender de manera clara como

se vinculan los elementos tedricos con la realidad practica objeto de analisis.

Tabla 11: Esquema de variables

vulnerabilidades en la
gestién del software de
cajeros automaticos

Dependiente

Tipo de Variable Relacién en el Estudio
Variable
Variable Amenazas y Permite diagnosticar la situacion actual del

software de cajeros, identificando los
principales riesgos que afectan su operacion y
que justifican la necesidad de aplicar marcos de
referencia como COBIT 2019 e ITIL 4.

Variable
Independiente

Aplicabilidad de COBIT
2019 e lTIL 4 enel
analisis de riesgos y
gestion de incidentes.

Representa la propuesta de intervencién del
estudio, al evaluar qué principios y practicas de
los marcos de referencia son pertinentes y
adaptables para mejorar la gestion de riesgos
en el software de cajeros de Banco Ficohsa.
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Variable
Dependiente

Efectividad de estrategias
de mitigacion.

Refleja el impacto que tendria la aplicacion de
las estrategias basadas en COBIT 2019 e ITIL
4, midiendo si realmente se logra reducir
incidentes, mejorar los tiempos de respuesta y
garantizar un ciclo de mejora continua.

Variable
Independiente

Modelo integrado de
gestion

Constituye el resultado central del trabajo de
investigacion, ya que busca disefiar un modelo
de gestion que combine ambos marcos de
referencia para optimizar la administracion del
software de cajeros y alinearlo con los
objetivos estratégicos del banco.

Beneficios de la
implementacion del
modelo de gestion.

Variable
Dependiente

Evidencia el valor agregado esperado del
estudio, identificando los beneficios que Banco
Ficohsa podria obtener en términos de
reduccion de riesgos, mayor disponibilidad de
cajeros, cumplimiento regulatorio y generacion
de confianza en los usuarios.

Fuente: Elaboracion propia

3.9 OPERACIONALIZACION DE VARIABLES
En esta seccion se procede a la operacionalizacion de las variables definidas en el estudio,

con el proposito de transformar conceptos abstractos en elementos medibles y observables que

permitan analizar de manera objetiva la gestion de software para cajeros automaticos. La

operacionalizacion constituye una etapa esencial en la investigacion, dado que facilita la

desagregacion de cada variable en dimensiones, indicadores e instrumentos que posibilitan su

evaluacién empirica. Segin Santiesteban Naranjo (2014), “operacionalizar significa otorgar

valores a los constructos principales que aparecen en ella”, lo cual reduce el sesgo y otorga rigor

cientifico al andlisis.

Para garantizar mayor claridad metodoldgica, la operacionalizacion de variables se

presenta en formato tabular, donde se incluyen la definicion tedrica y operativa de cada variable,

asi como las dimensiones, indicadores e instrumentos correspondientes.
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Tabla 12: Operacionalizacion de variables

Variable | Definicion Definicion Dimensiones Indicadores Instrumentos
Tedrica Operativa

Amenaza | Segn ISO | Evaluacion Procesos Numero de | Entrevista
sy 27005 de nimero de | actuales de incidentes  de | semiestructurada y
vulnerabi | (2018), una | incidentes gestion. seguridad matriz de analisis
lidades | vulnerabilid | reportados, reportados, documental
en la ad es una frecuencia de Frecuencia de
gestion debilidad de | fallos en fallos en el
del un activo cajeros software  de
software | que puede automaticos y cajeros, Grado
de ser nivel de de
cajeros explotada cumplimiento cumplimiento
automati | por una de controles de  controles
cos amenaza, establecidos. actuales.

mientras

que una

amenaza es

un evento

potencialme

nte dafino

que

compromete

la

confidencial

idad,

integridad o

disponibilid

ad de un

sistema.
Aplicabil | COBIT Se evaluara Principios de | Nivel de | Entrevista
idad de | 2019 mediante gobierno alineacion semiestructurada,
COBIT | (ISACA, instrumentos | (COBIT 2019), | entre procesos | COBIT
2019 e 2018) esun | de COBIT Practicas  de | actuales y | performance
ITIL 4 marco de 2019 e ITIL | gestidn de | buenas management
enel gobiernoy |4,y incidentes practicas, (CPM), Service
analisis | gestion de entrevistasa | (ITIL 4), | Grado de | Value Chain (SVC)
de Tl que personal de Adaptacion a | adecuacién de | ITIL 4y Lista de
riesgos 'y | proporciona | medios de procesos COBIT 2019 a | verificacion basada
gestién principios, | pago ATM. internos  del | la estructura de | en ITIL 4.
de objetivos y banco. TI, Porcentaje
incidente | practicas de incidentes
S. para alinear gestionados

la con practicas

tecnologia ITIL.
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con los
objetivos
del negocio.
ITIL4
(Axelos,
2019) es un
marco de
gestion de
servicios
que
promueve
précticas
para
gestionar
incidentes,
problemas y
cambios en
los sistemas
tecnoldgico
S

Efectivid
ad de
estrategi
as de
mitigacio
n.

La
efectividad
en la
gestion de
riesgos
(ISACA,
2018) se
refiere al
grado en
que las
medidas
implementa
das reducen
la
probabilida
d o impacto
de los
riesgos. En
ITIL 4, la
mejora
continua se
mide a
través de
KPIs que
monitorean
la calidad

Se medira
mediante
KPIs como
tiempo
promedio de
resolucién de
incidentes,
porcentaje de
incidentes
recurrentes y
cumplimiento
de SLA.

Definicion de
KPlIs,
Seguimiento de
métricas y
Mejora
continua.

Tiempo
promedio
resolucion
incidentes,
Porcentaje
incidentes
recurrentes y
Cumplimiento
de los SLA
definidos.

de
de

de

Dashboard y
andlisis
comparativo de
indicadores,
reportes de
desempefio y
formatos de
seguimiento.
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del servicio.

Modelo | Unmodelo | Se definirden | Estructura del | Cantidad  de | Matriz de analisis
integrado | de gestion | términos de | modelo, procesos documental
de integrado es | la cantidad de | integracion de | incorporados
gestion una procesos y practicas del marco

estructura practicas COBIT 2019 e | COBIT 2019,

que incorporados | integracion de | numero de

combina y el grado de | précticas ITIL | practicas ITIL

practicas, coherencia 4. 4 incluidas vy

procesosy | del modelo grado de

marcos de con los coherencia con

referencia objetivos los objetivos

para estratégicos del area de

optimizar la | del banco. medios de pago

administraci ATM.

ondeTIl La

integracion

de COBIT

2019 e ITIL

4 busca

alinear

gobierno y

gestion de

Servicios.
Benefici | Segun Se medira Reduccion de | Disminucion Encuesta y analisis
osdela |ISACA mediante riesgos de incidentes | comparativo de
impleme | (2018), los | indicadores operativos, criticos, indicadores
ntacién | beneficios | comparativos | mejora en | reduccion del | antes/después.
del de la antes 'y eficiencia del | tiempo de
modelo | gestion de después: servicio de | inactividad de
de Tl incluyen | reduccién de | cajeros, cajeros y nivel
gestién. | reduccion incidentes cumplimiento | de satisfaccion

de riesgos criticos, normativo y | de usuarios

operativos, | menor tiempo | regulatorio  y | internos y

cumplimien | de valor para el | externos.

to inactividad y | negocio.

normativo, | satisfaccion

eficiencia de usuarios.

en el uso de

recursos y

creacion de

valor para el

negocio.

Fuente: Elaboracion propia
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3.10 HIPOTESIS

En las investigaciones con enfoque cuantitativo o mixto, las hipotesis constituyen
proposiciones que permiten establecer relaciones entre variables y someterlas a verificacion
mediante indicadores y métricas objetivas. Hernandez Sampieri sefiala que una hipdtesis es una
explicacion tentativa del fendmeno investigado, formulada como una proposicion susceptible de

ser comprobada empiricamente (Herndndez Sampieri & Mendoza Torres, 2018, p. 447).

Esta investigacion, al adoptar un enfoque exploratorio-descriptivo con énfasis en el disefio
de una propuesta de mejora, no requiere el planteamiento de hipdtesis en su formulacion
tradicional (es decir, relacion causa y efecto entre variables). Por lo tanto, se define la hipétesis
basada en el hecho de que la naturaleza del objetivo especifico 3 es cualitativo, en este sentido,
orientado a la definicion de indicadores clave de desempefio (KPIs) y métricas de seguimiento
para evaluar la efectividad de las estrategias de mitigacién propuestas, se plantea la siguiente

hipétesis de investigacion:

La implementacion de estrategias de mitigacion basadas en COBIT 2019 e ITIL 4 mejora
significativamente la efectividad en la gestion del software de cajeros automaticos, evidenciada
por la reduccion del numero de incidentes criticos y la disminucion del tiempo promedio de

resolucion de incidentes en un periodo de seis meses.

3.11 TECNICAS, INSTRUMENTOS, PROCEDIMIENTOS Y PLAN DE ANALISIS
3.11.1 TECNICAS

Las técnicas de investigacion constituyen los procedimientos especificos que permiten
llevar a la practica el método seleccionado, asegurando que la recoleccion de datos se realice de
manera rigurosa y confiable. Estas técnicas funcionan como un puente entre la teoria y la realidad
observada, ya que facilitan la identificacidn, analisis y comprension de los fenémenos estudiados.
En el caso de esta investigacion, orientada al analisis de riesgos con COBIT 2019 e ITIL 4 en la
gestion del software de cajeros automaticos de Banco Ficohsa, la seleccion de técnicas se
fundamenta en la necesidad de obtener tanto informacion cualitativa como cuantitativa que

respalde el planteamiento de la propuesta y la validacion de sus beneficios.
Entre las técnicas a emplear para la recoleccion de informacion podemos mencionar:

Entrevista semiestructurada: Técnica de recoleccion de datos en la que el investigador
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formula preguntas abiertas, pero con alguna guia tematica estructurada, permitiendo explorar

percepciones, experiencias y opiniones profundas de los participantes. (Chand, 2025).

Observacion directa: Segun Chand (2025) esta técnica consiste en el registro sistematico
de comportamientos, interacciones y contexto en el entorno natural de los sujetos de estudio, sin

intervencion del investigador.

Analisis documental: Esta técnica implica la revision, interpretacion y sintesis de textos,
registros, informes institucionales y otros documentos relevantes para extraer informacion atil para

la investigacion.
3.11.2 INSTRUMENTOS TEMATICOS

Para organizar mejor los instrumentos se categorizaron por su naturaleza en tematicos y

metodoldgicos, esta estructura también se vera reflejada en la seccion de Anexos.

- COBIT Performance Management (CPM): Herramienta utilizada en el marco de
referencia COBIT 2019 que se basa en un sistema de niveles de capacidad que permite

a las organizaciones identificar el estado actual de sus procesos. Ver Anexo 2.

- Service Value Chain (SVC) ITIL 4: Es un modelo operativo que define un conjunto
de seis actividades interconectadas (Planificar, Mejorar, Implicar, Disefio/Transicion,
Obtener/Construir, y Entregar/Apoyar) que una organizacién combina de manera

flexible y sin un orden preestablecido para crear flujos de valor. VVer Anexo 3.

- Lista de Verificacién basada en ITIL 4: Instrumento disefiado a partir de las practicas
mas relevantes de ITIL 4, orientado a evaluar de forma estructurada la existencia, nivel
de aplicacién y madurez de dichas practicas en la gestion del software de cajeros
automaticos. La lista permite validar practicas relacionadas con gestion de incidentes,
problemas, cambios, disponibilidad, continuidad y seguridad, entre otros, asegurando
asi un analisis integral en concordancia con los objetivos de la investigacion. Ver

Anexo 4.
3.11.3 INSTRUMENTOS METODOLOGICOS
Los instrumentos metodologicos por utilizar son:

- Matriz de analisis documental: Documento que sintetiza los datos relevantes de las
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fuentes consultadas para sustentar la investigacion. Ver Anexo 5.

- Cuestionario semiestructurado: Es el instrumento correspondiente a la técnica de la

entrevista y se conformara por las preguntas Ver Anexo 6.

- Dashboard de indicadores de seguimiento: Herramienta visual que permite
consolidar y presentar de forma dindmica los indicadores de gestion definidos en la
investigacion. Facilita la comparacion en distintos periodos de tiempo y posibilita la

toma de decisiones basada en evidencia. Ver Anexo 7.

- Reporte de desempefio: Documento estructurado que registra los resultados obtenidos
en la aplicacion de procesos o estrategias. Constituye evidencia objetiva para medir
avances, identificar desviaciones y evaluar el cumplimiento de los objetivos

planteados. Ver Anexo 8.

- Formatos de seguimiento: Plantillas estandarizadas que sirven para recopilar,
organizar y verificar informacion de manera sistematica sobre la ejecucion de
actividades, incidentes y acciones correctivas en la gestion del software de cajeros

automaticos. VVer Anexo 9.

- Encuesta: Instrumento de recoleccion de informacion estructurada, aplicada a una
muestra de participantes, que permite obtener datos cuantitativos y cualitativos sobre
percepciones, experiencias y valoraciones en torno a los beneficios que generaria la

implementacién del modelo de gestion basado en COBIT 2019 e ITIL 4 Ver Anexo 10

3.12 PROCEDIMIENTO DE APLICACION
A continuacién, se expone brevemente el procedimiento a seguir segun cada instrumento

descrito en la investigacion

Tabla 13: Procedimiento de aplicacion

Instrumento Procedimiento
COBIT PERFORMANCE -Definir qué procesos de T1 y de negocio abarcaran CPM,
MANAGEMENT (CPM) como ser entrega y soporte de software ATM, gestion de
COBIT 2019 cambios, operaciones, continuidad, seguridad de la
informacion.

-Priorizar procesos con mayor impacto en disponibilidad,
seguridad y experiencia del cliente.
-Establecer objetivos de negocio y de Tl alineados a la gestion
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de software de ATM.

-Aplicar un modelo de madurez, por ejemplo, escalas de
madurez de COBIT o propia de la organizacion para cada
proceso CPM.

-Desarrollar planes de mitigacion especificos vinculados a
procesos CPM.

SERVICE VALUE CHAIN
(SVC) ITIL 4

-Realizar un mapeo de la cadena de valor de servicio (SVC).

- Identificar las cinco actividades centrales de SVC en el
contexto de la gestion de software de ATM.

- Recolectar datos extrayendo métricas de cada actividad de
la SVC, como tiempos de disefio, pruebas, despliegue,
incidencias, disponibilidad.

-Evaluar si cada actividad aporta valor y los riesgos asociados
con seguridad, cumplimiento, impacto operativo entre otros.
-Alinear las actividades de la SVC con los procesos de
COBIT 2019 para asegurar una gestion de software integral.

Matriz de andlisis documental

-ldentificar fuentes clave: Documentos oficiales de COBIT
2019 e ITIL 4, politicas internas de Banco Ficohsa, manuales
de software de cajeros automaticos y normativas del sector
bancario.

Crear una matriz con categorias como: Marco de referencia
(COBIT/ITIL), procesos relacionados, riesgos identificados,
controles sugeridos y brechas actuales.

-Analizar los documentos y completar la matriz con
informacion relevante.

-ldentifica areas de mejora y oportunidades de optimizacion.

Cuestionario
semiestructurado

Disefar un cuestionario con preguntas abiertas y cerradas.
Incluyendo temas como: percepcion de riesgos, cumplimiento
de COBIT 2019/ITIL 4, desafios operativos y sugerencias de
mejora.

-Seleccionar a los participantes: personal de gestién de
software, jefatura y gerente de MDP ATM.

-Realizar las entrevistas o encuestas, asegurando registrar
respuestas detalladas.

-Analizar las respuestas para identificar patrones, problemas
recurrentes y areas de oportunidad.

Dashboard y analisis
comparativo de indicadores
de seguimiento

-Visualizar datos clave sobre la gestion del software y los
riesgos identificados.

-Definir los indicadores clave de rendimiento (KPIs)
relacionados con la gestion del software, como ser tiempo de
disponibilidad, tasa de errores, cumplimiento de controles.
-Seleccionar una herramienta para crear el dashboard: Power
BI.

-Integrar los datos recopilados de la matriz documental y el
cuestionario en el dashboard.

-Disefia visualizaciones claras y Utiles para monitorear el
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desemperio y los riesgos en tiempo real.

Reporte de desempefio -Definir métricas clave para identificar indicadores de
rendimiento (KPIs) relacionados con la disponibilidad,
seguridad, eficiencia y cumplimiento del software.
-Recopilar datos utilizando herramientas de monitoreo
internas y registros historicos para obtener datos sobre el
desemperio del software.

-Comparar los datos recopilados con los estandares
establecidos por COBIT 2019 e ITIL 4, y asi identificar
brechas y areas de mejora.

-Elaborar el reporte, presentando los hallazgos de manera
claray estructurada, incluyendo gréficos y tablas.

Formatos de seguimiento -Disenar el formato.

-Analizar los datos recopilados en el formato para identificar
retrasos o desviaciones para cada actividad relacionada con la
gestion del software.

Fuente: Elaboracion propia

3.13 PLAN DE ANALISIS DE DATOS

El presente estudio emplea un enfoque mixto, por lo que el analisis de datos se llevara a
cabo en dos vertientes complementarias: cualitativa y cuantitativa. Esta integracién permitira
comprender en profundidad las amenazas, vulnerabilidades y deficiencias en la gestion del
software de cajeros automaticos, asi como medir el impacto de las estrategias propuestas. A

continuacion, se plantea el plan de analisis a seguir para cada instrumento a aplicar:
COBIT Performance Management (CPM)

Permitira evaluar el nivel de capacidad de los procesos relacionados con la gestion del
software de cajeros automaticos, con el fin de identificar brechas, riesgos y oportunidades de

optimizacion, las fases en que se realizara el anélisis es el siguiente:

- Analisis descriptivo: Calculo de promedios y porcentajes de nivel alcanzado en cada

actividad de cada proceso evaluado.
- Comparacion: Identificar diferencias entre procesos criticos.

- Mapeo visual: Graficos radar o de barras para visualizar el nivel de capacidad por

practica evaluada.
Service Value Chain (SVC) ITIL 4

Permitira evaluar la efectividad de las actividades de la cadena de valor de los servicios
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relacionados con el software de cajeros automaticos, con el fin de identificar deficiencias, riesgos

operativos y oportunidades de mejora, las fases en que se realizara el analisis son el siguiente:

- Andlisis descriptivo: Céalculo de promedios y porcentajes de cumplimiento de cada
actividad de la cadena de valor. Identificar qué tanto las practicas actuales del software

de cajeros automaticos se alinean con cada actividad.

- Comparacion: Contrastar los resultados entre actividades criticas de la SVC para poder

identificar en que actividades se tiene un mayor grado de madurez.

- Mapeo visual: Gréficos de barras o pastel para mostrar el nivel de desempefio y
madurez por actividad de la SVC. Representacion de flujos de valor: evidenciar puntos

de mayor aporte y cuellos de botella en la gestion del software de cajeros automaticos.
Lista de Verificacion basada en ITIL 4

Permitira medir el grado de cumplimiento de las précticas ITIL 4 aplicables a la gestion
del software de cajeros automaticos, con el fin de detectar brechas, riesgos y areas que requieren

acciones correctivas, las fases en que se realizara el analisis son el siguiente:

- Andlisis descriptivo: Calculo de porcentajes de cumplimiento por practica y calculo de
promedios generales de cumplimiento en la gestion del software de cajeros

automaticos.

- Comparacion: ldentificar practicas con mayor y menor nivel de cumplimiento y

contrastar estos resultados entre practicas criticas.

- Mapeo visual: Gréficos de barras para mostrar porcentaje de cumplimiento por

practica. Gréafico radar para representar la alineacion global con ITIL 4.
Matriz de analisis documental

Permitira analizar la literatura académica, normativa y técnica relacionada con COBIT
2019, ITIL 4 y la gestion de riesgos en software de cajeros automaticos, con el fin de identificar
tendencias, vacios de investigacion y buenas préacticas aplicables, las fases en que se realizara el

analisis son el siguiente:

- Analisis descriptivo: Distribucion de documentos por afio (tendencia de publicaciones

recientes), frecuencia de aparicion de temas e identificacion de autores o instituciones
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mas citados/referentes.
- Comparacion de los recursos obtenidos para contrastar enfoques.
- Obtener sintesis estructurada de la literatura més relevante para COBIT, ITIL 4.
Cuestionarios semiestructurados

Permitira recopilar percepciones, experiencias y evidencias del personal responsable de la
gestion del software de cajeros automaticos, con el fin de identificar riesgos, deficiencias y

oportunidades de mejora, las fases en que se realizara el analisis son el siguiente:

- Andlisis descriptivo: Célculo de promedios, frecuencias y porcentajes para preguntas

cerradas. Conteo de menciones de temas y categorias en preguntas abiertas.

- Analisis cualitativo: Codificacion tematica de respuestas abiertas: identificacion de
patrones, tendencias, riesgos y buenas practicas. Agrupacion por categorias relevantes
para los objetivos de la tesis (incidentes, continuidad, seguridad, mejora continua).

- Comparacion: Contrastar percepciones entre distintos roles y perfiles. Identificar

discrepancias entre percepcion de riesgos y cumplimiento real de procesos.

- Mapeo visual: Graficos para mostrar percepciones cuantitativas. Nube de palabras o
diagramas de categorias para representar hallazgos cualitativos.

Dashboard de indicadores de seguimiento

Para analizar los datos recopilados mediante el disefio y la creacion de un Dashboard con
la herramienta Power BI, comenzaremos con la transcripcion y organizacion de la informacién que

nos permitira:

- Monitorear y comparar indicadores clave de gestion del software de cajeros

automaticos, basado en los marcos COBIT 2019 e ITIL 4.
- Consolidar los indicadores de gestion definidos en la investigacion.
- Facilitar la comparacion de datos en distintos periodos de tiempo.

- Proporcionar una herramienta visual para la toma de decisiones basada en evidencia

para la gestion de riesgos y la operacién de software de cajeros automaticos (ATM).

Alcance y cobertura

92



Indicadores de riesgo vinculados a COBIT 2019 (gobernanza y gestion de riesgos) y

ITIL 4 (gestion de servicios).

Indicadores de desempefio de software de cajeros (Uptime, disponibilidad, tiempo de
inactividad, MTTR, incidentes, cambios, configuracion, seguridad).

Periodos: mensual, trimestral y anual; también comparacion interanual donde aplique.

Usuarios: PMO/Unico responsable de IT, operaciones de ATM.

Reporte de desempefio

Es un documento estructurado que registra y analiza los resultados obtenidos en la

aplicacién de procesos o estrategias relacionadas con la gestion del software de cajeros

automaticos.

Este reporte sirve como evidencia objetiva para medir avances, identificar desviaciones y

evaluar el cumplimiento de los objetivos planteados en la investigacion.

Proposito y alcance del instrumento

Definir claramente en el Reporte de desempefio los resultados obtenidos al aplicar
procesos/estrategias (COBIT 2019 e ITIL 4) en la gestion del software de cajeros

automaticos.

Establecer el alcance temporal (p. €j., trimestre/semestre) y de sistema (p. ej., software

de CAJEROS, plataformas de monitoreo, servicios de TI relacionados).

Utilizar los principios de COBIT 2019 para definir métricas clave y los procesos de

ITIL 4 para evaluar la gestion de servicios.

Identificacién de Métricas y KPI

COBIT 2019: Seleccionar métricas alineadas con los objetivos de gobierno y gestion

de TI (ej.: porcentaje de tiempo de actividad, tasa de errores en transacciones).

ITIL 4: Incorporar métricas de gestion de servicios, como tiempos de respuesta,

resolucion de incidentes y satisfaccion del usuario.

Andlisis de Resultados

Comparacion con objetivos: Evaluar si los resultados cumplen con los objetivos
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planteados (ej.: disponibilidad del 99.9%).

- Identificacion de desviaciones: Detectar areas donde el desempefio no cumple con los

estandares esperados.
Evaluacion de Cumplimiento
- COBIT 2019: Verificar el cumplimiento de los procesos de gobierno y gestion de TI.

- ITIL 4: Evaluar si los servicios de TI estan alineados con las necesidades del negocio

y si se estan siguiendo las mejores practicas.

- Evidencia objetiva: Documentar hallazgos con datos concretos (ej.: graficos, tablas,

estadisticas).
Propuestas de Mejora

- Acciones correctivas: Sugerir medidas para abordar las desviaciones identificadas (ej.:
actualizacion de software, capacitacion del personal).

- Optimizacién de procesos: Proponer mejoras basadas en las mejores préacticas de
COBIT 2019 ¢ ITIL 4.

- Plan de implementacién: Establecer un cronograma y responsables para ejecutar las

mejoras.
Formatos de seguimiento

Esta plantilla estd disefiada para recopilar, organizar y verificar informacién de manera
sistematica sobre la ejecucion de actividades, incidentes y acciones correctivas en la gestién del
software de cajeros automaticos. Los datos recopilados mediante los formatos de seguimiento

pueden analizarse para identificar tendencias, riesgos recurrentes y areas de mejora.

- Identificacion de patrones recurrentes: Analizar incidentes comunes (por ejemplo,
software de cajeros que falla en una ubicacion especifica, o un problema frecuente de
seguridad).

- Evaluacion del rendimiento del software: Utilizar los incidentes reportados para

evaluar la fiabilidad del software en el tiempo.

- Evaluacion de la eficacia de las acciones correctivas: Determinar si las soluciones
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implementadas son efectivas a largo plazo o si se requiere un cambio en el enfoque.

- Priorizaciéon de riesgos: Aplicar los principios de COBIT 2019 para clasificar los
incidentes segun su impacto y probabilidad, para gestionar los riesgos mas criticos

primero.

3.14 FUENTES DE INFORMACION
3.14.1 FUENTES PRIMARIAS

Segun Sampieri, R. (2006), las fuentes primarias son la base de la investigacion, ya que
ofrecen datos originales y no procesados por otros. En el contexto de tu estudio, los documentos
del Banco Ficohsa (como manuales de politicas, procedimientos y registros de eventos criticos) se
consideran fuentes primarias porque son la evidencia directa y la materia bruta de tu anlisis, tales

como:
- Manuales de politicas y procesos del banco.
- Manual de procedimientos de eventos criticos en sistemas ATM.

- Registros de monitoreo de incidentes y problemas en el software de cajeros

automaticos.

- Entrevistas andnimas con encargados de las areas de TI y personal responsable de los
ATM.

3.14.2 FUENTES SECUNDARIAS

Para Herndndez Sampieri, R. (2006), las fuentes secundarias se definen como
compilaciones, resimenes y listados de referencias que ya han sido publicadas en un area de
conocimiento especifica. Esencialmente, estas fuentes "reprocesan” la informacion de las fuentes
primarias para proporcionar una vision general o resumida del tema. En esta investigacion, se
utilizan para fundamentar teéricamente los conceptos y metodologias aplicadas. Las principales

fuentes secundarias incluyen:
- Tesis, articulos de investigacion y libros especializados.
- Documentos y guias de buenas practicas.

- Articulos y estudios académicos.
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3.15 MATRIZ METODOLOGICA
Tabla 14: Matriz metodoldgica

Preguntas | Objetivos | Metodolo | Variables | Dimensiones | Indicadores | Instrumentos
de gia
Investigac
ion
¢Cuales Identificar Amenazas | Procesos Numero de Entrevista
son las y analizar | Cualitativa | y actuales de incidentes de | semiestructurada
principales | las vulnerabili | gestion. seguridad y matriz de
amenazas, | principales dades en reportados, analisis
vulnerabili | amenazas, la gestidn Frecuencia de | documental
dades y vulnerabili del fallos en el
deficiencia | dadesy software software de
senla deficiencia de cajeros cajeros,
gestion senla automatic Grado de
actual del | gestion 0S cumplimiento
software actual del de controles
de cajeros | software actuales.
automatic | de cajeros
os de automatic
Banco 0s de
Ficohsa, Banco
consideran | Ficohsa,
do los consideran
procesos, | do los
métricasy | procesos,
practicas | meétricasy
vigentes? | préacticas
vigentes.
¢Como se | Evaluar la | Cualitativa | Aplicabili | Principios de | Nivel de Entrevista
pueden aplicabilid dad de gobierno alineacion semiestructurada
adaptary |ady COBIT (coBIT entre , COBIT
aplicar los | adaptacion 2019 e 2019), procesos performance
principios | de los ITIL4en | Practicasde | actualesy management
y précticas | principios el anélisis | gestion de buenas (CPM) y Service
de COBIT |y précticas de riesgos | incidentes practicas, Value Chain
2019 e de COBIT y gestion | (ITIL 4), Grado de (SVC)ITIL 4
ITIL 4 2019 e de Adaptacién a | adecuacion
para el ITIL 4 al incidentes. | procesos de COBIT
andlisis de | andlisis de internos del 2019ala
riesgosy | riesgosy banco. estructura de
gestién de | gestion de TI,
incidentes | incidentes Porcentaje de
enel enel incidentes
contexto software gestionados
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especifico | de cajeros con préacticas
del automatic ITIL.
software 0s de
de cajeros | Banco
automatic | Ficohsa,
0s de con el fin
Banco de
Ficohsa? | proponer
acciones
de mejora.
¢Qué Definir Cuantitati | Efectivida | Definicion de | Tiempo Dashboard y
indicadore | indicadore | va d de KPIs, promedio de | anélisis
sclave de | sclave de estrategias | Seguimiento | resolucion de | comparativo de
desempefi | desempefi de de métricasy | incidentes, indicadores,
0 (KPIs)y | o (KPIs)y mitigacion | Mejora Porcentaje de | reportes de
métricas métricas continua. incidentes desempefio y
de de recurrentes y | formatos de
seguimient | seguimient Cumplimient | seguimiento.
0 0 que o0 de los SLA
permitirdn | permitan definidos.
evaluar la | evaluar la
efectivida | efectivida
d de las d de las
estrategias | estrategias
de de
mitigacion | mitigacion
propuestas | propuestas
y fomentar | y
un ciclo de | fomenten
mejora un ciclo de
continua? | mejora
continua
en la
gestion del
software
de cajeros
automatic
0S.
¢Cémo Disefiar un | Cualitativa | Modelo Estructura del | Cantidad de Matriz de
puede modelo integrado | modelo, procesos analisis
disefiarse | integrado de gestion | integracion incorporados | documental
un modelo | de gestion de practicas | del marco
de basado en COBIT 2019 | COBIT 2019,
optimizaci | COBIT e integracion | numero de
on que 2019 e de practicas | practicas
integre ITIL 4 que ITIL 4. ITIL 4
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COBIT fortalezca incluidas y
2019 e la grado de
ITIL4 administra coherencia
para cion del con los
fortalecer | software objetivos del
la gestion | de cajeros area de
del automatic medios de
software | osy pago ATM.
de cajeros | responda
automatic | de manera
0sy efectiva a
responder | los
alos requisitos
requisitos | del
del entorno
entorno financiero
financiero | actual.
actual?
¢Qué Identificar | Cualitativa | Beneficios | Reduccién de | Disminucion | Encuestay
beneficios |y analizar de la riesgos de incidentes | analisis
obtendra los implement | operativos, criticos, comparativo de
Banco beneficios acion del | mejora en reduccion del | indicadores
Ficohsaa | que Banco modelo de | eficiencia del | tiempo de antes/despues.
futuro al Ficohsa gestion. servicio de inactividad
aplicar la | podria cajeros, de cajeros y
propuesta | obtener a cumplimiento | nivel de
de analisis | futuro al normativoy | satisfaccion
de riesgos | implement regulatorioy | de usuarios
basadaen |arla valor parael | internosy
COBIT propuesta negocio. externos.
2019 e de andlisis
ITIL 4 de riesgos
para basada en
optimizar | COBIT
la gestion | 2019¢e
del ITIL 4
software para la
de cajeros | optimizaci
automatic | 6n del
0s? software
de cajeros
automatic
0S.

Fuente: Elaboracion propia
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CAPITULO IV. RESULTADOS Y ANALISIS

En el presente capitulo se procede a la presentacion, al analisis y a la discusion de los datos
recopilados a través de la aplicacion de los instrumentos metodoldgicos disefiados: las listas de
verificacion y las guias de observacién. Estos instrumentos fueron construidos a partir de los
indicadores de control y buenas préacticas de los marcos COBIT 2019 e ITIL 4, y aplicados a los
procesos clave del personal de Tecnologia de la Informacién de Banco Ficohsa. Esta informacion
es crucial para dar respuesta a la pregunta de investigacion general: ;Como puede un analisis de
riesgos basado en COBIT 2019 e ITIL 4 contribuir a la formulacion de estrategias de mitigacion
para optimizar la gestion del software de cajeros automaticos en Banco Ficohsa, garantizando
continuidad operativa, seguridad y cumplimiento regulatorio?

Mediante la realizacién de este analisis se permite evaluar variables especificas dentro de
la investigacion, tales como la identificacion de las amenazas y vulnerabilidades mas criticas que
afectan la gestion del software de ATMs (Objetivo Especifico 1), la evaluacién de las brechas
existentes entre las practicas actuales y los estandares de COBIT 2019 e ITIL 4 (Objetivo
Especifico 2), y la validacion de las necesidades para la definicion de KPIs y meétricas de
seguimiento (Objetivo Especifico 3).

Los hallazgos derivados de esta fase de investigacion se estructuran de forma detallada,
realizando un desglose de los resultados obtenidos en funcion de cada uno de los objetivos
especificos planteados en el Capitulo I. Este proceso analitico permitié identificar y cuantificar los
factores criticos de riesgo, las oportunidades de mejora en la gobernanza de Tl y la gestion de
servicios, y la viabilidad técnica para la formulacion de un modelo integrado de gestion. En ultima
instancia, este capitulo proporciona la base empirica sélida y necesaria para el disefio de la
propuesta final en el Capitulo V, asegurando que las estrategias de mitigacion se alineen con la
realidad operativa de Banco Ficohsa.

4.1 PRINCIPALES AMENAZAS, VULNERABILIDADES Y DEFICIENCIAS EN LA
GESTION ACTUAL DEL SOFTWARE.

El primer objetivo busca analizar las principales amenazas, vulnerabilidades y deficiencias
en la gestion actual del software de cajeros automaticos de Banco Ficohsa, considerando los
procesos, métricas y practicas vigentes. Para lograrlo, se aplicd un enfoque metodolégico mixto
que combino el juicio experto del personal clave con la revision documental, cuyos resultados se

presentan a continuacion.

99



4.1.1 INSTRUMENTOS APLICADOS

- Entrevista semiestructurada:

La recogida de informacion se realizé a través de la aplicacion de un Cuestionario
Semiestructurado al personal clave de las areas de Tecnologia de la Informacion (TI) y
Operaciones de Cajeros Automaticos de Banco Ficohsa. Este cuestionario fue disefiado para
obtener informacion cualitativa y cuantitativa que permitiera evaluar tres ejes centrales: 1) el
estado de la gestion de incidentes y disponibilidad del software de ATMs; 2) la percepcion del
riesgo operativo y de seguridad; y 3) el nivel de conocimiento y aplicabilidad de los marcos de
referencia COBIT 2019 e ITIL 4.

Es de destacar que la muestra obtenida es intencional y reducida (N=4), compuesta por
personal altamente experimentado, centrando en la calidad de la informacion y el juicio experto
para el analisis de riesgos, en lugar de la generalizacion estadistica. Los resultados, por tanto,
reflejan la vision de los profesionales méas directamente involucrados en la gestion diaria del
software de los cajeros automaticos.

Validacion de Instrumento

Para asegurar la calidad metodologica del instrumento de recoleccion de datos utilizado en
la presente investigacion, se realizé un proceso de validacion mediante juicio de experto y una
prueba piloto aplicada a un colaborador del area de Medios de Pago - Cajeros Automaticos de
Banco Ficohsa.

El objetivo de la validacion fue comprobar la claridad, pertinencia y relevancia de las
preguntas planteadas en relacion con la propuesta de analisis de riesgos basada en COBIT 2019 e
ITIL 4, orientada a optimizar la gestion del software.

Como resultado del proceso de validacion, el instrumento fue ajustado realizando mejora
en la pregunta numero 9 cambiando a seleccion multiple para la respuesta, priorizando claridad y
profundidad técnica. Se determind que la entrevista semiestructurada resultante es vélida y
adecuada para recabar informacion relevante para la identificacion y andlisis de riesgos asociados
a la gestion del software de cajeros automaticos.

4.1.2 PARTICIPANTES Y SUS CARACTERISTICAS

La muestra del cuestionario semiestructurado estuvo compuesta por personal altamente

experimentado, lo que confiere alta credibilidad a los hallazgos:

El 100% de los participantes cuenta con mas de 10 afios de experiencia en el area,
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confirmando su rol como expertos en la gestion del software ATM.
La muestra se distribuye equitativamente entre Operaciones de Cajeros Automaticos y
Tecnologia de la Informacion (T1), asegurando una vision balanceada de la gestion del riesgo desde

la perspectiva operativa y la perspectiva técnica.

4.1.3 ENTORNO ACTUAL DEL SOFTWARE DE CAJEROS AUTOMATICOS EN
BANCO FICOHSA

El ecosistema de cajeros automaticos (ATM) de Banco Ficohsa opera bajo una arquitectura
robusta y estandarizada, disefiada para garantizar la disponibilidad, seguridad y eficiencia
transaccional. La base de este entorno es el sistema operativo Windows 10 10T Enterprise LTSB,
el cual proporciona el soporte fundamental para la ejecucion de las aplicaciones del ATM. Sobre
esta base, se implementan soluciones especificas segln el fabricante del hardware, utilizando
Diebold VCP LITE y NCR Secure Base OS Hardening para asegurar y optimizar los sistemas
operativos de las terminales.

La gestion y el mantenimiento de esta infraestructura tecnoldgica se realizan en estrecha
colaboracion con proveedores especializados: D&G, encargado de la flota Diebold, y TECNASA,
responsable de las unidades NCR.

Desde una perspectiva de ciberseguridad y proteccion de datos, el entorno incorpora
componentes criticos para mitigar riesgos. La proteccion a nivel de endpoint se gestiona a través
del antivirus Trellix, mientras que la integridad y confidencialidad de la informacion en transito se
asegura mediante protocolos de encriptacion TLS (Transport Layer Security) para las
comunicaciones entre el switch transaccional y los cajeros automaticos.

A nivel de integraciones internas y flujo transaccional, la red de cajeros interactla
directamente con el switch BASE24, que actla como intermediario para la autorizacion de
operaciones contra el core bancario T24. Finalmente, para garantizar la continuidad operativa y la
visibilidad en tiempo real del estado de la red, se utilizan herramientas avanzadas de monitoreo
como INETCO y Outside View, permitiendo una gestion proactiva de incidencias y analisis de

transacciones.

4.1.4 PROCESOS ACTUALES DE GESTION DE SOFTWARE DE CAJEROS
AUTOMATICOS EN BANCO FICOHSA

La gestion del ciclo de vida del software en la red de cajeros automaticos de Banco Ficohsa
se ejecuta mediante un modelo hibrido, con una fuerte dependencia de los proveedores

tecnoldgicos para el suministro de actualizaciones y una gestion interna enfocada en la validacion,
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autorizacion y despliegue operativo. A continuacion, se detallan los flujos de trabajo actuales:
GESTION DE ACTUALIZACIONES Y PARCHES DE SEGURIDAD

El proceso de mantenimiento correctivo y evolutivo es reactivo y dependiente del
proveedor. No existe un calendario interno autonomo de parches; en su lugar, la gestion se inicia
a través de canales de comunicacion directos (correo electrénico y reuniones virtuales) con los
proveedores (D&G Diebold y TECNASA NCR). Estos actores notifican la disponibilidad de
parches de seguridad o mejoras funcionales, actuando como el disparador del proceso de
actualizacion.

IMPLEMENTACION DE NUEVAS VERSIONES (RELEASE MANAGEMENT)

El despliegue de nuevas versiones del sistema operativo o del aplicativo del ATM sigue un
flujo secuencial jerarquico:

-Notificacion del Fabricante: El proveedor informa oficialmente sobre una nueva
actualizacion del sistema operativo o firmware.

-Aprobacion Gerencial: Se requiere un visto bueno explicito de la gerencia para iniciar el
proyecto de actualizacion, evaluando la necesidad y el impacto.

-Transicion al Laboratorio: Una vez aprobado, el software se traslada al entorno de pruebas
para su validacion técnica antes de cualquier intento de instalacion en la red comercial.

ASEGURAMIENTO DE LA CALIDAD (QA) Y DESPLIEGUE

Para mitigar riesgos operativos, Banco Ficohsa utiliza un entorno de Laboratorio de
Pruebas Fisicas.

-Validacion: Todas las actualizaciones se instalan y prueban exhaustivamente en cajeros
automaticos de prueba que replican la configuracion de produccion.

-Capacitacion Técnica: Posterior a la certificacion en laboratorio, se programa la
capacitacion del personal técnico. Esta transferencia de conocimiento es un requisito previo para
la instalacion en campo.

-Ventana de Despliegue: La masificacion de la actualizacion en toda la red de ATMs se
planifica en un cronograma estimado de dos meses, asegurando una implementacion gradual.

GESTION DE INCIDENTES

La operacion diaria y la respuesta ante fallos se centralizan en el Centro de Operaciones de
Red (NOC) de ATMs. El flujo de gestion de incidentes se basa en:

-Deteccion y Registro: Los operadores del NOC monitorean el estado de la red y, ante una
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alerta o reporte, proceden a la apertura de tickets en la plataforma de gestion de servicios IVANTI.

-Escalamiento: Los incidentes de software que no pueden resolverse en primer nivel son
escalados a las areas de soporte correspondientes o0 a los proveedores externos segun la
complejidad.

GESTION DE LA CONFIGURACION Y REPOSITORIOS

Actualmente, la custodia de la linea base de configuracion y los repositorios de software
no se gestiona de manera centralizada internamente. Esta responsabilidad estd delegada en los
proveedores tecnoldgicos (Diebold y Tecnasa NCR), quienes administran las versiones "master"
y las configuraciones especificas del hardware, lo que implica una dependencia externa para la
recuperacion o auditoria de las configuraciones base.

CICLO DE VIDA DEL SOFTWARE EN EL ENTORNO ATM

El ciclo de vida actual del software se comporta de la siguiente manera:

-ldentificacion (Proveedor): Notificacion de updates.

-Autorizacion (Banco): Visto bueno gerencial.

-Validacion (Banco): Pruebas en laboratorio fisico (QA).

-Preparacion (Banco): Capacitacion del personal técnico.

-Despliegue (Mixto): Instalacion en red en un periodo de 2 meses.

-Operacién y Soporte (Banco/NOC): Gestion de incidentes via IVANTI.

IDENTIFICACION PRELIMINAR DE RIESGOS EN LA GESTION DEL SOFTWARE
DE ATMS

Matriz de identificacion de vulnerabilidades y amenazas potenciales derivadas del modelo
operativo actual, clasificandolas segun el proceso impactado y su posible consecuencia en la
operacion de Banco Ficohsa.
Tabla 15: Riesgos identificados en la gestion del Software de ATMs

ID | Proceso/ Riesgo ldentificado Impacto Potencial en | Alineacion de
Elemento (Descripcion) el Negocio Solucién
Asociado (COBIT/ITIL)

RO1 | Gestion de Dependencia Reactiva Obsolescencia COBIT BAIO3:
Actualizaciones | del Proveedor: La tecnoldgicay Gestion de
y Parches identificacion de parches | exposicién prolongada | soluciones.

depende exclusivamente | a brechas de seguridad

de notificaciones si el proveedor retrasa

externas la comunicacion o si ITIL: Gestion
(correos/reuniones) sin el correo se omite. de Seguridad de
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un monitoreo proactivo
interno de
vulnerabilidades del
sistema operativo
(Windows 10 1oT) o
aplicaciones.

la Informacion.

RO2 | Implementacion | Ventana de Exposicion Riesgo de ataques ITIL: Gestion
y Despliegue Amplia: El tiempo de dirigidos a los cajeros | de Liberaciones
(Release despliegue de 2 meses no actualizados y Despliegue.
Management) para toda la red genera durante el periodo de

un entorno hibrido donde | transicién (ataques de

coexisten versiones dia cero). COBIT BAIOQG:
vulnerables y Inconsistencia en la Gestionar los
actualizadas, dificultando | experiencia del cambios de TI.
la estandarizacion. cliente.

RO3 | Gestion de Caja Negra del Incapacidad para ITIL: Gestion
Configuraciony | Proveedor (Vendor recuperar el servicio de la
Repositorios Lock-in): La custodia autbnomamente ante | Configuracion

externa de los una falla critica del del Servicio.
repositorios y proveedor o ruptura de
configuraciones "master” | contrato. Dificultad

(por Diebold y Tecnasa) | para auditar cambios | COBIT
impide al banco tener no autorizados. APO10:
control directo o Gestionar los
capacidad de auditoria proveedores.
inmediata sobre los

cambios en el codigo

base.

R0O4 | Pruebas y QA Limitacion en Pruebas de | Fallos en produccion | ITIL:

(Laboratorio) Estrés e Integracién: Las | no detectados en el Validacion y
pruebas fisicas en laboratorio que Pruebas del
laboratorio aseguran podrian causar caidas | Servicio.
funcionalidad bésica, del servicio en dias de
pero pueden no replicar | alto tréafico (ej. dias de
condiciones de red pago). COBIT BAIO7:
complejas o volimenes Gestionar la
transaccionales masivos aceptacion vy el
del switch BASE24 en cambio.
tiempo real.

RO5 | Gestion de Resolucion Reactiva vs. | Mayor tiempo de ITIL: Gestion
Incidentes Proactiva: EI modelo inactividad de Incidentes /
(IVANTI/NOC) | actual en IVANTI se (Downtime) de los Gestion de

basa en la apertura de cajeros y afectacion Problemas.
tickets post-evento. No directaala

se menciona una satisfaccion del cliente

correlacion de eventos y la reputacion del COBIT DSS02:
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predictiva basada en los | banco. Gestionar las
logs de INETCO/Outside peticiones y los
View para prevenir fallos incidentes del
de software antes de que servicio.
ocurran.

RO6 | Seguridad del Riesgo de Configuraciéon | Infeccién de malware | COBIT DSSO05:
Endpoint Desactualizada: Aunque | en lared de cajeros 0 | Gestionar los
(Trellix/TLS) se usan herramientas compromiso de datos | servicios de

robustas (Trellix/TLS), la | en transito si los seguridad.
falta de gestion certificados TLS

centralizada de caducan o no se

configuraciones podria renuevan ITIL: Gestion
llevar a que ciertos sincronizadamente. de Seguridad.
ATMs tengan firmas de

antivirus desactualizadas

durante el ciclo de 2

meses.

RO7 | Capacitacion Dependencia del Errores humanos COBIT

Técnica Conocimiento Tacito: La | durante la instalacion | APOOQ7:
capacitacion se realiza manual en sitio, Gestionar los
"cada vez que hay una generando retrabajosy | recursos
actualizacién™. Si hay costos operativos humanos.
alta rotacion de personal | adicionales.
técnico o de proveedores,
se pierde el know-how de ITIL: Gestion
la instalacion. del

Conocimiento.

Fuente: Elaboracion Propia

4.1.5 DESCRIPCION DE LOS RESULTADOS
Resultados de Entrevista Semiestructurada

La presente seccidn expone los resultados obtenidos a partir de las entrevistas realizadas al
personal responsable de la administracion, monitoreo y soporte técnico del software de cajeros
automaticos en Banco Ficohsa. El propdsito del anélisis fue identificar el nivel actual de madurez
en la gestion de incidentes, documentacion, seguridad y continuidad operativa, asi como reconocer
los principales riesgos y vulnerabilidades asociados al funcionamiento del software de cajeros
automaticos.

Los datos recolectados permitieron obtener una visién clara sobre la frecuencia de los
incidentes, los tipos de fallas mas comunes, la eficacia del proceso de recuperacion del servicio, el
grado de ejecucion de mantenimientos preventivos, la disponibilidad del sistema y la percepcion

sobre las préacticas actuales de gestion de riesgos y controles de seguridad. Asimismo, se analizaron
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factores operativos criticos como la comunicacion entre areas, asignacion de responsabilidades,
aplicacion de parches y efectividad del monitoreo, elementos esenciales para la optimizacion de la
operacion tecnoldgica en el marco de la continuidad del servicio.

La informacidn presentada constituye una base fundamental para sustentar la propuesta de
un modelo de gestion de riesgos alineado con los marcos de referencia COBIT 2019 e ITIL 4,
orientado a fortalecer la eficiencia y seguridad del software de cajeros automaticos del banco.

Las preguntas analizadas (8 a la 23) se enfocan en comprender el estado actual de la gestion
del software de cajeros automaticos en Banco Ficohsa, caracterizando aspectos como riesgos
percibidos, controles existentes, procesos operativos, practicas de mantenimiento, mecanismos de
monitoreo y dindmicas de comunicacién entre areas involucradas.

A continuacion, presentamos los resultados obtenidos:

Pregunta: En su experiencia, ¢qué tan frecuentes son los incidentes en el software de cajeros
automaticos?

Figura 19: Frecuencia de los incidentes en el software de cajeros automaticos
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Fuente: Elaboracion propia

Descripcion

La figura 19 muestra que el 75 % de los encuestados percibe que los incidentes en el
software de cajeros automaticos ocurren de forma frecuente, mientras que el 25 % restante los
considera ocasionales. No se reportan percepciones de baja frecuencia o ausencia de incidentes, lo

que evidencia que las fallas son un evento recurrente en la operacion de este servicio.
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Anélisis

La alta frecuencia de incidentes confirma la vulnerabilidad operacional que el proyecto
busca mitigar, y demanda que las acciones de mejora (Objetivo 1) se centren en estabilizar el
software mediante procesos de Gestion de Problemas y Gestion de Cambios.

Hallazgo

Se confirma una alta recurrencia de incidentes en el software de cajeros automaticos, lo
que evidencia debilidades en la gestion actual de la plataforma y la necesidad urgente de

implementar controles y mejoras especificas para garantizar su estabilidad.

Pregunta: ¢ Qué tipo de incidentes considera mas comunes?

Figura 20: Incidentes mas comunes
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Fuente: Elaboracion propia

Descripcion

La figura 20 muestra que los tipos de incidentes sefialados como mas comunes se
distribuyen de manera equitativa entre las cuatro categorias presentadas, cada una con un 25 %.
Los encuestados mencionan con igual frecuencia: fallas en actualizaciones, problemas de
conectividad, la combinacion de fallas en actualizaciones con problemas de conectividad y la
combinacion de problemas de conectividad con errores en transacciones.

Anélisis

La distribucion uniforme de respuestas indica que no existe un dnico tipo de incidente
predominante, sino un conjunto de fallas recurrentes vinculadas principalmente a la conectividad

y a los procesos de actualizacion del software. La presencia de errores en transacciones asociados
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a problemas de conectividad evidencia que las incidencias técnicas impactan directamente la
operacion financiera y la percepcion del usuario final. Estos resultados refuerzan la necesidad de
fortalecer los controles sobre la infraestructura de red, los procedimientos de liberacion de cambios
y las pruebas previas a las actualizaciones, conforme a las practicas recomendadas por COBIT
2019 e ITIL 4.

Hallazgo

Se identifica que los incidentes més frecuentes se concentran en problemas de conectividad
y fallas en actualizaciones, los cuales en algunos casos se traducen en errores en las transacciones,
afectando la continuidad y confiabilidad del servicio de cajeros automaticos.

Pregunta: Cuando ocurre un incidente en el software de cajeros, ¢qué tan rapido considera
que se logra la recuperacion del servicio?

Figura 21: Tiempo de recuperacion
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Fuente: Elaboracion propia

Descripcion

La figura 21 muestra que el 75 % de los encuestados considera que, cuando ocurre un
incidente en el software de cajeros automaticos, la recuperacion del servicio se logra en un
intervalo de entre 1 y 4 horas. En contraste, el 25 % sefiala que la recuperacion puede tardar mas
de 12 horas. No se reportan tiempos de solucion menores a una hora, lo que evidencia que los
incidentes siempre generan una ventana de indisponibilidad significativa.

Anélisis

La concentracién de respuestas en el rango de 1 a 4 horas indica que, aungque existe
capacidad para restablecer el servicio en un tiempo moderado, la operacion aun enfrenta periodos
de indisponibilidad que pueden afectar la continuidad del negocio y la satisfaccion del cliente. El

hecho de que una cuarta parte de los incidentes tarde mas de 12 horas en resolverse revela la
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ausencia de procedimientos estandarizados y de métricas robustas de tiempo medio de resolucion
(MTTR), aspectos clave en los procesos de Gestion de Incidentes y Problemas. Esto refuerza la
necesidad de implementar acuerdos de nivel de servicio (SLA) mas exigentes y mecanismos de
escalamiento alineados con las buenas practicas de COBIT 2019 e ITIL 4.

Hallazgo

Se evidencia que los tiempos de recuperacion del servicio ante incidentes en el software de
cajeros son prolongados, especialmente en el 25 % de los casos que supera las 12 horas, lo que
confirma debilidades en la gestion de incidentes y la urgencia de optimizar los procedimientos de

atencion y resolucion para reducir la indisponibilidad del servicio.

Pregunta: ¢(Con qué frecuencia se realizan mantenimientos preventivos al software de
cajeros automaticos?

Figura 22: Frecuencia de realizacion de mantenimientos preventivos
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Descripcion

La figura 22 muestra que el 50 % de los encuestados indica no saber o0 no estar seguro de
la frecuencia con que se realizan mantenimientos preventivos al software de cajeros automaticos.
El 25 % sefiala que estos se realizan anualmente y otro 25 % menciona que se efectliian de manera
trimestral.

Andlisis
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El alto porcentaje de respuestas de desconocimiento sugiere poca difusion o claridad sobre
el plan de mantenimiento preventivo del software. Esto puede reflejar debilidades en la
comunicacion interna y en la formalizacion de los calendarios de mantenimiento, lo cual dificulta
evaluar si la frecuencia actual es adecuada para reducir incidentes.

Hallazgo

Predomina la incertidumbre sobre la periodicidad de los mantenimientos preventivos del
software de cajeros, lo que evidencia la necesidad de documentar y comunicar de forma mas clara

estos procesos entre los actores involucrados.

Pregunta: ¢ Considera que existe suficiente documentacion y registro histérico de incidentes
en los cajeros automaticos?

Figura 23: Percepcion sobre la existencia de documentacion y registro historico de incidentes
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Descripcion

La figura 23 muestra que el 50 % de los encuestados considera que no existe suficiente
documentacion y registro historico de incidentes en los cajeros automaticos, mientras que el otro
50 % opina que si existe dicha documentacion. La percepcion se encuentra dividida en partes
iguales.

Anélisis

La distribucién equilibrada de respuestas refleja falta de consenso sobre la gestion de la
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documentacion de incidentes. Esto sugiere que, aunque existen registros para algunos usuarios,
estos no son lo suficientemente visibles o estandarizados para todos los involucrados en la
operacion.

Hallazgo

Se evidencia una gestion poco homogénea de la documentacion y del registro historico de
incidentes, lo que indica la necesidad de fortalecer y unificar estos procesos para asegurar

trazabilidad y facilitar el analisis de causas y tendencias.

Pregunta: En una escala del 1 al 5, ;qué tan efectivo considera el proceso de monitoreo
actual del software de cajeros automaticos?

Figura 24: Percepcion sobre la efectividad del monitoreo actual del software
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Descripcion

La figura 24 muestra que el 75 % de los encuestados califica la efectividad del monitoreo
actual del software de cajeros con un valor de 3 en una escala de 1 a 5, mientras que el 25 % lo
valora con 2. No se registran calificaciones altas (4 0 5), ni la minima (1).

Analisis

Estos resultados indican que el monitoreo del software es percibido como medianamente
efectivo, pero con margen importante de mejora. La ausencia de valoraciones altas sugiere que los
mecanismos actuales no garantizan una deteccidn oportuna y completa de incidentes, lo que limita

su contribucién a la continuidad del servicio.
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Hallazgo
Se identifica una percepcion de efectividad solo moderada del monitoreo del software de
cajeros, lo que refuerza la necesidad de robustecer las herramientas y procedimientos de

supervision para alcanzar niveles de control mas altos.

Pregunta: En una escala del 1 al 5, ¢qué tan efectiva es la comunicacion entre areas durante
la resolucidn de incidentes de cajeros automaticos?

Figura 25: Percepcion sobre la comunicacion entre areas
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Descripcion

La figura 25 muestra que el 75 % de los encuestados califica con 4 la efectividad de la
comunicacion entre areas durante la resolucién de incidentes en cajeros automaticos, mientras que
el 25 % la valora con 3 en una escala de 1 a 5. No se registran percepciones bajas (1 0 2) ni la
méaxima (5).

Anélisis

Los resultados indican que la comunicacién interareas es percibida como buena, aunque
aun perfectible. Existe coordinacion suficiente para atender los incidentes, pero la ausencia de
calificacion méxima sugiere oportunidades de mejora en la rapidez, claridad o trazabilidad de la
informacidn que se comparte durante el proceso.

Hallazgo

Se identifica una comunicacion entre areas mayormente efectiva en la atencion de
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incidentes, pero con margen para fortalecer los canales y protocolos existentes a fin de alcanzar

niveles 6ptimos de coordinacion.

Pregunta: En una escala del 1 al 5, ;qué tan clara considera la asignacion de roles y
responsabilidades en la gestion de incidentes de cajeros automaticos?

Figura 26: Percepcion sobre la efectiva asignacion de roles
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Descripcion

La figura 26 muestra que el 100 % de los encuestados califica con 4, en una escala de 1 a
5, la claridad en la asignacion de roles y responsabilidades en la gestién de incidentes de cajeros
automaticos. No se registran valoraciones menores ni la maxima puntuacion.

Anélisis

Este resultado indica que todos perciben una buena definicion de roles y responsabilidades
durante la atencién de incidentes. Sin embargo, la ausencia de calificacién 5 sugiere que adn
existen pequefios aspectos por mejorar en la formalizacion o difusion de dichos roles para alcanzar
un nivel 6ptimo de claridad.

Hallazgo

Se confirma una percepcién generalizada de claridad en la asignacién de roles y
responsabilidades en la gestion de incidentes, aunque persiste un margen de mejora para robustecer

la definicion y documentacion de estas funciones.
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Pregunta: En una escala del 1 al 5, ;cémo evalUa la disponibilidad del software de cajeros
automaticos de Banco Ficohsa, entendida como la capacidad del si continuo y accesible cuando se
requiere su uso?

Figura 27: Percepcion de la disponibilidad del software de cajeros automaticos
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Fuente: Elaboracion propia

Descripcion

La figura 27 muestra que el 50 % de los encuestados evalUa la disponibilidad del software
de cajeros automaticos con una calificacion de 4 en una escala de 1 a 5. El 25 % la califica con 3
y otro 25 % con 5, por lo que la percepcidon se concentra entre niveles medios y altos de
disponibilidad.

Analisis

Los resultados indican que la disponibilidad del software es percibida como generalmente
buena, con una proporcion importante de usuarios que incluso la considera muy alta. Sin embargo,
la presencia de calificaciones de 3 evidencia que persisten episodios de indisponibilidad que
afectan la experiencia del usuario y que justifican reforzar los controles sobre continuidad del
servicio.

Hallazgo

Se identifica una percepcion mayoritariamente favorable sobre la disponibilidad del
software de cajeros, aunque aun existen brechas que limitan que todos los usuarios la valoren en
el nivel méaximo, lo que confirma la necesidad de consolidar las acciones de mejora orientadas a

la continuidad operativa.
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Pregunta: ¢Cudles son los siguientes riesgos mas comunes en el software de cajeros
automaticos de Banco Ficohsa?

Figura 28: Riesgos mas comunes en la gestion de software de cajeros automaticos
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Fuente: Elaboracion propia

Descripcion

La figura 28 muestra que los riesgos identificados como méas comunes en la gestion del
software de cajeros automaticos se distribuyen de manera uniforme: errores o bugs en el software
(R1), fallas durante actualizaciones o parches (R2), interrupciones de red o problemas de
conectividad (R5) y falta de respaldo y/o problemas en la recuperacion ante desastres (R10)
registran cada uno un 25 % de las respuestas.

Anélisis

La falta de conocimiento y la percepcion de revision insuficiente de las politicas de
seguridad es una vulnerabilidad de alto impacto en la Gobernanza de T1 que expone al software a
amenazas evolutivas. La propuesta debe corregir esta deficiencia mediante la formalizacion de la
revision y comunicacion de las politicas, tal como lo requiere el Objetivo 2.

Hallazgo

Se identifica un conjunto de riesgos frecuentes ligados a errores de software, fallas en
actualizaciones, problemas de conectividad y debilidades en respaldo y recuperacién, lo que
confirma la urgencia de implementar controles mas robustos y coordinados en la gestion del

software de cajeros automaticos.

Pregunta: En una escala del 1 al 5, ¢qué nivel de riesgo operativo percibe en la operacién

del software de cajeros automaticos?
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Figura 29: Nivel de riesgo operativo perceptible
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Descripcion

La figura 29 muestra que el 75 % de los encuestados percibe el nivel de riesgo operativo
en la operacion del software de cajeros automaticos en 3, mientras que el 25 % lo valora en 4 en
una escala de 1 a 5. No se registran percepciones de riesgo bajo (1 o 2) ni de riesgo maximo (5).

Anélisis

La claridad media o baja en el cumplimiento de los SLA es una deficiencia en las métricas
y la gobernanza, lo que requiere que la propuesta se enfoque en formalizar, medir y comunicar de
manera transparente los Acuerdos de Nivel de Servicio (incluyendo el RTO vy la fiabilidad) para
alcanzar la madurez en la gestion de servicios (Objetivo 2).

Hallazgo

Se evidencia una percepcién predominante de riesgo operativo medio-alto en la operacién
del software de cajeros, lo que confirma la importancia de implementar acciones de mitigacion

especificas para reducir la exposicién a incidentes.

Pregunta: En una escala del 1 al 5, ;qué nivel de riesgo de seguridad informatica percibe
en el software de cajeros automaticos?

Figura 30: Nivel de riesgo de seguridad informatica perceptible
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Descripcion

La figura 30 muestra que el 75 % de los encuestados percibe el nivel de riesgo de seguridad
informatica en el software de cajeros automaticos en 3, mientras que el 25 % lo valora en 4 en una
escala de 1 a 5. No se reportan percepciones de riesgo bajo (1 0 2) ni maximo (5).

Anélisis

Este grafico refuerza el hallazgo de que la gestion actual adolece de una deficiencia en la
formalizacidn de métricas, lo que requiere que el Objetivo 2 se enfoque en establecer un marco de
medicion de servicios claro y auditable.

Hallazgo

Se identifica una percepcion de riesgo de seguridad informéatica medio—alto en el software
de cajeros, lo que confirma la urgencia de robustecer los mecanismos de proteccién para reducir

la exposicidon a amenazas y vulneraciones.

Pregunta: ¢Con qué frecuencia considera que el banco realiza evaluaciones de riesgos en
el software de cajeros automaticos?

Figura 31: Frecuencia de evaluaciones de riesgos
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Descripcion

La figura 31 muestra que el 50 % de los encuestados considera que el banco realiza
evaluaciones de riesgos en el software de cajeros automaticos de forma anual. EI 25 % indica que
estas se llevan a cabo trimestralmente y el otro 25 % sefiala que no sabe o no esta seguro de la
frecuencia.

Analisis

Este grafico mapea las amenazas de mayor impacto (Conectividad y Fraude/Terceros) y
valida que las vulnerabilidades y deficiencias de proceso (monitoreo, parches) estan creando el
entorno ideal para que estos riesgos se materialicen. EI modelo propuesto debe abordarlos de
manera integral.

Hallazgo

Se identifica que las evaluaciones de riesgos son percibidas como mayoritariamente
anuales y poco conocidas por todos los actores, lo que confirma la necesidad de formalizar y

difundir mejor el programa de gestion de riesgos en el software de cajeros automaticos.

Pregunta: En una escala del 1 al 5, ;qué tan efectiva considera la aplicacion de controles
de seguridad en el software de cajeros automaticos?

Figura 32: Efectividad perceptible en controles de seguridad
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Descripcion

La figura 32 muestra que el 50 % de los encuestados califica con 3 la efectividad de la
aplicacién de controles de seguridad en el software de cajeros automaticos y el otro 50 % la evalGa
con 4, en una escala de 1 a 5. No se registran calificaciones bajas (1 o 2) ni la maxima (5).

Anélisis

El gréfico valida que el modelo propuesto debe estar disefiado para mitigar las amenazas
de conectividad y fraude/terceros (riesgos de mayor impacto) mediante la correcciéon de las
deficiencias procesales (monitoreo y patch management) que aumentan la exposicion a
vulnerabilidades de software.

Hallazgo

Se identifica una efectividad media—alta en los controles de seguridad del software de
cajeros, pero con oportunidades de mejora para fortalecer su implementacion y lograr una

percepcion de seguridad mas sélida entre los usuarios.

Pregunta: En escala del 1 al 5, ¢qué tan oportuna considera las actualizaciones y parches
del software de cajeros automaticos?

Figura 33: Percepcidn sobre las actualizaciones y parches del software
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Descripcion

La figura 33 muestra que el 50 % de los encuestados califica con 2, en una escalade 1 a 5,
la oportunidad de las actualizaciones y parches del software de cajeros automaticos. El 25 % otorga
una calificacion de 3y el 25 % restante una calificacion de 4. No se registran valoraciones minimas
(1) ni maximas (5).

Anélisis

Este gréafico es el punto culminante del Objetivo 1, ya que las respuestas abiertas identifican
las deficiencias procesales (Logistica de Parches y Estandares) como la vulnerabilidad principal
que perpetua los incidentes frecuentes y expone al software a amenazas de seguridad.

Hallazgo

Se evidencia una valoracion mayoritariamente desfavorable respecto a la oportunidad de
las actualizaciones y parches del software, lo que confirma la necesidad de fortalecer la
planificaciéon y ejecucion de estos procesos para asegurar un mantenimiento mas oportuno del

sistema.

Pregunta: En su opinion, ¢Cuéles son las principales vulnerabilidades que afectan al
software de cajeros automaticos?

Tabla 16: Principales vulnerabilidades que afectan al software

Respuestas de 4 Entrevistas realizadas
Pregunta23 | Entrevistado1 | Entrevistado2 | Entrevistado 3 | Entrevistado 4
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En su opinion, | Problemas del No realizar las Logistica a No contar con
¢Cudles son las | entorno como actualizacionesy | nivel de un estandar a
principales fallas en red parches en sistema | parcheo o nivel de
vulnerabilidades | eléctrica operativo, actualizaciones | software.
que afectan al problemas de brindadas por el
software de comunicacion y fabricante en
cajeros fraude fisico tiempo y forma,
automaticos? asi mismo

actualizaciones en

aplicativos.

Fuente: Elaboracion propia
Descripcion
La tabla 16 presenta las respuestas de cuatro entrevistados sobre las principales
vulnerabilidades que afectan al software de cajeros automaticos. Se mencionan problemas del
entorno como fallas en la red eléctrica y en la comunicacion, riesgos de fraude fisico, ausencia de
actualizaciones y parches oportunos tanto del sistema operativo como de aplicativos, dificultades
logisticas para aplicar dichos parches y la falta de un estandar definido a nivel de software.
Anélisis
La principal deficiencia en la gestion actual es de caracter procesal y de gobierno del
software. Por lo tanto, el Objetivo 2 (Evaluar la aplicabilidad) debe enfocarse con urgencia en:
- Implementar el proceso COBIT 2019 BAIO8 (Gestionar Cambios) para corregir la
logistica y la oportunidad de parches.
- Implementar la practica de ITIL 4 Gestién de Configuracion para establecer el estandar
a nivel de software que actualmente no existe.
Hallazgo
Se identifican como vulnerabilidades criticas las fallas de red y comunicacion, la gestién
deficiente de actualizaciones y parches, y la ausencia de un estandar de software claramente
establecido, lo que incrementa el riesgo operativo y de seguridad en la operacion de los cajeros

automaticos.

RESULTADOS DEL INSTRUMENTO MATRIZ DE ANALISIS DOCUMENTAL

Los resultados del instrumento “Matriz de andlisis documental” permiten sistematizar y
sintetizar la informacion teodrica y empirica relacionada con las principales amenazas,
vulnerabilidades y deficiencias en la gestion actual del software. A partir de la revision de diversas

fuentes clasificadas por afio, autores, tipo de recurso y referencia se identificaron patrones
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recurrentes en torno a fallas de seguridad, debilidades en los procesos de control, riesgos

operativos y brechas en el cumplimiento de buenas practicas y marcos normativos.

Este andlisis documental constituye una base solida para sustentar el diagndstico del
problema, ya que ofrece una vision comparativa de como distintos estudios abordan la gestion del
software, queé riesgos priorizan y qué vacios sefialan en la implementacion de controles. De este
modo, la matriz no solo organiza las fuentes consultadas, sino que también orienta la interpretacion

critica de la literatura y respalda la formulacion de propuestas de mejora en la gestion del software.

En la matriz de analisis documental se organizaron y sistematizaron diversas fuentes
académicas, normativas y técnicas relacionadas con la gestion del software, priorizando aquellas
que abordan riesgos, amenazas, vulnerabilidades y deficiencias en entornos organizacionales.
Cada registro incluye el afio, autores, titulo, tipo de recurso y referencia, lo que permite contar con
un panorama estructurado de la produccion cientifica y técnica mas relevante. Esta sistematizacion
facilita la identificacion de tendencias, enfoques conceptuales y buenas practicas recomendadas

para la gestion segura y eficiente del software.
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Tabla 17:

Fuentes documentales sobre amenazas, vulnerabilidades y deficiencias en la gestion actual del software

N° | Afio Autores Titulo Tipo de Referencia
recurso
1 | 2021 | OWASP OWASP Top 10: 2021. The | Guia técnica / | OWASP Foundation. (2021). OWASP Top 10: 2021. The Ten Most Critical
Foundation Ten Most Critical Web | estindar  de | Web Application Security Risks. Recuperado de https://owasp.org/Top10/
Application Security Risks buenas
practicas
2 | 2024 | Verizon 2024 data Breach | Informe Verizon. (2024). 2024 Data Breach Investigations Report. Recuperado de
Investigations Report técnico https://www.verizon.com/business/resources/reports/2024-data-breach-
investigations-report-dbir/
3 | 2022 | Souppaya, Guide to Enterprise Patch | Guia técnica | Souppaya, M., & Scarfone, K. (2022). Guide to Enterprise Patch
Murugiah; Management Planning: | NIST Management Planning: Preventative Maintenance for Technology (NIST
Scarfone, Karen | Preventative Maintenance for Special Publication 800-40 Rev. 4). National Institute of Standards and
Technology (NIST SP 800-40 Technology. Recuperado de https://csrc.nist.gov/publications/detail/sp/800-
Rev. 4) 40/rev-4/final
4 | 2022 | National Secure Software Development | Guia técnica | National Institute of Standards and Technology. (2022). Secure Software
Institute of | Framework (SSDF) Version | NIST / marco | Development Framework (SSDF) Version 1.1 (NIST Special Publication 800-
Standards and | 1.1 (NIST SP 800-218) de desarrollo | 218). Recuperado de https://csrc.nist.gov/publications/detail/sp/800-
Technology seguro 218/final
5 | 2022 | International ISO/IEC 27005:2022. | Norma International ~ Organization for  Standardization &  International
Organization Information security, | técnica Electrotechnical Commission. (2022). ISO/IEC 27005:2022. Information
for cybersecurity and privacy | internacional | security, cybersecurity and privacy protection. Information security risk
Standardization; | protection. Information management. Recuperado de https://www.iso.org/standard/80585.html
International security risk management
Electrotechnical
Commission
6 | 2024 | Salami, S.;etal. | A systematic review of | Articulo Salami, S., et al. (2024). A systematic review of software vulnerability
software vulnerability | cientifico detection using machine learning and deep learning models. Engineering
detection  using  machine Applications of Artificial Intelligence, 130, 107881. Recuperado de
learning and deep learning https://www.sciencedirect.com/science/article/pii/S0952197623015635
models (owasp.orq)
7 | 2020 | OWASP OWASP Software Assurance | Marco de | OWASP Foundation. (2020). OWASP Software Assurance Maturity Model
Foundation Maturity Model (SAMM) madurez / | (SAMM). Recuperado de https://owaspsamm.org/
guia de
gestion de
seguridad del
software
8 | 2021 | European Union | ENISA Threat Landscape for | Informe European Union Agency for Cybersecurity. (2021). ENISA Threat Landscape
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https://owasp.org/www-project-top-ten/
https://owaspsamm.org/

Agency for
Cybersecurity
(ENISA)

Supply Chain Attacks

técnico sobre
amenazas a la

cadena de
suministro de
software

for Supply Chain Attacks. Recuperado
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-

chain-attacks

de

Fuente: Elaboracion Propia

124


https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks

Anélisis

A partir de la revision de los documentos seleccionados, se realizé una evaluacion critica
del contenido, contrastando los planteamientos tedricos con las précticas descritas en los estudios
de caso y lineamientos técnicos. El analisis se centrd en detectar coincidencias sobre los factores
que incrementan la exposicion al riesgo, tales como la ausencia de politicas formales, la falta de
controles de acceso, la escasa documentacion de procesos y la limitada capacitacion del personal.
Asimismo, se identificaron discrepancias y vacios en la aplicacion de marcos de referencia, lo que

permitié delimitar con mayor precision las debilidades presentes en la gestion actual del software.
Hallazgo

Del analisis de la matriz se derivan varios hallazgos relevantes: se confirma la existencia
de amenazas recurrentes asociadas a fallas de actualizacion, gestion inadecuada de credenciales y
ausencia de monitoreo continuo; se evidencian vulnerabilidades estructurales vinculadas a la falta
de estandarizacion de procesos y a la débil cultura de seguridad; y se observan deficiencias en la
alineacion de la gestion del software con marcos normativos y buenas précticas internacionales.
Estos hallazgos respaldan la necesidad de fortalecer los procedimientos internos, actualizar las
politicas de gestion del software y disefiar estrategias integrales de mejora orientadas a reducir

riesgos y optimizar la seguridad operativa.

4.1.5 HALLAZGOS SOBRE LAS PRINCIPALES AMENAZAS,
VULNERABILIDADES Y DEFICIENCIAS EN LA GESTION ACTUAL DEL
SOFTWARE

Los resultados de la entrevista aplicada a cuatro colaboradores evidencian que la gestion
actual del software de cajeros automaticos presenta deficiencias criticas tanto a nivel procesal
como de gobernanza. Estas debilidades incrementan la exposicion a incidentes operativos y a
riesgos de seguridad que afectan la continuidad y confiabilidad del servicio.

Se constato que la alta frecuencia de incidentes (P8) revela una vulnerabilidad operativa
significativa, asociada a fallas en los procesos de Gestion de Problemas y Gestion de Cambios, lo
que impacta de forma directa en la estabilidad del software. Ademas, se identifico una deficiente
gestion del conocimiento (P9), que restringe el aprendizaje organizacional y limita el avance hacia
mayores niveles de madurez en los procesos operativos y de gobierno de TI.

También se observaron fortalezas importantes, como la buena comunicacién entre areas

(P14), la claridad en roles y responsabilidades (P15) y tiempos de recuperacion relativamente

125



agiles ante incidentes (P16). Estos elementos culturales constituyen una base favorable para la
implementacion del modelo de mejora propuesto, alineado con las buenas practicas de COBIT
2019 e ITIL 4. Sin embargo, dichas fortalezas no logran compensar las debilidades estructurales
de monitoreo y gestion de actualizaciones.

En materia de riesgos, los participantes sefialaron que las amenazas vinculadas con
problemas de conectividad y con fraude o terceros (P20 y P21) representan el mayor impacto
potencial, y que se ven agravadas por las deficiencias ya mencionadas en monitoreo y
administracion de parches. Finalmente, coinciden en que la principal vulnerabilidad se relaciona
con fallas logisticas y falta de estandarizacion en la gestion de parches (P22 y P23), lo que confirma
la necesidad urgente de formalizar y fortalecer los controles de gobernanza sobre el software de
cajeros automaticos.

4.2 EVALUACION DE COBIT 2019 E ITIL 4 EN EL ANALISIS DE RIESGOS Y LA
GESTION DE INCIDENTES DEL SOFTWARE DE CAJEROS AUTOMATICOS

El segundo objetivo se centra en evaluar la aplicabilidad y adaptacion de los principios y
practicas de COBIT 2019 e ITIL 4 en los procesos de analisis de riesgos y gestion de incidentes
del software de los cajeros automaticos de Banco Ficohsa. Para alcanzarlo, se realiz6 un analisis
comparativo entre los marcos de referencia y la situacién actual de la institucion, complementado
con el criterio experto del personal involucrado en la operacion. Los resultados obtenidos se

presentan a continuacion.

4.2.1 INSTRUMENTOS APLICADOS

Para el cumplimiento del segundo objetivo se utilizé un instrumento metodoldgico y tres
instrumentos tematicos. Estos permitieron recopilar, contrastar y validar informacion desde
diferentes perspectivas organizacionales y técnicas. Los instrumentos empleados fueron los
siguientes:

- Entrevista semiestructurada:

Se aplic6 una entrevista semiestructurada a los colaboradores directamente vinculados con
la operacién, monitoreo y soporte del software de cajeros automaticos. Las preguntas analizadas
en esta seccion correspondieron a los items 6, 7 y 24 al 34, orientados a identificar el nivel de
madurez de los procesos actuales, el grado de alineacion con practicas de COBIT 2019 e ITIL 4,
la percepcidon del personal sobre riesgos, incidentes recurrentes, deficiencias del flujo operativo,

la aplicabilidad de mejores practicas y posibles obstaculos para su adopcion.
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Este instrumento permitié obtener informacion cualitativa de primera mano, fundamentada
en la experiencia operativa de los participantes y su interaccion directa con los incidentes y riesgos
del sistema ATM.

- COBIT performance management (CPM):

Se utilizé el instrumento COBIT Performance Management (CPM) para evaluar el nivel
de capacidad de las préacticas relevantes de gobierno y gestion vinculadas al andlisis de riesgos, la
continuidad del negocio y la gestién de incidentes del software de cajeros. Este instrumento
permitié identificar el nivel actual de capacidad de las préacticas (niveles 0 a 5), reconocer brechas
entre la situacion actual y el nivel de capacidad recomendado para garantizar una gestion efectiva
del riesgo, analizar la aplicabilidad de practicas especificas de dominios como EDM, APO, DSS
y MEA relevantes para el control y respuesta de incidentes en plataformas criticas como ATMs.

- Service Value Chain (SVC) ITIL 4

La cadena de valor de servicio (Service Value Chain — SVC) se utiliz6 para mapear las
actividades clave involucradas en el ciclo de vida del software de cajeros automaticos, analizando
su coherencia con las précticas recomendadas de ITIL 4. El analisis se centro en actividades como
Planificacion, Mejora, Participacion, Disefio y Transicién, Obtencion/Construccion, Entrega y
Soporte. La SVC permitio identificar qué etapas presentan mayor riesgo operativo, qué actividades
no se encuentran adecuadamente integradas y donde existen oportunidades para fortalecer la
gestion de incidentes y la respuesta a fallas.

- Lista de verificacion ITIL 4
Finalmente, se aplico una lista de verificacion basada en las practicas esenciales de ITIL 4, con
énfasis en: gestion de incidentes, gestion de cambios, gestion de problemas, gestion de
disponibilidad, gestion de riesgos, gestion de continuidad del servicio y monitoreo de eventos. Esta
herramienta permitié evaluar el nivel de cumplimiento y adopcion de cada préctica dentro del
entorno operativo de los cajeros automaticos, facilitando la identificacion de desviaciones, brechas
de madurez y oportunidades de mejora.

En conjunto, los instrumentos empleados brindaron una vision integral del estado actual de
la gestion del software de cajeros automaticos en Banco Ficohsa.

4.2.2 PARTICIPANTES Y SUS CARACTERISTICAS
Los participantes de la entrevista semiestructurada correspondieron al mismo grupo

descrito en la seccion 4.1.2. Esto garantiza consistencia en la evaluacion y un analisis transversal
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de los procesos relacionados tanto con riesgos como con incidentes. EI 100% de los entrevistados
cuenta con mas de 10 afios de experiencia en funciones asociadas al software y operacion de
cajeros automaticos, lo que fortalece la confiabilidad de las percepciones y valoraciones obtenidas.
La muestra se mantiene equilibrada entre Operaciones de Cajeros Automaticos y Tecnologia de la
Informacion (T1), asegurando una vision integral que combina la perspectiva operativa y la técnica.
Este grupo permitié profundizar en la aplicabilidad practica de COBIT 2019 e ITIL 4 desde la
experiencia acumulada en el entorno ATM.

Los tres instrumentos teméaticos (COBIT Performance Management, analisis mediante la
Cadena de Valor del Servicio e instrumentos de verificacion ITIL 4) fueron aplicados a un grupo
especializado compuesto por dos participantes clave, un jefe de area, responsable de la
coordinacion estratégica y operativa del sistema ATM, con amplia experiencia en gestion de
riesgos, continuidad operativa y toma de decisiones relacionadas con la infraestructura tecnologica
del banco y un especialista técnico, encargado del soporte y mantenimiento del software de cajeros
automaticos, con experiencia directa en resolucion de incidentes, monitoreo de eventos y ejecucion
de actividades de operacion diaria.

Este grupo permitio realizar un analisis mas profundo y técnico, al estar conformado por
personal con responsabilidades directas en la operacion del sistema y en la evaluacion del
desempefio de los procesos TI. Su experiencia y rol dentro del area brindaron informacion
detallada sobre el nivel de madurez, la aplicabilidad de las practicas y las brechas existentes en
comparacion con los marcos COBIT 2019 e ITIL 4.

4.2.3 DESCRIPCION DE LOS RESULTADOS

- Resultados de Entrevista Semiestructurada

Con el proposito de evaluar la aplicabilidad y adaptacion de los principios y practicas de
COBIT 2019 e ITIL 4 en el analisis de riesgos y la gestion de incidentes asociados al software de
cajeros automaticos de Banco Ficohsa, se aplicd un cuestionario semiestructurado dirigido a
colaboradores con amplia experiencia en la operacion y soporte de la plataforma ATM. Este
instrumento permitid recopilar informacién cualitativa y cuantitativa sobre la percepcién del
personal respecto al nivel de madurez de los procesos actuales, los riesgos operativos mas
relevantes, la efectividad de la gestion de incidentes, asi como la factibilidad de implementar
marcos de buenas préacticas dentro del entorno operativo del banco.

Las preguntas analizadas en esta seccion (correspondientes a los items 6, 7 y 24 a 34) se
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enfocaron especificamente en elementos clave para comprender la situacion actual del sistema
ATM desde dos dimensiones, La gestion del riesgo y de incidentes, segun la experiencia directa
de los colaboradores, y el grado de alineacién con los principios y practicas de COBIT 2019 e ITIL
4. Los resultados presentados a continuacion constituyen la base para identificar tendencias,
brechas y oportunidades de mejora, sirviendo como insumo para el analisis comparativo
desarrollado en las siguientes secciones del capitulo.

A continuacion, presentamos los resultados obtenidos:

Pregunta: Nivel de conocimiento en marcos de referencia de gestion y gobierno de TI
(COBIT, ITIL, ISO, etc.)

Figura 34: Nivel de conocimiento en marcos de referencia de gestion y gobierno de T (COBIT,
ITIL, ISO, etc.)
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Fuente: Elaboracion propia

Descripcion

La figura 34 muestra que el 75 % de los encuestados declara tener un nivel intermedio de
conocimiento sobre marcos de referencia de gestién y gobierno de TI (COBIT, ITIL, 1SO, etc.),
mientras que el 25 % sefiala no tener ningun conocimiento. No se reportan niveles avanzados.

Analisis

El analisis muestra que los participantes poseen un nivel de conocimiento principalmente
intermedio sobre marcos de referencia de gestion y gobierno de TI. Esta percepcién indica que,

aunque existe familiaridad general con estos modelos, el grado de dominio no es uniforme y puede
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influir en la adopcion efectiva de COBIT 2019 e ITIL 4 dentro del contexto operativo del software
ATM.

Hallazgo

Predomina un nivel de conocimiento intermedio sobre marcos de referencia de gestion y
gobierno de TI, pero persiste una brecha formativa en una parte del personal, lo que refuerza la

importancia de fortalecer la capacitacion en COBIT, ITIL e ISO.
Pregunta: ¢Ha recibido capacitaciones formales en COBIT 2019 o ITIL 4?

Figura 35: Capacitaciones formales en COBIT 20190 ITIL 4
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Descripcion

La figura 35 muestra que el 50 % de los encuestados no ha recibido capacitaciones formales
en COBIT 2019 ni en ITIL 4. El 25 % indica haber sido capacitado solo en COBIT 2019 y otro 25
% sefiala haber recibido capacitacion Unicamente en ITIL 4. No se registran participantes con
formacion en ambos marcos.

Anélisis

Los resultados evidencian una baja exposicion a capacitaciones formales en COBIT 2019
e ITIL 4. Esta situacion sugiere que el personal ha desarrollado conocimiento principalmente
empirico, lo que limita la aplicabilidad plena de las practicas requeridas por ambos marcos en
procesos criticos como la gestidn de incidentes y el analisis de riesgos del software ATM.

Hallazgo
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Se identifica una brecha importante de capacitacion formal en COBIT 2019 e ITIL 4y una
formacion parcial entre quienes si han recibido entrenamiento, lo que refuerza la necesidad de
implementar un programa sistematico de formacién para apoyar la adopcion efectiva del modelo

propuesto.

Pregunta: ¢Esta familiarizado(a) con los principios de COBIT 2019?
Figura 36: Percepcidn de adaptacion a los principios COBIT 2019
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Descripcion

La figura 36 muestra que el 75 % de los encuestados indica estar familiarizado con los
principios de COBIT 2019 a un nivel basico, mientras que el 25 % restante sefiala no estar
familiarizado. No se reportan niveles intermedios ni avanzados de familiaridad.

Analisis

Se identifica un nivel de familiaridad moderado con los principios de COBIT 2019. Este
hallazgo indica que, si bien los participantes reconocen el marco, su dominio conceptual no es
integral, lo que podria afectar la integracion de practicas de gobernanza formal en los procesos
actuales del software ATM.

Hallazgo

Predomina una familiaridad solo bésica con los principios de COBIT 2019, acompafiada
de un segmento sin conocimiento del marco, lo que confirma la importancia de implementar

procesos de formacion mas estructurados para apoyar la adopcion del modelo de gobernanza
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propuesto.

Pregunta: ¢Esta familiarizado con las practicas de ITIL 4?

Figura 37: Percepcion de adaptacion a las préacticas ITIL 4
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Descripcion

La figura 37 muestra que el 50 % de los encuestados afirma estar familiarizado con las
practicas de ITIL 4 a un nivel basico, el 25 % reporta un nivel intermedio y el 25 % indica no tener
familiaridad. No se registran niveles avanzados.

Analisis

Los participantes reportan un nivel de familiaridad intermedio con las practicas de ITIL 4.
Este nivel de conocimiento parcial sugiere que la adopcién de ITIL 4 como guia metodoldgica adn
no es plena, especialmente en areas como gestion de cambios, monitoreo y mejora continua, que
son esenciales para el contexto ATM.

Hallazgo

Predomina un conocimiento basico a intermedio de ITIL 4, pero persiste una brecha de
especializacion y de cobertura formativa que debe atenderse para consolidar la adopcion efectiva

de sus practicas en la gestion del software de cajeros automaticos.

Pregunta: En una escala del 1 al 5, ¢qué tan (til considera COBIT 2019 para el anélisis de

riesgos en cajeros automaticos?
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Figura 38: Percepcion sobre la utilidad de COBIT 2019 para el anélisis de riesgos en cajeros

automaticos
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Descripcion

La figura 38 muestra que el 75 % de los encuestados califica con 4, en una escalade 1 a 5,
la utilidad de COBIT 2019 para el analisis de riesgos en cajeros automaticos, mientras que el 25
% le asigna una calificacion de 3. No se registran valoraciones extremas (1, 2 0 5).

Anélisis

El grafico muestra que los participantes consideran COBIT 2019 como un marco
significativamente til para el analisis de riesgos, con predominio de calificaciones altas. Esto
evidencia que el personal reconoce la pertinencia del marco en actividades relacionadas con
gobernanza, control y aseguramiento del software ATM.

Hallazgo

Se identifica una percepcion favorable sobre la utilidad de COBIT 2019 en el analisis de
riesgos de cajeros automaticos, lo que respalda su seleccion como marco de referencia para el
modelo de gobernanza propuesto, pero también evidencia la necesidad de fortalecer su

implementacion y uso cotidiano.
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Pregunta: En una escala del 1 al 5, ;qué tan util considera ITIL 4 para la gestion de

incidentes en cajeros automaticos?
Figura 39: Percepcion sobre la utilidad de ITIL 4 para el andlisis de riesgos en cajeros

automaticos
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Descripcion

La figura 39 muestra que el 50 % de los encuestados califica con 4, en una escala de 1 a 5,
la utilidad de ITIL 4 para la gestion de incidentes en cajeros automaticos. El 25 % le asigna una
calificacion de 3y el 25 % restante la evalGa con 5.

Anélisis

La mayoria de los participantes califico ITIL 4 como atil o muy atil para la gestion de
incidentes. Este hallazgo refuerza la percepcion de que las practicas de ITSM pueden mejorar
sustancialmente la eficiencia del proceso de atencion de fallas y la recuperacion del servicio en los
cajeros automaticos.

Hallazgo

Se confirma una percepcion positiva sobre la utilidad de ITIL 4 en la gestion de incidentes
y riesgos de cajeros automaticos, lo que respalda su incorporacion como marco de referencia en la

propuesta, aunque es necesario fortalecer su implementacién para aprovechar todo su potencial.
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Pregunta: ¢Qué procesos de COBIT 2019 cree mas aplicables a la gestion de software de
cajeros automaticos de Banco Ficohsa?
Figura 40: Procesos COBIT 2019 mas aplicables a la gestion de software de cajeros

automaticos
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Descripcion

La figura 40 muestra que las combinaciones de procesos de COBIT 2019 consideradas mas
aplicables a la gestion del software de cajeros automaticos se distribuyen de forma uniforme, cada
una con un 25 %. En todas las respuestas aparecen procesos vinculados con la gestion de
operaciones de TI, la optimizacion de recursos, la gestion de cambios, la identificacion y
tratamiento de riesgos y la seguridad de la informacion.

Anélisis

Los participantes identifican que los procesos méas aplicables son aquellos asociados a
entrega de servicios, monitoreo y gestion de riesgos. Esto coincide con las necesidades operativas
del sistema ATM, evidenciadas en el cuestionario, en cuanto a control, supervisién y continuidad
del servicio.

Hallazgo

Se identifica un grupo de procesos COBIT 2019 relacionados con operaciones, cambios,
riesgos, seguridad y optimizacion de recursos como los més aplicables a la gestion del software de
cajeros, lo que orienta la propuesta a priorizar estos dominios en el disefio del modelo de

gobernanza y control.
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Pregunta: ¢Qué practicas de ITIL 4 considera més relevantes para mejorar la gestion de
incidentes en el software de cajeros automaticos de Banco Ficohsa?

Figura 41: Précticas ITIL 4 mas aplicables a la gestion de software de cajeros autométicos
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Descripcion

La figura 41 muestra que las combinaciones de practicas de ITIL 4 consideradas mas
relevantes para mejorar la gestion de incidentes en el software de cajeros automaticos se
distribuyen de forma uniforme, cada una con un 25 %. Entre ellas destacan la gestion de incidentes,
gestion de problemas, gestion de cambios, gestion de disponibilidad, gestién de capacidad, gestion
de nivel de servicio y gestion financiera de TI, enfocadas en asegurar la operacién continua y el
control de costos.

Anélisis

Los participantes priorizan préacticas como Gestion de incidentes, Gestion de cambios,
Gestion de disponibilidad y Gestion de monitoreo y eventos como las mas relevantes. Esto refleja
una comprension clara de las areas criticas necesarias para optimizar la operacién del software
ATM.

Hallazgo

Se identifica un conjunto de practicas de ITIL 4 especialmente gestion de incidentes,
problemas, cambios, disponibilidad, capacidad, nivel de servicio y gestion financiera de TI como
las mas aplicables para fortalecer la gestion del software de cajeros, lo que orienta la propuesta a

priorizar estas areas en el disefio del modelo de gestion de servicios.

136



Pregunta: ¢Cree que la integracion de COBIT 2019 e ITIL 4 aportaria valor a la gestion del
software de cajeros automaticos?

Figura 42: Percepcion sobre la aportacion de valor de los marcos de referencia
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Descripcion

La figura 42 muestra que el 100 % de los encuestados considera que la integracion de
COBIT 2019 e ITIL 4 aportaria valor a la gestion del software de cajeros automaticos. No se
registran respuestas en desacuerdo.

Analisis

Existe consenso entre los participantes respecto a que la integracion de ambos marcos
aportaria un valor significativo a la gestion del software ATM. Se reconoce que COBIT 2019
proporcionaria la estructura de gobernanza necesaria, mientras ITIL 4 fortaleceria los procesos
operativos y de atencidn de incidentes.

Hallazgo

Se confirma una aceptacion unanime respecto a que la integracién de COBIT 2019 e ITIL
4 generaria valor en la gestion del software de cajeros, lo que respalda la viabilidad y legitimidad

de la propuesta planteada en el proyecto.
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Pregunta: ¢Considera necesario fortalecer la capacitacion del personal en COBIT 2019 e
ITIL 4 para gestionar correctamente los cajeros automaticos en Banco Ficohsa?
Figura 43: Percepcion de la necesidad de capacitaciones sobre marcos de referencia COBIT
2019eITIL 4
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Descripcion

La figura 43 muestra que el 100 % de los encuestados considera necesario fortalecer la
capacitacion del personal en COBIT 2019 e ITIL 4 para gestionar correctamente los cajeros
automaticos en Banco Ficohsa. No se registran respuestas en desacuerdo.

Anélisis

Los resultados muestran un acuerdo fuerte en la necesidad de reforzar la capacitacion
formal del personal en COBIT 2019 e ITIL 4. Esto evidencia una brecha de formacion que limita
la implementacion efectiva de buenas précticas en la operacién de cajeros automaticos.

Hallazgo

Se confirma una necesidad undnimemente reconocida de fortalecer la capacitacion del
personal en COBIT 2019 e ITIL 4, lo que respalda la inclusion de un componente formativo

explicito dentro de la propuesta de mejora.

138



Pregunta: ¢Qué tan dispuesto estaria a participar en programas de mejora continda
relacionados con la gestion de cajeros automaticos?

Figura 44: Disposicion para participar en programas de mejora continua
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Descripcion

La figura 44 muestra que el 75 % de los encuestados se declara dispuesto a participar en
programas de mejora continua relacionados con la gestion de cajeros automaticos y el 25 %
restante se declara muy dispuesto. No se registran respuestas de indiferencia o rechazo.

Analisis

La mayoria de los participantes expresé alta disposicion a involucrarse en iniciativas de
mejora continua. Esto indica un entorno favorable para procesos formales de implementacion,
capacitacion o adopcion de marcos de referencia.

Hallazgo

Se identifica una alta disposicion del personal para involucrarse en programas de mejora
continua vinculados a la gestion de cajeros automaticos, lo que constituye un factor facilitador

clave para laimplementacion y sostenibilidad de la propuesta de gobernanza y gestion de servicios.

Pregunta: En su opinidn, ¢cuales son las acciones prioritarias de mejora para la gestion del

software de cajeros automaticos?
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Tabla 18: Resultados pregunta 33

Respuestas de 4 Entrevistas realizadas

acciones
prioritarias de
mejora para la
gestion del
software de
cajeros

automaticos?

configuracion

remotas

implementar, y asi
abordar las
mejoras en
atenciones de
soporte y sistema
operativo, asi
como en seguridad

de la informacion.

Pregunta 33 Entrevistado 1 Entrevistado 2 | Entrevistado 3 | Entrevistado 4
En su opinién, | Implementacion | Monitorear, Mejora de los Introducir un
¢cudles son las | de software para | evaluar e procesos estandar a nivel

de software.

Fuente: Elaboracion propia

Descripcion

La tabla 18 presenta las respuestas de cuatro entrevistados sobre las acciones prioritarias

de mejora para la gestion del software de cajeros automaticos. Entre las propuestas destacan la

implementacion de software para configuraciones remotas, el monitoreo, evaluacion e

implementacién de mejoras en atenciones de soporte, sistema operativo y seguridad de la

informacion, la mejora integral de los procesos y la introduccion de un estandar a nivel de software.

Andlisis

Las respuestas convergen en cuatro prioridades:

- Implementacion de herramientas que permitan mayor control y configuracion del
software ATM.

- Fortalecimiento del monitoreo y evaluacion continua.

- Estandarizacion de procesos.

- Optimizacién de atencion de soporte y seguridad.

Esto muestra una clara percepcion de que la madurez operativa puede elevarse mediante

estandarizacion y automatizacion.

Hallazgo

Se identifica que las acciones de mejora consideradas mas urgentes se relacionan con el
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incremento de capacidades técnicas (configuracion remota y soporte), la mejora de procesos y la
adopcion de un estandar de software, lo que confirma la necesidad de un modelo de gestion y

gobernanza més estructurado para el software de cajeros automaticos.

Pregunta: ¢ Qué beneficios concretos espera que se logren al aplicar COBIT 2019 e ITIL 4
en este contexto?

Tabla 19: Resultados pregunta 34

Respuestas de 4 Entrevistas realizadas

Pregunta 34 Entrevistado 1 Entrevistado 2 | Entrevistado 3 | Entrevistado 4
¢Qué beneficios | Optimizar el Tener una red més | Mejora en los Lograr que
concretos tiempo de segura’y mejorar | procesos cumplan con un
espera que se respuesta en fallas | los procesos en el estandar.
logren al aplicar area.
COBIT 2019 e
ITIL 4 en este
contexto?
automaticos?

Fuente: Elaboracion propia

Descripcion

La tabla 19 presenta las respuestas de cuatro entrevistados sobre los beneficios concretos
que esperan obtener al aplicar COBIT 2019 e ITIL 4 en la gestion del software de cajeros
automaticos. Entre las expectativas destacan la optimizacion del tiempo de respuesta ante fallas,
contar con una red mas segura, mejorar los procesos del area y lograr que la gestion del software
se alinee con un estandar definido.

Analisis

Los participantes coinciden en que la aplicacion de los marcos permitira:

- Optimizar tiempos de respuesta.

- Mejorar la seguridad.

- Aumentar la calidad de los procesos.

- Estandarizar la operacion del software ATM.

Existe consenso en que ambos marcos representan una mejora significativa frente a los
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métodos actuales.

Hallazgo

Se identifica que los beneficios mas esperados de aplicar COBIT 2019 e ITIL 4 son la
mejora en la rapidez de respuesta, el aumento de la seguridad y la estandarizacion de los procesos,
lo que confirma la pertinencia de estos marcos como base para optimizar la gestion del software

de cajeros automaticos.

- RESULTADOS DEL INSTRUMENTO COBIT PERFORMANCE MANAGEMENT
(CPM)

El andlisis mediante COBIT Performance Management (CPM) permitié evaluar el nivel de
capacidad de las practicas de gobierno y gestion relacionadas con la identificacion, tratamiento y
monitoreo de riesgos, asi como con la atencion de incidentes en el software de cajeros automaticos
de Banco Ficohsa. Este instrumento, alineado al objetivo de evaluar la aplicabilidad de los
principios de COBIT 2019 al contexto operativo del sistema ATM, ofrece una vision estructurada
del grado de formalizacidn, eficiencia y consistencia de los procesos actuales. Los resultados que
se presentan a continuacidon permiten identificar brechas entre el estado actual y el nivel de
capacidad recomendado, proporcionando evidencia clave para determinar oportunidades de
mejora y reforzar la gestion del riesgo en un servicio critico para la institucion.

A continuacion, se presenta el resultado de la aplicacion del instrumento CPM:
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Tabla 20: Aplicacion del instrumento CPM

Identificar, analizar y evaluar

riesgos tecnoldgicos asociados al

Nivel de
Capacidad
BANCO
FICOHSA

JUSTIFICACION
(Breve comentario que explica por qué asigno ese
nivel de capacidad)

Existen procedimientos de identificacion de riesgos
operativos y tecnoldgicos, pero no se aplican de forma

2

APO12 - software de cajeros automaticos. estandarizada en todos los sistemas de software de

Gestionar ATM.

Riesgos Implementar controles de Se ejecutan planes de respuesta ante fallos de
mitigacion y planes de respuesta 3 software y vulnerabilidades; sin embargo, no se
ante incidentes de software. miden formalmente los indicadores de efectividad.

_ ) Existe un proceso formal de aprobacion de cambios
Controlar cambios en versiones del N L
] 3 con documentacion y pruebas; falta la automatizacion

BAI06 - software de cajeros. . o _

_ de métricas de rendimiento post-cambio.

Gestionar i

] ) ) El banco realiza pruebas controladas en entornos

Cambios Realizar pruebas previas a la ] _ .

) _, ) 4 aislados, garantizando estabilidad antes de
liberacion de nuevas versiones. 3

produccion.
Monitorear disponibilidad del Se cuenta con monitoreo centralizado, pero los

DSS02 - software de cajeros y servicios 3 indicadores de desempefio no estan totalmente

Gestionar relacionados. integrados en un cuadro de mando de TI.

Servicios B O
Implementar gestion de incidentes 4 La mesa de ayuda y soporte de Tl usa ITIL 4 para
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y solicitudes.

seguimiento y resolucién de incidentes con

trazabilidad completa.

MEAO1 - Evaluar periddicamente el
Monitorear, | cumplimiento de controles de Tl

Evaluar y relacionados con software ATM.

Se realizan auditorias internas, pero sin un marco de

indicadores contintio alineado a COBIT.

Valorar el
. Generar reportes de desempefio de
Desempefio y ) .
) los sistemas criticos.
Conformidad

Se reportan métricas, aunque no todas estan
automatizadas o integradas con sistemas de

monitoreo.

Definir métricas de calidad del
APO11 - software de cajeros (tiempo de

Gestionar la | respuesta, fallos, integridad).

AUn no existe un marco de calidad formal; se mide de

manera reactiva tras incidencias.

Calidad Realizar revisiones de mejora

continua.

Se aplican revisiones periddicas de mejora, aunque

sin indicadores de madurez formalizados.

Fuente: Elaboracion Propia
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Descripcion
La tabla 18 presenta la aplicacion del instrumento CPM a diferentes practicas de COBIT
2019 en Banco Ficohsa. Se comparan los niveles de capacidad de referencia con los niveles
alcanzados por el banco en gestion de riesgos (APO12), cambios (BAIO6), servicios (DSS02),
monitoreo y evaluacion (MEAOQ1) y calidad (APO11), acompafiados de una breve justificacion
para cada actividad evaluada.
Anélisis
En general, los niveles de capacidad del banco se ubican uno o dos puntos por debajo del
nivel COBIT esperado, lo que refleja procesos implementados, pero con limitaciones en
estandarizacién, medicion y automatizacion. Destacan como fortalezas la realizacion de pruebas
en entornos controlados antes de liberar nuevas versiones y la gestion de incidentes basada en ITIL
4, donde el nivel de capacidad del banco iguala o supera el de referencia. Sin embargo, la gestion
de riesgos, el monitoreo de controles, la definicién de métricas de calidad y la integracion de
indicadores en tableros de mando aun presentan brechas significativas.
Hallazgo
El anélisis del instrumento CPM muestra que el nivel de capacidad del Banco Ficohsa
presenta madurez moderada, con puntajes mayoritariamente ubicados en niveles 2 y 3. Aunque
existen practicas estructuradas, estas no se encuentran totalmente estandarizadas ni alineadas a los
requerimientos de COBIT 2019. Las capacidades actuales permiten operar el software ATM de
manera funcional, pero aln existen brechas en la medicion, control y mejora continua de los
procesos evaluados.
Areas de fortaleza segtin CPM:
Los resultados evidencian fortalezas significativas en las siguientes practicas:
- Pruebas previas a liberaciones (BAIO6): nivel 4, demostrando procesos maduros de
QA, entornos controlados y validacién previa antes de produccion.
- Gestion de incidentes y solicitudes (DSS02): nivel 4, reflejando una mesa de ayuda
basada en ITIL 4 con trazabilidad y control efectivamente implementados.
- Revisiones de mejora continua (APO11): nivel 3, mostrando mecanismos de
retroalimentacion y mejora, aunque sin estructura formal de madurez.
Brechas relevantes:

Asimismo, el instrumento identifica brechas importantes que limitan la madurez general
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del proceso:

Gestion de riesgos tecnoldgicos (APO12): nivel 2. No existe un proceso estandarizado
de andlisis y evaluacion aplicado de forma consistente en todo el ciclo de vida del
software ATM.

Monitoreo del desempefio y conformidad (MEAO1): nivel 2. Las auditorias se realizan,
pero no bajo un marco continuo de indicadores alineados a COBIT.

Gestion de calidad del software (APO11): nivel 2. No existe un marco formal de
métricas; el control se realiza mayormente de forma reactiva.

Integracidn de indicadores en monitoreo (DSS02): nivel 3. Aunque el monitoreo existe,

no se encuentra completamente automatizado ni vinculado a un cuadro de mando.

Los hallazgos del CPM permiten concluir que:

El banco opera con un nivel de madurez suficiente para mantener el servicio, pero
insuficiente para garantizar gobernanza completa, gestion proactiva del riesgo y
monitoreo integral del software ATM.

Las brechas identificadas incrementan la probabilidad de riesgos operativos y de
seguridad, ya que no todos los controles se ejecutan con consistencia o bajo métricas
formales.

La incorporacion estructurada de COBIT 2019 permitiria elevar el nivel de madurez
hacia capacidades mas estables, medibles y alineadas con las necesidades criticas del
servicio ATM.

RESULTADOS DEL INSTRUMENTO SERVICE VALUE CHAIN (SVC) ITIL 4

El anélisis basado en la Cadena de Valor del Servicio (Service Value Chain — SVC) de

ITIL 4 permiti6 mapear las principales actividades involucradas en el ciclo de vida del software

de cajeros automaticos y valorar su grado de alineacion con las practicas esenciales de gestion de

servicios. En coherencia con el segundo objetivo de la investigacion, este instrumento facilita la

identificacion de puntos criticos, areas de mejora y oportunidades para optimizar el manejo de

riesgos e incidentes mediante una integracion maés efectiva de actividades como Planificacion,

Mejora, Participacion, Disefio y Transicion, Obtencion/Construccién y Entrega y Soporte. Los

resultados expuestos a continuacion ofrecen una vision clara del desempefio actual de la cadena

de valor y de la aplicabilidad de ITIL 4 en el entorno operativo del sistema ATM.

A continuacion, se presenta el resultado de la aplicacion del instrumento CPM:
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Tabla 21: Aplicacion del instrumento Cadena de Valor de Servicio ITIL 4 (SVC)

Entada/Salida

Actividad Clave (SVC)

Préctica(s)

Rol

Actividad

Demanda

Obtener y construir

Gestién y Desarrollo de
Software

Equipo de Desarrollo
Tl

Construir, adaptar o integrar
maodulos de software ATM segln

requerimientos y parches criticos.

Disefio y transicion

Gestion de Liberaciones,
Validacion y Pruebas del

Servicio

Equipo de QA /
Project Manager

Preparar releases, ejecutar pruebas
funcionales, de regresion y de
seguridad antes de desplegar a los
ATMs.

Gestion de

Change Manager /

Coordinar despliegue de software
en ATMs, asegurando aprobaciones

Transicion Implementaciones, Gestion ) ) .
) Operaciones TI de los involucrados en la gestién de
de Cambios _
cambios y planes de rollback.
Gestion de Incidentes, )
_ Monitorear ATMs, atender
Gestion de Problemas, o o )
. _ . Mesa de Servicio / incidentes, analizar causas raiz y
Entrega y soporte Gestidn de Disponibilidad,

Gestion de Monitorizacion y

Eventos

Soporte Tl

restaurar servicio ante fallas de

software.

Producto y servicio

Gestion de Activos de TI,

Gestidn de Versiones

Operaciones Tl /
Administrador de

Sistemas

Mantener inventario de software,
versiones instaladas y

disponibilidad del servicio,
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entregando valor continuo al

cliente.

Valor

Garantizar software funcional,
seguro y disponible en todos los
ATMs, generando valor para el
banco y los clientes.

Fuente: Elaboracion Propia
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Descripcion

Latabla 19 presenta la aplicacion del instrumento de la Cadena de Valor del Servicio (SVC)
de ITIL 4 al ciclo de vida del software de cajeros automaticos. Se detallan las entradas y salidas,
las actividades clave (Obtener y construir, Disefio y transicion, Transicion, Entrega y soporte), las
practicas asociadas y los roles responsables, desde el desarrollo y las pruebas hasta el despliegue,
monitoreo, gestion de incidentes y administracion de activos y versiones.

Anélisis

Los resultados muestran que el banco cuenta con actividades claramente definidas a lo
largo de la SVC, especialmente en las etapas de construccidn, pruebas, implementacion y soporte
del software de cajeros. La articulacion entre Desarrollo, QA, Gestion de Cambios, Mesa de
Servicio y Operaciones TI evidencia una base organizativa que permite aplicar las practicas de
ITIL 4 para garantizar continuidad y disponibilidad del servicio. No obstante, se observa que la
cadena de valor se centra en la operacién y el soporte, por lo que existe oportunidad de fortalecer
explicitamente las actividades de planificacion y mejora continua para lograr un ciclo mas maduro
y proactivo en la gestion del software ATM.

Hallazgo

El mapeo del flujo de valor demuestra que todas las actividades clave del SVC estan
presentes, aunque el grado de formalizacion y coordinacién varia entre fases. El flujo funciona,
pero existen puntos donde el proceso depende en exceso de acciones reactivas o manuales.

Hallazgos por actividad del SVC:

Planificacion: Se evidencia planificacién funcional pero fragmentada. No existe una
articulacion formalizada que conecte estrategias, analisis de riesgo y definicién de capacidades
necesarias para el software ATM.

Mejora: La mejora continua estd presente de manera reactiva, impulsada principalmente
por incidencias y auditorias. Carece de métricas formales y ciclos estructurados.

Participacion: Los roles estan definidos y existe comunicacion entre equipos, pero la
participacion aun depende de solicitudes y no de mecanismos colaborativos automatizados.

Disefio y Transicion: Esta actividad muestra uno de los niveles mas altos de madurez. QA
y Gestion de Liberaciones estan bien integradas, con ejecucion de pruebas funcionales y de
seguridad antes del despliegue.

Obtencidn/Construccion: El desarrollo y mantenimiento del software se encuentra activo y
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estructurado, con roles definidos, aunque falta integracion completa con el control de versiones y
el catadlogo de activos.

Entrega y Soporte: La entrega y soporte funcionan adecuadamente, especialmente en
atencion de incidentes. Sin embargo, el monitoreo presenta brechas de automatizacién que afectan
la capacidad preventiva.

Identificacion de cuellos de botella:

- Ausencia de monitoreo automatizado limita la anticipacion a fallas.

- Falta de integracion entre activos, versiones y configuracion afecta la trazabilidad.

- La planificacion y la mejora continua carecen de mecanismos formales que permitan

retroalimentacion sistematica.

- RESULTADOS DEL INSTRUMENTO LISTA DE VERIFICACION ITIL

La aplicacion de la Lista de Verificacion ITIL 4 permitio evaluar el grado de cumplimiento
y adopcion de las practicas esenciales relacionadas con la gestion de incidentes, la gestion de
riesgos y la operacion del software de cajeros automaticos. Este instrumento, alineado al objetivo
de determinar la adaptacion de las précticas de ITIL 4 al contexto de Banco Ficohsa, permitio
identificar fortalezas, debilidades y areas donde la madurez de los procesos aun no es suficiente
para garantizar una gestion eficaz y robusta del servicio ATM. Los resultados que se presentan a
continuacion constituyen una base fundamental para comprender el nivel de adopcién de las
buenas practicas y para orientar acciones concretas de mejora.

A continuacion, se presenta el resultado de la aplicacion del instrumento CPM:
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Tabla 22: Aplicacion del instrumento lista de verificacion ITIL 4

asegurando la restauracion oportuna del ATM.

N° | PracticalTIL 4 Descripcion Cumple Observaciones
(Si/No)
1 Garantiza el disefio, codificacion, mantenimiento y mejora | Si
Gestion y | del software que opera en los cajeros automaticos,
Desarrollo de | asegurando cumplimiento normativo bancario, seguridad
Software transaccional, compatibilidad con hardware ATM vy
alineacién con las politicas del banco.
2 . Asegura que las nuevas versiones, parches vy | Si
Gestion de o .
. actualizaciones del software ATM se desplieguen de
Implementaciones f . I PRI .
(Deployment orma c_oo_rdlnada, controlada y con minima interrupcion
del servicio. Incluye ventanas de mantenimiento, pruebas
Management) . .
previas y planes de reversion.
3 No La practica no se aplica de forma
completa debido a que los cambios en el
Controla los cambios al software de ATMs como soltwa_re ATM no siguen Uun proceso
., - ) . . formalizado de evaluacion de riesgos,
Gestion de | actualizaciones de seguridad, cambios regulatorios o o -
i L 4 . 4 categorizacion y aprobacion
Cambios (Change | nuevas funcionalidades; Evaluando riesgos, impactos en .
. . X . estructurada. No existe un CAB
Enablement) las transacciones, dependencia de dispositivos y . . .
. plenamente operativo ni un flujo
aprobacion del CAB. .
documentado que garantice la
trazabilidad y gobierno del cambio
segun ITIL 4.
4 . Gestiona el empaquetado de versiones finales del software | Si
Gestion de . ;
. . ATM, asegurando que contengan configuraciones
Liberaciones e, N . )
correctas, certificacion QA, validacion de integridad y
(Release - . N
documentacion requerida antes de su distribucion a la red
Management) de cai
e Cajeros.
5 Permite la resolucion rapida de fallas en el software de | Si
Gestion de | ATMs, como errores de comunicacion, fallas en modulos
Incidentes transaccionales, bloqueos de interfaz o caidas del servicio,
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6 Analiza fallas recurrentes en el software ATM (timeouts, | Si
Gestion de | errores EMV, cuelgues del kernel del ATM, fallas en la
Problemas comunicacion con switch bancario), identifica causas raiz
y propone soluciones definitivas.
7 Se enfoca en asegurar que el software ATM cumpla los | Si
Gestion de la | niveles de disponibilidad comprometidos, minimizando
Disponibilidad caidas de servicio, definiendo métricas de uptime,
monitoreo proactivo y analisis de puntos de falla.
8 No No se aplica conforme a ITIL 4 porque
la monitorizacion del software ATM no
. Supervisa en tiempo real el estado del software ATM y esta centrallzadz_gl i automat|zada_, y no
Gestion de , . existe un tratamiento formal del ciclo de
T detecta eventos como errores de modulos, desconexiones, . e
Monitorizacion y | L . ; . vida de eventos. La identificacion,
reinicios inesperados o anomalias operativas, permitiendo . A
Eventos . - correlacion y priorizacion de alertas se
alertas tempranas y acciones automaticas. . ; :
realiza de forma reactiva, sin un marco
definido de reglas o umbrales de
referencia.
9 No La préactica no esta implementada segln
ITIL 4, ya que no existe un inventario
Controla inventario de software ATM (versiones consolidado, actuallzado_ y trangle glel
. . . . . software ATM. Las versiones, licencias
Gestion de | instaladas, licencias, parches), permitiendo rastrear i . i
. . . . . . L y configuraciones no se gestionan
Activos de Tl configuraciones por cajero, ciclo de vida y cumplimiento di L f I
normativo del software mediante un  repositorio  forma
' (CMS/CMDB), lo que Ilimita la
visibilidad y control del ciclo de vida de
los activos légicos.
10 Asegura pruebas funcionales, de regresion, seguridad, | Si

Validacion y
Pruebas del
Servicio

desempefio y certificacion con switch bancario antes de
desplegar nuevas versiones del software ATM. Garantiza
que el software cumpla estdndares bancarios vy
regulatorios.
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11

Gestion de
Infraestructura 'y
Plataformas

Asegura que la infraestructura y plataformas tecnologicas
que soportan el software de los cajeros automaticos
(sistemas operativos, middleware, versiones certificadas y
tecnologias asociadas) se gestionen de forma
estandarizada y controlada, garantizando compatibilidad,
soporte del proveedor, seguridad operativa y continuidad
del servicio ATM.

No

La gestion de infraestructura y
plataforma no se encuentra formalizada
conforme a ITIL 4, ya que no existe un
control centralizado de versiones,
configuraciones y dependencias
tecnoldgicas del entorno ATM. La falta
de estandarizacion y documentacion
limita la trazabilidad del ciclo de vida
del software y dificulta la evaluacion
de impactos ante cambios, despliegues
0 incidentes.

Fuente: Elaboracion Propia

153




Descripcion
La tabla 20 presenta la aplicacion de la Lista de Verificacion ITIL 4 para el software de
cajeros automaticos, evaluando diez practicas clave. Se observa cumplimiento en Gestion y
Desarrollo de Software, Gestion de Implementaciones, Gestion de Liberaciones, Gestion de
Incidentes, Gestion de Problemas, Gestion de la Disponibilidad y Validacion y Pruebas del
Servicio. En contraste, no cumplen plenamente las practicas de Gestion de Cambios, Gestion de
Monitorizacién y Eventos y Gestion de Activos de T, donde se sefialan observaciones especificas
sobre debilidades en formalizacion, automatizacion e inventario.
Anélisis
Los resultados evidencian que el banco cuenta con una base importante de préacticas ITIL
4 orientadas a operacion y soporte del software ATM, especialmente en la atencion de incidentes,
problemas, disponibilidad y pruebas, lo que favorece la continuidad del servicio. Sin embargo, las
brechas en Gestion de Cambios, Monitorizacion y Eventos y Gestion de Activos de Tl muestran
gue aun no se dispone de un gobierno completo del ciclo de vida del software: faltan procesos
formalizados de cambio, monitoreo centralizado y un inventario consolidado de activos l6gicos,
lo que limita la trazabilidad, la prevencion de fallas y el control de riesgos.
Hallazgo
La ausencia de control formal de cambios y activos incrementa los riesgos de fallas,
inconsistencias y vulnerabilidades, la falta de monitoreo automatizado perpetia el modelo
reactivo, afectando disponibilidad y aumentando incidentes. De igual forma, las practicas
aplicadas correctamente son una base sélida, pero no logran compensar las brechas en control,
trazabilidad y prevencién. Esto confirma la necesidad de adoptar ITIL 4 de forma mas completay
estandarizada.
Cuatro practicas no se aplican segin los lineamientos de ITIL 4:
- Gestion de Cambios: falta un CAB operativo y un proceso formalizado para analizar
riesgos, impacto y categorizacion.
- Gestion de Monitorizacion y Eventos: ausencia de monitoreo automatizado y
correlacion de alertas.
- Gestion de Activos de TI: no existe inventario consolidado del software, versiones o
licencias.

- Gestion de Infraestructura y Plataformas: no existe un estandar para el manejo de

154



versiones, configuraciones y dependencias tecnoldgicas.

RESULTADOS DEL INSTRUMENTO MATRIZ DE ANALISIS DOCUMENTAL

Los resultados del instrumento matriz de analisis documental permiten identificar de forma
sistematica como la literatura especializada y los marcos de referencia internacionales aportan a la
comprension y mejora de la gestion de riesgos e incidentes en el software de cajeros automaticos.
A través de la revision de normas, guias de buenas practicas y estudios empiricos, se evidencian
los elementos de COBIT 2019 e ITIL 4 que pueden ser adaptados al contexto de la institucion
bancaria, especialmente en lo relativo al gobierno de TI, la gestidn de servicios y el tratamiento de
incidentes operativos. La matriz sintetiza dichos aportes y sirve de base para la propuesta de

fortalecimiento del modelo de gestidn actual.
Descripcion

La matriz de analisis documental recopila fuentes normativas y académicas que desarrollan
los principios, procesos y practicas de COBIT 2019 e ITIL 4 vinculados con el gobierno de TI, la
gestion de riesgos y el manejo de incidentes. Cada registro incluye afio, autores, tipo de recurso y
referencia, lo que permite ubicar los documentos clave que orientan el disefio de controles, flujos
de atencion y mecanismos de respuesta ante fallos del software de cajeros automaticos. En
conjunto, las fuentes revisadas cubren tanto la fundamentacion teérica como aplicaciones practicas

en organizaciones financieras y de servicios.
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Tabla 23: Resultados del analisis documental sobre la aplicabilidad de COBIT 2019 e ITIL 4 en la gestion de riesgos e incidentes del

software de cajeros automaticos

N° | Afio Autores Titulo Tipo de Referencia
recurso
1 | 2018 | ISACA COBIT 2019 Framework: Introduction | Marco de | ISACA. (2018). COBIT 2019 framework: Introduction and
and Methodology referencia / libro | methodology. Schaumburg, IL: ISACA.
(community.mis.temple.edu)
2 |2018 | ISACA COBIT 2019 Governance and | Marco de | ISACA. (2018). COBIT 2019: Governance and management
Management Objectives referencia / libro | objectives. Schaumburg, IL: ISACA. (ISACA)
3 | 2019 | AXELOS ITIL Foundation: ITIL 4 Edition Manual oficial | AXELOS. (2019). ITIL foundation: ITIL 4 edition. London: TSO
de buenas | for AXELOS. (abim.go.uq)
practicas
4 | 2020 | AXELOS ITIL 4: Incident Management Practice Guia de practica | AXELOS. (2020). ITIL 4: Incident management practice. London:
ITIL4 AXELOS.
5 2023 | IT Process | ITIL 4 Incident Management Articulo técnico | IT Process Maps. (2023). ITIL 4 incident management. IT Process
Maps GmbH en linea Wiki.
6 | 2025 | Alloy The Role of Incident Management in | Articulo  web | Alloy. (2025). The role of incident management in ITIL 4. Alloy
Software ITIL4 aplicado al | Software Blog. (ManageEngine)
Inc. sector Tl
7 | 2022 | Santoso, Y.; | Information System Audit Using COBIT | Articulo Santoso, Y., et al. (2022). Information system audit using COBIT
otros 2019 on Multi Finance Company cientifico 2019 on multi finance company. Tanesa Journal of Information
Technology. (ISACA)
8 | 2023 | Hidayat, R.; | IT Governance Analysis Using COBIT | Articulo de | Hidayat, R., et al. (2023). IT governance analysis using COBIT
otros 2019 Framework at BMKG conferencia 2019 framework at BMKG. En Proceedings on information system
governance. (ejournal.uniks.ac.id)
9 | 2025 | Al Qatanani, | The Impact of Implementing Information | Articulo Al Qatanani, K. M. (2025). The impact of implementing
K. M. Technology Governance Based on the | cientifico information technology governance based on the COBIT 2019
COBIT 2019 Framework on Institutional framework on institutional performance. Learning Gate, 2(4).
Performance (learning-gate.com)
10 | 2023 | Hidayah, N.; | Mapping COBIT 2019 Processes to ITIL | Articulo técnico | Hidayah, N., et al. (2023). Mapping COBIT 2019 processes to ITIL
otros 4 Practices for Integrated IT Governance | / académico 4 practices for integrated IT governance and service management.
and Service Management IT Service Management Review. (Cybiant)

Fuente: Elaboracion Propia
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https://community.mis.temple.edu/mis5203sec003spring2020/files/2019/01/COBIT-2019-Framework-Introduction-and-Methodology_res_eng_1118.pdf?utm_source=chatgpt.com
https://www.isaca.org/resources/cobit?utm_source=chatgpt.com
https://abim.go.ug/sites/files/%28ITIL%29%20Axelos%20-%20ITIL%20Foundation%204%20edition-Axelos%20%282019%29%5B1%5D.pdf?utm_source=chatgpt.com
https://www.manageengine.com/active-directory-360/manage-and-protect-identities/iam-library/compliance/what-is-incident-management.html?utm_source=chatgpt.com
https://www.isaca.org/resources/white-papers/using-itil-4-and-cobit-2019-to-create-an-integrated-i-and-t-framework-environment?utm_source=chatgpt.com
https://ejournal.uniks.ac.id/index.php/JTOS/article/view/4281?utm_source=chatgpt.com
https://learning-gate.com/index.php/2576-8484/article/download/5117/1894/7167?utm_source=chatgpt.com
https://www.cybiant.com/knowledge/cobit-2019-vs-itil-4-which-is-better/?utm_source=chatgpt.com

Anélisis

Del analisis comparativo de los documentos se desprende que COBIT 2019 ofrece un
marco sélido para alinear la gestion de riesgos tecnoldgicos con los objetivos de negocio, mientras
que ITIL 4 aporta directrices especificas para estructurar procesos de gestion de incidentes,
problemas y continuidad del servicio. La convergencia de ambos enfoques permite identificar
brechas entre las buenas préacticas internacionales y la realidad operativa del software de cajeros
automaticos, especialmente en aspectos de gobernanza, definicion de roles, trazabilidad de
incidentes y mejora continua. Esto evidencia oportunidades claras de estandarizacion y

optimizacion del modelo actual.
Hallazgo

El principal hallazgo derivado de la matriz es que la aplicabilidad conjunta de COBIT 2019
e ITIL 4 resulta pertinente y viable para robustecer el analisis de riesgos y la gestion de incidentes
del software de cajeros automaticos. Los documentos revisados muestran que la adopcion
estructurada de estos marcos contribuye a reducir la ocurrencia de fallos, mejorar los tiempos de
respuesta y fortalecer la confiabilidad del servicio hacia los usuarios. Asimismo, se constata que
la institucion carece de una integracion formal de estos lineamientos, lo que justifica la necesidad

de una propuesta que incorpore procesos, controles e indicadores alineados con dichos estandares.

4.2.4 HALLAZGOS SOBRE LA EVALUACION DE COBIT 2019 E ITIL 4 EN EL
ANALISIS DE RIESGOS Y LA GESTION DE INCIDENTES DEL SOFTWARE DE
CAJEROS AUTOMATICOS

El anélisis cualitativo aplicado al Objetivo 2 evidencia que la gestion actual del software
de cajeros automaticos en Banco Ficohsa dispone de préacticas operativas funcionales, pero
presenta brechas relevantes en materia de gobernanza, estandarizacion y control preventivo. En
términos generales, los tres instrumentos utilizados (COBIT Performance Management, Service
Value Chain de ITIL 4 y la Lista de Verificacion ITIL 4) coinciden en sefialar la coexistencia de
procesos bien ejecutados en el nivel operativo con carencias importantes en actividades
estratégicas y de control.

Desde la perspectiva de COBIT Performance Management, el nivel de capacidad
organizacional se sita en un rango medio, con fortalezas claras en las actividades de pruebas,
gestién de incidentes y liberaciones. Sin embargo, persisten brechas en la gestion de riesgos, el

monitoreo del desempefio y la gobernanza del ciclo de vida del software. Estas debilidades reducen
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la capacidad de anticiparse a fallas y exponen el servicio de cajeros automaticos a riesgos
tecnoldgicos y operativos que no se gestionan de manera sistematica.

En la Cadena de Valor del Servicio, el flujo de valor se observa completo y en
funcionamiento, especialmente en las actividades de Disefio y Transicion, Entrega y Soporte, y
Obtencion o Construccion. No obstante, se mantienen debilidades en las actividades de
Planificacion, Participacion y Mejora, donde la ausencia de mecanismos formales, de
retroalimentacion estructurada y de automatizacion genera ineficiencias y una alta dependencia de
respuestas reactivas. Estas interrupciones del flujo incrementan la probabilidad de fallas y
disminuyen la estabilidad operativa del sistema.

La Lista de Verificacion ITIL 4 refuerza este patron: aunque varias practicas se ejecutan
adecuadamente (desarrollo, liberaciones, incidentes, problemas, disponibilidad y validacién), tres
practicas criticas no se aplican conforme al marco de referencia. Se trata de la gestion de cambios,
la gestidn de monitorizacion y eventos, y la gestién de activos de TI. Su ausencia limita la
trazabilidad de las decisiones, retrasa la deteccidn temprana de fallas y dificulta la prevencion de
inconsistencias en versiones y configuraciones del software.

En conjunto, los hallazgos describen una organizacion con experiencia operativa y
procesos funcionales, pero con un nivel de madurez insuficiente en gobernanza, monitoreo, gestion
de riesgos y control del ciclo de vida del software. Esta situacion confirma la pertinencia del
Objetivo 2 y respalda la necesidad de implementar de manera integrada COBIT 2019 e ITIL 4. La
adopcion articulada de ambos marcos permitiria elevar el nivel de madurez, fortalecer la
gobernanza del software de cajeros automaticos, optimizar la gestion de incidentes y consolidar
controles preventivos mediante procesos estandarizados, medibles y con mayor grado de
automatizacion.

4.3 INDICADORES CLAVE Y METRICAS PARA LA MEJORA CONTINUA DEL
SOFTWARE DE CAJEROS AUTOMATICOS

La presente seccion se enfocara en el disefio de indicadores clave de desempefio (KPIs) y
métricas de seguimiento orientadas a evaluar de manera sistematica la efectividad de la gestién del
software de cajeros automaticos. A partir de los hallazgos obtenidos en el analisis de riesgos,
vulnerabilidades e incidentes, se estableceran parametros cuantificables que permitiran medir el
nivel de cumplimiento de los controles, la oportunidad en la atencion de fallos y la estabilidad
operativa de la plataforma. Estos indicadores se vincularan con los objetivos estratégicos de la

institucién y con las buenas practicas propuestas por marcos como COBIT 2019 e ITIL 4, de modo
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que la medicién del desempefio no sea aislada, sino parte de una vision integral de gobierno y
gestion de TI.

Asimismo, se propondré un esquema de monitoreo continuo que facilitara la identificacion
temprana de desviaciones, la retroalimentacion de los procesos y la toma de decisiones basada en
evidencia. De este modo, los KPIs y métricas definidas no solo serviran para verificar resultados,
sino que se convertirdn en herramientas clave para impulsar un ciclo de mejora continua en la
gestion del software de cajeros automaticos, favoreciendo la reduccion de riesgos, el incremento
de la disponibilidad del servicio y el fortalecimiento de la confianza de los usuarios internos y
externos.

4.3.1 ALINEACION METODOLOGICA CON COBIT 2019 E ITIL 4

Antes de presentar los indicadores numéricos y las métricas especificas, se establecera el
marco de referencia que los sustenta, integrando las buenas practicas de ITIL 4 y COBIT 2019.
Esta alineacion permitira que los KPIs no solo midan el desempefio operativo del software de
cajeros automaticos, sino tambiéen su contribucion al control de riesgos, al cumplimiento normativo

y a la mejora continua de la gestion de Tl en la institucién financiera.

o Enfoque ITIL 4: Se tomard como referencia principalmente las practicas de Gestion de
Disponibilidad y Gestion de Liberacion de Software. Bajo este enfoque, los indicadores
estaran orientados a garantizar que el software de los cajeros automaticos aporte valor al
cliente, asegurando que el servicio esté disponible cuando el usuario lo requiere, que las
actualizaciones se apliquen de forma controlada y que las interrupciones se reduzcan al
minimo posible. Los KPIs derivados de ITIL 4 se enfocaran en tiempos de disponibilidad,

frecuencia de incidentes, tiempos de resolucién y éxito en las liberaciones.

o Enfoque COBIT 2019: Se priorizaran los objetivos de gobierno y gestion vinculados al
dominio MEA (Monitorizar, Evaluar y Valorar), con énfasis en la supervision del
desempefio de Tl y la gestion de riesgos logicos asociados al software de cajeros
automaticos. Desde esta perspectiva, los indicadores buscaran evidenciar el grado de
cumplimiento de las regulaciones establecidas por la Comision Nacional de Bancos y
Seguros en Honduras, asi como la eficacia de los controles implementados. Los KPIs
derivados de COBIT 2019 se orientaran a la deteccion de vulnerabilidades, el registro y
analisis de incidentes, el seguimiento de acciones correctivas y la evaluacion periodica del

nivel de riesgo residual.
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4.3.2 MATRIZ DE INDICADORES CLAVE DE DESEMPENO (KPIS)

En este apartado se presentara la matriz de indicadores clave de desempefio disefiada
especificamente para evaluar la gestion del software de cajeros automaticos. La construccion de
esta matriz se realizara tomando como base la alineacion metodoldgica previamente descrita con
COBIT 2019 e ITIL 4, de manera que cada KPI responda a objetivos concretos de disponibilidad,

continuidad del servicio, seguridad I6gica, cumplimiento normativo y control de riesgos.

La matriz permitird visualizar de forma estructurada los indicadores propuestos,
incluyendo su definicion, formula de calculo, frecuencia de medicion, unidad de andlisis, fuente
de datos y responsable de monitoreo. De esta forma, se facilitara la toma de decisiones
fundamentadas, se promoveré la trazabilidad de las acciones correctivas y se fomentard un ciclo
de mejora continua en la gestion del software de cajeros autométicos dentro de la institucion
financiera.

4.3.2.1 KPIS DE DISPONIBILIDAD Y OPERACION DEL SOFTWARE ATM
(ENFOQUE ITIL 4)

En este subapartado se presentaran los indicadores clave de desempefio orientados a medir
la disponibilidad y operacion del software de cajeros automaticos, bajo el enfoque de ITIL 4. Estos
KPIs permitiran evaluar, de forma objetiva y periddica, la continuidad del servicio, la frecuencia
y duracion de las caidas, el cumplimiento de los acuerdos de nivel de servicio y la capacidad de
respuesta ante incidencias operativas. Su definicion y seguimiento contribuiran a garantizar que el
software del ATM se mantenga funcional cuando el cliente lo requiere, reduciendo tiempos de
inactividad, mejorando la experiencia del usuario y fortaleciendo la eficiencia operativa de la

institucioén financiera.

Tabla 24: KPIs de Disponibilidad y Operacion (Enfoque ITIL 4 - SVS)

Indicador (KPI) Descripcion Férmula / Célculo Frecuencia Meta
Sugerida
% Disponibilidad del | Tiempo total que el software | Tiempo Total - Tiempo Mensual >97 %
Software ATM esta operativo y capaz de Inactividad por Software /
transaccionar. Tiempo Total
x 100
MTTR (Mean Time to | Tiempo promedio para Tiempo Total de Inactividad | Mensual < 30 min

Restore) de Software | restaurar el servicio tras una | / Nimero de Incidentes
falla de software.
Tasa de Exito en Porcentaje de cajeros Actualizaciones Exitosas / Por > 98 %
Despliegues Remotos | actualizados exitosamente Total de Intentos x100 Release
sin intervencidn fisica.
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Fuente: Elaboracion Propia

La Tabla 23 presenta los indicadores clave de desempefio orientados a monitorear la
disponibilidad y operacion del software de cajeros automaticos bajo el enfoque de ITIL 4. El
indicador de % de Disponibilidad del Software ATM mide la proporcion de tiempo en que el
sistema permanece operativo y apto para procesar transacciones, siendo su meta superior al 97 %,
lo que asegura continuidad del servicio para los usuarios. EIl MTTR (Mean Time to Restore) de
Software permite conocer el tiempo promedio que se tarda en restablecer el servicio después de
una falla; una meta menor a 30 minutos refleja una capacidad de respuesta oportuna del equipo
técnico. Finalmente, la Tasa de Exito en Despliegues Remotos evalia el porcentaje de
actualizaciones de software realizadas correctamente sin requerir intervencion fisica en los cajeros,
con una meta superior al 98 %, lo que contribuye a minimizar interrupciones y optimizar los

procesos de mantenimiento y mejora continua del servicio.

4.3.2.2 KPIS DE RIESGO Y SEGURIDAD LOGICA (ENFOQUE COBIT 2019)

Los KPlIs de riesgo y seguridad logica presentados en este apartado se disefiaran con base
en los objetivos de gobierno y gestion propuestos por COBIT 2019, especialmente aquellos
vinculados al monitoreo, evaluacion y valoracion del desempefio y la conformidad. Estos
indicadores permitiran medir la exposicién del software de cajeros automaticos a incidentes de
seguridad, vulnerabilidades y fallos de control, asi como el grado de cumplimiento de las politicas
internas y de la normativa emitida por la CNBS y otros entes reguladores. De esta forma, los KPIs
de riesgo y seguridad logica serviran como insumo estratégico para identificar desviaciones,
priorizar acciones de mitigacion y fortalecer el marco de control interno asociado al ciclo de vida
del software ATM.

Tabla 25: KPIs de Riesgo y Seguridad (Enfoque COBIT 2019 - EDM/DSS)

Indicador (KPI) Descripcion Férmula/ Célculo | Frecuencia Meta
Sugerida
% Vulnerabilidades Porcentaje de parches de seguridad | Parches Criticos Quincenal | 100%
Criticas Mitigadas aplicados dentro del tiempo Aplicados Total
establecido (SLA). Parches Criticos
Liberados
x 100
Incidentes de Fraude | Intentos de manipulacion del Conteo Simple de Semanal 0
L6gico (Software) software (ej. Jackpotting) Eventos
detectados/blogueados.
indice de Adherencia a los controles de Controles Trimestral | 100%
Cumplimiento software exigidos por la CNBS Cumplidos / Total
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Normativo (CNBS)

(Honduras).

Controles CNBS x
100

Fuente: Elaboracion Propia

4.3.3 DISENO DEL DASHBOARD DE GESTION DEL SOFTWARE ATM
Para materializar la supervision de los riesgos identificados se ha disefiado un cuadro de

mando integral en formato de dashboard. Este instrumento no solo permite visualizar el estado

actual de la red de cajeros automaticos, sino que también funciona como detonante principal del

ciclo de mejora continua propuesto a partir de COBIT 2019 e ITIL 4, al transformar datos

operativos en informacidn Util para la toma de decisiones estratégicas en Banco Ficohsa.

Para cumplir con el objetivo, se propone el disefio visual de un tablero de control que

permita a la Gerencia de Medios de Pago Tl de Banco Ficohsa monitorear, en tiempo casi real, la

salud y los riesgos del software de cajeros automaticos. Este dashboard debe facilitar una toma de

decisiones agil y alimentar el ciclo de mejora continua en la gestion del software ATM.

Tabla 26: Resumen del disefio del dashboard de gestion del software ATM

Componente
del
dashboard

Contenido principal

Propdsito en la gestion
del software ATM

Relacion con COBIT
2019elITIL 4

Vision general
del dashboard

Cuadro de mando integral
en formato de panel visual
que consolida  datos
operativos de la red de
cajeros automaticos y los
convierte en informacion
para la toma de
decisiones.

Materializar la
supervision  de  los
riesgos identificados y la
salud de lared de ATMs,
integrando en una sola
vista el estado actual del
servicio y los principales
indicadores de
desempefio y riesgo.

COBIT 2019 aporta el
enfoque de gobierno y
gestion del riesgo.
ITIL 4 proporciona la
I6gica de cadena de
valor y operacion del
servicio sobre la que
se apoya el monitoreo.

Zona 1.
Encabezado vy
estado general

Titulo “Monitor de Salud
y Riesgos de Software
ATMs, Banco Ficohsa”,
semaforo  general de
riesgo  (rojo, ambar,
verde) y filtros dindmicos
por zona geografica, tipo
de ATM vy version de
software.

Proporcionar una vista
ejecutiva inmediata del
estado global de la red y
permitir segmentar el
analisis para identificar
con rapidez escenarios
de mayor criticidad y
priorizar la atencion.

COBIT 2019 respalda
la  supervision de
desempefio y riesgo.
ITIL 4 se reflejaen la
operacion del servicio
y en la gestion de la
disponibilidad.

Zona 2.
Tarjetas  de
KPIs
operativos

Tarjetas con
disponibilidad actual,
numero de cajeros fuera
de servicio por software y

Facilitar el seguimiento

continuo de los
indicadores  operativos
criticos, detectar

COBIT 2019 alinea
los KPIs con objetivos
de negocio y
continuidad. ITIL 4
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MTTR  promedio de | desviaciones respecto a | articula estos
restauracion, con valores [ los SLA 'y orientar | indicadores con la
numéricos y tendencias | decisiones agiles de | gestion de incidentesy

para lectura répida. soporte y | de la disponibilidad.
mantenimiento.
Zona 3. | Gréfico de lineas sobre | Analizar la evolucion de | COBIT 2019  se
Gréficas  de | tendencia de fallos de | incidentes en el tiempo, | vincula con la
tendencia  y | software frente a | correlacionar fallos con | medicion y evaluacion
analisis actualizaciones y grafico | despliegues de parchesy | del rendimiento. ITIL

de barras apiladas sobre | evaluar el avance de las | 4 se refleja en la
estado de parches de | tareas de endurecimiento | gestion de cambios,

seguridad (instalado, | del sistema para ajustar | versiones y mejora
pendiente de reinicio, | la estrategia de | continua del servicio.
fallido). actualizacion.

Zona 4. Matriz | Mapa de calor de tres por | Visualizar de forma | COBIT 2019 guia la
dindmica de | tres que muestra riesgos | sintética los riesgos mas | gestion y seguimiento
riesgos residuales por | criticos, focalizar la | del riesgo residual.
probabilidad e impacto y | mitigacion y dirigir el | ITIL 4 apoya la
lista de “Top 5 ATMs con | mantenimiento gestion de problemas
incidentes recurrentes de | preventivo y correctivo | y la priorizacion de
software”. hacia los cajeros con | incidentes.

mayor reincidencia de
fallos de software.
Estrategia de | Secuencia de  pasos: | Integrar el dashboard en | COBIT 2019 se

mejora monitoreo del desempefio, | un ciclo de mejora | concretaen el dominio
continua evaluacion de evidencias, | continua que use las | de medicion,
asociada accion correctiva sobre | desviaciones de los KPIs | evaluacién y

procesos y resultados y | para ajustar pruebas, | auditoria. ITIL 4
retroalimentacion para el | despliegues y meétricas, | aporta la practica de

siguiente ciclo de | reduciendo de forma | mejora contindia

medicion. progresiva la incidencia | aplicada a la gestion
de fallos y el riesgo | del software ATM.
residual.

Fuente: Elaboracion Propia

4.3.4. FICHAS TECNICAS DE INDICADORES SELECCIONADOS
El presente apartado desarrolla la ficha técnica del indicador indice de disponibilidad
operativa del software de cajeros automaticos (KPI-ATM-001), concebido como uno de los
principales mecanismos de seguimiento del desempefio del sistema. A partir de la alineacién con
COBIT 2019 e ITIL 4, se define su proposito, férmula de calculo, fuentes de informacion,
frecuencia de medicion y umbrales de referencia. Con ello se busca contar con un indicador
claramente delimitado, técnicamente robusto y vinculado a la gestion de riesgos, que permita

evaluar de forma objetiva la continuidad del servicio transaccional en la red de ATMs de Banco
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Ficohsa.

4.3.4.1 FICHA TECNICA DEL INDICADOR KPI-ATM-001
Nombre del indicador: indice de disponibilidad operativa del software de cajeros

automaticos
1. Identificacion y alineacion estratégica
o Codigo: KPI-ATM-001

o Perspectiva COBIT 2019: Alineado con los objetivos de gestion DSS01 (Gestionar las

operaciones) y MEAOL (Supervisar, evaluar y valorar el rendimiento).
e Précticas ITIL 4 relacionadas: Gestion de la disponibilidad y Gestion de incidentes.

e Objetivo de negocio: Garantizar la continuidad del servicio transaccional en los canales
electrénicos de Banco Ficohsa.

2. Definicion operativa

o Descripcién: Mide el porcentaje de tiempo durante el cual el software del cajero
automatico, tanto la capa aplicativa como el sistema operativo, se mantiene funcionando

correctamente y habilitado para procesar transacciones de clientes.

o Alcance: Considera exclusivamente incidentes atribuibles al software. Se excluyen fallas
de hardware (atascos de papel, fallas de dispensador, etc.) y problemas de

telecomunicaciones (caida de enlaces, pérdida de sefial).
3. Célculo matematico
Para obtener el porcentaje de disponibilidad se utiliza la formula:

i o Tiempo total programado — Tiempo de inactividad por software
Disponibilidad(%) =

Tiempo total programado

Donde:

e Tiempo total programado: Horario de servicio definido para el ATM, generalmente 24/7,

equivalente a un promedio mensual cercano a 720 horas.

« Tiempo de inactividad por software: Suma de las horas o minutos en que el cajero estuvo

fuera de servicio por errores de aplicacion, pantallas azules, reinicios forzados o
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actualizaciones fallidas.
4. Fuente de datos y recoleccion

Fuente de informacion: Registros del switch transaccional y de la herramienta de
monitoreo de ATMs (por ejemplo, Vynamic View, NCR Aptra Vision o la solucion

utilizada por el banco).

Responsable de la medicidon: Coordinador de canales electronicos, oficial de monitoreo

T o especialista de medios de pago.

Frecuencia de medicion: Mensual, con seguimiento diario a través del dashboard de

monitoreo.
5. Umbrales de desempefio

Los rangos de referencia permiten evaluar la efectividad de las estrategias de mitigacion

propuestas en la investigacion.

Tabla 27: Umbrales de Desempefio

Estado Rango de Interpretacion y accién sugerida
disponibilidad

Optimo mayor o igual a 97 La estrategia de gestion de software es efectiva. El riesgo
(verde) % operativo es bajo.

Alerta entre 96 %y 95 %  Se observa degradacion del servicio. Requiere revision de
(amarillo) parches recientes y andlisis de logs.

Critico menor a 95 % Nivel inaceptable segin estdndares bancarios y de la
(rojo) CNBS. Se activa plan de contingencia y reversion de

cambios.
Fuente: Elaboracion Propia

6. Relacion con la gestion de riesgos

Riesgo principal mitigado: Interrupcién del negocio por fallos l6gicos del software de los

cajeros automaticos.

Impacto asociado: Si el indicador disminuye, aumenta el riesgo reputacional y el riesgo

financiero por comisiones no percibidas y operaciones no ejecutadas.

4.3.4.2 FICHA TECNICA DEL INDICADOR KPI-ATM-002
Nombre del indicador: MTTR (Mean Time to Restore) de software de cajeros
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automaticos
1. Identificacion y alineacion estratégica
Cédigo: KPI-ATM-002

Perspectiva COBIT 2019: Alineado con los objetivos de gestion DSS02 (Gestionar
solicitudes e incidentes de servicio), DSS03 (Gestionar problemas) y MEAOL (Supervisar, evaluar

y valorar el rendimiento).

Précticas ITIL 4 relacionadas: Gestion de incidentes, Gestion de la disponibilidad y Gestion

de problemas.

Objetivo de negocio: Reducir el tiempo promedio de recuperacion del servicio de los
cajeros automaticos ante fallas de software, a fin de limitar el impacto operativo y reputacional

asociado a la indisponibilidad del canal.
2. Definicion operativa

Descripcion: Mide el tiempo promedio que transcurre desde que se registra un incidente de
indisponibilidad del cajero automatico causado por software hasta que el servicio queda restaurado

y validado como operativo para los clientes.

Alcance: Considera Unicamente incidentes cuya causa raiz esté asociada a errores de
aplicacién, sistema operativo, conflictos de parches o configuraciones logicas. Se excluyen
interrupciones planificadas por mantenimiento y eventos originados por fallas de hardware o

telecomunicaciones.
3. Calculo matematico
Para obtener el MTTR de software se utiliza la formula:

Tiempo de restauraciéon de incidentes de software
MTTR de Software = o

Numero de incidentes de software en el periodo

Donde: Tiempo de restauracion de incidentes de software: Diferencia, medida en minutos,
entre la hora de registro del incidente en la herramienta ITSM y la hora en que el cajero vuelve a

estar disponible para operar transacciones, segun el sistema de monitoreo.

Numero de incidentes de software en el periodo: Total de incidentes de indisponibilidad

por software registrados en el intervalo de analisis (por ejemplo, un mes).
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4. Fuente de datos y recoleccion

Fuente de informacion: Registros de la herramienta de gestion de servicios (ITSM, por
ejemplo, IVANTI), bitdcoras del Centro de Operaciones de Red (NOC) y registros de la

herramienta de monitoreo de ATMs y del switch transaccional.

Responsable de la medicién: Coordinador de canales electronicos, analista de monitoreo

TI o responsable de gestion de incidentes en Medios de Pago.

Frecuencia de medicion: Mensual, con seguimiento operativo diario o semanal mediante

el dashboard de monitoreo.
5. Umbrales de desempefio

Los rangos de referencia permiten evaluar la efectividad de las estrategias de respuesta y

restauracioén del servicio.

Tabla 28: Umbrales de desempefio del MTTR de software

Estado  Rango de Interpretacion y accion sugerida
MTTR
Optimo menor o igual El tiempo de recuperacion es adecuado y consistente con los objetivos
a20 minutos de continuidad del servicio. Se mantienen los procedimientos
vigentes.
Alerta mayorde20a EIl tiempo de restauracion muestra degradacion. Requiere revisar la
40 minutos coordinacion entre NOC, soporte de software y proveedores, asi como
la efectividad de los procedimientos de resolucion.
Critico mayor a 40 Tiempo promedio de recuperacion inaceptable para un canal critico.
minutos Debe activarse un plan de mejora, revisar recursos asignados y
optimizar los flujos de atencion de incidentes.
Fuente: Elaboracion Propia

6. Relacion con la gestién de riesgos

Riesgo principal mitigado: Prolongacion de la interrupcion del negocio por fallas de
software en cajeros automaticos, con impacto en la satisfaccion del cliente y en los ingresos por

comisiones.

Impacto asociado: Si el MTTR aumenta de forma sostenida, se incrementa el riesgo
operativo y reputacional, ya que los clientes encuentran con mayor frecuencia cajeros inoperativos
o fuera de servicio. La reduccion progresiva del MTTR contribuye a limitar la duracién de los

eventos de indisponibilidad y a reforzar la resiliencia del canal ATM dentro del marco de gestion
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de riesgos definido por COBIT 2019 y las précticas de ITIL 4.

4.3.4.3 FICHA TECNICA DEL INDICADOR KPI-ATM-003
Nombre del indicador: Tasa de éxito en despliegues remotos de software de cajeros

automaticos
1. Identificacion y alineacion estratégica
Cédigo: KPI-ATM-003

Perspectiva COBIT 2019: Alineado con los objetivos de gestion BAIO7 (Gestionar la
aceptacion y transicion de cambios), BAIO8 (Gestionar cambios) y MEAOL (Supervisar, evaluar y

valorar el rendimiento).

Précticas ITIL 4 relacionadas: Gestién de cambios, Gestion de despliegues, Gestion de

versiones y Mejora continua.

Objetivo de negocio: Asegurar que las actualizaciones y cambios de software ejecutados
de forma remota sobre la red de cajeros automaticos se completen correctamente, minimizando

fallos en produccién y evitando impactos negativos en la disponibilidad del canal ATM.
2. Definicion operativa

Descripcion: Mide el porcentaje de despliegues remotos de software de cajeros automaticos
que se ejecutan de manera exitosa en un periodo determinado, es decir, que concluyen conforme
al plan y no generan incidentes de indisponibilidad atribuibles al cambio dentro de la ventana de
estabilizacion definida.

Alcance: Considera Unicamente cambios y despliegues remotos en el software de los
cajeros automaticos, incluyendo parches de seguridad, actualizaciones de version y ajustes de
configuracion logica. Se excluyen actividades de mantenimiento planificado que no impliquen

modificacion del software y cambios en infraestructura o telecomunicaciones ajenos al ATM.
3. Calculo matemético
Para obtener la tasa de éxito en despliegues remotos se utiliza la férmula:

Tasa de éxito en despliegues remotos (%)

_Numero de despliegues remotos exitosos en el periodo < 100
= Numero total de despliegues remotos en el periodo )
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Donde:

Numero de despliegues remotos exitosos en el periodo: Cantidad de despliegues que
finalizaron segun lo programado y que no originaron incidentes de severidad alta o critica por
fallas de software en la ventana de estabilizacion definida por el banco.

Numero total de despliegues remotos en el periodo: Conjunto de todos los cambios y
actualizaciones remotas realizados sobre el software de los cajeros en el intervalo de analisis,

independientemente de su resultado.
4. Fuente de datos y recoleccion

Fuente de informacion: Registros de la herramienta de gestion de servicios (ITSM) y del
modulo de Gestién de Cambios, bitdcoras de despliegue de software, reportes del Centro de

Operaciones de Red y registros de incidentes vinculados a cambios.

Responsable de la medicion: Gestor de cambios de TI, coordinador de canales electronicos

o responsable de la gestion de versiones de software de ATMs.

Frecuencia de medicién: Mensual, con revision posterior a cada ventana de despliegue para

actualizar el resultado de los cambios ejecutados.
5. Umbrales de desempefio

Los rangos de referencia permiten evaluar la madurez del proceso de despliegue remoto y

su contribucién a la estabilidad del servicio.

Tabla 29: Umbrales de desempefio de la tasa de éxito en despliegues remotos

Estado Rango de Interpretacion y accion sugerida
tasa de
éxito

Optimo mayor o EI proceso de despliegue remoto es altamente confiable y rara vez
igual a 98 genera incidentes. Se mantienen procedimientos y se documentan
% buenas practicas.

Alerta entre 95 % Se observa presencia de fallos asociados a cambios. Requiere revisar
y 97,99 % planificacién, pruebas previas y criterios de aprobacion de despliegues.

Critico menor a 95 Nivel de fallos inaceptable en cambios sobre un canal critico. Se deben
% reforzar controles de cambio, ampliar pruebas en entornos de calidad y

limitar despliegues masivos hasta estabilizar el proceso.
Fuente: Elaboracion Propia
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6. Relacion con la gestion de riesgos

Riesgo principal mitigado: Fallos de software derivados de cambios y despliegues
defectuosos que provoquen indisponibilidad del servicio, errores transaccionales o
vulnerabilidades de seguridad en la red de cajeros automaticos.

Impacto asociado: Una tasa baja de éxito en los despliegues remotos incrementa el riesgo
operativo y reputacional, ya que los cambios se convierten en una fuente recurrente de incidentes.
La mejora progresiva de este indicador reduce la probabilidad de interrupciones causadas por
actualizaciones, refuerza la confianza en el proceso de cambio y contribuye a mantener el riesgo
residual dentro de los niveles definidos por el marco de gobierno COBIT 2019 y las préacticas de
ITIL 4.

4.3.4.4 FICHA TECNICA DEL INDICADOR KPI-ATM-004
Nombre del indicador: Porcentaje de vulnerabilidades criticas mitigadas en el software

de cajeros automaticos
1. Identificacion y alineacion estratégica
Codigo: KPI-ATM-004

Perspectiva COBIT 2019: Alineado con los objetivos de gestion APO12 (Gestionar el
riesgo), DSS05 (Gestionar servicios de seguridad) y MEAOQ1 (Supervisar, evaluar y valorar el

rendimiento).

Practicas ITIL 4 relacionadas: Gestion de la seguridad de la informacion, Gestion de

vulnerabilidades, Gestion de cambios.

Objetivo de negocio: Reducir la exposicion a riesgos de seguridad asociados a
vulnerabilidades criticas en el software de los cajeros automaticos, garantizando que estas se

atiendan y mitiguen dentro de los plazos definidos por la organizacion y la normativa aplicable.
2. Definicion operativa

Descripcion: Mide el porcentaje de vulnerabilidades clasificadas como criticas en el
software de cajeros automaticos que han sido mitigadas o remediadas efectivamente en un periodo
determinado, de acuerdo con los tiempos objetivo de tratamiento establecidos por el banco.

Alcance: Considera Unicamente vulnerabilidades criticas identificadas en la capa de software de
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los ATMs (sistema operativo, middleware, aplicacion de cajero y componentes relacionados). Se
excluyen vulnerabilidades de infraestructura general que no impacten directamente al software del

ATM vy aquellas catalogadas como medias o bajas.
3. Célculo matematico
Para obtener el porcentaje de vulnerabilidades criticas mitigadas se utiliza la formula:

% de vulnerabilidades criticas mitigadas

Numero de vulnerabilidades criticas mitigadas en el periodo
= ( ; — — - — - ) x 100
Numero total de vulnerabilidades criticas identificadas en el periodo

Donde:

Numero de vulnerabilidades criticas mitigadas en el periodo: Cantidad de vulnerabilidades
catalogadas como criticas para el software de cajeros automaticos que han sido corregidas o
controladas dentro del periodo de analisis, cumpliendo los plazos de tratamiento definidos (por

ejemplo, 30 dias calendario).

Numero total de vulnerabilidades criticas identificadas en el periodo: Total de
vulnerabilidades criticas detectadas en el software de los ATMs por herramientas de escaneo,

auditorias o pruebas de seguridad durante el mismo periodo.
4. Fuente de datos y recoleccién

Fuente de informacion: Reportes de herramientas de gestion de vulnerabilidades y escaneo
de seguridad, informes de auditoria de seguridad, registros del area de Seguridad de la Informacién

y documentacion de cambios aplicados al software de cajeros.

Responsable de la medicion: Responsable de seguridad de la informacion, oficial de
ciberseguridad o administrador de la plataforma de gestion de vulnerabilidades en coordinacién

con el area de Medios de Pago.

Frecuencia de medicién: Mensual o trimestral, segun la periodicidad de los ciclos de

escaneo de vulnerabilidades y de los planes de remediacion establecidos por el banco.
5. Umbrales de desempefio

Los rangos de referencia permiten evaluar la efectividad del proceso de tratamiento de

vulnerabilidades criticas.
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Tabla 30: Umbrales de desempefio del porcentaje de vulnerabilidades criticas mitigadas

Estado Rango de Interpretacion y accion sugerida
mitigacion
Optimo mayor o igual La mayoria de las vulnerabilidades criticas se mitigan dentro de los
a95 % plazos definidos. El riesgo de exposicion es controlado. Se mantienen

procesos y se documentan lecciones aprendidas.
Alerta entre 80 % y Existen vulnerabilidades criticas pendientes que incrementan la
94,99 % ventana de exposicion. Requiere priorizar recursos, acelerar planes de
remediacion y revisar la coordinacion entre seguridad y desarrollo.
Critico menora80% Nivel de wvulnerabilidades criticas no mitigadas considerado
inaceptable. Es necesario activar planes de respuesta, revisar la
estrategia de gestion de vulnerabilidades y escalar el riesgo a la alta
direccion.
Fuente: Elaboracion Propia

6. Relacion con la gestién de riesgos

Riesgo principal mitigado: Explotacion de vulnerabilidades criticas en el software de
cajeros automaticos que puedan derivar en fraudes l16gicos, accesos no autorizados, interrupcion

del servicio o compromisos de informacion sensible.

Impacto asociado: Un porcentaje bajo de vulnerabilidades criticas mitigadas incrementa de
forma directa el riesgo de materializacion de incidentes de seguridad de alto impacto financiero y
reputacional. La mejora de este indicador contribuye a reducir la superficie de ataque, fortalecer
el cumplimiento de estandares y regulaciones, y mantener el riesgo residual dentro de los niveles

aceptables definidos por COBIT 2019 y las préacticas de seguridad de ITIL 4.

4.3.4.5 FICHA TECNICA DEL INDICADOR KPI-ATM-005
Nombre del indicador: Incidentes de fraude I6gico (software) en cajeros automaticos

1. Identificacion y alineacion estratégica
Caodigo: KPI-ATM-005

Perspectiva COBIT 2019: Alineado con los objetivos de gestion APO12 (Gestionar el
riesgo), DSS05 (Gestionar servicios de seguridad) y MEAO1 (Supervisar, evaluar y valorar el

rendimiento).

Practicas ITIL 4 relacionadas: Gestion de incidentes, Gestion de seguridad de la

informacion, Deteccion y respuesta ante eventos.
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Objetivo de negocio: Detectar y minimizar los intentos de fraude logico que buscan
manipular el software de los cajeros automaticos, garantizando la integridad de las transacciones

y protegiendo los activos del banco y de los clientes.
2. Definicion operativa

Descripcion: Mide el nimero de incidentes de fraude I6gico relacionados con el software
de los cajeros automaticos, tales como intentos de manipulacion de la légica de la aplicacion,
ataques de tipo jackpotting o ejecucién de codigo malicioso, que hayan sido detectados y/o
bloqueados por los controles de seguridad implementados.

Alcance: Incluye todos los eventos de seguridad clasificados como fraude l6gico que
afecten directamente al software del ATM (sistema operativo, aplicacion de cajero, middleware,
modulos de seguridad). Se excluyen fraudes puramente fisicos (por ejemplo, skimming sin
modificacion del software) y fraudes en otros canales (banca en linea, POS, etc.).

3. Calculo matematico

De acuerdo con la definicion establecida en la matriz de KPIs, el indicador se calcula

mediante un conteo simple:

Incidentes de fraude logico (software) = Numero total de eventos de fraude légico

detectados en el periodo
Donde:

Incidentes de fraude I6gico: Eventos registrados por los sistemas de monitoreo y seguridad
(SIEM, herramientas de deteccion de malware, logs de ATM, etc.) en los que se ha intentado
manipular la I6gica del software del cajero, independientemente de que el ataque haya sido exitoso

0 bloqueado.

Periodo: Intervalo de analisis definido por el banco (por ejemplo, una semana para

seguimiento operativo y un mes para analisis de tendencia).
4. Fuente de datos y recoleccién

Fuente de informacidn: Registros de las herramientas de monitoreo de seguridad (SIEM),
logs de los cajeros automaticos, reportes del area de Seguridad de la Informacion, informes del
Centro de Operaciones de Seguridad (SOC) y reportes de investigacion de incidentes.
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Responsable de la medicion: Oficial de ciberseguridad, responsable de seguridad de la
informaciéon o equipo del SOC en coordinacion con Medios de Pago y el area de Riesgos

Operativos.

Frecuencia de medicion: Semanal, con consolidacion mensual para analisis de tendencias

y reportes de riesgo.
5. Umbrales de desempefio

Los rangos de referencia se definen para un periodo de anélisis (por ejemplo, un mes),

tomando como meta ideal cero incidentes:

Tabla 31: Umbrales de desempefio del indicador Incidentes de fraude l6gico (software)

Estado Rango de Interpretacion y accion sugerida
incidentes en el
periodo
Optimo 0 incidentes No se han registrado intentos de fraude ldgico en el periodo. Se
mantienen los controles actuales y se continda con la vigilancia
preventiva.

Alerta  1-2 incidentes Se identifican intentos puntuales de fraude ldgico. Requiere
andlisis detallado, revision de controles y actualizacion de reglas
de deteccion.

Critico 3 0 mas Actividad de amenaza elevada o controles insuficientes. Debe

incidentes activarse plan de respuesta, reforzar medidas de seguridad,
revisar configuraciones y escalar el riesgo a la alta direccion.

Fuente: Elaboracion Propia
6. Relacion con la gestién de riesgos

Riesgo principal mitigado: Materializacion de fraudes ldgicos sobre el software de cajeros
automaticos que provoquen dispensa no autorizada de efectivo (jackpotting), alteracion de saldos,

transacciones fraudulentas o exposicidn de datos sensibles.

Impacto asociado: El incremento en el nimero de incidentes de fraude logico eleva de
manera directa el riesgo operativo, financiero y reputacional del banco. Mantener este indicador
en cero 0 en niveles minimos, junto con un andlisis oportuno de cada evento, contribuye a
disminuir la superficie de ataque, fortalecer el cumplimiento de la normativa de la CNBS y alinear

la gestidn de seguridad con los principios de COBIT 2019 e ITIL 4.

4.3.4.6 FICHA TECNICA DEL INDICADOR KPI-ATM-006
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Nombre del indicador: indice de Cumplimiento Normativo (CNBS)
1. Identificacion y alineacion estratégica
Cédigo: KPI-ATM-006

Perspectiva COBIT 2019: Alineado con los objetivos de gestion APO12 (Gestionar el
riesgo), APOO1 (Gestionar el marco de gestion de TI) y MEAO3 (Supervisar, evaluar y valorar el

cumplimiento).

Précticas ITIL 4 relacionadas: Gestion de la seguridad de la informacion, Gestion de
riesgos, Mejora continua.

Obijetivo de negocio: Asegurar que la gestion del software de cajeros automaticos cumpla
con los controles y requisitos establecidos por la Comisién Nacional de Bancos y Seguros (CNBS),
reduciendo el riesgo de sanciones, observaciones regulatorias y afectaciones a la reputacién

institucional.
2. Definicion operativa

Descripcion: Mide el porcentaje de controles y obligaciones normativas emitidas por la
CNBS, aplicables al software y a la operacién de cajeros automaticos, que se encuentran
implementados y en cumplimiento efectivo dentro de Banco Ficohsa.

Alcance: Incluye controles relacionados con seguridad l6gica, continuidad del negocio,
gestion de riesgos tecnoldgicos, registros y monitoreo de transacciones en canales electrénicos. Se
excluyen disposiciones de caracter estrictamente contable o financiero que no tengan relacion

directa con el canal ATM.
3. Célculo matematico

Para obtener el indice de cumplimiento normativo se utiliza la formula definida en la matriz
de KPlIs:

indice de Cumplimiento Normativo (CNBS)

B ( Controles CNBS cumplidos

X1
Total de controles CNBS aplicables) 00

Donde:

Controles CNBS cumplidos: NUmero de controles y requisitos normativos aplicables al

175



software y operacion de cajeros automaticos que el banco tiene implementados, documentados y

en funcionamiento verificable.

Total, de controles CNBS aplicables: Total de controles identificados como obligatorios
para el canal ATM segun las normas vigentes de la CNBS en materia de tecnologia, seguridad y

continuidad de negocio.
4. Fuente de datos y recoleccion

Fuente de informacion: Matrices de cumplimiento normativo de Riesgos y Cumplimiento,
informes de auditoria interna y externa, reportes de la unidad de Seguridad de la Informacién y

documentacidn de politicas, procedimientos y controles asociados al canal ATM.

Responsable de la medicion: Unidad de Cumplimiento, en coordinacién con Riesgos

Operativos, Seguridad de la Informacién y el area de Medios de Pago.

Frecuencia de medicion: Trimestral, con actualizaciones adicionales cuando se emitan

nuevas disposiciones de la CNBS o se modifiquen las existentes.
5. Umbrales de desempefio

Los rangos de referencia se definen considerando que la meta estratégica es alcanzar el 100

por ciento de cumplimiento.

Tabla 32: Umbrales de desempefio del indice de Cumplimiento Normativo (CNBS)

Estado Rango de Interpretaciony accion sugerida
cumplimiento
Optimo 100 % Todos los controles CNBS aplicables se encuentran

implementados y en cumplimiento. Se mantiene el esquema
actual y se da seguimiento a cambios normativos.

Alerta 90 % a 99,99 Existen controles pendientes o parcialmente implementados.
% Requiere plan de accion priorizado y seguimiento cercano por

parte de Cumplimiento y Riesgos.
Critico Menor a 90 % Nivel de cumplimiento insuficiente frente al ente regulador. Debe

elaborarse un plan de remediacion urgente, escalar el riesgo a la
alta direccion y revisar la gobernanza de Tl y de riesgos.

Fuente: Elaboracion Propia
6. Relacion con la gestion de riesgos

Riesgo principal mitigado: Incumplimiento de disposiciones regulatorias de la CNBS
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relacionadas con tecnologia y seguridad del canal ATM, que pueda derivar en sanciones,
requerimientos correctivos, restricciones operativas o pérdida de confianza por parte de clientes y

regulador.

Impacto asociado: Un indice de cumplimiento normativo bajo incrementa el riesgo legal,
regulatorio y reputacional del banco. La mejora continua de este indicador contribuye a mantener
el riesgo dentro del apetito definido por la organizacion, alinear la gestion de T1 con las exigencias
de la CNBS y demostrar, ante auditorias y supervisiones, la efectividad de los controles

implementados sobre el software de cajeros automaticos.

4.3.5 PROTOCOLO DE ACTUACION Y CICLO DE MEJORA CONTINUA

Para complementar el desarrollo de los indicadores y del dashboard propuesto, se establece
un Plan de Respuesta orientado a actuar cuando el indice de Disponibilidad Operativa del Software
de Cajeros Automaticos desciende por debajo de los niveles de servicio acordados. Este plan tiene
como propasito restablecer oportunamente los SLA comprometidos con las areas de negocio y con
los clientes, activando de forma coordinada los mecanismos de la cadena de valor del servicio
descritos por ITIL 4, en armonia con los principios de gobierno y gestion del riesgo de COBIT
2019.

A través de fases claramente definidas que abarcan la deteccidn, contencidn, analisis de
causa raiz y solucién definitiva, el plan convierte los desvios del KPI en oportunidades de
aprendizaje organizacional, fortaleciendo tanto la estabilidad operativa del software de los cajeros

automaticos como la madurez del gobierno de T1 en Banco Ficohsa.

4.4 BENEFICIOS ESTRATEGICOS DE IMPLEMENTAR EL ANALISIS DE RIESGOS
CON COBIT 2019 E ITIL 4 EN EL SOFTWARE DE CAJEROS AUTOMATICOS

En este apartado se identificaran y analizaran los beneficios estratégicos que Banco Ficohsa
podré obtener al implementar la propuesta de analisis de riesgos sustentada en COBIT 2019 e ITIL
4 para la gestion del software de cajeros automaticos. Se valoraran impactos esperados en la
continuidad del servicio, la reducciéon de incidentes légicos, el cumplimiento regulatorio, la
eficiencia operativa y la experiencia del cliente, articulando estos resultados con los objetivos de
negocio y de TI de la institucion. Asimismo, se destacard como la adopcion de estos marcos

fortalecera la cultura de gestion de riesgos y el ciclo de mejora continua en los canales electronicos.
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4.4.1 INSTRUMENTOS APLICADOS
Para identificar los beneficios estratégicos esperados de la implementacion del anélisis de
riesgos basado en COBIT 2019 e ITIL 4, se aplicé un Unico instrumento de recoleccion de datos:
una encuesta estructurada dirigida al personal involucrado en la gestion, operacién y soporte del

software de cajeros automaticos en Banco Ficohsa.

Este instrumento permitié obtener informacion cuantitativa sobre el nivel de conocimiento
de los colaboradores respecto a los marcos de referencia, su percepcion sobre la efectividad de los
procesos actuales, la identificacion de riesgos operativos y tecnoldgicos, asi como su criterio sobre

el valor que aportaria la adopcién de COBIT 2019 e ITIL 4 en la optimizacion del software ATM.

La encuesta también facilitd evaluar el nivel de madurez organizacional en &reas clave
como gestion de incidentes, monitoreo, gestion de cambios, disponibilidad y seguridad légica,
permitiendo proyectar de manera fundamentada los beneficios estratégicos que se derivarian de la

implementacion de un enfoque integrado de analisis de riesgos.

En conjunto, este instrumento proporciond una base empirica sélida para comprender las
expectativas del personal y sustentar la identificacion de los beneficios esperados para la
institucion.

4.4.2 PARTICIPANTES Y SUS CARACTERISTICAS

El instrumento de encuesta fue aplicado a un grupo de colaboradores directamente
vinculados con la operacién, mantenimiento y soporte del software de cajeros automaticos en
Banco Ficohsa. La muestra estuvo conformada principalmente por personal técnico y operativo
con amplia experiencia en la gestion de la red ATM, lo que permitié obtener percepciones
fundamentadas y alineadas a las condiciones reales del entorno tecnolégico del banco.

En términos de edad, la mayoria de los participantes se concentro en los rangos de 30 a 39
afos y 40 a 49 afios, reflejando un grupo de colaboradores con trayectoria consolidada en el sector.
Respecto al género, la muestra estuvo compuesta exclusivamente por personal masculino, lo cual
concuerda con la composicion actual de los equipos encargados de la operacion de cajeros

automaticos en la institucion.

En cuanto al area de trabajo, los participantes se distribuyeron principalmente entre

Operaciones de Cajeros Automaticos y Tecnologia de la Informacion (TI), dos unidades criticas
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para el funcionamiento y supervision del software ATM. Los roles desempefiados abarcaron
posiciones como técnicos, personal de soporte, analistas, especialistas y un gerente o lider del area,

permitiendo obtener una vision integral del proceso operativo y de gestion.

Finalmente, la variable afios de experiencia evidencio un alto nivel de madurez profesional
en la muestra, ya que la mayoria de los encuestados report6 entre 7 y mas de 10 afios de experiencia
en su puesto actual. Esto contribuye a que los resultados del estudio estén respaldados por la
opinion de colaboradores con conocimiento profundo de los riesgos, incidentes y desafios

asociados al software de cajeros automaticos.

4.4.3 DESCRIPCION DE LOS RESULTADOS
La presente seccion expone los resultados obtenidos a partir de la aplicacion del
instrumento de encuesta dirigido a los colaboradores involucrados en la gestion, soporte y
operacion del software de cajeros automaticos. Los hallazgos permiten identificar las
percepciones, experiencias y valoraciones del personal respecto a las amenazas, vulnerabilidades
y debilidades actuales del sistema, asi como su posible alineacion con los marcos de COBIT 2019
e ITIL 4.

El analisis de estos datos constituye la base para comprender el nivel de madurez operativa,
el grado de implementacion de controles y la efectividad de los procesos utilizados en la
administracién del software ATM. Asimismo, estos resultados permiten proyectar los beneficios
estratégicos que el banco podria obtener al implementar un modelo integral de analisis de riesgos

y gestion de incidentes fundamentado en buenas practicas internacionales.

A continuacion, presentamos los resultados obtenidos:
6. Segun su experiencia, COBIT 2019 aporta un marco solido para la gobernanza de Tly

gestion de riesgos en entornos bancarios.

Figura 45: Percepcién sobre la solidez de COBIT 2019 como marco de gobernanza y gestién de

179



riesgos en banca

40% 38% 38%

25%

Porcentaje
N
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X

3 4 5

Percepcion sobre la solidez

Fuente: Elaboracion propia

Descripcion

La figura anterior muestra la percepcion del personal encuestado acerca de la solidez de
COBIT 2019 como marco de referencia para la gobernanza de Tl y la gestion de riesgos en
entornos bancarios. Los resultados se distribuyen en tres niveles: 3 (25 %), 4 (38 %) y 5 (38 %),
evidenciando una valoracion mayoritariamente positiva respecto al aporte de COBIT 2019.

Analisis

Los datos revelan que el 76 % de los participantes (niveles 4 y 5) considera que COBIT
2019 constituye un marco robusto y Util para estructurar los procesos de control, auditoria y
gobernanza del software de cajeros automaticos. Esta percepcion coincide con las buenas practicas
del sector financiero, donde COBIT es ampliamente utilizado para garantizar cumplimiento
regulatorio, trazabilidad y gestién efectiva del riesgo TI. El 25 % restante, ubicado en el nivel 3,
sugiere la necesidad de reforzar la capacitacion del personal para comprender plenamente la

aplicabilidad del marco.
Hallazgo

La evidencia indica que existe una aceptacion significativa de COBIT 2019 dentro del
equipo operativo y técnico de Banco Ficohsa, lo cual constituye un facilitador clave para su

implementacidn. Esta percepcion favorable reduce la resistencia al cambio, aumenta la disposicion
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a adoptar controles mas rigurosos y valida la pertinencia del modelo propuesto en la investigacion

para fortalecer la gobernanza del software ATM.

7. ITIL 4 mejora la gestion de servicios de TI, incluyendo servicios criticos como el

software de cajeros automaticos.

Figura 46: Percepcion sobre la contribucion de ITIL 4 a la mejora de los servicios de Tl en el

software de cajeros automaticos

40% 38% 38%

25%

3 4 5

Percepecidn sobre la contribucion del ITIL a la mejora

Fuente: Elaboracién propia

Descripcion

La grafica presenta la valoracion del personal encuestado sobre el impacto de ITIL 4 en la
mejora de los servicios de Tl, especificamente en componentes criticos como el software de cajeros
automaticos. Los resultados se distribuyen en tres niveles: 3 (25 %), 4 (38 %) y 5 (38 %), reflejando
una tendencia mayoritaria hacia una percepcién positiva del marco ITIL 4.

Analisis

Los datos muestran que el 76 % de los participantes considera que ITIL 4 contribuye
significativamente a mejorar la gestion del software ATM, especialmente en practicas como
gestion de incidentes, gestion de disponibilidad, gestion de cambios y liberaciones. Esto indica
que el personal reconoce el valor practico del marco, particularmente en procesos operativos que
requieren respuesta rapida, coordinacién entre areas y estandarizacion de procedimientos. EI 25 %

que asigno una calificacion intermedia sugiere que, aunque ITIL 4 es percibido como util, ain

puede fortalecerse su adopcion mediante procesos mas estructurados o capacitacion adicional.
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Hallazgo

El principal hallazgo es que ITIL 4 es visto como un marco altamente beneficioso para la
operacion y mantenimiento del software de cajeros automaticos. Esta percepcion favorable valida
la pertinencia de su integracién en la propuesta de analisis de riesgos de la investigacién. Ademas,
confirma que la adopcion de ITIL 4 puede mejorar la eficiencia operativa, reducir tiempos de
indisponibilidad y estandarizar la respuesta ante incidentes, factores clave para la continuidad del

servicio ATM.

8. La combinacion de COBIT 2019 e ITIL 4 ofrece una vision integral de riesgos y

operacion de software de cajeros.

Figura 47: Percepcidn sobre la integracion de COBIT 2019 e ITIL 4 para una vision integral de

riesgos y operacion del software ATM
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Fuente: Elaboracion propia

Descripcion

La grafica muestra la percepcion del personal encuestado sobre si la combinacion de
COBIT 2019 e ITIL 4 brinda una vision integral y complementaria para gestionar riesgos y la
operacion del software de cajeros automaticos. Los resultados se distribuyen de la siguiente forma:
nivel 3 (38 %), nivel 4 (38 %) y nivel 5 (25 %), evidenciando una valoracién principalmente

favorable respecto a la sinergia entre ambos marcos.

Analisis
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El 76 % de los participantes (niveles 4 y 3) considera que la integracion de COBIT 2019 e
ITIL 4 permite fortalecer la gobernanza, estandarizar procesos, mejorar la respuesta ante incidentes
y reducir riesgos en el ciclo de vida del software ATM. Esta percepcion sefiala que el personal
reconoce como ambos marcos se complementan: mientras COBIT aporta estructura, control y
gestion de riesgos, ITIL enfoca la operacion diaria, la calidad del servicio y la mejora continua. La
calificacion del 25 % en el nivel 5 indica que un segmento del personal percibe una compatibilidad

altamente beneficiosa entre ambos marcos.
Hallazgo

El hallazgo clave es que existe una percepcién sélida a favor de combinar COBIT 2019 e
ITIL 4 como enfoque integral para gestionar riesgos y la operaciéon del software de cajeros
automaticos. Esta aceptacion respalda la viabilidad del modelo propuesto en la investigacion,
demostrando que la integracién de ambos marcos no solo es pertinente, sino también reconocida
internamente como una estrategia capaz de mejorar la eficiencia, trazabilidad y estabilidad del
servicio ATM.

9. ¢Que tan claro considera el alineamiento entre la propuesta y los objetivos estratégicos

del banco (p. ej., disponibilidad, continuidad, seguridad)?

Figura 48: Nivel de claridad del alineamiento entre la propuesta y los objetivos estratégicos del

banco
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Fuente: Elaboracion propia

Descripcion

La grafica presenta la percepcion del personal encuestado respecto al nivel de claridad del
alineamiento entre la propuesta de analisis de riesgos y los objetivos estratégicos del banco, tales
como disponibilidad, continuidad operativa y seguridad. Las respuestas se distribuyen
equitativamente entre las cuatro categorias evaluadas: Claro (25%), Muy claro (25%), Neutral
(25%) y Poco claro (25%).

Anélisis

Los resultados muestran una dispersion uniforme, lo que indica que no existe una
percepcidon dominante acerca del grado de alineamiento estratégico de la propuesta. Mientras un
50% del personal considera que el alineamiento es claro o muy claro, otro 25% se mantiene neutral
y un 25% lo percibe como poco claro. Esta distribucion puede reflejar variaciones en el nivel de
conocimiento del personal respecto a los objetivos estratégicos institucionales o a los marcos de
referencia utilizados (COBIT 2019 e ITIL 4). Asimismo, evidencia que algunos equipos pueden

requerir mayor sensibilizacién o comunicacion sobre como la propuesta contribuye directamente

a la disponibilidad, continuidad del servicio y seguridad I6gica del software ATM.
Hallazgo

El hallazgo central es que, aunque la mitad de los participantes reconoce claramente el
alineamiento estratégico de la propuesta, existe un 50% que aun no lo percibe con la misma
claridad o mantiene una postura neutral. Esto sugiere la necesidad de fortalecer los procesos de
divulgacion interna, capacitacion y alineacion conceptual para asegurar que todo el personal
entienda como la propuesta contribuye a los objetivos institucionales de continuidad,

disponibilidad y seguridad, reforzando su aceptacion y viabilidad operativa.

10. ¢Cuales serian los beneficios estratégicos mas relevantes de implementar esta

propuesta? (pregunta abierta)
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Figura 49: Beneficios estratégicos esperados al implementar la propuesta
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Descripcion

La grafica presenta la distribucion de las respuestas obtenidas en la pregunta abierta sobre
cuales serian los beneficios estratégicos mas relevantes derivados de la implementacion de la
propuesta basada en COBIT 2019 e ITIL 4. Cada categoria reporta un 20% de frecuencia,
reflejando una diversificacion homogénea de opiniones. Entre los beneficios mencionados se
destacan: alineacion con los objetivos del negocio, mejora en la seguridad del cajero, mayor
visibilidad del riesgo, eficiencia en los tiempos de respuesta, cumplimiento normativo y madurez

operativa del ciclo de vida del software.

Analisis

Los resultados revelan que los participantes identifican una variedad de beneficios
estratégicos, todos considerados igualmente relevantes. La recurrencia de temas como seguridad,
visibilidad del riesgo, eficiencia operativa y alineamiento con objetivos del negocio sugiere que el
personal reconoce la propuesta como una oportunidad para fortalecer tanto la gobernanza de Tl
como la operacion del software de cajeros automaticos. La igualdad en porcentajes indica que la
propuesta no es vista como una solucién aislada, sino como un mecanismo integral capaz de

generar mejoras en multiples areas criticas del banco, desde la continuidad operativa hasta la toma

de decisiones basada en datos.
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Hallazgo

El principal hallazgo es que la totalidad de los encuestados coincide en que la propuesta
generaria beneficios estratégicos significativos, distribuidos en cinco areas clave: seguridad,
eficiencia, alineacion institucional, gobernanza del software y gestion de riesgos. Esta
convergencia de percepciones valida la pertinencia del marco propuesto y demuestra que su
implementacion podria generar valor transversal para el banco, fortaleciendo la confiabilidad del

servicio ATM y consolidando practicas de gobernanza alineadas con estandares internacionales.
11. Mayor disponibilidad de cajeros automaticos (uptime) y reduccion de fallas criticas.
Figura 50: Percepcidén sobre la mejora en disponibilidad del software ATM y reduccion de

fallas criticas
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Descripcion

La grafica muestra las respuestas de los participantes respecto al beneficio estratégico
relacionado con el incremento del uptime de los cajeros automaticos y la disminucion de fallas
criticas del software. Los resultados evidencian que el 50% de los encuestados seleccioné el valor
4 (de acuerdo), seguido por un 38% que selecciond el valor 5 (totalmente de acuerdo). Unicamente
un 13% eligio el valor 3, lo que indica opiniones moderadamente positivas. No se registraron

calificaciones bajas.

Andlisis
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Los datos reflejan una percepcion ampliamente favorable hacia la capacidad de la
propuesta basada en COBIT 2019 e ITIL 4 para mejorar la disponibilidad operativa del software
ATM. Este resultado es coherente con la critica importancia que el uptime tiene para los servicios
financieros, especialmente en una red de cajeros que opera 24/7. La concentracion del 88% de
respuestas entre los niveles 4 y 5 sugiere que el personal técnico y operativo reconoce que la
implementacion de controles, métricas y procesos estandarizados contribuiria a minimizar fallas
criticas, optimizar el rendimiento del software y garantizar continuidad del servicio para los

usuarios finales.
Hallazgo

El hallazgo principal indica un consenso solido en torno a que la propuesta generara una
mejora tangible en la disponibilidad del servicio ATM. La alta valoracion obtenida evidencia que
el personal identifica este beneficio como una expectativa realista y directamente alcanzable
mediante la adopcion de précticas formales de gestion de riesgos, incidentes y disponibilidad. Esto
confirma que el aumento del uptime es percibido como uno de los beneficios mas inmediatos y de

mayor impacto para el banco.

12. Mejora en la deteccion y gestion proactiva de riesgos de software de cajeros

(ransomware, malware, fallos de software, etc.).

Figura 51: Evaluacién del beneficio: mejora en la eficiencia de tiempos de respuesta del
software ATM
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Fuente: Elaboracion propia

Descripcion

La gréfica presenta la percepcion de los participantes respecto a si la propuesta basada en
COBIT 2019 e ITIL 4 contribuira a mejorar los tiempos de respuesta del software de cajeros
automaticos. Los resultados muestran que un 50% de los encuestados calificoé con “4”, mientras
que un 25% selecciond “3” y otro 25% marc6 “5”. Esto evidencia una distribucion positiva, sin

respuestas negativas o de desacuerdo.

Anélisis

Los datos reflejan que la mitad de los participantes considera “muy probable” que la
propuesta reduzca los tiempos de respuesta del software ATM, mientras que un 25% adicional
estima que el beneficio es “totalmente alcanzable”. Esta expectativa coincide con los principios de
ITIL 4 relacionados con la mejora del flujo de valor y la gestion eficiente de incidentes, asi como
con los objetivos de COBIT 2019 orientados a optimizar el desempefio del servicio y mitigar

riesgos operativos. ElI 25% restante que selecciond la opcidn intermedia indica una percepcion

moderada, pero no negativa, lo cual reafirma la solidez del beneficio esperado.
Hallazgo

El hallazgo clave evidencia que existe una alta confianza en que la propuesta permitira
mejorar significativamente los tiempos de respuesta del software ATM. Con un 75% de
preferencias entre los niveles 4 y 5, queda claro que los usuarios técnicos anticipan un impacto
directo en la eficiencia operativa, lo cual fortalece la viabilidad del enfoque planteado y confirma

que la optimizacion del rendimiento es un beneficio estratégico relevante para Banco Ficohsa.

13. Optimizacion del ciclo de vida del software de cajeros (despliegues, parches,

actualizaciones) con menores tiempos de inactividad.

Figura 52: Evaluacion del beneficio: optimizacion del ciclo de vida del software ATM y reduccion
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Descripcion

La grafica muestra la percepcion de los participantes sobre el impacto que tendria la
propuesta basada en COBIT 2019 e ITIL 4 en la optimizacion del ciclo de vida del software de
cajeros automaticos (despliegues, parches y actualizaciones), asi como en la reduccion de tiempos
de inactividad. Los resultados indican que el 38% de los encuestados seleccion6 la opcion “4”, un
25% eligio “3”, otro 25% marcd “5”, y un 13% escogi6 la opcion “17.

Anaélisis

Los datos reflejan una tendencia predominantemente favorable hacia la idea de que la
propuesta mejoraria la gestion del ciclo de vida del software ATM. La mayor concentracion en el
valor “4” (38%) y la presencia significativa de respuestas en “5” (25%) refuerzan la percepcion de
que los procesos de actualizacion y despliegue serian méas eficientes si se aplica el enfoque
combinado COBIT-ITIL. Aunque existe un 13% que considera que el beneficio seria limitado
(opcion “17), este grupo minoritario no altera la tendencia general positiva. La presencia del 25%

en el nivel “3” sugiere que algunos participantes reconocen el potencial, pero estiman que su

efectividad dependera del grado real de implementacion y automatizacion.
Hallazgo

El hallazgo central indica que mas de dos tercios de los participantes (63%) perciben que
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la propuesta permitird optimizar de manera significativa el ciclo de vida del software ATM y
disminuir los tiempos de inactividad asociados a despliegues y parches. Esto confirma que, desde
la perspectiva operativa, existe una expectativa clara de mejora en la estabilidad del servicio,
sustentada en précticas clave de ITIL 4 como Gestion de Cambios, Gestion de Implementaciones
y Gestion de Disponibilidad, junto con los mecanismos de control y supervisién que propone
COBIT 2019.

14. Reduccion de costos operativos a través de procesos estandarizados y automatizacion
de controles.

Figura 53: Percepcidn sobre la reduccion de costos operativos mediante procesos

estandarizados y automatizacién de controles
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Fuente: Elaboracion propia

Descripcion

La grafica presenta la valoracion de los participantes respecto al beneficio potencial de
reducir costos operativos a través de la estandarizacion de procesos y la automatizacion de
controles en la gestion del software de cajeros automaticos. Los resultados muestran que el 63%
de los encuestados selecciond la opcion “4”, mientras que las opciones “2”, “3” y “5” registran

cada una un 13%.

Analisis

190



Los datos evidencian una clara tendencia favorable hacia la idea de que la adopcion de
practicas alineadas con COBIT 2019 e ITIL 4 contribuiria significativamente a reducir costos
operativos. El valor mas alto (63% en la opcion “4”) indica que la mayoria percibe una mejora
sustancial, aunque no absoluta, lo cual refleja una visién pragmatica por parte del personal: se
reconoce el potencial de eficiencia, pero también se entiende que este dependera del nivel de
automatizacion, la madurez de los procesos actuales y la correcta implementacién del marco

propuesto.

Los porcentajes en los valores “2”y “3” (13% cada uno) muestran que un grupo minoritario
mantiene expectativas moderadas, posiblemente debido a limitaciones previas en la adopcion de
practicas de gobernanza. Entretanto, el 13% que seleccion6 “5” aunque bajo confirma que existe

un sector que considera que el impacto positivo podria ser incluso mayor.
Hallazgo

El hallazgo principal indica que casi dos tercios de los participantes (63%) consideran que
la propuesta de andlisis de riesgos basada en COBIT 2019 e ITIL 4 permitiria una reduccién
significativa de costos operativos mediante procesos mas estandarizados, mayor trazabilidad y
automatizacion de controles. Esto respalda la premisa de que la optimizacion del ciclo de vida del
software ATM no solo mejora la disponibilidad y seguridad del servicio, sino que también genera
eficiencias economicas relevantes para el banco, alineadas con los objetivos estratégicos de

continuidad, calidad y sostenibilidad operativa.
15. Mayor visibilidad y trazabilidad de riesgos y decisiones a nivel gerencial.

Figura 54: Percepcidn sobre la visibilidad y trazabilidad de riesgos para la toma de decisiones
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Descripcion

La grafica muestra la valoracion de los participantes respecto al beneficio de obtener una
mayor visibilidad y trazabilidad de los riesgos del software de cajeros automaticos, con impacto
directo en la toma de decisiones a nivel gerencial. Los resultados evidencian que el 38% seleccion6
la opcion “4” y otro 38% la opcion “5”, mientras que las categorias “2” y “3” obtuvieron cada una

un 13%.

Anélisis

Los datos reflejan un consenso mayoritario acerca de la relevancia estratégica de contar
con informacion mas clara, accesible y estructurada sobre la operacion y riesgos del software
ATM. La suma de las opciones “4”y “5” (76%) indica que los encuestados reconocen que marcos

como COBIT 2019 e ITIL 4 no solo fortalecen la operacion técnica, sino que también proporcionan

una capa robusta de gobernanza y trazabilidad que es indispensable para las decisiones ejecutivas.

El 13% que eligi6 “2” y otro 13% que selecciond “3” sugieren la existencia de percepciones
moderadas, posiblemente asociadas a experiencias previas con sistemas de monitoreo
fragmentados o procesos de reporte manual, que histéricamente limitan la visibilidad para la

gerencia. Sin embargo, la tendencia general sefiala una valoracion altamente positiva del beneficio
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esperado.
Hallazgo

El hallazgo principal revela que tres cuartas partes de los encuestados (76%) consideran
que la implementacién del anlisis de riesgos basado en COBIT 2019 e ITIL 4 proporcionara una
mejora significativa en la visibilidad y trazabilidad de riesgos para la gerencia. Esta percepcion
valida la importancia de contar con indicadores, dashboards integrados y flujos de informacién
estandarizados, elementos que permiten decisiones mas oportunas, basadas en evidencia y

alineadas con los objetivos estratégicos del banco.

16. Mejora en la satisfaccidn de clientes internos (operadores, analistas) por procesos mas

consistentes.

Figura 55: Percepcion sobre la mejora en la satisfaccion de clientes internos mediante procesos

mas consistentes
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Descripcion

La grafica presenta la evaluacion de los participantes sobre el beneficio relacionado con el
aumento de la satisfaccion de los clientes internos operadores y analistas como resultado de
procesos mas consistentes en la gestion del software de cajeros automaticos. Los resultados

muestran que el 75% selecciond la opcidon “4”, mientras que un 13% eligié “3” y otro 13%
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selecciond “5”.

Anélisis

Los datos reflejan una fuerte convergencia hacia la opcién “4”, lo cual indica que la
mayoria percibe mejoras importantes en la satisfaccion interna derivadas de la estandarizacion,
automatizacion y control del ciclo de vida del software ATM. Este comportamiento sugiere que
los procesos actuales presentan variabilidad operativa que afecta el trabajo diario de técnicos y

analistas, por lo que la adopcién de marcos como ITIL 4 y COBIT 2019 se considera una via viable

para reducir inconsistencias y fortalecer la experiencia del personal interno.

El 13% que selecciono valores “3” y “5” representa percepciones ligeramente divergentes:
por un lado, un grupo identifica beneficios moderados, posiblemente por experiencias previas con
sistemas heterogéneos; y por otro, un grupo mas reducido ve beneficios ain mayores. Aunque
minoritarios, estos extremos aportan una lectura equilibrada sobre distintas expectativas respecto

a los impactos operativos.
Hallazgo

El hallazgo principal indica que el 75% de los encuestados reconoce claramente que la
implementacién de procesos mas consistentes, basados en COBIT 2019 e ITIL 4, mejorara la
satisfaccion de los usuarios internos. Esto valida la importancia estratégica de la estandarizacion y
la mejora continua, ya que procesos mas predecibles y eficientes reducen retrabajos, agilizan la
resolucién de incidentes y generan una percepcion positiva del area de T entre los equipos que
dependen del correcto funcionamiento del software ATM.

17. Cumplimiento normativo y mas robusto, (Ej.: regulaciones bancarias)

Figura 56: Percepcidn sobre el fortalecimiento del cumplimiento normativo mediante la
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propuesta basada en COBIT 2019 e ITIL 4
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Descripcion

La grafica muestra la valoracion de los encuestados respecto al beneficio vinculado con la
mejora del cumplimiento normativo, particularmente en relacion con las regulaciones bancarias
aplicables al software de cajeros automaticos. Los resultados se distribuyen entre las opciones 3
(37.5%), 4 (37.5%) y 5 (25%), sin respuestas en niveles inferiores.

Analisis

Los datos evidencian una percepcion predominantemente positiva en torno al aporte de la
propuesta para fortalecer la adherencia normativa. Tanto la opcidon “3” como “4” comparten el
mayor porcentaje (37.5%), lo que refleja una vision moderada a alta sobre la capacidad de COBIT

2019 e ITIL 4 para robustecer los mecanismos de control regulatorio, estandarizar procesos y

asegurar trazabilidad documental en la gestion del software ATM.

El 25% que selecciono la opcidén “5” indica que una parte menor de los participantes
considera que el impacto podria ser ain mas significativo, especialmente en aspectos como
continuidad del negocio, seguridad lI6gica, auditorias y cumplimiento de lineamientos de la CNBS.
La ausencia de valores bajos confirma que ningin encuestado percibe que la propuesta genere

poco o nulo fortalecimiento regulatorio, lo cual refuerza su validez en términos de gobierno de T1I.
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Hallazgo

El principal hallazgo sefiala que el 100% de los encuestados reconoce que la propuesta
contribuye al fortalecimiento del cumplimiento normativo, situando las respuestas entre niveles de
percepcion media-alta y alta. Esto demuestra que la adopcidn de précticas integradas de COBIT
2019 e ITIL 4 no solo mejora la operacion técnica del software ATM, sino que también optimiza
los controles regulatorios y facilita la alineacion con marcos exigidos por el entorno bancario

hondurefio.
18. Mayor claridad sobre roles y responsabilidades en la gestion de software de cajeros.
Figura 57: Percepcidn sobre la claridad de roles y responsabilidades en la gestion del software

de cajeros automaticos
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Descripcion

La gréfica presenta la distribucion de respuestas relacionadas con el beneficio esperado de
una mayor claridad en los roles y responsabilidades dentro de la gestion del software de cajeros
automaticos. Los porcentajes se concentran en tres niveles de valoracion: 25% en la opcion 3,

37.5% en la opcion 4, y 37.5% en la opcion 5, sin registros en niveles inferiores.
Analisis

Los resultados reflejan una percepcién mayoritariamente positiva respecto al impacto de
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la propuesta basada en COBIT 2019 e ITIL 4 para mejorar la definicion y asignacion de roles. La
concentracion de respuestas en los niveles 4 y 5 (75% en conjunto) indica que los participantes
reconocen que ambos marcos fortalecerian los procesos de gobernanza mediante la estandarizacion
de responsabilidades, la formalizacion de flujos de trabajo y la reduccion de ambigliedades en la

operacion del software ATM.

El 25% ubicado en el nivel 3 sugiere que algunos colaboradores perciben el beneficio como
moderado, posiblemente debido a la ausencia actual de documentos normativos, matrices RACI o
procedimientos oficialmente actualizados. No obstante, la ausencia total de valoraciones bajas
evidencia gque la propuesta es vista de manera favorable en términos de organizacion interna y

eficiencia operativa.
Hallazgo

Se identifica que el 100% de los encuestados considera que la propuesta contribuira a
mejorar la claridad de roles y responsabilidades, situdndose entre niveles medios y altos. Esto
demuestra que la adopcion de COBIT 2019 e ITIL 4 permitiria fortalecer la estructura de
gobernanza y asegurar un entendimiento uniforme de las funciones, algo esencial para reducir
errores operativos, mejorar la trazabilidad y fortalecer la responsabilidad colectiva en la gestién

del software de cajeros automaticos.
19. Mejor control de cambios y gestion de configuracion del software de cajeros

Figura 58: Percepcion sobre la mejora del control de cambios y la gestion de configuracién del
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software de cajeros automaticos
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Descripcion

La grafica muestra el nivel de acuerdo de los participantes respecto a que la propuesta
basada en COBIT 2019 e ITIL 4 contribuiria a mejorar el control de cambios y la gestion de
configuracién del software de los cajeros automaticos. Los resultados indican que 13% se ubic6
en el nivel 3, 25% en el nivel 4 y 63% en el nivel 5, evidenciando una tendencia fuerte hacia

evaluaciones altamente favorables.

Anaélisis

El predominio del nivel 5 (63%) evidencia una percepcion robusta de que la integracion de
los marcos COBIT e ITIL puede resolver las deficiencias actuales en el gobierno del cambio,

especialmente considerando que la gestion de cambios fue uno de los puntos criticos identificados

en los instrumentos previos (COBIT Performance Management y Lista de Verificacion ITIL).

El apoyo del 25% en la categoria 4 refuerza la idea de que los colaboradores perciben
beneficios concretos como: mayor trazabilidad, reduccion de errores en despliegues, estabilidad

de versiones y disminucion de riesgos operativos asociados a configuraciones inconsistentes.

El bajo porcentaje en nivel 3 (13%) sugiere que, aunque existe reconocimiento del

beneficio, algunos participantes consideran que ain seria necesario fortalecer capacidades internas
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0 automatizar herramientas para lograr una implementacion integral de estas practicas.
Hallazgo

El 88% de los encuestados (niveles 4 y 5) considera que la propuesta mejoraria
significativamente el control de cambios y la gestion de configuracion, consolidando uno de los
beneficios estratégicos mas solidos identificados. Esto confirma que la adopcién de COBIT 2019
e ITIL 4 atenderia directamente una de las principales debilidades actuales del banco, permitiendo
establecer procedimientos formales, métricas de seguimiento y una gobernanza més rigurosa sobre

el ciclo de vida del software ATM.
20. Mayor capacidad de auditoria y cumplimiento (normativas, politicas internas).
Figura 59: Percepcidn sobre el fortalecimiento de auditoria y cumplimiento normativo mediante

la propuesta
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Descripcion

La gréfica presenta la valoracion de los participantes respecto a si la propuesta basada en
COBIT 2019 e ITIL 4 aumentaria la capacidad de auditoria y cumplimiento normativo en la
gestion del software de cajeros automaticos. Los resultados muestran que 25% califico el beneficio
en nivel 3, mientras que 38% se ubicd en nivel 4 y otro 38% en nivel 5, reflejando una percepcion

predominantemente positiva.
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Anélisis

Los resultados revelan que los colaboradores identifican una relacion directa entre la
adopcion de marcos de gobierno de TI y el fortalecimiento de los procesos de auditoria,
conformidad regulatoria y cumplimiento de politicas internas. La suma del 76% en niveles 4y 5
subraya que la propuesta es vista como un mecanismo eficaz para estandarizar procedimientos,
mejorar la trazabilidad, consolidar evidencias de control y facilitar revisiones futuras por entes

regulatorios como la CNBS.

El 25% que se ubica en nivel 3 indica que aln persisten percepciones de que el
cumplimiento normativo requiere inversiones adicionales en herramientas, automatizacion y
actualizacion de politicas internas para lograr niveles éptimos de madurez. Sin embargo, ninguna
respuesta se coloca en niveles bajos, evidenciando confianza generalizada en los beneficios de la

propuesta.
Hallazgo

El 76% de los encuestados considera que la implementacion del analisis de riesgos basado
en COBIT 2019 e ITIL 4 incrementara significativamente la capacidad de auditoria y
cumplimiento normativo del banco. Este hallazgo confirma que la propuesta no solo mejora la
operacion técnica del software ATM, sino que también fortalece dimensiones estratégicas

vinculadas a gobierno, control interno y exigencias regulatorias del sector financiero.
21. Mayor capacidad de respuesta ante incidentes y tiempos de recuperacion (RTO/RPO)

Figura 60: Percepcion sobre la mejora en la capacidad de respuesta ante incidentes y tiempos
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de recuperacion (RTO/RPO)

70%
63%

60%

50%

N
o
xX

w
o
X

25%

Porcentaje

20%
13%

- .
0%
3 4 5
Nivel de valoracién

Fuente: Elaboracion propia

Descripcion

La gréfica presenta la valoracion de los participantes respecto al impacto potencial de la
propuesta basada en COBIT 2019 e ITIL 4 en la mejora de la capacidad de respuesta ante
incidentes y la reduccion de los tiempos de recuperacion (RTO/RPO). Los resultados muestran
que 13% califico el beneficio en nivel 3, 25% lo ubico en nivel 4 y la mayoria, 63%, lo valoré con

nivel 5.

Anaélisis

Los resultados reflejan una percepcion ampliamente favorable por parte de los encuestados,
quienes reconocen que la integracion de marcos como COBIT 2019 e ITIL 4 permitiria agilizar la
deteccidn, contencidén y resolucion de incidentes relacionados con el software de cajeros
automaticos. El 63% que selecciono el nivel mas alto indica una fuerte confianza en que la

propuesta fortalecera elementos clave como la coordinacion operativa, la trazabilidad, la

estandarizacién de respuestas y la capacidad de recuperar servicios criticos en menor tiempo.

El 25% en nivel 4 complementa este panorama, sugiriendo que la propuesta se percibe
como un mecanismo robusto para reducir interrupciones transaccionales y mejorar indicadores de

continuidad del negocio. El porcentaje menor en nivel 3 (13%) evidencia que algunos participantes
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consideran que la reduccion de RTO/RPO también depende de factores externos como

infraestructura, proveedores y automatizacion, aungue sin cuestionar la utilidad de la propuesta.
Hallazgo

El 88% de los encuestados (niveles 4 y 5) considera que la implementacion del anélisis de
riesgos basado en COBIT 2019 e ITIL 4 fortalecera significativamente la capacidad de respuesta
ante incidentes y disminuira los tiempos de recuperacion del servicio ATM. Este hallazgo valida
la pertinencia del enfoque propuesto para mejorar la continuidad operativa y la resiliencia
tecnoldgica del banco.

22. ¢ Integracion entre COBIT 2019 e ITIL 4 facilita la gobernanza de servicios criticos?
Figura 61: Percepcidn sobre si la integracion entre COBIT 2019 e ITIL 4 facilita la gobernanza

de servicios criticos
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Descripcion

La grafica muestra la valoracion de los participantes respecto a la contribucion de la
integracion entre COBIT 2019 e ITIL 4 para fortalecer la gobernanza de servicios criticos,
incluyendo el software de cajeros automaticos. Los resultados reflejan que 13% asignd una

calificacion de 3, mientras que 50% selecciond el nivel 4 y el 38% restante opto por el nivel 5.

Analisis
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Los datos evidencian una percepcion positiva y consistente sobre la utilidad de combinar
ambos marcos de referencia para mejorar la gobernanza en la operacién de servicios criticos. Que
el 88% de los encuestados ubique su valoracion en niveles altos (4 y 5) muestra que los
profesionales reconocen los aportes estructurales de COBIT 2019 en materia de control, alineacién
estratégica, cumplimiento y gestion del riesgo, complementados con el enfoque operativo de ITIL

4 orientado al ciclo de valor del servicio.

Esta valoracion indica que la mayor parte del personal técnico y de Tl observa que la
integracion propuesta permitiria mejorar la toma de decisiones, estandarizar procesos, fortalecer
la coordinacién interdepartamental y establecer un gobierno mas claro y medible sobre los

servicios tecnologicos esenciales del banco.
Hallazgo

Los resultados permiten concluir que la mayoria de los encuestados (88%) considera que
la integracion COBIT 2019 + ITIL 4 facilitaria significativamente la gobernanza de servicios
criticos, lo que respalda la pertinencia de la propuesta y reafirma la necesidad de adoptar un

enfoque unificado de gestion y control en el software de cajeros automaticos.

4.4.4 HALLAZGOS SOBRE LOS BENEFICIOS ESTRATEGICOS DE IMPLEMENTAR
EL ANALISIS DE RIESGOS CON COBIT 2019 E ITIL 4 EN EL SOFTWARE DE
CAJEROS AUTOMATICOS

El anélisis de los resultados obtenidos mediante la encuesta aplicada al personal técnico y
de TI de Banco Ficohsa evidencia una percepcién ampliamente favorable respecto a la
implementacién de un modelo de andlisis de riesgos basado en COBIT 2019 e ITIL 4 para
optimizar la gestion del software de cajeros automaticos. En términos generales, los participantes
manifestaron niveles altos de acuerdo respecto al impacto estratégico, operativo y de gobernanza

que tendria la propuesta institucional.

En primer lugar, los hallazgos muestran que la mayoria de los encuestados reconoce el
valor de COBIT 2019 como marco de gobernanza y gestion del riesgo, especialmente en la
estandarizacién de procesos, cumplimiento normativo y visibilidad de riesgos. Simultadneamente,
se identifica una fuerte aceptacion de ITIL 4 como marco operativo clave para mejorar la
continuidad del servicio, la atencion de incidentes, el disefio del ciclo de vida del software y la

gestion de disponibilidad.
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Asimismo, los resultados indican que la integracion de ambos marcos es vista como una
estrategia solida para mejorar la disponibilidad del software ATM, reducir fallas criticas, optimizar
tiempos de respuesta y fortalecer los mecanismos de recuperacion ante incidentes. De manera
consistente, los participantes subrayan que una adopcion conjunta de COBIT 2019 e ITIL 4
permitiria incrementar la eficiencia de los despliegues, mejorar la trazabilidad de cambios y
aumentar la transparencia y claridad en los roles y responsabilidades asociados a la operacion del

software.

Finalmente, los encuestados destacan beneficios estratégicos como el cumplimiento
regulatorio, la madurez organizacional, la mejora en la satisfaccion de clientes internos, la
consolidacién de una cultura de datos para la toma de decisiones y la creacion de un entorno de Tl
méas seguro, controlado y alineado a los objetivos del negocio. En conjunto, los hallazgos
evidencian que la propuesta tiene un alto potencial de impacto positivo en la operacién del sistema
de cajeros automaticos del banco, respaldando la pertinencia del modelo planteado en esta

investigacion.
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CAPITULO V CONCLUSIONES Y RECOMENDACIONES

A continuacién, se engloban los hallazgos criticos obtenidos en el diagndstico de la gestion
del software de cajeros automaticos en Banco Ficohsa, el cual se basé en la percepcion de expertos
con experiencia en el area. Las conclusiones formuladas responden directamente al objetivo de la
investigacion: en la que se pretenden identificar las deficiencias que exponen al sistema a riesgos
y justificar la necesidad de una transformacion basada en los marcos de COBIT 2019 e ITIL 4.
Finalmente, se proponen las recomendaciones clave para mitigar las vulnerabilidades encontradas

y lograr un modelo de gestion proactivo y seguro.

5.1 CONCLUSIONES

1. En coherencia con el objetivo general de desarrollar un analisis de riesgos basado en
COBIT 2019 e ITIL 4 para proponer estrategias de mitigacion en la gestion del software de cajeros
automaticos, se concluye que la situacién actual del software ATM en Banco Ficohsa presenta una
exposicion de riesgo inaceptable, evidenciada en un Riesgo de Fraude Muy Alto (Media 4.75) y
un Riesgo de Seguridad Informatica Alto (Media 4.00). Este diagndstico da cumplimiento al
primer objetivo especifico, al identificar de manera clara las principales amenazas,
vulnerabilidades y deficiencias que afectan al sistema, y pone de manifiesto la urgencia de adoptar
un marco de gobernanza sélido como COBIT 2019 que priorice la seguridad, estandarice los

controles y reduzca la probabilidad de pérdidas financieras y dafios reputacionales.

2. En relacion con el segundo objetivo especifico, orientado a evaluar la aplicabilidad y
adaptacion de los principios y practicas de COBIT 2019 e ITIL 4 al andlisis de riesgos y gestion
de incidentes, los resultados muestran que la causa raiz de la alta exposicion y de la elevada
frecuencia de incidentes (Media 3.75) es la inmadurez de los procesos de gestion de servicios, que
operan bajo un enfoque predominantemente reactivo. La baja oportunidad en la aplicacion de
parches (Media 2.50) y la baja efectividad del monitoreo (Media 2.50) confirman que las
vulnerabilidades no se previenen ni se detectan con la rapidez requerida, lo cual demuestra que
COBIT 2019 e ITIL 4 resultan plenamente pertinentes para formalizar procesos, establecer
controles estructurados y transformar el modelo actual hacia una gestion mas disciplinada y

orientada al riesgo.

3. Vinculado con el tercer objetivo especifico, que busca definir indicadores clave de

desempefio y métricas de seguimiento para evaluar la efectividad de las estrategias de mitigacion,
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los hallazgos evidencian una falla sistémica en el control y la gestion del conocimiento, expresada
en la ausencia de un estandar definido de software, la carencia de una logistica clara para el patch
management y la falta de documentacion histdrica de incidentes (75 por ciento de respuestas
negativas o inciertas). Esta situacion limita la capacidad del banco para medir con precision la
disponibilidad, la frecuencia de incidentes, la oportunidad en la aplicacion de parches y la
efectividad del monitoreo, lo que refuerza la necesidad de implementar KPIs de riesgo y
desempefio alineados con COBIT 2019 e ITIL 4 que permitan alimentar un ciclo de mejora

continua en la gestion del software ATM.

4. Finalmente, en correspondencia con el cuarto y quinto objetivos especificos,
relacionados con el disefio de un modelo integrado de gestion basado en COBIT 2019 e ITIL 4y
con la identificacion de los beneficios que obtendria Banco Ficohsa al implementar la propuesta,
se concluye que la integracion de ambos marcos se encuentra plenamente validada por el personal
experto consultado. Las demandas reiteradas de “mejora en los procesos”, “lograr que cumplan
con un estandar” y la necesidad de automatizar la “configuracién remota” muestran que la solucion
estratégica reside en articular COBIT 2019 para la gobernanza y los estandares, e ITIL 4 para la
formalizacion de las practicas operacionales. Con ello se confirma que el modelo propuesto
contribuye a optimizar la continuidad del servicio, fortalecer la resiliencia operativa, mejorar el
cumplimiento regulatorio y generar beneficios tangibles para la gestion del software de cajeros

automaticos en Banco Ficohsa.

5.2 RECOMENDACIONES

1. En coherencia con el objetivo general y con el primer y segundo objetivos especificos,
la primera recomendacion es fortalecer la gobernanza de riesgos y seguridad mediante la
implementacién prioritaria de los procesos COBIT 2019 EDMO03 (Optimizacion de Riesgos) y
APO13 (Gestionar Seguridad). Con ello se busca establecer formalmente el apetito de riesgo de
fraude y seguridad informatica, definir politicas claras de control de vulnerabilidades y alinear la
gestion del software ATM con las exigencias regulatorias y estratégicas del banco. Esta accion
permite responder de forma directa a la exposicion de riesgo inaceptable identificada en el analisis,
asegurando que la gestion del software sea conducida bajo un marco de gobierno que oriente las

decisiones a la continuidad del servicio, la proteccion de la informacién y la resiliencia operativa.

2. En relacion con el primer, segundo y tercer objetivos especificos, se recomienda
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formalizar la Gestion de Cambios y Configuracion apoyandose en la combinacion de COBIT 2019,
particularmente el proceso BAIO8 (Gestionar Cambios), y las précticas de ITIL 4 asociadas a la
gestion de cambios y la gestion de configuracion. Esta recomendacién implica definir una Linea
Base del software ATM en una base de datos de gestion de la configuracion (CMDB) sencilla pero
funcional, establecer un estandar de software claramente documentado y disefiar una logistica
robusta para el patch management que priorice los parches de seguridad. Al estructurar este
proceso, se corrige la inoportunidad en la aplicacion de parches y se habilita la definicion de KPIs
especificos sobre tiempos de despliegue, cumplimiento de ventanas de mantenimiento y niveles

de estabilidad, contribuyendo a un seguimiento sistematico de las estrategias de mitigacion.

3. Finalmente, en alineacion con el tercer, cuarto y quinto objetivos especificos, se
recomienda transformar el modelo de operacion de reactivo a proactivo mediante el
fortalecimiento de la Deteccion y Eliminacion de Fallas con las précticas de ITIL 4 de Gestion de
Monitoreo y Eventos y Gestion de Problemas. La implementacion de herramientas de monitoreo
en tiempo real sobre pardmetros criticos de conectividad, rendimiento y registros de seguridad
permitird superar la baja efectividad del monitoreo y anticipar fallas antes de que generen
interrupciones severas. De forma complementaria, activar de manera sistemética la Gestion de
Problemas posibilitard realizar analisis de causa raiz de los incidentes de mayor frecuencia,
documentar las soluciones permanentes y alimentar los KPIs definidos para la toma de decisiones
gerenciales. Con ello se consolida el modelo integrado basado en COBIT 2019 e ITIL 4y se
maximizan los beneficios esperados en términos de reduccion de incidentes, mejora en los tiempos

de respuesta y aumento de la confianza en la red de cajeros automaticos del banco.

4. Se recomienda institucionalizar un modelo integrado de gobernanza y operacién para la
gestion del software ATM, mediante la formalizacion de un esquema de coordinacion entre las
areas clave (Tecnologia, Seguridad de la Informacion, Operaciones y Mesa de Servicio), con
comités de seguimiento, responsables definidos y un calendario de revision periddica. Esta medida
permitira sostener la integracion entre COBIT 2019 e ITIL 4 en el tiempo, asegurar la trazabilidad
de decisiones, fortalecer la rendicion de cuentas y consolidar una adopcion gradual sin depender
de esfuerzos aislados. Asimismo, se sugiere incorporar un plan de capacitacion y gestion del
cambio (roles, procedimientos, uso de registros y lectura de indicadores) y ejecutar evaluaciones
periddicas de cumplimiento y efectividad, de forma que el modelo se mantenga vigente ante

cambios tecnoldgicos, incidentes recurrentes y exigencias regulatorias
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CAPITULO VI APLICABILIDAD

6.1 PROPUESTA DE FORTALECIMIENTO DE LA GESTION DE RIESGOS DEL
SOFTWARE DE CAJEROS AUTOMATICOS MEDIANTE LA INTEGRACION DE
COBIT 2019E ITIL 4

El presente capitulo desarrolla la propuesta de aplicabilidad de una solucion articulada en
los marcos COBIT 2019 e ITIL 4. COBIT 2019 proporcionara el marco de gobernanza necesario
para alinear la gestion de riesgos de TI con los objetivos del negocio y establecer estandares de
control para el software de cajeros automaticos. Por su parte, ITIL 4 aportard las practicas
detalladas de gestion de servicios en particular, gestion de incidentes, de cambios y de
configuracion requeridas para transformar el modelo operativo actual, predominantemente
reactivo, en un modelo proactivo orientado a la prevencién y a la mejora continua. Las secciones
siguientes detallan la estructuracion de esta propuesta y muestran cémo cada componente se

fundamenta directamente en la mitigacién de los hallazgos criticos identificados por los expertos.

La solucidn propuesta para optimizar la gestion del software de cajeros automaticos se basa
en la aplicacién complementaria y articulada de COBIT 2019 e ITIL 4, de manera que cada marco
aborde un nivel especifico de las necesidades de mejora identificadas en el diagndstico. COBIT
2019 se orienta a la gobernanza, la definicion de estandares y el control gerencial, mientras que
ITIL 4 se enfoca en la operacién cotidiana del servicio, a través de practicas de gestion de servicios
que permiten ejecutar en la practica las directrices de gobernanza definidas.

6.2 JUSTIFICACION DE LA PROPUESTA

La presente propuesta se justifica a partir de la necesidad estratégica de fortalecer la gestion
del software de cajeros automaticos (ATM) en Banco Ficohsa, considerando que este canal
constituye uno de los principales medios de interaccion entre la institucion financiera y sus
clientes. La alta dependencia operativa de los cajeros automaticos, sumada al incremento de
amenazas tecnoldgicas, fallas operativas y exigencias regulatorias, hace indispensable la
implementacion de un modelo estructurado que permita identificar, evaluar y mitigar los riesgos

asociados a este tipo de software critico.

Los resultados obtenidos en el desarrollo de la investigacién evidencian la existencia de
vulnerabilidades, deficiencias operativas y brechas metodolégicas en la gestion actual del software

ATM, especialmente en aspectos relacionados con la gestion de incidentes, la continuidad del
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servicio, el control de cambios, la trazabilidad de eventos y la medicion del desempefio. Estas
debilidades incrementan la exposicion del banco a riesgos operativos, financieros, reputacionales
y de cumplimiento normativo, lo cual justifica la formulacién de una propuesta orientada a

fortalecer la gobernanza y la gestion de los servicios tecnologicos.

La integracion de los marcos de referencia COBIT 2019 e ITIL 4 se justifica por su
complementariedad y aplicabilidad en entornos financieros altamente regulados. COBIT 2019
proporciona una estructura sélida para la gobernanza de tecnologias de la informacion,
permitiendo alinear los objetivos estratégicos del negocio con la gestion de riesgos, el control
interno y el cumplimiento normativo. Por su parte, ITIL 4 aporta un enfoque préctico y operativo
orientado a la gestion eficiente de servicios, la mejora continua, la optimizacion de tiempos de

respuesta y la creacion de valor para los usuarios internos y externos.

Desde una perspectiva operativa, la propuesta permite pasar de un modelo reactivo de
atencion de incidentes a un enfoque preventivo y proactivo, basado en la identificacién temprana
de riesgos, la estandarizacidn de procesos, la definicion clara de roles y responsabilidades, y el uso
de indicadores clave de desempefio (KPIs y KRIs). Esto contribuye a mejorar la disponibilidad del
software ATM, reducir los tiempos de recuperacion ante fallas, minimizar interrupciones del

servicio y fortalecer la experiencia del cliente.

Asimismo, la propuesta se justifica por su alineacion con las exigencias regulatorias del
sector financiero hondurefio y los estandares internacionales de seguridad y gestion de TI. Al
estructurar controles, métricas y procedimientos basados en buenas précticas reconocidas, Banco
Ficohsa podra fortalecer sus procesos de auditoria, supervision y cumplimiento, reduciendo el

riesgo de sanciones y mejorando la transparencia en la gestion tecnoldgica.

Finalmente, la viabilidad de la propuesta se sustenta en que los marcos COBIT 2019 e ITIL
4 son flexibles, escalables y adaptables al contexto organizacional del banco, permitiendo su
implementacidn progresiva sin afectar la operacion diaria. De esta manera, la propuesta no solo
responde a las problematicas identificadas en la investigacidn, sino que constituye una herramienta
practica y sostenible para fortalecer la resiliencia operativa, la seguridad del software de cajeros

automaticos y la toma de decisiones estratégicas en Banco Ficohsa.

El diagnéstico de la gestion del software de cajeros automaticos en Banco Ficohsa,

realizado a partir de los hallazgos del Capitulo IV, confirmo la existencia de un riesgo critico de
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fraude (media 4.75) y de un riesgo alto de seguridad informatica (media 4.00). Estos niveles de
exposicion se explican por deficiencias procesales y de gobernanza, entre las que destacan la baja
efectividad del monitoreo (media 2.50), la inoportunidad en la aplicacion de parches (media 2.50)
y la ausencia de un estdndar de software y de una logistica claramente definida para las
actualizaciones (item P23). De forma complementaria, la percepcion de baja satisfaccion con los
procesos actuales (media 2.75) y la alta frecuencia de incidentes (media 3.75) refuerzan la urgencia

de una intervencion estructural sobre la gestion del software ATM.

6.2.1 ROL DE COBIT 2019: GOBERNANZA Y ESTANDARES
COBIT 2019 se utilizara para establecer la gobernanza de T1 sobre el software de cajeros
automaticos y asegurar su alineacion con los objetivos estratégicos del banco. Considerando la alta
percepcion de riesgo identificada en los items P24 y P19, el énfasis se centrara en los procesos de
Evaluacidn, Direccidén y Monitoreo (EDM) y de Alineacidn, Planificacion y Organizacion (APO),
con el proposito de fortalecer el control gerencial y reducir la exposicion a riesgos de fraude y

seguridad ldgica.

Tabla 33: Procesos de COBIT 2019 seleccionados para gobernanza y control

Proceso COBIT Justificacion basada en hallazgos Objetivo a mitigar
2019

EDMO3: Asegurar la | La media de riesgo de fraude (4.75) | Establecer el apetito de riesgo,

optimizacion de | y de seguridad informatica (4.00) | definir controles y monitorear

riesgos resulta inaceptablemente alta para | sistematicamente el riesgo de
un canal critico como el ATM. fraude y seguridad.

APOO01: Gestionar el | Responde a la necesidad de “lograr | Formalizar la estructura

marco de gestion de | que cumplan con un estandar” (P34) | organizativa, los roles y las

TI y a la ausencia de un estandar a nivel | responsabilidades para la
de software (P23). gestion del software ATM.

APO13: Gestionar | Orientado a mitigar la alta | Definir y comunicar politicas de

seguridad exposicion a malware (P17) y la | seguridad para el software,
falta de revisién periddica de | integrando los controles de
politicas de seguridad (P20). patch management.

MEAQOL1: Monitorizar, | Necesario para corregir la falta de | Establecer métricas e

evaluar y valorar el | claridad en el cumplimiento de los | indicadores de rendimiento y

rendimiento 'y la | SLA (P21, media 3.00) y fortalecer | cumplimiento del servicio de

conformidad la supervision del servicio. software ATM.

Fuente: Elaboracion propia

6.2.2 ROL DE ITIL 4: GESTION DE SERVICIOS Y HABILITACION
ITIL 4 se aplicard para definir y mejorar las practicas operacionales requeridas para
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ejecutar las directrices de COBIT 2019 en el dia a dia. El foco se sitGa en transformar la gestion
predominantemente reactiva, evidenciada por la frecuencia de incidentes (Q8, media 3.75), en un
servicio proactivo y controlado que utilice los datos de operacidn para prevenir fallas y reducir la

recurrencia de problemas.

Tabla 34: Practicas de ITIL 4 seleccionadas para la gestion operacional

Practica ITIL 4 | Justificacion basada en hallazgos Objetivo a corregir
Gestion de | Responde a la necesidad de | Crear una linea base y una base de
configuracion “introducir un estandar a nivel de | datos de gestion de la configuracién
software” (P33) y a la ausencia de | (CMDB) sencilla para documentar el
una linea base de configuracion. estandar del software ATM.
Gestion de | Atiende la inoportunidad en la | Formalizar el proceso de patch
cambios aplicacion de parches (P22, media | management, incluyendo la
2.50) y la logistica deficiente de | evaluacion de riesgos y el despliegue
actualizaciones (P23). controlado de actualizaciones de
seguridad.
Gestion de | Orientada a la alta frecuencia de | Analizar las causas raiz de la
problemas incidentes (P8, media 3.75) y a la | inestabilidad, por ejemplo, la
falta de documentacion historica de | conectividad, para  implementar
fallas (P12). soluciones permanentes y
preventivas.
Gestion de | Busca corregir la baja efectividad | Implementar herramientas y umbrales
monitoreo y | del monitoreo (P13, media 2.50) y | de  deteccion  temprana  que
eventos asegurar una supervision continua | contribuyan a la estabilidad y
del servicio. seguridad del software ATM.

Fuente: Elaboracion propia
6.3 ALCANCE DE LA PROPUESTA

La propuesta se formula con el proposito de mitigar las vulnerabilidades y riesgos
identificados en el Capitulo 1V, de manera que la gestioén del software de cajeros automaticos
alcance un nivel de madurez proactivo, estandarizado y alineado con los marcos COBIT 2019 e
ITIL 4. En este sentido, el objetivo especifico de la propuesta se orienta a reducir la exposicién al
riesgo de fraude y seguridad logica, fortalecer el control sobre el ciclo de vida de parches y
consolidar un modelo de operacion respaldado por procesos formales de gestion de servicios y de

gobernanza de TI.

Obijetivo 4, Disefiar un modelo integrado de gestion basado en COBIT 2019 e ITIL 4 que
fortalezca la administracion del software de cajeros automaticos y responda de manera efectiva a

los requisitos del entorno financiero actual.
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La presente propuesta tiene como alcance el disefio y aplicacion de un modelo integrado
de gestion del software de cajeros automaticos de Banco Ficohsa, fundamentado en los marcos de
referencia COBIT 2019 e ITIL 4, con el propésito de fortalecer la administracion del canal ATM
y responder de manera efectiva a los riesgos, vulnerabilidades y deficiencias identificadas en el
analisis desarrollado en los capitulos previos. El alcance de la propuesta se orienta a la mitigacion
de los riesgos criticos asociados a la seguridad logica, el fraude, la gestion de cambios y la
operacion reactiva del software, promoviendo una transicion hacia un modelo de gestion proactivo,

estandarizado y alineado con las buenas practicas de gobierno y gestion de TI.

En este contexto, la propuesta establece como objetivos especificos del plan de accion la
reduccidn de la exposicién al riesgo de fraude y seguridad informatica mediante la implementacion
de controles formales de gestion de cambios y parches; el fortalecimiento del monitoreo del
software ATM y de la gestion de incidentes con el fin de disminuir la frecuencia de interrupciones
y optimizar los tiempos de respuesta del servicio; y la formalizacion de un estandar de
configuracion del software que permita asegurar la trazabilidad, la documentacion historica y la
consistencia operativa en la red de cajeros automaticos. Estos objetivos se materializan a través de
la aplicacion integrada de procesos y practicas tales como la Gestion de Cambios, Gestion de
Configuracion, Gestion de Monitoreo y Eventos, Gestion de Incidentes y Gestion de Problemas,
enmarcados principalmente en los dominios BAI, DSS y MEA de COBIT 2019y en las practicas
correspondientes de ITIL 4.

El alcance de la propuesta se centra especificamente en la gestion del ciclo de vida del
software de los cajeros automaticos, incluyendo el sistema operativo base, el middleware bancario
y las aplicaciones propietarias del ATM, considerados como activos ldgicos criticos del canal.
Asimismo, contempla su articulacion operativa con las areas de Operaciones de Cajeros
Automaticos, Soporte de Tl y Seguridad de la Informacion, responsables de la ejecucion de
cambios, aplicacidn de parches, monitoreo continuo y atencion de incidentes relacionados con el
software y la seguridad l6gica del canal ATM. Como parte del alcance, se incluyen actividades de
definicion de indicadores clave de desempefio y métricas de seguimiento que permitan evaluar la

efectividad de las acciones de mitigacion propuestas y apoyar un enfoque de mejora continua.

La propuesta delimita su aplicabilidad al software y a los procesos de soporte asociados al

canal ATM, excluyendo de su alcance la gestion del hardware fisico de los cajeros automaticos, la
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mejora de la infraestructura de red externa al punto de conexién del ATM y los sistemas centrales
de core banking o liquidacion financiera. No obstante, se considera el monitoreo de la
disponibilidad de la conectividad como un elemento de medicidn relevante, en la medida en que
impacta directamente en la operacion del software de cajeros automaéticos. De igual forma, la
propuesta no aborda la investigacion ni recuperacion financiera de fraudes consumados,
enfocandose exclusivamente en la prevencion mediante controles de TI, en coherencia con el

enfoque de gestion de riesgos adoptado.

6.4 DESCRIPCION Y DESARROLLO A DETALLE DE LA PROPUESTA
6.4.1. DESCRIPCION

La propuesta consiste en un modelo integral de anélisis de riesgos orientado a fortalecer la
gestion del software de cajeros automaticos de Banco Ficohsa, fundamentado en los marcos de
referencia COBIT 2019 e ITIL 4. Esta propuesta atiende el problema de la ausencia de un enfoque
estructurado y estandarizado para la identificacion, evaluacién y control de los riesgos
tecnoldgicos asociados a la operacion del software ATM, situacion que genera vulnerabilidades
operativas, riesgos de seguridad, deficiencias en la continuidad del servicio y limitaciones en el
cumplimiento normativo. A través de este modelo, se busca responder a las necesidades de
gobernanza, control y calidad del servicio, alineando la gestién tecnoldgica con los objetivos
institucionales y las exigencias del entorno financiero.1l parrafo: qué es la propuesta y qué

problema atiende (sin “como”).

Tabla 35: Componentes de la propuesta y proposito

Componente Qué incluye Propdsito Hallazgo que
atiende
Marco de Principios y objetivos de Alinear la gestion del | Falta de un enfoque
gobernanza de gobierno de COBIT 2019, | software ATM con formal de
riesgos definicion de roles, los objetivos gobernanzay
responsabilidades y estratégicos y alineacion
politicas de control regulatorios del estratégica en la
banco gestion del software
ATM
Analisis de Identificacion de Priorizar los riesgos | Ausencia de un
riesgos del amenazas, criticos que afectan analisis sistematico
software ATM vulnerabilidades y riesgos | la continuidad, de riesgos
operativos y de seguridad | seguridad y tecnoldgicos
asociados al software de confiabilidad del especificos del
cajeros automaticos servicio software ATM
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Gestion de Practicas de ITIL 4 Mejorar la Deficiencias en la
servicios y relacionadas con disponibilidad del gestion reactiva de
operacion operacion, monitoreo, software ATM y la incidentes y
gestion de incidentes y respuesta ante tiempos
soporte del servicio incidentes prolongados de
recuperacion
Gestion de Procedimientos Reducir fallos Falta de controles

cambios y control
de
configuraciones

estandarizados para
actualizaciones, parches y
cambios al software ATM

derivados de
cambios no
controlados y
asegurar la
estabilidad del
servicio

formales en la
gestion de cambios
del software de
cajeros automaticos

Indicadores de
desempefio y
seguimiento

KPIs de disponibilidad,
tiempos de respuesta,
riesgo y cumplimiento
normativo

Medir la efectividad
de la gestion del
software ATM y
apoyar la toma de

Carencia de
meétricas e
indicadores para
evaluar el

decisiones desempefio y la
mejora continua
Mejora continuay | Mecanismos de evaluacion | Asegurar la Inexistencia de un

control

periddica,
retroalimentacion y ajustes
al modelo

sostenibilidad y
adaptacion del
modelo frente a
cambios
tecnoldgicos y
regulatorios

ciclo estructurado
de mejora continua
en la gestion del
software ATM

Fuente: Elaboracion Propia

Los componentes de la propuesta se integran de manera coherente y complementaria,

permitiendo abordar la gestion del software de cajeros automaticos desde una perspectiva

estratégica y operativa. La descripcion de cada componente establece una base estructural que

facilita el desarrollo detallado de la propuesta, ya que define claramente su alcance, finalidad y

relacion con los hallazgos identificados en la investigacion. Esta articulacion asegura que el

desarrollo posterior no sea fragmentado, sino que responda a un modelo integral orientado a la

mitigacion de riesgos, la continuidad del servicio y la mejora continua en Banco Ficohsa.
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Figura 62: Modelo integral de riesgos del software ATM (COBIT 2019 + ITIL 4)

[ Modelo integral de riesgos del software ATM ]

Paso 1: Paso 2: Paso 3: Paso 4:
Gobernanza »| Analisis de »| Serviciosy » Cambiosy
de riesgos riesgos ATM operacion configuraciones
A4
Paso 6: Mejora - Paso 5: KPIs y
continua seguimiento

Fuente: Elaboracion Propia

6.4.2 DESARROLLO

El desarrollo de la propuesta se estructura mediante un esquema de implementacion por
fases, en el cual se definen responsables claros, productos de salida y criterios de cierre para cada
etapa, garantizando una ejecucion ordenada y controlada. Cada fase contempla actividades
especificas asociadas a la gobernanza, gestion de riesgos y operacion del software de cajeros
automaticos, con la participacion de las areas de tecnologia, seguridad de la informacion y gestion
operativa. Asimismo, se establecen evidencias verificables que permiten validar el cumplimiento
de los objetivos de cada fase, asi como criterios de salida que aseguran la correcta transiciéon hacia
las etapas siguientes y la alineacion del proceso con los principios de COBIT 2019 e ITIL 4.

6.4.2.1 FASES DE IMPLEMENTACION Y ENTREGABLES
La implementacion de la propuesta se estructura por fases con el propdésito de asegurar un
orden ldgico, controlado y alineado con la criticidad del software de cajeros automaticos. Este
enfoque permite avanzar de manera progresiva desde la planificacion y el diagnostico hasta la
operacion y mejora continua, reduciendo riesgos asociados a cambios no controlados y facilitando

la asignacion clara de responsabilidades y recursos en cada etapa.

Tabla 36: Fases de implementacion y entregables

\ Fase | Objetivo | Actividades | Entregables | Criteriode |
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clave cierre
Fase 1. Establecer las Conformacion Plan de Aprobacion
Planificaciony | bases del equipo implementacion, | formal del plan
preparacion organizativasy | responsable, matriz de rolesy |y del equipo
metodoldgicas revision de responsabilidades, | responsable
de la propuesta | politicas y alcance definido
procesos
existentes,
definicion de
roles y alcance
Fase 2. Identificar Aplicacion de Matriz de riesgos, | Validacion del
Diagndstico y amenazas, instrumentos de | informe de diagndstico y
analisis de vulnerabilidades | analisis, revision | diagndstico, riesgos criticos
riesgos y deficiencias documental, priorizacion de identificados
del software evaluacion de riesgos
ATM riesgos y
madurez de
procesos
Fase 3. Disefio | Definir Disefio de Controles Aprobacién de
de controles y controles y controles COBIT | definidos, controles y
estrategias de acciones para 2019, procedimientos procedimientos
mitigacién reducir riesgos | estandarizacion documentados, por las areas
prioritarios de practicas ITIL | flujos de gestién responsables
4, definicion de
procedimientos
operativos
Fase 4. Aplicar los Implementacién | Controles Evidencia de
Implementacion | controles y de operativos en aplicacién
operativa practicas procedimientos, | ejecucion, efectiva de
definidosenla | ajustes registros de controles
gestion del operativos, capacitacion
software ATM capacitacion
basica al personal
Fase 5. Evaluar el Monitoreo de Reportes de Resultados
Seguimientoy | desempefioy KPlIs, analisis de | desempefio, evaluados y
mejora continua | ajustar la resultados, acciones de ajustes
propuesta retroalimentacion | mejora implementados
y ajustes documentadas

Fuente: Elaboracion propia
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Figura 63: Fases de implementacion y entregables

[ Fases de implementacion y entregables ]

Fase 2: Fase 3:

Fase 1: . o o Fase 4:
I Diagnostico y Diseno de -
Planificacion o Implementacion
s 5 analisis de controles y :
y preparacion . SElaa operativa
riesgos mitigacién
\i
Fase 5:

Seguimiento y
mejora continua

Fuente: Elaboracion propia

La estructuracion por fases permite asegurar el control del proceso de implementacion y
disminuir el riesgo operativo asociado a la gestion del software de cajeros automaéticos, al
establecer puntos de verificacion y criterios claros de cierre en cada etapa. Este enfoque facilita la
trazabilidad de las acciones, la validacion de resultados y la correccidn oportuna de desviaciones,
contribuyendo a una adopcion gradual, segura y alineada con los principios de COBIT 2019 e ITIL
4,

6.4.2.2 ROLES Y RESPONSABILIDADES OPERATIVAS
La asignacidn clara de roles y responsabilidades operativas es fundamental para asegurar
la trazabilidad, el control y la efectividad en la gestion del software de cajeros automaticos. La
definicion formal de funciones permite establecer lineas de responsabilidad, facilitar la
coordinacion entre areas y garantizar que las actividades relacionadas con la gestion de riesgos,

incidentes y operacién del servicio se ejecuten de manera consistente y verificable.

Tabla 37: Roles, responsabilidades y evidencia

Rol / Area Responsabilidad Evidencia / Registro Frecuencia
Gerencia de | Aprobar lineamientos, recursos | Actas de aprobacion, | Anual o cuando
Tecnologia y prioridades para la gestion del | politicas y directrices | se requiera

software ATM
Area de | Identificar y evaluar riesgos de | Informes de riesgos, | Trimestral
Seguridad de la | seguridad asociados al software | matrices de amenazas
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Informacion ATM

Area de | Ejecutar la operacion diariay el | Registros de | Diario

Operaciones de | monitoreo del software ATM monitoreo, bitacoras

Tl operativas

Mesa de | Gestionar y escalar incidentes | Tickets de incidentes, | Diario

Servicios del software ATM reportes de atencién

Gestion de | Evaluar, autorizar y | Solicitudes de | Segln

Cambios documentar cambios al | cambio, actas de | requerimiento
software ATM aprobacion

Auditoria Interna | Verificar el cumplimiento de | Informes de auditoria, | Semestral
controles 'y procedimientos | hallazgos
definidos documentados

Fuente: Elaboracion Propia

Figura 64: Roles, responsabilidades y evidencia operativa

[ Roles, responsabilidades y evidencia operativa ]

Gerencia de Seguriced Operaciones Mesa de Gestion de Auditoria
£ dela — 27 — : —
Tecnologia .. de Tl Servicios Cambios Interna
Informacion

I - Responsabilidad:
Responsabilidad: Responsabilidad: Respor_l?abl!ldéd Res_ponsabllldad. Responsabilidad: Verificar
& e Operacion diaria y Gestionar y escalar 2 .
—»| Identificar y evaluar | —»| Identificar y evaluar | 3 1 e I—=| Evaluar, autorizary | = cumplimiento de
riesgos de seguridad riesgos de seguridad monoreo del Incidentes cet documentar cambios trol
software ATM software ATM L r'o ?s Y
procedimientos
Evidencia: Actas de Ewdenc@: Iniormes Evidencia: Registros Evidencia: Tickets de Evidencia: Solicitudes Lvicencia: !nfqrmes
o de riesgos " I ~ de auditoria
—> aprobacion — Matr a —>| de monitoreo —»| incidentes —] de cambio Hall
Politicas y directrices aticesice Bitacoras operativas Reportes de atencion Actas de aprobacion allacgos
amenazas documentados
Frecuencia: Anual o Frecuencia: e s Frecuencia: Segun Frecuencia:
> B e A »| Frecuencia: Diario | Frecuencia: Diario > o >
cuando se requiera Trimestral requerimiento Semestral

Fuente: Elaboracion Propia

Esta asignacion de roles y responsabilidades operativas reduce la existencia de vacios de
control y solapamientos funcionales, al tiempo que acelera la respuesta ante incidentes y eventos
criticos del software de cajeros automaticos. Al contar con responsables claramente definidos y
evidencias verificables, se fortalece la trazabilidad de las acciones, se mejora la coordinacion
interareas y se facilita la supervisién y la toma de decisiones en la gestion del servicio.

6.4.2.3 PROCEDIMIENTOS OPERATIVOS PRINCIPALES (CAMBIOS Y
PARCHES)

La formalizacion de los procedimientos de gestion de cambios y parches del software de
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cajeros automaticos es critica para mitigar riesgos de fraude, vulnerabilidades de seguridad y fallos

operativos. Un control inadecuado de modificaciones al software ATM puede introducir errores,

abrir brechas de seguridad o afectar la continuidad del servicio; por ello, establecer un flujo minimo

y estandarizado permite asegurar que toda intervencion sea evaluada, autorizada y documentada

conforme a criterios técnicos y de riesgo.

Tabla 38: Flujo minimo de patch management

actualizacién de
registros

Etapa Entrada Actividad clave Salida/ Responsable
Evidencia
Identificacion Notificacion de | Andlisis Registro de | Area de
vulnerabilidad o | preliminar del | solicitud de | Seguridad de la
necesidad de | impacto y | cambio Informacion
cambio urgencia
Evaluacion Solicitud de | Evaluacion Informe de | Gestion de
cambio registrada | técnica y de riesgo | evaluacion y | Cambios
del  parche o | recomendacion
cambio
Aprobacion Informe de | Revision y | Acta o registro de | Comité 0
evaluacion autorizacion  del | aprobacion responsable
cambio autorizado
Pruebas Cambio aprobado | Ejecucion de | Resultados de | Area de
pruebas en | pruebas Operaciones
ambiente documentados de Tl
controlado
Implementacion | Pruebas exitosas | Despliegue  del | Registro de | Area de
parche o cambio | implementacion | Operaciones
en produccion de Tl
Verificacion Cambio Validacion de | Evidencia de | Mesa de
implementado funcionamiento y | verificacion y | Servicios
monitoreo inicial | cierre
Cierre Verificacién Documentacion Ticket cerrado y | Gestion de
realizada final y | bitacora Cambios

actualizada

Fuente: Elaboracion propia
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Figura 65: Flujo minimo de patch management

[ Flujo minimo de patch management J

———]

Identificacion Evaluacion Aprobacion > Pruebas

Cierre - Verificacion |« Implementacion

Fuente: Elaboracion Propia

El flujo minimo de gestion de cambios y parches garantiza el control, la aprobacién formal
y la generacion de evidencias en cada etapa del proceso, reduciendo la probabilidad de fallos
operativos y riesgos de seguridad asociados al software de cajeros automaticos. Al establecer
responsables claros y salidas verificables, este procedimiento fortalece la trazabilidad, facilita
auditorias internas y contribuye a una gestion mas segura, ordenada y alineada con las buenas
practicas de COBIT 2019 e ITIL 4.

6.4.2.4 REGISTROS, HERRAMIENTAS Y CONTROL DOCUMENTAL
La adecuada gestion de registros y del control documental es fundamental para asegurar la
trazabilidad de las actividades, el cumplimiento normativo y el aprendizaje organizacional en la
gestion del software de cajeros automaticos. La generacion sistemética de evidencias permite
respaldar las decisiones operativas y de gobierno, facilitar los procesos de auditoria interna y
externa, y fortalecer la capacidad del banco para analizar incidentes, evaluar riesgos y prevenir

recurrencias.

Tabla 39: Registros y control documental

Registro Qué contiene Quién lo Donde se Uso
llena guarda
Registro de | Descripcion del | Mesa de | Herramienta de | Seguimiento  de
incidentes incidente, fecha, | Servicios gestién de | incidentes y
ATM impacto, tiempo de tickets anélisis de
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respuesta y solucion tendencias
Matriz  de | Riesgos identificados, | Seguridad de | Repositorio Evaluacion y
riesgos  del | probabilidad, impactoy | la documental de | priorizacion de
software controles asociados Informacion | Tl riesgos
ATM
Registro de | Detalle de cambios, | Gestion  de | Sistema de | Control y
cambios y | parches aplicados, | Cambios gestion de | trazabilidad de
parches fechas y aprobaciones cambios modificaciones
Reportes de | Métricas de | Operaciones | Plataforma de | Deteccion
monitoreo disponibilidad, alertasy | de TI monitoreo temprana y control
eventos relevantes operativo
Informes de | Hallazgos, Auditoria Archivo Cumplimiento vy
auditoria observaciones y | Interna institucional /| mejora de
recomendaciones repositorio controles
seguro

Fuente: Elaboracion propia

Figura 66: Registros, herramientas y control documental

Flujo de Trazabilidad Documental

Registros,
herramientas
y control
documental

Registro

Registro de
incidentes ATM

Mesa de

Quién
lo llena + Dénde se
guarda

Servicios |
Herramienta de

Seguimiento y

Uso

tendencias

tickets

Fuente: Elaboracion Propia

Los registros y el control documental constituyen la base para la medicion del desempefio
y la implementacion de la mejora continua, ya que proporcionan informacion confiable para la
definicion y seguimiento de los indicadores clave de desempefio. Al alimentar los KPIs y los

procesos de revision periddica, estos registros permiten identificar patrones, evaluar la efectividad

221



de los controles y tomar decisiones informadas que contribuyen a optimizar la gestion del software

de cajeros automaticos de manera sostenida.

6.4.2.5 PRIORIZACION Y CRITICIDAD (INCIDENTES Y PARCHES)

La clasificacion de la criticidad de incidentes y parches permite eliminar la improvisacion
en la toma de decisiones y reducir de forma significativa el riesgo operativo y de seguridad en la
gestion del software de cajeros automaticos. Al contar con criterios predefinidos de priorizacion,
la organizacién puede responder de manera oportuna y proporcional al impacto del evento,

garantizando la continuidad del servicio y el uso eficiente de los recursos técnicos.

Tabla 40: Matriz de criticidad para parches e incidentes

Nivel Definicion Tiempo Accion requerida Escalamiento
objetivo

Critico | Incidente o vulnerabilidad | Atencién Contencion, Gerencia de Tl y
que afecta la | inmediata correccion urgente y | Seguridad de la
disponibilidad total del monitoreo continuo | Informacion
servicio o compromete la
seguridad

Alto Afectacion parcial del | Corto plazo | Andlisis prioritario, | Coordinador  de
servicio o riesgo elevado aplicacion de parche | Operaciones
de impacto operativo o de 0 solucion temporal
seguridad

Medio | Impacto moderado sin | Mediano Programacion  de | Area de
interrupcion  total  del | plazo correccion y | Operaciones
Servicio seguimiento

Bajo Impacto  minimo o | Segln Registro, evaluacion | Sin  escalamiento
preventivo planificacion |y resolucion | inmediato

planificada

Fuente: Elaboracion propia

La matriz de criticidad se integra directamente con los acuerdos de nivel de servicio, los
mecanismos de monitoreo y los comités de control, permitiendo una gestién coherente y alineada
con los objetivos operativos del banco. Este esquema facilita la priorizacién adecuada de
incidentes y parches, fortalece la toma de decisiones basada en impacto y urgencia, y contribuye a
una respuesta estructurada y controlada conforme a las buenas practicas de COBIT 2019 e ITIL 4.

6.5 MEDIDAS DE CONTROL
Las medidas de control se establecen con el propoésito de evaluar la eficacia y eficiencia de

las acciones implementadas para mitigar los riesgos asociados a la gestion del software de cajeros
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automaticos, asi como verificar el cumplimiento de los objetivos definidos en la propuesta. Estas
medidas permiten monitorear de forma sistematica el desempefio de los procesos, confirmar que
los controles reducen efectivamente los riesgos operativos y de seguridad, y proporcionar
evidencia objetiva para la supervision, la auditoria y la toma de decisiones orientadas a la mejora

continua.

6.5.1 INDICADORES KPI/KRI DE CONTROL
Los indicadores KPIl y KRI constituyen herramientas fundamentales para medir el
desempefio y el nivel de riesgo en la gestion del software de cajeros automaticos, ya que permiten
traducir los controles implementados en informacion cuantificable para la toma de decisiones. Su
I6gica se basa en monitorear tanto la eficiencia operativa como la exposicion al riesgo, facilitando
la identificacion temprana de desviaciones y la evaluacion objetiva de la efectividad de las medidas

de control.

Tabla 41: Indicadores con limites y metas

Indicador | Definici6 | Formul | Frecuen | Fuente | Responsa | Mini | Met | Maxi

n a cia ble mo a mo

Disponibili | Porcentaj | (Tiempo | Mensual | Platafor | Operacion | 95% |98 | 100%
dad del | e de | operativ ma de | esdeTI %
software tiempoen | o / monitor
ATM que el | Tiempo eo
(KPI) software | total) x

ATM se | 100

mantiene

operativo
Tiempo Promedio | Suma de | Mensual | Mesa de | Operacion | <8h |< 4|>8h
medio  de | de tiempo | tiempos Servicio | esde Tl h
resolucion | requerido | de S
de para resoluci

incidentes | resolver on / N°
—  MTTR | incidente | de

(KPI) S del | incident
software | es
ATM
Incidentes | Nimero | Conteo | Mensual | Registro | Seguridad | O 0-1 |>1
criticos de | de de de de la
seguridad | incidente | incident incident | Informaci
(KRI) S criticos | es es on
relaciona | criticos
dos con
seguridad
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del
software
ATM
Cumplimie | Porcentaj | (Parches | Trimestr | Gestion | Seguridad | 85% |95 |<85%
nto de | e de | aplicado | al de de la %
parches parches S / Cambio | Informaci
criticos criticos Parches S on
(KRI) aplicados | requerid
dentro del | 0s) X
tiempo 100
definido
Cambios NUmero | Conteo | Trimestr | Auditori | Auditoria | O 0 >1
no de de al a /| Interna
autorizados | cambios | eventos Registro
detectados | al S de
(KRI) software cambio
ATM sin
aprobacio
n formal

Fuente: Elaboracion propia

Estos indicadores se integran directamente con los procesos de revision periddica y los
mecanismos de control, permitiendo activar acciones correctivas cuando los valores se desvian de
los limites establecidos. Al vincular los resultados de los KPl y KRI con comités de control,
auditorias internas y ciclos de mejora continua, se fortalece la capacidad del banco para anticipar
riesgos, corregir deficiencias operativas y asegurar una gestion del software de cajeros automaticos
alineada con los principios de COBIT 2019 e ITIL 4.

6.5.2 MECANISMOS DE EVALUACION Y SEGUIMIENTO
La evaluacion y el seguimiento de las medidas de control permiten verificar de manera
sistematica el cumplimiento de los lineamientos definidos, asi como la efectividad de las acciones
implementadas para mitigar los riesgos asociados al software de cajeros automaticos. Estos
mecanismos se apoyan en reuniones periodicas, procesos de auditoria y revision de evidencias
documentales, asegurando que la informacién utilizada para la toma de decisiones sea confiable,

oportuna y verificable.

Tabla 42: Mecanismos de evaluacion

Mecanismo Frecuencia | Responsable Evidencia Resultado esperado
Reunién de | Mensual Operaciones de | Actas de reunion, | Identificacion de
seguimiento TI reportes de KPIs desviaciones
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operativo operativas

Revision de | Mensual Gerenciade Tl | Tablero de | Validacion del

indicadores indicadores, desempefio y nivel

KPI/KRI reportes de riesgo
consolidados

Auditoria interna | Semestral | Auditoria Informes de | Verificacion del

de controles Interna auditoria y | cumplimiento de
hallazgos controles

Revision de | Trimestral | Gestion de | Registros de | Control de

gestion de Cambios cambios y | modificaciones  al

cambios aprobaciones software ATM

Evaluacién  de | Trimestral | Seguridad de la | Matriz de riesgos | Actualizacion y

riesgos Informacion actualizada priorizacion de

tecnologicos riesgos

Fuente: Elaboracion propia

El seguimiento continuo de estos mecanismos permite cerrar de forma efectiva el ciclo de
mejora continua, al transformar los resultados de la evaluacion en acciones correctivas y
preventivas. Esta retroalimentacion sistematica fortalece la gobernanza, optimiza la gestion del
software de cajeros automaticos y asegura la adaptacion permanente de los controles frente a

cambios tecnologicos, operativos y regulatorios.

6.6 CRONOGRAMA DE IMPLEMENTACION

El cronograma de implementacion se establece con el propdsito de organizar, secuenciar y
controlar la ejecucion de la propuesta mediante hitos claramente definidos, asegurando una
adopcion ordenada y verificable del modelo de gestion del software de cajeros automaticos. A
través de este cronograma se facilita el seguimiento del avance, la asignacion eficiente de
responsabilidades y la validacion del cumplimiento de cada etapa, reduciendo desviaciones y
fortaleciendo el control del proceso de implementacion.

6.6.1 CRONOGRAMA TIPO GANTT
El cronograma tipo Gantt se construye considerando criterios de dependencia entre
actividades, nivel de criticidad del proceso y secuencia légica de implementacion, permitiendo
ordenar las acciones de forma coherente y controlada. Este enfoque facilita priorizar las
actividades mas sensibles para la continuidad del software de cajeros automaticos y asegurar que

cada fase se ejecute una vez cumplidos los requisitos de la etapa anterior.
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Tabla 43: Gantt semanal/mensual

Actividad detallada Ene | Feb | Mar | Abr | May | Jun
1. Conformacion del equipo y patrocinio X
2. Definicion de alcance, activos ATM y dependencias | X
3. Levantamiento de procesos/politicas existentes y | X X
brechas
4. Definir criterios de riesgo y criticidad X
(umbral/impacto)
5. Aplicacion CPM/SVC/checklist y consolidacion de X
hallazgos
6. Matriz de riesgos + priorizacion + validacién con X
areas
7. Disefio de controles COBIT + procedimientos ITIL X
(incidentes)
8. Disefio del flujo de cambios y patch management X
9. Definir registros, plantillas, repositorio y control X X
documental
10. Definicion KPI/KRI, limites/metas y esquema de X X
reporteo
11. Configuracion de monitoreo/alertas y pruebas X
operativas
12. Capacitaciones (roles, procedimientos, uso de X
registros)
13. Piloto controlado (parches/incidentes/monitoreo) X
14. Ajustes + despliegue ampliado + cierre con X X
evidencias
15. Evaluacion final + plan de mejora continua X

Fuente: Elaboracion Propia

El cronograma tipo Gantt facilita el seguimiento y control del avance de la propuesta al
ofrecer una vision clara de las actividades, su duracién y su relacion temporal. Esta herramienta
permite a los responsables identificar retrasos, validar el cumplimiento de hitos y tomar decisiones
oportunas para garantizar una implementacion ordenada y alineada con los objetivos de control y

mejora de la gestion del software de cajeros automaticos.

6.6.2 HITOS Y RESPONSABLES
La definicion de hitos verificables y criterios de aceptacion es necesaria para asegurar el
control del avance y la correcta ejecucion del cronograma de implementacion. Los hitos permiten
validar resultados parciales, confirmar el cumplimiento de objetivos por etapa y establecer puntos
formales de decision antes de avanzar a la siguiente fase, reduciendo riesgos de desviacion y

reprocesos.
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Tabla 44: Hitos, entregables y responsables

ajustes

evaluacion y mejoras

Hito Entregable Responsable | Fecha Criterio de
aceptacion
Aprobacion del plan | Plan de | Gerenciade Tl | Mes1 | Plan aprobado vy
de implementacion | implementacion comunicado a las
validado areas involucradas
Diagnostico de | Informe de | Seguridad de la | Mes 2 | Riesgos priorizados y
riesgos completado | diagndstico y matriz | Informacion validados por las
de riesgos areas técnicas
Controles y | Documentacion  de | Gestion de | Mes 3 | Procedimientos
procedimientos controles y | Cambios aprobados y
definidos procedimientos documentados
Controles Evidencia de | Operaciones de | Mes 4 | Controles aplicados y
operativos controles en| TI registrados
implementados operacion
KPIs y KRIs en | Tablero de | Operaciones de | Mes 5 | Indicadores
seguimiento indicadores activo TI generando  reportes
periddicos
Evaluacién inicial y | Informe de | Gerenciade Tl | Mes 6 | Resultados evaluados

y acciones correctivas
definidas

Fuente: Elaboracion propia

Los hitos definidos aseguran el cumplimiento del plan al establecer entregables claros,

responsables identificados y criterios objetivos de aceptacion para cada etapa. Este esquema

facilita el seguimiento del cronograma, la validacion del avance y la toma de decisiones oportunas,

contribuyendo a una implementacion controlada y alineada con los objetivos de la propuesta.

6.7 PRESUPUESTO E IMPACTO DEL PRESUPUESTO
6.7.1 PRESUPUESTO
El presupuesto de la propuesta se plantea bajo un enfoque realista y sostenible, orientado a

optimizar los recursos existentes de Banco Ficohsa y priorizar inversiones directamente

relacionadas con la mitigacion de riesgos, la mejora operativa y el fortalecimiento del control del

software de cajeros automaticos. Este enfoque busca asegurar la viabilidad financiera de la

implementacidn sin generar cargas innecesarias, alineando los costos con los beneficios esperados

en cada fase del proyecto.
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Tabla 45: Presupuesto por rubro

Rubro Descripcion Cantidad Costo Subtotal Moneda
unitario (USD) Nacional
(USD) LPS
Capacitacion Examen  COBIT | 3 175 525 13,912.50
Foundation
(personal clave) VVer
Anexo 11
Anélisis de | Licencia  Intruder | 12 149 1,788 47,382.00
riesgos Essential (12
meses) Ver Anexo
12
Documentacion | Elaboracion y|1l 1,200 1,200 31,800.00
de procesos actualizacion de
procedimientos vy
controles
Herramientas de | PRTG 500 (12|12 179 2,148 56,922.00
monitoreo meses) Ver Anexo
13
Seguimiento y | Actividades de |1 1,000 1,000 26,500.00
evaluacion seguimiento,
revision y mejora
continua
Total | 6,661.00 | 176,516.50

Fuente: Elaboracion propia

El presupuesto total de la propuesta asciende a $6,661.00 USD, lo que equivale a

176,516.50 LPS en moneda nacional. Este plan de inversion se ha disefiado bajo una premisa de

eficiencia operativa, priorizando el fortalecimiento de

las capacidades internas y la

implementacidn de herramientas clave para el control del entorno de cajeros automaticos (ATM).

Beneficios estratégicos de acorde al presupuesto por rubro de la tabla 45:

- Mediante la propuesta se pretende internalizar conocimientos y reducir la dependencia de

consultores externos.

- Identificar vulnerabilidades de seguridad de forma proactiva.

- Asegurar que el conocimiento sea institucional y no dependa de personas.

- Atacar directamente las caidas de servicio (uptime) de los ATM.

- Garantizar la mejora continua alineada con ITIL 4.
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Analisis de valor y sostenibilidad:

Este presupuesto no representa solo un gasto, sino una inversion estratégica por las

siguientes razones:

-Optimizacion de Recursos Existentes: Al capacitar al personal interno (3 exdmenes de
COBIT), el banco reduce la dependencia de consultorias externas a largo plazo, creando un centro

de conocimiento interno.

-Mitigacioén de Riesgos Criticos: La inclusion de herramientas como Intruder y PRTG ataca
directamente los puntos de falla m&s comunes en la gestion de software de cajeros: las

vulnerabilidades de seguridad y las caidas de servicio (uptime).

-Bajo Impacto Financiero, Alto Impacto Operativo: Con una inversion cercana a los
180,000 LPS, el banco protege activos financieros y reputacionales criticos. La documentacion de
procesos (el rubro de inversion individual con 31,800.00 LPS) asegura que el conocimiento sea

institucional y no dependa de personas especificas.

-Alineacion con ITIL 4: El enfoque en "Seguimiento y evaluacién” refleja el principio de
Mejora Continua de ITIL, asegurando que los controles de riesgos para los cajeros automaticos se

mantengan vigentes ante nuevas amenazas.

El presupuesto propuesto respalda la implementacion por fases al asignar recursos
especificos a cada etapa del cronograma, garantizando que las actividades criticas cuenten con el
soporte necesario para su ejecucion. Esta distribucion permite controlar el gasto, evaluar el impacto
de cada rubro y asegurar que la inversién contribuya de manera directa a la reduccion de riesgos,

la continuidad operativa y la sostenibilidad de la gestion del software de cajeros automaticos.
Evaluacion de retorno de inversion:

La evaluacion del Retorno de Inversion (ROI) se plantea como un mecanismo para
determinar la conveniencia de mantener, renovar o escalar las soluciones implementadas. Dado
que la propuesta esta orientada a la reduccion de riesgos, el ROl se analiza principalmente desde

la perspectiva de costos evitados y mejoras operativas.
De forma conceptual, el ROI puede expresarse mediante la siguiente formula:

ROI (%) = (Beneficios obtenidos — Inversion total) / Inversion total x 100
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En este contexto, los beneficios se reflejan en:

- Reduccion de perdidas econdémicas asociadas a indisponibilidad de cajeros

automaticos.
- Disminucién de incidentes de seguridad y posibles sanciones regulatorias.
- Ahorro en costos de atencidn de incidentes y soporte correctivo.

- Reduccion de dependencia de servicios externos gracias al fortalecimiento del

conocimiento interno.

Considerando que una sola interrupcion significativa del servicio ATM o un incidente de
seguridad puede generar pérdidas superiores al monto total de la inversion propuesta, el
presupuesto de USD 6,661.00 se justifica ampliamente. Si la implementacién logra evitar al menos
un evento critico anual o reducir de manera sostenida los tiempos de indisponibilidad, el retorno
de inversion se vuelve positivo en el corto plazo, ademas de generar beneficios intangibles como

mejora reputacional, confianza del cliente y madurez en la gestién de TI.

En consecuencia, el ROI de la propuesta no solo se mide en términos financieros directos,
sino también en valor estratégico, resiliencia operativa y alineacion con las mejores préacticas de
COBIT 2019 e ITIL 4, consolidando una gestion del software de cajeros automaticos mas segura,

eficiente y sostenible para Banco Ficohsa.

6.7.2 IMPACTO DEL PRESUPUESTO
El impacto del presupuesto se analiza en funcion de su contribucion directa a la mejora
operativa, el fortalecimiento de la seguridad, el cumplimiento normativo y el aumento de la
eficiencia en la gestion del software de cajeros automaticos. La inversion propuesta se orienta a
generar resultados medibles que reduzcan riesgos criticos, optimicen la continuidad del servicio y

respalden la toma de decisiones basada en evidencias.

Tabla 46: Impacto esperado por area

Area Situacion actual | Mejora esperada Cdémo se Indicador
medira asociado
Operaciones de | Incidentes Reduccion de | Seguimiento MTTR del
TI recurrentes y | interrupciones y | mensual  de | software ATM
tiempos de | mejora en tiempos | desempefio
recuperacion de respuesta
elevados
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Seguridad de la | Exposicion a | Disminucion  de | Revision Cumplimiento
Informacion vulnerabilidades vy | riesgos criticos y | trimestral de | de parches
parches tardios mayor cobertura | controles criticos
de parches
Cumplimiento | Evidencias Mayor Resultados de | Indice de
normativo dispersas y | trazabilidad y | auditoria cumplimiento
controles no | soporte para | interna normativo
estandarizados auditorias
Gestion de | Falta de métricas | Mejora en la | Analisis  de | Disponibilidad
servicios consolidadas  para | visibilidad del | reportes del software
decisiones desempefio  del | periodicos ATM
servicio
Direccion / | Decisiones Toma de | Revision  de | KPIs/KRIs
Gerencia reactivas ante | decisiones tableros consolidados
eventos criticos preventiva y | ejecutivos
basada en
indicadores

Fuente: Elaboracion propia

El costo de la propuesta se justifica por la reduccion del riesgo operativo y de seguridad,

asi como por el incremento en la estabilidad y confiabilidad del software de cajeros automaticos.

Al traducirse en mejoras medibles y sostenibles, la inversion permite disminuir pérdidas asociadas

a incidentes, fortalecer el cumplimiento regulatorio y consolidar una gestion mas eficiente y

resiliente, alineada con los objetivos estratégicos del banco.
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6.8 CONCORDANCIA DE LOS SEGMENTOS DE LA TESIS CON LA PROPUESTA

Tabla 47: Concordancia De Los Segmentos De La Tesis Con La Propuesta

da cumplimiento
al primer objetivo

Capitulo | Capitulo 11 Capitulo 111 Capitulo V Capitulo VI
Titulo de la Objetivo Obijetivo Teorias/Metodologi Variables Poblacione Técnicas Conclusiones Nombre de
Investigacio General Especificos as de sustento S la Propuesta
n
Propuesta Desarrollar | . Identificar las | Teoria De La Cuarta | Amenazasy Personal Entrevista En coherencia Propuesta de
De Analisis un analisis principales Revolucion vulnerabilidad semiestructura con el objetivo | fortalecimient
De Riesgos de riesgos amenazas, Industrial esenla da general de odela
Con COBIT basado en vulnerabilidad gestion del desarrollar un gestion de
2019 EITIL COBIT esy software de andlisis de riesgos | riesgos del
4 Para 2019 e ITIL | deficiencias en cajeros basado en COBIT | software de
Optimizar 4 para la gestion automaticos 2019elTIL 4 cajeros
La Gestién proponer actual del para proponer automaticos
Del estrategias software de estrategias de mediante la
Software De de cajeros mitigacion en la integracion
Cajeros mitigacién | automaticos de gestion del de COBIT
Automaticos | en la gestién Banco software de 2019elTIL 4
En Banco de software Ficohsa, cajeros
Ficohsa de cajeros considerando automaticos, se
automaticos | los procesos, concluye que la
optimizando métricas y situacion actual
la practicas del software
continuidad vigentes. ATM en Banco
del servicio, Ficohsa presenta
asegurando una exposicion de
el riesgo
cumplimient inaceptable,
0 normativo evidenciada en un
y Riesgo de Fraude
fortaleciend Muy Alto (Media
ola 4.75) y un Riesgo
resiliencia de Seguridad
operativa en Informatica Alto
Banco (Media 4.00).
Ficohsa. Este diagndstico
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especifico, al
identificar de
manera clara las
principales
amenazas,
vulnerabilidades
y deficiencias que
afectan al
sistema, y pone
de manifiesto la
urgencia de
adoptar un marco
de gobernanza

solido como
COBIT 2019 que
priorice la
seguridad,
estandarice los
controles y
reduzca la
probabilidad de
pérdidas
financieras y
dafios
reputacionales
Evaluar la Teoria general de Aplicabilidad Procesos Observacion | En relacién con el
aplicabilidad y sistemas de COBIT directa segundo objetivo
adaptacién de 2019elITIL 4 especifico,
los principios en el analisis orientado a
y précticas de de riesgos y evaluar la
COBIT 2019 ¢ gestion de aplicabilidad y
ITIL 4al incidentes adaptacion de los
analisis de principios y
riesgos y préacticas de
gestion de COBIT 2019 ¢
incidentes en ITIL 4 al analisis
el software de de riesgos y
cajeros gestion de
automaticos de incidentes, los
Banco resultados
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Ficohsa, con el
fin de
proponer
acciones de
mejora.

muestran que la
causa raiz de la
alta exposicion y
de la elevada
frecuencia de
incidentes (Media
3.75) es la
inmadurez de los
procesos de
gestion de
servicios, que
operan bajo un
enfoque
predominantemen
te reactivo. La
baja oportunidad
en la aplicacion
de parches
(Media 2.50) y la
baja efectividad
del monitoreo
(Media 2.50)
confirman que las
vulnerabilidades
no se previenen ni
se detectan con la
rapidez requerida,
lo cual demuestra
que COBIT 2019
e ITIL 4 resultan
plenamente
pertinentes para
formalizar
procesos,
establecer
controles
estructurados y
transformar el
modelo actual
hacia una gestién
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mas disciplinada
y orientada al
riesgo

Definir
indicadores
clave de
desempefio
(KPIs) y
métricas de
seguimiento
que permitan
evaluar la
efectividad de
las estrategias
de mitigacion
propuestas y
fomenten un
ciclo de
mejora
continua en la
gestion del
software de
cajeros
automaticos.

Disefiar un
modelo
integrado de
gestion basado
en COBIT
2019eITIL 4
que fortalezca
la
administracion
del software
de cajeros
automaticos y
responda de
manera
efectiva a los
requisitos del

Teoria De
Alineacion
Estratégica Y Su

Relacion con COBIT

2019elITIL 4

Efectividad de
estrategias de
mitigacion

Modelo
integrado de
gestion

Marcos de
Referencia

Anélisis
documental

Vinculado con el
tercer objetivo
especifico, que

busca definir
indicadores clave

de desempefio y

métricas de
seguimiento para
evaluar la
efectividad de las
estrategias de
mitigacion, los
hallazgos
evidencian una
falla sistémica en
el control y la
gestion del
conocimiento,
expresada en la
ausencia de un
estandar definido
de software, la
carencia de una
logistica clara
para el patch
management y la
falta de
documentacion
historica de
incidentes (75 por
ciento de
respuestas
negativas o
inciertas). Esta
situacion limita la
capacidad del
banco para medir
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entorno
financiero
actual.

Identificar y
analizar los
beneficios que
Banco Ficohsa
podria obtener
a futuro al
implementar la
propuesta de
analisis de
riesgos basada
en COBIT
2019elITIL 4
para la
optimizacién
del software
de cajeros
automaticos.

Beneficios de
la
implementacio
n del modelo
de gestion.

con precision la
disponibilidad, la
frecuencia de
incidentes, la
oportunidad en la
aplicacion de
parchesy la
efectividad del
monitoreo, lo que
refuerza la
necesidad de
implementar KPIs
de riesgo y
desempefio
alineados con
COBIT 2019 e
ITIL 4 que
permitan
alimentar un ciclo
de mejora
continua en la
gestion del
software ATM

Finalmente, en
correspondencia
con el cuarto y
quinto objetivos
especificos,
relacionados con
el disefio de un
modelo integrado
de gestion basado
en COBIT 2019 ¢
ITIL4yconla
identificacion de
los beneficios que
obtendria Banco
Ficohsa al
implementar la
propuesta, se
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concluye que la
integracion de
ambos marcos se
encuentra
plenamente
validada por el
personal experto
consultado. Las
demandas
reiteradas de
“mejora en los
procesos”, “lograr
que cumplan con
un estandar” y la
necesidad de
automatizar la
“configuracion
remota” muestran
que la solucién
estratégica reside
en articular
COBIT 2019 para
la gobernanza 'y
los estandares, e
ITIL 4 para la
formalizacion de
las practicas
operacionales.
Con ello se
confirma que el
modelo propuesto
contribuye a
optimizar la
continuidad del
servicio,
fortalecer la
resiliencia
operativa, mejorar
el cumplimiento
regulatorio y

237



generar
beneficios
tangibles para la
gestion del
software de
cajeros
automaticos en
Banco Ficohsa

Fuente: Elaboracion propia
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ANEXOS

SECCION 1: AUTORIZACIONES

ANEXO 1: CARTA DE AUTORIZACION DE LA EMPRESA O INSTITUCION

unitec @ unitec

Focultad de Postgrade

CARTA DE AUTORIZACION DE LA EMPRESA O INSTITUCION

Nombre y apellido del Director g Gerente: Af L{.K Ra—‘j [AY 685{' °
Puesto Laboral: ___ & £/€n ie Genersl HMedios de  Paso
Empresa o Institucién: Donco Ficchse -
Direccion principal de la Empresa o Institucion:

Bolevard Franu2, Colonio Lasr Colnas, Contsuo a Divass .
Ciudad:’fe;ucrga'& Departamento:Frangyes 4e7385ia: O F Mes: 08 Alo: 2025

Estimado Sefior(a): _ A f( ex R eqes Cat' “l [}

Reciba un cordial y atento saludo. Por medio de la presente deseamos solicitar su apoyo,
dado que somos alumnos de UNITEC y nos encontramos desarrollando el Trabajo de Tesis
previo a gbtener nuestro titulo de maestrfaen G eS+1dn e TFecnolaspas

e lo Thzermacien =
Hemos seleccionado como tema _/

estariamos muy agradecidos de contar con el apoyo de la empresa que usted representa para
poder desarrollar nuestra investigacién. En particular, dicha solicitud se circunscribe a

peticionar que se nos autorice a realizar: Entreviyday n >
rronsl yelecgienados del area me'dio) aso .
-
(encuestas, sondeos, etc)

A la espera de su aprobacién, me suscribo de Usted.

n te,
m - Joime Dscst Holna Odsie < Yean Coil€ Bae Raw{cr

Firma, nombre y apellidos Firma, nombre y apellidos
T/o. de cuenta:_| Zﬂ \ 7232 No. de cuenta: 3 {60
Por este medio. Y alele) coNSS
(empresa / institucidn),

Autoriza la realizacién dentro de sus instalaciones o del uso de informacién de la empresa en
el proyecto de investigacién de Tesis de Postgrado antes mencionado.

L8
arlex.reyes@ficohsa.com

Correo electronico de Director/Gerente
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SECCION 2: INSTRUMENTOS TEMATICOS

ANEXO 2: COBIT PERFORMANCE MANAGEMENT (CPM)

Cﬁ'fc'iﬁgd JUSTIFICACION
BRNCO (Breve comentario que explica por qué asigné
FICOHSA ese nivel de capacidad)
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ANEXO 3: SERVICE VALUE CHAIN (SVC) ITIL 4

Flujo de Valor: “Nombre del proceso que se evaluard”

Entada/Salida

Actividad Clave
(SVC)

Practica(s)

Rol

Actividad

Demanda

Obtener y
construir

Disefio y
transicion

Transicion

Entrega y soporte

Producto y
servicio

Valor
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ANEXO 4: LISTA DE VERIFICACION ITIL 4

CHECKLIST DE PRACTICAS ITIL 4 - GESTION DE SOFTWARE CAJEROS

AUTOMATICOS

NO

Practica ITIL 4

Descripcion

Cumple (Si/No)

Observaciones
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SECCION 3: INSTRUMENTOS METODOLOGICOS

ANEXO 5: MATRIZ DE ANALISIS DOCUMENTAL

NO

Afio

Autores

Titulo

Tipo de recurso

Referencia
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ANEXO 6: CUESTIONARIO SEMIESTRUCTURADO

Para acceder al cuestionario puede ingresar a la siguiente direccion
https://docs.google.com/forms/d/e/1FAIpQLSe76B4LnGKDbvsez5TXD8ye83PF6FRwj2WBch9
fgROCNWN_SA/viewform?usp=header

Q) unitec

Instrumento de Investigacion - Anélisis
de riesgos con COBIT 2019 e ITIL 4 para
optimizar la gestion del software de
cajeros automaticos en banco ficohsa

Estimado/a participante:

El presente cuestionario forma parte del instrumento de investigacion de la tesis titulada
“Andlisis de riesgos con COBIT 2079 e ITIL 4 para optimizar la gestion del software de
cajeros automaticos en Banco Ficohsa”, elaborado en el marco de la Maestria en Gestidn
de Tecnologias de la Informacion de la Universidad Tecnolégica Centroamericana
(UNITEC).

El objetivo de este cuestionario es recopilar informacion valiosa acerca de amenazas,
vulnerabilidades, deficiencias y practicas actuales relacionadas con la gestion del
software de cajeros automaticos, asi como evaluar la aplicabilidad de los marcos de
referencia COBIT 2019 e ITIL 4 en este contexto.

La informacidn que usted nos proporcione sera utilizada dnicamente con fines
académicos y de investigacion, garantizando en tode memente su confidencialidad y
angnimato. Mo se divulgaran datos personales ni se asociaran sus respuestas a su
identidad.

Su participacion es veluntaria y al continuar con este cuestionario usted manifiesta estar
de acuerdo en brindarnos su consentimiento para el uso académico de la informacion.

Agradecemos de antemano el tiempo gue dedigue a responder este cuestionario y su
valioso aporte a esta investigacion.

nuez.jeancarlos@gmail.com Cambiar de cuenta &Y

Ea Mo compartido

Siguiente Borrar formulario
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https://docs.google.com/forms/d/e/1FAIpQLSe76B4LnGKDbvsez5TXD8ye83PF6FRwj2WBcb9fgRoCNWN_SA/viewform?usp=header

ANEXO 7: DASHBOARD DE INDICADORES DE SEGUIMIENTO

PROPUESTA DE ANALISIS DE RIESGOS CON COBIT 2019 E ITIL 4 PARA OPTIMIZAR LA GESTION ¢

DEL SOFTWARE DE CAJEROS AUTOMATICOS EN BANCO FICOHSA kicohsa

Monitor de Salud y Riesgo

Software ATMs, Banco Ficohsa @ I

Zona Geografica | [l (Todo) v Tipode ATM v~ Versién de Software v (Todo) v v Opciene v | Versin de Software v &

Disponibilidad Actual u ATMs Fuera de Servicio por Software @ B @ Matriz de Riesgos Residuales
o p 2
96.8 % 65 hoy °

% -
+ 0.3% desde ayer ALTO Medio - 1
258 incidentes i
I S Bajo -llj M-
asit Pourt | v
Graficas = Bajo Medio Alto
Tendencia de Fallos de Software Estado de Parches de Seguridad (341) 361122 (30herdia) :
o o Top 5 ATMs con Incidentes Recurrentes

240
90 '

i 150, 2264  Tegucigalpa 4.2.3 25
Ap1112024  AbJ22 ho2063 An2024 Ap12024 Ap12024 Fa"ldo (50) _&_‘-

v . 2276  SanPedroSula 4.3.1 24
® Incidentes w— Actualizaciones e== Bajo 8 20 30 85 65 430 16 100
2123  SanPedro Sula 4.3.1 21
i - 3156 San Pedro Sula 4.3.1 21
Metodologias Uillizadas | @ 17| Riesgos Identificados Estado de Riesgos
Residuales
llas d : 5 5
COBIT 20 ITIL 4 = ;:f::a; Estrategia de Mejora Continua
Fallasde  Ciberstaques
Gobierno y Gestién de b M Eirores m a 3 . D
-~ P .
Gestién de TI Servicios de Tl 35% | g Humanos U

Monitorear Evaluar Accién Retrorali-
Desempéno  Evidencias  Correctiva mentacion

Problemas A I Posiole
- 18% defisd Bajo Medio Alto
Zona: Tegucigalpa ATM Tipo: Tradicional \
1 Problimas.
de Red

Software Versiéon: 423 2.0.0 ©
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ANEXO 8: REPORTE DE DESEMPENO

Reporte de Desempefio del Software de Cajeros Automaticos

Banco Ficohsa

Periodo de evaluacion:

Responsable:

Fecha de Generacion:
Indicadores de Rendimiento (KPIs)

Categoria

KPI

Descripcio
n

Valor
Actua

Met

Desviaci6
n

Acciones
Correctiva
S

Disponibilida
d

Tiempo de
actividad
(Uptime)

Tiempo de
inactividad
(Downtime)

Seguridad

Incidentes de
seguridad
reportados

Vulnerabilidade
s criticas
resueltas

Eficiencia

Tiempo
promedio de
transaccion

Tasa de errores
en transacciones

Cumplimiento

Cumplimiento
de normativas
internas

Cumplimiento
de regulaciones
externas
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ANEXO 9: FORMATOS DE SEGUIMIENTO

Formatos de Seguimiento - Gestion de Software de Cajeros Automaticos
Instrucciones de Uso:

1. Registro de Actividades: Utiliza esta hoja para documentar todas las actividades relacionadas
con la gestion del software (actualizaciones, mantenimiento, etc.).

2. Registro de Incidentes: Aqui se registran los problemas o fallos detectados en los cajeros
automaticos, junto con su seguimiento.

3. Acciones Correctivas: Documenta las acciones tomadas para resolver incidentes o mejorar
procesos.

4. Indicadores de Gestion: Mide el desempefio de la gestion del software utilizando métricas
clave (por ejemplo, tiempo de resolucién de incidentes, disponibilidad del sistema, etc.).

Registro de Actividades
Banco Ficohsa
Periodo de seguimiento:
Responsable:
Version:
Ultima actualizacion:

ID Descripcid | Fecha de Estado (Completada/ )
o _ __ | Responsabl Observacion
Activida nde la Ejecucio En
e es
d Actividad n Proceso/Pendiente)

Registro de Incidentes
Banco Ficohsa
Periodo de seguimiento:
Responsable:
Version:
Ultima actualizacion:
D Descripcion | Fecha de Prioridad | Estado (Re Acciones | Respo | Fechade

del Incidente | Reporte (Alta/Med Tomadas | nsable | Resolucion

Incide suelto/En
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nte

ia/Baja)

Proceso/Pe

ndiente)

Banco Ficohsa

Periodo de seguimiento:

Responsable:

Version:

Ultima actualizacion:

Acciones Correctivas

ID
Accién

Descripci
on de la
Accion

Correctiv

a

Fecha de
Implementac
ion

Responsa
ble

Estado (Completad
a/En
Proceso/Pendiente)

Resulta
do
Esperad
0

Observacio
nes
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Indicadores de Gestion

Banco Ficohsa

Periodo de seguimiento:
Responsable:

Version:

. N Fecha de | Valor o . .
Indicador | Descripcion Medicion | Obtenido Meta | Desviacion | Acciones de Mejora

Ultima actualizacion:
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ANEXO 10: ENCUESTA

Para acceder a la encuesta puede ingresar a la siguiente direccion
https://docs.google.com/forms/d/e/1FAIpQLSf7xR4VNhSGopgdbmQ6evMXgR4v4AxFyY TaluOs
X8fkaACyLCOA/viewform?usp=header

() unitec

Encuesta - Instrumento de Investigacion -
Analisis de riesgos con COBIT 2019 e
ITIL 4 para optimizar la gestién del
software de cajeros automaticos en
Banco Ficohsa

Estimado/a participante:

El presente cuestionario forma parte del instrumento de investigacion de 1a tesis titulada
“Analisis de mesgos con COBIT 2019 e ITIL 4 para optimizar Ia gestidn del software de
cajeros automaticos en Banco Ficohsa®, elaborado en el marco de la Maestria en Gestion
de Tecnologias de la Informacion de la Universidad Tecnoldgica Centroamericana
(UNITEC).

El objetivo de este cuestionario s recopilar informacion valiosa acerca de percepciones
de stakeholders clave {gjecutivos, especialistas, técnicos, usuarios) sobre los beneficios
esperados de la implementacion de COBIT 2019 & ITIL 4 en la gestidn de software de
cajeros automaticos..

La informacian que ustad nos proporcione serd utilizada dnicamente con fines
académicos y de investigacion, garantizando en todo momento su confidencialidad y
anonimato. No se divulgardn datos personales ni se asociardn sUS respusstas a su
identidad.

Su participacion es voluntaria y al continuar con este cuestionario usted manifiesta estar
de acuerdo en brindarnos su consentimiento para el uso académico de la informacion.

Agradecemos de antemano el tiempo que dedigue a responder este cuestionario y su
valioso aporte a esta investigacion.

nuez.jeancarlos@gmail.com Cambiar de cuenta Feny

@ MNocompartido

Siguiente Borrar formulario
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https://docs.google.com/forms/d/e/1FAIpQLSf7xR4VNhSGopqdbmQ6vMXqR4v4xFyYTaluQsX8fkaACyLCOA/viewform?usp=header

SECCION 4: COTIZACIONES
ANEXO 11: CAPACITACION COBIT 2019 E ITIL 4

Register for the exam

ISACA certificate exams are computer-based and administered as remotely proctored exams. Registration
for the COBIT Foundation exam is continuous, meaning candidates can register any time, no restrictions.
Candidates can schedule a testing appointment as early as 48 hours after payment of exam registration

fees.

USS$175.00

MEMBER EXAM COST

USS175.00

NON-MEMBER EXAM COST

REGISTER

ANEXO 12: ANALISIS DE RIESGOS

Essential

Best for startups looking to stay
compliant

Starting from

$1 49/ month

Includes 5 infrastructure licenses
START FREE TRIAL

G 4.8 outof 5

Key features:

+ 1 scheduled scan
+ Unlimited ad hoc scans

+ Issues enriched with enhanced
risk data

+ Unlimited users

14-DAY FREE TRIAL

C Ioud BESTVALUE

Best for cloud-native companies

Starting from

&99.’ month

Includes 5 infrastructure licenses

4.8outof 5

All Essential features +

+" Cloud security for up to 3 AWS,
Azure and Google Cloud
accounts

+" Unlimited scheduled scans

+ Emerging Threat Scans

«" Al security analyst
+" Advanced analytics

+' Role based access

+ 15+ integrations

Pro

Best for hybrid environments

Starting from

3499[ month

Includes 5 infrastructure licenses
TALK TO SALES

G 4.8 outof5

All Cloud features +

+ Cloud security for up to 10 AWS,
Azure and Google Cloud
accounts

+ Internal target scanning

+ Mass deployment options for
internal targets

Enterprise

Best for managing sprawling attack
surfaces

Custom

TALKTO SALES

G 4.8 out of 5

All Pro features +

+ Attack surface visibility and
unknown asset discovery

+" 1000+ attack surface checks

~" Cloud security for unlimited
AWS, Azure and Google Cloud
accounts

+ Proactive threat response and
custom Intruder checks

+ Advanced access control
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ANEXO 13: HERRAMIENTAS DE MONITOREO

Paessler PRTG Network
Monitor licenses & pricing

Choose the PRTG Network Monitor subscription that's best for you.

PRTG 500 PRTG 1000 PRTG 2500 PRTG 5000 PRTG 10000
Enough to monitor multiple Enough to monitor multiple Enough to monitor multiple Enough to monitor multiple Enough to monitor multiple
aspects of 50 devices aspects of 100 devices aspects of 250 devices aspects of 500 devices aspects of 1000 devices
179 325 675 1,183 1,492
per month paid annually per month paid annually per month paid annually per month paid annually per menth paid annually

BUY NOW BUY NOW BUY NOW BUY NOW BUY NOW
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