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RESUMEN EJECUTIVO

El presente proyecto de graduacion se enfocd especificamente en el reciente incremento de
transacciones de fraude con tarjetas de crédito en instituciones financieras medianas y pequefias
de Honduras. Este fendmeno ha afectado la salud laboral y operativa de los departamentos de
riesgo transaccional, al verse sobrecargados por el monitoreo manual de alertas y la falta de

herramientas tecnoldgicas adecuadas para identificar patrones sofisticados de fraude.

La metodologia utilizada fue de enfoque mixto, combinando entrevistas cualitativas y
encuestas aplicadas a especialistas de riesgo transaccional y oficiales de alerta de dos instituciones
financieras representativas. Los resultados obtenidos revelan que, si bien el 100% de los
encuestados utilizan herramientas tecnoldgicas, estas carecen de capacidades avanzadas de

deteccidn, lo que limita su capacidad de adaptacion ante fraudes emergentes.

Ante este escenario, el proyecto propone el disefio de una herramienta antifraude
parametrizable que utilice modelos de inteligencia artificial para detectar transacciones
sospechosas en tiempo real. Esta solucidn estd disefiada para ser operada por instituciones con
recursos limitados, sin necesidad de contar con equipos especializados en 1A. Mejorando de esta
manera la productividad del &rea de riesgo transaccional, la cual se enfoca en mitigar el fraude con

tarjetas de crédito en estas instituciones bancarias medianas o pequefias del pais.

Palabras clave: Productividad, salud laboral, herramienta antifraude.



ABSTRACT

This graduation project specifically focused on the recent increase in credit card fraud
transactions in medium and small financial institutions in Honduras. This phenomenon has
negatively impacted the operational and occupational well-being of transactional risk departments,
which are overwhelmed by the manual monitoring of alerts and the lack of adequate technological

tools to identify sophisticated fraud patterns.

The methodology used followed a mixed-methods approach, combining qualitative
interviews and surveys applied to transactional risk specialists and alert officers from two
representative financial institutions. The results revealed that although 100% of the respondents
use technological tools, these lack advanced detection capabilities, limiting their ability to adapt

to emerging fraud schemes.

In response to this scenario, the project proposes the design of a customizable anti-fraud
tool that uses artificial intelligence models to detect suspicious transactions in real time. This
solution is designed to be operated by institutions with limited resources, without the need for
specialized Al teams. In doing so, it aims to enhance the productivity of transactional risk
departments, which are focused on mitigating credit card fraud in these small and medium-sized

financial institutions across the country.

Keywords: Productivity, occupational health, anti-fraud tool.
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GLOSARIO

A

Algoritmo: Conjunto ordenado y finito de operaciones que permite hallar la solucion de un

problema (Diccionario de la lengua espafiola., s.f.).

Andlisis de Comportamiento: El analisis del comportamiento es un subconjunto del analisis
de datos que se centra especificamente en el comportamiento del cliente (What is Behavioral

Analytics?, s.f.).

Atipico: Que se aparta de lo habitual (RAE, s.f.).

Anaélisis Forense: Es una actividad o profesion en la que se utiliza un conjunto de técnicas
informéticas para extraer la informacion de los soportes en los que se ha cometido un delito
informéatico con el fin de encontrar pruebas o evidencias del mismo. (Andlisis Forense

Ciberseguridad, 2024).

Aprendizaje Supervisado: Es una técnica de machine learning que utiliza conjuntos de
datos de entrada y salida etiquetados por humanos para entrenar modelos de inteligencia artificial

(¢Qué es el aprendizaje supervisado?, 2024).

C

Carga Computacional: Se refiere al trabajo que un sistema o dispositivo esta realizando en
un momento dado. Esto puede incluir la demanda en servidores (Carga: ¢qué significa en

computacion?, s.f.).
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Ciberseguridad: Conjunto de elementos, medidas y equipos destinados a controlar la
seguridad informatica de una entidad o un espacio virtual  (Diccionario de la lengua espafiola.,

s.f.).

D
Deepfake: son archivos de video, imagen o voz manipulados mediante un software de
inteligencia artificial de modo que parezcan originales, auténticos y reales (Deepfakes: Qué es,

tipos, riesgos y amenazas., s.f.).

Deteccion en Tiempo Real: es una técnica de vigilancia y control que permite observar y
analizar la informacidn que se produce en un sistema en tiempo real, con el objetivo de detectar y
corregir posibles fallos o incidencias que puedan afectar a su correcto funcionamiento o al

cumplimiento de sus objetivos (Monitoreo en tiempo real, s.f.).

E

Ecosistema Financiero: Se refiere a la red interconectada de varias entidades, sistemas y
procesos que contribuyen al funcionamiento de la industria financiera. (Financial Ecosystem,

2023).

F
Falsos Positivos: se refiere a un caso en el que un sistema o algoritmo identifica
incorrectamente contenido benigno o aceptable como dafiino o inapropiado (False Positive

Meaning & Definition., 2024).
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Formjacking: es una técnica que consiste en el robo de credenciales bancarias a través de
la insercion de cddigo malicioso en las paginas web afectadas. Este ciberataque afecta

principalmente a las paginas de comercio online (Sardanyés, s.f.).

H

Herramienta Antifraude: es una solucion tecnoldgica disefiada para detectar y prevenir
actividades fraudulentas, especialmente en transacciones electrdnicas y plataformas de comercio

digital (Sistema Antifraude: comprenda qué es y como funciona, 2025).

|
Ingenieria Social: es una técnica de manipulacion que aprovecha el error humano para
obtener informacidn privada, acceso a sistemas u objetos de valor (¢Qué es la ingenieria social?,

2025).

Indicadores de Fraude: sirven como sefiales para las organizaciones o el equipo de
supervision del fraude, lo que les permite tomar medidas correctivas para evitar que se produzcan

fraudes (¢,Qué es un indicador de fraude?, 2025).

Instituciones Financieras: Se les llama asi a las entidades cuya actividad principal es prestar
servicios financieros a los agentes econdmicos de una comunidad, es decir a las personas
econdémicamente productivas que requieren un servicio financiero. Sus prestaciones abarcan el

area de la banca, valores y seguros (Instituciones financieras | BBVA México , s.f.).

Inteligencia Artificial (IA): es una tecnologia que permite a las computadoras y maquinas
simular el aprendizaje humano, la comprension, la resolucién de problemas, la toma de decisiones,

la creatividad y la autonomia (Stryker, s.f.).
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M

Machine Learning (ML): es una rama de la inteligencia artificial (I1A) centrada en entrenar
a computadoras y maquinas para imitar el modo en que aprenden los humanos, realizar tareas de
forma auténoma y mejorar su rendimiento y precision a través de la experiencia y la exposicion a

mas datos (¢Qué es machine learning?, s.f.).

Modelo Predictivo: es una técnica estadistica utilizada para predecir el resultado de eventos
futuros basados en datos historicos. Implica la construccion de un modelo matemético que toma
variables de entrada relevantes y genera una variable de salida predicha (What is Predictive

Modeling? Types & Techniques, s.f.).

Parametrizacion: describir o estudiar algo mediante parametros (Parametrizar , s.f.).

Phishing: es un tipo de ciberataque que utiliza correos electronicos, mensajes de texto,
Ilamadas telefonicas o sitios web fraudulentos para engafiar a la gente y hacer que comparta datos

confidenciales, descargue malware o se exponga a la ciberdelincuencia (¢Qué es el phishing?, s.f.).

Plataforma Digital: es el software y la tecnologia que se utilizan para unificar y optimizar
las operaciones de negocio y los sistemas de TI. Una plataforma digital funciona como la columna
vertebral de una compafiia para las operaciones y el engagement del cliente (Plataforma digital ,

s.f).

Proteccion de Datos: se refiere a estrategias y procesos de seguridad que ayudan a proteger

datos confidenciales frente a corrupcién, vulneracion y pérdida. Las amenazas a datos
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confidenciales incluyen incidentes de vulneracion y pérdida de datos (;Qué es la proteccion de

datos?, s.f.).

R

Reglas de Monitoreo: son las que forman la base de los sistemas efectivos de monitoreo de
transacciones, guiando la identificacion y deteccion de actividades sospechosas dentro de las

instituciones financieras (Transaction monitoring — Everything you need to know, s.f.).

Reglas Estéticas: es la forma mas basica de regla de fraude y tiende a seguir una légica
simple if/then. Se considera estatica cuando el resultado de la regla es estricto e inflexible (Guia

para la deteccion del fraude basada en reglas, s.f.).

Riesgo Transaccional: es el area de defensa esencial para las instituciones financieras, asi
como tecnologias y procesos que detectan, previenen y responden al fraude (Sistema antifraude:

proteccion clave para el sector financiero en LATAM, s.f.).

Skimming: es una forma réapida e interactiva de obtener rapidamente datos de tarjetas de
pago e informacion personal de cajeros automaticos y escaneres de caja. Los dispositivos de
vigilancia, los correos electronicos no solicitados y el cddigo javascript malicioso utilizado en el
robo cibernético capturan y transmiten en secreto los datos del titular de la tarjeta en tiempo real

sin que la victima se dé cuenta (What is skimming in cybersecurity?, s.f.).
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Tarjeta de Crédito: es un instrumento que permite adquirir bienes, servicios y efectuar
retiros de dinero en el momento que el titular lo desee, hasta el margen o limite de credito pre

acordado con la empresa emisora de la tarjeta (GEIFG - Educacion Financiera, 2023).

Transacciones Digitales: son un proceso de intercambio de datos electronicos a través de

redes informaticas (Transacciones electronicas: ¢Qué son y por qué son seguras?, 2022).

Umbrales Cuantitativos: consisten en cualquier informacién cuantificable que pueda
utilizarse para realizar calculos matematicos y analisis estadisticos, de forma que puedan tomarse

decisiones en la vida real basadas en estas derivaciones matematicas (Datos cuantitativos, s.f.).



I. INTRODUCCION

El presente trabajo estd enfocado en la actual transformacion digital acelerada, las
instituciones financieras en el pais, sobre todo las mas pequefias, se enfrentan a una creciente
amenaza: el fraude con tarjetas de crédito, este fendmeno ha cobrado mayor relevancia debido al
incremento de las transacciones digitales, las cuales crecieron mas del 15% en los Gltimos afios.
Esta tendencia, aunque positiva desde el punto de vista financiero, ha venido acompafiada de un

aumento de delitos asociados al uso no autorizado de tarjetas de crédito.

Segun datos de la Comision Nacional de Bancos y Seguros (CNBS), en 2023 se reportaron
4,501 reclamos por fraude con tarjetas, reflejando un aumento del 50% respecto al afio anterior.
Esta realidad plantea serios desafios para las instituciones del sistema financiero nacional, sobre
todo para aquellas clasificadas como medianas 0 pequefas, quienes enfrentan limitaciones

técnicas, presupuestarias y operativas en la gestion eficaz de estos riesgos.

La presente investigacion nacié de la necesidad de atender esta problematica desde una
perspectiva adaptada a la realidad nacional y se compone de un planteamiento del problema en
donde se detallo el contexto especifico de la problematica de fraude. Objetivos en donde se
describio el objetivo general y los especificos que guiaron el camino de la investigacion. Marco
tedrico en donde se abordd el contexto del fraude con tarjetas de crédito enfocado al panorama
nacional. La metodologia utilizada en la investigacién tuvo un enfoque mixto, también se
incluyeron los resultados derivados de la encuesta y entrevista dirigida a colaboradores clave del

area de riesgo transaccional en bancos medianos y pequefios de Honduras,



En base a las conclusiones obtenidas en esta investigacion se realizaron recomendaciones
que constituyen un aporte valioso para el fortalecimiento de las capacidades antifraude en
instituciones que, si bien son pequefias en activos, juegan un papel fundamental en la dinamizacion

de la economia y en el acceso a servicios financieros para miles de hondurefios.



II. PLANTEAMIENTO DEL PROBLEMA

2.1 Antecedentes

El crecimiento acelerado de las transacciones digitales, impulsado principalmente por la
adopcion masiva de servicios financieros electronicos tras la pandemia, ha incrementado
significativamente los riesgos de fraude con tarjetas de crédito en Honduras. De acuerdo con
Estrada (2024), el volumen de transacciones digitales en la region crece a una tasa anual del 15%,
lo cual crea un entorno favorable para el fraude, especialmente en las instituciones financieras
medianas y pequefias que aun dependen de software basico y limitado para la deteccion de

actividades fraudulentas.

El Reporte de Inclusion Financiera 2024 de la Comision Nacional de Bancos y Seguros
(CNBS) revela que los casos de fraude con tarjetas de crédito aumentaron en un 50% durante el
afio 2023, con un total de 4,501 reclamos, en comparacion con los reportados el afio anterior
(Comision Nacional de Bancos y Seguros, 2024). Esta estadistica evidencia la urgencia de
modernizar los mecanismos de deteccion de fraude, particularmente en aquellas instituciones que

no cuentan con tecnologia avanzada para monitorear transacciones en tiempo real.

A nivel internacional, empresas como MasterCard han desarrollado soluciones de
vanguardia como Decision Intelligence, un sistema basado en inteligencia artificial (I1A) y machine
learning (ML) que permite detectar anomalias en tiempo real, identificar patrones complejos y
reducir hasta en un 30% los falsos positivos (Decision Intelligence, s.f.). Sin embargo, el alto costo

de implementacion de estas soluciones representa una barrera significativa para las instituciones



financieras de menor tamafio en Honduras, que operan con presupuestos limitados y recursos

tecnoldgicos reducidos.

En contraste con los sistemas tradicionales que dependen de reglas estaticas y requieren
actualizaciones constantes por parte del especialista de riesgo transaccional, las herramientas
basadas en IA ofrecen una adaptabilidad superior frente a las tacticas de fraude que evolucionan
constantemente, como el phishing o las transacciones inusuales. Esta brecha tecnolégica coloca a
las instituciones pequefias y medianas en una clara desventaja frente a los bancos grandes que ya

han adoptado soluciones de deteccion inteligente como las ofrecidas por MasterCard.

Finalmente, en los talleres organizados por la Asociacion Hondurefia de Instituciones
Bancarias (AHIBA) sobre modalidades de fraude recientes, se destacd que muchas instituciones
financieras en el pais aun enfrentan importantes limitaciones tecnologicas para detectar fraudes
sofisticados. Este sefialamiento refuerza la premisa de que los bancos medianos y pequefios en
ciudades como Tegucigalpa todavia no cuentan con sistemas de deteccion de fraude de ultima
tecnologia, lo que los vuelve méas vulnerables ante el creciente panorama de amenazas (Asociacion

Hondurefia de Instituciones Bancarias).

2.2 Enunciado / Definicion del Problema

El acelerado crecimiento de las transacciones digitales en Honduras, impulsado por la
transformacion digital posterior a la pandemia, ha venido acompafiado de un aumento preocupante

en los casos de fraude con tarjetas de credito.

Esta situacidn representa un reto particular para las instituciones financieras, especialmente

las de menor tamafio, que podrian estar enfrentando limitaciones en recursos tecnoldgicos y



humanos para hacer frente a este fendbmeno. Si bien algunas entidades pueden contar con
mecanismos de prevencion, aun no estd claro si las herramientas y capacidades actuales son

suficientes para responder eficazmente a la creciente sofisticacion de los fraudes digitales.

En este contexto, se vuelve necesario investigar como estan gestionando las instituciones
bancarias medianas y pequefias la prevencién del fraude con tarjetas de crédito, qué desafios
enfrentan y qué tipo de soluciones podrian ser viables y sostenibles para fortalecer sus capacidades

de deteccion y respuesta.
2.3 Preguntas de Investigacion

2.3.1 Pregunta General

¢Como estan enfrentando las instituciones financieras medianas y pequefias de Honduras
el creciente problema del fraude con tarjetas de crédito, y cuales son los principales desafios que

experimentan en sus estrategias de deteccion y prevencion?
2.3.2 Preguntas Especificas

» ¢Cudl es el panorama actual del fraude con tarjetas de crédito en Honduras, y como esta

afectando especificamente a las instituciones financieras de menor escala?

» ¢Que herramientas, procesos Yy capacidades estdn utilizando actualmente los
departamentos antifraude de las instituciones bancarias medianas y pequefias en Honduras

para prevenir el fraude con tarjetas de crédito?

» ¢Que limitaciones econdomicas, tecnologicas y de talento humano enfrentan estas

instituciones en su labor de deteccion y respuesta ante fraudes?



> ¢Qué grado de efectividad perciben los responsables de prevencion de fraude en relacion

con los métodos y sistemas que utilizan actualmente?

> ¢Qué tipos de datos, indicadores o sefiales utilizan estas instituciones para identificar

actividades sospechosas relacionadas con fraude con tarjetas de crédito?

> ¢Qué conocimientos o perfiles técnicos posee el personal encargado de la prevencion de

fraude en estas instituciones, y como influye esto en su capacidad operativa?

> ¢Qué tipo de requerimientos regulatorios y de proteccion de datos estadn obligadas a

cumplir este tipo de instituciones al implementar estrategias de prevencion de fraude?
2.4 Hipotesis y/o Variables de Investigacion

H1.La limitada capacidad econdmica de las instituciones financieras medianas y pequefias
impide la adopcion de sistemas modernos de deteccion de fraude, lo que incrementa su
exposicion a fraudes modernos.

H2.La ausencia de personal capacitado en inteligencia artificial y andlisis de datos en estas
instituciones limita la posibilidad de implementar modelos propios de prevencion de
fraude.

H3.El uso de software tradicional con reglas predefinidas resulta insuficiente para detectar
patrones complejos de fraude, lo que genera una mayor tasa de reclamos por parte de los

clientes.



2.5 Justificacion

El crecimiento acelerado de las transacciones digitales en Honduras ha venido acompafiado
de un aumento preocupante en los casos de fraude con tarjetas de crédito, lo que representa un
riesgo significativo para la confianza en el sistema financiero. Este fendmeno afecta con mayor
intensidad a las instituciones financieras medianas y pequefias, las cuales enfrentan limitaciones

econdmicas, tecnoldgicas y de personal especializado.

Ante esta situacion, es necesario investigar las causas que hacen a estas instituciones mas
vulnerables frente al fraude, asi como las condiciones que impiden una respuesta eficaz.
Comprender estas limitaciones permitird generar conocimiento Util para proponer soluciones

viables, adaptadas a la realidad local y al contexto de transformacion digital que atraviesa el pais.

Esta investigacion es relevante porque permitird analizar el problema desde una perspectiva
técnica y econdmica, aportando insumos clave para el fortalecimiento de la seguridad en las
instituciones financieras que actualmente estan en desventaja frente a amenazas cada vez mas

sofisticadas.



I11. OBJETIVOS

3.1 Objetivo General

Desarrollar una propuesta de software de deteccion de fraude basado en inteligencia
artificial (I1A), accesible y adaptable, mediante el andlisis de las limitaciones tecnoldgicas,
econdmicas y operativas del departamento antifraude de las instituciones financieras medianas y

pequefas en el pais, con el fin de reducir su vulnerabilidad frente al fraude con tarjetas de crédito.

3.2 Objetivos Especificos

Identificar el panorama actual del fraude con tarjetas de crédito en Honduras,

enfocandose en su impacto sobre las instituciones financieras pequefas del pais.

e ldentificar las limitaciones tecnoldgicas, economicas y de talento humano que enfrentan
estas instituciones para implementar soluciones avanzadas de deteccion de fraude como
Decision Intelligence.

e Determinar los requerimientos técnicos, operativos y regulatorios necesarios para el
desarrollo e implementacion de un software de deteccion de fraude basado en IA,
adaptado a entornos con recursos limitados.

e Proponer una alternativa tecnoldgica viable que permita detectar patrones de fraude en

tiempo real, con bajo indice de falsos positivos, y que sea operable por instituciones con

baja especializacion técnica.



IV. MARCO TEORICO

4.1 GENERALIDADES DEL FRAUDE CON TARJETAS DE CREDITO
4.1.1 Definicion de Fraude con Tarjetas de Crédito

Segun el portal Fraud.com, el fraude con tarjetas de crédito ocurre cuando una persona
utiliza una tarjeta de crédito o la informacién de una cuenta sin la autorizacion del titular. El dinero
cargado a una tarjeta de crédito no pertenece directamente al usuario, sino que es prestado por una
entidad financiera y debe ser devuelto con intereses. Los delincuentes emplean informacion robada
para realizar compras no autorizadas, lo que genera cargos que recaen sobre el titular legitimo de

la tarjeta (Credit card fraud — Ways to detect and prevent it, 2024).

El fraude con tarjetas de crédito también se considera una manifestacion del delito mas
amplio de robo de identidad, en el cual un individuo sustrae y utiliza informacién personal de otra

persona con el fin de obtener beneficios propios.

4.1.2 Principales Tipos de Fraude

4.1.2.1 Fraude con Tarjeta Presente

El fraude con tarjeta presente (en inglés, card-present fraud) se define como un tipo de
fraude en el que el delincuente presenta fisicamente una tarjeta de crédito robada o falsificada al
comerciante para realizar una transaccion. A diferencia de otros tipos de fraude con tarjetas de
crédito que se ejecutan digitalmente sin la presencia fisica de la tarjeta, en este caso el acto

fraudulento ocurre directamente en el punto de venta (Fernando & Rodriguez , 2024).
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Adicionalmente el portal Investopedia identifica las siguientes caracteristicas del fraude con

tarjeta presente:

e Implica el uso fisico de una tarjeta robada o falsificada.

e Aunque ha disminuido en frecuencia en los ultimos afios debido al aumento del fraude en
linea, sigue siendo un problema significativo, especialmente en paises como Estados
Unidos.

e Los delincuentes suelen emplear tacticas como distraer al personal del comercio o realizar
compras en momentos estrategicos (por ejemplo, justo al abrir o cerrar el local).

e Enalgunos casos, se utilizan tarjetas falsificadas con nimeros de cuenta alterados o detalles

visuales incorrectos, lo cual puede ser detectado por comerciantes capacitados.

4.1.2.2 Fraude con Tarjeta no Presente

Segun Stripe el fraude con tarjeta no presente (por sus siglas en inglés, Card-Not-Present
fraud) se refiere a un tipo de fraude que ocurre en transacciones donde no se requiere la presencia
fisica de la tarjeta de crédito. Este tipo de fraude es comin en compras realizadas a traves de
Internet, por teléfono o por correo, en las que el delincuente no necesita tener la tarjeta en su poder

(¢Qué es el fraude de tarjeta no presente? | Stripe., 2024).

El portal Stripe también define las caracteristicas del Fraude con Tarjeta no Presente:

e Este tipo de fraude ocurre principalmente en entornos digitales o remotos, como tiendas en
linea, servicios de atencion telefonica o pedidos por correspondencia.
e Los ciberdelincuentes utilizan datos de tarjetas robados, obtenidos mediante técnicas como

phishing, filtraciones de bases de datos o malware. Les basta con tener el nimero de tarjeta,
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la fecha de vencimiento y, en muchos casos, el codigo de seguridad (CVV) para completar
transacciones fraudulentas.

e Resulta més dificil de detectar que el fraude con tarjeta presente, ya que no hay interaccion
fisica ni visual con el titular de la tarjeta. La validacion de la transaccion se basa en datos

que pueden ser mas facilmente comprometidos.

Este tipo de fraude ha ido en aumento con el crecimiento del comercio electrénico y

representa uno de los mayores desafios para la seguridad de las transacciones digitales.

4.1.2.3 Skimming

Segun el portal Stripe el skimming es un método de fraude en el que un estafador utiliza
un dispositivo llamado skimmer para robar la informacion de la banda magnética de una tarjeta de
crédito. Este dispositivo se conecta a lectores de tarjetas en cajeros automaticos o terminales de
punto de venta, como surtidores de gasolina, carriles de autopago u otros puntos de pago. El
skimmer captura los datos almacenados en la banda magnética, que posteriormente pueden ser
usados para crear tarjetas falsificadas o realizar compras fraudulentas (Guia de prevencion de

fraude: reconoce y detén las estafas en los pagos | Stripe., 2022).

Ademas, los delincuentes pueden emplear pequefias camaras ocultas o superposiciones en
el teclado del cajero o terminal para captar el PIN del usuario, informacion que se utiliza junto con

los datos robados para efectuar transacciones no autorizadas o retiros.



12

4.1.2.4 Phishing

El phishing es un tipo de ataque de ingenieria social que consiste en engafar a las personas
mediante manipulacién psicoldgica para obtener informacion confidencial. Los estafadores envian
correos electronicos, mensajes de texto o crean sitios web fraudulentos que parecen provenir de
fuentes confiables, como bancos o comercios en linea, con el objetivo de que las victimas revelen
datos sensibles, como credenciales de acceso o informacién de tarjetas de crédito (Guia de

prevencion de fraude: reconoce y detén las estafas en los pagos | Stripe., 2022).

Estos ataques suelen presentarse en correos que solicitan al usuario hacer clic en enlaces
para actualizar informacion, verificar transacciones o reclamar premios, redirigiéndolo a paginas
falsas que solicitan datos personales. También existen variantes como el smishing, que utiliza
mensajes de texto, y el pharming, que manipula plataformas de redes sociales para robar datos o

instalar malware.

4.1.2.5 Web skimming (Formjacking)

Segun el portal Akamai el web skimming, también conocido como formjacking, es un tipo
de ciberdelito que consiste en la sustraccion de informacién sensible directamente desde sitios
web. Esto se logra mediante la inyeccion de codigo malicioso o malware en el codigo del sitio
web, el cual captura los datos que los usuarios ingresan en los formularios de la pagina, tales como

nameros de tarjetas de crédito, informacidn personal y credenciales de acceso.

Los atacantes aprovechan vulnerabilidades en el software del sitio web, especialmente en
plataformas de comercio electronico que utilizan software desactualizado o con fallas de

seguridad. Una vez identificada la vulnerabilidad, insertan cédigo malicioso habitualmente en
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JavaScript que se integra con el cédigo legitimo del sitio para evitar ser detectado. Este codigo
malicioso recoge la informacion ingresada por los usuarios y la envia a servidores controlados por
los ciberdelincuentes, quienes pueden utilizarla para realizar fraudes o robo de identidad (Akamai,

s.f.).

4.2 PANORAMA DEL FRAUDE FINANCIERO EN HONDURAS

El fraude financiero es un fenémeno global que implica el uso deliberado de engafio para
obtener un beneficio econdmico indebido. Puede manifestarse a través de mdaltiples formas,
incluyendo el uso no autorizado de tarjetas bancarias, suplantacion de identidad, phishing, web
skimming, entre otros. En el entorno digital moderno, los fraudes financieros han migrado de
canales tradicionales a plataformas digitales, aprovechando las vulnerabilidades tecnologicas y la

falta de educacion financiera entre los usuarios.

4.2.1 Evolucion del Fraude Financiero en Honduras

En Honduras, el fenomeno del fraude financiero ha mostrado una tendencia al alza,
especialmente a partir del afio 2020. De acuerdo con la Comision Nacional de Bancos y Seguros
(CNBS), los reclamos de usuarios financieros han tenido un crecimiento significativo, pasando de
2,286 casos en 2020 a 4,501 en 2023, lo que representa un incremento del 96.9% en apenas tres
afios. Solo en el afio 2023, los reclamos aumentaron un 50% respecto a 2022, segln reportes de la

Gerencia de Proteccion al Usuario Financiero (GPUF) (El Heraldo, 2024).

El mayor incremento se produjo en la categoria de phishing, una técnica de fraude basada
en la ingenieria social, que crecio un 343.8%, al pasar de apenas 61 casos en 2020 a 1,318 en 2023.

Este tipo de fraude consiste en engafar al usuario para que entregue sus credenciales bancarias u
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otra informacién confidencial mediante mensajes falsos, enlaces fraudulentos o sitios web que
imitan péginas legitimas. Segin la CNBS, este aumento se atribuye al uso masivo de canales
digitales, la falta de cultura de ciberseguridad entre los usuarios y deficiencias técnicas en las

plataformas de las instituciones financieras (El Heraldo, 2024).

4.2.2 Modalidades méas Frecuentes de Fraude en el Departamento de

Francisco Morazan

Ademas del phishing, existen otras modalidades comunes de fraude financiero que no solo

abarcan la region céntrica, sino que también el pais entero:

e Fraude con tarjetas presente: En 2023, esta categoria concentrd 1,440 reclamos, lo que
representa el mayor volumen entre todos los tipos de reclamos financieros. En
comparacion con los 1,008 casos de 2020, se evidencia un crecimiento sostenido.

e Web skimming (Formjacking): Aunque menos reportado en medios nacionales, es una
amenaza en crecimiento. Esta técnica consiste en la inyeccion de codigo malicioso en
sitios web de comercio electronico, que roba datos como nimeros de tarjeta cuando los
usuarios completan formularios en linea (Akamai, s.f.). Su éxito se basa en explotar
vulnerabilidades en sitios web desactualizados o mal configurados.

e Fraudes por suplantacion de identidad: Incluyen la apertura de cuentas bancarias o
solicitudes de préstamos a nombre de otra persona.

e Operaciones no reconocidas: Transacciones realizadas sin autorizacion del usuario,

especialmente en canales no presenciales (Internet y apps moviles).
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4.2.3 Causas del Crecimiento del Fraude

El crecimiento sostenido del fraude financiero en Honduras puede explicarse por una
combinacion de factores tecnolégicos, sociales e institucionales. Uno de los principales detonantes
ha sido la acelerada digitalizacion de los servicios financieros y del comercio electronico, un
proceso que se intensificd especialmente después de la pandemia del COVID-19. Esta transicion
obligd a muchos usuarios a utilizar plataformas digitales sin contar con los conocimientos
adecuados sobre ciberseguridad, lo que los dejé vulnerables a ataques como el phishing, el uso

indebido de tarjetas y el robo de identidad.

Ademas, existe una baja cultura de ciberseguridad entre los usuarios hondurefios. Muchas
personas desconocen practicas basicas de proteccion digital, como verificar la autenticidad de un
sitio web, no compartir contrasefias ni codigos de verificacion, y desconfiar de mensajes
sospechosos que aparentan provenir de instituciones bancarias. Esta falta de conciencia ha sido
aprovechada por los ciberdelincuentes, quienes utilizan técnicas de ingenieria social para engafar

a sus victimas de manera cada vez mas sofisticada.

Otro factor determinante ha sido la existencia de debilidades tecnoldgicas en los sistemas
de seguridad de algunas instituciones financieras. A pesar de que muchas han avanzado en la
implementacion de servicios en linea, no todas han invertido al mismo ritmo en mecanismos
robustos de proteccion como la autenticacion multifactorial, la deteccidén temprana de fraudes o el
monitoreo en tiempo real de operaciones sospechosas. Esta brecha técnica ha sido explotada por

los atacantes para vulnerar cuentas y sistemas bancarios.
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Por altimo, se debe mencionar que la respuesta institucional frente al fraude digital ha sido,
en algunos casos, lenta o poco efectiva. Hasta fechas recientes, Honduras carecia de lineamientos
regulatorios especificos que obligaran a las entidades financieras a adoptar medidas minimas de
proteccion frente a estas amenazas. Esta ausencia de regulacion clara y obligatoria permitié que
durante afios las instituciones definieran sus propios criterios de seguridad, lo que resultd en

practicas desiguales y en una proteccion insuficiente para el usuario financiero (El Heraldo, 2024).
4.3 Lista de Bancos Comerciales Presentes en Honduras

A continuacion, se detalla una lista de las instituciones presentes en Francisco Morazan:

No. Institucion Nombre de Referencia
Bancos Comerciales
1 |Banco de Honduraos, S.A. HONDURAS
2 |Banco Atflantida, S.A. BANCATLAN
3 |Banco de Occidente, S.A. BANCOCCI
4 |Banco Cuscatldn Honduras, S.A. CUSCATLAN
5 [Banco Financiera Cenfroamericana, S.A. FICENSA
6 |Banco Hondureno del Café, S.A. BANHCAFE
7 |Banco del Pais, S.A. BANPAIS
8 [Banco Financiera Comercial Hondurena, S.A. FICOHSA
9 [Banco Lafise (Honduras), Sociedad Andnima LAFISE
10 |Banco Davivienda Honduras, Sociedad Andnima BANCO DAVIVIENDA
11 |Banco Promerica, S.A. PROMERICA
12 |Banco de Desarrollo Rural Honduras, S.A. BANRURAL
13 [Banco Azteca de Honduras, S.A. AZTECA
14 |Banco Popular, S.A. BANCO POPULAR
15 |Banco de América Central Honduras, S. A. BAC | CREDOMATC

llustracidn 1. Instituciones Supervisadas por la CNBS - marzo 2025

Fuente: (Comisién Nacional de Bancos y Seguros, 2025)
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Con base en el cuadro proporcionado por la Comision Nacional de Bancos y Seguros
(CNBS) al 31 de marzo de 2025, se identifican quince Bancos Comerciales supervisados que
operan en Honduras, de los cuales catorce tienen su oficina principal ubicada en el departamento
de Francisco Morazan, especificamente en Tegucigalpa. Estos son: Banco de Honduras, S.A.
(HONDURAS); Banco Atlantida, S.A. (BANCATLAN); Banco Cuscatlan Honduras, S.A.
(CUSCATLAN); Banco Financiera Centroamericana, S.A. (FICENSA); Banco Hondurefio del
Café, S.A. (BANHCAFE); Banco Financiera Comercial Hondurefia, S.A. (FICOHSA); Banco
Lafise (Honduras), S.A. (LAFISE); Banco Davivienda Honduras, S.A. (BANCO DAVIVIENDA);
Banco Promerica, S.A. (PROMERICA); Banco de Desarrollo Rural Honduras, S.A.
(BANRURAL); Banco Azteca de Honduras, S.A. (AZTECA); Banco Popular, S.A. (BANCO
POPULAR); y Banco de América Central Honduras, S.A. (BAC | CREDOMATIC). Solo el Banco
de Occidente, S.A. (con sede en Santa Rosa de Copéan) y el Banco del Pais, S.A. (con sede en San

Pedro Sula) tienen su oficina principal fuera de Francisco Morazan.

Esta informacién permitird delimitar posteriormente qué bancos podrian considerarse
medianos o pequefios con base a los activos totales de cada uno, para seleccionar adecuadamente

la muestra y poblacion de estudio.
4.4 Clasificacion de Instituciones Financieras en Honduras

Para poder tener una nocion clara de cuales de los 15 bancos comerciales presentes en el
pais son catalogados como medianos o pequefios es necesario utilizar a la Comision Nacional de
Bancos y Seguros (CNBS) como fuente principal de informacion este es el ente supervisor del

sistema financiero hondurefio, responsable de regular, autorizar, vigilar y sancionar a las
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instituciones que prestan servicios financieros en el pais. Entre sus funciones principales se
encuentra garantizar la estabilidad, solidez y transparencia del sistema bancario, asegurando que

las instituciones cumplen con las leyes, regulaciones y practicas prudenciales establecidas.

La relevancia de la CNBS en la clasificacion de los bancos radica en que esta entidad es la
fuente oficial y mas confiable de datos sobre los bancos comerciales, tales como el volumen de
créditos otorgados, captacion de depdsitos, nimero de oficinas, agencias, empleados, asi como su
cobertura territorial y participacion en el mercado. Ademas, la CNBS consolida la informacion
financiera y de riesgo de cada institucion, lo que permite realizar analisis comparativos y
clasificaciones objetivas en funcién del tamafio operativo, solidez financiera y alcance de

servicios.

Por esta razén, cualquier clasificacion de bancos como la distincion entre grandes,
medianos y pequefios debe basarse en los informes y estadisticas que la CNBS publica
periddicamente, como el Reporte de Inclusion Financiera y los boletines de desempefio financiero,

que ofrecen una vision integral y regulada del sistema bancario hondurefio.

BANCO FINANCIERA COMERCIAL HONDURENA, S A 206,728,647,436.8 1 123,944,857,257.7 2 108,124,206,277.3 3 11,021,136,214 6 4 417,921,526.8 4
BANCO ATLANTIDA, S.A. 203,333,306,201.8 2 133,513 434,3665 1 143,056,105 3315 1 15,03,058,231.2 1 337,278,268.5

BANCO DE AMERICA CENTRAL HONDURAS, 5.4 176,142,078,240.2 3 105,115 412,3155 E! 107,135,478,840.7 4 13,052,303 431 4 E! 538,556,542.8 2
BANCO DE OCCIDENTE, S.A 174,563,615,740.7 4 592,238,328,352.8 4 116,105,021,437.8 2 13,533,604,542.6 2 1,350,525,353.7 i
BANCO DEL PAIS, S.A 135,623,341 342 4 5 97,162,449,699.1 s 75,811,145, 7735 5 9,209,791,564 1 B 545,092,858 7 3
BANCO DAVIVIENDA HONDURAS, SOCIEDAD ANONIMA 71,135,521,545.3 5 51,247,858,301.0 3 43,330,798,287.2 5 E,708,308,035.1 3 94,521,731.4 2
BANCO LAFISE, HONDURAS 32,161,084,743.0 7 18,238,310,705.8 7 20,032,540,041 8 7 1,672,315,105.0 2 8,564,337 5 3
BANCO PROMERICA, 5.4. 25,124,352,304.7 8 13,900,420,467.0 E 15,472,428, 704.9 ] 1,343,175,450.2 10 7,308,154.5 12
BANCO DE DESARROLLO RURAL HONDURAS, S.A 21,841,393,010.7 E 13,605,787,020.2 E 12,524,157, 5740 10 1,185,356,188.7 12 -220,418,700.3 15
BANCO FINANCIERA CENTROAMERICANA, S.A 13,282,395, 758.9 10 12,123,093,4192 10 9,150,723,532.8 1 1,254,027,768.3 1 40,681,244.0 10
BANCO CUSCATLAN HONDURAS, S.A 18,014,353 £03.8 1 11 12,657,384 338 7 E] 14584035534 3 -20,540,137.0 12
BANCO DE HONDURAS, S.A. 1 12 13 5,728,392,386.7 12 1,103,233,186.4 12 211,716,302.8 3
BANCO HONDURENO DEL CAFE, 5.4 13 14 4,316,118,554.1 13 £18,023,378.0 14 243239241 11
BANCO AZTECA DE HONDURAS, S.A. 7,291,716,69L5 14 3,697,230,4425 12 3,782,032,368.8 1 1,981,655,082.5 7 114,015,052.4 7
BANCO POPULAR, S.A 5,387,274,350.3 15 4,046,778,269.3 12 3,541,733,508.5 15 725,370,248.0 13 -124,817,553.1 14

llustracién 2 Posicion del Sistema Bancos Comerciales

Fuente: (Comision Nacional de Bancos y Seguros, 2025)
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4.5 Clasificacion de los Bancos segun Tamario Institucional

Con base en el Reporte de posicion de sistema Bancos Comerciales de la CNBS, la
clasificacion de los bancos comerciales por tamafio (grandes, medianos o pequefios) puede

fundamentarse en cinco indicadores principales:

1. Activos Totales
2. Cartera Crediticia
3. Depositos

4. Capital y Reserva

5. Utilidades

Para identificar qué tan grande o pequefio es un banco, y especialmente para detectar cuales
podrian tener dificultades para adquirir herramientas de Gltima tecnologia en la gestion de riesgo,

el mejor indicador suele ser:

Activos totales: la presente investigacion establece una clasificacion de las instituciones
bancarias en funcion de sus activos totales, ya que estos constituyen una variable representativa
del tamafio operativo y financiero de cada banco. Los activos totales reflejan la capacidad de una
entidad para otorgar créditos, captar depdésitos, invertir en infraestructura tecnoldgica, y gestionar
el riesgo financiero. Por ende, su uso como criterio clasificatorio tiene un fuerte respaldo técnico

y regulatorio.
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45.1 Fundamento estadistico de la clasificacién

La metodologia empleada para la clasificacion de bancos se basa en el uso de umbrales
cuantitativos, definidos por rangos de activos totales. Con base en la informacion publicada por la
Comision Nacional de Bancos y Seguros (CNBS), se identifico que el sistema bancario hondurefio
presenta una distribucion sesgada a la derecha, en la cual unos pocos bancos concentran la mayor
parte de los activos del sistema. Esta dispersion natural de los datos justifica el uso de limites

especificos para segmentar a las instituciones.

Los umbrales utilizados son los siguientes:

e Bancos grandes: activos totales superiores a L. 30,000,000,000

e Bancos medianos: activos entre L. 10,000,000,000 y L. 30,000,000,000

e Bancos pequefios: activos menores a L. 10,000,000,000

Estos cortes encuentran sustento en el comportamiento de los datos observados:

e EI grupo de bancos con activos mayores a L. 30,000 millones coincide con el
percentil 60 de la muestra, concentrando mas del 70% del total de activos del

sistema.

e El rango entre L. 10,000 y L. 30,000 millones se encuentra dentro del rango
intercuartilico (IQR), representando la zona media donde se ubican instituciones de

tamafio intermedio.
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e Los bancos con activos menores a L. 10,000 millones conforman el grupo con
menor participacion relativa en el sistema y, generalmente, menor capacidad de

inversion tecnoldgica.

Asimismo, esta metodologia es consistente con las practicas de organismos internacionales
como el Fondo Monetario Internacional (FMI) y el Banco Mundial, que agrupan a las instituciones
por nivel de activos para evaluar la exposicion al riesgo sistémico y definir politicas de supervision

diferenciada.

Segun los activos totales obtenemos la siguiente clasificacion de bancos comerciales:

4.5.2 Bancos catalogados como grandes

(Activos Totales mayores a L. 30,000,000,000)

o Banco Financiera Comercial Hondurefia, S.A.

o Banco Atlantida, S.A.

o Banco de América Central Honduras, S.A.

o Banco del Pais, S.A.

o Banco Davivienda Honduras, S.A.

O

Banco LAFISE, Honduras

4.5.3 Bancos catalogados como medianos

(Activos Totales entre L. 30,000,000,000 y L. 10,000,000,000)
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o Banco Promérica, S.A.
o Banco de Desarrollo Rural Honduras, S.A.
o Banco Financiera Centroamericana, S.A.
o Banco Cuscatlan Honduras, S.A.
o Banco de Honduras, S.A. (No ofrece producto de tarjeta de crédito)
4.5.4 Bancos catalogados como pequefios
(Activos Totales menores a L. 10,000,000,000)
o Banco Hondurefio del Café, S.A.
o Banco Azteca de Honduras, S.A.

o Banco Popular, S.A.* (No ofrece producto de tarjeta de crédito)

4.6 Limitaciones de las Instituciones Financieras Medianas y Pequefias
Las instituciones financieras medianas y pequefias enfrentan una serie de limitaciones que
obstaculizan su capacidad para adoptar tecnologias emergentes de forma segura y eficaz,
especialmente en un entorno donde los riesgos cibernéticos y fraude con tarjetas de crédito crecen

al ritmo de la innovacién tecnoldgica.

Una de las principales restricciones es la capacidad limitada para invertir en tecnologias
emergentes y ciberseguridad. Un estudio realizado por McKinsey revela que mas del 70 % de las
organizaciones encuestadas reconocen que no estan invirtiendo lo suficiente en capacidades de

seguridad tecnoldgica.
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La falta de inversién en capacidades ha aumentado en los ultimos tres
anos, ya que las empresas financieras siguen reconociendo que no gastan
lo suficiente en ciberseguridad

Gasto en Confianza en
ciberseguridad’ ciberseguridad?®
% de encuestados 30 Estamos % de encuestados
(n=237) gastando (n=237)
42 la cantidad
correcta
+12 Deberiamos
puntos gastar mas
porcentuales Confiamos
en nuestra
capacidad
para enfrentar
el riesgo
cibernético
2020 2023 2023
"Pregunta: Crao qu
“Pragunta; ;Cre
Fuente: IF|

llustracion 3 inversion en capacidades de seguridad tecnolégica de las instituciones financieras

Fuente: (Atkins, y otros, 2024)

Aunque las organizaciones encuestadas comprenden la necesidad de proteger sus entornos
digitales, el presupuesto destinado a ciberseguridad apenas representa en promedio el 13 % del
total de TI, y esta proporcidn es ain menor en instituciones con menor volumen de capital (Atkins,

y otros, 2024).

Otro punto débil es la falta de métricas e informes sélidos para evaluar y gestionar el riesgo
cibernético. Solo el 55 % de las instituciones admiten que carecen de capacidades confiables en el
control de la IA aplicada, lo que impide monitorear adecuadamente el desempefio en

ciberseguridad y reportar a reguladores o directivos de forma precisa (Atkins, y otros, 2024).
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Medidas planeadas de control de B Confiar en los controles existentes
ciberseguridad de las principales tendencias M Usar iniciativas especiales para implementar
tBI:I"ICIMQiCES.‘ % de encuestados (n = 30) controles de sequridad adicionales
Computacidn en la |A aplicada Desarrallo de software Arguitecturas de
nube y en el borde de prdxima generacion confianza e

identidad digital

llustracion 4 Medidas planeadas de control de ciberseguridad de las principales tendencias tecnol6gicas, entre
ellas la 1A aplicada.

Fuente: (Atkins, y otros, 2024)

Esta limitacion también genera dificultades para anticiparse a incidentes de seguridad y
tomar decisiones informadas en materia de inversion y mitigacion de riesgos como los existentes

en el tema de fraude con tarjetas de crédito.

El déficit de talento especializado en ciberseguridad y tecnologias emergentes también
representa un reto estructural. EI 71 % de las organizaciones expresé su preocupacion por la
escasez de profesionales capacitados en la 1A aplicada. Este problema es aiin mas critico en bancos
pequefios 0 medianos que no pueden competir salarialmente con grandes corporaciones para atraer

o retener talento técnico de alto nivel (Atkins, y otros, 2024).
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Plan para enfrentar las brechas de seguridad M Confiar en el proveedor
actuales que enfrentan las tendencias B Mejorar o adquirir talento adicional
tecnolégicas,' % de encuestados (n = 30)

1
.

Computacidn en la IA aplicada Desarrollo de software Arquitecturas de
nube y en el borde de praxima generacian confianza e
identidad digital

"":Z;;U'Il.'.: (',\.Fffl'llf.i plansa abardar las brechas de segurdad actuales Que enirenta su organizacion en las principaies endencias tecnol =] cas?

llustracion 5 Necesidad de talento especializado en la aplicacién de 1A al entorno de trabajo dentro de las
instituciones financieras.

Fuente: (Atkins, y otros, 2024)

A esto se suma una gestion deficiente del ciclo de vida de los datos, donde un 30 % de los
encuestados sefiala deficiencias. En un contexto donde se trabaja con inteligencia artificial, es
fundamental proteger los datos desde su generacion hasta su destruccion, garantizando su
integridad, privacidad y trazabilidad. Sin estas garantias, las ventajas que ofrece la tecnologia no
pueden materializarse completamente y, por el contrario, se convierten en fuentes de

vulnerabilidad (Atkins, y otros, 2024).
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Las organizaciones de servicios financieros suelen ser sélidas en materia
de gobernanza y estrategia de seguridad global, pero creen que podrian
mejorar sus capacidades técnicas

Areas donde se requieren mejoras,' % de encuestados (n = 37) B 4 principales debilidades

Seguridad de terceros, gestion de seguridad e
de la cadena de suministro/riesgos
Meétricas e informes T
Gestion de acceso privilegiado _
I Gestion del ciclo de vida de los d atos - )
Gestion del talento 1
Gestion de criptografia v claves | o7]
Seguridad en la nube m
Gestion de activos de TI m
Gestion v correccion de pa rches | 07|

Ciffado v tokenizacion N4

100
Pragqunta: Mi oraanizacidn necesila maioras en qud areas (seleccione hasta 10 capacidadas)
llustracion 6 Gestion deficiente en el ciclo de vida de los datos dentro de las instituciones financieras.
Fuente: (Atkins, y otros, 2024)

Por ultimo, se observa una brecha entre la velocidad de adopcion tecnoldgica y la madurez
de las capacidades de seguridad, lo cual genera tensiones operativas. A pesar del entusiasmo por
migrar a la nube o implementar 1A, muchas instituciones lo hacen sin haber fortalecido
previamente su infraestructura de proteccion digital. Esto las deja expuestas a configuraciones
erroneas, fugas de informacion, y cumplimiento deficiente de las normativas emergentes, como

las relacionadas con el uso responsable de la IA (Atkins, y otros, 2024).

Tomando en consideracidon lo antes expuesto, las instituciones financieras medianas y

pequefas se enfrentan a una tormenta perfecta: limitaciones presupuestarias, carencias de talento
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y la presion creciente por transformarse digitalmente sin contar con capacidades de ciberseguridad
robustas. Estas barreras no solo limitan su competitividad, sino que incrementan

significativamente su exposicion a fraudes, ataques cibernéticos y sanciones regulatorias.

Aungue el estudio de McKinsey fue realizado a instituciones financieras de diversas
regiones del mundo, sus hallazgos resultan altamente extrapolables al contexto de Honduras,
especialmente en lo que respecta a las instituciones bancarias medianas y pequefias. Estas
entidades comparten caracteristicas similares con sus pares internacionales, como limitaciones
presupuestarias, falta de talento especializado en ciberseguridad, y dificultades para adoptar
tecnologias emergentes de forma segura. Por tanto, los desafios identificados en el estudio reflejan
de manera precisa la situacion actual del sistema bancario hondurefio, donde la transformacion
digital avanza con rapidez, pero muchas veces sin el acompafiamiento de una infraestructura de

proteccion adecuada.

4.7 Avances en Tecnologia de Deteccion de Fraude

En el panorama financiero contemporaneo, la velocidad con la que evolucionan las
transacciones digitales obliga a las organizaciones a adoptar herramientas analiticas de ultima
generacion que permitan anticipar, detectar y mitigar actividades fraudulentas en tiempo real. A
continuacion, se desarrolla, de manera integral, el cuerpo conceptual y técnico que describe los

avances mas relevantes en la materia.

La Inteligencia Artificial (1A) se define, en el contexto de la deteccion de fraude, como el

uso de algoritmos y modelos capaces de aprender de datos historicos para identificar patrones o
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anomalias que indiquen posibles ilicitos. Estos sistemas se nutren principalmente de técnicas de
machine learning, lo que les permite actualizar sus criterios conforme reciben nueva informacion,
adaptandose a tipologias de fraude emergentes. Entre sus ventajas destacan la capacidad de
procesar grandes volumenes de datos en milisegundos y la rapida identificacion de irregularidades

que pasarian inadvertidas para los analistas humanos (Fraud.com International, 2023).

Las plataformas modernas de deteccién de fraudes con IA han superado el enfoque
tradicional basado Unicamente en reglas predefinidas y revisiones manuales. En su lugar, estas
soluciones emplean tecnologias avanzadas como redes neuronales profundas y aprendizaje
supervisado para analizar grandes volumenes de datos de transacciones, huellas digitales de
dispositivos, sefiales de red y comportamiento del usuario. Esto les permite detectar con mayor
precision comportamientos sospechosos que serian dificiles de identificar por analistas humanos
0 sistemas convencionales. A medida que los fraudes digitales evolucionan en complejidad, los
procesos manuales han demostrado ser insuficientes frente a la velocidad y sofisticacion de los

ataques modernos (Datadome, 2025).

Una caracteristica destacable de estos sistemas es su enfoque en la intencion mas que en la
identidad. Esto implica que ya no basta con diferenciar entre un humano y un bot, sino que se
analiza el proposito subyacente de la actividad. Esta orientacion permite detectar fraudes que no
necesariamente dependen de credenciales robadas, sino de interacciones sospechosas dentro de la

plataforma, elevando la eficacia preventiva.

Segun el portal Datadome, la deteccion de fraude basada en 1A ha experimentado tres fases

de maduracion tecnoldgica:
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1. Reglas estéticas y revisiones manuales, propias de los sistemas tradicionales.

2. Aprendizaje automatico y andlisis del comportamiento, donde se comenzé a identificar

patrones adaptativos.

3. Prevencion en tiempo real con | A avanzada, que analiza cientos de variables de manera
simultanea y aprende de cada intento de fraude detectado para mejorar su capacidad

predictiva.

Un avance clave en los ultimos afios ha sido la IA generativa, la cual representa tanto una
amenaza como una solucion. Por un lado, los estafadores utilizan modelos generativos para
perfeccionar sus ataques: desde correos de phishing indistinguibles de comunicaciones legitimas
hasta deepfakes con clonacion de voz o rostro para cometer fraudes por suplantacion de identidad.
Por otro lado, los defensores pueden aprovechar esta misma tecnologia para crear modelos de
comportamiento de referencia, generar datos sintéticos para entrenar sistemas mas robustos o

incluso apoyar a los analistas mediante asistentes virtuales impulsados por 1A (Datadome, 2025).

Segun el portal Datadome entre los beneficios tangibles de la deteccion de fraudes con IA

destacan:

1. Deteccidn y respuesta en tiempo real: los sistemas identifican y bloquean actividades

fraudulentas en milisegundos, lo que permite actuar antes de que el ataque se concrete.

2. Escalabilidad: estas soluciones pueden procesar millones de transacciones diarias sin

comprometer el rendimiento, adaptandose al crecimiento del negocio.



30

3. Reduccion de costos: al automatizar la deteccion, se minimiza la necesidad de equipos
extensos de revisibn manual y se disminuyen peérdidas financieras, cargos por

contracargos y dafios a la reputacion.

4. Mayor precision: los algoritmos de IA reducen drasticamente los falsos positivos,

mejorando la experiencia del cliente al evitar bloqueos innecesarios.

5. Confianzay satisfaccién del cliente: una proteccion eficaz, pero sin friccion, refuerza

la percepcidn positiva del usuario sobre la seguridad del sistema.

En conclusion, los avances en tecnologias de deteccion de fraude, encabezados por la
inteligencia artificial, han redefinido la forma en que las empresas enfrentan las amenazas
digitales. Frente a un panorama de fraudes cada vez mas automatizados y sofisticados, el uso
estratégico de 1A no solo permite adelantarse a las tacticas delictivas, sino que también establece
un estandar de eficiencia, precision y resiliencia para la proteccion del entorno financiero digital,
esto puede representar una ventaja sustancial en instituciones financieras de menor escala quienes
pueden ahorrar una parte de su presupuesto destinado en personal especializado y utilizarlo en una

gestion semi automatica de deteccion de fraude con tarjetas.
4.8 Beneficios de la Implementacién de 1A en la Deteccidn de Fraude

La implementacion de la inteligencia artificial (1A) en los sistemas de deteccion de fraude
ha traido consigo una transformacidn significativa en la forma en que las organizaciones previenen
y responden a las amenazas digitales. La IA, entendida como la capacidad de las maquinas para
aprender y actuar de manera autonoma a partir de grandes volimenes de datos, no solo automatiza

procesos, sino gue también mejora su precision, velocidad y capacidad de adaptacion a nuevas
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amenazas. Estos beneficios son especialmente relevantes en el ambito financiero, donde los

fraudes evolucionan constantemente y demandan una respuesta rapida y eficaz.

Uno de los beneficios mas destacados de la 1A en este contexto es la automatizacion
inteligente de procesos que anteriormente requerian intervencion humana constante. Gracias al
aprendizaje automatico y al analisis de comportamiento, los sistemas pueden identificar patrones
sospechosos de forma auténoma, reduciendo asi el tiempo de respuesta ante un posible intento de
fraude y liberando a los analistas para que se concentren en tareas estratégicas. Esta automatizacion
también ayuda a disminuir significativamente los errores humanos, que, en procesos repetitivos

como la verificacion de datos o validacion de transacciones, pueden ser fuente de vulnerabilidades.

La precision analitica es otra de las fortalezas de la IA. Mediante el procesamiento
simultdneo de millones de datos transaccionales, sefiales de red, comportamientos historicos y
huellas digitales de los dispositivos, los algoritmos pueden detectar anomalias minimas que
podrian pasar desapercibidas para los sistemas tradicionales o los analistas humanos. Este nivel de
exactitud contribuye no solo a evitar fraudes reales, sino también a reducir los falsos positivos,

mejorando la experiencia del cliente al evitar bloqueos innecesarios.

Ademas, la velocidad en la toma de decisiones representa una ventaja clave. En
milisegundos, los sistemas de 1A pueden determinar si una transaccion representa un riesgo, lo que
es crucial en entornos digitales donde una demora minima puede significar una pérdida millonaria.
Esta capacidad de analisis inmediato no solo frena los intentos de fraude, sino que permite disefiar

estrategias reactivas mas efectivas a partir de datos actualizados en tiempo real.
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La capacidad de personalizacion que ofrece la 1A también juega un papel relevante en la
gestion del riesgo de fraude. Al analizar las conductas y caracteristicas individuales de cada
usuario, estos sistemas pueden adaptar sus respuestas de seguridad y controles segun el perfil y
comportamiento habitual del cliente. Esto permite, por ejemplo, exigir multiples factores de
autenticacion solo cuando una accion parece inusual, evitando incomodidades innecesarias para

los usuarios legitimos.

Desde una perspectiva mas amplia, la 1A contribuye a fortalecer la cultura de seguridad
organizacional. Su aplicacion en la deteccion de fraude no solo implica beneficios técnicos, sino
que también promueve la adopcidn de practicas preventivas en toda la empresa. La posibilidad de
anticiparse a las amenazas, detectar brechas y simular ataques permite establecer medidas de

seguridad mas sélidas y generar confianza tanto interna como externamente.

También se puede destacar que la IA reduce costos operativos de forma significativa. Al
automatizar la revision de alertas y la clasificacion de riesgos, disminuye la necesidad de grandes
equipos de analisis manual. Asimismo, al prevenir fraudes exitosos, se evitan pérdidas econémicas
directas, penalizaciones legales y dafios reputacionales que, de otra forma, podrian comprometer

la continuidad del negocio.

Ademas, en una encuesta realizada por la consultora Gartner se destaca que el 58% de los
colaboradores encuestados estan dispuestos a utilizar la 1A si esta les ayuda a ahorrar tiempo y

dinero.
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llustracién 7 Encuesta realizada por Gartner con respecto al uso de la inteligencia artificial por parte de los
consumidores. Muestra un gréafico de barras con las razones por las que usarian esta tecnologia.

Fuente: (Esmartcity, 2018)

En conclusién, la implementacion de la inteligencia artificial en la deteccion de fraude
representa una herramienta de alto valor estratégico para las instituciones. No solo mejora la
eficiencia, precision y velocidad del proceso, sino que también permite escalar la proteccién sin
afectar la experiencia del cliente, fomenta la resiliencia tecnoldgica, y abre nuevas posibilidades
para la innovacion y personalizacion de servicios seguros. Todo ello convierte a la 1A no solo en
una herramienta tecnolégica, sino en un pilar clave para el fortalecimiento de la confianza digital

en el entorno financiero moderno (Herrero, Bajuelos, & Lava, 2024).
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4.9 Necesidad de Soluciones Adaptadas a Instituciones con Recursos

Limitados

En el contexto financiero latinoamericano, y especialmente en economias en vias de
desarrollo como Honduras, las instituciones financieras de tamafio mediano y pequefio enfrentan
multiples desafios para hacer frente al creciente riesgo de fraude electronico. Si bien las grandes
instituciones cuentan con capacidades tecnolégicas, presupuestarias y humanas que les permiten
implementar soluciones sofisticadas, no ocurre lo mismo con entidades de menor escala que

representan un importante porcentaje del ecosistema financiero nacional.

Segun un informe de La Organizacion de los Estados Americanos (OEA) y el Banco
Interamericano de Desarrollo (BID), las microfinancieras y cooperativas en la region suelen operar
con presupuestos ajustados, dependencias tecnologicas heredadas y bajos niveles de inversion en
ciberseguridad. Estas limitaciones estructurales dificultan la adopcion de tecnologias emergentes
como la inteligencia artificial (1A) aplicada a la deteccion de fraudes, lo que amplia la brecha de
proteccion frente a actores maliciosos que cada vez emplean técnicas mas complejas y
automatizadas (Banco Interamericano de Desarrollo, & Organizacion de los Estados Americanos.,

2020).

Segun el PwC Global Economic Crime and Fraud Survey 2022, las organizaciones de
menor tamafo enfrentan serias limitaciones en cuanto a recursos financieros, capital humano
especializado y acceso a tecnologias analiticas avanzadas. Estas condiciones reducen
significativamente su capacidad para implementar sistemas de deteccion proactiva de fraudes, en

comparacién con grandes empresas que cuentan con unidades de analisis forense robustas y
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modelos automatizados de vigilancia. Esta brecha tecnoldgica no solo incrementa la vulnerabilidad
de las organizaciones mas pequefias frente a esquemas de fraude sofisticado, sino que también
deteriora la percepcion de seguridad entre los usuarios finales. En consecuencia, podria producirse
una disminucioén en la confianza del consumidor y una menor adopcién de los canales digitales
como plataformas confiables para la gestion de servicios financieros (Global Economic Crime

Survey 2024).

Por lo tanto, existe necesidad de soluciones adaptadas a este tipo de organizaciones, no es
solamente una necesidad técnica sino estructural. Estas soluciones deben considerar una
arquitectura tecnoldgica ligera, facilidad de integracion con sistemas existentes, interfaces
intuitivas que no requieran personal altamente especializado, y modelos econémicos escalables

que permitan su adopcion progresiva.

Tomando en cuenta lo anterior expuesto se puede decir que existe una clara demanda por
soluciones que no solo ofrezcan eficiencia tecnologica, sino que respondan a las limitaciones
estructurales y contextuales de las instituciones financieras pequefias y medianas. El desarrollo de
alternativas que se adapten a estas realidades es clave para cerrar la brecha de ciberseguridad

financiera en paises como Honduras, y avanzar hacia una inclusion digital segura y sostenible.
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V. METODOLOGIA/PROCESO

5.1 Enfoque y Métodos

5.1.1 Enfoque

Al hacer una investigacion mixta se utilizan diversos métodos y fuentes de datos para
examinar un mismo fendmeno. La triangulacién permite identificar aspectos de un fenémeno con

mayor precision al abordarlo desde distintos puntos de vista (Ortega, 2025).

El enfoque seleccionado para esta investigacion fue un enfoque mixto ya que es el que abre
una mayor posibilidad de éxito en la recoleccion de informacion util para el analisis y conclusion
de la investigacion. En el contexto de esta investigacion fue necesario recolectar datos
cuantitativos como ser: estadisticas de fraude (nimero de reclamos, tipo de fraude, montos) como
también datos cualitativos como ser: experiencias y percepciones sobre la efectividad de los

sistemas actuales.
5.1.2 Método

Los disefios no experimentales son usados para describir, diferenciar o examinar
asociaciones, en vez de buscar relaciones directas entre variables, grupos o situaciones. No existen
tareas aleatorias, grupos control, o0 manipulacién de variables, ya que este modelo utiliza apenas

la observacion (Sousal, Driessnack, & Costa Mendes, 2007).

El disefio metodoldgico de esta investigacion fue un disefio no experimental porque no se

manipularon variables directamente, sino que se observd y analizdé un fendmeno ya existente.
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5.2 Poblaciony Muestra.

5.2.1 Poblacién

La poblacién se define como el conjunto de todos los casos que concuerdan con ciertas
especificaciones. En una investigacion, la poblacion representa el universo sobre el que se desea

obtener informacion y realizar inferencias (Sampieri, 2014, pag. 174).

En el presente estudio, la poblacién esta conformada por colaboradores de instituciones
financieras clasificadas como medianas o pequefias en Honduras que ofrecen productos de tarjeta
de crédito, tengan su sede central en algin municipio de Francisco Morazan y que tienen

experiencia directa en el uso o gestion de herramientas de prevencion de fraude.

De las quince instituciones financieras registradas en el pais, catorce ofrecen al menos un
producto de tarjeta de crédito. De estas, seis se categorizan como instituciones medianas o
pequefias. En cada una de estas seis instituciones se identificaron dos puestos clave en el area de
Riesgo Transaccional: el Especialista de Riesgo y el Oficial de Alertas, quienes manipulan
directamente las herramientas antifraude. Por lo tanto, la poblacidn total considerada para este

estudio esta compuesta por 14 colaboradores (2 por institucion).
5.2.2 Muestra

"¢ Como seleccionar la muestra? La muestra representa un grupo de elementos extraidos de
la poblacién que se estudiara. Su correcta seleccion es clave para la validez de los resultados de la

investigacion." (Sampieri, 2014, pag. 175).
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Para este estudio, se logré obtener acceso a dos de las seis instituciones financieras
medianas o pequefias identificadas, lo cual permitio entrevistar a un total de cuatro colaboradores
(dos por institucién) pertenecientes a las areas encargadas de la prevencion de fraude transaccional.
Esta muestra fue seleccionada de forma intencional, con base en su experiencia directa en la

operacion de herramientas de deteccion de fraude con tarjetas de crédito.

5.3 Unidad de Analisis y Respuesta

Tabla V.1 Encuesta aplicada a la muestra.

Unidad de Analisis Respuesta
¢Su institucion cuenta actualmente con alguna Especialista de Riesgo Transaccional

herramienta tecnoldgica para la deteccion de fraudes

con tarjetas de crédito?

Si su respuesta anterior es si. ¢Esa herramienta dispone = Especialista de Riesgo Transaccional
de inteligencia artificial para parametrizar sus reglas

de monitoreo y deteccion de fraude?

¢Con que frecuencia reciben reportes o reclamos Especialista de Riesgo Transaccional
relacionados con fraude en tarjetas de crédito?

¢Cuales son los tipos de fraude mas comunes que Especialista de Riesgo Transaccional
enfrentan en su institucion?

¢Considera que el namero de fraudes ha aumentado, Especialista de Riesgo Transaccional
disminuido o se ha mantenido en los Gltimos afios? ;A

qué cree que se debe?



¢Cudles son los principales desafios que enfrenta su
institucién en relacion con la deteccién o prevencion
de fraudes?

¢La institucion ha considerado implementar soluciones
avanzadas de deteccion de fraude como las ofrecidas
por grandes proveedores (por ejemplo, Decision
Intelligence de Mastercard)?

¢Qué factores limitan la posibilidad de adquirir este
tipo de soluciones en su institucion?

En su experiencia, ¢qué funcionalidades considera
indispensables en un software de deteccion de fraude?
¢Cuales serian las caracteristicas mas valoradas en una
herramienta de deteccion de fraude en tiempo real para
su institucion?

¢Preferiria una herramienta lista para usarse 0 una que
permita ajustes y personalizacion interna?

¢Ha considerado su institucion alianzas con
universidades o terceros para desarrollar soluciones
internas de bajo costo?

En su opinidn, ;seria viable desarrollar una
herramienta propia si se cuenta con apoyo externo y

bajo presupuesto?
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Especialista de Riesgo Transaccional

Especialista de Riesgo Transaccional

Especialista de Riesgo Transaccional

Oficial de alertas

Oficial de alertas

Especialista de Riesgo Transaccional

Especialista de Riesgo Transaccional

Especialista de Riesgo Transaccional



¢Qué tipo de datos recopilan actualmente durante las
transacciones con tarjeta de crédito?

¢Se analizan patrones histdricos de transacciones para
detectar fraudes o alertas inusuales?

¢La institucion tiene algin proceso para identificar y
reducir falsos positivos en sus alertas de fraude?

¢El personal actual de su &rea tiene conocimientos
sobre inteligencia artificial, analisis de datos o
programacion?

¢Qué requisitos regulatorios en materia de seguridad
de la informacién debe cumplir su institucion al tratar
con datos de tarjetas de crédito?

¢La institucion cuenta con politicas especificas para la

proteccion de datos personales de los clientes?

Encuesta aplicada a la muestra de estudio.

Fuente: Elaboracion propia

5.4 Técnicas e Instrumentos Aplicados

5.4.1 La Entrevista
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Especialista de Riesgo Transaccional

Especialista de Riesgo Transaccional

Especialista de Riesgo Transaccional

Especialista de Riesgo Transaccional

Especialista de Riesgo Transaccional

Especialista de Riesgo Transaccional

Segun la Universidad Europea la entrevista es un método de recoleccion de datos y tiene

un caracter cualitativo, ya que se centra en la experiencia personal de la parte entrevistada. y se

utilizé el método de entrevista asistida, que, segun la misma fuente, el entrevistado responde a una
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serie de preguntas de manera digital por computadora u otro medio electronico. Suele ser un tipo

de entrevista rapida y directa (Universidad Europea, 2023).

En esta investigacion dado el enfoque exploratorio que se definid, fue importante recabar
informacién cualitativa que los colaboradores que manipulan el software de alertar antifraude
pudieron brindar, esto ayudo6 a identificar puntos de mejora a la vez de identificar necesidades

presentes.
5.4.2 Encuesta

La encuesta es un método utilizado para recabar informacion entre la poblacion.
intimamente relacionado con el enfoque cuantitativo, se utiliza para obtener datos en gran escala
de una poblacion determinada. Antes de meternos de lleno al tema, les presentaremos algunas

definiciones que son importantes para partir de bases sélidas (Universidad Veracruzana, s.f.).

Esta herramienta permitio estandarizar las respuestas de los colaboradores, facilitando la
comparacion de datos entre diferentes instituciones y la identificacion de patrones comunes en
cuanto a limitaciones tecnoldgicas, uso de software, y nivel de conocimiento en inteligencia

artificial.

5.5 Fuentes de Informacién

5.5.1 Fuentes Primarias

Son todos aquellos usuarios y acompafiantes a quienes se les aplicé un instrumento de
investigacion. En este caso, los datos provienen directamente de la poblacion o una muestra de la

misma (E, Soberdn, & Acosta E , 2008).
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En este caso las fuentes primarias de la investigacion fueron:

1. Entrevistas aplicadas a:
e Especialistas de Riesgo Transaccional
e Oficiales de Alerta
2. Encuestas aplicadas a:
e Especialistas de Riesgo Transaccional
e Oficiales de Alerta
3. Reporte de Inclusion Financiera — CNBS (2024 y 2025)
4. Clasificacion de bancos segun activos totales — CNBS (2025)

5. Taller organizado por la AHIBA

5.5.2 Fuentes Secundarias

Son las que contienen informacion primaria, sintetizada y reorganizada. Estan
especialmente disefiadas para facilitar y maximizar el acceso a las fuentes primarias o a sus
contenidos. Parten de datos preelaborados, como pueden ser datos obtenidos de anuarios
estadisticos, de Internet, de medios de comunicacidn, de bases de datos procesadas con otros fines,
articulos y documentos relacionados con la enfermedad, libros, tesis, informes oficiales, etc. (E,

Soberén, & Acosta E , 2008).

En el contexto de esta investigacion las fuentes secundarias fueron:

1. Atrticulos especializados
e Fraud.com (2024). Credit card fraud — Ways to detect and prevent it

e Datadome (2025). Deteccion de fraude con IA
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e Investopedia (2024). Card-present fraud

e Stripe (2022—-2024). Fraude con tarjeta no presente, skimming
2. Estudios y reportes

e McKinsey (2024). Reporte sobre inversion en ciberseguridad

financiera

e PwC (2022-2024). Global Economic Crime and Fraud Survey

e BID & OEA (2020). Estado de ciberseguridad en Latinoamérica
3. Normativas y organismos nacionales

e Boletines del Banco Central de Honduras

e Comision Nacional de Bancos y Seguros (CNBS)

e Asociacion Hondurefia de Instituciones Bancarias (AHIBA)
4. Noticias y medios de comunicacion

e El Heraldo (2024). Incremento de fraudes bancarios y phishing
5. Libros y recursos metodologicos

e Sampieri, R. (2014). Metodologia de la Investigacion

e Sousa, Driessnack & Costa Mendes (2007). Disefios no experimentales
6. Documentos académicos y educativos

e Universidad Europea (2023). Método de entrevista asistida

e Universidad Veracruzana. Técnicas de encuesta



5.6 Cronologia del Trabajo

Nombre de tarea Duracién
Formulacidon de idea de proyecto 3 dias
Planteamiento del problema 7 dias
Recopilacion de informacion 9 dias
general de fraude vy sistemas de
deteccion
Desarrollo de Objetivos 3 dias
Desarrollo de Marce Teorico 18 dias
Definicion de la metodologia 3 dias
utilizada
Contacto con las intituciones 5 dias

bancarias para la muestra
Aplicacion de encuesta y entrevista 4 dias

Definicion de fuentes de 1 dia
informacion

Correcciones sugeridas por el 4 dias
asesar

Interpretacion de los resultados de 5 dias
la encuesta y entrevista

Elaboracion de conclusiones 2 dias
Elaboracion de recomendaciones 2 dias

lustracion 8 Cronograma de trabajo

Fuente: Elaboracién propia.

Comienzo

lun 21/4/25
jue 24/4/25
jue 24/4/25

mié 7/5/25
lun 12/5/25
lun 12/5/25

jue 15/5/25
jue 22/5/25
jue 15/5/25
jue 5/6/25

mié 11/6/25

mié 18/6/25
vie 20/6/25

Fin

mié 23/4/25
vie 2/5/25
mar 6/5/25

vie 9/5/25
mié 4/6/25
mié 14/5/25

mié 21/5/25
mar 27/5/25
jue 15/5/25

mar 10/6/25
mar 17/6/25

jue 19/6/25
lun 23/6/25
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VI. RESULTADOS Y ANALISIS

6.1 La Encuesta

6.1.1 Presentacion de los resultados de la encuesta

Tabla 2 Afios de experiencia de los encuestados.

Descripcion No. de casos Porcentaje
Menos de 1 afio 0 0

1 a 3 afios 3 75%

4 a 6 afos 1 25%

Mas de 6 afios 0 0

Total 4 100%

Fuente: Elaboracién propia.

Afios de experiencia en el drea de riesgo o prevencién de fraude

4 respuestas

@ Menos de 1 afio
® 1a3afos

@ 4 a6 afios

@ Mas de 6 afios

Grafico 1 Afios de experiencia de los encuestados.
Descripcion de resultado:

El 75% de los encuestados tiene entre 1 a 3 afios de experiencia en el sector de prevencion
de fraude, mientras que el otro 25% tiene de 4 a 6 afios de experiencia, tiempo suficiente para tener
un criterio solido sobre las siguientes preguntas de investigacion relacionadas con la prevencion

de fraude con tarjetas de credito.



Tabla 3 Ubicacion de la sede principal de la institucion.
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Descripcion No. de casos Porcentaje
Tegucigalpa 4 100%

San Pedro sula 0 0

Total 4 100%

Fuente: Elaboracion propia.

Ubicacién de la sede principal de su institucion

4 respuestas

Grafico 2 Ubicacidn de la sede principal de la institucién

Descripcion de resultado:

@ Tegucigalpa
@ San Pedro Sula

El 100% de los encuestados laboran en la sede principal de la institucion bancaria, la cual

en este caso segun lo esperado esta ubicada en Tegucigalpa, tal como se defini6 en la muestra.

Tabla 4 Cargo desempefiado por el encuestado.

Descripcion

No. de casos

Porcentaje

Especialista en Riesgo
Transaccional o
equivalente en su
institucion.

2

50%

Oficial de revision de
Alertas o

equivalente en su
institucion.

50%

Total

100%

Fuente: Elaboracién propia.




Nombre del cargo que desempefia actualmente

4 respuestas

Grafico 3 Cargo desempefiado por el encuestado.

Descripcion de resultado:
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@ Especialista en Riesgo Transaccional o

equivalente en su institucion.

@ Oficial de revision de Alertas o

equivalente en su institucion.

Para la muestra se contempl6 elegir un especialista y un oficial de revision de alertas por

cada institucion bancaria, lo que determiné un resultado de 50% por cada cargo desempefiado.

Tabla 5 ¢ Su institucion cuenta actualmente con alguna herramienta tecnolégica para la deteccion de fraudes

con tarjetas de crédito?

Descripcion No. de casos Porcentaje
Si 2 100%

No 0 0

Total 2 100%

Fuente: Elaboracién propia.
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¢Su institucién cuenta actualmente con alguna herramienta tecnolégica para la deteccion de

fraudes con tarjetas de crédito?

2 respuestas

Grafico 4 ¢Su institucién cuenta actualmente con alguna herramienta tecnolégica para la deteccion de fraudes

con tarjetas de crédito?

Descripcion de resultado:

En este caso la pregunta fue dirigida especificamente para los especialistas de riesgo

transaccional por lo que se tiene un total de dos respuestas, de las cuales el 100% de los

encuestados indicaron que su institucion si cuentan con una herramienta tecnoldgica que ayude a

mitigar el fraude con tarjetas de crédito.

Tabla 6 ¢ Esa herramienta dispone de inteligencia artificial para parametrizar sus reglas de monitoreo y

deteccion de fraude?

Descripcion No. de casos Porcentaje
Si 0 0

No 2 100%
Total 2 100%

Fuente: Elaboracién propia.
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¢Esa herramienta dispone de inteligencia artificial para parametrizar sus reglas de monitoreo y

deteccién de fraude?

2 respuestas

Grafico 5 ¢ Esa herramienta dispone de inteligencia artificial para parametrizar sus reglas de monitoreo y

deteccion de fraude?

Descripcion de resultado:

En este caso la pregunta fue dirigida especificamente para los especialistas de riesgo

transaccional por lo que se tiene un total de dos respuestas, de las cuales el 100% de los

encuestados indicaron que la herramienta que utilizan para mitigar el fraude no dispone de ayuda

adicional proporcionada por inteligencia artificial en la gestion y parametrizacion de las reglas de

monitoreo Yy deteccion de fraude.

Tabla 7 ¢ Con qué frecuencia reciben reportes o reclamos relacionados con fraude en tarjetas de crédito?

Descripcion No. de casos Porcentaje
Diariamente 2 100%
Semanalmente 0 0
Mensualmente 0 0

Total 2 100%

Fuente: Elaboracién propia.
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¢Con qué frecuencia reciben reportes o reclamos relacionados con fraude en tarjetas de crédito?

2 respuestas

® Diariamente
@ Semanalmente

Mensualmente

Grafico 6 ¢Con qué frecuencia reciben reportes o reclamos relacionados con fraude en tarjetas de crédito?

Descripcion de resultado:

En este caso la pregunta fue dirigida especificamente para los especialistas de riesgo

transaccional por lo que se tiene un total de dos respuestas, de las cuales el 100% de los

encuestados indicaron que reciben diariamente reportes o reclamos de fraude realizado con tarjetas

de crédito, lo que indica una alta incidencia y que los controles o herramientas implementadas

pueden no ser suficientes en la mitigacion del fraude.

Tabla 8 ¢ Cuales son los tipos de fraude mas comunes que enfrentan en su institucion?

Descripcion No. de casos Porcentaje
Fraude con Tarjeta 0 0

Presente

Fraude con Tarjeta no 2 100%
Presente

Skimming 0 0

Total 2 100%

Fuente: Elaboracién propia.
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¢Cuales son los tipos de fraude mas comunes que enfrentan en su institucion?

2 respuestas

® Fraude con Tarjeta Presente
@ Fraude con Tarjeta no Presente
Skimming

Grafico 7 ¢Cuales son los tipos de fraude mas comunes que enfrentan en su institucion?

Descripcion de resultado:

En este caso la pregunta fue dirigida especificamente para los especialistas de riesgo

transaccional por lo que se tiene un total de dos respuestas, de las cuales el 100% de los

encuestados indicaron que el tipo de fraude mas comun al que se enfrentan es el fraude con tarjeta

no presente (transacciones en comercio electronico), este tipo de fraude tiene la particularidad de

que su tendencia es variable por lo que las reglas estaticas son poco efectivas y que la inteligencia

artificial puede desempefiar un mejor papel en la deteccidn de esta tipologia de fraude con tarjeta

de crédito.

Tabla 9 ¢ Cuéles serian las caracteristicas mas valoradas en una herramienta de deteccién de fraude en tiempo

real para su institucién?

Descripcion No. de casos Porcentaje
Parametrizacion apoyada 2 50%

por Inteligencia Artificial

Reportes en base a graficos | 1 25%
Bloqueos automaticos de 0 0

tarjeta con sospecha de

fraude

Facilidad de uso 1 25%

Total 4 100%
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Fuente: Elaboracion propia.

¢;Cuales serian las caracteristicas mas valoradas en una herramienta de deteccién de fraude en
tiempo real para su institucion?

2 respuestas

Parametrizacion apoyada por
Intaligencia Artificial

2 (100 %)

Reportes en base a graficos

Bloqueos automaticos de tarjetas
con sospecha de fraude

Facilidad de uso

Grafico 8 ¢ Cuales serian las caracteristicas mas valoradas en una herramienta de deteccion de fraude en tiempo
real para su institucién?

Descripcion de resultado:

En este caso la pregunta fue dirigida especificamente para los especialistas de riesgo
transaccional por lo que se tiene un total de dos respuestas, de las cuales el 100 % indic6 que
quisieran tener la caracteristica de parametrizacién apoyada por inteligencia artificial, también se
obtuvo una division del 50% entre las caracteristicas de reportes en base a graficos y facilidad de
uso. Lo que demuestra una necesidad de una herramienta facil de utilizar y con funciones
adicionales que ayuden a detectar mejor el fraude, como es el caso de la parametrizacion en base

alA.

Tabla 10 ¢ Preferiria una herramienta lista para usarse 0 una gque permita ajustes y personalizacion interna?

Descripcion No. de casos Porcentaje
Lista para usarse 0 0

Que permita ajustes y 2 100%
personalizacion
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interna
Total 2 100%

Fuente: Elaboracion propia.

¢ Preferiria una herramienta lista para usarse o una que permita ajustes y personalizacién interna?

2 respuestas

@ Lista para usarse

@ Que permita ajustes y personalizacion
interna

Grafico 9 ¢Preferiria una herramienta lista para usarse o una que permita ajustes y personalizacion interna?
Descripcion de resultado:

En este caso la pregunta fue dirigida especificamente para los especialistas de riesgo
transaccional por lo que se tiene un total de dos respuestas, de las cuales el 100 % indicé que
prefieren utilizar una herramienta que permita ajustes y personalizacion interna antes que una
herramienta lista para usarse. Lo que sugiere que los especialistas en riesgo transaccional desean
un apoyo adicional en base a inteligencia artificial sin embargo no desean perder el control total
de la herramienta lo que sugiere la implementacidn de una herramienta con parametrizacion mixta,

tanto manual como apoyada con IA.

Tabla 11 ¢Ha considerado su institucion alianzas con universidades o terceros para desarrollar soluciones
internas de bajo costo?

Descripcion No. de casos Porcentaje
Si 0 0

No 2 100%
Total 2 100%




Fuente: Elaboracion propia.

54

¢Ha considerado su institucién alianzas con universidades o terceros para desarrollar soluciones

internas de bajo costo?

2 respuestas

Grafico 10 ¢Ha considerado su institucién alianzas con universidades o terceros para desarrollar soluciones

internas de bajo costo?

Descripcion de resultado:

En este caso la pregunta fue dirigida especificamente para los especialistas de riesgo

transaccional por lo que se tiene un total de dos respuestas, de las cuales el 100 % indicé que no

han considerado el desarrollo de una herramienta con el apoyo de alguna universidad u otro ente

que ofrezca un producto con un presupuesto y capacidad técnica al alcance de su institucion.

Tabla 12 En su opinién, ¢seria viable desarrollar una herramienta propia si se cuenta con apoyo externo y bajo

presupuesto?
Descripcion No. de casos Porcentaje
Si 2 100%
No 0 0
Total 2 100%

Fuente: Elaboracién propia.
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En su opinién, ;seria viable desarrollar una herramienta propia si se cuenta con apoyo externo y
bajo presupuesto?

2 respuestas

® si
® No

Grafico 11 En su opinién, ¢seria viable desarrollar una herramienta propia si se cuenta con apoyo externo y bajo
presupuesto?

Descripcion de resultado:

En este caso la pregunta fue dirigida especificamente para los especialistas de riesgo
transaccional por lo que se tiene un total de dos respuestas, de las cuales el 100 % indico que si
creen que es viable el desarrollo de una herramienta propia y adaptada a las necesidades de la

institucion en caso de contar con un apoyo adicional que les ofrezca una herramienta a bajo costo.

Tabla 13 ¢ Se analizan patrones histéricos de transacciones para detectar fraudes o alertas inusuales?

Descripcion No. de casos Porcentaje
Si 2 100%

No 0 0

Total 2 100%

Fuente: Elaboracién propia.
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¢Se analizan patrones historicos de transacciones para detectar fraudes o alertas inusuales?
2 respuestas

® si
® No

Grafico 12 ¢ Se analizan patrones historicos de transacciones para detectar fraudes o alertas inusuales?

Descripcion de resultado:

En este caso la pregunta fue dirigida especificamente para los especialistas de riesgo
transaccional por lo que se tiene un total de dos respuestas, de las cuales el 100 % indicé que, si
realizan un analisis manual de patrones histdricos de transacciones, lo que sugiere que dedican una
parte de su tiempo en identificar patrones de fraude, funcion que con el apoyo de la inteligencia

artificial no fuese necesario.

Tabla 14 ¢ La institucion tiene algun proceso para identificar y reducir falsos positivos en sus alertas de fraude?

Descripcion No. de casos Porcentaje
Si 0 0

No 2 100%
Total 2 100%

Fuente: Elaboracién propia.
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¢La institucion tiene algun proceso para identificar y reducir falsos positivos en sus alertas de
fraude?

2 respuestas

® si
® No

Grafico 13 ¢ La institucion tiene algin proceso para identificar y reducir falsos positivos en sus alertas de
fraude?

Descripcion de resultado:

En este caso la pregunta fue dirigida especificamente para los especialistas de riesgo
transaccional por lo que se tiene un total de dos respuestas, de las cuales el 100 % indicé que no
tienen ningun proceso para identificar y reducir la cantidad de falsos positivos en las alertas. Lo
que sugiere que los oficiales de atencidn de alertas tienen una alta carga operativa atendiendo
alertas que no representan peligro real y que podrian ser reducidas con la implementacion de

parametrizacion en base a inteligencia artificial.

Tabla 15 ¢ El personal actual de su area tiene conocimientos sobre inteligencia artificial, anélisis de datos o
programacion?

Descripcion No. de casos Porcentaje
Si 0 0

No 2 100%
Total 2 100%

Fuente: Elaboracién propia.
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¢(El personal actual de su drea tiene conocimientos sobre inteligencia artificial, analisis de datos o
programacion?

2 respuestas

® si
® No

Grafico 14 ¢ El personal actual de su area tiene conocimientos sobre inteligencia artificial, analisis de datos o
programacion?

Descripcion de resultado:

En este caso la pregunta fue dirigida especificamente para los especialistas de riesgo
transaccional por lo que se tiene un total de dos respuestas, de las cuales el 100 % indicd que su
personal a cargo no posee conocimientos profundos sobre inteligencia artificial, programacion o
machine learning (analisis de datos). Lo que sugiere que en caso de implementarse una herramienta
adaptada a las necesidades de estas instituciones bancarias debe ser una herramienta intuitiva y sin

necesidad de que el usuario final tenga conocimientos profundos sobre IA.

Tabla 16 ¢ Cuales serian las caracteristicas mas valoradas en una herramienta de deteccion de fraude en tiempo
real para su institucién?

Descripcion No. de casos Porcentaje
Facilidad de uso 3 37.5%
Bitacora de acciones 3 37.5%
tomadas en cada caso de

fraude

Gestion de casos amigable 2 25%
Reporte de casos 0 0
automatico por correo

electrdnico
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' Total '8 ' 100% |

Fuente: Elaboracion propia.

;Cuales serian las caracteristicas mas valoradas en una herramienta de deteccién de fraude en
tiempo real para su institucion?

4 respuestas

Facilidad de uso 3 (75 %)

Bitacora de acciones tomadas en
cada caso de fraude

3 (75 %)

Gestién de casos amigable

Reporte de casos automatico por
correo electrénico

Grafico 15 ¢ Cudles serian las caracteristicas mas valoradas en una herramienta de deteccién de fraude en
tiempo real para su institucion?

Descripcion de resultado:

En este caso la pregunta fue dirigida a toda la muestra obteniendo un total de cuatro
respuestas, de las cuales el 75 % indico que la caracteristica que mas valorarian al implementar
una nueva herramienta de deteccion de fraude es la facilidad de uso, de igual manera el 75% indico
que seria util implementar una bitacora de acciones tomadas por cada caso de fraude, el 50% indicé
que desean una gestion amigable de casos. Esto sugiere que el desarrollo del sistema de deteccion
de fraude basado en inteligencia artificial debe tener una interfaz amigable, de facil interpretacion
y no dejar de lado la bitacora de acciones tomadas en cada caso de fraude, por lo que se descarta

la implementacion de una herramienta avanzada que requiera expertos en desarrollo en base a 1A.
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6.2 La Entrevista

6.2.1 Resultados de la entrevista aplicada tanto a los especialistas como a los

oficiales de riesgo transaccional de cada institucion.

A continuacién, se desglosa una serie de preguntas abiertas tanto a los tomadores de
decisiones que en este caso son los especialistas de riesgo transaccional como a los que utilizan la
herramienta de monitoreo que en este caso son los oficiales de atencion de alertas (en cada pregunta

se especifica a cual colaborador fue dirigida).

1. ¢Considera que el numero de fraudes ha aumentado, disminuido o se ha mantenido

en los ultimos afos? ¢ A qué cree que se debe?

Especialista de Riesgo Transaccional #1:

He observado que el nimero de fraudes ha aumentado en los Ultimos afos. Esto se ve
reflejado en la frecuencia diaria con la que recibimos reportes de clientes afectados. En mi opinidn,
esto se debe principalmente a que los métodos de fraude han evolucionado mas rapido en los
altimos afios. Usamos sistemas de deteccion que dependen de reglas estaticas y requieren mucho
ajuste manual, lo que no nos permite responder con agilidad ante fraudes nuevos. Ademas, la falta
de conciencia en ciberseguridad por parte de los usuarios hace que muchas veces entreguen sus

datos sin darse cuenta, lo que complica la situacién.

Especialista de Riesgo Transaccional #2:
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He notado que, si ha habido un aumento de casos de fraude con tarjetas en la institucion,
sobre todo desde el crecimiento del comercio digital. A diario atendemos casos, y muchos tienen
que ver con transacciones en linea no autorizadas, que son dificiles de prevenir con las
herramientas que actualmente poseemos. Considero que una parte del problema es que las
instituciones pequefias como la nuestra no tienen acceso a tecnologias avanzadas de deteccion, y
eso nos pone en desventaja frente a los ciberdelincuentes. Quizas la alta gerencia no le ha dado la

suficiente importancia al tema de inversion en herramientas avanzada,

Conclusion:

Ambos especialistas coincidieron en que el numero de fraudes con tarjetas de crédito ha
aumentado considerablemente en los ultimos afos. Se identificd como causa principal la evolucion
de los métodos de fraude digital (fraude con tarjeta no presente), frente a la incapacidad de las
instituciones de actualizar sus herramientas de deteccion. Este hallazgo evidencia una desventaja
tecnoldgica en las instituciones bancarias medianas y pequefias, incapaces de responder agilmente

al creciente entorno de amenazas digitales.

2. ¢Cudles son los principales desafios que enfrenta su institucion en relacién con la

deteccion o prevencion de fraudes?

Especialista de Riesgo Transaccional #1:

Uno de los principales desafios es que nuestra herramienta de monitoreo no se actualiza
automaticamente. Cada cambio en las reglas de deteccidn tiene que hacerse manualmente, lo cual
toma tiempo y puede generar retrasos criticos. Ademas, no tenemos un sistema que analice

patrones histdricos de forma inteligente, por lo que muchas veces dependemos del conocimiento
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empirico del equipo para identificar fraudes. Otro desafio es la sobrecarga de alertas que luego del
analisis de los oficiales de alertas resultan ser compras legitimas de los clientes, porque no

contamos con una solucion que ayude a filtrar los falsos positivos de forma eficaz.

Especialista de Riesgo Transaccional #2:

Desde mi perspectiva, el mayor reto es la limitacion tecnoldgica general de la institucion.
Précticamente todo lo haceos de una manera manual, no tenemos acceso a una personalizacion
avanzada. También enfrentamos una falta de integracion entre sistemas, lo que hace que parte del
trabajo se desarrolle de una manera muy lenta, lo que reduce nuestra capacidad de respuesta ante

incidentes.

Conclusion:

Las respuestas de los especialistas reflejan una coincidencia en los principales desafios
institucionales: herramientas tecnoldgicas desactualizadas, procesos manuales y falta de talento
humano capacitado en tecnologias emergentes. Estas debilidades se traducen en una carga
operativa elevada, un sistema de alertas ineficiente y una alta exposicion al riesgo. Se confirma
que estas instituciones requieren urgentemente una solucion tecnologica adaptada a sus

capacidades y contexto operativo.

3. ¢Lainstitucion ha considerado implementar soluciones avanzadas de deteccidn de
fraude como las ofrecidas por grandes proveedores (por ejemplo, Decision

Intelligence de Mastercard)?

Especialista de Riesgo Transaccional #1:
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Si se ha considerado, al menos en términos generales. Sabemos que existen plataformas
como la de Mastercard, que usan inteligencia artificial y tienen una alta capacidad de deteccién.
Sin embargo, el costo de estas herramientas es demasiado alto para nuestra institucion, y eso ha

frenado cualquier intento serio de adopcion.

Especialista de Riesgo Transaccional #2:

Hemos tenido conocimiento de estas herramientas a través de talleres y capacitaciones,
pero no ha habido una intencion real de adquirirlas porque no se ajustan a nuestro presupuesto ni
a nuestra infraestructura tecnoldgica. Son soluciones mas apropiadas para bancos grandes, con

equipos de TI amplios y capacidad para implementar integraciones complejas.

Conclusion:

Si bien ambas instituciones conocen y reconocen el valor de herramientas avanzadas como
Decision Intelligence de Mastercard, ninguna ha iniciado su implementacion debido al alto costo
economico y la complejidad técnica. Este hallazgo revela que existe interés, pero no viabilidad
practica de adoptar soluciones comerciales de gran escala, reforzando la necesidad de una

herramienta propia, econémica y contextualizada.

4. ¢Que factores limitan la posibilidad de adquirir este tipo de soluciones en su

institucién?

Especialista de Riesgo Transaccional #1:

Los factores principales son el presupuesto limitado. Tampoco tenemos la infraestructura

tecnoldgica adecuada, y muchas veces dependemos de proveedores externos para tareas basicas.
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Especialista de Riesgo Transaccional #2:

Ademas del tema econémico, creo que un factor importante es la estructura organizativa.
La toma de decisiones es lenta y muchas veces se priorizan temas operativos sobre la innovacion
tecnolégica. También nos hace falta conciencia institucional sobre el retorno de inversion que

implicaria mejorar nuestras herramientas antifraude.

Conclusion:

Se identificaron factores comunes que limitan la adquisicién de soluciones tecnoldgicas
avanzadas: restricciones presupuestarias, falta de personal técnico, incompatibilidad con sistemas
actuales y estructuras organizativas conservadoras. Este hallazgo reafirma que las soluciones
disponibles en el mercado no se adaptan a las condiciones operativas de estas instituciones, lo que

refuerza la viabilidad de desarrollar una herramienta propia con enfoque modular y parametrizable.

5. En su experiencia, ¢queé funcionalidades considera indispensables en un software de

deteccidn de fraude?

Oficial de atencion de alertas #1:

Lo mas importante seria contar con parametrizacion dindmica, porque permitiria que las
reglas evolucionen sin intervencion constante. También considero clave que tenga una interfaz
simple y amigable, ya que no todos tenemos formacion técnica avanzada. Por Gltimo, me gustaria

contar con bitacoras de seguimiento de casos y reportes visuales que faciliten la gestion operativa.

Oficial de atencidn de alertas #2:
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Para mi es vital que la herramienta pueda aprender del comportamiento del cliente y
generar alertas en funcién de cambios en sus habitos de consumo. También valoro mucho la
posibilidad de hacer ajustes internos segun las particularidades que se detecten en su momento.

Un panel de control con gréaficos claros y gestion de alertas por prioridad seria de gran ayuda.

Conclusion:

Ambos oficiales de alertas coincidieron en que una herramienta de deteccion de fraude
debe ofrecer: facilidad de uso, capacidad de aprendizaje del comportamiento del cliente (sugiere
implementacion de 1A), bitacoras de casos y reportes visuales. Este hallazgo demuestra que hay

claridad sobre las necesidades funcionales de un sistema antifraude moderno.

6. ¢Queé tipo de datos recopilan actualmente durante las transacciones con tarjeta de

crédito?

Especialista de Riesgo Transaccional #1:

Recopilamos datos basicos como monto, codigos de respuesta, modo de entrada, ubicacion
y rubro del comercio, fecha y nimero de tarjeta. Sin embargo, no analizamos estos datos en tiempo
real, ni tampoco los usamos para hacer predicciones o detectar anomalias automaticamente. Todo

el analisis es posterior al fraude, no preventivo.

Especialista de Riesgo Transaccional #2:

Ademaés de los datos de la transaccion en si, revisamos de forma manual el historial del
cliente, pero esto consume mucho tiempo. Actualmente no tenemos herramientas que hagan esto
automaticamente. Una IA podria usar estos mismos datos para detectar patrones sospechosos mas

rapido gue nosotros.
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Conclusién:

Las instituciones encuestadas recopilan unicamente datos basicos de las transacciones, sin
aplicar analisis predictivo ni monitoreo inteligente en tiempo real. Se identificd que existe una
infraestructura minima de datos, pero que esta no esta siendo aprovechada para prevenir fraudes
de manera anticipada. Esto confirma una oportunidad critica de mejora mediante herramientas que

procesen estos datos con IA.

7. ¢Qué requisitos regulatorios en materia de seguridad de la informacién debe

cumplir su institucion al tratar con datos de tarjetas de crédito?

Especialista de Riesgo Transaccional #1:

Cumplimos con las normativas de la CNBS, especialmente en temas de proteccion de datos
y también ellos especifican en la normativa la manera correcta de realizar la gestion de respuesta

a los clientes afectados por algun fraude con tarjetas.

Especialista de Riesgo Transaccional #2:

Manejamos los datos siguiendo politicas internas y por mandato también debemos cumplir

con la CNBS.

Conclusién:

Ambas instituciones cumplen con los requisitos regulatorios minimos exigidos por la
CNBS, como el cifrado de datos y politicas de acceso restringido. Normativa que debe ser

implementada en el desarrollo del sistema de deteccién de fraude.
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8. ¢La institucion cuenta con politicas especificas para la proteccion de datos

personales de los clientes?

Especialista de Riesgo Transaccional #1:

Si, tenemos una politica de proteccion de datos, firmada por todos los colaboradores, y
protocolos de acceso restringido. A nivel de sistemas también se cuenta con una serie de politicas

que aseguran el manejo correcto de la informacion almacenada en dichos sistemas.

Especialista de Riesgo Transaccional #2:

Si contamos con politicas internas que estan enfocadas en el manejo correcto de la

informacion almacenada en los servidores o cualquier otro medio de la institucion.

Conclusion:

Ambas instituciones dijeron tener politicas internas de proteccion de la informacion,
respuesta que resulta clave en el desarrollo del sistema, tomando en cuenta siempre priorizar la

confidencialidad, integridad y disponibilidad de la informacidn.
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VIlI. CONCLUSIONES

» La conclusion es que el desarrollo del sistema generador de alertas antifraude con
parametrizacion apoyada con inteligencia artificial con enfoque en transacciones de tarjetas de
crédito no solo es viable, sino también necesario para abordar el creciente riesgo de fraude con
tarjetas de crédito entre las pequefias y medianas instituciones financieras de Honduras. El
analisis revel6 que estas instituciones enfrentan limitaciones operativas y de presupuesto que
las hacen particularmente vulnerables a los ataques especialmente en la modalidad de fraude
con tarjeta no presente. La propuesta va enfocada en atacar estas deficiencias con una
herramienta personalizable y accesible destinada a mejorar su capacidad de deteccion y

respuesta en tiempo real.

» Un analisis de la situacion actual mostré que el fraude con tarjetas de credito ha aumentado
significativamente en Honduras. Esto afecta especialmente a las instituciones mas pequefias,
gue cuentan con menos recursos para implementar soluciones robustas de monitoreo de
transacciones. El tipo de fraude mas comun es el llamado fraude de tarjeta no presente, que
representa un mayor desafio porque requiere un monitoreo avanzado en tiempo real, con el que

la mayoria de estas instituciones aln no cuentan.

» La investigacion identifico limitaciones que afectan directamente la implementacion de
tecnologias avanzadas de prevencion del fraude como las que ofrecen las empresas de gran
magnitud como MasterCard. Entre ellas, destacan los presupuestos limitados, la falta de

personal especializado en IA o andlisis de datos, y la dependencia de software con reglas



69

estaticas. Estos factores limitan drasticamente la capacidad de las instituciones bancarias para

detectar transacciones fraudulentas con tarjetas de crédito.

Se determinaron requerimientos clave para garantizar la implementacion efectiva de una
herramienta antifraude con 1A en instituciones con recursos limitados. Estos incluyen una
interfaz amigable y baja dependencia de personal especializado, de igual manera se priorizé el
cumplimiento de normativas sobre proteccién de datos y ciberseguridad. EI cumplimiento de
estos requisitos posibilita que la solucién propuesta sea operativa incluso en instituciones con

infraestructura basica.

La propuesta logra cumplir con los criterios de viabilidad tecnoldgica, operativa y econdémica.
Al combinar algoritmos de inteligencia artificial con opciones de parametrizacion manual, la
herramienta ofrece un sistema hibrido capaz de adaptarse a diferentes niveles de madurez
tecnoldgica. Ademas, la deteccion en tiempo real y la reduccion de falsos positivos mejoran
significativamente la eficiencia operativa y la salud laboral de los equipos antifraude de las

instituciones financieras de menor escala en el pais.



70

VIilIl. RECOMENDACIONES

> Para fortalecer la capacidad de respuesta contra el fraude con tarjetas de crédito, se recomienda
implementar una herramienta que proporcione soporte adicional basado en IA para detectar
casos de fraude complejos, como el fraude con tarjeta no presente. Esto permitira mejorar la
efectividad en la reduccion de riesgos y mejora de la salud laboral en los equipos de riesgo

transaccional de las instituciones financieras de menor escala en el pais.

» Serecomienda a las instituciones financieras de menor escala (medianas y pequefias) mantener
un monitoreo constante del panorama nacional de fraude con tarjetas de crédito, especialmente
respecto a nuevas modalidades como el fraude con tarjeta no presente. Este conocimiento debe
integrarse como insumo fundamental para actualizar periodicamente los parametros y

algoritmos de sus sistemas de deteccion.

» Se sugiere a las instituciones del sector financiero y a los entes reguladores como la CNBS
fomentar espacios de formacion y alianzas estratégicas que permitan reducir las barreras
economicas, tecnoldgicas y de talento humano identificadas. Esto incluye promover la
colaboracion con universidades como ser UNITEC/CEUTEC, para promover soluciones mas
econdmicas o de cddigo abierto especializadas en inteligencia artificial aplicada a la

prevencion del fraude.

» Se recomienda definir una guia técnica que establezca los requerimientos minimos para
desarrollar e implementar soluciones antifraude en estas instituciones financieras. Esta guia

debe contener aspectos como arquitectura ligera, cumplimiento normativo, integracién con
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sistemas existentes, proteccion de datos personales, facilidad de uso y soporte a mediano o

largo plazo.

Se sugiere a las instituciones financieras de menor escala priorizar el uso de herramientas
hibridas que combinen parametrizacion manual y aprendizaje automatico, permitiendo un
equilibrio entre control humano y automatizacion. Este enfoque facilitard la adopcion
progresiva de tecnologias avanzadas sin sacrificar la operatividad ni aumentar la cantidad de

falsos positivos que cargan de trabajo al personal.
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IX. APLICABILIDAD

9.1 MANUAL TECNICO

9.1.1 Propésito
El presente manual técnico tiene como finalidad servir como guia integral para la
instalacion, configuracion y operacion del Antifraud System, una solucion web desarrollada con
tecnologias ya conocidas desde hace afios como ser HTML, CSS y JavaScript, asi como también
tecnologias de vanguardia como ser Python con FastAPI que han venido a revolucionar y

simplificar la programacion.

Este documento proporciona la informacion necesaria para comprender la arquitectura, los
maddulos principales, el disefio de base de datos, las interfaces de usuario y los procesos internos
que permiten el funcionamiento del sistema. Su propdsito es garantizar que los administradores,
desarrolladores y personal técnico dispongan de una referencia clara para implementar el sistema

dentro del entorno de su banco.

En conjunto, este manual asegura la disponibilidad de lineamientos técnicos que
contribuyen al uso eficiente del Antifraud System, alineado con los objetivos del proyecto que
tiene como enfoque la deteccidn temprana de transacciones atipicas con un apoyo adicional de la

inteligencia artificial.

9.1.2 Alcance
El presente manual técnico abarca la descripcion, uso y administracion del Antifraud
System, delimitando el contenido a los aspectos técnicos para la correcta implementacion y

operacion.
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Este documento va dirigido a clientes tanto internos como externos del &rea de Tecnologia

como ser:

e Administradores de sistemas: responsables de la instalacion y configuracion del

software.

e Desarrolladores y personal técnico: quienes estan encargados de extender o adaptar las

funcionalidades del sistema.

e Oficiales y Especialistas de Riesgo Transaccional: quienes utilizaran el Antifraud

System como herramienta de apoyo en la deteccion del fraude transaccional.

Para la adecuada comprension de este manual se recomienda que los lectores posean

conocimientos basicos en:

e Sistemas operativos (Windows) para la instalacion de dependencias.

e Bases de datos relacionales, especificamente SQL, para la administracion de la informacion
almacenada.

e Conceptos de redes y seguridad informatica, en lo referente a autenticacion, permisos y
proteccién de datos sensibles.

e Conocimientos en HTML vy lenguajes de programacion web (CSS, JavaScript y Python)

para la comprensién del cddigo de los médulos descritos.
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En cuanto al software en si, el alcance del documento se limita a describir las

funcionalidades principales del sistema:

Gestion de usuarios y roles, con controles de acceso diferenciados segun privilegios.

e Monitoreo de transacciones en tiempo real, identificando operaciones atipicas segin
parametros establecidos.

e Visualizacion de reportes y alertas, mediante una interfaz web adaptable y de facil uso.

e Integracién con bases de datos y mddulos internos, garantizando la consistencia de la
informacion.

e Procesos de respaldo y seguridad, orientados a la proteccion de datos y continuidad

operativa.

Quedan fuera del alcance de este documento aspectos como el entrenamiento avanzado de
modelos de inteligencia artificial, la modificacion profunda de la arquitectura del sistema y la

personalizacion total de interfaces.

9.1.3 Documentos de Referencia
e Circular CNBS N0.018/2024
e Reporte de Inclusién Financiera 2025
e Tendencias de fraude con tarjeta no presente y formas de gestionar el riesgo

(MasterCard).
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9.1.4 Definiciones Importantes

9.1.4.1 Hardware y Software Requerido

En este apartado se describen las plataformas y componentes técnicos

indispensables para ejecutar el sistema.

9.1.4.2 Hardware minimo:
e Servidor o equipo con procesador de al menos 4 nicleos.
e Memoria RAM de 16 GB o superior.
e Almacenamiento de 200 GB disponible.
e Conexion de red estable (minimo 10 Mbps).
9.1.4.3 Software necesario:
e Backend: Python 3.11+, FastAPI, SQLAIchemy.
e Frontend: HTML5, CSS3, JavaScript (ES6+).
e Base de datos: MySQL o PostgreSQL.
e Dependencias adicionales: librerias de seguridad (JWT, bcrypt),
frameworks de validacion de datos (Pydantic).
9.1.4.4 Herramientas de apoyo:
e Git para control de versiones.
e Docker (opcional) para despliegue.

e Postman o cURL para pruebas de API.

9.1.45 Conceptos Generales

APl REST: es una interfaz de programacion de aplicaciones (API) que se ajusta a los

principios de disefio del estilo arquitectonico de transferencia de estado representacional (REST),
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un estilo utilizado para conectar sistemas de hipermedia distribuidos. Las APl REST a veces se

denominan APl RESTful o APl web RESTful (¢(Qué es una APl REST?, s.f.).

Base de datos relacional: es un tipo de base de datos que almacena y proporciona acceso a
puntos de datos relacionados entre si. Las bases de datos relacionales se basan en el modelo
relacional, una forma intuitiva y directa de representar datos en tablas. En una base de datos
relacional, cada fila en una tabla es un registro con una ID Unica, llamada clave. Las columnas de
la tabla contienen los atributos de los datos y cada registro suele tener un valor para cada atributo,
lo que simplifica la creacion de relaciones entre los puntos de datos (What is a Relational Database

(RDBMS)?, 2021).

CSS: es un lenguaje de programacion que sirve para determinar el disefio de los
documentos electronicos. Con la ayuda de unas sencillas instrucciones -presentadas en forma de
cddigo fuente claro-, los elementos del sitio web, como el disefio, el color y la tipografia, pueden

adaptarse como se desee (,Qué es CSS? Explicamos el Cascading Style Sheets, 2021).

FastAPI: es un framework web moderno, rapido (de alto rendimiento), para construir APIs

con Python basado en las anotaciones de tipos estandar de Python (FastAPI, s.f.).

HTML: se conoce como Hyper Text Markuo Languaje o Lenguaje de Marcado de
Hipertexto. Es el fundamento o lenguaje sobre el que se construye toda pagina web, se utiliza para
estructurar el contenido de forma sencilla para que cualquier usuario pueda acceder a la

informacion de forma sencilla y Gtil (Qué es HTML y cudles son sus aplicaciones, 2024).

JavaScript: es un lenguaje de programacion que los desarrolladores utilizan para hacer

paginas web interactivas. Desde actualizar fuentes de redes sociales a mostrar animaciones y
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mapas interactivos, las funciones de JavaScript pueden mejorar la experiencia del usuario de un

sitio web (¢Qué es JavaScript (JS)?, s.f.).

JWT (JSON Web Token): es un estandar abierto (RFC 7519) que define una forma
compacta y auténoma de transmitir informacién de forma segura entre partes como un objeto
JSON. Esta informacion se puede verificar y confiar porque esta firmada digitalmente. Los JWT
se pueden firmar mediante un secreto (con el algoritmo HMAC) o un par de claves publica/privada

mediante RSA o ECDSA ( JSON Web Token Introduction, 2024).

NumPy: es una libreria de Python especializada en el célculo numérico y el anlisis de
datos, especialmente para un gran volumen de datos. Incorpora una nueva clase de objetos
Ilamados arrays que permite representar colecciones de datos de un mismo tipo en varias
dimensiones, y funciones muy eficientes para su manipulacién (Alberca, La libreria Numpy,

2022).

Pandas: es una libreria de Python especializada en el manejo y andlisis de estructuras de

datos (Alberca, La libreria Pandas, 2022)

Python: es un lenguaje de programacion orientado a objetos facil de interpretar y de alto
nivel con una sintaxis facil de leer. Ideal para la creacion de prototipos y tareas ad-hoc, Python
tiene un amplio uso en computacion cientifica, desarrollo web y automatizacion. Como lenguaje
de programacion de propdsito general y facil de usar para principiantes, Python es compatible con
muchos de los mejores cientificos informaticos y desarrolladores de aplicaciones a nivel mundial

(¢Qué es Python?, s.f.).
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SQLAIchemy: es una herramienta basada en el principio de mapeo relacional de objetos
(ORM). ORM es una técnica informatica que mapea el esquema de una base de datos relacional
(comunmente conocida como bases de datos SQL) y las clases de un lenguaje de programacion

orientado a objetos (en este caso, Python) (What is it? What’s it for? DataScientest, 2023).

9.1.4.6 Procesos de Entrada y Salida
9.1.4.6.1 Entradas principales:

e Credenciales de usuario (usuario y contrasefia) para autenticacion.

e Datos de transacciones (monto, hora, numero de tarjeta, fecha de
vencimiento, comercio, pais, MCC, etc.).

e Parametros configurables de reglas antifraude (umbrales, montos limites,

cantidad de transacciones).

9.1.4.6.2 Procesos internos:
e Validacion de credenciales y asignacion de roles.
e Registro de transacciones en la base de datos.
e Evaluacion de transacciones en tiempo real con reglas predefinidas y
modelos de IA.

e Generacion de alertas cuando se detectan anomalias.

9.1.4.6.3 Salidas principales:

e Alertas de transacciones sospechosas (en la interfaz web).
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e Reportes histdricos de actividad (consultas por fecha, usuario, estado de
alerta).
e Confirmacion de acciones administrativas (crear usuario, modificar
parametros, etc.).
9.1.5 Descripcion de Mdédulos
9.1.5.1 Moddulo de login / autenticacion
» Funcionalidad/Propdsito: validar que las credenciales que el usuario ingresa en el sistema
coincidan con las registradas en la base de datos de usuarios, de ser asi el sistema permite el

ingreso del usuario.

e Dependencias funcionales: Usuarios(pk id, fk rol_id) bitacora_login(pk id, fk

usuario_id)

e Diagramas de Casos de uso:

Madulo de Autenticacion

Buscar usuarioy
contrasena

winclude®

Usuario

ainclude®

llustracion 9 Caso de uso Modulo de Autenticacion.
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Fuente: elaboracion propia.

9.1.5.2 Moddulo de Bitacoras
Funcionalidad/Propdsito: llevar un registro con fecha, hora y usuario que realizé alguna
insercién, actualizacion o eliminacién de algun registro de la base de datos a través de la

interfaz del sistema.

e Dependencias funcionales: : Usuarios(pk id, fk rol_id), bitacora_login(pk id, fk

usuario_id), tarjetas(pk id_tc, fk id_cuenta), transacciones(pk id_transaccion, fk id_tc).

e Diagramas de Casos de uso:

Modulo de Bitacoras

T

Administrador

Gestionar Bitdcoras |— — — — — = Exportar Biticoras

tinclude»

Iniciar Sesign .~
Registrar Evento de
Autenticacion

afl o

llustracion 10 Caso de uso Modulo de Bitacoras.

Fuente: elaboracién propia.



9.1.5.3 Mobdulo de Transacciones

Funcionalidad/Propdsito: mddulo principal del sistema en donde se pueden observar todas
las transacciones con tarjetas de crédito registradas en el sistema, se puede filtrar segln tipo
de transaccion como ser: descartada, sospechosa, fraude o “todas” que son las transacciones
que no fueron detectadas como sospechosas por las reglas del sistema. También desde este

mddulo se pueden abrir casos de investigacién, bloquear tarjetas o filtrar las transacciones en

un rango de fecha y hora.

e Dependencias funcionales: tarjetas(pk id_tc, fk id_cuenta), transacciones(pk

id_transaccion, fk id_tc), casos(pk id_caso, fk id_transaccion), Tbreglas(pk id_regla, fk

id_usuario_creacion).

e Diagramas de Casos de uso:

winclude®

_.-—'"_'-'-.-H

Oficial de Alertas |

Abrir Caso de

Investigacign

Maédulo de Gestign de Transacciones

= — — — | Filtrar Transacciones

wextend?
Y
Y

Bloguear Tarjeta

llustracién 11 Caso de uso Mddulo de Transacciones.

Fuente: elaboracién propia.




9.1.5.4 Mobdulo de Casos

Funcionalidad/Propdsito: aqui es donde se hace toda la gestion de los casos de investigacion,

una vez que el usuario ha abierto el caso desde el mddulo de transacciones, se puede hacer

gestion de él desde este modulo, el oficial de alertas puede darle seguimiento mediante un

historial de acciones realizadas, por ejemplo: llamada telefonica, SMS, mensaje de

WhatsApp, email. Asi como también se puede dar una resolucidn al caso como: descartado o

fraude.

¢ Dependencias funcionales: transacciones(pk id_transaccion, fk id_tc).

e Diagramas de Casos de uso:

Mddulo de Gestion de Casos

tinclude®

_

Oficial de Alertas
| Gextend® ~

tincludex

Registrar Accion de
Seguimiento

Ver Detallede Caso & — — — — —
Textend?

llustracién 12 Caso de uso Mdadulo de Gestién de Casos.

Fuente: elaboracién propia.



9.15.5 Moddulo de Reglas

Funcionalidad/Propdsito: en este mddulo se hace la administracion general de las reglas de
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deteccion de fraude, se puede crear, modificar, activar o inactivar las reglas. Tanto las reglas

estaticas como las generadas con inteligencia artificial.

e Dependencias funcionales: transacciones(pk id_transaccion, fk id_tc), Tbreglas(pk

id_regla, fk id_usuario_creacion).

e Diagramas de Casos de uso:

Gestionar Reglas de
Deteccign

Administrador

Crear Regla

Configurar Regla de |A

Médulo de Administracion de Reglas

Activar/Inactivar

lustracion 13 Caso de uso Modulo de Gestion de Reglas

Fuente: elaboracién propia.



9.1.6 Diccionario de Datos
9.1.6.1 Modelo entidad-relacion

i —— _

id_transaccion £ integer id_accionesxcaso 22 integer

———i idtcP integer
fecha_trx datetine - < id_caso & integer NN T T
id_te teger NN > 4 - id teger NN
id tc#® integer id_accion & integer marca varchar(20)
id_comercio & integer NN >— = descripcion varchar S A varchar ()
nto_dol al(12,2) archar(se
monto_dolar decin usuario varchar(50) e integer NNl >
manto_local decimal(12,2) fecha_accion atetime
estado bool
id_dispositivo integer
estado varchar(20)

_ accion varchar(5¢) id_cliente & integer ——
id_regla 2 integer - ! | nombre_cliente varchar(100)
titulo_regla varchar(108) telefono varchar(15)
descripcion_regla xt email varchar (108)
parametros_regla J5ON NN fecha_afiliacion date
1d_usuario_creacion & integer NN > T varchar(188) estado bool
fecha_creacion tinestamp
id_usuario_modificacion & integer s—
fecha_modificacion datetine _
estado tinyint m id_cuenta £ integer

' - id_ & integer = [
id_cliente & -
fecha_trx datetime
id_producto & integer NN 5
id_te integer NN |
estado bool
transaccionesxcaso id_comercio & integer NN
id_caso,_transaceion £ integer monto_dolar decimal(12,2)
id_caso & integer NN > monto_local decimal(12,2) s T
L e inteser M o Al D descripcion_producto varchar(108)
fecha_asodiacion datetime estado varchar(20)
id_entrada £ integer
i easo 2 integer d_comercio £ integer
fecha_caso Satetine comercio char(108)
descripcion text id_mcc & integer NN/ > m
usuario varchar(5a) id_entrada & integer NN 5 i id_pais & integer
fecha_modificacion datetime 1d_pais & integer NN sr——— pas arehan
usuario_modificacion varchar( banco_adgquirente varchar(100)
estado varchar(20) ~—
g £ e integer
o apetido
usuario_id & integer NN >——— |/ id_tran=accion & AT o nombre_usuario varchar(5e)
nombre_usuario varchar(100) e — contrasena
fecha_hora timestamp correo_electronico
direccion_ip tvarchar(45) _ - < rolid @ integer NN
user_agent text 2 integer estado enum
exito tinyint(1) nombre._ral varchar (50) creado_en timestam
descripci text usuario_creacion varchar(50)
creado_en timestamp modificado_en datet ime

usuario_modificacion varchar(50)

dbdiagram.io

llustracion 14 Modelo entidad-relacion

Fuente: elaboracion propia mediante la herramienta dbdiagram.io



85

9.1.6.2 Distribucion fisica y l6gica de base de datos

Distribucion Fisica:

La base de datos del sistema de gestion de fraudes se implementard en un servidor
MySQL/MariaDB. La ubicacion de los archivos de datos, indices y bitacora de transacciones
seguird la estructura predeterminada del motor de base de datos, la cual puede variar segun el
sistema operativo:

e Linux: /var/lib/mysgl/
e Windows: C:\ProgramData\MySQL\MySQL Server X.X\Data\

Se recomienda configurar los siguientes parametros de almacenamiento:

Tabla 17 Parametros de almacenamiento.

Fuente: elaboracion propia.

Tipo de archivo | Ubicacion Tamafio inicial | Crecimiento Tipo de
sugerida crecimiento

Archivos de Por defecto del 500MB 100MB Automatico

datos (.ibd) motor

Archivos de Mismo Incluido en datos | - Automatico

indices tablespace

Archivo de log | Por defecto 50 MB C/U Fijo Manual

de transacciones (requiere un

(ib_logfile) reinicio)

Distribucién Logica:

La base de datos se organizara en los siguientes tablespaces para optimizar el rendimiento

y la administracion:
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e Tablespace por defecto (innodb_file_per_table = ON): cada tabla tendra su
propio archivo de tablespace (.ibd), lo que facilita la gestion independiente de

almacenamiento y la optimizacion de operaciones de mantenimiento.

e Tablespace para tablas transaccionales: tablas como transaccion,
transaccion_evaluar, bitacora_login, y BitacoraReglas se agruparan légicamente en

un tablespace dedicado a operaciones de alta frecuencia.

e Tablespace para tablas maestras o de parametros: tablas como roles, usuarios,
clientes, tarjetas, comercios, mcc, paises, modos_entrada, producto, acciones, y
TbReglas se ubicaran en un tablespace separado para facilitar respaldos vy

administracion.

e Tablespace para indices: los indices de las tablas transaccionales se almacenaran

en un tablespace independiente para mejorar el rendimiento de las consultas.

9.1.6.3 Tablasy vistas

A continuacidn, se describen las tablas utilizadas por el sistema de gestion de fraudes:

1. usuarios
a. Descripcidn: Almacena la informacion de los usuarios del sistema.
b. Propietario/Esquema: Esquema principal (Proyecto_Graduacion).
c. Atributos:
i. id (integer, PK): Identificador Unico del usuario.
ii. nombre (varchar(50)): Nombre del usuario.
iii. apellido (varchar(50)): Apellido del usuario.
iv. nombre_usuario (varchar(50)): Nombre de usuario para login.
v. contrasena (varchar(255)): Contrasefia encriptada.
vi. correo_electronico (varchar(100)): Correo electrénico.
vii. rol_id (integer, NN): Referencia al rol del usuario.



Viii.
iX.
X.
XI.
Xii.

estado (enum): Estado del usuario (activo/inactivo).
creado_en (timestamp): Fecha de creacion.

usuario_creacion (varchar(50)): Usuario que creo el registro.
modificado_en (datetime): Fecha de modificacion.

usuario_modificacion (varchar(50)): Usuario que modifico el registro.

d. Llaves:

i.
ii.
2. Roles

PK: id
FK: rol id — roles(id)

a. Descripcion: Define los roles de los usuarios en el sistema.
b. Atributos:

i.
ii.
iii.
iv.
c. Llaves:
i.
3. bitacora_login

id (integer, PK): Identificador Gnico del rol.
nombre_rol (varchar(50)): Nombre del rol.
descripcion (text): Descripcion del rol.

creado_en (timestamp): Fecha de creacion.

PK: id

a. Descripcion: Registra los intentos de login de los usuarios.
b. Atributos:

i.
ii.
iii.
iv.
V.
Vi.
Vii.
c. Llaves:
i.
ii.
4. Tarjetas

id (integer, PK, AUTO_INCREMENT): Identificador unico.
usuario_id (integer, NN): ID del usuario.

nombre_usuario (varchar(100)): Nombre de usuario.
fecha_hora (timestamp): Fecha y hora del intento.
direccion_ip (tvarchar(45)): Direccion IP del cliente.
user_agent (text): Agente de usuario del navegador.

exito (tinyint(1)): 1 si fue exitoso, 0 si falld.

PK: id
FK: usuario_id — usuarios(id)

a. Descripcidn: Almacena informacion de tarjetas de crédito/débito.
b. Atributos:

i.
ii.
iii.
iv.
V.
Vi.

id_tc (integer, PK): Identificador Unico de la tarjeta.

numero_tarjeta (varchar(19)): Numero de tarjeta.

marca (varchar(20)): Marca de la tarjeta (Visa, MasterCard, etc.).
fecha_vencimiento (varchar(7)): Fecha de vencimiento (MM/YYYY).
id_cuenta (integer, NN): Cuenta asociada.

estado (bool): Estado de la tarjeta (activa/inactiva).
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c. Llaves:
. PK:id tc
ii. FK:id cuenta — cuentas(id_cuenta)
5. Clientes
a. Descripcion: Informacion de clientes del sistema.
b. Atributos:
i. id_cliente (integer, PK): Identificador tnico del cliente.
ii. nombre_cliente (varchar(100)): Nombre completo.
iii. telefono (varchar(15)): Teléfono de contacto.
iv. email (varchar(100)): Correo electrénico.
v. fecha_afiliacion (date): Fecha de afiliacion.
vi. estado (bool): Estado del cliente (activo/inactivo).
c. Llaves:
i. PK:id_cliente
6. Cuentas
a. Descripcion: Cuentas bancarias asociadas a clientes.
b. Atributos:
i. id_cuenta (integer, PK): Identificador Unico de la cuenta.
ii. id_cliente (integer, NN): Cliente asociado.
iii. id_producto (integer, NN): Producto asociado.
iv. estado (bool): Estado de la cuenta.
c. Llaves:
i. PK:id_cuenta
ii. FK:id cliente — clientes(id cliente)
iii. FK:id producto — producto(id producto)
7. Producto
a. Descripcién: Catalogo de productos bancarios.
b. Atributos:

i. id_producto (integer, PK): Identificador tnico del producto.
ii. descripcion_producto (varchar(100)): Descripcion del producto.
c. Llaves:
i. PK:id_producto
8. modos_entrada
a. Descripcidén: Modos de entrada de transacciones (POS, Web, etc.).
b. Atributos:
i. id_entrada (integer, PK): Identificador dnico.
ii. entrada (varchar(15)): Descripcién del modo.
c. Llaves:
i. PK:id_entrada
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9. paises
a. Descripcion: Catalogo de paises.
b. Atributos:
i. id_pais (integer, PK): Identificador unico.
ii. pais (varchar(50)): Nombre del pais.

c. Llaves:
i. PK:id_pais
10. mcc
a. Descripcién: Codigos MCC (Merchant Category Code) para categorizar
COMercios.
b. Atributos:
i. id_mcc (integer, PK): Identificador unico.
ii. mcc (varchar(100)): Descripcion del codigo MCC.
c. Llaves:

i. PK:id_mcc
11. comercios
a. Descripcion: Informacion de comercios donde se realizan transacciones.
b. Atributos:
I. id_comercio (integer, PK): Identificador unico.
i. comercio (varchar(100)): Nombre del comercio.
iii. id_mcc (integer, NN): Categoria MCC.
iv. id_entrada (integer, NN): Modo de entrada.
v. id_pais (integer, NN): Pais del comercio.
vi. banco_adquirente (varchar(100)): Banco adquirente.
c. Llaves:
i. PK:id_comercio
ii. FK:id mcc — mcc(id mcc)
iii. FK:id entrada — modos entrada(id entrada)
iv. FK:id pais — paises(id pais)
12. transaccion
a. Descripcidn: Registro de transacciones financieras.
b. Atributos:
i. id_transaccion (integer, PK): Identificador tnico.
ii. fecha_trx (datetime, DEFAULT NOW()): Fecha de la transaccion.
iii. id_tc (integer, NN): Tarjeta utilizada.
iv. id_comercio (integer, NN): Comercio donde se realizé.
v. monto_dolar (decimal(12,2)): Monto en dolares.
vi. monto_local (decimal(12,2)): Monto en moneda local.
vii. id_dispositivo (integer): Dispositivo utilizado (opcional).



viii.
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estado (varchar(20)): Estado de la transaccion.

c. Llaves:

13. casos

PK: id_transaccion
FK: id tc — tarjetas(id_tc)
FK: id comercio — comercios(id comercio)

a. Descripcion: Casos de fraude investigados.
b. Atributos:

i.
ii.
iii.
iv.
V.
Vi.
Vil.
c. Llaves:
i.

id_caso (integer, PK, AUTO_INCREMENT): Identificador unico.
fecha_caso (datetime, DEFAULT NOW()): Fecha de creacién del caso.
descripcion (text): Descripcion del caso.

usuario (varchar(50)): Usuario que creo el caso.

fecha_modificacion (datetime): Fecha de modificacion.
usuario_modificacion (varchar(50)): Usuario que modific el caso.
estado (varchar(20)): Estado del caso.

PK: id_caso

14. transaccionesxcaso
a. Descripcidn: Relacion entre casos y transacciones asociadas.
b. Atributos:

c. Llaves:
i.
ii.
iii.
15. accionesxcaso

id_caso_transaccion (integer, PK, AUTO_INCREMENT): Identificador
unico.

id_caso (integer, NN): Caso asociado.

id_transaccion (integer, NN): Transaccion asociada.

fecha_asociacion (datetime, DEFAULT NOW()): Fecha de asociacion.

PK: id_caso_transaccion
FK: id caso — casos(id_caso)
FK: id transaccion — transaccion(id transaccion)

a. Descripcidn: Acciones tomadas en cada caso.
b. Atributos:

id_accionesxcaso (integer, PK, AUTO_INCREMENT): Identificador
Unico.

id_caso (integer, NN): Caso asociado.

id_accion (integer, NN): Accidn realizada.

descripcion (varchar(255)): Descripcion de la accién.

usuario (varchar(50)): Usuario que realiz6 la accion.

fecha_accion (datetime, DEFAULT NOW()): Fecha de la accion.



c. Llaves:
i.
ii.
iii.

16. acciones

PK: id_accionesxcaso
FK: id caso — casos(id caso)
FK: id accion — acciones(id_accion)

a. Descripcién: Catélogo de acciones disponibles para casos.
b. Atributos:

i
ii.

c. Llaves:
i

id_accion (integer, PK, AUTO_INCREMENT): Identificador Unico.
accion (varchar(50)): Descripcién de la accién.

PK: id_accion

17. transaccion_evaluar
a. Descripcién: Transacciones pendientes de evaluacion por el sistema de reglas.
b. Atributos:

i.
ii.
iii.
iv.
V.
Vi.
Vii.
Viil.
c. Llaves:
I.
ii.
iii.

18. TbReglas

id_transaccion (integer, PK): Identificador unico.

fecha_trx (datetime, DEFAULT NOW()): Fecha de la transaccion.
id_tc (integer, NN): Tarjeta utilizada.

id_comercio (integer, NN): Comercio donde se realizo.
monto_dolar (decimal(12,2)): Monto en dolares.

monto_local (decimal(12,2)): Monto en moneda local.
id_dispositivo (integer): Dispositivo utilizado.

estado (varchar(20)): Estado de la transaccion.

PK: id_transaccion
FK: id tc — tarjetas(id tc)
FK: id comercio — comercios(id comercio)

a. Descripcidn: Reglas de deteccion de fraude configuradas en el sistema.
b. Atributos:

i.
ii.
iii.
iv.
V.
Vi.
Vii.
viii.

c. Llaves:

id_regla (integer, PK, AUTO_INCREMENT): Identificador unico.
titulo_regla (varchar(100)): Titulo de la regla.

descripcion_regla (text): Descripcidn de la regla.

parametros_regla (JSON, NN): Parametros de la regla en formato JSON.
id_usuario_creacion (integer, NN): Usuario que creo la regla.
fecha_creacion (timestamp): Fecha de creacion.
id_usuario_modificacion (integer): Usuario que modificé la regla.
fecha_modificacion (datetime): Fecha de modificacion.

estado (tinyint, DEFAULT 1): Estado (1: activa, 0: inactiva).
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I. PK:id_regla
ii. FK:id usuario creacion — usuarios(id)
iii. FK:id usuario_modificacion — usuarios(id)
19. BitacoraReglas
a. Descripcion: Bitacora de reglas aplicadas a transacciones.
b. Atributos:
i. id_transaccion (integer): Transaccion evaluada.
ii. id_regla (integer): Regla aplicada.
c. Llaves:
i. FK:id_ transaccion — transaccion(id_transaccion)
ii. FK:id regla — TbReglas(id regla)

9.1.6.4 Restricciones especiales

1. Restriccion de Integridad Referencial
a. Descripcion: Todas las tablas relacionadas mantienen integridad referencial
mediante llaves foraneas (foreign keys) que garantizan la consistencia de los
datos.
b. Tablas afectadas: Todas las tablas con relaciones definidas.
c. Comportamiento: Las operaciones de DELETE y UPDATE siguen el
comportamiento por defecto de MySQL (RESTRICT para eliminaciones).
2. Restriccion de Unicidad en Usuarios
a. Descripcién: EI campo nombre_usuario en la tabla usuarios debe ser uUnico para
evitar duplicados.
3. Restriccidn de Unicidad en Tarjetas
a. Descripcién: EI campo numero_tarjeta en la tabla tarjetas debe ser Gnico.
4. Restriccion de Unicidad en Correos Electronicos
a. Descripcién: EI campo correo_electronico en la tabla usuarios debe ser tnico.

5. Restricciones a Nivel de Campo
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a. Restriccion ENUM en Estado de Usuarios

Tabla: usuarios
Campo: estado
Valores permitidos: ‘activo’, ‘inactivo’

Propésito: Limitar los valores posibles para el estado del usuario.

b. Restriccidon de Formato de Fecha de VVencimiento

Tabla: tarjetas

Campo: fecha_vencimiento

Formato: MM/YYYY (7 caracteres)

Implementacion: Se validara mediante triggers o aplicacion para mantener

el formato consistente.

c. Restriccidn de Longitud en Numero de Tarjeta

Tabla: tarjetas

Campo: numero_tarjeta

Longitud maxima: 19 caracteres (standard para tarjetas de credito)
Propo6sito: Cumplir con estandares internacionales de numeracion de

tarjetas.

d. Restriccion de Precision en Montos

Tablas: transaccion, transaccion_evaluar

Campos: monto_dolar, monto_local

Tipo: DECIMAL(12,2)

Propoésito: Permitir montos hasta 999,999,999,999.99 con precision de

centavos.
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e. Restriccion de Direcciones IP
I. Tabla: bitacora_login
ii. Campo: direccion_ip
iii. Longitud: 45 caracteres (soporta IPv6)

iv. Propdsito: Almacenar direcciones IP completas incluyendo IPV6.

9.1.6.5 Funciones de usuario, Stored Procedures y paquetes A estos

objetos debe especificarse:

A continuacidn, se describen los procedimientos almacenados utilizados por el sistema:

1. sp_obtener_transacciones_completas
a. Descripcion: Obtiene informacion detallada de todas las transacciones con datos
relacionados (tarjeta, comercio, MCC, modo de entrada, pais).
b. Propietario/Esquema: Esquema principal (Proyecto_Graduacion).
c. Cddigo:

DELIMITER //

CREATE PROCEDURE sp_obtener_transacciones_completas()

BEGIN
SELECT
t.id_transaccion,
t.fecha_trx,
tc.numero_tarjeta,

tc.marca,



tc.fecha_vencimiento,

tc.id_cuenta,

t.monto_dolar,

t.monto_local,

t.id_comercio,

c.comercio,

c.id_mcc,

m.mcc,

c.id_entrada,

me.entrada,

c.id_pais,

p.pais,

c.banco_adquirente,

t.id_dispositivo,

tc.estado AS estado_tarjeta,

t.estado AS estado_transaccion
FROM

transaccion t
INNER JOIN

tarjetas tc ON t.id_tc = tc.id_tc
INNER JOIN

comercios ¢ ON t.id_comercio = c.id_comercio

INNER JOIN



mcc m ON c.id_mcc = m.id_mcc
INNER JOIN

modos_entrada me ON c.id_entrada = me.id_entrada
INNER JOIN

paises p ON c.id_pais = p.id_pais
ORDER BY

t.fecha_trx DESC;

END //

DELIMITER;

d. Paradmetros: Ninguno.

e. Comentarios: Creado para facilitar la visualizacion completa de transacciones.
Ordena por fecha descendente.

2. Sp_obtener_usuarios_sin_password

a. Descripcidn: Retorna informacion de usuarios sin incluir la contrasefia por
seguridad.

b. Cadigo:

DELIMITER //

CREATE PROCEDURE sp_obtener_usuarios_sin_password()
BEGIN
SELECT

u.id,
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u.nombre,
u.apellido,
u.nombre_usuario,
u.correo_electronico,
u.rol_id,
r.nombre_rol AS nombre_rol,
r.descripcion AS descripcion_rol,
u.estado,
u.creado_en
FROM
usuarios u
LEFT JOIN
roles r ON u.rol_id =r.id
ORDER BY
u.creado_en DESC;

END //

DELIMITER ;
c. Parametros: Ninguno.
d. Comentarios: Disefiado para reportes administrativos donde no se debe exponer

informacion sensible.

. ObtenerInformacionUsuario
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a. Descripcién: Obtiene informacion bésica de un usuario especifico por su nombre
de usuario.
b. Cadigo:

ELIMITER //

CREATE PROCEDURE ObtenerInformacionUsuario(IN
p_nombre_usuario VARCHAR(50))
BEGIN
SELECT
CONCAT(u.nombre, "', u.apellido) AS nombre_completo,
u.nombre_usuario,
u.correo_electronico,
r.nombre_rol AS rol,
u.creado_en
FROM
usuarios u
INNER JOIN
roles r ON u.rol_id =r.id
WHERE
u.nombre_usuario = p_nombre_usuario;

END //

DELIMITER ;
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c. Parametros:
i. p_nombre_usuario (VARCHAR(50)): Nombre de usuario a consultar.
d. Comentarios: Utilizado para perfiles de usuario y verificacion de datos.
4. ActualizarUsuario
a. Descripcion: Actualiza la informacion de un usuario existente.
b. Cadigo:

DELIMITER //

CREATE PROCEDURE ActualizarUsuario(
IN p_id INT,
IN p_nombre VARCHAR(50),
IN p_apellido VARCHAR(50),
IN p_correo_electronico VARCHAR(100),
IN p_rol_id INT,
IN p_usuario_modificacion VARCHAR(50)
)
BEGIN
UPDATE usuarios
SET
nombre = p_nombre,
apellido = p_apellido,
correo_electronico = p_correo_electronico,

rol_id = p_rol_id,
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usuario_modificacion = p_usuario_modificacion,
modificado_en = NOW/()

WHERE
id =p_id;

END //

DELIMITER ;
c. Pardmetros:

i. p_id: ID del usuario a actualizar.

I. p_nombre: Nuevo nombre.
iii. p_apellido: Nuevo apellido.
iv. p_correo_electronico: Nuevo correo.
v. p_rol_id: Nuevo rol.
vi. p_usuario_modificacion: Usuario que realiza la modificacion.
d. Comentarios: Registra automaticamente la fecha de modificacion.
5. ObtenerBitacoraUsuarios
a. Descripcidn: Obtiene el historial de creacién y modificacion de usuarios en un
rango de fechas.
b. Cadigo:

DELIMITER //

CREATE PROCEDURE ObtenerBitacoraUsuarios(

IN p_fecha_inicial DATETIME,



101

IN p_fecha_final DATETIME
)
BEGIN
-- Registros de creacién (usando creado_en)
SELECT
'Creacion' AS Accion,
u.nombre_usuario AS 'Usuario_afectado’,
u.usuario_creacion AS 'Usuario_accion', -- En creacion, el usuario se
crea a si mismo
u.creado_en AS 'Fecha_Hora'
FROM
usuarios u
WHERE

u.creado_en BETWEEN p_fecha_inicial AND p_fecha_final

UNION ALL

-- Registros de modificacion (usando modificado_en)
SELECT
‘Modificacion' AS Accion,
u.nombre_usuario AS 'Usuario_afectado’,
u.usuario_modificacion AS 'Usuario_accion', -- Usuario que realizd

la modificacion
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u.modificado_en AS 'Fecha_Hora'
FROM
usuarios u
WHERE
u.modificado_en BETWEEN p_fecha_inicial AND p_fecha_final
AND u.modificado_en IS NOT NULL -- Solo registros que han sido

modificados

ORDER BY
Fecha_Hora DESC; -- Orden descendente (mas reciente primero)

END //

DELIMITER ;
c. Parametros:
i. p_fecha_inicial: Fecha inicial del rango.
ii. p_fecha_final: Fecha final del rango.
d. Comentarios: Util para auditoria de cambios en usuarios.
6. ObtenerBitacoraCasos
a. Descripcidn: Obtiene el historial de creacién y modificacion de casos en un rango
de fechas.
b. Cadigo:

DELIMITER //



CREATE PROCEDURE ObtenerBitacoraCasos(
IN p_fecha_inicial DATETIME,
IN p_fecha_final DATETIME
)
BEGIN
-- Registros de creacién de casos (usando fecha_caso y usuario)
SELECT
'Creacion' AS Accion,
c.id_caso AS'ld_caso/,
c.descripcion AS 'Caso_afectado’,
c.usuario AS 'Usuario_accion', -- Usuario que cred el caso
c.fecha_caso AS 'Fecha Hora'
FROM
casos ¢
WHERE

c.fecha_caso BETWEEN p_fecha_inicial AND p_fecha_final

UNION ALL

-- Registros de modificacion de casos (usando fecha_modificacion y
usuario_modificacion)
SELECT

'Modificacion' AS Accion,
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c.id_caso AS 'ld_caso’,
c.descripcion AS 'Caso_afectado’,
c.usuario_modificacion AS 'Usuario_accion', -- Usuario que modificd
el caso
c.fecha_modificacion AS 'Fecha_Hora'
FROM
casos ¢
WHERE
c.fecha_modificacion BETWEEN p_fecha_inicial AND
p_fecha_final
AND c.fecha_modificacion IS NOT NULL -- Solo registros que han
sido modificados
AND c.usuario_modificacion IS NOT NULL -- Solo registros con

usuario de modificacion

ORDER BY
Fecha_Hora DESC; -- Orden descendente (mas reciente primero)

END //

DELIMITER ;
c. Parametros:
i. p_fecha_inicial: Fecha inicial del rango.

ii. p_fecha final: Fecha final del rango.
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d. Comentarios: Disefiado para seguimiento de actividades en casos de fraude.
7. ObtenerReglasCompletas
a. Descripcién: Obtiene informacion completa de todas las reglas incluyendo
usuarios creadores y modificadores.
b. Cadigo:

DELIMITER //

CREATE PROCEDURE ObtenerReglasCompletas()
BEGIN
SELECT
r.id_regla,
r.titulo_regla,
r.descripcion_regla,
r.parametros_regla,
r.estado,
-- Informacion del usuario que cred la regla
uc.nombre_usuario AS usuario_creacion,
r.fecha_creacion,
-- Informacion del usuario que modifico la regla
um.nombre_usuario AS usuario_modificacion,
r.fecha_modificacion
FROM

TbReglas r
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LEFT JOIN

usuarios uc ON r.id_usuario_creacion = uc.id
LEFT JOIN

usuarios um ON r.id_usuario_modificacion = um.id
ORDER BY

r.fecha_creacion DESC;

END //

DELIMITER;
c. Parametros: Ninguno.
d. Comentarios: Incluye joins con la tabla de usuarios para obtener nombres en lugar
de IDs.
8. ModificarReglaCompleta
a. Descripcidon: Modifica todos los campos de una regla existente.
b. Cadigo:

DELIMITER //

CREATE PROCEDURE ModificarReglaCompleta(
IN p_id_regla INT,
IN p_titulo_regla VARCHAR(100),
IN p_descripcion_regla TEXT,
IN p_parametros_regla JSON,

IN p_estado TINYINT,
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IN p_id_usuario_modificacion INT,
IN p_fecha_modificacion DATETIME
)
BEGIN
UPDATE TbReglas
SET
titulo_regla = p_titulo_regla,
descripcion_regla = p_descripcion_regla,
parametros_regla = p_parametros_regla,
estado = p_estado,
id_usuario_modificacion = p_id_usuario_modificacion,
fecha_modificacion = NOW()
WHERE
id_regla=p_id_regla;

END //

DELIMITER ;
c. Parametros:

i. p_id_regla: ID de la regla a modificar.

i. p_titulo_regla: Nuevo titulo.

iii. p_descripcion_regla: Nueva descripcion.
iv. p_parametros_regla: Nuevos parametros en JSON.

V. p_estado: Nuevo estado.
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vi. p_id_usuario_modificacion: ID del usuario que modifica.
vii. p_fecha_modificacion: Fecha de modificacion (se usa NOW()
autométicamente).
d. Comentarios: Actualiza automéaticamente la fecha de modificacion.
9. RegistrarNuevoUsuario
a. Descripcién: Registra un nuevo usuario en el sistema.
b. Cadigo:

DELIMITER //

CREATE PROCEDURE RegistrarNuevoUsuario(
IN p_nombre VARCHAR(50),
IN p_apellido VARCHAR(50),
IN p_nombre_usuario VARCHAR(50),
IN p_contrasena VARCHAR(255),
IN p_correo_electronico VARCHAR(100),
IN p_rol_id INT,
IN p_estado ENUM('activo', 'inactivo’),
IN p_usuario_creacion VARCHAR(50)
)
BEGIN
INSERT INTO usuarios (
nombre,

apellido,
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nombre_usuario,
contrasena,
correo_electronico,
rol_id,
estado,
usuario_creacion,
creado_en

) VALUES (
p_nombre,
p_apellido,
p_nombre_usuario,
p_contrasena,
p_correo_electronico,
p_rol_id,
COALESCE(p_estado, 'activo’),
p_usuario_creacion,

NOW()

END //

DELIMITER ;

c. Parametros: Todos los campos necesarios para crear un usuario.

d. Comentarios: Usa COALESCE para establecer estado por defecto como ‘activo'.
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10. ActualizarEstadoTarjetaPorTransaccion
a. Descripcidn: Actualiza el estado de una tarjeta basado en una transaccion.
b. Cadigo:

DELIMITER //

CREATE PROCEDURE ActualizarEstadoTarjetaPorTransaccion(
IN p_id_transaccion INT,
IN p_nuevo_estado BOOL

)

BEGIN

DECLARE v_id_tc INT;

-- Obtener el id_tc de la transaccion
SELECT id_tc INTO v_id_tc
FROM transaccion

WHERE id_transaccion = p_id_transaccion;

-- Verificar si se encontrd la transaccion
IFv_id_tc ISNOT NULL THEN
-- Actualizar el estado de la tarjeta
UPDATE tarjetas
SET estado = p_nuevo_estado

WHERE id_tc =v_id_tc;
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SELECT 'Exito: Estado de tarjeta actualizado' AS resultado;
ELSE

SELECT 'Error: Transaccion no encontrada' AS resultado;
END IF;

END //

DELIMITER;
c. Parametros:
i. p_id_transaccion: ID de la transaccion.
ii. p_nuevo_estado: Nuevo estado de la tarjeta.
d. Comentarios: Incluye manejo de errores para transacciones no encontradas.
11. ObtenerEfectividadReglasPorFecha
a. Descripcidn: Calcula la efectividad de las reglas en detectar fraudes dentro de un
rango de fechas.
b. Cadigo:

DELIMITER //
CREATE PROCEDURE ObtenerEfectividadReglasPorFecha(
IN p_fecha_inicio DATE,

IN p_fecha_fin DATE

BEGIN
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SELECT
CONCAT (br.id_regla, ' -, r.titulo_regla) AS regla_info,
COUNT (br.id_transaccion) AS total_transacciones,
SUM(CASE WHEN t.estado = 'Fraude ' THEN 1 ELSE 0 END) AS
transacciones_fraude,
ROUND(
(SUM(CASE WHEN t.estado = 'Fraude ' THEN 1 ELSE 0 END) /
COUNT (br.id_transaccion)) * 100,
2
) AS efectividad_porcentaje
FROM
BitacoraReglas br
INNER JOIN
TbReglas r ON br.id_regla =r.id_regla
INNER JOIN
transaccion t ON br.id_transaccion = t.id_transaccion
WHERE
r.estado = 1
AND t.fecha_trx BETWEEN p_fecha_inicio AND p_fecha_fin
GROUP BY
br.id_regla, r.titulo_regla
ORDER BY

efectividad_porcentaje DESC,;
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d.
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END //

DELIMITER ;
Parametros:
i. p_fecha_inicio: Fecha inicial del andlisis.
ii. p_fecha_fin: Fecha final del anélisis.

Comentarios: Calcula porcentaje de efectividad y ordena de mayor a menor.

9.1.6.6 Tareas programadas

1. Limpieza de Bitacora de Login

a.

b.

Nombre: cleanup_bitacora_login
Descripcion/Proposito: Elimina registros antiguos de la tabla bitacora_login para
mantener el tamafio de la base de datos manejable y mejorar el rendimiento de las
consultas.
Frecuencia: Mensual (primer dia del mes a las 02:00 AM).
Consideraciones antes de ejecucion manual:
i. Verificar que se haya realizado un backup completo de la base de datos.

ii. Confirmar que no haya procesos activos que estén consultando la bitacora.

iii. Validar el espacio en disco disponible para operaciones de limpieza.
Query de implementacion:

DELETE FROM bitacora_login

WHERE fecha_hora < DATE_SUB(NOW(), INTERVAL 90 DAY);
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f. Comentarios: Conserva solo los registros de los tltimos 90 dias. Se recomienda
ajustar el intervalo segun politicas de retencion.
2. Tarea: Archivo de Transacciones Antiguas
a. Nombre: archive_old_transactions
b. Descripcion/Propésito: Mueve transacciones mayores a 2 afios a una tabla de
archivado para mejorar el rendimiento de las consultas activas.
c. Frecuencia: Trimestral (primer dia del trimestre a 03:00 AM).
d. Consideraciones antes de ejecucién manual:
i. Verificar la integridad de los datos a archivar.
ii. Confirmar que el proceso de archivado no afecte las relaciones
referenciales.
iii. Asegurar espacio suficiente en el tablespace de archivado.
e. Comentarios: Mantiene el rendimiento del sistema mientras preserva datos

histdricos para auditoria.

9.1.7 Politicas de Respaldo

9.1.7.1 Base de datos

Base de Datos Principal: Proyecto_Graduacion

e Justificacion: Contiene toda la informacion critica del sistema de gestidn de fraudes,
incluyendo:
o Transacciones financieras en tiempo real

o Informacion de clientes y tarjetas
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o Reglas de deteccion de fraude configuradas
o Casos de investigacion y bitacoras de auditoria
o Usuarios del sistema y permisos de acceso
e Estrategia de Respaldo
o Respaldos Completos (Full Backups)
o Periodicidad: Diaria
o Horario: 01:00 AM (ventana de baja actividad)
o Retencion: 7 dias
o Justificacion: Garantiza la disponibilidad de una base consistente para

recuperacion completa.

9.1.8 Instalacion y Configuracion

9.1.8.1 Servidor de Aplicaciones (Backend — FastAPI/Python)

Requisitos de Hardware Recomendados

e Procesador: 8 nlcleos o mas (para manejar 25,000 transacciones/dia y
procesamiento de |A).

e Memoria RAM: 32 GB (16 GB para la aplicacion + 16 GB para modelos de 1A).

e Almacenamiento: 500 GB SSD (para sistema operativo, aplicaciones y logs).

e Sistema operativo: Ubuntu Server 22.04 LTS o Windows Server 2022.

Software Requerido

e Python 3.11 o superior

e [astAPI



e Uvicorn (servidor ASGI)

e Librerias de IA: pandas y numpy.
e MySQL Connector/Python

e JWT para autenticacion

e Otras dependencias listadas en requirements.txt

9.1.8.2 Proceso de Instalacion en Windows Server

9.1.8.2.1 Instalar Python 3.11+

# Descargar e instalar Python 3.11 desde python.org

# Durante la instalacion, marcar "Add Python to PATH"
# Verificar instalacion

python --version

pip --version

9.1.8.2.2 Instalar Git para Windows

# Descargar desde git-scm.com y instalar con opciones por defecto
# Verificar instalacion

git --version

9.1.8.2.3 Clonar o copiar el proyecto
# Crear directorio de aplicacion
mkdir C:\AntifraudSystem
cd C:\AntifraudSystem

copiar manualmente los archivos del proyecto
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9.1.8.2.4 Crear entorno virtual e instalar dependencias

# Crear entorno virtual
python -m venv venv

# Activar entorno virtual
\venwv\Scripts\activate

# Instalar dependencias

pip install -r requirements.txt

# Instalar dependencias especificas del proyecto
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pip install fastapi uvicorn python-multipart sqlalchemy pymysql pandas scikit-learn

numpy jwt cryptography

9.1.8.2.5 Configurar como servicio de Windows usando NSSM

# Descargar NSSM desde https://nssm.cc/download

# Extraer nssm.exe en C:\Windows\System32 o en una carpeta del PATH

# Crear servicio

nssm install AntifraudAPI

# Configurar servicio

nssm set AntifraudAPI Application C:\AntifraudSystem\venv\Scripts\python.exe
nssm set Antifraud APl AppParameters -m uvicorn main:app --host 0.0.0.0 --port
8000 --workers 4

nssm set AntifraudAPIl AppDirectory C:\AntifraudSystem

nssm set AntifraudAPI DisplayName "Antifraud System API"
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nssm set AntifraudAPI Description "Sistema de deteccion de transacciones atipicas
con IA"

nssm set AntifraudAPI Start SERVICE_AUTO_START

nssm set AntifraudAPI AppStdout C:\AntifraudSystem\logs\api.log

nssm set AntifraudAPI AppStderr C:\AntifraudSystem\logs\api-error.log

# Crear directorio de logs

mkdir C:\AntifraudSystem\logs

# Iniciar servicio

nssm start AntifraudAPI

9.1.8.3 Servidor de Base de Datos (MySQL)

Requisitos de Hardware

e Procesador: 4 ndcleos
e RAM: 16 GB

e Almacenamiento: 200 GB SSD (para transacciones y logs de auditoria)

Software Requerido

e MySQL Server 8.0+

e MySQL Workbench (opcional, para administracién)

9.1.8.4 Servidor Web (Frontend — HTML/CSS/JS)

Requisitos de Hardware

e Procesador: 2 ndcleos



RAM: 4 GB

Almacenamiento: 50 GB

Software Requerido

Nginx o Apache HTTP Server

Certificado SSL (opcional pero recomendado)

9.1.8.5 Estaciones de Cliente (Usuarios Finales)

Requisitos Minimos por Equipo

Sistema operativo: Windows 10/11 o Ubuntu 20.04+
Navegador: Chrome 90+, Firefox 88+, Edge 90+
RAM: 8 GB

Almacenamiento: 100 GB

Conexion de red: 10 Mbps estable

Configuracion Recomendada

Acceso via navegador web a la URL del frontend.

No se requiere instalacion local de software adicional.

9.1.8.6 Consideraciones de Red y Seguridad

Firewall: permitir puertos 80 (HTTP), 443 (HTTPS), 8000 (API backend
interno).

VPN: acceso remoto seguro si los usuarios no estan en la red local.

Certificado SSL.: usar Let's Encrypt o certificado comercial para HTTPS.
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9.1.8.7 Requisitos generales pre-instalacion

9.1.8.7.1 Requisitos de Hardware Minimos y Recomendados

Tabla 18 Servidor Principal (Aplicacion + Base de Datos)

Componente Minimo Recomendado Justificacion

Procesador 4 nucleos 8 nucleos Procesamiento de modelo de
IA y 25,000 transacciones/dia

Memoria RAM | 16 GB 32GB Carga de modelos de ML +
transacciones en memoria

Almacenamiento | 200 GB SSD | 500 GB NVMe SSD + | Para transacciones y logs

1 TB HDD (backups)

Red 1 Gbps 1 Gbps Concurrencia de 4 usuarios +
comunicacion API

UPS 15 minutos 30-60 minutos Prevencion de pérdida de datos

Fuente: Elaboracion propia.

Tabla 19 Estaciones de Cliente (4 usuarios concurrentes)

por cortes

Componente Minimo Recomendado

Procesador Intel i3 8va gen Intel i5 10ma gen o superior
Memoria RAM 8 GB 16 GB

Almacenamiento 256 GB SSD 512 GB SSD

Navegador Chrome 90+ / Firefox 88+ Chrome 90+ / Firefox 88+
Conexion 10 Mbps 50 Mbps estables

Fuente: Elaboracion propia.

Tabla 20 Sistema Operativo - Servidor Principal

Componente Version

Observaciones

Windows server 2022 Standard/Datacenter

Actualizaciones Ultima actualizacion
.NET Framework 4.8 o superior

Fuente: Elaboracion propia.

Requisito obligatorio -
Version 64-bit

Instalar antes de la
implementacion

Incluido en Windows Server
2022



121

Tabla 21 Software de Base de Datos

Componente

Version Tipo

MySQL Server

8.0.30 o superior Community o Enterprise Edition

Fuente: Elaboracion propia.

8.

9.

9.1.8.8 Orden de Instalacion
Instalar Windows Server 2022

e Seleccionar instalacion limpia
e Configurar particion del sistema (C:) con minimo 100 GB
e Habilitar .NET Framework 3.5y 4.8 durante instalacion

Aplicar actualizaciones de Windows
Configurar red estéatica

Instalar MySQL Server 8.0

Instalar Python 3.11+

Instalar Git

Configurar Windows Firewall
Configurar politicas de seguridad

Preparar entorno de aplicacion

10. Instalar dependencias Python

9.1.8.9 Detalles del proceso de instalacion

9.1.8.9.1 Estructura de Discos Recomendada

C:\ (SSD/NVMe) - Sistema operativo y aplicacion (100 GB minimo)

D:\ (SSD) - Base de datos MySQL (200 GB minimo)

E:\ (HDD/SSD) - Backups y logs (500 GB recomendado)

9.1.8.9.2 Instalacion de Dependencias

Link de descarga: https://www.python.org/ftp/python/3.11.4/python-3.11.4-
amd64.exe



https://www.python.org/ftp/python/3.11.4/python-3.11.4-amd64.exe
https://www.python.org/ftp/python/3.11.4/python-3.11.4-amd64.exe

Opciones de instalacion (CRITICAS):

1. Add Python 3.11 to PATH

2.

3.

7.

Install for all users

Customize installation

Install pip

Add Python to environment variables

Documentation (opcional)

tcl/tk and IDLE (opcional)

9.1.8.9.3 Instalacion de MySQL Server 8.0.33

Link de descarga: https://dev.mysql.com/get/MySQL Installer8.0.33.msi

Seleccion de componentes:

1.

2.

MySQL Server 8.0.33
MySQL Workbench 8.0.33
MySQL Shell 8.0.33
Connector/Python 8.0.33

Samples and Examples (opcional)

9.1.8.10 Lista de contactos técnicos.

Tabla 22 Lista de contactos técnicos.

Nombre
completo

Empresa/Unidad Moédulo que | Teléfonos/Correo
Ejecutora atiende electrénico
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Jhordy Alexis N/A Sistema e 05903841
Rosado Fonseca completo e jhordyfonseca@gmail.com

Fuente: Elaboracion propia.

9.1.9 Disefo de la Arquitectura Fisica

| A | o
PC1
= __ /,:? [ — | Q
0 ° ~ >
PC2 Router Solicita datos
Servidor tarjetas de crédito
(datosfuera)
=] _ Frontend
— o Backend
Base de datos
PC3

llustracién 15 Disefio de la arquitectura fisica.

Fuente: elaboracién propia.

9.1.10 Procesos de Continuidad y Contingencia

El sistema implementa un proceso de backup manual de MySQL que permite backup

completo de la base de datos, Backup de solo esquema y verificacion de integridad.
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El proceso de contingencia permite una recuperacion completa de base de datos desde
backup, Reinstalacion rapida del sistema aplicativo y una migracién a servidor alterno en caso de

falla del principal.

9.1.10.1 Script Principal de Backup:

# backup-manual.psl - Script de backup manual MySQL

param(

[string]$BackupType = "full”", # full, schema, incremental

[string]$BackupPath = "E:\Backups\Antifraud",

[string]$MySQLUser = "antifraud_user",

[string]$MySQLPassword = "TuPasswordSeguro123!",

[switch]$VerifylIntegrity = $true

# Crear directorio de backup con timestamp

$Timestamp = Get-Date -Format "yyyyMMdd_HHmmss"

$BackupDir = "$BackupPath\$BackupType _$Timestamp"

New-Item -ItemType Directory -Path $BackupDir -Force



125

try {

switch ($BackupType) {

“full” {

# Backup completo de la base de datos

$BackupFile = "$BackupDir\antifraud_full_$Timestamp.sql"

& "C:\Program Files\MySQL\MySQL Server 8.0\bin\mysgldump.exe"

-u $MySQLUser -p$MySQLPassword °

--single-transaction

--routines

--events

--triggers °

--complete-insert

antifraud_db > $BackupFile

Write-Host "Backup completo creado: $BackupFile" -ForegroundColor Green
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"schema" {

# Backup solo del esquema (estructura)

$BackupFile = "$BackupDir\antifraud_schema_$Timestamp.sgl"

& "C:\Program Files\MySQL\MySQL Server 8.0\bin\mysqldump.exe"

-u $MySQLUser -p$MySQLPassword °

--no-data

--routines

--events -

--triggers °

antifraud_db > $BackupFile

Write-Host "Backup de esquema creado: $BackupFile™ -ForegroundColor Green

"incremental™ {

# Backup incremental de tablas transaccionales
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$BackupFile = "$BackupDin\antifraud_incremental_$Timestamp.sql"

& "C:\Program Files\MySQL\MySQL Server 8.0\bin\mysqldump.exe™

-u $MySQLUser -p$MySQLPassword °

--single-transaction

--where="fecha_trx > DATE_SUB(NOW(), INTERVAL 24 HOUR)""

antifraud_db transaccion transaccion_evaluar casos > $BackupFile

Write-Host "Backup incremental creado: $BackupFile" -ForegroundColor Green

# Verificar integridad del backup

if ($Verifylntegrity) {

$FileSize = (Get-ltem $BackupFile).Length

if ($FileSize -gt 1024) { # Mayor a 1KB

Write-Host "'V’ Integridad del backup verificada ($([math]::Round($FileSize/1MB,2))

MB)" -ForegroundColor Green
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}else {

Write-Host "' X El archivo de backup parece estar vacio o corrupto” -ForegroundColor

Red

# Registrar en log de operaciones

$LogEntry = "$(Get-Date -Format 'yyyy-MM-dd HH:mm:ss") - Backup $BackupType

completado: $BackupFile"

Add-Content -Path "C:\AntifraudSystem\logs\backup.log" -Value $LogEntry

} catch {

Write-Host "Error durante el backup: $($_.Exception.Message)" -ForegroundColor Red

Add-Content -Path "C:\AntifraudSystem\logs\backup-error.log" -Value "$(Get-Date -Format

'yyyy-MM-dd HH:mm:ss') - ERROR: $($_.Exception.Message)"
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9.1.10.2 Ejecucion de Backup Manual

# Ejemplos de uso:
# Backup completo (recomendado para fines de semana)

Abackup-manual.psl -BackupType full -BackupPath "E:\Backups\Antifraud"

# Backup de esquema (rapido, para desarrollo)

A\backup-manual.psl -BackupType schema -BackupPath "E:\Backups\Antifraud"

# Backup incremental (diario, solo transacciones recientes)

A\backup-manual.psl -BackupType incremental -BackupPath "E:\Backups\Antifraud"

9.1.10.3 Proceso de recuperacion:
# 1. ldentificar el backup mas reciente

Get-Childitem "E:\Backups\Antifraud™ -Filter "*.sgl" | Sort-Object LastWriteTime -Descending |

Select-Object -First 5

# 2. Ejecutar recuperacion
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Arestore-database.ps1 -BackupFile

"E:\Backups\Antifraud\full_20241215 143022\antifraud_full 20241215 143022.sql"

9.1.10.4 Beneficios de esta implementacion

Nivel Beneficio
Backup consistente

Integridad de los datos
transaccional.

Recuperacion menor a 30

Disponibilidad
minutos.
Confidencialidad Backups en ubicacion segura.
Mantiene trazabilidad de las
Auditoria

operaciones.

llustracién 16 Beneficios de implementacion de recomendaciones para contingencia.

Fuente: Elaboracion propia.

9.1.10.5 Consecuencias de la omision de este plan de contingencia

De omitirse este plan de contingencia se esta expuesto a la perdida de datos, tiempos de
inactividad largos durante la recuperacion, lo que provoca tiempos de inactividad mientras finaliza
el proceso de recuperacion. La consecuencia de esto puede incurrir en fraude concretado con tarjeta

de crédito mientras el sistema no esta en funcionamiento.
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9.2 MANUAL DE USUARIO
9.21 MANUAL DE USUARIO PARA ADMINISTRADORES

9.2.1.1 Inicio de sesi6n

iBienvenido!

ANTI-FRAUD

CREDIT CARD SYSTEM

Para poder ingresar debe contar con un usuario y contrasefia validos y activos registrados

previamente en la base de datos por el proveedor del sistema o por otro usuario administrador.

1. Campo donde debe ingresar su usuario.

2. Campo donde debe ingresar su contrasefia.

3. Una vez ingresado su usuario y contrasefia debe dar clic en el boton “Ingresar” para
poder acceder al sistema (tiene la posibilidad de recordad sus credenciales dando clic en

“Recordar” justo arriba del boton “Ingresar”).
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9.2.1.2 Pantalla Principal

0 ANI:;;I::UD o n #2 Jhordy Alexis Rosado Fonseca :'

@ Inicio Ver Perfil
T Bienvenido/a Jhordy Alexis Rosado Fonsec Cerrar sesién

Sistema de deteccidn de transacciones atipicas apoyado por inteligencia artificial.
Bitdcoras
Reportes © Ment Lateral

Reglas El ment lateral proporciona acceso a todas las funcionalidades del sistema, con permisos diferenciados por rol:

Transacciones

v Administradores %: Acceso completo a todos los mddulos (Gestién de Usuarios, Bitacoras, Reportes, Reglas,
Transacciones y Casos).

v Oficiales de Alertas Q Acceso limitado a Transacciones, Casos y Dashboard para el analisis operativo.

Casos

Cada seccién esta optimizada para facilitar la deteccion de fraudes y la gestidn de casos.

Copyright © ANTI-FRAUD 2025

Esta es la primera pantalla que observara al ingresar al sistema, cuenta con un mensaje de

bienvenida al sistema, asi como una pequefia explicacion del mend lateral izquierdo.

1. Menu lateral: este es el menu principal que sirve para acceder a todas las funcionalidades
del sistema, organizadas por similitudes entre funcionalidades para facilitar el uso.
2. Perfil: desde esta seccion puede acceder a ver la informacién de su perfil desde la opcion

“Ver Perfil” o en su defecto salir del sistema dando clic en “Cerrar sesion”.



ANTI-FRAUD
0 SYSTEM

@ Inicio
% Gestién de Usuarios

Registrar Usuario 1

Mostrar Usuarios 2

Editar Usuarios 3

Bitdcoras

Reportes

Reglas

Transacciones

Casos
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9.2.1.3 Gestion de Usuarios

Buscar...

© Mend Lateral

\ V)

Jhordy Alexis Rosado Fonseca | ®
-

Bienvenido/a Jhordy Alexis Rosado Fonseca

Sistema de deteccién de transacciones atipicas apoyado por inteligencia artificial.

El mend lateral proporciona acceso a todas las funcionalidades del sistema, con permisos diferenciados por rol:

v Administradores $&: Acceso completo a todos los médulos (Gestién de Usuarios, Bitacoras, Reportes, Reglas,
Transacciones y Casos).

v Oficiales de Alertas Q: Acceso limitado a Transacciones, Casos y Dashboard para el analisis operativo.

Cada seccidon esta optimizada para facilitar la deteccion de fraudes y la gestion de casos.

Frmurinkt @ ANTLERALIN 2075

Dando clic en la opcion del menu lateral “Gestion de Usuarios” tiene la posibilidad de

ingresar a tres modulos:

1. Registra Usuario

2. Mostrar Usuarios

3. Editar Usuarios

A continuacion, en la siguiente seccion se explica cada uno de ellos.



134

9.2.1.4 Registrar Usuario

ANTI-FRAUD
0 N.ls-lys-r':“ o Buscar... n Jhordy Alexis Rosado Fonseca :"

@5 Inicio

‘> Gestién de Usuarios

Formulario Registrar un Usuario

Bitécoras

#1 Ingrese Nombre Ingrese Apellidos #2

Reportes

#3 Ingrese Usuario
Reglas

Transacciones #4 Ingrese carreo electrénico
Casos #5 Seleccione un rol v

#6 Contrasefia Repita la contrasea #7

«ob CEEEEND

Una vez haya ingresado al modulo de “Registrar Usuario” debe llenar los siguientes

campos:

1. Nombre(s) del nuevo usuario del sistema.

2. Apellido(s) del nuevo usuario del sistema.

3. Un usuario que no haya sido registrado en el sistema, ya que con este se podra ingresar al
posteriormente (si coloca un usuario ya registrado el formulario no le permitira volver a
registrarlo).

4. Correo electronico del nuevo usuario.

5. Aqui se le despliegan dos opciones para los roles que tendra el nuevo usuario, puede
elegir entre administrador (con todos los privilegios del sistema) u oficial de alertas (con
acceso limitado a la atencién de alertas y atencidn de casos).

6. Espacio para la contrasefia del usuario.

7. Espacio para repetir la contrasefia y asi evitar errores al escribirla.
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8. Una vez ingresados todos los campos obligatorios pueda dar clic en el boton “Registrar

Usuario” para completar el proceso y el nuevo usuario quede registrado en el sistema.

9.2.1.5 Mostrar Usuarios

ANTI-FRAUD . ) - &
Pt Buscar... Jhordy Alexis Rosada Fonseca 3

& Inicio

Mostrar Usuarios

& Gestidn de Usuarios
, ' #4 #3
Mostrar| 10 ¢ |registros Buscar:
Rol
Reportes # ‘ Nombre Apellido Usuario Correo Electronico D Id Rol Estado Creado en
o #2’ Jhordy Alexis Rosado jrosado jrosado@gmail.com 1 Administrador [ activo ] 18/7/2025,
eglas
- Fonseca 3:44:02 3. m.
Transacciones 4 Alexis Fonseca afonseca afonseca@gmail.com 2 Oficial de [ activo ] 18/7/2025,
Alertas 3:55:40 3. m.
Casos
5 Deysi Fonseca dfonseca dfonseca@correc.com 2 Oficial de m 19/7/2025,
Alertas 12:26:56 a. m.
7 carlos flores cflores cflores@gmail.com 2 Oficial de m 9/8/2025, -
Mostrando registros del 1 al 7 de un total de 7 registros Anterior Siguiente

Copyright © ANTI-FRAUD 2025

En este mddulo se puede observar toda la informacion de los usuarios registrados en el

sistema.

1. Estos son los encabezados o columnas de la informacidn de los usuarios, por ejemplo: 1d,
nombre, apellido, correo electrénico, rol, estado y fecha de creacién.

2. Registros: informacion de cada uno de los usuarios ordenada en filas.

3. Espacio para buscar, donde puede escribir una busqueda personalizada de la informacion
en la tabla de usuarios.

4. Mediante este icono tiene la posibilidad de ordenar cada encabezado o columna de

manera descendente o ascendente.
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9.2.1.6 Editar Usuarios

ANTI-FRAUD . =
SYSTEM Buscar.. Jhordy Alexis Rosado Fonseca e

Inicio
Editar Usuarios

4 Gestién de Usuarios

Mostrar| 10 # |registros Buscar:
Bitdcoras #1
Rol
Reportes Id T Nombre Apellido Usuario Correo electrénico Id Rol Estado Creado en
P
3 Jhord Rosad j d j do@ L 1 Ad trad 18/7/2025, i
Retr or .y osado jrosado jrosado@gmail.com ministrador (R /71 3
Alexis Fonseca 3:44.02a.m
Transacciones 4 Alexis Fonseca afonseca afonseca@gmail.com 2 Oficial de ['activo ] 18/7/2025,
Alertas 3:55:40a.m
5 Deysi Fonseca dfonseca dfenseca@correo.com 2 Oficial de D 19772025
Alertas 12:26:56
am
-
- E - - - - . - e _ R — —
Mostrando registros del 1 al 7 de un total de 7 registros Anterior Siguiente

En este mddulo tiene la misma posibilidad de ver y organizar la tabla de usuarios tal y
como lo hace el médulo de “Mostrar Usuarios”, pero un nuevo boton (#1) llamado “Editar” que le

permite modificar la informacion de cada usuario.

Editar Usuario

Nombre
Jhordy Alexis
Apellido
Rosado Fonseca
Usuario
jrosado
Correo Electrénico
jrosado@gmail.com
Rol
Administrador
Estado

Activo

#7 #6

Cenceler m

Una vez se da clic en el boton “Editar” se le despliega este formulario donde tiene la

posibilidad de modificar los siguientes campos de cada usuario.
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1. Modificar nombre(s) de usuario.

2. Modificar apellido(s) de usuario.

3. Modificar correo electronico del usuario.

4. Modificar el rol del usuario opciones entre administrador y oficial de alertas.

5. Modificar el estado del usuario activo o inactivo (si lo modifica a “inactivo” ese usuario
ya no podré acceder al sistema).

6. Una vez realizadas todas las modificaciones que el administrador estime conveniente
puede guardar los cambios dando clic en “Guardar”.

7. Sidecide volver atras y no aplicar los cambios puede hacer clic en el boton “Cancelar”

9.2.1.7 Bitacoras

L B Jhordy Alexis R F | |
uscar. ordy Alexis Rosado Fonseca
SYSTEM ' ° e

@ Inicio

Bienvenido/a Jhordy Alexis Rosado Fonseca

Gestidn de Usuarios >
Sistema de deteccidn de transacciones atipicas apoyado por inteligencia artificial.

@ Bitdcoras v

Bitdcaras de Sesion #1 O Menu Lateral

Bitdcoras de Usuarios H#2

Biticoras de Casos  #3

EL menu lateral proporciona acceso a todas las funcionalidades del sistema, con permisos diferenciados por rol:

Bitdcoras de Reglas  #4

v Administradores ﬂ Acceso completo a todos los modulos (Gestion de Usuarios, Bitacoras, Reportes, Reglas, Transacciones y
O Casos).
v Oficiales de Alertas Q Acceso limitado a Transacciones, Casos y Dashboard para el analisis operativo.

Reportes i . .
Cada seccidn esta optimizada para facilitar la deteccién de fraudes y la gestion de casos.

Reglas

Transacciones

Casos

Dando clic en la opcién del ment lateral “Bitacoras” tiene la posibilidad de ingresar a

cuatro médulos:

1. Bitacoras de Sesion

2. Bitacoras de Usuarios
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3. Bitacoras de Casos

4. Bitécoras de Reglas

A continuacion, en la siguiente seccidn se explica cada uno de ellos.

9.2.1.8 Bitacoras de Sesion

ANTI-FRAUD - dy Alexic Rosado Fonseca | ™
i uscar... Ihordy Alexis Rosado Fonseca § &
@ Inido #3
Bitdcora de Inicios de Sesidn
% Gestién de Usuarios
Desde = 20/09/2025 12:00 AM #1 [m] Hasta 21/09/2025 09:13 PM #2 [m]
Bitdcoras
Mostrar| 10 ¢ |registros #4 I Buscar: I
Reportes
#5 » Nombre completo P Fecha y hora Resultado
Reglas "
#6 » Alexis Fonseca 127.0.0.1 09/08/2025, 17:35:00
Transacciones
afonseca Alexis Fonseca 127.00.1 09/08/2025, 17:54:02
Cascs afonseca Alexis Fonseca 127.00.1 09/08/2025, 19:12:07 [ Exitoso |
afonseca Alexis Fonseca 127.00.1 16/08/2025, 19:18:24 [ Exitoso |
afonseca Alexis Fonseca 127.00.1 24/08/2025, 16:05:29 [ Exitoso |
-
Mostrando registros del 1 al 10 de un total de 21 registros Anterior 2 | 3 | Siguiente

Este mddulo tiene el objetivo de registrar todos los inicios de sesidn, tanto los exitosos

como los intentos fallidos, a continuacion, se desglosan sus funcionalidades:

1. Espacio donde puede colocar una fecha y hora de inicio a filtrar.

2. Espacio donde puede colocar una fecha y hora final a filtrar.

3. Una vez haya seleccionado tanto una fecha y hora inicial como una fecha y hora final
usted tiene la posibilidad de dar clic en el boton “Filtrar” para mostrar los inicios de
sesion que ocurrieron en el rango de fecha y hora que usted selecciono.

4. Espacio para una busqueda personalizada entre todos los registros de la tabla.
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5. Columnas donde se muestra la informacion referente a los inicios de sesion, por ejemplo,
usuario que ingreso, nombre completo, direccion IP, fecha y hora del inicio de sesién y el
resultado el cual puede ser exitoso o fallido.

6. Filas donde se muestran los registros del inicio de sesién.

9.2.1.9 Bitacoras de Usuarios

ANTI-FRAUD . o o @
SYSTEM Buscar... hordy Alexis Rosado Fonseca (@0
& Inido #3
Bitacora de Usuarios .
& Gestién de Usuarios
Desde = 20/09/2025 12:00 AM # o Hasta = 21/09/2025 09:25 PM #2 o Y Filtrar
[ Bitdcoras
Mostrar| 10 & | registros #4 Buscar
Reportes
Accidn #5 1 Usuario afectado #6 Accion realizada por #7 Fecha y hora #8
Reglas a
amaldonado jrosado 11/09/2025, 01:27:40
Transacciones )
cflores jrosado 10/09/2025, 03:08:34
Casos jrosado jrosado 08/09/2025, 01:56:26
afonseca jrosado 08/09/2025, 01:56:26
@ ReglaslA jrosado 19/09/2025, 02:56:36
-
Mostrando registros del 1 al 10 de un total de 13 registros Anterior 2 | Siguiente

En este mddulo puede observar una bitacora de todos los cambios realizados a los usuarios
del sistema, se registran tanto creaciones de usuarios como modificaciones, se desglosa de la

siguiente manera:

1. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”
2. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”
3. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”
4. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”
5. Columna de “Accion” aqui se registra el cambio realizado en el usuario de la fila

seleccionada, se registran las creaciones o modificaciones de los usuarios del sistema.



6. Usuario afectado: se registra el nombre de usuario que fue afectado.
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7. Accidn realizada por: se registra el usuario del sistema que hizo la modificacion al

“usuario afectado”.

8. Fechay hora: para registrar el momento exacto de la creacion o modificacion del usuario.

9.2.1.10 Bitacoras de Casos

ANTI-FRAUD ~
SYSTEM Buscar.

@ Inicio
Bitdcora de Casos

% Gestién de Usuarios

Desde = 20/09/2025 12:00 AM #1 0 Hasta
Bitdcoras

Mostrar| 10 & |registros

Reportes

Accisn #5 1 I1dcaso #6 Caso afectado

Reglas

6 Pendiente confirmar trxs en Zara Online
Transacciones
15 Prueba de reglas I1A
e 14 Caso Diunsa
13 Caso Honduras chip
12 Prueba motor de reglas

Mostrando registros del 11 al 20 de un total de 25 registros

21/09/2025 09:34 PM

#7

Accién realizada por

jrosado

jrosado

jrosado

mrosado

jrosado

Jhordy Alexis Rasado Fonseca |

#3

#4

#8

Buscar:

Fecha y hora #9
07/09/2025, 00:46:12
20/09/2025, 05:23:55
20/09/2025, 04:23:41
20/09/2025, 04:23:41

20/09/2025, 01:15:59

-

Anterior = 1 3 Siguiente

En este mddulo puede observar una bitacora de todos los cambios realizados a los casos

registrados en el sistema, se registran tanto creaciones como modificaciones de casos, se desglosa

de la siguiente manera:

1. Misma funcionalidad que en el médulo de “Bitacoras de Sesion”

2. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”

3. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”

4. Misma funcionalidad que en el moédulo de “Bitacoras de Sesion”
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5. Columna de “Accién” aqui se registra el cambio realizado en los casos de la fila
seleccionada, se registran las creaciones o modificaciones de los casos registrados en el
sistema.

6. Id caso: se muestra el identificador unico del caso que fue creado o modificado.

7. Caso afectado: registra el nombre del caso que fue creado o modificado.

8. Accidn realizada por: muestra el usuario del sistema que realiz6 la creacién o
modificacion del caso.

9. Fechay hora: para registrar el momento exacto de la creacion o modificacion del caso.

9.2.1.11 Bitécora de Reglas

ANTI-F D
N.Is-:rsr'::u Busear. n Jhordy Alexis Rosado Fonseca :"
#3
@ Inicio
Bitdcora de Reglas ‘
% Gestién de Usuarios
Desde = 21/09/2025 12:00 AM # 0O Hasta 22/09/2025 04:25 PM #2 (m] Y Filtrar
Bitdcoras
Mostrar| 10 # |registros #4 Buscar:
Reportes
Accion #5717 IdRegla #6 Regla afectada #7 Accion realizada por  #8§ Fecha y hora #9
Reglas -
[ Creacién ] 23 1A-000004 - Regla por Comercio ReglaslA 19/09/2025, 23:04:59 I
Transacciones
[ Creacién ] 22 1A-000012 - Regla Combinada ReglaslA 19/09/2025, 23:02:48
Casos [ Creacisn | 21 prueba25 jrosado 19/09/2025, 17:03:02
[ Creacién ] 20 1A-000012 - Regla Combinada ReglaslA 19/09/2025, 17:01:03
Mostrando registros del 1 al 10 de un total de 14 registros Anterior 2 Siguiente

En este modulo puede observar una bitacora de todos los cambios realizados a las reglas
registradas en el sistema, se registran tanto creaciones como modificaciones de reglas, se desglosa

de la siguiente manera:

1. Misma funcionalidad que en el médulo de “Bitacoras de Sesion”
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2. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”

3. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”

4. Misma funcionalidad que en el médulo de “Bitacoras de Sesion”

5. Columna de “Accidén” aqui se registra el cambio realizado en la regla de la fila
seleccionada, se registran las creaciones o modificaciones de las reglas registradas en el
sistema.

6. Id Regla: identificador tnico de la regla que fue afectada.

7. Regla afectada: registra el nombre de la regla que fue creada o modificada.

8. Accibn realizada por: muestra el usuario del sistema que realiz6 la creacion o
modificacion de la regla.

9. Fechay hora: para registrar el momento exacto de la creacién o modificacion de la regla.

9.2.1.12 Transacciones

ANTI-FRAUD
lexis Rosado Fons -
SYSTEM Buscar... Jhordy Alexis Rosado Fonseca

@ Inicio

Bienvenido/a Jhordy Alexis Rosado Fonseca

Gestién de Usuarios
Sistema de deteccidn de transacciones atipicas apoyado por inteligencia artificial.

Bitécoras

Reportes U Mend Lateral

Reglas EL mend lateral proporciona acceso a todas las funcionalidades del sistema, con permisos diferenciados por rol:

v Administradores K: Acceso completo a todos los mddulos (Gestién de Usuarios, Bitdcoras, Reportes, Reglas,
# Transacciones Transacciones y Casos).

v Oficiales de Alertas Q: Acceso limitado a Transacciones, Casos y Dashboard para el analisis operativo.
Ver Transacciones  #1

Cada seccion esta optimizada para facilitar la deteccion de fraudes y la gestion de casos.

>

Dando clic en la opcion del ment lateral “Transacciones” tiene la posibilidad de ingresar a

un médulo:
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1. Ver Transacciones

A continuacion, en la siguiente seccion se explica el funcionamiento del médulo.

9.2.1.13 Ver Transacciones

@ Inicio

Transacciones

#1 #2

i Gestién de Usuarios #3

Desde  21/09/2025 12:00 AQ) Hasta = 22/09/2025 04:38 PIQ Y Fittrar
I Descartadas | Fraude I #4

§ Bitdcoras

Reportes
Mostrar| 10 # | registros #5 Buscar:
Reglas
. Fecha Monto Monto Id
Transacciones #6 » Fecha y Hora Nimero Tarjeta Marca Vencimiento Cuenta Dolar Local Comercic
a
Casos #7 ‘ 20/9/2025, 5:15:37 a. m. 4398-5794-8203-8205 Visa 6/2026 42748 $50.00 L.0.00 80010
501012 = 20/9/2025, 5:15:39 a. m. 4647-9277-6560-1685 Visa 12/2028 42893 $59.99 L.0.00 80012
501011 = 20/9/2025, 5:15:38 3. m. 4753-7025-4733-8618 Visa 1/2025 42826 $4000.00 L.0.00 80014
501010 = 20/9/2025, 4:45:47 a. m. 5322-4561-1662-1412 MasterCard ~ 6/2029 42716 $421.46 L.11000.00 80021
501009 = 20/9/2025,12:32:46 a.m 4676-8625-1200-8385 Visa 3/2029 42820 $31.91 L.B36.00 80022
-
4 13
Mostrando registros del 1 al 10 de un total de 1,014 registros Anterior 2.3 4|5 . 102 | Siguiente

El modulo “Ver Transacciones” funciona como el apartado principal donde se registran
todas las transacciones con tarjetas de crédito procesadas por la institucion bancaria, aqui se
registran las transacciones sospechosas, descartadas y fraude. Aqui se puede observar toda la
informacion referente a la transaccion, asi como aplicar otras gestiones como abrir un caso de

investigacion o aplicar un blogueo o desbloqueo a la tarjeta.

Este modulo se compone de los siguientes elementos:

1. Misma funcionalidad que en el médulo de “Bitacoras de Sesion”
2. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”

3. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”
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4. Filtro de transacciones por estado: los botones “Todas”, “Sospechosas”, “Descartadas” y
“Fraude” permite mostrar en la tabla solo las transacciones que tengan el estado que el
usuario selecciond.

5. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”

6. Columnas de la tabla transacciones: todos los campos relevantes de una transaccion, se
encuentran elementos como: numero de tarjeta, fecha de vencimiento, comercio, pais,
monto dolar, monto local, cuenta, estado de la tarjeta de crédito, estado de la transaccion,
etc.

7. Filas de la tabla transacciones: donde se registra la informacion de cada transaccion.

A continuacion, se muestras mas funcionalidades de este médulo de ver transacciones.

9.2.1.13.1 Abrir un caso de investigacién

ANTI-FRAUD B Jhordy Alexis R Fi
uscar.. ordy Alexis Rosado Fonseca |8
SYSTEM -

@ Inido

Transacciones

Desde 21/09/2025 12:00 AR Hasta 22/09/2025 04:38 PIY Y Fittrar BeAbrir Caso ®Blogueos
Bitdcoras

Gestién de Usuarios

Reportes #2
Mostrar| 10 # | registros Buscar:
Reglas
Fecha Monto Monto Id
Id 1 | FechayHora Numero Tarjeta Marca Vencimiento Cuenta Dolar Local Comercit
-
501013  20/9/2025, 5:15:37 a. m. 4398-5794-8203-8205 Visa 6/2026 42748 $50.00 L.0.00 80010
501012 = 20/9/2025, 5:15:39 a. m. 4647-9277-6560-1685 Visa 12/2028 42893 $59.99 L.0.00 BDOIZI
501011 = 20/9/2025, 5:15:38 a. m. 4753-7025-4733-8618 Visa 1/2025 42826 $4000.00 L.0.00 80014
501010 = 20/9/2025, 4:45:47 a. m. 5322-4561-1662-1412 MasterCard | 6/2029 42716 $421.46 L.11000.00 80021
501009 | 20/9/2025,12:32:46a.m 4676-8625-1200-8385 Visa 3/2029 42820 $31.91 L.B36.00 80022
-
4 3

Mostrando registros del 1 al 10 de un total de 1,014 registros Anterinr n 7.2 4 & 107 | Sinnients
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Abrir Nuevo Caso

Descripcion del caso

Caso de ejemplo para manual #3

#5 #4

e

Para abrir un caso de investigacion se necesita seguir los siguientes pasos:

Se debe seleccionar una 0 mas transacciones que el usuario del sistema estime que
necesiten ser investigadas, en general se abren casos de investigacion por transacciones
que tienen un estado “Sospechosa”.

Una vez seleccionada(s) la(s) transaccidn(es) se puede abrir un caso de investigacion y
poder gestionar de mejor manera esa investigacion, para ello se da clic en el boton “Abrir
Caso”.

En este punto se debe desplegar un apartado para colocarle un texto descriptivo al caso,
ese texto debe describir caracteristicas relevantes del caso, por ejemplo: “Caso de
investigacion por compras en Panama en comercio Apple”.

Una vez tengamos la descripcion del caso procedemos a guardarlo dando clic en “Abrir
Caso”.

Boton para cancelar el proceso.
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9.2.1.13.2 Bloqueos de tarjetas

ANTI-FRAUD o =
SYSTEM Buscar.. Jherdy Alexis Rosado Fonseca -

Transacciones

Desde 21/09/2025 12:00 A Hasta 22/09/2025 04:38 PIY B=Abrir Caso ®©Bloqueos
Bitdcoras
%

Gestidn de Usuarios

Reportes #2
Mostrar | 10 ¢ | registros Buscar:
Reglas
. Fecha Monto Monto Id
T secciones B Id 1 Fechay Hora Nimero Tarjeta Marca Vencimiento Cuenta Dolar Local Comercic
a
501013  20/9/2025, 5:15:37 a. m. 4398-5794-8203-8205 Visa 6/2026 42748 $50.00 L0.00 80010
501012  20/9/2025, 5:15:39 a. m. 4647-9277-6560-1685 Visa 12/2028 42893 $59.99 L.0.00 80012
501011  20/9/2025, 5:15:38 a. m. 4753-7025-4733-8618 Visa 1/2025 42826 $4000.00 L.0.00 80014
501010  20/9/2025, 4:45:47 a. m. 5322-4561-1662-1412 MasterCard ~ 6/2029 42716 $421.46 L.11000.00 80021
501009  20/9/2025,12:32:46 a.m 4676-8625-1200-8385 Visa 3/2029 42820 $31.91 L.836.00 80022
-
4 »
Mostrando registros del 1 al 10 de un total de 1,014 registros Anterior n 213 4. 85 . 102 Siquiente

Gestién de Tarjeta

Seleccione una de las opciones disponibles para esta tarjeta:

#3 P8 @ Desbloquear
.

1. Para aplicar un bloqueo o desblogueo de tarjeta de crédito primero se debe seleccionar

una transaccion dando clic en la fila correspondiente a la misma.

2. Posteriormente se da clic en el boton “Bloqueos”
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3. En este punto se despliega un submenu que permite seleccionar una opcion para la tarjeta
seleccionada, si da clic en “Bloquear” a la tarjeta se le aplicaria un bloqueo preventivo lo
que es Util cuando se tiene un caso de investigacion por transacciones sospechosas.

4. Este boton sirve para desbloquear la tarjeta de crédito seleccionada, Gtil cuando el oficial
de alertas ya contact6 al tarjetahabiente y confirmd que las transacciones sospechosas
fueron realizadas por él.

5. Cancela todo el proceso de bloqueo o desbloqueo.

9.2.1.14 Casos

-

Buscar. Jhordy Alexis Rosado Fonseca
n b

@ Inicio

Bienvenido/a Jhordy Alexis Rosado Fonseca

Gestidn de Usuarios
Sistema de deteccidn de transacciones atipicas apoyado por inteligencia artificial.

Bitdcoras
Reportes © Mend Lateral
e El ment lateral proporciona acceso a tadas las funcionalidades del sistema, con permisos diferenciados por ral
v Administradores §8: Acceso completo a todos los médulos (Gestién de Usuarios, Bitdcoras, Reportes, Reglas, Transacciones y Casos)
Transacciones
v Oficiales de Alertas @ Acceso limitado a Transacciones, Casos y Dashboard para el anélisis operativo
Casos Cada seccién estd optimizada para facilitar la deteccién de fraudes y la gestién de casos
Mis Casos Sospechesas #1
Casos Sospechosos #2

Dando clic en la opcion del ment lateral “Casos” tiene la posibilidad de ingresar a dos

moédulos:

1. Mis casos Sospechosos

2. Casos Sospechosos

A continuacion, en la siguiente seccién se explica el funcionamiento de cada uno de ellos.
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9.2.1.15 Mis Casos Sospechosos
Este es el médulo principal para gestionar todos los casos de investigacion que se abrieron
previamente desde el modulo de “Ver Transacciones”, se especifica que en este modulo solo se
observan los casos que el usuario conectado al sistema ha creado, para ver todos los casos

registrados incluyendo lo de los demds usuarios se puede utilizar el moédulo de “Casos

Sospechoso”.

ANTI-FRAUD - I =
SYSTEM uscar. Ihordy Alexis Rosado Fonseca -
@ Inido
Gestion de Casos #1
i Gestidn de Usuarios
Desde  21/09/2025 12:00 AM [m] Hasta = 22/09/2025 05:19 PM [u} Y Filtrar
& Bitdcoras
Mostrar| 10 # registros Buscar:
Reportes
Fecha de Fecha de Medificado
Reglas #2 »T Creacion Descripcién Creado por Modificacién por Estado Gestidn
a
EN— #3 » 30/8/2025, Caso de pruebainicial | jrosado 10/9/2025, jrosado [ Cerrado ] #4
9:25:10 p. m. 3:09:33 a. m.
ez 3 30/8/2025, Prueba de caso 1 jrosado 10/9/2025, jrosado =
10:22:29 p. m. 3:01:06 a. m.
4 30/8/2025, Caso de prueba 1 jrosado N/A NfA
10:22:29 p. m.
5 30/8/2025, Prueba #2 jrasado N/A N/A .
Mostrando registros del 1 al 10 de un total de 12 registros Anterior 2 Siguiente

1. Opciones de filtrado que han sido explicado en modulos anteriores, puede dirigirse a la
explicacion del médulo “Bitacoras” para mas detalles.

2. Columnas de la tabla Casos: aqui se observan columnas relevantes de los casos
registrados en el sistema, por ejemplo: identificador del caso, fecha de creacion, usuario
de creacion, fecha de modificacion y usuario de modificacion, asi como también el estado
del caso que puede ser “En investigacion” o “Cerrado”.

3. Filas donde se puede ver la informacion de cada caso.

4. Botén de “Ver Caso” que sirve para ver todos los detalles del caso de investigacion.
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Gestionar Caso #4

Detalles del Caso Acciones

Estado del caso:

En Investigacién #5

Transacciones asociadas: #6

Id Fecha y Hora Numero Tarjeta Marca  Monto Délar Monto Local Comercio Pais Estado TC Estado TRX

500999  26/7/2025,3:07:47 a.m, 4273-5642-6595-6475 Visa  $9.99 L0.00 Steam Uruguay (D)

500992  26/7/2025,2:58:23 . m 4273-5642-6595-6475 Visa  $1089.00 L0.00 ZaraOnline  Espaia (D)
—

o= -

Una vez que haya dado clic en “Ver Caso” se despliega la siguiente pantalla con dos

pestafias: “Detalles del caso” y “Acciones”

5. Menu desplegable de opciones que permite cambiar el estado del caso, puede ser “En
investigacion” o “Cerrado”.
6. Tabla donde se muestran todas las transacciones asociadas al caso en investigacion.

7. Boton que sirve para cambiar el estado de las transacciones.
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Gestionar Caso #4 Marcar Transacciones

B lles del Caso Acciones Seleccione el estado para todas las
transacciones del caso:

Estado del caso:

En Investigacion
1 @ Descartada #8
Transacciones asociadas:
® Fraude

Id Fecha y Hora Namero Tarjeta tocal Comercio Pais Estado TC Estado TRX

500999  26/7/2025,3:07:47 a.m 4273-5642-6595-6475 #9 Steam Uuguay | CEED

500992  26/7/2025, 2:58:23 a. m 4273-5642-6595-6475 ZaraOnline  Espaiia  (CEED)

® Marcar Transacciones

8. Una vez que haya dado clic en “Marcar Transacciones” se despliega una pequena
pantalla donde puede seleccionar el nuevo estado de la transaccion, puede elegir entre:
sospechosa, descartada y fraude, este estado dependera de la resolucién que el oficial de
alertas le dio al caso.

9. Boto6n para cancelar todo el proceso.

Detalles del Caso

Agregar nueva accién

Tipo de accién:

Seleccione un tipo de accidn

Deseripcion

+ Agregar accién 2}

Acciones registradas

Accidn Descripcién Usuario Fecha de Creacién
WhatsApp Se contacto al cliente por Whatsapp al # afonseca 14/9/2025, 2:31:50 a.m

Mensaje de Voz Se dejé un mensaje de voz al 95903840 jrosado 6/9/2025, 9:47:36 p. m.

#15 #14
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Si vamos a la pestana de “Acciones” tenemos la posibilidad de registrar una pequefia
bitacora de acciones realizadas por el oficial de alertas, aqui se puede registrar el seguimiento que
se le dio al caso, por ejemplo, llamadas realizadas, SMS, mensajes de WhatsApp, etc. Asi como

también puede servir como una seccion de notas recordatorias para el oficial de alertas.

10. Menu desplegable que permite seleccionar una accion, por ejemplo: llamadas realizadas,
SMS, mensajes de WhatsApp, etc.

11. Espacio donde el oficial puede escribir en esa accién, por ejemplo: registrar el nimero de
teléfono del cliente u otra nota Util para el seguimiento del caso.

12. Boton “Agregar accion” para guardar los cambios realizados en esa accion en especifico.

13. Pequefia tabla de todas las acciones registradas en el caso de investigacion.

14. Boton de “Guardar” para registrar todos los cambios realizados en el caso.

15. Cancelar todo el proceso.

9.2.1.16 Casos Sospechosos

0 A“TI-F::UD Buscar B Ihardy Alexis Rosado Fonseca ;
Inicio
Gestién de Casos
4% Gestidn de Usuarios
Desde | 21/09/2025 12:00 AM fu] Hasta = 22/09/2025 05:41 PM [a] Y Fittrar
4 Bitheoras
Mostrar| 10 ¢ | registros Buscar:
14 Reportes
Fecha de Modificado
Ees ID 1 Fecha de Creacién Descripcién Creado por Modificacin por Estado Gestién
-
1 30/6/2025, 9:25:10 Caso de prueba inicial ros 10/9/2025, 3:09:33 jrosado [ Cerrado]
Lt 30/8/2025, o de prueba inicial osado 2! 3 jro:
p.m am.
L 3 30/8/2025, 10:22:29 Prueba de caso 1 rosado 10/9/2025, 3:01:06 jrosado [ Cerrado
b am
4 30/8/2025, 10:22:29 Caso de prueba 1 rosado N/A N/A
.
5 30/8/2025, 10:22:29 Prueba #2 rosado N/A N/A
p.m
6 1/9/2025, 12:40:57 Pendiente confirmar trxs en Zara rosado 7/9/2025, 12:46:12 jrosado
am Online am. -

Mostrando registros del 1 al 10 de un total de 14 registros Anterior 2 Siguiente
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Este es el médulo principal para gestionar todos los casos de investigacion que se abrieron
previamente desde el modulo de “Ver Transacciones”, Se conservan todas las funcionalidades de
“Mis Casos Sospechosos”, en este mddulo a diferencia del modulo de “Mis Casos Sospechoso” se
pueden ver todos los casos registrados en el sistema, incluyendo los creados por los demas

usuarios.

9.2.1.17 Reglas

ANTI-FRAUD o A -
Pty Buscar.. hardy Alexis Rosada Fonsata

@ Inicio

Bienvenido/a Jhordy Alexis Rosado Fonseca

Gestidn de Usuarios
Sistema de deteccidn de transacciones atipicas apoyado por inteligencia artificial.

Biticoras

0 Meni Lateral

El men lateral proporciona acceso a todas Las funcionalidades del

O v Administradores $8: Acceso completo a tados los médulo

 Oficiales de Alertas @,: Acceso limitado a Transaccicnes, Casos y Dashboard para el anlisis operativo

enciados por rol:

arios, Bitacoras, Reportes, Reglas, Transacciones y Casos)
Ver Reglas
Crear Reglas

Cada seccién estd optimizada para facilitar la deteccién de fraudes y La gestién de casos
Editar Reglas

Reglas con A

Copyright € ANTI-FRAUD 2025

Dando clic en la opcion del ment lateral “Reglas” tiene la posibilidad de ingresar a cuatro

moddulos:

1. Ver Reglas
2. Crear Reglas
3. Editar Reglas

4. Reglascon IA

A continuacion, en la siguiente seccidn se explica el funcionamiento de cada uno de ellos.
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ANTI-FRAUD .
TI-FRa B

@ Inicio

Mostrar Reglas
% Gestidn de Usuarios

Mostrar| 10 $ |registros

#1 ‘ Regla Creada por Creada en

#2 ’ Trx en Diunsa mayores a 10,000 rasado 19/09/2025, 16:05:36
17 Pais Honduras rosado 19/09/2025, 16:33:42
19 1A-000007 - Regla por Banco ReglaslA 19/09/2( 54:50
20 1A-000012 - Regla Combinad ReglasiA 19/09/2025, 17:01:03
21 prueba2s rosado 9/09/2025, 17:03:02
22 1A-000012 - Regla Combinada ReglaslA 19/09/2025, 23:02:48
23 1A-000004 - Regla por Comercio Reglasla 19/09/2025, 23:04:59

Mostrando registros del 1 al 7 de un total de 7 registros

Modificada por

jrosado

jrosado

jrosado

jrosado

Modi

20/0

/09/2025, 23:04:22

En este mddulo se pueden observar todas las reglas registradas en

/09/2025, 00:36:14

/09/2025, 00:02:36

/09/2025, 00:02:01

/09/2025, 05:22:33

/09/2025, 05:22:28
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>
1
3

[ XJ © Recargar Motor de Reglas

Buscar:

ificada en

9/2025, 04:48:53

m
a
&
a
5

>
i
E
E
%
st

Siguiente

el sistema tanto las

activas como inactivas. Una regla en palabras sencillas es un filtro de transacciones que permite

seleccionar cuales transacciones en base a un analisis previo pueden tener tendencia de fraude,

todas las transacciones que pasan por este “filtro” van a registrarse como transacciones

sospechosas.

1. Columnas de la tabla reglas: aqui se desglosan todos los campos importantes de las reglas

registradas en el sistema, por ejemplo: identificador Unico de la regla, nombre de la regla,

descripcion, quien la cre6 o modificd y su fecha y hora correspondiente, asi como el

estado de esta.

2. Filas correspondientes a las reglas registradas en el sistema.

3. Boton “Recargar Motor de Reglas” sirve para refrescar y actualizar el motor de reglas en

caso de que se haya hecho alguna modificacion.
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9.2.1.19 Crear reglas

ANTI-FRAUD R R
0 SYSTEM Buscar Jhordy Alexis Rosado Fonseca

Inicie

¢

Médulo de creacién de Reglas

% Gestién de Usuarios
Titulo de la Regla
1 Bitdcoras Reglas de gjemplo #1

[+ Reportes Descripeién

Descripcion de la regla #2

7 Reglas

Transacciones
Condiciones de la Regla

Em ID Transaceidn v = w123 n #3

AND v | Pais v | = v | Honduras

AND ~ | | Estado Tarjeta v = v | Activa

==
ez

Este es el mddulo principal para crear las reglas que generardn las transacciones

sospechosas en el sistema, se compone de:

1. Un espacio para crear el titulo de la regla.

2. Un espacio para describir los parametros de la regla, esta debe ser una descripcién que
busque en la medida de lo posible explicar el propésito de la regla.

3. parametros de la regla: en otras palabras, aqui se seleccionan los criterios que la regla va
a tomar en cuenta para generar las transacciones sospechosas, por ejemplo: nombre de
comercio, identificador de dispositivo, modo de entrada, monto de la transaccion, etc.

4. Boton para agregar mas condiciones: se pueden agregar todas las condiciones que el
usuario administrador estime conveniente.

5. Boton para guardar la regla.

9.2.1.20 Editar reglas

Modulo principal para editar las reglas que ya se encuentran registradas en el sistema.
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ANTI-FRAUD s R &
A Buscar.. Inorddy Alexis Rosado Fonseca

Inicio

Editar Reglas

Gestién de Usuarios

Mostrar| 10 ¢ |registros Buscar: #3
Bitdcoras
#1 ’ Regla Creada por Creada en Modificada par Modificada en Estado ‘
Reportes -
#2 ’ Trx en Diunsa mayores a 10,000 jrosado 19/09/2025, 16:05:36 jrosado 20/09/2025, 04:48:53 [active] [ Editar
Reglas
17 Pais Honduras jrosado 19/09/2025, 16:33:42 jrosado 20/09/2025, 00:36:14 [ active ]
Transacciones
19 |A-D00007 - Regla por Banco ReglaslA 19/09/2025, 16:54:50 jrosado 20/09/2025, 00:02:36 [ inactiva }
Casos.
20 14-000012 - Regla Combinada ReglaslA 19/09/2025, 17:01:03 jrosade 19/09/2025, 23:04:22 [inactiva
21 prueba2s jrosado 19/09/2025, 17:03:02 jrosado 20/09/2025. 00:02:01 [inactiva }
22 1A-000012 - Regla Combinada ReglaslA 19/09/2025, 23:02:48 jrosado 20/09/2025, 05:22:33 [ Activa ]
o

Anterior Ml Siguiente

Mostrando registros del 1 al 7 de un total de 7 registros

Editar Regla x
ID Regla

16
Titulo

Trx en Diunsa mayores a 10,000 #4
Deseripcion

Trx en Diunsa mayores a 10,000 entrads 811 #5

)

parsmetros de la Regla

Monto Lacal v s v || 10000 n #
AND v | | Comercio || Similar (LKE || Diunsa n
AND v || 1D Entrada v v| e n

Usuario Creacién

jrasado
Fecha Creacién

2025-09-19T16:05:36
Estado

Activa #8 -
#10  #9

[oner [ ]

El modulo se compone de los siguientes elementos:

1. Columnas de la tabla de reglas: se encuentran elementos Gtiles como el identificador
Unico de la regla, titulo, fecha de creacion, usuario de creacion, asi como el usuario y
fecha de modificacién de la regla (en caso de que ya haya sido modificada
anteriormente).

2. Filas correspondientes a cada una de las reglas disponibles para editar.
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Boton “Editar” el cual despliega los campos principales de la regla dandonos la
posibilidad de editarlos.

Espacio para modificar el titulo de la regla en caso de que se considere necesario.
Espacio para modificar la descripcion de la regla en caso de que se considere necesario.
Espacio para modificar los pardmetros de la regla que van a identificar las transacciones
sospechosas.

Botdn para agregar una nueva condicion en caso de que se considere necesario.

MenU desplegable para editar el estado de la regla (activa o inactiva).

Boton para guardar todos los cambios realizados.

10. Cancelar todo el proceso de edicion de regla.

9.2.1.21 Reglas con IA

En el mddulo de reglas con IA se tiene la posibilidad de utilizar el modelo de inteligencia

artificial que tiene el sistema para detectar comportamientos fraudulentos, este modelo analiza

todas las transacciones que contiene el sistema e identifica similitudes entre las transacciones que

ya fueron marcadas como fraude con el fin de crear reglas con los parametros especificos para

detectar futuras transacciones con el mismo comportamiento.
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ANTI-FRAUD ‘ =
SYSTEM Buscar.. Jhordy Alexis Resado Fonseca s

Inicio

Reglas con 1A

&8 Entrenar Modelo 73]
Reglas Generadas por IA

-
1A-000007 - Regla por Banco _ Guardar Regla
1D: 1A-D00007 = S

Transacciones con banco = China Construction Bank tienen 100.0% de probabilidad de fraude (13 casos)

Gestién de Usuarios

Pardmetros:

c.banco_adquirente = China Construction Bank

Regla generada automdticamente por |A #2 [Nueva)
1A-000008 - Regla por Banco

&=l B Guardar Regla
ID: 1A-000008

Transacciones con banco = BNP Paribas (Francia) tienen 83.3% de probabilidad de fraude (12 casos)

Pardmetros:

1. Boton “Entrenar Modelo” al dar clic el modelo empieza a analizar todas las transacciones
e identifica comportamientos fraudulentos con el fin de generar reglas automaticamente.

2. Una vez el modelo haya finalizado el entrenamiento en la seccion “Reglas Generadas por
IA” podremos ver el titulo de la regla, descripcion, y el comportamiento de fraude
identificado que podremos trasladar al motor de reglas, con el fin de detener futuras
transacciones con el mismo comportamiento.

3. Boton para guardar la regla en el “motor de reglas”.
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9.2.1.22 Reportes

ANTI-FRAUD o =
SYSTEM Buscar.. Jhordy Alexis Rosado Fonseca

Bienvenido/a Jhordy Alexis Rosado Fonseca

Sistema de deteccién de transacciones atipicas apoyade por inteligencia artificial.

Gestidn de Usuarios
Bitdcoras
4 Reportes ' Menu Lateral

Reporte de Transacciones #1 Elmen lateral proporciona acceso a todas las funcionalidades del sistema, con permisos diferenciados per rol:

Reporte de Casos ? v Administradores @& : Acceso completo a todos los mddulos (Gestién de Usuarios, Bitdcoras, Reportes, Reglas, Transacciones y Casos)
3

Efectividad de Reglas v Oficiales de Alertas Q Acceso limitado a Transacciones, Casos y Dashbeard para el anélisis operativo

Cada seccion esta optimizada para facilitar la deteccion de fraudes y la gestion de casos

Dando clic en la opcion del menu lateral “Reportes” tiene la posibilidad de ingresar a tres

modulos:

1. Reporte de Transacciones
2. Reporte de casos

3. Efectividad de Reglas

A continuacion, en la siguiente seccidn se explica el funcionamiento de cada uno de ellos.

9.2.1.23 Reporte de Transacciones
En el modulo de reporte de transacciones se pueden observar graficos referentes a las
tendencias de fraude identificadas en las transacciones, se pueden ver fraudes por pais, grafico de

transacciones por estado y algunas cifras referentes a fraudes en general.
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ANTI-FRAUD . X . =
0 SYSTEM Buscar. Jhordy Alexis Rosado Fonseca -
@ Inico
Reporte de Transacciones #1 #2
i Gestidn de Usuarios
Desde | 21/09/2025 12:00 AM O | Hesta | 22/09/2025 07:02 PM o I
Bitdcoras

Fraude por pafs Transacciones por estado

Reportes

Fraude por Pais (Monto en USD) Distribucin de Transacciones por Estado

B Morto en Fraude (3]

Copvriaht © ANTI-FRAUD 2025

1. Filtro de fechas personalizadas ya explicado en mddulos anteriores.
2. Boton para exportar los datos de las transacciones analizadas en los graficos, se obtiene
toda la trama de datos en un archivo que puede ser leido en Excel.

3. Gréficos referentes a las transacciones en general.

9.2.1.24 Reporte de Casos

En el mddulo de reporte de casos se pueden observar graficos referentes a los casos
registrados en el sistema, se pueden ver casos por usuario, grafico de casos por estado y algunas
cifras referentes al historial de acciones como cantidad de llamadas realizadas por los oficiales,

mensajes de WhatsApp, SMS, etc.
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ANTI-FRAUD . -
S Buscar. Jhardy Alexis Rosads Fonseca 3
Reporte de Casos #1
#2
Desde | 21/09/2025 12:00 M O | | Hasta | 22/09/2025 07:31 M )

Casos atendidos por usuario Casos por estado

#3 Casos Atendidos por Usuario

Casos por Estado

Casos stendidos
Transacciones 12

Casos

Cantidad de casos

rosado amaidonado mrosado

1. Filtro de fechas personalizadas ya explicado en mddulos anteriores.
2. Boton para exportar los datos de los casos analizados en los gréficos, se obtiene toda la
trama de datos en un archivo que puede ser leido en Excel.

3. Gréficos referentes a los casos en general.

9.2.1.25 Efectividad de Reglas
En el modulo de efectividad de reglas se pueden observar un grafico referente a la

efectividad de cada una de las reglas activas en el sistema.
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ANTI-FRAUD R .
SYSTEM Buscar... Jhordy Alexis Rosado Fonseca

[ 3

Reporte de Reglas #1

22 - 1A-000012 - Regla Combinada 100.0%
23 - 1A-000004 - Regla por Comercio 100.0%
17 - Pais Honduras 75.0%

# Total de Transacciones 7

#B

Total de Fraudes

1. Filtro de fechas personalizadas ya explicado en mddulos anteriores.
2. Boton para exportar los datos de las reglas analizadas en el grafico, se obtiene toda la
trama de datos en un archivo que puede ser leido en Excel.

3. Gréficos referentes a las reglas en general.

9.22 MANUAL DE USUARIO PARA OFICIALES DE ALERTAS

9.2.2.1 Inicio de sesion

iBienvenido!

TN _J——
#2 ‘ Ingrese su clave de aceeso

) Recordar
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Para poder ingresar debe contar con un usuario y contrasefia validos y activos registrados

previamente en la base de datos por el proveedor del sistema o por otro usuario administrador.

1. Campo donde debe ingresar su usuario.

2. Campo donde debe ingresar su contrasefia.

3. Una vez ingresado su usuario y contrasefia debe dar clic en el boton “Ingresar” para
poder acceder al sistema (tiene la posibilidad de recordad sus credenciales dando clic en

“Recordar” justo arriba del botdn “Ingresar”).

9.2.2.2 Pantalla Principal

0 ANII\'.;"::UD Buscar... n #2 Melissa Rosado :"

@ Inicio Ver Perfil
. Bienvenido/a Melissa Rosado | Cerrar sesién

Sistema de deteccidn de transacciones atipicas apoyado por inteligencia artificial.

Casos

© Mend Lateral

EL ment lateral proporciona acceso a todas las funcionalidades del sistema, con permisos diferenciados por rol:

v Administradores #: Acceso completo a todos los médulos (Gestién de Usuarios, Bitdcoras, Reportes, Reglas,
Transacciones y Casos).

v Oficiales de Alertas Q Acceso limitado a Transacciones, Casos y Dashboard para el analisis operativo.

Cada seccidn esta optimizada para facilitar Lla deteccién de fraudes y La gestién de casos.

Copyright © ANTI-FRAUD 2025
Esta es la primera pantalla que observara al ingresar al sistema, cuenta con un mensaje de

bienvenida al sistema, asi como una pequefia explicacion del mend lateral izquierdo.

1. Mend lateral: este es el mend principal que sirve para acceder a todas las funcionalidades

del sistema, organizadas por similitudes entre funcionalidades para facilitar el uso.
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2. Perfil: desde esta seccidn puede acceder a ver la informacién de su perfil desde la opcidn

“Ver Perfil” o en su defecto salir del sistema dando clic en “Cerrar sesion”.

9.2.2.3 Transacciones

ANTI-FRAUD N i -
0 SYSTEM Buscar... Melissa Rosado &

@ Inicio

Bienvenido/a Melissa Rosado

+ Transacciones v

Ver Transacciones  #1

>

Sistema de deteccién de transacciones atipicas apoyado por inteligencia artificial.

© Mend Lateral
EL menu lateral proporciona acceso a todas las funcionalidades del sistema, con permisos diferenciados por rol:

v Administradores $8: Acceso completo a todos los médulos (Gestién de Usuarios, Biticoras, Reportes, Reglas,
Transacciones y Casos).

Vv Oficiales de Alertas Q: Acceso limitado a Transacciones, Casos y Dashboard para el anlisis operativo.

Cada seccidn estd optimizada para facilitar la deteccién de fraudes y la gestién de casos.

Dando clic en la opcion del menu lateral “Transacciones” tiene la posibilidad de ingresar a

un modulo:

1. Ver Transacciones

A continuacion, en la siguiente seccion se explica el funcionamiento del médulo.
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9.2.2.4 \Ver Transacciones

ANTI-F| D
N.::'sr'::u Buscar. n Melissa Rosado :"
@ Inicio
Transacciones
+ Transacciones # #2 #3
Desde  21/09/2025 12:( Hasta = 22/09/2025 07:'} Y Filtrar
Casos
’
Mostrar| 10 4 |registros #5 I Buscar: I
Fecha Monto Mo
#6 ’L Fecha y Hora Numero Tarjeta Marca Vencimiento Cuenta Dolar Loc
#7 * 20/9/2025, 5:15:37 a. m. 4398-5794-8203-8205 Visa 6/2026 42748 $50.00 L|
501012  20/9/2025, 5:15:39 a. m. 4647-9277-6560-1685 Visa 12/2028 42893 $59.99 L
501011 20/9/2025, 5:15:38 a.m. 4753-7025-4733-8618 Visa 1/2025 42826 $4000.00 L
501010  20/9/2025. 4:45:47 a.m. 5322-4561-1662-1412 MasterCard | 6/2029 42716 5421.46 }L'
Mostrando registros del 1 al 10 de un total de 1,014 Anterior n 2 3 4 85 . 102 Siauiente

El modulo “Ver Transacciones” funciona como el apartado principal donde se registran
todas las transacciones con tarjetas de crédito procesadas por la institucion bancaria, aqui se
registran las transacciones sospechosas, descartadas y fraude. Aqui se puede observar toda la
informacidn referente a la transaccion, asi como aplicar otras gestiones como abrir un caso de

investigacion o aplicar un blogueo o desbloqueo a la tarjeta.

Este modulo se compone de los siguientes elementos:

1. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”

2. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”

3. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”

4. Filtro de transacciones por estado: los botones “Todas”, “Sospechosas”, “Descartadas” y
“Fraude” permite mostrar en la tabla solo las transacciones que tengan el estado que el
usuario selecciono.

5. Misma funcionalidad que en el modulo de “Bitacoras de Sesion”
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6. Columnas de la tabla transacciones: todos los campos relevantes de una transaccion, se
encuentran elementos como: nimero de tarjeta, fecha de vencimiento, comercio, pais,
monto dolar, monto local, cuenta, estado de la tarjeta de crédito, estado de la transaccion,
etc.

7. Filas de la tabla transacciones: donde se registra la informacion de cada transaccion.
A continuacion, se muestras mas funcionalidades de este modulo de ver transacciones.

9.2.2.4.1 Abrir un caso de investigacién

ANTI-FRAUD Mitiees Rosado (B
SYSTEM HiEcar elissa Rosado (@

Inicio
Transacciones

Desde = 21/09/2025 12:(9 Hasta | 22/09/2025 07:'() B=eAbrir Caso ®Bloqueos
Casos
-+

Transacciones

#2
Mostrar| 10 2 | registros Buscar:

Fecha Monto Mo
Id 4 | FechayHora Numero Tarjeta Marca Vencimiento Cuenta Dolar Loc
#1 501013  20/9/2025,5:15:37 a.m. 4398-5794-8203-8205 Visa 6/2026 42748 $50.00 L|

501012  20/9/2025,5:15:3%9 a. m. 4647-9277-6560-1685 Visa 12/2028 42893 $59.99 L

501011 = 20/9/2025,5:15:38 a. m. 4753-7025-4733-8618 Visa 1/2025 42826 $4000.00 L
4 501010 20/9/202-5 4:45:47 a.m. 5322-4561-1662-1412 MasterCard | 6/2029 42716 $421.46 ’L'

Mostrando registros del 1 al 10 de un total de 1,014 Anterior 2 3 4 5 . 102 Siauiente
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Abrir Nuevo Caso

Descripcién del caso

Caso de ejemplo para manual de oficial de aLchas.| #3

#5 #4

Para abrir un caso de investigacion se necesita seguir los siguientes pasos:

Se debe seleccionar una 0 mas transacciones que el usuario del sistema estime que
necesiten ser investigadas, en general se abren casos de investigacion por transacciones
que tienen un estado “Sospechosa”.

Una vez seleccionada(s) la(s) transaccidn(es) se puede abrir un caso de investigacion y
poder gestionar de mejor manera esa investigacion, para ello se da clic en el boton “Abrir
Caso”.

En este punto se debe desplegar un apartado para colocarle un texto descriptivo al caso,
ese texto debe describir caracteristicas relevantes del caso, por ejemplo: “Caso de
investigacion por compras en Panama en comercio Apple”.

Una vez tengamos la descripcion del caso procedemos a guardarlo dando clic en “Abrir
Caso”.

Boton para cancelar el proceso.



9.2.2.4.2 Bloqueos de tarjetas

ANTI-FRAUD
0 SYSTEM Buscar...

Inicio
Transacciones

Transacciones

Desde | 21/09/2025 12:03 Hasta

Mostrar| 10 4 |registros

Id 1 Fechay Hora

i 501013  20/9/2025, 5:15:37 a. m.
501012 | 20/9/2025,5:15:39 a. m.
501011 | 20/9/2025, 5:15:38 a. m.

501010  20/9/2025. 4:45:47 a. m.
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Melissa Rosado |

escartadas | Fraude

Gestién de Tarjeta

Mostrando registros del 1 al 10 de un total de 1,

Buscar:
Fecha

Numero Tarjeta Marca Vencimiento Cuenta
4398-5794-8203-8205 Visa 6/2026 42748
4647-9277-6560-1685 Visa 12/2028 42893
4753-7025-4733-8618 Visa 1/2025 42826
5322-4561-1662-1412 MasterCard = 6/2029 42716
014 Antarinr n 22 4 R

Seleccione una de las opciones disponibles para esta tarjeta:

- X

[ @ Desbloguear
.

! )

#2
Monto Mo
Dolar Loc
$50.00 Li
$59.99 L
$4000.00 L
$421.46 }L'

1n7

Cinnionto

1. Para aplicar un bloqueo o desbloqueo de tarjeta de crédito primero se debe seleccionar

una transaccion dando clic en la fila correspondiente a la misma.

2. Posteriormente se da clic en el boton

“Bloqueos”
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3. En este punto se despliega un subment que permite seleccionar una opcion para la tarjeta
seleccionada, si da clic en “Bloquear” a la tarjeta se le aplicaria un bloqueo preventivo lo
que es Util cuando se tiene un caso de investigacion por transacciones sospechosas.

4. Este boton sirve para desbloquear la tarjeta de crédito seleccionada, Gtil cuando el oficial
de alertas ya contact6 al tarjetahabiente y confirmd que las transacciones sospechosas
fueron realizadas por él.

5. Cancela todo el proceso de blogueo o desbloqueo.

9.2.2.5 Casos

0 ANI:I.;"::UD Buscar... n Melissa Rosado :'.

@ Inicio

Bienvenido/a Melissa Rosado

Sistema de deteccién de transacciones atipicas apoyado por inteligencia artificial.

Transacciones >

& Casos v

Mis Casos Sospechosos
Casos Sospechosos

<

#1

2 ) ) N . '
EL menu lateral proporciona acceso a todas las funcionalidades del sistema, con permisos diferenciados por rol:

v Administradores ﬁ: Acceso completo a todos los médulos (Gestién de Usuarios, Bitdcoras, Reportes, Reglas,
Transacciones y Casos).

v Oficiales de Alertas Q: Acceso limitado a Transacciones, Casos y Dashboard para el andlisis operativo.

Cada seccién estd optimizada para facilitar la deteccion de fraudes y la gestidn de casos.

Dando clic en la opcién del menu lateral “Casos” tiene la posibilidad de ingresar a dos

moédulos:

1. Mis casos Sospechosos

2. Casos Sospechosos

A continuacion, en la siguiente seccidn se explica el funcionamiento de cada uno de ellos.
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9.2.2.6 Mis Casos Sospechosos
Este es el mddulo principal para gestionar todos los casos de investigacion que se abrieron
previamente desde el modulo de “Ver Transacciones”, se especifica que en este modulo solo se
observan los casos que el usuario conectado al sistema ha creado, para ver todos los casos

registrados incluyendo lo de los demas usuarios se puede utilizar el mddulo de “Casos

Sospechoso”.

ANIL';'::UD Buscar. n Melissa Rosado :"

@8 Inicio

Gestion de Casos #1
+* Transacciones

Desde =~ 21/09/2025 12:00 AM [m] Hasta = 22/09/2025 08:04 PM (] Y Filtrar

£ Casos

Mostrar| 10 # registros Buscar:

Fecha de Fecha de Modificado
#2 Creacién Descripcién Creado por Modificacién por Estado Gestién

#3 » 20/9/2025, Caso mrosado 20/9/2025, mrosado [ Cerrado | #4
4:23:41 Honduras chip 4:34:03a.m
a.m

Mostrando registros del 1 al 1 de un total de 1 registros Anterior Siguiente

Copyright © ANTI-FRAUD 2025

1. Opciones de filtrado que han sido explicado en modulos anteriores, puede dirigirse a la
explicacion del modulo “Bitacoras” para mas detalles.

2. Columnas de la tabla Casos: aqui se observan columnas relevantes de los casos
registrados en el sistema, por ejemplo: identificador del caso, fecha de creacion, usuario
de creacion, fecha de modificacidn y usuario de modificacion, asi como también el estado
del caso que puede ser “En investigacion” o “Cerrado”.

3. Filas donde se puede ver la informacion de cada caso.

4. Botén de “Ver Caso” que sirve para ver todos los detalles del caso de investigacion.
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Gestionar Caso #13

Detalles del Caso Acciones

Estado del caso:

Cerrado #5

Transacciones asociadas: #6

Id Fecha y Hora Ndmero Tarjeta Marca Monto Délar Monto Local Comercio Pais Estado TC Estado TRX

501000 20/9/2025,12:32:35a. m. 5386-3258-3190-9712 MasterCard $45.80 L.1200.00  Moday Calzado Honduras (ESD

o -

Una vez que haya dado clic en “Ver Caso” se despliega la siguiente pantalla con dos

pestafias: “Detalles del caso” y “Acciones”

5. Menu desplegable de opciones que permite cambiar el estado del caso, puede ser “En
investigacion” o “Cerrado”.
6. Tabla donde se muestran todas las transacciones asociadas al caso en investigacion.

7. Boton que sirve para cambiar el estado de las transacciones.



Gestionar Caso #4

Detalles del Caso Acciones

Estado del caso:

En Investigacion

Transacciones asociadas:

Id Fecha y Hora Namero Tarjeta

500999  26/7/2025, 3:07:47 a.m, 4273-5642-6595-6475

500992  26/7/2025, 2:58:23 a. m. 4273-5642-6595-6475

® Marcar Transacciones

Marcar Transacciones

Seleccione el estado para todas las
transacciones del caso:

Steam

-

Zara Online

tocal Comercio
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Pais Estado TC Estado TRX

[ Activa IR Descartsc
[ Activa TR Descartaca

Uruguay

Espana

8. Una vez que haya dado clic en “Marcar Transacciones” se despliega una pequena

pantalla donde puede seleccionar el nuevo estado de la transaccion, puede elegir entre:

sospechosa, descartada y fraude, este estado dependera de la resolucion que el oficial de

alertas le dio al caso.

9. Boto6n para cancelar todo el proceso.

Detalles del Caso

Agregar nueva accién

Tipo de accidn

Selectione un tipo de accién

I 12

Acciones registradas:

Accién

Llamada

Fecha de Creacién

mrosado 20/9/2025, 4:23:41a. m.

#15 #14
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Si vamos a la pestafia de “Acciones” tenemos la posibilidad de registrar una pequeia
bitacora de acciones realizadas por el oficial de alertas, aqui se puede registrar el seguimiento que
se le dio al caso, por ejemplo, llamadas realizadas, SMS, mensajes de WhatsApp, etc. Asi como

también puede servir como una seccion de notas recordatorias para el oficial de alertas.

10. Menu desplegable que permite seleccionar una accién, por ejemplo: llamadas realizadas,
SMS, mensajes de WhatsApp, etc.

11. Espacio donde el oficial puede escribir en esa accion, por ejemplo: registrar el nimero de
teléfono del cliente u otra nota Util para el seguimiento del caso.

12. Boton “Agregar accion” para guardar los cambios realizados en esa accion en especifico.

13. Pequeria tabla de todas las acciones registradas en el caso de investigacion.

14. Boton de “Guardar” para registrar todos los cambios realizados en el caso.

15. Cancelar todo el proceso.

9.2.2.7 Casos Sospechosos

Y] ANTI:FRAUD n etssa osda (B

@ Inido

Gestién de Casos

Desde | 21/09/2025 12:00 AM =) Hasta = 22/09/2025 0B:08 PM o Y Filtrar
Mostrar| 10 & |registros Buscar.
Fecha de Modificado
ID T Fechade Creacién Descripeién Creado por Modificacion por Estado Gestién
-

1 30/8/2025, 9:25:10 Caso de prueba inicial rosado 10/9/2025, 3:09:33 jrosado [ Cerrado |

p.m. am

30/8/2025, 10:22:29 Prueba de caso 1 rosado 10/9/2025, 3.01:06 jrosado [ Cerrado ]

o am
4 30/8/2025, 10:22:29 Caso de prueba 1 rosado N/A N/A

p.m.
5 30/8/2025, 10:22:29 Prueba #2 jrosado N/A N/A

-
6 1/9/2025, 12:40:57 Pendiente confirmar trxs en Zara rosado 7/9/2025, 12:46:12 jrosado

am. Online am -

Mostrando registros del 1 al 10 de un total de 14 registros Anterior 2 | Siguiente
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Este es el médulo principal para gestionar todos los casos de investigacion que se abrieron
previamente desde el modulo de “Ver Transacciones”, se conservan todas las funcionalidades de
“Mis Casos Sospechosos”, en este modulo a diferencia del médulo de “Mis Casos Sospechoso” se
pueden ver todos los casos registrados en el sistema, incluyendo los creados por los demas

usuarios.
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ANEXOS

A.l. Instrumentos Utilizados en la Investigacidon

a. La Entrevista

A continuacién, se muestra una captura de todas las preguntas utilizadas en el instrumento

de investigacidn, en este caso la entrevista.

Unidad de Analisis Entrevistado
¢Considera que el nimero de fraudes ha Especialista de Riesgo

aumentado, disminuido o se ha mantenido en los  Transaccional

ultimos afios? ¢ A qué cree que se debe?

¢Cuales son los principales desafios que enfrenta  Especialista de Riesgo
su institucion en relacion con la deteccion o Transaccional
prevencion de fraudes?

¢La institucion ha considerado implementar Especialista de Riesgo
soluciones avanzadas de deteccion de fraude Transaccional

como las ofrecidas por grandes proveedores (por

ejemplo, Decision Intelligence de Mastercard)?

¢Qué factores limitan la posibilidad de adquirir Especialista de Riesgo
este tipo de soluciones en su institucion? Transaccional

En su experiencia, ¢qué funcionalidades Oficial de alertas
considera indispensables en un software de

deteccion de fraude?



¢Qué tipo de datos recopilan actualmente durante
las transacciones con tarjeta de crédito?

¢QUuE requisitos regulatorios en materia de
seguridad de la informacion debe cumplir su
institucion al tratar con datos de tarjetas de
crédito?

¢La institucién cuenta con politicas especificas
para la proteccion de datos personales de los

clientes?

b. La Entrevista

Especialista de Riesgo
Transaccional
Especialista de Riesgo

Transaccional

Especialista de Riesgo

Transaccional
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A continuacidn, se muestra una captura de todas las preguntas utilizadas en el instrumento

de investigacion, en este caso la encuesta.
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Seccion 1 de 4

Desafios y Practicas en la Prevencidn de
Fraude con Tarjetas de Crédito en
Instituciones Financieras Medianas y
Pequenas

Esta encuesta forma parte de una investigacion académica orientada a comprender |a situacién actual del
fraude con tarjetas de crédito en instituciones financieras medianas y pequefias de Honduras, asi como las
practicas, limitaciones y herramientas utilizadas para su prevencion.

La informacién recopilada sera tratada de manera confidencial y anénima, y sera utilizada Unicamente con
fines investigativos. Agradecemos su valioso tiempo y colaboracién para enriquecer este estudio.

Datos Generales del Participanie

Descripcion (opcional)

Afios de experiencia en el drea de riesgo o prevencion de fraude *
Menos de 1 afio
1 a3 afios
4 a 6 afos

Mas de 6 afos
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Ubicacion de la sede principal de su institucion
Tegucigalpa
San Pedro Sula

Otra...

Nombre del cargo que desempefia actualmente *

Especialista en Riesgo Transaccional o eguivalente en su institucién.

Oficial de revision de Alertas o equivalente en su institucian.

Seccion 2 de 4

Seccion para el Especialista de Riesgo Transaccional o equivalente en su institucion. v :

Descripcién (opcional)

£5u institucion cuenta actualmente con alguna herramienta tecnoldgica para la deteccion de
fraudes con tarjetas de crédito?

Si

Mo
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Seccion 3 de 4

Si cuenta actualmente con alguna herramienta tecnologica para la deteccion de fraudes Y
con tarjetas de crédito

Descripcién (opcional)

.Esa herramienta dispone de inteligencia artificial para parametrizar sus reglas de monitoreo *

y deteccion de fraude?
Si

MNo

:Con qué frecuencia reciben reportes o reclamos relacionados con fraude en tarjetas de
crédito?

Diariamente

Semanalmente

Mensualmente

*

;Cuadles son los tipos de fraude mas comunes que enfrentan en su institucion?

Fraude con Tarjeta Presente

Fraude con Tarjeta no Presente

Skimming



185

:Cudles serian las caracteristicas mas valoradas en una herramienta de deteccion de fraude *

en tiempo real para su institucion?

Parametrizacion apoyada por Intaligencia Artificial
Reportes en base a graficos
Bloqueos autométicos de tarjetas con sospecha de fraude

Facilidad de uso

;Preferiria una herramienta lista para usarse o una gue permita ajustes y personalizacion
interna?

Lista para usarse

Que permita ajustes y personalizacion interna

¢Ha considerado su institucion alianzas con universidades o terceros para desarrollar
soluciones internas de bajo costo?

Si

No

En su opinion, ;seria viable desarrollar una herramienta propia si se cuenta con apoyo externo *
y bajo presupuesto?

Si

No
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. Se analizan patrones histéricos de transacciones para detectar fraudes o alertas inusuales? *
Si

No

¢La institucion tiene algln proceso para identificar y reducir falsos positivos en sus alertas de *
fraude?

Si

No

.El personal actual de su drea tiene conocimientos sobre inteligencia artificial, analisis de *

datos o programacion?
Si

No
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Seccion 4 de 4

Oficial de revision de Alertas o equivalente en su institucion. v :

Descripcion (opcional)

;Cudles serian las caracteristicas mas valoradas en una herramienta de deteccion de fraude *

en tiempo real para su institucion?

Facilidad de uso
Bitacora de acciones tomadas en cada caso de fraude
Gestion de casos amigable

Reporte de casos automético por correo electrénico
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A.2. Factibilidad del Proyecto
A.2.1 Técnica

A.2.1.1 Hardware

No. |Dispositivo Especificaciones técnicas
1 | Servidor de Aplicaciones

Un servidor de alto rendimiento, basado en arquitectura de
doble z6calo con amplia capacidad de expansion de RAM y
soporte para unidades de procesamiento grafico (GPU),
disefiado especificamente para ejecutar cargas de trabajo de
Inteligencia Artificial de forma concurrente y eficiente. Este
servidor garantizara la capacidad de procesamiento
necesaria para analizar el volumen de 25,000 transacciones
diarias con modelos de inferencia complejos, ofreciendo la
flexibilidad para operar en un entorno fisico o virtualizado y
la escalabilidad para absorber futuros incrementos en la
demanda o complejidad de los algoritmos de deteccion de
fraude.

5 | Computadoras Escritorio ] ) . »
Equipos con procesador Core i5 de décima generacion o

superior, memoria RAM de 16 GB, almacenamiento SSD de
512 GB o superior para garantizar alta velocidad en la
ejecucidn de aplicaciones de analisis y supervision, y tarjeta
gréfica discreta basica (opcional para soporte de multiples
monitores). Deberan incluir puertos USB 3.0, USB-C y
conexién Ethernet Gigabit para garantizar transferencia
rapida de datos y conectividad estable.

2 | Computadoras Laptop Mismas caracteristicas del equipo de escritorio.

Fuente: elaboracién propia.

A.2.1.2 Software

No. |Software Licencias, versiones, etc.
1| Windows

Windows 11 Pro (para estaciones de trabajo). Windows
Server 2022 Standard Edition (para el servidor). Licencias
por volumen Open Value u Open License para la
organizacion.

2 | MS-Office 365 ) ) ) o
Microsoft 365 Business Premium. Incluye las aplicaciones

de escritorio, 1 TB de almacenamiento en OneDrive por
usuario, y Exchange Online para correo corporativo.
Licencia por usuario/anual.




MySql

MySQL Community Server 8.0 (gratuito, para desarrollo y
entornos pequefios). Para el entorno de produccién,
considerar MySQL Enterprise Edition (licencia de
suscripcién anual) que incluye soporte técnico, herramientas
de monitorizacion y caracteristicas avanzadas de seguridad y
alta disponibilidad.

Fuente: elaboracion propia.

A.2.1.3 Comunicaciones

No.

Dispositivo

Caracteristicas

Switch Administrable Capa 3

48 puertos Gigabit Ethernet, con al menos 4 puertos SFP+
de 10 Gigabit para uplinks. Es critico para gestionar el
trafico de la red de forma inteligente, segmentar el trafico
(VLANS) para seguridad (ej., aislar el servidor) y proveer el
ancho de banda necesario para la transferencia de datos de
las transacciones.

Firewall de Préxima
Generacion (NG Firewall)

Appliance dedicado con licencias activas para IPS (Sistema
de Prevencidn de Intrusiones) y Filtrado Web. Es el
dispositivo de seguridad mas importante, ya que protegera
toda la red interna y el servidor con las transacciones
financieras de amenazas externas y accesos no autorizados.

Sistema de Respaldo de
Energia (UPS)

UPS en torre o rackeable con capacidad suficiente para
mantener el servidor, el switch y el firewall en
funcionamiento durante al menos 30-45 minutos en caso de
fallo eléctrico. Permite apagados automaticos controlados
del servidor para prevenir dafios por cortes de energia y
pérdida de datos.

Fuente: elaboracién propia.

A.2.1.4 Recurso Humano

1

Especialista en
Infraestructura T|
(SysAdmin)

Responsable de instalar, configurar y mantener el hardware
(servidor) y el sistema operativo (Windows Server).
Garantizara la estabilidad, seguridad y conectividad de la
plataforma donde se aloja la aplicacion.

189



190

2 | Administrador de Bases de | Se encargara de la instalacién, configuracion, optimizacion
Datos (DBA) y seguridad del servidor de MySQL (o la base de datos
utilizada). Su rol es critico para asegurar la integridad,
disponibilidad y rendimiento de los datos de las
transacciones.

3 | Especialista en Asegurara que la aplicacion, el servidor y la base de datos
Ciberseguridad cumplan con los protocolos de seguridad necesarios para
manejar informacion financiera sensible, previniendo
brechas de datos y accesos no autorizados.

4 | Especialista en Riesgo Actla como enlace entre el negocio y la tecnologia. Definira
Transaccional y ajustara las reglas de negocio, interpretara las alertas
generadas por el sistema y validara los resultados para
refinar el proceso de deteccion.

5 | Oficial de Alertas Encargado de utilizar la herramienta en la seccion de
monitoreo de transacciones.

Fuente: elaboracion propia.

A.2.2 Operativa

El personal de las pequefias y medianas instituciones financieras objetivo posee un
conocimiento solido del contexto de deteccion de fraude con tarjetas de crédito y ya utiliza un
sistema basico para esta funcion, por lo que cuenta con la experiencia fundamental necesaria para
operar el nuevo sistema. No se anticipa resistencia al cambio, ya que el sistema representa una
mejora directa y una evolucién natural de sus herramientas actuales, disefiado para asistirlos y no

para reemplazar su criterio experto.

La transicion operativa sera facilitada por el hecho de que el nuevo sistema se integrara en
el flujo de trabajo existente, requiriendo principalmente una capacitacion focalizada en la
interpretacion de las nuevas alertas generadas por la IA y en el manejo de la interfaz renovada. El
pequefio tamafio del equipo de usuarios finales permite un programa de capacitacion personalizado
y agil, asegurando una adopcién rapida y efectiva. En cuanto a la infraestructura, las instituciones

ya cuentan con el espacio fisico necesario, como areas de trabajo y un cuarto de servidores



adecuado para alojar la nueva solucion, minimizando la necesidad de inversiones adicionales en

adecuacion de espacios.

A.2.3 Econémica

A.2.3.1 Hardware

No. |Dispositivo Cantidad Precio Valor Adquisicién
1| Servidor de Aplicaciones 1]1.296,000.00 | L296,000.00 | L296,000.00

3 | Computadoras Escritorio 5| L16,000.00| L80,000.00 -

3| Computadoras Laptop 2| L24,000.00| L48,000.00 -

Total L.296,000.00
Fuente: elaboracion propia.
A.2.3.2 Software
No. |Software Cantidad Precio Valor Adquisicién
1| Windows Server 2022 Standard 1| L60,000.00| L60,000.00| L60,000.00

2 | Windows 11 Pro 7| L1,23500| L8,645.00 -

3| MS-Office 365 7| L6,520.00| L45,640.00 -

4 | MySQL Enterprise Edition 1/1L.123,500.00 | L123,500.00| L123,500.00
Total L.183,500.00
Fuente: elaboracién propia.

A.2.3.3 Telecomunicaciones
No. Dispositivo Cantidad Precio Valor Adquisicion
1| Switch Administrable Capa 3 1| L61,000.00| L61,000.00 -
Firewall de Proxima Generacion
2| (NG Firewall) 1| L74,100.00| L74,100.00| L74,100.00
Sistema de Respaldo de Energia

3| (UPS) 1| L37,000.00| L37,000.00 -

Total L74,100.00
Fuente: elaboracién propia.

A.2.3.4 Recurso Humano

‘ No. ‘ Cargo Cantidad Meses Salario/Mes | Salario Afio




Especialista en Infraestructura Tl
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(SysAdmin) 25,000.00
2| Administrador de Bases de Datos

(DBA) 30,000.00
3

Especialista en Ciberseguridad 35,000.00
4 Especialista en Riesgo

Transaccional 25,000.00
5

Oficial de Alertas 19,000.00

Total

Fuente: elaboracion propia.

A.2.3.5 Cuadro Resumen

Lempiras
Hardware 296,000.00
Software 183,500.00
Telecomunicaciones 74,100.00
Total 1, 553,600

Fuente: elaboracién propia.



A.3. Lista de Requerimientos del Sistema

Tabla 23 Tabla de lista de requerimientos del Sistema.
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No | Mddulo Requerimiento Explicacion
1 | Autenticacion Usuario activo y respectiva contrasefia | Este modulo es el encargado
de gestionar e identificar los
accesos al aplicativo.
2 | Registrar Acceso a insertar registros dentro de Médulo encargado de
usuario la tabla "usuarios” registrar un nuevo usuario
dentro del sistema.
3 Mostrar Acceso a leer los registros de la tabla | Modulo encargado de
usuarios "usuarios" mostrar los usuarios que
tienen acceso al sistema.
4 | Editar usuarios | Acceso a actualizar los registros de la | Modulo encargado de editar
tabla "usuarios" los usuarios que tienen
acceso al sistema, asi como
también desactivarlos.
5 | Bitacoras de Acceso al médulo de autenticacion. Modulo encargado de
sesion Acceso al procedimiento almacenado | mostrar todos los inicios de
"ObtenerBitacoraSesion™ sesion en el sistema, tanto
los fallidos como los
exitosos.
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Bitacoras de Acceso al procedimiento almacenado | Mddulo encargado de
Usuarios "ObtenerBitacoraUsuarios" mostrar la bitacora de todos
los cambios realizados en el
md&dulo de usuarios, tanto
inserciones como

modificaciones.

Bitacoras de Acceso al procedimiento almacenado | Médulo encargado de
Casos "ObtenerBitacoraCasos" mostrar la bitacora de todos
los cambios realizados en el
maddulo de casos, tanto
inserciones como

modificaciones.

Bitacoras de Acceso al procedimiento almacenado | Modulo encargado de
Reglas "ObtenerBitacoraReglas" mostrar la bitacora de todos
los cambios realizados en el
maddulo de reglas, tanto
inserciones como

modificaciones.

Ver Reglas Acceso al procedimiento almacenado | Modulo encargado de
"ObtenerReglasCompletas” mostrar todas las reglas de
monitoreo registradas en el

sistema.
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10

Crear Reglas

Acceso a insertar registros dentro de

la tabla "TbReglas"

Mddulo encargado de
registrar una nueva regla de

monitoreo en el sistema.

11

Editar Reglas

Acceso al procedimiento almacenado

"ModificarReglasCompletas”

Méddulo encargado de editar
todas las reglas de monitoreo

presentes en el sistema.

12

Reglas con IA

Acceso completo a la tabla
"TbReglas"
Acceso de lectura a la tabla

"transacciones"

Médulo encargado de
generar y guardar reglas en
base al comportamiento de
fraude identificado en las

transacciones.
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13

Ver

Transacciones

Acceso de lectura a la tabla
"transacciones”

Acceso al procedimiento almacenado
"ActualizarEstadoTarjetaPorTransacci
on"

Acceso de escritura a la tabla
"clientes™

Acceso de escritura a la tabla
"comercios”

Acceso de escritura a la tabla
""cuentas"

Acceso de escritura a la tabla "mcc”
Acceso de escritura a la tabla
"modos_entrada™

Acceso de escritura a la tabla "paises”
Acceso de escritura a la tabla
"productos™

Acceso de escritura a la tabla
"tarjetas"

Acceso de escritura a la tabla "casos"
Acceso de escritura a la tabla

"transaccionesxcaso"

Mddulo encargado de
mostrar y gestionar todas las
transacciones que se
obtienen desde el core
bancario, esto incluye
transacciones sospechosas,
descartadas y fraude.
Ademas, permite abrir un
nuevo caso de investigacion
0 bloquear o desbloquear

una tarjeta.
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14 | Casos Acceso de lectura y escritura a la tabla | Mddulo encargado de
Sospechososy | "casos" gestionar todos los casos de
Mis Casos Acceso de lectura a la tabla investigacion registrados en
Sospechosos "transaccionesxcaso" el sistema, se puede: editar
Acceso de lectura y escritura a la tabla | el estado del caso, modificar
"accionesxcaso" el estado de las
transacciones, visualizar y
agregar acciones en el caso.
15 | Reporte de Acceso de lectura a la tabla Maodulo encargado de
Transacciones "transacciones” generar los gréaficos que
recopilan informacion
referente a las transacciones
registradas en el sistema.
16 | Reporte de Acceso de lectura a la tabla "casos™ Modulo encargado de
Casos Acceso de lectura a la tabla generar los gréaficos que
"accionesxcaso" recopilan informacion
referente a los casos de
investigacion registrados en
el sistema.
17 | Efectividad de Acceso de lectura a la tabla Modulo encargado de

Reglas

"TbReglas"

generar los gréaficos que

recopilan informacion
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Acceso al procedimiento almacenado

"ObtenerEfectividadReglasPorFecha™

referente a las reglas de
monitoreo registradas en el

sistema.

Fuente: Elaboracion propia.
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A4, OWASP

A.4.1 Vulnerabilidades del sistema.

A continuacién, se presentan los resultados obtenidos mediante la utilizacion de la

herramienta OWASP ZAP V.2.16.1, para la deteccidn de vulnerabilidades.

ﬂ Archivo Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea Ayuda Sesion sin Nombre - 20250928-192003 - ZAP 2.16.1 - X
Wodo estandar  ~ | ] [J B @R EE 0 EECDE 48 @ ¥ @ @ vy e =
@ sitios == §7mm%mu =) Peticion &= Respuesta ' Solicitante =
@ OB 3= Cabecera: VistaRaw | CuerpoVistaRaw ~ | [0 [
[ Contextas HTTP/1.8 uB4 File not found

Server: SimpleHTTR/0.6 Python/3.13.7
" Date: Mon, 29 Sep 2025 01:26:54 GMT
@ sitios Connection: close

(@] Contexto predeterminado

conutfogns
response</title>

= Historial G Buscar [ Alertas & T Output 3 Spider(Arafia) ¢ AJAX Spider ) EscaneoActivo o

(] / & Cabecera Content Security Policy (CSP) no configurada
- URL: hitp:Mocalhost 5500/robots txt
Alertas (8)

= "
— Confianza: High
|*¥ Falta de cabecera Anti-Clickjacking
|4 Libreria JS Vulnerable
|11 Bl senidor filtra informacidn de version através del campo "Se

Pardmetro:
Atague

|1 Falta encabezado X-Content-Type-Options (11) SEIEE
|- strict-Transport-Security Header No Establecido o o2
K WASC 1D 15
R APHCMID?U\"ED Mnnernef' ) Origen: Pasivo (10038 - Cabecera Content Security Policy (CSP) no configurada)
|F4 Divulgacidn de informacién - Ci (2) R de Alerta: 10038-1
Vector de Entrada
Descripcion:
La Politica de seguridad de contenido (CSF) es una capa adicional de sequridad que ayuda a detectar y mitigar ciertos tipos de ataques, incluidos Cross Site Scripting
(XS8) y ataques de inyeccidn de datos. Estos ataques se utilizan para todo, desde el rabo de datos hasta la desfiguracidn del sitio o 1a distribucién de malware. CSP
proporciona un conjunto de encabezados HTTP estandar que permiten a los propietarios de sitios web declarar fuentes de contenido aprobadas que los navegadores
Otra informacion.
Alertas [0 |03 [U3 W2 Prox Principal localhost8081 CurrentStatus €0 d 0 @0 §F0o @0 o Ko ®0 Ho o

llustracién 17 Vulnerabilidad Cabecera Content Security Policy (CSP) no configurada

Fuente: Herramienta OWASP ZAP.



W) Archivo Editar Ver Analizar Informe Heramientas Importar Exportar Enlinea Ayuda Sesién sin Nombre - 20250928-192003 - ZAP 2.16.1
Wodo estandar v | ] L2 FIEEIETEET D= == === ) ¥% = 9y e me
@ sitios == ; 47 Inicio Répido = Peticion <= Respuesta - Solicitante ==
e OB 3= Cabecera VistaRaw | Cuerpo’VistaRaw ~ | [0 [
= Contextos HTTP/1.0 268 OK
(@] Contexto predeterminado Server: 5impleHTTR/@.6 Python/3.13.7
Date: Mon, 29 Sep 2025 81:26:54 GMT
@ sitios Content-typa: taxt/html
Content-Length: 4878
<!DOCTYPE html>
<html Tang="en">
<head>
<mota charset="utf-g">
= Historial € Buscar  [WAletas #* | Toutput % Spider(Arafia) 48 AJAXSpider ) EscaneoAcivo =
® @ j ,§§ Falta de cabecera Anti-Clickjacking
- URL. httpzilocalhost5500/agin.html
I Alertas (8) c y i
4 Cabecera Content Security Policy (CSP) no configurada (4) v ¥4 Madlum
L Confianza Medium

- Parametro x-frame-options
{4 Libreria JS Vulnerable Ataque:
|11 El senvidor filtra infermacidn de versign a fravés del campo “Se Euidencia
Fu & - ¥
\J] ;?\t; .erntanezera‘ﬂé X cram:m dTypiDEH?n; (1 ‘\d) CWEID: 1021
:[LA r‘l 3 ra'nsv:nb-”szunry eader No Establecido WASC I 15
p\ca:mr} b Mo ernal Origen: Pasivo (10020 - Cabecera Anti-Clickjacking)
FU Divulgacidn de informacidn - Comentarios sospechosos (2)

Referencia de Alerta: 10020-1
Wector de Entrada;
Descripcion:
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La respuesta no protege contra atagues de “ClickJacking™. Debes incluir Content-Security-Policy con | directiva “frame-ancestors” o X-Frame-Options

Otra informacidn:

Alertas IlvUU Fus Fia FUZ Proxy Principal: localhost8081 Current Status €0 ) 0

llustracion 18 Vulnerabilidad Falta de cabecera Anti-Clickjacking

Fuente: Herramienta OWASP ZAP.

W Archive

0 450 @0 H0 HO PO HO 0

Editar  Ver Analizar Informe Herramientas Importar Exportar Enlinea Ayuda Sesién sin Nombre - 20250928-192003 - ZAP 2.16.1
Wodo estandar | ] Ld [CREE- S =gy - =l ==l = =R=l= WX ¥ @ @ Yy Hleme
@ sitios == § 47 Inicio Rapide = Peficion  ¢= Respuesta - Solicitante ==
e OB 3= Cabecera: VistaRaw | CuerpoVistaRaw ~ | |2 [
= Contextos HTTP/1.0 200 OK
(] Contexto predeterminada Server: SimpleHTTR/6.6 Pythen/3.13.7
Date: Mon, 29 Sep 2025 ©1:26:54 GMT
@ sitios Content-type: application/javascript
Content-Length: 84378
sl
* Bootstrap v4.6.8 (https://getbootstrap.com/)
*# Copyright 2011-2821 The Bootstrap Authors (https://github.com/twbs/bootstrap/graphs /contributors)
* Licensed under MIT (https://github.com/twbs/bootstrap/blob/main/LICENSED
/1y Contenido Modificado
= Historial G Buscar [ Alertas #* | JOutput  $ Spider(Arafia) % AJAX Spider ) EscaneoAcivo
@ e /7 @ Libreria JS Vulnerable
Aerios 8 - URL: hitp: 5500 bundle.min js
5 'ECasb() Content 3 ity Palicy (CSP! fi da (4] HOET LT
h’J abecera Content Security Policy (( ) no configurada (4) Coniianza: Medium
|- Falta de cabecera Anti-Clickjacking N R
Parametro:
i Libr S Vulnerable
Atague

|11 Bl senidor filtra informacidn de version através del campo "Se

T Falt bezado X-Content-Type-Optis 11 Evidencia: * Bootstrap v4.6.0
Lpmmmme, o o
e
L_] . 3 L N Origen: Pasivo (10003 - Libreria JS Vulnerable (Gracias a Retire js))
I[U Divulgacidn de informacion - Comentarios sospechosos (2)
Veclor de Enfrada:
Descripcidn:

The identified library appears to be vulnerable.

Otra informacidn:

The identified library bootstrap, version 4.6.0 is vulnerable
CVE-2024-6531
hitps:iwww herodevs. comaulnerability-directory/cve-2024-6531

Solucién

Alertas M0 (U3 (U3 W2 Proxy Principal: localhost8081

Current Status &0 3 0

llustracién 19 Vulnerabilidad Libreria JS Vulnerable

Fuente: Herramienta OWASP ZAP.

0 §B0 @0 o Mo ®0 Ho S0
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W) Archivo Editar Ver Analizar Informe Herramientas Importar Exporar Enlinea Ayuda Sesién sin Nombre - 20250928-192003 - ZAP 2.16.1 - x
Wodo estandar  ~ | ] L EREREEIEIEET SIS S s = =T X % @ @y leme&
@ sitios § 47 Inicio Rdpide = Peticion  ¢= Respuestsa = Solicitante =
e OB 3= Cabecera: VistaRaw | CuerpoVistaRaw ~ | |2 [
= Contextos HTTP/1.8 484 File not found
[@] Contexto predsterminado Server: SimpleHTTPR/8.6 Pythen/3.13.7
) Date: Mon, 29 Sep 2025 ©1:26:54 GMT
@ sitios Connection: close
Content-Type: text/html;charset=utf-8
<!DOCTYPE HTHML>
<html lang="en®>
<head>
<meta charset="utf-g">
<title>Error response</title>
< /haad>
= Historial ) Buscar [ Alertas 5 T Output 3 Spider(Arafia) ¢ AJAX Spider ) EscaneoActivo o
@ e 7/ & El servidor filtra informacién de version a través del campo "Server” del encabezado de respuesta HTTP
URL: hitp:Mocalhost 5500/robots txt
[ Mertas (8) -
[l Cahecera Content Security Policy (CSP) no configurada (4) = ——
’T Confianza: High
|*¥ Falta de cabecera Anti-Clickjacking . R
Parametro:

|4 Libreria JS Vulnerable

Falta encabezado X-Content-Type-Options (11)
< Strict-Transport-Security Header No Establecido
[F Aplicacin Web Modemna

ilUDivu\gaméﬂ de informacion - Ci 2)

Atague

Alertas [0 |03 [U3 W2 Prox Principal: localhost 8081

llustracion 20 Vulnerabilidad ElI
encabezado de respuesta HTTP

Evidencia: SimpleHTTPI0.6 Python/3.13.7

CWE ID: 497

WASC 1D 13

Origen: Pasivo (10038 - Cabecera de Respuesta del Servidor HTTP)
R de Alerta: 10036-2

Vector de Entrada
Descripcidn:

El servidor web/aplicacidn esta filtrando informacién de versidn a través de 1a cabecera de respuesta HTTP "Server” El acceso a dicha informacién puede facilitar a los
la i 6n de otras v i alas que estd sujeto su senvidor webl/aplicacion

Otra informacidn:

CurrentStatus €0 2 0 @0 §F0 @0 H0 30 ®0 0 S0

servidor filtra informacién de version a través del campo ""Server"" del

Fuente: Herramienta OWASP ZAP.

W Archive Editar Ver Analizar Informe Herramientas Imporlar Exporar Enlinea Ayuda Sesidn sin Nombre - 20250928-192003 - ZAP 2.16.1 - X
Wodo estandar  ~ | ] [ (=] dxEEEEEEEE & 8 € ¥ @ @y e me

@ sitios == § 47 Inicio Rapide = Peficion  ¢= Respuesta - Solicitante ==

e OB 3= Cabecera: VistaRaw | Cuerpoimagen ~ | |2 [

[ Contextos
2] Contexto predeterminado

@ sitios
= Historial Buscar [ Alertas & 7 Output
@e s ¥
L Alertas (8)

|4 Cabecera Content Security Palicy (CSP) na configurada (4)
|1 Falta de cabecera Anti-Clickjacking
|4 Libreria JS Vulnerable

L El senidor filtra informacién de versién a través del campo "Se

g P
Strict-Transport-Security Header Mo Establecido
[Pl Aplicacién Web Modema
iLU Divulgacidn de informacidn - Comentarios sospechosos (2)

Alertas [0 U3 U3 W2 Proxy Principal: localhost8081

4 Spider(Arafia)

HTTP/1.8 288 OK

Server: SimpleHTTP/@.6 Python/3.13.7
Date: Mon, 29 Sep 2025 ©1:26:54 GMT
Content—type: image/x—icen
Content-Length: 54927

4 AJAX Spider ) Escaneo Activa

+

Falta encabezado X-Content-Type-Options

URL: hitp: Mocalhost 5500/imgfavicon.ico
Riesgo o Low
Confianza: Medium
Pardmetro: X-content-type-options
Atague
Evidencia:
CWE ID 693
WASC 1D 15
Origen: Pasivo (10021 - Falta encabezado X-Content-Type-Options)
Veclor de Enfrada:
Descripcidn:

La cabecera Anti-MIME-Sniffing X-Content-Type-Options no se ha establecido en ‘nosniff. Esto permite que las versiones anteriores de Internet Explorer y Chrome
realicen MIME-snifiing en el cuerpo de la respuesta, lo que puede provocar que el cuerpo dé |a respuesta se interprete y se muesire como un tipo de contenido distinto
deltipo de contenido Las actuales de 2014)y de Firefox utilizaran el tipo de contenido declarado (si se establece uno), en

Otra informacidn:

Este problema ain se aplica a las paginas de tipo error (401, 403, 500, etc.), ya que esas paginas a menudo se ven afectadas por problemas de inyeccion, en cuyo caso
aun existe la preocupacién de que los navegadores husmeen las paginas lejos de sutipo de contenido real.
En el umbral zAlto» esta regla de anlisis no alertard sobre respuestas de erfor del cliente o servidor.

Solucién

CurrentStatus &0 X 0 @0 o @0 %E >:0(<7n @0 W0 S0

llustracion 21 Falta encabezado X-Content-Type-Options

Fuente: Herramienta OWASP ZAP.
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0 Archivo Editar Ver Analizar Informe Herramientas  Importar  Exportar  En linea Ayuda Sesidn sin Nombre - 20250928-192003 - ZAP 2.16.1 - X
Wodo estandar  ~ | | ] LJ EREREEIEIEET SIS S s = =T X ¥ @ @ y e =@
@ sitios ¢ 47 Inicio Rdpide = Peticion  ¢= Respuestsa = Solicitante =
>
e OB 3= Cabecera: VistaRaw | CuerpoVistaRaw ~ | |2 [
=

HTTP/1.1 483 Forbidden

Contant-Length: 1163

i Content-Type: text/html; charset=UTF-8

@ sitios Date: Mon, 29 Sep 2025 81:27:01 GMT

Alt-Sve: h3=":443"; na=2592000,h3-29=":443"; na=2592000

<htnl><head><neta http-equiv="content-type" content="text/html; charset=utf-&"/><title-Sorry...</title><style body {
font—family: verdana, arial, sans-serif; background-color: #Fff: color: %908; }</style></head><hody><div>=<table>ctrs<tds<

[ Contextas
(@] Contexto predeterminada

be<font fac s-serif s <font color=#u285fu4>G</font=<font color=i o</font=<font color=#fbbedS=o</font=<font
color=#4285fu>g</font><font color=#34aB53>l</font><font color=#ead </font></font></b></td><td style=
"text-align ertical-align: bettom; padding-bottom: 15px; width: 5@%"><div style="border-bottom: 1px solid #dfdfdf;"

>Sorry. . </dive</tdz</tre</tablez</divz<div_stule="marnin=laft: an:"><hl>Wa'ra sorry...</hlz<n= hut_vour_comouter or

= Historial ) Buscar [ Alertas 5 T Output 3 Spider(Arafia) ¢ AJAX Spider ) EscaneoActivo o

@ e 7/ & Strict-Transport-Security Header No Establecido
URL: hitps:fwww.google comiasyncifolae?async=_fmtpb
[ Alertas (8) .

"1l Cabecera Content Security Palicy (CSP) no configurada (4} = ——

’T Confianza: High

|*¥ Falta de cabecera Anti-Clickjacking . R

" N Parametro:

|8 Lipreria JS Vulnerable

Atague

|11 E1 senidor filira informacién de version a través del campo "Se
alta encabezado X-Content-Type-Options (11)

Evidencia:
CWE ID: 319
WASC 1D 15

> Strict-Transport-Security Header No Establecide
|4 Aplicacian Web Modema

R Dl 6n de inf 60 - C . 2 Origen: Pasivo (10035 - Strict-Transport-Security Header)
ivulgacion de informacion - 2) Ri de Alerta: 10035-1
Vector de Entrada

Descripcidn:
HTTP Strict Transport Security (HSTS) es un mecanismao de politica de seguridad web mediante el cual un servidor web declara que los agentes de usuario conformes
(como un navegador web) deben interactuar con él utilizando Unicamente conexiones HTTPS seguras (es decir, HTTP superpuesto a TLS/SSL). HSTS es un protocolo
de seguimiento de estandares del IETF y se especifica en RFC 6797,
Otra informacidn:

Alertas [0 |03 [U3 W2 Prox Principal: localhost 8081 CurrentStatus €0 2 0 @0 0 ®0 0 #0 ®0 #0 S0

llustracion 22 Vulnerabilidad Strict-Transport-Security Header No Establecido

Fuente: Herramienta OWASP ZAP.

A.4.2 Correccion de las vulnerabilidades del sistema.

A continuacion, se presentan las correcciones aplicadas por las vulnerabilidades arrojadas

por la herramienta OWASP ZAP V.2.16.1.
A.4.2.1 Vulnerabilidad Cabecera Content Security Policy (CSP) no configurada

Se realiza la configuracion de las cabeceras CSP usando la libreria FastAPI, usando el

siguiente script:

from fastapi import FastAPI
from fastapi.middleware.httpsredirect import HTTPSRedirectMiddleware

from fastapi.middleware.trustedhost import TrustedHostMiddleware
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app = FastAPI()

# Configurar CSP y otras cabeceras de seguridad
@app.middleware("http™)
async def add_security _headers(request, call_next):

response = await call_next(request)

# Politica de Seguridad de Contenido (CSP)
response.headers["Content-Security-Policy"] = (
"default-src 'self’; "
"script-src ‘self' 'unsafe-inline' https://cdnjs.cloudflare.com; "
"style-src 'self' 'unsafe-inline’ https://cdnjs.cloudflare.com; "
"img-src 'self' data: https:; "
"font-src 'self' https://cdnjs.cloudflare.com; ™
"connect-src 'self’; "

"frame-ancestors 'none";"

# Otras cabeceras de seguridad importantes
response.headers["X-Content-Type-Options"] = "nosniff"
response.headers[""X-Frame-Options"] = "DENY"
response.headers["X-XSS-Protection"] = "1; mode=block"

response.headers["Strict-Transport-Security"] = "max-age=31536000;
includeSubDomains™

response.headers["Referrer-Policy"] = "strict-origin-when-cross-origin*
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return response

# Middleware para hosts confiables

app.add_middleware(TrustedHostMiddleware, allowed_hosts=["localhost",
"127.0.0.1", " localhost:5500"])

@app.get("/")
async def root():
return {"message": "Correcto"}

A.4.2.2 Vulnerabilidad Falta de cabecera Anti-Clickjacking
Ya se configuro en la vulnerabilidad anterior usando:

# Cabecera Anti-Clickjacking
response.headers[""X-Frame-Options"] = "DENY™"
A.4.2.3 Vulnerabilidad Libreria JS Vulnerable

Se actualiza a la ultima version de Bootstrap la cual es v5.3.8 mediante el link: Download

- Bootstrap v5.3

A.4.2.4 Vulnerabilidad El servidor filtra informacidn de version a través del campo "Server"

del encabezado de respuesta HTTP
Se agrega al encabezado la siguiente linea:

# Eliminar o modificar el encabezado Server


https://getbootstrap.com/docs/5.3/getting-started/download/
https://getbootstrap.com/docs/5.3/getting-started/download/

if "server" in response.headers:
del response.headers["server"]

A.4.2.5 Vulnerabilidad Falta encabezado X-Content-Type-Options

Ya se soluciona con el script del punto 2.1 con esta linea:

response.headers["X-Content-Type-Options"] = "nosniff"
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