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RESUMEN

La investigacion evaluo el estado de la proteccion de datos personales en las soluciones
de inteligencia artificial implementadas por entidades del sistema financiero hondurefio,
considerando tanto el contexto regulatorio nacional como las practicas institucionales
vinculadas al tratamiento automatizado de informacion sensible. Se analizé el uso de
modelos de IA en procesos especificos del sistema financiero hondurefio, con énfasis en
la identificacion de controles de seguridad y mecanismos bdasicos de transparencia y
gobernanza de datos adoptados por las organizaciones. Del mismo modo, se examino el
grado de alineacion de estas practicas con principios de privacidad tales como licitud,
minimizacion, finalidad, transparencia y responsabilidad, a partir de la revision de fuentes
documentales, normativas y técnicas. Los resultados evidenciaron avances en la adopcion

de tecnologias algoritmicas, pero también brechas significativas en la realizacion de



evaluaciones de impacto en privacidad, en la explicabilidad de las decisiones
automatizadas y en la existencia de regulacion especifica sobre datos personales.
Finalmente, se formularon recomendaciones orientadas a robustecer la gobernanza de
datos, elevar la transparencia frente a los usuarios y orientar a entidades financieras y

reguladores hacia una implementacion mas responsable de soluciones de IA.

Palabras clave: algoritmos, banca digital, inteligencia artificial, protecciéon de datos,

regulacion.
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ABSTRACT

The study assessed the status of personal data protection in artificial intelligence solutions
implemented by entities in the Honduran financial system, considering both the national
regulatory context and institutional practices related to the automated processing of
sensitive information. It analyzed the use of Al models in specific processes within the
Honduran financial system, with emphasis on identifying security controls and basic
mechanisms of data transparency and governance adopted by organizations. Likewise, it
examined the degree of alignment of these practices with privacy principles such as
lawfulness, data minimization, purpose limitation, transparency, and accountability,

based on a review of documentary, regulatory, and technical sources. The results showed



11

progress in the adoption of algorithmic technologies, but also significant gaps in the
performance of privacy impact assessments, in the explainability of automated decisions,
and in the existence of specific regulation on personal data. Finally, recommendations
were formulated aimed at strengthening data governance, enhancing transparency toward
users, and guiding financial institutions and regulators toward a more responsible

implementation of Al solutions.

Keywords: algorithms, digital banking, artificial intelligence, data protection, regulation.
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

En este primer capitulo se exponen las generalidades de este estudio, es decir, se realiza
una introduccion al tema analisis del estado actual de proteccion de datos en soluciones de [A
del sistema financiero hondurefio, para posteriormente presentar los antecedentes del problema
y, la definicion de este, abarcando aspectos como el enunciado del problema, la formulacion
del problema y las preguntas de investigacion. De igual manera, se describen los objetivos

generales y especificos planteados, finalizando con la justificacion de este estudio.
1.1 INTRODUCCION

La transformacion digital ha generado un impacto significativo en el sector financiero,
impulsando la incorporacion de tecnologias avanzadas como la inteligencia artificial (IA) para
optimizar procesos internos, mejorar la atencion al cliente, prevenir fraudes y personalizar
productos financieros (Aldboush et al., 2023). En Honduras, los bancos y entidades financieras
han comenzado a implementar soluciones basadas en IA en diversas dreas operativas,
incluyendo la evaluacion de riesgos crediticios, la deteccion de transacciones sospechosas y la
atencion automatizada al cliente (U.S. Department of Commerce, 2024). Esta digitalizacion
plantea importantes desafios en términos de proteccion de datos, ya que la recopilacion,
procesamiento y almacenamiento de informacion personal sensible debe cumplir con las
disposiciones generales o regulaciones de proteccion de datos personales de Honduras y con
los estandares internacionales de privacidad (Ridzuan et al., 2024). La confianza del cliente en
los servicios financieros digitales depende de la percepcion de que sus datos estan resguardados
y que las decisiones automatizadas se realizan de forma ética y transparente (Srivastava et al.,

2024).

El enfoque de esta investigacion se centra en el andlisis del estado actual de la proteccion
de datos en soluciones de IA dentro del sistema financiero hondurefio, con el objetivo de
identificar fortalezas, debilidades y vacios regulatorios que puedan comprometer la privacidad
de los clientes. Si bien la literatura internacional ha abordado el uso de IA en la banca y sus
implicaciones en la privacidad, en el contexto centroamericano y especificamente en Honduras
existe poca evidencia cientifica que detalle como se gestionan los riesgos relacionados con los
datos personales, las decisiones automatizadas y la transparencia algoritmica (Jim et al., 2024).

Esto evidencia un vacio de conocimiento que hace necesaria una investigacion que examine el
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cumplimiento normativo y las practicas efectivas de proteccion de datos en las soluciones de

IA implementadas.

1.2 ANTECEDENTES DEL PROBLEMA.

En los antecedentes sobre la aplicacion de la inteligencia artificial en el sector
financiero, diversos estudios han sefialado que su incorporaciéon ha generado cambios
relevantes en procesos como la evaluacion crediticia, la deteccion de fraude, el monitoreo
transaccional, la personalizacion de servicios y la automatizacion de operaciones. La literatura
reciente coincide en que esta adopcion ha favorecido la eficiencia operativa, el fortalecimiento
de la capacidad analitica y la escalabilidad de los servicios financieros. No obstante, también
se ha advertido que dicho avance ha incrementado la dependencia de grandes volumenes de
datos personales, asi como los desafios asociados con la privacidad, la seguridad de la
informacion y la gobernanza de los datos (Martin & Zimmermann, 2024; Mooradian et al.,

2025; Weber et al., 2024).

A nivel internacional, la literatura reciente coincide en que la inteligencia artificial
aplicada al d4mbito financiero no debe examinarse exclusivamente desde la perspectiva de la
eficiencia tecnoldgica, sino también considerando sus implicaciones éticas, regulatorias y
organizacionales. Diversos estudios han evidenciado que el uso de modelos algoritmicos en los
servicios financieros puede dar lugar a problemas de opacidad, limitaciones en la
explicabilidad, tratamiento intensivo de datos personales y riesgos de sesgo en decisiones de
alto impacto, particularmente en areas como el crédito, la segmentacion de clientes, el
cumplimiento normativo y la prevencion del fraude. En este contexto, la discusion académica
ha evolucionado desde un enfoque instrumental de la inteligencia artificial hacia una
perspectiva orientada a la transparencia, la responsabilidad institucional y la gobernanza

algoritmica (Weber et al., 2024; Pimentel & Pisoni, 2025; Mooradian et al., 2025).

En esta misma linea, la literatura especializada advierte que los beneficios de la
inteligencia artificial coexisten con tensiones significativas entre la innovacion y el control. Los
estudios recientes muestran que, si bien el sector financiero ha progresado con rapidez en
materia de automatizacion y uso estratégico de los datos, todavia presenta debilidades en la
integracion de principios como la minimizacion de datos, la explicabilidad, la supervision
humana, la trazabilidad y la rendicion de cuentas. Por tanto, la problemadtica no radica

unicamente en la disponibilidad de nuevas capacidades tecnoldgicas, sino también en la
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insuficiente consolidacion de mecanismos de control que permitan su implementacion de forma
responsable y en armonia con la proteccion de datos (Martin & Zimmermann, 2024; Mooradian

et al., 2025; Pimentel & Pisoni, 2025).

En América Latina, los antecedentes reflejan un panorama heterogéneo en torno a la
gobernanza de la inteligencia artificial. Si bien la region ha avanzado en la formulacion de
estrategias, marcos y discusiones sobre esta materia, dichos progresos no siempre se han
traducido en mecanismos suficientemente consolidados para abordar de forma efectiva los
efectos de la automatizacion en los datos personales y en la toma de decisiones. La literatura
regional destaca que estos desafios se relacionan con la influencia de referentes internacionales,
la necesidad de adaptacion a las realidades locales y la permanencia de desigualdades
regulatorias e institucionales en el campo de la proteccion de datos y la gobernanza digital

(Florez Rojas, 2025; Belli & Zingales, 2022).

Desde una perspectiva critica, los estudios regionales permiten identificar que gran parte
de la discusion en América Latina se ha centrado en politicas publicas, estrategias nacionales y
marcos regulatorios de caracter general, mientras que aun es limitado el desarrollo de evidencia
empirica sobre la manera en que las organizaciones gestionan, en la practica, los riesgos
relacionados con la privacidad, la explicabilidad y la gobernanza de datos en sistemas
algoritmicos. En consecuencia, aunque la region ha mostrado avances en el debate normativo
y en la formulacién de principios orientadores, persisten vacios en la evidencia aplicada
respecto al funcionamiento real de estos mecanismos en sectores sensibles, como el financiero

(Flérez Rojas, 2025; Belli & Zingales, 2022).

En el caso hondurefio, la brecha identificada resulta ain mas evidente. A partir de la
revision de literatura indexada reciente con DOI, no se encontraron suficientes estudios
especificos que analicen de forma directa la proteccion de datos personales en soluciones de
inteligencia artificial aplicadas al sistema financiero hondurefo. Esta carencia adquiere especial
relevancia, ya que restringe la posibilidad de determinar con precision cuales son los controles
institucionales existentes, qué grado de desarrollo presentan las practicas de gobernanza
algoritmica y cudl es el nivel de alineacion de las entidades con principios contemporaneos de

privacidad, transparencia y responsabilidad en la toma de decisiones automatizadas.

La limitada evidencia aplicada al contexto hondurefio restringe una comprension

integral del problema, ya que impide identificar con claridad las brechas que persisten en el
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tratamiento automatizado de datos personales, los riesgos que inciden con mayor intensidad en
las instituciones financieras y los aspectos regulatorios e institucionales que requieren
fortalecimiento. En este sentido, los antecedentes revisados permiten sostener que, si bien existe
una base internacional y regional suficiente para comprender los riesgos y desafios asociados
al uso de la inteligencia artificial en el &mbito financiero, en Honduras persiste un vacio de
investigacion respecto al estado actual de la proteccion de datos personales en este tipo de

soluciones (Martin & Zimmermann, 2024; Mooradian et al., 2025; Florez Rojas, 2025).

En consecuencia, el vacio identificado no obedece a la ausencia de discusion sobre la
relacion entre inteligencia artificial y finanzas, sino a la limitada disponibilidad de estudios
empiricos contextualizados que permitan analizar de qué manera se concretan en Honduras los
principios de privacidad, transparencia, responsabilidad institucional y control del tratamiento
automatizado de datos. Desde esta perspectiva, se justifica el desarrollo de una investigacion
orientada a examinar el estado actual de la proteccion de datos en soluciones de inteligencia
artificial aplicadas al sistema financiero hondurefio, a fin de identificar fortalezas, debilidades
y vacios regulatorios e institucionales vinculados con su implementacion (Weber et al., 2024;

Pimentel & Pisoni, 2025; Florez Rojas, 2025).

1.3 DEFINICION DEL PROBLEMA

En este apartado se realiza el enunciado y el planteamiento del problema y se

formulan las preguntas de investigacion.

1.3.1 ENUNCIADO DEL PROBLEMA

El répido avance y la puesta en marcha de soluciones de inteligencia artificial en
el sector financiero de Honduras han dado lugar a un escenario en el que la cantidad y
diversidad de los datos personales manejados superan las normas convencionales de
proteccion de datos. Este fendmeno se observa, por ejemplo, en el aumento en la
utilizacion de algoritmos para el scoring crediticio, la deteccion de fraude y el monitoreo
de transacciones, los cuales se alimentan de datos bancarios, comportamentales y
biométricos. Aunque estas innovaciones proporcionan mejoras en la eficiencia operativa
y en la atencion al cliente, también aumentan los riesgos para los titulares de la
informacion, incluyendo la falta de claridad en las decisiones automaticas, la dificultad

para hacer valer derechos como el acceso, la correccion o la eliminacion, asi como el
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riesgo de sesgos en los algoritmos o el manejo de datos sensibles sin la debida base legal.
Investigaciones recientes indican que una adecuada formulacién del problema debe situar

el asunto en su contexto, ofrecer pruebas de su relevancia y definir el area de estudio.

En el &mbito nacional, aunque la Comision Nacional de Bancos y Seguros y otras
organizaciones han comenzado a promover iniciativas de innovacién financiera y
regulacion de tecnologia financiera, faltan directrices concretas para la proteccion de
datos en los sistemas de inteligencia artificial en las instituciones financieras. Esto crea
una discrepancia entre las tecnologias implementadas y las garantias normativas y
operativas en términos de privacidad y seguridad. A nivel global, la literatura senala que
una de las principales deficiencias en la inteligencia artificial aplicada al sector bancario
es la gobernanza de algoritmos y la proteccion de datos desde el disefio, lo cual es crucial
para los mercados emergentes donde las instituciones todavia estdn en proceso de

consolidacion.

Este contexto presenta un desafio serio, contempordneo y significativo: en
ausencia de una evaluacidn precisa sobre la situacion de la proteccion de datos en las
aplicaciones de inteligencia artificial utilizadas por las instituciones financieras en
Honduras, y sin un analisis de los métodos de gobernanza, transparencia, derechos de los
individuos y seguridad de la informacion existentes, existe el peligro de que se debilite la
confianza de los usuarios, se impongan sanciones regulatorias, se pierda competitividad
y se violen derechos fundamentales. Por lo tanto, es esencial llevar a cabo una
investigacion para determinar en qué medida estas aplicaciones de inteligencia artificial
satisfacen las exigencias de proteccion de datos personales y cuéles son los elementos que

promueven o impiden dicho cumplimiento en el sector financiero de Honduras.

La importancia de esta declaracion del problema estd directa y estrechamente
relacionada con el avance de la tecnologia, el incremento en la implementacion de
inteligencia artificial en instituciones financieras y bancarias, y la urgencia de garantizar
que la innovacioén cumpla con criterios de privacidad, legalidad y ética. Al enfocar el
estudio en Honduras, se ofrece evidencia especifica que puede constituir una base para
elaborar sugerencias de politicas, gobernanza y practicas dptimas adaptadas al contexto

local.
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1.3.2  FORMULACION DEL PROBLEMA

La literatura reciente destaca el uso de inteligencia artificial en el sector financiero
exige mayores medidas de privacidad y proteccion de datos. Sin embargo, atin hay poca
informacion sobre como estas practicas se aplican especificamente en Honduras. Por ello
surge la interrogante: ;Como gestionan las instituciones financieras hondurefias la
proteccion de datos personales en el desarrollo y aplicacion de soluciones de inteligencia

artificial dentro de sus operaciones?

1.3.3 PREGUNTAS ESPECIFICAS DE INVESTIGACION

1. ;Coémo garantizan las entidades financieras hondurefas la transparencia en el

uso de inteligencia artificial?

2. ;Qué controles de seguridad aplican las entidades financieras para resguardar

la informacion personal de los usuarios en sistemas basados en IA?

3. (Qué relacion existe entre el nivel de adopcion de soluciones de inteligencia
artificial y el nivel de proteccion de datos personales en las instituciones participantes del

sistema financiero hondurefio?

1.4 OBJETIVOS DE LA INVESTIGACION

A continuaciodn, se formulan los objetivos que guiaran la presente investigacion:

1.4.1 OBJETIVO GENERAL

Evaluar la relacion entre el nivel de adopcion de soluciones de inteligencia
artificial y el nivel de proteccion de datos personales en instituciones del sistema
financiero hondurefo, con base en la percepcion de profesionales vinculados a tecnologia,
seguridad de la informacion, gestion de datos, riesgos, canales digitales y cumplimiento

normativo.
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1.4.2 OBJETIVOS ESPECIFICOS

1. Describir el nivel de adopcion de soluciones de inteligencia artificial en instituciones
del sistema financiero hondurefio, considerando su uso en procesos clave, madurez de
implementacion y mecanismos de gobernanza institucional.

2. Determinar el nivel de proteccion de datos personales asociado al uso de soluciones
de inteligencia artificial, considerando principios de proteccion de datos, controles
técnicos, transparencia y mecanismos para el ejercicio de derechos de los titulares.

3. Analizar la relacion entre el nivel de adopcion de soluciones de inteligencia artificial
y el nivel de proteccion de datos personales en las instituciones participantes del

sistema financiero hondurefio.

1.5 JUSTIFICACION

El estudio que se presenta es necesario para examinar de manera critica como el sistema
financiero de Honduras estd adoptando la inteligencia artificial sin comprometer la seguridad
de datos personales, en un momento en que la regulacion especifica es aun inicial y la necesidad
de innovar se intensifica. A nivel global, el Financial Stability Institute del Banco de Pagos
Internacionales sefiala que la aplicacion de la inteligencia artificial en el sector financiero,
especialmente en dreas como la evaluacion crediticia, el seguimiento de transacciones, la
gestion de riesgos y el servicio al cliente, aumenta la vulnerabilidad a problemas de privacidad,
el uso excesivo de datos, la falta de transparencia en los algoritmos y la dependencia de terceros,
enfatizando la necesidad de establecer marcos apropiados de gobernanza y supervision para

estas tecnologias.

En la region latinoamericana, el andlisis titulado “Caminos Regulatorios para la IA en
América Latina” del grupo AlSur revela un rapido uso de IA a pesar de contar con marcos de
proteccion de datos desarticulados o insuficientes, poniendo de manifiesto choques entre la
innovacion y la proteccion de derechos. No obstante, hay una falta de estudios empiricos que
documenten, con informacién precisa, de qué manera las instituciones financieras aplican
conceptos como legalidad, claridad, reduccion, proteccion o responsabilidad en sus soluciones

de IA.

Al focalizarse en el sistema financiero hondurefio, este estudio contribuye a llenar un

vacio académico: ofrece un diagndstico sistemdtico sobre el grado de alineacion entre las
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practicas tecnoldgicas de IA y los principios de proteccion de datos, combinando andlisis
documental, normativo y organizacional. Ello fortalece la base cientifica para futuras
propuestas de regulacion, modelos de gobernanza de IA y estudios comparados en la region.
Para directivos, oficiales de cumplimiento, responsables de TI, ciberseguridad, auditoria y
gestion de riesgos, la capacidad de evaluar el tratamiento de datos personales en sistemas de IA
es hoy un requisito estratégico, no solo técnico. Documentos emitidos por la Comision Nacional
de Bancos y Seguros (CNBS), como la seccion de Regulacion Fintech y el marco regulatorio
para innovaciones financieras, destacan la importancia de la estabilidad, transparencia,
proteccion del usuario financiero y gestion de riesgos tecnoldgicos como condiciones clave para

la innovacion. (CNBS, 2024)

Este documento ofrece recursos utiles para los involucrados: posibilita detectar
practicas actuales, deficiencias en el cumplimiento y oportunidades para mejorar la gestion de
datos y proyectos de inteligencia artificial en organizaciones reguladas. Para un posgrado
enfocado en la administracion de tecnologias de la informacion, seguridad, regulacién o
finanzas, el estudio refuerza habilidades avanzadas en analisis técnico-normativo, creacion de
controles y la toma de decisiones fundamentadas en evidencia. El tratamiento apropiado de la
informacion personal en aplicaciones de inteligencia artificial tiene un impacto directo en la
confianza de los ciudadanos en el sistema financiero. Riesgos como el perfilamiento indebido,
decisiones automatizadas poco transparentes, sesgos discriminatorios o filtraciones de
informacion delicada afectan derechos fundamentales y la imagen de las instituciones. El
reporte sobre “Obstaculos Regulatorios en la Industria de Tecno-Finanzas en Honduras”,
elaborado con la colaboracion del BCH, CNBS vy socios, ya sefalaba la urgencia de aclarar las

normativas sobre el uso y la comparticion de informacion en servicios financieros digitales.

Al determinar la situacidon actual en la salvaguarda de datos en aplicaciones de
inteligencia artificial y al sugerir propuestas fundamentadas en normativas globales (como las
précticas recomendadas por el BIS y andlisis de AlSur), este estudio ayuda a: resguardar a los
usuarios en el sector financiero, mejorar la claridad y la responsabilidad de las organizaciones,
y asistir a los entes reguladores en el desarrollo de directrices mas precisas para una innovacion
responsable. Todo esto genera un impacto beneficioso en la sociedad y una estabilidad en la
industria, alinedndose con las metas de integridad del sistema financiero. La investigacion es
factible desde un punto de vista técnico por diversas razones. Primero, hay acceso a fuentes

oficiales y verificables: documentos publicos del BIS sobre la regulacion de la inteligencia
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artificial en el ambito financiero, estudios realizados por el consorcio AlSur, informes del BCH
y de la CNBS sobre obstaculos regulatorios, el marco fintech y el centro de innovacion

financiera, ademas de guias sobre la proteccion de los usuarios financieros. (AlSur, 2024)

En segundo lugar, el enfoque puede juntar la revision de documentos y normativas, la
evaluacion de politicas internas y los avisos de privacidad de organizaciones elegidas, asi como
métodos de recoleccion de datos como entrevistas o encuestas destinadas a los encargados de
cumplimiento, tecnologia de la informacidon y seguridad, sin necesitar una infraestructura
especializada ni tener que acceder de manera intrusiva a los sistemas. En tercer lugar, el método
es especifico y manejable respecto a los tiempos y recursos que se asocian con una tesis de
maestria: se puede limitar a un grupo de entidades que estan bajo supervision y a aplicaciones
particulares de inteligencia artificial (por ejemplo, evaluacion crediticia, vigilancia de fraudes

o plataformas digitales).

Esta combinacion de fuentes confiables, alcance definido y métodos factibles asegura

la rigurosidad del estudio y su coherencia con estdndares académicos de posgrado.

En resumen, el estudio que se sugiere cuenta con una base cientifica robusta, es
relevante desde el punto de vista profesional, responde a una necesidad social y presenta un
enfoque metodologico factible. Ademas, se relaciona directamente con la meta principal de
examinar la situacion presente de la salvaguarda de datos en aplicaciones de inteligencia
artificial dentro del sector financiero en Honduras, ofreciendo informacién valiosa para la

elaboracion de decisiones en entidades financieras y organismos de regulacion.
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CAPITULO II. MARCO TEORICO

El presente capitulo desarrolla el marco tedrico que sustenta la investigacion sobre el
estado actual de la proteccion de datos personales en soluciones de inteligencia artificial
utilizadas en el sistema financiero hondurefio. Se analizan antecedentes investigativos
relevantes, fundamentos conceptuales y enfoques tedricos relacionados con la inteligencia
artificial, la proteccion de datos y la gestion de riesgos tecnoldgicos en el sector financiero.
Igualmente, se examina la relacion entre la literatura existente y el problema de investigacion,
identificando hallazgos, vacios y aportes tedricos que respaldan el estudio. Finalmente, se
incorporan elementos metodologicos utilizados en investigaciones previas que orientan el

diseno del estudio actual (Kelley et al., 2003; Sedgwick, 2014).
2.1 MARCO REFERENCIAL

El rapido avance de la inteligencia artificial ha transformado de manera significativa los
procesos operativos, analiticos y decisionales en el sector financiero a nivel global. Las
instituciones financieras han incorporado soluciones basadas en IA para optimizar la atencion
al cliente, mejorar la deteccion de fraudes, automatizar andlisis de riesgos y fortalecer la
eficiencia operativa. Sin embargo, esta adopcion tecnoldgica ha incrementado la exposicion a
riesgos asociados al tratamiento de datos personales, especialmente cuando dichos sistemas
procesan grandes volumenes de informacion sensible (European Union Agency for

Cybersecurity [ENISA], 2023).

Diversos estudios sefialan que la implementacion de soluciones de IA en entornos
financieros requiere marcos s6lidos de gobernanza de datos, controles de seguridad adecuados
y mecanismos de cumplimiento normativo que garanticen la proteccion de los derechos de los
titulares de la informacion (Floridi et al., 2018). En este contexto, la proteccion de datos
personales se convierte en un eje critico para la sostenibilidad y legitimidad del uso de la

inteligencia artificial, particularmente en sectores altamente regulados como el financiero.

En paises en desarrollo, como Honduras, el desafio se intensifica debido a limitaciones
normativas, brechas tecnoldgicas y niveles heterogéneos de madurez institucional en materia
de ciberseguridad y gestion de datos. Investigaciones recientes destacan que, si bien las
instituciones financieras de la region han avanzado en la adopcion de tecnologias digitales,

persisten debilidades en la implementacion efectiva de controles de proteccion de datos en
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sistemas automatizados y algoritmicos (World Bank, 2022). Por ello, resulta necesario analizar
el estado actual de dichas practicas, a fin de identificar oportunidades de mejora y aportar
evidencia empirica que respalde el fortalecimiento de la proteccion de datos en soluciones de

inteligencia artificial dentro del sistema financiero hondurefo.

2.1.1 REVISION DE ESTUDIOS RELEVANTES

La investigacion sobre la proteccion de datos personales en el contexto del uso de
inteligencia artificial ha crecido de forma significativa en la tiltima década, especialmente
en sectores donde el tratamiento de informacion sensible es critico, como el financiero.
Estudios tempranos identificaron que los sistemas de decision automatizada incrementan
los riesgos de opacidad, discriminacion y uso indebido de datos personales, lo que exige

mecanismos de control y supervision mas estrictos (Zarsky, 2016).

Posteriormente, la literatura académica comenz6 a profundizar en la relacion entre
inteligencia artificial y los marcos regulatorios de proteccion de datos. Wachter,
Mittelstadt y Floridi (2017) analizaron los alcances y limitaciones del Reglamento
General de Proteccion de Datos (RGPD) frente a la toma de decisiones automatizada,
concluyendo que los sistemas algoritmicos complejos requieren medidas adicionales de
transparencia, gobernanza y evaluacion de impacto para garantizar la proteccion efectiva

de los datos personales.

En el ambito especifico del sector financiero, diversos estudios han demostrado
que el uso de inteligencia artificial en procesos como evaluacion crediticia, deteccion de
fraudes y segmentacién de clientes incrementa la exposicion a riesgos de privacidad.
Binns et al. (2018) sefhalan que los sistemas algoritmicos pueden heredar sesgos y
amplificar riesgos cuando no se disefian bajo principios de proteccion de datos desde el
inicio. Estos hallazgos respaldan la necesidad de integrar la proteccion de datos como un

componente central en el disefio y operacion de soluciones de inteligencia artificial.

Investigaciones recientes también han abordado el concepto de gobernanza de
datos como elemento clave para el uso responsable de la inteligencia artificial. Segin
Kuner, Bygrave y Docksey (2020), una gobernanza adecuada permite establecer

responsabilidades claras, controles técnicos y mecanismos de rendicion de cuentas que
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contribuyen a reducir los riesgos asociados al tratamiento de datos personales en sistemas

automatizados.

En contextos de economias emergentes, la literatura sefiala que las instituciones
financieras enfrentan desafios adicionales relacionados con brechas regulatorias,
limitaciones técnicas y ausencia de evaluaciones sistematicas de riesgos. Estudios
empiricos indican que estas limitaciones afectan la implementacion efectiva de controles
de proteccion de datos en soluciones de inteligencia artificial, generando niveles

heterogéneos de cumplimiento y madurez institucional (Brkan & Bonnet, 2020).

En conjunto, los estudios revisados coinciden en que la protecciéon de datos
personales constituye un factor critico para el uso legitimo y sostenible de la inteligencia
artificial en el sector financiero. Sin embargo, también evidencian la existencia de vacios
empiricos en contextos nacionales especificos, particularmente en paises en desarrollo.
Esta ausencia de estudios focalizados refuerza la necesidad de investigaciones que
analicen el estado actual de las practicas de proteccion de datos en soluciones de

inteligencia artificial dentro del sistema financiero hondurefio.

2.1.2 IAY PROTECCION DE DATOS: ESTUDIOS INTERNACIONALES

A nivel global, la investigacion cientifica ha documentado el crecimiento
acelerado de soluciones de IA en procesos bancarios criticos, subrayando al mismo
tiempo los riesgos para la privacidad y la transparencia. Richard y Blake (2024), en Data
Privacy Challenges in Al-driven Financial Services, identifican que los modelos de
aprendizaje automatico utilizados para scoring crediticio, monitoreo transaccional y anti-
fraude operan sobre volumenes masivos de datos, generando dificultades para garantizar
principios de licitud, minimizacién y finalidad. Su andlisis metodologico combina
revision sistematica de literatura y estudio comparado de marcos regulatorios,
concluyendo que incluso en jurisdicciones avanzadas persisten brechas entre teoria y

préctica en la gobernanza algoritmica.

El Financial Stability Institute del Banco de Pagos Internacionales (BIS)
profundiza esta preocupacion. Crisanto et al. (2024), en su informe Regulating Al in the
Financial Sector, examinan 14 jurisdicciones y encuentran retos comunes: opacidad

algoritmica, ausencia de explicabilidad, incremento de riesgos operacionales y
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dependencia de proveedores externos. Metodologicamente, el BIS utiliza analisis
documental y entrevistas a reguladores, destacando que la A en finanzas se clasifica
como “tecnologia de alto riesgo”, lo que demanda lineamientos robustos de gobernanza,

auditoria y supervision.

Otro aporte importante significativo proviene del campo de la personalizacion
bancaria. Ashrafuzzaman et al. (2025), en una revision PRISMA de mas de 100 articulos,
documentan como la hiperpersonalizacion basada en analitica conductual y modelos
predictivos incrementa la calidad del servicio, pero también amplifica riesgos de
perfilamiento intrusivo, discriminacion indirecta y vulneraciones de privacidad.
Metodoldgicamente, este estudio sintetiza evidencia empirica entre 2014 y 2024,
destacando la necesidad de integrar explicabilidad algoritmica en procesos

automatizados.

Un enfoque complementario es el analisis comparado de regulaciones. Irfan et al.
(2024), en Artificial Intelligence, Data Protection and Transparency: A Comparative
Study of GDPR and CCPA, identifican que ambos marcos coinciden en exigir
transparencia, derechos del titular y evaluaciones de impacto, pero difieren en
mecanismos de cumplimiento. Esta literatura establece estdndares internacionales que
sirven como referencia para evaluar vacios en paises sin regulacion integral, como

Honduras.

Finalmente, Selvam (2025) aporta evidencia técnica relevante mediante un marco
metodoldgico que combina métricas de equidad y herramientas de explicabilidad (SHAP,
LIME). Sus experimentos muestran que la mitigacion de sesgos en IA bancaria es
técnicamente viable sin afectar de manera significativa la precision de los modelos, lo

cual es clave para garantizar decisiones justas y transparentes.

Mencionar, que la literatura internacional sefiala tres patrones recurrentes:

e laIA financiera incrementa la eficiencia, pero también la exposicion a riesgos de
privacidad.

e la gobernanza algoritmica es todavia incipiente.

e las evaluaciones de impacto en privacidad son necesarias, pero poco

implementadas.
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2.1.3 ESTUDIOS REGIONALES Y LATINOAMERICANOS.

La literatura cientifica revisada permite establecer una relacion directa entre el
uso creciente de soluciones de inteligencia artificial en el sector financiero y los desafios
asociados a la proteccion de datos personales. Diversos estudios coinciden en que los
sistemas basados en inteligencia artificial incrementan el volumen, la velocidad y la
complejidad del tratamiento de datos personales, lo que amplifica los riesgos de uso
indebido, sesgos algoritmicos y falta de transparencia en los procesos automatizados
(Zarsky, 2016). Este escenario resulta especialmente critico en el sistema financiero,
donde se procesan datos sensibles vinculados a la identidad, el comportamiento

financiero y el historial crediticio de los usuarios.

e Hallazgos clave de la literatura

Los principales hallazgos identificados sefialan que la proteccion de
datos personales en soluciones de inteligencia artificial depende en gran medida
de la existencia de marcos solidos de gobernanza de datos, politicas internas
claras y mecanismos de supervision técnica y legal. Wachter, Mittelstadt y
Floridi (2017) destacan que los marcos regulatorios actuales, como el RGPD,
presentan limitaciones para abordar plenamente los riesgos derivados de la toma
de decisiones automatizada, lo que exige medidas complementarias orientadas a
la transparencia y rendicion de cuentas. En ese mismo sentido, Binns et al.
(2018) evidencian que los sistemas algoritmicos pueden reproducir o amplificar

riesgos cuando no se disefian bajo principios de proteccion de datos desde las

etapas iniciales.

Figura 1. Evolucion de incidentes y peligros por ubicacion
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Fuente: Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE). (2024). Al incidents and
hazards as reported by reputable international media, January 2016—January 2024. OECD.AI Incidents

Monitor. https://oecd.ai/en/incidents

e Contradicciones y vacios en la investigacion

A pesar del consenso general sobre la importancia de la proteccion de
datos en soluciones de inteligencia artificial, la literatura muestra vacios
relevantes. La mayoria de los estudios se concentran en contextos europeos o
norteamericanos, mientras que existe una limitada evidencia empirica aplicada
a paises en desarrollo. Ademas, muchos trabajos abordan el problema desde un
enfoque normativo o conceptual, sin evaluar de manera sistematica el estado
actual de las practicas de proteccion de datos en instituciones financieras
especificas. Esta ausencia de estudios empiricos contextualizados limita la
comprension del nivel real de madurez institucional en materia de proteccion de

datos en soluciones de inteligencia artificial (Brkan & Bonnet, 2020).

e Teorias y enfoques que respaldan la investigacion

Desde el punto de vista tedrico, la presente investigacion se sustenta en
los principios de proteccion de datos desde el disefio y por defecto, asi como en
los enfoques de gobernanza algoritmica y gestion de riesgos tecnoldgicos.
Kuner, Bygrave y Docksey (2020) sostienen que la proteccion efectiva de los
datos personales en sistemas automatizados requiere integrar controles técnicos,
organizativos y legales de forma transversal. Estos enfoques respaldan la
necesidad de analizar el estado actual de la proteccion de datos en soluciones de
inteligencia artificial, particularmente en el sistema financiero hondurefio, donde
la adopcion tecnoldgica avanza mas rapido que la consolidacion de mecanismos

de proteccion.

En este contexto, la revision de la literatura evidencia la pertinencia del
problema de investigacion y justifica la realizacion de un estudio que analice de
manera empirica el estado actual de la proteccion de datos personales en
soluciones de inteligencia artificial utilizadas en el sistema financiero

hondurefio.
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2.1.4 EVIDENCIA NACIONALY ESTUDIOS EN HONDURAS

En Honduras, la literatura es menos abundante, pero existen documentos clave
emitidos por organismos regulatorios y estudios de competitividad. El informe Barreras
Regulatorias en la Industria de Tecno-Finanzas (BCH, CNBS, ACDI/VOCA, 2020-
2021) identifica que el pais carece de una ley integral de proteccion de datos personales,
lo que limita la seguridad juridica para proyectos de IA y fintech. El estudio utiliza
entrevistas, andalisis documental y revision normativa, sefalando que las entidades
financieras suelen adoptar soluciones de IA sin criterios homogéneos sobre privacidad,

consentimiento o licitud.

Adicionalmente, la Comision Nacional de Bancos y Seguros (CNBS) ha
publicado lineamientos fintech (2023-2024) que, aunque importantes, no abordan de
forma explicita las decisiones automatizadas ni los riesgos de gobernanza algoritmica. Su
enfoque esta orientado a la innovacion y estabilidad financiera, dejando un vacio en

proteccion de datos para modelos de IA.

El Hub de Innovacion Financiera de Honduras (CNBS, 2024) reconoce
publicamente que la adopcion tecnologica supera la capacidad regulatoria, y promueve
espacios de sandbox regulatorio, pero atn sin lineamientos de privacidad especificos mas

all4 de estandares tradicionales de seguridad.

Estos documentos nacionales, junto con los estudios internacionales, refuerzan un
hallazgo central: en Honduras, la brecha entre innovacion tecnoldgica y regulacion de
datos personales se amplifica cuando intervienen modelos de [A que procesan datos

sensibles con poca supervision algoritmica o transparencia operativa.

2.1.5 RELACION DE LA LITERATURA CON EL PROBLEMA DE
INVESTIGACION

La revision de literatura establece una relacion directa entre el avance acelerado
de la inteligencia artificial (IA) en el sector financiero y los desafios emergentes en
materia de proteccion de datos personales. Este vinculo es fundamental para comprender
el problema central de la investigacion: determinar el nivel de cumplimiento de los
principios de privacidad en las soluciones de IA utilizadas por las entidades financieras

hondurefias. Los estudios internacionales, regionales y nacionales coinciden en que la
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adopcion rapida de tecnologias algoritmicas no ha sido acompanada por marcos
regulatorios equivalentes, lo que genera brechas criticas en transparencia, gobernanza y

resguardo de informacion.

2.1.6 HALLAZGOS CLAVE DE LA LITERATURA

Los estudios internacionales muestran que la IA financiera opera sobre grandes
volumenes de datos sensibles y genera riesgos complejos relacionados con la opacidad
algoritmica y la falta de mecanismos claros de control. Richard y Blake (2024) evidencian
que los sistemas de aprendizaje automadtico utilizados para scoring crediticio, monitoreo
de fraude y segmentacion de clientes presentan dificultades para cumplir con principios
como licitud, minimizacion y transparencia, incluso en jurisdicciones con regulaciones

avanzadas.

El Financial Stability Institute del Banco de Pagos Internacionales coincide con
esta perspectiva. Crisanto et al. (2024) sefialan que, aunque los reguladores reconocen los
beneficios de la TA en eficiencia operativa y supervision financiera, persisten vacios
significativos en explicabilidad, gestion de riesgos y supervision de proveedores externos.
El informe concluye que la A se ha convertido en una tecnologia de alto riesgo para los
sistemas financieros globales.

En el ambito de la personalizacion digital, Ashrafuzzaman et al. (2025)
documentan que el uso de analitica avanzada para hiperpersonalizar servicios bancarios
aumenta la satisfaccion del cliente, pero también expone a practicas intrusivas de
perfilamiento y a decisiones automatizadas dificiles de justificar ante los titulares de

datos.

A nivel regional, AlSur (2024) demuestra que América Latina experimenta un
avance tecnoldgico mas rapido que su capacidad normativa para regular decisiones
automatizadas, proteccion de datos o gobernanza algoritmica. Esta conclusion es
coherente con el caso hondureno, donde documentos del Banco Central de Honduras y la
Comision Nacional de Bancos y Seguros destacan la ausencia de una ley integral de
proteccion de datos y la falta de lineamientos especificos para IA en entidades financieras

(BCH & CNBS, 2021).
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Estos descubrimientos apoyan la relevancia del tema de estudio al evidenciar que
la inteligencia artificial aumenta las amenazas a la informacion privada y necesita
normativas de adherencia mas desarrolladas, sobre todo en entornos como el de

Honduras.

Incidentes y peligros relacionados con la IA segun lo informado por
medios internacionales de prestigio, enero de 2016-enero de 2024
Numero de incidentes (media mévil de 3 meses)

800

Apr-18
e Number of incidents (3-month moving average): 18.7 /

Figura 2. Incidentes y riesgos asociados a IA reportados por medios internacionales
(2016-2024)
Fuente: Adaptado de OECD.AI Incidents Monitor (OECD, 2024). Datos obtenidos de:

https://www.oecd.org/en/topics/artificial-intelligence.html

2.1.7 CONTRADICCIONES O VACIOS IDENTIFICADOS

La literatura también presenta contradicciones relevantes. Jim et al. (2024)
sefialan que la IA puede fortalecer la privacidad mediante deteccion de anomalias en
banca en la nube, pero al mismo tiempo reconocen que estos modelos requieren enormes
cantidades de datos sensibles, creando nuevos puntos de vulnerabilidad. Un vacio central
es la falta de estudios empiricos en Centroamérica que evaluen el nivel real de
cumplimiento normativo en proyectos concretos de IA bancaria. La mayor parte de la
literatura latinoamericana es comparativa o conceptual, pero no examina practicas reales

dentro de instituciones financieras especificas.

Otro vacio critico es la escasa adopcion de métricas de equidad, herramientas de
aplicabilidad y auditorias de sesgo en paises en desarrollo. Aunque Selvam (2025)

demuestra técnicamente que es posible mitigar sesgos sin afectar significativamente la


https://www.oecd.org/en/topics/artificial-intelligence.html?utm_source=chatgpt.com
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precision, estos mecanismos rara vez se aplican en contextos donde no existen
obligaciones regulatorias.

En Honduras, la ausencia de una ley integral de proteccion de datos y la falta de
marcos para decisiones automatizadas crean un vacio normativo que aumenta la
exposicion de los usuarios y limita la capacidad institucional de supervision (CNBS,

2024).
2.1.8 TEORIAS PREVIAS QUE RESPALDAN LA INVESTIGACION
La investigacion se apoya en diversos fundamentos teoricos:

a) Principios internacionales de proteccion de datos
El GDPR vy las directrices de la OCDE establecen principios como licitud, finalidad,
minimizacion, seguridad y responsabilidad (OECD, 2021). Estos principios constituyen el

estandar global para evaluar el tratamiento de datos en sistemas basados en IA.

b) Privacidad por disefio
Propuesta por Cavoukian, sostiene que la privacidad debe incorporarse desde el disefio de los

sistemas, lo cual es esencial para tecnologias algoritmicas en banca.

¢) Gobernanza algoritmica
Plantea la necesidad de establecer mecanismos de control, supervision y explicabilidad para

modelos de IA. Estudios como los del BIS y Selvam (2025) respaldan esta perspectiva.

d) Teoria del riesgo tecnoldgico en sistemas financieros
El Financial Stability Board (FSB) enfatiza que las tecnologias emergentes deben evaluarse a
partir de riesgos operacionales, de datos y de cumplimiento.

En conjunto, estas teorias refuerzan que evaluar el estado de la proteccion de datos en
soluciones de IA del sistema financiero hondurefio es una necesidad académica, técnica y

regulatoria.
2.2 MARCO CONCEPTUAL

El presente Marco Conceptual establece las definiciones, criterios técnicos y categorias
analiticas que permitiran comprender con precision los elementos centrales del estudio sobre la

proteccion de datos personales en soluciones de inteligencia artificial (IA) implementadas por
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entidades del sistema financiero hondurefo. Dado que la IA se integra cada vez mas en procesos
criticos como el analisis de riesgo, la deteccion de fraude, la segmentacion de clientes y la
operatividad de los canales digitales, resulta indispensable delimitar conceptualmente los
términos que describen el funcionamiento, los riesgos y las obligaciones derivados del

tratamiento automatizado de informacion sensible en este sector.

En Honduras, la adopcion acelerada de tecnologias algoritmicas ocurre en un entorno
donde atin no existe una ley integral de proteccion de datos personales y donde los lineamientos
regulatorios para IA son incipientes. Esta realidad acenttia la importancia de contar con claridad
conceptual para evaluar el grado de cumplimiento de principios esenciales como licitud,
transparencia, minimizacion, seguridad y responsabilidad, reconocidos en estandares
internacionales y discutidos ampliamente en la literatura analizada. En la misma linea,
conceptos como “gobernanza algoritmica”, “sesgo”, “aplicabilidad”, “evaluacion de impacto

en privacidad” y “tratamiento automatizado” adquieren relevancia en la interpretacion de las

practicas actuales del sistema financiero hondurefio.

El Marco Conceptual, por tanto, no solo define los términos clave del estudio, sino que
actla como puente entre el andlisis tedrico previo y la evaluacién empirica, permitiendo
interpretar de manera rigurosa las politicas, medidas de seguridad y mecanismos de
transparencia adoptados por las entidades financieras. Este apartado proporciona el lenguaje
técnico necesario para examinar de forma coherente y sistemadtica la interaccion entre 1A y

proteccion de datos en el contexto nacional.

2.2.1 SELECCION Y DEFINICION DE CONCEPTOS CLAVE

La claridad conceptual es un requisito fundamental para analizar rigurosamente el uso
de inteligencia artificial (IA) en procesos financieros y su impacto en la proteccion de datos
personales. La literatura especializada y los estandares internacionales resaltan que la precision
terminoldgica permite evaluar el cumplimiento normativo, comprender los riesgos asociados al
tratamiento automatizado de datos y establecer criterios coherentes de analisis. A continuacion,

se presentan los conceptos esenciales que sustentan este estudio.

2.2.2 DATOS PERSONALES

Los datos personales son toda informacion que identifica o permite identificar a una

persona fisica, directa o indirectamente (OECD, 2021). En el sector financiero incluyen
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informacion de cuentas, historiales crediticios, patrones transaccionales y datos biométricos
utilizados para autenticacion. Su relevancia radica en que constituyen la materia prima de los
modelos de IA, cuyo tratamiento debe alinearse con principios de licitud, finalidad y

minimizacion.

2.2.3 DATOS SENSIBLES

La literatura describe los datos sensibles como aquellos cuyo uso indebido puede afectar
derechos fundamentales, tales como informacién financiera, biométrica, de salud o
comportamiento (Irfan et al., 2024). Las entidades financieras procesan datos de alta
sensibilidad, y su utilizacién en modelos algoritmicos exige medidas reforzadas de seguridad y

control.

2.2.4 INTELIGENCIA ARTIFICIAL

La IA es definida como sistemas capaces de aprender patrones a partir de datos, tomar
decisiones o generar predicciones con diferentes grados de autonomia (Crisanto et al., 2024).
Incluye técnicas como machine learning, deep learning y modelos de analitica avanzada. Su
uso en banca permite automatizar decisiones, mejorar eficiencia y detectar anomalias, pero

también introduce riesgos de opacidad y sesgo.

2.2.5 TRATAMIENTO AUTOMATIZADO DE DATOS

Corresponde a cualquier operacion realizada mediante sistemas algoritmicos sin
intervencion humana significativa, especialmente cuando produce efectos legales o relevantes
para los usuarios (GDPR, art. 22). En el contexto financiero se observa en modelos de scoring

crediticio, deteccion de fraude y segmentacion automatizada.

2.2.6 GOBERNANZA ALGORITMICA

La gobernanza algoritmica abarca el conjunto de politicas, controles, procedimientos y
responsabilidades destinados a asegurar que los modelos de IA operen de manera ética,
transparente, segura y conforme con la normativa (BIS, 2024). Implica supervision interna,

trazabilidad, documentacion de modelos y auditorias periddicas.
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2.2.7 TRANSPARENCIA ALGORITMICA

La transparencia se refiere a la capacidad de explicar como funciona un modelo, qué
datos utiliza, como toma decisiones y cuales son sus impactos (Richard & Blake, 2024).
Constituye un requisito clave para proteger a los titulares de datos frente a decisiones

automatizadas y fortalecer la confianza en los servicios financieros.

2.2.8 SESGO ALGORITMICO

El sesgo es la distorsion en los resultados de un modelo debido a datos desbalanceados,
reglas discriminatorias o disefio deficiente (Selvam, 2025). En banca puede afectar decisiones
crediticias, evaluaciones de riesgo o procesos de verificacion, generando discriminacion no

intencional.

2.2.9 EVALUACION DE IMPACTO EN PRIVACIDAD

Es un proceso sistematico para identificar y mitigar riesgos asociados al tratamiento de
datos personales en operaciones de alto riesgo, como las que utiliza [A (GDPR, art. 35). Permite

determinar si el tratamiento es proporcional, seguro y respetuoso de los derechos del titular.

2.2.10 PRIVACIDAD POR DISENO

Este principio establece que la privacidad debe integrarse desde el disefio del sistema,
incorporando medidas técnicas y organizativas preventivas antes de procesar datos (Cavoukian,
2010). Es un estandar internacional clave para asegurar que los modelos de IA no comprometan

la confidencialidad o integridad de la informacion.

2.2.11 SEGURIDAD DE LA INFORMACION

Conjunto de medidas administrativas, fisicas y técnicas destinadas a preservar la
confidencialidad, integridad y disponibilidad de los datos (ISO/IEC 27001). Su relevancia
aumenta cuando la TA depende de infraestructuras digitales y arquitecturas de datos

distribuidas.
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2.2.12 RELACION ENTRE CONCEPTOS Y POSIBLE MODELO CONCEPTUAL

El anélisis conceptual previamente desarrollado permite establecer la manera en que los
distintos elementos asociados al uso de inteligencia artificial (IA) y a la proteccion de datos
personales interactiian dentro del sistema financiero hondurefio. Esta relacion es esencial para
construir un modelo conceptual que integre las dindmicas del tratamiento automatizado, los
principios de privacidad, los riesgos emergentes y los mecanismos de gobernanza necesarios

para garantizar un uso responsable de estas tecnologias.

En primer lugar, los conceptos de datos personales y datos sensibles constituyen la base
del modelo, dado que representan el insumo fundamental sobre el cual operan los sistemas de
IA implementados por las entidades financieras. La literatura establece que el riesgo aumenta
proporcionalmente con el volumen, variedad y criticidad de los datos procesados (OECD, 2021;
Irfan et al., 2024). Por ello, estos elementos se ubican en el nucleo del modelo conceptual como

la materia prima del tratamiento.

A partir de este nucleo, el concepto de inteligencia artificial actia como el mecanismo
técnico que transforma los datos mediante algoritmos, modelos predictivos y decisiones
automatizadas. Este componente estd asociado a otros conceptos clave como opacidad
algoritmica, sesgo, aplicabilidad y tratamiento automatizado, los cuales describen los riesgos
operativos que generan impacto directo en los titulares de los datos (Crisanto et al., 2024;
Selvam, 2025). En el modelo, esta dimension se interpreta como el “motor” que habilita nuevas

capacidades, pero también nuevos riesgos.

En una capa superior se ubican los principios de protecciéon de datos: licitud,
minimizacion, finalidad, transparencia, seguridad y responsabilidad. Estos principios actian
como criterios evaluativos que permiten determinar si las précticas de IA cumplen con
estandares internacionales y con expectativas de proteccion en el contexto hondurefio.

Funcionan, por tanto, como variables normativas que orientan la valoracion del cumplimiento.

La gobernanza algoritmica y la evaluacion de impacto en privacidad representan los
elementos de control dentro del modelo conceptual. Estos conceptos articulan procedimientos,
roles, politicas y mecanismos disefiados para garantizar que el uso de IA esté alineado con los

principios de privacidad y con los estdndares técnicos de seguridad. La literatura demuestra
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que, sin estos controles, la adopcioén tecnoldgica tiende a generar vulnerabilidades, usos

indebidos o decisiones discriminatorias (BIS, 2024).

Finalmente, el modelo conceptual se completa con la seguridad de la informacion, que
abarca las medidas técnicas y organizativas que protegen la confidencialidad, integridad y
disponibilidad de los datos, especialmente relevantes en arquitecturas algoritmicas con alto

grado de automatizacion.

De esta forma, el modelo conceptual propuesto se estructura en tres niveles:

1. Datos personales y sensibles como insumo.

2. Sistemas de A como procesos de transformacion y riesgo.

3. Principios normativos y mecanismos de control como protectores de la
privacidad.

Este modelo permite analizar de manera integral como las entidades financieras
hondurefias gestionan los riesgos asociados a la IA y en qué medida cumplen con estandares

de proteccion de datos.

2.2.13 RELACION ENTRE CONCEPTOS APLICADOS AL FENOMENO
INVESTIGADO

El fenémeno investigado la proteccion de datos personales en soluciones de inteligencia
artificial (IA) usadas por entidades del sistema financiero hondurefio requiere articular diversas
perspectivas tedricas para comprender como interactuan la regulacion, la tecnologia y la gestién
institucional. La literatura internacional, regional y local revela convergencias y tensiones que
explican las brechas actuales entre la adopcion acelerada de IA y la capacidad normativa para

garantizar la privacidad de los usuarios.

Desde la perspectiva de la teoria clasica de proteccion de datos, los principios de licitud,
finalidad, minimizacion, exactitud, seguridad y responsabilidad (OECD, 2021) constituyen el
marco universal para evaluar cualquier tratamiento de informacién personal. Estos principios
establecen limites claros al uso de datos y orientan la obligacion de proteger al titular frente a

riesgos derivados del tratamiento automatizado. En contraste, el caracter dindmico y autdbnomo
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de la IA desafia la aplicacion lineal de estos principios, debido a la opacidad inherente de los

modelos y a la dificultad de rastrear como se generan las decisiones (Richard & Blake, 2024).

La teoria de la gobernanza algoritmica aporta una vision contemporanea al sefalar que
los sistemas de IA requieren marcos adicionales de control, tales como trazabilidad,
explicabilidad y auditoria continua. Desde esta perspectiva, autores como Crisanto et al. (2024)
destacan que los supervisores financieros deben adoptar enfoques basados en riesgo para
regular modelos algoritmicos que operan con altos niveles de autonomia. Esta teoria permite
explicar por qué los modelos financieros, a pesar de su eficiencia, pueden generar
discriminacion, decisiones injustificadas o vulnerabilidades si no existen mecanismos

institucionales de control.

Por su parte, la literatura sobre sesgo y equidad algoritmica representada por estudios
como el de Selvam (2025) introduce la importancia de integrar métricas de equidad y técnicas
de mitigacion de sesgos. Esto complementa la teoria de gobernanza algoritmica al demostrar
que no basta con cumplir normas formales; es necesario que los modelos sean “justos” y
verificables en su desempefio. En el sistema financiero, donde las decisiones impactan
directamente el acceso al crédito, la asignacion de riesgos y la interaccidon con servicios

digitales, este enfoque resulta crucial.

Finalmente, la teoria del riesgo tecnoldgico usada por organismos como el Financial
Stability Board y el BIS integra los elementos anteriores bajo una 16gica de gestion institucional
del riesgo. Esta teoria sostiene que tecnologias como la IA amplifican riesgos operativos, de
ciberseguridad y reputacionales, por lo que deben evaluarse mediante esquemas estructurados

como las evaluaciones de impacto en privacidad (DPIA) (BIS, 2024).

La articulacion de estas teorias permite comprender el fendémeno investigado de manera
integral: mientras la proteccion de datos establece los principios base, la gobernanza algoritmica
y la equidad complementan la necesidad de transparencia, y la teoria del riesgo tecnologico
marca la pauta para institucionalizar practicas de supervision en el sistema financiero

hondureno.

2.3 MARCO TEORICO

El marco tedrico de esta investigacion se orienta al analisis de la proteccion de datos

personales en soluciones de inteligencia artificial dentro del sistema financiero hondurefio a
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partir de tres enfoques complementarios: la proteccion de datos, la gobernanza responsable de
la inteligencia artificial y la transparencia o explicabilidad en sistemas automatizados. Estos
enfoques permiten examinar el problema desde una perspectiva analitica centrada en los
mecanismos institucionales de control, la gestién de riesgos, la supervision de procesos
automatizados y la capacidad de las organizaciones para implementar soluciones tecnologicas

de manera responsable y verificable.

A partir de esta estructura, el marco tedrico proporciona una base coherente para analizar
las practicas actuales del sistema financiero hondurefio en materia de proteccion de datos
personales, considerando la necesidad de fortalecer la responsabilidad institucional, la
trazabilidad, la supervision y la transparencia en el uso de sistemas automatizados. Asimismo,
orienta la interpretacion de los hallazgos y facilita la formulacion de recomendaciones dirigidas
a promover una implementacion responsable, verificable y alineada con criterios de proteccion

de datos en el uso de inteligencia artificial dentro del sector financiero nacional.

2.3.1 COMPARACION Y ARTICULACION TEORICA APLICABLE AL
FENOMENO INVESTIGADO

El fenémeno investigado, la proteccion de datos personales en soluciones de
inteligencia artificial (IA) usadas por entidades del sistema financiero hondurefio requiere
articular diversas perspectivas tedricas para comprender como interactian la regulacion, la
tecnologia y la gestion institucional. La literatura internacional, regional y local revela
convergencias y tensiones que explican las brechas actuales entre la adopcion acelerada de TA

y la capacidad normativa para garantizar la privacidad de los usuarios.

Desde la perspectiva de la teoria clasica de proteccion de datos, los principios de licitud,
finalidad, minimizacion, exactitud, seguridad y responsabilidad (OECD, 2021) constituyen el
marco universal para evaluar cualquier tratamiento de informacion personal. Estos principios
establecen limites claros al uso de datos y orientan la obligacion de proteger al titular frente a
riesgos derivados del tratamiento automatizado. En contraste, el caracter dindmico y auténomo
de la IA desafia la aplicacion lineal de estos principios, debido a la opacidad inherente de los

modelos y a la dificultad de rastrear como se generan las decisiones (Richard & Blake, 2024).

La teoria de la gobernanza algoritmica aporta una vision contemporanea al sefialar que

los sistemas de IA requieren marcos adicionales de control, tales como trazabilidad,
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explicabilidad y auditoria continua. Desde esta perspectiva, autores como Crisanto et al. (2024)
destacan que los supervisores financieros deben adoptar enfoques basados en riesgo para
regular modelos algoritmicos que operan con altos niveles de autonomia. Esta teoria permite
explicar por qué los modelos financieros, a pesar de su eficiencia, pueden generar
discriminacion, decisiones injustificadas o vulnerabilidades si no existen mecanismos

institucionales de control.

Por su parte, la literatura sobre sesgo y equidad algoritmica representada por estudios
como el de Selvam (2025), introduce la importancia de integrar métricas de equidad y técnicas
de mitigacion de sesgos. Esto complementa la teoria de gobernanza algoritmica al demostrar
que no basta con cumplir normas formales; es necesario que los modelos sean “justos” y
verificables en su desempeno. En el sistema financiero, donde las decisiones impactan
directamente el acceso al crédito, la asignacion de riesgos y la interaccidon con servicios

digitales, este enfoque resulta crucial.

Finalmente, la teoria del riesgo tecnologico usada por organismos como el Financial
Stability Board y el BIS integra los elementos anteriores bajo una ldgica de gestion institucional
del riesgo. Esta teoria sostiene que tecnologias como la IA amplifican riesgos operativos, de
ciberseguridad y reputacionales, por lo que deben evaluarse mediante esquemas estructurados

como las evaluaciones de impacto en privacidad (DPIA) (BIS, 2024).

La articulacion de estas teorias permite comprender el fendémeno investigado de manera
integral: mientras la proteccion de datos establece los principios base, la gobernanza algoritmica
y la equidad complementan la necesidad de transparencia, y la teoria del riesgo tecnologico
marca la pauta para institucionalizar practicas de supervision en el sistema financiero

hondureno.

2.4 MARCO METODOLOGICO

El marco metodolodgico del presente estudio se orienta al andlisis del estado actual de la
proteccion de datos personales en soluciones de inteligencia artificial utilizadas en el sistema
financiero hondureno. Para ello, se adopta un enfoque cuantitativo, el cual permite recopilar y
analizar datos de manera objetiva, a partir de la percepcion de profesionales que participan

directamente en la gestion, implementacion o supervision de soluciones tecnologicas dentro de
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las instituciones financieras. Este enfoque resulta adecuado cuando se busca describir y analizar

fendmenos actuales mediante datos medibles y comparables (Sedgwick, 2014).

El disefio de la investigacion es no experimental y de tipo transversal, dado que las
variables no son manipuladas deliberadamente, sino observadas tal como se presentan en su
contexto real en un momento determinado. Este tipo de disefio es ampliamente utilizado en
estudios organizacionales y tecnoldgicos, especialmente cuando el objetivo es diagnosticar el
estado actual de préacticas, procesos o controles relacionados con un fendmeno especifico

(Kelley et al., 2003).

En ese mismo sentido, el estudio adopta un alcance descriptivo—correlacional, ya que se
busca identificar las caracteristicas, condiciones y practicas existentes en relacion con la
proteccion de datos personales en soluciones de inteligencia artificial, sin establecer relaciones
causales. La eleccion de este enfoque metodologico se fundamenta en la necesidad de generar
evidencia empirica que permita comprender el nivel de madurez institucional en materia de
proteccion de datos dentro del sistema financiero hondurefio, aportando informacion relevante

para futuras investigaciones y procesos de mejora (Zarsky, 2016).

2.4.1 METODOS UTILIZADOS EN ESTUDIOS PREVIOS

La revision de la literatura sobre inteligencia artificial, proteccion de datos y banca
evidencia un uso consistente de enfoques metodolégicos que combinan analisis documental
especializado, técnicas cualitativas y, en menor medida, estrategias mixtas orientadas al analisis
de riesgo tecnologico. En términos generales, los estudios mas influyentes parten de una
revision sistemadtica o estructurada de fuentes académicas, regulatorias y técnicas, para luego
profundizar mediante estudios de caso, entrevistas o cuestionarios aplicados a actores clave del

sistema financiero (Ashrafuzzaman et al., 2025; Crisanto et al., 2024).

En el plano analitico, uno de los métodos mas recurrentes es la revision documental de
tipo sistemdtico o semisistematico. Trabajos como el de Ashrafuzzaman et al. (2025) sobre
personalizacion bancaria impulsada por IA emplean protocolos PRISMA para depurar articulos,
establecer criterios de inclusion y organizar los hallazgos en categorias tematicas relacionadas
con comportamiento del cliente, riesgos de perfilamiento y retos de privacidad. De forma
complementaria, estudios comparativos como el de Irfan et al. (2024) sobre GDPR y CCPA

utilizan matrices analiticas para contrastar obligaciones, principios y mecanismos de
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cumplimiento aplicables al tratamiento automatizado de datos. En el ambito de politica
financiera, el Banco de Pagos Internacionales recurre al analisis de documentos regulatorios,
respuestas de supervisores y casos de uso supervisados, con el fin de caracterizar los riesgos

asociados a la IA y las respuestas regulatorias emergentes (Crisanto et al., 2024).

Junto a estas aproximaciones documentales, la literatura incorpora con frecuencia
técnicas cualitativas orientadas a comprender como se implementan en la practica las exigencias
normativas y los principios de proteccion de datos. Entrevistas semiestructuradas con oficiales
de cumplimiento, responsables de ciberseguridad, areas de riesgo y equipos de ciencia de datos
son un recurso metodoldgico habitual en investigaciones que abordan la gobernanza algoritmica
y la gestion institucional de la privacidad en banca. Estas entrevistas permiten explorar el nivel
de madurez de los procesos internos, las barreras organizacionales para adoptar evaluaciones
de impacto en privacidad y los criterios utilizados para la seleccion y despliegue de modelos de
IA. Adicionalmente, el analisis de contenido de politicas de privacidad, avisos a usuarios,
manuales internos y lineamientos de cumplimiento constituye una técnica central para
identificar vacios, ambigiiedades o falta de alineacion con estdndares internacionales como el

GDPR o las directrices de la OCDE (OECD, 2021; Richard & Blake, 2024).

En estudios con foco en riesgo y equidad algoritmica, se observa el uso de marcos
metodoldgicos basados en el andlisis de riesgo tecnoldgico. Informes del BIS y trabajos
académicos recientes emplean esquemas de identificacion, valoracion y tratamiento de riesgos
que consideran la probabilidad y el impacto de fallas de modelo, sesgos, brechas de seguridad
o dependencias criticas de terceros (BIS, 2024; Selvam, 2025). En algunos casos, estos analisis
se complementan con la aplicacion de métricas de desempefio y equidad en modelos de scoring
0 monitoreo transaccional, a fin de evaluar su comportamiento frente a grupos de usuarios
diferenciados y detectar posibles efectos discriminatorios. Aunque este enfoque experimental o
cuasiexperimental es menos frecuente en contextos regulados, su presencia en la literatura sirve

como referencia metodologica para futuras evaluaciones técnicas de modelos en produccion.

En el ambito regional latinoamericano, los estudios sobre marcos regulatorios de 1A'y
proteccion de datos se inclinan hacia disefios descriptivos y comparativos, apoyados
principalmente en andlisis documental y consultas a expertos. Informes como los de AlSur
(2024) combinan revision normativa y entrevistas con actores institucionales para mapear el
estado de avance de los paises en materia de regulacion de IA y datos personales. En el caso

hondurefio, documentos como los estudios de barreras regulatorias en tecno-finanzas
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elaborados por el Banco Central de Honduras y la CNBS utilizan metodologias de diagnostico
que integran revision de normativa, analisis de casos y consultas con stakeholders del

ecosistema financiero, con el fin de identificar brechas legales e institucionales.

En sintesis, los métodos utilizados en estudios previos muestran una clara preferencia
por enfoques descriptivo—analiticos, basados en revision documental rigurosa, analisis
cuantitativo de contenido e incorporacion selectiva de entrevistas y encuestas a actores clave.
Alli donde se aborda directamente el desempefio de los modelos de 1A, se incorporan técnicas
de andlisis de riesgo y, en menor medida, herramientas cuantitativas para evaluar sesgos y
efectos distributivos. Este panorama metodologico ofrece un referente robusto para el disefio
de investigaciones en el contexto hondurefio, al demostrar que la combinacién de andlisis
documental, aproximaciones cualitativas y marcos de riesgo constituye una via adecuada para

estudiar la proteccion de datos en soluciones de IA dentro del sistema financiero.
2.4.2 JUSTIFICACION DEL ENFOQUE DEL ESTUDIO

El procedimiento metodoldgico seleccionado para este estudio de cardcter descriptivo
correlacional, con enfoque cuantitativo de corte transversal, apoyado en revision documental y
recoleccion de informacion en entidades financiera se justifica por la naturaleza compleja del
fendmeno investigado: la proteccion de datos personales en soluciones de inteligencia artificial

(IA) dentro del sistema financiero hondurefio.

En primer lugar, un disefio descriptivo correlacional resulta pertinente porque el
objetivo central no es probar una relacion causal entre variables, sino caracterizar y analizar el
nivel de cumplimiento de principios de proteccion de datos, la existencia de mecanismos de
gobernanza algoritmica y las brechas entre marcos normativos de referencia y practicas
institucionales. La literatura metodoldgica sefiala que los estudios descriptivo—analiticos son
adecuados cuando se busca examinar fendmenos poco explorados, ordenar informacion
dispersa y generar un diagnodstico integral que sirva de base para futuras intervenciones o

investigaciones explicativas (Herndndez-Sampieri et al., 2014; Creswell & Creswell, 2018).

En segundo lugar, el enfoque cuantitativo se justifica porque el objeto de estudio implica
comprender cémo los actores internos interpretan, implementan y gestionan la proteccion de
datos en proyectos de IA. Aspectos como la gobernanza algoritmica, la evaluacién de impacto

en privacidad o la gestion de riesgos tecnoldgicos requieren captar percepciones, criterios de
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decision y dinamicas organizacionales que dificilmente pueden ser reducidas a indicadores
numéricos. Estudios internacionales sobre IA y regulacion financiera, como los del Financial
Stability Institute del BIS, han recurrido precisamente a analisis documentales combinados con
consultas a expertos y supervisores para entender la respuesta institucional frente a tecnologias

emergentes (Crisanto et al., 2024; BIS, 2024).

El caracter transversal del estudio también es consistente con la practica académica en
este campo: tanto investigaciones sobre marcos regulatorios de IA en América Latina (AlSur,
2024) como diagndsticos de barreras regulatorias en fintech en Honduras (BCH & CNBS, 2021)
analizan la situacion en un momento determinado, con el fin de ofrecer una “fotografia” del
estado actual que sirva de linea base para futuras actualizaciones. Dado que el ecosistema
regulatorio y tecnologico evoluciona rapidamente, un disefio transversal permite capturar de
manera realista el nivel de madurez alcanzado por las entidades financieras en el momento de

la investigacion.

Finalmente, la combinacion de revision documental especializada (normativa
internacional, lineamientos de la CNBS, politicas internas, avisos de privacidad) con técnicas
cualitativas (entrevistas y/o cuestionarios a responsables de cumplimiento, TI, ciberseguridad
y riesgo) se alinea con las mejores practicas observadas en estudios sobre privacidad y IA en el
sector financiero. Investigaciones recientes sobre personalizacion bancaria, sesgo algoritmico
y proteccion de datos han mostrado que la triangulacion entre documentos normativos,
evidencia organizacional y testimonios de actores clave aumenta la validez y la profundidad
interpretativa de los resultados (Ashrafuzzaman et al., 2025; Selvam, 2025). En consecuencia,
el procedimiento seleccionado permite responder de forma rigurosa y contextualizada a la
pregunta de investigacion, aportando un diagnostico sélido y util para entidades financieras y

reguladores hondurefos.
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CAPITULO III. METODOLOGIA

En este capitulo se presenta la metodologia que respalda la investigacion, especificando
el tipo y enfoque del estudio, la conceptualizacion y adaptacion de las variables, asi como la
poblacion, la muestra y las unidades de analisis consideradas. Ademas, se detallan los
instrumentos y métodos utilizados para la recoleccion y analisis de datos, junto con los
principios éticos aplicados y las principales limitaciones del estudio. La organizacion de esta
seccion asegura la consistencia entre el marco teoérico, los objetivos establecidos y la etapa
empirica de la investigacion, garantizando la rigurosidad cientifica en la obtencion e

interpretacion de los resultados.
3.1 TIPOY ENFOQUE DE INVESTIGACION

La presente investigacion se desarrolla bajo un enfoque cuantitativo, en tanto se orienta
a medir y analizar, mediante datos numéricos, diversos aspectos relacionados con el uso de
soluciones de inteligencia artificial y la proteccion de datos personales en el sistema financiero
hondurefio. Este enfoque permite operacionalizar las variables de interés en indicadores
observables como nivel de adopcion de herramientas de 1A, grado de cumplimiento de
principios de proteccion de datos o percepcion de confianza de los usuarios y someterlos a
procedimientos estadisticos descriptivos y correlacionales que brinden evidencia objetiva para

la interpretacion de los resultados (Hernandez-Sampieri et al., 2014).

El estudio adopta un disefio no experimental, debido a que las variables no seran
manipuladas deliberadamente, sino observadas tal y como se presentan en su contexto natural
dentro de las instituciones financieras. El investigador no introducird tratamientos ni
intervenciones sobre los procesos de gestion de datos ni sobre el funcionamiento de las
soluciones de TA; mas bien, se limitard a registrar la informacion obtenida a través de
instrumentos estructurados y fuentes documentales. En ese mismo sentido, el disefio es de corte
transversal, puesto que la recoleccion de datos se llevara a cabo en un inico momento del
tiempo, con el proposito de ofrecer una caracterizacion del estado actual de la relacion entre
inteligencia artificial y proteccion de datos personales en el sistema financiero hondurefio

(Bisquerra, 2014).

Por su alcance, la investigacion se clasifica como descriptiva—correlacional. Se

considera descriptiva porque busca detallar como se utilizan las soluciones de IA en las
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entidades financieras, qué medidas de proteccion de datos se han implementado y cudl es el
nivel de cumplimiento de los marcos normativos aplicables. De forma complementaria, se
considera correlacional, ya que pretende identificar y analizar las asociaciones estadisticas entre
variables como el nivel de adopcion de IA, el grado de madurez en proteccion de datos y la
confianza de los usuarios en los servicios financieros digitales. Este tipo de estudio resulta
pertinente para generar evidencia empirica que fortalezca la gobernanza de datos, oriente la
formulacion de politicas internas y respalde propuestas de mejora para un uso ético, seguro y
responsable de la inteligencia artificial en el sistema financiero. Asimismo, la eleccion de este
enfoque metodoldgico es coherente con los objetivos especificos del estudio, al posibilitar la
comparacion entre grupos de interés y la obtencion de resultados empiricos replicables y

contrastables en futuras investigaciones.

3.2 VARIABLES

En esta investigacion se distinguen dos tipos de variables: independiente y dependiente.
Desde la perspectiva de la metodologia cuantitativa, las variables representan propiedades
observables de los fendmenos que pueden adoptar distintos valores y se emplean para contrastar
hipoétesis sobre relaciones o diferencias entre grupos (Hernandez-Sampieri & Mendoza, 2018).
En los estudios con hipotesis causales, la variable independiente se asocia con la posible causa
o factor explicativo, mientras que la variable dependiente corresponde al efecto o resultado

esperado de dicha influencia.

La variable independiente que se examina en esta investigacion se refiere a la cantidad
de implementacion de herramientas de inteligencia artificial dentro del sector financiero de
Honduras. Se comprende en términos generales como el nivel en que las instituciones
financieras integran tecnologias de IA, incluyendo algoritmos de machine learning, sistemas
para identificar fraudes o asistentes virtuales en sus actividades de atencion al cliente,
administracion de riesgos y operaciones internas. La investigacion existente sobre IA en el
ambito financiero la describe como la aplicacion de algoritmos sofisticados y modelos de
machine learning para evaluar grandes conjuntos de datos, automatizar procesos y mejorar la

toma de decisiones en productos y servicios financieros en linea.

La variable dependiente que se considera es el grado de resguardo de informacion
personal al utilizar herramientas de inteligencia artificial. Se define como el conjunto de

principios, reglamentaciones, politicas y medidas técnicas y organizativas que tienen como
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objetivo asegurar que el manejo de datos personales mantenga su confidencialidad, integridad
y disponibilidad, asi como los derechos de los titulares frente al uso inapropiado de la
informacion. Diferentes orientaciones y marcos normativos definen la proteccion de datos
como un sistema de acciones legales y tecnologicas que brindan a los individuos control sobre
su informacion personal y exigen a las entidades implementar medidas de seguridad adecuadas
al riesgo, particularmente cuando se utilizan tecnologias de gran impacto como la inteligencia

artificial.

3.3 OPERACIONALIZACION DE VARIABLES

La operacionalizacion de variables consiste en transformar conceptos tedricos en
dimensiones e indicadores observables y medibles, definiendo ademas las escalas de medicion
y los procedimientos de recoleccion de datos. Este proceso permite vincular el marco teérico
con la fase empirica, asegurando que la medicion sea coherente con las definiciones

conceptuales de las variables independiente y dependiente del estudio.

En el caso de la variable independiente, nivel de adopcidn de soluciones de inteligencia
artificial en el sistema financiero hondurefio, la operacionalizacion se estructura en dimensiones
que recogen el uso de A en procesos clave, el grado de madurez de su implementacion y la
existencia de mecanismos de gobernanza. Estudios y marcos recientes sobre adopcion de IA en
servicios financieros proponen indicadores como presencia de sistemas de IA en procesos
criticos, numero de casos de uso en produccidn, existencia de estrategia formal de IA y
mecanismos de supervision interna. Estos indicadores suelen medirse mediante encuestas
estructuradas y cuestionarios dirigidos a responsables de negocio y tecnologia, utilizando
escalas tipo Likert u opciones categoéricas (si/no, niveles de adopcion) para permitir analisis

descriptivos y correlacionales.

Respecto a la variable dependiente, nivel de proteccion de datos personales en el uso de
soluciones de IA, la operacionalizacion se basa en dimensiones vinculadas al cumplimiento de
principios de proteccion de datos, la implementacion de salvaguardas técnicas y organizativas,
y la transparencia frente a los titulares de la informacion. Los marcos internacionales, como las
Directrices de Privacidad de la OCDE vy los principios de proteccion de datos del Reglamento
General de Proteccion de Datos (GDPR), procedimientos y avisos de privacidad, utilizando
escalas ordinales (por ejemplo, grado de cumplimiento percibido en escala de 1 a 5) y listas de

cotejo para validar la existencia de controles formales.
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Variable

Definicion

Definicion

Unidades/

. . . Dimensiones Indicadores items . Escala
independiente conceptual operacional categorias
El nivel de dTotalmelslte
El nivel de adopcion de ¢ acuerdo
adopcion de  soluciones de
soluciones IA se mide a - Cémo De
de través del uso O~ acuerdo
inteligencia  de IA en considera :
artificial se rocesos clave usted el Ni de
. p ’ impacto dela  acuerdo ni
entiende la madurez de -,
. . s . atencion a la en
Nivel de como el implementacion Uso de [A en  Atencion al . d d
., . cliente esacuerdo
adopcion de grado en y la gobernanza procesos cliente con [A
. ., apoyada en En
soluciones de  que las y gestion de [A, clave inteligencia d d
IA instituciones mediante un e esacuerdo
. . . artificial sobre
financieras  cuestionario .
: . . la eficiencia
incorporan tipo Likert .
, . operativa de
tecnologias  aplicado a .
. los servicios
basadas en profesionales .
. financieros en  Totalmente
IA en sus del sistema oo
. la institucion?  en
procesos financiero.
. desacuerdo
operativos,
de analisis y
toma de
decisiones.
Totalmente
de acuerdo
De
¢ga acuerdo
inteligencia :
. artificial Nide
Deteccion y contribuye a la ~ acuerdo ni
prevencion de deteccién y en
fraude conIA  prevencion de desacuerdo
fraudes En
financieros?? desacuerdo
Totalmente
en
desacuerdo
Totalmente
de acuerdo
JLa De
automatizacion acuerdo
del analisisde  Nj de
resgo y acuerdo ni
. . Crédlto en
Automatizacion - mediante 1A desacuerdo
df:l analisis d.e mejora la toma .
riesgo / crédito  {e decisiones dn q
. acuer
con IA financieras? csacuerdo
Totalmente
en

desacuerdo
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Variable Definicion  Definicion . . . , Unidades/
. . R Dimensiones Indicadores Items , Escala
independiente conceptual operacional categorias
Totalmente 5
de acuerdo
En mi De 4
institucion acuerdo
ex1s§:n casos de Nide
Nivel de Madurez de Casos de ‘_1501_ ¢ acuerdo ni 3
adopcién de implementacién  uso de IA Inteligencia en
soluciones de de IA en art1ﬁc1e(111 desacuerdo
IA produccion ~ OPerando en B
ambientes de n )
produccion. desacuerdo
Totalmente
en 1
desacuerdo
Totalmente 5
de acuerdo
De 4
(Las soluciones  acuerdo
Integracion ~ d¢ 'intc?ligencia Ni de
deIA con  artificialestin  acuerdo ni 3
sistemas integradas con  ¢p
centrales del 108 sistemas desacuerdo
banco centrales del En
banco? 2
desacuerdo
Totalmente
en 1
desacuerdo
Totalmente 5
de acuerdo
¢La institucion ~ De 4
cuenta con una _acuerdo
estrategia u Nide
hoja de ruta acuerdo ni 3
. definida parala en
Estrategiau  jpplementacion _desacuerdo
hojaderuta e inteligencia ~ En 5
de TA artificial? desacuerdo
Totalmente
en 1

desacuerdo
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Variable Definicion Dimensiones Indicadores Items Unidades/ Escala
independiente conceptual operacional categorias
Totalmente 5
de acuerdo
JMi
institucion De 4
cuenta con acuerdo
politicas Nide
Nivel de Gobernanza  Politicas internas que acuerdo ni
adopcion de y gestion de  internas regulan el en 3
soluciones de sobre TA uso de desacuerdo
IA soluciones
de En 2
inteligencia desacuerdo
artificial? Totalmente
en 1
desacuerdo
Totalmente 5
. de acuerdo
(Existen
roles y De 4
comités acuerdo
Roles y (riesponsables Ni de '
comités cla L acuerdo ni 3
responsables Zuplervwlon en
de IA acla ) desacuerdo
inteligencia E
artificial en n 2
la desacuerdo
institucion? ~ Totalmente
en 1
desacuerdo
Totalmente 5
¢La de acuerdo
institucion
realiza De 4
evaluaciones a({uerdo
Evaluaciones de impacto ~ Nide
de impacto en acuerdo ni 3
en datos proteccion €I
personales de datos desacuerdo
para los En 5
sistemas de desacuerdo
intdigencia Totalmente
artificial? en 1

desacuerdo
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Tabla 2. Operacionalizacion de variables de la investigacion
Variable Definicion Definicion . . . : Unidades/
. . Dimensiones  Indicadores Items ; Escala
dependiente conceptual operacional categorias
El nlvel. ,de Totalmente
proteccion de de acuerdo
datos personales  El nivel de
se entiende proteccion de
De
como el datos
. . acuerdo
conjunto de personales se (Considera
principios, mide a través usted que la Ni de
nor(rlpgs yt’ . del — ilnsf‘fltucmél ' acuerdo ni
. medidas técnicas cumplimiento efine y deja
Nivel de y or{;anizativlls dlel pfirllci;)ios por esc}r]ito Jlas on
teccid : . C limient . . desacuerdo
520 d:g;()n destinadas a de proteccion d:H;Ii)nlé?lieélso Licitud y finalidades
ersonales garantizar la de datos, la de p o tecr::i(')n finalidad del para las cuales  En
p confidencialidad, aplicacion de P tratamiento se utilizan los desacuerdo
enelusode . . . de datos
integridad, medidas de datos
IA . P .
disponibilidady  seguridad y personales en
licitud del controles sistemas de
tratamiento de técnicos, y la inteligencia Totalment
datos personales, transparencia artificial? otaimente
particularmente  y ejercicio de en
. desacuerdo
en sistemas derechos del
basados en titular.
inteligencia
artificial.
Totalmente
de acuerdo
gJS.ollo se De
utilizan los d
datos acuerdo
personales Nide
Minimizaciény  estrictamente acuerdo ni
proporcionalidad necesarios para !
el desacuerdo
funcionamiento En
de los sistemas  desacuerdo
de IA?? Totalmente
en
desacuerdo
(Considera Totalmente
usted que, enla  de acuerdo
institucion, se
deﬁnen y De
aplican | acuerdo
criterios claros -
para el tiempo Ni de
Plazo de de acuerdo ni
conservacion ., en
conservacion d d
de los datos esacuerdo
personales En
utilizados por desacuerdo
§1stemas d? Totalmente
1nt§llgenc1a en
artificial?

desacuerdo
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Variable Definicion  Definicion . . . ‘ Unidades/
. . Dimensiones Indicadores Items ; Escala
dependiente conceptual operacional categorias
Totalmente 5
de acuerdo
(Lossistemas e
‘ de IA cuentan 4 4
Nivel de con
proteccion Medidas de .., mecanismos de Nide
de datos seguridad y Autenticacion autenticaciony  acuerdo ni
personales controles y control de control de en 3
L acceso
en el uso de técnicos acceso para desacuerdo
IA proteger los En
datos desacuerdo 2
personales??
Totalmente
en 1
desacuerdo
Totalmente 5
de acuerdo
(Los datos De 4
personales acuerdo
tratados por Ni de
Cifrado y sistemas de IA  3cuerdo ni
registro de se encuentran  ep 3
auditoria cifrados y desacuerdo
sujetos a En
registros de desacuerdo 2
auditoria??
Totalmente
en 1
desacuerdo
Totalmente 5
de acuerdo
(Existen De 4
procedimientos acuerdo
definidos para " Nj de
Gestion de gestionar acuerdo ni
incidentes y incidentes y en 3
violaciones violaciones de  {esacuerdo
de datos datos
relacionados En 2
con sistemas desacuerdo
de IA?? Totalmente
en 1

desacuerdo
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Variable Definicion Definicion . . . . Unidades/
. . Dimensiones Indicadores Items , Escala
dependiente  conceptual  operacional categorias
Totalmente 5
de acuerdo
"Ml ., De
institucion acuerdo 4
. cuenta con
Nivel de . . i
r(:]teccién de Transparencia Avisos de avisos de N ded i
gatos dereI::hos privacidad privacidad acuerdo ni 3
ersonales en zel titular especificos especificos Zn d
pl de IA para [A para el uso csacuerdo
el uso de de En 5
inteligencia ~ desacuerdo
artificial??
Totalmente
en 1
desacuerdo
Totalmente 5
(La de acuerdo
ms‘utucmn De
dispone de 4
. acuerdo
mecanismos :
Canales para accesibles N de i
N p para que los acuerdo ni 3
) W titulares de 0
derechos datos desacuerdo
personales En )
puedan desacuerdo
€Jercer sus  Totalmente
derechos? en 1
desacuerdo
Z,Considera Totalmente 5
usted que, de acuerdo
enla De
institucion, 4
. acuerdo
Informacion existen ;
sobre canales Ni de )
decisiones claros y acuerdo ni 3
. ibl cn
automatizadas accesivles desacuerdo
erfiles para que los
yp titulares de En o)
datos desacuerdo
personales Totalmente
ejerzan sus  ep 1
derechos? desacuerdo




3.4 DIAGRAMA DE LAS VARIABLES
En este apartado se presentan el diagrama de cada una de las variables de

investigacion:

VARIABLE INDEPENDIENTE

NIVEL DE ADOPCION DE SOLUCIONES DE IA

Uso de |A en procesos Madurez de implementacion Gobernanzay
clave delA gestion de |A

* Atencion al cliente *» Casosde usode lAen * Politicas internas
con 1A produccion sobre A

* Detecciony * Integracion de IA con * Roles y comités
prevencion de fraude sistemas centrales responsables de |A
con A del banco

» Automatizacion de » Estrategia u hoja de » Evaluaciones de

riesgo analisis de riesgo / ruta de IA e impacto en datos
crédito con |A personales

Figura 3. Diagramas de variables independiente

Fuente: Elaboracion propia.
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NIVEL DE PROTECCION DE DATOS PERSONALES EN EL USO DE IA

Cumplimiento de

principios de proteccion de datos

Licitud y finalidad

del tratamiento

+ Minimizaciony

proporcionalidad

* Plazo de conservacion

Medidas de seguridad y

controles técnicos

« Autenticaciony

control de acceso

+ Cifrado y registro de

auditoria

* Gestion de incidentes

y violaciones de datos

Figura 4. Diagramas de variables dependiente

Fuente: Elaboracion propia.

Transparenciay

derechos del titular

* Avisos de privacidad

especificos para lA

* Canales para ejercer
derechos (acceso,
rectificacion,

oposicidn, supresién)

* Informacion sobre
decisiones automatizadas

y perfiles
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3.5 HIPOTESIS

Las hipotesis del estudio se formulan a partir de la relacion entre el nivel de adopcion
de soluciones de inteligencia artificial y el nivel de proteccion de datos personales en el sistema

financiero hondureno.

Diversos enfoques teoricos sefialan que la implementacion de inteligencia artificial
requiere el fortalecimiento de marcos de gobernanza de datos, controles de seguridad y practicas

de privacidad, lo que sugiere una posible relacion entre ambas variables.

En este sentido, se plantea la siguiente hipdtesis de investigacion:

Hi: A mayor nivel de adopcion de soluciones de inteligencia artificial en las instituciones
del sistema financiero hondurefio, mayor sera el nivel de protecciéon de datos personales

asociado a su uso.

Del mismo modo, se establece la hipotesis nula:

Ho: El nivel de adopcion de soluciones de inteligencia artificial en las instituciones del
sistema financiero hondurefio no se relaciona de manera significativa con el nivel de proteccion

de datos personales.

La contrastacion de estas hipotesis se realizara mediante andlisis estadistico
correlacional, acorde con el enfoque cuantitativo y el disefio no experimental transversal del

estudio.

3.6 MATRIZ DE ALINEACION METODOLOGICA

Con el proposito de asegurar la coherencia interna de la investigacion, se presenta la
matriz de alineacion metodoldgica, en la cual se relacionan los objetivos especificos con las
variables, dimensiones, instrumentos de medicidn, técnicas de analisis y resultados esperados.
Esta matriz permite evidenciar que lo planteado en los objetivos de la investigacion corresponde
directamente con lo medido mediante el instrumento aplicado, lo analizado en los resultados y

lo abordado posteriormente en las conclusiones y recomendaciones.
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Tabla 3. Matriz de alineacion metodologica de la investigacion
Objetivo Variable Dimensiones items del Técnica de Resultado
especifico relacionada evaluadas instrumento analisis esperado
Describir el nivel
de adopcion de
soluciones de
inteligencia
artificial en Uso de IA en Estadistica Identificar el
instituciones del rocesos clave: descriptiva: grado de
sistema financiero | Nivel de ?na durez de ’ frecuencias, adopcion de
hondurefio, adopcion de . ., Items 3 al 11 porcentajes, soluciones de TA
. . implementacion; .
considerando su | soluciones de IA obernanza media y en las
UsO en procesos ges tion de LZ desviacion instituciones
clave, madurez de & ’ estandar. participantes.
implementacion y
mecanismos de
gobernanza
institucional.
Determinar el
nivel de
proteccion de
datos personales
asociado al uso de Cumplimiento de
soluciones de principios de Estadistica
inteligencia proteccion de descriotiva: Identificar el
artificial, Nivel de datos; medidas frecuelt)l cias. nivel de
considerando proteccion de de seguridad y ftems 12 al 20 orcen ta’es’ proteccion de
principios de datos personales | controles fne dia Jess datos personales
proteccion de enelusode A |técnicos; desviacyién asociado al uso
datos, controles transparencia y , de IA.
estandar.

técnicos,
transparencia y
mecanismos para
el ejercicio de
derechos de los
titulares.

derechos del
titular.

Analizar la
relacion entre el
nivel de adopcion
de soluciones de
inteligencia
artificial y el nivel
de proteccion de
datos personales
en las
instituciones
participantes del
sistema financiero
hondurefio.

Nivel de
adopcion de
soluciones de 1A
y nivel de
proteccion de
datos personales
en el uso de IA.

Relacién entre
ambas variables
principales del
estudio.

Promedios
agrupados de los
items3al 11y 12
al 20.

Correlacion de
Spearman.

Determinar si
existe una
relacion
estadisticamente
significativa entre
la adopcion de TA
y la proteccion de
datos personales.

Fuente: Elaboracion propia.
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3.7 POBLACION Y MUESTRA

Para esta investigacion, la poblacion se define como el conjunto de profesionales que
laboran en instituciones del sistema financiero hondurefio y que participan en la gestion de
tecnologias de informacion, seguridad de la informacion, analitica de datos, riesgo operativo o
canales digitales. En el contexto especifico del estudio, la poblacion estd conformada por un
total de 32 personas que cumplen con estas caracteristicas dentro de las areas sefaladas.
Metodologicamente, la poblacion corresponde al grupo objetivo que comparte caracteristicas
relevantes para los objetivos del estudio y sobre el cual se pretende extrapolar los resultados
empiricos; es decir, del cual se selecciona la muestra para representar sus atributos de forma

practica.

Dentro de esta poblacion, el universo especifico de interés esta constituido por los
colaboradores que poseen conocimiento directo del uso de soluciones de inteligencia artificial
y de los controles de proteccion de datos personales implementados en sus instituciones. La
poblacion accesible se integra por quienes puedan ser contactados a través de las areas de
tecnologia, seguridad de la informacion, riesgos, cumplimiento normativo o transformaciéon

digital, de modo que dispongan de informacion pertinente sobre ambas variables de estudio.

Los criterios de inclusion consideran: (a) desempefiar funciones relacionadas con TI,
seguridad de la informacion, gestion de datos, riesgos, canales digitales o cumplimiento
normativo; (b) contar con al menos un afio de experiencia en la institucion; y (c) aceptar
participar de forma voluntaria y anénima completando el cuestionario en linea. Se excluyen
colaboradores de areas sin vinculacion directa con los procesos de inteligencia artificial o
proteccion de datos personales, personal temporal o en practica profesional y respuestas

incompletas o inconsistentes.

Dado que no existe un marco muestral publico y exhaustivo de todos los profesionales
que cumplen estos criterios, se empled un muestreo no probabilistico por conveniencia, dirigido
a informantes clave que cumplen con las caracteristicas definidas para el estudio. Este enfoque
permitidé seleccionar participantes accesibles y vinculados funcionalmente con areas de
tecnologia, seguridad de la informacion, gestion de datos, riesgos, canales digitales y
cumplimiento normativo. Aunque esta estrategia limita la generalizacion estadistica de los
resultados, resulta pertinente para estudios aplicados en los que se requiere obtener informacién

de perfiles con conocimiento directo o indirecto sobre el fendomeno investigado.
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El tamano de la muestra se fija en un minimo de 30 cuestionarios validos, criterio
coherente con recomendaciones para investigaciones con analisis descriptivo y correlacional,
que subrayan la necesidad de contar con tamafios muestrales suficientes para garantizar una
potencia estadistica razonable y estimaciones estables de las relaciones entre variables.
Referentes cldsicos como Krejcie y Morgan, asi como revisiones recientes sobre tamafio
muestral para estudios de encuesta, respaldan la utilizacion de este orden de magnitud para

poblaciones moderadas.

No obstante, se procurara maximizar el nimero de respuestas obtenidas, de manera que,
si la tasa de participacion lo permite, se supere este umbral minimo y se incremente la robustez

de los analisis estadisticos previstos.
3.8 UNIDAD DE ANALISIS Y RESPUESTA

La unidad de andlisis de esta investigacion estd constituida por los profesionales que
laboran en instituciones del sistema financiero hondurefio y que participan en la gestion de
tecnologias de informacion, seguridad de la informacion, analitica de datos, riesgo operativo,
canales digitales o cumplimiento normativo. Metodologicamente, la unidad de anélisis
corresponde al “quién” o “qué” del estudio, es decir, la entidad sobre la cual se observan y
miden las variables y respecto de la cual se formulan inferencias y conclusiones (Sedgwick,
2014; Flannelly, Flannelly & Jankowski, 2014). En este caso, cada profesional constituye una
unidad de andlisis individual, al proporcionar informacién sobre el nivel de adopcion de
soluciones de inteligencia artificial y el nivel de proteccion de datos personales en su

institucion.

La unidad de respuesta coincide con la unidad de analisis, dado que cada cuestionario
sera completado por un tnico profesional que actiia como informante clave de su organizacion.
Las percepciones y valoraciones de estos participantes se recogeran mediante un instrumento
estructurado basado en una escala tipo Likert de cinco puntos, que permite graduar el grado de
acuerdo o desacuerdo con enunciados relativos a las dimensiones de las variables estudiadas.
Las escalas Likert se utilizan de forma extensiva en investigaciones de encuesta para medir
actitudes y opiniones de manera ordinal, a través de categorias que van tipicamente desde
“totalmente en desacuerdo” hasta “totalmente de acuerdo”, facilitando asi la cuantificacién de
las respuestas y su posterior analisis estadistico descriptivo y correlacional (Joshi et al., 2015;

Boone & Boone, 2012).
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Con el proposito de asegurar la pertinencia de las respuestas obtenidas, se consideraron
como participantes validos aquellos profesionales vinculados con dreas relacionadas con
tecnologia de la informacion, seguridad de la informacion, gestion de datos, riesgo operativo,
canales digitales y cumplimiento normativo. Estos roles fueron seleccionados porque
mantienen relacion directa o indirecta con la adopcion de soluciones de inteligencia artificial,
el tratamiento de datos personales, la aplicacion de controles de seguridad y la supervision de

riesgos tecnoldgicos dentro de las instituciones financieras.

El mapeo de roles permite justificar que los participantes cuentan con conocimiento
funcional sobre las variables analizadas en el estudio: el nivel de adopcidon de soluciones de

inteligencia artificial y el nivel de proteccion de datos personales asociado a su uso.

Tabla 4. Mapeo de roles de los participantes del estudio

Rol o idrea funcional Justificacion de inclusion en el estudio
Tecnologia de la Se incluye por su relacion con la implementacién, administracion e integracion
Informacion de soluciones tecnoldgicas utilizadas por las instituciones financieras.

Se incluye por su relacion con la proteccion de la confidencialidad, integridad y

Seguridad de la Informacién disponibilidad de los datos personales tratados por sistemas de IA.

Gestion de Datos / Analitica | Se incluye por su participacion en el tratamiento, analisis, calidad, uso y gestion
de Datos de datos institucionales.

Riesgo Operativo / Gestion | Se incluye por su funcion en la identificacion, evaluacion y tratamiento de riesgos

de Riesgos asociados a procesos tecnoldgicos y financieros.
Canales Digitales / Se incluye por su relacion con la implementacion de soluciones digitales,
Transformacion Digital automatizacion de servicios y experiencia del usuario.

Se incluye por su vinculaciéon con politicas internas, normativa aplicable,

Cumplimiento Normativo principios de proteccion de datos y derechos de los titulares.

Fuente: Elaboracion propia.

El mapeo anterior evidencia que los participantes pertenecen a areas funcionales

relacionadas con la adopcion tecnologica, la proteccion de datos, la gestion de riesgos y el
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cumplimiento institucional. Por tanto, sus respuestas constituyen insumos pertinentes para
analizar el estado actual de la proteccion de datos personales en soluciones de inteligencia

artificial dentro del sistema financiero hondurefio.

3.9 INSTRUMENTOS DE RECOLECCION DE DATOS

El instrumento principal de recoleccion de datos de la presente investigacion es una
encuesta estructurada, disefiada y administrada mediante Microsoft Forms, herramienta
ampliamente utilizada en estudios cuantitativos por su facilidad de acceso, estandarizacion del
formato y eficiencia en la recopilacion de informacion. El uso de encuestas permite obtener
datos homogéneos sobre percepciones, practicas y niveles de adopcion tecnologica en un
periodo determinado, lo cual resulta coherente con el enfoque cuantitativo y el disefio no

experimental transversal del estudio (Ranganathan & Aggarwal, 2024).

El cuestionario estd dirigido a profesionales del sistema financiero hondureio
vinculados a areas de tecnologia, seguridad de la informacion, gestion de datos, riesgos y
canales digitales, quienes actian como informantes clave. La estructura del instrumento
contempla una seccion inicial de datos generales del participante y un bloque principal de items
formulados como afirmaciones, alineadas con las dimensiones de las variables independiente y
dependiente. Estos items se miden mediante una escala tipo Likert de cinco puntos, que va
desde “totalmente en desacuerdo” hasta “totalmente de acuerdo”, permitiendo captar el grado
de acuerdo del encuestado de forma ordinal y facilitar el andlisis estadistico posterior (Joshi et

al., 2015; Boone & Boone, 2012).

La seleccion de Microsoft Forms se justifica adicionalmente por su capacidad para
reducir errores de captura, facilitar el anonimato de los participantes y permitir la exportacion
directa de los datos a formatos compatibles con software estadistico. Estudios metodoldgicos
sefialan que las encuestas en linea constituyen un medio valido y confiable para la recoleccion
de datos en investigaciones organizacionales, siempre que se apliquen criterios adecuados de
disefio y control ético (Ranganathan et al., 2023). Finalmente, el instrumento sera sometido a
procesos de validez de contenido y confiabilidad interna, mediante el coeficiente alfa de
Cronbach, conforme a las recomendaciones clésicas para instrumentos de medicion en ciencias

sociales (Carmines & Zeller, 1979).



65

Proteccion de datos e inteligencia

artificial en el sistema financiero
hondureno.

Bl objetivo de la siguiente encuesta es recopilar informacién sobre el nivel de adopion de soluciones de inteligencia artificial (1A) y el grado de cumplimiento de los
principios de proteccion de datos personales en las instituciones del sistema financiero hondurefio, a partir de Ia percepcion de profesionales vinculados a dreas
tecnolégicas, de sequridad, riesgo y cumplimiento.

Instrucciones

» Lapresente encuesta es anonima y con fines estrictamente académicos.

« No existen respuestas correctas o incorrectas; seleccione la opcion que mejor refleje su percepcion.
+ Las preguntas utilizan una escala tipo Likert de cinco puntos.

« H tiempo estimado de respuesta es de 3 a 5 minutos.

Escala de respuesta:

1. Totalmente en desacuerdo
2_En desacuerdo

3. Ni de acuerdo ni en desacuerdo
4. De acuerdo

5. Totaimente de acuerdo

Cuando enviz estz formulario. no recopilara automaticamentz sus detalles. como &l nombre y la direccion de correo electronico, a menas que lo proporcions usted mismo.
* Obligatorio

Datos generales

1. ¢Cual es su rango de edad?
s )

18- 25 afos

36-45 afos
46 -55 aflos

56 arios o mas

2, ;Con cudl género se identifica? (1}
Femenino

Masculino

Figura 5. Elaboracion propia.

Fuente: Elaboracion propia.

3.10 TECNICAS DE RECOLECCION Y ANALISIS

La técnica de recoleccion de datos utilizada en esta investigacion es la encuesta, aplicada
de forma electronica mediante Microsoft Forms. La aplicacion del instrumento se realizara de
manera autoadministrada, enviando el enlace del cuestionario a los participantes que cumplan
con los criterios de inclusion previamente establecidos. Este método permite recopilar
informacion de forma estandarizada, minimizar sesgos del entrevistador y facilitar la
participacion voluntaria y anénima de los encuestados, aspectos fundamentales en estudios

organizacionales de caracter cuantitativo (Ranganathan & Aggarwal, 2024).
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De forma complementaria a la encuesta, se incorpor6 una revision documental orientada
a fortalecer la evidencia del estudio y contrastar los resultados obtenidos mediante el
instrumento aplicado. Esta revision incluyd fuentes normativas, técnicas e institucionales
relacionadas con inteligencia artificial, proteccion de datos personales, seguridad de la
informacién, innovacién financiera y gestion de riesgos tecnologicos. La incorporacion de
evidencia documental resulta pertinente en estudios de encuesta, debido a que contribuye a
mejorar la calidad, credibilidad e interpretacion de los resultados obtenidos mediante
instrumentos estructurados (Kelley et al., 2003). En este sentido, la revision documental
permitié ampliar el analisis mas alla de la percepcion de los participantes, vinculando los

hallazgos empiricos con referencias aplicables al contexto del sistema financiero hondurefio.

Una vez finalizado el proceso de recoleccion, los datos seran exportados a una hoja de
calculo y posteriormente depurados, verificando la integridad de las respuestas y eliminando
registros incompletos o inconsistentes. El procesamiento de los datos incluira la codificacion
de las respuestas de la escala Likert, asignando valores numéricos a cada categoria de respuesta
para su analisis estadistico. Este procedimiento es consistente con las recomendaciones
metodologicas para el tratamiento de datos ordinales en investigaciones sociales y

administrativas (Joshi et al., 2015).

La informacién documental fue analizada mediante revision de contenido, identificando
aspectos relacionados con principios de proteccion de datos, gobernanza algoritmica, controles
de seguridad, transparencia, gestion de incidentes y supervision institucional. Esta técnica
permitio utilizar los documentos revisados como insumo complementario para interpretar los
hallazgos de la encuesta, fortalecer la discusion de resultados y sustentar la matriz de riesgos
identificados. Ademas, dado que el estudio es de corte transversal, la revision documental
contribuyé a contextualizar la situacion observada en un momento especifico, sin asumir

relaciones causales directas entre las variables analizadas (Sedgwick, 2014).

El analisis de datos se realizard mediante técnicas de estadistica descriptiva y
correlacional. En la fase descriptiva se emplearan frecuencias, porcentajes, medias y
desviaciones estandar para caracterizar el comportamiento de las variables y sus dimensiones.
Posteriormente, se aplicaran andlisis correlacionales con el objetivo de identificar la relacion
entre el nivel de adopcion de soluciones de inteligencia artificial y el nivel de proteccion de
datos personales. Para garantizar la calidad del instrumento, se evaluara la confiabilidad interna

a través del coeficiente alfa de Cronbach, técnica ampliamente utilizada para medir la
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consistencia interna de instrumentos tipo Likert (Boone & Boone, 2012; Carmines & Zeller,
1979). Estas técnicas permitirdn obtener resultados objetivos y coherentes con el enfoque

cuantitativo del estudio.

3.11 FUENTES DE INFORMACION

Las fuentes de informacion primarias de la presente investigacion estan constituidas por
los datos obtenidos directamente de personas, mediante la aplicacion de encuestas
estructuradas. Los participantes son profesionales que laboran en instituciones del sistema
financiero hondurefio y que desempenan funciones relacionadas con tecnologia, seguridad de
la informacion, gestion de datos, riesgos y cumplimiento. El uso de encuestas como fuente
primaria permite recolectar informacion original, especifica y contextualizada, lo cual es

fundamental en investigaciones empiricas de enfoque cuantitativo (Kelley et al., 2003).

La encuesta se utiliza como fuente primaria debido a su capacidad para recopilar datos
estandarizados de manera sistematica, facilitando la medicién de percepciones y practicas
organizacionales. Este método resulta especialmente adecuado para estudios descriptivos y
correlacionales, ya que permite analizar relaciones entre variables a partir de respuestas
obtenidas directamente de los sujetos de estudio, sin intervencion del investigador durante la

recoleccion de datos (Sedgwick, 2014).

En este estudio, las respuestas obtenidas mediante la encuesta constituyen la fuente
primaria principal de informacion y representan la base empirica del analisis estadistico. Los
datos recolectados permiten identificar patrones y relaciones entre la adopcion de soluciones de
inteligencia artificial y la proteccion de datos personales, asegurando coherencia entre el disefio

metodologico y los objetivos de la investigacion (Groves, 2006).

De forma complementaria, se utilizaron fuentes documentales, tales como lineamientos
técnicos, documentos regulatorios, literatura académica y estdndares internacionales
relacionados con inteligencia artificial, proteccion de datos y gestion de riesgos tecnoldgicos.
Estas fuentes permitieron contextualizar los resultados obtenidos mediante la encuesta y

fortalecer el analisis documental del estudio.
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3.12 ETICA EN LA INVESTIGACION

La presente investigacion se desarrollara en estricto apego a los principios éticos que
rigen los estudios con participacion de personas como fuente de informacidén. En primer
término, se garantizard el consentimiento informado de todos los participantes. Previo a la
aplicacion del cuestionario, se les proporcionara una explicacion clara sobre los objetivos del
estudio, el caracter estrictamente académico de los resultados, la naturaleza voluntaria de su
participacion y la posibilidad de retirarse en cualquier momento sin consecuencia alguna. Solo

se incorporaran al estudio aquellos sujetos que manifiesten su conformidad de manera expresa.

En segundo lugar, se asegurara la confidencialidad de la informacion recolectada. El
instrumento de medicion no incluird nombres ni datos que permitan la identificacion directa de
los participantes o de las instituciones; los resultados se presentaran de forma agregada y
exclusivamente con fines analiticos. Los registros seran resguardados en soportes protegidos

mediante controles de acceso y no seran compartidos con terceros ajenos al equipo investigador.

Asimismo, el estudio se regira por los principios de honestidad e imparcialidad. La
honestidad se reflejara en el registro fidedigno de los datos, en la aplicacion responsable de las
técnicas de analisis y en la comunicacion transparente de los hallazgos, evitando cualquier
forma de manipulacion, ocultamiento o tergiversacion de la informacion. La imparcialidad
implicara valorar los datos con objetividad, sin prejuicios ni favoritismos hacia personas o
instituciones, y reconociendo expresamente las limitaciones metodoldgicas del estudio. En
conjunto, estas consideraciones tienen por finalidad salvaguardar la dignidad de los
participantes, preservar la confianza en el proceso investigativo y garantizar la integridad

cientifica del trabajo.

3.13 LIMITACIONES DEL ESTUDIO

Las limitaciones del estudio se derivan, en primer término, del disefio no experimental
de corte transversal. Al efectuarse la recoleccion de datos en un inico momento, los resultados
permiten identificar asociaciones entre el nivel de adopcion de soluciones de inteligencia
artificial y el nivel de proteccion de datos personales, pero no posibilitan establecer relaciones
de causalidad ni analizar la evolucion temporal de dichas variables. En consecuencia, los
hallazgos deben interpretarse como una fotografia del estado actual y no como evidencia de

efectos causales directos.



69

En segundo lugar, la investigacion emplea un muestreo no probabilistico por
conveniencia, dirigido a profesionales que cumplen criterios especificos dentro de instituciones
del sistema financiero. Aunque esta estrategia facilita el acceso a informantes clave y es
coherente con el cardcter exploratorio—aplicado del estudio, restringe la posibilidad de
generalizar los resultados a la totalidad de la poblacion, dado que la muestra no es

estadisticamente representativa del sistema financiero hondurefio en su conjunto.

Adicionalmente, el uso de un cuestionario estructurado autoadministrado, aplicado en
formatos fisico y digital, puede incorporar sesgos propios de la autopercepcion y la deseabilidad
social, en la medida en que algunos participantes tiendan a ofrecer respuestas mas favorables
respecto a las practicas de su institucion. A ello se suma la eventual presencia de cuestionarios
incompletos o con patrones de respuesta poco consistentes, que requieren ser depurados en la

fase de analisis.

Finalmente, la naturaleza sensible de la tematica en particular, los mecanismos internos
de seguridad de la informacion y proteccion de datos puede estar sujeta a restricciones de
divulgacion institucional, lo que limita el acceso a ciertos documentos o detalles operativos.
Estas condiciones deben considerarse al interpretar los resultados y formular recomendaciones,
reconociendo que el estudio ofrece una aproximacion valida, pero acotada, a la realidad

investigada.
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CAPITULO IV. RESULTADOS Y ANALISIS

El presente capitulo expone los resultados obtenidos a partir de la aplicacion del
instrumento de recoleccion de datos y de la revision documental complementaria. Su proposito
es presentar los hallazgos relacionados con el nivel de adopcion de soluciones de inteligencia
artificial, el nivel de proteccion de datos personales asociado a su uso y la relacion estadistica

entre ambas variables, conforme a los objetivos especificos de la investigacion.
4.1 PRESENTACION DE RESULTADOS

Los resultados se presentan de acuerdo con los objetivos especificos de la
investigacion y las variables definidas en el marco metodolégico. En primer lugar, se
describen los hallazgos relacionados con el nivel de adopcién de soluciones de
inteligencia artificial. En segundo lugar, se analizan los resultados vinculados con el nivel
de proteccion de datos personales en el uso de dichas soluciones. Finalmente, se expone
la prueba estadistica utilizada para determinar la relacion entre ambas variables,

conforme al enfoque cuantitativo y correlacional del estudio.

1. ¢Cudl es su rango de edad?

23% =
® 18- 25 aiios 0
® 26- 35 afios 1
37%
® 36-45afos 1
@® 46 -55 aros 1
[ ]

56 afios o més

37%

Figura 6. Edad de los participantes

Fuente: Microsoft 365 Forms

La mayoria de los participantes se concentra en los rangos de 36—45 y 4655 afios (37%
cada uno), lo que indica una muestra compuesta principalmente por profesionales con

experiencia.
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2. ;Con cual género se identifica?

® Femenino 19

® Masculino 1"

63%

Figura 7. Género de los participantes

Fuente: Microsoft 365 Forms

Los resultados indican que el 63% de los participantes se identifica como femenino y
el 37% como masculino, evidenciando una mayor representacion femenina en la muestra

analizada.

Ademas de la caracterizacion demografica de los participantes, se incorpora el mapeo
de roles funcionales, con el propdsito de complementar la descripcion de la muestra desde una
perspectiva organizacional. Mientras las figuras de edad y género permiten conocer rasgos
generales de los encuestados, la identificacion de los roles permite establecer su vinculacion
con areas relacionadas con tecnologia, seguridad de la informacion, riesgos, cumplimiento
normativo y gestion de datos. Esta informacion fortalece la pertinencia de las respuestas
obtenidas antes de presentar los resultados especificos sobre adopcion de inteligencia artificial

y proteccion de datos personales.
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Caracterizacion funcional de los participantes del estudio

Rol o area funcional
participante

Relacion con las variables del
estudio

Informacién que aporta al analisis

Tecnologia de la Informacion

Se relaciona con la variable de
adopcion de soluciones de TA.

Aporta informacion sobre
implementacion tecnologica, integracion
con sistemas centrales, operacion de
soluciones de IA y controles técnicos.

Seguridad de la Informacion

Se relaciona con la variable de
proteccion de datos personales.

Aporta informacion sobre controles de
acceso, autenticacion, cifrado, auditoria,
monitoreo y gestion de incidentes.

Gestion de Datos / Analitica de
Datos

Se relaciona con ambas
variables, especialmente con el
uso y tratamiento de datos en
sistemas de IA.

Aporta informacion sobre minimizacion,
calidad, finalidad, trazabilidad y
tratamiento automatizado de datos
personales.

Riesgo Operativo / Gestion de
Riesgos

Se relaciona con la
identificacion de riesgos
derivados del uso de [A y del
tratamiento de datos
personales.

Aporta informacion sobre riesgos
tecnolodgicos, impacto, probabilidad,
controles existentes y madurez
institucional.

Canales Digitales /
Transformacion Digital

Se relaciona con el uso de IA
en servicios digitales y
atencion al cliente.

Aporta informacion sobre automatizacion
de servicios, experiencia del usuario,
transparencia y uso de IA en canales
digitales.

Cumplimiento Normativo

Se relaciona con los principios
de proteccion de datos
personales y responsabilidad
institucional.

Aporta informacion sobre licitud,
finalidad del tratamiento, avisos de
privacidad, derechos del titular y
cumplimiento interno.

Fuente: Elaboracion propia con base en la caracterizacion de la poblacion y unidad de analisis del estudio.

La caracterizacion funcional evidencia que los participantes se encuentran relacionados

con areas clave para el analisis de la adopcion de inteligencia artificial y la proteccion de datos

personales. Esta composicion fortalece la pertinencia de la informacion recolectada, ya que las

respuestas provienen de perfiles vinculados con procesos tecnoldgicos, normativos, operativos

y de control dentro de las instituciones financieras.




73

4.1.1 NIVEL DE ADOPCION DE SOLUCIONES DE IA

Esta seccion responde al primer objetivo especifico de la investigacion, orientado a
describir el nivel de adopcion de soluciones de inteligencia artificial en instituciones del sistema
financiero hondurefio. Para ello, se analizan los resultados relacionados con el uso de IA en
procesos clave, la madurez de implementacion y los mecanismos de gobernanza institucional

identificados mediante el instrumento aplicado.

3. ;Cémo considera usted el impacto de la atencién al cliente apoyada en inteligencia artificial sobre la eficiencia operativa de los s
ervicios financieros en la institucion?

Figura 8. Impacto de la IA en la eficiencia operativa

Fuente: Microsoft 365 Forms

La figura evidencia una percepcion principalmente positiva. Se observa una mayor
concentracion en el nivel 4, lo que sugiere que los participantes consideran que la inteligencia

artificial contribuye de forma positiva a la eficiencia operativa.

4. ;La inteligencia artificial contribuye a la deteccion y prevencion de fraudes financieros.?

Figura 9. IA en deteccion de fraude

Fuente: Microsoft 365 Forms
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La figura muestra una apreciacion en general positiva sobre el aporte de la inteligencia
artificial en la deteccion y prevencion de fraudes financieros. Las respuestas se agrupan sobre
todo en los niveles 4 y 3, lo que indica una inclinacion hacia el acuerdo, junto con una presencia

significativa de opiniones sin definicion clara.

5. ;La automatizacién del andlisis de riesgo y crédito mediante IA mejora la toma de decisiones financieras?

livel 5 I 6
3 90 Nivel 4 I 16
.
Clasificacion Nivel 3 T 7
promedio i
000 0C Nivel2 W1

Figura 10. IA en andlisis de riesgo y crédito

Fuente: Microsoft 365 Forms

La figura evidencia una percepcion positiva sobre la automatizacion del andlisis de
riesgo y crédito mediante inteligencia artificial. La mayoria de los participantes selecciono el

nivel 4, lo que indica que consideran que la IA mejora la toma de decisiones financieras

6. En mi institucion existen casos de uso de inteligencia artificial operando en ambientes de produccion.

o5 I
3 73 Nivel 4 I 15
.
Clasificacion Nivel 3 N 10
promedio
(N N N N0 Nivel 2 1

Figura 11. Casos de uso de IA en produccion

Fuente: Microsoft 365 Forms
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La figura muestra que en las instituciones participantes existen casos de uso de
inteligencia artificial operando en ambientes de produccion. En ella resalta principalmente el
nivel 4, lo que indica una implementacion moderadamente consolidada de estas soluciones en

el entorno operativo.

7. ;Las soluciones de inteligencia artificial estan integradas con los sistemas centrales del banco?

e 5 I S
87 Nivel 4 I 16
3.
Clasificacion Nivel 3 T ©
promedio i
(N N N NO) Nivel 2

Figura 12. Integracion de IA con sistemas centrales

Fuente: Microsoft 365 Forms

La figura indica que las soluciones de inteligencia artificial presentan un nivel favorable

de integracion con los sistemas centrales del banco. Predomina el nivel 4, lo que sugiere una

8. ;La institucién cuenta con una estrategia u hoja de ruta definida para la implementacién de inteligencia artificial?

4.07 Nivel 4 [ 18
.

Clasificaciéon Nivel 3 1IN 5

promedio 3
L N N MO

integracion de moderada a alta en las instituciones evaluadas.

Figura 13. Estrategia institucional de IA

Fuente: Microsoft 365 Forms



76

La figura muestra que la mayoria de las instituciones cuenta con una estrategia u hoja
de ruta definida para la implementacion de inteligencia artificial. Registra la mayor frecuencia

el nivel 4, lo que indica una planificacion estratégica consolidada en la mayoria de los casos.

® Totalmente en desacuerdo ® En desacuerdo Ni de acuerdo ni en desacuerdo De acuerdo ® Totalmente de acuerdo

¢Mi institucion cuenta con politicas internas que regulan el uso de
soluciones de inteligencia artificial?

(Existen roles y comités responsables de la supervision de la
inteligencia artificial en la instituciéon?

iLa institucion realiza evaluaciones de impacto en proteccion de
datos para los sistemas de inteligencia artificial?

finalidades para las cuales se utilizan los datos personales en...

:Solo se utilizan los datos personales estrictamente necesarios

[
;Considera usted que la institucion define y deja por escrito las
¢ 9 yoea P [—
para el funcionamiento de los sistemas de IA.?

:Considera usted que, en la institucién, se definen y aplican [—
criterios claros para el tiempo de conservacién de los datos...

Figura 14. Gobernanza y proteccion de datos en [A

Fuente: Microsoft 365 Forms

La figura muestra una tendencia mayoritaria hacia las categorias “De acuerdo” y
“Totalmente de acuerdo” en relacion con la existencia de politicas internas, comités de
supervision, evaluaciones de impacto y criterios de uso y conservacion de datos en soluciones
de inteligencia artificial. No obstante, se observan respuestas neutrales y algunos desacuerdos,

lo que evidencia areas de mejora en la formalizacion y aplicacion de mecanismos de gobernanza

10. ;Los sistemas de IA cuentan con mecanismos de autenticacion y control de acceso para proteger los datos personales.?

4 00 Nivel 4 I 15
.

Clasificacion .

promedio
* R KK Nivel 2 [ 1

y proteccion de datos dentro de las instituciones evaluadas.
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Figura 15. Controles de acceso en sistemas de 14

Fuente: Microsoft 365 Forms

La figura sugiere que los sistemas de inteligencia artificial, en general, disponen de
mecanismos de autenticacién y control de acceso. El nivel 4 concentra la mayor parte de las
respuestas, esto refleja una percepcion favorable sobre la proteccion de datos personales a través

de controles técnicos de seguridad.

11. ;Los datos personales tratados por sistemas de IA se encuentran cifrados y sujetos a registros de auditoria.?

397 Nivel 4 [ 17

Nivel 3 I 4
asifica Vivel 3 4

Figura 16. Cifrado y auditoria en sistemas de [A

Fuente: Microsoft 365 Forms

La figura refleja que, en las instituciones participantes, el tratamiento de datos
personales mediante sistemas de inteligencia artificial incorpora practicas como el cifrado y el
registro de auditoria. Se observa una mayor concentracion en el nivel 4, evidenciando una

apreciacion positiva sobre el grado de control, seguridad y seguimiento aplicado.
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4.1.2 NIVEL DE PROTECCION DE DATOS PERSONALES EN EL USO DE IA

Esta seccion responde al segundo objetivo especifico de la investigacion, orientado a
determinar el nivel de proteccion de datos personales asociado al uso de soluciones de
inteligencia artificial. El analisis considera aspectos relacionados con principios de proteccion
de datos, medidas de seguridad, controles técnicos, transparencia institucional y mecanismos

para el ejercicio de derechos de los titulares.

12. ;Existen procedimientos definidos para gestionar incidentes y violaciones de datos relacionados con sistemas de IA.?

3.97 Nivel 4 I 14
C Nivel3 [ 7
* Ak kK i 5

Figura 17. Gestion de incidentes en sistemas de 14

Fuente: Microsoft 365 Forms

La figura muestra que las instituciones participantes han definido procesos para la
atencion de incidentes y eventos de violacion de datos asociados a sistemas de inteligencia
artificial. La mayor concentracion de respuestas se ubica en el nivel 4, esto sugiere una
apreciacion positiva sobre la capacidad institucional para responder de manera estructurada ante

este tipo de situaciones.

13. ;Mi institucién cuenta con avisos de privacidad especificos para el uso de inteligencia artificial.?

3.90 Nivel 4 [ 17

Clasificacion

Figura 18. Avisos de privacidad para 14
Fuente: Microsoft 365 Forms
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La figura muestra que la mayoria de las instituciones cuenta con avisos de privacidad
especificos para el uso de inteligencia artificial. Destaca el nivel 4, indicando una percepcion

satisfactoria respecto a la formalizacion de mecanismos de transparencia informativa.

14. ;La institucion dispone de mecanismos accesibles para que los titulares de datos personales puedan ejercer sus derechos?

el 5 N ¢
397 Nivel 4 [ 18
Clasificacion Nivel 3 1 5
promedio

*RXK KD Nivel2 I 1

Figura 19. Mecanismos para ejercicio de derechos

Fuente: Microsoft 365 Forms

La figura indica que las instituciones disponen, en su mayoria, de mecanismos
accesibles para que los titulares de datos personales puedan ejercer sus derechos. Predomina el
nivel 4, lo cual refleja una percepcion positiva sobre la garantia de derechos en el contexto del

uso de inteligencia artificial.

15. ;Considera usted que, en la institucién, existen canales claros y accesibles para que los titulares de datos personales ejerzan sus

derechos?
e I -
3.83 Nivel 4 [ 15
Clasificacion Nivel 3 (I 10
promedio
) 2B 4B 2B W Nivel 2

Figura 20. Canales para ejercicio de derechos

Fuente: Microsoft 365 Forms

La figura muestra que las instituciones cuentan mayoritariamente con canales claros y

accesibles para que los titulares ejerzan sus derechos. Aunque predomina el nivel 4, se observan
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valoraciones en nivel 3, lo que sugiere oportunidades de mejora en la claridad y accesibilidad

de dichos canales.

4.1.3 EVIDENCIA DOCUMENTAL COMPLEMENTARIA

Con el proposito de fortalecer el analisis de los resultados obtenidos mediante la
encuesta, se incorpord una revision documental complementaria de fuentes técnicas,
normativas e institucionales relacionadas con inteligencia artificial, proteccion de datos
personales y gestion de riesgos tecnologicos en el sector financiero. Esta revision permitio
contrastar las percepciones de los participantes con documentos de referencia, evitando que la
interpretacion de los hallazgos se sustentara unicamente en opiniones individuales. En estudios
basados en encuestas, la calidad de la evidencia mejora cuando los resultados son interpretados
junto con fuentes documentales pertinentes y criterios metodologicos claros (Kelley et al.,

2003; Groves, 2006).

La evidencia documental revisada no constituye una auditoria técnica de los sistemas
internos de las instituciones participantes, sino un insumo de analisis que permite contextualizar
los resultados y relacionarlos con buenas practicas, principios internacionales y lineamientos
aplicables al entorno financiero hondurefio. En particular, la literatura sobre decisiones
automatizadas advierte que los sistemas algoritmicos requieren mecanismos de transparencia,
trazabilidad y rendicion de cuentas para reducir riesgos de opacidad, sesgo o afectacion de

derechos (Diakopoulos, 2016; Wachter et al., 2017; Zarsky, 2016).
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Evidencia documental complementaria revisada
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Documento o fuente
revisada

Aspecto evaluado

Relacion con la
investigacion

Hallazgo documental

Documentos FinTech
de la Comision
Nacional de Bancos y
Seguros

Innovacion financiera,
supervision y gestion
de riesgos tecnologicos

Contextualiza el avance
de soluciones
tecnologicas en el sistema
financiero hondureno

Evidencia la importancia de
fortalecer lineamientos de
supervision, transparencia,
control y gestion de riesgos
asociados a la innovacion
financiera.

Hub de Innovacion
Financiera de
Honduras / CNBS

Desarrollo de
innovacién financiera y
acompafiamiento
regulatorio

Permite contextualizar la
adopcion de tecnologias
emergentes en
instituciones financieras

Refuerza la necesidad de
identificar barreras regulatorias,
monitorear innovaciones
financieras y evaluar sus
beneficios y riesgos potenciales.

Barreras Regulatorias
en la Industria de
Tecno-Finanzas en
Honduras / BCH,
CNBS y ACDI/VOCA

Vacios regulatorios,
innovacién financiera y
proteccion del usuario

Sustenta la necesidad de
analizar el contexto
hondurefio en materia de
tecnologia financiera y
proteccion de datos

Identifica desafios regulatorios e
institucionales relacionados con
servicios financieros digitales,
uso de informacién y proteccion
del usuario financiero.

BIS — Regulating Al
in the Financial Sector

Gobernanza,
supervision, riesgos y
explicabilidad de la TA
en finanzas

Respalda la necesidad de
controles especificos para
soluciones de 1A en
entidades financieras

Sefiala que el uso de 1A en el
sector financiero requiere
mecanismos de gobernanza,
monitoreo, gestion de riesgos,
explicabilidad y supervision
institucional.

Sirve como referencia

Establece principios

OECD Privacy f:;grﬁgé?(?nales de para e\./alua}% ﬁnalida.d, orientadores para el tratamiento
Guidelines proteccion de datos minimizacion, seguridad, |adecuado .d’e datos personales y
personales transparen'c'la y la proteccion de los derechos de
responsabilidad los titulares.
Refuerza la necesidad de
Seguridad de la Respalda la irrrlpo.rtancia @qtroles de acceso, gestion de
ISO/IEC 27001 informacion y controles de cont role§ tecnicos y 1n01dentes., a}ldltor}a, .
organizativos administrativos para C(.)nﬁde.n.m.ahdad, integridad y
proteger datos personales | disponibilidad de la
informacion.

Reglamento General
de Proteccion de Datos
de la Union Europea

Tratamiento de datos
personales, derechos
del titular y decisiones

Sirve como referencia
comparada para analizar
riesgos asociados al
tratamiento automatizado

Destaca la importancia de la
licitud, transparencia, derechos
del titular, evaluacién de
impacto y control sobre

sobre transparencia y
rendicion de cuentas
algoritmica

supervision y control
de decisiones
automatizadas

analisis tedrico y
documental sobre TA y
proteccion de datos

mati . .

automatizadas de datos decisiones automatizadas.
Advierte que los sistemas

Literatura indexada Explicabilidad, Permite fortalecer el algoritmicos pueden generar

riesgos de opacidad, sesgo y
falta de rendicion de cuentas si
no existen controles
institucionales adecuados.
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Fuente: Elaboracioén propia con base en la revision documental complementaria.

La revision documental complementaria evidencia que los principales temas
identificados mediante la encuesta también se encuentran presentes en fuentes técnicas,
normativas y académicas relacionadas con inteligencia artificial, proteccion de datos y gestion
de riesgos financieros. En particular, los documentos revisados destacan la importancia de
fortalecer la gobernanza, la transparencia, los controles de seguridad, las evaluaciones de
impacto y la supervision del tratamiento automatizado de datos personales. Estos aspectos
coinciden con la literatura especializada, la cual sostiene que la adopcion de IA requiere
controles organizacionales, técnicos y éticos que permitan gestionar riesgos de privacidad,

sesgo y opacidad (Cath et al., 2018; Dwivedi et al., 2021; Wachter et al., 2017).

En este sentido, los resultados obtenidos no se interpretan unicamente como
percepciones de los participantes, sino como hallazgos que pueden contrastarse con referencias
documentales que respaldan la necesidad de fortalecer la proteccion de datos personales en
soluciones de inteligencia artificial dentro del sistema financiero hondurefio. Esta aclaracion
resulta relevante porque el propio disefio del estudio se fundamenta en informacién recolectada
mediante encuesta y no en auditorias técnicas independientes, por lo que la revisiéon documental

cumple una funcion de contraste, contextualizacion y fortalecimiento analitico.

4.1.4 CONFIABILIDAD DEL INSTRUMENTO (ALFA DE CRONBACH)

En este apartado se presentan las estadisticas de fiabilidad del instrumento, con el fin de

evaluar la consistencia interna de los items aplicados en el estudio.

Tabla 7. Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

0.955 20

La tabla muestra un Alfa de Cronbach de 0.955 para un total de 20 items, lo que indica
un nivel de consistencia interna excelente. Este resultado evidencia que los elementos del
instrumento presentan alta coherencia entre si y miden de forma uniforme el constructo

evaluado.
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4.1.5 ESTADISTICA DESCRIPTIVA DE LAS VARIABLES

Se presenta el analisis descriptivo de los resultados obtenidos, donde se detallan los
estadisticos principales para cada indicador evaluado. Esta informacidon permite observar las
tendencias y el nivel de consenso entre los participantes respecto a la adopcidn tecnologica. Las

siguientes tablas resumen estos valores fundamentales para comprender el comportamiento de

las variables en la institucion.

Tabla 8. Nivel de adopcion de soluciones de 1A

3. 4. ;La 5.¢La 6. ;Las 7.;La 8. (La 9. 10. ;La 11. ;La
(Como | inteligen | automatizac | soluciones | institucié | institucion | ;Existen | institucion | instituciod
consider cia i6n del de ncuenta | dispone de rolesy | cuentacon | nrealiza
austed | artificial | analisis de | inteligencia con una comités | procesos | evaluacio
el contribu | riesgoy artificial | politicas | estrategia o | formalme | definidos nes de
impacto | yede crédito estan internas | hoja de ruta nte para la impacto
de la manera | mediante |adecuadame | formales | claramente | establecid | identificac | antes de
atencion | efectiva | inteligencia nte que definida | os para la iony implemen
ala ala artificial integradas | regulan para la supervisi | gestion de tar
cliente | deteccié | mejora la con los el uso de | implementac | 6n del riesgos sistemas
apoyada ny toma de sistemas | solucion ion de uso de la | asociados de
en prevenci | decisiones | centralesde | esde inteligencia | inteligenc | al uso de | inteligenc
inteligen | o6nde | financieras la inteligen | artificial? ia inteligenci ia
cia fraudes en la institucion? cia artificial a artificial?
artificial | financier | institucion? artificial en la artificial?
sobre la | osenla ? institucio
eficienci | institucio n?
a n?
operativa
de los
servicios
financier
osen la
institucio
n?
30 30 30 30 30 30 30 30 30
0 0 0 0 0 0 0 0 0
4.00 4.00 4.00 4.00 4.00 4.00 4.00 4.00 4.00
De De| De acuerdo| De acuerdo De| De acuerdo De De De
acuerdo | acuerdo acuerdo acuerdo acuerdo | acuerdo
-0.548 0.242 -0.335 -0.067 0.170 -0.054 -0.409 -0.013 0.107
0.427 0.427 0.427 0.427 0.427 0.427 0.427 0.427 0.427
0.830 -1.261 0.041 -0.178 -0.715 -0.352 0.591 -0.168 -0.557
0.833 0.833 0.833 0.833 0.833 0.833 0.833 0.833 0.833

En relacion con la variable Nivel de adopcion de soluciones de inteligencia artificial
(IA), los resultados evidencian una percepcion alta y homogénea dentro de la institucion. La

media de 4.00 en todos los items indica acuerdo general respecto a la implementacion de 1A en
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procesos clave como atencion al cliente, deteccion y prevencion de fraudes, anélisis de riesgo
y crédito, integracion con sistemas centrales y existencia de politicas, estrategias y mecanismos
de supervision. La baja desviacion estandar (0.427) sugiere consenso organizacional, lo que

puede interpretarse como un nivel avanzado de madurez digital y de gobernanza tecnoldgica.

Desde una perspectiva analitica, la adopcion observada no se limita al uso operativo de
herramientas de IA, sino que incluye dimensiones estructurales como marcos normativos
internos, comités formales y evaluaciones de impacto. Esto coincide con el enfoque de adopcion
integral propuesto en la literatura, donde la implementacion efectiva de IA requiere alineacion

estratégica, gestion de riesgos y supervision continua (Dwivedi et al., 2021).

En comparacion con estudios publicados en revistas indexadas, los hallazgos son
consistentes con investigaciones que sefialan que el sector financiero lidera la adopcion de 1A
debido a su necesidad de optimizar eficiencia operativa y fortalecer la gestion del riesgo (Ashta
& Herrmann, 2021; Ryll et al.,, 2020). Asimismo, estudios recientes destacan que la
automatizacion del analisis crediticio y la deteccion de fraude constituyen areas prioritarias de
implementacidon (Gomber et al., 2018). No obstante, parte de la literatura advierte que muchas
organizaciones enfrentan desafios en integracion tecnologica y en la consolidacion de marcos
éticos y de gobernanza. A diferencia de esos contextos, los resultados de este estudio reflejan
una percepcion interna uniforme y positiva, lo que podria indicar un mayor nivel de

formalizacion institucional o, alternativamente, una posible sobreestimacion perceptual.

Entre las limitaciones del estudio se encuentra el tamafo de la muestra (n = 30), lo que
restringe la generalizacion de los resultados. Ademas, los datos son de naturaleza perceptual y
no se contrastan con indicadores objetivos de desempeiio, auditorias técnicas o métricas de
impacto financiero. Sin embargo, el principal aporte radica en proporcionar evidencia empirica
sobre el nivel de adopcion de soluciones de IA desde una perspectiva organizacional interna,
contribuyendo a la literatura sobre transformacion digital y gobernanza tecnologica en el sector

financiero.



Tabla 9. Nivel de proteccion de datos personales en el uso de IA
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12. 13. ;Solo se 14. 15. ;)Los | 16.;Los | 17. ;Existen | 18.;La 19. /La 20.
(Conside | utilizan los | ;Considera | sistemas de | datos | procedimient | institucion | institucion | ;Conside
ra usted datos usted que, | inteligenci | personale 0s comunica | dispone | ra usted

que la personales en la a artificial | s tratados | formalmente alos de que, en la
institucio | estrictamente | institucién, | cuentan por definidos clientes | mecanism | institucio
ndefiney | necesarios | se definen con sistemas para la informaci 0s n, existen
deja por para el y aplican | mecanismo de gestion de | on sobre | accesibles | canales
escrito las | funcionamie | criterios ] inteligenc | incidentesy | eluso de | paraque | clarosy
finalidade | nto de los | claros para | adecuados ia violaciones | inteligenci los accesible
s para las | sistemas de | el tiempo de artificial de datos a artificial | titulares S para
cuales se | inteligencia de autenticaci se relacionados en el de datos | que los
utilizan artificial? | conservaci ony encuentra | con sistemas | tratamient | personales | titulares
los datos 6n de los | control de |n cifrados de o de sus puedan | de datos
personale datos acceso y sujetos | inteligencia datos ejercer sus | personale
sen personales para a artificial? | personales | derechos? | s ejerzan
sistemas utilizados | proteger | registros ? sus
de por los datos de derechos
inteligenc sistemas | personales |auditoria? ?
ia de ?
artificial? inteligenci
a artificial?
30 30 30 30 30 30 30 30 30
0 0 0 0 0 0 0 0 0
4.00 4.00 4.00 4.00 4.00 4.00 4.00 4.00 4.00
De| De acuerdo De | De acuerdo | De De acuerdo | De De De
acuerdo acuerdo acuerdo acuerdo acuerdo | acuerdo
-0.762 0.016 -0.116 -0.453 -0.776 -0.356 0.107 -0.548 0.240
0.427 0.427 0.427 0.427 0.427 0.427 0.427 0.427 0.427
0.421 -0.092 -0.778 -0.034 0.768 -0.343 -0.557 0.830 -0.831
0.833 0.833 0.833 0.833 0.833 0.833 0.833 0.833 0.833

En relacion con la variable Nivel de proteccion de datos personales en el uso de
inteligencia artificial (IA), los resultados evidencian una percepcion alta y homogénea dentro
de la institucion. La media de 4.00 en todos los items indica acuerdo general respecto a la
existencia de finalidades definidas por escrito, aplicacion del principio de minimizacion de
datos, criterios de conservacién, mecanismos de autenticacion y control de acceso, cifrado,
auditoria, gestion de incidentes y garantia de los derechos de los titulares. La baja desviacion
estandar (0.427) sugiere consenso organizacional, lo que puede interpretarse como un nivel

consolidado de formalizacidén en materia de proteccion de datos vinculada al uso de 1A.

Desde una perspectiva analitica, los resultados indican que la institucion no solo
implementa soluciones tecnologicas, sino que también integra dimensiones normativas y
organizativas en su gobernanza digital. Este enfoque integral coincide con el principio de

privacy by design, que plantea la incorporacion de salvaguardas de proteccion de datos desde
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la fase de disefio y desarrollo de los sistemas de IA (Cath et al., 2018). Asimismo, la presencia
percibida de procedimientos formales y mecanismos de auditoria sugiere alineacion con

estandares internacionales de gestion de riesgos tecnoldgicos y cumplimiento regulatorio.

En comparacion con estudios publicados en revistas indexadas, los hallazgos son
consistentes con investigaciones que sefialan que el sector financiero tiende a fortalecer sus
marcos de proteccion de datos debido a la alta sensibilidad de la informacién tratada y a las
exigencias regulatorias (Dwivedi et al., 2021; Gomber et al., 2018). Sin embargo, parte de la
literatura advierte que, en muchas organizaciones, la implementacion practica de principios
como minimizacion de datos, transparencia y rendicién de cuentas ain presenta brechas
significativas. A diferencia de esos contextos, los resultados obtenidos reflejan una percepcion
interna ampliamente favorable, lo que podria indicar un mayor grado de madurez institucional
o, alternativamente, una evaluacion basada principalmente en percepciones y no en auditorias

técnicas independientes.

Entre las limitaciones del estudio se encuentra el tamafio de la muestra (n = 30), lo cual
restringe la generalizacion de los resultados. Ademas, los datos son de naturaleza subjetiva y
no se contrastan con evidencia documental, evaluaciones externas o indicadores técnicos de
cumplimiento. No obstante, el estudio aporta evidencia empirica relevante sobre el nivel de
proteccion de datos personales en el uso de IA desde una perspectiva organizacional,
contribuyendo al andlisis académico de la gobernanza digital y la gestion responsable de

tecnologias emergentes en el sector financiero.

4.2 PRUEBA DE HIPOTESIS

La prueba de hipotesis responde al tercer objetivo especifico de la investigacion, el cual
busca analizar la relacion entre el nivel de adopcion de soluciones de inteligencia artificial y el
nivel de proteccion de datos personales en las instituciones participantes del sistema financiero
hondurefio. Para ello, se aplico el coeficiente de correlacion de Spearman, considerando la

naturaleza ordinal de los datos obtenidos mediante escala tipo Likert.

421 FORMULACION DE HIPOTESIS

En coherencia con el objetivo general de la investigacion, orientado a evaluar la relacion

entre el nivel de adopcion de soluciones de inteligencia artificial y el nivel de proteccion de
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datos personales en instituciones del sistema financiero hondurefio, se plantearon las siguientes

hipotesis:

= Hipotesis nula (Ho): No existe relacion estadisticamente significativa entre el nivel de
adopcion de soluciones de inteligencia artificial y el nivel de proteccion de datos

personales en el sistema financiero hondurefio.

= Hipotesis alternativa (Hi): Existe relacion estadisticamente significativa entre el nivel
de adopcion de soluciones de inteligencia artificial y el nivel de proteccion de datos

personales en el sistema financiero hondurefo.

4.2.2 NIVEL DE SIGNIFICANCIA (A = 0.05)

Para la contrastacion de las hipdtesis se establecio un nivel de significancia de o = 0.05,
lo que implica aceptar un 5% de probabilidad de cometer error tipo I, es decir, rechazar la

hipotesis nula cuando esta sea verdadera.
4.2.3 RESULTADOS DE LA PRUEBA ESTADISTICA

Dado que los datos fueron recolectados mediante una escala tipo Likert, se utilizo el

coeficiente de correlacion de Spearman (p) para evaluar la relacion entre las variables.

Los resultados obtenidos muestran:

o Coeficiente de correlacion p = 0.906

e Valor de significancia bilateral p < 0.001

e Tamafio de muestra N = 30

El coeficiente indica una correlacion positiva muy fuerte entre el nivel de adopcion de

soluciones de inteligencia artificial y el nivel de proteccion de datos personales.
4.2.4 DECISION E INTERPRETACION ESTADISTICA

Dado que el valor p obtenido (<0.001) es menor que el nivel de significancia establecido

(o =0.05), se rechaza la hipétesis nula (Ho) y se acepta la hipotesis alternativa (Hi).
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En consecuencia, se concluye que existe una relacion estadisticamente significativa y
positiva entre el nivel de adopcion de soluciones de inteligencia artificial y el nivel de
proteccion de datos personales en el sistema financiero hondurefio. Esto sugiere que un mayor
grado de implementacion de soluciones de IA se asocia con un mayor nivel de aplicacion de

medidas de proteccion de datos personales dentro de las instituciones analizadas.

4.3 DISCUSION DE RESULTADOS

Los resultados obtenidos en la presente investigacion evidencian la existencia de una
relacion estadisticamente significativa y positiva muy fuerte entre el nivel de adopcion de
soluciones de inteligencia artificial y el nivel de proteccion de datos personales en el sistema
financiero hondureno (p = 0.906; p < 0.001). Este hallazgo indica que, a medida que las
instituciones financieras incrementan la implementacion de tecnologias basadas en inteligencia
artificial, también tienden a fortalecer sus mecanismos de proteccion de datos, control

institucional y gobernanza tecnologica.

Desde una perspectiva analitica, este resultado sugiere que la transformacion digital en
el sistema financiero hondurefio no se desarrolla de manera aislada respecto a las obligaciones
de cumplimiento y gestion de riesgos. Por el contrario, parece existir una articulacion entre
innovacion tecnoldgica y fortalecimiento de politicas internas, procedimientos formales,
controles de acceso y medidas de seguridad vinculadas al tratamiento de datos personales. Esto
podria interpretarse como un indicador de madurez organizacional, donde la adopcion

tecnologica se acompafia de estructuras de control mas robustas.

El hallazgo resulta coherente con la literatura internacional que sostiene que la
implementacion de inteligencia artificial en el sector financiero implica necesariamente la
gestion de riesgos asociados a privacidad, seguridad de la informacion y gobernanza
algoritmica. Organismos internacionales han sefialado que la inteligencia artificial constituye
una tecnologia de alto impacto en entornos financieros, por lo que requiere marcos solidos de
supervision, auditoria y rendicién de cuentas. En este sentido, la fuerte correlacion observada
respalda la idea de que las instituciones que avanzan en innovacion tecnoldgica también

fortalecen sus capacidades de gestion del riesgo y cumplimiento normativo.

Asimismo, el principio de “privacidad por disefio” plantea que las salvaguardas de

proteccion de datos deben integrarse desde la concepcion y desarrollo de los sistemas
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tecnologicos. La correlacion encontrada podria interpretarse como evidencia de que, en el
contexto analizado, la adopcién de soluciones de inteligencia artificial estaria acompafnada de
medidas como cifrado, control de acceso, gestion de incidentes y definicion formal de
finalidades para el uso de datos personales. Esto sugiere una integracion progresiva de

estandares internacionales de proteccion de datos en las practicas institucionales.

No obstante, el nivel elevado del coeficiente de correlacion (p =0.906) también requiere
un analisis critico. Una relacion de esta magnitud puede indicar que ambas variables comparten
dimensiones estructurales relacionadas con la gobernanza tecnologica, la cultura organizacional
y la capacidad institucional para gestionar innovacion bajo criterios de control y
responsabilidad. En este sentido, es posible que el nivel de adopcion de IA y el nivel de
proteccion de datos no sean fendmenos completamente independientes, sino manifestaciones

de un constructo mas amplio vinculado a la madurez institucional general.

En el contexto hondurefio, donde no existe aiin una ley integral de proteccion de datos
personales plenamente consolidada y donde la regulacion especifica sobre inteligencia artificial
se encuentra en desarrollo, este resultado adquiere relevancia particular. A pesar de las brechas
normativas identificadas en los antecedentes y en la literatura regional, los datos sugieren que
las entidades financieras podrian estar adoptando practicas alineadas con estandares
internacionales, ya sea por exigencias de supervision sectorial, presion reputacional o necesidad

de mantener la confianza de los usuarios.

Desde el punto de vista practico, estos hallazgos implican que la promocién de la
adopcion responsable de inteligencia artificial puede contribuir simultineamente al
fortalecimiento de la proteccion de datos personales. Para reguladores y supervisores, la
evidencia refuerza la importancia de desarrollar lineamientos especificos que integren
innovacion tecnoldgica, gestion de riesgos y transparencia algoritmica. Para las instituciones
financieras, el resultado destaca que la inversion en gobernanza tecnologica no solo facilita la

adopcion de IA, sino que también fortalece la confianza y sostenibilidad institucional.

Sin embargo, es importante reconocer que los resultados se basan en percepciones de
los participantes encuestados y no en auditorias técnicas independientes de los sistemas
implementados. Por tanto, aunque la correlacion observada es estadisticamente significativa y
robusta, no implica necesariamente una relacion causal ni garantiza que todos los mecanismos

de proteccion de datos cumplan plenamente con estandares internacionales avanzados.
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En sintesis, la investigacion demuestra que existe una asociacion fuerte y significativa
entre la adopcion de soluciones de inteligencia artificial y la implementacion de medidas de
proteccion de datos en el sistema financiero hondurefio. Este hallazgo contribuye al analisis
académico sobre gobernanza tecnoldgica en economias emergentes y proporciona evidencia
relevante para el disefio de politicas publicas y estrategias institucionales orientadas a una

implementacion ética, segura y responsable de la inteligencia artificial en el sector financiero.

44 MATRIZ DE RIESGOS IDENTIFICADOS EN PROTECCION DE DATOS E
INTELIGENCIA ARTIFICIAL

La matriz de riesgos se construye a partir de dos insumos principales: los resultados
obtenidos mediante el instrumento aplicado y la revision documental complementaria
desarrollada en el presente capitulo. Los resultados de la encuesta permitieron identificar la
percepcion de los participantes respecto a la adopcion de soluciones de inteligencia artificial y
la proteccion de datos personales, mientras que la evidencia documental permitié contextualizar
dichos hallazgos frente a buenas préacticas, principios internacionales y lineamientos técnicos
aplicables al sector financiero. Esta integracion metodologica permite fortalecer la
interpretacion de los riesgos, dado que combina evidencia empirica con respaldo documental y

académico (Kelley et al., 2003; Diakopoulos, 2016; Zarsky, 2016).

De esta manera, la matriz no se limita inicamente a percepciones de los encuestados,
sino que funciona como una herramienta de andlisis cualitativo sustentada en evidencia
empirica y documental. A partir de esta integracion, se identifican riesgos asociados con
gobernanza algoritmica, transparencia, minimizacion de datos, evaluaciones de impacto,

seguridad de la informacion y ejercicio de derechos de los titulares.
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Relacion con el

Nivel

Riesgo . - Medida
N.o | ess instrumento Causa probable | Impacto | Probabilidad | de !
identificado . . recomendada
aplicado riesgo
Documentar
formalmente las
Falta de .
. ., finalidades del
Uso de datos | Items sobre documentacion .
. g . tratamiento de
personales sin [ licitud, finalidad | formal sobre los datos personales
1 |una finalidad |y uso de datos fines del Alto Media Alto antes dpe
claramente personales en tratamiento de implementar
documentada | sistemas de IA datos en modelos pie
soluciones de 1A
de TA .
y revisarlas
periddicamente.
Aplicar criterios
de minimizacion
Tratamiento | , y . .
. Items Uso de mas datos proporcionalidad
excesivo de . .
relacionados con | de los necesarios de datos,
datos R .
2 minimizaciéony | para entrenar, Alto Media Alto | asegurando que
personales en . . . L
. proporcionalidad | operar o validar solo se utilice la
soluciones de . oy
A de datos modelos de TA informacion
estrictamente
necesaria para
cada finalidad.
Fortalecer los
avisos de
rivacidad e
. Falta de priv
. Items sobre . incorporar
Insuficiente ., explicaciones . .
. | comunicacion al informacién
transparencia cliente, avisos claras sobre clara sobre el
3 | sobre L como la TA Alto Media Alto
. de privacidady |. . uso de IA,
decisiones incide en ..
. canales de .. decisiones
automatizadas | . ., decisiones .
informacion . automatizadas y
financieras .
sus posibles
efectos para los
titulares.
Implementar
luaci
Falta de . evaluaciones de
. . Ausencia de un impacto en
evaluaciones | Items sobre L. R
. . procedimiento privacidad antes
de impacto en | evaluaciones de formal para de desarrollar o
4 |privacidad impacto y pa Alto Media Alto
., evaluar riesgos poner en
antes de gestion de . .y
. . de privacidad en produccion
implementar | riesgos .
A proyectos de IA soluciones de TA

que traten datos
personales.
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Riesgo Relacién con el Nivel Medida
N.o| s instrumento Causa probable | Impacto | Probabilidad | de
identificado . . recomendada
aplicado riesgo
Establecer un
modelo formal
Roles y de gobernanza
Items sobre responsabilidades gover
. [ algoritmica que
Debilidad en | politicas no [
. defina politicas,
la gobernanza | internas, roles, | completamente .
5 - . . Alto Media Alto | responsables,
algoritmica comités y formalizados oy
SO 7 . comités,
institucional | supervision de | para supervisar el
. . controles y
1A ciclo de vida de .
mecanismos de
la IA o
supervision
continua.
Realizar
auditorias
algoritmicas
Items sobre Falta de periddicas y
. analisis de auditorias pruebas de
Riesgo de . iy o g
sesgos en riesgo, crédito, | periddicas para sesgo,
6 decisiones toma de validar equidad, [ Alto Media Alto | especialmente
. decisiones y precision y en modelos que
automatizadas L . .
supervision de comportamiento incidan en
1A del modelo decisiones
crediticias,
riesgo o atencion
al cliente.
Reforzar
controles de
Acceso no Items sobre Controles de acceso basados
autorizado a | autenticacion, acceso en roles,
dat trol d insuficient . . tenticacio
, |datos control de insuficientes o Alto Baja Medio | 2utenticacion
personales acceso y falta de revision robusta, revision
procesados seguridad periodica de periddica de
por IA técnica privilegios privilegios y
segregacion de
funciones.
Implementar
registros de
auditoria,
Falta de Registros monitoreo
trazabilidad | Items sobre insuficientes continuo y
sobre el uso | cifrado sobre quién . . . | mecanismos de
8 . . M M M -
de datos auditoria y accede, modifica edio cdia edio trazabilidad
personales en | monitoreo o utiliza datos en sobre el acceso,
IA sistemas de [A modificacion y
uso de datos
personales en
sistemas de IA.
Incorporar
Gestion . escenarios
. : Procedimientos .
limitada de Items sobre especificos de
. . generales de .
incidentes gestion de S IA y tratamiento
. = incidentes que no . . .
9 |relacionados |incidentesy Alto Baja Medio | automatizado de
O contemplan
conlAy violaciones de . datos dentro de
escenarios
datos datos , los
especificos de IA .
personales procedimientos

de respuesta.
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Riesgo Relacion con el Nivel Medida
N.o| s instrumento Causa probable | Impacto | Probabilidad | de
identificado . . recomendada
aplicado riesgo
Definir canales
claros y
ibl
Canales poco Falta de accesib ¢S para
: que los titulares
claros para ‘ mecanismos
. Items sobre , puedan
cjercet derechos del especificos para consultar
10 | derechos . consultas o Medio | Media Medio ’
titular y canales reclamar o
sobre datos . reclamos .
accesibles . ejercer derechos
tratados por relacionados con .
relacionados con
1A 1A
el uso de sus
datos en
sistemas de IA.

Fuente: Elaboracion propia con base en los resultados del instrumento aplicado y la revision documental

complementaria.

La matriz evidencia que los riesgos de mayor criticidad se relacionan con la falta de
documentacién formal de finalidades, el tratamiento excesivo de datos, la transparencia
limitada, la ausencia de evaluaciones de impacto en privacidad, la gobernanza algoritmica y los
posibles sesgos en decisiones automatizadas. Estos aspectos coinciden con estudios que sefialan
la necesidad de fortalecer la gobernanza, la trazabilidad, la explicabilidad y la rendicién de
cuentas en sistemas algoritmicos, especialmente cuando estos procesan datos sensibles en
sectores regulados como el financiero (Crisanto et al., 2024; Diakopoulos, 2016; Wachter et al.,
2017; Zarsky, 2016). Por ello, las medidas recomendadas se orientan a reforzar controles
técnicos, documentales, organizativos y de supervision durante todo el ciclo de vida de las

soluciones de inteligencia artificial.

4.5 MADUREZ INSTITUCIONAL

El nivel de madurez identificado (nivel 4) refleja que las instituciones financieras han
incorporado herramientas de inteligencia artificial en procesos estratégicos como analisis de
riesgo, perfilamiento crediticio y monitoreo transaccional; sin embargo, la evidencia sugiere
que la gobernanza algoritmica ain no se encuentra completamente institucionalizada. La
literatura especializada sostiene que la adopcion de sistemas automatizados de toma de
decisiones requiere mecanismos formales de rendicion de cuentas (accountability),
transparencia y supervision continua para evitar riesgos de opacidad y afectacion de derechos

fundamentales (Diakopoulos, 2016).
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Asimismo, estudios en el &mbito del derecho de proteccion de datos han sefialado que
la automatizacién en decisiones financieras plantea desafios significativos respecto a la
explicabilidad y el derecho de los individuos a comprender el razonamiento detras de decisiones
automatizadas (Wachter et al., 2017). En este sentido, un sistema puede considerarse
técnicamente avanzado, pero no plenamente maduro desde la perspectiva de proteccion de datos

si no incorpora evaluaciones sistematicas de impacto y mecanismos de revision humana.

Adicionalmente, la literatura advierte que los sistemas algoritmicos pueden generar
efectos discriminatorios involuntarios cuando no se aplican controles adecuados de equidad y
supervision regulatoria (Zarsky, 2016). Esto refuerza la interpretacion de que el nivel actual (4)
representa una fase avanzada en términos tecnologicos, pero ain en consolidacion desde la

perspectiva de gobernanza integral.

Para alcanzar un nivel 5 de madurez, seria necesario institucionalizar la privacidad por
disefio, implementar auditorias algoritmicas periddicas y establecer estructuras formales de
supervision basadas en riesgo, integrando principios juridicos y técnicos en todo el ciclo de vida

del modelo (Kuner et al., 2020).
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

En continuidad con el analisis de los resultados presentados en el capitulo anterior, el
presente capitulo tiene como finalidad exponer los principales hallazgos derivados del estudio
sobre el estado actual de proteccion de datos personales en soluciones de inteligencia artificial
dentro del sistema financiero hondureno. En este apartado se sintetizan los resultados obtenidos
en relacion con los objetivos planteados y las preguntas de investigacion formuladas,
permitiendo establecer conclusiones fundamentadas en la evidencia recopilada. Se presentan
recomendaciones orientadas a fortalecer la gobernanza algoritmica, la transparencia
institucional y el marco regulatorio aplicable, con el proposito de promover una
implementacion responsable de la inteligencia artificial, garantizando la proteccion de los
derechos de los titulares de datos y el fortalecimiento de la confianza en el sistema financiero

nacional.
5.1 CONCLUSIONES

Las conclusiones se presentan en correspondencia con los objetivos especificos de la
investigacion, a fin de mantener la coherencia entre lo planteado, lo medido y lo analizado. En
este sentido, cada conclusion sintetiza los principales hallazgos relacionados con el nivel de
adopcion de soluciones de inteligencia artificial, el nivel de proteccion de datos personales y la

relacion estadistica entre ambas variables.
En relacion con los resultados obtenidos en el Capitulo IV, se concluye lo siguiente:

1. Se concluye que las instituciones participantes presentan una percepcion
favorable respecto al nivel de adopcion de soluciones de inteligencia artificial en el
sistema financiero hondurefio. Los resultados evidencian que la [A se utiliza
principalmente en procesos vinculados con eficiencia operativa, deteccion de fraude,
analisis de riesgo, integracion con sistemas centrales y planificacion estratégica. Esta
valoracion, complementada con la revision documental, permite reconocer que la
innovacion financiera requiere mecanismos formales de gobernanza, supervision y

gestion de riesgos tecnoldgicos para asegurar una adopcion ordenada y responsable.
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2. Se concluye que el nivel de proteccion de datos personales asociado al uso de
soluciones de inteligencia artificial es valorado positivamente por los participantes del
estudio. Los resultados muestran una percepcion favorable sobre la existencia de
controles de acceso, cifrado, auditoria, gestion de incidentes, avisos de privacidad y
mecanismos para el ejercicio de derechos de los titulares. Sin embargo, la revision
documental complementaria evidencia que estos controles deben fortalecerse mediante
evaluaciones de impacto en privacidad, documentacion formal, trazabilidad y
mecanismos de supervision que permitan respaldar objetivamente el cumplimiento de los

principios de proteccion de datos.

3. Se concluye que existe una relacion positiva, muy fuerte y estadisticamente
significativa entre el nivel de adopcion de soluciones de inteligencia artificial y el nivel
de proteccion de datos personales en las instituciones participantes del sistema
financiero hondurefo. El coeficiente de correlacion de Spearman evidencia que, a mayor
adopcion de [A, mayor es también la percepcion de aplicacion de medidas de proteccion
de datos personales. No obstante, esta relacion no debe interpretarse como causalidad,
sino como una asociacion estadistica que debe ser comprendida junto con la evidencia

documental revisada y las limitaciones metodologicas del estudio.

5.2 RECOMENDACIONES

Con base en las conclusiones anteriores, se brindan las siguientes recomendaciones:

l. Se recomienda que las instituciones del sistema financiero hondurefio
fortalezcan sus mecanismos de gobernanza para la adopcion de soluciones de inteligencia
artificial, mediante la formalizacion de politicas internas, definicion de roles
responsables, creacion de comités de supervision y documentacion del ciclo de vida de
los modelos. Estas acciones deben estar respaldadas por evidencia documental
verificable, de manera que la implementacion de IA pueda ser evaluada no solo desde la
percepcion interna, sino también mediante registros, politicas, procedimientos y controles

formalmente establecidos.

2. Se recomienda reforzar los mecanismos de proteccion de datos personales
asociados al uso de inteligencia artificial, incorporando evaluaciones de impacto en

privacidad, controles de minimizacién de datos, revision periddica de accesos, cifrado,
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registros de auditoria y procedimientos especificos para la gestion de incidentes
relacionados con sistemas automatizados. Estas medidas deben documentarse y revisarse
periddicamente, a fin de contar con evidencia objetiva que permita demostrar el

cumplimiento de los principios de proteccion de datos personales.

3. Se recomienda que los organismos supervisores y las instituciones financieras
impulsen lineamientos especificos sobre transparencia, explicabilidad y responsabilidad
en el uso de inteligencia artificial. Dichos lineamientos deben promover la generacion de
evidencia documental, la comunicacion clara hacia los titulares de datos, la revision
humana de decisiones automatizadas y la trazabilidad de los criterios utilizados por los
sistemas de 1A, con el proposito de fortalecer la confianza en los servicios financieros

digitales.
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CAPITULO VI. APLICABILIDAD

En el presente capitulo se desarrolla la propuesta de aplicabilidad derivada de los
resultados obtenidos en la investigacion sobre la proteccion de datos personales en soluciones
de inteligencia artificial dentro del sistema financiero hondurefio. A partir de los hallazgos
identificados, se plantea un modelo orientado a fortalecer la gobernanza de datos, la

transparencia y el cumplimiento de principios de privacidad en las instituciones financieras.
6.1 NOMBRE DE LA PROPUESTA

Modelo de gobernanza y proteccion de datos personales en soluciones de inteligencia

artificial para el sistema financiero hondurefio.
6.2 JUSTIFICACION DE LA PROPUESTA

De acuerdo con los resultados obtenidos en el Capitulo IV, se identificd una percepcion
favorable respecto a la adopcion de soluciones de inteligencia artificial y a la existencia de
controles de proteccion de datos personales. No obstante, la matriz de riesgos y la revision
documental complementaria evidencian areas que requieren fortalecimiento, especialmente en
gobernanza algoritmica, transparencia, trazabilidad, evaluaciones de impacto en privacidad y
documentacion formal de controles. En este contexto, la presente propuesta se justifica como
un instrumento orientativo que busca promover la adopcidon progresiva de buenas practicas y

controles basicos, conforme al nivel de madurez institucional de cada entidad.

Desde el punto de vista tedrico, la propuesta se sustenta en los principios internacionales
de proteccion de datos personales, tales como licitud, finalidad, minimizacion, transparencia y
responsabilidad, asi como en el enfoque de privacidad por disefio, el cual establece que la
proteccion de datos debe integrarse desde las etapas iniciales del desarrollo de sistemas
tecnoldgicos. Asimismo, se apoya en la teoria de la gobernanza algoritmica y en la gestion del
riesgo tecnologico, que resaltan la necesidad de establecer mecanismos de control, supervision

y mitigacion de riesgos en sistemas basados en inteligencia artificial.

En este contexto, la propuesta resulta pertinente, ya que busca fortalecer la gestion de
los datos personales en soluciones de inteligencia artificial, mejorar los niveles de seguridad de

la informacién y contribuir al incremento de la confianza de los usuarios en el sistema
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financiero. De igual forma, proporciona lineamientos que pueden servir como referencia para

el desarrollo de futuras regulaciones en materia de proteccion de datos en Honduras.

La propuesta también se fundamenta en la matriz de riesgos identificados en el Capitulo
IV, la cual permitié organizar los principales riesgos derivados del uso de soluciones de
inteligencia artificial y del tratamiento de datos personales. Estos riesgos evidencian la
necesidad de fortalecer la gobernanza algoritmica, la transparencia, las evaluaciones de impacto
en privacidad, la trazabilidad y los controles de seguridad, por lo que el modelo propuesto busca
ofrecer lineamientos practicos para reducir dichas brechas de manera progresiva y conforme al

nivel de madurez institucional.

La propuesta también se fundamenta en la revision documental complementaria
incorporada en el Capitulo IV, la cual permiti6 contrastar los resultados obtenidos mediante la
encuesta con fuentes técnicas, normativas e institucionales vinculadas con inteligencia
artificial, proteccion de datos personales y gestion de riesgos tecnoldgicos. Esta integracion
fortalece la aplicabilidad del modelo propuesto, ya que permite orientar los lineamientos no
solo a partir de la percepcion de los participantes, sino también con base en evidencia

documental y buenas practicas reconocidas.

6.3 ALCANCE DE LA PROPUESTA

La presente propuesta establece lineamientos para una posible implementacion
orientados a fortalecer las medidas bésicas de seguridad de la informacion y la proteccion de
datos personales en soluciones de inteligencia artificial utilizadas por las entidades del sistema
financiero. Su alcance se enfoca en proporcionar una guia estructurada que permita identificar
controles iniciales y orientar su adopcion de forma progresiva segun el nivel de madurez
institucional. Asimismo, se plantea como un modelo adaptable, no obligatorio, que sirve como
referencia para mejorar practicas existentes. Finalmente, se orienta a apoyar a las instituciones

en la incorporacion gradual de lineamientos basicos de proteccion de datos.

6.3.1 OBJETIVOS DE LA PROPUESTA

1.  Promover la adopcion de medidas iniciales de seguridad de la informacion en
el tratamiento de datos personales en sistemas basados en inteligencia artificial.
2. Orientar a las entidades en la incorporacion de lineamientos basicos de

proteccion de datos conforme a su nivel de madurez institucional.
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6.4 DESCRIPCION Y DESARROLLO DE LA PROPUESTA

En este apartado se desarrolla el contenido esencial de la propuesta, la cual se
fundamenta en los hallazgos obtenidos durante la investigacion. Aunque los resultados
muestran una percepcion favorable respecto a la adopcion de soluciones de inteligencia
artificial y a la existencia de controles de proteccion de datos personales, también se
identificaron areas que requieren fortalecimiento, especialmente en gobernanza algoritmica,
transparencia, trazabilidad, evaluaciones de impacto en privacidad y documentacion formal de
controles. En este sentido, la propuesta se estructura mediante lineamientos y elementos
practicos que permiten a las instituciones identificar riesgos, fortalecer controles basicos y
adoptar buenas practicas de forma progresiva, conforme al nivel de madurez institucional de

cada entidad.
6.4.1 ;QUE SE HARA Y COMO SE HARA?

Se propone el disefio de lineamientos basicos orientados a fortalecer la proteccion de
datos personales en soluciones de inteligencia artificial utilizadas por las instituciones del
sistema financiero hondurefio, incorporando medidas iniciales de seguridad de la informacion
como base para garantizar la confidencialidad, integridad y disponibilidad de los datos. Estas
acciones incluyen la identificacion de riesgos en el tratamiento automatizado de datos
personales, la definicién de controles basicos de seguridad y la adopcion de practicas iniciales
de proteccion de datos. El disefio de la propuesta se fundamenta metodologicamente en los
hallazgos obtenidos en el Capitulo IV, asi como en los enfoques tedricos abordados en el marco
tedrico, permitiendo estructurar una guia practica y adaptable que podria ser aplicada de forma

progresiva segun el nivel de madurez institucional de cada entidad.
6.4.2 DESARROLLO DE LOS ELEMENTOS DE LA PROPUESTA.

En funcién de los hallazgos obtenidos en la investigacion, se desarrollan los siguientes
entregables orientados a fortalecer la proteccion de datos personales y la adopcion de medidas
basicas de seguridad de la informacion en soluciones de inteligencia artificial dentro del sistema

financiero hondurefio:
1. Andlisis basico de riesgos en datos personales

Se propone la identificacion de riesgos asociados al tratamiento automatizado de datos

personales en sistemas de inteligencia artificial, considerando posibles vulnerabilidades
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relacionadas con el acceso no autorizado, uso indebido de la informacion y falta de controles
de seguridad. Este analisis permitira a las instituciones reconocer los principales puntos criticos

en el manejo de datos.
2. Lineamientos basicos de proteccion de datos

Se establecen lineamientos orientados a promover buenas practicas en el tratamiento de
datos personales, incluyendo principios de confidencialidad, minimizacién de datos, control de
acceso y uso adecuado de la informacion. Estos lineamientos servirdn como guia inicial para

fortalecer la gestion de datos en entornos de inteligencia artificial.
3. Medidas iniciales de seguridad de la informacion

Se plantean controles basicos de seguridad de la informacion, tales como gestion de
accesos, resguardo de la informacion, uso de contrasefias seguras y monitoreo bdsico de
actividades, con el fin de reducir riesgos en el tratamiento de datos personales en sistemas

automatizados.
4. Plan basico de capacitacion y sensibilizacion

Se propone la implementacion de acciones de capacitacion dirigidas al personal de las
instituciones financieras, orientadas a fortalecer el conocimiento sobre proteccion de datos
personales, riesgos asociados a la inteligencia artificial y la importancia de aplicar medidas

basicas de seguridad de la informacion.
5. Protocolo basico de buenas practicas en [A

Se plantea la elaboracion de un protocolo que oriente el uso responsable de soluciones
de inteligencia artificial, estableciendo criterios béasicos de transparencia, uso adecuado de los

datos y responsabilidad en los procesos automatizados.
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El cronograma de ejecucion organiza las actividades necesarias para el desarrollo de la

propuesta, desde el diagnostico hasta la presentacion final. Su estructura en cuatro meses

permite una implementacion ordenada y el cumplimiento de los objetivos del proyecto.

Tabla 11. Cronograma de ejecucion del modelo de gobernanza de datos

Fase Actividad Mes1 | Mes2 | Mes3 | Mes 4

Planificacion del proyecto v

: Diagnéstico y levantamiento de informacion v
Identificacion de riesgos en IA y datos v v

? Analisis de brechas (gap analysis) v
Disefio del modelo de gobernanza de datos v v

: Definicion de controles y medidas de seguridad v v
Elaboracion de politicas y procedimientos v

! Documentacion (manuales, lineamientos) v
Implementacion piloto en area seleccionada v v

: Capacitacion del personal v v
Evaluacion de resultados v

° Ajustes y mejoras del modelo v
Elaboracion de informe final v

’ Presentacion de resultados v

Fuente: Elaboracion propia (2026)



6.6 PRESUPUESTO DE EJECUCION

En este apartado se presenta una estimacion ampliada de los recursos financieros
requeridos para la implementacion del modelo de gobernanza y proteccion de datos personales

en soluciones de inteligencia artificial en el sistema financiero hondurefio.

Tabla 12. Presupuesto de ejecucion.

Categoria Concepto Descripcion Costo (L)
IC AO nsultor en ciberseguridad / Disefio, analisis y supervision del proyecto | L80,000.00
Recurso
humano Analista de cumplimiento Evaluacion normativa y controles L40,000.00
Soporte técnico / T1 Apoyo en implementacion L20,000.00
Herramientas de analisis Software para anilisis de datos, IA y L50,000.00
riesgos
Tecnologia
Licencias y servicios Plataformas, nube o herramientas basicas L20,000.00
Talleres Capacitacion en proteccion de datos e IA 1L.25,000.00
Capacitacion
Materiales Guias, manuales y documentacion de 1.3.000.00
apoyo
Transporte y logistica Reuniones, visitas a instituciones L15,000.00
Operativos
Documentacion Impresiones, informes finales 1.10,000.00
Total L.263,000.00

Fuente: Elaboracion propia (2026)
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GLOSARIO

En esta seccion se presentan los principales términos utilizados en la investigacion,
con el proposito de facilitar la comprension de los conceptos técnicos abordados a lo largo del

estudio.
Auditoria de seguridad:

Proceso sistematico mediante el cual se evaltan los sistemas de informacion con el
objetivo de identificar vulnerabilidades y verificar el cumplimiento de politicas y controles de

seguridad.
Control de acceso:

Mecanismo que permite restringir el acceso a sistemas o informacion tinicamente a

usuarios autorizados, garantizando la seguridad de los datos.
Datos personales:

Informacion que identifica o puede identificar a una persona natural, como nombre,

numero de identidad, direccion o informacion financiera.
Evaluacion de impacto en privacidad (DPIA):

Proceso que permite identificar, analizar y mitigar los riesgos asociados al tratamiento

de datos personales, especialmente en sistemas que utilizan inteligencia artificial.
Gobernanza de datos:

Conjunto de politicas, procesos y estandares que regulan la gestion, calidad, seguridad

y uso adecuado de los datos dentro de una organizacion.

Incidente de seguridad:

Evento que compromete la confidencialidad, integridad o disponibilidad de la informacion.
Inteligencia artificial (IA)

Tecnologia que permite a los sistemas realizar tareas que requieren inteligencia

humana, como anélisis de datos, aprendizaje automatico y toma de decisiones automatizadas.
Riesgo:

Probabilidad de que una amenaza explote una vulnerabilidad, generando un impacto

negativo en la organizacion.
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Seguridad de la informacion:

Conjunto de medidas orientadas a proteger la informacion, garantizando su

confidencialidad, integridad y disponibilidad.
Tratamiento de datos:

Cualquier operacion realizada sobre datos personales, como recoleccion,

almacenamiento, uso, transferencia o eliminacion.
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ANEXOS

s and hazards

Number of inci:

Figura 21. Evolucion de incidentes y riesgos asociados a la inteligencia artificial segiin su

gravedad (2020-2026).
Fuente: OECD (2024). OECD.AI Incidents Monitor. https://oecd.ai/en/incidents
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