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Resumen

La presente investigacion analiz6 las estrategias de migracion de infraestructura on-
premise hacia entornos de computacion en la nube en un banco de Honduras, con el proposito de
proponer un modelo que garantizara la seguridad, la eficiencia operativa y la disponibilidad de los
servicios tecnologicos. El estudio se desarrolld bajo un enfoque mixto, de alcance descriptivo y
disefio no experimental transversal, aplicando encuestas a 36 colaboradores del area tecnoldgica y
entrevistas semiestructuradas a tres jefaturas estratégicas, cuyos datos fueron procesados mediante
Power Bl y Atlas.ti. Los resultados evidenciaron que el 67% del personal reconocio la existencia
de una planificacion formal de migracion, aunque el 53% no participé directamente en ella;
asimismo, el 78% percibid mejoras en los tiempos de respuesta tras la migracion del servicio de
autenticacion, y el 69% considero la arquitectura hibrida como el modelo més adecuado para la
institucion. Se concluyd que la estrategia mas apropiada es una migracion por fases progresivas
con gobernanza formal y gestion estructurada de riesgos, siendo el modelo hibrido la configuracion
estratégica optima dado el contexto regulatorio de la CNBS y la dependencia de sistemas legacy.
Como propuesta de aplicabilidad, se disefié una estrategia de migracion cloud hibrida centrada en
la Fase 0 de diagnostico y preparacion, acompafiada de un marco de gobernanza, una guia de
priorizacion de servicios y un marco de gestion de riesgos orientados al sector bancario hondurefio.

Palabras claves: arquitectura cloud, banca digital, computacién en la nube, migracién
tecnoldgica, sistemas on-premise.
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Abstract
This research analyzed on-premise infrastructure migration strategies toward cloud

computing environments in a Honduran bank, with the purpose of proposing a model that would
guarantee security, operational efficiency, and availability of technological services. The study
was conducted under a mixed-methods approach, with a descriptive scope and non-experimental
cross-sectional design, applying surveys to 36 technology department employees and semi-
structured interviews to three strategic managers, whose data were processed using Power BI and
Atlas.ti. Results showed that 67% of staff recognized the existence of a formal migration plan,
although 53% had not participated directly in it; additionally, 78% perceived improvements in
response times following the authentication service migration, and 69% considered hybrid
architecture as the most suitable model for the institution. It was concluded that the most
appropriate strategy is a phased progressive migration with formal governance and structured risk
management, with the hybrid model representing the optimal strategic configuration given the
CNBS regulatory context and legacy system dependencies. As an applicability proposal, a hybrid
cloud migration strategy was designed, focused on Phase 0 of diagnosis and preparation,
accompanied by a governance framework, a service prioritization guide, and a risk management
framework tailored to the Honduran banking sector.

Palabras claves: banking digitalization, cloud architecture, cloud computing, on-premise
systems, technology migration
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

El sistema financiero hondurefio enfrenta un proceso de transformacion tecnologica
acelerada que exige replantear los modelos tradicionales de infraestructura. Las instituciones
bancarias que operan bajo esquemas on-premise encuentran limitaciones crecientes en
escalabilidad, continuidad operativa y eficiencia de costos, frente a un entorno que demanda mayor
agilidad digital. En este capitulo se presenta el planteamiento de la investigacion, que incluye los
antecedentes del problema, la definicion del problema, las preguntas de investigacion, los objetivos

del estudio y su justificacion.

1.1 INTRODUCCION

La transformacion digital ha generado cambios significativos en la forma en que las
organizaciones gestionan sus recursos tecnologicos, especialmente en sectores altamente
regulados como el financiero. En este contexto, la computacion en la nube se ha consolidado como
una alternativa estratégica que permite mejorar la escalabilidad, optimizar los costos operativos y
fortalecer la continuidad de los servicios. No obstante, la migracion desde infraestructuras
tradicionales on-premise hacia entornos de cloud computing representan un proceso complejo se
deben tener alineacion con los objetivos organizacionales. La presente investigacion se centra en
analizar las estrategias mas adecuadas para llevar a cabo este proceso en una institucion bancaria
de Honduras, considerando factores técnicos, organizacionales y regulatorios. Asimismo, el
estudio aporta al conocimiento académico en el drea de tecnologias de informacion y proporciona
una guia practica para la toma de decisiones estratégicas en procesos de modernizacion

tecnologica.

En el Capitulo I, se establece el contexto general del estudio, abordando los antecedentes
del problema y la situacion actual de la institucion en relacion con su infraestructura tecnologica.
Asimismo, se define el problema de investigacion, se formulan las preguntas que guian el estudio
y se establecen los objetivos generales y especificos. Finalmente, se presenta la justificacion,

resaltando la relevancia del estudio en el &mbito tecnoldgico y financiero.

En el Capitulo II, se desarrollan los fundamentos tedricos y conceptuales que sustentan la
investigacion, incluyendo el analisis del entorno global, regional y nacional en relacion con la
adopcion de cloud computing. Se abordan conceptos clave como infraestructura on-premise,

modelos de servicio y arquitecturas cloud, asi como teorias de soporte como el modelo
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Tecnologia—Organizacion—Ambiente (TOE) y la teoria de recursos y capacidades, proporcionando

una base solida para el analisis del fendmeno estudiado.

En el Capitulo III, se describe el enfoque metodologico adoptado para el desarrollo de la
investigacion, detallando el tipo y disefio del estudio, la poblacion y muestra seleccionada, asi
como las técnicas e instrumentos de recoleccion de datos. Ademas, se presenta la
operacionalizacion de las variables y el procedimiento seguido para el analisis de la informacion,

garantizando la validez y confiabilidad de los resultados.

En el Capitulo IV, se presentan los resultados obtenidos a partir de la aplicacion de los
instrumentos de investigacion, integrando el analisis cuantitativo y cualitativo. Se interpretan los
hallazgos mediante técnicas estadisticas y andlisis temdtico, permitiendo identificar tendencias,

relaciones y factores clave asociados a la migracion de infraestructura hacia la nube.

En el Capitulo V, este capitulo expone las conclusiones derivadas del andlisis de los
resultados, respondiendo a los objetivos y preguntas de investigacion planteados. Asimismo, se
formulan recomendaciones orientadas a la implementacion de estrategias de migracion cloud,
considerando aspectos técnicos, organizacionales y de gestion, con el fin de fortalecer la eficiencia

operativa y la continuidad del servicio.

En el Capitulo VI, finalmente este capitulo presenta la propuesta de aplicabilidad basada
en los hallazgos de la investigacion. Se describe el modelo de migracion planteado, su alcance,
desarrollo y medidas de control, asi como el cronograma de implementacion y el presupuesto
estimado. De igual manera, se analiza el impacto esperado de la propuesta en la organizacion,

evidenciando su viabilidad y aporte estratégico.
1.2 ANTECEDENTES DEL PROBLEMA

Diversas instituciones financieras han iniciado procesos de transformacion digital
orientados a la mejora continua, realizando transiciones desde esquemas tecnologicos obsoletos
hacia modelos mas modernos y eficientes, con el propdsito de mantener la competitividad y
fortalecer su capacidad operativa. Este proceso ha impulsado a las organizaciones a replantear sus
modelos de infraestructura tecnologica. No obstante, la percepcion de que el control total sobre los
sistemas es indispensable ha llevado a muchas instituciones, especialmente del sector financiero,

a mantener esquemas on-premise, los cuales dependen completamente de recursos fisicos,



capacidad computacional propia y la gestion directa de las instalaciones internas (Marston et al.,

2011; OECD, 2023).

En este contexto, muchas organizaciones cuentan actualmente con centros de datos propios
que, si bien ofrecen control y soberania sobre la informacion, generan altos costos operativos,
limitaciones en la escalabilidad y una alta dependencia de personal especializado para labores de
mantenimiento y soporte técnico. Estos factores evidencian la necesidad de evolucionar hacia
infraestructuras mas flexibles y sostenibles que acompafien el crecimiento digital de las
instituciones. Asimismo, resulta necesario abordar aspectos relacionados con la seguridad de la
informacion, la gestion de sistemas heredados y el cumplimiento de normativas regulatorias, con
el fin de responder de manera eficiente y continua a las necesidades tecnologicas del sector
(Armbrust et al., 2010). De manera similar, es necesario abordar aspectos relacionados con la
seguridad de la informacion, la gestion de sistemas heredados y el cumplimiento de normativas
regulatorias, con el fin de responder de forma eficiente y continua a las necesidades tecnoldgicas

del banco.

En este sentido, la adopcion de tecnologias en la nube ha cobrado gran relevancia en el
ambito financiero. Por ello, las organizaciones han comenzado a incorporar especialistas en
transformacion digital y arquitectura cloud que puedan guiar la transicion hacia tecnologias
emergentes. Segin estudios recientes, una proporcion significativa del sector bancario a nivel
mundial ya cuenta con estrategias basadas en la nube, reflejando una tendencia hacia la migracion
progresiva desde modelos de infraestructura como servicio (IaaS) hacia plataformas como servicio
(PaaS) y software como servicio (SaaS), con el objetivo de obtener mayor flexibilidad, agilidad y
reduccion de costos operativos. En este contexto, la computacion en la nube permite “un modelo
para habilitar el acceso ubicuo, conveniente y bajo demanda a un conjunto compartido de recursos
de computacion configurables” (Mell & Grance, 2011, p. 2), lo cual respalda su creciente adopcion

en el sector financiero.

A nivel internacional, multiples organismos financieros han comenzado a implementar
arquitecturas tecnoldgicas basadas en modelos de nube hibrida y servicios distribuidos reduciendo
costos operacionales, y facilitando la adopcion de la innovacion. Es importante mencionar el caso

de éxito de diversas empresas que han ampliado sus centros de datos, orientdndolos hacia servicios



propios para luego alquilarlos o generar ingresos mediante su uso compartido. La Universidad

Privada Dr. Rafael Belloso Chacin expone el siguiente caso:

Microsoft es uno de los casos representativos de estos nuevos servicios. Con el proposito de
competir con Google, Microsoft comenzo a crear a finales de 2007, una red de centros de datos,
cuya construccion a través de todo el mundo se estaba centrando en torno a superficies fisicas
de alrededor 46.000 metros cuadrados y unos costes de 500 millones de dolares por centro
(Orozco y Jacobos, 2017, p. 183).
Grandes empresas como Microsoft y Google se mantienen en constante evolucion hacia una
tendencia futura en la que la nube se consolida como el eje principal de sus estrategias de

innovacion y expansion tecnologica.

La nueva era de las Tecnologias de la Informacion (TI) en grandes empresas centra sus
actividades en los centros de datos, punto focal donde la inversion tecnoldgica forma parte esencial
de la estrategia institucional. Esto conlleva desafios particulares, entre ellos la seguridad de los
datos, el cumplimiento regulatorio y la dependencia de sistemas heredados como mainframes
AS/400, plataformas monoliticas y arquitecturas on-premise, siendo este el enfoque principal de
la presente investigacion. El sector financiero se encuentra en un estado de cambio constante,
impulsado por la digitalizacion global y el crecimiento de nuevos competidores tecnoldgicos que
obligan a las instituciones a adaptarse de manera continua. En este contexto, el Institute for
Business Value IBM (2020) afirma: “Cloud-based infrastructure can help banks make rapid
adjustments in a volatile environment” [La infraestructura basada en la nube puede ayudar a los
bancos a realizar ajustes rapidos en un entorno volatil] (p.6). Gracias a esta capacidad, las
instituciones pueden adoptar con mayor facilidad cambios inesperados, tales como variaciones en
la demanda de servicios, aprovechando la flexibilidad y escalabilidad bajo demanda que ofrece la

nube.

Dentro de este escenario, la presente investigacion se enfoca en analizar las estrategias mas
adecuadas para llevar a cabo la migracion de la infraestructura tecnolodgica on-premise hacia la
nube en un Banco de Honduras, garantizando la seguridad de los datos, la eficiencia operativa y la
disponibilidad de los servicios. El estudio se delimita al andlisis comparativo y la propuesta de
lineamientos estratégicos que faciliten una transicion inicial controlada y planificada, sin incluir

la implementacion practica del proceso de migracion.



1.3 DEFINICION DEL PROBLEMA
1.3.1 ENUNCIADO DEL PROBLEMA

La migracion de una infraestructura tecnologica en una institucion financiera con décadas
de operacion y alta incidencia en la poblacion no es un proceso simple ni inmediato. La institucion
financiera opera actualmente bajo un modelo on-premise, el cual presenta limitaciones
significativas en escalabilidad, altos costos de mantenimiento y retos crecientes en materia de
seguridad y continuidad operativa. Asimismo, este esquema tradicional dificulta la adopcion agil
de nuevas tecnologias, la modernizacion de procesos y la capacidad de competir con instituciones
financieras que ya estan adoptando la nube como componente

clave de su infraestructura tecnolégica.

Por lo tanto, surge la necesidad de adoptar estrategias de migracion hacia la nube que
permitan mayor flexibilidad, eficiencia, resiliencia y capacidad de adaptacion a las demandas

tecnologicas actuales y futuras del sector bancario.
1.3.2 FORMULACION DEL PROBLEMA

La institucion enfrenta dificultades para dimensionar y adquirir infraestructura tecnologica
de manera precisa, ya que cada inversion requiere un analisis detallado para evitar obtener menos
capacidad de la necesaria o, por el contrario, sobredimensionar los recursos tecnoldgicos. Este
modelo de infraestructura impacta directamente factores clave como los costos operativos, al no
poder adquirir recursos bajo demanda. Adicionalmente, limita la capacidad de escalar servicios de
forma agil y reduce la flexibilidad para implementar modelos digitales modernos que demandan
alta disponibilidad, eficiencia y tiempos de respuesta mas rapidos. Bajo este contexto, surge la
necesidad de analizar e implementar estrategias de migracion de infraestructura on-premise hacia
cloud computing, con el fin de definir un plan de transicion adecuado, medir su impacto en los
procesos agiles, mejorar la eficiencia operativa y fortalecer la capacidad de respuesta tecnoldgica

de la institucion.

1.3.3 PREGUNTAS DE INVESTIGACION
1.3.3.1 PREGUNTA PRINCIPAL

(Cuales son las estrategias mas adecuadas para llevar a cabo un proceso de migracion de

infraestructura on-premise hacia la nube en un banco de Honduras, garantizando la seguridad, la



eficiencia operativa y la disponibilidad de los servicios?

1.3.3.2 PREGUNTAS SECUNDARIAS

1. (Cual propuesta estratégica es la mas adecuada para una migracion exitosa de servicio on-

premise hacia cloud computing en un banco de Honduras?
2. (Como impacta la nube en la agilidad operativa y en los tiempos de respuesta del negocio?

3. (Cudl modelo de arquitectura en la nube resulta mas eficiente y viable para que un banco de

Honduras considerando las exigencias del sector financiero?
1.4 OBJETIVOS DEL PROYECTO

1.4.1 OBJETIVO GENERAL

Proponer estrategias de migracion de infraestructura on-premise hacia la nube en un
Banco de Honduras, con el propdsito de proponer un modelo que garantice la seguridad, la

eficiencia operativa y la disponibilidad de los servicios.
1.42 OBJETIVOS ESPECIFICOS

1. Disefiar una propuesta eficientey controlada para la migracion de infraestructura on-
premise hacia la nube en un Banco de Honduras, orientadaa mejorar la operatividad y
disponibilidad de los servicios.

2. Evaluar el impacto de la adopcion de arquitectura en la nube en la agilidad operativa y en los
tiempos de respuestas de los servicios tecnologicos en un Banco de Honduras.

3. Comparar los modelos arquitectonicos de la nube para determinar el nivel de eficienciay
viabilidad para la implementacion de infraestructura en la nube en un Banco de Honduras.

1.5 JUSTIFICACION

En la actualidad, las instituciones enfrentan grandes desafios en sus procesos de
transformacion tecnoldgica, los cuales exigen un alto grado de disponibilidad, escalabilidad y
flexibilidad en el uso de los recursos informaticos. La implementacion de infraestructura en la
nube se ha convertido en una estrategia indispensable para optimizar dichos recursos,
especialmente en las instituciones financieras, que deben mantenerse a la vanguardia en seguridad,
eficiencia y resiliencia tecnoldgica. En este contexto, la instituciéon financiera, una de las

instituciones financieras mas importantes del pais y pionera en innovacion tecnoldgica, busca



modernizar su infraestructura on-premise hacia entornos en la nube, con el proposito de fortalecer
sus servicios, mejorar su capacidad operativa y responder a las exigencias del mercado digital

actual.

En el contexto financiero, la migracioén de infraestructura on-premise a la nube es un paso
positivo a la mejora de los servicios tecnoldgicos prestados. Bajo una perspectiva global a nivel
empresarial, las entidades financieras que adopten cloud computing no solo podran reducir costos
en el area de tecnologia, sino que, podran ademas enfocar sus procesos y recursos en profundizar
sus actividades de negocio orientados a maximizar la cartera de productos ofrecidos a sus clientes
actuales (Bruno, 2013). Es por esto por lo que hacer uso de infraestructura en la nube ayuda a
enfocar los esfuerzos de las instituciones financieras en la calidad de sus servicios, apuntando
siempre a cumplir con los objetivos organizacionales, sin tener que descuidar la disponibilidad,

seguridad y eficiencia de los servicios tecnologicos que la institucion financiera ofrece.

La adopcién de infraestructura en la nube, no se limita nada mas a trasladar los sistemas
existentes hacia un nuevo entorno de trabajo, se trata de readecuar y optimizar los sistemas
existentes, con arquitecturas que se adapten a los servicios de la nube y asi poder sacar el maximo
provecho de dichos servicios. De lo contrario seguirdn existiendo los mismos cuellos de botellas
propios de la infraestructura on-premise, es por esto que la adaptabilidad se convierte en un término
de utilidad al definir estrategias de migracion, segiin Bermudez Le6n (2020), este término se refiere
a que para hacer un buen uso de los entornos en la nube y sacarles su mayor provecho y beneficiarse
de todas sus ventajas, es necesario adaptar las aplicaciones a esta nueva tecnologia. Se ha de tener
en cuenta que esta infraestructura estd formada por sistemas muy paralelizables, por lo que, para
maximizar el rendimiento, las aplicaciones que se migren a la nube deben adaptarse a esta forma
de trabajo. Por lo tanto, la migracion a la nube no debe verse como un proceso de cambio de
entorno de trabajo, si no como un cambio tecnoldgico estructural, el cual también implica la

reestructuracion de los sistemas existentes.

Las infraestructuras en la nube ofrecen nuevos horizontes a las instituciones financieras, lo
cual aporta grandes beneficios, pero a su vez también genera grandes desafios en las fases iniciales
a la migracion, por el desconocimiento de estos nuevos modelos tecnoldgicos, asi como los riesgos
que estos implican para la institucion. Segun Alharthi et al. (2017) actualmente, la computacion

en la nube en el sector bancario se utiliza principalmente para actividades no criticas, y los bancos



se encuentran en una fase de prueba para funciones mas criticas que involucran datos personales
sensibles y el desarrollo de una infraestructura y estrategia de nube transformadoras. Este proceso
de transicion lento evidencia la necesidad de las organizaciones financieras de contar con una

estrategia de migracion clara y coherente con los recursos tecnologicos disponibles.

Desde un punto de vista académico el estudio de estrategias de migracion de arquitecturas
on-premise a la nube, aportara al campo de las tecnologias de la informacion, al evaluar estrategias
y procesos de migracion, los cuales enriquecen los principios de planificacion estratégica con la
aplicacion de soluciones tecnoldgicas en entornos empresariales. De acuerdo con Marston et al.
(2011), la adopcion del cloud computing no solo transforma la infraestructura tecnologica, sino
también los modelos de negocio y la gestion de servicios digitales, impulsando a las instituciones
hacia una vision mas agil, colaborativa y orientada al cliente. Es por esto por lo que el estudio
permitird abordar enfoques como la eficiencia operativa de las organizaciones y la importancia de

los servicios digitales.

El propodsito de esta investigacion es identificar las estrategias adecuadas para una
migracion efectiva de la arquitectura on-premise hacia la nube, garantizando la seguridad,
disponibilidad y resiliencia tecnoldgica de los servicios. La adopcion de infraestructura en la nube
representa una oportunidad para optimizar costos operativos y de inversion, al reducir la
dependencia de infraestructuras fisicas que requieren constantes actualizaciones de hardware, las
cuales incrementan los riesgos de fallos y costos de mantenimiento dentro del entorno interno del
banco. Segun Mufioz-Calderon y Zhindén-Mora (2020) un modelo en el que se paga tinicamente
por lo que se utiliza, aunado a la posibilidad de no tener que adquirir infraestructura adicional,
permite que la inversion en hardware se vea considerablemente reducida. Estas nuevas
arquitecturas garantizan un gasto regulado en inversion de hardware a gran escala, ya que al tener
alojado los servicios tecnoldgicos en la nube, la infraestructura propia se reduce

considerablemente.

La investigacion es pertinente porque permitira analizar y definir estrategias eficaces de
migracion para instituciones financieras que buscan modernizar su infraestructura tecnologica,
asegurando la continuidad operativa, la eficiencia del negocio y la seguridad de la informacion.
En el caso puntual del banco los resultados del estudio serviran como guia estratégica para la

implementacion segura, eficiente y controlada de una migracion tecnoldgica, la cual este alineada



con los objetivos de la organizacion y fortalezca la disponibilidad de los servicios, asi como
también permita optimizar los recursos tecnoldgicos disponibles, reducir los costos de
mantenimientos, aumentar la capacidad de respuestas de sus servicios y estar a la vanguardia en la

innovacion tecnologica.



CAPITULO II. MARCO TEORICO

El marco teodrico constituye la base conceptual de la investigacion, al proporcionar los
elementos necesarios para comprender y analizar el fendmeno de estudio. En este sentido, se
abordan los principales conceptos, modelos y enfoques relacionados con la computacién en la
nube, asi como los fundamentos de arquitectura tecnoldgica y gobernanza de TI que orientan el
desarrollo del trabajo. Asimismo, se incorpora el andlisis de la situacion actual del entorno
tecnologico y las teorias que sustentan la investigacion, permitiendo establecer un contexto claro
y coherente. De esta manera, se facilita la interpretacion de los resultados y se fortalece el rigor

académico del estudio dentro del ambito del sector financiero.
2.1 ANALISIS DE LA SITUACION ACTUAL.

La situacion actual del entorno tecnologico evidencia un contexto de transformacion
acelerada, impulsado por el avance de la digitalizacion y las nuevas exigencias del mercado
financiero. Las organizaciones, en particular las instituciones bancarias, enfrentan el desafio de
adaptar sus modelos operativos tradicionales a esquemas mas flexibles, seguros y escalables. Este
escenario plantea la necesidad de analizar el estado actual de la infraestructura tecnologica y los
procesos asociados, como punto de partida para evaluar estrategias de migracion desde entornos

on-premise hacia la computacion en la nube.

2.1.1 MACROENTORNO

2.1.1.1 ESTADO ACTUAL DE MIGRACION HACIA CLOUD COMPUTING A
NIVEL GLOBAL

Historicamente, se ha considerado que la interaccion presencial con los clientes es un factor
determinante para generar valor en las empresas, pues permite que las personas realicen sus
compras o consultas de manera directa con un representante asignado. En el sector bancario, este
modelo de negocio ha sido clave para fortalecer la confianza y garantizar un servicio
personalizado, respaldado por una extensa red de oficinas conectadas entre si para atender a los
clientes de forma cara a cara. Este enfoque permite generar respaldo, credibilidad y cercania,

posicionandose como el mecanismo principal de atencion al cliente.

Sin embargo, en los ultimos afios esta red de oficinas ha comenzado a enfrentar nuevos
retos y amenazas derivados de los cambios generacionales y del avance acelerado de la tecnologia.

Una encuesta realizada en Estados Unidos a 4,000 clientes bancarios (Accenture, 2014) arroja
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hallazgos de gran relevancia para esta investigacion:

* El 71% de los encuestados considera que sus interacciones con el banco son
principalmente transaccionales y no relacionales.
* El 21% valora mas un banco completamente digital, sin sucursales fisicas.

* E1 48% esté interesado en recibir andlisis de gastos en tiempo real.

Estos resultados representan sefales importantes que las instituciones financieras deben
considerar, especialmente ante las expectativas de las nuevas generaciones, que priorizan servicios
agiles, digitales y accesibles desde cualquier dispositivo. Este cambio en el comportamiento del
consumidor evidencia la necesidad de replantear los modelos tradicionales de atencion y avanzar

hacia procesos mas automatizados y orientados a la transformacion digital.

La mayor parte de los sistemas que fueron creados en generaciones anteriores, en las cuales
la tecnologia digital no era parte de la estrategia de la empresa afiaden dificultades y limitaciones.
En este sentido, diversos estudios han identificado desafios estructurales que enfrentan las
organizaciones en su transicion hacia entornos digitales. Entre ellos se destacan la complejidad de
los sistemas heredados, las limitaciones presupuestarias, las barreras culturales y la falta de

capacidades técnicas especializadas. En relacion con lo anterior, Armbrust et al. (2010) sefialan:

The long-held dream of computing as a utility, has the potential to transform a large part
of the IT industry, making software even more attractive as a service and shaping the way
IT hardware 1s designed and purchased. Developers with innovative ideas for new Internet
services no longer require the large capital outlays in hardware to deploy their service or

the human expense to operate it (p. 50).

Estos elementos combinados limitan la capacidad de las organizaciones para avanzar hacia

modelos més innovadores y adaptados a las exigencias del entorno digital.

Cabe destacar que uno de los principales desafios para las empresas con muchos afios de
operacion es la dependencia de sistemas heredados complejos, los cuales dificultan la
modernizacion tecnologica. A nivel global, diversas investigaciones han identificado que las
organizaciones enfrentan barreras estructurales en sus procesos de transformacion digital, tales
como la complejidad de los sistemas, la falta de capacidades técnicas y limitaciones en

infraestructura. En este sentido, el World Bank sefiala que muchas organizaciones enfrentan
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limitaciones relacionadas con habilidades digitales, infraestructura tecnoldgica y marcos
institucionales, lo que dificulta la adopcion efectiva de tecnologias digitales a gran escala (World

Bank, 2021).

De igual forma, en la ultima década se ha observado un crecimiento significativo en la
adopcion de servicios en la nube dentro de diversas industrias. A nivel global, este modelo
tecnologico ha experimentado una expansion acelerada, impulsada por la necesidad de optimizar
recursos, mejorar la escalabilidad y aumentar la eficiencia operativa. En este sentido, la
International Telecommunication Union sefiala que las tecnologias digitales, incluida la
computacion en la nube, se han convertido en elementos fundamentales para la transformacion
digital, siendo adoptadas progresivamente a nivel mundial como parte de la modernizacion de las

infraestructuras tecnoléogicas (ITU, 2022).

2.1.1.2 ESTADO ACTUAL DE LA MIGRACION HACIA EL CLOUD
COMPUTING EN LATINOAMERICA

En América Latina y el Caribe existen barreras estructurales que reflejan un bajo
crecimiento econdomico sostenido. El crecimiento tendencial promedio ha disminuido de manera
constante en las ultimas décadas; segiin un estudio publicado en 2024, el promedio anual paso6 de
5,5% en el periodo comprendido entre 1951 y 1979 a apenas 1,6% desde 2010 hasta la actualidad.
Esta situacion no responde Unicamente a factores coyunturales, sino a problemas estructurales de
largo plazo que han limitado la productividad y el desarrollo economico de la region (CEPAL,
2024, p. 19). En este contexto, la transformacion digital y la adopcion de tecnologias como el cloud
computing se posicionan como herramientas clave para impulsar mejoras en productividad y

eficiencia operativa.

La adopcion de tecnologias digitales, incluyendo la computacion en la nube, se ha
convertido en un factor clave para el desarrollo econémico y la transformacion digital de las
organizaciones en América Latina. Diversos estudios destacan que la disponibilidad de
infraestructura digital y el acceso a servicios tecnoldgicos avanzados permiten a las empresas
mejorar su productividad, reducir costos de infraestructura y acelerar la innovacion tecnologica.
En este contexto, la computacion en la nube se posiciona como una tecnologia habilitadora que
facilita la modernizacion de los sistemas de informacion y la optimizacion de los recursos

tecnologicos en las organizaciones de la region (Cathles et al., 2022).
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En ese sentido, la transformacion digital se ha convertido en una prioridad estratégica para
los paises de América Latina, especialmente en sectores intensivos en tecnologia como el
financiero. De acuerdo con la Organizacion para la Cooperacion y el Desarrollo Econémicos
(OCDE), los gobiernos y las organizaciones de la region han intensificado sus esfuerzos para
incorporar tecnologias digitales con el objetivo de mejorar la eficiencia operativa, la innovacion y
la prestacion de servicios digitales. Sin embargo, el nivel de madurez digital varia entre los paises,
lo que evidencia la necesidad de fortalecer las capacidades tecnoldgicas y las estrategias de

adopcion de tecnologias emergentes como la computacion en la nube (OECD, 2023)

Asimismo, el sector financiero a nivel latinoamericano ha comenzado a adoptar e
incorporar servicios en cloud computing como parte de sus estrategias de modernizacion
tecnologica y transformacion digital. Estas tecnologias permiten mejorar la escalabilidad de los
sistemas, optimizar la gestion de datos y facilitar la implementacion de nuevos servicios digitales
para los clientes. Por lo tanto, muchos de los estudios sefialan que la adopcion a la nube tiene un
impacto, en el incremento de la productividad empresarial y esta genera aspectos positivos y
significativos en la region al impulsar la innovacion y la eficiencia operativa (FTI Consulting,
2023).

2.1.1.3 ESTADO ACTUAL DE LA MIGRACION HACIA EL CLOUD
COMPUTING EN CENTRO AMERICA

En Centroamérica, la adopcion de tecnologias de computacion en la nube ha comenzado a
consolidarse como parte de los procesos de modernizacion tecnologica y transformacion digital
que experimentan las organizaciones de la region. Aunque el nivel de madurez digital varia entre
los paises centroamericanos, diversas iniciativas gubernamentales y empresariales han impulsado
el uso de infraestructuras digitales que permitan mejorar la eficiencia operativa, optimizar el
manejo de informacion y facilitar el acceso a servicios tecnologicos avanzados. En este sentido, la
computacion en la nube se presenta como una alternativa estratégica para fortalecer las
capacidades tecnologicas de las organizaciones y apoyar el desarrollo de economias digitales mas

competitivas en la region (CEPAL, 2023).

No obstante, el proceso de migracion hacia entornos cloud en Centroamérica se ha
desarrollado de manera gradual debido a diversos factores estructurales. Entre los principales
desafios se encuentran las limitaciones en infraestructura tecnologica, la dependencia de sistemas

heredados en muchas organizaciones y los marcos regulatorios asociados a la proteccion y
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localizacion de datos. A pesar de estas condiciones, organismos internacionales destacan que los
paises centroamericanos han comenzado a impulsar estrategias de digitalizacion que promueven
el uso de tecnologias emergentes, incluyendo la computacion en la nube, con el objetivo de
fortalecer la innovacion y mejorar la competitividad empresarial (Banco Interamericano de

Desarrollo, 2020).

En Centroamérica, algunos paises han comenzado a impulsar iniciativas orientadas a
fortalecer sus capacidades digitales mediante la adopcion de tecnologias emergentes. Por ejemplo,
en Costa Rica, diversas instituciones publicas han promovido estrategias de transformacion digital
que incluyen el uso de servicios cloud para mejorar la interoperabilidad de los sistemas y facilitar
el acceso a servicios digitales gubernamentales. De manera similar, Panama ha desarrollado
iniciativas relacionadas con gobierno digital y modernizacion tecnoldgica que buscan fortalecer la
infraestructura digital del pais y promover el uso de tecnologias basadas en la nube en diferentes
sectores. Asimismo, El Salvador y Guatemala han impulsado programas de digitalizacion
institucional que incluyen la modernizacion de plataformas tecnologicas y la incorporacion de
infraestructuras digitales mas escalables, lo cual refleja un avance progresivo hacia modelos

tecnologicos mas flexibles en la region (OECD, 2023).

Asimismo, podemos mencionar la adopcion de tecnologias digitales en la region también
requiere considerar los riesgos asociados al uso de estas herramientas en los procesos de
modernizacion tecnoldgica. En este sentido, la evaluacion de las inversiones en gobierno digital
debe contemplar los posibles riesgos derivados de la implementacion de tecnologias emergentes,
ya que, como sefiala la OECD, “digital government investment assessment should include a

thorough evaluation of the intrinsic risks of digital technologies” (OECD, 2023, p. 85).

2.1.2 MICROENTORNO

2.1.2.1 CONTEXTO DEL SISTEMA BANCARIO Y LA DIGITALIZACION EN
HONDURAS

El sistema bancario hondureno constituye uno de los pilares fundamentales para el
desarrollo econdomico del pais, al facilitar la intermediacion financiera, promover el acceso al
crédito y contribuir al crecimiento de distintos sectores productivos. A lo largo de las ultimas
décadas, las instituciones financieras han experimentado importantes procesos de modernizacioén
impulsados por la incorporaciéon de tecnologias de informacién y comunicacion en sus

operaciones. Cuando una empresa logra consolidar sus principios estratégicos, los resultados se
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reflejan principalmente en su rentabilidad, aunque no siempre en la adopcion de tecnologias
facilmente escalables. Existen bancos que operan desde 1913, brindando servicios de forma
ininterrumpida y trabajando con solidez y responsabilidad asi lo sefiala el Museo Virtual Banco

Atlantida (2025).

De acuerdo con el Banco Central de Honduras (2024), el sistema financiero nacional ha
avanzado en la adopcion de herramientas tecnoldgicas que facilitan la prestacion de servicios
financieros y el acceso de los usuarios a diferentes productos bancarios mediante plataformas
digitales. En este sentido, el informe sefala que “la digitalizacion ha sido también un factor clave
para el impulso de la inclusion financiera, ampliando la participacion de hogares y empresas en
los canales electronicos de pago y en el acceso a una gama mas diversa de servicios financieros”
(Banco Central de Honduras, 2024, p. 6). Este proceso de transformacion tecnoldgica también ha
sido impulsado por la creciente competencia dentro del sector financiero y por la aparicion de

nuevas soluciones digitales que buscan mejorar la experiencia del cliente.

Asimismo, la transformacion digital en el sector bancario implica cambios estructurales en
la forma en que las instituciones disefian y administran sus sistemas tecnologicos. Sobre este

aspecto, Ozili (2018) explica:

Digital finance encompasses a magnitude of new financial products, financial businesses,
finance-related software, and novel forms of customer communication and interaction
delivered by FinTech companies and innovative financial service providers. While there is
no standard definition of digital finance, there is some consensus that digital finance
encompasses all products, services, technology and infrastructure that enable individuals
and companies to have access to payments, savings, and credit facilities via the internet

without the need to visit a bank branch. (p. 330)

Esta transformacion tecnoldgica ha impulsado a las instituciones financieras a replantear
sus modelos operativos tradicionales y a adoptar nuevas infraestructuras digitales que les permitan

ofrecer servicios mas agiles, seguros y accesibles para los usuarios.

2.1.2.2 INFRAESTRUCTURA TECNOLOGICA TRADICIONAL Y SISTEMAS
LEGACY EN LA BANCA

Tradicionalmente, las instituciones financieras han operado mediante infraestructuras

tecnologicas instaladas dentro de sus propias instalaciones, modelo conocido como infraestructura
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on-premise. Este enfoque implica que los servidores, bases de datos, aplicaciones y sistemas de
informacion se encuentren alojados en centros de datos gestionados directamente por la
organizacion. Durante muchos afos, este modelo ha permitido a los bancos mantener un control
directo sobre sus datos, procesos operativos y mecanismos de seguridad, lo cual resulta
especialmente relevante en sectores altamente regulados como el financiero. No obstante, el
crecimiento acelerado de las tecnologias digitales y la necesidad de ofrecer servicios mas agiles
han comenzado a evidenciar algunas limitaciones de este modelo tradicional de infraestructura

tecnologica.

En este contexto, muchas instituciones continian operando con sistemas heredados (legacy
systems), los cuales fueron desarrollados utilizando tecnologias que en su momento respondian a
las necesidades operativas de las organizaciones, pero que actualmente presentan limitaciones para
integrarse con plataformas digitales modernas. En este sentido, Khadka et al. (2013) sefialan que
muchas empresas todavia dependen de sistemas desarrollados hace varias décadas, los cuales, a
pesar de sus limitaciones, siguen siendo fundamentales para el funcionamiento de los procesos

organizacionales. Como indican los autores:

most enterprises still rely on so called legacy system- software developed over the previous
decades using 3GL programming languages like COBOL, RGP, PL/I, C, C++. Despite the
well-known disadvantages, such as being inflexible and hard to maintain, legacy systems are
still vitally important to the enterprises as they support complex core business processes.

(Khadka et al., 2013, p. 2)

A partir de lo anterior, se puede comprender que los sistemas heredados continuan
desempefiando un papel critico dentro de las organizaciones, debido a que soportan procesos
esenciales del negocio y concentran una gran cantidad de conocimiento acumulado a lo largo de

los afios.

Asimismo, diversos estudios sefialan que estos sistemas suelen presentar problemas de
interoperabilidad y dificultades para integrarse con aplicaciones modernas. En este sentido,
algunos autores sefialan y explican que “la comunicacion de estos sistemas con otras aplicaciones
es una tarea dificil, que requiere la definicion de interfaces complejas de comunicacion y
componentes de conversion de datos” (Zalazar et al., 2014, p. 71). Esta situacién genera una alta

dependencia tecnoldgica dentro de las organizaciones, ya que muchos procesos criticos contintan
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dependiendo de sistemas que fueron disefiados bajo arquitecturas monoliticas y estructuras

centralizadas.

Por otra parte, existe un impacto a nivel operacional, ya que cuando el disefio de la
arquitectura es complejo, la implementacion de nuevos cambios se vuelve mas lenta y dificil de
incorporar para los equipos de negocio. Esta situacion genera limitaciones que afectan
directamente el desempefio y la eficiencia de los procesos internos. Tal como sefialan, “el modelo
on-premise requiere una inversion inicial elevada en infraestructura fisica, mantenimiento
constante y personal especializado, lo que representa una limitacion para muchas organizaciones”
(Muinoz-Calderén & Zhindén-Mora, 2020, p. 1540). Este planteamiento permite comprender como
la falta de recursos suficientes para sostener el mantenimiento tecnolodgico puede prolongar los
tiempos de ejecucion, reducir la productividad y obstaculizar la innovacion dentro de cualquier
institucion.

En este mismo sentido, el crecimiento progresivo de la infraestructura tecnoldgica también
puede generar desafios asociados con la gestion de los recursos informaticos. A medida que las
organizaciones amplian sus entornos tecnoldgicos para soportar distintos ambientes operativos —
como desarrollo, pruebas, preproduccion y produccion— se incrementa la necesidad de servidores,
almacenamiento y capacidad de procesamiento. Aunque la virtualizacién permite crear nuevos
servidores de forma rapida para atender proyectos especificos, la creacion descontrolada de estos
recursos puede provocar problemas de administracion y eficiencia en la infraestructura
tecnolodgica. Este fenomeno es conocido como server sprawl o proliferacion de servidores. En este
sentido, Anjum et al. (2021) explican que “server sprawl happens when too many virtual machines
(VMs) are created without strong policies or proper management” [la proliferacion de servidores
ocurre cuando se crean demasiadas maquinas virtuales sin politicas solidas o una gestion adecuada]

(p. 459).

Dicho lo anterior, esta situacion nos muestra la importancia de establecer mecanismos de
gobernanza y control sobre la infraestructura tecnologica, ya que la expansion desordenada de
servidores puede generar dificultades en la administracion de los recursos, incrementar los costos

operativos y afectar la eficiencia en la gestion de los entornos de T1.

2.1.2.3 TRANSFORMACION DIGITAL Y ADOPCION DEL CLOUD
COMPUTING
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La transformacion digital ha generado cambios significativos en la forma en que las
organizaciones gestionan sus infraestructuras tecnoldgicas. En el sector financiero, estos cambios
han sido impulsados tanto por el aumento en la demanda de servicios digitales como por la
necesidad de mejorar la eficiencia operativa y la capacidad de respuesta ante un entorno cada vez
mas competitivo. En este contexto, las organizaciones se ven obligadas a adoptar estrategias
tecnologicas mas flexibles, escalables y orientadas a la innovacion, que les permitan adaptarse con
mayor rapidez a las nuevas dindmicas del mercado y a las expectativas de los usuarios. Por esta
razén, la modernizacién de la infraestructura tecnoldgica se ha convertido en un elemento
fundamental para garantizar la competitividad y sostenibilidad de las organizaciones en el largo

plazo.

En Honduras, el proceso de digitalizacion del sector financiero ha mostrado avances
importantes en los ultimos afios, impulsados principalmente por la adopcion de servicios de banca
movil, plataformas digitales y nuevos sistemas de pago. Diversos estudios han senalado que la
transformacion digital ha modificado la forma en que los usuarios interactiian con los servicios
financieros, aumentando el uso de canales electronicos para la realizacion de transacciones

(Morales y Dubon, 2021).

Asimismo, investigaciones sobre la adopcion de servicios de banca omnicanal en Honduras
evidencian que factores como la experiencia del cliente, la percepcion de riesgo y la compatibilidad
tecnoldgica influyen significativamente en el uso de plataformas digitales dentro del sistema

bancario (Andino, 2022).

Desde el ambito institucional, el Banco Central de Honduras ha impulsado iniciativas
orientadas a fortalecer la digitalizacion del sistema financiero, destacando la importancia de
mejorar la interoperabilidad entre los sistemas de pago y ampliar el acceso a servicios financieros

digitales en el pais (Banco Central de Honduras, 2023).

En este escenario, la computacion en la nube surge como una alternativa tecnoldgica capaz
de optimizar el uso de recursos, mejorar los tiempos de respuesta y reducir los costos operativos,
al mismo tiempo que fortalece la capacidad de innovacion organizacional. De acuerdo con IBM

(2025), la computacion en la nube se define como:

Cloud computing is the on-demand access to computing resources—such as physical or

virtual servers, data storage, networking capabilities, application development tools,
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software, and Al-driven analytics platforms—over the internet with pay-as-you-go pricing.

(IBM, 2025).

Aunque no existe una unica definicion universal que determine con exactitud qué es la
computacion en la nube, la literatura especializada coincide en que se trata de un entorno
tecnoldgico dindmico que integra multiples servicios, tecnologias y modelos de despliegue. Su
evolucion ha permitido que numerosas organizaciones adopten soluciones basadas en la nube
como parte de sus estrategias tecnoldgicas, favoreciendo la innovacién, la escalabilidad y la

eficiencia operativa en entornos altamente competitivos.

En este sentido, el andlisis de la arquitectura tecnologica constituye un paso fundamental
para el disefio de estrategias de modernizacion y migracion hacia entornos de cloud computing.
Dichas estrategias deben considerar la seleccion del modelo de servicio mas adecuado de acuerdo
con las necesidades operativas y tecnoldgicas de cada organizacion. Segun Bermudez (2020),
dentro del entorno de computacion en la nube se identifican tres modelos principales de servicio:
Infrastructure as a Service (IaaS), Platform as a Service (PaaS) y Software as a Service (SaaS), los
cuales ofrecen diferentes niveles de control, administracién y responsabilidad sobre los recursos
tecnologicos (p. 9). Por ello, la correcta seleccion del modelo de servicio constituye un elemento

clave para garantizar el éxito de los procesos de adopcion y migracion hacia cloud computing.
2.2 CONCEPTUALIZACION

El constante cambio tecnoldgico en la sociedad y la evidente necesidad de las
organizaciones de mantenerse a la vanguardia en la actualizacion de sus servicios, llevan a las
instituciones a adoptar formas de trabajo innovadoras alineadas con la transformacion digital. En
este contexto surge la necesidad de abordar el concepto de computacion en la nube, el cual es uno
de los pilares necesario para poder adaptarse a esta era de cambios constantes. El comprender este
concepto requiere conocer sobre su origen, evolucion, implementacion, casos de éxitos y las
condiciones que instituciones financieras deben considerar para poder realizar una correcta

migracion de su infraestructura on-premise hacia cloud computing.
2.2.1 Computacion en la nube (Cloud Computing)

El termino de cloud computing se ha convertido en uno de los conceptos mas famosos e

importantes en la transformacion digital de las organizaciones financieras. Este concepto nace a
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partir de que empresas como Amazon y Google empezaron a ofrecen sus servicios a través de
internet. Sin embargo, el concepto definido por el NIST (National Institute of Standards and
Technology) lo define como “Un modelo tecnoldgico que permite el acceso ubicuo, adaptado y
bajo demanda en red a un conjunto compartido de recursos de computacion configurables
compartidos” (Mell & Grance, 2011). Teniendo este concepto podemos decir que cloud computing
es un modelo en el cual se provee servicios tecnologicos en servidores externos por parte de un

proveedor.
2.2.2 Infraestructura on-premise

El modelo on-premise hace referencia a las infraestructuras de software tradicionales, en
los cuales los recursos tecnoldgicos como servidores, bases de datos, redes y medios de
almacenamiento se encuentran dentro de las instalaciones de la organizacion. Singh (2025) sefala

que el modelo on-premise es:

El modelo tradicional que consiste en tener una infraestructura de TI propia, con
servidores, almacenamiento y dispositivos de red ubicados en las instalaciones de la
empresa. Esto requiere una alta inversion inicial, mantenimiento recurrente y el personal

de TI adecuado para gestionar la infraestructura. (Singh, 2025, p. 12).

En sintesis, podemos definir el modelo on-premise como la infraestructura informatica
propia de una organizacion, la cual debe ser adquirida, instalada y monitorizada por personal
interno, garantizando la disponibilidad, eficiencia y seguridad de los servicios tecnologicos. De
acuerdo con IBM (2020), los entornos on-premise pueden representar una parte significativa del
presupuesto de TI debido a la renovacion constante de hardware y los altos requerimientos de

mantenimiento.
2.2.3 Modelos de Servicio en la nube

El NIST (National Institute of Standards and Technology) nos precisa que existen
diferentes modelos de servicios de cloud computing, los cuales se dividen en tres principales,

Software as a Service (SaaS), Platform as a Service (PaaS), Infraestructura as a Service (Iaas).

e Software como Servicio (SaaS). Este modelo se basa en consumir software ofrecido por
proveedores en internet, en el cual no hace falta gestionar infraestructura o desarrollos

internos. De acuerdo con Sanchez Prado (s.f.), este modelo de servicio gira en torno al
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concepto del encapsulamiento de un software o aplicacion como un servicio integral

ofrecido por un proveedor externo.

Plataforma como servicio (PaaS). Es un modelo que consiste en la provision de entornos
de desarrollo configurados, en los cuales podemos realizar pruebas, desplegar y administrar
servicios sin contar con la infraestructura local. Segun Sanchez Prado (s.f.), PaaS es un
servicio orientado principalmente a los desarrolladores software. Sin embargo, bajo este
modelo, es el propio proveedor de servicios quien se encarga de administrar la
infraestructura subyacente, por lo que el usuario final inicamente debe preocuparse por el

codigo de la aplicacion a desarrollar.

Infraestructura como Servicio (IaaS). Es un modelo en el cual un proveedor de cloud
computing proporciona los recursos de coémputo necesarios (servidores, redes y
almacenamiento) en el cual las organizaciones pueden realizar las configuraciones
personalizadas de sus entornos. En este sentido “El usuario posee un mayor control de la
informacion, ya que, tras una capa de virtualizacion, es el propio usuario el ultimo
responsable de la configuracion de la infraestructura virtual generada.” (Sanchez Prado,

s.f., p. 25).
2.2.4 Modelos de implementacion.

Existen multiples modelos de implementacion o también llamados modelos de

despliegue, en los cuales seglin el NIST se dividen en:

Nube privada. Corresponde a una infraestructura de nube en la cual los recursos
tecnoldgicos son exclusivamente para una organizacion. Esta puede ser administrada por
la misma entidad, por un proveedor externo o por ambos y su ubicacion puede estar dentro
o fuera de las instalaciones de la organizacion. Este modelo es muy comun en instituciones

que necesitan cumplir con estrictos estandares de seguridad.

Nube comunitaria. Es un modelo en el cual la infraestructura es compartida por
organizaciones miembros de una misma comunidad, en la cual todas comparten principios,
valores, mision, vision y seguridad. Puede ser propiedad de una o més organizaciones de
la comunidad, puede ser operada por ellos o por un externo, y puede estar dentro o fuera

de la organizacion.
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e Nube publica. Se refiere a una infraestructura en la cual los servicios estan disponibles para
todo el publico. Estos servicios suelen ser gestionados por un proveedor de servicios en la
nube y toda la informacion se aloja en sus centros de datos. Este modelo ofrece multiples

planes, garantiza acceso amplio y los recursos son gestionados mediante demanda.

e Nube hibrida. Combina dos o mas infraestructuras (privada, comunitaria o publica) las
cuales se mantienen como entornos independientes, interoperan entre si para poder
compartir informacién y recursos. Este modelo es util para balanceos de carga y escenarios

de escalamiento.
2.2.5 Estrategia de migracion a la nube

La migracion a la nube implica trasladar los servicios, datos y aplicaciones desde entornos
locales a plataformas virtuales. Este proceso requiere un analisis muy detallado de factores como
compatibilidad, riesgos, costos y beneficios, asi como una correcta planificacion de las fases de
implementacion. Guaman Rivera (2024) indica que una estrategia de migracion efectiva debe
contemplar la evaluacion de la infraestructura existente, la priorizacion de cargas de trabajo y la
aplicacion del enfoque de cloud readiness, que determina la preparacion técnica y organizacional

para la adopcion del nuevo entorno.

En el caso del banco de estudio, esta estrategia debe alinearse con su plan de innovacion
tecnologica, garantizando la disponibilidad operativa, la proteccion de datos sensibles y la
integracion con sus sistemas empresariales actuales. Esta investigacion pretende exactamente eso,

establecer criterios y rutas efectivas para una adopcion de la nube 4gil y eficiente.
2.2.6 Seguridad y cumplimiento normativo.

Uno de los principales desafios que enfrentan las organizaciones que se interesan en
implementar infraestructura en la nube, es la seguridad de la informacion la cual es un activo muy
importante y confidencial en especial en instituciones financieras las cuales manejan multiples
transacciones de estricta confidencialidad, estas instituciones deben cumplir con marcos
regulatorios y estandares internacionales. Segin Cloud Security Alliance, “Las tres principales
amenazas en materia de seguridad en la nube, tienen que ver con la API e Interfaces inseguras, la
pérdida de datos y las fugas de Hardware” (Cloud Security Alliance, s.f.). Estas Amenazas segun

Cloud Security Alliance (s.f.) en el Gltimo afio representaron el 29%, 25% y 10% respectivamente
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dentro del computo global de los cortes de seguridad detectados en la nube.

En instituciones financiera hondurefas se deben cumplir lineamientos dictados por la
Comision Nacional de Bancos y Seguros (CNBS), la cual obliga a las instituciones a garantizar la
seguridad, continuidad y trazabilidad de sus operaciones, incluso si se hace uso de infraestructura

en la nube. Seglin la (CNBS, 2022):

Las Instituciones Supervisadas podran optar por tercerizar sus servicios con un esquema
en la nube, considerando las condiciones contractuales que les permitan gestionar
efectivamente los riesgos asociados, y contemplando, entre otros factores, el tipo de nube
contratada, el proveedor de servicios, los sitios de procesamiento, los servicios contratados,
el tipo de informacion a procesar, los controles de seguridad para la proteccion de los datos
en ambientes virtualizados y la proteccion de las aplicaciones de la Institucion. (CNBS,

2022, p. 10).

Dado este contexto podemos decir que al realizar una migracion de infraestructura hacia la
nube debemos garantizar una correcta gestion de riesgos, controles de seguridad y claridad
contractual de los servicios. Por ello la adopcion de tecnologias en la nube en banco Atlantida,
debe ser abordada como un proceso estratégico que garantizara confidencialidad y disponibilidad

de la informacidn institucional.
2.2.7 Proveedores de servicios en la nube (Cloud Service Providers)

Los proveedores de servicios en la nube son un pilar importante en el mundo del cloud
computing, en la cual su funcién principal es la de ofrecer recursos tecnoldgicos cumpliendo
estandares de calidad como escalabilidad, seguridad, disponibilidad. Dentro de estos recursos se
encuentran infraestructuras, plataformas o aplicaciones los cuales pueden ser consumidos bajo

demanda, dentro de los principales proveedores de cloud computing se encuentran:

e Amazon Web Services (AWS): Es considerado el proveedor mas amplio y maduro
del mercado. Segun Amazon Web Services (s. f.), es la nube més adoptada y se
caracteriza por su enorme catdlogo de servicios, alta disponibilidad global y
robustos mecanismos de seguridad. AWS es especialmente utilizado para
arquitecturas escalables, migraciones masivas y soluciones de big data. A nivel

mundial, AWS lidera el mercado de infraestructura cloud con aproximadamente
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28% de participacion global, consolidandose como el proveedor dominante en el

sector (Statista, 2025).

e Microsoft Azure: Azure es una plataforma en la nube de confianza para crear,
implementar y administrar soluciones innovadoras (Microsoft, s.f.). Su principal
fortaleza reside en la facilidad de migracion para organizaciones que ya trabajan
con entornos Microsoft, lo que suele ser comun en instituciones financieras. En el
mercado global de infraestructura cloud, Microsoft Azure posee aproximadamente
el 21% de participacion, posicionandose como el segundo proveedor mas

importante a nivel mundial (Statista, 2025).

e Google Cloud Platform (GCP) GCP se distingue por su enfoque en andlisis de
datos, inteligencia artificial y alto rendimiento en entornos distribuidos. Su
arquitectura estd basada en los mismos sistemas internos de Google, lo que lo
convierte en una opcion atractiva para cargas de trabajo que requieren
procesamiento intensivo. A nivel global, Google Cloud mantiene cerca del 14% de
participacion en el mercado de infraestructura cloud, consolidandose como el tercer

proveedor mas relevante del sector (Statista, 2025).

e IBM Cloud IBM ha evolucionado de su infraestructura on-premise tradicional hacia
un modelo hibrido que integra la nube con sistemas corporativos. Es reconocido
por su enfoque en ciberseguridad y cumplimiento normativo, lo cual es relevante
para sectores regulados como la banca. En el mercado global, IBM Cloud mantiene
una participacion cercana al 2% del mercado de infraestructura cloud (Statista,

2025).

e Oracle Cloud Infrastructure (OCI) OCI es ampliamente utilizado por instituciones
que operan sobre bases de datos Oracle. Ofrece un rendimiento elevado, opciones
de integracion con sistemas heredados y herramientas especializadas para
migraciones de bases de datos de mision critica. En términos de participacion de
mercado, Oracle Cloud representa aproximadamente el 3% del mercado global de

infraestructura cloud (Statista, 2025).

2.2.8 Arquitectura de la nube (Cloud Architecture)
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En sus primeras etapas, las arquitecturas tecnoldgicas se basaban en modelos monoliticos,
donde los sistemas se ejecutaban en infraestructuras centralizadas y con alta dependencia del
hardware fisico. Con la adopcién progresiva de la virtualizacion y, posteriormente, de la
computacion en la nube, las arquitecturas evolucionaron hacia modelos mas distribuidos,
permitiendo separar componentes, optimizar recursos y mejorar la tolerancia a fallos (Erl, Puttini
& Mahmood, 2013). Este cambio dio lugar a nuevos modelos de arquitecturas orientadas a

servicios y, mas recientemente, a enfoques basados en microservicios y contenedores.

La arquitectura de la nube se refiere a la estructura y organizacién de los componentes
tecnologicos que conforman un entorno de computacion en la nube, incluyendo servidores, redes,
almacenamiento, plataformas, aplicaciones y mecanismos de seguridad, los cuales interactian de
manera integrada para ofrecer servicios tecnologicos bajo demanda (Mell & Grance, 2011). Este
concepto surge como una evolucion de las arquitecturas tradicionales de sistemas distribuidos,
impulsado por la necesidad de mayor escalabilidad, flexibilidad y disponibilidad en los entornos

empresariales.

En la actualidad, la arquitectura de la nube se define como un conjunto estructurado de
componentes tecnoldgicos y patrones de disefio que permiten implementar servicios digitales
seguros, escalables y altamente disponibles, alineados con los objetivos estratégicos de la
organizacion (ISO/IEC 17788, 2014). Una correcta definicion arquitectonica resulta un factor
clave para el éxito de las estrategias de migracion on-premise hacia la nube, ya que influye
directamente en el rendimiento, la seguridad, la continuidad del negocio y la calidad operativa de

los servicios tecnologicos.
2.2.9 Acuerdos de nivel de servicio

Los acuerdos de nivel del servicio (SLA) son acuerdos pactados entre una empresa y un
proveedor de servicio en el cual se definen puntos clave sobre la calidad minima del servicio
adquirido. De acuerdo con Castillo (2020), los SLA son instrumentos fundamentales que permiten
alinear las expectativas del negocio con los requerimientos técnicos del proveedor de servicios. En
entornos como la nube los cuales son altamente dependientes de la disponibilidad de los servicios,
los SLA son términos indispensables para la adquisicion de un entorno en la nube confiable, ya
que permite establecer compromisos claros y confiables sobre la continuidad del servicio, la

gestion de incidentes y la disponibilidad de este.
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Los acuerdos de nivel de servicio son un factor de suma importancia al momento de
contratar un proveedor de TI. Este tipo de documento nos permite poder tener certeza de los
servicios contratados, asi como toda la informacion necesaria y la fiabilidad de estos. En un estudio
de la universidad de San Jos¢, Costa Rica se definen los componentes de un SLA de la siguiente

mancra.

Los componentes de gestion del servicio pueden incluir definiciones de estandares y
métodos de medicion, informes, especificando contenido y frecuencia, el proceso de
resolucion de disputas, una clausula de indemnizacidon que protege al cliente de litigios de
terceros resultantes de infracciones de nivel de servicio, asi como describir los mecanismos

para actualizar el acuerdo segin sea necesario (Castillo, 2020).

Dado este contexto podemos decir que los acuerdos de nivel de servicio son parte
fundamental al momento de contratar un proveedor de servicios de TI, principalmente en
instituciones en las cuales se hacen uso de servicios clave como lo es la infraestructura en la nube,
en la cual se debe cumplir con factores claves para garantizar la disponibilidad operativa de los

servicios alojados.
2.2.10 Seguridad de la informacion.

La seguridad de la informacién hace referencia a los principios, politicas y procesos
orientados a proteger la informacion interna de una organizacion de entes no autorizados. De
acuerdo con un articulo publicado por International Business Machines (IBM), la seguridad de la
informacion es “La proteccion de la informacion importante contra el acceso, la divulgacion, el
uso, la alteracion o la interrupcidon no autorizados” (IBM, s.f.). De acuerdo con este contexto la
seguridad de la informacion busca salvaguardar los activos de informacion de una organizacion,
mediante la implementaciéon de controles técnicos y fisicos, los cuales seran utilizados para

prevenir amenazas internas o externas.

En ambientes digitales modernos, como la computacion en la nube, este enfoque resulta
especialmente 1til debido al uso de infraestructuras de terceros, el acceso remoto y la exposicion
constante a riesgos informaticos. En el contexto de instituciones financieras la seguridad de la
informacion es un pilar importante, ya que protege datos sensibles de los clientes, transacciones y
procesos confidenciales del negocio. Por lo tanto, la adopcion de infraestructuras en la nube debe

ir acompafiada de estrategias de seguridad robustas que aseguren el cumplimiento normativo, la
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confianza de los usuarios y la continuidad operativa de los servicios tecnologicos.
2.2.11 Modelo financiero CAPEX vs OPEX en Cloud Computing

Uno de los elementos fundamentales en el andlisis estratégico de la migracion hacia la
computacion en la nube es la transicion del modelo financiero CAPEX (Capital Expenditure) al
modelo OPEX (Operational Expenditure). Por lo general las organizaciones que operan bajo
infraestructura on-premise deben realizar inversiones robustas en activos tecnologicos fisicos
como servidores, centros de datos y licencias de multiples softwares. Estos a su vez requieren
mantenimientos preventivos como correctivos, actualizaciones constantes y depreciacion a lo largo

del tiempo.

En contraparte, la adopcion de servicios cloud transforma el esquema financiero hacia un
modelo OPEX, el cual esta basado en el pago por consumo y en suscripciones flexibles, lo cual
reduce la necesidad de realizar una inversion inicial en infraestructura fisica y trasladando los
costos hacia gastos operativos variables. En multiples estudios académicos sefialan que este
cambio no solo impacta la estructura presupuestaria, sino que también incrementa la agilidad

organizacional y mejora la eficiencia en la asignacion de recursos tecnologicos (Reznikov, 2023).

En el contexto de instituciones financieras hondurefias, este cambio representa un avance
estratégico el cual permite optimizar los procesos de la organizacion, reducir riesgos asociados a

la obsolescencia tecnologica y facilitar la escalabilidad de servicios digitales bajo demanda.
2.2.12 FinOps

El término FinOps, abreviatura de Financial Operations, hace referencia a una practica
cultural y operativa que busca maximizar el valor empresarial de la computacion en la nube
mediante la colaboracion continua entre los equipos de finanzas, tecnologia y negocio. De acuerdo
con la FinOps Foundation (2023), FinOps se define como una disciplina de gestion financiera en
la nube que permite a las organizaciones obtener el maximo valor empresarial al ayudar a los
equipos de ingenieria, finanzas, tecnologia y negocio a tomar decisiones informadas sobre los

gastos en la nube de manera conjunta y en tiempo real.

El surgimiento de FinOps responde directamente a los desafios que enfrentan las
organizaciones al migrar de un modelo de gasto de capital (CAPEX) hacia un modelo de gasto

operativo variable (OPEX), propio de los entornos cloud. Segiin Storment y Fuller (2019), la
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adopcion de servicios en la nube introduce una nueva dindmica financiera en la que el consumo es
elastico, los costos son dinamicos y las decisiones de gasto son descentralizadas, lo cual exige un
modelo de gobernanza financiera diferente al tradicional. En este contexto, FinOps no constituye
unicamente una herramienta de control de costos, sino un cambio cultural que integra la

responsabilidad financiera en las decisiones tecnoldgicas diarias de la organizacion.

El ciclo de vida de FinOps se articula en tres fases iterativas. La primera es la fase de
Inform (Informar), en la cual se busca generar visibilidad sobre el gasto en la nube mediante la
asignacion de costos a los equipos responsables, el establecimiento de lineas base y la
identificacion de anomalias o ineficiencias. La segunda es la fase de Optimize (Optimizar),
orientada a identificar oportunidades de reduccion de costos, como el dimensionamiento correcto
de recursos, el uso de instancias reservadas y la eliminacidén de recursos ociosos. La tercera es la
fase de Operate (Operar), en la cual se institucionalizan los procesos de toma de decisiones
financieras en torno a la nube, integrando FinOps dentro de los flujos de trabajo regulares de la

organizacion (FinOps Foundation, 2023).
2.3 TEORIAS DE SUSTENTO

2.3.1 BASES TEORICAS

Para este estudio se presentan fundamentos tedricos que permiten explicar y detallar el
proceso de migracion de tecnologias on-premise hacia entornos en la nube, considerando factores
organizacionales como ambientales, los cuales influyen en su implementacion. Para esta
investigacion se han seleccionados dos bases tedricas, las cuales son ampliamente utilizadas en

procesos de transformacion digital en instituciones publicas o privadas.
2.3.1.1 Teoria de los Recursos y Capacidades

La teoria de los recursos y capacidades tiene su origen en el trabajo de Edith Penrose
(1958), quien plantea que las organizaciones son un conjunto de recursos productivos tanto
tangibles como intangibles y el valor de estas proviene de los servicios que generan y como se
pueden emplear para ser competitivo. Segiin Penrose (1958, citado en Pulido, 2010), Las ventajas
competitivas se obtienen no por la imperfeccion de los factores exodgenos sino por la calidad,
cantidad y forma como se utilizan los factores enddégenos. Dado este contexto se puede determinar
que la ventaja competitiva de una organizacion depende de la calidad y cantidad de los recursos

internos y el como estos son utilizados.
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A partir de esta base académica Barney (1991) ahondo en su dimension estratégica en la
cual nos establece que las ventajas competitivas de una organizacion dependen de la capacidad
que tengan los recursos disponibles de adaptarse con el marco VRIN: valiosos, raros, inimitables
y no sustituibles. En el contexto de migracion de infraestructuras on-premise hacia la nube, la
teoria de los recursos y capacidades es relevante debido a que permite comprender que el éxito de
una migracion no depende inicamente de adquisicion de una nueva infraestructura, factores como
el conocimiento técnico de los empleados, la gobernanza de las tecnologias de la informacion, la
compatibilidad de nuestros servicios con la nube son factores importantes para la adopcion de la

nube de forma exitosa.

En el caso del banco estudiado, la teoria de los recursos y capacidades aporta un enfoque
teorico importante para el analisis de los activos tecnoldgicos actuales, los conocimientos técnicos
del equipo de Infraestructura, la adaptabilidad de los servicios internos con la nube y como esto
influye para una correcta migracion de infraestructura on-premise hacia la nube. Esta teoria
permite identificar brechas existentes en las capacidades internas y poder mejorar cada una de
estas, hasta contar con recursos necesarios para ser una empresa altamente competitiva en el sector

financiero.
2.3.1.2 Modelo Tecnologia—Organizacion—Ambiente (TOE).

El marco TOE (Technology-Organization-Environment; Tornatzky y Fleischer, 1990) es
una de las perspectivas mas utilizadas en temas de innovacion tecnoldgicas a nivel mundial, en la
cual se sostiene que los procesos de innovacion tecnoldgica en una organizacion se ven
influenciada por tres dimensiones principales: contexto tecnoldgico, contextos organizacionales y
contexto ambiental. Segun Palos-Sanchez (2019), se trata de un marco para examinar la adopcion,
a nivel de organizaciones (y no de individuos), de diversos sistemas de informacion, productos y
servicios TIC muy generalizado en la adopcion TIC y cuya ventaja es su independencia del tamafio

de la empresa.

e Contexto tecnoldgico: se refiere a la infraestructura existente, la compatibilidad con

nuevas tecnologias, la complejidad percibida y los beneficios esperados.

e Contexto organizacional: incluye la estructura interna, los recursos financieros, el

capital humano disponible, la cultura empresarial y el nivel de apoyo directivo.
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e Contexto ambiental: comprende el entorno competitivo, las regulaciones

gubernamentales, la relacion con proveedores y las presiones del sector.

Segun se refleja en la figura 1 siguiendo la propuesta de Low, Chen y Wu (2011),
podemos observar los factores que entran en juego al adoptar cloud computing en una
institucion, abordando los tres procesos que el marco TOE define. En el contexto tecnologico, la
complejidad percibida por la adopcidn de la nube en las instituciones tiende a disminuir la
intencioén de migracion de infraestructuras on-premise a la nube, mientras que la capacidad de
compatibilidad de la nube con los sistemas existentes, asi como la ventaja competitiva que la

nube ofrece, aumenta positivamente la intencion de adopcion de dicha opcion.

Adopcidin e Intencion de
uso clowd computing

Tecnologia Cirganizacion Entorno

Apoyo Alta Direceion (+)
Tamafio de la

Complejidad (-)
Compatibilidad (+)

Ventajas competitivas (+)

Presion competitiva (+)

N Presion del proveedor ()
Organizacidn (+) : “F

Madurez tecnologica (+)

Figura 1 Modelo TOE

Fuente: (Datos tomados de Palos-Sanchez et al., 2019)

En el caso del Banco estudiado, el Modelo TOE es especialmente importante, debido a que
la migracion a la nube implica evaluar la infraestructura tecnoldgica on-premise que existe
actualmente en la institucion, la preparacion del personal técnico, las politicas internas para la
gestion de los recursos tecnologicos, las exigencias normativas del sector financiero haciendo
énfasis las regulaciones de la CNBS en materia de seguridad informatica, tercerizacion y
disponibilidad de servicios. Asi de esta manera esta teoria permite analizar la migracion de
infraestructura on-premise a la nube como un proceso estratégico y no solamente como una

decision técnica interna.
2.3.1.3 Teoria de la Difusion de Innovaciones.
La Teoria de la Difusion de Innovaciones, propuesta por Everett Rogers (1983), explica
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como una innovacién ya sea un producto, tecnologia, proceso o idea es adoptada progresivamente
por los miembros de un sistema social. Rogers define la difusion como “el proceso mediante el
cual una innovacion es comunicada a través de determinados canales, a lo largo del tiempo, entre
los miembros de un sistema social”. Esta teoria se basa en cuatro elementos centrales: la
innovacion, los canales de comunicacion, el tiempo y el sistema social. Su objetivo principal es
comprender el por qué algunas tecnologias se adoptan mas rapido que otras y qué factores influyen
en su aceptacion o rechazo. Rogers identifica cinco caracteristicas que influyen directamente en la

velocidad de adopcion:
e Ventajarelativa: el grado en que la innovacion se percibe como superior a la préactica actual.

e Compatibilidad: la coherencia de la innovacidon con los valores, experiencias previas y

necesidades del potencial adoptante.
e Complejidad: el nivel de dificultad percibida para entender y usar la innovacion.

e Trialabilidad: la capacidad de prueba teniendo en cuenta la posibilidad de experimentar la

innovacion antes de una adopciéon completa.

e Observabilidad: la facilidad con que pueden visualizarse los beneficios en la practica.

Aplicada a este estudio, la Teoria de la Difusiéon de Innovaciones resulta altamente
pertinente para comprender el proceso de transicion desde infraestructura on-premise hacia
servicios en la nube en un banco de Honduras. En primer lugar, la ventaja relativa se manifiesta
en beneficios como la escalabilidad, reduccion de costos de infraestructura, eficiencia operativa y
resiliencia tecnologica. En segundo lugar, la compatibilidad depende de que la nube se integre
adecuadamente con los procesos internos del banco, los requisitos regulatorios de la CNBS y la
cultura tecnologica existente. Respecto a la complejidad, Rogers sefiala que las innovaciones
percibidas como complejas tienden a retrasar su adopcion, aspecto particularmente relevante para
servicios cloud que exigen nuevas competencias del personal técnico y cambios estructurales. La
trialabilidad adquiere importancia en la posibilidad de realizar pruebas piloto, entornos hibridos o
migraciones graduales antes de adoptar completamente la nube. Finalmente, la observabilidad se
evidencia en los resultados que otras instituciones financieras han logrado mediante la adopcion

cloud, lo cual influye positivamente en la decision del banco.

La clasificacion de adoptantes también tiene relevancia en este proceso. El equipo de TI,
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al ser el primero en interactuar con la tecnologia, puede funcionar como grupo de “adoptadores
tempranos”, mientras que otras areas del banco podrian pertenecer a la “mayoria temprana” o la
“mayoria tardia”, dependiendo de su nivel de preparacion y percepcion del cambio. Este analisis
permite identificar resistencias internas, necesidades de capacitacion y estrategias para facilitar la

aceptacion organizacional.
2.3.1.4 La Cuarta Revolucion Industrial y el Cloud Computing.

La Cuarta Revolucion Industrial, concepto acunado por Klaus Schwab en 2016, describe
la convergencia de tecnologias digitales, fisicas y biologicas que estd transformando de manera
profunda las estructuras econdmicas, sociales e industriales a nivel global. A diferencia de las
revoluciones industriales anteriores, la RI 4.0 no se define por una sola tecnologia, sino por la
integracién de un conjunto de tecnologias habilitadoras entre las que destacan la inteligencia
artificial, el Internet de las Cosas (IoT), el Big Data, la automatizacion y, de manera fundamental,

la computacion en la nube o cloud computing.

En este contexto, el cloud computing se posiciona como la infraestructura base sobre la
cual se sostienen las demas tecnologias de la RI14.0. Sin acceso a capacidad de computo escalable,
almacenamiento flexible y conectividad bajo demanda, dificilmente podrian operar los sistemas
de inteligencia artificial, los sensores IoT o los andlisis de grandes volumenes de datos que
caracterizan esta revolucion. Schwab (2016) sefiala que las organizaciones que no adopten las
tecnologias propias de la RI 4.0 enfrentaran una pérdida progresiva de competitividad frente a

aquellas que integren estas capacidades en sus modelos operativos.

Para el sector financiero hondurefo, esta realidad es especialmente relevante. Los bancos
que operan bajo infraestructuras on-premise rigidas y sistemas legacy no integrados se encuentran
en desventaja frente a las exigencias de agilidad, disponibilidad y escalabilidad que impone la RI
4.0. En este sentido, la migracion hacia arquitecturas cloud no constituye unicamente una decision
tecnoldgica, sino una respuesta estratégica a las transformaciones estructurales que define esta

nueva era industrial.

2.3.2 METODOLOGIAS DESARROLLADAS
La presente investigacion incorpora metodologias reconocidas y validadas a nivel internacional
con el propodsito de garantizar rigurosidad técnica y un analisis estructurado del proceso de

migracion de infraestructura on-premise hacia la nube.
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2.3.2.1 Metodologia de Investigacion NIST Cloud Computing Standards Roadmap

La metodologia del NIST Cloud Computing Standards Roadmap, especificamente en la
norma NIST 500-292, la cual establece los lineamientos oficiales para la adopcion y gestion de
servicios en la nube. Esta metodologia resulta especialmente relevante para el presente estudio
porque proporciona un marco de referencia claro para modelar la arquitectura objetivo durante la
migracion de sistemas bancarios hacia entornos cloud, permitiendo identificar con precision los

roles, responsabilidades, interacciones y flujos operativos que participan en este proceso.

L
Cloud Consumer © 1 Cloud Auditor
N -~
20t
. i(\'\\-

c\°“°(

Cloud Broker 2 Cloud Provider

@ The communication path between a cloud provider and a cloud consumer
e==== The communication paths for a cloud auditor to colled auditing information
e==s The communication paths for a cloud broker to provide service to a cloud consumer

Figura 2 Interaccion entre actores y la nube
Fuente: NIST SP 500-292 (2011)

Segtin NIST, la Cloud Computing Reference Architecture define cinco actores principales:
cloud consumer, cloud provider, cloud carrier, cloud auditor y cloud broker, descritos en la figura
anterior. Cada actor es una entidad, ya sea una persona u organizacion, que participa en una
transaccion o proceso y ejecuta tareas especificas dentro del ecosistema de computacion en la nube.
Este marco es esencial porque proporciona una arquitectura base estandarizada, que permite
analizar y disefiar de manera estructurada las interacciones entre los componentes tecnoldgicos y
operativos involucrados en la migracion a la nube de una institucion financiera. La norma nos
presenta una referencia conceptual del modelo, que nos permite identificar, a los actores sus

actividades y funciones en la computacion en la nube (NIST 500-292, 2011, p. 4).
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Figura 3 Arquitectura de Referencia segun NIST
Fuente: NIST SP 500-292 (2011)

En este sentido, la Arquitectura de Referencia de Computacion en la Nube propuesta por
NIST que se muestra en la figura 3, la cual define los actores clave, los componentes funcionales
y las relaciones operativas necesarias para comprender e implementar servicios en la nube de
manera estandarizada. Este modelo sirve como guia para estructurar la interaccion entre los
diferentes participantes y para garantizar que los servicios cloud sean entregados con seguridad,

eficiencia y transparencia.
2.3.2.1 Metodologia de Investigacion Estudio del Caso

Estudio del caso, permite analizar a profundidad factores internos (recursos, capacidades,
procesos) y factores externos (regulacion, competencia, tecnologia disponible). Esta metodologia
es muy usada cuando se trabaja con migracion de tecnologia, transformacion digital, y multiples
capacidades dindmicas. Para Larrinaga y Rodriguez (2010) la metodologia permite “analizar el
fenomeno objeto de estudio en su contexto real, utilizando multiples fuentes de evidencia,
cuantitativas y/o cualitativas simultdneamente” (p. 32.). La misma, nos ayuda con los contextos
reales para interpretar la informacion actual, con una perspectiva epistemoldgica que sirve de

ventajas cuando se examinan las alternativas usadas para cada caso de estudio.

Es importante validar que los casos seleccionados corresponden a situaciones que plantean
preguntas del tipo “cémo” o “por qué”, dado que este tipo de interrogantes se abordan de manera

adecuada mediante la metodologia de estudio de caso. Este enfoque permite analizar fendmenos
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contemporaneos dentro de su contexto real, facilitando una comprension profunda de los factores

técnicos, organizacionales y operativos que intervienen en el proceso estudiado.

2.3.3 INSTRUMENTOS UTILIZADOS

Para fortalecer el rigor metodolédgico de esta investigacion, se tomaron como referencia los
instrumentos desarrollados por Alharkan & Aslam (2023), quienes disefiaron y validaron un
cuestionario estructurado para analizar la adopcion global de la computacion en la nube en diversas
industrias. Su instrumento, basado en escalas tipo Likert, evalua de manera sistematica los factores
tecnologicos, organizacionales y ambientales que influyen en la decision de migrar hacia servicios
de could computing. Este modelo resulta especialmente 1til porque permite medir con precision
percepciones sobre seguridad, compatibilidad tecnoldgica, capacidad organizacional, presion
competitiva y regulaciones externas, lo cual ofrece una vision integral del proceso de adopcion.
La robustez estadistica del instrumento y su aplicacion en multiples contextos internacionales lo
convierten en una base sélida para adaptar las variables e items a la realidad de las instituciones

financieras, aportando consistencia y validez al disefio del presente estudio.

Asimismo, el disefio del instrumento de investigacion se fundamenta en el modelo
propuesto por Gangwar et al., (2015), quienes desarrollaron uno de los cuestionarios mas robustos
y ampliamente validados para estudiar la adopcion de la computacion en la nube en
organizaciones. Este instrumento integra de manera coherente los constructos del modelo de
Aceptacion Tecnoldgica (TAM) y del marco Technology—Organization—Environment (TOE),
permitiendo evaluar con profundidad tanto los factores tecnologicos como la utilidad percibida,
compatibilidad y seguridad. Asimismo, los aspectos organizacionales y ambientales que
condicionan la decision de migrar a la nube. Su estructura basada en escalas Likert facilita la
medicion cuantitativa de percepciones, actitudes y niveles de preparacion institucional, lo que lo
convierte en un referente metodologico de alta calidad. La solidez de este cuestionario y su
validacion empirica en distintos contextos empresariales respaldan su adecuacion para adaptarlo
al sector financiero, garantizando mayor confiabilidad en el anélisis y alineacion con los objetivos

del presente estudio.

Para complementar el enfoque cuantitativo y obtener una comprension mas profunda del
funcionamiento operativo asociado a la migracién hacia la nube, se incorporaron lineamientos

derivados de la NIST Cloud Computing Reference Architecture (NIST 500-292). Este marco
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provee una descripcion clara y estandarizada de los principales actores involucrados en entornos
de computacion en la nube como el proveedor, consumidor, auditor, carrier y broker, asi como de
sus roles, responsabilidades y relaciones funcionales. A partir de estos elementos, se elabor6 una
guia de entrevista semiestructurada orientada a explorar como las instituciones financieras
gestionan decisiones criticas relacionadas con gobernanza, seguridad, operacion, gestion de datos
y coordinacidn entre equipos internos y proveedores externos. La estructura conceptual del NIST
500-292 permite asegurar que las preguntas generadas aborden aspectos fundamentales del modelo
de adopcion, aportando coherencia metodolédgica, validez conceptual y alineacion con estdndares
internacionales aplicables al contexto de migracion cloud en organizaciones financieras (NIST

500-292, 2011).
2.4 MARCO LEGAL

24.1 MARCO LEGAL NACIONAL.

La normativa mas importante a nivel nacional para este estudio es la “Normas para la
Gestion de Tecnologias de la Informacion, Ciberseguridad y Continuidad del Negocio” emitida
por la comision nacional de banca y seguros. Segiin la CNBS (2022), Esta normativa establece el
conjunto de regulaciones a seguir con respecto a la gestion de tecnologias, la continuidad del
negocio y la seguridad de la informacion en las instituciones supervisadas por la CNBS. Un aspecto
clave abordado en dicha normativa es la tercerizacion de los servicios tecnologicos, donde se
reconoce la posibilidad de contratar proveedores externos en la nube para gestionar los recursos
tecnologicos, siempre y cuando cumplan ciertos controles de seguridad. Segun la Circular de la
CNBS No. 025 en el articulo 15 de las Normas para la Gestion de Tecnologias de la Informacion,
Ciberseguridad y Continuidad del Negocio nos dice que las instituciones supervisadas por las
CNBS pueden tercerizar sus servicios haciendo uso de la nube, considerando los términos
contractuales pactados con el proveedor en el cual se debe garantizar la gestion efectiva de los

riesgos asociados, tipo de nube, los servicios contratados y el tipo de informacion a procesar.

Asimismo, esta misma normativa establece en el articulo 16 las responsabilidades de las
instituciones supervisadas por la CNBS para establecer una efectiva gestion de sus contratos en
instituciones que optan por tercerizar sus servicios, en la cual se deben considerar los siguientes

aspectos:

a. La institucion debe contar con las facultades suficientes para revisar y auditar las
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actividades realizadas por el proveedor sobre sus servicios y a su vez permitir a la

comision supervisar los permisos que hayan sido tercerizados.

b. Se debe asegurar que la institucion proveedora de los servicios, ofrezca las facultades
necesarias para obtener la base de datos, los programas fuentes, manuales y
documentacion técnica. Asimismo, la comision puede solicitar cualquier informacion

relacionada con los contratos pactado con el proveedor de los servicios tercerizados.

c. Determinar los acuerdos de nivel de servicio, los cuales son definidos en base a las

necesidades especificas de la institucion.

d. El proveedor estd obligado a establecer controles de seguridad de la informacién y la

eficiente gestion de los riesgos que implica la tercerizacion de servicios.

e. El proveedor de los servicios en la nube también debe cumplir con disposiciones que

garanticen la continuidad del negocio y recuperacion de desastres.

Por otra parte, la Ley de Comercio Electronico promulgada mediante Decreto No. 149-
2014 regula el uso de medios electronicos y establece normativas fundamentales para garantizar
la validez, seguridad y proteccion de la informacion digital. Se relevancia es de suma importancia
en instituciones financiera ya que regula el manejo de los datos electronicos de forma eficiente y
segura, asegurando un espacio seguro para intercambio de informacion en linea. En este marco
legal se incluyen la relevancia de los contratos digitales, en donde se aborda que estos tienen la

misma validez juridica que los documentos fisicos.

En el caso del banco estudiado, esta ley asegura que los acuerdos establecidos mediante
contratos digitales cumplan las normativas legales, promoviendo la seguridad de la informacion y
la confidencialidad de los datos. Esta normativa también Dicha normativa ayuda a garantizar que
los acuerdos establecidos con el proveedor tendran validez legal, asi como todos los comprobantes
digitales generados mediante los servicios en la nube que ofrezca el banco de estudio tengan un

sustento legal y se pueda garantizar la seguridad de la informacion y confidencialidad de estos.

El coédigo penal de Honduras Decreto No. 130-2017 es otra normativa legal para tener en
cuenta, en la cual se regula los delitos relacionados con la seguridad de redes y sistemas
informaticos. En el titulo XXII del codigo penal de Honduras se establecen sanciones legales por

el acceso no autorizado a sistemas informaticos, la alteracion de datos privados, el sabotaje
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informatico, la interferencia en los servicios y la manipulacion de la infraestructura. El Cédigo
penal de Hondura permite a bancos de Honduras garantizar la seguridad de los recursos
tecnologicos disponibles, asi como implementar practicas de seguridad informética en el proceso
de migracion hacia la nube. Entre los articulos mas relevantes para este caso de estudio se

encuentran:

Articulo 398: Sanciona el acceso no autorizado a sistemas informaticos, prohibe alterar o
extraer datos sensibles de las organizaciones sin consentimiento. En el contexto del banco
estudiado este articulo protege la informacion almacenada en servidores, ya que cualquier

acceso indebido en las cuentas cloud constituira un delito.

Articulo 399: Define como delito los dafos a datos o sistemas, en los cuales se borre, altere
o se haga inaccesible la informacion de los sistemas informaticos. En un entorno cloud, la
integridad de la informacion se vuelve un factor importante y su aplicacion para que el

banco estudiado garantice la integridad y privacidad de los datos.

Articulo 401: Aborda el delito de suplantacion de identidad, en el cual usar tecnologias de
la informacién para hacerse pasar por otra o institucion es penado en base a ley. En bancos
de Honduras este articulo se relaciona con la proteccion en contra de accesos mal
intencionados a las cuentas de cloud, lo cual incita a la implementacién de autenticacion

multifactorial y certificados digitales.

Uno de los marcos mas influyentes es el Reglamento General de Proteccion de Datos
(GDPR) de la union europea, el cual es reconocida como uno de los marcos legales mas rigurosos
en proteccion de datos personales. Entre sus principales aportes destacan obligaciones de
transparencia, restricciones en el uso de informacion personal y medidas de control por parte del
usuario. Al igual que el GDPR, la Ley de Privacidad del Consumidor de California (CCPA), ha
contribuido a elevar los criterios globales en materia de privacidad, y muchos proveedores cloud
incorporan sus lineamientos como parte de sus politicas internas de cumplimiento, lo cual
beneficia indirectamente a cualquier institucion que utilice sus servicios, incluyendo a bancos y

entidades financieras fuera del territorio estadounidense (CCPA, 2018).

En el ambito de estandares técnicos, la norma ISO/IEC 27001 se ha convertido en la
referencia internacional para la gestion de la seguridad de la informacion. Este estandar establece

un conjunto de requisitos para implementar un Sistema de Gestion de Seguridad de la Informacion
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(SGSI) robusto, capaz de gestionar riesgos tecnoldgicos de forma sistematica. La mayoria de los
proveedores cloud certificados bajo ISO/IEC 27001 garantizan controles de seguridad mas sélidos,
una gestion coherente de amenazas y medidas preventivas disefadas para proteger la
confidencialidad, integridad y disponibilidad de los datos, aspectos esenciales en procesos de

migracion hacia la nube.
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CAPITULO III. METODOLOGIA

Un componente fundamental de la investigacion es la metodologia, ya que permite definir
la forma en que se desarrollan los procesos para la recoleccion, andlisis e interpretacion de la
informacion. En este sentido, se establece un enfoque metodologico que orienta el desarrollo del

estudio y facilita la obtencion de resultados coherentes con los objetivos planteados.

La investigacion se aborda bajo un enfoque de métodos mixtos, el cual integra técnicas
cuantitativas y cualitativas con el propdsito de lograr una comprension mas completa del fendmeno
de estudio. Este enfoque permite analizar la informacion desde distintas perspectivas, combinando

datos numéricos con interpretaciones basadas en la experiencia y el contexto organizacional.

Asimismo, se adopta un disefio de estudio no experimental y de tipo transversal, lo que
implica que el fendmeno es analizado en su entorno natural sin manipulacion de variables y en un
momento determinado del tiempo. Este disefio permite obtener una vision clara de la situacion
actual, facilitando la identificaciéon de patrones, tendencias y elementos relevantes para la

investigacion.

En cuanto a la recoleccion de la informacion, se emplean instrumentos como encuestas y
entrevistas, orientados a obtener datos tanto cuantitativos como cualitativos. Posteriormente, se
aplican técnicas de analisis que permiten organizar, interpretar y relacionar la informacion

obtenida, contribuyendo a la generacion de resultados consistentes.

De esta manera, la metodologia seleccionada permite estructurar el proceso investigativo,
asegurando la coherencia entre los objetivos, las variables de estudio y los resultados obtenidos,

lo que fortalece la validez y el rigor de la investigacion.
3.1 CONGRUENCIA METODOLOGICA

La congruencia metodologica de esta investigacion se fundamenta en la alineacion de los
principales elementos de estudio, como ser las preguntas de investigacion, los objetivos, las
variables definidas las técnicas e instrumentos seleccionados. Esta coherencia garantiza que cada
uno de los elementos metodoldgicos definidos ayuden en la comprension del fendmeno estudiado.
Las preguntas de investigacion estan estrechamente conectadas con el problema planteado las
cuales se orientan hacia tres ejes principales las estrategias de migracion, la adopcion de servicios

cloud y la evaluacion de modelos de arquitectura en la nube.
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3.1.1 MATRIZ METODOLOGICA
En esta seccion abordaremos la matriz metodologica de la investigacion, en la cual se
explica a detalle lo que se pretende realizar. La presente matriz tiene como finalidad organizar los
elementos claves del proceso de investigacion, exponiendo la relacion existente entre las preguntas
de investigacion, los objetivos, las variables, los indicadores y las técnicas e instrumentos. Este
apartado permite ver la coherencia del estudio, facilitar su ejecucion y respetar que cada

componente contribuya al logro de los resultados finales.

En este sentido, la matriz metodologica presentada permite visualizar de manera
estructurada como se articulan los diferentes componentes del estudio. A partir de la pregunta
general de investigacion se derivan las preguntas especificas, las cuales se vinculan con los
objetivos generales y especificos que orientan el desarrollo del trabajo. Asimismo, se identifican
las variables que seran analizadas durante el proceso investigativo, lo que permite establecer una
guia clara para la recoleccion y andlisis de la informacion relacionada con las estrategias de

migracion de infraestructura on-premise hacia la nube en el contexto de un banco en Honduras.
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Tabla 1 Matriz Metodolégica

Matriz metodolégica

Tltul(_) de . Pregunta General Preguntas de Investigacion Objetivos de Investigacion Variables
la Investigacion General Especifico
1. {Cual propuesta
estratégica es las mas
adecuada para una
migracion exitosa de
servicio on-premise hacia  Proponer estrategias
could computing de migracion de
en un banco de Honduras?  infraestructura on-

premise haciala 2. Evaluar el impacto de la

2. ;Cémo impacta la nube ~ nube enunbanco de adopcion de arquitectura en la nube

1. Disefiar una propuesta eficiente y

controlada para la migracion de

infraestructura on-premise hacia la Estrategias de
nube en un banco de Honduras, migracion cloud
orientada a mejorar la operatividad

y disponibilidad de los servicios.

(Cuales son las
estrategias mas
adecuadas para llevar
a cabo un proceso de
ESTRATEGIA DE migracion de

MIGRACION ON infraestructura on- Adopcion de
ili i Hondura n el ili i P
PREMISE ALA  premise hacia la nube en la agilidad operativa y on ur, §, co en la agilidad operativa y en los servicios y
en los tiempos de respuesta proposito de tiempos de respuestas de los .
NUBE en un banco de i del . . arquitectura cloud
EN UN BANCO DE Honduras, del negocio? proponer unmodelo servicios tecnologicos en un banco
HONDURAS arantizando la que garantice [a de Honduras.
’ = seguridad, la

seguridad, la 3. ({Cual modelo de
eficiencia operativa y arquitectura en la nube
la disponibilidad de resulta mas eficiente y
los servicios? viable para un banco de
Honduras considerando las
exigencias del sector
financiero?

eficiencia operativa 3. Comparar los modelos
y la disponibilidad arquitecténicos de la nube para
de los servicios.  determinar el nivel de eficienciay Modelos de
viabilidad para la implementaciéon arquitectura cloud
de infraestructura en la nube en un
banco de Honduras.

Fuente: (Elaboracion propia, 2026)
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3.1.2 ESQUEMA DE VARIABLES DE ESTUDIO
El presente esquema de variables tiene como fin definir las variables que fundamentan la
investigacion, definiendo la relacién entre las variables independientes con la variable

dependiente. Este esquema nos permite asegurar una correcta coherencia metodolégica del estudio.

INDEPENDIENTES DEPENDIENTES

ESTRATEGIAS DE
MIGRACION CLOUD

CALIDAD OPCRATIVA Y
DISPONIBILIDAD DEL
SERVICIO EN ENTORNOS
CLOUD

ADOPCION DE SERVICIOS
Y ARQUITECTURA CLOUD

MODELOS DE
ARQUITECTURA CLOUD

Figura 4 Esquema de Variables
Fuente: (Elaboracion Propia, 2026)

3.1.3 OPERACIONALIZACION DE LAS VARIABLES

La operacionalizacion de las variables es un proceso clave, que consiste en transformar
conceptos abstractos en elementos concretos y medibles. Este procedimiento facilita el analisis
sistematico del fenomeno estudiado, al descomponer cada una de las variables en dimensiones
especificas y en items claves por cada dimension planteada. Dado este contexto, se definieron
cuidadosamente las variables independientes fielmente ligada a los objetivos de la investigacion,
los cuales deben estar de acuerdo con el tema planteado. Para cada una de ellas se identificaron
dimensiones analiticas que permiten captar los aspectos mas relevantes como la planificacion,

seguridad, integracion tecnologica y rendimiento operativo.
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Tabla 2 Operacionalizacion de las variables.

| Variables | Definicion Conceptual Definicion Operacional

Conjunto de enfoques y

protocolos técnicos que
facilitan trasladar cualitativa, analizando las
infraestructura, datos y practicas, lineamientos y

servicios desde un entorno on- procesos que se usaran para
premise hacia la nube ejecutar la migracion dentro de
garantizando la seguridad y la institucion
disponibilidad

Estrategias de
migracion cloud

Proceso en el cual las ., , S
Se medira a través del analisis

de la adaptacion al servicio,
cantidad de servicios migrados
y desempefio técnico post
implementacion.

instituciones implementa
servicios o infraestructura
basada en la nube para
mejorar sus servicios
tecnoldgicos.

Adopcion de servicios y
arquitectura cloud

Se evaluara a través de la
comparacion cualitativa y
cuantitativas de caracteristicas

Conjunto de estructuras
tecnoldgicas que establecen
Modelos de co6mo se hace uso de los
arquitectura cloud recursos en la nube entre las  técnicas, beneficios operativos
diferentes arquitecturas y requisitos de cada

existentes. arquitectura.

Grado en que los servicios
basados en la nube mantienen
niveles optimos de
rendimiento, estabilidad y
acceso continuo, asegurando
la continuidad operativa de
la institucion.

Se medira mediante
indicadores de desempefio del
servicio, disponibilidad,
continuidad operacional y
experiencia de usuario tras la
migracion.

Calidad operativa y
disponibilidad del servicio
en entornos cloud

Fuente: (Elaboracion propia, 2026).

Se medira mediante evaluacion

Existencia de un plan de migracion

Planificacion de la migracion,

Control estratégico de la
migracion

Identificacion de riesgos

Evaluacion de impacto técnico

Numero de servicios migrados

Servicios migrados,
integracion tecnologica,
rendimiento de los servicios

Nivel de compatibilidad con sistemas
actuales

Tiempo de respuesta del servicio

Modelo de arquitectura cloud mas adecuado
para la institucién
Modelo de servicio cloud compatible con
la arquitectura.

Tipo de arquitectura cloud,
Modelos de servicio
asociados, Proveedores de
servicios cloud, Costos
operativos

Costo total de propiedad

Confiabilidad y disponibilidad del
proveedor.

Porcentaje de disponibilidad
Continuidad operativa,
disponibilidad del servicio y
tiempo de recuperacion ante
fallas

Impacto de la migracion.

Variacion en tiempos de respuesta
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3.2 ENFOQUE Y METODOS

La presente investigacion adopta un enfoque mixto, combinando técnicas cualitativas y
cuantitativas con el fin de obtener una vision integral del proceso de migracion de infraestructura
on-premise hacia la nube en la organizacion. Este enfoque permite analizar tanto los elementos
técnicos de la arquitectura actual como los factores operativos, estratégicos y de negocio

involucrados en la transicion hacia servicios en la nube.

Desde el enfoque cualitativo, se realiza un andlisis descriptivo de la arquitectura
tecnologica vigente, de las necesidades del negocio y de los requerimientos normativos del sector
financiero. Asimismo, se estudian marcos de referencia, modelos de arquitectura cloud y buenas
practicas reportadas en investigaciones indexadas. En paralelo, el enfoque cuantitativo permite
evaluar datos operativos, métricas de desempefio, con el fin de determinar el impacto que podria
generar la adopcion de servicios en la nube en términos de eficiencia operativa, resiliencia

tecnologica y tiempos de respuesta del negocio.

El alcance de esta investigacion es descriptivo y exploratorio, debido a la naturaleza del
fendmeno analizado: la migracion de infraestructura on-premise hacia la nube en una institucion
financiera. Es exploratoria porque examina un proceso poco documentado en el contexto
especifico del banco estudiado, permitiendo identificar factores, riesgos, brechas tecnologicas y
oportunidades que ain no han sido ampliamente estudiadas. Asimismo, es descriptiva porque
busca caracterizar con precision la arquitectura actual, los flujos operativos, los roles definidos por

la NIST 500-292 (2011) y las condiciones técnicas que influyen en la transicion hacia un modelo.

3.3 DISENO DE LA INVESTIGACION

El disefio de esta investigacion es no experimental y transversal, dado que el estudio no
manipula deliberadamente las variables, sino que observa la situacion tal como se presenta en el
entorno operativo actual del banco. En una investigacion, del disefio y metodologia lo describe
como, “En este disefio no hay estimulos o condiciones experimentales a las que se sometan las
variables de estudio, los sujetos del estudio son evaluados en su contexto natural sin alterar ninguna
situacion” (José Gonzales et al., 2021, pag. 87). Este tipo de disefio resulta adecuado cuando se

busca analizar fendmenos en su contexto real, sin alterar las condiciones en que ocurren,
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permitiendo describir y comprender el estado actual de la infraestructura on-premise y las

implicaciones de su migracion hacia la nube.

Asimismo, el caracter transversal del estudio permite recolectar datos en un unico
momento del tiempo, segiin José¢ Gonzales et al. (2021) menciona lo que facilita obtener una vision
diagnostica del escenario tecnoldgico y operativo en un punto especifico, evaluando métricas,

percepciones y configuraciones actuales sin requerir seguimiento longitudinal.

3.3.1 POBLACION

La poblacion de esta investigacion estd conformada por los colaboradores y unidades
estratégicas del banco conformada alrededor de 120 personas, que participan directa o
indirectamente en la gestion, operacion y toma de decisiones relacionadas con la infraestructura
tecnologica y los servicios de TI. Este grupo, es un conjunto finito de colaboradores, que incluye
areas como Infraestructura, Tecnologica, Arquitectura Empresarial, y Continuidad del Negocio,
dado que son los actores que poseen conocimiento especializado sobre la arquitectura on-premise
actual, los procesos operativos y los lineamientos regulatorios del sector financiero. La seleccion
de esta poblacion permite obtener una vision integral del estado actual de la infraestructura, de las
necesidades del negocio y de los factores criticos involucrados en una eventual migracion hacia la
nube, garantizando que el andlisis esté sustentado en informacion técnica, operativa y estratégica

directamente vinculada al objeto de estudio.

3.3.2 MUESTRA

La poblacion bajo estudio estd compuesta por diferentes 4areas organizativas
(Infraestructura, Arquitectura, Desarrollo e Innovacién y Negocio) que no son homogéneas entre
si, ya que cada una presenta tamafios distintos y funciones especificas. Debido a esta
heterogeneidad, se utiliz6 un muestreo por estratos, como menciona Juana Martin (2005) este es
el método recomendado cuando la poblacion se encuentra dividida en subgrupos con

caracteristicas diferentes.
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Figura 5 Muestra utilizada
Fuente: (Elaboracion Propia, 2026)

En funcion de la distribucion presentada en la grafica, cada area se consideré como un
estrato independiente, y la seleccion de participantes se realizo tomando en cuenta la proporcion
real que cada estrato representa en la poblacion total. Este procedimiento permite que la muestra
refleje con precision la estructura organizacional observada. La grafica evidencia que existen areas
significativamente mas grandes que otras. Por ejemplo, Desarrollo e Innovaciéon concentra 30
personas, constituyéndose como el estrato de mayor tamafio; mientras que el area como Negocio
(1 persona) e Infraestructura (2 persona) poseen una participacion mucho menor dentro de la
poblacién. Asimismo, Arquitectura aportan (3) personas cada una, ubicandose en un nivel

intermedio.

3.3.3 TECNICAS DE MUESTREO

La seleccion final de participantes se realizd mediante muestreo por conveniencia, una
técnica no probabilistica que consiste en elegir a los individuos que estan disponibles, accesibles
y dispuestos a participar en el estudio. Esta técnica es apropiada cuando existen limitaciones de
tiempo, recursos, o cuando los participantes pertenecen a areas especializadas cuyo acceso
depende de autorizaciones institucionales. Aunque la poblacion esta distribuida en diferentes areas
como se muestra en la grafica: Infraestructura (2), Arquitectura (3), Desarrollo e Innovacion (30)
y Negocio (1) no siempre es posible acceder a todos los individuos pertenecientes a cada estrato.
Por ello, dentro de cada area se seleccionaron participantes que se encontraban disponibles al

momento de la recoleccion de informacidon y que aceptaron participar voluntariamente.
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3.4 TECNICAS, INSTRUMENTOS Y PROCEDIMIENTOS APLICADOS

34.1 TECNICAS

Las técnicas principales utilizadas para esta investigacion consisten en la aplicacion de
metodologias cualitativas dado que el enfoque de la investigacion es mixto y de caracter
descriptivo e interpretativo. Haciendo uso de estas técnicas se logrd obtener informacion
suficiente, confiable y consistente para analizar el proceso de migracion de infraestructuras on-
premise hacia la nube. Estos enfoques son principalmente ttiles para analizar e identificar la
situacion actual de las infraestructuras utilizadas por la institucion financiera, asi como evaluar el
nivel de madurez que se cuenta para poder migrar los servicios tecnologicos existentes a un entorno

de cloud computing.

3.4.1.1 ENTREVISTA SEMIESTRUCTURADA.

La entrevista semiestructurada se empled6 como técnica cualitativa para recopilar
informacion clave directa de los colaboradores de las areas clave vinculados al area tecnoldgica y
de negocio. Esta técnica permitié obtener un enfoque detallado sobre la planificacion, los riesgos,
las barreras organizacionales y las consideraciones regulatorias asociadas a un proceso de

migracion de infraestructura on-premise hacia la nube.

El hacer uso de preguntas abiertas facilitdé profundizar en aspectos como el nivel de
preparacion institucional, la alineacién con los objetivos del negocio y las percepciones sobre los
modelos de arquitectura cloud mas viables para el sector financiero. La entrevista permitié ademas
identificar factores criticos de éxito y desafios potenciales que deben ser considerados en la

formulacion de una estrategia adecuada de migracion.

Esta técnica resulta pertinente en estudios de caracter interpretativo, ya que posibilita
comprender el fenomeno desde la experiencia y el criterio profesional de los participantes,

aportando informacidn contextual relevante para la construccion del modelo estratégico propuesto.

3.4.1.2 MATRIZ DE ANALISIS DOCUMENTAL
Como instrumento de la técnica cualitativa, se disefid una guia de entrevista estructurada
por dimensiones previamente definidas en la matriz metodoldgica. Esta guia incluy6 preguntas
orientadas a explorar aspectos relacionados con la planificacion estratégica, gestion de riesgos,

gobernanza tecnoldgica, modelos de arquitectura en la nube y cumplimiento normativo.

La guia permitid6 mantener coherencia entre los objetivos de investigacion, las variables
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planteadas y la informacion recolectada, asegurando consistencia y facilitando el analisis posterior

de los resultados.
3.4.2 INSTRUMENTOS

Para el desarrollo de la investigacion se emplearon diversos instrumentos de caracter
cuantitativos los que permitieron recopilar, analizar y contrastar informacion técnica, operativa y
estratégica relacionada con el proceso de migracion de infraestructura on-premise hacia la nube en

el banco. Entre los principales instrumentos utilizados se incluyen:
3.4.2.1 ENCUESTA

Esta técnica es utilizada para obtener datos cuantificables relacionados con la adopcion de
servicios cloud. Esta orientada en medir las percepciones, expectativas y el nivel de preparacion
del personal interno de la institucion para realizar una migracion exitosa hacia la nube. El
instrumento se enfoca en recopilar informacién sobre el grado de familiaridad con la computacion
en la nube, la percepcion del personal en cuanto a los riesgos, las barreras técnicas y la disposicion
del personal para la adopcion de infraestructuras cloud en la organizacion. Este instrumento
contribuye a complementar la informacién obtenida en el enfoque cualitativo, ya que los resultados

numéricos ayudan a respaldar informacion obtenida de documentacion técnica y normativa.
3.4.2.2 CUESTIONARIO ESTRUCTURADO

Se disefid un cuestionario con preguntas cerradas y escalas tipo Likert orientado a medir el
nivel de familiaridad, percepcion de riesgos, expectativas y grado de preparacion del personal
frente a una potencial migracion cloud. Este instrumento permitid obtener datos cuantificables que
respaldan los indicadores definidos en la matriz metodologica y aportan consistencia al

componente cuantitativo del estudio.
3.4.2 Procedimientos

Para la aplicacion de las técnicas de recoleccion de datos empleadas en la investigacion, se
estableci6 un procedimiento organizado para asegurar la coherencia y validez de la informacion
mediante todo el proceso. Este procedimiento permitié realizar de manera efectiva la ejecucion de

cada una de las técnicas definidas asegurando la calidad, integridad y veracidad de la informacion.
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En una primera fase se realizd un proceso de acercamiento con el personal de tecnologia
de interés para la aplicacion del cuestionario previamente disefiado. En este contacto inicial se
explico el proposito de la investigacion, la importancia de su colaboracion para los resultados de
la investigacion y la forma en que los datos recolectados serian utilizados. Posteriormente, se
procedio a realizar una validacion previa de los instrumentos a utilizar, en el cual se aplicd una
prueba piloto del cuestionario estructurado a aplicar. Esta fase permitio verificar la estructura del
cuestionario, asi como la coherencia légica y el tiempo estimado de respuesta. En paralelo se llevo
a cabo la identificacion y revision de normativas, documentacion técnica y politicas internas claves
para la investigacion. La informacion recolectada fue ingresada en la Matriz de Analisis
Documental, lo que ayudo a la clasificaciéon y comparacion de los contenidos relevantes para la

investigacion.

Finalmente se procedido a aplicar la encuesta estructurada, al personal previamente
identificado y contactados. Dicha encuesta fue enviada de manera digital a cada uno de los
colaboradores, haciendo el respectivo seguimiento para asegurar la recepcion exitosa por parte de
los encuestados. La informacion recopilada fue almacenada en la plataforma digital utilizada y
posteriormente exportada para el analisis cuantitativo pertinente. Con este procedimiento se logrd

una aplicacion de los instrumentos exitosa y segura.

3.4.3 FUENTES DE INFORMACION
Con el fin de poder asegurar la validez de esta investigacion, se emplearon diversas fuentes
y técnicas de informacidon que permitieron construir un analisis integral del fendmeno estudiado.
La estrategia de migracion tecnologica hacia la computacion en la nube requiere comprender tanto
la realidad interna del banco como las tendencias, estandares y marcos tedricos que guian este
proceso a nivel internacional. Por ello, se utilizd una combinaciéon y fuentes primarias y
secundarias que aportaron datos cuantitativos y cualitativos, asi como perspectivas practicas y

académicas.

3.4.3.1 FUENTES PRIMARIAS
En esta investigacion se emplearon diversas fuentes primarias que permitieron obtener
informacion directa y especifica sobre la realidad tecnologica del banco y los desafios asociados a

la migracion desde entornos on-premise hacia la computacion en la nube.

e Encuestas:
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Se obtuvieron datos a través de entrevistas semiestructuradas realizadas a personal clave
de las areas de Tecnologia, Arquitectura, Infraestructura, Seguridad y Gestion de Riesgos, quienes
aportaron sus percepciones, experiencias y criterios especializados sobre los sistemas actuales y
los desafios técnicos de una migracion cloud. Asimismo, se aplicaron encuestas al personal
involucrado en procesos tecnologicos y operativos con el proposito de medir su nivel de
familiaridad con los servicios cloud, su percepcion respecto a los riesgos, las barreras existentes y
el grado de preparacion institucional para adoptar nuevas infraestructuras digitales (Hernandez-

Sampieri et al., 2018).

e (Cuestionario estructurado

Este instrumento permitio obtener datos cuantificables sobre el nivel de familiaridad con
la computacion en la nube, la percepcion de riesgos, las barreras técnicas identificadas y el grado
de preparacion institucional para una posible migracion hacia infraestructuras cloud (Hernandez-

Sampieri et al., 2018).

e Documentacién interna

Se analiz6 documentacion interna relacionada con politicas de TI, procedimientos
operativos, diagramas de arquitectura, lineamientos de seguridad y reportes técnicos, lo cual
proporciond una vision detallada del funcionamiento actual de la infraestructura y los sistemas
heredados. Finalmente, se incorpord observacion directa de los procesos operativos, lo que
permitid identificar practicas reales, limitaciones y elementos criticos dentro del entorno

tecnoldgico existente.

3.4.3.2 FUENTES SECUNDARIAS
Las fuentes secundarias utilizadas en esta investigacion provienen de literatura cientifica,
documentos técnicos y marcos normativos publicados por organismos internacionales, los cuales
ofrecen un fundamento tedrico y metodologico sélido para analizar el proceso de migracion desde

infraestructura on-premise hacia la computacion en la nube
e Norma NIST 500-292

Proporcionan un marco de referencia ampliamente reconocido para comprender la

arquitectura, roles, responsabilidades y procesos asociados a los servicios en la nube. Su
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incorporacion permitio orientar el analisis conceptual de la investigacidon y contrastar las practicas
observadas en el banco con los estdndares internacionales mas utilizados en la industria. (NIST

500-292, 2011).
e Norma ISO/IEC 17788:2014

Esta norma define los principales conceptos del cloud computing, incluyendo los modelos
de servicio (IaaS, PaaS y SaaS), los modelos de despliegue (nube publica, privada, hibrida y
comunitaria), asi como los actores involucrados en el ecosistema de la nube. Asimismo, describe
las caracteristicas esenciales de la computacion en la nube, tales como la elasticidad, el acceso bajo

demanda, la medicion del servicio y el uso compartido de recursos (ISO/IEC 17788, 2014).
¢ FinOps (Financial Operations)

La gestion financiera de los recursos en la nube constituye un elemento clave dentro de los
procesos de adopcion de cloud computing. En este sentido, el enfoque FinOps (Financial
Operations) permite a las organizaciones optimizar el uso de los recursos cloud mediante la
integracion de practicas financieras, tecnologicas y operativas, facilitando la toma de decisiones

basadas en costos y eficiencia (FinOps Foundation, 2026).
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CAPITULO IV. RESULTADOS Y ANALISIS

El presente capitulo expone el andlisis e interpretacion de los datos obtenidos durante el
proceso de investigacion, orientado a evaluar las estrategias de migracion de infraestructura on-
premise hacia entornos cloud en un banco de Honduras. En esta seccion se estructura en dos
apartados principales. En primer lugar, se presenta el informe del proceso de recoleccion de datos,
detallando la poblacion objeto de estudio, la muestra seleccionada, las técnicas aplicadas y el nivel
de respuesta obtenido. En segundo lugar, se desarrollan los resultados y el analisis de las técnicas
cuantitativas y cualitativas utilizadas, organizados por variables de estudio, con el propdsito de
garantizar congruencia entre la matriz metodologica, la operacionalizacion de variables y los

hallazgos empiricos.

Con el proposito de garantizar coherencia metodologica, el analisis se desarrolla por
variables de estudio, integrando tanto la evidencia estadistica proveniente de las encuestas como
el andlisis tematico obtenido de las entrevistas semiestructuradas aplicadas a las distintas areas
técnicas involucradas en el proceso de migracion. Esta triangulacion metodoldgica permite
contrastar percepciones, identificar patrones recurrentes y validar hallazgos desde multiples
perspectivas de la organizacion. Por tanto, la base empirica que sustenta las conclusiones y
recomendaciones planteadas en la investigacion, aportando evidencia objetiva para la formulacion
de propuestas estratégicas que contribuyan a una migracion cloud exitosa y sostenible en el

contexto del sistema financiero.
4.1 INFORME DE PROCESO DE RECOLECCION DE DATOS

Con el proposito de obtener una vision integral del proceso de migracion de infraestructura
on-premise hacia la nube en una institucion financiera, la investigacion se desarrolldé bajo un
enfoque metodologico mixto, combinando técnicas cuantitativas y cualitativas. Este enfoque
permiti6 analizar el fendmeno desde una perspectiva descriptiva—analitica, integrando la medicion

estadistica con la interpretacion contextual de los actores involucrados.

En la fase cuantitativa se disefid y aplicd una encuesta estructurada mediante Microsoft
Forms, dirigida al personal vinculado a las 4reas de Desarrollo, Arquitectura e Infraestructura. El
instrumento incluy6 preguntas de tipo dicotomico, ordinal y de ranking, orientadas a evaluar la

planificacion estratégica, la percepcion de impacto operativo y la viabilidad de los modelos
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arquitectonicos en la nube. Los datos recolectados fueron exportados y procesados mediante
Microsoft Excel y posteriormente organizados para su andlisis estadistico en Power BI. Este
procedimiento permitié estructurar la informacién para su posterior andlisis descriptivo,

asegurando consistencia en la gestion y tratamiento de los datos.

El componente cualitativo se desarrolld6 mediante la realizacion de tres entrevistas
semiestructuradas dirigidas a jefaturas estratégicas de las areas de Desarrollo, Negocio y
Arquitectura. Las entrevistas se llevaron a cabo a través de la plataforma Microsoft Teams,
permitiendo su grabacion digital previa autorizacion de los participantes, lo cual garantizd
fidelidad en la recoleccion de la informacion. Posteriormente, se realiz6 la transcripcion integra

del contenido para asegurar precision y trazabilidad en el proceso analitico.

La informacién cualitativa fue procesada mediante el software Atlas.ti, herramienta que
permitid la codificacion sistematica de los discursos y la organizacion inicial de categorias
analiticas. Para preservar la confidencialidad institucional, las entrevistas fueron codificadas como
El (Area de Desarrollo), E2 (Area de Negocio) y E3 (Area de Arquitectura), garantizando el
anonimato de los participantes. En conjunto, el procedimiento metodologico implementado
asegurd coherencia, trazabilidad y rigor en la recopilacion de los datos que sustentan el presente

capitulo.

Con el fin de representar de manera estructurada las fases del procedimiento metodologico
implementado, se elaboré un diagrama que sintetiza el proceso de recoleccion, conciliacion,
limpieza y andlisis de datos. Este esquema permite visualizar la secuencia logica seguida desde la
aplicacion de los instrumentos hasta la etapa de interpretacion de resultados, garantizando

coherencia y trazabilidad en el desarrollo de la investigacion.
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Figura 6 Proceso de Recoleccion de datos

Fuente: (Elaboracion Propia, 2026)

4.1.1 LIMPIEZA Y PREPARACION DE DATOS

En el procesamiento de la informacion cuantitativa se realizd una fase de depuracion y
validacion de los datos obtenidos a través de Microsoft Forms. Inicialmente, las respuestas fueron
exportadas a Microsoft Excel, donde se verifico la integridad de los registros, eliminando
formularios incompletos o inconsistentes. Posteriormente, la base depurada fue importada a Power
BI para su transformacion y modelado. En Power BI se aplicaron procesos de limpieza y
preparacion de datos que incluyeron la normalizacion de categorias de respuesta, estandarizacion
de escalas ordinales, revision de valores atipicos y estructuracion de campos para su correcta
agregacion estadistica. Asimismo, se configuraron relaciones entre variables y se construyeron
tablas de apoyo que permitieron organizar la informacion segun dimensiones y variables definidas

en la matriz de operacionalizacion.
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Figura 7 Limpieza de datos en Power BI
Fuente: (Elaboracion propia, 2026)

En el componente cualitativo, las transcripciones fueron revisadas cuidadosamente para
garantizar fidelidad respecto a las grabaciones originales. Posteriormente, se inici6 el proceso de
codificacion abierta en Atlas.ti, identificando unidades de significado relevantes para cada variable
de estudio. Los codigos generados fueron agrupados en categorias y subcategorias emergentes,

permitiendo estructurar conceptualmente la informacion.

A partir de esta codificacion, se generaron redes semanticas por variable, facilitando la
visualizacidn de relaciones entre categorias, dimensiones y conceptos clave. Asimismo, se elabor6
una matriz de categorizacidon estructurada que organizo los codigos, categorias emergentes y
vinculos conceptuales identificados, permitiendo mantener coherencia con la matriz de

operacionalizacion presentada en capitulos anteriores.
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Figura 8 Limpieza de data Atlas.ti
Fuente: (Elaboracion propia, 2026)

La Figura 8 muestra el administrador de codigos del software Atlas.ti, donde se observa la
organizacion de los codigos generados a partir de las entrevistas, asi como su agrupacion en
categorias alineadas con las variables de investigacion. Este procedimiento permitio estructurar de

manera sistematica la informacion cualitativa y fortalecer la consistencia analitica del estudio.

4.2 RESULTADOS Y ANALISIS DE LAS TECNICAS APLICADAS

El conjunto de datos que sustenta el presente capitulo estd conformado por informacion
cuantitativa y cualitativa recolectada mediante encuestas estructuradas y entrevistas
semiestructuradas, dirigidas a colaboradores vinculados con el proceso de migracion de

infraestructura on-premise hacia entornos cloud en una institucion financiera de Honduras.

En el componente cuantitativo se obtuvieron 36 respuestas validas provenientes de distintas
areas organizacionales. La mayor participacion corresponde al area de Desarrollo e Innovacion
(30), seguida por Arquitectura (3), Infraestructura (1) y Negocio (1). Esta distribucion permite

analizar el fenomeno desde una perspectiva predominantemente técnica, acorde con la naturaleza
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del proceso de transformacion tecnologica evaluado.

El componente cualitativo incorpord la participacion de tres jefaturas estratégicas
pertenecientes a las areas de Desarrollo, Arquitectura y Negocio. A través de entrevistas
semiestructuradas se obtuvo una vision directiva y estratégica del proceso de migracion,

complementando la percepcion operativa recopilada mediante las encuestas.

En coherencia con la matriz de operacionalizacion definida en el marco metodologico, el

analisis se organiza por variables de investigacion, estructuradas en cuatro ejes principales:
1. Estrategias de migracion cloud.
2. Adopcion de servicios y arquitectura cloud.
3. Modelos de arquitectura cloud.

Cada variable se desarrolla integrando evidencia cuantitativa y cualitativa, permitiendo
realizar triangulacion entre perspectivas técnicas y estratégicas. En conjunto, la informacion
recopilada constituye una base empirica consistente para el andlisis estructurado presentado en los

apartados siguientes.

4.2.1 RESULTADOS CUANTITATIVOS
4.2.1.1 RESULTADOS DE INSTRUMENTO ENCUESTA

A continuacidn, se presentan los resultados obtenidos a partir de la aplicacién de la
encuesta estructurada dirigida al personal vinculado a las areas de Desarrollo, Arquitectura e
Infraestructura de una institucion financiera. El andlisis cuantitativo se realiz6 con el objetivo de
identificar patrones, percepciones y criterios estratégicos relacionados con el proceso de migracion

de infraestructura on-premise hacia la nube.
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Tabla 3 Resultados de instrumento encuesta

T
(En qué area organizacional Estrateias de .V .
1 desempefia actualmente sus mi raciéi cloud Arquitectura 3 8.33%  100%
funciones? £ Infraestructura 2 5.56%
Negocio 1 2.78%
Menos de 2 afios 0 41.67%
LCUéQtOS anos de exper’ienc'ia ) Entre 2 y 5 aflos 15 41.67%
) profesional posee en el ambito ].Estra‘Fe’:glas de Entre 6 y 10 afios 14 38.89%  100%
de Tecnologia de la migracion cloud
Informacion? Mas de 15 afios 4 11.11%
Entre 11 y 15 afios 3 8.33%
Muy bajo 0 0%
(Como calificaria su nivel de
3 conocimiento en computacion = Estrategias de 100%
en la nube (Cloud migracion cloud Bajo 8 22.22%, ’
ing)?
Computing)? Intermedio 22 61.11%
Avanzado 6 16.67%
Experto 0 0%

(La institucion cuenta con un
plan formal para la. migracion o tegias de Sj 24 66.67%
4 progresiva de servicios desde
infraestructura on-premise
hacia la nube?

Y 100%
migracion cloud

No 12 33.33%
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(Ha participado en procesos de
planificacioén de migracion de Estrategias de No 19 52.78%

5 .. . . . ., 100%
servicios tecnoldgicos hacia la  migracion cloud
nube dentro de la institucioén?
Si 17 47.22%
Durante la planificacion de la
migracion cloud, ;se . .
. . . . Estrat d S 16 94.12%
6 identificaron riesgos técnicos, mi sa;ZilzlsouZ ! ° 100%
operativos o de seguridad de la &
informacion?
No 1 5.88%
Considera que la 1nst1t9c1on esta . Si 3 22,220
7 preparada para migrar Estrategias de 100%
gradualmente otros servicios  migracion cloud °
tecnologicos a la nube.
Parcialmente 28 77.78%
No 0 0%
(Qué porcentaje de mejora en la
di§pombilidad del servicio Mias del 40% 15 41.67%
considera que podria alcanzarse .
. .. Estrategias de
8 al migrar los servicios . ., 100%
, . migracion cloud
tecnologicos actuales desde una
infraestructura on-premise hacia
un entorno en I...
Entre 26% y 40% 14 38.89%
Entre 10% y 25% 6 16.67%
Menos del 10% 1 2.78%
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Ordene del 1 al 6 los
siguientes factores segin su
nivel de importancia para el

éxito de una estrategia de
migracion de
infraestructura on-premise
hacia la nube, donde 1
representa el factor mas i...

Ordene del 1 al 6 los
siguientes factores segin su
importancia para definir una

estrategia adecuada de
10 migracion de
infraestructura on-premise
hacia la nube, donde 1
representa el factor
mas importante.

Estrategias de
migracion cloud

Estrategias de
migracion cloud

Definicion clara de los
objetivos y alcance del
proceso de
migracion cloud

Comunicacion clara y
transparente entre las
areas involucradas

Alineacion de la
estrategia de migracion
con las necesidades del

negocio

Disponibilidad de un
equipo técnico
competente y
comprometido

Gestion efectiva del
proyecto de migracion
a la nube

Gestion adecuada de
riesgos técnicos,
operativos y

regulatorios
Disponibilidad y

continuidad del
servicio

Cumplimiento de

normativas y

regulaciones del sector
financiero

Costos de migracion y
operacion en la nube

Seguridad de la
informacién y
proteccion de datos

sensibles

Capacidad de
integracion con
sistemas existentes
(legacy)
Acuerdos de nivel de

servicio (SLA)
ofrecidos por el

proveedor

189

112

151

114

93

97

143

162

89

182

115

65

25%

14.81%

19.97%

15.08%

12.3%

12.83%

19%

21%

12%

24%

15%

9%

100%

100%

61



Analisis del estado actual

de la infraestructura on- 226 22%
premise
Evaluacion de riesgos
técnicos, operativos y de 182 18%
seguridad
Ordene del 1 al 7 las siguientes Deﬁm.c;oz de potlrltllcas dde 125 12%
actividades segun su importancia seguridad y controles ¢e ’
. . acceso
dentro d trat d Estrat d
11 e .(,) © tha estrafegla € S a.ergms ¢ Seleccion del modelo de 100%
migracion exitosa hacia la nube, migracion cloud o
.. servicio cloud (laaS, 154 15%
donde 1 representa la actividad
mas importante Paa$, Saa$)
P ' Seleccion del modelo de
arquitectura cloud (hibrid 148 15%
a, multicloud)
Capacitac’i()n' del personal 119 12%
tecnico
Moni'foreo y eV.aluac'i’(')n 54 50,
posterior a la migracion
Dos o mas 17 47.22%
Actualmente, ;cuantos servicios Adopcién de -
12 tecnoldgicos han sido migrados a servicios y No 'dlspongo' fie esta 16 44.44%, 100%
o . informacién
la nube en la institucion? arquitectura cloud -
Ninguno 2 5.56%
Uno 1 2.78%
Desde su experiencia, la
convivencia entr.e los sistemas de Adopeion de Parcialmente 27 750
autenticacion migrados a la nube ..
. Servicios y 100%
y los sistemas que permanecen en .
. . arquitectura cloud
la infraestructura interna del
banco es adecuada
Si 8 22.22%
No 1 2.78%

62



Desde su experiencia, jla

adopcion del Adopcién de Si 20 55.56%
14 servicio cloud respondid a una servicios y 100%
estrategia institucional y no a una arquitectura cloud
decision aislada?
Parcialmente 15 41.67%
No 1 2.78%
Mucho mejor 6 16.67%
Comparado con el entorno on- Adopcion de
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Fuente: (Elaboraciéon Propia, 2026)
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4.2.1.2 ESTRATEGIAS DE MIGRACION CLOUD

Existencia de planificacion formal para la migracion

12

11

11

10

23

13
13

35

1

33.33%

30.56%

16.67%

11.11%
8.33%

30.56%

27.78%

22.22%

19.44%

63.89%

36.11%
36.11%

97.22%

2.78%

100%

100%

100%

100%

Con el proposito de medir el nivel de madurez estratégica del proceso de migracion hacia

la nube, se consulto a los encuestados si la institucion cuenta con un plan formal para la migracion

progresiva de servicios desde infraestructura on-premise hacia un entorno cloud.
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Los resultados reflejan que el 67% de los encuestados afirma que existe un plan de
migracion establecido para la migracion progresiva de los servicios, caso contrario a el 33%
restante que indic6d que no existe un plan formal establecido. Estos resultados sugieren que, aunque
la mayor parte de los encuestados percibe la existencia de un plan de migracion definido, existe
cierto segmento de empleados que no logran identificar correctamente las estrategias definidas, lo
que puede reflejar debilidades en la comunicacion interna, documentacion estratégica o alineacion
organizacional del proceso de migracion. Desde un punto de vista de gobernanza tecnologica, la
planificacion formal constituye un elemento clave para lograr una transicion controlada, minimizar
riesgos y asegurar la continuidad operativa, especialmente en entornos regulados como el sector

financiero.

Mo 33%

@S
®No

Figura 9 Existencia de planificacion formal para la migracion

Fuente: (Elaboracion propia, 2026)

Participacion en procesos de planificacion de migracion

Los resultados indican que el 47% de los encuestados manifestd haber participado en
procesos de planificacion, mientras que el 53% sefald no haber tenido participacion directa en
dichas iniciativas. Estos resultados evidencian que mas de la mitad del personal no ha estado
involucrado activamente en la fase de planificacion estratégica, lo que podria indicar que el
proceso ha sido gestionado por un grupo reducido o especializado dentro de la organizacion. Esta
situacion puede generar brechas en la apropiacion institucional del proceso de migracion y limitar

la difusion integral de la estrategia tecnoldgica.
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Figura 10 Participacion en procesos de planificacion de migracion
Fuente: (Elaboracion propia, 2026)

Estos resultados pueden interpretarse segun el Modelo TOE, particularmente en la
dimension organizacional de la teoria. De acuerdo con este modelo, la adopcion y adaptacion de
nuevas tecnologias dentro de una institucion no depende Uinicamente de los aspectos técnicos, sino
también de factores organizacionales como la estructura de toma de decisiones, la participacion
del personal y los procesos internos de planificacion. En este sentido, el hecho de que mas de la
mitad de los encuestados no haya participado directamente en los procesos de planificacion sugiere
que la estrategia de migracion podria estar concentrada en equipos especializados o en niveles

especificos de la organizacion.
Identificacion de riesgos técnicos, operativos y de seguridad

Los resultados sobre la identificacion de riesgos técnicos, operativos o de seguridad de la
informacion indican que, si se identificaron los riesgos durante la planificacion del proceso de
migracion, ya que el 94% de los encuestados lo afirman, mientras que Uinicamente el 6% manifesto
que no se realiz6 dicha identificacion. Este alto porcentaje de respuestas positivas sugiere que el
proceso de migracion ha incluido métodos de andlisis y gestion de riesgos, aspecto clave al

momento de realizar una migracion hacia la nube en instituciones financieras.
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Figura 11 Identificacion de riesgos técnicos, operativos y de seguridad

Fuente: (Elaboracion propia, 2026)

Nivel de preparacion institucional para futuras migraciones

En resumen, los resultados muestran que el 78% de los encuestados consideran que la
institucion se encuentra parcialmente preparada para continuar migrando gradualmente otros
servicios hacia la nube, mientras que el 22% estima que si esta preparada para poder continuar con
la migracion de servicios. Ninguno de los encuestados considera que la instituciéon no esta

preparada.

@Parcialmente @51

50%

0%

Parcialmente

Figura 12 Nivel de preparacion institucional para futuras migraciones

Fuente: (Elaboracion propia, 2026)
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Estos hallazgos muestran que, aunque no existe una percepcion negativa sobre la capacidad
de la institucion para continuar con el proceso de migracion, predomina una valoracion intermedia
que sugiere la existencia de departamentos que cuentan con dudas evidentes, lo cual sugiere una
percepcion de avance, pero también de limitaciones en factores como capacidades técnicas,
procesos formales, gobernanza o infraestructura complementaria. Desde un punto de vista
estratégico, este resultado demuestra que el proceso de migracion podria estar en una fase de
transicion, en el cual se han desarrollado bases iniciales para una implementacion completa de los

servicios en la nube, pero atn se requiere fortalecer mecanismos.
Percepcion de mejora que podria alcanzarse en la disponibilidad del servicio

Los resultados muestran que el 42% de los encuestados considera que la mejora podria ser
mayor al 40%, mientras que el 39% estima que la mejora se ubicaria entre 26% y 40%. Por su
parte, el 17% proyecta una mejora entre 10% y 25%, y unicamente el 3% considera que la mejora

seria menor al 10%.

Mas del 40%
Entre 26% y 40%
Entre 10% y 25%

Menos del 10%

0% 10% 20% 30% 40%

Figura 13 Percepcion de mejora que podria alcanzarse en la disponibilidad del servicio

Fuente: (Elaboracion propia, 2026)

Para analizar la tendencia general de estas respuestas, se realiz6é una codificacion ordinal
de las categorias de mejora en una escala de 1 a 4, donde los valores mads altos representan una
expectativa mayor de mejora en la disponibilidad del servicio. A partir de esta codificacion, se
obtuvo una media de 3.19, lo cual indica que la percepcion general se orienta hacia escenarios de
mejora moderada a alta en la disponibilidad del servicio tras la migracion hacia la nube. Asimismo,
la desviacion estandar de 0.82 sugiere que las respuestas no presentan una dispersion elevada, lo

que indica que existe una percepcion relativamente consistente entre los participantes. En otras
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palabras, la mayoria de los encuestados comparte la expectativa de que la adopcion de
infraestructura cloud puede generar mejoras significativas en la continuidad y disponibilidad de

los servicios tecnologicos de la institucion.

Desde el punto de vista de la teoria de Modelo Tecnologia—Organizacion—Ambiente estos
resultados sugieren que el componente tecnoldgico de la organizacion esta generando condiciones
favorables para la adopcion del cloud computing, ya que los participantes perciben que la

migracion puede mejorar la disponibilidad y continuidad operativa de los servicios.
Priorizacion de factores estratégicos para el éxito de la migracion

Con el proposito de identificar los factores considerados mas determinantes para el éxito
de una estrategia de migracion de infraestructura on-premise hacia la nube, se solicitdo a los
participantes ordenar seis elementos clave segiin su nivel de importancia, donde 1 representaba el
factor mas importante y 6 el menos importante. Los resultados evidencian que el factor “Definicion
clara de los objetivos y alcance del proceso de migracion cloud” fue consistentemente ubicado en
la primera posicion, reflejando que la mayoria de los participantes lo considera el elemento critico

para garantizar una transicion exitosa hacia la nube.

En segundo lugar, se posiciond la alineacion de la estrategia de migracion con las
necesidades del negocio, lo cual demuestra que los encuestados reconocen la importancia de
asegurar coherencia entre las decisiones tecnoldgicas y los objetivos institucionales. Asimismo, la
disponibilidad de un equipo técnico competente y comprometido ocupd el tercer lugar en
prioridad, destacando la relevancia del capital humano especializado dentro del proceso de
transformacion digital. En posiciones posteriores se ubicaron factores como la comunicacion
interareas, la gestion adecuada de riesgos técnicos, operativos y regulatorios, y finalmente la

gestion efectiva del proyecto de migracion.
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Figura 14 Priorizacion de factores estratégicos para el éxito de la migracion

Fuente: (Elaboracion propia, 2026)

Este orden de priorizacion revela un enfoque predominantemente estratégico por parte de
los participantes, quienes valoran en mayor medida la claridad conceptual y la alineacion
organizacional por encima de los aspectos meramente operativos o administrativos del proyecto.
Dicho hallazgo sugiere que, para el personal encuestado, el éxito de la migracién no depende
exclusivamente de la ejecucion técnica, sino de una planificacion estructurada y estratégicamente
orientada desde su fase inicial. Desde una perspectiva de gobernanza tecnologica, estos resultados
refuerzan la necesidad de fortalecer los mecanismos de definicion estratégica y alineacion

institucional como base para cualquier iniciativa de transformacion hacia entornos cloud.

Priorizacion de criterios para definir una estrategia de migracion

La grafica muestra cudles son los criterios que los participantes consideran mas importantes
al momento de definir una estrategia de migracion a la nube. El aspecto que recibe mayor prioridad
es la seguridad de la informacion y la proteccion de datos sensibles, lo que refleja la preocupacion
de las organizaciones, especialmente en el sector financiero, por resguardar la informacion critica
al trasladar sus sistemas a entornos cloud. En segundo lugar, se ubica el cumplimiento de
normativas y regulaciones del sector, lo que indica que cualquier proceso de migracion debe
alinearse con las disposiciones legales y los controles establecidos para las instituciones
financieras. También destaca la disponibilidad y continuidad del servicio, evidenciando la

importancia de garantizar que los sistemas funcionen de manera estable y sin interrupciones.

Por otro lado, factores como la integracion con sistemas existentes, los costos de migracion
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y operacion, y los acuerdos de nivel de servicio (SLA) aparecen con menor prioridad relativa. En
conjunto, los resultados sugieren que, al planificar una migracion a la nube, las organizaciones
priorizan principalmente la seguridad, el cumplimiento normativo y la continuidad operativa por

encima de los aspectos econdémicos o contractuales.

Seguridad de la informacién y proteccién de datos
sensibles

Cumplimiente de normativas y regulaciones del
sector financiero

3 Disponibilidad y continuidad del servicio

Capacidad de integracion con sistemas existentes
(legacy)

5  Costos de migracién y operacién en la nube

Acuerdos de nivel de servicio (SLA) ofrecidos por el
proveedor

Figura 15 Priorizacion de criterios para definir una estrategia de migracion

Fuente: (Elaboracion propia, 2026)

Priorizacion de actividades dentro de una estrategia de migracion

La grafica muestra la priorizacion de actividades dentro de una estrategia de migracion a
la nube. Los resultados indican que la actividad considerada mas importante es el analisis del
estado actual de la infraestructura on-premise, lo que refleja la necesidad de comprender primero
la situacion tecnologica existente antes de iniciar cualquier proceso de migracion. En segundo
lugar, aparece la evaluacion de riesgos técnicos, operativos y de seguridad, evidenciando que las
organizaciones buscan identificar posibles amenazas o dificultades antes de trasladar sus sistemas

al entorno cloud.

Posteriormente se ubican actividades como la seleccion del modelo de servicio en la nube
(IaaS, PaaS o SaaS) y la definicién del modelo de arquitectura cloud, lo cual demuestra la
importancia de tomar decisiones estratégicas sobre como se implementard la infraestructura
tecnolodgica en la nube. También se consideran relevantes la definicion de politicas de seguridad y
controles de acceso, asi como la capacitacion del personal técnico, aunque con menor nivel de
prioridad. Finalmente, el monitoreo y evaluacion posterior a la migracion aparece como la

actividad menos priorizada.
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Figura 16 Priorizacion de actividades dentro de una estrategia de migracion

Fuente: (Elaboracion propia, 2026)
En general, los resultados sugieren que las organizaciones tienden a enfocarse primero en
comprender su infraestructura actual y evaluar riesgos, para luego avanzar hacia decisiones

técnicas y operativas que permitan implementar de forma segura la migracion hacia la nube.

4.2.1.3 ADOPCION DE SERVICIOS Y ARQUITECTURA CLOUD

Nivel actual de servicios migrados a la nube

Los resultados muestran que el 47% de los encuestados indicd que actualmente se han
migrado dos 0 més servicios hacia la nube, lo que demuestra que existen iniciativas por parte de
la organizacion para la adopcion de servicios cloud. Por otro lado, el 44% manifestd no disponer
de informacion sobre el nimero de servicios migrados, mientras que el 6% sefalé que no se ha

migrado ningtn servicio y el 3% indico que solo un servicio ha sido trasladado a la nube.
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Figura 17 Nivel actual de servicios migrados a la nube

Fuente: (Elaboracion propia, 2026)

Estos resultados muestran que, aunque la institucion ha avanzado en la migracion de
servicios hacia la nube, todavia existe un grupo importante de colaboradores que no tiene claridad
sobre cudnto se ha migrado realmente. Esto sugiere que el proceso, aunque esté en marcha, no ha

sido completamente visible o comprendido por todos dentro de la organizacion.
Integracion entre sistemas cloud y sistemas on-premise

Con el proposito de evaluar el nivel de integracion tecnoldgica entre los sistemas migrados
a la nube y aquellos que permanecen en la infraestructura interna del banco, se consulto a los
participantes si, desde su experiencia, la convivencia entre ambos entornos es adecuada. Los
resultados indican que el 76% de los encuestados considera que la integracion es parcialmente
adecuada, mientras que el 22% estima que la convivencia es adecuada. Unicamente el 2%

manifestd que la integracion no es adecuada.

En la categoria “Si”, la mayor concentracion corresponde al grupo con entre 6 y 10 afios
de experiencia (25%), seguido por quienes poseen entre 2 y 5 afios (19%). Esto sugiere que los
perfiles con experiencia intermedia perciben en mayor medida que la integracion entre ambos
entornos es adecuada. Sin embargo, al observar la categoria ‘“Parcialmente”, se evidencia

nuevamente una presencia significativa en los grupos de 2 a 5 afios (19%) y 6 a 10 afos (14%), lo
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que indica que incluso dentro de los perfiles técnicos mas representativos existe una percepcion
de que la integracion aun no es completamente Optima. Los profesionales con méas de 15 anos de
experiencia muestran una tendencia mas moderada, concentrandose en las categorias “Si” y
“Parcialmente”, pero con menor peso relativo. Esto puede interpretarse como una evaluacion mas

critica y estructural del proceso, propia de perfiles con mayor trayectoria.

@Entre 11y 15 afios @Entre 2 y 5 afios @Entre 6 y 10 afios @Mas de 15 arfios

3%

Parcialmente No

Figura 18 Integracion entre sistemas cloud y sistemas on-premise
Fuente: (Elaboracion propia, 2026)

Alineacion estratégica de la adopcion cloud

Con el proposito de evaluar si la adopcidn del servicio cloud respondié a una estrategia
institucional formal y no a una decision aislada, se consultd a los participantes su percepcion
respecto al enfoque bajo el cual se implement6 la migracion. Los resultados muestran que el 56%
de los encuestados considera que la adopcion del servicio cloud respondi6 a una estrategia
institucional claramente definida, mientras que el 42% estima que dicha adopcion fue parcialmente

estratégica. Unicamente el 2% manifestd que no obedecio a una estrategia formal.
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Figura 19 Alineacion estratégica de la adopcion cloud
Fuente: (Elaboracion propia, 2026)

Estos resultados evidencian que, aunque existe una percepcion mayoritariamente positiva
sobre la existencia de lineamientos estratégicos en el proceso de migracion, una proporcion
significativa del personal percibe que la iniciativa pudo haber carecido de una formalizacion
integral o de una comunicacion suficientemente estructurada. La presencia de un porcentaje
considerable en la categoria “parcialmente” sugiere que, si bien la migracion no fue una decision
improvisada, ain podrian fortalecerse los mecanismos de planificacion estratégica, documentacion

institucional y alineacion interdepartamental.
Impacto en los tiempos de respuesta del servicio

Los resultados muestran que el 61% de los encuestados considera que el tiempo de
respuesta es mejor, mientras que el 17% estima que es mucho mejor. Por su parte, el 11% indica
que el rendimiento es igual al entorno anterior y el 11% considera que es peor. Ningun participante
manifestd que el servicio sea mucho peor. En términos generales, el 78% de los participantes
percibe una mejora en el tiempo de respuesta, lo que sugiere un impacto positivo de la adopcion
cloud en el desempefio operativo del servicio. No obstante, la presencia de un 11% que percibe un
deterioro indica que podrian existir variaciones en la experiencia del usuario, posiblemente
asociadas a factores como integracion hibrida, latencia, configuracion de red o dependencia de

sistemas legacy.
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Figura 20 Impacto en los tiempos de respuesta del servicio
Fuente: (Elaboracion propia, 2026)

Al codificar la escala ordinal y calcular la media, se obtuvo un valor de 3.83 en una escala
de 1 a 5, lo que indica una percepcion predominantemente positiva respecto al tiempo de respuesta
del servicio cloud en comparacion con el entorno on-premise. La tendencia se ubica claramente en
la categoria “Mejor”, cercana incluso a “Mucho mejor”, lo que sugiere que la migracion ha

generado beneficios operativos perceptibles para la mayoria de los participantes.

Asimismo, la varianza obtenida (0.71) evidencia una dispersion moderada de las
respuestas, lo que indica que existe un nivel importante de consenso en torno a la mejora del
rendimiento. En términos practicos, esto significa que la percepcidon positiva no corresponde a

casos aislados, sino que se presenta de manera relativamente uniforme entre los encuestados.
Impacto de la migracion en la continuidad operativa del servicio

Los resultados muestran que el 57% de los encuestados considera que la migracion del
servicio de autenticacion hacia la nube ha contribuido a mejorar la continuidad operativa del
servicio, mientras que el 43% indica estar parcialmente de acuerdo con esta afirmacion. Por su
parte, ningun participante manifestd estar en desacuerdo con que la migracion haya generado

mejoras en la continuidad operativa.

En términos generales, el 100% de los participantes reconoce al menos algun nivel de
mejora en la continuidad del servicio tras la adopcion de la nube, lo que sugiere un impacto positivo
de la migracion en la estabilidad y disponibilidad del sistema. No obstante, la presencia de un 43%
que solo percibe mejoras parciales indica que, aunque el cambio tecnologico ha sido favorable,

aln podrian existir aspectos operativos que requieren fortalecimiento, posiblemente asociados a
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procesos de integracion con sistemas existentes, ajustes en la infraestructura tecnoldgica o madurez

progresiva del entorno cloud dentro de la institucion.

®De acuerdo

®Parcialmente de acuerdo

Figura 21 Impacto de la migracion en la continuidad operativa del servicio

Fuente: (Elaboracion propia, 2026)

Estos resultados pueden interpretarse en base a la Teoria de la Difusion de Innovaciones,
la cual establece que la adopcion de nuevas tecnologias dentro de una organizacion se ve
influenciada por la percepcion de sus ventajas frente a los sistemas existentes. En este caso, la
percepcion mayoritariamente positiva sobre la mejora en la continuidad operativa refleja que los
usuarios comienzan a reconocer los beneficios practicos de la computacion en la nube,

particularmente en términos de estabilidad y disponibilidad del servicio.
Ventajas percibidas de la migraciéon hacia la nube

Los resultados muestran que la ventaja considerada mas importante por los encuestados es
la escalabilidad y flexibilidad de recursos, seguida de la mayor disponibilidad y continuidad del
servicio. En tercer lugar, se ubica la reduccion de costos operativos y de mantenimiento, mientras
que la mayor rapidez para implementar nuevos servicios ocupa la cuarta posicion. En los ultimos
lugares aparecen el modelo de pago por consumo y la reduccion de inversion en infraestructura
fisica. En términos generales, estos resultados sugieren que los participantes valoran
principalmente los beneficios que tienen un impacto directo en el funcionamiento y la estabilidad

de los servicios tecnoldgicos. Es decir, mas que enfocarse unicamente en el ahorro econémico, los
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encuestados perciben que la principal ventaja de migrar a la nube esta en la posibilidad de contar
con sistemas mas flexibles, capaces de adaptarse a la demanda y con mayor disponibilidad para

los usuarios.

1 Escalabilidad y flexibilidad de recursos
2 Mayor disponibilidad y continuidad del servicio
3 Reduccidn de costos operativos y de mantenimiento

Mayor rapidez en |a implementacion de nuevos
servicios

5 Modelo de pago por consumao

£  Reduccién de inversion en infraestructura fisica

Figura 22 Ventajas percibidas de la migracion hacia la nube

Fuente: (Elaboracién propia, 2026)

Asimismo, el hecho de que los aspectos econdmicos aparezcan en posiciones posteriores
indica que, para la institucion, la adopcion de la nube no se entiende inicamente como una
estrategia para reducir costos, sino como una oportunidad para mejorar la capacidad tecnologica y
fortalecer la continuidad de los servicios. Esto refleja una vision mas estratégica de la migracion

cloud, donde la prioridad esté en la eficiencia operativa y la calidad del servicio.
Modelo de arquitectura cloud mas adecuado para la institucion

Los resultados muestran que el 69% de los encuestados considera que la arquitectura de
nube hibrida es la que mejor se ajusta a las necesidades actuales de la institucion, mientras que el
28% estima que el modelo mas adecuado es la nube privada. Por su parte, inicamente el 3%

considera que la nube publica seria la alternativa mas apropiada.

En términos generales, el 97% de los participantes se inclina por modelos de arquitectura
que combinan control institucional o integracion con infraestructura interna, lo que sugiere una
preferencia clara por esquemas que permitan mantener cierto nivel de control sobre los sistemas
criticos. Este comportamiento es coherente con las caracteristicas del sector financiero, donde
factores como la seguridad de la informacion, el cumplimiento regulatorio y la integracion con

sistemas existentes suelen tener un peso significativo en la toma de decisiones tecnologicas.

Asimismo, la alta preferencia por la arquitectura hibrida indica que los encuestados
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perciben este modelo como una alternativa equilibrada que permite aprovechar los beneficios de
la nube sin abandonar completamente la infraestructura interna. Esto sugiere que la institucion
podria estar orientandose hacia estrategias de adopcion progresiva del cloud, en las que conviven

entornos on-premise y servicios cloud para garantizar flexibilidad operativa y control tecnolégico.

@ Nube hibrida
@ Mube privada
® Mube publica

Figura 23 Modelo de arquitectura cloud mas adecuado para la institucion

Fuente: (Elaboracion propia, 2026)

Modelo considerado mas eficiente en términos de costos a largo plazo

Los resultados muestran que el 33% de los encuestados considera que la nube hibrida es el
modelo mas eficiente en términos de costos a largo plazo, mientras que otro 31% indica que no
cuenta con informacion suficiente para responder a esta pregunta. Por su parte, el 17% estima que
la infraestructura on-premise resulta mas eficiente en costos, el 11% considera que la nube privada
es la alternativa mas conveniente y unicamente el 8% sefiala que la nube publica representa el

modelo mas eficiente.

En términos generales, el 33% de los participantes identifica la arquitectura hibrida como
la opcion mas eficiente desde una perspectiva econdmica, lo que sugiere que los encuestados
perciben ventajas en combinar infraestructura local con servicios cloud para optimizar costos
operativos y de inversion. No obstante, la presencia de un porcentaje igualmente significativo de
participantes que indica no contar con informacion suficiente evidencia que todavia existe un nivel

importante de desconocimiento o falta de visibilidad sobre los costos reales asociados a los
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distintos modelos de arquitectura cloud.

3%

Mube hibrida Mo cuenta con  Infraestructura Mube privada MNube publica
informacian on-premise
suficiente para
responder

Figura 24 Modelo considerado mas eficiente en términos de costos a largo plazo
Fuente: (Elaboracion propia, 2026)

Desde una perspectiva estadistica, al codificar las respuestas en valores numéricos se
obtuvo un promedio de 1.97 y una desviacion estandar de 1.70, lo que sugiere que las percepciones
de los participantes presentan una dispersion moderada, reflejando que no existe un consenso

absoluto respecto al modelo mas eficiente en términos de costos a largo plazo.

4.2.1.4 MODELOS DE ARQUITECTURA CLOUD

Modelo de servicio cloud mas compatible con la arquitectura institucional

Los resultados muestran que el 31% de los encuestados considera que Infraestructura como
Servicio (IaaS) es el modelo mas compatible con la arquitectura cloud seleccionada por la
institucion. Por su parte, el 28% sefiala que Software como Servicio (SaaS) seria la opcién mas
adecuada, mientras que el 19% indica que Plataforma como Servicio (PaaS) representa el modelo
mas compatible. Asimismo, el 22% de los participantes manifestd no contar con suficiente

conocimiento para determinar cual modelo se ajusta mejor.

En términos generales, los resultados reflejan que una parte importante de los encuestados
se inclina por modelos que permiten mayor control sobre la infraestructura tecnologica, como es
el caso de [aaS. Esto sugiere que los participantes perciben la necesidad de mantener cierto nivel

de gestion sobre los recursos tecnologicos, especialmente en un entorno institucional donde la

80



seguridad, el control de los sistemas y la integracion con plataformas existentes suelen ser aspectos

relevantes.

3%
28%

22%

nfraestructura Software como Mo posee Plataforma comeo
como Servicio(5aas) conocimiento Servicio(Paas)
Servicio(laas) suficiente para

determinarlo

Figura 25 Modelo de servicio cloud mas compatible con la arquitectura institucional

Fuente: (Elaboracion propia, 2026)

Nivel de control sobre la infraestructura y los datos en el modelo cloud seleccionado

Los resultados muestran que el 64% de los encuestados considera que el modelo de servicio
cloud seleccionado si permite mantener el nivel de control requerido sobre la infraestructura y los
datos, mientras que el 36% indica que este control se mantiene solo parcialmente. Por su parte,

ningln participante manifesté que el modelo seleccionado no permita mantener dicho control.

En términos generales, estos resultados reflejan una percepcion positiva respecto al nivel
de control que la institucién puede mantener al adoptar servicios en la nube. La mayoria de los
participantes reconoce que el modelo implementado permite conservar la gestion necesaria sobre
los recursos tecnologicos y la informacion institucional, aspecto especialmente relevante en
organizaciones donde la seguridad de los datos y el cumplimiento normativo tienen un papel

fundamental.
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@50

@ Parcialmente

Figura 26 Nivel de control sobre la infraestructura y los datos en el modelo cloud
seleccionado

Fuente: (Elaboracion propia, 2026)

No obstante, el hecho de que una parte importante de los encuestados considere que el
control se mantiene solo de manera parcial sugiere que ain pueden existir inquietudes o
percepciones de limitacion en algunos aspectos del manejo de la infraestructura o la gestion de los
datos. Esto podria estar relacionado con la naturaleza compartida de algunos servicios cloud o con
la necesidad de fortalecer la comprension institucional sobre los mecanismos de control y

seguridad disponibles dentro de estos entornos tecnologicos.
Disponibilidad operativa del servicio de autenticacion migrado a la nube

Los resultados muestran que el 97% de los encuestados considera que el servicio de
autenticacion migrado a la nube mantiene niveles adecuados de disponibilidad operativa, mientras
que uUnicamente el 3% indica que no. En términos generales, estos resultados reflejan una
percepcidon ampliamente positiva sobre la estabilidad y continuidad del servicio tras su migracion
hacia la nube. La gran mayoria de los participantes reconoce que el sistema mantiene un
funcionamiento adecuado, lo que sugiere que la implementacion del servicio en el entorno cloud

ha permitido sostener niveles confiables de disponibilidad para las operaciones institucionales.

Asimismo, el bajo porcentaje de respuestas negativas indica que las posibles dificultades o
interrupciones del servicio no representan una percepcion generalizada entre los usuarios. En

conjunto, este resultado refuerza la idea de que la migracion del servicio de autenticacion hacia la
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nube ha contribuido a mantener condiciones adecuadas de operacion, aspecto clave para garantizar

el acceso seguro y continuo a los sistemas institucionales.

2.78%

Figura 27 Disponibilidad operativa del servicio de autenticacion migrado a la nube
Fuente: (Elaboracion propia, 2026)
4.2.2  ANALISIS CUALITATIVO
4.2.2.1 PROCEDIMIENTO Y ANALISIS EXPLORATORIO

En una etapa inicial del procesamiento de la informacidn, se desarrolld un analisis
exploratorio del discurso con el proposito de identificar tendencias conceptuales predominantes en
las entrevistas realizadas. Para ello, se genero una nube de palabras a partir del corpus completo
de las transcripciones en Atlas.ti, lo que permitid visualizar los términos de mayor recurrencia
dentro del relato de los participantes. Entre las palabras mas frecuentes destacaron migracion,
nube, seguridad, servicios, negocio y cliente, evidenciando la centralidad de estos conceptos en el
proceso de transformacion tecnologica analizado. Esta herramienta no fue utilizada como resultado
interpretativo final, sino como un recurso preliminar que facilito la validacion y consolidacion de
las categorias emergentes posteriormente estructuradas en las redes semanticas por variable. De
esta manera, el andlisis avanzé desde una aproximacion descriptiva hacia una interpretacion

relacional y estructurada del fendmeno estudiado.
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Figura 28 Analisis exploratorio, nube de palabras

Fuente: (Elaboracién propia, 2026)

Con base en los hallazgos preliminares identificados en la nube de palabras, se procedio a
un andlisis estructurado por variables independientes, en coherencia con el disefio metodoldgico
de la investigacion. Para cada variable se construyd una red semantica que permitio identificar
categorias centrales, subcategorias y relaciones conceptuales entre los distintos elementos del
discurso. Este proceso facilitd una comprension mas profunda del fendmeno, superando la simple
frecuencia de términos y orientdndose hacia la interpretacion de las dindmicas estratégicas,

técnicas y organizacionales asociadas a la migracion hacia la nube en el sector financiero.

4.2.2.2 ESTRATEGIAS DE MIGRACION CLOUD

En relacion con la variable Estrategias de migracion cloud, el anélisis permitio identificar
hallazgos organizados en dos dimensiones: planificacion de la migracion y control estratégico de
la migracion. La evidencia cualitativa muestra que la migracién se concibe como un proceso
gradual, con énfasis en continuidad operativa y reduccion de impactos sobre servicios criticos. A
partir de las entrevistas codificadas como E1 (Desarrollo), E2 (Negocio) y E3 (Arquitectura),
emergieron categorias vinculadas a convivencia temporal entre plataformas, migracion progresiva
e identificacion de riesgos. Estas categorias reflejan decisiones orientadas a evitar transiciones
abruptas y a sostener la operacion mientras se incorporan capacidades cloud. Asimismo, se observa

una logica incremental basada en validaciones técnicas y segmentacion por lotes. En conjunto, la
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variable describe una estrategia institucional enfocada en control, estabilidad y mitigacion de

riesgos.

Con el fin de representar de manera estructurada las relaciones conceptuales entre
categorias y codigos, se elabor6 una red semantica correspondiente a esta variable. La red integra
los principales elementos del discurso de los participantes y evidencia relaciones como contempla,
se basa en, incluye, mitiga y requiere, lo cual permite comprender la 16gica interna del proceso de
migracion. De esta forma, la red no se limita a mostrar recurrencias, sino que organiza la
interaccion entre planificacion, control estratégico y condiciones del entorno institucional. La
visualizacion facilita reconocer como la convivencia temporal, la segmentacion operativa y la
gestion de riesgos se articulan como componentes del mismo fendémeno. A continuacion, se

presenta la red semantica de la variable.

> Convivencia temporal

CONTEMPLA =}
/ de plataformas

> Observabilidad como
ventaja cloud

{> Estrategia Migracion Cloud —— REQUIERE ——bp

F— MITIGA = > Riesgo de integridad de datos

\ Proteccion de sistemas Gestion del riesgo en la . .
GARANTIZA =y <& ) - SEARTICULACON = o N .. 9 — mawvi — > Plan de contingencia
productivos migracion

SE IMPLEMENTA MEDIANTE

&M .. lanificacié S Mi .. . > Pruebas controladas en QA
igracién con planificacion igracion progresiva
9 P — CONDUCEA — 9 prog

emergente e incremental por fases y lotes

SE BASA EN ooy

Figura 29 Red semantica, estrategia migracion cloud
Fuente: (Elaboracion propia, 2026)

El andlisis de la red se muestra que la estrategia de migracion cloud se configura bajo un
enfoque de transicion controlada, donde la convivencia temporal entre plataformas surge como
mecanismo para reducir disrupciones en la operacion. La planificacion aparece vinculada a un
proceso incremental por fases, reforzado por validaciones en ambientes de calidad y escalamiento
progresivo hacia produccion. A su vez, el control estratégico se asocia con la proteccion de
sistemas productivos y con la gestion preventiva del riesgo, especialmente en lo relativo a

integridad de la informacién y contingencias durante la ejecucion.

Posteriormente, se elabord una matriz estructurada para esta variable. La matriz organiza
la variable, sus dimensiones, las categorias emergentes, los codigos asociados y las citas
representativas de cada entrevista, incorporando ademas la relacién semdntica y la interpretacion

analitica correspondiente. Este instrumento permite comprender la red de manera trazable,
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conectando el discurso de los participantes con las estructuras conceptuales derivadas del analisis.
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Tabla 4 Red semantica estrategia migracion cloud

Categoria Relacion
Variable Dimension & Caédigo (@17} . e Interpretacion analitica
emergente (Red) semantica

"....preferible la convivencia temporal

entre la plataforma actual y la

plataforma nueva que se esta realizando
Convivencia  antes que realizar un “apagado y
temporal de  encendido”, para evitar afectar al CONTEMPLA
plataformas cliente." (E2 — Negocio)

"Inicialmente no existia un plan formal

claramente definido..."(E3 —

Arquitectura)

"La migracion se realizo de forma

segmentada..." (E2 — Negocio)
Migracion " Se realizaron pruebas controladas en
progresiva por ambientes de calidad y posteriormente SE BASA EN
fases y lotes  en produccion con lotes pequefios antes

de escalar" (E2 — Negocio)

La estrategia institucional
evidencia una transicion
planificada bajo un modelo
hibrido, motivado tanto por
criterios regulatorios como
por la necesidad de
continuidad operativa en
sistemas legacy.

Estrategias de  Planificacion de la Convivencia temporal
migracion cloud migracion de plataformas

Migracion con
Estrategias de  Planificacion de la planificacion
migracion cloud migracion emergente e

incremental

La planificacion se
estructura en ciclos
progresivos, lo que reduce
impacto operativo.

"La migracion se realizé de forma

. L. ., Gestion del . SE La gestion de riesgos forma
Estrategias de  Control estratégico Proteccion de . segmentada para evitar afectar el L.
. . ., . . riesgo en la o . .. ARTICULA  parte del control estratégico
migracion cloud de la migracion  sistemas productivos . ., rendimiento de sistemas productivos . .,
migracion . CON de la migracion.
(E2 — Negocio)
"Uno de los principales impactos es la
necesidad de contar con un plan de
contingencia para usuarios que
. L ., . resenten errores durante la Existe preparacion ante
Estrategias de  Control estratégico Gestion del riesgo en Plan de Pr e . P p
. o . ., . ., . . migracion..." (E2 — Negocio). INCLUYE eventos criticos durante la
migracion cloud de la migracion  la migracion contingencia |, . ., .,
Se establecio la generacion de reportes transicion.

posteriores a cada lote para evaluar
resultados y ajustar la estrategia." (E2 —
Negocio).
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Cat Rel
Variable ategoria Caodigo Cita elacion Interpretacion analitica
emergente (Red) semantica

" Se realizaron pruebas controladas en

Prueb S li d
ot om0 s T e A pSTe  pLEMENT el
& g g QA p " p .q A MEDIANTE de despliegues productivos.
de escalar..." (E2 — Negocio)
Rieseo de La estrategia contempla
Estrategias de  Control estratégico Gestion del riesgo en . & "El riesgo principal es la integridad de mecanismos para reducir
. o . ., . ., integridad de . ., . MITIGA .
migracion cloud de la migracion la migracion datos la informacion...." (E2 — Negocio) vulnerabilidad en datos
sensibles.
La observabilidad se
posiciona como componente
Observabilida "La observabilidad. Herramientas como estructural del modelo
Estrategias de  Planificacion de la Observabilidad como . CloudWatch y CloudTrail permiten cloud, permitiendo
. ., . ., . d como ventaja . . L REQUIERE . .
migracion cloud migracion ventaja cloud cloud monitoreo nativo de métricas y monitoreo proactivo,
trazabilidad..."(E3 — Arquitectura) trazabilidad y soporte a la

toma de decisiones en
entornos hibridos.

Fuente: (Elaboracion Propia, 2026)

88



El modelo arquitectonico en la institucion se configura como una decision técnica y
estratégica condicionada por regulacion, sistemas legacy y continuidad operativa. EI modelo
hibrido aparece como solucion transitoria y viable, mientras que la adopcion de practicas de
resiliencia y seguridad se sostiene bajo el principio de responsabilidad compartida con el proveedor
cloud. Asimismo, la transformacion del modelo de costos hacia pago por consumo refuerza la
necesidad de gobernar de forma cuidadosa el uso de recursos. La triangulacion entre E1, E2 y E3
muestra coherencia en la necesidad de evaluar viabilidad técnica y priorizar servicios digitales, sin
comprometer componentes criticos on-premise. Asimismo, el modelo de arquitectura cloud no se
reduce a un disefio tecnologico, sino a un marco de decisiones integradas que combinan riesgo,

cumplimiento, operacion y estrategia.

4.2.2.3 ADOPCION DE SERVICIOS Y ARQUITECTURA CLOUD

En cuanto a la variable Adopcion de servicios y arquitectura cloud, se agrupa en
dimensiones asociadas a servicios migrados, integracion tecnologica y rendimiento de los
servicios. Se refleja que la adopcion se manifiesta como una transformacion operativa donde la
nube habilita mayor agilidad para implementar mejoras y fortalecer capacidades digitales. A partir
de los discursos de E1 (Desarrollo), E2 (Negocio) y E3 (Arquitectura), emergieron categorias
vinculadas a automatizacion y DevOps, experiencia del cliente y adaptacion al nuevo modelo
operativo. Asimismo, se identifican elementos relacionados con la transformacion del modelo de
costos hacia pago por consumo y la necesidad de fortalecer capacidades internas mediante
capacitacion y transferencia de conocimiento. La variable permite comprender que adoptar cloud

implica cambios técnicos y organizacionales simultaneos.

Para representar la estructura conceptual de la adopciodn cloud, se elabor6 una red semantica
que integra categorias, codigos y relaciones derivadas del andlisis en Atlas.ti. La red permite
observar como la adopcion de arquitectura y servicios cloud se relaciona con conceptos como
agilidad operativa, automatizacion de infraestructura e implementacion de CI/CD, articulados
mediante relaciones como contribuye a, optimiza, favorece, facilita e impacta en. Esta
visualizacién ayuda a comprender que la adopcidon no se reduce a migrar componentes, sino que
implica habilitar capacidades de despliegue, consistencia entre ambientes y mejora en rendimiento

operacional. A continuacion, se presenta la red semantica correspondiente a esta variable.
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Figura 30 Red semantica, adopcion de arquitectura y servicios cloud

Fuente: (Elaboracion propia, 2026)

El analisis de la red muestra que la adopcion cloud se traduce en agilidad operativa,
especialmente mediante reduccion de tiempos de despliegue y habilitacion de mejoras continuas.
La presencia de categorias asociadas a automatizacion y DevOps indica que la institucion fortalece
capacidades de integracion y despliegue, promoviendo consistencia operativa mediante
infraestructura como codigo y CI/CD. Asimismo, la red refleja que estas mejoras técnicas se
reflejan en beneficios percibidos por el negocio, particularmente en experiencia del cliente y
rapidez transaccional. Paralelamente, se observa que la adopcion requiere adaptacion al nuevo
modelo operativo y fortalecimiento de capacidades organizacionales, lo cual se vincula con
capacitacion y curva de aprendizaje tecnoldgica. Po lo tanto, la red evidencia que el éxito de la
adopcion depende tanto de la tecnologia como de la capacidad de la organizacion para asimilar
practicas nuevas. Por tanto, la adopcion cloud emerge como proceso integral y no unicamente

tecnologico.

Con el objetivo de compresion de la red semantica, se elabord una matriz estructurada que

organiza las categorias emergentes, los codigos y la evidencia textual por participante. La matriz
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permite identificar como las relaciones semanticas sustentan la explicacion del fendmeno,

conectando automatizacion, agilidad operativa, modelo de costos y experiencia del cliente.
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Tabla 5 Red semantica adopcion de arquitectura y servicios cloud

Categoria emergente Relacion
Variable g & Cédigo Cita . l, Interpretacion analitica
(Red) semantica

Adopcion de
servicios y
arquitectura
cloud
Adopcion de
servicios y
arquitectura
cloud
Adopcion de
servicios y
arquitectura
cloud
Adopcion de
servicios y
arquitectura
cloud
Adopcion de
servicios y
arquitectura
cloud
Adopcion de
servicios y
arquitectura
cloud
Adopcion de
servicios y
arquitectura
cloud

Rendimiento

de los Agilidad Operativa
servicios

Rendimiento

de los Agilidad Operativa
servicios

Rendimiento

de los Agilidad Operativa
servicios

Rendimiento

de los Agilidad Operativa
servicios

Integracion  Automatizacion y
tecnologica DevOps
Integracion  Automatizacion y
tecnolégica DevOps
Integracion  Automatizacion y
tecnologica DevOps

“Los proyectos han mostrado

Reduccion de tiempos mejoras significativas en

de despliegue

Velocidad y
eficiencia
transaccional

Agilidad para
implementar mejoras

Habilitacion de
nuevas
funcionalidades
digitales

Implementacion de

CI/CD

Infraestructura como
Codigo

Automatizacion de
infraestructura

velocidad de despliegue...” (E1 —
Desarrollo)

“Se espera una mejora en la
velocidad de transacciones...”
(E2 — Negocio)

“Mayor agilidad para implementar
mejoras...” (E2 — Negocio)

“Se espera habilitar nuevas
funcionalidades ...” (E2 —
Negocio)

“Los despliegues comenzaron a
automatizarse mediante
pipelines...” (E1 — Desarrollo)

“La Infraestructura como Cddigo
(Terraform) es fundamental...”
(E1 — Desarrollo)

“...permite automatizar la
creacion de infraestructura...” (E1
— Desarrollo)

IMPACTA EN

SE REFLEJA
EN

SE TRADUCE
EN

FACILITA

CONTRIBUY
EA

SE REFLEJA
EN

CONTEMPLA

La adopcion cloud se
materializa en reduccion de
tiempos de cambio frente al
modelo on-premise.

La mejora técnica impacta
directamente en la experiencia
operativa del cliente.

La arquitectura cloud facilita
ciclos de mejora continua.

La adopcion amplia la
capacidad de innovacion
digital.

La adopcion fortalece
procesos automatizados de
despliegue.

La automatizacion se
consolida como pilar
estructural del modelo cloud.

La adopcion reduce errores

manuales y mejora
consistencia entre ambientes.
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Categori — Relacié
Variable R e A Cédigo Cita cladion Interpretacién analitica
(Red) semantica

Adopcion de
servicios y
arquitectura
cloud
Adopcion de
servicios y
arquitectura
cloud
Adopcion de
servicios y
arquitectura
cloud
Adopcion de
servicios y
arquitectura
cloud
Adopcion de
servicios y
arquitectura
cloud
Adopcion de
servicios y
arquitectura
cloud

Servicios
migrados

Servicios
migrados

Servicios
migrados

Integracion
tecnologica

Integracion
tecnologica

Integracion
tecnologica

Transformacion Priorizacion de
operativa canales digitales
Transformacion Transformacion del
operativa modelo de costos
Transformacion

Pago por consumo
modelo de costos g0P

Aumento de capacidad Curva de aprendizaje
organizacional tecnologica

Aumento de capacidad Capacitacion del
organizacional personal

Aumento de capacidad Transferencia de
organizacional conocimiento

Fuente: (Elaboracion Propia, 2026)

“Se priorizan canales digitales,
aplicaciones web y
microservicios...” (E3 —
Arquitectura)

“En nube se trabaja bajo OPEX
basado en consumo...” (E3 —
Arquitectura)

“En la nube se pagan segiin
consumo...” (E1 — Desarrollo)

“La migracion de sistemas

heredados requiere una curva de
aprendizaje...” (E1 — Desarrollo)

“Es necesario capacitar al
personal...” (E2 — Negocio)

“Cuando existe transferencia entre

FAVORECE

SE REFLEJA
EN

FACILITA

INCLUYE

REQUIERE

equipos el proceso puede ser mas INCLUYE

lento...” (E1 — Desarrollo)

La migracion prioriza
servicios digitales
estratégicos.

La adopcion implica cambio
estructural en el modelo
financiero tecnologico.

El modelo pay-per-use
optimiza eficiencia
presupuestaria.

La adopcion exige
fortalecimiento de
capacidades técnicas internas.

La transicion cloud demanda
adaptacion cultural y técnica.

La adopcion implica gestion
activa del conocimiento
organizacional.
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Se observa, la adopcion de servicios y arquitectura cloud se expresa como una
transformacion operativa basada en automatizacion, agilidad de despliegue y habilitacion de
nuevas capacidades digitales. El andlisis muestra que la adopcién impacta en rendimiento y
experiencia del cliente, al mismo tiempo que impulsa cambios internos en practicas de trabajo y
capacidades organizacionales. El modelo de costos basado en consumo aparece como elemento

relevante que acompaia la transicion, modificando la l6gica tradicional de inversion tecnologica.

4.2.2.4 MODELOS DE ARQUITECTURA CLOUD

En el analisis de los modelos de arquitectura cloud se observa que la definicion del esquema
arquitectonico institucional no responde uUnicamente a criterios tecnologicos, sino a una
articulacion entre viabilidad técnica, cumplimiento regulatorio y sostenibilidad operativa. La
decision sobre el tipo de arquitectura se encuentra condicionada por la coexistencia de sistemas
legacy y por restricciones normativas propias del sector financiero, lo que orienta hacia la adopcion
de un modelo hibrido como alternativa estructuralmente viable. Desde esta perspectiva, el modelo
arquitectonico no se interpreta como una transicion incompleta hacia la nube total, sino como una

configuracion estratégica que equilibra innovacién y estabilidad.

Asimismo, la evaluacion técnica del proyecto actua como eje articulador de la toma de
decisiones, integrando factores como escalabilidad eléstica, alta disponibilidad, recuperacion ante
desastres y control de seguridad bajo el principio de responsabilidad compartida con el proveedor
cloud. El analisis permite inferir que la arquitectura seleccionada se fundamenta en criterios de
resiliencia y mitigacion de riesgos, mas que en una bisqueda exclusiva de eficiencia operativa. En
este sentido, el proveedor de servicios no garantiza por si mismo la disponibilidad o seguridad,
sino que estas dependen del disefio arquitectonico implementado por la institucion. A

continuacion, se presenta la red semantica correspondiente a esta variable.

94



T seasocacoN 1 (3 Modernizacién como

iwetuve et > Rol consultivo del negocio
criterio estratégico
5 CAUSA DE
&> Viabilidad técnica y _ earncuiacon —p & Evaluacion técnicay &> Decisién liderada por
decisién estratégica viabilidad del proyecto " SEIMPLEMEN T EDIANTE tecnologia
R R TR D < Priorizacion estratégica
de migracién
=0T - FORTALECE < Eficiencia en costos
& Escalabilidad y eficiencia — —— o & Velocidad y eficiencia
(—_. transaccional
L AUMENTA e} > Escalabilidad elastica
conTENPLA
REQUERE e > Responsabilidad compartida — semasam <> Controles técnicos de
seguridad en la nube
SE BaSA EN
oz < Cun \ ¢ Gobemanza y participacisn da
[ — areas de control
& Seguridady cumplimiente |~ semasain &> Seguridad como
criterio pricritario
M T
& Mode\lu de‘ Aitectura cloud — o T3 ¢ Attadi
para el sector financiero (= __\ ’
&> Resiliencia y disponibilidad & Multimegis
— - o — 2 ultirregisn como L )
SEBASAEN Resiliencia arquitectdnica DB © A —— romalEcE — Eficiencia operativa
L0 rd — " estrategia de resiliencia & P
> Arquitectura actual y <> Decisién entre full cloud o —_— o
55 GETERMINA A PARIIK DE : T
transicion SEBASA EN modelo hibrido seDETERMING A PaRTRDE < Restricciones del entorne

legacy y on-premise

L RESPONDE A ———— > Arquitectura hibrida actual

&> Transformacién modelo de
costos

RESPONDE A _j

SEREFLEI, EN FACILTA

Pago por consumo
go p

Figura 31 Red semantica, modelo de arquitectura cloud para el sector financiero
Fuente: (Elaboracion Propia, 2026)

El andlisis de la red evidencia que el modelo hibrido se posiciona como alternativa
predominante en el contexto institucional, influenciado por restricciones regulatorias, condiciones
de licenciamiento y dependencia de sistemas legacy. Estos elementos inciden directamente en la
imposibilidad de una migracion inmediata hacia un esquema full cloud. Asimismo, la evaluacion
técnica aparece como factor determinante en la configuracion del modelo arquitectonico,

integrando criterios como escalabilidad elastica, alta disponibilidad y recuperacion ante desastres.

La red también refleja que la confiabilidad del entorno cloud no se atribuye unicamente al
proveedor, sino que depende del disefio arquitectonico interno y de la implementacion de controles
de seguridad bajo el enfoque de responsabilidad compartida. En este marco, la institucion asume
un rol activo en la gestion de accesos, monitoreo y configuracion de politicas de seguridad.
Paralelamente, se observa una transformacion en el modelo de costos hacia esquemas basados en
consumo, generando coexistencia entre CAPEX y OPEX durante la fase hibrida. Estos resultados
permiten comprender que el modelo arquitectonico responde a una interaccion constante entre

requerimientos técnicos, regulatorios y financieros dentro del sector financiero.
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Tabla 6 Red semantica modelo de arquitectura cloud para el sector financiero

Categoria Relacion
Variable £ Cédigo Cita . l_ Interpretacion analitica
emergente (Red) semantica

Modelos de
arquitectura
cloud

Modelos de
arquitectura
cloud

Modelos de
arquitectura
cloud

Modelos de
arquitectura
cloud

Modelos de
arquitectura
cloud

Tipo de
arquitectura
cloud

Tipo de
arquitectura
cloud

Tipo de
arquitectura
cloud

Tipo de
arquitectura
cloud

Tipo de
arquitectura
cloud

Decision entre full

Araui
actiztecgiicién cloud o modelo

y hibrido
Arquitectura Arquitectura hibrida

actual y transicion actual

Restricciones del
entorno legacy y on-
premise

Arquitectura
actual y transicion

V1ab1'l 1$1’a dtenica Rol consultivo del
y decisién

L negocio
estratégica

Rol consultivo del Modernizacion como
negocio criterio estratégico

“Actualmente el banco opera bajo un
modelo hibrido debido a
regulaciones...” (E3 — Arquitectura).
"La combinacién de ambos
conocimientos permite decidir si
conviene migrar completamente,
mantener un modelo hibrido o
conservar ciertos componentes on-
premise" E1 — Desarrollo)

“Se considera preferible la
convivencia temporal...” (E2 —
Negocio)

“Sistemas legacy criticos requieren
mayor analisis...” (E3 —
Arquitectura)

“Desde el lado del negocio no existe
una estrategia directa de
participacion en la decision de
migrar a la nube. Esa determinacion
corresponde al area de tecnologia...”
(E2 — Negocio)

“Desde el lado del negocio... la

determinacion corresponde al area de

tecnologia, que orienta
estratégicamente la modernizacion
del banco.” (E2 — Negocio)

SE BASA EN

RESPONDE
A

SE

DETERMINA

A PARTIR
DE

INCLUYE

SE ASOCIA
CON

La decision arquitectonica
responde a restricciones
regulatorias y dependencia legacy.

El modelo hibrido surge como
solucion viable para evitar
disrupciones abruptas.

La arquitectura cloud se define
considerando limitaciones técnicas
preexistentes.

El negocio participa de forma
consultiva/operativa, pero la
decision arquitectonica se
concentra en tecnologia, por la
naturaleza técnica y regulatoria del
cambio.

La modernizacion aparece como
criterio estratégico articulado
desde tecnologia, mientras el
negocio enfoca continuidad del
cliente y ejecucion.
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Categoria Relacion
Variable Dimensién £ Cédigo Cita . L. Interpretacion analitica
emergente (Red) semantica

La evaluacién técnica se

Evaluaci6 . terializa en decisione
rva.uacmn . “Desde el lado del negocio... Esa SE fateriattza en decisiones
técnica 'y Decision liderada por

. itectonicas liderad
A , determinacion corresponde al area IMPLEMENTA arquricctonicas fideradas por
viabilidad del tecnologia

. t logia, tici 16
de tecnologia...” (E2 — Negocio) MEDIANTE ecno O.gl a COI,I par 101pa(.:10n
proyecto consultiva de areas usuarias y de

control.

Modelos de  Tipo de
arquitectura  arquitectura
cloud cloud

Modelos de  Modelos de  Viabilidad técnica Evaluacion técnicay “Se consideran la viabilidad SE ARTICULA La eleccion del modelo de servicio

arquitectura  servicio y decisién viabilidad del técnica, necesidad de escalamiento e e .
. L. L. . . CON depende de analisis técnico previo.
cloud asociados estratégica proyecto elastico...” (E3 — Arquitectura)
Modelos de  Modelos de . » La arquitectura cloud incrementa
. .. Escalabilidad y . L. En la nube los recursos son . .
arquitectura  servicio .. Escalabilidad elastica , . \ AUMENTA capacidad adaptativa frente a
. eficiencia elasticos...” (E1 — Desarrollo) .
cloud asociados demanda variable.
Model Model . Veloci « j 1 . S
od'e os de od'e 'os de Escalabilidad y ¢ (.)Cld?d Y Se espera 1A 1me] ora% ena . CONTRIBUYE La arquitectura elegida impacta en
arquitectura  servicio .. eficiencia velocidad de transacciones...” (E2 . .
. eficiencia . . A eficiencia operativa.
cloud asociados transaccional — Negocio)
Model P d . o o La relacid 1 d
od'e os de rovee . o'r ©s Seguridad y Responsabilidad “La responsabilidad es . re% actoncone pro'v'e ceor
arquitectura  de servicios cumplimiento compartida compartida.” (E3 — Arquitectura) SE BASA EN  implica corresponsabilidad en
cloud cloud ump P P ' d seguridad.
Mod.elos de Proveec'lo'res Responsabilidad  Controles técnicos de “Se coorfl’in(') c,f)n Seguridad de la La arqujtecEt’llra re'quiere
arquitectura  de servicios . . Informacion...” (E3 — SE BASA EN  configuracion activa de controles
compartida seguridad en la nube . .
cloud cloud Arquitectura) de seguridad.
. ., “Proveedores como AWS... .
Modelos de  Proveedores . Multirregion como . La resiliencia depende tanto del
. .. Resiliencia y . ofrecen multiples zonas de SE SUSTENTA -
arquitectura  de servicios . - estrategia de . o ’ proveedor como del disefio
disponibilidad e disponibilidad...” (E3 — EN o
cloud cloud resiliencia . arquitectonico interno.
Arquitectura)
Modelos de ., “En on-premise se incurre en
. Costos Transformacion i . SEREFLEJA El modelo cloud transforma la
arquitectura operativos modelo de costos Pago por consumo CAPEX... en nube se trabaja bajo EN estructura financiera tecnoldgica
cloud P OPEX...” (E3 — Arquitectura) giea.
Modelos de . “Permite responder a picos sin . .
. Costi Escalabilidad L . . . La tectura opt d
arquitectura o8 OS. SC? 2 1 1eacy Eficiencia en costos  sobredimensionar infraestructura ~FORTALECE arquitectura op'mnza.lfso E.:
operativos eficiencia N recursos y reduce inversion ociosa.
cloud permanente...” (E1 — Desarrollo)

Fuente: (Elaboracion Propia, 2026)
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En el andlisis desarrollado se observa que el modelo arquitectonico institucional se define
a partir de una interaccidon constante entre requerimientos regulatorios, dependencia de sistemas
legacy y necesidades de continuidad operativa. El modelo hibrido se posiciona dentro de este
contexto como esquema predominante, no unicamente por preferencia técnica, sino por las
condiciones estructurales que caracterizan al entorno financiero. Asimismo, la incorporacién de
practicas de resiliencia y seguridad bajo el principio de responsabilidad compartida evidencia que
la arquitectura exige una gestion activa por parte de la institucion, mas alla de las capacidades

ofrecidas por el proveedor cloud.

La comparacion entre las perspectivas de El1, E2 y E3 refleja convergencia en la
importancia de evaluar la viabilidad técnica antes de priorizar servicios digitales criticos. En este
sentido, el modelo de arquitectura cloud se presenta como una configuracion dindmica
influenciada por factores técnicos, regulatorios y operativos, cuya definicién se encuentra en

constante ajuste dentro del proceso de transformacion institucional.

4.2.3 HALLAZGOS INTEGRADOS POR VARIABLE Y VINCULACION TEORICA
El presente apartado sintetiza los hallazgos obtenidos para cada variable de investigacion,
integrando la evidencia cuantitativa de la encuesta con la evidencia cualitativa de las entrevistas
semiestructuradas y vinculando de manera explicita los resultados con las teorias descritas en el
marco tedrico. Este ejercicio de triangulacion tiene como proposito demostrar la coherencia
analitica del estudio y profundizar en la interpretacion de los datos mas alld de la descripcion
estadistica, respondiendo a la necesidad de explicar el por qué y el como de los fendmenos

observados.

4.2.3.1 ESTRATEGIAS DE MIGRACION CLOUD
La estrategia de migracion cloud del banco existe como practica técnica emergente mas
que como politica institucional formalizada. Si bien se han identificado riesgos y se han
implementado mecanismos de validacidon progresiva (evidencia cualitativa), la baja participacion
del personal en la planificacion (53% sin participacion) y la ausencia de documentacion accesible
limitan su apropiacion institucional. El Modelo TOE explica esta situacion como una debilidad en
la dimension organizacional de la adopcion: las capacidades técnicas estan presentes, pero los

mecanismos de comunicacion, participacion y formalizacion no han madurado al mismo ritmo.

4.2.3.2 ADOPCION DE SERVICIOS Y ARQUITECTURA CLOUD
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La adopcion cloud en el banco se encuentra en una etapa de transicion activa: los beneficios
operativos son perceptibles (media 3.83/5 en tiempos de respuesta; 100% reconoce mejoras en
continuidad), pero la maduracion est4 limitada por cuestiones de compatibilidad en la integracion
hibrida (76% percepcion parcial) y por la complejidad organizacional de la transicion (curva de
aprendizaje, transferencia de conocimiento). La Teoria de Difusion de Innovaciones explica este
estado como caracteristico de la fase de "adopcidon temprana" hacia "mayoria temprana": los
beneficios son reconocidos, pero la adopcion plena requiere reducir la complejidad percibida y

fortalecer la compatibilidad entre entornos.

4.2.3.3 MODELOS DE ARQUITECTURA CLOUD
La eleccion de la arquitectura cloud hibrida no es una decision técnica voluntaria sino el
resultado de la interseccion entre tres condicionantes estructurales: las restricciones regulatorias
de la CNBS, la dependencia de sistemas legacy y la necesidad de continuidad operativa. El Modelo
TOE predice con precision esta situacion: cuando los tres factores no estan alineados para soportar
una transicion tecnoldgica completa, la adopcion se produce de manera incremental y parcial, lo
cual es exactamente lo que se observa en el banco. El modelo hibrido no es una limitacion es la

configuracion optima dado el contexto institucional actual.

4.3 ANALISIS INFERENCIAL Y MODELOS APLICADOS

A partir de los resultados obtenidos mediante el andlisis descriptivo, se realizé un proceso
de interpretacion de los datos con el objetivo de identificar patrones, tendencias y posibles
relaciones entre las variables analizadas. Aunque el estudio no contempla la aplicacion de pruebas
estadisticas inferenciales complejas, los resultados permiten establecer inferencias relevantes
sobre la percepcion y experiencia del personal de tecnologia respecto a las estrategias de migracion

hacia la nube dentro de la institucion.

El analisis comparativo como se muestra en la tabla 3 de los datos evidencid que la
experiencia profesional del personal en el drea de tecnologia influye en la forma en que se perciben
los beneficios y desafios asociados a la adopcion de arquitecturas basadas en la nube. En particular,
los participantes con mayor trayectoria en el &mbito tecnoldgico tienden a reconocer con mayor
claridad los beneficios relacionados con la escalabilidad, disponibilidad y optimizacion de recursos

que ofrecen los servicios cloud. En contraste, los participantes con menor experiencia muestran
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mayor cautela respecto a aspectos vinculados con la seguridad de la informacion, la gestion de

riesgos y la dependencia de proveedores externos.

Asimismo, los resultados sugieren que las areas organizacionales vinculadas directamente
con el desarrollo de soluciones tecnologicas y la arquitectura de sistemas presentan una percepcion
mas favorable hacia la implementacion de estrategias de migracion cloud. Esto podria explicarse
por su mayor exposicion a tecnologias emergentes y a modelos arquitectonicos modernos, lo que

facilita la comprension de los beneficios asociados a la transformacion digital.

De igual forma, se identificé una relacion entre el nivel de conocimiento sobre servicios en
la nube y la percepciéon de su impacto en la eficiencia operativa de la organizacion. Los
participantes que manifestaron un mayor grado de familiaridad con plataformas cloud sefialaron
con mayor frecuencia que la adopcion de estas tecnologias contribuye a mejorar la disponibilidad
de los servicios, la continuidad operativa y la capacidad de respuesta ante las demandas del
negocio. En este sentido, los resultados permiten inferir que la capacitacion del personal y la
generacion de conocimiento especializado en tecnologias cloud constituyen factores clave para
fortalecer los procesos de adopcidon y migracion tecnologica dentro de la organizacion. De manera
general, los hallazgos sugieren que la migracion hacia entornos cloud no solo representa un cambio
tecnoldgico, sino también un proceso organizacional que requiere alineacion estratégica, gestion

del conocimiento y adaptacion cultural dentro de la institucion.

En conjunto, los resultados sugieren que, aunque la institucion ha logrado establecer
mecanismos funcionales de integracion entre entornos cloud y sistemas tradicionales, la
percepcion general indica que el proceso alin se encuentra en una fase de madurez intermedia,
caracteristica comun en arquitecturas hibridas donde la migracion hacia la nube se realiza de forma

progresiva.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

La presente investigacion permitié analizar los elementos estratégicos, técnicos y operativos
asociados a la migracion de infraestructura on-premise hacia entornos cloud en un banco de
Honduras, considerando tanto la evidencia cuantitativa obtenida mediante encuestas como la
informacion cualitativa derivada de entrevistas a especialistas del area tecnologica y negocio. A

partir del analisis realizado, se establecen las siguientes conclusiones y recomendaciones
5.1 CONCLUSIONES

Previo a la presentacion de las conclusiones, es importante destacar que los resultados
obtenidos en la presente investigacion permitieron analizar de manera integral los factores de
estudio. A partir del andlisis cuantitativo y cualitativo, se identificaron elementos clave
relacionados con la planificacion, gestion de riesgos, adopcion de arquitectura cloud y su impacto
en la operatividad de los servicios tecnoldgicos, los cuales sirven de base para la formulacion de

las conclusiones del estudio.

1. La investigacion evidencio que el 67% de los participantes reconoce la existencia de
una planificacion formal para la migracion hacia la nube, mientras que el 94% afirma
que se han identificado riesgos técnicos, operativos y de seguridad, lo que refleja la
presencia de mecanismos de gestion dentro del proceso. Sin embargo, se identificd que
el 53% del personal no ha participado directamente en la planificacion. Asimismo, los
participantes priorizan aspectos como la claridad de los objetivos de migracién, la
alineacion con las necesidades del negocio y la disponibilidad de talento técnico
especializado. De igual manera, se destaca la importancia de la seguridad de la
informacion, el cumplimiento regulatorio y la continuidad operativa como criterios
fundamentales para la adopcion de servicios de cloud computing. La evidencia
cualitativa confirma que la migracion se concibe como un proceso gradual y
controlado, basado en la coexistencia entre infraestructuras on-premise y cloud y en la
implementacion progresiva de servicios. En consecuencia, se concluye que la propuesta
estratégica mas adecuada es un plan de migracion por fases progresivas con gobernanza
formal, gestion de riesgos estructurada y mecanismos de convivencia temporal. la
claridad de objetivos y la alineacion institucional son los factores criticos de éxito

identificados por el propio personal del banco.
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2. En relacion con el objetivo de evaluar el impacto de la adopcion de arquitectura en la
nube en la agilidad operativa y en los tiempos de respuesta de los servicios
tecnologicos, E1 47% de los participantes indicd que han migrado dos o mas servicios
a la nube, mientras que el 76% considera que la integracion entre entornos cloud y on-
premise es parcialmente adecuada y el 22% la percibe como adecuada. Asimismo, el
78% de los encuestados percibe mejoras en los tiempos de respuesta del servicio, con
una media de 3.83, lo que refleja una valoracion favorable del rendimiento operativo.
De igual manera, el 100% de los participantes reconoce mejoras en la continuidad
operativa del servicio tras la migraciéon. La evidencia cualitativa muestra que la
adopcion cloud se asocia con mayor agilidad operativa, automatizacién de procesos y
fortalecimiento de practicas DevOps. En conjunto, estos resultados evidencian que la
adopcion de arquitectura cloud contribuye a mejorar el desempefio operativo y la

capacidad de respuesta de los servicios tecnoldgicos.

3. En relacion con el objetivo de comparar los modelos arquitectonicos de la nube, los
resultados muestran que el 31% de los encuestados considera que Infraestructura como
Servicio (IaaS) es el modelo mas compatible con la arquitectura institucional, seguido
por SaaS con 28% y PaaS con 19%, lo que refleja una preferencia por modelos que
permiten mantener mayor control sobre los recursos tecnologicos. Asimismo, el 64%
de los participantes considera que el modelo adoptado permite mantener el nivel de
control requerido sobre la infraestructura y los datos, mientras que el 97% reconoce
que el servicio migrado mantiene niveles adecuados de disponibilidad operativa. Desde
el andlisis cualitativo se identifico que la arquitectura cloud se configura como una
decision estratégica influenciada por factores regulatorios, dependencia de sistemas
legacy y necesidades de continuidad operativa. En este contexto, el modelo hibrido
emerge como la alternativa predominante, al permitir equilibrar innovacion tecnoldgica

con control institucional y cumplimiento normativo dentro del sector financiero.
5.2 RECOMENDACIONES

A partir de los hallazgos obtenidos durante el desarrollo de la investigacion, se presentan a
continuacion una serie de recomendaciones con el fin de fortalecer los procesos de adopcion de

servicios en la nube dentro de institucion financiera.
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1. Se recomienda que la institucion bancaria establezca un plan estructurado de migracion
hacia la nube que contemple fases progresivas de implementacion, evaluacion de riesgos y
mecanismos de control. Este proceso debe considerar los requerimientos de seguridad,
disponibilidad y cumplimiento regulatorio propios del sector financiero, garantizando que la
transicion desde la infraestructura on-premise hacia entornos cloud se realice de manera controlada

y alineada con las politicas institucionales de gestion tecnologica.

2. Se recomienda que la institucion establezca indicadores especificos para evaluar el
desempefio de los servicios tecnologicos migrados a la nube, tales como tiempo de disponibilidad
de los sistemas, tiempos de respuesta de las aplicaciones, capacidad de escalabilidad ante
incrementos de demanda y reduccion de tiempos en procesos operativos. El monitoreo continuo
de estos indicadores permitird evaluar de manera objetiva el impacto de la adopcion de
infraestructura cloud en la agilidad operativa, facilitando la toma de decisiones orientadas a
optimizar el uso de los recursos tecnologicos y mejorar la eficiencia de los servicios prestados por

el area de tecnologia.

3. Se recomienda que la institucion adopte formalmente el modelo de arquitectura cloud
hibrida como su estrategia de arquitectura de mediano y largo plazo, combinando servicios cloud
con la infraestructura on-premise existente bajo un control formal de responsabilidades y gestion
de riesgos que asegure el cumplimiento regulatorio del sector financiero. Esta decision no debe
verse como una limitacion del proceso de transformacion digital, sino como la configuracion
estratégica mas adecuada para el contexto especifico del banco: un entorno con sistemas heredados
criticos, requerimientos regulatorios estrictos de la CNBS y la necesidad de mantener la

continuidad operativa durante la transicion.

Tabla 7 Tabla de congruencia entre objetivos, resultados, conclusiones y recomendaciones

DI RN G Variable Resultado Clave Conclusion Recomendacion

Especifico Investigacion

0, .
El 67% reconoce C1: Un plan por R1: Establecer un

(Cémo disefiar planificacion . plan estructurado
o fases progresivas ) .
una propuesta . . formal; el 53% no de migracion por
. Planificacion L con gobernanza
eficiente para la participd en ella. - fases, con
OE1l . . de la formal y gestion -
migracion on- . ., El proceso se . mecanismos de
. migracion . de riesgos es la
premise a la concibe como o control y
estrategia mas 7
nube? gradual y evaluacion de
adecuada. .
controlado. riesgos.
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OE2

OE3

Fuente: (Elaboracion Propia, 2026)

(Cual es el
impacto de la
adopcion cloud
en la agilidad
operativa 'y
tiempos de
respuesta?

(Qué modelo
arquitectonico
cloud es mas
eficiente y viable
para el banco?

Agilidad
operativa /
Tiempos de
respuesta

Modelos
arquitectonicos
cloud

El 78% percibe
mejoras en
tiempos de
respuesta (media
3.83). E1 100%
reconoce mejoras
en continuidad
operativa.

El 31% prefiere
laaS; 64%
considera que el
modelo adoptado
mantiene el nivel
de control
requerido. El
modelo hibrido
emerge como
predominante.

C2: La adopcion
cloud contribuye
a mejorar el
desempefio
operativo y la
capacidad de
respuesta
tecnologica.

C3:La
arquitectura
cloud hibrida es
la configuracion
estratégica mas
adecuada para el
contexto
regulatorio y
operativo del
banco.

R2: Establecer
KPIs especificos
(disponibilidad,
tiempos de
respuesta,
escalabilidad) para
monitorear el
impacto cloud.

R3: Adoptar
formalmente el
modelo cloud
hibrido como
estrategia de
mediano y largo
plazo con control
formal de
responsabilidades.
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CAPITULO VI. APLICABILIDAD

En este capitulo, se profundiza en la aplicabilidad de los hallazgos, conclusiones y
recomendaciones de la investigacion dentro del contexto de la institucion. A diferencia de los
capitulos anteriores, centrados en los fundamentos tedricos y metodologicos, esta seccion aborda
coémo los resultados obtenidos pueden integrarse en la practica, considerando las necesidades y
condiciones del entorno tecnoldgico actual. Asimismo, se plantean lineamientos y elementos
orientados a facilitar la adopcién de una arquitectura hibrida, con el proposito de mejorar la
operatividad, disponibilidad y capacidad de adaptacién de los servicios tecnoldgicos. De esta
manera, se busca establecer una conexion entre el andlisis realizado y su aplicacion,

proporcionando una base para la toma de decisiones estratégicas en el area de tecnologia.
6.1 NOMBRE DE LA PROPUESTA

“Propuesta inicial de estrategia de migracion hibrida hacia cloud computing en un banco

de Honduras, orientada a mejorar la operatividad y disponibilidad de los servicios tecnologicos.”
6.2 JUSTIFICACION DE LA PROPUESTA

En relacién con los resultados, aunque existe una planificacion inicial del proceso de
migracion y una identificacion de riesgos técnicos, operativos y de seguridad, aun se presentan
oportunidades de mejora relacionadas con la participacion institucional, la gestion estratégica del
proceso y la comprension organizacional hacia la adopcion tecnoldgica. Asimismo, se identifico
que la adopcion de arquitectura cloud contribuye a mejorar el desempefio operativo de los servicios
tecnoldgicos, particularmente en aspectos como los tiempos de respuesta, la continuidad operativa

y la disponibilidad de los sistemas.

De igual manera, la migracion hacia cloud computing en el banco estudiado en esta
investigacion debe desarrollarse bajo un enfoque hibrido, sustentado en procesos de planificacion
estratégica, gestion de riesgos y una transicion gradual que permita mantener la estabilidad de los
sistemas criticos. Sumado a ello, la adopcion de servicios cloud puede fortalecer la agilidad
operativa y mejorar la capacidad de respuesta de los servicios tecnologicos, siempre que el proceso

se implemente de manera controlada y alineada con las necesidades del negocio.

En este contexto, y considerando las recomendaciones derivadas de la investigacion, se

plantea la presente propuesta inicial de estrategia de migracion hibrida hacia cloud computing,
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orientada a proporcionar una guia estructurada que facilite la adopcion progresiva de servicios
cloud dentro de una institucion bancaria en Honduras. La propuesta busca integrar los elementos
identificados en el estudio, tales como planificacion estratégica, gestion de riesgos y migracion
gradual, con el proposito de fortalecer la operatividad, disponibilidad y eficiencia de los servicios

tecnolodgicos en el entorno institucional.

6.3 ALCANCE DE LA PROPUESTA

La presente propuesta tiene como alcance el disefio de una estrategia orientada a facilitar
la adopcion progresiva de servicios cloud computing bajo un enfoque de arquitectura hibrida
dentro de una institucion bancaria en Honduras. La propuesta busca proporcionar lineamientos
estructurados que permitan apoyar el proceso de migracioén desde infraestructura on-premise hacia
entornos cloud, considerando elementos de planificacion estratégica, gestion de riesgos y control

del proceso de implementacion.

En este sentido, la propuesta se enfoca en el desarrollo de herramientas de gestion que
permitan orientar la adopcion tecnoldgica de manera gradual y controlada, con el objetivo de
fortalecer la operatividad, disponibilidad y capacidad de respuesta de los servicios tecnoldgicos
institucionales. Para ello, se contempla la definicion de un plan de adopcidon y migracion hacia
arquitectura hibrida, la gestion de riesgos asociados al proceso, la trazabilidad de las actividades
de migracion, el establecimiento de indicadores de desempefio para el monitoreo de la
infraestructura tecnoldgica y la planificacion de la implementacion mediante un cronograma

estructurado.

6.3.1 OBJETIVOS DE LA PROPUESTA
6.3.1.1 OBJETIVO GENERAL DE LA PROPUESTA
Disefar una estrategia de migracion hacia arquitectura cloud hibrida que permita orientar
la adopciodn progresiva de servicios cloud en una institucion bancaria en Honduras, con el propdsito

de fortalecer la operatividad, disponibilidad y eficiencia de los servicios tecnologicos.

6.3.1.2 OBJETIVOS ESPECIFICOS
1. Definir un modelo de fases de migracion que permita realizar la transicion progresiva

desde infraestructura on-premise hacia una arquitectura cloud hibrida.
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2. Establecer un marco de gobernanza cloud que defina roles, responsabilidades y

politicas de seguridad para la gestion del proceso de migracion.

3. Desarrollar criterios para la priorizacion de servicios a migrar, considerando aspectos

técnicos, operativos y de seguridad dentro de la arquitectura cloud.

6.3.2 ENTREGABLES
Como resultado de la propuesta se plantean los siguientes entregables, los cuales buscan
orientar la implementacién de una estrategia de migracion hacia arquitectura cloud hibrida dentro

de una institucion bancaria:

1. Modelo de fases de migracion hacia arquitectura cloud hibrida: Este entregable consiste
en la definicion de un modelo estructurado que permita guiar el proceso de migracion

tecnologica hacia entornos cloud bajo un enfoque hibrido.
El modelo propone cuatro fases principales:

Fase 0: Diagnostico y preparacion, orientada a evaluar la infraestructura tecnoldgica actual,

identificar dependencias entre sistemas y analizar los riesgos asociados al proceso de migracion.

Fase 1: Migracién de servicios no criticos, enfocada en trasladar servicios con menor impacto

operativo hacia entornos cloud para validar la estabilidad del modelo de arquitectura hibrida.

Fase 2: Integracion de servicios hibridos, en la cual se establecen mecanismos de

interoperabilidad entre sistemas on-premise y servicios cloud.

Fase 3: Evaluacion de servicios criticos, orientada a analizar la viabilidad de migracion de

sistemas de mayor criticidad dentro de la institucion.

Es importante senalar que, para efectos de la presente investigacion, la propuesta se enfoca
unicamente en el desarrollo de la Fase 0: Diagnostico y preparacion, la cual constituye la base
estratégica para orientar el proceso de migracion hacia arquitectura cloud hibrida dentro de la
institucion bancaria. Las fases posteriores se presentan como lineamientos estratégicos que pueden
ser implementados progresivamente por la organizacién en futuras etapas del proceso de

transformacion tecnologica.

2. Marco de gobernanza cloud: Se propone un marco de gobernanza que establezca la estructura

organizacional necesaria para la gestion del entorno cloud. Este marco incluye la definicion de
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roles y responsabilidades, la conformacion de un comité de migracion y la adopcion de
politicas de seguridad bajo el modelo de responsabilidad compartida entre la institucion y el

proveedor cloud.

Guia de criterios para priorizar servicios a migrar: Este entregable establece criterios que
permiten identificar qué servicios tecnoldgicos son mas adecuados para migrar hacia entornos
cloud. Los criterios consideran factores como criticidad del servicio, dependencia de sistemas
legacy, requisitos de seguridad y compatibilidad con modelos de servicio cloud como IaaS,

PaaS y SaaS.

Marco de gestion de riesgos para la migracion cloud en el sector bancario: Este entregable
se materializa mediante un conjunto de instrumentos practicos que incluyen el registro de
riesgos, fichas de analisis detalladas, la matriz de probabilidad e impacto y los planes de
respuesta para cada riesgo identificado. A través de estos elementos, se busca facilitar la
gestion proactiva de riesgos técnicos, operativos y regulatorios, permitiendo a la organizacion
anticiparse a posibles afectaciones durante la ejecucion de la Fase 0: Diagndstico y

preparacion.

Definicion de indicadores clave de desempeiio (KPIs): Se plantean indicadores que permitan
evaluar el impacto de la adopcidn cloud en aspectos como disponibilidad del servicio, tiempos

de respuesta, rendimiento del sistema y continuidad operativa.

Cronograma de implementacion de la estrategia: Se presenta un cronograma representado
mediante un diagrama de Gantt, que establece las fases y tiempos estimados para la

implementacion de la estrategia de migracion cloud hibrida.
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6.3.3 ESTRUCTURA DE DESGLOSE DE TRABAJO (WBS/EDT)

1. Implementacion de la Fase 0 de la estrategia de migracién cloud hibrida

1.4 Aplicacion de
indicadores clave de
desempeno (KPI)

1.1 Diagndstico de
infraestructura actual

1.2 Gobernanza cloud 1.3 Gula de Priotizacion
{validacion y alineacidn) de Servicios 1.5 Gestidn del proyecto

y documentacidn

111 Levantamiento de
infraestructura

Rotosng AD

1.2 Inventario de
servicios

1.1.3 Andlisis de

1.2.1 Sacializacién del
modelo de gobernanza

Hotosing JD (8

1.2.2 Alineacion
organizacional

Hotoing JD (8

1.2.3 Validacion de

1.3 Aplicacidn de la
matriz de
pricrizacion

hettang AD (S

1.3.2 Andlisis de
resultados.

Naibang AD M

1.3.3 Validacion con

141
Implementacién
de indicadores

Wat3ang LD

1.4.2 Recoleccion
de datos

v dains LD 4

1.51 Evaluacion del
cumplimienta del
cronograma

KolCoig LD (M

1.5.2 Analisis de
resultados de la fase

Koitona EM M

dependencias ey e ClEED 14:3 Monitoreo 1.5.3 Control de
responsabilidades de avences
Netcong JD M
HetDoivg AD W
fsrosmg JD 5 meng DM s AD 0
1.4 Evaluacién de 1.2.4 Validacién de 1.4.4 Andlisis de 1.5.4 Consolidacion de
criticidad politicas y lineamientos resultados entregables
— - —
Notnokg AD (8 Hitooe AD B

Nt sy AD WM

1.5 Validacion de
riesgos

Hetborg AD (S

11.6 Evaluacién
organizacional

HatDuirg JD (8

Figura 32 Estructura de Desglose de Trabajo (EDT)
Fuente: (Elaboracion propia, 2026)

La Estructura de Desglose de Trabajo (EDT) presentada se encuentra alineada con las
actividades definidas en el presupuesto de la Fase 0, en el anexo 7.1.3, de igual forma en la tabla
8 se encuentra el detalle explicado del EDT, la figura garantiza coherencia entre la planificacion

operativa, la asignacion de recursos y los entregables propuestos en la investigacion.
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Tabla 8 Diccionario EDT

DICCIONARIO DE LA ESTRUCTURA DE DESGLOSE DE TRABAJO (EDT)
Fase 0: Diagnostico y Preparacion

1.1 Diagnostico de infraestructura actual

1.1.1 Levantamiento de infraestructura

Nombre de la actividad
Descripcion
Responsable

Como se realizara

Donde se realizara

Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Levantamiento de infraestructura

Identificacion y documentacion de la infraestructura
tecnoldgica actual del banco.

Lider de Infraestructura / Arquitectura Cloud

Revision documental, entrevistas técnicas y analisis de
servidores, redes y plataformas.

Area de Infraestructura y centro de datos on-premise del
banco.

60 horas / 7.5 dias

lun 1/6/26 - mié 10/6/26

L. 12000

1.1.2 Inventario de servicios
Nombre de la actividad

Descripcion
Responsable
Como se realizara

Doénde se realizara

Inventario de servicios

Identificacion y clasificacion de los servicios y aplicaciones
institucionales.

Lider de Arquitectura Cloud

Revision de documentacion, entrevistas y analisis de
aplicaciones y servicios.

Areas de TI y plataformas tecnologicas institucionales.

Descripcion
Responsable
Como se realizard

Donde se realizara
Duracion estimada
Fecha inicio - Fecha fin

Presupuesto estimado

Duracion estimada 48 horas / 6 dias

Fecha inicio - Fecha fin lun 10/6/26 - mié 17/6/26
Presupuesto estimado 110,000

1.1.3 Analisis de dependencias

Nombre de la actividad Analisis de dependencias

Evaluacion de interacciones y dependencias entre sistemas y
servicios institucionales.

Arquitectura Cloud / Desarrollo

Analisis técnico de integraciones, bases de datos y
comunicaciones entre sistemas.

Infraestructura tecnoldgica institucional.

36 horas / 4.5 dias
mié 17/6/26 - mié 24/6/26
L11,500
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1.1.4 Evaluacién de criticidad
Nombre de la actividad

Descripcion
Responsable
Como se realizard

Doénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Evaluacion de criticidad

Analisis del nivel de criticidad de los servicios tecnologicos
institucionales.

Lider de Infraestructura / Negocio

Aplicacion de criterios de disponibilidad, impacto operativo
y continuidad del negocio.

Areas de TI 'y negocio.

30 horas / 3.75 dias

mié 24/6/26 - lun 29/6/26

18,000

1.1.5 Validacion de riesgos
Nombre de la actividad

Descripcion

Responsable

Como se realizara
Doénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Validacion de riesgos

Identificacion y validacion de riesgos técnicos, operativos y
regulatorios.

Gestor de Riesgos Cloud / Cumplimiento

Analisis de riesgos, entrevistas y revision normativa.

Areas de TI, Riesgos y Cumplimiento.

30 horas / 3.75 dias

lun 29/6/26 - vie 3/7/26

L12,500

1.1.6 Evaluacion organizacional

Nombre de la actividad
Descripcion
Responsable

Coémo se realizara

Doénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Evaluacion organizacional

Diagnostico del nivel de madurez organizacional frente a la
adopcion cloud.

CCoE / Gestion Organizacional

Encuestas, entrevistas y analisis de procesos
organizacionales.

Areas estratégicas y operativas del banco.

24 horas / 3 dias

vie 3/7/26 - mar 7/7/26

L12,500
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1.2 Gobernanza cloud

1.2.1 Socializacion del modelo de gobernanza

Nombre de la actividad
Descripcion

Responsable

Como se realizara
Doénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Socializacion del modelo de gobernanza

Presentacion y divulgacion del modelo de gobernanza cloud
institucional.

Presidente del CCoE

Reuniones, talleres y sesiones de presentacion.

Areas estratégicas y operativas del banco.

15 horas / 1.87 dias

mar 7/7/26 - jue 9/7/26

L7,500

1.2.2 Alineacion organizacional
Nombre de la actividad

Descripcion

Responsable

Como se realizara
Dénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Alineacion organizacional

Validacion de alineacion entre gobernanza cloud y objetivos
institucionales.

CCoE / Alta Direccion

Mesas de trabajo y validacion estratégica.

Areas administrativas y estratégicas.

25 horas / 3.12 dias

jue 9/7/26 - mar 14/7/26

18,500

1.2.3 Validacion de roles y responsabilidades

Nombre de la actividad
Descripcion

Responsable

Como se realizara
Doénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Validacion de roles y responsabilidades

Definicion y validacion de roles dentro del modelo de
gobernanza cloud.

Presidente del CCoE

Aplicacion de matriz RACI y validacion interareas.
Areas participantes del proyecto.

10 horas / 1.25 dias

mar 14/7/26 - mié 15/7/26

L7,000
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1.2.4 Validacion de politicas y lineamientos

Nombre de la actividad

Descripcion

Objetivo

Responsable

Como se realizara
Doénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Validacion de politicas y lineamientos

Revision y validacion de politicas de seguridad y
cumplimiento cloud.

Garantizar cumplimiento regulatorio y alineacion con
estandares internacionales.

Seguridad de la Informacion / Cumplimiento
Revision normativa y validacion documental.

Area de Cumplimiento y Seguridad de la Informacion.
24 horas / 3 dias

mié 15/7/26 - lun 20/7/26

L11,000

1.3 Guia de priorizacion de servicios

1.3.1 Aplicacion de la matriz de

priorizacion
Nombre de la actividad

Aplicacion de la matriz de priorizacion
Aplicacién de criterios de evaluacion a los servicios

Descripcion L .
tecnologicos.
Objetivo Identificar servicios candidatos a migracion cloud.
Responsable Arquitectura Cloud
Coémo se realizara Aplicacion de matriz de evaluacion y criterios técnicos.
Donde se realizard Area de Arquitectura y T
Duracion estimada 36 horas / 4.5 dias
Fecha inicio - Fecha fin lun 20/7/26 - vie 24/7/26
Presupuesto estimado 19,500
1.3.2 Analisis de resultados
Nombre de la actividad Analisis de resultados
., Interpretacion de resultados obtenidos en la matriz de
Descripcion Lo
priorizacion.
Responsable Arquitectura Cloud / Negocio

Como se realizara
Doénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Evaluacion comparativa y analisis técnico-operativo.
Areas técnicas y estratégicas.

24 horas / 3 dias

vie 24/7/26 - mié 29/7/26

18,000
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1.3.3 Validacion con areas
Nombre de la actividad

Descripcion

Responsable

Como se realizara
Dénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Validacion con areas

Revision de resultados de priorizacion con las areas
involucradas.

CCoE

Sesiones de validacion y revision conjunta.

Areas técnicas y de negocio.

25 horas / 3.12 dias

mié 29/7/26 - lun 3/8/26

16,000

1.4 Aplicacion de indicadores clave de desempefio (KPI)

1.4.1 Implementacion de indicadores
Nombre de la actividad

Descripcion

Responsable

Como se realizara

Dénde se realizara

Duracion estimada

Fecha inicio - Fecha fin

Presupuesto estimado

Implementacion de indicadores

Configuracion y establecimiento de indicadores KPI definidos.

Lider de Datos / Infraestructura
Configuracion de métricas y mecanismos de monitoreo.
Plataforma tecnoldgica institucional.

36 horas / 4.5 dias
lun 3/8/26 - vie 7/8/26
L10,500

1.4.2 Recoleccion de datos
Nombre de la actividad
Descripcion

Responsable

Como se realizara

Dénde se realizara
Duracion estimada

Fecha inicio - Fecha fin
Presupuesto estimado

Recoleccion de datos

Obtencion de informacion para analisis de indicadores.
Lider de Datos

Extraccion y consolidacion de datos operativos.
Sistemas y plataformas institucionales.

50 horas / 6.25 dias

lun 10/8/26 - lun 17/8/26

19,000
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1.4.3 Monitoreo de KPI
Nombre de la actividad
Descripcion
Responsable

Como se realizara
Dénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Monitoreo de KPI

Seguimiento continuo de indicadores de desempeiio.
Infraestructura / Arquitectura Cloud

Supervision periodica de métricas y reportes.
Herramientas de monitoreo institucionales.

33.5 horas / 4.18 dias

mar 18/8/26 - vie 21/8/26

18,500

1.4.4 Analisis de resultados

Nombre de la actividad
Descripcion
Responsable

Como se realizara
Donde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Andlisis de resultados

Interpretacion de resultados obtenidos mediante KPI.
CCoE / Lider de Datos

Evaluacion comparativa y analisis de tendencias.
Area de TI 'y gestion estratégica.

15 horas / 1.87 dias

lun 24/8/26 - mar 25/8/26

L7,500

1.5 Gestion del proyecto y documentacion

1.5.1 Evaluacion del cumplimiento del

cronograma
Nombre de la actividad

Descripcion

Responsable

Como se realizara
Dénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Evaluacion del cumplimiento del cronograma

Seguimiento al cumplimiento temporal de las actividades del
proyecto.

Lider del Proyecto

Revision de hitos, reuniones y control de avance.

Gestion del proyecto institucional.

56 horas / 7 dias
mar 25/8/26 - mié 2/9/26
L15,000
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1.5.2 Analisis de resultados de la fase
Nombre de la actividad

Descripcion

Responsable

Como se realizara
Doénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Analisis de resultados de la fase

Consolidacién y evaluacion de resultados obtenidos durante
la Fase 0.

CCoE

Revision integral de entregables y resultados obtenidos.
Gestion estratégica del proyecto.

20 horas / 2.5 dias

jue 3/9/26 - lun 7/9/26

L10,000

1.5.3 Control de avances
Nombre de la actividad

Descripcion

Responsable

Como se realizara
Doénde se realizara
Duracion estimada
Fecha inicio - Fecha fin
Presupuesto estimado

Control de avances

Supervision y control de progreso de las actividades
definidas.

Lider del Proyecto

Seguimiento periddico y reuniones de control.
Gestion administrativa del proyecto.

20 horas / 2.5 dias

lun 7/9/26 - mié 9/9/26

19,000

1.5.4 Consolidacion de entregables
Nombre de la actividad

Descripcion

Responsable

Como se realizara
Donde se realizara
Duracion estimada
Fecha inicio - Fecha fin

Presupuesto estimado

Consolidacion de entregables

Organizacion y consolidacion de la documentacion final del
proyecto.

Lider del Proyecto / Documentacion

Integracion y validacion documental de entregables.
Gestion documental del proyecto.

24 horas / 3 dias

mié 9/9/26 - lun 14/9/26

18,000

Fuente: (Elaboracion Propia, 2026)

6.4 DESCRIPCION Y DESARROLLO

En esta seccion se presenta el desarrollo de la propuesta de aplicabilidad para una
institucion bancaria en Honduras, la cual se fundamenta en los enfoques tedricos, metodologicos
y los hallazgos obtenidos en la investigacion. Desde el punto de vista tedrico, se consideran los
principios del cloud computing definidos por el NIST, asi como los conceptos de planificacion de

la migracion, gestion de riesgos y adopcion de arquitecturas cloud. Metodoldgicamente, la
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propuesta se sustenta en un enfoque no experimental, transversal y de tipo mixto, basado en
encuestas y entrevistas que permitieron analizar la situacion actual del banco. A partir de este
estudio de caso, se identificaron fortalezas y brechas que orientan el disefio de la propuesta, la cual
se enfoca en el desarrollo de la Fase 0: Diagnostico y preparacion, como base para la adopcion

progresiva de una arquitectura cloud hibrida

6.4.1 DESCRIPCION
El presente entregable constituye el componente central de la propuesta de aplicabilidad
desarrollada en el marco de esta investigacion. A partir de los hallazgos obtenidos mediante la
aplicacion de encuestas a 36 colaboradores de las areas de Infraestructura, Arquitectura, Desarrollo
e Innovacion y Negocio, asi como de las entrevistas semiestructuradas realizadas a jefaturas
estratégicas de dichas areas (E1, E2 y E3), se disefio6 un Modelo de Fases de Migracion que

responde de manera directa a las necesidades, brechas y oportunidades identificadas en el banco.

El modelo se sustenta en tres hallazgos fundamentales derivados del andlisis: primero, que
el 67% del personal reconoce la existencia de una planificacion formal de migracion, aunque el
53% no ha participado directamente en ella, lo que evidencia una brecha de participacion
institucional; segundo, que el 78% de los participantes percibe mejoras en los tiempos de respuesta
tras la migracion del servicio de autenticacion, validando la viabilidad técnica de continuar el
proceso; y tercero, que el 69% de los encuestados considera que la arquitectura hibrida es el
modelo més adecuado para la institucion, orientando la propuesta hacia una transicién gradual y

controlada.

6.4.2 DESARROLLO
6.4.2.1 MODELO DE FASES DE MIGRACION

1. Fase 0: Diagnostico y Preparacion

1.1.Descripcion de la Fase: La Fase 0, correspondiente al diagnostico y preparacion,
constituye el punto de partida del modelo de migracion propuesto para el banco objeto
de estudio. En esta etapa se realiza un analisis integral del estado actual de la
organizacion en términos tecnoldgicos, operativos y organizacionales, con el proposito
de establecer una linea base que permita comprender el entorno existente (AS-IS). Esta
fase resulta fundamental, ya que permite identificar las condiciones actuales de la

infraestructura on-premise, los servicios tecnologicos en operacidon, asi como las
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capacidades institucionales necesarias para la adopcion de un modelo de computacion

en la nube.

1.2. Objetivo de la fase: Evaluar el estado actual de la infraestructura tecnoldgica, los
servicios y las capacidades organizacionales del banco, con el fin de determinar su nivel

de preparacion para la migracion hacia un entorno de arquitectura cloud hibrida
1.3. Alcance de la fase:

La Fase 0 abarca las siguientes actividades:

e Levantamiento de informacion de la infraestructura tecnologica actual.

e Identificacion y clasificacion de servicios y aplicaciones.

e Anadlisis de dependencias entre sistemas criticos.

e Evaluacion de riesgos técnicos, operativos y de seguridad.

e Diagnéstico del nivel de madurez organizacional.

e Identificacion de brechas respecto a modelos de arquitectura cloud.

Es importante destacar que esta investigacion se limita al desarrollo de esta fase,
estableciendo las bases para futuras etapas de migracion sin profundizar en su

implementacion.

1.4. Para el desarrollo de la Fase 0 se establecen las siguientes actividades y entregables:
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Tabla 9 Actividades y Entregables de desarrollo de la Fase 0

Actividad Entregable asociado |Resultado esperado

Identificacion y recopilacion de

Levantamiento de  informacién sobre los activos . . Inventario completo de
. .y L . . . Inventario de servicios .
informacion tecnologicos existentes, incluyendo anlicaciones sistemas y recursos
tecnologica aplicaciones, servicios, bases de yap tecnologicos.
datos e infraestructura.
., Andlisis de la capacidad instalada Evaluacion de la
Evaluacion de la . . N .
. en servidores, almacenamiento, Diagnostico del estado capacidad y
infraestructura N ..
actual redes y desempeiio del entorno on- actual (AS-IS) condiciones de la
premise. infraestructura.

Documentacion de las . . .,
. ., . . . Mapa de dependencias Visualizacion de
Identificacion de interrelaciones entre sistemas,

. ) ) i . . (incluido en el relaciones entre
dependencias integraciones existentes y servicios . , . . e
L. diagndstico AS-IS) sistemas criticos.
criticos del banco.
Identificacion de riesgos técnicos, Identificaciony

Evaluacion de Matriz de riesgos

operativos y de seguridad clasificacion de

riesgos . inicial .
asociados al entorno actual. riesgos.
Anélisis del nivel de madurez del Diacnéstico del nivel
Evaluacion banco en términos de gobierno de  Evaluacion de Cloud & .,
. . . de preparacion
organizacional TI, cultura organizacional y Readiness .
. . organizacional.
conocimiento en cloud computing.
Comparacion entre el estado actual . .
. o - Identificacion de
Analisis de brechas del banco y los requerimientos Analisis de brechas e
. . ., . oportunidades de
(Gap Analysis) necesarios para la adopcion de (Gap Analysis) -

arquitectura cloud.

Fuente: (Elaboracion Propia, 2026)
1.5 Fundamentacion tedrica:
Diagndstico y preparacion se sustenta en los fundamentos tedricos desarrollados en el

Capitulo II de la presente investigacion, los cuales proporcionan el marco conceptual para el

analisis del estado actual del banco y su preparacion hacia la adopcion de tecnologias cloud.

En este contexto, el estandar NIST SP 800-145 establece la definicion del modelo de
computacion en la nube, asi como sus caracteristicas esenciales, modelos de servicio (IaaS,
PaaS, SaaS) y modelos de despliegue, lo cual permite comprender los elementos clave que

deben ser considerados durante el diagnostico inicial.

Asimismo, el modelo de referencia NIST SP 500-292 proporciona una arquitectura conceptual
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de cloud computing, facilitando la identificacion de componentes y relaciones dentro de un
entorno basado en la nube, lo cual sirve como base para el analisis comparativo entre el estado

actual del banco y un entorno cloud.

Adicionalmente, la fundamentacion teérica se complementa con el andlisis de variables como
la planificacion de la migracion, la identificacion de riesgos y la adopcion de modelos de
arquitectura cloud, las cuales fueron desarrolladas en el marco teorico de la investigacion y
permiten estructurar el diagndstico desde una perspectiva integral. Asimismo, en la Fase 0, el
enfoque FinOps puede ser considerado como un elemento complementario para el analisis
inicial, al permitir identificar oportunidades de optimizacion de costos y establecer una base

para la gestion financiera de la nube.

En conjunto, estos elementos tedricos permiten sustentar la Fase 0 bajo un enfoque
metodoldgico coherente con los objetivos de la investigacion, garantizando la validez del

analisis realizado.

6.4.2.2 MARCO DE GOBERNANZA CLOUD

El Marco de Gobernanza Cloud constituye el segundo entregable central de la propuesta
de aplicabilidad de esta investigacion. Este instrumento establece la estructura organizacional, los
roles y responsabilidades, las politicas de seguridad y los mecanismos de supervision necesarios
para gestionar de manera ordenada, segura y alineada al marco regulatorio hondurefio el proceso
de adopcion de servicios cloud en la institucion bancaria. Su disefio responde directamente a los
hallazgos del estudio: aunque el 67% del personal reconoce la existencia de una planificacion
formal de migracion, el 53% no ha participado en ella, evidenciando una brecha institucional que
requiere estructuras de gobernanza claras. Asimismo, los participantes identificaron la claridad en
los objetivos, la alineacion con el negocio, la seguridad de la informacién y el cumplimiento
normativo ante la Comision Nacional de Bancos y Seguros (CNBS) como los factores criticos de

éxito del proceso.

El marco se fundamenta en el principio de responsabilidad compartida de la ISO/IEC
17788:2014, en el modelo de roles del NIST 500-292 (2011) y en los lineamientos regulatorios
aplicables al sector financiero hondurefo. Se organiza en cuatro componentes complementarios:
estructura organizacional del Cloud Center of Excellence (CCoE), matriz de roles y

responsabilidades RACI, politicas de seguridad y cumplimiento, y mecanismos de supervision y
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reporte.
6.4.2.2.1 Estructura Organizacional: Cloud Center of Excellence (CCoE)

Se propone la conformacion de un Cloud Center of Excellence (CCoE) como 6rgano rector
del proceso de migracion y gobernanza cloud dentro de la institucion. E1 CCoE no constituye una
unidad operativa nueva dentro del organigrama institucional, sino un comité interfuncional de
caracter estratégico y temporal que retne representantes de las areas clave involucradas en la
transformacion tecnolégica. Su funcion principal es asegurar que las decisiones de adopcion cloud
estén alineadas con los objetivos del negocio, los requisitos regulatorios de la CNBS y los

estandares de seguridad de la informacion.

Tabla 10 Estructura y composicion del Cloud Center of Excellence (CCoE)

] PERIODICIDAD DE
ROL EN EL CCoE AREA DE ORIGEN |RESPONSABILIDAD PRINCIPAL PARTICIPACION

Liderar decisiones estratégicas de

Presidente del CCoE Gerencia de TI adopcion cloud y validar alineacion Mensual / ante eventos criticos
con objetivos institucionales
Definir el modelo arquitectonico

Lider de Arquitectura hibrido, evaluar compatibilidad técnica Semanal / seglin fases de

Cloud Arquitectura TI y supervisar estandares de diseflo migracion

cloud

Garantizar el cumplimiento de politicas
Lider de 'S'eguridad de la Seguridad TI / CISO de segurid.ac.i, gestion de %dentidades y Semapal / ante incidentes de
Informacion responsabilidad compartida con el seguridad

proveedor cloud

Asegurar que el proceso de migracion
Lider de (?umplimiento Cumplimiento / Legal cumpla con ?a normaﬁva d_e la CNBS, Mensuelll / ante cambios
Regulatorio la Ley del Sistema Financiero y normativos

regulaciones de proteccion de datos

Coordinar la ejecucion técnica de las
Lider d? Infraestructura y Infracstructura TI nﬂgrgciones, gest.ionar rf:cursos F)’n— Ser.nanal durante migraciones
Operaciones premise y supervisar la integracion activas

hibrida

Validar que los servicios migrados
mantengan los niveles de

R t 1 N io / Uni . o .
epres:entan e de eg0019 . Unidades disponibilidad y desempefo Mensual / ante cambios en SLAs
Negocio de servicio . .
requeridos por las operaciones del
banco

Mantener el Registro de Riesgos Cloud
Gestor de Riesgos Cloud Gestion de Riesgos TI actualizado, coordinar la ejecucion de
planes de respuesta y reportar al CCoE

Quincenal / segin cronograma
de riesgos

Gestionar la relacion contractual,
técnica y de soporte con el proveedor
cloud (AWS, Azure o GCP), velando
por el cumplimiento de los SLAs
acordados

Enlace con Proveedor Gestion de
Cloud proveedores / TI

Seglin necesidad / auditorias de
servicio
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Fuente: (Elaboracion Propia, 2026)

La conformacion del CCoE responde directamente al hallazgo de que el 53% del personal
no ha participado en los procesos de planificacion de migracion. Al institucionalizar este 6rgano
interfuncional, se promueve la participacion de las areas clave, se distribuyen responsabilidades
de manera clara y se garantiza que las decisiones de adopcion cloud cuenten con perspectivas

técnicas, operativas, de negocio y de cumplimiento regulatorio.
6.4.2.2.2 Matriz de Roles y Responsabilidades (RACI)

Con el propdsito de clarificar las responsabilidades de cada actor involucrado en el proceso
de migracion, se propone una Matriz de Responsabilidades RACI (Responsible, Accountable,
Consulted, Informed). Esta herramienta permite asignar de manera explicita quién ejecuta, quién
responde, quién es consultado y quién es informado en cada actividad clave del proceso de

gobernanza y migracion cloud.

Tabla 11 Matriz RACI del proceso de gobernanza y migracion cloud

ACTIVIDAD Pte. CCoE | Lider Arg. Cumpl. Reg. |Ldr. Infra. Prov. Cloud

Definir politica de
adopcion cloud A C C C 1 1 I 1
institucional

Disefiar arquitectura

A R 1 1

hibrida cloud / on-premise ¢ ¢ c ¢
Evaluar y seleccionar A R c R C C C I
proveedor cloud
Establecer acuerdos de
nivel de servicio (SLASs) A ¢ ¢ R ¢ C I R
Ejecutar diagndstico de
infraestructura (Fase 0) ! A C I R C C C
Prlorllzar serv1c.103 N A R C C R C C I
candidatos a migracion
Gestionar identidades y
accesos cloud (IAM) ! ¢ R ¢ ¢ ! ! A
Ejecutar migracion de
servicios no criticos (Fase 1 A C I R C C C
1)
Monitorear desempefio de
servicios migrados (KPIs) ! C C I R C A C
Gest.1011.ar mc1dent§s y I C R I A C C R
continuidad operativa
Actualizar el Registro de

. A I R I
Riesgos Cloud ¢ c ¢ ¢
Reportar cumplimiento
regulatorio a la CNBS A I ¢ R ! I c !
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ACTIVIDAD Pte. CCoE |Lider Arq. |Lider Seg. [Cumpl. Reg. |Ldr. Infra. Gest. Riesgo |Prov. Cloud

Auditar el entorno cloud y

. A C R R C I C C
validar controles
Capacitar al personal
técnico en tecnologias A R C I R I 1 C
cloud
Aprobar paso a siguiente R C C C C C c I

fase de migracion

Fuente: (Elaboracion Propia, 2026)

Tabla 12 Tabla de Definicion de roles RACI

R = Responsible A = Accountable C = Consulted I = Informed
(Ejecuta) (Responde) (Consultado) (Informado)
Quttensathan b ow i Quien rinde cuentas del Quien aporta criterio antes  Quien recibe notificacion
resultado de ejecutar del resultado

Fuente: (Elaboracion Propia, 2026)

La Matriz RACI presentada permite establecer lineas claras de rendicion de cuentas en
cada etapa del proceso de migracion cloud. Al definir explicitamente quién ejecuta y quién
responde por cada actividad, se reducen vacios de responsabilidad y se facilita la coordinacion
interfuncional, aspectos identificados como criticos por los participantes de la investigacion,

particularmente en relacion con la baja participacion institucional en la planificacion del proceso.
6.4.2.2.3 Politicas de Seguridad y Cumplimiento Normativo

El tercer componente del Marco de Gobernanza Cloud establece las politicas de seguridad
que deben regir la adopcion de servicios cloud en la institucion, considerando el modelo de
responsabilidad compartida entre la institucion y el proveedor cloud, los requisitos regulatorios de
la CNBS y los estandares internacionales de seguridad de la informacion. Estas politicas responden
directamente al hallazgo de que la seguridad de la informacién y el cumplimiento regulatorio
fueron identificados como criterios fundamentales para la adopcidon de servicios cloud por los

participantes del estudio.

Tabla 13 Politicas de seguridad y cumplimiento para el entorno cloud hibrido

CONTROL ASOCIADO /
REFERENCIA

DOMINIO POLITICA

Todo acceso a recursos cloud debe

ps. estionde implementarse bajo el principio de minimo  ISO/IEC 27001:2013 (A.9); CIS
01 Identidades y rivilegio. Los accesos privilegiados Cloud Security Controls
Accesos (IAM) p g10. p & Y

requieren autenticacion multifactor (MFA)
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ID

PS-
02

PS-
03

PS-
04

PS-
05

PS-
06

PS-
07

PS-
08

PS-
09

DOMINIO

Gestion de
Identidades y
Accesos (IAM)

Proteccion de
Datos y
Clasificacion

Proteccion de
Datos y
Clasificacion

Continuidad
Operativa y
Recuperacion

Continuidad
Operativa y
Recuperacion

Seguridad de la
Red y Perimetro
Cloud

Seguridad de la
Red y Perimetro
Cloud

Gestion de
Vulnerabilidades
y Parches

POLITICA

obligatoria y deben ser revisados
trimestralmente por el Lider de Seguridad.

Las credenciales de acceso a la consola del
proveedor cloud (AWS/Azure/GCP) no
deben compartirse. Cada usuario debe
contar con un perfil de identidad individual
vinculado al directorio activo institucional.

Toda informacion sensible del banco (datos
de clientes, transacciones, registros
regulatorios) debe cifrarse en transito (TLS
1.2 o superior) y en reposo (AES-256). La
clasificacion de datos debe realizarse antes
de cualquier migracion.

Los datos sujetos a regulacion de la CNBS
no podran almacenarse en regiones
geograficas fuera de Centroamérica sin
previa autorizacion regulatoria
documentada.

Todos los servicios migrados a entornos
cloud deben contar con un plan de
recuperacion ante desastres (DRP)
documentado, probado al menos una vez al
afo y validado por el Lider de
Infraestructura.

El objetivo de tiempo de recuperacion
(RTO) y el objetivo de punto de
recuperacion (RPO) de cada servicio cloud
deben ser definidos antes de la migracion y
aprobados por el CCoE.

El acceso entre la red institucional on-
premise y el entorno cloud debe
establecerse mediante conexiones privadas
cifradas (VPN o ExpressRoute/Direct
Connect). No se permiten configuraciones
de acceso publico sin autorizacion explicita
del CCoE.

Todo trafico entre entornos cloud y on-
premise debe ser inspeccionado mediante
herramientas de deteccion y prevencion de
intrusiones (IDS/IPS). Los logs de
seguridad deben conservarse por un
minimo de 12 meses.

El proveedor cloud es responsable de la
seguridad de la infraestructura fisica y de la
capa de hipervisor. La institucion es
responsable de la seguridad del sistema

CONTROL ASOCIADO /
REFERENCIA

Normativa CNBS sobre seguridad
de la informacion; ISO/IEC 27001
(A.9.2)

Ley del Sistema Financiero de
Honduras; ISO/IEC 27001 (A.10)

Circular CNBS aplicable; NIST
500-292

NIST SP 800-34; ISO 22301

ISO 22301; ISO/IEC 27001 (A.17)

NIST CSF; CIS Cloud Security
Benchmark

ISO/IEC 27001 (A.12, A.13);
Normativa CNBS

Modelo de Responsabilidad
Compartida (AWS/Azure/GCP);
ISO/IEC 17788
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CONTROL ASOCIADO /
REFERENCIA

10100710 (0) POLITICA

operativo, las aplicaciones y los datos en
modelos laaS.

Los sistemas operativos y aplicaciones

PS- Gestion d.e‘ desplegados en instancias cloud (IaaS) CIS Controls v8; ISO/IEC 27001
10 Vulnerabilidades deben mantenerse actualizados. Los ciclos (A.12.6)
y Parches de parcheo critico no deben exceder 72 T

horas desde la notificacion del proveedor.

Todas las actividades de administracion
sobre el entorno cloud
(creacion/eliminacion de recursos, cambios
de configuracion, accesos privilegiados)
deben ser registradas mediante servicios de
auditoria del proveedor (CloudTrail/Azure
Monitor) y revisadas mensualmente.

PS-  Auditoriay
11 Trazabilidad

ISO/IEC 27001 (A.12.4); Normativa
CNBS

El CCoE debe realizar al menos una

auditoria formal del entorno cloud por Ley del Sistema Financiero de
semestre, con reporte documentado al area Honduras; CNBS Circular de
de Cumplimiento Regulatorio para efectos Riesgos Tecnoldgicos

de reporte ante la CNBS.

Fuente: (Elaboracion Propia, 2026)

PS-  Auditoriay
12 Trazabilidad

6.4.2.3 GUIA DE CRITERIOS PARA PRIORIZAR SERVICIOS A MIGRAR

Este entregable establece una guia de criterios que permite identificar y priorizar los
servicios tecnologicos mas adecuados para migrar hacia entornos cloud dentro de un modelo de
arquitectura hibrida. La priorizacién considera factores técnicos, operativos y de seguridad que
influyen en la viabilidad de migracién de los sistemas, permitiendo a la organizacién tomar
decisiones informadas sobre qué cargas de trabajo deben ser migradas inicialmente y cuales deben

mantenerse en infraestructura local.

La guia toma como referencia el modelo de arquitectura de referencia de cloud computing
propuesto por el National Institute of Standards and Technology (NIST), el cual define los
principales componentes del ecosistema cloud, incluyendo los actores involucrados, las capas de
servicio y los mecanismos de gestion y seguridad asociados a los servicios en la nube. Este modelo
permite comprender la forma en que los servicios tecnologicos pueden ser gestionados dentro de
entornos cloud, asi como los diferentes niveles de abstraccion que ofrecen los modelos de servicio
cloud: infraestructura como servicio (IaaS), plataforma como servicio (PaaS) y software como

servicio (SaaS). La consideracion de estos elementos permite evaluar la compatibilidad de los
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servicios tecnoldgicos con los distintos modelos de implementacién en la nube, facilitando asi la

toma de decisiones en el proceso de migracion hacia una arquitectura hibrida.

El modelo de referencia del NIST describe los principales actores involucrados en el ecosistema
cloud, entre los cuales se encuentran el Cloud Consumer, que corresponde a la organizacion que
utiliza los servicios en la nube; el Cloud Provider, encargado de ofrecer la infraestructura y los
servicios cloud; el Cloud Broker, que facilita la gestion y optimizacion de servicios cloud entre
diferentes proveedores; el Cloud Auditor, responsable de evaluar aspectos de seguridad, privacidad
y desempefio; y el Cloud Carrier, que proporciona la conectividad de red necesaria para el acceso

a los servicios en la nube. (NIST 500-292, 2011, p. 4).

En este contexto, la guia de priorizacion propuesta considera la compatibilidad de los
servicios tecnoldgicos con estas capas de servicio, permitiendo identificar cuéles cargas de trabajo
pueden migrarse de forma mas eficiente hacia entornos cloud dentro de la arquitectura hibrida

propuesta.
1. Criterios para priorizacion de servicios a migrar

Los criterios presentados permiten establecer una base estructurada para la evaluacion
de los servicios tecnoldgicos candidatos a migracion. A través de estos elementos, la
organizacion puede identificar de manera clara aquellos servicios que presentan menor
complejidad técnica y menor impacto operativo, facilitando una transicién progresiva hacia

entornos cloud dentro del modelo de arquitectura hibrida.
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Tabla 14 Criterios para priorizacion de servicios a migrar

Evalua el impacto que tendria la
Criticidad del servicio interrupcion del servicio en las
operaciones del banco

. Analiza el nivel de dependencia del .. .
Dependencia de .. . .. Servicios con menor dependencia son
servicio con sistemas tradicionales o

sistemas legac candidatos iniciales
gacy plataformas heredadas

Servicios de baja criticidad se migran
primero

Determina el nivel de sensibilidad de la Servicios con menor sensibilidad pueden

Requisitos de seguridad . . .. . S
informacion procesada por el servicio  migrarse inicialmente

Evalua la necesidad de adaptar Servicios con alta variabilidad de carga son

Escalabilidad id; .. .
Scalabildad requent@a. . ursos segun la demanda del servicio candidatos para cloud

Compatibilidad con Determina si el servicio puede Servicios compatibles con cloud tienen
modelos cloud implementarse en laaS, PaaS o SaaS mayor prioridad

Fuente: (Elaboracion Propia, 2026)

2. Matriz de evaluacion para priorizacion de migracion

Con el proposito de aplicar de manera practica los criterios establecidos, se propone una
matriz de evaluacion basada en un sistema de puntuacion que permite valorar cada servicio
tecnoldgico de acuerdo con los criterios definidos. Esta matriz facilita identificar cudles servicios
son candidatos prioritarios para migrar hacia entornos cloud dentro de la arquitectura hibrida

propuesta.
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Tabla 15 Matriz de evaluacion de servicios

Criterio de evaluacion Descripcion Escala de evaluaciéon

Impacto que tendria la interrupcion del

Criticidad del servicio .. .,
servicio en la operacion del banco

1 = Alta criticidad / 5 = Baja criticidad

Dependencia de sistemas Nivel de dependencia del servicio con 1 = Alta dependencia / 5 = Baja
legacy plataformas heredadas dependencia

Sensibilidad de los datos procesados 1 = Informacion altamente sensible / 5

Requisitos de seguridad por el servicio = Informacion de baja sensibilidad
Beeelebilfded agraids Necesidad de adaptar recursos segin 1 = Ba_]E.l .escalablhdad/ 5=Alta
demanda escalabilidad
Nivel de facilidad técnica para 1 = Baja compatibilidad / 5 = Alta

C tibilidad loud . .. o
ompatibiiidad con ciou ejecutar el servicio en entornos cloud compatibilidad

Fuente: (Elaboracion Propia, 2026)

3. Interpretacion del puntaje

Tabla 16 Estandares de evaluacion de servicios

Puntaje total Nivel de prioridad

20-25 Alta Migracion inicial hacia cloud
14-19 Media Migracion en fases posteriores
5-13 Baja Mantener en infraestructura on-premise

Fuente: (Elaboracion Propia, 2026)

La clasificacion de los servicios segun su puntaje permite definir una estrategia de
migracion ordenada y basada en criterios técnicos. Esta segmentacion facilita la planificacion de
la migracion en fases, asegurando que los servicios menos criticos sean migrados inicialmente,
mientras que los servicios de mayor complejidad y criticidad se gestionen con mayor cautela

dentro del proceso de transformacion digital.

La aplicacion de esta guia de priorizacion permite establecer un proceso estructurado para
la seleccion de servicios candidatos a migracion hacia la nube. Este enfoque contribuye a reducir
riesgos durante la transicion tecnoldgica, asegurando que los servicios con menor criticidad y
mayor compatibilidad con entornos cloud sean migrados inicialmente, mientras que los sistemas
criticos del negocio permanecen en infraestructura local dentro del modelo de arquitectura hibrida

propuesto.
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6.4.2.4 MARCO DE GESTION DE RIESGOS PARA LA MIGRACION CLOUD
EN EL SECTOR BANCARIO.

El Marco de Gestion de Riesgos Cloud es el instrumento que permite al banco identificar,
analizar, priorizar y responder de manera estructurada y proactiva a los riesgos inherentes al
proceso de migracion de infraestructura on-premise hacia arquitectura cloud. Este entregable
responde directamente al hallazgo de que el 94% de los encuestados indica que se han identificado
riesgos técnicos, operativos y de seguridad, pero la investigacion no encontrd evidencia de un

marco formal que los gestione de manera continua y documentada durante el proceso de migracion.

El marco se fundamenta en el principio de responsabilidad compartida establecido en la
ISO/IEC 17788:2014 y en los lineamientos de gestion del riesgo del NIST 500-292 (2011), y esta
organizado en tres instrumentos complementarios: el Registro de Riesgos Cloud con sus fichas de
analisis, la Matriz de Probabilidad e Impacto para la priorizacion, y los Planes de Respuesta por
categoria de riesgo. A continuacion, se presentan las fichas de andlisis para los riesgos prioritarios
identificados a partir de la evidencia cuantitativa y cualitativa de la investigacion, organizados en

tres categorias: riesgos técnicos, riesgos operativos y riesgos regulatorios.

Tabla 17 Riesgo técnico — RF0-T01: inventario incompleto de sistemas legacy

Codigo del riesgo RFO-TO1
Categoria Riesgo Técnico
Descripcion Los sistemas heredados (mainframes, AS/400, plataformas monoliticas) presentan

dependencias complejas y escasa documentacion técnica actualizada. Durante el
diagnostico de Fase 0, el riesgo es que el mapeo de estas dependencias sea
incompleto, generando una linea base inexacta que comprometa la planificacion de las
fases posteriores de migracion.

Fuente / Evidencia 1. E3 (Arquitectura): "Los sistemas legacy son los que mas resistencia presentan en
este tipo de procesos; si no los conocemos bien desde el inicio, los problemas aparecen
después.”

2. Hallazgo cuantitativo: el 31% de los encuestados identifico laaS como el modelo mas
compatible con la arquitectura institucional, lo que supone un nivel de complejidad
legacy relevante para el diagnéstico.

Probabilidad de

. Alta
ocurrencia

Impacto potencial Alto — una linea base incompleta compromete la priorizacién de servicios y el disefio
de la arquitectura hibrida propuesta.
Nivel de riesgo (P x 1) ALTO

Plan de respuesta — 1. Aplicar herramientas de descubrimiento automatizado de activos (network scanning)
Mitigacion para obtener un inventario técnico inicial.

2. Complementar con entrevistas estructuradas a referentes técnicos de
Infraestructura, Arquitectura y Desarrollo.
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Plan de contingencia

Responsable del
riesgo

Frecuencia de
revision

3. Validar el inventario resultante con el Lider de Arquitectura y presentarlo al CCoE
como entregable formal de cierre de Fase 0.

4. Reservar un buffer de tiempo del 20% para cubrir hallazgos de dependencias no
previstas.

Si al cierre de Fase 0 el inventario presenta cobertura inferior al 90%, se activara una
extensién controlada de hasta dos semanas adicionales para completar el
levantamiento antes de iniciar la Fase 1.

Lider de Arquitectura Cloud y Lider de Infraestructura

Revisién semanal durante Fase 0; reporte al CCoE al cierre de la fase.

Fuente: (Elaboracion Propia, 2026)

Tabla 18 Riesgo técnico — RF0-T02: Incompatibilidad técnica no detectada en el assessment

Cédigo del riesgo
Categoria

Descripcion

Fuente / Evidencia

Probabilidad de
ocurrencia

Impacto potencial

Nivel de riesgo (P x I)

Plan de respuesta —
Mitigacion

Plan de contingencia

Responsable del
riesgo

Frecuencia de
revision

RFO0-T02
Riesgo Técnico

El analisis de compatibilidad de servicios con entornos cloud puede omitir restricciones
de sistemas heredados, tales como versiones de sistema operativo sin soporte, APIs
propietarias y esquemas de licenciamiento especificos. Una deteccion tardia de estas
incompatibilidades resulta en una categorizacion errébnea dentro de la guia de
priorizacion de servicios.

1. E1 (Desarrollo): "Hemos tenido casos donde un servicio parecia migrarse facil y
luego resulté que tenia dependencias de red que no aparecian en ningun documento.”
2. Hallazgo cuantitativo: el 69% de los encuestados considera la arquitectura hibrida
como el modelo mas adecuado, lo que implica una coexistencia técnica compleja que
requiere un assessment riguroso desde la Fase 0.

Alto — una categorizacion errénea de servicios puede derivar en migraciones fallidas,
incremento de costos y retrasos en fases posteriores.

1. Ejecutar assessment técnico con herramientas especializadas: AWS Migration
Evaluator, Azure Migrate o equivalente segun el proveedor seleccionado.

2. Incluir revisién explicita de versiones de SO, dependencias de red, modelos de
licenciamiento y requerimientos de conectividad en la plantilla de analisis.

3. Documentar formalmente cada incompatibilidad detectada e incorporarla como
restriccion en la guia de priorizacion de servicios.

Las incompatibilidades detectadas durante el assessment que no puedan resolverse
técnicamente seran clasificadas como servicios fuera de scope de migracion en esta
etapa, manteniéndose en infraestructura on-premise hasta nueva evaluacion.

Lider de Arquitectura Cloud

Revisidn al completar el assessment técnico; validacion final con el CCoE al cierre de
Fase 0.

Fuente: (Elaboracion Propia, 2026)

Tabla 19 Riesgo operativo — RF0-O01: baja participacion institucional en el diagndstico.
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Cédigo del riesgo
Categoria

Descripcion

Fuente / Evidencia

Probabilidad de
ocurrencia

Impacto potencial

Nivel de riesgo (P x 1)

Plan de respuesta —
Mitigacion

Plan de contingencia

Responsable del
riesgo

Frecuencia de
revision

RF0-0O01
Riesgo Operativo

El 53% del personal encuestado no ha participado en la planificacion del proceso de
migracion. En Fase 0, la baja colaboracion de las areas de negocio y técnicas durante
el levantamiento de informacién puede producir un diagndstico sesgado, con vacios
relevantes respecto a los servicios criticos del banco.

1. Hallazgo cuantitativo: el 53% del personal no ha participado directamente en la
planificacion de la migracion, evidenciando una brecha de involucramiento institucional.

2. E2 (Negocio): "El area de negocio necesita estar en la mesa desde el principio; si no,
terminamos migrando cosas que no son prioritarias para la operacion."

Alta

Medio — un diagnéstico con baja participacion institucional puede omitir servicios
criticos del negocio y generar resistencia al cambio en fases posteriores.

1. Formalizar la convocatoria al diagnéstico mediante comunicado oficial de la Gerencia
de TI, respaldado por la Presidencia del CCoE.

2. Establecer sesiones estructuradas de maximo dos horas con cada area involucrada,
con agenda definida y entregable concreto.

3. Designar un punto focal por area responsable de proveer insumos al diagnostico y
validar los resultados obtenidos.

Si alguna area no designa representante en el plazo establecido, el presidente del
CCoE escalara formalmente a la Gerencia General para garantizar la participacion
requerida antes del cierre del diagnostico.

Presidente del CCoE / Gestor de Riesgos Cloud

Seguimiento semanal durante el periodo de diagndstico; reporte de participacion al
CCoE en reunién quincenal.

Fuente: (Elaboracion Propia, 2026)

Tabla 20 Riesgo operativo — RF0-O02: Subestimacion del alcance y tiempo del diagndstico

Codigo del riesgo
Categoria

Descripcion

Fuente / Evidencia

Probabilidad de
ocurrencia

Impacto potencial

Nivel de riesgo (P x I)

RF0-002
Riesgo Operativo

La Fase 0 puede extenderse mas alla del tiempo planificado si no se acota formalmente
su alcance y se gestiona de manera activa el cronograma. Una fase de diagndstico sin
limites definidos pone en riesgo el inicio oportuno de las fases de migracion y el
momentum institucional del proceso de transformacion tecnologica.

1. E3 (Arquitectura): "El diagnostico tiene la tendencia a crecer; si no lo acotamos desde
el inicio, terminamos en un proceso interminable."

2. Hallazgo cuantitativo: el 67% del personal reconoce la existencia de una planificacién
formal, pero sin evidencia de mecanismos de control de alcance documentados.

Medio — retrasos en Fase 0 generan efecto cascada sobre el cronograma general de
migracion y pueden erosionar el compromiso institucional con el proceso.

BAJO

131



Plan de respuesta —
Mitigacion

Plan de contingencia

Responsable del
riesgo

Frecuencia de
revision

1. Definir y documentar formalmente el alcance del diagnéstico (servicios en scope y
fuera de scope) antes del inicio de Fase 0, con aprobacién del CCoE.

2. Establecer hitos semanales con entregables concretos y revisarlos en la reunion
quincenal del CCoE.

3. Aplicar un mecanismo de control de cambios de alcance: cualquier ampliacion debe
ser aprobada formalmente por el presidente del CCoE.

Si la Fase 0 supera el 20% del tiempo planificado, el CCoE activara una revision de
alcance para determinar qué elementos del diagnoéstico pueden diferirse a la Fase 1 sin
comprometer la linea base minima requerida.

Lider de Infraestructura / presidente del CCoE

Revisién de avance semanal; control de cronograma en reunion quincenal del CCoE.

Fuente: (Elaboracion Propia, 2026)

Tabla 21 Riesgo regulatorio — RF0-R01: Omision de requisitos normativos CNBS en el

diagndstico

Cédigo del riesgo
Categoria

Descripcion

Fuente / Evidencia

Probabilidad de
ocurrencia

Impacto potencial

Nivel de riesgo (P x I)

Plan de respuesta —
Mitigacion

Plan de contingencia

RF0-RO1
Riesgo Regulatorio

El diagndstico de Fase 0 puede desarrollarse con un enfoque predominantemente
técnico, sin incorporar de manera explicita los requerimientos regulatorios de la CNBS
aplicables al entorno cloud. Esto puede resultar en una propuesta de arquitectura
hibrida que no cumpla con los controles exigidos por el ente supervisor antes de iniciar
la migracion.

1. E2 (Negocio): "El cumplimiento regulatorio no es negociable en el sector bancario;
cualquier arquitectura cloud que propongamos tiene que estar revisada por el area legal
y de cumplimiento desde el inicio."

2. Hallazgo cuantitativo: el 97% de los encuestados reconocié niveles adecuados de
disponibilidad operativa en el servicio ya migrado, lo que indica que el banco tiene
experiencia cloud inicial, pero sin un marco regulatorio formal documentado.

Alto — requerimientos regulatorios identificados tardiamente obligan a redisefar la
arquitectura propuesta y pueden generar observaciones o sanciones por parte de la
CNBS durante el proceso.

1. Incluir al Lider de Cumplimiento Regulatorio como miembro activo del equipo de
diagndstico desde el inicio de la Fase 0.

2. Desarrollar un checklist de requisitos CNBS aplicables a cloud computing como
instrumento guia del levantamiento regulatorio.

3. Documentar formalmente los requisitos normativos identificados e incorporarlos
como restricciones en la guia de priorizacion de servicios y en el disefio de la
arquitectura hibrida.

Si al cierre del diagnéstico se identifican requisitos normativos CNBS no cubiertos por
la arquitectura propuesta, el Lider de Cumplimiento Regulatorio liderara una sesion de
ajuste con el CCoE antes de presentar la propuesta a la Alta Direccion.
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Responsable del Lider de Cumplimiento Regulatorio

riesgo
Frecuencia de Revision al concluir el levantamiento regulatorio; validacion final con el CCoE al cierre
revision de Fase 0.

Fuente: (Elaboracion Propia, 2026)

6.4.2.4.1 Matriz de Probabilidad e Impacto Priorizacién de Riesgos Cloud

La matriz siguiente consolida los cinco riesgos identificados en las fichas anteriores,
asignando su nivel de prioridad segiin la combinacion de probabilidad de ocurrencia e impacto
potencial en las operaciones del banco. Esta matriz debe actualizarse en cada revision periddica

del Marco de Gestion de Riesgos.

Tabla 22 Resumen de Riesgos — Fase 0: Diagnostico y Preparacion

\ Probabilidad Impacto \ Nivel de riesgo

Inventario incompleto de sistemas

RF0-T01 Alta Alto ALTO
legacy

RFO0-T02 Incompatibilidad técnica no detectada Media Alto
en el assessment

RF0-001 Baja participacion institucional en el Alta Medio

diagnéstico

RF0-002 Sube§t1m2}019n del alcance y tiempo Media Medio BAJO
del diagnostico

Omision de requisitos normativos
CNBS en el diagnoéstico

Fuente: (Elaboracion Propia, 2026)

RF0-R01 Media Alto

6.4.2.4.2 Anadlisis Cuantitativo de Riesgos

A continuacidn, se presenta el analisis cuantitativo de los cinco riesgos identificados para
la Fase 0, aplicando el método del Valor Monetario Esperado (VME) establecido por el Project
Management Institute en el PMBOK, 7ma. edicion. La Tabla 23 detalla los valores numéricos de
probabilidad e impacto asignados a cada riesgo, el puntaje resultante de la multiplicaciéon P x Iy
el costo estimado de impacto expresado en Lempiras (L.), calculado con base en tarifas

referenciales de consultoria técnica y horas-hombre especializadas en el mercado hondurefio.

133



Tabla 23 Analisis Cualitativo

Costo Est.

RFo-Top  ventarioincompleto oo Alta (3) Alto (3) ALTO L. 3,830
de sistemas legacy

Incompatibilidad
RF0-T02 técnica no detectada en Técnico Media (2) Alto (3) 6 ALTO L. 4,696
el assessment

Baja participacion
RF0-O01 institucional en el Operativo Alta (3) Medio (2) 6
diagnostico
Subestimacion del
RF0-002 alcance y tiempo del Operativo Media (2) Medio (2) 4
diagnéstico
Omision de requisitos
RF0-R01 normativos CNBS enel Regulatorio = Media (2) Alto (3) 6
diagnostico

L.2,735
L. 2,858

L. 3,063

L.17,182

TOTAL COSTO ESTIMADO DE IMPACTOS

Fuente: (Elaboracion Propia, 2026)

6.4.2.4.3 Calculo del Valor Monetario Esperado (VME)

El Valor Monetario Esperado de cada riesgo se obtiene aplicando la siguiente formula:

VME = Probabilidad (%) x Costo Estimado del Impacto (L.)

La probabilidad se expresa en términos porcentuales conforme a la escala definida en la
Tabla A: Baja =33%, Media=67% y Alta=100%. La Tabla 24 presenta el calculo individual por

riesgo y la consolidacion de la Reserva de Contingencia.
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Tabla 24 Calculo del Valor Monetario Esperado

VME =

Prob. Cost
Codigo Nul;Zﬁca Factor (%) | Nivel Riesgo Im a(c)tsoo(L ) Factor x
' P | Costo (L.)
Inventario incompleto
RF0-T01 3 100% ALTO L. 3,830 L. 3,830

de sistemas legacy

Incompatibilidad

RFO0-T02 técnica no detectada en 2 67% ALTO L. 4,696 L. 3,146
el assessment
Baja participacion m

RF0-O01 institucional en el 3 100%
diagnéstico
Subestimacion del
Reserva de Contingencia Base (Suma VME) L. 13,678
Reserva de Gestion (10% sobre VME base) L. 1,368
RESERVA DE CONTINGENCIA TOTAL

L. 2,735 L. 2,735

RF0-0O02 alcance y tiempo del 2 67%
diagnéstico
Omision de requisitos

RF0-R01 normativos CNBS en el 2 67%
diagnéstico

L. 2,858 L. 1,915

L. 3,063 L. 2,052

Fuente: (Elaboracion Propia, 2026)

La Reserva de Contingencia base, resultante de la sumatoria de los cinco VME
individuales, asciende a L. 13,678. A este valor se adiciona una Reserva de Gestion del 10% (L.
1,368), destinada a cubrir variaciones menores no anticipadas o riesgos residuales no identificados
durante la etapa de diagndstico, resultando en una Reserva de Contingencia Total de L. 15,046,

equivalente al 5% del presupuesto base de la Fase 0.

Los riesgos RFO-T01 e RF0-T02, de naturaleza técnica y asociados a la complejidad de los
sistemas legacy del banco, obtuvieron los puntajes mas altos (9 y 6 respectivamente),
posicionandolos como los de mayor prioridad de gestion durante la Fase 0, resultado consistente
con los hallazgos cualitativos de las entrevistas realizadas a las jefaturas estratégicas. La activacion
de la Reserva de Contingencia esta condicionada a la materializacion documentada del riesgo
correspondiente, la aprobacion formal del CCoE mediante acta de decision y el registro del gasto
en el Registro de Riesgos de la Fase 0, garantizando trazabilidad y control ante cualquier

requerimiento de auditoria por parte de la CNBS.
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6.5 MEDIDAS DE CONTROL

Las medidas de control permiten evaluar el desempefio y seguimiento de la propuesta de

adopcion de servicios en la nube dentro de la institucion. Para ello se establecen indicadores clave

de desempefio (KPI) que permiten monitorear la disponibilidad de los servicios tecnologicos, la

eficiencia operativa y el avance del proceso de migracién hacia una arquitectura hibrida. Estos

indicadores facilitan la toma de decisiones estratégicas y permiten evaluar el cumplimiento de los

objetivos establecidos en la propuesta.

6.5.1

INDICADORES CLAVE DE DESEMPENO (KPI)

Con los indicadores presentados, se busca facilitar el seguimiento sistematico del

desempefio de la arquitectura propuesta, permitiendo a la organizacion identificar desviaciones,

evaluar resultados y tomar decisiones informadas orientadas a mejorar la gestion de los servicios

de tecnologia de la informacion.

Tabla 25 Indicadores Clave de Desempeiio (KPI)

Iicador (KFD | Objtivo

Garantizar la continuidad
operativa de los servicios
tecnoldgicos en la
arquitectura hibrida

Disponibilidad de
servicios tecnologicos

Medir el avance del
proceso de adopcion cloud

Porcentaje de
servicios migrados a

cloud dentro del modelo hibrido
. . Evaluar la eficiencia
Tiempo promedio de .
. operativa en la
despliegue de . .,
.. implementacion de
servicios .. L.
servicios tecnologicos
Verificar que los servicios
Cumplimiento de SLA en la nube cumplan los
del proveedor cloud  niveles de servicio

establecidos

Controlar la estabilidad de
los servicios tecnoldgicos
durante el proceso de
migracion

Numero de incidentes
operativos

Fuente: (Elaboracién Propia, 2026)

(Tiempo
disponible /
Tiempo total) x
100

(Servicios
migrados /
Servicios
identificados
para migracion)
x 100

Tiempo
promedio de
despliegue

(SLA cumplidos
/ SLA definidos)
x 100

Numero total de
incidentes
reportados

>99.9% de
disponibilidad

Migracién gradual
del 50-70% de
servicios no
criticos

Reduccion del
25% en tiempos
de
implementaciéon

>99% de
cumplimiento de
SLA

Reduccion del
20% de
incidentes
operativos

Mensual

Trimestral

Mensual

Trimestral

Mensual

Area de
Infraestructura y
Operaciones TI

Arquitectura de
TI

Area de
Desarrollo /
DevOps

Gestion de
proveedores TI

Operaciones TI

El cuadro de control propuesto en la tabla 25, permite monitorear de forma sistematica el
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desempefio de la arquitectura hibrida planteada en la propuesta, facilitando la evaluacion continua
del proceso de adopcion de servicios cloud. Asimismo, contribuye a fortalecer la gobernanza de
TI dentro de la institucion, permitiendo identificar desviaciones operativas y apoyar la toma de
decisiones estratégicas orientadas a mejorar la disponibilidad, eficiencia y estabilidad de los

servicios tecnologicos.
6.6 CRONOGRAMA DE IMPLEMENTACION

El cronograma de implementacion de la Fase 0 constituye el instrumento de planificacion
temporal que estructura y organiza las actividades necesarias para el desarrollo de la estrategia de
migracion hacia arquitectura cloud hibrida dentro de la institucion bancaria. Su elaboracion
responde directamente a los hallazgos de la investigacion, particularmente al hecho de que, si bien
el 67% del personal reconoce la existencia de una planificacion formal de migracion, el 53% no
ha participado en ella, evidenciando la necesidad de contar con una hoja de ruta clara, documentada

y comunicada a todos los actores involucrados.

El cronograma fue estructurado en funcion de las actividades definidas en la Estructura de
Desglose de Trabajo (EDT) y estd organizado en cinco componentes principales: Diagnostico de
infraestructura actual, Gobernanza cloud, Guia de priorizaciéon de servicios, Aplicacion de
indicadores clave de desempefio (KPI) y Gestion del proyecto y documentacién. Cada componente
agrupa un conjunto de actividades secuenciales e interdependientes, con responsables asignados
conforme a los perfiles del Cloud Center of Excellence (CCoE) definidos en el Marco de

Gobernanza Cloud.
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Tabla 26 Cronograma del proyecto simplificado fase 0
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Nombres de los
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Nombres de los
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Figura 33 Diagrama Gantt parte I

Fuente: (Elaboracion propia, 2026)
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6.7 PRESUPUESTO E IMPACTO DEL PRESUPUESTO

El presente presupuesto corresponde a la ejecucion de la Fase 0: Diagnéstico y preparacion,
la cual constituye la base estratégica de la propuesta de migracion hibrida hacia cloud computing.
Este presupuesto incluye no solo recursos operativos, sino también elementos clave desarrollados
en la aplicabilidad, tales como: el modelo de fases de migracion, el marco de gobernanza cloud, la
guia de priorizacion de servicios, los indicadores de desempeno (KPI), asi como la gestion del

proyecto y la documentacion asociada.

El horizonte de ejecucion es de tres meses, y el presupuesto se formula como una estimacion
integral que refleja el esfuerzo organizacional requerido para estructurar una migracion cloud de

manera controlada y alineada a las necesidades institucionales.

6.7.1 DESGLOSE DEL PRESUPUESTO POR COMPONENTES DE LA
APLICABILIDAD
6.7.1.1 COMPONENTE 1: EJECUCION DE LA FASE 0 (DIAGNOSTICO Y
PREPARACION)

Este componente corresponde al desarrollo operativo de la Fase 0: Diagndstico y
preparacion, la cual constituye la base estratégica de la propuesta de migracion hibrida hacia cloud
computing. Incluye actividades relacionadas con el levantamiento de informacion de la
infraestructura tecnoldgica actual, la identificacion y clasificacion de servicios, el andlisis de
dependencias entre sistemas, la evaluacion de riesgos técnicos, operativos y regulatorios, asi como

el diagnostico del nivel de madurez organizacional frente a la adopcion cloud.

Asimismo, este componente contempla la consolidacion de la linea base institucional que
permitira orientar la toma de decisiones en fases posteriores del modelo de migracion. Debido a
su caracter inicial, el presupuesto asociado se enfoca en actividades de andlisis, validacion técnica,
coordinacion interareas y documentacion de hallazgos, méas que en implementacion tecnoldgica

directa.
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Tabla 27 Actividades de ejecucion de la fase 0

H t

Levantamiento de infraestructura Arquitecto + Infraestructura 350 28000
Inventario de servicios Analista de negocio 48 250 15000
Analisis de dependencias Arquitecto 36 350 21000
Evaluacion de criticidad Analista + Seguridad 30 300 9000
Identificacion de riesgos Seguridad 30 320 9600
Evaluacion organizacional Lider proyecto 24 300 12000

Subtotal Fase 0 (L): 94600

Fuente: (Elaboracion Propia, 2026)

La fase 0: Diagnostico y Preparacion es propuesto como parte del desarrollo de la
investigacion; por lo tanto, el presupuesto se enfoca en su validacion, alineacion organizacional y

preparacion para su ejecucion.

6.7.1.2 COMPONENTE 2: GOBERNANZA CLOUD
Este componente responde directamente al entregable de gobernanza cloud y contempla
actividades relacionadas con la socializacion, validacion y alineacion del modelo dentro de la
organizacion. Entre estas se incluyen la validacion de roles y responsabilidades, la conformacion
del comité de migracion, la revision de politicas de seguridad bajo el modelo de responsabilidad

compartida, asi como la definicion de lineamientos de control y supervision.

Tabla 28 Actividades de 1a Gobernanza Could

Presentacion del

SZE;E;EZ;OH del modelo de modelo a las areas Lrl(()leijti) 15 300 4500
g involucradas proy
Ajuste del modelo ,
. ., . , Lider +
Alineacién organizacional  segun contexto . 25 320 8000
. Arquitecto
institucional
Confirmacién con
lidacié 1 .
va 1dac101.1 (.ie rofesy areas técnicas y de Lider + areas 10 280 2800
responsabilidades .
negocio
\.lahdac.lon de politicas y Rev1510.n de controles Seguridad 24 390 7680
lineamientos y seguridad cloud
Subtotal (L): 22980

Fuente: (Elaboracion Propia, 2026)
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El modelo de gobernanza cloud es propuesto como parte del desarrollo de la investigacion;
por lo tanto, el presupuesto se enfoca en su validacion, alineacion organizacional y preparacion

para su implementacion.

6.7.1.3 COMPONENTE 3: GUIA DE PRIORIZACION DE SERVICIOS
Este componente tiene como objetivo establecer los criterios necesarios para identificar y
priorizar los servicios tecnoldgicos que seran considerados en el proceso de migracion hacia
entornos cloud. A través de la definicion de variables como criticidad, dependencias,
requerimientos de seguridad y compatibilidad con modelos de servicio, se busca orientar la toma
de decisiones de manera estructurada, permitiendo enfocar los esfuerzos organizacionales en

aquellos servicios que generen mayor valor y menor riesgo en las fases posteriores de la migracion.

Tabla 29 Guia de Priorizacion de Servicios

Aplicacionde la  Evaluacion de servicios

matriz de utilizando la matriz de criterios Analista + Arquitecto 36 300 10800
priorizacion definida
Analisis d - . '

aUsts de Interpretacién de puntajes y o ive o 24 350 8400
resultados clasificacion de servicios
Yalldac:lon con l,ieV1s1(,)n ciie resultados co.n Lider + dreas 75 230 7000
areas areas técnicas y de negocio

Subtotal (L): 26200
Fuente: (Elaboracion Propia, 2026)

La guia de priorizacion es desarrollada como parte de la investigacion; en consecuencia, el
presupuesto contempla su aplicacion, andlisis de resultados y validacion con las areas
involucradas.

6.7.1.4 COMPONENTE 4: APLICACION DE INDICADORES CLAVE DE
DESEMPENO (KPI)

El presente componente tiene como finalidad implementar y dar seguimiento a los
indicadores clave de desempeio (KPI) previamente definidos, con el objetivo de medir la
eficiencia, disponibilidad y estabilidad de los servicios tecnoldgicos en el contexto de la migracion
hacia entornos cloud. Estos indicadores permiten evaluar el cumplimiento de metas operativas,
monitorear el avance del proceso de adopcion cloud y apoyar la toma de decisiones basada en

datos. Asimismo, su aplicacion facilita el control continuo del desempefio de los servicios,
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contribuyendo a garantizar una transicion ordenada, alineada con los objetivos estratégicos de la

organizacion.

Tabla 30 Aplicacion de Indicadores Clave de Desempeiio.

Implementacién de Configuracion inicial de los KPI Infraestructura +

1
indicadores definidos DevOps 0800
Recoleccion de Obte.ngron de. 1nt.”ormac10n para e 50 250 12500
datos medicion de indicadores
Monitoreo de KPI Segmmwnto peru?dlco de los Operaciones TI 25 280 7000
indicadores definidos
alisi Evaluacion del fi .

Analisis de valuacion de desempenp Arquitecto + Lider 15 320 4300
resultados respecto a metas establecidas

Subtotal (L): 35100

Fuente: (Elaboracion Propia, 2026)

Los indicadores clave de desempefio fueron definidos como parte del desarrollo de la
investigacion; por lo tanto, el presupuesto se enfoca en su implementacion, monitoreo y analisis

dentro del contexto organizacional.

6.7.1.5 COMPONENTE 5: GESTION DEL PROYECTO Y DOCUMENTACION
Este componente tiene como proposito asegurar la adecuada coordinacion, seguimiento y
control de las actividades definidas en la Fase 0, asi como la correcta elaboracion y consolidacion
de los entregables asociados a la propuesta. La gestion del proyecto permite garantizar el
cumplimiento de los tiempos establecidos, la organizacion de los recursos y la articulacion entre

las diferentes areas involucradas.

Dentro de este componente se contemplan actividades relacionadas con la planificacion y
seguimiento del cronograma, la realizacion de reuniones de control, la gestion de avances, asi
como la elaboracion y consolidacion de documentos técnicos y reportes finales. Estas actividades
son fundamentales para mantener la trazabilidad del proyecto y asegurar la calidad de los

resultados obtenidos.

Asimismo, la documentacion generada durante esta fase constituye un insumo clave para las
etapas posteriores del modelo de migracion, ya que permite contar con informacién estructurada,

validada y alineada con los objetivos estratégicos de la organizacion.
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Tabla 31 Gestion del Proyecto y Documentacion

H Cost

Evaluacion del Control del cronograma,
cumplimiento del hitos y avance de Lider de proyecto 56 300 16800
cronograma actividades
Anélisis de resultados Coordinacioén con equipos  Equipo
. . . S e e 20 250 5000
de la fase técnicos y areas de negocio multidisciplinario
Supervision del
Control de avances  cumplimiento de Lider + Analista 20 280 5600
actividades y entregables
S Integracion y validacion de
Consolidacionde e ntos finales del  Lider + Analista 24 280 6720
entregables finales S,
diagnéstico
Subtotal (L.) 34,120

Fuente: (Elaboracion Propia, 2026)

Este componente es transversal a toda la Fase 0, ya que permite asegurar la correcta ejecucion,

control y documentacion de las actividades desarrolladas.

6.7.1.6 PRESUPUESTO CONSOLIDADO E IMPACTO
El presente presupuesto corresponde exclusivamente a la ejecucion de la Fase 0: Diagnostico
y preparacion del modelo de migracion propuesto. En consecuencia, no se incluyen costos
asociados a implementacion técnica en la nube, adquisicion de infraestructura, licenciamiento
especializado ni operacion de servicios cloud, ya que estos elementos formarian parte de fases

posteriores del proceso de migracion.

La estimacion presupuestaria presentada integra los componentes estratégicos desarrollados en
la propuesta de aplicabilidad, incluyendo la ejecucion del diagndstico inicial, la validacion del
marco de gobernanza cloud, la aplicacion de la guia de priorizacion de servicios, la
implementacion de indicadores clave de desempeiio y la gestion del proyecto con su
documentacién asociada. En conjunto, estos componentes representan la base organizacional,
técnica y metodoldgica necesaria para orientar una transicion progresiva hacia una arquitectura

cloud hibrida.

En este sentido, el presupuesto de la Fase 0 no debe interpretarse tinicamente como un costo
operativo inicial, sino como una inversion estratégica que contribuye a elevar la madurez
organizacional de la institucion frente a la transformacion tecnologica, favoreciendo una migracion

futura mas segura, eficiente y controlada.
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Tabla 32 Presupuesto Consolidado e Impacto

Diagndstico y preparacion 107000.00
Gobernanza cloud 43000.00
Priorizacion de servicios 40400.00
Aplicacion de indicadores (KPI) 45300.00
Gestion del proyecto y documentacion 65200.00
Subtotal 300900.00

Contingencia Cuantitativa 15046.00

TOTAL GENERAL (L.) 315946.00

Fuente: (Elaboracion Propia, 2026)

La inversion estimada para la ejecucion de la Fase 0 representa un elemento estratégico
dentro del proceso de adopcion de cloud computing, ya que permite establecer una base sélida

para la toma de decisiones tecnoldgicas dentro de la organizacion.

En primer lugar, el presupuesto destinado al diagndstico inicial contribuye a obtener una
vision clara del estado actual de la infraestructura tecnologica, permitiendo identificar
dependencias, niveles de criticidad y posibles riesgos asociados. Esto reduce significativamente la
probabilidad de errores en fases posteriores y evita la ejecucion de migraciones no planificadas.
Asimismo, la inversion en la validacion del modelo de gobernanza cloud fortalece la gestion
organizacional y el control del proceso de migracion, asegurando que existan roles definidos,

lineamientos claros y mecanismos de supervision alineados con buenas practicas internacionales.

Por otro lado, la aplicacién de la guia de priorizacion de servicios permite optimizar la
asignacion de recursos, enfocando los esfuerzos en aquellos sistemas que generan mayor valor
para la organizacion, lo cual impacta directamente en la eficiencia del proceso de adopcion cloud.
En relacion con los indicadores clave de desempefio (KPI), su implementacion y seguimiento
facilitan el monitoreo continuo del desempefio de los servicios tecnologicos, permitiendo evaluar
el cumplimiento de objetivos, detectar desviaciones y apoyar la toma de decisiones basada en

datos.

Finalmente, la gestion del proyecto y la documentacion asociada garantizan la trazabilidad,
control y calidad de los resultados obtenidos, constituyendo un insumo fundamental para las fases

posteriores del modelo de migracion. En conjunto, el presupuesto de la Fase 0 no solo representa
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una inversion en actividades iniciales, sino que actua como un habilitador estratégico que reduce
la incertidumbre, mejora la planificacion y fortalece la madurez organizacional frente a la adopcion

de tecnologias cloud.
6.7.2 RETORNO DE INVERSION.

El analisis de retorno de inversion tiene como propdsito evaluar la viabilidad financiera de
la propuesta de migracion cloud hibrida, proporcionando a la alta direccion los elementos
cuantitativos necesarios para la toma de decisiones estratégicas. Para ello, se desarrolla un
comparativo de costos anuales entre el modelo de infraestructura on-premise actual y el modelo
cloud hibrido propuesto, una proyeccion de costos acumulados a tres afios y el calculo del Retorno

de Inversion (ROI) y el Valor Presente Neto (VPN).

El modelo cloud hibrido contempla una distribucion 60% nube publica / 40% on-premise,
sustentada en tres hallazgos centrales de la investigacion: el 69% del personal encuestado
identifico la arquitectura hibrida como el modelo més adecuado para la institucion (Figura 23); las
entrevistas a las jefaturas estratégicas evidenciaron dependencia de sistemas legacy que no pueden
migrarse sin un proceso de modernizacion previo; y la CNBS Circular 025 (2022) exige que el
banco mantenga control y capacidad de auditoria sobre los datos de mayor sensibilidad regulatoria,

lo que limita una migracion total a nube publica.

Las estimaciones de costo se basan en referencias de la industria citadas en el Capitulo II,
incluyendo IBM Institute for Business Value (2020), Marston et al. (2011), Armbrust et al. (2010)
y Muinoz-Calderon y Zhindon-Mora (2020), asi como en tarifas referenciales del mercado
hondurefio. Dado que la institucién no proporciond datos financieros internos por razones de
confidencialidad institucional, los valores presentados constituyen estimaciones conservadoras
con proposito ilustrativo, orientadas a evidenciar el orden de magnitud del impacto financiero
esperado y no a reemplazar un estudio de costos definitivo que debera realizarse durante la Fase 0
de diagnostico y preparacion.

6.7.2.1 COMPARATIVA DE COSTOS ON-PREMISE VS CLOUD HIBRIDO

La Tabla 33 detalla los costos anuales estimados de cada modelo por rubro. Los rubros de
hardware, energia, refrigeracion y espacio fisico se reducen en un 60% proporcional a la migracion
de servicios no criticos, dado que el banco mantiene infraestructura on-premise para los sistemas

legacy. El costo de servicios [aaS cloud representa el pago al proveedor por las cargas migradas,
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incorporando indirectamente los rubros de hardware, energia y refrigeracion que en el modelo on-
premise eran costos directos del banco. Las estimaciones se basan en referencias de la industria
citadas en el Capitulo II y en tarifas referenciales del mercado hondurefio, dado que la institucion

no proporciond datos financieros internos por razones de confidencialidad institucional.

Tabla 33 Comparativo ON-PREMISE vs CLOUD HIBRIDO

On-Premise Cloud Reduccion
R Ah L.
ubro de Costo (L) Hibrido (L.) orro (L.) Nota

Renovacion y actualizacion de

. Reduccid
hardware (servidores, storage, L. 420,000 L. 168,000 L.252,000  60% ¢ 6‘50(;’0"
networking) 0
Contratos de mantenimiento de Reduccion
. L. 280,000, L.112,000  L.168,000 60°
hardware fisico ’ % 60%
Consumo energético y refrigeracion L. 180,000 1.72.000 L. 108,000 60% Reduccion
del datacenter 60%

Espacio fisico e instalaciones del L. 96,000 L. 38.400 L. 57,600 60% Reduccion

datacenter 60%
II;ZZCSL” de software en modelo on- L. 240,000 L. 240,000 — 0% Sin cambio
Per.sonal dedicado al mantenimiento L. 360,000 1.72.000  L.288,000 80% Reduccion
de infraestructura 80%
. ) R .
Seguridad fisica del datacenter L.72,000  L.48,000  L.24,000  33% e‘;”;f;w"
0
Infr inui 1 R 16
aestructura de continuidad de L. 120,000  L.36,000  L.84,000  70% educcion
negocio y recuperacion ante desastres 70%

Servicios Iaa$ cloud — comput
ervicios faas ¢lo computo, | L.180,000 (L 180,000) N/A Nuevo costo
almacenamiento y red (nuevo costo)

TOTAL ANUAL L.1,768,000] L.966,400] L.801,600] 4530% |

Fuente: (Elaboracion Propia, 2026)

6.7.2.2 PROYECCION COMPARATIVA A 3 ANOS
La Tabla 34 presenta la proyeccion de costos acumulados a tres afios entre ambos modelos,
considerando la inversion total de la Fase 0 de L. 315,945 como costo inicial del modelo cloud
hibrido. Los resultados evidencian que a partir del primer afo el modelo cloud hibrido genera un
ahorro neto de L. 485,655 respecto al modelo on-premise, ahorro que se incrementa
progresivamente hasta alcanzar L. 2,088,855 al tercer afio. El costo acumulado a tres afios del
modelo on-premise (L. 5,304,000) supera en un 65% al costo acumulado del modelo cloud hibrido

incluyendo la inversion de la Fase 0 (L. 3,215,145), evidenciando la ventaja financiera sostenida
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de la propuesta en el mediano plazo.

Tabla 34 Proyeccion comparativa a 3 afios

Ano 0 » " » Total 3 Anos

Costo Acumulado —
05t AcumuAdo L. 1,768,000 L.3,536,000 L.5,304,000 PRRUERIN
On-Premise

Costo Acumulado —
Cloud Hibrido (incl. L.315,945 L. 1,282,345 1.2,248,745 L. 3,215,145 RN ICREE
inversion Fase 0)

| AhorroNeto | —  [EESWPTERICISIRERITETISWPNITELE] 1. 2,088,855

Fuente: (Elaboracion Propia, 2026)

6.7.2.3 RETORNO DE INVERSION (ROI) Y VALOR PRESENTE NETO (VPN)

La Tabla 35 presenta el calculo del Retorno de Inversion proyectado por afio, aplicando la
formula estandar ROI = [(Ahorro Acumulado — Inversion) / Inversion] x 100. Los resultados
evidencian un ROI positivo desde el primer afio (153.7%), con un periodo de recuperacion de la
inversion de 4.7 meses, confirmando que los ahorros operativos generados por la migracion
superan la inversion de la Fase 0 en el corto plazo. A un horizonte de tres afios el ROI asciende a
661.1%, con un ahorro neto acumulado de L. 2,088,855 y un Valor Presente Neto de L. 1,514,288
a una tasa de descuento del 15%, consistente con las tasas de referencia del mercado financiero
hondurefio (Banco Central de Honduras, 2024), confirmando que la propuesta genera valor

economico real para la institucion por encima del costo de oportunidad del capital invertido.

Tabla 35 Retorno de inversion (ROI) y valor presente neto (VPN)

Ahorro Inversion Flujo Neto
Peri Al ROI (%
eriodo cu(lillu)lado Fase 0 (L.) (@™L) OI (%)

Afo 1 L. 801,600  L.315945 L. 485,655 B ERMANZS
Ao 2 L. 1,603,200 L. 315,945 L. 1,287,255 iyl
Afio 3 L. 2,404,800  L.315,945 L. 2,088,855 BRI 8 Y7

Fuente: (Elaboracién Propia, 2026)

151



6.8 CONCORDANCIA DE LOS SEGMENTOS DE LA TESIS CON LA PROPUESTA

La presente seccion tiene como proposito evidenciar la coherencia y articulacion logica
que existe entre los distintos segmentos que conforman el Trabajo Final de Graduaciéon y la
propuesta de aplicabilidad desarrollada en el Capitulo VI. De acuerdo con los lineamientos del
Manual sobre Aspectos de Fondo de la Facultad de Postgrado de UNITEC (2025), toda propuesta
debe ser congruente con los segmentos de la estructura del trabajo, incluyendo el tema, el
problema, los objetivos, las variables, el marco tedrico, la metodologia, los resultados y las

conclusiones y recomendaciones.

En este sentido, la tabla de concordancia presentada a continuacion permite visualizar de
manera sistematizada como cada elemento de la investigacion se encuentra alineado con la
propuesta denominada "Propuesta inicial de estrategia de migracion hibrida hacia cloud computing
en un banco de Honduras, orientada a mejorar la operatividad y disponibilidad de los servicios
tecnologicos". Dicha articulacion garantiza que la propuesta no constituye un elemento aislado del
proceso investigativo, sino que representa el producto logico y directo de los hallazgos obtenidos
a través de las metodologias aplicadas, los resultados analizados y las conclusiones derivadas del

estudio
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Tabla 36 Tabla de Concordancia de los Segmentos de la Tesis con la Propuesta.

nranin narcanal dal hancn

Capitulo I Capitulo IT Capitulo IIT Capitulo V Capitulo VI
Teorias / Nombre de
Titulo Objetivo | Objetivos |Metodolog | Varia . Técn . Objetivos
& Poblaciones Conclusiones la
Investigacion| General |[Especificos| 1{asde bles icas propuesta
propuesta
sustento
= g 3 kS = T. La mvestigacion evidencio que el 6/% de [0s 2
=1 5] =1 .. . . S @ ..
g 5§ 5 2 g participantes reconoce la existencia de una S S Objetivo
. ., . ., . = 5
Q 2 &m'? = 2 planificacion formal para la migracion hacia la nube, 2 5 General:
= _— ; =) . . . _—
E g < 1. Disefiar § g mientras que el 94% afirma que se han identificado o 2 Disefar una
< . , . . . 7] .
7z = .8 . una .g N riesgos técnicos, operativos y de seguridad, lo que £ 2 estrategia de
- 8 w ~ A . . L, = . .,
; 8 £ .9 | propuesta S a refleja la presencia de mecanismos de gestion dentro g 3 migracion
= = 9 . Q < . . . P = :
= o & F eficiente y g o 5~ del proceso. Sin embargo, se identifico que el 53% del| g g hacia
g g 3 % | controlada g _§ ‘é’ ° personal no ha participado directamente en la = = arquitectura
O T »u s . ., .. .. .. = P
2 5 o 2 parala £ E 2 é) planificacién. Asimismo, los participantes priorizan % g cloud hibrida
O O . Y = = . .. .
3 g —°§ < | migracion 2 2 & > .5 |aspectos como la claridad de los objetivos de £ & que permita
el = —_— (=} . <y . sy . = .
<« g £ 8 de A & o — > g migracion, la alineacion con las necesidades del = 2 orientar la
S . NS = ¥ ) . e . .,
= 4 *g 5 = infracstructu| = 8 RS § R g negocio y la disponibilidad de talento técnico 3 9 adopcion
= = N Q = .. . s g 9 .
E é 85 2 g ra on- 3z g) = £ < |especializado. De igual manera, se destaca la £ ‘= § |progresivade
O O . < < A < 2 o . . . . ., I 1 ..
§ =) = & premise g o0 g g3 ‘g |importancia de la seguridad de la informacion, el o & | servicios
=t = . .. . .. . O —
A g £ & '3 hacia la e C 3 4 é % |cumplimiento regulatorio y la continuidad operativa 5 % g | cloud enuna
o O — .S < . . ., o . . .,
CZ: g = O > | nubeenun g & 3 —g RS % |como criterios fundamentales para la adopcion de 5 < & | institucion
g o m — B = . 13 . . . . . = .
% 5 £ £ | Bancode § 5 2 =22 % |servicios de cloud computing. La evidencia cualitativa E 5 bancaria en
N Q - = < n = = . ., .
3 s % g Honduras, 5 8 E 3 S 8 confirma que la migracién se concibe como un proceso| "3 % Honduras,
) . = 7 . . =
é g 8. 5 | orientada a §* | H S § gradual y controlado, basado en la coexistencia entre &0 § con el
—_— . =B . . -
&) g2 & | mejorar la - gR/ infraestructuras on-premise y cloud y en la I = propdsito de
] e -~ . .y . .. b7
= m 8 § operativida § 8 g o implementacion progresiva de servicios. En k] «g fortalecer la
By o Q ~ . , . O O ..
g X g = dy ‘::)s 2 consecuencia, se concluye que la propuesta estratégica | = ‘& operatividad,
s = . ey eq- , . .y —= © . ey e
< £ 2 = |disponibilid| &2 _§ mas adecuada es un plan de migracion por fases .g s disponibilida
— 7= . ., . 2 s . .
S ° E ad de los 3 g progresivas con gobernanza formal, gestion de riesgos | . 5§ d y eficiencia
5} e 5 . . . 3
= £ 3 servicios. 2 c estructurada y mecanismos de convivencia temporal. g g de los
rs) . .. . T . ] ..
§ & S £ 38 la claridad de objetivos y la alineacion institucional 2 % servicios
= = ) N=3 [ e . . .
(é) ~ 5 S A son los factores criticos de éxito identificados por el E = tecnoldgicos.
M

153




automatizacion de procesos y
fortalecimiento de practicas DevOps.
En conjunto, estos resultados evidencian
que la adopcion de arquitectura cloud
contribuye a mejorar el desempefio
operativo y la capacidad de respuesta

Capitulo I Capitulo II Capitulo IIT Capitulo V Capitulo VI
Teorias / Vari
, . . ,| Vari .
Titulo Objetivo [ Objetivos |Metodologi . . . Nombre de la| Objetivos
. ., , able | Poblaciones | Técnicas Conclusiones
Investigacion| General | Especificos as de propuesta propuesta
s
sustento
) 7 . i 4
S5 8 PRy 2. Enrelacion con el objetivo de o
= s = on . ., o
a 8 .2 z = evaluar el impacto de la adopcion de g
9 — = . [ < @»
8 g 5 2 3 arquitectura en la nube en la agilidad S S
o) Q . . [=E
% g = = 3 operativa y en los tiempos de respuesta :‘ N
~ o= =
=) o 3 v = de los servicios tecnologicos, El 47% o 2
'g "g Q o o,
% £ g g < de los participantes indicé que han £ 2o
< 'S N . , .. =
E - @ > Evaluar el %;? @ migrado dos o mas servicios a la nube, g 3
. 2] . . . Lo}
= S s gl = g~ mientras que el 76% considera que la S & .
I~ £ 75 .S | impacto de e 2 =t 2= . . © S 1. Definir un
=) o © .8 . — £ 2 S 3 integracidn entre entornos cloud y on- g =
Z 2 g % |laadopcion | g .2 5 B2 .2 . . 392 modelo de
s & RS 29 premise es parcialmente adecuada y el = g
E = O d o < n o 3} f
< 5 S a2 e £ E S o 0 . o 8 ases de
- 25 2 . =< B § ) 22% la percibe como adecuada. B & ) .,
< ™ o, 2 | arquitectura Z o, 3 = Z Asimi 178% de 1 d Q5 migracion que
= 8% h=e 2z = simismo, e o de los encuestados = .
(p,q) . © T o |enlanubeen| A & ‘5 o~ . . : s > permita
) s . 5 =2 2o percibe mejoras en los tiempos de < 3 4 .
o 5 © T < O = S
S § 5 < & | laagilidad = 3 5 SN o .. ) -8 o realizar la
5o B . o N N & = 2 respuesta del servicio, conuna mediade| 2 - .2 ..,
§ - =5 © — | operativay o g i < © L . . = .5 2 transicion
a 8 85 s 5 8 = 5 2 3.83, lo que refleja una valoracion = = 2 .
A~ 7 8 = 2 en los 5 k& ‘5 S g | .. . S 5 8 progresiva
zZ o & 3 9| . g O ¥ 2 3 &3] favorable del rendimiento operativo. De 5 a5
o = & = & | tiemposde S Z S g . o 8 O g desde
Z g 25 ¢ 5 o T £ igual manera, el 100% de los & ffaestructur
g respuestas . . : infraestruc
© 3 2= dp : -§ _g 3 2 2 participantes reconoce mejoras en la g8 s .
5 = 9 = e los 38 o 5 ° uidad va del .. 35 3 a on-premise
O a0 .. =5 RS 23 continuidad operativa del servicio tras > .
é 'S o .= | servicios 9 © ‘5 S g . o o g 2 hacia una
& © o . e . o 8 la migracion. La evidencia cualitativa &n .
O] By o & |tecnoldgicos < | o g 2 ., . &= arquitectura
= =42 0 o 2 g A8 muestra que la adopeion cloud se asocia| & L
s & 2 & |enunBanco > S . . 23 cloud hibrida.
= 2 & de Hond 2 = con mayor agilidad operativa, o £
S ¢ Honduras. o
> g & g 2 < 2
=< B o S 2 =
Q0 2 < ~ 3 2 3
= 8 S 1%} —g (=
= 7 9 S 5 pele
[72] ~ —
O wn o Nea S =i
5 S < = 8 2
o
3 ) 5 T
= = <
wn 5 © o o Q,
= 2 5 3 o 2
illes ° « ~
-9 =

de los servicios tecnologicos.
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legacy y necesidades de continuidad
operativa. En este contexto, el modelo
hibrido emerge como la alternativa
predominante, al permitir equilibrar
innovacion tecnolodgica con control
institucional y cumplimiento normativo
dentro del sector financiero.

Capitulo I Capitulo II Capitulo IIT Capitulo V Capitulo VI
, .. .. Teorias / Nombre de ..
Titulo Objetivo | Objetivos , . . .. . Objetivos
.. ) Metodologias | Variables | Poblaciones | Técnicas Conclusiones la
Investigacion | General | Especificos propuesta
de sustento propuesta
(] .y o g
© = | 3. Enrelacién con el objetivo de O %
S 'S I = o S 8
= 2 g o o comparar los modelos arquitectonicos S 5
< .2 R
g 2} 2 % g de la nube, los resultados muestran que g ‘—;
=) = .
Q s 2 3 3 el 31% de los encuestados considera = §
o S ..
% o - S 3= que Infraestructura como Servicio =
o 2 g = g 5 2
Zz 2| 3 % Z (IaaS) es el modelo mas compatible con =
S . e . BoRS]
; s 5 3 C g ~ la arquitectura institucional, seguido 5 g
-~ . Comparar 3 a.
= A b 2 g por SaaS con 28% y PaaS con 19%, lo g o
= 8 = ¢ |losmodelos = g ~ . . S o
= ke e g 5 — que refleja una preferencia por modelos N 3. Desarrollar
% o 3 5 |arquitectonic I S = ) =23 N
Z ) é i " " = 5 2 .g que permiten mantener mayor control 5 o criterios para
= £ |os de la nube .8 2 . o 8
ﬁ 5 g 2 'g S = § I « sobre los recursos tecnologicos. pule= la
= 1) ara R o ) o= .. .. == .. .,
< ™ f 2 d tp . 2 § i) Qg Z e Asimismo, el 64% de los participantes 9 © priorizacion
= eterminar S S . &7 ..
=, S Z 3 . £ 2 e o2 ‘2 |considera que el modelo adoptado = S |deservicios a
27 s & — | elnivel de A 8 2 2o o . . o 2 .
= é 2 3 E | eficienci = 8 S o 2 2 permite mantener el nivel de control E 2 migrar,
< S | eficiencia = & 8 & 5] . . = .
E = Lé g = abilid dy g X =) 3 8 S requerido sobre la infraestructura y los = > considerando
= © | viabilida g S = ) = =
A % 8 & E ) RS 5 5 § g, |datos, mientras que el 97% reconoce S g aspectos
< = ara la = .. . . Q = ;.
% = oo . P 8 O 3 & 2 8 que el servicio migrado mantiene S 2 técnicos,
== £ 2 £ |implementac = o @ S £ = . . s = .
% o 8 = ion d PR S ER 2 niveles adecuados de disponibilidad E 5 operativos y
N S 8= ionde D) 2 . e o .
@ = 2 > . nffaestructu § % 2 & ©° § operativa. Desde el analisis cualitativo 2 & de seguridad
O o g |1niraestruc Z 3 . . . . <
é S o B 2 5 = S g se identific6 que la arquitectura cloud 8 = dentro de la
& © 2 [raenlanube 2 o o & L = .
&) Be £ B =2 = e 3z se configura como una decision % 5 arquitectura
= ‘= = @ |enunBanco L. . .
= 82 g 4 O g A estratégica influenciada por factores = g cloud.
L a, (S > — . . . O
= < 9 @ 3 regulatorios, dependencia de sistemas o ®
i 2 & Honduras. 2 > c s
S = O =
— =
= o 3 g 5 =
3 5 g & 2 g .2
= —
! 2 < @ 5] < 5]
O w o Na) + «
=5 8 - = 2 3
ot g =] % Q =T
I o o B
2 2 = = ©o o T
= ISHRS) =) s £ £
= T o o
~ & =

Fuente: (Elaboracion Propia, 2026)
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VIII. GLOSARIO DE TERMINOS

1- CAPEX (Capital Expenditure): Gasto de capital destinado a la adquisicion y mantenimiento
de activos fisicos de larga duracion como servidores y equipos de red, que implica una inversion

inicial elevada en contraposicion al modelo OPEX.

2- CCoE (Cloud Center of Excellence): Comité interfuncional de caracter estratégico
conformado por representantes de las areas clave de una organizacion, cuya funcion es asegurar
que las decisiones de adopcion cloud estén alineadas con los objetivos del negocio y los requisitos

regulatorios.

3- CI/CD (Continuous Integration / Continuous Deployment): Précticas de desarrollo de
software que automatizan la integracion de cambios en el codigo y su despliegue en produccion,

facilitando entregas mas rapidas y consistentes de aplicaciones.

4- Continuidad operativa: Capacidad de una organizacion para mantener sus funciones y
servicios esenciales durante y después de una interrupcion, garantizando la disponibilidad de los

sistemas criticos.

5- DevOps: Conjunto de practicas que integra el desarrollo de software y las operaciones de TI
con ¢l objetivo de acortar el ciclo de vida del desarrollo y entregar software de calidad de forma

continua.

6- DRP (Disaster Recovery Plan): Plan de recuperacion ante desastres que establece los
procedimientos y responsabilidades necesarios para restaurar los sistemas de una organizacion tras

un evento disruptivo mayor.

7- EDT (Estructura de Desglose de Trabajo): Herramienta de gestion de proyectos que
descompone el trabajo total en componentes jerarquicos mds pequefios para facilitar la

planificacion y control de actividades. También conocida como WBS por sus siglas en inglés.

8- Gobernanza cloud: Conjunto de politicas, procesos, roles y responsabilidades que regulan el
uso y control de los recursos en la nube dentro de una organizacion, asegurando el cumplimiento

normativo y la alineacion estratégica.

9- IAM (Identity and Access Management): Sistema de gestion de identidades y accesos que

controla quién puede acceder a qué recursos dentro de un entorno tecnolégico, mediante perfiles
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de usuario, permisos y mecanismos de autenticacion.

10- KPI (Key Performance Indicator): Indicador clave de desempefo utilizado para medir el

grado de cumplimiento de los objetivos estratégicos u operativos de una organizacion o proyecto.

11- MFA (Multi-Factor Authentication): Mecanismo de autenticacién que requiere dos o mas
formas de verificacion de identidad antes de acceder a un sistema, aumentando la seguridad frente

a accesos no autorizados.

12- Multicloud: Estrategia que implica el uso simultdneo de servicios de dos o mas proveedores
de nube distintos, con el fin de evitar la dependencia de un unico proveedor y optimizar costos y

resiliencia.

13- OPEX (Operational Expenditure): Gasto operativo recurrente del modelo cloud, en el que
las organizaciones pagan unicamente por los recursos utilizados sin grandes inversiones iniciales

en hardware.

14- RACI (Responsible, Accountable, Consulted, Informed): Matriz de responsabilidades que
define los roles de cada actor en una actividad: quién la ejecuta, quién responde por el resultado,

quién es consultado y quién es informado.

15- Resiliencia: Capacidad de un sistema u organizacion para absorber perturbaciones, adaptarse
a condiciones adversas y recuperarse rapidamente ante fallos, manteniendo la continuidad de sus

funciones criticas.

16- ROI (Return on Investment): Indicador financiero que mide el retorno econdmico generado
por una inversion en relacion con su costo, utilizado para evaluar la rentabilidad de proyectos

tecnologicos.

17- Sistemas legacy: Sistemas de informacion desarrollados con tecnologias anteriores que, a
pesar de sus limitaciones para integrarse con plataformas modernas, contintian siendo

fundamentales para los procesos criticos de la organizacion.

18- SLA (Service Level Agreement): Acuerdo de nivel de servicio que establece compromisos
contractuales entre un proveedor y su cliente, definiendo parametros como disponibilidad, tiempos

de respuesta y mecanismos de compensacion.

19- TCO (Total Cost of Ownership): Costo total de propiedad que incluye todos los gastos
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directos e indirectos asociados a la adquisicion, operacion y mantenimiento de una solucion

tecnoldgica durante su ciclo de vida completo.

20- TOE (Technology-Organization-Environment): Modelo tedrico que explica las decisiones
de adopcién tecnoldgica a partir de tres dimensiones: el contexto tecnoldgico, el contexto

organizacional y el entorno externo de la organizacion.
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IX. ANEXOS

9.1 INSTRUMENTOS UTILIZADOS

9.1.1

ENCUESTA

Tabla 37 Instrumento encuesta.

No.

Encuesta sobre Estrategias de Migracion a la Nube — Personal de TI

JEn qué drea organizacional desempeiia actualmente sus funciones?
a) Infraestructura

b) Arquitectura

¢) Desarrollo e Innovacion

d) Negocio

.Cuantos afios de experiencia profesional posee en el Ambito de Tecnologia de la

Informacion?
a) Menos de 1 afio
b) Entre 2 y 5 afios
c) Entre 6 y 10 afios
d) Entre 11 y 15 afios

e) Mas de 15 afios

,Cémo calificaria su nivel de conocimiento en computacion en la nube (Cloud

Computing)?
a) Bajo
b) Intermedio

¢) Avanzado

;La institucion cuenta con un plan formal para la migracion progresiva de servicios

desde infraestructura on-premise hacia la nube?
a) Si

b) No
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,Ha participado en procesos de planificacion de migracion de servicios tecnologicos

hacia la nube dentro de la institucion?

a) Si

b) No

Durante la planificacién de la migracion cloud, ;se identificaron riesgos técnicos,
operativos o de seguridad de la informacién?

a) Si

b) No

Considera que la institucién estd preparada para migrar gradualmente otros
servicios tecnologicos a la nube.

a) Si

b) Parcialmente

¢) No

.Qué porcentaje de mejora en la disponibilidad del servicio considera que podria
alcanzarse al migrar los servicios tecnoldgicos a la nube?

a) Menos del 10%

b) Entre 10% y 25%

c¢) Entre 26% y 40%

d) Mas del 40%

Ordene del 1 al 6 los siguientes factores segin su nivel de importancia para el éxito

de una estrategia de migracion de infraestructura tecnologica:
a) Definicion clara de los objetivos y alcance del proceso de migracion cloud
b) Alineacion de la estrategia de migracion con las necesidades del negocio
¢) Disponibilidad de un equipo técnico competente y comprometido
d) Comunicacion clara y transparente entre las areas involucradas
e) Gestion adecuada de riesgos técnicos, operativos y regulatorios

) Gestion efectiva del proyecto de migracion a la nube
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Ordene del 1 al 6 los siguientes factores segin su importancia para definir una

estrategia adecuada de migracion de infraestructura hacia la nube:
a) Seguridad de la informacién y proteccion de datos sensibles

b) Cumplimiento de normativas y regulaciones del sector financiero

10 ¢) Disponibilidad y continuidad del servicio
d) Costos de migracion y operacion en la nube
e¢) Capacidad de integracion con sistemas existentes (legacy)
f) Acuerdos de nivel de servicio (SLA) ofrecidos por el proveedor
Ordene del 1 al 7 las siguientes actividades segiin su importancia dentro de una
estrategia de migracion exitosa hacia la nube:
a) Analisis del estado actual de la infraestructura on-premise
b) Evaluacion de riesgos técnicos, operativos y de seguridad
11 ¢) Seleccion del modelo de arquitectura cloud (hibrida, multicloud)
d) Seleccion del modelo de servicio cloud (IaaS, PaaS, SaaS)
e) Definicion de politicas de seguridad y controles de acceso
f) Capacitacion del personal técnico
g) Monitoreo y evaluacion posterior a la migracion
Actualmente, ;cudntos servicios tecnolégicos han sido migrados a la nube en la
institucion?
a) Ninguno
12
b) Uno
¢) Dos 0 mas
d) No dispongo de esta informacion
Desde su experiencia, la convivencia entre los sistemas de autenticacion migrados a
la nube y los sistemas que permanecen en infraestructura on-premise es:
13

a) Si (adecuada)

b) Parcialmente
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14

15

16

17

18

¢) No (inadecuada)

Desde su experiencia, ;la adopcion del servicio cloud respondié a una estrategia

institucional y no a una decision aislada?

a) Si
b) Parcialmente

¢) No

Comparado con el entorno on-premise, el tiempo de respuesta del servicio cloud es:
a) Mucho mejor

b) Mejor

c) Igual

d) Peor

¢) Mucho peor

En general, la migracion del servicio de autenticacion a la nube ha contribuido a

mejorar la continuidad operativa del servicio.

a) De acuerdo
b) Parcialmente de acuerdo

¢) En desacuerdo

Ordene del 1 al 6 las siguientes ventajas percibidas de la migracién hacia la nube

segun su nivel de importancia para la institucion:

a) Reduccion de costos operativos y de mantenimiento

b) Reduccion de inversion en infraestructura fisica

c) Escalabilidad y flexibilidad de recursos

d) Mayor disponibilidad y continuidad del servicio

¢) Mayor rapidez en la implementacion de nuevos servicios

f) Modelo de pago por consumo

. Qué modelo de arquitectura cloud considera que se ajusta mejor a las necesidades
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actuales de la institucion?
a) Nube publica
b) Nube privada
¢) Nube hibrida

d) Multicloud

.Qué modelo considera mas eficiente en términos de costos a largo plazo?

a) Nube publica
b) Nube privada
19
¢) Nube hibrida
d) Infraestructura on-premise
e) No cuenta con informacion suficiente para responder
.Qué modelo de servicio cloud considera mas compatible con la arquitectura cloud
seleccionada por la institucion?
a) Infraestructura como Servicio (IaaS)
20 o
b) Plataforma como Servicio (PaaS)
¢) Software como Servicio (SaaS)
d) No posee conocimiento suficiente para determinarlo
El modelo de servicio cloud seleccionado permite mantener el nivel de control
requerido sobre la infraestructura y los datos.
21 a) Si
b) Parcialmente
¢) No
El servicio de autenticacion migrado a la nube mantiene niveles adecuados de
disponibilidad operativa.
22
a) Si
b) No

Fuente: (Elaboracion Propia, 2026
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9.1.2 INSTRUMENTO PARA RECOLECCION DE DATOS CUANTITATIVOS
Para la recoleccion de datos cuantitativos, se utilizo la herramienta Microsoft Forms, la
cual permiti6 disefiar y distribuir el instrumento de encuesta de manera digital. Esta plataforma
facilito la recopilacion automatizada de las respuestas, garantizando mayor eficiencia en el
procesamiento de la informacidn, asi como la organizacion y exportacion de los datos para su

posterior analisis estadistico.

Encuesta sobre Estrategias de Migracion a la Nube

Estimado/a participante: La presente encuesta forma parte del trabajo de investigacion titulado “Estrategias de Migracion de
Infraestructura On-Premise hacia la Nube en una Institucion del Sector Bancario Hondurefio". Su objetivo es recopilar
informacion sobre la percepcion, nivel de conocimiento, riesgos identificados y factores criticos relacionados con la adopcion
de servicios en la nube dentro del contexto bancario. La informacién recopilada sera utilizada exclusivamente con fines
académicos y de investigacion, garantizando la confidencialidad y el anonimato de los participantes.

Cuando envie este formulario, no recopilara automaticamente sus detalles, como el nombre y la direcciéon de correo

electrénico, a menos que lo proporcione usted mismo.

* Obligatorio

Perfil Profesional del Participante

Esta seccion tiene como finalidad recopilar informacion general sobre el perfil profesional de los participantes, incluyendo
su area de desempeno, experiencia y nivel de conocimiento en tecnologias de la informacion.

1. ¢En qué area organizacional desempefa actualmente sus funciones? *

O Negocio

Figura 35. Encuesta dirigida al departamento de TI, de un banco de Honduras

Fuente: (Elaboracién Propia, 2026)
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Tabla 38 Tabla de EDT.

Actividad

9.1.3 DICCIONARIO ESTRUCTURA DE DESGLOSE DE TRABAJO (EDT)

1
1.1

1.1.1
1.1.2
1.1.3
1.1.4
1.1.5
1.1.6
1.2

1.2.1
1.2.2
1.2.3
1.2.4
1.3

1.3.1
1.3.2
133
1.4

1.4.1
1.4.2
143
1.4.4
1.5

1.5.1
1.5.2
1.5.3
1.5.4

Implementacion Fase 0 estrategia cloud hibrida
Diagnoéstico de infraestructura actual
Levantamiento de infraestructura
Inventario de servicios

Analisis de dependencias

Evaluacion de criticidad

Validacion de riesgos

Evalucion organizacional

Gobernanza cloud

Socializacion del modelo de gobernanza
Alineacion organizacional

Validacion de roles y responsabilidades
Validacion de politicas y lineamientos
Guia de priorizacion de servicios
Aplicacion de la matriz de priorizacion
Analisis de resultados

Validacion con areas

Aplicacion de indicadores (KPI)
Implementacion de indicadores
Recoleccion de datos

Monitoreo de KPI

Analisis de resultados

Gestion del proyecto y documentacion
Evaluacion del cumplimiento del cronograma
Analisis de resultados de la fase
Control de avances

Consolidacion de entregables

Responsable

Equipo del proyecto

Estado

Arquitecto de Soluciones;Ingeniero de Infraestru Not Doing

Arquitecto de Soluciones;Lider de Arquitectura ‘Not Doing

Arquitecto de Soluciones;Lider de Arquitectura {Not Doing
Analista de Riesgos TLLider de Infraestructura / Not Doing
Analista de Riesgos TLLider de Infraestructura / Not Doing

Jefe de Innovacion;Lider de Proyecto

Jefe de Infraestructura;Presidente del CCoE
Jefe de Arquitectura;Presidente del CCoE

Jefe de Arquitectura;Presidente del CCoE
Analista de Seguridad TL;Lider de Seguridad de

Analista de Negocio;Arquitecto de Soluciones
Arquitecto de Soluciones
Jefe de Innovacién

Lider de Proyecto

Lider de Proyecto

Lider de Proyecto;Analista de Arquitectura
Analista de Arquitectura

Lider de Proyecto

Equipo Multidisciplinario

Lider de Proyecto;Analista

Lider de Proyecto;Analista de Arquitectura

Not Doing

Not Doing
Not Doing
Not Doing
Not Doing

Not Doing
Not Doing
Not Doing

Not Doing
Not Doing
Not Doing
Not Doing

Not Doing
Not Doing
Not Doing
Not Doing

ST EK»r guewn

w KX

Tamaino

Inicio
01/06/2026

lun 1/6/26
mié 10/6/26
mié 17/6/26
mié 24/6/26
lun 29/6/26
vie 3/7/26

mar 7/7/26
jue 9/7/26
mar 14/7/26
mié 15/7/26

lun 20/7/26
vie 24/7/26
mié 29/7/26

lun 3/8/26

lun 10/8/26
mar 18/8/26
lun 24/8/26

mar 25/8/26
jue 3/9/26
lun 7/9/26
mié 9/9/26

lun 14/9/26

mié 10/6/26
mié 17/6/26
mié 24/6/26
lun 29/6/26
vie 3/7/26
mar 7/7/26

jue 9/7/26

mar 14/7/26
mié 15/7/26
lun 20/7/26

vie 24/7/26
mié 29/7/26
lun 3/8/26

vie 7/8/26

lun 17/8/26
vie 21/8/26
mar 25/8/26

mié 2/9/26
lun 7/9/26

mié 9/9/26
lun 14/9/26

Fuente: (Elaboracion Propia, 2026)
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9.2 TRANSCIPCION DE ENTREVISTAS
9.2.1 ENTREVISTA 1

ENTREVISTADO: Ing. Mario Urrutia, MSc.
ROL: Jefe de Desarrollo (IT)
ENTREVISTADOR: Ing. Ana Iris Padilla

Pregunta: Desde su experiencia, ;la institucion cuenta con un plan formal de migraciéon de
infraestructura on-premise hacia la nube?

En la etapa inicial no existia un plan formal estructurado. La migracion comenzo como un
\proceso exploratorio en el cual se proporcionaron herramientas generales, pero el equipo
construyo la estrategia de forma autonoma. Con el tiempo, se desarrollaron mecanismos de
documentacion y apoyo técnico que permitieron estructurar mejor el conocimiento
adquirido.

Pregunta: ;Cémo evolucioné el proceso de migracion en los proyectos posteriores?

El primer proyecto se ejecuto sin un area formal de DevOps o Infraestructura como Codigo.
Los desarrolladores implementaban directamente en la plataforma cloud, lo que genero alto
aprendizaje técnico. Posteriormente, al consolidarse el area de DevOps e Infraestructura
como Codigo (laC), los despliegues comenzaron a automatizarse mediante pipelines y
Terraform. Esto mejoro el orden y la eficiencia, aunque redujo la exposicion técnica directa
del desarrollador a los componentes cloud.

Pregunta: ;Qué criterios estratégicos considera fundamentales para definir un plan de
migracion?

El criterio principal es conocer profundamente el proyecto: su arquitectura actual, tipo de
servicios, volumen de transaccionalidad y vision futura. Asimismo, es indispensable conocer
los servicios cloud disponibles. La combinacion de ambos conocimientos permite decidir si
conviene migrar completamente, mantener un modelo hibrido o conservar ciertos
componentes on-premise .

Pregunta: ;Qué impactos técnicos identifica en la migraciéon hacia la nube?

El impacto principal es la escalabilidad. En on-premise los recursos son fijos, en la nube son
elasticos y se pagan segun consumo. Esto permite responder a picos de transaccionalidad sin
sobredimensionar infraestructura permanente. Ademds, se obtiene alta disponibilidad y
resiliencia, siempre que la arquitectura esté correctamente configurada.
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Pregunta: ;Como se gestionan los sistemas heredados en este proceso?

La migracion de sistemas heredados requiere una curva de aprendizaje para comprender su
\funcionamiento. En el primer proyecto migrado se mantuvo el mismo equipo, lo que facilito la
transicion. Cuando existe transferencia entre equipos, el proceso puede ser mas lento. La
recomendacion es comprender plenamente el sistema antes de decidir su migracion.

Pregunta: ;Qué tipo de servicios recomienda migrar inicialmente?

Es recomendable iniciar con proyectos de menor criticidad o baja transaccionalidad. EI primer
[proyecto migrado fue de generacion de constancias, lo que permitio adquirir experiencia sin
comprometer procesos financieros criticos. Posteriormente se abordaron proyectos mds robustos y
transaccionales.

Pregunta: ;Como se maneja la compatibilidad con sistemas existentes?

La migracion puede implicar transformacion de bases de datos y componentes tecnologicos, por
ejemplo, migraciones desde AS/400 u Oracle hacia PostgreSQL o DynamoDB. Estas decisiones
requieren andlisis técnico y validacion de viabilidad.

Pregunta: ;Qué modelo de arquitectura considera mas viable para la institucion?

La percepcion técnica es que la institucion mantendrd un modelo hibrido en el mediano plazo, debido
a la existencia de sistemas legacy que continian generando valor. No se prevé una migracion total a
(full cloud en el corto plazo.

Pregunta: ;Qué medidas de seguridad se implementan durante la migracion?
Se realizan revisiones de seguridad antes de produccion, incluyendo health checks. Se utiliza AWS
Secret Manager para credenciales y se gestionan roles y permisos por ambiente.

Pregunta: ;Como evalia el rendimiento de los proyectos migrados?

Los proyectos han mostrado mejoras significativas en velocidad de despliegue, automatizacion
mediante CI/CD y reduccion de tiempos de cambio. En comparacion con el modelo on-premise, donde
los procesos son manuales y extensos, en la nube los despliegues pueden ejecutarse en el mismo dia.

Pregunta: ;Qué elemento adicional considera clave en la estrategia de migraciéon?
La Infraestructura como Codigo (Terraform) es fundamental, ya que permite automatizar la creacion
de infraestructura, garantizar consistencia entre ambientes y optimizar despliegues.
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9.2.2 ENTREVISTA 2

ENTREVISTADO: Ing. Janeth Valiente
ROL: Jefe de Negocio
ENTREVISTADOR: Ing. Irving Calix

Pregunta: Desde la perspectiva del negocio, ;existié un plan formal de migracion hacia la nube
para este proyecto?

Desde el lado del negocio no existe una estrategia directa de participacion en la decision de migrar a
la nube. Esa determinacion corresponde al drea de tecnologia, que orienta estratégicamente la
modernizacion del banco.

Para el negocio, el objetivo principal es garantizar que los clientes que actualmente estdn en sistemas
on-premise puedan continuar operando adecuadamente en la nueva plataforma. La definicion técnica
responde a criterios de modernizacion e innovacion liderados por el area técnica.

Pregunta: ;El negocio participa en la estrategia de migracion?

Si, pero no en la decision de migrar. El negocio participa en la estrategia de ejecucion. Se realizo
una segmentacion de clientes y se priorizo migrar inicialmente a los usuarios activos
transaccionalmente. Posteriormente se migraron los usuarios activos no transaccionales, cumpliendo
ademas con requerimientos regulatorios.

Pregunta: ;Qué impactos en los procesos de negocio deben considerarse al planificar una
migracion?

Uno de los principales impactos es la necesidad de contar con un plan de contingencia para usuarios
que presenten errores durante la migracion. No es posible anticipar todos los errores hasta iniciar la
ejecucion. Por ello, se establecio la generacion de reportes posteriores a cada lote para evaluar
resultados y ajustar la estrategia.

La migracion se realizo de forma segmentada para evitar afectar el rendimiento de sistemas
\productivos como el CRM.

Pregunta: ;Qué impactos técnicos identifica en la migracién hacia la nube?

El impacto principal es la escalabilidad. En on-premise los recursos son fijos; en la nube son
elasticos y se pagan segun consumo. Esto permite responder a picos de transaccionalidad sin
sobredimensionar infraestructura permanente. Ademas, se obtiene alta disponibilidad y resiliencia,
siempre que la arquitectura esté correctamente configurada.

Pregunta: ;Cuales son los riesgos mas relevantes desde la perspectiva del negocio?

El riesgo principal es la integridad de la informacion. Es fundamental que los datos del cliente se
mantengan correctos y consistentes durante el proceso de migracion. Se realizaron pruebas
controladas en ambientes de calidad y posteriormente en produccion con lotes pequerios antes de
escalar.
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Pregunta: En relacion con la adopcion del servicio de autenticacion en la nube, ;considera que
fue oportuno iniciar con este servicio?

Desde la perspectiva del negocio, es oportuno adoptar tecnologias especializadas que mejoren la
experiencia del cliente. No obstante, la decision técnica corresponde a innovacion, seguridad y
cumplimiento. Para el negocio, lo mds relevante es reducir fricciones y mantener altos estandares de
seguridad.

Pregunta: ;Qué impacto tiene la convivencia entre la banca actual y la nueva banca en la nube?

El impacto es significativo a nivel operativo. Es necesario capacitar al personal para que comprenda
las diferencias entre ambas plataformas. También existe impacto en mantenimiento, gestion de
incidencias y requerimientos regulatorios. Sin embargo, se considera preferible la convivencia
temporal entre la plataforma actual y la plataforma nueva que se esta realizando antes que realizar
un “apagado y encendido”, para evitar afectar al cliente.

Pregunta: ;Qué beneficios espera el negocio con la migracion?

Se espera habilitar nuevas funcionalidades que la banca actual no permite por limitaciones técnicas.
Entre los beneficios estan mayor agilidad para implementar mejoras, mejor experiencia del cliente,
mayor rapidez en transacciones e integracion con nuevos proveedores.

Pregunta: ;Existe impacto en costos para el negocio?
El presupuesto corresponde al drea de innovacion. El negocio no gestiona directamente los costos
asociados a infraestructura o nube.

Pregunta: ;Qué otras areas participan en el proceso de migracion?
Ademas de negocio y tecnologia, participan seguridad de la informacion, auditoria y cumplimiento,
debido a la sensibilidad de la informacion de los clientes.

Pregunta: ;En qué medida la adopcion de servicios en la nube contribuye a mejorar la agilidad
operativa del negocio, especialmente en la atencion de requerimientos tecnologicos?

La adopcion de servicios en la nube se considera fundamental para mejorar la agilidad operativa. La
banca actual presenta limitaciones técnicas que impiden implementar nuevas funcionalidades
solicitadas por el negocio, ya que muchos requerimientos son rechazados por incompatibilidades
tecnologicas.

La migracion permite mayor flexibilidad para integrar nuevos proveedores, habilitar funcionalidades
como billeteras digitales, promociones personalizadas y pagos desde la banca en linea. Esto reduce
las restricciones técnicas previas y facilita responder con mayor rapidez a las necesidades del cliente
y del mercado.

Ademas, se espera una mejora en la velocidad de transacciones y en la visualizacion inmediata de
movimientos, lo que impacta directamente en la experiencia del cliente y en la eficiencia operativa del
banco.
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9.2.3 ENTREVISTA3

ENTREVISTADO: Ing. Jorge Caballero
ROL: Experto en Arquitectura
ENTREVISTADOR: Ing. Ana Iris Padilla

Pregunta: Desde su experiencia, ;la institucion cuenta con un plan formal de migracion hacia la
nube?

Inicialmente no existia un plan formal claramente definido. Sin embargo, desde enero de 2025 se ha
avanzado significativamente en la definicion de capacidades y en la claridad respecto a qué servicios
deben migrarse a la nube y cuales deben permanecer en los data centers locales. El plan se ha
construido progresivamente a partir de proyectos de innovacion que han permitido comprender
mejor las capacidades cloud y compararlas con los servicios on-premise.

Pregunta: ;Cuales considera que son las fases esenciales del proceso de migraciéon?

A nivel general pueden identificarse tres fases principales: (1) Identificacion de servicios compatibles
con la nube; (2) Planificacion del modelo de migracion, definiendo si se utilizaran contenedores,
maquinas virtuales o servicios cloud-native; y (3) Ejecucion, que incluye estrategias de despliegue,
control de trdfico y validacion.

Pregunta: ;Qué criterios se utilizan para seleccionar los servicios a migrar?

Se consideran la viabilidad técnica, la necesidad de escalamiento elastico, los requerimientos de alta
disponibilidad y recuperacion ante desastres, asi como las limitaciones actuales del entorno on-
premise. Se priorizan canales digitales, aplicaciones web, microservicios y soluciones de analitica,
mientras que sistemas legacy criticos requieren mayor andlisis.

Pregunta: ;Qué impactos técnicos genera la migracion?

Existen impactos relevantes como la necesidad de capacitacion en tecnologias cloud, cambios en el
modelo de implementacion, ajustes en monitoreo y observabilidad, y una transformacion del modelo
de costos hacia pago por uso. En entornos hibridos puede existir el riesgo de que la nube escale
correctamente mientras el on-premise se convierta en cuello de botella.

Pregunta: ;Cémo impacta el modelo hibrido en costos?

En on-premise se incurre en CAPEX asociado a infraestructura fisica y depreciacion, mientras que
en nube se trabaja bajo OPEX basado en consumo. Durante una etapa hibrida coexisten ambos
modelos, lo que modifica la estructura financiera.

Pregunta: En el caso de la migracion de usuarios hacia un servicio de autenticaciéon en nube,
2qué beneficios se identifican?

Permite desacoplar la autenticacion de la aplicacion principal, facilita la integracion con nuevos
canales mediante Single Sign-On y optimiza costos al pagar unicamente por usuarios activos. La
migracion se realizé mediante procesos ETL con Amazon Glue, validaciones por lotes y conciliacion
de datos entre sistemas.
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Pregunta: ;Qué consideraciones de seguridad se tomaron en cuenta?

Se coordino con Seguridad de la Informacion. No se migran contrasenas en texto claro, solo datos
necesarios para la operacion. La nube requiere configuraciones especificas como security groups y
politicas de acceso.

Pregunta: ;Qué modelo de arquitectura cloud considera mas viable para el banco considerando
la integracion con sistemas existentes?

Actualmente el banco opera bajo un modelo hibrido debido a regulaciones, licenciamientos y
dependencia de sistemas legacy. Desde una perspectiva técnica, un modelo completamente en nube
seria mas eficiente; sin embargo, el modelo hibrido es el mas viable en el contexto actual.

Pregunta: ;Cémo evalia la confiabilidad del proveedor cloud?

Proveedores como AWS, Azure y GCP ofrecen arquitecturas resilientes con multiples zonas de
disponibilidad y opciones multirregion. No obstante, la disponibilidad depende también del diserio
arquitectonico interno. La responsabilidad es compartida.

Pregunta: ;Cuales son los principales riesgos en una arquitectura hibrida?
El mayor riesgo es que la nube escale elasticamente mientras el on-premise no soporte el incremento
de trafico, generando cuellos de botella en bases de datos o integraciones criticas.

Pregunta: ;Como se gestionan las incidencias?
Generalmente las incidencias se relacionan con configuraciones internas mas que con fallas del
proveedor. La arquitectura y configuracion son responsabilidad de la institucion.

Pregunta: ;Qué ventaja adicional identifica en la nube?
La observabilidad. Herramientas como CloudWatch y CloudTrail permiten monitoreo nativo de
métricas y trazabilidad. En entornos hibridos la trazabilidad puede ser mas compleja, lo que

convierte a la observabilidad en una ventaja significativa del modelo cloud.
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