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Elsa Maria Godoy Godoy

Resumen

La presente investigacion desarrollé una propuesta de modelo para optimizar el proceso de
adquisicion de infraestructura tecnoldgica en la Universidad Nacional Auténoma de Honduras
(UNAH). El objetivo fue disefiar un modelo basado en el marco COBIT 2019, complementado
con un catalogo de especificaciones técnicas estandarizadas, con el fin de mejorar la eficiencia,
transparencia y calidad de las adquisiciones. Se emple6 un enfoque metodoldgico mixto: se analizo
el estado actual mediante encuestas a 40 actores clave y mapeo de procesos; se evalud la
aplicabilidad de COBIT 2019 a través de matrices comparativas y FODA, y se validaron
soluciones a través de entrevistas semiestructuradas. Los resultados evidenciaron deficiencias en
la estandarizacion, planificacion, sequimiento, control y alineacion institucional. Asimismo, se
identifico la ausencia de mecanismos efectivos de gobernanza y control, asi como debilidades en
la gestion de riesgos y cumplimiento normativo. En respuesta a lo anterior, se disefié un modelo
estructurado en procesos claves, roles definidos, mecanismos de monitoreo, alineados al dominio
BAI de COBIT 2019. Como conclusidn principal, el modelo result6 viable para reducir los tiempos

de adquisicion y garantizar equipos alineados a las necesidades institucionales.

Palabras claves: adquisiciones, COBIT 2019, gobernanza, infraestructura tecnoldgica, UNAH.
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PROPOSED MODEL TO OPTIMIZE THE TECHNOLOGICAL
INFRASTRUCTURE ACQUISITION PROCESS AT THE
NATIONAL AUTONOMOUS UNIVERSITY OF HONDURAS,
BASED ON COBIT 2019.

Ariana Vanessa Moncada
Martinez
Elsa Maria Godoy Godoy

Abstract

This research developed a proposed model to optimize the technological infrastructure
acquisition process at the National Autonomous University of Honduras (UNAH). Its central
objective was to design a model based on the COBIT 2019 framework and a catalog of
standardized technical specifications to improve the efficiency, transparency, and quality of
acquisitions. The methodological process employed a mixed approach: the current state was
analyzed through surveys of 40 key stakeholders and process mapping; the applicability of COBIT
2019 was evaluated using comparative and SWOT matrices; and solutions were validated through
semi-structured interviews. The results showed deficiencies in standardization, planning,
monitoring, control, and alignment with institutional objectives. The research identified the
absence of effective governance and control mechanisms, as well as weaknesses in risk
management and regulatory compliance. In response, a model was designed, structured around
key processes, defined roles, and monitoring and evaluation mechanisms, all aligned with the BAI
domain of COBIT 2019, with the aim of strengthening governance and achieving more efficient,
transparent, and results-oriented management. As a main conclusion, the model proved viable for

reducing acquisition times and ensuring equipment aligned with institutional needs. The central



recommendation is to implement controlled pilots in academic and administrative units to validate

the technical catalog and gradually integrate IT governance, prioritizing COBIT 2019 training.

Keywords: procurement, COBIT 2019, governance, technological infrastructure, UNAH.
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1 INTRODUCCION

La adquisicion de infraestructura tecnoldgica es fundamental en toda institucion con fines
educativos, y a la vez es un reto cuando se trata de una institucion como la Universidad Nacional
Auténoma de Honduras (UNAH). La correcta seleccion y compra de infraestructura tecnologica
no solo impacta de manera directa en areas claves como lo son la parte académica y la parte

administrativa, sino que también incide en la eficiencia de la parte operativa.

Esta investigacion, estructurada en seis capitulos, el capitulo | aborda el critico desafio de
la adquisicién de tecnologia sin estandares claros en la Universidad Nacional Auténoma de
Honduras (UNAH), sefialando los antecedentes del problema y destacando la falta de un sistema
unificado de especificaciones técnicas en infraestructura, el cual ha generado problemas con
inconsistencias en la calidad de los productos, obsolescencia tecnoldgica, entre otros. Se realiza el
planteamiento de las preguntas de investigacion y se establece el objetivo general y especificos,
enfatizando en la propuesta de un catalogo unificado de especificaciones técnicas, para la
optimizacion del proceso de adquisicion de los equipos. En el capitulo 11 el marco tedrico, se
exploran conceptos fundamentales y teorias relacionadas con la gestion de las tecnoldgicas de la
informacidn y la optimizacion de los procesos de adquisicion. Se destaca el impacto que tienen las
Tecnologias de la Informacion y Comunicacién (TIC) en el contexto educativo, se introduce el
marco COBIT 2019 como herramienta esencial en la gobernanza y gestion de TI, enfatizando su

conveniencia para la mejora de procesos bajo mejores practicas.

En el Capitulo 11 Metodologia de la Investigacién, se empled un enfoque combinado
(cualitativo y cuantitativo) con la participacion de 40 actores clave, utilizando técnicas como
encuestas, entrevistas, analisis FODA y mapeo de procesos. Estos métodos permitieron obtener
los hallazgos presentados en el Capitulo 1V Andlisis de Resultados, donde se detectd que: casi 7
de cada 10 evaluaciones de ofertas (67.5%) sufren retrasos, solo el 27.5% de los participantes
percibe transparencia en las compras, existe un 89% de incumplimiento en practicas esenciales de
COBIT 2019 (como la definicidn de requisitos técnicos, BAI0O2), y el 79% considera viable que
este marco mejore el servicio. En el Capitulo V. Conclusiones y Recomendaciones, se plantea
enfrentar estos problemas mediante: un Comité de Gobierno de TI con expertos

multidisciplinarios, un catalogo técnico Unico para estandarizar equipos, un sistema de evaluacion
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de proveedores (40% calidad, 30% precio, 30% soporte), pruebas piloto controladas y clausulas
anticorrupcion basadas en normas internacionales. Finalmente, el Capitulo VI. Aplicabilidad, se
detalla un plan practico en seis fases secuenciales: 1. Diagndstico y Planificacion (APOO01), 2.
Estandarizacion Técnica, 3. Evaluaciéon de Soluciones (BAI02), 4. Mitigacion de Riesgos, 5.
Adgquisicion e Implementacion, 6. Monitoreo y Mejora, garantizando una transicion hacia
adquisiciones estratégicas, transparentes y técnicamente robustas alineadas con las necesidades
reales de la UNAH.

1.2 ANTECEDENTES DEL PROBLEMA

El proceso de adquisicion de infraestructura tecnoldgica en la Universidad Nacional
Auténoma de Honduras (UNAH) ha sido histéricamente un desafio debido a la falta de un sistema
unificado de especificaciones técnicas en la adquisicion de equipo tecnoldgico. “La falta de
estandarizacion de especificaciones técnicas de infraestructura tecnoldgica genera una serie de
problemas, incluyendo inconsistencias en la calidad de los productos adquiridos, retrasos en los
tiempos de entrega, y dificultades en la compatibilidad con la infraestructura tecnoldgica existente.
Esta situacion se ve agravada por la ausencia de un marco de referencia internacional reconocido,
como COBIT 2019, que proporcione mejores practicas para la gestion de adquisiciones de
tecnologia. La falta de un marco de referencia limita la eficiencia y transparencia del proceso, lo
que puede resultar en la adquisicién de infraestructura que no cumple con las necesidades reales
de la universidad y dificulta la rendicion de cuentas." (Smith, 2018, p. 45). Ademas, la ausencia
de un marco de referencia internacional, como COBIT 2019, ha impedido la implementacion de
mejores practicas en la gestion de adquisiciones de tecnologia, lo que ha limitado la eficiencia y

transparencia del proceso.

Estudios previos y experiencias en otras instituciones han demostrado que la
estandarizacion de especificaciones técnicas y la adopcion de marcos de gobernanza de TI, como
COBIT, pueden mejorar significativamente los procesos de adquisicion. "Universidades que han
implementado la estandarizacion de especificaciones técnicas y han adoptado marcos de
gobernanzade TI, como COBIT, han logrado resultados significativos en la mejora de sus procesos
de adquisicion. Estos resultados incluyen la reduccion de los tiempos de compra, lo que agiliza la
disponibilidad de los equipos para la comunidad universitaria; la garantia de la calidad de los

equipos adquiridos, lo que asegura una mayor durabilidad y rendimiento de la inversion; y la
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alineacion de las adquisiciones con las necesidades institucionales, lo que permite que los recursos
tecnoldgicos adquiridos sean realmente dtiles para el cumplimiento de los objetivos de la
universidad." (Garcia, 2017). Sin embargo, en el caso de la UNAH, estas précticas no han sido
adoptadas de manera sistematica, lo que ha ocasionado los problemas actuales.

La falta de especificaciones técnicas claras y estandarizadas ha llevado a la adquisicion de
equipos que no cumplen con los requisitos técnicos y funcionales necesarios, lo que ha generado
problemas de rendimiento, obsolescencia temprana y dificultades en el mantenimiento. "La
adquisicion de equipos gue no cumplen con los requisitos técnicos y funcionales necesarios genera
una serie de problemas que afectan negativamente a la universidad. Estos problemas incluyen:
problemas de rendimiento de los equipos, lo que impacta en la productividad de los usuarios;
obsolescencia temprana de los equipos, lo que implica una inversion menos eficiente de los
recursos; y dificultades en el mantenimiento de los equipos, o que puede generar interrupciones
en los servicios tecnoldgicos.” (Martinez, 2019, p. 78). Esto no solo afecta la eficiencia operativa
de la universidad, sino que también impacta negativamente en la satisfaccion de los usuarios
finales; estudiantes, docentes y personal administrativo. Ademas, la imagen institucional se ve
perjudicada al no contar con procesos transparentes y eficientes que garanticen la calidad de los

recursos tecnol6gicos.

Desde una perspectiva tedrica, este estudio se basa en el marco de referencia internacional
COBIT 2019, que proporcionan un conjunto de mejores practicas para la gobernanza y gestion de
TI. "COBIT 2019 se ha convertido en un marco de referencia esencial para las organizaciones que
buscan mejorar su gestion de TI. Este marco proporciona una guia completa para la gobernanza y
gestion de la informacion y la tecnologia, abarcando desde la planificacion estratégica hasta la
operacion y el mantenimiento de los sistemas. Su adopcién permite a las organizaciones alinear
sus inversiones en tecnologia con sus objetivos estratégicos y mejorar la eficiencia y transparencia
de sus procesos." (ISACA, 2019). Este marco ha sido ampliamente utilizado en organizaciones
publicas y privadas para mejorar la eficiencia y transparencia en la gestion de recursos
tecnoldgicos. Desde un enfoque practico, la investigacion busca aplicar estos principios en el
contexto especifico de la UNAH, con el objetivo de resolver problemas concretos y mejorar la

calidad de los servicios tecnolégicos que se ofrecen a la comunidad universitaria.
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En la actualidad, la gestion eficiente de los recursos tecnologicos es un tema de gran
relevancia en las instituciones de educacion superior, debido al creciente impacto de la tecnologia
en los procesos académicos y administrativos. Con la pandemia de COVID-19 se acelero la
necesidad de contar con infraestructura tecnoldgica adecuada y actualizada, lo que ha puesto en
evidencia las debilidades en los procesos de adquisicion de infraestructura tecnolégica en muchas

instituciones, incluyendo la UNAH.

Ademas, la adopcion de marcos de gobernanza de T, como COBIT 2019, se ha convertido
en una tendencia global en el sector educativo, ya que permite alinear las inversiones en tecnologia
con los objetivos estratégicos de las instituciones. Sin embargo, en el caso de la UNAH, estas
practicas no han sido implementadas de manera sistematica, lo que ha generado un desfase entre

las necesidades tecnoldgicas y las capacidades institucionales.

Diversas investigaciones han abordado problemas similares en otras instituciones de
educacion superior. Por ejemplo, estudios realizados en universidades de América Latina han
demostrado que la implementacidén de especificaciones técnicas unificadas y la adopcion de
marcos de gobernanza de TI pueden mejorar significativamente los procesos de adquisicion de
tecnologia. Estas investigaciones han resaltado la importancia de contar con procesos

transparentes, eficientes y alineados con las necesidades institucionales.

En el caso de la UNAH, aunque se han realizado esfuerzos para modernizar los procesos
de adquisicion de infraestructura tecnoldgica, estos no han sido suficientes para resolver los
problemas actuales. Por ello, esta investigacion busca retomar las lecciones aprendidas en otras
instituciones y adaptarlas al contexto especifico de la UNAH, con el objetivo de disefiar una
propuesta que optimice el proceso de adquisicion de tecnologia y garantice la calidad de los

recursos adquiridos.

En este contexto, es urgente disefiar una propuesta que optimice el proceso de adquisicion
de infraestructura tecnoldgica en la UNAH, mediante la implementacion de especificaciones
técnicas unificadas y la aplicacion del marco COBIT 2019. Esta propuesta no solo buscaré resolver
los problemas actuales, sino también sentar las bases para una gestion mas eficiente y transparente
de las adquisiciones de tecnologia en la universidad. Los antecedentes presentados demuestran la
relevancia teérica y practica de este estudio, asi como su actualidad en el contexto de las

instituciones de educacién superior.
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1.3 DEFINICION DEL PROBLEMA

El problema central que aborda esta investigacion es la ineficiencia en el proceso de
adquisicion de infraestructura tecnoldgica en la Universidad Nacional Auténoma de Honduras
(UNAH), derivada de la falta de especificaciones técnicas unificadas y estandarizadas en las
adquisiciones. Esta situacion genera una serie de desafios que impactan negativamente en la
eficacia del proceso, la calidad de los equipos adquiridos y la capacidad para satisfacer las
necesidades técnicas y funcionales de las unidades académicas y administrativas.

Actualmente, no existe un sistema unificado de especificaciones técnicas para la
adquisicion de infraestructura tecnolégica, lo que genera inconsistencias en la calidad de los
productos adquiridos, retrasos en los tiempos de entrega, posibles sobrecostos y dificultades en la
compatibilidad con la infraestructura tecnolégica existente. Ademas, la falta de alineacion con
marcos de referencia internacionales, como COBIT 2019, impide la adopcidn de mejores practicas
en la gestion de adquisiciones de tecnologia. Esta situacion no solo afecta la eficiencia operativa
de la universidad, sino que también impacta negativamente en la experiencia de los usuarios finales
(estudiantes, docentes y personal administrativo) y en la imagen institucional. Por lo tanto, es
necesario disefiar una propuesta que optimice este proceso mediante la implementacion de

especificaciones técnicas unificadas y la aplicacion de un marco de referencia como COBIT 2019.

1.4 PREGUNTAS DEL PROYECTO

14.1 PREGUNTA GENERAL

¢ Cémo disefar una propuesta de optimizacion del proceso de adquisicion de infraestructura
tecnolégica basado en COBIT 2019, mediante la estandarizacion de especificaciones en las

adquisiciones de la Universidad Nacional Autonoma De Honduras?

1.42 PREGUNTAS ESPECIFICAS
1. ¢Cudl es el estado actual del disefio del proceso de adquisicion de infraestructura
tecnoldgica en la UNAH, y cuéles son las principales debilidades y oportunidades de

mejora identificadas?

2. ¢Como las buenas practicas del estandar internacional COBIT 2019, pueden ser
aplicadas para determinar lineamientos que optimicen el proceso de adquisicion de

infraestructura tecnoldgica?
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3. ¢Que posibles soluciones pueden evaluarse para mejorar la ineficiencia en el
proceso de adquisicion de infraestructura tecnoldgica, considerando la estandarizacion de
especificaciones técnicas, la aplicacion de mejores practicas de gobernanza de Tl y la

alineacién con las necesidades de la institucion?

4. ¢Cudles son los posibles escenarios de riesgo que pueden presentarse durante la
implementacion de la estandarizacion de especificaciones técnicas para la infraestructura
tecnoldgica en la UNAH, y qué medidas, basadas en las mejores practicas de COBIT
2019, pueden contribuir a su mitigacién o gestion efectiva?

1.5 OBJETIVOS DEL PROYECTO

15.1 OBJETIVO GENERAL

Optimizar el proceso de adquisicion de infraestructura tecnoldgica mediante la
implementacion de COBIT 2019 vy la estandarizacion de especificaciones técnicas, para mejorar
la eficiencia y garantizar la aplicacion de estdndares de calidad en la Universidad Nacional

Auténoma de Honduras.
1.5.2. OBJETIVOS ESPECIFICOS

1 Analizar el estado actual del proceso de adquisicion de infraestructura tecnoldgica

en la UNAH, identificando debilidades y oportunidades de mejora.

2 Analizar cdmo las buenas practicas del estandar internacional COBIT 2019, pueden
ser aplicadas para establecer lineamientos que optimicen el proceso de adquisicion de

infraestructura tecnologica.

3  Evaluar las posibles soluciones para mejorar la ineficiencia en el proceso de
adquisicion de infraestructura tecnoldgica, considerando la estandarizacion de
especificaciones técnicas, la aplicacion de mejores practicas de gobernanza T1y laalineacion

con las necesidades de la institucion.

4 Identificar los riesgos y obstaculos que pueden surgir durante la implementacion de
la estandarizacion de especificaciones técnicas para la infraestructura tecnologica, y a la vez
proponer medidas correctivas y de prevencién basadas en las mejores practicas de COBIT
20109.
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1.6 JUSTIFICACION

La presente investigacion se centra en la problemética de la adquisicion de infraestructura
tecnoldgica en la Universidad Nacional Autonoma de Honduras (UNAH), especificamente en la
necesidad de optimizar este proceso mediante la implementacion de especificaciones técnicas
unificadas en la adquisicion, utilizando como marco de referencia COBIT 2019. Esta problematica

es de gran importancia y justifica la realizacion de este estudio por las siguientes razones:

El proceso actual de adquisicion de infraestructura tecnoldgica en la UNAH puede
presentar desafios en cuanto a ineficiencia, generando posibles sobrecostos, retrasos y falta de
claridad en la participacion de proveedores. La implementacion de especificaciones técnicas
unificadas y el uso de COBIT 2019 como marco de referencia pueden contribuir a mejorar la

eficiencia del proceso, haciéndolo mas &gil y transparente.

Uno de los principales problemas es la falta de especificaciones técnicas claras y
estandarizadas. Lo que resultar en la adquisicion de infraestructura tecnoldgica que no cumple con
las necesidades técnicas y funcionales de la universidad, y en varios casos siendo no compatibles
con la infraestructura existente. Como resultado se generan problemas de rendimiento,
obsolescencia temprana y dificultades en el mantenimiento de los equipos. Esta investigacion
busca establecer un modelo de especificaciones técnicas unificadas que asegure la adquisicién de

equipos de calidad y que cumplan con las necesidades de la UNAH.

Ademas de los beneficios institucionales, el desarrollo de esta investigacion tiene impactos
sociales y ambientales considerables. Socialmente, se convierte en un proceso eficiente y
transparente que fortalece la confianza de la comunidad universitaria y proveedores, apoyando la
economia y el empleo. Ambientalmente, la adquisicion de infraestructura con especificaciones
adecuadas ayuda a reducir los desechos tecnolégicos y prolonga la vida atil de los equipos,

fomentando el uso responsable de recursos con sentido en la sostenibilidad.

CAPITULO Il. MARCO TEORICO

En el presente proyecto, el marco tedrico se centra en la exploracion de conceptos clave y
teorias relacionadas con la gestion de tecnologias de la informacion, la optimizacion de procesos
de adquisicion y la aplicacion del marco de referencia internacional COBIT 2019. Este apartado

no solo servira para contextualizar la relevancia del proyecto dentro del &mbito de la gestion de Tl
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en instituciones de educacion superior, sino que también permitira establecer una conexion entre
las mejores préacticas en la adquisicion de infraestructura tecnolégica y las necesidades especificas

de la Universidad Nacional Autonoma de Honduras (UNAH).

Se explora la influencia del macroentorno y microentorno y la importancia de las TIC en
la educacion superior, asi como los desafios de la brecha digital. Se analizaran iniciativas
internacionales para la inclusion digital y la mejora de la infraestructura tecnologica en
instituciones educativas. Ademas, se profundizara en el marco COBIT 2019, destacando su
aplicabilidad para alinear la gestion de TI con los objetivos estratégicos de la UNAH y optimizar

el proceso de adquisicion de infraestructura tecnologica.
2.1 MACROENTORNO

2.1.1 INTRODUCCION A LAS TICS

Las Tecnologias de la Informacion y la Comunicacion (TIC) son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios que permitan la
compilacion, procesamiento, almacenamiento y transmision de informacion, como por ejemplo
voz, datos, texto, video e imagenes, entre otros. Enacom (2023). En este sentido las TIC han
generado una profunda transformacion en la sociedad, impulsando la globalizacion, la

digitalizacion de la economia y la creacion de nuevos modelos de negocio.

En la era digital, las TIC se han convertido en uno de los pilares fundamentales de la
sociedad, transformando de manera radical la forma en como nos comunicamos, aprendemos y
accedemos al conocimiento. Estas tecnologias no solamente han promovido la creacion de
espacios colaborativos y el desarrollo de nuevas formas de creatividad y expresion. En este
contexto “las TIC deben mirarse como el conjunto de tecnologias que permiten el acceso,
produccion, tratamiento y comunicacion de informacion presentada en diferentes formatos”

(Sanchez, 2016).

2.1.2 INFLUENCIA DE LAS TICS EN EL CONTEXTO GLOBAL

Las TIC (Tecnologias de la Informacion y la Comunicacion) han transformado el mundo
en las ultimas décadas, convirtiéndose en un elemento clave del macroentorno global. Su impacto
se extiende a todos los ambitos de la sociedad, la economia, la politica y la cultura. A continuacion,

se analiza su influencia en el contexto global:
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Globalizaciéon conectividad:

Las Tecnologias de la Informacién y Comunicacion (TIC) han derribado fronteras
geograficas, permitiendo una comunicacion inmediata y fomentando la
globalizacion. Gracias a internet y las redes sociales, el mundo estd mas
interconectado que nunca, con un flujo de informacion en tiempo real. Han
emergido nuevas modalidades de colaboracion global, como el trabajo remoto y la

educacion virtual.
Impacto econémico:

Las TIC han impulsado el crecimiento de la economia digital, dando lugar a
sectores innovadores como el comercio en linea, las finanzas tecnoldgicas y la

inteligencia artificial.

Han optimizado la productividad y eficiencia en industrias tradicionales a traves de

la automatizacion y el analisis de grandes voliumenes de datos (Big Data).
Transformacion social y cultural:

Las TIC han transformado la manera en que las personas interactian, aprenden y
acceden a la informacion. Han surgido nuevas expresiones culturales, como el arte
digital y los contenidos que se viralizan rapidamente. No obstante, también han
generado retos, como la propagacion de desinformacion, la dependencia

tecnoldgica y la erosion de la privacidad.
Influencia politica y geopolitica:

Las TIC son fundamentales para fomentar la participacion ciudadana y promover
la transparencia en los gobiernos. Sin embargo, también se emplean para ejercer

control social, realizar vigilancia masiva y manipular la opinion publica.
Desafios:

— Brecha digital: A pesar de los avances en TIC, millones de personas aun

carecen de acceso a internet y dispositivos tecnologicos.

— Ciberseguridad: El incremento de ciberataques y la fragilidad de sistemas

criticos representan riesgos cada vez mayores.
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— Sostenibilidad: El impacto ambiental de las TIC, como el alto consumo
energético y los desechos electrénicos, exige soluciones creativas y
sostenibles.

2.1.3 INCORPORACION DE LAS TICS EN LAS EMPRESAS

La integracion de las herramientas digitales en el mundo empresarial ha revolucionado la
forma en que las compariias operan y se relacionan con su entorno, segin Docusing (2025), genera
“aspectos positivos como el incremento de la productividad, intensidad del capital, mayor

participacion en el mercado, eficiencia y rentabilidad.”
Al adoptar estas tecnologias, las empresas pueden:
Optimizar su rendimiento:
- Automatizar tareas rutinarias y mejorar la fluidez de los procesos.

- Utilizar programas de gestion y herramientas de andlisis para un trabajo mas
eficiente.

Fortalecer la comunicacion:

- Facilitar el intercambio de informacién entre empleados, clientes y
proveedores, sin importar la distancia.

- Promover la colaboracion mediante plataformas de mensajeria,
videoconferencias y redes sociales internas.

Ampliar el acceso al conocimiento:
- Utilizar la informacidn en linea para tomar decisiones mas acertadas.

- Aprovechar el analisis de datos para comprender mejor a los clientes y el
mercado.

Impulsar la innovacion:
- Desarrollar nuevos productos y servicios mediante tecnologias avanzadas.

- Obtener una ventaja competitiva al adoptar soluciones como la inteligencia
artificial y el Internet de las cosas.

Extender su alcance:
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- Utilizar el comercio electronico y el marketing digital para llegar a un

publico global.

Puntos clave a tener en cuenta:

1.

214

Planificacion estratégica:

- Es crucial definir una estrategia clara para la adopcion de las TIC, alineada

con los objetivos de la empresa.

- Esto implica seleccionar las herramientas adecuadas, capacitar al personal y

evaluar los resultados.
Seguridad de la informacién:

- Proteger los datos y sistemas de la empresa mediante medidas de seguridad
robustas.

Capacitacion del personal:

- Asegurar que los empleados sepan utilizar las nuevas tecnologias de manera

efectiva.
- Mantener una constante actualizacion de las nuevas tecnologias.
Adaptabilidad al cambio:

- Permanecer a la vanguardia de las nuevas tecnologias, y poder adaptar los
procesos de la empresa a dichos cambio.

BRECHA DIGITAL

La brecha digital se refiere a la desigualdad en el acceso, uso y aprovechamiento de las

tecnologias de la informacion y la comunicacién (TIC) entre diferentes grupos sociales,

econdmicos y geogréaficos. Actualmente la brecha digital se ha convertido en un problema a nivel

global, gue afecta a diferentes sectores incluyendo el educativo. La falta de acceso a tecnologia en

instituciones educativas limita las oportunidades de aprendizaje, especialmente en paises en

desarrollo.

Ademas de la falta de acceso fisico a la tecnologia, la brecha digital también se presenta en

la diferencia de habilidades digitales y la capacidad para utilizar las TIC en una forma efectiva. Lo
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que significa que aun cuando se brinda el acceso a la tecnologia, algunos individuos y comunidades
puede carecer de la capacidad y el conocimiento para un verdadero aprovechamiento de sus
beneficios. El analfabetismo digital, la falta de apoyo técnico, y del contenido necesario y la
preparacion culturalmente apropiada, se convierten en factores que contribuyen a la brecha digital.
Para superar estos desafios no solamente es por medio del aprovisionamiento de infraestructura
tecnoldgica, sino también la implementacion y manejo puntualizado de programas educativos y
métodos de capacitacion que empoderen a las personas para saber utilizar las TIC de una manera
transformadora y significativa. El Banco Mundial afirma que “a nivel global, la brecha digital
sigue siendo un desafio acuciante: 2600 millones de personas atin no tienen conexion a internet y
un numero mucho mayor carece de conectividad confiable y asequible y de las habilidades

necesarias para participar en un mundo cada vez mas digitalizado” (Banco Mundial 2025).

2.1.5 [INICIATIVAS INTERNACIONALES
Las organizaciones internacionales han desarrollado programas y estrategias para reducir
la brecha digital, y potenciar el uso de las TIC, lo cual puede influir directamente en la adquisicion

de tecnologia para instituciones educativas. Algunas de las iniciativas mas relevantes son:

A. UNESCO (ORGANIZACION DE LAS NACIONES UNIDAS PARA LA
EDUCACION, LA CIENCIA Y LA CULTURA)

- Programas de inclusién digital: La UNESCO promueve proyectos como
"Educacion para Todos" y "Tecnologias de la Informacion y la Comunicacién (TIC)
en la Educacion”, que buscan integrar la tecnologia en los sistemas educativos.
(UNESCO, 2024)

- Asistencia técnica y financiera: La UNESCO puede proporcionar recursos
financieros y técnicos para que instituciones educativas adquieran equipos de computo

y desarrollen infraestructura tecnoldgica.

- Estandares educativos globales: La organizacion fomenta el uso de
estandares internacionales en la adquisicion de tecnologia, lo que garantiza que los

equipos sean de calidad y adecuados para fines educativos.
B. BANCO MUNDIAL

— Financiamiento para proyectos tecnologicos: EI Banco Mundial ofrece
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préstamos y donaciones para proyectos de desarrollo que incluyen la modernizacion de

infraestructuras tecnoldgicas en instituciones educativas. World Bank. (2020)

- Programas de capacitacion: Ademas de financiar la adquisicion de equipos,
el Banco Mundial apoya programas de capacitacion para docentes y estudiantes en el
uso de TIC.

- Enfoque en paises en desarrollo: EI Banco Mundial prioriza a paises, donde

la brecha digital es més pronunciada, lo que puede facilitar el acceso a recursos.
C. UNION INTERNACIONAL DE TELECOMUNICACIONES (UIT)

- Conectividad universal: La UIT promueve iniciativas para mejorar la
conectividad a internet en zonas desfavorecidas, lo cual es esencial para el uso efectivo

de los equipos de computo.

- Reduccidn de costos de tecnologia: A través de acuerdos con gobiernos y
empresas, la UIT puede ayudar a reducir los costos de adquisicién de tecnologia para

instituciones educativas.
D. ORGANIZACION DE LOS ESTADOS AMERICANOS (OEA)

- Programas regionales: La OEA impulsa iniciativas como "Educacién y
Tecnologia™ para mejorar el acceso a herramientas digitales en América Latina. OEA
(2020)

- Cooperacion técnica: La OEA puede facilitar la transferencia de tecnologia

y conocimientos entre paises de la region.
E. INICIATIVAS DEL SECTOR PRIVADO

- Alianzas publico-privadas: Empresas como Microsoft, Google y Intel tienen
programas de responsabilidad social que donan equipos de cdémputo u ofrecen

descuentos a instituciones educativas.

— Programas educativos globales: Por ejemplo, el programa "Google for
Education" proporciona herramientas y recursos tecnoldgicos a bajo costo para

escuelas y universidades.
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2.1.6 INTRODUCCION AL MARCO DE REFERENCIA COBIT 2019

El marco de referencia COBIT 2019 es un marco de referencia global que permite a las
organizaciones alinear la gestion de T1 con sus objetivos empresariales, garantizando la entrega de
valor y la gestion de riesgos. COBIT (2018). Se posiciona como una herramienta fundamental para
la gobernanza y gestion de las tecnologias de la informacién (TI) en un contexto global. Al
centrarse en los aspectos internacionales de COBIT 2019, es posible evidenciar como este marco
se implementa en diversos entornos alrededor del mundo y cémo puede adaptarse para mejorar el

proceso de adquisicion de infraestructura tecnoldgica.

2.1.7 ORIGEN Y EVOLUCION DE COBIT

COBIT, cuyas siglas corresponden a Control Objectives for Information and Related
Technologies (Objetivos de Control para la Informacion y Tecnologias Relacionadas), fue
desarrollado por ISACA (Information Systems Audit and Control Association), una organizacion
global lider en la gobernanza y auditoria de TI. Su primera version, lanzada en 1996, surgié como
un marco para ayudar a las organizaciones a gestionar y controlar sus sistemas de informacién de
manera efectiva. Desde entonces, COBIT ha experimentado una evolucion significativa,
adaptandose a los cambios tecnologicos y a las necesidades emergentes de las organizaciones.
COBIT (2018). La version mas reciente, COBIT 2019, representa la culminacion de mas de dos
décadas de mejoras continuas, incorporando enfoques modernos de gobernanza y gestion de TI,

asi como lecciones aprendidas de su aplicacion en diversos contextos globales.

2.1.8 PROPOSITO GLOBAL DE COBIT 2019

COBIT 2019 se ha consolidado como un marco de referencia global que permite a las
organizaciones alinear la gestion de sus tecnologias de la informacion (TI) con sus objetivos
empresariales. Su proposito principal es brindar un enfoque estructurado y holistico para la
gobernanza de TI, asegurando gue las inversiones en tecnologia generen valor para las partes
interesadas. Este marco no solo ayuda a las organizaciones a optimizar sus recursos tecnoldgicos,
sino que también les permite gestionar riesgos, garantizar el cumplimiento normativo y mejorar la
entrega de servicios de TI. Al ser un estandar flexible y adaptable, COBIT 2019 es aplicable en
organizaciones de todos los tamafios y sectores, lo que lo convierte en una herramienta esencial

para la toma de decisiones estratégicas en un mundo cada vez mas digitalizado
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2.1.9 APLICACION INTERNACIONAL DE COBIT 2019

COBIT 2019 es ampliamente utilizado en diversos sectores, como educacion, salud,
finanzas, gobierno y manufactura, entre otros, lo que demuestra su versatilidad y relevancia en
diferentes contextos organizacionales. Su adopcion se extiende a nivel global, siendo
implementado en organizaciones de paises desarrollados y en vias de desarrollo. Esta amplia
aceptacion se debe a su capacidad para adaptarse a las necesidades especificas de cada
organizacion, independientemente de su ubicacion geografica o sector econémico. Ademas,
COBIT 2019 se ha convertido en un estandar reconocido internacionalmente, respaldado por
ISACA vy alineado con otros marcos y normas globales, como ISO/IEC 38500 e ITIL. Su enfoque
integral y su capacidad para integrarse con otras metodologias lo posicionan como una herramienta
indispensable para la gobernanza y gestion de Tl en un entorno globalizado y altamente

competitivo.

2.1.10 IMPORTANCIA Y OBJETIVO DE COBIT 2019

COBIT es un marco de trabajo para la gobernanza y la gestion de la informacion y la
tecnologia empresarial, dirigido a toda la empresa. La I&T (Innovacion y Tecnologia) empresarial
hace referencia a toda la tecnologia y el procesamiento de informacién que la empresa pone en
marcha para alcanzar sus objetivos, independientemente de donde se produzca esto en la empresa.
En otras palabras, la I&T empresarial no se limita al departamento de T1 de una organizacion, sino
que ciertamente lo incluye (ISACA, 2018).

2.1.11 VISION GENERAL DE COBIT 2019
COBIT se ha disefiado para la personalizacion en la actualidad, ISACA pone a disposicion

las siguientes publicaciones:

- Marco de Referencia COBIT® 2019: Introduccion y metodologia presenta
los conceptos clave de COBIT® 20109.

- Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestion
describe de forma exhaustiva los 40 objetivos principales del gobierno y la gestion,
los procesos incluidos en ellos y otros componentes relacionados. Esta guia también

hace referencia a otros estandares y marcos de referencia.

- Guia de disefio COBIT® 2019: Disefio de una solucién de Gobierno de

Informacion y Tecnologia explora los factores de disefio que pueden influir en el
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gobierno e incluye un flujo de trabajo para la planificacion de un sistema de gobierno

personalizado para la empresa.

- Guia de implementacion de COBIT® 2019: Implementacion y
optimizacion de una solucion de gobierno de Informacion y Tecnologia representa
una evolucion de la guia de implementacion de COBIT 5® y desarrolla una hoja de
ruta para la mejora continua del gobierno. Puede usarse en combinacién con la Guia
de disefio COBIT® 2019. (p. 10).

* Estrategia emphesarial
1 * Metas empresariales
+ * Tamaho de la empresa
i+=4 v RoldeT!
Intreducisn a COBIT 2019 COBIT2019 {1+ Modelo de proveedores para TI
11 * Reguerimientos de cumplimiento

Modelo de referencia COBIT

Modelo de referenda de los objetivos

Estdndares, marcos de gobierno y Marco de referencia COBIT® 2019:
de referenda y

reguiaciones

Sistema de goblerno em presarial
persanalizado para
la Informacién y la Tecnologla

= Dibjetivos phiofitafios
de gobierno

ypestion
= Guia especifica de
las dreas prioritarias
> Guia de gestidn de
capacidades y
desempeno objetivos

Marco de referencia COBIT® 2019:
Intreduccidn y metodologla
Las publicaciones de
referencia de COBIT
Marco de referencia COBIT® 2019: Guia de disefic COBIT* 2019: Guia de implementadién de COBIT®
Objetivos de gobierno Disefio de una solucién de Gobiemo 2019: Implementacidn y optimizacion
de Informacién y Tecnologia de una solucidn de Gobierno de
Iinform acidn y Tecnologia

Figura 1.Vision general de COBIT

Nota: Fuente ISACA Marco de Referencia COBIT® 2019: Obijetivos de gobierno y
gestion.

2.1.12 DOMINIOS DE LOS OBJETIVOS DE GOBIERNO Y GESTION
Para que los recursos de informacion y tecnologia impulsen de manera efectiva las metas

de la organizacidn, es esencial establecer y cumplir con objetivos claros de gobierno y gestion.

ISACA (2018) afirma: “Los objetivos de gobierno y gestion de COBIT se agrupan en cinco
dominios. Los dominios se nombran mediante verbos que expresan el proposito clave y las areas
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de actividad de los objetivos que los contienen”.

- - - - - .-
Objetivo de Gobierno
JDominio EDM (Evaluar, Dirigir v Monitorear): | Dominio APQ:Alinear, Planificar v Organizar.
El organo de gobierno evalia las opciones | Aborda la organizacién general, estrategia v actividades de
estratégicas, guia a la alta gerencia con respecto a apoyo para la informacion v 1a tecnologia (I&T).
las opciones estratégicas elegidas v monitoriza el

logro

-Domi.nia BAI: Construir, Adquirir e Implementar (BAI)

| Se encarga de la definicion, adquisicion e implementacion de
soluciones v su integracion en los procesos de negocio.

Dominio DSS: Entregar, Dar Servicio v Soporte

Aborda la entrega operativa v el soporte de los servicios de
informacibén v tecnologia(I&T), incluida la seguridad.

Dominio MEA: Monitorizar, Evaluar v Valorar
__| Aborda la monitorizacion del rendimiento v la conformidad

de I&T con los objetivos de rendimiento internos, los
| objetivos de control interno y los reguisitos externos.

Figura 2. Dominios del Gobierno y Gestion

Nota: Adaptado de ISACA: Marco de Referencia COBIT 2019, Objetivos de Gobierno y
Gestion.

2.2 MICROENTORNO

2.2.1 PANORAMA NACIONAL EN LA ADQUISICION DE INFRAESTRUCTURA
TECNOLOGICA A NIVEL DE SECTOR PUBLICO EN HONDURAS

La adquisicion de infraestructura tecnoldgica en el sector publico de Honduras representa
un pilar fundamental para la prestacion de servicios a la ciudadania y la modernizacién en las
gestiones de gobierno. Sin embargo, estos procesos se enfrentan a desafios que impactan la
transparencia y la eficiencia en la utilizacion de los recursos del Estado. A nivel nacional,
instituciones gubernamentales, en donde se incluyen las universidades publicas como la UNAH,
se rigen por la Ley de Contratacién del Estado, sus reglamentos establecen los procedimientos para
toda adquisicién de bienes y servicios, a pesar de la implementacion de estas normativas a menudo

estos procesos se ven obstaculizados por diversos factores:
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Figura 3. Factores que interfieren en los procesos de adquisicion de bienes y servicios
Nota: Fuente propia

Limitacion de presupuesto: los escasos recursos financieros restringen la capacidad de
las instituciones para poder adquirir infraestructura tecnoldgica adaptable a las necesidades de cada
una, lo que resulta en la obsolescencia tecnoldgica y limitaciones operativas. El Heraldo basado
en datos del afio 2023 presentados la secretaria de Finanzas, menciona que se ejecut6 el 87.33%
del presupuesto general, dejando un saldo de 51,487.64 millones de lempiras sin ejecucion,

reflejando restricciones en la inversion en diversas éreas, incluida la tecnologia (El Heraldo, 2024).

Procesos administrativos: la complejidad y tramitacion tardia de los procesos de
adquisicion genera retrasos en la entrega de equipo afectando severamente la continuidad de

operaciones Y la eficiencia de los servicios.

Falta de estandarizacion: la ausencia de especificaciones técnicas estandarizadas para
adquisicion de equipos de infraestructura tecnoldgica puede incidir en la compra de equipo
incompatible o inadecuado para el cumplimiento de las actividades en las instituciones. A raiz de
esta necesidad la Oficina Normativa de Contratacion y Adquisiciones del Estado (ONCAE),
reconoce la importancia de establecer normativas claras y supervisar el proceso de contrataciones

para lograr adquisiciones eficientes y adecuadas (ONCAE,2024), por lo que ha facilitado una guia
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para la modalidad de contratacion directa.

Necesidad de transparencia: es fundamental que todo proceso de adquisicion sea llevado
de una manera transparente para evitar actos de corrupcion y garantizar el uso en forma eficiente
de los recursos publicos. En este sentido, se ha sefialado que “La transparencia en las
contrataciones gubernamentales es un pilar fundamental para combatir la corrupcion y promover
la equidad y la eficiencia en el uso de los recursos publicos.” (Cuenca Masache, B. G., & Barona

Segovia, M. A. (2024)).

Brecha digital: la reduccion en la brecha digital es esencial para asegurar que todos los
ciudadanos tengan acceso a la tecnologia y sus beneficios. “Para gque las tecnologias digitales sean
un motor del desarrollo, deben ser accesibles para todos, independientemente del nivel de ingresos
o la ubicacion geografica” (UNDP, 2024).

2.2.2 SITUACION ACTUAL DE LA UNIVERSIDAD NACIONAL AUTONOMA DE
HONDURAS (UNAH)

En la UNAH, el proceso de adquisicién de infraestructura tecnoldgica enfrenta diversos
desafios significativos. La institucion no solamente considera sus capacidades organizativas, sino
también la disponibilidad de presupuesto y los procedimientos internos que han sido establecidos
para las compras y adquisiciones tecnoldgicas. Dentro de los desafios encontrados en su

infraestructura, cultura organizacional y procesos internos, podemos mencionar los siguientes:

Capacidades organizativas: la UNAH ha tenido un progreso notorio en la incorporacion
de la TIC en diversas areas académicas y administrativas. Sin embargo, la falta de especificaciones
técnicas estandarizadas para la adquisicion de equipo infraestructura tecnologica afecta la
eficiencia y eficacia de las compras. En este caso la implementacion de un marco como COBIT
2019 permitirda mejorar la alineacion de los recursos tecnoldgicos con las necesidades de

equipamiento en la institucion.

Presupuesto y recursos: la gestion del presupuesto que se destina a la adquisicion de
infraestructura tecnologica esta sujeta a las limitaciones financieras del pais y las politicas internas
para la asignacién de los recursos. Etas restricciones a menudo afectan la capacidad de la UNAH

para realizar la compra de equipo adecuado de forma oportuna y eficiente.

Procedimientos internos: aunque la UNAH ha adoptado ciertos procedimientos en la

adquisicion de tecnologia, la falta especificaciones técnicas estandarizadas genera demoras vy
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aumenta el riesgo de errores en la compra de los equipos. Esto afecta significativamente la calidad
de las adquisiciones e incluso puede generar costos adicionales por la inconsistencia y precision
en las decisiones de compra.

2.2.3 ] FACTORES EXTERNOS QUE INFLUYEN EN EL PROCESO DE
ADQUISICION

Existen factores externos como proveedores, organizaciones gubernamentales, y politicas
nacionales que influyen en la adquisicion de infraestructura tecnologica en las instituciones

publicas como la UNAH.

Proveedores de tecnologia: la UNAH interactia con diversos proveedores locales e
internacionales para la adquisicion de infraestructura tecnoldgica. Cada uno de estos influye
directamente en los precios, la calidad, y el servicio posventa de los equipos. La estandarizacion
de especificaciones técnicas estandarizadas, pueden facilitar las negociaciones y asegurar que los
proveedores entreguen productos que cumplan con los requisitos técnicos basados en las
necesidades de la universidad.

Normas y regulaciones gubernamentales: el marco regulatorio nacional impacta
significativamente en el proceso de adquisicion. La UNAH debe cumplir con las leyes de compras
del gobierno de Honduras y otras normativas que guian las compras publicas de equipo. Estas
regulaciones incluyen procesos de licitacién y control que deben poder alinearse con las
necesidades de la institucion, por medio de los objetivos estratégicos de gobernanza como lo
establece COBIT 2019.

Iniciativas internacionales: las organizaciones como la UNESCO, el Banco Mundial y
UIT han establecido iniciativas que facilitan la adopcion de tecnologias en paises en desarrollo.
Estas organizaciones influyen en el microentorno de la UNAH al proporcionar recursos,
capacitacion y estandares gue pueden ayudar a mejorar la calidad de los equipos que se adquieren

y reducir la brecha digital.

2.2.4 DESAFIOS EN LA ADQUISICION DE INFRAESTRUCTURA
TECNOLOGICA

La UNAH enfrenta varios desafios que afectan la eficiencia y efectividad en su proceso de

adquisicion de infraestructura tecnoldgica. Estos desafios incluyen:

Falta de alineacién con estandares internacionales: aun cuando la UNAH ha comenzado
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a incorporar algunas buenas practicas en las gestiones de TI, todavia no se alcanza la total
alineacidon con los marcos internacionales como COBIT 2019. Esto puede generar ineficiencias en

la seleccidn y adquisicion de una tecnologia adecuada para las necesidades de la UNAH.

Descoordinacion entre departamentos, unidades ejecutoras y centros regionales: la
falta de comunicacion entre las entidades que ejecutan y rigen los procesos de compra, dificulta la
identificacion de las necesidades especificas por area para la seleccion de equipo adecuado a las
necesidades segln sus distintas actividades. EI marco de COBIT 2019 podria mejorar la
coordinacion departamental y garantizar que la infraestructura tecnoldgica este alineada a las

necesidades reales de los usuarios finales.

2.25 IMPLICACIONES PARA EL PROCESO DE ADQUISICION

La optimizacion del proceso para la adquisicion de infraestructura tecnolégica en la UNAH
debe considerar las fortalezas y debilidades de su entorno. Al implementar buenas practicas
internacionales, como las que propone COBIT 2019, la universidad mejorara la eficiencia, reducira
costos, y asegurara que los equipos adquiridos sean adecuados sean adecuados para fortalecer las
actividades académicas y administrativas. La mejora de transparencia y formalizacion de este
proceso sera clave para que la UNAH pueda lograr los objetivos gue en esta investigacion han sido
plasmados de manera efectiva.

2.2.6 IMPACTO DE LA INNOVACION TECNOLOGICA EN LA ADQUISICION
DE EQUIPOS

La creciente evolucién de la tecnologia influye directamente en las acciones de compra y
en la planificacion a largo plazo de la UNAH. Este impacto debe ser evaluado con el fin de
garantizar que las adquisiciones de infraestructura tecnoldgica estén alienadas a las tendencias
tecnoldgicas actuales. La UNAH debe estar al tanto de las innovaciones tecnoldgicas, ya gue esto

puede llegar a transformar las necesidades del equipo por adquirir.

Con el constante impacto de la innovacion tecnoldgica es importante considerar la
obsolescencia de los equipos adquiridos y planificar debidamente la actualizacion o renovacion de
estos de manera proactiva. En este sentido la falta de prevision de este aspecto puede llevar a gastos
adicionales en un futuro y a la vez a ineficiencias operativas por obsolescencia en los equipos
utilizados. Es importante destacar que esta situacion de obsolescencia ya representa una realidad

en la UNAH, lo que resalta la necesidad de buscar estrategias claras para abordar este tipo de
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desafios y garantizar la continuidad y eficiencia en las operaciones.

2.2.7 LA OPTIMIZACION DEL PROCESO DE ADQUISICION DE
INFRAESTRUCTURA TECNOLOGICA CREANDO ESPECIFICACIONES TECNICAS
ESTANDARIZADAS Y ALINEADAS CON COBIT 2019

La optimizacion del proceso de adquisicidn para infraestructura tecnoldgica en la UNAH,
por medio de la creacidn de especificaciones técnicas estandarizas, sera esencial para garantizar la
calidad, eficiencia y alineacidn de compras basadas en las necesidades de la universidad. En este
contexto, la implementacién de COBIT 2019 es crucial, ya que este ofrece un enfoque estructurado
y estandarizado para la toma de decisiones tecnoldgicas, lo que facilita el cumplimiento de las

mejores practicas en la adquisicion de tecnologias.

Al definir especificaciones técnicas claras y detalladas, alineadas con COBIT 2019, la
UNAH podra garantizar que las decisiones tomadas para las compras de infraestructura
tecnoldgica estaran alineadas con las necesidades de las unidades académicas y administrativas de
la institucion, contribuyendo a reducir los riesgos asociados con la compra de equipos inadecuados
y permitird que los equipos adquiridos tengan categoria de escalabilidad y sostenibilidad en el

tiempo necesario.

Un referente de especificaciones técnicas estandarizadas creara criterios de evaluacion
transparentes y objetivos, ya que, en el proceso de seleccion de proveedores, es importante contar
con un conjunto de criterios claros que puedan determinar no solo el precio y la calidad, sino
también el cumplimiento de las especificaciones técnicas que se han establecido. Un proceso
estandarizado y alineado con COBIT asegurara que los proveedores que se postulen a los procesos
de oferta para los equipos de la UNAH contribuyan de manera positiva a la estrategia tecnolégica
que apunta la institucién, garantizando que se cumplen los estdndares de calidad y servicios

requeridos para un rendimiento adecuado de la infraestructura tecnoldgica.

2.2.8 BENEFICIOS ESPERADOS EN LA OPTIMIZACION DEL PROCESO

Los beneficios esperados en la optimizacion del proceso de adquisicion de infraestructura
tecnoldgica en la UNAH, por medio de la creacion de especificaciones técnicas estandarizadas y
su alineacion con COBIT 2019, tendré aspectos tanto cuantitativos como cualitativos, los cuales

impactaran en forma positiva la eficiencia operativa en la institucion.
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2.2.8.1. BENEFICIOS CUANTITATIVOS

1. Reduccion en los tiempos de adquisicion: la estandarizacion
de especificaciones técnicas llevara a criterios de evaluacion claros y objetivos,
lo que permitira agilizar los procesos de compra reduciendo la incertidumbre y
margenes de error en los procesos de adquisicion. Resultando en tiempos mas
cortos para la identificacion de las necesidades y la implementacion de
soluciones tecnoldgicas, favoreciendo asi tiempos de respuesta mas réapidos a

los requerimientos tecnolégicos de la universidad.

2. Mejora en la calidad de los equipos adquiridos: teniendo
especificaciones técnicas estandarizadas, se podran identificar claramente los
requisitos técnicos Optimos para las necesidades de la UNAH, garantizando la
calidad de los equipos, su adecuacion en un largo plazo, reduciendo riesgo de

obsolescencia y la necesidad de adquisiciones innecesarias.

3. Aumento en la satisfaccion de los usuarios: implementando
un proceso mas eficiente y transparente para la adquisicion de infraestructura
tecnoldgica, los usuarios finales experimentaran la mejora y disponibilidad de
nuevas tecnologias. Dando un estado de comunidad al saber que se cuenta con
equipos mas confiables y adecuados para cumplir con las actividades diarias

que demanda cada puesto de trabajo y desempefio de manera particular.
2.2.8.2. BENEFICIOS CUALITATIVOS

1. Mayor transparencia en los procesos de licitacién: la creacion
de especificaciones técnicas estandarizadas generara el establecimiento de
criterios para la seleccion de proveedores de forma més clara, lo que garantizara
procesos de licitacion mas transparentes y justos. La claridad en los
requerimientos técnicos permitird evaluaciones mas objetivas y reducira las
posibilidades de sesgo o falta de ofertas, fomentando asi la confianza de todos

los involucrados en el proceso para adquisicion.

2. Optimizacion de la gestion tecnoldgica: al alinear la

adquisicion de equipos bajo un marco de gobernanza como COBIT 2019, dara
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una vision estratégica mas clara de las necesidades tecnoldgicas a largo plazo
para la UNAH. Siendo que, la estandarizacion de procesos mejora la
planificacion tecnoldgica, lo que permitird una gestion mas efectiva de recursos,
con el fin de optimizar su uso y contribuir con el buen desempefio operativo a

nivel institucional.

3. Fortalecimiento de la imagen institucional: la optimizacion
de procesos y la mejora en la calidad de adquisicion de infraestructura
tecnoldgica en la UNAH, no solo beneficiara a los usuarios internos, sino que
también mejorara la percepcion externa de la institucién. La adopcion de
practicas trasparentes y eficientes para la gestion de los recursos tecnologicos
reflejara el compromiso de la institucion con la innovacion y calidad,

fortaleciendo a la UNAH como una institucion eficiente y responsable.
2.3 TEORIAS DE SUSTENTO

2.3.1 TEORIA DE LA GOBERNANZA DE Tl
“La gobernanza de las tecnologias de la informacion (TI) se refiere a uno o varios marcos
que gestionan la forma en que las organizaciones optimizan el uso de las operaciones de TI para

lograr los objetivos de negocio” (IBM, 2024, parr.1).

La gobernanza de T1 se define como un sistema estructurado de principios y practicas cuyo
objetivo es sincronizar las inversiones tecnoldgicas con los objetivos estratégicos institucionales,
asegurando que estos recursos no solo generen valor tangible, sino que también minimicen riesgos

y cumplan con estandares de excelencia, transparencia y eficacia operativa.

Un aspecto prioritario en la gestion de un CIO (director de Tecnologias de Informacién,
por su nombre en espafiol) radica en analizar el impacto financiero de los recursos tecnol6gicos y
su vinculacién con la escalabilidad empresarial. Si bien los sistemas informéticos son un eje central
en las organizaciones contemporaneas, los lideres corporativos requieren garantias de que cada
inversion en Tl —desarrollos, implementaciones o adquisiciones— esté directamente asociada al

cumplimiento de las metas estratégicas de la compafiia. (IBM, 2024).

45


https://www.ibm.com/mx-es/topics/it-operations

Aplicacion al problema de la UNAH:

Falta de alineacion estratégica, las adquisiciones de infraestructura tecnoldgica no estan

vinculadas a un plan tecnologico institucional.

No existen criterios unificados para priorizar inversiones en funcion de necesidades

académicas o administrativas.

La gobernanza de TI establece un marco de priorizacion basado en objetivos estratégicos

por ejemplo equipos para laboratorios de ingenieria vs. equipos administrativos.

Define métricas de desempefio para evaluar el impacto de las adquisiciones, por ejemplo:

vida util de los equipos, satisfaccion de usuarios, etc.

COBIT 2019 como herramienta central:

COBIT 2019 (Control Objectives for Information and Related Technologies) es un marco
de gobernanza de TI desarrollado por ISACA, que proporciona mejores practicas para gestionar
procesos criticos, incluyendo adquisiciones tecnoldgicas. Sus principios clave son:

- Principio 1: Satisfacer las necesidades de las partes interesadas.
- Principio 2: Cubrir la empresa de extremo a extremo.

- Principio 3: Aplicar un marco Unico integrado.

- Principio 4: Habilitar un enfoque holistico.

- Principio 5: Separar la gobernanza de la gestion. (ISACA, 2019).

COBIT 2019: proceso APO10 (gestionar proveedores):

En laUNAH se presenta el problema que en las Licitaciones las especificaciones del equipo
no son suficientemente claras, lo que permite a proveedores ofrecer equipos de baja calidad,
COBIT 2019 permite establecer un catdlogo de especificaciones técnicas estandarizadas para

licitaciones, por ejemplo: requisitos minimos de RAM, procesadores, garantias.

Asi mismo permite Implementar un sistema de evaluacion de proveedores basado en

criterios objetivos, por ejemplo: cumplimiento de especificaciones, historial de entregas, etc.
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Tabla 1. Impacto de la Gobernanza

CON GOBERNANZA DE TI
(COBIT)

VARIABLE SIN GOBERNANZA DE Tl

Calidad de equipos [Equipos heterogéneos y obsoletos |Equipos estandarizados y actualizados

Tiempos de o -
Retrasos por renegociaciones Cumplimiento de plazos
entrega
Transparencia Procesos opacos Licitaciones auditables y publicas

Nota: Adaptado de COBIT 2019 Framework (ISACA, 2019)

2.3.2 TEORIA DE LA GESTION DE LA CADENA DE SUMINISTRO (SCM)

La gestion de la cadena de suministro, conocida en inglés como Supply Chain Management
(SCM), se refiere al proceso de planificacion, implementacion y control de las actividades
involucradas en la creacién y entrega de un producto o servicio (Steubel, 2025).

Elementos Fundamentales de la SCM en la UNAH:
Planificacion Estratégica:

— Consiste en prever las necesidades futuras de computadoras, organizando

las compras y controlando el inventario disponible.

— Para la UNAH, esto implica anticipar cuantos equipos se necesitaran,

programar las adquisiciones y mantener un registro de los equipos que ya posee.
Adauisicion Eficiente:

— Se refiere a la seleccion y administracion de proveedores, la negociacion de

contratos y la compra de materiales y servicios.

— Enla UNAH, esto significa elegir proveedores de computadoras confiables,
negociar precios y condiciones favorables, y asegurarse de que la infraestructura
tecnoldgica sea de buena calidad.

Preparacion y Mantenimiento:
— Aunque la UNAH no fabrica computadoras, esta fase incluye la
configuracién, instalacion y mantenimiento de los equipos.
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— Esto implica asegurarse de que las computadoras estén configuradas
correctamente, instaladas en los lugares adecuados y mantenidas en buen estado de

funcionamiento.
Distribucion y Logistica:
— Se refiere al transporte, almacenamiento y entrega de los bienes.

— En la UNAH, esto implica recibir, almacenar y distribuir las computadoras

a las diferentes facultades, departamentos y laboratorios.
Implementacion de la SCM en la UNAH:

La aplicacion de la SCM puede mejorar significativamente el proceso de compra de

computadoras en la UNAH al:
Seleccionar Proveedores Optimos:

— Establecer criterios claros para elegir proveedores, evaluar su desempefio y

mantener relaciones duraderas con los proveedores confiables.
Negociar Contratos Ventajosos:

— Negociar precios y condiciones favorables, garantizar la calidad de los

equipos y establecer garantias y servicios de mantenimiento.
Gestionar Inventarios de Forma Eficaz:

— Mantener un inventario adecuado de computadoras, evitar la escasez o el

exceso de inventario, y garantizar la disponibilidad de equipos de reemplazo.
Optimizar la Distribucion:

— Planificar la entrega de las computadoras a las diferentes areas de la
universidad, garantizar la entrega a tiempo y hacer un seguimiento de la entrega.

Reducir Gastos:

— La aplicacién de la SCM permite disminuir los gastos de compra,

almacenamiento y mantenimiento.
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Beneficios para la UNAH:
— Disminucién de los gastos y los tiempos de entrega.
— Mejora de la calidad de las computadoras adquiridas.
— Mayor eficacia en la gestion de los inventarios.
— Aumento de la satisfaccion de los usuarios.

Al poner en préctica los principios de la SCM, la UNAH puede optimizar su proceso de
compra de computadoras, mejorar la eficacia y la calidad de sus servicios, y asegurar que los

recursos tecnoldgicos estén disponibles para respaldar sus objetivos educativos y administrativos.
2.4 METODOLOGIAS DESARROLLADAS

24.1 GOBERNANZATIY COBIT 2019
Gobernanza Tl

La gobernanza de las tecnologias de la informacion (TI) se refiere a uno o varios marcos
que gestionan la forma en que las organizaciones optimizan el uso de las operaciones de Tl para
lograr los objetivos de negocio (O'Brien & Downie, 2024). ISACA (Information Systems Audit
and Control Association), introdujo COBIT como un marco orientado a establecer objetivos y
mecanismos de control para la auditoria financiera en entornos TI. Sin embargo, la Gobernanza Tl
ha evolucionado significativamente a fines del siglo XX, impulsada por el crecimiento de las
organizaciones con relacion a las tecnologias. Como resultado de esto COBIT a lo largo de los
afios COBIT ha experimentado varias actualizaciones, con el fin de adaptarse a las nuevas

necesidades de los entornos empresariales tecnoldgicos.
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Figura 4. Historia de COBIT
Nota: Historia de COBIT (Copyright ISACA).

En el contexto de esta investigacion, la Gobernanza de Tl busca optimizar el proceso de
adquisicion de infraestructura tecnoldgica, con el fin lograr que este proceso se ejecute de una

manera eficiente, transparente y alineado a las necesidades de la UNAH.

COBIT 2019 como un marco estratégico para la optimizacion de la adquisicion de

infraestructura tecnoldgica en la UNAH

A diferencia de un enfoque puramente técnico, COBIT 2019 se centra en la integracion de
las T1 con la estrategia institucional, facilitando un lenguaje comun y un conjunto de précticas que
garantizar que las inversiones en infraestructura tecnologica generen valor y mitiguen los riesgos.
En el caso de la UNAH, esto garantiza que los equipos que sean gestionados seran adecuados para
las necesidades de los usuarios, cumpliendo con los requisitos necesarios de calidad y bajo un

costo adecuado.
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Una de las fortalezas de COBIT 2019 es la capacidad para integrarse con otras normas y
marcos de referencia, como ISO/IEC 38500 (Gobernanza de TI para organizaciones). Al mapear
esta norma con COBIT 2019, la UNAH tendra una vision holistica y coherente de su gobernanza
de TI para el proceso de adquisicion de infraestructura tecnoldgica. Esta integracion permitira
eliminar redundancias innecesarias y asegurar que los equipos adquiridos cumplan rigurosamente
con las especificaciones técnicas y estandares de calidad requeridos para el 6ptimo desempefio en

cada actividad para las cuales son requeridos.

Aplicar la norma ISO/IEC 35800 para la optimizacion de la adquisicion de infraestructura
tecnoldgica en la UNAH, proporciona varios beneficios centrados en la mejora de la gobernanza
de TI:

Alineacidn estratégica: la ISO/IEC 38500, enfoca una perspectiva de alto nivel, en donde
asegura que las decisiones relacionadas con la tecnologia respalden la finalidad de su uso en
beneficio a la organizacion. En el caso de la UNAH, esto indica que la adquisicion de
infraestructura tecnoldgica se realizara en funcion de las necesidades académicas vy

administrativas, garantizando que la tecnologia esta cumpliendo con la funcién requerida.

Mejora de la toma de decisiones: esta norma proporciona un marco para que la toma de
decisiones supervise el uso de las TIl. Y al aplicarlo en el proceso de adquisicion, se definen
criterios claros y objetivos para seleccionar los equipos, evaluar proveedores, y gestionar

contrataciones, reduciendo el riesgo de decisiones erradas.

Gestion de riesgo: en este sentido ayuda a identificar y gestionar los riesgos asociados con
las inversiones de TI. Y en el contexto de la adquisicion de infraestructura tecnoldgica, implica
evaluar los riesgos afines a la calidad de los equipos, seguridad de la informacién, y cumplimiento

normativo, estableciendo controles para mitigarlos.

Transparencia y rendicion de cuentas: estableciendo procesos claros y debidamente
documentados para la adquisicion de infraestructura tecnoldgica, la norma promueve la
transparencia y rendicion de cuentas, lo que facilita la supervision de la inversion para Tl y

garantizar que los recursos sean asignados y utilizados de manera eficiente y responsable

Mejora de la eficiencia: la ISO/IEC 38500, puede ayudar a optimizar el proceso de

adquisicion reduciendo tiempos de espera, errores y costos. Dando mayor eficiencia en la gestion
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de recursos T1 y una mejor atencion a las necesidades de cada usuario.
Principios de ISO/IEC 38500:

La aplicacion de los principios de ISO/IEC 38500 garantiza que el proceso de adquisicion
de infraestructura tecnologica en la UNAH se realice de manera responsable, estratégica y
conforme a las normas. El principio de Responsabilidad se aplica al definir los roles y
responsabilidades de forma clara para los involucrados del proceso. El principio de Estrategia se
aplica al asegurar que la adquisicion este alineada en base a los requerimientos necesarios para lo
que es requerido el equipo. El principio de Adquisicién se aplica al utilizar el catadlogo de
especificaciones técnicas para seleccion de los equipos. El principio de Rendimiento se aplica al
evaluar el rendimiento de los equipos y de los proveedores. El principio de Conformidad se
aplica al verificar el cumplimiento en cuanto a las normas y regulaciones. Finalmente el principio

de Comportamiento Humano se aplica al considerar las necesidades de los usuarios finales.

Principios
ISOAEC 38500

1. Responszabilidad

2. Estrategia

3. Adquisicion

4 Actuacion

5. Conformidad

5. Comportamiento
humano

Figura 5. Principios ISO/IEC 38500
Nota: Adaptado de ISACA. (2019). Employing COBIT 2019 for enterprise governance
strategy.
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La inclusién de la norma ISO/IEC 38500 responde a enfoque complementario a COBIT
2019, al proporcionar principios directivos que fortalecen la gobernanza desde una perspectiva

organizacional.

Tabla 2. Tabla de aplicacion ISO/IEC 38500 para la adquisicion de infraestructura
tecnologica en la UNAH

PRINCIPIO DE

y Planificacion

necesidades
tecnoldgicas

ETAPA ACTIVIDAD ISO/IEC 38500 REESSP%'EXE)%O
APLICADO
1. Evaluacién Inicial | 1.1. Anélisis de Estrategia Garantizar que las

decisiones de adquisicion
estén alineadas con las
necesidades académicas y
administrativas de la
UNAH.

1.2. Definicion de
rolesy
responsabilidades

Responsabilidad

Claridad con la asignacién
de funciones y toma de
decisiones en el proceso
de adquisicion.

2. Desarrollo del
Catalogo

2.1. Establecimiento | Adquisicién Garantizar objetividad y

de criterios de transparencia al

seleccion seleccionar la
infraestructura
tecnoldgica.

2.2. Elaboracién del | Rendimiento Asegurar que la

catélogo de
especificaciones
técnicas

infraestructura tecnolégica
cumpla con los
requerimientos técnicos
acorde a sus funciones.

3. Implementacion y
Control

3.1. Proceso de

Conformidad

Cumplimiento de politicas

adquisicion institucionales y
normativas aplicables.

3.2. Control y Comportamiento | Consideracion de las

seguimiento Humano necesidades de los

usuarios y evaluacion del
impacto del equipo
adquirido.

4. Evaluacion y
Mejora Continua

4.1. Auditorias y
revisiones

Responsabilidad

Verificacion del
cumplimiento y
desempefio del proceso.

4.2. Mejora continua

Estrategia

Reajuste del proceso de
adquisicion segun los
resultados obtenidos.

Nota: Adaptado de ISO/IEC 38500.
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2.4.2 PLANIFICACION ESTRATEGICA
ANALISIS DE LA METODOLOGIA

La planificacion estratégica es un método organizado que permite a una entidad establecer
sus metas a largo plazo, crear caminos para alcanzarlas y distribuir los recursos indispensables
para llevar a cabo dichas acciones. Este enfoque sirve como base para dirigir el curso de una

organizacion, empresa o iniciativa, asegurando coherencia en sus decisiones y esfuerzos

Graham Kenny (2024) plantea que numerosos ejecutivos sefialan que el disefio de
estrategias suele limitarse a replicar planes operativos pasados, sin innovacion real. Para superar
este problema, es esencial reconocer que la estrategia debe enfocarse en construir un ecosistema
donde todos los actores clave de la organizacion (empleados, clientes, socios) colaboren de manera
sinérgica, generando una ventaja competitiva duradera. La planificacion estratégica, en este marco,
no es un mero listado de tareas fijas, sino un proceso vivo y adaptable. A diferencia de los planes
operativos —estaticos y repetitivos—, esta se redefine iterativamente, basandose en aprendizajes

continuos sobre cémo las interacciones entre stakeholders pueden potenciar el valor del negocio.
Elementos de la planificacién estratégica

La planificacion estratégica de una empresa generalmente se divide en elementos que
permite organizar los esfuerzos. Estas etapas, aunque varian ligeramente dependiendo del modelo

utilizado, por lo general incluyen los siguientes:

Tabla 3. Elementos de la planificacion estratégica

ELEMENTOS .
CLAVES SUBELEMENTOS DESCRIPCION
Vision Esta}do futuro deseado, inspirador y
1 Vision. Misig realista.
. Vision, Mision y -~
Valores Mision Propo_sno_clentral de la
organizacion.
Valores Principios éticos y culturales.
2 s o CEOSPRS Soen
Entorno (PESTEL) ’ gicos, g y

legales.
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Competencia, proveedores,
clientes, nuevos competidores,
sustitutos.

Analisis de la Industria (5
Fuerzas de Porter)

s Cadena de Valor, Competencias
Analisis Interno

Centrales.
3. Matriz FODA Fortalezas, Debilidades, Combinacién de factores internos y
(SWOT) Oportunidades, Amenazas @ externos para generar estrategias.
.. SMART (Especificos,
4, . . ..
Objetivos Medibles, Alcanzables, Obijetivos claros y definidos.

Estratégicos
g Relevantes, Temporales)

Niveles de Estrategia
(Corporativa,

Decisiones y planes a diferentes
niveles.

Tacticas . Herramientas para clasificar
Modelos de Formulacion .
productos y opciones de

(BCG, Ansoff) .
crecimiento.

Asignacion de recursos,

Plan Operativo
cronogramas, responsables.

6. Implementacion Sistemas de Control
y Control (Balanced Scorecard, Meétricas para medir el desempefio.
KPIs)
Revisiones y ajustes basados en el
feedback.

Nota: Adaptado de CEPAL.: Planificacion estratégica e indicadores de desempefio en el sector
publico.

Evaluacion Continua

La tabla anterior proporciona un resumen conciso de los elementos clave esenciales para
la planificacion estratégica de cualquier organizacion. Su objetivo principal es ofrecer una vision
clara y estructurada de como una empresa puede definir su rumbo, analizar su entorno, establecer

objetivos vy llevar a cabo estrategias efectivas.

La planificacion estratégica ha estado presente en la historia humana desde las primeras
sociedades organizadas, transformandose desde técnicas basicas hasta modelos avanzados de
administracion. Sus raices se vinculan a tacticas militares y decisiones politicas de épocas antiguas,

donde prever situaciones y gestionar recursos eran esenciales para el éxito colectivo. No obstante,
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su consolidacion como campo estructurado ocurrio en el siglo XX, impulsada por un contexto

industrial y global que demandé enfoques sistematicos para alcanzar objetivos sostenibles.

Tabla 4. Antecedentes historicos de la planificacion estratégica

PERIODO EVENTOS CLAVES CONTRIBUYENTES
- Uso tactico en estrategias
Antigliedad militares por civilizaciones | Herramienta para tacticas de guerra
antiguas.

- Nace como disciplina

formal en el sector privado |- Igor Ansoff: Padre de la gestion
Década de 1960 estadounidense. estratégica.
- Se enfoca en direccion - Peter Drucker: Enfasis en objetivos claros.

organizacional a largo plazo.

- Apogeo como modelo de
gestion empresarial.

- Adopcién masiva en
corporaciones.

Década de 1970 Sector privado de EE. UU.

- Declive por complejidad
ambiental (cambios
Década de 1980 econémicos, competencia
global).

- Criticas a su rigidez.

Henry Mintzberg: Promueve el pensamiento
estratégico frente a la planificacion rigida.

- Resurgimiento con modelos

Década de 1990 adaptatlvos.., Kaplar.l y Norton .(1992.): Integran meétricas
- Introduccion del Balanced [financieras y no financieras.
Scorecard.

- Evolucion hacia enfoques
agiles y colaborativos.
2000 - Actualidad |- Uso de herramientas
digitales para escenarios
dindmicos.

Preparar a las organizaciones para enfrentar
el futuro con metas realistas

Nota: Adaptado de Conciencia Digital: Planificacion Estratégica: Antecedentes de aplicacion y
su vigencia en un mundo contemporaneo.
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Esta tabla resume la evolucion de la planificacion estratégica, destacando su transformacion desde

tacticas militares hasta convertirse en un pilar de la gestion organizacional moderna.

La metodologia de planificacion estratégica, integrada con el marco COBIT 2019, se
implementara en la Universidad Nacional Autonoma de Honduras (UNAH) para transformar el
proceso de adquisicion de infraestructura tecnologica en un sistema eficiente, transparente y
alineado con su misién educativa. A continuacion, se detalla como se aplicara esta metodologia,

destacando su valor practico en el contexto institucional hondurefio:
Beneficios Clave y su Aplicacién Préactica

1. Alineacion con los Obijetivos Institucionales: La planificacion estratégica
vinculara las adquisiciones de tecnologia con los objetivos del Plan Estratégico
Institucional de la UNAH, como garantizar acceso equitativo a recursos
tecnoldgicos, mediante el dominio APO (Align, Plan, Organize) de COBIT.

2. Optimizacién de Recursos Financieros: Se priorizaran inversiones mediante

analisis de costo-beneficio y herramientas como la matriz BCG.

3. Transparencia y Cumplimiento Normativo: Se estandarizaran los procesos
bajo COBIT BAIO3 (Manage Supplier Relationships), implementando un sistema
de trazabilidad digital para licitaciones, por ejemplo: Se disefiaran clausulas
flexibles en contratos con proveedores para ajustarse a cambios como fluctuaciones
cambiarias o0 avances tecnoldgicos. Por ejemplo, incluir opciones de actualizacién
de hardware sin costos adicionales durante tres afios.

Tabla S. Propuesta de optimizacion del proceso de adquisicion de infraestructura
tecnologica en la UNAH, integrando COBIT 2019

FASE DE LA PLANIFICACION

ESTRATEGICA ACCIONES CLAVE

- Analizar brechas entre el proceso actual y los objetivos
1. Diagnostico Estratégico institucionales.

- Realizar un FODA del proceso de adquisiciones.

- Establecer objetivos SMART alineados al Plan
Estratégico de la UNAH.

- Priorizar necesidades criticas, por ejemplo:
laboratorios, aulas virtuales.

2. Definicion de Objetivos
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FASE DE LA PLANIFICACION
ESTRATEGICA

ACCIONES CLAVE

3. Diserio del Proceso Optimizado especificaciones minimas.

- Crear un catélogo técnico de equipo tecnoldgico con

- Establecer criterios de evaluacion de proveedores.

Nota: Adaptado de CEPAL: Planificacion estratégica e indicadores de desempeiio en el sector

publico.

2.5 HERRAMIENTAS DE LAS METODOLOGIAS

2.5.1 GOBERNANZATIY COBIT 2019
Las herramientas que se utilizaran para implementar la metodologia de Gobernanza Tl y

COBIT 2019 para la optimizacion del proceso de la adquisicion de infraestructura tecnoldgica en

la UNAH mediante un catélogo de especificaciones técnicas seran las siguiente:

. Catalogo de especificaciones técnicas: este catidlogo serd la base para

seleccion de los equipos, y asi garantizar que se cumpla con los requisitos de la UNAH.

o Registro o matriz de riesgos: documento con registro de los riesgos que
permitira anticipar y mitigar los posibles problemas, para asegurar la continuidad del

proceso.

. Cuadro de mando integral (CMI): herramienta gue permitird medir los

resultados de la propuesta de optimizacion.

e Cronograma para optimizacion del proceso: consistira en el analisis
detallado de la secuencia de actividades, la estimacion de duracion, la asignacion de
recursos necesarios, que servird como modelo para la ejecucion, monitoreo y el control

de las actividades de la mejora en el proceso. Este serd un esquema que constara de tres
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fases:

Fase 1: Evaluacién inicial y
planificacion

Fase 2: Desarrollo del
catalogo de
especificaciones técnicas

Fase 3: Implementacién y
control

Figura 6. Fases para optimizacion del proceso

Nota: Fuente propia para visualizacion de fases en la optimizacion del proceso.

2.5.2 LA PLANIFICACION ESTRATEGICA
Para el uso de la metodologia de Planificacion Estratégica en la Propuesta de Modelo para
Optimizar el Proceso de Adquisicion de Infraestructura Tecnoldgica en la Universidad Nacional

Auténoma de Honduras, Basado en COBIT 2019, se usaran las siguientes herramientas:
o Anélisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas):

Esta herramienta ayudaréa a identificar los factores internos y externos que pueden
afectar el proceso de adquisicién de infraestructura tecnoldgica.

Se utilizara para evaluar la situacion actual de la Universidad en relacién con la

adquisicion de equipos y para identificar areas de mejora.

o Mapa de Stakeholders:

Esta herramienta permite identificar y analizar los diferentes grupos de interés que

participan en el proceso de adquisicion de infraestructura tecnoldgica, por ejemplo,

59



estudiantes, profesores, personal administrativo, proveedores. Ayuda a comprender
las necesidades y expectativas de cada grupo y a desarrollar estrategias que

permitan satisfacerlas.
o Diagramas de flujo:

Los diagramas de flujo permiten representar graficamente el proceso actual de
adquisicion de infraestructura tecnoldgica en la UNAH vy a identificar los puntos

criticos y las areas de mejora.
. Indicadores clave de rendimiento (KPIs):

Los indicadores permiten medir el desempefio del proceso de adquisicion de
infraestructura tecnoldgica y a evaluar el impacto de las mejoras implementadas.
Se puede utilizar KPIs como el tiempo de adquisicién, el costo de adquisicion, la

satisfaccion de los usuarios, etc.
2.6 CONCEPTUALIZACION

Catalogo de Especificaciones Técnicas Unificado: Documento estandarizado que

consolida las caracteristicas técnicas, requisitos y parametros de bienes tecnoldgicos.

Proceso de adquisicidn: conjunto de etapas que permiten planificar, gestionar y formalizar

la compra de bienes o servicios tecnoldgicos.

Licitaciones: Proceso formal para contratar bienes o servicios mediante propuesta de

ofertas para garantizar la competitividad, transparencia y equidad de seleccion.

Infraestructura tecnoldgica: conjunto de componentes fisicos y virtuales gue soportan el

funcionamiento de sistemas y demas servicios informaticos de la institucion.

Garantia De Calidad: actividades sistematicas que garantizan el cumplimiento de

estandares mediante prevencion de fallos y la mejora continua.

Obsolescencia: Pérdida de utilidad o valor de un producto, tecnologia o sistema debido a

avances tecnoldgicos, cambios normativos o desgaste natural.

Servicios Tecnoldgicos: Soluciones basadas en conocimiento técnico especializado para

resolver problemas, optimizar operaciones o impulsar la innovacion en organizaciones.
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Eficiencia Operativa: Capacidad de una organizacion para maximizar su productividad y

calidad utilizando la menor cantidad posible de recursos (tiempo, dinero, energia).

Gobernanza de TI: Marco estratégico que alinea politicas, procesos y estructura de Tl a

los objetivos organizacionales gestionando riesgos y maximizando el valor.

Compilacidn: Proceso de traducir codigo fuente escrito en un lenguaje de programacion a

un formato ejecutable por una maquina (codigo objeto)

Globalizacion: proceso de interconexion que integra mercados, culturas y sistemas

politicos a nivel mundial, mediante comercio, telecomunicaciones y movilidad humana.

Big Data: Conjuntos masivos y complejos de datos que requieren herramientas avanzadas

para su almacenamiento, procesamiento y analisis

Brecha Digital: Desigualdad en el acceso, y uso de las tecnologias digitales, originada por
factores socioeconémicos, geograficos o educativos, que amplian las diferencias sociales y

econdmicas.

Ciberseguridad: disciplina que combina técnicas y tecnologia para proteger la

confidencialidad, integridad y disponibilidad de sistemas y datos frente a amenazas.

Sostenibilidad: Desarrollo que satisface las necesidades presentes sin comprometer las

futuras, equilibrando aspectos econdémicos, sociales y ambientales.

ISACA: Organizacion internacional que establece estandares y certificaciones para
profesionales en gobierno de T1, auditoria de sistemas y ciberseguridad, reconocida por COBIT y
certificaciones como CISA 'y CISM.

Mapa De Stakeholders: Representacion grafica para categorizar a los actores relevantes

segun su influencia e interés, apoyando la gestion de comunicacién en la resolucién de conflictos.

TDR: términos de referencia, sentido en el que se establece las condiciones y

especificaciones técnicas para un proyecto de contratacion o evaluacion.

COBIT 2019: marco de referencia internacional para la gobernanza y gestion de las

tecnoldgicas de la informacion.

Actores clave: personas o unidades directamente involucradas o impactadas por el proceso

de adquisicion tecnologica.
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APOO01 Gestion del Marco de Gobierno: se enfoca en establecer, mantener y evaluar un

marco de gobernanza T que respalde los objetivos estratégicos de la organizacion.

BAI02 Gestion de Requisitos: asegura que las soluciones tecnoldgicas satisfagan las

necesidades actuales y futuras mediante especificaciones claras y alineadas al negocio.

MEAO1 Monitoreo del Desempefio y Conformidad: evaluar y reporta el desempefio de

los procesos y su cumplimiento con politicas, estandares y requerimientos regulatorios.
2.7 MARCO LEGAL

2.7.1 LEGISLACION NACIONAL
En Honduras la adquisicion de equipo tecnoldgico para las instituciones publicas se rige
por leyes y normativas que buscan garantizar la transparencia y eficiencia en el uso de recursos

del Estado. Entre las normativas fundamentales se destacan:

- Ley de Contratacion del Estado de Honduras (2002): esta ley regula los
procesos de adquisicion de bienes y servicios para las entidades publicas (Congreso de
la Republica, 2002).

- Oficina Normativa de Contratacion y Adquisiciones del Estado de Honduras
(ONCAE): ONCAE es la entidad encargada de regular y supervisar los procesos de

contratacion publica de los procesos de contratacion pablica en Honduras.

2.7.2 REGLAMENTO INTERNO UNAH
- Reglamento Interno para las Contrataciones, Licitaciones, Compras y
Subastas que realice la Universidad Nacional Auténoma de Honduras (2008): vigente
a partir del 2008, creada con el fin de asegurar que los procesos de adquisicion de bienes
y servicios de la UNAH, alienada con la Ley de Contratacién del Estado de Honduras
y otras leyes normativas relacionadas como las leyes de transparencia y regulaciones
sobre el uso de los recursos publicos (UNAH, 2008).

CAPITULO I1l. METODOLOGIA DE LA INVESTIGACION
3.1 ENFOQUE DE LA INVESTIGACION

Con el objetivo de realizar un analisis exhaustivo del proceso de adquisicion de

infraestructura tecnoldgica en la Universidad Nacional Auténoma de Honduras (UNAH), esta
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investigacion empleara un enfoque mixto, integrando métodos cuantitativos y cualitativos para
obtener una comprensién mas completa del fendmeno en estudio. Segun Hernandez-Sampieri y
Mendoza, (2008):

Los métodos mixtos o hibridos representan un conjunto de procesos sistematicos,
empiricos y criticos de investigacion e implican la recoleccion y el analisis de datos tanto
cuantitativos como cualitativos, asi como su integracion y discusion conjunta, para realizar
inferencias producto de toda la informacién recabada (denominadas meta-inferencias) y lograr un
mayor entendimiento del fendmeno bajo estudio. (p. 10).

Esta investigacidn se centrara en el proceso de adquisicion de infraestructura tecnoldgica
en la UNAH, evaluando su estado actual, la aplicabilidad de estandares como COBIT 2019, las
soluciones para optimizarlo y los riesgos asociados a su estandarizaciéon. El enfoque mixto

combinara;

— Métodos cualitativos: Para explorar percepciones, debilidades,

oportunidades y escenarios de riesgo.

— Métodos cuantitativos: Para medir eficiencias, tiempos, costos y validar

propuestas.

Esta estrategia permitira combinar las fortalezas de los métodos cuantitativos y cualitativos,
logrando una triangulacion de datos que fortalecera la solidez y la profundidad interpretativa de

los resultados obtenidos.

En la fase cuantitativa, se recopilaran datos numéricos precisos, tales como los tiempos
promedio de adquisicién. Estos indicadores objetivos permitiran evaluar la eficiencia del proceso
de forma medible. Simultaneamente, se llevara a cabo un andlisis cualitativo, que incluird
entrevistas semiestructuradas con actores clave involucrados en el proceso (departamentos de TI,
proveedores y usuarios finales), una revision critica de las normativas institucionales vigentes y la

evaluacion de las percepciones de los participantes sobre los obstaculos y necesidades existentes.

Esta combinacion de enfoques permitira no solo cuantificar los desafios actuales que
enfrenta el proceso de adquisicion, sino también explorar su contexto organizacional de manera

integral.
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Tabla 6. Metodologias por objetivo

soluciones para mejorar
la ineficiencia del
proceso, considerando
estandarizacion y
gobernanza T1.

OBJETIVO TIPO DE <
ESPECIEICO METODOLOGiAPREPONDERANCIA JUSTIFICACION
1. Analizar el estado  [Mixta Cuantitativa - Cuantitativo: Medicion de
actual del proceso de tiempos y encuestas con
adquisicion de escalas Likert.
infraestructura - Dominio cuantitativo:
tecnoldgica en la Mayor peso en métricas
UNAMH, identificando objetivas (ej.: tiempos
debilidades y promedio). - Cualitativo:
oportunidades de Anélisis FODA.
mejora.
2. Analizar como las  |Mixta Cualitativa - Cualitativo: Analisis
buenas practicas del documental de COBIT,
estandar internacional encuesta a expertos y matriz
COBIT 2019, pueden comparativa de brechas.
aplicarse para - Cuantitativo: Porcentajes
optimizar el proceso. de cumplimiento de
estandares.
- Dominio cualitativo:
Enfasis en interpretacion de
normas y viabilidad
organizacional.
3. Evaluar posibles Mixta Cuantitativa - Cuantitativo: encuestas de

satisfaccion.

- Cualitativo: Analisis
FODA.

- Dominio cuantitativo:
Validacion numérica de la
eficacia de soluciones.

4. ldentificar
escenarios de
interrupcion y proponer
medidas basadas en
COBIT 2019.

Mixta

Cualitativa

- Cualitativo: encuesta para
evaluar resistencia al
cambio, matrices de riesgo
cualitativas.

- Cuantitativo: Escalas de
probabilidad/impacto en
riesgos.

Nota: Fuente propia
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3.2 ALCANCE DE LA INVESTIGACION

Existen cuatro niveles del alcance de investigacion; exploratorio, descriptivo, correlacional

y explicativo, ningln alcance es intrinsecamente mejor que otro, este depende esencialmente del

proposito establecido para la investigacion (Sampieri, 2020).

Para garantizar una comprension integral del proceso de adquisicion de infraestructura

tecnoldgica en la UNAH, la investigacion se estructura en tres alcances interrelacionados:

descriptivo, exploratorio y explicativo. EI componente descriptivo fuerte se centra en caracterizar

el proceso actual, identificando debilidades mediante la recopilacion de datos cuantitativos y

cualitativos. Complementariamente, el enfoque exploratorio a nivel medio analiza la viabilidad de

estandares internacionales como COBIT 2019, mientras que el explicativo a nivel fuerte

profundiza en relaciones causa-efecto para proponer soluciones sostenibles. La siguiente tabla

sintetiza cdmo cada componente, con su nivel de alcance y acciones especificas, contribuye a

cumplir los objetivos planteados:

Tabla 7. Estructura sintetizada de alcances interrelacionados

NIVEL DE |CARACTERISTI OBJETIVOS <
COMPONENTE ALCANCE CAS RELACIONADOS ACCIONES PROPOSITO
* Recopilar datos -
P Obtener una vision
L . sobre pasos del | . |
Analisis ObJe_tlvo 1: Droceso, tiempos clara y precisa de
DESCRIPTIVO  |FUERTE  ldetallado del Analizar el estado de espera proceso actual,
estado actual actual dgl_p_roceso e |dent!f|cando
" |de adquisicion. actoresy debilidades y
especificaciones. oportunidades.
« Analizar la ldentificar
Objetivo 2: Aplicar | \iapilidad de enfoques
Investigacion de [el estandar COBIT 2019 novedosos para
nuevas formas |internacional ' mejorar el
EXPLORATORIO |MEDI  Explorar .
© ORIO © de abordar el COBIT 20109. solﬂcoioarlms proceso mediante
problema. Objetivo 3: Evaluar| q estandares y
soluciones. Innovadoras para| - ¢4 ciones
optimizar. técnicas.
(R?bljet_ivo 2: « Establecer
elacionar :
. ) relaciones causa-
Busca explicar |estandares con f L .
causas y eficiencia efecto (e].- EX?“C.ar fl_a§ causas
N, gobernanza de Tl|de las ineficiencias y
EXPLICATIVO  |FUERTE g;fﬁggﬁgs g)?dg}g:\%g Evaluar) ° eficiencia).  |proponer soluciones
basadas en Objetivo 4: * Evaluar sostenibles  para
evidencia. Identificar escenarios de problemas actuales.
interrupciones y resgo.
medidas.

Nota: Fuente propia
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3.3 DISENO

3.3.1 POBLACION

La poblacion de alcance en esta investigacion estd compuesta por las siguientes unidades
organizativas, quienes realizan roles clave para el proceso de adquisicion de infraestructura
tecnoldgica de la UNAH:

la Direccion de Adquisiciones (responsable de licitaciones y contratos), la Direccion
Ejecutiva de Gestion de Tecnologia (DEGT) (encargada de definir especificaciones técnicas),
el Departamento de Compras (gestion de ordenes de compra), unidades ejecutoras (areas
administrativas y académicas), y usuarios finales. Dada la amplia poblacidn institucional total, se

aplicd un muestreo representativo para incluir participantes de estos grupos prioritarios.

El detalle de esta poblacion permitira obtener una vision mas completa del proceso en
diferentes perspectivas. Al definir poblacién como “Elementos accesibles o unidad de analisis que
perteneces al ambito especial donde se desarrolla el estudio” Porfirio, C. (2020). En el sentido de
esta investigacion delimitamos la poblacién a los individuos, direcciones, departamentos, que se
involucran directamente en el proceso de adquisicién de infraestructura tecnoldgica parala UNAH,
dado que son quienes cuentan con la experiencia y conocimiento necesario para facilitar la
informacidn relevante en la realizacion del proceso. Al delimitarlo de esta manera se asegura que
los resultados del proceso sean representativos y aplicables al contexto de la UNAH con el fin de
identificar las areas de mejora y asi brindar soluciones que sean efectivas al proceso para la

adquisicion de infraestructura tecnoldgica.

3.3.2 MUESTRA
Por el tamafio y la diversidad en la poblacion de esta investigacién, se seleccionara una
muestra representativa para la recoleccion de los datos. La muestra incluyé 40 participantes clave

distribuidos en cinco grupos:
— Direccion de Adquisiciones (8 personas): responsables de licitaciones y contratos.

— Direccion Ejecutiva de Gestion de Tecnologia (DEGT) (8 personas): encargados
de definir especificaciones técnicas para infraestructura tecnoldgica,

especificamente desde el Departamento de Sistemas de Informacion.

— Departamento de Compras (8 personas): personal que elabora 6rdenes de compra.
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— Unidades ejecutoras (8 personas): representantes de areas administrativas y

académicas.
— Usuarios finales (8 personas).

Dada la amplitud de la poblacidn total (superior a 75,000 personas), se aplicé un muestreo

representativo para seleccionar a estos participantes.

Bajo el concepto de muestra de Riesco, J. (2015), en donde “La muestra se define como
la parte de la poblacion que efectivamente se mide, con el objeto de obtener informacion acerca
de toda la poblacion”. En esta investigacion la muestra esta enfocada en actores clave del
proceso de adquisicion de infraestructura tecnologica en la UNAH, quienes, con su conocimiento

e informacion, son esenciales a fin de asegurar resultados que garanticen la efectividad del

Departamento
de Compras

Unidad € m\

administrativa o

educativa r—1 r—] Direccidn de
N O - Adquisiciohes

Direccion Ejecutiva de
Gestion de Tecnologia
(DEGT)

Muestra UNAH

proceso.

Figura 7. Ilustracion de muestra para investigacion

Nota: Fuente propia.

3.3.3 TECNICA DE MUESTREO
Siendo que la investigacion estd centrada en entes claves como ser la Direccion de

Adquisiciones, Direccion de Compras, Direccion Ejecutiva de Gestion de Tecnologias (DEGT),
unidades academicas/administrativas y usuarios finales de la UNAH, se ha optado por hacer uso
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del muestreo por conveniencia, seleccionando los principales actores por su proximidad al proceso
de adquisicion de equipo. Segun Hernandez Avila y Carpio (2019), este muestreo elige individuos
factibles para alcanzar la muestra necesaria. De esta manera se mitiga el sesgo con descripcion a
detalle de los participantes y triangulacién de datos, aclarando que las conclusiones se sujetan a la

muestra.
3.4 CRITERIO DE SELECCION DE LA MUESTRA

Habiendo definido la poblacion para el estudio, es necesario especificar los criterios que
deberan cumplir los participantes, estos criterios especifican las caracteristicas que la poblacion de
la muestra debe tener. Al seleccionar la muestra de esta investigacién, fueron definidos criterios
claros de inclusion y exclusion. Segun lo define Villasis-Keever y Miranda-Novales (2016), los
“criterios de inclusion son todas las caracteristicas particulares que debe tener un sujeto u objeto
de estudio para que sea parte de la investigacion”, mientras que, “los criterios de exclusion se
refieren a las condiciones o caracteristicas que presentan los participantes y que pueden alterar o
modificar los resultados, que en consecuencia los hacen no elegibles para el estudio”. Basados en
este criterio se puede asegurar que la muestra requerida para esta investigacion, este compuesta
por individuos relevantes y representativos del proceso de adquisicion de infraestructura
tecnoldgica en la UNAH, con el propdsito de minimizar el sesgo y aumentar la validez de los

resultados.

Tabla 8. Criterios de seleccion de la muestra

CRITERIOS DE INCLUSION CRITERIOS DE EXCLUSION

Participacion en el proceso de Falta de participacion en procesos de

adquisicion: personas que de forma activa
hayan participado en alguna de las etapas del
proceso de adquisicion de infraestructura
ya
planificacion, ejecucion, evaluacién o usuario

tecnoldgica, sea en la etapa de

final de los equipos.

Conocimiento del proceso: personas

que posean conocimiento de forma detallad a

adquisicién: personas que no hayan tenido
ningun tipo de intervencion en la etapa del
proceso de adquisicion de infraestructura
ya
planificacion, ejecucion, evaluacién o usuario

tecnoldgica, sea en la etapa de

final de los equipos.

del

personas que no posean informacion detallada

Desconocimiento proceso:
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sobre el proceso de adquisicion, incluyendo

fortalezas, debilidades y puntos de mejora.

de

organizativas: representantes de las unidades

Representacion unidades
organizativas involucradas en el proceso,
como la Direccion de Adquisiciones, la DEGT,
el Departamento de Compras, unidades

académicas, administrativas y usuarios finales.

Disponibilidad para participacion:
personas que tengan disponibilidad para
participar en entrevistas, encuetas u otra

actividad para recoleccién de informacion.

Experiencia: personas con al menos

uno o dos afios de experiencia en la institucion,

sobre el proceso de adquisicion, sus fortalezas,

debilidades y oportunidades de mejora.

Ausencia en representacion
institucional: individuos que no pertenezcan a
las unidades organizativas involucradas en el

proceso.

Falta de disponibilidad: personas que
no tengan disposicion o interés en participar en
entrevistas, encuestas u otras actividades

necesarias para la recoleccion de informacion.

Poca experiencia en la institucion:
empleados o colaboradores con menos de un
afio de experiencia en la UNAH, ya que su

conocimiento del contexto de la UNAH podria

esto para garantizar que cuenten con | estar limitado.

conocimiento solido del contexto institucional.

Nota: Fuente propia

3.4.1 JUSTIFICACION DE CRITERIOS

La seleccidn de una muestra es crucial para la validez de resultados, Hernandez Sampieri,
Fernandez Collado, y Baptista Lucio (2014). La muestra asegura que los datos obtenidos muestren
caracteristicas de la poblacion de estudio, permitiendo generalizar hallazgos. Por tal motivo se han
establecido los criterios de inclusion y exclusion, para garantizar que la muestra este compuesta
por individuos relevantes en el proceso de adquisicion de infraestructura tecnolégica en la UNAH,

minimizando el sesgo y aumentando la confiabilidad de resultados.
3.5 HIPOTESIS

Esta investigacion, al adoptar un enfoque exploratorio-descriptivo con enfasis en el disefio
de una propuesta de mejora, no requiere el planteamiento de hipdtesis en su formulacion
tradicional (es decir, relacion causa y efecto entre variables). La decision se fundamenta en la

naturaleza de los objetivos, ya que estos estan orientados a diagnosticar un fenémeno (el estado
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actual del proceso de adquisicion) y proponer soluciones practicas (basadas en COBIT 2019), en
lugar de comprobar teorias o relaciones estadisticas. Sequn Sampieri (2020), en estudios centrados
en la identificacion de problemas y el disefio de intervenciones, las preguntas de investigacion y

los objetivos especificos son suficientes para guiar el proceso.
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3.6 OPERACIONALIZACION DE LAS VARIABLES

Tabla 9. Operacionalizacion de las variables

Obijetivo General | Variable | Dimension Indicador Definiciéon | Instrumento de| Obijetivo |Instrume
de Estudio Operacional Medicion Vinculado | nto final
Optimizar el o \Ver anexo
Descripcion 1
proceso de - Pasos del cronoldgicay | Mapeo de
adquisicion de Estructura del [0 0oe=° normativa de procesos .
. DroCeso documentados  |las etapas ( diagramas de Objetivo 1
infraestructura oroceso | - Secuenciade [formales del flujc?)
tecnoldgica sctual de actividades czjclo_d_e 3 ’
S adquisicion.
mediante la adquisicio d
i ., n e 7
e los
COBIT 2019y la Participacion l(J';IJ,a?irgs\;eedores, responsables y |- Encuestas a Obietivo 1
estandarizacion de de actores - Nivel de su interaccion |actores clave ;
L en cada fase
especificaciones coordinacion del proceso.
técnicas, para Grado de \/er anexo
meiorar la concordancia |-Matriz 5
1 . L - Nivel de entre practicas (comparativa
S Alineacion con _—
eficiencia y estandares cobertura de los |actuales de la |(actual vs. Objetivo 2
garantizar la dominios COBIT|{UNAH y los  |Estandar COBIT
: Aplicabilid criterios 2019)
aplicacion de ad de COBIT 2019.
estandares de COBIT - Recursos Evaluacion de \er anexo
2019 . - la viabilidad 4
calidad en la Factibilidad |G oPOMOIeS ooy
Svarci técnica/ ( umanos, implementar |- Anélisis FODA [Objetivo 2
Universidad organizacional tecnologicos) COBIT 2019
Nacional Auté g - Capacitacion
aclonal Autonoma requerida en el contexto
de Honduras. a institucional.
- Automatizacion \/er anexo
. - Propuestas
Soluciones {Innovacion de etapas clave basadas - Encuestas a Objetivo 3 3
propuestas [tecnoldgica - estandarizacion .__ .. lactores clave .
de procesos estandarizacion
- Tiempos de Identificacion | Entrevistas \/er anexo
d no de amenazas : d 2 Ver
Impacto a aptacm,n _ que afecten la semiestructurada | )
. - Fallos técnicos |~ O . Objetivo 4  |anexo 5
operativo durante la operatividad al Matriz -
i transicion |mp|e_mentar comparativa
Riesgos en cambios.
la
. \/er anexo
estandariza Resistencia al Evaluacion de 2
cion - - .
Aceptacion cambio en Eﬁ:g:;s - Entrevistas
N departamentos y semiestructurada |Objetivo 4
organizacional | Capacitacion culturales para
- apac la adopcion de
insuficiente .
estandares.

Nota: Fuente propia
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3.7 TECNICAS INSTRUMENTOS Y PROCEDIMIENTOS APLICADOS

En el proceso investigativo, las técnicas, instrumentos y procedimientos aplicados
conforman un sistema operativo interdependiente que garantiza la obtencion y gestion rigurosa de
datos. Las técnicas corresponden a los procesos estructurados (entrevistas, encuestas, analisis
documental) que direccionan la recoleccion de informacion en funcion de los objetivos del estudio.
Los instrumentos, por su parte, son los dispositivos materiales o conceptuales (cuestionarios, guias
de observacion, software analitico) disefiados para implementar dichas técnicas con precision
metodoldgica. Finalmente, los procedimientos aluden a la secuencia ldgica y estandarizada
mediante la cual se aplican técnicas e instrumentos, asegurando la sistematicidad, trazabilidad y
replicabilidad del proceso.

3.7.1 TECNICAS

Para generar datos primarios en una investigacion cientifica, se recurre fundamentalmente
a tres estrategias: la observacion directa del fendmeno estudiado, la consulta directa a los sujetos
de estudio mediante encuestas o entrevistas, y la manipulacion de variables a través de la
experimentacion

En esta investigacion utilizaremos las siguientes técnicas:

- Encuesta: La encuesta actia como un puente entre la observacion y
la experimentacion, ofreciendo una via para obtener informacion valiosa. Permite
registrar tanto situaciones observables como, cuando la experimentacién no es
posible, obtener datos directamente de los participantes. Por consiguiente, se
considera una herramienta descriptiva que facilita la identificacion de ideas,
necesidades, preferencias, habitos y otros aspectos pertinentes.

En la UNAH sera utilizada para medir percepciones de usuarios y
proveedores sobre eficiencia, tiempos y satisfaccion.

- Derecho comparado: Permitira realizar un andlisis comparativo
entre normativas de la UNAH y el estandar internacional COBIT 2019.

- Entrevistas: Segun Bertomeu (2016): La entrevista es una técnica
de recogida de informacion que ademas de ser una de las estrategias utilizadas en
procesos de investigacidn, tiene ya un valor en si misma.

El principal objetivo de una entrevista es obtener informacion de

forma oral y personalizada sobre acontecimientos, experiencias, opiniones
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de personas. Siempre, participan —como minimo- dos personas. Una de ellas
adopta el rol de entrevistadora y la otra el de entrevistada, generandose entre

ambas una interaccion en torno a una temética de estudio. (p. 2).

3.7.2 INSTRUMENTOS ELABORADOS
o Diagramas de flujo: Segin Manene, (2011): Un diagrama de flujo es la
representacion gréafica del flujo o secuencia de rutinas simples. Tiene la ventaja de
indicar la secuencia del proceso en cuestion, las unidades involucradas y los
responsables de su ejecucién, es decir, viene a ser la representacion simbolica o

pictorica de un procedimiento administrativo. (p.1).

En la UNAH, el diagrama de flujo no solo ayudaré a diagnosticar problemas
en el proceso de adquisiciones de infraestructura tecnoldgica, sino que también
servird como base para validar propuestas de mejora con los stakeholders mediante

grupos focales o entrevistas. Ver anexo 1.

o Entrevista semiestructurada: La entrevista semiestructurada en
investigacion se caracteriza por su flexibilidad para ajustarse a las distintas
particularidades individuales, centrandose en el discurso propio del participante y en
su universo emocional. Este método trasciende el mero registro de informacion factual
sobre un individuo, ya que busca activamente promover la expresion narrativa del
sujeto con el proposito de comprender su perspectiva interna de manera profunda y
contextualizada, (Tonon, 2009). En esta investigacion sera utilizada para dialogar con
expertos en Tl y gestores para identificar soluciones basadas en evidencia. VVer anexo
2.

. Cuestionario: Segun Caro: Los cuestionarios, son técnicas en las cuales se
plantea un listado de preguntas cerradas para obtener datos precisos. Usualmente se
usan en investigaciones cuantitativas, pero también pueden incluirse preguntas abiertas

para permitir un analisis cualitativo. (p.2). Ver anexo 3.

o Anélisis FODA: Segun Rojas (2017) el analisis FODA es: Uno de los
aspectos fundamentales de la planeacion estratégica lo constituye el analisis
situacional, también conocido como andlisis FODA (fortalezas, oportunidades,

debilidades y amenazas), el cual posibilita la recopilacién y uso de datos que permiten
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conocer el perfil de operacion de una empresa en un momento dado, y a partir de ello
establecer un diagnostico objetivo para el disefio e implantacion de estrategias

tendientes a mejorar la competitividad de una organizacion. (p. 1). Ver anexo 4.

o Matriz Comparativa: La matriz comparativa es una herramienta analitica
que sistematiza la comparacion de variables o criterios, facilitando la identificacion de
brechas, patrones y niveles de alineacion entre elementos. En esta investigacion la
aplicacion de estandares internacionales como COBIT 2019, resulta clave para
comparar las précticas actuales de la UNAH vy evaluar su grado de alineacion. Ver

anexo 5.

3.7.3 PROCEDIMIENTOS
Son el conjunto de pasos estructurados y secuenciales disefiados para cumplir un
objetivo especifico dentro de la investigacion. Son las acciones concretas que se llevan a cabo

para recolectar, analizar e interpretar datos.

Tabla 10. Diagramas de flujo

. HERRAMIENTAS /
PROPOSITO PASOS RECURSOS A UTILIZAR

Documentar visualmente el | 1. Preparacién: Revisar - Lucidchart.
proceso actual de normativas y seleccionar software | - Documentos institucionales
adquisicion de de diagramacion. (manuales, registros).
infraestructura tecnologica
en la UNAH. 2. I.{e.colecci()n:' Observgr

actividades in situ y registrar

tiempos/actores.

3. Diseiio: Crear diagrama.

4. Validacién: Presentar a expertos
para ajustes finales.

Nota: Fuente propia
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Tabla 11. Entrevistas semiestructuradas

PROPOSITO

PASOS

HERRAMIENTAS/RECURSOS
A UTILIZAR

Profundizar en
percepciones de actores
clave sobre debilidades y
oportunidades.

1. Disefio: Elaborar guia con 15-20
preguntas.

2. Seleccion: Invitar a personal de
TI, compras y otros.

3. Ejecucion: tomar notas no
verbales.

4. Andlisis: de los datos
recopilados en la entrevista.

- Google Forms
- Excel

Nota: Fuente propia

Tabla 12. Cuestionarios

PROPOSITO

PASOS

HERRAMIENTAS/
RECURSOS A UTILIZAR

Cuantificar percepciones de
usuarios y proveedores sobre
eficiencia y satisfaccion.

1. Disefo: Crear cuestionario con
escalas Likert (10-15 items).

2. Piloto: Aplicar a 5 participantes
para validacion.

3. Distribucién: Enviar via correo
institucional.

4. Procesamiento: Analisis

estadistico de respuestas.

- Google Forms
- Excel

Nota: Fuente propia

Tabla 13. Analisis FODA

PROPOSITO

PASOS

HERRAMIENTAS/
RECURSOS A UTILIZAR

Identificar factores internos
(Fortalezas/Debilidades) y
externos
(Oportunidades/Amenazas).

1. Recoleccion: Sintetizar
hallazgos de entrevistas y
encuestas.

2. Taller: Clasificar factores con
actores clave.

3. Priorizacion: Usar matriz de
impacto.

4. Vinculacién: Relacionar

- Plantilla de matriz FODA.
- Resultados de entrevistas.
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Oportunidades con COBIT 2019.

Nota: Fuente propia

Tabla 14. Matriz comparativa

HERRAMIENTAS/

PROPOSITO PASOS RECURSOS A UTILIZAR
Evaluar brechas entre el 1. Criterios: Seleccionar dominios | - Guias oficiales COBIT 2019.
proceso actual y los COBIT relevantes. - Resultados del mapeo de
estandares COBIT 2019. procesos.

2. Recoleccion: Contrastar - Excel.
requisitos COBIT con practicas
UNAH.

3. Construccion: Elaborar tabla
con columnas: Requisito, Practica
Actual, Brecha.

4. Analisis: Calcular porcentaje de
cumplimiento y priorizar brechas.

Nota: Fuente propia

Tabla 15. Integracion de técnicas

. FASE DE OBJETIVO
TECNICA INVESTIGACION VINCULADO
Mapeo de procesos Diagnéstico inicial Obijetivo 1
Entrevistas, Encuestas Recoleccion profunda Objetivo 1, 2, 3,4
Anadlisis FODA Identificacion de retos Obijetivo 2
Matriz comparativa Evaluacion del estandar Objetivo 2, 4
COBIT 2019

Nota: Fuente propia

3.7.4 PLAN DE ANALISIS
A continuacion, se presenta el Plan de Analisis, vinculado a las técnicas y objetivos de esta

investigacion:
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Tabla 16. Analisis cuantitativo

- DATOS -
TECNICA ANALIZADOS METODO | HERRAMIENTAS | RESULTADO | OBJETIVO
Encuestas | - Tiempos de Estadistica | Excel Gréficos Obijetivo 1,3
espera descriptiva
-Satisfaccion (medias,
moda)
Mapeo de | - Duracion por | -Analisis de | Excel Tablas Obijetivo 1
procesos etapa frecuencia comparativas
- Recursos -Diagramas
utilizados de flujo
(BPMN)
Nota: Fuente propia
Tabla 17. Analisis cualitativo
TECNICA DATOS METODO | HERRAMIENTAS | RESULTADO | OBJETIVO
ANALIZADOS
Entrevistas | -Percepciones - Analisis Google Forms Categorias Obijetivo 4
de actores clave | de tematicas
-Debilidades contenido
identificadas
Nota: Fuente propia
Tabla 18. Analisis mixto/integrado
TECNICA DATOS METODO |HERRAMIENTAS|RESULTADO| OBJETIVO
ANALIZADOS
- Matriz de
Analisis - Factores impacto/urgencia Lista priorizada| -, . ..
FODA internos/externos|- Vinculacion Excel de acciones Objetivo 2
con COBIT 2019
- Andlisis de
Matriz - Brechas vs. brechas Tabla de -
comparativa |COBIT 2019 |- Escala de Excel, COBIT 2019 brechas criticas Objetivo 2
gravedad (1-5)

Nota: Fuente propia
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3.8 FUENTES DE INFORMACION

Las fuentes de informacion son los medios, recursos u origenes que nutre una

investigacion, proporcionando datos, evidencias y marcos conceptuales para abordar su

problemaética central. En esta investigacion, actian como pilares para diagnosticar el proceso de

adquisicion de equipos en la UNAH vy verificar su coherencia con los lineamientos internacionales

de COBIT 2019, asegurando un analisis riguroso y contextualizado.

3.8.1 FUENTES PRIMARIAS
Son datos originales y directos que se generaran o recopilan durante la investigacion para

responder a las preguntas especificas. Son informacion de "primera mano", disefiada para abordar

objetivos.

Tabla 19. Fuentes de informacion primarias

TIPO DE - INSTRUMENTOS| OBJETIVO
FUENTE DATOS DESCRIPCION) EJEMPLOS VINCULADOS |RELACIONADO
Percepciones de |- Opiniones
Entrevistas I actores clave (TI,sobre . Guia de entrevista -
semiestructuradas Cualitativo |compras, burocraua._ (Google Forms) Obijetivo 4
proveedores) - Sugerencias =
sobre el proceso. |de mejora.
Datos numéricos |- Escala Likert
sobre (1-5) sobre
Encuestas a Cuantitativo s_atlsfacmon, transparencia. |Cuestionario digital Objetivo 1, 3
usuarios tiempos y - Tiempos (Google Forms)
eficiencia del reportados por
proceso. usuarios.
) . - Mapeo de procesos
Registro - Tiempos por |(diagramas de flujo).
L estructurado de |etapa. - Encuestas a actores
dOiEZEtr;/aC'On Mixto actividades en el |- Interacciones |clave Obijetivo 1,2
proceso real de |entre - Matriz comp,arativa
adquisicion. departamentos.|(actual vs. estandar).
- Analisis FODA
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TIPO DE < INSTRUMENTOS| OBJETIVO
FUENTE DATOS DESCRIPCION) EJEMPLOS VINCULADOS |[RELACIONADO
. . - Encuestas
Discusiones |- Matriz comparativa
grupales para |- Priorizacion |- gntrevistas
Grupos focales  |Cualitativo |identificar de semiestructuradas Obijetivo 3, 4
problemas y necesidades.
soluciones.

Nota: Fuente propia

3.8.2 FUENTES SECUNDARIAS

Son datos preexistentes creados por terceros para otros fines, pero que se utilizan para

apoyar una investigacion. Son informacion de "segunda mano™, no generada por nosotros.

Tabla 20. Fuentes de informacion secundarias

TIPO DE : INSTRUMENTOS| OBJETIVO
FUENTE paTos  [PESCRIPCION EJEMPLOS|™y/ Ny ADOS | RELACIONADO
Estandaresy | Dominios
COBIT quias oficiales '(AZSOtilé% de |Matriz comparativa
2019 Cualitativo/Mixto para evaluar ?ovee dores). |COBIT vs EJN AH Obijetivo 2, 4
(ISACA) gobernanza de provee: - '
i - Prgctlcas de
' auditoria.
Bases de Registros
datos historicosde |- Reportesde | .. o bl
internas |Cuantitativo compras y adquisiciones, Excel/SPSS) Objetivo 1, 3
fuentes tiempos de fuentes
propias entrega. propias
Nota: Fuente propia
Tabla 21. Integracion de fuentes
- FUENTE FUENTE £
TECNICA PRIMARIA | SECUNDARIA INTEGRACION
Mapeo de Observacion Documentos Contrastar el proceso observado
procesos directa institucionales (primaria) con el descrito en manuales
(secundaria).
Anélisis Entrevistas + | Articulos Validar debilidades identificadas
FODA Grupos académicos (primaria) con evidencia tedrica
focales (secundaria).
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Matriz

comparativa

Encuestas

COBIT 2019 +
Bases de datos

Cruzar datos de satisfaccion (primaria)
con brechas en cumplimiento COBIT
(secundaria).

Nota: Fuente propia

MATRIZ DE CONGRUENCIA

Tabla 22. Matriz de congruencia

infraestructura

tecnoldgica,

infraestructura

tecnoldgica,

TEMAS PREGUNTAS | OBJETIVO |[METODOL [VARIABLE|DIMENSION |[INSTRUMEN|INDICADOR
DE OGIA S TOS ES
INVESTIGAC
ION
Propuestade |[1.;Cudlesel |[1. Analizar el [Mixta Proceso -Estructura del |- Mapeo de - Pasos del
Modelo para  |estado actual |estado actual actual de proceso procesos proceso
Optimizar el |del disefio del |del proceso de adquisicion: |-Participacion |(diagramas de |documentados.
Proceso de proceso de adquisicion de - Estructura |de actores flujo). - Secuencia de
Adquisicion de |adquisicidn de |infraestructura del proceso. actividades
Infraestructura |infraestructura [tecnoldgica en - - Encuestas a |- Tiempos de
Tecnoldgica en |[tecnolégicaen |la UNAH, Participacion actores clave |espera.
la Universidad |la UNAH, y identificando de actores. - Roles
Nacional cuales son las |debilidades y definidos (TI,
Auténoma de  |principales oportunidades proveedores).
Honduras, debilidadesy  |de mejora.
Basado en oportunidades
COBIT 2019 |de mejora
identificadas?
2.¢.Comolas |2. Analizar  [Mixta Aplicabilida |- Alineacién |- Matriz - Nivel de
buenas practicas|como las d de COBIT |con estandares [comparativa  |cobertura de
del estandar buenas 2019: - Factibilidad |(actual vs. dominios
internacional  |practicas del técnica/ estandar). COBIT (ej.:
COBIT 2019, [|estandar - Factibilidad |organizacional |- Anélisis APO10).
pueden ser internacional técnica/organ FODA - Recursos
aplicados para |COBIT 2019, izacional. disponibles
determinar pueden ser (humanos,
lineamientos  [aplicados para tecnoldgicos).
gue optimicen |establecer
el proceso de  |lineamientos
adquisicion de |gue optimicen
infraestructura |el proceso de
tecnoldgica?  |adquisicion de
infraestructura
tecnoldgica.
3. ¢ Qué posibles|3. Evaluar las [Mixta - Eficiencia |- Satisfaccion de [-Encuestas - Percepcion
soluciones posibles del proceso: [usuarios de calidad del
pueden soluciones Satisfaccion |~ Innovacion equipo
evaluarse para |para mejorar del usuario  [fecnologica adquirido
mejorar la la ineficiencia - Soluciones - Nivel de
ineficiencia en |en el proceso propuestas: cumplimiento
el proceso de |de adquisicion Innovacién de necesidades
adquisicion de |de tecnoldgica -

Automatizacio
n de etapas
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TEMAS PREGUNTAS | OBJETIVO [METODOL [VARIABLE |DIMENSION [INSTRUMEN|INDICADOR
DE OGIA S TOS ES
INVESTIGAC
ION
considerando la |considerando clave
estandarizacion |la - Integracion
de estandarizacio de sistemas de
especificaciones|n de gestion
técnicas, la especificacion
aplicacion de  |es técnicas, la
mejores aplicacion de
practicas de mejores
gobernanza de |practicas de
Tlyla gobernanza Tl
alineacion con |y la alineacion
las necesidades |con las
de la necesidades
institucion? de la
institucion.

4. ;Cudles son |4. Identificar |Mixta Riesgos en la|-Impacto - Matriz - Tiempos de
los posibles los riesgos y estandarizaci [operativo comparativa ~ [adaptacion
escenarios de  |obstaculos on: - Aceptacién |- Entrevistas |- Fallos técnicos
riesgo que que pueden - Impacto  [organizacional |semjestructura ?“rar.m?,la
pueden surgir durante operativo. das r;ns'.cmn' :

L, - Resistencia al
presentarse !a _ - Aceptacion cambio en
durante la implementaci organizacion departamentos
implementacion |6n de la al. - Capacitacion
de la estandarizacio insuficiente

estandarizacion
de
especificaciones
técnicas para la
infraestructura
tecnoldgica en
la UNAH, y qué
medidas,
basadas en las
mejores
practicas de
COBIT 2019,
pueden
contribuir a su
mitigacion o
gestion

efectiva?

nde
especificacion
es técnicas
para la
infraestructura
tecnoldgica, vy
a la vez
proponer
medidas
correctivas y
de prevencion
basadas en las
mejores
practicas de
COBIT 20109.

Nota: Fuente propia
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CAPITULO IV. ANALISIS DE RESULTADOS

En el presente capitulo se presentan y analizan los fundamentos criticos recopilados a traves de

instrumentos como entrevistas a actores clave (personal administrativo, técnico y usuarios finales).

Esta informacion constituye la base para responder a la pregunta general de investigacion:
¢Como disefiar una propuesta de optimizacion del proceso de adquisicion de infraestructura
tecnoldgica basado en COBIT 2019, mediante la estandarizacion de especificaciones en las

licitaciones de la UNAH?
El analisis permite evaluar variables especificas, como:

e Diagnostico del proceso actual: Ineficiencias en tiempos de adquisicion y baja

satisfaccion de usuarios segun evidencia recopilada.

e Aplicabilidad de COBIT 2019: Alineacion de procesos clave con objetivos
estratégicos de la UNAH, incluyendo gestion de riesgos y calidad en licitaciones.

¢ Viabilidad de soluciones: Implementacion de un catalogo técnico.

e Riesgos potenciales: Resistencia al cambio y brechas técnicas en personal,

mitigables mediante capacitacion y planes de transicion.
4.1 RECOLECCION Y ANALISIS DE DATOS

A continuacién, se presentan los resultados derivados de la aplicacion de instrumentos

claves como Diagramas de Flujo, Anélisis FODA (Fortalezas, Oportunidades, Debilidades y
Amenazas), la matriz comparativa con estandares COBIT 2019 y encuestas estructuradas,
aplicados a una muestra intencional de 40 actores clave vinculados directa o indirectamente al
proceso de adquisicion de infraestructura tecnoldgica en la UNAH. La composicion de la muestra
incluye:

e Personal del departamento de TI.

e funcionarios administrativos responsables de licitaciones.

e Usuarios finales (docentes y estudiantes).
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TABLA 23. Detalle de muestra

CANTIDAD DE

UNIDADES USUARIOS

Departamento de compras

8

Direccion de Adquisiciones 8
DEGT 8
8

8

L
@ Unidad académica/administrativa (unidades gestoras)

Usuario final

Nota: Fuente propia

4.2 RESULTADOS POR OBJETIVOS DE INVESTIGACION

A continuacion, se presentan los resultados de los objetivos a partir de la aplicacion de los
instrumentos de recoleccion de datos, los cuales fueron disefiados en correspondencia con los
objetivos especificos de la investigacion. Este analisis se organiza de manera que cada aparato
responde a uno de los cuatro objetivos planteados, o que permite una evaluacién sistematica y
ordenada con la informacion recolectada.

4.2.1 ESTADO ACTUAL DEL PROCESO DE ADQUISICION DE
INFRAESTRUCTURA DE LA UNAH

Analizar el estado actual del proceso de adquisicion de infraestructura tecnoldgica en la
UNAMH, identificando debilidades y oportunidades de mejora. Se sustentd en el mapeo de procesos

y encuestas estructuradas, esto permitio:

1. Delinear flujos operativos,
2. Identificar cuellos de botella, y
3. Diagnosticar areas criticas con precision.

A continuacion, se presentan los resultados derivados de este analisis:
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MAPEO DE PROCESOS

Unidad Ejecutora

DEGT

Direccion de Adquisiciones

Direccion de Compras

Identifica necesidades de
infraestructura
tecnolégica

R 2

» Reune docuemntacion
sustento para solicitud

. 2

Solicita dictamen técnico

Elabora las

especifi

técnicas

de la DEGT

y remite a la unidad
solicitante

Recibe especificaciones |
o <
técnicas

—

;Cuenta con la
documentacion requerida
para realizar proceso de
compra?

Si

Formaliza su solicitud

ante la Direccién de

Verifica la documentacion
(presupuesto,

Adquisiciones

A 4

justificacion, dictamen
técnico, etc.)

Verifica la documentacion
(presupuesto,

Revisa la informacién
para su procesamiento
por la Direccién de
Adaquisiciones

¢La informacion
cumple con lo

necesario para el

procesamiento?

A

justificacion, dictamen
técnico, etc.)

N T

Agrupan las necesidades
de diferentes unidades
para una licitacion
conjunta

N T

Se elaboran los
documentos con las
condiciones del proceso
de licitacion

Se difunden los pliegos
para que los proveedores

puedan participar

Continua en
diagrama 2

Figura 8. Proceso actual de adquisicion tecnologica (parte 1)

Nota: Fuente propia.



En esta primera parte del proceso, se inicia con la identificacion de necesidades de

infraestructura tecnologica por parte de la Unidad Ejecutora, quien solicita a la DEGT el dictamen

técnico, una vez recibidas las especificaciones técnicas, se formaliza la solicitud ante la Direccion

de Adquisiciones, quien verifica la documentacion y crea el expediente. En caso de ser necesario

se agrupan solicitudes de distintas unidades para realizar una licitacion conjunta. Luego se

elaboran y publican los documentos con las condiciones del proceso para que los proveedores

puedan participar.

Direccion de Adquisiciones

Direccion de compras

Proveedores

Comisién Evaluadora UNAH

Y

Se informa
publicamente el

Presentan sus
»
propuestas

Realizan
subsanaciones
solicitadass

Analiza las

iLas
ofertas

licitacion?
No

!

propuestas y evalla

cumplen con los
requerimientos de la

Si

!

Proceso de
subsanacion (emite
requerimientos para

los proveedores)

Emite
recomendacion su
recomendacién
sobre el proveedor
con la mejor oferta

)

resultado del
proceso

Elabora acuerdo con
el proveedor
adjudicado

Continua en
diagrama 3

Figura 9. Proceso actual de adquisicion tecnologica (parte 2)

Nota: Fuente propia.

En la sequnda parte del proceso, se realiza la presentacion de propuestas por parte de los

proveedores, las cuales son analizadas por la Comision Evaluadora de la Oferta definida por la
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UNAMH, quienes identifican recomiendan al proveedor méas conveniente. Posteriormente, la
Direccion de Adquisiciones es informada del resultado, lo anuncia publicamente y procede a

elaborar el acuerdo con el proveedor adjudicado.

Unidad ejecutora Direccion de Adquisiciones Direccion de compras Rectoria

Firma acuerdo con el
proveedor
adjudicado

Procedente de
diagrama 2

A 4

Se recibe el bien o

Gestiona la compra

servicio adquirido

Fin

Figura 10. Proceso actual de adquisicion tecnologica (parte 3)

Nota: Fuente propia.

Esta ultima parte del proceso asegura la aprobacién final del acuerdo por parte de la
Rectoria, la gestion de compra por parte de la Direccion de Compras y la entrega del bien o servicio
a la Unidad Ejecutora.

En resumen, se puede observar que, el proceso actual cuenta con elementos significativos
de control y participacion de los actores claves, sin embargo, descriptivamente se menciona el
hecho de los frecuentes retrasos por documentacién y especificaciones técnicas no actualizadas, y
al observar en el mismo en la redundancia de validaciones gue sugieren que existe un margen
considerable para la optimizacion de este.

Una propuesta que puede brindar los estandares de COBIT 2019 podria enfocarse en
fortalecer los controles internos, en este caso la validacion de especificaciones técnicas
debidamente actualizadas, asi como también mejorar la gestion de la informacion vy
documentacion, esto con el fin de optimizar el flujo del proceso para reduccion de tiempos del

ciclo y minimizar retrasos.
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ENCUESTA DE LA EVALUACION DEL PROCESO DE ADQUISICION DE
INFRAESTRUCTURA TECNOLOGICA EN LA UNAH

La presente encuesta, disefiada para evaluar el proceso de adquisicion de infraestructura
tecnoldgica en la UNAH, fue aplicada a una muestra intencional de 40 actores clave vinculados
directa o indirectamente a dicho proceso. El instrumento, estructurado en diferentes preguntas,
recopilé datos cuantitativos y cualitativos cuyos hallazgos se presenta a continuacion:

1. ¢A qué departamento pertenece dentro del proceso de adquisicion de infraestructura

tecnoldgica?

20% 20%
@ Departamento de Compras 8
@ Direccién de Adquisiciones 8

@ DEGT 8

° Unidad académica/administrativa (unidades 8 20% 20%
gestoras)

@ Usuario final 8 v

20%

Figura 11. Participacion por departamentos en el proceso de adquisicion

Nota: Fuente propia.

En la figura podemos constatar que se encuesto a 40 personas con una muestra por igual

en cada departamento, esto con la finalidad de no afectar los resultados de los datos.
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2. ¢Cuanto tiempo lleva laborando en la UNAH?

10%

@® Menos de 1 afio 4 18%
® 1-2 afos 7 45%

® 3-5afos 11

® Mas de 5 afos 18

28%

Figura 12. Antigiiedad laboral de las personas encuestadas

Nota: Fuente propia.

La distribucion de experiencia laboral en la muestra valida la representatividad de los
hallazgos de la tesis:
e Los problemas identificados (falta de estandarizacion) son percibidos tanto por
personal nuevo como experimentado.
e 36 personas encuestadas (90%) tiene mas de 1 afio en la UNAH, lo que garantiza

respuestas basadas en experiencia practica y no en percepciones superficiales.
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3. ¢Cual es su percepcion respecto a los tiempos de espera en cada una de las etapas

del proceso de adquisicion establecidas en la UNAH?

® Lento Neutral @ Rapido

100%

Planificacion 1

Gestion de la informacion [

Evaluacion de oferta ]
Adjudicacién i ]
Recepcion y entrega del equipo [

0%

100%

Figura 13. Precepcion general de los tiempos de espera en cada etapa del proceso

Nota: Fuente propia.

Los datos que se presentan en las siguientes figuras muestran el porcentaje de tiempo que

se dedica a cada etapa del proceso, clasificado por los niveles de ejecucion (Lento, Neutral y

Rapido).

Etapa de Planificacion:

@ Lento Neutral @ Rapido

Planificacién

Gestion de la informacion

Adjudicacion

[—
—
Evaluacién de oferta |
(—
—

Recepcién y entrega del equipo

100% 0%

Planificacion

® Lento
Neutral
@ Rapido

50%
47.5%
2.5%

100%

Figura 14. Percepcion etapa de planificacion

Nota: Fuente propia.
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Segun los datos, la etapa de planificacion es percibida mayoritariamente como “lenta

2

representado por el 50% de los encuestados, lo que simboliza importantes ineficiencias o cuellos

de botella en esta etapa. Un significativo 47.5% la considera “neutral”, indicando que, si bien no

es rapida tampoco esta estancada. La casi nula percepcion de “rapido” con 2.5% es una sefal de

alarma, ya que una planificacion agil y eficiente es fundamental para el éxito de las fases

subsiguientes del proyecto.

Etapa de Gestion de la Informacion:

Lento Neutral Réapido

Planificacion

Gestion de la informacion

Evaluacion de oferta

Adjudicacion

Recepcién y entrega del equipo

100%

0%

Gestidn de la informacion

Lento 47.5%
Neutral 50%
Rapido 2.5%

100%

Figura 15. Percepcion etapa gestion de la informacion

Nota: Fuente propia.

La etapa de gestion de la informacion es percibida con un 50% “neutral”, lo que indica que,

si bien la mayoria de las operaciones mantiene un ritmo aceptable, no son 6ptimas. Un 47.5% de

los encuestados la considera “lenta”, indicando la persistencia de ineficiencias. Y la casi nula

percepcion de “rapido” con un 2.5% subraya la falta de automatizacion. o de sistemas de gestion

de informacion verdaderamente eficientes.
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Etapa de Evaluacion de la Oferta:

® Lento Neutral Rapido

Planificacion

Gestion de la informacién
Evaluacién de oferta Evaluacién de oferta
Adjudicacién j @ lento 67.5%
Neutral 32.5%
Recepcién y entrega del equipo — =
100% 0% 100%

Figura 16. Percepcion etapa evaluacion de la oferta

Nota: Fuente propia.

La etapa de evaluacion de la oferta predominantemente es percibida como “lenta” por el
67.5% de los encuestados, esta cifra es significativamente alta, indicando un punto critico en el
proceso, con importantes cuellos de botellas y posibles demoras. El 32.5% restante la considera
“neutral”, lo que sugiere que, si bien una minoria no la ve extremadamente lenta, tampoco la
percibe como eficiente. La ausencia total de percepciones “rapidas” enfoca la necesidad urgente

de optimizar en este paso.
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Etapa de Adjudicacion:

Lento Neutral Rapido

Planificacion

Gestidn de la informacion

Evaluacion de oferta

Adjudicacién

Recepcion y entrega del equipo

100%

Adjudicacion

Lento
Neutral

Rapido

60%
35%
5%

Figura 17. Percepcion etapa de adjudicacion

Nota: Fuente propia.

La etapa de adjudicacion presenta un elevado 60% de lentitud, consolidandose como la

segunda fase mas lenta del proceso. A pesar de esto un pequefio porcentaje de operaciones

“rapidas” en 5%, el més alto registrado en esta categoria del proceso, aunque sigue siendo

minoritario, indicando de igual manera que la etapa requiere mayor optimizacion para mejorar su

eficiencia, esto entendiendo que, una adjudicacion lenta puede generar incertidumbre, retrasar el

inicio de la ejecucion del proyecto o la entrega de bienes/servicios, y en algunos casos, incluso

llevar a que el proveedor seleccionado pierda el interés o se vea obligado a cambiar sus

condiciones.

Con base en la informacién de las figuras anteriores, se presenta la siguiente tabla

estructurada:

TABLA 24. Percepcion tiempos de espera por etapas

CATEGORIA LENTO | NEUTRAL | RAPIDO
Planificacion 50% 47.5% 2.5%
Gestion de la informacion | 47.5% 50% 2.5%
Evaluacién de la oferta 67.5% 32.5% 0%
Adjudicacion 60% 35% 5%

Nota: Fuente propia.
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4. ¢Qué tan transparente y clara considera es la informacion sobre el proceso de

adquisicion?

m Clara = Neutral = Poco clara

Poco clara - 4

0 5 10 15 20 25 30
Clara Neutral Poco clara
Personas 11 25 4

Figura 18. Nivel de claridad y transparencia percibido en el proceso de adquisicion actual

Nota: Fuente propia.

Con base en la informacién de la figura se observa un predominio de la neutralidad: El
62.5% de los encuestados (25 personas) eligi6 la opcion "Neutral®, lo que sugiere que:

e No tienen una opinion definida sobre la claridad del proceso.

e Podrian desconocer detalles del proceso o no haber interactuado lo suficiente con
él. La informacion proporcionada no es lo suficientemente impactante para generar
una percepcion positiva o negativa.

e Baja percepcion de claridad: Solo el 27.5% (11 personas) considera que la
informacién es "Clara", lo que indica que existe margen para mejorar la
transparencia y comunicacion.

e Minoria critica: Un 10% (4 personas) califica la informacién como "Poco clara",
sefialando posibles fallas en accesibilidad, lenguaje técnico excesivo o falta de
divulgacién efectiva.
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5. ¢Coémo calificaria la eficiencia en la comunicacién entre los actores involucrados

en el proceso adquisicion?

« Poco clora 32.5%
Poco clara Neutral Clara s Neutral  45%

o« Clarg 22.5%

s Poco clora 22.5%

Direccion de Adquisiciones s Neutral  65%

* Pococlara 12.5%
e MNeutral 62.5%
o Clara 25%

Direccion de Compras

DEGT

*» Poco clara 12.5%
«  MNeutral 75%
¢« Clarg 12.5%

Unidades académicas/administrativas

/l
/I +  Clara 12.5%
_—
<|

100% 0% 100%

Figura 19. Percepcion de comunicacion entre actores del proceso de adquisicion

Nota: Fuente propia.

La comunicacién entre actores del proceso de adquisicion es percibida como
predominantemente neutral o poco clara. Las Unidades Académicas/Administrativas y la
Direccion de Compras muestran una alta tendencia a la neutralidad de un 75% y 65%
respectivamente, mientras que la Direccidén de Adquisiciones presenta la mayor proporcién de
comunicacion “poco clara” de 32.5%. El de DEGT sobresale con una comunicacion mas “clara”
de 25% y la menor “poco clara” de 12.5%. en general los datos reflejan la necesidad de mejorar la

claridad y consistencia de la comunicacion en todo el proceso.
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6. ¢ Qué tan satisfecho(a) esta con la calidad de la infraestructura tecnoldgica adquirida

mediante licitacion?

m I[nsatisfecho = Neutral = Satisfecho

Insatisfecho - 2

0 5 10 15 20 25 30
Insatisfecho Neutral Satisfecho
Personas 2 26 12

Figura 20. Nivel de satisfaccion con la infraestructura adquirida por medio de licitaciones

Nota: Fuente propia.

e Los resultados de los niveles de satisfaccion de la calidad de la infraestructura
tecnoldgica adquirida mediante licitacién muestran un nivel de neutralidad dominante
(26 encuestados), esto sugiere que la infraestructura tecnoldgica no esta generando una
experiencia destacada. Esto podria afectar la productividad o la percepcion de valor de
las adquisiciones.

e Aunque la insatisfaccion es baja, (2 encuestados), la alta neutralidad podria ocultar
problemas subyacentes, como falta de innovacién, obsolescencia temprana o
insuficiente capacitacién para usar la tecnologia.

e Es posible que los beneficios de la infraestructura adquirida no estén siendo

comunicados efectivamente, lo que contribuye a la ambigliedad en las respuestas.
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7. ¢Qué tan adecuada considera la infraestructura tecnolégica adquirida mediante licitacion

para satisfacer las necesidades de la institucion?

m Nada adecuada ® Medianamente adecuada m Adecuada

Nada adecuada I 1

0 5 10 15 20 25 30
Nada adecuada Medianamente adecuada Adecuada
Personas 1 24 15

Figura 21. Percepcion de los niveles de capacidad de la infraestructura actualmente
adquirida por medio de licitaciones para responder a las necesidades institucionales

Nota: Fuente propia.

La infraestructura tecnoldgica adquirida mediante licitacion es percibida
como mediamente adecuada por la mayoria (24 encuestados), lo que refleja un cumplimiento
aceptable pero no 6ptimo de las necesidades institucionales.

4.2.2 APLICACION DE BUENAS PRACTICAS DE COBIT 2019 PARA LA
OPTIMIZACION DE PROCESOS DE ADQUISICION

Analizar como las buenas practicas del estandar internacional COBIT 2019, pueden ser
aplicadas para determinar lineamientos que optimicen el proceso de adquisicion de infraestructura
tecnoldgica. Sustentado en el analisis FODA y la matriz comparativa.

A continuacion, se presentan los resultados derivados de este analisis:
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ANALISIS DE FORTALEZAS, OPORTUNIDADES, DEBILIDADES Y AMENAZAS

(FODA)

Factores Internos

Fortalezas (+) Debilidades ( A\ )

1. Reconocimiento . .
1. Especificaciones no

institucional. i
2.Infraestructura tecnolégica EE IR
.base = 2.Ausencia de COBIT 2019.

3. Sobrecostos histéricos.

3.Demanda interna de mejora. . . .
4.Resistencia al cambio.

4. Experiencia en licitaciones.

FODA

Oportunidades (@) Amenazas ()

1.Marcos globales (COB 1.Obsolescencia tecnologica

2019). acelerada.

2.Casos de eéxito en ofras 2.Caorrupcion en licitaciones
universidades. publicas.

3.Fondos internacionales para 3.Limitaciones presupuestarias.
TI'. o . Factores Externos 4.?3ar'.nbic.;s en politicas

4. Priorizacion post-pandemia. institucionales.

Figura 22 Analisis FODA preliminar del proceso actual

Nota: Fuente propia.

El analisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas) se implementé en
esta investigacion como una herramienta estratégica para diagnosticar de manera integral la
situacion actual del proceso de adquisicién de infraestructura tecnoldgica en la Universidad
Nacional Auténoma de Honduras (UNAH).

El andlisis FODA realizado revel6 una serie de factores internos y externos que influyen
en la eficiencia y transparencia del proceso. A continuacion, se desglosan los hallazgos claves:

e Identificacion de factores criticos internos y externos:
La falta de estandarizacion en licitaciones, los sobrecostos recurrentes y la ausencia
de un marco de gobernanza de Tl (como COBIT 2019) son debilidades internas que

requieren atencién inmediata.
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Por otro lado, la creciente demanda de tecnologia post-pandemia y la disponibilidad
de marcos internacionales representan oportunidades externas para modernizar los
Procesos.
e Contextualizacion el problema en un marco estratégico:
El andlisis FODA permiti6 mapear como las fortalezas institucionales, por
eiemplo: reconocimiento de la UNAH, pueden aprovecharse para mitigar amenazas
externas como corrupcion en licitaciones.
e Fundamentacién de la propuesta de mejora:
Al contrastar las préacticas actuales de la UNAH con estandares internacionales
(COBIT 2019), el FODA evidenci6 brechas especificas, como la falta de
especificaciones técnicas unificadas y la evaluacion subjetiva de proveedores.
e Priorizacion de acciones con base en evidencia:
La matriz FODA no solo revel6 problemas, sino que también
destaco oportunidades de colaboracion (ejemplo: fondos internacionales para TI)
y recursos subutilizados (ejemplo: infraestructura tecnoldgica existente), lo que
facilita una implementacion eficiente de soluciones.
El analisis FODA permite entender las raices del problema y disefiar una propuesta que
transforme debilidades en fortalezas y amenazas en oportunidades. Su inclusion en la investigacion
asegura que las soluciones planteadas estén basadas en evidencia, contextualizadas y alineadas con

las necesidades reales de la UNAH.

MATRIZ COMPARATIVA
La matriz comparativa se elaboré con el objetivo de contrastar las practicas de gestion del

proceso de adquisicion de infraestructura tecnolégica en la Universidad Nacional Autdnoma de
Honduras (UNAH) con los estandares establecidos en el marco de gobernanza de TI COBIT 2019.
Esta herramienta permite visualizar de manera estructurada las brechas entre los procesos actuales

de la institucion y las mejores practicas internacionales, identificando &reas criticas de mejora.
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Tabla 25. Matriz Comparativa COBIT 2019 vs. Practicas Actuales de la UNAH

planificacién de tecnologias
emergentes.

Dominio/Practica de | Practicas Actuales de la | Brechas/Diferencias

COBIT 2019 UNAH

EDMO04: Asegurar la | No se realiza una gestién | Falta de analisis de riesgos asociados
optimizacion de | proactiva de riesgos en | a proveedores, obsolescencia o
riesgos adquisiciones. incumplimiento de especificaciones.
APQOO04: Gestionar la | Adquisiciones basadas en | No se  priorizan  soluciones
innovacion necesidades inmediatas, sin | innovadoras (ej. computacién en la

nube, inteligencia artificial).

APO09: Gestionar
acuerdos de servicio

Los acuerdos con proveedores
no incluyen métricas de niveles
de servicio (SLA).

Ausencia de indicadores para medir
disponibilidad, soporte técnico o
tiempos de respuesta.

APO10:
proveedores

Gestionar

Evaluacién de proveedores
centrada en costos, sin
monitoreo post-adquisicion.

No se supervisa el desempefio
continuo de proveedores (ej.
cumplimiento de plazos, calidad).

BAI02: Gestionar los
requisitos

Especificaciones técnicas
genéricas o desactualizadas en
licitaciones.

No se validan las especificaciones
con las necesidades reales de las
unidades académicas.

los equipos.

BAIO4: Gestionar | Equipos adquiridos no siempre | Falta de andlisis de capacidad para
disponibilidad y | cumplen con los requisitos de | garantizar que los recursos satisfagan
capacidad rendimiento demandados. cargas de trabajo futuras.

BAIOG6: Gestionar | Resistencia a adoptar nuevos | No hay planes para gestionar la
cambios estdndares por falta de | transicion hacia procesos
organizacionales capacitacion. estandarizados.

BAI09: Gestionar | No  existe  un  registro | Equipos obsoletos no son
activos centralizado del ciclo de vidade | reemplazados a tiempo, generando

costos operativos adicionales.

BAI10: Gestionar la
configuracién

Configuraciones técnicas no se
documentan ni alinean con
especificaciones.

Dificultad para integrar nuevos
equipos con la infraestructura
existente.

Nota: Fuente propia

Nivel de

Alineacion
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Tabla 26. Detalle de simbologia matriz comparativa

DETALLE DE SIMBOLOGIA MATRIZ COMPARATIVA
Bajo Practica ausente o implementada en menos del 30%
Medio Parcialmente implementada 30%-70%
Alto Implementada en mas del 70%

Nota: Fuente propia

La matriz se organiza en columnas que se detallan a continuacion:
e Dominios y préacticas de COBIT 2019, basada en diagnosticos documentados.
e Brechas identificadas, que explican las diferencias operativas y estratégicas.

¢ Nivel de alineacion (alto, medio, bajo), los cuales cuantifican la adherencia a COBIT.

Esta comparacion no solo evidencia la necesidad de adoptar un enfoque estandarizado, sino
que también orienta la implementacion de soluciones concretas.
Los resultados de la matriz muestran que 8 de 9 dominios (89%) tienen alineacion baja:
Dominios criticos:
e BAIO2 (Requisitos técnicos): Especificaciones técnicas desactualizadas o genéricas
en licitaciones.
e BAIQ9 (Gestion de activos): No hay registro del ciclo de vida de equipos, lo que
genera obsolescencia temprana.
e EDMO04 (Gestidn de riesgos): Ausencia de analisis de riesgos en adquisiciones (gj.
proveedores no confiables, tecnologias obsoletas).
Dominio con alineacion media:

e APO10 (Gestion de proveedores): Evaluacion limitada a costos, sin métricas de
desempefio continuo.

4.2.3 EVALUACION DE SOLUCIONES PARA MEJORAR LA EFICIENCIA DEL
PROCESO DE ADQUISICION

Evaluar las posibles soluciones para mejorar la ineficiencia en el proceso de adquisicion de
infraestructura tecnoldgica, considerando la estandarizacién de especificaciones técnicas, la
aplicacién de mejores practicas de gobernanza Tl y la alineacion con las necesidades de la
institucion. Sustentando en la aplicacion y anélisis de encuestas. A continuacion, se presentan los

resultados derivados de este analisis:
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1. ¢ Cual es tu opinion sobre la estandarizacion de especificaciones técnicas para la

adquisicion de infraestructura tecnoldgica en la UNAH?

13%
Es fundamental para garantizar calidad y uniformidad

@ . . 22

en los equipos adquiridos

ili 36%

PY Facm.a.e.l.proceso de compra y reduce errores en la 3 13%

adquisicion
° Puede limitar la flexibilidad para elegir equipos 8

segun necesidades especificas
° No es necesaria, prefiero que cada area elija segun 3

sus requerimientos particulares
@ No tengo una opinién definida sobre este tema 0

Figura 23. Percepcion en la estandarizacion de especificaciones técnicas para la adquisicion
de tecnologia

Nota: Fuente propia.

Los resultados de la encuesta reflejan un consenso claro entre los participantes sobre el
valor de la estandarizacion en las adquisiciones de tecnologia. Un 38% de los encuestados vincula
directamente la estandarizacion con la eficiencia del proceso, lo que indica que la perciben como
una herramienta clave para simplificar y agilizar las etapas de compra, desde la solicitud hasta la
evaluacion. Por otro lado, un 36% considera que es fundamental para garantizar la calidad de los
equipos adquiridos, lo que demuestra una preocupacion por la idoneidad y el rendimiento de la
infraestructura tecnologica.

Estos hallazgos demuestran que la estandarizacién no es vista Unicamente como un
requisito administrativo, sino como un factor critico para lograr compras mas efectivas y
transparentes. Estos datos proporcionan una base sélida para la implementacién del catalogo
técnico unificado propuesto. La adopcion de este catalogo, en linea con el dominio BAI02 (Definir
Requisitos) de COBIT 2019, permitiria formalizar y gestionar los requisitos técnicos de manera
estructurada, lo cual a su vez valida la necesidad de que la UNAH priorice la creacion de este tipo

de herramienta para optimizar sus procesos.

101



2. COBIT es un marco de gobernanza y gestion de Tl que ayuda a las organizaciones
a generar valor a partir de sus iniciativas tecnologicas, gestionar riesgos y optimizar recursos.

¢ Qué tan familiarizado(a) esta con el marco de referencia COBIT 2019?

10%

<

® No lo conozco 21
@ Tengo conocimientos basicos 15
. . . 53%
@® Tengo conocimientos intermedios -
38%
° Tengo conocimientos avanzados o experiencia 0

practica

Figura 24. Nivel de conocimiento de los encuestados con COBIT 2019 como marco de
gobernanza tecnoldgica

Nota: Fuente propia.

Los datos de la figura demuestran un desconocimiento generalizado y significativo sobre
el marco COBIT 2019 entre los encuestados. Especificamente, 21 personas, que representan a mas
de la mitad de la muestra, admitieron no tener ninglin conocimiento del estandar. Este hallazgo es
aun mas relevante al observar gue no hubo ningln encuestado con conocimientos avanzados o
experiencia practica en COBIT. Del total, solo 15 personas afirmaron tener un conocimiento
béasico, de las cuales solo 4 alcanzaron un nivel intermedio.

Esta informacion subraya un desafio critico para cualquier iniciativa que busque
implementar las buenas practicas de COBIT 2019 en la UNAH. El bajo nivel de familiaridad con
el marco implica que cualquier propuesta de optimizacién basada en este estandar debera incluir

un componente robusto de capacitacion y sensibilizacion

3. ¢ Consideras que COBIT 2019 es relevante para el proceso de adquisicion de

infraestructura tecnoldgica en la UNAH?
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@ s 19

® NO 0

100%

Figura 25. Opinion sobre la aplicabilidad de COBIT 2019 en procesos para adquisicion de
tecnologia

Nota: Fuente propia.

A pesar de que solo 19 de los 40 participantes encuestados (47.5%) manifestaron tener
conocimiento previo sobre el marco COBIT, y por tanto, avanzaron a esta seccion de la encuesta,
la totalidad de ellos (100%) considera que el marco es relevante para optimizar el proceso de
adquisicion de infraestructura tecnolédgica en la UNAH.

Esto es un hallazgo clave. Indica que, aunque el conocimiento inicial sea bajo, gquienes
estan familiarizados con el tema reconocen plenamente su valor. Esta percepcion unanime sugiere
que hay una base para introducir COBIT 2019 como una solucion a los problemas de eficiencia,
calidad y transparencia. El grafico demuestra que, si se educa al personal sobre el marco, es muy

probable que haya una gran aceptacion y apoyo para su implementacion.
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4. ¢Como considera que la implementacion de COBIT 2019 impactaria en la

satisfaccion de los usuarios finales con respecto a la infraestructura tecnologica adquirida?

5%

. 16%

® Disminuiria la satisfaccién 1
@® No afectaria la satisfacciéon 3
@® Aumentaria la satisfaccion 15

79%

Figura 26. Opinion sobre los efectos de implementar COBIT 2019 en la satisfaccion de los
usuarios finales

Nota: Fuente propia.

Los resultados del grafico demuestran un fuerte consenso entre los actores clave: el 79%
considera que la adopcion de COBIT 2019 mejorara significativamente la satisfaccion de los
usuarios finales. Este porcentaje tan alto es un indicador claro de que los encuestados asocian
directamente el marco con la solucion a problemas histéricos y recurrentes, como la falta de
estandarizacion técnica, la opacidad en los procesos de licitacion y la obsolescencia prematura de
equipos.

Esta percepcidn positiva subraya que los problemas actuales no solo son vistos como fallas
administrativas, sino como factores que impactan directamente en el servicio que recibe la
comunidad universitaria. La implementacion de COBIT 2019, al fortalecer la gobernanza y los
controles, es percibida como una herramienta para garantizar que las adquisiciones tecnologicas
sean mas eficientes, transparentes y, sobre todo, que respondan a las necesidades reales de quienes
utilizan la tecnoldgica. Este hallazgo es crucial, ya que convierte la satisfaccion del usuario en un
motor clave para justificar la inversion en la implementacion de las buenas practicas de COBIT
20109.
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5. ¢Qué aspectos consideras que deberian estandarizarse en las especificaciones

técnicas para la adquisicion de infraestructura tecnologica?

Requisitos minimos de rendimiento y
capacidad

Compatibilidad con sistemas y plataformas
existentes

24

23

Seguridad y proteccion de la informacion 20

Condiciones de garantfa y soporte técnico 27

Normas para instalacion, configuracion y
puesta en marcha

Consideraciones sobre escalabilidad y
flexibilidad futura

Politicas para actualizacién y renovacion
tecnolégica

11

15

o
=
o
no
o

30

Figura 27. Aspectos a estandarizar en la adquisicion de infraestructura tecnologia

Nota: Fuente propia.

El gréfico refleja las prioridades de los encuestados sobre lo que se debe estandarizar en
las adquisiciones de tecnologia. Los resultados indican que existe una fuerte exigencia por
formalizar aspectos que impactan directamente en la vida util y el soporte de los equipos. Las
personas encuestadas resaltaron la necesidad de estandarizar las condiciones de garantia y soporte
técnico (opcion que ocupa el primer lugar) y los requisitos minimos de rendimiento y capacidad
(que sigue en importancia).

Esto evidencia una clara necesidad de formalizar procesos que hoy son inconsistentes y
que, a menudo, resultan en problemas post-compra. La demanda por estas estandarizaciones
subraya la percepcidon de que las précticas actuales no garantizan ni la calidad ni el soporte
adecuado, lo cual puede llevar a la obsolescencia temprana y a la insatisfaccion de los usuarios.
Estos hallazgos validan la propuesta de adoptar un marco como COBIT 2019, que ofrece un
enfoque estructurado para formalizar estos procesos y asegurar que las especificaciones técnicas
no solo sean claras, sino que también incluyan aspectos criticos como el soporte y el rendimiento,

tal como se plantea en sus dominios de gestion.
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6. ¢Como crees que la estandarizacion afectaria la eficiencia del proceso de

adquisicion de infraestructura tecnologica?

° Mejoraria la rapidez en el proceso de 21 Y|
adquisicion
o Reducirfa costos asociados a compras y 14 (s —
mantenimiento
® Aumentaria la calidad y compatibilidad de 23 S —
los equipos adquiridos
® Facilitaria la evaluacion y comparacion de 15 e
DopOestaE =
® Podria generar resistencia o dificultades en 12
la adaptacién al cambio ]
° Limitarfa la flexibilidad para necesidades 9
especificas de algunas areas i
PY No afectaria significativamente la eficiencia 1
del proceso de adquisicion 0 5 10 15 20 25

Figura 28. Efecto de la estandarizacion de especificaciones técnicas para la adquisicion de
infraestructura tecnologica

Nota: Fuente propia.

El gréfico revela una percepcion muy positiva y unanime sobre el impacto de la
estandarizacion técnica en la eficiencia del proceso de adquisicidn. Los encuestados asocian la
estandarizacién con la obtencion de equipos de mayor calidad, lo que sugiere que ven esta practica
como una garantia para que la infraestructura adquirida cumpla con los estandares necesarios y
tenga una vida Gtil més prolongada.

Ademas de la calidad, el gréafico destaca el potencial de la estandarizacion para agilizar los
procesos. Los actores clave entienden que definir requisitos claros de antemano reduce la
ambigledad en las licitaciones, simplifica la evaluacion de ofertas y minimiza los retrasos. Esta
percepcion demuestra que la estandarizacion no es vista como un obstaculo burocratico, sino como
un motor clave para mejorar la rapidez y la transparencia. En conjunto, estos hallazgos refuerzan
la idea de que la estandarizacién es una solucién estratégica para optimizar las adquisiciones y

fortalecer la confianza en el proceso de compra.
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4.2.4 RIESGOS, OBSTACULOS Y MEDIDAS PREVENTIVAS EN LA
IMPLEMENTACION DE ESPECIFICACIONES TECNICAS

ESPECIALIZADAS

Identificar los riesgos y obstaculos que pueden surgir durante la implementacién de la

estandarizacion de especificaciones técnicas para la infraestructura tecnolégica, y a la vez proponer

medidas correctivas y de prevencion basadas en las mejores practicas de COBIT 2019. Sustentado

en la aplicacion y analisis de entrevistas y de la matriz comparativa descrita anteriormente. A

continuacion, se presentan los resultados derivados de este analisis:

¢ Qué précticas de COBIT 2019 consideras mas relevantes para mitigar los posibles riesgos

en el proceso de adquisicion de infraestructura tecnologica?

Py EDMO04: Asegurar la optimizacién de los 5
riesgos

@ APO04: Gestionar la innovacion 7

°® APOO06: Gestionar el presupuesto y los 7
costos

® APOO0S: Gestionar los acuerdos de servicio 8

@ APO10: Gestionar proveedores 13

@ BAI02: Gestionar los requisitos 4
BAIO4: Gestionar la disponibilidad y

L , 7
capacidad

® BAIO6: Gestionar los cambios 3
organizacionales

@ BAI09: Gestionar activos 5

@ BAI10: Gestionar la configuracién 3

[=]

(%))

15

Figura 29. Opinion sobre las practicas de COBIT 2019 para la gestion de riesgo en la

adquisicion de infraestructura tecnologia

Nota: Fuente propia.

Tabla 27. Analisis de riesgos bajo practicas COBIT

ANALISIS DE RIESGOS BAJO PRACTICAS COBIT

Practica COBIT 2019 Menciones | Porcentaje (%)
APO10 13 17.1%
APOQ9 8 10.5%
APO04 7 9.2%
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APOO06 7 9.2%
BAI04 7 9.2%
EDMO04 5 6.6%
BAIO9 5 6.6%
BAI02 4 5.3%
BAIO6 3 3.9%
BAI10 3 3.9%

Nota: Fuente propia.

Podemos observar que el 17.1% del total, APO10 representa la practica mas priorizada por
los encuestados. Esto evidencia que las personas perciben como un factor critico. Asimismo, se
desatancan otras practicas como la gestion con los acuerdos de servicio, presupuesto e innovacion,
indicando mayores riesgos asociados a la gestion estratégica y contractual.

Los hallazgos derivados de este capitulo permiten estructurar una propuesta que integra
mejores practicas de COBIT 2019, adaptadas al contexto operativo y legal de la UNAH. Por
eiemplo, el andlisis FODA revelo fortalezas como el compromiso institucional con la

transparencia, y amenazas como la rapida obsolescencia tecnoldgica.

CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

El proceso de adquisicion de infraestructura tecnoldégica en la Universidad Nacional
Auténoma de Honduras (UNAH) enfrenta desafios criticos que impactan su eficiencia,
transparencia y capacidad para responder a las necesidades académicas y administrativas. A lo
largo de esta investigacion, se exploraron estos desafios mediante un enfoque metodoldgico
integral, que combind diagndsticos del estado actual, andlisis de estandares internacionales

como COBIT 2019, evaluacion de soluciones innovadoras y gestion de riesgos.

Este capitulo final no solo consolida los resultados obtenidos, sino que también ofrece
una guia practica para que la UNAH convierta sus debilidades en fortalezas, aprovechando
herramientas como COBIT 2019. Las propuestas presentadas buscan no solo resolver problemas
inmediatos, sino también sentar las bases para un modelo sostenible de gestion tecnoldgica, capaz
de adaptarse a las demandas futuras de la educacion superior en Honduras. A continuacion, se

detallan las conclusiones y recomendaciones derivadas de este analisis riguroso y contextualizado.
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5.1 CONCLUSIONES

Estado actual del proceso de adquisicion y sus debilidades/oportunidades: El analisis
del proceso actual de adquisicion de infraestructura tecnoldgica en la UNAH revel6 debilidades
significativas, principalmente la lentitud en sus etapas, en especial en la planificacion y evaluacion
de ofertas. La falta de estandarizacidn en las especificaciones técnicas y la ausencia de un marco
de gobernanza de T1 son problemas clave, que se reflejan en la inconsistencia de la calidad de los
equipos y la desconfianza en el proceso. Sin embargo, esta situacion presenta una oportunidad
crucial para la mejora, impulsada por la creciente demanda tecnoldgica de la universidad. La
optimizacion del proceso es fundamental para alinear las adquisiciones con los objetivos

institucionales y responder de manera eficiente a las necesidades de la comunidad universitaria.

Aplicabilidad de buenas préacticas de COBIT 2019 para la optimizacion: Las buenas
practicas del estandar internacional COBIT 2019 son una solucion directa y efectiva para optimizar
el proceso de adquisicion de infraestructura tecnolégica en la UNAH. Al ser un marco de
gobernanza y gestion de T1, COBIT 2019 aborda precisamente las debilidades identificadas, como
la falta de estandarizacién y la ineficiencia. Su implementacion permitira establecer lineamientos
claros y estructurados, moviendo el proceso de adquisiciones de un enfoque reactivo a uno
estratégico y planificado. Esto no solo mejora la eficiencia, sino que también garantiza gue cada

compra de tecnologia esté alineada con los objetivos de la universidad.

La aplicacion de COBIT 2019 permitira fortalecer controles internos clave. Por ejemplo,
el dominio BAIO2 (Definir Requisitos) asegura que las especificaciones técnicas para los equipos
sean validadas y estandarizadas, evitando la compra de tecnologia inadecuada. EI dominio BAI09
(Gestidn de Activos) mejorara el control sobre el ciclo de vida de los equipos, desde su adquisicién
hasta su desecho. Adicionalmente, el dominio EDMO04 (Optimizacion de Riesgos) permitird una
gestion mas proactiva de los riesgos asociados a las compras. Aungue se reconoce una falta de
conocimiento sobre COBIT 2019 en la institucion, la adopcion de estos dominios ofrecera un
enfoque estructurado y mejorard significativamente la gestion de la informacion y la

documentacion, lo cual, a su vez, reducira los tiempos del ciclo de adquisicion.

Evaluacion de soluciones para la mejorar la eficiencia del proceso: La clave para la

mejora continua del proceso de adquisicion debe centrarse en tres pilares fundamentales; la
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estandarizacion de especificaciones técnicas, la adopcion de practicas de gobernanza de T1 basadas
en COBIT 2019, y la alineacion de las compras con las necesidades institucionales. Estos
elementos, trabajados en conjunto, son esenciales para transformar el proceso actual y superar sus

deficiencias.

En este sentido, la implementacién de un catalogo técnico unificado emerge como la
solucion mas viable y de mayor impacto. Esta herramienta, respaldada por la opinién de los
encuestados, vincula directamente la estandarizacion con la eficiencia y la calidad. Un catalogo
estandarizado simplifica la preparacion de las licitaciones, reduce los tiempos de evaluacion de
ofertas y asegura que los equipos adquiridos sean compatibles y adecuados para su funcién, lo que

se traduce en compras mas efectivas y una mayor satisfaccion para los usuarios finales.

Escenarios de riesgo y medidas de mitigacion con COBIT 2019: El proceso de
implementacién de la estandarizacion técnica y las précticas de COBIT 2019 conlleva riesgos que
deben ser gestionados de forma proactiva. Los principales riesgos identificados son la resistencia
al cambio por parte del personal y las brechas de habilidades técnicas. No obstante, estos pueden
ser mitigados con éxito mediante la implementacién de planes de capacitacion y comunicacion
efectivos que demuestren los beneficios del nuevo modelo y doten al personal de las herramientas

necesarias para su aplicacion.

Ademas, el analisis de riesgos bajo las directrices de COBIT 2019 resalta la gestion de
proveedores (dominio APO10) como un factor critico, tal como lo percibieron los encuestados.
Esto subraya la necesidad de fortalecer los procesos de monitoreo post-adquisicion para asegurar
que los productos y servicios entregados cumplan con lo pactado. Finalmente, la propia capacidad
institucional de la UNAH para realizar auditorias internas, combinada con la transparencia que
promueve COBIT 2019, se convierte en una medida clave para mitigar amenazas como la

corrupcion y garantizar la integridad en los procesos de licitacion.
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5.2 RECOMENDACIONES

Anélisis del estado actual:

e Mapa de procesos con herramientas como BPMN para identificar cuellos
de botella, por ejemplo, realizar un mapeo detallado del proceso actual de
adquisicién podria mostrar que el tiempo de revision de las ofertas de los
proveedores en la etapa de evaluacion es un cuello de botella que retrasa la
licitacion por mas de 30 dias.

e Documentar problemas historicos (sobrecostos, retrasos) para priorizar
mejoras. Por ejemplo, en 2023, la compra de 500 computadoras se atrasé
seis meses porque la licitacion fue declarada desierta debido a
especificaciones técnicas ambiguas.

COBIT 2019 como marco de gobernanza Tl:

e Desarrollar un plan de adopcion de COBIT 2019, priorizando los dominios
APOO01 (gestion estratégica) y BAIO2 (gestion de requisitos), por ejemplo:
creando un formulario unico para que el solicitante especifique el uso del
equipo, mientras que el area de T1 valida las especificaciones técnicas.

e Capacitar al personal en los principios de COBIT, con énfasis en procesos
de adquisicion y evaluacién de proveedores.

e Usar matriz de evaluacion de proveedores (40% calidad, 30% precio, 30%
soporte), por ejemplo: En una licitacion de servidores, la evaluacion de un
proveedor se haria asi: 40% por la calidad y rendimiento técnico, 30% por
el precio total de la oferta y 30% por los servicios de soporte, garantia y
tiempos de respuesta.

Estandarizar especificaciones técnicas:

e Crear un catadlogo unificado de especificaciones técnicas minimas para
infraestructura tecnologica, basado en estandares internacionales (ejemplo:
ISO/IEC 20000). Por ejemplo: en el catalogo se debe unificar el tipo de
computadora por su uso, las computadoras de escritorio para uso
administrativo deben tener como minimo, un procesador Intel Core i5 (0
superior), 16 GB de RAM y un disco SSD de 512 GB.

e Establecer un comité técnico multidisciplinario para validar las
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especificaciones antes de cada licitacion, por ejemplo, este comité podria
estar conformado por un representante de la Direccidon de Tecnologia, un
experto en adquisiciones y un usuario final clave del departamento que hace

la solicitud.

Evaluacion de soluciones:

Formar un comité de innovacion con expertos y usuarios para alinear
adquisiciones con necesidades, por ejemplo, este comité podria reunirse
trimestralmente para revisar las tendencias tecnoldgicas y actualizar el
catdlogo técnico, asegurando que los equipos adquiridos se mantengan

vigentes.

Mitigacion de riesgos:

Plan de gestion de riesgos: como pilotos controlados en unidades
académicas antes de escalar y clausulas anticorrupcion y auditorias externas
obligatorias.

Flexibilizar el catdlogo técnico para necesidades excepcionales, por
ejemplo, si un investigador necesita una computadora con especificaciones
muy altas (por ejemplo, para simulaciones complejas), se podria solicitar
una excepcion justificada a través del Comité de Innovacién, que evaluara

la necesidad real antes de aprobar una compra fuera del catalogo
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CAPITULO VI. APLICABILIDAD

6.1 PROPUESTA DE MODELO PARA OPTIMIZAR EL PROCESO DE ADQUISICION
DE INFRAESTRUCTURA TECNOLOGICA EN LA UNIVERSIDAD NACIONAL
AUTONOMA DE HONDURAS, BASADO EN COBIT 2019

6.2 INTRODUCCION

En respuesta a la necesidad de la Universidad Nacional Autonoma de Honduras (UNAH),
en cuanto a mejorar sus adquisiciones a nivel de infraestructura tecnoldgica, se propone un modelo
para optimizar el proceso de este tipo de adquisicién basado en COBIT 2019. Con este modelo se
busca transformar las adquisiciones de TI en procesos eficientes y transparentes, estableciendo
estrategias de gobernanza mediante APOO1, promoviendo la estandarizacion, implementando una
evaluacion objetiva mediante BAIO2 y aplicando mecanismos de mitigacion de riesgos. Se espera
que estas implementaciones no solo corrijan las deficiencias actuales, sino pueda posicionarse la
UNAH como un referente de gobernanza TI, convirtiendo las adquisiciones de infraestructura

tecnoldgica en activos estratégicos para la excelencia institucional.

6.3 JUSTIFICACION

Los hallazgos del capitulo IV evidenciaron mdltiples desafios estructurales en el proceso
de adquisicion de infraestructura tecnoldgica en la UNAH:

e Procesos fragmentados con demoras superiores a 6 meses.
e Especificaciones técnicas inconsistentes que generan sobrecostos.
e Evaluaciones no objetivas y

e Desconocimiento generalizado sobre marcos de gobernanza TI, donde el 78.9%

del personal clave reportd no estar familiarizado con estos enfoques.

Ante este panorama, la propuesta de intervencion basada en COBIT 2019 se justifica como una
respuesta estratégica que permite abordar los problemas en este sentido identificados de una
manera estructurada. Este marco ofrece procesos especificos como APOQ1, para fortalecer la
gobernanza de TI con la creacion de comités multidisciplinarios y BAI02, que permite estandarizar

especificaciones técnicas y evaluar proveedores con criterios objetivos.
Asimismo la implementacion de pilotos controlados, clausulas anticorrupcion y acuerdos de
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niveles de servicio, que se derivan directamente de los riesgos y vacios de control detectados en la
fase anterior. Finalmente, la sostenibilidad de la propuesta se sustenta en la capacitacion continua
del personal, actualizacion periddica del catalogo técnico y auditorias para el analisis de madurez
institucional. Asegurando una propuesta aceptable y alineada con los objetivos

6.4 ALCANCE DE LA PROPUESTA (OBJETIVOS DE LA IMPLEMENTACION)

Esta propuesta tiene como alcance disefiar un sistema de gobernanza Tl que transforme
integralmente el ciclo de adquisiciones tecnoldgicas estratégicas de la UNAH, mediante cuatro

componentes centrales alineados a COBIT 2019:

1. Fortalecer la gobernanza estratégica del proceso de la adquisicién, por medio de la
conformaciéon de un Comité Técnico Multidisciplinario (integrado por personal de la DEGT,
Direccidn de Adquisiciones y la Direccion de Compras), en alineacion con el proceso APO01de
COBIT 2019. Se contempla ademaés la capacitacion certificada de al menos 20 funcionarios clave
en el marco de COBIT, vy la ejecucion de auditorias semestrales con la meta de alcanzar un nivel

de madurez institucional igual o superior a 4.

2. Estandarizar los requerimientos técnicos de las adquisiciones en infraestructura
tecnoldgica, a través del disefio del catalogo con especificaciones técnicas unificadas V1.0, con
actualizaciones trimestrales basadas en aportes de las unidades tanto académicas como
administrativas. Este objetivo responde de manera directa a la necesidad de reducir la ambigledad

y errores en las especificaciones, mejorando la calidad de los términos de referencia.

3. Optimizar los mecanismos de evaluacion de ofertas, esto mediante la adopcion de
una matriz de ponderacion 40/30/30 (40% calidad técnica, 30% precio, 30% soporte postventa),
en conformidad con el proceso BAI02 de COBIT 2019. Esta matriz sera integrada al proceso de
compras institucional, promoviendo la transparencia, eficiencia y alineacion con los intereses

institucionales.

4. Mitigacion de riesqgos operativos, técnicos y de integridad institucional, con la
implementacién de pilotos contralados de noventa dias en dos unidades (una académica y una
administrativa) con seguimiento bajo Acuerdos de Nivel de Servicio (SLA) con un umbral minimo
del 99.5% de disponibilidad en tiempo real, y clausulas anticorrupcién auditables bajo 1SO 37001

por firmas internacionales.
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6.5 DESCRIPCION Y DESARROLLO A DETALLE DE LA PROPUESTA

Descripcion General

Este modelo propone una transformacion integral del proceso de adquisicion de

infraestructura tecnoldgica en la UNAH, estructurado en 6 fases secuenciales y alineado con

COBIT 2019. Integra gobernanza, estandarizacion técnica, evaluacion objetiva de proveedores,

gestion de riesgos y mejora continua, garantizando transparencia, eficiencia y alineacion

estratégica. Cada fase con actividades, responsables, herramientas. Incluye estructuras de

gobernanza (comités) y mecanismos de control. El ciclo completo abarca desde el diagnostico

estratégico hasta la mejora continua, con una duracion estimada de 9 a 12 meses para su

implementacion completa.

6.5.1 DESCRIPCION CLARA DEL “QUE” Y “COMO” LO HARAN
Tabla 28. Detalle por fases

Estandarizacion
Técnica

ambiguedades
en las
especificaciones
técnicas de los
requerimientos

técnico unificado
(version
institucional)

- Establecer proceso
para excepciones
justificadas

FASE OBJETIVO ¢QUE SE HARA? ¢C|_(|)AI\/$'(2\?SE RESPONSABLES
1. Diagndsticoy | Alinear el - Elaborar el mapa - Capacitacion - DEGT
Planificacion proceso de del proceso actual certificada en - Rectoria
(APOO01) adquisiciones (BPMN 2.0) COBIT para - Direccion de -
con los - Disefiar plan de personal clave Adaquisiciones
objetivos adopcion COBIT - Reuniones - Direccion de
institucionales y | 2019 mensuales del Compras
de gobernanza | - Crear el Comité Comité para
TI Técnico revision y
multidisciplinario planificacion
integrado por: Un
representante de la
Direccion Ejecutiva
de Gestion de
Tecnologia (DEGT),
Un representante de
la Direccion de
Adgquisiciones, un
representante de la
Direccion de
compras
2 Eliminar - Elaborar catélogo - Solicitud técnica | - DEGT

estandarizada con
andlisis de costo-
beneficio

- Comité Técnico
Multidisciplinario
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-Revisar y supervisar
la elaboracion del
catélogo de
especificaciones
técnicas detalladas vy
los criterios técnicos
de evaluacion por
parte de la DEGT.

3. Evaluacién
de Soluciones
(BAI02)

Garantizar la
seleccion
objetiva 'y
transparente de
soluciones
tecnologicas

- Implementar matriz
obligatoria de
evaluacién
(40/30/30)

- Priorizar
necesidades técnicas
en funcioén de
impacto institucional

- Evaluacion por
Comité Técnico
40% calidad 30%
precio (TCO a5
afos) 30% soporte
(respuesta <4h,
garantia)

- Integracion de
resultados al

- Comité Técnico
Multidisciplinario.
- DEGT

- Direccion de
Gestion y Control

sistema de
compras
institucional
4. Mitigacion de | Prevenir fallos | - Implementar - Pruebas piloto - Comité Técnico
Riesgos técnicos y pilotos controlados en: 1 unidad Multidisciplinario
posibles actos - Incorporar académical - Departamento
de corrupcion clausulas unidad Legal.
en las anticorrupcion administrativa - Direccion de
adquisiciones auditables - Uso de plantilla | Control y Gestion
contractual con
sanciones
conforme ISO
37001
5. Adquisicion e | Ejecutar - Desarrollar - Uso del portal - Direccion de

Implementacion

procesos de
adquisicion de
forma eficiente,
con soporte
garantizado

procesos de licitacion
con formatos
estandarizados

- Implementar
soluciones con
acompafiamiento
técnico

Gnico de compras
institucional

- Evaluacion agil
en <20 dias

- Soporte técnico
24/7 durante 30
dias posteriores-
Encuestas de
satisfaccion digital
(NPS)

Adquisiciones

- DEGT

- Departamento
Legal.

- Comité Técnico
Multidisciplinario

6. Monitoreo y
Mejora

Asequrar la
mejora continua
y evolucién del
modelo
propuesto

- Realizar auditorias
semestrales segin
COBIT

- Actualizar el
modelo vy el catdlogo
técnico segun
resultados

- Talleres anuales
de
retroalimentacion
- Ajustes en
tiempo real al
catélogo técnico
- Medicion de
madurez
organizacional

- Departamento de
Auditoria Interna
- Comité Técnico
Multidisciplinario
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Nota: Fuente propia

6.5.2 DESARROLLO DE TODOS LOS ELEMENTOS NECESARIOS
(HERRAMIENTAS, INSTRUMENTQOS, PROCESOS, ETC.)

Tabla 29. Instrumentos desarrollados por fase

FASE HERRAMIENTAS E INSTRUMENTOS
1. Diagnéstico y Planificacion (APOO01) | - Mapa de procesos BPMN
- Acta fundacional del Comité

- Anélisis FODA
2. Estandarizacién Técnica - Catalogo técnico V1.0
3. Evaluacion de Soluciones (BAI02) - Matriz digitalizada de evaluacion 40/30/30
4. Mitigacion de Riesgos - Reporte comparativo de pilotos

- Plantilla de SLA

- Modelo de clausulas anticorrupcion (1SO
37001)

5. Adquisicion e Implementacion - Acta de adjudicacion con justificacion técnica

- Dashboard de satisfaccion usuarios

6. Monitoreo y Mejora - Informe de auditoria con plan correctivo

- Evaluacion de madurez organizacional (COBIT
2019)

Nota: Fuente propia

A continuacién, se detallan las herramientas e instrumentos disefiados para cada fase del
modelo propuesto, estos permiten dar operatividad a los objetivos establecidos y asegurar una
implementacién adecuada de con el enfogue de gobernanza de COBIT 2019. Cada instrumento
responde a una necesidad especifica, dentro del proceso de adquisicion de infraestructura

tecnoldgica, facilitando su estandarizacion.
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DIAGNOSTICO Y PLANIFICACION (APO01)
MAPA DE PROCESO PROPUESTA

Primera parte: El proceso comienza con la identificacion de una necesidad por parte de

la Unidad Ejecutora, su verificacion de alineacion, y luego se aborda el papel crucial de la DEGT

en la definicion de los requisitos técnicos y evaluacion de riesgos antes de transferir el proceso al

Departamento de Adquisiciones.

Unidad Ejecutora (UE)

DEGT

INICIO

Requerimiento de
adquisicion

{

Identificacion y
documentacion de
necesidad de
infraestructura tecnoldgica

!

ila
necesidad
esta alineada con
plan estratégico
UNAH/TI?

No Si

l

Elaborar y enviar solicitud
formal para peticion de >
especificaciones técnicas

La solicitud requiere ser
reevaluada

Recibe solicitud para
elaboracion de dictamen
técnico

v

Revision y analisis detallado
del reguerimiento

v

Elaboracién de
especificaciones técnicas
detalladas y criterios de
evaluacion

v

Identificacion y evaluacién
de riesgos técnicos

!

Envio de requerimientos
técnicos y criterios de
evaluacién a la DA

FIN

Continua en
diagrama 2

Figura 30. Diagrama del proceso propuesto para la optimizacion (parte 1)

Nota: Fuente propia.
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Segunda parte: La segunda parte del proceso detalla el papel de la Direccidon de

Adquisiciones en la verificacion de la solicitud, planificacion de la adquisicion, la gestion de

riesgos asociados, la garantia del cumplimiento de la documentacion y, la preparacion y

publicacion de los documentos de licitacion.

Direccion de Adquisiciones (DA)

Procedente de

diagrama 1

Recibe requerimientos
técnicos y criterios de
evaluacion

(]

Verificacion de solicitud y
justificacion

(]

Determina tipo de adquisicion
y elaboracion plan de
adquisicion

!

Realiza la gestion de riesgos
de adquisicion

v

Valida el cumplimiento de
los requisitos de la
documentacion para
elaboracién del TDR

No

l

¢Se cumplen los
requisitos?

!

Si

l

Regresa a la UE para
revision de docuemntos

Elaboracion documentos
de licitacion/TDR

:

Publicacion de
documentos de
licitacion a proveedores

Continua en
diagrama 3

Figura 31. Diagrama del proceso propuesto para la optimizacion (parte 2)

Nota: Fuente propia.
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Tercera parte: describe la fase de licitacion donde los proveedores presentan sus
propuestas, la Direccion de Adquisiciones las recibe y la Comision Evaluadora de Ofertas realiza
un analisis exhaustivo (legal. Técnico y econémico) para seleccionar la mejor opcién basada en

las necesidades la institucion y recomendar la adjudicacion a la Rectoria.

Comision Evaluadora de Ofertas

Proveedores Calificados Direccidon de Adquisiciones (DA) (CEO)

Procedente de
diagrama 2

Documentes licitacion
recibidos por publicacién
de la UNAH

v

Preparacion y presentacion
de propuestas

v

Presentacién de propuestas

Recibe ofertas de
proveedores (bajo apertura
de ofertas oficial)

Y

ala
Envio de propuestas a ’
ik - Recibe las ofertas
Comlﬂ%l’;é\éa{lg%%?ra de o presentadas ante la DA

Verificacion de
cumplimiento legal y
contractual

¥

Evaluacion técnica de
propuestas

(]

Evaluacion financiera y
econdémica

L]

Elaborar informe de
adjudicacion

L]

Remite informe de
adjudicacion a Rectoria

!

Continua en
diagrama 4

Figura 32. Diagrama del proceso propuesto para la optimizacion (parte 3)

Nota: Fuente propia.
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Cuarta parte: muestra como Rectoria revisa y aprueba el informe de adjudicacion emitido
por la CEO. Una vez aprobado, la Direccidn de Adquisiciones recibe esta aprobacion, la publica

y procede con la elaboracién y gestion del contrato, el cual es firmado para ser ejecutado.

Rectoria Direccion de Adquisiciones (DA)

Procedente de
diagrama 3

>y

Recibe informe de
adjudicacion de la CEO

¢Dictamen de
Adjudicacion

"l° Aprobado? 1‘
Solicitar revision / Envia aprobacion de ] - Recibe aprobacion de
| adjudicacion por Rectoria

Rechazar adjudicacion adjudicacién a la DA I

y

Publica adjudicacion

v

) ] Realiza elaboracién y
Firma contrato de < gestién de contrato de
adquisicién o servicio J adquisicion o servicio para

firma

Continua en
diagrama 5

Figura 33. Diagrama del proceso propuesto para la optimizacion (parte 4)

Nota: Fuente propia.
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Quita parte: en esta etapa se ejecuta el contrato, la Direccion de Compras se encarga de
formalizar y gestionar la orden con el proveedor que fue previamente adjudicado, quien realiza la
entrega del bien o servicio contratado. La Unidad Ejecutora recibe, verifica y acepta lo entregado,

iniciando con los preparativos para su implementacion.

Direccion de Compras Proveedores Calificados Unidad Ejecutora (UE)

Procedente de
diagrama 4

Recibe contrato de
adquisicion o servicio para
gestién

]

Gestiona y confirma
compra del bien o
contratacion del servicio

v

Remite compra o Recibe compra o
contratacion al proveedor » contratacion de servicio de
adjudicado la UNAH

v

Entrega de bien o servicio
(infraestructura oo
tecnolégica)

Recibe bien/servicic
contratado

v

Recepcion, verificacion y
aceptacion formal

v

Coordinacion para
implementacién/instalacion

Continua en
diagrama 6

Figura 34. FIGURA 33. Diagrama del proceso propuesto para la optimizacion (parte 5)

Nota: Fuente propia.
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Sexta parte: aqui se cierra el ciclo del proceso de adquisicion. DEGT realiza la supervision
técnica y evalla post implementacion. La Unidad Ejecutora, habiendo ya finalizado la
implementacién, solicita el cierre del proceso, en donde la Direccion de Adquisiciones ejecuta el

cierre administrativo y el archivo de la documentacion, dando por concluido el ciclo de la
adquisicion.

DEGT Unidad Ejecutora (UE) Direccién de Adquisiciones (DA)

Procedente de
diagrama 5

Supervision y apoyo
técnico en
implementacion/puesta en
marcha

Y

Evaluacién post-adquisicion Solicita cierre del proceso

| Realiza cierre del proceso
y lecciones aprendidas en T de adquisicién y archivo >

de adquisicién y archivo
conjunto con la UE documental l documental
FIN

Figura 35. Diagrama del proceso propuesto para la optimizacion (parte 6)

Nota: Fuente propia.

En conclusién, a esta mejora de proceso se puede observar la claridad en el mismo, los
puntos de control, la integracion de la gestién de riesgo y colaboracién interdepartamental siendo
indicadores de un modelo optimizado. Este nivel de detalle y formalizacion es lo que COBIT 2019

promueve para la gestion de la T1 en una organizacion.
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ACTA FUNCIONAL DEL COMITE MULTIDISCIPLINARIO

Este documento ha sido elaborado como parte integral de la presente propuesta, tiene como
finalidad formalizar la creacion del Comité Técnico Multidisciplinario. Su objetivo principal es
optimizar y supervisar el proceso de adquisicion de infraestructura tecnoldgica en la UNAH,
asegurando su alineacion con el marco de gobernanza COBIT 2019. Asimismo, se presentan

seguido al acta, los perfiles en que debe figurar cada miembro del comité.
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ACTA FUNDACIONAL DEL COMITE DE ADQUISICION DE INFRAESTRUCTURA
TECNOLOGICA

UNIVERSIDAD NACIONAL AUTONOMA DE HONDURAS (UNAH)

Fecha: Lugar,

. ENCABEZADO Y PREAMBULO

En la ciudad de [Ciudad] Hondurag, siendo laz [Hora] horas del dia [Dia] de [Mez] de
[Afi0], en las instalaciones de 3 Universidad Nacional Autdnoma de Honduras (UNAH),
g2 procede a la formalizacion del presente instrumento, con el propdsito de establecer
el Comité de Adquisicion de Infraesfructura Tecnologica.

FUNDAMENTOS:

» Qe la Universidad Macional Autdnoma d2 Honduras, en su compromiso con la
gxcelencia académica y |2 gestion eficient2 de sus recursos. recomoce la
importancia estratégica de la infraestructura fecnoldgica para el cumplimiento de
EU Migion ¥ vision.

» Que, en aras de optimizar los procesos internos y asegurar la fransparenda,
eficienda y efectividad en la adquisicion de activos tecnoldgicos, s ha idenfificado
la necesidad de establecer un drgano colegiado especializado.

»  Que, en el marco de |22 mejores pracicas imtemacionalss en gobernanza y gestion
de tecnologias de la informacion, especificamente log principios y directrices de
COBIT 2019, 2= busca alinear las inversiones en Tl con oz objetivos estratégicos

institucionales y mitigar los riesgos asociados.

“La Educacion &5 [a prmera necesidad ﬁ&ﬁpﬁnﬁhﬂ'

Unroersidad Macioral Aubénoma de Honduras | CAIDAD UNIVERSITARK | Tegucigalsa M.0UC, Honduras CA | www.urah.edu.hn I

Figura 36. Acta funcional del Comité de Adquisicion de Infraestructura Tecnologica (pagina

1)

Nota: Fuente propia.
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» Que la presente creacion ez resultado d= un dizgnostico ¥ una planificacion
exhaustiva, orientada a la mejora continua y a kz entrega de vakor 2 la comunidad
universitaria.

Il. DENOMINACION Y OBJETO DEL COMITE
Articulo 1: Denominacion
Se establece formalmente el Comité de Adquisicion de Infrasstructura Tecnologica de
la UNAH, d= agui en adelante "El Comité”.
Articulo 2: Objsto
El Comits tendra como objeto principal supervisar, validar y optimizar el proceso de
pdquisicion de infraesfructura tecnoldgica en la UMAH, azegurando gque esfas
adquisiciones:
&) Estén en total alineaciin con el plan estratégico insfitucional y los objetivos de
negocio de la UNAH.
k) Cumplan con log mas altos estandares de calidad técnica, efidiencia economica
y sostenibilidad.
] Mifiguen los riesgos asociados a la inversion y pestion de tecnologias de la
informacicn.
d) Respondan de manera efecliva a laz necesidades acluales v fuluras de la

comunidad universitaria, bajo kos principios de gobemanza de Tl de COBIT 2018,
lil. AMBITO DE APLICACION

Articulo 3: Alcance
El Comité infervendra en todos los procesos de adguizicion de infraestructura
tecnologica de la UNAH que incurran en cualquisr monto si aplica, o un tipo especifico

“La Educacion & [ primen M:Hrﬂdﬁéﬂ an&.uﬁﬂu

Unrersidad Macioral AutGnoma de Hondures | CRIDAD UNIVERSITARE: | Tegucigalsa M.0UG, Honduras CA | www.urah.edu.hn I

Figura 37. Acta funcional del Comité de Adquisicion de Infraestructura Tecnologica (pagina

2)

Nota: Fuente propia.
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de adguisicion todos los proyectos de infraestructura fecnoldgica o todas las
adquisicion=s que involucren nuevas plataformag criicas. Su ambito inciuira la revision
dezde |3 identificacion de la necesidad hasta la evaluacion post implementacion.

I¥. FUNGIONES Y ATRIBUCIONES

Articulo 4: Atibuciones del Comite
El Comité tendrd las siguientes funciones y atribucionss, =i ser limitativas:
&) Vahdar la alineacion de los requenmisntos de adquisicidn de infraestructura
tecnoldgica con 2l plan estratégico de la UNAH.
b} Fevizar y supervisar la elaboracion de especificaciones t2cnicas detalladas y los
critefios de evaluacion por parte de la DEGT.
) Analizar y aprobar los planes de adguisicion y [as ecfrategias para |z gecfidn de
riesgos tEcnicos y de adquisicion.
d) Supervizar el proceso de claboracion vy publicacion de los documentos de
licitzcion (TORg).
€} Monitorear la ejecucion & implementacion de loz confratos de adguisicion de
infraestructura tecnologica.
f) Fevizar los informes de evaluacion post adguisicion y las lecciones aprendidas
para promover ka mejora continua del proceso.
g} Proponer actualizacionss al modelo de proceso de adguisicion y a los
instrumentos relacionades (como el catalogo estandarizadn).
V_ESTRUCTURA Y MIEMEROS
Articulo 5: Composicion
El Comité estara integrado por los siguientes miembros permanentes:

“La Educacion &5 la primera pecesidad Ieifgpd:gbsﬂcl

Universidad Macional Aubdnoma de Honduras | CRIDAD UNIVERSITARES | Tegudigalpa M.0UC, Honduras CA | wewwumah,edu.hn l

Figura 38. Acta funcional del Comité de Adquisicion de Infraestructura Tecnologica (pagina

3)

Nota: Fuente propia.
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&) Un representante de la Direccion Ejecutiva de Gestion de Tecnologia (DEGT).
B} Un representante de la Direccidn de Adguisiciones
¢] Un representante de la Direccion de compras
Articulo 6: Designacion y Nombramiento
Loz miembros del Comité seran designados por la Rectoria de la UNAH mediante
Acuerdo de Rectoria y ejercerdn sus funciones mienfras nstenten el cargo que justifica
£u membresia, o hasta nueva disposicion.
V1. PROCEDIMIENTOS DE OPERACION

Articulo 7- Sesiones

El Comité sesionara de forma que considers necesaria para atender su nombramiento
y de forma extraomdinaria cuando 223 convocado por solicitud de |a Rectoria o a solicitud
de al menos dos de sus miembros permansentes.

Articulo 8: Quorum

Para que una sesion sea vabda, se reguerira la presencia de al menos dos de sus
miembros permanentes.

Articulo 9: Toma de Decisiones

Las decigiones del Comité se tomaran por "mayoria simple de log votos presentes” de
sus miembres con derecho a vado.

Articulo 10: Actas de Sesion

D= cada sesion &2 [evantara un acta, que deberd contener al menos: fecha, hora, lugar,
aciztentes, punios de |3 agends, principales discusiones, deciziones fomadas y
acuerdos. Las actae serdn firmadas por los fres miembroz nomerados.

Articulo 11: Confidencialidad

“La Educacion &5 Ia primena necesidad Hip&'bﬁ.ﬂu
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Figura 39. Acta funcional del Comité de Adquisicion de Infraestructura Tecnologica (pagina
4)

Nota: Fuente propia.
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Loz miembroz del Comité deberan guardar estricts confidencialidad sobre |3
informacion senclble fratada en las seciones y en &l decempefio de sus funciones.
VIL DISPOSICIONES FINALES

Articulo 12 Vigencia

La presente A&cta Fundacional entrard en vigor & partir de |a fecha de su firma.

Articulo 13: Revision

La presents Acta podra s=r revisada y modificada por el Comité, con la aprobacion de
la Rectoria de la UMAH, cada "dos anos™ o "cuando las circunstancias asi lo reguieran”™

Para constancia, y en fe de lo cual, firman los presentes:

Representante de la Direccion Ejecutiva de Gestidon de Tecnologia (DEGT):

Nombre completo:

Frma:

Representante de la Direccion Adguisiciones:

Nombre completo:

Frma:

WI “La Educacion &2 [ primena necesidad Iﬂ.—.ffpﬂm
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Figura 40. Acta funcional del Comité de Adquisicion de Infraestructura Tecnologica (pagina
5)

Nota: Fuente propia.
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Representante de la Direccion de Compras:

Nombre completo:

Frma:

Autorizados por

Representante Legal d= la UMAH como Rectoria & su cargo:

MNombre completo:

Firma:

W “La Educacion es la primera necesidad %fﬁpﬁﬂcﬂ'
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Figura 41. Acta funcional del Comité de Adquisicion de Infraestructura Tecnologica (pagina
6)

Nota: Fuente propia.
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PERFILES COMITE MULTIDISCIPLINARIO
1. Especialista en Aplicaciones T1 (DEGT)
Dependencia: Direccion Ejecutiva de Gestion de Tecnologia (DEGT)

Objetivo del Puesto: Garantizar el desarrollo, implementacion y soporte de soluciones

tecnoldgicas alineadas con los objetivos institucionales.

Tabla 30. Perfil Especialista en Aplicaciones

AREA REQUISITOS
Formacion - Titulo universitario en Ingenieria en Sistemas, Informética o
afin.
- Certificacion en COBIT 2019 (deseable).
Experiencia - 3 afios en gestion de aplicaciones empresariales.

- Experiencia en mapeo de procesos BPMN 2.0.
- Conocimiento en integracion de sistemas (APIs, middleware).

Competencias Técnicas

- Dominio de frameworks de gobernanza T1 (COBIT, ITIL).
- Desarrollo y administracion de bases de datos (SQL, Oracle).
- Gestion de ciclos de vida de software (SDLC).

Responsabilidades
Clave

- Elaborar especificaciones técnicas para adquisiciones TI.
- Validar cumplimiento de SLA con proveedores.
- Optimizar procesos mediante automatizacion.

Salario UNAH

L. 40,000

Nota: Fuente propia

2. Especialista en Adquisiciones Mayores -DA

Dependencia: Direccion de Adquisiciones

Objetivo del Puesto: Gestionar procesos de compra de bienes/servicios de alto valor,

asegurando transparencia y cumplimiento legal.

Tabla 31. Perfil Especialista en Adquisiciones Mayores

AREA REQUISITOS
Formacion - Licenciatura en Administracion, Contabilidad o Derecho.
- Certificacion en contratacion pablica
Experiencia - 4 aiios en gestion de licitaciones
- Conocimiento de la Ley de Contratacion del Estado (LCE) y
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reglamentos UNAH.
- Experiencia en elaboracion de TDR para bienes tecnoldgicos.

Competencias
Clave

- Dominio de matrices de evaluacion técnico-economica.
- Manejo de plataformas de compras publicas (Sistema de
Contrataciones de Honduras).

Responsabilidades

- Verificar cumplimiento de clausulas anticorrupcion
- Coordinar con DEGT la validacion técnica.

- Dirigir procesos licitatorios desde convocatoria hasta adjudicacion.

Salario UNAH

L. 45,000 al mes

Nota: Fuente propia

3. Especialista en Adquisiciones Menores

Dependencia: Direccion de Compras

Objetivo del Puesto: Eficientizar adquisiciones mediante procedimientos agiles y control

de riesgos.

Tabla 32. Especialista en Adquisiciones Menores

AREA REQUISITOS
Formacion - Técnico universitario o licenciatura en Gestion Administrativa,
Logistica.
- Curso en normativa de compras publicas
Experiencia - 2 afios en compras institucionales

- Manejo de catalogos electronicos y érdenes de compra.

Competencias
Clave

- Gestidn de proveedores y cotizaciones competitivas.
- Uso de sistemas ERP-SAP modulo MM.
- Elaboracion de andlisis costo-beneficio.

Responsabilidades

- Procesar solicitudes de compra con estandares técnicos DEGT.
- Garantizar entrega oportuna de bienes/servicios.
- Implementar encuestas NPS para medicion de satisfaccion.

Salario UNAH

L.40,000 al mes

Nota: Fuente propia
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ANALISIS FODA EN PROPUESTA AL MODELO PARA OPTIMIZAR EL
PROCESO DE ADQUISICION DE INFRAESTRUCTURA TECNOLOGICA EN LA
UNAH

El andlisis FODA permitio diagnosticar el entorno institucional y operativo del proceso de
las adquisiciones de infraestructura tecnologica mediante licitaciones, sirviendo como base para
orientar la formulacion de estrategias dentro del modelo propuesto. De esta manera, se garantiza
que la propuesta este alineada con la realidad de la institucion, y que sea factible de implementar
y permita aprovechar de manera eficiente los recursos disponibles, al mismo tiempo en que se
mitigan las debilidades que fueron identificadas.

Tabla 33. Analisis FODA del modelo propuesto

Analisis Interno Analisis Externo

Fortalezas Debilidades Oportunidades Amenazas

* Reconocimiento * Especificaciones | « Marcos * Obsolescencia

institucional no estandarizadas | globales tecnologica

* Infraestructura * Ausencia de (COBIT 2019) | acelerada

tecnologica base COBIT 2019 * Casos de éxito | » Corrupcion en

MATRIZ . o
» Demanda interna de | « Sobrecostos en otras licitaciones
FODA . o o -

mejora historicos universidades publicas

* Experiencia en * Resistencia al * Fondos * Limitaciones

licitaciones cambio internacionales | presupuestarias
para Tl * Cambios en
* Priorizacion politicas
post-pandemia | institucionales

Estrategias FO (Fortalezas +
Oportunidades):

* Institucionalizar el modelo con politicas
T basadas en COBIT.
» Aprovechar la experiencia en
licitaciones para adoptar practicas
estandar.
» Aprovechar marcos globales para
respaldar la implementacion.

Estrategias FA (Fortalezas +

Amenazas):

* Uso de la experiencia para mitigar
riesgos de corrupcion.
* Infraestructura base como amortiguador
ante obsolescencia.
* Uso de KPIs para controlar
presupuestos.

Estrategias DO (Debilidades +
Oportunidades):
« Capacitacién en COBIT 2019
para reducir la brecha de
conocimiento.
* Uso de plantillas estandarizadas
con apoyo internacional.
* Gestion del cambio apoyada por
casos de éxito externos.
Estrategias DA (Debilidades +
Amenazas):
* Monitoreo y control para evitar
sobrecostos y corrupcion.
» Comité de gobernanza para dar
continuidad a la estrategia.
* Priorizacion estratégica ante
limitaciones presupuestarias.

ESTRATEGIAS

Nota: Fuente propia
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ESTANDARIZACION TECNICA

CATALOGO EQUIPO INFRAESTRUCTURA V1.0

Como respuesta directa a las debilidades identificadas a través del anélisis FODA vy los
demas instrumentos utilizados en esta investigacion, se propone la creacion del Catalogo Técnico
V1.0 como el principal instrumento que materializa el propdsito central de este estudio: la
estandarizacion de los procesos de adquisicion de infraestructura tecnologica en la UNAH.
Este catalogo constituye la base técnica que permite reducir ambigtiedad en las especificaciones,
facilitar evaluaciones objetivas y garantizar una gestion més eficiente y transparente. A
continuacion, se detalla su aplicabilidad dentro del modelo propuesto.

Tabla 34. Detalle catalogo estandarizado

ASPECTO APLICACION EN EL MODELO PROPUESTO
Nombre de la solucién Catalogo Técnico V1.0
Obijetivo Establecer una base de especificaciones técnicas estandarizadas
para adquisiciones de infraestructura tecnoldgica.
Cobertura inicial Equipo de computo, equipo de impresidn, periféricos y licencias.
Beneficios esperados - Reduccién de ambigliedades en TDR.

- Agilizacién de revisiones técnicas.
- Evaluacion objetiva de ofertas.
- Mejora en la transparencia del proceso.

Marco de referencia COBIT 2019 — BAIO3 (Gestidn de requerimientos técnicos de
soluciones).

Mecanismo de Revision periddica semestral por parte del equipo técnico de la

actualizacion DEGT.

Alineacion estratégica Fortalece la gobernanza TI y mitiga debilidades relacionadas con

la falta de estandarizacion y sobrecostos.

Nota: Fuente propia

Nota: Dado que este catalogo es la herramienta principal de la presente investigacion, al
ser un instrumento clave para la estandarizacion del proceso de adquisicion de infraestructura
tecnoldgica, se incorpora de forma integra en el presente documento. Sin embargo, por razones de
espacio, en el capitulo de aplicabilidad se presentan nicamente cinco paginas representativas en
formato de imagen. El resto del documento puede consultarse en la seccion de anexo, donde se
incorporan el resto de paginas para evidenciar su alcance técnico y su contribucion directa al
cumplimiento de los objetivos planteados. El Catalogo Técnico V1.0 consta de 37 paginas y ha
sido elaborado en un formato Word, atendiendo a los lineamientos institucionales de la UNAH
para este tipo de herramientas. Con el fin de facilitar su uso y consulta, el documento incluye un

indice estructurado que permite la navegacion entre sus diferentes secciones.
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UNIVERSIDAD NACIONAL AUTONOMA DE HONDUEAS (UNAH)
CATATLOGO EQUIPO INFRAESTREUCTUEA TECNOLOCICA UNAH

EQUIFO DE COAFUTO
COMPUTADORAS DE ESCRITORIO
COMPUTADORA DE ESCEITORIO BASICA

COMPUTADORA DE ESCRITORIO BASICA
COMPONENTE DESCRIPCION

PROCESADOR CORE I5 121H GEMERACION O SUPERICE COMN
VELOCIDAD DE 3.6 GHZ, COMO MINIMO ©
EYZEN 5 GENERACION 5600 O SUPERIOR CON
VELOCIDAD 3.0 GHZ

TIFO DE GABINETE ZFF

SISTEMA OFERATIVO WINDOWS 11 64 BITS, QUE INCLUY A IMAGEN
DE ERESTAURACION DEL SISTEMA O
EQUIVALENTE.

MEMORIA RAM 8GE COMO MINDMO

DISCO DURG 512 COMO MINIMO EN ESTADO S0LID0 (550) O
SUPERIOR.

MONITOR DE 22 PULGADAS WLED 1920 X 1080 FULL ED 60
HZ, IPS, RETROILUMINACION.

UNIDAD OFTICA DVD+-EW INTEGRADA

PUERTOS DISPLAY PORT, USB 3.0 O SUPERIOR, HDMI, C3,
ENTRADA Y SALIDA DE AUDIO

ADAFTADOR DE RED
ADAPTADOR DE RED PBCI EXPRESS PARA
INMICO PUERTO ETHERMET DE 1000 MEPS
COMPATIELE CON EJ45 PARA ORDENADORES,

W\ “La Educacidn es la primera ”ﬂ'-'ﬂ"ﬁﬂ"p"?‘.g.ﬂi‘?ﬁ'i‘?r"“ ]
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Figura 42. Catalogo técnico (pag.1)

Nota: Fuente propia.
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ESTACION DE TRABATO Y SERVIDOE COM PCI
COMPATIELE PARA FANURA PCT EXPRESS X1,
M4, XE X146 COMPATIBIE PARA SISTEMAS
OPERATTVOS WINDOWS, LINUE Y MAC OS5,

EL ADAFPTADOE DE FED PCT-E DEEE CUMPLIR
COIN LAS NOEMAS IEEE 8023, B02.3U, 202.3AH,
802.3X, 802 3AF-2010{EEE) SOPOE.TE MDINDI-X.

SOFTWARE OFIMATICO,
SOFTWARE ANTIVIRUS

ANEXD MO, 1-S50FTWARE  OFIMATICC,
SOFTWARE DE ANTIVIELTS

DNPFOETANTE

TODOS LOS ACCESORIOS DEBHEN SER. DE LA
MISKA MARCA QUE EL EQUIPO

COMPLUTADORA DE ESCRITORIO INTERMEDIA

COMPUTADOEA DE ESCEITORIO INTEEAMEDIA

COMPONENTE DESCRIPCION
COEE I7 12TH GENERACION O SUPERIOE. CON
R OCESADOR VELOCIDAD DE 36 GHZ, COMO MINDMO ©
RYZEN 7 GENERACION 570 O SUPERIOR CON
VELOCIDAD DE 3.8 GHZ COMD MINIMO.
TIPO DE GABINETE SFF
WINDOWS 11 64 BITS, QUE INCLUY A IMAGEN DE
SISTEMA OPERATIVO RESTAURACION  DEL SISTEMA O
EQUIVALENTE.
MEMORIA FAM 16 GB COMO MINIMO
DISCO DURO 512 COMO MINIMO EN ESTADO SOLIDO (55D) O

W “La Educacion es la primera ﬂﬂﬂﬁl'ﬁﬂﬁﬁéiﬁﬂﬁﬁ'fﬂ'

Figura 43. Catalogo técnico (pag.2)

Nota: Fuente propia.
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COMPUTADOERA DE ESCREITORIO INTERMEDILA

COMPONENTE DESCEIPCTION
SUPERIOE.
DE 12 PULGADAS WLED 1920 X 1080 FULL HD» &0
MOMNITOE .
HZ, IS, RETROILTMINACTON.
UNIDAD OFTICA DVD+-EOW INTEGRADA
DISPLAY PORT, USH 3.00 SUPERIOR, HDMI, TIPO
PFUERTOS )
C,ENTRADA Y SATIDA DE ATUDIO.
ADAPTADOE. DE RED PCI EXPRESS PARA UNICO
PUER.TO ETHERMET DE 1000 MEPS COMPATIBLE
CON FJ45 PARA ORDENADORES, ESTACION DE
TRABATO Y SERVIDOE CON PCT COMPATIELE
PARA BANURA PCI EXPRESS X1, 34, X8 X146
ADAPTADOR DE RED

COMPATIHIE PARA SISTEMAS OPERATIVOS
WINDOWS, LINUX Y MAC 05,

EL ADAPTADIOE. DE FEED PCI-E DEBE CUMPLIE
COM LAS NOBMAS TEEE 8023, 802307 §023AB,
802330 B2 3AF-20IMEEE) SOPORTE MDIMDI-3

SOFTWARE OFIMATICO,
S0FTWARE ANTIVIEUS

AMERD MO I-S0FTWARE  OFIMATICO,
SOFTWARE DE ANTIVIEUS.

MPORTANTE

TODOS LOS ACCESORIOS DEBEN S5ER DE LA
MISMA MARCA QUE EL EQUIPCH

W “La Educacion es la primera ”“'-‘s'w"p'ﬁﬂ?ﬂ%wﬂ-

Figura 44. Catalogo técnico (pag.3)

Nota: Fuente propia.
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COMPUTADORA DE ESCRITORTO AVANZATIA

COMPUTADORA DE ESCEITORIO AVANTZADA

COMPONENTE DESCRIPCION

CORE I 12TH GENERACION O SUPERIOR CON

VELOCIDAD 5.2 GHE COMO MINIMO, O RYZEN 9
PROCESADOR ) '

GENERACION 5000 O SUPERIOR CON

VELOCIDAD DE 3.3 GHEZ. O XEON

WINDOWS 11 64 BITS, QUE INCLUY A IMAGEN DE
SISTEMA OPERATIVO RESTAURACION ~ DEL  SKTEMA  ©
MEMORIA EAM 32GE COMO MINDMO

TTE COMO MINDMO EN ESTADO SOLIDO (55D) O
DISCO DURO

SUPERIOR.

DE 24 PULGADAS WLED 1920 X 1080 FULL HD 60
MONITOR .

HZ, IPS, RETROILUMINACION.
TARJETA DE VIDEO 2GB COMPARTIDO COMO MINIMO
UMIDAD OPTICA DVD~-EW INIEGRADA

DISPLAY PORT, USB 3.0 O SUPERIOR, HDML TIPO
PUERTOS

C. ENTRADA Y SALIDA DE AUDIO

ADAPTADOR DE RED PCI EXPRESS PARA UNICO

PUERTO ETHERNET DE 1000 MBPS COMPATIBLE
ADAPTADOR DE BED CON RJ45 PARA ORDENADORES, ESTACION DE

TRABATD ¥ SEEVIDOER CON PCI COMPATIBLE
PARA FANURA PCT EXPRESS X1, X4 38 X4
COMPATIBIE PARA SISTEMAS OPERATIVOS

W\ “La Educaciin e [a primara ”E‘:"s"ﬁ“"ﬂgﬂﬁ%ﬂ"‘r

Figura 45. Catalogo técnico (pag.4)

Nota: Fuente propia.
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COMPUTADMOEA DE ESCRITORIO AVANZADA

COMPONENTE

DESCEIPCION

WIMNDOWS, LINUE Y MAC OS5,

EL ADAPTADOR DE EED PCT-E DERE CUMPLIR
CON LAS MOBMAS IEEE 802.3, 802317, 802.3AB,
B02 3%, 802 3AF-F01EEE) S0POR.TE MDINDI-3

SOFTWARE OFIMATICO,
SOFTWAERE ANTIVIEUS

ANERD WO 1-S0FTWARE  OFIMATICO,
SOFTWARE DE ANTIVIRUS

DMPORTANIE

TODOS LOS ACCESORIOS DEBEM SER DE LA
MISKHA MARCA QUE EL EQUIPOC

COMPUTADORA DE ESCRITORIO PARA L ABORATORIO BASICO

COMPUTADODEA DE ESCREITORIO LABOEATORTIO BASTCO

COMPONENTE DESCRIPCTON
COERE I7T 12TH GEMERACTION O SUPERIOR COM
VELOCIDAD DE 346 GHE COMO }fb'-m{ﬂ: 8]
PROCESADOR .
BYZEN 7 GEMERACTON 570 O SUPERIOE. COM
VELOCIDAD DE 3.8 GHZ COMO MINIMO.
TWINDOWS 11 64 BITS, QUE INCLUY A IMAGEN DE
SISTEMA OFERATIVO RESTAURACION DEL SISTEMA 0]
EQUIVAILEMNTE.
MEMOBIA FAM 16 GB COMO MINIO
512 COMO MINTMO EM ESTADO S0LID0 (5500 O
DISC0 DURD
SUPERIOE.
DE 22 PULGADAS WLED 1820 X 1080 FULL HD &)
MONITOR

HZ, IPS, RETROILUMIMNACTON.

W\ “La Educacion es la primera necﬂl'ﬁﬂﬁﬁiaqmﬂﬁﬂtﬂ'

Figura 46. Catalogo técnico (pag.5)

Nota: Fuente propia.
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MATRIZ DIGITALIZADA DE EVALUACION TECNICA, ECONOMICA Y DE

SOPORTE

Esta herramienta estandarizada pondera los criterios técnicos (40%), econdémicos (30%) y

de soporte (30%) para evaluar y comparar objetivamente las diferentes ofertas recibidas por parte

de los proveedores. Promoviendo en este sentido decisiones transparentes y alineadas a los

intereses institucionales.
Tabla 35. Matriz 40/30/30

UNIVERSIDAD NACIONAL

MATRIZ DIGITALIZADA DE EVALUACION TECNICA, ECONOMICA Y DE
SOPORTE - MODELO 40/30/30

AUTONOMA DE HONDURAS (UNAH)

BAIO2 de COBIT 20109.

pondera tres ejes claves:
Calidad técnica (40%)
Precio (30%)

Soporte y garantias (30%)

1. Obijetivo: establecer una herramienta estandarizada para la evaluacion objetiva de ofertas en
procesos de adquisicion de infraestructura tecnoldgica en la UNAH, alineados al proceso

Justificacion: la matriz permite tomar la toma de decisiones basada en criterios claros y

medibles, evitando subjetividades y fortaleciendo la transparencia institucional. Su estructura

3. ESQUEMA PARA LA EVALUACION

Oferta (utilizar Calidad ) )
o Precio Soporte Puntaje ]
nombre del técnica ) Observaciones
(30%) (30%) final (100%b)

proveedor) (40%0)

Oferta A

Oferta B

Oferta C

4. Detalle de criterios evaluables:

Calidad técnica (40%)

- Cumplimiento de especificaciones del catalogo
estandarizado
- Innovacion tecnoldgica

- Certificaciones del producto o fabricante

Precio (30%)

Costo total con garantias incluidas

Costos asociados de mantenimiento o
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instalacion

Soporte y garantia (30%) - Tiempo de garantia ofrecido

- Tiempo de respuesta ante fallos

- Existencia de soporte técnico local
- Compromiso con SLA > 99.5%

Nota: Fuente propia

REPORTE COMPARATIVO DE PILOTOS

El reporte comparativo de pilotos analiza y compara los resultados de las pruebas pilotos
realizadas en unidades académicas y administrativas, evaluando indicadores clave como
disponibilidad, tiempos de respuesta ante fallos, cumplimientos del servicio, incidentes, reclamos
y niveles de satisfaccion de usuarios, a fin de validar la efectividad de la propuesta.

Tabla 36. Reporte de pilotos

UNIVERSIDAD NACIONAL AUTONOMA DE HONDURAS (UNAH)
REPORTE COMPARATIVO DE PILOTOS DE ADQUISICION DE INFRAESTRUCTURA
TECNOLOGICA

1. Obijetivo del reporte: Evaluar y comparar el desempefio de los pilotos implementados en una

unidad académica y una unidad administrativa para validar la efectividad del modelo propuesto
de adquisicién tecnoldgica, con base en indicadores de disponibilidad, soporte, cumplimiento de
SLA, y control de riesgos técnicos y de integridad.

2. DETALLE DE LAS UNIDADES PARTICIPANTES

Unidad Tipo o

Ejecutora (académica/administrativa) Responsable Tecnologia adquirida
3. INDICADORES DE EVALUACION

Indicador Meta Unidad académica | Unidad Observaciones

esperada administrativa

Disponibilidad | >99.5% [detallar%o] [detallar%o]

del sistema

Tiempo medio | <4h [detallar horas] [detallar horas]

de  respuesta

ante fallos
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Cumplimiento | 100% [SI/NQO] [SI/NO]
del SLA

Incidentes <2 [detallar nmero] | [detallar
técnicos namero]
reportados

Reclamos por | 0 [detallar numero] | [detallar
parte de namero]
usuarios

Nivel de [ >70 [detallar nmero] | [detallar
satisfaccion namero]

DETALLE DE HALLAZGOS RELEVANTES POR CADA UNIDAD:

5. RIESGOS IDENTIFICADOS Y CONTROLES ACTIVADOS

Riesgo

Evidencia en el piloto

Medidas de control

aplicadas

Recomendaciones

Riesgo técnico

Configuracién

incorrecta de red

Validacion técnica

preentrega

Fortalecer revision por
DEGT

Riesgo de
integridad

Duda sobre
cumplimiento de

clausulas del

proveedor

Clausulas 1SO 37001
auditadas (gestion

antisoborno)

Revision contractual mas

estricta

escalarlas.

6. CONCLUSIONES

- Ambos pilotos permitieron evaluar la funcionalidad del modelo propuesto, con resultados
satisfactorios en la unidad académica y areas de mejora en la administrativa.
- Se recomienda mantener el enfoque piloto-controlado en futuras adquisiciones antes de

7. RECOMENDACIONES FINALES

- Realizar nueva ronda de pilotos con otros tipos de tecnologia y unidades.
- Fortalecer los mecanismos de validacion previa y seguimiento a los SLA.
- Implementar plan de mejora segun hallazgos especificos.

Nota: Fuente propia
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PLATILLA DE ACUERDOS DE NIVELES DE SERVICIO (SLA)

Este formato esta disefiado como estdndar que define los compromisos de tiempo de

respuesta y solucién ante fallos tecnoldgicos segun niveles de prioridad. Es fundamental para

asegurar la calidad y continuidad del soporte postventa.

Tabla 37. Acuerdo de niveles de servicio (SLA)

UNIVERSIDAD NACIONAL AUTONOMA DE HONDURAS (UNAH)
PLANTILLA ACUERDO DE NIVELES DE SERVICIO (SLA)

Tiempo Tiempo de Tiempo Tlerlnpp,de
L Respuesta Solucion Respue§ta Solucion
Prioridad Detalle (Demés (Demas
(CUy (CUy centros centros
UNAH-VS) UNAH-VS) : i
regionales) | regionales)
Critico Sin disponibilidad en el
) 2 horas 6 horas 2 horas 16 horas
equipo(Falla total)
Problema de gran impacto en
donde continua la
disponibilidad de manera
Alto imperfecta; impacto 4 horas 8 horas 4 horas 16 horas
significante al usuario que
amenaza la productividad
futura.
El equipo continda
funcionando con
Medio impedimentos menores. Las
] 8 horas 12 horas 8 horas 16 horas
tareas pueden continuar con
una minima disminucion de
rendimiento.
Consulta técnica y/o de uso.
Bajo Las tareas se desarrollan 12 horas 16 horas 12 horas 16 horas
normalmente
Implementaciéon de  una
solicitud de cambios de
requerimientos que no es
Planificado | requerida de manera urgente. | Planificado Planificado Planificado  |Planificado

Las tareas se desarrollan
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normalmente

Nota: Fuente propia

MODELO DE CLAUSULAS ANTICORRUPCION (BASADO EN ISO 37001)

El modelo anticorrupcion, es un conjunto de clausulas contractuales basadas en la norma
ISO 27001 para prevenir y detectar actos de corrupcion y soborno en el proceso de adquisicion.
En este se establece obligaciones para los proveedores.
Tabla 38. Modelo anticorrupcion ISO 37001

UNIVERSIDAD NACIONAL AUTONOMA DE HONDURAS (UNAH)
MODELO CLAUSULAS ANTICORRUPCION ISO 37001

Declaracion de cumplimiento

El proveedor declara, bajo protesta de decir verdad, que cumple con todas las disposiciones
nacionales e internacionales aplicables en materia de lucha contra la corrupcion, incluyendo las
directrices establecidas en la norma ISO 37001 — Sistemas de Gestion Antisoborno.

=

2. Prohibicion de actos de soborno
El proveedor se obliga expresamente a:
- No ofrecer, prometer, entregar, solicitar o aceptar sobornos, beneficios indebidos o cualquier
tipo de gratificacion a funcionarios de la UNAH o terceros relacionados con el proceso de
contratacion.
- Abstenerse de realizar pagos de facilitacion o incentivos no autorizados.

3. Obligacién de reportar
El proveedor se compromete a reportar de manera inmediata y por escrito a la Oficina de
Auditoria Interna de la UNAH cualquier intento, sospecha o presion relacionada con actos de
corrupcion, soborno, colusion u otras practicas prohibidas.

4. Acceso a informacion y auditoria
La UNAH y/o sus auditores tendran el derecho de:
- Realizar auditorias o verificaciones para comprobar el cumplimiento de estas clausulas.
- Solicitar documentacidn y registros relacionados con la ejecucion del contrato.

Estas auditorias podran realizarse sin previo aviso, dentro de los horarios laborales, durante la
vigencia del contrato y hasta dos (2) afios después de su terminacion.

5. Sanciones y consecuencias
En caso de incumplimiento de cualquiera de las clausulas anteriores, la UNAH podra:
- Rescindir el contrato de forma inmediata y unilateral.
- Aplicar sanciones administrativas, conforme a la normativa institucional.
- Denunciar los hechos ante el Tribunal Superior de Cuentas u otras autoridades competentes.

6. Certificacion del proveedor (si aplica)
Si el proveedor cuenta con certificacion 1ISO 37001 u otro sistema de cumplimiento
reconocido, debera presentar copia vigente como respaldo. De no contar con certificacion,
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debera suscribir un Compromiso Etico conforme al formato institucional.

SECCION DE FIRMAS

7. Firma de compromiso
Estas clausulas forman parte integral del contrato. La firma del contrato implica la aceptacion

expresa y sin reservas de todas las disposiciones aqui contenidas.

[Lugar y fecha]

Nombre:

Firma del Representante Legal del Proveedor

Cargo:

Empresa:

Firma del Representante de la UNAH

Nombre:

Cargo:

Empresa:

Nota: Fuente propia

ACTA DE ADJUDICACION CON JUSTIFICACION TECNICA

El Acta de adjudicacién con justificacion técnica certifica la decision de adjudicar un

contrato al proveedor seleccionado, sustentado en la evaluacién objetiva de la matriz 40/30/30 y

en el cumplimiento de requisitos técnicos, econdmicos y de integridad.

Tabla 39. Acta de adjudicacion

UNIVERSIDAD NACIONAL AUTONOMA DE HONDURAS (UNAH)
ACTA DE ADJUDICACION CON JUSTIFICACION TECNICA
PROCESO ADQUISICION DE INFRAESTRUCTURA TECNOLOGICA

Numero de licitacion:
Fecha de apertura:
Obijeto del proceso: [Ej. Adquisicion de servidores, laptops, UPS, etc.]

1. DATOS GENERALES DEL PROCESO

Unidad solicitante: [Nombre de la unidad académica o administrativa]

Fecha de adjudicacion:

2. PROVEEDORES PARTICIPANTES

Proveedor

Calificacion
Técnica
(40%)

Precio
(30%0)

Soporte
Postventa
(30%0)

Puntaje
Total

Observaciones
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3. JUSTIFICACION TECNICA DE LA ADJUDICACION
Con base en la evaluacion efectuada por el Comité Técnico Multidisciplinario, el
proveedor [Nombre del proveedor adjudicado] obtuvo el mayor puntaje global,
destacandose por:
- Cumplimiento pleno de los requerimientos técnicos del Catalogo V1.0.
- Oferta con mejor balance técnico-econémico (segun analisis de costo total de
propiedad a [X]afios).
- Compromiso formal de soporte postventa con tiempo de respuesta <4h y garantia
extendida de 5 afios.

- Presentacion de documentacion completa, valida y sin observaciones.

Se verifico que el proveedor cumple con los criterios minimos establecidos y las
clausulas de integridad conforme al modelo 1ISO 37001.
4. DECISION

En virtud de lo anterior, se adjudica el contrato del presente proceso de adquisicién a:

Proveedor adjudicado: [Nombre completo del proveedor]
Monto total adjudicado: [Lempiras]
5. FIRMAS DE VALIDACION
CARGO NOMBRE FIRMA
Representante DEGT

Representante Direccion de

Adquisiciones

Representante Direccion de

Compras

Nota: Fuente propia

DASHBOARD DE SATISFACCION DE USUARIOS

Como objetivo el dashboard debe permitir monitorear los niveles de satisfaccion de los
usuarios que hacen uso de la infraestructura tecnoldgica adquirida, identificando las areas de

mejora post implementacion. A continuacion se presenta la propuesta de la forma en como se
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deben medir este tipo de resultados:

Tabla 40. Dashboard satisfaccion de usuarios

Semaforo
Indicador Meta Resultado (color por Observaciones
esperada real L
indicadores)
Nivel de satisfaccion general | > 70
Tiempo de instalacion y <15 dias
entrega
Calidad del soporte técnico | > 80%
recibido
Facilidad de uso de los > 85%
equipos
Recomendacién del usuario | SI/NO
(SI/NO)

Nota: Fuente propia

Tabla 41. Indicadores 1 dashboard de usuarios

INDICADORES NIVEL DE SATISFACCION GENERAL/ CALIDAD DEL
SOPORTE TECNICO RECIBIDO/ FACILIDAD DE USO DE LOS EQUIPOS

Nota: Fuente propia

Rango Color Interpretacién
85a 100 % Excelente cumplimiento
70284 % Cumplimiento aceptable, pero mejorable
Menor a 70% B No cumple

Tabla 42. Indicadores 2 dashboard de usuarios

INDICADORES TIEMPO DE INSTALACION Y ENTREGA

Rango (dias)

Color

Interpretacion

Nota: Fuente propia

<15 dias Entrega dentro del tiempo previsto
16 a 20 dias Retraso leve, aceptable bajo justificacion
> 20 dias _ No cumple
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INFORME DE AUDITORIA CON PLAN CORRECTIVO

Reporte formal generado por el Departamento de Auditoria Interna que evalGa el
cumplimiento y madurez del modelo implementado, identifica hallazgos y también propone
acciones correctivas con responsables y plazos, para asegurar la mejora continua.

Tabla 43. Informe de auditoria correctivo

UNIVERSIDAD NACIONAL AUTONOMA DE HONDURAS (UNAH)
INFORME DE AUDITORIA CON PLAN CORRECTIVO
PROCESO DE ADQUISICION DE INFRAESTRUCTURA TECNOLOGICA
1. DATOS GENERALES DEL PROCESO
Unidad auditada:

Ambito de la auditoria:
Periodo auditado:
Normas aplicadas: COBIT 2019, 1SO 370001, Normativa institucional
Equipo auditor: Oficina de Auditoria Interna UNAH
Fecha el informe:
2. OBEJETIVO DEL INFORME DE AUDITORIA
Evaluar el grado de cumplimiento, madurez y efectividad del modelo de adquisiciones

tecnoldgica implementado, con énfasis en gobernanza transparencia, riesgo y satisfaccion del
usuario.
3. METODOLOGIA PROPUESTA PARA APLICAR:

— Revisién documental (actas, contratos, matriz de evaluacién, SLA).
— Aplicacidn de la evaluacion de madurez (COBIT 2019)
4. RESULTADOS Y HALLAZGOS PRINCIPALES

) Calificacién
Riesgo ) ) )
Hallazgos ] Evidencia | (Alta, moderado, Observaciones
asociado )
bajo)

5. EVALUACION DE MADUREZ ORGANIZACIONAL (COBIT2019)
- Proceso APOO01 (Gestion de la gobernanza de TI)
- Proceso BAIO2 (Gestion de adquisicion)

- Proceso MEAO1 (Monitoreo, evaluacion y valoracion del desempefio)
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6. PLAN DE ACCION CORRECTIVO
ACCION CORRECTIVA RESPONSABLE PLAZO

7. CONCLUSION:

8. FIRMAS
CARGO NOMBRE FIRMA

Auditor
Unidad auditada

Nota: Fuente propia

EVALUACION DE MADUREZ ORGANIZACIONAL

Este instrumento esté elaborado a fin de medir el nivel de madurez de los procesos clave
de gobernanza, adquisiciones y monitoreo, utilizando la escala oficial COBIT 2019. En este se
permite identificar brechas y definir recomendaciones para alcanzar niveles superiores de
desempefio y control.

Tabla 44. Evaluacion de madurez organizacional

UNIVERSIDAD NACIONAL AUTONOMA DE HONDURAS (UNAH)
EVALUACION DE MADUREZ ORGANIZACIONAL — COBIT 2019
PROCESO DE ADQUISICION DE INFRAESTRUCTURA TECNOLOGICA
1. PROCESOS EVALUADOS

CODIGO PROCESOS NIVEL EVIDENCIA | RECOMENDACIONES
ACTUAL PARA PROXIMO
NIVEL

APO01 Gestion de la
gobernanza Tl

BAIO2 Gestion de
adquisiciones

MEAO01 Monitoreo,
evaluacion y
valoracion del
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desempefio
2. RESUMEN DE NIVELES DE MADUREZ (ESCALA COBIT 2019)

NIVEL DESCRIPCION
0 Inexistente: el proceso no estd implementado ni
reconocido
1 Inicial: sin enfoque estructurado
2 Gestionado informalmente: algunas précticas existen,

pero no formalizadas

3 Definido: préacticas documentadas y estandarizadas

4 Gestionado: se monitorea, evalla y adapta el proceso

5 Optimizado: se mejora continuamente y se integra con
innovacion

3. OBSERVACIONES GENERALES:

4. PASOS SUGERIDOS:

Nota: Fuente propia

6.6 MEDIDAS DE CONTROL (INDICADORES, MEDICIONES, ETC.)

Para garantizar la efectividad y sostenibilidad de la propuesta, se ha definido un conjunto
de medidas de control que permiten verificar su correcta implementacion, facilitar la toma de
decisiones basadas en evidencias y asegurar la mejora continua. Estas medidas responden a los
principios de gobernanza establecidos en COBIT 2019 y permiten monitorear aspectos que son
clave como la participacion del comité, la calidad del catalogo, el nivel de madurez alcanzado, vy
la satisfaccion de los usuarios. La siguiente tabla resume los elementos de control definidos con

su frecuencia de aplicacion y los mecanismo de verificacion correspondientes:
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Tabla 45. Medidas de control

ELEMENTO DE
CONTROL

FRECUENCIA

MECANISMO DE VERIFICACION

Reuniones del Comité
Técnico

Dos veces por mes

Ayudas memoria con acuerdos V tareas,
firmadas digitalmente por los miembros
participantes.

Auditorias bajo
enfogue COBIT

Semestral

Informe publico de auditoria con resultados

del nivel de madurez alcanzado por proceso.

Actualizacion del
Catalogo Técnico

Trimestral

Historial de versiones acompafado de
justificaciones técnicas documentadas.

Encuestas de
satisfaccion de
usuarios

Posterior a la
implementacion

Resultados visualizados en el dashboard
institucional, con meta de >85% de
satisfaccion.

Nota: Fuente propia

6.7 CRONOGRAMA DE IMPLEMENTACION Y PRESUPUESTO

PRESUPUESTO

El presente presupuesto contempla la planificacion y gestion de los recursos humanos y

técnicos necesarios para ejecutar la propuesta. Cabe destacar que el personal involucrado pertenece

a la ndmina institucional, por lo tanto, no representa costos adicionales. El unico costo real

corresponde a la capacitacion externa en COBIT 20109.

La inversion final es de L91,300.00 (noventa y un mil trescientos lempiras exactos),

incluyendo una reserva del 10% como contingencia, lo que demuestra la viabilidad econémica del

proyecto sin comprometer recursos financieros significativos de la institucion.

Datos para ensamble

Salarios mensuales en lempiras:

e Director DEGT: L.70,000

e Especialista en aplicaciones T1 (DEGT): L.40,000

e Representante rectoria: L.52,000

e Especialista gestion y control: L.45,000

e Abogado general: L.50,000
e Auditor interno: L.45,000

e Especialista adquisiciones mayores: L.45,000

e Especialista adquisiciones menores: L.40,000
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Comité Tecnico Multidisciplinario:

1.
2.
3.

Especialista en aplicaciones T1 (DEGT)

Especialista en adquisiciones mayores

Especialista en adquisiciones menores

Datos para considerar:

Los salarios ya estan cubiertos en la némina institucional.

Tabla 46. Gestion de recursos

Base de calculo: Jornada laboral UNAH = 160 horas/mes

La UNAH cuenta con personal permanente para ejecutar las actividades.

PRESUPUESTO PARA GESTION DE RECURSOS

Nombre de Miembro Salario Mensual % Horas
Fase la Fase Participante/ (HNL) Dedicacion | Trabajadas Costo Salarial | Costo Real Justificacion
/Duracién Actividad
1 Diagnésticoy | Director L70,000.00 30% 144 h L63,000.00 L0.00 El costo
Planificacion DEGT asociado es
(3m) nulo. Esto se
Representante | L52,000.00 20% %h 131,20000 | L0.00 ;';,'s;gr';::ng(frque
rectoria requerido para
Esp. L45,000.00 50% 240 h L67,500.00 | L0.00 la ejecucion de
adquisiciones cada fase es
mayores personal
permanente de
la UNAH, por
Esp. L40,000.00 50% 240 h L60,000.00 L0.00 consiguiente,
adquisiciones no se'genera
menores una erogacion
presupuestaria
real.
Capacitacion L50,000.00 100% 720 h L221,700.00 | L83,000.00 | Costo externo
COBIT externa
TOTAL, FASE 1 512 h L443,400.00 | L.83,000.00
2 Estandarizacié | Esp. L40,000.00 80% 256 h L64,000.00 L0.00 El costo
n Técnica (2m) | aplicaciones Tl asociado es
(DEGT) nulo. Esto se
justifica porque
Esp. L45,000.00 40% 128 h L36,000.00 L0.00 el personal
adquisiciones requerido para
mayores la ejecucion de
cada fase es
Esp. L40,000.00 40% 128 h L32,000.00 L0.00 personal
adquisiciones permanente de
menores la UNAH, por

consiguiente,
no se genera
una erogacion
presupuestaria
real.
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Herramientas L.30,000.00 nla n/a L.30,000.00 L0.00 La UNAH ya
digitales cuenta las
herramientas
por ende no
incurre en
costos
adicionales
TOTAL, FASE 2 512 h L162,000.00 | L0.00
Evaluacion de | Esp. L40,000.00 60% 192 h L48,000.00 L0.00 El costo
Soluciones aplicaciones Tl asociado es
(2m) (DEGT) nulo. Esto se
justifica porque
Esp. L45,000.00 60% 192 h L54,000.00 L0.00 el personal
adquisiciones requerido para
mayores la ejecucion de
cada fase es
Esp. gestién y L45,000.00 50% 160 h L45,000.00 L0.00 personal
control permanente de
la UNAH, por
TOTAL, FASE 3 544 h L147,000.00 | LO0.00 consiguienie,
no se genera
una erogacion
presupuestaria
real.
Mitigacion de | Esp. L40,000.00 40% 64h L16,000.00 L0.00 El costo
Riesgos (Im) | aplicaciones Tl asociado es
(DEGT) nulo. Esto se
justifica porque
Abogado L50,000.00 60% 96 h L30,000.00 | L0.00 el personal
general requerido para
la ejecucion de
Esp. gestion y L45,000.00 50% 80 h L22,500.00 L0.00 cada fase es
control personal
permanente de
la UNAH, por
consiguiente,
no se genera
una erogacion
presupuestaria
real.
Herramientas L.30,000.00 nfa nfa L.30,000.00 L0.00 La UNAH ya
digitales cuenta las
herramientas
por ende no
incurre en
costos
adicionales
TOTAL, FASE 4 240 h L98,500.00 L0.00
Adquisicion | Esp. L45,000.00 80% 384 h L108,000.00 | L0.00 El costo
e adquisiciones asociado es
Implementacié | mayores nulo. Esto se
n (3m) justifica porque
Esp. 1.40,000.00 80% 384 h 1.96,000.00 L0.00 el personal
adquisiciones requerido para
menores la ejecucion de
cada fase es
Esp. L40,000.00 70% 336 h L84,000.00 L0.00 personal
aplicaciones TI permanente de
(DEGT) la UNAH, por
consiguiente,
Abogado 150,000.00 40% 192h 160,000.00 | L0.00 no se genera
general una erogacion

presupuestaria
real.
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Herramientas
digitales

1.30,000.00

nla

n/a

1.30,000.00

L0.00

La UNAH ya
cuenta las
herramientas
por ende no
incurre en
costos
adicionales

TOTAL, FASE 5

1,296 h

L.378,000.00

L0.00

6 Monitoreo y | Auditor interno
Mejora (3m)

L45,000.00

60%

288 h

1.81,000.00

L0.00

Esp.
aplicaciones Tl
(DEGT)

L40,000.00

30%

144 h

L.36,000.00

L0.00

Esp. gestion y
control

L45,000.00

40%

192h

L54,000.00

L0.00

El costo
asociado es
nulo. Esto se
justifica porque
el personal
requerido para
la ejecucion de
cada fase es
personal
permanente de
la UNAH, por
consiguiente,
no se genera
una erogacion
presupuestaria
real.

Herramientas
digitales

L.30,000.00

nla

n/a

L.30,000.00

L0.00

La UNAH ya
cuenta las
herramientas
por ende no
incurre en
costos
adicionales

TOTAL, FASE 6

L201,000.00

L0.00

TOTAL, PROYECTO

L1,414,900.00

L.83,000.00

CONTINGENCIA (10%)

L.8,300.00

Reserva para
riesgos

INVERSION FINAL

L.91,300.00

Nota: Fuente propia
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CRONOGRAMA

El cronograma de esta investigacion esta organizado por las fases claves del proyecto. Se
construyé en funcion de los objetivos especificos y las actividades contempladas en cada etapa,
desde la planificacion inicial, recoleccion y analisis de datos, hasta la formulacion de la propuesta
y redaccion del informe final. Permitiendo gestionar de manera eficiente los tiempos asignados

garantizando la continuidad del trabajo y cumplimiento de los plazos establecidos.

FASES DE PROYECTO

v Duracién v Comienzo v Fin

< Propuesta de modelo para optimizar el proceso de adquisicion  195.8 d lun 2/2 lun 2/11
de infraestructura tecnolégica en la Universidad Nacional
Auténoma de Honduras, basado en COBIT 2019
Inicio del proyecto _H 2/2

« Diagnostico y planificacion (AP001) 59d lun 2/2 jue 23/4 1
Elaborar el mapa del proceso actual 1 mes lun 2/2 mar 3/3
Disefiar plan de adopcién COBIT 2019 1.5 meses mié 4/3 vie 17/4 1
Crear el comité técnico multidiciplinario 1 mes mié 25/3 jue 23/4 [_,

« Estandarizacion Técnica 33d lun 20/4 mié 3/6
Elaborar de catélogo técnico unificado 1.5 meses lun 20/4 mié 3/6 )
Establecer proceso para excepciones justificadas 1 mes jue 30/4 vie 29/5 L. \‘
Revisar y supervisar la elaboracion del catélogo 1.2 meses mar 28/4 mié 3/6 N

4 Evaluacion de soluciones (BAI02) 44d jue 4/6 mar 4/8 | —— |
Implementar mtriz obligatoria de evaluacion 2 meses jue 4/6 mar 4/8 b -
Priorizar necesidades técnicas en funcion del imacto institucional 1.2 meses lun 29/6 mar 4/8 T‘

Figura 47. Cronograma detallado del proyecto: Diagnostico, estandarizacion y evaluacion
(parte 1)

Nota: Fuente propia.

tri 3, 2026
jul

ri 4, 2026

FASES DE PROYECTO

v Duracion v Comienzo v Fin

4 Mitigacion de riesgos 26.4d mié 5/8 jue 10/9
Implementar pilotos controlados 12meses  mié 5/8 jue 1019 i -
Incorporar clausulas de anticorrupcion auditables 1 mes mar 118 jue 10/9 ¢
4 Adquisicion e implementacion 63.8d jue 4/6 mar 1/9 1
Desarrollar procesos de licitacion con formatos estandarizados 2.5 meses  jue 4/6 mié 19/8
Implementar soluciones con acompafiamiento técnico 29meses  jue 4/6 mar 1/9
4 Monitoreo y mejora 63.8d mié 5/8 lun 2111 l |
Realizar auditorfas semestrales segun COBIT 2019 2 meses mié 5/8 lun 5/10 i
Actualizar el modelo y el catélogo técnico segun resultados 2 meses mar 1/9 lun 2/11
Fin del proyecto Iun 211 }2/11

FIGURA 48. Cronograma detallado del proyecto: Mitigacion, implementacion y monitoreo
(parte 2)

Nota: Fuente propia.
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6.8 CONCORDANCIA DE LOS SEGMENTOS DE LA TESIS CON LA PROPUESTA

Tabla 47. Concordancia de tesis con la propuesta

Capitulo 1 Capitulo 11 Capitulo 111 Capitulo V Capitulo VI
Nombr
Titulo de la Obijetivo Objetivos Teorias/Metodol . Poblacione Instru Conclusio edela Obijetivos
. N s : Variables
investigacion General Especificos | ogias de Sustento S mentos nes propue propuesta
sta
PROPUESTA 1. Optimizar 1. Analizar | Teorias: Proceso P | - Mapeo | Aplicabilid | Propues | Fortalecer la
DE MODELO el proceso de el estado Teoria de la actual de ersonal del de ad de tade gobernanza
PARA adquisicién de | actual del gobernanza de ti. adquisicié | departament | proceso | buenas modelo | estratégica del
OPTIMIZAR infraestructur | procesode | Teoriadela n: odeTl s practicas para proceso de la
EL PROCESO atecnoldgica | adquisicion | gestion de la - f | (diagra de COBIT propues | adquisicion, por
DE mediante la de cadena de Estructura | uncionarios | masde 2019 para tade medio de la
ADQUISICION | implementaci | infraestruct | suministro (SCM) | del administrati | flujo). la modelo | conformacién de
DE 6nde COBIT | ura Metodologias: proceso. o optimizaci para un Comité
INFRAESTRU 2019y la tecnoldgica | Gobernanza tiy - responsable | - on: el optimiz | Técnico
CTURA estandarizaci6 | enla COBIT 2019. Participaci | sde Encuest | analisisdel | arel Multidisciplinario
TECNOLOGIC | nde UNAH, Planificacion on de licitaciones. | asa estado proceso | (integrado por
AEN LA especificacion | identificand | estratégica actores. actores actual del de personal de la
UNIVERSIDA es técnicas, 0 Usuarios clave proceso de | adquisic | DEGT, Direccién
D NACIONAL para mejorar debilidades finales adquisicién | i6nde de Adquisiciones
AUTONOMA laeficienciay | y (docentes y de infraestr | y la Direccién de
DE garantizar la oportunida estudiantes) infraestruct | uctura Compras), en
HONDURAS, aplicacion de | desde ura tecnolé | alineacidn con el
BASADO EN estandares de mejora. tecnolégica | gicaen proceso APOO1de
COBIT 2019 calidad en la enla la COBIT 2019. Se
Universidad UNAH universi | contempla ademas
Nacional revela dad la capacitacion
Auténoma de debilidades | naciona | certificada de al
Honduras. significativ | | menos 20
as, autono funcionarios clave
caracteriza | made en el marco de
das hondura | COBIT, vy la
principalm | s, ejecucion de
ente porla | basado auditorias
lentituden | en semestrales con la
lamayoria | COBIT | meta de alcanzar
de sus 2019. un nivel de
etapas, madurez
especialme institucional igual
nte en la 0 superior a 4.
planificaci
ony
evaluacion
de ofertas.
Entre los
principales
problemas
identificad
0s incluyen
la falta de
estandariza
ciénen
especificac
iones
técnicas, la
ausencia de
un marco
de
gobernanza
deTlyla
inconsisten
ciaen la
calidad de
los equipos
adquiridos,
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loqueasu

vez genera

desconfian

za. No

obstante, se

presenta

una

oportunida

d clave

para la

mejora,

impulsada

por la

creciente

demanda

tecnoldgica
2. Analizar Aplicabili | - Matriz Aplicabilid Estandarizar  los
cémo las dad de | comparativa ad de -
buenas COBIT (actual vs. buenas requerimientos
practicas 2019: estandar). practicas de técnicos de las
del estandar - Andlisis COBIT adauisiciones en
internacion - FODA 2019 para q
al COBIT Factibilida la infraestructura
2019, d optimizaci -

. o tecnoldgica, a
pueden ser técnica/or on: las -
aplicadas ganizacio buenas través del disefio
para nal. practicas .
establecer del del catdlogo con
lineamiento estandar especificaciones
S que internacion técnicas
optimicen al COBIT
el proceso 2019 son unificadas V1.0,
de directamen

L con
adquisicion te
de aplicables actualizaciones
infraestruct para .
- trimestrales
ura optimizar
tecnolégica el proceso basadas en aportes
de de las unidades
adquisicion
de tanto académicas
infraestruct
como
ura
tecnoldgica administrativas.
en la Este objetivo
UNAH,
particularm responde de
ente al .
manera directaa la
abordar las
brechas necesidad de
identificad .
reducir la
as. La
implement ambiguiedad y
acion - de errores en las
COBIT
2019 especificaciones,
permitird .
: mejorando la
establecer
lineamient calidad de los
0s para términos de
fortalecer
controles referencia.
internos en
la
validacion
de
especificac
iones
técnica
(dominio

157




3. Evaluar
las posibles
soluciones
para
mejorar la
ineficiencia
enel
proceso de
adquisicion
de
infraestruct
ura
tecnoldgica
consideran
do la
estandariza
cién de

especificaci

BAI02),
mejorar la
gestion de
activos
(BAI09), vy
asegurar la
optimizaci
on de
riesgos
(EDMO04).
Aunque
existe una
brecha de
conocimien
to sobre
COBIT
2019 en la
institucion,
la
aplicacion
de  estos
dominios
ofreceria
un enfoque
estructurad
0 para
estandariza
I procesos,
y de esta
manera
mejorar la
gestion de
la
informacio
n y
documenta
cién, y
reducir
tiempos en
el ciclo de
adquisicion

Eficiencia
del
proceso:
Satisfacci
6n del
usuario.

Solucione
s
propuestas

Innovaci6
n
tecnolégic
a

Encuestas

Evaluacion
de
soluciones
para la
mejorar la
eficiencia
del
proceso: las
soluciones
para mejora
continua en
el proceso
de
adquisicion
deben
centrarse
en la
estandariza
cién de
especificac
iones
técnicas, la
aplicacion
de las
mejores
practicas de
gobernanza
de TI vy
COBIT

Optimizar los
mecanismos  de
evaluacion de
ofertas, esto
mediante la
adopcion de una
matriz de
ponderacion
40/30/30  (40%
calidad  técnica,
30% precio, 30%
soporte
postventa), en
conformidad con
el proceso BAI02
de COBIT 2019.
Esta matriz serd
integrada al

proceso de

158




ones
técnicas, la
aplicacion
de mejores
précticas de
gobernanza
Tlyla
alineacion
con las
necesidades
dela

institucion.

4,
Identificar
los riesgos

obstéaculos
que pueden
surgir
durante la
implementa
cion de la
estandariza
cién de
especificaci
ones
técnicas
para la
infraestruct
ura
tecnoldgica
,valavez
proponer
medidas
correctivas
y de
prevencion
basadas en
las mejores
préacticas de
COBIT
2019.

2019, y la
alineacion
con las
necesidade
S
instituciona
les. La
implement
acion de un
catalogo
técnico
unificado
emerge
como
solucién
viable vy
respaldada
por los
encuestado
S,
asociando
la
estandariza
cién  con
procesos de
compra
mas
eficientes y
de calidad.

Riesgos en
la
estandariz
acion:

- Impacto
operativo.
Aceptacio
n
organizaci
onal.

- Matriz
comparativa
- Entrevistas
semiestruct
uradas

Escenarios
de riesgo y
medidas de
mitigacion
con COBIT
2019: la
implement
acion de la
estandariza
cion de
especificac
iones
técnicas y
las
practicas de
COBIT
2019
conllevan a
riesgos,
siendo los
mas
relevantes
la
resistencia
al cambio
por parte
del
personal 'y
las brechas
técnicas en
sus
habilidades
Sin
embargo,
estos
pueden ser
mitigados
gestionand
0
efectivame
nte planes

compras
institucional,
promoviendo la
transparencia,
eficiencia y
alineacion con los
intereses

institucionales.

Mitigacion de
riesgos
operativos,
técnicos 'y de
integridad
institucional, con
la implementacion
de pilotos
contralados  de
noventa dias en
dos unidades (una
académica y una
administrativa)
con seguimiento
bajo Acuerdos de
Nivel de Servicio
(SLA) con wun
umbral ~ minimo
del 99.5% de
disponibilidad en
tiempo real, y
clausulas
anticorrupcion
auditables  bajo
ISO 37001 por
firmas

internacionales
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de
capacitacio
n.
Adicional
mente el
andlisis de
riesgos
bajo las
précticas de
COBIT
resalta la
gestion de
proveedore
s (APO10)
con un
factor
critico  de
riesgo
percibido
por los
encuestado
s, lo que
resalta la
necesidad
de
fortalecer
los
procesos de
monitoreo
post
adquisicion
. La UNAH
ya cuenta
con la
propia
fortaleza
instituciona
| para la
implement
acion  de
auditorias
internas,
basadas en
la
transparenc
ia
promovida
por medio
de COBIT
2019,
también
serd  una
medida
clave para
mitigar
amenazas
como la
corrupcion
en las
licitaciones

Nota: Fuente propia
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ANEXOS

ANEXO 1: DIAGRAMA DE FLUJO

Figura 49. Diagrama de flujo
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ANEXO 2: ENTREVISTA

Estandarizacion técnica y mejora del proceso de adquisicion de infraestructura

tecnoldgica

Caracteristicas: se aplico una entrevista con el fin de realizar el cumplimiento a los
objetivos 3y 4 de esta investigacion, orientada a dar posibles soluciones de mejora en la eficiencia
del proceso de adquisicion de infraestructura tecnolégica. Esto incluyo la identificacion de posibles
escenarios de interrupciones durante la implementacion de la estandarizacion de especificaciones
técnicas, asi como la propuesta de tomar medidas basadas en las mejores practicas de gobernanza
TI establecidas en COBIT 2019. La entrevista permitié considerar tanto la alineacion con las
necesidades de la institucion como la adopcion de mecanismos que favorezcan la eficiencia,

sostenibilidad y continuidad del proceso.
La entrevista tiene una duracion de 1 hora. Se utilizo un formulario automatizado en
FORMS para optimizar el proceso de evaluacion. Consulte el documento a través del siguiente

enlace: https://forms.office.com/r/gpSNpaVMic

ANEXO 3: ENCUESTA
Evaluacion proceso de adquisicion de infraestructura tecnoldgica en la UNAH

Caracteristicas: se aplico una encuesta con el fin de dar cumplimiento a los objetivos 1y
2 de la presente investigacion, orientada a analizar el estado actual del proceso de adquisicién de
infraestructura tecnoldgica en la UNAH, identificando las debilidades y oportunidades de mejora.
Asimismo la encuesta permitid recopilar informacion sobre la percepcion y viabilidad de aplicar
buenas practicas y estandares internacionales, como COBIT 2019, para establecer lineamientos
que contribuyan a optimizar dicho proceso en alineacion con principios de eficiencia, gobernanza

y mejora continua.

La encuesta tiene una duracion de 1 hora. Se utilizo un formulario automatizado en
FORMS para optimizar el proceso de evaluacion. Consulte el documento a través del siguiente
enlace: https://forms.office.com/r/ZSgvWu3NH6
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ANEXO 4: ANALISIS FODA

Fortalezas Oportunidades

Debilidades Amenazas

Figura 50. Analisis FODA
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ANEXO 5: MATRIZ COMPARATIVA

Tabla 48. Matriz comparativa

DOMINIO/PRA
CTICADE
COBIT 2019
(ADQUISICION
DE
INFRAESTRUC
TURA
TECNOLOGICA
)

PRACTICAS
ACTUALES DE
LA UNAH
(ADQUISICION
DE
INFRAESTRUC
TURA
TECNOLOGIC
A)

BRECHAS/DIFERE
NCIAS

NIVEL DE
ALINEAC
ION
(ALTO,
MEDIO,
BAJO)

RECOMENDACIONES/A
CCIONES PARA
OPTIMIZACION

EDMO4: Asegurar
la optimizacién de
los riesgos
(supervisar que los
riesgos
relacionados con
las adquisiciones
sean gestionados
adecuadamente)

APOO04: Gestionar
la innovacion
(fomentar el uso
de tecnoldgicas
innovadoras que
aporten valor)

APOO09: Gestionar
los acuerdos de
servicio (alinear
las adquisiciones
con los
compromisos de
niveles de
servicio)

APO10: Gestionar
proveedores
(supervisar el
desempefio y
cumplimiento de
los proveedores de
tecnologia)

BAI02: Gestionar
los requisitos
(definir y validar
especificaciones
técnicas para
asegurar gue
cubran las
necesidades reales)

BAI04: Gestionar
la disponibilidad y
capacidad
(asegurar que los
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recursos
tecnolégicos
adquiridos
cumplan con los
niveles de
disponibilidad
regueridos)

BAI06: Gestionar
los cambios
organizacionales
(facilitar la
adopcion efectiva
de los nuevos
estandares)

BAI09: Gestionar
activos (controlar
el ciclo de vida de
los equipos
adquiridos)

BAI10: Gestionar
la configuracion
(mantener un
registro de los
componentes
tecnoldgicos y su
relacion con las
especificaciones)
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ANEXO 6: CATALOGO TECNICO

UNAH DEGT

LA ST Frarar Sanea i
e e Frvm: e " roage

lel: H5Ud)] 221 E-304.3

45

degt@unah.edu.hin

COMPUTADOERA DE ESCRITORIO LABDRATORIO BASICO

DESCEIPCTON

UNIDAD OPTICA

DWW INTEGRADA

PUERTOS

DISPLAY PORT, USB 3.0 O SUPEFRIOER, HDMI, C3,
ENTRADA Y SALIDA DE AUDIO

ADAPTADOE DE RED

ADAPTADOR DE RED PCT EXPRESS PARA UNICO
PUER.TO ETHERNET DE 1000 MBPS COMPATIBLE
CON BJ45 PARA ORDENADORES, ESTACION DE
TEABATO ¥ SERVIDOE CON PCI COMPATIBLE
PARA FANURA PCI EXPRESS X1, X4, HE X146
COMPATIBELE PARA SISTEMAS OPERATIVOS
WINDOWS, LINUX Y MAC O35,

EL ADAPTADOF. DE RED PCT-E DEBE CUMPLIR
CON LAS MOFMAS TEEE 802.3, B02.31T, 802 3AB,
802 3X, B0 3AZ-201IMEEE) SOPORTE MDIMDI-X

SOFTWARE OFIMATICO,
SOFTWARE ANTIVIEITE

AMEXD  NO. 1-SOFTWARE  OFIMATICO,
SOFTWARE DE ANTIVIRITS

DMPORTANTE

TODOS LOS ACCESORIOS DEBEN SER DE LA
MISMA MABRCA QUE EL EQUIPO
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COMPUTADORA DE ESCRITORIO PARA LABORATORIO AVANZATHD

COMPUTADOERA DE ESCEITORIO LABORATORIO AVANZADO

COMPONENTE

NS B TS

PROCESADOR

CORE IT 12TH (GEMERACION O SUPERIOR
CON VELOCIDAD 3.6 GHE COMO MINIMO, O
RYZEN 7 GEMERACION 5700 O SUPERIOR
CON VELOCIDAD 3.8 GHZ COMO MINIMO.

SISTEMA OPERATIVO

WHDOWSs 11 & BITS, QUE INCLUYA
IMAGEN DE RESTAURACION DEL SISTEMA
O EQUIVALENTE

MEMORIA PAM

32 GB COMO MIMNIMMO

DISCO DURD

1TE COMO MINDMO EN ESTADO SOLIDO
(55D) O SUPERIOR.

MOKITOR

DE 24 PULGADAS WLED 1920 X 1080 FULL
HD 60 HZ, IPS, RETROILUMINACION.

TARTETA DE VIDEQ

8 GB DEDICADA COMO MINTWO

UNIDAD OPTICA

DVD+-EW INTEGEADA

PUERTOS

DISPLAY PORT, USE 3.0 O SUPERIOR., HDMT
TIPO C, ENTRADA Y SALIDA DE AUDIO

ADAPTADOF. DE RED

ADAPTADOR DE RED PCI EXPRESS PARA
UNICO PUERTO ETHERNET DE 1000 MEPS
COMPATIBIE COoM BT45 PARA
ORDENADORES, ESTACION DE TRABATO Y
SERVIDOR CON PCI COMPATIBIE PARA
PAMURA PCI EXPRESS X1, X4 X8 X146
COMPATIBLE PAR A SISTEMAS OPERATIVOS

W\ “La Educacion &5 la primera ﬂﬂﬂﬁllﬁﬂﬁpﬁigéiqmﬂﬁﬁtﬂ'
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COAMFPUTADORA DE ESCEITORIO LABORATORIO AVANTADO
COMPOMENTE

WINDOWS, LINUG Y MAC OS5,
EL ADAPTADOR DE EED PCI-E DEBE
CUMPLIE. CON LAS NORMAS IEEE 8023,
802351, 802.3AB, B023X 8202.3AF-201NMEEE)
SOPORTE MDIMDI-X.

FTWARE OFMATICO, |AMNEXO NO. 1-50FTWARE OFIMATICO,

FTWARE ANTIVIEUS SOFTWARE DE ANTIVIEUS
TODOS LOS ACCESORIOS DEBEN SER.DE LA

DMPOETANTE

MISMA MARCA QUE EL EQUIPO

W “La Educacion s [a orimera ﬂecﬂl'ﬂﬂﬁ.ﬂmﬁnrm‘
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COMPUTADORAS PORTATILES.

COMPUTADORA PORTATIL BASICA

LAFTOF BASICA
COMPONENTE DESCRIPCION
CORE T 121H GENERACION O SUPERIOR
PROCESADOR MINIMO 3.6 GHE, O EYZEN 5 GENERACION 5600
0 SUPERIOR MINIMO 3 8 GHZ
WINDOWS 11 64 BITS, QUE INCLU YA IMAGEN DE
SISTEMA OPERATIVO RESTAURACION  DEL SISTEMA 0
MEMOFIA FAM BGE COMO MINIMO
ECO DUEO 512 COMO MINIMO EN ESTADO SOLIDO (55D) O
SUPERIOR.
DANTALLA 15 PULGADAS COMO MAXIMO, WLED 1920 X
1080/FULL HD 60 HZ, IPS, RETROILUMINACTON.
WEBCAM 5l
TECLADO ESPATIOL
USE 3.0 O SUPERIOR. HDML TIPO C, DISPLAY
PUERTOS PORT, TECHOLOGIA INALAMERICA
BLUETOOTH, ENTRADA Y SALIDA DE AUDIO
BANDA DOBLE 1302, MU-MDMO, WLFI 6 (WI-FI
. S0211A%) (GIG+), COMPATIBLE COM LOS
COMINICACION ESTANDARES [EEES0ZIIANACABGN Y
BLUETOOTH 5.2,
SOFIWARE OFIMATICO T |AMEXD MO, [SOFIWARE OFMATICO T
ANTIVIRUS SOFTWARE DE ANTIVIRUS
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LAFTOF BASICA

DESCEIPCTON

BATERTA

30 4 CELDAS DE 38 WHE. HASTA 51 WHE, CON

GARANTIA DE 3 ANOS COMO MINIMO, SIN
COSTO ADICTOMAL

ACCESORIOS

MOUSE, MOCHIAMATETIN, TODOS LOS
ACCESORIOS DEBEN SER DE LA MISMA MARCA
DEL EQUIPO.

GARANTIA DE FABRICA

GARANTIA PROSUPPORT 3 AMNOS COMPFA
INDIVIDUAL, 5 ANOS COMPRA A TRAVES DE
LICTTACION. GARANTIA DE FABRICA
LIMITADA EN EL SITIO, CON SOPORTE
TECNICO INMEDIATO ALCANCE DEL S0PORTE
AL SIGUIENTE DIA HABIL.

COMPUTADORA PORTATIL INTERMEDILA

LAFTOF INTERMEDIA
COMPONENTE DESCRIPCION
CORE I 12TH GENERACION O SUPERIOR
PROCESADOR MINIMO 3.6 GHE, O BYZEN 7 GENERACION 5700
SUPERIOR. 3 § GHE COMO MINDMO.
WINDOWS 11 64 BITS, QUE INCLUYA IMAGEN DE
SISTEMA OPERATIVO RESTAURACION  DEL SISTEMA 4]
EQUIVALENTE.
MEMORIA BAM 16 GB COMO MINIMO
DO DUEG 512 COMO MINIMO EN ESTADO SOLIDO (55D) O

SUPERIOR.
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ANTIVIRLIS

LAPTOF INTERMEDLA
COMPONENTIE DESCRIPCION
15 PULGADAS COMO MAXIMO, WLED 1920 X
PANTAITA -
1080FULL HD 60 HZ, IPS, FETROILUMINACION.
TECLADO ESPATOL
WEBCAM i
USB 3.0 O SUPERIOR. HDML TIPO C, DISPLAY
PUERTOS PORT, TECNOLOGIA INATAMERTCA
BLUETOOTH, ENTRADA YV SAT DA DE AUDIO
BANDA DOBLE 0, MU-MIMO, WI-EL 6 (WIFL
; 202.11AY) (GG, COMPATIELE CON LOS
COMUNICACION .
ESTANDARES IEEES021IAXACABGN Y
BLUETOOTH 5.2.
SOFTWARE OFIMATICO Y |ANEXO NO. L-SOFTWARE OFIMATICO ¥

SOFTWARE DE ANTIVIBLS

BATERIA

304 CELDAS DE 38 WiHE HAGTA 51 WHE, CON
GARANTIA DE 3 ANOS COMO MINIMO, SIN
COSTO ADICIONAL.

GARANTIA DE FABRICA

GAFANIIA PROSUPPORT 3 ANOS COMPEA
INDIVIDUAL, 5 AMOS COMPRA A TRAVES DE
LICTTACION. GARANTIA DE FABRICA
LIMITADA EN EL SITIO, CON SOPORTE
TECNICO INMEDIATO ALCANCE DEL SOPORTE
AL SIGUIENTE Dia HABI. LA GARANTIA DEBE
INICIAR EN EL MOMENTO QUE SE RECIEE EL
EQUIPO.

W "La Educacion s 8 primera necesidag de ia fepupfica™
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LAFTOF INTERMEDIA
COMPONENTE DESCRIPCION
MOUSE, MOCHILAMALETIN, TODOS LOS
ACCESORIOS ACCESORIOS DEBEN SER DE LA MISMA
MARCA DEL EQUIPO.
COMPUTADORA PORTATIL AVANZADA
LAFTOF AVANZADA
COMPONENTE DESCRIFCION
CORE I 1JTH GENERACION O SUPERIOR CON
VELOCIDAD 5.2 GHZ COMO MINIMO, O RYZEN ©
PROCESADOR :
GENERACION 5800 O SUPERIOR. CON VELOCIDAD DE
33 GHZ, 0 XEOM
SISTEMA OPERATIVO | WEWDOWS 11 64 BITS, QUE INCLUYA IMAGEN DE
RESTAURACION DEL SISTEMA O EQUIVALENTE.
MEMORIA FAM 31 GB COMO MINDMO
512 COMO MINIMO EN ESTADO SOLIDO (55D) O
DISCO DURD
SUPERIOR.
15 PULGADAS COMO MAXIMO, WLED 1920 X
PANTAILA [
1080FULL HD 60 HZ, IPS, RETROILUMINACION.
WEBCAM i
TARJETA DE VIDEO 2 GE COMPARTIDO COMO MINDMO
TECLADO ESPATIOL
USE 3.0 O SUPERIOR, HDMI, TIPO C, DISPLAY PORT,
PUERTOS TECNOLOGIA INAT AMBRICA BLUETOOTH, ENTRADA
Y SALIDA DE AUDIO

W\ “La Educacion es [a primera ﬂﬂﬂﬁl'ﬁﬂggﬁniﬂgﬂﬂﬁﬂtﬂ k
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LAPTOP AVANZADA
COMPONENTE DESCETPCION
BANDA DOBLE 2X2 MU-MIMD, WI-FI §& (WI-FI
B2 11AX) (GIG+), COMPATIBIE CONM LOS
ESTANDARES IEEESQH2. 1 1AN ACABNGN T
BLUETOOTH 5.1
SOFTWARE OFDMATICO |AMEED MO, 1-S0FTWARE OFIMATICO Y SOFTWARE

COMUNICACTON

Y ANTIVIRUS DE ANTIVIRUS
3 O 4 CELDAS DE 38 WHR HASTA 51 WHR, CON
BATERIA GARANTIA DE 3 ANOS COMO MINIMO, SIN COSTO
ADICTOMAL.
MOUSE, MOCHILAMALETIN, TODOS  LOS
ACCESORIOS ACCESORIOS DEEEN SER. DE LA MISMA MARCA DEL
EQUIFQ.
COMPUTADORAS MAC
COMPUTADORA DE ESCRITORIO IMAC
COMPUTADORA DE ESCRITORIO IMAC PARA DISENO
COAMPONENTE DESCRIPCION
CHIP M1 DE APPLE O CORE I& 11TH O 12TH
PROCESADOR .
GEMERACION O SUPERIOR
SISTEMA OPERATIVO MACOS SOONOMA O SUPERIOR.
MEMORIA RAM 16GB COMO MINDMO
512 GB COMO MINDMO EN ESTADO SOLIDO (55D)
DISCO DURO
O SUPERIOR.
PANTALLA PANTAILLA RETINA 4 5E DE 24 PULGADAS

W “La Educacion & la primers Hﬂﬂﬂl'ﬁﬂggenl;ﬂ1mﬂﬁﬂtﬂ'
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COMPUTADORA DE ESCRITORIO IMAC PARA DISENO
COMPONENTE DESCRIFCION
TARTETA GRAFICA
DEDICADA 4GB

DISPLAYPORT, THUNDERBOLT 3 (HASTA 40
GB/S), USBE 4 (HASTA 40 GB'S), USB 3.1 DE
SEGUNDA GENERACION (HASTA 10 GB/S),
ENTRADA Y SALIDA DE AUDIO.

BANDA DOBLE 230, MU-MIMO, WI-FI 6 (WI-FL
80211A%) (GIG+), COMPATIBIE CON LOS
ESTANDARES [IEFEES(2IIANACABGN Y
BLUETOOTH 5.2.

SOFTWARE OFDMATICO Y|AMEXO NO. 1-SOFTWARE OFDMATICO Y

CONEXIONES Y EXPANSION

WIFIELUETOOTH

AMTIVIELTS SOFTWARE DE ANTIVIRUS

TODOS LOS ACCESORIOS DEBEM SER DE La
ACCESORIOS

MISKIA MARCA DEL EQUIPO.
COMPUTADORAS MACBOORK EJECTTIVA

MACBOOK FRO
COMPONENTE DESCRIPCTON

PROCESADCER CHIF M1 DE APFLE
SISTEMA OPEFATIVO MACOS S0MOMA EM 5U ULTIMA VERSION
MEMOFIA FAM SGE COMO MINIO

256GE COMO MINIO EMN ESTADO SOLIDO (S5LN)
DISCO DURO

O SUPERIOE.
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MACBOOK PRO
COMPONENTE DESCRIPCION
PANTALL A RETROILUMINADA POR. LED DE 133
PANTALTA PULGADAS, LIQUID PRETINA XDR CON
TECHNOLOGIA IPS
WEBCAM

|

CARGA Y APLICACION

THUNDERBOLTTUSE 4 COMPATIBIES (OO
*CARGA

*DISPFLAYPORT

*THUNDEFEBCOLT 3 (HASTA 40 GBS)
*UUSE 3.1 GEN 2 (HASTA 10 GB/S)

TECLADD Y TRACEPAD TECTADO MAGIC EEYBOARD BEETR.OIL UMD AT
BAMDA DOBLE 232 MUMDNG, WI-FI 6 (WI-EFI
202 11AX) (GH+), COMPATIELE CON LOS
WIFIBLUETOOTH

ESTANDARES IEEES0211ATACABRGH Y
BLUETOOTH 5.2

SOFTWARE OFIMATICO Y
AMNTIVIBLTS

AMENO WO, 1-50FTWAERE OFMATIOO Y
SOFTWARE DE AMTIVIEUS

S

TTEN.

. EQUIFODE IMPRESION
ESPECTEICACTONES TECNICAS INMPEESORA MULTIFUNCIONAL A COLOR

ESPECTFICACTONES TECNICAS IMFEESORA MULTIFUMNCIONAL A

COLOR

COMPONENTE

DESCRIPCION

TIPO DE IMPRESORA | MULTIFUNCIONAL (FOTOCOPIADORA IMPRESORA,
ESCANER)
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TECNOLOCIA TECHOLOGIA LASER O TECHNOLOGL A DE SISTEMA
DE CABEFAT DE ALTO BENDIMIENTO

CARACTERISTICAS DE IMPEESOREA

VELOCIDAD DE (COLOER, CATTDAT NORMAT, A4) MININOD DE 12

IVMPRESION PPM

CAILTDAD DE MIMNDMVMO DE 500 X 600 PPP

IVMPEESION

OPCIONES DE ADOBLE CARA AUTOMATICO

IMFRESION

CICLO DE TRABATQ | 15,000 PAGINAS

MENSTAT MINTMO:

BANDEJAS DE PAPEYL. | MINDMO 1 BANDETA DE 150 HOTAS

INCLUTINAS:

TIFD DE PAFEL CARTA OFICIO Y LEGAL

CONECTIVIDAD FAST ETHERMWET 10 1MBASE-TX INIEGRADO

FUEETO (CONECTOR BT43), USE 3.0, IMPRESION PCLS

SISTEMIAS HASTA WINDOWS 10 FEOFESSIONAL, MAC 05

OPERATIVOS

COMPATIBLES

CONSUAIBLES GAFANTIZAR DISPONIBILIDAT DE LOS
COMSUMIBIES EMN EL MERCADO MNACIOMNAL,
ADQUIFIE. UM JUEGD DE COMNSUMIBLES (TOMEE.
FUSOR ETC.) EXTRA AL OUE YA TRAE.

CARANTIA DE 1 ANO DE GARANTIA DE FABRICA LIMITADA EM EL

FABRICA SITIO, CON SOPORTE TECHICO INMEDIATO

OBSERVACIONES DEBEP.A INCLIUIERSE EL SOFTWARE NECESARIO
PAFR.A EL BUEN FUNCIONAMIENTO DE TODOS LOS
COMPOMENTES DEL EQUIRO

ESPECTFICAR EL TIFO DE SUMINISTRO
ESPECTFICAR EL COMSTAMO POR SUMINISTROS
ESPECTFICAR FI. FRECTO POR CONSTATRLE

ESPECTFICACIONES TECNICAS IMPRESORA MULTIFUNCIONAL LASER A
COLOR UEN
ESFECTFICACTONES TECNICAS IMFRESORA MULTIFUNCIONAL LASFRE A
COLORE
COMPONENTE DESCETPCTON
TIFO DE IMFRESORA | MULTFURCIONAL LASER. A COLOR.
(FOTOCOPTATOR A DVMPRESOR A ESCANER)

)

() W\

| ATE

i { " ; I’ -
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CARACTERISTICAS DE IMFRESORA

VELOLCIDAD DE (COLOR, CATIDAD NOBMAT. A4) MINIMO DE 12

IMPEESION PPM

CALTDAD DE MINTMWO DE 600 X 600 PPP

IMPEESION

OPCIONES DE ADOHLE CARA AUTOMATICO

IMPEESION

CICLO DE TEABATO | 15,000 PAGINAS

MENSTUAL MINIALO:

BANDEJAS DE PAPEL. | MINDMO 1 BAWNDETA DE 150 HOTAS

INCLUTIDAS:

TIFO DE PAFPEL CARTA, OFICIO Y LEGAL

CONECTIVIDAD FAST ETHERWET 10 1MBASE-TX DINIEGEADOD

FUEETO (COMECTOE. ET43), USH 3.0, IMPRESION PCLG

SISTERIAS HASTA WINDOWS 10 PROFESSIONAL, MAC O5

OFERATIVOS

COMPATIBELES

CONSUMIBLES GARANTIZAR DISPONIBILIDATY DE LOG
CONSUMIBIES EMN EL MERCADOD NACIOMAL
ADQUIRIE. UN JUEGD DE COMNSUMIBLES (TOMEE,
FUSOR ETC.) EXTEA AL QUE YA TRAE.

-ARANTLA DE 1 ANG DE GARANTLIA DE FABRICA IIMITADA EN EL

FABRTCA SITIO. CON SOPORTE TECHICO INBEDIATO

OBSEREVACIONES DEBEFRA NCLUIRSE EL SOFTWARE NECESARTO
PAR A EL BUEN FUNCIONAMIENTO DE TODOS LOS
COMPOMENTES DEL EQUIFO

ESFECTFICAR FL TIFO DE STAMINISTRO

ESPECTFICAR EL CONSTUAID POR SURINISTROS

ESPECTFICAR FL PEECTO POR CONSUAMIBLE
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ESPECIFICACIONES TECNICAS IMPRESORAS LASER A COLOR (MEDIANA)
ESPECIFICACIONES TECHNICAS IMPEESORAS LASER A COLOE

COMPONENTE DESCRIPCION

DMPRESORALASER | MULTIFUNCIONAL LASER A COLOR _
{(FOTOCOPLADOR A IMPRESOR 4 ESCANER)

VELOCIDAD DE (COLOE. CALIDAD NOFMAL_ A4) HASTA 35 FPM

IMPRESION

CALIDAD DE {COLOE. CALIDAD OPTIMA) HASTA 1200 X 1200 PPP

DMPRESION

OPCIONES DE AUTOMATICD

IMPRESION A DOBLE

CARA

NUMERO MAXIMO | MINIMO 2 BANDEJAS DE 250 HOJAS POR. BANDEJA,

DE BANDEJAS DE 1 BANDETA MULTIPROPOSITO, A4, AS, A, B3, BS,

PAPEL CARTA LEGAL

VOLUMEN DE 30,000 O SUPERIOR.

PAGINAS

MENSUALES

(RECOMENDADO):

MEMORLA RAM 758 MB

CONECTIVIDAD FAST ETHERNET 100/ 1000BASE-TX INTEGRADO

PUERTO {CONECTOR R145), USE 2.0

SISTEMAS HASTA WINDOWS 10 PROFESSIONAL, MAC O

OPERATIVOS

COMPATIBLES
GARANTIZAR DISPONIBILIDAD DE LOS

CONSUMIBLES: CONSUMIBLES EN EL MERCADO MACIOMAL,
ADQUIRIR. UK JUEGO DE CONSUMIBLES (TOMER,
FUSOR ETC) EXTRA AL QUE YA TRAE

GARANTIA DE 1 ANO DE GARANTLA DE FABRICA LIMITADA EN EL

FABRICA SITIO, CON SOPORTE TECNICO INMEDIATO

ESPECIFICAR EL CONSUMO POR SUMINISTROS
ESFECIFICAR EL FRECIO FOR CONSUAMIELE
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ESPECIFICACIONES TECNICAS DE IMPRESORA MULTIFUNCIONAL LASER

A COLOR({GRANDE)
ESPECIFICACIONES TECNICAS DE IMPRESORA MULTIFUNCIONAL
LASER A COLOR
COMPONENTE DESCRIPCION

TIFO DE IMPRESORA | MULTIFUMCIONATL LASER A COLOE.
(FOTOCOPIADOR A DWMPRESORA ESCANER)
CARACTERISTICAS DE IMFEESOEA

VELOCTDAD DE (COLOR, CALTDAD NOBRMAT. Ad) MINIMO 23 PPM

IMFEESION

CALTDAD DE DESDE 1200 X 1200 0 HASTA 2400 3 600

IMFEESION

OPCIONES DE ADOBLE CARA AUTOMATICO

IMFEESION

CICLO DE TRABATD | 50,000 PAGINAS (B0 10E MENSTIAL)

MENSTUAL MINIVO:

BANDEJAS DE PAPEL |3, CAPACIDAD DE ENTERADA MANTRMA (HOTAS)

INCLUTTAS: HASTA 520 HOJAS POF. BANDETA

TIFD DE FAFEL CARTA OFICIO Y LEGAL

COMECTIVIDAD FAST ETHEEWET 10/1MBASE-TX INIEGRADO

FUERTO (COMECTOR. BT45) O SUPERIOR, USH 3.0, MPRESION
PCLS

SEGURIDAD INTEGEACTION CON DIRECTORIO ACTIVO, LDAPR
MANETO DE USTTARIOS.

SISTEMBAS HASTA WINDOWS 10 FREOFESSIONAL MAC, OS5,

OPERATIVOS

COMPATIELES

CONSUMIBLES GARANTIZAR DISPONIBILIDATY DE LOS

COMSUMIBIES EN EL MERCADD NACIOMAT.
ADQUIETE. UN JUEGD DE COMNSUMIBLES (TONEER.
FUSOR ETC) EXTRA AL UE YA TRAE.

GARANTIA DE 1 ANO COMPRA INDIVIDUAL 3 ANOS COMPRA A
FABRICA TRAVES DE LICITACION. GARANTIA DE FH.BRICA
LIMITADA EM EL SITIO, CON SOPORTE TECHWICO
INMEDIATO ALCANCE DEL SOPORTE AL
SIGUIENTE DiA HABIL

JOBSERVACTIONES DEBEER.A INCLUIRSE EL SOFTWARE NECESARTCY
PAR A EL BUEN FUNCIONANMIENTO DE TODOS LOS
COMPONENTES DEL EQUIPO, AS] COMO TAMBIEN
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LAS CAPACTTACTONES A USUARIOS FINALES DEL
Us0 ¥ ADMINISTEACTON DE LA IMPRESORA
ESCANER Y FOTOCOPIATHORS

ESPECTFICAR EL CONSTALID PFOR SUMINISTROS

ESPECTFICAR FL FRECTO FOR CONSUMIBLE

ESPECTFICACTONES TEI:HEAS IMFEESORA MULTIFUNCIONAL
MONOCBROMATICA (FEQUENA)
ESPECTFICACTONES TECKICAS IMPFRESOR A MULTIFUNCIONAL

MONOCROMATICA
COMPONENTE DESCRIFCTON

TIFO DE IMFEESORA | MULTIFURCIONAL MONOCROMATICA
(FOTOCOPIADOR A IMPRESORA ESCANER)

TIFODE TECKOLOGIA LASER O TECHMOLOG A DE SISTEMA

TECNOLOGIA DE CABEFAL DE ALTO RENDIMIENTO

CARACTERISTICAS DE IMPRESORA

VELOCIDAD DE (MEGRO, CATIDAD MORMAT. A4) MINIMO 20 PPML

IMPRESION

CALTDAD DE HASTA 500 X 60 PPR

IMPEESION

OPCTONES DE ADDBLE CAFA AUTOMATICO

IMPRESION

CICLO DE TRABATO 15,000 HOTAS

MENSTAL MINIMO:

BANDEJAS DE FAFET | MINDMO 1 BANDETA DE 150 HOTAS

INCLUTIAS:

TIFO DE PAPEL CARTA OFICTO ¥ LEGAL

CONECTIVIDAD FAST ETHEEMET 10/1MBASE-TY DINTEGRADO

FUERTO (CONECTOR BJ45), USE 3.0, IMPRESION PCLS

SISTEMBAS HASTA WINDOWS 10 FEOFESSIONAL MAC OS5

OFERATIVOS

COMPATIBELES

ESPECTFICAR EL CONSTAID POR SUMINISTROS

ESPECIFICAR EL PRECTO FOR CONSUMIBLE

COMSUMIELES GARANTIZAR DISPONIBILIDATY DE LOG
COMSUMIBIES EN EL MERCADD MNACIOMNAL,
ADGUIRTE. UN JUEGO DE COMNSUMIBILES (TOMEER
FUSOR ETC.) EXTEA AL UE YA TRAE.
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GCARANTIA DE 1 ANO COMPRA INDIVIDUAL, 3 ANOG COMPRA A
FABEICA TEAVES DE LICTTACTON. GARANTIA DE FABRICA
LIWMITADA EM EL SITIO, OO SOPORTE TECHICO
INMEDIATO ALCANCE DEL SOPORTE AL
SIGUIENTE DIA HABIT.
OBSERVACIONES DEBERA INCLUIRSE EL SOFTWARE NECESARIO
PAR A EL BUEN FUNCIONANMIENTO DE TODOS LOS
COMPONENTES DEL EQUIPO

ESPECIFICACIONES TECNICAS DE IMPRESORA MULTIFUNCIONAL
MONOCROMATICA (MEDIANA)

ESPECTFICACTIONES

TECKICAS DE INPEESORA MULTIFUNMCIONAL
MONOCROMATICA

COMPONENTE DESCRIPCTON

TIFO DE MFRESORA | MULTIFURCIONAL MONOCREOMATICA
(FOTOCOPIADOR A IMPRESORA ESCANER)

TIFQODE | TECHOLOGIA LASER O TECHOLOGIA DE SISTEMA

TECNOLOGIA DE CABEFAL DE ALTO RENDIMIENTO

CARACTERISTICAS DE IMFEESOEA

VELOCTDAD DE (NEGRO, CALIDAD NORMAT. A4) MINIMO 30 PPM

IVPRESION

CAILTDAD DE HASTA 1200 X 1200 FPP

IVMPRESION

OPFCTONES DE ADOBLE CARA AUTOMATICO

IVMPFEESION

CICLO DE TRABATQ | 50,000 PAGINAS (BOE 10E MENSUAL

MENSTIAT. MINTAIO-

BANDEJAS DE PAPEL. | MINDMO 2 BAMDETAS DE 250 HOTAS POR. BANDETA | 1

INCLUIDAS: BANDETA MULTIPROPOSITO

TIFOQ DE FAFPEL CARTA OFICIO Y LEGAL

CONECTIVIDAD FAST ETHEENET 10/ 100BASE-TX INTEGRADO

PUERTO (COMECTOR RT45) O SUPERIOE, USB 3.0, IMPRESIHOMN
PCLA

SEGUERIDAD INTEGFACION CCH DIFECTORIO ACTIVO, LDAP.
MAMETO DE USUARIQS.

W\ “La Educacion e la primera ﬂﬁﬁﬂl'ﬁﬂlggjﬁ fﬂimﬁﬁﬂfﬂ'
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SISTEMAS HASTA WINDOWS 10 FEOFESSIONAL MAC, OS5,
OFEEATIVOS
COMMPATIELES
ESPFECTFICAR EL CONSTAMO FOR STUMINISTROS
ESPECTFICAR FI FRECTO FOR CONSUMIELE
CONSUMIBLES GARANTIZAR DISPOMIBILINATY DE LOS

COMSUMIBLES EM EL MERCADO MNACIOMAT,
ADGUIRIE. UN JUEGO DE COMSUMIBLES (TONEFR.
FUSOFB. ETC.) EXTRA AL QUE YA TEAE.

SEGURIDAD INTEGRACTON CON DIFECTORIO ACTIVO, LDAP,
MANETQ DE USUABRIOS.

GARANTIA DE 1 ANO DE GARANTIA DE FABRICA TIMTTATIA EN EL

FABRICA SITIO, COM SOPORTE TECKICO NMEDIATO

OBSERVACIONES DEBEFA INCLUIRSE EL SOFTWARE MECESARIO

PARA EL BUEN FUNCIONAMIENTO DE TODOS 105
COMPOMENTES DEL EQUIPO, ASI COMO TAMBIEN
LAS CAPACTTACIONES A USUARIOS FINALES DEL
USO Y ADMINISTRACION DE LA DMPRESORA
ESCANER. Y FOTOCOPIADORA

ESPECTFICACIONES TECNICAS DE IMPRESORA MULTIFUNCIONAL

MONOCROMATICA (GERANDE)
ESPECTFICACTONES TECKICAS DE MPRESORA MULTIFUNCIONAL
MONOCROMATICA

COMPONENTE DESCETPCION

TIFO DE IMFRESORA | MULTIFURCIONAL MONOCROMATICA
(FOTOCOPIADOER A IMPRESOE A ESCANER)

TIFODE TECHOLOGLA TASER O TECHNOLOGLA DE SISTEMA
TECNOLOGTA DE CABEFAT DE AT TO REMNDIMIENTO
CARACTERISTICAS DE IMPRESOEA
VELOCIDAD DE (WEGEO, CATIDAD NOBMATL. A4) MINDWMO 30 FFM
IMPREESION
CALIDAD DE HASTA 1200 X 1200 PRP
IMPEESION

W\ “La Educacion es [ primera Hﬁﬁeﬁl'ﬁﬂg&ﬁniﬂigﬂﬂﬁﬂtﬂ &
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OPCIONES DE ADOBLE CARA AUTOMATICO

IMPRESION

CICLO DE TRABAJO | 100,000 PAGINAS

MENSTATL MINIAO:

BANDEJAS DE FAFEL. | MINIMO 3 BANDETAS DE 500 HOJAS PORBANDETA, 1

INCLUIDAS: BANDETA MULTIPROPOSITO

TIFOQ DE PAFPEL CARTA OFICTO. TAELOIDE ¥ LEGAL

CONECTIVIDAD FAST ETHEBNET 100VI0MIBASE-TX INTEGRADO

FUERTOD (COMECTOER BT45) O SUPERIOR, USH 3.0, MPRESION
PCLA

SISTEMAS HASTA WINDOWS 10 PROFESSIONAL MAC, OS5,

OFERATIVOS

COAPATIELES

CONSUMIBLES GARANTIZAR DISPONIBILIDATY DE LOS
COMNSUMIBLES EMN EL MERCADD MNACIONAT.
ADQUIETE. UN JUEGD DE COMSUMIBLES (TONEE.
FUSOR ETC) EXTEA AL QUE YA TRAE.

SEGURIDAD INTEGRACION COMN DIFECTORIO ACTIVO, LDAP.
MANETO DE USTIARTIOS.

GCARANTIA DE 1 ANO DE GABRANTIA DE FABRICA TTIMITADA EM EL

FABRICA STTIO, CON SOPORTE TECHICO INMEDIATO

MANTENIMIENTO D5 ANOS DESPUES DE La GARANTIA

OBSERVACIONES DEBEF.A INCLUIRSE EL SOFTWAFRE NECESARIO
PARA EL BUEN FUNCIONAMIENTO DE TODOS LOS
COMPONENTES DEL EQUIPO, ASI COMO TAMBIEN
LAS CAPACITACIONES A USUARIOS FINALES DEL
U0 T ADMINISTEACION DE LA IMPEESORA,
ESCANER Y FOTOCOPIADOEA.

ESPECTFICAR EL CONSTAID FOR STAMINISTROS

ESPECTFICAR EL PRECTO FOR CONSUMIBLE
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ESPECTFICACIONES TECNICAS IMPRESORA LASER MONOCROMATICA

TENA)
ESPECIFICACTONES TECNICAS IMPFRESORA LASEFR MONOCREOMATICA
COMPONENTE DESCRIFCTON

TIFO DE IMPRESORA | LASER MONOCROMATICO
CARACTERISTICAS DE MUPRESOEA

VELOCIDAD DE (WEGRO, CATIDAD NOFRMMAT. A4) MINDIO 20 FPM
IMPREESION

CAILTDAD DE HASTA §00 3 600 FPP

IMPRESION

OPCIONES DE ADOBLE CARA AUTTOMATICO

IMFRESION

CICLO DE TRABATQ | 10,000 HOTAS

MENSUAL MINIRO:

BANDEJAS DE PAPEL. | MINDMO 1 BANDETA DE 150 HOTAS

INCLUIDAS:

TIFO DE FAFEL CARTA OFICIO Y LEGAL

COMECTIVIDAD FAST ETHEENET 10/100BASE-TX INTEGRADO
FUEETO (COMECTOFR. BT45). TISE 3.0, IWPRESION PCLS
SISTEMRIAS HASTA WINDCOWS 10 PROFESSIONAT, MAC, 05
OFERATIVOS

COMPATIELES

ESPFECIFICAR EL COMSTMO POR STMINISTROS
ESPECTFICAR EL FRECTO FOR CONSUMIBELE

CONSUMIBLES GARANTIZAR DISPONIBILIDAT DE LOG
COMSUMIBIES EW EL MERCADOD NACIOMAT.
ADQUIRIE. UM JUEGD DE COMNSUMIBIES (TOMEER.
FUSOE ETC.) EXTRA AL QUE YA TEAE.

CARANTIA DE 1 AMO DE GARANTIA DE FARRICA TIMITADA EM EL

FABERTCA SITIO. GO SOPORTE TECHICO MNAEDIATO

OBSERVACIONES DEBEFR.A INCLUIRSE EL SOFTWARE NECESARIO
PARA EL BUEN FUNCIONAMIENTO DE TODS LOS
COMPONENTES DEL EQUIPO

WI “La Educacion &3 la prirmera HEI‘:E'SIHEIIE_'::;I& Iﬂiwn'ﬁﬁ'fﬂ'
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ESPECIFICACIONES TECNICAS IMPRESORA INALAMERICA
MULTIFUNCIONAL LASER A COLOR (FEQUENA)
ESPECIFICACIONES TECNICAS IMPRESORA INAL AMERICA
MULTIFUNCIONAL LASER A COLOR
COMPONENTE DESCRIPCION
TIPO DE IMPRESORA | INALAMEBRICA MULTIFUNCIONAL LASER A _
COLOR. (FOTOCOPIADORA, IMPRESORA, ESCANER)
CARACTERISTICAS DE IMPRESORA
VELOCIDAD DE {COLOR, CALIDAD NORMAL, A) MINIMO DE 12
IMFRESION DEM
CALIDAD DE MDNIMD DE 600 X 600 FPP
IMPRESION
OPCIONES DE ADOBLE CARA AUTOMATICO
IMPRESION
CICLO DE TRABAJO | 15,000 PAGDUAS
MENSUAL MINIMO:
BANDEJAS DE FAPEL | MDDV 1 BANDEJA DE 150 HOJAS
INCLUIDAS:
TIPO DE PAPEL CARTA OFICIO ¥ LEGAL
CAFACIDAD 51, WIFI INCORPORADO
INALAMBRICA AUTENTICACION MEDIANTE WEP, WPAWPA2, WPA
ENTERPRISE
CIFRADO MEDIANTE AES O TEIP
WES
DVMPRESION WIFI DIRECT
DVMPRESION POR TOQUE NFC
CAPACIDAD DE HP EPRINT
IMPRESION MOVIL | APPLE ATRPRINT™
CERTIFICACION MOPERIA™
DVMPRESION POR TOQUE NFC
DMPRESION INALAMBRICA DIRECTA
GOOGLE CLOUD PRINT 2.0
APLICACIONES MOVILES
CONECTIVIDAD FAST ETHERNET 10100BASE-TX INTEGRADO
FUERTO (COMECTOR. BJ45), USE 3.0, IMPRESION PCLS
SISTEMAS HASTA WINDOWS 10 PROFESSIONAL, MAC 05
OPERATIVOS
COMPATIELES
W\ “La Educacion & [a primera ﬂﬁﬂﬂlﬁﬂggﬁn{’ﬂiﬂﬁﬁﬂﬂ
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CONSUMIBLES

GARANTIZAR DISPOMIBILIDATY DE LoS
COMSUMIBIES EN EL MERCADD MWACIONAT.
ADGUIRTE. UN JUEGO DE CONSUMIBLES (TOMEER.
FUSOR ETC.) EXTRA AL QUE YA TRAE.

CGARANTIA DE
FABRICA

MINIMO 6 MESES DE GARANTIA DE FABRICA
LIMITADA EN EL SITIO, CON S0PORTE TECKICO
INMEDIATO

OBSERVACIONES

DEBEF.A INCLUIRSE EL S0FTWARE NECESARIO
PAR A EL BUEN FUNCIONAMIENTO DE TODOS LOS
COMPOMENTES DEL EQUIPO

ESPECTFICAR EL CONSTAID PORE SUMINISTROS

ESPECTFICAR EL FEECTO PFOR CONSUMIBLE

ESFECIFICACIONES TECNICAS DE IMPRESORA DE CAJA

ESFECIFICACTONES TECKICAS DE IMPFRESORA DE CAJA

COMPONENIE DESCRIFCION

TIFO DE DMFRESION

METODO DE IMPRESION | DAPRESORA MATRICIAL DE DMPACTO EN
SERIE DE 9 AGUJAS

TECNOLOGIA IMPRESORA MATRICIAL DE DIMPACTD EN
SERIE

TIFOS FAFEL RECIED

CAPACTDAD DE COFIA DOS COPIAS MAS UN ORIGINAL

RECIBO

FORMATO DE FPAPEL, 76,00 = 0,50 (ANCHO) MM XDIAM 83,00 MM

ROLLO DE FAFEL 69,50 = 0,50 (ANCHO) MM XDIAM. 83,00 MM,
57,50 = 0,50 (AMCHO) MM X DIAM. 83,00 MM,
AUTOATUSTABLE

INTERFACES WIFIL, ETHERNET, USB 3.0

FUENTEDE F5-180

ALTMENTACION

TENSION DE SERVICIO MV

W “La Educacion es la primera ﬂﬁﬂﬁlﬁﬂg de Iﬂg'ﬂ?u‘#lrﬂcﬂ
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INTERFAZ 51
INTERCAMETIABIE
UNIDAD DE CORTE COERTE PARCTATL
CONTROLADOREES DE HASTA WINDOWS 11 FROFESSIONAL MAC 05
INMPRESTON:
SENSORES SENSCR. DE TAPA DE ROLIO DE PAPEL
ABIERTA, SENS0OE DE FIN DE PAPEL, SENSOR
LE FIMN DE PAPEL PROXTMO
DEBE INCLUIR EQUIPQ, P5-180, CINTA ENTINTADA FOLLO DE

PAPEL, MANUAL DE USUARIO, CABLE DE
COERRIENTE, FUENTE DE AITWMENTACTION,
DOCUMENTO DE GARANTLA

CGARANTIA DE FABRICA MIMNIMO 3 MESES DE GARANTIA DE FABRICA
LIMITADA EN EL SITIO, CON SOPORTE
TECHICO INMEDIATO

OBSEEVACTONES DEBEFA IMCLUTRSE EL SOFTWAERE
HNECESARTO PARA EL. BUEN
FUNCIONAMIENTO DE TODOS LOS
COMPONENTES DEL EQUIPO
ESPECTFICAR EL CONSTUAMO POR SUMINISTROS

W\ SRR - T e T T
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ESPECTFICACIONES TECNICAS DE IMRESORA DE CODIGOS DE BEARRA
ESFECTFICACIONES TECNICAS DE IMRESORA DE CODICG-OS DE BAREA

COMPONENTE

TIPO DE MPRESORA | MPRESORA DE TRANSFERENCIA TERMICA
INDIRECTA (RIBBON)

RESOLUCION: 703 PPP/S FUN 105 POF. MM O SUPERTOR.

MEMORIA 512 ME FLASH. 256 MB SDEAM

ANCHOMANXIMODE | 104 MM4,00 FULG

IMPRESION:

INTERFACES ETHERNET 10/100 INTERNO, R5-232, USE,
OPCIONAL WI-FI 802.11AC

CONSUMIBLES GAFANIIZAF. DISPONIBILIDAD DE LOS
CONSUMIBELES EN EL MERCADO MACTONAL

GARANTIA DE MINIMO 3 MESES DE GARANTIA DE FABRICA

FABRICA LIMITADA EM EL SITIO, CON SOPOETE TECNICO
INMEDIATO.

OBSERVACIONES DEBEFA INCLUIRSE EL SOFTWARE NECESARIO
PARA EL BUEN FUNCIONAMIENTO DE TODOS LOS
COMPONENTES DEL EQUIPO, ADEMAS SE
FECOMIENDA COMPRAR CONSUMIBLES AL
MOMENTO DE REALIZAR [ A COMPRA

ESPECIFICACIONES TECNICAS DE IMPRESORA TERMICA (MATRIZ DE

PUNTO)
ESPECIFICACIONES TECNICAS DE INMPRESORA TERMICA (MATRIZ DE
PUNTO)
COMPONENTE

TIPO DE INFRESORA | TERMICA

CONEXION UsSB

CORTADORA SEMI- AUTOMATICA

CONSUMIBELES GARANTIZAF DISPONIBILIDAD DE LOS
COMSUMIEL ES EN EL MERCADO MACTONAL

INCLUIR FUENTE DE PODER.
CABLE DE ENERGIA

W\ “La Educacion &8 3 primers Hﬁﬂﬁl'ﬁﬂlgglﬁniﬂigmﬂﬂﬂﬂ'
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GARANTIA DE MINTRAO & MESES DE GARANTIA DE FARRICA

FABRICA LIWITATA EN EL SITIO, CON SOPORTE TECNICO
INMEDTIATO.

OBSERVACTONES DEBER.A INCLUIRSE EL SOFTWARE NECESARTIO

PARA FI. BUEN FUNCTONAMIENTO DE TODOS LOS
COMPONENTES DEL EQUIPQ, ADEMAS SE
RECOMIENDA COMPRAFR COMNSUMIBLES AL
MOMENTO DE EEALTFAR LA COMPEA

LECTOR DE CODIGOS DE BARRA
ESPECIFICACIONES TECNICAS DE LECTOR DE CODIGOS DE BARRA

ESPECIFICACIONES TECNICAS DE LECTOR DE CODIGOS DE BEARRA
COMPONENTE DESCRIPCION

FUENTE LUMINGSA DIODO LASER VISIELE

TIPO DE LECTOR BIDIRECCIONAL

INTERFACES EMULACION TECLADO, RS5-232, CONEXION A
PORTATIL USB

CODIGOS TODOS LOS CODIGOS DE BARFA ESTANDAR.
RESISTE MUL TIPLES CAIDAS

VELOCIDAD DE 100 LECTURAS POR. SEGUNDO O SUPERIOR.

LECTURA

INCLUIR PROGERAMA DE ADMINISTRACION INCLUIDO

CGARANTIA DE 3 MESES DE GARANTIA DE FABRICA LIMITADA EN

FAERICA EL SITIO, CON SOPORTE TECNICO INMEDIATO

OBSERVACIONES DEEEFA DNCLUIRSE EL SOFTWARE NECESARID
PARA EL BUEN FUNCIOMAMIENTO DE TODOS LOS
COMPONENTES DEL BQUIPO, ADEMAS SE
RECOMIENDA COMPRAR CONSUMIBLES AL
MOMENTO DE REAIIZAR T A COMPRA

W\ “La Educacidn &5 la prmera Hﬁcﬁlﬂﬂggﬁ“iﬂimﬁﬁﬂfﬂ'
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PERIFERICOS

ESPECIFICACIONES TECNICAS DE TECLADO

ESPECIFICACTONES TECKICAS DE TECTATH

COMFPONENTE
DISENQ DE TECLADO | MULTIMEDIA
INTEEFATL DEL ATAMBRICOUSB
DISFOSITIVO
TECNOLOGIA OFTICO
DETECCION DE
MOVIMIENTO
INTEEFAT DEL ALANMBERICO
DISPOSITIVO
SISTEMA OPERATIVO | MICROSOFT WINDOWS 7Y SUPERIORES,
COMPATIELE WINDOWS SERVER. 2018 Y SUPERIORES

ESPECIFICACIONES TECNICAS DE MEMORIA USE 16 CB

ESPECTFICACTONES TECKICAS DE MEMORETA USE 16 GB

COMFPONENTE
CAPACIDAD DE 16 GB
ALMACENAMIENTO
INTERFAT USE UsB 3.0
SISTEMAS WINDOWS 8 WINDOWS 7, WINDOWS VISTA
OFERATIVOS (5P1,5P2), WIDOWS 3P (SF2L5P3)/ MAC 05 2.0+
COMPATIBLES IINUX EERNAL 2.4+
CARANTIA 3 MESES

ESPECIFICACIONES TECNICAS DE MEMORIA USE 64 GB
ESPECTFICACTONES TECNICAS DE MEMORIA USE 64 GB

COMPONENTE DESCRIPCION
CAPACIDAD DE 64 GB
ALMACENAMIENTO
INTERFAZ USB USB 3.0
SISTEMAS WINDOWS & WINDOWS 7, WINDOWS VISTA
OPERATIVOS (SP1,5P2), WINDOWS XP (SP2.5P3)/ MAC OS5 0.0+
COMPATIBLES LINUX EERNAL 2.4+
GARANTIA 3 MESES

—_
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ESPECIFICACIONES TECNICAS DISCO DURO EXTERNO

ESPFECTFICACTONES TECNICAS DISCO DURD EXTEENG

COMPOMENTE DESCRIPCION
TIPO 55D
ATMACENAMIENTO 1 TB COMO MDNDMO
COMPATIBILIDAD WINDOWS, MAC, LINUX
INTERFAZ DEL DISCO | USB 30 TIPOC
DURO
TECNOLOGIA DE AT AMBRICO
CONECTIVIDAD
DEBE INCLUIR CABLE USBE 3.0

GULA DE INSTAL ACION
GARANTIA DE 3 MESES COMO MINIMO
FAERICA

ESFECTFICACIONES TECNICAS DISCO DURD PARA SERVIDOR

ESPECTFICACIONES TECNICAS DISCO DURO PARA SERVIDOE

COMPONENTE DESCRIPCION
TIFO SAS5 HDD
ATLMACENAMTENTO 1TH
COMPATIEILIDAD WINDOWS, MAC, LINUX
TIFQ DE CONEXTON EMN CALIENTE
INTERFAZ DEL DISCO | USE 3.0
DURO
DEBE INCLUIR GULA DE TNSTALACTION
GARANTIA DE 3 MESES COMO MININMO
FAERICA

lel: H504) 221 E-2043
degtaunah.edu.nn
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ESPECTFICACIONES TECNICAS DE MEMORIA MICROSD

ESPECTFICACTONES TECNICAS DE MEMORIA MICROSD

COMPONENTE

CAPACTIDAD DE 4GB

ALMACENAMIENTO

T SDXC

CLASE 10

FRECTUENCIA DE TRANSFERENCIA MINIMA DE 10 MB/S

TRAMSFEREMCIA

COMPATIELE CON CO DISPOSITIVOS ANFITEION SDHC Y SDXC; MO
00 COMPATIBLES CON DISPOSITTVOS T
LECTORES 5D ESTANDAR; LAS TARTETAS SDXC
HO SO COMPATIRILES CON DISPOSITIVOS Y
LECTORES SDHC

FORMATO DE FAT32 (3DHC BGE-32GB) EXFAT (SDXC &GE-

ARCHIVOS 128G8)

CARANTIA 3 MESES COMO MINDWMO

ESFECIFICACIONES TECNICAS DE MEMORLA RAM

ESPECTFICACTONES TECNICAS DE MEMORLA EAM

COMFPONENTE
T AMEMORTA BAMDDES SDEAN
CAPACTIDAD DE iGE
ALMACENAMIENTO
FRECTUENCTIA 1333 MHZ
CGARANTIA 3 MESES

ESPECIFICACIONES TECNICAS DE ADAPTADOR DE WIFI USE

ESPECTFICACTONES TECNICAS DE ADAPTADWOE DE WIFI USE

COMPONENTE
WIFI-3{MEPS REAITEE RTL8192EU
PROTOCOLOS Y IEEE 802 11B/G/N, CSMA/CA WITH ACKE
ESTANDARES
INTERFAZ 30

"RANGO DE 242 4835GHE
FRECUENCIA

W\ “La Educacion es la primera ”E’:ﬁm’ﬁﬂﬂﬂs‘gﬂ%m 4
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CAPACIDAD 802.11B/G. S4MBPS
802.11N: 300MBPS
POTENCIA 802.11B: -86+-1BBM: 802.11G: -74+-1DBM
802.11N (HT20). -70+-1DBM; 802 11N (HT40)
-T0+-1DBM
FROTOCOLOS DE WEP, TEIP, AND AES, WPA WPA? HARDWARE
SEGURIDAD ENCEYPTION SCHEMES
"ALCANCE | EN DNIERIORES HASTA 100M ENEL EXIERIOR |
HASTA 300M (DEPENDIENDO DEL TERRENO Y
OBSTACULOS).
SISTEMAS WINDOWS 10 O SUPERIORES
OFERATIVOS MAC OS5 X:
LINUX 26X +
LINUX EMIGMA2
GARANTIA DE 2 ANO DE GARANTIA DE FABRICA LIMITADA BN
FABRICA EL SITIO, CON SOPORIE TECNICO INMEDIATO.

ESPECIFICACIONES TECNICAS DE TARJETA DE RED WIFI PCI
ESPECTFICACTIONES ']I{T'I[CAS DE TARJETA DE RED WIFI PCI

COMPONENTE
 FRECUENCIA 24[&]2&"56&-11,5]:6-1—12&5&5&6&-]3
INALAMBRICA
PROTOCOLOS ¥ IEEE 802.11B/G'N, IEEE 802 11N, CSMA/CA WITH
ESTANDARES ACE
COMPATIBLES
TECNOLOGIA DE WIFL
CONECTIVIDAD
TECKOLOGIA AC DE DOBLE BANDA
WIRELESS
VELOCIDADES 867 MEBPS EN
INALAMBRICAS LA BANDA DE 5 GHZ O 300 MEPS EN LA BANDA DE
24 GHE
ESTANDAR WIFL IEEE 802.11N
INTERFAZ WLAN
i i

“La Educacidn es la primera n&c&sﬂgﬂgﬂaﬂﬂﬂ‘
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|UNAH DEGT

AL BT, 1y e
--Jq— L

INTEREFAZ DE HOST PCI-E

SEGURIDAD WPA / WPA2
WEP (64/128 BIT)
WES (PBC/PI)
LED ACTIVIDAD
CARACTERISTICAS CALIDAD DE SERVICIO (QOS) AVANZADA
AVANZADAS WMM

ROHS COMPLIANT

CERTIFICACIONES CE

FCC

IC

C-TICE

HCC

WILFI CEE.TTFIED

DEBE INCLLTE 1 ADAPTADOR PCT EXPRESS WIRELESS AC ATTA
GANANCTA

2 AWNTEMNAS SM4

1 CD-FOM COMN DREIVERS, ASISTENTE Y MANUAL

DE INSTALACION
SISTEMAS WINDOWS 10 O SUPERIORES
OFERATIVOS MAC 05 X:
LINUX 26X +
LINUX ENIGMA?
GARANTIA DE 3 MESES DE GARANTLA DE FABRICA IIMITADA BN
FABRICA EL SITIO, COM SOPORTE TECHICO INMEDIATO.
LICENCIAS
LICENCIA DE OFFICE
ESPECIFICACIONES DE LICENCIAMIENTO OFFICE PRO PLUS
COMPONENTE DESCRIPCION
LICENCIAMIENTC OFFICE PROPLUS MS
TIFO OFFICE PROPLUS 2021 ALNG OLV E EACH
ACDMC AP O SUFERIOR
LA ADQUISICION DEBE FEALIZARSE BAJOUN
DMPORTANTE NIMERO CONTRATO NUEVO PARA SU
UNIDAD. EL CUAL DEEERA SER REGISTRADO

WI “La Educacion & [a pwirmera Mcesfﬂﬂlgn%&riﬂsm%ﬂ-ﬂ'
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UNAH DEGT
A LA CUENTA DE CORRED
LICENCIA DE ANTIVIRUS
ESPECIFICACIONES DE LICENCLAMIENTO ANTIVIRUS
COMPONENTE DESCRIPCION
— LICENCIAMIENTO ESET ENDPOINT PROTEC
ENTRY
LA ADGUISICION DEBE REAI IZARSE BAJO
UN NUMEROQ CONTRATO NUEVO PARA SU
IMPORTANTE UNIDAD. EL CUAL DEBER A SER. REGISTRADO
A LA CUENTA DE CORREOQ
LICENCIAS UNAHGUNAH EDITHN.
LICENCIA DE POWER EI
ESPECIFICACIONES DE LICENCLAMIENTO POWER EI
COMPONENTE DESCRIPCION
TIFO POWER. BI PRO FOR. FACULTY
TENANT UNAHEDU HN
L& ADQUISICION DEBE REALIZARSE BAJO
UN NUMERO CONTRATO NUEVO PARA S5U
IMPORTANTE UNIDAD, EL CUAL DEEERA SER. REGISTRADO
A LA CUENTA DE CORRED
LICENCIAS UNAHGUNAH EDU HN.
LICENCIA DE VISIO
ESPECIFICACIONES DE LICENCLAMIENTO VISIO
COMPONENTE DESCRIPCION
TIFO VISIO OMLINE PLAN? FOR FACULTY
TENANT UNAH EDU HN

W\ “La Educacion &2 [a primara ﬂﬂﬂﬂl'ﬂﬂgiglﬂngﬂsﬁﬁﬁﬂtﬂ'
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UNAH DEGT

TN AT 1ar baisa i
A s s L

LA ADQUISICION DEBE REATTZARSE BAJO TN
NUMEROQ CONTRATO NUEVO PARA SU
DMPORTANTE UNIDAD, EL CTUAL DERER A SER REGISTRAT
ALA CUENTA DE CORREQ

LICENCTAS TINAHGTINAH EDUHN.

LICENCIA DE ARCGIS PRO
ESFECTFICACIONES TECNICAS ARCGIS FRO

COMPONENTE DESCRIPCION

VERSION 10.8.2 O SUPERICR

COMPATIELE CON MACOS Y WINDOWS 11 FRO 64 BITS O
SUPERIOE.

MULTILENCGUAJE 51

FLATAFORMAS 5l
MULTIFLES

SE FECOMIENDA TIPD DE LICENCIA POR. SUSCRIPC I':fl'.‘l, COM OPCION
A BENOWVACTION CADA AMNGO.

LICENCIA RECLUATATIFENT

ESPECIFICACIONES TECNICAS DE LICENCIA RECLUATALENT
COMPONENTE DESCRIPCION

TIFO POF. SUBSCEIPTION ANUAL
LICEMCIAS NECESARTIAS PARA TODOS USUARTOS QUE

TUR [UTIL AN EL SISTEMA RECLUTATLENT
IINE « CONTEQ DE USO DEL CANDIDATO

W\ “La Educacidn es la primera ﬂﬁﬂﬁl'ﬂﬂgaﬂniﬂsmﬂﬁﬁtﬂ'
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i
AL AT A Trarar ek
i o

« BUSQUEDA POR  COMPETENCIAS o
HABILIDADES

» ACCESO ADASHEOARD

+ RESPALDOS DIARIOS DE LA INFORMACION.

+ MAMEIO DE SSL PARA EL TRANSPORTE DH
DATOS.

+ CONTROL DE ACCESO A TRAVES DE ROLES DH
USUARIO.

+ LOSCANDIDATOS NO DEBEN TENER ACCESO AL
SISTEMA SOLO EL ADMINISTRADOR DEL
PROCESO.

+ CERTIFICACION DE CUMPLIMIENTO HITECH.

« CD O CONEXION A INTERMET (PARA 50
INSTALACION)

+ ASISTENCIA TECNICA DE FORMA INMEDIATA
SOBRE LA CORRECCION DE ERRORES DEL
SISTEMA.

+ SOPORTE DE FORMA INMEDIATA SOBRE TODAS
LAS CONSULTAS BEFERENTES AL SISTEMA|

RECLUTALENT.
SOPORTE DEEE + MANUAL SOPOETE TECNICO, UNIDAD DE CD of
LUTR. COMEXION A INTERNET (PARA  SU)
INSTALACION)

» E5 PRESPONSABILIDAD DEL PROVEEDOR
COMPLETAR LA DNSTALACION b
CONFIGURACION DEL SOFTWARE
ASEGURANDO SU CORRECTO)
FUNCIONAMIENTO PAFRA EL USUARIO FINAL.

ADQUISICION DEBE REGISTRARSE A LA CUEKTA

CORREQ LICEMCIAS UNAHGUNAH EDUHI

FI&fFﬂRTANTE

W\ “La Educacion es la primera HEEHI'ﬂE%EdﬂSm%M k
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ANEXO 7: CARTA DE AUTORIZACION DE LA EMPRESA O INSTITUCION

Q unitec @ unitec
o) m g e
CARTA DE AUTORIZACION DE LA EMPRESA O INSTITUCION

Nombre v apellido del director o gerente: Obed Humberto Martinez Reves

Puesto Laboral: Dm g 1(:-»‘100 de &sr(o. é Wm(&ﬂ(& )bnaaé )
Empresa o Institucion: Universidad Nacional Auténoma de Honduras (¢NAH)

Direccion principal de Ja Empresa o Institucion: Boulevard Suyapa

Ciudad: Tegucigalpa Departamento: Francisco Morazin Dia: 23 Mes: 06 Adio: 2023

Estimado Sedor(a): Obed Humberto Martinez Reyes

Reciba un cordial y atento saludo. Por medio de la presente deseamos soliciiar su apoyo,
dado que somos alumnos de UNITEC y nos encontramos desarrollando ¢l Trabajo de Tesis
previo a obtener nuestro titule de maestria en Gestidn de Tecnologins de la Informacion
(G,

Hemos seleccionado como tema PROPUESTA DE MODELO PARA OPTIMIZAR EL
PROCESO DE ADQUISICION DE INFRAESTRUCTURA TECNOLOGICA EN LA
UNIVERSIDAD NACIONAL AUTONOMA DE HONDURAS, BASADO EN «COBIT
2019, por lo que estariamos muy agradecidos de contar con ¢l apoyo de Ia empresa que usted
representa para poder desarrollar nuestra investigacion.  En particular. dicha solicitud s¢
circunscribe a peticionar gque s¢ nos autorice a realizar: disgramas de procesos. entrevistas v
encucstas, anilisis FODA, y matriz comparativa,

A la cspera de su aprobacion, me suscribo de Usted.

Atentamente,
\

s Firma, gombee y apelisdas
No. de coenta- 9234308 No. de cuenta: 12343080

Por este medio, Ja Direccion Ejecutiva de Gestion de Tecnologia (DEGT-UNAH),

Autoriza la realizacion dentro de sus instalaciones o del uso de informacion que sea de uso
pablico de la empresa en ¢l proyecto de investigacion de Tesis de Postgrado antes
mencionado. Nos comprometemos a firmar ¢l acuerdo de confidencialidad que la DEGT
estime procedente. Reiteramos que el uso de la informacidn es estrictamente académico y no
implica una transferencia, aplicacion o uso comercial de los datos v productos recopilados,

wa
e 8

‘\
3

(Nombre v ﬁ%oﬁ%‘% / w ,.S WA é '
Obxef. “g@migéér_-_ ) :,-.:::.:

Coarea ehkectrinica de Director ‘Gerente

Figura 83. Carta de autorizacion

Nota: Fuente UNITEC
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ANEXO 8: CARTA DE COMPROMISO PARA ASESORIA TEMATICA

unitec D unitec

Foeulind o= Fosigro o

[CARTA DE COMPROMISO PARA ASE SORIA TEMATICA

Senores Facultad de Postgrado UNITEC.

Por este medio yo Fredis Dubal Medina Escoto
ldentidad Mo. 0812197600116, Ingeniero en Ciencias de la Computacion Con Maestria en
Administracion de Empresas
Con Doctorado en Ingenieria de Proyectos
Hago constar que asumo la responsabilidad de asesorar el rabajo de Tesis de Maesiria
denominado: PROPUESTA DE MODELO PARA OFTIMIZAR EL PROCESO DE
ADQUISICION DE INFRAESTRUCTURA TECHOLOGICA EM LA UNNVERSIDAD
MACIOMAL AUTONOMA DE HONDURAS, BASADO EM COBIT 2018,
A ser desarmollado por el (los) estudiante(s):

Ariana Vanessa Moncada Martinez

Elsa Maria Godoy Godoy

Fara lo cual me comprometo a realizar de manera oportuna las revisiones y facilitar las
chservaciones gue considere periinentes a fim de gue se logre finalizar el frabajo de tesis

en el plaro establecido por la Facultad de Postgrado.
Mombre Fredis Dubal Medina Escoto

Mumero de telefono/comen electronico: fredis. medinai@unitec. edu
:“‘lﬂ\“ mull:?fﬂn-
Fechix JETLEET 120042

Firma: .

Figura 84. Carta de compromiso de asesoria

Nota: Fuente UNITEC
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