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Resumen

Este trabajo tuvo como finalidad desarrollar una metodologia para la gestion de incidentes
de seguridad informatica en el Hospital Maria, tomando como base las normas ISO 27001, ISO
27035 y el marco de ciberseguridad NIST. El estudio se enfocd en mejorar la proteccion de los
datos clinicos y garantizar la continuidad de los servicios médicos ante posibles ciberataques. Se
utilizé un enfoque mixto, con alcance descriptivo y explicativo. La poblacion incluyd a 7
colaboradores del area técnica y administrativa en tecnologias de la informacién. Se aplicaron
instrumentos como encuestas con escala Likert, entrevistas, analisis FODA y matriz de riesgos
para identificar vulnerabilidades, evaluar el nivel de preparacion institucional y conocer el grado
de conocimiento del personal sobre normativay protocolos. Los resultados mostraron que, aunque
existe cierta familiaridad con estandares internacionales, no hay politicas claras ni procedimientos
establecidos para responder ante incidentes. Ademas, se detectaron limitaciones en recursos
tecnologicos y formacion del personal. A partir de estos hallazgos, se propuso una metodologia

estructurada y adaptada al contexto del hospital, dividida en fases de prevencion, deteccion,



respuesta, recuperacion y mejora continua, con énfasis en la capacitacion del personal y la

formalizacion de procesos de seguridad.

Palabras claves: Datos sensibles, implementacidn, Incidente de seguridad informatica,
metodologia
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DEVELOPMENT OF A METHODOLOGY FOR MANAGING
COMPUTER SECURITY INCIDENTS WITH APPLICATION OF
ISO 27001 AND NIST PROTOCOLS FOR THE MARIA
HOSPITAL

CRISTOPHER LEONEL RIVAS TURCIOS
WILMER FERNANDO ESQUIVEL MEJIA

Abstract

The purpose of this study was to develop a methodology for managing cybersecurity
incidents at Maria Hospital, based on ISO 27001 and ISO 27035 standards and the NIST
cybersecurity framework. The study focused on improving the protection of clinical data and
ensuring the continuity of medical services in the face of potential cyberattacks. A mixed-method
approach was used, with a descriptive and explanatory scope. The sample included seven
collaborators from the technical and administrative areas of information technology. Instruments
such as Likert-scale surveys, interviews, SWOT analyses, and risk matrices were used to identify
vulnerabilities, assess the level of institutional preparedness, and determine staff knowledge of
regulations and protocols. The results showed that, although there is some familiarity with
international standards, there are no clear policies or established procedures for responding to
incidents. Furthermore, limitations in technological resources and staff training were detected.
Based on these findings, a structured methodology adapted to the hospital context was proposed,

divided into phases of prevention, detection, response, recovery, and continuous improvement,



with an emphasis on staff training and the formalization of safety processes.

Keywords: Sensitive data, implementation, cybersecurity incident, methodology
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1 INTRODUCCION

El presente trabajo de investigacion tiene como proposito desarrollar una metodologia para
la gestion de incidentes de seguridad informatica en el Hospital Maria, con base en estandares
internacionales como la ISO 27001, ISO 27035 y el marco de ciberseguridad del NIST. La
creciente digitalizacion de los servicios de salud ha expuesto a las instituciones médicas a multiples
riesgos cibernéticos, lo cual hace urgente la implementacion de estrategias formales que aseguren

la confidencialidad, integridad y disponibilidad de los datos clinicos.

En el Capitulo I se expone el planteamiento del problema, evidenciando la ausencia de
politicas y procedimientos estandarizados en el Hospital Maria para responder ante incidentes de
seguridad. Asimismo, se establecen los objetivos de la investigacion, las preguntas que orientan el

estudio y la justificacion de su relevancia para el fortalecimiento institucional.

El Capitulo II desarrolla el marco tedrico, abordando conceptos clave sobre gestion de
incidentes, ciberseguridad, normativas internacionales y nacionales, asi como las amenazas y
vulnerabilidades especificasdel sector salud. Se analiza el contexto global y nacional, y se revisan
marcos de referencia como el NIST, la ISO 27001, la ISO 27032, la ISO 27799 y modelos de

informatica forense, resaltando su aplicabilidad en entornos hospitalarios.

En el Capitulo III se describe la metodologia de investigacion empleada, la cual tuvo un
enfoque mixto, con alcances descriptivo y explicativo. La poblaciéon objeto del estudio estuvo
conformada por el personal técnico y administrativo del area de tecnologias de la informaci on del
Hospital Maria. Se aplicaron encuestas estructuradas, entrevistas semiestructuradas, analisis

FODA y matrices de riesgo para evaluar el estado actual de la seguridad informatica en la

1



institucion.

El Capitulo IV presenta los resultados del analisis de datos. Se identificaron deficiencias
significativas en cuanto a politicas institucionales, protocolos de respuesta, infraestructura
tecnologica y formacion del personal. Si bien se constatd que los colaboradores poseen
conocimientos basicos sobre normas como ISO/NIST, no se cuenta con una estrategia clara ni

herramientas suficientes para gestionar adecuadamente los incidentes.

En el Capitulo V se exponen las conclusiones y recomendaciones. Se determiné la
necesidad de adoptar una metodologia estructurada que permita fortalecer la capacidad de
deteccion, respuesta y recuperacion ante incidentes de seguridad informatica. Como propuesta
final, se planted un modelo metodoldgico adaptado al contexto del Hospital Maria, con base en
buenas practicas internacionales, estructurado en fases e integrado con medidas de capacitacion,

documentacién y controles técnicos.

En el Capitulo VI se desarrolla la propuesta. Se origind la necesidad de proponer una
metodologia en gestion de incidentes basado en ISO 27001/NIST para facilitar el trabajo y proteger
la seguridad del Hospital Maria, a su vez se explica con detalle como se organizaron las diferentes
herramientas para el desarrollo de la propuesta y poder capacitar, fortalecer y mantener una politica

clara y concisa para mayor efectividad.
1.2 ANTECEDENTES DEL PROBLEMA

La seguridad de la informacion en el sector salud ha adquirido una importancia creciente
debido al aumento de ciberataques dirigidos a instituciones médicas. Estos ataques no solo
comprometen la confidencialidad de los datos de los pacientes, sino que también ponen en riesgo

la continuidad operativa de los servicios de salud. Un caso emblematico es el ciberataque al



Hospital Clinic de Barcelona en marzo de 2023, donde se sustrajeron4,5 terabytes de informacion
confidencial, evidenciando la ausencia de medidas de seguridad adecuadas y un anélisis de riesgos
insuficiente (Coll, 2024) Este incidente destaca la urgencia de implementar metodologias

estandarizadas para la gestion de incidentes de seguridad informética en entornos hospitalarios.

La creciente digitalizacion en el sector salud ha incrementado la superficie de ataque,
exponiendo a las instituciones a diversas ciberamenazas. Segin datos del Instituto Nacional de
Ciberseguridad (Gonzalez J. D., 2025), el 60% de los ciberataques en el sector salud son
perpetrados por delincuencia organizada con motivaciones econdmicas, afectando principalmente
a centros asistencialesy hospitales (Gonzalez J. D., 2025). Esta tendencia resalta la necesidad de

fortalecer las defensas cibernéticas en el ambito sanitario.

A pesar de la existencia de marcos normativos como la Directiva NIS-2 y el Reglamento
DORA, disenados para mejorar la gestion de riesgos y la notificacion de incidentes en sectores
criticos, incluyendo la salud, muchas instituciones atin carecen de procesos estandarizados para la
gestion de incidentes. La implementacion efectiva de estas normativas es esencial para robustecer
la ciberseguridad en hospitales y asegurar la continuidad de los servicios médicos. La Directiva
NIS-2, por ejemplo, establece requisitos especificos para la seguridad de las redes y sistemas de
informacion en el sector salud, promoviendo la cooperacion entre los Estados miembros y
estableciendo obligaciones claras en materia de seguridad y notificacion de incidentes

(Ciberseguridad, 2025).

La Comisién Europea ha reconocido esta problematica y ha propuesto la creacion de un
centro paneuropeo de ciberseguridad para proteger a hospitales y proveedores sanitarios de
ciberataques. Este centro, que formara parte de la Agencia de la UE para Ciberse guridad (ENISA),

ofrecerd orientacion personalizada, herramientas, servicios y entrenamiento para mejorar la



resiliencia de las instituciones sanitarias ante ciberamenazas (Ayuso, 2025). Se espera que esta
iniciativa, que contempla un plan de accion de dos afios, esté operativa en el segundo semestre de

2025, proporcionando un entorno mas seguro para pacientes y profesionales de la salud.

Mientras estas iniciativas se desarrollan, es crucial que los hospitales implementen sus
propias metodologias de gestion de incidentes adaptadas a sus contextos especificos. La ausencia
de una metodologia estandarizada puede conducir a respuestas descoordinadas y poco efectivas
ante ciberataques, poniendo en riesgo la informacion sensible de los pacientes y la operatividad de
los servicios médicos. Por lo tanto, es imperativo que las instituciones de salud desarrollen e
implementen procesos claros y estructurados para la gestion de incidentes, basados en las mejores

practicas y marcos normativos vigentes.

La implementacion de un plan de respuesta a incidentes de seguridad cibernética es
fundamental para mitigar los riesgos asociados. Este plan debe incluir la identificacion y
evaluacion de riesgos, la implementacion de medidas preventivas, la promocion de una cultura de
seguridad y la gestion de emergencias. Ademas, es esencial realizar auditorias regulares de
sistemasy accesos, aplicar politicas de seguridad en dispositivos moviles utilizados por el personal

y utilizar conexiones seguras para proteger los datos en transito (Legapin, 2025).

La formacidny concienciacion del personal sanitario en materia de ciberseguridad también
juegan un papel crucial. La capacitacioén en concienciacion de seguridad, el uso de tecnologias
avanzadas de proteccion de datos y una gestion de acceso rigurosa pueden fortalecer la seguridad
en hospitales y clinicas, asegurando la privacidad del paciente y la continuidad de los servicios

criticos (Ciber-seguridad, 2025).

Los incidentes recientes y las iniciativas regulatoriasresaltan la importancia de contar con

metodologias estandarizadas para la gestion de incidentes de seguridad informdtica en hospitales.
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El desarrollo e implementacion de estas metodologias permitirdn a las instituciones de salud
responder de manera efectiva a las ciberamenazas, protegiendo la informacion de los pacientes y
asegurando la continuidad de los servicios médicos. La colaboracion entre organismos
internacionales, gobiernos y las propias instituciones sanitarias es esencial para crear un entorno

seguro y resiliente frente a las ciberamenazas en el sector salud.

El sistema de salud publica en Honduras enfrenta importantes desafios en términos de
infraestructura, gestion y seguridad de la informacion. Segin estudios recientes, los hospitales
publicos del pais operan con recursos limitados, sistemas de informacion desactualizados y una
deficiente inversion en tecnologia (Andino R, 2022). La digitalizacion en el sector salud ha
avanzado lentamente, lo que ha provocado que muchas instituciones médicas dependan de
sistemas manuales o bases de datos locales sin medidas de seguridad adecuadas. Ademas, informes
del Observatorio de la Salud de Honduras sefialan que el 80% de los hospitales publicos carecen
de protocolos estandarizados para la proteccion de datos de los pacientes, aumentando el riesgo de
ciberataques y filtraciones de informacion (Hernandez, 2021). Esta vulnerabilidad es
particularmente preocupante, dado el incremento de ataques de ransomware y accesos no

autorizados a registros médicos en instituciones de salud de América Latina.

En el contexto hondureio, la falta de politicas de ciberseguridad en el sector hospitalario
representa un obstaculo para lamodernizacion de los sistemas de informacion de salud. Un estudio
de la Universidad Nacional Autonoma de Honduras (UNAH) indica que menos del 15% de los
hospitales publicos cuentan con una estrategia formal de gestion de incidentes en seguridad
informatica (Martinez, 2022)Esta situacion se agrava debido a la escasez de personal capacitado
en ciberseguridad y la limitada asignacion presupuestaria para la actualizacion de equipos

tecnologicos. A nivel gubernamental, el Reglamento de Tecnologias de Informacion y



Comunicacion del Sector Publico (2022) establece lineamientos generales para la seguridad
digital, pero su implementacion en hospitales es minima. En este sentido, se hace evidente la
necesidad de desarrollar metodologias de gestion de incidentes adaptadas a la realidad nacional,
con el fin de garantizar la proteccion de datos médicos y la continuidad operativa de los hospitales

publicos en Honduras.
1.3 DEFINICION DEL PROBLEMA

El Hospital Mariano cuenta con una metodologia normalizada para administrar incidentes
de seguridad informatica y esta en serio riesgo de sufrir ciberataques. La falta de procesos definidos
puede conducir a respuestas inadecuadas y desorganizadas, lo que a su vez podria afectar la
confidencialidad, integridad y disponibilidad de la informacion del paciente y la provision de
servicios médicos. Por lo tanto, basica e imperativamente, esta deficiencia debe ser abordada por
una metodologia de respuesta a incidentes desarrollada e introducida para adaptarla a los

requerimientos en el area de TIC.
1.4 PREGUNTAS DE INVESTIGACION
1.4.1 PREGUNTA GENERAL

(Como puede el Hospital Maria desarrollar una metodologia estandarizada para la gestion
de incidentes de seguridad informatica que garantice la proteccion de la informaciéon y la

continuidad de los servicios médicos?
1.4.2 PREGUNTAS ESPECIFICAS

1. ¢Cuadles son las principales vulnerabilidades y amenazas de seguridad informatica

a las que esta expuesto el Hospital Maria?

2. (Qué marcos normativos y mejores practicas existen para la gestion de incidentes
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de seguridad informatica en el sector salud?

3. (Qué recursos y capacidades actuales posee el Hospital Maria para la gestion de

incidentes de seguridad informatica?

4. (Como se puede disefiar e implementar una metodologia de gestion de incidentes

que se adapte a las necesidades y contexto del Hospital Maria?
1.5 OBJETIVOS DEL PROYECTO
1.5.1 OBJETIVO GENERAL

Proponer el desarrollo de una metodologia estandarizada para la gestion de incidentes de
seguridad informatica en el Hospital Maria, con el fin de garantizar la proteccion de la informacion

y la continuidad de los servicios médicos.
1.52 OBJETIVOS ESPECIFICOS

1. Identificar y analizar las principales vulnerabilidades y amenazas de seguridad

informatica que afectan al Hospital Maria.

2. Examinar y mejorar los marcos normativos y mejores practicas aplicables a la

gestion de incidentes de seguridad informatica en el sector salud.

3. Inspeccionar los recursos y capacidades actuales del Hospital Maria para la

gestion de incidentes de seguridad informatica.

4. Proponer una metodologia factible de implementar para la gestion de incidentes
de seguridad informatica en el Hospital Maria, alineada con los estandares ISO

27001, ISO 27035 y NIST.



1.6 JUSTIFICACION

La creciente dependencia de los sistemas informaticos en el sector salud y el aumento de
ciberataques dirigidos a hospitales han puesto en evidencia la necesidad de contar con
metodologias efectivas para la gestion de incidentes de seguridad informatica. Instituciones
médicas, como el Hospital Maria, manejan informacion altamente sensible de los pacientes, cuya
confidencialidad, integridad y disponibilidad deben garantizarse en todo momento. La ausencia de
un enfoque estructurado para responder a incidentes puede comprometer la operatividad del

hospital, afectando la calidad del servicio y poniendo en riesgo la seguridad de los datos.

Este estudio es relevante porque busca desarrollar una metodologia de gestion de incidentes
que permita al Hospital Maria mejorar su capacidad de deteccion, respuesta y recuperacion ante
amenazas cibernéticas. Laimplementacion de un marco metodoldgico adaptado no solo fortalecera
la seguridad de la informacion, sino que también garantizard el cumplimiento de normativas
internacionales y nacionales en materia de ciberseguridad. Ademas, el proyecto contribuira a la
mejora continua de los procesos internos, minimizando el impacto de posibles ataques y

optimizando los recursos tecnoldgicos y humanos del hospital.

Desde una perspectiva practica, la metodologia propuesta servird como referencia para
otras instituciones de salud que enfrentan desafios similares en la proteccion de sus sistemas de
informacion. La seguridad en el sector hospitalario es fundamental para la confianza de los
pacientes y la continuidad de los servicios médicos. Por lo tanto, contar con una estrategia bien
definida para la gestion de incidentes permitird reducir riesgos, mejorar la resiliencia institucional

y promover una cultura de seguridad digital dentro del hospital.

Este estudio no solo responde a una necesidad critica del Hospital Maria, sino que también

aporta valor al sector salud en general. Al establecer un modelo de gestion de incidentes de



seguridad informadtica, se sentardn las bases para una respuesta mas efectiva ante amenazas

digitales, protegiendo tanto a la institucion como a los pacientes que dependen de sus servicios.



CAPITULO II. MARCO TEORICO

2.1 MACROENTORNO GLOBAL

2.1.1 INTRODUCCION DE GESTION DE INCIDENTES

La Gestion de Incidente nos permite poder corregir problema y mejorar significativamente

los procesos u estrategia, segiin (Maus, 2024) es un requisito fundamental para el funcionamiento

seguro y sin problemas de una empresa u organizacion, ademas de ser fundamental la gestion de

incidentes es un componente central de la gestion de servicios de TI (ITSM). Su objetivo es

identificar, documentar y resolver de manera rapida y eficaz las interrupciones o disrupciones en

las operaciones. Este proceso permite minimizar el impacto negativo de eventos inesperados en

las operaciones del servicio y restablecer la funcionalidad normal lo més rapido posible. Los

incidentes pueden incluir una amplia gama de fallas, desde problemas técnicos hasta incidentes

relacionados con la seguridad. Incluyen cualquier cosa que impida o perjudique el funcionamiento

normal.

La gestion de incidentes tiene un enfoque estructurado que incluye:

e una estructura de escalada clara

e comunicacion efectiva

e formas definidas de priorizar incidentes y de mejora continua.

También hay que tener en cuenta que no se debe de confundir 2 términos como ser la gestion de

Incidentes y la gestion de problema, ambos trabajan de la manera, pero cada uno desempefia su

propia funcion, como ser lo siguiente:

Tabla 1: Diferencia entre Incidentes y Problemas

La Gestion de Incidentes

Gestion de problemas
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Es una interrupcion a corto plazo o un
evento inesperado que altera las
operaciones normales de una empresa y

que debe resolverse rapidamente

Es una causa subyacente de una
interrupcion que conduce a incidentes

recurrentes

Se centra en soluciones sostenibles para

evitar una interrupcioén en una empresa

Identifica y aplica un analisis de la
causa raiz para implementar soluciones

a largo plazo

2.1.2 MEDIDAS BASICAS GESTION DE INCIDENTES

La gestion de incidentes es una responsabilidad permanente que implica la vigilancia para seguir

los pasos adecuados con el fin de mantener el lugar de trabajo a salvo de los riesgos identificados,

con lo que a continuacion (SafetyCulture, 2024) exponen las medidas basicas de gestion de

incidentes que se debe aplicar en el lugar de trabajo.

Figura 1: Medidas bdsicas para la gestion de incidentes

Cierre del
incidente

Notificacién
de Incidentes

Accién
Correctiva

Investigacion
y analisis
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Paso 1: Notificacion de Incidentes

El primer paso vital en la gestion de incidentes que da a conocer un incidente y provoca la
accion correspondiente es la notificacion de incidentes. Toda la informacion que pueda contribuir
a la comprension del incidente debe ser recogida y comunicada inmediatamente.
(Qué informacion se debe de reunir para un informe de incidente?
Segin lo mencionan. Al recopilar informacion para un informe de incidente, la persona
responsable de informar debe pedir lo siguiente:

e Que¢ tipo de incidente ocurrid

e (Quiénes son las personas implicadas?

e (Dodnde se produjo el incidente?

e ;Cuando ocurri¢ el incidente?

o La gravedad del incidente y, si es posible, el motivo de este.

Paso 2: Accion Correctiva

Dado que los incidentes en el lugar de trabajo se anticiparon sobre la base de los riesgos
identificados, deben aplicarse las acciones correctivas correspondientes para mitigar el impacto
negativo de los incidentes y evitar que se repitan. Lo ideal es que las acciones correctivas se
supervisen para garantizar que se completan y que se consigue el resultado deseado.
Paso 3: Investigacion y analisis

Para mantener el buen funcionamiento y la seguridad en el lugar de trabajo, los riesgos y
peligros conocidos se mantienen a raya mediante la aplicacion de controles que eliminan la
posibilidad de que se produzcan incidentes o mitigan su impacto. Si se produce un incidente y éste

tiene un impacto moderado en la empresa o es grave, se requiere una investigacion para recopilar
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mads informacidn que se analizard para llegar a la causa raiz del incidente y proponer mejores
controles para su aplicacion.

Llevar a cabo un andlisis de la causa raiz o seguir el proceso CAPA puede ayudar a
descubrir posibles lagunas de seguridad y llegar a la causa principal de un incidente y aplicar
controles mas proactivos.

Una investigacion de incidentes puede implicar la recopilacion de datos personales de las
personas implicadas en el incidente, asi como de informacion sensible procedente de documentos,
fotos y otros medios que pueden ayudar a comprender mejor la secuencia de acontecimientos que
condujeron al incidente. El uso de herramientas de confianza con acceso a un almacenamiento de
datos seguro puede ayudar a mantener la privacidad de la informaciéony el cumplimiento de las
normas del sector.

Paso 4: Cierre del incidente

El altimo paso es el cierre del informe de incidentes tras comprobar si se han completado
los pasos anteriores. El cierre del incidente ayuda a verificar si se ha determinado la causa raiz de
este, si se han completado las acciones correctivas y si se ha aplicado lo aprendido para mejorar
los procesos con el fin de afinar continuamente las medidas de seguridad en el lugar de trabajo.

2.1.3  APLICACION ISO 27032

(Global Trust Association, 2025) nos dice que para aplicar la ISO 27032:2023, las
organizaciones se necesita seguir un enfoque estructurado antes de comenzar con las medidas
bésicas:

1. Identificacion de activos criticos y amenazas cibernéticas: Esto permite poder crear un
listado de diferentes activos que se pueden analizar para gestionarlo como ser: hardware,

software, redes, datos entre otros
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Desarrollo de estrategias de proteccion y monitoreo en tiempo real: Se encarga de
poder anticipar todos los activos ya identificados en el primer punto para tomar medidas
respecto a ello

Capacitacion y concienciacion en ciberseguridad para todos los colaboradores: Esto
es demasiado importante porque permite poder entrenar a los colaboradores para prevenir
incidentes que pueda afectar a la empresa

Establecimiento de protocolos de respuesta y recuperacion ante incidentes de
seguridad: Gracias a este paso nos permite poder reaccionar antes futuras amenazas y
poder recuperarse ante cualquier incidente que se sufra

Evaluacion continua y mejora de medidas de seguridad para adaptarse a nuevas
amenazas: Este proceso implica poder evaluar continuamente los procesos y hacer analisis
para poder identificar posibles debilidades y poder ajustar las estrategias
Implementacion de herramientas de seguridad avanzadas como firewalls, antivirus,
sistemas de deteccion de intrusos y soluciones de cifrado.

Colaboraciéon con organismos internacionales y redes de seguridad para compartir
informacion sobre amenazas emergentes.

Desarrollo de politicas de seguridad so6lidas que contemplen la proteccion de datos

personales y confidenciales.
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Figura 2: Implementacion ISO 27032

Se debe de Identificar los activos criticos y
amenazas cibernéticas

Desarrollar las estrategias de proteccion y
momtoreo

Dar capacitacion a todos los colaboradores

Establecer protocolos de respuesta y
Tecuperacion

Hacer evaluacién continua y mejoras de

medida de segundad

Hacer Implementacién de herramientas de seguridad

Implementacion de herramientas de segunidad

Desarrollo de politicas de seguridad solidas

2.1.4 BENEFICIOS DE LA IMPLEMENTACION ISO 27032

Adoptar las directrices de la ISO 27032:2023 trae consigo multiples ventajas, tanto para las
organizaciones como para los profesionales de la ciberseguridad como:

1. Proteccion de la informacion y los sistemas digitales: Al poder implementar la ISO
27032 esto permitird hacerles frente a amenazas cibernéticas emergentes.

2. Mejor gestion de riesgos Ayuda a poder planear un buen sistema de deteccion de
incidentes mediante estrategias preventivas y correctivas.

3. Mayor confianza de clientes y socios comerciales Al tener una mejor gestion, esto
ayudard a demostrar a los clientes y socios un enfoque proactivo en seguridad.

4. Resiliencia ante ataques cibernéticos Mediante planes de respuesta y recuperacion

efectivos, se podra tener una mejor proteccion de los datos y garantizar la seguridad.
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5. Cumplimiento de regulaciones internacionales: Es fundamental para cualquier entidad

que opere a nivel global, como materia de ciberseguridad y privacidad de datos, acceso a

mercados internacionales, mejora de procesos internos y demas.

6. Fortalecimiento de la colaboracion: Fomenta la comunicacién entre distintos

colaboradores para combatir el cibercrimen, como medidas de seguridad unas otras

estrategias.

7. Reducciéon de pérdidas financieras al minimizar incidentes de seguridad y sus

consecuencias economicas.

8. Mejora continua en la proteccion de la infraestructura tecnolégica: Garantiza una

buena mejora continua de la proteccion mediante auditorias y evaluaciones regulares.

Figura 3: Beneficios de implementar 1SO 27032

Proteccion de la informacion y los
sistemas digitales

Mejor gestion de riesgos

Mayor confianza de clientes y socios
comerciales

Resiliencia ante ataques cibernéticos

Cumplimiento de regulaciones
internacionales

Fortalecimiento de la colaboracion

Reduccion de pérdidas financieras

Mejora continua en la proteccién de la
infraestructura tecnologica
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2.1.5 IDENTIFICACION Y ANALISIS DE VULNERABILIDAD Y AMENAZAS

EN EL SECTOR SALUD A NIVEL INTERNACIONAL

La ciberseguridad en el sector salud enfrenta desafios significativos a nivel global debido
al incremento de amenazas cibernéticas dirigidas a hospitales y sistemas de informacién médica.
Segun un estudio de (Cybersecurity Ventures, 2024), los ataques de ransomware dirigidos a
instituciones sanitarias han aumentado en mas del 70% en la ultima década, poniendo en riesgo la

integridad y disponibilidad de la informacion de los pacientes.
Las principales amenazas identificadas en el sector salud incluyen:

e Ransomware: Ataques que cifran la informacion de los hospitales, exigiendo un

rescate para su liberacion.

e Phishing y ataques de ingenieria social: Intentos de obtener credenciales de

acceso mediante correos electronicos fraudulentos.

e Intrusiones en redes hospitalarias: Accesos no autorizados a bases de datos y

sistemas criticos de gestion médica.

e Malware especializado: Programas disefiados para manipular o extraer

informacion de dispositivos médicos conectados a la red.

Casos como el ciberataque al Hospital Clinic de Barcelona en 2023, donde se sustrajeron
4,5 terabytes de informacion confidencial, subrayan la urgencia de implementar mejores

estrategias de ciberseguridad en hospitales a nivel global.

17



2.1.6 MARCOS NORMATIVOS Y MEJORES PRACTICAS

INTERNACIONALES

Dado el impacto de los ataques cibernéticos en el sector salud, organismos internacionales
han desarrollado regulaciones y marcos normativos que buscan fortalecer la resiliencia de las

instituciones médicas. Entre los mas destacados se encuentran:

e Directiva NIS-2 (Union Europea): Obliga a los proveedores de servicios criticos,
incluyendo hospitales, a reforzar sus medidas de ciberseguridad y notificar

incidentes en un plazo determinado (ENISA, 2023).

e Reglamento DORA: Disefnado para mejorar la resiliencia cibernética de sectores

criticos, garantizando la proteccion de los datos de salud.

e HIPAA (Estados Unidos): Regula la proteccion de datos de los pacientes y

establece sanciones en caso de incumplimiento.

e ISO 27799: Estandar internacional que establece directrices especificas para la

gestion de la seguridad de la informacidn en el sector salud.

La implementacion de estos marcos normativos es clave para mitigar riesgos en hospitales
y garantizar la continuidad de los servicios médicos en entornos digitales cada vez mas

vulnerables.
2.1.7 INFORMATICA FORENSE Y EVIDENCIA DIGITAL

La incorporacion de blockchain como estrategia para mejorar la seguridad de la
informacion en diversos sectores de la sociedad se ha identificado como una potencial solucion
para reducir los riesgos asociados con el tratamiento de datos en Internet. Garantizar la cadena de

custodia en investigaciones forenses es esencial para preservar el registro y procedencia de la
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evidencia digital.

En este estudio se aborda la metodologia y las pautas. El cual se centra en explorar el estado
actual de BC en el dominio de la CoC como mecanismo para garantizar la integridad y trazabilidad
en evidencia digital. E1l SMS permitio recopilar y clasificar las caracteristicas utilizadas en el
disefio y construccion de BC especificas para el dominiode la CoC en evidencia digital. También
se identifico los beneficios, limitacionesy desafios presentados por los autores, que permitiran
aclarar el panorama actual de BC con relacion a la CoC, ademads de apoyar futuros trabajos en este

ambito. El SMS se divide en diferentes pasos secuenciales, aplicacion de criterios y filtros

como se muestraen la Figura 1 de la seccion de metodologia propuesta por (Pablo A. Vaca, 2024).

Figura 4: Metodologia basado en Informdtica forense

. - Revision de .
Preguntas de » | Bisgueda de « | Seleccion de | o | Extraccion de
investigacion | criterios "1 criterios il Ipalabras-.:l:ve . datos

Figura 1. Proceso de mapeo sistematico basado en [31]. Fuente: elaboracion propia.

2.1.8 CICLO DE VIDA DE RESPUESTA A INCIDENTES DE SANS

El SANS Institute propone un modelo estructurado para la respuesta a incidentes, que

comprende seis fases:

1. Preparacion: Desarrollo de politicas, procedimientos y formacion del personal en

ciberseguridad.

2. Identificaciéon: Deteccion de incidentes mediante sistemas de monitoreo y analisis

forense digital.

3. Contencion: Implementacion de estrategias para evitar la propagacion de
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amenazas dentro de la red hospitalaria.
4. Erradicacion: Eliminacion de amenazas y restauracion de sistemas afectados.
5. Recuperacion: Reintegracion de sistemas con medidas de seguridad reforzadas.

6. Lecciones aprendidas: Evaluacion del incidente y ajustes en la estrategia de

seguridad para mejorar futuras respuestas.

Este enfoque es fundamental para los hospitales, ya que permite estructurar un protocolo
eficiente de respuesta ante ataques cibernéticos como ransomware o brechas de seguridad en datos

sensibles (Bromiley, 2019).

2.2 MICROENTORNO EN HONDURAS.
2.2.1 ANALISIS DE VULNERABILIDADES Y AMENAZAS EN EL HOSPITAL
MARIA

En el contexto hondurefio, el Hospital Maria enfrenta una serie de vulnerabilidades que lo
hacen un objetivo atractivo para ciberataques. Segtn el Instituto Nacional de Ciberseguridad de
Honduras (INCIBE-HN, 2025), mas del 60% de las instituciones de salud en el pais no cuentan

con planes de respuesta a incidentes cibernéticos.
Entre los principales riesgos identificados en el hospital se encuentran:

e Uso de sistemas informaticos obsoletos, lo que aumenta la vulnerabilidad ante

ataques de malware.

e Ausencia de protocolos de seguridad en el manejo de datos sensibles de los

pacientes.

e Deficiencia en la capacitacion del personal administrativoy médico en temas de
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ciberseguridad.

e (Conectividad deficiente y ausencia de segmentacion de red en los sistemas

informaticos hospitalarios.

Estos factores elevan la probabilidad de que el hospital sea victima de ataques cibernéticos,

afectando la calidad de la atencion médica y la seguridad de los datos de los pacientes.

2.2.2 EVALUACION DE MARCOS NORMATIVOS Y MEJORES PRACTICAS

EN HONDURAS

Honduras cuenta con ciertas regulaciones en materia de ciberseguridad y proteccion de
datos, aunque su implementacion en el sector salud sigue siendo limitada. Algunas normativas

relevantes incluyen:

e Ley de Proteccion de Datos Personales (Decreto No. 58-2020): Regula el
tratamiento de la informacion de los pacientes y establece principios basicos de

seguridad.

o [Estrategia Nacional de Ciberseguridad 2023-2028: Busca fortalecer la
infraestructura de ciberseguridad en el pais, aunque su aplicacion en el sector salud

es minima.

e Reglamento de Tecnologias de Informacion y Comunicacion del Sector
Publico (2022): Establece lineamientos generales para la seguridad informaética en

instituciones gubernamentales.

A pesar de estos esfuerzos, el pais carece de normativas especificas dirigidas a la
ciberseguridad hospitalaria, lo que deja a los hospitales piiblicos sin guias claras para la gestion de

incidentes.
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2.2.3 EVALUACION DE RECURSOS Y CAPACIDADES DEL HOSPITAL
MARIA
El hospital presenta deficiencias significativas en recursos tecnoldgicos y humanos para la

gestion de incidentes de ciberseguridad. Entre los desafios identificados estan:

e Limitado presupuesto para inversion en sistemas de seguridad informatica.

e Escasez de profesionales especializados en ciberseguridad hospitalaria.

e Falta de herramientas avanzadas para la deteccion y mitigacion de amenazas

cibernéticas.

No obstante, existen oportunidades de mejora mediante la implementacion de protocolos

de seguridad, la capacitacion del personal y la adquisicion de tecnologias de prevencion de ataques.

2.3 TEORIAS DE SUSTENTO

La gestion de incidentes en seguridad informatica en hospitales se fundamenta en diversas
teorias y modelos que han sido desarrollados para mejorar la proteccion de la informacion y
garantizar la continuidad de los servicios médicos. Estas bases tedricas permiten estructurar un
enfoque metodoldgico solido que facilite la identificacion, mitigacion y recuperacion de incidentes

de ciberseguridad.

2.3.1 MODELO DE GESTION DE INCIDENTES DEL NIST

El National Institute of Standards and Technology (NIST) ha desarrollado un marco de
referencia ampliamente utilizado parala gestion de ciberseguridad en organizaciones. Su enfoque

esta basado en cinco funciones clave:

1. Identificacion: Determinar y comprender los activos tecnoldgicos y los riesgos
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asociados.

2. Proteccion: Implementar salvaguardas para minimizar el impacto de los incidentes.

3. Deteccion: Monitorizar actividades inusuales y posibles amenazas.

4. Respuesta: Implementar acciones para contener y mitigar los incidentes de

seguridad.

5. Recuperacion: Restaurar los sistemas afectados y mejorar la resiliencia

organizacional.

El NIST desarrolla estandares, directrices, mejores practicas y otros recursos de
ciberseguridad para satisfacer las necesidades de la industria, las agencias federales y el publico
en general de los EE. UU. Nuestras actividades van desde la produccioén de informacion especifica
que las organizaciones pueden poner en practica de inmediato, hasta la investigacion a mas largo

plazo que anticipa los avances en las tecnologias y los desafios futuros.

El NIST también avanza en lacomprension y mejora la gestion de los riesgos de privacidad,
algunos de los cuales se relacionan directamente con la ciberseguridad. Las areas prioritarias a las
que contribuye el NIST, y en las que planea centrarse mas, incluyen la criptografia, la educacion
y la fuerza laboral, las tecnologias emergentes, la gestion de riesgos, la gestion de identidades 'y

accesos, las mediciones, la privacidad, las redes y las plataformas confiables.

En el contexto hospitalario, este modelo es esencial, ya que proporciona una estructura
adaptable que permite a los hospitales responder de manera eficiente ante amenazas digitales y

garantizar la proteccion de los datos de los pacientes (NIST, 2024)

23



2.3.2 INFORMATICA FORENSE Y EVIDENCIA DIGITAL

La informatica forense es un campo clave en la gestion de incidentes, ya que permite la
identificacion, recoleccion, analisis y presentacion de evidencia digital en el contexto de

investigaciones de ciberseguridad. En hospitales, su aplicacion es crucial para:
1. Determinar el origen y alcance de un ataque.
2. Identificar vulnerabilidades explotadas por ciberdelincuentes.

3. Recopilar pruebas que puedan ser utilizadas en procedimientos legales o auditorias

internas.

El uso de herramientas de informatica forense permite mejorar la capacidad del hospital
para responder de manera eficiente a incidentes de seguridad, minimizando la pérdida de

informacion y fortaleciendo la infraestructura tecnologica.

Como, por ejemplo, la aplicacion de “Espejo Chubut” es una herramienta disefiada por el
Departamento de Informatica Forense del Ministerio Publico Fiscal del territorio patagoénico que
evita la necesidad de la incautacion de un elemento para la recopilacion de sus pruebas. Es un
programa informatico que genera una copia solo de los chats, audios, imagenes y videos de
cualquier plataforma o red social que sean relevantes para la causa que se investiga. Lo hace sin

invadir el resto de los contenidos que no sean referentes al caso. (Villar, 2024)
2.3.3 MARCO DE SEGURIDAD DE LA INFORMACION ISO 27001 E ISO 27799

Las normas internacionales ISO 27001 e ISO 27799 establecen directrices para la gestion

de la seguridad de la informacidn en el sector salud. Estas normas incluyen:

1. Definicion de politicas de seguridad informatica.
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2. Gestidn de riesgos en la infraestructura hospitalaria.

3. Requisitos para la proteccion de datos médicos y confidenciales.

4. Estrategias para garantizar la continuidad operativa ante incidentes.

Ademas, esta Norma Internacional proporciona orientacion a las organizaciones sanitarias
y a otros custodios de informacion personal de salud sobre la mejor manera de proteger la
confidencialidad, integridad y disponibilidad de dicha informacion. Se basa en la guia general de
la norma ISO/IEC 27002:2013 y la amplia, y aborda las necesidades especificas de gestion de la
seguridad de la informacion del sector sanitario y sus entornos operativos unicos. Si bien la
protecciéon y la seguridad de la informacion personal son importantes para todas las personas,
empresas, instituciones y gobiernos, existen requisitos especiales en el sector sanitario que deben
cumplirse para garantizar la confidencialidad, integridad, auditabilidad y disponibilidad de la
informacion personal de salud. Este tipo de informacién se considera, por muchos, uno de los tipos
mas confidenciales de informacion personal. Proteger esta confidencialidad es esencial para
mantener la privacidad de los sujetos de atencion. La integridad de la informacion sanitaria debe
protegerse para garantizar la seguridad del paciente, y un componente importante de dicha
proteccion es garantizar que todo el ciclo de vida de la informacion sea totalmente auditable. La
disponibilidad de la informacidn sanitaria también es fundamental parauna prestacion eficazde la
atencion sanitaria. Los sistemas informaticos de salud deben satisfacer las demandas especificas
para mantenerse operativos ante desastres naturales, fallos del sistemay ataques de denegacion de

servicio.

Su implementacion en hospitales permite asegurar el cumplimiento de regulaciones

internacionales y mejorar las practicas de seguridad digital (Informatics, 2016).
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Las bases tedricas presentadas sustentan la importancia de contar con una metodologia
estandarizada para la gestion de incidentes de seguridad informatica en hospitales. Aplicar estos
modelos permitira al Hospital Maria fortalecer su capacidad de respuesta ante ciberamenazas,
garantizar la proteccion de los datos de los pacientes y mejorar la resiliencia organizacional frente

a ataques digitales.

2.3.4 TEORIA DE LA RESILIENCIA ORGANIZACIONAL EN

CIBERSEGURIDAD

La resiliencia organizacional en ciberseguridad se basa en la capacidad de una institucion
para anticiparse, resistir, recuperarse y adaptarse ante incidentes de seguridad informatica. Segiin
estudios recientes, las organizaciones de salud deben adoptar un enfoque integral que incluya
tecnologia, procesos y cultura organizacional para fortalecer su resiliencia digital (Medina

Astudillo, 2022).

En el Hospital Maria, la falta de una metodologia estructurada de gestion de incidentes
pone en riesgo su capacidad de respuesta. Aplicar la teoria de resiliencia organizacional permite
no solo reaccionar ante incidentes, sino también desarrollar estrategias preventivas que reduzcan

su impacto y frecuencia.

Segun (Editora El Sol, 2024) Esta concientizacion se extiende a los empleados, quienes
desempefian un papel crucial. Es fundamental que comprendan los riesgos y cuenten con
capacitacion en las mejores practicas en materia de seguridad de la informacion. Solo a través de
una estrategia integral y proactiva, las empresas podran proteger sus activos digitales y mantenerse
un paso adelante en el cambiante panorama de ciberseguridad. También destaco que la adopcion

de buenas practicas internacionales, como las establecidas en la norma ISO 27001/ISO 27002,
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puede ofrecer un s6lido marco para una gestion de riesgos mas eficiente. Ademas, recomendo a
las empresas a trabajar en la creacion de una cultura organizacional que promueva la conciencia y
responsabilidad en materia de seguridad. Esto implica el compromiso activo de la alta direccion
en la promocién de la seguridad cibernética como un pilar fundamental de la estrategia

empresarial.

2.4 METODOLOGIAS DESARROLLADAS

2.4.1 CIBERSEGURIDAD DEL NIST

ANALISIS DE LA METODOLOGIA NIST

El Marco de Ciberseguridad (CSF) 2.0 del NIST proporciona orientacion a la industria, a
las agencias gubernamentales y a otras organizaciones para gestionar los riesgos de ciberseguridad.
Ofrece una taxonomia de resultados de ciberseguridad de alto nivel que puede utilizar cualquier
organizacion, independientemente de su tamafio, sector o madurez, para comprender, evaluar,
priorizary comunicar mejor sus esfuerzos de ciberseguridad. El CSF no prescribe como se deben
lograr los resultados. En cambio, ofrece enlaces a recursos en linea que brindan orientacion
adicional sobre las practicasy los controles que podrian utilizarse para lograr esos resultados. Este
documento describe el CSF 2.0, sus componentes y algunas de las muchas formas en que se puede

utilizar. (NIST, 2024)

Nucleo de CSF
El ntcleo del framework de ciberseguridad o su sigla en inglés CSF (cibersecurity
framework) es un conjunto de resultados de ciberseguridad organizados por funcion, luego por

categoria y, por ultimo, por subcategoria, como se muestra en la Figura 4.

27



Figura 5: CSF

| Cybersecurity Framework Core |
]

Functions | Categories | Subcategories ‘

| Govern |

| Recover |

Estas funciones (gobernar, identificar, proteger, detectar, responder y recuperar)

organizan los resultados de ciberseguridad en su nivel mas alto

Gobernar: Establecen, comunican y monitorean la estrategia, las expectativas y la politica
de gestion de riesgos de ciberseguridad de la organizacion. Su funcion es proporcionar
resultados para informar lo que una organizacion puede hacer para lograr y priorizar los
resultados de las otras cinco funciones en el contexto de su misiony las expectativas de las
partes interesadas.

Identificar: Se comprenden los riesgos de ciberseguridad actuales de la organizacion,
utilizando activos de la organizacion (datos, hardware, software, sistemas,
instalaciones, servicios, personas etc.), esto permite a una organizacidn priorizar sus
esfuerzos de acuerdo con su estrategia de gestion de riesgos y las necesidades de la mision
identificadas en la funcién de gobernar.

Proteger: Se utilizan salvaguardas para gestionar los riesgos de ciberseguridad de la
organizacion. Una vez que se identifican y priorizan los activos y los riesgos, respalda la

28



capacidad de asegurar esos activos para prevenir o reducir la probabilidad de un dafio, asi
como para aumentar el impacto de aprovechar las oportunidades.

e Detectar: Se analizan posibles ataques y vulnerabilidades de seguridad cibernética. Esta
funcioén respalda las actividades de respuesta y recuperacion ante incidentes exitosas.

e Responder: Se toman medidas en relacion con un incidente de ciberseguridad detectaday
apoya la capacidad de contener los efectos de los incidentes de ciberseguridad. Los
resultados dentro de esta funcion abarcan la gestion, el analisis, la mitigacion, la generacion
de informes y la comunicacion de incidentes.

e Recuperar: Se restauran los activos y las operaciones afectadas por un incidente de
ciberseguridad, que ayuda a respalda la restauracion oportuna de las operaciones normales
para reducir los efectos de los incidentes de ciberseguridad y permitir una comunicacion

adecuada durante las tareas de recuperacion.

Figura 6: Funciones de CSF
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Perfiles y niveles del CFS

Un perfil organizacional de CSF describe la postura actual o futura de una organizacion en
materia de ciberseguridad en términos de los resultados del nucleo. Los perfiles organizacionales
se utilizan para comprender, adaptar, evaluar, priorizar y comunicar los resultados del nucleo al
considerar los objetivos de la mision de una organizacion, las expectativas de las partes

interesadas, el panorama de amenazas y los requisitos.

Cada perfil organizacional incluye uno o ambos. Los perfiles son los siguientes:

e Un perfil actual: especifica los resultados principales que una organizacion esta logrando
actualmente (o intentando lograr) y caracteriza como o en qué medida se esta logrando
cada resultado.

e Un perfil objetivo: especifica los resultados deseados que una organizacién ha
seleccionadoy priorizado para lograr sus objetivos de gestion de riesgos de ciberseguridad.
Los pasos que se muestran en la Figura 6 ilustran una forma en que una organizacion podria

utilizar un Perfil Organizacional para ayudar a informar la mejora continua de su ciberseguridad.

Figura 7: Creacidn de un perfil organizacion en CSF
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ANTECEDENTES DE LA METODOLOGIA NIST

Lo que nos confirma (Ellinger, 2024). En 2013, el presidente Obama public6é una orden

ejecutiva titulada "Mejora de la ciberseguridad de la infraestructura critica" en respuesta a las

repetidas intrusiones en la infraestructura critica de los Estados Unidos (plantas quimicas,

instalaciones de tratamiento de agua, etc.) La orden encargé al Instituto Nacional de Estandares y

Tecnologia (NIST) disehar un marco para que las organizaciones del sector publico y privado

mitiguen los riesgos de ciberseguridad.

Mas tarde, en 2014, el Congreso de los Estados Unidos aprob6 la "Ley de Mejora de la

Ciberseguridad de 2014". Esta ley alent6 al NIST a continuar actualizando el Marco de manera

continua. También alento al sector privado a participar activamente en su elaboracion, afirmando

que ninguna informacion compartida por una entidad privada debia utilizarse para elaborar normas

reglamentarias para esa entidad.

Figura 8: Evolucion del NIST
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ANALISIS CRITICO DE LA METODOLOGIA NIST

El NIST sera usada para ayudar a evitar o disminuir los problemas como incidentes o riesgos que
pueda ocurrir dentro del Hospital Maria, utilizando lo que son las funciones del nicleo CSF, como

lo siguiente:

Tabla 2: Aplicacion del NIST

Identificador de
Funcion Categoria
Categoria
Contexto Organizacional GV.0C
Estrategia de Gestion de Riesgos GV.RM
Roles, Responsabilidades y Autoridades GV.RR
Gobernar
Politica GV.PO
(GVY)
Supervision GV.0V
Gestion de Riesgos de la Cadena de Suministro de
GV.SC
Ciberseguridad
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2.42 METODOLOGIA BASADA EN ISO 27001

ANALISIS DE LA METODOLOGIA DE LA NORMA ISO 27001

La norma ISO/IEC 27001 es un estandar internacional para la gestion de la seguridad de la
informacion, disefiado para ayudar a las organizaciones a establecer, implementar, mantener y
mejorar continuamente un Sistema de Gestion de Seguridad de la Informacion (SGSI) (ISO/IEC,
2022). La creciente interconectividad de los sistemas de informacién y el aumento de amenazas
cibernéticas han convertidoa la ISO 27001 en una herramienta clave para garantizar la seguridad
y continuidad de los negocios. Este informe analiza la metodologia de la norma ISO 27001,

destacando su estructura, principios y aplicacion en la gestion de incidentes de seguridad.

ANTECEDENTES DE LA ISO 27001

La seguridad de la informacion ha evolucionado significativamente desde la aparicion de

los primeros sistemas computacionales en la mitad del siglo XX. Con el crecimiento de la
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computaciony el uso de redes interconectadas, surgio la necesidad de normativas que aseguraran

la confidencialidad, integridad y disponibilidad de la informacion.

El establecimiento de normas internacionales comenzé con el estdndar britanico BS 7799
en la década de 1990, el cual sirvié como base para la creacion de la ISO/IEC 27001 en 2005.
Desde entonces, lanorma ha evolucionado para adaptarse a los nuevos desafios de ciberseguridad,

como el auge del cloud computing, la inteligencia artificial y el Internet de las Cosas (IoT).

REVOLUCION INDUSTRIAL ISO 27001

La actual Cuarta Revolucion Industrial, también conocida como Industria 4.0, ha sido
impulsada por el avance de las tecnologias digitales, incluyendo el big data, la automatizacion
inteligente y la interconectividad global (Schwab, 2016). La creciente dependencia de estos
sistemas ha elevado la importancia de la ciberseguridad y la gestion de la informacion, haciendo
que la ISO 27001 sea un marco fundamental para garantizar la seguridad en entornos industriales

y empresariales.

Los cambios tecnologicos han dado lugar a nuevas amenazas, como los ataques
cibernéticos a infraestructuras criticas, el robo de datos personales y la manipulacion de
informacion. En este contexto, la ISO 27001 proporciona directrices para la resiliencia digital de

las organizaciones y la mitigacion de riesgos en un entorno cada vez mas interconectado.

Uno de los desafios mas significativos de la Cuarta Revolucion Industrial es la proteccion
de sistemas interconectados contra ciberataques sofisticados, donde la ISO 27001 actiia como una

guia para desarrollar estrategias de seguridad proactivas. La gestion eficiente de la seguridad de la
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informacion no solo previene incidentes, sino que también fortalece la confianza del cliente y el

cumplimiento normativo global.

ANALISIS CRITICO DE LA METODOLOGIA ISO 27001

La metodologia de la ISO 27001 sigue un enfoque basado en riesgos y se desarrolla en
varias fases clave:
1. Contexto Organizacional

Antes de implementar un SGSI, la organizacion debe comprender su contexto, necesidades
y expectativas de las partes interesadas. La normarequiere la identificacion de los factores internos
y externos que pueden afectar la seguridad de la informacion (ISO/IEC 27001:2022, clausula4.1).
Esto implica realizar un analisis de la estructura organizativa, los activos criticos de informacion
y los riesgos asociados a su entorno digital.
2. Analisis y Evaluacion de Riesgos

El enfoque basado en riesgos es fundamental en la ISO 27001. La organizacion debe
identificar activos, amenazas y vulnerabilidades para evaluar el impacto y la probabilidad de los
riesgos asociados. Este analisis permite priorizar las acciones de mitigaciony asignar recursos de
manera efectiva para la proteccion de la informacion.
3. Implementacion de Controles de Seguridad

La norma proporciona un conjunto de controles en su Anexo A, alineados con el marco de
referencia (ISO/IEC 27002, 2022). Estos controles incluyen medidas técnicas, organizativasy de
recursos humanos para mitigar los riesgos identificados (ISO/IEC 27002:2022). Entre los
principales controles se encuentran:

e Gestion de accesos: Implementacion de politicas de autenticacion y autorizacion.

e Proteccion de la red y sistemas: Medidas de firewall, cifrado y deteccion de intrusos.
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o Concienciacion y formacion: Programas de capacitacion en ciberseguridad para
empleados.
e Gestion de incidentes: Desarrollo de procedimientos de respuesta ante incidentes de
seguridad.
4. Monitoreo y Mejora Continua
La mejora continua es un pilar clave de la norma. La organizacion debe llevar a cabo
auditorias internas, revisiones de la alta direccion y aplicar acciones correctivas para asegurar la
efectividad del SGSI (Deming, 1986). Este ciclo de mejora continua sigue el modelo PHVA
(Planificar, Hacer, Verificar, Actuar) para garantizar la adaptacion a nuevas amenazas y cambios
regulatorios.
APLICACION DE LA METODOLOGIA EN LA GESTION DE INCIDENTES
La gestion de incidentes de seguridad es un proceso esencial en el SGSI. Segun la ISO/IEC
27035 (2016), la respuesta a incidentes sigue una serie de fases:
e Deteccion y notificacion: Identificacion temprana de incidentes mediante monitoreo
continuo.
e Evaluacion y clasificacion: Determinacion del impacto y severidad del incidente.
o Respuesta y mitigacion: Contencion, erradicacion y recuperacion del incidente.
o Aprendizaje y mejora: Implementacion de medidas correctivas para prevenir incidentes
futuros.
La gestion de incidentes permite minimizar el impacto de amenazas como ataques de
ransomware, filtraciones de datos y accesos no autorizados a la informacion critica. Empresas
lideres en tecnologia han demostrado que la adopcion de un plan de respuesta a incidentes basado

en ISO 27001 mejora significativamente la resiliencia organizacional.
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La metodologia de la ISO 27001 proporciona un marco estructurado para la gestion de la
seguridad de la informacidn, basado en un enfoque sistematico de identificacion, evaluacion y
tratamiento de riesgos. Su aplicacion en la gestion de incidentes permite fortalecer la resiliencia
organizacional y minimizar los impactos de amenazas cibernéticas. En el contexto de la Cuarta
Revolucién Industrial, su implementacion es clave para garantizar la seguridad en entornos cada
vez mas digitalizados y conectados.

2.5 INSTRUMENTOS UTILIZADOS
2.5.1 HERRAMIENTAS DE LA METODOLOGIA NIST

Las herramientas que se utiliza para desarrollar la metodologia NIST para la propuesta de

desarrollar una gestion de incidente para el Hospital Maria incluye los siguiente

e Nicleo del framework de ciberseguridad (CSF): Documento para desarrollar resultados

en contra los incidentes y/o problemas dentro de la organizacion

e Matriz de riesgos: Técnica que nos ayudara a descubrir activos y vulnerabilidades para

evitar o disminuir los riesgos.
2.5.2 HERRAMIENTAS DE LA NORMATIVA ISO 27001

Estas son las herramientas necesarias para las buenas practicas de la proteccion de los datos

salvaguardar la informacion importante

e Analisis FODA: Es una técnica utilizada para lograr ver las fortalezas, oportunidad,

debilidades y amenazas para mejorar los procesos.

¢ Deteccion de amenazas y/o Incidentes en tiempo real: Software que nos permita detectar

amenaza que perjudique a la empresa.
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2.6 CONCEPTUALIZACION

Gestion de Incidentes: Proceso estructurado para identificar, documentar, analizar
y mitigar incidentes que afectan la seguridad de la informacion dentro de una

organizacion

Ciberseguridad: Conjunto de practicas, tecnologias y medidas disefiadas para

proteger sistemas, redes y datos contra ataques cibernéticos

ISO 27001: Norma internacional que establece los requisitos para la
implementacion de un Sistema de Gestion de Seguridad de 1a Informacion (SGSI),

garantizando la confidencialidad, integridad y disponibilidad de los datos

ISO 27032: Estandar que proporciona directrices para mejorar la ciberseguridad,

abordando amenazas y vulnerabilidades en el ciberespacio

NIST Cybersecurity Framework (CSF): Marco de referencia desarrollado por el
Instituto Nacional de Estindares y Tecnologia (NIST) para gestionar el riesgo

cibernético en organizaciones publicas y privadas

Ciclo de Vida de la Respuesta a Incidentes (SANS): Modelo que describe las
fases de respuesta ante incidentes de seguridad: preparacion, identificacion,

contencion, erradicacion, recuperacion y aprendizaje

Resiliencia Organizacional: Capacidad de una entidad para anticipar, resistir y

recuperarse de incidentes de ciberseguridad con el menor impacto posible

Informatica Forense: Disciplina que se encarga del andlisis e investigacion de

incidentes de seguridad mediante la recoleccion y preservacion de evidencias
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digitales

Analisis de Riesgos en Ciberseguridad: Proceso de identificacion y evaluacion
de amenazas y vulnerabilidades que pueden comprometer la seguridad de la

informacion en una organizacion

Amenazas Cibernéticas en el Sector Salud: Riesgos especificos que afectan la
infraestructura digital de hospitales y centros médicos, incluyendo ransomware,

phishing y acceso no autorizado a sistemas clinicos

Vulnerabilidades en Infraestructuras de Salud: Debilidades en sistemas de
informacion hospitalarios que pueden ser explotadas por atacantes para

comprometer datos sensibles

Ransomware: Tipo de software malicioso que cifra archivos de una organizacién

y exige un pago para su recuperacion

Phishing: Estrategia de ingenieria social en la que los atacantes engafian a los

usuarios para obtener informacién confidencial, como credenciales de acceso

Proteccion de Datos Personales: Normativas y practicas orientadas a garantizar la

privacidad y seguridad de la informacion personal en entornos digitales

Ley de Proteccion de Datos: Marco legal que regula el tratamiento y proteccion
de informacion personal en diversas jurisdicciones, asegurando los derechos de los

usuarios

Plan de Recuperacion ante Incidentes: Estrategia estructurada para restaurar la

operatividad de sistemas afectados por incidentes de seguridad
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e Autenticacion Multifactorial: Método de seguridad que requiere multiples formas

de verificacidn para conceder acceso a sistemas criticos

e Analisis de Brechas en Seguridad: Evaluacion de la diferencia entre el estado

actual y el estado deseado de la ciberseguridad en una organizacion

e Monitoreo en Tiempo Real: Uso de herramientasy tecnologias para la deteccion

y respuesta inmediata a amenazas de seguridad

e Capacitacion en Ciberseguridad: Entrenamiento y formacion continua de

personal para la prevencion y mitigacion de incidentes de seguridad

2.7 MARCO LEGAL
2.7.1 LEY DE LA PROTECCION DE DATOS
e Habeas data: Se reconoce la garantia de Habeas Data

e Sistematizacion de archivos personales y su acceso: Los datos personales seran

protegidos siempre

e Ley de Transparencia y Acceso a la Informacion Pablica (Decreto Legislativo No.

170-2006): incluye disposiciones relacionadas con la privacidad y proteccion de datos

La ley de la proteccion de datos fue obtenida gracias a EDT — Honduras por: (Tomé, 2019)
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CAPITULO III. METODOLOGIA DE LA INVESTIGACION

3.1 ENFOQUE

El enfoque de la investigacion es de tipo mixto, pero estard mas basada en un enfoque
cualitativo. Este enfoque permite obtener un andlisis integral de la problematica relacionada con
la gestion de incidentes de seguridad informatica en el Hospital Maria. A través del método
cuantitativo, se recopilaran datos medibles sobre la frecuenciay el impacto de los incidentes de
ciberseguridad, permitiendo establecer patrones y tendencias en la ocurrencia de estos eventos.
Paralelamente, el método cualitativo proporcionard una comprension mas profunda sobre las
experiencias, percepciones y desafios que enfrenta el personal hospitalario en la implementacion
de estrategias de seguridad informatica, permitiendo analizar aspectos subjetivos que no pueden

ser medidos numéricamente.

Segtin (John W. Creswell, 2022), el enfoque mixto permite una comprension mas profunda
de los fendomenos de estudio al integrar tanto datos numéricos como narrativos. Este tipo de
investigacion es idoneo para abordar problematicas complejas que requieren multiples
perspectivas y métodos de recoleccion de informacion. La combinacion de enfoques proporciona
una vision mas holistica del problema, evitando sesgos y permitiendo que los hallazgos sean mas

robustos y aplicables a contextos similares.
3.2 ALCANCE DE LA INVESTIGACION

El alcance de la investigacion es explicativo y descriptivo. En primer lugar, tiene un
caracter descriptivo porque busca identificar y caracterizar las vulnerabilidades en la seguridad
informatica del Hospital Maria, analizando como afectan la continuidad de los servicios y la

confidencialidad de los datos de los pacientes. De esta manera, se podran establecer lineamientos
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claros sobre la situacion actual de la seguridad informadtica en el hospital.

Por otro lado, el alcance también es explicativo, ya que se pretende determinar las causas
de estas vulnerabilidades y los factores que influyen en la efectividad de las estrategias actuales de
ciberseguridad. A través de este analisis, se podran identificar soluciones concretas y medidas

preventivas que permitan mejorar la seguridad informatica del hospital.

Hernandez, Fernandez y Baptista (2021) establecen que una investigacion explicativa
busca determinar las causas de un fendmeno, mientras que una investigacion descriptiva se centra
en caracterizar una situacion o evento en particular. En este caso, ambos enfoques se
complementan para ofrecer una vision integral sobre la problemadtica en estudio, permitiendo
desarrollar una metodologia de gestion de incidentes fundamentada en evidencia empirica y

mejores practicas internacionales.

3.3 DISENO DE LA INVESTIGACION

3.3.1 POBLACION

La poblaciona la que va dirigido este estudio estd compuesta por el personal que labora en
el area de TI y ciberseguridad del Hospital Maria. Se decidi6 incluir a toda la poblacion, dado que
su numero es reducido y es fundamental obtener su perspectiva directa sobre los procesos de
gestion de incidentes de seguridad informatica. Esta poblacion proporciona informacién clave y

representativa para el desarrollo e implementacion de la metodologia propuesta.

De acuerdo con Sampieri et al. (2014), la poblacion de un estudio debe estar claramente
delimitada y representar el universo de sujetos que tienen relacion con el fendmeno en
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investigacion. La correcta delimitacion de la poblacion garantiza que los resultados obtenidos sean

aplicables y utiles para la toma de decisiones dentro del hospital.
3.3.2 MUESTRA

La muestra estard conformada por una seleccion representativa del personal mencionado,
utilizando criterios de seleccidon especificos para garantizar que la informacion obtenida sea
relevante para los objetivos de la investigacion. Para ello, se seleccionaron individuos que tengan
un conocimiento profundo sobre la seguridad informadtica del hospital y que hayan estado
involucrados en la gestion de incidentes previos, para ellos se selecciona el 100% de 1a poblacion

para poder recolectar de una mejor manera la informacion deseada.

Segun Patton (2015), el tamaiio de la muestra en investigaciones cualitativas y mixtas debe
basarse en el criterio de saturacion de datos, lo que permite recolectar la informacion necesaria sin
redundancias innecesarias. En este sentido, la muestra se ajustard a medida que se alcance un punto
donde la informacion recolectada no aporte nuevas perspectivas significativas, asegurando asi la

eficiencia del estudio.
3.3.3 TECNICAS DE MUESTREO

Se empleara un muestreo no probabilistico por conveniencia, seleccionando a los
participantes segun suaccesoy disponibilidad, dado que el estudio requiere informacion especifica
de expertos en seguridad informatica dentro del hospital. Esta técnica permitird obtener
informacion de primera mano de aquellos profesionales que tienen un contacto directo con los

sistemas de seguridad y la gestion de incidentes dentro de la institucion.

De acuerdo con Etikan, Musa y Alkassim (2016), el muestreo por conveniencia permite

obtener datos de una poblacion dificil de acceder, facilitando la investigacion en entornos
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especializados como el sector salud. Aunque esta técnica no permite la generalizacion estadistica

de los resultados, si permite obtener un conocimiento profundo y detallado del problema de

estudio, lo que es esencial para el desarrollo de estrategias efectivas.

3.4 CRITERIOS PARA LA MUESTRA

Criterio Permitido
e Especialista en ciberseguridad

e Personal administrativo vinculado a
TI

Identificacion e Meédicos y enfermeros
e Técnico de soporte informatico

e Personal, asistente y otra area
vinculada a Tl

Experiencia Minimo 2 anos de experiencia en gestion de
seguridad informatica.

IS If[.El: M Disposicion para participar en encuestas y
entrevistas.

Accesibilidad Ubicacion dentro del Hospital Maria.

No permitido

e Paciente
e Secretaria

e Personal financiero no
vinculado a Tl

e Encargado de inventario

Menos de 2 afio de experiencia en
Area de TI

Personas no interesadas en las
encuestas y entrevistas

Fuera del Hospital

44



3.5 OPERALIZACION DE LAS VARIABLES

VARIABLES

DIMENSIONES

INDICADORES

INSTRUMENTOS

Gestidn de incidentes
de seguridad

Proceso de identificacion

de incidentes

Respuesta ante
incidentes

Comunicacion del
incidente

Recuperacién del
sistema

Cantidad de incidentes detectados
por mes

Tiempo promedio de respuesta a
incidentes

Tiempo promedio para informar a
las partes involucradas

Porcentaje de recuperacién
dentro de plazos definidos

Reporte mensual de incidentes

Registro de tiempos de respuesta

Encuestas a los responsables del
proceso

Documentacién de tiempos de
recuperacion

Estdndares de
seguridad informatica

Recuperacion del
sistema

Aplicacién de la ISO
27001
Implementacién de
protocolos NIST

Porcentaje de recuperacion
dentro de plazos definidos

Nivel de cumplimiento con
controles establecidos
Cantidad de protocolos
implementados exitosamente

Documentacién de tiempos de
recuperacion

Auditorias internas

Reportes de implementacién

Continuidad de los
servicios médicos

Resiliencia tecnoldgica

Disponibilidad del
sistema

Cantidad de interrupciones en los
servicios médicos

Porcentaje de tiempo en que los
sistemas estan operativos

Registro de interrupciones

Informes de disponibilidad del
sistema

Capacitacién en
seguridad informatica

Nivel de formacion del
personal

Evaluacion de
conocimientos
adquiridos

Cantidad de empleados
capacitados en protocolos NIST e
ISO

Resultados promedio en
evaluaciones post-capacitacién

Registro de asistencia a
capacitaciones

Cuestionarios de evaluacion

3.6 TECNICAS, INSTRUMENTOS, PROCEDIMIENTO Y PLAN DE ANALISIS

3.7.1 TECNICAS

Para el desarrollo de esta investigacion se utilizaron técnicas de recoleccion de datos tanto

cuantitativas como cualitativas. Entre las principales técnicas empleadas se encuentran las

encuestas estructuradas, entrevistas semiestructuradas y el andalisis documental. La aplicacion de
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encuestas permitio recolectar datos sobre la frecuenciay el impacto de los incidentes de seguridad
en el hospital, proporcionando informacion estadistica clave para el andlisis cuantitativo. Las
entrevistas semiestructuradas fueron utilizadas para comprender la percepcion y experiencias del
personal de tecnologia de la informaciéon y administradores en relacion con la seguridad
informatica. Finalmente, el andlisis documental permiti¢ revisar normativas de seguridad
aplicables, informes de incidentes previos y regulaciones internacionales como la ISO 27001 y

NIST.

En cuanto a las técnicas especificas del NIST Cybersecurity Framework (CSF), se
empleard el enfoque basado en las cinco funciones clave: Identificar, Proteger, Detectar,
Responder y Recuperar. Dentro de estas, se hard énfasis en la funcién Responder, utilizando la
metodologia de gestion de incidentes recomendada por el NIST. Se empleara el modelo de ciclo
de vida de respuesta a incidentes, que incluye las fases de deteccion, analisis, contencion,

erradicacion, recuperacion y lecciones aprendidas.

Segun (John W. Creswell, 2022), la combinacion de técnicas cuantitativas y cualitativas
permite obtener una vision mas integral del fendmeno estudiado, proporcionando evidencia mas

robusta para el andlisis e interpretacion de los resultados.
3.7.2 INSTRUMENTOS

Para la recoleccion de datos se utilizaron diversos instrumentos adaptados a cada una de
las técnicas empleadas. Las encuestas fueron disefiadas con preguntas cerradas y escalas de Likert
para evaluar la percepcion sobre la efectividad de las medidas de seguridad informatica. Las
entrevistas semiestructuradas contaron con una guia de preguntas orientadas a explorar las
experiencias y conocimientos del personal involucrado en la gestion de incidentes, lo cual, se

emplearon listas de verificacion para evaluar el cumplimiento de normativas internacionales y
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locales en el ambito de la ciberseguridad. Ademas, se aplicaron cuestionarios basados en el NIST
para evaluar la madurez de la gestion de incidentes y medir la capacidad de respuesta ante

amenazas cibernéticas. Véase en Anexol

En cuanto a la aplicacion del NIST, se utilizard la herramienta de matrices de evaluacion
de riesgos, basada en los controles del NIST para identificar las vulnerabilidades mas criticas del

hospital. Ver en Anexo2

(Patton, 2014) establece que la seleccion de instrumentos adecuados para cada técnica de
investigacion es esencial para garantizar la validez y fiabilidad de los datos obtenidos, permitiendo

generar conclusiones fundamentadas y aplicables.

El analisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas) permite evaluar
la situacion actual del Hospital Maria en términos de su capacidad para gestionar incidentes de
seguridad informatica y mejorar su resiliencia cibernética. Este analisis FODA proporciona una
visién estratégica sobre las dreas que deben fortalecerse y las oportunidades que pueden
aprovecharse para mejorar la seguridad informatica en el hospital. A través de una planificacion
adecuada, se pueden mitigar las debilidades y amenazas identificadas, asegurando un sistema de

gestion de incidentes mas robusto y eficaz. Como puede observar en el Anexo3

3.7.3 PROCEDIMIENTO

El proceso de recoleccion de datos se desarrolld en varias fases. En primer lugar, se realizé
una revision documental sobre los marcos normativos y mejores practicas en seguridad informatica
aplicables al contexto hospitalario. Posteriormente, se disefiaron y validaron los instrumentos de

recoleccion de datos mediante una prueba piloto con un grupo reducido de participantes.

Luego, se procedio a la aplicacion de encuestas y entrevistas a la muestra seleccionada.
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Finalmente, se realiz6 la transcripcion y codificacion de las entrevistas, asi como el andlisis de los

datos cuantitativos obtenidos en las encuestas mediante herramientas estadisticas.
3.7.4 PLAN DE ANALISIS

Para el analisis de datos, se utilizaron métodos estadisticos descriptivos para sintetizar y
visualizar la informacion obtenida en las encuestas. Se calcularon frecuencias, promedios y
desviaciones estandar para identificar patrones en la ocurrencia de incidentes de seguridad
informatica. En el caso de los datos cualitativos, se utilizo un anélisis tematico para identificar las

principales preocupaciones y desafios mencionados por los entrevistados.

El analisis se complementara con el método de evaluacion de riesgos del NIST, utilizando
la clasificacion de incidentes y las métricas de respuesta recomendadas por el framework. Se
analizara la eficacia de las respuestas ante incidentes previos y se evaluara el impacto de la

implementacion de controles basados en el NIST.

Hernandez, Ferndndez y Baptista (2021) explican que el analisis de datos debe realizarse
de manera rigurosa para asegurar la objetividad e imparcialidad en la interpretacion de los

resultados, permitiendo obtener conclusiones validas y fundamentadas.
3.8 FUENTES DE INFORMACION
3.8.1 FUENTES PRIMARIAS

Las fuentes primarias corresponden a la informacion obtenida directamente de los sujetos
de estudio a través de encuestas y entrevistas realizadas a los expertos en tecnologia y seguridad
informatica del Hospital Maria. También se consideran fuentes primarias los registros y reportes

internos del hospital sobre incidentes de seguridad ocurridos en los ultimos afios.

Segun John W. Creswell (2022), las fuentes primarias aportan informacion original y de
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primera mano, lo que permite obtener datos confiables y relevantes para la investigacion.

3.8.1 FUENTES SECUNDARIA

Las fuentes secundarias incluyen literatura académica, normativas internacionales como la
ISO 27001 y NIST, articulos cientificos, informes gubernamentales y documentos institucionales
sobre ciberseguridad en el sector salud. Ademaés, se consultaron libros especializados y bases de

datos académicas para fundamentar tedricamente la investigacion.

3.9 MATRIZ DE CONGRUENCIA METODOLOGICA

Lo que nos menciona (Parrales, 2023), una Matrizde Congruencia en una investigacion es
un resumen en forma de matrizo cuadro que te ayuda a ver patrones y similitudes en los datos, lo
que conocemos como congruencia. Lo que puede ser muy util para analizar patrones dentro de la

investigacion y definir el rumbo de esta.

Es en esencia un cuadro que incluye una serie de elementos que permiten al lector
comprender de qué trata lainvestigaciony la relacion de sus elementos como objetivos y variables.
De hecho, estudiar la congruencia de las variables es una de las razones principales de la Matriz

de Congruencia
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Pregunta de

investigacion Objetivo Hipdtesis Metodologia Variables Dimensiones Indicadores Instrumento
La falta de
capacitacion en Independiente: .
. . 1 Porcentaje de 1
- Cuales son las ciberseguridad Protocolos de personal Encuestas a
S Identificar y del personal del seguridad, nivel . personal
principales . . o, capacitado.
vulnerabilidade analizar las hospital aumenta de capacitacion.
S v amenazas principales la vulnerabilidad
deyse uridad vulnerabilidades | ante ataques Proceso de _
) surt y amenazas de | informaéticos, ya Mixta : ) identificacion | Frecuencia de
informatica a . Dependiente: o
, seguridad que los errores . de incidentes | incidentes
las que esta . L Numero de o
informética que | humanos oo reportados. analisis de
expuesto el incidentes, .
. afectan al representan un . registros de
Hospital Hospi . impacto en e
g ospital Maria. | factor clave en la o i d incidentes.
Maria? : servicios Tiempo de
ocurrencia de res t t
L médicos. puesta ante
incidentes de .
” incidentes.
seguridad
La
implementacion
i ) de una , Independientes . Revision de
. Qué marcos |Examinary metodologia . Existencia de Porcentaje de estandares
normativos y mejorar los basada en ISO 1.10rmas Aplicacidn de | cumplimiento de internacionales
meiores marcos 27001 y NIST a8 Y la SO 27001 |estandares
) [ i . 2 practicas internacionales como ISO
practicas normativos y mejorara a adoptadas. © [27001/NIST
existen para la mejores capacidad de
estion de practicas respuesta ante Cualitativo
g ) aplicables a la incidentes de
1n01d§ntes de gestion de seguridad
§egur1daq incidentes de informatica en el Dependientes:
informaticaen seguridad Hospital Maria, Eficiencia en Impacto de entrevistas a
el sector informatica en | reduciendo el respuesta a Recuperacidn |incidentes en la ersonal del
salud? el sector salud. |tiempo de incidentes y del sistema | continuidad de Eector
mitigacion y reduccidn de servicios. '
fortaleciendo la riesgos.

infraestructura
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digital del
hospital.

Independientes

: Recursos Nivel de Frecuencia de
. , In . existentes, formacion incidentes
(Qué repursos Speccionar capacidades del | del personal |gestionados.
y capacidades |los recursos y personal Encuestas
actuales posee | capacidades El hospital no
el Hospital actuales del tiene recursos Tiempos
i i ia | suficientes para Cualitativo .
Mar‘l?’l para la | Hospital Me'lrrla es p promedio de
gestion de para la gestion | una gestion respuesta
incidentes de |de incidentes |adecuada Dependientes: Comunicacié
Seguridad de Seguridad Eficiencia en la n del Nivel de
informatica? |informatica. gestion de o satisfaccion del .
o incidente entrevistas al
incidentes. personal con los
personal de TI.
recursos
disponibles.
, . La Porcentaje de
({Como se Disefio de una |, - )
. s , implementacion personal
puede disefar | metodologia ,
. ., de un plan capacitado en
e implementar | de gestion de o S . . .
.S estructurado de . Capacitacion Resiliencia ciberseguridad y | Lista de
una incidentes de Mixto

metodologia
de gestion de
incidentes que

seguridad
informatica
adaptada al

capacitacién en
ciberseguridad
para el personal
del hospital

del personal

tecnoldgica

frecuencia de
sesiones de
formacion
realizadas.

verificacién
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se adapte a las
necesidades y
contexto del
Hospital
Maria?

contexto y
necesidades
del Hospital
Maria.

reducira
significativament
e la frecuencia e
impacto de los
incidentes de
seguridad
informatica.

Politica de
seguridad

Aplicacién de
la 1SO 27001

Porcentaje de
cumplimiento de
los protocolos de
seguridad y
ndmero de
auditorias
realizadas
anualmente.

Entrevistas
semiestructuradas
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CAPITULO IV. RESULTADOS Y ANALISIS

Este capitulo presenta los resultados obtenidos tras la aplicacion de los instrumentos de
recoleccion de datos, disefiados para diagnosticar el estado actual de la gestion de incidentes de
seguridad informatica en el Hospital Maria. A través de una encuesta dirigida al personal de
tecnologia y ciberseguridad, se recopilaron datos clave sobre la implementacion de politicas de
seguridad, el nivel de conocimiento del personal, la existencia de protocolos, la percepcion de

riesgos y el uso de marcos normativos como ISO/IEC 27001 y NIST.

La finalidad de esta fase es interpretar los datos de forma objetiva y profunda, identificando
fortalezas, debilidades y oportunidades de mejora. Se utilizaron herramientas graficas y de analisis

para visualizar tendencias y percepciones significativas en la muestra.

4.1 ANALISIS DE VULNERABILIDADES Y AMENAZAS DE SEGURIDAD

INFORMATICA

El andlisis inicial evidencié debilidades estructurales en la gestion de incidentes de
seguridad informatica. A través del levantamiento de informacion y la revision documental interna,
se identifico que el Hospital Maria carece de politicas formales y procedimientos estandarizados
para la respuesta a incidentes. Esta ausencia implica que, ante un evento adverso, las acciones a
seguir dependen de la intuicion o experiencia individual de los técnicos, lo que resulta en una

respuesta descoordinada, lenta y, en muchos casos, no documentada.

Esta situacion representa un riesgo elevado para la continuidad operativa del hospital. En
el contexto de los servicios de salud, donde se manejan datos altamente sensibles (expedientes
clinicos, historiales médicos, informacion personal), una falla en la respuesta a un incidente puede

comprometer la privacidad de los pacientes y afectar la confianza institucional.
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Un ataque tipo ransomware dirigido a los servidores que almacenan historiales médicos,
sin un procedimiento formal de respuesta, podria paralizar los servicios clinicos por horas o dias.
La falta de lineamientos impediria una respuesta rapida, la contencidon del dafio, y la correcta

recoleccion de evidencia para andlisis forense o reporte a autoridades.

Distribucion de los participantes:

Grdfica 1: Edad

EDAD

(20%) (20%)
1(10%) [1(10%) [1(10%) 1(10%) (10%) J1(10%)
33 40 35 34 38 46 32 45

Analisis: En el grafico se puede observar que tienen 32 afios en adelante, esto nos permite

analizar con qué tipo de personas estamos tratando ya puede ser jovenes o adultos, segun los
resultados obtenidos, todos son adultos, eso significatener una facilidad para dialogar de manera
mas madura con todo el personal. También se puede influir en varios factores clave, como: los
jovenes suelen adaptarse rapidamente a nuevas tecnologias, pero pueden subestimar los riesgos,
mientras que los mayores son mas cautelosos, pero pueden requerir mas capacitacion. La

distribucion generacional impacta la percepcion de seguridad, la cultura organizacional y las
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estrategias de formacion. Dependiendo de la predominancia de edades en el estudio, pueden
ajustarse las estrategias para mejorar la conciencia y proteccion en el area de seguridad

informatica.

Grdfica 2: Género

Género

mHombre mMujer

Analisis: El género juega un papel muy importante a la hora de percibir riesgos en el area
de la seguridad, como la toma de decisiones, esto se debe a que impacta bastante en las politicas
de seguridad y cultura organizacional que se tiene dentro de la empresa. Si hay una distribucion
donde un género predomina al otro, puede decir que se debe hacer una mejorar en las areas de la

seguridad para que se muestren mas opiniones y decisiones con mayor efectividad.
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Grdfica 3: Cargo / Puesto

Cargo / Puesto

1(10%)  1(10%)  1(10%)  1(10%)  1(10%)  1(10%)

Administrador Soporte Soporte Tl Gestor de Técnico en Cficial de Gerente de
de Sistemas proyectos Informatica Gestion T1 TIC

Analisis: El grafico nos muestra que los administradores de sistemas tienen un impacto

directo con la responsabilidad de configurar y dar mantenimiento al sistema, donde los roles como

Soporte son los que permite a mantenerse conectado con el usuario y el equipo, el rol de gestor de

proyecto influye estratégicamente a definir las politicas adecuadas y asignar los recursos necesario

parala misma. Ademas, cadarol cumple con un importante trabajo dentro de su drea donde permite

mantener todo con confidencialidad, integridad y disponibilidad de los datos
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4.1.1 ANALISIS DE SEGURIDAD INFORMATICA EN EL HOSPITAL MARIA

Damos a conocer los resultados que se obtuvieron en cada pregunta, la cual fue de gran
ayuda, porque nos permite analizar a detalle todos los puntos clave que se dio a entender. Esta
informacion fue utilizada para el analisis de tendencias, practicas y oportunidades de mejoraen el
ambito de la seguridad informatica, contribuyendo a una investigacion aplicada en el area de las
tecnologias de la informacion con el objetivo de identificar y analizar las principales

vulnerabilidades y amenazas de seguridad informatica que afectan al Hospital Maria.

Grdfica 4: Auditoria de seguridad informdtica

Auditoria de seguridad informatica

4
3
4(40%)
- 3(30%)
2(20%)
1 1(10%)
0

1 3 4 5
Grado de Satisfaccion

Nota: En el grado de satisfaccion 2 (En desacuerdo) no se recibio ningtn dato.

Analisis: La practica de auditorias no es constante ni sistematica, lo que representa una
debilidad operativa, el promedio ronda entre 3 (neutro) y 4 (de acuerdo) lo cual suma el 70% de la
poblacién. Esto indica que el hospital necesita mejorar la comunicacidn sobre cuando y como se
hacen estas auditorias, o quizas hacerlas de forma mas consistente y visible, para que todos confien
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en que la seguridad que se revisa continuamente para corregir los problemas a tiempo.

Grdfica 5: Experiencia personal sobre un incidente de S/

Experiencia personal sobre un incidente
de seguridad informatica

3
2
3(30%) 3(30%)
1
0

1 3 4 5
Grado de Satisfaccion

Nota: Nadie de los encuestado respondi6 el grado de satisfaccion 2 (en desacuerdo).

Analisis: La mitad del personal del hospital haya experimentado personalmente un incidente
de seguridad informética es una sefal de alerta importante. Esto sugiere que los incidentes no son
eventos aislados y podrian indicar fallos en los controles de seguridad, una alta exposicion a
amenazas, o una falta de concienciacion efectiva. Es fundamental para el hospital investigar la
naturaleza y frecuencia de estos incidentes percibidos, mejorar los mecanismos de prevencion,
deteccion, y utilizar estas experiencias para fortalecer la formacion en ciberseguridady la cultura

de reporte de incidentes en toda la organizacion.
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Grdfica 6: Incidentes de seguridad que afecta la continuidad de los servicios médicos

Incidentes de seguridad que afecta la
continuidad de los servicios médicos

5
4

3 5(50%)
2

2(20%) 2(20%)

1 1(10%)

0

1 2 3 4

Grado de Satisfaccion

Nota: Ninguno de los encuestados estan totalmente de acuerdo

Analisis: La grafica revela que los incidentes de seguridad informatica han afectado la
continuidad de los servicios médicos por parte de la mitad del personal es un hallazgo critico y
alarmante. Subraya la necesidad urgente de que el hospital priorice la ciberseguridad no solo como
un problema de TI, sino como un elemento fundamental para la seguridad del paciente y la
operacion ininterrumpida de sus servicios vitales. Es imperativo fortalecer las defensas, los planes
de respuesta y recuperacion, y la concienciacién para mitigar este impacto y garantizar la

continuidad de la atencion médica.
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Grdfica 7: Problemas técnicos con mayor frecuencia

Problemas técnicos con mayor frecuencia

Falla de hardware 4(66,7%)
Problemas de conexién/red 3(50%)
Software no funcional 3(50%)

Virus/Malware 2(33.3%)

Gestion y administracion del  EIET£7A!
departamento

Analisis: Los encuestados reportaron mayoritariamente enfrentar fallas de hardware,
problemas de red y soporte a software. Cuatro de seis participantes mencionaron multiples
categorias simultdneamente, lo que evidencia la versatilidad de las funciones asignadas al personal
TIC del Hospital Maria. Este patron indica que los técnicos estdn mas enfocados en tareas

operativas inmediatas y no necesariamente especializadas en seguridad informatica.

Esto también demuestra que los incidentes de ciberseguridad podrian quedar ocultos o dar
un mal servicio al ser tratados como problemas comunes de red o software. Este hallazgo sugiere
la necesidad de un procedimiento diferenciado y una capacitacion clara parareconocer e intervenir

adecuadamente cuando hay indicios de amenazas de seguridad informatica.
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4.1.2

ANALISIS FODA

A continuacidn, se evaluo un andlisis que sefiala las fortaleza, oportunidad, debilidades y

amenazas que tiene el Hospital Maria, esto nos ayudd a poder analizar mas a fondos sus

caracteristicas para hacer una mejor estrategia para asegurar los datos y mantenerlos mas seguro

con mejores politicas, gracias a la normativa de ISO/NIST que nos indic6 como se debe llevar a

cabo estas estrategias de seguridad informatica.

Figura 9:

Andlisis FODA

Conocimiento amplio de estadares
como ISO/NIST

Buena practica de documentacion y
analisis de incidentes de seguridad

Una cultura que fomenta la
seguridad de informar sin temor a
represalias

Personal preparada para actuar
ante un incidente informatico

Oportunidades

Equipos especializado para la
deteccion de incidentes

Se asignan los recursos suficientes
para la ciberseguridad

Informan de manera inmediata
los incidentes de seguridad

Capacitaciones sobre
ciberseguridad

La falta de auditoria no es constante
ni sistematico.

Sus politicas no son claras para el
seguimiento de task

Falta de comunicaciéon entre
empleados

Fallos en controles de seguridad

Amenazas

Ciberataques.

Riesgos de fallos por falta de
claridad.

Aprovechamiento de
vulnerabilidad.

Sabotaje de datos
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4.1.3 ANALISIS DE MATRIZ DE RIESGO

Se desarrollo una matriz de riesgos que estd basado gracias a las entrevistay encuesta, a su
vez también se obtuvo datos a través del Analisis FODA que tomo un gran valor para el desarrollo
de esta matriz basada con ISO/NIST donde el NIST toma algunas referencias como la ISO 31000
(Gestion de riesgos), sin dejar de lado todas las posibilidades que pueden ocurrir como amenazas

que no se pueden controlar a simple vista, como son los errores de usuario o desastres naturales.

Tabla 3: Descripcion de Activos y Amenazas

Alcance: Proteccién de Datos
PROBABILIDAD DE AMENAZAS ACTIVOS
TIPO AMENAZA TIPO AMENAZA
Criminalidad Clberat.aques Almacenamientos
Sabotaje . Computadoras
Fisicos

Desastres Naturales Redes

Sucesos fisicos |Enegia Servidor
Falla de hardware L. Base de Datos

- No Fisicos
Entrada acceso no autorizado Software
Descuidos Mala administracién del servidor Seguridad Fisica [Cdmaras de seguridad

Uso compartido de contrasefia

Nota: Elaborado gracias a la normativa de ISO 31000 (Gestion de Riesgo).

Descripcion: Antes de iniciar con la elaboracion de la matriz de riesgos se evalud
primeramente el alcance(propésito), luego se analiz6 profundamente las amenazas y los activos

que puede provocar riesgos para la empresa.
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Tabla 4: Medicion de la matriz de riesgo

Impacto
1 2 3 4
Bajo Medio Alto

E 1 Baja 1 2 3 4
Z 2 Media 2 4 6 8
2 3 Alta 3 6 9
s [ o AN o 8
o 1a3 Bajo RT(Riesgo total) = P*I
'g 4a6 Media | = Impacto de las amenazas
g' 7a9 Alta P= Probabilidad de Amenazas
— [ 12a16 [N

Nota: Elaboracion propia gracias a la guia NIST

Descripcion: Estatabla nos indica como va a estar conformado lamedicion del riesgo donde
el nimero maximo de riego es “4” que significamuy altay el bajo es “1” que significabaja, ademas
se evalua que la cantidad maxima del impacto estd entre el rango de 12 a 16. Este tipo de medicién
ayudard a medir de una manera clara todos los activos y averiguar qué tan critica esté la situacion

para luego crear estrategias para disminuir el riesgo.

Tabla 5: Matriz de riesgo

Departamento IT

Matriz de Analisis de Riesgo

Criminalidad Sucesos Fisicos Descuido
Elemento de Informacién Ciberataques| Sabotaje Desastres Energia Falla de Acces-o no | Mala admini‘stracién Uso compartido
naturales software | autorizado del servidor de contrasefia
3 1 1 3 3 1 3 2
Activos Fisicos
Almacenamientos 3 9
Computadoras 4
Redes 3
Servidor 4
Activos No Fisicos
Base de datos 4 4 4 8
Software 2 | 6 2 2 6 6 2 6 4
Seguridad Fisica
Cémaras de seguridad | 1 | 3| 1| 1| 3| 3| 1| 3| 2

Nota: Elaboracion propia
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Descripcion: Esta matriz de riesgo nos permitio sacar conclusion acerca de cudles son los
riesgos que se debe de tratar con mas cuidado y conseguir crear nueva estrategia para evitar o
disminuir el riesgo dentro del Hospital Maria, dando uso a la informacion de la ISO
27001(Seguridad de la informacion) y la ISO 31000 (Gestion de riesgo) se pudo determinar planes

y estrategia para combatir con la causa.

4.2 MEJORA DE NORMATIVAS EN LA GESTION DE INCIDENTES DE

SEGURIDAD INFORMATICA

De las encuestas realizadas al personal de TI y ciberseguridad, el 83.3% afirmé que el
hospital no cuenta con normativas internas claras que regulen la gestion de incidentes. Esto
refuerza el hallazgo anterior y revelauna desconexion entre larealidad operativay la necesidad de

cumplir con estandares de seguridad.

Esta carencia normativa sugiere que el hospital se encuentra en un nivel de madurez bajo
en cuanto a gestion de incidentes,y que las iniciativas de respuesta dependen més de la voluntad
que de un sistema institucionalizado. Ademas, muestra que no existe una cultura de ciberseguridad

consolidada.

Relacion con la propuesta: La metodologia disefiada incluye una fase inicial de
preparacion, en la que se estableceran politicas internas alineadas con ISO 27001, ISO 27035 y
NIST 800-61r2. Esto permitiré institucionalizar los procesos y elevar el nivel de madurez del

hospital.
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Grdfica 8: Politicas claras sobre el manejo de incidentes de ciberseguridad

Politicas claras sobre el manejo de
incidentes de ciberseguridad

4

3

5 4(40%) 4(40%)

1
0

2 3 4 5
Grado de Satisfaccion

Nota: Ninguna respuesta en el grado de satisfaccion 1 (Totalmente desacuerdo).

Analisis: La claridad de las politicas de manejo de incidentes de ciberseguridad muestra
resultados mixtos entre 3 (neutro) y 4 (de acuerdo) con un 40%, pero hay un 10% que dices que
no son claras, eso indica que hay falta de comunicacion para explicar con exactitud las politicas.
Puede ser que el otro 10% esté totalmente de acuerdo con las politicas, pero se necesita dejar
claro esa informacion para poder mejorar la compresion y la aplicacion, haciendo uso de

capacitacion ante el personal.
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Grdfica 9: Grado de conocimiento sobre ISO 27001/NIST

Grado de conocimiento sobre ISO 27001/NIST

Avanzado 2(20%)

Medio 8(80%)

Nota: Nadie de los participantes respondié Ninguna.

Analisis: La mayoria del personal del area de TI tienen conocimiento “Medio” sobre los
estandares de 1a ISO 27001 y/o NIST, lo cual es algo muy positivo para la empresa. Sin embargo,
solo el 20% del personal tienen conocimiento “Avanzado”, esto hace que represente una debilidad
en cuando su capacidad para implementar, mantener y optimizar eficazmente un programa de

seguridad de la informacion (SI) y alineado hacer mejores practicas
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Grdfica 10: Protocolos definidos para la gestion e incidentes

Protocolos definidos para la gestion e incidentes
- 4(40%)
0
(%}
Q
8
2
o4 5(50%)
[+ ]
L=
Q
L=
S
o
3 1(10%)
0 1 2 3 4 5

Nota: No hubo ninguna respuesta de satisfaccion 1 (Totalmente en desacuerdo) y 2 (En

desacuerdo)

Analisis: Se obtuvieron 10 respuestas donde el 50% estan de acuerdo, el 40% estan
totalmente de acuerdo y un 10% estan en neutro. Esto significa que existe una percepcion positiva,
pero se requiere una mayor concentraciony formalizacion de los protocolos existentes para que se
tenga una mayor preparacion a la hora de que suceda un incidente de seguridad informaética, lo
cual es muy importante para proteger los datos sensibles de los pacientes y que el Hospital Maria

opere eficazmente.
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Grdfica 11: Implementacion de estdndares de seguridad

Implementacion de estandares de seguridad
como ISO 27001/NIST

7(70%)

3 4 5
Grado de Satisfaccion

O = N W k= 00 M =

Nota: No hay ninguna respuesta que esté en 1 (totalmente desacuerdo) o 2 (desacuerdo)

Analisis: Lamayoria del personal que es el 70% respondid que, si se implementan estandares
de seguridad como la ISO 27001/NIST, esto quieres decir que la empresa estd en buen camino,
pero ain quedan persona que no les queda claro que se implemente ya que el 20% est4 en neutral.
Esto es un llamado para que el jefe del rea se comunique bien con el personal y que hablen con
claridad sobre los estandares que se utilizan y motivandole a aprender con una capacitacion o

charla para comprender lo que significa mantenerse seguro.
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Grdfica 12: Documentacion y andlisis de incidentes

Documentacion y analisis de incidentes de
seguridad

4(40%) 4(40%)

2(20%)

3 4 5
Grado de Satisfaccion

Nota: No hay respuestas negativas respecto al grado de satisfaccion 1 (Totalmente

desacuerdo) y 2 (Desacuerdo).

Analisis: Los resultados de esta pregunta revelan una brecha en la percepcion y/o la practica
de la documentacion y el andlisis de incidentes de seguridad. Aunque un 60% cree que se
documentan y analizan los incidentes de seguridad el 40% de respuestas son neutrales, esto revela
que estos procesos no son consistentes, visibles o efectivos para el personal. Para mejorar la
postura de seguridad y aprender de la experiencia, el hospital debe asegurar que la documentacién
y el analisis de incidentes sean procesos rigurosos, bien comunicados y que generen lecciones

aprendidas aplicables para toda la organizacion.
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Grdfica 13: Politicas de seguridad informdtica

Politicas de seguridad informatica

7(70%)

2(20%)
1(10%)

3 4 5
Grado de Satisfaccion

O = N W = o0 & =

Nota: Grado de satisfaccion positiva, sin ninguna respuesta negativa, solo una respuesta

neutral.

Analisis: La grafica nos indica que el 90% del personal afirma que siguen las politicas de
seguridad informatica en sus actividades. Esto quiere decir que el hospital tiene una buena cultura
de seguridad donde se demuestra un poco del compromiso hacia la seguridad de los datos. Para
poder mantener asegurado el cumplimiento, es importante que el hospital siga reforzando lo
valioso que son los datos, ademas de ser valiosos hacer auditorias para asegurar que se estén

cumpliendo las politicas.
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Grdfica 14: Problemas relacionado con incidentes de seguridad informdatica

Problemas relacionado con incidentes de
seguridad informatica

*No = Si

Analisis: Tres de los seis encuestados respondieron afirmativamente, indicando haber
enfrentado incidentes relacionados directamente con la seguridad informatica. Esto representa el
50% de los participantes, una cifra significativa considerando el reducido tamafio de la muestra.
La experiencia directa con incidentes reales sugiere que, si bien los protocolos pueden no estar
claramente definidos, si se han presentado amenazas tangibles que requieren atencion estructurada.
Este hallazgo refuerza la urgencia de formalizar un plan de respuesta documentado para incidentes

de este tipo.
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Grdfica 15: Protocolos para casos graves o sospechosos

Protocolos para casos graves o sospechosos

0,
Sl, por escrito 5(83.3%)

1(16.7%)

Si, pero no esta documetado

Analisis: Se observa en el grafico que el 100% del personal respondieron que si existen
protocolos para casos graves o sospechosos, pero que existan no significa que estén por buen
camino ya que se muestra en el grafico que el 16.7% respondieron que existen, pero no esta
documentado. Esto indica que no son claros los protocolos y se necesita de mejorar la
comunicacion para resolver el problema de la documentacion y dejarlo visible para que sea mas

eficaz al momento de estar frente a un riesgo o incidente de seguridad.
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Grdfica 16: Importancia de la seguridad informdtica

Importancia de la seguridad informatica
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Nota: No hubo ninguna respuesta negativa en esta pregunta

Analisis: Todos los participantes asignaron la méxima calificacion (5) a esta afirmacion, lo
cual reflejauna fuerte conciencia sobre la relevancia de la seguridad informatica. Esta percepcion
positiva es una oportunidad clave para implementar iniciativas de mejora, ya que el personal
reconoce el valor de proteger la infraestructura y los datos. El alto grado de concienciacion también
sugiere un terreno fértil para programas de formacidn, reforzamiento de politicas y

empoderamiento del personal en la primera linea de defensa digital.
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4.3 RECURSOS Y CAPACIDADES DEL HOSPITAL MARIA PARA LA

GESTION DE INCIDENTES DE SEGURIDAD

Un 76% del personal considera que el hospital no cuenta con suficientes recursos técnicos
ni humanos para hacer frente a incidentes informaticos. Este resultado es preocupante, ya que

ademas de la falta de normativa, existe una limitacion en la capacidad de accion.

La combinacioén de escasos recursos con la ausencia de procesos formales genera un
entorno altamente vulnerable. Ademds, este hallazgo sugiere que cualquier propuesta
metodologica debe ser realistay adaptable a las limitaciones existentes, utilizando herramientas 'y

capacidades actuales, o bien proponiendo mejoras progresivas.

Si bien el hospital puede no contar con herramientas automatizadas de monitoreo y
respuesta, una metodologia adecuada podria establecer protocolos simples con herramientas
disponibles (como scripts, formularios manuales, o uso de Excel para registros), mientras se

gestiona la adquisicion de soluciones mas robustas.
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Grdfica 17: Capacitacion en Ciberseguridad

Capacitacion en Ciberseguridad
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Nota: Ninguno de los encuestados respondi6 con grado de satisfaccion 1 (Totalmente en

desacuerdo)

Analisis: La mitad del personal cree haber recibido formacion en ciberseguridad en estos
ultimos 12 meses, mientras un significativo 40% se mantiene neutral y un 10% considera que no
la ha recibido. Esta distribuciéon mixta es preocupante, ya que la capacitacion regular es vital para
proteger a la organizacion, a menudo esto toma un impacto critico ya que es factor de ciberataques.
Es fundamental que fortalezca su programa de concientizacion, asegurando que la formacion sea
constante, efectivay llegue a todo el personal para mitigar vulnerabilidades y reforzar su postura

de seguridad.
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Grdfica 18: Respuesta a incidentes de seguridad

Respuesta a incidentes de seguridad

5(50%)

3(30%)
2(20%)

3 4 5
Grado de Satisfaccion

Nota: No se obtuvo respuesta negativa de desacuerdo.

Analisis: El 80% del personal piensan que las respuestas ante incidentes de seguridad
informatica son muy efectivas, lo cual es una sefial de buenas practicas ya que permite mantener
seguros todos sus datos, pero el 20% se mantiene en neutro lo que pueda significar que no tienen
idea si esta funcionando o no o que no tienen tanto conocimiento acerca de la gestion de incidentes.
Asi mismo se recomienda que se tener una charla respecto a las respuestas a incidente para mayor

efectividad al momento de aplicarlo.
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Grdfica 19: Equipos especializados para la gestion de incidentes

Equipos especializados para la gestion de
incidentes
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Grado de Satisfaccion

Nota: No hay respuestas que esté en desacuerdo

Analisis: Aunque el hospital cuenta con un equipo especializado en gestion de incidentes
(percibido por el 60% del personal), la alta proporcidn de respuestas neutrales (40%) es una sefal
de que la existencia y el rol de este equipo no son ampliamente conocidos o comprendidos. Se
necesita fortalecer la capacidad de respuesta a incidente de seguridad, donde deben centrarse en
mejorar la comunicacion sobre los equipos especializados para combatir contras amenazas y
asegurar que todo el personal sepa sobre estos equipos para que asi se puede colaborar de mejor

manera.
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Grdfica 20: Compromiso con la seguridad informdtica

Compromiso con la seguridad informatica
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Nota: No hay ninguna respuesta de grado de satisfaccion 2 (desacuerdo)

Analisis: El 70% del personal respondieron que estdn comprometidos con la administracion
del hospital, haciendo uso de politicas de ciberseguridad. Sin embargo, ese 10% y 20% no estan
comprometido. Es importante que la administracién comunique y demuestre ese compromiso con
acciones y creando politicas claras para poder asegurar que todo el personal se sienta apoyados y

que la ciberseguridad es parte fundamental para la empresa.
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Grdfica 21: Recursos suficientes para la ciberseguridad

Recursos suficientes para la
ciberseguridad
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—

3 4 5
Grado de Satisfaccion

Nota: No hay respuestas negativas.

Analisis: Aunque la mayoria del personal (60%) cree que se asignan suficientes recursos
para mejorar la ciberseguridad, la alta proporcion de respuestas neutrales del 40% es una sefal
importante para dejar claro politicas de recursos. Esto indica que el conocimiento sobre la
suficiencia de estos recursos no es universal. Para fortalecer su postura de seguridad, el hospital
debe no solo asegurar una asignacion adecuada de recursos, sino también mejorar la transparencia
y la comunicacion sobre estas inversiones, demostrando como contribuyen directamente a una

ciberseguridad mas robusta y eficaz para toda la organizacion.
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Grdfica 22: Herramientas tecnoldgicas

Herramientas tecnolégicas
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Nota: Grado de Satisfaccion muy positiva, sin respuestas negativas ni neutrales

Analisis: El 100% del personal percibiendo que las herramientas tecnoldgicas que utiliza
son seguras y confiables. Esta alta confianza es una fortaleza significativa para la postura de
ciberseguridad del hospital. Para mantener este nivel de confianza y asegurar la seguridad
continua, es crucial que el hospital siga invirtiendo en el mantenimiento, la actualizaciony la

evaluacion de sus herramientas tecnoldgicas, y que comunique estos esfuerzos a su personal.
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Grdfica 23: Capacidad suficiente para identificar amenazas

Capacidad suficiente para identificar amenazas
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Nota: No hay respuestas negativas.

Analisis: Los resultados obtenidos de esta grafica es decente, con un 90% del personal
indicando haber recibido capacitacion para detectar amenazas como el phishing. Esto demuestra
un compromiso del hospital con la concienciacion de su personal, que es vital para defenderse de
esta ciberamenaza mas comunes, pero aun queda un 10% que no se le ha proporcionado y es vital
que el personal sepa sobre amenazas respecto al phishing para reforzar mas a seguridad y evitar

riesgos y desastres.
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Grdfica 24: Preparacion para actuar ante incidentes de seguridad informdtica

Preparacion para actuar ante incidentes de
seguridad informatica
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Nota: No hay respuesta que muestre un desacuerdo en esta pregunta.

Analisis: Los resultados obtenidos de esta pregunta nos muestra que un 90% del personal se
siente muy preparada para actuar ante un incidente. Esto indica que hay un excelente grado d
madurez para responder ante un incidente segtn dicta la politicade la empresa. También es unas
de las fortalezas significativa para lograr la proteccion del hospital ante cualquier riesgo, ya que
tienen todos los conocimientos para mantenerse seguros y listos, haciendo simulacros clave para

operar de mejor forma.
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Grdfica 25: Problema técnico relacionado con la seguridad informdtica

Problema técnico relacionado con la Sl

Sl lo el usuario melo indica

Solo si aparece un mensaje de alerta.

Por comportamiento anomalo del sistema

M Respuesta

Analisis: El grafico contiene 6 respuestas obtenidas que revelan tres criterios principales
de identificacion: comportamiento andmalo del sistema con un 50%, mensajes de alerta con un
33.33 y notificacion del usuario con un 16.67%. Aunque el “comportamiento andémalo” fue la
opcion mas comun, algunos técnicos dependen unicamente de la notificacion del usuario, lo que
representa una debilidad critica. Este comportamiento sugiere que la identificacioén de incidentes
aun depende de métodos subjetivos o reacciones tardias. Por ello, urge implementar indicadores
de riesgo basados en monitoreo sistematico y alertas automatizadas, asi como entrenar al personal

para reconocer patrones sospechosos sin esperar una sefial externa.
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Grdfica 26: Procedimiento ante un problema técnico

Procedimiento ante un problema técnico

Reportaa un supervisor

Verifica el equipoy solucionar directamente

Registra el incidente

M Respuestas

Analisis: Este grafico contiene 6 respuestas donde la siguiente informacion nos indica que:
Reporta a un supervisor tiene un 33.33%, tanto verificar equipo y registrar el incidente contiene
una cantidad del 83.33%. Donde da a entender que los procedimientos mas comunes son las
verificacionesy los registros de incidentes, lo cual es una buena practica, pero poco habitual entre
el resto del equipo para poder cumplir los objetivos ante un incidente. La falta de uniformidad en
los procedimientos sugiere la ausencia de una politica estandarizada de gestion de incidentes. Esto
puede llevar a acciones inconsistentes, pérdida de evidencia digital o demoras en la contencion de
amenazas. Por lo tanto, se recomienda desarrollar un protocolo claro de actuacién para problemas

técnicos con enfoque en seguridad.
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Grdfica 27: Herramientas para atender fallos

Herramientas para atender fallos

Manual de soporte 6(100%)
Sistemas de tickets 6(100%)

Antivirus/licencia 6(100%)

Solo experiencia personal (g7 &A!

0 1 2 3 & 5 6

Analisis: Todos los encuestados sefialaron contar con antivirus, sistemas de tickets y
manuales internos, lo que indica cierta estructura basica para enfrentar incidentes. Sin embargo,
no se mencionaron herramientas especificas de deteccion de intrusiones (IDS/IPS), SIEM o
sistemas de respaldo automatizados. Aunque hay una base técnica funcional, el nivel actual de
herramientas parece limitado para enfrentar ciberamenazas complejas. Seria prudente realizar una
evaluacion del estado tecnoldgico actual e invertir en herramientas de monitoreo, trazabilidad y

analisis forense que respalden una politica robusta de seguridad.
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Grdfica 28: Errores de usuario que afecta el funcionamiento seguro de los equipos

Errores de usuario

2 3(50%)
2(33.3%)

—

1(16.7%)

2 3 5
Grado de Satisfaccion

Analisis: En la grafica se muestran respuestas variadas entre 2(desacuerdo) y 5(totalmente
de acuerdo). La desigualdad en las respuestas podria reflejar diferencias en los contextos de trabajo
o el grado de interaccidon con usuarios finales. De cualquier modo, existe consenso en que el factor
humano tiene un impacto en la seguridad operativa. Esto subraya la necesidad de campanas de
concienciacion, guias de uso seguro y capacitacion para usuarios finales en practicas digitales

seguras.
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Grdfica 29: Dificultades que enfrentan al atender incidentes que podrian ser de seguridad

Dificultades de incidentes que podrian ser de
seguridad

Falta de herramientas adecuadas [BEI§GET&A]
No hay un procedimiento claro |[EEIEGET&A]
Ninguna de las anteriores 4(66.67%)

Colaboracion del usuario y que sepa el
procedimiento para dicho problema 1(16.67%)

0 1 2 3 B

Analisis: Este grafico se puede interpretar que la mayoria respondieron ninguna de las
anteriores, pero solo se tuvo una respuesta de las demads. Esto quiere decir que, aunque sea una
percepcidn positiva, también podria deberse a una falta de concientizacion sobre limitaciones
reales o a la normalizacion de la informalidad. Esto refuerza la necesidad de establecer procesos
formales que permitan identificar obstaculos reales y superarlos mediante politicas de seguridad

claras, adquisicion de tecnologia y definicion de roles.

4.4 DISENO DE UNA METODOLOGIA DE GESTION DE INCIDENTE DE

SEGURIDAD INFORMATICA

El disefio metodoldgico propuesto responde directamente a las debilidades identificadas.
Se estructura en fases: preparacion, deteccion, andlisis, contencidn, erradicacion, recuperacion y
lecciones aprendidas. Cada fase responde a un hallazgo concreto del andlisis anterior.
La metodologia no se plantea como un documento estdtico, sino como un mecanismo Vivo,

adaptable a la realidad del hospital. Por ejemplo, la falta de recursos técnicos se aborda mediante
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procedimientos claros y roles bien definidos, que permiten que incluso un equipo pequefio actue

coordinadamente ante un incidente.

Ademas, el componente de lecciones aprendidas busca impulsar la mejora continua, algo

esencial en entornos donde las amenazas evolucionan rapidamente.

Grdfica 30: Mejora de la respuesta ante incidentes con ISO 27001/NIST

Mejora de la respuesta ante incidentes
con ISO 27001/NIST

6(60%)

3(30%)

3 4 5
Grado de Satisfaccion

O = PN W k= 00 D

Analisis: Existe un consenso muy alto el 90% entre el personal de que la implementacion
de estandares de seguridad como ISO/NIST mejoraria significativamente la capacidad del hospital
para responder a incidentes. Esta fuerte creencia positiva representauna oportunidad dorada para
la organizaciéon: hay una comprension interna del valor estratégico de estos marcos, lo que
facilitaria enormemente cualquier iniciativa para formalizar y madurar la gestion de la seguridad
de la informacion. El hospital deberia capitalizar esta percepcion para impulsar activamente la

implementacion de ISO/NIST, asegurando que los beneficios esperados puedan mejorar en gran
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manera la respuesta a incidentes.

Grdfica 31: Informar incidentes de seguridad al drea correspondiente

Informar incidentes de seguridad

5 6(60%)

Grado de Satisfaccion

4 4(40%)

Analisis: Los resultados de esta pregunta son excepcionalmente positivos, con el 100% del
personal afirmando que informan los incidentes al area correspondiente. Esto es un testimonio de
una cultura de seguridad muy fuerte y de una alta conciencia sobre la importancia del reporte de
incidentes en el hospital. Mantener esta proactividad es crucial, lo que implica asegurar que los
canales de reporte sigan siendo accesibles y que el personal reciba retroalimentacion, reforzando

asi su papel vital en la postura de seguridad del hospital.
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Grdfica 32:Formacion bdsica en gestion de incidentes informdticos

Formacion basica en gestion de
incidentes informaticos

*Si = No

Analisis: Cuatro de los cinco encuestados respondieron afirmativamente. Esta mayoria
muestra disposicion para participar en procesos formativos y reconoce que su preparacion actual
no es suficiente para responder eficazmente ante incidentes. Esta disposicion puede aprovecharse
para implementar programas de formacion en normas ISO 27035, NIST y buenas practicas de

seguridad, fortaleciendo las capacidades del equipo desde dentro.
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Grdfica 33: Mejora para manejar situaciones como incidentes de seguridad

Mejoras para manejar situaciones como incidentes de seguridad

Manual o guia de pasos a seguir
Capacitaciones cortas 4(66.7%)
Software de deteccién
Més personal de apoyo
Contrato de soporte

0 1 2 3 <

Analisis: Las respuestas variaron entre capacitaciones, manuales, apoyo técnico externo y
mas personal. Esto demuestra que el equipo reconoce multiples carencias, tanto en conocimiento
como en recursos. Esta diversidad de necesidades debe tomarse en cuenta para disefiar una
estrategia integral que combine capacitacion técnica, manuales practicos y refuerzo estructural en

personal e infraestructura.
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Grdfica 34: Mejora para el manejo de problemas técnicos relacionados con seguridad informdtica

Mejora para el manejo de problemas técnicos

Crear procedimientos claros 2(33.3%)
Asignar roles especificos 1(16.7%)
Capacitar al personal técnico 3(83.3%)
1 2 3 4 5

No tengo sugerencias | [LUREAL.

0

Analisis: La grafica muestra que la mayoriarespondieron que se deben mejorar las capacitaciones
técnicas del personal, ya que seglin indica hay un cierto grado de poco conocimiento para atender
ante estos tipos de problemas y eso afecta el rendimiento efectivo de las Hospital Maria, ademas
de eso también se debe de mejorar los procedimientos, ya que al parecer son pocos claros para

llevarlo a cabo de manera eficaz.

92



Grdfica 35: Procedimiento utilizado para actuar en casos sospechosos

Procedimiento utilizado para actuar en
casos sospechosos

4(66.7%)

2(33.3%)

Si, seria muy util Tal vez

Analisis: Cuatro de cinco consideran que un procedimiento que se detalle paso a paso el
seguimiento seria muy util. Esta percepcion confirma que los técnicos necesitan una guia clara 'y
estructurada para actuar eficazmente ante posibles incidentes de seguridad. Esto valida el
desarrollo de protocolos operativos normalizados (PON) que sirvan como referencia rapida y

alineen las acciones del personal técnico con estandares internacionales como ISO 27001 y NIST.
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Grdfica 36: Mejora de la seguridad de los datos del hospital

Mejora de la seguridad de los datos del
hospital

6
5
4
6(100%)
3 5(83.3%)
4(66.7%)
2
1
0
Reportando Siguiendo paoliticas  Informando a los
incidentes claras usuarios

Analisis: Las respuestas mas comunes fueron: seguir politicas claras, reportar incidentes e
informar a usuarios. Esta disposicion para actuar proactivamente muestra que el personal tiene
conciencia del valor de su rol en la cadena de seguridad. Con este capital humano, una estrategia
basada en cultura organizacional, politicas claras y canales de reporte efectivos permitiria mejorar

significativamente la postura de seguridad del hospital.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

El analisis realizado permitié confirmar que el Hospital Maria carece actualmente de una
metodologia estructurada para la gestion de incidentes de seguridad informatica. Esta deficiencia
pone en evidencia un alto grado de vulnerabilidad operativa, dado que la respuesta ante eventos
adversos como accesos no autorizados, ransomware o pérdida de informacion depende en gran
medida de la improvisacion y la experiencia individual. En el contexto hospitalario, donde la
informacion médica es altamente sensible, esta situacion puede derivar en interrupciones criticas

del servicio, exposicion de datos personales y pérdida de confianza institucional.

Los resultados también reflejan un bajo nivel de madurez normativa dentro de la institucion
en cuanto a ciberseguridad. A pesar de la existencia de marcos internacionales como ISO 27001,
ISO 27035 y el NIST SP 800-61r2, estos no han sido traducidos en politicas o lineamientos
operativos que orienten al personal en la prevencion, deteccion y tratamiento de incidentes. La
desconexion entre el conocimiento general y su aplicacion concreta refuerza la necesidad de
establecer normativas internas adaptadas a las caracteristicas especificas del hospital, fomentando

asi una cultura de seguridad organizacional mas robusta.

Por otro lado, el estudio permitid identificar limitaciones importantes en los recursos
humanos y tecnoldgicos disponibles para enfrentar ciberincidentes. La escasez de personal
especializado y la falta de herramientas tecnologicas adecuadas reflejan una infraestructura aun
incipiente en términos de seguridad informatica. Ante esta situacion, la metodologia propuesta se
disefi6 con criterios de realismo y escalabilidad, permitiendo su implementacion progresiva de

acuerdo con las capacidades actuales del hospital, sin comprometer su efectividad.
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A pesar de estas debilidades, se evidencia que es factible implementar una metodologia
propia, basada en estandares reconocidos internacionalmente, que responda al contexto especifico
del Hospital Maria. La propuesta metodoldgica planteada en este estudio establece fases claras,
responsabilidades definidas, acciones correctivas y mecanismos de mejora continua,
contribuyendo asi al fortalecimiento institucional en materia de gestion de incidentes. Esta
metodologia representa una guia practica y estructurada que puede elevar significativamente el

nivel de preparacion del hospital frente a amenazas informaticas.

Sin embargo, la viabilidad de esta implementacion no depende tinicamente de su disefio
técnico, sino también de la disposicion institucional para adoptar un cambio cultural. Es
indispensable gestionar adecuadamente la transicidon hacia una cultura organizacional centrada en
la ciberseguridad. Esto incluye la participacion activa de todos los niveles jerarquicos, el respaldo
de la alta direcciony la generacion de conciencia respecto al valor de la informacionclinicay los
riesgos asociados a su pérdida o exposicion. Una estrategia de implementacion sin
acompanamiento humano e institucional corre el riesgo de ser ignorada o aplicada de forma parcial

e ineficaz.

Finalmente, la sostenibilidad de esta estrategia solo serd posible si se refuerza con un
proceso constante de formacidén y sensibilizacion. La capacitacion del personal técnico,
administrativo y clinico debe convertirse en una practica recurrente, orientada a fortalecer la
responsabilidad compartida frente a la seguridad digital. La construccion de una cultura
institucional resiliente ante las amenazas informaticasrepresenta un componente fundamental para
garantizar la continuidad operativa del Hospital Maria, proteger los datos sensibles de los pacientes

y asegurar el cumplimiento de las buenas practicas en ciberseguridad a nivel organizacional.
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5.2 RECOMENDACIONES
Con base en los hallazgos obtenidos y en referencia a marcos internacionales de buenas
practicas, se proponen las siguientes recomendaciones para fortalecer la gestion de incidentes de

seguridad informatica en el Hospital Maria.

A partir de los hallazgos obtenidos y con el objetivo de fortalecer la gestion de incidentes
de seguridad informatica en el Hospital Maria, se proponen las siguientes recomendaciones
estratégicas y operativas, todas adaptadas a la realidad del entorno hospitalario y alineadas con

estandares internacionales:

Es fundamental disefiar ¢ implementar una metodologia de gestion de incidentes que se
ajuste al contexto especifico del hospital, contemplando desde la deteccion temprana de eventos
hasta su recuperacion y documentacion final. Esta metodologia debe estructurarse en fases
claramente definidas —deteccion, andlisis, respuesta, erradicacion, recuperacion y lecciones
aprendidas— e integrar la asignacion de roles especificos, flujos de comunicacion efectivos y
criterios de priorizacion. Por ejemplo, ante un intento de intrusion en el sistema de historias
clinicas, debe activarse un protocolo de andlisis inmediato, aislamiento del sistema afectado,

documentacion del incidente y notificacion a los responsables.

Asimismo, se recomienda formalizar y difundir procedimientos operativos normalizados
que orienten al personal técnico en la actuacidn ante incidentes. Estos protocolos deben especificar
paso a paso qué hacer en escenarios comunes como infecciones por malware, caidas de servicios
0 accesos no autorizados. La elaboracion de manuales operativos, infografias y guias practicas
puede facilitar su comprensiony aplicacion diaria. Socializar estos documentos mediante talleres

o reuniones breves fortalecera su apropiacion por parte del equipo de TI.

Otra accion prioritaria es ampliarla capacitacion técnica y organizacional mediante un plan
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de formacién continua. Este debe abarcar tanto al personal TIC como a usuarios finales (médicos,
administrativos, técnicos), e incluir temas como identificacion de amenazas, uso de herramientas
de respuesta, analisis forense basico y principios de seguridad segiun ISO 27001 y NIST SP 800-
61r2. Las capacitaciones pueden combinarse con guias rapidas de escritorio o capsulas

informativas digitales, asegurando un aprendizaje constante y contextualizado.

En paralelo, es indispensable reforzar las capacidades operativas del equipo técnico
mediante la evaluacion y actualizacion de las herramientas disponibles. Se sugiere incorporar
tecnologias como sistemas de deteccidon de intrusos (IDS), mecanismos de respaldo automético
con monitoreo, tableros (dashboards) de incidentes que permitan visualizar y dar seguimiento a
eventos criticos, y plataformas que garanticen la trazabilidad y conservacion de evidencias

digitales en caso de analisis posteriores o auditorias.

Dado que la ciberseguridad es una responsabilidad compartida, se debe involucrar
activamente a los usuarios en la proteccion del sistema institucional. Para ello, se proponen
campafias internas de sensibilizacion sobre buenas practicas digitales, asi como la realizacion de
simulacros practicos —por ejemplo, sobre como actuar ante correos de phishing o mensajes
sospechosos—. También se pueden distribuir materiales educativos como afiches, videos breves
o instructivos impresos cerca de estaciones de trabajo, fomentando el reporte temprano de

anomalias.

Complementariamente, se sugiere la creacion de un comité institucional de seguridad de la
informacion, integrado por personal de TI, representantes de la direccion y areas clave del hospital.
Este comité debe liderary coordinar la ejecucion de la metodologia propuesta, dar seguimiento a
incidentes, evaluar riesgos emergentes y promover la mejora continua. Ademas, debe generar

espacios de retroalimentacion interna tras cada incidente significativo, sistematizando lecciones
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aprendidas y fortaleciendo la preparacién institucional.

Por ultimo, es urgente asignar recursos técnicos y humanos dedicados exclusivamente a
funciones de ciberseguridad. La contratacién o capacitacion de personal especializado en gestion
de incidentes, analisis forense digital y cumplimiento normativo permitird responder de forma mas
oportuna y eficaz ante eventos criticos. Este fortalecimiento del equipo debe acompanarse de la
provision de recursos econdmicos y tecnoldgicos que garanticen la sostenibilidad de la estrategia

en el tiempo.

Estas recomendaciones buscan no solo responder a las debilidades identificadas, sino
también impulsar una transformacion cultural en el hospital, posicionando la ciberseguridad como
un eje transversal para la proteccion de los servicios clinicos y la integridad de la informacion

institucional.
5.3 CONSIDERACIONES FINALES

La presente investigacion permitid evidenciar que el Hospital Maria enfrenta desafios
significativos en la gestion de incidentes de seguridad informatica. Sibien existe conciencia sobre
la importancia de proteger los activos digitales, la falta de procedimientos estandarizados,
herramientas especializadas y una cultura organizacional madura en ciberseguridad limita la

capacidad institucional para prevenir, detectar, responder y recuperarse ante incidentes.

Los resultados obtenidos mediante la encuesta aplicada al personal técnico revelan una
estructura operativa enfocada mayoritariamente en la atencion de fallas técnicas comunes, sin una
diferenciacion clara entre problemas operativos y eventos de seguridad. Aunque el personal
demuestra buena disposicion para aprender y contribuir activamente a la proteccion de los

sistemas, su formacioén es heterogénea, y la mayoria expresa la necesidad de contar con
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procedimientos paso a paso, capacitaciones formales y mayores recursos para enfrentar amenazas

cibernéticas.

Este contexto evidencia la urgencia de adoptar un enfoque proactivoy estructurado basado
en estandares reconocidos internacionalmente como ISO/IEC 27001, ISO 27035 y el marco NIST.
Desarrollar una metodologia de gestion de incidentes ajustada a la realidad del hospital no solo
permitira fortalecer las capacidades técnicas del equipo TIC, sino que también contribuird a
mejorar la resiliencia institucional, garantizar la continuidad de los servicios médicos y proteger

la informacidn sensible de los pacientes.

En este sentido, la gestion de la seguridad informdtica no debe entenderse como una
funcién aislada del area de tecnologia, sino como un compromiso transversal que requiere el
involucramiento de todos los actores institucionales, desde los usuarios hastalos niveles directivos.
La construccidn de una cultura organizacional orientada a la seguridad, apoyada en la formacion
continua, la planificacion estratégica y la asignacion adecuada de recursos, es indispensable para

enfrentar con éxito los riesgos del entorno digital en el &mbito hospitalario.
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CAPITULO VI. APLICABILIDAD

6.1 NOMBRE DE LA PROPUESTA

Desarrollo de una metodologia de gestion de incidentes de seguridad informatica para el

Hospital Maria, basada en las normas ISO 27001 e ISO 27035 y los protocolos del NIST.
6.2 JUSTIFICACION DE LA PROPUESTA

La presente propuesta metodologica se fundamenta en los hallazgos obtenidos a partir del
desarrollo de los objetivos especificos establecidos en esta investigacion, los cuales se abordaron
sistematicamente en el capitulo IV. En primer lugar, en lo relacionado con la identificacion de
vulnerabilidades y amenazas presentes en el Hospital Maria, los resultados de las encuestas y
entrevistas aplicadas al personal técnico revelaron una alta frecuencia de incidentes de seguridad
informadtica, como accesos no autorizados, errores de configuracion, infecciones por malware y
fallos recurrentes en los equipos. A pesar de estos eventos, no se dispone de una politica formal ni
de procedimientos estandarizados para su gestion. Esta situacion pone en evidencia la necesidad
de establecer una metodologia institucional que permita al hospital adoptar mecanismos
preventivos, de respuestay recuperacion ante incidentes de ciberseguridad, en consonancia con el

objetivo especifico nimero uno.

Asimismo, en lo que respecta al segundo objetivo especifico, orientado a examinar los
marcos normativos y buenas practicas aplicables en el contexto hospitalario, se determiné que, si
bien existe conocimiento tedrico sobre normativas como ISO 27001, ISO 27035 y los lineamientos
del NIST, no se ha logrado institucionalizar su aplicacion dentro del Hospital Maria. La propuesta
que se formula en este estudio busca, por tanto, subsanar esa brecha mediante la adopcion de dichos

marcos como base estructural, de forma que se promueva la creacion de politicas claras, roles
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definidos y procedimientos formalizados para la gestion de incidentes, en concordancia con

estandares internacionales.

En relacion con el tercer objetivo especifico, enfocado en el analisis de los recursos y
capacidades institucionales, el estudio evidencidé deficiencias relevantes en infraestructura
tecnologica, herramientas de deteccion de incidentes, monitoreo en tiempo real y capacitacion del
personal técnico. Se identifico la inexistencia de soluciones como sistemas SIEM, respaldos
automaticos, protocolos de andlisis forense, asi como una limitada asignacion presupuestaria para
fortalecer estos aspectos. En este sentido, la propuesta metodoldgica incorpora medidas que
permiten optimizar el uso de los recursos disponibles y plantea acciones que pueden ser
implementadas progresivamente segin las capacidades institucionales, haciendo viable su

aplicacion en el entorno hospitalario.

Finalmente, el disefio metodoldgico presentado responde al cuarto objetivo especifico, el
cual consisti6 en estructurar una propuesta adaptada a las necesidades del Hospital Maria. Esta
metodologia considera las caracteristicas particulares de la institucion, tales como su nivel de
madurez organizacional en materia de ciberseguridad, los roles y funciones del personal técnicoy
los desafios propios del sector salud. Por lo tanto, la propuesta se justifica plenamente como un
mecanismo técnico-practico orientado a mejorar la capacidad institucional de prevencion,
detecciodn, respuesta y recuperacion ante incidentes de seguridad informatica, fortaleciendo asi la
proteccion de los datos clinicos, la continuidad de los servicios médicos y el cumplimiento

normativo.
6.3 ALCANCE DE LA PROPUESTA

La propuesta esta dirigida a fortalecer el area de tecnologia de la informacion del Hospital

Maria, aplicando una metodologia de gestion de incidentes que abarque todo el ciclo de vida del
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incidente: desde la identificacion hasta la recuperacion. Esta metodologia sera aplicable a todas
las unidades que utilicen sistemas informaticos y manejen datos sensibles, incluyendo areas
clinicas, administrativas y de soporte técnico. Asimismo, incluye procesos de capacitacion

continua y evaluacion para garantizar su sostenibilidad a largo plazo.
6.4 DESCRIPCION Y DESARROLLO
6.4.1 DESCRIPCION

La metodologia propuesta integra los elementos esenciales del ciclo de respuesta a
incidentes del NIST, adaptados a la realidad tecnologica y organizacional del Hospital Maria. Se
estructura en seis fases principales: preparacion, identificacién, contencion, erradicacion,
recuperacion y lecciones aprendidas, con una gestion transversal del riesgo y de la evidencia

digital.
6.4.2 DESARROLLO

El desarrollo de la propuesta metodoldgica se estructura a partir de las fases esenciales del
ciclo de vida de la gestién de incidentes de seguridad informética, tomando como base los
lineamientos del NIST, las normas ISO/IEC 27001 e ISO/IEC 27035, y adaptandolos al contexto
operativo del Hospital Maria. Esta propuesta se organiza en seis fases: preparacion, identificacion,
contencion, erradicacion, recuperacion y lecciones aprendidas. A continuacion, se detalla cada

fase, acompafiada de estrategias operativas y elementos graficos que facilitan su implementacion.
Fase 1: Preparacion

En esta fase se establecen las condiciones necesarias para responder a un incidente. Incluye
la identificacion de activos criticos, el establecimiento del Equipo de Respuesta ante Incidentes

(ERD), y la formalizacién de politicas de seguridad informaética.
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Tabla 1. Elementos clave de la preparacion

Tabla 6: Elementos claves de la preparacion

Elemento Accion propuesta

Inventario de activos

o Servidores, estaciones clinicas, bases de datos, redes
criticos

Asignacion de lider, analista forense, técnico de mitigacion, responsable

Conformacion del ERI
legal

Capacitacion Formacion en NIST, ISO 27001/27035, analisis forense

Documentacion Manual de funciones, flujogramas, bitacoras

Fase 2: Identificacion

Busca detectar eventos que podrian constituirincidentes. Se propone el uso de herramientas

SIEM, antivirus con alertas automatizadas y monitoreo continuo de logs.

Figura 10: Proceso de identificacion de incidentes

Lecciones

Aprendidas Planificaciény
Preparacion

Gestion

Incidentes
ISO/IEC 27035

Detecciony
Reporte

Evaluaciény
Decision

Fase 3: Contencion

Se enfoca en limitar la propagacion del incidente. Esta fase requiere acciones inmediatas

como el aislamiento del sistema afectado, cambios de contrasefias y bloqueo de accesos.
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Tabla 2. Niveles de respuesta y acciones de contencion

Tabla 7: Niveles de respuesta y acciones de contencion

Nivel del incidente Ejemplo Accion inmediata

Ransomware Aislar sistema, activar ERI completo

t
Malware detectado Contencidn por técnico y validacién del ERI

Bajo Intento fallido de acceso Registro en bitdcora, monitoreo continuo

Fase 4: Erradicacion

En esta etapa se eliminan las amenazas detectadas. Se realiza limpieza de sistemas,

eliminacidn de software malicioso, analisis de logs y correccion de configuraciones vulnerables.
Actuaciones clave:
e Uso de herramientas de andlisis forense.
e Escaneo completo del sistema comprometido.
e Refuerzo de configuraciones de seguridad.
Fase 5: Recuperacion

Se restauran los servicios afectados desde respaldos seguros y se valida su integridad. Esta

fase incluye pruebas de funcionamiento y monitoreo post-incidente.
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Tabla 3. Acciones de recuperacion

Tabla 8: Acciones de recuperacion

Sistema comprometido Accion

Base de datos Restauracion desde backup diario y verificaciéon de integridad
Red interna Segmentacion temporal y revision de politicas de firewall

Estaciones clinicas Reconfiguracién vy reinstalacion con imagen verificada

Fase 6: Lecciones aprendidas

Consiste en documentar todo el proceso del incidente, generar informes, actualizar politicas
y reforzar la capacitacion del personal. Este paso garantiza la mejora continua del sistema de
gestion.
Ciclo de mejora continua post-incidente (PDCA adaptado a NIST)

Figura 11: Ciclo de vida PHVA
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Se han detallado procesos que facilitaran el acoplo del personal técnico a los procesos
recomendados y para lograr estandarizar el como mitigar los sucesos de forma efectiva, a

continuacion se detallan los mismos:

1. Diagnostico inicial de activos criticos y vulnerabilidades

Tabla 9: Diagndstico inicial de activos

Etapa Accidn o Actividad

- Inventario de activos tecnolégicos (servidores, redes, estaciones, bases de datos,
sistemas clinicos). - Evaluacion de vulnerabilidades mediante escaneo de red y
entrevistas. - Identificacion de amenazas potenciales (ransomware, accesos no
autorizados, phishing, etc.).

Proceso

- Elaboracién de una matriz de riesgo. - Clasificacidon de activos por nivel de criticidad.

Nivel de - Alta prioridad: Sistemas que gestionan datos clinicos y pacientes. - Media prioridad:
respuesta Sistemas administrativos. - Baja prioridad: Sistemas auxiliares no criticos.

- Aplicar parches de seguridad y segmentar redes vulnerables de inmediato en activos
de alta prioridad.

2. Elaboracion de politicas y procedimientos de respuesta a incidentes

Tabla 10: Elaboracion de politicas y procedimientos de respuesta a incidentes

Etapa Accion o Actividad

Redaccion de un Plan de Respuesta a Incidentes (PRI). (Ver Anexo 3)
Establecimiento de protocolos de deteccidn, reporte, analisis y mitigacion.

- Politicas claras de seguridad informatica (uso de contrasefas, acceso remoto,
respaldo de informacion).

- Manual operativo para respuesta a eventos de seguridad.

- Incidente leve (ej. intento de acceso no autorizado): respuesta en menos de 24
horas.

Nivel de - Incidente moderado (ej. malware detectado): contencién inmediata y analisis
respuesta forense basico.

- Incidente severo (ej. ataque ransomware): respuesta inmediata, escalamiento al
Comité de Seguridad.

- Activar el PRI segun clasificacion.

- Documentar cada paso del proceso.

Proceso
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3. Asignacion de roles y responsabilidades dentro del equipo de respuesta

Tabla 11: Asignacion y roles y responsabilidades

Etapa Accion o Actividad

- Definicion del Equipo de Respuesta ante Incidentes (ERI).

Proceso - Asignacion de funciones especificas: lider de incidentes, analista forense,
responsable de comunicacién, técnico de mitigacion.

- Manual de funciones para cada miembro del ERI (Ver Anexo 4).

- Integracion con personal administrativo y legal cuando sea necesario.

Nivel de - Activacion total del ERI en incidentes severos.

respuesta - Delegacion parcial en eventos menores (lider + técnico).

Cada miembro debe seguir protocolos establecidos y reportar en la bitacora digital
del incidente.

4. Integracion de herramientas tecnolégicas para deteccion y monitoreo continuo

Tabla 12: Integracion de herramientas tecnoldgicas

Etapa Accidn o Actividad

- Implementacion de un Sistema de Deteccién de Intrusos (IDS/IPS).
Proceso - Configuracion de alertas de seguridad en tiempo real.

- Integracion con software de monitoreo de logs y SIEM.

Herramientas automatizadas que detecten comportamientos andmalos. -
Correlacion de eventos en un panel de control centralizado.

Nivel 1: Alerta informativa — seguimiento.

Nivel 2: Alerta de advertencia — evaluacion del riesgo.

Nivel 3: Alerta critica — respuesta inmediata.

- Verificacion manual por el analista de seguridad.

- Aplicacion de contencidon o desconexién del sistema segun criticidad.

Nivel de
respuesta

5. Capacitacion del personal técnico en el uso de protocolos de gestion de incidentes

Se recomienda realizar la ejecucion de talleres especializados enfocados en la norma ISO
27001, el marco NIST y el manejo efectivo de incidentes de seguridad informatica, con el objetivo
de fortalecer el conocimiento tedrico y practico del personal. Ademas, se brindaré capacitacion
practica que incluira procedimientos detallados de contencion, andlisis y mitigacion de incidentes,

asegurando que el equipo esté preparado para responder de manera eficiente ante cualquier
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eventualidad. Como parte fundamental de la solucion, se elaborard un manual de respuesta rapida
ante incidentes (ver Anexo 5), que servird como guia oficial para estandarizar los procesos de
actuacion. También se implementaran cursos recurrentes, tanto virtuales como presenciales, para

mantener actualizados los conocimientos y habilidades del personal a lo largo del tiempo.

Para medir el nivel de respuesta y efectividad de las capacitaciones, se estableceran
mecanismos de evaluacion que incluiran pruebas de competencias antes y después de cada ciclo
formativo, ademas del registro detallado de asistencia y desempefio en simulaciones practicas de
incidentes. De esta manera, se garantizard que el personal no solo participe, sino que también

adquiera y demuestre las capacidades necesarias para manejar situaciones reales.

En cuanto a la actuacion, se adoptard un enfoque proactivo en el que, si algin miembro del
equipo no demuestraun dominio adecuado de los protocolos criticos durante las evaluaciones, se
procedera a la reasignacion de funciones o a la realizacion de capacitaciones adicionales
especificas, con el fin de asegurar que todos los integrantes del equipo cumplan con los estandares

requeridos para una respuesta rapida y efectiva frente a incidentes de seguridad.
6. Simulacion de escenarios de ataque

Se recomienda llevar a cabo la creacidon y ejecucion de ejercicios de simulacro que
recrearan incidentes reales, tales como ataques de ransomware, fugas de datos y ataques de
denegacion de servicio distribuido (DDoS), con el propdsito de evaluar la capacidad de respuesta
del equipo ante situaciones criticas. Durante estos simulacros, se medira cuidadosamente el tiempo
de respuesta y las acciones tomadas para identificar fortalezas y areas de mejora en los

procedimientos establecidos.

Como parte de la solucion, se debera elaborar un informe de evaluacion posterior a cada
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simulacro, en el cual se detallaran los resultados obtenidos, los fallos detectados y las
recomendaciones necesarias para corregirlos. Este informe servird como base para la actualizacion
continua del Plan de Respuesta a Incidentes, asegurando que se mantenga vigente y adaptado a las

amenazas actuales.

Para mantener un nivel 6ptimo de preparacion, se realizaran simulacros de forma semestral
con el objetivo de mantener al equipo en constante alerta y medir su eficiencia ante posibles
incidentes. Ademas, se implementardn simulacros sorpresivos, que permitirdn evaluar la

preparacion real y la capacidad de reaccion inmediata sin previo aviso.

En cuanto a la actuacion, el Equipo de Respuesta ante Incidentes (ERI) respondera a cada
simulacro como si se tratara de un evento real, aplicando todos los protocolos establecidos. Se
documentara de manera completa cada accion realizada y se proporcionara retroalimentacion

inmediata para fortalecer el desempefio del equipo y mejorar los procesos de respuesta futuros.
7. Documentacion y generacion de informes post-incidente

Se recomienda establecer un proceso sistematico para la redaccion de informes detallados
tras la ocurrencia de cada incidente de seguridad o simulacro realizado. Estos informes seran
fundamentales para el andlisis posterior y la toma de decisiones estratégicas. Ademas, se
implementara un sistema de registro centralizado en una base de datos que almacenara todos los
incidentes historicos, permitiendo su consulta y analisis en futuras auditorias o revisiones de

seguridad.

Como parte de la solucion, se utilizaran formatos estandar para la recoleccion de datos
clave, que incluirdn informacién como la hora del incidente, el sistema afectado, la causa raiz, las

acciones correctivas aplicadas y las lecciones aprendidas. Este enfoque estructurado garantizara
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uniformidad en la documentacion y facilitaré el analisis comparativo entre diferentes eventos.

El nivel de respuesta determinara que la elaboracion de estos informes sera obligatoria para
todos los incidentes clasificados como moderados o severos, dado el impacto potencial que
representan. Esto permitira enfocar los esfuerzos de documentacion en aquellos eventos que

realmente comprometan la seguridad operativa del hospital.

En cuanto a la actuacion, el lider del Equipo de Respuesta ante Incidentes (ERI) serd el
responsable de generar el informe técnico y presentarlo formalmente ante la Direccion General del
hospital y el Comité de Seguridad Informatica. Asimismo, se incorporara una fase de mejora
continua, en la cual se aplicaran los aprendizajes obtenidos durante la gestion de incidentes y se
realizaran auditorias periodicas conforme a los lineamientos de lanorma ISO/IEC 27001. Esta fase
permitiré ajustar y perfeccionar constantemente los procesos de respuesta, fortaleciendo la postura

de seguridad institucional.
Conclusion del desarrollo:

La metodologia propuesta constituye una guia técnicay operativa viable para ser adoptada
por el Hospital Maria. Cada fase responde directamente a los riesgos identificados en el capitulo
IV y contribuye a fortalecer la resiliencia institucional frente a incidentes de seguridad informatica.
Se recomienda su implementacion gradual, acompanada de monitoreo, auditoria perioddica y

formacion continua del personal técnico.
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6.4.2.1 MATRIZ DE CORRESPONDENCIA ENTRE LA METODOLOGIA
PROPUESTA Y ESTANDARES ISO/NIST

Matriz de Vinculacion: Metodologia vs ISO 27001 / ISO 27035 / NIST 800-61r2

Fase de la ISO/IEC 27001 ISO/IEC 27035 NIST SP 800-61r2
Metodologia
1. Preparacion y A.6.1.1,A.7.2.2, Parte 1: Seccion 6.1 y6.2 —  Seccion 3.1 — Preparacién
planificacién A.12.6.1, Preparacién para incidentes
A.18.2.3
2. Deteccion e A.12.4.1, Parte 1: Seccioén 6.3 — Seccion 3.2 — Deteccion y
identificacion del A.16.1.2, Deteccion y notificacion de  analisis
incidente A.16.1.4 eventos
3. Analisis y evaluacion [WAW (RS Parte 1: Seccién 6.4 — Seccién 3.2 — Deteccion y
del incidente Evaluacién y decision de analisis
respuesta
4, Contencion del A.16.1.5, Parte 1: Seccidén 6.5 — Seccién 3.3 — Contencion,
incidente A.17.1.2 Contencidn erradicacion y
recuperacion
5. Erradicacion y A.17.1.1, Parte 1: Seccién 6.6 — Seccidén 3.3 — Contencion,
recuperacion A.17.2.1 Erradicacion y recuperacion  erradicacién y
recuperacion
6. Lecciones A.16.1.6, Parte 1: Seccion 6.7 — Seccion 3.4 — Actividades
aprendidas y mejora A.18.1.1 Revisidon post-incidente post-incidente

continua

6.4.3 GESTION DEL CAMBIO PARA LA IMPLEMENTACION DE LA
METODOLOGIA

La implementacion de la metodologia de gestion de incidentes de seguridad informética en
el Hospital Maria requiere un enfoque estructurado de gestion del cambio que facilite la transicion
desde los procesos actuales hacia una cultura organizacional mas proactiva y alineada con los
estandares internacionales (ISO/IEC 27001, ISO/IEC 27035 y NIST SP 800-61r2). Para ello, se

propone un plan de gestion del cambio con las siguientes acciones clave:

1. Comunicacion Efectiva: se informara de forma clara y continua a todo el personal
involucrado en tecnologias de la informacion y ciberseguridad sobre los beneficios,

alcances y responsabilidades asociadas con la nueva metodologia.
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2. Capacitacion y Sensibilizacion: se impartirdn sesiones de formacion especificas sobre el
nuevo proceso de gestion de incidentes, el uso de formatos estandarizados, tiempos de
respuesta, y responsabilidades individuales y grupales. También se abordaran temas de

concienciacion para reducir la resistencia al cambio.

3. Participacion Activa del Personal: se fomentara la participacion de los equipos técnicos
en la validacion e implementacion piloto de la metodologia, asegurando asi mayor

apropiacion del proceso.

4. Gestion de la Resistencia al Cambio: se identificaran posibles focos de resistenciay se
atenderdn mediante acompanamiento directo, retroalimentacion constante y generacion de

evidencia sobre los beneficios operativos de la metodologia.

5. Seguimiento y Mejora Continua: la unidad de TI, en coordinacion con la jefatura de
ciberseguridad, dard seguimiento continuo a la adopcién del nuevo proceso, midiendo su
efectividad mediante indicadores previamente definidos (nimero de incidentes

gestionados, tiempo de respuesta, calidad de los informes, etc.).

6. Apoyo de la Alta Direccion: el compromiso de la Direccion del hospital serd esencial para
legitimar el cambio, asignar los recursos necesarios y mantener la metodologia como un

proceso institucionalizado.

Este enfoque busca asegurar que la metodologia no solo sea adoptada formalmente, sino
que genere un cambio real en la cultura de gestion de incidentes, elevando el nivel de madurez de

ciberseguridad institucional.
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6.4.4 ANALISIS FODA

Un analisis FODA (Fortaleza, Oportunidades, Debilidades y Amenazas) es una
herramienta muy importante que permite poder analizar todos los puntos clave de la empresa para
gestionar mejorar las estrategias del proyecto, en este caso se utiliza para mejorar las estrategias
del area de TI con el proposito de identificar e identificar las vulnerabilidades y hacer frente a

ellos. Para ello se elabor¢ lo siguiente:

e Estrategia FO (Fortalezas y Oportunidades): Como se puede utilizar esas

fortalezas para convertirlo en oportunidades y hacer frente a ciberataques.

o Estrategia FA (Fortaleza y Amenaza): Como se puede disminuir o evitar las

amenazas utilizando las fortalezas.

o Estrategia DO (Debilidades y Oportunidades): Cuales oportunidades pueden

hacer frentes a las debilidades para corregir errores y conseguir mejores resultados

o Estrategia DA (Debilidades y Amenazas): Identificar que debilidades puedes

convertirse en una gran amenaza y corregirlo de manera inmediata

Estas estrategias ayudan a poder hacer una buena toma de decisiones ante un incidente y
evitar riesgos algunos, maximizando optimizaciones, respuesta ante incidentes, capacitaciones y

mejorando la buena comunicacion.
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Tabla 13: Estrategias de Andlisis FODA

ANALISIS
FODA

1. Conocimiento amplio de estandares
como ISO/NIST.

2. Buena practica de documentacion y
analisis de incidentes de seguridad.

3. Una cultura que fomenta la seguridad
sin temor a represalias.

4. Personal preparada para actuar ante
un incidente informatico.

1. Equipos especializado para la
deteccién de incidentes.

2. Se asignan los recursos suficientes
para la ciberseguridad.

3. Informan de manera inmediata los
incidentes de seguridad.

4. Capacitaciones sobre ciberseguridad.

ESTRATEGIAS
ORIENTADAS
A LAS
FORTALEZAS

1. Implementar tecnologias avanzadas
para mas proteccion en la seguridad de
los datos, como firewall de nueva
generacion y deteccion de amenazas.

2. Fortalecer la cultura organizacional
de seguridad para promover buenas
practicas y capacitaciones alineada a los
estdndares internacionales como ISO
27001/NIST.

ESTRATEGIAS
ORIENTADA
A LAS
DEBILIDADES

1. Mejorar el sistema de control y
auditoria interna implementando
normativas emergentes.

2. Formalizar politicas de seguridad
cibernética basada en ISO/NIST para
compensar la falta de normativa interna
estructurada.

1. La falta de auditoria no es constante ni
sistematico.

2. Sus politicas no son claras para el
seguimiento de task.

3. Falta de comunicacidon entre
empleados.

4. Fallos en controles de seguridad.

1. Ciberataques.
2. Riesgos de fallos por falta de claridad.

3. Aprovechamiento de vulnerabilidad.

4. Sabotaje de datos.

1. Desarrollar protocolos de defensas
proactiva aprovechando el conocimiento
del personal en ciberseguridad para
afrontar ataques e incidentes.

2.Utilizar la ventaja de los equipos
especializados para resistir o prevenir
ataques como phishing y malware.

1. Elaborar un plan de respuesta ante
incidentes que compense la falta de
protocolos ante amenazas.

2. Buscar comunicacién con
transparencia para disminuir la baja
concienciacién del personal ante ataques
o incidentes.

6.4.5 GESTION DE RIESGOS

Para la propuesta de desarrollar una metodologia de gestion de incidentes se hicieron unos

analisis en el capitulo 4 en la seccion 4.1.3 Analisis de matriz de riesgos para identificar sus activos

y disminuir el riesgo del Hospital Maria. Para esto se elabor6 una tabla de estrategia, tomando en
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cuenta el estado como en este caso, se obtuvieron 2 resultados que impacta: El primero es el estado
de nivel criticoy el segundo el estado de nivel medio alta. A continuacion, se muestra el plan de

desarrollo.

Tabla 14: Tabla de estrategia de los riesgos

Aumentar el uso de monitoreos, teniendo también un buen software
de deteccién contra malware

Hacer monitoreo continuo, mantenimiento cada 3 o 4 dias para
verificar el estado de funcionamiento

Hacer copia de seguridad a diario por cada cambio que se hace en el
sistema

Hacer copia de seguridad para prevenir el riesgo y verificar el estado

Computadoras

Servidor

Base de datos

Almacenamiento actual del almacenamiento
Mantener un monitoreo en tiempo real para mantener segura la red y
Redes creando politicas claras respecto al uso de la red

6.5 MEDIDAS DE CONTROL

Para garantizar la efectividad y sostenibilidad de la propuesta, se propone implementar las

siguientes medidas de control:

Politicas de seguridad aprobadas por la alta direccion.

e Controles de acceso basados en roles.

e Sistemas de respaldo y recuperacion periddica de datos.

e Monitoreo en tiempo real de la red hospitalaria.

e Registro y analisis forense de todos los incidentes detectados.

e Indicadores clave de rendimiento (KPI) para evaluar tiempos de respuesta,

frecuencia de incidentes y efectividad de la recuperacion.
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Estas medidas permitirdn una gestion proactivay reactiva de incidentes, alineada con los

objetivos de continuidad operativa del hospital.

6.6 CRONOGRAMA DE IMPLEMENTACION Y PRESUPUESTO

Este plan se estructura en cinco fases secuenciales, cada una con objetivos especificos,

areas clave involucradas y responsables operativos sugeridos. La implementacion estd pensada

para desarrollarse a lo largo de 6 a 12 meses, dependiendo de los recursos disponibles.

Cronograma de implementacion (4 meses con 2 semanas — 18 semanas):

Tabla 15: Cronograma de implementacion

Eveluar el estado actual = Rewvision de = Unidad de
de la seguridad politicas existentes. Tecnologlas de la Jefe del Departamento
Fase 1: Preparacion | informatica, sensibilizar » Diegnostico técnico informacion de T, con apoyo del 7 CEMANAS
yDiagnostico alas autoridades y yorganizaclonal. = Direccion Coordinador de Calidad
confonmar &l eguipo * Reuniones Iniclales Administrativa. o Gesthon Institucional.
responsable. conlas jefaturas. * Recursos Humanos.
" cay e e
rocedimisntos. - rtamento de T segl "
Fase 2:Disafoy I;""’“"‘"'“'“‘:""‘"’“a + Disanodefiujes + Unidad Legsl (pars ‘f" p""“f:;"'"
Aprobacion de la o operativos, rolesy revishon normativa). 4 CEMANAS
Metodologia Institucional para la B der + Unidad de Calldad. clberseguridad), junto
gestion de incidentes. ¥ ta. . Direcclon G L conun Comite
Redactor.
+ walidackon interna
de la metodalogia.
* Talleres técnicos
para el equipo TIC. : wmmds Encargado de
Capacitar a todo el + Charlasde + meursos Humanos, | CePaCiiacionenTIC,
Fasze 3: Capacitacion | personal técnicoy conclenciacion para . A Clinlcas y con apoyo del 2 CEMANAS
y Conclenclachan usuarios clave sobre La usuarios finales. Administrativas. responsable de
nueva metodologia. » Distribucion de i Jon Recursos Humanos.
guias, protocolos y b
canales de reporta.
Aplicar lametodologia * Instalacion de * Departamento  de
en un entomo real software (IDS, mic. Adminisirador de
— controlado (fase piloto), bacloup, registro de + Sarvicles Clinlcos | Sistemas o
" unclon configurando logs). len de plloto | nfraestructura TIC, con b CEMANAS
Tecriicay Piloto . de en area | asistencladel
de monitoreo y Incidentes. hospitalaria). Encargado da
recoleccion de * Recoleccion de = Mantenimianto y | Seguridad Informatica.
Incidentes. retroalimentacion. soporte tecnico.
= Auditoria interna del
pilota, . ::mﬁam Coordinador del Gomite
Evsluar los resultados * Revision del comite nform: de Seguridad, con
Fase 5! y | delaimpl chan, de seguridad. « Unidad de Calldad. acompanambsnto del 3 oM .
Alustes realizar gjustes y definir = Ajustes al protocolo. » Direccien L Jefede Tiyel
el despliegue completo * Iinforme final v - Auditoria | sl responsable de
planificacion de aplica) Calidad.
expansion. N

Nota: Fechas aplicadas son de caracter ilustrativo
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A continuacioén, se detalla una estimacion de los costos asociados a la ejecucion del
proyecto. Esta tabla contempla los recursos esenciales para asegurar la calidad, efectividad y
sostenibilidad de la implementacion. Cabe destacar que estos datos se presentan inicamente como
una referencia presupuestaria que podria servir como punto de partida en caso de que la institucion
desee implementar este proyecto con apoyo externo o de terceros. Es importante aclarar que, en
nuestro caso, no se esta recibiendo ningtin tipo de compensacion econémica por la elaboracion de
este trabajo, ya que forma parte del proyecto de graduacion de nuestra maestria en Gestion de
Tecnologias de la Informacion con orientacion en Ciberseguridad.

Tabla 16: Presupuesto estimado

Escenario 1: Realista (Recomendado)

Este escenario contempla la inversidbn minima necesaria para una implementacion

funcional y sostenible, incluyendo personal calificado, capacitacion y herramientas esenciales.

Concepto Costo estimado (USD)

Contratacion de 1 especialista en ciberseguridad por 6 meses $4,200

Capacitacion técnica inicial para personal TIC (externa o virtual) $800

Desarrollo de manuales y protocolos internos $500
Licencias basicas (antivirus, monitoreo, backup) $1,500
Implementacién de herramienta IDS (open source + configuracion técnica) $500
Creacion y gestion del Comité de Seguridad $300
Campanias de concienciacion (materiales, disefio) $200

Evaluacion y seguimiento (auditoria interna) $500

Total estimado $8,500

Esta propuesta considera una implementacion profesional y practica, adaptada al contexto

del Hospital Maria con recursos limitados pero suficientes para garantizar una ejecucion efectiva.
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Se incluye la contratacion de un especialista en ciberseguridad por un periodo determinado,
capacitaciones técnicas para el personal, desarrollo de documentacion formal, herramientas
esenciales de seguridad (como antivirus, sistemas de respaldo e IDS) y acciones de concienciacion
interna. También contempla el establecimiento deun Comité de Seguridad y una auditoria interna

para asegurar el cumplimiento de la metodologia.

Incluye:

e Personal especializado.

e (Capacitacion técnica.

e Licencias basicas.

e Manuales y protocolos operativos.

e Comit¢ institucional.

o Campanas educativas internas.

e Auditoria de seguimiento.
Ventajas:

e Alto impacto técnico y organizativo.

e Permite implementacion inmediata y completa.

e Mayor control y autonomia institucional.

Escenario 2: Bajo costo con apoyo académico (pasantias)

Este escenario contempla la participacion de estudiantes de maestria en ciberseguridad
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mediante pasantias supervisadas, reduciendo drasticamente el gasto en personal técnico.

Costo estimado

Concepto (USD)

Estudiantes pasantes (2) durante 4 meses (ad honorem o con ayuda
o $0 —$400
simbdlica)

Supervision académica externa (consultoria ocasional) $300
Capacitacion interna y acceso a recursos digitales $500
Documentacion y elaboracion de la metodologia $300
Implementacion de herramientas gratuitas (Wazuh, OpenVAS, etc.) S0
Concienciacion y simulacros (material interno) $150

Comité de seguridad y reuniones mensuales $200

Evaluacién final del proceso $200

Total estimado $1,650 — $2,050

Esta propuesta se enfoca en aprovechar el talento de estudiantes de maestria en
ciberseguridad o informatica a través de pasantias ad honorem o apoyos simbdlicos. El trabajo
técnico de implementacion seria asumido por estos estudiantes bajo supervision académica
externa, reduciendo significativamente los costos. El hospital proveeria orientacion institucional,
espacios de trabajo, acceso a sistemasy apoyo logistico. Es una alternativa viable para comenzar

con recursos muy limitados sin perder calidad en la ejecucion.
Incluye:
o Pasantes de universidades aliadas.
e Supervisidon académica minima.
e (Capacitacion basica interna.
e Implementacion de herramientas gratuitas.

e Concienciacion interna con recursos propios.

120



o Comité funcional con personal actual.
e Evaluacion final del proceso.
Ventajas:
e Costos casi nulos.
e Genera vinculo academia-institucion.
e Buen punto de partida para validar la metodologia.

e Promueve experiencia practica para estudiantes.

Escenario 3: Escalable y progresivo (implementacion por fases)

Este escenario permite dividir el proceso en fases trimestrales, segiin disponibilidad

presupuestaria institucional. Ideal para gestionar desde el POA del hospital.

Fase Acciones clave (LD CHIIELC
(USD)

b $2,000

Fase 1 (meses 1-3): Planificacion y Diagndstico, plan de accién, primeros

. .z

capacitacion talleres
Fase 2 (meses 4-6): Implementacion Configuracion de herramientas y $2.500
técnica basica elaboracién de politicas ’

Fase 3 (meses 7-9): Concienciacion y Simulacros, retroalimentacion, revision de $1,200
pruebas piloto roles '

F 4 10-12): Audit e .
'ase (mejc,es AL Evaluacion final, mejora de procesos $1,300
interna y ajustes

Este enfoque plantea una implementacion dividida en cuatro fases distribuidas a lo largo
de un afio. Cada fase tiene objetivos concretos y actividades especificas que se van ejecutando

segun la disponibilidad de recursos. Se inicia con la planificacion y formacion del personal,
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seguido de la implementacion técnica minima, luego se incorporan actividades de concienciacion
y simulacion, y finalmente una etapa de evaluacion y ajuste. Esta opcion permite adaptar el proceso

a presupuestos institucionales anuales o semestrales, sin comprometer la calidad.

Incluye:

e Fase 1: Diagnéstico, planificacion y talleres introductorios.

e Fase 2: Instalacion de herramientas y redaccion de politicas.

e Fase 3: Capacitacion extendida, campafias internas y simulacros.

e Fase 4: Evaluacion, auditoria interna y mejora de procesos.
Ventajas:

o Flexible y adaptable a recursos variables.

e Facilita seguimiento por etapas.

e Posibilita ajustes segun resultados parciales.

e Ideal para entornos con planificacion presupuestaria anual.
Consideraciones finales:

1. El Escenario 1 ofrece un punto de partida realista con impacto inmediato.

2. El Escenario 2 es ideal si se cuenta con alianzas académicas o universidades

dispuestas a colaborar.

3. El Escenario 3 permite escalar segun recursos institucionales disponibles sin

descuidar la planificacion.

6.7 CONCORDANCIA DE LOS SEGMENTOS DE LA TESIS CON LA PROPUESTA
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Tabla 17: Concordancia de segmentos de tesis

| Capitulo |
Titulo
Investigacion:
Desarrollo de una
metodologia para
la gestion de
incidentes en
seguridad
informdtica con
aplicacion de la
I1SO 27001 y
protocolos NIST.

Objetivo General:

Proponer una
metodologia
estandarizada
para la gestion de
incidentes de
seguridad
informatica en el
Hospital Maria.

Objetivos
Especificos:
Identificar
vulnerabilidades,
analizar marcos
normativos,
evaluar recursos
actuales y disefiar
una metodologia
adaptada.

Capitulo I

Teorias/Metodologias
de sustento: NIST
Cybersecurity
Framework, 1SO
27001, 1SO 27035,
SANS, Resiliencia
Organizacional e
Informatica Forense.

Capitulo 111
Variables:
Gestion de
incidentes,
estandares de
seguridad,
continuidad
operativa,
capacitacion en
seguridad.

Poblaciones:
Personal técnico
y administrativo
del area de Tl del
Hospital Maria.

Técnicas:
Encuestas,
entrevistas,
analisis
documental,
matriz de riesgo,
cronograma,
simulaciones.

Capitulo V
Conclusiones: Se
confirma la
necesidad de
implementar una
metodologia
para gestionar
incidentes,
mejorar la
respuesta ante
amenazas y
proteger los
datos del
hospital.

Capitulo VI ‘
Nombre de la
propuesta:
Desarrollo de
una metodologia
de gestidn de
incidentes de
seguridad
informatica para
el Hospital
Maria, basada
en las normas
I1SO 27001 e ISO
27035 y los
protocolos del
NIST.

Objetivos de la
propuesta:
Implementar
una metodologia
estructurada
que incluya
diagnéstico,
disefio,
capacitacion,
ejecucion,
control y mejora
continua enla
gestion de
incidentes de
seguridad.
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ANEXOS

ANEXO 1 ENCUESTA

) unitec

MAESTRIA EN GESTION DE LA TECNOLOGIA DE LA INFORMACION
DESARROLLO DE UNA METODOLOGIA PARA LA GESTION DE INCIDENTES EN
SEGURIDAD INFORMATICA CON APLICACION DE LA ISO 27001 Y

PROTOCOLOS NIST

Objetivo:

Recopilar datos para analizar la informaciony comprobar la seguridad del Hospital maria
para asi dar un seguimiento al desarrollo de una metodologia para la gestion de incidentes en
seguridad informética
Contexto:

El contexto de esta encuesta es poder evaluar el estado actual de la seguridad informética
en el Hospital Maria y recopilar percepciones del personal relacionado con tecnologia y
ciberseguridad. El propdsito es estar enfocado en identificar areas de mejora y fortalecer
practicas relacionadas con la gestion de incidentes y la implementacion de normas de seguridad
internacionalmente reconocidas, como ISO 27001 o NIST.

Confidencialidad:

Toda la informacidnrecolectada de la encuesta sera privada y solo utilizada por el fin de
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ayudar a la empresa a mejorar y resolver el problema solicitado, ademas los resultados de las

encuestas seran anonimos sin identificar que persona lo respondio.

@ unitec

Encuesta para Personal de Tecnologia y
Seguridad Informatica del Hospital Maria

Este formulario forma parte de un proyecto de investigacion académica desarrollado en el
marco de la Maestria en Gestion de Tecnologias de la Informacién con enfoque en
Ciberseguridad de la Universidad T légica de Hond (UNITEC).

Datos demogrificos

Edad *

Tu respuesta

Esta informacion sera utilizada para el analisis de tendencias, practicas y oportunidades Género *
de mejora en el mbito de la seguridad informatica, contribuyendo a una investigacion

aplicada en el area de las tecnologias de la informacion.
Elige -
Su participacién es completamente voluntaria y las respuestas seran tratadas con estricta
confidencialidad. No se solicitara informacion personal identificable y los datos seran
utilizados exclusivamente con fines académicos.

Cargo / Puesto *
Agradecemos profundamente su colaboracion y honestidad.

Tu respuesta
*Indica que la pregunta es obligatoria

Seguridad Informatica en el Hospital
(1: Totalmente en desacuerdo, 2: En desacuerdo , 3: Neutral , 4: De acuerdo, 5
Totalmente de acuerda)

El hospital cuenta con protocelos definidos para la gestion de incidentes de *

. L Experiencia con Incidentes de Seguridad
seguridad informatica.

1 2 3 4 5
Indique su grado de conocimiento sobre los estandares de seguridad de la =
O O O O O informacidn, como ISQ/IEC 27001 o el marco NIST
D Ninguna
D Medio
Se realizan auditorias de seguridad informatica de manera regular. *
D Avanzado

1 2 3 4 5

O O O O O

Si su respuesta es ninguna omitir la siguiente pregunta.

Existen politicas claras sobre el manejo de incidentes de ciberseguridad * El hospital implementa estandares de seguridad comao IS0 27001 o NIST
1 2 3 4 5 1 2 3 4 5

O O @] @) @) @] O O O @)

El personal del hospital ha recibido capacitacion en ciberseguridad en los ultimos * Ha experimentado personalmente un incidente de seguridad informatica en el *
12 meses hespital
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Cree que la respuesia del hospital a incidentes de seguridad es eficiente *

O O O O O

Se documentan y analizan los incidentes de seguridad ocurridos *

1 2 3 4 5

O O O O O

Considera que los incidentes de seguridad han afectado la continuidad de los
servicios médicos

O O @) O O

Se cuenta con un equipo especializado para la gestion de incidentes *

Compor ) y cultura org;
Evalua la actitud del personal hacia la sequridad informatica:

Sigo las politicas de seguridad informatica en todas mis actividades laborales. *

O O @) O O

Informo cualquier incidente de seguridad al drea correspondiente. *

O O O O O

La cultura del hospital fomenta el reporte de incidentes sin temeor a represalias. *

1 2 3 4 5

O O @) O O

Las herramientas tecnoldgicas que uso en el hospital son seguras y confiables. *

I 4

Percepcidn sobre la de una

Incidentes

logia de Gestién de

Cree que la implementacién de una metodologia basada en 1SO 27001/NIST
mejoraria la respuesta ante incidentes

1 2 3 4 5

O @) @) @) O

Considera que la administracion del hospital estda comprometida con la
seguridad informdtica

1 2 3 4 5

O O O O O

Se asignan suficientes recursos para mejorar la ciberseguridad en el hospital *

Los sistemas del hospital cuentan con autenticacion adecuada. *

1 2 3 4 5

O @) @) O O

He recibido capacitacion suficiente para identificar amenazas comunes como
phishing.

Me siento preparado para actuar ante un incidente de seguridad informatica. *
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ANEXO 2 ENTREVISTA

Objetivo:

Recopilar datos estructurados sobre practicas, percepciones y capacidades en gestion de

incidentes de seguridad informatica desde la perspectiva del personal técnico.

Confidencialidad:

Toda la informacionrecolectada de la entrevista serd privada y solo utilizada por el fin de

ayudar a la empresa a mejorar y resolver el problema solicitado, ademas los resultados de las

encuestas seran anénimos sin identificar que persona lo respondio.

@ unitec

Entrevista

Dirigida a: Personal técnico de soporte y mantenimiento del Hospital Maria

Objetivo: Recopilar datos estructurados sobre practicas, percepciones y capacidades en
gestion de incidentes de seguridad informatica desde la perspectiva del personal técnico.

* Indica que la pregunta es obligatoria

Nombre #

Tu respuesta

Cargo actual *

Tu respuesta

Afios trabajando en el Hospital Maria *

Tu respuesta

Nivel educativo *

Elige -

Fecha *
Fecha

dd/mm/saaa 0O

1. Experiencias Practicas y General

{Qué tipo de problemas técnicos atiende con mayor frecuencia? *

D Falla de hardware

D Problemas de conexién/red
\:l Software no funcional

D Virus/malware

D Qtro:
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¢Alguna vez ha atendido un problema relacionado con virus, pérdida de
informacion o acceso no autorizado?

O si
ONo

O No estoy seguro

{Coémo identifica si un problema técnico puede estar relacionado con seguridad
informatica?

D Solo si aparece un mensaje de alerta
D Si el usuario me lo indica
[[] Porcomportamiento anémalo del sistema

D No sé cémo identificarlo

1l. Procedimientos y Recursos

Cuando ocurre un problema técnico, § qué procedimiento sigue? *

D Verifica el equipo y soluciona directamente
D Reporta a un supervisor
D Registra el incidente

D No hay un procedimiento definido

La seguridad informética es importante en mi trabajo diario. *

(OO ONONG;

Totalmente en desacuerdo Totalmente de acuerdo

Me siento capacitado para identificar y actuar ante un posible incidente de
seguridad.

(OO ONONG;

Totalmente en desacuerdo Totalmente de acuerdo

Los usuarios cometen errores gue afectan el funcionamiento seguro de los
equipos.

1 2 3 4 5

(OO ONONG

Totalmente en desacuerdo Totalmente de acuerdo

IV. Limitaciones y Necesidades

¢Existe un protocolo para casos que parecen graves o sospechosos?

D Si, por escrito

D Si, pero no esta documentado
D No

D Nolo sé

£Con qué herramientas cuenta para atender fallas o incidentes? *

D Antivirus/licencias

D Sistema de tickets

D Manuales de soporte

D Solo experiencia personal

D Ninguna de las anteriores

n.p pcién y Cultura de
(Escala de Likert de 1 a 5, donde 1 = Totalmente en desacuerdo y 5 = Totalmente de
acuerdo)

£Qué dificultades enfrenta al atender incidentes que podrian ser de seguridad? *

Falta de herramientas adecuadas

No hay un procedimiento claro

No sé cémo actuar

No contar con un escalamiento de soporte para revision del incidente
Ninguna de las anteriores

Otro:

ooo0oooOoo

i Cree que deberia recibir formacién basica en gestién de incidentes
informéticos?

3 si
D No
D Nolo sé

¢Qué necesitaria para manejar mejor este tipo de situaciones? *
D Manual o guia de pasos a sequir

D Capacitaciones cortas

D Software de deteccion

D Mas personal de apoyo

D Otro:
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g ¥y Recc

£Qué sugerencia haria para mejorar el manejo de problemas técnicos *
relacionados con seguridad informatica?

D Crear procedimientos claros
D Asignar roles especificos
D Capacitar al personal técnico

D No tengo sugerencias

iCree que un procedimiento paso a paso le ayudaria a actuar en casos *
sospechosos?

Si, seria muy util
O y
D Tal vez

D No

¢De qué forma podria usted con
hospital?

uir a mejorar la sequridad de los datos del *

D Reportando incidentes
[ siguiendo politicas claras
D Informando a los usuarios

D No estoy seguro
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() unitec

MAESTRIA EN GESTION DE LA TECNOLOGIA DE LA INFORMACION
DESARROLLO DE UNA METODOLOGIA PARA LA GESTION DE INCIDENTES EN
SEGURIDAD INFORMATICA CON APLICACION DE LA ISO 27001 Y

PROTOCOLOS NIST

Objetivo:

Construir una base sélida para disefiar un plan mas estructurado y eficaz en la gestion de

incidentes en seguridad informatica.
Contexto:

Este enfoque esta orientado a desarrollar politicas y estrategias que garanticen la
proteccion de la informacion sensible, la continuidad de los servicios médicos y el cumplimiento
de normas internacionales. Es una base para crear un entorno mas seguro y resiliente.
Confidencialidad:

Toda la informacidnrecolectada de la encuesta sera privada y solo utilizada por el fin de
ayudar a la empresa a mejorar y resolver el problema solicitado, ademas los resultados de las

encuestas seran anonimos sin identificar que persona lo respondio.

Detalle e Informacion:

Guia de preguntas para entrevistas semiestructuradas con expertos en seguridad informaética.

1. (Como describiria la situacion actual de la seguridad informatica en el hospital?
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2. (Cuales son las principales amenazas o vulnerabilidades que enfrenta el hospital en
términos de ciberseguridad?

3. (Podria describir un incidente de seguridad reciente y como fue manejado?

4. (Qué estrategias considera que podrian mejorar la gestion de incidentes de seguridad en
el hospital?

5. (Qué tan familiarizado esta el personal con estandares como ISO 27001 y NIST?

6. (Cree que la falta de capacitacion es un factor critico en la ocurrencia de incidentes?

7. (Cuadles son las principales dificultades para implementar un plan estructurado de
respuesta a incidentes?

8. (Como se podria mejorar la colaboracion entre el equipo de Tl y el personal

administrativo en temas de seguridad?

Lista de Verificacion para Evaluacion del Cumplimiento de Normativas

(El hospital cuenta con un equipo de respuesta a incidentes de seguridad informatica?
(Existen procedimientos documentados para la gestion de incidentes?

(Se han implementado controles de acceso y autenticacion?

,Se llevan registros de intentos de acceso no autorizado?

(Se realizan pruebas de penetracion o auditorias de seguridad?

. Se aplica cifrado en el almacenamiento y transmision de datos sensibles?

(Existen planes de continuidad operativa en caso de ciberataques?

(El personal ha recibido capacitacion en protocolos de seguridad informatica?
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ANEXO 2 FODA

Jolid el Debilidades
’FODA\
Oportunidades \ , AR
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ANEXO 3 MATRIZ DE RIESGO

Matriz de Analisis de Riesgo

Departamento u Area a analizar

. Amenazal | Amenaza 2 Amenaza 3
Elemento de Informacién
Activos
0 0 0
0 0 0
0 0 0
0 0 0
0 0 0
0 0 0
Impacto
1 2 3 4
Bajo Medio Alto

E 1 Baja 1 2 3 4

E 2 Media 2 4 6 8

.§ 3 Alta 3 6 9

T e - :

o la3 Bajo RT(Riesgo total) = Probabilidad x Impacto Promedio

G d4ab Media | = Impacto

£ 7a9 Alta P= Probabilidad

12a 16
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ANEXO 4 PLAN DE RESPUESTA A INCIDENTES (PRI) DEL HOSPITAL MARIA

1. Introduccion

El presente Plan de Respuesta a Incidentes (PRI) establece un marco de actuacion ante
eventos que comprometan la seguridad de la informacion en el Hospital Maria. Tiene como
objetivo minimizar el impacto de los incidentes, asegurar la continuidad operativa de los servicios
médicos y proteger la confidencialidad, integridad y disponibilidad de los datos clinicos y

administrativos.

2. Objetivos del PRI

e Detectar y responder eficazmente a los incidentes de seguridad informatica.
e Contener y erradicar las amenazas identificadas.

e Recuperar los sistemas afectados de forma segura y oportuna.

e Aprender de cada incidente para prevenir su recurrencia.

e Cumplir con las normativas nacionales e internacionales en seguridad de la

informacion.

3. Alcance

Este plan se aplica a todos los activos tecnoldgicos del Hospital Maria: servidores,
estaciones de trabajo, redes, sistemas de gestion hospitalaria (HIS), bases de datos clinicas, correos

electronicos, dispositivos mdviles y usuarios internos con acceso a sistemas de informacion.
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4. Definiciones

e Incidente de seguridad informatica: Evento que compromete la seguridad de la

informacion o los sistemas tecnologicos.

e Equipo de Respuesta ante Incidentes (ERI): Grupo multidisciplinario encargado de

ejecutar el PRI.
e Evento: Cualquier anomalia observable que podria constituir un incidente.

5. Clasificacion de Incidentes

Categoria  Descripcidn Ejemplo Nivel de respuesta
L. Impacto inmediato en servicios Ransomware, Respuesta inmediata,
Critico py AT . ., . .,
médicos y pérdida de datos filtracién masiva activacion total del ERI
Impacto limitado en sistemas Malware, acceso no Evaluacidon, contencion
Moderado . . ..
secundarios autorizado rapida
Baio Incidentes sin consecuencias Intento fallido de Seguimiento y
) evidentes acceso documentacion
6. Fases del PRI

6.1. Preparacion
e Identificacion de activos y responsables.
e Implementacion de politicas de seguridad y herramientas de monitoreo.
e (apacitacion continua al personal técnico y administrativo.
6.2. Identificacion
e Monitoreo en tiempo real de sistemas.

e Verificacion de alertas por parte del personal de seguridad.
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e Registro del incidente en la bitacora digital.

6.3. Contencion

e Contencion inmediataen caso de amenaza critica (aislamiento del equipo, bloqueo

de usuarios).

e Evaluacion del alcance del incidente.

¢ Notificacion al Comité de Seguridad y Direccion General.

6.4. Erradicacion

e FEliminacion del software malicioso.

e Revision de configuraciones de seguridad.

e Andlisis de logs y rastreo de vectores de ataque.

6.5. Recuperacion

e Restauracion de sistemas afectados desde respaldos seguros.

e Verificacion de la integridad de los datos.

e Reincorporacion controlada a la red institucional.

6.6. Lecciones aprendidas

e FElaboracion del Informe de Incidente.

e Reunidn de evaluacion con el ERI.

e Actualizacion de controles y capacitacion del personal.
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7. Roles y Responsabilidades

(o6 le) e [Tl o) e LSS5 =1 Dirigir las acciones del ERI y comunicar con la direccion.

Analista de Seguridad Identificar y evaluar el incidente.

Técnico de Tl Aplicar acciones de contencidn, erradicacidon y recuperacion.
Responsable Legal Evaluar implicaciones juridicas y redactar comunicaciones externas.

Comunicador Interno Informar a las areas afectadas y usuarios clave.

8. Canales de Notificacion

e Correo electronico oficial de incidentes: incidentes@hospitalmaria.hn

e Linea directa interna: Ext. 119 — Seguridad TI

e Formulario web: Intranet > Seguridad Informatica > Reporte de Incidente
9. Indicadores de seguimiento

e Tiempo promedio de deteccion del incidente.

e Tiempo promedio de respuesta.

e Numero de incidentes por tipo.

e Porcentaje de recuperacion dentro del SLA.

e Numero de eventos recurrentes mitigados tras lecciones aprendidas.
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10. Revision del PRI

Este plan serarevisado semestralmente o tras un incidente critico. Las actualizaciones seran

aprobadas por el Comité de Seguridad de la Informacion.

ANEXO 5 MANUAL DE FUNCIONES PARA CADA MIEMBRO DEL ERI.

1. Introduccion

El Equipo de Respuesta a Incidentes (ERI) es el cuerpo operativo responsable de gestionar,
contener y resolver eventos de seguridad informéatica que amenacen los activos tecnologicos y la
informacion institucional del Hospital Maria. Este manual define de forma precisa los roles,

funciones y responsabilidades de cada miembro del equipo.
2. Objetivo

Establecer de forma clara las funciones operativas, técnicas y administrativas que debera
cumplir cada miembro del ERI para asegurar una gestion efectiva, oportuna y profesional de los

incidentes de seguridad informatica.
3. Composicion del ERI

El ERI est4a conformado por personal técnico y administrativo conroles definidos, y puede

ampliarse temporalmente segln el tipo o gravedad del incidente.
4. Funciones por rol
4.1. Coordinador General del ERI
Cargo recomendado: jefe de Tecnologia o Responsable de Seguridad Informatica

Funciones:
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e Activar oficialmente el equipo ante la notificacion de un incidente.

e Dirigir estratégicamente la gestion del incidente en todas sus fases.

e Comunicar el estado del incidente a la Direccion General.

e (arantizar el cumplimiento del PRI y los protocolos establecidos.

e Aprobar el cierre del incidente y la emision del informe final.

e (Coordinar la revision del PRI y las lecciones aprendidas.

4.2. Analista de Seguridad Informatica

Cargo recomendado: Especialista en ciberseguridad o auditor de sistemas

Funciones:

e Validar la naturaleza del evento y confirmar si se trata de un incidente real.

e (lasificar el incidente segun su gravedad y tipo.

e Realizar analisis forense de los sistemas afectados.

e Identificar vectores de ataque, origen y causa raiz.

e Recomendar medidas de mitigacion y evitar recurrencias.

e Generar reportes técnicos para documentacion interna.

4.3. Técnico de Soporte y Recuperacion

Cargo recomendado: Técnico de redes/sistemas

Funciones:

e Ejecutar acciones inmediatas de contencion (aislamiento de equipos, bloqueo de
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usuarios 0 accesos).

e Aplicar soluciones de erradicacion (desinfeccion, reinstalacion, reconfiguracion).

e Restaurar servicios a partir de respaldos seguros y validarlos con usuarios.

e Verificar la funcionalidad del sistema tras la recuperacion.

e Documentar procedimientos técnicos aplicados durante la intervencion.

4.4. Responsable de Documentacion y Seguimiento

Cargo recomendado: Asistente  técnico o0 administrativo  en TI

Funciones:

e Registrar todos los detalles del incidente en la bitacora oficial.

e Completar y mantener actualizados los formularios de eventos de seguridad.

e Elaborar actas de reunion del ERI y cronogramas de respuesta.

e Apoyar en la redaccion del informe final del incidente.

e Archivar evidencias digitales de forma segura y trazable.

4.5. Enlace de Comunicacion Interna

Cargo recomendado: Encargado de comunicacion institucional o administrativo de TI

Funciones:

e Redactar y emitir comunicados internos sobre incidentes, medidas preventivas o

acciones tomadas.

e C(Canalizar informacion con las areas afectadas (clinica, administracion, direccion).
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e Evitar rumores y mantener la claridad de la informacion oficial.

e Participar en campafias de concientizacion en ciberseguridad.

4.6. Asesor Legal (cuando aplique)

Cargo recomendado: Representante legal del hospital

Funciones:

e Evaluar implicaciones legales del incidente (ej. fuga de datos, uso indebido).

e Asesorar sobre comunicaciones externas o denuncias.

e Redactar notificaciones a entes reguladores si corresponde.

e Revisar politicas internas frente a riesgos legales identificados.

5. Principios operativos del ERI

e Confidencialidad: Todo incidente debe manejarse bajo reserva hasta su resolucion.

e Trazabilidad: Cada accion debe ser registrada y auditada.

e Escalabilidad: El equipo puede adaptarse segin la magnitud del incidente.

e Colaboracion: Todas las funciones estan interrelacionadas; el trabajo en equipo es

esencial.

6. Capacitacion y revision de funciones

Los miembros del ERI deberan recibir capacitacion semestral en gestion de incidentes,
normativa ISO/NIST, andlisis forense y uso de herramientas de respuesta. Las funciones asignadas

deben revisarse anualmente y ajustarse en funcion de la evolucion tecnoldgica del hospital.
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ANEXO 6 MANUAL DE RESPUESTA RAPIDA ANTE INCIDENTES DE SEGURIDAD
INFORMATICA
1. Objetivo

Brindar una guia rapida, claray accionable para el personal técnico del Hospital Maria ante
la deteccion o sospecha de un incidente de seguridad informatica, con el fin de mitigar su impacto,

preservar evidencia y garantizar la continuidad operativa.
2. Alcance

Aplica a todos los sistemas, usuarios y equipos conectados a la red institucional del
Hospital Maria. Es de uso obligatorio para todo el personal del Departamento de Tecnologia de la

Informacion y miembros del Equipo de Respuesta a Incidentes (ERI).
3. Procedimiento general de respuesta rapida

IMPORTANTE: Ante cualquier sospecha de incidente, NO reiniciar el equipo ni

modificar archivos o configuraciones.
Paso 1: Identificacion inicial

Verifica si el evento es real (pantalla de bloqueo, alertas del antivirus, comportamiento

inusual del sistema, archivos cifrados, accesos no autorizados).

Documenta:

e Fechay hora

e Usuario afectado

e Equipo o sistema comprometido
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e Descripcidn breve del evento
Paso 2: Aislamiento inmediato
e Desconecta el equipo afectado de la red (Wi-Fi y cable Ethernet).
e No apagues el equipo, salvo que esté causando propagacion masiva.
e Informa de inmediato al Coordinador del ERI o al Jefe de TL
Paso 3: Activacion del ERI
El Coordinador ERI evaluara si debe activarse la respuesta formal al incidente.

Se clasificara el incidente seglin su nivel de criticidad:

Tabla 18: Clasificacion de incidente

Nivel Ejemplo Accion inmediata

Ransomware, fuga de datos Activacion total del ERI
\ele[S e[ Malware, accesos no autorizados  Contencion por técnico + validacion ERI

Bajo Phishing, software desactualizado Registro y seguimiento

Paso 4: Contencion
e Cambiar contrasefias de usuarios comprometidos (si aplica).
e Bloquear cuentas sospechosas en el sistema de autenticacion.
e Detener procesos o servicios maliciosos.

Paso 5: Preservacion de evidencia
e No borrar archivos, logs, correos ni registros.

e Crear una copia forense si es posible.
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e Registrar todo en la Bitacora de Incidentes.
Paso 6: Comunicacion
e Informar al 4rea afectada con lenguaje claro (sin detalles técnicos innecesarios).

e No divulgar el incidente fuera del personal autorizado.

4. Herramientas de apoyo

Tabla 19: Herramientas de apoyo

Herramienta Uso

Antivirus corporativo Escaneo y cuarentena

SIEM institucional Revision de logs y correlaciéon de eventos
(ol el B el T 4oy 1 eS| Blogueo de puertos/IP

Plantilla de bitacora Registro cronolégico del evento

Checklists impresos Verificacion de pasos realizados

5. Lista de verificacion de acciones rapidas (Checklist)

Verificar sintomas de incidente

e Aislar equipo afectado

e Notificar al Coordinador ERI

e Registrar fecha, hora y usuario

e (Cambiar credenciales comprometidas
e Conservar evidencia

e [Eyvitar la propagacion
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e Iniciar bitacora del incidente

e Informar a usuarios afectados

e Documentar cada accion

6. Contactos clave (internos)

Tabla 20: Contactos clave

Funcion Nombre / Cargo Extension / Correo
Coordinador ERI Ing. [Nombre] Ext. 301 / ciberseguridad@hospitalmaria.hn
Téchico de soporte MI\lelpalel¢=| Ext. 215

SES e TR Lic. [Nombre] Ext. 120

7. Revision del manual

Este manual seré revisado cada 6 meses o después de cualquier incidente severo, y debe

mantenerse accesible tanto en version fisica (area de TI) como digital (intranet interna).
8. Anexos
ANEXO A: Plantilla rapida de Bitacora de Incidente

Plantilla Rapida de Bitacora de Incidente Hospital Maria — Unidad de

Tecnologia de la Informacion

1. Datos Generales del Incidente

Tabla 21: Datos generales del incidente

Campo Descripcion

Codigo de Incidente (Ej. INC-2025-001)

148



Fecha y Hora de Deteccion

Detectado por (Nombre y cargo)

Medio de deteccion (Sistema SIEM, usuario, antivirus, correo, otro)

Ubicacién/Area afectada (Ej. Unidad de Imagenologia, Laboratorio, Administracion)

2. Descripcion del Incidente

Tabla 22: Descripcion del incidente

Campo Detalle

Tipo de incidente (Malware, phishing, fuga de datos, acceso no autorizado, etc.)
Descripcion del evento (¢Qué ocurrié? ¢Qué sistemas se vieron afectados?)

SIS S ol el of3 e g (sl el =ate o5 (Ej. HIS, correo electroénico, red local, equipo X)

Usuario(s) afectado(s)

3. Clasificacion del Incidente

Tabla 23: Clasificacion del incidente

Nivel Marcar con

Critico (afecta servicios esenciales / datos clinicos)
Moderado (impacto limitado / acceso no autorizado)

Bajo (intento sin afectacién / phishing bloqueado)

4. Acciones Realizadas

Tabla 24: Acciones a Realizar

Hora Accidn realizada Responsable
Aislamiento del equipo
Cambio de contrasefias
Bloqueo de IP o usuario

Eliminacion de amenaza
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Restauracién desde respaldo
Comunicacion al drea afectada

Informe a direccién

5. Evidencia Preservada

Tabla 25: Evidencia preservada

Tipo de evidencia Descripcién / Ubicacion

Capturas de pantalla
Archivos de logs

Responsable

Muestras de malware
Reportes automaticos (SIEM/AV)

6. Conclusiones del Incidente
Causa raiz identificada:

Sistemas restaurados:

Usuarios notificados:

Tiempo total de resolucion:

Medidas preventivas implementadas:

7. Cierre del Incidente

Tabla 26: Cierre del incidente

Campo Informacion

Fecha y hora de cierre

Validado por (Coordinador ERI) Nombre y firma

Revision pendiente de mejoras (Si/ No)
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ANEXO B: Flujograma de respuesta ante incidentes
Flujograma de Respuesta ante Incidentes de Seguridad Informatica — Hospital Maria
Etapas del Flujo:

e Deteccion del Incidente

Se identifica un evento anomalo mediante monitoreo, alerta automatica o reporte manual.

e Reporte y Registro Inicial

Se documenta el evento en la bitdcora. Se asigna un c6digo tnico.

e (lasificacion del Incidente

Se evaltia el nivel de impacto (Critico, Moderado, Bajo) para decidir la prioridad.

e Acciones de Contencion

Se aisla el sistema afectado para evitar propagacion del dafio.

e Notificacion al ERI

El Equipo de Respuesta a Incidentes es informado para activar protocolos formales.

e Analisis y Preservacion de Evidencia

Se identifican vectores, se recopila evidencia digital y se determina la causa raiz.

e FErradicacion

Se elimina la amenaza y se corrigen las vulnerabilidades detectadas.

e Recuperacion

Se restauran sistemas desde respaldos seguros. Se valida su funcionalidad.

Lecciones Aprendidas / Informe Final

Se elabora el informe técnico. Se actualizan politicas y se brinda retroalimentacion al equipo.
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