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RESUMEN EJECUTIVO

Este documento es un estudio que tiene como proposito analizar el fraude en el sistema bancario en
Honduras y sus mecanismos de prevencion, los casos de fraude en el sistema bancario se llevan a
cabo a través de la manipulacion de los registros bancarios por parte de personal interno o externo a
la institucion, por lo que se ve afectada la credibilidad, la confianza del cliente, y reputacion de la

institucion.

Esta problematica representa un desafio para el sistema bancario en Honduras, ya que no solo
afecta a la institucion bancaria también se ven afectados los clientes, la suplantacion de identidad,
las transacciones no autorizadas por parte del titular de la cuenta, como resultado las instituciones

bancarias pierden credibilidad.

Este estudio identifica las medidas necesarias para mitigar el fraude en el sistema bancario
mediante la educacion financiera a los usuarios, ayudandoles a prevenir posibles fraudes y
elevando su nivel de conciencia para su proteccion. Para ello, se proponen que los medios de
difusion de informacion autorizados por las instituciones bancarias notifiquen que la entidad nunca
solicitara claves de acceso y que las inicas paginas autorizadas para realizar transacciones son las
oficiales de cada una. Ademas, se recomienda habilitar la opcidon para que el usuario pueda
bloquear su cuenta desde la pagina oficial de su banco en caso de detectar movimientos no

autorizados.

El fraude bancario es un riesgo significativo que no solo afecta a los usuarios del sistema bancario,
estd en juego la credibilidad de las instituciones bancarias en Honduras, con la creciente
digitalizacion y el uso masivo del sistema en linea, se han expuesto la vulnerabilidad de los
sistemas de seguridad permitiendo que los métodos de fraude tengan un impacto negativo en las
finanzas de los usuarios, perdiendo la confianza en el sistema bancario. El aumento de los casos de
fraude crea la necesidad de analizar a profundidad el impacto en los usuarios, evaluando la

efectividad de las medidas de prevencion implementadas por el sistema bancario.



1AY

El capitulo presenta un enfoque metodoldgico mixto que combina técnicas cualitativas y
cuantitativas para analizar el impacto del fraude bancario en Honduras, con especial atencion a los
usuarios de la banca en Tegucigalpa. Se examinan los principales tipos de fraude, como la
suplantacion de identidad, la clonacion de tarjetas y el robo de informacion, los cuales afectan la

confianza en el sistema financiero y provocan pérdidas econdmicas para instituciones y clientes.

El fraude bancario aument¢ tras la pandemia de COVID-19 debido al mayor uso de plataformas
digitales, lo que expuso nuevas vulnerabilidades. Los métodos mas comunes son el phishing, el
skimming y el uso de cuentas "mulas". Para combatirlo, las instituciones financieras
implementaron medidas de seguridad como la autenticacion multifactorial y la deteccion de fraudes
en tiempo real. Sin embargo, la falta de conocimiento de los usuarios los mantiene expuestos. La
CNBS impulsa regulaciones para mitigar el fraude, pero enfrenta retos en la deteccion temprana y
la educacion de los usuarios. Los bancos deben reforzar la seguridad y la educacion de sus clientes,
mientras que el marco legal, aunque sanciona estos delitos, presenta limitaciones en su aplicacion.

Para combatir el fraude bancario, se proponen cinco estrategias clave:

1. Fortalecimiento de la ciberseguridad: Actualizacion de sistemas de seguridad,
autenticacion multifactor y deteccion de fraudes en tiempo real.

2. Uso de inteligencia artificial (IA): Deteccion de patrones delictivos y prevision de nuevas
tacticas mediante aprendizaje continuo.

3. Educacion financiera inclusiva: Capacitacion de usuarios en comunidades rurales y
creacion de materiales interactivos.

4. Atencion rapida al cliente: Protocolos para la resolucion de casos de fraude y herramientas
para bloquear cuentas ante sospechas.

5. Fortalecimiento regulatorio por la CNBS: Supervision rigurosa y sancion a instituciones

que incumplan los estandares de seguridad.

El capitulo propone un plan de contingencia para la banca en linea, enfocado en prevencion,
atencion al cliente y continuidad de servicios. Incluye andlisis de riesgos y campaias
educativas para proteger datos, prevenir fraudes y fortalecer la seguridad. Su objetivo es

reducir la vulnerabilidad de los usuarios y restaurar la confianza en el sistema financiero.



ABSRACT

This document is a study aimed at analyzing fraud in the banking system in Honduras and its
prevention mechanisms. Fraud cases in the banking system occur through the manipulation of bank
records by internal or external personnel, which affects the credibility, customer trust, and

reputation of the institution.

This issue presents a challenge for the banking system in Honduras, as it not only affects the
banking institution, but also impacts customers, identity theft, and unauthorized transactions by the

account holder. As a result, banking institutions lose credibility.

This study identifies the necessary measures to mitigate fraud in the banking system through
financial education for users, helping them prevent potential fraud and raising their awareness for
protection. To this end, it is proposed that the media authorized by banking institutions inform the
public that the entity will never ask for access credentials and that the only authorized pages for
transactions are the official ones. Furthermore, it is recommended to enable an option for users to
block their account directly from the bank's official website if they detect unauthorized

transactions.

Bank fraud is a significant risk that not only affects the users of the banking system, the credibility
of banking institutions in Honduras is at stake, with the growing digitalization and massive use of
the online system, but the vulnerability of the security systems also allowing fraud methods to have
a negative impact on users' finances, losing trust in the banking system.

The increase in fraud cases creates the need to deeply analyze the impact on users, evaluating the

effectiveness of the prevention measures implemented by the banking system.

The Methodology/Process chapter presents a mixed methodological approach, combining

qualitative and quantitative techniques to analyze the impact of banking fraud in Honduras.
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The chapter presents a mixed methodological approach that combines qualitative and quantitative
techniques to analyze the impact of banking fraud in Honduras, with special attention to banking
users in Tegucigalpa. The main types of fraud are examined, such as identity theft, card cloning
and information theft, which affect trust in the financial system and cause economic losses for

institutions and clients.

Bank fraud increased following the COVID-19 pandemic due to the increased use of digital
platforms, exposing new vulnerabilities. The most common methods are phishing, skimming and
the use of "mule" accounts. To combat this, financial institutions implemented security measures
such as multi-factor authentication and real-time fraud detection. However, users' lack of
knowledge keeps them exposed. The CNBS pushes regulations to mitigate fraud, but faces
challenges in early detection and user education. Banks must reinforce the security and education
of their clients, while the legal framework, although it punishes these crimes, has limitations in its

application. To combat bank fraud, five key strategies are proposed:

1. Strengthening cybersecurity: Updating security systems, multi-factor authentication and fraud
detection in real time.

2. Use of artificial intelligence (Al): Detection of criminal patterns and prediction of new tactics
through continuous learning.

3. Inclusive financial education: Training of users in rural communities and creation of interactive
materials.

4. Quick customer service: Protocols for resolving fraud cases and tools to block accounts if
suspected.

5. Regulatory strengthening by the CNBS: Rigorous supervision and sanctioning of institutions that
fail to comply with security standards.

The chapter proposes a contingency plan for online banking, focused on prevention, customer
service and continuity of services. It includes risk analysis and educational campaigns to protect
data, prevent fraud and strengthen security. Its objective is to reduce the vulnerability of users and

restore confidence in the financial system.
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GLOSARIO

e Ciberseguridad: Conjunto de practicas y tecnologias implementadas por las instituciones
bancarias para protegerse de ataques cibernéticos y fraudes en linea.

e Cuentas mulas: Son cuentas bancarias abiertas a nombre de terceros que actiian como
intermediarios para recibir dinero de origen fraudulento o para transferirlo a otros destinos.

e El fraude electronico: Es un tipo de estafa en la que se utilizan comunicaciones
electronicas para engafiar a alguien a fin de que envie dinero o informacion confidencial.

e Fraude bancario: Es una conducta delictiva que implica la manipulacion o fraude en el
sistema financiero para lograr ganancias econdmicas de las entidades bancarias o los
usuarios en Honduras.

¢ Fraude interno: Fraude cometido por empleados de las instituciones financieras, como la
manipulacion de registros o la sustraccion de fondos de cuentas bancarias de clientes.

e La Comision Nacional de Bancos y Seguros (CNBS): Entidad reguladora del sistema
financiero en Honduras, responsable de supervisar y controlar las instituciones bancarias,
asi como de implementar medidas contra el fraude.

e Medidas preventivas: Acciones implementadas por las instituciones financieras, como
campafias de educacion financiera y tecnologias de seguridad, para prevenir fraudes
bancarios.

e Monitoreo de transacciones: Proceso mediante el cual las instituciones bancarias vigilan
las operaciones realizadas por sus clientes para detectar actividades sospechosas o
fraudulentas.

e Phishing: Es un tipo comun de ciberataque que se dirige a las personas a través del correo
electronico, mensajes de texto, llamadas telefonicas y otras formas de comunicacion,
conlleva el uso de la manipulacion psicolédgica y el engafio mediante, los cuales los
agentes se hacen pasar por entidades de buena reputacion para embaucar a los usuarios y
lograr que realicen acciones especificas.

¢ Robo de datos bancarios: Es la accion de sustraer informacion de los clientes como

nimeros de cuenta, claves de acceso, y codigos de seguridad para realizar los fraudes.
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Skimming: Es un tipo de fraude que consiste en robar informacién de tarjetas de crédito o
débito para realizar compras o retirar dinero.

Suplantacion de identidad: Accion de hacerse pasar por otra persona para acceder a sus
cuentas bancarias y realizar actividades fraudulentas.

Transacciones no autorizadas: Movimientos de dinero en cuentas bancarias realizados

sin el consentimiento del titular de la cuenta, frecuentemente resultado de fraude.



CAPITULO 1. INTRODUCCION

El fraude en el sistema bancario en Honduras ha ganado importancia en los ultimos
afnos, impactando a las entidades financieras y a los usuarios. Este tipo de fraude se manifiesta
en distintas modalidades: la falsificacion de identidad, el acceso no autorizado a las cuentas
bancarias, la clonacién de las tarjetas de créditos y esto debido a la vulnerabilidad del sistema,

etc.

El avance tecnologico y la falta de medidas de seguridad han generado vulnerabilidades en los
sistemas financieros, dando lugar a nuevas tacticas de fraude provocando la desconfianza de los
usuarios. A pesar del progreso del sistema bancario hondurefio, es necesario implementar
estrategias eficaces para prevenir y detectar fraudes. Asimismo, es fundamental examinar las

causas, las repercusiones y las posibles soluciones para mitigar este problema.

Por su parte la Comision Nacional de Banco y Seguros (CNBS) mediante la resolucion

GRD No0.247/23-03-2023 ampli6 los lineamientos minimos con los que deben contar las
instituciones supervisadas para prevenir y mitigar la ocurrencia de fraudes y estafas cibernéticas
en contra del usuario financiero, cuyo objetivo es establecer controles para mitigar la ocurrencia
de fraudes, asi mismo crear conciencia para la prevencion de estos eventos. En el presente

documento se detallan estos lineamientos.

En el Capitulo I Se aborda como el fraude en el sistema bancario no solo impacta
econdmicamente a los usuarios y a las instituciones, sino que también tiene repercusiones en la
reputacion y estabilidad de todo el sector. Este estudio se centra en identificar las causas y
consecuencias del fraude bancario, asi como en explorar las estrategias mas efectivas para su
prevencion y deteccion. Ademas, se analiza la importancia de la educacion financiera y la
implementacion de tecnologias de seguridad avanzadas para mitigar estos riesgos, con el
objetivo de proponer recomendaciones que fortalezcan la confianza de los usuarios en el

sistema bancario hondureno.



En el Capitulo II detalla como el fraude bancario representa una creciente amenaza para la
seguridad y estabilidad del sistema financiero, especialmente en un contexto de rapida adopcion
de servicios digitales y bancarios en linea. La falta de medidas de seguridad adecuadas y la
insuficiente educacion financiera entre los usuarios han generado un ambiente vulnerable,
facilitando la aparicion de diversas tacticas de fraude, como el robo de identidad, el phishing y

el acceso no autorizado a cuentas.

En el Capitulo III se plantea el objetivo general y los objetivos especificos de la investigacion. Se
analiza el impacto del fraude bancario en los usuarios de la banca en linea en Honduras, evaluando la
efectividad de los mecanismos de prevencion implementados por las instituciones bancarias. Ademas, se
identifican los métodos de fraude mas comunes, se mide su impacto en el bienestar de los usuarios y se
examinan las estrategias preventivas actuales. El propdsito es proponer mejoras que fortalezcan la

seguridad financiera, las politicas de proteccion de datos y la confianza en el sistema bancario nacional.

En el Capitulo IV se detalla como el fraude bancario ha evolucionado a lo largo del tiempo,
adoptando nuevas técnicas con los avances tecnologicos. Definiéndolo como un delito que
implica manipulacion para obtener beneficios econdmicos de forma ilicita. Ademas, se
presentan los métodos mas comunes, como el phishing, el robo de identidad y el fraude interno,
asi como estadisticas y casos relevantes a nivel global y en Honduras. También se analiza el rol
de las instituciones bancarias y el marco legal en la prevencion de estos delitos, destacando la

necesidad de fortalecer la seguridad financiera y educar a los usuarios.

El sistema bancario se ha caracterizado por la estabilidad, no obstante, en los tltimos afios han
enfrentado crisis derivadas de significativos fraudes bancarios que han marcado su historia.
Entre los més relevantes se encuentran la "fiebre crediticia" de los afios 90, que result6 en la
quiebra de varios bancos debido a la falta de supervision y manejo irregular de los fondos; la
liquidacion forzosa del Banco Continental en 2015 por operaciones no autorizadas; un aumento

en las estafas bancarias en linea registrado en 2023.

En el Capitulo V se especifica la metodologia adoptada, que combina enfoques cualitativos y
cuantitativos para realizar un analisis integral del fraude bancario en Honduras. Se emplean

herramientas como la revision de literatura, anélisis de datos secundarios y encuestas a usuarios



de banca en linea. El enfoque mixto permite analizar tanto los datos estadisticos relacionados
con la incidencia y pérdidas econdmicas del fraude, como las percepciones de los usuarios y las
practicas de seguridad de las instituciones financieras. Ademas, se identifican los métodos de
fraude mas comunes y las vulnerabilidades del sistema bancario, con el fin de comprender el

impacto de este fendémeno y proponer estrategias para mitigarlo.

La poblacion y muestra como el fraude bancario ha impactado a los usuarios, a las instituciones
financieras y a los empleados de las instituciones bancarias, se incluye a los principales bancos
del pais, ademas se han considerado a los usuarios que han enfrentado pérdidas, robo de
identidad, asi como los empleados que se desempenan en departamento claves donde pueden
prevenir la detencion del fraude, se destaca la labor del ente regulador la Comision Nacional de

Bancos y Seguros (CNBS), que implementa directrices para proteger a los usuarios y mantener la

estabilidad del sistema financiero.

En el Capitulo VI: se presenta los resultados y el andlisis de las encuestas realizadas a usuarios

del sistema bancario en Tegucigalpa.

En el Capitulo VII y VIII: se desarrollan las conclusiones y recomendaciones derivadas del

analisis detallado de la informacion recopilada a través de encuestas.

En el Capitulo IX: contiene las referencias bibliograficas utilizadas en la investigacion.

En el Capitulo X: incluye los anexos correspondientes a la investigacion.

En el Capitulo XI: se expone la aplicabilidad de los hallazgos en el sistema bancario hondurefio.



CAPITULO Il. PLANTEAMIENTO DEL PROBLEMA
2.1 ANTECEDENTES

A lo largo de los afios, el fraude en el sistema bancario hondurefio ha experimentado
multiples manifestaciones, afectadas por elementos econémicos, politicos y sociales. Desde que
se fund¢6 el Banco Atlantida en 1913, mas de 30 bancos privados en Honduras, decenas de
cooperativas y otras instituciones financieras se han declarado en quiebra, gran parte de las
liquidaciones estan asociadas a la corrupcion, fraude e ineficiencias administrativas. (CNBS,

(repositorio.cepal.org), 2006)

A fines de los afios 1990, Honduras enfrent6 una crisis bancaria que resulto en el colapso de
varios bancos, causada por la falta de regulacion y supervision, asi como por las malas practicas
que propiciaron el fraude y el robo. Durante los afios 1998-2003, el sistema financiero
hondurefio sufrié pérdidas millonarias debido a la quiebra de instituciones bancarias y
asociaciones financieras. Los casos mas sonados involucraron a Banca Corporativa
(BANCORP), Banco de Crédito y Seguros (BANCRESER) y Banco Capital.

El Gobierno de Honduras se vio obligado a establecer fideicomisos de miles de millones de
lempiras con el fin de prevenir un desorden en la economia nacional y devolver sus ahorros a
los deudores. . (https://www.elpulso.hn/2017/05/16/crisis-bancaria-estafa-corrupcion-e-

impunidad-14/, 2017)

El 31 de marzo del afio 2023 el Ministerio Publico presentd un reporte el cual detallaba que, en
el transcurso de 3 meses, se habian recibido mas de 100 denuncias por delitos financieros e
informaticos, reportando que sus victimas habian sido estafadas a través de medios electronicos

los cuales tenian como finalidad extraer el dinero de sus cuentas bancarias.

Las pérdidas alcanzadas en dichos fraudes rondaban entre L..10,000.00 a L.1,000,000.00; esto
sucedia a raiz de que los usuarios financieros proporcionaban informacion personal a través de
cuentas de banco falsas, correos electronicos, llamadas o mensajes por diferentes medios de
contacto. Cabe destacar que, segin el Codigo Penal de Honduras, en su articulo 398 detalla que

“El delito de acceso no autorizado a sistemas informaticos se paga con carcel o multa”.



2.2 FORMULACION DEL PROBLEMA

El fraude bancario es un problema de alcance global que afecta la economia de los paises y
pone en riesgo la seguridad financiera de sus ciudadanos, causando pérdidas significativas en el
patrimonio tanto de los usuarios como de las instituciones. En Honduras, el sector bancario ha
mostrado un crecimiento notable, acompafiado de una progresiva digitalizacion de sus servicios.
Sin embargo, este avance ha traido consigo un incremento en los casos de fraude, lo cual
plantea serias amenazas para la estabilidad financiera de los clientes y la integridad del sistema

bancario.

El fraude en el sistema bancario se puede apreciar de diversas maneras, tales como: la
simulacion de identidad, las operaciones no autorizadas y la aplicacion de tecnologia para la

obtencion de informacion.

La Comision Nacional de Banca y Seguros como ente regulador ha implementado estrategias

para minimizar los riesgos de fraude cibernético a través de los canales digitales que ofrecen a
sus usuarios financieros. Esta estrategia debe estar fundamentada en una evaluacion de riesgos
conjunta con las unidades de negocio y las funciones de vigilancia correspondientes, alineadas

con las politicas de seguridad de cada institucion.

Las instituciones supervisadas deben disponer de sistemas para detectar nuevas formas de
fraudes y estafas cibernéticas que estén ocurriendo en el pais y en la zona, con el propdsito de
incrementar el andlisis de riesgos en canales digitales e incluir en las campanas de

sensibilizacion, alertas que puedan salvaguardar al usuario financiero de ser objeto de engafios.

Entre las précticas fraudulentas mas comunes se pueden mencionar:
* Robo de identidad y apropiacion de cuentas
+ Estafas de phishing e ingenieria social
* Fraude con tarjeta

e Fraude bancario online



2.3 PREGUNTAS DE INVESTIGACION

Las preguntas de investigacion requeridas para elaborar este estudio se detallan a continuacion y
seran orientadas para responder a la interrogante:

(Como ha impactado el fraude en el sistema bancario en Honduras y cuéles sus mecanismos de
prevencion?
1. (Cuales son las formas de fraude bancario mas comunes en Honduras?
2. (Qué medios se utilizan para realizar el fraude bancario?

3. (Cémo afectan los fraudes la confianza de los usuarios en las instituciones bancarias en

Honduras?
4. (Qué grado de conocimiento tienen los usuarios a los mecanismos de prevencion de fraude

bancario en su institucion financiera y que medidas deben tomarse para mejorar su

concientizacion sobre estos mecanismos?

2.4 HIPOTESIS Y VARIABLES DE INVESTIGACION
2.4.1 HIPOTESIS

Se establece la siguiente hipotesis de investigacion:

“La falta de actualizacion en sistemas de seguridad digital en las instituciones bancarias es un

factor que incrementa la frecuencia de fraudes.”

Esta hipotesis se fundamenta en los informes de la CNBS, los cuales revelan que en los tltimos
afios ha habido un aumento en los casos de fraude en instituciones bancarias, tanto en aquellas
que no han actualizado sus sistemas como en las que ya cuentan con tecnologia de vanguardia.
Ademas, se consideran las medidas de seguridad implementadas por la banca dirigidas a

proteger al usuario.

En esta investigacion se podréa confirmar o refutar la hipotesis, mediante el analisis de encuestas
realizadas a los usuarios y la informacion proporcionada por el ente regulador, la Comision

Nacional de Banca y Seguros. Asimismo, se deben considerar que el fraude va mas alla de los



devastadores golpes financieros.

El perjuicio a la imagen y la degradacion de la confianza y la satisfaccion del cliente pueden
generar un efecto negativo, incluso puede haber demandas por los dafios ocasionados a los

usuarios.

2.4.2 VARIABLES DE INVESTIGACION

Para abordar el estudio del fraude bancario en Honduras, es esencial identificar y analizar
diversos factores que influyen en su ocurrencia y evolucion. Entre los factores clave se
encuentran las vulnerabilidades tecnolégicas de los sistemas bancarios, como la falta de

actualizacion de software y la seguridad de las plataformas en linea, etc.

2.4.2.1 VARIABLES DEPENDIENTES

Las variables dependientes son aquellas que estan sujetas a cambios o variaciones en funcion de
las variables independientes o los factores que se manipulan o controlan en un estudio. Estas se
utilizan para evaluar el impacto o la relacion entre los factores de interés y los resultados
medibles.

En el marco de las repercusiones del fraude en el sistema bancario esta variable podria

formularse de la siguiente manera:

1. Pérdidas financieras de las victimas del fraude bancario: Esta variable mide el monto
de dinero que los usuarios pierden debido a incidentes de fraude bancario. Se ve
directamente influenciada por la frecuencia y la magnitud de los fraudes que ocurren en
las instituciones bancarias.

2.  El numero de reportes de fraude bancario: Esta variable refleja el volumen de casos
de fraude que son detectados y reportados por las instituciones bancarias. Esta
influenciada por la capacidad de los bancos para identificar fraudes (medidas de

seguridad), la educacion de los usuarios y las tacticas de fraude utilizadas.



2.4.2.2 VARIABLES INDEPENDIENTES

Las variables de estudio independientes son aquellas que se alteran o se ven como causantes de
un efecto en el marco de una investigacion.
1. Lanaturaleza del tipo de fraude bancario: Esta variable afecta el tiempo de investigacion
y la resolucion del caso, ya que el fraude interno, por involucrar a empleados con acceso
a los sistemas y procesos, puede ser mas dificil de detectar y resolver, alargando el
tiempo de investigacion. En cambio, el fraude externo, cometido por personas fuera de
la institucion, suele ser mas directo de investigar, lo que generalmente acelera su
resolucion.
2. Areas del sistema bancario que interactiian con los usuarios o procesan la informacién:
Estas areas son susceptibles a cometer errores o fraudes debido a la interaccion directa

con los usuarios o la manipulacion de datos.

2.4.3 DELIMITACION

Esta investigacion se llevara a cabo en la ciudad de Tegucigalpa, M.D.C., durante el periodo
comprendido entre octubre y diciembre de 2024. El enfoque principal de este estudio sera el
fraude en el sistema bancario de Honduras, analizando tanto las causas que favorecen su
ocurrencia como los mecanismos de prevencion implementados por las instituciones financieras.
Se estudiardn diversas modalidades de fraude que afectan a los usuarios y a las entidades
bancarias, tales como el fraude con tarjetas de crédito, el phishing, el robo de identidad y las
estafas en linea. Ademas, se explorara el impacto del fraude en la economia nacional, con especial
atencion a las pérdidas financieras sufridas por los clientes y las repercusiones para la estabilidad

del sistema bancario.

La investigacion también incluird un analisis de las politicas y medidas de seguridad adoptadas
por las instituciones bancarias hondurefias, asi como la eficacia de las tecnologias implementadas
para detectar y prevenir fraudes. Asimismo, se considerara la educacion financiera de los usuarios

como un factor clave para mitigar el fraude, evaluando cémo los bancos informan y capacitan a



sus clientes para identificar y prevenir fraudes. A través de encuestas a usuarios de diferentes
entidades bancarias y el andlisis de informacion proporcionada por la Comision Nacional de
Banca y Seguros (CNBS), se obtendran datos relevantes para comprender el panorama actual del

fraude bancario en el pais y la efectividad de las estrategias de prevencidn en vigor.

2.4.4 JUSTIFICACION

El fraude bancario es uno de los principales riesgos que enfrentan tanto las instituciones
financieras como sus usuarios. En Honduras, este fendmeno ha tomado relevancia en los
ultimos afios, debido en gran parte a la expansion de plataformas digitales y al acceso masivo a
servicios bancarios en linea. Sin embargo, esta creciente digitalizacion también ha expuesto
nuevas vulnerabilidades en los sistemas de seguridad, facilitando la aplicacion de métodos
sofisticados para cometer actos ilicitos. Estas practicas afectan no solo las finanzas de los
usuarios, sino también su bienestar emocional y su confianza en el sistema bancario, un factor

clave para la estabilidad y el desarrollo econémico del pais.

Las estadisticas recientes indican un incremento en los casos de fraude bancario en Honduras, lo
cual genera pérdidas significativas para las instituciones y los usuarios afectados. Estas
pérdidas, combinadas con la falta de conocimiento sobre practicas seguras por parte de los
usuarios, subrayan la necesidad de estudiar a fondo el impacto del fraude bancario en el
bienestar financiero y emocional de los clientes, asi como de analizar los mecanismos actuales

de prevencion implementados por las instituciones financieras.
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CAPITULO 1Il. OBJETIVOS

3.1 OBJETIVO GENERAL

Analizar el impacto de fraudes bancarios en los usuarios de banca en linea de Honduras,
asi como evaluar la efectividad de los mecanismos de prevencion implementados por las
instituciones bancarias, con el fin de proponer estrategias mas efectivas que fortalezcan la
seguridad financiera de los clientes, mejoren las politicas de proteccion de datos y refuercen la

confianza del publico en el sistema bancario nacional.

3.2 OBJETIVOS ESPECIFICOS

e Identificar los métodos y medios utilizados con mayor frecuencia para cometer fraudes
bancarios en Honduras, con el fin de proponer alternativas de prevencion.

e Evaluar el impacto de los fraudes bancarios en el bienestar de los usuarios financieros
en Honduras con el fin de conocer la cantidad de victimas de fraude bancario

e Identificar los mecanismos de prevencion implementados por las instituciones
bancarias ante casos de fraudes bancarios para conocer el impacto que estos tienen en

la educacion financiera del usuario.
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CAPITULO IV. MARCO TEORICO

El fraude bancario ha existido a lo largo de la historia, pero sus métodos y técnicas han
evolucionado al ritmo de los avances tecnologicos de la era digital. Esto obliga a los usuarios
bancarios a estar cada vez mas alertas. En Honduras, el sector bancario enfrenta el desafio de
implementar herramientas mas efectivas y educar continuamente a los usuarios sobre como

prevenir estos fraudes y evitar caer en sus tacticas.

El marco teorico de la presente investigacion estd estructurado asi:
e Historia del Fraude Bancario
e ;Qué es el fraude bancario?
e M:¢étodos y técnicas mas comunes
e Principales fraudes bancarios ocurridos a nivel mundial
e Principales casos de fraudes bancarios en Honduras
o [Estadisticas globales sobre los fraudes bancarios.
e Estadisticas sobre fraudes bancarios en Honduras
e Elrol y la responsabilidad de las Instituciones bancarias

e Marco Legal de Honduras

4.1 HISTORIA DEL FRAUDE BANCARIO

No existen registros historicos que documenten el primer caso de fraude en la historia mundial;
sin embargo, es de entendimiento comun que, tan pronto como un ser humano adquirié la

posesion de un bien otro probablemente lo codicio y tratd de obtenerlo mediante engafios.

Sin embargo, diversos documentos legislativos antiguos ya hacen referencia a este tipo de
acciones. Por ejemplo, el Codigo de Hammurabi sancionaba la venta de objetos robados y la
alteracion de pesas y medidas en el comercio. De manera similar, en las Leyes de Manu se
equiparaba el robo con la venta de un bien ajeno, y se castigaba al que vendiera productos de
mala calidad, como grano adulterado por uno bueno, hilo de algodén como si fuera de seda, o

hierro como si fuera plata.
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En cambio, para los romanos, el fraude se entendia como el dolo malo, definido como toda
astucia, falacia o maquinacion empleada para engafiar, burlar o alucinar a otros. Ademas,
incluia tanto la apropiacion indebida como la sustraccion de bienes, asi como las violaciones de
posiciones obtenidas mediante engafio y astucia, entre las que se destacaba el acto de obtener

dinero simulando ser un acreedor.

No fue sino hasta principios del siglo XIX que se logrd definir claramente la separacion del
fraude como un delito contra el patrimonio, vinculando las falsedades con la proteccion de la fe
publica. En este proceso de conceptualizacion del fraude, tiene especial relevancia la Ley
francesa de julio de 1791, que sirvi6 de inspiracion para el articulo 405 del Codigo Penal
francés napoleonico de 1810. Segun este articulo, comete el delito de escroquerie "cualquier
persona que, valiéndose de nombres o calidades falsas, o empleando maniobras fraudulentas,
logre persuadir a otros sobre la existencia de empresas ficticias, un poder o crédito ilusorio,

entre otros". (pierce, 2024)

Fue en la segunda mitad del siglo XIX cuando se logré un concepto genérico de fraude. El
Cddigo Penal aleman de 1871, en su parrafo 263, establece que comete el delito de fraude
quien, con la intencion de obtener para si o para un tercero un beneficio patrimonial ilicito,
causa un perjuicio en el patrimonio de otro, provocando o no evitando un error, ya sea mediante
la desfiguracion u ocultacion de hechos verdaderos. Estos mismos términos fueron adoptados

posteriormente por los Codigos Penales de Italia y Suiza. (pierce, 2024)

4.2 ;QUE ES EL FRAUDE BANCARIO?

Antes de definir como tal el termino de fraude bancario, es necesario conocer su definicion
general, ya que de este se originan diferentes tipos, cambiando su operacion, pero no su
proposito, el cual se conoce de forma popular como el poder de conseguir su propio bien
econdomico por medio de la manipulacion de cualquier tipo hacia otra persona, extrayéndole los

recursos por los cuales ha trabajado. Dicho esto, proseguimos a las definiciones:
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La Comision Nacional de Bancos y Seguros define al fraude como “Cualquier accion cometida
intencionadamente para obtener ganancias ilicitas o de forma, con intereses de alguna entidad o

de un tercero”. (CNBS, 2024)

Sin embargo, el cédigo penal menciona la definicion y las sanciones de estafa, cabe resaltar que
el fraude y la estafa en términos legales no comprenden las mismas acciones. Se le conoce
como fraude a una serie de actividades delictivas, en donde, todas involucran el engafo que se
le realiza con la intencioén de obtener un beneficio injusto o ilegal. El fraude puede ocurrir en
diversas situaciones, desde el ambito de seguros hasta el campo financiero. Por otro lado, la
estafa es una subcategoria del fraude, la cual, implica engafiar a alguien para que entregue su
dinero o bienes de manera voluntaria, aunque su base en informacion sea falsa o engafosa. La
estafa generalmente implica un grado de manipulacion interpersonal y explotacion de la

confianza. (Aclerk, 2024)

El cédigo penal de Honduras solo sanciona la estafa, como se puede ver en el capitulo VI
“Estafas y otros fraudes” en el articulo 365 lo define como: “Comete el delito de estafa quien,
con nombre supuesto, falsos titulos, influencia o calidad simulada, abuso de confianza,
fingiéndose duefio de bienes, créditos, empresas o negociaciones o valiéndose de cualquier
artificio, astucia o engafio, indujere a otro en error defrauddndolo en provecho propio o ajeno”.

(Honduras, 2024)

Se subraya que se comete delito de estafa en los siguientes casos:

1. Quien con el propdsito de obtener un provecho ilicito le consigue la transferencia no
consentida de cualquier activo patrimonial en perjuicio de tercero, mediante una
manipulacion informatica o el uso de otro artificio semejante.

2. Quien, utilizando ilegitimamente tarjeta de crédito o débito, cheque, pagare, letra de
cambio, los datos obrantes en cualquiera de ellos o cualquier otra forma de pago similar,

realiza con 4&nimo de lucro operaciones en perjuicio de su titular o de un tercero. (Penal,

2024)
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4.3 METODOS Y TECNICAS MAS COMUNES DEL FRAUDE BANCARIO.

Existen distintos métodos que los delincuentes actuales utilizan para realizar fraudes y estafas a
usuarios bancarios, varias practicas se vienen realizando desde el siglo anterior. Sin embargo,
los métodos y mecanismos han aumentado y se han mejorado durante la era digital, en especial
durante la Pandemia del COVID 19, en donde debido al confinamiento que se experiment6 a
nivel mundial, todas las actividades diarias pasaron de ser presenciales a ser en linea. A

continuacion, se dard a conocer las practicas mas comunes: (CNBS, 2024) (Microblink, 2024)

1. Robo de identidad y apropiacion de cuentas: Ambas acciones tienen un objetivo
comun que es apropiarse de los activos financieros de otra persona.

e Elrobo de identidad: Es cuando un estafador roba la informacion de identificacion

personal de un individuo para abrir una nueva cuenta bancaria o realizar otras
actividades fraudulentas

e La apropiacion de cuentas: Se produce cuando se obtiene acceso no autorizado a las

cuentas online de un usuario bancario para cometer transacciones fraudulentas.

2. Fraude con tarjeta: Es uno de los métodos mas utilizados de usurpacion de identidad.
Se puede producir como perdida o el robo de tarjetas:

e Skimming: Es la captura de datos de tarjetas de crédito por medio de la banda
magnética mediante el uso de tecnologias especiales.

e Clonacioén: Es cuando se obtienen los datos de una tarjeta de crédito valida en donde
se superponen a una tarjeta en blanco o se utiliza por otro método.

3. Fraude en préstamo y crédito: Es cuando se usurpa la identidad con el proposito de
obtener un préstamo o una linea de crédito.

4. Fraude interno: Se estima que el 50% de los fraudes bancarios proviene del fraude
interno por los empleados de la institucion bancaria. Las practicas que mas se observan
es la malversacion de activos, lavado de dinero, robo de datos y fraude por apropiacion
indebida de bienes.

5. Fraude bancario online o digital: En el cual incluye el uso de programas maliciosos
para realizar apropiaciones de cuentas, por ejemplo, por medio de transferencias

bancarias o fraude de anticipos.
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6. Fraude o estafas por ingenieria social: En estos casos los estafadores se hacen pasar
por algin familiar o entidad valida para solicitar informacion personal y lleva a cabo la
manipulacion. Tales practicas son:

e Vishing: Es un tipo de fraude que se realiza por medio de llamadas, las cuales son
falsas o contienen audios engafosos.

e Smishing: Es un tipo de fraude por medio de mensajes de texto falsos que llegan a tu
teléfono, contienen paginas webs fraudulentas que desean obtener tu informacion
bancaria o promociones para que hagas compras realizando transferencias bancarias.

e Phishing: Es un tipo de fraude por medio de correos electronicos falsos donde te
remiten un link para ingresar a paginas webs fraudulentas y robar tu informacion
personal.

7. Pharming: Este consta de la réplica de las plataformas y paginas web para que los
usuarios se confundan con dichas interfaces con las entidades bancarias y puedan
facilitar su informacion personal. Se debe sospechar de una pagina web si al ingresar, su
direccion web se transforma automaticamente en una IP numérica y cuando en la barra
de direcciones no se observa los certificados de seguridad de los sitios webs.

8. Key logger: También se le puede conocer como capturador de teclado este se trata de
programas o dispositivos fisicos que se instalan en la computadora u aparato electronico
para capturar lo que escribe un usuario, para que dicha informacion sea utilizada
posteriormente. Este tipo de hardware se conectan en las computadoras o aparatos
electronicos por medio de un puerto USB y almacena los datos que sean ingresados al
computador mediante el teclado.

9. Cuentas mulas: Son cuentas bancarias abiertas a nombre de terceros que actiian como
intermediarios para recibir dinero de origen fraudulento o para transferirlo a otros
destinos. Se les denomina 'cuentas mulas' porque funcionan como un vehiculo para el
transporte de fondos ilicitos de un punto a otro. En ocasiones, los delincuentes abren
estas cuentas utilizando datos robados de otras personas. El titular de la cuenta mula
recibird en su cuenta dinero de origen ilegal, el cual luego sera transferido a otras

cuentas, ocultando asi el rastro de los fondos. (Garrote, 2024)
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4.4 PRINCIPALES FRAUDES BANCARIOS OCURRIDOS A NIVEL MUNDIAL

A nivel mundial, el fraude bancario ha evolucionado a lo largo de los afos, adoptando nuevas

tacticas. Sin embargo, las victimas suelen ser aquellas personas que no toman las debidas

precauciones para proteger sus datos personales y financieros. En caso de entidades financieras

su exposicion a este tipo de delitos se debe a la falta de controles y la pésima gestion al riesgo

financiero. A continuacion, se expondran en resumen los casos mas relevantes y conocidos a

nivel mundial.

1.

Jérome Kerviel, empleado del banco francés Société Générale, causé una pérdida de 6.170
millones de euros debido a transacciones especulativas ilicitas en el afio 2008. Kerviel habia

estado operando de manera ilegal, anticipandose a la caida de los precios del mercado.

El banco Bear Stearns habia quebrado tras realizar grandes inversiones en titulos
hipotecarios de tipo subprime (hipotecas de alto riesgo). Estas hipotecas se otorgaban a
personas con baja solvencia econdémica o ingresos inestables, lo que las convertia en un
perfil de alto riesgo. Debido a este riesgo, los bancos compensaban la inversion con
intereses elevados y la garantia de embargo de las propiedades hipotecadas en caso de

impago. Asi, se creo un circulo vicioso basado en préstamos cada vez mas dificiles de

pagar.

Cuando los titulos hipotecarios perdieron su valor, el banco Bear Stearns quedé endeudado
con mas de 48,000 millones de dolares. La confianza en la entidad se desplom¢ hasta el

punto de que tuvo que declararse en bancarrota.

Lehman Brothers se declar6 en quiebra el 15 de septiembre de 2008, con un pasivo de
430.000 millones de doélares, lo que desatd un efecto domind a nivel global y culminé en la
mayor crisis economica de la historia, conocida como la Gran Recesion. La entidad habia
realizado inversiones de alto riesgo en el sector inmobiliario, otorgando hipotecas subprime
y una gran cantidad de créditos personales de dificil recuperacion. Para 2007, el valor de
Lehman Brothers en bolsa habia caido un 95% respecto a su valor previo, lo que
representaba pérdidas por 2.800 millones de dolares. La tinica opcidn para evitar la quiebra

era que otra compaiiia la adquiriera, pero dicha compra nunca se concreto.
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4. En 2011, la empresa financiera MF Global se declaré en quiebra después de que se revelara
que habia estado mezclando fondos propios con los de sus clientes para realizar
transferencias y préstamos ilicitos. El monto defraudado ascendié a 36.000 millones de

euros (Economista, 2019)

5. Tres banqueros de Credit Suisse fueron arrestados por conspirar en un esquema de
préstamos en el que desviaron cientos de millones de dolares de la industria pesquera y de
las defensas costeras de Mozambique, con el objetivo de sobornar a funcionarios del

gobierno. El fraude del 2013 al 2016 alcanzo un total de 1.763 millones de délares.

6. Enjulio de 2016, la policia de Argentina detuvo a Hernan Arbizu, ex vicepresidente de JP
Morgan Chase. Arbizu habia ocupado altos cargos en instituciones financieras
internacionales, como Citibank, Bank Boston, Bank of America, UBS y Deutsche Bank.
Durante su carrera, aprovecho su acceso a informacion privilegiada como datos
confidenciales de clientes y transacciones para contactar potenciales clientes, lo que le

permitid obtener jugosas comisiones.

A pesar de haber ascendido a la vicepresidencia de JP Morgan Chase, Arbizu continud
operando en secreto, gestionando cuentas bancarias de clientes de los bancos donde habia
trabajado previamente. A través de estas cuentas, realizaba transferencias no autorizadas y
facilitaba el lavado de dinero, enviando fondos a paraisos fiscales en el extranjero. De esta
manera, aprovechaba su posicion para realizar operaciones ilicitas y beneficiar a ciertos

clientes de Argentina. (Pirani, 2024)

4.5 PRINCIPALES CASOS DE FRAUDES BANCARIOS EN HONDURAS.

En términos generales, se puede afirmar que el sistema financiero de Honduras es estable. Sin
embargo, como cualquier sistema, no esta exento de enfrentar crisis provocadas por fraudes
bancarios. A lo largo de la historia, ha habido varios casos significativos que aun permanecen
en la memoria colectiva de la poblacion hondurefia. A continuacion, se presentaran los mas

relevantes.
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El Banco Corporativo (BANCORP), el Banco Hondureiio de Crédito y Seguros
(BANHCRESER) y Banco Capital fueron fundados entre 1993 y 1994, lo que gener6 una
sobre liquidez en el sistema bancario hondurefio. Esta situacion obligd a otros bancos a
buscar aumentar su cartera de negocios mediante el otorgamiento de préstamos a los
sectores productivos, sin antes verificar si los prestatarios contaban con la capacidad de

pago necesaria.

Esta crisis, conocida como la "fiebre crediticia", comenzo6 en 1996 y estuvo marcada por el
sobreendeudamiento de los sectores productivos, especialmente del sector agropecuario. Se
cree que la fiebre crediticia fue producto de la falta de supervision y fiscalizacion por parte
de los funcionarios publicos sobre las actividades financieras de los bancos, sus
administradores y accionistas. Ademas, influy¢ la caida de los precios internacionales, lo
que afect6 la competitividad del sistema productivo en los mercados globales, el aumento de

las tasas de interés reales y los dafios provocados por el Huracan Mitch.

En 2003, se arrest6 a Victor Bendeck, acusado por la Fiscalia General de la Republica de
realizar “maniobras dolosas” que llevaron a la quiebra del Banco Corporativo (BANCORP).
Se estima que al menos 30 banqueros utilizaron de forma ilegal 264 millones de dolares de
los depositos de los clientes para crear empresas personales y familiares, lo que resulto en la
quiebra de los tres bancos mencionados, asi como de cuatro financieras privadas. El
gobierno solo garantizo6 el 70% de los depdsitos de los bancos que quebraron. (El puso,

2017)

Banco Capital tenia alrededor de 40,000 ahorrantes que habian depositado cerca de 730
millones de lempiras, de los cuales solo 230 millones estaban respaldados por el Fondo de
Seguros de Depositos (FOSEDE). Se cree que los principales responsables fueron Ivis y
Fernandez Lopez, aunque no enfrentaron consecuencias penales. Ademas, se afirma que los
socios del banco se habrian repartido unos 400 millones de lempiras (aproximadamente 23.5
millones de dolares) sin ninguna garantia, los cuales fueron transferidos como préstamos a

otras empresas de su propiedad. (El pulso, 2020)



19

El Ministerio Publico present6 una acusacion criminal contra los directivos y
administradores de BANHCRESER. Esta institucion incurri6 en irregularidades,
incluyendo actos que podrian ser considerados como estafa y el manejo inapropiado de los
fondos de disponibilidad inmediata depositados en el HSBC Bank, que ascendian a 3.7
millones de dolares. También se les acuso de otorgar créditos de manera irregular a
empresas relacionadas mediante la apertura de sobregiros, excediendo los limites legales

establecidos para operaciones con partes relacionadas. (EI pulso, 2017)

En octubre de 2015, la Comision Nacional de Bancos y Seguros (CNBS), el ente regulador,
ordend la liquidacion forzosa del Banco Continental. Se estima que la institucion realizo
transacciones por mas de 350 millones de lempiras (equivalentes a mas de 15 millones de
ddlares) que no fueron aprobadas por el ente regulador. Ademas, se descubri6 que el banco
comproé acciones en otra institucion del sistema financiero. Aunque no se conocen todos los
detalles, se subray6 que esta operacion fue irregular, ya que se realizo después de que se

iniciara la liquidacion forzosa. (Negocios, 2015)

A principios de 2023, las oficinas de la Direccion Policial de Investigaciones (DPI) en San
Pedro Sula, Santa Barbara y Copan registraron entre seis y diez denuncias diarias por estafas
bancarias, con montos que oscilan entre 15,000 y 190,000 lempiras. Estas estafas involucran
a tres instituciones bancarias del pais y se realizan mediante transacciones en linea, con

fondos depositados en otros bancos. (La Prensa, 2023)

El 5 de septiembre de 2024, fueron detenidos cuatro ex empleados de un banco comercial,
acusados de lavado de activos y estafa continua. Los implicados son Ayline Jemina Cruz
Ortiz (ex empleada del banco y presunta cabecilla de la red de estafa), su pareja Félix Josué
Dur6n, Delmer Jeovanny Cardenas Garay (exempleado) y Miguel Dario Dominguez Garay

(agente bancario).

Los hechos fueron denunciados por la Gerencia de Cumplimiento de la institucion donde
laboraban, y ocurrieron durante los meses de abril y mayo del presente afio. Las alertas se

activaron cuando se detectaron transacciones atipicas realizadas desde una de las agencias
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del banco, utilizando tarjetas de crédito o débito asociadas a cuentas de ahorro. El perjuicio

financiero asciende a mas de 11 millones de lempiras (11,260,759.39).

Una vez procesadas las transacciones, estas eran anuladas; sin embargo, los fondos eran
acreditados a las cuentas particulares de los implicados, quienes inmediatamente realizaban

retiros del dinero y lo entregaban a terceros. (Heraldo, 2024)

4.6 ESTADISTICAS GLOBALES SOBRE FRAUDES BANCARIOS

Segun el informe sobre delitos financieros globales de NASDAQ 2024, el sistema financiero
mundial sufrié pérdidas por estafas y fraudes bancarios que ascendieron a 485,600 millones de
dolares en 2023. Sin embargo, el informe destaca que estas cifras podrian estar subestimadas, ya

que muchos de estos delitos no son denunciados por las victimas (GLEIF, 2024)

En respuesta a esta creciente amenaza, empresas como BioCatch han emprendido
investigaciones para ofrecer soluciones innovadoras contra el fraude digital, el lavado de dinero
y la suplantacion de identidad. Un estudio realizado por BioCatch sobre tendencias de fraude en
Europa revel6 varios hallazgos clave: (BioCatch, 2024)
1. El 75% de los casos de fraude informados por los clientes europeos de BioCatch
ocurrieron a través de dispositivos moviles.
2. Los incidentes de dispositivos robados aumentaron un 43% en la region, con el Reino

Unido, Espana y Portugal siendo los paises méas afectados.

3. Laherramienta de deteccion de cuentas "mulas" de BioCatch identificé mas de 10,000
cuentas de este tipo entre los clientes europeos.
4. Las estafas telefonicas (Vishing) disminuyeron un 25% en el Reino Unido, mientras que

las "capturas de cuentas" (ATO, por sus siglas en inglés) aumentaron en un 13%.

En América Latina, la empresa Appgate reportd que en 2023 se registraron un promedio de 45
alertas diarias de fraude, frente a las 32 alertas diarias reportadas en Norteamérica. (Idarraga,

2024)
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En cuanto a ciberseguridad, el Fondo Monetario Internacional (FMI), en su informe sobre
Estabilidad Financiera Mundial 2024, destacd que entre 2004 y 2023, el 20% de los incidentes
cibernéticos registrados afectaron al sector financiero, con pérdidas cercanas a 12,000 millones
de dolares. De esta cifra, 2,500 millones de dolares corresponden a incidentes ocurridos desde
2020, lo que subraya la creciente amenaza a las infraestructuras financieras.

A pesar de la magnitud de los fraudes, solo el 38% de los bancos en América Latina invierten
en ciberseguridad e inteligencia artificial, segun el Estudio Latinoamericano de Banca Digital

de Infocorp Surveys. (Idarraga, 2024)

Las estafas contintian evolucionando y, segun la Interpol, las tendencias de fraude para 2024

varian seglin el continente. En Africa, una de las modalidades mas frecuentes es la suplantacion
de identidad mediante correos electronicos, junto con el creciente uso del fraude conocido como
""pig butchering", en el que los delincuentes manipulan las emociones de las victimas para que

inviertan en proyectos ficticios.

En América, las estafas mas comunes incluyen la usurpacion de identidad, fraudes
emocionales, estafas relacionadas con asistencia técnica y pagos adelantados por servicios que

nunca se prestan.

En Asia, el "pig butchering" también est4 en aumento, ademas del robo de informacidn personal
a través de llamadas fraudulentas de supuestos agentes del orden o de instituciones bancarias.
Finalmente, en Europa, las estafas mas comunes son el phishing y otros fraudes a través de
internet, en los que las victimas son cuidadosamente seleccionadas, lo que complica aiin més la

deteccion de los engaios. (Interpol, 2024)

En conclusion, las estafas y fraudes en el &mbito financiero estdn en constante crecimiento,
afectando a diferentes regiones del mundo de manera distinta. La falta de inversion adecuada en
ciberseguridad y la subestimacion de los riesgos por parte de muchas instituciones financieras
son factores que agravan esta situacion. La implementacion de soluciones innovadoras como las

que ofrece BioCatch es esencial para combatir estas amenazas.
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4.7 ESTADISTICAS SOBRE FRAUDES BANCARIOS EN HONDURAS.

Segtin el “Reporte de Inclusion Financiera 2024 presentado por la Comision Nacional de
Bancos y Seguros (CNBS) en el 2023 se registro un incremento del 50% en los reclamos de
personas naturales ante las instituciones supervisadas. La mayoria de estos reclamos fueron de
la categoria de Phishing, la cual tuvo un aumento en un 343.8%, representando el 80% de los
casos adicionales. Como se puede observar en el Anexo 1 Tabla de la evolucion de los
reclamos presentados por los usuarios financieros antes las instituciones supervisadas.

(CNBS, 2024)

Debido a la Pandemia del COVID-19 y su confinamiento que se experimentd a nivel mundial,
las personas, empresas ¢ instituciones supervisadas se vieron obligadas a implementar métodos
digitales para la realizacion de sus servicios, productos y pagos. Provocando el incremento de
los casos de phishing por medio de estos en donde los ciberdelicuentes se aprovechan de la falta
de conocimiento por parte de algunos usuarios o las debilidades presentadas en ciertas

plataformas.

El Ministerio Publico en las oficinas de la Direccion Policial de Investigacion (DPI) en el mes
de marzo del 2023 recibié 110 denuncias por delitos de financieros e informaticos. Tales delitos
fueron por acceso no autorizado a sistemas informaticos, en donde, se realizé un cambio de
claves de las cuentas bancarias y el dinero fue transferido a otras cuentas bancarias de la misma

agencia financiera.

Los montos de los afectados fueron desde los 10 mil a un millon de lempiras, su informacion
personal fue sustraida por los malhechores de forma voluntaria por los medios de cuentas
bancarias falsas, correos electronicos, llamadas o mensajes por redes sociales. También se
recibieron denuncias por los delitos de suplantacion de identidad, que es cuando una persona se

hace pasar por otra para hacer fraude o cometer estafas. (Publico, 2023)

Cabe destacar que, durante el mismo mes de marzo del 2023, la CNBS informo al diario El
Tiempo que se habian registrado alrededor de 300 reclamos por fraudes a cuentas bancarias en

los diferentes bancos del pais. Provocando una gran consternacion a la institucion supervisora
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sobre las medidas de seguridad de los bancos del sistema financiero, ya que dichos fraudes

fueron por hackeo de la informacién o el uso de sus cuentas bancarias. (Amador, 2023)

En el afio 2024 también se ha visto una gran participacion en estas actividades delictivas, segun
un informe de la Gerencia de Proteccion al Usuario Financiero de la CNBS, los casos de fraudes
y operaciones sospechosas con tarjetas de crédito, de débito y financiamiento reporta un

incremento del 50%. (Rodriguez, 2024)

Y de acuerdo con el Ministerio Publico entre el 2023 y julio del 2024 mas de 150 personas han
presentado denuncias por ser victimas de estafas a través de las distintas redes sociales siendo

las més usada Facebook, Messenger y el correo electronico. (Giron, 2024)

En el marco de la actual investigacion, el Banco Central de Honduras (BCH) emitio un
comunicado (ver Anexo 2. Comunicado BCH 11/11/2024) en el que hace un llamado a la
poblacion, tanto a nivel nacional como internacional, ante el surgimiento de una nueva
plataforma denominada 'Financing Latam'. Esta plataforma circula a través de las redes sociales,
como Facebook y WhatsApp, y presenta un video en el que se solicita a las personas realizar
pequefias inversiones a cambio de grandes ganancias. En este sentido, el BCH reitera que no

ofrece este tipo de inversiones ni solicita informacion personal o financiera.

Asimismo, se recuerda a los usuarios que los unicos canales de comunicacion oficiales del

Banco son su portal digital y sus redes sociales verificadas.

4.8 EL ROL Y LAS RESPONSABILIDAD DE LAS INSTITUCIONES
BANCARIAS

Con el fin de mitigar dicho riesgo, la CNBS emiti6 el Anexo 3: Comunicado de la CNBS
24/03/2023 el cual presenta los lineamientos Minimos con los que deben contar las Instituciones
Supervisadas para prevenir y mitigar la ocurrencia de fraudes y estafas cibernéticas en contra

del usuario financiero.

La CNBS les exige a sus entidades supervisadas

1. Una estrategia de mitigacion de fraudes cibernéticos. Dicha estrategia debe minimizar los
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riesgos de fraude cibernéticos por medio de los canales digitales que ponen a disposicion de
sus usuarios financieros, realizada de manera conjunta con las politicas de seguridad de la
institucion, unidades de negocio y las funciones de vigilancia alineados con las politicas con
las politicas de seguridad de la institucion. Su principal objetivo es determinar si los
controles implementados son suficientes para mitigar tipologias de fraude.

2. Educacion Financiera: Las instituciones bancarias deben informar y concientizar a los
usuarios sobre la prevencion de fraudes y estafas cibernéticas mediante las campafias
masivas de educacion financiera. Conteniendo los elementos de:

a. Riesgos asociados a los productos y servicios por medio de canales digitales

b. Practicas de ingenieria social que utilizan los estafadores para obtener informacion
confidencial

c. Buenas practicas de proteccion de sus credenciales de usuario

d. Concientizar a los usuarios que las entidades bancarias nunca solicitaran su usuario,
clave u OTP.

e. Proteccion del correo electronico personal registrado para hacer uso de los canales
digitales, doble factor de autentificacion y uso de contrasefas robustas.

f. Deteccion de un ataque de secuestro de numero telefonico (SIM Swap)

g. Promover el uso de la aplicacion oficial

h. Orientar a los usuarios a reconocer una URL oficial contra una fraudulenta

3. Lainstitucion bancaria debe de contar con mecanismos que les permita identificar nuevas
tipologias de fraudes y estafas cibernéticas que esté ocurriendo en la region o en el pais.

4. Las instituciones bancarias tienen la responsabilidad de contar con controles preventivos,
que puedan detectar y correctivas para que puedan proteger las cuentas de los usuarios.
Tales controles deben identificar y responder ante transacciones sospechosas o atipicas.

5. TIgualmente, deben contar con un andlisis de riesgo en sus mecanismos de autogestiones en
canales digitales para los cambios de tokens, creacion de usuarios, cambio de claves,
bloqueo de cuentas en donde se incluya por lo menos los siguientes elementos:

a. Un servicio que analice el canal digital
b. Mecanismos que garanticen al cliente la autenticidad que la comunicacion proviene

de la institucidon bancaria.
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Cultura de contraseiias robustas

a o

Mecanismos para la proteccion de marca
Tiempos de expiracion por inactividad en las sesiones
Doble factor de autenticacion

Limites de intentos de inicio de sesion

= @ oo

Limite de tiempo para la validacion de la OTP (One time password)

—

Limites diferenciados para transferencias a terceros ACH, LBTR, y otros.

6. Reporte de eventos: _Estas instituciones deberan de reportar a la Comision sobre los
incidentes de fraude cibernético en un plazo de veinticuatro horas luego de haber
identificado el incidente, brindando informacién del usuario, asi como la descripcion del
incidente.

7. Notificacion y reclamo de transacciones electronicas no autorizadas: El usuario financiero
debe notificar a la entidad bancaria sobre la ocurrencia de la transaccion electronica no
autorizada_en un plazo de cuarenta y ocho horas a partir de la fecha que se ha enterado.

8. Denuncia ante las autoridades competentes: las entidades bancarias deben requerir a los
titulares de cuentas afectadas que se aboquen a las autoridades judiciales correspondientes

para que presenten su denuncia sobre las operaciones fraudulentas.

4.9 MARCO LEGAL DE HONDURAS

En Honduras, las consecuencias por delitos de fraude o estafa estan reguladas por el Cédigo
Penal, especificamente en el articulo 365. En el cual se establece que “para la determinacion de
la pena de estos delitos se debe atender el importe de lo defraudado, la pérdida econémica causada
al perjudicado, las relaciones entre este y el defraudador, los medios empleados por el reo y
cualesquiera otras circunstancias similares que sirvan para valorar la gravedad de la infraccion”.
(Legislativo, 2019)

De acuerdo con este articulo, el delito de estafa serd castigado con una pena de prision de dos a

cuatro afos si el valor defraudado supera los cinco mil lempiras.

Ademas, el nuevo Codigo Penal de Honduras también establece sanciones para los delitos

informaticos, especificamente en el Titulo XXII: Seguridad de las redes y sistemas
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informaticos. El articulo 398, relacionado con ¢l Acceso no autorizado a sistemas
informaticos, especifica que debe de ser castigado de pena de prision de seis a dieciochos meses
o multa de cien a doscientos dias quien, vulnerando las medidas de seguridad establecidas para

impedirlo y accede sin autorizacion a todo en parte de un sistema informatico.

Igualmente, en el articulo 401, relacionado con la Suplantacion de identidad determina que
debe ser castigado con la pena de prision de seis meses a un aflo o multa de cien a trescientos
dias, quien con anima defraudatorio y a través de las tecnologias de la informacion y la

comunicacion, suplanta la identidad de una persona natural o juridica.

Honduras esta demostrando un esfuerzo por adaptarse a las nuevas tacticas empleadas por los
delincuentes para llevar a cabo fraudes bancarios y delitos informaticos. A través de la
actualizacion de su Codigo Penal, el pais ha comenzado a incorporar medidas mas rigurosas para
sancionar tanto las estafas tradicionales como los delitos que involucran el uso de tecnologia,

como el acceso no autorizado a sistemas informaticos.

Estos avances legislativos reflejan un reconocimiento de la creciente sofisticacion de los fraudes,
que hoy dia no solo afectan a los individuos, sino que también ponen en riesgo la seguridad de

las instituciones financieras y la estabilidad econdmica.

4.10 EDUCACION FINANCIERA EN HONDURAS

Entre 2020 y 2023, se realizaron un total de 1,436 capacitaciones en educacion financiera, de las
cuales 1,040 correspondieron a webinars y 396 a formaciones presenciales, que incluyeron
talleres, charlas y simuladores sobre diversos temas de relevancia. Estas capacitaciones
beneficiaron a 80,182 personas, de las cuales el 69% (49,737) fueron mujeres y el 31% (30,445)
fueron hombres. En 2023, predomin6 la modalidad presencial, con 385 capacitaciones frente a
217 webinars. (CNBS, Reporte de inclusion Financiera 2024, 2024)

A nivel departamental, Francisco Morazan fue el departamento con mayor niimero de
capacitaciones, alcanzando 338 (56.3% del total), seguido por Cortés con 79 (13.1%) y Valle
con 43 (7.1%). Ver Anexo 4 Numero de capacitaciones impartidas en materia de

Educacion Financiera a nivel departamental 2023.
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A través del Aula Virtual de la CNBS, se ofrecieron 12 cursos en linea entre 2020 y 2023,
alcanzando un total de 1,507 participantes. De ellos, el 59% (883) fueron mujeres y el 41%
(624) hombres. Ver Anexo 5 Nimero de capacitaciones impartidas en el Aula Virtual por

sexo durante el periodo de 2020-2023.

La CNBS también organiza eventos masivos de educacion financiera, entre los que se destacan:
e Semana Mundial del Dinero (Global Money Week): Dirigida especialmente a nifios y
jovenes.
o Dia Mundial del Ahorro: Con el objetivo de sensibilizar a la poblacion sobre la
importancia del ahorro.
e Semana de Educacion Financiera (SEF): Un espacio para proporcionar a nifios,
jovenes y adultos las herramientas necesarias para hacer un uso adecuado y responsable

de los productos y servicios financieros.

En 2023, los eventos masivos organizaron los siguientes nimeros de participantes:
e Global Money Week: 14,470 participantes.
o Dia Mundial del Ahorro: 66,132 participantes.
e Semana de Educacion Financiera: 7,953 participantes.

Ver Anexo 6 Eventos de Educacion Financiera realizada por la CNBS (2021-2023)

Hasta noviembre de 2024, segln las estadisticas de la CNBS, se han impartido 585
capacitaciones en educacion financiera. De ellas, el 60% (14,863) de los participantes fueron
mujeres, incluyendo nifias y jovenes, mientras que el 40% (9,906) correspondi6 a hombres,
incluyendo nifios, jovenes y adultos. De las capacitaciones realizadas en 2024, 450 fueron
presenciales y 135 se llevaron a cabo a través del Aula Virtual. (CNBS, CNBS, 2024).

A nivel departamental, las capacitaciones en 2024 se distribuyeron de la siguiente forma:
Francisco Morazan lider6 con 183 capacitaciones (31.3% del total), seguido por Cortés con 96
(16.4%) y Comayagua con 74 (12.7%). Ver Anexo 7 Nimero de capacitaciones impartidas

en materia de Educacion Financiera a nivel departamental 2024 hasta noviembre.
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CAPITULO V. METODOLOGIA / PROCESO

La investigacion adopta un enfoque metodologico mixto, integrando tanto técnicas
cualitativas como cuantitativas para un analisis integral. Se emplearan las siguientes

herramientas:

e Revision de literatura: Se llevara a cabo un analisis exhaustivo de bibliografia
especializada en el area bancaria, asi como de boletines informativos que aborden el
impacto del fraude bancario y como la educacion financiera ayuda a prevenirlo.

e Analisis de datos secundarios: Se examinaran estadisticas oficiales proporcionadas
por la Comisioén Nacional de Bancos y Seguros (CNBS) y otras fuentes pertinentes que
puedan ofrecer informacion relevante sobre el tema de estudio.

e Encuestas: Se realizaran encuestas a usuarios activos de la banca hondurefia, y se
llevard a cabo un conjunto de investigaciones referentes al impacto de como el fraude

afecta el sistema bancario.

5.1 ENFOQUE Y METODOS
5.1.1 ENFOQUE

El enfoque principal de esta investigacion es enfoque mixto, ya que, al analizar el impacto del
fraude bancario en las instituciones financieras de Honduras, asi como las consecuencias que
este fenomeno ha tenido para los usuarios de los servicios bancarios. Se pretende examinar
como el fraude ha afectado tanto la seguridad y estabilidad de las entidades bancarias como la
confianza de los clientes en el sistema financiero. Esta investigacion abordara diversos tipos de
fraudes que han prevalecido en el contexto bancario hondurefo, tales como el robo de dinero, la
suplantacion de identidad, la clonacion de tarjetas bancarias y el robo de informacion personal y
financiera, los cuales han causado pérdidas econdmicas significativas tanto para los usuarios
como para las instituciones. Ademads, se analizaran las vulnerabilidades en los sistemas de
seguridad de las entidades bancarias y las practicas fraudulentas mas comunes utilizadas por los
delincuentes, con el fin de entender mejor como operan estos fraudes y qué medidas se han

tomado para prevenirlos.
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e Enfoque Mixto: Dado que el fraude bancario involucra tanto aspectos cuantificables
(por ejemplo, las pérdidas econdémicas y la frecuencia de los fraudes) como factores
cualitativos (como las percepciones de los usuarios o las practicas de seguridad), el
enfoque metodoldgico serd mixto. Este permitird combinar el analisis numérico con la
interpretacion de experiencias y opiniones, brindando una comprension mas completa
del fenémeno.

¢ Enfoque Cuantitativo: El enfoque cuantitativo se utilizara para analizar los datos
estadisticos relacionados con la incidencia del fraude bancario en Honduras, a través de
indicadores como el nimero de casos reportados, las pérdidas econdmicas generadas,
las variaciones en las cifras de fraude a lo largo del tiempo, entre otros.

Enfoque Cualitativo: El enfoque cualitativo permitird profundizar en las experiencias

subjetivas y las percepciones de los usuarios, empleados bancarios y expertos en
seguridad, proporcionando informacién més detallada sobre las causas y las

consecuencias del fraude bancario.

5.1.2 METODOS

Para realizar un analisis preciso del impacto del fraude bancario en el sistema hondurefio,

resulta fundamental seleccionar una muestra representativa de la poblacion objetivo, asegurando

que los resultados obtenidos reflejen fielmente la realidad del sector financiero en el pais. El

objetivo de esta investigacion es examinar los efectos del fraude bancario en el sistema
financiero de Honduras, incluyendo las consecuencias economicas y emocionales en los

usuarios afectados, y el grado de confianza que estos mantienen en el sistema bancario.

Para recoger la informacion necesaria, se aplicaran encuestas (Ver Anexo 8. Encuesta

aplicada a usuarios actuales de la banca en linea) a una muestra diversa de usuarios de

servicios bancarios, junto con entrevistas a expertos del sector y anélisis de datos estadisticos de

entidades regulatorias.
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5.2 POBLACION Y MUESTRA
5.2.1 POBLACION

El fraude en el sistema bancario hondurefio ha tenido un impacto significativo, afectando tanto a
los usuarios, como a la credibilidad de las instituciones financieras. En respuesta, el gobierno de
la Republica, a través de su ente regulador, la Comision Nacional de Bancos y Seguros (CNBS),
implementd un programa de educacion financiera en 2014. Este programa ha tenido un impacto

positivo en los usuarios, quienes han adquirido conocimientos y habilidades para gestionar

mejor sus ingresos y tomar decisiones financieras.

Instituciones Bancarias: Los principales bancos considerando la cantidad de activos y
sucursales, se priorizan las instituciones con mayor presencia en el pais, ya que suelen tener un

impacto significativo en el sistema bancario y un mayor niimero de transacciones.

e Usuarios Afectados: Los clientes de las instituciones bancarias, individual como
empresas, pueden ser afectados por los fraudes en diversas formas: perdidas de capital,
robo de identidad.

e Empleados del Sistema Bancario: El personal que trabaja en las areas claves de la
institucion, auditoria, tecnologia, atencion al cliente, los cuales desempefian un papel
fundamental en detectar, prevenir, y gestionar los fraudes.

¢ El ente regulador: El organismo que supervisa y regula el sistema financiero es la
Comision Nacional de Bancos y Seguros (CNBS) la cual establece directrices,
normativas, promueven medidas para evitar el fraude, protegiendo al usuario, y logrando

estabilidad del sistema bancario.

Se utilizaron datos del Instituto Nacional de Estadistica (INE), los cuales reportan que para el
afio 2023, la poblacion total era de 1,132,551 personas. De este total, 821,099 corresponden a la
poblacién economicamente activa, lo que representa el 72.5%. Asimismo, se consider6 el
acceso a internet, segun datos del sector de telecomunicaciones proporcionados por CONATEL.

Al cierre del afio 2023, se reportaron 7,921,347 conexiones a internet en Honduras.



31

Tomando en cuenta la densidad poblacional del 11.78% correspondiente a Francisco Morazan,
se estima que aproximadamente 933,135 personas en esta region tienen acceso al servicio de

internet, lo que equivale a 10 de cada 100 hondurefos.

5.2.2 MUESTRA

Para analizar con precision el impacto del fraude en el sector bancario en Honduras, es

fundamental elegir una muestra representativa de la poblacion objetivo.

e Tamafio de la muestra: Debe ser lo suficientemente grande para asegurar resultados
estadisticamente fiables, pero lo bastante manejable para facilitar la recoleccion y el

analisis de la informacion proporcionada por los usuarios de la banca en linea.

Para esta investigacion, se tomd en consideracion la poblacion usuaria de la banca en linea y los
habitantes potenciales del distrito central. La muestra sera determinada a través de encuestas
aplicadas a hombres y mujeres econdmicamente activos, con edades entre 18 y 60 afios en

adelante, residentes en el distrito central.

Para el calculo del tamaiio de la muestra se hace uso de la siguiente formula:

n=(z"2(p*q))/(e"2+(z"2 (p*q))/N)

Donde:
N= Total de la poblacion = 933,135
z= Nivel de confianza deseado = 95% (1.95)
p= Margen de error= 5% (0.5)
q=1-p (1-0.5=0.5)
e= error de la muestra 0.05
Desarrollo:
n=((1.95) 2(0.5*0.5))/( [(0.05)] *2+((1.95)"2 (0.5*0.5))/933,135)
n=385
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e Método de muestreo: El método de muestreo debe ser aleatorio para garantizar que
todos los usuarios de la banca en linea tengan la misma oportunidad de participar,

proporcionando respuestas confiables que permitan realizar un analisis preciso.

5.3 UNIDAD DE ANALISIS Y RESPUESTA
5.3.1 UNIDAD DE ANALISIS

Los datos recopilados se analizardn empleando métodos estadisticos adecuados, tomando en
cuenta las variables de segmentacion pertinentes. Este analisis buscara identificar los
principales impactos del fraude bancario, proporcionando una vision detallada de sus efectos en

distintos segmentos de la poblacién.

5.3.2 UNIDAD DE RESPUESTA

La unidad de anélisis de esta investigacion se establecera a partir de las respuestas obtenidas de
las encuestas dirigidas a usuarios de la banca en linea del sistema bancario en Honduras.

Al obtener datos precisos sobre las experiencias, percepciones y preocupaciones de los usuarios respecto
al fraude bancario, se identificaran patrones de uso, conductas recurrentes que podrian estar relacionadas

con el fraude, al mismo tiempo se medira el nivel de confianza de los usuarios de la Plataforma banca en

linea.

5.4 TECNICAS E INSTRUMENTOS APLICADOS

Los recursos empleados para la recopilacion de datos se componen de cuestionarios digitales
creados en la plataforma Office Forms. Esta encuesta estara accesible mediante un vinculo
compartido, facilitando a los usuarios su acceso y respuesta de forma facil. Ver Anexo 8.

Encuesta aplicada a usuarios actuales de la banca en linea.

El proposito principal de las encuestas es recolectar datos acerca de si los usuarios de la banca
en linea han sufrido fraudes y si estan al tanto de los procedimientos existentes para evitar tales
sucesos. Ademas, es crucial elegir herramientas apropiadas para la poblacion objetivo,

garantizando la recoleccion de datos pertinentes y valiosos para el anélisis subsiguiente.
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Para recolectar la informacion aplicara la encuesta a:
e Hombres y mujeres.
e Edades de 18-60 afos en adelante
e Poblacién con acceso a internet.

e Residentes en el distrito central

e La encuesta se aplicd de manera online durante el mes de noviembre del afio 2024

5.5 FUENTES DE INFORMACION

Las fuentes de informacion son fundamentales para la recopilacion de datos y el analisis de las
investigaciones. Estas fuentes pueden ser primarias, como entrevistas, documentos originales o
encuestas, o secundarias, como estudios previos e informes. Se debe elegir fuentes confiables y

relevantes para asegurar la precision y veracidad en la investigacion y en su analisis.

5.5.1. Fuentes Primarias

Las fuentes primarias son objetos, imagenes, documentos o registros creados durante el periodo
historico que se estudia, lo que les confiere un caracter auténtico y directo. Estas fuentes ofrecen
una perspectiva personal e inmediata sobre eventos, procesos o contextos especificos,

convirtiéndose en una herramienta invaluable para los investigadores.

Las fuentes primarias utilizadas en esta investigacion son las siguientes:

e FEncuestas

5.5.2. Fuentes Secundarias

Las fuentes secundarias se elaboran con el propdsito de interpretar, analizar, evaluar o resumir
objetos, documentos o eventos historicos. Estas obras ofrecen una perspectiva reflexiva y critica
que complementa el estudio de las fuentes primarias, facilitando una comprension mas amplia y

contextualizada de los hechos historicos.



Las fuentes secundarias utilizadas en esta investigacion son las siguientes:

Resolucion No.247/23-03-2023 (www.cnbs.gob.hn)

Comision Nacional de Bancos y Seguros (CNBS): https://www.cnbs.gob.hn/

Ministerio Publico: https://www.mp.hn/

Banco Central de Honduras: https://www.bch.hn/

Articulos y revistas digitales

5.6 CRONOLOGIA DE TRABAJO
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La cronologia de trabajo es esencial para organizar y planificar una investigacion, estableciendo

un marco temporal para cada fase del proceso. Ayuda a gestionar el tiempo y los recursos de
manera eficiente, asegura el cumplimiento de plazos y permite ajustar la planificacion en caso
de imprevistos, garantizando el éxito en la ejecucion de la investigacion. Para facilitar la

comprension del proceso de la investigacion, a continuacidn, se presenta un diagrama del

mismo, seguida de la cronologia detallada del trabajo realizado.

1.1.1. Proceso de Investigacion

Ilustracion 1Proceso de Investigacion

PLANTEAMIENTO DEL PROBLEMA
MARCO TEORICO

METODOLOGIA DEL PROCESO

ENFOQUE ANALISIS ANALISIS
MIXTO CUANTITATIVO CUALITATIVO

APLICACION Y RESULTADO DE LA
ENCUESTA
RECOMENDACIONES

APLICABILIDAD

Fuente: Creacion Propia


https://www.cnbs.gob.hn/
https://www.mp.hn/
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En la ilustracion 1 se presenta la cronologia del proceso llevado a cabo en la investigacion, que
incluy6 varias etapas clave: el planteamiento del problema, la construccién del marco tedrico, el
disefio y aplicacién de la metodologia, la implementacién de la encuesta, y, finalmente, la
formulacion de conclusiones y recomendaciones. Este esquema refleja el orden y la estructura

seguidos para la elaboracion de la investigacion.

[lustracion 2 Cronologia de la investigacion

TIEMPO TRANSCURRIDO
OCTUBRE |NOVIEMBRE| DICIEMBRE
1(2|13|4(1|2|3(4|1]2(3|4

Actividades

PLANTEAMIENTO DEL PROBLEMA
MARCO TEORICO

METOLOGIA DEL PROCESO
APLICACION Y RESULTADOQS DE LA
ENCUESTA

CONCLUSIONES
RECOMENDACIONES
APLICABILIDAD

Fuente: Creacion Propia

En la ilustracion 2 se detalla el avance realizado del proyecto de investigacion corresponde a las
10 semanas, se observa que tanto el planteamiento del problema como el marco tedrico se
modificaron durante este periodo. La metodologia se desarrolld en un lapso de 7 semanas,
mientras que la aplicacion y el analisis de los resultados de la encuesta se realizaron en 5 semanas.
Este proceso permiti6 avanzar en las conclusiones, recomendaciones y la aplicabilidad en el

mismo periodo de tiempo.
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CAPITULO VI. RESULTADOS Y ANALISIS

A continuacion, se analizan los resultados del impacto del fraude en el sistema bancario en
Tegucigalpa, en los usuarios de la banca en linea, destacando las vulnerabilidades detectadas, a
través de las encuestas, asi mismo las consecuencias, y las medidas implementadas por la

institucion bancaria para mitigar el problema.

6.1 Encuestas realizadas a los usuarios de banca en linea, y la percepcion que tienen frente

al fraude en el sistema bancario en Tegucigalpa.

Pregunta No. 1 Género

Tabla No. 1
GENERO CANTIDAD
Femenino 246
Masculino 142
Total 388
SEXO

388 respuestas

@ Femenino
@ Masculino

Grafico 1 Sexo

La encuesta fue aplicada a una muestra total de 388 personas, de las cuales 246 son mujeres y
142 son hombres. Como se observa en el Grafico 1, el 63.4% de los encuestados corresponde al

género femenino, mientras que el 36.6% pertenece al género masculino.
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Esto evidencia una predominancia del género femenino en las respuestas obtenidas a través del

instrumento aplicado.
Ademas, los datos muestran una mayor participaciéon de mujeres en comparacion con hombres.

Este resultado sugiere que, dentro de esta investigacion, un porcentaje significativamente mas

alto de mujeres ha reportado haber sido victimas de fraude en el sistema bancario.

Pregunta No. 2 Edad

Tabla No. 2
GENERO CANTIDAD

18-24 60
25-30 69
31-36 67
37-45 71
46-50 50
51-60 31

60 anos en adelante 40
Total 388

EDAD

388 respuestas

@ 18-24 Afios

ao @ 25-30 Afios

31-36 Afios

= ok A @ 37-45 Afios
@ 46-50 Afios

@® 51-60 Afos

@ 60 Afios en adelante

Gradfico 2 Edad

De las personas encuestadas, la distribucion por rangos de edad se detalla a continuacion:

= 37-45 afios: 71 personas, lo que representa el 18.3% de la muestra. siendo el rango con
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mayor participacion.
= 25-30 afios: 69 personas, equivalente al 17.8%.
= 31-36 afios: 67 personas, lo que representa el 17.3%.
= 18-24 afios: 60 personas, correspondientes al 15.5%.
= 46-50 afios: 50 personas, lo que equivale al 12.9%.
= 60 afios en adelante: 40 personas, lo que representa el 10.3%.

= 51-60 afios: 31 personas, correspondientes al 8% de la muestra.

Pregunta No. 3 ;Usted utiliza banca en linea?

Tabla No. 3

¢ Usted utiliza banca en linea? Cantidad

Afirmativo 319
Negativo 69
Total 388

¢USTED UTILIZA BANCA EN LINEA?

388 respuestas

® si
® No

Grdfico 3 ¢ Usted utiliza banca en linea?

De las 388 personas encuestadas, 319 utilizan banca en linea, lo que representa el 82.2% de la
muestra, indicando una alta adopcidn de esta modalidad entre los participantes. En contraste, 69
personas no utilizan la banca en linea, lo que corresponde al 17.8%, evidenciando una menor

proporcion de usuarios que ain no han adoptado esta tecnologia.
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Pregunta No. 4 ;Alguna vez ha sido victima de fraude bancario o ha
experimentado actividad sospechosa en sus cuentas?

Tabla No. 4

(Alguna vez ha sido victima de
fraude bancario o ha Cantidad

experimentado actividad

SOSGChOSﬁ en sus cuentas?

Afirmativo 204
Negativo 115
Total 319

¢ALGUNA VEZ HA SIDO VICTIMA DE FRAUDE BANCARIO O HA EXPERIMENTADO ALGUNA
ACTIVIDAD SOSPECHOSA EN SUS CUENTAS BANCARIAS?

319 respuestas

[
® No

Gradfico 4 jAlguna vez ha sido victima de fraude bancario o ha experimentado alguna actividad sospechosa en sus cuentas
bancarias?

De las 319 personas encuestadas, 204 respondieron que no fueron victimas directas de fraude,
pero si detectaron actividad sospechosa en sus cuentas. Por otro lado, 115 personas indicaron
haber sido victimas de fraude, lo que resalta la preocupacion por la seguridad en linea y la

posibilidad de que muchas personas hayan experimentado situaciones de riesgo.
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Pregunta No. 5 ;Qué acciones tomo la Institucion bancaria para resolver el caso
del fraude?

Tabla No. 5

(Qué acciones tomo la Institucion

bancaria para resolver el caso del ~ Cantidad

fraude?
Deteccion y Notificacion 40
Inmediata
Congelacion de la Cuenta 59
Afectada
Investigacion Interna 59
Llenar formulario de reclamaciéon | 57
Reembolso de los fondos 56
Pasar el caso al ente regulador 25
CNBS
Total 115

¢QUE ACCIONES TOMO LA INSTITUCION BANCARIA PARA RESOLVER EL CASO DEL FRAUDE? -
SELECCIONAR 3 OPCIONES

115 respuestas

Deteccién y Notificacion
Inmediata
Congelacién de la Cuenta

0,
Afectada 59 (51,3 %)

Investigacion Interna 59 (51,3 %)

Llenar formulario de reclamacion 57 (49,6 %)

Reembolso de los fondos 56 (48,7 %)

Pasar el caso al ente regulador

0,
CNBS 25 (21,7 %)

Grafico 5;Qué acciones tomo la institucion bancaria para resolver el caso del fraude?

= Deteccion y Notificacion Inmediata (34,8%): Segun los usuarios de la banca en linea,
la principal accion adoptada por las instituciones bancarias fue el detectar la actividad
inusual en sus cuentas.

= Congelacion de la Cuenta Afectada (51,3%) ¢ Investigacion Interna (51,3%: Segln

la muestra los encuestados afirman que la institucion bancaria les congelo la cuenta bancaria y
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procedi6 con la investigacion interna que esto representa el 51.3%

Llenar Formulario de Reclamacion (49,6%): Una gran proporcion de los
encuestados indicaron que llenaron el formulario de reclamacion, lo que nos indica que
estan siguiendo con los procedimientos para gestionar los casos de fraude.
Reembolso de los Fondos (48,7%): Nos deja evidenciado a través de la encuesta que
las instituciones han reembolsado los fondos perdidos a los usuarios, lo cual ha
ayudado a la institucion a fortalecer la confianza y credibilidad.
Pasar el caso al ente regulador (21,7%): Podemos observar que los casos no resueltos
por la institucidon bancaria fueron escalados al ente regulador, la Comision Nacional de
Bancos y Seguros. Esto se refleja en la encuesta, lo que sugiere que el fraude podria
tener implicaciones més complejas que requieren la intervencion de un regulador

externo para garantizar una resolucion adecuada.

Pregunta No. 6 ;Cual de los bancos en el sistema hondureifio utiliza con mayor

regularidad?

Tabla No. 6

Ins‘utugmnes Cantidad
Bancarias

Bac 47
Banco Atlantida 25
Ficohsa 22
Banco de Occidente 12
Davivienda 3
Banco del Pais 4
Lafise 1
Banco Cuscatlan 1
Total 115




42

¢CUAL DE LOS BANCOS EN EL SISTEMA HONDURENO UTILIZA CON MAYOR REGULARIDAD?

115 respuestas

@® BAC
@ Banco Atlantida
Ficohsa

/ @ Banco de Occidente
2 @ Davivienda

@ Banco del Pais
@ LAFISE
@ Banpais

12V

Grdfico 6;Cudl de los bancos en el sistema hondureiio utiliza con mayor regularidad?

BAC (40,9%): El banco mas utilizado por los encuestados es BAC con un 40.9% de
participacion, este analisis se debe a que es una de las instituciones con una amplia
base de clientes, lo que aumenta los casos de fraude.

Banco Atlantida (21,7%): Es una de las instituciones mas grandes del mercado; sin
embargo, segun las encuestas, el 21,7% de los encuestados indican que su uso es menor
al del BAC. A pesar de esto, el porcentaje sugiere que también esta asociado a una
cantidad considerable de casos de fraude.

Ficohsa (19,1%): Tiene una participacion del 19,1%, lo que lo coloca en una posicion
importante. Aunque su porcentaje de uso es menor que el de BAC y Banco Atlantida,
sigue siendo relevante debido a que lo utilizan una cantidad considerable de los
encuestados.

Otros bancos (Bancos de Occidente, Davivienda, Banco del Pais, Lafise, 18.3%:
Estos bancos forman parte del sistema y representan una porcion de los encuestados.
Segun los resultados de la encuesta, reflejan las preferencias de los usuarios. Se puede
sefialar que la actividad de fraude en estos bancos podria ser de menor escala y que
tambien son vulnerables dependiendo del sistema de seguridad y las medidas

implementadas.
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Pregunta No. 7 ;Qué tan seguro(a) se siente de utilizar los servicios de banca en
linea?

Tabla No. 7

(Qué tan seguro(a) se siente de

utilizar los servicios de banca en Cantidad

linea?
Muy seguro(a) 15
Algo seguro(a) 50
Neutral 23
Algo inseguro(a) 21
Muy inseguro(a) 6
Total 115

¢QUE TAN SEGURO(A) SE SIENTE DE UTILIZAR LOS SERVICIOS DE BANCA EN LINEA?

115 respuestas

@ Muy seguro(a)
@ Algo seguro(a)
@ Neutral

@ Algo inseguro(a)
@ Muy inseguro(a)

Grafico 7 jQué tan seguro(a) se siente de utilizar los servicios de banca en linea?

* 43.5% de los encuestados se sienten algo seguros al utilizar los servicios de banca en
linea, siendo esta la categoria con el mayor porcentaje.

= 20% se siente muy seguro al usarlos, lo que refleja un nivel alto de confianza en las
plataformas digitales.

= 18.3% se sienten neutrales, indicando que estas personas no tienen una opinion clara o
definida sobre la seguridad de la banca en linea.

= 13% se siente algo inseguro, mostrando que existe cierto nivel de preocupacion entre
los usuarios.

= 5.2% se siente muy inseguro, un grupo reducido pero importante que percibe altos

riesgos en el uso de estos servicios.



Pregunta No. 8 ;Por qué ha cambiado la contraseiia de acceso a la banca en
linea?

Tabla No. 8

(Por qué ha cambiado la

contrasena de acceso a la bancaen Cantidad

linea?
El banco solicito el cambio por 54
motivos de seguridad
Por un intento de hackeo o 37
actividad sospechosa en la cuenta
El acceso a la banca en linea se 24

bloqued tras ingresar
incorrectamente la contrasefia
Total 115

¢PORQUE A CAMBIADO LA CONTRASENA DE ACCESO A LA BANCA EN LINEA?

115 respuestas

@ El banco solicito el cambio por motivos
de seguridad

@ Por un intento de hackeo o actividad
sospechosa en la cuenta
El acceso a la banca en linea se
bloqueo tras ingresar incorrectamente la
contrasefia

Grafico 8 jPor qué ha cambiado la constraseiia de acceso a la banca en linea?

= El banco solicit6 el cambio por motivos de seguridad (54 personas): Segun los
encuestados, por motivos de seguridad la institucion bancaria les solicitd cambio de
contrasefa, esto como parte de prevenir el fraude, alertando a los usuarios de los
posibles fraudes.

= Intento de hackeo o actividad sospechosa en la cuenta (37 personas): Un nimero
significativo de los encuestados experimento esta amenaza, y nos indica de
implementar medidas de seguridad.

= Kl acceso a la banca en linea se bloqueé tras ingresar incorrectamente la contrasefia (24

personas): Esta situacion representa un desafio para los usuarios, ya que el bloqueo se
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implementa como una medida para proteger la informacion de los clientes en la banca en linea.

Pregunta No. 9 ;Alguna vez ha recibido un correo electrénico, mensaje o
llamada sospechosa solicitando informacion bancaria?

Tabla No. 9

(Alguna vez ha recibido un correo
electronico, mensaje o llamada

sospechosa solicitando SRl
informacion bancaria?
Si 172
No 216
Total 388

¢ALGUNA VEZ HA RECIBIDO UN CORREO ELECTRONICO, MENSAJE O LLAMADA SOSPECHOSA
SOLICITANDO INFORMACION BANCARIA?

388 respuestas

® si
® No

Grafico 9 jAlguna vez ha recibido un correo electronic, mensaje o llamada sospechosa solicitando informacion bancaria?

De un total de 388 encuestados, 172 (44%) reportaron haber recibido correos, mensajes o
llamadas sospechosas solicitando informacion bancaria, mientras que 216 (56%) indicaron que
no han tenido esta experiencia.

Estos datos revelan que casi la mitad de los encuestados han estado expuestos a intentos de
fraude, lo que destaca la necesidad de fortalecer las medidas de seguridad y promover practicas

mas robustas de proteccion de informacion financiera.
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Pregunta No.10 ;Qué nivel de gravedad considera que tiene el problema del
fraude en el sistema Bancario?

Tabla No. 10

(Qué nivel de gravedad considera

que tiene el problema del fraude  Cantidad
en el sistema bancario?

Muy grave 246
Grave 83
Algo grave 50
Poco grave 7
No es grave 2
Total 388

¢QUE NIVEL DE GRAVEDAD CONSIDERA QUE TIENE EL PROBLEMA DEL FRAUDE EN EL SISTEMA
BANCARIO?

388 respuestas

@ Muy grave
@ Grave

@ Algo grave
@ Poco grave
@ No es grave

Grafico 10 ;Qué nivel de gravedad considera que tiene el problema del fraude en el sistema bancario?

Segun los datos de la muestra, se evidencia una marcada preocupacion por el fraude en el
sistema bancario en Tegucigalpa. De los 388 encuestados, 246 personas (63%) lo calificaron
como muy grave, mientras que 83 (21%) lo consideran grave. Por su parte, 50 encuestados
(13%) lo perciben como algo grave, y inicamente 7 (2%) lo ven como poco grave. Finalmente,
solo 2 personas (0.5%) opinan que "no es grave". Estos resultados reflejan la necesidad de

fortalecer las medidas de seguridad y generar confianza en el sistema bancario.
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Pregunta No. 11 ;Considera que su banco le ofrece suficiente informacion para

protegerse contra el fraude?

Tabla No. 11

(Considera que su banco le ofrece suficiente

Cantidad

informacion para protegerse contra el fraude?

Si, pero podria ser mas 223
Si, suficiente 111
No, no proporcionan informacion 54

Total 388

¢CONSIDERA QUE SU BANCO LE OFRECE SUFICIENTE INFORMACION PARA PROTEGERSE CONTRA

EL FRAUDE?

388 respuestas

® Si, suficiente
@ Si, pero podria ser mas
@ No, no proporcionan informacion

Grdfico 11 ;Considera que su banco le ofrece suficiente informacion para protegerse contra el fraude?

De un total de 388 respuestas recibidas, 223 personas (57.5%) consideran que las instituciones

bancarias podrian brindar mas informacion sobre como los usuarios deben protegerse contra el

fraude. Por otro lado, 111 encuestados (28.6%) opinan que las instituciones ya proporcionan

suficiente conocimiento para protegerse de las amenazas de la ciberdelincuencia. Finalmente,

54 personas (13.9%) creen que las instituciones bancarias deberian compartir informacion

adicional especificamente sobre la proteccion de los usuarios en la banca en linea.
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Pregunta 12. ;Qué tan eficaces cree que son las medidas de seguridad que
implementa su banco para protegerlo (a) del fraude?

Tabla No. 12

(Qué tan eficaces cree que son las
medidas de seguridad que

: Cantidad
implementa su banco para

protegerlo (a) del fraude?

Muy eficaces 119
Algo eficaces 184
Poco eficaces 53
Nada eficaces 15
No sé 17
Total 388

¢QUE TAN EFICACES CREE QUE SON LAS MEDIDAS DE SEGURIDAD QUE IMPLEMENTA SU BANCO
PARA PROTEGERLO (A) DEL FRAUDE?

388 respuestas

@ Muy eficaces
@ Algo eficaces

@ Poco eficaces
/ @ Nada eficaces
> | ® o

Grafico 12 ;Qué tan eficaces cree que son las medidas de seguridad que implementa su banco para protegerlo(a) del fraude?

El 47.4% de la poblacion (184 encuestados) considera que las medidas de seguridad para la
proteccion contra el fraude en la banca en linea implementadas por su banco de preferencia
son “algo eficaces”. Por otro lado, el 30.7% (119 encuestados) confia en que las medidas de
seguridad son “muy eficaces”. Mientras tanto, el 13.7% (53 encuestados) opina que las
medidas de seguridad contra el fraude son “poco eficaces”. La poblacion restante se divide
en un 3.9% (15 encuestados) que cree que las medidas de seguridad son “nada eficaces”, y

un 4.4% (17 encuestados) que no sabe como son las medidas de seguridad.
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Pregunta 13. ;Confia en las notificaciones y alertas de seguridad que recibe de su
banco?

Tabla No. 13

(Confia en las notificaciones y

alertas de seguridad que recibe de  Cantidad

su banco?
Completamente 100
Moderadamente 209
Algo 62
Nada 17
Total 388

¢CONFIA EN LAS NOTIFICACIONES Y ALERTAS DE SEGURIDAD QUE RECIBE DE SU BANCO?

388 respuestas

@ Completamente
@ Moderamente
@ Algo

@ Nada

Grafico 13 ;Confia en las notificaciones y alertas de seguridad que recibe de su banco?
Tras la aplicacion de la encuesta, se observo que el 53.9% de los encuestados (209 personas)
confia “moderadamente” en las notificaciones y alertas de seguridad que recibe de su banco.
Por otro lado, el 25.8% (100 personas) manifiesta una confianza “completa” en estas
notificaciones. Sin embargo, el 16% (62 encuestados) senala que confia “algo” en las
alertas, reflejando cierto nivel de incertidumbre. Finalmente, el 4.4% de los participantes
(17 personas) indica que no confia “nada” en las notificaciones de seguridad enviadas por

los bancos.
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Pregunta No. 14 ;Ha recibido charlas o capacitaciones por parte de alguna
entidad financiera sobre el fraude bancario?

Tabla No. 14

(Ha recibido charlas o

capacitaciones por parte de alguna

entidad financiera sobre el fraude Canifb)
bancario?
Si 283
No 105
Total 388

¢(HA RECIBIDO CHARLAS O CAPACITACIONES POR PARTE DE ALGUNA ENTIDAD FINANCIERA
SOBRE EL FRAUDE BANCARIO?

388 respuestas

® si
® No

Gradfico 14 ;Ha recibido charlas o capacitaciones por parte de alguna entidad financiera sobre el fraude bancario?

El grafico revela que el 72.9% de los encuestados (283 personas) no ha recibido ninguna
capacitacion sobre el fraude bancario por parte de una entidad financiera. En contraste, el 27.1%
(105 personas) si ha tenido la oportunidad de recibir educacion financiera relacionada con este

tema por parte de dichas instituciones.
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Pregunta No. 15 ;Qué nivel de conocimiento considera que tiene sobre las
practicas de seguridad para protegerse del fraude bancario?

Tabla No. 15

(Qué nivel de conocimiento
considera que tiene sobre las

o : Cantidad
practicas de seguridad para
protegerse del fraude bancario?
Muy Alto 60
Alto 145
Medio 129
Bajo 42
Muy Bajo 12
Total 388

¢QUE NIVEL DE CONOCIMIENTO CONSIDERA QUE TIENE SOBRE LAS PRACTICAS DE SEGURIDAD
PARA PROTEGERSE DEL FRAUDE BANCARIO?

388 respuestas

@ Muy alto
@ Ao

@ Medio
® B3jo

@ Muy Bajo

Grafico 15 ;Qué nivel de conocimiento considera que tiene sobre las prdcticas de seguridad para protegerse del fraude
bancario?

Al preguntar a la poblacion sobre su nivel de conocimiento respecto a la seguridad necesaria
para protegerse del fraude bancario, los resultados se distribuyeron de la siguiente manera: el
37.4% (145 encuestados) considera que posee un nivel de conocimiento “alto”, mientras que el
33.2% (129 personas) cree tener un nivel “medio”. Por otro lado, el 15.5% (60 encuestados)
afirma tener un conocimiento “muy alto” sobre las medidas de proteccion. Sin embargo, un
10.8% (42 personas) y un 3.1% (12 encuestados) clasifican su conocimiento en las categorias de

“bajo” y “muy bajo”, respectivamente.



Pregunta No. 16 ;Cuales de las siguientes alternativas considera que son mas
utiles para evitar el fraude?

Tabla No.16

(Cuales de las siguientes

alternativas considera que son mas Cantidad
utiles para evitar el fraude?

No compartir informacion 71

confidencial por teléfono o correo

electronico

Revisar regularmente los
movimientos bancarios.

Evitar acceder a la banca en linea
desde redes publicas no seguras
Todas las anteriores 246
Otros: las herramientas de internet

estan muy avanzadas

Total 388

37

34

¢CUALES DE LAS SIGUIENTES ALTERNATIVAS CONSIDERA QUE SON MAS UTILES PARA EVITAR EL
FRAUDE?

388 respuestas

@ No compartir informacién confidencial
por teléfono o correo electronico

@ Revisar regularmente los movimientos
bancarios.

Evitar acceder a la banca en linea
desde redes publicas no seguras

® Todas las anteriores
@ Otros:

@ Las herramientas de Internet estan muy
avanzadas.

Grafico 16 ;Cudles de las siguientes alternativas considera que son mas utiles para evitar el fraude?

Tras aplicar la encuesta, se observé que la mayoria de la poblacion, un 63.4% (246
encuestados), estd de acuerdo en que las mejores practicas para evitar el fraude incluyen las
siguientes acciones: no compartir informacion por teléfono o correo electrénico, revisar
regularmente los movimientos bancarios y evitar acceder a la banca en linea desde redes
publicas no seguras.

Por otro lado, el 18% (71 encuestados) considera que la mejor alternativa es no compartir

informacion confidencial por estos medios. El resto de los encuestados se distribuye de la
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siguiente manera: el 9.5% (37 personas) cree que es esencial revisar constantemente los
movimientos bancarios, y el 8.5% (34 encuestados) opina que se debe evitar acceder a la banca
en linea desde redes publicas. Finalmente, un encuestado destaco que las herramientas
utilizadas por los ciberdelincuentes son altamente avanzadas.

Pregunta No. 17 ;Consideraria oportuno que su banco le brinde capacitaciones
para prevenir el fraude?

Tabla No. 17

(Consideraria oportuno que su

banco le brinde capacitaciones Cantidad
para prevenir el fraude?
Si 347
No 26
No estoy seguro 15
Total 388

¢CONSIDERARIA OPORTUNO QUE SU BANCO LE BRINDE CAPACITACIONES PARA PREVENIR EL
FRAUDE?

388 respuestas

® Si
® No
) No estoy seguro (a)

Grafico 17 ;Consideraria oportuno que su banco le brinde capacitaciones para prevenir el fraude?

El 89.4% de los encuestados (347 personas) considera que las instituciones bancarias que
utilizan regularmente deberian brindar capacitaciones sobre como prevenir el fraude bancario.
En contraste, el 6.7% (26 personas) opina que no es necesario, mientras que el 3.9% (15

personas) no esta seguro de si se deben impartir dichas capacitaciones.
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Pregunta No. 18 ;Cuales de los siguientes tipos de fraude bancario cree que son
mas comunes? Seleccione Max 3 opciones

Tabla No. 18

(Cuales de las siguientes tipos de

fraude bancario cree que son mas  Cantidad

comunes?
Phishing (fraude por correo 258
electréonico o mensaje de texto)
Skimming (clonacion de tarjetas )30
en cajeros)
Robo de identidad 228
Fraude en transferencias 189
electronicas

Financing Latam (Fraude por
Facebook-WhatsApp donde piden 112
que hagan inversiones)

Otro: No se 4

¢CUALES DE LOS SIGUIENTES TIPOS DE FRAUDE BANCARIO CREE QUE SON MAS COMUNES?
SELECCIONE MAX 3 OPCIONES

388 respuestas

Phishing( fraude por correo ele... 258 (66,5 %)

Skimming( clonacion de tarjeta... 282 (72,7 %)
Robo de identidad 228 (58,8 %)
Fraude en transferencias electr... 189 (48,7 %)

112 (28,9 %)

Financing Latam( Fraude por F...
3 (0,8 %)
Nose|—1 (0,3 %)

0 100 200 300

Grafico 18 ;Cudles de los siguientes tipos de fraude bancario cree que son mds comunes?

El grafico presenta los resultados de la encuesta que identifica los tipos de fraude bancario que
la poblacidn considera mas comunes. Con un total de 388 respuestas, el fraude mas sefialado fue
el skimming o clonacion de tarjetas, con un 72.7% (282 respuestas). Le sigue el phishing o
fraude por correo electronico, identificado por el 66.5% de los encuestados (258 respuestas). El

robo de identidad ocup6 el tercer lugar con el 58.8% (228 respuestas), mientras que el fraude en
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transferencias electronicas fue mencionado por el 48.7% (189 respuestas). Un 28.9% (112
respuestas) destaco el fraude relacionado con plataformas como Facebook y WhatsApp,
conocido como Financing Latam. Finalmente, solo un 0.8% (3 respuestas) indic6 no saber, y un

0.3% (1 respuesta) sefiald incertidumbre al respecto.

Pregunta No. 19 ;Cual considera que es el principal factor que permite el fraude
bancario?

Tabla No. 19

(Cuadl considera que es el principal

factor que permite el fraude Cantidad
bancario?
Falta de controles de seguridad en 109
el banco
Desconocimiento del cliente 150

Acceso a tecnologia avanzada por 128
parte de los defraudadores
Otros 1

Total 388

¢(CUAL CONSIDERA QUE ES EL PRINCIPAL FACTOR QUE PERMITE EL FRAUDE BANCARIO?

388 respuestas

@ Falta de controles de seguridad en el
banco

@ Desconocimiento del cliente

@ Acceso a tecnologia avanzada por parte
de los defraudadores

@ Otros:

Grdfico 19 ;Cudal considera que es el principal factor que permite el fraude bancario?

El grafico refleja los resultados de la encuesta, basada en 388 respuestas, la mayor proporcion,
un 38.7%, sefiala el desconocimiento del cliente como el factor que més destaca, evidenciando
la importancia de la educacion financiera en la prevencion del fraude. Le sigue con un 33% el

acceso a tecnologia avanzada por parte de los defraudadores, lo que resalta la necesidad de que
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las instituciones bancarias se mantengan actualizadas frente a las crecientes capacidades
tecnologicas de los ciberdelincuentes. En tercer lugar, con un 28.1%, se encuentra la falta de
controles de seguridad en el banco, indicando areas de mejora en los sistemas de proteccion de
las entidades financieras. Finalmente, una pequefia seccion del grafico esta representada como

otros factores, aunque sin un porcentaje especificado.

Pregunta No. 20 ;Cuanto confia en que los sistemas de seguridad de su banco
evitaran que usted sea victima de fraude?

Tabla No. 20

(Cuanto confia en que los sistemas

de seguridad de su banco evitaran  Cantidad
que usted sea victima de fraude?

Confio mucho 41
Confio moderadamente 243
Confio poco 79
No confio 25
Total 388

¢CUANTO CONFIA EN QUE LOS SISTEMAS DE SEGURIDAD DE SU BANCO EVITARAN QUE USTED
SEA VICTIMA DE FRAUDE?

388 respuestas

@ Confio mucho

® Confio moderadamente
@ Confio Poco

@ No confio

62,6%

Grafico 20 ;Cuanto confia en que los sistemas de seguridad de su banco evitaran que usted sea victima de fraude?

Con un total de 388 respuestas, los datos revelan que una amplia mayoria, el 62.6% (243
encuestados), confia moderadamente en que los sistemas de seguridad de su banco sean
efectivos para protegerlos del fraude. Ademas, un 20.4% (79 encuestados) indica tener "poca"

confianza, mientras que solo un 6.4% (25 encuestados) manifiesta una “no” confianza. Por otro
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lado, tnicamente el 10.6% (41 encuestados) asegura tener "mucha" confianza en las medidas de

seguridad bancaria.

Pregunta No. 21 ;Qué medidas de prevencion considera que deberian
implementarse para reducir el fraude en el sistema bancario?

Tabla No. 21

(Qué medidas de prevencion
considera que deberian

. : Cantidad

implementarse para reducir el

fraude en el sistema bancario?
Aumentar alertas a los usuarios 101
sobre actividades inusuales
Capacitacion al usuario del 94
sistema bancario
Monitoreo tiempo real de las 86
transacciones
Establecer canales de denuncia 52
Todas las anteriores 238
Otros 2

¢QUE MEDIDAS DE PREVENCION CONSIDERA QUE DEBERIAN IMPLEMENTARSE PARA REDUCIR EL
FRAUDE EN EL SISTEMA BANCARIO?

388 respuestas

Aumentar alertas a los usuarios
sobre actividades inusuales
Capacitacion al usuario del
sistema bancario

Monitoreo tiempo real de las
transacciones

101 (26 %)
94 (24,2 %)
86 (22,2 %)
Establecer canales de denuncia

Todas las anteriores 238 (61,3 %)

2(0,5 %)

0 50 100 150 200 250

Grafico 21 ;Qué medidas de prevencion considera que deberian implementarse para reducir el fraude en el sistema bancario?

El grafico presenta los resultados sobre las medidas de prevencion consideradas necesarias para

reducir el fraude en el sistema bancario. La opcién més seleccionada, con un 61.3% de los
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encuestados, fue implementar todas las medidas propuestas, que incluyen aumentar las alertas a
los usuarios sobre actividades inusuales, ofrecer capacitacion sobre el uso seguro del sistema
bancario, monitorear en tiempo real las transacciones y establecer canales de denuncia.

Entre las medidas individuales, la més apoyada fue “aumentar las alertas a los usuarios sobre
actividades inusuales”, con un 26% de los votos. A esta le sigui6 “la capacitacion al usuario del
sistema bancario”, con un 24.2%, y “el monitoreo en tiempo real de las transacciones”, elegido
por el 22.2% de los encuestados. La opcion de “establecer canales de denuncia” fue respaldado
por un 13.4%, mientras que solo un 0.5% selecciono la opcion de otra medida, sin embargo, no

menciono cual seria dicha medida a implementar.
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CAPITULO VII. CONCLUSIONES

e Métodos de fraude mas comunes:

e Phishing: Con un aumento del 343.8%, es el principal mecanismo utilizado.

¢ Robo de identidad: Frecuente en transacciones no autorizadas.

¢ Fraude interno: Se estima que el 50% de los casos proviene de empleados bancarios.
e Skimming y clonacion de tarjetas: Usados para obtener datos y realizar transacciones

fraudulentas.

¢ El fraude en el sistema bancario hondurefio representa una amenaza significativa para la
confianza de los usuarios y la estabilidad del sector financiero. Las pérdidas econdmicas
afectan tanto a las instituciones financieras como a los clientes, con consecuencias que
incluyen pérdida de credibilidad y dafio a la reputacion. En los afios 2023 y 2024, los reclamos
por fraudes bancarios aumentaron un 50% en Honduras, siendo el phishing el método mas comun,
representando el 80% de los casos adicionales. Este incremento refleja una creciente vulnerabilidad
en los sistemas de seguridad y una falta de educacion financiera adecuada entre los usuarios.

e Larjpida digitalizacion de los servicios bancarios ha expuesto las debilidades de los
sistemas de seguridad, facilitando la creacion de nuevas técnicas fraudulentas como el
phishing, el skimming, y las cuentas "mulas", lo que demuestra que los delincuentes estan
innovando continuamente sus técnicas, lo que requiere una respuesta de seguridad igual de
eficiente por parte de las instituciones financieras.

e [os montos de las pérdidas reportadas por los usuarios oscilaron entre L..10,000.00 y
L.1,000,000.00. Esto no solo afecta el bienestar financiero de las victimas, sino también su

confianza en el sistema bancario, evidenciando la necesidad de fortalecer las medidas de proteccion

y restaurar la credibilidad en las instituciones financieras.

e A pesar de la implementacion de herramientas de autenticacion biométrica y deteccion en
tiempo real, los resultados evidencian que estas no son suficientes sin una adecuada
educacion financiera. Segun encuestas, el 67% de los usuarios considera que su nivel de
conocimiento sobre practicas de seguridad es bajo.

o El 58% de los usuarios reportd sentirse inseguro al utilizar servicios de banca en linea, y
solo el 42% confia en las medidas de seguridad implementadas por su banco. Esto
subraya la urgencia de reforzar la ciberseguridad y mejorar la comunicacion con los

clientes.
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e La falta de conocimiento y concientizacidon de los usuarios sobre practicas seguras en
entornos digitales contribuye significativamente a que sean victimas de fraude. A pesar de
los esfuerzos de los entes regulatorios, persiste un desconocimiento generalizado entre los
usuarios sobre los riesgos asociados al uso de canales digitales.

e La Comision Nacional de Bancos y Seguros (CNBS) ha establecido lineamientos clave
para la mitigacién del fraude. Sin embargo, su implementacion presenta desafios,
especialmente en la deteccion temprana y la educacion del usuario. Las instituciones
bancarias no solo son responsables de implementar medidas de seguridad, sino también de
educar a sus clientes sobre los riesgos y como protegerse

e Aunque el Codigo Penal hondurefio incluye sanciones para delitos de fraude y suplantacion
de identidad, se perciben brechas en su aplicacion y en la agilidad del sistema judicial para

abordar este tipo de crimenes.

CAPITULO VIII. RECOMENDACIONES

En el contexto actual, el aumento de los fraudes y amenazas cibernéticas en el sistema bancario
exige la implementacion de medidas mas robustas y efectivas. Estas recomendaciones tienen
como objetivo fortalecer la seguridad de las instituciones financieras, proteger a los usuarios y
garantizar un entorno bancario mas confiable y eficiente. Desde el uso de tecnologias avanzadas
como la inteligencia artificial hasta la mejora de los procesos regulatorios y la educacion
financiera inclusiva, estas acciones buscan abordar los desafios actuales y futuros de manera
integral.

A continuacion, se presentan propuestas para fortalecer la ciberseguridad, mejorar las respuestas

de fraudes y promover practicas mas seguras y transparentes dentro del sistema financiero.

1. Fortalecimiento de la ciberseguridad:

e Actualizar regularmente los sistemas de seguridad de las instituciones bancarias.
e Implementar sistemas de doble autenticacion y herramientas avanzadas de deteccion de

transacciones sospechosas.
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Adopcion de inteligencia artificial (IA):
Utilizar tecnologias de 1A para analizar patrones de transacciones y detectar actividades

sospechosas en tiempo real.
Incorporar sistemas que aprendan de las tacticas de los delincuentes para prever nuevos

tipos de fraude.

Campaias de educacion financiera mas inclusivas:

Incrementar el alcance de las capacitaciones, especialmente en areas rurales y comunidades

con menor acceso a informacion.

Promover la creacion de materiales educativos interactivos y accesibles sobre la

identificacion y prevencion del fraude bancario.

Atencion rapida v eficaz al cliente:

Implementar protocolos estandarizados para la denuncia y resolucion de casos de fraude en
un plazo breve.
Facilitar herramientas en linea para que los usuarios puedan bloquear sus cuentas

inmediatamente ante movimientos sospechosos.

Mejorar los procesos de regulatorios por parte de la CNBS
Aumentar la supervision por parte de la CNBS para asegurar que los bancos cumplan con

los lineamientos minimos de seguridad.

Aplicar multas a las instituciones que no adopten medidas adecuadas o que sean

negligentes ante denuncias de fraude.

Protocolos claros para denuncias:

Establecer un sistema tinico y accesible para que los usuarios puedan denunciar fraudes,
con seguimiento transparente y resoluciones en plazos breves.
Capacitar a empleados bancarios para que puedan ofrecer asistencia inmediata y eficaz a

los clientes afectados.

Auditorias de seguridad cibernética obligatorias:
Exigir auditorias regulares e independientes de los sistemas de seguridad de las

instituciones bancarias.
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Publicar informes sobre el estado de la ciberseguridad en el sistema bancario, aumentando

la transparencia.
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CAPITULO XII. APLICABILIDAD

En este capitulo se presenta una propuesta para el disefio de un plan de contingencia que
permita a las instituciones bancarias fortalecer sus medidas de seguridad frente a situaciones de
fraude, buscando proteger a los usuarios, mitigar riesgos financieros y operativos, y garantizar
la continuidad de los servicios. Ademads, dé promover una cultura de prevencion dentro de las
entidades, de fomentar la transferencia en los departamentos de atencion a los usuarios de la
banca en linea, lo cual no solo contribuye a la seguridad de las transacciones, sino que también

refuerza la credibilidad y la confianza de los clientes en la institucion financiera.

12.1 Introduccion

El fraude en el sistema bancario se ha convertido en una de las crisis mas relevantes de la
actualidad, afectando gravemente las finanzas de los usuarios. Este problema no solo genera
pérdidas econdmicas significativas, sino que también debilita la confianza en las instituciones
bancarias. Ante el aumento de los casos de fraudes, es crucial que las entidades financieras
implementen estrategias efectivas de seguridad y contingencia para proteger a los usuarios y

restaurar la credibilidad del sistema bancario.

12.2 Objetivo General

Abordar la creciente crisis del fraude en el sistema bancario, que est4 afectando gravemente las
finanzas de los usuarios y deteriorando la confianza en las instituciones financieras. Este
enfoque busca sugerir y fomentar la puesta en marcha de estrategias de seguridad y planes de
contingencia eficaces, que permitan a las instituciones bancarias salvaguardar los intereses de
los usuarios, reducir los riesgos asociados al fraude y restablecer la credibilidad y la confianza

en el sistema bancario

12.3 Objetivo Especificos

e Promover una cultura de prevencion y sensibilizacién dentro de las instituciones
bancarias, involucrando a empleados y usuarios en practicas seguras para la realizacion de

transacciones.
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e [Establecer indicadores clave de desempefio (KPI) para medir la efectividad del plan de
contingencia y las estrategias de seguridad, asegurando un monitoreo constante y ajustes

oportunos.

12.4 Propuesta

Tras analizar los resultados de la encuesta, se identifico que un porcentaje de usuarios carece de
conocimientos suficientes sobre las medidas preventivas para protegerse del fraude,
especialmente en la banca en linea y otros canales digitales. Para reducir los casos de fraude, se
propone que las instituciones bancarias: (1) implementen estrategias y procedimientos
enfocados en el fortalecimiento de las medidas de seguridad, como la autenticacién multifactor
y sistemas de monitoreo en tiempo real, y (2) desarrollen una campafia de concientizacién que
eduque a los usuarios sobre practicas seguras, utilizando herramientas digitales y talleres para
aumentar su educacion financiera. Estas iniciativas permitirdn no solo disminuir los riesgos,

sino también mejorar la confianza de los clientes en las plataformas digitales de la banca.

12.5 Plan de accion

Se propone un plan de accidon basado en un analisis de riesgos que permita identificar las
principales amenazas y evaluar las vulnerabilidades enfrentadas por los usuarios y las
instituciones bancarias, tomando como referencia los casos reportados. Este analisis servira
como base para que cada institucion desarrolle e implemente estrategias efectivas destinadas a
mitigar los riesgos asociados al fraude, protegiendo tanto a los usuarios como a la entidad
misma.

Adicionalmente, se plantea el disefio de una campafia integral de educacion financiera que tenga
un impacto significativo. Esta campafia se llevara a cabo mediante el uso estratégico de redes
sociales para alcanzar a un publico mas amplio y la realizacion de talleres de simulacro, los
cuales proporcionen a los usuarios herramientas practicas para identificar y prevenir intentos de
fraude. Estas acciones buscan no solo disminuir la incidencia de casos de fraude, sino también

fortalecer la confianza y la seguridad en las transacciones bancarias
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12.6 Descripcion del plan de accion

Se debe definir claramente el publico meta al que se busca impactar, los medios y métodos que
se emplearan para llevar a cabo la campafia de concientizacion. También debe incluirse una
introduccion que explique el propdsito de la campaiia, asi como los beneficios esperados al

implementarla.

12.6.1 Definicion del publico meta

La campafia esta dirigida a los usuarios que cuentan con banca en linea:
Personas comprendidas entre los 18 y los 75 afios de distinto género:
e Usuarios activos de banca en linea

e Potenciales usuarios de banca en linea

12.6.2 Medios para la concientizacion

Se propone una campaiia de concientizacion que utilice diversos canales para informar y educar
a los usuarios de banca en linea. La estrategia incluye:

1. Envio de boletines informativos con temas clave sobre seguridad, buenas practicas y
novedades en los servicios, acompafiados de graficos y enlaces para mas informacion.

2. Publicacion en redes sociales de infografias, videos y consejos practicos, asi como
videos explicativos cortos sobre como detectar fraudes y garantizar transacciones
seguras.

3. Incorporacidén de mensajes breves en las notificaciones de las aplicaciones y portales
web, enfatizando practicas de seguridad, como no compartir contraseiias o reconocer
intentos de phishing.

4. Inclusion de banners y pop-ups en las plataformas de banca en linea, mostrando
recordatorios al iniciar sesion, como: 'Evite ingresar datos personales en sitios
desconocidos.

5. Creacion de una seccion educativa dentro de las plataformas, donde los usuarios puedan

encontrar consejos, tutoriales y preguntas frecuentes sobre seguridad en linea.
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12.6.3 Modalidad

La campaiia puede llevarse a cabo mediante modalidades virtuales, utilizando medios digitales
para la difusion y educacion de los usuarios. Adicionalmente, se puede aprovechar la
realizacion de ferias de emprendimiento para informar a los asistentes sobre las medidas mas

recientes de prevencion contra el fraude bancario.

Beneficios de la campaiia de concientizacion

e Lasociedad aprende a proteger sus datos personales y financieros reduciendo el riesgo
de ser futuras victimas de fraudes o robos. Creando una cultura de prevencion en lugar
de reaccionar ante incidentes.

e Crear mayor confianza en el sistema bancario mediante el entendimiento de coémo
funciona las medidas de seguridad.

e Se obtiene una reduccion en errores humanos, los usuarios adoptan mejores practicas y
evitan ingresar datos en sitios inseguros o compartir contrasefias.

e Y se conocen las Ultimas recomendaciones y herramientas para mantenerse protegidos

frente a amenazas emergentes.

12.8 Importancia de la campaiia de concientizacion

1. La proteccion de los datos personales

e Los usuarios de la banca en linea aprenden a identificar los riesgos como ser: los
fraudes, el robo de identidad, etc.

e Se fomenta a través de las campafias de concientizacion una cultura preventiva que
ayudara a los usuarios en la disminucion de los fraudes.

e Se promueve que el uso de herramientas que ayuden a salvaguardar la informacion.

2. Aumenta la confiabilidad en los sistemas

e Al adquirir conocimiento el usuario y cdmo funciona las medidas de seguridad crece la
confianza en las instituciones bancarias.

e Aumenta la credibilidad en los sistemas, esto debido a la transparencia de los servicios

que brinda las instituciones bancarias.
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Se refuerza la relacion del cliente, al momento de reportar los incidentes, las

instituciones generan un compromiso, lo que genera lealtad de los usuarios.

3. La prevencion de los errores humanos

El usuario de la banca en linea adquiere mejores practicas al momento de ingresar a los
sitios web, el no compartir sus claves de acceso.

El no responder correos que soliciten informacion de sus cuentas bancarias y la
desconfianza de enlaces recibidos a través de las redes sociales.

La capacitacion continua frente a estos ataques, que dia a dia estd afectando a la

sociedad hondurena., reduce los errores por descuidos o falta de conocimiento.

4. La actualizacion ante las nuevas amenazas

Se promueve el uso de software actualizados, y sistemas de autenticacion fiables.
Las campafias ayudan a los usuarios a reconocer patrones de nuevas amenazas, COmo
variantes avanzadas de phishing.

Los usuarios adquieren habilidades para adaptarse rapidamente a los cambios en el

panorama de ciberseguridad minimizando los riesgos.

5. Impacto de las campaiias de concientizacion digital

Al mantener informados a los usuarios se reducen los ataques cibernéticos.

Se cierren brechas de seguridad ya que disminuyen los actos delictivos.

Al mismo tiempo se genera comportamientos eticos, responsabilidad en el uso de la
tecnologia, reduciendo el mal uso de los datos, e informacion personal de los usuarios
de la banca en linea.

Se benefician los grupos que tienen menos conocimientos del entorno digital.

Propuesta de la aplicacion de la campaiia de concientizacion

1.

Educacion y Sensibilizacion

Talleres virtuales: Capacitar a los usuarios de la banca en linea en la identificacion de
los fraudes mas comunes phishing, estafas telefonicas, robo de identidad).
Charlas a los usuarios que atn no se han adaptado al uso de tecnologia.

Redes sociales: La publicacion en las redes sociales, Facebook, etc. Consejos practicos
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alertando a la poblacion de las nuevas formas de fraude.

e Mensajes SMS: Envié de mensajes a los usuarios alertandolos sobre las actividades
sospechosas.

e Material educativo: Que cada institucion bancaria a través de boletines, informe a los

usuarios de como prevenir los fraudes.

2. Establecer alianzas estratégicas

e A través de los medios de comunicacién: Enviar mensajes cortos a la poblacion
hondureiia, “No compartas informacion de tus cuentas bancarias”

Historias dramatizadas: Videos cortos de casos de fraude y el impacto en las victimas.

e Encelsector educativo: A través de la educacion financiera, se promueve el conocimiento
de los ciberataques.

e Periddicos y revistas locales: Promoviendo el impacto del fraude en el sistema bancario
y cdmo prevenirlo.

e Programas de radio: Conducidos por expertos en ciberseguridad y finanzas, con el
objetivo de alertar a la poblacion hondurefia sobre los distintos tipos de fraude y como
prevenirlos.

e La Comision Nacional de Bancos y Seguros (CNBS), como ente regulador de las
instituciones bancarias, en colaboracién con el Gobierno de Honduras, debe liderar

iniciativas para fortalecer la educacion financiera de la poblacion hondurefia.

Desarrollo de programas educativos enfocados en temas clave como la gestion
responsable de recursos financieros, el uso seguro de servicios bancarios y la prevencion
de fraudes.

Alianzas estratégicas con instituciones publicas y privadas para ampliar el alcance de las

iniciativas, especialmente en comunidades vulnerables o de dificil acceso.

La implementacion de un plan de contingencia y campaiias de concientizacion resulta fundamental para
combatir el fraude bancario, proteger a los usuarios y fortalecer la confianza en las instituciones

financieras. Mediante la adopcion de tecnologias avanzadas, como el monitoreo en tiempo real, junto
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con programas educativos y campaiias de sensibilizacion, se promueve una cultura de prevencion que

reduce errores humanos y riesgos operativos.

Ademas, la colaboracion entre las entidades bancarias, entes reguladores y medios de comunicacion es
esencial para ampliar el alcance de estas iniciativas, especialmente en comunidades vulnerables. Estas
acciones ayudan a fortalecer la educacion financiera y la seguridad de los servicios el cual ayudara a

contribuir a consolidar un sistema bancario mas seguro, transparente y confiable.



CAPITULO XI. ANEXOS

Anexo 1: Tabla de la evolucion de los reclamos presentados por los usuarios

financieros antes las instituciones supervisadas (En unidades)

Tipo de Reclamo 2020 2021 2022 2023
Depositos del Pablico na 219 293 277
Phishing 6l 209 297 1318
Préstamos 759 766 613 595
Seguros 92 126 132 107
Servicio al Cliente 40 na 242 575
Tarjetas de Crédito/Débito 1,008 agl 1,203 1,440
Otros 207 189 219 189
TOTAL 2,286 2,601 2,999 4,501

Fuente: Comision Nacional de Bancos y Seguros (CNBS)
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Anexo 2: Comunicado del BCH 11/11/2024

COMUNICADO

BCH ALERTA SURGIMIENTO DE NUEVA
PLATAFORMA DE ESTAFA EN REDES SOCIALES

El Banco Central de Honduras (BCH) hace un llamado de alerta a la poblacién a nivel
nacional e internacional ante el surgimiento de una nueva plataforma fraudulenta en
redes sociales, cuyo objetivo es estafar mediante un mecanismo de inversion falso,
utilizando el nombre y la imagen de esta Institucion.

El sitio se hace llamar “Financing Latam” y estd circulando en redes sociales como
Facebook y WhatsApp, donde a través de un video, pide a las personas que hagan
pequenas inversiones a cambio de grandes ganancias.

En tal sentido, el BCH reitera que NO ofrece este tipo de servicio de inversién, tampoco
requiere informacién personal o financiera, por lo que solicita hacer caso omiso al
llamado de la plataforma antes mencionada, ya que se trata de un intento mas de estafa
de sitios fraudulentos.

El BCH recuerda a los usuarios que los tnicos canales de comunicacidn de la Institucién
son: el Portal Digital (www.bch.hn) y sus cuentas de redes sociales, en los cuales publica
informacion oficial.

Banco Central de Honduras, Al servicio de la Nacién.

Tegucigalpa M. D. C., 11 de noviembre de 2024

Fuente: Banco Central de Honduras (BCH)
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Anexo 3: Comunicado de la CNBS 24/03/2023

Comisién Nacional de Bancos y Seguros \r‘:
HONDURAS

COMUNICADO

En respuesta a Jos robos y fraudes cibernéticos en contra de la poblacidn que durante afos
no fueron resueltos por las autondades, la Comision Nacional de Bancos y Seguros (CNBS)
en ¢l marco de las directrices de la Pressdenta Xsomara Castro, emitid una sene de
disposiciones en la Resolucdn GRD No.247/23.03-2023 para proteger al usuarnio
financsero, convirtiéndose en la primera regulacidn en matenia de ciberseguridad del sistema
financiero hondurefio.

La resolucién de la CNBS establece requenmientos que deben cumplir las inststuciones
financieras supervisadas onentados a la prevencion y mitigacidon de fraudes cbeméticos en
contra de los usuarios financieros. Los mecansmos exigidos al sistema financiero son: una
estrategia de matigacion de riesgos abernéticos, controles robustos como ¢l doble factor de
autenticacidn, avisos a Jos clientes sobre las operaciones que se realicen en plataformas
electrdnicas a su nombre, contar con politicas de congelamiento de fondos, un programa de
educacién financiera en materia de aberataques, entre otros.

Con esta nueva regulacion bancaria, el usuario financiero deberd notificar a la Institucion
financiera Supervisada la ocurrencia del robo o fraude cibernético, en un plazo no mayor de
cuarenta y ocho (48) horas desde su realizacion, debiendo presentar posteriormente a la
Institucsdn Supervisada el reclamo. El banco estd obligado a proporcionar de inmediato la
hoja de reclamacién comrespondiente, y s se verifica que la institucién no cumple con los
requerimientos de la resolucion emitida deberd devolver los fondos sustraidos de sus cuentas
bancarias por medio de transferencias a cuentas de terceros.

Instamos a los usuanos finanderos a no compartir su informacion confidencial de acceso a
su banca electrénica como usuario, mmumydmhw&scpuﬂady
ascgurarse de utilizar paginas oficiales de Jos bancos con quien trabaja, revise con

su estado de cuenta para asegurar que esti de acuerdo Con sus transaCCIONes, reporte a su
banco cualquier llamada, pagina o link sospechoso que Ie hayan mandado.

La Comision Nacional de Bancos y Seguros (CNBS) vigillard que las Iastatucones
Supervisadas cumplan con las disposiciones emitidas, con lo cual ratficamos nuestro

compromiso y respoasabilidad de proteger a los usuarios financieros y evitar que éstos sean
victimas de ataques cbernétioos.

Tegucigalpas, M.D.C., 24 de marzo de 2023

Fuente: Comision Nacional de Bancos y Seguros (CNBS)



Anexo 4 Numero de capacitaciones impartidas en materia de Educacion Financiera a nivel departamental

2023.

Ocotopoquo: 12
Grocios o Dios: 0

Lompira: 9
intibucé: 0

Vallo: 43

Choluteco: 24

Fuente: Gerencia de Educacion e Inclusion Financiera y Género de la CNBS
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Anexo 5 Numero de capacitaciones impartidas en el Aula Virtual por sexo durante el periodo de 2020-2023.

292
I 183
2021

[ Hombres

16 22
— N s
2020

Mujeres

Fuente: Gerencia de Educacion e Inclusion Financiera y Género de la CNBS.

77



Anexo 6 Eventos de Educacion Financiera realizada por la CNBS (2021-2023)

ﬁLOBEAVI i 5,390 30,750
Participantes Participantes
WEEK pe pa

DlA | 17,664 36,502
( KI-:SI-%EI[?O Participantes Participantes

No se realizé debido a la No se realizé debido a la

pandemia por COVID-19 | pandemia por COVID-19

Fuente: Gerencia de Educacion e Inclusion Financiera y Género de la CNBS.

14,470
Participantes

66,132
Participantes

7,953
Participantes
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Anexo 7 Nimero de capacitaciones impartidas en materia de Educacion Financiera a nivel departamental
2024 hasta noviembre.

Fuente: Gerencia de Educacion e Inclusion Financiera y Género de la CNBS.
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Anexo 8. Encuesta aplicada a usuarios actuales de la banca en linea

Estudiantes de Contaduria Publica

Estimados participantes, agradecemos su colaboracidn en esta encuesta, la cual tiene fines
académicos y busca evaluar el impacto del fraude en el sistema bancario y su efecto en los
usuarios. Su opinion es fundamental para analizar los métodos implementados por el sistema

bancario y comprender mejor esta problematica.

a) Femenino
b) Masculino

a) 18-24 Anos
b) 25-30 Afios
c) 31-36 Anos
d) 37-45 Afos
e) 46-50 Anos
f) 51-60 Anos
g) 60 Afios en adelante

3. (Usted utiliza banca en linea?

a) Si
b) No

4. ;Alguna vez ha sido victima de fraude bancario o ha experimentado alguna actividad
sospechosa en sus cuentas bancarias?

a) Si
b) No

5. (Qué acciones tom¢ la institucion bancaria para resolver el caso del fraude? - seleccionar 3
opciones

a) Deteccion y Notificacion Inmediata
b) Congelacion de la Cuenta Afectada
c) Investigacion Interna

d) Llenar formulario de reclamacion

e) Reembolso de los fondos

f) Pasar el caso al ente regulador CNBS



6. ¢Cual de los bancos en el sistema hondurefio utiliza con mayor regularidad?

a) BAC

b) Banco Atlantida

c) Ficohsa

d) Banco de Occidente
e) Otro

7. ¢Qué tan seguro(a) se siente de utilizar los servicios de banca en linea?

a) Muy seguro(a)
b) Algo seguro(a)
c) Neutral

d) Algo inseguro(a)
e) Muy inseguro(a)

8. ¢(Por qué ha cambiado la contrasefia de acceso a la banca en linea?

a) El banco solicito el cambio por motivos de seguridad
b) Por un intento de hackeo o actividad sospechosa en la cuenta
c) El acceso a la banca en linea se bloqued tras ingresar incorrectamente la contrasefia

9. (Alguna vez ha recibido un correo electronico, mensaje o llamada sospechosa solicitando
informacion bancaria?

a) Si
b) No

10. ;Qué nivel de gravedad considera que tiene el problema del fraude en el sistema bancario?

a) Muy grave
b) Grave

c) Algo grave
d) Poco grave
e) No es grave

11. ;Considera que su banco le ofrece suficiente informacion para protegerse contra el fraude?
a) Si, suficiente

b) Si, pero podria ser mas
¢) No, no proporcionan informacién
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12.

13.

14.

15.

16.

17.

82

(Qué tan eficaces cree que son las medidas de seguridad que implementa su banco para
protegerlo (a) del fraude?

a) Muy eficaces
b) Algo eficaces
c) Poco eficaces
d) Nada eficaces
e) Nosé

(Confia en las notificaciones y alertas de seguridad que recibe de su banco?

a) Completamente
b) Moderadamente
c) Algo
d) Nada

(Ha recibido charlas o capacitaciones por parte de alguna entidad financiera sobre el fraude
bancario?

a) Si
b) No

(Qué nivel de conocimiento considera que tiene sobre las practicas de seguridad para
protegerse del fraude bancario?

a) Muy alto
b) Alto

c) Medio
d) Bajo

e) Muy Bajo

(Cuadles de las siguientes alternativas considera que son mas utiles para evitar el fraude?

a) No compartir informacion confidencial por teléfono o correo electronico
b) Revisar regularmente los movimientos bancarios.

c) Evitar acceder a la banca en linea desde redes publicas no seguras

d) Todas las anteriores

e) Otros

(Consideraria oportuno que su banco le brinde capacitaciones para prevenir el fraude?

a) Si
b) No
c) No estoy seguro
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18. ;Cuales de los siguientes tipos de fraude bancario cree que son mas comunes? Seleccione
max 3 opciones

a) Phishing (fraude por correo electronico o mensaje de texto)

b) Skimming (clonacion de tarjetas en cajeros)

c) Robo de identidad

d) Fraude en transferencias electronicas

e) Financing Latam (Fraude por Facebook-WhatsApp donde piden que hagan
inversiones)

f) Otro

19. ;Cual considera que es el principal factor que permite el fraude bancario?

a) Falta de controles de seguridad en el banco
b) Desconocimiento del cliente

c) Acceso a tecnologia avanzada por parte de los defraudadores
d) Otros

20. ;Cuanto confia en que los sistemas de seguridad de su banco evitaran que usted sea victima
de fraude?

a) Confio mucho

b) Confio moderadamente
c¢) Confio Poco

d) No confio

21. ;Qué medidas de prevencion considera que deberian implementarse para reducir el fraude
en el sistema bancario?

a) Aumentar alertas a los usuarios sobre actividades inusuales
b) Capacitacion al usuario del sistema bancario

¢) Monitoreo tiempo real de las transacciones

d) Establecer canales de denuncia

e) Todas las anteriores

f) Otros
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