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RESUMEN

Este estudio analiza si hay relacion entre adoptar practicas DevOps y obtener mejor
calidad en el software que produce una entidad del sector financiero. Se usa ISO/IEC
25010 como referencia normativa. EI método aplicado es cuantitativo, las variables se
observan sin modificarlas y la informacion se recoge en un solo periodo, lo que permite
buscar correlaciones entre los factores que se estudian. Para cuantificar las practicas de
DevOps se observan tres elementos: hasta donde ha madurado la automatizacion de
integracion y despliegue continuo, qué tanto se gestiona la infraestructura mediante
cddigo, y en qué medida utilizan contenedores. La calidad se mide usando tres atributos
del modelo ISO/IEC 25010 relevantes para bancos: si el codigo permite modificaciones
con facilidad, si resguarda adecuadamente los datos, y si opera sin desperdiciar recursos
computacionales. Lo que motiva este trabajo es contribuir con datos concretos acerca de
como DevOps repercute en la calidad del software financiero, especialmente porque la
mayoria de las investigaciones previas han puesto atencion en qué tan rapido se entrega

el software, pero han descuidado examinar su calidad intrinseca.

Palabras clave: DevOps, calidad del software, ISO/IEC 25010, integracion y despliegue

continuo, infraestructura como cédigo, sociedad financiera.
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ABSTRACT

This study analyzes whether there is a relationship between adopting DevOps practices
and obtaining better quality in the software produced by an entity in the financial sector.
ISO/IEC 25010 is used as a regulatory reference. The method applied is quantitative, the
variables are observed without modification, and the information is collected in a single
period, which allows for the search for correlations between the factors under study. To
quantify DevOps practices, three elements are observed: the extent to which continuous
integration and deployment automation has matured, the extent to which infrastructure is
managed through code, and the extent to which containers are used. Quality is measured
using three attributes of the ISO/IEC 25010 model relevant to banks: whether the code
allows for easy modifications, whether it adequately protects data, and whether it operates
without wasting computational resources. The motivation for this work is to contribute
concrete data on how DevOps impacts the quality of financial software, especially since
most previous research has focused on how quickly software is delivered but has

neglected to examine its intrinsic quality.
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CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

El presente capitulo establece las bases de los conceptos necesarios para comprender
el estudio de esta investigacion. Aqui se expone el panorama general de toda el area de
interés, asi como los fundamentos tedricos que justifican la relevancia del tema y la
importancia que tiene por el hecho de estar ligado a una entidad financiera. Asimismo, se
revisan los antecedentes tedricos y empiricos que permiten identificar las brechas de

conocimiento y delimitar el alcance que tendré la investigacion propuesta.

1.1. INTRODUCCION

En el contexto actual, el desarrollo de software se ha consolidado como un
componente estratégico para la transformacion digital y la competitividad de las
organizaciones en todos los sectores productivos. La acelerada digitalizacion de los
servicios ha convertido al software en un elemento esencial de sostenibilidad e innovacién
empresarial, no solo como recurso tecnoldgico, sino como un eje fundamental para

garantizar eficiencia, continuidad operativa y valor al cliente.

De acuerdo con un estudio del sector tecnologico, la adopcion de DevOps ha crecido
de manera sostenida en los ultimos afios, alcanzando una presencia significativa en el
ambito financiero, donde la estabilidad operativa y la agilidad son factores criticos para
la competitividad (Redgate, 2020). Este crecimiento refleja un cambio estructural hacia
modelos de desarrollo mas colaborativos, automatizados y centrados en la entrega
continua de software (Forsgren, Humble, & Kim, 2018; Humble & Molesky, 2011).
Segun estos autores, la adopcidon de practicas DevOps y metodologias de entrega continua
permite a las organizaciones reducir los ciclos de despliegue, mejorar la calidad del
software y aumentar la capacidad de respuesta ante incidentes, consolidando un enfoque

mas agil y eficiente en la gestion de proyectos tecnoldgicos.

En el caso de las instituciones financieras, la adopcion de DevOps se asocia con
beneficios tangibles, como una reduccién de los tiempos de despliegue, la automatizacion
de pruebas y un incremento en la capacidad de respuesta ante incidentes o fallos criticos
(Klemetti et al., 2022). Sin embargo, a pesar de los beneficios evidentes, la evaluacion de
la calidad del software en entornos DevOps continda siendo una de las areas menos
abordadas. Atributos como mantenibilidad, fiabilidad, eficiencia y seguridad suelen

quedar fuera de las evaluaciones sistematicas, lo que impide conocer con precision el



impacto de las practicas DevOps sobre la calidad del producto final (Mishra & Otaiwi,
2020; Garcia-Mireles, Pefia Olivero, & Avila-George, 2024).

Para abordar esta limitacion, la norma ISO/IEC 25010 propone un marco
estandarizado de evaluacion de la calidad del software, que incluye atributos clave como
funcionalidad, fiabilidad, eficiencia, mantenibilidad, portabilidad y seguridad (ISO/IEC,
2011). No obstante, estudios recientes destacan que la integracion efectiva de estas
métricas de producto en los flujos DevOps es aln incipiente, especialmente en sectores
donde la trazabilidad, la estabilidad y la conformidad regulatoria son esenciales (Lépez
et al., 2022). Esta desconexidn entre la velocidad de entrega y la calidad del producto
constituye un vacio de conocimiento que requiere mayor atencién empirica y

metodoldgica.

Particularmente en el sector financiero, los retos son mas complejos debido a la
coexistencia de infraestructuras legadas, la necesidad de cumplir normativas estrictas y la
criticidad de los sistemas transaccionales. En este entorno, la falta de mediciones de
calidad objetivas puede derivar en incrementos de la deuda técnica, fallos operativos y
riesgos de seguridad (Senkal et al., 2023). Por ello, la gobernanza tecnolégica basada en
métricas se vuelve un componente estratégico para garantizar la resiliencia, la eficiencia

y la sostenibilidad del software.

En este contexto, la presente investigacion tiene como proposito evaluar
cuantitativamente el impacto de las practicas DevOps sobre la calidad del producto de
software en una entidad financiera, tomando como referencia los atributos definidos en
ISO/IEC 25010. Se analizaran tres dimensiones clave, mantenibilidad, eficiencia y
seguridad, estableciendo su relacion con la madurez en la adopcidn de practicas DevOps
tales como integracion continua, despliegue continuo, automatizacion de pruebas y uso
de infraestructura como cddigo. Este estudio pretende generar evidencia empirica que
contribuya a comprender como las practicas DevOps inciden en la calidad técnica del

software y a disefiar modelos de medicién mas integrados y sostenibles.

En sintesis, esta investigacion busca contribuir tanto al conocimiento cientifico como
a la practica profesional, ofreciendo un marco de analisis que fortalezca la trazabilidad y
la gobernanza tecnologica. Al integrar métricas de producto y proceso en un enfoque

automatizado, se aspira a reducir la brecha entre la agilidad operativa y la calidad del



software, promoviendo la confiabilidad y la resiliencia de los sistemas financieros

modernos.

1.2. ANTECEDENTES DEL PROBLEMA

En los ultimos afios, el desarrollo de software ha experimentado transformaciones
profundas impulsadas por la adopcion de metodologias &giles y practicas DevOps, con el
objetivo de reducir los tiempos de entrega, mejorar la eficiencia de los procesos de
desarrollo y operacion, y responder de manera agil a los requerimientos del negocio
(Ebert, Gallardo, Hernantes, & Serrano, 2016). DevOps se ha consolidado como un
enfoque integral que promueve la colaboracion entre los equipos de desarrollo, pruebas y
operaciones, facilitando la automatizacion de tareas repetitivas, la supervision continua
de procesos y la retroalimentacion constante a lo largo del ciclo de vida del software
(Ebert, Gallardo, Hernantes, & Serrano, 2016). Estas practicas han permitido a las
organizaciones acelerar los procesos de despliegue, mejorar la entrega de valor al usuario
final y establecer entornos de desarrollo mas resilientes y adaptativos, capaces de
enfrentar cambios en los requisitos y demandas del mercado de manera eficiente (Ebert,
Gallardo, Hernantes, & Serrano, 2016).

A pesar de los beneficios evidentes, la evaluacién de la calidad del software en
entornos DevOps continda presentando limitaciones importantes. La mayoria de las
métricas tradicionalmente implementadas se centran en indicadores de proceso, como la
frecuencia de despliegues, la velocidad de entrega o el tiempo medio de recuperacion ante
fallos (Forsgren & Kersten, 2018). Si bien estos indicadores son valiosos para medir la
eficiencia de los procesos, la medicion de las propiedades internas del software que
determinan su calidad real recibe menor atencion (Mishra & Otaiwi, 2020).
Caracteristicas como la mantenibilidad, eficiencia, fiabilidad, portabilidad y seguridad,
que impactan directamente la sostenibilidad del software a largo plazo, no siempre se
reflejan en los indicadores de proceso y, por tanto, pueden quedar desatendidas en la
gestion de proyectos DevOps (Mishra & Otaiwi, 2020; Garcia-Mireles, Pefia Olivero, &
Avila-George, 2024). Esta situacion evidencia una brecha significativa en la evaluacion
de la calidad del software, que limita la comprension integral del efecto de las practicas
DevOps sobre los productos finales y genera incertidumbre sobre la robustez de las

soluciones entregadas.

Investigaciones recientes sefialan que la integracion de métricas de producto dentro
de los flujos DevOps es un paso esencial para abordar esta brecha (Garcia-Mireles, Pefia
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Olivero, & Avila-George, 2024). La norma ISO/IEC 25010 proporciona un marco
estandarizado para la medicion de la calidad del software, definiendo atributos criticos
como funcionalidad, fiabilidad, eficiencia, mantenibilidad, portabilidad y seguridad.
Lopez et al. (2022) indican que, mientras que los entornos agiles y DevOps aplican
multiples métricas de proceso, existen pocos estudios que desarrollen indicadores capaces
de evaluar directamente la calidad del software, generando una desconexién entre la
rapidez de entrega y la garantia de productos confiables. La falta de métricas de producto
integradas en los flujos de desarrollo dificulta la gestion integral de la calidad y limita la
capacidad de las organizaciones para mantener altos estandares en sus productos (Lopez
etal., 2022).

Esta problematica se vuelve particularmente critica en sectores altamente regulados,
como el financiero, donde la precision, consistencia y seguridad de los sistemas son
esenciales. La implementacién de DevOps en instituciones financieras ha permitido
mejorar los tiempos de liberacion y automatizar pruebas de software, pero también ha
introducido riesgos adicionales relacionados con la mantenibilidad y la integridad del
software. Despliegues frecuentes o automatizados sin un control riguroso de calidad
pueden comprometer la consistencia de los sistemas transaccionales, generar errores en
la gestion de datos y afectar la integridad de la informacion critica para la operacién del
negocio (Prates, Faustino, Silva, & Pereira, 2019). Asimismo, la normativa vigente en el
sector financiero exige que las organizaciones cuenten con evidencias verificables de
control y calidad, lo que subraya la necesidad de implementar procesos de medicién que
estén alineados con estandares internacionales y permitan la trazabilidad de la calidad de

los productos de software (Orozco Garcés, Pardo Calvache, & Suescun Monsalve, 2022).

La ausencia de métricas de producto integradas en los flujos DevOps representa una
limitacion para la gobernanza tecnoldgica y la gestion de riesgos. La implementacion de
un sistema automatizado que combine métricas de proceso y métricas de producto
permitiria monitorear continuamente la calidad del software, garantizar la continuidad
operativa y fortalecer la resiliencia organizacional. La combinacion de ambos enfoques
facilita una evaluacion méas completa de la efectividad de los procesos de desarrollo y de
la calidad intrinseca del software, permitiendo a las organizaciones tomar decisiones
informadas que optimicen sus productos y reduzcan riesgos operativos (Senkal et al.,
2023).



En este sentido, aunque DevOps ha transformado los procesos de desarrollo de
software y ha mejorado la eficiencia y la agilidad, la ausencia de métricas de producto
integradas limita la capacidad de las organizaciones para garantizar software confiable y
sostenible, la adopcion de un sistema automatizado que integre métricas de proceso y
métricas de producto representa no solo una solucion técnica, sino también una estrategia
organizacional. Permite a las instituciones financieras asegurar la continuidad operativa,
fortalecer la resiliencia frente a fallos, optimizar la eficiencia de sus equipos de desarrollo
y mejorar la experiencia del usuario final. Asimismo, contribuye a cerrar la brecha
existente entre la velocidad de entrega, caracteristica central de DevOps, y la necesidad

de garantizar la calidad y confiabilidad del software.

1.3. DEFINICION DEL PROBLEMA
En este apartado se realiza el enunciado y el planteamiento el problema y se formulan

las preguntas de investigacion.

1.3.1 ENUNCIADO DEL PROBLEMA

Actualmente las entidades financieras enfrenta un reto importante en la era de la
transformacion digital, en donde el asegurar la calidad del software en un ambito de
entrega continua, se ha vuelto esencial para ser competitivo, la adopcion de practicas de
DevOps ha venido a responder de forma estratégica, prometiendo reducir tiempos de
despliegue de aplicativos, aumentar la frecuencia de despliegues y facilitar la
colaboracidn entre equipos de desarrollo y operaciones (Forsgren & Kersten, 2018), sin
embargo, esta aceleracion del ciclo de vida del software plantea interrogantes
fundamentales sobre su efecto en la calidad del producto final, especialmente en un sector
donde los fallos pueden tener consecuencias econdémicas, reputacionales y regulatorias

significativas.

La evidencia cientifica indica una brecha preocupante, a pesar de que DevOps se
ha establecido como metodologia principal, en donde su evaluacién se ha centrado en
métricas de proceso, como la frecuencia de despliegue, tiempo de restauracion, tasa de
fallos, mientras que la calidad del software, entendida a través de estdndares como
ISO/IEC 25010, sigue sin ser suficientemente analizada (Pefia et al. , 2024), estos autores
realizaron un analisis sistematico de la literatura donde se identifico que en 19
investigaciones empiricas revisadas, pocos estudios definen de manera clara las
caracteristicas de calidad o establecen métricas operativas para medir la mantenibilidad,

seguridad o eficacia del producto, esta falta de enfoque es especialmente preocupante,
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dado que la norma ISO/IEC 25010 establece ocho atributos esenciales de calidad,
funcionalidad, desempefio, compatibilidad, usabilidad, fiabilidad, seguridad,
mantenibilidad y portabilidad, de los cuales solo la seguridad ha recibido atencion
considerable en los entornos DevOps (ISO, 2011; Pefa et al. , 2024).

Las organizaciones del sector estan implementando gradualmente practicas de
DevOps, como la automatizacion de integracion y despliegue continuo, infraestructura
como cddigo y contenerizacion, con el fin de permanecer competitivos y cumplir
expectativas de clientes digitalizados, sin embargo, estas mismas instituciones operan
bajo normativas estrictas que requieren trazabilidad, auditoria, robustez en seguridad y
alta disponibilidad. La importancia de esta investigacion para la Maestria en Gestion de
Tecnologias de Informacidn con orientacién en Ciberseguridad es clara y directa, porque
se ocupa de la necesidad de crear procesos de medicidn estructurados que permitan
evaluar el efecto de las practicas DevOps en aspectos esenciales de calidad, especialmente
en seguridad, donde la identificacién temprana de vulnerabilidades y el tiempo de
resolucion son métricas clave, en mantenibilidad, se garantiza la viabilidad del codigo a
largo plazo y en eficiencia esta relacionada con el uso de recursos y el tiempo de respuesta
del sistema. Segundo, responde al llamado de la comunidad cientifica para desarrollar
especificaciones operativas de métricas que establezcan la relacién entre practicas
DevOps y calidad del software (Pefia et al., 2024). Tercero, proporciona evidencia

empirica en un contexto industrial poco representado en la literatura.

1.3.2 FORMULACION DEL PROBLEMA.

La revision bibliografica indica que las investigaciones sobre DevOps se han
centrado en métricas de proceso, mientras que la calidad del producto de software segun
ISO/IEC 25010 permanece insuficientemente estudiada (Pefa et al., 2024) y no se ha
encontrado especificaciones operativas que relacionen practicas DevOps con
caracteristicas como mantenibilidad, seguridad y eficiencia en entidades financieras, ante

esta brecha, surge la interrogante:

¢Cual es la relacién entre el grado de implementacion de practicas DevOps y las
métricas de calidad del producto de software (mantenibilidad, seguridad y eficiencia) en

una entidad financiera?



1.3.3 PREGUNTAS DE INVESTIGACION.
En este apartado se formulan las preguntas de investigacion que surgen como
resultado del planteamiento del problema de la investigacion, ademas, guian el presente

proyecto final.

1. ¢Cual es el nivel de implementacion de practicas DevOps (automatizacion
CI/CD, infraestructura como codigo y contenerizacion) en la entidad
financiera?

2. ¢Qué relacion existe entre la implementacion de automatizacion de
integracion continua y las métricas de mantenibilidad del software en la
entidad financiera?

3. ¢Qué relacion existe entre el uso de infraestructura como cddigo y
contenerizacion con las métricas de eficiencia del software en la entidad
financiera?

4. ¢Qué relacion tienen los procesos de despliegue automatizado en las

métricas de seguridad del producto de software de la entidad financiera?

1.4. OBJETIVOS (GENERAL Y ESPECIFICOS)
En el siguiente apartado se muestran los objetivos que han de servir como base

para la investigacion.

1.4.1 OBJETIVO GENERAL
Esta investigacion propone:

Determinar la relacion entre el grado de implementacion de précticas DevOps y
las métricas de calidad del producto de software (mantenibilidad, seguridad y eficiencia)

segun ISO/IEC 25010 en una entidad financiera.

1.4.2 OBJETIVOS ESPECIFICOS
El presente estudio pretende:

1. Cuantificar el nivel de implementacion de practicas DevOps mediante indicadores
de automatizacion CI/CD, infraestructura como cddigo y contenerizacion en la
entidad financiera.

2. Analizar la correlacion entre la implementacion de automatizacion de integracion
continua y las métricas de mantenibilidad del software en la entidad financiera.

3. Evaluar la relacion entre infraestructura como cédigo y contenerizacion con las

métricas de eficiencia de desempefio del software en la entidad financiera.



4. Examinar relacién entre los procesos de despliegue automatizado en las métricas

de seguridad del producto de software de la entidad financiera.

1.5. JUSTIFICACION

El presente trabajo pretende determinar cual es la relacion que existe entre el grado
de implementacion de las practicas DevOps y las métricas de calidad del producto de
software en el contexto de una entidad financiera. El enfoque en estas variables se justifica
debido a que a traves del analisis sistematico de literatura que fue realizado por Pefia et
al. (2024), fue posible identificar una brecha que resulta significativa, en donde de los 19
estudios empiricos que fueron revisados sobre DevOps, resulta que solo unos pocos
realmente definen con claridad las caracteristicas de calidad segun lo que establece la
norma ISO/IEC 25010, y lo que es mas importante, ninguno logra establecer
especificaciones que sean operativas de las métricas para relacionar DevOps con cosas
como mantenibilidad, seguridad o eficiencia del producto de software. Las
investigaciones que existen actualmente mas bien se centran en lo que son métricas de
proceso, por ejemplo, la frecuencia de despliegue o cuanto tiempo toma la restauracion,
estas son las llamadas métricas DORA que mencionan Forsgren y Kersten (2018), sin
embargo, las caracteristicas que son propias e intrinsecas del producto de software siguen

sin recibir la atencion suficiente en términos de investigacion.

Decidimos estudiar el sector financiero especificamente porque resulta que estas
organizaciones se encuentran enfrentando una situacion bastante compleja, por un lado
necesitan acelerar todo lo que son sus ciclos de desarrollo usando précticas DevOps si
quieren mantenerse competitivos en el mercado actual, pero por otro lado también tienen
que operar cumpliendo con marcos regulatorios que son bastante estrictos y que les exigen
tener trazabilidad completa, realizar auditorias, mantener seguridad robusta y garantizar
alta disponibilidad de sus sistemas. Esta situacion dual nos lleva a preguntarnos si acaso
toda esta velocidad que promete DevOps no estara de alguna forma comprometiendo lo
que es la calidad final del producto, y esto cobra mayor relevancia cuando pensamos que
cualquier fallo que ocurra en un sistema financiero puede traer consecuencias que son

econdmicas, reputacionales y hasta regulatorias bastante serias para las instituciones.

Vale la pena mencionar que esta investigacion tiene relevancia clara para los
estudiantes de la Maestria en Gestion de Tecnologias de Informacion con orientacion en
Ciberseguridad, porque aborda de forma especifica como DevOps impacta las métricas
relacionadas con seguridad, donde cosas como detectar vulnerabilidades, el tiempo que
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Ileva remediarlas y cumplir con los estandares son aspectos criticos segun lo que plantean
Rahman y Williams (2016). También esta el hecho de que la investigacion ayuda a
desarrollar capacidades para evaluar cuantitativamente los sistemas de informacion, algo
que se alinea con lo que debe saber hacer un gestor de tecnologias cuando tiene que tomar

decisiones basandose en evidencia real.

Esta investigacion busca entregar informacion que sea Util y practica para quienes
gestionan tecnologia y estan implementando o pensando implementar DevOps,
mostrando evidencia sobre qué practicas especificas como automatizacion CI/CD,
infraestructura como cddigo o contenerizacion realmente mejoran la calidad, lo cual
ayuda a priorizar inversiones y disefiar estrategias que logren balancear velocidad con
calidad. Como hay pocas investigaciones en contextos latinoamericanos segun Pefia et al.
(2024), este trabajo aporta conocimiento regional especifico. La viabilidad esta
garantizada porque tenemos acceso a una entidad financiera que esté iniciando a usar

implementaciones DevOps, las métricas se pueden extraer de herramientas existentes.



CAPITULO Il. MARCO TEORICO

Este capitulo retune los fundamentos tedricos que sustentan la investigacion sobre
DevOps y calidad del software. A través de cuatro componentes, se presentan los
antecedentes técnicos, las definiciones clave, los enfoques tedricos aplicables y el método
seleccionado para el estudio. Su propoésito es ofrecer un marco claro que oriente la
formulacién del problema, respalde las decisiones metodoldgicas y oriente el disefio del

estudio en funcion de la literatura cientifica existente.

2.1 ANALISIS DE LA SITUACION ACTUAL

Diversos estudios documentan beneficios concretos derivados de la
implementacién de DevOps. Forsgren, Humble y Kim (2018) reportan que su aplicacion
puede incrementar la eficiencia operativa, disminuir la incidencia de errores en fases
posteriores del desarrollo y mejorar la resiliencia de los sistemas ante fallos. Ademas,
investigaciones recientes muestran que la automatizacion de pruebas, la utilizacion de
infraestructura como codigo y la adopcion de flujos de integracion y despliegue continuo
fortalecen la estabilidad y la predictibilidad de los sistemas de software (Erich, Amrit, &
Daneva, 2017; Rodriguez et al., 2016). Estos hallazgos evidencian que la incorporacion
de DevOps no solo tiene impacto en los procesos de desarrollo, sino también en la calidad

final de los productos entregados.

Por estas razones, el analisis del efecto de DevOps sobre métricas de calidad del producto
constituye un area de investigacion relevante, que puede aportar modelos mas integrales
y rigurosos para evaluar la efectividad de estas practicas en entornos organizacionales
con altos requerimientos de confiabilidad, seguridad y mantenibilidad (Lépez et al.,
2022). Ademas, considerando la creciente complejidad del software y la necesidad de
cumplir con normativas estrictas en sectores criticos como el financiero y de
telecomunicaciones, resulta necesario contextualizar la adopcion de DevOps dentro de
marcos normativos y estandares internacionales. Esta contextualizacion permite
identificar no solo los beneficios operativos y de calidad, sino también las limitaciones
actuales en la medicion objetiva de resultados y la implementacion de practicas
consistentes. Asi, la revision de la literatura sirve como base para disefiar estudios que
conecten los niveles de madurez DevOps con indicadores medibles de calidad, seguridad
y eficiencia, fortaleciendo la pertinencia y aplicabilidad de la investigacion en entornos

reales.
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2.1.1 ANALISIS DEL MACROENTORNO

DevOps se puede conceptualizar como un enfoque socio-técnico que combina
practicas de automatizacion, colaboracion continua y supervision integral del ciclo de
vida del software, con el fin de optimizar los procesos de entrega y permitir que las
modificaciones en los productos se realicen de manera &gil y confiable. Segun Garcia-
Mireles, Pefia Olivero y Avila-George (2024), este modelo no solo transforma la
interaccion entre los equipos de desarrollo y operaciones, sino que también contribuye a
la estabilidad del software al facilitar actividades que afectan directamente atributos de
calidad, como la mantenibilidad, la eficiencia y la confiabilidad, de acuerdo con los
criterios de la norma ISO/IEC 25010 (ISO/IEC, 2023). La adopcion de DevOps se ha
visto impulsada por principios agiles y Lean, que promueven la mejora continua, la
entrega frecuente de valor y la capacidad de respuesta ante cambios en los requisitos del
negocio (Humble & Molesky, 2011).

En la dltima década, la investigacion sobre DevOps ha mostrado un crecimiento
sostenido, motivado por la necesidad de acelerar los ciclos de desarrollo y mejorar la
calidad de los productos de software en entornos altamente competitivos (Mishra &
Otaiwi, 2020). Las organizaciones buscan implementar practicas que permitan responder
rapidamente a cambios en los requisitos, reducir errores y optimizar la eficiencia

operativa, especialmente en sectores criticos como el financiero.

DevOps se ha consolidado como un enfoque alineado con tendencias globales en
ingenieria de software, apoyado en principios agiles y Lean, asi como en estandares
internacionales orientados a la calidad del producto. En este contexto, la norma ISO/IEC
25010 proporciona un marco de referencia para evaluar atributos como mantenibilidad,
eficiencia y confiabilidad, los cuales se ven influenciados por la adopcion de préacticas
DevOps (ISO/IEC, 2023).

Adicionalmente, la implementacion de practicas de DevOps se ve influenciada
por tendencias macroecondmicas y tecnologicas, como la digitalizacion acelerada, la
globalizacién de los servicios de T1y la presion competitiva por innovar de manera rapida
y segura. Estas tendencias no solo limitan la estrategia tecnoldgica de las organizaciones,
sino que también incrementan la necesidad de contar con marcos de referencia claros que
permitan medir el impacto de la automatizacion, la integracion y la entrega continuas en
la calidad de los productos de software. La evidencia global muestra que los paises y

empresas que integran estas practicas con estandares internacionales tienden a alcanzar
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mayores niveles de confiabilidad y eficiencia, lo que refuerza la pertinencia de estudiar

DevOps en un contexto macroestructural.

2.1.2 ANALISIS DEL MICROENTORNO

Mishra y Otaiwi (2020) realizaron un mapa sistematico de la literatura sobre
DevOps y calidad de software, identificando tres dimensiones fundamentales: cultura
colaborativa, automatizacion y monitoreo continuo. La cultura colaborativa fomenta la
comunicacion constante entre los equipos de desarrollo y operaciones, promoviendo la
responsabilidad compartida sobre la calidad del producto. La automatizacion incluye la
integracion y despliegue continuos, la ejecucion de pruebas automatizadas y la gestion
programatica de la infraestructura, lo que disminuye errores humanos y acelera los ciclos
de entrega. Por ultimo, el monitoreo continuo permite supervisar el desempefio del
software en tiempo real, detectar fallos tempranamente y generar retroalimentacion
inmediata. Estas dimensiones no solo promueven la eficiencia, sino que también tienen
el potencial de impactar directamente en las métricas de calidad del producto, como
mantenibilidad, eficiencia y confiabilidad, definidas en la norma ISO/IEC 25010
(ISO/IEC, 2023).

De manera complementaria, diversas investigaciones han identificado practicas
DevOps concretas que resultan fundamentales para mejorar la calidad del software. Entre
estas practicas destacan la integracion continua, el despliegue continuo, la automatizacién
de pruebas y la gestion de la infraestructura (Erich et al., 2017). La adopcidn sistematica
de estas practicas favorece la calidad intrinseca del producto, no obstante, también existe
una carencia de métricas objetivas y estandarizadas que permitan cuantificar con

precision el impacto real de estas précticas sobre el software (Lopez et al., 2022).

Los estudios empiricos también ofrecen hallazgos relevantes. Offermann et al.
(2022) encuestaron a desarrolladores y gerentes de T1 a nivel internacional, encontrando
una correlacién positiva entre la madurez en la adopcion de DevOps y la percepcion de
mejoras en eficiencia, estabilidad y velocidad de entrega. No obstante, los autores
destacan que la ausencia de mecanismos claros de gobernanza y métricas definidas puede
conducir a practicas inconsistentes y resultados no replicables. Esta situacion refuerza la
necesidad de contar con métricas claras y estandarizadas para evaluar como el grado de
implementacion de DevOps contribuye a atributos de calidad definidos por estandares
como ISO/IEC 25010 (ISO/IEC, 2023).
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Cordova Urbina, Diaz Sifuentes y Mendoza de los Santos (2025), a traves de una
revision sisteméatica de 17 estudios sobre DevOps en la gestion de servicios de TI,
confirmaron que la adopcién de estas practicas contribuye a optimizar procesos, reducir
defectos y mejorar la productividad. Sin embargo, enfatizan que la falta de métricas
objetivas de producto limita la capacidad de evaluar de manera precisa el impacto de
DevOps sobre la calidad del software. Este hallazgo resalta la relevancia de integrar
métricas de calidad definidas en estandares internacionales, como ISO/IEC 25010, con el
grado de implementacion de DevOps (ISO/IEC, 2023). De esta forma, es posible evaluar
atributos especificos de la variable dependiente, tales como funcionalidad, eficiencia,

mantenibilidad, confiabilidad, portabilidad y seguridad.

En sintesis, la revision de estudios relevantes confirma que DevOps ofrece
beneficios tangibles en términos de eficiencia operativa, reduccion de defectos y mejora
en la estabilidad de los sistemas. No obstante, persiste una brecha critica en la medicion
objetiva de la calidad del producto (Garcia-Mireles et al., 2024). Esta limitacion restringe
la capacidad de las organizaciones para cuantificar y optimizar los resultados de sus
practicas DevOps, especialmente en contextos regulados y de alta criticidad. La evidencia
revisada subraya la necesidad de investigaciones orientadas a establecer relaciones claras
entre el grado de adopcion de DevOps y métricas especificas de calidad del software,
proporcionando insumos empiricos que puedan guiar la toma de decisiones estratégicas,
fortalecer la gobernanza tecnoldgica y mejorar la confiabilidad de los sistemas en

entornos corporativos complejos (Senkal et al., 2023).

2.1.3 ANALISIS INTERNO

La revision previa muestra que, si bien existe consenso en que la adopcion de
DevOps contribuye a mejorar la calidad del software, ain persisten vacios importantes
respecto a su aplicacion en sectores altamente regulados como el financiero (Orozco
Garcés, Pardo Calvache, & Suescun Monsalve, 2022). Este tipo de organizaciones operan
bajo estrictos requerimientos de seguridad, confiabilidad y trazabilidad, lo que demanda
mecanismos mas rigurosos para evaluar el impacto real de DevOps sobre la calidad del
producto. En este sentido, diversos autores han sefialado que la literatura técnica todavia
no ofrece lineamientos suficientemente claros sobre como medir de manera objetiva los
atributos de calidad dentro de entornos DevOps, especialmente cuando se requiere

cumplir simultdneamente con normativas internas, auditorias externas y modelos de
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control de riesgos tecnologicos (Orozco Garcés, Pardo Calvache, & Suescin Monsalve,
2022).

Garcia-Mireles et al. (2024) enfatizan que, aunque las investigaciones reconocen
el potencial de DevOps para fortalecer la mantenibilidad, la eficiencia operativa y la
estabilidad de los sistemas, los estudios empiricos rara vez explican codmo deben evaluarse
estos atributos mediante métricas estandarizadas o comparables entre organizaciones.
Esta falta de claridad metodoldgica genera brechas en la implementacion practica, ya que
los equipos suelen depender de indicadores heterogéneos o definidos localmente, lo que
dificulta la validacién rigurosa de mejoras en la calidad del software. En consecuencia,
se vuelve necesario avanzar hacia marcos de medicion mas robustos que integren
practicas DevOps con modelos reconocidos de aseguramiento de la calidad, como
ISO/IEC 25010, permitiendo establecer relaciones verificables entre los niveles de

madurez DevOps y los resultados reales en la calidad del producto (ISO/IEC, 2023).

Adicionalmente, la literatura especializada destaca que el éxito de DevOps no
depende Unicamente de la adopcion técnica de herramientas o practicas automatizadas,
sino también del compromiso activo de la alta gerencia. La transformacion hacia un
modelo DevOps implica cambios profundos en la cultura organizacional, la gestion del
riesgo, la asignacion de responsabilidades y los flujos de trabajo tradicionales entre
equipos. Sin un respaldo explicito de los niveles directivos reflejado en politicas claras,
recursos suficientes, capacitacion continua y un marco de gobernanza coherente los
esfuerzos de implementacién suelen fragmentarse, perder continuidad o enfrentar
resistencia interna. Esta falta de apoyo estratégico puede limitar la consolidacion de una
cultura colaborativa y, en consecuencia, comprometer la capacidad de la organizacion
para obtener mejoras sostenibles en la calidad del software. Por ello, el liderazgo ejecutivo
se reconoce como un habilitador critico que permite alinear los objetivos de negocio con
las practicas DevOps, garantizando su adopcion efectiva y su impacto medible en los

resultados tecnoldgicos y operativos (Offermann et al., 2022).

2.2 CONCEPTUALIZACION
En esta parte del trabajo se explican los conceptos basicos que son necesarios para
entender la investigacion. DevOps es una forma de trabajar que adoptan las
organizaciones para que los equipos de desarrollo y operaciones trabajen juntos en lugar
de por separado, con el objetivo de lanzar actualizaciones de software de manera continua
(Ebert et al., 2016). Esta manera de trabajar se inspira en los principios agiles, donde la
14



idea central es que todos colaboren estrechamente, automatizando tareas donde sea
posible y compartiendo la responsabilidad de los resultados (Humble & Molesky, 2011,
como se cita en Pefia Olivero et al., 2024).

El estudio aborda también la calidad del software usando como base la norma
ISO/IEC 25010, que lista varias caracteristicas importantes como qué tan confiable es el
sistema, qué tan eficiente resulta, qué tan facil es usarlo y qué tan seguro es, para poder
determinar si cumple con lo que se espera (ISO/IEC, 2023). Cada concepto que viene a

continuacion tiene relacion directa con lo que se va a medir en este estudio.

2.2.1 DEVOPS

Cuando hablamos de DevOps nos referimos a juntar dos &reas que
tradicionalmente trabajaban separadas: desarrollo y operaciones. La idea es que colaboren
todo el tiempo para poder sacar nuevas versiones de las aplicaciones (Ebert et al., 2016).
Lo que se pretende lograr con esto es que todo lo relacionado con crear y actualizar
software sea mas rapido, desde revisar el codigo hasta probarlo y vigilar como funciona,
para asi poder entregar cosas nuevas 0 mejoras mas seguido (Gomez-Aguirre et al., 2023).
Hay varios componentes importantes en DevOps: usar cddigo para configurar la
infraestructura, actualizar el software de forma continua, estar monitoreando

constantemente como va todo, y mantener una comunicacion constante entre los equipos.

2.2.2 INTEGRACION CONTINUA Y ENTREGA CONTINUA (CI/CD)

Estas dos formas de trabajar son muy importantes en DevOps cuando queremos
asegurar que el software tenga buena calidad. La integracion continua funciona asi:
cuando alguien del equipo hace cambios en el codigo, esos cambios se juntan
automaticamente con el cddigo principal y de inmediato se corren pruebas para ver que
todo siga funcionando bien (Aguirre Florez, 2025). La entrega continua va todavia mas
alla porque automatiza también el proceso de llevar ese cddigo hasta el ambiente donde
realmente se usa. Segun explican Humble y Farley (2010), estos procesos que funcionan
solos van revisando constantemente que cada version nueva cumpla con lo que debe
cumplir antes de liberarla. Asi se evitan muchos errores que se cometerian haciéndolo
manualmente, y se pueden detectar fallas mas temprano, lo que al final hace que el

producto salga mejor.
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2.2.3 INFRAESTRUCTURA COMO CODIGO (IAC)

La Infraestructura como Cddigo representa una forma distinta de gestionar la
infraestructura tecnoldgica. Morris (2016) explica que 1aC consiste en aplicar practicas
de desarrollo de software para automatizar la infraestructura, utilizando cédigo para
definir y administrar recursos en lugar de hacerlo manualmente. Este enfoque trae
beneficios importantes como la repetibilidad, que permite recrear ambientes idénticos
cuando se necesite; el versionamiento, que facilita controlar y rastrear los cambios; y la
capacidad de probar las configuraciones antes de aplicarlas. Todo esto contribuye a que

el software sea mas consistente y opere de forma mas eficiente (Wittig & Wittig, 2018).

2.2.4 CONTENERIZACION

La contenerizacion es una tecnologia que empaqueta aplicaciones junto con todo
lo que necesitan para funcionar, creando unidades que se pueden mover facilmente entre
diferentes entornos. A diferencia de las maquinas virtuales tradicionales, los contenedores
son mas livianos porque comparten el sistema operativo de la maquina donde se ejecutan.
Esta tecnologia se ha vuelto importante para DevOps porque ofrece varias ventajas. Los
contenedores aseguran que la aplicacién funcione igual en desarrollo, pruebas y
produccidn; mantienen las dependencias aisladas para evitar conflictos; y permiten hacer
despliegues mas frecuentes con menor riesgo (Burns et al., 2016). Docker se ha
convertido en la herramienta mas utilizada para crear contenedores, y frecuentemente se
combina con Kubernetes para gestionar muchos contenedores al mismo tiempo (Matthias
& Kane, 2018).

2.2.5 CALIDAD DEL SOFTWARE SEGUN ISO/IEC 25010

El estandar 1ISO/IEC 25010 proporciona un marco para evaluar qué tan bien un
sistema de software cumple con lo que esperan sus usuarios en condiciones reales de uso.
Esta evaluacion no se limita inicamente a verificar si el software funciona correctamente,
sino que abarca aspectos mas amplios como su estructura interna, su comportamiento

durante la ejecucion y la experiencia que ofrece a quienes lo utilizan.

Varios autores coinciden en que para evaluar adecuadamente la calidad del
software se deben considerar atributos diversos como el rendimiento, la seguridad, qué
tan facil resulta mantenerlo y su fiabilidad (LOpez et al., 2022). No obstante, en contextos
donde se implementan practicas DevOps, se ha notado que la tendencia ha sido enfocarse
mas en medir aspectos del proceso de desarrollo, dejando de lado la evaluacion directa
del producto final.
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Este estandar organiza la calidad en ocho caracteristicas principales, entre las
cuales esta investigacion se enfoca en tres que resultan particularmente relevantes para el

sector financiero: mantenibilidad, seguridad y eficiencia de desempefio.

2.2.6 MANTENIBILIDAD

Cuando hablamos de mantenibilidad nos referimos a qué tan sencillo resulta
modificar un software para corregir problemas, mejorarlo o adaptarlo cuando cambian las
necesidades o el entorno donde opera. Estudios recientes muestran que muchos equipos
que trabajan con DevOps no cuentan con formas claras de medir este aspecto, lo que
dificulta identificar cuando el codigo se vuelve cada vez mas complejo y dificil de

manejar (Amaro et al., 2023).

El estdndar ISO/IEC explica la mantenibilidad como la facilidad con que se
pueden hacer cambios efectivos al software (ISO/IEC, 2011). Esto incluye desde arreglar
errores hasta ajustar el sistema para cumplir con nuevas regulaciones. Para instituciones
financieras, donde las reglas cambian con frecuenciay los sistemas deben actualizarse sin

detener las operaciones, este atributo se vuelve fundamental.

2.2.7 SEGURIDAD DEL SOFTWARE

La seguridad tiene que ver con la capacidad del software para proteger la
informacidn que maneja, asegurando que solo las personas autorizadas puedan acceder a
ella'y que los datos no sean alterados de manera indebida (ISO/IEC, 2023). En ambientes
DevOps, donde los cambios al software ocurren con mucha frecuencia, mantener la
seguridad se vuelve méas desafiante pero también méas necesario. Los especialistas
recomiendan que la seguridad se considere desde el inicio del desarrollo, no como algo
que se agrega al final. Esto se logra incorporando andlisis automaticos que revisen el
cédigo, pruebas continuas de seguridad y revision de las librerias y componentes externos
que se utilizan (Prates et al., 2019).

El enfoque DevSecOps surge precisamente para integrar estos controles de
seguridad directamente en los procesos automatizados de construccion y despliegue del
software. Herramientas que analizan el cddigo en busca de vulnerabilidades y que
escanean la infraestructura ayudan a detectar y corregir problemas de seguridad mucho
mas rapido (Senkal et al., 2023).
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2.2.8 EFICIENCIA DEL DESEMPENO

La eficiencia del desempefio se relaciona con qué tan rapido responde el sistema,
cuantos recursos consume y como se comporta cuando muchos usuarios lo utilizan al
mismo tiempo. En ambientes con despliegues frecuentes, es importante asegurarse de que
los cambios no afecten negativamente el rendimiento del sistema. El estandar ISO/IEC
describe este aspecto como la relacion entre el desempefio del sistema y los recursos que
necesita para funcionar (ISO/IEC, 2011). Esto incluye los tiempos de respuesta, el uso de
memoria y procesador, y la capacidad maxima del sistema para manejar cargas de trabajo.
En el sector financiero, donde se procesan muchas transacciones diariamente, el sistema
debe mantener buenos tiempos de respuesta incluso en momentos de alta demanda. Por
eso resulta importante incluir pruebas de rendimiento en los procesos automatizados, para

detectar problemas antes de que los cambios lleguen a produccion.

2.3 TEORIAS DE SUSTENTO

En esta parte del trabajo se explican las bases tedricas que ayudan a entender por
qué tendria sentido que las practicas DevOps se relacionen con la calidad del software.
Se van a presentar teorias que se estudiaron durante la maestria en Gestion de Tecnologias
de la Informacion, y también se va a revisar como otros investigadores han trabajado estos

temas y qué herramientas han usado.

2.3.1 BASES TEORICAS
Cuando uno revisa los estudios sobre DevOps, encuentra dos formas diferentes de

verlo respecto a la calidad del software:
e Meétricas DORA: enfoque en velocidad.

La primera forma, mas comdn en la industria, ve a DevOps como précticas
técnicas para automatizar y hacer todo mas rapido. Forsgren y Kersten (2018)
desarrollaron las métricas DORA, que miden cuatro aspectos: cada cuanto se publican
versiones, cuanto tarda un cambio en llegar a produccion, qué tan rapido se recupera el
sistema cuando falla, y cuantos cambios causan problemas. El equipo DORA, que
después Google comprd, lleva mas de diez afios investigando esto. Han encuestado a
muchisimos profesionales y encontraron que los equipos buenos en estas métricas tienen
el doble de probabilidades de lograr lo que la organizacion se propone (Forsgren et al.,
2018).

e Teoria de sistemas complejos adaptativos: enfoque en calidad del producto.
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La segunda perspectiva es mas reciente y menos estudiada. Propone que DevOps
no deberia juzgarse solo por velocidad, sino también por como afecta las caracteristicas
propias del software. Esta teoria explica que los equipos van modificando sus formas de
trabajar segun la retroalimentacion que reciben del entorno (Krebs, 2008). Cuando una
organizacion tiene mas madurez DevOps, tiene mejor capacidad para adaptarse, y eso se
nota en que el software evoluciona més facilmente, responde mejor a amenazas nuevas y

usa los recursos de forma mas inteligente.

Mishra y Otaiwi (2020) revisaron muchos estudios y encontraron que la mayoria se
concentran en automatizacioén, cultura y entrega continua. Segun ellos, hace falta mas
investigacion sobre métricas especificas de calidad del producto: usabilidad, eficiencia,
mantenibilidad, portabilidad. Esta perspectiva se apoya en el modelo ISO/IEC 25010, que
define caracteristicas de calidad medibles independientemente de como trabaje cada

empresa.
e Modelo de madurez de capacidades de Integracion (CMMI).

Este modelo propone que las organizaciones evolucionan a traves de niveles de
madurez caracterizados por institucionalizacion creciente de procesos (SEI, 2010).
Leppénen et al. (2015) proponen un modelo de madurez DevOps que adapta conceptos
CMMI, identificando etapas desde adopcion inicial hasta integracién holistica con mejora
continua basada en métricas. La teoria CMMI sugiere que mayor madurez en procesos

correlaciona con mayor calidad del producto.
e Articulacidn teorica aplicada al fendmeno investigado.

Cuando una organizacion decide adoptar ciertas practicas de DevOps, estamos
hablando de automatizacion CI/CD, de infraestructura como codigo, de contenerizacion,
lo que pasa es que estas practicas terminan funcionando como mecanismos que pueden
llegar a influir en distintos atributos de calidad que tiene el producto: su mantenibilidad,

su seguridad, su eficiencia.

Tomemos como ejemplo la automatizacion CI/CD. Segun lo que reportan Senkal
et al. (2023), esto hace que se puedan detectar defectos mas temprano en el proceso y
ademas facilita que se haga pruebas de manera continua. Al final, esto impacta de forma
directa en qué tan confiable es el cddigo y qué tan facil resulta mantenerlo después. Si

miramos lo que pasa con la infraestructura como cddigo, ahi se incorporan principios de
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versionamiento, de revision, de reproducibilidad, y todo eso va mejorando la consistencia
del software y también su eficiencia operacional una vez que ya esta desplegado. Y bueno,
con la contenerizacion, usando tecnologias como Docker o como Kubernetes, lo que se
logra es estandarizar los ambientes donde va a correr el software, y eso ayuda bastante
con dos cosas: la portabilidad y la compatibilidad del sistema. Estas dos son
caracteristicas que 1ISO/IEC 25010 menciona de manera explicita (Lopez et al., 2022).
2.3.2 METODOLOGIAS DESARROLLADAS POR OTROS
INVESTIGADORES
Cuando se revisa la literatura cientifica sobre qué metodologias se han usado para
investigar DevOps y calidad de software, aparecen tres aproximaciones metodologicas
que son las predominantes: los estudios de caso, las encuestas dirigidas a profesionales,
y los analisis empiricos que se hacen sobre repositorios de codigo.

e Estudios de caso multiples.

Los estudios de caso fueron la metodologia que mas se utilizo en las primeras
investigaciones sobre DevOps. Por ejemplo, Lwakatare et al. (2019) llevaron a cabo un
estudio de casos multiples donde trabajaron con cinco empresas de tamafio mediano y
pequefio que se dedican a desarrollar aplicaciones web. Para recolectar la informacion
realizaron 26 entrevistas con personas que trabajan en estas empresas, ademas de hacer
observaciones directamente en el lugar. Esta aproximacion metodoldgica, que se sustenta
en las directrices que propuso Yin (2003) para hacer investigacion de casos en ingenieria
de software, les permiti6 a estos investigadores obtener descripciones bastante detalladas

sobre cdmo se implementa DevOps en contextos industriales reales.

El anélisis de los datos lo hicieron mediante codificacion temética de cada caso
de manera individual, y después realizaron una sintesis cruzada que les sirvio para
identificar qué précticas eran comunes entre los casos. De forma similar, Senapathi y
Buchan (2018) realizaron un estudio de caso en profundidad en Nueva Zelanda donde
entrevistaron a seis ingenieros de software que fueron monitoreando como se
implementaban gradualmente los principios DevOps. Lo que documentaron fue notable:
un incremento en la frecuencia de despliegue que paso de 30 lanzamientos al mes a 120

lanzamientos mensuales.
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e Encuestas a profesionales.

La segunda aproximacién metodoldgica que aparece con frecuencia, sobre todo
cuando se trata de estudios de gran escala, son las encuestas a profesionales. Un ejemplo
importante de esto es el equipo DORA, que desde 2013 ha venido realizando encuestas
cada afio. EI mas reciente es el State of DevOps Report 2024, donde se encuestd a mas
de 39,000 profesionales de todo el mundo con el objetivo de identificar qué capacidades
distinguen a los equipos de alto desempefio (Forsgren et al., 2024).

Lo bueno de esta metodologia que se basa en encuestas es que permite recolectar
datos de una muestra amplia y diversa, lo cual facilita hacer analisis estadisticos robustos
y poder hacer generalizaciones a nivel de toda la industria. Mohammad (2017) también
usé un disefio de encuesta para investigar de qué manera DevOps mejora la calidad del
software, y para eso distribuyo cuestionarios a mas de 300 profesionales que trabajan en
empresas donde se practica DevOps. En su estudio utilizé andlisis de correlacion de
Pearson junto con regresion lineal multiple para poner a prueba hipétesis sobre como se
relacionan ciertos factores DevOps (automatizacion, cultura, medicion y comparticién)
con la calidad del software. Lo que encontro fueron correlaciones fuertes que resultaron

estadisticamente significativas al 99% de confianza.
e Analisis empiricos de repositorios.

La tercera aproximacion metodoldgica es mas reciente y se estd volviendo cada
vez mas comun: el andlisis empirico de repositorios de codigo y sistemas de control de
versiones. Rzig et al. (2022) realizaron un estudio empirico bastante grande sobre 4,031
proyectos de aprendizaje automatico (ML) y 4,076 proyectos que no eran de ML, todos
alojados en GitHub. EI objetivo era analizar como se adoptan las herramientas DevOps,

qué esfuerzos de mantenimiento se requieren y qué beneficios se obtienen.

Esta metodologia tiene una ventaja importante: permite recolectar métricas
objetivas de forma automatizada directamente desde los sistemas de versionamiento, lo
que ayuda a minimizar los sesgos que suelen estar asociados con datos que las personas
reportan sobre si mismas. El andlisis que hicieron incluyo revisar configuraciones de
archivos DevOps y analizar los cambios en los commits para poder caracterizar los

comportamientos de desarrollo.
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2.3.3 INSTRUMENTOS UTILIZADOS

Si hablamos de las técnicas analiticas que se usan, la literatura muestra que
predominan los métodos estadisticos correlacionales y comparativos. Los estudios
cuantitativos recurren de manera consistente al analisis de correlacion de Pearson o de
Spearman cuando quieren examinar asociaciones entre variables continuas, y esto se
complementa con regresion lineal multiple en aquellos casos donde se busca establecer

cuanto contribuye cada uno de multiples predictores.

En cuanto a los instrumentos de medicion, la forma de extraer métricas de calidad
del software cambia dependiendo de qué caracteristica se esté evaluando: cuando se trata
de mantenibilidad, se usan métricas estaticas de codigo como la complejidad ciclomatica,
la profundidad de herencia y el acoplamiento; para seguridad, lo que se hace es analizar
vulnerabilidades que se identifican mediante herramientas de andlisis estatico (SAST) y
dinamico (DAST); y cuando se evalla eficiencia, se miden cosas como los tiempos de

respuesta, cuantos recursos consume el sistema y su rendimiento.

Por otro lado, las practicas DevOps se cuantifican usando indicadores que pueden
observarse, tales como el porcentaje de pruebas que estdn automatizadas, con queé
frecuencia se ejecutan los pipelines de CI/CD, qué porcentaje de la infraestructura esta
codificada, y el grado de contenerizacion que tienen los servicios. Forsgren et al. (2018)
desarrollan y validan un instrumento para medir capacidades DevOps que ha demostrado
consistencia interna (o de Cronbach > 0.70) y validez convergente con medidas objetivas

de rendimiento organizacional.

Wagner et al. (2012) proponen operacionalizaciones de caracteristicas ISO/IEC
25010 mediante cuestionarios dirigidos a desarrolladores. Para mantenibilidad, incluyen
items sobre facilidad de comprensién del codigo, tiempo requerido para implementar
cambios, y riesgo de introducir defectos. Para seguridad, consultan sobre procesos de
analisis de vulnerabilidades y cumplimiento de estandares. Para eficiencia, indagan sobre

tiempos de respuesta y utilizacion de recursos bajo carga.

2.4 MARCO LEGAL
El desarrollo de software en entidades financieras de Honduras estd sujeto a
regulaciones que establecen requisitos sobre gestion tecnoldgica, seguridad de la

informacidn y calidad de sistemas. Aqui se identifican las principales normas aplicables.
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2.4.1 COMISION NACIONAL DE BANCOS Y SEGUROS (CNBS)
La CNBS es quien regula y supervisa el sistema financiero hondurefio. A través
de resoluciones y circulares establece requisitos sobre riesgos tecnologicos y

operacionales.

Circular CNBS No. 025/2022 sobre Normas para la Gestion de las Tecnologias
de la Informacion establece directrices para la administracion de tecnologias de
informacion y comunicaciones en instituciones del sistema financiero. Esta normativa
regula los servicios financieros y operaciones realizadas por medio de redes electronicas,
tanto de uso externo como interno. La Junta Directiva de las instituciones financieras debe
prestar especial atencion a la administracion del riesgo derivado de los sistemas de
informacidn, considerando que su continuidad, desarrollo y funcionamiento constituyen

elementos centrales para la operatividad institucional.

Esta circular es directamente relevante para DevOps porque establece requisitos
sobre gestion de cambios en sistemas, control de configuraciones, pruebas adecuadas
previo a implementacion de modificaciones, y segregacion apropiada de funciones entre
equipos de desarrollo y operaciones. La automatizacion CI/CD puede facilitar controles
de cambio documentados y reproducibles, mientras que la colaboracion DevOps debe

reconciliarse con los requisitos de segregacién de funciones que establece la normativa.

Resolucién SB No. 1320/02-08-2011 sobre Normas de Gestion Integral de
Riesgos requiere que las instituciones financieras identifiquen, midan, controlen y
monitoreen riesgos asociados a procesos, tecnologia, personas y eventos externos.
Especificamente, requiere planes de continuidad del negocio y recuperacion ante
desastres. Practicas DevOps como infraestructura como codigo y contenedores pueden
contribuir a capacidades de recuperacién mas rapidas al permitir recreacion automatizada
de ambientes.

2.4.2 MARCO CONSTITUCIONAL Y LEGAL DE PROTECCION DE

DATOS

La Constitucion de la Republica de Honduras, en su articulo 76, establece que "se
garantiza la proteccion al honor, a la intimidad personal, familiar y a la propia imagen".
El articulo 100 manifiesta que "toda persona tiene derecho a la inviolabilidad y al secreto
de las comunicaciones”. El articulo 182, numeral 2, reconoce la Garantia Constitucional

de Habeas Data que garantiza el derecho de acceso a la informacién sobre si misma.
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La Ley de Transparencia y Acceso a la Informacion Pablica (Decreto No. 170-
2006), en su articulo 2 numeral 6, establece la obligacion de garantizar la proteccion,
clasificacion y seguridad de la informacion puablica, incluyendo datos personales
confidenciales. El articulo 24 establece que "los datos personales seran protegidos

siempre" y regula el acceso y sistematizacion de archivos personales.

Aunque Honduras cuenta con un anteproyecto de Ley de Proteccion de Datos
Personales que se encuentra en proceso legislativo desde 2018, el marco constitucional y
la Ley de Transparencia ya establecen obligaciones sobre proteccion de datos que aplican
al sector financiero. En el contexto de esta investigacion, estas normas refuerzan la
importancia de la seguridad como atributo de calidad del software. Practicas DevSecOps
que integran analisis de seguridad en pipelines CI/CD pueden facilitar el cumplimiento al

detectar tempranamente vulnerabilidades que pondrian en riesgo datos personales.

2.4.3 ESTANDARES INTERNACIONALES ADOPTADOS

Aungue no constituyen ley formal, varios estdndares internacionales funcionan de
facto como requisitos para entidades financieras hondurefias que participan en sistemas
de pago internacional o buscan certificaciones de calidad. ISO/IEC 27001:2013 sobre
Sistemas de Gestion de Seguridad de la Informacién es ampliamente adoptado por
instituciones financieras hondurefias. Su Anexo A incluye controles sobre gestién de
cambios (A.12.1.2), segregacion de ambientes de desarrollo y produccion (A.12.1.4), y
proteccion de codigo fuente (A.14.2.4). Estos controles se relacionan directamente con
practicas DevOps y establecen requisitos que deben considerarse al implementar

automatizacién CI/CD vy gestion de infraestructura.

PCI-DSS (Payment Card Industry Data Security Standard) es mandatorio para
entidades que procesan, almacenan o transmiten datos de tarjetas de pago. Requisitos
como el 6.3.2 sobre revision de codigo personalizado antes de liberacion a produccion, y
el 6.4 sobre procesos de control de cambios, son directamente relevantes a DevOps. La
automatizacion de analisis de seguridad en pipelines CI/CD puede facilitar evidencia de

cumplimiento con estos estandares.

2.4.4 IMPLICACIONES PARA LA INVESTIGACION
El marco legal y regulatorio establece un contexto donde la calidad del software
no es solo un objetivo técnico, sino un requisito regulatorio con implicaciones de

cumplimiento. La seguridad del software, una de las variables de este estudio, esta
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mandatada por mdaltiples normas constitucionales y sectoriales. La mantenibilidad y
eficiencia, aunque menos directamente reguladas, sustentan capacidades requeridas como
gestion de cambios, continuidad operacional y recuperacion ante desastres.

DevOps como conjunto de practicas no esta prescrito ni prohibido por la
normativa hondurefia. Sin embargo, su implementacion debe reconciliarse con requisitos
regulatorios existentes. Investigaciones previas en otros contextos regulados documentan
que esta reconciliacion es posible y que practicas DevOps bien implementadas pueden
incluso facilitar el cumplimiento al proporcionar automatizacion, trazabilidad y controles

consistentes (Lwakatare et al., 2019).

Esta investigacion, al examinar la relacion entre nivel de DevOps y calidad del
producto en una entidad financiera hondurefia, contribuye evidencia sobre si adoptar
DevOps en contextos regulados se asocia con resultados positivos de calidad que faciliten
el cumplimiento normativo. Los hallazgos pueden orientar a otras instituciones
financieras del pais en la adopcion de estas practicas de manera que cumplan

simultaneamente con los objetivos de agilidad, calidad y cumplimiento regulatorio.
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CAPITULO I1l. METODOLOGIA

En este capitulo se explica como se hizo la investigacion para medir la relacién
entre practicas DevOps y calidad del software en la financiera. Se us6 un enfoque
cuantitativo con disefio no experimental transversal correlacional. Se describe la
poblacién, la muestra seleccionada, y los instrumentos que se aplicaron para recoger
datos. Para DevOps se midieron tres cosas: automatizacion de CI/CD, infraestructura
como codigo y uso de contenedores. La calidad del software se evalué con ISO/IEC
25010 viendo mantenibilidad, seguridad y eficiencia. También se habla de los aspectos

éticos y las limitaciones que tuvo el estudio.

3.1 CONGRUENCIA METODOLOGICA
En esta seccion presentamos como organizamos la metodologia de nuestra
investigacion. Incluimos la matriz metodoldgica, las variables que estudiamos y como las

definimos para poder trabajar con ellas.

3.1.1 MATRIZ METODOLOGICA

La matriz metodologica nos permite ver de forma clara los objetivos de la
investigacion, las preguntas que surgen de estos y las variables seleccionadas para el
estudio.
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Tabla 1. Matriz metodoldgica

eficiencia) segin
ISO/IEC 25010 en

eficiencia) segin
ISO/IEC 25010 en

contenerizacion con las
métricas de eficiencia

como codigo y
contenerizacion con las

Pr tas d Variabl Variabl
Problema Objetivo general | Objetivos especificos . 1egu.n as”e arta .e aua. €
investigacion Independiente | dependiente
Cuantificar el nivel de
implementacion de ;Cudl es el nivel de
practicas DevOps implementacion de
mediante indicadores de |practicas DevOps
automatizacion CI/CD, |(automatizacion CI/CD,
infraestructura como infraestructura como
codigo v codigo v contenerizacion)
contenerizacionenla  |en la entidad financiera?
entidad financiera.
Analizar la correlacion . . .
s L. . . .. |iQue relacion existe entre
(Cudl es la relacion Determinar la entre la implementacion |¥ ™, ..
.. o la implementacion de
entre el grado de relacion entre el |de automatizacion de L
. . . . . automatizacion de
implementacion de grado de integracion continuay |, . .
L L . . " *  |integracion continua y las
pricticas DevOps y | implementacion de |las métricas de s i e
s L vy ee métricas de mantenibilidad
las métricas de pricticas DevOps v |mantenibilidad del del softw la entidad
calidad del las métricas de  |software enlaentidad |5 oo, oo ot Nivel de Calidad del
. . financiera? . ..
producto de calidad del producto |financiera. implementacion| producto de
software de software Evaluar la relacién entre |, Sacit st i de pricticas | software segin
(mantenibilidad, | (mantenibilidad, |infraestructuracomo | 2Ut I1acion existe entre DevOps  |ISO/IEC 25010
. . . g el uso de infraestructura
seguridad y seguridad y codigo v

una entidad métricas de eficiencia del

financiera.

una entidad
financiera?

de desempefio del
software en la entidad
financiera.

software en la entidad
financiera?

Examinar la relacion
entre los procesos de
despliegue automatizado
v las métricas de

{Qué relacion existe entre
los procesos de despliegue
automatizado y las métricas

de seguridad del producto
seguridad del producto . proc
) de software de la entidad
de software de la entidad .
. financiera?
financiera.

Fuente: Elaboracion propia (2026).

La variable independiente en este estudio tiene que ver con el nivel de
implementacién de practicas DevOps que hay en la entidad financiera que se analiza.
Desde una perspectiva conceptual, esta variable se puede definir como el grado de
adopcion y madurez que tienen las practicas técnicas y culturales que son caracteristicas
del enfoque DevOps. Nos referimos especificamente a aquellas préacticas relacionadas
con automatizar procesos, con la integracion y el despliegue continuo, y con cémo se
gestiona la infraestructura. Ebert et al. (2016) explican que DevOps representa un
conjunto de practicas que lo que buscan es integrar el desarrollo y las operaciones. Esto
se hace mediante automatizacion, colaboracion que no se detiene, y mejora iterativa, todo

con el proposito de acelerar la entrega de software, pero sin comprometer su estabilidad.

Para los efectos operativos de esta investigacion, el nivel de implementacion de

practicas DevOps se divide en tres dimensiones que son fundamentales. La primera es la
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automatizacion de integracion y despliegue continuo (CI/CD). Esto incluye qué tan
seguido se ejecutan los pipelines automatizados y qué porcentaje de cobertura tienen las
pruebas automatizadas. La segunda dimension es la infraestructura como codigo (1aC),
que abarca el grado en que la infraestructura esta codificada y también el uso que se da a
herramientas de gestion de configuracion. Y la tercera es la contenerizacion, que mide el

porcentaje de servicios que usan la estrategia de contenedores para ser desplegados.

La variable dependiente en este caso corresponde a la calidad del producto de
software. Segun el modelo ISO/IEC 25010:2011, esto se puede conceptualizar como el
conjunto de caracteristicas que determinan la capacidad que tiene el software para
satisfacer necesidades que estdn declaradas y también las implicitas, todo bajo
condiciones que estan especificadas. Para esta investigacion en particular, se eligieron
tres caracteristicas de calidad del modelo ISO/IEC 25010 que resultan especialmente
relevantes cuando hablamos del contexto de entidades financieras: la mantenibilidad, la
seguridad y la eficiencia de desempefio.

La mantenibilidad se define como la capacidad que tiene el producto de software
para ser modificado de forma efectiva y eficiente. Esto incluye correcciones, mejoras o
adaptaciones que se le hacen al software cuando hay cambios en el entorno (ISO/IEC,
2011). La seguridad tiene que ver con el grado en que el producto protege la informacion
y los datos para que personas o sistemas no autorizados no puedan leerlos o modificarlos.
Y la eficiencia de desempefio representa el rendimiento que tiene en relacion a la cantidad
de recursos que se utilizan bajo condiciones que estan establecidas.

3.1.2 ESQUEMA DE VARIABLES DE ESTUDIO

El diagrama muestra cdmo se conectan las variables de esta investigacion. La
variable independiente mide basicamente qué tan implementado estd DevOps en la
financiera donde se realiz6 el levantamiento de datos. Para ello, el estudio se concentrd
en evaluar tres dimensiones distintas que son importantes. La automatizacion CI/CD es
la primera, donde se revisaron aspectos como cuantas veces corren los pipelines y qué
porcentaje del cédigo tiene pruebas automaticas. Luego estd la infraestructura como
codigo, que tiene que ver con si estan usando herramientas para gestionar servidores con
scripts en vez de hacerlo todo manual. Y finalmente se analiza la contenerizacion, que
consiste en verificar si se usa Docker u otras tecnologias similares para empaquetar

aplicaciones.

28



La segunda variable, que seria la dependiente, corresponde a calidad del software. Para
medirla, la investigacion toma ISO/IEC 25010 como marco de referencia, priorizando
mantenibilidad, seguridad y eficiencia porque son caracteristicas que tienen bastante peso
en organizaciones financieras. Lo que el modelo sugiere es que deberia existir algan tipo

de asociacion entre estas dos variables.

Dependiente

Madurez en
Automatizacion
ClCD

Mantenibilidad

S Yy
Madurez en Nivel de Calidad del
Infraestructura como Implementacion de Producto de Seguridad
Codigo Practicas DevOps Software

. .

Ty F——
Madurez en Eficiencia de
Contenerizacion Desempefio

-

Figura 1 Esquema de variables de estudio
Fuente: Elaboracion propia (2026).

3.1.3 OPERACIONALIZACION DE LAS VARIABLES

Para la variable independiente (nivel de implementacién de practicas DevOps), se
adoptaron las tres dimensiones operacionales definidas en la matriz metodoldgica del
presente estudio: automatizacion de integracion y despliegue continuo (CI/CD),
infraestructura como cédigo (1aC) y contenerizacion. Estas dimensiones son consistentes
con las practicas técnicas clave reportadas en estudios empiricos sobre DevOps en
entornos organizacionales (Ebert et al., 2016; Mishra & Otaiwi, 2020). En cuanto a la
variable dependiente (calidad del producto de software), se consideraron los tres atributos
del estandar ISO/IEC 25010 que resultan més relevantes para el contexto de una sociedad

financiera: mantenibilidad, seguridad y eficiencia de desempefio.

Cada indicador fue operacionalizado mediante items disefiados para un
cuestionario estructurado con escala Likert de cinco puntos, orientado a profesionales de
TI que participan en el ciclo de vida del software. Los instrumentos utilizados seran
cuestionarios estructurados, sometidos a prueba piloto para asegurar su validez y claridad.

La técnica de recoleccion serd la encuesta online, lo que garantiza accesibilidad y
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confidencialidad en el proceso de respuesta. Las escalas de tipo Likert permiten medir las

percepciones de manera ordinal, facilitando su andlisis estadistico posterior en relacion

con las hipotesis planteadas.

Tabla 2. Operacionalizacion de

variables — Automatizacién CI/CD

Variable Definicion c B
D Indicad Pregunt R t Escal Teécni
Independiente Conceptual Operacional cacor “ espuestas sea e
P1. Los cambios que los desarrolladores N'I.u’.lﬁ& i
hacen en el codigo se integran Casi nunca =
Integracion continua o e Algunas veces 3| Encuesta
automaticamente en un repositorio —
central compartido por todo el equipo. Casi siempre 2
_ |Siempre 3
P2. Cada vez que se hace un cambic en [Nunca 1
el codige, se gjecutan automaticamente |Casi nunca 2
Pipelines procesos que compilan, prusban v | Alsunas veces 3| Encuesta
validan el software sin intervencion | Casi siempre 4
Enfoque socio-técni i B 3
oqga;?;omsmlcc Se mide mediante el manual i;::g ?
L . puntaje total obtenido en P3. Las pruebas automatizadas validan [—
Nivel de automatizacion, R k R R . Casi nunca 2
L . L. . los items asociados a las Automatizacion de forma completa los cambios mds —
imp acion de ¥ entrega . . Prusbas . . . Algunas veces 3| Encuesta
L . . tres dimensiones DevOps: CICD importantes v criticos del sistema antes —
practicas DevOps | continua que integra y Casi siempre 4
CUCD.IaC ¥y de llegar a prod - .
desarrollo v .o - Siempre 3
eraciones. Contenerizacion. Nunca 1
P o P4. Los etrores en el codigo se detectan —— 3
automiticamente en las primeras stapas Casi nunca =
Deteccitn temprana de errores N N BAPAS | 8 lmunas veces 3| Encuesta
del proceso, antes de que el software Casi si 1
llzgue a los usuarios finales. .2151 SIEmpre -
Siempre 3j
- Nunca 1
P3. Los resultados dz las prushas v -
wvalidaciones automaticas son visibln-s , |Casi munca 2
Visibilidad de resultados CI'CD o . * Y | Algunas veces 3| Encuesta
accesibles para todos los miembros del —
L Casi siempre 4
EqUIpD técnico. =
Siempre 3
Fuente: Elaboracion propia (2026).
- - -z . , -
Tabla 3. Operacionalizacion de variables — Infraestructura como Cédigo
Variable Definiciin c = c s
i oy Gameegiaal Operacia D Indicador Preguntas Respuestas Escala Técnica
P6. La infraestructura tecnologica | Nunca 1
(servidores, redes, bases de datos) ze | Casi nunca 2
Seripts define v despliega usando archivos de | Algunas veces 3| Encuesta
codigo o plantillas automatizadas en | Casi siempre 4
Iugar de confi i 1 Siempre 3
P7. Los ambientes de desarrollo, calidad | Nunca 1
v produccion se crean de forma idéntica | Casi nunca 2
Beplicacion utilizando las mismas definici de |Algunas veces 3| Encuesta
codige, garantizando que fi Casi siempre 4
Enfoque socio-técni . - " =
oque socio-técnico Se mide mediante ¢l igual. stmpr 3
basado en . . . - Nunca 1
o A puntaje total obtenido en P38. Los cambios en la infrae: ura B8 -
Nivel de automatizacion, R i X R R Casi nunca 2
i . . L los items asociados a las | Infraestructura como - . registran y versionan en un sistema de —
imp acion de W entrega . . . Versionamiento . Algunas veces 3| Encuesta
scticas DevOps | continus que inteers tres dimensiones DevOps: Codige (1aC) control (como Git), de la misma manera Casisi n
s : e o CI'CD, IaC v que se hace con el codigo del software. R -
desarrollo ¥ o iempre 3
eraciones Contenerizacion. Nomca 1
op o P9. La decumentacién téenicadela [
Casi nunca 2
Lo . mfraestructura se mantiens actualizada y
Documentacién sincronizada .. R .. - [Alzunas veces 3| Encuesta
estd sincronizada con las defi de Casi si — 3
codigo que realmente se utilizan. .asl SEmpE -
Siempre 3
Nunca 1
P10. Los cambios propuestos en la -
infraestroct eso de Casi nunca 2
Revision técnica de cambios HErASSHIUCIVTA PASin POTUN PIOCESO 08y 1 as veces 3| Encuesta
revision técnica por otros miembros del —
. . Casi sismpre 4
equipo antes de ser aplicados. . <
Siempre 3

Fuente: Elaboracion propia (2026).
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Tabla 4. Operacionalizacion de variables — Contenerizacion

Variable Definicion . = _—
Di Indicad: Pri t: R t: Eseal T
Rt et gl Operaciasal icador eguntas espuestas scala &cnica
P11. Las aplicaciones y servicios se _\ur.lca i
. empaquetan v despliegan de forma Casi nuncs =
Desplisgue cstandarizads mco;ttm.d ce é\l@gs weces i Encuesta
(tecnologias como Docker o similares) 25 SEmpre m
Siempre 3
P12. El uso de contenedores ha logrado _\ur.lca L
ue las aplicaciones se comy M‘[E;l de Casi nuncs 2
Consistencia operativa e tas aph R 3| Encuesta
manera consistente sin importar si estin —
. . Casi siempre 4
L en desarrollo, calidad o pr -
Enfoque socio-técnico . . Siempre 3
Se mide mediante el ~
basado en taie total obtenid Nunca 1
Nivel de automatizacion, I;’“ﬂ_;‘Jv ° 0_ ;m 01:1 P13, Las nuevas versiones del software |Casi nunca 2
impl acion ds lab yenirega | 0SS ASOCHODEE B Contenerizacion Rapider del desplisgue se despliegan de forma mds ripiday  |Alpunas veces 3| Encuesta
. . - = | tres dimensiones DevOps: - . - —
pricticas DevOps | continua que integra CTCD. TaC + confiable gracias al uso de contenedores. |Casi sismpre 4
desarrolle v Cont ey Siempre 3
. ontenerizacion.
operaciones. P14, Existz una gestion efectiva delos [Nunca 1
contenedores que permite controlar | Casi nunca 2
Orquestacion automdticaments aspectos como el | Algunas vecas 3| Encuesta
escalamiento, la disponibilidad v el |Casi siempre 4
balanceo de carga. Siempre ]
P15, El monitoreo continmo delos [ o !
tensdote ite al equipo detect Casi nunca 2
Monitoreo continuo L 3| Encuesta
v diagnosticar problemas operativos —
. Casi sizmpre 4
antes de que afecten a los usuarios. -
Siempre ]
Fuente: Elaboracion propia (2026).
- - -z . T
Tabla 5. Operacionalizacidn de variables — Mantenibilidad
P\rm:!lle Coueptaal DEﬁmﬂmOpencimu.l Di Indicador Preguntas Respuestas Escala Técnica
P16. Cuando se necesita hacer cambios |Nuneca 1
en el software, estos se pueden Casi nunca 2
Facilidad de cambio implementar sin causar problemas o | Algunas veces 3| Encuesta
errofes inesperados en otras partes del |Casi siempre 4
sistema, Siempre 3
P17. La forma en que estd organizado el -_\DI.K:& L
codigo permite localizar rapidamente las Casi unca 2
Organizacion del codigo 0P o p‘. © 7 |Algunas veces 3| Encuesta
partes que necesitan modificarse v
- Casi siempre 4
entender como - <
Siempre 3
Grado en que el Se mide mediante los P138. Cuando se etrores en el E.mea i
Calidad del producto | software satisface los | puntos obtenidos en items s . . sistema, estos se pueden identificar, asLauncd =
. X L Mant Correccion eficiente de errores . . . Algunas veces 3| Encuesta
de software atributos definidos por de mant dad, diagnosticar y corregir de forma eficiente Casi si - n
ISOEC 23010. eficiencia v sepuridad. sin comprometer a estabilidad general i‘;:l:imp’“ :
Nunca 1
P19._El equipo gestiona de forma -
. s . Casi nunca 2
. continua la deuda técnica del sistema
Deuda técnica . .. K Alsunas veces 3| Encuesta
mediante actividades planificadas de —
. . - Casi sismpre 4
mejora y refactorizacion del codigo. . <
Siempre b]
P20. El codigoe fuente inchrye Nunica 1
documentacion técnica que ayudana | Casi nunca 2
Documentacion técnica omprander su fi o- v |Almnas veces 3| Encuesta
facilitan el trabajo de mantenimiento | Casi siempre 4
futuro. Siempre 3

Fuente: Elaboracion propia (2026).
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Tabla 6. Operacionalizacion d

e variables — Eficiencia del desempefio

Variable Definicion g -
. = D Indicador Preguntas Respuestas Escala Técnica
Depend Conceptual Operacional
P21. El sistema mantiene tiempos de '\ur.lca L
respuesta adecuados para &l negocio, Casi aunca Z
Tiempo de respussta Spue Para & A580CI0. 1 leunas veces 3| Encuesta
incluso cuando enfrenta diferentes —
. X Casi siempre 4
niveles de carga de trabajo. -
Siempre 5
Nunca 1
P22 El software utiliza de manera | Casinunca 2
Uso eficiente de recursos eficiente los racursos tecnologicos | Alrunas veces 3| Encuesta
disponibles, sin desperdiciarlos. Casi siempre 4
Siempre ]
Grade en que el Se mide mediantz los P23.El desempeiio del sistema se _(\:.unca i
Calidad del producte | software satisface los | puntos obtenidos en items Eficiencia del Estabilidad del desempeiio mantiene estable y consistente durante :\jﬂ rluncra = Encuesta
de software atributos definidos por de mantenibitidad, desempefio = Gesemp los periodos de mayor d d -C s veces i
ISOIEC 23010. eficiencia y seguridad. operativa del negocio. 251 SIEpTe -
Siempre 3
- Nunca 1
P24, Cuando 2 necesita mayor -
capacidad de procesamiento, &l ;islm Casi aunca Z
Escalabilidad ea ° proce - Algunas veces 3| Encuesta
puede crecer de forma proporcional
. Casi siempre 4
agregando mis recursos b - <
- Siempre 3
P25. Los indicadores de desempedio del [Lois L
sistema cumplen de manera consistente Casi muncs 2
Cumplimiento de niveles de servicio mpren £ mans " | Algunas veces 3| Encuesta
con los niveles de servicio que se han —
. . Casi sismpre 4
establecide para el negocio. - -
Siempre ]
Fuente: Elaboracion propia (2026).
- - -z . .
Tabla 7. Operacionalizacion de variables — Seguridad
Variable Definicion - == c Ea
D Indicad Pregunt; R t Escal Técni
Dependiente Conceptual Operacional cacor i S sea o
P26 Las vulnerabilidades de sepuridad |20t L
en el software se identifican y corrigen Casi runca z
Deteccion de vulnerabilidades N o ¥ S |Alsunas veces 3| Encussta
de forma oportuna antes de que el —
. B Casi siempre 4
sistema llegue a pr -
Siempre 3
P27. Los mecanismos de autenticacion y | Nunca 1
control de acceso aseguran que solo los |Casi nunca 2
Control de accesos usuarios autorizados puedan acceder a | Algunas veces 3| Encussta
los recursos segin el nivel de privilegios |Casi siempre 4
que les corresponde. Siempre 3
Grado en que ¢l Se mide mediante los P28. Las practicas de seguridad (andlisis | Nunca 1
2 ¢ e mide mediante o A o - S
Calidad del producte | softwars satisface los | puntos obtenidos en items . . de chdigo, e de e - |Cosi munca =
) . o Seguridad Efectividad DevSecOps ebas de seguridad) estdn integradas | Alsunas veces 3| Encuesta
de softwars atributos definidos por de mantenibilidad = pr = = —
ISOTEC 25010 eficiencia y s-rmidz;d en todas las etapas del procesode | Casi siempre 4
T - ST ’ desarrollo. Siempre 3
P29. Las configuraciones de seguridad _\ur.lca L
del sistema pro;"!m de ma.naah-feclh'a Casi mynca 2
Pr ion de daf - S ) gunas vece: 3| Encoe
ptescion ds datos a confidencialidad, integridad y ';‘1 U oo 1 st
disponibilidad de la informacién. [ PTe -
Siempre 3
- . - Nunca 1
P30. Se realizan anditorias v -
. . - Casi nunca 2
evaluaciones de seguridad de forma —
Anditorias o Algunas veces 3| Encuesta
regular para verificar que se cumplen las —
L . L Casi siempre 4
politicas y controles est - =
- Siempre 3

Fuente: Elaboracion propia (2026).

3.1.4 HIPOTESIS

Tomando en cuenta que esta investigacion tiene un alcance correlacional, se han

planteado las hipdtesis que van a guiar el analisis de los datos que se recolecten.

Hipotesis de investigacion

H.: El nivel de implementacion de précticas DevOps en la sociedad financiera, el

cual se mide considerando tres dimensiones (automatizacion CI/CD, infraestructura como

codigo y contenerizacion), esta relacionado de manera positiva con la calidad del

32




producto de software, evaluada a través de los atributos de mantenibilidad, seguridad y

eficiencia de desempefio definidos en la norma ISO/IEC 25010.
e Hipdtesis nula

Ho: El nivel de implementacion de practicas DevOps en la sociedad financiera no
presenta relacion estadisticamente significativa con la calidad del producto de software,
cuando esta calidad se evalGa usando los atributos de mantenibilidad, seguridad y

eficiencia de desempefio que define ISO/IEC 25010.

3.2 ENFOQUE Y METODOS

La presente investigacion se desarrolla bajo un enfoque cuantitativo, dado que
busca analizar el fendmeno de estudio a partir de datos medibles y susceptibles de
tratamiento estadistico. Este enfoque resulta factible para examinar la relacion existente
entre el grado de implementacién de practicas DevOps, considerada como la variable
independiente, y las métricas de calidad del producto de software, definidas como
variables dependientes. En particular, el estudio se centra en los atributos de
mantenibilidad, eficiencia y seguridad, establecidos en la norma ISO/IEC 25010, lo que

permite estructurar el analisis sobre un marco conceptual reconocido y estandarizado.

El disefio metodologico adoptado es no experimental, ya que no se realiza una
manipulacion intencional de las variables de estudio. En cambio, estas son observadas tal
como se manifiestan en su contexto real, dentro de una entidad financiera que ha
incorporado préacticas DevOps en sus procesos de desarrollo y operacion de software. Este
tipo de disefio es adecuado cuando el investigador busca describir y analizar relaciones
existentes sin interferir en las condiciones organizacionales, lo cual es especialmente

relevante en entornos regulados donde la experimentacion directa resulta limitada.

En cuanto al alcance de la investigacion, este es de tipo correlacional, ya que el
objetivo principal consiste en identificar y analizar la relacion estadistica entre la madurez
en la adopcion de préacticas DevOps Yy los niveles percibidos de calidad del producto de
software. Este enfoque permite evaluar si existe relacion entre las variables, sin establecer
relaciones de causalidad directa, y es consistente con estudios anteriores en entornos de
naturaleza organizacional (Hernandez, Fernandez & Baptista, 2014). Asimismo, el
estudio adopta un disefio transeccional o transversal, puesto que la recoleccion de datos

se realiza en un Unico periodo del tiempo. Esta estrategia proporciona una vision puntual
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del estado de implementacion de DevOps y de la calidad del software en la organizacion,

facilitando la comparacion entre diferentes perfiles y areas funcionales.

Como técnica de recoleccion de datos se empleara una encuesta estructurada,
aplicada a colaboradores de las areas de desarrollo, pruebas y operaciones. El instrumento
utiliza una escala tipo Likert, disefiada en coherencia con las variables conceptuales del
estudio, y ha sido sometido a un proceso de validacién mediante revision de expertos y

prueba piloto, con el fin de garantizar su claridad, pertinencia y confiabilidad.

=p){e[s[VICMN « Cuantitativo

Alcance » Correlacional

* No Experimental

5= aieM » Encuesta estructurada

Figura 2. Enfoque y métodos utilizados
Fuente: Elaboracion propia (2026).

3.3 DISENO DE LA INVESTIGACION

3.3.1 POBLACION

La poblacion objeto de este estudio esta conformada por colaboradores que
desempefian funciones en las areas de desarrollo de software, pruebas y operaciones
tecnoldgicas de una entidad financiera. Estos profesionales participan de manera directa
o indirecta en diversas fases del ciclo de vida del software, tales como el anélisis de
requerimientos, la construccion de soluciones, la ejecucion de pruebas, el despliegue entre
ambientes, asi como las actividades de mantenimiento y monitoreo de aplicaciones que
soportan procesos criticos del negocio. En conjunto, la poblacién esta integrada por 76
personas, entre las que se incluyen ingenieros de software, personal de infraestructura,
especialistas vinculados a practicas DevOps, lideres técnicos y responsables de equipos
de trabajo.

La seleccion de esta poblacion resulta adecuada para los objetivos de la
investigacion, dado que sus integrantes interactian con procesos influenciados por la

adopcion de practicas DevOps dentro de la organizacion. Su participacion en flujos de
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trabajo que incorporan automatizacion, integracion y despliegue continuo, asi como
mecanismos de monitoreo y gestion de incidentes, les proporciona una perspectiva

operativa relevante.

Asimismo, la experiencia de los participantes en sus respectivos roles facilita la
identificacion de percepciones relacionadas con la calidad del producto de software,
incluyendo aspectos como estabilidad, mantenibilidad, eficiencia y confiabilidad. Desde
esta perspectiva, la poblacion seleccionada no solo aporta informacion sobre la adopcidn
técnica de DevOps, sino también sobre su impacto percibido en los resultados del
desarrollo y operacion del software, lo cual es especialmente relevante en un contexto
financiero caracterizado por altos requerimientos de control, seguridad y continuidad
operativa. La inclusion de perfiles técnicos y jerarquicos diversos permite contrastar
puntos de vista entre areas y niveles de responsabilidad, contribuyendo a fortalecer la
validez del estudio, al permitir examinar la relacion entre las précticas DevOps y la
calidad del producto de software desde maltiples perspectivas organizacionales.

3.3.2 MUESTRA

El tamafio de la muestra fue determinado mediante la aplicacion de la férmula
estadistica para poblaciones finitas con estimacion de proporciones, la cual es aplicada
cuando se busca obtener resultados representativos en estudios de caracter descriptivo y
correlacional. Para este célculo se establecié un nivel de confianza del 95% y un margen
de error del 5%, parametros ampliamente aceptados en investigaciones sociales y
organizacionales orientadas a analizar percepciones Yy practicas profesionales
(Hernandez, Fernandez & Baptista, 2014). La eleccion de estos valores permite equilibrar

la precision de los resultados con la viabilidad operativa del estudio.

La formula empleada se expresa de la siguiente manera:

72 *p*q*N
_532=+=(N—1)+z2 * D *q

n
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Donde N representa el tamafio de la poblacion, Z corresponde al valor asociado al
nivel de confianza seleccionado, P y Q representan la probabilidad de ocurrencia y no
ocurrencia del fendbmeno analizado, respectivamente, y e indica el margen de error
permitido. En este estudio se considerd un valor poblacional de 76 colaboradores, un valor
Z de 1.96 para el nivel de confianza del 95%, una proporciéon P =0.5y Q = 0.5 con el fin

de asumir maxima variabilidad, y un margen de error de 0.05.

1.96%2-05-0.5-76
n = = 64
(1.962 - 0.5 - 0.5) + (0.052 - (76 1))

Al sustituir estos valores en la férmula, se obtuvo un tamafio de muestra
aproximado de 64 participantes. Este nimero se considera suficiente para garantizar la
validez estadistica de los resultados, permitiendo inferencias confiables sobre la
poblacién estudiada dentro de los limites de error establecidos. La seleccidn de la muestra
se realizara considerando la disponibilidad de los colaboradores y su participacion en
actividades relacionadas con el desarrollo, las pruebas y las operaciones de software. Este
criterio busca asegurar la inclusion de distintos perfiles funcionales, favoreciendo la
diversidad de perspectivas y manteniendo la coherencia metodoldgica con los objetivos

de la investigacion.

3.3.3 TECNICAS DE MUESTREO

Para el desarrollo de la presente investigacion se empleara una técnica de muestreo
probabilistico al azar simple, seleccionada en funcién de las caracteristicas del contexto
organizacional y de las condiciones operativas propias de la entidad financiera objeto de
estudio. De acuerdo con Herndndez, Fernandez y Baptista (2014), el muestreo
probabilistico permite que todos los elementos de la poblacion tengan la misma
probabilidad de ser seleccionados, esto ayuda a reducir sesgos. En este caso, la poblacion
objetivo esta compuesta por 76 colaboradores que desempefian funciones en areas
vinculadas al ciclo de vida del software, lo que garantiza la pertinencia del grupo

seleccionado respecto a las variables del estudio.

El proceso de seleccion de la muestra se realizara invitando a participar a la mayor
cantidad posible de colaboradores que cumplan con los criterios establecidos, priorizando
aquellos perfiles directamente involucrados en actividades de desarrollo, pruebas,

operaciones y gestion tecnologica. Adicionalmente, se procurard mantener una diversidad
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funcional dentro de la muestra, incorporando distintos roles técnicos y niveles
jerarquicos, con el fin de obtener una visién més integral del fendmeno estudiado. Esta
estrategia fortalece la validez interna del estudio al permitir contrastar percepciones y

experiencias desde multiples perspectivas organizacionales.

3.3.4 UNIDAD DE ANALISIS Y UNIDAD DE RESPUESTA
En la presente investigacion, la unidad de analisis y la unidad de respuesta coinciden y
estan conformadas por los colaboradores del area de Tecnologias de Informacion de la
entidad financiera. Se consideran dentro de este grupo aquellos profesionales que
participan directamente en actividades relacionadas con el ciclo de vida del software, tales
como desarrollo, pruebas, operaciones, gestion de infraestructura y adopcién de practicas
DevOps. La eleccion del individuo como unidad central del estudio responde a que el
andlisis estadistico se realiza sobre las respuestas individuales proporcionadas por los
mismos sujetos que intervienen en los procesos técnicos evaluados. En este sentido, cada
colaborador constituye simultaneamente una unidad de observacion y una fuente primaria
de informacién, ya que forma parte del fendmeno investigado y, al mismo tiempo,

responde el instrumento de recoleccion de datos.

La poblacién total del area estd integrada por 76 colaboradores, de los cuales 64
completaron validamente el cuestionario estructurado aplicado para la recoleccion de
informacion. Estas respuestas constituyen la base empirica del estudio y permiten
desarrollar el tratamiento estadistico previsto en el disefio metodoldgico. Al tratarse de
una proporcion significativa del universo poblacional, se mantiene un nivel de confianza
del 95%, coherente con el enfoque cuantitativo y el alcance correlacional adoptado. Cada
cuestionario diligenciado recoge la percepcién individual del participante respecto al
grado de implementacion de practicas DevOps y a los atributos de calidad del producto
de software evaluados, especificamente mantenibilidad, eficiencia y seguridad segun la
norma ISO/IEC 25010. La informacion fue recopilada mediante una escala tipo Likert de
cinco puntos, bajo condiciones de anonimato y participacion voluntaria, garantizando

confidencialidad y uso exclusivo con fines academicos.

3.4 TECNICAS, INSTRUMENTOS Y PROCEDIMIENTOS APLICADOS

La técnica de recoleccion de datos sera la encuesta por cuestionario. Este
instrumento incluira preguntas basadas en una escala Likert de cinco puntos, siempre
alineadas a los indicadores definidos. En el caso del nivel de DevOps, se formularan

preguntas sobre la frecuencia de las practicas DevOps, asi como preguntas orientadas a
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medir la calidad del software. Se realizara primero un andlisis de normalidad para
determinar que las preguntas propuestas permitan identificar asociaciones apropiadas

entre las variables.

El cuestionario se construira a partir de literatura especializada, utilizando
estudios previos que brindan una base sélida para redactar los items de manera adecuada.
Por ejemplo, Muhammad et al. (2023) analizan cémo la adopcion de practicas DevOps
contribuye a mejorar la confiabilidad y la calidad en sistemas basados en la nube,
proporcionando lineamientos claros sobre procesos, automatizacion y meétricas
relevantes. Asimismo, Erich, Libke y van der Werf (2019) presentan una perspectiva
arquitectonica de DevOps que describe précticas, principios y consideraciones técnicas
que pueden ser traducidas en indicadores medibles dentro de un cuestionario
estructurado. Por otra parte, se incluiran atributos de la norma ISO/IEC 25010 para las

preguntas relacionadas con la calidad del software.

La recoleccion se realizard de manera electronica, solicitando el apoyo de los
colaboradores de la entidad financiera y garantizando que cada uno reciba el instrumento
de encuesta. Se informara a cada participante el propoésito de la investigacion,
enfatizando que forma parte de un estudio de maestria y destacando su importancia para
el area de TI. El instrumento serd aplicado de manera andnima, asegurando no incluir
preguntas que permitan identificar a un participante. EI uso de este cuestionario
estructurado se justifica plenamente dentro del enfoque cuantitativo del estudio, ya que
permite recoger datos estandarizados, medibles y comparables sobre la percepcion de los

participantes respecto a la adopcion de practicas DevOps y la calidad del software.

3.4.1 FUENTES OBJETIVAS COMPLEMENTARIAS DE MEDICION

Con el proposito de situar el disefio metodoldgico adoptado en su contexto mas
amplio y de orientar futuras réplicas del estudio hacia disefios de mayor robustez
empirica, se identifican a continuacion las principales fuentes de datos objetivos que
pueden complementar y triangular las percepciones recopiladas mediante el cuestionario
estructurado. La literatura metodoldgica especializada sefiala que la combinacion de
datos subjetivos con indicadores objetivos del sistema incrementa la confiabilidad y la
capacidad explicativa de los resultados en estudios sobre adopcion de practicas DevOps
(Amaro et al., 2023; Rzig et al., 2022).
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En el contexto de la dimension de automatizacion CI/CD, los registros de
ejecucion de pipelines disponibles en herramientas como Jenkins, GitLab Cl o Azure
DevOps permiten extraer métricas directas y verificables: la frecuencia de ejecucion del
pipeline por periodo, la tasa de éxito de compilacion expresada como porcentaje de
builds exitosos sobre el total, el porcentaje de cobertura de pruebas automatizadas
reportado por frameworks de testing, y el tiempo promedio desde el commit hasta el
despliegue en produccion. Estas métricas corresponden en buena medida a los

indicadores DORA documentados por Forsgren y Kersten (2018).

Para la dimensién de Infraestructura como CAadigo, los repositorios de Terraform,
Ansible o Puppet constituyen fuentes objetivas que permiten determinar el porcentaje de
infraestructura codificada versus gestionada manualmente, la frecuencia de cambios en
scripts de configuracion medida por commits, y el nivel de cobertura de revision
colaborativa expresado en porcentaje de pull requests aprobadas. Para la dimension de
contenerizacion, los registros de Kubernetes o Docker Swarm ofrecen indicadores como
el porcentaje de servicios desplegados en contenedores sobre el total en produccion, la
tasa de disponibilidad de los pods, y la frecuencia de reinicios no planificados como

indicador de estabilidad operativa.

Respecto a los atributos de calidad del software, la herramienta SonarQube
permite obtener métricas objetivas de mantenibilidad a través de la complejidad
ciclomética, la densidad de code smells y el indice de deuda técnica, operacionalizando
de manera directa los sub atributos de analizabilidad y modificabilidad contemplados en
lanorma ISO/IEC 25010. La seguridad puede evaluarse objetivamente mediante reportes
generados por herramientas SAST como Checkmarx o Semgrep, y herramientas DAST
como OWASP ZAP, que producen indicadores verificables como el ndmero de
vulnerabilidades clasificadas por criticidad y el tiempo promedio de remediacion. La
eficiencia del desempefio, por su parte, puede medirse a través de plataformas de
monitoreo como Dynatrace, Prometheus o Grafana, que registran el tiempo promedio de
respuesta transaccional, el percentil 95 bajo carga maxima y el porcentaje de utilizacion

de recursos en produccion.

La integracion de estas fuentes objetivas en versiones posteriores del estudio
permitiria reducir el sesgo de autoinforme documentado por Podsakoff et al. (2003) y

elevar el nivel de evidencia desde la percepcion profesional informada hacia la medicion
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directa del sistema, fortaleciendo la base empirica sobre la cual se fundamentan las

relaciones estadisticas identificadas.

3.5 FUENTES DE INFORMACION

La presente investigacion se utilizard exclusivamente fuentes primarias para la
recoleccion de datos. Esta fuente estara estructurada por la informacién obtenida
directamente de los colaboradores de la entidad financiera a través de la aplicacion del
cuestionario estructurado. El cuestionario que se implementara en la financiera permitira
medir tanto el nivel de adopcidn de practicas DevOps como los atributos de calidad del
software desde la perspectiva del personal involucrado en el ciclo de desarrollo y

operacion.

Es importante sefialar que no se utilizaran fuentes secundarias, ya que el disefio
metodoldgico no contempla el uso de reportes institucionales, registros administrativos,
ni bases de datos externas. Por otra parte, los documentos normativos como la ISO/IEC
25010 vy los articulos cientificos utilizados para fundamentar la investigacion, no se
consideran fuentes secundarias, sino fuentes bibliograficas que sustentan el marco

tedrico y la definicién de las variables del estudio.

3.6 ETICAEN LA INVESTIGACION
Esta investigacion se llevara a cabo bajo principios éticos estrictos. La idea es
garantizar que el trabajo tenga integridad cientifica y que haya respeto hacia quienes

participan, asi como hacia la organizacion donde se hace el estudio.

Consentimiento informado: Lo primero que se hara es obtener una autorizacion
formal de la direccion de Tl de la entidad financiera. Esto es necesario para poder acceder
a datos técnicos y para aplicar los cuestionarios. Los lideres técnicos van a participar de
manera voluntaria, pero antes recibiran informacién clara sobre cuéles son los objetivos,

qué procedimientos se van a seguir y como se va a usar la informacién que proporcionen.

Confidencialidad: Todos los datos que se recolecten van a ser anonimizados. Esto
significa que se eliminara cualquier informacidn que pueda permitir identificar proyectos
especificos, personas o la entidad financiera en si. Cuando se presenten los resultados, se
hara en forma agregada. El acceso a datos que sean sensibles va a estar restringido
unicamente al equipo investigador, y los miembros de este equipo firmaran acuerdos de

confidencialidad.
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Honestidad y objetividad: Se van a reportar todos los datos que se obtengan, sin
manipulacion y sin que se omita nada de forma selectiva. Las limitaciones que tenga el
estudio seran reconocidas de manera explicita. No se van a establecer conclusiones que

vayan mas alla de lo que los datos realmente permiten afirmar.

Integridad académica: Se respetardn de manera estricta las normas APA 72 edicion
cuando se trate de citas y referencias, evitando asi cualquier forma de plagio. En este caso
todos los instrumentos que se usen y los procedimientos que se sigan seran documentados,

de manera que esto permita que la investigacion sea replicable.

Beneficencia y no maleficencia: El proposito de esta investigacion es producir
conocimiento util que ayude a mejorar como funcionan las cosas en las organizaciones,
pero haciendo esto sin perjudicar a las personas que participan y sin interferir con las
operaciones que son criticas para la entidad. Los resultados que se lleguen a obtener se
compartiran con la organizacién, de modo que puedan sacar provecho de ellos si asi lo

consideran conveniente.

3.7 LIMITACIONES DEL ESTUDIO

Al tratarse de un estudio de tipo no experimental, transversal y correlacional, la
primera limitacion es que no se puede establecer causalidad entre las variables analizadas,
sino Unicamente identificar asociaciones estadisticas (Hernandez, Fernandez & Baptista,
2014). Otra limitacion relevante radica en el uso de percepciones individuales como
fuente de datos, ya que la medicion de variables como la calidad del software esta basada
en autoinforme, lo que puede introducir sesgos de subjetividad o deseabilidad social en
las respuestas (Podsakoff et al., 2003). Aunque se utilizaran items estructurados y escalas
validadas, existe el riesgo de que algunos participantes sobrestimen o subestimen su nivel

de madurez DevOps o la percepcion de calidad del producto.

También se debe considerar la delimitacion del area de estudio. La investigacion
se realizard Unicamente en una entidad financiera especifica, lo cual limita la
generalizacion de los hallazgos a otros sectores, regiones o instituciones con diferentes
niveles de madurez tecnoldgica y estructuras organizativas (Bryman, 2012). Asimismo,
al aplicar un muestreo no probabilistico por conveniencia, no se garantiza
representatividad estadistica, lo que podria restringir la extrapolacion de los resultados a

toda la poblacion objetivo.
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Por ultimo, pueden surgir limitaciones operativas o logisticas como baja tasa de
respuesta, resistencia institucional a compartir informacion o dificultades para aplicar el
instrumento en todos los equipos previstos. Estos factores pueden afectar la completitud

0 balance de la muestra, y se tomaran en cuenta al interpretar los resultados finales.
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CAPITULO IV. RESULTADOS Y ANALISIS

Este capitulo presenta los resultados observados para las variables nivel de
implementacion de précticas DevOps y calidad del producto de software, asi como el
andlisis realizado a partir de los datos recolectados por medio del instrumento y técnica
detallados en el capitulo anterior. Del mismo modo, la interpretacion del analisis se realiza
para cada variable con sus dimensiones e indicadores respectivamente: para DevOps se
evalUan integracion continua y despliegue continuo, infraestructura como codigo y
gestion de contenedores; para calidad del software se analizan los atributos de
mantenibilidad, eficiencia y seguridad segun la norma ISO/IEC 25010. Finalmente, se
procede a la comprobacion de la hipotesis de investigacion planteada para este estudio

mediante analisis correlacional.

4.1 INFORME DEL PROCESO DE RECOLECCION DE DATOS

La recoleccion de datos tuvo lugar durante dos semanas en la entidad financiera
que autorizo su participacion. Para conformar la muestra se recurrié a un procedimiento
de muestreo probabilistico al azar simple, buscando que todos los subgrupos tuvieran las
mismas condiciones de participacion. La poblacion técnica de la institucion sumaba 76
colaboradores repartidos en cuatro areas: 44 en la Vicepresidencia de Innovacién, 13 en
la Vicepresidencia de Tecnologia, 12 en Banca Digital y 7 en Arquitectura IT. Solo se
considerd al personal con funciones directas en desarrollo de software o actividades
vinculadas a DevOps, quedando fuera quienes desempefiaban roles administrativos u

operativos sin relacion con esos procesos.

De las 76 personas convocadas, 64 completaron el instrumento de forma
satisfactoria, o que representa una tasa de participacion del 84.2%. El cuestionario constd
de 30 preguntas organizadas en seis dimensiones, con cinco items cada una, usando una
escala de cinco niveles que iba desde "Nunca" hasta "Siempre". Las preguntas buscaban
capturar tanto el nivel de adopcion de practicas DevOps como la percepcion sobre los
atributos de calidad del software definidos en el estandar ISO/IEC 25010.
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Tabla 8. Mapa de roles de los participantes en la encuesta

Dimensiones DevOps | Atributos de Calidad

Grupo Roles incluidos e T Evaluados

Desarrollo Desa{roﬂadores de software CI'CD Mantenibilidad
Arquitectos de software

Especialistas de Infraestructura

. . Eficiencia del
Operaciones SRE IaC. Contenerizacion dE:;TC;O
Administradores de sistemas P
Lllder Ie_cm.co Desarrollo CLCD. TaC: .
Transversales Lider Técnico DevOps .. Seguridad
Contenerizacion

Especialistas en ciberseguridad

Fuente: Elaboracion propia a partir de la estructura organizacional de la sociedad financiera (2026).
Como se observa en la tabla anterior, los 64 participantes se distribuyen en tres
categorias funcionales que reflejan los tres pilares del enfoque DevOps: desarrollo,
operaciones y roles transversales. La inclusion equilibrada de los tres grupos garantiza
que los resultados no reflejen la perspectiva de una sola disciplina, sino una vision
organizacional completa del fendmeno estudiado. Esta diversidad fortalece la validez de

contenido del instrumento.

Tabla 9. Nivel de confiabilidad
Estadisticas de fiabilidad

Alfa de M de
Cronhach elementos

957 30

Fuente: Elaboracion propia (analisis en SPSS, 2026).

Antes de aplicar el cuestionario, se revisé qué tan consistentes eran sus items entre
si, para lo cual se calculd el coeficiente Alfa de Cronbach. El valor obtenido fue de 0.957,
cifra que supera con holgura el umbral de 0.70 que la literatura metodoldgica considera
aceptable, y que ademas rebasa el 0.90 asociado a niveles de excelencia en fiabilidad.
Este resultado respalda que el instrumento media de forma confiable las variables del
estudio. Vale sefialar que, dado que el trabajo se realiz6 en una sola institucion financiera,
los hallazgos reflejan la realidad de ese contexto particular y no corresponde trasladarlos

directamente a otras organizaciones del sector.

4.2 PRESENTACION DE RESULTADOS
Los resultados que se presentan a continuacion describen, de manera organizada,
lo que los 64 profesionales de TI de la entidad financiera reportaron sobre las practicas

DevOps v los atributos de calidad del software. La informacion sigue el orden de las seis
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dimensiones evaluadas y cierra con analisis comparativos que sientan la base para las

pruebas estadisticas que se desarrollan mas adelante.

4.2.1 ANALISIS DETALLADO DE PRACTICAS DEVOPS

Nivel de madurez de CI/CD

Transparencia de resultados IEEEEEEEENGNGNGNGNNNNNNNNNN— 3
Deteccion temprana de fallos NN 3
Cobertura de pruebas criticas I 3
Ejecucion automética de pipeline NN
Integracion continua de cambios NN

Escala: (1) Nunca (2) Casi nunca (3) Algunas veces (4) Casi siempre (5) Siempre

Figura 3. Mediana Dimensién CI/CD
Fuente: Elaboracion propia (2026).

La mediana de cada indicador dentro de la dimensién de integracion continua y
despliegue continuo revel6 que la mayor parte de las practicas evaluadas se ubican en un
nivel de ocurrencia intermedio. La transparencia de resultados, la deteccion temprana de
fallos, la cobertura de pruebas criticas y la ejecucion automatica de pipeline obtuvieron
todas mediana de 3, valor que corresponde a "Algunas veces" en la escala utilizada. La
excepcion fue la integracion continua de cambios, que alcanzd mediana de 4 ubicandose
en "Casi siempre", lo que la distingue como la practica con mayor grado de consolidacion

dentro de esa dimension.

Ese comportamiento refleja que la entidad financiera ha avanzado en la
incorporacion de practicas de automatizacion, aunque de manera parcial. La integracién
continua de cambios opera como un punto de entrada ya asentado, mientras que
capacidades que la complementan, como la cobertura de pruebas criticas y la ejecucion
automatica de pipeline, todavia no se ejecutan con la regularidad necesaria. Fortalecer
precisamente esas practicas es lo que permitiria detectar problemas de forma sistematica
antes de que lleguen a ambientes productivos, algo que en el sector financiero cobra
especial relevancia, dado que los errores en produccion pueden derivar en consecuencias

tanto operativas como regulatorias para la institucion.
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Infraestructura como Cdédigo (1aC)

Revision colaborativa 1aC NN
Documentacion sincronizada aC NG 3
Versionamiento de infraestructura [ RN /
Ambientes consistentes por disefio [ N 3

Infraestructura como codigo [N

Escala: (1) Nunca (2) Casi nunca (3) Algunas veces (4) Casi siempre (5) Siempre

Figura 4. Mediana Dimension laC
Fuente: Elaboracion propia (2026).

La dimensidn de infraestructura como codigo arrojé un comportamiento parecido
al que se observo en CI/CD. La revision colaborativa de laC, la documentacion
sincronizada, la creacion de ambientes consistentes por disefio y el uso de infraestructura
como codigo en si mismo se ubicaron todos en mediana de 3, es decir, en "Algunas
veces". Solo el versionado de infraestructura rompio ese patrén, con mediana de 4 que lo

coloca en "Casi siempre".

Ese resultado no extrafio, ya que el control de versiones es una practica que los
equipos técnicos incorporan temprano en su trayectoria profesional, mucho antes de
adentrarse en DevOps. Lo que si merece atencion es que la revision colaborativa y la
documentacidn sincronizada, dos précticas que exigen trabajo coordinado entre distintos
equipos, sigan siendo ocasionales. Esa situacion limita el alcance real de laC, porque
versionar los scripts de configuracién es solo una parte del proceso: el valor completo de
esta practica aparece cuando la definicion, la revision y la documentacion de la
infraestructura operan juntas de forma habitual, condicion que la organizacion todavia

estd en proceso de alcanzar.
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Gestion de Contenedores

Observabilidad operativa I,
Gestion automatica de contenedores I NG
Entrega rapida y confiable NG £

Consistencia operativa entre
entornos

Despliegue basado en contenedores I 4

Escala: (1) Nunca (2) Casi nunca (3) Algunas veces (4) Casi siempre (5) Siempre

Figura 5. Mediana Dimension Contenedores
Fuente: Elaboracion propia (2026).

La gestion de contenedores resultd ser la dimensién DevOps con el perfil de
madurez mas uniforme y elevado dentro de la organizacion. La observabilidad operativa,
la gestion automatica de contenedores, la entrega rapida y confiable, la consistencia
operativa entre entornos y el despliegue basado en contenedores obtuvieron todos

mediana de 4, equivalente a "Casi siempre".

Que todos los indicadores de esa dimension compartan el mismo valor habla de
una practica que la entidad financiera ha logrado extender de manera transversal, con
presencia regular tanto en la construccion como en la operacion del software. Ese
panorama contrasta con lo visto en CI/CD e laC, donde varios indicadores todavia se
mueven en frecuencias intermedias. El nivel alcanzado en contenedores no es un detalle
menor: esta dimension funciona como base tecnoldgica que facilita la estandarizacion de
ambientes y la entrega consistente de software, dos condiciones que la organizacion puede
aprovechar para impulsar la madurez en las otras dimensiones donde alin quedan brechas

por cerrar.
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4.2.2 ANALISIS DETALLADO DE ATRIBUTOS DE CALIDAD

Mantenibilidad del Software

Documentacion técnica del codigo | NGNS

Gestion activa de deuda técnica | NN
Resolucion eficiente de incidentes | R £

Estructura de cddigo mantenible [ NNNNNNNENEGEGEGEEEEEEEEEEEN :
Implementacion segura de cambios [ NG £

Escala: (1) Nunca (2) Casi nunca (3) Algunas veces (4) Casi siempre (5) Siempre

Figura 6. Mediana Dimension Calidad
Fuente: Elaboracion propia (2026).

Al revisar los indicadores de mantenibilidad mediante la mediana, lo primero que
salta a la vista es una divisién entre lo preventivo y lo reactivo. La documentacion técnica
del codigo, la gestion de deuda técnica y la estructura de cddigo mantenible se ubicaron
todas en mediana de 3, es decir, "Algunas veces", sefial de que las practicas que cuidan
la salud estructural del software no tienen todavia un lugar fijo en la rutina de los equipos.
Distinto fue el caso de la resolucién eficiente de incidentes y la implementacion segura
de cambios, que llegaron a mediana de 4 o "Casi siempre", mostrando mas solidez en lo

que ocurre después de que algo falla.

Ese desequilibrio cobra peso particular en una entidad financiera. Las
regulaciones cambian, el negocio evoluciona y el software tiene que seguirles el paso sin
detenerse. Cuando la documentacion y la gestion de deuda técnica son ocasionales, el
cddigo va acumulando capas de complejidad que nadie registra ni controla, y cada nuevo
cambio se vuelve un poco mas riesgoso que el anterior. La institucion ha desarrollado
reflejos para responder cuando los problemas aparecen, pero construir las condiciones

para que aparezcan menos sigue siendo una tarea pendiente.
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Eficiencia del Sistema

Cumplimiento consistente de SLA | INNINININGTGTGTGNGNGNGNENGNENEGENGEEEEEEEEEEEEEEE £
Escalabilidad horizontal [ NN £
Estabilidad en alta demanda | R £
Eficiencia en uso de recursos | NENEINININININEENS £
Respuesta adecuada bajo carga [ NNINIGIGINGTNGNGNGNGNGNGNGNGNEGNEEEEEEEEEEEEEEEE 2

Escala: (1) Nunca (2) Casi nunca (3) Algunas veces (4) Casi siempre (5) Siempre

Figura 7. Mediana Dimension Rendimiento
Fuente: Elaboracion propia (2026).

La eficiencia del desempefio fue la dimension que mostré el comportamiento mas
uniforme y favorable de todos los atributos de calidad analizados. EI cumplimiento
consistente de SLA, la escalabilidad horizontal, la estabilidad en alta demanda, la
eficiencia en uso de recursos y la respuesta adecuada bajo carga obtuvieron todos mediana

de 4, equivalente a "Casi siempre".

Que todos los indicadores de esa dimension compartan el mismo valor no es un
resultado menor. Los sistemas de la entidad funcionan bien desde la perspectiva del
rendimiento, tanto en condiciones normales como cuando la carga aumenta, algo que en
el sector bancario tiene un peso especial dado el volumen de transacciones que se
procesan de manera simultinea y las exigencias de disponibilidad que el negocio impone.
La estabilidad observada en aspectos como la escalabilidad horizontal y la respuesta bajo
carga sugiere que las decisiones arquitecténicas tomadas por la organizacion han dado
frutos concretos en este atributo, y que el nivel de madurez alcanzado en la gestion de

contenedores podria estar ayudando a sostener ese desempefio de manera sostenida.
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Seguridad del Software

Evaluacion continua de seguridad I NN

Proteccion integral de informacion I NN £
Seguridad integrada al desarrollo NN £
Control de acceso por privilegios NN 4

Gestion preventiva de
vulnerabilidades

Escala: (1) Nunca (2) Casi nunca (3) Algunas veces (4) Casi siempre (5) Siempre

Figura 8. Mediana Dimension Seguridad
Fuente: Elaboracion propia (2026).

Los indicadores de seguridad no se comportaron de manera uniforme. La
proteccion integral de informacién, la seguridad integrada al desarrollo y el control de
acceso por privilegios llegaron todos a mediana de 4 o "Casi siempre", lo que muestra
que los controles para cuidar los datos y regular quién accede a qué se aplican con
regularidad. Distinto fue el caso de la evaluacidn continua de seguridad y la gestion
preventiva de vulnerabilidades, que se quedaron en mediana de 3, apareciendo solo

"Algunas veces" en la practica diaria.

Lo que ese patron revela es que la institucion tiene consolidado lo que las
regulaciones le exigen de manera explicita, como proteger datos y controlar accesos, pero
las practicas que van mas alla del cumplimiento minimo todavia no tienen el mismo
arraigo. En un entorno donde el software cambia con frecuencia, esa diferencia importa:
cada despliegue es una oportunidad para que entren nuevos riesgos, y detectarlos depende
de que la evaluacion de vulnerabilidades ocurra de forma continua y no solo cuando algo
ya sali6 mal. Esa es precisamente la logica detras del enfoque DevSecOps, que plantea
meter la seguridad dentro del proceso de desarrollo desde el principio, no agregarla como

un paso al final cuando el costo de corregir ya es mayor.
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4.2.3 ANALISIS EXPLORATORIO DE RELACIONES DEVOPS-CALIDAD

Tabla 10. Analisis Exploratorio de Relacién Devops/ Calidad

Relacion DevOps-Calidad: Distribucion por Niveles

CALIDAD_Cat
Bajo (1.00-2.33) Medio (2.34-3.66) Alto (3.67-5.00)
% del M de % del M de % del M de
Recuento fila Recuanto fila Recuento fila
DEVOPS_Cat  Bajo (1.00-2.33) 2 28,6% g 71,4% 0 0,0%
Medio (2.34-3.66) i 0,0% 27 87.,1% 4 1259%
Alto (3.67-5.00) i 0,0% 2 8,7% 21 91,3%

Fuente: Elaboracion propia (analisis en SPSS, 2026)

Como cierre de la etapa descriptiva, se cruzaron los indices generales de ambas

variables buscando detectar si la distribucion de los datos ya anticipaba algun patron antes

de llegar a las pruebas estadisticas formales. Los resultados de esa tabulacion resultaron

bastante reveladores. ElI 91.3% de los casos que registraron un nivel alto de

implementacion DevOps se encontraban al mismo tiempo en un nivel alto de calidad del

software. Del otro lado, ningn caso con DevOps bajo llegé a calidad alta, dato que habla

por si solo sobre una relacion que no parece casual. En los valores intermedios ocurrid

algo similar: el 87.1% de quienes tenian DevOps medio cayeron también en calidad

media, lo que muestra que esa correspondencia entre variables no es exclusiva de los

extremos, sino que se repite en toda la escala.

304

20

Recuento

Relacién entre Practicas DevOps y Calidad del Software

Distribucién por Nivel

de Impl

CALIDAD_Cat

Il Bajo (1.00-2.33)
I Medio (2.34-3.66)

Bajo (1.00-2.33)

Meclo (2.34-3 68)
DEVOPS_Cat

Alto (3.67-5.00)

Patrén sugiere asociacidn positiva entre ambos constructos

I Atto (3.67-5.00)

Figura 9. Relacién entre niveles de implementacion de practicas DevOps y niveles de calidad del

software

Fuente: Elaboracion propia (analisis en SPSS, 2026)
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La figura permite ver en imagenes lo que los nimeros ya describian. A medida
que sube el nivel de implementacion DevOps, la proporcion de casos con calidad alta
crece de manera sostenida, hasta casi desaparecer en los niveles méas bajos de adopcion.
Esa progresion no hace mas que confirmar lo que la tabulacién cruzada ya habia
anticipado. EI hecho de que no aparezca ningun caso donde DevOps alto conviva con
calidad baja, ni tampoco DevOps bajo con calidad alta, refuerza la idea de que la relacion
entre ambas variables sigue una direccién definida y no responde al azar. Ese hallazgo
exploratorio deja abierto el camino hacia el analisis inferencial, donde esa misma relacién

se somete a herramientas estadisticas de mayor precision.

4.2.4 SINTESIS DE HALLAZGOS DESCRIPTIVOS

Lo que los resultados descriptivos dejaron como saldo fue un panorama que habla
bien de la viabilidad del estudio y al mismo tiempo revela patrones que merecen atencion.
Las distribuciones de todas las dimensiones se acercaron a la normalidad, lo que abre la
puerta a los analisis inferenciales que vienen mas adelante, y la variabilidad registrada

resultd suficiente para que las correlaciones puedan detectarse con solidez estadistica.

Los hallazgos identifican las areas de excelencia (Contenedores, Eficiencia,
Seguridad), oportunidades de consolidacién (CI/CD) y prioridades de mejora (laC,
Mantenibilidad), proporcionando diagndstico especifico valioso para la gestion
estratégica de tecnologia en la entidad financiera. La evidencia exploratoria de relacion
DevOps-Calidad establece fundamento empirico que sera sometido a analisis estadistico

formal en la siguiente seccion.

4.3 ANALISIS ESTADISTICO

El analisis estadistico inferencial tuvo como propoésito evaluar formalmente la
relacién entre el nivel de implementacidn de practicas DevOps y los atributos de calidad
del software. Como las variables se midieron con una escala Likert de cinco puntos, cuya
naturaleza es ordinal, el coeficiente de correlacion Rho de Spearman fue la herramienta
estadistica que mejor se ajustaba a ese tipo de datos. Su ventaja principal es que permite
establecer la direccion y magnitud de una asociacion entre variables ordinales sin
necesidad de asumir que los datos siguen una distribucion normal, condicién que no
aplica cuando se trabaja con escalas de ese tipo. Los andlisis tomaron como base los 64
casos que completaron el instrumento en su totalidad, con un nivel de significancia fijado

en o = 0.05 para todas las pruebas.
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4.3.1 ESTADISTICAS INFERENCIALES Y PRUEBAS DE HIPOTESIS
Evaluacion de la hipétesis central

Para contrastar la hipdtesis principal de investigacion se calculd el coeficiente Rho
de Spearman entre el indice general de practicas DevOps y el indice general de calidad

del software. Los resultados se presentan en la tabla siguiente.

Tabla 11. Prueba de Hip6tesis Central

Correlaciones

Mivel General Calidad
de Practicas General del
Devops Software

Rho de Spearman

Mivel General de
Practicas DevOps

Coeficiente de
correlacion
Sig. (hilateral)
M

1,000

64

T747

R
64

Calidad General del

Software

Coeficiente de
correlacion
Sig. (hilateral)
M

g

000
64

1,000

64

** La correlacion es significativa en el nivel 0,01 (2 colas).

Fuente: Elaboracion propia (analisis en SPSS, 2026)

El coeficiente entre ambas variables resulté en Rho = 0.774, p < 0.01 y N = 64,
valor que corresponde a una correlacion positiva fuerte y estadisticamente significativa.
Ese resultado fue suficiente para rechazar la hipétesis nula que planteaba la ausencia de
relacién entre el nivel de implementacion de practicas DevOps v la calidad del producto
de software y asi darle sustento empirico a la hipétesis de investigacion. Lo que el
coeficiente refleja en la préctica es que, dentro de la entidad financiera, los entornos con
mayor madurez DevOps van acompafiados de una percepcion mas favorable sobre la
calidad del software en sus tres dimensiones evaluadas: mantenibilidad, eficiencia y

seguridad.

La relacion encontrada no responde al azar. Su magnitud cae dentro del rango que
convencionalmente se interpreta como fuerte, lo que le da solidez a esa conclusion. El
contexto donde ese hallazgo aparecid le suma relevancia adicional: las instituciones
financieras operan bajo regulaciones estrictas y con sistemas que sostienen procesos
criticos, condiciones que convierten la calidad del software en una exigencia de
funcionamiento y no simplemente en una meta aspiracional. Que el nivel de madurez
DevOps muestre una asociacion fuerte con ese atributo en ese entorno especifico es, por
tanto, un resultado con implicaciones concretas para la gestion tecnoldgica de la

organizacion.
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Dispersion DevOps — Calidad

5,00+ o]

&=
=]
=]

1
o]

3,00 @

Calidad General del Software
o
[s50)
o
o

r
=]
=]

1
o}

1,00~

T T T T
1,00 2,00 3,00 400 5,00

Nivel General de Practicas DevOps

Figura 12. Grafico de dispersion DevOps-Calidad
Fuente: Elaboracion propia (analisis en SPSS, 2026)

El gréafico de dispersion le pone cara a lo que los nimeros describieron. Cuando
se observa como se distribuyen los puntos, la direccion que siguen es clara: los casos con
niveles mas altos de implementacion DevOps tienden a ubicarse hacia los valores
superiores del eje de calidad, mientras que los de menor adopcion quedan hacia el extremo
opuesto. Esa progresion refuerza lo que el coeficiente Rho de Spearman ya habia dejado
establecido: la relacion entre ambas variables es positiva, sigue un orden consistente y no

se rompe en ninguna parte del rango observado.
Analisis de correlaciones especificas entre dimensiones

Con el prop6sito de profundizar en la comprension de las relaciones entre las
variables, se calcul6 una matriz de correlaciones Rho de Spearman que incluye las tres
dimensiones DevOps evaluadas, integracion continua y despliegue continuo,
infraestructura como cédigo y gestion de contenedores, junto con los tres atributos de
calidad del software analizados, mantenibilidad, eficiencia del sistema y seguridad del

software. Los resultados se presentan en la tabla siguiente.
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Tabla 12. Prueba de Hip6tesis Por Dimensiones

Correlaciones

Integracidn
Continua y Infraestructur Gestidn de Mantenibilida
Despliegue acomo Contenedore d dal Eficiencia del | Seguridad del
Continuo Cadigo s Software Sistema Software
Rho de Spearman  Integracidn Continuay Coeficiente de - - = - .
Despliegue Continuo correlacion 1,000 751 718 707 702 639
Sig. (hilateral) 000 000 000 000 000
M G4 G4 G4 G4 G4 G4
Infraestructura como Coeficients de = - - - -
Cadigo correlacién 761 1,000 639 620 6a3 562
Sig. (bilateral) oo . .ooo 000 ,0oo 000
M G4 G4 64 64 G4 G4
Gestion de Coeficients de - - - - -
Contenedores correlacion 15 639 1,000 639 633 450
Sig. (hilateral) 000 000 . 000 000 ulilv}
M 64 64 64 64 64 64
Mantenibilidad del Coeficiente de - - - i -
Software correlacian 707 620 639 1,000 770 G643
Sig. (hilateral) 000 000 000 . 000 ulilv}
M G4 G4 64 64 64 G4
Eficiencia del Sistema Coeficiente de - - - i -
correlacion 702 683 633 J70 1,000 655
Sia. (hilateral) Jooo ,aon ,ooo 000 . 000
M G4 G4 64 G4 G4 G4
Sequridad del Software Coeficiente de = = = s =
correlacion 639 552 450 643 655 1,000
Sig. (bilateral) .ooo ,ooo ) 000 ,ooo .
M G4 G4 G4 G4 G4 G4

** La correlacidn es significativa en el nivel 0,01 (2 colas).

Fuente: Elaboracion propia (analisis en SPSS, 2026)

La matriz de correlaciones no dejo lugar a dudas: todas las combinaciones entre
dimensiones DevOps y atributos de calidad arrojaron valores positivos y estadisticamente
significativos al nivel 0.01. Ese resultado confirma que la relacién identificada en la
hipétesis central no es un fendmeno que ocurre solo cuando se miran las variables de
manera agregada, sino que se replica con consistencia en cada cruce especifico de

dimensiones.

De las tres précticas DevOps analizadas, la integracion continua y despliegue
continuo fue la que mostro las asociaciones mas altas con los tres atributos de calidad:
Rho = 0.707 con mantenibilidad, Rho = 0.702 con eficiencia del sistema y Rho = 0.639
con seguridad del software. Esos valores posicionan a CI/CD como la practica con mayor
alcance transversal sobre la calidad, algo que tiene sentido considerando que su
funcionamiento obliga a verificar cada cambio antes de que llegue a produccion,
favoreciendo tanto la deteccién temprana de defectos como la estandarizacion de los

procesos de construccion y verificacion del software.

La infraestructura como cddigo también registro correlaciones significativas en
los tres atributos: Rho = 0.620 con mantenibilidad, Rho = 0.683 con eficiencia del sistema
y Rho = 0.552 con seguridad del software. Que su aporte sea méas notorio en eficiencia

no sorprende, dado que laC reduce la variabilidad en los despliegues al favorecer la
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reproducibilidad de ambientes, condicion que incide directamente sobre la estabilidad y

el rendimiento operativo de los sistemas.

La gestion de contenedores registré Rho = 0.639 con mantenibilidad, Rho = 0.633
con eficiencia del sistema y Rho = 0.450 con seguridad del software. Ese ultimo dato es
el mas bajo de toda la matriz, y su explicacion estd en que tener contenedores bien
implementados agiliza las entregas y da consistencia a los ambientes, pero ninguna de
esas ventajas cubre automaticamente los frentes de seguridad. Para que esa dimension
impacte también en seguridad, hacen falta controles adicionales dentro del pipeline, como
el escaneo de imagenes o la gestion de secretos, que son los que el enfoque DevSecOps
propone integrar desde el inicio del proceso.

Dentro de los atributos de calidad, la relacién més fuerte de toda la matriz no fue
entre una practica DevOps y un atributo, sino entre dos atributos: mantenibilidad y
eficiencia del sistema alcanzaron Rho = 0.770. Esa cifra refleja algo que desde lo técnico
tiene bastante logica: cuando el codigo esta bien organizado y es facil de tocar, el sistema
tiende a funcionar mejor, porque la deuda técnica que se va acumulando con el tiempo es
la que termina pesando sobre el rendimiento. La seguridad, por su lado, mostré Rho =
0.643 con mantenibilidad y Rho = 0.655 con eficiencia, valores que indican que los tres
atributos se mueven en la misma direccion dentro de la entidad y se sostienen

mutuamente.
Interpretacion integrada de hallazgos inferenciales

Los resultados del andlisis inferencial ofrecen una imagen consistente sobre la
relacion entre DevOps y calidad del software en la entidad estudiada. La correlacion
general de Rho = 0.774 establece que esa asociacion es positiva y fuerte, y la matriz de
correlaciones especificas ayuda a identificar qué dimensiones y atributos son los que mas

pesan en esa relacion.

CI/CD sobresale como la préctica con mayor alcance sobre la calidad, porque sus
coeficientes con los tres atributos evaluados son los mas altos y los mas parejos de toda
la matriz. Eso indica que invertir en fortalecer esa dimension dentro de la organizacion
no beneficiaria un solo atributo, sino que su efecto se distribuiria de manera amplia. 1aC,
en cambio, muestra un aporte que apunta principalmente hacia la eficiencia del sistema,

mientras que contenedores, pese a ser la practica mas consolidada, registrd el coeficiente
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mas bajo frente a seguridad, sefial de que dominar esa herramienta no es suficiente si no

va acompafada de controles que cubran ese frente especifico.

Mirando los atributos entre si, la correlacion entre mantenibilidad y eficiencia del
sistema deja ver que trabajar en la estructura del codigo y reducir la deuda técnica genera
efectos que se extienden también sobre el rendimiento operativo. Ese tipo de sinergia,
sumada al resto de los hallazgos inferenciales, le da sustento estadistico solido a la
hipdtesis central del estudio y entrega a la organizacion una base empirica concreta para

priorizar donde poner sus esfuerzos de mejora.

4.4 ANALISIS COMPLEMENTARIO DE DATOS

El analisis estadistico confirmé una asociacion positiva entre las practicas DevOps
y la calidad del software; sin embargo, la matriz de correlaciones por dimensiones revel6
un comportamiento particular que merece atencion. La gestion de contenedores, siendo
la préactica méas consolidada de la organizacién con todos sus indicadores en mediana de
4, registrd frente a la seguridad del software el coeficiente mas bajo de toda la matriz
(Rho = 0.450), por debajo de CI/CD (Rho = 0.639) e 1aC (Rho = 0.552) para ese mismo
atributo. Esto se explica al observar que la evaluacion continua de seguridad y la gestion
preventiva de vulnerabilidades fueron los indicadores con las medianas mas bajas del
estudio, ambos en 3, precisamente los controles que deberian estar integrados dentro del
pipeline de contenedores mediante escaneo de imagenes, gestion de secretos y politicas
de admisién. Rahman y Williams (2016) sefialaron que, en entornos de despliegue
frecuente, la ausencia de controles de seguridad automatizados dentro del flujo de entrega
expone al producto a vulnerabilidades dificiles de detectar mediante revisiones manuales,

advertencia que resulta directamente aplicable a los hallazgos obtenidos.
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Figura 10. Grafico de Coeficientes Rho de Spearman: practicas DevOps y atributos de calidad
Fuente: Elaboracion propia (analisis en SPSS, 2026)

Un segundo hallazgo relevante surge de las relaciones entre los propios atributos
de calidad. La correlacion entre mantenibilidad y eficiencia del sistema alcanzo el valor
mas alto de toda la matriz (Rho = 0.770), superando incluso la correlacion general entre
DevOps y calidad. Amaro, Pereira y da Silva (2023) documentaron que la mejora en la
estructura interna del cédigo y la reduccion de la deuda técnica tienden a producir efectos
simultaneos sobre el rendimiento operativo, dado que un software bien organizado
consume menos recursos y responde con mayor estabilidad bajo carga. Esto indica que
fortalecer la mantenibilidad mediante documentacion técnica sistemética y
refactorizacion planificada no opera de forma aislada, sino que genera un impacto

adicional sobre la eficiencia del sistema.

Ambos patrones identificados apuntan en la misma direccion: el avance en la
calidad del software no depende Unicamente de adoptar méas practicas DevOps, sino de
ampliar el alcance de las que ya estan consolidadas. La infraestructura de contenedores
existente representa una base técnica sobre la cual es viable incorporar los controles de
seguridad faltantes sin redisefiar lo existente, convirtiendo esa intervencion en una
prioridad de alto retorno. De igual forma, atender los indicadores mas débiles de
mantenibilidad produciria, segin la evidencia empirica de este estudio, mejoras que se

extenderian también sobre la eficiencia operativa del sistema.

Desde una perspectiva metodoldgica, es pertinente precisar que la totalidad de los
datos presentados en este capitulo corresponden a percepciones profesionales
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estructuradas mediante escala Likert de cinco puntos, recopiladas de 64 colaboradores del
area de Tecnologias de Informacion de la sociedad financiera. Este enfoque perceptual
constituye una aproximacion véalida y ampliamente utilizada en investigacion
organizacional sobre DevOps (Forsgren et al., 2018; Mohammad, 2017; Offermann et al.,
2022). No obstante, la triangulacion de estos resultados con métricas objetivas extraidas
directamente de las herramientas DevOps, como los registros de pipeline de Jenkins o
Azure DevOps, los reportes de cobertura de SonarQube para mantenibilidad, los reportes
SAST/DAST para seguridad, y los datos de plataformas de monitoreo APM para
eficiencia del desempefio, representaria un paso metodolégico adicional que elevaria el
nivel de validez externa del estudio y reduciria el riesgo de sesgo de deseabilidad social
inherente al autoinforme (Podsakoff et al., 2003). En ese sentido, los coeficientes Rho de
Spearman obtenidos deben interpretarse como correlaciones entre percepciones
informadas de profesionales técnicos con experiencia directa en los procesos evaluados,
y no como correlaciones entre métricas objetivas del sistema, distincion que resulta
relevante para situar con precision académica el alcance y la generalizacion de los

hallazgos.

4.5 DISCUSION DE RESULTADOS
Los resultados obtenidos permiten establecer un dialogo con lo que investigadores
previos han documentado sobre DevOps y calidad del software, abriendo ademaés

reflexiones particulares derivadas del contexto financiero en que se desarroll6 el estudio.

4.5.1 COMPARACION CON LA LITERATURA CIENTIFICA

El coeficiente Rho de Spearman obtenido (Rho = 0.774, p < 0.01) guarda
coherencia con los planteamientos de Forsgren et al. (2018), quienes documentaron que
las organizaciones con mayor madurez DevOps tienden a alcanzar mejores resultados
operativos. No obstante, existe una distincion metodoldgica relevante: mientras ese
referente se concentrd en métricas de proceso como frecuencia de despliegue y tiempo de
recuperacion, el presente estudio se orientd hacia atributos del producto definidos por
ISO/IEC 25010, lo que amplia la perspectiva de analisis hacia dimensiones que

histéricamente han recibido menor atencion empirica.

Esta orientacion responde directamente a la brecha identificada por Mishra y
Otaiwi (2020), quienes advirtieron que la mayor parte de los estudios sobre DevOps
privilegian la automatizacién y la entrega continua, dejando en segundo plano atributos

como mantenibilidad, eficiencia y seguridad del producto. Los hallazgos de esta
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investigacion contribuyen a cerrar ese vacio al aportar evidencia sobre esas dimensiones

especificas en un sector poco representado en la literatura.

En esa misma linea, Lopez et al. (2022) sefialaron que la desconexion entre
velocidad de entrega y evaluacion de calidad del producto es uno de los desafios mas
persistentes en la industria. Las correlaciones identificadas entre CI/CD y mantenibilidad
(Rho =0.707) y eficiencia (Rho = 0.702) sugieren que cuando la automatizacién alcanza
niveles de madurez suficientes, ambos objetivos no son necesariamente contradictorios

sino complementarios.

Desde el plano técnico, Senkal et al. (2023) propusieron que los pipelines DevOps
bien configurados pueden funcionar como mecanismos de aseguramiento continuo de
calidad cuando se acompafian de métricas definidas. Los resultados obtenidos para
CI/CD, que registro las correlaciones mas altas con los tres atributos de calidad evaluados,
ofrecen sustento empirico a esa propuesta. Finalmente, Garcia-Mireles et al. (2024)
sefialaron la escasa representacion de contextos latinoamericanos y sectores regulados en
la investigacion sobre DevOps, condicion que este estudio aborda al desarrollarse en una

entidad financiera hondurefa.

4.5.2 ANALISIS REFLEXIVO Y CRITICO

Los resultados invitan a una lectura méas especifica sobre qué aspectos funcionan
adecuadamente y cuales demandan intervencion dentro de la organizacién estudiada. Un
primer punto de reflexion surge de la asimetria entre el nivel de implementacion de
contenedores y su correlacion con seguridad (Rho = 0.450), la méas baja de toda la matriz.
Esto indica que una adopcion tecnoldgica avanzada no se traduce automaticamente en
mejoras equivalentes en todos los atributos de calidad. Prates et al. (2019) ya advertian
que la aceleracion en los ciclos de despliegue puede ampliar la superficie de exposicion
a riesgos si no se integran controles de seguridad especificos a lo largo del proceso de

desarrollo, observacion que cobra plena vigencia en este caso.

Un segundo elemento que merece atencion es la situacion de la mantenibilidad,
donde los indicadores de documentacion técnica y gestion de deuda técnica presentaron
las medianas mas bajas del estudio. En una entidad financiera sujeta a marcos regulatorios
que exigen trazabilidad y capacidad de auditoria, un software dificil de modificar
trasciende lo técnico y se convierte en un problema de gobernanza. Orozco-Garceés et al.

(2022) sefialaron precisamente que la transformacion DevOps en sectores regulados
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requiere mecanismos explicitos de medicion de calidad del producto para que los cambios

adoptados generen impacto real y sostenible en el tiempo.

Finalmente, el comportamiento de CI/CD como practica articuladora merece
destacarse. Sus correlaciones mas altas y consistentes con los tres atributos de calidad
sugieren que cuando esta dimension opera con madurez, actiia como palanca que impulsa
la calidad de forma transversal, lo que convierte su fortalecimiento en una prioridad

estratégica antes de dispersar esfuerzos en otras iniciativas.

4.5.3 RELACION CON OBJETIVOS E HIPOTESIS

El primer objetivo especifico buscaba cuantificar el nivel de implementacion de
préacticas DevOps. Los resultados mostraron que la gestién de contenedores representa la
practica mas consolidada, seguida por CI/CD, mientras que laC presenta las mayores
oportunidades de mejora, con varios indicadores ubicados en la categoria de "Algunas

veces".

El segundo objetivo planteaba analizar la correlacion entre CI/CD vy
mantenibilidad. La asociacion positiva fuerte obtenida (Rho =0.707, p < 0.01) indica que
a medida que maduran los procesos de integracion y despliegue continuo, se percibe una
mejora en la capacidad del software para ser modificado de forma efectiva, resultado
coherente con la naturaleza de esta practica como mecanismo de verificacion sistematica

del codigo.

El tercer objetivo apuntaba a evaluar la relacion entre 1aC y contenedores con la
eficiencia del software. Ambas practicas mostraron correlaciones significativas con este
atributo (Rho =0.683 e IaC y Rho = 0.633 para contenedores), confirmando que la gestion
programatica de la infraestructura y la estandarizacion de ambientes contribuyen a que

los sistemas operen con mayor estabilidad bajo condiciones de uso habituales.

El cuarto objetivo buscaba examinar la relacién entre el despliegue automatizado
y las métricas de seguridad. CI/CD obtuvo la correlacion mas alta dentro de las practicas
DevOps evaluadas (Rho =0.639, p <0.01), seguida por laC (Rho = 0.552) y contenedores
(Rho = 0.450). La correlacion mas moderada de los contenedores con este atributo, pese
a ser la practica mejor implementada, sefiala una oportunidad concreta para integrar

controles de seguridad dentro de los flujos de trabajo asociados a esta tecnologia.
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Los cuatro objetivos especificos fueron alcanzados y sus hallazgos convergen en
una conclusién consistente con la hipotesis de investigacion: el nivel de implementacion
de précticas DevOps presenta una relacion positiva y estadisticamente significativa con
la calidad del producto de software (Rho =0.774, p <0.01), aportando evidencia empirica
concreta para la toma de decisiones tecnoldgicas en contextos financieros de la region

latinoamericana.

4.6 CONSIDERACIONES ETICAS

El desarrollo de esta investigacion estuvo guiado por principios éticos que
acompafaron cada etapa del proceso, desde la recoleccion de datos hasta la presentacion
de los resultados. Estos principios no se asumieron como requisitos formales sino como
condiciones fundamentales para garantizar la validez y la responsabilidad del trabajo

realizado.

En lo que respecta al consentimiento informado, se gestion6 de forma anticipada
la autorizacion formal de la direccion de Tecnologias de Informacion de la entidad
financiera participante. Antes de la aplicacion del instrumento, cada colaborador recibid
informacion clara sobre los objetivos del estudio, el uso que se daria a los datos
recopilados y el caracter estrictamente académico de la investigacion, asegurando que la

participacion fuera completamente voluntaria en todos los casos.

Respecto a la confidencialidad, la informacion obtenida fue tratada de manera
anonima desde su recoleccion. El instrumento fue disefiado sin campos que permitieran
identificar a los participantes de forma individual, y los resultados se presentan de manera
agregada a lo largo de todo el documento. La identidad de la institucion financiera
también fue resguardada, evitando incluir datos que pudieran comprometer su posicién
competitiva o reputacional. El acceso a la informacion recopilada estuvo restringido

Unicamente al equipo investigador.

En materia de honestidad y objetividad, los datos se reportaron en su totalidad sin
omisiones selectivas ni ajustes que favorecieran determinadas conclusiones. Las
limitaciones del estudio fueron reconocidas de manera explicita a lo largo del documento,
y las conclusiones se mantuvieron dentro de los limites que los propios datos permiten

sostener, sin extrapolar hallazgos mas alla de lo que el disefio metodoldgico autoriza.

La integridad académica se sostuvo mediante el cumplimiento estricto de las

normas de citacion y referenciacion segun la séptima edicion del manual APA,
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garantizando el reconocimiento adecuado de todos los autores consultados y evitando

cualquier forma de apropiacion indebida de ideas o planteamientos ajenos.

Finalmente, en cuanto al principio de beneficencia y no maleficencia, el estudio
fue concebido con el propdsito de generar conocimiento Util para la organizacion y para
el campo disciplinar, sin interferir en las operaciones criticas de la entidad ni generar
perjuicio alguno a las personas que participaron. Los hallazgos obtenidos fueron puestos
a disposicion de la institucion con la intencién de que puedan orientar decisiones
estratégicas en materia de adopcion de practicas DevOps y mejora de la calidad del

software.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

Este capitulo presenta, de manera ordenada, lo que la investigacion dejo como
aprendizaje. Por un lado, las conclusiones recogen lo que los datos permitieron afirmar
sobre el vinculo entre DevOps y la calidad del software dentro de una entidad financiera
hondurefia, dando respuesta puntual a cada uno de los objetivos trazados al inicio del
estudio. Por otro lado, las recomendaciones convierten esos aprendizajes en orientaciones
practicas, tanto para la institucion que participé en la investigacion como para otras
organizaciones del sector y para quienes en el futuro decidan profundizar en estas

tematicas dentro del contexto latinoamericano.

5.1 CONCLUSIONES
Los hallazgos obtenidos a lo largo de esta investigacion permiten formular
conclusiones concretas sobre la relacion entre el nivel de implementacion de practicas

DevOps vy la calidad del producto de software en el contexto financiero hondurefio.

5.1.1 CONFIRMACION DE LA HIPOTESIS CENTRAL

Cuando se analizan los datos recogidos de 64 profesionales de tecnologia, lo que
queda claro es que adoptar DevOps de forma estructurada no es indiferente a la calidad
del software que produce una organizacion financiera. La asociacion encontrada entre
ambas variables resulté positiva y significativa, lo que descartd la hipotesis nula y validd
la hipotesis de investigacién. Esta correlacion fuerte refleja que, dentro de la sociedad
financiera estudiada, un mayor nivel de implementacion de practicas DevOps, el cual fue
medido a traves de las dimensiones de automatizacion CI/CD, infraestructura como
codigo y contenerizacion, se asocia con niveles favorables en los tres atributos de calidad
del producto evaluados: mantenibilidad, seguridad y eficiencia de desempefio, segun los
define la norma ISO/IEC 25010. Mas alla del dato estadistico, lo que esto representa para
el sector financiero hondurefio es contar con evidencia empirica propia sobre algo que

muchos profesionales intuyen, pero pocos han podido medir con rigor dentro de la region.

5.1.2 NIVEL DE IMPLEMENTACION DEVOPS ASIMETRICO

Dentro de la institucién analizada, no todas las practicas DevOps han avanzado al
mismo ritmo. Los contenedores muestran un uso bastante extendido, pero la
infraestructura como cddigo sigue siendo la dimension con mayor retraso, con la mayoria
de sus indicadores aplicandose solo de forma ocasional. Lo que los resultados permiten

concluir es que mientras esa brecha persista, la organizacién no podra aprovechar
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plenamente la relacion que existe entre DevOps y calidad, porque precisamente laC es la
préctica que mas se vincula con la estandarizacion de ambientes y la trazabilidad, dos
aspectos que en el sector financiero no son opcionales sino obligaciones regulatorias

concretas.

5.1.3 CI/CD COMO PRINCIPAL FACTOR DE MANTENIBILIDAD

Entre todas las combinaciones analizadas, la integracion continua y despliegue
continuo fue la practica que mostré la asociacion mas fuerte con la capacidad del software
para ser modificado de forma efectiva. Una practica que obliga a verificar cada cambio
antes de incorporarlo al producto va generando, casi sin que los equipos lo noten,
condiciones que mejoran la estructura del codigo, adelantan la deteccion de problemas y
frenan la acumulacion de complejidad. Se concluye que fortalecer CI/CD,
particularmente en cobertura de pruebas y ejecucion automatica de pipelines, es el camino
mas directo para mejorar la mantenibilidad del software en la entidad de forma sostenida.

5.1.4 IACY CONTENEDORES COMO SOPORTE DE LA EFICIENCIA

OPERATIVA

laC y la gestion de contenedores registraron correlaciones significativas con la
eficiencia del desempefio del software, atributo que a lo largo del estudio presento el
comportamiento mas uniforme y favorable de todos los evaluados. Ese resultado tiene
una explicacién técnica directa: cuando los ambientes se construyen de manera
estandarizada y los despliegues son reproducibles, la variabilidad disminuye y el sistema
mantiene estabilidad operativa incluso bajo condiciones de alta demanda. Los datos
permiten concluir que las decisiones arquitecténicas adoptadas por la organizacion en
torno a esas dos practicas han tenido un impacto positivo y medible sobre ese atributo, y

que consolidar su desarrollo mantiene el potencial de mejora en esa dimension.

5.1.5 DESPLIEGUE AUTOMATIZADO Y CONTROLES DE SEGURIDAD

El andlisis del impacto del despliegue automatizado sobre las métricas de
seguridad mostro que CI/CD registré la correlacion mas alta entre las practicas DevOps
para ese atributo, seguido por laC y contenedores. Sin embargo, el hallazgo mas relevante
es que la gestion de contenedores, siendo la dimensién mas madura de la organizacion,
presentd la correlacion mas baja con seguridad. Esto lleva a concluir que la
automatizacion del despliegue favorece la seguridad del software, pero solo cuando va

acompariada de controles integrados al pipeline como el escaneo de imagenes y la gestion
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preventiva de vulnerabilidades. Sin esos controles, una alta madurez tecnoldgica no se

traduce automéaticamente en mejor seguridad del producto.

5.2 RECOMENDACIONES
A partir de las conclusiones anteriores, se presentan a continuacion las

recomendaciones que surgen de manera directa de los resultados del estudio.

5.2.1 INVERTIR EN LA MADURACION DE IAC

Los hallazgos sobre el rezago de infraestructura como cédigo en la entidad no solo
sefialan una brecha técnica, sino una exposicion concreta frente a requisitos regulatorios
que exigen trazabilidad y estandarizacion de ambientes. La recomendacion que se
desprende de esa conclusion es clara: la institucion deberia establecer un plan
estructurado para elevar el nivel de madurez de laC, aprovechando que los equipos ya
dominan la gestion de contenedores. Esa base técnica existente reduce considerablemente
el esfuerzo de partida, siempre que la transicion contemple también los cambios

organizacionales y culturales que suelen ser los que mas frenan este tipo de procesos.

5.2.2 FORTALECER CI/CD COMO PALANCA DE MANTENIBILIDAD

Dado que la integracion y despliegue continuo mostré la asociacion mas fuerte
con la mantenibilidad del software, las acciones orientadas a ese atributo deberian
concentrarse en los indicadores mas débiles de esa dimension: la cobertura de pruebas
criticas y la ejecucion automatica de pipelines. Establecer estandares de documentacion
técnica, incorporar la gestion de deuda técnica como practica habitual y refactorizar
gradualmente los componentes més rigidos son cambios que toman tiempo, pero que
resultan necesarios para que el software pueda evolucionar sin acumular riesgos que solo
se vuelven visibles cuando el dafio ya esta hecho.

5.2.3 PROFUNDIZAR EN IAC Y CONTENEDORES PARA SOSTENER LA

EFICIENCIA OPERATIVA

Los resultados evidenciaron que tanto 1aC como la gestion de contenedores tienen
una relacion significativa con la eficiencia del desempefio del software, atributo que
mostrd el comportamiento mas favorable de todo el estudio. La recomendacién derivada
de esa conclusion es que la institucion mantenga y profundice las decisiones
arquitectonicas que han sostenido ese nivel de rendimiento, evitando que la incorporacion
de nuevas practicas o herramientas introduzcan variabilidad en los despliegues.

Consolidar la reproducibilidad de ambientes mediante 1aC y extender las buenas practicas
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de orquestacion de contenedores son los caminos mas directos para preservar ese

resultado.

5.2.4 INTEGRAR CONTROLES DEVSECOPS DENTRO DEL PIPELINE

La conclusion sobre la brecha de seguridad en contenedores apunta hacia una
intervencion muy especifica: incorporar dentro del pipeline existente los mecanismos de
control que los datos mostraron como ocasionales, como el escaneo de imagenes, la
gestion de secretos y la evaluacion continua de vulnerabilidades. Dado que los equipos
ya dominan la herramienta, significa que esa incorporacion no exige redisefar lo existente
sino ampliar su alcance. En una entidad financiera donde cada despliegue representa una
oportunidad de introducir vectores de riesgo, esa intervencion no deberia postergarse
como una mejora futura sino atenderse como una necesidad operativa concreta.

525 ORIENTACION PARA OTRAS INSTITUCIONES FINANCIERAS DE

LA REGION

Este estudio deja sobre la mesa evidencia que puede servirles a instituciones
financieras de la region, tanto a las que todavia estan evaluando si tiene sentido moverse
hacia DevOps como a las que ya estan en ese camino y quieren entender mejor qué
esperar. Los datos no dejan duda de que la relacidn entre estas practicas y la calidad del
software existe y se puede medir, y que lo que se gana no es solo velocidad de entrega
sino productos que internamente son mas solidos y sostenibles. Para las organizaciones
que recién arrancan, los resultados sugieren un orden que aprovecha cOmo estas practicas
se apoyan entre si: primero contenedores, luego consolidar CI/CD y después madurar laC,
una secuencia que reduce el esfuerzo de aprendizaje y maximiza lo que cada etapa puede

aportar.

5.2.6 DIRECCIONES FUTURAS PARA LA INVESTIGACION

Este estudio deja abiertas varias preguntas que investigaciones posteriores
deberian retomar. El disefio transversal utilizado tiene una limitacion concreta: toma una
fotografia del momento, sin poder seguir como va transformandose la relacion entre
DevOps y calidad a medida que los equipos ganan experiencia con estas practicas.
Estudios longitudinales que acomparien a las mismas organizaciones durante varios ciclos
de desarrollo entregarian una comprension mas dindmica de ese proceso que aqui no fue

posible obtener.

Quedaria pendiente también indagar si los distintos tipos de aplicaciones que

coexisten en el sector financiero, se comportan de manera diferente frente a DevOps y
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calidad, algo que dificilmente un estudio de alcance general logra capturar. Cruzar el
enfoque perceptual de este trabajo con métricas objetivas tomadas de los propios sistemas
de desarrollo enriqueceria ese analisis de forma considerable. Llevar ademas esta linea de
investigacion a varias instituciones de la region abriria la posibilidad de identificar qué
condiciones organizacionales y culturales empujan o frenan la adopcion de DevOps en
un contexto latinoamericano que todavia tiene mucho territorio por documentar con

evidencia empirica solida.

68



CAPITULO VI: APLICABILIDAD

El siguiente capitulo tiene como proposito presentar la propuesta que se
implementara dentro de la entidad financiera. Las secciones de la propuesta han sido
elaboradas con base en los resultados obtenidos a partir de la encuesta aplicada. Al contar
con un conocimiento de la situacion actual de la organizacion, la propuesta se encuentra
disefiada para su ejecucion inmediata, considerando que los indicadores de desempefio

deberan cumplir con los estandares establecidos en la norma ISO/IEC 25010.

6.1 NOMBRE DE LA PROPUESTA

El nombre propuesto es “Modelo de implementacion de practicas DevOps para el
fortalecimiento de la calidad del software”. Este nombre resume el objetivo de la
propuesta: aplicar un modelo practico de DevOps que aumente la calidad del producto de
software en la entidad financiera. La propuesta utiliza las variables y conclusiones de la
tesis (DevOps y calidad del software) y las traduce en un plan especifico de accion.
También se pretenden abordar las debilidades detectadas como ser documentacion, deuda
técnica y métricas segun los hallazgos en las encuestas.

6.2 JUSTIFICACION DE LA PROPUESTA

La investigacion evidencia que es muy importante integrar practicas DevOps en
el ciclo de desarrollo de software ya que ayuda a acelerar los despliegues y mejorar la
calidad del producto, adicional ayuda a mejorar los puntos clave de investigacion como
ser mantenibilidad y la eficiencia del Software. Mishra y Otaiwi (2020) sefialan que el
enfoque DevOps esté orientado a aumentar la velocidad, frecuencia y calidad de entrega.
Adicionalmente, los colaboradores encuestados indicaron debilidades en la
documentacién y otras practicas colaborativas que se tienen que mejorar. Autores como
Kovi et al. destacan que la documentacion es “el motor oculto del éxito DevOps™: la falta
de guias claras provoca errores de despliegue y tiempo de inactividad. La propuesta
justifica que es necesario aplicar las recomendaciones del capitulo V (automatizacion de
CI/CD, laC, contenedores, métricas, capacitacion y mejor documentacion) para corregir
esas deficiencias. Un estudio que esta dentro del sector de investigacion se ha demostrado
que implementar DevOps da beneficios claros ya que puede incrementar ingresos de 15%
a 20% (DevOps Institute, 2021). Esto demuestra que la inversion en DevOps generara

retornos significativos en la institucion financiera.
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6.3 ALCANCE DE LA PROPUESTA

El alcance define los objetivos generales y especificos del plan de accion.

o Objetivo general: Fortalecer la calidad del software dentro de la entidad
financiera mediante la implementacién de précticas DevOps e incorporacion de
métricas de calidad ISO/IEC 25010.

o Objetivos especificos:

« Implementar pipelines que automaticen la compilacion, las pruebas y los

despliegues.

o Desarrollar infraestructura como codigo de manera estandarizada

siguiendo las mejores normas de despliegue.

« Contenerizar aplicaciones criticas para estandarizar entornos de desarrollo

y prueba.

« Integrar métricas de calidad (mantenibilidad, eficiencia, seguridad) en los

pipelines.
o Mejorar la documentacion de procesos.

« Identificar la deuda técnica existente mediante revisiones de cddigo en

sistemas Legacy.

o Capacitar a los 76 colaboradores de T1 en DevOps (cursos de AWS, 1aC,

mejores practicas de desarrollo).

Estos objetivos se centran en entregables concretos: pipelines configurados, scripts 1aC,
repositorios de contenedores, dashboards de métricas, documentacion actualizada y

personal capacitado.

6.4 DESCRIPCION Y DESARROLLO DE LA PROPUESTA

Una propuesta que se adapte a las necesidades identificadas durante la
investigacion es esencial para que sea productiva la implementacion, se describiran todas
las actividades que se realizaran y se vincularan con las dimensiones que ayudara a cada
uno de los puntos descritos dentro de la propuesta. Estos entregables estaran debidamente
vinculados a las mejores practicas DevOps y seguiran los lineamientos de la norma
ISO/IEC 25010.
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6.4.1 ;:QUE SE HARA Y COMO SE HARA?

Se plantea un modelo de implementacion DevOps de seis meses, organizado en fases

iterativas. Las acciones principales seran:

Diagnéstico inicial (1-2 semanas): Evaluar el estado actual de procesos,
herramientas y cultura. Identificar brechas en CI/CD, despliegues manuales,
cobertura de documentacién y nivel de automatizacion. Este analisis guiara el plan

detallado.

Disefio de la solucion DevOps (3—4 semanas): Definir la arquitectura DevOps:
seleccion de herramientas (por ejemplo: Azure Devops/GitHub/Jenkins/GitLab
Cl, Terraform/Ansible, Docker/Podman para creacion de imagenes) y estrategia
de integracion y despliegue continuo. Se formalizan estandares de cddigo e

infraestructura. Se elaboran plantillas iniciales de documentacion técnica.
Implementacion técnica (5-16 semanas):

o CI/CD: Configuracion de pipelines automaticos. Se automatizara la
compilacion, pruebas unitarias e integracion continua en proyectos piloto.

Esto eleva la velocidad de entrega y calidad (al detectar errores temprano).

o Infraestructura como Codigo: Desarrollo de scripts Terraform/Ansible
para aprovisionar los entornos (desarrollo, prueba, produccion). La laC
permite despliegues rapidos y reproducibles, mejorando la consistencia
del entorno.

« Contenerizacion: Migracion de aplicaciones criticas a contenedores
Docker gestionados por Kubernetes. Los contenedores garantizan
entornos idénticos en dev, test y prod, eliminando el error “funciona en mi

maquina”.

o Documentacion y estandarizacion: Paralelamente, se crearan o
actualizaran manuales y runbooks (por ejemplo, en Confluence o
GitBook). Se documentaran procesos de despliegue y arquitecturas; segun

Kovi et al., esto es crucial para evitar errores en DevOps.

e Monitoreo y meétricas: Se integraran herramientas de monitoreo (por
ejemplo, Dynatrace, Prometheus, Grafana) para recolectar indicadores

clave de calidad (desempefio, seguridad, mantenibilidad). Se configuran
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dashboards visibles para los equipos, siguiendo buenas préacticas del
estandar 1SO 25010.

o Capacitacion (paralela, semanas 4-12): Se impartiran cursos a los 76 ingenieros
de desarrollo/operaciones en DevOps y calidad. Se eligieron cursos en Udemy
sobre AWS, Terraform/Ansible, DevOps y mejores practicas de desarrollo. Cada
persona tomard al menos tres cursos especializados (por ejemplo, “AWS Certified
DevOps Engineer”, “Terraform para DevOps”, “Desarrollo seguro”),
seleccionados por su alta calificacion. (En Udemy los cursos de certificacion
rondan US$20-$130, por lo que se presupuestara un costo promedio razonable.)
La capacitacion refuerza los conocimientos necesarios para adoptar las nuevas

practicas sin interrumpir la operacion.

e Soportey ajustes finales (semanas 17—24): Monitorear los primeros despliegues
automatizados, recoger retroalimentacion y corregir desviaciones. Se ajustaran los
pipelines o scripts segun lecciones aprendidas. Al finalizar, se validara el

cumplimiento de objetivos de calidad establecidos.

6.4.2 DESARROLLO DE LOS ENTREGABLES
Los entregables previstos para la institucion incluyen:

o Pipelines CI/CD configurados: Scripts de automatizacion (por ejemplo, en
Jenkinsfile o GitLab CI) que compilan, prueban y despliegan el software sin

intervencién manual.

o Scripts de Infraestructura como Codigo: Repositorio de Terraform/Ansible
versionado que crea los entornos Tl bajo demanda. Esto proporciona

“infraestructura como c6digo” documentada, lo cual es clave en DevOps.

o Contenedores: Imagenes estandarizadas para las aplicaciones criticas y
definiciones de despliegue en las plataformas, asegurando entornos idénticos entre

pruebas y produccion.

o Documentacion actualizada: Manuales de despliegue, diagramas de
arquitectura y runbooks desarrollados o mejorados. Estos documentos serviran
como Unica fuente de informacion correcta en los procesos, evitando la pérdida

de conocimiento importante para la entidad.
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o Dashboards de métricas de calidad: Tableros que muestran en tiempo real los
indicadores ISO/IEC 25010 (por ejemplo, rendimiento de aplicaciones,
vulnerabilidades abiertas, numero de cambios desplegados), integrados con la

canalizacion DevOps. Esto permite tomar decisiones basadas en datos.

« Plan de capacitacion: Memoria que documenta el contenido de los cursos, lista

de asistentes (76 personas) y certificaciones obtenidas.

En conjunto, estos entregables permitiran a la entidad financiera aplicar inmediatamente
las mejoras sugeridas y sostenerlas en el tiempo, cada elemento fue disefiado a la medida
de las debilidades detectadas.

6.4.3 MATRIZ DE RIESGOS IDENTIFICADOS Y SU MITIGACION

MEDIANTE PRACTICAS DEVOPS
La implementacion de practicas DevOps en una sociedad financiera no esta exenta de
riesgos tecnoldgicos, operativos y de cumplimiento regulatorio. A su vez, las propias
practicas DevOps, cuando se implementan con el nivel adecuado de madurez, actian
como mecanismos de mitigacion que reducen de manera significativa los riesgos
inherentes a los procesos tradicionales de desarrollo y operacion de software. Con el
proposito de ofrecer una vision estructurada de esta dualidad y de complementar los
entregables descritos en la seccidn anterior con una perspectiva de gestion de riesgos
alineada con los requerimientos de la CNBS y los estandares PCI-DSS e ISO/IEC 27001,

se presenta la siguiente matriz.

La matriz fue construida cruzando tres fuentes de informacion: las debilidades detectadas,
la escasa documentacidn técnica, el rezago en laC y la correlacion mas baja de la matriz
entre contenedores y seguridad, el marco regulatorio aplicable y los aportes de la literatura
especializada en gestion de riesgos tecnolégicos en contextos DevOps (Prates, Faustino,
Silva & Pereira, 2019; Rahman & Williams, 2016).
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Tabla 13. Matriz de Riesgos Identificados

# Riesgo identificado Categoria |Probabilidad|Impacto Prictica DevOps que lo reduce Indicador de control

Introduccion de defect C . . - .
ocuecton ge detectos en Automatizacion CI'CD, ejecucion automatica de|Tasa de fallos post-despliegue

RO1 duccia bi O v Al Alt . .
pro. TICEion por cambios 1o pEratve 2 ° pruebas en cada cambio con bloqueo ante fallos |< 5%
verificados
RO2 Inconsistencia entre a.mbimte.s_ de Técnico Alta Alto Contenerizacion, anpaql.l_etado de aplicaciones |% de .sm’{cios contenerizados
desarrollo. pruebas y produccion con Docker v orquestacion con Kubernetes > 80%
Acumulacion de deuda técnica que CI/CD con andlisis estatico ntegrado, fudice de deuds técmica dentro
RO03 |compromete la mantenibilidad del Técnico Alta Medie |SonarQube como quality gate obligatorio en el .
Ly . del umbral defmide
codigo pipeline
. . DevSecOps, mtegracion de SAST y DAST . -
Vulnerabilidades de seguridad . . . . L Vulnerabilidad ti
RO4 Fraptidades e segurndadno Seguridad Media Critico  |como etapas obligatorias del pipeline, bloqueo Frabricades criticas

detectadas en despliegues frecuentes abiertas =0

ante hallazgos criticos
Variablidad e inconsistencia en Ia Infraestructura como Cédigo, definicion de toda
RO3 Técnico Media Alto la infraestructura mediante Terraform o Ansible

% de infraestructura

configuracion de infraestructura . codificada > 70%
versionado
RO6 Incumplimiento de r.mrmar[vas CI.\"BS Reslatorio  |Media Critico CI'CD conl registros auditables. log inmutable de IDD.% de despl:{.egt}es con
por falta de trazabilidad en cambios = cada despliegue registro de auditoria

IaC v contenedores, recreacion automatizada de

Tiempo de recuperacion prolongado MTTR (tiempo medio de

RO7 te fall duccio Operativo Media Alto ambientes y reinicio de contenedores por ion) < 1 h
ante 13708 €0 producaion Kubernetes ante fallos detectados fecuperacion ora
Pérdida de conocimiento - . " ) -
. . .. . Pricticas colaborativas TaC, documentacion % de procesos criticos
R08 |organizacional por documentacién  |Organizacional |Alta Medio . . g ]
. . . sincronizada con el cadigo documentados > 90%
técnica deficiente
Exposicion de datos sensibles de Gestion de secretos en pipeline. HashiCorp ..
. . . - . . S 0 exposiciones de secretos en
R09 (clentes por controles de acceso Seguridad Baja Critico  [Vault o equivalente, politicas RBAC en .
. = logs de pipeline
inadecuados Kubernetes
RI0 Degradacion del desempefio bajo alta Desempeiio  [Media Alto Orquestacion de contenedores. escalado Disponibilidad del sistema >

demanda transaccional horizontal automético (HPA) en Kubernetes 09.5% segin SLA

Fuente. Elaboracién propia a partir de los hallazgos del estudio, la Circular CNBS No. 025/2022, Prates
et al. (2019) y Rahman y Williams (2016).

Los riesgos mas criticos que fueron identificados, son las vulnerabilidades de
seguridad no detectadas (R04), incumplimiento regulatorio (R06) y exposicion de datos
sensibles (R09), coinciden con las brechas donde el andlisis estadistico registré las
correlaciones y medianas mas bajas, lo que confirma que la matriz refleja la situacion real
de la organizacion. La automatizacion CI/CD se posiciona como la practica con mayor
alcance mitigador al reducir seis de los diez riesgos identificados.

6.5 MEDIDAS DE CONTROL
Para asegurar que la propuesta sea eficaz a lo largo de toda la implementacion, se
definiran indicadores de desempefio, conocidos como KPI, deben estar alineados con las

metas de calidad que se deben cumplir una vez se finalice el plan:

e Frecuencia de despliegues automaticos: porcentaje de releases realizados via

pipeline CI/CD (meta mayor a 80% automatizados).

o Cobertura de documentacion: porcentaje de procesos clave (despliegues,
recuperaciones, configuraciones) documentados oficialmente (meta del 100%).

Una documentacion completa evita errores.
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o Tiempo medio de despliegue: reduccién en horas/dias del proceso de despliegue.

(DevOps busca reducir este tiempo a fracciones mediante automatizacion.)

e Tasa de fallos en produccion: nimero de incidentes post-despliegue respecto al

total. La meta es disminuir errores en produccion gracias a los tests automaticos.

o Niveles de eficiencia y mantenibilidad: mediciones internas (por ejemplo,
tiempo de respuesta de la aplicacion, indice de deuda técnica) siguiendo
ISO 25010.

o Satisfaccion del equipo TI: encuesta interna post-capacitacion y post-

implementacidn (meta mayor a 90% satisfaccion).

Estos indicadores se mediran periddicamente (mensual o trimestral). Por ejemplo, se
revisard mensualmente la frecuencia de despliegues automatizados y la cobertura de
documentacién. Se emplearan herramientas de recoleccion para asegurar datos
confiables. Segln la literatura, medir estas métricas en cada etapa es esencial para evaluar
el rendimiento DevOps. Se establecen limites aceptables (por ejemplo, mantener en lo

minimo los errores criticos mensuales) y se ajustara el plan si se exceden.

6.6 CRONOGRAMA DE IMPLEMENTACION
A continuacion, se presenta una posible tabla de cronograma de seis meses (24

semanas), organizada por fases, actividades y responsables:
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Tabla 14. Cronograma de implementacion

Fase/Actividad

Duracion

Responsables

Fase 1: Diagnoéstico y planificacion

1 mes (Sem. 1-4)

Equipo Dev, Consultor DevOps

Evaluacién de procesos y herramientas
actuales

2 semanas

Equipo Dev, Consultor DevOps

Definicion del alcance y recursos necesarios

2 semanas

Equipo de proyecto, TI

Fase 2: Diseiio de la solucion DevOps

1 mes (Sem. 5-8)

Arquitecto TI, Consultor DevOps

Seleccion de herramientas CI/CD y IaC

2 semanas

Arquitecto TI

Disefio de pipelines y repositorios

2 semanas

Equipo de Desarrollo

Fase 3: Implementacion técnica

2 meses (Sem. 9-16)

Equipo DevOps. Equipo IaC

Desarrollo de pipelines CI/CD

4 semanas

Equipo DevOps

Implementacion de [aC (Terraform) 3 semanas Equipo IaC

Contenerizacion de aplicaciones 3 semanas Equipo DevOps

Integracion de documentacion 2 semanas Equipo Dev, Equipo DevOps
Gestidn de deuda técnica 4 semanas Equipo Dev, Equipo DevOps

Fase 4: Monitoreo y métricas

1 mes (Sem. 17-20)

Equipo DevOps, Calidad

Configuracion de herramientas de monitoreo

2 semanas

Equipo DevOps

Creaciéon de dashboards de métricas de

calidad

2 semanas

Equipo de Calidad

Fase 5: Capacitacion

Pararela (Sem. 5-18)

Consultores externos, Equipo Dev

Cursos Udemy (AWS, DevOps, IaC) para 76
personas

4 semanas

Instructores externos (En linea)

Fase 6: Evaluacion y ajustes finales

1 mes (Sem. 21-24)

Equipo de Proyecto

Revision de  resultados,  ajustes .

., ! v 2 semanas Equipo Dev, Consultor DevOps
documentacion final
Presentacion de reportes de cierre 2 semana Equipo de Proyecto

Fuente: Elaboracion propia (2026).

Este cronograma es indicativo y puede ajustarse. Las fases pueden solaparse entre si: por

ejemplo, la capacitacion se realiza de forma paralela a la implementacion técnica para no

retrasar el proyecto. Cada actividad tiene un responsable principal (interno o consultor

externo) para asegurar seguimiento.

6.7 PRESUPUESTO E IMPACTO DEL PRESUPUESTO

El cuadro siguiente detalla los costos estimados del plan, considerando los precios

de mercado en USD:
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Tabla 15. Desglose del presupuesto

Costo Unitario

Costo Total

Concepto Descripcion USD) Cantidad USD)

Cursos AWS, DevOps, laCy buenas practicas

Capacitacién DevOps (Udemy) (3 cursos por persona) 50.00 USD 228 11,400.00 USD
Especialista en DevOps, 1aCy nube (100

Consultoria DevOps externa horas aprox.) 150.00 USD 100 15,000.00 USD
Implementacion de Prometheus, Grafana o

Herramientas de monitoreo Dynatrace 200.00 USD 1 200.00 USD

Herramientas de documentacion Uso de Confluence usD 1 usbD

Gestion de deuda técnica Herramientas (SonarQube) y refactorizacion 300.00 USD 1 300.00 USD

Infraestructura en la nube (AWS/Azure) |durante 6 meses 600.00 USD 6 3,600.00 USD

Infraestructura on-premise Nodos fisicos/virtuales para contenedores 2,500.00 USD 2 5,000.00 USD
Licenciamiento base y configuracion para

Plataforma de contenedores (OpenShift)|despliegue contenerizado 3,000.00 USD 1 3,000.00 USD

Gastos operativos Soporte, conectividad, imprevistos 1,000.00 USD 1 1,000.00 USD

TOTAL 39,500.00 USD

Fuente: Elaboracion propia (2026).

Impacto del presupuesto: En tecnologia, la inversion inicial suele ser alta debido a todos

los componentes que se requieren, adoptar practicas DevOps en la entidad financiera de

manera correcta gracias a las inversiones en capacitaciones y consultorias solicitadas,

contribuye a optimizar los costos asociados a la gestion de tecnologias de la informacion,

tener una alta disponibilidad de los sistemas y reducir errores, por ello el retorno de la

inversion o ROI es significativo ya que puede reducir los costos de Tl entre un 15% a
25% (DevOps Institute, 2021).

En este sentido, si la entidad logra una reduccidn en los gastos operativos como resultado

de la automatizacién, la mejora en los procesos y la disminucion de incidencias, se

recuperara la inversion en

un periodo de un afio.
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6.8 CONCORDANCIA DE SEGMENTOS DE LA TESIS CON LA PROPUESTA

En el siguiente cuadro se presentan las partes mas importantes de cada capitulo,

reflejando la concordancia que existe entre cada segmento, desde el titulo de la

investigacion hasta concluir con los objetivos de la propuesta.

Tabla 16. Concordancia de la propuesta con la tesis

Capitulo 1 Capitulo 11 Capitulo 111 Capitulo V' Capitulo V1
o — o Teorias ! e
TIlUID_de I?, @l Db|el’||ros Metodologias | Wariables Poblacion Téenicas |Conclusiones Wemtire dz s | [l it
Investigacion General Especificos d propuesta |la propuesta
e sustento
Cuantificar el nivel Existe relacion
de implementacion Variabls entrz la
de pricticas ind mdi;nt . adopcitn de
DevOps mediante Im Tfmmtaci;;'l practicas
CICD, . DevOps y1a
Infrasstructura bp:vOps mejora en la
como Cadigo v - calidad del
contensdoras software Implementar
pipelines
La CLCD
Analizar la relacién Variable ““’E‘;Eﬁ“m automticos
entrz CICD v la dependiente: o con pruebas
) mantenibilidad def | Modelos Calidad del °°m_“b“3i:a integradas;
Determinar la software DevOps softwars mejorar adoptar
Nivelde  |relacidn entre el (integracitn mantenibilidad infrasstructura
. . ; del softwars Modelo de R
implementacion prado de continma, % & = .. |como codigo ¥
- . . 7 implementacion Lo
de pricticas | implementacion entrega . Encuesta - contenerizacio
) . . profesionales de practicas
DevOps v la de pricticas . . continua), deTldela estructurada La DevOps para ¢l 1 para
calidad del | DevOpsyla | Evauariarelacion | pgoecrmotuea = llde (escals | infraestructura | o b PR S tandarizar
3 . entre g . . entidad o e fortalecimiento .
software en una| calidad del i como Codigo, | Dimenzionss: . Likert) como codizo v . entornos;
. y . infrazstructura = . financiera <-4 | de la calidad del -
entidad software segin L Contenerizacion| mantenibilidad, 1a software mejorar la
financiera el modelo como codigo y :modelo de eficiencia v contenerizacion N documentacion
ISOIEC 25010, oenedores <on k) cafigad ISOTEC|  seguridad mejoran la de procesos;
& c‘;‘ﬂc_ﬂn- 25010. eficiencia del establecer
zoftware cistema medicién
continua de
métricas de
calidad ISO
Examinar el La adepcidn de 25010
impacto del Mtricas de practicas
desplisgue calidad 1SO DavOps
automatizade en la 25010 fortalece la
seguridad del - seguridad del
software software

Fuente: Elaboracion propia (2026).
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ANEXOS

ANEXO 1. INSTRUMENTO PARA LA RECOLECCION DE DATOS

Nivel de Implementaciéon de Practicas DevOps y Calidad
del Producto de Software

Estimado/a participante:

El presente cuestionario forma parte de una investigacion académica desarrollada en el marco de la Maestna en Gestion
de Tecnologias de la Informacion. Su objetivo es evaluar el nivel de implementacion de practicas DevOps y su relacicn
con la calidad del proeducto de software en una entidad financiera.

La informacion recopilada serd utilizada exclusivamente con fines académicos, Sus respuestas son confidenciales v
anonimas, y no permitiran identificar a personas ni a la institucion. Mo existen respuestas correctas o incorrectas; le

solicitamos responder con sinceridad de acuerdo con su experiencia vy percepdon.

El cuestionario wutiliza una escala tipo Likert de cinco puntos, donde:

* 1 =Munca

2 = Casi nunca

* 3 = Algunas veces
« 4= (asi siempre

* 5= Siempre

Agradecemos de antemano su valiosa colaboracian.
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Los cambios
gue los
desamolladores
hacen en el
codigo se
integran
automaticamen
te enun
repasitornio
ceniral
compartido por
todo el equipo.

Cada vez que se
hace un cambio
en el codigo, se
ejecutan
automaticamen
te procesos que
compilan,
prueban v
validan el
software sin
intervencion
manual.

Las pruebas
automatizadas
validan de
forma completa
los cambios
mas
importantes v
criticos del
sisterna antes
de llegar a
produccion,

Los errores en
el codigo se
detectan
automaticamen
te enlas
primeras etapas
del proceso,
antes de que el
software llegue
a los usuarios
finales.

Los resultados
de las pruebas v
validaciones
automaticas
son visibles y
accesibles para
todos los
miembros del
equipo técnico.

Nunca

Casi nunca

1. Automatizacion Integracion y Despliegue Continuo (CI/CD) *

Algunas veces

O

Casi siempre

Siempre

O
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2. Nivel de implementacion de Infraestructura como Cadigo (1aC) *

Munca Casi nunca Algunas veces Casi siempre Siempre

La

infraestructura
tecnologica

(senvidores,

redes, bases de

datios) se define

y despliega -
usando archivos O
de codigo o

plantillas

automatizadas

en lugar de
configuraciones
manuales.

O
O
O
O

Los ambientes
de desarrollo,
calidad y
produccion se
crean de forma
idéntica
utilizando las |::|
mismas
definiciones de
codigo,
garantizando
que funcionen
igual.

Ty
R
iy

-
Yy
to
Yy
R

=)

Los cambios en
la
infraestructura
=& registran y
VErsionan &n un

sisterna de

control (como O G O O O
Git), de la

misma manera

que se hace con

el codigo del

software.

L=

documentacion

técnica de la

infraestructura

& mantiene

actualizada y

esta '
sincronizada O ~ O O
con las

definiciones de

codigo que

realmente se

utilizam.

O

Los cambios
propuestos en
la
infraestructura
pasan por un
o
procssa de O O O O O
revision teanica
por otros
miembros del
equipo antes de
ser aplicados.



Las aplicadiones
¥ SENicos se
empaquetan y
despliegan de
forma
estandarizada
en
contenedores
{tecnologias
comio Docker o
similares).

El uso de
contenedores
ha logrado gue
las aplicaciones
S8 comporten
de manera
consistente sin
importar si
estan en
desarrollo,
calidad o
produccion

Las nuevas
versiones del
software se
despliegan de
forma mas
rapida ¥
confiable
gracias al uso
de
contenedores.

Existe una
gestion efectiva
de los
contenedores
que permite
controlar
automaticamen
te aspectos
como el
escalamiento, la
disponibilidad y
&l balanceo de
CArga.

El monitoreo
continuo de los
contenedores
permite al
equipo detectar
y diagnosticar
problemas
operativos
antes de gue
afecten a los
usUarios.

Munica

Q

3. Nivel de adopcion de Contenerizacion ™

Casi nunca

-
e,

O

O

Algunas veces

Casi siempre

Q

Siempre

O
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Cuando se
necesita hacer
cambios en el
software, estos
se pueden
implementar sin
Causar
problemas o
EfTores
inesperados en
otras partes del
sIstema.

La forma en
que esta
organizado el
codigo permite
localizar
rapidamente |as
partes que
necesitan
madificarse y
entender como
funcionan.

Cuando se
EnCUentran
errores en el
sistemna, estos
se pueden
identificar,
diagnosticar y
coeregir de
forma eficients
sin
comprometer |a
estabilidad
general.

El equipo
gestiona de
forma continua
la deuda
tecnica del
sistermna
miediante
actividades
planificadas de
mejora y

del codigo.

El codigo
fuente induye
documentacion
técnica que
ayudan a
comprender su
funcionamiento
y facilitan el
trabajo de
mantenimiento
futuro.

4. Mantenibilidad del Software *

Munca

Q

O

Casi nunca

O

-
-

Algunas veces

Casi siempre

O

O

Siempre
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5. Eficiencia del desempefio del software *

Mumca Cas=i nunca Algunas veces Ca=i siempre Siempre

El sisterna

mantiens

tiempos de

respuesta

adecuados para

el negocio, ' ]
incluso cuando O = O O G
enfrenta

diferentes

niveles de canga

de trabajo.

-

El software

utiliza de

manera

eficients los

FECUrsos O
tecrnologicos

disponibles, sin
desperdiciarlos.

O
O
O
O

El desempeno
del sistema se
miantiens
estable y
consistente
durante los
penodos de
mayor
demanda
operativa del
negocio.

O
O
O
O
O

Cuando se
necesita mayor
capacidad de
procesamiento,
&l sisterna
puede crecer de
forma O
proporcional
agregando mds
FECUTSOS
tecnologicos.

O
O
O
O

Los indicadores
de desempeno
del sistema
cumplen de

manera
consistente con O
loz niveles de

SEMViCio que se

han estableddo

para el negocio.

O
O
O
@
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Las
vulnerabilidade
s de seguridad
en &l software
s& identifican y
coerigen de
forma oportuna
antes de gue el
sisterna llegue a
produccian

Los
mecanismos de
autenticacion y
control de
acceso
aseguran que
solo los
usuarios
autorizados
puedan acceder
a los recursos
segun el nivel
de privilegios
que les
coTesponde.

Las practicas de
seguridad
{analisis de
codigo, revision
de
dependencias,
pruebas de
seguridad)
estan
integradas en
todas las etapas
del proceso de
desarrollo.

Las
configuraciones
de seguridad
del sistema
prategen de
mianera efectiva
Iz
confidencialida
d, integridad y
dizponibilidad
dela
informacian.

Se realizan
auditonas y
evaluaciones de
seguridad de
forma regular
para verificar
que se cumplen
las politicas y
controles
establecidos.

6. Seguridad del software *

Munica

O

@]

Casi nunca

O

-
-

@

Algunas veces

Q

Casi siempre

O

Siempre
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