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Resumen

El presente informe analiza la problematica del phishing de datos en Honduras, una amenaza
cibernética que ha crecido en los Ultimos afos debido al aumento del uso de tecnologias digitales y la
falta de educacion en ciberseguridad. El phishing es una técnica de fraude en la que los
ciberdelincuentes engafian a los usuarios para que revelen informacién confidencial, como

contrasefas, datos bancarios y documentos personales.

La investigacion se centra en identificar los métodos mas utilizados por los atacantes, evaluar
el nivel de conocimiento de la poblacion sobre este tipo de fraude y proponer estrategias para mitigar
sus efectos. Mediante encuestas y entrevistas con expertos en ciberseguridad, se determind que un alto
porcentaje de usuarios en Honduras es vulnerable a ataques de phishing debido a la falta de medidas

preventivas y la poca capacitacion en seguridad digital.

Entre los hallazgos mas relevantes, se identifico que los correos electronicos fraudulentos, los
enlaces maliciosos y las paginas web falsas son las principales herramientas utilizadas para engafar a
los usuarios. Asimismo, se evidencid que muchas empresas y entidades gubernamentales no cuentan
con protocolos adecuados para prevenir estos ataques, lo que expone tanto a individuos como a

organizaciones a riesgos significativos.



Como parte de la solucion, se recomienda la implementacion de campanas de concienciacion,
el fortalecimiento de la legislacion en ciberseguridad y la adopcidén de tecnologias avanzadas de
proteccion contra fraudes electronicos. La educacion digital y la capacitacion constante en buenas

practicas de seguridad son claves para reducir el impacto del phishing en el pais.

Este estudio busca generar conciencia sobre la importancia de la proteccion de los datos
personales y financieros, promoviendo acciones concretas para mejorar la seguridad en el entorno

digital de Honduras.

Palabras claves: Phishing, Ingenieria Social, Ciberdelito, Marco Legal, Proteccion de Datos,

Ciberseguridad.
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Abstract
This report analyzes the issue of data phishing in Honduras, a cyber threat that has increased

in recent years due to the rise in digital technology use and the lack of cybersecurity education.
Phishing is a fraud technique where cybercriminals deceive users into revealing confidential

information, such as passwords, bank details, and personal documents.

The research focuses on identifying the most common methods used by attackers, assessing
the population's level of awareness about this type of fraud, and proposing strategies to mitigate its
effects. Through surveys and interviews with cybersecurity experts, it was determined that a high
percentage of users in Honduras are vulnerable to phishing attacks due to the lack of preventive

measures and limited digital security training.

Among the most relevant findings, it was identified that fraudulent emails, malicious links, and
fake websites are the main tools used to deceive users. It was also revealed that many companies and
government entities lack proper protocols to prevent these attacks, exposing both individuals and

organizations to significant risks.

As part of the solution, the implementation of awareness campaigns, the strengthening of
cybersecurity legislation, and the adoption of advanced protection technologies against electronic
fraud are recommended. Digital education and ongoing training in security best practices are key to

reducing the impact of phishing in the country.

This study seeks to raise awareness about the importance of protecting personal and financial

data, promoting concrete actions to enhance digital security in Honduras.



Key word: Phishing, Social Engineering, Cybercrime, Legal Framework, Data Protection,
Cybersecurit
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INTRODUCCION

El acelerado crecimiento de las tecnologias digitales en Honduras ha transformado la
manera en que los ciudadanos interactian, realizan transacciones y gestionan su informacion
personal. Esta expansion tecnologica ha aumentado alarmantemente en cibercrimenes, como el
phishing de datos, una modalidad de fraude digital que busca engafiar a los usuarios para obtener
informacion confidencial, como credenciales bancarias, contraseias y datos personales. La falta
de un marco legal robusto y actualizado, junto con una infraestructura de ciberseguridad limitada,

ha dejado a la poblacion hondurefia altamente vulnerable ante estos ataques.

Este proyecto de investigacion analiza el problema del phishing en Honduras, desglosando
sus modalidades mas frecuentes, las estrategias empleadas por los cibercriminales y las
deficiencias normativas que dificultan la persecucién de estos delitos. Con la aplicacion de
métodos cuantitativos y cualitativos, se ha logrado identificar la percepcion ciudadana sobre la
ciberseguridad y la incapacidad del sistema de justicia penal para responder eficazmente ante el
incremento de estos fraudes. Los resultados obtenidos evidencian no solo la vulnerabilidad
tecnologica de las instituciones y los ciudadanos, sino también la pérdida de confianza en las

autoridades encargadas de proteger la integridad digital del pais.

La investigacion propone un enfoque integral para contrarrestar el phishing de datos en
Honduras, sustentado en tres pilares clave: la modernizacion del marco juridico, la creacion de
organismos especializados en delitos cibernéticos, y la implementacion de programas educativos

masivos para la concienciacion ciudadana.

Basandose en modelos internacionales exitosos, como el Convenio de Budapest, y
adaptandolos al contexto hondurefio, se plantean reformas concretas para fortalecer la prevencion,
deteccion y sancion del phishing. Ademas, se resalta la importancia de fomentar la cooperacion
internacional y regional para mejorar la capacidad de rastrear y desmantelar redes de

ciberdelincuentes que operan mas alla de las fronteras nacionales.

Este proyecto de investigacion analiza el problema del phishing en Honduras, desglosando
sus modalidades mas frecuentes, las estrategias empleadas por los cibercriminales y las
deficiencias normativas que dificultan la persecucién de estos delitos. Con la aplicacion de
métodos cuantitativos y cualitativos, se ha logrado identificar la percepcion ciudadana sobre la

ciberseguridad y la incapacidad del sistema de justicia penal para responder eficazmente ante el



incremento de estos fraudes. Los resultados obtenidos evidencian no solo la vulnerabilidad
tecnologica de las instituciones y los ciudadanos, sino también la pérdida de confianza en las

autoridades encargadas de proteger la integridad digital del pais.

La investigacion propone un enfoque integral para contrarrestar el phishing de datos en
Honduras, sustentado en tres pilares clave: la modernizacién del marco juridico, la creacion de
organismos especializados en delitos cibernéticos, y la implementacion de programas educativos

masivos para la concienciacion ciudadana.

Basandose en modelos internacionales exitosos, como el Convenio de Budapest, y
adaptandolos al contexto hondurefio, se plantean reformas concretas para fortalecer la prevencion,
deteccion y sancion del phishing. Ademas, se resalta la importancia de fomentar la cooperacion
internacional y regional para mejorar la capacidad de rastrear y desmantelar redes de

ciberdelincuentes que operan mas alla de las fronteras nacionales.

Este estudio no solo busca proporcionar soluciones técnicas y juridicas para combatir el
phishing, sino también promover una transformacion cultural hacia una sociedad digital mas
informada, resiliente y protegida. La implementacion de estas propuestas permitira a Honduras
avanzar hacia un entorno cibernético mas seguro y confiable, donde la privacidad y la proteccion

de los datos personales sean derechos garantizados y defendidos de manera efectiva.

CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION
1.1 ANTECEDENTES DEL PROBLEMA

En los ultimos afios, Honduras ha sido testigo de un aumento significativo en los
ciberataques, siendo el phishing una de las modalidades mas frecuentes y perjudiciales. Segiin un
reportaje de La Prensa solo en el afio 2023 se registraron mas de 1.8 millones de ciberataques en
el pais, cifra que evidencia una creciente amenaza a la seguridad digital. (La Prensa, 2024, enero

12, Ciber ataques a Honduras superaron 1.8 millones en 2023.)

De estos ataques, una parte considerable corresponde al robo de datos personales a través
de técnicas de suplantacion de identidad digital, generando pérdidas econdmicas millonarias tanto
para ciudadanos como para instituciones financieras. Incidentes de Ciberseguridad: Durante 2023,
se registraron aproximadamente 1.8 millones de ciberataques dirigidos a empresas e instituciones

hondureiias, siendo el phishing una de las amenazas mas comunes. (La Prensa,2024, enero 12,
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Ciberataques a Honduras superaron 1.8 millones en 2023.)

Pérdidas Econdmicas: Estudios de la Comision Econdmica para América Latina y el Caribe
(CEPAL) estiman que los ciberataques le cuestan a Honduras alrededor de 150 millones de dolares

anuales. (PenTesting Latam. (s.f.). Ciberseguridad en Honduras: retos y avances.)

Fraudes Bancarios: La Comisién Nacional de Bancos y Seguros (CNBS) ha registrado mas
de 300 reclamos por fraudes en cuentas bancarias, con pérdidas que superan los 400 millones de
lempiras. (HCH. (2023, marzo 29). Bancos deben responder: Mas de 300 reclamos por fraude a

cuentas bancarias registra la CNBS.)

Vulnerabilidad Institucional: Las instituciones publicas son susceptibles por
infraestructuras tecnoldgicas obsoletas y falta de politicas de seguridad cibernética robustas.

(Telemas. (2024, agosto 12). Ciberataques en Honduras: 1.8 millones de incidentes en 2023.)

El pais aun carece de registros estadisticos publicos sistematicos por parte de entidades
como la Policia Cibernética, lo que limita la posibilidad de dimensionar con precision el daiio total

causado por estos delitos.

Actualmente, el fendémeno del phishing se encuentra en una fase de expansion y
sofisticacion creciente. Esta evolucion se manifiesta no solo en la diversidad de métodos utilizados
(correos electronicos, mensajes SMS, llamadas telefénicas automatizadas), sino también en su
capacidad para vulnerar sistemas financieros, académicos y gubernamentales. No obstante, el
ordenamiento juridico hondurefio no ha evolucionado con la misma celeridad. El Cédigo Penal
(Decreto 130-2017), aunque incorpora algunos tipos penales relacionados con delitos
informaticos, no incluye una tipificacion especifica del phishing ni contempla figuras como el uso
indebido de identidades digitales, la captacion fraudulenta de datos personales o el acceso ilegitimo

a credenciales digitales.

La falta de una legislacion especializada y actualizada en materia de ciberseguridad y
proteccion de datos impide una respuesta efectiva del Estado. Las victimas de phishing, por tanto,
enfrentan enormes obstaculos para lograr justicia, ya que no existe un marco legal que defina con
claridad los mecanismos de investigacion, reparacion o sancion frente a este delito. Esto afecta
directamente el ejercicio de derechos fundamentales como la privacidad, la identidad y la

seguridad juridica, consagrados en la Constitucion de la Republica de Honduras (1982, arts. 76 y



100).

En el ambito de la ciencia juridica, esta problematica expone una desconexion entre el
avance tecnoldgico y la aplicacion del derecho. La falta de formacion técnica de los operadores
juridicos, como los jueces, fiscales, defensores publicos, limita la correcta calificacion de estos
delitos y obstaculiza la labor probatoria en los procesos penales. Asi, la carencia de conocimientos
tecnoldgicos incide directamente en la ineficiencia del sistema judicial para perseguir y sancionar

el phishing.

Histéricamente, Honduras ha intentado abordar aspectos parciales de esta problematica a
través de leyes como la Ley sobre Firma Electronica (Decreto 149-2013), la ley de Comercio
Electrénico (Decreto 243-2011) y la Ley de Proteccion de Datos Personales (Decreto 41-2021).
No obstante, estas normativas resultan limitadas frente a los desafios actuales. Por ejemplo, la Ley
de Proteccion de Datos no establece procedimientos de reaccion inmediata ante incidentes de robo
de datos, ni contempla sanciones penales por suplantacion digital. Tampoco se ha creado una

autoridad de control independiente con funciones claras de supervision, sancidon o apoyo técnico.

Esta ausencia de un enfoque integral deja a la ciudadania hondurefia en una situacion de
vulnerabilidad digital constante. Los avances tecnologicos, que deberian ser herramientas para el
desarrollo, se convierten en vehiculos de amenaza cuando el Estado no garantiza un entorno seguro
para su uso. La confianza en servicios digitales, desde la banca hasta la educacion en linea, se

erosiona cada vez que una victima de phishing queda sin proteccion legal ni reparacion efectiva.

A futuro, si el marco legal no se reforma de manera estructural, el pais enfrentard un
deterioro mayor en la proteccion de los derechos digitales y en la gobernanza de internet. Las
experiencias de paises como México, Argentina y Chile, que ya han promulgado leyes especificas
de ciberseguridad y de proteccion de datos personales con enfoque sancionatorio y preventivo,
demuestran que es posible construir sistemas juridicos adaptados al entorno digital. En este
sentido, Honduras requiere con urgencia una respuesta juridica coherente, especializada y
multidisciplinaria, que incluya reformas legislativas, capacitacion técnica del personal judicial,
cooperacion internacional, y el fortalecimiento de las instituciones encargadas de velar por la

seguridad informatica.

El andlisis de la realidad hondurefia respecto al phishing evidencia una insuficiencia

estructural del marco legal vigente para hacer frente a los desafios que impone la ciberdelincuencia
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moderna. Si bien existen normas relacionadas con la firma electronica, el comercio digital y la
proteccion de datos personales, ninguna de estas leyes aborda de forma especifica y eficaz el delito
de suplantacion de identidad digital o el robo de datos mediante engafos tecnologicos, lo que deja
vacios normativos sustanciales en la tipificacion penal y en la tutela efectiva de los derechos

fundamentales.

Desde el punto de vista del derecho penal, la ausencia de una figura legal concreta que
sancione el phishing impide a las autoridades judiciales perseguir y castigar con claridad estas
conductas, lo que conlleva una impunidad sistematica para los responsables. A nivel procesal, la
falta de formacion técnica de los operadores del sistema de justicia, asi como la carencia de
protocolos de investigacion digital, agrava aun mas la situacion, limitando el acceso a la justicia
de las victimas y vulnerando derechos constitucionales como la intimidad, el habeas data y la

proteccion de la identidad.

Asimismo, el contexto evidencia la urgente necesidad de adecuar el marco normativo
nacional a los estandares internacionales, tal como lo recomiendan instrumentos como el Convenio
de Budapest sobre la Ciberdelincuencia (2001) o los principios establecidos por la Red
Iberoamericana de Proteccion de Datos. La falta de armonizaciéon con estas normativas
internacionales no solo limita la cooperacion transfronteriza, sino que impide una respuesta

integral y moderna frente a un fendmeno transnacional y en constante evolucion.

En consecuencia, el Estado hondurefio tiene la obligacion juridica y constitucional de
actualizar su legislacion penal, fortalecer las capacidades institucionales y adoptar un enfoque
interinstitucional que permita prevenir, sancionar y reparar las violaciones derivadas del phishing.
Esta reforma no solo es necesaria para proteger a los ciudadanos en el entorno digital, sino también

para garantizar la eficacia del derecho como instrumento de justicia en el siglo XXI.

1.2 FORMULACION DEL PROBLEMA

1.2.1Problema general

A pesar del avance digital que ha experimentado Honduras en la Gltima década, el pais
enfrenta una seria deficiencia juridica en la proteccion contra delitos cibernéticos, especialmente
el phishing. Si bien el Codigo Penal (Decreto No. 130-2017) tipifica algunos delitos informaticos,
su ambigiiedad frente a la suplantacion de identidad digital y la captacion fraudulenta de datos

personales impide una respuesta penal adecuada ante estos fendmenos, generando zonas de
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impunidad y dificultando la reparacion integral del dafio para las victimas (Congreso Nacional,

2017, Decreto No. 130-2017: Coédigo Penal de Honduras Diario Oficial La Gaceta.)

Ademas, aunque la Constitucion de la Republica reconoce derechos fundamentales como
la intimidad personal (art. 76) y la inviolabilidad de las comunicaciones (art. 100), tales garantias
no cuentan con un respaldo normativo secundario eficaz que las proteja en entornos digitales. Esta
ausencia normativa limita la exigibilidad de estos derechos ante delitos como el phishing,
ampliando la brecha entre el derecho formal y su aplicacion practica (Constitucion de la Republica

de Honduras, 1982).

En contraste, estos son los paises con menores antecedentes de phishing de datos en el
mundo, Finlandia, Estonia, Suiza, Japon Singapur. Leyes especificas de estas nacionalidades que
regulan el phishing son las siguientes: Finlandia Criminal Code of Finland, Seccion 38 — delitos
informaticos Estonia Cybersecurity Act y Penal Code (articulos sobre fraude y acceso ilegal) Suiza
Swiss Criminal Code, Art. 143 y 147 (fraude digital y acceso indebido) Japoén Act on the

Prohibition of Unauthorized Computer Access Singapur Computer Misuse and Cybersecurity Act.

Estos paises consistentemente reportan bajos niveles de phishing segin informes de la

Interpol, Europol, ITU (Unidn Internacional de Telecomunicaciones) y Kaspersky.

(Cudles son las raices de la efectividad de estos paises para mantenerse fuera del radar

internacional de este ciberdelito?

Leyes claras y especificas: No hay ambigiiedad: cada delito digital tiene una definicion,
pena y procedimiento claro. Infraestructura digital protegida: Gobiernos y empresas invierten

mucho en sistemas seguros y actualizados.

Educacion publica constante: La gente sabe como detectar correos falsos, sitios clonados
y alertas sospechosas. Respuesta rapida y profesional: Equipos como CERTs (Computer
Emergency Response Teams) estan siempre listos para actuar. Justicia eficaz: Los fiscales y jueces

tienen formacion en delitos digitales y actian sin retrasos ni corrupcion.

Cooperacion internacional activa: paises como Argentina han promulgado leyes como
la Ley 25.326 de Proteccion de Datos Personales, que establece principios, sanciones y una
autoridad de aplicacion especializada (Agencia de Acceso a la Informacion Publica). México

cuenta con la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares y el



Reglamento del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI), mientras que Chile ha avanzado con la Ley N.° 19.628 sobre Proteccion

de la Vida Privada y trabaja en una ley de ciberseguridad con estandares internacionales (Open

Net América Latina, 2021; INAI, 2020).

En contraste, Honduras se mantiene rezagada, lo cual debilita su capacidad de respuesta
frente a amenazas digitales transnacionales. Asimismo, la falta de recursos institucionales de
informacion publica y accesible sobre el phishing, como campafias educativas oficiales,
estadisticas centralizadas y plataformas de denuncia digital, asi como la carencia de recursos
humanos especializados, constituye un obstaculo estructural. Se requiere la creacion de entidades
como un Centro Nacional de Ciberseguridad con una Unidad de Alerta y Respuesta Temprana
dedicada al monitoreo y gestion de incidentes digitales, ademds de contar con personal técnico
altamente capacitado: ingenieros en seguridad informatica, analistas forenses digitales,
crimindlogos especializados en delitos tecnoldgicos, fiscales digitales y juristas con formacion en
derecho penal tecnolédgico. Este tipo de estructuras se observan en paises como Colombia con su
colCERT y en México con CERT.mx, donde se combinan capacidades tecnologicas, legales y de

inteligencia para responder a ciber amenazas. (Open Net América Latina, 2021).

Este entorno de inseguridad digital compromete no solo la privacidad y los derechos de los
ciudadanos, sino que también debilita la confianza en las plataformas tecnologicas y frena el
crecimiento de sectores estratégicos como la banca digital y el comercio electronico. La ausencia
de una respuesta juridica y técnica integral frente al phishing afecta directamente la legitimidad

del Estado como garante de derechos en el entorno digital.

Por tanto, se vuelve urgente revisar criticamente el marco legal hondurefio, identificar sus
principales vacios en relacion con la proteccion frente al phishing y proponer soluciones juridicas
integrales que incluyan reformas legislativas, inversion tecnologica y cooperacion regional, a fin

de construir un entorno digital mas seguro, inclusivo y confiable para la ciudadania hondurefia.

1.3 PREGUNTAS DE INVESTIGACION

Las siguientes preguntas de investigacion derivan directamente del problema general



formulado y buscan desglosar los elementos centrales de la problematica juridica del phishing en
Honduras. Su desarrollo permitira identificar el alcance del fenomeno, las falencias normativas y
las posibles soluciones institucionales y legislativas viables, dentro del marco de una investigacion

de enfoque juridico comparado.
A. (Qué tipos de cibercrimenes son mas frecuentes en Honduras?

Esta pregunta busca establecer un diagnostico del panorama actual de los delitos
informaticos en el pais, con énfasis en el phishing como una modalidad creciente. La
respuesta a esta interrogante permitira contextualizar la gravedad del problema juridico

que representa el phishing dentro de una realidad mas amplia de criminalidad digital.

B. (Cuadles son las tipologias y modalidades de phishing utilizadas a nivel global y en

Honduras?

Esta pregunta permite comprender el nivel de sofisticacion técnica con el que se ejecuta
el phishing, tanto a nivel global como nacional, lo cual es fundamental para determinar
si el marco legal hondurefio actual en particular el Cédigo Penal contempla o no
mecanismos adecuados para abordarlo. (Congreso Nacional, 2017). Al analizar las
diversas formas que adopta el phishing (por correo electronico, SMS, redes sociales,
suplantacién institucional, etc.), se podra demostrar que la legislacion vigente carece
de tipificaciones claras, lo cual deja vacios legales aprovechados por los
cibercriminales. (Open Net América Latina, Estado de la ciberseguridad y proteccion
de datos en América Latina. 2021). Esta falta de precisiéon normativa representa un

obstaculo para la persecucion penal y la reparacion del dano sufrido por las victimas.

C. (Cuales son las principales deficiencias del actual marco legal hondurefio en

comparacion con legislaciones mas avanzadas en la lucha contra el phishing de datos?

Esta interrogante constituye el nucleo juridico de la investigacion. Al comparar el
marco legal hondurefio con normativas mas avanzadas, como la Ley de Proteccion de
Datos Personales de Argentina, la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares de México o la Ley de Delitos Informaticos de Chile, se
podré evidenciar el rezago normativo del pais. En Honduras, aunque el Codigo Penal

(Congreso Nacional, 2017) y la Constitucion (1982) establecen principios generales de



proteccion de la intimidad y las comunicaciones, no existen leyes secundarias
especificas en materia de ciberseguridad ni una autoridad nacional de proteccion de
datos personales. Segun Open Net América Latina (2021), esta situacion coloca a
Honduras en una posicion de vulnerabilidad juridica y técnica frente al phishing,
dificultando incluso la cooperacion internacional en la lucha contra este delito.
(Constitucion de la Republica de Honduras. (1982). Constitucion de la Republica de

Honduras, Diario Oficial La Gaceta.

1.4 OBJETIVOS DE LA INVESTIGACION
1.4.1. General

Analizar el problema del phishing de datos en Honduras, identificando sus tipos mas
frecuentes, las estrategias de los cibercriminales, las deficiencias del marco legal vigente y las
oportunidades de mejora, para proponer estrategias legislativas, tecnologicas y de cooperacion

interinstitucional que contribuyan a reducir este delito en el pais.

El objetivo general busca analizar integralmente la problematica del phishing,

considerando aspectos técnicos, sociales y juridicos. Este analisis se encuentra amparado por:

El Articulo 76 y 100 de la Constitucion de la Republica, que garantizan la proteccion de
la intimidad, la imagen, el honor y el secreto de las comunicaciones, sirviendo de base para el

reconocimiento del derecho a la privacidad digital en el contexto moderno del cibercrimen.

El Codigo Penal (Decreto No. 130-2017), especificamente los articulos del 398 al 404, que
sancionan el acceso no autorizado, los dafios a sistemas, la suplantacion de identidad y el abuso de

dispositivos, configurando el marco legal vigente frente a delitos informaticos como el phishing.

La Ley de Proteccion al Consumidor, en sus articulos 9, 48 y 58, que protege los derechos

de los usuarios frente a practicas fraudulentas digitales y transacciones electronicas engafiosas.

La Ley de Firma Electronica (Decreto 149-2013), que aborda la autenticidad y fiabilidad

de las firmas digitales, un aspecto frecuentemente vulnerado en ataques de spear phishing.
1.4.2 Especificos

A. Identificar y analizar los tipos de cibercrimenes mds frecuentes en Honduras,



determinando su impacto en la seguridad digital y evaluando los factores que contribuyen a su

proliferacion, con el fin de proponer estrategias de prevencion y mitigacion.
Relacion con el Objetivo Especifico A:

El Titulo XXII del Cédigo Penal, que tipifica conductas delictivas relacionadas con la
seguridad informatica, permite clasificar y evaluar los delitos mas comunes en el pais, entre ellos

el phishing.

La Constitucion, en su Art. 100, también permite comprender el impacto de estos delitos
sobre los derechos fundamentales de los ciudadanos, como la inviolabilidad de sus datos

personales y de sus comunicaciones.

Examinar las estrategias y métodos utilizados por los cibercriminales para ejecutar ataques
de phishing en el mundo, y como Honduras se ve afectada ante esta realidad en la actualidad,
identificando sus principales técnicas, plataformas de ataque y el nivel de vulnerabilidad de los

usuarios, con el propoésito de proponer medidas de prevencion y concienciacion.

B. Analizar las principales deficiencias del marco legal hondurefio en la lucha contra el
phishing de datos, comparandolo con legislaciones mas avanzadas a nivel internacional, con el fin

de identificar vacios normativos y proponer mejoras para una regulacion mas efectiva.

C. Proponer estrategias legislativas, tecnoldgicas y de cooperacion interinstitucional que
puedan implementarse en Honduras para reducir la incidencia del phishing de datos en los
proximos afios, tomando como referencia modelos exitosos a nivel internacional y adaptandolos

al contexto nacional.
Relacién con el Objetivo Especifico C:

La ausencia de una ley especifica de proteccion de datos personales y de un marco
normativo integral sobre ciberseguridad limita la capacidad del pais para enfrentar eficazmente

delitos como el phishing.

» La existencia de una ley de ciberseguridad limitada a redes sociales (Ley de Estrategia de
Ciberseguridad Nacional de Prevencion de Campanas de Odio y Discriminacion en Redes

Sociales) evidencia la necesidad de revisar y ampliar el marco legal vigente.
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* El Decreto 170-2006 (Ley de Transparencia y Acceso a la Informacion Publica), aunque
establece el derecho de los ciudadanos a conocer el uso de sus datos, no protege adecuadamente
la privacidad digital ni contempla mecanismos sancionatorios frente al uso indebido de esa

informacion.

* Proponer estrategias legislativas, tecnoldgicas y de cooperacion interinstitucional que
puedan implementarse en Honduras para reducir la incidencia del phishing de datos en los
proximos afios, tomando como referencia modelos exitosos a nivel internacional y adaptandolos

al contexto nacional.
Relacién con el Objetivo Especifico D

*La responsabilidad de las personas juridicas establecida en el Articulo 403 del Codigo
Penal permite sugerir estrategias para obligar a las empresas a implementar medidas mas estrictas

de ciberseguridad.

* El Comité Interinstitucional de Ciberseguridad, la CONATEL y el Instituto de Acceso a
la Informacion Publica (IAIP), aunque aun con deficiencias, pueden ser fortalecidos mediante
reformas legislativas que integren una estrategia nacional de ciberseguridad inclusiva y efectiva. ¢
La comparacion con marcos normativos internacionales y la necesidad de establecer mecanismos
de cooperacion regional también encuentra sustento en el Articulo 404 del Codigo Penal, que

contempla la jurisdiccion extraterritorial frente a delitos cibernéticos.
1.5 JUSTIFICACION

El phishing de datos constituye una de las formas de ciberdelito con mayor crecimiento en
Honduras. En el contexto de una transformacion digital acelerada, los ciberdelincuentes han
perfeccionado sus estrategias para suplantar identidades y engafiar a los usuarios, con el objetivo
de obtener informacion confidencial como credenciales bancarias, datos personales y accesos a
sistemas privados. Esta amenaza se agrava en el pais debido a multiples factores: una baja cultura
de ciberseguridad, la debilidad de las infraestructuras tecnologicas, y sobre todo, la falta de un

marco legal actualizado y efectivo para combatir estos delitos.

A nivel internacional, los delitos informaticos especialmente el phishing representan una
amenaza creciente que afecta tanto a individuos como a empresas, gobiernos e instituciones

financieras. En Honduras, esta realidad se ha manifestado en el aumento de fraudes electronicos,
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robos de identidad y pérdida de informacion confidencial. Ademas, el avance reciente de
tecnologias como la inteligencia artificial ha facilitado la elaboracion de correos electronicos,
mensajes de texto y sitios web falsos con una apariencia cada vez mas convincente, lo que
incrementa la sofisticacion de los ataques y disminuye la capacidad de los usuarios para

identificarlos.

Desde el punto de vista juridico, si bien Honduras ha incluido algunas disposiciones sobre
delitos informaticos en su Codigo Penal y ha creado instrumentos como el Comité
Interinstitucional de Ciberseguridad y la Ley de Firma Electronica, ain persisten vacios
normativos importantes. El pais carece de una ley de proteccion de datos personales, de una
regulacion especifica contra el phishing, y de una estrategia nacional integral de ciberseguridad.
Esta debilidad legal, unida a la limitada aplicacion de la normativa existente, deja a los ciudadanos

en situacion de vulnerabilidad frente a delitos digitales en constante evolucion.

Por ello, esta investigacion resulta social, juridica y tecnolégicamente pertinente. A nivel
social, contribuird a la proteccion de ciudadanos, consumidores y empresas al ofrecer informacion
clara sobre como opera el phishing, qué consecuencias puede tener y como prevenirlo. A nivel
juridico, aportard una base de analisis comparativo que permitira identificar mejoras normativas

tomando como referencia modelos internacionales exitosos.

Desde el punto de vista tecnoldgico, analizard el uso de herramientas y estrategias de
prevencion que pueden adoptar el Estado y el sector privado para reducir la incidencia de estos

delitos en el pais.

El estudio también sera de utilidad para legisladores, reguladores, entidades bancarias,
instituciones educativas y organismos de seguridad, al ofrecer recomendaciones practicas y
aplicables para fortalecer la normativa nacional y promover una mayor articulacion
interinstitucional en materia de ciberseguridad. Asimismo, permitira fomentar una mayor
conciencia ciudadana sobre la importancia de la proteccion digital y la necesidad de adoptar buenas

practicas en el uso de tecnologias de la informacion.

Desde el punto de vista metodoldgico, la investigacion adoptard un enfoque comparativo
y analitico, contrastando la situaciéon de Honduras con la de paises que han implementado politicas

eficaces para enfrentar el phishing, como Espafia, Chile o Estonia.

12



Se utilizaran fuentes normativas, doctrinales y jurisprudenciales, asi como datos empiricos
y estudios de caso nacionales, para comprender la magnitud del problema y formular propuestas
contextualizadas. En términos disciplinares, el estudio contribuira a la literatura emergente sobre
ciberseguridad y derecho digital en Honduras, y establecera un marco de referencia para futuras

investigaciones, proyectos legislativos y politicas publicas en el area.
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CAPITULO II. MARCO TEORICO
2.1 CONCEPTUALIZACION DEL PHSHING
(Qué es el Phishing?

El phishing se refiere al hurto de informacién personal mediante sitios web engafiosos. La
persona afectada por este robo se dirige a esta pagina engafiosa, en la que se le pide proporcionar
sus datos para verificar su identidad. En ese momento ocurre el hurto, ya que, al proporcionar sus
datos, los guarda y usa el hacker encargado de tal ataque para comercializarlos o ingresarlos a las

instituciones y realizar hurtos o fraudes. (Andrés Eduardo Moncada, 2020, p.1)

Un articulo colombiano donde se llevo a cabo una investigacion para describir que técnicas
se han utilizado para atacar a las empresas e instituciones de la region colombiana en el afio 2022,
nos sefiala que el Phishing se define en las normas NIST 800-12 Rev. 1 (Guia sobre la gestion de
la seguridad de la informacién, que ayuda a las organizaciones a comprender y aplicar controles
de seguridad efectivos para proteger sus sistemas y datos) y en la RFC 4949 Ver2, (Documento
técnico titulado "Internet Security Glossary, Version 2", publicado por la Internet Engineering
Task Force (IETF) en agosto de 2007, donde su proposito es proporcionar una recopilacion
estandarizada de términos y definiciones relacionados con la seguridad en redes e informatica.)
como una técnica de ingenieria social en la que se intenta adquirir datos confidenciales de las
personas, mediante el engafio a través de una solicitud fraudulenta por correo electronico o por un
sitio web, donde el perpetrador busca dar apariencia de legalidad simulando ser el negocio legitimo

o ser una persona de confianza o de buena reputacion.
2.1.2 Tipos de Phishing

Correo Electronico de Phishing: Es la forma mas comun. Los atacantes se hacen pasar por
una empresa o entidad confiable (bancos, redes sociales, etc.) para engafar al destinatario, en el
que se un envia un enlace o se adjunta un archivo malicioso que contiene programa maligno. Maria

Fernanda (Sanchez Negrin). 2024, pag. 28)

* Spear Phishing: Esta variante se enfoca en un objetivo especifico, como un empleado de
una empresa, investigdndolo antes del ataque con el objetivo de utilizar la informacion

personalizada haciendo el ataque mas creible. Maria Fernanda (Sanchez Negrin). 2024, pag. 28)
* Whaling: Es un tipo de spear phishing que se dirige a personas de alto perfil dentro de
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una organizacidon, como directivos o ejecutivos (denominados "whales"). Maria Fernanda

(Sanchez Negrin). 2024, pag. 28)

* Pharming: Esta compuesto por los términos “phishing” y “Pharming,”. Contiene co6digos
maliciosos o sitios web falsos, en la que, a través de la navegacion de las victimas, el atacante
infecta el DNS y lo modifica para que el usuario entre a sitios maliciosos en vez de sitios legitimos

y asi robar la informacion. Maria Fernanda (Sanchez Negrin). 2024, pag. 28)

* Vishing y Smishing: El vishing es un tipo de estafa de ingenieria social, en la que se
realiza a través de llamadas telefonicas, suplantando la identidad de la victima, mientras que el

smishing usa mensajes de texto a través de un dispositivo movil, con el objetivo de a las victimas.
2.1.3 Ejemplos de Phishing:

Fraudes de Soporte Técnico: Mensajes que aparentan ser de soporte técnico de grandes

compaiiias, solicitando informacion confidencial o acceso remoto a los dispositivos.

* Correos Electronicos Falsificados: Ataques como el de "Business Email Compromise"
(BEC), en el que los atacantes se hacen pasar por un ejecutivo de una empresa para solicitar

transferencias bancarias. Analisis de la situacion actual. Maria Fernanda (Sédnchez Negrin). 2024,
pag. 28).

2.1.4 Clasificacion de los ataques de Phishing

De acuerdo con el servicio al que se dirigen:

*Cajas y bancos

* Plataformas de pago online

* Plataformas sociales

* Paginas de anuncios de compraventa o licitaciones

* Juegos online

* Asistencia Técnica / Mesas de apoyo * Guardado en la nube / Almacenamiento virtual

* Organismos o entidades publicas

* Servicios de envio de mensajes

» Falsa y oportunas ofertas laborales (Ciencia y Tecnologia. 2020. 13(1):97-104)
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2.1.5 Métodos mas habituales de Phishing
*Correos electronicos de phishing:

» Anuncios engafosos acerca de premios que exigen proporcionar informacion privada.

Péaginas web de phishing: Paginas alteradas parecidas a las auténticas. URL alteradas:
* Ejemplo: http://www.nombredetubancoCE.com (con la letra "CE" insertada)

 Implementacion de caracteres especificos, como el caracter @, para evitar confusiones

(por ejemplo, http://www.google.com@members.tripod.com).

2.2 ANTECEDENTES HISTORICOS
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(Gonzales, 2024)

2.2.1 Figura 1. Evolucion del Phishing

En Espafia, para el 2023, se registro que el 67% de las compafiias privadas dentro del sector

internacional, fueron victimas de un ataque de phishing.

En América Latina, las naciones mas impactadas hasta ahora han sido Brasil con 134

millones de intentos de phishing, México (43 millones), y Pera (31,5 millones), Colombia (30,9
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millones), Ecuador (12,2 millones) y Argentina (9,4 millones). Entre los cuales, los casos de
phishing se dirigieron especificamente a datos financieros (Un 42,8% - 28,40% temas bancarios,

9,40% medios de pago y 2,70% servicios financieros).

En 2024, en la region de Peru se contabilizaron 1 millon de nuevos intentos de este delito.

(Diaz Pari, A. C. C., & Goitia Cardenas, 2024, pag. 9)

Un informe de tendencias de actividad del phishing realizado por la APWG (Anti- Phishing
Working Group) que en espaiol se traduce como Grupo de trabajo Anti-Phishing, publicado el 23
de febrero del 2022, expuso que los ataques de phishing alcanzaron un maximo histérico en 2021,
con mas de 300.000 ataques registrados en diciembre en ese ano. (Cook, S. (2023, enero 16).
Estadisticas y datos sobre el phishing para 2019-2022. Comparitech.)

Phishing Hits All-Time High in

December 2021; Attacks
Triple Since Early 2020

Phishing Attacks, 2021

350,000
300,000
250,000
200,000
150,000
100,000

50,000

aaaaaaaaaaaa
L I N TR S o B TRt B o B T B B

s @ ® & ® 5 32 I g &

2.2.2 Figura 2. Estadisticas de maximos historicos del Phishing en 2021
(Cook, S. (2023, enero 16). Estadisticas y datos sobre el phishing para 2019-2022.
Comparitech.)

Durante el cuarto trimestre de 2021, OpSec Security, revelod que los ataques de phishing
dirigidos al sector financiero que comprende a los bancos se transformaron en la mayor cantidad
de ataques, constituyendo el 23.2 por ciento de todos los ataques de phishing. (Diaz Pari, A. C. C.,
& Goitia Cérdenas, 2024, pag. 9)

El resto de los ataques se dividié en contra de los proveedores de correo web y el software

como servicio (SaaS), donde tuvieron una reduccion del 29.1% de todos los ataques en el tercer
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trimestre al 19.5 por ciento en el cuarto. El reporte de 2021 también subraya un aumento en la
tendencia de ataques de phishing contra compatfiias de criptomonedas. Estos ataques actualmente
constituyen el 6,5 % del total. Todo esto evidencia como las organizaciones de ciberdelincuentes

modifican sus acciones para lograr las metas mas rentables posibles. (APWG Report, 2021)

MOST-TARGETS INDUSTRIES, 4Q2021
SAAS / eCommerce

Webmail, / Retail,
19.5% 17.3%

Financial ,
23.2% Social
Media, 8.5%
Logistics Other, 11.6%
Shipping, Cryptocurrency,
4.1% 6.5%

2.2.3 Figura 3. Estadisticas de ataques de phishing en los sectores Financieros,
registrados en 2021. ((Cook, S. (2023, enero 16). Estadisticas y datos sobre el phishing para
2019-2022. Comparitech.)

A medidas que nuestras vidas se vuelven cada vez mas digitales, las posibilidades de ser

victimas de algun tipo de ciberdelito, especificamente el phishing de datos no deja
de aumentar.

Para esto Surfshark, una de las compafiias de servicios de VPN mas populares y creada por
OpSec Security, la empresa lider en combatir la falsificacion y proteger la propiedad intelectual
de mas de 400 propietarios de marcas a nivel mundial, ha alertado sobre esta amenaza social a
través de un estudio global de 5 estadisticas basadas en datos del 2021 llamado “El Cybercrime

Statics”, con el proposito de concientizar y arrojar luz sobre el panorama de la ciberdelincuencia a
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nivel mundial, para que la sociedad pueda entender de manera mas cercana, el panorama completo

de la delincuencia en Internet.

Primero: La compaiiia menciono que los objetivos de los ciberdelitos no son aleatorios, y
que la mayoria de las personas que los sufren es porque las Organizaciones han filtrado
previamente sus datos, brinddndole la oportunidad a los hackers de realizar sus certeros

ciberataques. (Silvia Montes, Escudo Digital, Ciberseguridad, 2022) (Montes, S. (2022, mayo 17),

Segundo: este articulo nos muestra que el mapa de violacion de datos a nivel mundial ha
clasificado a los paises en seis grupos segun las cuentas de correo electronico vulneradas por cada
100 usuarios (densidad de vulneracion) y no ha incluido a las naciones con menos de medio millon

de usuarios de Internet o con una penetracion de uso de internet inferior al 10%.

De acuerdo con su conclusion, el 71,7% de los paises estudiados presentan una densidad
de infracciones inferior a la media mundial, (16,5 correos electronicos filtrados por cada 100
usuarios de internet). Esto evidencia que los delincuentes cibernéticos se enfocan mas en ciertos
paises que en otros, siendo Estados Unidos, Iran, Israel, Emiratos Arabes Unidos y Qatar,donde el
indice de direcciones de correo electronico que han sido violadas excede el 50%. Esto implica que
mas del 50% de los usuarios de internet sufrieron dafios debido a la violacién de sus cuentas de
correo electronico, mientras que, en cambio, las tasas mas bajas de direcciones de correo
electronico que han sido violadas se hallan en Africa, con 4 cuentas violadas por cada 100 usuarios.

(Montes, S. (2022, mayo 17)

Si observamos Espafia, vemos que esta clasificada en el tercer nivel mas alto, con entre 20

y 29 cuentas de correo electronico vulneradas por cada 100 usuarios de internet.

(Montes, S. (2022, mayo 17)
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Data breach map
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2.2.4 Figura 4. Mapa de Violacion de Datos a Nivel Mundial
(Montes, S. (2022, mayo 17)

Surfshark también nos muestra la grafica de los 10 paises con mayor densidad de
ciberdelincuencia reportada al FBI en 2020 y 2021. Esta clasificacion se basa en el namero de

victimas afectadas por cada millon de usuarios de Internet.

Top 10 countries by cybercrime density

a Surfshark”

2.2.5 Figura 5. Grafica de los 10 paises con mayores datos de ciberdelincuencias

reportadas al FBI entre 2020 y 2021 (Cybercrime Statics, 2021, pag. 2)

Como se observa en la tabla, por segundo afio consecutivo, Reino Unido lidera la
clasificacion con 4.783 victimas, un 40% mas con respecto a 2020. Estados Unidos se sitlia en
segundo lugar con 1.494 victimas y pese a que su densidad de ciberdelitos ha disminuido un 13%

en comparacion a 2020. Canada en la tercera posicion con 174 victimas por cada millén de usuarios
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de internet que suponen un 7% mas que el aflo anterior, y muestra que el mayor aumento interanual
de ciberdelitos se registrd en los Paises Bajos, con un crecimiento del 50% situdndolo en la séptima
posicion de la tabla. (Montes, S. 2022, mayo 17) Esta tabla del Cybercrime Statics 2021, nos
muestra que, por tercer aio consecutivo, El phishing contintio siendo el cibercrimen mas comun,

afectando a 323,972 usuarios. (Montes, S. 2022, mayo 17).

Impact of different cybercrimes

Investment fraud
Confidence or romance fraud
Online payment fraud

Tech support scam

Identity theft

Credit card fraud
Government impersonation
Spoofing

Lottery scam

Extortion

Ransomware attack

=
""""UIII

Phishing

Health-care related scam
Malware attack

Online harrasement

Denial of service attack

0 Surfshark®

2.2.6 Figura 6. Tabla de impacto de los diferentes cibercrimenes 2021
(Cybercrime Statics, 2021, pag. 2)

En el afio 2020 durante el COVID 19, Colombia tuvo un incremento en la adopcion y
transformacion digital por parte de sus empresas para continuar sus operaciones. Esto a su vez,
genero un crecimiento de los ciberdelitos. Las cifras para el primer semestre del 2022 ya mostraban
un incremento del 8% con respecto al afio anterior de denuncias asociadas al ciberdelito de
phishing, presentado ante SPOA (Sistema Penal Oral Acusatorio de la fiscalia general de la

Nacion).
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Fig.l. Incremento de denuncias presentadas ante el SPOA tomado de
Ciberseguridad en la era de la movilidad digital [2].

2.2.7 Figura 7. Incremento de denuncias presentadas ante el SPOA tomado de

Ciberseguridad en la era de la movilidad digital (Pérez C, Stiven M, 2022, pag. 2)

En un informe titulado Ciberseguridad en la Era de la Movilidad Digital, presentado por la
Camara Colombiana de Informatica y Telecomunicaciones (CCIT), se evidenciaron muchos casos
de hurto usando medios informaticos en el primer semestre de 2022. Entre las técnicas mas
utilizadas por los ciberdelincuentes destacan los ataques de phishing, en los que se despliegan
campanas de malware para engafar a los usuarios y obtener informacion sensible. (Pérez C, Stiven

M, 2022, pag. 2)

Un ejemplo concreto de esta practica fue la suplantacion de la cuenta de correo electronico
reportesc@registraduria.gov.co, utilizada por los atacantes para aparentar legitimidad y asi inducir

a las victimas a proporcionar datos confidenciales. En estos casos,

el phishing opera mediante enlaces fraudulentos que, al ser seleccionados por los usuarios,
permiten a los delincuentes obtener acceso a informacion privada, simulando provenir de

instituciones como la Registraduria Colombiana.
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2.2.8 Figura 8. Antecedente de suplantacion de cuenta de correo electréonico del

gobierno colombiano. (Pérez C, Stiven M, 2022, pag. 2)

La publicacion Tendencias del cibercrimen 2021 — 2022 por Tictac y la CCIT nos indica

que el ransomware, sigue afectando a las empresas en Colombia, en especial a las Pymes.

En 2021, se presentaron mas de 500 casos de este tipo de phishing, pero nos refuerza la
idea de que los ciberdelincuentes continian y otros empiezan a trazar estrategias, como nuevas
inversiones en innovacion tecnolédgica, para seguir realizando ataques de phishing de datos basados

en la ingenieria social para seguir estafando a més usuarios.

En el informe, titulado Panorama de Amenazas en América Latina de 2021 de Kaspersky,
que toma en cuenta los 20 programas maliciosos mas recurrentes, muestra una tendencia en
crecimiento en los ciberdelitos, hablando que, para el caso de Colombia, se presentan 87 casos por
minuto y que, de igual manera, muestra que, en el pais, los ataques de phishing son altos y se

encuentra en un rango medio alto.

Colombia en esta materia esta de color naranja con un caso 3 de 11.09% de usuarios que

registraron alglin intento de ataque por este método. (Pérez C, Stiven M, 2022, pag. 2)
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Fig.4. mapa de colores de ataques de Phishing a nivel mundial 2021 [4].

2.2.9 Figura 9. Mapa de colores de ataques de phishing a nivel mundial 2021. (Pérez
C, Stiven M, 2022, pag. 2)

Kaspersky dentro de su informe, analiza otro de los contextos que se dieron durante

de la pandemia, y fueron los intentos de acceso por el protocolo RDP, un protocolo de
Microsoft que permite controlar computadoras a distancia, esto debido a que muchas empresas no
migraron a un entorno seguro de teletrabajo o se presentaron ataques donde su acceso inicial fue a
través de un phishing, dejandolas expuestas a posibles eventos e impactos, mostrandonos de esta
manera, que, por solo ataques de escritorio remoto, en Colombia se presentaron 1.8 millones de

intentos en el afo 2021. (Pérez C, Stiven M, 2022, pag. 2)
2.3 Los ciberataques alcanzan cifras historicas por la guerra de Ucrania

Datos 01, una empresa tecnoldgica espafiola que ofrece servicios de copias de seguridad,
almacenamiento, sincronizacion y ciberseguridad para empresas, ha llevado a los ciberataques a

maximos historicos.

En 2022 se registr6 que los ataques de ransomware aumentaron hasta un 253% en
comparacion con las cifras registradas en aquel entonces en 2021, donde, las pymes, eran el
objetivo principal de los ciberdelincuentes y estas microempresas recibian enormes tasas de

correos electronicos maliciosos para asaltar a sus servidores y plataformas con la finalidad de
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obtener informacion de relevancia para obtener beneficios econdmicos. De acuerdo con INCIBE,
el robo de datos por ciberataques puede suponer pérdidas para las pymes de entre 2.000 y 5.000
euros y, segun datos de IBM, la cifra asciende a 3,6 millones de euros de media en el caso de las

empresas grandes.

Tras la Invasion Rusa de Ucrania, se detectaron ataques de denegacion de servicios a
Organismos Estatales y Administraciones publicas, buscando el colapso de servidores para realizar
hackeos de todo tipo y que las entidades no pudieras gestionar este delito en masa. (Cifras

Histdricas Ciberataques por guerra de Ucrania, 2021, Escudo Digital)
2.3.1 Datos Personales

Las cifras de ciberataques han aumentado tanto para empresas privadas como para
organismos publicos y estamos detectando un mayor volumen de recuperacion de datos desde el
comienzo de la crisis de Ucrania. Lo que conlleva un esfuerzo adicional y estar atentos a esta

situacion", ha afirmado Juan Llamazares, CEO de Datos101.
Ecuador

El 8 de octubre del 2020 en la Unidad Pedro Vicente Maldonado al noroccidente de Quito,
el en ese entonces fiscal Hugo Pérez, abri6 una instruccion fiscal por presunto “phishing”, como
infractores se obtuvieron a seis personas procesadas, (casi todos de una misma familia) a los cuales
se los conoce como alias mama, papa, neutron, chino, topo y taz, los 45 mismos que utilizaban
nimeros de tarjetas y codigos robados en Estados Unidos y Europa para poder adquirir cuentas de
streaming y mercaderia en linea. A través de estas actividades, generaron beneficios econdmicos

de $80.000 y lograron adquirir tres vehiculos

para su organizacion dedicada a la ciberdelincuencia. Cabe sefialar que el fiscal que llevo
el caso lo adecuo en base al articulo 190 del COIP puesto que es el articulo que mas se asemejaba

a este delito informatico (Fiscalia general del Estado Quito, 2020).

En Honduras, la jurisdiccion enfrenta varios desafios en relacion con las estafas
cibernéticas. Uno de los principales problemas es la rapida evolucion de las técnicas utilizadas por
los ciberdelincuentes, lo que dificulta la identificacion y prevencion de estos delitos. Ademas,
existe una falta de concienciacion y educacion en la poblacion sobre las medidas de seguridad en

linea, lo que incrementa la vulnerabilidad ante estas estafas.
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Para abordar estos desafios, se han implementado diversas soluciones. La Comision
Nacional de Bancos y Seguros (CNBS) ha establecido lineamientos minimos que las instituciones
financieras deben seguir para prevenir y mitigar la ocurrencia de fraudes y estafas cibernéticas
contra los usuarios financieros. Estos lineamientos incluyen la identificacion de nuevas tipologias
de fraudes, la implementacion de controles preventivos y correctivos, y la notificacion en tiempo

real de transacciones a los usuarios. (circulares.cnbs.gob.hn)

En cuanto a la legislacion, Honduras cuenta con el Codigo Penal contenido en el Decreto
130-2017, que en su Titulo XXII aborda la "Seguridad de las Redes y de los Sistemas
Informaticos". Este titulo tipifica diversos delitos informaticos, incluyendo las estafas cibernéticas,

y establece sanciones para quienes cometan estos ilicitos. (OAS.ORG)

Ademas, la CNBS ha emitido resoluciones que refuerzan las medidas de seguridad en el
sector financiero. Por ejemplo, la Resolucion GRD No.247/23-03-2023 establece lineamientos
especificos para que las instituciones supervisadas implementen controles minimos destinados a

prevenir y mitigar fraudes y estafas cibernéticas. (circulares.cnbs.gob.hn)

En la entrevista publicada el 23 de noviembre de 2024 en Televicentro, Carlos Castafeda,
especialista en comunicaciones y redes sociales, advierte sobre nuevas modalidades de estafas y
hackeos que estan afectando a los hondurefios. Los ciberdelincuentes emplean tacticas cada vez
mas sofisticadas para enganar a las personas y obtener sus datos personales y financieros.

(Televicentro.com)
Entre las estafas mas comunes mencionadas por Castafieda se encuentran:

* Ofertas de empleo falsas: Anuncios en Facebook que prometen salarios elevados para

atraer a victimas y obtener su informacion personal.

* Encuestas engafiosas en WhatsApp: Mensajes que solicitan datos sensibles a cambio de

supuestos premios o descuentos.

* Multas falsas con cddigos QR: Mensajes que aparentan ser de la Policia Nacional,

instando a las personas a pagar multas inexistentes mediante codigos QR.

* Paginas falsas del Banco Central de Honduras: Sitios web que utilizan logotipos oficiales

para promover inversiones fraudulentas y robar dinero.

Castafieda destaca que los estafadores se aprovechan de las emociones y necesidades
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economicas de las personas, explotando su credulidad y falta de verificacion. Ademas, sefala la
falta de regulacion en el Codigo Penal hondurefio respecto a las estafas en redes sociales, lo que
dificulta la investigacion y sancion de los responsables. También menciona la carencia de

esfuerzos especializados por parte del Ministerio Publico para abordar este tipo de delitos.
Para protegerse de estas estafas, Castafieda recomienda:
* Desconfiar de ofertas que parecen demasiado buenas para ser ciertas.
* Verificar la autenticidad de los sitios web antes de compartir informacion personal.

* Confirmar directamente con amigos o conocidos si reciben mensajes solicitando dinero

o datos.

* No responder a llamadas telefonicas sospechosas que soliciten transferencias o

informacion bancaria.

La prevencion es clave. Es importante desconfiar, investigar y no compartir datos sensibles
sin verificar primero. La ciberseguridad es una responsabilidad compartida entre ciudadanos y
autoridades, por lo que es vital tomar medidas para proteger la informacion personal y evitar ser

victima de estas practicas fraudulentas.

é Policia Nacional de Honduras PN
¥/ @PoliciaHonduras - Seguir

LA DNVT ALERTA A LA CIUDADANIA SOBRE
CIBERESTAFAS MEDIANTE CODIGOS QR

se recomienda verificar directamente cualquier
informacion relacionada con multas de transito y
denunciar actividades sospechosas.

Lineas de contacto:
DNVT: 3399-4600
Linea Antiextorsion: 143

@hegusave

VEHICULOEN
INFRACCI#:2

iPRECAUCION CON ESTE

HACKEO DE CELULAR!

! NO SE DEJEN ENGANAR!

alsos mecanismos de infracclones al indicarte
aneo del codigo QR, que logran acceder o
atos personales e ingresar a diferentes

uentas entre ellas WhatsApp.

DNVT no utiliza estos mecanismos para e

obro  de infracciones,  aplicadas  en

2.3.2 Figura 10. Alerta por parte de la DNTV a la ciudadania sobre ciberestafas

mediante Codigos QR (Televicentro.com)
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En Honduras, segtin la DPI, cada dia se reportan entre 3 y 4 casos de ciberestafas, siendo

el phishing la estafa mas comun; técnica que utilizan los ciberdelincuentes para

obtener informacion persona de los individuos -como relata el caso de Maria-, a través de

correos, llamadas, mensajes texto y redes sociales. (Bancatlan.hn)

En Honduras, la ciberseguridad se ha convertido en una preocupacion importante para las
autoridades. Segun la Direccion de Investigacion Policial (DPI), cada dia se reportan entre 3 y 4

casos de ciberestafas, siendo el “phishing” la estata mas comun.

El “phishing” es una técnica que utilizan los ciberdelincuentes para obtener informacion
personal de los individuos, como contrasefias, nimeros de tarjetas de crédito, entre otros, a través

de correos electronicos, llamadas, mensajes de texto y redes sociales.

La Policia de Honduras cuenta con un equipo dedicado exclusivamente a la ciberseguridad,
y el Codigo Penal penaliza el “phishing” y otros delitos informaticos. Sin embargo, a pesar de los
esfuerzos, el pais ocupa la posicion 120 de 175 en el indice Global de Seguridad Nacional en
Ciberseguridad (NCSI), siendo el ultimo a nivel centroamericano en comparacion con Costa Rica

(77), Nicaragua (107), Guatemala (118) y El Salvador
(119). (La Prensa phishing, 16 feb 2025)

Banco Azteca define al Phishing como una nueva forma de fraude que se esta llevando a
cabo por medio de Internet, utilizando el envio de correos electronicos, los cuales buscan inducir

a las personas a revelar datos personales y confidenciales. (Bancoaztecahn.com)

Para este reporte, la organizacion con sede en Estonia cont6 con la colaboracion

informativa de la Comision Nacional de Telecomunicaciones

(Conatel, Ciberseguridad, 2023).
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2.3.3 Figura 11. Reporte Conatel 2022 de indicadores de ciber seguridad

(La Prensa phishing, 16 feb 2025)

Segun expertos en ciberseguridad en el 2023, se registraron 1.8 millones de ataques

dirigidos a los sistemas tecnologicos de empresas e instituciones hondurefias.

Se reportan diariamente mas de 500 ataques en la region centroamericana, de los cuales
cerca del 20% estan dirigidos a Honduras. Esto significa que se contabilizan alrededor de 100

ciberataques diarios en el pais, de acuerdo con los especialistas.

Los ambitos mas impactados por ciberataques son el gobierno, el sector financiero, la
educacion, la manufactura, los centros de llamadas y la producciéon. Sin embargo, uno de los
grupos mas susceptibles son las entidades estatales que aumentan por la falta de estrategias de
proteccion modernas que las exponen a amenazas cibernéticas que podrian acarrear repercusiones

para la seguridad nacional, la economia y la privacidad de los ciudadanos.

En los meses recientes, diversas instituciones han sufrido ataques a sus sistemas,
incluyendo al Instituto Hondurefio de Transporte Terrestre (IHTT); en marzo, los hackers fueron
los responsables de su base de datos y bloquearon su acceso. (Diario El Heraldo, Instituciones del

Estado, las mas vulnerables a los ciberataques, Feb 2025)

2.3 TEORIAS DE SUSTENTO
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2.3.1 BASES TEORICAS

Modelo de Ciberseguridad Este es un plan o marco de seguridad cibernética que utiliza
una organizacion para medir el nivel de madurez y la capacidad de la organizacion para identificar
amenazas y riesgos de ciberseguridad, y para orientar la seleccion de politicas y estrategias para

defensa de amenazas y mitigacion de riesgos.

En una investigacion de la universidad EIA, en 2024, se propuso un modelo de
ciberseguridad enfocado en la detencion temprana de ataques de phishing, usando inteligencia
artificial y procesamiento de lenguaje natural. Su propdsito era crear un sistema que identifique

ataques de phishing mediante el analisis
de cabecera de correos electronicos.

Este modelo se implement6 a través de metodologia ASUM-DM de IB. Este modelo se
valida y entrena empleando redes neuronales y otras técnicas de Machine Learning, logrando un

alto nivel de precision en la identificacion de correos electronicos maliciosos.

(Universidad EIA (2024). Desarrollo de modelos de inteligencia artificial para la deteccion

de ataques de phishing.)

Teoria de Ingenieria Social La ingenieria social es una estrategia de manipulacion
psicoldgica utilizada por atacantes para obtener informacion confidencial de las victimas sin el uso
directo de herramientas tecnoldgicas, sino a través del engafio y la explotacion de la confianza
humana. Kevin Mitnick, en su libro The Art of Deception (2002), expone diversos métodos
empleados por los ciberdelincuentes, destacando que la seguridad tecnoldgica es ineficaz si no se
considera el factor humano. Mitnick argumenta que los ataques de phishing explotan la ingenuidad

de las personas mediante correos electronicos, llamadas telefonicas y sitios web falsificados.

Mitnick (2002) explica que los ataques de ingenieria social siguen patrones predecibles
basados en vulnerabilidades psicologicas humanas. En la psicologia y la ciberseguridad se
estudiaron estos patrones. La ingenieria social se basa en cuatro principios psicologicos

fundamentales:

+ Autoridad: Los ciberdelincuentes fingen ser figuras de autoridad confiables, como
empleados de bancos, companias tecnologicas o agencias gubernamentales. La confianza en la

autoridad reduce la probabilidad de cuestionar la autenticidad de la solicitud.
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» Urgencia: Los atacantes crean una sensacion de urgencia para evitar que la victima
reflexione. Mensajes como "su cuenta serd suspendida si no responde en 24 horas" presionan a los

usuarios para que actiien impulsivamente.

* Escasez: Se usa la percepcion de una oportunidad limitada para inducir a la accion. Por
ejemplo, promociones falsas o advertencias sobre problemas de seguridad que requieren

intervencion inmediata.

* Familiaridad: Se utilizan referencias a experiencias previas de la victima para generar
confianza. Correos electronicos que imitan el estilo de comunicacion de una empresa conocida

aumentan la probabilidad de éxito del engafio.

Estos principios permiten a los atacantes crear situaciones verosimiles que persuaden a los
usuarios a entregar datos personales o financieros sin sospecha. En el contexto del phishing, la
ingenieria social se manifiesta en correos electronicos que imitan a entidades legitimas, engafiando

a los usuarios para que revelen credenciales o descarguen malware.

Mitnick enfatiza que las soluciones técnicas por si solas no pueden detener la ingenieria
social; la educacion del usuario es esencial. Estrategias de concienciacion como la capacitacion en
deteccion de phishing, el uso de autenticacion multifactorial y la verificacion de enlaces

sospechosos son claves para contrarrestar estas amenazas.

(Mitnick, K. D. (2002). The Art of Deception: Controlling the Human Element of Security.
Wiley.)

Teoria del comportamiento del usuario en Ciberseguridad El comportamiento de los
usuarios en ciberseguridad ha sido estudiado bajo varios modelos psicologicos. Dos de los mas
relevantes en el contexto del phishing son el Protection Motivation Theory (PMT) y el Technology
Acceptance Model (TAM).

a) Protection Motivation Theory (PMT)

La Protection Motivation Theory (Rogers, 1975) explica como los individuos responden

ante amenazas percibidas. Se basa en cuatro factores clave:
» Severidad percibida: La gravedad de la amenaza y su impacto potencial en la victima.

* Vulnerabilidad percibida: La probabilidad de que la amenaza afecte al individuo.
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* Eficacia de la respuesta: La percepcidon de que una accion especifica puede reducir el

riesgo.
* Autoeficacia: La confianza en la capacidad personal para ejecutar la accidon protectora.

Los ataques de phishing pueden contrarrestarse si los usuarios perciben el riesgo como alto
y creen que pueden tomar medidas efectivas para prevenirlo, como el uso de autenticacion
multifactor o la verificacion de enlaces sospechosos. Esta teoria se aplica en campafias de
concienciacion en ciberseguridad que buscan cambiar el comportamiento del usuario para que

adopten habitos seguros en linea.
b) Technology Acceptance Model (TAM)

El Technology Acceptance Model (Davis, 1989) analiza la aceptacion de nuevas

tecnologias y su impacto en la seguridad. Sus variables clave son:
» Utilidad percibida: Cuan efectiva es una tecnologia para resolver un problema.
* Facilidad de uso percibida: Cuan intuitivo es su manejo.

Los usuarios que encuentran dificiles las medidas de ciberseguridad (como contrasefias
complejas) pueden evitarlas, lo que los hace vulnerables a ataques de phishing. La aplicacién de
este modelo en la prevencion del phishing se centra en disefiar soluciones de seguridad que sean
faciles de usar y que los usuarios adopten sin resistencia, como autenticacion biométrica y gestores

de contrasenas.

(Rogers, R. W. (1975). A protection motivation theory of fear appeals and attitude change.
Journal of Psychology, 91(1), 93-114.

(Davis, F. D. (1989). Perceived usefulness, perceived ease of use, and user

acceptance of information technology. MIS Quarterly, 13(3), 319-340.

Modelo de deteccion de phishing Los modelos de deteccion de phishing han
evolucionado con el tiempo para contrarrestar las técnicas avanzadas de los ciberdelincuentes. Se

dividen en enfoques heuristicos, basados en listas negras y basados en inteligencia artificial (Al).

1. Listas negras y listas blancas: Bases de datos de sitios web maliciosos que bloquean
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accesos sospechosos. Aunque efectivas, estas listas pueden ser vulnerables a nuevas amenazas que

aun no han sido registradas.

2. Heuristicas: Reglas predefinidas que analizan patrones en URL, encabezados de correos

y textos para identificar anomalias. Este enfoque es 1til, pero tiene altas tasas de falsos positivos.

3. Inteligencia Artificial y Machine Learning: Algoritmos que identifican patrones de
phishing en grandes voliumenes de datos mediante Natural Language Processing (NLP) y deteccion
de anomalias. Segun Jain & Gupta (2018), estos modelos pueden predecir ataques emergentes con

mayor precision.

Los sistemas modernos combinan estos enfoques para mejorar la precision en la deteccion
de amenazas. En particular, la inteligencia artificial ha demostrado ser una de las soluciones mas
efectivas para mitigar el phishing, ya que puede aprender de grandes cantidades de datos y detectar

nuevas amenazas en tiempo real.

(Jain, A. K., & Gupta, B. B. (2018). Phishing detection: Analysis of visual similarity-based
approaches. Security and Privacy, 1(2), €23.)

Teoria del riesgo de ciberseguridad La evaluacion de riesgos en ciberseguridad se basa

en marcos estandarizados como el NIST Cybersecurity Framework y la norma ISO 27001.
a) NIST Cybersecurity Framework

El National Institute of Standards and Technology (NIST, 2014) establecen cinco

funciones esenciales:
1. Identificar: Detectar activos criticos y amenazas.
2. Proteger: Implementar controles de seguridad.
3. Detectar: Monitorear actividades sospechosas.
4. Responder: Actuar ante incidentes.
5. Recuperar: Restaurar sistemas comprometidos.
b) ISO 27001

La norma ISO 27001 (ISO, 2013) establece un Sistema de Gestion de Seguridad de la

Informacion (SGSI) basado en la gestion de riesgos, incluyendo:
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* Control de acceso.
* Encriptacion de datos.
* Auditorias de seguridad periddicas.

Estos marcos permiten a las organizaciones evaluar y mitigar los riesgos del phishing,

reduciendo la vulnerabilidad de sus sistemas y protegiendo la informacién sensible.

(National Institute of Standards and Technology (NIST). (2018) Framework for Improving

Critical Infrastructure Cybersecurity. Version 1.1.

(International Organization for Standardization (ISO). (2013) ISO/IEC 27001:2013

Information security management systems — Requirements.

Teoria del crimen del ciberespacio El phishing puede analizarse desde el punto de vista

criminoldgico utilizando la Teoria de la Oportunidad y la Teoria de la Rutina.

* Teoria de la Oportunidad (Clarke, R. V. (1997): Explica que los ciberdelincuentes atacan
cuando encuentran vulnerabilidades facilmente explotables, como credenciales débiles o la falta
de educacion en ciberseguridad. Este enfoque sugiere que mejorar las defensas técnicas y la

concienciacion de los usuarios puede reducir significativamente la frecuencia de ataques exitosos.

* Teoria de la Rutina (Cohen & Felson (1979): Sugiere que los ataques de phishing ocurren

porque las victimas tienen patrones de comportamiento

predecibles en linea, como revisar correos electronicos diariamente sin verificaciones de

seguridad.

Cambiar estos habitos, como verificar enlaces antes de hacer clic o utilizar autenticacion

multifactorial, puede disminuir la efectividad de los ataques.

Estas teorias ayudan a comprender por qué los ataques de phishing son efectivos y como
pueden prevenirse mediante cambios en el comportamiento y medidas de seguridad adecuadas. La
combinacion de estrategias de prevencion, educacion y monitoreo continuo es clave para

minimizar los riesgos en el ciberespacio.

(Cohen, L. E., & Felson, M. (1979). Social change and crime rate trends: A routine activity
approach. American Sociological Review, 44(4), 588-608.)
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(Clarke, R. V. (1997). Situational Crime Prevention: Successful Case Studies.
Harrow and Heston.)
2.3.2 BASES LEGALES

Aunque Honduras no cuenta con un equipo nacional dedicado exclusivamente a la
ciberseguridad, si existen entidades y esfuerzos en marcha para abordar el tema. La Comision
Nacional de Telecomunicaciones (CONATEL) actia como regulador del sector de las
telecomunicaciones, y en 2018 se anuncié una ley para crear una comision y estrategia nacional
de ciberseguridad. Ademas, existe un Comité Interinstitucional de Ciberseguridad, aunque se ha
formado a partir de acciones gubernamentales y no garantiza la representacion de la sociedad civil

o los consumidores.

La tnica ley existente para proteger la ciberseguridad se aplica solamente a las redes
sociales (Ley de Estrategia de Ciberseguridad Nacional de Prevencion de Campafias de Odio y
Discriminacién en Redes Sociales).2 También, Honduras no cuenta con una ley de datos
personales. En 2006, Honduras aprobd la Ley de Transparencia y Acceso a la Informacion Publica
(Decreto 170-2006), 3 que establecid el Instituto de Acceso a la Informacion Publica (IAIP).
Individuales interesados pueden solicitar el Instituto de Acceso a la Informacion Publica sobre qué

agencias publicas tiene acceso a cudles datos personales.
Constitucion de la Republica

Articulo 76: Garantiza la proteccion al honor, la intimidad personal y familiar, y la propia
imagen. Este precepto constitucional sienta las bases para la proteccion de datos personales y la

privacidad de las comunicaciones.

Articulo 100: Establece el derecho a la inviolabilidad y al secreto de las comunicaciones,
incluyendo las postales, telegraficas y telefonicas, salvo resolucion judicial. Aunque no menciona
explicitamente las comunicaciones digitales, este articulo puede interpretarse en el contexto actual

para incluirlas, dada la evolucion tecnologica.

(Constitucion de la Republica, Decreto n 131, 11 de enero 1982, pags. 40-45)

Cddigo Penal de Honduras (Decreto No. 130-2017)
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Titulo XXII Seguridad de las Redes y de los Sistemas Informaticos Articulo 398. Acceso

no autorizado a sistemas informaticos Definicion y Aplicabilidad

El Articulo 398 sanciona a quienes acceden sin autorizacion a sistemas informaticos
vulnerando medidas de seguridad. En el contexto del phishing, este delito puede configurarse
cuando el atacante accede a bases de datos sin permiso o compromete cuentas ajenas mediante

credenciales obtenidas de forma fraudulenta.
Ejemplo Practico
Un ciberdelincuente envia un correo falso suplantando a una entidad financiera,

logrando que la victima ingrese sus credenciales en un sitio web fraudulento.
Posteriormente, el atacante usa estas credenciales para acceder a la cuenta bancaria sin

autorizacion, configurando el delito descrito en el Articulo 398.
Sanciones y Agravantes

La pena es de 6 a 18 meses de prision o multa de 100 a 200 dias. Si el ataque afecta

infraestructuras criticas, la pena aumenta en un tercio.
Articulo 399. Dafios a datos y sistemas informaticos
Definicion y Aplicabilidad

Este articulo sanciona la alteracion, supresion o inhabilitacion de sistemas informaticos sin
autorizacion. En el phishing, esto ocurre cuando el atacante manipula datos para engafar a la

victima o cuando compromete el sistema de la empresa atacada.
Ejemplo Practico

Un atacante suplanta la identidad de una entidad bancaria y redirige a los usuarios a un

sitio web falso. Alli, captura datos y posteriormente, borra transacciones para encubrir el fraude.
Sanciones y Agravantes

Las penas varian entre 1 y 3 afios de prision o multas de 100 a 400 dias. Si se causa un

grave dafio econdmico, la pena se aumenta en un tercio.
Articulo 400. Abuso de dispositivos
Definicion y Aplicabilidad
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Este articulo penaliza la fabricacion, venta o distribucidon de software y herramientas
destinadas a cometer delitos informaticos. En phishing, esto aplica a quienes crean o venden kits

de phishing y herramientas para evadir la seguridad en linea.
Ejemplo Préctico

Un individuo disefia un software que genera sitios web falsos idénticos a los de bancos y

los vende a ciberdelincuentes. Este delito configura abuso de dispositivos.
Sanciones
La pena es de 6 meses a 1 afio de prision o multa de 100 a 200 dias
Articulo 401. Suplantacion de identidad
Definicion y Aplicabilidad

El phishing estd directamente relacionado con la suplantacion de identidad, ya que los

atacantes se hacen pasar por empresas, bancos o individuos para engafar a sus victimas.
Ejemplo Préctico

Un estafador envia correos electronicos fingiendo ser un ejecutivo bancario y solicita a los

clientes que actualicen sus datos en un enlace falso, obteniendo informacion critica.
Sanciones
Este delito se castiga con 6 meses a 1 afio de prisién o multa de 100 a 300 dias.
Articulo 402. Circunstancias agravantes

Si el delito es cometido por una persona con acceso autorizado a sistemas o en el marco de
un grupo delictivo, las penas aumentan en un tercio. En phishing, esto aplica a empleados desleales

o bandas organizadas de ciberdelincuencia.
Articulo 403. Responsabilidad de las personas juridicas

Siuna empresa facilita o permite el uso de su infraestructura para phishing, podria enfrentar

sanciones, como la suspension de actividades de 3 a 5 afios y multas de 300 a 500 dias.
Articulo 404. Reglas especiales de jurisdiccion

El Codigo Penal hondurefio permite perseguir estos delitos, aunque los ataques provengan
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del extranjero, garantizando la proteccion de los ciudadanos ante amenazas globales.
Ley de Firma Electronica (Decreto No. 149-2013)

Articulo 8: Requisitos o Atributos Juridicos de Firma Electronica y su Relacion con el

Phishing

1. Introduccion La Ley de Firma Electronica en Honduras, establecida en el Decreto No.

149-2013, regula el uso de firmas digitales y electronicas,

garantizando su validez y fiabilidad. Sin embargo, el uso indebido de esta tecnologia ha
generado vulnerabilidades que los ciberdelincuentes explotan mediante ataques de phishing y, en
particular, spear phishing. Este documento analiza los requisitos de la firma electronica

establecidos en el Articulo 8 y su relevancia en la prevencion del fraude digital.
2. Requisitos Juridicos de la Firma Electronica

El Articulo 8 de la Ley de Firma Electronica establece que una firma digital o electronica

es valida si cumple con los siguientes criterios:

1. Se emplea un método fiable para identificar a la parte firmante y su intencion respecto

del documento firmado.
Dicho método debe:
a.) ser lo suficientemente fiable segun el contexto en que se use.
b.) b) Haber demostrado en la practica su eficacia en la identificacion del firmante.
Ademas, la firma electronica se considera fiable si:
1. Los datos de creacion de la firma corresponden exclusivamente al firmante.
2. La firma es verificable.
3. La clave de firma es controlada solo por el firmante en el momento de
la firma.
4. Se puede detectar cualquier alteracion posterior.
5. Esta ligada a la informacién firmada, de modo que, si se cambia, la firma se invalida.

6. Cumple con las regulaciones aceptadas.
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Riesgos del Phishing y Spear Phishing en Firmas Electronicas

El phishing es una amenaza creciente en Honduras y a nivel mundial. En el contexto de la
firma electronica, los atacantes pueden utilizar estrategias de spear phishing para obtener firmas

ilegitimas en documentos sensibles. Estos ataques suelen seguir el siguiente esquema:

1. Suplantacion de Identidad: El atacante se hace pasar por un superior jerarquico, cliente

o entidad de confianza.

2. Urgencia Falsa: Se induce a la victima a firmar un contrato, autorizacion o factura con

premura, evitando verificaciones adicionales.

3. Compromiso de Datos: Al firmar, la victima entrega involuntariamente una firma
electronica valida, permitiendo a los atacantes comprometer cuentas, realizar transacciones

fraudulentas o modificar documentos.

4. Medidas Preventivas: Para minimizar el impacto del phishing en el uso de firmas

electronicas, se recomienda:

» Verificacion de Identidad: Confirmar por vias alternativas (llamadas, reuniones

presenciales) la autenticidad de solicitudes de firma.

* Uso de Doble Autenticacion: Implementar factores de autenticacion adicionales antes de

validar una firma.

* Capacitacion a Usuarios: Educar a empleados y directivos sobre riesgos de phishing y

protocolos seguros de firma digital.

* Revision de Documentos: No firmar documentos sin una verificacion exhaustiva del
contenido y remitente. (Congreso Nacional de Honduras: Decreto No. 149-2013 (Ley de Firma

Electronica).
Ley de Proteccion al Consumidor de Honduras

1 phishing es una técnica fraudulenta en la que ciberdelincuentes suplantan identidades de
empresas, bancos o entidades oficiales para engafar a los consumidores y obtener informaciéon
personal o financiera. La Ley de Proteccion al Consumidor de Honduras establece derechos
fundamentales para los consumidores, los cuales pueden verse vulnerados por esta modalidad

delictiva. En este andlisis, se abordardn los articulos relevantes de la Ley de Proteccion al
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Consumidor que pueden servir como base legal para la proteccion contra el phishing y fraudes
electronicos en Honduras. Derechos de los Consumidores Relacionados con el Phishing Seccion
I. Derechos de los Consumidores Articulo 9. Derechos Basicos del Consumidor Este articulo
garantiza la proteccion de los consumidores ante practicas abusivas y engafiosas en el mercado.
En relacion con el phishing, destacan los siguientes numerales: Numeral 6: Proteccion contra la
publicidad engafiosa o falsa, las modalidades de ventas coercitivas o discriminatorias y las
practicas abusivas en perjuicio de los intereses econdmicos del consumidor. Relacién con el

Phishing:

o Muchos ataques de phishing se presentan como ofertas fraudulentas, premios falsos o
promociones engafiosas, haciendo que el consumidor proporcione datos personales y financieros

sin saber que esta siendo victima de un fraude.

o Este numeral permite que las victimas de phishing exijan proteccion contra estos fraudes

y que las autoridades sancionen a quienes realicen este tipo de enganos.

* Numeral 11: Derecho a la prevencion y reparacion de dafios patrimoniales o de cualquier
indole, ademas de la indemnizacion integral por perjuicios ocasionados al consumidor. Relacion
con el Phishing: o Si una persona es victima de phishing y pierde dinero debido a una estafa
electronica, este articulo le otorga el derecho de exigir reparacion del dafio. o Las empresas cuyos
nombres sean usados en fraudes de phishing podrian ser obligadas a tomar medidas para evitar que

los consumidores sean engafiados bajo su identidad.

o Se refuerza el acceso a 6rganos administrativos y judiciales para que las victimas puedan
presentar denuncias contra quienes utilicen tacticas fraudulentas en entornos digitales.
Regulaciones sobre Contrataciones y Ventas Electronicas Seccion V. Prestacion de Servicios
Articulo 48. Modalidades para rescindir contratos electronicos "Cuando la contratacion de un
servicio haya sido realizada de forma telefonica, electronica o similar, podra ser rescindida a
eleccion del consumidor o usuario, mediante el mismo medio utilizado en la contratacion."”

Relacién con el Phishing:

* Muchos ciberdelincuentes utilizan suscripciones falsas o renovaciones automaticas
fraudulentas obtenidas mediante phishing para sustraer dinero de sus victimas. ¢ Este articulo
protege al consumidor al permitirle rescindir contratos electronicos fraudulentos mediante el

mismo medio en que fueron aceptados, sin trabas abusivas.
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* Obliga a las empresas a registrar fehacientemente las solicitudes de cancelacion y
comunicarlo al consumidor. Seccion VII. Venta por Correspondencia y Medios Electronicos
Articulo 58. Venta por correspondencia y otros similares "Es aquella propuesta de venta de bienes
o servicios efectuada por medio postal, telecomunicaciones, electronico o similar y cuya
aceptacion se realiza por iguales medios." Relacion con el Phishing:  Este articulo regula
transacciones electronicas, asegurando que cualquier venta en linea debe cumplir con normativas

claras y verificables.

* Evita que los estafadores utilicen correos electronicos falsos o sitios fraudulentos para

engafar a los consumidores y robarles informacion personal o financiera.

* Se prohibe el uso de nimeros postales para domicilios de proveedores, lo que dificulta el
rastreo de estafadores en operaciones fraudulentas. Implicaciones Legales del Phishing en el
Marco de la Ley de Proteccion al Consumidor El phishing, al ser un método de fraude que afecta
la integridad econdémica de los consumidores, puede ser sancionado mediante los articulos
analizados. Las principales implicaciones legales incluyen: 1. Responsabilidad de Empresas y
Bancos: o Las entidades que operan en linea deben implementar mecanismos de autenticacion y
seguridad para prevenir fraudes. o Si un consumidor es victima de phishing utilizando la imagen
o identidad de una empresa, esta puede ser responsable indirectamente si no tomo6 medidas de

seguridad adecuadas. Derecho del Consumidor a la Indemnizacion:

o Las victimas de phishing pueden reclamar compensaciones por dafios econdmicos
sufridos como resultado del engaiio. o Los proveedores de servicios electronicos deben garantizar
mecanismos efectivos para detener transacciones fraudulentas y reembolsar fondos en casos de
estafa. Obligacion de Regulacion de Ventas Electronicas: o La ley establece que todas las
contrataciones y ventas electronicas deben cumplir con estandares claros, lo que significa que

cualquier intento de phishing que simule una venta legitima podria ser sancionado.

Recomendaciones para la Proteccion del Consumidor contra el Phishing Para mejorar la
aplicaciéon de esta ley en la lucha contra el phishing, se recomienda: 1. Educacion y
Concienciacion: o Campafias informativas sobre como identificar correos electronicos y mensajes
fraudulentos. o Advertencias oficiales de bancos y empresas sobre tacticas de phishing comunes.

2. Fortalecimiento de la Regulacién de Comercio Electronico:
o Implementar certificaciones electronicas obligatorias para paginas de venta en linea. o
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Mayor regulacion a plataformas de pago para detectar transacciones fraudulentas en tiempo real.
3. Sanciones Mas Severas para el Uso Fraudulento de Identidades Comerciales: o Si un delincuente
usa el nombre de una empresa o institucion publica para engafiar a consumidores, la empresa

afectada deberia poder iniciar acciones legales inmediatas.

o Creacion de un registro nacional de dominios comerciales verificados para prevenir la
creacion de sitios web fraudulentos. Facilidad de Denuncias en Linea: o Establecer un portal digital
donde los consumidores puedan reportar intentos de phishing y fraudes electronicos. o
Implementar sanciones efectivas contra operadores de telecomunicaciones y bancos que no
protejan a sus clientes contra fraudes electronicos. (Ley de Proteccion al Consumidor, Decreto No.
24-2008.) Conclusion Ley de Proteccion al Consumidor de Honduras proporciona una base legal
para proteger a los ciudadanos contra fraudes electronicos y phishing. Los articulos 9, 48 y 58

permiten:
* Sancionar publicidad engafiosa utilizada en phishing.
* Garantizar la cancelacion de contratos electronicos fraudulentos.
* Regulares transacciones electronicas para evitar engafios en linea.

* Exigir compensaciones econémicas por dafios causados por el phishing. Sin embargo, se
necesita una regulacion mas especifica para abordar de manera directa los delitos cibernéticos y

reforzar la seguridad digital en el pais. (Ley de Proteccion al Consumidor, Decreto No. 24-2008.)
Ley de Proteccion de Datos Personales (Decreto No. 25-2022)

Proteccion de Datos en Honduras El Proyecto de Ley de Proteccion de Datos Personales
representa una oportunidad para mejorar la seguridad digital en Honduras, pero su aprobacion
sigue pendiente. Es crucial que el pais adopte medidas concretas para regular el uso de datos,
sancionar el fraude cibernético y educar a la poblacion sobre los riesgos del phishing. En la era de
la informacion, proteger los datos personales no es solo una cuestion de privacidad, sino también
una necesidad para garantizar la seguridad y confianza en el entorno digital. (Claribel & Humberto
Medina, Ley de proteccion de datos, 2021) Contexto La proteccion de datos personales es un
derecho fundamental que garantiza la privacidad e integridad de la informacion de los ciudadanos.
En Honduras, este derecho se encuentra respaldado en la Constitucion de la Republica y en

iniciativas legislativas que buscan su regulacion y proteccion efectiva. A lo largo de los afos, el
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pais ha reconocido la necesidad de establecer mecanismos legales para resguardar la informacion
personal de sus ciudadanos ante los avances tecnologicos y el uso masivo de datos en plataformas
digitales. (Claribel & Humberto Medina, Ley de proteccion de datos, 2021) Marco Constitucional
de la Proteccion de Datos en Honduras La Constitucion de la Republica de Honduras establece las

bases fundamentales para la proteccion de datos personales en varios de sus articulos.

* Articulo 76: Reconoce el “derecho al honor, a la intimidad personal, familiar y a la propia
imagen”, sentando un precedente para la proteccion de informacion personal y estableciendo un

limite a la divulgacion o manipulacion indebida de datos.

* Articulo 100: Garantiza la inviolabilidad y el secreto de las comunicaciones, permitiendo
su acceso solo mediante resolucion judicial. Esto implica que los documentos personales solo
pueden ser revisados por autoridades competentes, protegiendo la informacion de cualquier tipo

de intervencion arbitraria.

* Articulo 182, numeral 2: Introduce la Garantia Constitucional del Habeas Data, la cual
otorga a los ciudadanos el derecho de acceder, rectificar y controlar el uso de su informacion
personal en bases de datos publicas y privadas. Esta figura no solo reconoce el derecho de
proteccion de datos, sino que también habilita una accion legal para su exigencia en caso de
vulneracion. Si bien estos articulos establecen principios generales para la proteccion de datos en
Honduras, la falta de un marco legal especifico ha generado dificultades en la aplicacion practica
de estos derechos. (Claribel & Humberto Medina, Ley de proteccion de datos, 2021) Desafios en
la Proteccion de Datos en Honduras A pesar de que la Constitucion hondurefia reconoce y protege
los derechos relacionados con la privacidad y el manejo de datos personales, la realidad demuestra
que estos derechos aiin no cuentan con un mecanismo de aplicacion efectivo. Existen varios

desafios en este campo:

1. Ausencia de una legislacion especifica: Aunque el derecho a la proteccion de datos esté

reconocido, no hay una ley integral que regule su aplicacion en el sector publico y privado.

2. Falta de cultura en proteccion de datos: No solo es necesario contar con regulaciones,

sino también con una sociedad educada sobre la importancia del manejo seguro de la informacion.

3. Limitada capacidad institucional: No existe una entidad autonoma y especializada que

supervise y sancione el mal uso de datos personales. (Claribel & Humberto Medina, Ley de
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proteccion de datos, 2021)
Proyecto de Ley de Proteccion de Datos Personales

Ante la necesidad de una legislacion que garantice una regulacion clara y efectiva en la
proteccion de datos personales, en abril de 2018 se presentd ante el Congreso Nacional de
Honduras el Proyecto de Ley de Proteccion de Datos Personales. Este ain no se ha aprobado

totalmente, quedando en suspenso en su tercer y ultimo debate.

Este proyecto de ley busca establecer los principios, derechos y mecanismos para la
recoleccion, almacenamiento y uso de datos personales en Honduras. Entre sus disposiciones
relevantes estan: Definiciones y Principios del Proyecto de Ley. El proyecto propone definiciones
amplias para asegurar que cualquier dato personal pueda protegerse dentro del marco legal. Dentro

de sus principios destacan:

1. Principio de Finalidad de Propositos: Los datos solo pueden ser recopilados y tratados
con un proposito especifico y legitimo, evitando su uso para finalidades distintas a las

originalmente establecidas.

2. Principio de Acceso a la Informacion: Toda persona tiene derecho a conocer qué

informacion personal se encuentra en poder de terceros y el uso que se le esta dando.

3. Principio de Seguridad: Se establece la obligacion de implementar medidas de seguridad

para evitar el acceso, uso o alteracion no autorizada de datos personales.

4. Principio de Confidencialidad: Las personas o entidades que manejen datos personales
deben garantizar su reserva y no divulgarlos sin el consentimiento del titular. (Claribel &
Humberto Medina, Ley de proteccion de datos, 2021) Derechos ARCO y Mecanismos de Accidén
El proyecto de ley introduce los Derechos ARCO (Acceso, Rectificacion, Cancelacion y

Oposicidn), que garantizan el control de los ciudadanos sobre su informacion personal.

* Derecho de Acceso: Permite a los ciudadanos solicitar informacion sobre los datos

personales que se tienen sobre ellos.

* Derecho de Rectificacion: Otorga la posibilidad de corregir informacion incorrecta o

desactualizada.

* Derecho de Cancelacion: Permite eliminar datos personales cuando ya no sean necesarios
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o se hayan recolectado sin consentimiento.

* Derecho de Oposicion: El titular puede negarse al tratamiento de sus datos cuando
considere que pueden ser utilizados de forma incorrecta o perjudicial. Para hacer valer estos

derechos, el proyecto establece mecanismos de accion, entre ellos:

* Solicitudes formales para ejercer los derechos ARCO. ¢ Acceso a informacion sobre el

manejo de datos personales.

* Regulacion del consentimiento en la cesion de datos a terceros. (Claribel & Humberto
Medina, Ley de proteccion de datos, 2021) Contradicciones y Problemas en el Proyecto de Ley A
pesar de que el proyecto de ley representa un avance significativo en la regulacion de la proteccion
de datos en Honduras, algunos articulos presentan contradicciones o pueden prestarse a abusos.

(Claribel & Humberto Medina, Ley de proteccion de datos, 2021)

 Articulo 5: Excepciones a la Proteccion de Datos: Si bien es normal que las leyes
contemplen excepciones, la redaccién amplia de este articulo deja espacio para interpretaciones
arbitrarias. No se establece con claridad bajo qué criterios se pueden ignorar las garantias de

proteccion de datos.

* Articulo 46, Literal A: Cesioén de Datos por Autorizacion Legal: Este articulo establece
que los datos pueden ser compartidos si una ley lo permite, lo que podria usarse como excusa para
vulnerar la privacidad de los ciudadanos. Estos puntos generan preocupacion debido a
antecedentes de abusos en legislaciones previas, como la Ley de Intervencion de las
Comunicaciones, la cual permitié que el Estado accediera a datos privados bajo el argumento de
“seguridad nacional”. (Claribel & Humberto Medina, Ley de proteccion de datos, 2021)
Regulacion y Aplicacion en el Sector Privado y Publico Uno de los aspectos importantes del
proyecto de ley es que impone la obligacion de implementar politicas de proteccion de datos en el

sector privado, especialmente en el &mbito bancario.

Sin embargo, en el sector publico se debe trabajar en fortalecer la transparencia
institucional y la capacitacion de los funcionarios en el manejo adecuado de la informacion
personal. El éxito de una legislacion de proteccion de datos no solo depende de su contenido, sino
también de su correcta implementacion y cumplimiento. En este sentido, la creacion de una

Institucidon Garante con capacidad real de supervision y sancion es crucial para evitar la impunidad
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en el uso indebido de la informacion personal. (Claribel & Humberto Medina, Ley de proteccion

de datos, 2021).
Importancia de la Proteccion de Datos en la Era Digital

Hoy en dia la informacién personal es uno de los recursos mas valiosos, su manejo
inadecuado puede derivar en fraudes, robos de identidad y violaciones a la privacidad. La mayoria
de los paises han comprendido la importancia de regular los datos personales, implementando
leyes como el Reglamento General de Proteccion de Datos (GDPR) en Europa, que establece

estrictas normas para recopilar y tratar datos.

En el caso de Honduras, la falta de regulacion efectiva coloca a los ciudadanos en una
situacion de vulnerabilidad. A medida que el pais avanza en el ambito digital, es fundamental que
el marco legal evolucione en la misma direccion para garantizar el respeto a la privacidad y la

seguridad de los datos personales.

Conclusion La proteccion de datos en Honduras es un derecho reconocido
constitucionalmente, pero con serias deficiencias en su aplicacion. El Proyecto de Ley de
Proteccion de Datos Personales representa un intento de modernizar la regulacion en este campo,
pero aun quedan retos importantes, como la definicion clara de sus excepciones, la creacion de un
ente regulador con capacidad real de fiscalizacién y la educacion de la sociedad sobre la
importancia del resguardo de su informacion personal. En un mundo donde la informacién es
poder, la proteccidon de datos no es solo una cuestion legal, sino una necesidad fundamental para
garantizar la privacidad y seguridad de los ciudadanos en la era digital. (Claribel & Humberto

Medina, Ley de proteccion de datos, 2021).
Convenio Internacionales

Convenio de Budapest Existen tesis en el &mbito del derecho que abordan soluciones para
combatir las estafas cibernéticas en paises con legislaciones penales establecidas. Un ejemplo es
la tesis titulada "Los delitos informaticos en el Codigo Penal Argentino: Andlisis de la Ley 26.388
y su adecuacion al Convenio de Budapest", la cual analiza cémo la Ley 26.388 incorpor6 diversos
delitos informaticos en el Codigo Penal de Argentina, adecuando la legislacion nacional a las

normas previstas en el Convenio sobre Ciberdelincuencia de Budapest.

Esta reforma actualiz6 la legislacion penal argentina, también cambi6 la concepcion en
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conceptos legales que el avance tecnologico habia quedado obsoletos, asi como la incorporacion
de nuevos tipos penales y la actualizacioén de algunos ya existentes. (Tesis los delitos informaticos
en argentina a partir de la adhesion al convenio de Budapest, Carla Cruzado, 1 de marzo 2021)

Honduras no ha formalizado su adhesion al Convenio de Budapest sobre ciberdelincuencia.

Sin embargo, ha mostrado interés en alinearse con sus directrices. En 2019, congresistas
de la comision especial multipartidaria del Congreso Nacional recomendaron la adhesion al
Convenio, tras reuniones con miembros del programa GLACY+ en el Foro de presidentes de
Poderes Legislativos de Centroamérica y la Cuenca del Caribe (FOPREL) en San Salvador.
(IPANDETEC Centroamérica, 2020) Ademads, en una intervencion ante las Naciones Unidas en
2020, Honduras expreso su preocupacion por el incremento de delitos en el &mbito digital y destaco
la necesidad de mejorar la cooperacidn internacional para combatir eficazmente estos crimenes,
Con respecto a la estructura y considerando como punto de referencia las Convenciones de
Palermo, el Convenio de Budapest y la Convencion de Naciones Unidas contra la Corrupcion,
Honduras considera que la Convencion debe de estructurarse con un preambulo que describa su

alcance y objetivos.

Un capitulo sobre criminalizacion y la persecucion de la conducta delictiva en el
ciberespacio. Un segundo apartado que contenga reglas de procedimiento, que reafirmen el debido
proceso con herramientas juridicas modernas, el respeto a los derechos humanos, incluyendo el
derecho a la privacidad, a la proteccion de datos personales, a la proteccion de las victimas; asi

como, los principios de necesidad y proporcionalidad.

Un capitulo relativo a la cooperacion internacional, incluyendo la asistencia legal mutua.
Un capitulo sobre asistencia técnica y fomento de capacidades, incluyendo el rol de la Oficina de
las Naciones Unidas contra la Droga y el Delito y finalmente un mecanismo de implementacion.
(Intervencién de Honduras Primer periodo de sesiones del Comité Ad Hoc encargado de elaborar
una Convencion Internacional sobre Ciberdelito 1 de marzo de 2022) La tesis titulada "Los delitos
informaticos en el Codigo Penal Argentino: Andlisis de la Ley 26.388 y su adecuacion al Convenio
de Budapest" examina como la Ley 26.388 incorpor6 diversos delitos informaticos en el Codigo
Penal de Argentina, alinedndose con las normas establecidas en el Convenio sobre
Ciberdelincuencia de Budapest. Esta reforma no solo actualiz6 la legislacion penal argentina, sino

que también implicé un cambio en muchos conceptos legales que el avance tecnologico habia
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dejado obsoletos, asi como la incorporacion de nuevos tipos penales y la actualizacion de algunos
ya existentes. (Linares, Maria Belén, 2020) La Ley 26.388, sancionada en 2008, introdujo
modificaciones significativas en el Codigo Penal argentino para abordar la criminalidad
informatica. Entre las principales incorporaciones se encuentran: Delitos contra la integridad
sexual: Se amplio la tipificacion de la produccion, distribucion y tenencia de material de abuso
sexual infantil, adaptando la legislacion a los estandares internacionales. Violacion de secretos y
de la privacidad: Se incorporo el articulo 153 bis, que penaliza el acceso indebido a sistemas o
datos informaticos de acceso restringido. Estafas informaticas: Se afiadi6 el inciso 16 al articulo
173, que sanciona al que defraudare a otro mediante cualquier técnica de manipulacion informatica
que altere el normal funcionamiento de un sistema o la transmision de datos. Dafios informaticos:
Se modificaron los articulos 183 y 184 para incluir dafios a sistemas y datos informaticos,
penalizando la destruccion, inutilizacion o alteracion de datos, programas o sistemas informaticos.
(Linares, Maria Belén, 2020) El proposito de estas reformas es adecuar la legislacion argentina a
los desafios que plantea la ciberdelincuencia, proporcionando herramientas legales para la

prevencion, investigacion y sancion de estos delitos.

La adecuacion al Convenio de Budapest refuerza la cooperacion internacional y establece
estandares comunes para enfrentar la criminalidad informética. (Linares, Maria Belén, 2020) Para
que Honduras se convierta en un pais mas seguro frente a los hackers y pueda detectar
inmediatamente a los agresores cuando cometan un robo o hackeo de informacion, es necesario un
enfoque integral que combine legislacion, tecnologia y cooperacion internacional a través de un

plan estructurado con medidas concretas:

1. Fortalecimiento del Marco Legal Honduras deberia actualizar su legislacion penal
siguiendo modelos internacionales como el Convenio de Budapest (Tratado

Internacional sobre Ciberdelincuencia). Para esto, se pueden implementar:

* Reformas al Codigo Penal: Tipificar con mayor claridad delitos como el phishing,
ransomware, espionaje digital y fraude cibernético. * Obligatoriedad de Reporte de
Incidentes: Exigir a bancos, empresas de telecomunicaciones y entidades estatales
informar inmediatamente sobre hackeos o fraudes. ¢ Endurecimiento de Penas:
Aumentar las sanciones para ciberdelincuentes, incluyendo penas de prision mas

severas y sanciones economicas.
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2. Creacion de una Agencia Nacional de Ciberseguridad Esta entidad se encargaria de: ¢
Monitoreo en tiempo real de amenazas: Analizar patrones de ataques y detectar actividad
sospechosa en redes publicas y privadas. « Coordinacion con Interpol y otras agencias: Compartir
informacion sobre ciberdelincuentes con organismos internacionales. ¢ Proteccion de
Infraestructura Critica: Defender instituciones gubernamentales, bancos y telecomunicaciones de

ciberataques.
3. Implementaciéon de Tecnologias de Deteccion en Tiempo Real

* Sistema de Inteligencia Artificial: Desarrollar software que analice el trafico de datos y

detecte accesos sospechosos en tiempo real.

» Autenticaciéon Reforzada: Obligar a todas las instituciones a usar autenticacion

multifactor (MFA) y cifrado de datos avanzado.

* Monitoreo en Blockchain: Usar tecnologia de cadena de bloques para rastrear

transacciones financieras fraudulentas.

4. Creacion de una Unidad Especializada en Ciberdelitos * Investigadores con formacion
en ciberseguridad: Expertos en rastreo digital y técnicas de hacking ético. ¢« Colaboracion con
bancos y empresas tecnoldgicas: Implementar sistemas de alerta en transacciones sospechosas. ©
Infiltracion en redes criminales: Uso de agentes encubiertos en la Dark Web para desmantelar

redes de ciberdelincuentes.

5. Educacion y Concienciacion Publica ¢ Campafias nacionales sobre ciberseguridad:
Educar a la poblacion sobre como evitar fraudes en linea. * Instruccion obligatoria en universidades
y colegios: Ensefiar seguridad digital como parte del curriculo académico. * Simulacros de
ciberataques: Entrenar a empleados publicos y privados en como reaccionar ante un ataque

informatico.

6. Implementacion de un Sistema Nacional de Alertas Digitales « Alertas en tiempo real:
Si se detecta una estafa o hackeo, enviar notificaciones inmediatas a bancos, empresas y usuarios

afectados.

» Lista negra de estafadores: Crear una base de datos accesible para ciudadanos y empresas
con numeros y correos electronicos vinculados a fraudes (Plan nacional de gobierno digital 2023-

2026) (Paso a paso para una politica de ciberseguridad integral, IPANDEC) Disefan ley para
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proteger datos ante ciberdelincuentes.

El Diario La Prensa Hondurefio, inform6 en 2023, que bases de datos privadas y publicas
que contienen informacion personal de los hondurefios, entre ellas el censo electoral de 2021, son
vendidas en bitcoin en la internet oscura, lo cual vulnera aun mas la seguridad de los ciudadanos,
que ya son objeto de estafas y extorsiones cibernéticas. (LA PRENSA, Disefian ley para proteger

datos ante ciberdelincuentes, 2023).

El articulo de La Prensa titulado "Disefian ley para proteger datos ante ciberdelincuentes"
aborda los esfuerzos del Congreso Nacional de Honduras para fortalecer el marco legal en
respuesta al incremento de delitos informaticos, como estafas, extorsiones y vaciado de cuentas

bancarias.

El diputado Rafael Sarmiento destaca la elaboracion de propuestas legislativas, una ley de
firma electronica, una ley de ciberseguridad y una ley de proteccion de datos personales, para
salvaguardar la informacion de los ciudadanos en la era digital. El articulo también sefala la
preocupacion por la recopilacion indiscriminada de datos personales por parte de empresas como

farmacias, supermercados y gasolineras, sin una regulacion adecuada.

Esta falta de control facilita que dicha informacion sea vendida, tanto legal como
ilegalmente, convirtiéndose en una herramienta para la comision de delitos como estafas y
extorsiones. Expertos en informatica enfatizan la necesidad de que, ademés de la aprobacion de
nuevas leyes, se implemente una capacitacion adecuada para jueces, fiscales y abogados en el
manejo de tecnologias digitales y evidencia electronica. Reivyn Calix, hacker ético e investigador
forense digital, subraya la importancia de formar a los operadores de justicia para garantizar la
efectividad del nuevo marco legal y asegurar una correcta admision y evaluacion de las evidencias

digitales en los procesos judiciales.

En resumen, el articulo destaca la iniciativa legislativa del Congreso Nacional para crear
un conjunto de leyes destinadas a proteger los datos personales de los hondurefios frente a la
creciente amenaza de los ciberdelincuentes, asi como la importancia de la capacitacion del
personal judicial para enfrentar eficazmente estos nuevos desafios en el ambito digital. (LA

PRENSA, Disefian ley para proteger datos ante ciberdelincuentes, 2023).

Definiciones Conceptuales
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A continuacion, se presentan las definiciones de los términos clave relacionados con tu

investigacion sobre phishing y ciberdelitos en Honduras:

1. 2.5.1 Phishing: Es una técnica de ingenieria social en la que los ciberdelincuentes se
hacen pasar por entidades legitimas, como bancos o instituciones, para engafiar a las personas y

obtener informacion confidencial, como contrasefias o datos bancarios. (Gallego, D., & Norela, D.

(2025).

2. 2.5.2 Spear Phishing: Variante del phishing que se dirige a individuos o empresas
especificas. Los atacantes personalizan sus mensajes utilizando informacion detallada sobre la

victima para aumentar la probabilidad de éxito en el engano. (KAPERSKY, Spear Phishing)
3. 2.5.3 Ransomware: Tipo de software malicioso que cifra los archivos

de una victima, bloqueando su acceso. Los atacantes exigen un pago (rescate) para
proporcionar la clave de descifrado y restaurar el acceso a los datos. (Ruiz Mufioz, Jorge Antonio,

2017)

4. 2.5.4 Ciberdelito: Actividad ilicita que se lleva a cabo a través de medios digitales o en
el ciberespacio, incluyendo fraudes electronicos, robo de identidad, ataques a sistemas

informaticos y distribucion de malware. (Blazquez, R., & Luis, J. (2014).

5. 2.5.5 Evidencia Digital: Informaciéon o datos almacenados o transmitidos en formato
digital que pueden ser utilizados en procedimientos legales para demostrar hechos o acciones,

como correos electronicos, registros de chat, archivos y registros de acceso. (Lopez, D. del V.

(2018).

6. 2.5.6 Ciberseguridad: Conjunto de practicas, medidas y tecnologias disefiadas para
proteger sistemas informaticos, redes y datos contra accesos no autorizados, ataques o dafios.

(Estévez Herrera, J. (2025).

7.2.5.7 Proteccion de Datos: Disciplina que se enfoca en salvaguardar la privacidad y los
datos personales de individuos, asegurando que la recopilacion, almacenamiento y procesamiento

de dicha informacion se realice de manera segura
y conforme a la legislacion vigente. (Pérez Rojas, D. R. O. (2023).

8. 2.5.8 Firma Electronica: Conjunto de datos electronicos que acompaian o estan
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asociados a un documento electronico, y que permiten identificar al firmante, verificar la

integridad del documento y garantizar el no repudio en el origen.
(Cristian, M. C., & Erick, R. C. (2021)
2.4 FORMULACION DE HIPOTESIS
2.4.1 Hipotesis General
Percepcion de vulnerabilidad y desproteccion ante el phishing de datos en Honduras

Se espera que los hondurefios, naturales y juridicas, desconozcan qué es el phishing de
datos, como identificarlo y como protegerse, por la falta de educacion digital y la falta de un marco
legal especifico. Ademas, se prevé que la poblacion perciba al sistema de justicia penal como
ineficaz para prevenir y sancionar estos delitos, lo que aumenta la sensacion de vulnerabilidad e

impunidad.
2.4.2 Hipotesis Especificas

-Familiaridad con el phishing, pero desconocimiento de sus riesgos reales Se prevé que la
mayoria de los encuestados reconozca haber recibido correos electronicos o mensajes sospechosos
relacionados con phishing, pero pocos sabran identificar estos intentos como ciberdelitos,

demostrando un bajo nivel de conocimiento sobre la seguridad digital.
-Baja tasa de denuncias y desconfianza en las autoridades

Se espera que la mayoria de los encuestados no haya reportado intentos de phishing a las
autoridades, ya sea por desconocimiento de como hacerlo, por falta de confianza en el sistema

judicial o porque consideran que no se obtendria una solucion efectiva.
-Deficiencias del marco legal hondurefio ante el phishing

Se anticipa que los entrevistados, especialmente expertos en la materia, coincidan en que
el marco legal hondurefio es insuficiente para regular y sancionar el phishing, y que existe una

necesidad urgente de reformarlo e incluir mecanismos mas modernos de prevencion y persecucion.
-Necesidad de cooperacion internacional y modernizacion tecnoldgica

Se estima que tanto la poblaciéon como los expertos consideraran que la adopcion de

convenios internacionales, la implementacion de tecnologia avanzada y la creacion de una

52



unidad especializada en ciberdelitos mejorarian significativamente la lucha contra el
phishing en Honduras, pero también que dichas medidas atn estan lejos de materializarse por falta

de voluntad politica y recursos.
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CAPITULO III. METODOLOGIA

3.1 DISENO METODOLOGICO

La presente investigacion empleara una metodologia juridica no experimental, Siendo el
derecho una ciencia, cuenta con sus propias metodologias de la investigacion, con un enfoque
mixto, basada en el andlisis empirico y comparativo, con el objetivo de evaluar la eficacia del

sistema de justicia penal en Honduras frente a las estafas cibernéticas y el robo de identidad.

El analisis empirico permitirda estudiar casos concretos de cibercrimenes en el pais,
recopilando datos sobre la frecuencia de los delitos, las estrategias utilizadas por los
ciberdelincuentes y la respuesta de las autoridades. Se examinaran informes oficiales, estadisticas
judiciales y testimonios de afectados para obtener una vision realista del problema y determinar el

nivel de vulnerabilidad de los usuarios hondureiios.

Por otro lado, el andlisis comparativo se enfocara en contrastar el marco legal hondurefio
con legislaciones mas avanzadas en materia de ciberdelitos, con el fin de identificar vacios
normativos y estrategias exitosas que puedan adaptarse al contexto nacional. Se estudiaran
experiencias de otros paises con mecanismos mas eficientes para la prevencion, deteccion y

sancion de estos delitos.

Esta metodologia permitira evaluar tanto la dimension practica como la normativa del
problema, ofreciendo un enfoque integral para la formulacion de estrategias legislativas,
tecnologicas y de cooperacion interinstitucional que contribuyan a la reduccion del phishing y

otros delitos cibernéticos en Honduras

La matriz de congruencia se define como: Una herramienta que brinda la oportunidad de
abreviar el tiempo dedicado a la investigacion, su utilidad permite organizar las etapas del proceso
de investigacion de manera que desde el principio exista una congruencia entre cada una de las

partes involucradas en dicho procedimiento (Pedraza, 2001, p. 313).

La matriz de congruencia metodolégica muestra un resumen de la investigacion y permite
comprobar la secuencia logica. La siguiente tabla muestra la matriz de congruencia metodologica

de esta investigacion y sefiala la relacion entre variables:
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3.1 Tabla 1. Matriz Metodologica

Titulo de Investigacion

Objetivos de Investigacion

Variables

General

Especificos

Dependiente Indepe

Estafas cibernéticas y robo de identidad
en Honduras: un andlisis de la eficacia
de la respuesta del sistema de justicia penal.

Analizar la problemtica del phishing de datos en

Honduras, identificando sus tipos més frecuentes,

las estrategias utilizadas por los cibercriminales,
las deficiencias del marco legal vigente y las oportunidades

de mejora, con el proposito de proponer estrategias
legislativas, tecnologicas y de cooperacion
interinstitucional que contribuyan brindando una respuesta
eficiente a la reduccion
de este delito en el pais.

A. Identificar y analizar los tipos de cibercrimenes
mas frecuentes en Honduras, determinando su
impacto en la seguridad digital y evaluando los
factores que contribuyen a su proliferacion, con
Proponer estrategias de prevencion y mitigacion.

Examinar las estrategias y métodos utilizados por los
cibercriminales para ejecutar ataques de phishing en el
mundo, y como Honduras se ve afectada ante esta realidad
en la actualidad, identificando sus principales técnicas,
plataformas de ataque y el nivel de vulnerabilidad de los

usuarios, con el propdsito de proponer medidas de
prevencion y concienciacion.

C. Analizar las principales deficiencias del marco legal
hondurefio

en la lucha contra el phishing de datos, comparandolo con
legislaciones més avanzadas a nivel internacional, con el
fin de identificar vacios normativos y proponer mejoras
para una regulacion mas efectiva.

D. Proponer estrategias legislativas, tecnologicas y de
cooperacion interinstitucional que puedan implementarse
en Honduras para reducir la incidencia del phishing de
datos en los proximos afios, tomando como referencia
modelos exitosos a nivel internacional y adaptdndolos al
contexto nacional.

Tipos de cib més frecuente Honduras.

Eficaciadel |Estrategias y utilizados
sistema de justicia|en los ataques phishing.
penal en
Honduras
frente a las
estafas

cibernéticas y el

obo de identidad. Deficiencias legales honduras en la lucha

¢ phishing.

Propuestas d estrategias le tecnologicas
cooperaciones interinstitucional

Fuente: Propia
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3.2 OPERACIONALIZACION DE LAS VARIABLES

Tabla 2. Matriz de la operacionalizacion de las variables

Variable Definicipn conceptual | Definicion operacional Di Tiem
Alzuma vezha sido victima deun
Conjunto de delitos Identificacin y o cibercrimen
informaticos clasificaciénde los |~ ;ﬁﬁ’ﬁn"?. Datos | o Honduras?
Tipos de cibercrimenes que afectan a personas ¥ mempﬂl&‘ - Robo d identidad =zQué tipo de cibercrimen ha
s frecuentes en Honduras. entidedes en Honduras, cibercrimenes _ Accesoilezala i o7
incluyendo fraude, robo de IBIZ'O_l"ﬁd05 enHonduras s = =zConsidera que los cibercrimenes han
identidad v ataques mediante anslisis de Extorsicn dieital aumentado en Honduras en los dltimos
cibeméticos. casos y estadisticas - TI0n g afis?
oficiales. -:Beportd el incidente a las autondades?
Analisis de casos iz social =i Harecibido comeos electronicos o
Técnicas empleadas por  |documentados ) I.ngemenﬂ_ - mensajes sospechosos solicitando
. . 1 - Suplantacionde - - 5
o . ciberdelincuentes de phishing en i informacién personal?
Estrategias y métodos utilizados - .. - identidad s - s A
en los atagues de phishing. para obtener informacign Hondurasy - Uso de malware =Qué estrategias de phishing ha identificado
aques dep = personal y financiera comparacion con - Comreos electrémicos | C2 Ay frecuencia?
mediante engafios estrategias utilizadas en frandulentos -zCudl cres que es la forma més efectiva de
digitales. ofros paises. prevenir un ataque de phishing?
) Amb;gueda.d =;Cree que las leyes actuales en Honduras
nommatia . son efectivas pera combatir el phishing?
- Falta demecamismos |~ . ] -
Limitaciones nommativas ~ (Evaluacion de la de supervisin siCudles considera que son las principales
Deficiencias del marco legal hondurefio Sificultan | lemilacitn vizent Baia tasa de deficiencias del marco legal en la lucha
en la lucha contra el phishing. due Eiticutian ta FEEaCion WZentE T baataa . confra el phishing?
= prevencion, en Honduras en demmncias y sanciones Confi e antoridades handuredi
investigacion y sancion de |comparacién con leyes |- Cooperacion = g 2 en e af . Tam = 1 u.rena;e
delitos de phishing en internacionales mds intemacional E;i;;;mjﬂ ente los casos
Honduras, avanzadas. insuficiente ="
Medidas destinadas a - Reformas legales
fortalecer la lucha Elaboracion de i - Implementaciénde | -;Qué medidas considera més importantes
. - contra el phishing conjunto de tecnologias de para combatir el phishing en Honduras?
ng;ﬁ;i:?ﬁgi ¢ 12%1;1;:2?5’ mediante mejoras legales, |recomendaciones ciberseguridad -;Cree que la cooperacion internacional
Ecasy | o:,al?er uzo de tecnologia basadoen el andlisizde |- Capacitacién ayudaria a reducir los ataques de phishing en
avanzada v trabajo buenas practicas institucional Honduras?
conjunto entre internacionales y - Alianzas piiblico- =;Esta dispuesto a recibir capacitacion sobre
instituciones. necesidades del pais. | privadas como evitar atagues de phishing?

Fuente: Propia

3.2 TIPO DE INVESTIGACION

La investigacion exploratoria es un enfoque de estudio que se emplea cuando se busca

obtener una comprension inicial de un fendémeno poco estudiado o novedoso. Su objetivo es dar
una vision general que permita identificar patrones, ideas o hipdtesis que puedan investigarse con
mayor profundidad en estudios posteriores. Este tipo de investigacion se caracteriza por su
flexibilidad y apertura, adaptandose a medida que se recopila nueva informacion. Es especialmente
util para familiarizarse con temas desconocidos y establecer las bases para futuras investigaciones

mas detalladas. (Teressa Kiss, 2024).
3.3 ENFOQUE DE LA INVESTIGACION

El enfoque de la investigacion hace referencia a la perspectiva asumida o rutas para
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aproximarse al conocimiento. En la teoria generalmente se mencionan tres enfoques: cuantitativo,
cualitativo y mixto (combinacion de los dos anteriores). El enfoque cuantitativo se basa en la
recoleccion y andlisis de datos numéricos para medir variables, establecer relaciones y realizar

generalizaciones estadisticas.

Se utilizan mediciones estandarizadas ¢ para obtener resultados comparables. Se emplean

muestras grandes y representativas para garantizar precision y validez en sus conclusiones.

Su andlisis conlleva la aplicacion de técnicas como pruebas de hipotesis y correlaciones
para identificar patrones y relaciones significativas entre variables. Su enfoque es deductivo,
formulando hipdtesis que se prueban mediante evidencia empirica, lo que lo hace ampliamente
utilizado en estudios cientificos y sociales. (Miguel Angel Medina Romero, Libro Método Mixto,

2023 Pag 16.)

El enfoque cualitativo busca comprender fendémenos complejos a través del andlisis de
datos no numéricos, como entrevistas y observaciones. Se enfoca en la interpretacion de
significados, se utilizan muestras pequefas y selectivas para obtener una vision detallada del
contexto estudiado. Su analisis es interpretativo e inductivo, permitiendo la generacion de teorias
a partir de los datos recopilados. (Miguel Angel Medina Romero, Libro Método Mixto, 2023 Pag
17 -18.)

Por otro lado, el mixto combina enfoques cuantitativos y cualitativos para obtener una
vision mas completa de los fendmenos estudiados. Se basa en la integracion de datos, recopilados
de forma simultanea o secuencial, y en la triangulacion, que permite contrastar y validar los
resultados desde diferentes perspectivas. (Miguel Angel Medina Romero, Libro Método Mixto,

2023 Pag 17 -18.)

La presente investigacion tiene un enfoque cualitativo ya que busca conocer y describir la
realidad hondurefia respecto a la proteccion de datos personales para evitar la comercializacion

ilegal de bases de datos.
3.4 ALCANCE DE LA INVESTIGACION

Resulta obligatorio conocer el alcance del estudio para poder definir una estrategia de
investigacion, estableciendo sus limites conceptuales y metodoldgicos. La teoria determina cuatro

tipos de alcances: exploratorio, descriptivo, correlacional y explicativo.
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En el alcance exploratorio, la investigacion se enfoca en el estudio de fendémenos poco
examinados, permitiendo identificar sus caracteristicas principales y generar una comprension

inicial del tema.

El fenomeno de estudio ya se ha identificado previamente, por lo que el objetivo principal

es analizar su presencia en un grupo especifico, detallando sus atributos y comportamientos.

En el alcance correlacional, la investigacion plantea una hipotesis que establece la relacion
entre dos 0 mas variables, con el proposito de determinar como una afecta a la otra. En el alcance
explicativo, el proposito es profundizar en la comprension de los fendémenos estudiados,
identificando sus causas y factores determinantes para ofrecer una explicacion fundamentada sobre
su origen y comportamiento. (Carlos Ramos Galarza, Los Alcances de la Investigacion, 2020) La

presente investigacion tiene un alcance: Descriptivo

3.5 METODOS DE LA INVESTIGACION

Los métodos de investigacion se definen como los procedimientos utilizados para generar
nuevos conocimientos, establecer reglas especificas para el analisis de fendmenos y desarrollar
estrategias de estudio que permitan avanzar en la comprension de un tema (Mejia, 2006, p. 166).
En el ambito juridico, estos métodos se relacionan con la interpretacion y la aplicacion de normas
metodoldgicas que facilitan el andlisis del derecho desde distintas perspectivas (Mejia, 2006, p.
166). A continuacion, se presentan los principales métodos empleados en la investigacion juridica,
destacando que, para el desarrollo del presente estudio, se han seleccionado el método inductivo,

el intuitivo, el comparado y el sistémico.
Método Inductivo

El método inductivo sigue un proceso en el que se parte de casos especificos para extraer
conclusiones generales. Se basa en el analisis de situaciones particulares para identificar patrones
o regularidades que puedan aplicarse a contextos similares. Este enfoque es especialmente til en
estudios cualitativos, ya que permite generar hipotesis y establecer tendencias a partir de la
observacion de casos concretos (Villabella Armengo, 2015, p. 938). Segtn Villabella (2015), en
el ambito juridico, la induccion posibilita la construccion de teorias mediante el estudio de hechos

particulares, permitiendo establecer principios generales y formular conclusiones fundamentadas
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(p- 983). Por su parte, Ponce (1996) sefiala que este método facilita la identificacion de tendencias
al examinar diversos casos juridicos, lo que lleva a conclusiones generales aplicables a otros

contextos (p. 69).
Método Historico

El método historico permite analizar la evolucion de un fenomeno a lo largo del tiempo,
destacando las principales etapas de su desarrollo, las tendencias que han marcado su

transformacion y las causas que han influido en su progreso.

En el ambito del derecho, este método es tutil para comprender como ciertas normativas
han cambiado con el tiempo y como han influido en la regulacion actual (Villabella, 2015, pp.
936- 937). Su aplicacion facilita el estudio de antecedentes juridicos y la valoracion de normas

pasadas para entender su impacto en la legislacion vigente.

Ademas, permite analizar la evolucion de instituciones juridicas, estableciendo una

conexion entre su origen y su estado actual (Villabella, 2015, p. 937).
Método de Derecho Comparado

Este método es caracteristico de la investigacion juridica y consiste en contrastar diferentes
sistemas normativos o instituciones legales con el proposito de identificar similitudes, diferencias

y tendencias.

Su aplicacion permite establecer modelos exitosos, clasificar conceptos juridicos y evaluar
el impacto de ciertas regulaciones en distintos contextos (Villabella, 2015, p. 940). Segtn la
doctrina (Villabella Armengo, 2015), la comparacion juridica puede realizarse desde diferentes

perspectivas:
» Comparacion interna: Cuando se analizan elementos dentro de un mismo sistema juridico.

* Comparacién externa: Cuando se estudian regulaciones pertenecientes a sistemas

juridicos distintos.

» Comparacion técnica: Cuando el andlisis se enfoca en el lenguaje juridico y su aplicacion

textual.

» Comparacion sociologica-juridica: Cuando se consideran factores historicos, culturales y

sociales en la comparacion de normas.

59



Método Dialectico

El método dialéctico se basa en la confrontacion de ideas mediante la exposicion de una
tesis y su contraposicion con una antitesis, con el fin de alcanzar una sintesis que permita una
mejor comprension del fenomeno analizado. En el campo juridico, este método se utiliza para
evaluar diferentes interpretaciones de una norma y llegar a un consenso fundamentado (Ponce,

1996, p. 70).
Método Sistémico

También conocido como método estructural-funcional, este enfoque permite analizar un
objeto dentro de un sistema mas amplio, compuesto por diversos elementos interconectados. Su
aplicacion en el d&mbito juridico facilita la organizacion del conocimiento al agrupar conceptos en
estructuras coherentes, identificando como interactian y se influyen entre si (Villabella, 2015, p.
939). A través de este método, se examina cada parte de un sistema legal para comprender su
funcién, su jerarquia dentro del conjunto normativo y su interacciéon con otras normas. Es
especialmente Util cuando se estudian regulaciones complejas que requieren una vision integral de

su funcionamiento (Villabella, 2015, p. 939).
Método Hermenéutico

El método hermenéutico se centra en la interpretacion de textos juridicos a partir de su
contexto lingiiistico y cultural. Su nombre proviene del vocablo griego hermeneutiké, asociado a
la figura de Hermes, quien en la mitologia griega era el mensajero de los dioses. En el dmbito
juridico, este método permite analizar el significado de normas legales, considerando factores
historicos, lingliisticos y psicologicos para comprender la intencion del legislador (Villabella,

2015, p. 944).
3.6 DISENO DE LA INVESTIGACION

El propésito principal de un disefio experimental es identificar si existen diferencias en los
resultados al aplicar distintos tratamientos dentro de un experimento y, en caso afirmativo, medir
dichas diferencias. Este disefio se basa en un proceso estructurado que permite evaluar
cuantitativamente cémo una variable influye sobre otra, lo que implica la manipulaciéon o
regulacion de la variable independiente. Para ello, se requiere un esquema de accion que puede

desarrollarse en distintas fases, como la implementacion de un programa de intervenciéon o
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mediante un enfoque escalonado que establezca pardmetros dentro de ciertos rangos. (José Arias

Gonzales, 2021).

En este tipo de disefio no se aplican estimulos ni se modifican las condiciones
experimentales de las variables de estudio ya que todo sucedi6. Los participantes son observados
dentro de su entorno natural sin alterar las circunstancias, y no se realiza manipulacion alguna de
las variables analizadas. En este enfoque existen dos categorias principales: transversal y
longitudinal, cuya diferencia radica en el periodo de tiempo en que se realizan. (José¢ Arias

Gonzales, 2021. Pag 73-74)
Diseiio Transversal

Este disefio se basa en la recoleccion de datos en un solo momento, sin seguimiento
posterior. Se asemeja a tomar una imagen instantdnea de la realidad para su posterior analisis en
la investigacion. Puede emplearse con fines exploratorios, descriptivos o correlacionales. De
acuerdo con Manterola, Quiroz, Salazar y Garcia (2019), su caracteristica fundamental es que se
realiza en una Unica instancia, por lo que no permite observar cambios en el tiempo. (José Arias

Gonzales, 2021. Pag 78)
Diseifio Longitudinal

A diferencia del diseno transversal, este enfoque estudia la evolucion de las variables en el
tiempo, sin intervencion directa en su desarrollo. No se alteran las condiciones del fendmeno, sino
que se registra su transformacion a lo largo de diferentes periodos. Un estudio longitudinal requiere
mas de dos mediciones para poder comparar los resultados y analizar tendencias en procesos de
cambio. Es util en investigaciones sobre fendémenos sociales, patrones de comportamiento o

analisis de tendencias. (José Arias Gonzales, 2021. Pag 79)

Esta Investigacion tendrd un disefio no experimental cualitativo donde se buscara
comprender, analizar e interpretar el fendmeno del phishing de datos en Honduras sin manipular
variables, enfocandose en la recoleccion de informacion a través de fuentes documentales,

entrevistas y analisis normativo.

Dado que no se aplicaran estimulos ni se alteraran las condiciones del fendmeno, el estudio
se centrard en observar y describir como ocurre el phishing, qué impacto tiene en los usuarios y

qué deficiencias existen en el marco legal hondurefio para enfrentarlo.
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3.7 POBLACION

La poblacion o universo se define como el conjunto de elementos que comparten ciertas
caracteristicas especificas dentro de una investigacion (Hernandez et al., 2014, p. 174). En el caso
de este estudio, la poblacion estd compuesta por instituciones y organismos en Honduras
encargados de la proteccion de datos personales, asi como por usuarios que han sido victimas de
phishing y robo de informacion digital, con el objetivo de analizar su nivel de vulnerabilidad y las

estrategias disponibles para su proteccion.
MUESTRA

La muestra se refiere a un segmento de entre todo el universo de observacion (poblacion)
sobre el cual se realizard el estudio. Es un grupo representativo de la poblacion al que se le
aplicaran entrevistas, encuestas, cuestionarios, pruebas, etc., para obtener los datos requeridos por
la investigacion (Olvera, 2015, p. 64 y 127). Dado que el enfoque de esta investigacion es mixto
(cualitativo y cuantitativo), el estudio requerird una muestra que combine criterios de
representatividad estadistica (para la parte cuantitativa) y criterios de seleccion intencional o por

conveniencia (para la parte cualitativa).

Tipo de Muestra para realizar en el Proyecto * Para el enfoque cuantitativo: Se utilizard una
muestra probabilistica o aleatoria dentro de una poblacion definida, permitiendo generalizar los

resultados obtenidos en encuestas sobre phishing y proteccion de datos en Honduras.

Para el enfoque cualitativo: Se empleara una muestra intencional o por conveniencia,
seleccionando expertos y victimas de phishing que puedan aportar informacion relevante a través

de entrevistas en profundidad.
LA quiénes se dirigiran las encuestas y entrevistas?

1. Usuarios afectados por phishing: Personas que han sido victimas de fraudes electronicos,

robo de identidad o estafas digitales en Honduras.

2. Empresas y comercios electronicos: Negocios que manejan datos personales de sus

clientes y enfrentan riesgos de ciberataques.

3. Expertos en ciberseguridad y derecho digital: Profesionales en el ambito tecnoldgico y
juridico que puedan aportar informacion sobre el estado de la legislacion y las estrategias de

proteccion.
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4. Instituciones gubernamentales y organismos de regulacion: Entidades como la Comision
Nacional de Bancos y Seguros (CNBS), el Ministerio Publico y la Policia Cibernética de
Honduras, que trabajan en la prevencion y sancion de delitos cibernéticos. Este tipo de muestreo
garantizard una vision integral del problema, combinando datos estadisticos con analisis en

profundidad sobre las causas y posibles soluciones del phishing en Honduras.
3.8 FUENTES DE INFORMACION
Fuentes Primarias

Las fuentes primarias proporcionan datos de primera mano, documentos con resultados de
los estudios correspondientes. Algunos ejemplos de fuentes primarias son libros, articulos de
publicaciones perioddicas, monografias, tesis, disertaciones, documentos oficiales, reportes de
asociaciones, testimonios de expertos, documentales, foros, paginas de internet, entre otras

(Hernandez et al., 2014, p. 72).

En la presente investigacion, las fuentes primarias son las encuestas y entrevistas realizadas
a la muestra seleccionada, la Constitucion de la Republica de Honduras, El Codigo Penal de
Honduras, Ley de Firmas Electronicas, La Ley de Comercio electronico, Derechos de los
Consumidores, Proyecto de Ley de Proteccion de Datos Personales, Convenios Internacionales
(Budapest) o legislacion comparada internacional, libros, tesis, revistas académicas, noticias y

reportes de asociaciones.
Fuentes Secundarias

Las fuentes secundarias tienen informacion primaria, sintetizada y/o reorganizada. En esta
investigacion las fuentes secundarias son foros de internet, diccionarios, enciclopedias juridicas,

videos, comentarios de expertos, entre otros.
Técnicas de recoleccion de Datos

Para llevar a cabo esta investigacion, es fundamental definir las técnicas e instrumentos
que se emplearan para medir las variables y responder a la pregunta principal del estudio. La
mayoria de estos instrumentos deben construirse en funcion de las variables especificas que se

desean evaluar.

Una vez disefiados, se aplican a la muestra seleccionada para recopilar los datos que luego

se presentaran y analizaran.
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Los instrumentos que se utilizaran en esta investigacion son: Encuestas: Una encuesta se
define como la "busqueda sistematica de informacion en la que el investigador pregunta a los
sujetos sobre los datos que desea obtener para luego acumular esos datos individuales y realizar

con ellos una evaluacion".

En este estudio, se usard un cuestionario disefiado por el investigador para conocer la
opinién de la muestra de la poblacion sobre la situacion de los ataques de phishing de datos en
Honduras Entrevistas no estructuradas: Una entrevista es una conversacion entre dos o mas

personas sobre un tema que sigue ciertos esquemas o pautas.

Las entrevistas no estructuradas son flexibles y permiten incorporar temas de interés que
surjan a partir de las respuestas de los entrevistados. Para esta investigacion, se entrevistaran a
expertos en materia de ciberdelitos y phishing de datos, como abogados e ingenieros en sistemas
e informaticos, quienes ofreceran su opinién sobre los aciertos y vacios en la aplicacion del

anteproyecto de ley con el convenio de Budapest como propuesta de solucion.
Limitaciones de la investigacion

Dentro de las limitaciones de esta investigacion, hubo dificultades para encontrar el
personal correcto y con conocimiento sobre el phishing de datos. Se tenia una fecha prevista para
la realizacion de las entrevistas en la CNBS, Conatel y el Ministerio Publico, pero por falta de
contactos personales, accesos a las diferentes instituciones, el no trabajar en ninguna de estas
instituciones y dificultades de horarios por parte de las personas a entrevistar, Las entrevistas no
se realizaron en el tiempo objetivo, se tardaron de 1 a 2 semanas mas de lo previsto en llevarse a

cabo.

Limitaciones conceptuales por parte de algunos miembros entrevistados, es decir, poco
vocabulario técnico sobre definiciones conceptuales de ciberdelitos y ciberseguridad, por parte del
abogado morales de Fe Prosi y del Ingeniero de Conatel (Esto no interfirié con la informacion
esencial, ni la comparativa de respuestas recibidas en las 3 instituciones, ya que fueron resultados

muy semejantes)
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CAPITULO IV. RESULTADOS Y ANALISIS

4.1Resultados

Este instrumento fue aplicado de forma aleatoria y digital a través de la Modalidad de
Google Forms donde se obtuvieron 111 respuestas en total. El objetivo de la encuesta era recopilar
diferentes criterios generales de diferentes hondurefios y poder evaluar el conocimiento actual, la
concientizacion actual, la orientacion general que tiene el hondurefio sobre el tema y la opinién

juridica del ciudadano hondurefio sobre el phishing de datos como ciberdelito en el Pais.

Esta encuesta proporciono resultados que formaron una base critica en real y refleja desde
una perspectiva general y no técnica, que puntos podrian considerarse para comenzar a poner
mayor atencidon y enfoque, que permitiran como resultado, brindar las correctas propuestas

resolutivas para familiarizar y proteger al ciudadano hondurefio ante este ciberdelito.
4.1.1 Analisis individual de las respuestas de la encuesta aplicada

Figura 12. Sobre el concepto de phishing

@ 1. ;Sabe usted que es el phishing de
datos?

@® si
2 No
@ Nose

Fuente: Propia.

En la primera pregunta de la encuesta, los resultados obtenidos respaldan la hipotesis
formulada. De 111 encuestados, el 66.7 % conocia el concepto de "phishing de datos". Este dato
evidencia un nivel considerable de familiarizaciéon con este tipo de ciberdelito dentro de la
poblacion encuestada, lo cual es un indicativo positivo respecto a la concienciacion ciudadana en

materia de seguridad digital. E1 27.9% de los participantes manifestd desconocer el término, lo que
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muestra una oportunidad significativa para disefiar e implementar estrategias educativas y de

sensibilizacion orientadas a fortalecer la cultura de ciberseguridad en el pais.

Estos hallazgos permiten identificar no solo el grado de conocimiento existente, sino
también areas criticas donde se requiere un enfoque proactivo para mitigar riesgos asociados al
phishing, contribuyendo asi a la construccion de un entorno digital mas seguro y resiliente para la

sociedad hondurefia.

Figura 13. Victimas del Ciberdelito en Investigacion
2. (Alguna vez, usted o alguien que conoce, ha sido victima de phishing de

datos en Honduras?

111 respuestas

® Si
® No

No se

Fuente: Propia

En la segunda pregunta de la encuesta, los resultados obtenidos corroboran nuevamente la
hipotesis planteada. De los 111 participantes, el 42.3% indicoé que ellos mismos o alguien que
conocen ha sido victima de phishing de datos en Honduras. Este hallazgo revela un alto grado de
exposicion de la poblacion a este tipo de ciberdelito, evidenciando la prevalencia del phishing en

el entorno digital hondurefio.

Por otro lado, el 36% de los encuestados respondié negativamente, lo cual, si bien es un
dato alentador, no debe interpretarse como una ausencia de riesgo, sino mas bien como una
oportunidad para reforzar las medidas preventivas y educativas. Adicionalmente, el 21.6% de los
participantes expreso no saber si han sido victimas o si conocen a alguien que lo haya sido. Este
porcentaje resalta un area critica de desconocimiento y potencial vulnerabilidad, alineandose con
los resultados de la primera pregunta respecto a la falta de familiarizacion con el concepto de
phishing.
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Fuente: Propia

Figura 14. Reportes de las Victimas a las autoridades de Honduras

3. ;Reporto el incidente a las autoridades? ILl Copiar grat

111 respuestas

® si
® No

& No creo que haya solucion juridica

entiendo

Los resultados de la tercera pregunta revelan un panorama preocupante respecto al reporte
de incidentes de phishing de datos a las autoridades en Honduras. Solo el 9 % de los encuestados
afirmo6 haber denunciado el incidente, lo que evidencia una baja participacion ciudadana en la

notificacion formal de estos ciberdelitos.

Un 55,9 % de los participantes manifesté no haber reportado el incidente, lo que sugiere
barreras significativas, ya sea por desconocer los canales de denuncia, desconfianza en las

instituciones o falta de seguimiento efectivo a los casos reportados.

Ademas, el 22.5% de los encuestados expres6 no creer que exista una solucion juridica
para el phishing, mientras que el 12.6% indic6 que, aunque perciben la posibilidad de una solucion
legal, no comprenden del todo el proceso. Estos datos reflejan una brecha critica en la educacion
y sensibilizacion legal de la poblacion, que podria estar limitando la efectividad de las acciones

gubernamentales contra el ciberdelito.

Fuente: Propia

Figura 15. Aumento del Phishing de Datos en los ultimos S anos
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4. ;Considera que el phishing de datos ha aumentado en Honduras en los Gltimos 5 afios?
111 respuestas

@ . Totalmente de acuerdo
@ b. De acuerdo
c. Me es indiferente
@ d. En desacuerdo
@ c. Totalmente en desacuerdo.

En la cuarta pregunta de la encuesta, los resultados obtenidos reafirman la hipotesis
planteada. Ante la consulta sobre si consideran que el phishing de datos ha aumentado en Honduras
en los ultimos 5 afos, se observd una tendencia clara hacia la percepcion de un incremento en este

tipo de ciberdelito.

E141.4% de los encuestados se mostrod "totalmente de acuerdo", lo cual evidencia una alta
sensibilizaciéon y posiblemente una mayor exposicion a informacion relacionada con la
ciberseguridad. Este dato es relevante, ya que sugiere que una parte considerable de la poblacion

ha notado cambios en la frecuencia o gravedad de los incidentes de phishing.

Ademas, un 30.6% se declaro6 "de acuerdo”, elevando al 72% el porcentaje total de personas
que perciben un aumento del phishing de datos. Esta cifra corrobora la hipotesis inicial y destaca

la visibilidad de las amenazas digitales en el pais.

Por otro lado, el 27% de los participantes indicd que el tema "les es indiferente". Aunque
a primera vista podria interpretarse como falta de interés, este resultado podria reflejar un bajo
nivel de educacion digital o una ausencia de experiencias directas con el phishing. Esto representa
una oportunidad valiosa para desarrollar campafias de sensibilizacion orientadas a transformar la
indiferencia en conciencia activa, especialmente en aquellos que podrian no percibir el riesgo hasta

enfrentarlo de manera directa.

Estos hallazgos permiten no solo validar la hipotesis, sino también identificar areas criticas

donde es necesario implementar estrategias educativas y preventivas, con el fin de promover un
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entorno digital mas seguro y resiliente para la poblacion hondurefia

Figura 16

5. Que tan frecuente recibe correos electrénicos o mensajes sospechosos solicitando informacion

personal?
111 respuestas

® a. Muy Frecuente
® b. Frecuente

c. Poco Frecuente
@® d. Nunca

Los resultados de la quinta pregunta de la encuesta también muestran estadisticas
ampliamente coherentes y evidentes, continuando, reafirmando la hipdtesis planteada. Al consultar
la frecuencia con la que los encuestados reciben correos electronicos o mensajes sospechosos

solicitando informacién personal, se observa un alto nivel de exposicion al phishing de datos.

El 45.9% de los participantes indicd que esto ocurre de manera "Poco Frecuente", lo cual,
aunque sugiere una exposicion moderada, no deja de ser preocupante, ya que demuestra que casi

la mitad de los encuestados ha recibido al menos algunos intentos de phishing.

El 26.1% respondid Frecuente", y el 19.8% senal6é Muy Frecuente, lo que en conjunto
representa un 45.9% adicional de personas con una exposicion regular o constante a este tipo de
amenazas. Este dato es clave, ya que refleja que una cantidad considerable de la poblacién esta en
riesgo de ser victima de ciberataques, subrayando la urgencia de fortalecer las medidas de

prevencion y la educacion en ciberseguridad.

Por otro lado, solo un 8.1% menciond "Nunca" haber recibido correos o mensajes
sospechosos. Aunque esta cifra podria parecer tranquilizadora, es importante no subestimar la
amenaza, ya que la baja percepcion de riesgo podria derivarse de la falta de habilidades para

identificar correctamente los intentos de phishing.

Figura 17. Conocimiento de la poblacion hondurefia sobre las leyes y efectividad de
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estas contra el phishing

6.Cree o conoce que las leyes actuales en Honduras son efectivas para combatir el phishing de

Datos en el Pais?
111 respuestas

@ a. Totalmente de acuerdo
@ b. De acuerdo
c. Me es indiferente
@ d. En desacuerdo
@ e. Totalemente en desacuerdo

‘

Los resultados de la sexta pregunta de la encuesta continian reafirmando la hipotesis

planteada.

Al consultar si las leyes actuales en Honduras son efectivas para combatir el phishing de

datos en el pais, se percibe una clara falta de confianza en el marco legal vigente.

E148.6% de los encuestados respondi6 "En desacuerdo”, lo cual evidencia que casi la mitad
de la poblacion no percibe las leyes como herramientas efectivas contra este tipo de ciberdelito.
Este dato subraya una posible deficiencia en la aplicacion de las leyes, en la comunicacion de su

efectividad o en la falta de resultados visibles en la proteccion de los ciudadanos frente al phishing.

Ademas, se registrdé un empate del 18.9% entre quienes indicaron "Me es indiferente" y
"Totalmente en desacuerdo". Este empate refleja tanto una posible apatia o desconocimiento sobre
el tema, como una critica directa a la incapacidad del sistema legal para abordar de manera efectiva
los casos de phishing. La indiferencia podria ser una sefial de desinformacion o de desconfianza
hacia las instituciones, mientras que la percepcion negativa mas radical indica una insatisfaccion

profunda con el estado actual de la ciberseguridad en el pais.

El resto de los encuestados distribuy6 sus respuestas entre "Totalmente de acuerdo" y "De
acuerdo", lo cual sugiere que solo una minoria percibe que el marco legal cumple su funcién de

manera adecuada.

Figura 18
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7. Confia en que las autoridades hondurefias puedan manejar adecuadamente los casos de
phishing de datos?

111 respuestas

@ a. Totalmente de acuerdo

@ b. De acuerdo

@ c. Me es indiferente

@ d. En desacuerdo

@ . Totalmente en desacuerdo

Los resultados de la pregunta nimero 7, también reafirman la hipotesis planteada. E154.1%
de los 111 encuestados expresa su desacuerdo en que las autoridades hondurefias puedan manejar
adecuadamente los casos de phishing de datos. Este dato refleja una clara desconfianza hacia el
sistema de justicia del pais en relacion con la capacidad de las autoridades para gestionar este tipo
de delitos cibernéticos. Aunque un 19.8% confia en que las autoridades pueden manejar la
situacion, el porcentaje de desconfianza es considerablemente mayor, lo que pone de relieve la
necesidad urgente de fortalecer la capacidad institucional y la confianza ptblica en el manejo de

delitos de esta naturaleza.

Figura 19

8. Bajo un contexto juridico, cree que la cooperacién internacional con convenios internacionales,

como una estrategia legislativa, ¢ayudaria a reducir los ataques de phishing de datos en Honduras?
111 respuestas

@ a. Totalmente de acuerdo

@ b. De acuerdo

@ c. Me es indiferente

® d. En desacuerdo

@ c. Totalmente en desacuerdo

48,6%

Los resultados de la pregunta nimero 8 siguen respaldando la hipdtesis planteada, ya que
la mayoria de los encuestados (48.6%) estan de acuerdo con la cooperacion internacional mediante

convenios internacionales como estrategia legislativa para reducir los ataques de phishing en
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Honduras. Ademas, el 24.3% esté totalmente de acuerdo, lo que sugiere un fuerte apoyo a la idea
de que la cooperacion internacional podria ser efectiva en la lucha contra este tipo de delitos.
Aunque un 13.5 % se mostré en desacuerdo y un 11.7 % indiferente, la tendencia favorece aplicar

estas estrategias como medida relevante en el contexto legal del pais.

Figura 20

9. Estaria dispuesto a recibir capacitacién sobre como protegerse y evitar ataques de phishing de

datos en Honduras?
111 respuestas

@ a. Totalmente de acuerdo
@ b. De acuerdo
c. Me es indiferente
@ d. En desacuerdo
@ c. Totalmente en desacuerdo.

46,8%

Los resultados de la pregunta nimero 9 muestran una alta disposicion entre los encuestados
para recibir capacitacion sobre como protegerse y evitar ataques de phishing de datos en Honduras.
Un 46.8% estd de acuerdo y un 43.2% esta totalmente de acuerdo, lo que indica un interés
significativo en mejorar la proteccion contra este tipo de amenazas. Solo un 8.1% expreso
indiferencia, lo que sugiere que la mayoria de las personas estan conscientes de la importancia de
estar preparados para enfrentar los riesgos de phishing. Estos resultados destacan la relevancia de

ofrecer programas educativos y capacitaciones para fortalecer la seguridad digital en el pais.

4.1.2 Sintesis General de los Resultados de la Encuesta sobre el Phishing de Datos en

Honduras

La encuesta aplicada a 111 hondurefios de manera digital y aleatoria reveld importantes
hallazgos respecto al conocimiento, percepcion y postura juridica de 1a poblacion sobre el phishing
de datos como ciberdelito en el pais. 1. Conocimiento sobre el Phishing: El 66.7% de los
encuestados indico conocer el concepto de phishing, lo cual es un indicativo positivo respecto a la
concienciacion en ciberseguridad. Sin embargo, el 27.9% no conocia el término, lo que evidencia

la necesidad de mas educacion en esta area.

2. Exposicion al Phishing: El 42.3% de los encuestados o alguien cercano ha sido victima
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de este ciberdelito, lo que refleja una alta exposicion al riesgo. Ademas, un 45.9% afirmo6 recibir
mensajes sospechosos con poca frecuencia, mientras que un 45.9% adicional report6 recibirlos con

frecuencia o muy frecuentemente.

3. Reporte a las Autoridades: Solo el 9% de las victimas de phishing reportaron el incidente
a las autoridades, lo que sugiere barreras significativas para la denuncia, ya sea por desconfianza,

desconocimiento o falta de seguimiento de los casos.

4. Percepcion del Aumento del Phishing: El 72% de los encuestados percibe que los ataques
de phishing han aumentado en los tltimos 5 afios, mostrando una alta sensibilizacion y necesidad

de acciones preventivas.

5. Confianza en el Marco Legal: El 48.6% considera que las leyes actuales no son efectivas
para combatir el phishing, y un 54.1% expresé desconfianza en la capacidad de las autoridades
para gestionar estos casos. Estos datos reflejan una percepcion negativa hacia el sistema de justicia

y su capacidad de respuesta frente a los ciberdelitos.

6. Cooperaciéon Internacional: La mayoria (48.6%) apoya la cooperacion internacional
mediante convenios como estrategia legislativa para reducir los ataques de phishing, lo cual indica

un interés en soluciones mas amplias y estructuradas.

7. Capacitacion y Educacion: Un 90% de los encuestados estaria dispuesto a recibir
capacitacion para protegerse del phishing, mostrando un fuerte interés en aprender como evitar
este tipo de amenazas digitales. Conclusion: Los resultados de la encuesta destacan una
significativa necesidad de mejorar la educacion en ciberseguridad, reforzar el marco legal y las
capacidades institucionales, y promover la cooperacién internacional como medidas para mitigar

el phishing de datos en Honduras.

4.2 Analisis de la Entrevista a la CNBS (Comision Nacional de Bancas y Seguros) al

Supervisor de Riesgos Tecnologicos

La siguiente entrevista fue realizada al Ingeniero Carlos Augusto Funez, Supervisor de
Riesgo Tecnoldgico en la Comisiéon Nacional de Bancas y Seguros (CNBS). Su experiencia
proporciona una vision técnica y estratégica sobre las modalidades de phishing mas comunes en
Honduras, las principales deficiencias del sistema de justicia penal para enfrentar estos delitos y

las medidas que podrian implementarse para fortalecer la ciberseguridad en el pais.
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Preguntas Realizadas ;Qué tipos de phishing o robo de datos personales, ha identificado

con mayor frecuencia en Honduras en los ultimos 5 afos?

(Qué principales deficiencias considera el sistema de justicia penal en Honduras para

combuatir el phishing de datos?

(Cudl cree que es la forma de prevencion mas efectiva, que el marco legal en honduras

podria implementar para prevenir mas ataques de phishing de datos en el pais?

(Qué estrategia o estrategias tecnologicas considera que se deben implementar en

Honduras, para comenzar a darle fin a los ataques de phishing de datos en el pais?

(Como considera que el sistema de justicia penal en Honduras podria responder

eficazmente al delito de phishing de datos? 4.2.3
Respuestas:

Se describi6 la informacion proporcionada por el ingeniero Carlos Augusto Funez, quien
desde su posicion como Supervisor de Riesgos Tecnoldgicos en la Comisién Nacional de Bancas
y Seguros (CNBS), expone una vision técnica y especializada sobre el panorama del phishing de
datos en Honduras en los ultimos 5 anos. Tipos de Phishing més frecuentes en Honduras en los

ultimos 5 afios.

El ingeniero Funez identifica una variedad de métodos empleados por los
ciberdelincuentes para obtener datos personales y financieros. Entre los mas recurrentes se

destacan:
* Envio de correos masivos y dirigidos para robar credenciales.

* Creacion de paginas web falsas que suplantan la identidad de bancos en buscadores como

Google
* Llamadas telefonicas y mensajes de WhatsApp para engafiar a las victimas.

» Estafas mediante la venta de productos en plataformas como Marketplace. Este
diagnostico refleja la diversificacion de las técnicas utilizadas, resaltando como los atacantes se
adaptan a las plataformas y hébitos digitales de los hondurenos. Deficiencias en el Sistema de

Justicia Penal
* El experto menciono varios obstdculos que limitan la lucha contra el phishing en
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Honduras:

* Ausencia de adhesion al Convenio de Budapest (tratado internacional sobre

ciberdelincuencia), lo que dificulta la colaboracién internacional.
» Falta de recursos humanos, tecnoldgicos y de capacitacion en el Ministerio Publico.
» Carencia de una estrategia nacional de ciberseguridad que coordine esfuerzos a nivel pais.

* Inexistencia de una ley de Proteccion de Datos, dejando a los ciudadanos vulnerables ante
el robo de su informacion. Estas deficiencias no solo complican la investigacion de los casos, sino
que también debilitan la capacidad del Estado para prevenir y sancionar estos delitos. Prevencion

desde el marco legal El ingeniero propone medidas clave para fortalecer la prevencion:

» Campafias de concientizacion para educar a la poblacion sobre los riesgos y buenas

practicas en el uso de la tecnologia.

» Reformas educativas que incorporen la ciberseguridad en el pensum académico desde

etapas tempranas.

 Implementacion de buenas practicas de seguridad de la informacion tanto en el sector

publico como privado.

Estas propuestas apuntan a una estrategia integral que combine educacién, regulacion y
responsabilidad empresarial para crear una cultura nacional de ciberseguridad. Estrategias
tecnologicas recomendadas El ingeniero Funez enfatizo que el phishing es una amenaza en
constante evolucion y, aunque erradicarlo es improbable, es posible reducir significativamente el

riesgo.
Entre las estrategias tecnologicas sugeridas destacan:
* Autenticacion multifactor (2FA), especialmente versiones resistentes al phishing.
* Autenticacion sin contrasefa (passwordless) y biometria.

» Sistemas de monitoreo basados en el comportamiento del usuario, disefiados para
detectar actividades inusuales prevenir ataques en tiempo real. Estas herramientas tecnologicas,
combinadas con una estrategia de educacion y concientizacion, ofrecen una defensa mas robusta
contra el phishing. formacion es crucial para que el sistema de justicia no solo persiga los delitos,

sino que logre condenas efectivas.
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Respuesta eficaz del sistema de justicia penal Finalmente, Funez subraya la importancia de
capacitar a los jueces y fiscales en ciberdelitos para que comprendan las complejidades técnicas y

puedan procesar los casos de manera mas eficiente.
4.2.4 Conclusion de la primera entrevista

El andlisis de la entrevista con el ingeniero Carlos Augusto Funez deja en evidencia que
Honduras enfrenta desafios tanto tecnoldgicos como legales en la lucha contra el phishing. La
combinacion de medidas preventivas, inversion en tecnologias avanzadas y fortalecimiento del
marco legal y judicial resulta imprescindible para mitigar el impacto de este tipo de

ciberdelincuencia en el pais.

4.3 Anélisis de la Entrevista a CONATEL (Comisioén Nacional de Telecomunicaciones de

Honduras)

Se entrevistd a dos expertos de la Comision Nacional de Telecomunicaciones de Honduras
(CONATEL), un ingeniero informatico y una abogada, ambos con amplia experiencia en temas de
ciberseguridad y el sistema de justicia penal. A través de cinco preguntas clave, se busco obtener
informacion detallada sobre el fenomeno del phishing de datos en Honduras, asi como evaluar las
deficiencias y oportunidades de mejora en el marco legal y en la respuesta institucional frente a

estos delitos cibernéticos.
4.3.1 Preguntas Realizadas

(Qué estrategias de phishing de datos o robo de datos personales, ha identificado con mayor

frecuencia en Honduras en los ultimos 5 afios?

(Qué principales deficiencias considera el sistema de justicia penal en Honduras para

combuatir el phishing de datos?

(Cudl cree que es la forma de prevencion mas efectiva, que el marco legal en honduras

podria implementar para prevenir mas ataques de phishing de datos en el pais?

(Qué estrategia o estrategias tecnologicas considera que se deben implementar en

Honduras, para comenzar a darle fin a los ataques de phishing de datos en el pais?

(Como considera que el sistema de justicia penal en Honduras podria responder

eficazmente al delito de phishing de datos?
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4.3.2 Respuestas
1. Principales Estrategias de Phishing Identificadas en Honduras en los taltimos 5 afos.

La Abogada Belkis Amaya destaco los ataques de phishing via WhatsApp y correos
electrénicos masivos como las estrategias mas frecuentes en los ultimos cinco afnos. Esto resalta
la vulnerabilidad de los hondurefios a técnicas de ingenieria social a través de plataformas de

comunicacion cotidianas.

El Ingeniero José Luis Espinoza amplié el panorama mencionando el "SIM swap" o
clonacion de chips, un método que involucra la colaboracion de empleados dentro de las
compaiias telefonicas. Esta practica expone una grave vulnerabilidad interna en las
telecomunicaciones, donde la seguridad no solo depende de la tecnologia sino también de la
integridad del personal. Ademas, enfatizo la falta de autenticacion multifactor (MFA) y el riesgo
emergente de tecnologias como "Deep Fake" y ataques a los sistemas biométricos, lo cual subraya

la necesidad de educacion y adopcion de mejores practicas de seguridad.
2. Deficiencias del Sistema de Justicia Penal en la Lucha contra el Phishing

Ambos expertos coinciden en la falta de convenios internacionales, especialmente el
Convenio de Budapest, como una gran debilidad. La abogada Belkis Amaya mencion¢ la falta de
formacion técnica y tecnologica en jueces y operadores de justicia. Esta deficiencia no solo retrasa
los procesos legales, sino que también impide una correcta interpretacion de los delitos

cibernéticos.

El ingeniero Espinoza reforzé esta idea senalando la falta de importancia que se le da a los
ciberdelitos, sumado a los vacios legales en la Ley de Informacion Publica. Ademas, destacd que
la conceptualizacion del phishing no esta bien comprendida, lo cual complica el debido proceso

judicial, dejando a las victimas desprotegidas.
3. Prevencion Efectiva Desde el Marco Legal

La firma del Convenio de Budapest se posiciona como una solucidn clave para estandarizar
los ciberdelitos y facilitar la cooperacion internacional en investigaciones. Ademas, la abogada
Amaya sugirié la importancia de estandarizar las definiciones legales de estos delitos, lo cual

podria cerrar brechas legales y mejorar la coordinacion en casos transnacionales.

4. Estrategias Tecnoldgicas Recomendadas
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El ingeniero Espinoza propuso implementar un "Phishing Quiz" obligatorio antes de iniciar
actividades laborales en el ambito digital, lo cual podria elevar la conciencia cibernética de los
usuarios. Esta iniciativa es innovadora y practica, ya que permitiria educar de manera constante a

la poblacidn sobre como identificar ataques de phishing.
Otras propuestas incluyeron:

* Verificacion en Dos Pasos (2FA/MFA): Especialmente en aplicaciones de uso masivo

como WhatsApp, Facebook e Instagram.

* Cursos Obligatorios de Ciberseguridad: Para estudiantes universitarios, aprovechando
plataformas como KnowBe4, Coursera, Cybrary y SANS Institute. Esto no solo prepararia a los

futuros profesionales, sino que también podria crear una cultura de seguridad
5. Mejora de la Respuesta del Sistema de Justicia Penal

La abogada Belkis Amaya sefial6 la necesidad de leyes especificas y equipos capacitados
en la Fiscalia de Delitos Informaticos. Ademas, destaco la importancia de la imparcialidad del
sistema penal, asegurando que todos los ciudadanos, independientemente de su estatus social,

tengan acceso a un proceso judicial justo en casos de phishing de datos.

El enfoque en la formacién continua de abogados y jueces en terminologia y procesos de
ciberseguridad podria reducir las tasas de fracaso en juicios relacionados con delitos informaticos.
Ademas, la creacion de unidades especializadas y la implementacion de procedimientos claros y

estandarizados permitirian responder de manera mas efectiva a estos delitos.
4.3.3 Conclusion del Analisis a la Segunda Entrevista

La entrevista a CONATEL proporciona una perspectiva integral sobre el estado actual del
phishing de datos en Honduras. Las principales amenazas incluyen no solo técnicas avanzadas
como el "SIM swap" y el "Deep Fake," sino también problemas estructurales como la falta de
legislacion adecuada y educacion en ciberseguridad. Las recomendaciones tanto legales como
tecnologicas apuntan a fortalecer el marco legal, educar a la poblacion y crear una infraestructura

de seguridad mas robusta y efectiva.

Este analisis complementa los hallazgos previos obtenidos a través de encuestas y establece
una base so6lida para formular recomendaciones concretas para reducir el impacto del phishing de

datos en Honduras.
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4.4 Analisis de la Entrevista a FE-PROSI (Fiscalia Especial de Propiedad Intelectual y

Seguridad Informatica) realizada al Abogado Héctor Morales

En el marco de la investigacion sobre el phishing de datos en Honduras, se llevd a cabo
una entrevista con el abogado Héctor Morales, representante de la Fiscalia Especial de Propiedad
Intelectual y Seguridad Informética (FE-PROSI). Sus respuestas brindaron informacion valiosa
sobre las modalidades de phishing més frecuentes, las deficiencias del sistema de justicia penal y

las posibles soluciones para abordar este creciente problema en el pais.

4.4.1 ; Qué tipos de phishing de datos o robo de datos personales, ha identificado con mayor

frecuencia en Honduras en los altimos 5 afos?

Respuesta del Abogado Héctor Morales: Entre los delitos que mas se dan, son el robo de
datos via la aplicacién de WhatsApp, que consiste en que le bloquean su WhatsApp a través de
otro nimero de teléfono, le mandan un mensaje a su WhatsApp donde le dicen que sus datos
quieren actualizarlos a través de un click. Con ese click le hackean, le roban toda su informacion
y queda bloqueada su cuenta de WhatsApp. Una vez robada la cuenta de WhatsApp, usted queda
bloqueado de WhatsApp, la persona que le extrajo la informacidn, se lleva todos los contactos de
la victima y empieza a mandarle mensajes a cada uno de ellos para continuar con el robo,

haciéndose pasar como titulares de esos nimeros robados.

La finalidad de esta accion es que el delincuente se quede con toda la informacidn obtenida

en accesos no autorizados a sistemas informaticos y usurpacion de identidad, expreso.

Otro tipo de phishing o delito informatico es cuando hay acceso no autorizado a los

sistemas informaticos mediante el acceso a las Inter bancas, que varia a nivel de los bancos.

El articulo 405 del Codigo Penal, habla sobre las definiciones legales, donde nos dice que
entendemos por datos informaticos, que entendemos por un sistema informatico, y que entendemos

por un programa informatico.

“Este tipo de phishing no necesariamente se da siempre por una persona en el exterior,

también se da y se ha dado, desde el interior de los empleados de los bancos, expreso. ~

Otro tipo de phishing que se da en Honduras es a A través de correros electronicos masivos

donde mandan a los usuarios a actualizar sus datos,

La venta de doélares ilegal a través del robo de WhatsApp.
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Las Estafas Financieras a través de las redes sociales, market place, Facebook, Instagram,

Menciono el articulo 365 del Cédigo Penal #1, donde se marcan todos los tipos de estafas,
donde dice que quien, con el proposito de obtener un provecho ilicito, consigue transferencias no

consentidas mediante manipulacion informatica, lo que se entiende por acceso no autorizado.

La Comision Nacional de Bancas y Seguros ha emitido una regulacion de evaluacion a este
tipo de phishing. Estas son regulaciones por parte de la CNBS como ente regulador hacia el sistema
financiero Nacional, con el propdsito de que tomen medidas preventivas en relacion con este tipo

de delitos.
4.4.2 Analisis de la pregunta 1

1. Tipologia de Delitos de Phishing de Datos en Honduras El abogado Héctor Morales
identific6 varias modalidades comunes de phishing de datos en Honduras durante los altimos cinco

afnos, destacando:

* Robo de datos a través de WhatsApp: Los ciberdelincuentes envian mensajes falsos
solicitando actualizar informacién mediante un enlace, lo cual permite el acceso no autorizado a

la cuenta y el robo de contactos para continuar la cadena de estafas.

* Accesos no autorizados a sistemas informaticos bancarios: Estos ataques varian segun el

banco e incluyen manipulacion interna por empleados con acceso privilegiado a las bases de datos.

 Phishing a través de correos electronicos masivos: Se solicitan datos personales o

bancarios bajo pretextos falsos.

» Estafas financieras en redes sociales: Plataformas como Facebook, Instagram y

Marketplace se utilizan para engafiar a las victimas con ofertas fraudulentas.

* Venta ilegal de dolares mediante robo de cuentas de WhatsApp: Una practica emergente
que combina técnicas de suplantacion de identidad y manipulacion financiera. Estas conductas
delictivas se enmarcan en el articulo 365 del Codigo Penal hondurefio, que tipifica las estafas
mediante manipulacion informatica y accesos no autorizados, asi como en el articulo 405, que

establece definiciones legales y clave sobre sistemas y datos informaticos.

4.4.3 ;Cuales considera que son las principales deficiencias del sistema de justicia penal

en Honduras, en la lucha contra el phishing de datos? Respuesta del Abogado Héctor Morales:
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Como Ministerio Publico tenemos deficiencias en investigacion, por el hecho de que no tenemos
en este momento la practica, ni el conocimiento para decir por donde vamos a investigar un delito

de phishing o un delito de acceso no autorizado a sistemas informaticos.

Damos respuesta a la sociedad en la presentacion de requerimientos fiscales, pero sin
capacitacion externa o interna, ha sido con las buenas practicas aprendidas como investigar
ciberdelitos, por ejemplo, que vamos a buscar elementos de prueba para presentar las acciones ante
la autoridad judicial. Por qué el ente investigativo como tal, llamado DPI, no realiza su trabajo
como tal, entonces, las acciones que hemos presentado, es por las investigaciones que hemos hecho
aqui en interno como Fiscalia Especial de Propiedad Intelectual y Seguridad Informatica y

ministerio publico.

Desde la entrada en vigor del codigo penal en junio del 2023, en materia de delitos
informaticos, solo hemos presentado como 3 casos, no hemos presentado muchos, de los que no
es facil investigar, los hemos presentado por acceso no autorizados a sistemas informaticos,
usurpacion de identidades, por lavado de activos, porque, como el dinero lo mueven, de cuenta en
cuenta, lo transforman, lo ocultan, lo convierten en el departamento técnico cientifico de la ATI,

expreso.

4.4.4 Andlisis de la Pregunta 2 Deficiencias del Sistema de Justicia Penal en la Lucha
contra el Phishing de Datos El Abogado Morales subray6 importantes deficiencias en la respuesta
del sistema de justicia penal de Honduras frente al phishing de datos. Entre las principales
debilidades se encuentran: ¢ Falta de capacitacion especializada: Los fiscales y equipos
investigativos carecen de formacion especifica en la investigacion de delitos informaticos, lo cual
afecta la calidad de los requerimientos fiscales presentados. ¢ Deficiencia en la investigacion
policial: La Direccion Policial de Investigaciones (DPI) no ha proporcionado informes
concluyentes sobre los casos investigados, lo que ha obligado a la FE-PROSI a realizar sus propias

investigaciones internas.

* Bajas penas establecidas en el Codigo Penal: Delitos como el acceso no autorizado a
sistemas informadticos tienen penas de 6 a 18 meses, lo que no resulta disuasorio para los

ciberdelincuentes.

 Limitacion en la persecucion de delitos de estafa: Cuando el phishing se tipifica como

estafa, la accion penal es privada, lo cual limita la intervencion del Ministerio Publico. 4.4.5 ;Cual
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cree que es la forma de prevencion mas efectiva, que el marco legal en honduras podria
implementar para prevenir mas ataques de phishing de datos en el pais? Respuesta del Abogado
Héctor Morales: El marco legal no le da una forma de prevencion, una forma de prevenir es que
cada uno de los ciudadanos pongamos de nuestra parte a través de la concienciacion y tener
conocimiento de en qué consiste el phishing de datos, en que consiste un delito informético, que
la poblacion sepa que es un delito informatico, en que consiste una suplantacion de identidad,

expreso.

Que exista la cultura de la denuncia del altercado a la entidad competente Que el Sistema
Financiero Nacional, imponga mayor control de seguridad a lo interno de sus empleados, sobre los
sistemas informaticos, ya que los empleados son quienes manejan las claves o los accesos a los

sistemas informaticos, también expreso.

Que la Comision Nacional de Bancas y Seguros como ente regulador, exija controles para
mayor seguridad a nivel de sistemas informaticos para que el Sistema Financiero Nacional los
implemente como protocolo de seguridad, a lo interno sus Bases de Datos para que los
ciberdelincuentes no puedan tener acceso al mismo. Cada banco debe tener un protocolo de

seguridad bastante rigido en la proteccion de datos.
4.4.6 Analisis sobre la pregunta

3. Propuestas de Mejora para Prevenir el Phishing de Datos El abogado propuso varias

estrategias para reforzar la prevencion del phishing de datos en Honduras, entre las que destacan:

» Concienciacion ciudadana: Educar a la poblacion sobre como identificar intentos de
phishing y sobre la importancia de no compartir informaciéon personal a través de enlaces

sospechosos.

* Cultura de la denuncia: Fomentar que las victimas reporten estos delitos a las autoridades

competentes.

* Mayor control interno en instituciones financieras: Regular y monitorear el acceso de los
empleados a sistemas informaticos criticos para reducir riesgos internos. * Exigencias regulatorias
para la seguridad informatica: La Comision Nacional de Bancas y Seguros (CNBS) debe imponer
protocolos de seguridad mas estrictos a los bancos, garantizando la integridad de las bases de datos

y sistemas informaticos.
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4.4.7 ;Como considera que el sistema de justicia penal en Honduras podria responder
eficazmente al delito de phishing de datos? Respuesta del Abogado Héctor Morales: Que exista la
voluntad de todos los agentes involucrados en la investigacion, llamese bien DPI, de hacer bien su
trabajo, para que el ministerio publico pueda responder a entablar las acciones correspondientes
ante los entes correspondientes del poder judicial, ddndole respuesta juridica y eficiente a la
sociedad. Porque si usted le pregunta a la DPI, ellos le van a decir o le dijeron que estan bien
capacitados, que hacen bien su trabajo y que han mandado no sé cudntos informes, si yo le dijese
cuantos informes han mandado. Aqui las acciones que hemos presentado en materia de Delitos
informaticos, es porque el ministerio publico las ha investigado, pero no es porque la DPI ha
pasado un informe. En este momento la DPI no ha pasado ningun informe definitivo que diga,
okay, con este informe podemos concluir que fulano de tal, cometio el delito de phishing de datos,
lo podemos rastrear, esta ubicado en tal lugar, ya podemos ejercer acciones juridicas. La DPI no
hace bien su trabajo, expreso. Hay problemas que salen del alcance de uno, porque dicen, el
ministerio publico presento una accion y el Juez lo dejo libre, ;pero ;qué pasa? Si usted mira en
las penas posibles a imponer de esos delitos, son penas bien bajas, segun el Articulo 445 del Codigo
Procesal Penal, estas no se consideran penas legales, manifestd. Otro punto, es que cuando el
phishing de datos se presenta como estafa, este se convierte en un delito perseguible a instancia de
parte, manifestd. Articulo 26, Numeral 8, Codigo Procesal Penal. Acciones no autorizadas a
sistemas informaticos Art. 398 Cddigo, Procesal Penal, las penas son apenas de 6 a 18 meses de
carcel, no hay castigos mas severos. Articulo 26 CPP. Hay accesos no autorizados a sistemas
informaticos y este sistema informatico es de un particular, como también, hay accesos no
autorizados a sistemas informaticos de la administracion publica, y cuando sucede este tipo de
accesos y violaciones, se le reconoce como Ciber terrorismo o Terrorismo Electronico, Articulo

592 del Codigo Procesal Penal, manifesto.

4.4.8 Analisis de la Pregunta 4 Respuesta Eficaz del Sistema de Justicia Penal El Abogado
sugiere, que, para responder de manera mas efectiva a los delitos de phishing, es esencial mejorar

la coordinacién entre las entidades investigativas y judiciales, asi como:

* Capacitacion continua de investigadores y fiscales: Para fortalecer sus competencias en

delitos informaticos.

* Mayor rigor en la DPI: Exigir informes completos y detallados que permitan al Ministerio
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Publico tomar acciones judiciales so6lidas.

* Reforma legislativa: Aumentar las penas para delitos de phishing y acceso no autorizado

a sistemas informaticos, transformandolos en delitos publicos perseguibles de oficio.

CAPITULO V. Propuesta de Mejora

5.2 CONCLUSIONES

Las siguientes propuestas de mejoras para contratacar y proteger juridica y
tecnologicamente a la Poblacion Hondurena, es el resultado de la validacién de la hipotesis
plantada y el trabajo de campo realizado a través de la aplicacion de los diferentes instrumentos

para esta investigacion.

Esta investigacion resulto bastante beneficiosa con los resultados obtenidos, para confirmar
la viabilidad de este proyecto de investigacion, debido a diferentes antecedentes historicos
recopilados sobre el phishing de datos a nivel mundial, asi como noticias y diferentes opiniones y

acontecimientos ocurridos dentro del territorio Nacional.

Se obtuvieron estadisticas que evidenciaron la predominante realidad en la que el
ciudadano Hondurefio, siendo este persona natural y juridica, se encuentra altamente vulnerable,
desorientado en los pasos a seguir para protegerse de este delito, sin conocimiento técnico ni
teorico acerca de la naturaleza de este ciberdelito, pero al mismo tiempo, expectante y
familiarizados, con el nombre del delito debido a noticias, el Marco Juridico Hondurefio a través
de diferente leyes de Honduras, las cuales sustentan a este proyecto en su respectivo capitulo de
Bases legales, pero, los resultados confirmaron contundentemente, que la poblacién hondurefia se
encuentra sin fe en el sistema de justicia Penal de Honduras como medio de proteccion definitiva

contra el phishing de datos. Conclusiones

El sustento legal de esta investigacion para brindar las propuestas de mejora que se
mencionaran a continuacion es el siguiente: EI Codigo Penal de Honduras (Decreto No. 130-2017)

en sus articulos 398, 399, 400, 401, 402 403 & 404.

La Ley de Firma Electronica (Decreto No. 149-2013) en su articulo 8. La Ley de Comercio
Electrénico (Decreto No. 149-2013) Art.9, numeral 6, 11, Art.48, Art.58. La Ley de Proteccion al
Consumidor, (Decreto No. 24-2008) El Anteproyecto de Ley de Proteccion de Datos Personales
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(Decreto No. 25-2022).

Aunque es cierto, estas leyes no regulan directamente el delito de Phishing de Datos en
Honduras, pero si establecen principios generales y definiciones conceptuales, para proteger datos

y regulan otros delitos especificos similares y forman parte de este delito en investigacion.

La falta de un marco legal especifico ha generado dificultades en la aplicacion practica de
estos derechos. Otro factor importante que las diferentes investigaciones realizadas destacaron es

la falta de un convenio y alianzas internacionales con Honduras para combatir ciberdelitos.

La Poblacion Hondurefa entrevistada y sometida a las respectivas encuestas, respondio
positivamente a que Honduras adopte convenios internacionales, para establecer estandares sobre
la persecucion y penalizacion de ciberdelitos La Constitucion de la Republica, en sus articulos 76,
100 & 82. 5.1 Primera Propuesta de Mejora, Fortalecimiento del Marco Legal 5.1.2 Accion 1:
Adhesion del Convenio de Budapest Los resultados de esta investigacion, mostraron que es
urgente que Honduras firme y ratifique el Convenio de Budapest, 1o que permitira una cooperacion
internacional efectiva en la persecucion de los ciberdelincuentes y facilitard el intercambio de

informacion entre paises.

(,Qué es el Convenio de Budapest? Es el primer tratado internacional que aborda los
ciberdelitos, estableciendo normas sobre como los paises deben tipificar delitos informaticos,
mejorar sus procesos de investigacion y facilitar la cooperacion entre naciones. ;Cémo Honduras
puede adherirse a este Convenio? Presentacion de la propuesta ante el Congreso Nacional: « Un
diputado o el Poder Ejecutivo debe presentar una iniciativa de ley para que Honduras se adhiera al

Convenio de Budapest.

* Es clave acompafiar esta propuesta con datos del incremento del phishing en el pais y la
falta de herramientas internacionales para perseguir a los ciberdelincuentes que operan desde el

extranjero. Ratificacion internacional:

* Tras la aprobacion legislativa, Honduras debe firmar el convenio y ser aceptada por el
Consejo de Europa, que administra el tratado desde el 2001. « La Secretaria de Relaciones
Exteriores y Cooperacion Internacional debe gestionar el proceso diplomatico. Adecuacion del

marco juridico nacional:

* La legislacién hondurefia debe ajustarse a las disposiciones del Convenio, tipificando
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nuevos delitos y actualizando procedimientos penales para agilizar la cooperacion internacional.
Como resultado esperado, Honduras tendria acceso a la red internacional de cooperacion contra el
ciberdelito, permitiendo rastrear ataques de phishing, incluso si los criminales operan desde otros
paises. 5.1.3 Accion 2: Reformas Especificas al Codigo Penal El objetivo de esta reforma, seria
modernizar los articulos relacionados con delitos cibernéticos, especialmente el phishing. Posibles

pasos para lograrla: Redaccion de una propuesta de reforma:

* Incluir definiciones claras de phishing, spear phishing, Whaling y otras modalidades. °
Establecer sanciones proporcionales al dafio causado (por ejemplo, penas mayores si el phishing

afecta a empresas de servicios publicos o bancos). Incluir agravantes especiales:

» Aumentar las penas cuando los ataques involucren robo de datos sensibles (como cuentas

bancarias o registros médicos).

* Incorporar penas mas severas para ciberdelincuentes reincidentes o quienes operen en
redes organizadas. Resultado esperado: Mayor claridad en la persecucion penal, sanciones mas
duras y cierre de vacios legales que hoy permiten que el phishing no sea castigado con
contundencia. 4.1.2 Accion 3: Ley de Proteccion de Datos Personales Objetivo de esta Ley:
Garantizar que las empresas que manejan datos personales sean responsables de su seguridad y
que los ciudadanos tengan control sobre su informacion. Pasos para implementarla: Incluir

principios esenciales:

 Consentimiento explicito del usuario para usar sus datos. * Derecho a acceder, corregir y

eliminar los datos personales en las plataformas.
» Multas fuertes a empresas que filtren o vendan datos sin permiso.
Proponer Crear un organismo de supervision:

» Una "Agencia Nacional de Proteccion de Datos" encargada de vigilar y sancionar a las

empresas que manejen mal la informacion de sus clientes.

» Coordinar esta agencia con la unidad especializada en cibercrimen para investigar

filtraciones de datos.
Proteccion especifica contra phishing:

* Obligar a las empresas, sin excepcion de ningun empleado, que recojan datos personales
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a implementar sistemas de autenticacion robustos (como la verificacion en dos pasos).

Resultado esperado: Los ciudadanos tendran mayor control sobre sus datos, y las empresas

seran responsables de proteger la informacion que almacenan.
4.2 Creacion de una Unidad Especializada en Delitos de Phishing

* Fiscalia de Ciberdelitos: Se propone Crear una unidad dentro del Ministerio Publico
capacitada exclusivamente para investigar phishing y otros ciberdelitos, con personal entrenado
en ciberseguridad y analisis forense digital. Esto necesitaria mayor compromiso y capacitacion por
parte de la Direccion Policial de Investigaciones (DPI) para realizar su trabajo de manera mas
efectiva. El abogado Morales perteneciente a FE-PROSI, manifestd que todas las acciones
presentadas por ellos en materia de Delitos informaticos, es porque el ministerio publico hizo sus
propias investigaciones, pero no debido a que la DPI haya pasado informes o informacion
definitiva. Si la DPI se compromete a realizar su trabajo de manera mas comprometida, el

ministerio publico también podria ser mas efectivo en la realizacion de estas investigaciones.

* Invertir en el adecuado Equipamiento tecnologico: Dotar a esta unidad de software
especializado para rastrear correos maliciosos, analizar redes sociales e identificar cuentas
bancarias falsas vinculadas a fraudes electronicos. Esto facilitaria las investigaciones de forma
digital y reforzaria las habilidades tecnologicas de los empleados dentro del Ministerio Publico y

en la Direccion Policial de Investigaciones

* Protocolos claros de denuncia: Simplificacion del proceso de denuncia para que las
victimas, o sea, los ciudadanos sin conocimientos de las leyes y los debidos procesos puedan

reportar phishing de manera mas accesible, incluso mediante aplicaciones moviles.
4.3 Educacion Digital Masiva y Obligatoria
5.3.1 Accién 1. "Phishing Quiz" obligatorio (Este se encuentra en Google)

Implementar un programa anual de concienciacion digital en empresas privadas y entidades
publicas, donde los empleados realicen una evaluacion obligatoria que los entrene para reconocer

intentos de phishing.

Objetivo: Se podria realizar a través de simulacros de correos electronicos y mensajes
falsos dirigidos a los empleados de empresas publicas y privadas, para medir el conocimiento y la

habilidad de los empleados en detectar una pagina falsa con intencion de phishing.
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* Ante estos Phishing Quiz de Google, los empleados que fallen el simulacro, que sean

sometidos a recibir una formacion obligatoria sobre como identificar ataques reales.

» Las Empresas financieras, de telecomunicaciones y gubernamentales deben estar en la

primera linea de esta estrategia.
Capacitacion continua en el sector publico:

* Los funcionarios que manejan datos personales o sensibles (como registros civiles,
bancos publicos o servicios sanitarios) reciban capacitaciones periddicas para reconocer intentos

de phishing.

* Que se implementen pruebas periddicas para medir el nivel de preparacion de cada
institucion.

Resultado esperado:

* Que se reduzca el riesgo de que los empleados, por error, comprometan informacién

sensible.
* Que las instituciones publicas y privadas estén mas preparadas para actuar frente a
ataques de ingenieria social.
5.3.2 Accidn 2. Capacitacion desde la educacion basica:

Introducir médulos de seguridad digital en las escuelas secundarias y universidades,
adaptando programas como los de Coursera, Cybrary o el SANS Institute para crear una cultura

de prevencion desde temprana edad.
(Como se puede realizar?
Creacion de modulos educativos adaptados a cada nivel escolar:

* Primaria: Conceptos basicos de seguridad digital (no compartir contrasefias, no hacer clic

en enlaces sospechosos).

* Secundaria: Reconocimiento de estafas digitales y buenas practicas para proteger cuentas

en redes sociales y correos electronicos.

 Universidades: Formacion més avanzada sobre phishing, ingenieria social y como

proteger la identidad digital, especialmente para estudiantes de carreras administrativas,
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financieras y tecnologicas.
Capacitacion docente:

* Es clave que los maestros comprendan el phishing y la seguridad digital para poder

transmitirlo adecuadamente a sus estudiantes.

* Se pueden hacer alianzas con empresas especializadas en ciberseguridad para ofrecer

talleres gratuitos a los docentes.
Resultado esperado:

* Los estudiantes aprenderan desde pequefios a identificar posibles ataques de phishing,

reduciendo las victimas futuras.

+ Se forma una nueva generacion mas preparada tecnologicamente, creando una barrera

social contra el phishing.

5.3.3 Accidn 3. Campanias Nacionales masivas de concienciacion: Colaboracion entre el
gobierno, bancos y proveedores de servicios digitales para lanzar campanas masivas en redes
sociales, television y medios tradicionales, alertando a la poblacién sobre las técnicas méas comunes

de phishing.
Propuesta:
Alianzas con empresas tecnologicas y medios de comunicacion:

* Desarrollar campafias visuales, radiales y en redes sociales con mensajes directos y faciles

de entender sobre cémo identificar intentos de phishing.

Ejemplos: "Si te piden tus datos personales por mensaje, es una estafa", "Ningn banco te

pedira tu contrasefa por correo", etc.

» Utilizar influencers locales y figuras publicas para que el mensaje llegue més rapido a la

poblacion joven y adulta.
Aplicaciones moviles educativas:

* Crear una aplicacidén nacional gratuita que ensefie a detectar intentos de phishing con

simulaciones practicas y recompensas digitales al completar los niveles.

Resultado esperado:
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* La poblacion general estard mas informada y alerta ante posibles estafas.

* La campafia masiva reducird el nimero de personas que caen en ataques basicos de

phishing.
5.4 Implementacion de Tecnologia de Defensa en Tiempo Real

* 4.1 Accion 1. Verificacion de identidad obligatoria: Implementar la autenticacion
multifactor (MFA) en servicios criticos como bancos, plataformas de compras en linea y servicios

gubernamentales digitales.

* 54.2 Acciéon 2. Sistema Nacional de Alerta de Phishing: Crear una plataforma
centralizada que alerte a los ciudadanos cuando se detecten campafias masivas de phishing

dirigidas a Honduras, similar a las alertas de emergencia.
Crear una plataforma centralizada conectada con ISPs y bancos:

* Esta plataforma debe poder detectar campafias de phishing en correos, SMS y redes

sociales mediante inteligencia artificial.

* Cuando detecte un intento masivo de phishing dirigido a Honduras, enviard alertas en

tiempo real a ciudadanos y empresas.
Sistema de reporte ciudadano:

* Los usuarios podrian reportar mensajes sospechosos directamente desde WhatsApp,

Telegram o una app dedicada, alimentando la base de datos nacional.

» Cada reporte debe analizarse especificamente, para clasificar la amenaza y ampliar la

alerta si es necesario.
Resultado esperado:
* La poblacion y las empresas reaccionaran mas rapido ante campaiias de phishing activas.

* Los ciberdelincuentes perderian efectividad, porque sus métodos seran detectados y

bloqueados en horas o minutos.
* 5.4.3 Accion 3: Monitoreo con inteligencia artificial:

Desarrollar o adquirir sistemas basados en IA para detectar patrones de phishing en tiempo

real y rastrear servidores utilizados por los ciberdelincuentes.
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* El gobierno puede hacer una licitacién para adquirir tecnologia avanzada o trabajar con

universidades nacionales para desarrollar un software propio.

* LaTA debe ser utilizada para analizar grandes volumenes de trafico web, detectar patrones

y bloquear enlaces maliciosos automaticamente.
Resultado Esperado:

Honduras contaria con una tecnologia propia para identificar y detener ataques de phishing

antes de que lleguen a la poblacion.
5.5 Reformas en la Cooperacion Internacional
5.5.1 Accion 1: Acuerdos bilaterales y regionales
Firmar tratados con paises avanzados en ciberseguridad:

* Estados Unidos, Estonia, Espafia e Israel son lideres en ciberseguridad. Honduras podria
buscar acuerdos de cooperacion tecnologica y asesoramiento legal para mejorar la persecucion de

ciberdelitos.

* Estos acuerdos deben incluir intercambio de tecnologia, acceso a bases de datos de

ciberdelincuentes y capacitaciones continuas a fiscales y policias.
Crear una red centroamericana de ciberseguridad:

* Honduras puede liderar la creacion de una red de cooperacion regional contra el phishing

junto a Guatemala, El Salvador, Nicaragua y Costa Rica.
* La red permitird compartir informacion en tiempo real sobre campaiias de phishing
detectadas en cualquiera de los paises miembros.
Resultado esperado:

* Los ciberdelincuentes no podran trasladar sus operaciones entre paises vecinos sin ser

detectados.

» Honduras fortalecera su presencia internacional en la lucha contra el cibercrimen.

5.5.2 Accion 2: Integracion a redes globales de ciberdefensa Ingreso a la Anti-Phishing

Working Group (APWG):
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* Esta organizacion global coordina esfuerzos entre gobiernos y empresas privadas para

rastrear redes de phishing.

» Honduras debe gestionar su integracion para acceder a las bases de datos globales y recibir

alertas tempranas de campafias internacionales que puedan llegar al pais.
Alianza con Interpol Cybercrime Division:

* Interpol cuenta con una division especializada en cibercrimen. Honduras puede firmar un
convenio para trabajar de la mano con esta entidad y solicitar asistencia en investigaciones

internacionales de phishing.
Resultado esperado:

» Honduras pasara de ser un pais vulnerable a un aliado regional e internacional en la lucha

contra el phishing.

CAPITULO VLI. Discusion, Conclusiones y Recomendaciones

". La creciente expansion del uso de las tecnologias digitales ha traido consigo grandes
avances para la sociedad hondurefia, pero también ha abierto la puerta a amenazas cibernéticas
mas sofisticadas, entre las que destaca el phishing de datos. Este delito, caracterizado por la
manipulacion psicoldgica de las victimas para obtener informacion confidencial, ha evolucionado
rapidamente, dejando en evidencia las vulnerabilidades del sistema de proteccion digital en

Honduras.

A través de esta investigacion, se analizaron las diversas modalidades de phishing que
afectan tanto a individuos como a empresas, revelando la falta de preparacion tecnoldgica,
educativa y juridica que enfrenta el pais. Los resultados obtenidos a partir del trabajo de campo,
encuestas y analisis documental confirmaron la urgencia de implementar cambios estructurales en

las leyes, la tecnologia y la cultura digital nacional.

La validacién de la hipotesis planteada destacd que, si bien existen leyes generales
relacionadas con la proteccion de datos personales y el comercio electronico, estas resultan

insuficientes y desactualizadas para enfrentar especificamente el phishing. Ademas, se evidencid
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que la falta de cooperacion internacional y de una unidad especializada en ciberdelitos deja a
Honduras aislada y vulnerable frente a los cibercriminales, quienes operan desde cualquier parte

del mundo con total impunidad.

En este contexto, las siguientes conclusiones recogen los hallazgos clave de la
investigacion y proponen acciones estratégicas dirigidas a fortalecer el marco legal, mejorar las
capacidades tecnologicas, promover la educacion digital y establecer alianzas internacionales.
Estas medidas buscan no solo reducir la incidencia del phishing, sino también proteger
juridicamente a la poblacion hondurefia y devolverle la confianza en el sistema de justicia penal

del pais.

6.1.1 Conclusion A: Identificacion y analisis de los tipos de phishing més frecuentes en

Honduras

La investigacion reveld6 que el phishing de datos es uno de los cibercrimenes mas
recurrentes en Honduras, afectando tanto a personas naturales como juridicas y de diferentes tipos,

como lo son:
* Envio6 de correos masivos para robo de credenciales.
* Envio de correos dirigidos para robo de credenciales.
* Patrocinio de paginas web suplantando a los bancos en los buscadores como Google.
* Llamadas telefonicas o WhatsApp.
* Venta de productos en Marketplace.

La poblacion, aunque familiarizada con el término por medios de comunicacion, carece de
conocimientos practicos sobre como protegerse. Los resultados del trabajo de campo confirmaron
que la falta de educacion digital, junto con la ausencia de medidas tecnoldgicas preventivas y un
marco legal desactualizado, contribuyen directamente a la proliferacion de estos delitos. La
propuesta de implementar autenticacion multifactorial (MFA) y el Sistema Nacional de Alerta de
Phishing busca reducir esta vulnerabilidad. Ademas, el monitoreo con inteligencia artificial
permitird identificar y frenar campafias de phishing antes de que lleguen a los ciudadanos, lo que

representa un cambio estructural en la proteccion digital del pais.

6.1.2 Conclusion B: Estrategias y métodos utilizados por los cibercriminales para ejecutar
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ataques de phishing

El estudio evidencié que Honduras es un blanco facil para los ciberdelincuentes, quienes
emplean técnicas sofisticadas como spear phishing, Whaling y suplantaciéon de identidad
corporativa. Se confirmé que los usuarios caen facilmente en estos fraudes debido a la falta de
formacion sobre como reconocerlos. Para contrarrestar esto, la propuesta de "Phishing Quiz"
obligatorio y campanas nacionales masivas de concienciacion permitird entrenar a los empleados
y ciudadanos en la deteccion temprana de estos ataques. La inclusion de médulos de seguridad
digital en las escuelas garantiza que las futuras generaciones tengan desde temprana edad las
herramientas necesarias para proteger su identidad digital, cortando asi el ciclo de vulnerabilidad

social a largo plazo.

6.1.3 Conclusion C: Analisis de las deficiencias del marco legal hondurefio frente al

phishing

La evaluacion del marco legal hondurefio demostro que, aunque existen leyes relacionadas
con la proteccion de datos personales (Constitucion, Codigo Penal, Ley de Comercio Electronico
y la Ley de Proteccion al Consumidor), estas no tipifican directamente el phishing. Esta falta de
precision genera obstaculos para la persecucion efectiva del delito, dejando a los ciudadanos en
una situacion de desproteccion. Por ello, la reforma al Cédigo Penal es una propuesta clave, con
la incorporacion de definiciones claras de phishing, spear phishing y Whaling, asi como sanciones
proporcionales al dafio causado y agravantes especiales para ciberdelincuentes reincidentes.
Ademas, la creacion de la Ley de Proteccion de Datos Personales permitird responsabilizar a las
empresas que manejen informacion sensible, cerrando los vacios legales que actualmente permiten

que los datos sean explotados sin consecuencias juridicas contundentes.
6.1.4 Conclusion D: Propuestas estratégicas para reducir el phishing en Honduras

Honduras enfrenta una alarmante falta de herramientas legales y tecnoldgicas para
combuatir el phishing. La adhesion al Convenio de Budapest surge como una estrategia crucial para
integrar al pais a una red internacional de cooperacion, facilitando la persecucion de
ciberdelincuentes, incluso si operan desde el extranjero. La creacion de una Unidad Especializada
en Delitos de Phishing, con personal capacitado en ciberseguridad y analisis forense digital, junto
con el fortalecimiento de la Direccion Policial de Investigaciones (DPI) y la mejora del Ministerio

Publico, permitira una persecucion mas rapida y efectiva de los delitos informaticos. A nivel
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internacional, la integracion de Honduras a redes globales como Interpol Cybercrime Division y
la Anti-Phishing Working Group (APWG) permitira acceder a bases de datos de ciberdelincuentes
globales, recibir alertas tempranas y colaborar en la investigacion de redes criminales

transnacionales.

La investigacion demuestra que Honduras necesita una transformacion estructural en su
lucha contra el phishing, combinando reformas legales, tecnologia avanzada y educacion digital
masiva. Las propuestas de mejora planteadas no solo cierran los vacios normativos actuales, sino
que también posicionan a Honduras como un pais mas seguro digitalmente, capaz de proteger a
sus ciudadanos y cooperar a nivel internacional en la persecucion del cibercrimen. La validacion
de la hipotesis confirm6 que la poblacion hondurefia no confia en el sistema de justicia penal actual
como defensa ante estos delitos, por lo que estas reformas son vitales para restaurar esa confianza

y garantizar la seguridad digital del pais.
6.2 Recomendaciones

A partir de los resultados obtenidos y las conclusiones formuladas, se plantean las
siguientes recomendaciones estratégicas para fortalecer la capacidad de Honduras en la

prevencion, persecucion y mitigacion de los delitos de phishing de datos:
6.2.1 1. Reforma legislativa integral para enfrentar el phishing

» Tipificacion directa del phishing y sus variantes (spear phishing, Whaling, etc.) dentro
del Codigo Penal, con sanciones proporcionales al dafio causado y agravantes segin la magnitud

del perjuicio.
 Aprobacion acelerada de la Ley de Proteccion de Datos Personales (Decreto No.

25-2022), incorporando mecanismos claros para responsabilizar a las empresas que
manejen informacion confidencial y regulando el uso de la autenticacion multifactor (MFA) para

proteger datos sensibles.

* Ratificacion urgente del Convenio de Budapest, que permitird a Honduras integrarse a la

red internacional de persecucion de ciberdelitos y mejorar la cooperacion internacional.
6.2.2 2. Creacion de una Fiscalia Especializada en Phishing y Delitos Informaticos

* Formacion de una unidad exclusiva dentro del Ministerio Publico para atender delitos de
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phishing y otros cibercrimenes, dotada de especialistas en andlisis forense digital y ciberseguridad.

 Capacitacion técnica intensiva a la Direccion Policial de Investigaciones (DPI) para
mejorar la coordinacion con el Ministerio Publico, agilizando la recopilacion de pruebas digitales

y reduciendo el tiempo de respuesta ante las denuncias.

* Implementacién de herramientas tecnoldgicas avanzadas para rastrear direcciones IP,

servidores y redes asociadas a campafias de phishing.
6.2.3 3. Fortalecimiento de la educacion digital en la poblacion hondureia

* Incorporacion de modulos educativos obligatorios sobre seguridad digital y cibercrimen
en la educacion bésica, media y superior, fomentando la cultura de la prevencion desde temprana

edad.

* Capacitacion continua en empresas publicas y privadas a través de simulacros de phishing

("Phishing Quiz"), con formacion obligatoria para empleados que no superen las pruebas.

» Campaiias nacionales masivas de concienciacion usando medios tradicionales y digitales

para educar a la poblacion sobre las modalidades de phishing méas comunes y como evitarlas.
6.2.4 4. Implementacion de tecnologia de defensa cibernética en tiempo real

* Creacion de un Sistema Nacional de Alerta de Phishing, conectado con bancos, ISP y
servicios digitales esenciales, que emita alertas en tiempo real cuando se detecten campanas

masivas de phishing dirigidas a Honduras.

* Monitoreo de trafico digital con inteligencia artificial para detectar patrones de phishing,

bloquear enlaces maliciosos automaticamente y rastrear servidores asociados a los ataques.

* Desarrollo de una aplicacion movil gratuita que permita a los ciudadanos reportar

mensajes sospechosos, ayudando a alimentar una base de datos nacional de amenazas.
6.2.5 5. Establecimiento de alianzas internacionales y cooperacion regional

* Firmar tratados bilaterales y multilaterales con paises lideres en ciberseguridad (Estados
Unidos, Espaiia, Israel, Estonia), facilitando el acceso a tecnologia avanzada, capacitacion y bases

de datos internacionales de ciberdelincuentes.

* Integracion de Honduras a la Anti-Phishing Working Group (APWG) y a la Interpol
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Cybercrime Division, fortaleciendo la capacidad del pais para identificar y desmantelar redes de

phishing transnacionales.

* Creacion de una red centroamericana de ciberseguridad que permita compartir
informacion en tiempo real entre Honduras, Guatemala, El Salvador, Nicaragua y Costa Rica,

mejorando la capacidad regional para rastrear ciberdelincuentes que operan entre fronteras.
Resultado esperado global:

Estas recomendaciones buscan transformar la realidad digital de Honduras, posicionando
al pais como lider regional en la lucha contra el phishing. La combinacion de una legislacion sélida,
una estructura institucional especializada, educacion digital masiva, tecnologia de defensa
avanzada y cooperacion internacional garantizard una disminucion significativa en la incidencia
de este delito y, lo mas importante, devolvera la confianza a la poblacion en el sistema de justicia

penal hondurefio.
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ANEXOS

Encuesta sobre el Phishing de Datos en Honduras,

B I U o XY

Esta encuesta tiene como propoésito conocer el nivel de percepcion, conocimiento y experiencias de los
ciudadanos hondurefios sobre el phishing de datos, asi como evaluar su opinion respecto a la efectividad del
marco juridico actual y posibles estrategias de prevencion.

Pregunta *

1.  ¢Sabe usted que es el phishing de datos?
Si
No

No se

2. ¢Alguna vez, usted o alguien que conoce, ha sido victima de phishing de datos en

Honduras?

Si
No

No se
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4. ¢(lonsiaera que el pnisning ae datos na aumentado en Honauras en 10S ultimos 5 anos?

a. Totalmente de acuerdo

b. De acuerdo

) c. Me es indiferente

d. En desacuerdo

e. Totalmente en desacuerdo.

6.Cree o conoce que las leyes actuales en Honduras son efectivas para combatir el phishing
de Datos en el Pais?

a. Totalmente de acuerdo
b. De acuerdo

c. Me es indiferente

d. En desacuerdo

e. Totalemente en desacuerdo
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7. Confia en que las autoridades hondurefias puedan manejar adecuadamente los casos de
phishing de datos?

a. Totalmente de acuerdo
b. De acuerdo

c. Me es indiferente

d. En desacuerdo

e. Totalmente en desacuerdo

8. Bajo un contexto juridico, cree que la cooperacion internacional con convenios
internacionales, como una estrategia legislativa, jayudaria a reducir los ataques de phishing
de datos en Honduras?

a. Totalmente de acuerdo
b. De acuerdo

c. Me es indiferente

d. En desacuerdo

e. Totalmente en desacuerdo
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9. Estaria dispuesto a recibir capacitacion sobre como protegerse y evitar ataques de phishing
de datos en Honduras?

a. Totalmente de acuerdo
b. De acuerdo

c. Me es indiferente

d. En desacuerdo

e. Totalmente en desacuerdo.

Entrevista en la Comision Nacional de Bancas y Seguros

(CNBS)

(Qué tipos de phishing o robo de datos personales, ha identificado con mayor frecuencia

en Honduras en los tltimos 5 afios?
Respuesta del Ingeniero Carlos Augusto Funez

* Envio de correos masivos para robo de credenciales.
e Envio de correos dirigidos para robo de credenciales.

e Patrocinio de paginas web suplantando a los bancos en los buscadores como

Ganala
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(Cuales considera que son las principales deficiencias del sistema de justicia penal en

Honduras, en la lucha contra el phishing de datos?

Respuesta del Ingeniero Carlos Augusto Funez

e Como en la mayoria de los casos se trata de un crimen transnacional y Honduras

informatico. Se dificulta el proceso de investigacién de los casos.

e Falta de recursos (Humanos, tecnologicos y capacitaciones) en el Ministerio
Publico para el proceso de investigacion de este tipo de casos.

e Falta de una ley y estrategia nacional de Ciberseguridad.

e Falta de una ley de Proteccion de Datos

. Cual cree que es la forma de prevencién mas efectiva, que el marco legal en honduras

podria implementar para prevenir mas ataques de phishing de datos en el pais?

Respuesta del Ingeniero Carlos Augusto Funez

e Campanias de concientizacién y culturizacién en el uso de tecnologias y seguridad
de estas.

e Hacer Reformas para incluirlo en el pensum académico nacional de educacion.

seguridad de informacién en los servicios que ofrecen a la poblacion en general.
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Respuesta del Ingeniero Carlos Augusto Funez

e El phishing nunca va a terminar por el avance de las tecnologias y nuevas
metodologias que encuentran los ciberdelincuentes.

e No obstante se puede mitigar con la implementacion de buenas practicas y
tecnologias que disminuyen el riesgo por ejemplo, uso de 2FA, passwordless,

2FA resistente al phishing, Biometria y sistemas de monitoreo basados en el

(Como considera que el sistema de justicia penal en Honduras podria responder

eficazmente al delito de phishing de datos?
|

Respuesta del Ingeniero Carlos Augusto Funez

e Capacitacion de los jueces y fiscales en esta tematica.
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Entrevista a CONATEL (Comision Nacional de Telecomunicaciones de
Honduras)

Abogada Belkis Amaya

Ingeniero José Luis Espinoza

1.) ;Qué estrategias de phishing de datos o robo de datos personales, ha identificado
con mayor frecuencia en Honduras en los Gltimos 5 afios?

Abogada Belkis: Ataques de Phishing via whatsapp y correos electronicos masivos.

Ingeniero José Luis Espinoza: Robos de Whatsapp, Swim swap o clonacion de chips, el
ingeniero manifestd que esto es causado por personas adentro de las compaiiias telefonicas
que estan confabuladas y brindan informacion a cambio de intereses personales a los |
ciberdelincuentes. Faltas de Multiples Factor de Autenticacién en dispositivos de los
usuarios, Deep Fake, rayar los biométricos.

2.) (Cuales considera que son las principales deficiencias del sistema de justicia penal
en Honduras, en la lucha contra el phishing de datos?

Abogada Belkis: Falta de una firma de un convenio convenio como el de Budapest,
tambien la falta de formacion tecnologica, técnica en ciberseguridad en los operadores de
justicia como jueces en materia de cibercrimen.

Ingeniero José Luis: Falta de convenios mas completo como los que esta promoviendo la
ONU, Honduras no le da la importancia requerida a los ciberdelitos, lo que dificulta
promover las herramientas correctas para la proteccion de datos. Ley de informacién
publica, muchos vacios legales. Los Jueces y Fiscales no estan educados sobre el debido
proceso del phishing de datos, la conceptualizacion de esta terminologia, esto incluye todo
el proceso cuando este delito se ejecuta en la victima.
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3.) (Cual cree que es la forma de prevencion mas efectiva, que el marco legal en
honduras podria implementar para prevenir mas ataques de phishing de datos en el
pais?

Abogada Belkis: La Firma del convenio de Budapest en Honduras, estandarizar a todos los
ciberdelitos con la misma consonancia del significado de estos, entre todos los delitos
regulados por el marco legal hondurefio y el sistema de justicia penal. Estandarizar los
criterios que tipifican a cada uno de los delitos a nivel internacional, para facilitar los
procesos de cooperacion en caso de investigacion. Por que puede ocurrir que el pais del
cual se requiere informacion por la comision de un delito en dicho pais, no lo sea y no esté
obligado a brindarla.

4.) (Qué estrategia o estrategias tecnoldgicas considera que se deben implementar en
Honduras, para comenzar a darle fin a los ataques de phishing de datos en el pais?

Ingeniero José Luis: Que las maximas autoridades de todas las empresas privadas y
las entidades gubernamentales, promuevan, exijan y obliguen por propositos
exclusivamente de seguridad y concienciacion, a todos los empleados a realizar
antes de iniciar cualquier actividad laboral que requiera el uso de cualquier aparato
digital, un pequeiio Phishing Quiz de Google, donde el usuario ingresa a phishing
quiz Google.com y vera 2 escenarios diferente, muy dificiles de identificar a simple
vista, las diferencias definitivas entre uno del otro. Esto permitira al hondurefio estar
alerta, constantemente consciente sobre la amenaza presente de ser victimas de
cualquier ataque de phishing de datos.

Ingeniero José Luis: La importancia de la utilizacion de 2 step verification o
verificacion de 2 pasos en whatsapp, Instagram, facebook y cualquier red social por
parte del usuario.

Implementar en las universidades publicas y privadas del pais, en que los
estudiantes obligatoriamente saquen cursos digitales de ciberseguridad, como:
KnowBe4: Especializada en entrenamiento contra phishing y concienciacion en
ciberseguridad.

Cybrary: Ofrece cursos gratuitos y de pago sobre una amplia gama de temas de
ciberseguridad.

Coursera, edX y Udemy: Que tienen programas desde nivel basico hasta avanzado,
muchos de ellos con certificacion.

SANS Institute: Provee cursos altamente especializados en ciberseguridad.
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5.) (Como considera que el sistema de justicia penal en Honduras, podria responder
eficazmente al delito de phishing de datos?

Abogada Belkis: Para responder eficazmente, el sistema de justicia penal en Honduras
necesita leyes, no hay equipos en fiscalia de delitos informaticos. Formacion de principios
para llevar a cabo juicios justos ante cualquier ciberdelito, ya que hay muchos abogados
que pierden casos por no entender terminologias, naturalezas de estos fenémenos digitales
donde sus clientes son las victimas, No es cercitivo.

Abogada Belkis: El sistema penal de Honduras debe de igualar las clases sociales ante estos
delitos y tratarlos con la relevancia juridica que todos tienen, no deben priorizar este tipo de
delitos solamente en ciertas victimas de alto estrato social, renombre o hijos de funcionarios
publicos o empresarios en el pais. Si una persona en una aldea o area rural es victima de
phishing de datos de cualquier especie, el sistema de justicia penal debe estar entrenado,
actualizado y con la formacion de principios en ciberseguridad, para poder llevar a cabo un
Juicio justo.

4.4 Analisis de la Entrevista a FE-PROSI (Fiscalia Especial de Propiedad Intelectual y

Seguridad Informaitica) realizada al Abogado Hector Morales

En el marco de la investigacion sobre el phishing de datos en Honduras, se llevd a cabo una
entrevista con el abogado Héctor Morales, representante de la Fiscalia Especial de Propiedad
Intelectual y Seguridad Informatica (FE-PROSI). Sus respuestas brindaron informacién valiosa
sobre las modalidades de phishing mas frecuentes, las deficiencias del sistema de justicia penal y las

posibles soluciones para abordar este creciente problema en el pais.
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4.4.1 ;Qué tipos de phishing de datos o robo de datos personales, ha identificado con mayor

frecuencia en Honduras en los altimos 5 afios?

Respuesta del Abogado Hector Morales: Entre los delitos que mas se dan, son el robo de datos via la
aplicacion de whatsapp, que consiste en que le bloquean su whatsapp a través de otro numero de
teléfono, le mandan un mensaje a su whatsapp donde le dicen que sus datos quieren actualizarlos a
través de un click. Con ese click le hackean, le roban toda su informacion y queda bloqueada su
cuenta de whatsapp. Una vez robada la cuenta de whatsapp, usted queda bloqueado de whatsapp, la
persona que le extrajo la informacion, se lleva todos los contactos de la victima y empieza a
mandarle mensajes a cada uno de ellos para continuar con el robo, haciéndose pasar como titulares

de esos nimeros robados.
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4.4.3 ;Cuales considera que son las principales deficiencias del sistema de justicia penal en

Honduras, en la lucha contra el phishing de datos?

Respuesta del Abogado Hector Morales: Como Ministerio Publico tenemos deficiencias en
investigacion, por el hecho de que no tenemos en este momento la practica, ni el conocimiento para
decir por donde vamos a investigar un delito de phishing o un delito de acceso no autorizado a

sistemas informaticos.

Estamos dando respuesta a la sociedad en la presentacion de requerimientos fiscales, pero sin
capacitaciéon externa o interna hemos aprendido, ha sido con las buenas practicas que hemos
aprendido como investigar ciberdelitos, por ejemplo, que elementos de prueba vamos a buscar, para
poder presentar las acciones ante la autoridad judicial. Por qué el ente investigativo como tal,
llamado DPI, no realiza su trabajo como tal, entonces, las acciones que hemos presentado, es por las
investigaciones que hemos hecho aqui en interno como Fiscalia Especial de Propiedad Intelectual y

Seguridad Informatica y ministerio publico.

Desde la entrada en vigencia del codigo penal en el mes de junio del 2023, en materia de delitos

informaticos, solo hemos presentado como 3 casos, no han sido muchos los que hemos presentado,

de los cuales no es facil investigar, los hemos presentado por acceso no autorizados a sistemas

informaticos, usurpacion de identidades, por lavado de activos, porque, como el dinero lo mueven,

de cuenta en cuenta, lo transforman, lo ocultan, lo convierten, entonces tambien va aparejado con el

delito de lavado de activos, se necesitan bastantes pericias técnicas, hemos hecho uso de pericias

técnicas a través del departamento técnico cientifico de la ATI, expreso.
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4.4.5 ;Cual cree que es la forma de prevencion mas efectiva, que el marco legal en honduras

podria implementar para prevenir m:as ataques de phishing de datos en el pais?

Respuesta del Abogado Hector Morales: El marco legal no le da una forma de prevencién, una forma
de prevenir es que cada uno de los ciudadanos pongamos de nuestra parte a través de la concienciacion

y tener conocimiento de en que consiste el phishing de datos, en que consiste un delito informatico,

que la poblacién sepa que es un delito informatico, en que consiste una suplantacién de identidad,

expreso.

Que exista la cultura de la denuncia del altercado a la entidad competente

Que el Sistema Financiero Nacional, imponga mayor control de seguridad a lo interno de sus

empleados, sobre los sistemas informaticos, ya que los empleados son quienes manejan las claves o

los accesos a los sistemas informaticos, también expreso.

Que la Comision Nacional de Bancas y Seguros como ente regulador, exija controles para mayor

seguridad a nivel de sistemas informaticos para que el Sistema Financiero Nacional los implemente

como protocolo de seguridad, a lo interno sus Bases de Datos para que los ciberdelincuentes no puedan

tener acceso al mismo. Cada banco debe tener un protocolo de seguridad bastante rigido en la

proteccion de datos.
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4.4.7 ;Como considera que el sistema de justicia penal en Honduras, podria responder

eficazmente al delito de phishing de datos?

Respuesta del Abogado Hector Morales: Que exista la voluntad de todos los agentes involucrados en
la investigacion, llamese bien DPI, de hacer bien su trabajo, para que el ministerio publico pueda
responder a entablar las acciones correspondientes ante los entes correspondientes del poder judicial,

dandole respuesta juridica y eficiente a la sociedad.

Porque si usted le pregunta a la DPI, ellos le van a decir o le dijeron que estdn bien capacitados, que
hacen bien su trabajo y que han mandado no sé cuantos informes, si yo le dijese cuantos informes han
mandado. Aqui las acciones que hemos presentado en materia de Delitos informaticos, es porque el
ministerio publico las ha investigado, pero no es porque la DPI ha pasado un informe. En este
momento la DPI no ha pasado ningin informe definitivo que diga, okay, con este informe podemos
concluir que fulano de tal, cometio el delito de phishing de datos, lo podemos rastrear, esta ubicado

en tal lugar, ya podemos ejercer acciones juridicas. La DPI no hace bien su trabajo, expreso.
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Hay problemas que salen del alcance de uno, porque dicen, el ministerio publico presento una accién
y el Juez lo dejo libre, ;pero ;qué pasa? Siusted mira en las penas posibles a imponer de esos delitos,
son penas bien bajas, segiin el Articulo 445 del Cédigo Procesal Penal, estas no se consideran penas

legales, manifesto.

121
Otro punto, es que cuando el phishing de datos se presenta como estafa, este se convierte en un delito
perseguible a instancia de parte, manifesté. Articulo 26, Numeral 8, Codigo Procesal Penal. Acciones
no autorizadas a sistemas informaticos Art. 398 Codigo, Procesal Penal, las penas son apenas de 6 a

18 meses de carcel, no hay castigos mas severos. Articulo 26 CPP.

Hay accesos no autorizados a sistemas informaticos y este sistema informatico es de un particular,
como tambien, hay accesos no autorizados a sistemas informaticos de la administracién publica, y
cuando sucede este tipo de accesos y violaciones, se le reconoce como Ciber terrorismo o Terrorismo

Electronico, Articulo 592 del Codigo Procesal Penal, manifesto.
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