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Ronaldo Enrrique Carcamo Vasquez

Resumen

La gestion de incidencias de software constituye un proceso critico para la continuidad
operativa del sector bancario, al influir en la calidad del servicio y en el control del riesgo
tecnologico. El presente Trabajo Final de Graduacion tuvo como proposito disefiar un modelo de
gestion de incidencias de software basado en ITIL 4 para las areas de Negocios y Operaciones de
Banco FICENSA, orientado a mejorar la trazabilidad, reducir los tiempos de atencion y resolucion,
y fortalecer el control operativo. La investigacion adoptd un enfoque cuantitativo descriptivo, con
disefio no experimental y transversal, utilizando datos correspondientes al afio 2025. Se aplicaron
tres instrumentos: un cuestionario de percepcion, una matriz documental de incidencias y una
matriz de evaluacion de capacidad basada en COBIT 2019. Los resultados evidenciaron dispersion
en los canales de reporte, incidencias gestionadas sin registro formal, tiempos prolongados de
resolucion y recurrencia de fallas en sistemas criticos. A partir de estos hallazgos, se propuso un
modelo formal de siete etapas integrado a ManageEngine ServiceDesk Plus, acompafiado de una
matriz de criticidad, indicadores clave de desempefio y reglas de escalamiento. Se concluy6 que el
modelo propuesto representd una alternativa viable para fortalecer el gobierno de TI, reducir el
riesgo operativo y elevar la madurez del servicio bancario.

Palabras clave: Banco FICENSA, COBIT 2019, gestion de incidencias, ITIL 4, gestion de
servicios de TI.
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GRADUATE SCHOOL

PROPOSAL FOR AN ITIL 4-BASED SOFTWARE INCIDENT
MANAGEMENT MODEL FOR BANCO FICENSA

Alex Gerardo Gamez Arteaga
Ronaldo Enrrique Carcamo Vasquez

Abstract
Software incident management constitutes a critical process for the operational continuity

of the banking sector, as it influences service quality and technological risk control. This Final
Graduation Project aimed to design a software incident management model based on ITIL 4 for
the Business and Operations areas of Banco FICENSA, focused on improving traceability,
reducing response and resolution times, and strengthening operational control. The research
adopted a descriptive quantitative approach, with a non-experimental and cross-sectional design,
using data corresponding to 2025. Three instruments were applied: a perception questionnaire, a
documentary incident matrix, and a process capability assessment matrix based on COBIT 2019.
The results showed dispersion in reporting channels, incidents managed without formal
registration, prolonged resolution times, and recurrence of failures in critical systems. Based on
these findings, a formal seven-stage model integrated into ManageEngine ServiceDesk Plus was
proposed, supported by a criticality matrix, key performance indicators, and escalation rules. It
was concluded that the proposed model represented a viable alternative to strengthen IT
governance, reduce operational risk, and increase the maturity of banking services.

Keywords: Banco FICENSA, COBIT 2019, incident management, ITIL 4, IT service
management
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1. CAPITULO I. PLANTEAMIENTO DE LA INVESTIGACION

1.1. INTRODUCCION

La presente investigacion se refiere al tema de la gestion de incidencias de software en
Banco Ficensa, especificamente en las areas de Negocios y Operaciones, donde las incidencias
asociadas al desarrollo de software no se gestionan mediante un sistema estructurado. Actualmente
no existe un registro centralizado, la asignacion al area de Desarrollo se realiza de forma informal,
no se miden sistematicamente los tiempos de atencion y resolucidon ni se controla la reincidencia,
lo que limita la trazabilidad del ciclo de vida de las incidencias y aumenta el riesgo operacional

por fallas o indisponibilidad de sistemas criticos para el negocio.

El interés por abordar esta problematica surge de la necesidad institucional de fortalecer
la gobernanza de TI mediante procesos formales, medibles y alineados con buenas practicas
internacionales, en un contexto bancario donde la continuidad operativa y la calidad del servicio
son factores estratégicos. Para los autores, vinculados al campo de la Gestion de Tecnologias de
la Informacion, resulta especialmente relevante disponer de un modelo que permita ordenar la
atencion de incidencias de software, reducir los tiempos de indisponibilidad de aplicaciones clave
y mejorar la coordinacion entre Negocios, Operaciones y Desarrollo de Software, generando

ademas informacidn confiable para la toma de decisiones.

En cuanto a la forma en que esta pensado el trabajo, se plantea como un estudio de
enfoque cuantitativo, de alcance descriptivo y disefio no experimental de corte transversal. El
analisis se centrard en las incidencias de software registradas durante el ano 2025, a partir de
fuentes como correos electronicos, reportes internos y bitdcoras operativas, que seran consolidadas
en una base de datos estructurada para calcular indicadores de frecuencia de incidencias, tiempos
promedio de atencion y resolucion, porcentaje de incidencias gestionadas sin registro formal y tasa

de reincidencia.

Estos resultados serviran de insumo para disefiar un flujo formal de registro, clasificacion,
escalamiento, seguimiento y cierre de incidencias alineado a la practica de Gestion de Incidencias

de ITIL 4, asi como para definir indicadores clave de desempefio del servicio.

El estudio reconoce como limitaciones la dependencia de registros histdricos que no

fueron generados bajo un esquema estdndar, lo que puede implicar datos incompletos o
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inconsistentes, y la delimitacion temporal al afo 2025, que restringe el andlisis a un periodo
especifico. Ademas, el ambito de aplicacion se circunscribe a las incidencias de software que
afectan a las areas de Negocios y Operaciones del Banco Ficensa, por lo que los hallazgos no
pretenden generalizarse a otras instituciones ni a todos los servicios de T1 del banco, y la propuesta
se enfoca en la practica de Gestion de Incidencias, dejando como lineas de continuidad futura la

profundizacion en Gestion de Problemas, Gestion de Cambios y Gestion de Niveles de Servicio.

Para efectos de la presente investigacion, se entiende por incidencia de software toda
interrupcion no planificada o degradacion en la calidad de un servicio soportado por los sistemas
de informacion desarrollados internamente por Banco Ficensa. Quedan excluidas de este concepto
las incidencias asociadas a software comercial de terceros (COTS) y paquetes licenciados, asi
como las afectaciones de infraestructura, hardware, redes y telecomunicaciones. Esta delimitacion
obedece a que los sistemas objeto de estudio corresponden a desarrollos propios de la institucion,
sobre los cuales el 4rea de desarrollo posee control directo del ciclo de vida del software y, por

tanto, capacidad efectiva de intervencion sobre las causas de las incidencias registradas

Con este marco, el objetivo general del Trabajo Final de Graduaciéon es disefiar una
propuesta de aplicacion de la practica de Gestion de Incidencias de ITIL 4 para la gestion de
incidencias de software en las areas de Negocios y Operaciones del Banco Ficensa, basada en el

analisis de las incidencias registradas durante el afio 2025.
1.2, ANTECEDENTES DEL PROBLEMA

A nivel internacional, la gestion de incidencias de tecnologias de informacion se ha
consolidado como una practica esencial dentro de los marcos de gestion de servicios de TI, en
particular dentro del enfoque ITIL 4, debido al impacto que las interrupciones de sistemas ejercen
sobre la continuidad del negocio y la calidad del servicio. De acuerdo con AXELOS (2019), la
practica de Gestion de Incidencias tiene como proposito “minimizar el impacto negativo de los
incidentes restableciendo la operacion normal del servicio lo antes posible”, asegurando que los

niveles de calidad y disponibilidad acordados se mantengan.

Esta definicion oficial establece la base conceptual para comprender la importancia de
estructurar formalmente la atencion de incidentes dentro de las organizaciones. La literatura
cientifica sefala que, ante la creciente digitalizacion de los procesos organizacionales, la ausencia

de practicas formales para la gestion de incidencias incrementa la probabilidad de interrupciones
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prolongadas, afecta el desempefio operativo y limita la capacidad de las organizaciones para

responder de manera eficiente a eventos no planificados (Ayala Soto & Caso Rojas, 2023).

Diversos estudios académicos coinciden en que la adopcion de marcos de gestion de
servicios de TI permite estructurar de manera sistematica la atencion de incidencias, facilitando su
registro, clasificacion, priorizacion y seguimiento. En particular, la implementacion de buenas
practicas basadas en ITIL 4 ha demostrado una influencia positiva en la reduccion de los tiempos
de atencidn y resolucion de incidencias, asi como en la mejora del nivel de satisfaccion de los
usuarios, al integrar enfoques agiles y de mejora continua dentro de la gestion del Service Desk

(Ayala Soto & Caso Rojas, 2023).

En este contexto global, sectores intensivos en tecnologia como el financiero son
identificados como especialmente sensibles a fallos en aplicaciones transaccionales, canales
digitales y plataformas de atencion. Ayala Soto & Caso Rojas (2023) confirman que la
implementacion de buenas practicas basadas en el modelo ITIL 4 tuvo un impacto positivo en la
gestion de servicios en el area de Service Desk de empresas de diversos sectores, lo que ha
impulsado la adopcion de soluciones de mesa de ayuda y software de gestion de servicios alineados
con ITIL 4 para reducir interrupciones, fortalecer la continuidad operativa y responder a mayores

exigencias regulatorias y de los clientes.

Banco Ficensa fue fundado el 26 de agosto de 1974 en Honduras, consoliddndose como
una institucién financiera orientada principalmente al financiamiento del sector corporativo,
caracterizada por una administracioén prudente del riesgo y la provision de servicios financieros de
alta calidad. En la actualidad, el banco cuenta con 14 agencias distribuidas estratégicamente a nivel
nacional, lo que implica una operacion descentralizada y altamente dependiente de sistemas de

informacion para garantizar la continuidad de sus procesos de negocio.

Como entidad integrante del sistema financiero hondurefio, Banco Ficensa desarrolla sus
operaciones dentro del marco legal establecido por el Estado de Honduras y bajo la supervision de
los organismos rectores del sistema financiero, lo cual ha condicionado histéricamente la forma
en que la institucion organiza y controla sus procesos operativos y tecnologicos. En este sentido,
la Ley del Sistema Financiero (Decreto No. 129-2004) establece que su objetivo es “regular la
organizacion, autorizacion, constitucion, funcionamiento, funcioén, conversion, modificacion,

liquidacion y supervision de las instituciones del sistema financiero y grupos financieros,
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propiciando que éstos brinden a los depositantes e inversionistas un servicio transparente, solido

y confiable, que contribuya al desarrollo del pais” (Republica de Honduras, 2004, pag. 2).

De manera complementaria, la Comision Nacional de Bancos y Seguros (2022) ,
mediante las Normas para la Gestion de Tecnologias de Informacion, Ciberseguridad y
Continuidad del Negocio (Resolucion GRD No.793/16-12-2022), establece la obligacion de que
las instituciones supervisadas garanticen un Marco de Gestion de Tecnologias de la Informacion
disefiado e implementado para asegurar la confidencialidad, integridad y disponibilidad de la
informacion. Este marco normativo vigente actualiza las disposiciones historicas para adaptarlas
a la rapida evolucioén tecnolédgica, exigiendo a las entidades financieras la documentacion,

monitoreo y gestion efectiva de sus procesos de TI, infraestructura y continuidad operativa.

Banco Ficensa es una institucion financiera hondureiia cuya operacion depende de manera
significativa del soporte de las Tecnologias de Informaciéon y Comunicaciones (TIC) para
garantizar la continuidad de los procesos criticos. La creciente digitalizacion de los servicios
financieros ha incrementado la necesidad de contar con procesos tecnoldgicos formales,
documentados y alineados con la estrategia institucional. En este contexto, las areas de Negocios
y Operaciones dependen de manera directa de aplicaciones de software que soportan procesos
criticos tales como la atencion a clientes, la gestion de operaciones financieras y el cumplimiento

de obligaciones regulatorias.

La indisponibilidad, fallas o retrasos en la atencion de incidencias asociadas a dichos
sistemas tienen un impacto inmediato en la eficiencia operativa de la institucion y en la calidad del

servicio brindado, ademas de poder incurrir en incumplimientos regulatorios.

De acuerdo con el Manual de Proceso de Gestion de Tecnologias de Informacion y
Comunicaciones, la funcion de las tecnologias de informacion en Banco Ficensa tiene como
proposito asegurar la disponibilidad, integridad y confiabilidad de los servicios tecnologicos que
soportan la operacion institucional, mediante la definicion de procesos, responsabilidades y

controles orientados a la adecuada gestion de los recursos de TI (Banco Ficensa, 2017).

En Banco Ficensa existe una mesa de servicio formal que gestiona una amplia gama de
solicitudes e incidencias de TI mediante un sistema de tickets estructurado. Dentro de esta mesa
de servicios existe un catalogo de servicios y acuerdos de nivel de servicio (SLA) definidos por

tipo de ticket, categoria técnica, grupo responsable y prioridad, tal como se detalla en el
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documento de acuerdos de nivel de Servicio IT (Banco Ficensa, 2024).

En dicho catalogo se contemplan, por ejemplo, tickets asociados a bases de datos,
infraestructura, comunicaciones, soporte a usuarios y otros servicios técnicos, con tiempos de
atencion y resolucion establecidos segun la criticidad del requerimiento. No obstante, del analisis
de dicho inventario de servicios se evidencia que las incidencias relacionadas con el desarrollo y
funcionamiento del software que soporta a las areas de Negocios y Operaciones no se encuentran

contempladas dentro del esquema formal de atencion de la mesa de servicio.

Como consecuencia, las incidencias de software son gestionadas mediante mecanismos
no estandarizados, tales como correos electronicos, comunicaciones directas o coordinaciones
informales con el 4rea de Desarrollo, lo que impide su registro centralizado, dificulta el
seguimiento sistemdtico y limita la generacion de informacion histoérica confiable sobre su
atencion y resolucion. La ausencia de un proceso formal para la gestion de incidencias de software

genera multiples ineficiencias dentro de la organizacion.

Entre las principales dificultades se identifican la falta de priorizacion adecuada de las
incidencias, la imposibilidad de medir de manera objetiva los tiempos de atencion y resolucion, y
la ausencia de indicadores de desempefio que permitan evaluar la efectividad del 4rea de desarrollo

en la atencidn de este tipo de eventos.

Quindnez (2018) documentd6 una problematica similar en el Departamento de
Tecnologias de Informacion de la Pontificia Universidad Catodlica del Ecuador Sede Esmeraldas,
donde la falta de procesos estructurados para la gestion de incidencias generaba falta de informes
sobre la resolucion de incidentes, ausencia de integracion entre la gestion de incidencias y otros
procesos, y gestion deficiente de todos los incidentes reportados (Quifidnez Ku, 2018), situacion
que derivaba en pérdida de productividad, insatisfaccion de usuarios y limitaciones para justificar

presupuestos e inversiones en mejoras tecnologicas.

Esta situacion configura, al mismo tiempo, una brecha de gestion y una oportunidad clara
de mejora partiendo de que la organizacion ya dispone de un marco operativo, herramientas y
experiencia previa en la implementacion de una mesa de servicio con SLAs; por lo tanto, se
encuentra en una posicion favorable para incorporar, de manera estructurada y alineada con ITIL
4, la gestion de incidencias de software que afectan a las areas de Negocios y Operaciones,

cerrando asi un vacio que actualmente limita la vision integral y la madurez de la gestion de
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servicios de TI en el banco.

La necesidad de que las instituciones bancarias cuenten con procesos formales,
documentados y controlados para la gestion de sus sistemas tecnologicos, incluyendo aquellos
asociados al desarrollo y soporte de aplicaciones que impactan directamente en las areas de
Negocios y Operaciones. Abordar esta problematica resulta relevante en la medida en que una
gestion estructurada de las incidencias de software contribuye a mejorar la eficiencia operativa,
reducir los tiempos de indisponibilidad de los sistemas y fortalecer la continuidad de los servicios

criticos del negocio.

Asimismo, la formalizacion de estos procesos permite generar informacion confiable para
la toma de decisiones, mejorar la coordinacion entre las areas involucradas y disminuir el riesgo
operativo asociado a fallas tecnologicas, lo cual repercute positivamente en la competitividad y

sostenibilidad de la institucion dentro del sistema financiero.
1.3.DEFINICION DEL PROBLEMA

En el contexto actual del sistema financiero hondurefio, los sistemas de informacion se
han convertido en un pilar fundamental para la continuidad de las operaciones bancarias, la
eficiencia de los procesos internos y la calidad del servicio que se brinda a los usuarios. Banco
Ficensa, como institucion financiera con presencia nacional y una operacion distribuida en
multiples agencias, ha venido fortaleciendo su gestion tecnoldgica mediante la adopcion de marcos
normativos y procedimentales alineados a las disposiciones regulatorias vigentes y a buenas
practicas de gobierno de TI. Estos esfuerzos han permitido estructurar procesos formales para la
administracion de la infraestructura tecnologica, el soporte técnico a usuarios y la gestion del

riesgo tecnologico.

Sin embargo, dentro de este entorno organizado, se identifica una brecha relevante en la
forma en que se gestionan las incidencias relacionadas con el funcionamiento y desarrollo de
software que afectan directamente a las areas de Negocios y Operaciones. A diferencia de los
incidentes asociados a infraestructura, redes o soporte al usuario final, que son atendidos mediante
una mesa de servicio formal y acuerdos de nivel de servicio definidos, las incidencias de software

no se gestionan a través de un esquema centralizado y estandarizado.

En la practica, estos eventos suelen reportarse y atenderse de manera informal mediante
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correos electronicos, mensajes instantaneos o llamadas telefonicas, lo que genera dispersion de la

informacion y dificulta su control.

Esta forma de gestion informal limita la capacidad del banco para contar con registros
completos y confiables sobre las incidencias de software, afectando la trazabilidad de cada evento
desde su reporte hasta su resolucion en produccion. Como consecuencia, resulta complejo medir
de manera sistematica aspectos clave como la frecuencia de las incidencias, los tiempos promedio
de atencion y resolucion, o la reincidencia de fallas en aplicaciones criticas. La falta de informacion
consolidada reduce la posibilidad de analizar tendencias, identificar problemas recurrentes y tomar
decisiones basadas en datos objetivos que contribuyan a la mejora continua de los servicios

tecnologicos.

Adicionalmente, aunque el banco dispone de un subproceso formal orientado a la gestion
y desarrollo del mantenimiento de sistemas, este se encuentra enfocado principalmente en cambios
planificados y proyectos de desarrollo, sin cubrir de manera especifica la atencion operativa diaria
de incidencias de software no previstas. En este contexto, la coordinacién entre las areas de
Negocios, Operaciones y Desarrollo depende en gran medida de acuerdos informales y de la
experiencia del personal, lo que incrementa el riesgo operativo y la probabilidad de retrasos o

inconsistencias en la resolucion de problemas que impactan procesos criticos del negocio.

Esta situacion evidencia la necesidad de analizar de forma sistematica la gestion actual
de las incidencias de software y de estructurar un modelo formal, trazable y medible, alineado a la
practica de Gestion de Incidencias de ITIL 4, que contribuya a mejorar la eficiencia operativa,
reducir el riesgo tecnoldgico y fortalecer la continuidad de los servicios que soportan la operacion

de Banco Ficensa.
1.4.PREGUNTAS DE INVESTIGACION

1.4.1. PREGUNTA GENERAL

(Como puede disenarse un modelo de gestion de incidencias de software desarrollado
internamente, basado en la practica de Gestion de incidencias de ITIL 4, a partir del anélisis de la
situacion actual durante el afio 2025, que permita mejorar la trazabilidad, reducir los tiempos de
atencion y resolucion, y fortalecer el control operativo en las areas de Negocios y Operaciones del

Banco Ficensa?
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1.4.2. PREGUNTAS ESPECIFICAS

1. (Cual es la situacion actual de la gestion de incidencias de software desarrollado
internamente en las areas de Negocios y Operaciones de Banco Ficensa durante el afio
2025, en términos de registro, trazabilidad, frecuencia de ocurrencia y control operativo

de los casos reportados?

2. (Cudl es el tiempo promedio de atencion y resolucion de las incidencias de software

desarrollado internamente registradas durante el afio 2025 en Banco Ficensa?

3. (Como se clasifican y cual es la distribucion cuantitativa de las incidencias de software
desarrollado internamente segln tipo, criticidad y area afectada durante el afio 2025 en

Banco Ficensa?

4. (Qué porcentaje de incidencias de software desarrollado internamente fueron

gestionadas sin registro formal durante el afio 2025 en Banco Ficensa?

5. (Qu¢é indicadores de desempeiio deben establecerse para evaluar la gestion de
incidencias de software desarrollado internamente del area de Desarrollo en Banco

Ficensa?

6. (Cual debe ser el flujo formal de registro, clasificacion, escalamiento, seguimiento y

cierre de incidencias de software desarrollado internamente en Banco Ficensa?

1.5. OBJETIVOS DEL PROYECTO

1.5.1. OBJETIVO GENERAL

e Diseflar un modelo de gestion de incidencias de software desarrollado
internamente, basado en la practica de gestion de incidencias de ITIL 4, a partir del
analisis de la situacion actual durante el afo 2025, que permita mejorar la
trazabilidad, reducir los tiempos de atencion y resolucion, y fortalecer el control

operativo en las dreas de Negocios y Operaciones de Banco Ficensa.
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1.5.2. OBJETIVOS ESPECIFICOS

1. Analizar la situacion actual de la gestion de incidencias de software desarrollado
internamente en las areas de Negocios y Operaciones de Banco Ficensa durante el
afno 2025, con base en el registro, la trazabilidad, la frecuencia de ocurrencia y el

control operativo de los casos reportados.

2. Calcular el tiempo promedio de atencion y resolucion de las incidencias de software

desarrollado internamente registradas en el afio 2025 en Banco Ficensa.

3. Clasificar y cuantificar las incidencias de software desarrollado internamente segiin

tipo, criticidad y area afectada durante el afio 2025 en Banco Ficensa.

4. Determinar el porcentaje de incidencias de software desarrollado internamente

gestionadas sin registro formal durante el afio 2025 en Banco Ficensa.

5. Establecer indicadores de desempefio para evaluar la gestion de incidencias de

software desarrollado internamente del area de Desarrollo en Banco Ficensa.

6. Definir un flujo formal de registro, clasificacion, escalamiento, seguimiento y cierre

de incidencias de software desarrollado internamente en Banco Ficensa.
1.6. JUSTIFICACION

La presente investigacion se justifica por la necesidad de fortalecer la gestion de las
incidencias de software que afectan a las areas de Negocios y Operaciones del Banco Ficensa, en
un contexto donde la continuidad de los servicios tecnoldgicos resulta critica para la operacion del
negocio bancario. Si bien la institucion cuenta con procesos formales para la gestion de la
infraestructura tecnoldgica y una mesa de ayuda con acuerdos de nivel de servicio definidos, la
exclusion de las incidencias de software dentro de este esquema genera ineficiencias operativas,

falta de trazabilidad y limitaciones para la toma de decisiones basada en informacion confiable.

La gestion informal de este tipo de incidencias dificulta el control de aspectos clave como
la frecuencia de fallas, los tiempos de atencidon y resolucion, y la reincidencia de problemas en
aplicaciones criticas, lo que incrementa el riesgo operativo y puede afectar la calidad del servicio
brindado a las areas usuarias. En este sentido, la ausencia de un proceso estructurado limita la

capacidad del banco para identificar oportunidades de mejora, priorizar adecuadamente los
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recursos del area de desarrollo y evaluar de manera objetiva el desempeiio de la gestion de servicios

de desarrollo de software de TI.

Banco Ficensa, como entidad del sistema financiero hondureno, ha definido en su Plan
Estratégico de Tecnologias de Informacion y Comunicaciones un conjunto de objetivos
estratégicos orientados a mantener altos estandares de niveles de servicio y proveer infraestructura
adecuada y de alta disponibilidad (Banco Ficensa, 2020). En particular, el objetivo estratégico OE3
establece como meta institucional "Mantener altos estandares de niveles de servicio dentro de la
Gerencia de Tecnologias de Informacion y Comunicaciones" (Banco Ficensa, 2020, pag. 9), con
un indicador de cumplimiento minimo del 80% de satisfaccion en la entrega de servicios de TIC a

los usuarios de negocio.

Esta directriz institucional converge de manera directa con las buenas practicas
internacionales de gobernanza corporativa, al enlazarse con la meta de alineamiento AGO05 del
marco COBIT 2019, la cual exige la "Entrega de servicios de TI de acuerdo con los requisitos del
negocio" (ISACA, 2018). En consecuencia, el cumplimiento de este indicador interno apoya de
forma estructural el objetivo de gestion DSS02 de COBIT, enfocado en "Gestionar las peticiones
y los incidentes del servicio". Por consiguiente, la formalizacion de un proceso para las incidencias
de software resulta indispensable para operacionalizar dichas metas y asegurar la entrega de valor

estratégico a la organizacion.

Desde el punto de vista institucional, la investigacion resulta relevante porque propone
una alternativa concreta y viable para integrar las incidencias de software dentro de un modelo
formal de gestion alineado a la practica de Gestion de Incidencias de ITIL 4, aprovechando la
experiencia previa del banco en la implementacion de una mesa de servicio con acuerdos de nivel
de servicio. La propuesta que se derive del estudio permitira mejorar la eficiencia operativa, reducir
los tiempos de indisponibilidad de los sistemas, fortalecer la coordinacion entre las areas
involucradas y contribuir a la mejora continua de la gestion tecnoldgica, generando valor tanto

para la institucion como para el sistema financiero en el que opera.
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2. CAPITULO II. MARCO TEORICO

2.1.MACROENTORNO

2.1.1. GESTION DE SERVICIOS DE TI (ITSM)

La Gestion de Servicios de TI (ITSM, por sus siglas en inglés) se comprende como una
disciplina orientada a planificar, disefiar, entregar, operar y mejorar servicios de TI de forma que
estos respondan de manera consistente a las necesidades del negocio y a las expectativas de los
usuarios. En esta perspectiva, la TI deja de considerarse unicamente como un conjunto de
componentes tecnoldgicos y pasa a gestionarse como un portafolio de servicios con objetivos,

compromisos, mediciones y responsables.

Este enfoque resulta especialmente pertinente en organizaciones donde la operacion
depende de plataformas digitales y transaccionales; en tales contextos, la efectividad de la gestion
de servicios no se evalua por la existencia de infraestructura, sino por la capacidad de sostener
niveles de servicio, responder ante interrupciones y controlar el riesgo asociado a la

indisponibilidad.

2.1.1.1.DEFINICION FORMAL Y ESTANDARES

Desde una perspectiva normativa, la norma ISO/IEC 20000-1:2018 —confirmada en su
vigencia en 2023 y modificada mediante enmienda en 2024 para incorporar acciones relativas al
cambio climatico— especifica los requisitos para el establecimiento, implementacion,
mantenimiento y mejora continua de un Sistema de Gestion de Servicios (SGS), con el propdsito
de garantizar que la entrega de servicios de TI se encuentre alineada con las necesidades del
negocio y cumpla con estandares de calidad medibles y auditables (Organizacion Internacional de

Normalizacion, 2018).

La adopcion de este estandar trasciende la mera correccion de fallos técnicos, pues su
alcance radica en establecer un marco integral en el cual la tecnologia es gestionada como un
servicio que genera valor para la organizacion. En consecuencia, la implementacién de las
practicas prescritas por la ISO/IEC 20000-1:2018 implica que la gestion de incidentes en el
contexto de Banco FICENSA no constituird una actividad reactiva y aislada, sino un proceso
estandarizado, orientado a asegurar la calidad, la consistencia operativa y la mejora continua que

la norma exige como condicion para la certificacion (Organizacion Internacional de
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Normalizacion, 2018).

Este encuadre es relevante para la tesis porque el problema identificado en Banco Ficensa
no se ubica en la ausencia de una herramienta de tickets, sino en la ausencia de un esquema
estandarizado y trazable para registrar, priorizar, medir y controlar la atencion de incidencias de
software. ISO/IEC 20000-1:2018 establece requisitos para establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de servicios (Organizacion Internacional de

Normalizacion, 2018).

En un SGS alineado con ISO/IEC 20000, la gestiéon de incidencias se convierte en un
mecanismo operacional que contribuye a mantener la continuidad del servicio y a asegurar que los
compromisos del negocio se sostengan de manera medible, lo cual es coherente con el propdsito
de formalizar el ciclo de vida de las incidencias de software y generar evidencia histérica para

decisiones de mejora.

2.1.1.2. ITSM COMO DISCIPLINA ESTRATEGICA

Como disciplina, el ITSM trasciende la administracion técnica de hardware o software.
White (2019) explica que el ITSM consiste en politicas, procesos y procedimientos disefiados para
planificar, entregar y soportar servicios de TI orientados al cliente. A diferencia de la gestion de
tecnologia tradicional, que se enfoca en los sistemas, el ITSM se centra en el cliente y en como la

tecnologia habilita los objetivos empresariales.

Para la gestion de incidencias, esta distincion es vital ya que por ejemplo un servidor
caido no es solo un problema técnico, sino una interrupcion en un servicio de negocio. Esta vision
disciplina al equipo de soporte para priorizar las incidencias basandose en el impacto al negocio y
no solo en la complejidad técnica, integrando marcos de trabajo como ITIL o COBIT para

estructurar estas respuestas (White, 2019).

2.1.1.3.EL MERCADO DE ITSM Y SU EVOLUCION

El ITSM también representa un mercado dindmico de herramientas y soluciones. Al
Wazzan (2018) sefiala que la tecnologia de la informacion se ha convertido en un recurso
competitivo estratégico, donde la capacidad de procesar datos y conectar clientes con proveedores
define la posicion de mercado de una empresa. El mercado de herramientas ITSM (como
ManageEngine, ServiceNow o Jira) ha evolucionado para soportar esta competitividad, ofreciendo

plataformas que automatizan flujos de trabajo y centralizan el conocimiento.
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Para esta investigacion, el componente “mercado” no se aborda desde cifras de
crecimiento, sino desde su implicacion metodoldgica ya que la existencia de plataformas y
enfoques industrializados de ITSM refuerza que el disefio propuesto para Banco Ficensa no es un
ejercicio tedrico aislado, sino una alineaciéon con una forma estandar de operar servicios (registro,
SLAs, medicion, auditoria interna), especialmente util cuando el banco ya dispone de una mesa de
servicio implementada y, por tanto, de un punto de partida tecnolégico y procedimental para

incorporar incidencias de software en un esquema formal.

Global It Service Management (Iltsm) Software Market Size 2035 {uﬁi

9.58
i I I I I | |

2026 2027 2028 202% 2030 2031 2032 2033 2034 2035

Figura 1: Tamano de mercado de las ITSMS a 2035
Fuente: (Business Research, 2026)

El mercado mundial de software para la Gestion de Servicios de T1 (ITSM) ha estado
creciendo de forma sostenida en los Ultimos afios y se espera que contintie expandiéndose de
manera significativa en el futuro cercano. Varias investigaciones muestran que este mercado esta
valorado en varios miles de millones de ddlares y que se espera que crezca a tasas compuestas

anuales elevadas hasta aproximadamente 2030 — 2032.

Por ejemplo, uno de los andlisis del tamafo del mercado global de ITSM indica que su
valor podria aumentar de alrededor de USD 13,58 mil millones en 2025 a mas de USD 36,7 mil
millones para 2032, con una tasa de crecimiento anual de mas del 15 % durante el periodo de

prondstico (MarketsandMarkets Research, 2025). Esto refleja la creciente adopcion de soluciones
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que ayudan a las organizaciones a planificar, disefiar, operar y administrar sus servicios de

tecnologia de manera mas eficaz.

En la practica bancaria, esto significa que la eleccion de una herramienta de Mesa de
Ayuda no es una compra administrativa menor, sino una inversion estratégica. Una herramienta
adecuada permite capturar datos sobre incidencias recurrentes, tiempos de respuesta y rendimiento
del servicio, transformando la gestion operativa en inteligencia de negocios que puede guiar

decisiones de inversion y mejora tecnologica (Al Wazzan, 2018).

2.1.1.4IMPACTO EN EL SECTOR BANCARIO
La relevancia del ITSM en el sector bancario es critica debido a la naturaleza de sus
operaciones. Los bancos dependen intrinsecamente de sus sistemas de informacion para existir; en

servicios financieros digitalizados, la organizacion es su tecnologia (Al Wazzan, 2018).

- Continuidad del Negocio: La gestion de incidencias es la primera linea de defensa
para la continuidad. Un incidente no resuelto rapidamente puede escalar a una crisis
mayor que detenga las operaciones financieras. Un marco ITSM robusto asegura

planes de recuperacion y respuestas orquestadas ante interrupciones.

- Riesgo Operacional: La falta de procesos estandarizados aumenta el riesgo
operacional. Si un incidente de seguridad o una falla de transaccion no se gestiona
con un proceso formal y trazable, el banco se expone a pérdidas financieras y de
reputacion. ITSM proporciona los controles necesarios para mitigar estos riesgos

mediante la estandarizacion de la respuesta.

- Regulacion: Los entes reguladores exigen a los bancos demostrar control sobre sus
operaciones tecnologicas. La implementacion de estdndares como ISO/IEC 20000,
facilitada por el ITSM, ofrece la evidencia de cumplimiento y gobernanza que los
auditores requieren, validando que el banco gestiona sus activos tecnologicos de

manera responsable y segura (Cots, 2011).

2.1.2. EVOLUCION DE ITIL COMO MARCO DE REFERENCIA EN GESTION DE
SERVICIOS

La evolucion de los marcos de referencia en gestion de servicios de tecnologias de

informacion responde a la necesidad progresiva de estructurar, estandarizar y alinear la funcion
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tecnolodgica con los objetivos estratégicos del negocio. Entre dichos marcos, ITIL® se consolidd
como el referente internacional mas adoptado para la gestion de servicios de TI, no como una
norma prescriptiva, sino como un compendio de buenas practicas adaptables a distintos contextos

organizacionales.

ITIL® surge en la década de 1980 como resultado de una iniciativa impulsada por la
Administracion Publica del Reino Unido, en un contexto marcado por reformas orientadas a la
externalizacion y privatizacion de servicios estatales. Ante la necesidad de establecer criterios
homogéneos que permitieran evaluar y gestionar adecuadamente los servicios tecnologicos
prestados por multiples proveedores, el gobierno britdnico promovié la construccion de un marco

de referencia basado en las mejores practicas existentes.

Esta iniciativa, apoyada en experiencias previas del sector dio lugar a una biblioteca
estructurada de buenas practicas para la gestion de servicios de tecnologias de informacion, cuyo
propodsito fundamental era proporcionar un lenguaje comiin y una base metodoldgica compartida

para la gestion de TI.

Desde sus fundamentos, ITIL se concibié como un marco orientado a la gestion de
servicios y no exclusivamente a la gestion técnica de infraestructura. Esta distincion resulta
fundamental, ya que introduce el concepto de IT Service Management (ITSM) como enfoque que
entiende la tecnologia no como un fin en si mismo, sino como un medio para entregar valor al

negocio a través de servicios estructurados.

Segin AXELOS (2019) senala que ITIL constituye la guia mas ampliamente adoptada
para la gestion de servicios de TI a nivel mundial, consoliddndose como un referente para

organizaciones publicas y privadas de distintos sectores.

Un elemento distintivo de los fundamentos de ITIL es su caricter no prescriptivo. A
diferencia de normas obligatorias, ITIL se presenta como un conjunto de buenas practicas
adaptables, lo que permite su implementacion flexible seglin el tamafio, sector y madurez de cada
organizacion. Esta caracteristica explica su amplia adopcion internacional, ya que puede coexistir
con otros marcos de referencia, estandares y metodologias, tales como ISO/IEC 20000, COBIT o

enfoques agiles (AXELOS, 2019).

La evolucion de ITIL puede comprenderse en tres grandes etapas estructurales: el enfoque
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basado en procesos de ITIL v2, el modelo de ciclo de vida del servicio introducido en ITIL v3 y
la transformacion hacia el Sistema de Valor del Servicio (Service Value System) en ITIL 4. Cada
version refleja una adaptacion a las dinamicas tecnoldgicas y organizativas de su tiempo,
ampliando progresivamente la comprension de como deben gestionarse las interrupciones del

servicio dentro de un marco integral.

2.1.2.1.ITIL V2: ENFOQUE BASADO EN PROCESOS

La version 2 de ITIL, consolidada entre los afios 2000 y 2002 bajo la tutela de la Office
of Government Commerce (OGC), tuvo como objetivo principal hacer més accesible la biblioteca
de conocimientos sobre gestion de servicios de TI, reduciendo la coleccion original de mas de 30
volumenes a un conjunto mas conciso de siete titulos organizados de forma logica. A diferencia
de la primera etapa, ITIL v2 estructurd la gestion en dos grandes dominios que fueron Service
Support y Service Delivery, cada uno compuesto por procesos definidos con objetivos, actividades,

entradas y salidas claramente especificadas (OGC, 2001).

El dominio Service Support incluia procesos como Gestion de Incidentes (Incident
Management), Gestion de Problemas, Gestion de Cambios, Gestion de Configuracion y Gestion
de Versiones. Dentro de este conjunto, la Gestion de Incidentes adquirid especial relevancia al
definirse como el proceso orientado a restaurar la operacion normal del servicio lo antes posible y

minimizar el impacto en el negocio (OGC, 2001).

Planificacién para implementar la Gestién de Servicios
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Figura 2: ITIL Framework V2
Fuente: (OGC, 2006)
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El aporte de ITIL v2 a este estudio resulta relevante porque formaliza por primera vez la

necesidad de gestionar incidentes bajo un esquema estructurado, trazable y medible.

2.1.2.2.ITIL V3: ENFOQUE BASADO EN EL CICLO DE VIDA DEL SERVICIO

La version 3 de ITIL fue publicada oficialmente en 2007 por la Office of Government
Commerce (OGC) del Reino Unido, como una evolucion estructural significativa respecto a ITIL
v2. Mientras que la version anterior estaba organizada principalmente en torno a conjuntos de
procesos operativos, ITIL v3 introduce una perspectiva integral basada en el ciclo de vida del
servicio (Service Lifecycle), con el propdsito de fortalecer la alineacion estratégica entre las

Tecnologias de Informacion y el negocio (OGC, 2011).

El marco de ITIL v3 se organiza en cinco etapas interrelacionadas, cada una documentada

en una publicacion central dedicada:
e [Estrategia del Servicio (Service Strategy).
e Disefio del Servicio (Service Design).
e Transicion del Servicio (Service Transition).
e Operacion del Servicio (Service Operation).
e Mejora Continua del Servicio (Continual Service Improvement).

Segun la propia publicacion de Service Strategy, "el ciclo de vida del servicio utiliza un
disefio de eje y radios (hub-and-spoke), con la estrategia del servicio en el centro, y el disefio, la
transicion y la operacion del servicio como las etapas ciclicas o radios, mientras que la mejora

continua del servicio rodea y soporta todas las etapas" (OGC, 2011, pag. 3).
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Figura 3: Estructura del ciclo de vida del servicio Itil V3

Fuente: ITIL® Service Strategy

El cambio hacia el enfoque de ciclo de vida trajo consigo una vision integral en la que la
gestion de servicios trasciende la mera administracion de procesos operativos. ITIL v3 posiciona
la gestion de servicios no solo como una "capacidad organizacional, sino como un activo

2

estratégico" (OGC, 2011, pag. 5).

Diversos estudios empiricos han identificado factores de éxito y fracaso en la
implementacion de ITIL v3, sefialando que su efectividad depende del compromiso directivo, la
adaptacion al contexto organizacional y la implementacion gradual (Sanchez Casanova, 2021).
Asimismo, se ha observado que una adopcidn excesivamente rigida puede generar burocratizacion

y resistencia al cambio.

2.1.2.3.ITIL 4: TRANSFORMACION HACIA EL SISTEMA DE VALOR DEL SERVICIO
ITIL 4, publicado en 2019, constituye la evolucion mas significativa del marco de
referencia en sus mas de 30 afios de historia. A diferencia de las versiones anteriores, que se
estructuraban en torno a procesos y al ciclo de vida del servicio, ITIL 4 introduce un enfoque
holistico que "remodela gran parte de las practicas ITSM establecidas en el contexto mas amplio
de la experiencia del cliente, los flujos de valor y la transformacion digital, ademas de adoptar

nuevas formas de trabajo, como Lean, Agile y DevOps" (AXELOS, 2019, pag. 2).

Los componentes clave de esta nueva version son el sistema de valor del servicio (SVS)
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y el modelo de cuatro dimensiones, los cuales proporcionan un marco flexible y adaptable para la

gobernanza y gestion efectiva de los servicios habilitados por TI (AXELOS, 2019).

Este nuevo enfoque se articula principalmente a través del Sistema de Valor del Servicio
(Service Value System, SVS) y de un conjunto de practicas de gestion que sustituyen al catdlogo
tradicional de procesos, integrando aspectos como cultura organizacional, colaboracion,

tecnologias, informacion y relaciones con socios (AXELOS, 2019).

En lugar de concebir la gestion de servicios como una secuencia lineal de fases, ITIL 4
describe como multiples actividades y recursos se combinan de forma flexible en flujos de valor
que conectan la demanda y las oportunidades con la generacion de resultados valiosos para clientes
y organizaciones, apoyandose en principios rectores y en la mejora continua como elementos

transversales (Anand, 2026).

2.1.2.4.COMPARATIVA ENTRE VERSIONES

La evolucion del marco ITIL refleja un cambio progresivo desde una orientacion técnica
y operativa hacia una vision estratégica y de valor. Mientras que ITIL v2 (2000) se centrd en la
estandarizacion de procesos para el soporte y la entrega de servicios, e ITIL v3 (2007/2011)
introdujo el concepto de ciclo de vida para alinear estos procesos con la estrategia del negocio,
ITIL 4 (2019) rompe con la estructura lineal anterior para proponer un sistema flexible y

multidimensional.
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La Figura comparativa presentada anteriormente ilustra esta progresion estructural: ITIL

v2 se organizd en dos grandes dominios (Service Support y Service Delivery), ITIL v3 consolidd

26 procesos distribuidos en cinco fases del ciclo de vida, y ITIL 4 adoptd 34 practicas integradas

dentro del SVS y la cadena de valor del servicio (Anand, 2026).

Tabla 1: Comparacion estructural de las versiones de ITIL

Caracteristica ITIL v2 (2000-2007) ITIL v3 /2011 2007- ' 11y 4 (2019 - Presente)
clave 2019)
Enfoque principal | Procesos de TI Ciclg .de vida del Sistema de Valor del Servicio
servicio (SVS)
5 fases del ciclo de Sistema de Valor del Servicio
vida: (SVS):
Dominios principales: - Estrategia - Principios rectores
Estructura central - Service Support. - Disefio - Gobierno
- Service Delivery. - Transicion - Cadena de valor
- Operacion - Practicas
- Mejora Continua - Mejora continua
. ., . 26 procesos 'y 4 34 practicas de gestion
Unidad de gestion 10 procesos principales funciones (General, Servicio, Técnica)

Concepto de valor

Entrega de valor
(unidireccional: proveedor a
cliente)

Creacion de valor a
través del ciclo de vida

Co-creacion de valor
(colaborativa: proveedor +
consumidor)

Relacion con otros

Limitada, enfoque propietario

Integracion parcial

Integracion nativa con Lean,

marcos (ISO 20000) Agile, DevOps
Model(')'de React.n‘lo y basado en Plamﬁca}do y Flexible, iterativo y multimodal
operacion estabilidad secuencial

Fuente: Elaboracion propia a partir de Axelos (2019) e ITSM.tools (2025)
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2.1.3. EL SISTEMA DE VALOR DEL SERVICIO (SVS)

E1 SVS constituye el elemento central de ITIL 4 y "describe como todos los componentes
y actividades de la organizacion trabajan juntos como un sistema para permitir la creacion de valor
y su proposito es asegurar que la organizacion cocree valor continuamente con todas las partes

interesadas a través del uso y gestion de productos y servicios" (AXELOS, 2019, p. 36).

El modelo opera con dos entradas fundamentales las cuales son la oportunidad y la
demanda, que desencadenan actividades dentro del sistema, cuyo resultado final es la generacion

de valor para la organizacion, sus clientes y otras partes interesadas.
Los componentes principales del SVS son cinco:
- Los principios guia.
- La gobernanza
- Lacadena de valor del servicio
- Las practicas.
- La mejora continua.

La arquitectura del SVS "permite especificamente flexibilidad y desalienta el trabajo
aislado", de modo que las actividades de la cadena de valor y las practicas "no forman una
estructura fija y rigida, sino que se pueden combinar en multiples flujos de valor para abordar las

necesidades de la organizacidon en una variedad de escenarios" (AXELOS, 2019, pag. 37).

Con estos componentes, el SVS soporta muchos enfoques de trabajo, como Agile,
DevOps y Lean, asi como la gestion tradicional de procesos y proyectos, con un modelo operativo

flexible orientado al valor.
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Figura S: El sistema de valor del servicio ITIL
Fuente: ITIL Base, ITIL 4 Edicion

2.1.3.1.LA CADENA DE VALOR DEL SERVICIO

La cadena de valor del servicio es "un modelo operativo que describe las actividades clave
necesarias para responder a la demanda y facilitar la realizacién de valor a través de la creacion y
gestion de productos y servicios" (AXELOS, 2019, pag. 57). A diferencia de los modelos lineales
tradicionales, esta cadena es flexible y permite crear multiples flujos de valor combinando sus seis

actividades principales:
- Planificar
- Mejorar
- Participar
- Disefio y Transicion
- Obtener/Construir
- Entregar y dar Soporte.

Desde esta perspectiva, la practica de Gestion de Incidencias debe entenderse como un
mecanismo que activa y coordina actividades de la cadena de valor, mas que como un conjunto de

pasos operativos. Por ejemplo:

o Participar (engage): La comunicacion con usuarios y areas afectadas no es accesorio, sino
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un componente critico para alinear expectativas, confirmar restauracion y mantener
confianza. Si no existe ticket formal, la comunicacion queda fragmentada y el usuario no

tiene visibilidad del estado del incidente.

o Entrega y soporte (deliver and support): Aqui ocurre el restablecimiento operativo. Sin
embargo, si el evento no se registra formalmente, se pierde la evidencia necesaria para
medir tiempos de respuesta y resolucién, y por tanto se imposibilita controlar el

desempefio.

e Mejorar (improve): ITIL 4 considera la mejora como actividad permanente. Sin datos
consistentes de incidentes (frecuencia, impacto, reincidencia), la mejora se vuelve intuitiva

y reactiva, debilitando la gobernanza del servicio.

e Obtener/construir (obtain/build) y disefio y transicion (design & transition): Estas
actividades son clave en incidencias de software, porque muchas resoluciones requieren
cambios en aplicaciones o despliegues. La ausencia de trazabilidad impide diferenciar con
claridad cuando un incidente derivo en un cambio, qué version se liberd, y si la correccion

elimind o no la causa.

Disefo
y transicion

Demanda e 4 Productos

Obtener/construir Entregar servicios
y apoyar

Comprometer

Mejorar

Figura 6: Cadena de valor del servicio ITIL
Fuente: ITIL Base, ITIL 4 Edicion

La utilidad de la cadena de valor no radica solo en describir actividades genéricas, sino
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en explicar por qué la gestion informal de incidencias de software en Banco Ficensa genera pérdida
de control y de valor. Cuando la atencion de incidencias se ejecuta por canales dispersos (correos,
llamadas, mensajes), se rompe la légica de cadena y la organizacioén no logra integrar de forma
trazable lo que ocurre en “entrega y soporte” con lo que deberia retroalimentar a “mejorar”, ni
conecta el incidente con “disefo y transicion” o “obtener/construir” para prevenir recurrencias. En
términos practicos, el incidente se atiende como un evento aislado y no como un insumo para

mejorar el servicio.

2.1.3.2. ENFOQUE HOLISTICO: LAS CUATRO DIMENSIONES

El SVS se apoya en el principio de que la gestion de servicios no puede evaluarse
unicamente desde procesos. Por ello, ITIL 4 establece cuatro dimensiones que deben considerarse
de forma balanceada para lograr servicios efectivos. Estas dimensiones son: organizaciones y
personas; informacion y tecnologia; socios y proveedores; flujos de valor y procesos (AXELOS,

2019).

Politico .~ .. Econémico

factores factores
Organizaciones Informacién
y la gente y Tecnologia
> Productos
y servicios :
Ambiental e Social
factores [ factores
Value

i Flujos de valor
y procesos

Legal _Tecnolégico
factores . R .~ factores

. Factors
it . Every dimension is affected
“e-mee " by multiple factors

Figura 7: Las cuatro dimensiones de la gestion de servicios
Fuente: ITIL Base, ITIL 4 Edicion

AXELOS (2019) advierte que las cuatro dimensiones representan un enfoque holistico y
que no mantener equilibrio puede conducir a servicios suboptimos (p. 34). Esta afirmacion es

especialmente relevante para el problema estudiado, ya que la brecha de Banco Ficensa
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(incidencias de software fuera del esquema formal) no se explica solo por ausencia de “un

procedimiento”, sino por una desalineacion entre dimensiones.

1.

Organizaciones y personas: En la gestion informal, el rol del usuario, del area de
desarrollo y del soporte tiende a mezclarse ya que no se define con precision quién recibe,
quién clasifica, quién prioriza y quién autoriza escalamiento. Desde ITIL 4, esto afecta
directamente la capacidad de actuar con consistencia. Una practica formal requiere roles
claros (por ejemplo, mesa de servicio como punto de contacto, soporte aplicativo,
desarrollo, y responsables de negocio), porque el desempefio no puede medirse si la

responsabilidad operativa es difusa.

Informacion y tecnologia: ITIL 4 no entiende tecnologia solo como herramienta, sino
como parte del sistema que habilita trazabilidad y aprendizaje. Si un incidente no se
registra, la organizacion pierde informacion critica como ser historial, patrones, tiempos,
vinculos con cambios o problemas. En banca, esta pérdida es grave porque limita el control
del riesgo operacional asociado a fallas recurrentes en aplicaciones criticas. Asi, la
herramienta de tickets no es “un requisito administrativo”, sino la base para medicion y

mejora.

Socios y proveedores: Las incidencias de software suelen implicar dependencias de
proveedores de plataformas, integraciones, o terceros que soportan modulos especificos.
Si la gestion es informal, no hay evidencia estructurada de tiempos de atencidn de terceros,
ni de causas asociadas a componentes externos. Esto complica la gestion contractual y la

rendicion de cuentas, afectando niveles de servicio.

Flujos de valor y procesos: La ausencia de un flujo formal implica que cada incidencia
inicia y finaliza en canales distintos, sin reglas consistentes de categorizacion, prioridad,

escalamiento o cierre. ITIL 4 enfatiza flujos de valor configurables.

En sintesis, las cuatro dimensiones nos permiten visualizar la problematica identificada

como una brecha sistémica: la gestion informal falla porque no integra personas, informacion,

proveedores y flujos bajo una misma estructura.

Si bien ITIL 4 comprende un Sistema de Valor del Servicio integral con sus cuatro

dimensiones, principios guia y treinta y cuatro practicas de gestion, el presente trabajo no adopta
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el marco en su totalidad. El estudio se circunscribe especificamente a la practica de Gestion de
Incidencias (Incident Management), de la cual retoma sus principios de registro, clasificacion,
priorizacion, escalamiento y cierre. Las practicas de Gestion de Problemas, Gestion de Cambios y
Gestion de Niveles de Servicio se reconocen como lineas de continuidad futura y quedan fuera del

alcance del disefio propuesto (AXELOS, 2019).

2.1.3.3.MEJORA CONTINUA Y CO-CREACION DE VALOR

ITIL 4 establece que la mejora continua ocurre en toda la organizaciéon y en todos los
niveles, desde el estratégico hasta el operativo (AXELOS, 2019). Asimismo, proporciona un
modelo estructurado de mejora continua que refuerza el vinculo entre iniciativas de ITSM y la
vision organizacional (AXELOS, 2019). En el plano de incidencias, esta idea se traduce en un

punto critico: sin datos no hay mejora.

En Banco Ficensa, el problema actual incluye ausencia de registro centralizado, falta de
medicion sistematica de tiempos y reincidencia, y asignacion informal al 4rea de desarrollo. Bajo

el enfoque de mejora continua, estos elementos constituyen barreras directas para:
- Identificar qué sistemas generan mas incidencias y con qué frecuencia.
- Determinar si los tiempos de respuesta y resolucion son adecuados.
- Medir reincidencias que podrian sefalar problemas subyacentes.
- Priorizar mejoras basadas en evidencia, y no en percepcion.

La co-creacion de valor, por su parte, implica que el valor surge de la interaccion entre
proveedor de servicios y partes interesadas (AXELOS, 2019). En banca, esta interaccion es
especialmente sensible: cuando una aplicacion critica falla, el “valor” no es simplemente restaurar
un servidor, sino recuperar la capacidad operativa que sostiene atencidn, transacciones,
cumplimiento y continuidad. Por tanto, la gestion de incidencias debe disefiarse no solo para
resolver técnicamente, sino para restaurar valor percibido por el negocio, minimizando impacto y

protegiendo confianza.
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Figura 8: El modelo de mejora continua
Fuente: ITIL Base, ITIL 4 Edicién

2.1.4. GESTION DE INCIDENCIAS EN ITIL 4

Un incidente se define formalmente en ITIL 4 como una interrupcioén no planificada de

un servicio o una reduccion en la calidad de un servicio (AXELOS, 2019, pag. 121).

Un incidente se define formalmente en el ambito de la gestion de servicios como cualquier
interrupcion no planificada de un sistema o una reduccion en la calidad de su prestacion, evento
que requiere ser registrado y gestionado para garantizar su resolucion en un margen de tiempo que
satisfaga las expectativas organizacionales (Gunawana y otros, 2024). Para asegurar que dichas
expectativas sean realistas, la literatura establece que los tiempos objetivo de resolucion deben

estandarizarse mediante Acuerdos de Nivel de Servicio (SLA) (Girsang y otros, 2018).

Asimismo, los incidentes deben priorizarse segiin una clasificacion estructurada con el
fin de asegurar que aquellos eventos que generan un mayor impacto critico en el negocio sean

atendidos con inmediatez (Girsang y otros, 2018).

En organizaciones con un alto grado de dependencia tecnoldgica, la ausencia de un
proceso estructurado para atender estas interrupciones puede derivar en efectos en cascada que

vulneren la continuidad del negocio y la estabilidad operativa de la empresa. Estudios recientes
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subrayan que la capacidad de gestionar incidentes de forma sistémica, integrando marcos de
trabajo como ITIL, es un componente central para mantener la resiliencia operativa y alcanzar la
alineacion estratégica entre las necesidades del negocio y el departamento de TI (Dzemydiené y

otros, 2024).

En paralelo, normativas internacionales requieren que las organizaciones establezcan
procesos documentados para definir responsabilidades, categorizar eventos y registrar de manera
sistemadtica la informacion necesaria para evaluar el desempefio, lo que permite la mejora continua

del sistema de gestion de servicios.

2.1.4.1. FLUJO OPERATIVO
Aunque las versiones recientes de ITIL promueven la flexibilidad, la literatura
especializada en sistemas de informacion identifica un algoritmo de resolucion estructurado y

comun en la gestion de incidentes (Dzemydiené y otros, 2024). Este ciclo operativo comprende:

- Identificacion y registro del incidente: Todo incidente debe documentarse

formalmente en un sistema ITSM.

- Clasificacion y categorizacion: Permite agrupar incidentes por tipo de servicio

afectado y facilitar analisis posteriores.

- Priorizacién: Se determina combinando impacto y urgencia. En el sector bancario, la
indisponibilidad de un sistema transaccional critico requiere prioridad inmediata

frente a incidencias de bajo impacto administrativo.

- Diagnostico inicial y resolucion en primera linea: La mesa de servicio actiia como

punto unico de contacto (SPOC).

- Escalamiento funcional: Si no se resuelve en primera linea, se transfiere al equipo

especializado correspondiente.
- Restauracion del servicio y cierre formal: Incluye validacion con el usuario afectado.

ManageEngine (2024) destaca que la automatizacion dentro de plataformas ITSM
modernas permite configurar reglas de asignacion automatica, gestion de SLA y generacion de
reportes en tiempo real, lo cual reduce los tiempos de resolucién y mejora la trazabilidad. En el
caso de Banco Ficensa, donde ya se dispone de ServiceDesk Plus, la integracién formal de las

incidencias de software dentro de este flujo representa una oportunidad metodoldgica concreta
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para cerrar la brecha identificada.

2.1.42.ROLES EN LA GESTION DE INCIDENTES

La asignacion de roles bajo marcos de gestion como ITIL trasciende la descripcion
tradicional de puestos jerarquicos; implica la definicion de responsabilidades puntuales sobre el
resultado final del servicio. En el contexto de la atencion de incidencias, las investigaciones
empiricas sobre madurez de procesos identifican funciones fundamentales que deben operar de

manera coordinada para evitar la formacion de cuellos de botella (Gunawana y otros, 2024).

e Gestor de Incidentes (Incident Manager): Actia como el propietario del proceso. Su
responsabilidad no es técnica, sino de gobernanza ya que asegura que el flujo operativo se
cumpla, monitorea los tiempos de respuesta (SLA) y lidera la comunicacién en situaciones

de crisis.

e Agente de Mesa de Servicio (Service Desk Agent): Es la primera linea de defensa y la
cara visible de TI ante el usuario. Su rol exige habilidades hibridas como ser las técnicas

para el diagndstico inicial y blandas para la gestion de la ansiedad del usuario afectado.

e Soporte Técnico Especializado (Niveles 2 y 3): Expertos en dominios especificos
(desarrollo, bases de datos, redes) que intervienen cuando la incidencia supera la capacidad
del primer nivel. Su participacion debe ser quirtrgica y gestionada para evitar que se

conviertan en cuellos de botella.

Es importante notar que, en organizaciones modernas, estos roles pueden asignarse
dindmicamente. Por ejemplo, ante una incidencia critica de seguridad, un especialista en
ciberseguridad podria asumir temporalmente la coordinacion, demostrando la flexibilidad que

ITIL 4 promueve frente a estructuras estéticas.

2.1.4.3.DIFERENCIAS ENTRE INCIDENTE, PROBLEMA Y CAMBIO

La ambigiiedad conceptual entre estas tres dimensiones es catalogada en la literatura
académica como una de las causas primarias de ineficiencia y recurrencia de fallas en las unidades
de TI (Girsang y otros, 2018). Para Banco Ficensa, distinguir con rigurosidad cada practica es un
requisito ineludible en el camino hacia la madurez de su gobernanza de servicios. A continuacion,

se define cada concepto y su respectiva interrelacion:

- Gestion de Incidentes: Tiene como propdsito restaurar la operacion normal del
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servicio con la mayor rapidez posible, minimizando el impacto negativo sobre los
usuarios y los procesos del negocio. Su orientacion principal es operativa y de corto
plazo, debido a que atiende interrupciones o degradaciones del servicio que afectan la

continuidad de la actividad institucional.

Gestion de Problemas: Se enfoca en identificar, analizar y gestionar las causas reales
o potenciales de uno o mas incidentes. Su finalidad no es Unicamente resolver una
interrupcion puntual, sino reducir la probabilidad y el impacto de incidentes futuros
mediante el andlisis de causa raiz, la documentacion de errores conocidos y la

definicion de soluciones temporales o definitivas.

Control de Cambios: Tiene como proposito maximizar la cantidad de cambios
exitosos en servicios, productos o componentes tecnologicos, asegurando que los
riesgos hayan sido evaluados, que exista una autorizaciéon adecuada y que el
cronograma de cambios sea gestionado de forma ordenada. Esta practica no aplica
unicamente a los cambios derivados de la gestion de problemas, sino a todo cambio
que pueda afectar directa o indirectamente los servicios, incluyendo modificaciones
en infraestructura de TI, aplicaciones, documentacidén, procesos, relaciones con
proveedores u otros componentes del entorno tecnologico. En este sentido, no debe
entenderse Unicamente como una practica de control del riesgo, sino como un
mecanismo orientado a equilibrar la eficacia del cambio, la capacidad de
procesamiento (throughput), el cumplimiento de los procedimientos de autorizacion

y el control de riesgos.

Tabla 2: Comparacion conceptual entre incidente, problema y cambio

Concepto Proposito Enfoque Relacion Criterio Principal de Gestion
temporal con SLA
Incidente Rest,aqrar servicio Corto plazo Directa Rapidez de restauram.or.l y continuidad
rapidamente del servicio
Problema Identificar y e}1m1nar causa Mediano- Indirecta Analisis de causa raiz, prevencion y
raiz largo plazo aprendizaje
Implementar Pucde Equilibrio entre eficacia, capacidad de
Cambio | modificaciones autorizadas Variable procesamiento, cumplimiento y
afectar SLA .
y controladas control de riesgos

Fuente: Elaboracion Propia

ManageEngine (2025) ilustra esta relacion como un ciclo virtuoso: el incidente dispara la
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accion inmediata, el problema aporta el entendimiento profundo, y el cambio ejecuta la mejora
definitiva. Sin esta distincion, la organizacion corre el riesgo de caer en un ciclo perpetuo de
atender las mismas situaciones de manera ciclica sin lograr nunca la estabilidad operativa

(problemas y cambios).

2.1.5. LA MESA DE SERVICIO COMO FUNCION ESTRATEGICA

Banco Ficensa ya dispone de una Mesa de Servicio apoyada en una plataforma
tecnologica para el registro y seguimiento de diferentes solicitudes de TI. Por esta razon, la
presente propuesta no contempla la adquisicion o implementacion de una nueva herramienta, sino
la integracion de las incidencias de software de las areas de Negocios y Operaciones dentro del
esquema existente. Para ello, se plantea definir un flujo formal alineado con ITIL 4 que permita
registrar, clasificar, priorizar, asignar, escalar, dar seguimiento y cerrar cada caso de manera

trazable.

Desde una perspectiva académica, la Mesa de Servicio se concibe como un componente
critico del sistema de gestion de servicios, ya que articula personas, procesos y tecnologia para
garantizar la continuidad operativa y la calidad percibida del servicio (Stuart D. Galup, 2009). En
este sentido, no es simplemente una unidad técnica, sino una funcion organizacional que influye

directamente en la experiencia del usuario y en la percepcion del desempeiio del area de TIL.

En el contexto de esta investigacion, la Mesa de Servicio adquiere especial relevancia
debido a que el problema identificado no radica en la inexistencia de una herramienta tecnologica,
sino en la ausencia de un esquema formal y estandarizado para gestionar incidencias de software.
Por tanto, la Mesa de Servicio representa el punto de entrada natural para estructurar el ciclo de
vida de las incidencias, asegurar su trazabilidad y generar datos medibles que respalden la toma

de decisiones estratégicas.

2.1.5.1.DIFERENCIA ENTRE SERVICE DESK Y HELP DESK

Aunque los términos Service Desk (Mesa de Servicio) y Help Desk (Mesa de Ayuda)
suelen emplearse de manera intercambiable en el &mbito tecnoldgico, la literatura académica sobre
Gestion de Servicios de TI (ITSM) establece diferencias conceptuales y operativas sustanciales

que reflejan el nivel de madurez de la organizacion (Tang & Todo, 2013).

El Help Desk tradicional se concibe como una funcién de naturaleza eminentemente

55



tactica y reactiva, cuyo objetivo primordial es la reparacion inmediata de fallos informaticos bajo
un modelo de ruptura y reparacion (break-fix). Las investigaciones en sistemas de informacion
sefialan que su alcance operativo suele limitarse a proveer soporte técnico de primer nivel para la
resolucion expedita de incidentes puntuales, operando como un silo que rara vez se integra con las

metas estratégicas del negocio (Petersen, 2019).

En contraste, la Mesa de Servicio se erige como un componente estratégico y holistico.
De acuerdo con estudios empiricos sobre la implementacion de ITSM, un Service Desk maduro
trasciende la simple correccion de errores; actiia como el Punto Unico de Contacto (SPOC) que no
solo atiende incidentes, sino que gestiona integralmente el catdlogo de servicios, coordina
escalamientos complejos, administra los Acuerdos de Nivel de Servicio (SLA) y asume un rol

proactivo en la prevencion de fallas mediante la alimentacion continua de bases de conocimiento

(Tang & Todo, 2013).

Mientras que un Help Desk aislado concentra sus esfuerzos de manera transaccional en
cerrar tickets individuales, una Mesa de Servicio estructurada bajo normativas globales (como
ITIL) integra la atencion de incidencias en un ecosistema que evalua constantemente el impacto
financiero y operativo sobre el negocio (Virda Alfadina y otros, 2025). Para Banco Ficensa,
asimilar esta distincion resulta crucial, ya que representa la transicion necesaria de una cultura de
soporte puramente reactiva hacia un modelo de gobernanza orientado a la mejora continua y la

creacion de valor.

2.1.5.2.RELACION CON LA CADENA DE VALOR DEL SERVICIO.

Dentro del Sistema de Valor del Servicio (SVS) de ITIL 4, la Mesa de Servicio se vincula
principalmente con la actividad “Participar” y “Entrega y Soporte” de la cadena de valor del
servicio. Esta relacion debe comprenderse al mismo nivel de relevancia, debido a que la Mesa de
Servicio no solo coordina la atencion de incidentes y solicitudes, sino que también constituye el
principal canal de interaccion tactica y operativa con los usuarios. En consecuencia, su funcion no
se limita a la resolucion técnica de eventos, sino que también permite capturar necesidades,

expectativas, percepciones, retroalimentacion y requerimientos de las partes interesadas.

Sin embargo, su impacto no se limita a estas dos actividades. La informacion recopilada

por la Mesa de Servicio también alimenta otras actividades de la cadena de valor, entre ellas:

56



- Laactividad de “Mejorar”, mediante el analisis de tendencias, métricas, reincidencias,

retroalimentacion de usuarios y oportunidades de mejora.

- La actividad de “Participar”, al proporcionar informacion 1til sobre servicios nuevos
o modificados, necesidades de soporte, comunicacién con usuarios y soporte

temprano.

- La actividad de “Planificar”, cuando la informacion operativa permite identificar
componentes, recursos o capacidades requeridas para resolver incidentes o atender

solicitudes de servicio.

La propuesta de formalizacion de la gestion de incidencias depende directamente de la
capacidad de la Mesa de Servicio para capturar informacion estructurada, clasificar correctamente
los eventos y permitir su analisis posterior. Sin este mecanismo, no es posible implementar
indicadores como MTTR (Tiempo Medio de Reparacion o Recuperacion), tasa de reincidencia o

cumplimiento de SLA, que constituyen parte central de los objetivos especificos de este estudio.

2.1.5.3.PLATAFORMAS ITSM: EL CASO DE MANAGE ENGINE

Las plataformas ITSM representan la materializacion tecnoldgica de los principios y
practicas definidos en marcos como ITIL. Estas herramientas permiten automatizar flujos de
trabajo, establecer reglas de priorizacion, gestionar acuerdos de nivel de servicio y mantener bases

de conocimiento integradas (ManageEngine, 2024).

ServiceDesk Plus, de ManageEngine, es una plataforma ITSM que incorpora mddulos de
gestion de incidentes, problemas, cambios y activos, alineados con buenas practicas de ITIL. La

herramienta permite:
- Configuracion de SLA con métricas de respuesta y resolucion.
- Automatizacion de asignacion y escalamiento.
- Integracion con base de datos de configuracion (CMDB).
- Generacidn de reportes analiticos.

Desde una perspectiva de investigacion aplicada, la existencia de esta herramienta en el
banco no garantiza por si misma una gestion eficaz de incidencias. Tal como establece el modelo

de referencia de estandares ITSM, la tecnologia debe estar acompafiada de procesos definidos,
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roles claros y métricas alineadas con objetivos organizacionales (IBM, 2006).

En consecuencia, la propuesta de este estudio no se orienta a introducir una nueva
herramienta, sino a estructurar metodoldgicamente el uso de la Mesa de Servicio existente para
que funcione como eje estratégico de la gestion de incidencias de software. Esto implica definir
criterios de clasificacion, priorizacion, escalamiento y medicion coherentes con ITIL 4 y con las

exigencias regulatorias del sector bancario.

2.1.5.4METRICAS E INDICADORES DE DESEMPENO (KPIS) EN GESTION DE
INCIDENCIAS
La gestion de incidencias no puede considerarse madura si no dispone de un sistema
formal de medicion. En el marco de ITIL 4, toda practica debe evaluarse en términos de creacion
de valor, desempefio y mejora continua (AXELOS, 2019). En consecuencia, las métricas y los
indicadores clave de desempefio (KPIs) constituyen el mecanismo técnico que permite transformar
la gestion de incidencias de una actividad operativa reactiva a un proceso controlado, medible y

alineado con los objetivos organizacionales.

Desde la perspectiva normativa, la norma ISO/IEC 20000-1:2018 exige que la
organizacion establezca, implemente y mantenga mecanismos para monitorear, medir, analizar y
evaluar el desempeno del sistema de gestion de servicios, incluyendo la gestion de incidentes
(Organizacion Internacional de Normalizacion, 2018). Esto implica que la mediciéon no es

opcional, sino un requisito estructural para asegurar control, trazabilidad y mejora sistematica.

En el contexto del sector bancario la ausencia de métricas objetivas impide evaluar el
impacto real de las interrupciones de software sobre la continuidad del negocio. Por tanto, la
formalizacion de KPIs en gestion de incidencias constituye un elemento central de la propuesta

metodoldgica de esta investigacion.

2.1.5.4.1. PRINCIPALES KPIS EN GESTION DE INCIDENCIAS
Tiempo Medio De Resolucion (MTTR): El Mean Time to Resolution (MTTR) es uno
de los indicadores mas utilizados en gestioén de incidentes. IBM (2023) define el MTTR como el
tiempo promedio requerido para restaurar un servicio después de una interrupcion. Este indicador
mide eficiencia operativa y capacidad de respuesta. Sin embargo, el MTTR no debe interpretarse
de forma aislada. Un MTTR bajo puede reflejar rapidez en la restauracion, pero no necesariamente

resolucion definitiva de la causa raiz. Desde la perspectiva de ITIL 4, este indicador debe
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analizarse en conjunto con la gestion de problemas para evitar reincidencias.

Cumplimiento De SLA: El cumplimiento de Acuerdos de Nivel de Servicio (Service
Level Agreement, SLA) mide el porcentaje de incidencias resueltas dentro del tiempo acordado
con el negocio. IBM (2023) establece que un SLA define formalmente las expectativas de

desempefio entre proveedor y cliente interno o externo.

Desde un enfoque de gestion, el SLA traduce objetivos técnicos en compromisos de
negocio. En un entorno bancario, un incumplimiento sistematico de SLA puede derivar en riesgos
operativos, incumplimientos regulatorios o deterioro de la confianza institucional. Por ello, la
implementacion de métricas de cumplimiento de SLA no solo mejora la disciplina operativa, sino

que fortalece la gobernanza de TI y la rendicidon de cuentas.

Tasa De Reincidencia: La tasa de reincidencia mide el porcentaje de incidentes que se
repiten dentro de un periodo determinado. Segin ManageEngine (2024a), un alto indice de
recurrencia suele indicar que la organizacion estd resolviendo sintomas en lugar de causas raiz.
Este indicador es clave, ya que permite identificar debilidades estructurales en la gestion de
software. Una reduccion en la reincidencia evidenciaria que la propuesta no solo acelera la

respuesta, sino que mejora la calidad de la solucion.

Volumen De Incidentes Por Categoria: La clasificacion estructurada de incidencias
permite generar estadisticas por tipo de fallo, aplicacion afectada, unidad organizativa o nivel de
impacto. KnowledgeHut (2023) sostiene que el analisis por categorias permite detectar patrones y

areas de riesgo.

En el sector bancario, este indicador puede revelar concentraciones de riesgo tecnologico
en aplicaciones criticas, facilitando decisiones preventivas, asignacion de recursos y priorizacion

estratégica.

Satisfaccion del usuario (CSAT): El Customer Satisfaction Score (CSAT) mide la
percepcion del usuario respecto al servicio recibido. IBM (2023) explica que el CSAT evaluaa la
experiencia del cliente mediante encuestas posteriores a la prestacion del servicio. Desde la
perspectiva ITSM, este indicador conecta desempefio técnico con percepcion de valor. Una gestion
de incidencias eficiente en términos de tiempo, pero deficiente en comunicacion o claridad, puede

deteriorar la satisfaccion del usuario.
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En el banco, el CSAT permitiria evaluar el impacto reputacional interno del proceso de
gestion de incidencias, alineando la practica con el principio rector de ITIL 4 “centrarse en el

valor” (AXELOS, 2019).

Tiempo Medio De Respuesta Inicial: Este indicador mide el tiempo transcurrido desde
el registro del incidente hasta el primer contacto con el usuario. Segin ManageEngine (2024), la
rapidez en la respuesta inicial reduce la percepcion de abandono y mejora la experiencia del

usuario, aun cuando la resolucion requiera mas tiempo.

En entornos financieros, donde las interrupciones pueden generar ansiedad operativa, este

KPI contribuye a mitigar impacto reputacional interno.

2.1.6. INTEGRACION MACROENTORNO

El andlisis del macroentorno revela una transicion ineludible en la industria tecnolégica
global: la gestiéon de TI ha dejado de ser una disciplina puramente técnica centrada en reparar
infraestructura, para convertirse en un paradigma estratégico orientado a la provision de servicios

alineados con los objetivos de negocio (Cots, 2011).

La adopcion de marcos de trabajo y estandares internacionales, como ITIL 4 ¢ ISO/IEC
20000, demuestra que el mercado exige a las organizaciones estructurar sus operaciones mediante
Acuerdos de Nivel de Servicio (SLA), catdlogos definidos y portales de atencion estandarizados,
con el fin de garantizar la calidad, la resiliencia operativa y la trazabilidad de la informacion (Jéntti

& Lindstrom, 2026).

En este contexto global de estandarizacion, la brecha operativa identificada en Banco
Ficensa adquiere una dimension critica. Mientras que el banco ya ha dado pasos importantes hacia
la madurez al implementar un sistema formal para su infraestructura tecnoldgica, la exclusion de
las incidencias de software de este esquema corporativo contradice los principios del Sistema de

Valor del Servicio (SVS) que rigen el macroentorno actual.

Como senalan Jantti y Lindstrom (2024), la atencion informal a través de correos
electronicos y llamadas telefonicas produce datos no estructurados, reduce la transparencia y
aumenta significativamente la carga de trabajo, situacién que coincide exactamente con la

problemaética descrita en las areas de Negocios y Operaciones del banco.
Por consiguiente, el macroentorno valida la necesidad imperativa de la propuesta de
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investigacion ya que Banco Ficensa no requiere adquirir nueva tecnologia, sino alinear su practica

de atencion de incidencias de software a la tendencia global de gobernanza y co-creacion de valor.

Integrar estas incidencias dentro de un flujo estructurado bajo ITIL 4 y soportado por su
actual ServiceDesk permitira al banco cerrar su brecha de gestion, pasando de un modelo de
soporte reactivo y fragmentado a uno proactivo, auditable y plenamente capaz de asegurar la

continuidad de sus servicios financieros criticos.
2.2. MICROENTORNO

2.2.1. CONTEXTO DEL SISTEMA FINANCIERO HONDURENO

El sistema financiero hondurefio estd conformado por bancos comerciales, cooperativas
de ahorro y crédito, instituciones financieras no bancarias y entidades de servicios
complementarios. Este sistema opera bajo un esquema de supervision prudencial cuyo objetivo

principal es preservar la estabilidad financiera, proteger al usuario y mitigar riesgos sistémicos.

En los ultimos afios, la digitalizacion del sector ha transformado la forma en que se prestan
los servicios financieros. La banca en linea, los pagos electronicos, las transferencias
interbancarias y las aplicaciones moviles han incrementado la dependencia tecnoldgica de las
instituciones financieras. Esta evolucion no solo modifica el modelo operativo, sino que introduce

nuevas exigencias de control interno, monitoreo y gestion de incidentes tecnologicos.

El Banco Central de Honduras (BCH) establece que la vigilancia de los sistemas de pago
tiene como finalidad “velar por el buen funcionamiento, seguridad y eficiencia de los sistemas de
pagos” (Banco Central de Honduras, 2026). Esta afirmacion refleja que la estabilidad operativa de

las plataformas tecnoldgicas es un elemento clave para el sistema financiero nacional.

Desde una perspectiva del entorno, esto significa que cualquier institucion financiera en

Honduras opera bajo una expectativa permanente de:
e Alta disponibilidad tecnoldgica
e Gestion adecuada de riesgos operativos
e Respuesta oportuna ante incidentes
e Control y trazabilidad de eventos

2.2.1.1.DIGITALIZACION Y EXIGENCIAS OPERATIVAS
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El proceso de modernizacion del sistema financiero hondurefio ha impulsado iniciativas
orientadas a fortalecer pagos digitales y mejorar la eficiencia de las transacciones electronicas. El
BCH ha promovido consultas publicas y proyectos para modernizar el sistema de pagos minoristas,
lo cual incrementa la presion sobre las instituciones financieras para asegurar infraestructura

robusta y procesos formales de control (Banco Central de Honduras, 2023).

A mayor digitalizacion, mayor exposicion al riesgo tecnologico. Esto convierte la
regulacion en un factor que, indirectamente, obliga a las entidades a formalizar la gestion de

incidentes y fortalecer sus capacidades de monitoreo.

Asimismo, la Comision Nacional de Bancos y Seguros (CNBS) ha destacado la creciente
integracion entre banca tradicional y Fintech en Honduras, lo cual amplia el ecosistema
tecnologico y agrega complejidad operativa (Comision Nacional de Bancos y Seguros, 2025). La
interoperabilidad, integraciones API y dependencia de terceros aumentan la necesidad de

gobernanza tecnolégica.

2.2.1.2.PRESION DEL ENTORNO REGULATORIO EN LA OPERACION
Es importante entender que la regulacion bancaria hondurefia genera una cultura de

control y supervision permanente.
Los entes reguladores en las instituciones financieras exigen que:
e Se mantengan evidencia documental de procesos
e Se reporten eventos relevantes
o Qestionen riesgos operacionales
o Implementen controles tecnoldgicos formales

Estudios internacionales sobre gobierno corporativo y supervision bancaria sefialan que
el riesgo operacional, incluyendo el riesgo tecnoldgico, constituye uno de los componentes mas
sensibles dentro de sistemas financieros altamente regulados, debido a su impacto potencial en la

estabilidad institucional y sistémica (Basel Committee on Banking Supervision, 2011).

En consecuencia, la regulacion no solo define obligaciones legales, sino que moldea el

comportamiento organizacional y la formalizacion de procesos internos.

2.2.1.3.IMPLICACIONES PARA LA GESTION DE INCIDENTES
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En el contexto hondurefo:
e Laindisponibilidad de un sistema bancario puede generar impacto reputacional inmediato.
o Los incidentes tecnologicos pueden derivar en reportes regulatorios.
o Las auditorias internas y externas requieren evidencia trazable.

Por tanto, el entorno regulatorio nacional crea un escenario donde la gestion de incidentes

no es opcional ni informal, sino estructuralmente necesaria.

A continuacion, se presenta un resumen de los actores relacionados al entorno financiero

hondurefio:

Tabla 3: Actores del entorno financiero hondureno

Actor Rol Implicacién operativa
BCH Vigilancia de sistemas de pago Exige estabilidad y eficiencia
CNBS Supervision prudencial Presion sobre control interno
Bancos Prestacion de servicios Dependencia tecnologica
Usuarios Demanda digital Expectativa de disponibilidad

Fuente: Elaboracion propia.

2.2.2. RIESGO TECNOLOGICO EN EL SISTEMA FINANCIERO NACIONAL

El proceso de digitalizacion del sistema financiero hondurefio ha generado un entorno
operativo altamente dependiente de infraestructura tecnologica. La expansion de la banca
electronica, pagos digitales, transferencias interbancarias automatizadas y aplicaciones moéviles ha
incrementado la exposicion institucional a fallas técnicas, interrupciones de servicio y amenazas

cibernéticas.

La Comision Nacional de Bancos y Seguros (CNBS) reconoce que el uso intensivo de
tecnologias de informacion en instituciones supervisadas incrementa la exposicion a riesgos
operativos vinculados a fallas tecnoldgicas y eventos externos. En su normativa sobre gestion de
riesgos tecnoldgicos establece que las instituciones deben implementar mecanismos de control
para garantizar disponibilidad, integridad y confidencialidad de la informacién (Comision

Nacional de Bancos y Seguros, 2022).

Un claro ejemplo de este incremento en los riesgos tecnoldgicos es el crecimiento de los

fraudes cibernéticos que afectan al sistema bancario hondurefio. Segun un reporte del periddico EI
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Heraldo:

“La Comision sostiene que el riesgo de fraudes cibernéticos se ha incrementado. Cada dia
las instituciones financieras del pais reciben reclamos de sus clientes sobre que los
ciberdelincuentes obtienen su informacion para sustraer fondos de sus cuentas bancarias por medio

de transferencias a cuentas de terceros.” (El Heraldo, 2024).

Este fenomeno no solo refleja la mayor exposicidén a ciberataques, sino también la
necesidad de establecer mecanismos de control tecnoldgico que mitiguen estas amenazas mediante

autenticacion reforzada, monitoreo en tiempo real y gestion de incidentes clara y oportuna.

2.2.2.1.FRAUDES CIBERNETICOS Y AMENAZAS TECNOLOGICAS

La regulacion financiera hondurefia ha empezado a exigir mecanismos especificos para
enfrentar los riesgos tecnologicos. En muchos casos, estas amenazas se manifiestan como estafas
que buscan vulnerar los sistemas de seguridad de los bancos. En el articulo citado se menciona que

se han identificado estafas conocidas como “cuentas mula”, las cuales:

“Han dejado pérdidas estimadas en 350 millones de lempiras y representan un desafio
creciente para el sector financiero, ya que implican la obtencion ilicita de informacion para sustraer

fondos” (El Heraldo, 2024).

Esto demuestra que los riesgos tecnologicos en el sistema financiero hondurefio no se
limitan a fallas de hardware o software, sino que incluyen ataques que combinan técnicas de

ingenieria social con explotacion de vulnerabilidades tecnologicas.

A continuacidn, se detalle una tabla que define los riesgos tecnoldgicos mas comunes en

Honduras:

Tabla 4: Principales Tipos de Riesgos Tecnologicos Identificados en Honduras

Riesgo . . .
£0 Descripcion Impacto operativo/financiero
tecnologico
Posibilidad de afectacion a los sistemas,
Riesgo de datos o servicios tecnoldgicos por accesos | Pérdidas econdmicas, afectacion reputacional, reclamos de
ciberseguridad no autorizados, ataques informaticos, clientes y exposicion de informacion sensible.
suplantacion o robo de informacién.
Riesgo de . . . ., . .
o o Interrupcion parcial o total de sistemas, Suspension de operaciones, retraso en procesos internos,
indisponibilidad L o ., - . i .
de servicios aplicaciones o plataformas criticas para la afectacion al servicio al cliente y pérdida de continuidad
, . operacion bancaria. operativa.
tecnoldgicos
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Riesgo L . .
£0 Descripcion Impacto operativo/financiero
tecnologico
Riesgo de fallas Errores, defectos o comportamientos no . . . .
L . . Incidencias operativas, reprocesos, errores transaccionales y
en aplicaciones | esperados en sistemas bancarios que afectan . e .
. aumento en los tiempos de atencién y resolucion.
de software procesos de negocio.
Riesgo de o .
g Debilidades en los mecanismos de . . . .
control de . . ., o .~ ., | Accesos indebidos, riesgo de fraude, pérdida de confianza y
identificacion, autenticacion o autorizacion . . . .
acceso y . . posibles incumplimientos de seguridad.
., de usuarios en los sistemas.
autenticacion
. Existencia de debilidades técnicas en L . . .. Lo
Riesgo de L . Exposicion a ataques, interrupcion de servicios criticos,
. aplicaciones, infraestructura o o . .
vulnerabilidades . pérdida de integridad de datos y mayores costos de
L configuraciones que pueden ser explotadas .
tecnoldgicas . remediacion.
o generar fallas operativas.
Riesgo L . . .
,g . Descripcion Impacto Operativo/Financiero
Tecnologico
Fraudes Robo de credenciales, estafas y 1 - . .
. o . . Pérdidas econémicas directas y reclamos de clientes
Cibernéticos transferencias no autorizadas
Phishin, - . ., . ., .
gy Engafios que buscan obtener credenciales Exposicion de informacion sensible
suplantacion
Fallas de Acceso indebido por falta de mecanismos . L
R P Riesgo de fraude y pérdida de confianza
autenticacion robustos
Vulnerabilidades
en sistemas Errores de software o brechas en seguridad Interrupcién de servicios criticos
bancarios

Fuente: Elaboracion propia.

2.2.2.2.DEPENDENCIA DE SISTEMAS CORE Y EXPOSICION A INCIDENTES DE
SOFTWARE
El sistema financiero hondurefio opera sobre plataformas tecnologicas centrales
conocidas como Core bancario, las cuales soportan procesos criticos como apertura de cuentas,
procesamiento de créditos, compensaciones, transferencias electronicas, gestion de tarjetas y
conciliaciones contables. Esta alta dependencia tecnoldgica convierte a cualquier falla de software

en un evento con potencial impacto sistémico.

En el contexto nacional, la digitalizacion acelerada de los servicios financieros ha
incrementado la dependencia de aplicaciones moviles, banca en linea y sistemas interconectados.
Segtn la Comision Nacional de Bancos y Seguros (2022): “Las instituciones supervisadas deben
garantizar que los sistemas que soportan procesos criticos del negocio mantengan condiciones de

disponibilidad, integridad y confidencialidad” (pag. 6).
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Esta exigencia evidencia que los sistemas Core no solo cumplen una funcién operativa,

sino que constituyen la base estructural del funcionamiento financiero institucional.

2.2.3. CONTINUIDAD OPERATIVA EN INSTITUCIONES FINANCIERAS

La continuidad operativa en instituciones financieras constituye un elemento estructural
para garantizar la estabilidad, confiabilidad y resiliencia del sistema bancario. En entornos
altamente digitalizados, donde la intermediacién financiera depende de plataformas tecnologicas,
sistemas Core bancarios y canales electronicos, la interrupcion de servicios criticos puede generar

impactos operativos, financieros y reputacionales significativos.

Desde una perspectiva normativa internacional, la ISO 22301:2019 define la continuidad
del negocio como la capacidad de una organizaciéon para continuar la entrega de productos y
servicios a niveles aceptables previamente definidos después de una interrupcion (Organizacion
Internacional de Normalizacién, 2019). Esta definicion establece que la continuidad no se limita a
la recuperacion técnica, sino que implica la preservacion funcional del servicio bajo condiciones

adversas.

En el contexto financiero, esta capacidad se traduce en la obligacion de garantizar que los
servicios bancarios esenciales como: pagos, transferencias, procesamiento de créditos, consultas
de saldo y operaciones electronicas permanezcan disponibles incluso ante incidentes tecnologicos,

fallas de infraestructura o eventos disruptivos.

2.2.3.1.IMPACTO DE INCIDENTES DE SOFTWARE EN LA CONTINUIDAD OPERATIVA
BANCARIA

El sistema financiero hondurefo opera actualmente sobre plataformas tecnologicas que

soportan procesos criticos como transferencias electronicas, consultas en linea, procesamiento de

créditos, compensaciones interbancarias y operaciones de tarjetas. Esta alta dependencia de

sistemas informaticos convierte a los incidentes de software en un riesgo operativo relevante.

La Comision Nacional de Bancos y Seguros (2022). establece que: “Las instituciones
supervisadas deberan garantizar la disponibilidad, integridad y confidencialidad de la informacion

y de los sistemas que soportan los procesos criticos del negocio” (pag. 5).

Esto implica que cualquier interrupcion derivada de errores de programacion, fallas en

actualizaciones, defectos en bases de datos o problemas de integracion entre aplicaciones puede
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afectar directamente la continuidad operativa.

En la siguiente tabla se detallan los tipos de incidentes de software mas comunes a nivel

bancario en honduras:

Tabla 5: Incidentes de Software y su Impacto en Operaciones Bancarias

Tipo de Incidente de Ejemplo en entorno bancario Impacto en Continuidad
Software
s Parche defectuoso que bloquea Suspension temporal de servicios
Error en actualizacion . ;.
transferencias electronicos
Falla en base de datos Inconsistencia en saldos Retrasos operativos y reclamos
Caida de sistema Core Sistema fuera de linea Paralizacion de operaciones en sucursales

Fallo entre app movil y sistema

Interrupcion de transacciones digitales
central

Error de integraciéon

Saturacion de sistema Lentitud en procesamiento Degradacion del servicio

Fuente: Elaboracion propia.

2.2.3.2.EFECTOS OPERATIVOS DE INCIDENTES DE SOFTWARE

Cuando ocurre un incidente critico de software, la institucion puede experimentar:
e Interrupcion total del servicio
e Procesamiento manual temporal
e Incremento de reclamos
e Activacion de protocolos de contingencia
e Riesgo reputacional

Desde la perspectiva regulatoria, la CNBS (2022) indica que las entidades deben
implementar controles que permitan restaurar los servicios tecnologicos en tiempos razonables, lo

que evidencia la necesidad de procesos formales de gestion de incidentes.

2.2.3.3.CONTINUIDAD OPERATIVA Y RESTAURACION DE SERVICIOS
En instituciones financieras altamente digitalizadas, la continuidad operativa depende

directamente de la capacidad para:
e Detectar rapidamente el incidente
e Clasificar su criticidad
o Escalar técnicamente el problema
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e Restaurar el servicio dentro de los limites establecidos
e Documentar y analizar la causa raiz

Los incidentes de software pueden tener efectos sistémicos si afectan aplicaciones Core
o servicios interbancarios. Por ello, la gestién estructurada de incidentes se convierte en un

mecanismo fundamental para preservar la estabilidad operativa.

Tabla 6: Relacion Entre Incidente de Software y Nivel de Impacto Operativo

Nivel de [ g . .
. Caracteristica Consecuencia Operativa
Incidente
Bajo Error aislado sin afectar transacciones Correccion interna sin impacto externo
Medio Fallo parcial en modulo especifico Interrupcion limitada de servicios
Alto Caida de sistema critico Suspension general de operaciones digitales
Critico Fallo en sistema Core bancario Paralizacion institucional temporal

Fuente: Elaboracion propia.

2.2.3.4.APLICACION EN EL CONTEXTO INSTITUCIONAL: BANCO FICENSA

A nivel institucional, el Manual de Proceso Gestion de Tecnologias de Informacion y
Comunicaciones de Banco Ficensa (2020) establece que la Gerencia de TIC debe contar con un
Plan de Recuperacion de Desastres (DRP) y participar activamente en la elaboracion del Plan de
Continuidad del Negocio (BCP), asegurando la cobertura integral de los diferentes escenarios de

interrupcion (Banco Ficensa, 2020).

El manual sefiala expresamente que las pruebas del DRP deben basarse en el Analisis de
Impacto al Negocio (BIA), el cual permite identificar procesos criticos y definir parametros

técnicos como:
e RTO (Recovery Time Objective): tiempo maximo aceptable para restaurar el servicio.
e RPO (Recovery Point Objective): maxima pérdida de datos tolerable.

Estos indicadores técnicos son fundamentales para la gestion de incidentes de software,
ya que establecen limites temporales dentro de los cuales el area de tecnologia debe resolver

interrupciones criticas.

Asimismo, el manual contempla la implementacion de estrategias de redundancia para
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sistemas clasificados como criticos (AAA+y AAA), incluyendo:

e Replicacion transaccional hacia centros alternos.

e Monitoreo continuo de disponibilidad.

e Supervision de integridad de bases de datos.

e Gestion preventiva de bloqueos y cuellos de botella.

Esto evidencia que la continuidad operativa no es un concepto teorico, sino una practica

formalizada y documentada dentro del gobierno tecnologico del banco.

A continuacion, se presenta un resumen estructurado de los componentes de continuidad operativa
establecidos en el manual institucional:

Tabla 7: Elementos de Continuidad Operativa segiin Manual de Gestion de Tecnologia

Negocio (BCP)

interrupcion.

Componente Descripcion segiin el manual Relacion con Gestion de incidentes
Documento que establece estrategias de o .,
Plan de d g Define procedimientos de restauracion ante
- recuperacion para los componentes o o . o
Recuperacion de e . incidentes criticos que afecten disponibilidad
tecnoldgicos del Banco. Debe actualizarse .
Desastres (DRP) de sistemas.
y probarse anualmente.

Plan de Elaborado con participacion de TIC para . - . e

o . . Garantiza que los servicios financieros criticos
Continuidad del cubrir integralmente escenarios de

continten operando tras incidentes mayores.

Pruebas Anuales

Simulaciones de escenarios de desastre
con participacion de TIC, Seguridad de la

Permite validar tiempos reales de respuesta

del DRP Informacién, Auditoria y areas de ante incidentes tecnologicos.
negocio.
BIA (Business Identifica procesos criticos y define Determina qué incidentes requieren atencion
Impact Analysis) prioridades de recuperacion. prioritaria y escalamiento inmediato.

RTO (Recovery
Time Objective)

Tiempo maximo permitido para restaurar
un servicio tras una interrupcion.

Establece el limite temporal para resolver
incidentes criticos.

RPO (Recovery

Maxima pérdida de datos aceptable en

Determina tolerancia ante fallos de bases de

Continuidad.

Point Objective) caso de incidente. datos o sistemas transaccionales.
S, Incluye Gerente TIC, Oficial de
Participacion . . . Asegura gobernanza y control formal en la
S Seguridad, Auditoria y Coordinador de . L
Multidisciplinaria gestion de incidentes mayores.

Fuente: Banco Ficensa (2017). Manual de Proceso Gestion de Tecnologias de Informacion y Comunicaciones (pag.

10).

2.3.TEORIAS DE SUSTENTO
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2.3.1. TEORIA DE LA GESTION DE INCIDENCIAS SEGUN ITIL 4

La Biblioteca de Infraestructura de Tecnologias de Informaciéon en su cuarta edicion,
conocida como ITIL 4, constituye uno de los marcos de referencia mas adoptados a nivel mundial
para la gestion de servicios de TI. A diferencia de sus versiones anteriores, ITIL 4 incorpora un
enfoque sistémico basado en el Sistema de Valor del Servicio (Service Value System, SVS), cuyo
proposito es asegurar que todos los componentes y actividades de la organizacion trabajen de

manera integrada para co-crear valor con las partes interesadas (AXELOS, 2019).

Bajo este enfoque, la gestion de incidencias no se limita a la resolucion técnica de fallas,
sino que se concibe como un mecanismo operativo para restaurar y proteger el valor que los

servicios tecnologicos generan para el negocio.

El punto de partida conceptual de esta practica es la definicion misma de incidente:
AXELOS (2019) lo precisa como “una interrupcion no planificada de un servicio o reduccion en
la calidad de un servicio” (p. 121). Esta definicion, de caricter técnico y operativo, abarca
cualquier evento que altere el funcionamiento normal de un servicio, independientemente de su
causa, sistema afectado o magnitud, lo que implica la necesidad de contar con mecanismos

formales y estandarizados para detectarlo, registrarlo y gestionarlo de manera oportuna.

Respecto al proposito de la practica, AXELOS (2019) establece que “el propodsito de la
practica de gestion de incidentes es minimizar el impacto negativo de los incidentes restableciendo
la operacion normal del servicio lo mas rapido posible” (p. 121). En el sector bancario, donde los
sistemas de software sustentan operaciones criticas y continuas, esta relacion entre la gestion de
incidencias y la continuidad del servicio adquiere una dimension estratégica vinculada al riesgo

operacional y a la estabilidad institucional.

Para que dicho proposito pueda cumplirse, ITIL 4 exige un conjunto minimo de
condiciones operativas. En primer lugar, en cuanto al registro y los tiempos de atencion: “cada
incidente debe registrarse y gestionarse para garantizar que se resuelva en un tiempo que cumpla
con las expectativas del cliente y usuario. Los tiempos de resolucion objetivo se acuerdan,
documentan y comunican para garantizar que las expectativas sean realistas” (AXELOS, 2019, p.

122).

En segundo lugar, en cuanto a la clasificacion y priorizacion, el marco sefiala que “los
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incidentes se priorizan segun una clasificacion acordada para garantizar que los incidentes con

mayor impacto empresarial se resuelvan primero” (AXELOS, 2019, p. 122).

La ausencia de estas condiciones como ser registro estructurado, tiempos medibles y
criterios de priorizacion en la gestion actual de incidencias de software del area de Negocios y
Operaciones de Banco Ficensa configura la brecha central que esta investigacion busca

caracterizar y corregir.

Desde la perspectiva del Sistema de Valor del Servicio, la gestion de incidencias se
integra principalmente en la actividad “Entrega y Soporte” de la cadena de valor, pero también

alimenta las actividades de “Participar” y “Mejorar”.

ITIL 4 establece que “los registros de incidentes son un aporte clave para las actividades
de mejora” (AXELOS, 2019, p. 123), lo que demuestra que la informacion histérica generada por
los incidentes constituye un insumo estratégico para la optimizacion del servicio. En consecuencia,
la inexistencia de un registro formal no solo afecta la atencién inmediata del incidente, sino que
debilita la capacidad organizacional de aprendizaje, andlisis de tendencias y prevencion de

recurrencias.

En cuanto a los requerimientos tecnoldgicos y organizacionales que hacen efectiva la
practica, AXELOS (2019) establece que “la informacion sobre incidentes debe almacenarse en
registros de incidentes en una herramienta adecuada” (p. 122), idealmente con vinculos a cambios,

problemas y errores conocidos, a fin de agilizar el diagndstico y la recuperacion.

Asimismo, “la gestion eficaz de incidentes a menudo requiere un alto nivel de
colaboracion dentro y entre los equipos” (AXELOS, 2019, p. 122), incluyendo la mesa de servicio,
soporte técnico, soporte de aplicaciones y proveedores tecnoldgicos. Estas exigencias evidencian
que la practica no depende exclusivamente de la existencia de una herramienta, sino de la

articulacion formal de procesos, roles y métricas alineadas al negocio.

Finalmente, ITIL 4 concibe la gestion de incidencias como parte de un sistema orientado
a la mejora continua y a la generacion sostenida de valor. En el marco de esta investigacion, la
construccion de una base historica a partir de fuentes documentales del afio 2025 entre esas fuentes
estan los correos electronicos, bitacoras y reportes internos, responde precisamente al principio de

que la mejora debe sustentarse en informacién estructurada y medible.
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La formalizacion del registro, la definicion de indicadores como el Tiempo Medio de
Resolucion (MTTR), el cumplimiento de SLA y la tasa de reincidencia, asi como la incorporacion
de un flujo estructurado de clasificacion, priorizacion y escalamiento, constituyen aplicaciones

directas de los postulados de ITIL 4.

En consecuencia, la teoria de la Gestion de Incidencias en el marco del Sistema de Valor
del Servicio de ITIL 4 proporciona el fundamento conceptual que sustenta la propuesta
metodoldgica de este estudio, al vincular la restauracion operativa del servicio con la creacion de
valor organizacional, la reduccion del riesgo tecnoldgico y el fortalecimiento de la gobernanza de

TI en Banco Ficensa.

2.3.2. TEORIA DEL GOBIERNO CORPORATIVO DE TI

El gobierno corporativo se define como el conjunto de normas, principios y
procedimientos que regulan la estructura y funcionamiento de los 6rganos de direccion de una
organizacion, garantizando transparencia, rendicion de cuentas y alineacion estratégica (Deloitte,
2016). Su finalidad principal es establecer mecanismos de supervision que aseguren que las
decisiones organizacionales estén orientadas al cumplimiento de los objetivos institucionales y a

la adecuada gestion de riesgos.

Downie y O'Brien (2026) , en una publicacion oficial de IBM, definen la gobernanza de
TI como el conjunto de marcos y estructuras que permiten a las organizaciones optimizar el uso
de la tecnologia para alcanzar los objetivos empresariales, asegurando control y generacion de

valor (parr. 1).

En el contexto actual, caracterizado por una alta dependencia tecnoldgica, este concepto
evoluciona hacia el Gobierno Corporativo de Tecnologias de Informacion (TI), el cual integra la
direccion estratégica del negocio con la administracion formal de los recursos tecnologicos. Bajo
esta concepcion, la tecnologia deja de ser un elemento exclusivamente operativo y pasa a formar

parte del sistema integral de gobierno organizacional.

En la misma linea, Microsoft (2023) sostiene que el gobierno de TI implica establecer
politicas, roles y procesos que permitan supervisar el desempefio tecnologico, gestionar riesgos y
asegurar cumplimiento normativo dentro de la organizacion. Desde esta perspectiva, la tecnologia

no opera de manera aislada, sino bajo mecanismos formales de direccion y control definidos por
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la alta administracion.

Desde una perspectiva tedrica, el Gobierno Corporativo de TI se sustenta en la necesidad
de reducir asimetrias de informacion entre la alta direccion y las areas operativas, estableciendo
estructuras de control que permitan supervisar el uso de los recursos tecnologicos, medir su
desempefio y mitigar riesgos asociados. En este sentido, la teoria plantea que las decisiones

relacionadas con TI deben integrarse al sistema general de gobierno corporativo, garantizando que:

o Las inversiones en tecnologia estén alineadas con los objetivos estratégicos institucionales.

Los riesgos tecnologicos sean identificados, evaluados y mitigados oportunamente.

Existan mecanismos de medicion del desempefio y control interno.

Se asegure cumplimiento regulatorio.

Se genere valor organizacional sostenible.

La formalizacion practica de esta teoria se encuentra en marcos internacionales como
COBIT 2019, desarrollado por ISACA, el cual establece que el gobierno de la informacion y la
tecnologia empresarial tiene como proposito evaluar, dirigir y monitorear el uso de TI para
asegurar el logro de los objetivos organizacionales y la adecuada gestion del riesgo (ISACA,
2018). COBIT distingue claramente entre gobierno y gestion, sefialando que el gobierno define
direccion estratégica y supervision, mientras la gestion ejecuta las actividades necesarias para

cumplir dicha direccion.

Dentro de la estructura de COBIT 2019, el dominio “Entregar, Dar Servicio y Soporte”
(DSS) incorpora practicas especificas relacionadas con la gestion de incidentes tecnologicos,
particularmente el objetivo DSS02, el cual establece la necesidad de registrar, clasificar, priorizar
y resolver incidentes de manera estructurada y trazable (ISACA, 2018). Este enfoque responde

directamente al principio de control interno que sustenta el gobierno corporativo.

En el caso de Banco Ficensa, la gestion actual de incidencias de software en las areas de
Negocios y Operaciones se realiza de forma informal, principalmente mediante correos
electronicos y comunicaciones directas, sin registro centralizado ni indicadores formales de
seguimiento. Desde la perspectiva del Gobierno Corporativo de TI, esta situacion representa una

debilidad estructural, ya que limita la capacidad de la alta direccion para:
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e Monitorear el desempeio del servicio tecnologico.

o Evaluar la exposicion al riesgo operacional.

o QGarantizar trazabilidad de eventos criticos.

e Tomar decisiones basadas en informacién cuantificable.

En consecuencia, la Teoria del Gobierno Corporativo de TI fundamenta la necesidad de
establecer procesos formales que integren control, medicion y supervision dentro de la gestion de
incidencias de software. Bajo esta perspectiva, la aplicacion de practicas de ITIL 4 no debe
entenderse unicamente como una mejora operativa, sino como un mecanismo alineado al sistema
de gobierno corporativo tecnologico del banco, fortaleciendo su control interno, su gestion del

riesgo y su alineacion estratégica institucional.

2.3.3. TEORIA DE LOS INDICADORES CLAVE DE DESEMPENO (KPIS)

La medicion del desempefio constituye un elemento esencial dentro de los sistemas
modernos de gestion organizacional, al permitir evaluar de manera objetiva el cumplimiento de
objetivos estratégicos y la eficacia de los procesos operativos. En este contexto, los Indicadores
Clave de Desempefio (Key Performance Indicators, KPIs) se definen como métricas cuantificables

que reflejan el grado de logro de factores criticos para el éxito organizacional.

Kaplan y Norton (1992) establecen que las organizaciones deben traducir su estrategia en
objetivos medibles mediante indicadores que permitan monitorear resultados y orientar la toma de
decisiones. En su modelo del Balanced Scorecard, los autores argumentan que los indicadores
financieros tradicionales resultan insuficientes para evaluar el desempefio integral, por lo que
deben complementarse con métricas operativas y estratégicas alineadas a la vision institucional.
Desde esta perspectiva, los KPIs no constituyen simples métricas aisladas, sino instrumentos que

vinculan la ejecucion operativa con la creacion de valor organizacional (Kaplan & Norton, 1996).

Desde el ambito académico, Neely, Gregory y Platts (1995) sostienen que un sistema de
medicioén del desempefio debe disefiarse de manera estructurada, definiendo claramente qué se
mide, por qué se mide y como se utilizara la informacion generada. Los autores subrayan que los
indicadores deben ser relevantes, consistentes y alineados con los objetivos estratégicos, evitando

la proliferacion de métricas que no aporten valor para la gestion.
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Parmenter (2015) diferencia los KPIs de otros tipos de métricas organizacionales al
sefalar que un indicador es “clave” cuando impacta directamente en el desempefio critico del
negocio y permite la toma de decisiones correctivas en tiempo oportuno. Para que un KPI sea
efectivo, debe ser medible, comprensible, accionable y estar alineado con la estrategia

institucional.

En el ambito de la Gestion de Servicios de Tecnologias de Informacion, la medicion del
desempefio forma parte integral del Sistema de Valor del Servicio de ITIL 4. AXELOS (2019)
establece que la mejora continua requiere la definicion de métricas que permitan evaluar la eficacia
de las practicas de gestion, incluyendo la Gestion de Incidencias. Entre los indicadores
comunmente asociados a esta practica se encuentran el Tiempo Medio de Resolucion (Mean Time
to Resolution, MTTR), el porcentaje de cumplimiento de Acuerdos de Nivel de Servicio (SLA),

el volumen de incidencias por categoria y la tasa de reincidencia.

Desde una perspectiva tedrica, los KPIs cumplen tres funciones fundamentales dentro de

la gestion organizacional:

- Funcién de control: Al permitir comparar resultados reales frente a estandares
definidos

- Funcién de aprendizaje: Al facilitar el andlisis de tendencias y la identificacion de

oportunidades de mejora.
- Funcidn estratégica: Al alinear la operacion diaria con los objetivos institucionales.

En el contexto de Banco Ficensa, la gestion informal de incidencias de software impide
actualmente la construccion de indicadores confiables que permitan evaluar la eficiencia del area
de Desarrollo en la atencion de eventos que afectan a las areas de Negocios y Operaciones. La
ausencia de métricas formales limita la capacidad de la alta direccidon para monitorear tiempos de

atencion y resolucion, identificar reincidencias y evaluar el cumplimiento de niveles de servicio.

Por consiguiente, la teoria de los Indicadores Clave de Desempefio fundamenta la
necesidad de disefiar un sistema de medicion especifico para la gestion de incidencias de software,
el cual permita cuantificar frecuencia, tiempos promedio de resolucidn, proporcion de incidencias
sin registro formal y otros indicadores relevantes. La incorporacion de KPIs alineados a la practica

de Gestion de Incidencias de ITIL 4 fortalece el control interno, contribuye a la mejora continua y

75



apoya la reduccion del riesgo tecnologico en un entorno financiero regulado.

En consecuencia, esta teoria sustenta el enfoque cuantitativo del presente estudio, al
proporcionar el marco conceptual que justifica la construccion, analisis e interpretacion de los
indicadores propuestos como base para el disefio del modelo formal de gestion de incidencias en

Banco Ficensa.
2.4.METODOLOGIAS DESARROLLADAS

2.4.1. ITIL 4 (PRINCIPAL)

ITIL es un conjunto de mejores practicas y marcos de trabajo utilizados en la gestion de
servicios de tecnologia de la informacion (ITSM). Su ultima version fue lanzada en el afio 2019,
dicho estandar es ampliamente adoptado a nivel mundial desde su creacion a finales de la década
de 1980 en el Reino Unido. ITIL ha experimentado una evolucidon continua para adaptarse a las

cambiantes necesidades del entorno empresarial y tecnologico.

La version ITIL 4, introduce una vision integrada de la gestion de servicios basada en el
Sistema de Valor del Servicio (SVS), el cual articula principios guia, gobernanza, practicas de
gestion y mejora continua. Esta version amplia el enfoque tradicional basado en procesos hacia
una perspectiva orientada al valor, integrando conceptos modernos como Agile, DevOps y gestion

de la experiencia del cliente.

2.4.1.1.JUSTIFICACION DE LA ELECCION DE ITIL 4

La seleccion de ITIL V.4 como marco de referencia principal para el presente trabajo se
fundamenta en su reconocimiento global y en la evidencia académica que respalda su efectividad
en contextos similares. Quifidonez Ku (2018), en su investigacion aplicada al Departamento de Tics
de la Pontificia Universidad Catdlica del Ecuador, concluye que "ITIL sirve para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de TI" (pag. 91), tras implementar
un modelo de gestion de incidentes bajo este marco y obtener mejoras medibles en la calidad del

servicio.

De manera similar, Almendarez Rodriguez & Cuellar Varela (2024) en su propuesta de
optimizacion de la Mesa de Servicio de Banco Davivienda Honduras, validan que la
implementacion de ITIL 4 mejora la eficiencia operativa y la satisfaccion del cliente interno,

sefialando que el marco "es altamente adaptable, lo que significa que la organizacion puede
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personalizar el marco para satisfacer sus necesidades especificas sin sacrificar la coherencia o la
calidad en la gestion de servicios de T (pag. 33). Igualmente, Rodriguez Archaga (2024), emplea
ITIL 4 como eje metodologico central, reafirmando que este marco permite estandarizar procesos,

establecer KPIs y mejorar la percepcion del soporte técnico interno.

Esta convergencia de evidencia en distintos contextos organizacionales y regionales,
incluyendo el entorno centroamericano, confirma la pertinencia de ITIL 4 para el presente

proyecto.

2.4.1.2.APLICACION ITIL 4

La aplicacion de ITIL 4 en el presente estudio se orienta especificamente a fortalecer la
gestion de incidencias de software dentro Banco Ficensa, S.A. Su implementacion no implica la
adopcion completa del marco, sino la adaptacion de aquellas practicas que aportan mayor valor al

problema identificado.
La aplicacion metodologica contempla los siguientes elementos:

e Identificacion y formalizacion de procesos clave: ITIL 4 proporciona practicas
claramente definidas como Gestion de Incidentes, Gestion de Problemas, Gestion de
Cambios y Gestion de Niveles de Servicio. Estas practicas seran utilizadas como base

estructural para disefiar un flujo formal y documentado de atencidn de incidencias.

e Diseifio de flujos de trabajo estructurados: La metodologia orienta la construccion
de procesos sistematicos que aseguren el registro, clasificacion, priorizacion,

resolucion y cierre de incidentes bajo criterios estandarizados.

e Priorizacion basada en impacto y urgencia: ITIL 4 establece directrices para
clasificar incidentes de acuerdo con su impacto en el negocio, elemento critico en el
sector financiero donde la interrupcion de servicios puede afectar la continuidad

operativa y la reputacion institucional.

e Gestion controlada de cambios: El marco promueve un enfoque estructurado para
implementar modificaciones tecnoldgicas, reduciendo la probabilidad de incidentes

recurrentes derivados de cambios no controlados.

e Medicion y mejora continua: ITIL 4 fomenta el uso de indicadores clave de

desempefio (KPIs) para evaluar la eficiencia y eficacia del proceso de gestion de
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incidencias, permitiendo la retroalimentacion constante y la mejora continua.

e Alineacion con el valor del negocio: Uno de los principios fundamentales de ITIL
4 es la co-creacion de valor. En el contexto bancario, esto implica que la gestion de
incidencias debe contribuir a garantizar la continuidad del servicio financiero, el

cumplimiento regulatorio y la mitigacion del riesgo operativo.

e Adaptabilidad al contexto organizacional: ITIL 4 es flexible y permite su
personalizacion sin perder coherencia metodologica, caracteristica esencial para su

implementacion en un banco sujeto a normativa prudencial y supervision estatal.

2.4.2. COBIT 2019 (COMPLEMENTARIA)

2.4.2.1. JUSTIFICACION DE LA SELECCION DE COBIT 2019

La creciente dependencia tecnologica del sector financiero exige un enfoque formal de
gobierno y gestion de la informacion y la tecnologia (I&T), que garantice alineacion estratégica,
control de riesgos y cumplimiento normativo. En este contexto, COBIT 2019 fue seleccionado

como marco metodologico debido a su enfoque integral de gobierno corporativo de TI.

COBIT 2019 se define como “un marco de referencia para el gobierno y la gestion de la
informacion y la tecnologia dirigido a toda la empresa” (ISACA, 2018, pag. 9). A diferencia de
otros marcos operativos centrados Unicamente en la prestacion de servicios, COBIT integra la
perspectiva estratégica, el control interno y la gestion de riesgos dentro de un sistema de gobierno

empresarial.

Segiin ISACA (2018) el sistema de gobierno se compone de siete componentes
interrelacionados que permiten disefiar, implementar y monitorear la gobernanza y gestion de TI

(pags. 11-13).
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Figura 9: Componentes del sistema de gobierno
Fuente: COBIT 2019 (ISACA, 2018).

1.

PROCESOS: Los procesos representan el conjunto estructurado de précticas y actividades
necesarias para alcanzar objetivos de gobierno y gestion. En el ambito de la gestion de
incidentes, los procesos permiten estandarizar el registro, clasificacion, priorizacion y
escalamiento, garantizando consistencia, trazabilidad y control en la atencién de eventos

tecnologicos (ISACA, 2018).

ESTRUCTURAS ORGANIZATIVAS: Las estructuras organizativas definen los 6rganos,
comités y roles responsables de la toma de decisiones y supervision. En el contexto bancario,
estas estructuras aseguran que los incidentes criticos sean escalados a niveles estratégicos,

vinculando la gestion operativa con el gobierno corporativo y la gestion de riesgos (ISACA,
2018).

PRINCIPIOS, POLITICAS Y PROCEDIMIENTOS: Este componente establece el marco
normativo interno que orienta la actuacion organizacional. Las politicas y procedimientos
formales permiten asegurar coherencia, cumplimiento regulatorio y alineacidn estratégica en

la gestion de servicios y manejo de incidentes tecnologicos (ISACA, 2018).

INFORMACION: La informacidn constituye un recurso esencial para la toma de decisiones.

En gestion de incidentes, la disponibilidad de datos confiables, métricas y reportes permite
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evaluar tendencias, medir desempefio y fortalecer el control interno dentro del sistema de

gobierno (ISACA, 2018).

CULTURA, ETICA Y COMPORTAMIENTO: COBIT reconoce que la cultura organizacional
influye significativamente en la efectividad del gobierno. En el manejo de incidentes, una

cultura orientada a la transparencia, reporte oportuno y aprendizaje continuo fortalece la

resiliencia institucional (ISACA, 2018).

PERSONAS, HABILIDADES Y COMPETENCIAS: El Sistema de gobierno requiere
personal capacitado con habilidades técnicas y gerenciales adecuadas. En banca, la gestion
eficaz de incidentes depende de equipos competentes capaces de responder oportunamente ante

eventos tecnoldgicos criticos (ISACA, 2018).

SERVICIOS, INFRAESTRUCTURA Y APLICACIONES: Este componente comprende los
activos tecnoldgicos que soportan los procesos de negocio. La adecuada gestion de
infraestructura y aplicaciones resulta fundamental para prevenir incidentes, garantizar

continuidad operativa y asegurar niveles de servicio acordes al sector financiero (ISACA,

2018).
La eleccion de COBIT 2019 responde a los siguientes criterios:
o Permite integrar la gestion de incidentes dentro del sistema de gobierno corporativo.

» Facilita la alineacion con exigencias regulatorias nacionales, como la Resolucién No. 025-

2022 de la CNBS.

e Incorpora la optimizacion del riesgo como objetivo explicito del 6rgano de gobierno

(ISACA, 2018).

e Proporciona un modelo estructurado de procesos, dominios y componentes aplicables al

entorno bancario.

Asimismo, COBIT distingue claramente entre gobierno y gestion, estableciendo que “el

Gobierno asegura que las necesidades y condiciones de las partes interesadas se evaluan para

determinar objetivos empresariales equilibrados” mientras que “la Gestion planifica, construye,

ejecuta y monitorea actividades alineadas con la direccion establecida por el 6rgano de gobierno”

(ISACA, 2018, pag. 9).
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En consecuencia, la aplicacion de COBIT 2019 en esta investigacion permite analizar la
gestion de incidentes no solo como un proceso técnico, sino como un mecanismo de cumplimiento

estratégico y regulatorio dentro del sistema financiero hondurefio.

Estos componentes estructuran el sistema de gobierno y sirven como base conceptual para
comprender la integracion entre la gestion operativa de incidentes y el gobierno corporativo. Sin
embargo, en la presente investigacion se priorizan principalmente los componentes relacionados
con procesos, estructuras organizativas y politicas, por su relacion directa con la formalizacion del

proceso de gestion de incidentes de software.

2.4.2.2.APLICACION METODOLOGICA DE COBIT 2019 EN LA INVESTIGACION
En el desarrollo de la presente investigacion, COBIT 2019 se emplea como marco de
gobierno complementario que permite fortalecer la supervision y formalizacion del proceso de

gestion de incidentes implementado bajo la metodologia ITIL 4.
Su aplicacion metodoldgica tiene como propdsito:
1. Evaluar el nivel actual de formalizacion de la gestion de incidentes dentro de la institucion.

2. Identificar brechas entre las practicas existentes y los objetivos de gobierno establecidos

por COBIT 2019.

3. Disenar un modelo de mejora alineado con estandares internacionales y con la normativa

nacional aplicable al sector financiero.

4. Integrar formalmente la gestion de incidentes dentro del esquema de gobierno corporativo

y administracion integral de riesgos.
COBIT 2019 organiza sus objetivos en cinco dominios principales (ISACA, 2018):
e EDM - EVALUAR, DIRIGIR Y MONITORIZAR
e APO - ALINEAR, PLANIFICAR Y ORGANIZAR
e BAI- CONSTRUIR, ADQUIRIR E IMPLEMENTAR
e DSS - ENTREGAR, SERVICIO Y SOPORTE

e MEA - MONITORIZAR, EVALUAR Y VALORAR
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Figura 10: Modelo Core de COBIT
Fuente: COBIT 2019 (ISACA, 2018).

Estos objetivos sirven como marco evaluativo para el diagnostico institucional y como

base para la propuesta de mejora.

2.4.3. INTEGRACION ENTRE ITIL Y COBIT

La combinacion de ITIL 4 y COBIT 2019 permite abordar la gestion de incidencias de
software desde una perspectiva integral que articula tanto la dimension operativa como la

dimension de gobierno de las tecnologias de informacion.

Mientras ITIL 4 proporciona las practicas y procedimientos necesarios para estructurar el
flujo operativo de registro, clasificacion, priorizacion, resolucion y cierre de incidentes, COBIT
2019 complementa este enfoque mediante un marco de gobierno que permite asegurar la alineacion
de dichos procesos con los objetivos estratégicos de la organizacidon, la gestion del riesgo

tecnologico y el cumplimiento regulatorio del sector financiero.

En el contexto de esta investigacion, ITIL 4 constituye el eje metodologico principal para
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el disefio del modelo de gestion de incidencias de software, dado que ofrece directrices especificas
para la operacion de practicas como Incident Management, Problem Management y Service Level

Management.

Por su parte, COBIT 2019 se emplea como marco complementario de gobernanza,
permitiendo contextualizar el proceso dentro del sistema de gobierno corporativo de tecnologias
de informacién y garantizar que la gestion de incidentes contribuya a los objetivos de control,

riesgo y cumplimiento establecidos en el entorno bancario.

De esta forma, la integracion de ambos marcos permite disefiar una propuesta
metodoldgica que no solo optimiza la gestion operativa de incidencias, sino que también fortalece
la supervision institucional, la trazabilidad de los procesos y la alineacion entre la operacion

tecnologica y las necesidades estratégicas del Banco Ficensa.

Tabla 8: Integracion metodologica de ITIL 4 y COBIT 2019

Marco de Rol metodolégico Alcance dentro de la Aplicacion en el modelo propuesto
referencia investigacion
ITIL 4 Marco operativo de Proporciona practicas para Disefio del flujo de registro,
gestion de servicios estructurar la gestion de clasificacion, priorizacion,
incidencias de software escalamiento, resolucién y cierre de
incidentes
COBIT Marco de gobierno Permite integrar la gestion de | Definicion de estructuras organizativas,
2019 y control de TI incidencias dentro del sistema politicas, control de riesgos y
de gobierno corporativo alineacion con regulacion del sector
financiero

Fuente: Elaboracion Propia
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Figura 11: Diagrama integrador de ITIL 4 y COBIT 2019

Fuente: Elaboracion Propia.

Es preciso delimitar el alcance metodoldgico del presente trabajo respecto a los marcos
de referencia empleados. La investigaciéon no adopta ITIL 4 de manera integral ni pretende
implementar la totalidad de sus practicas de gestion de servicios; se circunscribe especificamente
a la practica de Gestion de Incidencias (/ncident Management), de la cual se retoman sus principios
de registro, clasificacion, priorizacion, escalamiento y cierre (AXELOS, 2019). Las practicas de
Gestion de Problemas, Gestion de Cambios y Gestion de Niveles de Servicio se reconocen como

lineas de continuidad futura y no forman parte del disefio propuesto. De manera complementaria,
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COBIT 2019 se emplea como instrumento de gobierno y evaluacion de la capacidad del proceso,
particularmente a través del objetivo de gestion DSS02, que permite establecer el estado actual
(AS-IS) y el estado objetivo (TO-BE) de la capacidad institucional (ISACA, 2018). En
consecuencia, ITIL 4 aporta el sustento para el disefio del proceso, mientras que COBIT 2019

aporta el sustento para su medicion y gobierno.
2.5. INSTRUMENTOS UTILIZADOS

2.5.1. MANAGE ENGINE SERVICE DESK PLUS.

Para operativizar las practicas de ITIL 4 definidas en la propuesta, se aprovechara la
plataforma institucional existente ManageEngine ServiceDesk Plus, con el proposito de incorporar

dentro de su esquema formal las incidencias de software de las areas de Negocios y Operaciones.
S
ManageEnglne\

ServiceDesk Plus

Figura 12: Logo ServiceDesk Plus
Fuente: (Manage Engine, 2026)

ServiceDesk Plus es una solucion integral de gestion de servicios que combina la gestion
de servicios de TI (ITSM), la gestion de activos de TI (ITAM) y la base de datos de gestion de la
configuracion (CMDB), integrando ademas funciones de gestion de servicios empresariales
(ESM) para departamentos como recursos humanos, instalaciones y finanzas. Disponible tanto en
implementaciones locales (on-premises) como en la nube, ServiceDesk Plus es la opcion ideal para
las organizaciones que buscan una solucion de gestion de servicios empresariales y de TI escalable,
segura y ampliable, con un retorno de la inversion garantizado y una alineacion nativa con ITIL

(ManageEngine, 2025).

ManageEngine (2025) indica que grandes organizaciones a nivel mundial son usuarios
activos de la herramienta ServiceDesk Plus. Empresas de renombre internacional como Honda,
Disney, Xerox y ABC, entre otras, apoyan la gestion de sus mesas de servicio y soporte técnico

operando sobre esta plataforma.

La siguiente figura expone las diferentes versiones de licenciamiento disponibles de
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ServiceDesk Plus, las cuales se adaptan a la madurez de los procesos de cada institucion.

D
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noTl TAM servicios

@ Gestion deincidentss Mesa deservicio de Tl © MesadeseniciodeT!
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Figura 13: Versiones De ServiceDesk Plus De Manage Engine
Fuente: (Manage Engine, 2026)
En el marco del presente proyecto, las funcionalidades de ServiceDesk Plus que

resultarian mas relevantes para la gestion de incidencias son las siguientes:

- Gestion de Incidentes: Permite registrar, clasificar, asignar y resolver incidentes bajo
un esquema estructurado, asegurando trazabilidad completa y control de tiempos de

respuesta.

- Gestion de Problemas: Facilita el analisis de causas raiz y la identificacion de

patrones recurrentes, contribuyendo a la reduccion del riesgo tecnologico.

- Gestion de Cambios: Establece procedimientos de aprobacion y evaluacion de
impacto para modificaciones en la infraestructura tecnoldgica, minimizando

interrupciones no planificadas.

- Gestion de Activos y CMDB: Proporciona una base de datos centralizada que
documenta la relacion entre activos tecnologicos e incidentes, fortaleciendo la

capacidad de diagndstico.

- Gestion de SLA y Reportes: Permite monitorear el cumplimiento de niveles de
servicio mediante paneles de control y reportes automatizados, apoyando la medicion

del desempeio y la mejora continua.
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2.5.2. COBIT 2019

Las herramientas temadticas basadas en COBIT 2019 utilizadas en la presente
investigacion se orientan a proporcionar un marco de referencia para la evaluacion de la capacidad
del proceso de gestion de incidencias de software, asi como para la medicion de su desempeio

dentro de un enfoque de gobernanza y mejora continua.

2.5.2.1. MATRIZ DE EVALUACION DE CAPACIDAD DEL PROCESO (COBIT 2019)

Como instrumento complementario de diagndstico se utilizé una Matriz de Evaluacion
de Capacidad del Proceso basada en COBIT 2019. Su finalidad es determinar el nivel actual de
capacidad del proceso de gestion de incidencias de software en las areas de Negocios y
Operaciones de Banco Ficensa, establecer un nivel objetivo y calcular la brecha existente entre

ambos estados.

La matriz contempla seis niveles de capacidad: nivel 0, incompleto; nivel 1, ejecutado;
nivel 2, gestionado; nivel 3, establecido; nivel 4, predecible; y nivel 5, optimizado. La valoracion
se realiza mediante el analisis de la evidencia documental disponible, considerando el grado de
formalizacion del proceso, la trazabilidad de los registros, la definiciébn de responsables, la
existencia de procedimientos estandarizados, el uso de indicadores y los mecanismos de mejora

continua.

Este instrumento se aplica al proceso especifico de gestion de incidencias de software
analizado en la investigacion. Por tanto, su resultado no debe interpretarse como una evaluacion
general de la madurez de toda la Mesa de Servicio del banco. El formato utilizado se presenta en

el anexo. (Ver Anexo 1).

2.5.2.2. MATRIZ RA DEL PROCESO DE GESTION DE INCIDENCIAS DE SOFTWARE
La matriz RA se establece como un instrumento metodoldgico clave para la definicion y
estructuracion de roles y responsabilidades dentro del proceso de gestion de incidencias de

software en las areas de Negocios y Operaciones del Banco Ficensa.

Esta herramienta permite asignar de manera clara y formal las responsabilidades
asociadas a cada actividad del proceso, diferenciando entre quien ejecuta directamente la actividad
y quien rinde cuentas por los resultados obtenidos. De esta forma, se reducen ambigiiedades

operativas y se asegura una correcta ejecucion del flujo de gestion de incidencias, en concordancia
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con las buenas practicas de ITIL 4 y los principios de gobierno de TI promovidos por COBIT
2019.

La matriz se fundamenta en dos tipos de participacion:
Responsable (R): quien ejecuta directamente la actividad.
Accountable (A): quien tiene la responsabilidad final y toma decisiones.

En el contexto de esta investigacion, la matriz RACI seré aplicada al flujo de gestion de

incidencias de software, permitiendo:
o Identificar las responsabilidades actuales en la gestion de incidencias (estado actual).
e Detectar vacios, duplicidades o ambigiiedades en la asignacién de roles.
e Definir una estructura de responsabilidades propuesta (estado futuro) alineada a ITIL 4.
Este instrumento cumple una doble funciéon metodoldgica:
o Diagnostica al evidenciar la gestion informal existente.
e Propositiva al estructurar un modelo organizado, controlado y trazable del proceso.

Su implementacion contribuye directamente al fortalecimiento de la gobernanza del
proceso, facilitando la rendicion de cuentas, el control operativo y la eficiencia en la atencion de

incidencias de software. (Ver Anexo 2).

2.5.2.3.INDICADORES CLAVE DE DESEMPENO (KPIS)

Como instrumento complementario para la medicion del desempefio, se definié una
matriz de indicadores clave de desempeiio (KPIs) aplicable al proceso de gestion de incidencias
de software en las areas de Negocios y Operaciones de Banco Ficensa. Su propdsito es
proporcionar una base cuantitativa para evaluar la eficiencia operativa, la trazabilidad de los casos,

la reincidencia de las fallas y el nivel de control alcanzado por el proceso.

La seleccion de los indicadores responde a los objetivos especificos de la investigacion y
a la necesidad de diferenciar dos momentos de medicion. En primer lugar, se establecen
indicadores que permiten analizar la situacion actual durante el afio 2025 a partir de los registros

historicos disponibles.

En segundo lugar, se incorporan indicadores de seguimiento que deberan medirse
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posteriormente, una vez que las incidencias de software sean integradas formalmente dentro de la

Mesa de Servicio institucional y se implemente el flujo propuesto.

Esta diferenciacion resulta necesaria debido a que las incidencias de software analizadas

no se encontraban incorporadas a un esquema centralizado de registro, clasificacion, priorizacion,

seguimiento y cierre. Por consiguiente, la informacion historica disponible permite construir una

linea base del proceso actual, mientras que la implementacién del modelo permitira generar datos

mas completos y comparables para evaluar su evolucion.

Para establecer la linea base del proceso durante el afio 2025, se definieron los siguientes

indicadores:

Porcentaje de incidencias gestionadas sin registro formal: Representa la proporcion de
incidencias atendidas mediante canales no formalizados, como llamadas telefonicas,
mensajeria instantanea o comunicaciones verbales, respecto al total de casos identificados.
Este indicador permite evaluar el nivel actual de formalizacién y trazabilidad del proceso.
Un porcentaje elevado evidencia que una parte significativa de las incidencias se gestiona

sin un expediente verificable que permita reconstruir su ciclo de vida.

Tiempo promedio de atencion: Corresponde al promedio del tiempo transcurrido entre el
reporte inicial de la incidencia y el inicio documentado de su atencion. Su medicion permite
identificar retrasos en la recepcidn, asignacion y primera respuesta del area responsable.
Este indicador resulta relevante porque una respuesta tardia puede incrementar el impacto

operativo de una falla, aun cuando posteriormente se logre resolver el caso.

Tiempo promedio de resolucion de incidencias (MTTR, Mean Time to Resolution):
Representa el promedio del tiempo transcurrido entre el reporte inicial de la incidencia y
la solucion documentada del caso. Para establecer la linea base del ano 2025, este indicador
se calculara unicamente sobre las incidencias resueltas que cuenten con fecha de reporte y
fecha de resolucion verificables. El MTTR permite evaluar la eficiencia operativa del
proceso e identificar diferencias segun area funcional, sistema afectado o nivel de

criticidad.

Tasa de reincidencia: Corresponde a la proporcion de incidencias que se repiten en el

mismo sistema, mddulo o proceso respecto al total de casos identificados. Su andlisis
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permite reconocer fallas recurrentes y determinar si la atencion se ha concentrado
unicamente en resolver sintomas sin eliminar las causas subyacentes. Una tasa elevada
puede evidenciar la necesidad de vincular determinados casos con practicas

complementarias, como la gestion de problemas y el analisis de causa raiz.
Indicadores para el seguimiento futuro del modelo propuesto

e Cumplimiento de acuerdos de nivel de servicio (SLA): Representa el porcentaje de
incidencias atendidas y resueltas dentro de los tiempos definidos segin su nivel de
criticidad. Este indicador permitird evaluar el cumplimiento de los compromisos operativos
establecidos con las areas usuarias y verificar si el proceso responde adecuadamente a las
prioridades del negocio. Su medicion debera iniciar una vez que se definan, documenten y

comuniquen formalmente los tiempos objetivo-aplicables a las incidencias de software.

e Porcentaje de incidencias con trazabilidad completa: Corresponde a la proporcion de
casos que cuentan con registro formal, clasificacion, nivel de prioridad, responsable
asignado, evidencia de seguimiento, solucion documentada y confirmacién de cierre. Este
indicador permitira evaluar si la implementacion del modelo corrige la principal brecha
identificada en el proceso actual: la ausencia de un historial completo y verificable para

cada incidencia.

Los seis indicadores seleccionados permiten evaluar dimensiones complementarias del
proceso. El porcentaje de incidencias gestionadas sin registro formal y el porcentaje de casos con
trazabilidad completa miden el nivel de formalizacion y control documental. El tiempo promedio
de atencion y el MTTR permiten evaluar la oportunidad y eficiencia de la gestion. La tasa de
reincidencia facilita la identificacion de fallas repetitivas que requieren un tratamiento mas
profundo. Finalmente, el cumplimiento de SLA permite verificar si el proceso formalizado

responde a los compromisos establecidos con el negocio.

La matriz de KPIs se complementa con la matriz de evaluacioén de capacidad del proceso
basada en COBIT 2019 y con la matriz RA. Mientras la primera permite determinar el nivel actual
de formalizacion y la brecha respecto al estado objetivo, la segunda define las responsabilidades
asociadas a cada actividad del flujo. La matriz de indicadores permite medir objetivamente los

resultados alcanzados por el proceso y evaluar su evolucion después de implementar la propuesta.
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Los KPIs conforman un sistema integral de instrumentos que permite evaluar, estructurar

y mejorar la gestion de incidencias de software en Banco Ficensa. (Ver Anexo 3).
2.6.CONCEPTUALIZACION

e Gestion de Servicios de Tecnologias de la Informacion (ITSM): La Gestion de Servicios de
Tecnologias de la Informacion (ITSM) es el enfoque organizacional orientado a planificar,
disenar, entregar, operar y mejorar servicios de TI alineados con las necesidades del negocio.
ITSM no se centra tinicamente en la infraestructura tecnoldgica, sino en la provision de valor

a través de servicios estructurados y medibles.

e ITIL: ITIL es un marco de buenas practicas para la gestion de servicios de TI que proporciona
lineamientos estructurados para la creacidén, entrega y mejora continua de servicios
tecnologicos. En su version ITIL 4, integra el Sistema de Valor del Servicio (SVS) como

modelo central de operacion.

e Sistema de Valor del Servicio (SVS): El Sistema de Valor del Servicio es el modelo
conceptual introducido en ITIL 4 que describe como todos los componentes y actividades de
una organizacion trabajan conjuntamente para facilitar la creacion de valor a través de los

servicios.

e Incidente: Un incidente es cualquier interrupcion no planificada de un servicio de TI o una
reduccion en la calidad del mismo. La gestion de incidentes tiene como objetivo restaurar la

operacion normal del servicio lo antes posible, minimizando el impacto en el negocio.

e Problema: Un problema es la causa raiz desconocida de uno o mas incidentes. La gestion de
problemas busca identificar, analizar y eliminar las causas subyacentes de incidentes

recurrentes, reduciendo su probabilidad de repeticion.

e Cambio: Un cambio es la adicion, modificacion o eliminacion de cualquier elemento que
pueda tener impacto en los servicios de TI. La gestion de cambios garantiza que las

modificaciones se realicen de manera controlada y con minimo riesgo operativo.

e Acuerdo de Nivel de Servicio (SLA): Un Acuerdo de Nivel de Servicio (SLA) es un
compromiso formal entre el proveedor del servicio y el cliente, que define métricas especificas

como tiempos de respuesta, tiempos de resolucion y niveles de disponibilidad.
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Indicador Clave de Desempeiio (KPI): Un KPI es una métrica cuantificable utilizada para
evaluar la eficacia y eficiencia de un proceso. En la gestion de incidentes, ejemplos incluyen

el Tiempo Medio de Resolucion (MTTR) y el porcentaje de cumplimiento de SLA.

Tiempo Medio de Resolucion (MTTR): El MTTR es el promedio de tiempo requerido para
resolver un incidente desde su registro hasta su cierre. Es un indicador clave para evaluar la

eficiencia del proceso de soporte técnico.

Service Desk: El Service Desk es el punto Unico de contacto entre los usuarios y el
departamento de TI, encargado de registrar, gestionar y canalizar incidentes y solicitudes de

servicio.

Base de Datos de Configuracion (CMDB): La CMDB es un repositorio estructurado que
contiene informacion sobre los activos de T1 y sus relaciones. Permite analizar el impacto de

incidentes y cambios sobre los componentes tecnologicos.

Riesgo Tecnologico: El riesgo tecnoldgico se refiere a la posibilidad de que fallos en los
sistemas de informacion afecten la continuidad operativa, la seguridad o el cumplimiento

normativo de una organizacion.

Trazabilidad: La trazabilidad es la capacidad de rastrear un incidente o cambio desde su

origen hasta su resolucion, manteniendo evidencia documental de cada etapa del proceso.

Mejora Continua: La mejora continua es el proceso sistematico de evaluacion y optimizacion
de procesos y servicios, basado en el andlisis de indicadores y retroalimentacion

organizacional.

Sistema de Gestion de Servicios (SGS): El Sistema de Gestion de Servicios es el conjunto
estructurado de politicas, procesos y controles implementados para planificar, operar y mejorar

los servicios de TI, conforme a estandares como ISO/IEC 20000.

2.7. MARCO LEGAL

2.7.1. MARCO LEGAL NACIONAL

2.7.1.1.LEY DEL SISTEMA FINANCIERO (DECRETO NO. 129-2004)

La Ley del Sistema Financiero de Honduras (Decreto No. 129-2004) constituye el marco

juridico principal que regula la organizacion, funcionamiento y supervision de las instituciones
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financieras en el pais. Esta normativa establece los principios estructurales bajo los cuales deben
operar los bancos, incluyendo disposiciones relacionadas con solvencia, administracion de riesgos

y control interno. (Republica de Honduras, 2004)

El sistema financiero hondurefo se rige principalmente por la Ley del Sistema Financiero
(Decreto No. 129-2004). La Republica de Honduras (2004) establece en su articulo 1 que las
instituciones deben brindar un servicio transparente, solido y confiable (pag. 2). Esta disposicion
permite identificar los principios de transparencia y solidez como pilares estructurales del sistema

financiero nacional.

Asimismo, la Republica de Honduras (2004) dispone en el articulo 2 que la
intermediacion financiera es una actividad de interés publico (pag. 2) lo que implica que la

actividad bancaria esta sujeta a supervision estatal permanente.

En materia de solvencia patrimonial, la Republica de Honduras (2004) establece en el
articulo 37 la obligaciéon de mantener indices de adecuacion de capital acordes a los riesgos
asumidos por la institucion (pag. 14). Esta exigencia busca garantizar respaldo financiero

suficiente frente a pérdidas potenciales.

Adicionalmente, el articulo 73 de la Ley del Sistema Financiero exige la implementacion
de procesos integrales de administracion de riesgos y sistemas de control interno adecuados, lo
que constituye el fundamento legal de la gestion prudente de riesgos dentro del sistema financiero

hondurefio. (Republica de Honduras, 2004, pag. 26)

Estos principios constituyen la base normativa sobre la cual se estructura la supervision

bancaria en el pais:
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Transparencia Solidez
financiera

Solvencia
Control patrimonial

Figura 14: Principios fundamentales de la regulacion bancaria hondureiia

Fuente: Elaboracion propia con base en la Ley del Sistema Financiero de Honduras (2004).

El esquema muestra cinco pilares principales:

e  Transparencia: implica la obligacion de las instituciones financieras de
proporcionar informacion clara, veraz y oportuna, fortaleciendo la confianza del publico y del

mercado.

e Solidez financiera: se refiere a la estabilidad estructural de las entidades bancarias,

asegurando que cuenten con bases financieras firmes para operar de manera sostenible.

e Solvencia patrimonial: garantiza que las instituciones mantengan niveles adecuados

de capital para respaldar sus riesgos y cumplir con sus obligaciones.

e Administracion prudente de riesgos: destaca la importancia de identificar, medir,

controlar y monitorear los riesgos financieros, operativos y tecnoldgicos de forma preventiva.

e Control interno efectivo: asegura la existencia de mecanismos adecuados de

supervision, auditoria y cumplimiento normativo dentro de las entidades.

2.7.1.2. COMISION NACIONAL DE BANCOS Y SEGUROS (CNBS)
La Comision Nacional de Bancos y Seguros (CNBS) constituye el ente supervisor

responsable de la regulacion y supervision prudencial del sistema financiero hondurefio. Su
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funcion principal es garantizar que las instituciones supervisadas operen conforme al marco
normativo vigente, manteniendo estabilidad financiera, solvencia patrimonial y adecuada gestion

de riesgos.

De conformidad con la Ley del Sistema Financiero, la CNBS posee facultades técnicas y
sancionatorias que le permiten ejercer control sobre las entidades reguladas (Republica de
Honduras, 2004). Entre sus atribuciones se encuentra la emision de normas prudenciales
obligatorias, mediante las cuales se establecen lineamientos técnicos y regulatorios que deben

cumplir las instituciones financieras.

Asimismo, la CNBS tiene la facultad de supervisar el cumplimiento regulatorio a través
de mecanismos de vigilancia permanente, lo que incluye la realizacidon de inspecciones tanto in
situ como extra situ. Estas modalidades de supervision permiten evaluar la situacion financiera, la
calidad de los activos, el cumplimiento de indices patrimoniales y la efectividad de los sistemas

de control interno.

Con el proposito de sintetizar las principales atribuciones del ente supervisor, se presenta
a continuacion un esquema conceptual de las facultades que la Ley del Sistema Financiero otorga

a la Comision Nacional de Bancos y Seguros.

Estas son las facultades permitidas a la comision Nacional de Banca y Seguros (CNBS):

-Emitir normas . IQea\lzfar
prudenciales '”SPE‘C_CIOne
sinsituy

obligatorias N
extra situ

Supervisar Solicitar
gestion de reportes
riesgos periodicos
Exigir Imponer
planes de sanciones
accion administrati
correctiva vas

Figura 15: Facultades de 1a Comision Nacional de Bancos y Seguros
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Fuente: Elaboracion propia con base en la Ley del Sistema Financiero de Honduras (2004).

En el centro se ubica la CNBS, y alrededor se muestran sus atribuciones fundamentales:

e Emitir normas prudenciales obligatorias: establecer regulaciones que las instituciones
financieras deben cumplir para garantizar estabilidad, solvencia y adecuada gestion de

riesgos.

¢ Realizar inspecciones in situ y extra situ: llevar a cabo supervisiones directas en las
entidades (in situ) y revisiones documentales o analisis externos (extra situ) para verificar

el cumplimiento normativo.

e Solicitar reportes periodicos: exigir informacioén financiera, operativa y de riesgos de

manera continua para monitorear la situacion de las instituciones.

e Imponer sanciones administrativas: aplicar medidas correctivas o sanciones cuando se

detecten incumplimientos regulatorios.

o Exigir planes de accion correctiva: requerir a las entidades la implementacion de medidas

especificas para subsanar debilidades identificadas.

e Supervisar la gestion de riesgos: verificar que las instituciones administren

adecuadamente los riesgos financieros, operativos, tecnologicos y de mercado.

En consecuencia, el marco regulatorio hondurefio ha evolucionado desde un enfoque
prudencial tradicional hacia una supervision que incorpora de manera explicita la dimension

tecnologica, sentando las bases para el analisis especifico del riesgo tecnoldgico en banca.

2.7.1.3. RESOLUCION NO. 025-2022 - NORMAS PARA LA GESTION DE TECNOLOGIAS
DE INFORMACION, CIBERSEGURIDAD Y CONTINUIDAD DEL NEGOCIO

La regulacion especifica del riesgo tecnoldgico se consolida con la emision de la

Resolucion No. 025-2022, mediante la cual la Comision Nacional de Bancos y Seguros aprueba

las Normas para la Gestion de Tecnologias de Informacion, Ciberseguridad y Continuidad del

Negocio.

Dicha normativa establece que las instituciones supervisadas deben implementar un

marco formal de gestion tecnologica que garantice:
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e Seguridad de la informacion

e  Gestion de ciberseguridad

e Continuidad del negocio

e  Gestion de proveedores tecnologicos
e  Monitoreo de infraestructura critica

La normativa sefiala expresamente que su objeto es regular la gestion de tecnologias de
informacion y fortalecer la seguridad y continuidad operativa en las instituciones supervisadas

(Comision Nacional de Bancos y Seguros, 2022)

Este desarrollo regulatorio evidencia una evolucion desde un modelo prudencial
tradicional hacia uno que integra explicitamente el riesgo tecnoldgico como componente esencial

de la estabilidad financiera.

2.7.1.4 RIESGO OPERACIONAL Y RIESGO TECNOLOGICO EN EL SISTEMA
FINANCIERO
El riesgo tecnologico es considerado, dentro del riesgo operacional, como la posibilidad
de pérdidas derivadas de fallas en sistemas, procesos tecnoldgicos o eventos externos que afecten

la infraestructura digital de la institucion financiera (Comision Nacional de Bancos y Seguros,

2022).

En el contexto hondurefio, aunque la Ley del Sistema Financiero (2004) no emplea
expresamente el término “riesgo tecnoldgico”, si establece obligaciones que constituyen su
fundamento juridico. En particular, el articulo 37 dispone que las instituciones deben mantener un
indice de adecuacion de capital acorde a los riesgos asumidos y a la eficacia de los procesos con

los que los gestionan y controlan (Ley del Sistema Financiero, Decreto No. 129-2004, pag. 16).

Estas disposiciones permiten interpretar que el marco legal hondurefio incorpora el
principio de gestion integral de riesgos, dentro del cual el riesgo tecnoldgico queda comprendido

como parte del riesgo operacional.

Con el proposito de evidenciar la relacion entre el marco legal general y el desarrollo
técnico especializado en materia tecnologica, se presenta a continuacién un cuadro comparativo

entre la Ley del Sistema Financiero y la Resolucion No. 025-2022.
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A continuacion, se muestra una tabla comparativa entre la Ley del sistema financiero y la

Resolucion No. No. 025-2022:

Tabla 9: Comparacion entre la Ley del Sistema Financiero y la Resolucion No. 025-2022

Criterio de analisis

Ley del Sistema Financiero (2004)

Resolucion No. 025-2022 (CNBS, 2022)

Naturaleza juridica

Ley marco de caracter general que
regula la organizacion,
funcionamiento y supervision del
sistema financiero.

Norma técnica especifica emitida por la CNBS
para regular la gestion tecnologica.

Enfoque regulatorio

Gestion integral de riesgos financieros
y prudenciales.

Gestion especifica del riesgo tecnologico y
digital.

Base legal de gestion
de riesgos

Art. 30: Responsabilidad del Consejo
en la administracion de riesgos
(Republica de Honduras, 2004, p. 12).

Establece estructura formal para gestion de TI,
seguridad y continuidad (CNBS, 2022).

Adecuacion de capital
y riesgos

Art. 37: Indices de adecuacion de
capital acordes a los riesgos asumidos

(p. 16).

No regula capital, sino controles tecnolégicos
preventivos.

Control interno

Art. 73: Obligacion de procesos
integrales de administracion de
riesgos y control interno (p. 26).

Define controles especificos de seguridad de la
informacioén y ciberseguridad.

Continuidad operativa

Implicita dentro del deber de gestion
prudente de riesgos.

Regula expresamente planes de continuidad del
negocio y recuperacion ante desastres.

supervision prudencial.

Seguridad de la . Regula explicitamente politicas, controles y
. -, No desarrollada técnicamente. . . . -
informacion monitoreo de seguridad de la informacion.
Gestion de . , . . .,

roveedores No desarrolla regulacion especifica Exige evaluacion y supervision formal de
p L . sobre terceros tecnoldgicos. proveedores tecnologicos.
tecnoldgicos

C CNBS con facultades generales de CNBS con enfoque técnico especializado en

Supervision

supervision tecnologica.

Objetivo final

Estabilidad, solvencia y proteccion del
publico depositante (Art. 1y 2, p. 2).

Fortalecer seguridad digital, continuidad
operativa y resiliencia tecnologica.

Fuente: Elaboracion propia con base en la Ley del Sistema Financiero (Republica de Honduras, 2004) y la

Resolucion No. 025-2022 de la CNBS (2022).

El andlisis del marco legal nacional evidencia que las instituciones financieras en
Honduras no solo deben operar con solvencia financiera, sino también demostrar control efectivo

sobre sus riesgos tecnoldgicos y operativos.

La propuesta de formalizacion de la gestion de incidencias de software en Banco Ficensa

se alinea con:
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o La obligacion de control interno establecida en la Ley del Sistema Financiero.

o Laexigencia de administracion integral de riesgos.

e Las Normas de Gestion Tecnologica y Continuidad del Negocio emitidas por la CNBS.

o Lanecesidad de garantizar disponibilidad y resiliencia de servicios financieros criticos.
De esta manera, la propuesta no se presenta como una iniciativa aislada de mejora

2.7.1.5.GOBIERNO CORPORATIVO Y GESTION DEL RIESGO TECNOLOGICO EN EL
MARCO REGULATORIO HONDURENO
La gestion del riesgo tecnologico no constituye una responsabilidad exclusiva del area de
tecnologia, sino que forma parte de las obligaciones del Consejo de Administracion y de la alta

gerencia.

El articulo 30 establece que el Consejo de Administracion debe velar por la
implementacion de politicas, sistemas y procesos necesarios para la correcta administracion y
control de los riesgos inherentes al negocio (Ley del Sistema Financiero, Decreto No. 129-2004,
pag. 12). Esta disposicion incluye, por interpretacion sistematica, el riesgo tecnologico como parte

del riesgo operacional.

Por su parte, la Resolucion No. 025-2022 exige la existencia de una estructura formal de
gobierno de tecnologias de informacion, con responsabilidades claramente definidas y

mecanismos de supervision interna (Comision Nacional de Bancos y Seguros, 2022).
Esto implica que:
o El Consejo debe aprobar politicas de gestion tecnologica.
o La alta gerencia debe garantizar recursos adecuados.
e Deben existir comités o instancias de supervision tecnoldgica.
o La auditoria interna debe evaluar controles tecnologicos.

La incorporacion del riesgo tecnoldgico dentro del esquema de gobierno corporativo

fortalece la resiliencia institucional y reduce la exposicion a eventos disruptivos.

Posteriormente, se presenta la estructura de gobierno para la gestion del riesgo

tecnolodgico, conforme a lo establecido en la Ley del Sistema Financiero y en la Resolucion No.
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025-2022 de la CNBS.

Area de TI

Controles Monitoreo Auditoria

Figura 16: Estructura de gobierno en la gestion del riesgo tecnoldégico

Fuente: Elaboracion propia con base en la Ley del Sistema Financiero (Republica de Honduras, 2004) y la

Resolucion No. 025-2022 de la CNBS (2022).

2.7.1.6. VINCULACION DEL MARCO LEGAL CON LA PROPUESTA
El analisis del marco legal nacional evidencia que las instituciones financieras en
Honduras no solo deben operar con solvencia financiera, sino también demostrar control efectivo

sobre sus riesgos tecnoldgicos y operativos.

La propuesta de formalizacion de la gestion de incidencias de software en Banco Ficensa

se alinea con:
o La obligacion de control interno establecida en la Ley del Sistema Financiero.
o Laexigencia de administracion integral de riesgos.
e Las Normas de Gestion Tecnoldgica y Continuidad del Negocio emitidas por la CNBS.
e Lanecesidad de garantizar disponibilidad y resiliencia de servicios financieros criticos.

En consecuencia, la formalizacion de la gestion de incidencias de software no constituye
Unicamente una mejora operativa, sino una obligacion implicita derivada del marco regulatorio

prudencial hondurefio.
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3. CAPITULO III. METODOLOGIA DE LA INVESTIGACION
3.1.ENFOQUE

El enfoque cuantitativo se caracteriza por utilizar la medicion numérica y el analisis
estadistico para describir fendmenos y establecer patrones dentro de una poblacién determinada.
Este enfoque permite examinar los datos de manera objetiva y estructurada con el propdsito de

generar conclusiones basadas en evidencia empirica (Hernandez Sampieri y otros, 2014).

La presente investigacion se desarrolla bajo un enfoque cuantitativo, ya que se basa en la
recopilacion, organizacion y analisis de datos numéricos relacionados con las incidencias de

software que afectan a las areas de Negocios y Operaciones de Banco Ficensa durante el afio 2025.

El andlisis se realiza a partir de los registros de incidencias identificados en correos
electronicos, comunicaciones internas y reportes operativos del area de tecnologia, los cuales seran

consolidados en una base de datos estructurada para su analisis.

En este contexto, la investigacion se enfoca principalmente en analizar informacion
cuantificable proveniente de los registros de incidencias de software reportadas en el Banco
Ficensa durante el afio 2025. A partir de estos datos se calcularan indicadores como frecuencia de
incidencias, tiempos promedio de atencion y resolucion, clasificacion por criticidad y porcentaje

de incidencias registradas formalmente.

Posteriormente, con base en los resultados obtenidos del analisis cuantitativo, se plantea
el disefo de un flujo formal de gestion de incidencias alineado con las buenas practicas de gestion
de servicios de TI. Este tipo de propuestas es comln en investigaciones aplicadas en el ambito
organizacional, donde el diagndstico cuantitativo permite fundamentar la formulacién de mejoras

o modelos de gestion dentro de una institucion.
3.2.ALCANCE

El alcance de la presente investigacion es descriptivo, ya que tiene como proposito
analizar la gestion de las incidencias de software que afectan a las 4reas de Negocios y Operaciones

del Banco Ficensa.

De acuerdo con Herndndez Sampieri, Fernandez Collado y Baptista Lucio, los estudios

descriptivos tienen como finalidad detallar las caracteristicas de un fendémeno o situacién
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especifica dentro de un contexto determinado. En este sentido, los autores sefialan que “los
estudios descriptivos buscan especificar las propiedades importantes de personas, grupos,
comunidades o cualquier otro fendmeno que sea sometido a andlisis” (Herndndez Sampieri y otros,

2014).
A través del estudio se pretende identificar aspectos como:
e Frecuencia de las incidencias de software.
e Tiempos de atencidn y resolucion de las incidencias.
e C(lasificacion de las incidencias segun su tipo o criticidad.
e Percepcion de los usuarios sobre la gestion de incidencias.

El andlisis de estos elementos permitira comprender la situacion actual del manejo de
incidencias de software dentro de la organizacidon y generar informacion que sirva de base para el
disefio de una propuesta de mejora alineada con las buenas practicas de gestion de incidencias

establecidas en ITIL 4.

3.3. DISENO DE INVESTIGACION, POBLACION Y MUESTRA

3.3.1. DISENO

La investigacion adopta un disefio no experimental, debido a que las variables de estudio
no seran manipuladas por los investigadores, sino que se analizardn tal como ocurren dentro del
entorno organizacional de Banco Ficensa. En este tipo de disefio, los fendmenos se observan en su
contexto natural sin que exista intervencion directa sobre las variables de estudio (Hernandez

Sampieri y otros, 2014).

Asimismo, el estudio presenta un disefo transversal, ya que el andlisis se realizard sobre
informacion correspondiente al afio 2025, considerando las incidencias de software registradas
durante dicho periodo. Los estudios transversales se caracterizan porque “recolectan datos en un
solo momento, en un tiempo unico. Su propdsito es describir variables y analizar su incidencia e

interrelacion en un momento dado” (Herndndez Sampieri y otros, 2014, pag. 184).

102



3.3.2. POBLACION

La poblacion se entiende como “el conjunto de todos los casos que concuerdan con

determinadas especificaciones” (Hernandez Sampieri y otros, 2014, pag. 204).

La poblacion del estudio esta conformada por dos tipos de unidades de analisis: los
usuarios de los sistemas tecnologicos de Banco Ficensa y los registros de incidencias de software

generados dentro de la organizacion.

Por una parte, la poblacion relacionada con los usuarios estd conformada por los
empleados de Banco Ficensa que utilizan el software desarrollado internamente y reportan
incidencias, conformados principalmente por las areas de Negocios y Operaciones, quienes
utilizan los sistemas tecnoldgicos en el desarrollo de sus actividades laborales y reportan

incidencias relacionadas con el funcionamiento de las aplicaciones.

Por otra parte, la investigacién también considera como poblacion los registros de
incidencias de software reportadas en los sistemas tecnologicos del Banco Ficensa durante el afio
2025, los cuales seran analizados para identificar la frecuencia de incidencias, tiempos de atencion,

tiempos de resolucion y clasificacion segun tipo o criticidad.

Banco Ficensa cuenta con un total de 303 empleados. La poblacion objetivo del estudio
quedod conformada por 110 colaboradores usuarios del software desarrollado internamente por el
banco que reportan incidencias durante el desarrollo de sus funciones. De estos, 97 pertenecen a
las areas de Negocios y Operaciones y 13 corresponden a colaboradores de otras areas que utilizan
sistemas regulatorios desarrollados internamente y reportan incidencias de software, por lo que
comparten la condicion esencial que define la unidad de analisis. La delimitacion se sustenta en el
uso efectivo del software interno y no en la adscripcion administrativa del colaborador, lo que

asegura que la totalidad de la poblacion objetivo experimenta directamente el fenomeno estudiado.

3.3.3. TECNICAS DE MUESTREO

El muestreo es el proceso mediante el cual se selecciona una parte de la poblacion con el
propoésito de analizar sus caracteristicas y obtener informacioén sobre el fenomeno estudiado

(Hernandez Sampieri y otros, 2014).

En el presente estudio se utiliza un muestreo no probabilistico, el cual se caracteriza

porque la seleccion de los elementos de la muestra no depende de la probabilidad, sino de criterios
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definidos por el investigador en funcion de los objetivos de la investigacion. Segun Hernandez
Sampieri, Fernandez Collado y Baptista Lucio, “la eleccion de los elementos no depende de la
probabilidad sino de las caracteristicas de la investigacion” (Hernandez Sampieri y otros, 2014,

pag. 226).

Dentro de este tipo de muestreo se aplica un muestreo censal, el cual consiste en incluir
la totalidad de los elementos que conforman la poblacion objetivo dentro del estudio. Este tipo de
muestreo se utiliza cuando el tamafio de la poblacion es reducido y accesible, lo que permite

analizar todos los casos que presentan las caracteristicas requeridas para la investigacion.

En el caso de la presente investigacion, la poblacion objetivo esta conformada por 110
colaboradores usuarios del software interno del banco mayormente pertenecientes a las areas de
Negocios y Operaciones de Banco Ficensa, quienes utilizan los sistemas tecnologicos en el
desarrollo de sus actividades laborales y reportan incidencias relacionadas con el funcionamiento

de las aplicaciones.

Debido a que el tamafo de la poblacion objetivo es reducido y accesible para el proceso
de recoleccion de datos, se incluyen los 110 usuarios que conforman la poblacién objetivo,
aplicando asi un muestreo censal, lo que permite analizar la totalidad de los elementos que

conforman la poblacion objetivo del estudio.

3.3.4. MUESTRA

De acuerdo con Herndndez Sampieri, Fernandez Collado y Baptista Lucio, una muestra
es “un subgrupo de la poblacion de interés sobre el cual se recolectaran los datos y que debe ser

representativo de dicha poblacion” (Hernandez Sampieri y otros, 2014, pag. 212).

La muestra del estudio se obtiene a partir de la aplicacion de un muestreo no probabilistico
de tipo censal, el cual consiste en incluir la totalidad de los elementos que conforman la poblacion

objetivo dentro del proceso de investigacion.

En el Banco Ficensa existe una poblacion total de 303 empleados. Sin embargo, el estudio
se enfoca en los colaboradores usuarios del software interno del banco, conformados
principalmente por Negocios y Operaciones, debido a que estos usuarios interactian directamente
con los sistemas tecnologicos y reportan incidencias de software durante el desarrollo de sus

funciones.
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Por lo tanto, al aplicar un muestreo censal, la muestra queda conformada por los 110
empleados pertenecientes a las areas de Negocios y Operaciones del Banco Ficensa, quienes
participan en la aplicacion del cuestionario para recopilar informaciéon sobre su percepcion

respecto a la gestion de incidencias de software.

De manera adicional, se analizan los registros de incidencias de software
correspondientes al periodo 2025, los cuales permiten evaluar aspectos como la frecuencia de los
incidentes, los tiempos de atencion y resolucion, asi como su clasificacion segun tipo o impacto

dentro de la organizacion.
3.4.CRITERIOS DE INCLUSION Y EXCLUSION

Para el desarrollo de la investigacion se establecieron criterios que permiten delimitar qué
informacion sera considerada dentro del analisis de la gestion de incidencias de software en Banco

Ficensa. Los mismos se detallan en la siguiente tabla:

Tabla 10: Criterios de inclusion y exclusion

Criterios de inclusion Criterios de exclusion

Incidencias relacionadas con software o aplicaciones
utilizadas en el Banco Ficensa.
Incidencias reportadas por usuarios de las areas de Problemas asociados a infraestructura de red o
Negocios y Operaciones. telecomunicaciones reportados por otras areas.
Incidencias reportadas al area de tecnologia
mediante correos electronicos, comunicaciones
internas o reportes operativos.
Incidencias registradas durante el periodo de analisis | Registros que no cuenten con informacién suficiente para
definido para la investigacion. su analisis.
Fuente: Elaboracion propia

Incidencias relacionadas con fallas de hardware.

Solicitudes de servicio o requerimientos que no
correspondan a incidencias de software.

Estos criterios permiten delimitar el alcance del estudio y asegurar que el analisis se centre
unicamente en las incidencias de software que afectan las areas de Negocios y Operaciones del

Banco Ficensa.
3.5. ESQUEMA DE VARIABLES

Para el desarrollo de la investigacion se definieron dos variables descriptivas que
permiten analizar la gestion de incidencias de software en las areas de Negocios y Operaciones de

Banco FICENSA durante el afio 2025.

Las variables representan caracteristicas o propiedades que pueden variar y que son

susceptibles de ser observadas o medidas dentro de una investigacion. De acuerdo con Hernandez
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Sampieri, Fernandez Collado y Baptista Lucio, una variable es “una propiedad que puede variar y
cuya variacion es susceptible de medirse u observarse” (Hernandez Sampieri y otros, 2014).

La primera variable corresponde a la gestion de incidencias de software, entendida como
el conjunto de actividades relacionadas con el registro, clasificacion, priorizacion, seguimiento,
resolucion y cierre de las incidencias dentro de la organizacion.

La segunda variable corresponde a la eficiencia operativa del proceso de atencion de

incidencias, relacionada con el desempefio observado mediante los tiempos de atencion y

resolucion, la reincidencia, el cumplimiento de criterios de seguimiento y la percepcion de los
usuarios.
Ambas variables se analizan de manera complementaria para describir la situacion actual
del proceso. La investigacion no pretende comprobar que una variable produce cambios en la otra
ni establecer una relacion causal entre ellas.

A partir de estas variables se establecieron dimensiones e indicadores que permiten

organizar la informacion obtenida mediante la matriz documental y el cuestionario de percepcion.
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Figura 17: Esquema de las variables del estudio

Fuente: Elaboracion propia.

3.6.0PERACIONALIZACION DE VARIABLES
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La operacionalizacion permite transformar los conceptos centrales de la investigacion en
dimensiones e indicadores observables y medibles. En el presente estudio se consideran dos
variables descriptivas: la gestion de incidencias de software y la eficiencia operativa del proceso

de atencion de incidencias.

La gestion de incidencias de software se analiza mediante las actividades de registro,
clasificacion, priorizacidn, formalizacion, seguimiento y cierre. Sus indicadores permiten describir
la frecuencia de las incidencias, los tipos registrados, los niveles de criticidad, la formalizacion del

registro y el estado de los casos.

La eficiencia operativa del proceso de atenciéon se analiza mediante indicadores
relacionados con los tiempos de atencion y resolucion, la reincidencia, el cumplimiento de los

tiempos esperados y la percepcion del usuario respecto al servicio recibido.

Ambas variables se examinan de forma descriptiva y complementaria. La investigacion
no establece una relacion de dependencia ni pretende demostrar que una variable causa

modificaciones en la otra.

Esta operacionalizacion responde al enfoque cuantitativo y descriptivo del estudio. Su
aplicacion permite caracterizar las incidencias de software identificadas durante 2025 y establecer

una linea base para el disefio del modelo basado en ITIL 4.
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Tabla 11: Operacionalizacion de variables descriptivas

incidencias de software
que afectan a Negocios
y Operaciones.

la naturaleza
de la falla o
afectacion
reportada.

incorrectos u otra
categoria
aplicable.

registros del
area de
Tecnologia.

. Férmula o
. s Definicion . e . -
Variable Conceptualizacion . Dimension Indicador criterio de Fuente Instrumento
operacional . s
medicion
Se analizaran
las
. . incidencias Total de
Conjunto de actividades | . . . . Correos
. . identificadas incidencias s
orientadas al registro, . ) electronicos,
. ., durante 2025, identificadas
clasificacion, . . reportes
B considerando durante el periodo. | . .
priorizacion, . . . - . internos, Matriz documental
T ., | su frecuencia, | Registro de Frecuencia de | También podra iy . .
seguimiento, resolucioén | . .S . . . bitacoras de incidencias de
. tipo, incidencias incidencias calcularse .
y cierre de las L operativas y software.
], . criticidad, mensualmente: .
incidencias de software | | , registros del
. area afectada, numero de .
que afectan a Negocios . . . area de
. medio de incidencias por ,
y Operaciones. . Tecnologia.
B registro y mes.
Gestion de estado de
incidencias gestion.
de software
Se analizara
Conjunto de actividades | la Clasificacion Correos
orientadas al registro, | clasificacion segun las electronicos,
clasificacion, asignada a categorias reportes
priorizacion, cada . ., Tipo de definidas: falla internos, Matriz documental
. S . Clasificacion | . . . . . s . .
seguimiento, resolucién | incidencia de de incidencias incidencias funcional, error, bitacoras de incidencias de
y cierre de las acuerdo con registradas integracion, datos | operativas y software.




Foéormula o

. o Definicion . . . o .
Variable Conceptualizacion . Dimension Indicador criterio de Fuente Instrumento
operacional .y
medicion
. .. Se analizara . .,
Conjunto de actividades . Clasificacion Correos
. . el nivel de L ..
orientadas al registro, criticidad segun criticidad electronicos,
clasificacion, . alta, media o baja, | reportes
S asignado a . . .
priorizacion, L, . considerando el internos, Matriz documental
o ., | cada Priorizacion | Nivel de ) . . . .
seguimiento, resoluciéon | . . . o . e impacto operativo, | bitacoras de incidencias de
. incidencia de incidencias | criticidad X .
y cierre de las , los usuarios operativas y software.
. . segun su .
incidencias de software | . afectados y la registros del
. 1mpacto en - .
que afectan a Negocios afectacion de area de
. los procesos o .
y Operaciones. . procesos criticos. | Tecnologia.
del negocio.
Se verificara
Conjunto de actividades | si las Correos
orientadas al registro, | incidencias . L electronicos,
. ., . (Incidencias sin
clasificacion, cuentan con Porcentaje de . reportes
B . . . X registro formal / . .
priorizacion, evidencia .., |incidencias internos, Matriz documental
T ., Formalizacion . Total de iy . .
seguimiento, resolucion | documental . gestionadas . . bitacoras de incidencias de
. . del registro . . incidencias .
y cierre de las suficiente sin registro . . operativas y software.
T . identificadas) x .
incidencias de software | para dar formal 100 registros del
que afectan a Negocios | seguimiento a area de
y Operaciones. su ciclo de Tecnologia.
vida.
. . Se analizara . .
Conjunto de actividades Clasificacion del | Correos
. . el estado final . -
orientadas al registro, de cada estado: abierta, en | electronicos,
clasificacion, o . proceso, resuelta o | reportes
N incidencia y ., . .
priorizacion, . : - cerrada. También | internos, Matriz documental
L ., | laexistencia | Seguimiento | Estado de la . . iy . .
seguimiento, resolucion . . . L . se verificara la bitacoras de incidencias de
de evidencia |y cierre incidencia

y cierre de las
incidencias de software
que afectan a Negocios
y Operaciones.

de
seguimiento,
resolucion o
cierre.

existencia de
evidencia de
seguimiento y
cierre.

operativas y
registros del
area de

Tecnologia.

software.
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Foéormula o

. o Definicion . . . o .
Variable Conceptualizacion . Dimension Indicador criterio de Fuente Instrumento
operacional .y
medicion
Se analizaran
o Suma de los
L indicadores . Correos
Caracteristicas del . tiempos de s
~ cuantitativos . electronicos,
desempefio observado . atencion / Total de
., obtenidos de . . reportes
en la atencion y . . incidencias con . .
s, los registros . Tiempo internos, Matriz documental
resolucion de Atencion de . datos completos. iy . .
L . documentales | . . . promedio de . bitacoras de incidencias de
incidencias de software, ... | incidencias -, Tiempo de .
. para describir atencion -, operativas y software.
considerando . atencion = Fecha y .
. los tiempos o registros del
oportunidad, > hora de iniciode |,
. . de atencion ., area de
Eficiencia | trazabilidad y control. atencion — Fecha y .
. de las Tecnologia.
operativa o . hora del reporte.
incidencias.
del proceso
de atencion
de Suma de los
incidencias tiempos de Correos
Caracteristicas del Se calculara resolucion / Total s
N . .. . electronicos,
desempefio observado | el tiempo de incidencias reportes
en la atencion y transcurrido . resueltas con datos | P .
-, ., Tiempo internos, Matriz documental
resolucion de entre el Resolucion de . completos. oy . .
. . L . promedio de . bitacoras de incidencias de
incidencias de software, | reporte de la | incidencias ., Tiempo de .
. L . resolucion ., operativas y software.
considerando incidencia y resolucion = .
. . registros del
oportunidad, su resolucion Fecha y hora de .
. -, area de
trazabilidad y control. | documentada. resolucion — ,
Tecnologia.
Fecha y hora del
reporte.
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Foéormula o

. o Definicion . iy . o .
Variable Conceptualizacion ¢ c N Dimension Indicador criterio de Fuente Instrumento
operacional . s
medicion
Se
identificaran
o las Correos
Caracteristicas del . . ..
o incidencias . . electronicos,
desempefio observado ) (Incidencias
., repetidas . reportes
en la atencion y . reincidentes / . .

., asociadas con . . internos, Matriz documental
resolucion de . Reincidencia | Tasa de Total de iy . .
. . un mismo . . e . . . bitacoras de incidencias de
incidencias de software, | . de incidencias | reincidencia | incidencias .

. sistema, . ) operativas y software.
considerando . identificadas) x .
. modulo, registros del
oportunidad, 0CE50 0 100. Arca de
trazabilidad y control. P .
causa Tecnologia.
aparente
durante 2025.
Se medira
después de
- incorporar

Caracteristicas del formrflmen te

desempefio observado . . Registros

en la atencion y las (Incidencias generados por la

s incidencias a | Cumplimiento . gestionadas dentro Reportes de
resolucion de . Cumplimiento Mesa de .
. . la Mesa de de tiempos del SLA / Total de - ManageEngine
incidencias de software, - de SLA .. . Servicio .

. Servicio y esperados incidencias . ServiceDesk Plus.
considerando después de la

. establecer evaluadas) x 100. |. -
oportunidad, tiempos implementacion.
trazabilidad y control. mp

objetivo
seguiin su
criticidad.
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Foéormula o

trazabilidad y control.

y resolucion
de las
incidencias.

. . Definicion . . . o .
Variable Conceptualizacion . Dimension Indicador criterio de Fuente Instrumento
operacional .y
medicion
Se analizara
la percepcion
L de los
Caracteristicas del .
~ usuarios de
desempefio observado . .
., Negocios y Promedio de las .
en la atencion y ) . Usuarios de las . .
s, Operaciones .y Nivel de respuestas , Cuestionario de

resolucion de Percepcion . ., . areas de .

. . sobre la . satisfaccion | obtenidas . percepcion del

incidencias de software, ., del usuario . . Negocios y .

. atencion, del usuario mediante la escala . usuario.
considerando L . Operaciones.
. seguimiento, de Likert.

oportunidad, L

comunicacion

Fuente: Elaboracion propia.

112



3.7.TECNICAS, INSTRUMENTOS, PROCEDIMIENTOS Y PLAN DE ANALISIS

Para el desarrollo de la presente investigacion se emplearon técnicas e instrumentos de
recoleccion de informacién orientados al analisis de la gestion de incidencias de software en las

areas de Negocios y Operaciones de Banco Ficensa.

3.7.1. TECNICAS

La recoleccion de los datos implica elaborar un plan detallado de procedimientos que
conduzcan a reunir informacion con un propdsito especifico para el estudio. El investigador se
auxilia de diversas técnicas que se desarrollan para medir las variables de interés de forma
confiable y valida, permitiendo comprender y dimensionar la problematica organizacional
(Hernédndez Sampieri y otros, 2014). Para esta investigacion, orientada a fundamentar la necesidad

de una Mesa de Servicio alineada a ITIL 4 en Banco Ficensa, se emplearon las siguientes técnicas:

- Encuestas: Implican la formulacion de un conjunto de preguntas predefinidas que se
administran de manera uniforme a un grupo de participantes. Esta técnica permite
recopilar datos cuantitativos sobre diversos aspectos de una poblacion (Hernandez
Sampieri y otros, 2014). En el presente proyecto, la encuesta se aplico a los
colaboradores usuarios del software interno del banco, con el objetivo de cuantificar
sus percepciones, el nivel de satisfaccion actual, y evaluar los tiempos de respuesta
del departamento de TI frente a la gestion de incidentes de software y solicitudes de

Servicio.

- Analisis documental: Es una técnica de recoleccion que consiste en la deteccion,
obtencién y consulta de materiales o registros institucionales donde se agrupa
informacion de interés para el analisis de un fenomeno (Herndndez Sampieri y otros,
2014, pag. 314). Esta técnica se empled para examinar la informacion historica del
afio 2025 proveniente de los canales de comunicacion descentralizados que
actualmente utilizan los usuarios (correos electronicos, registros de llamadas
telefonicas y mensajes directos via Teams y WhatsApp). Su aplicacion fue
fundamental para determinar el volumen real de solicitudes ingresadas, evidenciar la

falta de trazabilidad en los tickets y justificar la urgencia de centralizar la operacion.
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3.7.2. INSTRUMENTOS

Segun Hernandez Sampieri y Ferndndez Collado (2014), un instrumento de recoleccion
de datos es cualquier recurso que utiliza el investigador para registrar la informacion relacionada
con el fenomeno estudiado, permitiendo medir o describir las variables de interés de forma
organizada. Para el desarrollo de la presente investigacion se utilizaron los siguientes instrumentos

de recoleccion de informacion:

Cuestionario de percepcion del usuario (escala de Likert): Se disefid un cuestionario
digital estructurado con escala tipo Likert, dirigido al censo de colaboradores usuarios del software
interno del banco. Este instrumento esta integrado por preguntas cerradas que permiten obtener
informacion estandarizada para medir numéricamente la percepcion del usuario respecto a la
gestion actual de incidencias de software, considerando dimensiones como tiempos de respuesta y
resolucion, seguimiento y trazabilidad, efectividad del soporte, satisfaccion general y aceptacion
de una Mesa de Servicio centralizada. Este instrumento aporta de forma directa al objetivo
orientado a determinar la percepcion del usuario sobre la gestion actual de incidencias de software.

(Ver Anexo 4).

Matriz de recoleccion de datos documentales: Es un instrumento estructurado en
formato de base de datos que se utilizard para llevar a cabo el analisis documental de las incidencias
y solicitudes relacionadas con los servicios de TI. Esta matriz permitird la extraccion,
categorizacion y sistematizacion de los registros historicos del ano 2025 provenientes de los
multiples canales de comunicacion descentralizados (correos electronicos, llamadas telefonicas,
Teams y WhatsApp). El instrumento incluye campos especificos para clasificar la fecha de la
solicitud, el canal de recepcion, el tipo de requerimiento (incidente o solicitud de servicio) y la
existencia de trazabilidad, permitiendo evidenciar empiricamente las areas de ineficiencia y las

discrepancias operativas que justifican la implementacion de ITIL 4. (Ver Anexo 5).
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Tabla 12: Vinculacion Objetivos/Instrumentos

Objetivo especifico

Instrumento

Tipo de dato

Analizar la situacién actual
de la gestion de incidencias
de software en las areas de
Negocios y Operaciones de
Banco Ficensa durante el afio
2025, con base en el registro,
la trazabilidad, la frecuencia
de ocurrencia y el control
operativo de los casos
reportados.

Calcular el tiempo promedio
de atencion y resolucion de
las incidencias de software

registradas en el afio 2025 en

Banco Ficensa.

Clasificar y cuantificar las
incidencias de software segiin
tipo, criticidad y area
afectada durante el afio 2025
en Banco Ficensa.

Determinar el porcentaje de
incidencias de software
gestionadas sin registro

formal durante el afio 2025

en Banco Ficensa.

Establecer indicadores de
desempeiio para evaluar la
gestion de incidencias de
software del area de
Desarrollo en Banco Ficensa.

Definir un flujo formal de
registro, clasificacion,
escalamiento, seguimiento y
cierre de incidencias de
software en Banco Ficensa.

Fuente: Elaboracion Propia

Cuestionario de percepcion del
usuario con escala Likert;
Matriz Documental de
Incidencias de Software 2025;
Matriz de Evaluacion de
Capacidad del Proceso basada
en COBIT 2019; e Indicadores
Clave de Desempefio (KPIs).

Matriz Documental de
Incidencias de Software 2025 ¢
Indicadores Clave de
Desempetio (KPIs).

Matriz Documental de
Incidencias de Software 2025.

Matriz Documental de
Incidencias de Software 2025 e
Indicadores Clave de
Desempetio (KPIs).

Matriz Documental de
Incidencias de Software 2025 e
Indicadores Clave de
Desempeiio (KPIs).

Cuestionario de percepcion del
usuario con escala Likert;
Matriz Documental de
Incidencias de Software 2025;
Matriz de Evaluacion de
Capacidad del Proceso basada
en COBIT 2019; e Indicadores
Clave de Desempefio (KPIs).

Datos de percepcion de los usuarios;
registros historicos de incidencias;
evidencia documental sobre
trazabilidad, formalizacion del registro
y control operativo; valoracion del
nivel actual de capacidad del proceso;
y resultados consolidados de la linea
base de indicadores.

Registros histdricos de fechas de
reporte, primera atencion y resolucion;
tiempo promedio de atencion; y tiempo

promedio de resolucion de los casos
cerrados.

Registros historicos clasificados segun
tipo de incidencia, nivel de criticidad,
area funcional afectada y sistema
involucrado.

Registros historicos, correos
electronicos, bitacoras operativas,
comunicaciones internas y resultados
del indicador correspondiente al
porcentaje de incidencias gestionadas
sin registro formal.

Registros histdricos; tiempos de
atencion y resolucion; formalizacion
del registro; reincidencia; cierre
documentado; y métricas definidas
para el seguimiento futuro del
desempeiio del proceso.

Datos de percepcion sobre el proceso
actual; hallazgos documentales; brecha
entre el estado actual AS-IS y el estado

objetivo TO-BE; métricas requeridas

para el seguimiento; y necesidades
identificadas para estructurar el flujo
formal dentro de la Mesa de Servicio
existente.

3.7.2.1. CRITERIOS DE CLASIFICACION Y CATEGORIZACION DE INCIDENCIAS

Para la clasificacion y andlisis de las incidencias de software, se definieron criterios
estandarizados de categorizacion por tipo de incidencia, nivel de criticidad, medio de registro y

reincidencia. Estos criterios permitieron estructurar la informacién obtenida de fuentes
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documentales como correos electronicos, reportes internos y bitdcoras operativas, garantizando la

consistencia en el registro y el andlisis de los datos.

3.7.2.1.1. CLASIFICACION POR TIPO DE INCIDENCIA
Esta clasificacion permite categorizar las incidencias segun la naturaleza del problema
presentado en el sistema, facilitando el analisis de los tipos de fallas mas frecuentes y la

identificacion de patrones en el comportamiento de los sistemas.

Tabla 13: Clasificacion por Tipo de Incidencia

Tipo de Incidencia Descripciéon Ejemplo

El sistema no permite ejecutar una

Falla funcional -
operacion esperada

No permite realizar pagos

El sistema presenta mensajes de error o

Error fallas puntuales Error al generar reporte
Lentitud El sistema responde de forma lenta Transacciones tardan en
procesar
Caida El sistema no esta disponible Sistema fuera de linea
Integracion Fallo en comunicacion entre sistemas No conecta con sistema externo
Datos incorrectos Informacion generada es erronea Saldo incorrecto

Fuente: Elaboracion Propia.

3.7.2.1.2. CLASIFICACION POR CRITICIDAD
Este criterio establece el nivel de impacto que tiene la incidencia sobre la operacion del

negocio, permitiendo priorizar su atencion en funcion de la gravedad y urgencia del problema.

Tabla 14: Clasificacion por Criticidad

Nivel de Criticidad Descripcion Impacto Operativo
Alta Incidencia que detiene opgraciones No se pueden realizar
criticas del negocio transacciones o procesos clave
Media Incidencia que afectg parcialmente la Procesps 'con'tinﬁan con
operacion limitaciones

No afecta significativamente la

Baja Incidencia con impacto minimo .,
operacion

Fuente: Elaboracion Propia.
3.7.2.1.3. CLASIFICACION POR MEDIO DE REGISTRO
Esta clasificacion identifica el canal a través del cual se reporta la incidencia, permitiendo
diferenciar entre registros formales y no formales, asi como evidenciar la dispersion de los

mecanismos de atencion.
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Tabla 15: Clasificacion por Medio de Registro

Medio de Registro Descripcion Tipo de Registro
Correo electrénico Reporte enviado por email Formal

Llamada telefénica Comunicacion verbal via llamada No formal
Microsoft Teams/ T ,

WhatsApp Mensajeria instantanea No formal
Verbal Comunicacion directa sin evidencia No formal

digital
Fuente: Elaboracion Propia.

3.7.2.1.4. CLASIFICACION POR REINCIDENCIA
Este criterio permite identificar si una incidencia ha ocurrido previamente, facilitando el

analisis de recurrencia de fallas y la deteccion de problemas repetitivos en los sistemas.

Tabla 16: Clasificacion por Reincidencia

Clasificacion Descripcion
Si La incidencia ya ha ocurrido anteriormente en el mismo sistema o proceso
No Es la primera vez que ocurre la incidencia

Fuente: Elaboracion Propia.

3.7.2.1.5. CALCULO DE TIEMPOS DE GESTION
Este criterio define la forma en que se calculan los tiempos de atencion y resolucion de
las incidencias, permitiendo establecer una linea base de eficiencia operativa. Los valores
obtenidos servirdn posteriormente como insumo para definir tiempos objetivo diferenciados segin
criticidad y evaluar el cumplimiento de acuerdos de nivel de servicio una vez implementado el

modelo propuesto.

Tabla 17: Calculo de Tiempos de Gestion

Indicador Definicion Formula

Tiempo desde el reporte hasta que se inicia la

- Fecha atencion — fecha reporte (dias)
atencion

Tiempo de atencion

Tiempo de resolucion Tiempo desde el reporte hasta la solucion Fecha resolucion — fecha reporte(dias)

Fuente: Elaboracion Propia.

3.7.2.1.6. CLASIFICACION DE REGISTRO FORMAL
Este criterio permite diferenciar las incidencias que cuentan con un registro formal de
aquellas gestionadas de manera informal, facilitando la medicion del nivel de control y trazabilidad

en la gestion de incidencias.
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Tabla 18: Clasificacion de Registro Formal

Clasificacion Criterio
Formal Incidencia registrada en correo.
No formal Incidencia gestionada por llamada, chat o verbal.

Fuente: Elaboracion Propia.

3.7.2.2.VALIDACION Y CONFIABILIDAD DEL CUESTIONARIO

El cuestionario de percepcion (Ver Anexo 4) fue sometido a un proceso de validacion de
contenido mediante juicio experto, previo a su aplicacion. La revision estuvo a cargo del asesor
tematico de la investigacion y de personal de Banco Ficensa con conocimiento directo de la
operacion y de la gestion de incidencias de software. Este proceso permiti6 verificar la pertinencia,
claridad y suficiencia de los items respecto a los objetivos del estudio y a las dimensiones
consideradas: tiempos de respuesta y resolucion, seguimiento y trazabilidad, efectividad del

soporte, satisfaccion general y aceptacion de una Mesa de Servicio centralizada.

Como resultado de la revision por juicio experto y de la prueba piloto aplicada a un grupo
reducido de colaboradores, se realizaron ajustes al instrumento orientados a mejorar la claridad de
la redaccion de los items y a asegurar su comprension uniforme por parte de los encuestados, antes

del levantamiento definitivo de informacion.

La confiabilidad del instrumento se evaludé mediante el analisis de consistencia interna de
la escala de percepcion, aplicando el coeficiente alfa de cronbach sobre las respuestas recolectadas.
El andlisis, realizado sobre los quince items que integran la escala de percepcion y satisfaccion
(items detallados en el Anexo 4), arroj6 un valor de a = 0.807, considerado bueno segun los
criterios convencionales de interpretacion, que establecen valores superiores a 0.70 como
indicativos de una confiabilidad aceptable (Hernandez Sampieri y otros, 2014). Este resultado
confirma que los items miden de manera coherente el constructo de percepcion del usuario sobre

la gestion actual de incidencias de software.

La escala de percepcion se conformd por los quince items orientados a valorar la calidad
del servicio actual y la disposicion hacia un modelo centralizado. Los items restantes del
cuestionario, de caracter diagnostico sobre habitos de reporte y dificultades del proceso, se

analizaron de forma descriptiva e independiente en el capitulo IV.

Finalmente, respecto al tratamiento de respuestas incompletas, el cuestionario se
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administré mediante un formulario digital con campos de respuesta obligatoria, lo que impidio el
envio de formularios parcialmente contestados. En consecuencia, no se registraron datos faltantes
y la totalidad de los 110 cuestionarios recolectados result6 valida para el analisis, garantizando la

integridad del conjunto de datos.

3.7.3. PROCEDIMIENTOS

En la presente investigacion, los procedimientos se desarrollardan con el propdsito de
recolectar, organizar y analizar informacion documental y datos cuantitativos de percepcion que
permitan examinar la situacion actual de la gestion de incidencias de software en Banco Ficensa

durante el aflo 2025.

Para evitar ambigiiedades metodologicas, se estableceran dos fuentes de informacién
diferenciadas por un lado, los registros documentales de incidencias, utilizados como fuente
principal para cuantificar casos, tiempos, canales, criticidad, 4areas afectadas y nivel de
formalizacion del registro; y, por otro lado, el cuestionario de percepcion, utilizado como fuente
complementaria para conocer la experiencia de los usuarios respecto al proceso actual de atencion,

seguimiento, trazabilidad y aceptacion de una Mesa de Servicio centralizada.

En primer lugar, se llevard a cabo el andlisis documental de los registros historicos
correspondientes al afio 2025, utilizando la matriz de recoleccioén de datos documentales definida
en la seccién anterior. Para ello, se revisaran los diferentes canales de comunicacion
descentralizados utilizados por los usuarios para reportar incidencias de software, tales como
correos electronicos, registros de llamadas telefonicas y mensajes enviados mediante plataformas

de comunicacion institucional como Microsoft Teams o WhatsApp.

La informacion identificada seré registrada y categorizada en la matriz documental con
el fin de cuantificar el volumen de incidencias de software, clasificar los casos segun tipo,
criticidad y area afectada, calcular tiempos de atencion y resolucion, identificar los canales de

recepcion mas utilizados y determinar el porcentaje de incidencias gestionadas sin registro formal.

Posteriormente, se disefiard un cuestionario digital estructurado con escala tipo Likert,
cuyo objetivo sera medir la percepcion de los colaboradores de las areas de Negocios y
Operaciones respecto a la atencion de incidencias de software, los tiempos de respuesta y

resolucion, el seguimiento recibido, la claridad del proceso, la efectividad del soporte técnico, la
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satisfaccion general y la aceptacion de una Mesa de Servicio centralizada.

Este instrumento no tendra como finalidad sustituir la informaciéon documental, sino
complementar el diagnostico mediante la percepcion de los usuarios involucrados en el reporte y

seguimiento de incidencias.

El cuestionario se administrard de manera individual a través de la plataforma Microsoft
Forms. El enlace de participacion sera enviado mediante correo electronico corporativo al censo
de colaboradores de las areas de Negocios y Operaciones de Banco Ficensa. Este procedimiento
permitird recopilar datos de forma estructurada, estandarizada y eficiente, garantizando el

anonimato y la confidencialidad de las respuestas.

Los datos derivados de la matriz documental y del cuestionario seran organizados en
bases de datos independientes. La informacién documental sera tabulada para calcular frecuencias,
porcentajes, tiempos promedio, niveles de criticidad, areas afectadas y proporcion de incidencias

con o sin registro formal.

Por su parte, las respuestas del cuestionario seran tabuladas para obtener resultados
descriptivos sobre la percepcion de los usuarios. Ambos conjuntos de informacion seran
consolidados en el andlisis, con el propdsito de identificar patrones, brechas, tendencias y
oportunidades de mejora que sustenten el disefio del modelo formal de gestion de incidencias de

software basado en ITIL 4 para Banco Ficensa.

Posteriormente, se aplico la Matriz de Evaluacion de Capacidad del Proceso basada en
COBIT 2019. Para ello, se contrastaron los resultados del cuestionario de percepcion y de la Matriz
Documental de Incidencias de Software con los criterios establecidos para cada nivel de capacidad.
Esta evaluacion permiti6 determinar el estado actual AS-IS, el estado objetivo TO-BE y la brecha
que debera atenderse mediante la propuesta. A partir de estos resultados se consolido la linea base
de KPIs y se estructuro la Matriz RA del proceso, utilizada para definir la distribucién de

responsabilidades dentro del flujo formal.

3.7.4. PLAN DE ANALISIS

El plan de analisis establece el procedimiento mediante el cual se procesara, organizara e
interpretard la informacion recopilada durante la investigacion, con el propdsito de responder a los

objetivos planteados y analizar la gestion de incidencias de software en las areas de Negocios y
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Operaciones de Banco Ficensa durante el afio 2025.

En esta investigacion se empleara un analisis cuantitativo de tipo descriptivo, basado en
la organizacidn, clasificacion y resumen de los datos obtenidos mediante los instrumentos de
recoleccion de informacion. Este andlisis permitira identificar el comportamiento de las
incidencias de software, los tiempos de atencidon y resolucion, el nivel de formalizacion del
registro, la criticidad de los casos, la reincidencia, el cumplimiento de tiempos esperados y la

percepcion de los usuarios respecto al proceso actual de atencion.

La informacion obtenida a través de la matriz documental de incidencias de software sera
sistematizada en una base de datos para su posterior andlisis en Power BI. Los registros
identificados en correos electronicos, reportes internos, bitdcoras operativas y registros del area de
tecnologia seran clasificados de acuerdo con los criterios definidos en la operacionalizacion de
variables, considerando dimensiones como registro, clasificacion, priorizacion, formalizacion del
registro, seguimiento y cierre de incidencias. A partir de estos datos se calcularan frecuencias,

porcentajes, tiempos promedio y tasas relacionadas con los indicadores establecidos.

Para el analisis de la eficiencia operativa del proceso de atencion de incidencias, se
calcularan el tiempo promedio de atencion, el tiempo promedio de resolucion de incidencias
(MTTR) y la tasa de reincidencia, tomando como referencia los datos verificables disponibles en
los registros documentales del afio 2025. Asimismo, se calculara el porcentaje de incidencias

gestionadas sin registro formal como indicador del nivel actual de trazabilidad del proceso.

De forma complementaria, se incorporaran dos indicadores para el seguimiento futuro del
modelo propuesto: el cumplimiento de acuerdos de nivel de servicio (SLA) y el porcentaje de
incidencias con trazabilidad completa. Estos indicadores deberdn medirse una vez que las
incidencias de software sean integradas formalmente dentro de la Mesa de Servicio institucional y

se definan los tiempos objetivo y campos obligatorios de seguimiento.

Los resultados derivados de la matriz documental y del cuestionario de percepcion seran
integrados para generar una vision global de la situacion actual de la gestion de incidencias de
software en Banco Ficensa. Los hallazgos seran presentados mediante tablas, graficos estadisticos
y descripciones analiticas, procurando que cada resultado responda directamente a los objetivos
especificos de la investigacion. Esta integracion permitird sustentar la formulacion de indicadores

de desempefio y la definicion de un flujo formal de registro, clasificacion, escalamiento,
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seguimiento y cierre de incidencias de software, alineado con las buenas practicas de ITIL 4.

Con el fin de relacionar los objetivos especificos, las fuentes de informacion, los
instrumentos utilizados, las técnicas de andlisis y los resultados esperados, se presenta a

continuacion la tabla del plan de andlisis:

Tabla 19. Plan de Analisis Cuantitativo

Objetivo especifico Fuente de Instrumento Técnica de analisis | Resultado esperado
informacién

Analizar la situacion

actual de la gestion de Tabulacion de

incidencias de frecuencias y Diagnéstico de la

software en las areas Matriz porcentajes; situacion actual del

de Negocios y documental de analisis descriptivo | proceso de gestion de

Operaciones de Banco | Registros incidencias de de registros incidencias, incluyendo

Ficensa durante el afio
2025, con base en el
registro, la
trazabilidad, la
frecuencia de
ocurrencia y el control
operativo de los casos
reportados.

Calcular el tiempo
promedio de atencion
y resolucion de las
incidencias de
software registradas en
el afio 2025 en Banco
Ficensa.

Clasificar y cuantificar
las incidencias de
software segun tipo,
criticidad y area
afectada durante el afio
2025 en Banco
Ficensa.

Determinar el
porcentaje de
incidencias de
software gestionadas
sin registro formal
durante el afio 2025 en
Banco Ficensa.

histéricos de
incidencias del
afio 2025.

Registros
documentales
con fecha/hora
de reporte,
primera atencion
y cierre.

Registros
historicos
clasificados por
tipo, criticidad y
area.

Registros
documentales y
evidencia de
incidencias
atendidas por
canales no
formales.

software y
cuestionario de
percepcion del
usuario con
escala Likert.

Matriz
documental de
incidencias de
software.

Matriz
documental de
incidencias de
software.

Matriz
documental de
incidencias de
software.

formales e
informales; analisis
de percepcion
mediante
promedios y
distribucion de
respuestas Likert.

Célculo de
diferencias de
tiempo y promedios
descriptivos.

Clasificacion,
conteo, frecuencias
absolutas y
porcentajes por tipo
de incidencia, nivel
de criticidad y area
afectada.

Clasificacion
formal/no formal;
conteo de
incidencias; calculo
porcentual.

frecuencia,
formalizacion del
registro, estado de los
casos y percepcion del
usuario sobre el proceso
actual.

Tiempo promedio de
atencion y tiempo
promedio de resolucion
de incidencias (MTTR)
para la linea base 2025.

Distribucion cuantitativa
de incidencias por tipo,
criticidad y area
afectada.

Porcentaje de
incidencias gestionadas
sin registro formal y
nivel de formalizacion
del proceso actual.
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Establecer indicadores
de desempeilo para
evaluar la gestion de
incidencias de
software del area de
Desarrollo en Banco
Ficensa.

Definir un flujo formal
de registro,
clasificacion,
escalamiento,
seguimiento y cierre
de incidencias de
software en Banco
Ficensa.

Resultados de la
matriz
documental,
base de SLA y
resultados del
cuestionario de
percepcion del
usuario.

Hallazgos del
analisis
documental,
resultados de
percepcion del
usuario y
criterios
derivados de
ITIL 4.

Fuente: Elaboracion Propia

Matriz
documental de
incidencias de
software y
cuestionario de
percepcion del
usuario con
escala Likert.

Matriz
documental de
incidencias de
software,
cuestionario de
percepcion del
usuario y
revision
metodologica de
ITIL 4.

3.8. FUENTES DE INFORMACION

Calculo de cuatro
indicadores de linea
base y definicion de
dos indicadores de
seguimiento futuro.

Analisis de brechas
entre el proceso
actual y el flujo
esperado; sintesis
de hallazgos;
identificacion de
etapas requeridas
del proceso.

Linea base del proceso
mediante el porcentaje
de incidencias
gestionadas sin registro
formal, tiempo
promedio de atencion,
MTTR y tasa de
reincidencia; ademas,
definicion del
cumplimiento de SLA y
del porcentaje de
incidencias con
trazabilidad completa
para el seguimiento
posterior del modelo.

Base diagnostica para
disefiar el flujo formal
de gestion de
incidencias de software,
incluyendo registro,
clasificacion,
priorizacion,
escalamiento,
seguimiento y cierre.

Para el desarrollo de la presente investigacion se utilizardn fuentes de informacion

primarias y secundarias, las cuales permitirdn obtener los datos necesarios para el analisis de la

gestion de incidencias de software que afectan a las areas de Negocios y Operaciones del Banco

Ficensa.

3.8.1.

FUENTES PRIMARIAS

Las fuentes primarias corresponden a la informacion obtenida directamente de los

usuarios y de los registros operativos de la organizacion. En esta investigacion se consideran como

fuentes primarias:

e Los registros de incidencias de software, identificados a partir de correos electronicos,

comunicaciones internas y reportes operativos del area de tecnologia.

e Las respuestas obtenidas a través del cuestionario estructurado, aplicado a los empleados

de las areas de Negocios y Operaciones del Banco Ficensa, utilizando una escala de Likert

para medir la percepcion de los usuarios sobre la gestion de incidencias.
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Estas fuentes permitiran recopilar informacién directa relacionada con la frecuencia de

las incidencias, los tiempos de atencion y resolucion, asi como la percepcion de los usuarios sobre

el servicio brindado por el area de tecnologia.

3.8.2. FUENTES SECUNDARIAS

Las fuentes secundarias corresponden a informacion obtenida a partir de documentos,

libros, articulos académicos y normativa relacionada con la gestion de servicios de tecnologia de

la informacion.

e Entre las principales fuentes secundarias utilizadas en esta investigacion se encuentran:

e Literatura especializada sobre gestion de servicios de tecnologia de la informacion.

e Documentacion relacionada con las mejores practicas de gestion de incidencias

establecidas en ITIL 4.

e Articulos académicos, investigaciones y publicaciones relacionadas con la gestion de

incidentes en organizaciones.

Estas fuentes permitiran sustentar el marco tedrico de la investigacion y proporcionar el

respaldo conceptual necesario para el anélisis de los resultados y la elaboracion de la propuesta de

mejora.

3.9. MATRIZ METODOLOGICA

Tabla 20: Matriz Metodologica

Preguntas de Objetivo Variables Indicadores Instrumentos
investigacion
(Cuadles la Analizar la situacion | Gestion de incidencias | Frecuencia de Matriz

situacion actual de
la gestion de
incidencias de
software en las
areas de Negocios
y Operaciones de
Banco Ficensa
durante el aflo
2025, en términos
de registro,
trazabilidad,
frecuencia de
ocurrencia y
control operativo

actual de la gestion de software
de incidencias de
software en las areas
de Negocios y
Operaciones de
Banco Ficensa
durante el ano 2025,
con base en el
registro, la
trazabilidad, la
frecuencia de
ocurrencia y el
control operativo de
los casos reportados.

incidencias; documental de
Porcentaje de incidencias de
incidencias software

gestionadas sin
registro formal;
Estado de la
incidencia
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de los casos
reportados?

(Cual es el tiempo
promedio de
atencion y
resolucion de las
incidencias de
software
registradas durante
el afo 2025 en
Banco Ficensa?
(Como se
clasifican y cual es
la distribucion
cuantitativa de las
incidencias de
software segun
tipo, criticidad y
area afectada
durante el ano 2025
en Banco Ficensa?
(Qué porcentaje de
incidencias de
software fueron
gestionadas sin
registro formal
durante el afio 2025
en Banco Ficensa?
(Qué indicadores
de desempefio
deben establecerse
para evaluar la
gestion de
incidencias de
software del area
de Desarrollo en
Banco Ficensa?

Calcular el tiempo

promedio de atencion

y resolucién de las
incidencias de
software registradas
en el afio 2025 en
Banco Ficensa.

Clasificar y
cuantificar las
incidencias de
software segun tipo,
criticidad y area
afectada durante el
afio 2025 en Banco
Ficensa.

Determinar el
porcentaje de
incidencias de
software gestionadas
sin registro formal
durante el afio 2025
en Banco Ficensa.
Establecer
indicadores de
desempefio para
evaluar la gestion de
incidencias de
software del area de
Desarrollo en Banco
Ficensa.

Eficiencia operativa
del proceso de
atencion de
incidencias

Gestion de incidencias
de software

Gestion de incidencias
de software

Eficiencia operativa
del proceso de
atencion de
incidencias

Tiempo promedio de
atencion; Tiempo
promedio de
resolucién

Tipo de incidencias
registradas; Nivel de
criticidad de
incidencias

Porcentaje de
incidencias
gestionadas sin
registro formal

Linea base 2025:
porcentaje de
incidencias
gestionadas sin
registro formal;
tiempo promedio de
atencion; tiempo
promedio de
resolucion de
incidencias (MTTR);
tasa de reincidencia.
Seguimiento futuro:
cumplimiento de
acuerdos de nivel de
servicio (SLA);
porcentaje de
incidencias con
trazabilidad
completa.

Matriz
documental de
incidencias de
software

Matriz
documental de
incidencias de
software

Matriz
documental de
incidencias de
software

Matriz
documental de
incidencias de
software y
cuestionario de
percepcion del
usuario
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(Cual debe ser el
flujo formal de
registro,
clasificacion,
escalamiento,
seguimiento y
cierre de
incidencias de

software en Banco

Ficensa?

Definir un flujo Gestion de incidencias
formal de registro, de software
clasificacion,

escalamiento,

seguimiento y cierre
de incidencias de
software en Banco
Ficensa.

Fuente: Elaboracion Propia

Frecuencia de
incidencias; Tipo de
incidencias
registradas; Nivel de
criticidad de
incidencias; Estado
de la incidencia

Matriz
documental de
incidencias de
software
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4. CAPITULO IV. RESULTADOS Y ANALISIS

En este capitulo se presentan los resultados obtenidos a partir del proceso de recoleccion
de datos realizado para analizar la situacion actual de la gestion de incidencias de software en
Banco Ficensa. La informacion recopilada permite conocer la forma en que actualmente se
reportan, atienden, documentan y dan seguimiento a las incidencias que afectan a las areas de

Negocios y Operaciones.

El andlisis se desarrolla con base en los instrumentos definidos en la metodologia de la
investigacion, principalmente el cuestionario de percepcion aplicado a los usuarios involucrados y
la matriz documental de incidencias de software correspondiente al periodo de estudio. Estos
instrumentos permiten identificar aspectos relevantes como los canales utilizados para reportar
incidencias, los tiempos de atencion y resolucion, la existencia o ausencia de registros formales,

la frecuencia de los casos reportados y las principales oportunidades de mejora en el proceso actual.

Los resultados presentados en este capitulo constituyen la base para comprender las
debilidades del modelo actual de atencion de incidencias y sirven como insumo para el disefio de
una propuesta de gestion de incidencias de software basada en ITIL 4, orientada a mejorar la

trazabilidad, el control operativo, la priorizacion y el seguimiento de los casos reportados.
4.1.INFORME DE PROCESO DE RECOLECCION DE DATOS

Para la recoleccion de datos se aplicd una encuesta al personal de las dreas de Negocios
y Operaciones de Banco Ficensa. La poblacion total considerada para el estudio fue de 303
empleados, de los cuales se selecciond una muestra de 110 colaboradores, a quienes se les aplico

el instrumento de recoleccion de informacion.

Asimismo, se utiliz6 una matriz documental de incidencias de software correspondientes
al afio 2025, con el proposito de analizar los casos reportados, los canales de atencion, los tiempos
de gestion, la clasificacion de las incidencias y la existencia de registros formales. Esta informacion
permitié complementar los resultados obtenidos mediante la encuesta y obtener una vision mas

completa sobre la situacion actual de la gestion de incidencias de software en Banco Ficensa.
4.2.RESULTADOS Y ANALISIS

La encuesta se estructur6 en tres secciones principales: informacion sociodemogréfica,
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habitos de reporte actuales y evaluacion de percepcion y satisfaccion. Esta division permite
analizar, en primer lugar, las caracteristicas generales de los participantes; posteriormente, conocer
la forma en que actualmente reportan las incidencias de software; y finalmente, evaluar su
percepcion sobre la atencion recibida, los tiempos de respuesta, el seguimiento de los casos y la

necesidad de fortalecer el proceso actual.

Asimismo, se integra el analisis de la matriz documental de incidencias de software
correspondiente al afio 2025, con el proposito de complementar los resultados obtenidos mediante
la encuesta y obtener una visidon mas clara sobre los canales de reporte, tiempos de atencion,

tiempos de resolucidn, clasificacion de incidencias y existencia de registros formales.

MAPA CONCEPTUAL DE RELACION DE OBJETIVOS CON INSTRUMENTOS APLICADOS

0BJ. ESPECIFICO 1 | 0B). ESPECIFICO 2 || OBJ. ESPECIFICO 3 || OB). ESPECIFICO 4 || OBJ. ESPECIFICO5 | OBJ. ESPECIFICO 6
INSTRUMENTO Analizar la situacién Calcular el iempo Clasificar y cuantificar Determinar el % de Establecer KPls Definir el flujo
UTILIZADO actual: registro, promedio de atencion Ias incidencias seqin incidencias sin para evaluar la formal de registro,
trazabilidad y y resolucion de tipo, criticidad registro formal gestion del drea clasificacion,
control operativo incidencias 2025 y area afectada durante 2025 de Desarrollo escalamiento y cierre

Cuestionario de

Percepcion
(Escala Likert) \/ X X X X /
Metodoldgico
Matriz Documental
de Incidencias
2025 v v v v v v
Metodoldogico
Matriz de Evaluacion
de Capacidad del
Proceso (COBIT 2019) |/ X X X X \/
Tematico
Indicadores Clave
de Desempeiio
(KPIs) v v X v v v

Tematico

v Elinstrumento aporta al objetivo

X Elinstrumento no aplica al objetivo
[J Metodolégico [] Tematico (COBIT 2019 / ITIL 4)

Figura 18. Relacion de objetivos con instrumentos.

Fuente: Elaboracion propia

4.2.1. ANALISIS CUESTIONARIO DE PERCEPCION DE USUARIOS DE BANCO
FICENSA

En este apartado se analizan los resultados del cuestionario aplicado a 110 colaboradores
vinculados principalmente con las areas de Negocios y Operaciones de Banco Ficensa. El
proposito no se limita a describir porcentajes, sino a identificar como las practicas actuales de

reporte, seguimiento y resolucion de incidencias de software influyen en la trazabilidad, la
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continuidad de los procesos y la percepcion del servicio brindado por TI. La interpretacion se
organiza en tres dimensiones: caracterizacion de la muestra, habitos de reporte y valoracion de la
atencion recibida. Los resultados se contrastan con el marco de ITIL 4 y con investigaciones
previas sobre mesas de servicio, formalizacion de incidentes y mejora de la gestion ITSM, con el

fin de contextualizar las brechas identificadas y sustentar la propuesta de un modelo institucional.

4.2.1.1.SECCION I. INFORMACION SOCIODEMOGRAFICA

Grafico 1: Género

Género

Recuento de Género
=

Femening Masculino
Género

Fuente: Elaboracion Propia.

De los 110 colaboradores encuestados, 76 corresponden al género femenino, equivalente
al 69.09% de la muestra, mientras que 34 corresponden al género masculino, equivalente al
30.91%. La distribucion muestra una participacién mayoritaria de colaboradoras, aunque ambos

grupos se encuentran representados dentro del levantamiento de informacion.

Este dato sirve para describir quiénes participaron en la consulta. No permite explicar por
si mismo las fallas del proceso de atencidn, pero si confirma que el diagnodstico recoge la opinidén
de distintos usuarios internos que trabajan con los sistemas del banco. Por esa razon, los graficos
siguientes deben leerse como una valoracion general del servicio y no como la experiencia de un

unico grupo.
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La composicion de la muestra resulta adecuada para contextualizar el estudio. En este
caso no corresponde formular conclusiones causales a partir del género; el foco debe mantenerse

en la forma en que se registran, atienden y dan seguimiento a las incidencias de software.

Grafico 2: Edad

Edad
&5
lln
a
E

Recuento de Edad

Fuente: Elaboracion Propia.

El rango de edad con mayor representacion es el de 26 a 35 afios, con 50 participantes,
equivalente al 45.45% de la muestra. Le siguen los colaboradores de 36 a 45 afios, con 32
respuestas (29.09%); de 46 a 55 afios, con 16 respuestas (14.55%); de 18 a 25 afios, con 10
respuestas (9.09%); y de 56 afios o mas, con 2 respuestas (1.82%). En conjunto, el 74.54% de los

encuestados se concentra entre los 26 y 45 afos.

La mayor parte de las respuestas proviene de colaboradores que se encuentran en rangos
de edad con alta participacion en la operacion diaria. Esto favorece el diagndstico, ya que se trata
de usuarios que interactian de manera frecuente con las aplicaciones utilizadas por Negocios y
Operaciones. Aun asi, no seria correcto atribuir la aceptacion de un canal formal Ginicamente a la
edad. La facilidad de uso, la comunicacion interna y la claridad del procedimiento también

influyen.

La incorporacion futura Mesa de Servicio deberia ser sencilla de utilizar para cualquier

colaborador, independientemente de su perfil. Este criterio coincide con el principio de ITIL 4 de
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mantener los procesos simples y practicos, de modo que el registro formal ayude al usuario en

lugar de convertirse en una carga adicional.

Grafico 3: Area a la que pertenece

13 (11.82%)

50 (45 455) Area a la que pertenece
@ Cperaciones
@Megocios

@ Ctro

A7 (42.73%)

Fuente: Elaboracion Propia.

El 4rea de Operaciones registra la mayor participacion, con 50 respuestas, equivalente al
45.45% de la muestra. El 4rea de Negocios aporta 47 respuestas, equivalentes al 42.73%, mientras
que 13 participantes, equivalentes al 11.82%, pertenecen a otras areas quienes fueron tomados en
esta encuesta ya que usan herramientas de software regulatorias y reportan incidencias de software.

En conjunto, Negocios y Operaciones representan el 88.18% de los encuestados.

La distribucion es consistente con el alcance de la investigacion, porque Negocios y
Operaciones concentran la mayoria de las respuestas y dependen directamente de aplicaciones que
sostienen actividades comerciales y operativas. Cuando una falla no se resuelve a tiempo, pueden
aparecer atrasos, reprocesos y acumulacion de tareas. En una institucién financiera, estas
situaciones también pueden aumentar el riesgo operativo si el personal debe recurrir a controles

manuales o coordinaciones improvisadas.

La encuesta recoge principalmente la experiencia de las dreas mas expuestas al problema
estudiado. Esto permite relacionar las percepciones de los usuarios con la necesidad de fortalecer

la continuidad, la trazabilidad y el control operativo, aspectos especialmente importantes en el
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sector financiero y coherentes con el enfoque de riesgo operativo.

Grifico 4: Antigiiedad en Banco Ficensa

4 3645

Antigiiedad
@13z de 10 afios
®0c 133 afios
®0=7 20 sfios
@04 56 afios

®)\enos de 1 3fo

Fuente: Elaboracion Propia.

El grupo con mayor representacion corresponde a los colaboradores con mas de 10 afios
de antigiiedad, con 54 respuestas, equivalente al 49.09% de la muestra. Le siguen quienes tienen
entre 1 y 3 afios, con 31 respuestas (28.18%); entre 7 y 9 afios, con 15 respuestas (13.64%); entre

4 y 6 afios, con 6 respuestas (5.45%); y menos de un afio, con 4 respuestas (3.64%).

La muestra combina dos perspectivas Utiles. Los colaboradores con mas afios en la
institucion conocen practicas que se han vuelto habituales con el tiempo, mientras que quienes
ingresaron recientemente pueden notar con mayor facilidad la falta de un canal inico o de una
confirmacion formal. Una gestion basada en contactos directos puede funcionar para quienes ya

saben a quién acudir, pero suele ser menos clara para los usuarios nuevos.

La incorporacion de un flujo formal en la Mesa de Servicio no deberia reducirse a habilitar
un ticket. También es requiere comunicar el nuevo procedimiento, capacitar a los usuarios y
acompanar el cambio de habitos, ya que una implementacion basada en ITIL depende de factores

organizacionales y no solo de la adopcion técnica del marco.

4.2.1.2.SECCION II. HABITOS DE REPORTE ACTUALES

Grafico 5. ;De qué forma escala las incidencias de software?
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éDe qué forma escala las incidencias de software?

<l

34 (31.19%)

Forma de Escalamiento
@ Las reporto directamente

@ A través de mi supervisor - jefe

75 (68.81%)

Fuente: Elaboracion Propia.

De acuerdo con los resultados obtenidos, el 69.09% de los encuestados indic6 que reporta
directamente las incidencias de software al area correspondiente, mientras que el 30.91% senald
que realiza el escalamiento a través de su supervisor o jefe inmediato. Esto muestra que la mayoria
de los usuarios mantiene una comunicacion directa cuando se presenta una falla, aunque todavia
existe un grupo considerable que depende de una intermediacion jerdrquica para canalizar el

reporte.

La participacion del supervisor o jefe inmediato puede responder a practicas internas
adoptadas por algunas areas, especialmente cuando el usuario no tiene claridad sobre el canal
adecuado, considera que el problema debe ser validado previamente o busca asegurar que la
incidencia reciba atencion. Sin embargo, esta forma de escalamiento puede generar retrasos desde
el momento en que ocurre la falla hasta que el area de TI recibe la informacion. Ademas, cuando
el reporte pasa por varias personas, existe el riesgo de que los detalles técnicos, el impacto real o

el nivel de urgencia no se comuniquen con suficiente precision.

El resultado refleja la necesidad de establecer un mecanismo formal de reporte que pueda

ser utilizado directamente por los usuarios, sin eliminar la posibilidad de que los responsables de
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cada area den seguimiento a los casos que afectan procesos relevantes. La implementacion de una
flujo forma centralizada en una Mesa de Servicio permitiria registrar la incidencia desde su origen,
documentar quién la reportd, identificar el area afectada y conservar un historial completo del

seguimiento realizado.

Grafico 6: Actualmente, ;Cual es el medio que utiliza con mayor frecuencia para reportar
una falla de software al departamento de TI?

Actualmente, ¢éCul es el medio que utiliza con mayor frecuencia para reportar una falla de software al departamento de TI?
Correo electrénico

Mensaje por Microsoft Teams

Visita presencial al drea de T - 8

Medio de reporte actual

Llamada telefénica directa a un técnico

=)

10 20 30 40 50
Cantidad de respuestas

Fuente: Elaboracion Propia.

El correo electronico es el medio mas utilizado para reportar fallas de software, con 55
respuestas, equivalente al 50.00% de la muestra. Microsoft Teams ocupa el segundo lugar, con 39
respuestas (35.45%). En menor proporcion se utilizan la visita presencial al area de TI, con 9

respuestas (8.18%), y la llamada telefonica directa a un técnico, con 7 respuestas (6.36%).

El correo y Teams facilitan el contacto rapido, pero siguen siendo medios de
comunicacion y no sustituyen un sistema de gestion. Un mensaje enviado por cualquiera de estos
canales no garantiza por si solo un niimero de caso, una categoria uniforme, una persona
responsable o un historial de estados. En la practica, esto puede causar pérdida de informacion,

duplicidad de esfuerzos y dificultades para medir con precision cuanto tarda cada atencion.

La comunicacion con TI existe, pero no siempre se transforma en un registro trazable.

Esa es la brecha central que debe corregirse. La falta de procesos estructurados afecta los informes
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de resolucion y el control del servicio.

Grafico 7: ;Con qué frecuencia suele reportar incidencias o fallas de software a TI?

¢Con qué frecuencia suele reportar incidencias o fallas de software a TI?
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Frecuencia de Reporte

Fuente: Elaboracion Propia.

Un total de 79 colaboradores, equivalente al 71.82% de la muestra, indicd que reporta
incidencias rara vez, es decir, una vez al mes o menos. Por su parte, 25 participantes (22.73%)
reportan de 2 a 3 veces al mes; 3 colaboradores (2.73%) sefialaron que nunca reportan incidencias;

y otros 3 (2.73%) indicaron que lo hacen varias veces a la semana.

La frecuencia declarada debe revisarse con cuidado. Que la mayoria reporte una vez al
mes 0 menos no significa necesariamente que ocurran pocas fallas. Algunas pueden resolverse
entre compafieros, comunicarse por vias informales o simplemente no registrarse cuando el usuario
considera que el problema es menor. Si no existe una fuente unica, el drea de Desarrollo trabaja

con una vision parcial de la demanda real.

Este resultado cobra mas sentido al compararlo con el Grafico 12, donde se observa que
una parte importante de los usuarios ha resuelto fallas sin reportarlas formalmente. La combinacion
de ambas respuestas sugiere que la linea base documental podria subestimar el volumen real de

incidencias y, por tanto, limitar la planificacion de recursos.
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Grafico 8: ;Cual considera usted que seria el canal mas adecuado para reportar incidencias
de software?

£Cuél considera usted que seria el canal mas adecuado para reportar incidencias de software?

3(273%)

3(273%)

6 (3.45%)

6 (5.45%)

Canal adecuado de reporte

12 (10.91%) @ Un sistema/portal de tickets

@ Correo Electrénico

@ Llamada telefénica directa a un técnico
®Mensaje por Microsoft Teams
®Mensaje por WhatsApp

@ Visita presencial al drea de Tl

80 (72.73%)

Fuente: Elaboracion Propia.

El sistema o portal de tickets es el canal preferido por 80 colaboradores, equivalente al
72.73% de la muestra. El correo electronico ocupa el segundo lugar, con 12 respuestas (10.91%).
La llamada telefonica directa a un técnico y Microsoft Teams registran 6 respuestas cada uno
(5.45% respectivamente), mientras que WhatsApp y la visita presencial al area de TI obtienen 3

respuestas cada uno (2.73% respectivamente).

La preferencia por un sistema de tickets muestra que los usuarios perciben la utilidad de
un canal Gnico. Un sistema de este tipo permitiria registrar fechas, clasificar el impacto, asignar
responsables y consultar el estado del caso sin depender de mensajes separados. Ademas de
mejorar la experiencia del usuario, ayudaria al banco a conservar evidencia para analizar

tendencias y demostrar control.

Existe una base favorable para implementar un flujo formal Mesa de Servicio
centralizada, ya que cumple una funcidon critica en una implementacion ITSM, siendo la
formalizacion basada en ITIL 4 mejora la organizacion del soporte. En Banco Ficensa, el reto

consiste en aprovechar esa aceptacion y traducirla en un proceso sencillo y consistente.
4.2.1.3.8ECCION IIl. EVALUACION DE PERCEPCION Y SATISFACCION
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Grafico 9: El tiempo que tarda el departamento de TI en responder inicialmente a mi reporte
de falla es rapido y adecuado.

El tiempo que tarda el departamento de Tl en responder inicialmente a mi reporte de falla es rapido y adecuado.
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Fuente: Elaboracion Propia.

Un total de 81 colaboradores manifestd una percepcion favorable sobre el tiempo de
respuesta inicial: 66 indicaron estar de acuerdo y 15 totalmente de acuerdo, equivalentes en
conjunto al 73.64% de la muestra. Ademas, 14 participantes (12.73%) se mantuvieron neutrales,

mientras que 15 (13.64%) expresaron una percepcion desfavorable.

Desde una lectura operativa, el dato podria interpretarse como una fortaleza del proceso
actual; sin embargo, desde una visién de negocio bancario, la primera respuesta no solo representa
rapidez, sino capacidad de contencion temprana. AXELOS (2019) explica que la gestion de
incidencias busca reducir el impacto de las interrupciones y restablecer el servicio en el menor
tiempo posible. Aplicado a Banco Ficensa, esto significa que una respuesta inicial oportuna
permite ordenar la atencion, disminuir la incertidumbre del usuario y evitar que el caso escale por
canales informales. En un banco, esa primera reacciéon también ayuda a proteger procesos que
dependen de sistemas transaccionales, reportes y atencion continua al cliente interno. Este punto
coincide con Castro Martinez y Gémez Hernadndez (2018), quienes advierten en el caso BAC
Credomatic que cumplir un SLA o atender un ticket dentro de tiempo no necesariamente significa

que la solucion haya sido adecuada para el usuario final.
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Aunque la percepcion general es favorable, el banco no deberia depender unicamente de
la opinidn del usuario para evaluar este punto. El hallazgo estratégico es que se necesita medir
formalmente el tiempo de primera respuesta por nivel de criticidad, porque una respuesta inicial
rapida, cuando estd documentada, permite priorizar mejor, controlar el riesgo operativo y generar
evidencia para la toma de decisiones. Este enfoque coincide con COBIT 2019, donde la entrega
de servicios de TI debe vincularse con necesidades del negocio, objetivos de control y desempeio
institucional (ISACA, 2018).

Grafico 10: Generalmente, mis incidencias de software se resuelven en un lapso de tiempo

que no interrumpe gravemente mis labores.

Generalmente, mis incidencias de software se resuelven en un lapso de tiempo que no interrumpe gravemente mis labores.
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Fuente: Elaboracion Propia.

Un total de 83 participantes expresd una valoracion favorable: 61 indicaron estar de
acuerdo y 22 totalmente de acuerdo, equivalentes al 75.45% de la muestra. Asimismo, 12
colaboradores (10.91%) se mantuvieron neutrales y 15 (13.64%) manifestaron una valoracion

desfavorable.

Aunque el resultado es positivo no elimina la necesidad de fortalecer el analisis desde el
impacto al negocio. En una institucion bancaria, una incidencia que tarda en resolverse puede
detener procesos de atencion, conciliacion, aprobacion o reporte, generando costos indirectos por

reprocesos, horas improductivas y dependencia de soluciones manuales. La Organizacion
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Internacional de Normalizacién (2019), desde el enfoque de continuidad del negocio, permite
comprender que la recuperacion oportuna de servicios criticos no es inicamente un asunto técnico,
sino una condicidn para sostener operaciones esenciales. Por ello, el tiempo de resolucion debe
analizarse como un indicador de continuidad operativa y no solo como una medicién de soporte.
En una investigacion aplicada al sector bancario, Almendarez Rodriguez y Cuellar Varela (2024)
plantean que la gestion efectiva de incidentes y solicitudes es crucial para la continuidad operativa
y la satisfaccion del cliente interno, especialmente cuando la herramienta de mesa de servicio no

se encuentra alineada con ITIL V 4.

La satisfaccion agregada no es suficiente para evaluar el desempefio. El banco necesita
tiempos objetivo seglin criticidad, reglas de escalamiento y revision de los casos que excedan esos
plazos. Esta orientacion es consistente con (AXELOS, 2019), que plantea restablecer el servicio
normal lo antes posible para reducir el impacto negativo sobre la operacion.

Grafico 11: Cuando una incidencia afecta mis funciones diarias, siento que se le da la
prioridad adecuada.

Cuando una incidencia afecta mis funciones diarias, siento que se le da la prioridad adecuada
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Un total de 75 colaboradores manifestd una percepcion favorable sobre la prioridad
asignada a las incidencias que afectan sus labores: 50 indicaron estar de acuerdo y 25 totalmente
de acuerdo, equivalentes al 68.18% de la muestra. Por otra parte, 15 participantes (13.64%) se

mantuvieron neutrales y 20 (18.18%) expresaron una valoracion desfavorable.

Este resultado debe analizarse mas alla de la satisfaccion del usuario. La priorizacion de
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incidencias en un banco no puede depender tnicamente de quién reporta, del canal utilizado o de
la presion del momento; debe responder a criterios de impacto, urgencia, continuidad operativa,
afectacion de usuarios y posible exposicion regulatoria. En este sentido, COBIT 2019 enfatiza la
necesidad de gestionar TI con base en objetivos de gobierno, riesgo y desempefio (ISACA, 2018).
Por tanto, la criticidad debe conectarse con procesos del negocio y no inicamente con la dificultad
técnica del caso. En el caso de Banco Davivienda, Almendarez Rodriguez y Cuellar Varela (2024)
identificaron que la falta de un sistema estructurado de priorizacion y clasificacion era una de las

deficiencias que afectaba la calidad de las soluciones y los tiempos de respuesta.

El hallazgo estratégico es que la percepcion favorable no garantiza una priorizacion
homogénea. La propuesta debe incorporar una matriz de impacto y urgencia que permita clasificar
los casos con criterios comunes. Esto contribuiria a reducir discrecionalidad, mejorar la asignacion
de recursos y justificar por qué determinadas incidencias deben atenderse antes que otras. En el
contexto financiero, este control también fortalece la trazabilidad exigida para gestionar riesgos
tecnoldgicos y continuidad de servicios. (Comision Nacional de Bancos y Seguros, 2022).

Grifico 12: En alguna ocasion he resuelto una falla de software por mis propios medios o
con apoyo de un compaiiero, sin reportarla formalmente a TI.

Nivel de percepcion
ES

15
Cantidad de respuestas

Fuente: Elaboracion Propia.

Un total de 66 participantes, equivalente al 60.00% de la muestra, confirmoé que en alguna
ocasion resolvid una falla de software por sus propios medios o con apoyo de un compaiiero sin
reportarla formalmente a TI. De ellos, 33 indicaron estar de acuerdo y 33 totalmente de acuerdo.

Ademas, 6 colaboradores (5.45%) se mantuvieron neutrales y 38 (34.55%) expresaron desacuerdo.
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Este es uno de los resultados mas importantes de la encuesta. Resolver una falla con apoyo
de un compafiero puede ser practico en el momento, sobre todo cuando el problema parece sencillo
o cuando el usuario necesita continuar trabajando. Sin embargo, si el caso no se registra, el banco
pierde informacion sobre la frecuencia de la falla, el sistema afectado y la solucion utilizada. Con

el tiempo, esto dificulta reconocer patrones y puede ocultar problemas recurrentes.

Los registros disponibles probablemente no reflejan todo lo que ocurre en la operacion.
Por ello, el modelo deberia permitir documentar también las fallas resueltas mediante autoservicio
o apoyo interno. El autoservicio solo funciona de manera sostenible cuando se articula con la
gestion y la organizacion.

Grifico 13: Una vez que reporto una falla, recibo actualizaciones claras sobre el estado de
mi solicitud sin tener que estar preguntando.

Una vez que reporto una falla, recibo actualizaciones claras sobre el estado de mi solicitud sin tener que estar preguntando.
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Fuente: Elaboracion Propia.

Un total de 61 colaboradores expresd una percepcion favorable: 44 indicaron estar de
acuerdo y 17 totalmente de acuerdo, equivalentes al 55.45% de la muestra. Por otra parte, 21
participantes (19.09%) se mantuvieron neutrales y 28 (25.45%) manifestaron una valoracion

desfavorable.

Este resultado evidencia una brecha importante en la experiencia del usuario. Cuando el

colaborador no recibe actualizaciones claras, tiende a consultar nuevamente por correo, Teams,
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WhatsApp o llamadas, lo que genera duplicidad de esfuerzos y consumo adicional de tiempo.
Ayala Soto y Caso Rojas (2023) encontraron que la aplicacion de buenas practicas ITIL en Service
Desk puede mejorar la organizacion de la atencion y la satisfaccion de los usuarios. En el caso de
Banco Ficensa, el seguimiento visible no solo mejora la percepcion del servicio, sino que reduce
reprocesos y fortalece la transparencia sobre el estado de cada incidencia. De forma similar, Castro
Martinez y Gomez Hernandez (2018) evidenciaron que la percepcion de los colaboradores sobre
la atencion de tickets no puede evaluarse solo con tiempos de SLA, porque el usuario también

valora la comunicacion, el seguimiento y la calidad de la solucién recibida.

La trazabilidad debe ser visible también para quien reporta. es que el seguimiento no debe
depender de que el usuario pregunte. Un flujo formal debe notificar recepcion, asignacion,
avances, cambios de estado, resolucion y cierre. Esto fortalece la experiencia del usuario interno,
reduce reprocesos y permite que el area de TI demuestre control del ciclo de vida de cada
incidencia, en coherencia con los principios de gestion de servicios y mejora continua de ISO/IEC
20000-1 (Organizacion Internacional de Normalizacion, 2018).

Grafico 14: Tengo claro cual es el canal correcto para reportar una incidencia de software.
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Fuente: Elaboracion Propia.

Un total de 84 colaboradores manifest6 tener claridad sobre el canal correcto para reportar
una incidencia de software: 47 indicaron estar de acuerdo y 37 totalmente de acuerdo, equivalentes
al 76.36% de la muestra. Ademads, 16 participantes (14.55%) se mantuvieron neutrales y 10

(9.09%) expresaron desacuerdo.
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Aunque la mayoria afirma conocer el canal correcto, el resultado debe interpretarse junto
con la realidad actual: se utilizan correo, Teams, llamadas y visitas presenciales. Es posible que
distintas personas consideren oficial un medio diferente. En ese caso, existe claridad individual,
pero no necesariamente una regla institucional compartida. La consecuencia es que la calidad del

registro puede variar seglin el canal elegido.

Conviene diferenciar entre saber como contactar a TI y disponer de un canal tnico para
gestionar incidencias. El banco deberia comunicar con claridad cuél es el medio oficial y establecer
una regla simple: cualquier solicitud recibida por otra via debe convertirse en un ticket para

conservar el control y la medicion.

Grafico 15: En ocasiones he tenido dudas sobre si mi incidencia fue realmente registrada o
tomada en cuenta.
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Fuente: Elaboracion Propia.

Un total de 49 colaboradores indico haber tenido dudas sobre si su incidencia fue
realmente registrada o tomada en cuenta: 46 respondieron estar de acuerdo y 3 totalmente de
acuerdo, equivalentes al 44.55% de la muestra. Asimismo, 19 participantes (17.27%) se

mantuvieron neutrales y 42 (38.18%) manifestaron desacuerdo.

Las respuestas reflejan una experiencia dividida. Casi la mitad de los usuarios ha dudado
en algiin momento si su caso realmente quedo registrado. Esto suele ocurrir cuando no se entrega
un numero de ticket, una confirmacion automatica o una forma sencilla de consultar el estado. La
incertidumbre termina generando reenvios, consultas por diferentes medios y tiempo adicional

para usuarios y técnicos.
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Una confirmacién de recepcion es un control basico que no deberia faltar. ElI nuevo
modelo debe asignar un identificador unico, registrar la fecha y mostrar un estado inicial. Con ello

se mejora la confianza del usuario y se crea evidencia desde el primer contacto.

Grafico 16: La falta de un canal unico dificulta dar seguimiento a las incidencias que he
reportado.

En ocasiones he tenido dudas sobre si mi incidencia fue realmente registrada o tomada en cuenta

Cantidad de respuestas

Mivel de pE;l:E-p-EIlEII'I
Fuente: Elaboracion Propia.

Un total de 61 participantes expres6 una valoracion favorable a la afirmacion: 46
indicaron estar de acuerdo y 15 totalmente de acuerdo, equivalentes al 55.45% de la muestra.
Ademas, 25 colaboradores (22.73%) se mantuvieron neutrales y 24 (21.82%) manifestaron

desacuerdo.

La falta de un canal Uinico no debe interpretarse solo como un problema de comodidad
para el usuario. En un entorno bancario, la dispersion de canales afecta la trazabilidad, la evidencia
del caso, la medicion de tiempos y la capacidad de auditoria interna. La Comision Nacional de
Bancos y Seguros (2022). exige a las instituciones supervisadas fortalecer la gestion de
tecnologias de informacion, ciberseguridad y continuidad del negocio; por ello, un canal unico
contribuye a dejar evidencia, controlar responsabilidades y disminuir la exposicion operativa
asociada a registros dispersos. Martinez Dubon y Andrade Suazo (2021) encontraron una situacion

comparable en la Secretaria de Gobernacion, Justicia y Descentralizacion, donde la ausencia de un
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“lnico punto de contacto” impedia conocer con precision la cantidad de requerimientos recibidos

y limitaba la generacion de reportes para la toma de decisiones.

La centralizacion no debe presentarse unicamente como una mejora de comodidad.
También es una medida de gobernanza. Utilizar un flujo formal para las incidencias de software
en una mesa de ayuda cumple una funcion critica dentro de ITSM, ya que su efectividad depende
de una coordinacion organizacional adecuada. (AXELOS, 2019)

Grafico 17: El proceso actual descentralizado (usar Teams, correo o WhatsApp) para
reportar problemas me resulta confuso o ineficiente.
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Fuente: Elaboracion Propia.

Un total de 40 colaboradores manifestod que el proceso descentralizado le resulta confuso
o ineficiente: 36 indicaron estar de acuerdo y 4 totalmente de acuerdo, equivalentes al 36.36% de
la muestra. Por otra parte, 23 participantes (20.91%) se mantuvieron neutrales y 47 (42.73%)

expresaron desacuerdo.

Las respuestas estan divididas. Una parte de los usuarios no considera confuso el esquema
actual, posiblemente porque ya conoce a quién contactar y ha desarrollado sus propios atajos. Sin
embargo, esa aparente facilidad puede fallar cuando el caso requiere seguimiento, reasignacion o
evidencia historica. Un proceso institucional no deberia depender del conocimiento personal de

cada colaborador. En Banco Ficensa, el reto es conservar la cercania de atencidn sin sacrificar
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trazabilidad, medicion ni control. Rodriguez Archaga (2024), en su estudio sobre Industrias Pacer,
también relacion¢ la falta de una mesa de servicio formal con desorganizacion en el seguimiento

y resolucion de problemas, afectando la productividad y la percepcion del soporte técnico.

La propuesta no se justifica solo por la percepcion de confusion, sino por la necesidad de
ordenar el ciclo completo de la incidencia de software. La adopcion de un flujo formal para reportar
las incidencias de software varia seglin el contexto. En este caso, conviene conservar la facilidad
de contacto y agregar controles que reduzcan la dependencia de practicas informales. La propuesta
debe conservar la facilidad de contacto que valoran los usuarios, pero trasladar el registro,
seguimiento y cierre hacia un sistema formal. Esto permite equilibrar cercania operativa con
trazabilidad institucional, elemento relevante para avanzar hacia una mayor madurez ITSM
(Marrone y otros, 2014)

Grifico 18: Un sistema centralizado de atencion mejoraria la trazabilidad y control de las
incidencias de software.
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Fuente: Elaboracion Propia.

Un total de 93 colaboradores manifestd una valoracion favorable: 56 indicaron estar de
acuerdo y 37 totalmente de acuerdo, equivalentes al 84.55% de la muestra. Ademas, 9 participantes

(8.18%) se mantuvieron neutrales y 8 (7.27%) expresaron desacuerdo.

Este grafico conecta directamente con la propuesta de investigacion. Desde el punto de

vista operativo, un sistema centralizado ordena el registro y seguimiento; desde la perspectiva del
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negocio, permite convertir las incidencias en datos ttiles para priorizar inversiones, identificar
sistemas criticos, medir desempefio y reducir riesgos. La literatura sobre ITSM sefiala que la
adopcion de ITIL se asocia con mayor formalizacion, medicion y madurez del servicio (Marrone
y otros, 2014) Esta idea se complementa con COBIT 2019, al entender el sistema centralizado
como un mecanismo de gobierno y no solo como un repositorio de tickets ISACA (2018). La
evidencia de tesis similares respalda este resultado: Martinez Dubon y Andrade Suazo (2021)
concluyeron que implementar un Service Desk era factible para mejorar eficiencia, satisfaccion y
automatizacion de procesos, mientras que Almendarez Rodriguez y Cuellar Varela (2024)
vincularon una mesa de servicio optimizada con estadisticas mas claras y mejor percepcion del

cliente interno.

El hallazgo estratégico es que existe aceptacion interna para avanzar hacia una gestion
mas formal. Esta aceptacion reduce el riesgo de resistencia al cambio y permite justificar la
implementacion gradual de una Mesa de Servicio para incidencias de software. Ademas, al
relacionarse con COBIT 2019, el sistema centralizado puede funcionar como mecanismo de
gobierno, medicion y control, no solo como repositorio de tickets ISACA (2018).

Griafico 19: La existencia de varios canales para reportar incidencias (Teams, WhatsApp,
Correo, etc.) me genera confusion.
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Fuente: Elaboracion Propia.

Un total de 53 colaboradores indicéd que la existencia de varios canales genera confusion:
30 respondieron estar de acuerdo y 23 totalmente de acuerdo, equivalentes al 48.18% de la muestra.
Asimismo, 19 participantes (17.27%) se mantuvieron neutrales y 38 (34.55%) manifestaron

desacuerdo.
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El dato revela una situacion mixta: algunos usuarios se adaptan a los canales actuales,
mientras otros experimentan incertidumbre. Desde una mirada estratégica, el problema no es
unicamente que existan varios medios, sino que no todos garantizan el mismo nivel de trazabilidad,
clasificacion, medicion y cierre. Por ello, la multiplicidad de canales solo resulta viable si existe
un punto formal donde toda incidencia quede registrada y pueda ser auditada posteriormente. Esta
situacion se relaciona con lo observado por Rodriguez Archaga (2024) en su estudio sobre
Industrias Pacer quien identifico como areas criticas la ausencia de un sistema centralizado y la

falta de indicadores clave de rendimiento para controlar la atencion de solicitudes.

el banco necesita un criterio comtn de entrada para todas las incidencias de software.
Aunque se mantengan medios alternativos para comunicacion rapida, el registro oficial deberia
centralizarse. De esta forma, los usuarios conservarian agilidad, pero el banco ganaria control,
medicion y memoria histérica del proceso, elementos claves de una gestion de servicios orientada

al negocio (Stuart D. Galup, 2009).

Grafico 20: He tenido que reportar la misma falla de software mas de una vez en un periodo
de 30 dias.
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Fuente: Elaboracion Propia.

Un total de 27 colaboradores indic6 haber reportado la misma falla mas de una vez en un
periodo de 30 dias: 19 respondieron estar de acuerdo y 8 totalmente de acuerdo, equivalentes al

24.55% de la muestra. Ademas, 12 participantes (10.91%) se mantuvieron neutrales 'y 71 (64.55%)
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manifestaron desacuerdo.

La reincidencia percibida por los usuarios debe analizarse con cuidado porque puede estar
asociada a soluciones temporales, causas raiz no identificadas o cierres realizados sin validacion
suficiente. (AXELOS, 2019) diferencia la gestion de incidencias, enfocada en restaurar el servicio,
de la gestion de problemas, orientada a identificar causas raiz y reducir recurrencias. Por eso,
cuando la misma falla se reporta varias veces, el caso deja de ser unicamente operativo y se
convierte en una senal de deuda técnica, riesgo de productividad y necesidad de analisis estructural.
En trabajos similares sobre Service Desk, la gestion de incidentes no se analiza de forma aislada,
sino junto con la gestion de problemas y la generacion de informacion historica para prevenir

repeticiones Martinez Dubon y Andrade Suazo (2021).

El hallazgo es que los casos repetitivos deben recibir un tratamiento distinto al de una
incidencia aislada. La propuesta debe incluir una regla para identificar reincidencias, escalar los
casos a analisis de problema y documentar acciones correctivas. Esto permitiria reducir costos
indirectos asociados a reprocesos, interrupciones repetidas y pérdida de productividad de los
usuarios internos. Este tratamiento es coherente con la recomendacion de medir indicadores de
incidentes, reincidencias y tiempos de atenciéon como base para mejorar el desempefio del servicio
(ManageEngine, 2024).

Grafico 21: Las soluciones brindadas por TI suelen ser definitivas y evitan que tenga que
volver a reportar la misma falla poco tiempo después.
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Fuente: Elaboracion Propia.

Un total de 73 colaboradores manifestd una percepcion favorable: 57 indicaron estar de

acuerdo y 16 totalmente de acuerdo, equivalentes al 66.36% de la muestra. Por otro lado, 22
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participantes (20.00%) se mantuvieron neutrales y 15 (13.64%) expresaron una valoracion

desfavorable.

Aunque el dato mayoritario es favorable, el grupo neutral y desfavorable muestra que no
todos los usuarios perciben soluciones concluyentes. Esta situacion puede relacionarse con cierres
prematuros, falta de validacion del usuario o atencion enfocada en resolver el sintoma sin revisar
la causa. Pujay Iglesias y Ledn (2019) muestran que la implementacion de modelos basados en
ITIL puede contribuir a mejorar la atencién de incidentes cuando se estructuran actividades,
responsabilidades y criterios de seguimiento. Por tanto, la percepcion de solucion definitiva debe
contrastarse con evidencia de cierre, recurrencia y validacion. Castro Martinez y Gomez
Hernéndez (2018) en su estudio en una institucion financiera refuerzan esta idea al sefialar que
atender un ticket dentro del plazo no siempre garantiza que la solucion brindada haya sido la

adecuada; por ello, la calidad del cierre debe validarse con el usuario.

El hallazgo estratégico es que la calidad de la solucion debe medirse, no asumirse. El
modelo propuesto deberia incorporar validacion de cierre, descripcion de la solucion aplicada,
revision de reincidencias y aprendizaje documentado. Esto ayudaria a diferenciar entre una
incidencia atendida y una incidencia realmente resuelta, aspecto clave para mejorar la

productividad y la confianza de las areas usuarias. (Quifiénez Ku, 2018).

Grafico 22: El personal de TI muestra disposicion para atender los problemas reportados.
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Fuente: Elaboracion Propia.

Un total de 72 colaboradores expresé una valoracion favorable sobre la disposicion del

personal de TI: 46 indicaron estar de acuerdo y 26 totalmente de acuerdo, equivalentes al 65.45%
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de la muestra. Ademas, 25 participantes (22.73%) se mantuvieron neutrales y 13 (11.82%)

manifestaron una percepcion desfavorable.

La disposicion del personal de TI es valorada positivamente y representa una fortaleza.
Sin embargo, casi una cuarta parte de los usuarios se mantiene neutral, lo que indica que la
experiencia no siempre es uniforme. Esto puede depender del canal utilizado, la carga de trabajo
o la disponibilidad de la persona contactada. Cuando la atencion depende de relaciones

individuales, el servicio puede variar segun el punto de entrada.

La buena disposicion del equipo debe traducirse en una capacidad institucional estable.
ITIL 4 resalta la dimension de organizaciones y personas; por ello, el modelo debe establecer roles,

tiempos esperados y reglas de escalamiento.

Grafico 23: Las soluciones brindadas por TI suelen ser claras y faciles de comprender.
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Fuente: Elaboracion Propia.

Un total de 73 colaboradores manifestd una valoracion favorable: 48 indicaron estar de
acuerdo y 25 totalmente de acuerdo, equivalentes al 66.36% de la muestra. Asimismo, 28
participantes (25.45%) se mantuvieron neutrales y 9 (8.18%) expresaron una percepcion

desfavorable.

Aunque la mayoria comprende las soluciones, una cuarta parte no expresa una opinion

claramente favorable. En algunos casos, el cierre puede comunicarse con términos demasiado
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técnicos o variar seguin la persona que atendio la incidencia. Una solucion correcta pierde parte de
su valor si el usuario no entiende qué ocurridé, qué debe hacer o como reconocer si la falla

reaparcce.

El cierre debe ser claro, breve y util para el usuario. La propuesta deberia incluir plantillas
de resolucion y una base de conocimiento con respuestas reutilizables. Esto se relaciona con el
principio de ITIL 4 de enfocarse en el valor: la solucién no solo debe funcionar, también debe ser

comprensible.

Grafico 24: Considero que el personal de TI tiene la capacidad técnica necesaria para
resolver las incidencias de software que reporto.
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Fuente: Elaboracion Propia.

Un total de 87 participantes manifestd una percepcion favorable sobre la capacidad
técnica del personal de TI: 53 indicaron estar de acuerdo y 34 totalmente de acuerdo, equivalentes
al 79.09% de la muestra. Ademas, 11 colaboradores (10.00%) se mantuvieron neutrales y 12
(10.91%) expresaron desacuerdo. Ninguin participante seleccioné la opcidén totalmente en

desacuerdo.

Este resultado permite separar con mayor claridad el problema técnico del problema de
gestion. Los usuarios reconocen la capacidad del equipo de TI, pero incluso un personal
competente enfrenta dificultades cuando recibe solicitudes dispersas, informacion incompleta o

prioridades definidas de manera desigual. La fortaleza técnica existe; lo que falta es un proceso
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que la respalde.

La propuesta debe concentrarse en ordenar el proceso, fortalecer la herramienta y mejorar

la gobernanza, sin presentar la situacion como una carencia general de conocimiento técnico.

Grafico 25: Cuando reporto una incidencia, generalmente logro indicar con claridad el nivel
de urgencia o impacto que tiene en mis funciones.

50
40
56
@ 39
10

De acuerdo Totalmente de acuerde En desacuerdo Totalmente en desacuerdo Ni de acuerdo ni en desacuerdo

Cantidad de Respuestas

Nivel de Percepcion

Fuente: Elaboracion Propia.

Un total de 95 colaboradores manifestd una percepcion favorable: 56 indicaron estar de
acuerdo y 39 totalmente de acuerdo, equivalentes al 86.36% de la muestra. Ademas, 2 participantes

(1.82%) se mantuvieron neutrales y 13 (11.82%) expresaron desacuerdo.

Este es uno de los resultados que mas requiere fortalecimiento analitico. La mitad de la
muestra no confirma plenamente que la priorizacion responda a la criticidad del negocio. En banca,
esta situacion es delicada porque una incidencia de software puede afectar operaciones, reportes
regulatorios, atencion al cliente o procesos de cierre. De acuerdo con ISACA (2018) , el gobierno
de TI debe asegurar beneficios, optimizar riesgos y entregar servicios conforme a los
requerimientos del negocio. Por eso, la priorizacion debe traducir la criticidad tecnoldgica en
criticidad operativa y financiera. La experiencia documentada en Banco Davivienda muestra que
la ausencia de priorizacion y clasificacion estructurada afecta la gestion de incidentes y solicitudes,

por lo que la criticidad debe traducirse en reglas claras de atencion y escalamiento Almendarez
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Rodriguez y Cuellar Varela (2024)

La matriz debe considerar impacto operativo, urgencia, nimero de usuarios afectados,
proceso bancario involucrado, riesgo regulatorio y continuidad del servicio. Esto permitiria que
las incidencias no se atiendan solo por orden de llegada, sino por su impacto real sobre la operacion
institucional (Comision Nacional de Bancos y Seguros, 2022; ISO, 2018).

Grifico 26: Considero que el area de TI prioriza adecuadamente las incidencias segin su
nivel de criticidad para el negocio.
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Fuente: Elaboracion Propia.

Un total de 57 colaboradores manifestd una percepcion favorable: 45 indicaron estar de
acuerdo y 12 totalmente de acuerdo, equivalentes al 51.82% de la muestra. Por otra parte, 32
participantes (29.09%) se mantuvieron neutrales y 21 (19.09%) expresaron una valoracion

desfavorable.

Este es uno de los resultados con menor aprobacion en toda la encuesta. Casi la mitad de
los usuarios no confirma que la priorizacion sea adecuada. La causa puede estar en la falta de
criterios visibles o en reportes que llegan sin suficiente informacion sobre el impacto. Si la
prioridad no se define con una regla comun, el banco se expone a retrasar casos criticos y a utilizar

sus recursos de manera poco eficiente.

La matriz de prioridad debe ocupar un lugar central en el modelo. ITIL 4 propone valorar
impacto y urgencia, mientras que COBIT 2019 refuerza la necesidad de procesos e informacion
confiable para tomar decisiones consistentes. Estos criterios deben ser conocidos tanto por los

usuarios como por los responsables de TIL.
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Grafico 27: Cuando reporto una falla, suelo indicar si afecta a otras personas o areas ademas
de la mia.
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Un total de 73 colaboradores manifestd una percepcion favorable: 52 indicaron estar de
acuerdo y 21 totalmente de acuerdo, equivalentes al 66.36% de la muestra. Asimismo, 22

participantes (20.00%) se mantuvieron neutrales y 15 (13.64%) expresaron desacuerdo.

La mayoria afirma que comunica si la falla afecta a otras personas o areas, pero todavia
existe una proporcion relevante que no lo confirma. Esto puede ocurrir porque los canales actuales
no incluyen preguntas especificas o porque el usuario no conoce el alcance completo del problema.

Sin esa informacion, el equipo técnico puede asignar una prioridad menor a la necesaria.

El formulario deberia guiar al usuario con preguntas concretas: areas afectadas, cantidad
estimada de personas, proceso comprometido y existencia de una alternativa temporal. Una captura
mas uniforme mejoraria la clasificacion inicial y reduciria la necesidad de solicitar informacion

adicional.

Grafico 28: En términos generales, me encuentro satisfecho con la forma en que se gestionan
actualmente las incidencias de software en Banco Ficensa.
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Fuente: Elaboracion Propia.

Un total de 84 colaboradores manifestd una valoracion favorable sobre su satisfaccion
general: 66 indicaron estar de acuerdo y 18 totalmente de acuerdo, equivalentes al 76.36% de la
muestra. Ademas, 16 participantes (14.55%) se mantuvieron neutrales y 10 (9.09%) expresaron

una valoracion desfavorable.

La satisfaccion general es favorable, pero no significa que el proceso ya esté resuelto. Los
graficos anteriores muestran dificultades puntuales en seguimiento, registro, centralizacion y
priorizacion. Es probable que los usuarios valoren la disposicion del equipo técnico aun cuando la
atencion continiie apoyandose en practicas informales. La percepcion positiva y las brechas de

control pueden coexistir.

La propuesta deberia conservar las fortalezas actuales y reducir la variabilidad del
proceso. Es importante estandarizar como se atienden las incidencias de software en el contexto

bancario.

Grifico 29: El servicio que recibo por parte de TI cuando reporto incidencias de software
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cumple con mis expectativas.
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Fuente: Elaboracion Propia.

Un total de 71 colaboradores manifestd una percepcion favorable: 54 indicaron estar de
acuerdo y 17 totalmente de acuerdo, equivalentes al 64.55% de la muestra. Por otro lado, 29
participantes (26.36%) se mantuvieron neutrales y 10 (9.09%) expresaron desacuerdo. Ningun

participante seleccioné la opcion totalmente en desacuerdo.

La satisfaccion general debe interpretarse como una sefial de que el area de TI cuenta con
reconocimiento interno, pero no necesariamente como evidencia de madurez del proceso. En
ocasiones, los usuarios valoran la disposicion del personal, aunque el proceso carezca de
trazabilidad o indicadores robustos. Tang y Todo (2013) sefialan que la organizacion del Service
Desk en iniciativas de ITSM requiere definir estructura, responsabilidades y mecanismos de
atencion. Por ello, la satisfaccion actual debe aprovecharse como base para formalizar el proceso,
no como razén para mantenerlo sin cambios. Este resultado guarda relacion con el estudio
realizado en BAC Credomatic, donde la percepcion del usuario interno fue tratada como un
elemento clave para comprender la efectividad real del area de TI, mas alla del cumplimiento

operativo de tickets (Castro Martinez & Gomez Hernandez, 2018).

La propuesta debe conservar las fortalezas actuales del servicio, especialmente la
disposicion y capacidad de respuesta del equipo, pero debe reducir la variabilidad mediante reglas
formales. El objetivo no es deshumanizar la atencion, sino respaldar la buena disposicion del

personal con un proceso medible, repetible y alineado con las expectativas del banco (Petersen,
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2019).

Grafico 30: Me siento confiado al reportar incidencias de software al area de TI porque
considero que recibiré atencion y seguimiento adecuados.
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Fuente: Elaboracion Propia.

Un total de 73 colaboradores manifestd una percepcion favorable: 52 indicaron estar de
acuerdo y 21 totalmente de acuerdo, equivalentes al 66.36% de la muestra. Ademas, 23
participantes (20.91%) se mantuvieron neutrales y 14 (12.73%) expresaron una valoracion

desfavorable.

Este resultado sugiere que el servicio actual cumple parcialmente con lo esperado, pero
todavia existe espacio para alinear mejor las expectativas entre usuarios y TI. Banco Ficensa
(2020) defini6 como objetivo “Mantener altos estdndares de niveles de servicio dentro de la
Gerencia de Tecnologias de Informacion y Comunicaciones” (pag. 9). Esto permite vincular el
resultado con una expectativa institucional concreta: no basta con atender casos, sino que el
servicio debe ser medible, consistente y alineado con estandares internos. En esa misma linea,
Almendarez Rodriguez y Cuellar Varela (2024) orientaron la optimizacion de la Mesa de Servicio
de Banco Davivienda a mejorar la eficiencia operativa, la calidad del servicio y la satisfaccion del

cliente interno.

La propuesta debe definir tiempos esperados por criticidad, comunicaciéon minima,

responsables, escalamiento y criterios de cierre. Esto reduciria ambigiiedad y permitiria evaluar el
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servicio con base en datos, no solo en percepciones (KnowledgeHut., 2023).

Grafico 31: Considero que una Mesa de Servicio centralizada mejoraria la gestion de
incidencias de software.
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Fuente: Elaboracion Propia.

Un total de 92 colaboradores manifestd una percepcion favorable: 50 indicaron estar de
acuerdo y 42 totalmente de acuerdo, equivalentes al 83.64% de la muestra. Ademas, 9 participantes

(8.18%) se mantuvieron neutrales y 9 (8.18%) expresaron una valoracion desfavorable.

El respaldo mayoritario indica que los usuarios ven una oportunidad clara de mejora. Una
Mesa de Servicio permitiria centralizar el registro, aplicar categorias comunes y generar
informacion para evaluar el desempefio. Sin embargo, la herramienta por si sola no resolvera el

problema. También deben definirse responsables, prioridades, tiempos y reglas de seguimiento.

La aceptacion existente facilita avanzar hacia una un flujo formal en la Mesa de Servicio
recuerda que su funcionamiento depende de la coordinacion organizacional. La implementacion

debe integrar personas, procesos y tecnologia.
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Grafico 32: Utilizaria con frecuencia una Mesa de Servicio centralizada si estuviera
disponible para reportar incidencias de software.
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Fuente: Elaboracion Propia.

Un total de 93 colaboradores manifesto intencion favorable de uso: 56 indicaron estar de
acuerdo y 37 totalmente de acuerdo, equivalentes al 84.55% de la muestra. Por otra parte, 11
participantes (10.00%) se mantuvieron neutrales y 6 (5.45%) expresaron una valoracion

desfavorable.

Este resultado constituye un respaldo directo para la propuesta. La Mesa de Servicio no
debe entenderse inicamente como una herramienta para registrar tickets, sino como una funcioén
estratégica que integra demanda, priorizacion, comunicacion, escalamiento y medicion. Petersen
(2019) plantea que el desarrollo de un Service Desk requiere coordinacion entre personas, procesos
y herramientas. En la misma linea, los estudios de implementacion de ITIL muestran que la
formalizacion del punto de contacto mejora el seguimiento y contribuye a elevar la calidad del
servicio (Ayala Soto & Caso Rojas, 2023) .Rodriguez Archaga (2024) coincide al plantear que una
mesa de servicio basada en ITIL 4 puede mejorar la eficiencia operativa, la calidad del servicio y
la satisfaccion de los usuarios internos cuando se acompana de capacitacion, centralizacion y
medicion.

La principal barrera inicial no parece ser la voluntad de los usuarios, sino la capacidad
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institucional para sostener el nuevo procedimiento. La adopcion de ITIL requiere gestion del
cambio. Por ello, la puesta en marcha deberia incluir comunicacion, capacitacion y seguimiento
del uso. La organizacion tiene condiciones favorables para incorporar las incidencias de software
auna Mesa de Servicio centralizada. Para que el beneficio sea real, la implementacion debe incluir
catalogo de servicios, criterios de criticidad, responsables, SLA, tablero de indicadores y reglas de
cierre. De esta forma, la Mesa de Servicio se convierte en una fuente de gobierno y aprendizaje
organizacional. (ISACA, 2018)

Grafico 33: Considero que contar con un canal unico y formal para reportar incidencias
mejoraria mi experiencia de atencion.
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Fuente: Elaboracion Propia.

Un total de 93 colaboradores manifestd una percepcion favorable: 58 indicaron estar de
acuerdo y 35 totalmente de acuerdo, equivalentes al 84.55% de la muestra. Asimismo, 11
participantes (10.00%) se mantuvieron neutrales y 6 (5.45%) expresaron una valoracion

desfavorable.

La alta intencién de uso reduce el riesgo de rechazo inicial y permite anticipar una
adopcion favorable. Sin embargo, la adopcidon no debe darse por garantizada. Si el sistema resulta
complejo, lento o no ofrece seguimiento visible, los usuarios podrian regresar a canales informales.
AXELOS (2019) resalta la importancia de la co-creacion de valor en la gestion de servicios;

aplicado a este caso, la Mesa de Servicio debe disefiarse con participacion de usuarios de Negocios
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y Operaciones para asegurar que sea util, clara y facil de adoptar. La adopcién esperada debe
acompanarse de gestion del cambio, porque estudios previos han identificado que la capacitacion
de usuarios y técnicos es necesaria para sostener una mesa de servicio funcional y evitar el retorno

a practicas informales (Martinez Dubén & Andrade Suazo , 2021).

La propuesta cuenta con aceptacion potencial, pero requiere gestion del cambio. Se
recomienda acompafiar la implementacion con comunicacion interna, instructivos simples,
capacitacion a usuarios clave y monitoreo de adopcion. Esto ayudaria a convertir la intencion de
uso en practica real y sostenida, alineada con la mejora continua propuesta por ITIL 4 (AXELOS,

2019).

4.2.2. ANALISIS DE LA MATRIZ DOCUMENTAL DE INCIDENCIAS DE SOFTWARE
DEL ANO 2025

La Matriz Documental de Incidencias de Software constituye el instrumento central de
recoleccion de datos primarios de naturaleza cuantitativa y documental empleado en la presente
investigacion. Su construccion respondio a la necesidad de sistematizar, en un inico instrumento
de andlisis, el conjunto de registros de incidencias de software gestionadas en Banco Ficensa

durante el periodo comprendido entre enero y diciembre de 2025.

Como instrumento unitario, la matriz recoge variables que permiten caracterizar de
manera integral el comportamiento del proceso de gestion de incidencias, entre ellas: fecha de
reporte, area funcional afectada, sistema involucrado, tipo de incidencia, medio de reporte
utilizado, nivel de criticidad asignado, estado de resolucion, condicion de reincidencia, tipo de

registro empleado, tiempo de atencion y tiempo de resolucion correspondiente a cada caso.

La articulacion de estas variables dentro de un tnico instrumento responde directamente
a los objetivos especificos relacionados con el andlisis de la situacion actual del proceso, el calculo
de los tiempos de atencion y resolucion, la clasificacion y cuantificacion de las incidencias por
tipo, criticidad y area afectada, asi como la determinacion del porcentaje de incidencias
gestionadas sin registro formal. Asimismo, los resultados obtenidos sirven como base para el
establecimiento de indicadores clave de desempefio y para la formulacion posterior de un flujo

formal de gestion de incidencias de software alineado con ITIL 4 y complementado con principios

de gobierno de T1 de COBIT 2019.
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En total, el instrumento recoge 56 incidencias de software registradas durante el afio 2025
en las dos areas funcionales objeto de estudio: Negocios y Operaciones. Este universo constituye
la base documental a partir de la cual se derivan los andlisis subsiguientes. La delimitacion del
andlisis a estas dos areas es coherente con el alcance definido en la investigacion, el cual
circunscribe el estudio a las incidencias de software que afectan directamente a las areas de

Negocios y Operaciones del Banco Ficensa. (Ver Anexo 6).

4.2.2.1.VOLUMEN TOTAL Y DISTRIBUCION TEMPORAL DE INCIDENCIAS

Durante el afio 2025 se identificaron y registraron en la Matriz Documental un total de 56
incidencias de software correspondientes a las areas de Negocios y Operaciones de Banco Ficensa.
La distribucion mensual de los casos evidencia una presencia sostenida de incidencias a lo largo
de todo el afio, sin que exista un periodo de inactividad o ausencia total de reportes. Este
comportamiento permite afirmar que las incidencias de software no constituyen eventos aislados,
sino una condicidén operativa recurrente que requiere un mecanismo formal, continuo y medible

para su gestion.

En términos de distribucion mensual, la matriz documental registra el siguiente

comportamiento:
Tabla 21: Distribucion de Incidencias por mes Ao 2025.

Distribucion de Incidencias

Afo 2025

Mes Cantidad de Incidencias
Enero 3
Febrero
Marzo
Abril
Mayo
Junio
Julio
Agosto
Septiembre
Octubre
Noviembre
Diciembre
Fuente: Elaboracion Propia

NI WA I N

Los meses de junio, septiembre y noviembre registraron el mayor volumen de incidencias,

con 7 casos cada uno, mientras que los meses con menor actividad fueron febrero y diciembre, con
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2 casos cada uno.

Grafico 34. Distribucion mensual de incidencias de software, afio 2025
9
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias

El tercer trimestre del afio 2025, correspondiente a los meses de julio, agosto y
septiembre, concentr6 la mayor cantidad de incidencias de software, con 18 casos, equivalentes al
32.1% del total anual. En segundo lugar, se ubico el segundo trimestre, integrado por abril, mayo
y junio, con 16 incidencias, equivalentes al 28.6%. El cuarto trimestre registr6 12 casos,
correspondientes al 21.4%, mientras que el primer trimestre presentd la menor cantidad de

incidencias, con 10 casos, equivalentes al 17.9%.

La distribucion trimestral evidencia que las incidencias no se concentraron
exclusivamente en un momento aislado del afio, debido a que se identificaron casos durante los
cuatro trimestres analizados. El andlisis documental no permite establecer una causa Unica para
este comportamiento; no obstante, la concentracion podria estar asociada con ciclos de
procesamiento, cierres internos, actividades regulatorias, integraciones con entidades externas o

periodos de mayor demanda operativa.

La gestion de incidencias de software requiere un monitoreo peridodico que permita
analizar tendencias temporales y anticipar periodos de mayor carga operativa. El modelo propuesto

debe facilitar la generacion de reportes mensuales y trimestrales, de manera que el area de

164



Desarrollo pueda identificar variaciones relevantes, priorizar recursos y establecer acciones

preventivas cuando se detecten incrementos sostenidos en la cantidad de incidencias.

Grafico 35. Distribucion trimestral de incidencias de software, aiio 2025
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias

El tercer trimestre del afio 2025, correspondiente a los meses de julio, agosto y
septiembre, concentr6 la mayor cantidad de incidencias de software, con 18 casos, equivalentes al
32.1% del total anual. Le siguio6 el segundo trimestre, integrado por abril, mayo y junio, con 16
incidencias, correspondientes al 28.6%. El cuarto trimestre registré 12 casos, equivalentes al
21.4%, mientras que el primer trimestre presentd la menor cantidad de incidencias, con 10 casos,

equivalentes al 17.9%.

La distribucion trimestral evidencia que las incidencias de software estuvieron presentes
durante todo el afo, aunque con una mayor concentracion en el segundo y tercer trimestre. Este
comportamiento sugiere que la carga operativa no se mantuvo completamente uniforme y que
pudieron existir periodos con mayor presion sobre los sistemas utilizados por las areas de Negocios

y Operaciones.

El resultado contribuye al cumplimiento del Objetivo 1, al describir la situacion actual de
la gestion de incidencias en términos de frecuencia y comportamiento temporal, y aporta al
Objetivo 3, al cuantificar su distribucion dentro del periodo analizado. Asimismo, evidencia la
necesidad de incorporar mecanismos de seguimiento mensual y trimestral dentro del modelo

propuesto. En alineaciéon con ITIL 4, el registro estructurado de las incidencias permitira
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monitorear tendencias, identificar periodos de mayor exposicidon operativa, establecer prioridades

y fortalecer la planificacion de la capacidad de respuesta durante todo el afio.

4.2.2.2 DISTRIBUCION POR AREA FUNCIONAL

El anélisis de las tasas de resolucion por area funcional evidencia diferencias relevantes.
El &rea de Operaciones resolvio 27 de las 36 incidencias identificadas, alcanzando una tasa de
resolucion del 75.0%. En contraste, el area de Negocios registro unicamente 1 caso resuelto de un
total de 20 incidencias, equivalente a una tasa de resolucion del 5.0%. En consecuencia, 19 de las
20 incidencias asociadas con Negocios permanecieron sin una resolucion documentada al cierre

del periodo analizado.

Grafico 36. Distribucion de incidencias por area funcional, afio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias

La diferencia entre ambas areas no debe interpretarse necesariamente como una menor
capacidad técnica para atender los casos de Negocios, debido a que la matriz documental no
permite determinar por si sola las causas especificas de esta brecha. No obstante, el
comportamiento observado podria estar asociado con una mayor complejidad de las incidencias,
dependencias con terceros, ausencia de reglas formales de escalamiento o falta de documentacion
del cierre. Desde una perspectiva operativa, mantener incidencias abiertas o sin evidencia de
solucion limita la trazabilidad, dificulta determinar si el servicio fue restaurado y aumenta el riesgo
de que las areas usuarias continten aplicando soluciones temporales o reportando nuevamente una

misma falla.

El hallazgo evidencia que el modelo propuesto debe incorporar mecanismos formales de
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seguimiento, actualizacion de estado, escalamiento y cierre documentado. Ademas de registrar el
inicio de la atencidn, sera necesario identificar los casos que permanecen abiertos durante periodos
prolongados y establecer alertas que permitan supervisar su evolucion. Esta medida contribuiré a
reducir la acumulacion de incidencias sin resolucion verificable y a fortalecer el control operativo

del proceso.

Grafico 37. Tasa de resolucion de incidencias por area funcional, afio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

Esta distribucion contribuye al cumplimiento del Objetivo 1, al describir la situacion
actual de la gestion de incidencias en términos de frecuencia, trazabilidad y control operativo por
area funcional. Asimismo, aporta al Objetivo 3, al clasificar y cuantificar las incidencias segun el
area afectada. Desde la perspectiva de ITIL 4, identificar las areas con mayor volumen de
incidencias y con mayores brechas de cierre constituye un insumo fundamental para disefar flujos
de atencion diferenciados, definir prioridades, asignar responsables y establecer mecanismos de
seguimiento mas efectivos. En consecuencia, los resultados muestran que el modelo propuesto
debe contemplar no solo el volumen de incidencias, sino también la capacidad real de seguimiento

y cierre en cada area funcional.

4.2.2.3.DISTRIBUCION POR SISTEMA AFECTADO
Los resultados obtenidos indican que las 56 incidencias registradas involucran una
diversidad importante de sistemas, lo cual evidencia una dispersién considerable de la demanda

de soporte a través del portafolio de aplicaciones utilizado por Banco Ficensa. No obstante, aunque
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las incidencias se distribuyen en multiples sistemas, también se identifican focos de concentracion

relevantes que requieren atencion prioritaria.

El sistema Inclusion Financiera concentra el mayor nimero de incidencias, con 12 casos,
equivalentes al 21.4% del total. En segundo lugar, se ubica el sistema ENEE, con 9 incidencias,
que representan el 16.1%. En un tercer nivel se encuentra Alcaldia Municipal del Distrito Central,
con 3 casos, equivalentes al 5.4%. Asimismo, los sistemas RAP, Conciliacion SINAP, Matricula
Vehicular y AMDC registran 2 incidencias cada uno, equivalentes al 3.6% por sistema. Los demas
sistemas de menor frecuencia acumulan 24 incidencias, equivalentes al 42.9% del total

documentado.

Grafico 38. Sistemas con mayor niumero de incidencias registradas, aiio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

El comportamiento del sistema Inclusion Financiera resulta especialmente relevante
dentro del analisis, ya que registra una incidencia por cada mes del afio 2025. Los registros
asociados a este sistema presentan una descripcion recurrente relacionada con errores en la
generacion de reportes para la Comision Nacional de Bancos y Seguros (CNBS), derivados de
fallas en el software y en la base de datos. Ademas, la totalidad de estas 12 incidencias se encuentra
en estado sin resolver, con atencion registrada el mismo dia del reporte, pero sin fecha de

resolucion definitiva documentada.

Este patron permite identificar una condicion de recurrencia que no debe analizarse
unicamente como incidentes aislados, sino como una posible problemadtica repetitiva que requiere

revision técnica y analisis de causa raiz. Desde la perspectiva de ITIL 4, este comportamiento se

168



relaciona con la necesidad de articular la gestion de incidentes con la gestion de problemas, ya que
la atencion individual de casos recurrentes puede restaurar temporalmente la operacion, pero no

necesariamente eliminar la causa que origina la repeticion del evento.

De manera similar, el sistema ENEE acumula 9 incidencias durante el periodo analizado.
A diferencia de Inclusion Financiera, los casos asociados a ENEE aparecen como resueltos; sin
embargo, una proporcién importante de ellos presenta condicion de reincidencia. Esto evidencia
que, aunque existe capacidad de cierre para este sistema, persiste la necesidad de fortalecer
mecanismos de prevencion, documentacion de soluciones definitivas y andlisis de patrones

repetitivos.

La concentracion conjunta de Inclusion Financiera y ENEE resulta significativa, ya que
ambos sistemas acumulan 21 incidencias, equivalentes al 37.5% del total. Esta concentracion
contrasta con la dispersion observada en los demas sistemas, lo cual indica que la carga de soporte
no se distribuye de forma homogénea. En consecuencia, el modelo propuesto de gestion de
incidencias debe considerar mecanismos diferenciados para los sistemas con mayor recurrencia,
especialmente aquellos vinculados a procesos regulatorios, integraciones externas o actividades

criticas de las areas de Negocios y Operaciones.

Desde la perspectiva de COBIT 2019, los sistemas con impacto potencial sobre
cumplimiento, continuidad operativa o riesgo tecnologico deben ser objeto de seguimiento y
control prioritario. En este sentido, los casos asociados a Inclusion Financiera requieren especial
atencion, debido a su relacion con reportes regulatorios ante la CNBS. Por tanto, este analisis
contribuye al cumplimiento del Objetivo 1, al caracterizar la situacion actual de la gestion de
incidencias por sistema afectado, y al Objetivo 3, al clasificar y cuantificar las incidencias segun

los sistemas involucrados.

4.2.2.4 DISTRIBUCION POR TIPO DE INCIDENCIA

En cuanto a la clasificacion por tipo de incidencia, los datos de la Matriz Documental
revelan que el universo de 56 casos se distribuye en cuatro categorias principales. Las fallas
funcionales constituyen el tipo predominante, con 38 incidencias, equivalentes al 67.9% del total.
Las incidencias de integracion representan el segundo tipo madas frecuente, con 14 casos,
equivalentes al 25.0%. En menor proporcion se ubican las categorias de datos incorrectos y error,

con 2 incidencias cada una, equivalentes al 3.6% por categoria.
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En conjunto, las fallas funcionales y las incidencias de integracion concentran 52
incidencias, lo que representa el 92.9% de la totalidad de los casos registrados durante el afio 2025.
Este resultado evidencia que la mayor parte de la problematica documentada se concentra en dos
tipos de afectacion: por un lado, fallas relacionadas con el funcionamiento esperado de los
sistemas; y por otro, fallas asociadas a la comunicacién o intercambio de informacion entre

aplicaciones.

Grafico 39. Distribucion de incidencias por tipo, afio 2025.

M Falla funcional
B Integracidon
H Datos incorrectos

W Error

Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

La marcada predominancia de las fallas funcionales indica que la mayor parte de los
problemas reportados afectan directamente la operatividad de las funciones de negocio soportadas
por los sistemas de software. Este tipo de incidencia puede manifestarse cuando el sistema no
permite ejecutar una operacion esperada, genera resultados incompletos, impide procesar

informacion o limita el uso normal de una funcionalidad requerida por las 4reas usuarias.

Al desagregar los datos por area funcional, se observa un comportamiento diferenciado.
El 4rea de Negocios registra el 100% de sus 20 incidencias bajo la categoria de falla funcional, sin

presentar incidencias de integracion, datos incorrectos o error. Este comportamiento se relaciona
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principalmente con los sistemas utilizados por dicha area, especialmente aquellos asociados a

reportes, servicios al cliente o procesos comerciales.

En contraste, el area de Operaciones presenta una distribucion mas diversificada: 18 fallas
funcionales, equivalentes al 50.0% de sus casos; 14 incidencias de integracion, equivalentes al
38.9%; 2 incidencias de datos incorrectos, equivalentes al 5.6%; y 2 incidencias de tipo error,
equivalentes al 5.6%. Esta composicion refleja que Operaciones no solo enfrenta problemas
funcionales internos, sino también fallas asociadas a integraciones con sistemas externos o
plataformas de intercambio de informacion.

Grafico 40. Tipo de incidencia segin area funcional, afio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

Las incidencias de integracion, que representan el 25.0% del total y se concentran
completamente en el area de Operaciones, requieren una lectura particular. Este tipo de incidencia
apunta hacia fallas en la comunicacion entre sistemas, interrupciones en el intercambio de datos o
problemas en procesos conectados con entidades externas. En el contexto bancario, este tipo de
fallas puede tener implicaciones operativas relevantes, debido a que muchas operaciones dependen
de la correcta interaccion entre aplicaciones internas, sistemas de recaudacion, servicios de pago

o plataformas de terceros.

Un aspecto relevante es que 13 de las 14 incidencias de integracion fueron resueltas
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durante el periodo analizado, lo que representa una tasa de resolucion del 92.9% para este tipo de
incidencia. Este resultado contrasta con la tasa global de resolucion del conjunto de datos y sugiere
que las incidencias de integracion, aunque frecuentes, cuentan con mecanismos de atenciéon mas

efectivos que otros tipos de fallas, particularmente las fallas funcionales recurrentes.

La distincion entre fallas funcionales e incidencias de integracion resulta importante
desde el punto de vista operativo, ya que cada tipo de incidencia requiere rutas de atencioén
distintas. Las fallas funcionales suelen requerir intervencion del equipo de soporte aplicativo o del
area de Desarrollo, mientras que las incidencias de integracion pueden demandar coordinacion

entre equipos técnicos, dreas usuarias y, en algunos casos, proveedores o entidades externas.

Desde la perspectiva de ITIL 4, esta clasificacion permite disefiar modelos de incidente
diferenciados segun la naturaleza de la falla. Esto significa que el proceso formal propuesto no
debe tratar todas las incidencias de la misma manera, sino definir rutas de registro, priorizacion,
escalamiento y resolucidon segun el tipo de afectacion reportada. En ese sentido, los resultados de
esta seccion contribuyen al cumplimiento del Objetivo 3, al clasificar y cuantificar las incidencias
de software segun su tipo, y aportan insumos para el disefio del flujo formal de gestion de

incidencias basado en ITIL 4.

4.2.2.5. DISTRIBUCION POR MEDIO DE REPORTE Y TIPO DE REGISTRO

En relacion con el medio de reporte utilizado, los datos de la Matriz Documental indican
que Microsoft Teams constituye el canal predominante, con 33 incidencias reportadas a través de
este medio, equivalentes al 58.9% del total. El correo electronico ocupa el segundo lugar, con 21
incidencias, correspondientes al 37.5%, mientras que WhatsApp registra tinicamente 2 casos,

equivalentes al 3.6%.

La coexistencia de tres canales de reporte diferentes evidencias que, durante el afio 2025,
las incidencias de software fueron comunicadas mediante mecanismos diversos y no centralizados.
Si bien estos medios permiten establecer comunicacion entre los usuarios y las areas técnicas, no
todos generan el mismo nivel de trazabilidad, estructura documental ni facilidad para el

seguimiento posterior del caso.
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Grafico 41. Distribucion de incidencias por medio de reporte, afio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

Respecto al tipo de registro, la Matriz Documental establece que 35 de las 56 incidencias,
equivalentes al 62.5%, fueron gestionadas mediante registro informal. Por otra parte, inicamente

21 incidencias, equivalentes al 37.5%, cuentan con registro formal.

El medio de reporte tiene un impacto directo en la calidad del control. El correo puede
conservar evidencia basica, pero no necesariamente permite categorizar, medir SLA o asignar
estados de manera estandarizada. Teams y WhatsApp facilitan comunicacion rapida, pero pueden
dispersar informacion critica si no se integran a un registro formal. En el contexto de COBIT 2019,
esta dispersion limita la capacidad de demostrar control, desempefio y responsabilidad sobre los
servicios de TI (ISACA, 2018). La experiencia de Banco Davivienda es especialmente cercana a
este hallazgo, ya que su investigacion identificd desorganizacion en el registro, seguimiento y
documentacion de solicitudes cuando la herramienta ServiceDesk no estaba alineada con ITIL V.4

Almendarez Rodriguez & Cuellar Varela (2024).

El banco debe diferenciar entre canal de comunicacion y canal oficial de gestion. Aunque
se usen medios agiles para coordinacion, el registro formal debe realizarse en una herramienta
centralizada. Esta decisién reduciria riesgo operativo, fortaleceria el control documental y
permitiria construir indicadores confiables de desempefio (Comisiéon Nacional de Bancos y

Seguros, 2022).
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Grafico 42. Tipo de registro de las incidencias: formal vs. informal, afio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

Al desagregar el tipo de registro por area funcional, se identifican diferencias relevantes.
El area de Negocios presenta una mayor proporcion de registros formales, con 12 incidencias
formales de 20 casos, equivalentes al 60.0%. Las 8 incidencias restantes, equivalentes al 40.0%,

fueron gestionadas mediante registros informales.

En contraste, el area de Operaciones presenta una mayor dependencia de registros
informales. De sus 36 incidencias, 27 fueron informales, equivalentes al 75.0%, mientras que solo
9 casos, equivalentes al 25.0%, cuentan con registro formal. Esta diferencia evidencia que la
informalidad en el registro se concentra principalmente en Operaciones, area que ademas registra

el mayor volumen de incidencias durante el periodo analizado.

Este es uno de los hallazgos mas relevantes del estudio. La informalidad en el registro no
significa necesariamente ausencia de atencion, pero si limita la capacidad del banco para demostrar
control sobre el proceso. Desde una perspectiva financiera, una incidencia informal puede generar
costos invisibles: reprocesos, tiempos muertos, interrupciones no medidas y decisiones sin
respaldo historico. La normativa de gestion de tecnologias de informacion exige a las instituciones
supervisadas contar con procesos documentados y controles sobre disponibilidad, integridad y

continuidad (Comision Nacional de Bancos y Seguros, 2022). Esto coincide con Martinez Dubon
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y Andrade Suazo (2021), quienes encontraron que sin reportes y registros adecuados el equipo de
soporte desconoce el volumen real de requerimientos recibidos, lo que limita la medicion y la toma

de decisiones.

Grafico 43. Tipo de registro segun area funcional, afio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

La predominancia del registro informal tiene implicaciones directas sobre la trazabilidad
del proceso. Cuando una incidencia es reportada por canales de mensajeria instantanea, la
informacion puede quedar dispersa, depender del seguimiento individual del receptor y carecer de
campos estandarizados como prioridad, responsable asignado, estado, fecha de atencion, fecha de
resolucion o evidencia de cierre. En consecuencia, se dificulta la generacion de indicadores
confiables, la auditoria del proceso y la identificacion de patrones de comportamiento a lo largo

del tiempo.

Este resultado demuestra que la informalidad no se distribuye de la misma manera entre
areas. Operaciones concentra mayor volumen de incidencias y mayor proporcion de registros
informales, lo cual incrementa la exposicién operativa porque esta area suele estar vinculada a
procesos transaccionales, conciliaciones, pagos y actividades de continuidad diaria. Desde el
enfoque de gestion de riesgos, las areas con mayor criticidad operativa requieren controles mas

estrictos y evidencia mas completa (Organizacion Internacional de Normalizacién, 2018;
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Comision Nacional de Bancos y Seguros, 2022). Desde la experiencia de Banco Davivienda, la
reingenieria del catdlogo de servicios, la definicion de SLA y la generacion de reportes fueron
propuestas como acciones necesarias para ordenar la atencién y mejorar la percepcion del cliente
interno .Esta subseccion cumple de manera directa con el Objetivo 4 de la investigacion, al
determinar que el 62.5% de las incidencias de software registradas durante el afio 2025 fueron
gestionadas sin registro formal. Asimismo, aporta al Objetivo 1, ya que la trazabilidad y el control
operativo del proceso dependen de la existencia de registros estructurados, verificables y

auditables.

Desde la perspectiva de ITIL 4, la formalizacion del registro no implica necesariamente
crear procesos complejos, sino establecer mecanismos simples, practicos y consistentes que
permitan registrar, clasificar, asignar, monitorear y cerrar cada incidencia de manera controlada.
Por ello, un sistema de tickets o portal de autoservicio permitiria reducir la dispersion de canales,
mejorar la trazabilidad y fortalecer la medicion del desempefio del proceso de gestion de

incidencias.

4.2.2.6. DISTRIBUCION POR NIVEL DE CRITICIDAD

Los datos obtenidos respecto al nivel de criticidad asignado a las 56 incidencias
registradas revelan una concentraciéon importante en la categoria de criticidad media. Esta
categoria agrupa 38 incidencias, equivalentes al 67.9% del total. Le sigue la criticidad baja, con
10 incidencias, equivalentes al 17.9%, mientras que la criticidad alta registra 8 incidencias,

correspondientes al 14.3% del universo analizado.

Grafico 44. Distribucion de incidencias por nivel de criticidad, afio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.
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Al realizar el cruce entre area funcional y nivel de criticidad, se identifican diferencias
relevantes. El area de Negocios registra 18 de sus 20 incidencias bajo criticidad media,
equivalentes al 90.0%. Ademas, presenta 1 incidencia de criticidad altay 1 incidencia de criticidad

baja, equivalentes al 5.0% cada una.

Por su parte, el area de Operaciones presenta una distribucion mas diversificada: 7
incidencias de criticidad alta, equivalentes al 19.4% de sus casos; 20 incidencias de criticidad

media, equivalentes al 55.6%; y 9 incidencias de criticidad baja, equivalentes al 25.0%.

La criticidad es un elemento clave para conectar el andlisis técnico con el negocio
bancario. Una incidencia no debe clasificarse unicamente por la dificultad técnica, sino por el
impacto que genera sobre procesos, usuarios, clientes, cumplimiento regulatorio y continuidad
operativa. ISO 31000 plantea que la gestion del riesgo debe considerar el efecto de la incertidumbre
sobre los objetivos (Organizacion Internacional de Normalizacion, 2018). Bajo esa logica, la
criticidad de una incidencia debe reflejar su posible efecto sobre los objetivos operativos del banco.
Moncada Martinez y Godoy Godoy (2025) aplicar COBIT 2019 en la UNAH, evidenciaron que la
falta de estandarizacion, planificacion, seguimiento y control afecta la eficiencia y la gobernanza

tecnologica, lo cual respalda la necesidad de clasificar las incidencias con criterios mas robustos

Grafico 45. Nivel de criticidad segun area funcional, afio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.
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La concentracion de casos en criticidad media merece especial atencion, ya que podria
reflejar una tendencia a clasificar la mayoria de las incidencias en un nivel intermedio, aun cuando
algunas de ellas se encuentren asociadas a sistemas con impacto operativo o regulatorio relevante.
En el caso del area de Negocios, las incidencias del sistema Inclusion Financiera fueron
clasificadas como criticidad media, a pesar de estar relacionadas con la generacion de reportes
vinculados a la Comision Nacional de Bancos y Seguros (CNBS) y de permanecer sin resolucion

documentada al cierre del periodo analizado.

La concentracion de casos medios en Negocios podria reflejar una tendencia a clasificar
de forma intermedia situaciones que tal vez ameritan mayor revision. En particular, si algunos
casos estan vinculados a reportes, atencion comercial o procesos que impactan al cliente,
clasificarlos como criticidad media podria subestimar su importancia. COBIT 2019 plantea que
los criterios de gestion deben responder al valor y al riesgo del negocio, por lo que la criticidad
debe validarse con las areas usuarias (ISACA, 2018). Este enfoque se alinea con Moncada
Martinez y Godoy Godoy (2025) quienes vinculan COBIT 2019 con mecanismos de monitoreo,
roles definidos y control para asegurar que las decisiones tecnoldgicas respondan a necesidades

institucionales.

La criticidad debe validarse con participacion de las areas de negocio y no ser definida
unicamente desde TI. Esto permitiria capturar mejor la afectacion real de cada incidencia y evitar
que casos sensibles queden sin prioridad suficiente. En el sector financiero, esta practica ayuda a
fortalecer la continuidad operativa y el cumplimiento de controles regulatorios (Comision

Nacional de Bancos y Seguros, 2022)

4.2.2.7.ESTADO DE RESOLUCION Y ANALISIS DE REINCIDENCIA

El estado de resolucion de las incidencias constituye uno de los indicadores méas directos
para evaluar el desempefio del proceso actual de gestion de incidencias de software. Los resultados
de la Matriz Documental revelan que, al cierre del periodo analizado, 28 de las 56 incidencias se
encontraban en estado resuelto, equivalentes al 50.0%, mientras que las 28 incidencias restantes

permanecian en estado sin resolver, representando también el 50.0% del total.

Este resultado evidencia que la mitad de las incidencias documentadas durante el afio
2025 no cuenta con cierre formal registrado, lo cual limita la trazabilidad del proceso y dificulta

confirmar si el servicio fue restaurado, si el usuario valido la solucion o si el caso requeria
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seguimiento adicional.

Grafico 46. Estado de resolucion de las incidencias, aiio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

Al analizar el estado de resolucion por area funcional, se identifican diferencias
significativas. El area de Operaciones muestra una mayor capacidad de cierre, con 27 de sus 36
incidencias resueltas, equivalentes al 75.0%, y 9 incidencias sin resolver, equivalentes al 25.0%.
En contraste, el area de Negocios registra inicamente 1 incidencia resuelta de 20 casos, equivalente

al 5.0%, mientras que 19 incidencias permanecen sin resolver, equivalentes al 95.0%.

Este resultado representa una alerta de control. Un 50.0% de incidencias sin cierre
documentado no necesariamente implica que todas continuen afectando la operacion, pero si
impide demostrar que fueron corregidas, validadas y cerradas. AXELOS (2019) ubica el cierre
como parte del ciclo de vida de la atencion de incidencias, mientras que ISO/IEC 20000-1 exige
que los servicios se gestionen mediante controles y mejora continua (Organizacion Internacional
de Normalizacion, 2018). Por tanto, cerrar documentalmente no es una formalidad administrativa,
sino una evidencia de control. En estudios de mesa de servicio, el cierre documentado no es un
trdmite menor: en Banco Davivienda se identificé la necesidad de contar con estadisticas claras y
documentacién ordenada para mejorar la gestion y percepcion del servicio (Almendarez Rodriguez

& Cuéllar Varela, 2024).
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Grafico 47. Condicion de reincidencia de las incidencias, afo 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

El analisis combinado del estado de resolucion y la reincidencia permite profundizar en
el comportamiento del proceso. Del total de 24 incidencias reincidentes, 12 fueron resueltas y 12
permanecen sin resolver. Asimismo, de las 32 incidencias no reincidentes, 16 fueron resueltas y
16 permanecen sin resolver. Esta distribucion muestra que la condicion de reincidencia, por si sola,
no determina la probabilidad de cierre, ya que tanto las incidencias reincidentes como las no

reincidentes presentan una proporcion similar de casos resueltos y sin resolver.

La tasa de reincidencia del 42.9% es uno de los hallazgos mas fuertes de la investigacion.
Este porcentaje indica que una parte considerable de los casos no corresponde a eventos aislados,
sino a fallas que se repiten o que no han sido corregidas desde su causa raiz. ITIL 4 establece que
la gestion de problemas se enfoca en reducir la probabilidad y el impacto de incidentes mediante
la identificacion de causas y soluciones permanentes (AXELOS, 2019). En términos de
productividad, cada reincidencia obliga al usuario a volver a reportar, al equipo de TI a volver a
analizar y al negocio a convivir con interrupciones repetidas. La investigacion de Martinez Dubon
y Andrade Suazo (2021) también incluyo la gestion de problemas como parte del disefio de Service
Desk basado en ITIL4, lo cual respalda que la reincidencia no debe tratarse solo como repeticion

de tickets, sino como sefial de causas raiz no resueltas.
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Grafico 48. Estado de resolucion segin condicion de reincidencia, afio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

La concentracion de la reincidencia en sistemas especificos también constituye un
hallazgo relevante. El sistema Inclusion Financiera acumula 12 incidencias reincidentes, todas en
estado sin resolver, convirtiéndose en el principal foco de incidencias recurrentes sin cierre
documentado. El sistema ENEE registra 7 incidencias reincidentes, aunque en este caso todas
fueron resueltas. Los sistemas Conciliacion SINAP y RAP registran 2 casos reincidentes cada uno,

mientras que Alcaldia Municipal del Distrito Central registra 1 caso reincidente.

Este comportamiento demuestra que el problema no se limita a la reincidencia, sino
también al cierre del ciclo de vida de la incidencia. Que una incidencia sea recurrente no garantiza
mayor seguimiento, y que no sea recurrente tampoco asegura cierre formal. Desde la perspectiva
de ITSM, esto refleja una brecha de madurez porque el proceso no diferencia con suficiente fuerza
entre atender, resolver, validar y cerrar. La mejora del proceso requiere controles de estado y
criterios claros de transicion entre etapas (Organizacion Internacional de Normalizacion, 2018).
Esta separacion entre atencion, resolucion y cierre es coherente con la logica aplicada en estudios
previos de Service Desk, donde la formalizacion del proceso busca generar reportes, mejorar

seguimiento y apoyar la toma de decisiones (Martinez Dubon & Andrade Suazo , 2021).
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El modelo debe separar claramente tres controles: resolucion técnica, validacion del
usuario y cierre documental. Ademads, las incidencias reincidentes deberian activar revision de
problema, mientras que las incidencias no reincidentes deberian cerrarse con evidencia minima.

Esta separacion fortalece trazabilidad, aprendizaje y control operativo (AXELQOS, 2019).

Grifico 49. Sistemas con mayor niimero de incidencias reincidentes, afio 2025.

Inclusién Financiera 12
ENEE 7
Conciliacion SINAP 2
RAP 2
Alcaldia Mun. Distrito Central 1
0 2 4 6 8 10 12 14

Cantidad de incidencias reincidentes

Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

El caso de Inclusion Financiera requiere especial atencion, ya que sus incidencias se
repiten durante el afio, permanecen sin resolucion documentada y estan relacionadas con la
generacion de reportes vinculados a la Comision Nacional de Bancos y Seguros (CNBS). Esta
condicion representa un riesgo operativo y regulatorio relevante, debido a que la falta de cierre

formal impide evidenciar que la falla fue corregida de manera definitiva.

Por su parte, el caso de ENEE muestra una dindmica distinta: las incidencias fueron
resueltas, pero presentan recurrencia. Esto indica que el proceso puede estar logrando restaurar la
operacion, pero no necesariamente eliminar la causa que origina la repeticion de la falla. Por ello,
ambos sistemas reflejan necesidades diferentes: Inclusion Financiera requiere gestion prioritaria
de cierre y escalamiento, mientras que ENEE requiere andlisis de causa raiz y prevencion de

recurrencia.

Desde la perspectiva de ITIL 4, este resultado evidencia la necesidad de articular la
gestion de incidencias con la gestion de problemas. La gestion de incidencias permite restaurar el

servicio en el menor tiempo posible, pero la gestion de problemas permite investigar y eliminar
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las causas raiz de los incidentes recurrentes. En este sentido, la reincidencia identificada en
sistemas como Inclusion Financiera, ENEE, RAP y Conciliacion SINAP justifica la incorporacion

de mecanismos de analisis de causa raiz dentro del modelo propuesto.

Este resultado permite profundizar el andlisis de causa raiz. Inclusion Financiera
representa una situacion critica porque combina recurrencia, ausencia de cierre y relacion con
reportes a la CNBS. ENEE presenta un comportamiento distinto: reincidencia, pero con casos
resueltos. La Comision Nacional de Bancos y Seguros (2022) refuerza la importancia de gestionar
la continuidad y los riesgos tecnologicos en instituciones supervisadas. Por ello, no basta con
contar incidencias; es necesario evaluar criticidad del sistema, estado, recurrencia, impacto

regulatorio y continuidad del servicio.

No todos los sistemas reincidentes requieren la misma respuesta. Inclusion Financiera
necesita cierre prioritario, escalamiento y revision de riesgo regulatorio. ENEE requiere analisis
de causa raiz para evitar repeticion. Otros sistemas con menor volumen deben mantenerse bajo

monitoreo. Esta clasificacion permitiria asignar recursos de Desarrollo de forma mas estratégica

4.2.2.8. ANALISIS INTERPRETATIVO DE POSIBLES CAUSAS RA{Z POR SISTEMA

Con base en los resultados obtenidos en el analisis de reincidencia, se considera necesario
profundizar en los sistemas que presentaron una mayor repeticion de incidencias durante el periodo
evaluado. Este andlisis permite pasar de una lectura uUnicamente cuantitativa de los casos
reincidentes hacia una interpretacion mas estratégica, orientada a identificar posibles causas raiz,
implicaciones operativas y acciones de mejora. La reincidencia no debe entenderse solamente
como la repeticion de una falla, sino como una sefial de que la solucion aplicada pudo haber sido

temporal, incompleta o insuficiente para eliminar el origen del problema.

Desde la perspectiva de ITIL 4, la gestion de incidencias busca restaurar la operacion
normal del servicio en el menor tiempo posible; sin embargo, cuando los eventos se repiten en un
mismo sistema, resulta necesario complementar esta practica con la gestion de problemas. Esto
permitiria identificar patrones, analizar causas comunes y definir acciones preventivas que
reduzcan la probabilidad de nuevas ocurrencias. En el contexto de Banco Ficensa, este analisis es
relevante porque las incidencias reincidentes pueden generar reprocesos, pérdida de productividad,
mayor carga para el area de Desarrollo y afectacion en la continuidad operativa de procesos criticos

de Negocios y Operaciones.
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Tabla 22: Analisis interpretativo de posibles causas raiz por sistema

Sistema Patroén Posible causa raiz Implicaciéon Accion sugerida
identificado operativa
. . Abrir andlisis de
Fallas persistentes en Riesgo de reprocesos, oblema
Inclusion Alta reincidenciay | logica de negocio, atrasos operativos y P ’
. ) . > . . documentar causa
Financiera casos pendientes reportes, validaciones o afectacion a usuarios , .
Lo . raiz y definir plan
parametrizaciones internos .
correctivo
Validar si las
Soluciones temporales, soluciones
. . o Incremento de carga .
Casos reincidentes | inestabilidad en . . aplicadas
. . ., operativa y necesidad .
ENEE registrados como Integracion o eventos de seeuimiento eliminaron la causa
resueltos asociados a una misma & . raiz y aplicar
. manual repetitivo ) .
plataforma tecnologica monitoreo posterior
al cierre
. . Dependencias de . Revisar reglas
Reincidencias - epender Posibles retrasos en . &
. integracion, reglas de . funcionales,
asociadas a S procesos operativos y
RAP validacion o . pruebas de
procesos . . . necesidad de A
, inconsistencias en datos . validacion y
especificos reprocesamiento . ) .
procesados evidencia de cierre
. Fortalecer pruebas
L . . Riesgo de .
Repeticion de Errores en integracion, . . . funcionales,
e, S e, . ., inconsistencias
Conciliacion fallas en validacion de informacion operativas v mavor controles de
SINAP actividades de o controles posteriores al effuerzo dey Y conciliacion y
conciliacion procesamiento . ., seguimiento
verificacion .
preventivo
. Reincidencias ,
Alcaldia . . Documentar patrén
. menores, pero Dependencia de procesos | Posibles demoras en
Municipal del . . ., ., de falla y evaluar
o relacionadas con externos, integracion o la atencion de .
Distrito . S . .. . acclones
procesos operativos | validaciones incompletas | solicitudes internas .
Central ) preventivas
especificos
Falta de categorizacion Fortalecer el
. Repeticion estandarizada, Dificultad para registro formal,
Otros sistemas . . . . . ) -
afectados ocasional de documentacion identificar tendencias | clasificacion y
incidencias incompleta o ausencia de | y priorizar mejoras analisis periodico

analisis histérico

de tendencia

Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias de Software, afio 2025.

La tabla anterior evidencia que las incidencias reincidentes no se explican inicamente por
fallas técnicas aisladas, sino por posibles debilidades en el diagnostico, documentacion, validacion
y cierre definitivo de los casos. En este sentido, los sistemas con mayor reincidencia deben ser
tratados como candidatos prioritarios para analisis de causa raiz, debido a que concentran eventos
repetitivos que pueden afectar la productividad de los usuarios y la estabilidad operativa de los
servicios tecnologicos. Por tanto, la propuesta de gestion de incidencias debe incorporar
mecanismos de identificacion de casos recurrentes, escalamiento hacia gestion de problemas y
seguimiento posterior al cierre, con el fin de reducir la repeticion de fallas y fortalecer la mejora

continua del servicio.
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4.2.2.9.ANALISIS DE TIEMPOS DE ATENCION Y RESOLUCION

De acuerdo con los resultados obtenidos en la Matriz Documental, el tiempo promedio
de atencion de las 56 incidencias registradas durante el afo 2025 fue de 1.54 dias, con un valor
minimo de 0 dias y un valor méximo de 20 dias. Asimismo, la desviacion estdndar fue de 2.95

dias, lo que refleja variabilidad en los tiempos de primera atencion entre los casos analizados.

Un dato relevante es que 28 de las 56 incidencias, equivalentes al 50.0%, fueron atendidas
el mismo dia de su reporte. Esto indica que en la mitad de los casos existié una respuesta inicial
inmediata. Sin embargo, la existencia de un caso con tiempo de atencion de hasta 20 dias evidencia
que el proceso no cuenta con un comportamiento completamente uniforme, lo cual puede estar

relacionado con la ausencia de tiempos maximos formalmente definidos para la primera respuesta.

Al analizar el tiempo de atencidon por area funcional, se identifican diferencias
importantes. El area de Negocios registra un tiempo promedio de atencién de 0.80 dias, con 13 de
sus 20 incidencias atendidas el mismo dia del reporte, equivalentes al 65.0%. Por su parte, el area
de Operaciones presenta un tiempo promedio de atencion de 1.94 dias, con 15 de sus 36 incidencias

atendidas el mismo dia, equivalentes al 41.7%.

Este resultado muestra que Negocios tiene una atencidon inicial mas rapida que
Operaciones. No obstante, dicha rapidez no se traduce necesariamente en resolucion efectiva, ya
que Negocios presenta una baja tasa de cierre formal de incidencias. Por tanto, el analisis evidencia
una diferencia importante entre atender inicialmente una incidencia y resolverla de manera

documentada.
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Grafico 50. Tiempo promedio de atencion por area funcional, afio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

En cuanto al tiempo de resolucion, el andlisis se realizd Unicamente sobre las 28
incidencias que cuentan con fecha de cierre, ya que las otras 28 permanecen en estado sin resolver
y no disponen de informacion suficiente para calcular este indicador. Sobre este subconjunto, el
tiempo promedio de resolucion fue de 8.57 dias, con un valor minimo de 0 dias, un valor maximo

de 43 dias y una desviacion estandar de 10.98 dias.

La mediana del tiempo de resolucion fue de 4.5 dias, lo que indica que la mitad de los
casos resueltos se cerrd en menos de una semana. Ademas, 15 de las 28 incidencias resueltas,
equivalentes al 53.6%, fueron cerradas en un plazo igual o inferior a 5 dias. Sin embargo, la
diferencia entre la media y la mediana muestra que existen casos con tiempos de resolucion

prolongados que elevan el promedio general.

Entre los casos con mayor tiempo de resolucion se identifican incidencias asociadas a los
sistemas AMDC, con 43 dias; Alcaldia Municipal del Distrito Central, con 30 dias; ENEE, con 30
dias; Matricula Vehicular, con 26 dias; y otro caso de ENEE, con 20 dias. Estos valores evidencian
la necesidad de establecer mecanismos de escalamiento cuando una incidencia supera los tiempos

esperados de resolucion.

El promedio general puede parecer manejable, pero la existencia de valores extremos

refleja variabilidad del proceso. Desde el punto de vista financiero y operativo, una atencion inicial
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tardia puede retrasar correcciones, prolongar el uso de soluciones manuales y aumentar el costo
indirecto de la incidencia. Las métricas de gestion de incidentes recomiendan no depender
unicamente del promedio, sino revisar maximos, desviaciones, cumplimiento de SLA y tiempos
por criticidad (ManageEngine, 2024). La necesidad de medir tiempos y compromisos de atencion
se observa también en el estudio de Banco Davivienda, donde se propuso definir SLA, monitorear
su cumplimiento y generar reportes para elevar la calidad de la mesa de servicio (Almendarez

Rodriguez & Cuéllar Varela, 2024).

Grafico 51. Tiempo promedio de resolucion segun nivel de criticidad, afio 2025.
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Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

Debe considerarse que el calculo del tiempo promedio de resolucion se basa inicamente
en las incidencias resueltas. Por tanto, este indicador no refleja completamente la situacion de las
incidencias que permanecen abiertas. Si se incorporara la carga pendiente de resolucion, el
desempefio general del proceso podria mostrar una situaciéon mads critica en términos de cierre y
control operativo. El andlisis de la antigliedad de las incidencias abiertas confirma esta situacion,
los casos sin resolver con fecha verificable acumulaban una antigiiedad promedio de 193 dias al
cierre del periodo, muy superior a los 8.57 dias de resolucion de los casos cerrados. Esto demuestra
que el desempefio real del proceso es considerablemente mas critico de lo que sugiere el MTTR

calculado inicamente sobre incidencias resueltas.
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En el contexto de la presente investigacion, este analisis da cumplimiento directo al
Objetivo 2, orientado a calcular el tiempo promedio de atencion y resolucion de las incidencias de
software registradas durante el afio 2025. Asimismo, aporta informacion relevante para el Objetivo
5, ya que los tiempos de atencion y resolucion constituyen indicadores clave de desempefio para

evaluar la eficiencia del proceso de gestion de incidencias.

Desde la perspectiva de ITIL 4, los tiempos de primera atencion y resolucion deben
formar parte de los acuerdos de nivel de servicio y de los mecanismos de medicion del proceso.
En este sentido, la dispersion observada en los tiempos de resolucion, junto con el mayor promedio
en incidencias de criticidad alta, justifica la necesidad de establecer tiempos objetivos
diferenciados por criticidad, reglas de escalamiento automatico, responsables asignados y alertas
de vencimiento. Estos elementos deben incorporarse en el modelo propuesto para fortalecer la
trazabilidad, reducir demoras y mejorar el control operativo de la gestion de incidencias de

software en Banco Ficensa.

Este resultado muestra que el desempefio no es homogéneo. Aunque mas de la mitad de
los casos resueltos se cerrd en cinco dias o menos, existen incidencias con tiempos prolongados
que elevan el promedio general. En banca, un tiempo de resolucion de 43 dias puede representar
una exposicion significativa si el sistema afectado soporta procesos criticos, reportes o atencion
de clientes. ITIL 4 recomienda restaurar el servicio con rapidez, pero también aprender de los
incidentes para reducir futuras interrupciones (AXELOS, 2019). Por ello, el MTTR debe
interpretarse junto con criticidad, reincidencia y estado de cierre. De manera complementaria,
Rodriguez Archaga (2024) destaca que la carencia de indicadores clave de rendimiento limita el
control de la atencion de incidentes y solicitudes; por ello, el MTTR debe analizarse junto con

SLA, reincidencia y criticidad.

4.2.2.10. SINTESIS CUANTITATIVA DEL ANALISIS DOCUMENTAL

La sintesis cuantitativa del analisis documental evidencia que la gestion de incidencias de
software en Banco Ficensa presenta brechas relevantes en materia de trazabilidad, formalizacién
del registro, tiempos de resolucion, reincidencia y control operativo. Los datos muestran que las
incidencias se presentaron durante todo el afio 2025, afectaron diversos sistemas y se concentraron

principalmente en el area de Operaciones y en fallas de tipo funcional. Asimismo, el alto porcentaje
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de registros informales y la diferencia entre los tiempos de atencidn inicial y resolucion definitiva
reflejan la necesidad de fortalecer el proceso mediante un canal tnico, criterios de criticidad, reglas

de escalamiento, seguimiento documentado e indicadores clave de desempefio.

En conjunto, estos resultados constituyen la base para los hallazgos principales de la
investigacion, los cuales se presentan en la siguiente seccion en funcion de los objetivos

especificos planteados.

Tabla 23: Sintesis del analisis documental.

Indicador

Valor

Total de incidencias registradas
Periodo de analisis

Areas funcionales analizadas
Total de sistemas afectados
Trimestre con mayor volumen

Area con mayor volumen de incidencias

Sistema con mayor concentracion
Tipo de incidencia predominante
Criticidad predominante

Canal de reporte mas utilizado
Incidencias con registro informal
Incidencias con registro formal
Incidencias resueltas

Incidencias sin resolver

Tasa de resolucion — Operaciones
Tasa de resolucion — Negocios
Tasa de reincidencia global
Sistema con mayor reincidencia

Incidencias de alta criticidad sin resolver

Tiempo promedio de atencion
Tiempo promedio de resolucion

Tiempo maximo de resolucion

56

Enero — diciembre 2025

Negocios y Operaciones

32

Q3: julio—septiembre, 18 casos (32.1%)
Operaciones, 36 casos (64.3%)

Inclusion Financiera, 12 casos (21.4%)
Falla funcional, 38 casos (67.9%)
Media, 38 casos (67.9%)

Microsoft Teams, 33 casos (58.9%)
35 casos (62.5%)

21 casos (37.5%)

28 casos (50.0%)

28 casos (50.0%)

75.0% (27 de 36 casos)

5.0% (1 de 20 casos)

42.9% (24 casos)

Inclusion Financiera, 12 casos reincidentes

4 de 8 casos (50.0%)

1.54 dias
8.57 dias, sobre 28 casos resueltos
43 dias, AMDC — Operaciones

Tiempo promedio de resolucion — alta criticidad 13.25 dias
Tiempo promedio de resolucion — media criticidad 6.64 dias
Tiempo promedio de resolucion — baja criticidad 9.40 dias
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Tasa de resolucion — incidencias de integracion 92.9% (13 de 14 casos)

Registro informal — Operaciones 75.0% (27 de 36 casos)
Registro informal — Negocios 40.0% (8 de 20 casos)
Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

Tablero resumen de indicadores clave del andlisis documental
Linea base (AS-IS) — Gestion de incidencias de software, Banco Ficensa, afno 2025

INCIDENCIAS REGISTRADAS INCIDENCIAS SIN RESOLVER REGISTRO INFORMAL TASA DE REINCIDENCIA
% 62.5%

56 50.0% 5%

en el ano 2025 28 de 56 casos 35 de 56 casos 24 de 56 casos

RESOLUCION — NEGOCIOS RESOLUCION OPERACIONES TIEMPO PROM. RESOLUCION TIEMPO PROM. ATENCION

% 75.0% 8.57 1.54
5.0% 0% . .
1 de 20 casos 27 de 36 casos dias (28 resueltas) dfas (56 casos)

Figura 19. Tablero resumen de indicadores clave del analisis documental, afio 2025.

Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias.

La lectura integrada de los indicadores permite identificar una serie de brechas relevantes
en la gestion actual de incidencias de software en Banco Ficensa. En primer lugar, el analisis
confirma que la problemadtica no es aislada, ya que se registraron incidencias durante todo el afio
2025 y se identificaron afectaciones en 32 sistemas distintos. Esto evidencia una demanda

recurrente de soporte que requiere un proceso formal, permanente y medible.

En conjunto, los resultados justifican la formulacion de un modelo formal de gestion de
incidencias de software basado en ITIL 4 y complementado con principios de COBIT 2019. Dicho
modelo debe contemplar como minimo un canal Unico de registro, criterios objetivos de
clasificacion y criticidad, acuerdos de nivel de servicio diferenciados, reglas de escalamiento,
seguimiento continuo, cierre documentado y mecanismos de analisis de causa raiz para los casos

recurrentes.
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4.2.3. EVALUACION DE LA CAPACIDAD DEL PROCESO DE GESTION DE
INCIDENCIAS DE SOFTWARE BASADA EN COBIT 2019

Con el propésito de complementar los resultados obtenidos mediante el cuestionario de
percepciodn de los usuarios y la Matriz Documental de Incidencias de Software, se aplicéd la Matriz
de Evaluacion de Capacidad del Proceso basada en COBIT 2019. Este instrumento permitio
determinar el estado actual del proceso de gestion de incidencias de software en las areas de
Negocios y Operaciones de Banco Ficensa, establecer un nivel objetivo y precisar la brecha que

debera atenderse mediante la propuesta.

La evaluacion se refiere exclusivamente a la gestion de las incidencias de software
analizadas en la investigacion. Por tanto, sus resultados no representan una valoracioén general de
toda la Mesa de Servicio institucional ni de la totalidad de los procesos de TI del banco. Banco
Ficensa ya dispone de una Mesa de Servicio para la gestion formal de distintas solicitudes
tecnologicas. La brecha identificada se encuentra en que las incidencias relacionadas con el
funcionamiento del software utilizado por las areas de Negocios y Operaciones todavia no se

incorporan de manera uniforme a dicho esquema.

Para realizar la valoracion se tomo6 como base la informacion recopilada durante el afio
2025. La Matriz Documental contiene 56 incidencias de software, de las cuales 35 fueron
gestionadas mediante registros informales, equivalentes al 62.5%, mientras que 21 incidencias,
equivalentes al 37.5%, cuentan con registros formales. Asimismo, 28 incidencias permanecian sin
cierre documentado al finalizar el periodo analizado, representando el 50.0% del total. El tiempo
promedio de atencion inicial fue de 1.54 dias y el tiempo promedio de resolucion de las incidencias
cerradas fue de 8.57 dias. Estos resultados evidencian que existe una respuesta operativa ante las
fallas reportadas, pero el proceso todavia no se ejecuta bajo un flujo unico, obligatorio y

completamente trazable.

4.2.3.1.RESULTADO DE LA EVALUACION DE CAPACIDAD DEL PROCESO

La evaluacion se realizd mediante los seis niveles de capacidad definidos en el
instrumento: nivel 0, incompleto; nivel 1, ejecutado; nivel 2, gestionado; nivel 3, establecido; nivel
4, predecible; y nivel 5, optimizado. La Tabla 23 presenta la valoracion del estado actual AS-IS y
del estado objetivo TO-BE.
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Tabla 24: Matriz de Evaluacion de Capacidad del Proceso de Gestion de Incidencias de

Software basada en COBIT 2019

Criterios de

. Nombre del Descripcion ., Estado | Estado .
Nivel nivel COBIT evaluacion del AS-IS | TO-BE Brecha Observaciones
proceso
Este nivel no
representa la
situacion actual,
debido a que las
incidencias de
No existe una software si son
gestion de atendidas por el
El proceso no o . ,
incidencias, no area de TI.
0 Incompleto | logra su ) . .
roposito hay registros ni Aunque existen
prop ’ mecanismos de debilidades en la
control. formalizacion, se
cuenta con

evidencia de
atencion de casos
durante el periodo
analizado.
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Nivel

Nombre del
nivel

Descripcion
COBIT

Criterios de
evaluacion del
proceso

Estado
AS-IS

Estado
TO-BE

Brecha

Observaciones

Ejecutado

El proceso logra
su proposito de
forma basica.

Las incidencias
son atendidas,
pero no existe
una
documentacion
completa ni una
estandarizacion
uniforme.

Este nivel
corresponde al
estado actual del
proceso. Las
incidencias son
comunicadas y
atendidas; sin
embargo, una
parte significativa
de los casos se
gestiona mediante
correos
electronicos,
mensajeria
instantanea y
coordinaciones
directas. Esto
limita la
trazabilidad
integral, dificulta
el seguimiento y
reduce la
confiabilidad de
la informacién
histdrica
disponible.

Gestionado

El proceso es
planificado y
supervisado.

Existe control
basico,
seguimiento,
responsables
identificados y
cierta
organizacion
del proceso.

El proceso no
alcanza este nivel
de forma
consistente.
Algunos casos
cuentan con
evidencia
documental y
seguimiento, pero
no existe un
registro
obligatorio dentro
de la Mesa de
Servicio para
todas las
incidencias de
software.
Tampoco se
aplican de manera
uniforme criterios
de clasificacion,
priorizacion,
asignacion,
escalamiento y
cierre.
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Criterios de

. Nombre del Descripcion e Estado | Estado .
1 . al n del Brech rvacion
Nive nivel COBIT evaluacion de AS-IS | TO-BE echa | Observaciones
proceso
Este nivel
corresponde al
estado objetivo
inicial de la
propuesta. Para
alcanzarlo, las
incidencias de
software deberan
Existen incorporarse
.. formalmente a la
procedimientos ..
Mesa de Servicio
El proceso se documentados, .
encuentra roles definidos 2 existente
3 Establecido . . X . mediante un flujo
definido y y un flujo niveles
. documentado que
estandarizado. estructurado
. contemple
para gestionar .
e . registro,
las incidencias. . .,
clasificacion,
priorizacion,
asignacion,
escalamiento,
seguimiento,
resolucion,
validacion del
usuario y cierre
formal.
Este nivel podra
plantearse como
una etapa
posterior.
Requiere que el
Se utilizan flujo formal
indicadores, propuesto se
monitoreo del encuentre
El proceso s desempeiio, implementado y
. . acuerdos de que genere datos
4 Predecible | medidoy .
nivel de confiables durante
controlado. . ,
servicio y un periodo
mecanismos de suficiente para
control de medir tendencias,
tiempos. controlar
desviaciones y
evaluar el

cumplimiento de
los tiempos
establecidos.
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Criterios de

Nivel Nombre del Descripcién evaluacion del Estado | Estado Brecha Observaciones
nivel COBIT AS-IS | TO-BE
proceso
Este nivel
corresponde a una
fase futura de
madurez. Para
alcanzarlo sera
La mejora se necesario analizar
fundamenta en causas
métricas, recurrentes,
El proceso se analisis de revisar
5 Optimizado | mejora tendencias, periddicamente
continuamente. lecciones los indicadores,
aprendidas e promover
innovacion del acciones
proceso. preventivas y
establecer

mecanismos de
mejora continua
basados en
evidencia.

Fuente: Elaboracion propia con base en los resultados del cuestionario de percepcion, la Matriz Documental de

Incidencias de Software y los criterios de capacidad del proceso establecidos en el instrumento basado en COBIT

2019.

4.2.3.2. ANALISIS DEL ESTADO ACTUAL AS-IS

El proceso actual se ubica en el nivel 1 de capacidad, denominado “Ejecutado”. Esta
valoracion significa que las incidencias de software son atendidas por el area de Ty que el proceso
cumple su propdsito de forma basica; sin embargo, su ejecucion todavia depende en gran medida
de mecanismos informales y de coordinaciones individuales. La existencia de atencion operativa
permite descartar el nivel 0, pero la ausencia de un flujo obligatorio y estandarizado impide

considerar que el proceso se encuentra gestionado de forma consistente.

La alta proporcion de registros informales constituye una de las principales evidencias de
esta situacion. De las 56 incidencias analizadas, 35 fueron gestionadas mediante registros
informales, equivalentes al 62.5%. El area de Operaciones presenta la mayor dependencia de este
tipo de medios, con 27 incidencias informales de un total de 36 casos, equivalentes al 75.0%. En
el area de Negocios, 8 de las 20 incidencias fueron gestionadas informalmente, representando el

40.0%.

Esta forma de trabajo dificulta reconstruir el historial completo de cada caso. Cuando una

incidencia se reporta mediante mensajeria instantanea, correo electronico o comunicacion directa,
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la atencion puede realizarse, pero no necesariamente quedan documentados todos los elementos
requeridos para asegurar su trazabilidad: fecha de reporte, prioridad, impacto operativo,
responsable asignado, acciones realizadas, fecha de resolucion, validacion del usuario y evidencia

de cierre.

Otro resultado que refuerza la valoracion es que 28 de las 56 incidencias permanecian sin
cierre documentado al finalizar el periodo analizado. Esto no significa necesariamente que todos
los casos continuaban afectando la operacion, ya que algunos pudieron haber sido atendidos sin
registrar formalmente su resolucion. Sin embargo, desde la perspectiva del control del proceso, la
ausencia de evidencia impide confirmar si el servicio fue restaurado, si el usuario quedé conforme

con la solucion o si la falla requiere seguimiento adicional.

La variabilidad en los tiempos también muestra la necesidad de formalizar el proceso.
Aunque el tiempo promedio de atencion inicial fue de 1.54 dias y la mitad de las incidencias fueron
atendidas el mismo dia de su reporte, se identificd un caso con un tiempo de primera atencion de
hasta 20 dias. En cuanto a la resolucion, el promedio de los casos cerrados fue de 8.57 dias, con
una mediana de 4.5 dias y un valor méximo de 43 dias. Estas diferencias reflejan que la atencion

no se rige todavia por tiempos maximos uniformes ni por reglas documentadas de escalamiento.

El nivel 1 no debe interpretarse como una ausencia total de gestion ni como una falta de
capacidad técnica del personal. La evidencia muestra que existe atencion de incidencias y que el
area de TI responde ante las fallas reportadas. La debilidad principal se encuentra en la estructura
del proceso: no todas las incidencias ingresan por el mismo canal, no siempre existe un registro
verificable y el seguimiento depende parcialmente de la comunicacién entre las personas

involucradas.

4.2.3.3. ESTADO OBJETIVO TO-BE Y BRECHA IDENTIFICADA

El estado objetivo inicial se establece en el nivel 3 de capacidad, denominado
“Establecido”. En este nivel, el proceso debe encontrarse formalmente documentado, con
actividades claramente definidas, responsables identificados y un flujo estructurado que pueda

aplicarse de manera uniforme.

La brecha entre el estado actual y el estado objetivo es de dos niveles de capacidad. Para
cerrar esta diferencia no se requiere implementar una nueva Mesa de Servicio, debido a que Banco

Ficensa ya cuenta con una herramienta institucional para gestionar solicitudes tecnoldgicas. La
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propuesta debe concentrarse en incorporar las incidencias de software de Negocios y Operaciones

a la estructura existente mediante un flujo formal basado en ITIL 4.
El flujo debera contemplar como minimo las siguientes etapas:
1. Registro formal de la incidencia en la Mesa de Servicio existente.
2. Validacion de la informacion proporcionada por el usuario.
3. Clasificacion segun el sistema afectado y el tipo de falla.
4. Priorizacion mediante criterios de impacto y urgencia.
5. Asignacion al responsable o grupo técnico correspondiente.
6. Escalamiento funcional o jerarquico cuando el caso lo requiera.
7. Seguimiento de las acciones realizadas y de los tiempos transcurridos.
8. Registro de la solucion aplicada.
9. Validacion de la restauracion del servicio por parte del usuario.
10. Cierre formal de la incidencia con evidencia verificable.

La formalizacién de estas etapas permitird que cada caso disponga de un historial
completo y consultable. Ademas, facilitard el célculo periddico de indicadores como el tiempo
promedio de atencion, el tiempo promedio de resolucion, el porcentaje de incidencias resueltas
dentro del tiempo establecido, la tasa de reincidencia, el porcentaje de incidencias sin cierre y la

distribucion de casos por sistema, criticidad y area afectada.

4.2.3.4. IMPLICACIONES OPERATIVAS DE LA BRECHA

La brecha identificada tiene implicaciones directas para la operacion del banco. Cuando
las incidencias de software no se registran bajo un mismo esquema, resulta dificil conocer el
volumen real de fallas, determinar cudles sistemas requieren mayor atencion y establecer si los
tiempos de respuesta son adecuados. Esto reduce la capacidad del area de TI para priorizar recursos

y dificulta la toma de decisiones basada en datos confiables.

La falta de trazabilidad también representa un riesgo operativo. Una incidencia puede ser
atendida de forma temporal sin que se identifique su causa recurrente, especialmente cuando el

historial del caso queda distribuido entre diferentes canales de comunicacion. Como resultado,
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pueden repetirse fallas similares, aumentar los tiempos de interrupcion y generarse afectaciones

en procesos criticos de Negocios y Operaciones.

La incorporacion de un flujo formal permitiré fortalecer el control sin reemplazar la Mesa
de Servicio existente. La propuesta busca aprovechar la infraestructura institucional disponible y
ampliar su alcance para incluir las incidencias de software que actualmente se gestionan de forma
dispersa. De esta manera, el banco podra avanzar desde una atencion basica y parcialmente

informal hacia un proceso documentado, uniforme y trazable.

4.2.3.5. SINTESIS DE LA EVALUACION DE CAPACIDAD DE PROCESO

Tabla 25: Sintesis de la Evaluacion de Capacidad del Proceso

Elemento evaluado Resultado

Gestion de incidencias de software en las areas de Negocios y
Proceso evaluado

Operaciones
Alcance de la evaluacion Incidencias de software identificadas durante el afio 2025
Total de incidencias analizadas 56
Registros informales 35 incidencias, equivalentes al 62.5%
Registros formales 21 incidencias, equivalentes al 37.5%
Incidencias sin cierre documentado 28 incidencias, equivalentes al 50.0%
Tiempo promedio de atencion inicial 1.54 dias
;F;:(r)x;pcoe fr;(g;l:cho de resolucion de los 357 dias
Nivel actual AS-IS Nivel 1: Ejecutado
Nivel objetivo inicial TO-BE Nivel 3: Establecido
Brecha identificada 2 niveles de capacidad

Incorporar un flujo formal para la gestion de incidencias de software
dentro de la Mesa de Servicio existente
Fuente: Elaboracion propia con base en los resultados de la investigacion.

Enfoque de la propuesta

La evaluacion confirma que Banco Ficensa dispone de una base operativa sobre la cual
puede fortalecerse la gestion de incidencias de software. El reto principal en incorporar las
incidencias de software al esquema institucional existente mediante reglas claras, registros
obligatorios, criterios de prioridad, responsables definidos y mecanismos verificables de
seguimiento y cierre. El nivel 3 constituye un objetivo inicial alcanzable y coherente con el alcance
de la propuesta. Posteriormente, una vez que el flujo formal se encuentre en funcionamiento y
genere informacion historica confiable, el banco podrd avanzar hacia niveles superiores de

capacidad orientados al monitoreo del desempefio y a la mejora continua.
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4.2.4. INDICADORES CLAVE DE DESEMPENO (KPIS)

A partir de la matriz documental consolidada de incidencias de software correspondiente

al afio 2025, se establecio una linea base de indicadores clave de desempeio para evaluar el estado

actual del proceso de atencion en las areas de Negocios y Operaciones de Banco Ficensa. La linea

base permite transformar los registros histéricos en informacidn cuantitativa util para identificar

brechas operativas, medir la oportunidad de la atencion, evaluar la eficiencia de la resolucion y

determinar el nivel de reincidencia de las fallas.

El analisis se realizo sobre un total de 56 incidencias de software identificadas durante el

periodo de estudio. De los seis indicadores definidos en el instrumento presentado en el Anexo 3,

cuatro pueden calcularse con la informacion historica disponible. Los dos indicadores restantes

deberan medirse después de incorporar formalmente las incidencias de software dentro de la Mesa

de Servicio institucional y aplicar el flujo propuesto.

4.2.4.1. RESULTADOS CONSOLIDADOS DE LA LINEA BASE

Tabla 26. Resultados consolidados de los indicadores clave de desempeiio (KPIs).

#
1

Indicador
Porcentaje de
incidencias gestionadas
sin registro formal
Tiempo promedio de
atencion

Tiempo promedio de
resolucion (MTTR)

Tasa de reincidencia

Cumplimiento de
acuerdos de nivel de
servicio (SLA)
Porcentaje de
incidencias con
trazabilidad completa

Férmula aplicada
(Incidencias sin registro
formal / Total de incidencias)
x 100
¥ tiempos de atencion / Total
de incidencias con datos
verificables
¥ tiempos de resolucion /
Total de incidencias resueltas
con datos completos
(Incidencias reincidentes /
Total de incidencias) x 100
(Incidencias gestionadas
dentro del SLA / Total
evaluadas) x 100
(Incidencias con trazabilidad
completa / Total registradas) x
100

Calculo
(35/56) x 100

¥ tiempos / 56

¥ tiempos / 28

(24 /56) x 100

No aplicable

No aplicable

Resultado 2025
62.50%

1.54 dias

8.57 dias

42.86%

Seguimiento futuro

Seguimiento futuro

Fuente: Elaboracion propia con base en la Matriz Documental de Incidencias de Software del afio 2025.

Los resultados consolidados evidencian la existencia de brechas operativas relevantes en

el proceso actual de gestion de incidencias de software, particularmente en las dimensiones de

formalizacion del registro, eficiencia en la resolucion y control de la recurrencia de fallas.
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4.2.4.2. PORCENTAIJE DE INCIDENCIAS GESTIONADAS SIN REGISTRO FORMAL
Este indicador mide la proporcion de incidencias atendidas mediante canales no

formalizados respecto al total de casos identificados. Su formula corresponde a:

Porcentaje de incidencias sin registro formal = (Incidencias sin registro formal / Total de

incidencias identificadas) x 100

Durante el afio 2025 se identificaron 35 incidencias gestionadas mediante canales
clasificados como informales, principalmente mensajeria instantanea, frente a 21 incidencias con
registro formal. Sobre un total de 56 casos, la aplicacion de la formula genera un resultado de
62.50%. Esto significa que aproximadamente seis de cada diez incidencias de software fueron

atendidas sin un expediente formal que permitiera reconstruir de manera completa su ciclo de vida.

El resultado evidencia que el proceso actual depende mayoritariamente de mecanismos
de comunicacion que no garantizan una trazabilidad uniforme. Aunque estos canales pueden
facilitar una respuesta inmediata en determinados casos, su utilizacién como medio principal de
reporte dificulta documentar aspectos esenciales como la fecha real de recepcion, la asignacion del

responsable, las actividades realizadas, la solucion implementada y la confirmacion del cierre.

Esta condicion limita la construccion de una base historica confiable, reduce la capacidad
para identificar patrones y dificulta la medicion objetiva del desempefio del area de Desarrollo.
Desde el punto de vista operativo, la ausencia de registros completos también puede generar
reportes duplicados, pérdida de seguimiento y dependencia del conocimiento individual de las

personas que participaron en la atencion.

El hallazgo coincide con lo expuesto por Quifidonez Ku (2018), quien identifico que la
falta de procesos estructurados para la gestion de incidencias limita la elaboracion de informes,
dificulta el control de los casos reportados y afecta la calidad del servicio. Asimismo, Tang y Todo
(2013) destacan la importancia de contar con una Mesa de Servicio que funcione como punto inico

de contacto para centralizar la recepcion y el seguimiento de los incidentes.

4.2.4.3. TIEMPO PROMEDIO DE ATENCION
El tiempo promedio de atencion mide el periodo transcurrido entre el reporte inicial de

una incidencia y el inicio documentado de su atencion. Su férmula corresponde a:

Tiempo promedio de atencion = Suma de tiempos de atencion / Total de incidencias
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con fecha de reporte y fecha de atencion verificables

A partir de las 56 incidencias analizadas, se obtuvo un tiempo promedio de atencion de
1.54 dias. El valor minimo fue de 0 dias, lo que indica que algunos casos comenzaron a atenderse
el mismo dia de su reporte. El valor maximo alcanz6 20 dias. La desviacion estandar fue de 2.95

dias, lo que evidencia una variacion relevante entre los tiempos de respuesta inicial registrados.

El resultado no debe interpretarse de forma aislada como aceptable o inaceptable, debido
a que durante el periodo analizado no existian SLA especificos para las incidencias de software.
Sin embargo, la diferencia entre el valor minimo y el méximo permite identificar una falta de
uniformidad en la respuesta inicial. Mientras algunos casos fueron atendidos de forma inmediata,

otros permanecieron varios dias sin evidencia de atencion.

La informacion disponible no permite determinar una causa Uinica para esta variabilidad.
No obstante, el comportamiento observado podria estar asociado con la ausencia de criterios
homogéneos de priorizacion, la utilizacion de diferentes canales de reporte, la disponibilidad del
personal técnico o la asignacion informal de los casos. Cuando el proceso no dispone de reglas
predefinidas, la oportunidad de la atencion puede depender de la urgencia percibida por quien

recibe el reporte y no necesariamente del impacto real sobre el negocio.

Desde una perspectiva operativa, esta variabilidad genera un riesgo relevante para el
banco. Una incidencia que afecta un proceso critico puede permanecer sin atencion inicial durante
un periodo superior al esperado, provocando retrasos, reprocesos o la utilizacion temporal de
mecanismos manuales. Ademads, la ausencia de tiempos objetivo dificulta evaluar si el area

responsable responde de manera consistente ante incidencias con caracteristicas similares.

En consecuencia, la linea base de 1.54 dias no debe utilizarse Gnicamente como un
promedio general. También debe servir como referencia para definir tiempos de atencion
diferenciados segun criticidad y establecer mecanismos de escalamiento cuando una incidencia no

reciba respuesta dentro del plazo esperado.

4.2.4.4. TIEMPO PROMEDIO DE RESOLUCION DE INCIDENCIAS (MTTR)
El indicador MTTR (Mean Time to Resolution) representa el promedio del tiempo
transcurrido entre el reporte inicial de una incidencia y su solucion documentada. Su férmula

corresponde a:
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MTTR = Suma de tiempos de resolucion / Total de incidencias resueltas con datos completos

Es necesario precisar que el MTTR de 8.57 dias constituye una estimacioén conservadora
del desempeinio real del proceso. Al calcularse exclusivamente sobre las incidencias cerradas, el
indicador esta sujeto a un sesgo de censura estadistica ya que los casos de mayor duracion tienden
a permanecer sin resolver y, por tanto, quedan excluidos del calculo. En consecuencia, el tiempo

de resolucion real del proceso es necesariamente igual o superior al valor reportado.

Para dimensionar esta limitacion se analiz6 la antigiiedad de las incidencias abiertas,
medida desde su fecha de reporte hasta el cierre del periodo de estudio (31 de diciembre de 2025).
De las 28 incidencias sin resolver, 16 contaban con fecha de reporte verificable, sobre este
subconjunto, la antigiiedad promedio ascendié a 193 dias, con una mediana de 214.5 dias y un
rango de 40 a 341 dias. Este valor equivale a mas de veintidés veces el MTTR de los casos cerrados
(8.57 dias), lo que confirma que la carga pendiente agrava sustancialmente el desempeio real del
proceso. Dado que estas incidencias permanecian abiertas, dicha antigiiedad representa un valor

minimo del tiempo que tomaria su resolucion definitiva.

Las 12 incidencias restantes no disponian de fecha de reporte verificable ni de evidencia
de seguimiento posterior, situacion que impidid calcular su antigiiedad. Esta ausencia de registro
no constituye Unicamente una limitacion de los datos, sino que evidencia por si misma la debilidad
de trazabilidad del proceso actual: son casos que fueron reportados pero que carecen de historial
documentado desde su origen hasta su estado final. Este comportamiento refuerza la necesidad de
un registro formal y un mecanismo de seguimiento obligatorio como los que incorpora el modelo

propuesto.

El calculo se realizd Unicamente sobre las 28 incidencias que contaban con fecha de
reporte y fecha de resolucion verificables. El MTTR obtenido fue de 8.57 dias. La mediana fue de

4.50 dias, el valor minimo fue de 0 dias y el valor maximo alcanz6 43 dias.

La diferencia entre la media de 8.57 dias y la mediana de 4.50 dias evidencia que algunos
casos presentaron tiempos de resolucion considerablemente superiores al comportamiento
habitual. Esto implica que el promedio general se encuentra influido por incidencias que
permanecieron abiertas durante periodos prolongados. Por tanto, el MTTR debe interpretarse

conjuntamente con la distribucion de los tiempos y no como una medida aislada.
Al igual que en el indicador anterior, no es posible afirmar si el resultado cumple o
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incumple las expectativas del negocio, debido a que las incidencias de software no disponian de
SLA especificos durante el periodo analizado. Sin embargo, el hallazgo permite identificar tres

brechas relevantes:

- La ausencia de tiempos objetivo impide evaluar formalmente el cumplimiento del

proceso.

- La existencia de casos con tiempos prolongados sugiere la necesidad de fortalecer el

seguimiento y el escalamiento de incidencias que excedan determinados umbrales.

- El hecho de que la mitad de los casos analizados permanezca sin una resolucion
documentada limita la trazabilidad y dificulta determinar si el servicio fue restaurado

de manera definitiva.

Este resultado guarda relacion con lo sefialado por Ayala Soto y Caso Rojas (2023),
quienes sostienen que la adopcidn de buenas practicas de ITIL 4 favorece el control de los tiempos
de atencidon y resolucidon. Asimismo, la formalizacion del proceso permitiria establecer
compromisos diferenciados segln criticidad, supervisar los casos abiertos y generar alertas cuando

una incidencia exceda el tiempo esperado.

4.2.4.5.TASA DE REINCIDENCIA
La tasa de reincidencia mide la proporcion de incidencias que se repiten en el mismo

sistema, modulo o proceso respecto al total de casos identificados. Su formula corresponde a:

Tasa de reincidencia = (Incidencias reincidentes / Total de incidencias identificadas) x 100
De las 56 incidencias analizadas, 24 fueron clasificadas como reincidentes y 32 como no

reincidentes. La aplicacion de la formula genera una tasa de reincidencia de 42.86%. Esto significa

que mas de cuatro de cada diez casos identificados durante el afio 2025 estuvieron asociados con

fallas previamente observadas en el mismo sistema, modulo o proceso.

El resultado evidencia que una proporcion relevante de las incidencias no corresponde a
eventos aislados. La recurrencia puede estar asociada con soluciones temporales, causas
subyacentes que no han sido eliminadas o dependencias tecnoldgicas que continian generando
afectaciones. El analisis documental no permite determinar por si solo la causa raiz de cada caso;

sin embargo, si permite identificar sistemas que requieren una evaluacion mas profunda.

La distribucion por sistema muestra que Inclusion Financiera concentra 12 incidencias
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reincidentes, todas clasificadas como “Sin Resolver”. El sistema ENEE presenta siete incidencias
reincidentes, todas registradas como resueltas. Asimismo, se identificaron recurrencias en RAP,

Conciliacion SINAP y Alcaldia Municipal del Distrito Central.

Estas diferencias permiten identificar situaciones que deben analizarse de forma separada.
En el caso de Inclusion Financiera, la repeticion de incidencias sin resolucion documentada sugiere
la existencia de una afectacion persistente que requiere seguimiento especifico. En el caso de
ENEE, la reincidencia de casos registrados como resueltos podria indicar que la restauracion del
servicio no ha eliminado completamente la causa subyacente o que existen diferentes eventos

asociados con una misma integracion tecnoldgica.

Desde la perspectiva de ITIL 4, la Gestion de Incidencias tiene como propodsito restaurar
la operacion normal del servicio en el menor tiempo posible. No obstante, cuando una falla se
repite, resulta necesario articular la atencidon operativa con la practica de Gestion de Problemas,

orientada a identificar y tratar las causas reales o potenciales de los incidentes.

En el caso de Banco Ficensa, la tasa de reincidencia de 42.86% justifica la incorporacion
de mecanismos para identificar casos repetitivos, escalar su andlisis y vincularlos con acciones de

causa raiz cuando corresponda.
4.3. HALLAZGOS PRINCIPALES

4.3.1. ANALISIS DERIVADOS DE LOS RESULTADOS

A continuacion, se presentan los hallazgos de la investigacion de acuerdo con los seis
objetivos especificos planteados. Para su elaboracion se integraron los resultados del cuestionario
de percepcion aplicado a los usuarios, la Matriz Documental de Incidencias de Software
correspondiente al afio 2025, la Matriz de Evaluacion de Capacidad del Proceso basada en COBIT
2019 y la matriz de indicadores clave de desempeiio. Esta lectura conjunta permitié identificar no
solo las cifras mas relevantes, sino también las brechas operativas que deben atenderse mediante

la propuesta.

Tabla 27: Hallazgos principales derivados del analisis de resultados
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Objetivo especifico

Hallazgo principal

Sustento de resultados

Objetivo 1. Analizar la
situacion actual de la
gestion de incidencias
de software en las areas
de Negocios y
Operaciones durante
2025.

Objetivo 2. Calcular el
tiempo promedio de
atencion y resolucion de
las incidencias de
software registradas
durante 2025.

Objetivo 3. Clasificar y
cuantificar las
incidencias segun tipo,
criticidad y area
afectada.

Objetivo 4. Determinar
el porcentaje de
incidencias gestionadas
sin registro formal
durante 2025.

La gestion actual permite
atender las fallas reportadas,
pero todavia presenta
debilidades en la
formalizacion, la trazabilidad
y el control operativo.

La atencion inicial suele
realizarse en un plazo
relativamente corto, pero la
resolucion definitiva presenta
diferencias importantes entre
los casos.

Las incidencias se concentran
principalmente en el area de
Operaciones, en fallas
funcionales y en sistemas que
requieren seguimiento
especifico por su recurrencia.

La informalidad representa
una de las principales brechas
del proceso actual y afecta la
confiabilidad de la
informacion histdrica.

Durante el afo 2025 se identificaron 56 incidencias
de software que afectaron a 32 sistemas distintos.
Los reportes se distribuyeron entre diferentes
medios, principalmente Microsoft Teams, correo
electronico y comunicaciones directas. La
evaluacion de capacidad basada en COBIT 2019
ubico el estado actual AS-IS en el nivel 1,
denominado “Ejecutado”. Esto significa que las
incidencias son atendidas, pero el proceso atin
depende en buena medida de practicas informales y
no se aplica bajo un flujo uniforme para todos los
casos.

El tiempo promedio de atencion inicial fue de 1.54
dias. En cuanto a la resolucion, el promedio fue de
8.57 dias para las 28 incidencias que contaban con
cierre documentado. La mediana fue de 4.5 dias y el
tiempo maximo alcanzo6 43 dias. Ademas, las
incidencias de criticidad alta registraron un
promedio de resolucion de 13.25 dias. Estos
resultados muestran que algunos casos se atienden
con rapidez, mientras que otros permanecen abiertos
durante periodos prolongados, sin que exista todavia
un esquema uniforme de tiempos objetivo y reglas
de escalamiento.

Operaciones concentrd 36 de las 56 incidencias,
equivalentes al 64.3% del total. El tipo de incidencia
predominante fue la falla funcional, con 38 casos,
equivalentes al 67.9%. La criticidad media también
represento el 67.9% de los registros. El sistema
Inclusion Financiera acumuld 12 incidencias, siendo
el de mayor concentracion y reincidencia. Esta
distribucion permite reconocer puntos de atencion
prioritaria y orientar los esfuerzos de mejora hacia
los sistemas con mayor impacto operativo.

De las 56 incidencias analizadas, 35 fueron
gestionadas sin un registro formal, equivalentes al
62.5% del total. La situacion es mas marcada en
Operaciones, donde 27 de 36 incidencias fueron
informales, representando el 75.0%. En Negocios, 8
de 20 incidencias fueron gestionadas informalmente,
equivalentes al 40.0%. Cuando un caso se atiende
mediante mensajes, llamadas o coordinaciones
directas, puede resolverse operativamente, pero no
siempre queda evidencia completa de su apertura,
responsable, seguimiento, solucion y cierre.
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Objetivo especifico

Hallazgo principal

Sustento de resultados

Objetivo 5. Establecer
indicadores de
desempefio para evaluar
la gestion de incidencias
de software del area de
Desarrollo.

Objetivo 6. Definir un
flujo formal de registro,
clasificacion,
escalamiento,
seguimiento y cierre de
incidencias de software.

La investigacion permitid
construir una linea base inicial
de indicadores y definir las
métricas que deberan
monitorearse periodicamente
cuando se formalice el
proceso.

Los resultados respaldan la
incorporacién de un flujo
formal de incidencias de
software dentro de la Mesa de
Servicio existente, sin
necesidad de implementar una
nueva herramienta.

La matriz documental permiti6 calcular indicadores
como el tiempo promedio de atencion, el tiempo
promedio de resolucion, la tasa de resolucion, el
porcentaje de incidencias sin cierre documentado, la
tasa de reincidencia y el porcentaje de registros
informales. La tasa de reincidencia alcanzo el
42.86%, equivalente a 24 casos, mientras que el
50.0% de las incidencias no contaba con cierre
documentado. A partir de estos resultados se definid
una matriz de KPIs que incorpora tanto indicadores
de linea base como métricas futuras de seguimiento,
entre ellas el cumplimiento de SLA y la distribucion
de incidencias por sistema, area, tipo y criticidad.

La evaluacion de capacidad identificé una brecha de
dos niveles entre el estado actual AS-IS, ubicado en
el nivel 1 “Ejecutado”, y el estado objetivo TO-BE,
establecido en el nivel 3 “Establecido”. Para cerrar
esta brecha se requiere integrar las incidencias de
software a la Mesa de Servicio institucional
mediante un flujo documentado que incluya registro,
validacion, clasificacion, priorizacion, asignacion,
escalamiento, seguimiento, resolucion, validacion
del usuario y cierre formal. La aceptacion de los
usuarios favorece esta transicion: el 83.64%
considera que una gestion centralizada mejoraria el
proceso y el 84.55% manifiesta disposicion para
utilizar con frecuencia un canal formal.

Fuente: Elaboracion propia con base en el cuestionario de percepcion de usuarios, la Matriz Documental de

Incidencias de Software del afio 2025, la Matriz de Evaluacion de Capacidad del Proceso basada en COBIT 2019 y
la matriz de indicadores clave de desempefio.

En conjunto, los resultados muestran que Banco Ficensa no parte de una ausencia total de
gestion. Las incidencias de software son atendidas y existe una base operativa que puede
aprovecharse. El problema se encuentra en que la atencion todavia no se desarrolla bajo un

procedimiento comun, obligatorio y verificable para todos los casos.

La propuesta debe responder a esta brecha mediante la incorporacion de un flujo formal
dentro de la Mesa de Servicio institucional. Esto permitira mejorar la trazabilidad, ordenar la
asignacion de responsables, definir tiempos esperados segun la criticidad, establecer reglas de
escalamiento y generar informacion confiable para evaluar el desempefio del proceso de forma

periddica.

206



4.3.2. ANALISIS DE RIESGOS E IMPLICACIONES ESTRATEGICAS DERIVADOS DE
LOS HALLAZGOS

Los hallazgos principales de la investigacion permiten evidenciar que las brechas actuales
en la gestion de incidencias de software no solo representan limitaciones operativas, sino también
riesgos relevantes para la continuidad del negocio bancario, el gobierno de TI y la toma de
decisiones institucional. La existencia de incidencias gestionadas por canales informales, la falta
de cierre documentado, los tiempos prolongados de resolucién y la reincidencia de fallas reflejan
debilidades que pueden afectar la trazabilidad, la productividad de las areas usuarias y la capacidad

del banco para controlar adecuadamente sus servicios tecnologicos.

Por esta razoén, resulta necesario analizar los riesgos derivados de los principales
hallazgos, considerando no solo el dato cuantitativo obtenido, sino también sus consecuencias
practicas para Banco Ficensa. En una institucion financiera, las incidencias de software pueden
impactar procesos criticos de Negocios y Operaciones, por lo que la ausencia de registros
completos y de mecanismos formales de seguimiento puede limitar la capacidad de respuesta,

dificultar auditorias internas y reducir la visibilidad gerencial sobre el desempefio del servicio.

Para la valoracion de los riesgos identificados se adopté un enfoque semicuantitativo
alineado con la norma ISO 31000:2018, que estructura la gestién del riesgo en las etapas de
identificacion, analisis y evaluacion (Organizacion Internacional de Normalizacion, 2018). Cada
riesgo derivado de los hallazgos se analizd en funcion de dos criterios: la probabilidad de
ocurrencia y el impacto potencial sobre la operacion del banco. A partir del producto de ambos
factores se determiné el nivel de riesgo, empleando una escala de cinco niveles que permite

priorizar la atencion de los riesgos conforme a su criticidad.

Tabla 28. Escala de valoracion de la probabilidad.

Valor Nivel Descripcion
1 Raro Ocurrencia excepcional
2 Improbable Podria ocurrir ocasionalmente
3 Posible Ocurre en algunos casos
4 Probable Ocurre con frecuencia
5 Casi seguro Presente de forma sistematica

Fuente: Elaboracion propia con base en ISO 31000:2028

Para el analisis de cada riesgo se defini6 una escala de probabilidad de cinco niveles, que

expresa la frecuencia con la que el evento asociado podria materializarse dentro de la operacion
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del banco. Esta escala permite traducir la recurrencia observada en los hallazgos en un valor

comparable entre riesgos.

Tabla 29.Escala de valoracion del impacto.

Valor Nivel Descripcion
1 Insignificante Efecto minimo, sin afectacion operativa
2 Menor Afectacion leve y localizada
3 Moderado Afectacion operativa apreciable
4 Mayor Afectacion a procesos criticos o al control institucional
5 Catastrofico Interrupcion grave o incumplimiento regulatorio

Fuente: Elaboracion propia con base en ISO 31000:2018

De manera complementaria, se establecio una escala de impacto de cinco niveles,
orientada a valorar la magnitud de las consecuencias que cada riesgo tendria sobre la continuidad
operativa, el control institucional y el gobierno de TI. En el contexto de una institucion financiera,
el impacto no se limita a la afectacion técnica, sino que abarca la trazabilidad, la capacidad de

auditoria y la confianza en el proceso de atencion.

Tabla 30. Niveles de riesgo segiin la combinacion de probabilidad e impacto.

Rango Categoria
1-4 Bajo
5-9 Medio

10-15 Alto

16 — 25 Critico

Fuente: Elaboracion propia con base en ISO 31000:2018

A partir de la combinacion de ambos factores, el nivel de riesgo se obtiene como el
producto de la probabilidad por el impacto, lo que genera un valor entre 1 y 25. Este resultado se
clasifica en cuatro categorias bajo, medio, alto y critico que permiten priorizar la atencion de los

riesgos y orientar las medidas de tratamiento hacia aquellos de mayor criticidad.

Tabla 31: Riesgos e implicaciones estratégicas derivados de los hallazgos

Hallazgo . . Impacto ., , . P |TI |Nivel |Categoria
. . Riesgo derivado .. Implicacion estratégica
identificado organizacional
. . Falta de trazabilidad, Dlﬁcultaq para Requlere formalizarel |4 12 Alto
Incidencias o1 . .’ | reconstruir el registro para fortalecer
. . | pérdida de evidencia |, . = .
gestionadas sin . historial de los el control y la
. y dificultad para . . .7
registro formal . casos y verificar la | informacién
auditar . . ..
atencion brindada | institucional
. P j D i . ., 4 12 Al
Nivel de roceso ejecutado e:pe.“ dencia de Orienta la evolucion to
capacidad pero no practicas hacia un proceso
. . estandarizado bajo informales y del . .
actual inferior . o gestionado y sostenible
controles uniformes | conocimiento
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Nivel | Categoria
.Halla.zgo Riesgo derivado Impac.to . Implicacion estratégica &
identificado organizacional
al objetivo individual del conforme a buenas
(nivel 1 vs. 3) personal practicas
Reprocesos y L 9 Medio
. . Sugiere incorporar
Persistencia de mayor carga de o
Alta tasa de . . analisis de causas y
. . causas raiz no trabajo para los . .
reincidencia . . , mejora continua en el
corregidas usuarios y el area
modelo
de Desarrollo
Dificultad para Incertidumbre 9 Medio
Incidencias sin | confirmar la sobre si la falla fue | Refuerza la necesidad
cierre restauracion efectivamente de criterios formales de
documentado | completa del resuelta y validada | validacion y cierre
servicio por el usuario
. ., Confusion para los 8 Medio
Uso de Dispersion de la . P Respalda la
s . . usuarios y menor S
multiples informacion y L centralizacion del
. eficiencia en la
canales de dificultad para dar ., proceso en una Mesa de
o atencion de -
reporte seguimiento . . Servicio
incidencias
Falta de . Menor visibilidad | Justifica la 8 Medio
o Dificultad para . . .
indicadores . 5 gerencial sobre el | incorporacion de un
o medir desempefio y . S
histéricos . comportamiento tablero de indicadores
. priorizar recursos .
consolidados del proceso de seguimiento
. Prolongacion de la | Orienta la definicion de 9 Medio
Tiempos Retrasos en la -
-, afectacion SLA y reglas de
prolongados de | recuperacion de los . )
> o operativa en escalamiento por
resolucion. servicios afectados o
algunos casos criticidad

Fuente: Elaboracion propia con base en los resultados del cuestionario de percepcion, la Matriz Documental de

Incidencias de Software, la evaluacion de capacidad basada en COBIT 2019 y la matriz de indicadores clave de

desempeiio.

La valoracion evidencia que dos de los siete riesgos identificados alcanzan un nivel alto

y los cinco restantes un nivel medio, sin que ninguno se ubique en el nivel critico.

Figura 20. Matriz de riesgos (mapa de calor) de la gestion de incidencias de software.
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Matriz de Riesgos (Mapa de Calor) — Gestion de Incidencias de Software

Nivel de riesgo
m— Bajo (1-4}
.5 Medio {5-9}
Catastrofico = Alto (10-15)
. Critico (16-25)
4
Mayor
&
5 R3 R4 R7
Moderado
9
Rl Sin registro fornal
R2 Capacidad nivel 1 {< abjetiva:
R3 Alta reincidencia (42
R R5 Ré
Menor
Ram

IMPACTO

RS Miltiples canales de reporte
R6 Falta de indicadores
RT Tiempas prolongados (MTTR .57 d)

\ns\unlf

B R (seﬂs)
Impmbabls Fosible Probsble Casi sagum

PROBABEILIDAD

Fuente: Elaboracion propia con base en la valoracion de riesgos conforme a ISO 31000:2018

En consecuencia, los hallazgos muestran que Banco Ficensa cuenta con una base
operativa para atender incidencias, pero requiere avanzar hacia un modelo mas formal, medible y
alineado con buenas practicas de gestion de servicios de TI. Esta transicion permitiria mejorar el
control institucional sobre los sistemas afectados, reducir reprocesos, prevenir fallas recurrentes y
fortalecer la capacidad del banco para responder oportunamente ante eventos que puedan

comprometer la operacion de servicios criticos.
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5. CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1.CONCLUSIONES

1. El diagnéstico comprobo que la gestion de incidencias de software en Banco FICENSA
presenta una operacion parcialmente informal y dispersa. El 62.5% de los casos analizados
no contd con registro formal, el 50.0% permanecid sin cierre documentado y la evaluacion
basada en COBIT 2019 ubicé el proceso en el nivel 1 de capacidad, denominado
“Ejecutado”. Estos hallazgos evidencian limitaciones en la trazabilidad, medicion,
seguimiento y control operativo de las incidencias. A partir de este diagnodstico, se disefnd
un modelo basado en practicas de Gestion de Incidencias de ITIL 4. Su implementacion
posterior podria mejorar la trazabilidad, formalizar las responsabilidades, facilitar la
medicion del desempefio y fortalecer el control operativo. Estos efectos constituyen
beneficios esperados y no resultados comprobados, debido a que el modelo todavia no ha

sido implementado ni evaluado en Banco FICENSA.

2. El andlisis de la situacion actual permitié6 comprobar que las incidencias de software en
las &reas de Negocios y Operaciones si reciben atencion por parte del area de T, pero su
gestion todavia se realiza mediante practicas que no siempre siguen un mismo criterio.
Los reportes se distribuyen entre distintos medios y una parte importante de los casos no
cuenta con un historial completo desde su apertura hasta su cierre. Esta situacion limita la
trazabilidad y dificulta conocer con precision el comportamiento real del proceso. La
evaluacion basada en COBIT 2019 confirma esta condicion al ubicar el estado actual en

el nivel 1 de capacidad, denominado “Ejecutado”.

3. Lamedicion de los tiempos mostrd que existe una diferencia importante entre brindar una
primera respuesta y alcanzar una resolucion definitiva. El tiempo promedio de atencion
inicial fue de 1.54 dias, mientras que el tiempo promedio de resolucion alcanzé 8.57 dias
para los casos con cierre documentado. Aunque algunas incidencias fueron solucionadas
répidamente, otras permanecieron abiertas durante periodos prolongados, llegando hasta
un maximo de 43 dias. Esto demuestra la necesidad de establecer tiempos objetivo segiin
el nivel de criticidad y reglas claras de escalamiento cuando una incidencia supera el plazo

esperado.
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La clasificacion de las incidencias permitié identificar que el area de Operaciones
concentra la mayor cantidad de casos, con 36 incidencias equivalentes al 64.3% del total.
También se determin6 que las fallas funcionales representan el tipo més frecuente, con 38
casos, y que Inclusion Financiera es el sistema con mayor concentracion y reincidencia.
Estos resultados permiten reconocer los puntos donde el banco debe enfocar inicialmente
sus esfuerzos de seguimiento, sin descuidar el resto de los sistemas que soportan la

operacion diaria.

El porcentaje de incidencias gestionadas sin registro formal alcanz6 el 62.5%, equivalente
a 35 de los 56 casos analizados. Este resultado confirma que la informalidad no es una
situacion aislada, sino una caracteristica relevante del proceso actual. Cuando una
incidencia se atiende mediante mensajes, llamadas o coordinaciones directas, puede
lograrse una solucion operativa, pero se pierde parte de la evidencia necesaria para medir

tiempos, identificar recurrencias, asignar responsabilidades y comprobar el cierre del caso.

La investigacion permitid establecer una linea base de indicadores para evaluar la gestion
de incidencias de software del area de Desarrollo. Entre los resultados mas relevantes se
encuentran el tiempo promedio de atencion, el tiempo promedio de resolucion, el
porcentaje de registros informales, la tasa de reincidencia del 42.86% y el porcentaje de
incidencias sin cierre documentado del 50.0%. Estos indicadores ofrecen un punto de
partida para medir la evolucion del proceso y deberan complementarse con métricas de
cumplimiento de SLA una vez que el flujo formal se encuentre incorporado a la Mesa de

Servicio.

La propuesta debe orientarse a integrar las incidencias de software dentro de la Mesa de
Servicio que Banco Ficensa ya utiliza para otras solicitudes tecnologicas. No se requiere
implementar una herramienta nueva, sino ampliar el alcance del esquema existente
mediante un flujo formal basado en ITIL 4. La evaluacion de capacidad establecié como
objetivo inicial el nivel 3, denominado “Establecido”, lo que implica documentar las
etapas de registro, validacion, clasificacion, priorizacion, asignacion, escalamiento,
seguimiento, resolucion, validacion del usuario y cierre formal. Este avance permitiria

reducir la brecha actual de dos niveles y fortalecer el control operativo del proceso.

La concentracion de 36 incidencias en Operaciones, equivalentes al 64.3% del total, puede
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relacionarse con la dependencia de esta area respecto de aplicaciones transaccionales,
procesos continuos ¢ integraciones con entidades externas. Estas condiciones incrementan
la exposicion a errores de comunicacion, procesamiento y funcionamiento. Ademas, el
uso de canales informales y la documentacion incompleta pueden ocasionar que
incidencias similares se atiendan repetidamente sin conservar suficiente evidencia. Debido
al alcance descriptivo del estudio, estas condiciones representan explicaciones plausibles

y no relaciones causales comprobadas.

5.2. RECOMENDACIONES

1.

Se recomienda implementar gradualmente el modelo de Gestion de Incidencias de
Software dentro de ManageEngine ServiceDesk Plus, iniciando con una prueba piloto en
las areas de Negocios y Operaciones. La implementacion debera incluir responsables,
campos obligatorios, criterios de clasificacion y priorizaciéon, SLA, reglas de
escalamiento, seguimiento documentado, validacion del usuario y cierre formal.
Posteriormente, los resultados deberan compararse con la linea base de 2025,
considerando el porcentaje de registros formales, incidencias con cierre documentado,
tiempos de atencion y resolucion, reincidencia y cumplimiento de SLA. Esta evaluacion
permitird comprobar si el modelo mejora la trazabilidad, el control operativo y el
desempefio del proceso, evitando presentar los beneficios esperados como resultados

garantizados.

Incorporar todas las incidencias de software de las areas de Negocios y Operaciones dentro
de la Mesa de Servicio institucional, utilizando un procedimiento unico de registro y
seguimiento. Aunque una falla sea comunicada inicialmente por Teams, correo
electronico, llamada telefonica o de manera directa, debera convertirse en un ticket formal.
Esta medida permitira conservar el historial de cada caso y reducir la dispersion de

informacion que actualmente afecta la trazabilidad.

Definir tiempos objetivo de atencion inicial y resolucion segtn el nivel de criticidad de
cada incidencia. Estos tiempos deberan acompanarse de alertas de vencimiento y reglas
de escalamiento para los casos que permanezcan abiertos mas alla del plazo establecido.
La definicion de estos criterios permitird evitar que una incidencia relevante dependa

unicamente del seguimiento manual de los usuarios o de la disponibilidad del personal
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técnico.

Priorizar el seguimiento de los sistemas y areas con mayor concentracion de incidencias,
especialmente el area de Operaciones, las fallas funcionales y el sistema Inclusion
Financiera. Este monitoreo debera incluir revisiones periddicas de recurrencia y, cuando
corresponda, la vinculacién con la practica de Gestion de Problemas para identificar
causas subyacentes. La prioridad no debe limitarse al volumen de casos, sino considerar

también su impacto en la continuidad operativa.

Establecer como obligatorios los campos minimos que debe contener cada ticket de
incidencia de software: fecha y hora del reporte, area afectada, sistema involucrado,
descripcion de la falla, impacto, urgencia, prioridad asignada, responsable, acciones
realizadas, solucion aplicada, validacion del usuario y fecha de cierre. Esto facilitara la
reconstruccion del ciclo de vida de cada caso y mejoraré la calidad de la informacion

utilizada para auditoria, seguimiento y toma de decisiones.

Formalizar la matriz de indicadores clave de desempeiio y revisarla de manera periddica.
Como minimo, deberan monitorearse el tiempo promedio de atencion, el tiempo promedio
de resolucion, el cumplimiento de SLA, la tasa de resolucion, el porcentaje de incidencias
sin cierre documentado, la tasa de reincidencia, el porcentaje de registros informales y la
distribucion de incidencias por sistema, area, tipo y criticidad. La revision de estos
indicadores permitira evaluar si el flujo formal realmente estd generando mejoras y

detectar oportunamente nuevas brechas.

Implementar gradualmente el flujo formal basado en ITIL 4 dentro de la Mesa de Servicio
existente. La puesta en marcha debera incluir una definicion clara de roles y responsables,
criterios de clasificacion y priorizacion, reglas de escalamiento, seguimiento
documentado, validacion del usuario y cierre formal. También se recomienda acompafiar
el cambio con una comunicacion breve a los usuarios y una orientacion practica sobre el
canal que deberan utilizar. Una vez que el proceso se encuentre estabilizado y genere
informacion confiable, el banco podra avanzar hacia un nivel 4 de capacidad, orientado a

la medicién sistematica y al control del desempefio.

Se recomienda implementar un seguimiento especifico de las incidencias de Operaciones,

clasificandolas por sistema, tipo de falla, integracion involucrada, criticidad, reincidencia
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y canal de reporte. Mensualmente deberan identificarse los sistemas con mayor frecuencia
de fallas funcionales, verificar el cumplimiento de los tiempos establecidos y documentar
las acciones realizadas. Las incidencias repetitivas o de alto impacto deberan recibir
prioridad y escalamiento dentro del flujo formal. Esto permitird comprobar los patrones
identificados, reducir la atencion repetitiva y fortalecer el control operativo sin ampliar el

alcance mas alla de la Gestion de Incidencias de Software.
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6. CAPITULO VI. APLICABILIDAD

6.1.NOMBRE DE LA PROPUESTA

MODELO INSTITUCIONAL PARA LA GESTION DE INCIDENTES DE
SOFTWARE BASADO EN ITIL 4 PARA BANCO FICENSA.

6.2.JUSTIFICACION DE LA PROPUESTA

El modelo planteado responde directamente a las brechas identificadas en el analisis de
la gestion de incidencias de software correspondiente al periodo 2025 en las areas de Negocios y
Operaciones de Banco FICENSA. Su disefio se sustenta en la evidencia recopilada mediante los

instrumentos aplicados en la investigacion, los cuales son:
- Cuestionario de percepcion dirigido a los colaboradores.
- Matriz documental de incidencias.
- Matriz de evaluacion de capacidad basada en COBIT 2019.

La convergencia de estos resultados delimitd con claridad las debilidades del proceso y
fundamenta la pertinencia de una intervencion estructurada. Los hallazgos que sustentan esta
propuesta evidenciaron una dispersion de canales de reporte que coexisten sin una regla
institucional compartida, lo que fragmenta la trazabilidad y limita la conservacion de evidencia
confiable; una proporcion significativa de casos gestionados sin registro formal, particularmente
en el area de Operaciones; una distancia considerable entre la primera respuesta brindada al usuario
y la resolucion definitiva del caso, reflejo de la ausencia de criterios formales de criticidad y reglas
de escalamiento; y una recurrencia relevante de fallas en sistemas criticos, que confirma la

necesidad de articular la atencion operativa con la practica de Gestion de Problemas

Finalmente, la evaluacion de capacidad ubico el proceso actual en el nivel Ejecutado,
correspondiente al primer nivel de la escala de capacidad de COBIT 2019, con una brecha de dos
niveles respecto al estado objetivo Establecido, lo que valido la necesidad de avanzar hacia un

modelo formal, documentado y verificable.

El disefio planteado se sustenta en las bases conceptuales desarrolladas en el marco
teorico. ITIL 4 constituye el eje principal del modelo, al aportar la 16gica del Sistema de Valor del

Servicio, la cadena de valor, las cuatro dimensiones de la gestion de servicios y la préctica
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especifica de Gestion de Incidencias, orientada a restaurar la operacion normal del servicio en el
menor tiempo posible (AXELOS, 2019). COBIT 2019 proporciona el componente de gobierno
mediante el objetivo de gestion DSS02 "Gestionar las peticiones y los incidentes del servicio",
cuyo modelo de capacidad otorga una referencia medible de progreso (ISACA, 2018). La
integracion de estas referencias permite que la solucion no se limite a una mejora técnica, sino que

adopte una perspectiva de gobernanza alineada con las exigencias del sector financiero hondurefo.

La viabilidad de la intervencidn se sustenta en tres condiciones favorables identificadas

durante la investigacion:

- Banco FICENSA cuenta con una plataforma tecnologica adecuada que ya forma parte
de su esquema institucional, por lo que la implementacion no requiere la adquisicion

de una nueva herramienta, sino la ampliacion funcional de la existente.

- Los usuarios manifestaron disposicion favorable hacia la centralizacion del proceso y
reconocieron la utilidad de un canal tnico, lo que reduce la resistencia esperada al

cambio.

- El modelo se apoya en buenas practicas internacionales ampliamente reconocidas, lo
que le otorga consistencia metodologica y respaldo conceptual para su

implementacion en el contexto bancario nacional.

Las metas se proyectan a un horizonte inicial de doce meses posteriores a la puesta en
operacion y son consistentes con los limites aceptables formalizados en el componente 6.5 del
presente capitulo, garantizando trazabilidad metodologica entre diagnodstico, propuesta y

mecanismos de control.

Tabla 32. Beneficios cuantificables esperados de la implementacion del modelo.

Indicador Linea base 2025 Meta esperada con la propuesta Fundamento técnico
Porcentaje de Obligatoriedad del canal
incidencias Reducir a <15% en seis meses y a unico en ServiceDesk Plus
. . 62.50% . O .
gestionadas sin <5% en doce meses y registro asistido bajo
registro formal excepcion documentada.
SLA diferenciados por
Tiempo promedio Reducir al menos 30% en los criticidad, escalamiento
de resolucion 8.57 dias primeros seis meses, equivalente a un automatizado y cierre
(MTTR) MTTR maximo esperado de 6.00 dias formal del 100 % de los

casos abiertos

217



Indicador

Linea base 2025

Meta esperada con la propuesta

Fundamento técnico

Tasa de
reincidencia

Incremento del
nivel de capacidad
COBIT

Cumplimiento de
SLA (seguimiento
futuro)

Trazabilidad
completa del ciclo
(seguimiento
futuro)

42.86%

Nivel 1: Ejecutado

No medible para
incidencias de
software, debido a
la ausencia de SLA
especificos para este
tipo de casos.
No medible de
forma confiable por
ausencia de registro
centralizado del
ciclo completo.

Reducir a <30% en seis meses y a
<20% en doce meses

Alcanzar Nivel 3: Establecido

Un cumplimiento > 85 %

Trazabilidad > 90 %

Analisis de causa raiz
documentado en la Etapa 6,
articulacion con Gestion de

Problemas y trazabilidad
historica consultable.
Procedimiento
documentado, matriz RA de
roles, flujo estandarizado de
siete etapas y tablero
institucional de indicadores

Tiempos objetivo
formalizados por nivel de
criticidad y supervision
automatizada en la
plataforma

Registro obligatorio en las
siete etapas y auditoria
interna sobre ServiceDesk
Plus

Fuente: Elaboracion propia.

6.3.ALCANCE DE LA PROPUESTA

El alcance del presente modelo formal de gestion de incidencias de software para Banco
FICENSA comprende el disefio integral de los componentes conceptuales, normativos y
operativos que permitirdn a la institucion gestionar las incidencias de software de las areas de
Negocios y Operaciones bajo un esquema estructurado, alineado con las mejores practicas

definidas por ITIL 4 y con los objetivos de gobierno establecidos en COBIT 2019.

Esta intervencion abarca la formulacion de la politica institucional que establecera a
ManageEngine ServiceDesk Plus como el tinico medio oficial de gestion de incidencias, asi como
el diseno del flujo de proceso de siete etapas que estandarizard las actividades de registro,
validacion, clasificacion, priorizacidn, asignacion, diagnostico y resolucion, y validacion y cierre

de cada caso.

Asimismo, contempla la construccion de la matriz de criticidad, los acuerdos de nivel de
servicio y las reglas de escalamiento, mediante las cuales se estableceran tiempos objetivo-
diferenciados segun el impacto operativo de la incidencia y la importancia estratégica del sistema
afectado, garantizando que la respuesta institucional guarde proporcion con la naturaleza del caso

reportado.
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El modelo incluye ademas la estructuracion del esquema RA de roles y responsabilidades,
orientado a delimitar con precision las funciones del usuario reportante, la Mesa de Servicio, el
area de Desarrollo, los lideres de proceso y la Gerencia de TIC dentro del ciclo completo de la

incidencia, eliminando las ambigiiedades operativas identificadas durante el diagnostico.

De manera complementaria, integra el disefio del tablero de indicadores clave de
desempefio, conformado por los seis KPIs definidos durante la investigacion, que servird como
referencia metodologica para que la gerencia monitoree de forma periodica la trazabilidad, los
tiempos de atencidn y resolucion, la formalizacion del registro, la reincidencia, el cumplimiento

de los acuerdos de servicio y la integridad del cierre documental.

Con el proposito de reducir ambigiiedades en la interpretacion del modelo propuesto, se
delimita explicitamente el alcance de la propuesta a partir de sus principales dimensiones
funcionales, tecnologicas y metodoldgicas. Esta delimitacién permite precisar qué elementos
forman parte del modelo y cudles quedan fuera de su cobertura, manteniendo coherencia con los

hallazgos del Capitulo IV, las recomendaciones del Capitulo V y los componentes desarrollados

en el Capitulo VL.

Tabla 33. Matriz de delimitacion del alcance de la propuesta.

Dimension del
alcance

Incluye

No incluye

Tipo de eventos

Sistemas cubiertos

Herramienta de
registro y
seguimiento

Gestion de niveles
de servicio

Flujo operativo

Reincidencia

Incidencias de software reportadas por las
areas de Negocios y Operaciones, entendidas
como interrupciones no planificadas o
reduccion en la calidad de un servicio,
conforme a ITIL 4.

Sistemas criticos de negocio identificados en
el diagnostico documental del Capitulo IV,
especialmente aquellos con mayor
concentracion de incidencias y reincidencias.
Integracion funcional con ManageEngine
ServiceDesk Plus como canal institucional
para registrar, clasificar, priorizar, escalar, dar
seguimiento y cerrar incidencias de software.
Definicion y seguimiento de SLA especificos
para incidencias de software, diferenciados
segun criticidad, impacto operativo y
urgencia técnica.

Registro, validacion, clasificacion,
priorizacion, asignacion, diagnostico y
resolucion, validacion del usuario y cierre
formal.

Identificacién y medicion de reincidencias
como indicador de control del modelo y como

Incidentes de infraestructura, hardware,
redes, telecomunicaciones, seguridad fisica
o soporte técnico general al usuario.

Componentes tecnologicos cuya afectacion
corresponda exclusivamente a
infraestructura, redes, hardware o servicios
fuera del ambito de software.
Adquisicion de una nueva herramienta
ITSM, sustitucion de la Mesa de Servicio
institucional o desarrollo de una plataforma
adicional.

Gestion integral de niveles de servicio para
todo el portafolio de servicios de TI del
banco.

Gestion de cambios, gestion de problemas y
solicitudes de servicio generales como
procesos formales independientes.

Disefio completo de la practica de Problem
Management, analisis institucional de causa
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Dimension del

alcance Incluye No incluye
insumo para mejora continua. raiz, administracion de errores conocidos o
eliminacion estructural de fallas recurrentes.
Ejecucion real de la implementacion,
Cronograma, presupuesto, configuracion aprobacién formal del banco,
Implementacion sugerida, prueba piloto y puesta en marcha parametrizacion definitiva en ambiente
proyectada como ruta metodolégica propuesta para una productivo, capacitacion efectiva del
eventual adopcidn institucional. personal y despliegue institucional
completo.

Fuente: Elaboracion propia.

A partir de esta delimitacion, la propuesta queda circunscrita al disefio de un modelo
formal, trazable y medible para la gestion de incidencias de software en Banco FICENSA. Los
componentes relacionados con cronograma, presupuesto, configuracion sugerida, prueba piloto y
puesta en marcha se presentan como una ruta metodologica proyectada, sin implicar que dichas

actividades hayan sido ejecutadas durante la investigacion

6.3.1. OBJETIVO GENERAL

Disefiar un modelo formal de gestion de incidencias de software basado en ITIL 4 para
las areas de Negocios y Operaciones de Banco FICENSA, integrado conceptualmente a la
plataforma ManageEngine ServiceDesk Plus, que articule una politica institucional, un flujo de
proceso estandarizado, una matriz de criticidad, una distribucién formal de roles y un esquema de
indicadores de desempefio, con el proposito de mejorar la trazabilidad, fortalecer el control
operativo y elevar la capacidad del proceso conforme al estado objetivo identificado en la

evaluacion COBIT 2019.

6.3.2. OBJETIVOS ESPECIFICOS

e Disefiar la politica institucional de gestion de incidencias de software, que
establezca el carédcter obligatorio del registro formal de toda incidencia en la
plataforma ManageEngine ServiceDesk Plus, independientemente del canal por

el cual se reporte inicialmente.

e Definir el flujo formal de siete etapas del proceso de gestion de incidencias, que
documente las actividades de registro, validacion, clasificacion, priorizacion,

asignacion, diagnostico y resolucidn, y validacion y cierre.

e Construir la matriz de criticidad, acuerdos de nivel de servicio y reglas de
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escalamiento, que establezca tiempos objetivo de atencion y resolucion

diferenciados seglin el impacto operativo del caso y los sistemas afectados.

e Establecer el modelo RA de roles y responsabilidades, que delimite las funciones
del usuario reportante, la Mesa de Servicio, el area de Desarrollo, los lideres de

proceso y la Gerencia de TIC dentro del ciclo completo de la incidencia.

e Estructurar el tablero de indicadores clave de desempefio, que integre los seis KPIs
definidos durante la investigacion como referencia para el monitoreo periddico

del proceso por parte de la gerencia.
6.4.DESCRIPCION Y DESARROLLO DE LA PROPUESTA

La presente seccion desarrolla los cinco componentes que conforman el modelo formal
de gestion de incidencias de software para las areas de Negocios y Operaciones de Banco
FICENSA. Cada componente responde a un objetivo especifico de la propuesta y, en su conjunto,
articula una solucion integral que conecta la dimensidon normativa, la dimensién operativa, la

dimension de gobierno y la dimension de control del proceso.

Los cinco componentes desarrollados a continuacion son: la politica institucional de
gestion de incidencias, el flujo formal de siete etapas, la matriz de criticidad y los acuerdos de
nivel de servicio, el modelo RA de roles y responsabilidades, y el tablero de indicadores clave de
desempefio. Su orden de presentacion responde a una logica de mayor a menor abstraccion,
partiendo del documento normativo institucional hasta llegar al instrumento de medicion

operativa.

6.4.1. POLITICA INSTITUCIONAL DE GESTION DE INCIDENCIAS DE SOFTWARE

La formulacién de una politica institucional constituye el primer componente del modelo
y representa el instrumento normativo que oficializa, dentro de Banco FICENSA, las reglas de
actuacion frente a las incidencias de software reportadas por las areas de Negocios y Operaciones.
Su disefio respondié de manera directa a los hallazgos del Capitulo IV, los cuales evidenciaron
una dispersion de canales de reporte que coexistian sin una regla institucional compartida y una

proporcion significativa de casos gestionados al margen del registro formal.

La ausencia de un marco normativo unificado fue identificada durante el diagnostico

como una de las causas estructurales de la baja trazabilidad del proceso. En la practica, cada
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colaborador reportaba las incidencias segun su criterio o costumbre, utilizando el correo

electronico, la plataforma Microsoft Teams, las llamadas telefonicas o la comunicacion presencial.

Frente a este escenario, la politica propuesta establece un marco normativo unico que
oficializa el caracter obligatorio del registro formal de toda incidencia de software en la plataforma
ManageEngine ServiceDesk Plus, independientemente del canal por el cual se reporte
inicialmente. Con ello, el banco no elimina los canales de comunicacion existentes, sino que los

subordina a un punto Unico de registro y trazabilidad institucional.

El disefo de la politica se sustenta en el principio establecido por ITIL 4, segin el cual
toda incidencia debe ser registrada, clasificada y gestionada bajo un esquema uniforme con el fin
de restaurar la operacion normal del servicio en el menor tiempo posible (AXELOS, 2019). De
igual manera, se alinea con el objetivo de gestion DSS02 de COBIT 2019, que exige la
formalizacion del proceso de gestion de incidencias como condicion para alcanzar niveles
superiores de capacidad institucional (ISACA, 2018). Adicionalmente, la politica guarda
correspondencia con los requerimientos regulatorios y con el objetivo estratégico OE3 del Plan

Estratégico de Tecnologias de Informacion y Comunicaciones de Banco FICENSA.

El disefio de la politica incorpora ademas el marco de gobierno que exige el sector
financiero hondurefio. La Resolucion No. 025-2022 de la Comision Nacional de Bancos y Seguros
establece la obligacion de contar con una estructura formal de gobierno de tecnologias de
informacion, con supervision estratégica del Consejo de Administracion y vigilancia de Auditoria
Interna. En atencion a este marco, la politica asigna funciones diferenciadas al Comité de Riesgos
Tecnologicos (o instancia equivalente), a la Gerencia de Tecnologia y Comunicaciones y a la

Unidad de Auditoria Interna.

A continuacidn, se presenta una sintesis estructurada de los elementos centrales de la
politica, los cuales fueron desarrollados conforme al formato institucional vigente para

documentos normativos de Banco FICENSA.
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6.4.1.1.SINTESIS ESTRUCTURADA DE LA POLITICA PROPUESTA

Tabla 34. Ficha de identificacion documental de la politica propuesta.

Cadigo: BF-GTI-POL.PYD.001-1.0.0
Clasificacion: Interno

Gerencia: Gerencia de Tecnologia y Comunicaciones
Fecha de emision: /I

Elaborado por: Ronaldo Enrrique Carcamo Vasquez y Alex Gerardo Gamez

Arteaga
Revisado por: Jefe de Proyectos y Desarrollo
Aprobado por: Gerente de Tecnologia y Comunicaciones

Fuente: Se toma como base el formato oficial de politicas de Banco Ficensa.

Objetivo. Establecer las reglas institucionales que rigen el reporte, registro, atencion,
resolucion y cierre formal de las incidencias de software que afectan la operacion de las areas de
Negocios y Operaciones de Banco FICENSA, con el propdsito de garantizar la trazabilidad
completa del ciclo de vida de cada caso, asegurar tiempos de respuesta proporcionales al impacto

operativo y fortalecer la capacidad institucional para prevenir su recurrencia.

Alcance. La politica aplica a todos los colaboradores de las areas de Negocios y
Operaciones de Banco FICENSA vy a todas las incidencias de software que afecten los sistemas
utilizados para la operacion bancaria. Quedan excluidas las incidencias de hardware,
infraestructura de redes, telecomunicaciones y seguridad fisica, las cuales son atendidas por el area
de Infraestructura, Redes y Comunicaciones bajo instrumentos normativos especificos, ademas de

las incidencias de software relacionadas al core bancario, ya que tienen su propio canal de atencion.

Definiciones. El documento incorpora un cuerpo de definiciones organizadas en orden
alfabético, que comprende los términos canal Unico de gestion, ciclo de vida de la incidencia,
escalamiento, incidencia, ManageEngine ServiceDesk Plus, Mesa de Servicio, registro formal y
trazabilidad. Cada término se delimita con precision para evitar ambigiliedades interpretativas en

su aplicacién cotidiana.

Lineamientos generales. Toda incidencia de software que afecte la operacion de las areas

de Negocios y Operaciones debe registrarse formalmente en la plataforma ManageEngine
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ServiceDesk Plus dentro del tiempo definido por los acuerdos de nivel de servicio. Ningin caso
debe atenderse, resolverse ni cerrarse fuera de la plataforma, aun cuando el reporte inicial se haya
efectuado por un canal no institucional. El Oficial de Soporte Proyectos / Help Desk es responsable
de garantizar la creacion del registro institucional ante cualquier comunicacion recibida por

canales no oficiales, asegurando la documentacion uniforme de la totalidad de los casos.

Roles y responsabilidades. La Gerencia de Tecnologia y Comunicaciones es la autoridad
responsable de la aprobacion, vigencia y actualizacion del documento. El Jefe de Proyectos y
Desarrollo coordina tacticamente la operacion del modelo. El Oficial de Soporte Proyectos / Help
Desk ejerce la funcion de Mesa de Servicio como primer nivel de atencion, mientras que el Oficial
de Soporte Cash Management cumple la misma funcion para los casos especificos de ese sistema.
El Analista Programador Senior y los Analistas Programador Junior conforman el segundo nivel
técnico responsable del diagndstico, la resolucion y la documentacion técnica de los casos
escalados, en tanto que las jefaturas de Negocios y Operaciones promueven la adopcion de la

politica entre sus equipos y validan las soluciones brindadas antes del cierre formal.

Gobierno y supervision. La politica se inscribe en el sistema de gobierno corporativo de
tecnologias de informacion de Banco FICENSA. La supervision estratégica corresponde al Comité
de Riesgos Tecnologicos o instancia equivalente designada por el Consejo de Administracion,
quien recibe los reportes consolidados de cumplimiento, autoriza las modificaciones de fondo y
activa las acciones correctivas estructurales. La administracion operativa corresponde a la
Gerencia de Tecnologia y Comunicaciones. La vigilancia independiente corresponde a la Unidad
de Auditoria Interna, encargada de verificar el cumplimiento mediante revisiones semestrales

documentales.

Disposiciones finales. El cumplimiento de la politica seré verificado semestralmente por
la Unidad de Auditoria Interna sobre una muestra representativa de incidencias registradas en
ManageEngine ServiceDesk Plus, evaluando cinco criterios obligatorios: existencia del registro
formal, trazabilidad completa de las siete etapas, cumplimiento de los acuerdos de nivel de

servicio, cierre formal validado por el usuario y consistencia entre criticidad y prioridad ejecutada.

La politica se revisa de forma ordinaria con periodicidad anual y de forma extraordinaria
ante cambios regulatorios, organizacionales o tecnologicos. El mecanismo de actualizacion

contempla la elaboracion de la propuesta por la Gerencia de TIC, validacion del Comité de Riesgos

224



Tecnologicos cuando la modificacion sea de fondo, aprobacion formal y registro en el control de

cambios.

Tabla 35. Elementos de gobernanza, revision y cumplimiento de la politica.

Elemento Definicion propuesta
Responsable formal de Junta Directiva o Gerencia de Tecnologia y Comunicaciones, segtn el nivel
aprobacion normativo que Banco FICENSA determine para la aprobacion de la politica.

Comité de Tecnologias de Informacion, Comunicaciones y Seguridad de la

Instancia de revision Informacion, o la instancia de Gobierno de TI que Banco FICENSA designe

revia
p formalmente.
Periodicidad de Revision ordinaria anual y revision extraordinaria ante cambios regulatorios,
revision tecnoldgicos, organizacionales o hallazgos relevantes de auditoria.

Control de versiones, control de revisiones, justificacion del cambio, responsable de
elaboracion, responsable de revision y responsable de aprobacion, registrados en el
control de cambios del documento normativo.

Existencia del ticket, trazabilidad de las siete etapas, clasificacion, criticidad,
cumplimiento de SLA, escalamiento documentado, solucion registrada y cierre
validado por el usuario.

Reporte perioddico a la Gerencia de Tecnologia y Comunicaciones y al Comité de
Tecnologias de Informacién, Comunicaciones y Seguridad de la Informacion;
participacion de Riesgos, Continuidad del Negocio, Riesgo Tecnologico y Auditoria
Interna cuando aplique.

Mecanismo de
actualizacion

Criterios de auditoria y
cumplimiento

Vinculacién con
gobierno de TI y riesgo
tecnolégico

Fuente: Elaboracion Propia

El documento completo en formato institucional, con sus elementos administrativos de
control (codificacion, marco legal tabulado, control de aprobacién, control de cambios y anexos

correspondientes), se presenta en el Anexo 8 del presente Trabajo Final de Graduacion.

6.4.2. FLUJO FORMAL DE SIETE ETAPAS DEL PROCESO DE GESTION DE
INCIDENCIAS

El segundo componente del modelo corresponde al disefio del flujo formal de siete etapas
que estandariza la secuencia operativa por la cual debe atravesar toda incidencia de software desde
su reporte inicial hasta su cierre documentado. Su desarrollo respondié de manera directa a uno de
los hallazgos centrales del Capitulo IV, seglin el cual el proceso actual carecia de una secuencia
uniforme de actuacion, lo que generaba distancias considerables entre la primera respuesta

brindada al usuario y la resolucion definitiva del caso.

El disefio del flujo se sustenta en la cadena de valor del servicio definida por ITIL 4, la
cual organiza las actividades de gestion en seis componentes interconectados: planificar, mejorar,
involucrar, disefiar y transicionar, obtener y construir, y entregar y soportar (AXELOS, 2019).

Dentro de esta cadena, la practica especifica de Gestion de Incidencias se materializa mediante
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una secuencia de actividades que el modelo propuesto traduce en siete etapas concretas, adaptadas
a la realidad operativa de Banco FICENSA y a las capacidades funcionales de la plataforma

ManageEngine ServiceDesk Plus.

Las siete etapas que conforman el flujo son: registro, validacion, clasificacion,
priorizacidn, asignacion, diagnostico y resolucion, y validacion y cierre. Esta secuencia fue
disefiada con un doble proposito. Por un lado, asegurar que toda incidencia atraviese de manera
obligatoria por los puntos de control que el modelo COBIT 2019 exige para alcanzar el nivel
objetivo de capacidad institucional (ISACA, 2018). Por otro lado, distribuir las responsabilidades
técnicas y de validacion entre los actores definidos en la politica, evitando que un solo rol
concentre la totalidad del ciclo y eliminando las ambigiiedades operativas identificadas durante el

diagnostico.

6.4.2.1.ETAPA 1 - REGISTRO

Propdosito. Garantizar que toda incidencia de software detectada por un colaborador de
las areas de Negocios u Operaciones quede registrada de forma directa y oportuna como un caso
institucional dentro de ManageEngine ServiceDesk Plus, tinico medio oficial de gestion definido
por el modelo. El registro constituye el punto de partida del ciclo de vida de la incidencia y, bajo
el principio de autoservicio promovido por ITIL 4, es responsabilidad primaria del colaborador

que detecta la falla.

Evento disparador. Deteccion de una incidencia de software por parte de un colaborador
de las areas de Negocios u Operaciones durante el desarrollo de su operacion cotidiana, asociada
a un sistema o modulo especifico que presenta una interrupcion no planificada o una degradacion

de la calidad del servicio.

Actor responsable (R). Colaborador reportante, quien efectia el registro directamente
en el portal de autoservicio de ManageEngine ServiceDesk Plus. De manera subsidiaria, el Oficial
de Soporte Proyectos / Help Desk o el Oficial de Soporte Cash Management segln el sistema
afectado, Uinicamente bajo imposibilidad técnica documentada del colaborador, tal como la
inoperatividad de su equipo, fallas de conectividad de red, problemas de credenciales de acceso o

caidas de la propia plataforma.

Actor aprobador (A). Jefe de Proyectos y Desarrollo, en su rol institucional de

coordinador tactico del modelo y responsable del desempeiio general de la etapa, evaluable
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mediante los indicadores definidos en el componente 6.5. La etapa no contempla aprobacion caso

a caso por cada ticket, conforme al principio de autoservicio promovido por ITIL 4.
Actividades especificas:

- Detectar la incidencia durante la operacion del sistema afectado y documentar las

condiciones en que se presento.

- Acceder al portal de autoservicio de ManageEngine ServiceDesk Plus con las credenciales

institucionales.
- Seleccionar la plantilla de ticket correspondiente al sistema o modulo afectado.
- Completar la totalidad de los campos obligatorios definidos por el modelo institucional.

- Adjuntar la evidencia disponible (capturas de pantalla, mensajes de error, descripcion del

comportamiento observado).

- Confirmar la creacion del ticket y conservar el identificador unico asignado para fines de

seguimiento.

En los casos excepcionales de registro asistido, el colaborador comunica al Oficial de
Soporte la imposibilidad técnica que le impide acceder al portal, el Oficial registra esta condicion
como justificacion dentro del ticket, crea el ticket en nombre del colaborador con la informacion
proporcionada, y una vez restablecido el acceso del colaborador, le notifica el identificador tnico

del ticket para que la titularidad operativa retorne al reportante.

Entrada. Incidencia detectada por el colaborador durante su operacion cotidiana,

asociada a un sistema o modulo especifico del banco.

Salida. Ticket institucional creado en ManageEngine ServiceDesk Plus con identificador
unico, fecha y hora exacta de registro, datos del reportante, descripcion inicial de la incidencia y

estado "Registrado", que habilita el inicio formal del ciclo de vida del caso.

Tabla 36. Tiempos, responsables y puntos de control etapa 1.

Punto de control

Tiempo maximo . Responsable de [
Responsable operativo . r automatico propuesto
esperado aprobacion/control .
en ServiceDesk Plus
10 minutos habiles Colaborador reportante No aplica aprobaciéon Preventivos: Validacion
(uniforme para todos por autoservicio. individual. El Jefe de de completitud de
los niveles) Oficial de Soporte HD. Proyectos y Desarrollo campos obligatorios;
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Oficial CM bajo registro ejerce supervision del bloqueo de envio sin

asistido excepcional. desempefio general evidencia adjunta
mediante los indicadores cuando aplique.
De trazabilidad:

Generacion automatica
del identificador unico
del ticket; sello
automatico de fechay
hora de registro; estado
inicial "Registrado".
Detectivos: Notificacion
automatica al Oficial de
Soporte al cierre del
registro.

Fuente: Elaboracion propia.

Campos del ticket creados en esta etapa (ManageEngine ServiceDesk Plus):
e Identificador tnico del ticket (generado automaticamente por la plataforma).
o Fechay hora de registro.
o Nombre del reportante, area y unidad organizacional.
e Medio de contacto del reportante.
o Sistema o aplicacion afectada declarada por el reportante.
e Modulo o funcionalidad especifica declarada por el reportante.
e Descripcion narrativa de la incidencia.
o Evidencia adjunta (cuando aplique).
e Modalidad de registro: Directo por el colaborador o Asistido por el Oficial.
o Justificacion del registro asistido (cuando aplique).
o Estado del ticket: Registrado.
Registro de actividad de la etapa:

- Identificador del actor que ejecuto el registro (colaborador reportante o, en su defecto,

Oficial de Soporte bajo registro asistido).
- Fechay hora de cierre del registro.

- Bitacora de observaciones del registro.
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Validaciones obligatorias aplicadas por la plataforma (ManageEngine ServiceDesk
Plus). Con el proposito de garantizar que el ticket creado en ManageEngine ServiceDesk Plus
contenga informaciéon minima suficiente, trazable y 1til para las etapas posteriores del flujo, la
plataforma aplicard un conjunto de validaciones obligatorias antes de permitir el cierre del registro.
Estas validaciones tienen caracter preventivo, debido a que buscan evitar registros incompletos,
ambiguos, duplicados o carentes de evidencia suficiente. Las validaciones contempladas son las

siguientes:

- Obligatoriedad de los datos del reportante: El ticket no podra enviarse si no se
encuentran completos los datos del colaborador reportante, su area y unidad

organizacional, y su medio de contacto inicial.

- Seleccion obligatoria del sistema afectado desde catalogo institucional: El campo
Sistema o aplicacién afectada deberd seleccionarse del catalogo institucional

parametrizado en la plataforma. No se admite ingreso de texto libre.

- Seleccion obligatoria del médulo o funcionalidad desde catilogo institucional:
El campo Modulo o funcionalidad especifica debera seleccionarse del catalogo
institucional asociado al sistema previamente elegido. No se admite ingreso de texto

libre.

- Estructura minima de la descripcion narrativa: La Descripcion narrativa de la
incidencia debera contener, como minimo, el comportamiento esperado del sistema,
el comportamiento observado por el reportante, la fecha aproximada de ocurrencia y

el impacto percibido sobre la operacion.

- Evidencia obligatoria: Cuando la incidencia involucre mensaje de error, bloqueo de
operacion, afectacion a un proceso critico o indisponibilidad de una funcionalidad,
el sistema requerird obligatoriamente la adjuncion de evidencia, preferentemente de
caracter visual (captura de pantalla, fotografia del mensaje de error o grabacion del

comportamiento observado).

- Justificacion obligatoria del registro asistido. Cuando la modalidad de registro sea
"Asistido por el Oficial", el campo Justificacion del registro asistido se activara

como obligatorio. En esa justificacion debera consignarse la imposibilidad técnica o
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condicion excepcional que impidio al colaborador efectuar el registro directo.

- Advertencia de duplicidad inicial. Antes de confirmar el registro, la plataforma
advertird al reportante sobre la existencia de tickets abiertos con coincidencia de
reportante, sistema, modulo o descripcion similar, a fin de prevenir registros

duplicados y facilitar la vinculacidon con casos relacionados.

- Inmutabilidad de los campos autogenerados. El Identificador tnico del ticket, la
Fecha y hora de registro y el Estado inicial "Registrado" son generados

automaticamente por la plataforma y no son modificables por ningun actor del flujo.

- Validacion integral del estado inicial: El ticket solo alcanzard el estado
"Registrado" cuando la totalidad de las validaciones obligatorias anteriores haya sido
cumplida. En caso contrario, permanecera como borrador y no iniciara el computo

formal del flujo de gestion.

Criterio de paso a la siguiente etapa. El ticket se considera apto para avanzar a la etapa
de validacion cuando todos los campos obligatorios se encuentran completados, la evidencia ha
sido adjuntada en los casos que la requieran, y el identificador unico ha sido generado por la

plataforma y confirmado al reportante.

Tiempo objetivo asociado. El registro debe completarse de manera inmediata al
momento de detectar la incidencia. El tiempo méximo aceptable para esta etapa sera definido como
parte del acuerdo de nivel de servicio aplicable, conforme a la matriz de criticidad desarrollada en

el componente 6.4.3.

Regla de exclusividad del medio oficial. ManageEngine ServiceDesk Plus es el uinico
medio oficial mediante el cual Banco FICENSA gestiona las incidencias de software de las areas
de Negocios y Operaciones. Ninguna incidencia se atiende, resuelve o cierra fuera de la plataforma
institucional. Bajo el principio de autoservicio adoptado por el modelo, el registro de la incidencia
es responsabilidad primaria del colaborador reportante. La intervencion del Oficial de Soporte en
el registro constituye una excepcion aplicable unicamente bajo imposibilidad técnica documentada

que impida al colaborador acceder al portal.
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Etapa 1 — Registro

Modelo entrada - proceso - salida

Entrada Proceso Salida
Incidencia detectada Registro directo Ticket institucional
por el colaborador —_— por el colaborador —_— creado en SDP
durante su operacion en autoservicio por el colaborador
en un sistema Registro asistido Estado:
de Negocios u Operaciones solo en excepciones Registrado

Figura 21. Diagrama IPO, etapa 1

Fuente: Elaboracion propia

6.4.2.2.ETAPA 2 - VALIDACION

Propésito. Verificar que el ticket creado durante la Etapa 1 cumple con los estandares
minimos de calidad documental requeridos por el modelo institucional, antes de su clasificacion y
priorizacioén. La validacion constituye el primer punto de control de calidad dentro del flujo y
representa la transicion entre el registro efectuado por el colaborador y la gestion técnica del caso
por parte del area de Tecnologia y Comunicaciones. Su finalidad es garantizar que cada incidencia
llegue a las etapas posteriores con informacion completa, coherente y suficiente para permitir un
diagnostico técnico efectivo, evitando con ello los reprocesos, las consultas reiteradas al reportante

y las demoras innecesarias en la atencion.

Evento disparador. Notificaciéon automatica generada por ManageEngine ServiceDesk
Plus al Oficial de Soporte correspondiente, indicando que un nuevo ticket ha sido creado y se
encuentra pendiente de validacion. La notificacion se emite de manera inmediata al cierre de la
Etapa 1 y se enruta al Oficial de Soporte Proyectos / Help Desk como regla general o al Oficial de

Soporte Cash Management cuando el ticket corresponde a ese sistema especifico.

Actor responsable (R). Oficial de Soporte Proyectos / Help Desk para casos generales.
Oficial de Soporte Cash Management para casos especificos del sistema Cash Management. El
Oficial actaa en su rol de verificador de la calidad del registro y no como ejecutor de la atencidén

técnica.

Actor aprobador (A). Jefe de Proyectos y Desarrollo, en su rol de coordinador tactico
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del modelo y responsable del cumplimiento de los acuerdos de nivel de servicio del primer nivel.
La etapa es ejecutada y cerrada por el Oficial de Soporte sin aprobacion individual por cada ticket;

el control del desempeio se ejerce mediante los indicadores del componente 6.5.
Actividades especificas:

- Acceder al ticket recién registrado en la plataforma a partir de la notificacion automatica

recibida.

- Verificar la completitud de los campos obligatorios diligenciados durante la Etapa 1,

contrastandolos con la lista institucional definida por el modelo.

- Evaluar la claridad de la descripcion narrativa de la incidencia, confirmando que permite
comprender de manera precisa el comportamiento del sistema afectado, el momento de

ocurrencia y las condiciones operativas en que se manifesto.

- Revisar la suficiencia y pertinencia de la evidencia adjunta, comprobando que las capturas
de pantalla, mensajes de error o documentos aportados respaldan adecuadamente lo

descrito por el reportante.

- Identificar inconsistencias, omisiones o ambigiiedades que requieran complementacion por

parte del colaborador.

- Emitir el dictamen de validacion, conforme a uno de los dos resultados posibles del

Pproceso.

En caso de que el ticket cumpla con los estandares de calidad documental, el Oficial
actualiza el estado a "Validado" y libera el caso para la Etapa 3. En caso de que el ticket no cumpla,
el Oficial actualiza el estado a "Devuelto al reportante", registra en la bitdcora del ticket los motivos
especificos de la devolucion y notifica al colaborador para que complemente la informacion dentro
del tiempo definido por el acuerdo de nivel de servicio aplicable. El ticket no avanza hasta que la

complementacion sea verificada nuevamente y obtenga el dictamen positivo.

Entrada. Ticket institucional creado durante la Etapa 1 en estado "Registrado", con sus

campos obligatorios diligenciados y evidencia adjunta cuando el caso lo requiera.

Salida. Una de dos posibles, segun el resultado del proceso de verificacion. Como salida

positiva, el ticket actualizado al estado "Validado", apto para avanzar a la Etapa 3 de clasificacion.
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Como salida negativa, el ticket actualizado al estado "Devuelto al reportante”, con la bitacora
actualizada con los motivos especificos de la devolucion y la notificacion enviada al colaborador

para complementacion.

Criterios objetivos de aceptacion y rechazo del dictamen de validacién. Con el
proposito de eliminar la discrecionalidad en el dictamen emitido por el Oficial de Soporte y
garantizar la reproducibilidad del proceso, el modelo formaliza un conjunto de criterios binarios
que el Oficial deberd aplicar mediante verificacion directa, mediante criterios verificables. Estos
criterios complementan, en el plano de la calidad sustantiva, las validaciones automaticas de
plataforma ya ejecutadas durante la Etapa 1, las cuales operan en el plano de la completitud formal.
El dictamen "Validado" requiere el cumplimiento integral de los criterios de aceptacion; la
verificacion de cualquiera de los criterios de rechazo determina el dictamen "Devuelto al

reportante".

Tabla 37.Criterios objetivos de aceptacion del dictamen de validacion.

# Criterio Verificacion directa por el Oficial de Soporte
o La descripcion narrativa, el sistema declarado, el médulo declarado y la
Coherencia interna del . . ) . ) .
CA-01 . evidencia adjunta se refieren al mismo evento operativo, sin contradicciones
registro .
entre si.
La descripcion narrativa contiene de forma identificable el comportamiento
CA-02 | Suficiencia descriptiva esperado, el comportamiento observado, el momento de ocurrencia y el
impacto operativo percibido.
CA-03 Trazabilidad del Los datos del colaborador reportante permiten identificar inequivocamente al
reportante solicitante, su area y su unidad organizacional.

El caso reportado constituye una incidencia de software de las areas de

CA-04 Ambito del modelo . .
Negocios u Operaciones.

Tras revisar las advertencias de duplicidad generadas por la plataforma, el
caso no corresponde a un ticket ya abierto; cuando exista relacion con uno
existente, se encuentra formalmente vinculado.

No duplicidad

CA-05 .
sustantiva

Justificacion del Cuando el ticket fue creado bajo la modalidad “Asistido por el Oficial”, la
CA-06 . - justificacion documentada describe una imposibilidad técnica verificable
registro asistido .. . .
conforme a la regla de exclusividad del medio oficial.

Fuente: Elaboracion propia.
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Tabla 38. Criterios objetivos de devolucion o rechazo del dictamen de validacion.

# Criterio Verificacion directa por el Oficial de Soporte

Incoherencia interna Existe contradiccion entre la descripcion narrativa, el sistema declarado, el

CR-01 . . . A
del registro modulo declarado o la evidencia adjunta.
L La descripcion narrativa omite alguno de los cuatro elementos minimos
Insuficiencia . . . L . . .
CR-02 . exigidos o se limita a expresiones genéricas que no permiten dimensionar el
descriptiva
caso.
Trazabilidad . . .
. . Los datos del colaborador reportante son incompletos, inconsistentes o no
CR-03 insuficiente del o . , . o
permiten identificar su area o unidad organizacional.
reportante
El caso no constituye una incidencia de software bajo el alcance del modelo,
CR-04 Ambito no aplicable por corresponder a infraestructura, hardware, redes, soporte general al
usuario, solicitud de servicio, requerimiento nuevo o cambio planificado.
El caso replica un ticket previamente abierto y no se ha efectuado la
CR-05 Duplicidad confirmada vinculacion correspondiente. En este caso, el Oficial de Soporte debera
sin vinculacion vincular el reporte al ticket activo, registrar la relacion en la biticora y
notificar al reportante.
Justificacion
CR-06 inexistente o no La justificacion del registro asistido es inexistente, genérica o no describe

verificable del registro
asistido
Fuente: Elaboracion propia.

una imposibilidad técnica documentable.

Tiempos, responsables y puntos de control. Una vez definidos los criterios objetivos
para emitir el dictamen de validacion, la etapa requiere mecanismos de control que aseguren su
aplicacion oportuna, trazable y uniforme dentro del flujo operativo. Para ello, se establece un
tiempo maximo de revision, se delimitan las responsabilidades operativas y de supervision, y se
incorporan controles automaticos en ManageEngine ServiceDesk Plus orientados a evitar retrasos,
registrar el resultado del dictamen y asegurar que las devoluciones al reportante cuenten con
seguimiento documentado. Con esto, la validacidon se integra como un punto de control formal

dentro del proceso, sin convertirse en una aprobacion manual adicional.
Tabla 39. Tiempos, responsables y puntos de control etapa 2.

Punto de control
automatico propuesto
en ServiceDesk Plus

Tiempo maximo
esperado

Responsable de

Responsable operativo aprobacién/control

Detectivos: Alerta

. . automatica por
No aplica aprobaciéon P

30 minutos habiles
(uniforme para todos
los niveles)

Oficial de Soporte Help
Desk u Oficial Cash
Management segun el
sistema afectado

individual. El Jefe de
Proyectos y Desarrollo
ejerce supervision del
desempefio general

mediante los indicadores.

proximidad de
vencimiento del SLA de
validacion.
Correctivos
automaticos: Retorno
automatico del ticket al
estado "Devuelto al
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Punto de control
automatico propuesto
en ServiceDesk Plus

Responsable de
aprobacion/control

Tiempo maximo

esperado Responsable operativo

reportante” con bitacora
cuando el dictamen es
negativo; cierre
automatico por
desistimiento si el
reportante no
complementa dentro del
plazo.

De trazabilidad:
Bitacora automatica del
dictamen y del Oficial
que lo emite.

Fuente: Elaboracion propia.

Campos del ticket actualizados en esta etapa (ManageEngine ServiceDesk Plus):
- Dictamen de validacion: Validado o Devuelto al reportante.
- Motivos especificos de la devolucion (cuando aplique).

- Identificador de la version validada del ticket, para fines de trazabilidad ante eventuales

complementaciones.
- Estado del ticket: Validado o Devuelto al reportante, segiin corresponda.
Registro de actividades de la etapa (ManageEngine ServiceDesk Plus):
- Identificador del Oficial de Soporte que ejecutd la validacion.
- Fecha y hora de cierre de la validacion.
- Bitéacora de observaciones de la validacion

Criterio de paso a la siguiente etapa. El ticket se considera apto para avanzar a la Etapa
3 de clasificacion cuando ha obtenido el dictamen "Validado" por parte del Oficial de Soporte, la
bitacora de validacion se encuentra completada y el estado del ticket en la plataforma ha sido
actualizado en consecuencia. En el caso de los tickets devueltos al reportante, el avance solo
procederd una vez que la complementacion haya sido recibida y verificada en una nueva iteracion

de validacion con dictamen positivo.

Tiempo objetivo asociado. La validacion deberd ejecutarse dentro del tiempo maximo

definido por el acuerdo de nivel de servicio aplicable a la criticidad estimada del caso, conforme a
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la matriz desarrollada en el componente 6.4.3. La velocidad de validacion es un factor critico del

modelo, dado que esta etapa precede la asignacion técnica y, por tanto, condiciona el cumplimiento

global del SLA del caso.

Regla de la doble via y prevencion del cuello de botella. La validacion contempla
unicamente dos resultados posibles, sin estados intermedios ni dictdmenes condicionales. Esta
regla evita que los tickets permanezcan indefinidamente en una zona gris de revision y obliga al
Oficial a emitir un dictamen claro dentro del tiempo objetivo. Cuando el ticket sea devuelto al
reportante, la responsabilidad sobre el caso retorna al colaborador, quien dispone de un plazo
definido para complementar la informacion requerida. Si la complementacion no se recibe dentro
del plazo, el ticket podra ser cerrado por desistimiento del reportante, lo cual quedara documentado

en la bitdcora y reportado en los indicadores de seguimiento del modelo.

Etapa 2 — Validacion

Modelo entrada — proceso — salida

Entrada Proceso Salida positiva
/a Ticket en estado
Ticket institucional Verificacion L "Validado"
en estado — de campos completos )
"Registrado” claridad de descripcién
\ Salida negativa
creado por y suficiencia
el colaborador en SDP de evidencia Ticket en estado

._"Devuelto al reportante” )

Figura 22. Diagrama IPO, etapa 2
Fuente: Elaboracion propia
6.4.2.3.ETAPA 3 — CLASIFICACION

Propésito. Categorizar formalmente la incidencia validada conforme a las dimensiones
institucionales definidas por el modelo, con el fin de habilitar su posterior priorizacion, asignacion
y andlisis estadistico. La clasificacion constituye el primer acto de inteligencia organizacional
sobre el caso, dado que transforma una descripcidon narrativa libre en informacion estructurada
susceptible de medicidon, comparacion histdrica y deteccion de patrones. Su finalidad es garantizar
que cada incidencia quede tipificada bajo categorias homogéneas que permitan, en el corto plazo,

una asignacion técnica precisa y, en el mediano plazo, la identificacion de tendencias recurrentes
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que alimenten la practica de Gestion de Problemas.

Evento disparador. Actualizacion del estado del ticket a "Validado" como resultado de
la Etapa 2, que habilita la apertura del formulario de clasificacion dentro de ManageEngine
ServiceDesk Plus. La notificacion se enruta automaticamente al Oficial de Soporte responsable del

Caso.

Actor responsable (R). Oficial de Soporte Proyectos / Help Desk para casos generales.
Oficial de Soporte Cash Management para casos especificos del sistema Cash Management. El
Oficial actia en su rol de clasificador especializado, aplicando los criterios taxonomicos

institucionales conforme a la informacion contenida en el ticket validado.

Actor aprobador (A). Jefe de Proyectos y Desarrollo, en su caracter de coordinador

tactico del modelo y responsable de la consistencia taxondmica del proceso a lo largo del tiempo.
Actividades especificas:
- Acceder al ticket en estado "Validado" a partir de la notificacion automatica recibida.

- Asignar el tipo de incidencia conforme a la taxonomia institucional, distinguiendo entre
incidencia funcional (error o comportamiento inesperado del software), incidencia de
disponibilidad (interrupcion total o parcial del servicio), incidencia de desempefio
(degradacion de tiempos de respuesta) o incidencia de seguridad (compromiso o sospecha

de compromiso de la integridad del sistema).

- Confirmar o ajustar el sistema o aplicacion afectada, verificando que el dato registrado por
el reportante corresponda al sistema realmente involucrado en la falla, y precisar el modulo

especifico cuando el reporte inicial haya sido genérico.

- Asignar el area funcional impactada, distinguiendo entre Negocios, Operaciones o ambas,

conforme al alcance organizacional de la afectacion.

- Identificar si el caso corresponde a una incidencia individual o si guarda relacion con
tickets previos del mismo reportante, sistema o modulo, vinculdndolos en la plataforma

cuando proceda para fines de trazabilidad historica.

- Registrar la clasificacion en los campos correspondientes del ticket y actualizar el estado a

"Clasificado", habilitando con ello el calculo automatico de la prioridad en la Etapa 4.
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Entrada. Ticket institucional en estado "Validado", proveniente de la Etapa 2, con la
informacion del reportante, sistema afectado, modulo y descripcion narrativa confirmada como

completa, clara y suficiente.

Salida. Ticket institucional actualizado al estado "Clasificado", con las dimensiones
taxondmicas debidamente asignadas (tipo de incidencia, sistema afectado, médulo especifico, area

funcional impactada y vinculos con tickets relacionados cuando aplique), apto para el calculo

automatico de la prioridad en la Etapa 4.

Tabla 40.Tiempos, responsables y puntos de control etapa 3.

Tiempo maximo
esperado

Responsable operativo

Responsable de
aprobacién/control

Punto de control
automatico propuesto
en ServiceDesk Plus

20 minutos habiles
(uniforme para todos
los niveles)

Fuente: Elaboracion propia.

Oficial de Soporte Help
Desk u Oficial Cash
Management

Jefe de Proyectos y
Desarrollo, responsable de
la consistencia taxondmica

del proceso a lo largo del
tiempo.

Preventivos: Lista
obligatoria de tipo de
incidencia, sistema
afectado, médulo y area
funcional; alerta de
clasificacion incompleta
antes de avanzar a
priorizacion.
Detectivos: Vinculacion
automatica con tickets
previos del mismo
sistema o modulo para
deteccion de duplicidad o
reincidencia.

Campos del ticket actualizados en esta etapa (ManageEngine ServiceDesk Plus):

- Tipo de incidencia: Funcional, Disponibilidad, Desempeio o Seguridad.

- Sistema o aplicacion afectada confirmada o ajustada por el Oficial.

- Moddulo o funcionalidad especifica precisada por el Oficial.

- Area funcional impactada: Negocios, Operaciones 0 Ambas.

- Vinculo con tickets previos relacionados (cuando aplique).

- Estado del ticket: Clasificado.

Registro de actividades de la etapa (ManageEngine ServiceDesk Plus):

- Identificador del Oficial de Soporte que ejecutd la clasificacion.
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- Fecha y hora de cierre de la clasificacion.
- Bitacora de observaciones de la clasificacion

Criterio de paso a la siguiente etapa. El ticket se considera apto para avanzar a la Etapa
4 de priorizacion cuando todas las dimensiones taxondémicas obligatorias han sido asignadas, los
vinculos con tickets relacionados han sido registrados en los casos que correspondan, y el estado

del ticket en la plataforma ha sido actualizado a "Clasificado".

Tiempo objetivo asociado. La clasificacion debera ejecutarse dentro del tiempo maximo
definido por el acuerdo de nivel de servicio aplicable a la criticidad estimada del caso, conforme a
la matriz desarrollada en el componente 6.4.3. Por tratarse de una etapa esencialmente cognitiva y

no operativa, su duracion debe ser breve y consecutiva a la validacion.

Importancia de la consistencia taxonémica. La calidad del modelo a lo largo del tiempo
depende de la consistencia con la cual se aplican las categorias de clasificacion. Una taxonomia
aplicada de manera inconsistente genera datos no comparables, distorsiona los indicadores de
seguimiento e impide identificar correctamente los patrones de reincidencia que alimentan la
practica de Gestion de Problemas. Por esta razon, el modelo asigna al Jefe de Proyectos y
Desarrollo la responsabilidad de revisar periddicamente la coherencia de las clasificaciones
efectuadas y, cuando corresponda, de promover ajustes formales a la taxonomia institucional ante

cambios tecnoldgicos o regulatorios que lo justifiquen.

Catalogo institucional de categorias y subcategorias para la clasificacion de
incidencias de software. Conforme a la practica de Gestion de Incidentes de ITIL 4, la
categorizacion constituye una actividad sustantiva del ciclo de vida del incidente y debe ejecutarse
contra un catalogo institucional cerrado, parametrizado en la plataforma y mantenido por la
autoridad técnica del proceso (AXELOS, 2019). El catalogo institucional propuesto se construye

sobre tres principios.

Primero, dos niveles taxondémicos (categoria y subcategoria) para garantizar analisis a la

vez agregado y granular.

Segundo, dependencia jerarquica controlada por la plataforma, conforme a la cual la
seleccion de la subcategoria depende de la categoria previamente elegida, y la seleccion del

modulo depende del sistema previamente confirmado.
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Tercero, mecanismo de captura residual gobernado, que admite valores tipo "Otro"
unicamente bajo condiciones documentadas y sujetas a revision periddica del catalogo, de modo
que el modelo aprenda de los casos no anticipados y el catdlogo evolucione sin perder cierre
operativo. El catalogo se compone de cuatro instrumentos taxonémicos: el catdlogo de Tipo de
Incidencia (CAT A), el catalogo de Sistemas afectados (CAT B), el catdlogo de Modulos (de

dependencia paramétrica), y el catalogo de Vinculos con tickets previos (CAT C).

Tabla 41. CAT A. Catalogo oficial de Tipo de Incidencia.

Codigo Categoria Codigo Subcategoria Definicion operativa
categoria (nivel 1) subcategoria (nivel 2)
El sistema no permite ejecutar una
TI-FUN Funcional TI-FUN-01 Falla funcional operacion esperada o produce un resultado
incompleto.
El sistema emite un mensaje de error
TI-FUN Funcional TI-FUN-02 Error puntual especifico, reproducible, sobre una
operacion concreta.
TI-FUN Funcional TI-FUN-03 Datos incorrectos La informacién geqerada, procesa dao
desplegada por el sistema es erronea.
Caso de naturaleza funcional no
TI-FUN Funcional TI-FUN-99 Otro funcional contemplado en las subcategorias
anteriores; obliga a descripcion extendida.
TI-DSP Disponibilidad = TI-DSP-01 Cald.a total del Indisponibilidad qomp!eta del sistema o
sistema aplicacion.
TI-DSP Disponibilidad | TI-DSP-02 Caida parcial Indlsponlblll'dad de uno o varios modulos
manteniendo el resto operativo.
Bloqueo por -
TI-DSP Disponibilidad | TI-DSP-03 credenciales o Impos1b111c'1ad de acceso por causa de
-, credenciales, sesion o permisos.
sesion
. o Otro de Caso de disponibilidad no contemplado;
TI-DSP | Disponibilidad | TI-DSP-99 disponibilidad obliga a descripcion extendida.
TI-DES Desempefio | TI-DES-01 Lentitud Tiempos de respuesta degradados,
manteniendo operatividad.
TI-DES Desempeio TI.DES-02 Timeout La operacion excede e’l limite de tiempo y
se interrumpe sin completar.
TI-DES Desempefio TI-DES-99 | Otro de desempeiio Caso d.e desemp enono COHtemplado;
obliga a descripcion extendida.
TI-INT Integracion TI-INT-01 Falla de Interrupcion del intercambio de datos entre
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Caédigo Categoria Caodigo Subcategoria Definicion operativa
categoria (nivel 1) subcategoria (nivel 2)
comunicacion con sistemas del banco.
sistemas internos
Falla de Interrupcion del intercambio con
TI-INT Integracion TI-INT-02 comunicacion con p .
. proveedores, entes regulatorios o terceros.
sistemas externos
Inconsistencia o Los sistemas integrados presentan
TI-INT Integracion TI-INT-03 desincronizacion informacion divergente sobre una misma
de datos transaccion o registro.
TI-INT Integracion TI-INT-99 | Otro de integracion Caso d.e 1ntegrac1.on.1}0 contemp lado;
obliga a descripcion extendida.
TI-SEG Seguridad TI-SEG-01 Accgso no Acceso, sgspephado o conﬁrmgdo, sin las
autorizado autorizaciones correspondientes.
TI-SEG Seguridad TL.SEG-02 Comprormso de Sospecl.l,a 0 conﬁ.rmam.on de dlvulgaglon,
credenciales sustraccion o uso indebido de credenciales.
Modificacion o Alteracion o supresion no autorizada de
TI-SEG Seguridad TI-SEG-03 eliminacion regis trrz)s del sistema
indebida de datos & )
Caso de seguridad no contemplado; obliga
. . a descripcion extendida y notificacion
TI-SEG Seguridad TI-SEG-99 Otro de seguridad inmediata al 4rea de Seguridad de la
Informacion.
El caso no admite asignacion a ninguna
. categoria existente al momento de la
. Pendiente de . ., . .
TI-NCL | No clasificable | TI-NCL-00 clasificacion; obliga a escalamiento al Jefe

tipificacion

de Proyectos y Desarrollo para tipificacion
dentro de 24 horas habiles.

Fuente: Elaboracion propia con base en ITIL 4 (AXELOS, 2019) y en la taxonomia operativa del Capitulo IV.

Tabla 42. CAT B. Catalogo institucional inicial de sistemas afectados.

Cédigo Sistema M.a rea de Origen del reconocimiento
criticidad
SIS-01 Inclusion Financiera Critico Recurrencia identificada en el Capitulo IV
SIS-02 ENEE Critico Recurrencia identificada en el Capitulo IV
SIS-03 RAP Critico Recurrencia identificada en el Capitulo IV
SIS-04 Conciliacion SINAP Critico Recurrencia identificada en el Capitulo IV
SIS-05 Instituto de la propiedad Critico Categorlzgdo en crltlcq por las 1mp!103010nes de
perdidas monetarias y reputacionales.
SIS-06 AMDC Critico Categorlzgdo en crltlcq por las 1mp!1cacmnes de
perdidas monetarias y reputacionales.
SIS-07 AMSPS Critico Categorlzgdo en crltlcg por las 1mp!1ca01ones de
perdidas monetarias y reputacionales.
SIS-08 Cash Management Estandar Sistema bajo dominio operativo del Oficial Cash
Management
SIS-09 Tntegracion Hubspot Estandar Sistema bajo dominio operativo del Oficial Cash
Management
SIS-09 a Sistemas restantes del Estandar Parametrizacion progresiva por la Gerencia de
SIS-NN portafolio institucional Tecnologia y Comunicaciones
SIS-99 Otro sistema Estandar Captura residual; obliga a descripcion del sistema y

Fuente: Elaboracion propia.

activa propuesta de incorporacion al catalogo
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Tabla 43. CAT C. Catalogo de Tipos de vinculo con tickets previos.

Tipo de
vinculo
VIN-00 Sin vinculo

VIN-01 Relacionado
VIN-02 Duplicado
VIN-03 Recurrente

Cédigo Definiciéon operativa

El caso no guarda relacion identificable con tickets previos.
El caso involucra el mismo sistema o modulo de un ticket previo, pero constituye un
evento distinto.

El caso replica un ticket actualmente abierto; se vincula y se cierra por duplicidad.
El caso replica un ticket previamente cerrado que vuelve a presentarse; activa marca
de candidato a Gestion de Problemas.

Fuente: Elaboracion propia.

Etapa 3 — Clasificacién

Modelo entrada — proceso — salida

Entrada

Ticket institucional
en estado

"Validado"

con informacién

verificada y suficiente

Proceso

Asignacion de
tipo, sistema, modulo

y area funcional

Vinculacion con

tickets relacionados

Salida

Ticket institucional
en estado

"Clasificado”

con dimensiones

taxonémicas asignadas

Figura 23. Diagrama IPO, etapa 3

Fuente: Elaboracién propia.

6.4.2.4.ETAPA 4 — PRIORIZACION

Propésito. Asignar al ticket clasificado el nivel de prioridad institucional que regira los
tiempos de atencion y resolucion del caso, mediante el cruce sistematico del impacto operativo y
la urgencia técnica conforme a la matriz de criticidad institucional. La priorizacion constituye el
acto que traduce la clasificacion taxondomica de la etapa anterior en un compromiso temporal
medible, dando inicio al computo del acuerdo de nivel de servicio aplicable al caso. Su finalidad
es garantizar que cada incidencia reciba un nivel de atencidén proporcional al dafio operativo que
produce, evitando la sobrerreaccion ante casos menores y la subreaccion ante casos criticos

identificada durante el diagndstico.

Evento disparador. Actualizacion del estado del ticket a "Clasificado" como resultado
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de la Etapa 3, que habilita la apertura del calculo automatico de prioridad dentro de ManageEngine
ServiceDesk Plus. El calculo se ejecuta de manera inmediata sobre las dimensiones taxondmicas

previamente asignadas.

Actor responsable (R). Oficial de Soporte Proyectos / Help Desk para casos generales.
Oficial de Soporte Cash Management para casos especificos del sistema Cash Management. El
Oficial actia como evaluador de las variables de impacto y urgencia y como validador del nivel

de prioridad calculado por el sistema.

Actor aprobador (A). Jefe de Proyectos y Desarrollo, quien autoriza los ajustes
manuales de prioridad cuando proceda y supervisa la consistencia de la priorizacion a lo largo del

tiempo.
Actividades especificas:
- Acceder al ticket en estado "Clasificado" a partir de la notificacién automatica recibida.

- Determinar el nivel de impacto operativo del caso considerando el alcance organizacional
de la afectacion (cantidad de colaboradores, unidades o areas afectadas), el grado de

degradacion del servicio y la criticidad regulatoria del proceso interrumpido.

- Determinar el nivel de urgencia técnica del caso considerando la disponibilidad de
soluciones alternativas, la ventana temporal del proceso afectado y la proximidad de

obligaciones regulatorias o transaccionales asociadas.

- Verificar el nivel de prioridad calculado de manera automatica por el motor de la
plataforma a partir del cruce de impacto y urgencia conforme a la matriz de criticidad

institucional definida en el componente 6.4.3.

- Confirmar el nivel de prioridad asignado o, cuando se justifique técnicamente, solicitar al
Jefe de Proyectos y Desarrollo un ajuste manual debidamente documentado en la bitdcora

del ticket.

- Activar formalmente el acuerdo de nivel de servicio correspondiente al nivel de prioridad

confirmado y actualizar el estado del ticket a "Priorizado".

Entrada. Ticket institucional en estado "Clasificado", proveniente de la Etapa 3, con las

dimensiones taxonomicas asignadas (tipo de incidencia, sistema afectado, modulo especifico, area
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funcional impactada y vinculos con tickets relacionados cuando aplique).

Salida. Ticket institucional actualizado al estado "Priorizado", con el nivel de prioridad

confirmado, el acuerdo de nivel de servicio activado y los tiempos objetivo de las etapas

posteriores debidamente calculados y visibles en la plataforma.

Tabla 44. Tiempos, responsables y puntos de control etapa 4.

Tiempo maximo
esperado

Responsable operativo

Responsable de
aprobacién/control

Punto de control
automatico propuesto
en ServiceDesk Plus

Critica: 15 min;
Alta: 1 h habil;
Media: 2 h habiles;
Baja: 4 h habiles;
Planificada:
programada

Fuente: Elaboracion propia.

Oficial de Soporte Help
Desk u Oficial Cash
Management

Jefe de Proyectos y
Desarrollo, inicamente en
los ajustes manuales de
prioridad debidamente
justificados, conforme a la
regla del ajuste manual
excepcional.

Preventivos: calculo
automatico del nivel de
prioridad mediante cruce
impacto x urgencia;
aplicacion automatica del
agravamiento por sistema
critico (Inclusion
Financiera, ENEE, RAP,
Conciliacion SINAP).
Detectivos: alerta
automatica si la
priorizacion excede su
tiempo maximo.
Correctivos automaticos:
activacion automatica del
SLA correspondiente al
confirmar la prioridad.

Campos del ticket actualizados en esta etapa (ManageEngine ServiceDesk Plus):

- Nivel de impacto operativo evaluado: Alto, Medio o Bajo.

- Nivel de urgencia técnica evaluada: Alta, Media o Baja.

- Nivel de prioridad calculado automaticamente por la matriz institucional: Critica, Alta,

Media, Baja o Planificada.

- Modalidad de prioridad: Confirmada o Ajustada manualmente.

- Nivel de prioridad final confirmado.

- Justificacion del ajuste manual de prioridad (cuando aplique).

- Identificador del Jefe de Proyectos y Desarrollo que autoriz6 el ajuste manual (cuando

aplique).
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- Identificador del acuerdo de nivel de servicio activado, con sus tiempos objetivo aplicables

a las etapas posteriores.
- Estado del ticket: Priorizado.
Registro de actividades de la etapa (ManageEngine ServiceDesk Plus):
- Identificador del Oficial de Soporte que ejecutd la priorizacion.
- Fecha y hora de cierre de la priorizacion.
- Bitécora de observaciones de la priorizacion.

Criterio de paso a la siguiente etapa. El ticket se considera apto para avanzar a la Etapa
5 de asignacion cuando el nivel de prioridad ha sido confirmado conforme a la matriz de criticidad
institucional, el acuerdo de nivel de servicio ha sido activado en la plataforma, los tiempos objetivo
de las etapas posteriores han quedado calculados y visibles, y el estado del ticket en la plataforma

ha sido actualizado a "Priorizado".

0N l Banco Ficensa - Modelo de Gestién de Incidencias de Software

EVALUACION DEL IMPACTO OPERATIVO

La evaluacion del impacto mide el dafio causado a la operacion bancaria por la incidencia reportada.

MEDIO BAJO

La incidencia interrumpe un La incidencia afecta parcialmente o o oy
proceso critico del negocio, afecta . la operacién, limita una O Laincidencia henfe efecto limitado,
multiples usuarios o reas, impide [ J @ funcionalidad relevante o impacta afectaaun usuan(:jo :aso puntual
5 la atencién operativa o genera [ ( .‘ aun grupo especifico de usuarios, Q y.no‘;om_prolme(e e _‘f’"‘?l
riesgo regulatorio, financiero o pero permite continuidad parcial significativa la operacién nila
reputacional inmediato. mediante alternativas operativas. continuidad del servicio.
CRITERIOS * Interrupcion total del servicio critico CRITERIOS * Afectacion parcial del servicio CRITERIOS
Qe L H 2 Qs e . i6n puntual o individual

* Afectacién a multiples usuarios o dreas * Impacto en un érea o grupo especifico

Bl > F . i 5 . O =  Sininterrupcién del proceso central

P  Riesgo regulatorio, financiero o O — * Existen alternativas manuales o 0 ==

Rl reputacional et temporales e * Sinriesgo regulatorio inmediato
« Impacto directo en la continuidad « La continuidad operativa se mantiene ¢ Impacto operativo menor

operativa parcialmente
Ejemplo bancario: caida de Inclusién Ejemplo bancario: error en un médulo Ejemplo bancario: visualizacién
Financiera en horario operativo, = de conciliacién que retrasa el cierre incorrecta de un reporte individual
impidiendo registrar o procesar operativo, pero permite continuar sin detener la operacién general.
operaciones. otras actividades.
\ S N w4 o

@ InterpretaCién general ‘ El impacto operativo clasifica la severidad del dafio causado al negocio

y constituye el primer componente de la férmula de priorizacion.

Figura 24.Evaluacion del impacto operativo.

Fuente: Elaboracion propia.
La figura presenta los niveles de impacto operativo utilizados en la Etapa 4 para
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determinar el grado de afectacion que una incidencia de software genera sobre la operacion
bancaria. Esta evaluacion distingue entre impacto alto, medio y bajo, considerando criterios como
interrupcion de procesos criticos, afectacion a multiples usuarios, existencia de alternativas

operativas y riesgo regulatorio, financiero o reputacional.

A Banco Ficensa — Modelo de Gestién de Incidencias de Software

IIL | EVALUACION DE LA URGENCIA TECNICA

Categorizacion para la Etapa 4 — Priorizacion

MEDIA BAJA

La incidencia requiere atencién La incidencia requiere atencién La incidencia puede atenderse

inmediata porque el tiempo de . en el corto plazo, ya que afecta O en una ventana programable,
espera incrementa el riesgo [ o la operacién de forma relevante, debido a que no genera afectacién
. ' .‘ aunque admite una ventana de D inmediata significativa ni

operativo, la afectacién al usuario

o la probabilidad de interrupcién respuesta controlada. compromete la continuidad

prolongada. del servicio.
CRITERIOS iR CRITERIOS ik o CRITERIOS i
* Atencion inmediata * Atencion en el corto plazo * Atencién programable
Nl * Riesgo creciente por demora o * Afectacion relevante, pero controlable S * Sin riesgo inmediato significativo
V — * Posible interrupcién prolongada © =  Existen medidas temporales L ¢ No compromete la continuidad
) o— < = iy Q== del servicio
® Alta necesidad de contencion * Lademora aumenta el reproceso

¢ Impacto controlado en el tiempo

Ejemplo bancario: lentitud en N Ejemplo bancario: ajuste de
consultas RAP que retrasa visualizacion en un reporte interno
operaciones, pero permite sin afectacion inmediata al
continuidad parcial. proceso central.

Ejemplo bancario: falla en el
procesamiento de pagos ENEE
durante ventana operativa, que
exige intervencion inmediata. )

N X

y constituye el segundo componente de la férmula de priorizacién.

@ Int erpr eta Ci 6n g en eral ’ La urgencia técnica expresa la velocidad requerida de intervencion

Figura 25. Evaluacion de la urgencia técnica.
Fuente: Elaboracion propia.

La figura muestra los niveles de urgencia técnica aplicables a las incidencias de software,
diferenciando entre urgencia alta, media y baja segun la rapidez requerida para intervenir el caso.
Esta valoracion permite establecer si la incidencia demanda atencion inmediata, atencion en el
corto plazo o una respuesta programable, tomando en cuenta el riesgo de demora, la posibilidad

de interrupcion prolongada y la existencia de medidas temporales.
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A Banco Ficensa - Modelo de Gestién de Incidencias de Software

I1L | CRUCE MATRICIAL IMPACTO x URGENCIA

Calculo automatico de la prioridad institucional

[ Impacto operativo X Urgencia técnica = Prioridad institucional ]

LEYENDA DE
EJEMPLOS PRIORIDADES

CRITICA
Requiere atencion
inmediata y maxima

URGENCIA TECNICA

LOGICA DE
cALcuLo

)

CRITICA | ALTA MEDIA -~ s
ALTA
¢ Caida de Inclusion Atencion prioritaria
La plataforma cruza Financiera en horario con alta escalacién.

automaticamente el nivel opetamoRICHtCa MEDIA

IMPACTO OPERATIVO

/2

de impacto operativo y ALTA M i Q ' Q BAJA G g ‘ﬁ | Atencién normal

Ini i © Error de conciliacion \ segiin capacidad
e‘ nnl/eI de urge.ncra orateacin b
técnica para asignar parcial - Alta o Media
la prioridad institucional @ BAJA
del ticket. T o Ajuste menor en Atencion de baja

MEDIA BAJA | PLANIFICADA . priordad.

reporte individual -
Planificada o Baja /\ PLANIFICADA

e
/ Programada segin

= ventanas y capacidad
N— A disponible. P

e La prioridad institucional determina el tratamiento del caso y activa el nivel de
@ Interpretacion general ‘

atencién que regira las etapas posteriores del proceso.

Figura 26. Cruce matricial impacto x urgencia.

Fuente: Elaboracion propia.

La figura representa la matriz utilizada para calcular automéaticamente la prioridad
institucional del ticket a partir del cruce entre impacto operativo y urgencia técnica. El resultado
de esta combinacion permite asignar una prioridad critica, alta, media, baja o planificada, evitando

que la decision dependa Uinicamente del criterio manual del responsable operativo.
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Banco Ficensa — Modelo de Gestién de Incidencias de Software

AGRAVAMIENTO POR SISTEMA CRITICO

Aplicable cuando el sistema afectado pertenece al catalogo critico institucional.

PN

AIL

N '
- Conversion automatica
Regla de agravamlento Prioridad calculada Prioridad final
Media - ® Alta
Sloe.l sistema .afe'ctado pertenece al cat.alogc? ® B e Media
critico y la prioridad calculada es Media, Baja
o Planificada, la plataforma eleva ® Planificada - ® Baja
automaticamente la prioridad un nivel. Si la @ Alta =5 @ Alta
prioridad calculada es Critica o Alta, se
mantiene sin cambio. ® Critica —> @ Critica
N I N >,
7 N
. ” EL SLA correspondiente al nivel final se activa inmediatamente y rige
Activacion del SLA las Etapas 5, 6 y 7 del proceso: Asignacién, Diagnéstico y Resolucién,
y Validacion del Usuario y Cierre Formal.
s 2
4 B
., El agravamiento por sistema critico protege la continuidad operativa
InterpretaCIon general de los servicios bancarios esenciales y asegura un tratamiento
proporcional al riesgo del negocio.

Figura 27. Agravamiento por sistema critico y activacion del SLA.

Fuente: Elaboracion propia.

La figura resume la 16gica mediante la cual el modelo eleva automaticamente la prioridad
de una incidencia cuando el sistema afectado pertenece al catalogo critico institucional. Esta regla
permite que casos inicialmente clasificados como media, baja o planificada reciban un tratamiento
mas exigente, activando el SLA correspondiente al nivel final de prioridad y fortaleciendo la

continuidad operativa de los servicios bancarios esenciales.

Tiempo objetivo asociado. La priorizacion debera ejecutarse de manera consecutiva a la
clasificacion, dentro de un tiempo maximo breve definido por el acuerdo de nivel de servicio
aplicable a la criticidad estimada del caso. Por tratarse de una etapa cuyo retraso afecta
directamente la totalidad de los tiempos posteriores, su cumplimiento es especialmente critico para

el desempefio global del modelo.

Regla del ajuste manual excepcional. El nivel de prioridad calculado de manera

automatica por la matriz institucional constituye la regla general del modelo y debe ser respetado
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en todos los casos en que no exista una justificacion técnica que amerite su ajuste. Sin embargo,
el modelo contempla la posibilidad de un ajuste manual cuando concurran circunstancias
especificas no previstas por la matriz, tales como obligaciones regulatorias inminentes, riesgos
reputacionales identificados, situaciones de continuidad operativa que requieran tratamiento
preferente o decisiones gerenciales debidamente comunicadas. Todo ajuste manual debera ser
solicitado por el Oficial de Soporte, autorizado por el Jefe de Proyectos y Desarrollo y
documentado en la bitacora del ticket con la justificacion correspondiente. Esta regla evita la
discrecionalidad arbitraria y, al mismo tiempo, preserva la flexibilidad institucional necesaria para

situaciones extraordinarias.

Etapa 4 — Priarizacion

Modelo entrada - proceso - salida

Entrada Proceso Salida
Ticket institucional Cruce de impacto Ticket institucional
en estado — y urgencia conforme —> en estado
"Clasificado” a la matriz institucional "Priorizado”
con dimensiones Confirmacién o con SLA activado
taxondmicas asignadas ajuste manual autorizado y tiempos objetivo visibles

Figura 28. Diagrama IPO, etapa 4

Fuente: Elaboracion propia.

6.4.2.5.ETAPA 5 — ASIGNACION

Propdsito. Determinar el actor técnico responsable de ejecutar las etapas siguientes del
flujo a partir del nivel de prioridad confirmado y el sistema afectado, mediante la aplicacion de
reglas institucionales de enrutamiento que garanticen una distribucion eficiente de la carga técnica
y un balance adecuado entre especializacion y disponibilidad. La asignacion constituye el acto que
conecta la decision de gestion del primer nivel con la ejecucion técnica del segundo nivel,
transfiriendo formalmente la titularidad operativa del ticket al actor que asumira su diagnostico y
resolucion. Su finalidad es eliminar la ambigiiedad en la atribucioén de responsabilidades técnicas

identificada durante el diagnostico y garantizar que cada caso sea atendido por el perfil profesional
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adecuado a su complejidad.

Evento disparador. Actualizacion del estado del ticket a "Priorizado" como resultado de
la Etapa 4, con el acuerdo de nivel de servicio activado y los tiempos objetivo de las etapas
posteriores debidamente calculados. La notificacion se enruta automaticamente al Oficial de

Soporte responsable del caso.

Actor responsable (R). Oficial de Soporte Proyectos / Help Desk para casos generales.
Oficial de Soporte Cash Management para casos especificos del sistema Cash Management. El
Oficial aplica las reglas institucionales de enrutamiento y formaliza la asignacion al técnico de

segundo nivel correspondiente.

Actor aprobador (A). Jefe de Proyectos y Desarrollo, quien autoriza las reasignaciones
excepcionales y supervisa la distribucion equilibrada de la carga técnica entre los analistas

programadores del segundo nivel.
Tabla 45. Tiempos, responsables y puntos de control etapa 5.

Punto de control
automatico propuesto
en ServiceDesk Plus

Tiempo maximo
esperado

Responsable de

Responsable operativo aprobacién/control

Preventivos:
Enrutamiento automatico
por nivel de prioridad
(Critica/Alta asignada a
Senior
Media/Baja asignada a
Junior con menor carga).
Detectivos: Alerta

Critica: 15 min; Jefe de Proyectos y
Alta: 1 h habil; Desarrollo, inicamente en

Media: 2 h habiles; Oficial de Soporte Help las reasignaciones manuales

Baja: 4 h habiles; Des&zﬂ?ﬁggﬁ}iash que se aparten de la regla automatlcaé)lor t,ICk.et st
Planificada: g institucional de responsa edtecmco
programada enrutamiento. De ]?:;irzlfll)i;)i.da d:

Notificacion automatica
al técnico asignado;
Computo automatico de
la carga operativa de
cada técnico.
Fuente: Elaboracion propia.

Actividades especificas:
- Acceder al ticket en estado "Priorizado" a partir de la notificacion automatica recibida.

- Evaluar la concurrencia de variables de enrutamiento: nivel de prioridad confirmado, tipo
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de incidencia, sistema afectado y modulo especifico.

- Aplicar las reglas institucionales de enrutamiento, conforme a las cuales los casos de nivel
de prioridad Critica o Alta se asignan al Analista Programador Senior por razones de
especializacion, los casos de nivel de prioridad Media o Baja se distribuyen entre los
Analistas Programador Junior conforme a su disponibilidad operativa, y los casos de nivel

Planificada se incorporan a la cola de gestion programada del area.

- Verificar la disponibilidad operativa del técnico identificado, considerando su carga actual

de tickets activos y la ventana temporal exigida por el acuerdo de nivel de servicio.

- Formalizar la asignacion en la plataforma, transfiriendo la titularidad operativa del ticket

al técnico designado y notificandole de manera automatica la nueva responsabilidad.

- Actualizar el estado del ticket a "Asignado" y dejar constancia de la regla de enrutamiento

aplicada.

En los casos excepcionales en los que la regla automética de enrutamiento no resulte
aplicable o conduzca a una asignacion inviable, el Oficial de Soporte solicita al Jefe de Proyectos
y Desarrollo una reasignacion manual autorizada, justificada en la bitacora del ticket. Esta
excepcion opera bajo el mismo principio de control aplicado en la Etapa 4, preservando la

disciplina del modelo sin sacrificar la flexibilidad institucional necesaria.

Entrada. Ticket institucional en estado "Priorizado", proveniente de la Etapa 4, con el
nivel de prioridad confirmado, el acuerdo de nivel de servicio activado y los tiempos objetivo de

las etapas posteriores debidamente calculados y visibles en la plataforma.

Salida. Ticket institucional actualizado al estado "Asignado", con la titularidad operativa
transferida al técnico de segundo nivel designado, la regla de enrutamiento aplicada debidamente

documentada y la notificacion al técnico emitida por la plataforma.
Campos del ticket actualizados en esta etapa (ManageEngine ServiceDesk Plus):

- Regla de enrutamiento aplicada (automatica conforme al nivel de prioridad y al sistema

afectado, o reasignacion manual autorizada).

- Identificador del técnico de segundo nivel asignado: Analista Programador Senior o

Analista Programador Junior.

251



- Carga operativa del técnico al momento de la asignacion (numero de tickets activos).
- Modalidad de asignacion: Automatica o Reasignacion manual autorizada.
- Justificacion de la reasignacion manual (cuando aplique).

- Identificador del Jefe de Proyectos y Desarrollo que autorizé la reasignacion manual

(cuando aplique).
- Estado del ticket: Asignado.
Registro de actividades de la etapa (ManageEngine ServiceDesk Plus):
- Identificador del Oficial de Soporte que ejecutd la asignacion.
- Fechay hora de cierre de la asignacion.
- Bitéacora de observaciones de la asignacion.

Criterio de paso a la siguiente etapa. El ticket se considera apto para avanzar a la Etapa
6 de diagnostico cuando la regla de enrutamiento ha sido aplicada y documentada, el técnico de
segundo nivel ha sido formalmente designado, la titularidad operativa ha sido transferida en la
plataforma, el técnico ha recibido la notificacion automatica correspondiente y el estado del ticket

ha sido actualizado a "Asignado".

Tiempo objetivo asociado. La asignacion debera ejecutarse de manera consecutiva a la
priorizacion, dentro de un tiempo maximo breve definido por el acuerdo de nivel de servicio
aplicable a la prioridad del caso. Por tratarse de una etapa cuyo retraso afecta directamente el
tiempo total de atencidon percibido por el usuario y reduce la ventana técnica disponible para el

segundo nivel, su cumplimiento puntual es un factor critico del modelo.

Regla institucional de enrutamiento. El modelo adopta una regla de enrutamiento
técnica fundamentada en el nivel de prioridad confirmado durante la Etapa 4, conforme a la

siguiente ldgica institucional:

Tabla 46. Niveles de prioridad.

Nivel de prioridad Técnico asignado Justificacion
Casos de méximo impacto operativo que exigen el
Critica Analista Programador Senior mayor nivel de especializacion técnica disponible

en el banco.

Casos de alto impacto que requieren resolucion

Alta Analista Programador Senior . . ..
especializada en tiempos comprimidos.
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Nivel de prioridad Técnico asignado Justificacion
. Analista Programador Junior Casos de impacto moderado que pueden ser
Media U . s .. ,
(distribucién por disponibilidad) resueltos con el perfil técnico estandar.
Baia Analista Programador Junior Casos de impacto bajo que admiten tiempos
L (distribucién por disponibilidad) extendidos de atencion.
Planificada Cola de gestion programada del Casos sin urgencia inmediata que se incorporan al

area

cronograma técnico ordinario.

Fuente: Elaboracion propia.

La distribucion entre los tres Analistas Programador Junior se efectia conforme a la carga
operativa de cada uno al momento de la asignacion, priorizando al técnico con menor niimero de
tickets activos. Esta regla evita la concentracion de carga sobre un Unico técnico y promueve un

balance operativo sostenible.

Mecanismos automaticos de reasignacion. La regla institucional de enrutamiento
define la asignacion inicial del ticket, pero el modelo reconoce que las condiciones operativas del
segundo nivel técnico pueden variar entre el momento de la asignacion y el inicio efectivo de la

atencion.

Para preservar el cumplimiento del acuerdo de nivel de servicio sin depender de la
intervencion manual sistematica del Jefe de Proyectos y Desarrollo, el modelo establece un
conjunto de mecanismos automaticos de reasignacion que ManageEngine ServiceDesk Plus
ejecuta cuando se verifican condiciones objetivas predefinidas. Estos mecanismos operan dentro
de los limites del catdlogo de roles técnicos institucionales y no alteran la l6gica del enrutamiento
primario, sino que la corrigen ante desviaciones operativas detectables sin participacion humana
en el disparador. Cada activacion queda registrada en la bitacora del ticket con el codigo del
mecanismo aplicado, el técnico originalmente asignado, el técnico final y el motivo automético

correspondiente, conforme al principio de trazabilidad institucional adoptado por el modelo.

Los mecanismos contemplados se presentan a continuacion, ordenados segiin el momento

del ciclo operativo en que pueden activarse.

Tabla 47. Mecanismos automaticos de reasignacion de la Etapa S.

Disparador automatico

Cédigo Mecanismo detectado por la Accién automatica Destino del ticket
plataforma
Reasignacion | Marca de "no disponible" del Reenrutamiento Analista del mismo
MR-01 por técnico designado en el automatico y perfil con menor carga
indisponibilidad calendario institucional notificacion al analista operativa
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Codigo

Mecanismo

Disparador automatico
detectado por la
plataforma

Accion automatica

Destino del ticket

MR-02

MR-03a

MR-03b

MR-04

MR-05

MR-06

Fuente:

del técnico

Reasignacion
por saturacion
operativa

Reasignacion
por no
aceptacion del
ticket

Reasignacion
por inactividad
posterior a la
aceptacion

Reasignacion
por
reclasificacion
ascendente

Reasignacion
por horario no
habil para casos
criticos

Reasignacion
por
especializacion
de sistema

(vacaciones, permiso,
ausencia justificada o estado
fuera de linea durante
jornada habil) al momento de
la asignacion o durante su
vigencia.

Técnico designado con carga
operativa activa superior al
umbral parametrizado por la
Gerencia de Tecnologia y
Comunicaciones.

Ticket sin transicion al
estado "En atencion" dentro
del primer 10% del SLA
técnico aplicable

Ticket en estado "En
atencion" sin actualizacion
de bitacora dentro del 25%
del SLA técnico aplicable

Reclasificacion del nivel de
prioridad de Media o Baja a
Alta o Critica conforme a la
Regla 2 de escalamiento del
componente 6.4.3.3

Ingreso o agravamiento de
ticket Critica fuera de la
jornada laboral institucional

Sistema afectado con técnico
especialista designado en el
catalogo institucional de
sistemas

Elaboracion

de respaldo

Reenrutamiento
automatico conforme
a la disponibilidad
observada en la
plataforma

Reenrutamiento
automatico y
notificacion

informativa al Jefe de
Proyectos y
Desarrollo

Reenrutamiento
automatico y
notificacion

obligatoria al Jefe de
Proyectos y
Desarrollo

Reenrutamiento
automatico al perfil
técnico
correspondiente al

nuevo nivel

Enrutamiento al

Analista Programador
Senior disponible o a
la cola critica
definida; si no existe
disponibilidad
registrada,
notificacion
automatica al Jefe de
Proyectos y
Desarrollo.

Enrutamiento directo
al especialista,
omitiendo la
distribucion por carga
operativa

Analista del mismo nivel
con menor carga.
Escalamiento al Analista
Programador Senior si
ningun Junior tiene
capacidad

Analista del mismo
perfil con menor carga
operativa

Analista del mismo
perfil con menor carga
operativa

Analista Programador
Senior

Analista designado en la
guardia técnica
institucional

Enrutamiento al técnico
de segundo nivel
especialista designado
para el sistema afectado;
cuando el sistema sea
Cash Management, el
Oficial CM conserva rol
de validacion operativa
o coordinacion, sin
sustituir al técnico
resolutor.

propia.
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Nota: Para efectos del modelo, la guardia técnica institucional se entiende como el analista disponible o la cola critica

configurada para la atencion de incidencias criticas fuera de la jornada laboral, sin implicar la creacion de una nueva

estructura organizativa.

Etapa 5 — Asignacién

Modelo entrada - proceso — salida

Entrada

Ticket institucional

en estado

"Priorizado"

con SLA activado

y tiempos objetivo visibles

Proceso

Aplicacion de reglas
institucionales

de enrutamiento

Verificacion de carga

y disponibilidad técnica

Salida

Ticket institucional
en estado

"Asignado”

con técnico designado

y titularidad transferida

Figura 29. Diagrama IPO, etapa 5

Fuente: Elaboracion propia.

6.4.2.6.ETAPA 6 - DIAGNOSTICO Y RESOLUCION

Propdsito. Identificar la causa técnica de la incidencia asignada y aplicar la solucion que
restaura la operacion normal del servicio dentro de los tiempos comprometidos por el acuerdo de
nivel de servicio. La etapa de diagnostico y resolucion constituye el nicleo técnico del flujo, dado
que es el momento en el cual el modelo produce valor tangible para el negocio: el sistema afectado
vuelve a estar disponible para el colaborador y, con ello, para la operacion bancaria. Su finalidad
es garantizar que la atencidon técnica se ejecute bajo criterios uniformes de diagndstico,
documentacién y aplicacion de soluciones, eliminando las practicas informales identificadas
durante el diagnostico y construyendo simultineamente una base de conocimiento que reduzca la

dependencia del modelo respecto del conocimiento tacito de los técnicos.

Evento disparador. Actualizacion del estado del ticket a "Asignado" como resultado de
la Etapa 5, con la titularidad operativa transferida al técnico de segundo nivel designado. La
notificacion se enruta automaticamente al técnico responsable, dando inicio al computo del tiempo

objetivo aplicable conforme al acuerdo de nivel de servicio del caso.
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Actor responsable (R). Analista Programador Senior para los casos de prioridad Critica
y Alta. Analista Programador Junior para los casos de prioridad Media y Baja. Para los casos de
prioridad Planificada, el técnico designado conforme a la cola de gestion programada del area. El

técnico asume la titularidad operativa completa del ticket durante esta etapa.

Actor aprobador (A). Jefe de Proyectos y Desarrollo, quien autoriza los escalamientos
hacia el Analista Programador Senior cuando un caso asignado inicialmente a un Junior excede su
capacidad técnica, valida el cierre técnico de las incidencias criticas y supervisa el cumplimiento

del acuerdo de nivel de servicio dentro de su linea de mando.
Actividades especificas:

- Acceder al ticket en estado "Asignado" a partir de la notificacién automatica recibida y
actualizar el estado a "En atencion" como confirmacién formal del inicio del trabajo

técnico.

- Reproducir o verificar el comportamiento reportado en el sistema afectado, contrastando
la descripcion del reportante con la evidencia adjunta y, cuando proceda, con el

comportamiento observado en el ambiente de pruebas correspondiente.

- Analizar la causa técnica de la incidencia, identificando si corresponde a un error funcional
del software, una incidencia de disponibilidad del servicio, una degradacion de desempefio
o una vulneracion de seguridad, conforme al tipo de incidencia previamente clasificado en

la Etapa 3.

- Determinar la ruta de resolucion aplicable, distinguiendo entre solucion directa (ajustes
funcionales, reinicio de servicios, restauracion de configuraciones), solucion mediante
despliegue (cambios que requieren paso por el flujo de Gestion de Cambios), o solucion
temporal mediante alternativa operativa cuando la solucion definitiva exceda los tiempos

del acuerdo de nivel de servicio.

- Aplicar la solucion técnica identificada, documentando en la bitdcora del ticket las acciones
efectuadas, los componentes intervenidos y las verificaciones de funcionamiento

realizadas.

- Verificar que el comportamiento del sistema afectado retorne al estado esperado y que no

se hayan generado efectos colaterales sobre otros componentes o médulos.
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- Actualizar el estado del ticket a "Resuelto, pendiente de validacion del usuario" y notificar
al reportante el resultado de la atencidn, indicando explicitamente las acciones efectuadas

y solicitando su validacion en la etapa siguiente.

En los casos en los que el técnico identifique, durante el diagnostico, que la causa técnica
excede su capacidad o exige un nivel de especializacion mayor al asignado por la regla de
enrutamiento, debera solicitar al Jefe de Proyectos y Desarrollo un escalamiento autorizado hacia
el Analista Programador Senior. La solicitud se documenta en la bitacora del ticket con la
justificacion correspondiente y, una vez autorizada, transfiere la titularidad operativa al técnico de

mayor nivel.

Cuando el caso aplique a una situacion de reincidencia conforme a los vinculos
registrados durante la Etapa 3, el técnico debera dejar constancia explicita en la bitadcora y, al cierre
de la etapa, generar la elevacion correspondiente hacia la practica de Gestion de Problemas

conforme al lineamiento 5.1.5 de la politica institucional.

Entrada. Ticket institucional en estado "Asignado", proveniente de la Etapa 5, con la
titularidad operativa transferida al técnico de segundo nivel designado, las dimensiones
taxonémicas confirmadas y el acuerdo de nivel de servicio activado con sus tiempos objetivo

visibles.

Salida. Ticket institucional actualizado al estado "Resuelto, pendiente de validacion del
usuario", con la causa técnica identificada y documentada, la solucion aplicada con sus acciones y
verificaciones registradas en bitacora, el reportante notificado del resultado y, cuando proceda, la

elevacion a Gestion de Problemas formalmente generada.

Tabla 48. Tiempos, responsables y puntos de control etapa 6.

Punto de control

Tiempo maximo . Responsable de (o
Responsable operativo .z automatico propuesto
esperado aprobacién/control .
en ServiceDesk Plus
Jefe de Proyectos y Detectivos: Alertas
fo Desarrollo, quien autoriza progresivas de
Critica: 7 h . . . .
. P Analista Programador los escalamientos hacia el proximidad al
Alta: 1.5 dias habiles . L . S
. ; g Senior (Critica/Alta) Analista Programador vencimiento del SLA en
Media: 4 dias habiles . . . o
Baia: 7 dias habiles Senior, valida el cierre los umbrales del 50%,
Ja: 7 ¢ Analista Programador técnico de las incidencias 75% y 90% del tiempo
Planificada: . f . o . 7
rosramada Junior (Media/Baja) criticas y supervisa el objetivo, conforme al
prog cumplimiento del SLA en sistema de
su linea de mando. semaforizacion
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institucional descrito en
el componente 6.4.3.3.
Correctivos
automaticos: Generacion
automatica de ticket-
problema vinculado ante
reincidencia.
Preventivos: Bitacora
obligatoria de acciones
técnicas y verificaciones
antes de habilitar el
cambio de estado a
"Resuelto, pendiente de
validacion del usuario”.
Fuente: Elaboracion propia.

Campos del ticket actualizados en esta etapa (ManageEngine ServiceDesk Plus):
- Causa técnica identificada (descripcion narrativa estructurada).

- Ruta de resolucion aplicada: Solucion directa, Solucién mediante despliegue o Solucion

temporal mediante alternativa operativa.
- Acciones técnicas efectuadas (detalle por componente intervenido).
- Verificaciones de funcionamiento realizadas y sus resultados.
- Indicador de escalamiento al Analista Programador Senior (cuando aplique).

- Identificador del Jefe de Proyectos y Desarrollo que autorizo el escalamiento (cuando

aplique).
- Indicador de elevacion a Gestion de Problemas por reincidencia (cuando aplique).
- Identificador del ticket-problema generado en la elevacion (cuando aplique).
- Notificacion al reportante con resumen de acciones efectuadas.
- Estado del ticket: Resuelto, pendiente de validacion del usuario.

Registro de actividades de la etapa (ManageEngine ServiceDesk Plus):

- Identificador del técnico de segundo nivel que ejecuto el diagnostico y la resolucion.
- Fecha y hora de inicio de la atencion técnica (al pasar el estado a "En atencion”).

- Fecha y hora de cierre del diagndstico y la resolucion (al pasar el estado a "Resuelto,

pendiente de validacion del usuario").
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- Bitacora de observaciones técnicas del diagndstico y la resolucion.

Criterio de paso a la siguiente etapa. El ticket se considera apto para avanzar a la Etapa
7 de validacién y cierre cuando la causa técnica ha sido identificada y documentada, la solucién
correspondiente ha sido aplicada con sus acciones y verificaciones registradas, las pruebas de
funcionamiento confirman el restablecimiento del comportamiento esperado del sistema, el
reportante ha sido notificado del resultado con detalle de las acciones efectuadas, la elevacion a
Gestion de Problemas ha sido generada cuando el caso lo amerite y el estado del ticket en la

plataforma ha sido actualizado a "Resuelto, pendiente de validacion del usuario".

Tiempo objetivo asociado. La etapa debera ejecutarse dentro del tiempo maximo definido
por el acuerdo de nivel de servicio aplicable a la prioridad del caso, conforme a la matriz
desarrollada en el componente 6.4.3. Esta es la etapa de mayor consumo temporal del flujo, y su
cumplimiento es el principal determinante del indicador de tiempo medio de resolucion del

modelo.

Regla del escalamiento técnico y de la elevacion por reincidencia. El modelo
contempla dos mecanismos formales de excepcion dentro de esta etapa. El primero, el
escalamiento técnico, opera cuando el técnico asignado identifica que la causa de la incidencia
excede su capacidad y requiere intervencion de un perfil de mayor especializacion. En tales casos,
el técnico solicita el escalamiento al Jefe de Proyectos y Desarrollo, quien autoriza la transferencia
de titularidad operativa al Analista Programador Senior. Este mecanismo evita que un ticket
permanezca atascado por incapacidad técnica del actor asignado y, al mismo tiempo, asegura que

la decision quede formalmente documentada para fines de aprendizaje organizacional.

El segundo mecanismo, la elevacion por reincidencia, opera cuando el técnico identifica
que el caso atendido constituye una manifestacion adicional de un patrén previamente reportado
en el mismo sistema o modulo. En estos casos, la incidencia se resuelve en el ticket en curso, pero
adicionalmente se genera un ticket-problema vinculado dentro de la practica de Gestion de
Problemas para el correspondiente analisis de causa raiz. Esta practica articula la operacion

inmediata del modelo con la mejora estructural del servicio, conforme al lineamiento de la politica
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institucional.

Integracion con la practica futura de Gestion de Problemas. El modelo desarrollado
en el presente capitulo cubre el ciclo completo de la practica de Gestion de Incidentes conforme a
ITIL 4, pero excluye deliberadamente el disefio completo de la practica de Gestion de Problemas,
conforme a la delimitacion de alcance establecido. Sin embargo, la Etapa 6 produce, mediante el
mecanismo de elevacion por reincidencia, un artefacto institucional que constituye el insumo
natural de la practica de Gestiéon de Problemas que el banco podria implementar en una fase

posterior de madurez del modelo.

Con el propoésito de que dicha implementacion futura encuentre un punto de entrada
estructurado y no requiera redisefiar los mecanismos de elevacion ya formalizados, el modelo

define desde su version actual los puntos de integracion previstos entre ambas practicas.

Los puntos de integracion previstos se presentan a continuacion, ordenados seguin la

direccion del flujo de informacion entre ambas practicas.

Cédico Punto de Aporte del modelo actual de Insumo esperado de la practica
g integracion incidencias futura
Identificador del ticket-problema,
sistema y médulo afectados, lista de Procesamiento del ticket-problema
P01 Datos del ticket- tickets-incidente vinculados, causa bajo la metodologia institucional de
problema técnica preliminar documentada y analisis de causa raiz que adopte el
umbral de la Regla 3 que activo la banco.
elevacion
o Definicion de los estados subsecuentes
Estado inicial "Generado por . ) . .
Estados . A que rigen el ciclo de vida del ticket-
. reincidencia", asignado N ,
IP-02 estandarizados del . problema (en analisis, causa raiz
. automaticamente por la plataforma : . .,
ticket-problema . identificada, solucion estructural
al momento de la elevacion . .,
propuesta, en implementacion, cerrado)
Construccion y mantenimiento del
El modelo actual no produce errores catalogo institucional de errores
IP-03 Catalogo institucional conocidos; aporta inicamente la conocidos, accesible mediante consulta
de errores conocidos | materia prima documental contenida | directa desde la plataforma durante la
en los tickets-incidente vinculados Etapa 2 de validacion y la Etapa 6 de
diagndstico
Centralizacion institucional del
La Etapa 6 contempla la ruta niraitz S
. " s, . repositorio de soluciones temporales,
Soluciones Soluciéon temporal mediante ) .
. - disponibles para consulta del segundo
1P-04 temporales alternativa operativa", pero no . ..
. AR nivel técnico desde la plataforma como
centralizadas centraliza institucionalmente las L
. . apoyo a la decision durante el
soluciones temporales aplicadas N
diagnéstico
La Regla 3 alimenta el ticket- Notificacion automatica de retorno
Retroalimentacion problema en una sola direccion, sin | hacia los tickets-incidente vinculados
IP-05 hacia el ticket- retorno automatico hacia los tickets- cuando la causa raiz haya sido

incidente original

incidente que dieron origen a la
elevacion

identificada y la solucion estructural
haya sido implementada, con cierre
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formal del expediente historico

Tasa de reincidencia del Indicadores propios de la practica
Indicadores ‘componente 6..5, junto con el fptura, tales como ticket.s—problemg
IP-06 compartidos en el inventario de t}ckets-problema abllertos. por gr}tlguedad, tlen,lpo medio
tablero gerencial generados,iconstltuyen los insumos de? identificacion de causa raiz 'y tgsa de
provenientes del modelo de cierre estructural, reportados al mismo
incidencias tablero gerencial del componente 6.5

Fuente: Elaboracion propia.

Etapa 6 — Diagnostico y Resolucién

Modelo entrada - proceso - salida

s ~ s N ™
Entrada Proceso Salida
Ticket institucional Analisis técnico Ticket institucional
en estado > de la causa > en estado
"Asignado” y aplicacion de la solucién "Resuelto, pendiente
de validacion del usuario”
con titularidad técnica Documentacion técnica
transferida al segundo nivel y verificacion funcional con solucién documentada
o S N _/ AN ,/

Figura 30. Diagrama IPO, etapa 6

Fuentes: Elaboracion propia

6.4.2.7.ETAPA 7 - VALIDACION DEL USUARIO Y CIERRE FORMAL

Propdosito. Cerrar de manera definitiva el ciclo de vida de la incidencia mediante la
certificacion formal del reportante de que la solucion aplicada resolvio la afectacion operativa, y
dejar registrada en la plataforma la trazabilidad completa del caso para fines de control, auditoria
y mejora continua. La etapa de validacion del usuario y cierre formal constituye el handshake
institucional entre el 4rea técnica y el drea usuaria, y representa el tnico punto del flujo en el cual
el reportante recupera la titularidad operativa del caso para ejercer su rol de certificador. Su
finalidad es eliminar la practica de cierres prematuros sin verificacion del usuario identificada
durante el diagndstico, garantizar el cumplimiento del indicador de trazabilidad completa del
modelo y asegurar que toda solucién aplicada mediante un cambio en el software quede

formalmente registrada en el control de cambios institucional.

Actor responsable (R). Colaborador reportante, quien ejecuta la certificaciéon de la
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solucion aplicada mediante el formato institucional de certificacion con sus correspondientes

evidencias, sin importar la ruta de resolucion registrada en la Etapa 6.

Actor co-responsable. Analista Programador Senior o Analista Programador Junior,
segun el caso, en su rol de receptor de la certificacion del usuario, ejecutor del registro en el control
de cambios institucional cuando la ruta de resolucion haya correspondido a una solucion mediante
despliegue, y emisor de la notificacion final de cierre con el identificador del control de cambios

consignado.

Actor aprobador (A). Jefatura del area de Negocios o de Operaciones del colaborador
reportante, segiin corresponda, quien respalda institucionalmente la certificacion efectuada por el

reportante conforme al lineamiento aplicable.
Actividades especificas:

- El colaborador reportante recibe la notificacion de la plataforma indicando que la solucion

ha sido aplicada y que el ticket se encuentra pendiente de su certificacion formal.

- El colaborador ejecuta las verificaciones funcionales correspondientes en el sistema
afectado, confirmando que el comportamiento reportado originalmente ha sido restablecido

al estado esperado.

- El colaborador diligencia el formato institucional de certificacion con los campos
requeridos: descripcion del comportamiento previo a la solucidon, descripcion del
comportamiento posterior a la solucion, pruebas funcionales ejecutadas, resultados

obtenidos y declaracion formal de conformidad o rechazo.

- El colaborador adjunta las evidencias requeridas por el formato institucional,
particularmente las capturas de las pruebas ejecutadas, los resultados observados en el

sistema y cualquier validacion funcional documentada que respalde su declaracion.

- El colaborador carga el formato institucional de certificacion con sus evidencias en el ticket
dentro del campo institucional dispuesto para ese fin, materializando con ello su visto

bueno formal de la solucion aplicada.

- El técnico responsable del caso, al recibir la certificacion del colaborador en los casos en
los cuales la ruta de resolucion haya correspondido a una solucion mediante despliegue,

ejecuta el registro formal del cambio en el control de cambios institucional, consignando
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la informacion requerida por dicho instrumento y vinculdndolo al ticket de la incidencia.

- El técnico emite la notificacion final al colaborador informando el ingreso formal del
cambio en el control de cambios institucional, dejando constancia explicita del
identificador asignado por dicho instrumento. Esta actividad aplica unicamente a los casos

de solucion mediante despliegue.

- El sistema actualiza el estado del ticket a "Cerrado" una vez confirmadas las acciones
aplicables segun la ruta de resolucion, materializando el cierre formal del ciclo de vida de

la incidencia.

En los casos en los cuales el colaborador reportante identifique, durante su certificacion,
que la solucion aplicada no resolvid efectivamente la afectacion reportada o generd efectos
colaterales no aceptables, debera registrar el rechazo en el formato institucional de certificacion
con la justificacion correspondiente. Ante el rechazo, el ticket retorna al estado "En atencion" y la
titularidad operativa regresa al técnico de segundo nivel, quien debera iniciar nuevamente las
actividades de diagnostico y resolucion de la Etapa 6 sobre la base de la informacion adicional

aportada por el reportante.

Cuando la ruta de resolucion haya correspondido a una solucidon temporal mediante
alternativa operativa, el colaborador diligencia el formato institucional con la modalidad de
aceptacion parcial, indicando la conformidad con la solucion temporal y la dependencia respecto
de la solucion definitiva futura, la cual se asocia al ticket-cambio o ticket-problema

correspondiente.

Entrada. Ticket institucional en estado "Resuelto, pendiente de validacion del usuario",
proveniente de la Etapa 6, con la causa técnica identificada, la solucion aplicada y documentada,
las verificaciones técnicas registradas, la ruta de resolucion consignada y el reportante notificado

del resultado.

Salida. Ticket institucional actualizado al estado "Cerrado", con ¢l formato institucional
de certificacion diligenciado y adjunto, las evidencias requeridas cargadas, el registro en el control
de cambios institucional consignado cuando proceda con su correspondiente identificador, la
notificacion final al reportante emitida cuando proceda y la trazabilidad completa del ciclo de vida

de la incidencia disponible en la plataforma.
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Tabla 49. Tiempos, responsables y puntos de control etapa 7.

Tiempo maximo
esperado

Responsable operativo

Responsable de
aprobacion/control

Punto de control
automatico propuesto
en ServiceDesk Plus

Critica: 1.5 h;
Alta: 6 h habiles;
Media: 1.5 dias habiles;
Baja: 3 dias habiles;
Planificada: 7 dias
habiles.
Tiempo observable, no
evaluable.

Fuente: Elaboracion propia.

Colaborador reportante
(certificacion);

Analista Senior o Junior
(registro del control de
cambios cuando aplique)

Jefe de Proyectos y
Desarrollo, quien autoriza
los escalamientos hacia el

Analista Programador
Senior, valida el cierre
técnico de las incidencias
criticas y supervisa el
cumplimiento del SLA en
su linea de mando.

Detectivos: Notificacion
automatica de solicitud
de validacién al
reportante; recordatorios
automaticos al usuario
por cercania de
vencimiento.
Preventivos: Bloqueo de
cierre del ticket sin
formato institucional de
certificacion adjunto.
Correctivos
automaticos: Cierre
automatico del ticket al
recibir certificacion
positiva; Vinculacién
automatica al control de
cambios institucional
cuando la solucién
corresponda a
despliegue.

De trazabilidad:
Registro automatico de
fecha y hora de cierre.

Campos del ticket actualizados en esta etapa (ManageEngine ServiceDesk Plus):

- Formato institucional de certificacion diligenciado y sus evidencias.

- Modalidad de certificacion: Aceptacion, Aceptacion parcial por solucidon temporal o

Rechazo.

- Identificador del colaborador reportante que ejecutd la certificacion.

- Fechay hora de la certificacion.

- Descripcion del comportamiento previo y posterior a la solucion consignada por el

reportante.

- Pruebas funcionales ejecutadas por el reportante y resultados obtenidos.

- Justificacién del rechazo (cuando aplique).

- Identificador del registro en el control de cambios institucional (cuando aplique a
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soluciones mediante despliegue).
- Identificador del técnico que ejecuto el registro en el control de cambios (cuando aplique).
- Fechay hora de ingreso del control de cambios (cuando aplique).
- Notificacion final al reportante con identificador del control de cambios (cuando aplique).

- Vinculo con el ticket-cambio o ticket-problema asociado (cuando aplique a soluciones

temporales).
- Indicador de trazabilidad completa del ciclo de vida.
- Estado del ticket: Cerrado.
Registro de actividades de la etapa (ManageEngine ServiceDesk Plus):

- Identificador del actor que ejecutdé cada acciéon de la etapa (colaborador para la

certificacion, técnico para el registro de control de cambios cuando aplique).
- Fechay hora de cierre de la etapa.
- Bitéacora de observaciones de la certificacion y del cierre formal.

Criterio de paso al cierre del ciclo. El ticket se considera apto para alcanzar el estado
"Cerrado" cuando el colaborador reportante ha diligenciado el formato institucional de
certificacion con sus evidencias bajo la modalidad correspondiente, el registro en el control de
cambios institucional ha sido consignado en los casos de solucidn mediante despliegue, la
notificacion final al reportante ha sido emitida cuando proceda y la trazabilidad completa del ciclo

de vida ha sido consolidada en la plataforma.

Tiempo objetivo asociado. La certificacion debera ejecutarse dentro del tiempo méaximo
definido por el acuerdo de nivel de servicio aplicable a la prioridad del caso, conforme a la matriz
desarrollada en el componente 6.4.3. Cuando la ruta de resolucion haya correspondido a una
solucion mediante despliegue, el tiempo objetivo incluye la certificacion del colaborador, el

ingreso del control de cambios y la notificacion final al reportante como ventana integral.

Regla de la certificacion transversal y de la doble confirmacion cruzada en los casos
de cambio de software. El modelo adopta la regla de la certificacion transversal, conforme a la

cual el formato institucional de certificacion con sus evidencias se diligencia en todos los casos,
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sin importar la ruta de resolucion aplicada. Esta regla garantiza que toda incidencia cerrada cuente
con un acto formal de conformidad del usuario, materializado en un instrumento institucional
verificable, y elimina por completo la practica de cierres prematuros sin participacion del area

usuaria identificada durante el diagnostico.

De manera complementaria, en los casos en los cuales la solucién haya implicado un
cambio en el software, el modelo exige una doble confirmacién cruzada que garantiza la calidad
del cierre y la trazabilidad institucional del cambio. La primera confirmacion va del colaborador
hacia el técnico mediante el diligenciamiento del formato institucional de certificacion. La segunda
confirmacion va del técnico hacia el colaborador mediante la notificacion final que informa el
ingreso formal del cambio en el control de cambios institucional. Ambas confirmaciones quedan
registradas en la plataforma y forman parte del expediente trazable del caso. Esta regla evita que
un cambio en produccidon quede sin certificacion funcional del area usuaria y, al mismo tiempo,
evita que el colaborador desconozca el ingreso formal del cambio dentro del instrumento de

gobierno institucional aplicable.

Regla del rechazo y reapertura. Cuando el colaborador reportante rechace la
certificacion porque la solucion aplicada no resolvio efectivamente la afectacion o gener6 efectos
colaterales no aceptables, el ticket retorna al estado "En atencioén" y la titularidad operativa regresa
al técnico de segundo nivel. La reapertura conserva el identificador tnico original del ticket para
fines de trazabilidad historica y queda asociada a la informacion adicional aportada por el
reportante en el momento del rechazo, incluida en el formato institucional de certificacion. Esta
regla evita la practica de cerrar tickets sobre soluciones aparentes y refuerza la cultura institucional

de validacion efectiva con el area usuaria.

Encuesta automatica de satisfaccion posterior al cierre. Como mecanismo
complementario al acto formal de certificacion descrito previamente, el modelo incorpora una
encuesta automatica de satisfaccion que ManageEngine ServiceDesk Plus envia al colaborador
reportante de manera inmediata al cambio del ticket al estado "Cerrado". A diferencia de la
certificacion formal, que evalta exclusivamente la eficacia técnica de la solucion aplicada, la
encuesta evalua la experiencia integral del usuario durante el ciclo de atencion, comprendiendo la
oportunidad del primer contacto, la claridad de la comunicacion recibida, la percepcion sobre el

tiempo total de resolucion y la satisfaccion global con el servicio prestado.
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Esta medicion adopta la metodologia del Customer Satisfaction Score, reconocida por
ITIL 4 como instrumento estdndar de retroalimentacion posterior al cierre (IBM, 2023), y su
cardcter automatico garantiza que el inicio de la retroalimentacion no quede sujeto a la

disponibilidad voluntaria del colaborador.

Los resultados consolidados alimentan el indicador de satisfaccion del tablero gerencial
dentro de las medidas de control de la seccion 6.5.1., y los casos con calificacion por debajo del
umbral institucional definido activan revision obligatoria del Jefe de Proyectos y Desarrollo para
identificar causas de insatisfaccion y, cuando corresponda, ajustar el proceso o reforzar la
capacitacion del técnico responsable. El instrumento completo se presenta en el Anexo N de la

presente propuesta.

Etapa 7 — Validacion del usuario y Cierre formal

Modelo entrada — proceso — salida

Entrada Slenipre Salida
—_— Certificacion del usuario
Ticket institucional con formato institucional \ Ticket institucional
en estado y evidencias requeridas en estado
"Resuelto, “Cerrado”
pendiente de ) i
validacion con trazabilidad
del usuario” Solo si hubo cambio completa del ciclo
con ruta de resolucion Ingreso del control y control de cambios
documentada de cambios institucional consignado cuando aplica
y notificacion al usuario

Figura 31. Diagrama IPO, etapa 7

Fuente: Elaboracion propia.

6.4.3. MATRIZ DE CRITICIDAD, ACUERDOS DE NIVEL DE SERVICIO Y REGLAS DE
ESCALAMIENTO

El tercer componente del modelo entrega los tres instrumentos normativos que gobiernan
los tiempos del proceso de gestion de incidencias: La matriz de criticidad, la matriz de acuerdos
de nivel de servicio y las reglas de escalamiento. Su desarrollo respondid a la necesidad de eliminar

la subjetividad operativa identificada durante el diagndstico, donde la priorizacion de los casos
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dependia del criterio individual del técnico/analista o del Oficial de Soporte y los tiempos de

atencion no estaban sujetos a un compromiso institucional verificable.

Estos tres instrumentos operan de manera articulada y se vinculan directamente con el
flujo de siete etapas desarrollado en el componente 6.4.2. La matriz de criticidad alimenta la Etapa
4 al definir como se calcula el nivel de prioridad de cada incidencia. La matriz de acuerdos de
nivel de servicio gobierna los tiempos objetivo de las etapas del flujo bajo dos categorias
diferenciadas: el tiempo administrativo del primer nivel aplicable a las Etapas 1,2y 3, y el SLA
técnico evaluable aplicable a partir de la Etapa 4. Las reglas de escalamiento, finalmente, operan
de manera transversal sobre todas las etapas, activando los mecanismos de respuesta automatica

cuando el comportamiento del ticket se desvia del esperado por el modelo.

Marco conceptual del componente. El disefio del componente se sustenta en tres
referencias del marco tedrico del trabajo investigativo. ITIL 4 establece que la priorizacion de las
incidencias debe calcularse mediante el cruce de impacto y urgencia, dado que ambos factores
reflejan dimensiones independientes del caso, el impacto mide la magnitud del dafo operativo

causado, y la urgencia mide la rapidez con la que la solucion es requerida (AXELOS, 2019).

COBIT 2019, a través del objetivo de gestion DSS02, exige la formalizacion de tiempos
objetivos verificables como condicion para alcanzar niveles superiores de capacidad institucional

(ISACA, 2018).

Asimismo, el componente adopta el principio de medir unicamente lo que se puede
controlar, aplicado al disefio de los acuerdos de nivel de servicio. Conforme a este principio, los
tiempos sujetos a evaluacion corresponden exclusivamente a aquellas actividades cuya ejecucion
depende del area técnica del banco, mientras que las actividades que dependen del usuario
reportante o de actos administrativos automaticos se registran como observables sin consecuencia

normativa para el area técnica.

6.4.3.1.MATRIZ DE CRITICIDAD

El nivel de prioridad de cada incidencia se calcula mediante el cruce del nivel de impacto
operativo y el nivel de urgencia técnica, evaluados durante la Etapa 4 del flujo. Este enfoque
permite distinguir con precision, por ejemplo, una caida total del sistema Inclusion Financiera de
una lentitud no transaccional reportada sobre el mismo sistema. Aunque ambos casos comparten

el sistema afectado, sus dimensiones de impacto y urgencia son sustancialmente distintas y, en
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consecuencia, su nivel de prioridad debe diferir.

Definicion de los niveles de impacto operativo. El nivel de impacto operativo evaluia la
magnitud del dafio causado por la incidencia sobre la operacion bancaria. Se determina conforme
a tres criterios convergentes: el alcance organizacional de la afectacion, el grado de degradacion

del servicio y la criticidad regulatoria del proceso interrumpido.

Tabla 50. Nivel de impacto operativo.

Nivel de impacto Descripcion institucional
Afectacion que compromete a multiples unidades organizacionales simultineamente,
Alto interrumpe completamente un servicio bancario o impacta un proceso sujeto a

obligaciones regulatorias inmediatas.
Afectacion que compromete a una unidad organizacional o degrada parcialmente un
servicio bancario sin interrumpirlo por completo.
Afectacion que compromete a un usuario individual o a un modulo no transaccional,
sin degradacion significativa del servicio.

Medio
Bajo
Fuente: Elaboracion propia.

Definicion de los niveles de urgencia técnica. El nivel de urgencia técnica evalta la
rapidez con la que la solucidn es requerida para evitar consecuencias mayores. Se determina
conforme a tres criterios convergentes: la disponibilidad de soluciones alternativas, la ventana
temporal del proceso afectado y la proximidad de obligaciones regulatorias o transaccionales

asociadas.

Tabla 51. Niveles de urgencia técnica.

Nivel de urgencia Descripcion institucional
No existen soluciones alternativas operativas, la ventana temporal del proceso
Alta afectado es inmediata o existen obligaciones regulatorias o transaccionales proximas

a su vencimiento.
Existen soluciones alternativas operativas limitadas, la ventana temporal del proceso

Media . . . . . L
afectado permite tolerancia parcial o las obligaciones asociadas no son inminentes.
Existen soluciones alternativas operativas plenamente funcionales, la ventana
Baja temporal del proceso afectado es amplia y no existen obligaciones inminentes

asociadas.
Fuente: Elaboracion propia.

Matriz de cruce impacto x urgencia. El nivel de prioridad resultante se determina

mediante el cruce de las dos dimensiones anteriores, conforme a la siguiente matriz:

Tabla 52. Matriz de impacto x urgencia.

Urgencia Alta Urgencia Media Urgencia Baja
Impacto Alto Critica Alta Media
Impacto Medio Alta Media Baja
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Urgencia Alta Urgencia Media Urgencia Baja
Impacto Bajo Media Baja Planificada
Fuente: Elaboracion propia.

El nivel Critica se reserva para los casos de maximo impacto y maxima urgencia
simultaneos, situacion que activa los tiempos de SLA mas estrictos del modelo y permite la
activacion de la guardia técnica fuera de horario habil cuando asi corresponda. El nivel Planificada
se aplica a los casos de menor impacto y menor urgencia, los cuales se incorporan al cronograma

de gestion programada del area en lugar de ser atendidos bajo el SLA general.

Sistema afectado como agravante. El nivel de prioridad calculado por el cruce impacto
x urgencia puede ser elevado automaticamente cuando el sistema afectado pertenece al catalogo
institucional de sistemas criticos del banco. Este catdlogo se construye progresivamente conforme
a la evidencia operativa y no requiere un inventario exhaustivo de todos los sistemas del banco

como precondicidn para la implementacioén del modelo.

Como punto de partida, el catdlogo se inicia con los cuatro sistemas identificados durante
el diagnoéstico del presente trabajo investigativo, los cuales registraron los mayores indices de

recurrencia de fallas durante el periodo analizado:

Tabla 53. Sistemas reincidentes.

Sistema critico inicial Origen del reconocimiento
Inclusion Financiera Recurrencia identificada en el Capitulo IV
ENEE Recurrencia identificada en el Capitulo IV
RAP Recurrencia identificada en el Capitulo IV
Conciliacion SINAP Recurrencia identificada en el Capitulo IV

Fuente: Elaboracion propia.

Cuando un ticket de cualquiera de estos cuatro sistemas reciba una prioridad calculada
Media, Baja o Planificada, el motor de la plataforma incrementard automaticamente un nivel la
prioridad asignada, conforme a la siguiente logica: Planificada se eleva a Baja, Baja se eleva a
Media y Media se eleva a Alta. La regla no opera sobre prioridades calculadas Critica o Alta, dado

que el modelo no contempla niveles superiores a Critica.

Los demas sistemas del banco se tratan bajo la categoria "Otro sistema" dentro del
modelo, operando con la regla general de cruce impacto X urgencia sin agravamiento automatico.
La Gerencia de Tecnologia y Comunicaciones puede incorporar nuevos sistemas al catalogo critico

mediante acto administrativo formal, fundamentado en evidencia operativa observada durante la
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operacion del modelo o en cambios regulatorios o estratégicos que lo justifiquen.

6.4.3.2.MATRIZ DE ACUERDOS DE NIVEL DE SERVICIO

Los tiempos objetivo del modelo se organizan en dos grandes categorias. La primera
comprende los tiempos evaluables, sujetos a medicion formal y consecuencia normativa para el
area técnica, e incluye el tiempo administrativo del primer nivel aplicable a las Etapas 1 a 3 y el
SLA técnico aplicable a las Etapas 4 a 6. La segunda comprende los tiempos observables,
registrados con fines estadisticos pero sin consecuencia normativa, e incluye la validacion del
usuario y el cierre formal correspondientes a la Etapa 7. Esta diferenciacion responde al principio
de medir Unicamente lo que se puede controlar, conforme al cual los tiempos cuya ejecucion
depende del colaborador reportante o de actos administrativos automaticos quedan fuera del

esquema de evaluacion del area técnica.

Tabla 54. Matriz SLA
Etapa Critica Alta Media Baja Planificada
. N 10 min 10 min 10 min g
Etapa 1 - Registro 10 min habiles hébiles hébiles hébiles 10 min habiles
sy N 30 min 30 min 30 min g
Etapa 2 - Validacion 30 min habiles hébiles hébiles hébiles 30 min habiles
. . C 20 min 20 min 20 min oy
Etapa 3 - Clasificacion 20 min habiles hébiles hébiles hébiles 20 min habiles
Etapa 4 - Priorizacién 15 min 1 h habil 2 h habiles | 4 h habiles Programada
Etapa S - Asignacién 15 min 1 h habil 2 h habiles | 4 h habiles Programada
Etapa 6 - Diagnostico y 1.5 dias 4 dias 7 dias
Resolucion 7h habiles habiles habiles Programada
Etapa 7 - Validacién del s 1.5 dias 3 dias g
usuario y Cierre formal I.5h 6 h hdbiles habiles habiles 7 dias hdbiles
Tiempo administrativo del o 1 hora 1 hora 1 hora -
primer nivel (Etapas 1 a 3) I'hora habil habil habil habil I'hora habil
SLA técnico evaluable 7 5 horas 2 dias 4.5 dias 8 dias Conforme a
(Etapas 4 a 6) ’ habiles habiles habiles cronograma

Fuente: Elaboracion propia.

Tiempo administrativo del primer nivel. Aplicable de manera uniforme a todo ticket,

independientemente del nivel de prioridad que se calcule posteriormente en la Etapa 4.

SLA técnico evaluable. Aplicable a partir de la Etapa 4, diferenciado por nivel de
prioridad y por momento del ciclo. El dia habil se asume de ocho horas conforme a la jornada

laboral institucional.
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Tiempos observables no evaluables. Tiempos registrados con fines estadisticos pero

excluidos del esquema de evaluacion formal del area técnica.

La validacion del usuario depende del colaborador reportante y queda fuera del SLA
evaluable. El cierre formal se ejecuta de manera automatica por la plataforma al recibir la

certificacion del usuario, sin intervencion humana que pueda retrasarlo.

6.4.3.3.REGLAS DE ESCALAMIENTO

El modelo contempla tres tipos de reglas de escalamiento que operan de manera
transversal sobre el flujo de siete etapas. Cada regla responde a un tipo distinto de desviacion
respecto del comportamiento esperado del ticket y activa una respuesta automatica de la plataforma

o de los actores institucionales designados.

Regla 1 - Escalamiento por SLA. Esta regla opera durante toda la ventana del SLA
técnico evaluable y activa alertas y reasignaciones automaticas cuando los tiempos objetivo se

aproximan al vencimiento o lo rebasan. Sus umbrales y acciones son los siguientes:

Tabla 55. Reglas de escalamiento.

Umbral Trigger Accién automatica

50% del SLA del
momento del ciclo

Notificacion informativa al técnico responsable Alerta de avance en la plataforma

o . ., .
75% del SLA del Notificacion de alerta al técnico responsable y al Alerta amarilla en la plataforma

momento del ciclo Jefe de Proyectos y Desarrollo
90% del SLA del Notificacion critica anticipada al técnico Alerta naranja en 1.a plgtaforma
. responsable, al Jefe de Proyectos y Desarrollo y al como aviso de inminente
momento del ciclo . L .
Gerente de Tecnologia y Comunicaciones vencimiento
100% del SLA del | Vencimiento del SLA y notificacion obligatoria al Alerta roja en la plataforma y
momento del ciclo Jefe de Proyectos y Desarrollo registro como SLA incumplido

Convocatoria automatica a sesion
de emergencia con el Jefe de
Vencimiento del SLA critico Proyectos y Desarrollo, Analista
Programador Senior y técnico
responsable

100% del SLA con
prioridad Critica

Fuente: Elaboracion propia.

Adicionalmente, la regla contempla la reasignacion automatica por saturacion. La
reasignacion automatica por saturacion operativa se desarrolla en el componente 6.4.2.5 bajo el

mecanismo MR-02, los nuevos tickets de prioridad Critica o Alta se enrutan automaticamente al
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Analista Programador Senior, sin perjuicio de la regla general de enrutamiento descrita en la Etapa

5.

Regla 2 - Reclasificacion durante la atencion. Esta regla opera cuando el técnico
responsable identifica, durante el diagnéstico o la resolucion, que el nivel de prioridad asignado
originalmente no corresponde a la dimension real del caso, sea porque el impacto resultdo mayor al
evaluado inicialmente o porque la urgencia se modifico por circunstancias técnicas descubiertas

durante la atencion.

Tabla 56. Reclasificacion de incidencias.

Condicion Procedimiento Tratamiento del SLA
El SLA se recalcula desde el
L. . Solicita reclasificacion al Jefe de momento de la reclasificacion,
El técnico identifica que la .o . .
rioridad debe elevarse Proyectos y Desarrollo, justificada conservando registro del tiempo
P por escrito en la bitacora del ticket consumido bajo la prioridad
anterior

El SLA se mantiene conforme a la
prioridad original como
compromiso ya adquirido con el
usuario

Solicita reclasificacion al Jefe de
Proyectos y Desarrollo, justificada
por escrito en la bitacora del ticket

El técnico identifica que la
prioridad debe reducirse

Procede como excepcion que
requiere autorizacion adicional de la
Gerencia de Tecnologia y
Comunicaciones

Concurrencia de varias
reclasificaciones sobre un mismo
ticket

Tratamiento caso por caso

Fuente: Elaboracion propia.

Toda reclasificacion debe quedar formalmente documentada en la bitacora del ticket y
queda sujeta a la supervision de consistencia que el Jefe de Proyectos y Desarrollo ejerce sobre la
calidad de la priorizacion institucional. La regla evita que los técnicos atiendan casos bajo los
tiempos correspondientes a una prioridad menor cuando la realidad operativa demanda un

tratamiento mas estricto.

Regla 3 - Vinculacién con Gestion de Problemas por reincidencia. Esta regla
operacionaliza el lineamiento de la politica institucional y opera cuando el técnico responsable
identifica que el caso atendido constituye una manifestacion adicional de un patrén previamente
reportado en el mismo sistema o modulo. Los umbrales que activan la elevacion a la préctica de

Gestion de Problemas son los siguientes:
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Tabla 57. Gestion de problemas por reincidencia.

Condicion de reincidencia Accion automatica
Tres tickets cerrados sobre el mismo sistema y Generacion automatica de ticket-problema vinculado,
médulo con causa técnica equivalente en una ventana | asignado al Analista Programador Senior para analisis
de treinta dias de causa raiz

Dos tickets cerrados sobre un sistema clasificado
como critico (Inclusion Financiera, ENEE, RAP,
Conciliacion SINAP) con causa técnica equivalente
en una ventana de quince dias

Generacion automatica de ticket-problema vinculado,
asignado al Analista Programador Senior para analisis
de causa raiz

Cualquier ticket sobre el cual el técnico identifique
relacion causal con un patrén observable previo, sin
alcanzar los umbrales anteriores

Generacion manual de ticket-problema vinculado por
iniciativa del técnico, con justificacion en la bitacora

Fuente: Elaboracion propia.

La regla transforma el modelo de uno meramente reactivo a uno que aprende de los
patrones observados. Su aplicacion es la principal via mediante la cual el modelo aborda la causa
estructural de la tasa de reincidencia identificada durante el diagndstico, dado que el anélisis

individual de cada caso por separado nunca habria revelado la naturaleza recurrente de las fallas.

Sistema institucional de semaforizacion del cumplimiento del SLA. Los umbrales
declarados en la Tabla 52 operan en la l6gica interna del motor de escalamiento, pero su consumo
por parte de los actores institucionales requiere una representacion visual unificada que permita
identificar de manera inmediata el estado de cumplimiento del SLA de cada ticket activo. Con ese
proposito, el modelo formaliza un sistema institucional de semaforizacion que consolida en cinco
colores el estado de avance respecto del tiempo objetivo y articula la notificacion escalonada a los
actores responsables. La semaforizacion opera de manera automatica en ManageEngine

ServiceDesk Plus.
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Verde

Amarillo

Negro

Semaforizacion de alertas de SLA

Umbral de Significado
Color it oo, ko
activacion institucional

Del inicio al 50% del
SLA del momento del
ciclo

Mas de 50% y hasta
el 75% del SLA del
momento del ciclo

Mas del 75% y hasta
el 90% del SLA del

momento del ciclo

Vencimiento del
SLA al 100% del
tiempo objetivo

Vencimiento del SLA
con concurrencia de
afectacion regulatoria,
afectacion a la
continuidad operativa
o afectacién a un
sistema clasificado
como critico

Cumplimiento dentro del
margen esperado, sin
riesgo identificado

Cumplimiento bajo
observacion, requiere
seguimiento del
responsable jerarquico

Cumplimiento en riesgo
de vencimiento, exige
accién correctiva
inmediata

Incumplimiento
consumado, registrado
formalmente como
SLA fallido

Incumplimiento
institucionalmente
reportable, requiere
activacion de los
actores de continuidad
y cumplimiento del
banco

Accién automatica

en la plataforma

Registro de avance en la
plataforma, sin notificacién
adicional

Alerta amarilla en la
plataforma y notificacién
de seguimiento

Alerta naranja en la
plataforma y notificacién
critica anticipada

Alerta roja en la plataforma,
registro como SLA
incumplido y, en casos de
prioridad Critica, convocatoria
automatica a sesion de
emergencia

Alerta negra en la plataforma,
escalamiento institucional
automatico y registro como
evento institucional
reportable

Destinatarios de la
notificacion

Técnico responsable del
ticket

Técnico responsable y
Jefe de Proyectos y
Desarrollo

Técnico responsable,
Jefe de Proyectos y
Desarrollo y Gerente de
Tecnologia y
Comunicaciones

Técnico responsable,
Jefe de Proyectos y
Desarrollo y Gerente de
Tecnologia y
Comunicaciones

Anteriores mas
Coordinador de
Continuidad del Negocio y
Riesgo Tecnoldgico, Jefe de
Riesgo Operativo y
Cumplimiento Regulatorio,
y Jefe de Auditoria de TI.

Figura 32. Sistema institucional de semaforizacion del cumplimiento del SLA.
Fuente: Elaboracién propia.
6.4.3.4MATRIZ RA DEL PROCESO DE GESTION DE INCIDENCIAS DE SOFTWARE

El modelo adopta la modalidad RA simplificada, en lugar de la version clasica RACI
completa. Esta decision responde a tres consideraciones practicas. En primer lugar, la estructura
de la Gerencia de Tecnologia y Comunicaciones es relativamente compacta, lo cual reduce la
utilidad operativa de niveles adicionales de consulta e informacion que suelen caracterizar a las
organizaciones mas grandes. En segundo lugar, la simplicidad del esquema facilita su
comunicacion, comprension y adopcion por parte de los actores involucrados durante la
implementacion. En tercer lugar, el esquema RA cubre la responsabilidad sustantiva del proceso,
que es lo que ITIL 4 considera condicidbn minima para que una practica alcance el estado

documentado y formalizado (AXELOS, 2019).

La convencion utilizada por la matriz es la siguiente. La letra R designa al rol
Responsable, es decir, el actor encargado de ejecutar directamente la actividad de la etapa
correspondiente. La letra A designa al rol Accountable, es decir, el actor que rinde cuentas por el

resultado de la etapa, valida su cumplimiento y asume la responsabilidad institucional final.
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Cuando un rol comparte ejecucion bajo condiciones diferenciadas, se indica mediante notas al pie

de la matriz.

Roles considerados en la matriz. La matriz considera siete roles institucionales que
corresponden a la estructura organizacional vigente de la Gerencia de Tecnologia y

Comunicaciones, conforme al organigrama del banco:

Tabla 58. Roles en la matriz RA.

# Rol Descripcion de su participacién principal
1 Colaborador reportante de Reporta directamente las incidencias detectadas durante su operacion y
Negocios u Operaciones certifica las soluciones aplicadas.
) Oficial de Soporte Proyectos / | Ejerce la funcion de Mesa de Servicio como primer nivel de atencion para
Help Desk los casos generales.
3 Oficial de Soporte Cash Ejerce la funcién de Mesa de Servicio como primer nivel de atencion para
Management los casos del sistema Cash Management.

4 | Analista Programador Senior | Atiende los casos de prioridad Critica y Alta como segundo nivel técnico.

Analistas Programadores Atienden los casos de prioridad Media y Baja como segundo nivel
Junior técnico.

Coordina tacticamente la operacion del modelo y ejerce la rendicion de

6 | Jefe de Proyectos y Desarrollo cuentas sobre las etapas del flujo.

Gerente de Tecnologia y Ejerce la autoridad estratégica del modelo, aprueba la politica y autoriza

7 S .
Comunicaciones excepciones formales.

Fuente: Elaboracion propia.

Actores institucionales internos activados por escalamiento. La matriz RA del proceso
considera los siete roles operativos de la Gerencia de Tecnologia y Comunicaciones que ejecutan
o rinden cuentas sobre las etapas del flujo. Sin embargo, el modelo reconoce que ciertas
incidencias, particularmente aquellas que alcanzan el nivel Negro del sistema institucional de
semaforizacion descrito en el componente 6.4.3.3, generan obligaciones institucionales que
trascienden el &mbito técnico y requieren la activacion formal de actores internos del banco con
competencias especificas en continuidad operativa, riesgo operativo y auditoria de tecnologia.
Estos actores no participan en la ejecucion ordinaria del flujo de gestion de incidencias y, por esa
razon, no figuran en la matriz RA principal. Su rol institucional es exclusivamente de recepcion
de notificacion obligatoria, escalamiento de decision cuando corresponda dentro de sus

competencias, y eventual incorporacion al expediente del caso para fines de auditoria posterior.
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Tabla 59. Actores institucionales internos activados por escalamiento.

TR Adscripcion e C, Naturaleza de la
Actor institucional . p . Condicion de activaciéon c e oy
organizacional participacion
Vencimiento del SLA en sistema . ., . .

. o . Notificacion obligatoria y
Coordinador de critico con afectacion a la coordinacién con el equino
Continuidad del Gerencia de continuidad operativa, o incidencia . quip

. . . . técnico para evaluar la
Negocio y Riesgo Riesgos que active formalmente el plan o .
- RO . activacion de procedimientos
Tecnologico institucional de continuidad del .
. de continuidad
negocio
Vencimiento del SLA con . . . .
. . . Notificacion obligatoria y
Jefe de Riesgo afectacion a procesos sujetos a ., .
. . . . evaluacion del impacto
Operativo y Gerencia de obligaciones regulatorias internas, o .
. . ) o . regulatorio interno con
Cumplimiento Riesgos incidencia que comprometa el ., .
. . elevacion a la Gerencia
Regulatorio cumplimiento de plazos
. cuando corresponda
regulatorios documentados
Vencimiento del SLA con Notificacion obligatoria y
o afectacion a la integridad de eventual incorporacion del
Jefe de Auditoria de . . .y £ . POt
TI Auditoria Interna informacion, a controles de expediente del ticket al
tecnologia o a evidencia registro de eventos de
documental requerida por auditoria auditoria

Fuente: Elaboracion propia con base en la estructura organizacional vigente de Banco FICENSA
Tabla 60. Matriz RA del proceso.

Etapa del proceso | Colaborador Oficial Oficial | Analista | Analista @ Jefe PyD | Gerente

HD CM Sr Jr TIC
Etapa 1 - Registro R! R? R? — — A —
Etapa 2 - — R3 R3 — — A —
Validacién
Etapa 3 - — R3 R3 — — A —
Clasificacion
Etapa 4 - — R? R? — — A —
Priorizacion
Etapa 5 - — R3 R3 — — A —
Asignacion

1 El colaborador reportante es responsable principal del registro directo en el portal de autoservicio de
ManageEngine ServiceDesk Plus.

2 E| Oficial de Soporte Proyectos / Help Desk o el Oficial de Soporte Cash Management (segun el sistema afectado)
asume el registro asistido Unicamente bajo imposibilidad técnica documentada del colaborador, conforme al
lineamiento 5.1.2 de la politica institucional.

3 El Oficial de Soporte Proyectos / Help Desk atiende los casos generales. El Oficial de Soporte Cash Management
atiende exclusivamente los casos del sistema Cash Management.
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Etapa del proceso | Colaborador Oficial Oficial | Analista | Analista | Jefe PyD | Gerente
HD CM Sr Jr TIC

Etapa 6 - — — — R* R> A —
Diagnostico y
Resoluciéon
Etapa 7 - R® — — R’ R7 A —
Validacion del
usuario y Cierre
formal

Fuente: Elaboracion propia.

6.4.4. MAPA DE POLITICAS Y PROCESOS INSTITUCIONALES

El disefio del modelo no se agota en la formulacion de una politica y un flujo de trabajo
nuevos, sino que exige determinar con precision qué componentes del marco normativo y
procedimental vigente de Banco FICENSA deben crearse, actualizarse o complementarse para que
la propuesta resulte aplicable. Con este propdsito se construye el presente mapa, cuyo criterio
metodoldgico consiste en derivar cada accidon normativa directamente de una conclusion del
estudio, garantizando la trazabilidad entre el diagnostico, la propuesta y la gestion del cambio
institucional. De esta forma, los hallazgos dejan de ser enunciados analiticos para convertirse en

intervenciones documentales verificables.

Cada fila del mapa tipifica la accion requerida en tres categorias: Crear, cuando el
instrumento no existe en el banco; Actualizar, cuando existe un documento vigente que debe
modificarse para incorporar la gestion de incidencias de software; y Complementar, cuando el
instrumento vigente conserva su validez, pero requiere disposiciones adicionales. Las acciones
aqui consignadas constituyen intervenciones propuestas y no cambios ya ejecutados, por lo que
sus efectos deben interpretarse como beneficios esperados sujetos a implementacion y verificacion

posterior.

4 El Analista Programador Senior es responsable de los casos de prioridad Critica y Alta, conforme a la regla
institucional de enrutamiento descrita en la Etapa 5 del flujo.

5 Los Analistas Programador Junior son responsables de los casos de prioridad Media y Baja, distribuidos por
disponibilidad operativa, conforme a la regla institucional de enrutamiento descrita en la Etapa 5.

5 El colaborador reportante es responsable principal de la certificacién funcional de la solucién, mediante el
formato institucional de certificacion con sus evidencias.

7 El Analista Programador Senior o Junior (segun el que haya atendido el caso) es responsable del registro en el
control de cambios institucional y de la notificacidn final al reportante, Unicamente cuando la solucidn haya
implicado un cambio de software.
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Tabla 61. Mapa de politicas y procesos institucionales a actualizar segun las conclusiones

del estudio.

Conclusion | Documento o Estado actual Accién Descripcion del cambio | Horizonte
proceso requerida
institucional
impactado
Oficializar el marco
normativo Unico que
formaliza el modelo
Politica basado en ITIL 4, en ’
' Institucional de respuesta a la.operacmn
Conclusion ., . parcialmente informal y .
Gestion de Inexistente. Crear . . Inmediato
1 Incidencias de d%spersa ublcada. en el
Software. nivel 1 de capacidad,
con el fin de fortalecer la
trazabilidad, la medicion
y el control operativo de
las incidencias.
Ampliar el alcance de la
Mesa de Servicio
. existente para incorporar
Procedimiento Vllgeptedparg otras las incidencias de
Conclusioén | operativo de la 50 icitudes de TI, . software bajo un criterio
.. sin cobertura de las | Actualizar . . 6 meses
2 Mesa de Servicio incidencias de uniforme de registro y
institucional. software seguimiento, atendiendo
’ la dispersion de medios
y la falta de historial
completo de los casos.
Formalizar tiempos
objetivo de atencion y
Matriz de resoh'lci(')n dife_rc'en'ciados
' Acuerdos de por nivel de criticidad,
Conclusion . - . con reglas claras de .
Nivel de Servicio | Inexistente. Crear . . Inmediato
3 y reglas de escalam.lenFo, ateqdlendo
escalamiento. la amplia 41ferenc1a
entre la primera
respuesta y la resolucion
definitiva.
Establecer revisiones
Rutina de periddicas de re(furrencia
seguimiento enfocadas en el area de
Conclusiéon | priorizado por . Oper'acmnes, las fallas
4 sistema y drea en Inexistente. Crear funcm.n,ales.y el §1stemg 6 meses
la Mesa de Inclusilon Financiera, sin
Servicio. d'esculdar el resto de los
sistemas que soportan la
operacion diaria.
Incorporar el registro
Conclusién Poh’tigas de . . obligatorio con campos
5 Seguridad de la Vigente. Actualizar minimos estandarizados, | 6 meses
Informacion. la trazabilidad integra

del ciclo de vida y la
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Conclusion | Documento o Estado actual Accién Descripcion del cambio | Horizonte
proceso requerida
institucional
impactado
conservacion de
evidencia de las
incidencias de software,
atendiendo la pérdida de
evidencia asociada al
62.5% de informalidad.
Formalizar la matriz de
KPIs como instrumento
institucional de revision
Matriz de . periédica y
Conclusion | Indicadores Clave Deﬁryda on el complementarla con
6 de Desempeio f:stu‘dlo{ sin Crear métricas fie 6 meses
(KPIs). institucionalizar. cumpllmlento de SLA
una vez incorporado el
flujo formal, partiendo
de la linea base
establecida.
. Parametrizar el flujo
Se’i:/ailcoii(s) ;16 Vigepte para otras formal de siete etapas y
categorias, y s91101tudes de TI, la tgxonop}la de
Conclusion | configuracion del st L, clasificacién en la .
7 flujo en parametrizacion Complementar platafqrma existente, sin 6 meses
ManageEngine ‘del.ﬂujo’de adquirir una henamlenta
ServiceDesk incidencias de nueva, para feduc1r la
Plus software. byecha del nivel 1 al
) nivel 3 (Establecido).

Fuente: Elaboracion propia

El mapa evidencia que la aplicabilidad del modelo no depende tnicamente de la creacion
de instrumentos nuevos, sino de una intervencion articulada sobre tres frentes complementarios.
El primero corresponde a la creacion de los componentes nucleares que el banco no posee, como
la politica institucional, la matriz de acuerdos de nivel de servicio, la matriz de indicadores y, en

una fase posterior, la practica de Gestion de Problemas.

El segundo corresponde a la actualizacion de la normativa vigente que resulta
directamente afectada, particularmente las Politicas de Seguridad de la Informacion y el

procedimiento operativo de la Mesa de Servicio.

El tercero corresponde a la complementacion de la plataforma ManageEngine
ServiceDesk Plus mediante la parametrizacion del flujo y la taxonomia institucional. Esta
distribucion permite aprovechar la infraestructura y la normativa existentes, evita la duplicacion

del marco documental del banco y concentra el esfuerzo institucional en las intervenciones
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estrictamente derivadas de la evidencia.

En conjunto, el mapa traduce las conclusiones del estudio en una ruta de actualizacién
normativa y procedimental verificable, de modo que los hallazgos del diagndstico no permanezcan
como enunciados analiticos, sino que se materialicen en acciones concretas cuya ejecucion y

efectos deberan confirmarse durante la implementacién del modelo.
6.5.MEDIDAS DE CONTROL

El presente apartado consolida los indicadores y mecanismos que permitiran a la Gerencia
de Tecnologia y Comunicaciones medir la eficacia y eficiencia del modelo propuesto. Las medidas
se organizan en cuatro bloques: el tablero maestro de indicadores, el ciclo de control, las acciones

ante desviacion y los roles de supervision.

6.5.1. TABLEROS DE KPIS

Con el proposito de fortalecer el seguimiento operativo del modelo, los tableros de KPIs
incorporan no solo la medicién periddica de los indicadores, sino también la periodicidad formal
de revision y los responsables encargados de validar sus resultados. Esta definicion permite que
cada indicador cuente con una ruta clara de supervision, evitando que la medicion quede limitada

a la generacion automatica de reportes.
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)

4

KPIs del modelo con periodicidad de revision y responsables

Limite minimo | Limite méximo | Periodicidad |

aceptable

Responsable de
revision

Frecuencia

i Herramienta
de medicion

Descripcion

Indicador

aceptable

Proporcién de incidencias

— Porcentaje de : i
= iicldincias éon gestionadas mediante
0 redtstro fasnal ticket en SDP sobre el
b total reportado.
Cumplimiento del Proporcion de tickets que
E e g plen los tiempos
del ;rimer vl uniformes de las
Etapas1a3.
Qiiinedions del Proporcion de tickets que
@ SLA ;écnico plen el SLA técnico
aplicable a las
evaluable Gtapasd aib.
: . Tiempo promedio desde
u Tlerr:po_r'ne(dh:#;) el registro hasta la
resolucion técnica.
m Proporcién de incidencias
Ta.sa .de . reincidentes sobre el total
U reincidencia cerrado en la ventana
definida.
Porcentaje de Proporcién de tickets
% trazabilidad cerrados con ciclo de vida
& integramente
completa del ciclo el
Nivel de satisfaccién Calificacién promedio del
delisuasto reportante tras el cierre
del ticket.

Figura 33. KPIs del modelo.

Fuente: Elaboracion propia.

Mensual

Mensual

Mensual

Mensual

Trimestral

Trimestral

Trimestral

ManageEngine
ServiceDesk Plus

ManageEngine
ServiceDesk Plus

ManageEngine
ServiceDesk Plus

ManageEngine
ServiceDesk Plus

ManageEngine
ServiceDesk Plus

Auditoria interna
sobre SDP

Encuesta automatica
en SDP

95% 100%
90% 100%
85% 100%
Conforme al
0 SLA por
prioridad
0% 20%
90% 100%
4.0de 5.0 5.0de 5.0

Dashboard Operativo de Incidencias de Software
Modelo propuesto basado en ITIL 4 - Banco FICENSA

Tickets cerrados

Trazabilidad completa

Satisfaccion del usuario

Ter nivel

Tiempo administrativo

derevision |

Jefe de Proyectos

M l
ensua y Desarrollo

Jefe de Proyectos

Mensual y Desarrollo

Jefe de Proyectos
Mensual, con y Desarrollo;
revision gerencial = Gerente de Tecnologia
tral y C icaciones

en revision trimestral

tr

Jefe de Proyectos
y Desarrollo, con apoyo
del Analista
Programador Senior

Mensual

Analista Programador
Senior y Jefe de
Proyectos y Desarrollo

Trimestral

Auditoria Interna y
Jefe de Proyectos
y Desarrollo

Trimestral

Jefe de Proyectos

Trimestral vDesarolls

SLA técnico evaluable

486

©

93%

® &

4.3/5.0 96% 88%

Tickets por prioridad Cumplimiento de SLA por prioridad Canal de registro
@ Critica  ® Alta Media @ Baja @ Planificada _ Meta Resuitado Estado
o TR
as ra o
§ o i : ki W Portal SDP
: o - = = H = I = . H E3 2 dias habiles 1.9 dias @ Cumple 8 Cosieo
° = = ] = 4.5 dias habiles 4.2 dias @ Cumple T
3§
S TTTTTTIITT T - e
Conforme a Conforme a
0 @ En control
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic m CronograTe onogreme
con mayor Satisfaccién del usuario por mes
Inclusion Financiera [ /5 o A3 2 43
@
ENEE ===/ o 45 a1 a1 42 42 42
RAP EE—— S a0 39 sy 40 99
Conciliacion SINAP I 7 g
Cash Management I 29 §
0 20 40 60 80 100 & 30
Ene  Feb  Mar  Abr  May  Jun Jul Ago Sep Ot  Nov  Dic
Cantidad de tickets

Resumen de metas del modelo

Indicador Linea base Meta afio 1 Resultado simulado

Trazabilidad completa de tickets 68% 90% o més 93%

Satisfaccion del usuario 36/50 4.2/5.0 0mas 43/50

Cumplimiento de SLA técnico evaluable 72% 85% o més 88%

Tiempo administrativo promedio Ter nivel (cumplimiento) 87% 95% o més 96%

Tickets reincidentes (sobre total) 18% 15% 0 menos 13%

Visualizacién simulada para referencia de tesis
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Figura 34. Borrador de tablero de KPI (Version 1).

Fuente: Elaboracion propia.
Nota: La figura corresponde a una visualizacién simulada para fines de disefio de la propuesta, no sustituye los

resultados historicos del diagnostico documental.

La figura presenta una visualizacion operativa simulada del modelo propuesto para el
seguimiento de incidencias de software en Banco FICENSA. El tablero integra indicadores de
control como tickets cerrados, trazabilidad completa, satisfaccion del usuario, cumplimiento del
tiempo administrativo y cumplimiento del SLA técnico evaluable. Asimismo, incorpora vistas
complementarias sobre prioridades, canales de registro, sistemas con mayor reincidencia,
satisfaccion mensual y resumen de metas del modelo, permitiendo una lectura consolidada del

desempefio operativo del proceso.

Dashboard de KPIs del Modelo de Gestion de Incidencias de Software

Banco FICENSA - datos simulados para visualizacion de la propuesta
. % Registro formal MTTR % Cumplimiento SLA Tasa de reincidencia
97.29 2.4 91.89 14.69
= L% .4 dias 0% 0%
Meta > 959 Meta < SLA por prioridad Meta = 85% Meta < 20
Evolucién mensual del cumplimiento SLA Evolucién mensual del MTTR Distribucion por érea
100% 60 56
3 o 5.0
95% 918%
g ooy 808% %0% n2% y
@ 9% aox 2%
2 sso% 962% S 5
£ 846%
§ oe% g 3% E
‘E = 20
80%
3 1.0
75% 00
Ge. Febi Mar Abr' Mey An U4 Ago Sep Ot Nov Do Ene Feb Mar Abr May Jun Ji  Ago Sep Oct Nov Dic
B Negocios (62.3%) Operaciones (377%)
Incidencias por sistema Tablero maestro de indicadores

Inclusién Financiera

ENEE

RAP umphe dol vempo admins nsus ManageEngine SennceDesk Phus
m, I SLA 1 i " ngine Sery Pl 86% 100%
——— 3. Cumplimiento del SLA técnico evaluable Mensual lanageEngine ServiceDesk Plus
4. Tiempo medio de resolucidn (MTTR) Mensusl  ManageEngine ServiceDesk Plus Segin SLA por priorided
oo N 2
5. Tasa de reincidencia Mensusl  ManageEngine ServiceDesk Plus 20%
ovos N 150
6. Porcentaje de trazabilidad completa del ciclo Mensual ManageEngine ServiceDesk Plus 0% 100%
4 1 1 14
9 0 o 2 %0 900 L 200 0o 7. Nivel de satisfaccién del ususrio Trimestal  ManageEngine ServiceDesk Plus 80% 100%

Numero de incidencias

Fuente: Elaboracién propia con datos simuledos

Figura 35. Borrador de tablero de KPI (Version 2)

Fuente: Elaboracion propia.

Nota: La figura corresponde a una visualizacion simulada del tablero de indicadores propuesto, su finalidad es

representar la organizacion esperada de los KPIs una vez configurado el mecanismo de seguimiento institucional.

La figura muestra un tablero simulado de KPIs orientado al seguimiento tactico del

modelo de gestion de incidencias de software. Su proposito es visualizar el comportamiento de
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indicadores clave como porcentaje de registro formal, MTTR, cumplimiento de SLA y tasa de
reincidencia, junto con tendencias mensuales, distribucion por area, incidencias por sistema y
tablero maestro de indicadores. Esta representacion permite evidenciar como los datos generados
por ServiceDesk Plus pueden convertirse en insumos para la revision periddica, toma de decisiones

y mejora continua del proceso.

6.5.2. CICLO DE CONTROL

El ciclo de control del modelo opera de manera continua y se sustenta en la practica de
mejora continua definida por ITIL 4 como una de sus practicas generales de gestion, asi como en
el Continual Improvement Model descrito por (AXELOS, 2019). Este modelo, integrante del
Sistema de Valor del Servicio, organiza la mejora en siete pasos iterativos: definicion de la vision,
evaluacion del estado actual, formulacion del estado objetivo, determinacion de las acciones
requeridas, ejecucion de la accion, verificacion del resultado y mantenimiento del impulso de

mejora.

Con el proposito de adaptar el modelo de mejora continua de ITIL 4 a la realidad operativa
de Banco FICENSA, el ciclo de control articula los siete pasos del marco en tres fases

consolidadas, sin alterar su légica iterativa ni su orientacion hacia la co-creacion de valor.

Fase 1. Medicion y diagnostico: Comprende la recoleccion sistematica de los
indicadores, su comparacion contra los limites aceptables establecidos y la identificacion de
desviaciones respecto al desempefio esperado del modelo. Esta fase materializa los pasos 1, 2 y 3
del modelo de ITIL 4 (vision, estado actual y estado objetivo), dado que los KPIs operan
simultdneamente como referencia de lo deseado, retrato del estado presente y herramienta para

detectar la brecha entre ambos.

Fase 2. Analisis y planificacion. Comprende el analisis de la causa raiz de las
desviaciones detectadas, la formulacion del plan de accion correctivo correspondiente, la

designacion de responsables y la fijacion de plazos verificables.

Fase 3. Ejecucion, verificacion y consolidacion. Comprende la implementacion del plan
de accion, la Re verificacion de los indicadores en el ciclo de medicion siguiente y la
institucionalizacion de las mejoras que hayan demostrado eficacia mediante su incorporacion al

disefio del proceso, a la configuracion de ManageEngine ServiceDesk Plus o a la politica
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institucional aprobada. Esta fase materializa los pasos 5, 6 y 7 del modelo de ITIL 4 (ejecucion,
verificacion del resultado y mantenimiento del impulso de mejora), y garantiza que los
aprendizajes operativos del ciclo se conviertan en cambios estructurales y no en correcciones

aisladas

FASE 3

Ejecucion, verificacion
y consolidacion

FASE 1
Medicién y
diagnéstico

PASO 5 - Ejecutar accién PASO 1 - ;Cudl es la visién?
Implementacion del plan Objetivo del modelo e indicadores
CICLO DE CONTROL
PASO 6 - ;Llegamos? Y MEJORA CONTINUA PASO 2 - ;:Dénde estamos?
Verificacion de KPIs frente a metas Estado actual medido

ITIL4 2

PASO 7 - Mantener impulso d PASO 3 - ;A dénde queremos ir?
Institucionalizacién y Banca FICENSA Brecha frente a umbrales

lecciones aprendidas

PASO 4 - ;Cémo llegamos?
Plan de accion correctivo,
responsables y plazos
——

FASE 2
Andlisis y
planificaciéon

Figura 36. Ciclo de control del modelo.

Fuente: Elaboracion propia.

6.5.3. ACCIONES ANTE DESVIACION

Las acciones ante desviacion se activan cuando los indicadores del tablero de KPIs
muestran un comportamiento fuera del rango esperado o una tendencia de deterioro respecto al
periodo anterior. Esta logica se armoniza con la semaforizacion definida en la matriz de acuerdos
de nivel de servicio, de manera que el modelo mantenga una lectura comun entre el seguimiento
operativo del ticket y el control institucional de los indicadores. Mientras la semaforizacion de
SLA opera sobre el consumo de tiempo de cada ticket, la presente tabla aplica sobre los resultados

consolidados del tablero de KPIs.
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Acciones ante desviacion con umbrales automaticos de activacion 4] [ &t

Zona de desempefio

Q Verde
Amarilla
e Naranja

O -
@

Negra/
Critica

Umbral automdtico de activacion

- Elindicador se mantiene dentro del

rango aceptable definido

- Registro formal 295%

- Tiempo administrativo del primer nivel 290%
- Cumplimiento del SLA técnico 285%

- MTTR conforme al SLA por prioridad

- Reincidencia 220%

- Trazabilidad completa 290%

- Satisfaccion del usuario 24.0 de 5.0

- Elindicador permanece dentro del rango aceptable,

pero muestra deterioro frente al periodo anterior

- Disminucién de 5 puntos porcentuales o mas en

indicadores de cumplimiento

- Aumento de 10% o mas en MTTR o reincidencia,

o alerta amarilla de SLA

- Por consumo mayor al 50% y hasta el 75% del

tiempo objetivo en tickets activos

- Elindicador se ubica en proximidad de incumplimiento:

registro formal entre 95% y 96%

- Tiempo administrativo entre 90% y 92%

- SLA técnico entre 85% y 87%

- Reincidencia entre 18% y 20%

- Trazabilidad entre 90% y 92%

- Satisfaccién entre 4.0 y 4.2

- O tickets activos con consumo mayor al 75% y

hasta el 90% del SLA
| indicador i

formal <95%

ple el limite ble: registro

- Tiempo administrativo <90%

- SLA técnico <85%

- MTTR superior al SLA aplicable por prioridad

- Reincidencia >20%

- Trazabilidad <90%

- Satisfaccién <4.0

- O tickets activos con vencimiento del SLA al 100%

del tiempo objetivo.

- La desviacion roja se repite durante dos periodos

consecutivos, afecta un sistema critico, compromete
continuidad operativa, genera posible afectacién
regulatoria o corresponde a incumplimiento de SLA
en un caso critico institucionalmente reportable.

Indicadores Accién automatica Responsable de
de referencia o institucional seguimiento

Todos los KPIs
del tablero.

Registro formal
Cumplimiento
administrativo
SLA técnico
MTTR
Reincidencia
Trazabilidad
Satisfaccién

.

Indicadores con
limite minimo,
limite maximo o
SLA aplicable.

+ Todos los KPIs
con limite definido.

* SLA técnico

*« MTTR

* Reincidencia

« Trazabilidad

* Sistemas criticos

+ Eventos con impacto
regulatorio o de
continuidad.

Registro ordinario del resultado
en el tablero, sin alerta adicional.
Se mantiene la operacién normal
del modelo.

Alerta preventiva en el tablero.
Revisién de causa probable y
seguimiento por el Jefe de
Proyectos y Desarrollo.

Alerta de riesgo en el tablero.
Notificacién anticipada al
responsable operativo y
solicitud de accién correctiva
inmediata.

Registro de desviacion formal.
Elaboracién de plan de accién
correctivo con responsable,
plazo y evidencia de
seguimiento.

Escalamiento institucional
automatico, notificacién a la
Gerencia de Tecnologia y
Comunicaciones y activacion
de seguimiento gerencial o
comité extraordinario.

Responsable operativo
del indicador.

Jefe de Proyectos
y Desarrollo.

Jefe de Proyectos
y Desarrollo y
responsable operativo
del indicador.

Jefe de Proyectos
y Desarrollo.

Gerente de Tecnologia
y Comunicaciones,
con apoyo del Jefe de
Proyectos y Desarrollo.

Figura 37. Umbrales automaticos de activacion ante desviaciones del tablero de KPIs.

Fuente: Elaboracion propia.

6.5.4. ROLES DE SUPERVISION DEL CONTROL

La supervision del control del modelo se ejecutara mediante una estructura escalonada de

seguimiento, integrada por niveles operativo, tactico y gerencial. Esta organizacion permite revisar

los indicadores segun su naturaleza, asegurar continuidad en el monitoreo del proceso y escalar

oportunamente las desviaciones que excedan la capacidad de control del nivel inmediato.

En condiciones normales, el seguimiento se realizara a través de comités con periodicidad

definida; sin embargo, cuando se active una desviacion critica o un evento con impacto en

continuidad operativa, sistemas criticos o cumplimiento institucional, podra convocarse un comité

extraordinario para la toma inmediata de decisiones.
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Tabla 62. Roles de supervision de indicadores.

Rol Funcion en el control Corpl ¢ de Periodicidad videncia
seguimiento esperada
. . Report
Consolida y verifica los datos o erii?voe de
Oficial de Soporte operativos de incidencias .  oP
. Comité tickets, backlog,
Proyectos / Help generales, registro formal, . Semanal . .
. > . operativo tickets en riesgo
Desk tiempos administrativos y cumplimiento
estados de tickets. y cumpimie
administrativo.
Reporte
Consolida y verifica los datos ?E:irg;xgaie
Oficial de Soporte operativos asociados a Comité .
. . . . Semanal estado de tickets
Cash Management | incidencias del sistema Cash operativo s
Management y cumplimiento
’ administrativo
del sistema.
Bitacora técnica,
N . alisis d
. Supervisa incidencias » analisis de
Analista " .. . . Comité reincidencia,
criticas, reincidencias, tickets . Semanal y .
Programador . operativo y tickets-problema
. escalados y casos vinculados P mensual .
Senior ., comité tactico vinculados y
a Gestion de Problemas. .
seguimiento de
casos criticos.
. . Inf
Consolida KPIs, analiza consrcl)l?cligzli) de
desviaciones, coordina i
Jefe de Proyectos . . T KPIs, analisis de
acciones correctivas y da Comité tactico Mensual S
y Desarrollo .. Lo desviaciones y
seguimiento al cumplimiento .,
del modelo plan de accion
’ correctivo.
Evalua resultados Acte;feenggrlmte
estratégicos, desviaciones gerencial,
Gerente de P .. decisiones
. criticas, decisiones - . .
Tecnologia y Comité gerencial Trimestral adoptadas y
. o estructurales y e
Comunicaciones . ; seguimiento a
requerimientos de ajuste del .
modelo medidas
‘ estructurales.
. . . Inf
Verifica la consistencia de la N ntorme de
o Comité tactico o revision,
o, trazabilidad documental y la s . .
Auditoria Interna | . . . revision Trimestral observaciones y
integridad de los registros de .
control programada recomendaciones
' de control.
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Comité de Evidencia

Rol Funcion en el control . . Periodicidad
seguimiento esperada
.. . Acta
Participa cuando existan .
. 2. . extraordinaria,
Coordinador de desviaciones criticas, .,
N . . o . evaluacion de
Continuidad del afectacion a sistemas criticos, Comité .. .
. . .. . .. A requerimiento impacto y
Negocio y Riesgo continuidad operativa o extraordinario medidas
Tecnologico* eventos institucionalmente e
institucionales de
reportables.
respuesta.

Fuente: Elaboracion propia.
6.6. CRONOGRAMA DE IMPLEMENTACION

La implementacion del modelo propuesto se plantea mediante un cronograma dividido en
siete fases. Esta estructura permite organizar el trabajo de forma progresiva, desde la preparacion
institucional hasta el seguimiento inicial de los indicadores de desempefo. La propuesta no
contempla la adquisicion de una nueva herramienta tecnoldgica, debido a que Banco FICENSA
ya dispone de ManageEngine ServiceDesk Plus como plataforma institucional. Por tanto, el
esfuerzo principal se concentra en formalizar el proceso, configurar el flujo, capacitar a los

usuarios, validar su funcionamiento y medir los resultados iniciales.

El cronograma se estima para un periodo de doce semanas y se estructura en siete fases
secuenciales. Cada fase incorpora tareas especificas, responsables, productos esperados, hitos de
validacion y acciones de gestion del cambio. La inclusion de estos elementos permite verificar el
avance antes de pasar a la siguiente etapa, reducir la resistencia de los usuarios, asegurar la correcta
adopcion del flujo formal y evitar que la implementacion se limite inicamente a la configuracion

técnica de la herramienta.
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Tabla 63: Cronograma de implementacion del modelo propuesto

Hito de validacion

4. Validar que la
implementacion se
realizara sobre
ManageEngine
ServiceDesk Plus.

5. Obtener aprobacion
inicial parainiciar la
configuracion del
modelo.

modelo, beneficios
esperadosy
alcancedela
implementacion.

Fase Pe.rlodo Tareas especificas y gestion del Respon.sable Responsables Producto esperado
estimado . principal de apoyo
cambio
1. Presentar el modelo
propuesto a la Gerencia
de Tecnologiay
Comunicaciones.
2. Revisar los hallazgos
principales del Hito de
diagndstico: validacion:
informalidad del aprobacién formal
registro, falta de del alcance,
trazabilidad, responsablesy Jefe de
reincidenciay tiempos torizacio P t
) y p au 9r|zaC|on royectosy Alcance aprobado,
variables de atencion. inicial. Desarrollo; actores clave
Fase 1. 3. Confirmar que el Gestion del Gerente de Oficial de .
. Semana , K , informadosy
Preparaciony alcance aplica cambio: Tecnologiay Soporte T
S 1 L L o autorizacion inicial
aprobacion inicial Unicamente a comunicacion Comunicaciones Proyectos / Help .
. . L . para continuar con
incidencias de software | inicial a los actores Desk; Oficial de - .
. el disefo operativo.
de Negociosy clave sobre el Soporte Cash
Operaciones. propdsito del Management
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Hito de validacion

Fase Pe'rlodo Tareas especificas y gestion del ResPon'sable Responsables Producto esperado
estimado . principal de apoyo
cambio
1. Socializar el
proposito del modelo
con usuarios clave de
Negociosy
Operaciones.
. Hito de
2. Explicar que toda lidacién:
incidencia de software Val'ld ac.lf)n;j
debera convertirse en \éaeéezicdlca)gese
ticket formal. onerativas de Oficial de Areas usuarias
3. Presentar los roles P ) Soporte enteradas del
usuarios clave. ]
generales del .. Proyectos / Help | cambio,
Fase 2. Gestion del . .
c colaborador reportante, K Desk; Oficialde | observaciones
Socializacioncon | Semana L cambio: Jefe de Proyectosy .
. . Mesa de Servicio, e Soporte Cash recopiladasy
areas usuariasy 2 . sensibilizacion Desarrollo .
L. Desarrollo y jefaturas. . Management; necesidades
tecnicas 4.R il Inicial sobre el usuarios clave operativas
) ecop|.ar nuevo esquema de . P .
observaciones de las . de Negociosy consideradas antes
: i b registro formaly Operaciones de la configuracién
areas usuarias sg re recopilacion de p g .
cgmpos nec;eisarlos, inquietudes para
sistemas criticos y . ) .
" reducir resistencia
dificultades actuales de .
al cambio.
reporte.
5. Ajustar el enfoque del
flujo segun
retroalimentacion
operativa razonable.
1. Revisar las siete Hito de Oficial de .
L . . .. Flujo detallado,
Fase 3. Diseno etapas del flujo: validacion: Soporte responsabilidades
detallado del flujo | Semanas | registro, validacion, aprobacién del Jefe de Proyectosy Proyectos / Help 'p )
e . . . validadas y matriz
y 3y4 clasificacion, flujo operativo, Desarrollo Desk; Oficial de .
- Lo . L de roles lista para
responsabilidades priorizacion, asignacion, | etapas, Soporte Cash .
o incorporarse al
diagnosticoy responsablesy Management;
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Hito de validacion

Periodo - <z Responsable Responsables
Fase . Tareas especificas y gestion del p . P Producto esperado
estimado . principal de apoyo
cambio
resolucién, validaciény | matriz de roles Analista procedimiento
Cierre. antes de configurar Programador operativo.
2. Definir qué la herramienta. Senior; Analistas
informacion entray qué | Gestion del Programadores
cambio: revision Junior

informacion sale de
cada etapa.

3. Establecer
condiciones para
avanzar de una etapaa
otra.

4. Revisar la Matriz
RA/RACIy confirmar
responsables por
actividad.

5. Definir qué casos
seran atendidos por
Soporte Proyectos /
Help Desky cuales por
Soporte Cash
Management.

6. Establecer cuando
interviene el Analista
Programador Senior, los
Analistas
Programadores Junior,
el Jefe de Proyectosy
Desarrolloy el Gerente
de Tecnologiay
Comunicaciones.

conjunta con Mesa
de Servicio,
Desarrollo y areas
usuarias para
asegurar
comprension del
nuevo flujoy
responsabilidades.
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Hito de validacion

Fase Pe'rlodo Tareas especificas y gestion del ResPon'sable Responsables Producto esperado
estimado . principal de apoyo
cambio

1. Definir los campos

obligatorios del ticket:

usuario reportante, area

afectada, sistema,

modulo, descripcionde | Hito de

la falla, evidencia validacion:

adjunta, impacto, aprobacion de

urgenciay afectaciéna | campos

otros usuarios. i i

PRI ferintre

2. Validar las’categorlas S Soporte Cash Campos

y subcategorias de roslas de y Management; obligatorios
Fase 4. Definicion incidencias de software. esgcalamiento Jefe de definidos, matriz de
de campos, 3. Configurar criterios . ) Oficial de Soporte Proyectosy criticidad validada,

- Semana e . Gestion del -

criticidad, SLAy 5 de criticidad segun cambio: Proyectos / Help Desarrollo; SLA preliminares
reglas de impactoy urgencia. ex licac'ién 3 Desk Analista establecidosy
escalamiento 4. Definir tiempos uszarios Programador reglas de

objetivo de atenciény y Senior; Gerente | escalamiento

responsables ,
resolucién por nivel de de Tecnologiay | documentadas.

criticidad.

5. Establecer reglas de
escalamiento funcional
y jerarquico.

6. Definir cuando un
caso reincidente debe
enviarse a analisis de
causa raiz o gestion de
problemas.

técnicos sobre la
informacion
minima requeriday
la forma en que se
priorizaran las
incidencias.

Comunicaciones
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Hito de validacion

Fase Pe'rlodo Tareas especificas y gestion del ResPon'sable Responsables Producto esperado
estimado . principal de apoyo
cambio
1. Definir los campos
obligatorios del ticket:
usuario reportante, area
afectada, sistema,
modulo, descripcidn de
lafalla, evidencia Hito de
adjunta, impacto, validacion:
urgenciay afectaciéona | validacion técnica
otros usuarios. delflujo
2. Validar las categorias configurado en Oficial de Flujo configurado
y subcategorias de ManageEngine Soporte Cash en la plataforma,
incidencias de software. | ServiceDesk Plus Management; formulario
Fase 5. i o antes del piloto. - Analista operativo, reglas
Configuracionen | Semanas 3. Co.n.ﬂigurar cntlerlos Gestion del Oficial de Soporte Programador parametrizadas,
ManageEngine 6y7 Fje criticidad SegL!” cambio: pruebas Proyectos / Help Senior; Analistas | pruebas internas
ServiceDesk Plus Impactoy urgencia. internas guiadas Desk Programadores ejecutadasy
4. Definir tiempos con Mesa de Junior; Jefe de reportes basicos
objetivo de atenciony Servicioy Proyectosy disponibles para
resolucion por nivelde | pesarrollo para Desarrollo seguimiento.

criticidad.

5. Establecer reglas de
escalamiento funcional
y jerarquico. 6. Definir
cuando un caso
reincidente debe
enviarse a analisis de
causa raiz o gestion de
problemas.

familiarizar a los
responsables con
el flujo
configurado.
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Hito de validacion

Fase Pe'rlodo Tareas especificas y gestion del ResPon'sable Responsables Producto esperado
estimado . principal de apoyo
cambio
1. Capacitar a usuarios
clave de Negociosy
Operaciones sobre el
registro de incidencias
en la Mesa de Servicio.
2. Explicar qué H'tf’ de. )
informacién minima "al'dac'?,“:
debe completar el aprobacion del
usuario. piloto y validacion Oficial de
3. Capacitara Mesade | d€dueetflujo Soporte
Servicio sobre funciona antes de Proye:cto.s / Help Usuarios
validacién la puesta en Desk; Oficial de i .
) capacitados, piloto
clasificacion marcha general. Soporte Cash ‘ecutad
Y Gestion del Management; €jecutado,
Fase 6. priorizaciony . . ’ retroalimentacion
N Semanas ; i cambio: Jefe de Proyectosy Analista : .
Capacitaciony asignacion. o recopilada, ajustes
. 8y9 . capacitacion Desarrollo Programador . .
prueba piloto 4. Capacitara cactica Senior: Analistas aplicados y flujo
Desarrollo sobre gcom a;ﬁamiento Pro ra’madores corregido antes de
diagndstico, P8 l ] g ) . la puesta en
documentacion de a usu§r|o§,c avey unior; usuarios marcha general.
solucion y cierre recopilacion de clave de
retroalimentacion Negociosy

técnico. 5. Ejecutar
piloto con un grupo
controlado de usuarios
0 con sistemas de
mayor reincidencia.

6. Registrar incidencias
reales o simuladas.

para ajustar el
proceso antes de
su habilitacion
general.

Operaciones
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Hito de validacion

Fase Pe'rlodo Tareas especificas y gestion del ResPon'sable Responsables Producto esperado
estimado . principal de apoyo
cambio

7. Verificar si el ticket

conserva trazabilidad

completa.

8. Identificar errores de

configuracién, campos

innecesarios o

informacidn faltante. 9.

Ajustar formulario,

reglas de asignacion,

prioridades o SLA segun

resultados del piloto.

1. Habilitar el flujo Hito de

formal para todas las validacion:

incidencias de software | yalidacién de

de Negociosy resultados Jefe de

Operaciones. iniciales mediante Proyectosy

2. Comunicar que revision de tickets, Desarrollo;
Fase 7. Puestaen ManageEngine KPIs e informe Oficial de

i : . - Gerente de

marcha, Semanas | ServiceDesk Plus sera el | gerencial. Gestion Tecnologl Soporte
seguimientoy 10a12 | medio oficial de del cambio: ecnofoglay Proyectos / Help
mejora inicial registro. acompafiamiento Comunicaciones Desk; Oficial de

3. Dar acompafamiento | posteriora la Soporte Cash

inicial a usuariosy puesta en marcha, Management;

responsables técnicos. | resolucion de Anali

4. Revisar
semanalmente los
tickets registrados.

dudas, refuerzo del
canal oficialy
ajustes tempranos

295



Fase

Periodo
estimado

Tareas especificas

Hito de validacion
y gestion del
cambio

Responsable
principal

Responsables
de apoyo

Producto esperado

5. Verificar que los
casos tengan
clasificacion, prioridad,
responsable, soluciony
cierre documentado.

6. Calcular los primeros
KPIs: porcentaje de
registros formales,
tiempo de atencion,
tiempo de resolucion,
reincidencia,
cumplimiento de SLAy
cierre documentado.

7. ldentificar
incidencias repetidas
que deban escalarse a
gestion de problemas.
8. Presentar un informe
inicial de resultados a la
Gerencia de Tecnologia
y Comunicaciones.

conbaseenla
experiencia real de
uso.

Fuente: Elaboracion propia.
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El cronograma propuesto responde a una légica de implementacion secuencial tipo
cascada, en la cual cada fase toma como base los entregables de la etapa anterior para avanzar de
manera ordenada. Esta estructura permite controlar mejor el alcance, validar los resultados por
etapa y reducir el riesgo de configurar o habilitar el flujo sin haber definido previamente las
responsabilidades, campos obligatorios, criterios de criticidad y reglas de escalamiento. Las
primeras fases se enfocan en la aprobacion, socializacion y disefio detallado del modelo; las fases
intermedias se orientan a configurar la plataforma y validar su funcionamiento; y la fase final

permite poner en marcha el proceso con seguimiento inicial de indicadores.

La prueba piloto representa un punto de control dentro de esta implementacion secuencial,
ya que permite validar el modelo antes de extenderlo a toda la operacion. En esta etapa se
recomienda seleccionar usuarios de Negocios y Operaciones, asi como sistemas que hayan
presentado mayor recurrencia durante el diagndstico. Esto permitird verificar si los campos del
ticket son comprensibles, si la clasificacion resulta préctica, si la asignacion llega al responsable

correcto y si los tiempos objetivo son razonables para la operacion real del banco.

Una vez implementado el modelo, el seguimiento inicial debera realizarse semanalmente
durante el primer mes. Esta revision permitira confirmar si las incidencias estan ingresando por el
canal formal, si los tickets contienen la informacién minima requerida, si el area de Desarrollo
documenta adecuadamente la solucion y si existen casos reincidentes que deban analizarse como
problemas. De esta forma, la implementaciéon no se limita a habilitar un formulario en la

herramienta, sino que busca consolidar un proceso trazable, medible y alineado con ITIL 4.

A continuacion, se presenta una tabla tipo calendario que resume la distribucion semanal

de las fases de implementacion.
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Tabla 64: Resumen del cronograma de implementacion

Fase /Semana S1| S2| S3 S4|S5(S6|S7|S8|S9|S10|S11|S12

Fase 1.
Preparaciony X
aprobacidén inicial

Fase 2.
Socializacién con
areas usuariasy
técnicas

Fase 3. Disefio
detallado del flujo

y
responsabilidades

Fase 4. Definicién
de campos,
criticidad, SLAy
escalamiento

Fase 5.
Configuracion en
ManageEngine
ServiceDesk Plus

Fase 6.
Capacitaciény X| X
prueba piloto

Fase 7. Puestaen
marcha,
seguimientoy
mejora inicial

Fuente: Elaboracién propia.
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6.7. PRESUPUESTO E IMPACTO DEL PRESUPUESTO

6.7.1. CONSIDERACIONES GENERALES DEL PRESUPUESTO

La implementacion del modelo requiere considerar los recursos tecnologicos, operativos,
humanos y financieros necesarios para su puesta en marcha en Banco FICENSA. La propuesta
utilizara ManageEngine ServiceDesk Plus, plataforma que actualmente forma parte de la
infraestructura tecnoldgica institucional, para formalizar el registro, clasificacién y seguimiento

de las incidencias de software.

Debido a que la solucion funcionara bajo un esquema local o on-premises, sera necesario
verificar si la infraestructura existente dispone de capacidad suficiente para soportar la
configuracion propuesta, el almacenamiento de tickets y archivos adjuntos, asi como la generacion

de reportes e indicadores.

Si la infraestructura existente cumple con las especificaciones requeridas, no serd
necesario adquirir un servidor nuevo. Cuando la capacidad resulte insuficiente, debera
aprovisionarse una maquina virtual adicional o adquirirse un servidor fisico que cumpla con los

requerimientos definidos para la plataforma.

Para efectos del analisis financiero, los costos se clasifican en existentes e incrementales.
Los costos existentes corresponden a recursos que Banco FICENSA mantiene independientemente

de la propuesta, como el licenciamiento anual de ManageEngine ServiceDesk Plus.

Los costos incrementales comprenden uUnicamente los desembolsos adicionales
atribuibles a la implementacion. Estos incluyen el soporte técnico especializado y, cuando resulte

necesario, el aprovisionamiento o adquisicion de infraestructura tecnologica adicional.

Tabla 65: Requisitos técnicos para la implementacion de ManageEngine ServiceDesk Plus

. . Especificacion —
Requisito peet’ Descripcion
requerida
Utilizacion de infraestructura administrada por el
. - Local (on- . S .
Tipo de servicio . banco, sujeta a la validacion de su capacidad
premises) . .
disponible.
. . . Plataforma base para la instalacion y operacion del
Sistema operativo Windows Server - p y op
servicio.
Memoria RAM 16 GB Capacidad estim-ada‘l?ara mantener una operacion
estable de la aplicacion.
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. . Especificacion ..,
Requisito p . Descripcion
requerida
. Espacio destinado a la instalacion, base de datos
Almacenamiento 500 GB pa s ] . >,
archivos adjuntos, registros y crecimiento operativo.
. Capacidad estimada para procesar solicitudes, consultas,
Procesamiento 4 CPU pacidad ¢ para p
automatizaciones y reportes.

Fuente: Elaboracion propia con base en los requerimientos técnicos de ManageEngine ServiceDesk Plus..

Las especificaciones presentadas constituyen una referencia para la planificacion
presupuestaria. Antes de la implementacion deberan validarse segun la version de ServiceDesk
Plus instalada, la cantidad proyectada de técnicos y usuarios, el volumen de tickets, el crecimiento

de los archivos adjuntos y la capacidad disponible en la infraestructura institucional.

6.7.2. PRESUPUESTO ESTIMADO DE IMPLEMENTACION

La implementacion del modelo requiere recursos para la configuracion del flujo,
parametrizacién de campos, establecimiento de reglas de criticidad, configuracion de SLA,

elaboracion de reportes, ejecucion de pruebas y acompafiamiento durante la puesta en marcha.

El presupuesto diferencia los recursos existentes de los costos incrementales. Esta
separacion evita considerar como inversion nueva los recursos que Banco FICENSA mantiene

como parte de su operacion tecnologica habitual.

El soporte técnico especializado se estima en 40 horas, con una tarifa referencial de USD
70 por hora. Asimismo, se incorpora un costo de planificaciéon de USD 3,500 para un servidor
fisico, aplicable Unicamente cuando la infraestructura existente no disponga de capacidad

suficiente.

Tabla 66: Presupuesto estimado de implementacion

Concepto Clasificacion Costo estimado Tratamiento financiero
Llcep01am1ento anual de Costo existente USD 23,639 Costo' operqt}vq existente excluido
ServiceDesk Plus de la inversion incremental.
Soporte técnico . Corresponde a 40 horas a una tarifa
especializado Costo incremental USD 2,800 de USD 70 por hora.

Serv1dor. fisico de Costo incremental USD 3.500 Estlrr.1301<.),11 de planificacion sujeta
referencia a cotizacion formal.
Memoria, Componentes incluidos en el costo
almacenamiento y Incluido USD 0 p .

: estimado del servidor.
procesamiento
Inyersmn incremental o USD 6,300 Base empleada para el calculo del
estimada ROLI.
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Concepto Clasificacion Costo estimado Tratamiento financiero

R Omi Incl 1 t istent
€CUrsos economicos o USD 29,939 | Incluye los costos existentes e
totales del primer afio incrementales.

Fuente: Elaboracion propia.

La inversion incremental asciende a USD 6,300, integrada por USD 2,800 de soporte
especializado y USD 3,500 como costo referencial del servidor. El licenciamiento anual de USD

23,639 se clasifica como costo existente, debido a que Banco FICENSA ya utiliza la plataforma.

El costo referencial del servidor constituye un supuesto de planificacion. Antes de la
implementacion debera validarse mediante cotizaciones de proveedores autorizados. Si el banco

dispone de capacidad en su infraestructura virtual, este desembolso podria reducirse o eliminarse.

6.7.3. JUSTIFICACION DEL PRESUPUESTO

El componente de mayor valor dentro de los recursos econdémicos totales corresponde al
licenciamiento anual de ManageEngine ServiceDesk Plus. Sin embargo, este constituye un costo
existente, debido a que la plataforma ya forma parte de la infraestructura tecnologica de Banco

FICENSA.

Por consiguiente, el licenciamiento no representa un desembolso adicional generado por
la propuesta y se excluye de la inversion incremental utilizada para calcular el ROI. Su inclusién
en el presupuesto permite mostrar el total de recursos econdémicos relacionados con la operacion

de la plataforma.

El soporte técnico constituye un costo incremental necesario para configurar el flujo, los
campos obligatorios, las reglas de criticidad, los SLA, los reportes, las pruebas y los controles
definidos en el modelo. También se contempla infraestructura adicional cuando la capacidad

existente resulte insuficiente.

La propuesta aprovecha una plataforma disponible y concentra la inversion incremental
en la formalizacion del proceso. Esto permite mejorar la trazabilidad, controlar los tiempos de
atencion y resolucion, reducir la informalidad y fortalecer la toma de decisiones basada en

informacion verificable.
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6.7.4. ANALISIS FINANCIERO ESTIMADO DE LA PROPUESTA

El analisis financiero se desarrolla considerando la inversion incremental, la continuidad
de los servicios soportados por software y la reduccién de reprocesos. Los beneficios no
representan ingresos nuevos garantizados, sino valores que podrian preservarse o costos operativos

que podrian evitarse.

Los sistemas analizados soportan servicios operativos y transaccionales relacionados con
ENEE, AMDC, AMSPS, matricula vehicular, Hondutel y RAP, entre otros. Las fallas o
interrupciones en estos sistemas pueden afectar el procesamiento de operaciones, producir

reprocesos y limitar la continuidad del servicio.

El modelo también genera beneficios regulatorios y de control interno mediante el
registro de responsables, fechas, prioridades, escalamientos, acciones ejecutadas y evidencia de
cierre. No obstante, estos beneficios se presentan de manera cualitativa y se excluyen del ROI para

evitar una sobreestimacion.

La estimacion financiera considera unicamente los beneficios cuantificables relacionados
con las comisiones potencialmente preservadas y la reduccion de reprocesos. El andlisis utiliza un
horizonte de dos afos, aunque el periodo estimado de recuperacion puede producirse durante el

primer afio.

6.7.5. BENEFICIOS ECONOMICOS ESPERADOS

La estimacion utiliza una inversion incremental de USD 6,300. Los beneficios
economicos corresponden a la continuidad de los servicios soportados por software y a la

reduccion del esfuerzo dedicado a reprocesos operativos.

Las comisiones preservadas se estiman considerando un valor mensual referencial de
operaciones que podrian dejar de procesarse debido a interrupciones. El ahorro por reprocesos se
calcula a partir del esfuerzo operativo y técnico que podria evitarse al mejorar el registro,

seguimiento y escalamiento de las incidencias.

Los valores utilizados constituyen supuestos de planificacion. Antes de la
implementacion deberan validarse con datos institucionales sobre operaciones afectadas,
comisiones por transaccion, horas destinadas a reprocesos y costo promedio del personal

involucrado.
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Los beneficios regulatorios, la evidencia para auditoria, la trazabilidad, la reporteria, la

satisfaccion del usuario y la madurez institucional no se monetizan. Estos elementos se presentan

como beneficios cualitativos y se excluyen del calculo del ROL.

Tabla 67: Supuestos economicos, regulatorios y de procesos internos para la estimacion

Componente Supuesto utilizado Forma de estimacion Tipo d.e
beneficio

Servicios Continuidad de pagos y recaudaciones Comisiones que podrian

comisionables vinculados a ENEE, AMDC, AMSPS, preservarse al reducir Econémico

soportados por matricula vehicular, Hondutel, RAP, entre | interrupciones o fallas en

software otros. servicios transaccionales.

Reprocesos por fallas
de software

Menor cantidad de operaciones revisadas,
corregidas o gestionadas manualmente
por errores del sistema.

Tiempo operativo y técnico
evitado por menor cantidad
de fallas recurrentes.

Econdmico y
operativo

Mitigacion regulatoria

Mayor trazabilidad y disponibilidad de
evidencia sobre las incidencias

Valoracion cualitativa
excluida del calculo del ROI

Regulatorio y
cualitativo

Evidencia para

Disponibilidad de registros formales
sobre atencion, responsables, fechas,

Horas evitadas en
reconstruccion de
informacion dispersa en

Proceso interno

control de estados.

auditoria . . .. .
acciones y cierre de incidencias. correos, llamadas o
mensajes.
. . . . . Reduccion de casos sin
Mejora de Registro centralizado del ciclo de vida de . .
. . . seguimiento formal y mayor | Proceso interno
trazabilidad cada incidencia.

Reporteria e
indicadores

Generacion oportuna de reportes, KPIs y
tableros de control.

Menor esfuerzo manual para
consolidar informacién y
mejor toma de decisiones.

Proceso interno

Satisfaccion del

Mayor claridad sobre el estado,

Beneficio cualitativo

incidencias de software.

de TI y mejora continua.

. Do . asociado a experiencia del Cualitativo
usuario responsable y avance de cada incidencia. .
usuario interno.
L, . Mayor alineacién con
T Formalizacion del proceso de gestion de - . o
Madurez institucional buenas practicas de gobierno | Cualitativo

Fuente: Elaboracion propia

6.7.6. BENEFICIOS ECONOMICOS ESTIMADOS POR CONTINUIDAD DE SOFTWARE

El primer beneficio econdmico corresponde a las comisiones que podrian preservarse
mediante la continuidad de los servicios de pago y recaudacion soportados por software. Estos
servicios dependen de aplicaciones internas, integraciones tecnoldgicas y procesos operativos para

completar las transacciones.

Para el primer afio se utiliza un supuesto de USD 700 mensuales en comisiones

potencialmente preservadas, equivalente a USD 8,400 anuales. Para el segundo afo se considera
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un valor de USD 900 mensuales, equivalente a USD 10,800 anuales.

El segundo beneficio corresponde a la reduccion de reprocesos relacionados con
operaciones afectadas, correccion de inconsistencias y seguimiento manual de incidencias. Se

estiman USD 200 mensuales durante el primer afio y USD 250 mensuales durante el segundo.

Tabla 68. Beneficios econémicos por continuidad de software.

Beneficio Aio 1 Ao 2 Base de calculo

Comisiones Afio 1: USD 700 x 12.

potencialmente | USD 8,400 | USD 10,800 Ao 2- USD 900 x 12,
preservadas

Reduccion de Ano 1: USD 200 x 12.
reprocesos USD 2,400 USD 3,000 Afio 2: USD 250 x 12.

Valores referenciales
Total estimado | USD 10,800 | USD 13,800 | sujetos a validacion
institucional.

Fuente: Elaboracion propia.

Los valores mensuales constituyen supuestos de planificacion y deberan validarse con
informacion de las areas de Finanzas, Operaciones y Recursos Humanos. La validacion debera
considerar las comisiones promedio, las operaciones afectadas, las horas destinadas a reprocesos

y el costo promedio del personal.

6.7.7. BENEFICIOS ESPERADOS POR MITIGACION REGULATORIA

La mitigacion regulatoria constituye un beneficio cualitativo relacionado con el
fortalecimiento de la trazabilidad, la conservacion de evidencia y la capacidad institucional para

demostrar control sobre las incidencias de software.

La propuesta contribuye a este beneficio mediante el registro centralizado, la clasificacion
por criticidad, las reglas de escalamiento, la asignacion de responsables, el seguimiento de tiempos

y la documentacion del cierre.

Estos elementos facilitan la presentacion de evidencia ante auditorias, revisiones internas
o requerimientos de los entes supervisores. Sin embargo, no se asigna un valor monetario a las

sanciones potencialmente evitadas.
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No existe evidencia suficiente para relacionar directamente las incidencias analizadas con
una infracciéon determinada, una sancidon aplicable o un namero especifico de dias de

incumplimiento. Por esta razdn, la mitigacion regulatoria se excluye del calculo del ROL

6.7.8. BENEFICIOS DE PROCESOS INTERNOS Y CUALITATIVOS

Ademas de los beneficios econdomicos cuantificables, la propuesta genera beneficios de
procesos internos y cualitativos que fortalecen la gestion institucional. Estos beneficios no se
incorporan directamente en el calculo monetario del ROI para evitar una sobreestimacion

financiera, pero si forman parte del valor integral de la propuesta.

Uno de los principales beneficios corresponde al fortalecimiento de la trazabilidad. Al
centralizar el registro de incidencias en una herramienta formal, el banco podra identificar el origen
del caso, usuario reportante, sistema afectado, prioridad asignada, técnico responsable, acciones

ejecutadas, tiempos de atencion y cierre.

Otro beneficio relevante es la mejora en la generacion de reportes e indicadores. El
modelo permite disponer de informacion consolidada para medir tiempos de atencion, tiempos de
resolucion, reincidencia, cumplimiento de SLA, criticidad de los casos y desempefio del proceso,

lo cual facilita la toma de decisiones basada en datos.

La propuesta también contribuye a mejorar la satisfaccion del usuario interno, debido a
que los colaboradores podran contar con un canal formal, seguimiento visible, notificaciones y
mayor claridad sobre el estado de sus solicitudes. Esto reduce la incertidumbre operativa y mejora

la percepcion del servicio brindado por el area de TI.

Finalmente, el modelo fortalece la madurez institucional del proceso de gestion de
incidencias de software. La existencia de roles, reglas, indicadores, matriz de criticidad, acuerdos
de nivel de servicio y controles de seguimiento permite avanzar hacia una gestion mas ordenada,

medible y alineada con buenas practicas de gobierno de TI.

Tabla 69. Beneficios de procesos internos y cualitativos.

Beneficio Descripcion Impacto esperado

Registro completo del ciclo de Mejor control operativo y mayor evidencia
vida de cada incidencia. institucional.

Visibilidad sobre estado,
responsable, prioridad y tiempo
de atencion.

Mayor trazabilidad

Reduccion de casos sin control o sin cierre
documentado.

Mejor seguimiento de
incidencias
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Reportes e indicadores Generacion de KPIs y tableros de . .. .
Mejor toma de decisiones y control gerencial.

oportunos seguimiento.
Mejora de satisfaccion del Mayor claridad sobre el avance . ., C .

. - Mejor percepcion del servicio interno de TI.
usuario de las solicitudes.

Formalizacion de roles, reglas,
etapas, SLA y controles.
Mayor capacidad institucional
Fortalecimiento reputacional | para demostrar control y
continuidad.

Madurez del proceso Fortalecimiento del gobierno de TI.

Confianza interna y mejor respuesta ante
auditorias.

Fuente: Elaboracion propia.

6.7.9. ESCENARIO DE RECUPERACION DE LA INVERSION A DOS ANOS (ROI)

Después de excluir la estimacion monetaria de las sanciones, los beneficios econdmicos
corresponden Unicamente a la continuidad de servicios y la reduccion de reprocesos. El beneficio
estimado asciende a USD 10,800 durante el primer afio y USD 13,800 durante el segundo, para un
beneficio acumulado de USD 24,600.

Al comparar el beneficio acumulado de USD 24,600 con la inversion incremental de USD
6,300, se obtiene un beneficio neto estimado de USD 18,300 al cierre del segundo afio. Este
resultado es referencial y deberd actualizarse cuando Banco FICENSA valide los costos y

beneficios utilizados.

Tabla 70. Recuperacion de la inversion por aiio.

Periodo Beneficio anual Beneficio acumulado Saldo frente a la inversion

Inversion inicial USD 0 USD 0 -USD 6,300
Afo 1 USD 10,800 USD 10,800 USD 4,500
Afio 2 USD 13,800 USD 24,600 USD 18,300

Fuente: Elaboracion propia.

6.7.10. CALCULO DEL RETORNO DE INVERSION

El retorno de inversion se calcula comparando los beneficios econémicos acumulados
con la inversion incremental estimada. El cdalculo incorpora tUnicamente los beneficios
relacionados con la continuidad de los servicios soportados por software y la reduccion de

reprocesos, excluyendo la mitigacion regulatoria y los demas beneficios cualitativos.
La férmula aplicada es la siguiente:
ROI acumulado = [(Beneficio acumulado — Inversion incremental) / Inversion incremental] % 100

Aplicando el escenario de dos afios:
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ROI acumulado = [(USD 24,600 — USD 6,300) / USD 6,300] x 100
ROI acumulado = 290.48%

El porcentaje obtenido responde a que la plataforma ya existe en Banco FICENSA y el
andlisis considera unicamente los costos incrementales necesarios para implementar el modelo. El
resultado debera interpretarse como una estimacion referencial, condicionada a la validacion de

los beneficios y del costo definitivo del servidor.

6.7.11. PERIODO DE RECUPERACION DE LA INVERSION

Durante el primer afio se proyecta un beneficio econémico de USD 10,800. Este monto
equivale a un beneficio promedio mensual de USD 900, obtenido al dividir el beneficio anual

estimado entre los doce meses del afio.

Al dividir la inversion incremental de USD 6,300 entre el beneficio promedio mensual de
USD 900, se obtiene un periodo estimado de recuperacion de siete meses. Por consiguiente, bajo

el escenario base, la inversion podria recuperarse dentro del primer afio de operacion del modelo.

Este resultado constituye una estimacion referencial. El periodo de recuperacion debera
actualizarse cuando se disponga de la cotizacion definitiva del servidor y de informacion
institucional que permita validar las comisiones potencialmente preservadas y la reduccion de

reprocesos.
6.7.12. ANALISIS DE SENSIBILIDAD
El anélisis de sensibilidad permite evaluar el comportamiento financiero de la propuesta

ante variaciones en los beneficios econdmicos estimados. Para ello, se establecen tres escenarios:

conservador, base y favorable, manteniendo una inversion incremental de USD 6,300.

El escenario conservador contempla una reduccién del 20% en los beneficios
proyectados. El escenario base conserva las estimaciones utilizadas en el andlisis financiero,

mientras que el escenario favorable considera un incremento del 20%.

Tabla 71. Analisis de sensibilidad de la propuesta

. Beneficio Beneficio Beneficio ROI Recuperacion
Escenario - ~ .
aio 1 aio 2 acumulado |acumulado |estimada
gggﬁz"ador USD 8,640 | USD 11,040 | USD 19,680 212.38% 8.75 meses
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. Beneficio Beneficio Beneficio ROI Recuperaciéon
Escenario - ~ .
afo 1 afio 2 acumulado |acumulado |estimada
Base USD 10,800 | USD 13,800 | USD 24,600 290.48% 7.00 meses
(F fzvg(f/‘j?le USD 12,960 | USD 16,560 | USD 29,520 |  368.57% 5.83 meses

Fuente: Elaboracion propia.

Los resultados muestran que la propuesta mantiene un ROI positivo en los tres escenarios.
En el escenario conservador, la inversion se recuperaria aproximadamente en 8.75 meses; en el

escenario base, en siete meses; y en el escenario favorable, en 5.83 meses.

Sin embargo, la viabilidad financiera definitiva dependera de la validacion de las
comisiones potencialmente preservadas, los reprocesos evitados y el costo real de la
infraestructura. Por esta razon, los resultados deben interpretarse como proyecciones financieras

referenciales y no como una garantia de ahorro.

6.7.13. COSTO DE OPORTUNIDAD DE NO IMPLEMENTAR EL MODELO

El costo de oportunidad de no implementar el modelo se relaciona con mantener una
gestion informal, dispersa y limitada en trazabilidad. Esta condicion puede generar demoras,
atencion repetitiva de incidencias, ausencia de evidencia documental y dificultades para priorizar

los sistemas criticos.

Desde una perspectiva econdmica, la falta de un proceso formal mantiene la exposicion
a interrupciones en servicios comisionables. Las fallas en sistemas vinculados con ENEE, AMDC,
AMSPS, matricula vehicular, Hondutel y RAP pueden impedir temporalmente el procesamiento

de operaciones o generar reprocesos adicionales.

En el ambito regulatorio, la falta de registros centralizados puede dificultar la
presentacion de evidencia sobre las acciones realizadas, los responsables, los tiempos de atencion
y el cierre de las incidencias. Esto podria generar observaciones, requerimientos adicionales y

mayor esfuerzo para reconstruir la informacién solicitada.

En los procesos internos, mantener informacion dispersa limita la generacion de
indicadores, dificulta la medicion de los tiempos y reduce la visibilidad gerencial. Asimismo,
aumenta el esfuerzo manual requerido para consolidar informacion y analizar el comportamiento

de las incidencias.
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Tabla 72. Costo de oportunidad de no implementar el modelo.

Condicion si no se
implementa

Consecuencia operativa

Posible impacto para Banco FICENSA

Registros informales o
dispersos

Dificultad para reconstruir el
historial de las incidencias

Menor trazabilidad y disponibilidad de evidencia

Reincidencias sin
seguimiento estructurado

Repeticion de incidencias en
sistemas criticos

Mayor reproceso técnico y exposicion a
interrupciones

Interrupciones en
servicios comisionables

Afectacion de sistemas de
pagos y recaudaciones

Posible pérdida de comisiones por operaciones
no procesadas

Ausencia de SLA 'y
alertas

Casos abiertos durante
periodos prolongados

Incremento de los tiempos de resolucion

Reportes manuales o
dispersos

Mayor esfuerzo para
consolidar informacion

Decisiones menos oportunas y menor visibilidad
gerencial

Falta de cierre
documentado

Casos sin validacion final
del usuario

Riesgo de soluciones incompletas o sin
evidencia

Evidencia regulatoria
insuficiente

Dificultad para demostrar la
atencion y el control de las
incidencias

Mayor exposicion a observaciones y
requerimientos adicionales

Fuente: Elaboracion propia.

La no implementacion del modelo no representa necesariamente una pérdida econdémica
inmediata y verificable. Sin embargo, conserva las condiciones que dificultan la trazabilidad,
aumentan los reprocesos y limitan la capacidad institucional para controlar las incidencias de

software.

6.7.14. VIABILIDAD FINANCIERA DE LA PROPUESTA

La propuesta presenta viabilidad financiera bajo los supuestos utilizados, debido a que
aprovecha una plataforma existente y concentra la inversion incremental en el soporte

especializado y la posible adquisicion de infraestructura adicional.

La inversion incremental estimada asciende a USD 6,300. Los beneficios econdomicos se
calculan Unicamente a partir de las comisiones potencialmente preservadas y la reduccion de

reprocesos, excluyendo la monetizacion de sanciones y otros beneficios cualitativos.

En el escenario base, los beneficios ascienden a USD 10,800 durante el primer aflo y USD
13,800 durante el segundo. Esto representa un beneficio acumulado de USD 24,600 y un beneficio

neto estimado de USD 18,300 al cierre del periodo analizado.

El ROI acumulado estimado es de 290.48% y el periodo de recuperacion corresponde

aproximadamente a siete meses. Estos resultados se explican porque el licenciamiento de

309



ServiceDesk Plus constituye un costo existente y no un desembolso adicional ocasionado por la

propuesta.

El anélisis de sensibilidad muestra resultados positivos en los escenarios conservador,
base y favorable. No obstante, la viabilidad definitiva dependerda de validar las comisiones

potencialmente preservadas, los reprocesos evitados y el costo real de la infraestructura.

Ademas de los resultados financieros, la propuesta genera beneficios cualitativos
relacionados con la trazabilidad, el seguimiento, la mediciéon de tiempos, la generacion de reportes,

la satisfaccion del usuario y la disponibilidad de evidencia institucional.

En conclusion, el modelo representa una propuesta financieramente viable bajo los
supuestos planteados. Sin embargo, los resultados deben interpretarse como estimaciones de
planificacion y no como beneficios garantizados, por lo que deberan actualizarse antes de la

implementacion con informacion validada por Banco FICENSA.

6.8. CONCORDANCIA DE LOS SEGMENTOS DE LA TESIS CON LA
PROPUESTA

La propuesta desarrollada en el presente capitulo mantiene relacion directa con los
capitulos anteriores de la tesis. No surge como una solucién aislada, sino como respuesta a la
problematica identificada, al marco tedrico desarrollado, a la metodologia aplicada y a los
resultados obtenidos durante el diagnostico. Esta concordancia permite demostrar que el modelo
propuesto responde de manera logica a los hallazgos de la investigacion y al objetivo general del

estudio.

El Capitulo I permitié definir el problema central: la gestion de incidencias de software
en las areas de Negocios y Operaciones se realiza de forma parcialmente informal, sin un flujo
completamente estructurado, lo que limita la trazabilidad, la medicidén de tiempos, el control de
reincidencias y la generacion de informacion confiable. A partir de este planteamiento, se
definieron preguntas y objetivos orientados a analizar la situacion actual y disefiar un modelo

formal de gestion.

El Capitulo II aport6 el sustento tedrico de la propuesta, principalmente mediante ITIL 4,
COBIT 2019, la Mesa de Servicio, los indicadores clave de desempeio, la gestion del riesgo

tecnoldgico y la continuidad operativa. Estos elementos permitieron establecer que la gestion de
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incidencias debe ser formal, trazable, medible y alineada con las necesidades del negocio. Ademas,
el marco tedrico permitié justificar el uso de ManageEngine ServiceDesk Plus como plataforma

de apoyo para estructurar el flujo de atencion.

El Capitulo III defini6 la metodologia utilizada para analizar la situacion actual. Mediante
el enfoque cuantitativo, el cuestionario de percepcion, la matriz documental de incidencias, la
matriz de evaluacioén de capacidad basada en COBIT 2019 y los KPIs, se obtuvo informacion
suficiente para construir una propuesta basada en evidencia. De esta forma, el modelo no depende

unicamente de una opinion técnica, sino de datos recopilados y analizados durante la investigacion.

El Capitulo IV presentd los resultados y hallazgos principales. En este capitulo se
evidenciaron aspectos como la existencia de incidencias gestionadas sin registro formal, tiempos
variables de atencion y resolucion, reincidencia de fallas, concentracion de incidencias en
determinadas areas y sistemas, y una brecha de capacidad del proceso. Estos resultados sirvieron
como base directa para definir los componentes del modelo: flujo formal, campos obligatorios,
matriz de criticidad, SLA, reglas de escalamiento, matriz de responsabilidades e indicadores de

seguimiento.

El Capitulo V integré las conclusiones y recomendaciones de la investigacion. Estas
recomendaciones funcionan como puente entre el diagndstico y la propuesta, ya que orientan la
necesidad de incorporar las incidencias de software dentro de un esquema formal, asignar
responsables, medir el desempeiio y fortalecer la trazabilidad del proceso. Por ello, el Capitulo VI

convierte dichas recomendaciones en una propuesta aplicable para Banco FICENSA.

Tabla 73: Concordancia de los segmentos de la tesis con la propuesta

Segmento de la tesis Aporte principal Relacion con la propuesta

Define el problema, las preguntas de Justifica la necesidad de disefiar un

Capitulo I. Planteamiento de
la investigacion

investigacion, los objetivos y la
justificacion del estudio.

modelo formal para gestionar las
incidencias de software en Negocios y
Operaciones.

Capitulo II. Marco tedrico

Desarrolla los fundamentos de ITIL 4,
COBIT 2019, Mesa de Servicio, KPIs,
riesgo tecnologico y continuidad
operativa.

Proporciona la base conceptual para
estructurar el flujo, definir roles,
establecer controles y medir el
desempeiio del proceso.

Capitulo III. Metodologia

Define el enfoque, alcance, disefio,
poblacién, muestra, instrumentos,
procedimientos y plan de analisis.

Permite demostrar que la propuesta se
construye con base en informacién
recopilada mediante instrumentos
definidos y no iinicamente por criterio
subjetivo.
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Segmento de la tesis

Aporte principal

Relacion con la propuesta

Capitulo IV. Resultados y
analisis

Presenta los resultados del
cuestionario, matriz documental,
evaluacion de capacidad y KPIs.

Identifica las brechas que atiende la
propuesta: informalidad, baja
trazabilidad, tiempos variables,
reincidencia y necesidad de medicion.

Capitulo V. Conclusiones y
recomendaciones

Sintetiza los hallazgos por objetivo y
plantea acciones de mejora.

Sirve como base para convertir las
recomendaciones en un modelo operativo
aplicable dentro de la Mesa de Servicio
existente.

Capitulo VI. Propuesta

Presenta el modelo formal de gestion
de incidencias de software.

Integra el flujo de siete etapas, matriz de
criticidad, SLA, responsables, KPIs,
cronograma y presupuesto para su
implementacion.

Fuente: Elaboracion propia.

La concordancia también puede observarse al relacionar cada objetivo especifico con los

componentes principales de la propuesta. Esto permite evidenciar que el modelo responde

directamente a los propositos de la investigacion y que cada elemento propuesto tiene una razon

de ser dentro del diagnoéstico realizado.

Tabla 74: Concordancia entre objetivos especificos, hallazgos y componentes de la

propuesta

Objetivo especifico

Hallazgo relacionado

Componente de la propuesta que
responde al hallazgo

Analizar la situacion actual de la
gestion de incidencias de software
en las areas de Negocios y
Operaciones.

Se identificé una gestion
parcialmente informal, con
limitaciones de trazabilidad,
control y seguimiento.

Formalizacion del proceso dentro de
ManageEngine ServiceDesk Plus y
definicion de un flujo estructurado de siete
etapas.

Calcular el tiempo promedio de
atencion y resolucion de las
incidencias de software.

Se evidencio la necesidad de
medir y controlar los tiempos de
atencion y resolucion.

Definicién de SLA, tiempos objetivo y
KPIs de atencion y resolucion.

Clasificar y cuantificar las
incidencias de software segun tipo,
criticidad y area afectada.

Se identifico la necesidad de
clasificar las incidencias para
analizar patrones y priorizar la
atencion.

Campos obligatorios del ticket, categorias,
subcategorias y matriz de criticidad
basada en impacto y urgencia.

Determinar el porcentaje de
incidencias de software gestionadas
sin registro formal.

Se identifico una brecha de
informalidad en el registro de
incidencias.

Regla de uso del canal formal y obligacion
de convertir toda incidencia de software
en ticket dentro de la Mesa de Servicio.

Establecer indicadores de
desempefio para evaluar la gestion
de incidencias de software del area
de Desarrollo.

Se evidencio la necesidad de
medir el desempefio mediante
indicadores objetivos.

Tablero de KPIs: registro formal, tiempo
de atencion, tiempo de resolucion,
reincidencia, cumplimiento de SLA y
cierre documentado.

Definir un flujo formal de registro,
clasificacion, escalamiento,
seguimiento y cierre de incidencias
de software.

La evaluacion de capacidad
mostr6 la necesidad de avanzar
hacia un proceso mas
establecido, trazable y medible.

Modelo operativo de siete etapas, matriz
de responsabilidades, reglas de
escalamiento, validacion del usuario y
cierre formal.

Fuente: Elaboracion propia.
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En conjunto, la propuesta mantiene coherencia con el desarrollo completo de la tesis,
debido a que transforma los hallazgos del diagndstico en una solucidon concreta y aplicable. El
modelo propuesto responde al problema planteado, utiliza los fundamentos tedricos desarrollados,
se apoya en los datos obtenidos mediante la metodologia y atiende las recomendaciones derivadas
de los resultados. Por esta razon, el Capitulo VI representa la aplicacion practica de la investigacion
y la respuesta directa al objetivo general de disefar un modelo de gestion de incidencias de

software basado en ITIL 4 para Banco FICENSA.
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8. ANEXOS

ANEXO 1: MATRIZ DE EVALUACION DE CAPACIDAD DEL PROCESO BASADA
EN COBIT 2019

El objetivo de este instrumento es evaluar el nivel de capacidad del proceso de gestion de

incidencias de software en las areas de Negocios y Operaciones del Banco Ficensa, conforme al

modelo de evaluacion de procesos de COBIT 2019.

las

Este instrumento sera aplicado por el investigador con base en el analisis documental de

incidencias

de

software

correspondientes

al

ano

2025.

Se debera marcar el nivel que mejor represente la situacion actual del proceso y documentar

observaciones que sustenten la evaluacion.

Tabla 75: Formato de Matriz de Evaluacion de Capacidad del Proceso Basada en COBIT

2019
Nivel Nombre del Descripcién e\?alill:;l;ligil(:ieel Estado | Estado Brecha | Observaciones
nivel COBIT AS-IS | TO-BE
proceso
No existe gestion
El proceso no o .
formal de incidencias,
0 | Incompleto logra su . .
ropsito no hay registros ni
p control
Se atienden
El proceso logra |. . . .
. . incidencias, pero sin
1 | Ejecutado su proposito de S
L. documentacion ni
forma basica .
estandarizacion
Existe control basico,
El proceso es seguimiento y cierta
2 | Gestionado planificado y & y

supervisado

organizacion del
proceso
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Criterios de

innovacion del proceso

. Nombre del Descripcion e Estado | Estado .
Nivel nivel COBIT evaluacion del AS-IS TO-BE Brecha | Observaciones
proceso
, | Procedimientos
El proceso estd documentados, roles
3 | Establecido definido y . >
. definidos y flujo
estandarizado
estructurado
Uso de indicadores,
El proceso es monitoreo del
4 | Predecible medido y ~
desempeiio y control
controlado .
de tiempos
Mejora basada en
El proceso se o e s
.. . métricas, analisis de
5 | Optimizado mejora .
. tendencias e
continuamente

ANEXO 2: MATRIZ RA DEL PROCESO DE GESTION DE INCIDENCIAS DE

Fuente: Elaboracion Propia.

SOFTWARE

El presente instrumento tiene como objetivo definir y formalizar la asignacion de roles y

responsabilidades dentro del proceso propuesto de gestion de incidencias de software de Banco

FICENSA, identificando quién ejecuta cada etapa del flujo y quién rinde cuentas por su resultado.

La matriz fue construida a partir del flujo formal de siete etapas desarrollado en el

componente 6.4.2 del modelo, y respeta la estructura organizacional vigente de la Gerencia de

Tecnologia y Comunicaciones del banco. Su contenido se encuentra alineado con la practica de

Gestion de Incidencias definida por ITIL 4 (AXELOS, 2019) y con los principios de gobierno

establecidos por COBIT 2019 a través del objetivo de gestion DSS02 (ISACA, 2018).

Se debera asignar una letra segun el nivel de participacion de cada rol en cada actividad:

R = Responsable: rol encargado de ejecutar directamente la actividad.

A = Accountable: rol que rinde cuentas por el resultado de la actividad, valida su
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cumplimiento y asume la responsabilidad final.

Cuando un rol comparte ejecucion bajo condiciones diferenciadas, se indica con notas al

pie. Cuando ningun rol participa, la celda queda en blanco

Roles considerados:

Rol

Abreviatura

1 | Colaborador reportante de Negocios u Operaciones

2 | Oficial de Soporte Proyectos / Help Desk

3 | Oficial de Soporte Cash Management

4 | Analista Programador Senior
5 | Analistas Programadores Junior

6 | Jefe de Proyectos y Desarrollo

7 | Gerente de Tecnologiay Comunicaciones

Colaborador

Oficial HD

Oficial CM

Analista Sr
Analista Jr

Jefe PyD
Gerente TIC

Tabla 76: Formato de Matriz RA del Proceso de Gestion de Incidencias

Actividad del proceso | Colaborador

Oficial
HD

Oficial
CM

Analista
Sr

Analista | Jefe PyD
Jr

Gerente

TI

Etapa 1 -Registro

Etapa 2 — Validacion

Etapa 3 — Clasificacion

Etapa 4 — Priorizacion

Etapa 5 — Asignacion

Etapa 6 — Diagnostico y
Resolucion.

Etapa 7 — Validacion del
usuario y cierre formal

Fuente: Elaboracion Propia.
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ANEXO 3: MATRIZ DE INDICADORES CLAVE DE DESEMPENO (KPIs)

El objetivo del instrumento es medir y monitorear el desempefio del proceso de gestion
de incidencias de software mediante indicadores cuantitativos relacionados con la trazabilidad, la

oportunidad de atencion, la eficiencia de resolucion y la reincidencia de las fallas.

La matriz distingue dos momentos de medicion. En primer lugar, se establecen cuatro
indicadores que permiten construir la linea base del proceso actual a partir de la base de datos
consolidada de incidencias correspondiente al afio 2025, obtenida mediante la revision de correos
electronicos, reportes internos y registros disponibles. En segundo lugar, se incorporan dos
indicadores de seguimiento futuro, los cuales deberan medirse una vez que las incidencias de

software sean integradas formalmente dentro de la Mesa de Servicio institucional y se implemente

el flujo propuesto.

Los resultados obtenidos permitiran comparar el estado actual del proceso con su

evolucion posterior, identificar brechas, analizar tendencias y orientar acciones de mejora

continua.

Tabla 77: Formato de matriz de indicadores clave de desempeiio (KPIs)

KPI Momento Definicidn Férmula Fuente de | Frecuenci | Observacione
de datos a s
aplicacién
Porcentaje Linea base | Proporcién (Incidencias | Base Mensual
de 2025y de sin registro | consolidad
incidencias seguimient | incidencias formal / ade
gestionadas | o futuro atendidas Total de incidencias
sin registro mediante incidencias y registros
formal canales no identificada | de Mesa
formalizados | s) x 100 de Servicio
respecto al
total de
casos
identificados.
Tiempo Linea base | Promedio del | Suma de Base Mensual
promediode | 2025y tiempo tiempos de | consolidad
atencion seguimient | transcurrido | atencién/ ade
o futuro entre el Total de incidencias
reporte incidencias y registros
inicial de la con fecha
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Tiempo Linea base

promediode | 2025y

resolucion seguimient

de o futuro

incidencias

(MTTR,

Mean Time

to

Resolution)

Tasa de Linea base

reincidencia | 2025y
seguimient
o futuro

Cumplimient | Seguimient

ode o futuro

acuerdos de

nivel de

servicio (SLA)

incidencia y
el inicio
documentad
o desu
atencion.

Promedio del
tiempo
transcurrido
entre el
reporte
inicial de la
incidencia y
su solucion
documentad
a.
Proporcion
de
incidencias
que se
repiten en el
mismo
sistema,
maddulo o
proceso
respecto al
total de
casos
identificados.
Proporcion
de
incidencias
atendidas y
resueltas
dentro de los
tiempos
definidos
segln su
nivel de
criticidad.

de reporte y
fecha de
atencion
verificables

Suma de
tiempos de
resolucion /
Total de
incidencias
resueltas
con datos
completos

(Incidencias
reincidentes
/ Total de
incidencias
identificada
s) x 100

(Incidencias
gestionadas
dentro del
SLA / Total
de
incidencias
evaluadas) x
100

de Mesa
de Servicio

Base Mensual
consolidad

ade

incidencias

y registros

de Mesa

de Servicio

Base Mensual
consolidad

ade

incidencias

y registros

de Mesa

de Servicio

Registros Mensual
de Mesa

de Servicio

y acuerdos

de nivel de

servicio

definidos

Su medicién
iniciara
después de
formalizar los
SLA aplicables
a incidencias
de software.
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Porcentaje
de
incidencias
con
trazabilidad
completa

Seguimient
o futuro

Proporcion
de
incidencias
gue cuentan
con registro
formal,
clasificacidn,
prioridad,
responsable
asignado,
evidencia de
seguimiento,
solucién
documentad
ay
confirmacién
de cierre.

Fuente: Elaboracion Propia.

(Incidencias
con
trazabilidad
completa /
Total de
incidencias
registradas)
x 100

Registros Mensual
de Mesa

de Servicio

ANEXO 4: CUESTIONARIO DE PERCEPCION DEL USUARIO

Su medicidn
iniciara
después de
implementar
el flujo formal
propuesto.

El presente cuestionario constituye el instrumento principal utilizado para la recoleccion,

medicion y analisis de la experiencia de los usuarios finales frente al modelo actual de soporte

técnico de Banco Ficensa ante las incidencias de Software. Este instrumento fue disefiado en

formato digital estructurado con el propodsito de cuantificar la opinion del censo de colaboradores

pertenecientes a usuarios del software interno del banco, permitiendo transformar percepciones

subjetivas en datos estadisticos rigidamente medibles.

El instrumento incorpora dimensiones especificas estructuradas bajo la escala de Likert

que facilitan la evaluacion de la satisfaccion general, la percepcion sobre los tiempos de respuesta,

la claridad en el seguimiento de los casos y los efectos operativos derivados de la existencia de

multiples canales de reporte no estandarizados.

Enlace a encuesta digital: Encuesta sobre la Percepcion de la Gestion de Incidencias de

Software en Banco Ficensa: Rellenar formulario
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https://forms.office.com/r/8QCzCxYe7q
https://forms.office.com/r/8QCzCxYe7q

Encuesta sobre la Percepcion de la Gestion de Incidencias de Software en Banco Ficensa

Estimado colaborador: El presente cuestionario tiene como propdsito recopilar informacion sobre su experiencia actual al reportar fallas o incidencios de software af departamento de

Tecnologlas de la Informacién (TY. Su participacién es fundamental para el desarrollo de un Trabajo Final de Graduacién de Maestria en UNITEC. Sus respuestas serén tratadas de manera
estrictamente annima, confidencial y consolidada con fines puramente estadisticos. El tiempo estimado para completaro es de 5 @ 10 minutos.
jMuchas gracias por su colaboracién!

Cuando envie este formulario, no recopilara autométicamente sus detalles, como el nombre y Ia direccion de correo electrénico, a menos que lo proporcione usted mismo.
* Obligatorio

Seccion . Datos de identificacion

I 1. Area a la que pertenece *

Selecciona la respuesta v

2. Antigliedad en Banco Ficensa *
(O Menos de 1 aiio

() De1a3afios

(O De3asafios

() Mss des afios

i

Figura 38: Cuestionario Utilizado en Recoleccion de Datos

Fuente: Elaboracion propia

Estructura del instrumento

El cuestionario se organizd en tres secciones. La Seccion I recolectd informacion
sociodemografica; la Seccion 11, los habitos de reporte actuales; y la Seccion 111, la evaluacion de
percepcidon y satisfaccion mediante escala de Likert de cinco niveles (I = Totalmente en
desacuerdo; 2 = En desacuerdo; 3 = Ni de acuerdo ni en desacuerdo; 4 = De acuerdo; 5 =

Totalmente de acuerdo).
items que integran la escala de confiabilidad

Para el calculo del coeficiente Alfa de Cronbach (a = 0.807) se consideraron los quince
items orientados a valorar la percepcion sobre la calidad del servicio actual y la disposicion hacia
un modelo centralizado, correspondientes a las preguntas 9, 10, 11, 13, 21, 22, 23, 24, 26, 27, 28,
29, 30, 31 y 32 del presente instrumento. Los items restantes de la Seccion III, de caracter
diagnostico sobre hébitos y dificultades del proceso, se analizaron de forma descriptiva e

independiente en el Capitulo IV.
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ANEXO 5: FORMATO MATRIZ DOCUMENTAL DE INCIDENTES DE SOFTWARE

La presente matriz de recoleccion de datos documentales constituye el instrumento utilizado para el registro, organizacion y

sistematizacion de las incidencias de software correspondientes al afio 2025.

Esta matriz fue disefiada en formato de base de datos con el propdsito de consolidar la informacion proveniente de diversas
fuentes documentales, tales como correos electronicos, llamadas telefonicas y Teams, permitiendo estructurar datos que originalmente

se encontraban dispersos y sin un esquema formal de registro.

El instrumento incorpora campos especificos que facilitan la clasificacion de las incidencias segin fecha de reporte, area

afectada, sistema involucrado, tipo de incidencia, medio de registro, tiempos de atencion y resolucion, nivel de criticidad y reincidencia.

Tabla 78: Formato Matriz Documental de Incidentes de Software

Tiempo .
ID Fecha Area | Sistema | Tipo | Descripcion | Medio FeCh.% Fechz?’ de Tlempo.('ie Criticidad | Estado | Reincidencia
Reporte Atencion | Resolucion Atencién Resolucion

Fuente: Elaboracion Propia.
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ANEXO 6: MATRIZ DOCUMENTAL DE INCIDENTES DE SOFTWARE CONSOLIDADA CON LAS INCIDENCIAS REGISTRADAS DURANTE EL ANO 2025.

A continuacion, se presenta la sintesis de matriz documental de incidencias, en la cual se consolidan todas las incidencias de software recopiladas durante el afio 2025.

Tabla 79: Sintesis de la matriz documental de incidencias de software, afio 2025.

Grupo

Fecha de
reporte

Area

Sistema

Tipo

Descripciéon
resumida

Medio

Fecha de
atencion

Fecha de
resolucion

Tiempo de
atencion

Tiempo de
resolucion

Criticidad

Estado

Reincidencia

Tipo de
registro

Cantidad
de
incidencias

Porcentaje
sobre el
total

—_

01/01/2025 -
01/12/2025

Negocios

Inclusion
Financiera

Falla funcional

Error recurrente
en generacion de
reporte CNBS
por
inconvenientes
de software y
base de datos; se
recurrio a
ambiente de
pruebas como
medida
temporal.

Correo

01/01/2025 -
01/12/2025

Sin dato

Prom. 0.00
dias

N/A

Media

Sin
resolver

Si

Formal

12

21.43%

[\S)

02/06/2025 -
21/11/2025

Operaciones

ENEE

Falla funcional,
integracion y
datos
incorrectos

Errores de
comunicacion
con ente
externo,
caracteres
especiales en
débitos
automaticos,
problemas de
conexion,
reversas y
formato de
claves.

Correo,
Teams y
WhatsApp

02/06/2025 -
21/11/2025

02/07/2025 -
22/11/2025

Prom. 2.78
dias

Prom. 7.56
dias

Media y
baja

Resuelto

Si/No

Formal e
informal

o

16.07%

W

02/06/2025 -
22/12/2025

Operaciones

Alcaldia
Municipal del
Distrito Central
/ AMDC

Integracion y
datos
incorrectos

Problemas de
comunicacion
con proveedor
externo, errores
timeout,
cambios de
campos
obligatorios y
consultas con
informacion
incorrecta.

Teams,
WhatsApp
y Correo

02/06/2025 -
22/12/2025

02/07/2025 -
23/12/2025

Prom. 1.40
dias

Prom.
16.60 dias

Baja, media
y alta

Resuelto

Si/No

Formal e
informal

8.93%
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02/06/2025 -
17/10/2025

Operaciones

RAP

Integracion

Inconsistencias
en
comunicacion
con servicio
RAP, timeout y
transacciones
registradas del
lado del
proveedor sin
reflejarse
internamente.

Teams

02/06/2025 -
17/10/2025

02/06/2025 -
18/10/2025

Prom. 0.00
dias

Prom. 0.50
dias

Media y
alta

Resuelto

Informal

3.57%

15/08/2025 -
18/08/2025

Operaciones

Conciliacion
SINAP

Integracion

Errores timeout
durante cierre de
débito y proceso
de conciliacion
SINAP.

Teams

19/8/2025

20/8/2025

Prom. 2.50
dias

Prom. 3.50
dias

Media

Resuelto

Informal

3.57%

03/03/2025 -
12/09/2025

Operaciones

Matricula
Vehicular

Integracion y
falla funcional

Errores por
formato de
boletas, ceros a
la izquierda y
diferencias entre
ambiente de
pruebas y
produccion.

Correo

03/03/2025 -
12/09/2025

09/03/2025 -
08/10/2025

Prom. 0.00
dias

Prom.
16.00 dias

Altay
media

Resuelto

No

Formal

3.57%

17/4/2025

Operaciones

ACH

Integracion

Incidencia
relacionada con
usuario maestro
ACH.

Teams

20/4/2025

Sin dato

3 dias

N/A

Alta

Sin
resolver

Informal

1.79%

18/1/2025

Operaciones

ACH-
Participantes
Indirectos

Integracion

Incidencia
registrada en
fase de cierre
relacionada con
ACH-
Participantes
Indirectos.

Teams

19/1/2025

25/1/2025

1 dia

7 dias

Baja

Resuelto

No

Informal

1.79%

15/4/2025

Negocios

App

Falla funcional

Incidencia
relacionada con
version de
aplicacion en
fase de
planeacion.

Teams

19/4/2025

Sin dato

4 dias

N/A

Media

Sin
resolver

Informal

1.79%

26/5/2025

Operaciones

BALCAM

Falla funcional

Incidencia en
bandeja de
aprobaciones.

Teams

27/5/2025

Sin dato

1 dia

N/A

Alta

Sin
resolver

Informal

1.79%

326



5/5/2025

Negocios

CIC

Falla funcional

Incidencia
asociada a
mejoras del
sistema CIC.

Teams

6/5/2025

Sin dato

1 dia

N/A

Media

Sin
resolver

No

Informal

1.79%

4/6/2025

Operaciones

CREFISA

Falla funcional

Incidencia
relacionada con
pago de
préstamo.

Teams

4/6/2025

Sin dato

0 dias

N/A

Media

Sin
resolver

Informal

1.79%

23/3/2025

Operaciones

Campo DNI
largo excedido

Error

Error asociado a
longitud
excedida del
campo DNL

Teams

26/3/2025

29/3/2025

3 dias

6 dias

Baja

Resuelto

Informal

1.79%

4/7/2025

Negocios

DATAPRO

Falla funcional

Incidencia
relacionada con
mesa de ayuda
DATAPRO.

Teams

6/7/2025

Sin dato

2 dias

N/A

Media

Sin
resolver

Informal

1.79%

24/1/2025

Negocios

DEVINC

Falla funcional

Incidencia
registrada en
fase de
planeacién.

Teams

27/1/2025

Sin dato

3 dias

N/A

Media

Sin
resolver

Informal

1.79%

4/9/2025

Negocios

Doble Factor
Autenticacion

Falla funcional

Incidencia
relacionada con
doble factor de
autenticacion.

Teams

7/9/2025

8/9/2025

3 dias

4 dias

Baja

Resuelto

Informal

1.79%

20/6/2025

Operaciones

Débito
automatico

Falla funcional

Incidencia 500
en proceso de
débito
automatico.

Teams

22/6/2025

Sin dato

2 dias

N/A

Alta

Sin
resolver

Informal

1.79%

28/7/2025

Operaciones

Devolucion 8%

Error

Cambio de
formato de
archivo XLS a
XLSX sin
notificacion
previa,
generando
incompatibilidad
en
procesamiento.

Correo

29/7/2025

31/7/2025

1 dia

3 dias

Alta

Resuelto

Formal

1.79%

19/6/2025

Operaciones

Firmas

Falla funcional

Incidencia
relacionada con
migracion de
autobancos.

Teams

20/6/2025

26/6/2025

1 dia

7 dias

Baja

Resuelto

No

Informal

1.79%

20

25/4/2025

Negocios

Hondutel

Falla funcional

Incidencia de
usuario
relacionada con
Hondutel.

Teams

27/4/2025

Sin dato

2 dias

N/A

Media

Sin
resolver

No

Informal

1.79%
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21

28/2/2025

Operaciones

Levantamiento
Metas-Mejoras
RRHH

Falla funcional

Incidencia
relacionada con
levantamiento
de metas y
mejoras de
RRHH.

Teams

1/3/2025

8/3/2025

1 dia

8 dias

Baja

Resuelto

No

Informal

1.79%

22

9/11/2025

Operaciones

MT940

Falla funcional

Incidencia
CRUD
relacionada con
MT940.

Teams

14/11/2025

Sin dato

5 dias

N/A

Media

Sin
resolver

No

Informal

1.79%

23

12/3/2025

Operaciones

Mobdulo
Proveeduria

Falla funcional

Incidencia
relacionada con
modulo de
Proveeduria.

Teams

14/3/2025

16/3/2025

2 dias

4 dias

Baja

Resuelto

No

Informal

1.79%

24

21/8/2025

Operaciones

Modulo
administrativo

Falla funcional

Incidencia
relacionada con
actualizacion del
moddulo
administrativo.

Teams

23/8/2025

Sin dato

2 dias

N/A

Media

Sin
resolver

Informal

1.79%

25

21/11/2025

Negocios

Notificaciones

Falla funcional

Incidencia
relacionada con
llave duplicada
en sistema de
notificaciones.

Teams

21/11/2025

Sin dato

0 dias

N/A

Media

Sin
resolver

Informal

1.79%

26

21/10/2025

Negocios

RCL

Falla funcional

Incidencia
registrada en
fase de ajustes.

Teams

22/10/2025

Sin dato

1 dia

N/A

Alta

Sin
resolver

Informal

1.79%

27

15/3/2025

Operaciones

REDESA

Falla funcional

Incidencia
relacionada con
reserva de sala.

Teams

18/3/2025

Sin dato

3 dias

N/A

Media

Sin
resolver

Informal

1.79%

28

24/9/2025

Operaciones

ReclamosCNBS

Falla funcional

Incidencia
relacionada con
cddigo de
respuesta.

Teams

25/9/2025

Sin dato

1 dia

N/A

Media

Sin
resolver

Informal

1.79%

29

21/5/2025

Operaciones

SIISAR

Falla funcional

Incidencia
registrada en
fase de cierre.

Teams

26/5/2025

31/5/2025

5 dias

10 dias

Baja

Resuelto

No

Informal

1.79%

30

22/4/2025

Operaciones

TSP

Falla funcional

Incidencia
registrada en
fase de
planeacion.

Teams

24/4/2025

Sin dato

2 dias

N/A

Media

Sin
resolver

Informal

1.79%

Fuente: Elaboracion Propia.
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ANEXO 7: POLITICA INSTITUCIONAL DE GESTION DE INCIDENCIAS DE
SOFTWARE — BANCO FICENSA

Caddigo:

BF-GTI-POL.PYD.001-1.0.0

Clasificacion:

Interno

Gerencia:

Gerencia de Tecnologia y Comunicaciones

Fecha de emision:

Elaborado por:

Ronaldo Enrrique Carcamo Vasquez y Alex Gerardo Gamez
Arteaga

Revisado por:

Jefe de Proyectos y Desarrollo

Aprobado por:

Gerente de Tecnologia y Comunicaciones
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INTRODUCCION

La gestion de las incidencias de software constituye un proceso critico para el desempeno
operativo del sector bancario, dado que su correcta administracion influye directamente en la
continuidad del servicio, la satisfaccion del cliente interno y el control del riesgo tecnoldgico. En
el contexto actual de Banco FICENSA, las areas de Negocios y Operaciones presentan una alta
dependencia de los sistemas de software para el cumplimiento de sus funciones, situacion que
demanda contar con un instrumento normativo capaz de regular de manera uniforme el
tratamiento institucional de las incidencias.

El presente documento establece la Politica Institucional de Gestién de Incidencias de Software
de Banco FICENSA, formulada con base en las mejores practicas internacionales contenidas en
el marco ITIL 4 y en los lineamientos de gobierno establecidos por COBIT 2019. Su contenido
fue desarrollado a partir del diagnéstico de la situacion actual del proceso, identificando las
brechas operativas que justifican la formalizacién de criterios institucionales para el registro,
atencion, resolucion y cierre de los casos.

La politica tiene como propdsito esencial garantizar la trazabilidad completa del ciclo de vida de
cada incidencia, asegurar tiempos de respuesta proporcionales al impacto operativo y fortalecer
la capacidad institucional para prevenir la recurrencia de fallas en los sistemas criticos del banco.
Su aplicacién es de caracter obligatorio para todos los colaboradores de las areas de Negocios
y Operaciones, asi como para el personal técnico responsable de la atencién y resolucién de las

incidencias dentro de la Gerencia de Tecnologia y Comunicaciones.
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DISPOSICIONES GENERALES

AMBITO DE APLICACION

La presente politica aplica a todas las areas funcionales de Banco FICENSA cuyas operaciones
se desarrollan total o parcialmente mediante el uso de sistemas de software, de manera particular
a las areas de Negocios y Operaciones y a las unidades organizacionales que de ellas dependen.
Su cumplimiento es de caracter obligatorio y se materializa mediante la plataforma institucional
ManageEngine ServiceDesk Plus, designada como canal Unico de registro, gestion y trazabilidad
de las incidencias.

OBJETIVO NORMATIVO

La politica responde a la necesidad institucional de estandarizar el tratamiento de las incidencias
de software, eliminar la dispersion de canales y garantizar el control documental del proceso. Su
finalidad estructural consiste en establecer un marco normativo Unico que permita a Banco
FICENSA elevar la capacidad del proceso conforme a los niveles establecidos por el modelo
COBIT 2019 y cumplir con los requerimientos regulatorios aplicables al sistema financiero
nacional.

PRINCIPIOS ORIENTADORES

La aplicacion de la politica se orienta por los principios institucionales de trazabilidad,
oportunidad, responsabilidad, mejora continua y orientacion al servicio. Estos principios son
coherentes con los valores corporativos de Banco FICENSA y con la cultura de gobierno
tecnoldgico que la institucién promueve en cumplimiento de su Plan Estratégico de Tecnologias
de Informacion y Comunicaciones.

RESPONSABILIDAD COMPARTIDA

El cumplimiento de la politica es una responsabilidad compartida entre los colaboradores
reportantes, el personal de soporte de primer nivel, el segundo nivel técnico y las jefaturas
funcionales. Cada nivel asume responsabilidades especificas dentro del ciclo de vida de la
incidencia, conforme a lo establecido en el numeral 5.2 del presente documento.

REVISION Y MEJORA

Las disposiciones aqui descritas podran ser actualizadas conforme a los procesos de la Gerencia
de Tecnologia y Comunicaciones, Gestion de Calidad, Auditoria Interna o necesidades
operativas detectadas durante la aplicaciéon cotidiana del modelo, previa validacion del area

encargada de la gestion documental del banco.
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1. OBJETIVO

Establecer las reglas institucionales que rigen el reporte, registro, atencién, resolucién y cierre
formal de las incidencias de software que afectan la operacion de las areas de Negocios y
Operaciones de Banco FICENSA, con el propdsito de garantizar la trazabilidad completa del ciclo
de vida de cada caso, asegurar tiempos de respuesta proporcionales al impacto operativo y
fortalecer la capacidad institucional para prevenir su recurrencia.

2. ALCANCE

La presente politica aplica a todos los colaboradores de las areas de Negocios y Operaciones de
Banco FICENSA, en cualquiera de las unidades organizacionales que las conforman,
responsables de reportar incidencias relacionadas con los sistemas de software utilizados para
la operacién bancaria.

Asimismo, aplica al personal técnico de la Gerencia de Tecnologia y Comunicaciones
responsable de la atencién, diagndstico, resolucién y cierre de las incidencias reportadas, asi
como a las jefaturas de Negocios y Operaciones encargadas de promover su cumplimiento
dentro de sus respectivos equipos.

Quedan excluidas del alcance las incidencias relacionadas con hardware, infraestructura de
redes, telecomunicaciones, seguridad fisica y eventos asociados a la gestion de capacidad de la
plataforma tecnolégica, las cuales se rigen por instrumentos normativos especificos y son
atendidas por el area de Infraestructura, Redes y Comunicaciones.

3. MARCO LEGAL Y NORMATIVO

La presente politica se sustenta en la siguiente normativa nacional e internacional, asi como en
los estandares metodoldgicos que orientan las mejores practicas en gestion de servicios de
tecnologia de informacion.

No. Tipo Cédigo Nombre

Resolucién sobre lineamientos para la gestion
de la tecnologia de informacion y

1 Resolucién CNBS No. 025-2022 L. e
comunicaciones de las instituciones del
sistema financiero.

Decreto Decreto No. 129-
2 L | Si Fi i H .
Legislativo 2004 ey del Sistema Financiero de Honduras

, Marco de referencia para la gestion de
Estandar .. . . e
3 Internacional ITIL4 servicios de tecnologia de informacion,
publicado por AXELOS.

Estandar Marco de referencia para el gobierno y la
4 Internacional COBIT 2019 gestion de la informacion y la tecnologia
empresarial, publicado por ISACA.

Norma ISO/IEC 20000- Tecnologia de la Informacién — Gestion de
Internacional 1:2018 Servicios — Parte 1: Requisitos del sistema de
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Nombre

gestion de servicios.

Documento Plan Estratégico de Tecnologias de
6 Institucional PETI FICENSA 2020 Informacién y Comunicaciones de Banco
! FICENSA.

4. DEFINICIONES
Para efectos de la presente politica, los términos enlistados a continuacién tendran el significado
que se indica.
» Acuerdo de Nivel de Servicio (SLA): compromiso documentado entre el proveedor del
servicio y el usuario, que establece los tiempos maximos para la atencion inicial, diagndstico,

resolucion, validacion y cierre formal de una incidencia, en funcién de su nivel de criticidad.

» Canal unico de gestién: plataforma institucional designada para el registro consolidado de
toda incidencia de software, identificada como ManageEngine ServiceDesk Plus, con

independencia del canal por el cual el usuario realice el reporte inicial.

* Ciclo de vida de la incidencia: secuencia ordenada de etapas por las cuales atraviesa una
incidencia desde su reporte por parte del usuario hasta su cierre formal documentado en la

plataforma.

* Cierre formal: estado final del ticket en el cual la incidencia ha sido resuelta, validada por el
usuario reportante y debidamente documentada, conforme al procedimiento institucional

aplicable.

» Escalamiento: mecanismo formal por el cual una incidencia es trasladada a un nivel técnico
superior cuando excede los tiempos definidos por el acuerdo de nivel de servicio o cuando

supera la capacidad técnica del nivel actual de atencion.

* Incidencia: interrupcion no planificada o degradacion de la calidad de un servicio de software

que afecta la operacion normal de las areas de Negocios u Operaciones de Banco FICENSA.

» ManageEngine ServiceDesk Plus: plataforma tecnoldgica institucional designada por Banco
FICENSA como herramienta unica para la gestion, trazabilidad y documentacion de las

incidencias de software.

» Mesa de Servicio: funcién organizacional ejercida por el Oficial de Soporte Proyectos / Help
Desk y el Oficial de Soporte Cash Management, responsable del registro, validacion,

clasificacion, priorizacién y asignacién de las incidencias en su primer nivel de atencion.

* Reincidencia: ocurrencia repetida de una incidencia con el mismo origen funcional, sistema
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afectado o causa raiz, dentro de un periodo definido por la institucion.

* Registro formal: creacién de un ticket dentro de la plataforma ManageEngine ServiceDesk
Plus, con la totalidad de los campos obligatorios completados conforme al procedimiento

institucional vigente.

» Trazabilidad: propiedad del proceso que permite reconstruir, en cualquier momento, la
secuencia completa de eventos, decisiones y actores involucrados en la atencién de una

incidencia desde su reporte hasta su cierre.

5. LINEAMIENTOS PARA LA GESTION DE INCIDENCIAS DE SOFTWARE

Los presentes lineamientos rigen la actuacién de todos los actores involucrados en el proceso
de gestion de incidencias de software dentro de Banco FICENSA. Su aplicacion es obligatoria y
se desarrolla en tres niveles: lineamientos generales, asignacién de roles y responsabilidades, y

gestién operativa del modelo.

5.1 Lineamientos Generales

5.1.1 Toda incidencia de software que afecte la operacion de las areas de Negocios y
Operaciones de Banco FICENSA debera ser registrada formalmente en la plataforma
ManageEngine ServiceDesk Plus, dentro del tiempo definido por el acuerdo de nivel de

servicio aplicable a su nivel de criticidad.

a. El registro formal seréa obligatorio con independencia del canal por el cual el usuario haya
efectuado el reporte inicial, incluyendo correo electronico, mensajeria corporativa,

llamada telefénica o comunicacion presencial.

b. Ningun caso debera atenderse, resolverse o cerrarse fuera de la plataforma institucional

designada.

c. La omision del registro formal constituira un incumplimiento de la presente politica y sera

tratada conforme a los mecanismos internos de control del banco.

5.1.2 El Oficial de Soporte Proyectos / Help Desk sera responsable de garantizar la creacion
del registro institucional ante cualquier comunicacion recibida por canales no oficiales,

asegurando la documentacion uniforme de la totalidad de las incidencias.

a. Cuando el reporte inicial corresponda al sistema Cash Management, esta responsabilidad
recaera en el Oficial de Soporte Cash Management dentro de su ambito de

especializacion.

5.1.3 Toda incidencia registrada debera contar con clasificacion, priorizacién y asignacion

formal antes de su escalamiento al segundo nivel técnico, conforme a la matriz de criticidad
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institucional.

5.1.4 La trazabilidad completa del ciclo de vida de la incidencia debera quedar documentada en
la plataforma, incluyendo el diagndstico técnico, las acciones de resolucién, la validacién por

parte del usuario y el cierre formal del caso.

5.1.5 Las incidencias clasificadas como reincidentes en un mismo sistema o modulo, dentro del
periodo definido institucionalmente, deberan ser escaladas a la practica de Gestién de

Problemas para su correspondiente analisis de causa raiz.

5.2 Roles y Responsabilidades
La presente politica asigna las siguientes funciones especificas a cada actor involucrado en el

proceso de gestion de incidencias de software.
Gerencia de Tecnologia y Comunicaciones:
a. Aprobar, mantener vigente y actualizar la presente politica.
b. Autorizar excepciones formales al cumplimiento de la politica.
c. Supervisar los indicadores clave de desempefio del proceso.
Jefe de Proyectos y Desarrollo:
a. Coordinar tacticamente la operacion del modelo dentro de su linea de mando.
b. Garantizar el cumplimiento de los acuerdos de nivel de servicio.
c. Asignar y supervisar los recursos del segundo nivel técnico.
d. Validar el cierre técnico de las incidencias criticas.
Oficial de Soporte Proyectos / Help Desk:
a. Ejercer la funcion de Mesa de Servicio como primer nivel de atencion.
b. Registrar, validar, clasificar, priorizar y asignar cada incidencia recibida.
c. Garantizar el registro formal de los reportes recibidos por canales no oficiales.
d. Documentar las acciones realizadas durante el primer nivel de atencion.
Oficial de Soporte Cash Management:

a. Cumplir las funciones del primer nivel de atencion para las incidencias especificas del

sistema Cash Management.

b. Coordinar con el Oficial de Soporte Proyectos / Help Desk los casos que requieran

articulacion con otros sistemas.
Analista Programador Senior y Analistas Programador Junior:
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a. Realizar el diagnéstico, la resolucién y la documentacion técnica de los casos escalados

al segundo nivel.
b. Aplicar las soluciones bajo los tiempos establecidos en el acuerdo de nivel de servicio.
c. Notificar al primer nivel la resolucion del caso para su validacion con el usuario.
Jefaturas de las areas de Negocios y Operaciones:
a. Promover la adopcion de la politica entre los colaboradores de su area.
b. Validar la solucién brindada antes del cierre formal del caso.

c. Reportar a la Gerencia de Tecnologia y Comunicaciones los incumplimientos que

detecten.
Colaboradores reportantes:

a. Reportar oportunamente las incidencias de software detectadas durante el desarrollo de

sus funciones.
b. Proporcionar la informacién requerida para el registro formal del caso.
c. Validar la solucion brindada antes del cierre formal.

5.3 Gestion Operativa del Modelo
5.3.1 El proceso de atencion de incidencias se ejecutara conforme al flujo formal de siete etapas
establecido por el modelo institucional: registro, validacién, clasificacion, priorizacion,

asignacion, diagnostico y resolucion, y validacion y cierre.

5.3.2 La priorizacidon de las incidencias se realizara conforme a la matriz de criticidad
institucional, considerando el impacto operativo del caso y la importancia estratégica del

sistema afectado.

5.3.3 Los acuerdos de nivel de servicio aplicables a cada nivel de criticidad seran supervisados
de manera automatizada por la plataforma, con alertas tempranas ante riesgo de

incumplimiento.

5.3.4 El desempefio del proceso sera medido conforme a los seis indicadores clave de
desempeno institucionalizados por el modelo, los cuales seran reportados periédicamente a

la Gerencia de Tecnologia y Comunicaciones.

6. DISPOSICIONES FINALES
6.1 La presente politica entrara en vigencia a partir de la fecha de su aprobacion formal por
parte de la Gerencia de Tecnologia y Comunicaciones de Banco FICENSA y permanecera

vigente hasta que sea modificada o derogada mediante un nuevo instrumento normativo
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emitido por la misma autoridad.

6.2 La politica sera revisada de manera ordinaria con periodicidad anual y de manera
extraordinaria cuando se identifiquen cambios regulatorios, organizacionales o tecnologicos

que justifiquen su actualizacion.

6.3 Toda excepcion al cumplimiento de la politica debera ser solicitada formalmente ante la
Gerencia de Tecnologia y Comunicaciones, justificada por escrito y autorizada de manera
expresa. Ninguna excepcién operara de manera automatica ni podra invocarse de forma

retroactiva.

6.4 La interpretacion oficial del contenido de la presente politica corresponde a la Gerencia de
Tecnologia y Comunicaciones, quien resolvera las dudas que surjan durante su aplicaciéon

cotidiana.

6.5 Los anexos del presente documento forman parte integral del mismo y su contenido es de

cumplimiento obligatorio para todos los actores involucrados.
7. CONTROL DE APROBACION

Elaboro Revisé Aprobo

Ronaldo Enrrique Carcamo
Vasquez Alex Gerardo Gamez | Jefe de Proyectos y Desarrollo
Arteaga

Gerente de Tecnologia y
Comunicaciones

8. CONTROL DE CAMBIOS

Aprobacion Consejo

de Administracion Numero de Acta

Version Cambios realizados

Emision inicial de la politica.
1.0.0 Esta.tflecim?en.to del. marco normativo de /) Acta No.
gestion de incidencias de software I -

basado en ITIL 4 y COBIT 2019.

9. ANEXOS

Forman parte integral del presente documento los siguientes anexos:

Anexo 1: Acta de Aprobacién de la Politica Institucional de Gestién de Incidencias de Software.
Anexo 2: Flujo formal de siete etapas del proceso de gestion de incidencias de software.
Anexo 3: Matriz de criticidad, acuerdos de nivel de servicio y reglas de escalamiento.

Anexo 4: Matriz RACI de roles y responsabilidades por etapa del proceso.

Anexo 5: Fichas técnicas del tablero de indicadores clave de desempefio.
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ANEXO 8: INSTRUMENTO DE ENCUESTA AUTOMATICA DE SATISFACCION
POSTERIOR AL CIERRE

Proposito del instrumento

El presente anexo desarrolla el instrumento institucional mediante el cual el modelo
operacionaliza la medicion de la satisfaccion del colaborador reportante posterior al cierre formal
de la incidencia, conforme a lo dispuesto en la Etapa 7 del flujo. El instrumento adopta la
metodologia del Customer Satisfaction Score, reconocida por ITIL 4 como practica estandar de
retroalimentacion al usuario en la gestion de incidentes (IBM, 2023). Su finalidad es triple:
alimentar de manera continua el indicador de satisfaccion del tablero gerencial del componente,
identificar oportunidades de mejora operativa derivadas de la experiencia real del usuario y
constituir una via formal de retroalimentacion que complemente la certificacion técnica realizada

durante la Etapa 7.
Mecanica de envio automatico

Tabla 80. Parametros operativos del envio automatico de la encuesta.

Parametro Definicion operativa
Disparador . . . .
parac Cambio del ticket al estado "Cerrado" en ManageEngine ServiceDesk Plus
automatico
Destinatario Colaborador reportante registrado como titular del ticket
, Correo electronico institucional con enlace seguro al formulario embebido en la
Canal de envio
plataforma
Ventana de respuesta Tres dias habiles posteriores a la recepcion del envio inicial

Recordatorio Un unico recordatorio enviado al cumplirse el cincuenta por ciento de la ventana de

automatico respuesta, sin respuesta registrada

Respuesta vinculada al ticket pero no al nombre del colaborador en los reportes
consolidados, conforme al principio de retroalimentacion honesta
Trazabilidad La encuesta queda asociada al expediente del ticket en la plataforma para fines de
institucional auditoria, sin exposicion individual del reportante en los tableros

Fuente: Elaboracion propia.

Anonimato relativo

Cuestionario base. El cuestionario consta de cinco items, cuatro de ellos evaluables
mediante escala Likert de cinco niveles y uno de texto libre opcional. La escala adoptada es la

siguiente:

Tabla 81. Escala Likert aplicable a los items evaluables.

Valor | Descripcion cualitativa

5 Totalmente satisfecho
4 Satisfecho

3 Neutral

2 Insatisfecho

1 Totalmente insatisfecho

Fuente: Elaboracion propia.
Tabla 82. Cuestionario base de la encuesta de satisfaccion.

Dimension )
# evaluada Pregunta Tipo de respuesta

(Qué tan satisfecho se encuentra con el tiempo total

Oportunidad de la transcurrido entre el reporte de su incidencia y la Likert1a5

P-01

atencion resolucion final?
Calidad de la (Qué tan satisfecho se encuentra con la claridad,
P-02 S, oportunidad y suficiencia de la informacion recibida Likert1a5
comunicacion .
durante el proceso de atencion?
Eficacia de la (Qué tan satisfecho se encuentra con la solucion aplicada .
P-03 . ., . I . Likert 1 a5
solucion frente a la afectacion operativa que originalmente report6?
P-04 Satisfaccion (Qué tan sa.lti.sfecho se encuentr’a, de manera glol’)al, con el Likert 1 a5
global servicio prestado por el area de Tecnologia y
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Dimension )
# evaluada Pregunta Tipo de respuesta

Comunicaciones en la atencion de esta incidencia?
. . (Desea agregar algiin comentario que permita mejorar el | Texto libre, opcional,
Retroalimentacion .. . . ; .
P-05 o servicio? Indique observaciones especificas sobre el caso hasta quinientos
cualitativa .
atendido. caracteres
Fuente: Elaboracion propia.

Calculo del indicador y umbral de alerta. El indicador de satisfaccion del ticket se
calcula como el promedio aritmético simple de los cuatro items Likert evaluables (P-01 a P-04),

conforme a la siguiente formula:
CSAT del ticket = (P-01 + P-02 + P-03 + P-04) / 4

El indicador consolidado mensual se calcula como el promedio aritmético de los CSAT

de todos los tickets cerrados durante el mes con encuesta respondida.

Tabla 83. Umbrales institucionales de interpretacion del CSAT.

Rango del CSAT del Interpretacion iy i .
. R Accion automatica asociada
ticket institucional
Mayor o igual a 4.0 Satisfaccién adecuada Registro en el tablero del componente 6.5, sin accién

adicional
Satisfaccion aceptable
con oportunidad de
mejora

Mayor o igual a 3.0 y
menor a 4.0

Registro en el tablero y consolidacion para analisis de
tendencia mensual

Notificacién automatica al Jefe de Proyectos y
Desarrollo para revision obligatoria del caso dentro de
cinco dias habiles, con analisis de causas y plan de
accion documentado

Menor a 3.0 Satisfaccion insuficiente

Fuente: Elaboracion propia.

Reglas institucionales de operacion del instrumento. Tres reglas rigen la operacion del

instrumento durante el ciclo de vida del modelo.

Primero, principio de no obligatoriedad de respuesta: La encuesta es de respuesta
voluntaria por parte del colaborador, dado que el caracter coercitivo comprometeria la validez del
dato obtenido; sin embargo, su envio automatico es obligatorio para todo ticket cerrado, sin

excepcion.

Segundo, principio de separacion entre certificacion y satisfaccion: La certificacion
formal de la solucion, descrita en la Etapa 7, no se sustituye ni se condiciona por la respuesta a la
encuesta; ambos instrumentos operan de manera independiente y miden dimensiones distintas del

caso.

Tercero, principio de revision periddica del instrumento: La pertinencia de las
preguntas, los umbrales de alerta y la frecuencia de consolidacién se revisan anualmente por el
jefe de Proyectos y Desarrollo, con propuesta de ajuste a la Gerencia de Tecnologia y

Comunicaciones cuando la evidencia operativa lo justifique.
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