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Resumen ejecutivo

La conexidn a internet de todo tipo de dispositivo electronicos a dia de hoy avanza a
pasos agigantados, a esta conexion de dispositivos a internet la conocemos como el internet
de las cosas, gracias a esto se pueden tener dispositivos de control y monitorizacion tales
como sensores, actuadores, dispositivos electromecanicos, hasta dispositivos para la industria
y dispositivos personales, estas tecnologias han creado nuevas areas de desarrollo e
implementacién como la domotica, ha mejorado la automatizacion de procesos a distancia, y
es utilizada en sectores como industrias de alimentos, industrias textiles, en automaviles, en

dispositivos de telecomunicaciones, etc.

En este proyecto se detalla como montar y utilizar un dispositivo para el internet de
las cosas, comenzando con un dispositivo donde se puede monitorear la humedad y
temperatura a distancia o en el hogar, hasta un dispositivo de monitoreo de gas natural y de
fugas pudiendo ser aplicado a una industria, como también la aplicacion de un sensor
electronico que se activa al detectar una llama por medio de un fotodiodo que puede servir en
caso detectarse un incendio en cualquier area ya que al detectar dicho fenémeno estos
enviaran por medio del patron de publicacion/suscripcién del protocolo MQTT un t6pico con
una carga util, un mensaje, el cual al estar debidamente programado donde otros sistemas
pueden recibir estos datos al estar suscritos al topico y asi poder activar alarmas o
dispositivos de proteccion para evitar dafios.

Para el desarrollo de este sistema de monitoreo y recoleccion de datos se implemento
la placa de desarrollo ESP32 desarrollada por Espressif la cual es ideal para el montaje de
este tipo de sistemas debido a que cuenta con la posibilidad de conexién a internet gracias a

su modulo WiFi integrado y por su bajo costo en comparacion con otras placas de desarrollo.

El protocolo MQTT se implementd en este proyecto gracias a que es un protocolo
facil de utilizar e implementar, cabe destacar que debido a esto se ha convertido en un
estandar ISO para la comunicacién entre maquinas mediante el internet de las cosas, este
utiliza la conexion mediante TCP/IP, por lo cual cada dispositivo conectado a un broker

MQTT podra ser identificado debido a una direccion IP.



OASIS lo describe como el protocolo MQTT disefiado como un transporte de
mensajeria de publicacidn/suscripcion extremadamente ligera que es ideal para conectar
dispositivos remotos con un espacio de codigo pequefio y un ancho de banda de red minimo.
Este protocolo de comunicacion para loT actualmente es utilizado por casi todos los sectores
comerciales e industriales, algunos de los mas reconocidos por esto son IBM, Amazon,

Facebook y Microsoft.

El proyecto realizado cuenta con una gran flexibilidad de implementacion debido a
que se pueden agregar cualquier tipo de sensores para el monitoreo o dispositivos de
activacion, todo esto gracias a la programacion en la placa ESP32 y la configuracién del
mismo, el broker tomado para este proyecto es CloudMQTT pudiendo ser utilizado cualquier
otro, pero por su precio mensual de 5$ se cuenta con los mismo elementos que cualquier otro
broker, donde la Unica ventaja en otros con pagos mas elevados es la integracion de paneles
de monitoreo personalizados, para esto se utilizd a la aplicacion gratuita para smartphones
“IoT MQTT panel” la cual permite poder crear paneles de monitoreo de los sensores y datos
recibidos.

Palabras clave: lIoT, MQTT, OASIS, ISO, TCP/IP, WiFi, Telemetria.



Abstract

The internet connection of all kinds of electronic devices today is advancing by leaps
and bounds, we know this connection of devices to the internet as the internet of things,
thanks to this you can have control and monitoring devices such as sensors, actuators,
electromechanical devices, even devices for industry and personal devices, these technologies
have created new areas of development and implementation such as home automation, have
improved remote process automation, and are used in sectors such as food industries, textile

industries, in automobiles, in telecommunication devices, etc.

This project details how to assemble and use a device for the internet of things,
starting with a device where humidity and temperature can be monitored remotely or at
home, to a natural gas and leak monitoring device that can be applied to an industry, as well
as the application of an electronic sensor that is activated by detecting a flame by means of a
photodiode that can be used in case a fire is detected in any area since upon detecting said
phenomenon they will send through the pattern of publication/subscription of the MQTT
protocol a topic with a payload, a message, which, when properly programmed, where other
systems can receive this data when subscribed to the topic and thus be able to activate alarms

or protection devices to avoid damage.

For the development of this monitoring and data collection system, the ESP32
development board developed by Espressif was implemented, which is ideal for assembling
this type of system because it has the possibility of connecting to the internet thanks to its

WiFi module. integrated and for its low cost compared to other development boards.

The MQTT protocol was implemented in this project thanks to the fact that it is an
easy to use and implement protocol, it should be noted that due to this it has become an ISO
standard for communication between machines through the Internet of Things, it uses the
connection through TCP/IP, whereby each device connected to an MQTT broker can be
identified by an IP address.

OASIS describes it as the MQTT protocol designed as an extremely lightweight

publish/subscribe messaging transport that is ideal for connecting remote devices with a small



code space and minimal network bandwidth. This communication protocol for IoT is
currently used by almost all commercial and industrial sectors, some of the most recognized

for this are IBM, Amazon, Facebook and Microsoft.

The project carried out has a great flexibility of implementation because any type of
sensors for monitoring or activation devices can be added, all this thanks to the programming
on the ESP32 board and its configuration, the broker taken for this project is CloudMQTT
and any other broker can be used, but for its monthly price of $5 it has the same elements as
any other broker, where the only advantage in others with higher payments is the integration
of custom monitoring panels, for this it was used to the free application for smartphones "l1oT

MQTT panel” which allows to create monitoring panels of the sensors and data received.

Keywords: loT, MQTT, OASIS, ISO, TCP/IP, WiFi, Telemetry.
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Glosario

10T: Internet of Things (Internet de las cosas).

MQTT: Message Queuing Telemetry Transport, a dia de hoy MQTT es el nombre del
protocolo y sus siglas no significan nada.

SoC: System on a chip (Sistema en un chip).

SCADA: Supervisory Control and Data Acquisition (Supervision, control y adquisicién de
datos).

RFID: Radio Frequency Identification (Identificacion por radiofrecuencia).

Estandar Oasis: Organizacion para el Avance de Estandares de Informacion Estructurada

GPIO: General Purpose Input/Output, Entrada/Salida de Proposito General.

Ping: Unidad de medida que sirve para medir la latencia.

Latencia: Tiempo exacto que tarda un paquete de datos en ser transmitido por una red

Websocket: Tecnologia avanzada que hace posible abrir una sesién de comunicacion

interactiva entre el navegador del usuario y un servidor

Broker: Entidad intermediaria que permite que los clientes de MQTT se comuniguen.

TCP: Protocolo de Control de Transmision que permite establecer una conexion y el

intercambio de datos entre dos anfitriones.

IP: Protocolo de internet, utiliza direcciones series de cuatro octetos con formato de punto

decimal.



Capitulo I: Introduccion

Hoy en dia en pleno siglo XXI la integracion del internet, las tecnologias electronicas
y digitales son una necesidad para cada una persona de las personas en la sociedad, estas
tecnologias se han ido desarrollando para ser cada vez mas autbnomas y méas avanzadas, la
cuarta revolucion industrial o la industria 4.0 como muchos investigadores y expertos en el
tema lo Ilaman esta marcada por la aparicion de nuevas tecnologias como la robdtica, la
analitica, la inteligencia artificial, las tecnologias cognitivas, la nanotecnologia y el Internet
of Things (loT).

El Internet de las Cosas, 10T (Internet of Things), hace referencia a todas las
tecnologias basada en la conexion de objetos cotidianos a Internet que intercambian, agregan
y procesan informacidon sobre su entorno fisico para proporcionar servicios de valor afiadido a
los usuarios finales, la frase fue acufiada por Kevin Ashton en el afio 1999, donde la definid
como la conexidén de las maqguinas a internet para poder compartir informacion entre ellas y
con los seres humanos. Para que ocurra una interaccion de datos entre los dispositivos
conectados a internet era necesario contar con un protocolo de comunicacion, los medios para
conectarse a dispositivos y controlarlos se denominaron telemetria. La incompatibilidad entre
protocolos en el inicio fue una limitacion para poder conectarse entre varios sistemas, debido
a esto dos ingenieros de IBM crearon el protocolo de comunicacion MQTT, el cual se

desarroll6 para ser el protocolo ideal para la comunicacion por el internet de las cosas.

El protocolo MQTT (Message Queue Telemetry Transport) o en espafiol Transporte
de Telemetria de Cola de Mensajes fue creado por Stanford-Clark y Nipper ambos ingenieros
de IBM donde su objetivo era crear el protocolo cumpliendo con 3 objetivos principales los
cuales era ser un protocolo para la comunicacién por telemetria liviano, facil de entender y
facil de implementar, los cuales se mantuvieron desde el dia de su creacién en 1998 para la
monitorizacion de oleoductos en ubicaciones remotas via satélite, con el tiempo se siguid
desarrollando y mejorando este protocolo hasta que alrededor del afio 2008 se empez6 a
utilizar ampliamente en todo tipo de sistemas conectados a 10T, gracias aesto yasu 3
principales caracteristicas este protocolo en el afio 2014 se convirtio en un estandar OASIS
(Organization for the Advancement of Structured Information Standards) y en 2016 paso a
ser un estandar ISO (International Organization for Standardization).



Este proyecto tiene el objetivo de realizar una aplicacion del protocolo MQTT para el
monitoreo Yy recoleccién de datos para aplicaciones 10T y telemetria basada en el
microcontrolador ESP32, asi como enumerar sus multiples usos, aplicaciones y posibilidades

y asi desarrollar una serie de conclusiones.

Una vez que se realiza un sistema como el planteado en este proyecto se puede
observar que gracias al crecimiento exponencial del 10T casi todo dispositivo puede estar
conectado a internet para el monitoreo y transmision de datos, donde la Gnica limitacion de
un sistema de este tipo es que requiere la conexidn a internet de manera constante en caso de

requerir un monitoreo en tiempo real.



Capitulo I1: Planteamiento del problema

2.1. Antecedentes

Sistemas inteligentes para monitoreo y recoleccion de datos a distancia: Telemetria,
MQTT e loT

2.1.1. Telemetria

(The Editors of Encyclopaedia Britannica, s. f.) afirma: “La telemetria se puede
describir como un proceso de comunicaciones altamente automatizado que implica la
recopilacién de mediciones y otros datos en puntos remotos o inaccesibles, antes de la

transmision al equipo receptor con fines de seguimiento y control.”

La propia telemetria puede rastrear su propio pasado hasta el siglo X1X. Este es el
periodo en el que la informacion de telemedida por cable tiene sus origenes, siendo 1845 el
afio en el que se desarroll6 uno de los primeros circuitos de transmision de datos, entre el
Palacio de Invierno del Zar Ruso y el cuartel general del ejército. En 1874, los ingenieros
franceses hicieron construir un sistema de sensores meteoroldgicos y de profundidad de nieve
en el Mont Blanc para la transmision de informacion en tiempo real a Paris (Orielsystems,
2022).

Luego, en 1901, el inventor estadounidense C. Michalke patentd un circuito, conocido
como selsyn, que permitia el envio a distancia de informacion de rotacién sincronizada. Los
desarrollos que culminaron gradualmente en los sistemas de adquisicion de datos de hoy en
dia llegaron con fuerza y rapidez después de eso, con el afio 1906 viendo la construccion de
un conjunto de estaciones sismicas con telemedida al Observatorio Pulkovo en Rusia. Luego,
Commonwealth Edison desarrollé un sistema de telemetria en 1912, para monitorear las
cargas eléctricas de su red eléctrica. En 1914, se complet6 el Canal de Panama y se utilizaron
extensos sistemas de telemetria para monitorear las esclusas y los niveles de agua
(Orielsystems, 2022).



El comienzo de la década de 1930 vio el desarrollo simultdneo de la radiosonda por
parte del ruso Pavel Molchanov y Robert Bureau en Francia, y la telemetria inalambrica hizo
sus primeras apariciones. En el sistema de Molchanov, la modulacién de las mediciones de
temperatura y presion fue posible con su conversién a codigo Morse inalambrico. Mientras
tanto, otro sistema, "Messina”, que consiste en sefiales de radio primitivas multiplexadas, fue
utilizado por el cohete aleman V-2 para informar de cuatro parametros del cohete, aunque su
falta de fiabilidad era tal que Wernher von Braun afirmo una vez que mirar el cohete a través
de binoculares fue una mejor idea (Orielsystems, 2022).

Los sistemas de telemetria originales se denominaron de supervision porque se
utilizaban para monitorear la distribucion de energia eléctrica. Dichos sistemas se extendieron
a otros campos ademas de las redes eléctricas y sufrieron amplias mejoras, que culminaron
con la introduccion en 1960 de los llamados principio de interrogacion-respuesta, un arreglo
altamente automatizado en el que la instalacion de transmisor-receptor en el punto de
medicién transmite automaticamente los datos necesarios solo cuando se le indica que lo
haga. La técnica se aplica ampliamente en todo el mundo en campos tales como sistemas de
monitoreo y control de oleoductos y oceanografia, en los que una red de boyas transmite

informacidn a pedido a una estacion maestra (The Editors of Encyclopaedia Britannica, s. f.).

Ciertamente, la gama de aplicaciones de la telemetria se ha ampliado
significativamente, siendo la ciencia espacial, la agricultura, el automovilismo, las pruebas de
vuelo, la inteligencia militar, la medicina y la distribucion de recursos solo algunos de los

campos que se han beneficiado de ella.

2.1.2. Historia del 10T

La idea de agregar sensores e inteligencia a los objetos basicos se discutio durante las
décadas de 1980 y 1990 (y posiblemente hay algunos antepasados mucho mas antiguos), pero
aparte de algunos proyectos iniciales, incluida una maquina expendedora conectada a
Internet, el progreso fue lento simplemente porque la tecnologia no estaba lista. Los chips
eran demasiado grandes y voluminosos y no habia forma de que los objetos se comunicaran

eficazmente (Ranger, 2020).



Se necesitaban procesadores que eran lo suficientemente baratos y con bajo consumo
de energia como para ser casi desechables antes de que finalmente se volviera rentable para
conectar miles de millones de dispositivos. La adopcion de etiquetas RFID (chips de bajo
consumo que pueden comunicarse de forma inaldmbrica) resolvio parte de este problema,
junto con la creciente disponibilidad de Internet de banda ancha y redes moviles e
inalambricas. La adopcion de IPv6, que, entre otras cosas, deberia proporcionar suficientes
direcciones IP para todos los dispositivos que el mundo (o de hecho esta galaxia) pueda
necesitar, también fue un paso necesario para que 10T escale (Ranger, 2020).

Kevin Ashton acufid la frase "Internet de las cosas™ en 1999, aunque la tecnologia

tardé al menos otra década en ponerse al dia con la vision.

Agregar etiquetas RFID a costosos equipos para ayudar a rastrear su ubicacion fue
una de las primeras aplicaciones de 10T. Pero desde entonces, el costo de agregar sensores y
una conexion a Internet a los objetos ha seguido cayendo, y los expertos predicen que esta
funcionalidad béasica algin dia podria costar tan solo 10 centavos, lo que haria posible

conectar casi todo a Internet. (Ranger, 2020).

El 10T fue inicialmente mas interesante para los negocios y la fabricacién, donde su
aplicacion a veces se conoce como maquina a maquina (M2M), pero ahora el énfasis esta en
llenar hogares y oficinas con dispositivos inteligentes, transformandolo en algo que es
relevante para casi todos. Las primeras sugerencias para los dispositivos conectados a
Internet incluyeron 'blogjects' (objetos que escriben en blogs y registran datos sobre si
mismos en Internet), computacion ubicua (o 'ubicomp'), computacion invisible y
computacion omnipresente. Sin embargo, fue Internet de las cosas e 10T lo que se mantuvo
(Ranger, 2020).

2.1.3. El protocolo MQTT

A finales de los noventa, los sistemas de Control de Supervision y Adquisicion de
Datos se usaban para administrar grandes infraestructuras industriales, como oleoductos o
redes eléctricas (de hecho, SCADA todavia se usa mucho en la actualidad). Esencialmente,
los sistemas SCADA permitieron a los operadores controlar varios aspectos de la

infraestructura de forma remota, como encender o apagar un generador en una red eléctrica.



Por cierto, debido a que los sistemas SCADA pueden operar maquinaria y dispositivos
conectandose a ellos de forma remota, en gran medida se consideran precursores de los

sistemas loT actuales (Behrens, 2019).

Los medios para conectarse a dispositivos remotos y controlarlos se denominaron
"telemetria”. EI problema con la telemetria en esos dias era que habia varios protocolos,
generalmente desarrollados por los fabricantes de los dispositivos 0 maquinaria y, por lo
tanto, propietarios. Esto result6 en todo tipo de problemas de compatibilidad. Dos ingenieros
de IBM decidieron que intentarian resolver esto desarrollando un tnico protocolo de codigo
abierto para gobernarlos a todos. Estos ingenieros eran Andy Stanford-Clark y Arlen Nipper,
juntos comenzaron a trabajar en algo que denominaron "Message Queuing Telemetry
Transport” o MQTT (Behrens, 2019).

Aunque inicialmente solo estaba destinado a administrar componentes de oleoductos
de forma remota via satélite, pronto se hizo evidente que MQTT también podria tener
aplicaciones fuera de los sistemas SCADA. Andy Stanford-Clark (IBM) y Arlen Nipper (que
entonces trabajaba para Eurotech, Inc.) fueron los autores de la primera version del protocolo
en 1999. Se utiliz6 para monitorear oleoductos dentro del sistema de control industrial
SCADA. El objetivo era tener un protocolo que fuera eficiente en el ancho de banda, liviano
y que usara poca energia de la bateria, porque los dispositivos estaban conectados a través de

un enlace satelital que, en ese momento, era extremadamente costoso (Behrens, 2019).

A medida que loT florecia en la primera década del siglo XXI, los ingenieros y
fabricantes necesitaban una forma de conectar sus dispositivos novedosos. La sofisticacion
simple y la utilidad de MQTT se adaptaban muy bien a sus propositos, y poco a poco se fue
generalizando. Luego, alrededor de 2008, lleg6 un punto de inflexion (como lo llama
Stanford-Clark) cuando se lanzo el broker MQTT de codigo abierto Mosquitto (hoy Ilamado
Eclipse Mosquitto). De repente, MQTT era mas accesible y su tasa de uso aumento

drasticamente (Behrens, 2019).

En 2014, MQTT era un estandar OASIS y en 2016 se convirtié en un estandar 1SO.
En este punto, ya conectaba millones de dispositivos en todo el mundo en todo tipo de
aplicaciones e industrias. IBM, Amazon y Microsoft son solo algunos ejemplos de grandes

empresas que han adoptado MQTT como su protocolo principal (HiveMQ, 2022).



Histéricamente, el "MQ™ en "MQTT" provenia de la linea de productos IBM MQ
(entonces 'MQSeries’) MQ, donde significa "Message Queue”. Sin embargo, el protocolo
proporciona mensajes de publicacion y suscripcion (sin colas, a pesar del nombre). En la
especificacion abierta por IBM como versién 3.1, el protocolo se denomind "Transporte de
telemetria MQ". Las versiones posteriores publicadas por OASIS se refieren estrictamente al
protocolo simplemente como "MQTT", aunque el comité técnico en si se denomina "Comité
Técnico de Transporte de Telemetria de Cola de Mensajes de OASIS". Desde 2013, "MQTT"
no significa nada (HiveMQ, 2020).

2.2. Enunciado del problema

Dado al auge y crecimiento exponencial en el uso de dispositivos y protocolos 10T y
la creciente creacion de dispositivos que se conectan a internet para automatizacion es
importante para futuros ingenieros conocer todo lo que conlleva esta tecnologia y asi
aprovechar las oportunidades para conocer e incluso poder desarrollar un producto de uso
personal o comercial basado en ello, como se observa en la actualidad desde industrias
gigantes hasta empresas en pleno desarrollo, han estado apostando por la automatizacion vy el
intercambio rapido y receptivo de grandes cantidades de pequefios datos.

Esta proliferacion ha sido posible gracias a los siguientes hechos: precio y tamafio
reducidos y mayor rendimiento de los microchips como en este proyecto donde se utilizara un
ESP32 SoC. (System on Chip), el cual es de bajo costo. El sector del transporte y la cadena
de suministro estara entre los primeros en ver ganancias significativas de productividad de las
tecnologias 10T y los datos de telemetria de vehiculos. La instalacion generalizada de
sensores, el despliegue de sistemas basados en redes neuronales y el analisis de big data
permitiran la recopilacion de conocimiento oculto de objetos del mundo real cuyos

parametros a primera vista parecen desestructurados e inconexos.

Con la ayuda de estos sistemas de monitoreo y recoleccion de datos el uso del
protocolo de red MQTT en transporte y logistica para transmitir datos de telemetria, la
automatizacion sera mucho mas eficiente y de manera méas economica dado a las

caracteristicas con las que cuenta el protocolo MQTT. Gracias al estudio y aplicacion que se



realizara se podra observar de primera mano la utilidad y las muchas tareas que se pueden

realizar y monitorear mediante 1oT.

2.3. Preguntas de investigacion

= De forma general ;Qué es y como funciona un sistema de monitoreo utilizando
MQTT como protocolo de comunicacion?

= . Para qué sirve comprender la construccion, el funcionamiento y programacion de un
sistema de monitoreo y recoleccién de datos?

= En qué sectores y para qué tipo de fines se puede aplicar un sistema de monitoreo y

recoleccioén de datos con MQTT?



2.4. Hipotesis y variables de investigacion

Hi La creacion de aplicaciones para el monitoreo y recoleccion de datos para el internet de las
cosas utilizando la placa de desarrollo ESP32 con el protocolo MQTT son una manera facil y
eficaz para conocer sobre estos entornos electronicos e informaticos y sus innumerables

aplicaciones. Comprobada.

Ha Una de las razones importantes para comprender el desarrollo y posibilidades de 10T es el
crecimiento exponencial de las aplicaciones y su uso en el mundo de la tecnologia al dia de

hoy para poder automatizar procesos. Comprobada

Ho La creacion de aplicaciones para el monitoreo y recoleccion de datos para el internet de
las cosas utilizando la placa de desarrollo ESP32 con el protocolo MQTT no son una manera

facil para comprender sobre estos entornos electronicos e informaticos. Rechazada



2.4.1. Operacionalizacion de las variables

Variables

Definicién Conceptual

Definicion Operacional

Dimensiones

Indicadores

Protocolos para loT

MQTT es un protocolo de
mensajeria estandar de
OASIS para Internet de las
cosas (1oT). Esta disefiado
como un transporte de
mensajeria de publicacion /
suscripcion
extremadamente liviana
que es ideal para conectar
dispositivos remotos con un
codigo pequefio y un ancho
de banda de red minimo.

MQTT se utiliza en una
amplia variedad de
industrias, como la
automotriz, la fabricacion,
las telecomunicaciones, el

petréleo, etc.

Protocolos

bidireccionales

Mensajeria
remota y envio
de datos a

distancia

Conexion con loT

Agrupacion e interconexion
de dispositivos y objetos a
través de una red (bien sea
privada o Internet, la red de
redes), donde todos ellos
podrian ser visibles e
interaccionar

Es un sistema de
dispositivos informaticos
que tiene la capacidad de
transferir datos a través de
una red sin requerir
interaccion humana o de

persona a computadora.

Conexion a
internet de

dispositivos

Comunicacion
con la placa
ESP32 y los

Sensores a usar.

Broker MQTT El Broker es el El Broker o intermediario | Intermediario Comunicacion
intermediario que hard de | es responsable de recibir para el protocolo | Pub/Sub, envié
funcién de comunicacion todos los mensajes, filtrar | MQTT de mensajes al
entre el protocolo MQTT y | los mensajes, determinar sistema.
el dispositivo a usar, quién esté suscrito a cada
ESP32, Arduino, celular, mensaje y enviar el
etc... mensaje a estos clientes

suscritos
Latencia en La latencia es la distancia | Ping su unidad de medida | Mensajes en Eficiencia de la

comunicacion

entre dos

puntos que estan intentando
comunicarse

y los obstaculos que se
pueden presentar

en esta comunicacion.

que representa en
milisegundos la demora en
la transmision de los
paquetes de informacidn de

un punto a otro.

tiempo real

comunicacion y
rapidez en
transferencia de

datos.
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Arquitecturas de

publicacién/suscripcion

Es un patron de
mensajeria en el que los
remitentes de mensajes,
denominados editores, no
programan los mensajes
para que se envien
directamente a receptores
especificos, denominados
suscriptores, sino que
clasifican los mensajes
publicados en clases sin
saber qué suscriptores, Si

los hay o puede haber.

Permite que los servicios se
comuniquen de forma
asincrona, con latencias de
alrededor de 100

milisegundos.

Comunicaciones

bidireccionales

Publicacion,
suscripcion,
conexion,
desconexion
mediante el

sistema a crear.

Conocimientos basicos

de la electrdnica 'y

programacion

Son todos aquellos
conocimientos basicos ya
sea sobre el funcionamiento
de lenguaje de
programacion,
microcontroladores,
microprocesadores
diagramas electronicos,
fendmenos fisicos,
comportamientos en un

sistema electronico.

Estos serian aplicados y
mejorados en el transcurso
de la elaboracion del

proyecto fase 1.

Electronica y

programacion

Trazabilidad en
el proyecto,
facilidad de

creacion

Obtencion de datos en

tiempo real

Son los datos que seran
enviados a través desde el
dispositivo monitoread a
través del protocolo hasta
el panel MQTT

Estos datos seran enviados
segln la configuracion y
tiempo programado, donde
se nos estara enviando
mediante un Callback la
informacién y datos en

tiempo real

Internet de las

cosas

Datos
recolectados,
datos para
estadisticas.

Telemetria en el

proyecto

La telemetria es una
tecnologia que permite
medir y rastrear magnitudes
fisicas de forma remota
para que un operador pueda
obtener, generalmente de

manera inalambrica.

Esto sera gracias a la
conexion a internet que se
dispone para realizar al
proyecto, gracias a esto se
podran recibir y enviar
datos desde largas
distancias o de manera

remonta

Recoleccion de
datos de manera

remota

Pruebas de
conexion al
broker y datos
existentes sobre
la latencia
promedio por

conexion.

Tabla 2.1, Operacionalizacién de variables
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2.5. Justificacion de la Investigacion

Con esta investigacion y aplicacion se da el propdsito de dar a conocer y explicar la
comunicacion por el 1oT mediante el protocolo de comunicacion MQTT, la placa de
desarrollo ESP32 para la demostracion del envié de datos hacia un panel MQTT donde se

visualizaran que los datos se estan recibiendo

Siempre se ha hablado de loT como la tecnologia que iba cambiar la vida de las
personas, la tecnologia y el mundo, se decia que para el afio 2020-2025 aproximadamente 20
mil millones de dispositivos 10T estarian aplicados, estos datos basados en analistas de
mercado como IDC, cual prediccion puede ser real ya que la tecnologia 5G esta casi proxima
a su implementacién, también porque se estima que las industrias como la manufactura,
servicio, transporte, logistica, entre otras gasten mas de 40 mil millones de ddlares cada una
en plataformas y servicios loT para la automatizacion, comunicacion, conexion,
almacenamiento de datos, generar estadisticas utilizando esto, por lo cual se necesita un
protocolo de comunicacién liviano y eficiente para esta labor, MQTT es un protocolo
transporte de datos y mensajeria del tipo publicacion/suscripcion y es simple como facil de
implementar, lo cual es 6ptimo para el uso en el 10T, el cual fue inventado en 1999, y fue
creado para la telemetria de oleoductos por medio de satélites, esto debido a que los sensores
de los oleoductos se encontraban en lugares remotos y también se necesitaba monitorear las

cargas de baterias de los mismos.

Debido a todas las oportunidades que estos sistemas ofrecen para automatizacion es
importante conocer coémo desarrollar un sistema que puede servir para monitorear cosas
pequefias como un sensor, hasta grandes maquinarias o industrias. Esta investigacion no sélo
ayudara a adquirir conocimientos sobre el funcionamiento del protocolo MQTT y
aplicaciones de 10T, si no también abarcar temas como funciones que se realizan y como es la

estructura de dicho protocolo.
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Capitulo I11: Objetivos

3.1. Objetivo General:

Realizar una aplicacion de alarma de incendio y de fugas de gas implementando el
protocolo MQTT para el internet de las cosas (l10T) basada en el microcontrolador
ESP32 para el monitoreo y recoleccion de datos en tiempo real por medio del broker
Cloud MQTT y el panel de monitoreo loTMQTTPanel.

3.1.1. Objetivos Especificos:

Crear un programa para la conexién y transferencia de datos desde de la placa de
desarrollo ESP32 para la comunicacion por telemetria mediante el protocolo MQTT

para el monitoreo dispositivos como sensores.

Explicar el funcionamiento sobre la monitorizacion en tiempo real de los valores de

maodulos y sensores mediante este protocolo.

Demostrar la flexibilidad de un sistema basado en ESP32 y MQTT asi las multiples

areas donde puede ser implementado.
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Capitulo 1V: Marco Tedrico

4.1 Microcontrolador ESP32

Un microcomputador integrado o microcontrolador (en inglés "Embedded
Microcontroller™), abreviado como uC o MCU, esté constituido por un unico circuito
integrado que contiene la unidad central de proceso, memoria activa (RAM), memoria pasiva
(EPROM) y algunas unidades de acoplamiento de periféricos. Estas interfases pueden ser
funciones de control de entrada o salida, tan comunes como encender o apagar dispositivos
y/o monitorear determinadas condiciones. Entre algunos de los ejemplos del empleo de este
popular dispositivo destacan: los sistemas de control de procesos automotrices (bolsas de
aire, control del motor, frenos ABS, etc.); los medidores de servicios (de energia eléctrica,
agua o gas); los productos de linea blanca (lavadoras, hornos de microondas, procesadores de
comida, secadoras, etc.); algunos articulos de consumo comun (monitores de glucosa,
dispositivos de presion de sangre, teléfonos, radios, relojes despertadores, etc.); algunos
juguetes y aplicaciones de Internet, entre muchos otros (Mandado Pérez et al., 1995; Mijarez
Castro, 2014).

El ESP32 es un microcontrolador de bajo costo y bajo consumo con Wi-Fi 'y
Bluetooth integrados. Es el sucesor del ESP8266, que también es un microchip Wi-Fi de bajo

costo, aunque con una funcionalidad muy limitada (Amazon Web Services, s. f.).

Los fabricantes actuales del micotrontrolador ESP32 Espressif (2021), nos indican
desde la hoja de datos o datasheet que el ESP32 es un Unico chip combinado de Wi-Fiy
Bluetooth de 2,4 GHz disefiado con el TSMC de 40 nm de potencia ultrabaja tecnologia. Esta
disefiado para lograr el mejor rendimiento de potencia y RF, mostrando robustez, versatilidad
y confiabilidad en una amplia variedad de aplicaciones y escenarios. EI ESP32 esta disefiado
para aplicaciones moviles, dispositivos electronicos portatiles e Internet de las cosas (1oT).
Cuenta con todas las caracteristicas de vanguardia de los chips de bajo consumo, incluida la
activacion de reloj de granularidad fina, maltiples modos de alimentacion y escalado
dinamico de alimentacion. Por ejemplo, en un escenario de aplicacion de concentrador de
sensores 10T de baja potencia, ESP32 se activa periddicamente solo cuando se detecta una

condicion especifica. El ciclo de trabajo bajo se usa para minimizar la cantidad de energia
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que gasta el chip. La salida del amplificador de potencia también es ajustable, lo que
contribuye a un compromiso 6ptimo entre rango de comunicacion, velocidad de datos y

consumo de energia.

5V Power On LED /O Connector

L E R R B ENEENR EIE R ELER)
AS WO (0 T0 KT OND ZE #E L2 9T ST K0 B0 ST vE NA dA WD TN

EN Button oo o) rop = [T [Py
< G ™

Micro USB Port

ESP32-WROOM-32

Boot Button — e, e B ST TIE

USB-to-UART Bridge  Optional Space for ESP32-WROVER

Figura 4.1 Esquema de placa microcontrolador ESP32
4.1.1. Lista de especificaciones ESP32
Las caracteristicas del ESP32 incluyen:

Procesador:
= CPU: microprocesador de 32-bit Xtensa LX6 de doble nacleo (o de un solo nicleo),
operando a 160 o0 240 MHz y rindiendo hasta 600 DMIPS
= Coprocesador de ultra baja energia (ULP)

Memoria:
= 520 KiB SRAM

Conectividad inalambrica:
=  Wi-Fi: 802.11 b/g/n
= Bluetooth: v4.2 BR/EDR y BLE

Interfaces periféricas:
= 12-bit SAR ADC de hasta 18 canales
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2 x 8-bit DACs

10 x sensores de tacto (sensores capacitivos GPIOs)

4 x SPI

2 x interfaces 12S

2 x interfaces I12C

3 x UART

Controlador host SD/SDIO/CE-ATA/MMC/eMMC
Controlador esclavo SDIO/SPI

Interfaz Ethernet MAC con DMA dedicado y soporte para el protocolo IEEE 1588
Precision Time Protocol

Bus CAN 2.0

Controlador remoto infrarrojo (TX/RX, hasta 8 canales)
Motor PWM

LED PWM (hasta 16 canales)

Sensor de efecto Hall

Pre-amplificador analdgico de ultra baja potencia

Seguridad:

Soporta todas las caracteristicas de seguridad estandar de IEEE 802.11, incluyendo
WFA, WPA/WPA2 y WAPI

Arranque seguro

Cifrado flash

1024-bit OTP, hasta 768-bit para clientes

Criptografia acelerada por hardware: AES, SHA-2, RSA, criptografia de curva

eliptica (ECC), generador de numeros aleatorios (RNG)

Administracion de energia:

Regulador interno de baja caida

Dominio de poder individual para RTC

Corriente de SpA en modo de suspension profundo

Despierta por interrupcion de GP10O, temporizador, medidas de ADC, interrupcion por

sensor de tacto capacitivo
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4.2. 10T (Internet de las cosas)

El «Internet de las Cosas» (loT) hace referencia, a una tecnologia basada en la
conexion de objetos cotidianos a Internet que intercambian, agregan y procesan informaciéon
sobre su entorno fisico para proporcionar servicios de valor afiadido a los usuarios finales.
También reconoce eventos o cambios, y tales sistemas pueden reaccionar de forma autbnoma
y adecuada. Su finalidad es, por tanto, brindar una infraestructura que supere la barrera entre
los objetos en el mundo fisico y su representacion en los sistemas de informacion. Esta
integracion de sensores y dispositivos en objetos cotidianos que quedan conectados a Internet
a través de redes alambricas e inalambricas ha alumbrado, un nuevo modo de interaccion en
el mundo fisico, inspirado en la idea de ubicuidad y facilitado por el desarrollo de las TIC y
la industria electronica. Se crea asi una malla de conexiones en el planeta que estableceria
una suerte de «sistema nervioso mundial», donde la aldea global alcanzara a los objetos
cotidianos (Barrio Andrés, 2018, p. 19-20).

Por lo anterior se puede tomar una idea de que casi cualquier cosa de uso cotidiano o
electrénico que esté conectado a internet ya es parte de lo que es internet de las cosas.
Ranger, (2020) afirma que desde una bombilla que se puede encender con una aplicacion de
teléfono inteligente es un dispositivo de 10T, al igual que un sensor de movimiento o un
termostato inteligente en su oficina o una farola conectada. Un dispositivo de 10T podria ser
tan esponjoso como un juguete para nifios o tan serio como un camién sin conductor.
Algunos objetos méas grandes pueden estar llenos de muchos componentes de 10T mas
pequefios, como un motor a reaccion que ahora esté lleno de miles de sensores que recopilan
y transmiten datos para asegurarse de que esté funcionando de manera eficiente. A una escala
aun mayor, los proyectos de ciudades inteligentes estan llenando regiones enteras con

sensores para ayudarnos a comprender y controlar el medio ambiente.

4.2.1. Tamano del 10T
La empresa de analistas tecnoldgicos IDC predice que en total habra 41.600 millones

de dispositivos IoT conectados para 2025, 0 "cosas". También sugiere que los equipos

industriales y automotrices representan la mayor oportunidad de "cosas™ conectadas, pero
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también prevé una fuerte adopcidn de dispositivos portatiles y domésticos inteligentes a corto
plazo.

Otro analista tecnolégico, Gartner, predice que los sectores empresarial y automotriz
representaran 5.800 millones de dispositivos este afio, casi un cuarto mas que en 2019. Las
empresas de servicios publicos seran el mayor usuario de 10T, gracias al continuo despliegue
de medidores inteligentes. Los dispositivos de seguridad, en forma de deteccion de intrusos y
camaras web, serén el segundo uso mas importante de los dispositivos de I0T. La
automatizacion de edificios, como la iluminacion conectada, sera el sector de mas rapido
crecimiento, seguido de la automocién (automoviles conectados) y la atencién médica

(monitoreo de condiciones cronicas).

IoT Endpoint Market by Segment, 2018-2020,. Worldwide (Installed Base. Billions of Units)

Eagment 2018 2019 2020
tilities 0.98 n.17 .37
overnment 040 0.53 0,70
uilding Automation 0.23 0.3 0.44
hysical Security 0.83 0.95 1.09
anufacturing &
atural Resources .33 Q.40 0,49

| utomotive L 0.36 0.47
ealthcare Providers 021 0.28 0.36

Retail & Wholesale

Trade 029 0.36 0.44

Information 0.37 0.37 0,37

Transportation 006 0.07 0.08

Total 3.96 4.81 5.81

Source: Gartner (August 2019)

Tabla 4.1, Principal mercado inversor en 10T (2018-2020)

4.2.2. Beneficios de 10T para la industria

Los beneficios de loT para las empresas dependen de la implementacion particular; la
agilidad y la eficiencia suelen ser las principales consideraciones. La idea es que las empresas
tengan acceso a mas datos sobre sus propios productos y sus propios sistemas internos, y

como resultado, una mayor capacidad para realizar cambios.
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Los fabricantes estan agregando sensores a los componentes de sus productos para
que puedan transmitir datos sobre su desempefio. Esto puede ayudar a las empresas a detectar
cuéndo es probable que falle un componente y a cambiarlo antes de que cause dafios. Las
empresas también pueden usar los datos generados por estos sensores para hacer que sus
sistemas y sus cadenas de suministro sean mas eficientes, porque tendran datos mucho mas

precisos sobre lo que realmente esta sucediendo.

El uso empresarial de 10T se puede dividir en dos segmentos: ofertas especificas de la
industria, como sensores en una planta generadora o dispositivos de ubicacion en tiempo real
para el cuidado de la salud; y dispositivos de 10T que se pueden utilizar en todas las

industrias, como aire acondicionado inteligente o sistemas de seguridad (Ranger, 2020).

4.3. Protocolos para 10T

Los protocolos de 10T son una parte crucial de la pila de tecnologia de 10T; sin ellos,
el hardware se volveria inutil ya que los protocolos de 10T le permiten intercambiar datos de
una manera estructurada y significativa. De estos datos transferidos, se puede extraer
informacion util para el usuario final y, gracias a ello, toda la implementacion se vuelve

econdémicamente rentable, especialmente en términos de gestion de dispositivos loT.

Cuando hablamos de Internet de las cosas, siempre pensamos en la comunicacion. La
interaccion entre sensores, dispositivos, puertas de enlace, servidores y aplicaciones de
usuario es la caracteristica esencial que hace que Internet de las cosas sea lo que es. Pero lo
que permite que todas estas cosas inteligentes hablen e interactden son los protocolos de 10T,

que pueden verse como lenguajes que utiliza el equipo de loT para comunicarse.

4.3.1. Protocolo de aplicacion restringida (CoAP)

Si bien la infraestructura de Internet existente esta disponible gratuitamente y se
puede utilizar para cualquier dispositivo de 10T, a menudo resulta demasiado pesada y
consume mucha energia para la mayoria de los casos de uso de 10T. Creado por el grupo de
trabajo de Entornos RESTful Restringidos de IETF y lanzado en 2013, el Protocolo de
Aplicacion Restringida (CoAP) fue disefiado para traducir el modelo HTTP de modo que

pudiera usarse en entornos de red y dispositivos restrictivos.
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Disefiado para abordar las necesidades de los sistemas de 10T basados en HTTP,
COoAP se basa en el Protocolo de datagramas de usuario (UDP) para establecer una
comunicacion segura entre los puntos finales. Al permitir la transmision y la multidifusion,
UDP puede transmitir datos a maltiples hosts mientras conserva la velocidad de
comunicacion y el uso de ancho de banda bajo, lo que lo convierte en una buena combinacion
para las redes inalambricas que se emplean normalmente en entornos M2M con recursos
limitados. Otra cosa que CoAP comparte con HTTP es la arquitectura RESTful que admite
un modelo de interaccion de solicitud / respuesta entre los puntos finales de la aplicacion.
Ademas, CoAP adopta los métodos basicos HTTP get, post, put y delete, gracias a los cuales

se puede evitar la ambigliedad en el momento de la interaccién entre clientes.

4.3.2. MQTT (Message Queue Telemetry Transport)

Este protocolo de transporte por telemetria MQ es el que se usara para este proyecto
fase 1, siendo un estandar ampliamente adoptado en el 10T o internet de las cosas hasta la
fecha, como Bernstein, (2021) nos explica, MQTT (MQ Telemetry Transport) es un
protocolo de mensajeria abierto y liviano que brinda a los clientes de red con recursos
limitados una forma simple de distribuir informacion de telemetria en entornos de bajo ancho
de banda. El protocolo, que emplea un patrén de comunicacion de publicacion/suscripcion, se
utiliza para la comunicacion de maquina a maquina (M2M). Esto quiere decir que no es
necesaria la interaccion humana ya que debido a su tipo de patrén de comunicacion los datos
se enviaran cada vez que se necesiten, esto se programa segun la necesidad o aplicacion a

cubrir.

MQTT se basa en el modelo de suscriptor, editor y broker. Dentro del modelo, la tarea
del editor es recopilar los datos y enviar informacion a los suscriptores a través de la capa de
mediacion, que es el broker. El papel del broker, por otro lado, es garantizar la seguridad
mediante la verificacion cruzada de la autorizacion de los editores y suscriptores. MQTT
ofrece tres modos de conseguirlo (Quality of Service), gracias a los cuales el editor tiene la
posibilidad de definir la calidad de su mensaje:

= QoS0 (como maximo una vez): el modo menos confiable pero también el mas rapido.

La publicacion se envia, pero no se recibe confirmacion.
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QoS1 (al menos una vez): garantiza que el mensaje se entregue al menos una vez,

pero se pueden recibir duplicados.

Qo0S2 (exactamente una vez): el modo mas confiable y el que consume mas ancho de

banda. Los duplicados se controlan para garantizar que el mensaje se entregue solo

una Vvez.

Habiendo encontrado una amplia aplicacion en dispositivos 10T como medidores

eléctricos, vehiculos, detectores y equipos industriales o sanitarios, MQTT responde bien a

las siguientes necesidades:

Uso minimo de ancho de banda
Operacién a través de redes inaldmbricas
Bajo consumo de energia

Buena fiabilidad si es necesario

Escasos recursos de memoria y procesamiento

A pesar de sus caracteristicas, MQTT puede resultar problematico para algunos

dispositivos muy restrictivos, debido al hecho de la transmision de mensajes sobre TCP y la

gestion de nombres largos de temas. Esto se resuelve con la variante MQTT-SN que usa UDP

y admite la indexacién de nombres de temas. Sin embargo, a pesar de su amplia adopcién,

MQTT no admite un modelo bien definido de representacion de datos y estructura de

administracion de dispositivos, lo que hace que la implementacidn de sus capacidades de

administracion de datos y administracion de dispositivos sea completamente especifica de la

plataforma o del proveedor (AVSystem, 2019).

) Mensaje
Publicador Canal de entrada I
Agente

Figura 4.2 Esquema de comunicacion Pub/Sub

Canal de salida

Suscriptor

Suscriptor

Suscriptor

21



4.3.3. Wifi

La creacién de una red Wi-Fi requiere dispositivos que puedan enviar sefiales
inalambricas, es decir, dispositivos como teléfonos, computadoras o enrutadores, por nombrar
algunos. En casa, se utiliza un enrutador para transferir la conexion a Internet desde una red
publica a una red privada de casa u oficina. Wifi proporciona una conexién a Internet a
dispositivos cercanos que se encuentran dentro de un cierto rango. Otra forma de utilizar Wifi
es crear un punto de acceso Wifi, es decir, los telefonos o las computadoras pueden compartir
una conexion a Internet inalambrica o por cable con otros dispositivos mediante la
transmision de una sefial.

Wifi utiliza ondas de radio que transmiten informacion en frecuencias especificas,
como canales de 2,4 GHz o 5 GHz. Ambos rangos de frecuencia tienen una serie de canales a
través de los cuales pueden trabajar diferentes dispositivos inalambricos, lo que ayuda a
distribuir la carga para que las conexiones individuales de los dispositivos no se interrumpan.

Esto evita en gran medida el desbordamiento de las redes inalambricas.

4.3.4. ZigBee

Las redes basadas en ZigBee se caracterizan por un bajo consumo de energia, bajos
rendimientos (hasta 250 kbps) y un rango de conectividad de 100 metros entre nodos. Las
aplicaciones tipicas incluyen redes de sensores, redes personales (WPAN), domotica,

sistemas de alarma y sistemas de monitoreo.

ZigBee fue desarrollado como un estandar para redes de radio de corto alcance auto
configurables, destinadas a su uso en sistemas de telemetria, para la comunicacién entre
varios tipos de sensores, dispositivos de monitoreo, asi como para la lectura inalambrica de
resultados de medicion de medidores de energia y calor. etc. El estdndar ZigBee es un
protocolo de intercambio de paquetes de datos relativamente simple, resistente a errores de
comunicacion y lecturas no autorizadas, que a menudo se implementa en dispositivos con

requisitos relativamente pequefios, como microcontroladores, sensores, etc.
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4.3.5. Bluetooth

Bluetooth es una tecnologia que permite la conexion inalambrica de varios
dispositivos electronicos, como un teléfono, teclado, computadora, computadora portatil,
mouse, computadora de mano, impresora, auricular o altavoz, y méas. Si desea una definicion
mas similar a una wiki, este es un estandar abierto descrito en la especificacion IEEE
802.15.1 y su especificacion técnica incluye tres clases de potencia de transmisién ERP 1-3
con un rango de, respectivamente, 100, 10 y 1 metro de espacio abierto. La clase mas comun
es la segunda (10 m) que le permite conectar dispositivos que se encuentran en diferentes

habitaciones e incluso en diferentes pisos.

El estdndar utiliza ondas de radio en la banda de frecuencia ISM de 2,4 GHz y el

dispositivo que permite el uso de este estandar es un adaptador Bluetooth.
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4.4. Transporte por Telemetria MQTT

QTT

~
A

Figura 4.3 Logo del protocolo MQTT

4.4.1. El protocolo MQTT

El protocolo MQTT es el estandar de facto para la mensajeria de l0T. Estandarizado
por OASIS e ISO, el protocolo de publicacion / suscripcion MQTT proporciona una forma
escalable y confiable de conectar dispositivos a través de Internet. Hoy en dia, muchas

empresas utilizan MQTT para conectar millones de dispositivos a Internet (HiveMQ, 2022).

En esta seccidn de este proyecto se utilizara la informacién brindada por uno de los
principales brokers y plataformas del protocolo MQTT el cual es HiveMQ que desde su sitio
web nos brinda acceso a todo lo necesario para conocer y aprender como funciona este
protocolo, también el libro de texto “MQTT & MQTT 5 Essentials A comprehensive
overview of MQTT facts and features for beginners and experts alike™ que es un libroy
manual escrito por la empresa HiveMQ que esta enfocado desde principiantes hasta expertos.

La mayoria de empresas hoy en dia usan el protocolo MQTT para enviar informacion

a través de multiples dispositivos en la red, Facebook Messenger actualmente implementa
este protocolo para su aplicacion de mensajeria, y esto se debe a que tiene muchas ventajas
que permiten usar el protocolo en casi cualquier dispositivo, algunas son:

= Requiere recursos minimos ya que es liviano y eficiente

= Admite mensajeria bidireccional entre el dispositivo y la nube

= Puede escalar a millones de dispositivos conectados

= Funciona bien en redes poco fiables

= Seguridad habilitada, por lo que funciona con TLS y protocolos de autenticacion

comunes
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4.4.2. Caracteristicas clave de MQTT

Clientes MQTT: Los clientes MQTT publican un mensaje para un intermediario
MQTT y otros clientes MQTT se suscriben a los mensajes que desean recibir. Las
implementaciones de clientes MQTT generalmente requieren un espacio minimo, por lo que
son adecuadas para la implementacion en dispositivos pequefios restringidos y son muy

eficientes en sus requisitos de ancho de banda.

Broker MQTT: Los intermediarios MQTT reciben mensajes publicados y envian el
mensaje a los clientes MQTT que se suscriben. Un mensaje MQTT contiene un tema de
mensaje al que los clientes MQTT se suscriben y los intermediarios MQTT utilizan estas
listas de suscripcion para determinar los clientes MQTT que recibirdn el mensaje.

Calidad de servicio: MQTT implementa 3 niveles de calidad de servicio para el
acuerdo entre el remitente y el receptor: 1) Como méximo una vez (0), 2) Al menos una vez
(1) y 3) Exactamente una vez (2). Estos niveles de QoS permiten aplicaciones de 10T mas
confiables desde la infraestructura de mensajeria subyacente y se adaptan a condiciones de

red no confiables.

Sesiones persistentes: MQTT permite una sesion persistente entre el cliente y el
broker. Esto permite que las sesiones persistan incluso si la red esta desconectada. Una vez
que se vuelve a conectar la red, la informacion para volver a conectar al cliente con el broker
aun existe. Esta es una de las caracteristicas clave que hace que el protocolo MQTT sea mas
eficiente que HTTP para su uso en redes celulares poco confiables.

Mensajes retenidos: Los clientes de MQTT que se suscriben a un nuevo tema no
saben cuando esperar el primer mensaje que recibiran. Sin embargo, un broker de MQTT
puede almacenar un mensaje retenido que puede enviarse inmediatamente despues de una

nueva suscripcion a MQTT.

Ultima voluntad y testamento: Un cliente MQTT puede especificarle a un broker
MQTT un mensaje, llamado Gltimo testamento, que se enviara si el cliente MQTT se
desconecta sin gracia. Esto permite una notificacion mas elegante en todo el sistema de que

un cliente se ha desconectado.
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4.4.3. Funcionamiento: Conexion, Publicacion/Suscripcion y desconexion

El patron de publicacién/suscripcion (también conocido como pub/sub) proporciona
una alternativa a la arquitectura cliente-servidor tradicional. En el modelo cliente-servidor, un
cliente se comunica directamente con un punto final. EI modelo pub / sub desacopla al cliente
que envia un mensaje (el editor) del cliente o clientes que reciben los mensajes (los
suscriptores. Los editores y suscriptores nunca se contactan directamente entre si. De hecho,
ni siquiera son conscientes de que existe el otro. La conexion entre ellos es manejada por un
tercer componente (el broker, en este caso CloudMQTT que estaré explicando en la siguiente
seccion de este proyecto). El trabajo del broker es filtrar todos los mensajes entrantes y

distribuirlos correctamente a los suscriptores (HiveMQ, 2020, p. 7).

/O(;b y -8/7

/ pm—

broker

Sensor
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Sensor

’

Figura 4.4 Esquema de envid de datos por suscripcion y publicacion.

El aspecto mas importante de pub / sub es el desacoplamiento del editor del mensaje
del destinatario (suscriptor). Este desacoplamiento tiene varias dimensiones:
= Desacoplamiento de espacio: el editor y el suscriptor no necesitan conocerse (por
ejemplo, no hay intercambio de direccion IP y puerto).
= Desacoplamiento de tiempo: el editor y el suscriptor no necesitan ejecutarse al

mismo tiempo.
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= Desacoplamiento de sincronizacion: no es necesario interrumpir las operaciones en

ambos componentes durante la publicacion o la recepcion.

En resumen, el modelo pub/sub elimina la comunicacion directa entre el editor del
mensaje Yy el destinatario / suscriptor. La actividad de filtrado del broker permite controlar
qué cliente / suscriptor recibe qué mensaje. EI desacoplamiento tiene tres dimensiones:

espacio, tiempo y sincronizacion.

4.4.4. Cliente MQTT

Tanto los editores como los suscriptores son clientes de MQTT. Las etiquetas de
editor y suscriptor se refieren a si el cliente esta publicando mensajes actualmente o suscrito
para recibir mensajes (la funcionalidad de publicacion y suscripcidn también se puede
implementar en el mismo cliente MQTT). Un cliente MQTT es cualquier dispositivo (desde
un microcontrolador hasta un servidor completo) que ejecuta una biblioteca MQTT vy se
conecta a un agente MQTT a través de una red. Por ejemplo, el cliente MQTT puede ser un
dispositivo muy pequefio con recursos limitados que se conecta a través de una red
inaldmbrica y tiene una biblioteca minima. El cliente MQTT también puede ser una
computadora tipica que ejecuta un cliente MQTT grafico con fines de prueba. Basicamente,
cualquier dispositivo que habla MQTT sobre una pila TCP / IP puede llamarse cliente
MQTT. La implementacion del cliente del protocolo MQTT es muy sencilla y optimizada. La
facilidad de implementacion es una de las razones por las que MQTT es ideal para
dispositivos pequefios. Las bibliotecas cliente MQTT estan disponibles para una gran
variedad de lenguajes de programacion. Por ejemplo, Android, Arduino, C, C ++, C #, Go,
i0S, Java, JavaScript y .NET.

En este proyecto se utiliza el lenguaje de programacion .10 de Arduino, pero
potenciado con el editor de codigo Atom con el complemento de PlatformlO que incorpora

las herramientas necesarias para poder implementar dispositivos al internet de las cosas.

4.4.5. Broker
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El broker o en espafiol intermediario sera el encargado de lo que se transmite y
recolecta hacia el cliente, como mencione anteriormente para este proyecto se implementara
el broker Cloud MQTT debido a su bajo precio de suscripcién, o de otra mas técnica como
nos comenta HiveMQ, (2020) la contraparte del cliente MQTT es el broker MQTT. EI broker
es el ndcleo de cualquier protocolo de publicacion / suscripcion. Dependiendo de la
implementacion, un broker puede manejar hasta millones de clientes MQTT conectados

simultaneamente (p. 11).

El broker es responsable de recibir todos los mensajes, filtrar los mensajes, determinar
quién esta suscrito a cada mensaje y enviar el mensaje a estos clientes suscritos. EI broker
también guarda los datos de sesion de todos los clientes que tienen sesiones persistentes,
incluidas las suscripciones y los mensajes perdidos. Otra responsabilidad del broker es la
autenticacion y autorizacion de los clientes. Por lo general, el intermediario es extensible, lo
que facilita la autenticacion, la autorizacion y la integracion personalizadas en los sistemas
backend. La integracion es particularmente importante porque el intermediario es con
frecuencia el componente que esta expuesto directamente en Internet, maneja muchos clientes
y necesita pasar mensajes a los sistemas de analisis y procesamiento posteriores. En resumen,
el broker es el eje central a través del cual debe pasar cada mensaje. Por lo tanto, es
importante que el broker sea altamente escalable, integrable en sistemas backend, facil de
monitorear y (por supuesto) resistente a fallas.

28



4.5. Conexiona MQTT

El protocolo MQTT se basa en TCP / IP. Tanto el cliente como el intermediario deben
tener una pilade TCP / IP.

o MQTT
o TCP

1500881
IP
3

Figura 4.5 Capa de protocolos en dispositivos MQTT

La conexion MQTT siempre es entre un cliente y el intermediario. Los clientes nunca
se conectan entre si directamente. Para iniciar una conexion, el cliente envia un mensaje
CONNECT al broker. El broker responde con un mensaje CONNACK y un codigo de
estado. Una vez que se establece la conexion, el broker la mantiene abierta hasta que el

cliente envia un comando de desconexion o se interrumpe la conexion.

CONNECT

CLIENTE BROKER

CONNACK

Figura 4.6 Representacion del inicio de conexion a MQTT.

4.5.1. Conexion MQTT a través de un NAT

En muchos casos de uso comun, el cliente MQTT esta ubicado detras de un enrutador
que usa traduccién de direcciones de red (NAT) para traducir de una direccion de red privada
(como 192.168.xx, 10.0.xx) a una direccion publica. Como ya mencionamos, el cliente
MQTT inicia la conexion enviando un mensaje CONNECT al broker. Debido a que el broker

tiene una direccién publica y mantiene la conexion abierta para permitir el envio y la
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recepcion bidireccional de mensajes (después del CONNECT inicial), no hay ningun

problema con los clientes que se encuentran detras de un NAT.

4.5.2. Inicio de conexion

Ahora veamos el mensaje del comando MQTT CONNECT. Para iniciar una
conexion, el cliente envia un mensaje de comando al broker. Si este mensaje CONNECT
tiene un formato incorrecto (de acuerdo con la especificacion MQTT) o pasa demasiado
tiempo entre la apertura de una toma de red y el envio del mensaje de conexién, el broker
cierra la conexion. Este comportamiento disuade a los clientes malintencionados que pueden
ralentizar al broker. Un cliente MQTT envia un mensaje de conexion con el siguiente

contenido:

MQTT-Packet:

CONNECT [+
contains: Example
clientId “client-1*
cleanSession true
username “hans*
password “letmein”
lastWillTopic “/hans/will®
lastWillQos 2
lastWillMessage “unexpected exit”
lastWillRetain false
keepAlive 60

Figura 4.7 Credenciales enviadas del Cliente al Broker.

Alguna informacion incluida en un mensaje CONNECT es probablemente méas
interesante para los implementadores de una biblioteca MQTT que para los usuarios de esa

biblioteca.

4.5.3. Identificacién del cliente

El identificador de cliente (Clientld) identifica a cada cliente MQTT que se conecta a
un broker MQTT. El broker usa el Clientld para identificar al cliente y el estado actual del

cliente, por lo tanto, este ID debe ser Gnico por cliente y broker.
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4.5.4. Sesion limpia

El indicador de sesion limpia le dice al broker si el cliente quiere establecer una
sesion persistente o no. En una sesion persistente (CleanSession = false), el broker almacena
todas las suscripciones para el cliente y todos los mensajes perdidos para el cliente que se
suscribio con un nivel de calidad de servicio (QoS) 1 o 2. Si la sesion no es persistente
(CleanSession = true), el broker no almacena nada para el cliente y purga toda la informacion

de cualquier sesion persistente anterior.

455, Usuario Contrasefa

MQTT puede enviar un nombre de usuario y una contrasefia para la autenticacion y
autorizacion del cliente. Sin embargo, si esta informacion no esta cifrada o codificada (ya sea

por implementacion o TLS), la contrasefia se envia en texto sin formato.

4.5.6. Mensaje de voluntad

El mensaje de Gltima voluntad es parte de la funcion Ultima voluntad y testamento
(LWT) de MQTT. Este mensaje notifica a otros clientes cuando un cliente se desconecta sin
gracia. Cuando un cliente se conecta, puede proporcionar al broker una Gltima voluntad en
forma de un mensaje MQTT y un tema dentro del mensaje CONNECT. Si el cliente se

desconecta sin gracia, el broker envia el mensaje LWT en nombre del cliente.

4.5.7. KeepAlive

KeepAlive es un intervalo de tiempo en segundos que el cliente especifica y comunica
al broker cuando se establece la conexion. Este intervalo define el periodo de tiempo mas
largo que el broker y el cliente pueden soportar sin enviar un mensaje. El cliente se
compromete a enviar mensajes de solicitud PING regulares al broker. El broker responde con
una respuesta PING. Este método permite que ambos lados determinen si el otro todavia esta

disponible.
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Basicamente, esa es toda la informacidn que es todo lo que necesita para conectarse a
un broker MQTT desde un cliente MQTT

4.5.8. Conectar codigo de retorno

La segunda bandera en el mensaje CONNACK es la bandera de reconocimiento de
conexion. Esta bandera contiene un codigo de retorno que le dice al cliente si el intento de

conexion fue exitoso o no.

MQTT-Packet:

CONNACK (]

cantains: Example
sessionPresent true
returnCode 0

Figura 4.8 Respuesta de conexién del broker al cliente

Cadigo de retorno Respuesta de codigo de retorno
0 Conexién aceptada
1 Conexidn rechazada, version de protocolo inaceptable
2 Conexion rechazada, identificador rechazado
*3 Conexion rechazada, servidor no disponible
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Caddigo de retorno Respuesta de codigo de retorno

4 Conexion rechazada, nombre de usuario o contrasena
incorrectos
5 Conexion rechazada, no autorizada

Tabla 4.2, Posibles respuestas del broker y su significado.

4.6. Publicar y suscribirse a un tépico

4.6.1. Publicar

Un cliente MQTT puede publicar mensajes tan pronto como se conecte a un
intermediario. Cada mensaje debe contener un tema que el broker pueda usar para reenviar el
mensaje a los clientes interesados. Normalmente, cada mensaje tiene una carga Gtil que
contiene los datos a transmitir en formato de bytes. MQTT es independiente de los datos. El
caso de uso del cliente determina como se estructura la carga util. El cliente remitente (editor)

decide si desea enviar datos binarios, datos de texto o incluso XML o JSON completo.

Un mensaje PUBLICAR en MQTT tiene varios atributos que queremos discutir en
detalle:

MOTT-Packet:

PUBLISH O

Contains. Example

packetId 4314
topicName "topie/1”
qos 1
retainFlag false
pavload “temperature:32.5"
dupFlag false
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Figura 4.9 Identificadores principales contenidos en un mensaje publicado.

Topico: El topico nombre del tema es una cadena simple que esta estructurada
jerarquicamente con barras diagonales como delimitadores. Por exempla, “myhome /

livingroom / temperature” o “Germany / Munich / Octoberfest / people”.

QoS: Este numero indica el nivel de calidad de servicio (QoS) del mensaje. Hay tres
niveles: 0, 1y 2. El nivel de servicio determina qué tipo de garantia tiene un mensaje para
llegar al destinatario previsto (cliente o broker).

Indicador de retencion: Este indicador define si el intermediario guarda el mensaje
como el ultimo valor valido conocido para un tema especifico. Cuando un nuevo cliente se

suscribe a un tema, recibe el Gltimo mensaje que se conserva sobre ese tema.

Carga util (Payload): Este es el contenido real del mensaje. MQTT es independiente
de los datos. Es posible enviar imagenes, texto en cualquier codificacion, datos cifrados y

practicamente todos los datos en binario.

Identificador de paquete: El identificador de paquete identifica de forma Unica un
mensaje a medida que fluye entre el cliente y el intermediario. El identificador de paquete
solo es relevante para niveles de QoS mayores que cero. La biblioteca cliente y / o el

intermediario son responsables de establecer este identificador MQTT interno.

Indicador DUP: El indicador indica que el mensaje es un duplicado y se reenvié
porque el destinatario previsto (cliente o broker) no reconocio6 el mensaje original. Esto solo
es relevante para QoS mayor que 0. Por lo general, el mecanismo de reenvio / duplicacion lo
maneja la biblioteca cliente MQTT o el intermediario como un detalle de implementacion.

4.6.2. Suscribir

Publicar un mensaje no tiene sentido si nadie lo recibe nunca. Es decir, si no hay
clientes para suscribirse a los temas de los mensajes. Para recibir mensajes sobre temas de
interés, el cliente envia un mensaje subscribe al broker de MQTT. Este mensaje de
suscripcion es muy simple, contiene un identificador de paquete Unico y una lista de

suscripciones.
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MOTT-Packet;

SUBSCRIBE o

Contamns: Example

packetld 4312
qgosl 1
topicl “topic/1*
qos2 0
topie2 “topic/2*

- o ow o=

Figura 4.10 Identificadores principales recibidos al suscribirse a un topico.

Identificador de paquete: El identificador de paquete identifica de forma Gnica un
mensaje a medida que fluye entre el cliente y el intermediario. La biblioteca cliente y / 0 el

intermediario son responsables de establecer este identificador MQTT interno.

Lista de suscripciones: Un mensaje SUBSCRIBE puede contener varias
suscripciones para un cliente. Cada suscripcion se compone de un temay un nivel de QoS. El
tema del mensaje de suscripcion puede contener comodines que permiten suscribirse a un
patrén de tema en lugar de a un tema especifico. Si hay suscripciones superpuestas para un

cliente, el broker entrega el mensaje que tiene el nivel mas alto de QoS para ese tema.
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4.7. Cloud MQTT

CloudMQTT son servidores Mosquitto administrados en la nube. Mosquitto
implementa el protocolo de transporte de telemetria MQ, MQTT, que proporciona métodos
ligeros para llevar a cabo la mensajeria utilizando un modelo de cola de mensajes de
publicacién / suscripcion (CloudMQTT, 2022).

4.7.1 Broker Cloud MQTT

Cloud MQTT es el broker que estamos usando para este topico/aplicacion por su
sencilla interfaz y por tener un precio razonable de 5 USD por mes que nos permite tener
hasta 25 dispositivos conectados a él, los cuales pueden ser suscriptores o publicadores. En el
siguiente capitulo estaré configurando paso a paso esto desde el registro hasta su puesta en

marcha.

Publish 25°C

Publish 25°C MQTT
BROKER
Publish 25°C

fﬁ CloudMQTT : |

Figura 4.11 Esquema de funcion del broker Cloud MQTT basado en mosquitto.
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4.8. loT: ESP32 usando el protocolo MQTT

En esta seccidn se configura la placa ESP32 y también se explica la creacion de un

usuario en CloudMQTT para poder poner en marcha el entorno para la recoleccion de datos.

4.8.1. Preparacion del entorno virtual

Lo primero a realizar es el ingreso a la pagina de CloudMQTT, una vez completado el
registro se procede a la seleccion de un plan de pago, para tener una menor latencia de
comunicacion se debe seleccionar el servidor mas cercano a la ubicacion geogréafica donde se
utilizara el sistema a montar. Para este caso se selecciono Virginia del Norte como servidor,

este manejado por Amazon Web Services.

4.8.1.1. Registroen MQTT

Una vez que se ha completado el registro en la pagina se procede a crear la instancia
necesaria acorde al plan, en este caso se pago 5% por el tiempo de un mes, de este apartado se
obtienen las siguientes credenciales que serviran para poder conectar la placa de desarrollo a

internet mediante el broker.

Instance info
Server driver.cloudmagtt.com Active Plan
Region amazon-web-services:us-east-1

Created at  2021-12-14 08:23 UTC+00:00

User dfvmkwro

@

Passwerd Erreeinee

EwbkbS.. @ [N

9]

Port 18847
SSL Port 282347
Websockets Port (TLS only) 38847 e

Figura 4.12 Credenciales obtenidas por pago de servicio.
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Aparte de haber obtenido los datos necesarios para conectar distintos dispositivos
también se cre0 la instancia donde se muestran los clientes conectados, informacion de pago,

Websocket entre otros.

4.8.2. Preparacion del ESP32

En este apartado se muestra la configuracion del ESP32 junto con su programacion

para poder enviar los primeros datos al broker.

4.8.2.1. Libreria PubSubClient

Esta biblioteca permite enviar y recibir mensajes MQTT. Es compatible con el
protocolo MQTT 3.1.1 mas reciente y se puede configurar para usar el MQTT 3.1 anterior si
es necesario. Es compatible con todo el hardware compatible con Arduino Ethernet Client,
incluidos Intel Galileo / Edison, ESP8266 y T1 CC3000.

Creador de la libreria: Nick O'Leary

Los pasos para instalarlos son sencillos, en el editor de texto que se esté usando ir a
herramientas y luego a librerias, en este caso PlatformlO, en el inicio se muestra el apartado
de librerias, basta con buscar PubSubClient y se mostrara de primero. Como se muestra en la
siguiente figura solo basta con dar clic y luego dar en instalar, con esto se obtendran los

comandos internos necesario para la comunicacién con MQTT

Figura 4.13 Libreria PubSubClient necesaria para MQTT.
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4.8.2.2. Creacion de estancias para conexion local (Wifi)

Una vez realizado lo anterior se procede con la programacién del cédigo, se
encontrara en anexos. Como se aprecia en la siguiente imagen la programacion inicial y
necesaria para la conexion con el broker depende de los datos que se asignen en el broker

MQTT una vez suscritos y de la conexion a internet a usar.

de <Arduino.h>

<Wifi.h>
<PubSubClient.h>

Figura 4.14 Introduccion de credenciales obtenidas para utilizar el dispositivo ESP32.

Las librerias inicializadas son para poder usar la programacion base de Arduino con
ESP32, la de conexion mediante wifi de la placa ESP32 y la libreria PubSubClient que se

explicd anteriormente.

4.8.2.3. Testeo de conexion local

Una vez que se ha realizado toda la programacion en el sistema se procede a realizar
la comprobacion de que se conecta localmente el ESP32 a la red wifi.

Como se puede observar el ESP32 realizo la conexién correctamente a la red wifi
local y esta enviando un mensaje programado vacio solo para comprobar de que si esté bien

su configuracion.

Figura 4.15 Conexion exitosa a red local.
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La informacion, de la figura anterior es mostrada mediante el monitor serial del
sistema. Cada punto después del nombre del router (Insane) representa medio segundo de

espera para conectarse con los servidores mosquitto del broker

4.8.2.4. Callback y conexion de ESP32 a Cloud MQTT

Es necesario programar una funcion Callback la cual estara recibiendo datos y
mostrando informacidn de los suscriptores y publicadores sin tener que preguntar si desea o

no.

Figura 4.16 Funcion que permitira la comunicacién y recepcién de datos.

Como se aprecia la funcion recibe 3 pardmetros los cuales son el tépico o tema con el
que se envia, el Payload o carga Util que es el dato que se enviara y por ultimo un entero que
servird para realizar una condicion para que se muestren los datos enviados mediante una

escritura por el monitor serial.

4.8.3. Testeo de conexion al bréker

Una vez todo esta programado se procede a revisar si el broker ya tiene establecida la
comunicacion con la placa de desarrollo.
Se logra apreciar en la figura 4.17 que la conexion se realizé de manera exitosa y esta

todo listo para comenzar a hacer pruebas de envios y recoleccion de dato.
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o B) cloudmatT ["Proyecto toT osE ~ o ot

DETAILS Connections
SETTINGS

CERTIFICATES MQTT

USERS & ACL 2 connections

BRIDGES

AMAZON KINESIS STREAM
MQTT over SSL

WEBSOCKET Ul

No connections
STATISTICS

Websockets
CONNECTIONS

No connections
LOG

MAINTENANCE

Figura 4.17 Conexion realizada al broker.

4.8.4. 10T MQTT Panel

En la figura anterior se mostraban 2 conexiones al broker como se puede observar,
pero esto se debe a que previamente habia configurado con las mismas credenciales del
broker para la conexion a al celular mediante la aplicacion moévil IoT MQTT Panel, este sera

el panel de monitoreo de datos.

< Edit Connection )
Connections

Connection name *

loT MQTT (7}

loT MQTT
: [
driver.cloudmqtt.com
Client ID £ U
Dn2aXs55Jk (7)
Broker Web/IP address *
driver.cloudmqtt.com (7)
Port number * Network protacol
18847 TCP > 0

Dashboard list

Proyecto U
Additional options a
CANCEL m Lo g 2l

Figura 4.18 Configuracion general del 1oT MQTT Panel.
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4.9. Testeo basico usando un sensor DHT11

Para la demostracion del envio y recepcion de datos pub/sub se usa un Gnico sensor
para validar el uso para asi poder tener la base del proceso del sistema de monitoreo y
recoleccion de datos que sera desarrollado y mostrado en la seccién de proceso y resultados

de este informe.

4.9.1. Sensor DHT11

El DHT11 es un sensor digital de temperatura y humedad relativa de bajo costo y facil
uso. Integra un sensor capacitivo de humedad y un termistor para medir el aire circundante, y
muestra los datos mediante una sefial digital en el pin de datos (no posee salida analdgica).
Utilizado en aplicaciones academicas relacionadas al control automatico de temperatura, aire

acondicionado, monitoreo ambiental en agricultura y mas.

Figura 4.19 Modulo de sensor DHT11.

4.9.2. Programacion para los sensores

Una de las variables importantes es tener conocimientos sobre programacion en
Arduino ya que para el ESP32 se programara de la misma manera lo que son los bucles y
declaracion de variables para obtener el funcionamiento correcto y salidas del o los sensores

que se deseen implementar.

La Unica diferencia es que no se mostraran directamente en pantalla los datos leidos
por los sensores o dispositivos conectados, en esta parte entra en juego lo que es la

publicacién y suscripcion del protocolo.
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Una vez que se ha programado el sensor la parte para la salida seria la siguiente como

en el blogue de cddigo

Figura 4.20 Bloques de cédigo encargado de publicar datos y enviarlos al broker para los distintos suscriptores

del tdpico.

Las variables t y h son donde se almacenan los datos de las temperaturas y la
humedad detectada en el lugar donde este instalado el sensor, luego este se convierte en un
mensaje que sera publicado y enviado hacia el broker, como se aprecia en el cédigo
“client.publish(“temperatura”, msg); este le dice al sistema que se publique un mensaje bajo
el tépico temperatura y que la carga atil sera msg en donde se almaceno la temperatura leida,
igual que para la humedad, esto hara que se le envié la informacion al broker y este reenvié
todos los datos recolectados a los distintos dispositivos que estén suscritos a estos topicos,

igualmente se pueden mostrar en el monitor serial los valores enviados.

4.9.3. Lectura y Datos Recolectados

Ya con todo montado estamos listos para hacer primeras pruebas. Una vez subido el

programa a la placa se muestra esto el monitor de la placa, buenas noticias.

Figura 4.21 Primer funcionamiento y observacion mediante puerto serial del ESP32.
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Lo segundo es revisar que el Broker este recibiendo esta informacién
Una vez ingresado al Websocket se observan los primeros mensajes recibidos lo que indica

que hasta el momento no hay problemas, lo siguiente sera revisar el panel 10T

Websocket
g fisg r I-tir b are received by the broker. | ot | ( isto ata
Send message Received messages v
Topic Topic Message
v
temperatura 28.70
Message humedad 55.00
temperatura 28.70
humedad 54.00
. temperatura 28.70
humedad 54.00

Figura 4.22 Mensajes recibidos con su topico y dato en el broker.

Ahora que todo esta conectado gracias a 10T es casi seguros que toda la parte
experimental de esta investigacion se realiz6 de manera exitosa, recordar que estos datos no
se reciben en la misma red local, estos primeros son leidos, luego enviados al servidor
mosquitto ubicado en Virginia del norte, y luego reenviados a los suscriptores, estos datos

viajan tan rapido que es casi imperceptible si hay latencia en la comunicacion ya que los

datos viajan a traveés de fibra dptica submarina.

= Proyecto o ‘

8 Indicador LED

Temperatura
28.8° Grados celsius m
Humedad ambiental

53% o 272 -

Figura 4.23 Demostracion de que se estan recibiendo y transmitiendo los datos desde el broker hacia el panel en

dispositivo movil.
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Como se puede observar paneles para el sensor doble se reciben los datos ya que se

esta suscritos a topicos individuales con cada uno.

< Edit panel

Panel name *

Temperatura

Topic*

temperatura

Payload min* Payload max*

0 50

& Show received timestamp

Unit QoS

° Grados celsius 0 x

Color sectors

#92¢7e5 @ rgb(236, @ #ff5722

0 to 10 to 33 to 50

Figura 4.24 Configuracion del panel de temperatura.

Como se puede observar el programa de testeo para comprobar que existiera la
conexion mediante la placa ESP32, MQTT y el Broker ha funcionado correctamente, por lo
que la base para el sistema esta lista. En la proxima seccién de anexos se observara el
funcionamiento de un sistema mas complejo que el del testeo, incluyendo el listado de los

materiales y equipo a utilizar y al mismo tiempo el cddigo fuente del programa que se realice.
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Capitulo V: Metodologia

5.1. Enfoque y métodos

Esta investigacion tiene un enfoque cualitativo debido a que no genera datos
estadisticos, los datos se obtienen por observacion, medicion y documentacion y tiene como

meta describir, explicar, comprobar y predecir los fendmenos.

La informacion recopilada en el marco tedrico de esta investigacion estd basada en la
definicion, explicacion y segmentacion de términos y conceptos caracteristico, directamente
relacionados con el tema principal del trabajo, con alcance Descriptivo. El alcance de esta
investigacion es respaldado por el tipo de resultado que se ha esperado obtener, los cuales seran
adquiridos a través de un proceso de recoleccion de datos que pretende comprender el
funcionamiento de lo que es un sistema de monitoreo y recoleccion de datos utilizando MQTT,
ESP32 y el 10T. El alcance descriptivo permite comprender las dimensiones del fenémeno de

analisis, permite determinar rasgos y puntos clave para el desarrollo deseado.

5.2. Unidad de andlisis y respuesta

La unidad de andlisis principal para este proyecto de graduacion son investigaciones
previamente realizadas por otros investigadores sobre las variables principales que son el
protocolo MQTT, loT y ESP32.

La unidad de respuesta es como se comporta el protocolo MQTT segun las
investigaciones realizadas para aplicaciones 10T, como la latencia en la comunicacién, la

perdida de datos a larga distancia, resultados de entregas de paquetes, su fiabilidad frente a

otros protocolos para 10T, entre otros.

5.3. Técnicas e instrumentos aplicados

Los instrumentos de medicion para esta investigacion seran el analisis de contenido

cuantitativo, graficos porcentuales para comprobacién de confiabilidad del protocolo y
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programa de recoleccidn de datos, panel de monitoreo MQTT como equipo de recoleccion de
datos, también algunos datos secundarios o investigaciones realizadas previamente por otros
investigadores (incluyendo mediciones realizadas con proyectos ya elaborados) e

investigacion documental.
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Capitulo VI: Resultado y Analisis

6.1. Fase experimental

En esta fase se utilizd como instrumento el montaje realizado para la verificacion de
la eficiencia y eficacia del protocolo MQTT mediante el editor de codigo PlatformlO basado
en el IDE Arduino pero con mas prestaciones y mas comodo para su programacion, se
manipularon variables desde un punto inicial el cual fue el tiempo de conexion o latencia de
conexion con el broker, en el cual se realizaron 10 conexiones desde O para ver el tiempo de
respuesta a la conexion dandonos como resultados distintos tiempos debido a la carga de los
servidores y la distancia de los servidores. También se utilizé Excel como medio para la

creacion de los graficos.

Espera de conexion en segundos

4
3.5
3
2.5
2
1.5
1
0.5

0
1 2 3 4 5 6 7 8 9 10

Espera de conexion

2.96 3.22.98 2.7 2.9 3.42.643.012.892.93
en segundos

Gréfico 6.1 Latencia de comunicacidn inicial en segundos, 10 pruebas realizadas.

Esta latencia de conexidn se presenta como Unica vez cuando se conecta un sistema
por primera vez, luego de esto los datos son enviados de manera casi instantanea. Esto se
explica en la recoleccion de datos basados en investigacion documental debido a que se
necesitan programas especializados para medir tiempos menores a 0.01 segundos y también

el consumo de ancho de banda.
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6.2. Recoleccién de datos por investigacion documental

Esta recoleccion y analisis de datos es gracias a investigaciones realizadas
anteriormente en el area de ciencias de la computacion, una realizada por el master en redes
de datos Carlos A. Hervés de la universidad de la plata, Argentina, la cual lleva por nombre
Anadlisis de rendimiento de protocolos de Publicacidon/Subscripcion en comunicacion con una
Red de Sensores Inalambricos Zigbee, en donde se comparan rendimientos del protocolo
MQTT (entre otros) en redes de sensores y por medio de conexion TCP/IP. La otra tesis que
se tomo para la recoleccion de datos es del departamento de ingenieria de Software de la
universidad Szeged de Hungria, donde sus autores son Biswajeeban Mishra, Biswaranjan
Mishra, y Attila Kertesz, con el titulo de Stress-Testing MQTT Brokers: A Comparative
Analysis of Performance Measurements, en el cual se sometieron con cargas grandes

informacion a distintos brokers MQTT para analizar y medir su rendimiento.

Average Latency in ms.

Brokers

QoS0 Qo51 Qos2
Mosquitto 2.0.7 0.47 0.50 0.98
b 0221017 059 049 130
ActiveMQ 5.16.1 0.83 1.09 0.64
HiveMQ CE 2020.2 207 448 3.38
VerneMQ 1.11.0 0.79 0.90 1.10
EMQ X 4.2.7 0.59 1.35 1.22

Tabla 6.1, Latencia de comunicacién promedio de distintos brokers.

Latencia promedio en el uso de diferentes
brokers MQTT, por priodad de mensajes

EMQX4.2.7 s
VerneMQ e
HiveMQ CE 2020.2
ActiveMQ
Bevywise MQTT Route 3.1- build B
Mosquitto

0 1 2 3 4 5
Milisegundos

QoS2 mQoS1 m QoSO

Grafico 6.2 Latencia de comunicacion comprobada por el equipo hingaro.
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Tasa de entrega y pérdida de publicaciones MQTT-SN Qo5 0
Nod . S
Modos WSN Gat:;\:a Nodo Suscriptor | Tasa de Entrega (%) Tasa de Pérdida (%)
¥ Total Pub.

#de Pub. Pub. Pub. Pub. Pub. Red Perdidas Red
nodos | Realizadas | Perdidas | Enviadas | Perdidas | Recibidas -] TCP/IP Lz ] TCRSIP Ll
10 3000 1300 1700 22 1678 56,67 | 98,71 | 55,93 1322 43,33 ( 1,29 | 44,07
20 6000 2260 3740 61 3679 62,33 | 9837 | 61,32 2321 3767 | 1,63 38,68
30 9000 3401 5599 85 5514 62,21 | 9848 | 61,27 3486 37,79 | 1,52 38,73
40 12000 4659 7341 122 7219 61,18 | 9834 | 60,16 4781 3883 | 1,66 35,84

Tasas Promedio de Entrega y
i 60,60 | 9847 | 59,67 3940 ( 1,53 40,33
Pérdida [%): ! ! ! ! ! !

Tabla 6.2, Resultados de Tasa de entrega y pérdida de publicaciones MQTT QoS0.

Se puede observar los resultados de la tasa de entrega y pérdida de publicaciones del

mecanismo de confiabilidad QoS 0 en funcién al nimero de nodos que generan

publicaciones. Teniendo una tasa de entrega promedio del 59,67% y una tasa de pérdida

promedio del 40,33% en la recepcidn de publicaciones.

Tasa de entrega, retransmision y pérdida de publicaciones MQTT-5N QoS 1
Nodos WSN Nodo Gateway Tasade | Nodo Suscriptor | Tasa de Entrega (%) Total Tasa de Pérdida (%)
Retrans-
Pub. Pub
#de Pub. Pub. Pub. _ | misién Fub. Pub. Red o Red
nodos | Realizadas | Perdidas | Enviadas Rn‘:;iad';z (%) | Recibidas | Perdidas WSN | reppip | TOTAL | Perdidas | WSN | yop p | TOTAL
10 3000 136 2814 75 2,67 2805 9 93,80 | 9967 | 93,49 195 620 | 0,33 6,51
20 6000 408 5592 154 2,75 5578 14 93,20 | 99,75 | 92,97 422 680 | 0,25 7.03
30 9000 1164 TE36 202 2,58 7803 33 £7.07 | 99,58 | 86,70 1197 12,93 | 0,42 13,30
40 12000 718 11282 305 2,70 11249 33 94,02 | 99,70 | 93,74 751 5598 | 0,30 6,26
Tasas Promedio de Entrega, Retransmisién y
Pérdida (%): 2,68 92,02 | 99,68 | 91,72 7,98 | 0,32 | 8,28

Tabla 6.3, Resultados de entrega, retransmision y pérdida de publicaciones MQTT QoSL1.

Se puede observar los resultados de la tasa de entrega, retransmision y pérdida de

publicaciones del mecanismo de confiabilidad QoS 1 en funcién al nimero de nodos que

generan publicaciones. Teniendo una tasa de entrega promedio del 91,72%, tasa de

retransmision del 2,68% y una tasa de péerdida promedio del 8,28% en la recepcion de

publicaciones.

52



Tasa de entrega y pérdida de publicaciones MQTT
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Grafico 6.3 Resultados en porcentaje de entrega y perdida de datos.
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Grafico 6.4 Resultados de consumo de Kbit por cantidad de nodos en redes de sensores MQTT.
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6.3. Futuro de las aplicaciones 10T

Las aplicaciones en el internet de las cosas estan abarcando todos los sectores
comerciales e industriales a dia de hoy, desde juguetes hasta monitoreo de misiles, algo
interesante es que ya existen protesis de extremidades que se conectan al 10T, también
sensores corporales que envian datos para monitoreo en pacientes con enfermedades, como
tacometros, glucometros e implantes cerebrales como es el caso de Neuralink los cuales estan
desarrollando una interfaz cerebro-computadora para personas con discapacidades

neuroldgicas.

6.3.1. Hogares inteligentes

Para los consumidores, el hogar inteligente es probablemente el lugar donde es
probable que entren en contacto con cosas habilitadas para Internet, y es un area en la que las

grandes empresas de tecnologia (en particular, Amazon, Google y Apple) compiten duro.

Los méas obvios son los parlantes inteligentes como el Echo de Amazon, pero también
hay enchufes inteligentes, bombillas, camaras, termostatos y el frigorifico inteligente tan
burlado. Pero ademas de mostrar su entusiasmo por los nuevos y brillantes dispositivos, hay
un lado mas serio de las aplicaciones para el hogar inteligente. Pueden ayudar a mantener a
las personas mayores independientes y en sus propios hogares por mas tiempo al facilitar que
la familia y los cuidadores se comuniquen con ellos y controlen como les va. Una mejor
comprension de cémo funcionan en hogares y la capacidad de modificar esas configuraciones

podrian ayudar a ahorrar energia, al reducir los costos de calefaccion, por ejemplo.

6.3.2. Internet de las cosas y ciudades inteligentes

Al distribuir una gran cantidad de sensores en un pueblo o ciudad, los planificadores
pueden tener una mejor idea de lo que realmente esta sucediendo, en tiempo real. Como
resultado, los proyectos de ciudades inteligentes son una caracteristica clave del IoT. Las
ciudades ya generan grandes cantidades de datos (de camaras de seguridad y sensores

ambientales) y ya contienen grandes redes de infraestructura (como las que controlan los
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semaforos). Los proyectos de 10T tienen como objetivo conectarlos y luego agregar mas

inteligencia al sistema.

6.3.3. 10T y 5G

Un &rea de crecimiento en los préximos afios sera sin duda el uso de redes 5G para
respaldar proyectos de 10T. 5G ofrece la capacidad de colocar hasta un millon de dispositivos
5G en un kilometro cuadrado, lo que significa que sera posible utilizar una gran cantidad de
sensores en un area muy pequefia, 1o que hard més posibles las implementaciones de 10T
industrial a gran escala. El Reino Unido acaba de comenzar una prueba de 5G e 10T en dos
‘fabricas inteligentes'. Sin embargo, podria pasar algun tiempo antes de que las
implementaciones de 5G se generalicen: se predice que habra alrededor de cinco mil millones
de dispositivos IoT conectados a redes celulares para 2025, pero solo alrededor de una cuarta
parte de ellos seran 10T de banda ancha, con 4G conectando la mayoria de los dispositivos.
aquellos.

6.3.4. Datos de 10T e inteligencia artificial

Los dispositivos de 10T generan grandes cantidades de datos; que podria ser
informacion sobre la temperatura de un motor o si una puerta esta abierta o cerrada o la
lectura de un medidor inteligente. Todos estos datos de 10T deben recopilarse, almacenarse y
analizarse. Una forma en que las empresas aprovechan al maximo estos datos es alimentarlos
a sistemas de inteligencia artificial (I1A) que tomaran esos datos de 10T y los usaran para

hacer predicciones.

En realidad, para esta area tecnoldgica la imaginacion es el limite.

6.4. Limitaciones

Las limitaciones encontradas durante el desarrollo de este proyecto fueron varias, una
de las principales es que al trabajar con aplicaciones 10T se debe mantener la conexion a
internet y una suscripcion de pago a un broker MQTT u otro protocolo para IoT, si no se

cuenta con una conexion no se enviaran los datos a los dispositivos correspondientes, estos
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quedaran almacenados en cola hasta que el dispositivo vuelta a conectarse, por lo cual no se
perderia informacion pero si se conecta por ejemplo un sensor gque enviée datos cada 2
segundos y este llega a desconectarse de internet por una hora, al conectarse de nuevo se
recibiran demasiados datos en el broker y también los dispositivos suscritos a los topicos que
perdieron la conexion, para esto se debe programar muy bien un sistema, asi previniendo
estos inconvenientes como la acumulacion excesiva de datos, un posible arreglo para esto
seria programar que en caso de perder la comunicacion via internet el dispositivo entre en
modo Deep sleep 0 modo espera y programar los sensores o dispositivos conectados para que
al suceder esto sus mediciones se prolonguen a tiempos mas largos, otra solucion es
implementar un mddulo SIM800L que sirva como modem en caso de perder conexién a red,
el inconveniente seria que el SIM debera contar con datos para que la placa ESP32 pueda

conectarse a internet de nuevo.

Otra de las limitaciones al realizar un sistema de monitoreo y recoleccion es al
momento de usar una bateria como fuente de alimentacion externar en caso de perder
conexion por USB, si el sistema ESP32 es cargado con distintos médulos y una Gnica bateria
de respaldo podria durar poco su carga util, debido a que el ESP32 al conectarse a un broker
estd enviando cargas Utiles cada cierto tiempo segun lo programado, algunos dispositivos
necesitan voltajes distintos a los 3.3v y 5v que proporciona el ESP32, para esto se usan
fuentes externas, en este caso particular me encontré con que el médulo SIM800L que utilice
requiere un voltaje de 3.7v a 4.3v por lo cual tenia que implementar una bateria de 3.7v como
fuente externa o utilizar un diodo en polarizacion directa para disminuir el voltaje en 0.7v
manteniendo una corriente de 1A, algo que sucedid es que en esta placa ESP32 es que los
pines GND (3 en total) no funcionan de manera individual al conectar un dispositivo con un
voltaje mayor a 3.3v, por lo cual es necesario conectar los 3 pines a una tierra comdn para

poder tener respuesta de la placa y también utilizar divisores de voltaje.

Mas que una limitacion lo siguiente es un dato importante y es que al montar un
dispositivo asi en un lugar remoto, que no se pueda tener conectado siempre a un fuente de
alimentacion mediante USB, que su uso sea movil o con fallas de energia eléctrica constantes
es que se puede utilizar una alimentacion externa como respaldo como una bateria de litio,
para esto es necesario analizar el datasheet de la placa a utilizar en mi caso ESP-WROOM-32
la cual tiene un diodo Schottky en la entrada por USB que impide que el ESP32 sea

alimentado al mismo tiempo por 2 fuentes (en este caso una bateria y el puerto de carga USB)
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al mismo tiempo, pero solo en una direccion, si la fuente externa supera la barrera del diodo
este podria llegar a causar serios dafos en el sistema, para esto se deben de implementar otros
dispositivos electronicos para evitar estos dafios, como diodos o fusibles, también seria
necesario la implementacion de un transistor MOSFET para permitir el paso de corriente
desde el USB hacia la bateria para poder contar con su carga completa al momento de perder
conexion eléctrica y contar con la de respaldo, también otros dispositivos para controlar la

carga de la bateria y no llegar a sobrecargara.

6.5. Hallazgos

Entre los hallazgos principales destaca la facilidad con la que se pueden realizar
aplicaciones 10T mediante la placa de desarrollo ESP32 y el protocolo MQTT, una persona
familiarizada con el entorno de programacion de Arduino podria sacar mucho provecho al
pasarse a esta placa de desarrollo ya que este permite implementar una libreria para poder
programar como si fuera el Arduino. Son casi infinitas las posibilidades de desarrollo y
aplicacion de estos elementos, se puede realizar desde un sencillo prendido y apagado de un
led hasta realizar una interconexion de distintos dispositivos que se comunican entre si como
en este caso que estara en anexos de este proyecto, donde se envian y reciben datos desde

distintos lugares y todo en un orden concreto programado.

Debido a las prestaciones, costo y facilidad de programacion de la placa ESP32 y los
atributos de fiabilidad del protocolo MQTT brinda la oportunidad de incursionar en la
elaboracion de dispositivos ya sea por entretenimiento, uso personal o para uso en la industria
siendo este Gltimo uno de los campos méas prometedores ya que se estiman inversiones muy

grandes para la automatizacion y la conexion de dispositivos a internet.
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Capitulo VII: Conclusiones

Con la realizacion del sistema de monitoreo y recoleccién de datos el cual se logro
utilizando el sensor KY-026 como dispositivo para alarma de incendios y el sensor MQ-05
como sensor para deteccion de fugas de gas, se aprendié que el protocolo MQTT es un
protocolo de transporte de mensajeria entre maguinas donde se pudo observar su
funcionamiento gracias a lo realizado y el cual permite la creacion de sistemas de monitoreo
para loT recolectando datos, pudiendo transmitir dichos datos de manera remota, esto gracias
a la telemetria, donde los sensores y dispositivos envian los datos a una placa programada,
donde luego son transmitidos a un broker MQTT para asi llegar a los usuarios finales y

paneles de monitoreo.

Con los sistemas de monitoreo y recoleccién de datos se puede monitorear desde algo
tan pequefio como un llavero inteligente, hasta industrias enteras, esto debido a la
construccién que puede ser flexible al implementarse y la facil programacion del protocolo
MQTT la cual permite que el funcionamiento pueda variar segun las necesidades que se
quieran cubrir, pudiendo monitorear valores en tiempo real de multiples dispositivos

instalados a larga distancia gracias a un broker MQTT.

Y por altimo concluir que debido a las predicciones realizadas por analistas de
mercado es importante conocer lo que es 10T incluyendo saber cémo crear un dispositivo
basado en esta tecnologia, teniendo la posibilidad de desarrollar un producto personal o
comercial, donde al utilizar placas como la ESP32 se pueden realizar proyectos de bajo costo
y grandes prestaciones que pueden implementarse en &reas como la domotica, automatizacion
de procesos y otros sectores comerciales que utilizan las tecnologias del 10T para la

monitorizacion de dispositivos.
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Capitulo VIII: Recomendaciones

Para futuros proyectos basados en este mismo sistema de recoleccion, monitoreo y
conexion basado en el protocolo MQTT utilizando la placa de desarrollo ESP32 se deberia
implementar una fuente de alimentacion externa con la opcion de poder cargar la bateria
(fuente externa) al momento de conectar la placa a la fuente de energia por USB, si esto se
realiza se podra mejorar y crear un prototipo real que funcione de manera independiente

cuando no esté conectado a un cargador o una computadora.

Leer la documentacion del fabricante de los dispositivos obtenidos, ya que muchos
pueden tener el mismo nombre, pero diferentes valores nominales, como en este caso que se
encontrd algo curioso pero molesto al tener que conectar las 3 tierras a una tierra comun para

poder utilizar ciertos dispositivos conectados a la placa ESP32.

Contar con el equipo adecuado para realizar pruebas de voltajes y corrientes por si no
esta seguro lo que hace, indagar en los limites para poder sacar provecho de este sistema.
Otra recomendacion es revisar foros especializados y respuestas de expertos con
puntuaciones reales como expertos cuando se tengan dudas sobre los sistemas con ESP32 y
MQTT, evitar tomar informacion de sitios informales, debido a que el tema es relativamente
nuevo para el hispanohablante la informacién muchas veces es muy reducida, para esto si
cuenta con un nivel promedio de ingles le sera mucho mas facil este tipo de blsqueda ya que
se encuentra mucha mas informacién. También para futuras investigaciones y proyectos de
monitoreo, recomiendo a los investigadores enfocarse en encontrar informacion estructurada
lo més clara y comprensible para su evaluacién. Por otro parte comprender bien el patrén
publicacién/suscripcion para poder enviar datos de los sensores y dispositivos al broker a

utilizar.
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Capitulo X: Anexos

En esta seccidn se demostraran los montajes realizados, asi como sus diagramas y
programacion utilizada, para esto es necesario haber leido previamente el capitulo 4, donde se
explican y detallan cada una de las funciones del protocolo MQTT vy la placa ESP32, también
para evitar confusiones al interpretar el cédigo programado y poder entender el

funcionamiento del broker y el panel MQTT.

Antes de comenzar es necesario conocer los pines de conexion y su ubicacién en la
placa, como se menciond en las recomendaciones se debe revisar el datasheet del fabricante
de la placa, ya que hay distintos fabricantes de las placas de desarrollo pudiendo variar la

ubicacion de los pines.

ESP32 Wroom DevKit Full Pinout

1L A [N SOITN]

00 not Conmect jusad by iternad Flsh|

ASOZDRTY7 HSPT_MOST [TOUCNH) ‘RG24

O not Connect [used by woernal Flars)| ‘ .

&—— Input only

& |nput / Output
~A— PWM Output

GP10 pins are not 5V tolerant

Figura 10.1 Diagrama de conexién de pines de placa de desarrollo ESP-WROOM-32.
10.1. Montaje realizado y demostracion de funcionamiento

El primer montaje que se realizd para este proyecto se trata de un sistema de
transmision y recoleccion de datos en tiempo real utilizando lo que son un sensor de gas MQ-
5, este sensor se utiliza en equipos de deteccion de fugas de Gas LPG, gas natural, gas de
carbdn, este se usa tanto en aplicaciones domesticas como industriales, y también lo que es

un sensor de flama KY-026, este modulo es util para sistema de deteccion de incendios, como
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una medida de seguridad, cabe mencionar que ambos moédulos utilizados cuentan con un
potenciémetro para ajustar su sensibilidad en caso de usarse los pines de comunicacion
digital, en este caso el sensor MQ-5 se comunico con la placa ESP32 de manera anéloga
mientras que el sensor de flama se conect6 de manera digital para demostrar ambos

funcionamientos.

Sensor de flama KY-026

Cesar A Morazan sensor de gas MQ-5 | Buzzer activo

Entrada USBpara
alimentacion o
alimentacion
directa al pin 5V

-------------------------

Divisor de voltaje
Vout=3.31v
Vout=5(10kQ)A5.1kQ+10kQ)

Figura 10.2 Diagrama del primer montaje del sistema de transmision y recoleccién de datos.

KY-026 a GPIO35
MQ-5 a GP1034
Buzzer a GP1032

Figura 10.3 Montaje fisico del sistema de transmision y recoleccion de datos.
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Antes de explicar el funcionamiento de este se reviso el datasheet del fabricante el
cual indica que los pines ADC2 solo funcionan de manera digital y no de manera analoga al
utilizar la libreria wifi la que es necesaria para que los sensores envien los datos a la placa y
luego se publicados en el broker. También se conectaron los 3 pines GND a una tierra comdn
y se utilizé un divisor de voltaje debido a que el sensor MQ-5 utiliza 5v y los pines de salida
y entrada no son tolerantes a 5 voltios, en caso de no utilizar un divisor de tension y conectar
directamente los cables de comunicacion se recibiran datos erréneos o muy elevados de los

Sensores.

Al final de esta seccion se adjuntara el codigo de programacion del sistema, una vez
iniciado el programa se puede comprobar en la siguiente figura que los datos de los sensores
se estan recibiendo por el monitor serial y que hemos conectado al broker.

Figura 10.4 Datos mostrados en el monitor serial.

Si recordamos el sensor de gas nos envia una sefial analoga entre 0 y 1024 segun el
fabricante, donde valores superiores a 400 muestran la deteccion de gas en el sensor, por lo
cual se programd para que si en caso de detectar una fuga envié una alerta que se mostrara en

otras figuras mas adelante.
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Topic
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Topic Message Flags
Conectado Sistema 1 Qo
Gaslvl 240 Qo
Flama 0 Qo
Gaslvl 240 Qo
Flama 0 Qo
Gaslvl 256 Qo
Flama 0 Qo
Gaslvl 258 Qo
Flama 0 Qo
Gaslvl 256 Qo

Figura 10.5 Datos enviados por el ESP32 al broker MQTT.

Como se observa en la imagen anterior al conectarse el sistema este le envia un

mensaje al broker bajo el topico conectado y con la carga Util que es “Sistema 17 lo cual sirve

como identificador en caso de tener multiples sistemas interconectados.

Los valores mostrados por el sensor de gas son publicados bajo en el broker bajo el

topico Gaslvl, el cual sirve para hacer un monitoreo a distancia de esto, en la siguiente figura

se observa un ejemplo desde el panel MQTT en un celular.

Figura 10.6 Panel MQTT suscrito al topico Gaslvl para el monitoreo de datos.

= Sensores

Nivel MQ-5

250 Lvl
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De la imagen anterior contamos también con una alarma de fuga y una de incendio, en
el caso del sensor de flama al estar conectado por comunicacion digital siempre mostrara un 0

y un 1, este dltimo cuando detecta la presencia de fuego.

Si dicho sistema detecta una fuga de gas o fuego, estos enviaran los datos al broker e
inmediatamente se activara el buzzer mientras sigan detectando esto, para evitar que se
apague la alarma y replicarla a otros sistema de alarma conectado se realiz6 lo siguiente, los
paneles en forma de switch en la aplicacion movil estan suscritos al tépico FUGA _S1y
FUEGO_S1 estos son los tdpicos que publicaran en caso de detectar una falla, estos con
carga Util como Sistema 1 para dar a conocer donde estan los fallos, pero los paneles MQTT
(alarmas switch) publicaran al mismo tiempo bajo un tépico una activacion de todas las
alarmas que estén suscritas a esos tdpicos, teniendo que hacer una desactivacion manual de
alarmas, esto debido a que si sucede un incendio por ejemplo es muy probable que los
sistemas que detecto el fuego se estropee y se desactive su alarma instalada, por eso es

necesario que se activen otras mas para tener presente en que sistema y donde ocurri6 el fallo.

< Edit panel

ENEINE

Alarma de fuga
Topic*

ALARMA_MANUAL1

Subscribe Topic
FUGA_S1

Payload on*

1

Payload off *
0]

Figura 10.7 Configuracién de alarma de fuga.

Como se comento, una alarma recibe el dato en caso haber fuga, al recibir el dato se
activa el switch y luego se publica un tdpico con una carga Util, en este caso llamado

ALARMA_MANUALL enviando una carga util 1 para activar las demas alarmas que estén
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configuradas como suscriptores de ese topico, y al mismo tiempo pudiendo desde la misma
app desactivar las alarmas al mover el switch a su posicion inicial haciendo que se publique
un 0 bajo el tdpico ALARMA_MANUALL. Para esto debe estar debidamente programado el

comando.

A continuacion, se hara una prueba en el sensor de gas y el sensor de flama utilizando

un encendedor o mechero desechable.

También se configuro que al activarse cada una de los sensores y estos publiquen los
mensajes de alarma del panel MQTT movil reciba una marca de tiempo para saber a qué hora
se recibio esta alarma, en caso de estropearse en un accidente el sensor dejara de enviar los
datos y quedaremos Unicamente con la Gltima marca de tiempo, pero en caso contrario se

estara enviando cada 2 segundos.

Send message Received messages
Top Topic Message Flags
v
Gaslvl 327 Qo
Message FUEGO_S1 1 Qo
Flama 1 Qo
gl
Gaslvl 322 Qo
FUEGO_S1 1 Qo
Flama 1 Qo
Gaslvl 321 Qo

. FUEGO_51 1 Qo
Clear session

Figura 10.8 Datos enviados por la placa ESP32.
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FUGA_51
Gaslvl
Flama
FUGA_S1
Gaslvl
Flama
FUGA_S1

Gasivl

Figura 10.9 Datos enviados por la placa ESP32 pt2.

Como observamos al acercar una flama o al presionar el encendedor para liberar el
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Qo

Qo

Qo

Qo

Qo

Qo

Qo

Qo

gas butano los sensores publican segun lo programado, en caso del sensor de flama pasa a un

Alto donde se envia un 1 y al mismo tiempo publicando bajo el topico FUEGO_S1y el

sensor de gas muestra sus lecturas analogas y publica FUGA _S1 mostrado la carga Gtil que es

la necesaria para activar las alarmas.

= Sensores

Nivel MQ-5

754 Lvl w0

Alarma de fuga 1 05:15

Alarma de fuego 1

@» 0o

Nivel de gas

754Nivel

Figura 10.10 Datos recibidos y activacion de las alarmas.

En la figura anterior se demuestra que todo el sistema de conexion, recoleccion y

monitoreo esta funcionando correctamente, se puede observar que se activaron las alarmas
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programadas con sus respectivas marcas de tiempo asi como un nivel que muestra lo
detectado por el sensor de gas MQ-5, en caso de no contar con una aplicacion en el celular
también se pueden enviar comandos para conexién y desconexion mediante el Websocket del
broker, este permite publicar bajo un topico e ingresar la carga util que queremos enviar,

sirve como un apagado manual extra en caso de fallos.

Este es un sistema sencillo unicamente utilizado para demostracion, pero también
tiene maltiples funciones, el sensor MQ-5 se puede montar en tuberias para deteccion de
gases como también en la cocina de una casa como dispositivo de alarma en caso de olvidar
cerrar una perilla de una estufa a gas, el sensor de flama de igual manera se puede montar en
una casa para como dispositivo de alarma de incendio como también en una industria 0 como
dispositivo de control forestal utilizando un fotodiodo mas potente y con mayor rango.
También cabe la posibilidad de montar los 2 de manera conjunta como sistema de alarma
para domatica, como una mejora se podria montar un dispositivo electromecanico como un
relé que al detectar fuego en una casa se active localmente o mediante el protocolo MQTT un

dispositivo contra incendios.
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10.2. Codigo de programa utilizado

#include <Arduino.h>// libreria para utilizar esp32 con codigo de arduino en platformio
#include <Wifi.h>// libreria para wifi
#include <PubSubClient.h>//libreria para uso del mqtt

const char* ssid =" "; // Nombre de red(router)
const char* password =" "; //contrasefia

/ICredenciales del servidor MQTT

const char *mqtt_server = "driver.cloudmqtt.com"; //servidor broker
const int mqtt_port = 18648; //Puerto del broker

const char *mqtt_user = ""; //usuario del boker

const char *mqtt_pass = ""; //contrasefia del broker

WiFiClient espClient; // creacion del objeto wifi
PubSubClient client(espClient);

/Ideclaracion de variables
char msg[50];

long lastMsg = 0;

int buzzer = 32;

const int SensorFlama = 35;
const int SensorGas = 34;

/ffunction callback
void callback(String topic, byte* payload, unsigned int length) {
Serial.print("Mensaje recibido: );
Serial.print(topic);
Serial.print(", ");
for (inti=0;i < length; i++) {
Serial.print((char)payload[i]);
}

//condicion para activado general de alarmas en caso de fuga

if ((topic=="ALARMA_MANUALL1") && ((char)payload[0] =="0")) {
digitalWrite(buzzer, LOW);

} else if ((topic=="ALARMA_MANUAL1") && ((char)payload[0] == "1") {
digitalWrite(buzzer, HIGH);

//condicion para activado general de alarmas en caso de incendio
if ((topic=="ALARMA_MANUAL2") && ((char)payload[0] =="0")) {
digitalWrite(buzzer, LOW);
} else if ((topic=="ALARMA_MANUAL2") && ((char)payload[0] =="1")) {
digitalWrite(buzzer, HIGH);
}

Serial.printin();
}
/[funcion para forzar conexion a internet
void reconnect(){

while (!client.connected()) {
Serial.printIn("Intentando Conexion MQTT");

String clientld = "Proyecto Final";
clientld = clientld + String(random(0xffff), HEX);

if (client.connect(clientld.c_str(),mqtt_user,mqtt_pass)) {
Serial.println("Conectado a MQTT");
client.publish(*Conectado”, "Sistema 1");
client.subscribe("LED");// suscripcion a los tdpicos individuales
client.subscribe("ALARMA_MANUAL1");
client.subscribe("ALARMA_MANUAL2");
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else{
Serial.printin("Fall6 la conexion ");
Serial.print(client.state());

Serial.print(" Se intentara de nuevo en 5 segundos");

delay(5000);
}
}

/ffuncién para conexion a red wifi
void setup_wifi(){
// Conexion a la red Wifi
Serial.printin();
Serial.printIn("Conectando a...");
Serial.printin(ssid);

WiFi.begin(ssid, password);

while (WiFi.status() '= WL_CONNECTED) {
delay(500);
Serial.print(".");

Serial.printin("");
Serial.printin("Conectado a red WiFi!");
Serial.printIn("Direccion IP: *);
Serial.printin(WiFi.locallP());

}
/[funcion realizada para el sensor KY-026 y MQ-5

void FLAMAS() {
int ValorGas = analogRead(SensorGas);
int ValorFlama = digitalRead(SensorFlama);

Serial.print("Flama: ");
Serial.printin(ValorFlama);
Serial.print("SensorGas: ");
Serial.printin(ValorGas);

/ activa el buzzer
if (ValorFlama==1 or ValorGas > 500) {
if(ValorFlama==1){
client.publish("FUEGO_S1", "1");
}
else {
client.publish("FUGA_S1", "1");

}

for (size_ti=0; i <10; i++) {
digitalWrite(buzzer, HIGH);
delay(200);
/I Desactiva el buzzer
digitalWrite(buzzer, LOW);
delay(100);

}

/lactivacién de los pines como entrada o salida
void setup() {
pinMode(buzzer, OUTPUT);
pinMode(SensorFlama, INPUT);
Serial.begin(115200);
setup_wifi();
client.setServer(mqtt_server, mqtt_port);
client.setCallback(callback);
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void loop() {
if(client.connected()==false){
reconnect();

}
client.loop();

if (millis() - lastMsg > 2000){
lastMsg = millis();

FLAMAS();

int ValorGas = analogRead(SensorGas);
String gaspayload = String(ValorGas);
gaspayload.toCharArray(msg, 50);
client.publish("Gaslvl", msg);

int ValorFlama = digitalRead(SensorFlama);
String flamapayload = String(ValorFlama);
flamapayload.toCharArray(msg, 50);
client.publish("Flama", msg);
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10.3. Rentabilidad y flexibilidad de aplicacion

Los costos que abarcaron este proyecto son los siguientes:

Componente Unidades Costo en dolares

Placa ESP-WROOM-32 1 6.50
Sensor MQ-5 1 3

Sensor KY-026 1 5.59
Protoboard 1 4

Cables y Jumpers Varias 5
Suscripcion a MQTT Cloud Mensual 4,99
Buzzer activo 2 5

Diodos y resistencias para divisor de voltaje Varias 3 aprox.

Tabla 10.1, Gastos realizados para demostracion de sistema 1.

Los costos anteriormente detallados se manejaron en délares debido a que los
componentes se compraron en el extranjero ya que incluyendo el costo de envio de 7$ estos

salian méas econdémicos que adquirirlos en una tienda local.

Al final el gasto total asciende a los 45$ aproximadamente, con el modelo realizado se
puede hacer una comparacion de rentabilidad con elementos existentes pero debido a que el
sistema desarrollado en este proyecto no tiene el fin de ser un prototipo se aleja de lo que
podria ser un estudio de mercado debido a que este sistema puede adaptarse e implementarse
a multiples tipos de sensores y dispositivos y dado a esto no habra un buen punto de

referencia.

Donde se puede tomar una comparacion mas precisa es en el montaje que se realizo
con efecto de prueba y rastreo utilizando un médulo GPS, el médulo sim800I y la placa esp32
sin ningun otro dispositivo conectado donde el modulo tenia un precio de 113, la antena para
el modulo neo 7m un costo de 4%, un mddulo sim800I con el precio de 5%, la placa ESP32 el
costo de 6.5% y el pago del broker MQTT con un costo de 4.99$, donde el costo total era de
31.5%, en el mercado actual existen diferentes tipos de rastreadores satelitales que utilizan

estos modulos rondando precios entre los 30$ y 100$ donde igualmente que en este caso se
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necesita la conexion constante a internet o tener conexion a internet mediante la tarjeta sim

del mddulo sim800I que hace de modem en el sistema.

Debido a que este proyecto implementaba la placa de desarrollo ESP32 y no
unicamente el médulo ESP32 es dificil hacer una estimacion pero este funciona de igual
manera, se puede decir por medio de montajes y pruebas realizadas que el una placa de
desarrollo ESP32 puede superar a cualquier producto actual debido a que en este se pueden
agregar cualquier tipo de sensores a peticion de un cliente o preferencia personal pudiendo
después ser modificado en la marcha, al mismo tiempo la caracteristica de que se puede

programar a preferencia pudiendo realizar ciertas acciones de interés.

La flexibilidad y capacidad de integracion del sistema realizado se limita Gnicamente

los pines de comunicacion con los que cuenta, pudiendo conectarse una cantidad considerable

de dispositivos a la placa ESP32.
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